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Uberblick

RSA

S4 Concentrator — Konfigurationshandbuch

Uberblick

In diesem Dokument wird die Installation des RSA Security Analytics-Concentrator und sein Anschluss an das Netzwerk
Schritt fur Schritt beschrieben.

Kontext

Die Anweisungen zur Hardwarekonfiguration in diesem Dokument gelten nur fir Hardware. Sie gelten nicht fir eine
spezifische Version der Security Analytics-Software. Fahren Sie nach Abschluss der Hardwarekonfiguration mit der
Installation und Konfiguration des Concentrator fort, wie in der Security Analytics-Onlinedokumentation beschrieben.
Diese kann Uber die Security Analytics-Option Hilfe aufgerufen werden und steht auRerdem auf sadocs.emc.com/de-de
zur Verfigung.
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Uberblick

RSA

SA Concentrator — Hardwarebeschreibung

Uberblick

In diesem Thema wird zunéchst der RSA Security Analytics Concentrator vorgestellt. Danach werden die allgemeinen
Verfahren zum Installieren des Concentrator und Anschlieen an das Netzwerk beschrieben.

Einfuhrung

Die RSA Security Analytics Serie 4 Concentrator-Appliance wird mit installierter Concentrator-Software geliefert. Die
Ersteinrichtung eines Concentrator in Ihrem Netzwerk umfasst die folgenden Schritte:

1. Lesen Sie die Standortanforderungen und Sicherheitsinformationen.

2. Montieren Sie die Concentrator-Hardware.

3. Schlielen Sie den Concentrator an Ihr Netzwerk an und konfigurieren Sie die Netzwerkparameter im Concentrator.

4

Wenn Sie externen Speicher anschlief3en, lesen Sie die Informationen im Direct-Attached Capacity (DAC) Serie 4
Konfigurationshandbuch.

5. Stellen Sie die Concentrator-Konfiguration in Security Analytics fertig.

Vor der Konfiguration der Softwareparameter kann die erstmalige physische Verbindung zum Concentrator auf
verschiedene Weise hergestellt werden. Nachdem eine Verbindung hergestellt wurde, wird die Konsole der Security
Analytics-Appliance verwendet, um diese Konfigurationsanderungen vorzunehmen. Jeder Schritt wird detailliert in
diesem Dokument beschrieben.

Lieferumfang

Uberpriifen Sie den Inhalt der Verpackung, um sich zu vergewissern, dass Sie alle fiir die Installation und Konfiguration
des RSA Concentrator erforderlichen Komponenten erhalten haben.

» Serie 4 Concentrator-Appliance

» Schienenbaugruppen (2)

* Netzkabel (2)
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Materialien vom Kunden

Materialien vom Kunden

Zur Durchfiihrung des Konfigurationsverfahrens benétigen Sie Folgendes:
» Ein Ethernet-Netzwerkkabel

» Kabel fiir den Anschluss eines Monitors oder KVM-Adapters an den VGA-Port und einer Tastatur oder eines KVM-Adapters an
den USB-Port

» Standardwerkzeuge fiir die Installation und das Mounten der Computerhardware

Vorderansicht des Concentrator

OIIT= ol TTINS

Schlussd@eschreibung

1 Diagnose-LEDs

2 Systemidentifizierungsleuchte

3 In Betrieb/Nicht in Betrieb

4 Versenkte NMI-Taste (Non-Maskable Interrupt)
5 Systemidentifizierungstaste

6 Micro-USB-Port

Zehn Bays fiir 2,5-Zoll-Laufwerke Der Concentrator ist mit zwei 146 GB-Laufwerken und zwei 1 TB-
7 Laufwerken ausgestattet. Es gibt auBerdem ein internes SD-Kartenmodul (Secure Digital), in dem zwei
32-GB-Karten installiert sind. Darauf ist standardmaRig das Betriebssystem installiert.

8 Servicetagdetails
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Rickansicht des Concentrator

Ruckansicht des Concentrator
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Schlissdéeschreibung
1 Systemidentifizierungstaste
2 Systemidentifizierungsleuchte
3 iDRAC-Port
4 Serieller RS232-Port (serielle Verbindung zu einem Laptop Gber DB9 oder einen seriellen Server)
5 VGA-Videoport (Monitor)
6 Steckplatz fir Netzwerkschnittstellenkarten: SAS-Controller mit zwei DAC-Schnittstellenports fiir die

Verbindung mit den Festplatten-Speicherarrays

Erweiterungssteckplatze firr optionale Netzwerkschnittstellenkarten Es sind folgende Optionen verfligbar:
7 » Glasfaser-/Kupfer-10-Gbit/s-Netzwerkerfassungskarte (RJ45)
» Fibre-Channel-HBA (Host Bus Adapter) zur Verbindung mit einem SAN

8 USB-Ports (Tastatur)

9 Gigabit Ethernet Port 1: em1 = Managementport.

10 Gigabit Ethernet Ports (2-4): em2-4

11 Hot-Swap-fahiges Netzteil 1 und 2

Technische Daten des Concentrator

Formfaktor 1 HE, volle Tiefe
Gewicht 17,7 kg
Abmessungen 18,99 x 30,39 x 1,68 Zoll (B-T-H)
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Technische Daten des Concentrator

Hot-Swap-fahig, redundant, 750 W,

Stromversorgung 100 V bis 240 V, Autosensing
Prozessoren 2,66-GHz-Dual-Hex-Core
RAM 96 GB
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Uberblick
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Mounten der Appliance und Konfigurieren der
Netzwerkparameter

Uberblick

Dieses Thema enthalt Anweisungen zum Verbinden einer Security Analytics S4 Appliance mit Inrem Netzwerk und zur
Konfiguration der anfanglichen Managementparameter auf der Appliance.

1, Caution: Wenn Sie DAC (Direct-Attached Capacity) installieren, missen Sie dies tun, bevor Sie die Gerate
lizenzieren und die Services starten. Lesen Sie die Anweisungen zur Lizenzierung von Appliances im
Security Analytics-Lizenzierungsleitfaden, auf den Sie Uber die Security Analytics-Option Hilfe und unter
sadocs.emc.com/de-de zugreifen kdnnen.

Einfuhrung

Bevor Sie mit der Netzwerkkonfiguration beginnen, mounten oder platzieren Sie die Appliance sicher gemal den
Anforderungen des Standorts.

Die Konfiguration der Netzwerkparameter fiir eine RSA Security Analytics S4 Appliance besteht aus dem Festlegen der
Standard-IP-Adresse, der Netzwerk-Uhrzeitquelle und des Hostnamens, gefolgt von der Konfiguration des DNS-
Servers. Zum Festlegen dieser Parameter kdnnen Sie mit einer Tastatur und einer Maus oder iber eine
Ethernetverbindung eine Verbindung zur Appliance-Konsole herstellen. Melden Sie sich in beiden Fallen als Root bei
der Appliance an. Verwenden Sie, nachdem Sie sich bei der Appliance anmelden kénnen, das Programm NwConsole,
um die Managementeinstellungen fir die Appliance zu &ndern. Verwenden Sie die Befehlszeile des Betriebssystems,

um die DNS-Server zu konfigurieren.

Methode : Benutzername @ Standardpasswort

ssh/cli root netwitness

Appliance | admin i netwitness

Wahlen Sie eine dieser Methoden fiur die erste Verbindung:

» Appliance-Konsole iber VGA-Verbindung: Tastatur (USB-Port) und Monitor (VGA-Port)

» Appliance-Konsole tber Netzwerkverbindung: Computer mit einem SSH-Client, der Uber ein Ethernetkabel zum Managementport
(em1) mit der Appliance verbunden ist, die standardmaRig als 192.168.1.1 konfiguriert ist
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Appliance-Konsole Gber VGA-Verbindung

Appliance-Konsole uber VGA-Verbindung

So verwenden Sie die Appliance-Konsole Uber die VGA-Verbindung:

1. Schlielen Sie einen Monitor oder einen KVM-Adapter an den VGA-Port auf der Rilckseite der Appliance an.

VGA Port

2. Schliel3en Sie eine Tastatur oder einen KVM-Adapter an einen der USB-Ports auf der Riickseite der Appliance an.

3. SchlieRen Sie ein Netzkabel an jedes der beiden Netzteile auf der Riickseite der Appliance an. SchlieRen Sie die Netzkabel an
die Stromquelle an. Schlief3en Sie flr eine robustere Konfiguration jedes Netzteil an einen anderen Stromkreis an.

/I, Caution:
Wenn das System mit einer Stromquelle verbunden ist, flieRen 5 V Stand-by-Strom. Um dem System
den Strom zu entziehen, missen Sie beide Netzkabel von der Stromquelle abziehen.
4. Verwenden Sie in der Anmeldeaufforderung die Standardanmeldedaten, um Zugriff auf das Betriebssystem
(root/netwitness) zu erhalten.

5. Fahren Sie mit dem Abschnitt Festlegen der IP-Adresse unten fort.

Appliance-Konsole uber Netzwerkverbindung

1, Caution:
Die Standard-IP-Adresse der Appliance ist ab Werk auf 192.168.1.1 festgelegt. 192.168.1.1 wird relativ haufig
verwendet und die IP-Adresse ist in der Datei SSH known_hosts Ihres Systems mdglicherweise bereits
vorhanden. Die Zeile fir diese IP-Adresse muss evtl. entfernt werden.

So verwenden Sie die Appliance-Konsole (iber eine Netzwerkverbindung:
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Festlegen der IP-Adresse

1. Stellen Sie mit einem Ethernetkabel eine Verbindung zwischen einem Computer und dem Ethernetmanagementport auf der
Rickseite der Appliance her.

Verbinden Sie die Netzkabel mit den Netzanschllissen der Appliance und einer Steckdose.

Die Standard-IP-Adresse der Appliance ist ab Werk auf 192.168.1.1 festgelegt. Legen Sie die IP-Adresse des Clientsystems
daher im selben Subnetz fest. Legen Sie beispielsweise fir Ihren Laptop 192.168.1.15 mit dem Standardgateway 192.168.1.1
fest und verwenden Sie einen SSH-Client (Secure Shell) fur die Verbindung mit der Appliance.

] Note:
Beachten Sie, dass Anderungen an den Netzwerkparametern wahrend der Verbindung iber SSH zum
Abbruch der SSH-Sitzung fiihren. In diesem Fall miissen Sie erneut eine Verbindung zu der Appliance
an der neuen Adresse herstellen.

Akzeptieren Sie den SSH-Schlissel.
Verwenden Sie in der Anmeldeaufforderung die Standardanmeldedaten, um Zugriff auf das Betriebssystem zu erhalten.

Fahren Sie mit dem Abschnitt Festlegen der IP-Adresse unten fort.

Festlegen der IP-Adresse

Verwenden Sie eines der untenstehenden Verfahren, um die Management-IP-Adresse auf der Appliance festzulegen.

Festlegen einer statischen IP

So legen Sie eine statische IP-Adresse fest:

1. Geben Sie in der Root-Eingabeaufforderung [root@NwAppliance~]#
den folgenden Befehl ein:
NwConsole
Die NwConsole wird gestartet und die folgende Meldung wird angezeigt:
RSA Security Analytics Console 10.2
Copyright 2001-2012, RSA Security Inc. All Rights Reserved.

2. Geben Sie in der NwConsole den folgenden Befehl ein:
login localhost:50006 <adminusername> <password>
Beispiel: 1ogin localhost:50006 admin netwitness
Sie werden bei der Appliance angemeldet und die folgende Meldung wird angezeigt:
Successfully logged in as session <session #>

3. Geben Sie in der localhost-Eingabeaufforderung [1ocalhost:50006] />
den folgenden Befehl ein:
appliance setNet mode=static address=<desired IP address> netmask=<desired netmask>
gateway=<desired network gateway>

© 2010 - 2016 RSA, The Security Division of EMC.
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Festlegen des Hostnamens

o Beispiel: Fihren Sie den folgenden Befehl aus, um die IP-Adresse der em1-Schnittstelle auf 10.1.2.35 fir ein Klasse-C-
Netzwerk mit Gateway 10.1.2.1 festzulegen:
appliance setNet mode=static address=10.1.2.35 netmask=255.255.255.0 gateway=10.1.2.1
Die Netzwerkservices auf der Appliance werden automatisch neu gestartet und die neuen Einstellungen werden
angewendet.

4. Wenn die Appliance uber eine Netzwerkverbindung verbunden ist, missen Sie die Appliance mithilfe der neuen IP-Adresse
erneut verbinden, um fortzufahren. Wenn Sie die Appliance in ein neues Subnetz verschoben haben, kénnen ebenfalls
Anderungen an den Client-Netzwerkeinstellungen erforderlich sein.

5. Um sich abzumelden und NwConsole zu beenden, geben Sie exit ein.

Festlegen einer dynamischen IP

So legen Sie eine dynamische IP-Adresse fest:

1. Geben Sie in der Root-Eingabeaufforderung [root@NwAppliance~]#
den folgenden Befehl ein:
NwConsole
Die NwConsole wird gestartet und die folgende Meldung wird angezeigt:
RSA Security Analytics Console 10.2
Copyright 2001-2012, RSA Security Inc. All Rights Reserved.

2. Geben Sie in der NwConsole den folgenden Befehl ein:
login localhost:50006 <username> <password>
Sie werden bei der Appliance angemeldet und die folgende Meldung wird angezeigt:
Successfully logged in as session <session #>

3. Geben Sie in der localhost-Eingabeaufforderung [1ocalhost:50006] />
den folgenden Befehl ein:
appliance setNet mode=dhcp

4. Die Netzwerkservices auf dem Gerat werden automatisch neu gestartet und die neuen Einstellungen werden
angewendet. Wenn die Appliance Uber eine Netzwerkverbindung verbunden ist, missen Sie die Appliance mithilfe
der neuen IP-Adresse erneut verbinden, um fortzufahren. Wenn Sie die Appliance in ein neues Subnetz
verschoben haben, kénnen ebenfalls Anderungen an den Client-Netzwerkeinstellungen erforderlich sein.

i, Caution:
Wenn es sich beim Modus um DHCP handelt, ist es moglicherweise nicht mdglich, die neue Adresse
zu bestimmen. Sie missen direkt mit der Appliance-Konsole verbunden sein, um die neue Adresse
ermitteln zu kénnen.

Festlegen des Hosthamens

Das Erstellen eines Hostnamens fiir das System ist eine relativ einfache Aufgabe, einige Uberlegungen kénnen
allerdings dazu beitragen, haufige Probleme zu vermeiden. Hilfestellung bei der Auswahl eines Hostnamens finden Sie
in RFC 1178. Was Security Analytics angeht, sind die Datenbanken auf der Appliance dem Hosthamen zugeordnet.
Wenn die Sammlung oder Aggregation begonnen hat (und das ist der Grund, warum dies nicht standardmaRig aktiviert
ist), wird die Datenbank erstellt und durch eine Anderung des Hostnames nach diesem Vorgang wird effektiv eine zweite
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Angeben der Netzwerkzeitquelle

Datenbank erstellt. Der Hostname darf nur alphanumerische Zeichen enthalten (keine Sonderzeichen wie #, _, @, -),

um Probleme bei der Kommunikation zu verhindern.

1.
2.

Wenn Sie noch bei NwConsole angemeldet sind, Giberspringen Sie die Schritte 2 und 3.

Geben Sie in der Root-Eingabeaufforderung [root@NwAppliance~]#

den folgenden Befehl ein:

NwConsole

Die NwConsole wird gestartet und die folgende Meldung wird angezeigt:

RSA Security Analytics Console 10.2

Copyright 2001-2012, RSA Security Inc. All Rights Reserved.

Geben Sie in der NwConsole den folgenden Befehl ein:

login localhost:50006 <username> <password>

Sie werden bei der Appliance angemeldet und die folgende Meldung wird angezeigt:
Successfully logged in as session <session #>

Geben Sie in der localhost-Eingabeaufforderung [1ocalhost:50006] />
den folgenden Befehl ein:

appliance hostname name=<desired name_for_ appliance>
Beispiel: appliance hostname name=myserver

Wenn Sie die Ausgabe Success sehen, geben Sie exit ein, um sich abzumelden und das Programm NwConsole zu beenden.

Starten Sie den Server mithilfe des folgenden Befehls neu: reboot

] Note:
Es wird empfohlen, das System nach der Anderung des Hostnamens neu zu starten.

Angeben der Netzwerkzeitquelle

iJ] Note:

Wenn der NTP-Server zu diesem Zeitpunkt nicht konfiguriert oder nicht erreichbar ist, schlagt die
Konfiguration der Netzwerk-Uhrzeitquelle fehl. Sie kann aber spater Giber die SA-Schnittstelle nachgeholt
werden.

Es wird empfohlen, alle Systeme in der Security Analytics-Suite mithilfe einer Netzwerk-Uhrzeitquelle zu
synchronisieren, sodass alle Gerate prazise die gleiche Zeit anzeigen. Wird dies nicht umgesetzt, kann die Zeit auf den
Geraten abweichen und Abfragen zu einem bestimmten Zeitpunkt geben nicht die erwarteten Ergebnisse zuriick.

i{J] Note:

Bei den Befehlen in diesen Anweisungen ist die GroR-/Kleinschreibung wichtig.

So legen Sie die Netzwerk-Uhrzeitquelle fest:

1.
2.

Wenn Sie noch bei NwConsole angemeldet sind, Uberspringen Sie die Schritte 2 und 3.

Geben Sie in der Root-Eingabeaufforderung [root@NwAppliance~]#

den folgenden Befehl ein:

NwConsole

Die NwConsole wird gestartet und die folgende Meldung wird angezeigt:

RSA Security Analytics Console 10.2

Copyright 2001-2012, RSA Security Inc. All Rights Reserved.
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Konfigurieren von DNS-Servern

3. Geben Sie in der NwConsole den folgenden Befehl ein:

login localhost:50006 <username> <password>
Sie werden bei der Appliance angemeldet und die folgende Meldung wird angezeigt:
Successfully logged in as session <session #>

Geben Sie in der localhost-Eingabeaufforderung [1ocalhost:50006] />

den folgenden Befehl ein:

appliance setNTP source=<NTP_server_ hostname or IP_ address>

Beispiel: appliance setNTP source=0.pool.ntp.org

Wenn Sie die Uhr der Appliance als Uhrzeitquelle verwenden mdéchten, geben Sie Folgendes ein: appliance setNTP
source=local

Wenn durch den Befehl die Ausgabe Ssuccess angezeigt wird, geben Sie exit ein, um sich abzumelden und das
Programm NwConsole zu beenden.

]l Note: Wenn Sie eine lokale NTP-Uhrzeitquelle angegeben haben, dient die Appliance-Zeit als
Uhrzeitquelle und die Zeit wird unter "Integrierte Appliance-Uhr einstellen" konfiguriert, wie in der
Security Analytics-Onlinehilfe beschrieben.

Konfigurieren von DNS-Servern

So legen Sie eine statische IP-Adresse fest:

1.

Geben Sie in der Root-Eingabeaufforderung [root@NwAppliance~]#
den folgenden Befehl ein:
vi /etc/resolv.conf

Flgen Sie der Datei fiir jeden DNS-Server die folgenden Zeilen hinzu:
nameserver <DNS_server_ ip address>

search <domain_ name>

wobei <DNS server ip address> die IP-Adresse des DNS-Servers und
<domain name> der Name der Domain sind

Beispiel:

nameserver 192.168.0.1

search acmecorp.com

3. Speichern Sie die Anderungen und schlieRen Sie den vi-Editor.
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Uberblick

RSA

Abschlielden der Concentrator-Konfiguration in Security
Analytics

Uberblick

Dieses Thema enthalt Anweisungen zum AbschlieRen der Concentrator-Konfiguration und Starten der Aggregation in
Security Analytics.

Einfuhrung

1, Caution: Bevor Sie mit der abschlielenden Konfiguration in Security Analytics beginnen, missen Sie das
DAC-Initialisierungsskript ausflihren, um das erste Speicherarray zu konfigurieren. Entsprechende
Anweisungen finden Sie im Direct-Attached Capacity (DAC) Serie 4 Konfigurationshandbuch.

Die abschlieRenden Schritte zur Konfiguration des Concentrator werden vom Security Analytics-Server aus
vorgenommen. und zwar:

Fligen Sie den Concentrator in der Ansicht "Gerate" zu Security Analytics hinzu.

Wenden Sie eine Geratelizenz (oder Berechtigung) auf den Concentrator an.

Flgen Sie dem Concentrator einen oder mehrere Decoders als Aggregatgerate hinzu.

Flgen Sie den Concentrator als Aggregatgerat zu einem Broker hinzu.

o > 0N~

Konfigurieren und starten Sie die Aggregation.

Mehrere dieser Schritte kdnnen nur dann abgeschlossen werden, wenn andere Bestandteile des Security Analytics-
Netzwerks eingerichtet sind:
» Fur Schritt 2 sind die Security Analytics-Geratelizenzen (oder Berechtigungen) erforderlich, um die Gerate aktivieren zu kénnen.

» Fir Schritt 3 muss mindestens ein Decoder-Service installiert, lizenziert und konfiguriert sein und Daten erfassen, um Metawerte
zu erzeugen, die der Concentrator aggregieren kann.

Melden Sie sich am Security Analytics-Server an und befolgen Sie die Anweisungen in der Onlinehilfe, um die
Concentrator-Konfiguration als Bestandteil der Security Analytics-Suite abzuschlief3en.
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