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Présentation de Workbench

Le service Security Analytics Workbench permet de créer des collections avec des données
restaurées, sauvegardées hors ligne a partir d'un Archiver. Une fois les données copiées et
enregistrées dans une collection, elles peuvent étre analysées depuis les vues Investigation et

Reporting.

Le schéma suivant présente 1'architecture dun réseau Security Analytics mettant en ceuvre

Workbench.
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Procédures de configuration de Workbench

Conditions préalables

Avant de configurer le service Workbench, vous devez :

o Ajouter le service Security Analytics Workbench a I'héte de votre environnement réseau.

(Reportez-vous a la section Présentation de Workbench.)

o Installez I’héte Security Analytics Workbench dans votre environnement réseau. Pour plus

d'informations, reportez-vous au Guide de mise en route de I'hdte et des services.

Les étapes pour configurer le service Workbench sont les suivantes :

1. Ajouter le service Workbench comme source de données au Broker

2. Ajouter Workbench comme source de données au Reporting Engine

Lorsque la configuration est terminée, vous pouvez créer et gérer des collections tel que décrit
dans Gérer les collections.

Ajouter le service Workbench comme source de données au Bro-

ker

Conditions préalables
Avant d’ajouter le service Workbench, vous devez :
o Installer le service Workbench sur I'appliance Archiver.

« Ajouter une collection au service Workbench.

Pour ajouter le service Workbench en tant que source de données sur le Broker :

1. Dans le menu Security Analytics, sé¢lectionnez Administration > Services.

2. Sélectionnez un service Broker et cliquez sur T > Ve > Config.

La vue Configuration des services s'affiche.

3. Cliquez sur I’onglet Général.
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4. Cliquez sur + ct sélectionnez Services disponibles.

La boite de dialogue Services disponibles s'affiche.

Available Services

Services
™ ,d Name ~ Address Type
™ ‘@' NWAPPLIANCE11877-WorkBench LLELE B Workbench

Cancel OK

5. Sélectionnez le service Workbench et cliquez sur OK.

6. Si le service Workbench utilise un modele de confiance, une boite de

dialogue Authentification de service pour le service sélectionné s'affiche.

Service Authentication for NWAPPLIANCE1187

Please provide administrator credentials for the service.

Username admin

PEIESWOl'd CELLITITTY)

Cancel

7. Saisissez le nom d'utilisateur et le mot de passe administrateur du service.

8. Cliquez sur OK.

La boite de dialogue Ajouter une collection s'affiche.

Add a Collection from NWAPPLIANCE11877-W

Please Select A Collection test_collection

9. Sélectionnez une collection dans la liste déroulante et cliquez sur OK.
Le service Workbench est maintenant ajouté en tant que source de données au Broker et
répertorié¢ dans la liste de sources NWDATA.

Remarque : Cette procédure doit €tre réalisée pour chaque collection.

Procédures de configuration de Workbench
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Ajouter Workbench comme source de données au

Reporting Engine

Conditions préalables

Voici les taches requises avant d’ajouter le Workbench en tant que source de données a
Reporting :

1. Ajouter Reporting Engine en tant que service a votre déploiement Security Analytics.

2. Ajouter le Workbench en tant que service a votre hote Security Analytics Archiver (le cas

échéant).

L'ajout de collections Workbench comme source de données a Reporting Engine dépend d'une
connexion approuvée. Si Workbench est établi avec une connexion approuvée, vous devez
ajouter manuellement les collections Workbenchcomme source au Reporting Engine.

Pour associer la source de données Workbench au Reporting Engine, procédez comme suit :
1. Dans le menu Security Analytics, sélectionnez Administration > Services.
2. Dans la grille Services, sélectionnez un service Reporting Engine. Sélectionnez %" Vue

> Config.

3. Accédez a l'onglet Sources.
4. Select +

5. Sélectionnez Services disponibles. S¢lectionnez un service Workbench dans la boite de

dialogue Services disponibles.

6. Cliquez sur OK.

La boite de dialogue Informations de gestion s'affiche.
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services
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8. Saisissez votre nom d’utilisateur et votre mot de passe.
- Obligatoires si le service Workbench est approuvé.

- Facultatifs si le service Workbench n'est pas approuvé (ajouté manuellement).
9. Cliquez sur OK.
10. Sélectionnez Collection dans la boite de dialogue Ajouter une collection depuis Workbench.

11. Cliquez sur OK.

Résultat

Vous pouvez maintenant créer des rapports sur les données collectées par Workbench.

Gérer les collections

Un administrateur peut créer et supprimer des collections Workbench, et afficher les statistiques
et logs Workbench. Cette section fournit toutes les procédures et un exemple de procédure de
restauration d’une collection pour Reporting et Investigation.
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o Monter des répertoires Archiver

o Créer une collection

o Supprimer une collection

o Enquéter sur une collection

o VueWorkbenchCollection Statistics

o Afficher les logs Workbench

Monter des répertoires Archiver

Si les données se trouvent dans un stockage hors ligne ou a froid, vous devez monter les
répertoires Archiver afin de restaurer les données a des fins de reporting et de procédure
d’enquéte :

1. Dans le menu Security Analytics, sélectionnez Administration > Services.

2. Sélectionnez un Archiver a partir de la grille Services et sélectionnezn > Vue> Explorer.
La vue Explorer d'Archiver s'affiche
3. Cliquez avec le bouton droit de la souris sur le nceud Base de données dans 1'arborescence

de gauche puis sélectionnez les propriétés Base de données pour les ouvrir dans le volet de

droite.

4. Exécutez la commande manifest pour une période, du ler au 10 avril 2015.
La recherche renvoie tous les fichiers qui ont besoin d'étre restaurés pour la requéte

sélectionnée.

Créer une collection

Les administrateurs peuvent créer des collections de données restaurées a partir d’une
sauvegarde ou d’un ensemble existant de données.

Remarque : Vous pouvez indiquer I'emplacement des fichiers de base de données comme
chemin source et la commande de restauration les copie vers Workbench. Vous devez monter
ces répertoires dans Archiver (ou Workbench est installé) avant de pouvoir créer une
collection de restauration.

Pour créer une collection a l'aide de données restaurées a partir des données sauvegardées ou
d'un sous-ensemble existant de données :

1. Dans le menu Security Analytics, sélectionnez Administration > Services.

2. Dans la vue Services, sélectionnez un Workbench, puis cliquez sur ﬂ > Vue > Config.

La vue Configuration des services s'ouvre sur I'onglet Général.
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3. Cliquez sur I'onglet Collections.

La grille Collections s'affiche.

4. Cliquez sur + dans la barre d’outils.

La boite de dialogue Collection de restauration s'affiche.

Restoration Collection

To generate a Restoration Collection enter a name and the directories, as mounted to the Workbench, where the Archiver
database files were saved outside of the Archiver. Typically this is a local mount to a long-term storage device or tape array
accessible by network file system (NFS). Workbench service will copy those saved database files into the Restoration Collection
to compile and make them available to Security Analytics Reporting and Investigation components

Name

Description

Source: + -

' Source Path

Target Ivar/netwitness/workbench/collections

Cancel Save

5. Fournissez les informations suivantes :

e Nom : Nom de la collection Workbench que vous souhaitez restaurer.

o Source: Emplacement ot les fichiers de base de données Archiver ont été déplacés du

stockage a froid.

Remarque : La cible est I'emplacement ou la collection est créée.

6. Cliquez sur Enregistrer pour restaurer la collection.

Procédures de configuration de Workbench
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Remarque : Si le chemin source proposé pour créer la collection de restauration n'existe
pas, le message d'erreur suivant apparait :

Ce chemin source n'existe pas « /xxx/xxx/ ».

Si vous ne disposez pas d'assez de stockage pour restaurer la collection, le message
d'erreur suivant s'affiche :
Une erreur est survenue lors de la vérification de 1'espace disque.

Espace disque insuffisant a 1'emplacement « /XXx/XXX ».

La boite de dialogue Planifier une tache s'affiche avec le message suivant :
Restauration des données dans une nouvelle collection. Consultez
la page des téches pour afficher la progression.

7. Cliquez sur l'icone Taches dans la barre d'outils Security Analytics pour développer la liste

de taches de la collection de restauration et afficher son état actuel.

G B @ A security Analytics

Jobs

= | ® Resume @ Pause ® Cancel

1 job Name: Recurring | Scheduled Companent | Owner Action Message Status Progress

¥ Tests Ho 20156227 :24pm  Warkbench  admin Creatiryg a Restoration Colection Tests Completed  m—
] sl Mo 2015-02-27 8:56pm  Workbench  admin Creating & Restoration Collection tesid Campleted —

T wea? No 2015-02-27 B:Lbpm  Workbench  admin Creating & Restoration Collection test? Campleted L
T s Mo 20150227 B500m  Workbench  adnin Ceenpleted Completed  comm—
T w2 N 20150227 6:38pm  Workbench  adnin Completed Completed  mm—
71 esg Mo 20150227 &:55pm  Weekbench  admin Restofing Comples, Opering Collection : (19 Completed  comm—
O wesid No 2015-02-27 &:51pm  Workbench  admin Restoring Complese, Opening Collection : testd Cancelled —
Tl es? No 2015-02-27 &:4dpm Workbench  admin Restoring Complete, Opening Collection : test? Cancellad —_—
C] Extract PCAP Mo 2015-02-27 3:42am Investgati..  admin Extracting PCAP for 85 sessions Completed =
T Extracr PCAP Mo 2015-02-26 11:17... Investgati..  admin Extradting PCAP for 7 sessions. Completed O
Page 1 ol e Displaying 1- 1067 10

0:00 _Page: 1,480ms | Exgs: 1,328ms Send Us Feedback |

Remarque : La restauration d'une collection supérieure a 550 Go peut prendre plusieurs
heures a traiter.

Supprimer une collection

Les administrateurs peuvent supprimer des collections a partir du service Workbench.

Procédez comme suit pour supprimer une collection :

13 Procédures de configuration de Workbench
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1. Dans le menu Security Analytics, sélectionnez Administration > Services.

2. A partir de la vue Services, sélectionnez un Workbench, puis cliquez sur E > Vue
> Config.

La vue Configuration des services s'ouvre en affichant I'onglet Général.

3. Sélectionnez I'onglet Collections.

La grille Collections s'affiche.

& Administration ©® & Hosts & Services N Event Sources @ Health & Wellness 2= System & security é n o RSA 'Security Analytics

% Change Service | E@workbench1 | Config

General [«l[SatiCl  Appliance Service Configuration

+ — | ®open Oclose | O Refresh

Status Name Size Data Type Date Range Owner(s) Date Created Description
V¥ () Closed sampleo 215.39 MB Logs admin 2015-03-17T11:27:49
[ OClosed restore_new002 21539 M8 Logs 2015-02-04T07:48:00 - 2015-02-04T07:48:59  admin 2015-03-17T05:06:12
[0 OClosed Collectiona 21539 M8 Logs 2015-02-04T07:48:00 - 2015-02-04T07:48:59  admin 2015-03-12T08:07:55
[0 OClosed Collection3 21539 M8 Logs 2015-02-04T07:48:00 - 2015-02-04T07:48:59  admin 2015-03-12T08:04:17
[ OClosed Collection2 15168 Logs admin 2015-03-12T07:03:48
[ OClosed TestNew15425 21539 M8 Logs 2015-02-04T07:48:00 - 2015-02-04T07:48:59  admin 2015-03-12T06:57:17
[ OClosed Collection? 21539 M8 Logs 2015-02-04T07:48:00 - 2015-02-04T07:48:59  admin 2015-03-12T06:4407  Colll

Available Storage NN 31.07 MB Free of 5.99 GB

2 admin | @DEngiish (United States) | GMT+00:00 Send Us Feedback |

4. Dans la grille Collections, sélectionnez la collection que vous souhaitez supprimer.

5. Cliquez sur  dans la barre d’outils.

Une boite de dialogue d'avertissement demande confirmation.

6. Si vous voulez supprimer la collection, cliquez sur Qui.

La collection est supprimée du service Workbench.

Exemple de procédure : Comment restaurer une collection pour reporting et
analyse

Les étapes suivantes indiquent comment restaurer des données situées dans un stockage hors
ligne ou a froid (données peu actives) dans un but de reporting et d'investigation. Dans I'exemple
suivant, les données sont restaurées pour une période de temps allant du ler avril 2015 au

10 avril 2015.

Pour restaurer des données a des fins de reporting et d'analyse :

1. Dans le menu Security Analytics, sélectionnez Administration > Services.

2. Sélectionnez Archiver dans la grille Services.

Procédures de configuration de Workbench 14



Guide de configuration de Workbench

3. Naviguez jusqu'a la vue Explorer de l'appliance Archiver en sélectionnant H > Vue >

Explorer.
La vue Explorer d'Archiver s'affiche

4. Cliquez avec le bouton droit de la souris sur le nceud Base de données dans ['arborescence
de gauche puis sélectionnez les propriétés Base de données pour les ouvrir dans le volet de

droite.

5. Exécutez la commande manifest pour la période sélectionnée : du ler au 10 avril 2015.
La recherche renvoie tous les fichiers qui ont besoin d'étre restaurés pour la requéte

sélectionnée.

Exemple de recherche :

timel="2015-04-01 00:00:00" time2="2015-04-10 00:00:00"
timeFormat=simple

& Change Service | E& -Archiver | Explore &

— s g Archiver (Archiver)
= - Archi... <l
archiver -
25 - Archiver (CORE_ARCHIVER)
connections
rchive
Darchiver database
B[] connections hd
B database Properties for - Archiver (Archiver) /database. X
[ config
manifest v Parameters time1="2015-04-01 00:00:00" time2="2015-04-10 00:00:00" timeFormat=simple
[stass Message Help
B[ index If a manifest directory is defined, it will allow eperations on the manifest files (such as a time based query) for database files in cold storage. =
- security.roles: database.manage
- parameters:
B[ Jres op - <string, optional, {enum-one:query | compress| test}> The operation to perform (defaults to query) -
B[sdk
B[] services Response Qutput
B storedproc 4 time1:2015-Apr-07 00:10:52 -
: P fileTime:2015-Apr-07 02:02:55
B sys time2:2015-Apr-07 01:21:48
filename:packet-000000190.nwpdb
A users size:4382538779
B[ deviceappliance id2:14215161507
id1:14105704348
uncompressedSize:84401863548
compression:gzip
time1:2015-Apr-07 01:21:48
fileTime:2015-Apr-07 03:18:52
time2:2015-Apr-07 02:59:21
filename:packet-000000191.nwpdb
Size:4407788267
id2:14356181205
id1:14215161508
uncompressedSize:101784490062
compression:gzip
‘ v -

6. Dans le menu Security Analytics, sé¢lectionnez Administration > Services.

7. Dans la vue Services, sélectionnez un Workbench, puis cliquez sur ﬂ > Vue > Config.
La vue Configuration des services s'ouvre sur l'onglet Général.

8. Sélectionnez I'onglet Collections.

9. Créez une collection de restauration avec le chemin source menant a des fichiers répertoriés

dans le résultat de commande de manifeste.
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10. Enregistrez la collection.

Aprés avoir réussi la création d'une collection, vous pouvez l'utiliser a des fins de reporting
et d'analyse.

Enquéter sur une collection

Pour réaliser une procédure d'enquéte sur une collection Workbench :

1. Dans le menu Security Analytics, sé¢lectionnez Procédure d'enquéte > Naviguer.

La boite de dialogue Examiner s'affiche.
2. Cliquez sur l'onglet Collections dans la boite de dialogue Enquéter.
3. Sélectionnez un service Workbench dans le volet de gauche.
4. Sélectionnez la collection que vous souhaitez analyser dans le panneau de droite.
5. Cliquez sur Naviguer.

La vue Naviguer s’affiche et affiche les données relatives a la collection Workbench que vous
avez sélectionnée.

@ Investigation © @ Navigate  ®Events  #KMalware Analysis @ W @ RSAsecurity Analytics

iOne or more services are not licensed. Please see Licensing Overview for additional details.

Navigate
;bigdata All Data v T Query - BN profile © EE Meta ~ | EiTotal © 4 Descending ~ E= Event Count © | Save Events ~ »
2015 \ b \ 08:18:00 (+00:00) All Data 2015 | = ‘ 07:08:59 (+00:00)

% options | 2 Hide

Decoder Source (1 value) L

- B
nwappliance2185 (13,632,044)
@ FeedName ~
Closed - Click to Open
=) Feed Category L
Closed - Click to Open
=) Feed Description L
Closed - Click to Open
q 5 1P Addre 0 of 20 yalioc) O o
2 admin | @English(umted States) | GMT+00:00 Send Us Feedback |

Remarque : Pour obtenir des informations détaillées sur 1’utilisation de 1'Investigation,
reportez-vous a la section Investigation et Malware Analsis.
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Vue Workbench Collection Statistics

Les mémes statistiques disponibles pour d'autres services sont fournies pour le service
Workbench. La vue Statistiques des services affiche les statistiques clés et les informations
systéme qui se rapportent a votre service Workbench sélectionné. Les informations s'affichent
dans plusieurs sections différentes de la vue Statistiques : Workbench, Jauges, Graphiques
chronologiques et Barre de statistiques graphiques. La barre de statistiques graphiques répertorie
toutes les statistiques disponibles pour le Workbench. Toute statistique de la barre de
statistiques graphiques peut étre affichée sous forme de graphique en jauge ou chronologique.

Procédez comme suit pour afficher les statistiques Workbench :

1. Dans le menu Security Analytics, sélectionnez Administration > Services.

2. Dans la vue Services, sélectionnez un Workbench, puis cliquez sur H >Vue >

Statistiques.

La vue Statistiques des services s'affiche.

| & Administration @ = Hosts

= Services R Event Sources W Health & Wellness = System i Security & B @ R5ASecurity Analytics

| stats @

- Warkbench

testl Oiosed

Gauges - Page 1 of 1

Memaory Process G cpy " Memory Process Max

2014v0

168118 e

e 8

e B

) Tn.smE EEE)

no” MemorProces - igzmes

Timeline Charts - Page 1 of 1

Memary Process

Since 2015-Feb-12 05:58:55

~
=2
Key Stats Service System Info Host System Info Physical Drives o
2
Callection Name Status 0% [=21] 19% o S tn
Tastiig OClosed 68GB 68GB == &t
custom206 Oclosed 156G8 15.6GB sda sb &
restore22 Olosed 121.3 MB 21.5MB ~
- o
restore26 Oclosed mory 15.6GB 15.6GB <
restore26dup OClosed 1 week, & hours and 23 minutes
restorezbdupt Olosed Ready 1week, § hours and 22
§ minutes
restoredup3 OClosed 2015-Feb-12 05:58:19
Ready
2015-Feb19 14:22:41

T T T
comam 213 005 am ot o

X ademin | {5 Englich (United States) | GMT+00:00

Memary Process Max o

1 T
] codnam
n

send Us Feedback |

de mise en route de I'hote et des services.

Remarque : Pour plus d'informations sur les statistiques Workbench, reportez-vous a Guide

Afficher les logs Workbench

Procédez comme suit pour afficher les logs sur un service Workbench :

17
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1. Dans le menu Security Analytics, sélectionnez Administration > Services.

2. Dans la vue Services, sélectionnez un Workbench, puis cliquez sur ﬂ > Vue > Logs.

La grille Logs de services s'affiche.

Remarque : Pour plus d'informations sur l'affichage et la configuration des logs d'audit,
reportez-vous a Configuration systéme.

Procédures de configuration de Workbench
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Références

Rubriques de référence Workbench :

e Vue Configuration des Services - Workbench

e Vue Configuration des services - onglet Collections

e Vue Configuration des services - onglet Général
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Vue Configuration des Services - Workbench

La vue Configuration des services Workbench permet de configurer un service Workbench.
Dans la vue Configuration des services pour Workbench, certains paramétres sont les mémes
que les autres services Security Analytics, tandis que d'autres sont propres au service
Workbench.

Pour accéder a la vue Configuration des Services :

1. Dans le menu Security Analytics, sé¢lectionnez Administration > Services.

2. Sélectionnez un service Workbench et cliquez sur L > vue > Config.

La vue Configuration des services s'affiche.

A Administration © & Hosts & Services N Event Sources @ Health & Wellness = system B security @ n o RSA "Security Analytics

% Change Service | E@ workbench1 | Config ©

General Collections ~ Appliance Service Configuration

System Configuration

Name Config Value
Compression 0

Port 50007

SSL FIPS Mode
SSL Port 56007

Stat Update Interval 1000

Workbench Configuration
Name Config Value
Collection Timeout 1200

Max Open Collections 25

Fonctions

Le service Workbench comporte trois onglets dans la vue Configuration :
o General

o Collections

o Configuration du service Appliance

Onglet General

L’¢état Vue Configuration des services - onglet Généralpour le service Workbench fournit un moyen
de gérer la configuration du service de base.
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Onglet Collections

L’état Vue Configuration des services - onglet Collections vous permet de traiter les fichiers a
partir d'une collection Workbench.

Configuration du service Appliance

L'onglet de Configuration du service Appliance est le méme pour tous les services Security
Analytics. Il fournit des informations de configuration sur les appliances qui sont connectées a

votre service Workbench. Pour obtenir des informations sur I'onglet Configuration du service
Appliance, reportez-vous a I'« onglet Configuration du service Appliance » dans le Guide de

mise en route de 1'hote et des services.
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Vue Configuration des services - onglet Collections

L'onglet Collections du service Workbench fournit un moyen de gérer des collections
Workbench. Les procédures associées sont disponibles dans Gérer les collections.

Pour accéder a l'onglet Collections :

1. Dans le menu Security Analytics, sélectionnez Administration > Services.

2. Dans la grille Services, sélectionnez un service Workbench, puisﬁ >
Vue>Configuration.

3. Sélectionnez I'onglet Collections.

La figure suivante donne un exemple de la grille Collections.

A Administration & Hosts = Services N Event Sources @ Health & Wellness 2= System & Security @ n 0 RSA "Security Analytics

% Change Service | [ Workbench1 | config

General [ El  Appliance Service Configuration

+ = | ®open Odose | L Refresh
[ status Name size Data Type Date Range owner(s) Date Created v Description
[0 OClosed restore3 215.39MB Logs 2015-02-04T07:48:00 - 2015-02-04T07:48:59 admin 2015-03-10T08:44:38
[ OcClosed restore2 215.39mMB Logs 2015-02-04T07:48:00 - 2015-02-04T07:48:59 admin 2015-03-10T08:43:57
[0 OClosed restorel 215.39MB Logs 2015-02-04T07:48:00 - 2015-02-04T07:48:59 admin 2015-03-10T08:43:20
Available Storage NN 2.40 Free of 5.99 GB

2 admin | @english (United States) | GMT+00:00 Send Us Feedback |

Fonctions

L'onglet Collections comporte une barre d'outils et une grille qui répertorient des informations
pertinentes sur les collections Workbench.

Barre d’outils

Voici les options de la barre d'outils :

Parameétre Description :

-+ Crée une nouvelle collection de restauration.
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- Supprime la collection Workbench sélectionnée.

Ouvrir et fermer - Se référe a Ouvrir - Met la collection a disposition pour les procédures
I'état de la collection de res- d'enquétes et le reporting.

tauration. Fermer - Rend la collection indisponible pour les pro-

cédures d'enquétes et le reporting tout en préservant les res-

sources.
ﬂ . . .
- Actualise la liste des collections Workbench.

Grille

Le tableau suivant décrit les fonctionnalités de la grille :

Fonctionnalité Description :

Etat de la col- o« Données en cours de restauration - La restauration de données est en
lection de res- cours.

tauration o Cloturé - Les données ont été restaurées.

o Ouverture en cours - Les données sont en cours d'indexation.
o Prét - L'indexation est terminée.

o Cloture en cours - La collection est en cours de cloture
Name Nom du fichier en cours de restauration.
Taille Taille de la collection.

Type de données Logs.

Propriétaire Indique le créateur de la collection.
Période Indique 1'heure de début et de fin des données contenues dans la collection.
Propriétaire Répertorie I'utilisateur qui a restauré la collection.

Date de création Affiche la date de création de la collection.
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Description : Description de la collection de restauration.

Indicateur de sto- Affiche l'espace disque disponible, exprimé en gigaoctets (Go). Le Work-
ckage disponible bench valide pour s'assurer qu'il y a suffisamment d'espace disponible lors

de la tentative de création d'une collection de restauration.
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Vue Configuration des services - onglet Général

L'onglet Général du service Workbench fournit un moyen de gérer la configuration du service de
base. Les procédures associées sont décrites dans la rubrique Procédures de configuration du
Workbench.

Pour accéder a l'onglet Général :

1. Dans le menu Security Analytics, s¢lectionnez Administration > Services.
2. Sélectionnez un service et sélectionnez 3 ' > Vue > Configuration.

La figure suivante donne un exemple de 1'onglet Général.

» Administration © = Hosts S services N\ Event Sources @ Health & Wellness 3=System 8 Security (o) u ©  RSA’security Analytics

% Change Service | [ Workbench1 | config

General Collections ~ Appliance Service Configuration

System Configuration
Name Config Value

Compression 2

port 50010

SSL FIPS Mode O i
SSLPort 56010 |
Stat Update Interval 900

Workbench Configuration
Name Config Value
Collection Timeout 1200

Max Open Collections 25

2 admin | @ English (United States) | GMT+00:00 Send Us Feedback |

Fonctions

L'onglet Général comporte deux panneaux :

o Configuration systéme

o Workbench Configuration

Panneau Configuration systéme

Le panneau Configuration systéme affiche les paramétres de configuration du service
Workbench. Le tableau suivant décrit les fonctions du panneau Configuration systéme.
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+ Compression

' Port

' Mode FIPS
' SSL

Port SSL

Intervalle de
' mise a jour
- des sta-

. tistiques

Threads

Lorsque sa valeur est positive, elle indique le nombre minimum d'octets avant :
la compression d'un message. 0 indique aucune compression pour aucun mes-

sage. La modification prend effet aux connexions suivantes.

Port chiffré sur lequel écoutera ce service. 0 indique désactivé. Les modi-

fications prendront effet au redémarrage du service.

Détermine si la bibliotheque OpenSSL entrera en mode FIPS. Les modi-

fications prendront effet au redémarrage du service.

Port SSL sur lequel écoutera ce service. 0 indique désactivé. Les modi-

fications prendront effet au redémarrage du service.

Détermine la fréquence (en millisecondes) a laquelle les nceuds statistiques

sont mis a jour dans le systeme. La modification prend effet immédiatement.

Nombre de threads dans le pool de threads permettant de gérer les requétes

entrantes. La modification prend effet immédiatement.

Panneau Configuration de Workbench

Le panneau Configuration de Workbench affiche les paramétres de configuration des collections
Workbench. Le tableau suivant décrit les fonctions du panneau Configuration de Workbench

Expiration du délai  Nombre de secondes avant qu'une collection inactive se ferme auto-

de collection

Nombre max. de

matiquement.

Nombre de collections qui peuvent étre ouvertes en méme temps. Un

collections ouvertes paramétre de 0 désactive la limite.

Appliquer

Met a jour les configurations modifi¢es dans le panneau.
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Dépannage

Security Analytics notifie les utilisateurs de problémes en utilisant des notifications
contextuelles.

Probléemes Workbench possibles

Security Analytics Workbench renvoie les types de messages d'erreur suivants, comme
l'explique ce tableau.
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Impossible de se
connecter au service
Workbench a partir
de la page Admi-
nistration de I'in-
terface utilisateur de

Security Analytics.

Le service Security Analytics ne

fonctionne pas.

Vérifiez que votre service Secu-
rity Analytics est en cours
d’exécution. Connectez-vous a
votre serveur Security Analytics
et exécutez la commande
suivante :

status nwworkbench

Les regles du pare-feu doivent
autoriser les connexions a partir
de 50007, 50607 et 50107.
Vérifiez votre connexion en
exécutant la commande
suivante :

service iptables status

Vérifiez que vous étes en
mesure de lancer REST. Exé-
cutez la commande suivante
pour votre appliance :
https://<IPAd-
dress>:50107 service

Si vous étes en mesure de lan-
cer le service REST a partir de
votre appliance, vous pouvez
confirmer qu'il n'y a pas de pro-
bleme avec 'appliance. Accé-
dez au coté Security Analytics
pour poursuivre la procédure
d'enquéte comme suit :

Activez le mode débogage et

Dépannage
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recherchez les erreurs sa.log

situées a l'emplacement

suivant :

/var/lib/netwitness/uax/-
logs

Activez les outils du déve-
loppeur a l'aide du raccourci
Ctrl+Shift+T pour Chrome et

vérifiez l'apercu et la réponse a

la demande.
Impossible de visua- Activez SSL pour le service
liser 1'onglet Con- d'appliance et redémarrez le ser-
figuration du service vice d'appliance.

Appliance
pour l'appliance
Workbench s'exé-

cutant en mode SSL.
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Le message d'erreur
suivant s'affiche
lorsque vous essayez
de charger des métas
afin de créer un rap-
port sur une
collection Workbenc-
h:

« Impossible d'ex-
traire le schéma de la
source de données
lors de la tentative de
chargement de

métas. »

Chargez les métas pour I’ap-
pliance a partir de la biblio-
theque de reégles de l'interface
utilisateur Security Analytics et
surveillez les erreurs

dans le log Reporting Engine
situé¢ a I'emplacement suivant :
/ho-
me/r-
sasoc/rsa/soc/reporting-

engine/logs

Lancez REST pour le péri-
phérique et vérifiez les erreurs
si vous exécutez la requéte sui-
vante

/sdk?m-
sg=languageé&force-
content-
type-
=text-

/plain&expiry=600&size=10

Dépannage
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Aucun résultat ne
s'affiche aprés que
vous avez exécuté la
requéte depuis 1'in-
terface utilisateur de
Security Analytics
via le

Reporting Engine.

L'indicateur de sto-
ckage disponible de
Workbench dans
I'onglet Collections -
Workbench n'est pas

précis.

L'indicateur de stockage dis-
ponible dans 1'Interface utilisateur
affiche le répertoire Collections

par défaut présenté ci-dessous :

/VAR/NETWITNESS/WORKBENCH-

/COLLECTIONS

Exécutez la requéte sur le
Reporting Engine et recherchez
/var/log/messages Sur la
source de données. Recherchez
une requéte exacte cor-
respondant a la source de don-
nées.
ASTUCE : Recherchez [SDK-
Query] dans le fichier log.
Copiez la requéte exacte et exé-
cutez depuis SDK de REST
pour voir si vous obtenez un
résultat.
REST Query: /sdk?m-
sg=query&force-content-
type=text/plaingexpiry=
600&-
que-—

ry=select%20user.dsté&size

Aucun.
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Impossible d’ouvrir
de nouvelles col-
lections

apreés avoir ouvert
des collections exis-

tantes.

Ouverture réussie
d'une collection qui
est allée en état
Ready.

Mais aprés un cer-
tain temps, la col-
lection

est passée auto-
matiquement a I’état

Fermé.

La recherche d'une
période a l'aide de la
commande /da-
tabase manifest a
renvoyé un résultat

nul.

Iy a une

configuration Workbench appelée  Vous pouvez modifier ce

« Max Open Collections » qui est nombre. Un réglage de zéro
définie sur 25 par défaut. Cette désactive la limite du nombre
configuration spécifie le nombre maximum de collections

de collections qui peuvent Etre ouvertes.

ouvertes simultanément.

Iy a une Un réglage de zéro désactive
configuration Workbench appelée  I'expiration du délai.

« collection.timeout » qui est défi-

nie sur 1 200 secondes par défaut.

Cette configuration spécifie le

nombre de secondes avant qu'une

collection inactive soit auto-

matiquement fermée. Le temps

maximum autorisé avant 1'ex-

piration du délai est de

86 400 secondes (24 heures).

Un résultat nul indique qu'iln'ya  Aucun.
pas de fichiers nwdb disponibles

pour la période.

Dépannage
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La collection a été
créée, mais son état
indique Non dis-
ponible dans les
Taches

et la collection ne
s’affiche pas dans
I’onglet Collections

de Workbench.

Valeurs vierges de
Période et de Date de
création notées pour

les collections.

Vous exécutez peut-Etre un envi-  La collection s'affiche dans I'on-
ronnement en mode mixte (par glet Collections de Workbench
exemple, création d'une collection apres que vous avez rechargé la
sur une version 10.4.x de Work- page.

bench a partir de l'interface uti-

lisateur Security Analytics 10.5.

Toutes les collections affichent Les valeurs de Période et de
des valeurs vierges de Période et  Date de création s'affichent

de Date de création. apres la mise a niveau vers 10.5.
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Divergence des com-
portements lors de
I'ajout de collections
Workbench comme

source de données

au Reporting Engine.

Ce comportement dépend de si
VOus avez une connexion approu-

vée ou non-approuvée.

Si votre service Workbench est
établi avec une connexion
approuvée, vous devez ajouter
manuellement les

collections Workbench comme
source vers le

Reporting Engine.

Si votre service Workbench
n’est pas établi avec une
connexion approuvée lorsque la
collection de restauration Work-
bench

a été créée, il envoie auto-
matiquement un message au
Reporting Engine pour I’ajouter
en tant que source dans le Repor-

ting Engine.

Dépannage
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Les attributs de col- La période ne s'affiche pas pour Aucun.

lection (taille, une collection si le service Jetty
période et date de est redémarré pendant que la res-
création) ne s'af- tauration est en cours.

fichent pas. Les collections de restauration

créées a partir d'une vue Explorer
affichent une période vierge.

Toutes les collections créées sur
un Workbench 10.4 afficheront
des valeurs vierges de Période et
de Date de création apres la mise
a niveau vers 10.5.

Dans un environnement de mode
mixte (serveur Security
Analytics 10.5 et
Workbench 10.4.x), la taille, la
période et la date de création ne

s'affichent pas.

Les exceptions ou les La collection s'est fermée car elle  Analysez la collection depuis le
pages vierges s'af- a dépassé son délai d'expiration. début.

fichent lorsque 1'on

descend

dans la hiérarchie

d'une

collection Workbenc-

h.
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Une collection vide Une collection vide s'affiche sila  Aucun.

est créée. restauration échoue car le
service Workbench est redémarré
pendant la création de la col-

lection.

Le service s'arréte Exécutez le service depuis la

brutalement. ligne de commande et vérifiez
s'il y a des erreurs. Par exemple,
exécutez la commande a partir
de la console du serveur
/usr/sbin/NwWorkbench
pour

Workbench.

Demande REST refu- Vérifiez la configuration
sée. user.agent.whitelist dans

/rest/config/

Si elle n'est pas vide, il s'agit
d'une expression regex qui cor-
respond a des agents utilisateurs
HTTP valides. Si le regex ne
correspond pas, toutes les
demandes REST seront refusées
(voir
allow.missing.user.agent pour
I'exception potentielle). S'il 'est
vierge, toutes les demandes sont

autorisées.
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Les requétes avec Vérifiez que vous avez un

méta brut renvoient packet db.
des valeurs vierges

pour champ Brut.
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