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Guide de configuration du service IPDB Extractor

Ce guide fournit des instructions pour configurer le service ainsi qu'une liste de contréle permettant de guider les
utilisateurs tout au long de la configuration du service IPDB Extractor. Chaque tache de la liste de contréle fait I'objet
d'une description dans une procédure distincte, et une rubrique de référence séparée donne des détails sur les
parameétres de configuration. Lorsque toutes les taches de la liste sont réalisées ou jugées inutiles dans le cas des
taches facultatives, Security Analytics est prét a générer des rapports a I'aide d'IPDB pour les analystes.

© 2010 - 2016 RSA, The Security Division of EMC.
Last Modified: August 10 2016, 9:33AM


https://sadocs.emc.com/
https://sadocs.emc.com/

Guide de configuration du service IPDB Extractor

RSA

IPDB et le service IPDB Extractor

Cette rubrique présente le service IPDB Extractor et son rdle dans le module Reporting. Vous pouvez choisir IPDB
(Internet Protocol Database) comme source de données lorsque vous générez des rapports dans le module RSA
Security Analytics Reporting. Le service IPDB Extractor envoie les données issues d'IPDB au Reporting Engine.
IPDB est le référentiel des messages d'événements normalisés et bruts. IPDB stocke tous les messages collectés
dans un systéme de fichiers organisé par source d'événement (service), adresse IP et date (jour/mois/année) avec
les fichiers d'index pour faciliter les recherches (rapport et requétes).

I {ll Note: IPDB Extractor ne prend en charge que les sources d'événement Content 2.x.

Vous pouvez utiliser la boite de dialogue Déploiement manuel de la ressource de Live pour déployer le dernier
contenu sur le service IPDB Extractor. Le processus de déploiement stocke le contenu du service IPDB Extractor
dans le répertoire /etc/netwitness/ng/envision/etc. Le contenu se compose des éléments suivants :

+ Le service xml pour tous les types de service pris en charge par RSA.

» Le fichier ipaddr.tab : un fichier d'adresses IP.

+ Le fichier ecat.ini.

+ Le fichier table-map.xml : mappage de contenu Envision vers des métadonnées NetWitness.
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IPDB File System
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Configurer le service IPDB Extractor

Cette rubrique constitue un ensemble de procédures de configuration du service IPDB Extractor. Les étapes requises
pour la configuration sont présentées dans l'ordre dans lequel I'administrateur les réalise. Une fois la configuration
terminée, les analystes et les opérateurs peuvent générer des rapports de données dans IPDB.
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Etape 1. Monter IPDB

Cette rubrique décrit comment configurer le service Internet Protocol Database (IPDB) Extractor afin d'en faire une
source de données disponible pour Reporting Engine.

Le service Internet Protocol Database (IPDB) Extractor facilite I'utilisation de la base de données de sources
d'événements IPDB RSA enVision en tant que source de données pour Reporting Engine. Avant de pouvoir utiliser le
service IPDB comme source de données pour Reporting Engine, vous devez le monter dans votre environnement
Security Analytics, et inclure les instructions de montage dans le fichier /etc/fstab afin que I''PDB soit monté
automatiquement a l'avenir.

Dans cette version, Security Analytics :
» prend en charge deux types de déploiements IPDB :
o sur une appliance ES,
o sur un périphérique de stockage rattaché au réseau (NAS) distinct,

* ne prend pas en charge un IPDB qui s'exécute sur un périphérique de stockage en attachement direct (DAS).

il Note: Dans un environnement comprenant plusieurs sites RSA enVision, chaque site nécessite qu'une
instance IPDB Extractor distincte s'exécute sur une appliance distincte (virtuelle ou physique) pour pouvoir
s'intégrer avec la source de données IPDB du site.

Monter un IPDB s'exécutant sur une appliance ES

Vous devez effectuer les taches suivantes pour monter un IPDB s'exécutant sur une appliance ES :
» Tache 1 Se connecter a I'appliance ES.
» Tache 2 Créer un utilisateur systéme dans Active Directory, puis partager les répertoires IPDB et csd.
» Tache 3 Noter le Broker Reporting Engine et configurer le parefeu.
« Tache 4 Configurer IPDB et le fichier d'emplacement de périphérique.

» Tache 5 (facultatif) Si IPDB a plusieurs emplacements de stockage, les mapper.

{J]l Note: Les exemples de ces taches utilisent Microsoft Windows 2003. Si vous avez une autre version de
Windows, les écrans et I'accés a ces derniers peuvent différer.
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Tache 1 Se connecter a l'appliance ES

Connectezvous a I'appliance ES afin de monter un IPDB résidant sur cette appliance ES.

i Note: Vous devez utiliser les informations d'identification du compte maitre RSA enVision pour vous
connecter a l'appliance ES.

og On to Windowms

ndows Server 2003 R2
. Enterprise x64 Edfion

Tache 2 Créer un utilisateur systeme dans Active Directory, puis
partager les répertoires IPDB et CSD

Pour créer un utilisateur systéme dans Active Directory avec une autorisation de lecture seule pour I'accés au répertoire
IPDB :

1. Accédez au dossier Active Directory.

2. Créez un utilisateur systéme dans Active Directory.
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3. Partagez le répertoire IPDB (par exemple e:\nic\lsnode\data) :<

Le programme d'installation télécharge le fichier lockdown.zip contenant le script doit.bat dans I'appliance Broker. Le script
doit.bat vous donne la possibilité de partager IPDB. Le partage exporte le dossier afin que vous puissiez y accéder a partir de

Linux dans votre environnement Security Analytics.

a. Copiez le fichier lockdown.zip a partir du répertoire /etc/netwitness/ng/envision du Broker vers I'appliance ES.

b. Extrayez tous les fichiers de lockdown.zip.
c. Exécutez le script doit.bat sur I'appliance ES.
d

Cliquez avec le bouton droit de la souris sur le répertoire IPDB (par exemple e:\nic\lsnode\data).
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Monter un IPDB s'exécutant sur une appliance ES

e. Sélectionnez I'acces Lecture sous I'onglet Autorisations du partage pour accorder au nouvel utilisateur (par
exemple ipdbuser@ESIPDB.nic) un acceés en lecture au répertoire IPDB.

Address |7 Ex\nic\lsnodeldata

Hame =~ | size | Tvpe | Dake Modfied | Artributes |
=E5mn- - [ P L mlzq_:zup”
ESIPDB-ES Properties K I

General Sharing |5mi§‘| Custorize | Permissions for ESIPDB-ES

“ Youcan share this folder with ot Share Pemissions |
- netwark., To enable shanng for tk
folder. Group of user names:

r Do ot share this folder pdbuzer [ipdbuser@ESIPDE nic)
1 Share thiz folder
Share name:  |ESIPDB-ES

Comrrent: |

Uszer limit *  Maximum allowed
™ Allow this number of |

_E‘am'sn'wxfuthhm Allow Deny

To zet permissions for users who access
folder over the network, click Pemissions | | Contel O O
O O
=) O

Change
To configure settngs for offine access. ¢ Read
[ e B

4. Partagez le répertoire csd (par exemple e:\nic\csd).

a. Cliquez avec le bouton droit de la souris sur le répertoire csd (par exemple e:\nic\csd).
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Monter un IPDB s'exécutant sur une appliance ES

b. Sélectionnez I'accés Lecture sous I'onglet Autorisations du partage pour accorder au nouvel utilisateur (par exemple
csd) un acces en lecture au répertoire csd.

Fib= Edit View Favorites Tools Help

Qback « ) » T | search “Folders | & 3 X 9| [

Agdress | ) E:\nic
[ Name =~ | sze | Type | Date Modied | Attribtes |
4000 File Folder 5/31/2012 8:25 &M
backup File Folder 11/30/2012 1:54 PM
e csd File Folder 12)24/2012 10:44 AM
Cinstallables File Folder 1/25/2013 9:16 PM
Ckenode File Folder 12/12/2012 4:55 AM
Ctasktriage Fie Folder 5/31/2012 4:33 AM
|
. Shace Permissions |
General Shaing | Secusity | Customize |
Group of user names:
(=4 You can shae this folder with olher users on your
b network. To enable shaing for this foldes, cck Share this €21 Evenyore
folder,
Do pot share this folder
1% Share thiz folder
Share name: Icsd EI
Comment | add. | Bemove |
User bt &+ Maimumn allowed Pemmizsions for ipdbuser Allows Dery
" Allow this rumber of users: | E Full Control 0 O
To sat permissions for users who access thas iess
A HS TARRTC Y Pl B e Reod © O
T ings for offine , chck z
o configure setlings access Caching |
Hew Share |
‘Windowes Frewal vwall be configured to allow this folder to be
shared wath other computers on the network.
View vour Windos Frewal selings [ok J_comcel | oo |

Tache 3 Noter le Broker Reporting Engine et configurer le parefeu

Pour noter I'adresse IP du Broker pour la configuration ultérieure, et pour configurer le parefeu :

1. Notez 'adresse IP de I'appliance Broker sur laquelle vous souhaitez exécuter Reporting Engine.

2. Configurez le parefeu afin que le Broker exécutant Reporting Engine puisse accéder au répertoire partagé sur l'appliance ES.

Tache 4 Configurer IPDB et le fichier d'emplacement de
périphérique
Pour configurer IPDB et le fichier d'emplacement de périphérique :

1. Mettez a jour letc/fstab pour créer le point de montage d'IPDB :

© 2010 - 2016 RSA, The Security Division of EMC.
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Monter un IPDB s'exécutant sur une appliance ES

a. Exécutez les commandes suivantes pour autoriser I'utilisation d'un fichier de mot de passe pour les informations
d'identification :
yum install cifsutils

Le package cifsutils s'installe sur I'appliance.
b. Procédez de la maniéere suivante pour insérer le répertoire du point de montage IPDB dans le fichier /etc/fstab :

= Sivous n'utilisez pas de fichier d'informations d'identification :
111.1.1.1/ESIPDB-ES /var/netwitness/ipdbextractor/ipdb/ cifs auto,nouser,noexec,ro, username=username,
password=credentials-of-ipdb-user 0 0

= Sivous utilisez un fichier d'informations d'identification :
1/1.1.1.1/ESIPDB-ES /var/netwitness/ipdbextractor/ipdb/ cifs auto,nouser,noexec,ro,credentials=/root/cred 0 0

Vous pouvez créer un fichier d'informations d'identification pour fournir le nom d'utilisateur et le mot de passe d'IPDB-
USER. Le contenu du fichier serait le suivant :

username=username

password=password

c. Effectuez I'une des opérations suivantes pour insérer le répertoire du point de montage csd dans le fichier /etc/fstab :

= Sivous n'utilisez pas de fichier d'informations d'identification :
I1.1.1.1/csd /var/netwitness/ipdbextractor/devicelocation cifs auto,nouser,noexec,ro, username=username,
password=credentialsofipdbuser 0 0

= Sivous utilisez un fichier d'informations d'identification :
111.1.1.1/csd /var/netwitness/ipdbextractor/devicelocation cifs auto,nouser,noexec,ro,credentials=/root/cred 0
0

2. Saisissez mount -a.

Tache 5 (facultatif) Mapper les emplacements de stockage d'un
IPDB ayant plusieurs emplacements de stockage

Pour mapper les emplacements de stockage pour IPDB avec de multiples emplacements de stockage :

1.

Dans le menu Security Analytics, sélectionnez Administration > Services.
Dans la grille Services, sélectionnez un service IPDB Extractor.

Dans la barre d'outils, sélectionnez Vue > Explorer.
Security Analytics affiche I'arborescence de dossiers de paramétres IPDB Extractor.

Cliquez avec le bouton droit de la souris sur /ipdbextractor/config/storage.mapping dans I'arborescence de dossiers de
parametres.

Entrez la valeur e:\nic\lsnode~storage1,d:\seclocation~storage2.
Change Device > 55 Explore > IPDB-One

IPDB-One (IPDB Extractor) £ fipdbextractoriconfiglPDB-One (IPDB Extractor)

3 pos-one (P05 Bavacn
] connecnons
1‘3 ipdbextractor

Redémarrez le service IPDB Extractor.

ﬁ sqlite.filter yes

p stouge.mappins e\nicllsnode~storage1,d:\seclocation~storage2

Sur I'appliance Broker, créez les répertoires storage1 et storage2 dans le répertoire ES. En outre, vous devez modifier les
points de montage /etc/fstab afin qu'ils refletent les divers répertoires de stockage. Par exemple :
11.1.1.1/storage1 /var/netwitness/ipdbextractor/ipdb/storage1 cifs auto,nouser,noexec,ro,credentials=/root/creds 0 0

111.1.1.1/storage2 /var/netwitness/ipdbextractor/ipdb/storage2 cifs auto,nouser,noexec,ro,credentials=/root/creds 0 0

© 2010 - 2016 RSA, The Security Division of EMC.
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Monter un IPDB s'exécutant sur un périphérique de stockage rattaché au réseau

i) Note: Dans cet exemple, storage1 est un nom partagé donné a e:\nic\lsnode\data sur une appliance ES
avec l'adresse IP 1.1.1.1. De méme, storage2 est un nom partagé donné a d:\alternatestorage\data sur la
méme appliance. En outre, lorsque vous disposez de plusieurs emplacements de stockage, les
emplacements de stockage mappés d'une appliance Broker deviennent leurs noms de noeuds respectifs sur
I'appliance ES ou le NAS (en d'autres termes, storage1 et storage2 sont créés dans le répertoire /var/
netwitness/ipdbextractor/ipdb/ de I'appliance Broker

Monter un IPDB s'exécutant sur un périphérique de
stockage rattache au réseau

Vous devez effectuer les taches suivantes pour monter un IPDB s'exécutant sur un NAS :

« Tache 1 Créer un utilisateur en lecture seule IPDB et csd.
* Tache 2 Se connecter physiquement au NAS.
» Tache 3 Configurer IPDB et le fichier d'emplacement de périphérique.

» Tache 4 (facultatif) Si IPDB a plusieurs emplacements de stockage, les mapper.

Tache 1 Créer un utilisateur en lecture seule IPDB et CSD

Accédez au contréleur d'administration du NAS, puis créez un utilisateur en lecture seule dans les répertoires IPDB et
csd sur le NAS.

Tache 2 Se connecter physiquement au NAS

Connecter physiquement le NAS a I'appliance Broker exécutant Reporting Engine via un commutateur privé. Vous
devez appliquer une adresse IP au point Ethernet auquel vous rattachez le NAS (par exemple 10.203.2.x, ou x est
supérieur a 60).

Tache 3 Configurer IPDB et le fichier d'emplacement de
periphérique
Pour configurer IPDB et le fichier d'emplacement de périphérique :

IPDB et le fichier d'emplacement de périphérique résident sur un périphérique de stockage rattaché au réseau (NAS)
dans un déploiement d'appliance LS. Le fichier d'emplacement de périphérique (.dir) réside sur le partage vol0, et IPDB
réside dans vol1/vol2/vol3, selon la fagon dont vous avez configuré IPDB pour votre environnement.
1. Mettez a jour letc/fstab pour créer le point de montage d'IPDB :
a. Exécutez les commandes suivantes pour autoriser I'utilisation d'un fichier de mot de passe pour les informations

d'identification :

yum install cifsutils

Le package cifsutils s'installe sur I'appliance.

© 2010 - 2016 RSA, The Security Division of EMC.
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Monter un IPDB s'exécutant sur un périphérique de stockage rattaché au réseau

b. Procédez de la maniere suivante pour insérer le répertoire du point de montage IPDB dans le fichier /etc/fstab :

= Sivous n'utilisez pas de fichier d'informations d'identification :
111.1.1.1/vol1 Ivar/netwitness/ipdbextractor/ipdb/LSIPDB-LC1/ cifs auto,nouser,noexec,ro,prefixpath=/nic/
Isnode/LSIPDB-LC1/data/LSIPDB-LC1, username=username, password=credentials-of-ipdb-user 0 0

= Sivous utilisez un fichier d'informations d'identification :

111.1.1.1/vol1 Ivar/netwitness/ipdbextractor/ipdb/LSIPDBLC1/ cifs auto,nouser,noexec,ro,prefixpath=/nic/
Isnode/LSIPDBLC1/data/LSIPDBLC1,credentials=/root/cred 0 0
Vous pouvez créer un fichier d'informations d'identification pour fournir le nom d'utilisateur et le mot de passe d'IPDB-
USER. Le contenu du fichier serait le suivant :

username=username

password=password
Pour vérifier si IPDB est monté correctement, assurezvous que le répertoire /var/netwitness/ipdbextractor/ipdb
contient le NODENAME suivi de divers types de périphériques.

= Sivous avez plusieurs LC :

1/1.1.1.1/LSIPDBLC1 /var/netwitness/ipdbextractor/ipdb/LSIPDBLC1 cifs auto,nouser,noexec,ro,
username=username, password=credentialsofipdbuser 0 0

1/1.1.1.1/LSIPDBLC2 /var/netwitness/ipdbextractor/ipdb/LSIPDBLC2 cifs auto,nouser,noexec,ro,
username=username, password=credentialsofipdbuser 0 0

c. Effectuez I'une des opérations suivantes pour insérer le répertoire du point de montage csd dans le fichier /etc/fstab :

= Sivous n'utilisez pas de fichier d'informations d'identification :
111.1.1.1/vol0 Ivar/netwitness/ipdbextractor/devicelocation cifs auto,nouser,noexec,ro,prefixpath=/nic/csd,
username=username, password=credentialsofipdbuser 0 0

= Si vous utilisez un fichier d'informations d'identification :
111.1.1.1/vol0 /var/netwitness/ipdbextractor/devicelocation cifs auto,nouser,noexec,ro,prefixpath=/nic/
csd,credentials=/root/cred 0 0

Pour vérifier si le fichier d'emplacement de périphérique est monté correctement, assurezvous que le répertoire /var/
netwitness/ipdbextractor/devicelocation/global/local/ contient le fichier d'emplacement de périphérique.

2. Saisissez mount -a.

Tache 4 (facultatif) Mapper les emplacements de stockage d'un
IPDB ayant plusieurs emplacements de stockage

Pour mapper les emplacements de stockage pour IPDB avec de multiples emplacements de stockage :

Dans Security Analytics, sélectionnez Administration > Services.
Dans la grille Services, sélectionnez un service IPDB Extractor.

Dans la barre d'outils, sélectionnez Vue > Configuration.
Security Analytics affiche 'onglet Général des paramétres de configuration d'IPDB Extractor.

4. Sous l'onglet Configuration d'IPDB Extractor, dans le parameétre Mappage de I'emplacement de stockage au point de
montage, entrez \\1.1.1.1\vol1\nic\lsnode\LSIPDBLC1~storage1,\\1.1.1.1\vol2\nic\lsnode\LSIPDBLC1~storage2 pour la
valeur de configuration.

Redémarrez le service IPDB Extractor.

Sur l'appliance Broker, créez les répertoires storage1 et storage2 dans le répertoire LSIPDBLC1. En outre, vous devez
modifier les points de montage /etc/fstab afin qu'ils refletent les divers répertoires de stockage. Par exempile :

111.1.1.1/vol1 Ivar/netwitness/ipdbextractor/ipdb/LSIPDBLC1/storage1 cifs auto,nouser,noexec,ro,prefixpath=/nic/
Isnode/LSIPDBLC1/data/LSIPDBLC1,credentials=/root/cred 0 0
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Monter un IPDB s'exécutant sur un périphérique de stockage rattaché au réseau

111.1.1.1/vol2 Ivar/netwitness/ipdbextractor/ipdb/LSIPDBLC1/storage2 cifs auto,nouser,noexec,ro,prefixpath=/nic/
Isnode/LSIPDBLC1/data/LSIPDBLC1,credentials=/root/cred 0 0

i) Note: Dans cet exemple, storage1 est un nom partagé donné a \\1.1.1.1\vol1\nic\lsnode\LSIPDBLC1 sur un
périphérique NAS ayant I'adresse IP 1.1.1.1. De méme, storage2 est un nom partagé donné a \\1.1.1.1\vol2\
nic\lsnode\LSIPDBLC1 sur la méme appliance. En outre, lorsque vous disposez de plusieurs emplacements
de stockage, les emplacements de stockage mappés d'une appliance Broker deviennent leurs noms de
nceuds respectifs sur le NAS (en d'autres termes, storage1 et storage2 sont créés dans le répertoire
LSIPDBLC1 de I'appliance Broker.

© 2010 - 2016 RSA, The Security Division of EMC.
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Etape 2. Associer un Reporting Engine & IPDB

Cette rubrique décrit la procédure permettant d'associer I''PDB a un Reporting Engine. Pour associer un service
IPDB Extractor a un Reporting Engine, vous devez ajouter le service Reporting Engine et le service IPDB Extractor qui
lui est associé au méme hote Broker. Ajouter ou mettre a jour un hote donne les étapes générales pour ajouter un hote

Broker.

Procédure

Vous devez ajouter le service Reporting Engine et le service PDB Extractor qui lui est associé au méme héte Broker.

1. Ajoutez le service Reporting Engine a I'hdte Broker.
Lorsque vous ajoutez un service Reporting Engine, ce dernier est paramétré par défaut sur le port approprié (51113) comme

illustré ci-dessous :

Add Service

Service Reporting Engine
Host

Mame

Connection Details

Port 51113

Cancel

Le service Reporting Engine est ajouté a I'hote Broker 10.31.205.50 :

2. Ajoutez le service IPDB Extractor.
Lorsque vous ajoutez le service IPDB Extractor, ce dernier est paramétré par défaut sur le port (50025 pour les connexions non-
SSL et 56025 pour les connexions SSL). Par défaut, les connexions SSL sont désactivées. Pour les utiliser, vous devez
configurer le parameétre SSL dans la section Configuration systéme de |'onglet Général d'|IPDB Extractor et redémarrer ce

service.

{J] Note: Veillez a ce que le port natif approprié du service IPDB Extractor soit spécifié et, le cas échéant,
remplacez le port par défaut par le port qui convient. Aprés la mise a niveau, vérifiez que le port du
service IPDB Extractor corresponde au port natif approprié.

© 2010 - 2016 RSA, The Security Division of EMC.
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3. Le service IPDB Extractor est ajouté a I'héte Broker 10.31.205.50 :

Add Service

Port
S50
Username

Password

Sources.

& Administration

+: Change Servica

Test Connection

&= Hosts

IFDE Extractor

10.31.205.50

IPDE

20025

admin

Pour un Reporting Engine dans la colonne Actions, cliquez sur

B services N Event Sources @ Health & Wellness

| E3SA-ReportingEngine |  Config

General Sources Output Actions ~ Manage Logos

Dans le menu Security Analytics, sélectionnez Administration > Services.

3t

== system & security

Sous l'onglet Sources, ajoutez un service IPDB Extractor en tant que source de données.

Procédure

> Vue > Configuration, puis cliquez sur I'onglet

® B @ RSASecurity Analytics

O

Oooooao

O

+ o - | M Setdefault
O | Name

B NWDB Data Sources

Analyst- Cancentrator
DPO - Concentratar

Log Decoder - Log Decoder
Decoder - Decoder

Broker - Broker

Cancentrator - Concentrator

B Warehouse Data Sources

warehouse

Address

2 admin | @Engiish (United States) | GMT+00:00

Port

Type

Concentrator
Concentrater
Log Decoder
Decoder
Broker

Concentrator

Warehouse

Thread count

Send Us Feedback | 10.6.0.0.22018-4

i) Note: Si vous ajoutez plusieurs services IPDB Extractor au méme service Reporting Engine, vérifiez
que l'option Utiliser le filtre Sqlite est la méme pour tous les services. Si une initialisation du filtre Sqlite
échoue pour I'un des services IPDB Extractor, vous devez désactiver I'option Utiliser le filtre Sqlite pour
tous les services IPDB Extractor associés au service Reporting Engine.

© 2010 - 2016 RSA, The Security Division of EMC.
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Etape 3. (Facultatif) Mapper plusieurs emplacements de
stockage

Cette rubrique décrit comment mapper plusieurs emplacements de stockage pour IPDB Extractor.
L'onglet Général d'IPDB Extractor dans la vue Configuration des services permet de mapper I'emplacement de stockage
sur le point de montage.

Procédure

Pour mapper plusieurs emplacements de stockage pour I'IlPDB :

Dans le menu Security Analytics, sélectionnez Administration > Services.

2. Dans la vue Services, sélectionnez le service IPDB Extractor.

3. Dans la colonne Actions, cliquez sur ﬁ “ > Vue > Config.
La vue Configuration des services s'ouvre sur I'onglet Général du service IPDB Extractor.

4. Dans le volet Configuration d'IPDB Extractor, champ Mappage de I'emplacement de stockage sur le point de montage,
saisissez I'emplacement de stockage d'IPDB.

5. Cliquez sur Appliquer.

© 2010 - 2016 RSA, The Security Division of EMC.
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Etape 4. Réinitialiser le mot de passe utilisateur de
nwipdbadptr postgreSQL

Cette rubrique décrit les étapes permettant de réinitialiser le mot de passe de I'utilisateur nwipdbadptr postgreSQL
(composant du service IPDB Extractor). IPDB Adaptor est un composant du service IPDB Extractor. nwipdbadptr est
l'utilisateur de la base de données postgreSQL dont IPDB Adaptor doit obtenir les métadonnées d'événement pour le
module {REP}}.

Pour configurer IPDB Adaptor, exécutez les deux taches suivantes :

» Réinitialisez le mot de passe par défaut de I'utilisateur nwipdbadptr.
« Ajoutez IPDB Adaptor au Reporting Engine.

Procédure

Pour réinitialiser un mot de passe pour l'utilisateur nwipdbadptr :
Connectez-vous a Reporting Engine Appliance a I'aide des informations d’identification d'un superutilisateur.

2. Exécutez les commandes suivantes :
su — postgres
psgl —-d nwtmpdb
ALTER ROLE nwipdbadptr WITH PASSWORD 'password';
\q
Exit
service postgresqgl restart
3. Remplacez le mot de passe sous Configuration de la base de données IPDB sous l'onglet Geénéral du Reporting Engine par
le mot de passe que vous avez réinitialisé a I'étape 2.

© 2010 - 2016 RSA, The Security Division of EMC.
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@ Health & Wellness == System & Security

» Administration © & Hosts B services R\ Event Sources

& Change Service | E3SA-ReportingEngine |  Config

General Sources Output Actions  Manage Logos

All the data source parameters are automatically populated and RSA recommends they not be changed as they are optimal configurations. Optionally, f you want to change any parameter, select any of the values and click Apply.

System Configuration
Logging Configuration

IPDB Database Configuration

Config Value

Name
nwipdbadptr

Username

Warehouse Analytics Output Configuration

Warehouse Analytics Model Configuration

Warehouse Kerberos Configuration

in | @ English (United States) | GMT#00:00

Procédure

® B @ RSASecurity Analytics

I {J] Note: Vous utilisez ce mot de passe lorsque vous ajoutez une source de données a un Reporting Engine.
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Etape 5. Configurer les sources de données
IPDB Extractor dans le Reporting Engine

Cette rubrique décrit la configuration des sources de données IPDB Extractor pour le Reporting Engine. Cette rubrique
vous indique comment :

» Ajouter une source de données au Reporting Engine
» Définir une source de données comme source par défaut

Ajouter une source de données au Reporting Engine

Pour associer une source de données au Reporting Engine :
Dans le menu Security Analytics, sélectionnez Tableau de bord Administration > Services.

2. Dans la grille Services, sélectionnez un service IPDB Extractor .

3. Cliquez sur s Vue > Config.
La vue Configuration des services s'ouvre sur I'onglet Général du service IPDB Extractor.

4. Sous l'onglet Configuration, effectuez les taches suivantes :

1. Cliquez sur =+ - > Services disponibles.
2. Dans la boite de dialogue Services disponibles, effectuez I'opération suivante :
a. Sélectionnez le service que vous souhaitez ajouter comme source de données au Reporting Engine, puis cliquez

sur OK.
Security Analytics |'ajoute comme une source de données a la disposition des alertes par rapport & ce Reporting

Engine.
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@ B @ RSASecurity Analytics

A& Administration = Hosts B services S\ Event Sources @ Health & wellness = system
% Change Service | EHSA-ReportingEngine |  Config
General Sources Qutput Actions  Manage Logos
+o — | ® setdefault
O ® | Name Address
B IPDB Dara Sources
[} SA - IPDB Extractor
B NWDB Data Sources
O Analyst - Concentrator

DPO - Concentrator

Log Decoder - Log Decoder

[m]

[m]

] Decoder - Decoder
O Broker - Broker

[m]

Concentrator - Concentrator
B Warehouse Data Sources

[m] warehouse

2 admin | @Engiish (United States) | GMT+00:00

Port

Type

IPDB Exwractor

Cancentrator
Concentrator
Log Decoder
Decoder
Broker

Concentrator

Warehouse

Thread count

F T T T R T

Send Us Feedback | 10.6.0.0.22018-4

Définir une source de données comme source par défaut

Pour définir une source de données comme source par défaut pour créer des alertes :

Dans le menu Security Analytics, sélectionnez Tableau de bord > Administration > Services.

2. Dans la grille Services, sélectionnez un service Reporting Engine.

3. Cliquez sur o JEIN Vue > Config.

La vue Configuration des services du Reporting Engine s'affiche.

4. Sélectionnez I'onglet Sources.

La vue Configuration des services s'ouvre sur I'onglet Sources du Reporting Engine.

Sélectionnez la source a définir par défaut (par exemple, IPDB Extractor).

Cochez la case Définir la valeur par défaut.

Security Analytics est défini sur cette source de données par défaut lorsque vous créez des alertes par rapport a ce Reporting

Engine.
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Etape 6. Créer une liste de sources d'événements IPDB
pour les rapports

Cette rubrique décrit comment vous pouvez créer une liste de sources d'événements a partir de la source de données
IPDB et utiliser cette liste dans un rapport. Dans le cadre de la configuration du service IPDB Extractor, vous devez
créer des listes de sources d'événements pour la source de données IPDB. Aprés avoir créé une telle liste, utilisez-la
dans vos rapports pour extraire les données de I''lPDB uniquement pour ces sources d'événements.

Procédure

Pour créer un groupe de sources d'événements pour une source de données IPDB :

1. Dans le menu Security Analytics, cliquez sur Tableau de bord > Rapports.
L'onglet Gérer s'affiche.
Créez un groupe de regles pour les listes de sources d'événements (par exemple, Aix_listepériph).

Créez une regle (par exemple, AIX LISTEPERIPH) pour obtenir les adresses des sources d'événements desquelles vous
souhaitez que la source de données IPDB extraie des données. L'exemple suivant illustre une régle qui crée une adresse de
liste de sources d'événements avec les éléments suivants : domaine NIC, site ESIPDB, noeud ESIPDB-ES et type de

service AlX.

i) Note: Vous devez utiliser le format domaine:site:noeud: type-périphérique pour spécifier le
format de la source d'événements. Par exemple, NIC:ESIPDB: ESIPDB-ES: AIX. La spécification de
la source d'événements et la clause WHERE doivent étre identiques.

© 2010 - 2016 RSA, The Security Division of EMC.
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Build Rule

Rule Type

Marma
Select

Event Source

Where

Growp By

Order By

Lirnit

IFDE

AI_DEVICELIST
device. host

MIC:ESIPDB: ESIPDB-ES:AL ™

Enter the evamt source...

domain ="HIC' AMD site ='ESIPDE' AND node = 'ESIPDE-ES' AND device.qppe =

Column Mame Sort By
Enter the column name... Ascending
20 [

Save Reset Test Rule

Al

4. Ajouter une liste. Il se peut que vous ne puissiez ajouter aucune valeur a la liste. Par exemple : LISTE DES PERIPHERIQUES.
5. Créez un rapport et ajoutez la regle avec la regle AIX LISTEPERIPHERIQUES.

© 2010 - 2016 RSA, The Security Division of EMC.
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6. Planifiez un rapport dont la sortie s'effectue sous forme de liste, comme illustré ci-dessous.

Schedule Report
Enable [
Report Mame AlX DEVICE LIST
Schedule Mame | AIKDEWVICELIST
Run Diaily w | Ar | D000 -
On Past w2 % Hours | «|[] Use relative time calculation
Variables No wariables defined
w1 Cmal
#1 D ic L.
+ -
List Wame
£[/Per User ReportiList of Services]
1
Frevious Schedule Reset | 4% Configure

Lorsque vous exécutez le rapport (régle), Security Analytics renseigne la sortie dans la liste.
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Utiliser une liste de sources d'événements pour la source de données IPDB dans un rapport

7. Lorsque le rapport est généré, Security Analytics renseigne la liste. Par exemple :
Manage View [LIST] List of Services & _

Build List

Name List of Services

Diescription

List Values
Insert Values

Enter value...

[ Quotes will be inserted for all the values

-

Utiliser une liste de sources d'événements pour la source
de données IPDB dans un rapport

Pour utiliser une liste de sources d'événements pour la source de données IPDB dans un rapport :
1. Créez une régle. Spécifiez la liste Liste des services comme source d'événements.

2. Créez un rapport avec cette regle.
Lorsque vous générez le rapport, tous les services répertoriés dans la liste servent a sa génération.
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Etape 7. Déployer du contenu Live vers IPDB Extractor

Cette rubrique décrit comment télécharger du contenu depuis NetWitness Live vers IPDB Extractor. Utilisez Security Analytics Live
pour déployer le dernier contenu sur le service IPDB Extractor. Le téléchargement stocke le contenu du service IPDB Extractor dans
le répertoire /etc/netwitness/ng/envision/etc. Le contenu se compose des éléments suivants :

Le service xml pour tous les types de service pris en charge par RSA.

Le fichier ipaddr.tab.

Le fichier ecat.ini.

Le fichier table-map.xml : mappage de contenu Envision vers des métadonnées NetWitness.

Procédure

Pour télécharger du contenu sur le service IPDB Extractor :

1.

® N o o ko

Dans le menu Security Analytics, cliquez sur Tableau de' bord > Live > Search
Security Analytics affiche la VVue Live Search.

Dans la liste déroulante Types de ressourcess, sélectionnez RSA Log Device et cliquez sur Rechercher.
Security Analytics affiche un lien de ContenuNWFL (NetWitness for Logs) dans les Ressources correspondantes. Vous
pouvez saisir le mot-clé a rechercher pour ce contenu.

Double-cliquez sur le fichier de contenu Envision (Contenu NWFL) ou sélectionnez le fichier.

Cliquez sur Déployer.

Sélectionnez la ressource (Fichier de contenu Envision) et cliquez sur Suivant.

Sélectionnez le service IPDB Extractor dans lequel vous souhaitez déployer le contenu et cliquez sur Suivant.
Vérifiez les informations et cliquez sur Déployer.

Accédez au répertoire /etc/netwitness/ng/envision/etc dans I'appliance Broker qui exécute le service IPDB Extractor pour
vérifier que Live a bien téléchargé le contenu.

Redémarrez le service IPDB Extractor pour déployer le contenu.
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Etape 8. (Facultatif) Configurer le déploiement multisite

Cette rubrique décrit comment mettre a jour le paramétre Transport Vives URI pour I''PDB déployée dans un
environnement multisite. Pour un environnement multisite, vous devez mettre a jour le paramétre pour la base de
données IPDB déployée.

Pour un déploiement IPDB multisite uniquement, mettez a jour le
parametre Transport Vives URI.

1. Dans le menu Security Analytics, sélectionnez Administration > Services.

2. Dans la grille Services, sélectionnez le service IPDB Extractor exécuté sur le site distant.

Dans la colonne Actions, cliquez sur ﬁ “ > Vue > Configuration.

Sous l'onglet IPDB Extractor Général, dans Parameétres Extractor, cliquez sur la colonne Valeur de configuration du
parameétre URI de transport.

5. Remplacez la valeur par défaut vives://127.0.0.1:50009 par 'adresse IP du service IPDB Extractor qui réside sur le site distant
(soit vives://<remote-site-ip-address>:50009) et cliquez sur Appliquer.

6. Redémarrez le service IPDB Extractor.
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Références

Cette rubrique rassemble des références qui décrivent l'interface utilisateur du service IPDB Extractor dans
Security Analytics. Utilisez cette section si vous recherchez la description des attributions de droits et définitions des

fonctions de l'interface utilisateur.
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Vue Configuration des services - Configuration
d'IPDB Extractor

Cette rubrique décrit les parameétres de configuration de I'onglet Général pour le service IPDB Extractor. L'onglet
Général de la vue Configuration des services correspondant & un IPDB Extractor permet de gérer la configuration du
service, de paramétrer l'extraction de données et de sélectionner les parsers appliqués aux données récupérées.

1. Dans le menu Security Analytics, sélectionnez Administration > Services.

2. Dans la vue Services, sélectionnez le service IPDB Extractor.

3. Dans la colonne Actions, cliquez sur 'ﬁ “ >Vue > Configuration.
La vue Configuration des services s'ouvre sur I'onglet Général du service IPDB Extractor.

& Administration ® == Hosts B services N Event Sources ¥ Health & Wellness == System & Security ® B @ RSA Security Analytics
& Change Service | SA-IPDB Extractor |  Config
General Appliance Service Configuration
System Configuration Parsers Configuration
Name Config Value Name Config Value
Compression o # ALERTS Enabled
Port 50025 FeedParser Enabled
SSLFIPS Mode O GeolP Disabled
SSLPort 56025 # Log Parser Enabled
es i e oo @ LogTokens Enabled
IPDB Extractor Configuration 3 NETWORK Enabled
Name Config Value
= Extractor Settings
BufferSize (MB 1MB . S
utfertiee (M9) Service Parsers Configuration
Mapping age location to mount point elnicilsnode~storage,d:\testsl~storage2
Name Config Value
Num Of Buffers 4
accurev 54
Num Of Buffers in the pool 500
Num Of requests in the pool 500
actividentity O
Num Of Threads in threadpool 50
aforecloudlink ™
Parse Threads o
airdefense [m]
Transpert UR viv
airmagnet O
Transport Worker Threads 50
airtightme ™
Use L1 Bloom =
- | aix 4
- >
Apply

2 admin | @Engiish (United States) Send Us Feedback

Caractéristiques

Configuration systéme

La section Configuration systéme gére le paramétrage d'un service. Lorsqu'un service est ajouté pour la premiére fois,
les valeurs par défaut s'appliquent. Vous pouvez modifier ces valeurs pour optimiser les performances.
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La Configuration systéme dispose des parameétres suivants.

Parameétre Description

Le nombre minimum d'octets devant étre transmis par réponse avant la
compression. Le paramétre 0 désactive la compression. La valeur par défaut est 0.
La modification d'une valeur prend effet immédiatement pour toutes les connexions
suivantes.

Compression

Port d'écoute du service. Les ports par défaut sont les suivants :
« 50001 pour les Log Collectors
« 50002 pour les Log Decoders
» 50003 pour les Brokers
Port
* 50004 pour les Decoders
« 50005 pour les Concentrators
* 50007 pour les autres services

Le port par défaut du service IPDB Extractor est 50025.

En cas d'activation (on), la sécurité de la transmission des données est gérée par le
SSL chiffrement des informations et I'authentification avec les certificats SSL. La valeur
par défaut est off.

Nombre de millisecondes entre les mises a jour statistiques sur le systéme. Les
Intervalle de mise a jour petites valeurs engendrent des mises a jour plus fréquentes et peuvent ralentir
des statistiques d'autres processus. La valeur par défaut est 1000.

La modification de la valeur prend effet immédiatement.

Nombre de threads dans le pool de threads permettant de gérer les requétes
Threads entrantes. Le paramétre 0 laisse le systéme décider. La valeur par défaut est 15.
Les modifications prendront effet au redémarrage du service.

Configuration d'IPDB Extractor

Les paramétres du panneau Configuration d'IPDB Extractor permettent de gérer le paramétrage du service IPDB
Extractor. Lorsque vous ajoutez un service IPDB Extractor, les valeurs par défaut s'appliquent. Les valeurs par défaut
proposées par RSA s'adaptent a la plupart des environnements et il est recommandé de ne pas modifier ces valeurs car
cela pourrait avoir un impact négatif sur les performances.

Les paramétres qui définissent et optimisent I'extraction de données englobent les suivants :
+ Parameétres d'Extractor

« Parametres des requétes

Parameétres d'Extractor

Le tableau suivant décrit les paramétres d'Extractor.
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Nom

Valeur de configuration

Taille du tampon (Mo)

Taille du tampon d'extraction des données (en Mo). La valeur par défaut est 1. Il
faut redémarrer le service IPDB Extractor aprés avoir apporté des modifications
pour que cette valeur soit prise en compte.

Mappage de I'emplacement
de stockage sur le point de
montage

Réservé a un IPDB avec plusieurs emplacements de stockage. Si un IPDB
compte plusieurs emplacements de stockage, il convient de les mapper sur les
points de montage correspondants pour que le service IPDB Extractor puisse
extraire des données. Par exemple : \\1.1.1.1\vol1\nic\lsnode\LSIPDB-
LC1~storage1,\\1.1.1.1\vol2\nic\lsnode\LSIPDB-LC1~storage? Il faut redémarrer
le service IPDB Extractor aprées avoir apporté des modifications pour que cette
valeur soit prise en compte.

Nbre de tampons

Nombre de tampons d'extraction de données. Les valeurs valides sont
comprises entre 1 et 4. La valeur par défaut est 4 tampons. Il faut redémarrer le
service IPDB Extractor aprés avoir apporté des modifications pour que cette
valeur soit prise en compte.

Nbre de tampons dans le pool

Nombre d'éléments dans le pool de tampons disponibles. Les valeurs valides
sont comprises entre 500 et 700. La valeur par défaut est 500 tampons. Il faut
redémarrer le service IPDB Extractor aprés avoir apporté des modifications pour
que cette valeur soit prise en compte.

Nbre de demandes dans le
pool

Nombre d'éléments dans le pool de demandes. Les valeurs valides sont
comprises entre 500 et 6000. La valeur par défaut est 500 demandes. Il faut
redémarrer le service IPDB Extractor aprés avoir apporté des modifications pour
que cette valeur soit prise en compte.

Nbre de threads dans le pool

Nombre d'éléments dans le pool de threads. Les valeurs valides sont comprises
entre 50 et 200. La valeur par défaut est 50 threads. Il faut redémarrer le service
IPDB Extractor aprés avoir apporté des modifications pour que cette valeur soit
prise en compte.

Threads d'analyse

Nombre de threads utilisés lors de l'analyse des sessions. Pour étre valide, la
valeur doit étre un nombre. La valeur par défaut est 0 thread d'analyse. Si vous
définissez la valeur 0, le serveur détermine le nombre de threads en fonction du
volume de données. Il faut redémarrer le service IPDB Extractor aprés avoir
apporté des modifications pour que cette valeur soit prise en compte.

URI de transport

Adresse URI (Uniform Resource Identifier) de transport utilisée pour assurer la
communication entre le client IPDB et le serveur IPDB Extractor. La valeur par
défaut est vives://127.0.0.1:50009. Il faut redémarrer le service IPDB Extractor
aprés avoir apporté des modifications pour que cette valeur soit prise en
compte.

Threads de travail de
transport

Nombre de threads de travail permettant de traiter les demandes de transport du
client. Il faut redémarrer le service IPDB Extractor aprés avoir apporté des
modifications pour que cette valeur soit prise en compte.

Utiliser Bloom L1

Utiliser Bloom L1 pour accélérer I'extraction de données a partir d'IPDB. Si
I'index du filtre de Bloom est activé pour une méta et si les logs d'événements
contiennent la métavaleur demandée dans la requéte du rapport, alors les
fichiers de données correspondants sont lus. Sinon, ils sont ignorés. Cette
option est activée par défaut (Utiliser Bloom L1).

Caractéristiques
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Nom

Valeur de configuration

iJ] Note: Le package de contenu datant d'aott 2013 (ou version
ultérieure) doit étre installé pour pouvoir spécifier les options

Utiliser Bloom L1 et Utiliser Bloom L2.

Utiliser Bloom L2

Utiliser Bloom L2 pour accélérer I'extraction de données a partir d'IPDB. Si
I'index du filtre de Bloom est activé pour une méta et si les logs d'événements
contiennent la métavaleur demandée dans la requéte du rapport, alors les
fichiers de données correspondants sont lus. Sinon, ils sont ignorés. Cette
option est activée par défaut (Utiliser Bloom L2).

Utiliser l'indexation L2

Utiliser l'indexation L2 lors de I'extraction de données a partir d'IPDB. Cette
option est activée par défaut (Utiliser I'indexation L2).

Utiliser le filtre Sqlite

Appliquer le filtre Sqlite aux événements. Cette option est activée par défaut
(Utiliser le filtre Sqlite).

Parametres des requétes

Le tableau suivant décrit les paramétres des requétes IPDB Extractor.

Nom

Valeur de configuration

Limite d’inactivité de requéte

Délai (en secondes) que doit respecter Security Analytics entre deux extractions
de données avant de fermer une requéte. La valeur par défaut est 3600.

Intervalle d'état de requéte

Délai (en secondes) que doit respecter Security Analytics entre deux mises a
jour des statistiques de requéte. Pour étre valide, la valeur doit étre comprise
entre 1 et 200. La valeur par défaut est 10. Security Analytics reprend la valeur
de l'option Intervalle de mise a jour des statistiques figurant dans la vue
Profil > panneau Préférences > onglet Général si le paramétre Intervalle d'état
de requéte est inférieur a Intervalle de mise a jour des statistiques.

Configuration des analyseurs

Caractéristiques

Le panneau Configuration des analyseurs permet de sélectionner les parsers a utiliser sur le service IPDB Extractor.

Le tableau décrit les fonctions de la section Configuration des analyseurs.

Fonction Description
Nom des parsers disponibles dans IPDB Extractor. Le signe plus indique que
Nom les métadonnées générées par I'analyseur sont configurables. Lorsque vous

cliqguez sur le signe plus, les métadonnées que I'analyseur peut créer s'affichent.

Valeur de configuration

Une case a cocher permet d'activer ou de désactiver l'analyseur ou les
métadonnées. Lorsque cette case est cochée, le service IPDB Extractor filtre le
trafic a I'aide de I'analyseur. Dans le cas contraire, I'PDB Extractor n'utilise pas

© 2010 - 2016 RSA, The Security Division of EMC.
Last Modified: August 10 2016, 9:33AM

34



Fonction

Description

I'analyseur. Si les métadonnées générées sont configurables, une case a cocher
détermine celles que l'analyseur doit créer.

Configuration des analyseurs de servicess

Caractéristiques

Le panneau Configuration des analyseurs de services permet de sélectionner les parsers a utiliser sur le service IPDB

Extractor.
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Dépannage d'IPDB Extractor

Cette rubrique fournit des informations sur les problémes que vous pouvez éventuellement rencontrer lors de I'utilisation

d'IPDB Extractor.

Problemes possibles

Problémes possibles

Probléme Causes possibles

Solutions

Dans un environnement Linux,
lorsqu'lPDB Extractor est installé sur
une machine virtuelle, le chargement
échoue et vous ne voyez pas la
métadonnée qui définit une régle

IPDB.
Le service IPDB Extractor ne peut

peut-étre pas allouer suffisamment
de mémoire au parser.

<dyou at="" can=""in=""log=
look="" the="">/var/log/messages file
ou le message suivant s'affiche :
Impossible d'allouer de la
mémoire dans le
constructeur MemPages.
</dyou>

Pour modifier les paramétres du pool :

1.

Dans le menu Security Analytics,
sélectionnez Administration

> Services > IPDB Extractor > Vue >
Explorer.

Remplacez la valeur de
/ipdbextractor/config/
pool. packet.pages parune

valeur inférieure a la valeur configurée.

Remplacez la valeur de
/ipdbextractor/config/
pool.session.pages parune

valeur inférieure a la valeur configurée.

Redémarrez le service IPDB Extractor.

Valeurs recommandées

Taille de la mémoire de la machine virtuelle | Pages de paquets | Pages de sessions
>=24 Go 50000 25000

>=17 Go 30000 10000

>=9 Go 20000 7000

>=4 Go 10000 5000

i) Note: Les valeurs ci-dessus ne sont que des suggestions. Si le probléme persiste méme aprés avoir modifié

les valeurs de configuration, pensez a réduire encore les valeurs.
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