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Guide de configuration de Context Hub

RSA

Guide de configuration de Context Hub

Ce guide présente le fonctionnement du service Context Hub et fournit une liste de contrdle afin de guider les
utilisateurs tout au long de la configuration. Chaque tache de la liste de contréle fait I'objet d'une description dans une
procédure distincte, et une rubrique de référence séparée donne des détails sur les paramétres de configuration.
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Objectif

RSA

Présentation du service Context Hub

Cette rubrique présente le service Context Hub.

Context Hub est un nouveau service de RSA Security Analytics qui comporte une fonctionnalité de recherche de
fournisseur d'enrichissement dans les vues Procédure d'enquéte. Ce service comporte un indicateur d'enrichissement
en ligne automatisé ainsi qu'une fonctionnalité de recherche de fournisseur d'enrichissement a la demande. Les
analystes peuvent utiliser les informations supplémentaires envoyées par le service Context Hub comme informations et
renseignements contextuels pendant la procédure d'enquéte. Les sources des données d'enrichissement sont Incident
Management, les listes personnalisées et ECAT.

Le service Context Hub :

» Est hébergé sur Event Stream Analysis (ESA).

» Prend en charge par défaut les recherches de fournisseur d'enrichissement pour les types de métadonnées suivants :
Adresse IP, Utilisateurs, Domaines, Adresse MAC, Nom de fichier, Hachage de fichier et Hotes.

Objectif

Le service Context Hub rassemble des informations issues de plusieurs sources de données dans Investigation pour
permettre aux analystes de prendre de meilleures décisions durant leurs procédures d'enquéte. En consultant les
valeurs méta et les informations contextuelles dans une méme interface, les analystes peuvent privilégier et identifier les
domaines clés. Par exemple, les incidents et alertes récemment générés depuis Incident Management et qui englobent
une valeur méta donnée s'affichent lorsque I'analyste effectue une opération de recherche contextuelle pour cette valeur
méta.

Les listes personnalisées telles que les listes noires, les listes blanches ou les listes de surveillance peuvent étre créées
par les analystes. Vous pouvez remplir ces listes personnalisées a l'aide d'éléments, soit par importation de fichiers
CSV, soit par ajout de métavaleurs via I'option Ajouter a la liste/Supprimer de la liste des vues Investigation. Les
listes personnalisées deviennent automatiquement des sources de données pour les méta-indicateurs, ainsi que pour
les recherches de fournisseur d'enrichissement a la demande.

Ces listes peuvent aussi assurer une meilleure interaction entre les analystes. Par exemple, les analystes de niveau 2
peuvent indiquer des éléments suspects et les analystes de niveau 1 peuvent utiliser ces connaissances pour confirmer
des incidents ou en créer selon les besoins.

Avec les informations contextuelles issues d'ECAT, les analystes peuvent obtenir les indicateurs de module de point
d'extrémité et de machine.
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Workflow pour les administrateurs

Workflow pour les administrateurs

La vue Configuration des services du service Context Hub permet aux administrateurs de configurer les sources de
données pour le service Context Hub. Pour plus d'informations, reportez-vous & I'Etape 2. Configurer les sources de
données pour Context Hub.

Les administrateurs peuvent configurer les recherches de contexte pour les clés méta personnalisées si nécessaire. lls
peuvent aussi importer ou exporter les listes qui peuvent étre utilisées par l'analyste.

Workflow pour les analystes

Dans Investigation > vue Naviguer, les valeurs méta avec des informations contextuelles sont mises en évidence avec
un arriere-plan gris. Il existe aussi des indicateurs en ligne pour les valeurs méta mises en évidence. lls indiquent les
sources pour lesquelles les informations contextuelles sont disponibles.

{J] Note: Les valeurs méta mises en évidence n'auront pas toutes des informations de recherche de contexte.
Cela provient du fait que les informations contextuelles peuvent avoir changées depuis le moment ou elles ont
été marquées comme disponibles.

Si les valeurs méta n'ont pas d'indicateurs de contexte, les analystes peuvent lancer une requéte a la demande pour
vérifier si les informations contextuelles peuvent étre disponibles. Pour cela, ils peuvent cliquer avec le bouton droit de
la souris sur une valeur méta qui prend en charge la recherche contextuelle et choisir ensuite I'option de menu
Recherche contextuelle.

L'option Recherche contextuelle est aussi prise en charge dans la vue Procédure d'enquéte > Evénements. Mais les
indicateurs en ligne ne sont pas disponibles dans cette vue. Vous devez donc lancer une recherche a la demande sur
les valeurs méta.

Cliquez avec le bouton droit de la souris et choisissez I'option Recherche contextuelle. Un panneau Recherche
contextuelle s'ouvre dans la partie droite des vues Procédure d'enquéte. Il affiche les informations contextuelles issues
des sources configurées liées aux valeurs méta. Pour obtenir des informations supplémentaires sur le contexte, cliquez
sur les liens correspondants sur les résultats de recherche affichés dans le panneau Recherche contextuelle. Pour plus
d'informations, reportez-vous a Afficher un contexte supplémentaire pour un point de données.

Les analystes peuvent ajouter ou supprimer une valeur méta a une liste nouvelle ou existante en cliquant avec le bouton
droit de la souris sur la méme valeur méta, puis en sélectionnant I'option Ajouter a la liste / Supprimer de la liste.

Roles et autorisations de |'utilisateur

Les analystes qui utilisent Security Analytics Investigation doivent avoir les autorisations appropriées pour effectuer la
recherche contextuelle et utiliser les listes personnalisées.
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Exemple

Deux nouvelles autorisations Recherche contextuelle etGérer la liste a partir d'Investigation ont
été ajoutées pour Investigation dans Security Analytics 10.6. Elles sont ajoutées aux réles Analyste, Responsables du
SOC et Analystes Malware par défaut. Cependant, lors de la mise a niveau vers Security Analytics 10.6 a partir de
versions précédentes, I'administrateur doit configurer ces autorisations. Pour plus d'informations sur les réles et les
autorisations, reportez-vous a Autorisations du role et Gérer les utilisateurs avec des réles et des autorisations.

L'analyste doté de l'autorisation Recherche contextuelle peut effectuer une recherche contextuelle dans les vues
Procédure d'enquéte. Pour plus d'informations, reportez-vous a Afficher un contexte supplémentaire pour un point de
données.

L'analyste doté de l'autorisation Gérer la liste a partir d'Investigation peut gérer des listes et des
valeurs de liste dans les vues Procédure d'enquéte. Pour plus d'informations, reportez-vous a Gérer les listes et les
valeurs de liste dans Investigation.

Exemple

Les cas d'utilisation suivants expliquent certains scénarios ou le service Context Hub est utilisé avec des sources de
données comme Incident Management, ECAT et les listes personnalisées.

Cas d'utilisation d'Incident Management dans le service Context
Hub

Lorsqu'un analyste de niveau 2 explore les valeurs méta pour trouver de nouveaux indicateurs de compromis, les
commentaires fournis par la source d'enrichissement de contexte Incident Management sont trés utiles. L'analyste peut
constater la présence d'une alerte ou d'un incident existant lié a la valeur méta sélectionnée. Cette possibilité permet
aux analystes d'ignorer les valeurs méta pour lesquelles il existe déja des incidents et de se concentrer sur la recherche
de nouveaux indicateurs de compromis spécifiques.

Les informations deviennent disponibles dans la méme vue Investigation > Naviguer. L'accessibilité de ces informations
est efficace, car 'analyste peut accéder aux données d'enrichissement sans naviguer d'une vue a l'autre ou recourir a
un outil différent.

Cas d'utilisation d'ECAT dans le service Context Hub

Lorsqu'un analyste de niveau 2 affiche les résultats de recherche dans les vues Procédure d'enquéte, il peut afficher les
adresses IP, les hotes et I'adresse MAC qui exécutent les agents ECAT. Cela facilite plus que jamais les compromis
éventuels, directement dans les vues de Security Analytics Investigation. Les détails de la recherche contextuelle
comportent des informations générales liées au point d'extrémité qui exécute I'agent ECAT, ce qui permet a l'analyste
de comprendre si le systéme est compromis ou non. Si l'analyste a besoin de davantage d'informations sur le risque et
qu'llOC effectue une évaluation a cet égard, il peut afficher I'état et les remarques documentés dans ECAT, ainsi que
les modules principaux par valeur |OC. Si d'autres détails sont nécessaires, I'analyste peut cliquer sur les détails fournis
dans le panneau de recherche contextuelle pour accéder directement a l'interface utilisateur ECAT. Il peut ensuite
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Exemple

utiliser les machines indiquées comme points de pivot pour ses enquétes afin de voir les autres machines avec
lesquelles le systéeme a communiqué pour rechercher les autres hétes compromis.

Cas d'utilisation de liste dans le service Context Hub

Cas d'utilisation 1

Un analyste de niveau 3 explore Incident Management pour rechercher le contexte des adresses IP et des domaines
associés aux sessions suspectes. Si n'existe aucun incident ou aucune alerte associée et que I'adresse IP et le
domaine soumis a l'enquéte doivent étre surveillés afin de détecter un comportement anormal.

L'analyste peut inclure ces valeurs méta dans une liste. Par exemple, pour améliorer la visibilité des adresses IP
suspectes, I'analyste peut ajouter les mémes valeurs méta a deux listes. La premiére liste concerne les domaines
suspectés d'étre liés aux connexions de commande et contrdle, et 'autre liste concerne les adresses IP liées aux
connexions de chevaux de Troie autorisant un accés a distance.

Or, un analyste de niveau 2 peut utiliser cette liste de contextes pour repérer les indicateurs de compromis. L'analyste
peut aussi exporter les listes au format CSV et les envoyer a I'analyste de niveau 1 pour créer des incidents en vue de
leur suivi et de leur analyse.

Cas d'utilisation 2

Comme l'analyste de niveau 3 a créé un contenu personnalisé pour détecter certains indicateurs de compromis, il
souhaite fournir d'autres détails sur ce nouveau contenu pour guider les autres analystes lorsqu'ils rencontrent les
nouvelles valeurs méta générées. Il peut créer trois nouvelles listes (liste critique personnalisée, liste suspecte
personnalisée et consultative personnalisée) dans lesquelles sont classées les nouvelles valeurs méta qu'un analyste
verra éventuellement lorsque le nouveau contenu aura été déclenché. La description fournie par I'analyste pour chaque
liste apporte un historique aux autres analystes concernant ce que les valeurs méta illustrent et I'action nécessaire a
entreprendre lorsqu'elles sont repérées dans la procédure d'enquéte. Elle ne remplace pas la création d'un incident ou
d'une alerte, mais constitue le moyen de fournir d'autres détails a I'analyste lorsqu'il voit ces nouvelles valeurs méta
dans la procédure d'enquéte pour la premiére fois.
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Configuration basique

L'administrateur doit effectuer chaque étape dans I'ordre approprié pour configurer le service. Aprés la configuration
initiale du service Context Hub, vous pouvez afficher du contexte supplémentaire pour un point de données a partir des
vues Investigation. Pour des instructions, consultez Afficher le contexte supplémentaire d'un point de données.
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Conditions préalables

RSA

Etape 1. Ajouter le service Context Hub

Cette rubrique fournit des informations sur le mode d'ajout du service Context Hub sur un héte Event Stream Analysis
(ESA).

Dans Security Analytics 10.6, le service Context Hub est pré-installé sur I'h6te ESA, mais est désactivé par défaut.
Utilisez la procédure de cette rubrique pour activer le service Context Hub.

] Note: Vous ne pouvez avoir qu'une seule instance de service Context Hub activée dans
votre déploiement Security Analytics. En cas d'existence de plusieurs services ESA dans Security Analytics,
vous devez choisir I'néte ESA approprié au service Context Hub. Un minimum de 8 Go d'espace est requis
pour configurer Context Hub sur I'h6te ESA.

Conditions préalables

Vérifiez que cet héte ESA avec SA 10.6 est disponible. Si une ancienne version est utilisée, I'administrateur doit
effectuer au préalable une mise a niveau de I'héte ESA vers la version 10.6.

Procédure

Lorsque vous accédez au panneau Administration > Services , si le service Context Hub n'est pas activé, la boite de

dialogue Activer Context Hub s'affiche. Pour plus d'informations, reportez-vous a la rubrique Boite de dialogue Activer

Context Hub.

Pour ajouter le service Context Hub :

1. Dans le menu Security Analytics, sélectionnez Administration > Services.
La vue Services s'affiche.

2. Dans le panneau Services, sélectionnez + > Context Hub.
La boite de dialogue Ajouter un service s'affiche.

© 2010 - 2016 RSA, The Security Division of EMC.
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Procédure

3. Sélectionnez I'n6te ESA dans la liste des hotes compatibles.
Les autres champs tels que Nom et Port sont remplis automatiquement. Le port par défaut est 50022.

Add Service

Service Cantext Hub

Host -

Enables Context Hub on the selected Event Stream
Analysis host. Make sure that the Security Analyrics
server can access port 30022 on the selected host
Mame

Connection Details

Port 50022

Cancel Enable

4. Cliquez sur Activer.
Le service Context Hub est ajouté a Security Analytics.

iJ] Note: Vous ne pouvez avoir qu'une seule instance de service Context Hub activée dans
votre déploiement Security Analytics. Si vous exécutez plusieurs services ESA et que vous souhaitez leur
appliquer la fonctionnalité Context Hub, vous devez configurer la connexion aux services ESA qui exécutent
le service Context Hub. Pour obtenir des instructions, consultez la rubrique Configurer la connexion d'un
service ESA au service Context Hub sur un autre service ESA.
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RSA

Etape 2. Configurer les sources de données pour Context
Hub

Cette procédure est requise pour ajouter une source de données pour Context Hub et configurer les types de réponse
pour la source de données. Vous pouvez ajouter les sources de données prises en charge (Incident Management,
ECAT et les listes personnalisées) pour rechercher les informations contextuelles.

Conditions préalables

Vérifiez que le service Context Hub est activé.
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Conditions préalables
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Configurer Incident Management comme source de
données pour Context Hub

Cette rubrique décrit la procédure permettant de configurer Incident Management en tant que source de données pour
Context Hub.

Pour utiliser le service Context Hub afin qu'il récupére des informations contextuelles a partir du service Incident
Management, vous devez configurer Incident Management en tant que source de données pour Context Hub. Utilisez
les procédures de cette rubrique pour ajouter Incident Management en tant que source de données pour le service
Context Hub et configurer les réponses (si nécessaire) pour Incident Management.

Les réponses sont différents types d'informations contextuelles disponibles pour une source de données. La
configuration de ces réponses pour la source Incident Management contrdle ce qui apparait dans le panneau
Recherche contextuelle qui s'affiche dans les vues Investigation lorsqu'une recherche contextuelle est réalisée. Les
types de réponse pour la source de données Incident Management sont Incidents et Alertes.

Les réponses pour chaque source de données sont déja configurées avec des valeurs par défaut afin d'optimiser la
performance. Vous pouvez afficher ou modifier les valeurs par défaut en utilisant la procédure de cette rubrique.

Conditions préalables

Vérifiez les points suivants :

» Context Hub est activé et le service est disponible dans la vue Administration > Services de Security Analytics.
» Le service Incident Management est disponible et le mot de passe de la base de données Incident Management est mis de coté.

Procédures

Ajouter une source de données Incident Management

Pour ajouter Incident Management en tant que source de données pour Context Hub :

1. Dans le menu Security Analytics, sélectionnez Administration > Services.
La vue Services s'affiche.

ﬁx.

2. Dans le panneau Services, sélectionnez le service Context Hub et cliquez sur
La vue Configuration des services de Context Hub s'affiche.

> Vue > Configuration.
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Sous I'onglet Sources de données, cliquez sur

> Incident Management.

La boite de dialogue Ajouter une source de données s'affiche.

Add Data Source

e Connection

Databas

Service 54 - Incident Management "

Database Host

Database Port 27017
Database Mame
Username

Password

Max. Concurrent Queries

Test Connection

F

Procédures

Cancel Save

Fournissez les détails suivants sur la connexion de la base de données :

o

Service : sélectionnez le service Gestion des incidents disponible.
Les valeurs sont générées automatiquement pour les champs suivants. Modifiez les valeurs si nécessaire.

Activer : sélectionnez Activer pour activer la source de données Incident Management. Cette option est activée par défaut
(cochée).

= Hoéte de base de données : nom d'héte ou adresse IP de la base de données Incident Management.

= Port de la base de données : le port par défaut est 27017.

= Nom de la base de données : le nom par défaut de la base de données est im.

= Nom d'utilisateur : le nom d'utilisateur par défaut est im.

Mot de passe : saisissez le mot de passe pour se connecter a la base de données Incident Management. Le mot de passe
par défaut est im.

Nbre max. de requétes simultanées : vous pouvez configurer le nombre maximum de requétes simultanées définies par
le service Context Hub a exécuter sur les sources de données configurées. La valeur par défaut est 10.

Cliquez sur Tester la connexion pour tester la connexion entre Context Hub et la source de données.

Cliquez sur Enregistrer pour enregistrer les parameétres.
Incident Management est ajouté en tant que source de données pour le Context Hub configuré. La source de données Incident
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Procédures

Management s'affiche sous I'onglet Sources de données.

A Administration ® & Hosts B services S\ Event Sources @ Health & Wellness == System & Security @® B @ RSASecurity Analytics

# Change Service | NWAPPLIANCE7230 - ESA - Context Hub | Config

Data Sources

+ -
[0 Enabled Type Name Address Port Actions
m} Incident Management SA - Incident Management 27017 £

[m] ECAT ECAT123@ 9443 £+

Configurer les réponses pour la source de données Incident
Management

Pour afficher/modifier les réponses pour la source de données Incident Management :

1. Sous l'onglet Sources de données, sélectionnez la source Incident Management et cliquez sur 'ﬁ'
La boite de dialogue Configurer les réponses Incident Management s'affiche.

Configure Incident Management Responses

The configuration of interaction with the Incident Management source controls what
appears in the Context Lookup panel displayed in Investigation views.

Incidents ¥ Enable
flers Limit 50 ¢
Query Last 7 C| Days
Cache Palicy
[] Use Cache

Cache Expiration |30 o Minutes

Cancel Save

2. Dans le panneau de gauche, sélectionnez chaque réponse (Incidents ou Alertes) pour afficher et modifier les paramétres.

3. Configurez les champs suivants :

Champ Description

Cette option est désactivée par défaut (cochée) et peut étre utilisée pour activer ou

Activer . . X o .
désactiver la réponse sélectionnée.

Limite Saisissez le nombre maximum d'enregistrements (incidents ou alertes) a
afficher dans le panneau Recherche contextuelle des vues Investigation

© 2010 - 2016 RSA, The Security Division of EMC.
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Etapes suivantes

lorsque la recherche contextuelle est réalisée.
La valeur par défaut est 50.

Par exemple, si la limite est fixée a 10, seuls 10 enregistrements s'affichent,
selon un critére de temps puis de priorité, pour les incidents et la gravité des
alertes.

Requéte dans les
derniers

Sélectionnez la période (en jours) pendant laquelle les informations contextuelles du
type de réponse sélectionné seront collectées. La valeur par défaut est 7 derniers
jours.

Utiliser le cache

Cochez la case pour activer le cache de réponse. Lorsque cette option est activée,
Context Hub stocke les résultats de la recherche dans le cache. Les requétes suivantes
pour la méme valeur méta sont gérées a partir du cache pour la durée configurée
(Expiration du cache).

Expiration du cache

Période (en minutes) pendant laquelle les résultats de la recherche sont stockés dans
le cache lorsque la recherche contextuelle est réalisée. La valeur par défaut est
30 minutes.

4. Cliquez sur Enregistrer pour enregistrer les paramétres de la source de données Incident Management.

Etapes suivantes

Aprées avoir terminé la configuration, vous pouvez utiliser I'option Recherche contextuelle dans la vue Examiner >
Naviguer ou la vue Investigation > Evénements pour récupérer des informations contextuelles. Pour obtenir des

instructions, consultez la rubrique Afficher du contexte supplémentaire pour un point de données.
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Conditions préalables

RSA

Configurer RSA ECAT comme source de données pour
Context Hub

Cette rubrique décrit la procédure permettant de configurer ECAT en tant que source de données pour Context Hub.

Pour utiliser le service Context Hub afin qu'il récupére des informations contextuelles a partir 'ECAT, vous devez
configurer ECAT en tant que source de données pour Context Hub. Utilisez les procédures de cette rubrique pour
ajouter ECAT en tant que source de données pour le service Context Hub et configurer les réponses (si nécessaire)
pour ECAT.

Les réponses sont différents types d'informations contextuelles disponibles pour une source de données. La
configuration de ces réponses pour la source ECAT contrble ce qui apparait dans le panneau Recherche contextuelle
qui s'affiche dans les vues Investigation lorsqu'une recherche contextuelle est réalisée. Les types de réponses pour la
source de données ECAT sont les machines, les modules et les indicateurs de compromission (I0OC) instantanés.

Les réponses pour chaque source de données sont déja configurées avec des valeurs par défaut afin d'optimiser la
performance. Vous pouvez afficher ou modifier les valeurs par défaut en utilisant la procédure de cette rubrique.

Conditions préalables

Vérifiez les points suivants :

« Context Hub est activé et le service est disponible dans la vue Administration > Services de Security Analytics.

* RSA ECAT (v4.1.1 et supérieure) est installé et configuré.
Les documents RSA ECAT 4.1.1 donnent des informations détaillées sur l'installation et la configuration d'ECAT. Reportez-vous
aux documents ECAT disponibles dans https://knowledge.rsasecurity.com.

Procédures

Ajouter une source de données RSA ECAT

Pour ajouter RSA ECAT en tant que source de données pour Context Hub :

1. Dans le menu Security Analytics, sélectionnez Administration > Services.
La vue Services s'affiche.

2. Dans le panneau Services, sélectionnez le service Context Hub, puis {f“ “ > Vue > Configuration.
La vue Configuration des services s'affiche.
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3. Sous l'onglet Sources de données, cliquez sur + - > ECAT.
La boite de dialogue Ajouter une source de données s'affiche.

Add Data Source

Options

Max, Concurrent Queries

™ Enable
e
Mame
Host
Port 5443
API Version fapivz]
SSL ™

Test Connection

Cancel Save

4. Fournissez les informations suivantes :

Procédures

Champ Description
. Sélectionnez Activer pour activer la source de données ECAT. Cette option est
Activer - X .
activée par défaut (cochée).
Nom Donnez un nom a la source de données ECAT.
Hote Saisissez le nom d'h6te ou adresse IP ou le serveur ECAT API est installé.
Port Le port par défaut est 9443.
Version AP La version API par défaut (/api/v2) prend en charge la connexion a ECAT 4.1.1 et
versions ultérieures
SSL Sélectionnez SSL si vous souhaitez que Security Analytics communique avec
I'n6te via SSL. Cette option est activée par défaut.
Nom d'utilisateur Saisissez le nom d'utilisateur du serveur ECAT API.
Mot de passe Saisissez le mot de passe du serveur ECAT API.
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Procédures

Nbre max. de requétes
simultanées

Vous pouvez configurer le nombre maximum de requétes simultanées définies
par le service Context Hub a exécuter sur les sources de données
configurées. La valeur par défaut est 25.

Cliquez sur Tester la connexion pour tester la connexion entre Context Hub et la source de données ECAT.

Cliquez sur Enregistrer pour enregistrer les parameétres.
ECAT est ajouté en tant que source de données pour Context Hub. La source de données ECAT s'affiche dans

I'onglet Sources de données.

# Administration © & Hosts B services

& Change service | NWAPPLIANCE7230 - ESA - Context Hub |

Data Sources

+
[0 Enabled Type.

O Incident Management

O ECAT

Config @

Name Address Port
SA - Incident Management 27017

ECAT123@ 0443

N\ Event Sources @ Health & Wellness = system & security @ B @ RSASsecurity Analytics

Modifier le mot de passe administrateur ECAT

L'administrateur du serveur API assigne les roles et autorisations aux nouveaux utilisateurs.
L'administrateur n'est pas créé par défaut au moment de l'installation.

Le nom d'utilisateur et mot de passe de I'administrateur ECAT sont les suivants :

¢ Nom d'utilisateur : admin

* Mot de passe : il doit étre défini a I'aide de la commande suivante :
ApiServer.exe /setadminpswd A Strong Password

Aprés avoir défini le mot de passe, redémarrez le serveur.

Pour plus d'informations sur le serveur RSA ECAT REST API, reportez-vous aux documents ECAT documents
disponibles a I'adresse https://knowledge.rsasecurity.com.

Configurer les réponses pour la source de données ECAT

Pour afficher/modifier les réponses pour la source de données ECAT :

© 2010 - 2016 RSA, The Security Division of EMC.
Last Modified: August 10 2016, 9:33AM

19


https://knowledge.rsasecurity.com/scolcms/set.aspx?id=10810

1. Dans l'onglet Sources de données, sélectionnez la source ECAT et cliquez sur ﬁ'
La boite de dialogue Configurer les réponses ECAT s'affiche.

Configure ECAT Responses

The configuration of interaction with the ECAT source controls what appears in the Context
Lookup panel displayed in Investigation views.

Machines ¥ Enakle

Meodules Minimum [1OC Score 500 o

InstantOCs

Cache Palicy

Cache Expiration (30 5 Minutes

Cancel Save

2. Dans le panneau de gauche, sélectionnez chaque réponse (machines, modules et indicateurs de compromission instantanés)
pour afficher et modifier les paramétres.

3. Configurez les champs suivants :

Procédures

Champ

Description

Activer

Cette option est désactivée par défaut (cochée) et peut étre utilisée pour activer
ou désactiver la réponse sélectionnée.

Utiliser le cache

Cochez la case pour activer le cache de réponse. Lorsque cette option est
activée, Context Hub stocke les résultats de la recherche dans le cache. Les
requétes suivantes pour la méme valeur méta sont gérées a partir du cache
pour la durée configurée (Expiration du cache).

Expiration du cache

Période (en minutes) pendant laquelle les résultats de la recherche sont
stockés dans le cache lorsque la recherche contextuelle est réalisée. La valeur
par défaut est 30 minutes.

Valeur [IOC minimale (pour
les modules uniquement)

Score minimum de l'indicateur de compromission instantané (110C)
permettant d'extraire les informations contextuelles des modules ECAT
Les informations contextuelles des modules ECAT présentant un
score [IOC supérieur ou égal au score minimum configuré sont
extraites.

Le score IIOC pour les modules ECAT est compris entre 0 et 1024, ou
1024 est considéré comme critique.
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Etapes suivantes

Par défaut, le score [IOC minimum est défini sur 500.

4. Cliquez sur Enregistrer pour enregistrer vos modifications.

Etapes suivantes

Aprés avoir terminé la configuration, vous pouvez utiliser I'option Recherche contextuelle dans la vue Examiner >
Naviguer ou la vue Investigation > Evénements pour récupérer des informations contextuelles. Pour obtenir des
instructions, consultez la rubrique Afficher du contexte supplémentaire pour un point de données.
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Conditions préalables

RSA

Configurer des listes en tant que sources de données
pour Context Hub

Cette rubrique décrit la procédure permettant de créer et configurer des listes personnalisées pour Context Hub. Ces
listes sont automatiquement considérées comme des sources de données pour Context Hub.

Pour utiliser le service Context Hub afin d'extraire des informations contextuelles des types de métadonnées prenant en
charge la recherche contextuelle, vous pouvez créer une ou plusieurs listes, et y ajouter les valeurs de liste
appropriées. Veillez a créer une liste significative, par exemple les adresses IP sur liste noire, les adresses IP sur liste
blanche, etc. Vous pouvez remplir ces listes personnalisées a I'aide d'éléments, soit par importation de fichiers CSV,
soit par ajout de métavaleurs via I'option Ajouter a la liste/Supprimer de la liste des vues Investigation.

Vous pouvez également importer et exporter une liste. Pour plus d'informations, reportezvous a Importer ou exporter
des listes pour Context Hub.

Vous pouvez également créer des listes et ajouter des valeurs de liste a partir des vues Investigation. Pour plus
d'informations, reportezvous a Gérer les listes et les valeurs de liste dans Investigation.

Conditions préalables

Assurezvous que le service Context Hub est activé et qu'il est ajouté dans Administration > vue Services de Security
Analytics.

Procédure

Pour ajouter une nouvelle liste pour Context Hub :

1. Dans le menu Security Analytics, sélectionnez Administration > Services.

2. Dans la grille Services, sélectionnez le service Context Hub, puis % > Vue > Config.
La vue Configuration des services du service Context Hub sélectionné s'affiche.
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4. Cliquez sur

3. Cliquez sur l'onglet Liste.

L'onglet Liste comprend le panneau Listes et le panneau Valeurs de la liste.

&= Hosts & services M\ Event Sources @ Health & Wellness = System

& Administration ©

& Change Service | NWAPPLIANCE10511 - ESA2 - Context Hub |  Config

Data Sources

P List Name Blacklist
Lists
+ - &= Description Blacklisted meta values
List Name
Blacklist
Whitelist List Values
Selected IP's + | z]
Value

00:13:C3:38:C7:00
00:17:DF:6B:C8:00
00:13:C3:3B:BE:00
00:00:00:00:00:00
00:17:DF:69:10:00
FF:FF:FF:FF:FF:FF

00:30:65:ED:72:70
00:14:51:35:A3:02
08:00:21:A4:13:6E

00:03:93:A7:90:TA

3 admin | @ English (United States) | GMT+00:00

Procédure

& Security

Save

=+

a. Dans le champ Nom de la liste, entrez un nom unique pour la liste.

b. Dans le champ Description, entrez la description de la liste.

+

c. Dans le panneau Valeurs de la liste, cliquez sur

d. Pour importer une liste, cliquez sur i= dans le panneau Listes.

dans le panneau Listes pour ajouter une nouvelle liste, puis effectuez les étapes suivantes :

pour ajouter des valeurs de liste uniques.

e. Pour importer les valeurs de liste spécifiques d'une liste, cliquez sur i==i dans le panneau Valeurs de la liste.
Pour plus d'informations sur l'importation de listes et de valeurs de liste, reportezvous a Importer ou exporter des listes

pour Context Hub.

5. Cliquez sur Enregistrer.

La liste est enregistrée avec les valeurs. Ces listes sont considérées comme des sources de données permettant de récupérer

des informations contextuelles.
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Etapes suivantes

Etapes suivantes

Aprés avoir terminé la configuration, vous pouvez utiliser I'option Recherche contextuelle dans Investigation > vue
Naviguer ou Investigation > vue Evénements pour interroger et afficher les informations contextuelles. Pour obtenir des
instructions, reportezvous a Visualiser le contexte supplémentaire d'un point de données.
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Etapes suivantes

RSA

Procédures supplémentaires

Utilisez cette section si vous recherchez des instructions pour effectuer une tache spécifique aprés la configuration

initiale du service Context Hub.
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Conditions préalables

RSA

Modifier le mot de passe de stockage du service Context
Hub

Dans Security Analytics, cette procédure est facultative. Cependant, c'est une bonne pratique de sécurité pour les
administrateurs que de modifier les mots de passe par défaut. Certaines organisations n'autorisent pas de mots de
passe par défaut et rendent cette procédure obligatoire.

Conditions préalables

Vous devez disposer des privileges du réle administrateur.

Procédures

Modifier le mot de passe de la base de données Context Hub

1. Connectez-vous a I'hdte ESA qui exécute le service Context Hub :
a. SSH sur I'ndéte ESA.
b. Connectez-vous en tant qu'utilisateur root (racine).

2. Connectez-vous a MongoDB en tant qu'utilisateur administrateur.
mongo admin -u admin -p <mot de passe_admin_actuel> --authenticationDatabase admin

3. Basculez vers la base de données Context Hub.
use context-wds

4. Saisissez la commande suivante pour changer le mot de passe du compte Context Hub. Le mot de passe par défaut est

context.
db.changeUserPassword ( ‘context’ ,’<nouveau mot de passe>’)
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Mettre a jour la base de données Context Hub avec le nouveau mot
de passe

Connectez-vous a Security Analytics en tant qu'administrateur.

—_

2. Dans le menu Security Analytics, sélectionnez Administration > Services.

Sélectionnez le service Context Hub, puis ﬁ “ >Vue > Explorer.

Dans la vue Explorer située a gauche, sélectionnez Configuration > base de données.

& Change Service | NWAPPLIANCE7230 - ESA - Context Hub | Explore &
:: P\JI'\E“‘.".A\PPLL'E\,NCE7230 L fcom.rsa.asoc.context/Seny figuration/database NWAPPLIAMCEY230 - ESA - Context Hub {Context Hub)
MongoHost localhost
B 5 NWAPPLIANCET230 - ESA - Context Hub (... _
MongoPart 27017
B Service MongoPassword wkdkk Rk Rk
B[ Steristics MongoDBEMName context-wds
B Canfiguration MongoUserName context
[Oss
[listener
[JflaggingCanfiguration
cache
[Jdatabase

- 1
[JwritableDataSourceConfi guration

logging

Dans le panneau de droite, saisissez le mot de passe mis a jour de la base de données dans le champ MongoPassword.

Redémarrez le service Context Hub pour accepter le changement de mot de passe et forcez la session a démarrer en utilisant
le nouveau mot de passe.

a. Sélectionnez Administration > Services.

b. Sélectionnez le service Context Hub, puis cliquez sur ¥ > Redémarrer.

7. Pour valider le changement de mot de passe, accédez a la vue Config du service Context Hub, puis vérifiez les sources de
données et les listes configurées. Si le contenu apparait sous l'onglet Sources de données et listes, les mots de passe
correspondent et ont été modifiés avec succes.

Si vous ne voyez pas le contenu requis sous l'onglet Sources de données et listes, examinez le mot de passe du service pour
qu'il corresponde au mot de passe MongoDB.
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Conditions préalables

RSA

Importer ou exporter des listes pour Context Hub

Cette rubrique fournit des instructions aux administrateurs pour importer ou exporter une liste configurée dans le service
Context Hub. Le fichier a importer ou exporter doit étre un fichier CSV.

Les utilisateurs ayant un réle d'administrateur peuvent importer ou exporter des listes utilisables par I'analyste.

I i} Note: Le fichier CSV que vous importez sous forme de liste doit étre un fichier comportant une seule colonne.

Conditions préalables

Assurezvous que le service Context Hub est activé et qu'il est disponible dans Administration > vue Services de Security
Analytics.

Procédures

Importer une liste pour Context Hub

Pour importer une liste :

1. Dans le menu Security Analytics, sélectionnez Administration > Services.
La vue Services s'affiche.

ﬁv

2. Dans le panneau Services, sélectionnez le service Context Hub, puis cliquez sur
La vue Configuration des services du service Context Hub s'affiche.

> Vue > Config.
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Procédures

3. Cliquez sur l'onglet Liste.
L'onglet Liste comprend le panneau Listes et le panneau Valeurs de la liste.

& Administration © = Hosts & Services M\ Event Sources W Health & Wellness = System & Security

& Change Service | NWAPPLIANCE10511 - ESA2 - Context Hub |  Config

Data Sources

P List Name Blacklist
Lists
+ - &= Description Blacklisted meta values
List Name
Blacklist
Whitelist List Values
Selected IP's + | z]
Value

00:13:C3:38:C7:00
00:17:DF:6B:C8:00
00:13:C3:3B:BE:00
00:00:00:00:00:00
00:17:DF:69:10:00
FF:FF:FF:FF:FF:FF

00:30:65:ED:72:70
00:14:51:35:A3:02
08:00:21:A4:13:6E

00:03:93:A7:90:TA

Save

3 admin | @ English (United States) | GMT+00:00

4. Cliquez sur i= dans le panneau Listes.
La boite de dialogue Importer la liste s'affiche.

Import List

Upload File (Csv)

Delimiter

Cancel Upload

5. Dans la boite de dialogue Importer la liste, effectuez les étapes suivantes :
a. Dans le champ Télécharger le fichier (csv), recherchez et sélectionnez le fichier Csv.

b. Dans le champ Délimiteur, sélectionnez le délimiteur des valeurs de liste parmi les options —Virgule, CR (Retour chariot)
et LF (Saut de ligne).

6. Cliquez sur Télécharger pour télécharger le fichier CSV dans Security Analytics.
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La liste est importé dans Security Analytics. Ces listes sont considérées comme des sources de données permettant de

récupérer des informations contextuelles.

Importer les valeurs de liste d'une liste

Pour importer les valeurs de liste d'une liste :

1.

7.

Dans le menu Security Analytics, sélectionnez Administration > Services.
La vue Services s'affiche.

Dans le panneau Services, sélectionnez le service Context Hub, puis cliquez sur
La vue Configuration des services du service Context Hub s'affiche.

Cliquez sur l'onglet Liste.
L'onglet Liste comprend le panneau Listes et le panneau Valeurs de la liste.

Dans le panneau Listes, sélectionnez la liste dont vous souhaitez importer les valeurs.

Cliquez sur i= dans le panneau Valeurs de la liste.
La boite de dialogue Importer la liste s'affiche.

Dans la boite de dialogue Importer la liste, effectuez les étapes suivantes :

ﬁw

> Vue > Config.

a. Dans le champ Télécharger le fichier (csv), recherchez et sélectionnez le fichier Csv.

b. Dans le champ Délimiteur, sélectionnez le délimiteur des valeurs de liste parmi les options —Virgule, CR (Retour chariot)

et LF (Saut de ligne).

{J] Note: Vous pouvez importer des valeurs de liste dans une liste uniquement aprés avoir enregistré la

liste. Le bouton d'importation (iﬁ) dans le panneau Valeurs de la liste est désactivé si la liste n'est

pas enregistrée.

Cliquez sur Télécharger pour télécharger le fichier CSV dans Security Analytics.

Les valeurs de liste sont importées dans la liste sélectionnée. Ces listes sont considérées comme des sources de
données permettant de récupérer des informations contextuelles.

Exporter une liste pour Context Hub

Pour exporter une liste :

1.

Y

Sous l'onglet Liste de la vue Configuration des services du service Context Hub, cliquez sur .

La boite de dialogue Exporter s'affiche.

Export

Delimiter

Cancel Export
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2. Dans le champ Délimiteur, sélectionnez le délimiteur des valeurs d'une liste exportée parmi les options —Virgule, CR (Retour
chariot) et LF (Saut de ligne).

3. Cliquez sur Exporter.

La liste est exportée sous forme de fichier CSV sur la machine locale.
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Gérer le mappage du type de méta et de la clé méta

Cette rubrique fournit des instructions aux administrateurs pour gérer le mappage des types de métadonnées Context
Hub aux clés méta Investigation.

Le service Context Hub fournit une recherche contextuelle des métavaleurs dans les vues Investigation. Ces
métavaleurs sont regroupées en types de métadonnées selon la catégorie a laquelle ils appartiennent. Les clés méta de
Security Analytics Investigation, par exemple ip.src et ip.dst, sont regroupées dans le type de métadonnées IP au
sein de Context Hub. Le type de métadonnées 1P est a son tour mappé a des métavaleurs

comme alert.events.source.device.ip address etalert.events.destination.device.ip address

dans la base de données Incident Management.

Dans Administration > Systéme > vue Investigation, I'onglet Recherche contextuelle permet a I'administrateur de
configurer le mappage des clés méta aux types de métadonnées Investigation. L'administrateur peut ajouter ou
supprimer des clés méta de procédure d'enquéte a la liste des types de métadonnées pris en charge par Context Hub.

Le service Context Hub est préconfiguré avec un mappage par défaut des types de métadonnées aux clés méta. Il est
censé fonctionner pour la plupart des déploiements, sauf si des mappages personnalisés sont créés pour votre
déploiement spécifique.

I ] Note: Vous ne pouvez pas ajouter un nouveau type de métadonnées.

Le mappage par défaut est indiqué cidessous :

IP device.ip, ip.src, ip.dst, paddr, ip.addr, alias.ip
USER user.src, user.dst, username

DOMAIN domain.src, domain.dst

MAC_ADDRESS eth.dst, eth.src, alias.mac

FILE_NAME filename, sourcefile

FILE_HASH checksum

HOTE device.host, alias.host
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Pour gérer le mappage des clés méta Investigation :

1. Dans le menu Security Analytics, sélectionnez Administration > Systéme.

2. Dans le panneau des options, sélectionnez Investigation.

Le panneau Configuration des procédures d'enquéte s’affiche.

3. Sélectionnez I'onglet Recherche contextuelle.

S services S\ Event Sources @ Health & Wellness

Procédure

» Administration = Hosts

Info

Updates

Licensing

Email

Global Notifications

Legacy Notifications

System Logging

Global Auditing

Jobs

Live Services

URL Integration

Context Menu Actions
I Investigation

ESA

HTTP Proxy Settings

NTP Settings

Log Parser Mappings

Investigation

Navigate Events Context Lookup

Map the supported context enrichment hub meta types to the investigation meta keys so the proper lookups are available for analyst interaction. For example, to get the context lookup right click action to appear

on ip.sre and ip.dst then those meta keys have to be mapped to the IP meta type

Meta Type Mapping
Name

P

USER

DOMAIN

MAC_ADDRESS

FILE_ZNAME

FILE_HASH

HOST

Meta Key Mapping
+

Meta
device.ip
ipdst
ipssrc
ip.addr
paddr
ipvB.src

alias.ip

== system

4. Sélectionnez un type de métadonnées pour visualiser les clés méta par défaut mappées a ce type de métadonnées.

5. Pour ajouter une clé méta, cliquez sur

Pour supprimer une clé méta, sélectionnezla, puis cliquez sur —

=+

, puis entrez la clé méta.

Pour enregistrer les modifications, cliquez sur Appliquer.

Si une nouvelle clé méta est ajoutée, I'option de menu Recherche contextuelle est activée pour les métavaleurs situées
sous la clé méta en question dans les vues Investigation.

Pour plus d'informations sur le Panneau Configuration des procédures d'enquéte, reportezvous a Panneau
Configuration des procédures d'enquéte.
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Procédure

RSA

Références du service Context Hub

Les rubriques de référence contenues dans cette section sont classées dans I'ordre alphabétique.
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Boite de dialogue Configurer les réponses

Cette rubrique décrit les fonctions et les caractéristiques de la boite de dialogue Configurer les réponses pour les
sources de données Incident Management et ECAT.

Sous la vue Configuration des services > onglet Sources de données dans Context Hub, vous pouvez configurer les
réponses pour les sources de données Incident Management et ECAT.

Les procédures associées sont disponibles dans les rubriques suivantes :

» Configurer les réponses pour une source Incident Management. Voir la rubrique Configurer Incident Management en tant que
source de données pour Context Hub.

« Configurer les réponses pour la source de données ECAT. Voir la rubrique Configurer ECAT en tant que source de données
pour Context Hub.

Pour accéder a cette boite de dialogue :

1. Dans le menu Security Analytics, sélectionnez Administration > Services.
La vue Services s'affiche.

2. Dans le panneau Services, sélectionnez le service Context Hub, puis cliquezsur ﬁ . > Vue > Config.
La vue Configuration des services de Context Hub s'affiche.

3. Sélectionnez la source de données (Incident Management ou ECAT) pour laquelle vous souhaitez configurer les réponses, puis

cliquez sur ‘1} dans la colonne Actions.
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Boite de dialogue Configurer les réponses pour Incident Management

Boite de dialogue Configurer les réponses pour Incident
Management

Les types de réponses pour une source de données Incident Management sont Incidents et Alertes. La figure suivante
montre la boite de dialogue Configurer les réponses pour Incident Management.

Configure Incident Management Responses

The configuration of interaction with the Incident Management source controls what
appears in the Context Lookup panel displayed in Investigation views.

Incidents ™ Enable
Alerts Limit E
Query Last 7 3 Days

Cache Policy
] Use Cache

Cache Expiration |30 o Minutes

Cancel Save

Caractéristiques

Le tableau suivant décrit les fonctions de la boite de dialogue Configurer les réponses pour Incident Management.

Fonction Description

Cette option détermine si le type de réponse sélectionné doit étre activé pour la
source de données, et si les résultats de la recherche doivent apparaitre dans le

Activer panneau Recherche contextuelle figurant dans les vues Investigation. Le parametre
par défaut est activé.
Nombre maximal d'enregistrements (incidents ou alertes) a afficher dans le

Limite panneau Recherche contextuelle des vues Investigation lorsque la recherche

contextuelle est exécutée.
La valeur par défaut est 50.

Durée (en jours) pendant laquelle les informations contextuelles du type de réponse

Requéte dans les derniers P A . . - . U
q sélectionné doivent étre récupérées. La valeur par défaut est 7 derniers jours.

Cette option détermine si la réponse mise en cache est activée.

Utiliser le cache Lorsqu'elle est activée, Context Hub stocke les résultats de recherche dans le
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cache. Les requétes suivantes pour la méme valeur méta sont gérées a partir du
cache pour la durée configurée (Expiration du cache).

Expiration du cache

Période (en minutes) pendant laquelle les résultats de la recherche sont stockés
dans le cache aprés I'exécution de la recherche contextuelle. La valeur par défaut
est 30 minutes.

Boite de dialogue Configurer les réponses ECAT

Les types de réponses pour la source de données ECAT sont Modules, Machines et InstantlOCs. La figure suivante
présente la boite de dialogue Configurer les réponses ECAT.

Configure ECAT Responses

Machines
Modules

InstantlOCs

The configuration of interaction with the ECAT source controls what appears in the Context
Lookup panel displayed in Investigation views.

Minimum [1O0C Score 500 o

Cache Palicy

™ Use Cache

Cache Expiration | 30 2 Minutes

Cancel Save

Le tableau suivant décrit les fonctions de la boite de dialogue Configurer les réponses ECAT.

Fonction Description
Cette option détermine si le type de réponse sélectionné doit étre activé pour la
Activer source de données, et si les résultats de la recherche doivent apparaitre dans le

panneau Recherche contextuelle figurant dans les vues Investigation. Le paramétre
par défaut est activé.

Valeur IIOC minimale

[Pour les modules uniquement]

Score minimum de l'indicateur de compromission instantané (110C) pour
extraire les informations contextuelles des modules ECAT Les informations
contextuelles des modules ECAT ayant une valeur [IOC supérieure ou
égale a la valeur minimale configurée sont extraites.
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La valeur IIOC des modules ECAT est comprise entre 0 et 1024, 1024 étant
considéré comme un seuil critique.

Par défaut, la valeur IIOC minimale est définie sur 500.

Cette option détermine si la réponse mise en cache est activée.

Lorsqu'elle est activée, Context Hub stocke les résultats de recherche dans le
cache. Les demandes suivantes pour la méme valeur méta sont gérées a partir du
cache pour la durée configurée (Expiration du cache).

Utiliser le cache

Période (en minutes) pendant laquelle les résultats de la recherche sont stockés
Expiration du cache dans le cache aprés I'exécution de la recherche contextuelle. La valeur par défaut
est 30 minutes.
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Onglet Sources de données de Context Hub

Cette rubrique décrit les fonctions de I'onglet Sources de données de la vue Configuration des services du service
Context Hub.

La vue Configuration des services > onglet Sources de données pour Context Hub sert a configurer les sources de
données du service Context Hub.

Pour accéder a cet onglet :

1. Dans le menu Security Analytics, sélectionnez Administration > Services.
La vue Services s'affiche.

2. Dans le panneau Services, sélectionnez le service Context Hub, puis cliquez sur ﬁ - P8 Vue > Config.
La vue Configuration des services de Context Hub s'affiche avec I'onglet Sources de données sélectionné.

A Administration = Hosts B services S\ Event Sources @ Health & Wellness = system & security @ B @ RSASecurity Analytics

% Change Service | NWAPPLIANCE7230 - ESA- Context Hub | Config

Data Sources List

+c
O enabled Type Name Address port Actions.
m] Incident Management SA- Incident Management 7017 £

[m] ECAT ECAT123@ 9443 Ee3

Caractéristiques

Le tableau suivant décrit les fonctions de I'onglet Sources de données.

Fonction Description

Ouvre la boite de dialogue Ajouter une source de données pour vous permettre d'ajouter une source de
+ données. Vous ne pouvez ajouter qu'une seule source de données de chaque type. Pour obtenir des
instructions détaillées sur I'ajout d'une source de données, reportezvous a I'Etape 2 : Configurer des
sources de données pour Context Hub.

Supprime une source de données.

- Si vous supprimez une source de données, Context Hub ne considéere pas le service supprimé comme
une source de données. Toutes les informations contextuelles extraites précédemment cessent d'étre
disponibles.

Ouvre la boite de dialogue Modifier une source de données. Pour obtepir une description de chaque
champ du panneau Modifier une source de données, reportezvous a |'Etape 2 : Configurer des sources
de données pour Context Hub.

[
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Fonction

Description

Lo

Ouvre la boite de dialogue Configurer les réponses. Vous pouvez afficher et modifier les réponses des
sources de données.

Par exemple, les alertes et les incidents sont des réponses qui peuvent étre récupérées lorsque des
informations contextuelles sont extraites de la source de données Incident Management. Pour obtenir
une description de chaque champ de la boite de dialogue Configurer les réponses, reportezvous a
I'Etape 2 : Configurer des sources de données pour Context Hub.

Enabled Indique si la source de données est activée ou désactivée. Un cercle vert plein indique que la source
de données est activée (). Un cercle blanc vide indique que la source de données est désactivée.

Type Type de sources de données. Par exemple, Incident Management ou ECAT.

Nom Nom unique qui identifie la source de données. Par exemple, Incident Management.

Adresse Adresse IP ou nom d'héte de la source de données.

Port Port de connexion de la source de données.
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Onglet Liste de Context Hub

Cette rubrique décrit les fonctions de la vue Configuration des services > onglet Listes pour Context Hub.

A l'aide de l'onglet Liste du service Context Hub, vous pouvez créer une ou plusieurs listes, et y ajouter les valeurs de
liste appropriées. Ces listes sont automatiquement considérées comme des sources de données pour le service
Context Hub.

] Note: Vous pouvez également créer des listes et ajouter des valeurs de liste a partir des vues Investigation.
Pour plus d'informations, reportezvous a Gérer les listes et les valeurs de liste dans Investigation.

Pour accéder a cet onglet :

1. Dans le menu Security Analytics, sélectionnez Administration > Services.
La vue Services s'affiche.

2. Dans le panneau Services, sélectionnez le service Context Hub, puis cliquez sur ﬁ > Vue > Config.

La vue Configuration des services de Context Hub s'affiche.
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3. Cliquez sur l'onglet Liste.
Le panneau Liste s'affiche.

& Administration © = Hosts & Services M\ Event Sources W Health & Wellness = System & Security

& Change Service | B NWAPPLIANCE10511 - ESA2 - Context Hub |  Config &

Data Sources

P List Name Blacklist
Lists
+ - &= Description Blacklisted meta values
List Name
Blacklist
Whitelist List Values
Selected IP's + | z]
Value

00:13:C3:38:C7:00
00:17:DF:6B:C8:00
00:13:C3:3B:BE:00
00:00:00:00:00:00
00:17:DF:69:10:00
FF:FF:FF:FF:FF:FF

00:30:65:ED:72:70
00:14:51:35:A3:02
08:00:21:A4:13:6E

00:03:93:A7:90:TA

Save

3 admin | @ English (United States) | GMT+00:00

Caractéristiques

L'onglet Liste comprend le panneau Listes et le panneau Valeurs de la liste. Le panneau Listes comporte une barre
d'outils avec des options permettant d'ajouter, de supprimer, d'importer et d'exporter des listes. Les entrées situées sous
Nom de la liste sont des listes ajoutées ou importées pour le service Context Hub.

Le panneau Valeurs de la liste comporte une barre d'outils avec des options permettant d'ajouter, de supprimer et
d'importer des valeurs de liste dans la liste sélectionnée. Les entrées situées sous Valeur identifient chaque entrée de
la liste.

Le tableau suivant décrit les fonctions de I'onglet Liste dans la vue Configuration des services pour le service Context
Hub.

Fonction Description

Ajoutez une nouvelle liste.
+ Pour plus d'informations, reportezvous a Configurer des listes en tant que sources de données pour Context
Hub.
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Fonction Description

Supprimez une liste.
Si vous supprimez une liste de Context Hub, elle n'est plus considérée comme une source de données
permettant de récupérer des informations contextuelles.

» Importez des listes dans Context Hub. Pour plus d'informations, reportezvous a Importer ou exporter des
= listes pour Context Hub.

> Exportez une liste vers la machine locale. Pour plus d'informations, reportezvous a Importer ou exporter des
— listes pour Context Hub.

Nom de la liste Nom unique permettant d'identifier la liste.
Description Description de la liste.
Enregistrer Enregistre et ferme la boite de dialogue.

Le tableau suivant décrit les fonctions de la section Valeurs de la liste sous I'onglet Liste.

Parametre Description
o= Ajoutez une nouvelle valeur de liste a la liste sélectionnée.
- Supprimez une ou plusieurs valeurs de la liste.
& Importez des valeurs de liste dans la liste sélectionnée.

Enregistrer Enregistre et ferme la boite de dialogue.
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Panneau de recherche contextuelle

Aprés avoir configuré le service Context Hub, vous pouvez afficher le panneau Recherche contextuelle dans la vue
Naviguer et Evénements du module Investigation. Lorsque vous affichez ce panneau pour la premiére fois, il propose
des instructions pour réaliser une recherche contextuelle. Ce panneau est ensuite réduit et peut étre développé si

nécessaire.

Le panneau Recherche contextuelle n'affiche aucune donnée jusqu'a ce que vous réalisiez une Recherche contextuelle
sur une valeur méta. Les valeurs méta disposant d'informations de contexte associées sont surlignées a l'aide d'un
arriére-plan gris. Les résultats de la recherche s'affichent dans le panneau Recherche contextuelle des différentes
sources configurées pour la valeur méta sélectionnée. Les procédures liées a ce panneau sont décrites dans la rubrique
Afficher du contexte supplémentaire pour un point de données.

Pour accéder a ce panneau :
Dans le menu Security Analytics, sélectionnez Investigation > Naviguer ou Evénements.

2. Cliquez avec le bouton droit sur une valeur méta et sélectionnez Recherche contextuelle dans le menu contextuel.
Le panneau Recherche contextuelle affiche les informations contextuelles.

3. Dans la barre d'icones, sélectionnez la source pour laquelle vous souhaitez afficher les informations contextuelles en cliquant
sur l'icéne correspondante.

La figure suivante donne un exemple du panneau de Recherche.
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Context Lookup

ALERTS Sort Date- Newestto Ol v =

M- Last Updated: a few seconds ago

50 LR L I

I- SEVERITY Suspected C&C
50 70 Created 2016/03/02, 15:50 (0 days ago)

Incident ID
Sources  Event Stream Analysis
Events 1

SEVERITY Suspected C&C

70 Created 2016/03/02, 15:50 (0 days ago)
Incident ID
Sources  Event Stream Analysis
Events 1

SEVERITY Suspected C&C

70 Created  2016/03/02, 15:50 (0 days ago)
Incident ID
Sources  Event Stream Analysis
Events 1

SEVERITY Suspected C&C

70 Created  2016/03/02, 15:50 (0 days ago)
Incident ID
Sources  Event Stream Analysis
Events 1

SEVERITY Suspected C&C

70 Created  2016/03/02, 15:50 (0 days ago)
Incident ID

50 Alerts (First 50 Results)

Time Window: 7 days

Caractéristiques

Le panneau Recherche contextuelle propose les contréles et fonctions suivantes :

Caractéristiques

Fonction

Description

Barre Options de la source

“b |«—ECAT
<«— INCIDENTS

<+«— ALERTS

= |«— LISTS

Affiche les icones des sources disponibles : ECAT, Incidents, Alertes et
Listes.
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Fonction Description

Affiche le nom de la source en fonction des icones sélectionnées :
« ECAT
* INCIDENTS
+ ALERTES
+ LISTES

Nom de la source

Propose une liste déroulante d'options pour trier les info[mations de contexte
répertoriées. Les options de tri possibles sont Gravité - Elevée a faible,

Trier Gravité - Faible a élevée, Date - La plus ancienne a la plus récente, et Date -
La plus récente a la plus ancienne. Les options de tri varient par type de
source.

o Actualise les résultats de la recherche.

Le pied de page indique le nombre total de résultats et le nombre de
n éléments (n premiers résultats) résultats actuellement affichés. Par exemple, 50 alertes (50 premiéres
alertes).

Résultats de la recherche

Le panneau Recherche contextuelle affiche les informations suivantes lors de la récupération des données
contextuelles a partir des différentes sources configurées :

Incidents

Les incidents s'affichent d'abord selon un critére de temps (du plus récent au plus ancien), puis sur un critere de priorité.
Les informations suivantes s’affichent pour les recherches d'incidents :

* Nom et ID de l'incident

« Priorité des incidents

» Score de risque des incidents

» Date de création de l'incident

+ Etat de lincident

» Personne affectée a I'incident

« Derniére mise a jour : indique lorsque les données contextuelles ont été extraites de la source de données pour la derniére fois
et mises a jour dans le cache.

+ Période : elle se base sur la valeur définie dans le champ « Requéte dans les derniers » de la fenétre Configurer les réponses
Incident Management.

« Trier : Ce champ déroulant permet de modifier I'ordre de tri en fonction de la période et de la priorité.
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La figure ci-aprés présente un exemple des résultats de recherche pour les incidents.

@ Investigation ® Navigate # Events A Malware Analysis
B NWAPPLIANCE3636_Broker - Broker ¥ Query @ EJprofile ® EJMeta | & Total = Descending @ BB EventCount @ | Save Events ® < Actions &
<
2008 ‘ o ‘ 16:55:00 (+00:00) All Data 2016 ‘ & | 08:14:59 (+00:00)
A Visualization
=, _ Ethernet Destination Address (20 of 20+ values) ©
e 00:17:DF:6B:C8:00 (100,000 - 30%) - (00:13:C3:38:C7:00 (=100,000 - 43%) - (00:00:00:00:00:00 (61,484) - (00:13:C3:3B:BE:00 (16,832) - (FRFRFRFRFEFF (1,114)
- 01:00:5E:37:96:00 (419) - 00:03:FF:20:81:DB (66) - 01:00 :1B:AD (54) - 01:00:5E:00:00:0D (46) - 01:00:5E:00:01:16 (31) - 00:03:FF:21:B1:DB (29)
- 02:BF:80:A4:20:17 (28) - 01:00:5E:7F:FF:FD (26) - 00:23:AC:2F:4C:00 (25) - 01:00:5E:00:00:05 (24) - 01:00:5E:00:00:FB (21) - 01:00:5E:00:00:02 (20) - 01:00:5E:TF:FF:FA (20)
-01:00:5E:00:00:01 (14) - 08:00:21:A4:11:A9 (6} ... show mere
P Ethernet Protocol \5‘-/‘5|UES)IO
IP(>100,000 - 13%) - IPv6(819) - ARP (4) - 34927 (3) - IPX (1)
¢y - IPProtocol (10 values) P
UDP (>100.000 - 32%) - TCP (100,000 - 35%) - ICMP (7.798) - ESP (134) - PIM (65) - IGMP (32) - OSPFIGP (24) - GRE (7) - VRRP (7) - EIGRP (1)
@ Source IP Address (20 of 20+ values) 2
(60,794) - (17,745) - (7.950) - (6,592) - (6,124) - (6,096) - (6,040}
(@.757) - (3.184) - (3.137) - (2,981) - (2,806) - (2371) - (2.303)
(2,045) - (1.911) - (1.596) - (1.526) - (1,488) - (1.296) ... show more
@ o Destination IP Address (20 of 20+ values) ©
(60,244) - (14,003) - (10.628) - (9.473) - (7.257) - (5,425) - (5.354)
(4,983) - (4.877) - (4,037) - (4,011) - (3.810) - (3.785)
(3.784) - (3.511) 1(3.059) - (3.040) - (2,533) - (2.447)
(2,361) ... show more
Vi L
<& - Source IPv6 Address (5 values)

2 admin | @)English (United States) | GMT+00:00

Alertes

@ BB @ RSAsecurity Analytics
Search Settings
Context Lookup
S INCIDENTS Sort Date-Newestto Ol v| >
M LostUpgetes: an hour ago Time Window: 60 days
2 e
™| oronry
2 | CRITICAL
— | 90
2
PRIORIT
CRITICAL Engine for 90.0
RISK SCORE 7 (1 days ago)
20
2 Incidents (|

Send Us Feedback | 10.6.0.0.22038-1

Les alertes s'affichent en fonction de la Gravité. Les informations suivantes s’affichent pour les recherches d'alertes :

Nom de l'alerte

Gravité de l'alerte

Date de création de l'alerte

ID d'incident : ID de l'incident associé a alerte (le cas échéant).
Sources : nom de la source d'événements.

Nombre d'événements associés a l'alerte.

Derniere mise a jour : indique lorsque les données contextuelles ont été extraites de la source de données pour la derniere fois

et mises a jour dans le cache.

Incident Management.

Période : elle se base sur la valeur définie dans le champ « Requéte dans les derniers » de la fenétre Configurer les réponses

Trier : Ce champ déroulant permet de modifier I'ordre de tri en fonction de la période et de la priorité.
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La figure ci-apres présente un exemple des résultats de recherche pour les alertes.

@ Investigation ® Navigate @Events  # Malware Analysis @ BB @ RSAsecurity Analytics
B NWAPPLIANCE3636_Broker - Broker ¥ Query @ EJprofile ® EJMeta | "= Total escending @ BF EventCount ® | SaveEvents ©® < Actions & Search Settings
fs] Context Lookup 1>
2008 ‘ o ‘ 16:55:00 (+00:00) All Data 2016 ‘ & | 08:14:59 (+00:00) | ¥ | aLerts sort Date-Newesttool v| &
A viaalaton M- | Last Updated: an hour ago Time Window: 60 days
2 P
. Ethernet Destination Address (20 of 20+ values) o e RERULE
00:17:DF:6B:C8:00 (>100,000 - 30%) - (00:13:C3:3B:C7:00 (> 100,000 - 43%) - (00:00:00:00:00:00 (61,484) - (00:13:C3:3B:BE:00 (16,832) - (FEFRFRFEFEFF (1,114) 2 .90 E‘::‘::t o \2\721/; 12,0533 (11 days ago)
- 01:00:5E:37:96:D0 (419) - 00:03:FF:20:81:DB (66) - 01:00:5E:00:1B:AD (54) - | 01:00:5E:00:00:00 (46) - 01:00:5E:00:01:16 (31) - 00:03:FF:21:81:D8B (29) Sources  Reporting Engine
- 02:BFI80:A4:20:17 (28) - 0T:00:5E:7FFFIFD (26) - 00:23:AC:2F:4C:00 (25) - 01:00:5E:00:00:05 (24) - 01:00:5E:00:00:FB (21) - 01:00:5E:00:00:02 (20) - 01:00:5E:7F:FF:FA (20) 2 Evems 100
-01:00:5E:00:00:01 (14) - 08:00:21:A4:11:A9 (6} ... show mere
SEVERIT
» 2016/02/09, 08:53 (14 days ago)
o Ethernet Protocol (5 values) pol 90 Incdens 1D NGt
IP (>100,000 - 13%) - IPv6 (819) - ARP (4) - 34927 (3) - IPX (1) Sources  Reporting Engine
Evems 65
¢y IPProtocol (10 values) P
UDP (=100.000 - 32%) - TCP (100,000 - 35%) - ICMP (7.798) - ESP (134) - PIM (65) - IGMP (32) - OSPFIGP (24) - GRE (7) - VRRP (7) - EIGRP (1)
<y © SeurcelP Address (20 of 20+ values)
(60,794) - (17,745) - (7,950) - (6,592) - (6,124) - (6.096) - (6,040)
(4,757) - (3.184) - (3.137) - (2,981) - (2,806) - (2371) - (2.303)
(2.045) - (1.911) - (1596 - (1,526) - (1.488) - (1.296) ... show more
@ © Destination IP Address (20 of 20+ values) ©
(60,244) - (14,003) - (10,628) - (9.473) - (7,257) - (5,425) - (5.354)
(4983) - (4.877) - (4,037) - @011) - (3.810) - (3,785)
(3.784) - (3511) - § (3.059) - (3.040) - (2.535) - (2.447)
(2361) ... show more
<& - Source IPv6 Address (5 values) 2 - 2 Alerts (First 50 Resules)

GMT+00:00

Listes

Les informations suivantes s’affichent pour les recherches de listes :
* Nom de la liste
« Propriétaire ayant crée la liste
» Date de création
» Date de derniére mise a jour

» Description de la liste

Send Us Fee
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La figure ci-apres présente un exemple des résultats de recherche pour la source de données Listes.

- Investigation ® Navigate & Events & Malware Analysis (T) n e RSA 'Security Analytics
B NWAPPLIANCE3636_Broker - Broker ¥ Query @ EJprofile ® EJMeta | & Total = Descending @ ES EventCount ® | SaveEvents ® < Actions & Settings
fs] Context Lookup
~
2008 ‘ % ‘ 16:55:00 (+00:00) All Data 2016 ‘ o | 08:14:59 (+00:00) | | LisTS =
2 visualization M
2 Whitelist
— e “f Ao admin
7 . Ethernet Destination Address (20 0f 20+ valuc:) o |Z S 05 0425 (15 oy o)
00:17:DF:6B:C8:00 (100,000 - 30%) - (00:13:C3:38:C7:00 (=100,000 - 43%) - (00:00:00:00:00:00 (61,484) - (00:13:C3:3B:BE:00 (16,832) - (FRFRFRFRFEFF (1,114) Updated 2016/0; 06 (a day ago)
-01:00:5E:37:96:D0 (419) - 00:03:FF:20:B1:DB (66) - 01:00:5E:00:1B:AD (54) - (01:00:5E:00:00:0D (46) - 01:00:5E:00:01:16 (31) - 00:03:FF:21:81:DB (29) EE Description Whitelist data
- 02:BF:80:A4:20:17 (28) - 01:00:5E:7F:FF:FD (26) - 00:23:AC:2F:4C:00 (25) - 01:00:5E:00:00:05 (24) - 01:00:5E:00:00:FB (21) - 01:00:5E:00:00:02 (20) - 01:00:5E:TF:FF:FA (20) 2
-01:00:5E:00:00:01 (14) - 08:00:21:A4:1T:A9(6) ... show more Blacklist
Authar admin
values) @ Created 2016/02/05 04:26 (18 days ago)
P Ethernet Protocol (5 values) Updated 01 3 0555 ( day ago)
IP(>100,000 - 13%) - IPv6(819) - ARP (4) - 34927 (3) - IPX (1) Description Data
¢y - IPProtocol (10 values) P
UDP (>100.000 - 32%) - TCP (100,000 - 35%) - ICMP (7.798) - ESP (134) - PIM (65) - IGMP (32) - OSPFIGP (24) - GRE (7) - VRRP (7) - EIGRP (1)
@ - Source IP Address (20 of 20+ values) 2
{60,794) - (17.745) - (7,950) - (6,592) - (6,124) - (6,096) - (6,040)
(4.757) - (3.184) - (3137) - (2,981) - (2,806) - (2.371) - 12,303)
(2,045) - {1.911) - (1,596) - (1,526) - (1.488) - (1.296) ... show mere
@ - Destination IP Address (20 of 20+ values) 2
(60,244) - (14,003) - (10.628) - (9.473) - (7,257) - (5.425) - (5,354)
(4,983) - (.877) - (4,037) - 4011y - (3,810) - (3.785)
(3.784) - (3.511) - 1(3.059) -2 (2.040) - (2.539) - (2.447)
(2,361) ... show mare
values) @
<& - Source IPv6 Address (5 values) .
2 admin | @ English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.22038-1

ECAT

Les informations suivantes s’affichent pour les recherches ECAT :

* Nom et adresse IP de la machine.
En cliquant sur le nom ou l'adresse IP de la machine ECAT, vous serez dirigé vers I'Ul ECAT pour approfondir la procédure
d'enquéte.

» Derniere mise a jour : indique lorsque les données contextuelles ont été extraites de la source de données pour la derniére fois
et mises a jour dans le cache.

* Note de l'ordinateur : le score IIOC de la machine est agrégé en fonction des scores des modules.
» Nombre de modules : nombre de fichiers actifs pour la machine sélectionnée.

» Derniére mise a jour : indique lorsque les résultats de I'analyse ont été mis a jour pour la derniére fois dans la base de
données ECAT.

« Derniére connexion utilisateur

* Adresse MAC de la machine

» Version du systéme d'exploitation
» Notes Admin (le cas échéant)

+ Etat Admin (le cas échéant)

* Modules les plus suspects (modules dont le score IIOC est supérieur a 500). Cet élément se base sur la valeur définie dans le
champ « Valeur [IOC minimale » de la fenétre Configurer les réponses Incident Management. La valeur par défaut pour la
« Valeur IIOC minimale » est de 500.

« Niveaux IIOC de la machine
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La figure ci-apres présente un exemple des résultats de recherche pour la source de données ECAT.

# Investigation

[ NWAPPLIANCE3636, Broker - Broker ¥ Query

<

2008 ‘ o ‘ 16:55:00 (+00:00)

® Navigate & Events 8 Malware Analysis

E Profile © [ Meta | "8 Total % Descending @ B5 Event Count | Save Events Actions.

All Data

2016 ‘ o2 | 08:14:59 (+00:00)

RSA "Security Analytics

o W e

Context Lookup

Settings

S& EcAT <
M

Last Updated: an hour ago

( )

A Visualization

p=

3

L0

o>

Ethernet Source Address (20 of 20+ values) £
€7:00' (100,000 - 45%) - (00:17:DF:6BICB:00(163,693) - (D0:13:C313B:BE00” (65.650) - (0O
AT:OD:7A (13) 1:35:A3:02 (14) - 08: 1:A4:13:6E (14) - 00:

0:00:00 (61,484)
SEDTZT0 (13)

00:1
- 54:EE:75:43:BD:36 (26) - (00:03:

- D0:1E:4R97:7EF6 (10) - 00:08:74:15:67:40 (8) - 00:12:3FIC8:5B:34 (8) - 00NAAGEC2C15 (8) - 00:0D:56:F7:85:FB (7) - 00:1AAD:DATEBF (7) - 08:00:21:ALI12F7 (6) ..

Ethernet Destination Address (20 of 20+ values) 2

8:00 (100,000 - 30%) - 00:13:C3:3B:C7:00 (>100,000 - 43%) - ' 00:00:
DB (66) - 01:00:5E:00:1B:AD (54) - (01:00:5E:00:00:00 (46) - 0
-00:23:AC:2F:4C:00 (25) - 01:00:5E:00:00:05 (24) - 01:00:5E:00:00:FB (21) - 01:00:5E:00:00:02 (20)

(61.484) - (00:13:C3:38:BE:00 (16,832) - (FRFRFRFR
6(31) -00: DB (29) - 02: 4:20:17 (28) - 01:00
- 01:00:5E:7F:FRFA(20) - 01:00:5E:00:00:01 (14) - 08:00:21:A4:11:48 (6)

Ethernet Protocol (5 values) 2
1P (>100,000 - 13%) - IPV6 (819} - ARP (4) - 34927 (3) - IPX (1)

IP Protocol (10 values) 2

UDP (>100,000 - 32%) - TCP (>100,000 - 35%) - ICMP (7,798) - ESP (134) - PIM (65) - IGMP (32) - OSPFIGP (24) - GRE (7) - VRRP (7) - EIGRP (1)
Source IP Address (20 of 20+ values) £
(60,794) - (17.745) - (7.950) - (6,592) - (6.124) - (6.006) - (6,040) -
- (3,184) - (2137) - (2,981) - (2.806) - 2371) - (2.302) - (2.045) -
(1,596) - (1.526) - (1,488) - (1,296) .. show more
Destination IP Address (20 of 20+ values) £
(60,244) - (14,003) - (10,628) - (9.473) (7.257) (5.425) - (5.354) -
- (4877) - (4.037) - “011) - 3.810) - (3.785) - (3.784) - @3511)
K (3.059) - (3.040) - (2.535) - (2.447) - (2361) ... show more

Source IPv6 Address (5 values) 2

0:0:0:0:0:0:0:1 (810) - feB0:0:0:0:217:f2fF-fe0d:9eea (4) - 0:0:0:0:0:0:0:0 (3) - fe80:0:0:0:8812:84a8:5287:614¢ (1) - fe80:0:0:0:f017:e80e:fa71:1291 (1)

Destination IPv6 Address (5 valu:

- 00:17:DF:69:10:00 (29)
D:9E:EA (12)

(1,114) - 01:00:5E:37:96:D0 (419)
D (26

.. show more

589
show more
9 months ago

00:50:56:BA:60:18
Microsoft Windows & Enterprise

Top Suspicious Modules (I10C Score > 3)

» PEAUTR.SYS
» ntoskrnl.exe
» Ecatservice.exe
» mktools.sys

(4,757)
(1,911) » EcatServiceDriver1 6434 sys
Machine 110C Levels
(4.983) ¥ 110C Level 1
» 110C Level 2
» 10C Level 3
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Boite de dialogue Activer Context Hub

Cette rubrique fournit des détails techniques sur la boite de dialogue Activer Context Hub.

Lorsque vous accédez au panneau Administration > Services, si le service Context Hub n'est pas activé, la boite de
dialogue Activer Context Hub s'affiche.

Enable Context Hub

Context Hub Service

The Context Hub service brings further intelligence from several Security Analytics components into Investigation so
that analysts can make beter decisions during their investigations. Seeing all the informaticn in a single interface
helps analysts in prioritizing and identifying the focus area.

Steps to enable Context Hub:

1. Click the + icon from the toolbar

2. 5elect Context Hub

3. In the Add Service dialog, select the host from the list of compatible hosts
4, Click Enable

Learn more about Context Hub service

[ Do not show again

Close

Pour activer le service Context Hub, suivez les étapes fournies dans la boite de dialogue Activer Context Hub ou
consultez I'Etape 1. Ajoutez le service Context Hub.

Si vous ne souhaitez pas que cette boite de dialogue s'affiche sans activer le service Context Hub, cliquez sur Ne plus
afficher.
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Problémes possibles

RSA

Dépannage

Cette rubrique fournit des informations sur les problémes que les utilisateurs de Security Analytics peuvent rencontrer
lors de la configuration du service Context Hub dans Security Analytics.

Problemes possibles

Probléme Solutions
La creatll_on de Ia. base de données a ecP'\oue Exécutez manuellement le script mongobDbConfig. sh situé sous /opt/
durant l'installation ou la base de données est )
rsa/context/bin
corrompue.
Avec ECAT 4'1'.1’ le feed .ECAT ne fonctionne Vous devez utiliser ECAT 4.1.1.1 pour que le feed puisse fonctionner.
pas pour Security Analytics.
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