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Guide de configuration de Broker et Concentrator

Ce guide présente RSA Broker et Concentrator, fournit des instructions précises sur le mode de configuration des
services dans votre réseau ainsi que des supports de référence décrivant l'interface utilisateur de configuration du
service Broker et Concentrator.

© 2010 - 2016 RSA, The Security Division of EMC.
Last Modified: August 10 2016, 9:33AM
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Présentation de Broker et Concentrator

Cette rubrique présente le Broker et les Concentrators dans le réseau Security Analytics.

Contrairement aux Decoders qui capturent des données, les Concentrators et les Brokers agrègent des données
capturées ou agrégées par d'autres services. Les Brokers agrègent les données provenant des Concentrators
configurés ; les Concentrators agrègent les données provenant des Decoders.

© 2010 - 2016 RSA, The Security Division of EMC.
Last Modified: August 10 2016, 9:33AM
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Configuration de Broker et Concentrator

Cette rubrique présente les étapes générales de configuration du Broker et des Concentrators.

L'installation d'un Broker ou d'un Concentrator implique de configurer le service de base, les services d'agrégation et le
processus d'agrégation entre un Broker ou un Concentrator et les services d'agrégation.

Liste de contrôle de configuration
La liste de contrôle suivante précise l'ordre des tâches nécessaires à la configuration d'un Broker ou d'un Concentrator
ajouté à Security Analytics et dispose d'une habilitation allouée par le serveur de licences local.

Séquence Tâche générale

1 Les valeurs par défaut de Vérifier la configuration système pour l'hôte et le service sont
appropriées.

2 Configurer les paramètres qui régissent l'ensemble du processus d'agrégation.

3 Configurer les services d'agrégation.

4 Démarrer et arrêter l'agrégation.

Liste de contrôle de configuration

© 2010 - 2016 RSA, The Security Division of EMC.
Last Modified: August 10 2016, 9:33AM
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Étape 1. Vérifier la configuration système d'un service

Cette rubrique propose une procédure pour vérifier la configuration système d'un service Core.

Lorsqu'un service est ajouté pour la première fois à Security Analytics, les valeurs par défaut des paramètres de
configuration système s'appliquent. Vous pouvez modifier ces valeurs pour optimiser les performances.

Dans la plupart des cas, les valeurs par défaut pour la compression, l'intervalle de mise à jour des statistiques et le
nombre de threads dans le pool de threads sont configurées de façon à optimiser les performances système.

Procédure
Pour modifier les paramètres de configuration système pour un Broker ou un Concentrator :

1. Dans le menu Security Analytics, sélectionnez Administration > Services.

2. Dans la vue Services, sélectionnez un Broker ou un Concentrator, et dans la colonne Actions, cliquez sur > Vue >
Config.

Procédure

© 2010 - 2016 RSA, The Security Division of EMC.
Last Modified: August 10 2016, 9:33AM
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La vue Configuration des services pour le service sélectionné s'affiche.

3. Dans Configuration système, cliquez sur le champ que vous souhaitez modifier et saisissez la nouvelle valeur.
4. Lorsque la modification est terminée, cliquez sur Appliquer.

Procédure

© 2010 - 2016 RSA, The Security Division of EMC.
Last Modified: August 10 2016, 9:33AM
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Étape 2. Configurer le processus d'agrégation

Cette rubrique décrit la procédure permettant de configurer le comportement d'agrégation de Broker ou Concentrator.

La configuration du processus d'agrégation comprend la configuration des éléments suivants :

• Démarrage automatique de l'agrégation
• Paramètres de temps et de performance tels que le nombre de sessions par lot d'agrégation et le temps entre les lots
• Nombre maximum de fichiers méta et de fichiers de session ouverts
• Temps des tentatives de redémarrage, de reconnexion et de mise hors ligne dans le cas où le service d'agrégation ne répondrait

pas

Procédure
Pour configurer le processus d'agrégation de Broker ou Concentrator :

1. Dans le menu Security Analytics, sélectionnez Administration > Services.

2. Dans la vue Services, sélectionnez un Broker ou un Concentrator, puis sélectionnez > Vue > Configuration.
La vue Configuration des services, qui comprend la section Configuration de l'agrégation, s'affiche.

Procédure

© 2010 - 2016 RSA, The Security Division of EMC.
Last Modified: August 10 2016, 9:33AM
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3. (Facultatif) Sélectionnez Démarrage automatique de l'agrégation pour activer le démarrage automatique de l'agrégation
quand un service est en ligne.

4. (Facultatif) Modifiez l'un des paramètres d'agrégation : les heures à partir desquelles l'agrégation doit commencer, les
millisecondes entre les cycles d'agrégation et le nombre maximal de sessions par cycle d'agrégation.

5. (Facultatif) Modifiez l'un des paramètres du service Heartbeat, qui indique la durée de la première tentative de reconnexion à un
service après une erreur, la prochaine tentative de reconnexion, et la prise du service hors ligne après l'échec de reconnexion.

6. Lorsque la modification des paramètres est terminée, cliquez sur Appliquer.
Les paramètres prennent effet immédiatement.

Procédure

© 2010 - 2016 RSA, The Security Division of EMC.
Last Modified: August 10 2016, 9:33AM
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Étape 3. Configurer les services agrégés

Cette rubrique présente les tâches relatives à l'agrégation de données sur les Brokers et Concentrators. Pour plus
d'informations sur la création d'une agrégation de groupe, voir Configurer l'agrégation de groupes.

La configuration des services agrégés (dont les données sont consommées et agrégées) comprend :

• l'ajout, la modification et la suppression de Concentrators et de Decoders en tant que services agrégés
• Basculement d'un service agrégé en ligne et hors ligne

Procédures

Ajouter des services agrégés à un Broker ou Concentrator
1. Dans le menu Security Analytics, sélectionnez Administration > Services.

2. Dans la vue Services d'administration, sélectionnez un Broker ou un Concentrator, puis sélectionnez > Vue >
Configuration.

Procédures

© 2010 - 2016 RSA, The Security Division of EMC.
Last Modified: August 10 2016, 9:33AM
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La vue Configuration des services pour le service sélectionné s'affiche.

3. Cliquez sur dans la barre d'outils Services agrégés.
La boîte de dialogue Services disponibles s'affiche.

Procédures

© 2010 - 2016 RSA, The Security Division of EMC.
Last Modified: August 10 2016, 9:33AM
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4. Sélectionnez un ou plusieurs services à ajouter, puis cliquez sur OK.
Les services ajoutés sont répertoriés dans la liste Services agrégés.

5. Pour enregistrer les modifications, cliquez sur Appliquer.

Supprimer des services agrégés sur un Broker ou Concentrator
Note: Cette option ne s'applique qu'aux services hors ligne. Si le service agrégé est en ligne, vous devez
d'abord le mettre hors ligne.

1. Dans la grille Services agrégés, sélectionnez un service ou plus.

2. Cliquez sur dans la barre d’outils.
Le service est supprimé de la grille Services agrégés.

3. Pour enregistrer la modification, cliquez sur Appliquer.

Modifier les services agrégés sur un Concentrator
Note: Cette option ne s'applique qu'aux services hors ligne. Si le service agrégé est en ligne, vous devez
d'abord le mettre hors ligne.

Vous pouvez limiter les données consommées à partir d'un service agrégé à l'aide de champs de métadonnées et de
filtres. Pour procéder à la configuration :

1. Dans la grille Services agrégés, sélectionnez un service ou plus.

2. Cliquez sur dans la barre d’outils.
• Si le service a été ajouté sur une instance différente de Security Analytics, vous devez l'ajouter à cette instance de Security

Analytics pour le modifier. Une boîte de dialogue d'avertissement permet d'ajouter le service. Si vous cliquez sur Oui, la
boîte de dialogue Ajouter un service s'affiche.

• Si le service est en ligne, une boîte de dialogue indique que le service doit être hors ligne et vous demande de confirmer
que vous souhaitez continuer. Si vous cliquez sur Oui, Security Analytics met le service hors ligne et la boîte de dialogue
Modifier le service agrégé s'affiche.

• Si le service est hors ligne, la boîte de dialogue Modifier le service agrégé s'affiche avec les propriétés modifiables pour un
service agrégé sur un Concentrator.

Procédures

© 2010 - 2016 RSA, The Security Division of EMC.
Last Modified: August 10 2016, 9:33AM
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3. Cliquez sur un type de métadonnées sous l'onglet Inclure des métadonnées pour sélectionner le type de métadonnées pour le
Concentrator afin d'effectuer la consommation à partir de ce service.

4. Pour spécifier une règle visant à filtrer les données que le Concentrator consomme à partir de ce service, composez une règle
sous l'onglet Filtrer les métadonnées.

5. Cliquez sur Fermer.
La boîte de dialogue Modifier le service agrégé se ferme et les modifications sont affichées dans la grille Services agrégés.
Dans cet exemple, deux métadonnées ont été sélectionnées sous l'onglet Inclure des métadonnées. Lorsque vous cliquez sur

Procédures

© 2010 - 2016 RSA, The Security Division of EMC.
Last Modified: August 10 2016, 9:33AM
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l'icône d'informations dans le champ Inclure des métadonnées, elle affiche les sélections.

6. Pour enregistrer les modifications, cliquez sur Appliquer.

Basculer le service
Lorsque l'agrégation de données commence, les Brokers et Concentrators consomment des données de services
agrégés en ligne. Lors de l'ajout sur un Broker ou Concentrator pour la première fois, les services agrégés sont hors
ligne. Pour basculer un service entre les modes en ligne et hors ligne :

1. Sélectionnez un service dans la grille Services agrégés.

2. Cliquez sur .
L'état est modifié.

Procédures

© 2010 - 2016 RSA, The Security Division of EMC.
Last Modified: August 10 2016, 9:33AM
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Étape 4. Démarrer et arrêter l'agrégation

Cette rubrique présente la procédure permettant de démarrer et d'arrêter l'agrégation sur le Broker et les Concentrators.

Lorsqu'un Broker ou un Concentrator démarre, il commence automatiquement à agréger des données si l'option
Démarrage automatique de l'agrégation est activée. Lorsque le démarrage automatique n'est pas activé, vous
pouvez démarrer et arrêter l'agrégation de données manuellement.

Note: Les paramètres de configuration de l'agrégation de la vue Configuration des services d'un Broker ou
d'un Concentrator déterminent si le Démarrage automatique de l'agrégation est activé, ainsi que la taille d'un
cycle d'agrégation et le temps entre les cycles.

Procédures

Démarrer et arrêter l'agrégation des données dans la vue Système
de services

1. Dans le menu Security Analytics, sélectionnez Administration > Services.

Procédures

© 2010 - 2016 RSA, The Security Division of EMC.
Last Modified: August 10 2016, 9:33AM
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2. Dans la vue Services d'administration, sélectionnez un Broker ou un Concentrator, puis sélectionnez > Vue >
Système.

3. Pour arrêter un Broker ou un Concentrator qui capture des données, cliquez sur Arrêter l'agrégation dans la barre d'outils.
Le service cesse l'agrégation des données et l'option Arrêter l'agrégation de la barre d'outils n'est pas disponible. L'option
Démarrer l'agrégation devient active.

4. Si vous voulez que le service lance l'agrégation des données à nouveau, cliquez sur Démarrer l'agrégation.
Vous pouvez maintenant étudier les données saisies dans le module d'enquête.

Démarrer et arrêter l'agrégation dans la vue Configuration des
services

1. Dans le menu Security Analytics, sélectionnez Administration > Services.

2. Dans la vue Services admin, sélectionnez un Broker ou un Concentrator, puis sélectionnez > Vue > Configuration.
La vue Configuration des services, qui comprend la section Services agrégés, s'affiche.

3. Pour lancer l'agrégation sur le Broker ou Concentrator sélectionné, cliquez sur dans la barre d'outils
Services agrégés.
Lorsque l'agrégation commence, l'état de tous les services agrégés en ligne est remplacé par consommation. Le bouton

Procédures

© 2010 - 2016 RSA, The Security Division of EMC.
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Démarrer l'agrégation est désactivé et le bouton Arrêter l'agrégation est activé.

4. Pour arrêter l'agrégation, cliquez sur dans la barre d'outils Services agrégés.
Lorsque l'agrégation s'arrête, l'état consommation de tous les services agrégés est remplacé par en ligne. Le bouton Arrêter
l'agrégation est indisponible et le bouton Démarrer l'agrégation est disponible.

Procédures

© 2010 - 2016 RSA, The Security Division of EMC.
Last Modified: August 10 2016, 9:33AM
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Références

Cette rubrique rassemble des références qui décrivent l'interface utilisateur de configuration des Archiver et des
Concentrator dans Security Analytics.

Utilisez cette section si vous recherchez les descriptions des Broker et des Concentrator ainsi que les définitions des
fonctions de l'interface utilisateur. Pour plus d'informations sur la vue Explorer les services, reportez-vous à la rubrique
Vue Explorer les services.

Procédures

© 2010 - 2016 RSA, The Security Division of EMC.
Last Modified: August 10 2016, 9:33AM
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Agrégation de groupes

Cette rubrique explique comment les Concentrators peuvent être regroupés en clusters qui partagent la tâche
d'agrégation entre plusieurs hôtes.

Note: L'agrégation en clusters ne s'applique pas aux Brokers.

L'agrégation en clusters (également connue sous le nom d'agrégation en « gang »), permet à plusieurs concentrators
d'effectuer une agrégation efficace à partir d'un seul Decoder. Certains concentrators peuvent être regroupés pour
former un gang d'agrégation. Les concentrators contenus dans le gang divisent toutes les sessions entre elles.
L'agrégation de groupes ou l'agrégation en clusters permet à plusieurs concentrators d'effectuer une agrégation efficace
à partir d'un seul Decoder dans le type d'architecture illustré ci-dessous :

Exemple
Certains concentrators peuvent être regroupés pour former une agrégation en clusters. Les concentrators du cluster
partagent toutes les sessions entre eux.

Dans un gang de deux concentrators, les sessions agrégées par chaque concentrator pourrait ressembler à ceci :

Concentrator 0 Concentrator 1

1 - 9 999 10 000 - 19 999

20 000 - 29 999 30 000 - 39 999

Exemple

© 2010 - 2016 RSA, The Security Division of EMC.
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Concentrator 0 Concentrator 1

40 000 - 49 999 50 000 - 59 999

Paramètres de l'agrégation de groupes
Vous pouvez configurer le cluster dans le cadre de la configuration des services Concentrator et Archiver sous la vue
Configuration des services de Security Analytics. Ce tableau répertorie les paramètres que vous pouvez également
configurer dans la vue Explorer les services.

Paramètre Où le paramètre est défini Description

Sessions d'agrégation
maximum

/concentrator/config/
aggregate.sessions.max

Nombre de sessions qu'un concentrator reçoit
d'un autre concentrator à un moment donné.
Lorsqu'un Concentrator fait partie d'un gang, il
est également utilisé pour déterminer la façon
dont les sessions des Decoders seront
réparties au sein du gang. Les sessions des
Decoders sont divisées en fragments de taille
aggregate.sessions.max, puis les
fragments sont uniformément répartis entre les
Concentrators. Par exemple,
aggregate.sessions.max correspond à
10 000, puis les sessions 1-9 999 passent
aux premiers Concentrator et sessions
10 000-19 999 passent au deuxième
concentrator. Tous les concentrators du gang
doivent utiliser la même valeur pour
aggregate.sessions.max.

conGangName /concentrator/
devices/<device>/config/
options,gang=<gang name>

Le nom du gang est utilisé pour déterminer
l'appartenance à un gang particulier. Il peut y
avoir un nombre illimité de gangs agrégés à
partir d'un Decoder. Le paramètre gang est
tout simplement un mécanisme qui permet au
decoder d'identifier les concentrators qui
travaillent ensemble. Tous les membres du
gang doivent avoir le même nom de gang. Si le
paramètre nom du gang n'est pas défini,
l'agrégation des gangs sera désactivée. Le
nom du gang peut être un identificateur de
chaîne.

Taille du gang /concentrator/
devices/<device>/config/
options,gangSize=<number of devices
in gang>

Ce paramètre définit la taille du gang. Tous les
Concentrators doivent avoir la même valeur
pour la taille du gang. La taille du gang est
illimitée.

ID de membre de gang

/concentrator/
devices/<device>/config/
options,gangMember=<id number of
concentrator in gang>

Ce paramètre définit la position du
concentrator dans le groupe. Pour les gangs
de taille N, les ID des membres de gang de 0 à
N-1 doivent être définis sur chacun des
membres du gang. Par exemple, si la taille du
gang est 2, un membre obtient l'ID de membre

Exemple

© 2010 - 2016 RSA, The Security Division of EMC.
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Paramètre Où le paramètre est défini Description

du gang 0 et l'autre reçoit l'ID de membre 1. Si
la taille du gang est 3, alors les membres se
voient attribuer les ID 0, 1 et 2.

Mode d'appartenance
au gang

/concentrator/
devices/<device>/config/
options,gangMembership=(new|replace)

Ce paramètre détermine comment ce
Concentrator est capturé lorsque l'agrégation
est démarrée pour la première fois. Le
comportement par défaut est replace. Cela
signifie que lorsque ce Concentrator
commence l'agrégation, il est destiné à
remplacer un membre d'un gang existant, ou
tous les membres du gang sont en cours
d'initialisation dans le même temps. Cela
signifie que le Concentrator commence
l'agrégation à partir de la session la plus
ancienne disponible sur l'hôte à partir duquel
l'agrégation est effectuée. Si ce paramètre est
défini sur new, cela signifie que ce
Concentrator est ajouté en tant que nouveau
membre d'un groupe existant. Ce Concentrator
ne tentera pas d'agréger toutes les sessions
existantes du service. Les autres membres du
groupe ont déjà agrégé toutes les sessions sur
le service. Ce Concentrator n'agrègera que les
nouvelles sessions telles qu'elles apparaissent
sur le service.

Exemples
Le tableau suivant affiche un exemple de paramètres d'un gang composé de deux membres avec l'ID de gang foo.

Paramètre Concentrator 0 Concentrator 1

aggregate.max.sessions 10 000 10 000

device options gang=foo gangSize=2
gangMember=0

gang=foo gangSize=2
gangMember=1

Le tableau suivant affiche un exemple de paramètres d'un gang composé de trois membres avec l'ID de gang baz.

Paramètre Concentrator 0 Concentrator 1

aggregate.max.sessions 10 000 10 000

device options gang=baz gangSize=3
gangMember=0

gang=baz gangSize=3
gangMember=2

Exemples

© 2010 - 2016 RSA, The Security Division of EMC.
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Taille du cluster
Lorsque la division des sessions d'un cluster doit changer, que ce soit pour augmenter ou réduire la taille du cluster,
vous devez basculer à l'état hors ligne. À l'état hors ligne, tous les membres doivent être mis à jour pour avoir le même
paramètre gangSize. L'hôte de remplacement agrège uniquement sa fraction de sessions. De la même façon, il est
possible de réinitialiser et de réagréger les données de tout membre du cluster à n'importe quel moment sans que cela
ait d'impact sur les autres membres du cluster.

Membre de cluster
Un membre de cluster peut être remplacé à tout moment en définissant le paramètre gangMember de l'hôte de
remplacement pour être identique au paramètre gangMember de l'ancien hôte. L'hôte de remplacement agrège
uniquement sa fraction de sessions. De la même façon, il est possible de réinitialiser et de réagréger les données de
tout membre du cluster à n'importe quel moment sans que cela ait d'impact sur les autres membres du cluster.

Exemples
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Vue Configuration des services - onglet Général des
Brokers/Concentrators

Cette rubrique présente les fonctions de la vue Configuration des services > onglet Général pour les Brokers et les
Concentrators.

L'onglet Général de la vue Configuration des services correspondant à un Broker ou un Concentrator permet de gérer la
configuration basique d'un service, de définir le service agrégé mais également de paramétrer le processus d'agrégation
entre un Broker ou un Concentrator et le service agrégé.

La configuration du service agrégé (dont les données sont consommées et agrégées) englobe les tâches suivantes :

• Ajout, modification et suppression de Concentrators et de Brokers en tant que services agrégés
• Basculement d'un service agrégé en ligne et hors ligne
• Surveillance des statistiques relatives aux services agrégés
• Démarrage et arrêt de l'agrégation

La configuration du processus d'agrégation comprend la configuration des éléments suivants :

• Démarrage automatique de l'agrégation
• Paramètres de temps et de performance tels que le nombre de sessions par lot d'agrégation et le temps entre les lots
• Temps des tentatives de redémarrage, de reconnexion et de mise hors ligne dans le cas où le service d'agrégation ne répondrait

pas

Exemples
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Voici une capture d'écran de l'onglet Général d'un Concentrator.

Voici une capture d'écran de l'onglet Général d'un Broker.

Exemples

© 2010 - 2016 RSA, The Security Division of EMC.
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Caractéristiques
L'onglet Général correspondant aux Brokers et aux Concentrators inclut trois sections principales :

• Services agrégés
• Configuration système
• Configuration de l'agrégation

Services agrégés
La section Services agrégés permet de lancer et d'arrêter l'agrégation, mais également d'ajouter, de modifier, de
supprimer et de basculer un service agrégé. Voici une capture d'écran de la section Services agrégés d'un
Concentrator.

La barre d'outils de la section Services agrégés comprend les options suivantes.

Option Description

Ouvre une boîte de dialogue permettant d'ajouter un Concentrator, un Decoder ou un Log
Decoder en tant que service agrégé.

Supprime le service agrégé sélectionné.

Option réservée aux Concentrators. Ouvre une boîte de dialogue permettant de modifier
les valeurs Champs de métadonnées et Filtre du Concentrator.

Vous permet de saisir les informations d'identification d'administrateur du service agrégé
sélectionné pour qu'il puisse communiquer avec le Broker ou le Concentrator.

Lorsque l'agrégation a été interrompue ou n'a pas encore démarré, cette option lance
l'agrégation de données du service en ligne figurant dans la grille en appliquant les règles
définies pour ce service.
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Option Description

Lorsque l'agrégation est en cours, interrompt l'opération sur le Broker ou le Concentrator.
Cela arrête tous les services et vide l'index, opération qui peut prendre plusieurs minutes. Il
faut absolument arrêter les services agrégés afin de réaliser certaines procédures
administratives.

Permet de modifier l'état du service pour activer le mode hors ligne ou en ligne. Seules les
données provenant d'un service en ligne sont consommées lors de l'agrégation.

La grille de la section Services agrégés inclut les colonnes suivantes.

Colonne Description

Adresse Adresse du service.

Port

Port d'écoute du service. Les ports par défaut sont les suivants :
• 50001 pour les Log Collectors
• 50002 pour les Log Decoders
• 50003 pour les Brokers
• 50004 pour les Decoders
• 50005 pour les Concentrators
• 50007 pour les autres services

Vitesse
Nombre d'objets de métadonnées écrits dans la base de données chaque seconde. Les
valeurs sont des échantillons moyens de transfert sur une courte période (10 secondes).
Au terme de la capture, cette vitesse revient à 0.

Max.

Nombre maximal d'objets de métadonnées écrits chaque seconde dans la base de
données depuis le démarrage de la capture. Les valeurs sont des échantillons moyens de
transfert sur une courte période (10 secondes). Au terme de la capture, le paramètre Max.
affiche toujours la valeur maximale lors de l'opération.

Derrière Répertorie le nombre de sessions du service qui doivent être agrégées.

Collecte Réservée aux Brokers. Indique la collection sélectionnée lorsque le service Analyst
Workbench a été ajouté à la section Services agrégés.

Champs de
métadonnées

Réservée aux Concentrators. Répertorie les types de métadonnées consommées par le
service agrégé.

Filtre Réservée aux Concentrators. Répertorie les filtres éventuellement appliqués aux
métadonnées consommées par le service agrégé.

Inclure des
métadonnées

Réservée aux Concentrators. Indique le nombre de types de méta inclus dans le service
agrégé.

Groupé(e) Précise si le service agrégé fait partie d'un groupe.

État Affiche l'état actuel du service :
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Colonne Description

• en ligne = peut fournir des données en vue de leur utilisation par le Broker ou le
Concentrator

• hors ligne = ne peut pas fournir de données en vue de leur utilisation par le Broker ou
le Concentrator

• consommation = fournit des données en vue de leur utilisation par le Broker ou le
Concentrator

Configuration système
La section Configuration système gère le paramétrage d'un service. Lorsqu'un service est ajouté pour la première fois,
les valeurs par défaut s'appliquent. Vous pouvez modifier ces valeurs pour optimiser les performances.

La Configuration système dispose des paramètres suivants.

Paramètre Description

Compression

Le nombre minimum d'octets devant être transmis par réponse avant la compression. Le
paramètre 0 désactive la compression. La valeur par défaut est 0.
La modification d'une valeur prend effet immédiatement pour toutes les connexions
suivantes.

Port

Port d'écoute du service. Les ports par défaut sont les suivants :
• 50001 pour les Log Collectors
• 50002 pour les Log Decoders
• 50003 pour les Brokers
• 50004 pour les Decoders
• 50005 pour les Concentrators
• 50007 pour les autres services
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Paramètre Description

Mode FIPS SSL
En cas d'activation (on), la sécurité de la transmission des données est gérée par le
chiffrement des informations et l'authentification avec les certificats SSL. La valeur par
défaut est off.

Port SSL Numéro de port SSL.

Intervalle de mise à
jour des statistiques

Nombre de millisecondes entre les mises à jour statistiques sur le système. Les petites
valeurs engendrent des mises à jour plus fréquentes et peuvent ralentir d'autres
processus. La valeur par défaut est 1000.
La modification de la valeur prend effet immédiatement.

Threads
Nombre de threads dans le pool de threads permettant de gérer les requêtes entrantes. Le
paramètre 0 laisse le système décider. La valeur par défaut est 15.
Les modifications prendront effet au redémarrage du service.

Configuration de l'agrégation
La section Configuration de l'agrégation fournit des paramètres qui déterminent différents aspects du processus
d'agrégation. Les modifications apportées sont enregistrées lorsque vous cliquez sur Appliquer, mais les paramètres
ne prennent pas tous effet immédiatement. Vous trouverez plus de détails dans les tableaux Paramètres d'agrégation et
Heartbeat du service.
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Paramètres d'agrégation
Paramètre Description

Démarrage
automatique de

l'agrégation

Option permettant de lancer automatiquement l'agrégation chaque fois que le Broker ou le
Concentrator démarre. Une coche indique que cette option est activée. Sa modification
prend effet immédiatement.

Heures d'agrégation

Pour chaque service, nombre d'heures écoulées que le Concentrator ou le Broker tente de
restaurer au début de l'agrégation. Cette modification prend effet immédiatement.

• Si la valeur 0 est définie, l'agrégation de chaque service débute là où elle s'était
arrêtée, quel que soit le nombre d'heures écoulées.

• Si la valeur est un entier positif, le Concentrator ou le Broker consomme uniquement
les sessions antérieures correspondant à ce nombre d'heures.

Par exemple, si la session active d'un service est espacée de plus de 10 heures de la
dernière session, voici ce qui se passe avec selon la valeur associée au paramètre Heures
d'agrégation :

• Si la valeur 12 est définie, le Concentrator ou le Broker commence à consommer des
sessions là où il s'était interrompu.

• Si la valeur 4 est définie, toutes les sessions comprises dans la plage de 5 à
10 heures écoulées sont ignorées, et le Concentrator ou le Broker commence à
consommer la session qui a démarré 4 heures plus tôt.

Intervalle d'agrégation

Nombre de millisecondes séparant deux lots d'agrégation de service. Tous les services
gérés par le Broker ou le Concentrator nécessitent des lots supplémentaires pour que les
sessions et les métadonnées soient agrégées. Si un Broker ou un Concentrator
consomme toujours le précédent lot de données, il ne peut pas en demander un autre
avant la fin de l'opération. La modification prend effet immédiatement.

Sessions d'agrégation
maximum

Nombre maximal de sessions que le Broker ou le Concentrator demande dans un lot
spécifique d'agrégation de données. La modification prend effet au redémarrage.

Heartbeat du service
Lorsqu'ils communiquent avec chacun des services agrégés, les Brokers et les Concentrators gèrent leur heartbeat.
Ces paramètres précisent l'heure de la première tentative de reconnexion à un service après une erreur, la tentative de
reconnexion suivante, ainsi que la mise hors ligne du service après l'échec de reconnexion.

Paramètre Description

Redémarrage après
erreur Heartbeat

Après la détection d'une erreur Heartbeat sur un service agrégé, ce paramètre spécifie le
délai (en secondes) que doit respecter un Broker ou un Concentrator avant de tenter de se
reconnecter au service.

Nouvelle tentative
Heartbeat

Après l'échec d'une tentative de reconnexion à un service agrégé, ce paramètre spécifie le
délai (en secondes) que doit respecter un Broker ou un Concentrator avant de tenter de se
reconnecter au service. La modification prend effet immédiatement.

Pas de réponse
Heartbeat

Après l'échec de reconnexion à un service qui ne répond pas, ce paramètre spécifie le
délai (en secondes) que doit respecter un Broker ou un Concentrator avant de mettre le
service hors ligne. La modification prend effet immédiatement.
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Lorsque vous modifiez des paramètres sous l'onglet Général, il faut cliquer sur Appliquer pour enregistrer les
modifications.
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Vue Système de services - Broker

Cette rubrique décrit les fonctions de la vue Système de services qui sont spécifiques aux Brokers et Concentrators.

Bien que les informations affichées dans la vue Système des services soient identiques pour tous les types de services
Core, plusieurs options dans la barre d'outils ne sont pertinentes que pour les Brokers et Concentrators.

Vous pouvez accéder à cette vue de la manière suivante :
1. Dans le menu Security Analytics , sélectionnez Administration > Services.

2. Sélectionnez un Concentrator ou un Broker, puis sélectionnez > Vue > Système.
La vue Système du Concentrator ou Broker sélectionné s'affiche.

Options de la barre d’outils
La figure suivante est un exemple de barre d'outils pour un service Broker ou Concentrator.
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Les options Tâches de l'hôte, Arrêt du service, Arrêt du service de l'appliance ou (Arrêter l'appliance) et Redémarrer
sont communes à l'ensemble des services et sont décrites dans la vue Système des services.

Ce tableau décrit les options de la barre d'outils qui ne concernent qu'un Concentrator ou un Broker. Les deux boutons
ne sont pas disponibles tant que les services d'agrégation sont configurés et qu'ils consomment des données.

Action Description

Démarrer l'agrégation

Démarre l'agrégation des données consommées sur un
Concentrator ou un Decoder configurée comme un
service d'agrégation pour le Broker ou le Concentrator
sélectionné. Le bouton Démarrer l'agrégation est
disponible uniquement lorsque les services d'agrégation
sont configurés et qu'ils consomment des données.

Arrêter l'agrégation

Met fin à l'agrégation des données consommées sur un
Concentrator ou un Decoder configurée comme un
service d'agrégation pour le Broker ou le Concentrator
sélectionné. Le bouton Arrêter l'agrégation est disponible
uniquement lorsque l'agrégation se produit.
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