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Présentation du déploiement AWS

Avant de pouvoir déployer RSA NetWitness® Suite dans Amazon Web Services (AWS) vous
devez :

o Comprendre les exigences de votre entreprise.

o Connaitre le périmétre d'un déploiement NetWitness Suite.

Lorsque vous étes prét(e) a commencer le déploiement :
o Assurez-vous de disposer d'une licence « Débit » NetWitness Suite.

» Pour la capture de paquets dans AWS, vous pouvez acheter une des solutions tierces
suivantes. Si vous utilisez une de ces solutions tierces, un responsable de compte et un
ingénieur de services professionnels vous seront attribués qui travailleront en étroite
collaboration avec les équipes RSA.

o Gigamon® GigVUE 5.0

o f5BIG-IP 12.1.0

Recommandations en matiere d'environnement AWS

Les instances AWS ont les mémes fonctions que les hotes matériels NetWitness Suite. RSA

vous conseille d'effectuer les tAches suivantes lorsque vous configurez votre environnement
AWS.

o En fonction des ressources nécessaires aux différents composants, suivez les bonnes
pratiques pour utiliser le systéme et les volumes de stockage Elastic Block Store (EBS)

dédiés de manicre appropriée.

o Assurez-vous que la capacité de traitement fournit une vitesse d'écriture de 10 % supérieure a

la capture soutenue requise et au taux de réception pour le déploiement.

o Créez des répertoires Concentrator pour la base de données de I'index sur le disque SSD

IOPS provisionné.

Abréviations et autre terminologie utilisée dans ce guide

Abréviations | Description

AMI Amazon Machine Image
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AWS Amazon Web Services

BYOL Bring your own licensing (Utiliser ses propres licences)

CPU Central Processing Unit (Unité centrale)

Instances Les instances dédi¢es AWS s'exécutent dans un VPC sur du matériel
dédiées dédi¢ a un seul et unique client. Les instances dédiées sont

physiquement isolées au niveau du matériel hote des instances
appartenant a d'autres comptes AWS. Les instances dédiées peuvent
partager le matériel avec d'autres instances du méme compte AWS qui
ne sont pas des instances dédi¢es. Consultez la documentation AWS

« Amazon EC2 - Instances dédiées »,
(https://aws.amazon.com/ec2/purchasing-options/dedicated-instances/) pour

plus d'informations sur les instances dédiées.

Optimisation ~ Une instance optimisée Amazon EBS utilise une pile de configuration

EBS optimisée et fournit une capacité¢ supplémentaire, dédi¢e aux E/S
d'Amazon EBS. Cette optimisation offre les meilleures performances
pour vos volumes EBS en réduisant les conflits d'acces entre les E/S
d'Amazon EBS et le reste du trafic de votre instance. Consultez la
documentation AWS « Amazon EBS - Instances optimisées » (
http://docs.aws.amazon.com/A WSEC2/latest/UserGuide/EBSOptimized.htm

1) pour plus d'informations sur les instances optimisées EBS.

Volume EBS  Le volume EBS (Elastic Block Store) est un volume de stockage haute
disponibilité fiable que vous pouvez joindre a n'importe quelle instance
en cours d'exécution se trouvant dans la méme zone de disponibilité.
Consultez la documentation AWS « Amazon EBS - Volumes » (

http://docs.aws.amazon.com/A WSEC2/latest/UserGuide/EBSOptimized.htm

1) pour plus d'informations sur les volumes EBS.
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Instance EC2  Serveur virtuel dans AWS Elastic Compute Cloud (EC2) pour

I'exécution des applications sur 'infrastructure AWS. Voir aussi

Instance.

Amélioration  L'amélioration de la mise en réseau fournit plus de bande passante, des
performances supérieures de paquets par seconde et un temps de latence
plus faible entre les instances.

de la

mise en réseau  Sj votre taux de paquets par seconde semble avoir atteint son plafond, vous

activée devez envisager d'adopter 1'amélioration de la mise en réseau, car vous avez
probablement atteint les seuils supérieurs du pilote de l'interface réseau de
la machine virtuelle (VIF).
Consultez la documentation AWS « Comment activer et configurer
I'amélioration de la mise en réseau sur mes instances EC2 »
(https://aws.amazon.com/premiumsupport/knowledge-center/enable-
configure-enhanced-networking/) pour plus d'informations sur 1'amélioration
de la mise en réseau.

EPS Evénements par seconde

Go Gigaoctet. 1 Go =1 000 000 000 octets

Gb Gigabit. 1 Go =1 000 000 000 bits

Gbit/s Gigabits par seconde ou milliards de bits par seconde. Cette unité
mesure la bande passante sur un support de transmission des données
numériques, comme la fibre optique.

GHz GigaHertz 1 GHz =1 000 000 000 Hz

Disque dur Disque dur

Instance Hote virtuel dans AWS (autrement dit, la machine virtuelle ou le serveur
dans l'infrastructure AWS sur lesquels vous exécutez des applications ou

des services). Voir aussi Instances EC2.
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Type

d'instance

E/S par

seconde

Mbits/s

Sur site

PPS
RAM

Groupe de

sécurité

SSD
Balise

Fournisseur

TAP

vCPU

Spécifie le CPU et la RAM nécessaire pour une instance. Reportez-vous
a la documentation AWS « Types d'instance Amazon EC2 »
(https://aws.amazon.com/ec2/instance-types/) pour plus d'informations sur

les types d'instance.

Entrées/sorties par seconde

Meégabits par seconde, ou des millions de bits par seconde. Cette unité
mesure la bande passante sur un support de transmission des données

numériques, comme la fibre optique.

Les hotes sur site sont installés et exécutés sur les ordinateurs sur le site
(dans le batiment) de I'organisation utilisant les hotes, plutot que dans

AWS.
Paquets par seconde
Random Access Memory (également nommé mémoire)

Ensemble de regles de pare-feu. Consultez la documentation

« Architecture de réseau et ports » dans RSA Link
(https://community.rsa.com/docs/) pour obtenir la liste compléte des ports
que vous devez configurer pour I'ensemble des composants NetWitness

Suite.
Solid-State Drive (Disque SSD)
Identificateur significatif pour l'instance AWS.

Fournisseur de réseau TAP

Virtual Central Processing Unit (Unité de traitement central virtuelle,

¢galement nommée processeur virtuel)
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VM Machine virtuelle
VPC Cloud public virtuel ‘
vVRAM Virtual Random Access Memory (également nommé mémoire virtuelle) \
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Scénarios de déploiement AWS

Les schémas suivants illustrent des scénarios de déploiement AWS courants. Dans les
schémas :

La gamme GigaVUE (Solution Gigamon®) est une solution basée sur agent qui utilise
I'encapsulation (mise en ceuvre par l'administrateurNetWitness Suite) afin de faciliter la
capture de données de paquet dans AWS.

BIG-IP (f5® Solution) est une solution de répartition de charge qui utilise un Packet Decoder

agissant comme un renifleur (personnalis¢ par I'administrateurNetWitness Suite) afin de
faciliter la capture des paquets dans AWS.

Decoder collecte les données de paquets. Le Decoder capture, analyse et reconstruit tout le

trafic réseau des couches 2 a 7.

Log Decoder collecte les logs. Le Log Decoder collecte les événements de log de centaines
de périphériques et de sources d'événements.
Concentrator indexe les métadonnées extraites dun réseau ou les données des fichiers log

afin d'autoriser I'interrogation et I'analytique en temps réel a I'échelle de I'entreprise tout en
facilitant le reporting et la génération d'alertes.

Hoétes Serveur NetWitness,Respond, Reporting, Investigate, gestion de contenu Live,

Administration et autres aspects de l'interface utilisateur.

Visibilité VPC compléte de la pile NetWitness Suite (solution de paquets)

Ce schéma présente tous les composants NetWitness Suite (pile compléte) déployés dans AWS.
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) GilgaVUE-V Series

Decoder

|
|
1
1
.
.
i
-
o .
1
1
1
.
.
!
i
|

Concentrator

NetwWitness Server

l Respond
{ m Reporting Engine

| Investigate

(@]  Rsalive

11

Présentation du déploiement AWS



Guide de déploiement AWS

Déploiement hybride - Decoder et Log Decoder (solution de paquets)

Ce schéma présente le Decoder et Log Decoder déployés dans AWS avec tous les autres
composants NetWitness Suite déployés sur votre site.

On-
\ Premise
e GigaVUE-V Series

$ u $ - NetWitness Server

BIG IP VE WAN Respond

®
| m Reporting Engine

| Investigate

Decoder Concentrator

Microsot Q & P RSA Live
- :
) | WAN
14, B/ " -

E Administration
; ORACLE Log Decoder | &centrator
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Déploiement hybride - Decoder, Log Decoder et Concentrator (solution de

paquets)

Ce schéma présente le Decoder, Log Decoder et le Concentrator déployés dans AWS avec tous

les autres composants NetWitness Suite déployés sur votre site.

=
3 BIG IP vs/ﬁ/v\ﬁ
i

Decoder Concentrator

\

On-

\ Premise
g GigaVUE-V Series T AN

WAN

Conditions préalables

| |WAN

: ORACLE
\ Log Decoder Con centraty

\

NetWitness Server

| Respond

1 m Reporting Engine
Investigate

(@) RsA Live

— Administration

Les ¢léments suivants sont nécessaires avant de commencer le processus d'intégration :

o Unacces a la console AWS

o Un réseau routable (et des groupes de sécurité AWS adaptés) dédié aux conteneurs afin de

transférer des données vers NetWitness Suite Decoder.

Services pris en charge

RSA fournit les services NetWitness Suite suivants.

o Serveur NetWitness
e Archiver
o Broker

o Concentrator

13
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o Event Stream Analysis
o Log Decoder

Decoder

o Remote Log Collector

Présentation du déploiement AWS
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Déploiement AWS

Cette rubrique contient les régles et les tdches générales a suivre pour déployer les composants
RSA NetWitness® Suite dans AWS.

Regles

Vous devez respecter les régles suivantes lors du déploiement de NetWitness Suite dans AWS.

e Ouvrez une session SSH sur l'instance NetWitness Suite au moins une fois apres le

déploiement pour initialiser le systéme.

o Avant d'activer les tableaux de bord préts a I'emploi, définissez la source de données par

défaut dans la page de configuration de Reporting Engine. vers une instance

o Sivous redémarrez l'instance Packet Decoder, le tunnel n'est pas conservé. Créez a nouveau

le tunnel sur Packet Decoder et redémarrez le service Decoder.

o Utilisez toujours des adresses IP privées lorsque vous provisionnez des instances AWS
NetWitness Suite.

Remarque : Si vous attribuez une adresse [P publique a I'héte du serveur NetWitness, mettez
a jour le fichier de configuration /etc/nginx/conf.d/nginx.conf comme suit :

location /nwrpmrepo

{

alias /var/lib/netwitness/common/repo;

index index.html index.htm;

allow <Subnet-Gateway>/Subnet mask ;

#example

# allow 10.0.0.1/25;

deny all;

autoindex on;

}

Liste de controle

e

1 Etablir l'environnement AWS

o Rechercher des fichiers AMI NetWitness Suite

15 Déploiement AWS
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ol

3 Démarrer une instance et configurer un hote
4 Configurer les hotes (instances) dans NetWitness Suite
5 Configurer la capture de paquets

Etablir I'environnement AWS

1. Assurez-vous que vous disposez d'un environnement AWS avec la capacité d'atteindre ou de
dépasser les instructions NetWitness Suite relatives aux performances décrites dans Conseils

de configuration de l'instance AWS .

2. Passez a I'Rechercher des fichiers AMI NetWitness Suite.

Rechercher des fichiers AMI NetWitness Suite

Recherchez des fichiers NW - AMI au sein du référentiel public/partagé/de communauté.
Utilisez « RSANW » comme mot clé pour rechercher des fichiers AMI.

Remarque : Reportez-vous a la documentation Recherche des AMI partagés d AWS
(http://docs.aws.amazon.com/A WSEC2/latest/UserGuide/usingsharedamis-finding.html) pour
obtenir des instructions supplémentaires.

1. Ouvrez la console Amazon EC2 (nouveau compte abonné) sur

https://console.aws.amazon.com/ec2/.
2. Dans le volet de navigation, choisissez des fichiers AMI.
3. Dans le premier filtre, s¢lectionnez Images publiques.

4. Saisissez « RSANW » dans le champ de recherche pour rechercher les fichiers AMI
NetWitness Suite.

EC2 Dashboard - - .

Launch Actions v

‘ o % 0

Events
Tags Private images v | () | search : RSANW-11.0.0.0.1245-Lite-01 Add filter (2] 1to10f1
Reports @ | Name ~ | AMI Name ~  AMIID ~ | Source ~ | Owner ~ | Visibility
Limits

(] RSANW-11.0.0.0.1245-Lite-01 ami-3320fad9 e Private

=) INSTANCES
Instances
Spot Requests
Reserved Instances
Scheduled Instances
Dedicated Hosts

= IMAGES

| Amis
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Remarque : Contactez le support client RSA

11.0.0.0.1245-Full-01.

(https://community.rsa.com/docs/DOC-1294) pour accéder 8 RSANW-

5. Passez a I'Démarrer une instance et configurer un hote.

Démarrer une instance et configurer un héte

Remarque : Consultez la documentation AWS « Launching an Instance » (Démarrage d'une
instance) (http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/launching-instance.html)

pour obtenir des instructions supplémentaires.

1. Sélectionnez une instance dans la grille (par exemple, RSA-NW-Concentrator-11.0.0.0-

01), puis cliquez sur Démarrer.

EC2 Dashboard

4

Private images v | () | search : RSANW-11.0.0.0.1245-Lite-01

Events
Tags Add filter

Reports

@ Name ~| AMIName

Limits
e RSANW-11.0.0.0.1245-Lite-01
=) INSTANCES

Instances
Spot Requests
Reserved Instances
Scheduled Instances
Dedicated Hosts

= IMAGES

| Amis

o % 0

1to10of1

~ AMIID ~ Source ~  Visibility

ami-3329fa49 L Private

2. Choisissez la RAM et les CPU en sélectionnant le type d'instance.

Reportez-vous a la section Conseils de configuration de 'instance AWS pour obtenir des

instructions sur la configuration de l'instance EC2 en fonction des conditions requises pour le

composant NetWitness Suite (autrement dit, le service) pour lequel vous lancez une

instance. L'exemple suivant présente le type d'instance m4.2xlarge sélectionné avec 8 CPU

et 32 Go de RAM.

17
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1.Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 2: Choose an Instance Type

t2.large 2 8 EBS only - Low to Moderate Yes

t2.xlarge 4 16 EBS only - Moderate Yes

t2.2xlarge 8 32 EBS only - Moderate Yes

md.large 2 8 EBS only Yes Moderate Yes

m4.xlarge 4 16 EBS only Yes High Yes

[ ] mé4.2xlarge 8 32 EBS only Yes High Yes
m4.4xlarge 16 64 EBS only Yes High Yes

Cliquez sur Suivant : Configurer les détails de I'instance en bas a droite de la
pageEtape 2 : Choisir un type d'instance.
La page Etape 3. Configurer les détails de I'instance s'affiche.

Pour NetWitness Suite, le sous-réseau et le VPC sont définis par défaut pour les valeurs
dans I'exemple suivant.

L]"_J Services v Resource Groups ~ * z =  Support =

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4, Add Storage 5. Add Tags 8. Configure Security Group ey

Step 3: Configure Instance Details
Configure the instance to suit your requirements. You can launch multiple instances from the same AMI, request Spot instances to take advantage of the .«
lewer pricing, assign an access management role to the instance, and more.

Number of instances | 1 Launch into Auto Scaling Group (i

Purchasing option || Request Spot instances

Network (i vpc-313b7b58 (defautt) v] C Create new VPG
Subnet (i Mo preference (default subnet in any Availability Zor ¥ Create new subnet
Auto-assign Public IP i :L;se subnet selting (Disable) v |
Placement group (i Mo placement group v

IAM role (i None v | C Create new 1AM rle

Shutdown behavior [j Stop hd

Enable termination protection (j Protect against accidental termination
Monitoring (i Enable CloudWatch detailed monitoning
Additional charges apply.
EBS-optimized instance (| ‘

Tenancy i Shared - Run a shared hardware instance ¥

Additional charges will apply for dedicated tenancy.

1 L3

Cancel Previous Review and Launch Next: Add Storage

@ Feedback (3@ English Privacy Policy Terms of Use

4. Cliquez sur Suivant : Ajouter de I'espace de stockage en bas a droite de la page Etape 3 :

Configurer les informations détaillées de l'instance.

La page Etape 4. Ajouter de l'espace de stockage s'affiche.

Déploiement AWS
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Reportez-vous a la section Conseils de configuration de I'instance AWS pour obtenir des
instructions sur la configuration du stockage en fonction des conditions requises au
composant NetWitness Suite (autrement dit, le service) pour lequel vous lancez une
instance.

1.Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 4: Add Storage

Your instance will be launched with the following storage device settings. You can attach additional EBS volumes and instance store volumes to your instance, or -
edit the settings of the root volume. You can also attach additional EBS volumes after launching an instance, but not instance store volumes. Learn more about

storage options in Amazon EC2

Delete on
Termination
it

Size (GiB)
i

Throughput

Volume Type (i’ Device (i Snapshot (i (MB/s) (i)

Volume Type (i I0PS (i En:rypted

Root /dev/sdal snap-02378bf4a79ab2e32 196 | General Purpose SSD (GP2) v | 588/3000 N/A Not Encrypted

Add New Volume

Free tier eligible customers can get up to 30 GB of EBS General Purpose (SSD) or Magnetic storage. Learn more about free usage tier eligibility and
usaae restrictions. e

Cancel Previous Review and Launch Next: Add Tags

5. Cliquez sur Suivant : Ajouter des balises en bas a droite de la page Etape 4 : Ajouter de
I'espace de stockage.
La page Etape 5. Ajouter des balises s'affiche. Saisissez le nom de votre instance.
6. Cliquez sur Suivant : Configurer le groupe de sécurité en bas a droite de la page
Etape 5 : Ajouter des balises.
La page Etape 6. Configurer le groupe de sécurité s'affiche.
a. Sélectionnez la case d'option « Créer un nouveau groupe de sécurité ».
b. Créez une régle affichant tous les pare-feu pour le composant NetWitness Suite.
Vous devez configurer le groupe de sécurité correctement pour configurer I'instance
(héte) a partir de l'interface utilisateur NetWitness Suite et pour y ouvrir une session
SSH.
Remarque : Consultez la documentation « Network Architecture and Ports »
(Architecture de réseau et ports) dans RSA Link
(https://community.rsa.com/docs/DOC-83050) pour obtenir la liste compléte des ports
que vous devez configurer pour I'ensemble des composants NetWitness Suite.
19 Déploiement AWS
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I‘I Services v Resource Groups ~ J:l Mike = Oregon =  Support *

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

Step 6: Configure Security Group

A security group is & set of firewall rules that control the traffic for your instance. On this page, you can add nules to allow specific traffic to reach your instance. For
example, if you want to set up a web server and allow Intemet traffic to reach your instance, add rules that allow unrestricted access to the HTTP and HTTPS ports. ou
can create a new secunty group or select from an existing one below. Leam more about Amazon EC2 security groups.

Assign a security group: ®Create a new securnity group
Select an existing security group
Security group name: launch-wizard-1

Description: launch-wizard-1 created 2017-04-17T11:38:32.883-04:00

Type (i Protocol (i Port Range (i Source (i
SSH v ce 2 Custom ¥ | [0.0.0.0/0 [x]
Custom TCP Rule v TcP 56005 CIDR, IP or Security Grou| [x]
Add Rule

A Waming

Rules with source of 0.0.0.0/0 allow all IP addresses to access your instance. We recommend setting security group rules to allow access from known 1P
addresses only.

Cancel | Previous Review and Launch

@ Feedback (@ English Privacy Policy ~ Terms of Use

Remarque : Aprés avoir configuré un groupe de sécurité, vous pouvez le modifier a tout
moment.

7. Cliquez sur Vérifier et démarrer en bas a droite de la page Etape 6 : Configurer un
groupe de sécurité.

La page Etape 7. Vérifier le démarrage de I'instance s'affiche.

8. Cliquez sur Démarrer en bas a droite de la page Etape 7. Vérifier le démarrage de
I'instance.
La boite de dialogue Sélectionner une paire de clés existante ou créer une nouvelle paire

de clés s'affiche.

9. Choisissez Continuer sans la paire de clés.
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10.

11.

12.

Cliquez sur Démarrer l'instance.

AWS affiche les informations suivantes, a mesure qu'elle génere l'instance.

1. Choose AMI 2 Cnoose Instance Type 3 Confgure instance 4 Ada Storage

Step 6: Configure Security Group

®Select an existing security group

Security  Name

50-21015152 allow-all-traffic

5 AddTags  B.Configure Socurity Group 7 Review

Description

allow-all-traffic

$0-326d1d4l CenlOS 6 (x86_64) - with Updates HVM-1602-AutogenByAWSMP-This security group was generated by AWS Markelplace and is based on recommended seltings for CenlOS 6 x86_6

@ Rsa-NW-Concentrator-11.0.0.0-01
$0-81a28219 defaull
sg-Bf215af5 Gigamon
50-80460217 launch-wizard-1
$g-4132de32 launch-wizard-2
$g-46c01d34 launch-wizard-3
5g-1B0bE182 SMTP

Inbound rules for sg-2e631b54 (Selected security groups: sg-2e631b54)

Type (i Protocol (i
Custom TCP Rule TCP
Custom TCP Rule TCP
Cuslom TCP Rule TCP

Cliquez sur Afficher les instances.

launch-wizarg-1 created 2016-09-22710:48:22 210-04:00

default VPC security group

launch-wizard-1 created 2016-03-22T15.33.51 373-04 00

launch-wizara-1 createa 2016-09-23713'26'20 056-04'00

launch-wizard-2 created 2016-10-25713:30:32.303-04.00

launch-wizard-3 created 2017-02-22T12:30:46 305-05 00

smip

Port Range (i
50120
50040
50020

Source (i
00000
00000
0.0.0.0/0

Sélectionnez Instances dans le panneau de navigation de gauche pour vérifier toutes les

instances en cours d'initialisation par AWS (par exemple, NW-Concentrator).

L}

Q

Name = Instance ID s Type - Zone ~ State
YU T U Y RARARL O T Ay G T - o
RSA-NW-PacketDecoder-11.0.0.001 078704493 1cc 603 mé dxlarge us-gast-le @ stopped
RS&-NW-Broker-11.0.0.0-01 H0Td1 2181484068 4 md xlarge us-east-le @ stopped
£ RSA-NW-Concentrator-11.00.001  07e064d26addbca28  md xlarge us-0ast-1e J pending
RESA-NW-Archiver-11.0.0.0-01 B4 1d4dbTelacH md xlarge [} us-east-le @ running

Status Checks

I Initializing

& 22checks

Alarm Status Public

o -
None W
None =
None »
None =

L'adresse IP pour le nouvel hdte RSA-NW-Concentrator-11.0.0.0-01 est sample-ip-
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address.
m Connect Actions ¥
Q
Name = Instance ID = Instance Type = Availability Zone = Instance State ~ Status Checks -~ Alarm Status Public D
¥ T U e Tt AR v - oo e -
RSANW-PacketDecoder-110.0.001 1078704493 1cc6c03  md dxlarge us-gasl-Te @ slopped None ™
RS& NW-Broker-11.0.0.0-01 HiTd12fedi484068: 4 m4 xlarge us-gast-1e & stopped None =
B RsANW-Concentrator-11.0.00-01 i0Te064d26addbcal8  md xlarge us-gast-1e @ running Z  Initializing None »
1082fd1d4dbTelacd1  md xlarge us-east-e @ running & 272 checks None »
H082f6e7a91a2¢ 7610  md4 dxlarge us-east-1e @ running © 22checks None =
0886 ddc 112060490 ¢4 Bxlarge us-gasl-1e @ running O 22chicks None "
Hi%ecScSedaaldief  mdxlarge us-sast-le @ running & 272checks None -
md xlarge us-east-le @ stopped Nore ™
m3 large us-sast-1e @ stopped None =
HO%¥da3a 1 TeeSTH0S¢ m4 xlarge us-gast-le @ stopped None k)
0aa6e8115Td3d4bS6 12 medium us-gast-le @ running © 22checks None b )
+0abO a5b3¢300  md large us-east-le @ stopped None ™
ann. - . 3 D a b bon -
Instance state  runnng IPv4 Public IP
Instance type  m4 xlarge PEIPs -
Elastic IPs Prvate DNS  |p-somple-ip-address ec2.internal
Availability zone  us-easi-le Frvate IPs somple-ip-address

Secuity groups  allow-all-traffic . view inbound rules Secondary pnvate IPs

Scheduled events  No scheduled events VECID

AMI ID  import-ami-fggBuhin (ami-ad3bfcb2) Subnet 1D

13. Ouvrez une session SSH sur l'instance nouvellement créée en utilisant les informations

d'identification NetWitness Suite par défaut.

14. Accédez a I'Configurer les hotes (instances) dans NetWitness Suite.

Taches d'installation

Tache 1 - Installation de la version 11.0.0.0 sur I'h6te du serveur NetWitness (serveur NW)

Remarque : Vous pouvez effectuer cette tiche pour l'instance RSANW-11.0.0.0.1245-Full-
0l.

1. Exécutez la commande nwsetup-tui pour configurer I'hote.

Cette opération démarre le programme d'installation et les conditions générales d'utilisation
s'affichent.
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Remarque : 1.) Lorsque vous parcourez les messages du programme d'installation, utilisez
les touches directionnelles Haut et Bas pour naviguer entre les champs, utilisez la touche de
tabulation pour naviguer d'une commande a l'autre (par exemple <Oui>, <Non>, <OK> et
<Annuler>. Appuyez sur Entrée pour enregistrer votre réponse et passer au message suivant.
2.) Le programme d'installation adopte le modele de couleurs du poste de travail ou de la
console que vous utilisez pour accéder a I'hote.

3.) Si vous spécifiez des serveurs DNS pendant I'exécution du programme d'installation
(nwsetup-tui), ils doivent OBLIGATOIREMENT étre valides (dans ce contexte, cela
signifie valides lors de I'installation) et accessibles a nwsetup-tui pour continuer. Tous les
serveurs DNS mal configurés provoquent I'échec de I'installation. Si vous avez besoin
d'accéder au serveur DNS apres l'installation, ce dernier étant inaccessible pendant
l'installation, (par exemple, pour déplacer un hote apreés la configuration qui aurait un
ensemble différent de serveurs DNS), reportez-vous a la section Taches a effectuer aprés
l'installation.

Si vous ne spécifiez pas de serveurs DNS lors de la configuration (nwsetup-tui), vous
devrez sélectionner 1 Référentiel local (sur le serveur NW) dans le message NetWitness
Suite Mise a jour du référentiel a 1'étape 12 (les serveurs DNS ne sont pas définis afin que
le systéme ne puisse pas accéder au référentiel externe).

2. Naviguez jusqu'a Accepter a l'aide de la touche de tabulation, puis appuyez sur Entrée.

By clicking “Accept”, you (the “Customer”) hereby agree, on behalf of your
company or organization, to be bound by the terms and conditions of the
End User License Agreement (the “EULA”) located at
https://www.rsa.com/content/dam/rsa/PDF/shrinkwrap-license-combined.pdf
with RSA Security LLC (“RSA”, or appropriate affiliate entity in the
relevant jurisdiction). 1In addition, Customer hereby agrees and
acknowledges that, if Customer chooses to host its data with any third
party or in a public cloud environment, RSA has no responsibility for the
storage or protection of any Customer data or for any associated security
breach notifications. The terms herein and in the EULA shall supersede any
relevant terms in any other agreement between the Customer and RSA. For
customers of the RSA NetWitness® products, all data analyzed in connection
herewith shall be at a cost to Customer based on RSA’s then current

92%

<A > <Decline>

3. Le message « S'agit-il du serveur NW ? » s'affiche.

You must setup an NW Server before setting up
any other NetWitness Suite components.

Is this the host you want for your 11.0 NW
Server?

< Y| > < No >

Naviguez jusqu'a Oui a l'aide de la touche de tabulation, puis appuyez sur Entrée.

Choisissez Non si vous avez déja installé la version 11.0.0.0 sur le serveur NW.
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Attention : Si I'hote choisi pour le serveur NW est incorrect et que vous terminez
l'installation, vous devrez redémarrer le programme d'installation (étape 2) pour effectuer
toutes les étapes suivantes pour corriger cette erreur.

4. Appuyez sur Entrée (Installation est sélectionnée par défaut).

Le message Installation ou Mise a niveau s'affiche.

5. Le message « Nom de 1'héte » s'affiche.

Appuyez sur Entrée si vous souhaitez conserver ce nom. Dans le cas contraire, naviguez
jusqu'a OK a I'aide de la touche de tabulation, puis appuyez sur Entrée pour modifier le nom
de I'hote.

Le message « Mot de passe maitre » s'affiche.

6. Les caractéres suivants sont pris en charge pour le mot de passe maitre et le mot de passe de
déploiement :

o Symboles : ! @ # % " +

e Numéros : 0-9

o Caractéres minuscules : a-z
o Caractéres majuscules : A-Z

Aucun caractére ambigu n'est pris en charge pour le mot de passe maitre et le mot de passe
de déploiement (par exemple : I'espace { } [ [ () /\'" " ~,;:.<>-),
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Saisissez le mot de passe, appuyez sur la touche directionnelle Bas pour accéder a
Vérifier, saisissez a nouveau le mot de passe, naviguez jusqu'a OK a I'aide de la touche de
tabulation, puis appuyez sur Entrée.

7. Le message « Mot de passe de déploiement » s'affiche.

Saisissez le mot de passe, appuyez sur la touche directionnelle Bas pour accéder a
Vérifier, saisissez a nouveau le mot de passe, naviguez jusqu'a OK a l'aide de la touche de

tabulation, puis appuyez sur Entrée.

8. Si:
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o Le programme d'installation détecte une adresse IP valide pour cet hote, le message

suivant s'affiche.

Appuyez sur Entrée si vous souhaitez utiliser cette adresse IP et éviter de modifier les
paramétres de votre réseau. Naviguez jusqu'a Oui a l'aide de la touche de tabulation, puis

appuyez sur Entrée si vous souhaitez modifier la configuration IP disponible sur 1'hote.

o Vous utilisez une connexion SSH, 1'avertissement suivant s'affiche.

Appuyez sur Entrée pour fermer le message d'avertissement.

o Sile programme d'installation a détecté une configuration IP et que vous avez choisi de
['utiliser, le message Mettre a jour le référentiel s'affiche. Accédez a I'étape 12 et

terminez l'installation.

Déploiement AWS 26



Guide de déploiement AWS

o Sile programme d'installation n'a pas détecté¢ de configuration IP, ou si vous avez choisi

de modifier la configuration IP, le message Configuration réseau s'affiche.

Naviguez jusqu'a OK a l'aide de la touche de tabulation, puis appuyez sur Entrée pour
utiliser I'adresse IP statique.
Si vous souhaitez utiliser DHCP, utilisez la touche directionnelle Bas jusqu'a 2 Utiliser

DHCP, puis appuyez sur Entrée.

9. Le message Configuration de réseau s'affiche.

Utilisez la touche directionnelle Bas jusqu'a l'interface réseau que vous souhaitez, puis
naviguez jusqu'a OK a I'aide de la touche de tabulation et appuyez sur Entrée. Si vous ne

souhaitez pas continuer, accédez a Quitter a I'aide de la touche de tabulation
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10. Le message Configuration d'adresse IP statique s'affiche.

Saisissez les valeurs de configuration (en naviguant d'un champ a I'autre a 1'aide de la touche
directionnelle Bas), naviguez jusqu'a OK a I'aide de la touche de tabulation, puis appuyez
sur Entrée.

Si vous ne remplissez pas tous les champs obligatoires, le message d'erreur Tous les champs
sont obligatoires s'affiche (les champs Serveur DNS primaire, Serveur DNS secondaire
et Nom de domaine local ne sont pas obligatoires).

Si la syntaxe ou la longueur de caractéres utilisées pour un de ces champs est incorrecte, le

message d'erreur Nom du champnon valide s'affiche.

Attention : Si vous sélectionnez le serveur DNS, assurez-vous que le serveur DNS est
correct et que 1'hote peut y accéder avant de poursuivre l'installation.

11. Le message Mise a jour du référentiel s'affiche.
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NetWitness Suite Update Repository
The NetWitness Suite Update Repository contains all the RPMs needed
to build and maintain all the NetWitness Suite components. All

components managed by the NW Server need access to the Repository.

Do you want to set up the NetWitness Suite Update Repository on:

1 The Local Repo (on the NW Server)

I An External Repo (on an externally-managed server)

< K > < Exit >

Si vous sélectionnez 2 Un référentiel externe (sur un serveur géré en externe), l'interface
utilisateur vous invite a saisir une URL.

-NetWitness Suite 11.0 External Update Repo URL—-
Enter the base URL of the external update
repositories:

file:///var/lib/netwitness/common/repd

<Cancel>

Utilisez 'URL par défaut du référentiel externe NetWitness Suite, puis cliquez sur OK.

12. Appliquez la configuration de pare-feu standard, puis appuyez sur Entrée.

o Désactivez la configuration standard, naviguez jusqu'a Oui a l'aide de la touche de
tabulation, puis appuyez sur Entrée.

Le message Désactiver le pare-feu s'affiche.
Disable Firewall

Do you need to apply custom

firewall rules to this host?

("No" enforces the standard

NetWitness firewall rule set to

the host)

< Yes > < N >

Le message Confirmer la désactivation de la configuration du pare-feu s'affiche.
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Warning: you chose to disable the default NetWitness
firewall configuration which means you must set up
firewall rules manually.

Select "Yes" to confirm that you will set up firewall
rules manually.

< Yes > < Vo>

Naviguez jusqu'a Oui a I'aide de la touche de tabulation, puis appuyez sur Entrée pour

confirmer. (Appuyez sur Entrée pour utiliser la configuration de pare-feu standard).

13. Appuyez sur Entrée pour installer la version 11.0.0.0 sur le serveur NW.

Le message Démarrer l'installation s'affiche.

Start Install/Upgrade
All the required information has been gathered.

Select "1 Install Now" to start the installation
on this host.

[ ]
2 Restart

< Exit >

Lorsque « Installation terminée » s'affiche, vous avez install¢ le serveur NW 11.0.0.0 sur cet
hote.

Remarque : Ignorez les erreurs de code de hachage similaires aux erreurs illustrées dans
la capture d'écran suivante qui s'affichent lorsque vous lancez la commande nwsetup-

tui. Yum n'utilise pas MDS5 pour les opérations de sécurité afin qu'elles n'affectent pas la
sécurité du systeme.

) :B_HASH_1nmit:cr

de for hash m
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Tache 2 - Installation de la version 11.0.0.0 sur tous les autres composants hotes

Remarque : Vous pouvez effectuer cette tiche pour une instance RSANW-11.0.0.0.1245-
Lite-01.

1. Exécutez la commande nwsetup-tui pour configurer I'hote.

Cette opération démarre le programme d'installation et les conditions générales d'utilisation
s'affichent.

Remarque : 1.) Lorsque vous parcourez les messages du programme d'installation, utilisez
les touches directionnelles Haut et Bas pour naviguer entre les champs, utilisez la touche de
tabulation pour naviguer d'une commande a l'autre (par exemple <Oui>, <Non>, <OK> et
<Annuler>. Appuyez sur Entrée pour enregistrer votre réponse et passer au message suivant.
2.) Le programme d'installation adopte le modele de couleurs du poste de travail ou de la
console que vous utilisez pour accéder a 1'hote.

3.) Si vous spécifiez des serveurs DNS pendant I'exécution du programme d'installation
(nwsetup-tui), ils doivent OBLIGATOIREMENT étre valides (dans ce contexte, cela
signifie valides lors de I'installation) et accessibles a nwsetup-tui pour continuer. Tous les
serveurs DNS mal configurés provoquent 1'échec de l'installation. Si vous avez besoin
d'accéder au serveur DNS aprés l'installation, ce dernier étant inaccessible pendant
l'installation, (par exemple, pour déplacer un hote apres la configuration qui aurait un
ensemble différent de serveurs DNS), reportez-vous a la section Taches & effectuer aprés
l'installation.

Si vous ne spécifiez pas de serveurs DNS lors de la configuration (nwsetup-tui), vous
devez sélectionner 1 Référentiel local (sur le serveur NW) dans le message NetWitness
Suite Mise a jour du référentiel a 1'étape 12 (les serveurs DNS ne sont pas définis afin que
le systéme ne puisse pas accéder au référentiel externe).

2. Naviguez jusqu'a Accepter, puis appuyez sur Entrée.

By clicking “Accept”, you (the “Customer”) hereby agree, on behalf of your
company or organization, to be bound by the terms and conditions of the
End User License Agreement (the “EULA"”) located at
https://www.rsa.com/content/dam/rsa/PDF/shrinkwrap-license-combined.pdf
with RSA Security LLC (“RSA”, or appropriate affiliate entity in the
relevant jurisdiction). In addition, Customer hereby agrees and
acknowledges that, if Customer chooses to host its data with any third
party or in a public cloud environment, RSA has no responsibility for the
storage or protection of any Customer data or for any associated security
breach notifications. The terms herein and in the EULA shall supersede any
relevant terms in any other agreement between the Customer and RSA. For
customers of the RSA NetWitness® products, all data analyzed in connection
herewith shall be at a cost to Customer based on RSA’s then current

92%

<A > <Decline>
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3. Le message « S'agit-il du serveur NW ? » s'affiche.

You must setup an NW Server before setting up
any other NetWitness Suite components.

Is this the host you want for your 11.0 NW
Server?

< Yes > N

Naviguez jusqu'a Non a l'aide de la touche de tabulation, puis appuyez sur Entrée.

Attention : Si I'hote choisi pour le serveur NW est incorrect et que vous terminez
l'installation, vous devrez redémarrer le programme d'installation (étape 2) pour effectuer
toutes les étapes suivantes pour corriger cette erreur.

4. Le message Installation ou Mise a niveau s'affiche.
NetWitness Suite 11.8 Install or Upgrade
Specify if you are installing NetWitness
for the first time or upgrading from a
previous version:

I Install (Fresh Install)
2 Upgrade (From Previous Vers.)

< D > < Exit >

Appuyez sur Entrée (Installation est sélectionnée par défaut).

5. Le message « Nom de I'hote » s'affiche.
System Host Name
Please accept or update the
system host name:

[nwse rver |

< 0 = <Cancel>

Appuyez sur Entrée si vous souhaitez conserver ce nom. Dans le cas contraire, naviguez
jusqu'a OK a l'aide de la touche de tabulation, puis appuyez sur Entrée pour modifier le nom
de I'hote.
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6. Le message « Mot de passe de déploiement » s'affiche.

Saisissez le mot de passe, appuyez sur la touche directionnelle Bas pour accéder a
Vérifier, saisissez a nouveau le mot de passe, naviguez jusqu'a OK a I'aide de la touche de

tabulation, puis appuyez sur Entrée.

7. Si:
Le programme d'installation détecte une adresse IP valide pour cet hote, le message suivant
s'affiche.

Appuyez sur Entrée si vous souhaitez utiliser cette adresse IP et éviter de modifier les
paramétres de votre réseau.

Naviguez jusqu'a Oui a 1'aide de la touche de tabulation, puis appuyez sur Entrée si vous
souhaitez modifier la configuration IP disponible sur I'hote.

Vous utilisez une connexion SSH, 'avertissement suivant s'affiche.

Appuyez sur Entrée pour fermer le message d'avertissement. Si le programme d'installation
a détecté une configuration IP et que vous avez choisi de 'utiliser, le message Mettre a jour

le référentiel s'affiche. Accédez a I'étape 12 et terminez l'installation.
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Si le programme d'installation n'a pas détecté de configuration IP, ou si vous avez choisi de
modifier la configuration IP, le message Configuration réseau s'affiche.

Naviguez jusqu'a OK a l'aide de la touche de tabulation, puis appuyez sur Entrée pour
utiliser I'adresse IP statique.

Si vous souhaitez utiliser DHCP, utilisez la touche directionnelle Bas jusqu'a 2 Utiliser
DHCP, puis appuyez sur Entrée.

8. Le message Configuration de réseau s'affiche.

Utilisez la touche directionnelle Bas jusqu'a l'interface réseau que vous souhaitez, puis
naviguez jusqu'a OK a l'aide de la touche de tabulation et appuyez sur Entrée. Si vous ne

souhaitez pas continuer, naviguez jusqu'a Quitter a l'aide de la touche de tabulation.
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9. Le message Configuration d'adresse IP statique s'affiche.

10.

11.

Saisissez les valeurs de configuration (en naviguant d'un champ a 'autre a 1'aide de la touche
directionnelle Bas), naviguez jusqu'a OK a I'aide de la touche de tabulation, puis appuyez

sur Entrée.

Si vous ne remplissez pas tous les champs obligatoires, le message d'erreur Tous les champs
sont obligatoires s'affiche (les champs Serveur DNS primaire, Serveur DNS secondaire
et Nom de domaine local ne sont pas obligatoires).

Si la syntaxe ou la longueur de caractéres utilisées pour un de ces champs est incorrecte, le

message d'erreur Nom du champ non valide s'affiche.

Attention : Si vous sélectionnez le serveur DNS, assurez-vous que le serveur DNS est
correct et que 1'hote peut y accéder avant de poursuivre 1'installation.

Le message Mise a jour du référentiel s'affiche.

Appuyez sur Entrée pour choisir le référentiel local sur le serveur NW.
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12. Pour:
o Appliquer la configuration de pare-feu standard, appuyez sur Entrée.

o Désactiver la configuration standard, naviguez jusqu'a Oui a l'aide de la touche de
tabulation, puis appuyez sur Entrée.

Le message Désactiver le pare-feu s'affiche.

Le message Confirmer la désactivation de la configuration du pare-feu s'affiche.

Naviguez jusqu'a Oui a I'aide de la touche de tabulation, puis appuyez sur Entrée pour

confirmer. (Appuyez sur Entrée pour utiliser la configuration de pare-feu standard).

13. Le message Démarrer l'installation s'affiche.

Appuyez sur Entrée pour installer la version 11.0 sur le serveur NW.
Lorsque le message « Installation terminée » s'affiche, c'est que vous avez installé le
serveur NW 11.0.0.0 sur cet hote.

Remarque : Ignorez les erreurs de code de hachage similaires aux erreurs illustrées dans
la capture d'écran suivante qui s'affichent lorsque vous lancez la commande nwsetup-
tui. Yum n'utilise pas MD5 pour les opérations de sécurité afin qu'elles n'affectent pas la
sécurité du systeme.
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11b(50) :B_HASH_init:cr new

1on :nothing)

as not found.

Configurer les hétes (instances) dans NetWitness Suite

Configurez les différents hdtes et services comme décrit dans le Guide de configuration des
hotes et des services RSA NetWitness® Suite . Ce guide décrit aussi les procédures d'application
des mises a jour et de préparation des mises a niveau des versions.

Remarque : Apres avoir correctement démarré une instance, AWS lui attribue un nom d'hote
par défaut. Consultez la documentation « Modifier le nom et le nom d'hote d'un héte » dans
RSA Link (https://community.rsa.com) pour obtenir des instructions sur la modification d'un
nom d'hote.

Configurer la capture de paquets

Vous pouvez intégrer une des solutions tierces suivantes au service Packet Decoder pour
capturer des paquets dans le Cloud AWS :

o Gigamon® GigaVUE

o f5® BIG-IP

Intégrer Gigamon GigaVUE avec le service Packet Decoder

Deux taches principales sont a effectuer pour configurer la solution de capture de paquets du
fournisseur TAP tiers Gigamon® :

Tache 1. Intégrer la solution Gigamon®.
Tache 2. Configurer un tunnel sur Packet Decoder.
Tache 1. Intégrer la solution Gigamon

La plate-forme de visibilité Gigamon® pour AWS sera disponible sur AWS Marketplace et
activée par une licence BYOL. Une évaluation gratuite de trente jours sera ¢galement
disponible.
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Pour plus d'informations sur la solution Gigamon®, reportez-vous 4 la fiche produit de la plate-

forme de visibilité Gigamon : « Gigamon® Visibility Platform for AWS Data Sheet »

(https://www.gigamon.com/sites/default/files/resources/datasheet/ds-gigamon-visibility-platform-
for-aws-4095.pdf).

Pour plus de détails sur le déploiement, reportez-vous au guide de mise en route de la plate-
forme de visibilit¢ Gigamon® pour AWS : « Gigamon® Visibility Platform for AWS Getting
Started Guide » (https://www.gigamon.com/sites/default/files/resources/deployment-guide/dg-
visibility-platform-for-aws-getting-started-guide-4111.pdf).

Une fois la « Session de surveillance » déployée dans le Gigamon GigaVUE-FM, vous pouvez
configurer le tunnel du service Packet Decoder.

Tache 2. Configurer un tunnel sur le service Packet Decoder
1. Ouvrez une session SSH sur le service Decoder.

2. Exécutez les chaines de commandes suivantes.

$ sudo ip link add tunO type gretap local any remote <ip address of
VSERIES NODE TUNNEL INTERFACE> ttl 255

$ sudo ip link set tunO up mtu <MTU-SIZE>

$ sudo ifconfig (to verify if the tunnel tun0 is being listed in the
list of interfaces)

$ sudo lsmod | grep gre ( to make sure if the below kernel modules
are running:

ip gre 18245 0
ip tunnel 25216 1)

If they are not running then execute the below commands to enable the
modules

$ sudo modprobe act mirred

$ sudo modprobe ip gre

3. Créez une régle de pare-feu dans le service Packet Decoder pour autoriser le trafic via le

tunnel.

a. Ouvrez le fichier iptables.
vi /etc/sysconfig/iptables

b. Ajoutez la ligne -A INPUT -p gre -j ACCEPT avant l'instruction commit.

c¢. Redémarrez iptables en exécutant les commandes suivantes.

service iptables restart
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4. Définissez l'interface dans le service Packet Decoder.

a.

Connectez-vous a NetWitness Suite, sélectionnez le nceud decoder/config dans la

vue Explorer du service Packet Decoder.

Définissez la commande capture.selected = packet mmap_ , tun0

Change Service | M3 PacketDecoder |  Explore ©
s /decoder/confi PacketDecoder (Decoder,
- paCke[DeCOder (DeCO... h captbre,aurosﬁart off ( :
B PacketDecoder (DECODER) capture.buffer.size 128 MB
&[] connections capture.device.params
B[] database I’ capture.selected packet_mmap_tun0 (bpf)
& & decoder export.cache.expire 60

B £ config export.packet.enabled no

5. (Conditionnel) - Si vous avez plusieurs tunnels sur le service Packet Decoder.

a.

Redémarrez le service Decoder apres avoir créé le tunnel dans le service Packet

Decoder.

Connectez-vous a NetWitness Suite, sélectionnez le nceud decoder/config dans la
vue Explorer du service Packet Decoder et définissez les paramétres suivants.

capture.device.params = interfaces=tunO,tunl, tun2

capture.selected = packet mmap ,All

Change Service | B3 packetDecoder |  Explore ©
. /decoder/confi PacketDecoder (Decoder]
i PacketDecoder (Deco... <l e ausar o B
Bu PacketDecoder (DECODER) capture.buffer.size 128 MB
B[ connections capture.device.params interfaces=tun0,tun,tun2
B[] database capture.selected packet_mmap_ALL
B & decoder export.cache.expire 60

B & config export.packet.enabled no

6. Redémarrez le service Decoder.

$ sudo restart nwdecoder

L'utilisateur doit maintenant &tre prét a capturer le trafic réseau dans le service Decoder.

Procédez comme suit pour créer un nouveau projet et obtenir la clé de votre projet.

Intégrer f5® BIG-IP au service Packet Decoder

IG-IP Virtual Edition (VE) est un serveur virtuel et un répartiteur de charge a la volée. Un
exemple d'utilisation courant serait pour la zone f5® d'étre un serveur Web virtuel qui présente
une adresse IP/un nom d'hote unique gérant les demandes vers un pool de serveurs Web dans le

Cloud.
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Tout le trafic vers RSA NetWitness® Suite transite par le serveur virtuel f5® BIG-IP VE.

Les fonctions BIG-IP du serveur virtuel clonent tout le trafic vers un ordinateur désigné en
réécrivant les adresses Mac et en les insérant dans un sous-réseau partagé avec le renifleur de
destination. Ce document explique comment configurer le service Decoder en tant que renifleur.

Informations relatives au déploiement de f5® BIG-IP VE

f5® BIG-IP VE pour AWS sera disponible sur AWS Marketplace et activé par une licence
BYOL. Une évaluation gratuite de trente jours sera également disponible.

Pour plus d'informations sur cette solution, reportez-vous a la fiche produit f5® BIG-IP DNS
(https://www.f5.com/pdf/products/big-ip-dns-datasheet.pdf).

Tache 1 : Configurer une instance de serveur virtuel BIG-IP VE

Configurer une instance de serveur virtuel BIG-IP VE selon les instructions fournies dans la
documentation « BIG-IP Virtual Edition 12.1.0 and Amazon Web Services: Multi-NIC Manual »
( https://support.f5.com/kb/en-us/products/big-ip ltm/manuals/product/bigip-ve-multi-nic-setup-
amazon-ec2-12-1-0.html). Effectuez toutes les étapes jusqu'a la fin, « Création d'un serveur
virtuel ».

Ce serveur virtuel effectue la capture des paquets. Vous devrez peut-Etre créer plusieurs
serveurs virtuels en fonction de votre volume.

Dans le cadre de la création du serveur virtuel, vous devez disposer d'au moins un serveur dans
votre domaine NetWitness Suite pour gérer le trafic acheminé par le serveur virtuel (par
exemple, vous pouvez créer une autre instance dans AWS pour héberger le serveur interne).

Tache 2 : Créer un pool de clones

1. Assurez-vous que votre service Decoder dispose d'une interface réseau sur le méme sous-
réseau que l'une des interfaces réseau de l'instance BIG-IP VE.
Le pool de clones envoie des paquets au service Decoder en réécrivant les adresses MAC et
en les envoyant a une interface réseau. La réécriture des adresses MAC peut étre utilisée

pour acheminer les paquets vers un autre sous-réseau.

2. Configurez le pool de clones au sein du serveur virtuel BIG-IP VE en fonction des
instructions fournies dans l'article « K13392 : Configuring the BIG-IP system to send traffic
to an intrusion detection system (11.x - 13.x) » (https://support.f5.com/kb/en-
us/solutions/public/13000/300/s0113392.html) relatif a la configuration du systeme BIG-IP
pour acheminer le trafic vers un systéme de détection des intrusions.

Ce document explique comment créer le pool de clones et comment faire copier a un serveur
virtuel existant le trafic vers le pool de clones. Dans ce cas, il faut placer l'instance du

service Decoder dans le pool de clones.
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Instructions

Les instructions suivantes vous aideront a configurer correctement la capture de paquets a l'aide

de BIG-IP VE.

o L'instance du service Decoder doit avoir sa propre adresse IP sur I'un des sous-réseaux
identiques a ceux de BIG-IP VE. BIG-IP utilise cette adresse IP pour identifier le service

Decoder comme faisant partie du pool de clones.

o Lorsque vous ajoutez l'instance du service Decoder au pool de clones, BIG-IP vous demande
un numéro de port en plus de I'adresse IP. Ce numéro de port n'a pas d'importance pour le
trafic cloné. Le service Decoder recevra tout le trafic cloné, quel que soit le numéro de port
utilisé ici.

o Par défaut, le sous-réseau AWS, partagé par le service Decoder et BIG-IP VE, n'autorisera
pas le trafic cloné a passer de l'interface BIG-IP VE a l'interface du service Decoder. Vous

devez désactiver la source/dest. check sur les interfaces réseau du service Decoder,
mais aussi de BIG-IP VE dans AWS.

o Par défaut, 'instance du service Decoder ne doit disposer que dune seule interface réseau,
eth0. Le service Decoder capture le trafic sur cette interface, mais il peut é¢galement y
recevoir le trafic d'administration. RSA recommande d'utiliser des régles réseau pour exclure
le trafic ssh et nwdecoder du flux de capture. 11 s'agit des ports 22 (ssh) et 50004/56004

(nwdecoder).

Conseils de résolution des problémes
Il convient de dépanner deux zones si les paquets ne sont pas acceptés par le service Decoder.

o Assurez-vous que BIG-IP VE envoie ces paquets a l'interface appropriée.
L'instance BIG-IP VE contient tcpdump. Veillez a I'utiliser pour vérifier que les paquets
clonés sont envoyés a l'interface prévue. Dans le cas contraire, la configuration du pool de

clones ou du serveur virtuel générera un probléme.

o Assurez-vous que le service Decoder regoit des paquets.
tcpdump est installé sur le service Decoder. Utilisez-le pour vérifier que le service Decoder

recoit les paquets. S'il ne capture pas les paquets, vérifiez que
e La source/dest. check AWS est arrétée.

o Le service Decoder se trouve sur le méme sous-réseau que l'interface dont se sert BIG-IP

VE pour cloner les paquets.
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Remarque : Ces recommandations ont été qualifiées pour RSA Security Analytics
version 10.6.3. Ces recommandations peuvent étre utilisées comme base pour 11.0.0.0 et
ajustées en fonction des besoins.

Remarque : Pour obtenir une description des termes et des abréviations utilisés dans cette
rubrique, reportez-vous a la section Abréviations et autre terminologie utilisées dans ce guide.

Cette rubrique contient les parametres de configuration de 1'instance minimale AWS
recommandés pour les composants virtuels RSA NetWitness® Suite de la pile.

o Instance EC2 :

o Type d'instance minimale - m4-2xlarge est le type d'instance minimale requis pour les

fichiers AMI des composant NetWitness Suite afin qu'ils puissent fonctionner.

o Ajustements du type d'instance - vous devez ajuster le type d'instance en fonction de votre
taux d'acquisition, du contenu et des analyseurs, des rapports sur les tableaux de bord, des

rapports planifiés, des procédures d'enquéte et des utilisateurs actifs.

o Paramétres recommandés - les paramétres recommandés pour l'instance du composant SA

figurant dans les tableaux ci-dessous ont ¢té calculés dans les conditions suivantes.

o Taux d'acquisition de 15 000 EPS et utilisation de 1,5 Gbit/s.

[e]

Tous les composants ont €té intégrés.
o Le flux de log comprenait un Log Decoder, un Concentrator et un Archiver.

o Le flux de paquets comprenait un Packet Decoder et un Concentrator.

o Respond recevait des alertes de Reporting Engine et d'Event Stream Analysis.
o La charge en arriére-plan comprenait des rapports, des graphiques, des alertes, des
procédures d'enquéte et des réponses.
o Volumes EBS (stockage)

Contactez le support client RSA (https://community.rsa.com/docs/DOC-1294) pour obtenir de
l'aide sur la fagcon d'augmenter le nombre de volumes en fonction de vos besoins de stockage
a l'aide de la Calculatrice de dimensionnement et de définition du périmétre RSA.

Remarque : Le volume d'index du Concentrator doit étre alloué sur le disque SSD IOPS
provisionné.
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Index

o Méta

Session

Paquet

Archiver

Instance EC2

Amélioration de Type de location :

. la Dédiée -
Type d'instance | . . .
mise en réseau Exécuter une instance

activée dédiée

5000 m4.xlarge Non Oui
Nombre de CPU : 4
Mémoire : 16 Go

10 000 m4.2xlarge Non Oui
Nombre de CPU : 8
Mémoire : 32 Go

15000 m4.4xlarge Non Oui
Nombre de CPU :

16
Mémoire : 64 Go

Volumes EBS (stockage)

Débit IOPS/de

Volumes Périphérique | Type de volume

base
/ (racine) /dev/sdal Usage général de disque SSD N/A
usr,var,opt,home,tmp /dev/sdf Usage général de disque SSD N/A
archiver /dev/sdg Disque dur a débit optimisé 240 Mo/s
workbench /dev/sdh Disque dur a débit optimisé N/A
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Broker

Instance EC2

Amélioration de la | Type de location -

Type d'instance | mise en réseau Dédiée -
activée Exécuter une instance dédiée

m4.xlarge Non Oui
Nombre de CPU : 4
Mémoire : 16 Go

Volumes EBS (stockage)

Débit IOPS/de

Volumes Périphérique | Type de volume

base
/ (racine) /dev/sdal Usage général de disque SSD N/A
usr,var,opt,home,tmp /dev/sdf Usage général de disque SSD N/A
broker /dev/sdg Usage général de disque SSD N/A
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Concentrator - Flux de log

Instance EC2

Amélioration de Type de location -

. la Dédiée -
Type d'instance | . . .
mise en réseau Exécuter une instance

activée dédiée

5000 m4.xlarge Non Oui
Nombre de CPU : 4
Mémoire : 16 Go

10 000 m4.2xlarge Non Oui
Nombre de CPU : 8
Mémoire : 32 Go

15000 m4.4xlarge Non Oui
Nombre de CPU :

16
Mémoire : 64 Go

Volumes EBS (stockage)

Débit IOPS/de

Volumes Périphérique | Type de volume

base
/ (racine) /dev/sdal Usage général de disque SSD  N/A
usr,var,opt,home,tmp /dev/sdf Usage général de disque SSD N/A
index,session /dev/sdg IOPS provisionnées 10 000
metadb /dev/sdh Disque dur a débit optimisé 240 Mo/s
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Solutions de flux de paquets

Concentrator - Solution Gigamon

Instance EC2

Amélioration de | Type de location -

Type la Dédiée -
d'instance mise en réseau | Exécuter une instance
activée dédiée
500 Mbits/s c4.4xlarge Non Oui
Nombre de CPU :
16
Mémoire : 30 Go
1 000 Mbits/s  c4.8xlarge Non Oui
Nombre de CPU :
36
Mémoire : 60 Go
1,5 Gbit/s m4.10xlarge Non Oui
Nombre de CPU :
40

Mémoire : 160 Go

Concentrator - Solution f5 BIG-IP

A mettre a jour lorsque les tests de performances 5 BIG-IP sont terminés.
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Instance EC2

Type de

Amélioration | location -
de la Dédiée -
Type d'instance mise en Exécuter
réseau une
activée instance

dédiée

230 Mbits/s m4.4xlarge Non Non
Nombre de CPU : 16

Mémoire : 64 Go

Volumes EBS (stockage)

- Débit IOPS/
Volumes Périphérique | Type de volume
de base
/ (racine) /dev/sdal Usage général de disque SSD  N/A
usr,var,opt,home,tmp /dev/sdf Usage général de disque SSD N/A
index,session /dev/sdg IOPS provisionnées 15 000
metadb /dev/sdh Disque dur a débit optimisé 240 Mo/s
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Decoder - Solution Gigamon

Instance EC2

Amélioration de | Type de location -

Type la Dédiée -
d'instance mise en réseau | Exécuter une instance
activée dédiée
500 Mbits/s c4.2xlarge Oui Oui
Nombre de CPU :
8
Mémoire : 15 Go
1 000 Mbits/s  c4.4xlarge Oui Oui
Nombre de CPU :
16
Mémoire : 30 Go
1,5 Gbit/s c4.8xlarge Oui Oui
Nombre de CPU :
36

Mémoire : 60 Go

Decoder : Solution f5 BIG-IP

A mettre a jour lorsque les tests de performances f5 BIG-IP sont terminés.

Instance EC2

Amélioration de | Type de location -

Type la Dédiée -
d'instance mise en réseau | Exécuter une instance
activée dédiée
230 Mbits/s m4.4xlarge Non Non
Nombre de CPU :
16

Mémoire : 64 Go
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Volumes EBS (stockage)

Débit IOPS/de

Volumes Périphérique | Type de volume

base
/ (racine) /dev/sdal Usage général de disque SSD  N/A
usr,var,opt,home,tmp /dev/sdf Usage général de disque SSD N/A
index,session,méta  /dev/sdg Disque dur a débit optimisé 240 Mo/s
paquet /dev/sdh Disque dur a débit optimisé 240 Mo/s

49 Conseils de configuration de l'instance AWS



Guide de déploiement AWS

ESA et Context Hub sur la base de données Mongo

Amélioration
Type de location -
de la

Type Dédiée -
mise en

d'instance . Exécuter une instance
réseau

- dédiée
activée

9 000 m4.2xlarge Non Oui
Nombre de
CPU : 8
Mémoire :
32 Go

18 000 r4.2xlarge Non Oui
Nombre de
CPU : 8
Mémoire :
61 Go

Taux d'agrégation de  r4.4xlarge Non Oui
30 000 Nombre de

CPU : 16

Mémoire : 122

GB

Volumes EBS (stockage)

Débit IOPS/de

Volumes Périphérique | Type de volume

base
/ (racine) /dev/sdal Usage général de disque SSD N/A
usr,var,opt,home,tmp /dev/sdf Usage général de disque SSD N/A
apps (/opt/rsa) /dev/sdg Usage général de disque SSD N/A
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Log Collector (Protocoles de collecte de fichiers, Syslog et

Netflow)

Instance EC2

Amélioration de | Type de location -

Type la Dédiée -
d'instance mise en réseau | Exécuter une instance
activée dédiée
30 000 NON  c4.2xlarge Non Oui
SSL Nombre de CPU :
8

Mémoire : 15 Go

Volumes EBS (stockage)

Débit IOPS/de

Volumes Périphérique | Type de volume

base
/ (racine) /dev/sdal Usage général de disque SSD N/A
usr,var,opt,home,tmp /dev/sdf Usage général de disque SSD N/A
logcollector /dev/sdg Usage général de disque SSD  N/A
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Log Decoder

Instance EC2

Amélioration de | Type de location -

. la Dédiée -
Type d'instance . - . .
mise en réseau Exécuter une instance

activée dédiée

5000  c4.2xlarge Oui Oui
Nombre de CPU : 8
Mémoire : 15 Go

10 000 c4.4xlarge Oui Oui
Nombre de CPU : 16

Mémoire : 30 Go

15000 c4.8xlarge Oui Oui
Nombre de CPU : 36
Mémoire : 60 Go

Volumes EBS (stockage)

Débit IOPS/de

Volumes Périphérique | Type de volume

base
/ (racine) /dev/sdal Usage général de disque SSD N/A
usr,var,opt,home,tmp /dev/sdf Usage général de disque SSD N/A
index,session,méta  /dev/sdg Disque dur a débit optimisé 240 Mo/s
paquet /dev/sdh Disque dur a débit optimisé 240 Mo/s
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Serveur NetWitness, Reporting Engine, Respond et intégrité

Instance EC2

Amélioration de la | Type de location -

Type d'instance | mise en réseau Dédiée -
activée Exécuter une instance dédiée

m4.2xlarge Non Oui
Nombre de CPU : 8
Mémoire : 32 Go

m4.4xlarge Non Oui
Nombre de CPU : 16
Mémoire : 64 Go

Volumes EBS (stockage)

Débit IOPS/de

base

Volumes Périphérique | Type de volume

/ (racine) /dev/sdal Usage général de disque SSD N/A

usr,var,opt,home,tmp /dev/sdf Usage général de disque SSD  N/A

uax,ipdb /dev/sdg Usage général de disque SSD N/A

redb,rehome /dev/sdh Usage général de disque SSD  N/A
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