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Gestion des services Live

RSA NetWitness Suite Live constitue la passerelle a un environnement riche offrant un acces
aux feeds, outils et autres ressources.

NetWitness Suite Live

Live est le composant de NetWitness Suite qui gére la communication et la synchronisation
entre les services NetWitness Suite et une bibliothéque de contenu Live disponible pour les
clients RSA NetWitness Suite. Live offre une interface simple pour parcourir, sélectionner et
déployer le contenu a partir du syst¢eme de gestion de contenu NetWitness Suite Live vers des
logiciels et des services de NetWitness Suite. En plus de gérer les flux provenant de la
bibliotheque CMS, Live permet aux utilisateurs de déployer des flux et packages personnalisés.

La bibliotheque CMS

La bibliothéque du systéme de gestion de contenu (CMS) (appelée Live) est une source
précieuse de ressources de sécurité Internet récentes pour les clients NetWitness Suite. Elle
donne une vision des compétences de recherche et d'analyse collectives de la communauté de
sécurité internationale afin de garantir que les utilisateurs ont une visibilité vraiment actuelle des
secteurs d'attaque.

Live collecte les meilleurs renseignements et contenus avancés relatifs aux menaces dans la
communauté de sécurité internationale, soit les idées, la recherche, le suivi continu et I'analyse,
et les intégre directement dans le centre des opérations de sécurité des utilisateurs pour
classifier définitivement les ordinateurs exposés aux botnets, aux logiciels malveillants et a
d'autres exploits pernicieux. Live agrége, consolide et met en évidence uniquement les
informations les plus pertinentes relatives a une organisation en temps réel.

NetWitness Suite Feedback et Data Sharing

Live Feedback a été congu pour améliorer RSA NetWitness Suite. Dés qu'un compte Live est
configuré, les données d'utilisation sont partagées avec RSA.

RSA Live Connect est un service de renseignements sur les menaces basé sur le Cloud. Ce
service collecte, analyse et évalue les renseignements sur les menaces (adresses IP, domaines,
fichiers,etc.) qui sont collectés a partir de différentes sources. Il propose le service Threat
Insights qui permet aux analystes d’extraire des données de renseignements sur les menaces
provenant du service Live Connect. Il comprend également Analyst Behaviors, service
automatisé de collecte de données dans le but de partager des renseignements potentiels sur les
menaces en vue de leur analyse.
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Pour plus d’informations, reportez-vous a la section Commentaires et Partage de données
NetWitness Suite.
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Procédures requises pour les services Live

Le workflow suivant décompose la configuration de base en quatre étapes, que vous pouvez
compléter individuellement. Le moyen le plus simple de configurer le Decoder consiste a suivre
la procédure de bout en bout dans cette section, Procédures requises pour les services Live, qui

inclut toutes les étapes.

Create a Set up Find/Deploy Manage Live
Live Live Live Services
Account Sevices Services

(Optional)
Configure
Feedback and
Data Sharing

Etape de

Description
configuration

Créer un compte Créer un compte Live via 'URL du Portail d'inscription
RSA Live :https://CMS.netwitness.com/registration/. Si vous avez déja un

Live
compte, vous pouvez le gérer a I'aide de ce portail.
Configurer les Configurer les services Live dans NetWitness Suite en configurant une

. . connexion avec le serveur CMS.
services Live dans

NetWitness Suite

Trouver et déployer Rechercher et parcourir des ressources dans la vue Live Search, puis
déployer les ressources sélectionnées.

des ressources Live

Gérer les ressources  Cette procédure est requise lorsque les administrateurs souhaitent
effectuer une recherche, s'abonner et déployer des ressources a partir de
Live.

Live

8 Procédures requises pour les services Live
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Etape de

configuration

Description

Comme
ntaires
et
Partage
de
données
NetWit
ness
Suite

Décrit les fonctions de feedback et de partage de données dans RSA
NetWitness® Suite , a partir des services Live. La participation est
facultative mais elle peut contribuer a fournir des renseignements utiles
pour la communauté.

Procédures requises pour les services Live 9
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Créer un compte Live

Vous devez créer un compte Live a I'aide du portail d'inscription RSA Live sur le serveur CMS.
La bibliothéque CMS fournit I'accés a tout le contenu RSA a un endroit ou vous pouvez afficher,
rechercher, déployer le contenu RSA et vous y inscrire. Vous devez vous inscrire sur le portail
d'inscription RSA Live et sélectionner un niveau d'inscription.

Create a Set up Find/Deploy Manage Live
Live Live Live Services
Account Sevices Services

(Optional)
Configure
Feedback and
Data Sharing

Vérifiez que les éléments suivants sont disponibles pour la configuration d'un compte RSA
Live :

o Connexion a Internet active pour l'acces au portail.

o Un serveur de licence NetWitness Suite valide et enregistré sur le serveur Flexera, avant que
vous ne puissiez vous inscrire sur un compte Live. Vous pouvez afficher I'ID de licence sur

le panneau ADMIN > Systéme > Informations.

Remarque : Si le serveur de licence n'est pas configuré, contactez le service client RSA.

Pour créer un compte Live :
1. Accédez au portail RSA Live Registration a 1'aide de
I'URL :https://cms.netwitness.com/registration/.

La page Bienvenue s’affiche.

2. Lisez soigneusement les conditions générales et cochez la case J'accepte, comme indiqué
ci-dessous :

10 Procédures requises pour les services Live
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RSA ‘Security Analytics

Welcome to the RSA Live Registration Portal

Thank you for using RSA Security Analytics.

Flease sign up here for your RSA Live account to access your subscription content.

Terms and Conditions

*EIMPORTANT INFORMATION — PLEASE READ CAREFULLY == -

This Software contains computer programs and other proprietary
material and information, the use of which is subject to and expressly
conditioned upon acceptance of this License Agreement (the
"Agreement”).

This Agreement is a legally binding document between you {(meaning
the individual person or the entity that the individual represents that
has obtained the Software and Hardware for its internal productive
use and not for outright resale) (the "Customer”) and RSA (which
means (i) RSA Security LLC, if Customer is located in the United
States, Mexico or South America; (ii) the local EMC Corporation sales
subsidiary, if Customer is located outside the United States, Mexico
or South America and in a country in which EMC Corporation has a
local sales subsidiary; and (ili) EMC Information Systems
International ("EISI"), if Customer is |located outside United States,
Mexico or South America and in a country in which EMC Corporation

rlane nat haun a laeal scalae cohecidiand linlaes DEA anrnne athnredion

I Agree:

Next =

3. Cliquez sur Suivant.

4. Dans la section Informations de contact, saisissez tous les champs, comme indiqué ci-
dessous :

o Le nom d'utilisateur doit contenir un minimum de 9 caractéres et un maximum de

60 caractéres.
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o Le mot de passe doit contenir un minimum de neuf caractéres et un maximum de
60 caractéres, avec au moins une majuscule, une minuscule, un chiffre et un caractére

spécial.

o L'adresse e-mail que vous saisissez permet d'envoyer des notifications relatives a votre

compte Live.

RSA ‘Security Analytics

Company and Contact Information

Flease fill out the following form. €) Change / Reset Password
Contact Information

First Name: John
Last Mame: Smith
Company: ¥yz Software
Title: System Engineer
Username: John.Smith. Live
Password: B
Confirm Password: sassssssRRERES
Email Address: john.smith01@xyz.com
Confirm Email Address: john.smith01@xyz.com

License Server Id

If vou are an ECAT customer, or do not have 2 Security Analytics License
Server Id, please contact Customer Support to register.

Contact Information

« Back Mext =

5. Dans la section Niveau d'inscription, sélectionnez I’un des niveaux d'inscription suivants :
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o Basic : fournit un accés au contenu Live qui est balisé pour des groupes comme Basic,

Panorama for Log Decoder, et Spectrum for Malware Analysis.

o Amélioré - Fournit un accés au contenu Live qui est balisé pour des groupes comme

Enhanced, Basic, Panorama for Log Decoder, et Spectrum for Malware Analysis.
o Premium - Fournit un acces au contenu Live qui est balisé pour des groupes comme

Premium, Verisign Premium, Enhanced, Basic, Panorama for Log Decoder et Spectrum
for Malware Analysis.
6. Dans la section Confirmer le niveau d'inscription, sélectionnez a nouveau le niveau
d'inscription pour confirmer.
7. Saisissez I'ID de serveur de licence. Vous pouvez afficher I'ID de licence sur la

page ADMIN > Systéme > Informations.

Attention : Assurez-vous que I'ID de serveur de licence sur NetWitness Suite est valide
et enregistré sur le serveur Flexera. Si ce n'est pas le cas, contactez le Support Clients de
RSA.

8. Cliquez sur Suivant.

Si I'enregistrement réussit, vous recevrez I'e-mail de confirmation de compte RSA Live avec
votre nom d'utilisateur. Vous avez désormais accés au contenu auquel vous vous €tes inscrit.

Procédures requises pour les services Live

13



Guide de gestion des services Live

Configurer les services Live dans NetWitness Suite

Pour configurer Live sur NetWitness Suite, vous configurez la connexion et la synchronisation
entre le serveur CMS et NetWitness Suite. L'interface utilisateur pour cette configuration est
ADMIN > Systéme > Panneau de configuration des services Live.

Create a Set up Find/Deploy Manage Live

Live Live Live Services
Account Services Services

\ (Optional)

Configure
Feedback and
Data Sharing

Pour configurer la connexion au serveur CMS :

1. Configurez la connexion au serveur CMS et le compte Live.

Live Services Account

Host cms.netwitness.com

Port 443

ssL T4
Username admin
Password FREEEREE

Test Connection

Cancel Apply

2. Configurez la période de synchronisation de NetWitness Suite avec les mises a jour

provenant de Live.

Pour plus d'informations, consultez la section Configurer les paramétres des services Live dans
le Guide de configuration systeme.
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Trouver et déployer des ressources Live

Les administrateurs peuvent rechercher des ressources dans la vue Live Search, qui est
identique a la procédure d'accés aux ressources CMS Live a I'aide du panneau Critéres de
recherche de la Vue Live Search.

Create a Set up Find/Deploy Manage Live
Live Live Live Services
Account Sevices Services

(Optional)

Configure
Feedback and
Data Sharing

Rechercher des ressources

1. Dans le panneau Critéres de recherche, spécifiez des critéres de recherche. Saisissez tout
ou partie de ces éléments : mot clé, catégorie, type de ressource, moyen, clés méta, valeurs
de métadonnées, date de création de la ressource et date de modification de la ressource.

Search Criteria

Keywords

Cazgory

CIFEATURED

» CITHREAT

» CJIDENTITY

» CIASSURANCE

» CIOPERATIONS

Resource Types

Medium

Required Meta Keys

Generated Meta Values

Resource Created Date:

Start Date End Date
Resource Modified Date: 9

2. Cliquez sur Rechercher.

Les résultats détaillés s'affichent dans le panneau Ressources correspondantes.
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RSA CONFIGURE

@admin® (@)

LIVE CONTENT

Search Criteria Matching Resources
Keywords Show Results & | | 3§ Package
malware
By Malware Domains
Carsgory M . d 017-07-19 1:02 AM version 0,869 size 2.1 MB subscribad y
[OFeATURED List of domains associates with malware sourced from
» D THREAT @ threat, malware £ threat.category, threat.desc, threa e B malwaredomains.com
» CJ IDENTITY
. Y Malware Domain List
» [ ASSURANCE S8 type Feed updated 2017-07-17 12:40 AM version 0.1490 size 85.81 KB subscribed no
» ] OPERATIONS List of domains commonly aredomainlist.com

@ threat, malware 2 threat.category, threat.dese, threatsource [§ malwaredomainlist-domain
Resource Types

Medium

Required Meta Keys 3

m e FlexParser updated 2012-02-08 4:51 PM version 0.1 size 17.51 KB subscribed no
Generated Mets values . Legacy: Intended only for 9.8, For SA deployments version 10 and above, see lua parser fingerprint_pdf_lua Detects PDF files that contain
Javascript or launch actions .
search - N
- 57 Matching Resources

11.0.0.0-170709005430.1.9127d8d

3. (Facultatif) Pour limiter les résultats dans le panneau Ressources correspondantes, cliquez

sur une balise, une métaclé, un moyen ou une valeur méta de ressource dans un résultat.

Déployer des ressources dans Live

Dans RSA NetWitness Suite, vous pouvez déployer des ressources s¢lectionnées manuellement
a I’aide de I’assistant Déploiement, ou vous pouvez vous abonner a un groupe de ressources.
o Lorsque vous obtenez des résultats aprés avoir parcouru des ressources dans NetWitness

Suite Live, vous pouvez déployer les ressources manuellement vers un service ou un groupe

de services sans souscrire a ces ressources.

o Le déploiement manuel des ressources effectue le déploiement sur les services sans tirer
parti des puissantes fonctionnalités de gestion de ressource de NetWitness Suite. Si vous
souhaitez recevoir des notifications et mises a jour pour les ressources mises a jour et pouvoir
facilement supprimer les ressources d'un service, vous devez vous abonner aux ressources

dans la vue Live Search et les déployer dans la Vue Configuration Live.

Pour le déploiement manuel, il s’agit de la procédure de base :

1. Sélectionnez une ressource ou un groupe de ressources, ou sélectionnez un package de

ressources précédemment créé.
2. Cliquez sur Déployer, qui lance 1’ Assistant de déploiement.
3. Passez enrevue la liste des ressources sélectionnées.

4. Sélectionnez les services ou les groupes de services vers lesquels vous voulez déployer les

ressources sélectionnées.

16 Procédures requises pour les services Live
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5. Revoir vos sélections précédentes
6. Déploiement

La procédure suivante explique comment déployer un groupe de ressources ou un package de
ressources :

o Vous pouvez sélectionner une ou plusieurs ressources dans la Vue Ressources Live, puis les

déployer vers les services.

o Ou, si vous avez précédemment créé et enregistré un package de ressources, vous pouvez
déployer le package vers les services. Pour connaitre la procédure de création d'un package,

reportez-vous a la rubrique Assistant Déploiement du package de la ressource.

Pour déployer des ressources manuellement :
1. Accédez a CONFIGURER > Contenu Live.
2. Sélectionnez un groupe de ressources ou un package de ressources précédemment créé.

Pour sélectionner une ressource ou un groupe de ressources :

a. Dans la vue Live Search, parcourez les ressources Live (par exemple, recherchez le

type de ressource Log Collector).

b. Dans le panneau Ressources correspondantes, sélectionnez Afficher les résultats >
Grille.

c. Cochez la case a gauche des ressources que vous souhaitez déployer.

RSA CONFIGURE ) ) admin [©)
LIVE CONTENT INCIDENT RULES
Search Criteria Matching Resources
- Show Results = | ‘ElDeploy M Subscribe | 3¢ Package -
O subscribed Name Created Updated Type Description
P ¥p p

O re Windows Events (NIC) Log 2013-11-22 2:15 PM 2016-07-07 2:26 PM Log Callector Log Collector configuration con
» CJTHREAT

™ no AWS CloudTrail Log Collec... 2015-06-16 11:38 PM 2017-06-14 7:41 AM Log Collector 10.5 and higher. Log Collector
» CJIDENTITY

O ro Microsoft Exchange Log Col..  2013-11-22 1:46 PM 2016 2:17PM Log Callector Log Collector configuration con
» CIASSURANCE

™ no Symantec Critical System...  2013-11-22 6:38 AM 2016-07-07 2:20 PM Log Collector Log Collector configuration cc

PERATIONS

¥ LI OPERATION O ro COracle Log Collector Config..  2013-11-2 LogC configuration con
Resource Types O no MC ogColl.. 20131 configuration con
Log Collector & e O ro configuration con

O ro configuration can
Medium
e O re configuration con

O ro configuration con
Required Meta Keys O no < configuration can

O ro Lo; configuration con
Generated Meta Values B ore Lo configuration can

O ne Vantage 00 AM 11 PM g Collecto Log Collector configuration con

— R _ o . - R R . ,

Search
- 170 Matching Resources

NETWITN U 11.0.0.0-170709005430.1.9127d8d
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d. Dans la barre d'outils Ressources correspondantes, cliquez sur B, Deplny‘

Deployment Wizard

Resources Services Review Deploy
Total resources: 2
Resource Mames Resource Type Dependency of
Symantec Critical Systems Protection Log Celle...  Log Collector
AWS CloudTrail Log Collecter Configuration Log Collector
Cancel Next

3. Pour sélectionner un package de ressources a déployer :

a. Dans la vue Live Search, dans la barre d'outils Ressources correspondantes,
s¢lectionnez Package > Déployer :

La page Package de I'Assistant Déploiement du package de la ressource s'affiche.

Resource Package Deployment

Package Resources Services Review Deploy

Resource Bundle Browse

Cancel Next

b. Cliquez sur Parcourir et sélectionnez un package sur votre réseau (par exemple,

resourceBundle-FeedsParsersContent.zip).

¢. Cliquez sur Ouvrir.

18 Procédures requises pour les services Live
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A ce stade, que vous déployiez un package ou un groupe de ressources, I’Assistant
Déploiement s’ouvre et la page Ressources s’affiche.

4. Cliquez sur Suivant.

La page Services s'affiche et possede deux onglets, Services et Groupes, qui fournissent
une liste de services et groupes de services qui sont configurés dans la vue Administration >
Services. Les colonnes représentent un sous-ensemble des colonnes disponibles dans la vue
Services.

Remarque : Le serveur Live réagit de maniére intelligente pour le déploiement des
ressources vers les Services. Par exemple, il ne déploie pas de ressources disposant de
paquets vers n’importe quel Log Decoder. Cela signifie que seul le contenu applicable est
déployé vers chaque service.

5. Sélectionnez les services au niveau desquels vous souhaitez déployer le contenu. Vous
pouvez sélectionner une combinaison de services et de groupes de services.

o Utilisez I'onglet Services pour sélectionner un seul service, une liste des services et des

groupes de services qui sont configurés dans la vue Administration - Services.

o Utilisez I'onglet Groupes pour sélectionner des groupes de services

Deployment Wizard

Resources Services

Services Groups

| ﬁ( Name ~ Type

] # sAulEndpoint Other

Cancel Previous

6. Cliquez sur Suivant.
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La page Révision s'affiche.

Deployment Wizard

Resources Services Deploy
Service Service Type Resource Name Resource Type
SA Ul Endpoint SA Local Basic Rule Template RSA Event Stream Analy...
Cancel Previous Deploy

Veillez a sélectionner les ressources appropriées et les services au niveau desquels vous
souhaitez effectuer le déploiement.

7. Cliquez sur Déployer.

La page Déployer s'affiche. La barre de progression devient verte lorsque vous avez réussi
a déployer les ressources au niveau des services sélectionnés.
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Deployrment Wizard

Resources Services Review

Live deployment task finished successfully

Service Name Resource Name Status Progress

54 Ul Endpoint Basic Rule Template 10of1

Close

Si vous tentez de déployer des ressources et des services incompatibles, NetWitness Suite
affiche les boutons Erreurs et Réessayer sur lesquels vous pouvez cliquer pour réviser les
erreurs et essayer a nouveau d'effectuer le déploiement.
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Package Resources Devices Review
Deployment in progress...
Device Name Resource Name Status Progress
Log_Decoderd  Malware Domains 3of3 N

8. Cliquez sur Fermer.

Etapes suivantes

Apres avoir déploy¢ les parsers dans les Decoders et les Log Decoders, vous devez activer les
parsers sur les différents services, comme il est décrit dans le Guide de configuration de

Decoder et Log Decoder.
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Gérer les ressources Live

Ces procédures sont requises lorsque les administrateurs souhaitent effectuer une recherche,
s'abonner et/ou déployer des ressources de Live. Avec une connexion au serveur CMS, vous
pouvez effectuer des recherches, vous abonner et déployer des ressources a partir de Live en
fonction de votre niveau d'abonnement. Une fois que vous avez trouvé les ressources, déployez-
les sur les services et les groupes de services qui ont été configurés dans la vue Administration -
Services.

Create a Set up Find/Deploy Manage
Live Live Live Live
Account Sevices Services Services

(Optional)
Configure
Feedback and
Data Sharing

Procédures

Il existe plusieurs workflows possibles pour déployer les ressources dans les services et pour
gérer ces déploiements. Ces composants sont les suivants :

« S'abonner et déployer les ressources.

o Déployer un bundle de ressources.

o Supprimer les déploiements de ressources.
o Télécharger les ressources.

o Configurer les sources de données.

Gérer I’abonnement et le déploiement

Les workflows d'abonnement et de déploiement tirent parti des outils de gestion des ressources
disponibles dans Live. En vous abonnant aux ressources, vous acceptez de recevoir des
ressources mises a jour conformément a la synchronisation configurée dans le panneau
Administration > Configuration de Live.

En ajoutant les ressources souscrites a la liste des déploiements, vous configurez NetWitness
Suite pour transmettre automatiquement ces ressources aux services sélectionnés dans les
intervalles de synchronisation configurés. Cette méthode nécessite une certaine planification des
groupes de services et des services ou les ressources sont déployées. En outre :
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« Vous pouvez supprimer une ressource de la liste des déploiements sous 1'onglet Onglet
Déploiements.

o Vous pouvez vous désabonner d'une ressource sous l'onglet Onglet Abonnements et la vue Vue

Ressources Live.

Pour gérer les abonnements et le déploiement :

1. Dans le panneau Administration > Systéme > Live , spécifiez un intervalle auquel
NetWitness Suite vérifie les mises a jour des ressources souscrites dans Live et spécifiez les
adresses e-mail des personnes devant recevoir un e-mail contenant la liste des ressources

souscrites qui ont €té mises a jour.
2. Dans la vue Live > Search , recherchez des ressources Live pour vous y abonner.

3. Dans la vue Live > Configurer > onglet Déploiements, s¢lectionnez des ressources

souscrites et ajoutez-les a la liste des déploiements des groupes de services.

4. (Facultatif) Dans le panneau Administration > Systéme > Live , cliquez sur

O synchronize Now ) o )
pour déployer immédiatement les ressources affichées sous I'onglet

Déploiements.

5. Dans la vue Live > Configurer > onglet Déploiements, s¢lectionnez les ressources

déployées et supprimez-les des groupes de services.

6. Dans la vue Live > Configurer > onglet Abonnements, désabonnez-vous des ressources.

Supprimer une ressource déployée

Une fois déployées sur un service, les ressources Live restent sur le service jusqu'a leur
suppression. Il est recommandé de supprimer les ressources inutilisées des services sur lesquels
elles sont déployées.

Pour supprimer une ressource, accédez a la Vue Ressources Live, désabonnez-vous d'une
ressource, puis supprimez la ressource des services sur lesquels elle est déployée.

Déployer un bundle de ressources

Pour déployer un package de contenu, utilisez I’ Assistant Déploiement du package de la ressource.
Vous pouvez déployer un package de contenu créé dans Live vers un ou plusieurs services.
NetWitness Suite accepte les packages au format de fichiers .nwp ou .zip.

Télécharger les ressources

Pour télécharger des ressources Live sur votre systéeme de fichiers local, utilisez le bouton
Télécharger dans la vue Ressources Live.
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Configurer les sources de données

Dans la vue Live > Feeds , vous pouvez configurer et gérer les feeds personnalisés et les feeds
d'identité.
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Procédures supplémentaires

Cette rubrique explique les procédures supplémentaires qu'un administrateur peut choisir de
suivre, et qui ne sont pas indispensables a la configuration ou a I’utilisation des services Live.

e Exporter des données vers RSA

o Gérer les feeds personnalisés

e Créer un Feed personnalisé

e Créer un Feed STIX personnalisé

o Créer et gérer un feed d'identité

e Modifier un feed

e Supprimer un feed

Différentes procédures pour les services Live
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Exporter des données vers RSA

Un administrateur NetWitness Suite peut exporter les metrics dans NetWitness Suite pour Live
Feedback.

A propos de Live Feedback

Si le compte Live n'est pas configuré, vous pouvez manuellement télécharger les données
d'utilisation de RSA. Pour plus d'informations, consultez la rubrique Panneau de configuration
des Services Live dans le Guide de configuration systeme.

Le Panneau de configuration des services Live contient un log d'activité Live Feedback qui vous
permet de télécharger les données d'utilisation requises pour Live Feedback. 11 reste toujours
actif quelle que soit la configuration du compte Live.

Vous pouvez télécharger en aval au préalable I'historique des données Live Feedback, puis le
télécharger en amont pour effectuer un partage avec RSA

Télécharger I'historique des données Live Feedback

Pour télécharger I'historique des données Live Feedback :
1. Accédez a ADMIN > System.
2. Dans le panneau des options, sélectionnez Services Live.

L'écran Compte Live composé des affichages Etat Live RSA et Télécharger le log
d'activité Live Feedback apparait.

3. Cliquez sur Télécharger le log d'activité Live Feedback.

La fenétre Télécharger les logs d'activité Live Feedback s'ouvre pour vous permettre de
télécharger I'historique des données Live Feedback requis.

Live Feedback Activity Logs

Download monthly anonymized activity logs and manually upload to BSA secure portal.
For use anly when live account is not configured.

O pate Range v Last Download Date

[0 2017, June30-18

| Page 1 | of1 | | & Pagesize 10 ~ Displaying 1-1 of 1

4. Sélectionnez une ou plusieurs entrées en sélectionnant les cases a cocher, puis cliquez

Procédures supplémentaires 27



Guide de gestion des services Live

sur Télécharger.

Remarque : Si vous sé¢lectionnez plusieurs entrées dans ['historique, le fichier zip
téléchargé se compose d'un fichier JSON individuel par mois.

Les données Live Feedback téléchargées sont au formatJSON et sont compressées en fichier
.zip. Pour plus d'informations, consultez la rubrique Présentation de Live Feedback dans le
Guide de configuration systeme.

Partager des données dans RSA
Aprées avoir téléchargé en aval les données Live Feedback, vous pouvez ensuite les télécharger

en amont a l'aide de la procédure suivante.

Pour partager les données dans RSA :

1. Cliquez sur le portail sécurisé RSA disponible dans la fenétre Logs d'activité Live
Feedback.

L'écran de connexion RSA NetWitness Suite Live Feedback s'affiche.

2. Connectez-vous au portail Télécharger en amont les logs d'activité Live Feedback a I'aide de
vos informations d'identification Live.

RSA ‘Security Analytics

LIVE FEEDBACK

Usemame

Enter Live Id

Password

3. Cliquez sur Télécharger le log d'activité Live Feedback.
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Upload Live Feedback Activity Logs

[ Choose File | Mo file chosen

S sl | Sign out

4. Cliquez sur Télécharger.
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Gérer les feeds personnalisés

Cette rubrique présente la fonction de feed personnalisé qui est implémentée a 'aide de
l'assistant Feed personnalisé, dans RSA NetWitness Suite, pour renseigner rapidement les
Decoders grace aux feeds personnalisés et aux feeds d'identité.

Création d'un feed personnalisé

Utilisez Live > Feeds > Configurer le feed > Configurer un feed personnalisé pour créer et
déployer rapidement des feeds de Decoder en fonction d'une logique déterministe qui offre les
clés métas spécifiques aux Decoders et Log Decoders sélectionnés. Bien que 1'Assistant vous
guide tout au long du processus pour créer des feeds a la demande et périodiques, vous devez
comprendre la forme et le contenu d'un fichier de feed lorsque vous créez un feed.

Les noms de fichier de feed dans RSA NetWitness Suite se présentent sous la forme
<filename>. feed. Pour créer un feed, NetWitness Suite a besoin d'un fichier de données de
feed au format .csv ou .xm1 (pour STIX) et un fichier de définition de feed au format . xm1,
décrivant la structure d'un fichier de données de feed. L'assistant Configurer un feed
personnalisé peut créer le fichier de définition de feed en se basant sur un fichier de données de
feed, ou en se basant sur un fichier de données de feed et le fichier de définition de feed
correspondant.

Les fichiers que vous utilisez pour créer un feed sur demande doivent étre stockés sur votre
systéme de fichiers local. Les fichiers utilisés pour créer un feed récurrent doivent étre stockés
sur une URL accessible, ou NetWitness Suite peut récupérer la derni¢re version du fichier pour
chaque récurrence. Apres la création d'un feed NetWitness Suite, vous pouvez télécharger le
feed sur votre systeme de fichiers local, modifier les fichiers de feed, puis modifier le feed
NetWitness Suite afin qu'il utilise les fichiers de feed mis a jour.

Echantillon de fichier de définition de feed

Voici un exemple de fichier de définition de feed nommé dynamic_dns.xml, que NetWitness
Suite crée en se basant sur vos entrées dans l'assistant Feed. Il définit la structure du fichier de
données de feed intitulé dynamic dns.csv.

Remarque : Le chemin d’acces du fichier de feed doit étre . csv, quel que soit le type de
feed (par défaut ou STIX).
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<?xml version="1.0" encoding="utf-8"?>
<FDF xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalLocation="feed-definitions.xsd">

<FlatFileFeed name="Dynamic DNS Domain Feed"
path="dynamic_dns.csv"

separator=","
comment="4#"

version="1">

<MetaCallback
name="alias.host"
valuetype="Text"
apptype="0"
truncdomain="true"/>

<LanguageKeys>
<LanguageKey name="threat.source" valuetype="Text" />
<LanguageKey name="threat.category" valuetype="Text" />
<LanguageKey name="threat.desc" valuetype="Text" />
</LanguageKeys>

<Fields>

<Field index="1" type="index" key="alias.host" />
<Field index="4" type="value" key="threat.desc" />
<Field index="2" type="value" key="threat.source" />
<Field index="3" type="value" key="threat.category" />
</Fields>

</FlatFileFeed>

</FDE>

Equivalents de définition de feed pour les paramétres de I'assistant de feed

personnalisé

L'assistant Feeds de NetWitness Suite fournit des options permettant de définir la structure du
fichier de feed de données. Ils correspondent directement aux attributs du fichier de définition de
feed (.xml).

Parameétre

NetWitness Equivalent du fichier de définition de feed
Suite

Onglet Définir le feed
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Parametre
NetWitness
Suite

Type de feed

Type de tache par
défaut

Nom

Fichier/ Parcourir

(STIX, récurrent)

Approuver tous les
certificats

(STIX, récurrent)

Certificat/Naviguer

Fichier de feed
XML

Separateur

Equivalent du fichier de définition de feed

Sélectionnez : Par défaut - pour définir un feed basé sur un fichier de
données de feed au format .csv . STIX - pour définir un feed basé sur

un fichier STIX au format .xml .

Selectionnez : Adhoc - pour créer un feed a la demande. Récurrent -

pour créer un feed qui se répete automatiquement.

Nom du feed personnalisé dans le fichier de données du feed. I1
correspond a l'attribut £latfeedfile name dans le fichier de

définition de feed, par exemple, Dynamic DNS Test Feed.

11 s'agit du nom du fichier de données du feed. Il correspond a I'attribut
flatfeedfile path dans le fichier de définition de feed, par

exemple, dynamic_dns.csv.

Sélectionnez Approuver tous les certificats si vous ne souhaitez pas
valider le certificat du serveur REST. Cette option est activée par
défaut (cochée).

Pour une authentification client avec ’'URL REST, dans le champ
Certificat, cliquez sur Parcourir et sélectionnez le certificat auto-

signé. Les formats de certificat pris en charge sont .cer, .crt, avec des
fichiers codés Base64 et DER.

Onglet Définir le feed - Options avancées

Nom du fichier de définition de feed, par exemple, dynamic

dns.xml.

Caractere de séparation utilisé pour séparer les attributs dans le fichier
de données du feed. Il correspond a I'attribut £latfeedfile
separator dans le fichier de définition de feed, par exemple, une

virgule.
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Parametre
NetWitness
Suite

Commentaire

Supprimer les
données STIX

antérieures a

Onglet
Sélectionner des

services

(onglet Définir des
colonnes, Définir

l'index) Type

(onglet Définir des
colonnes, Définir

I'index) CIDR

Equivalent du fichier de définition de feed

Caractére utilisé pour identifier un commentaire dans le fichier de
données du feed. Il correspond a 'attribut flatfeedfile comment
dans le fichier de définition de feed, par exemple, #.

Nombre de jours pour lesquels les packages STIX téléchargés a partir
du serveur TAXII doivent étre stockés. Les packages STIX antérieurs

au nombre de jours spécifiés sont supprimés automatiquement. La
valeur par défaut est 180 jours. C’est aussi la valeur maximale.

Sélectionnez les services auxquels vous souhaitez envoyer le feed de

données.

Type de valeur de recherche dans la position d'index du fichier de
données de feed.

IP indique que chaque ligne du fichier de données de feed contient une
adresse [P dans la position de valeur de recherche. La valeur IP est au
format décimal a points (par exemple, 10.5.187.42).

Plage IP indique que chaque ligne du fichier de données de feed
contient une plage d'adresses IP dans la position de valeur de
recherche. La plage IP est au format CIDR (par exemple,
192.168.2.0/24). Non IP indique que chaque ligne du fichier de données
de feed contient une valeur de métadonnées autre que I'adresse IP dans
la position de valeur de recherche. Les champs Type de service,
Tronquer le domaine et Cl¢é de retour deviennent actifs dans le cas d'un

index Non IP.

Spécifie que la valeur IP dans la position de recherche est au format
CIDR. L'attribut CIDR définit le format de I'adresse IP dans le champ

sur la notation Classless Inter-Domain Routing (CIDR).
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Parametre
NetWitness
Suite

(Onglet Définir des
colonnes, Définir
l'index)

Type de service

(Onglet Définir des
colonnes, Définir
l'index)

Tronquer le

domaine

(Onglet Définir des
colonnes, Définir
l'index)

Clés de rappel

Equivalent du fichier de définition de feed

Pour un index Non IP, type de service en nombre entier permettant de
filtrer les recherches méta. Il correspond a
l'attribut MetaCallback apptype dans le fichier de définition de feed.

Une valeur de 0 indique qu'il n'y a aucun filtrage par type de service.

Pour un index Non IP, le systéme peut extraire des données I'¢é1ément
spécifique a 1'hote pour les métavaleurs qui contiennent les noms de
domaine (par exemple, les noms d'hétes). Tronquer le domaine
correspond a l'attribut MetaCallback truncdomain. Si la valeur est
www.exemple.com, elle est tronquée a exemple.com. La valeur Faux
ne sélectionne pas de troncation, et la valeur Vrai sélectionne la
troncation.

Pour un index Non IP, les métaclés disponibles a mettre en

correspondance a la place de ip.src/ip.dst (les valeurs par défaut
pour le type d'index IP) peuvent étre sélectionnées dans la liste

déroulante. La Clé de rappel correspond a

I'attribut MetaCallback name, et la colonne index du fichier csv doit
contenir des données pouvant correspondre a la clé méta

choisie. Par exemple, si la clé méta du nom d'utilisateur est choisie,

la colonne index du fichier csv doit étre renseignée avec les
utilisateurs a associer.
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Parametre
NetWitness
Suite

(Onglet Définir des
colonnes, Définir
l'index)

Colonne index

(DEFINIR LES
VALEURS) Clé

Etapes suivantes

Equivalent du fichier de définition de feed

Identifie la colonne du fichier de données de feed qui donne la valeur
de recherche pour la ligne. Chaque position de chaque ligne du fichier
de données de champ est identifiée par 'attribut Index de champ dans
le fichier de définition de feed. Un champ dont I'index est 1 indique la
premiere entrée de la ligne. Le second champ représente 1'index 2, le
troisieme champ 1'index 3, etc. Vous pouvez sélectionner plusieurs
colonnes d’index, si le Type de feed est STIX et le Type d’Index est
Non IP. Lorsque vous sélectionnez plusieurs colonnes d’index, les
valeurs a partir de toutes les colonnes sélectionnées sont fusionnées

dans la premiére colonne d’index que vous avez sélectionnée.

Nom de LanguageKey, tel qu'il est défini dans le fichier de définition
de feed, pour lequel les méta sont créées a partir de cette ligne du
fichier de données de feed. Il correspond a I'attribut Clé de champ
dans le fichier de définition de feed. Une clé s'applique uniquement a
un champ dont le type est défini sur valeur. Dans le fichier de
définition de feed, se trouve une liste de LanguageKeys provenant de
index.xml, ou un nom récapitulatif si le Nom de la source et le Nom de
la destination sont utilisés. Par exemple, réputation est un nom de
résumé pour reputation.src et reputation.dst). Cette valeur est

référencée par l'attribut Clé de champ.

e Créer un Feed personnalisé

o Créer et gérer un feed d'identité

e Modifier un feed

e Supprimer un feed
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Créer un Feed personnalisé

Cette rubrique fournit des instructions pour créer un feed personnalisé a 1’aide d’un fichier de
données de feed au format .csv ou STIX dans RSA NetWitness Suite.

Remarque : A partir de la version 10.6.1 ou d’une version supérieure, NetWitness Suite
prend en charge STIX (un langage structuré qui décrit les informations sur les cybermenaces).
Pour plus d’informations sur STIX et la maniere de créer un feed STIX personnalisé,
reportez-vous a la rubrique Créer un Feed STIX personnalisé.

Vous pouvez facilement créer un feed personnalisé a 'aide de 'assistant Feed personnalisé.
Pour exécuter cette procédure, vous devez disposer d'un fichier de données de feed au format

.csv ou .xml. Si vous avez également un fichier de définition de feed associé au format . xm1,
qui décrit la structure du fichier de données de feed, vous pourrez utiliser le fichier de définition
de feed pour créer un feed. L'assistant Feed personnalisé peut créer le feed en se basant sur un
fichier de données de feed, ou en se basant sur un fichier de données de feed et le fichier de
définition de feed correspondant.

A la fin de cette procédure, vous aurez créé un feed personnalisé.

Le fichier de données de feed (.csv ou STIX [.xm1]) et éventuellement le fichier de définition
de feed (.xm1) doivent &tre disponibles sur le systéme de fichier local pour un feed personnalisé
a la demande. Pour un feed personnalisé récurrent, les fichiers doivent étre disponibles a une
URL accessible au serveur NetWitness Suite.

Pour créer un feed personnalisé :

1. Accédez 3 CONFIGURER > FEEDS PERSONNALISES.

La vue Feeds personnalisés s'affiche.

CONFIGURE @ admin® (3

CUSTOM FEEDS

+ |

O Name Trigger Disk Usage Created Last Run Time Status Progress

O TEST Once - 2017-07-1313:30:36  2017-07-13 13:30:36  Completed e
O TEST2 Once 2017-07-1313:50:33  Completed CE——
] te Once Completed ——
O onlydom Once Completed ]
m} PCAP Once 2017-07-1409:30:48  2017-07-14 02:30:40  Completed CE——

11.0.0.0-170709005430.1.9127d8d

2. Dans la barre d’outils, cliquez sur
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+.

La boite de dialogue Configurer le feed s'affiche.

Setup Feed

® Custom Feed

() Identity Feed

Cancel

3. Pour sélectionner le type de feed, cliquez sur Feed personnalisé, puis sur Suivant.

Le panneau Configurer un feed personnalisé s'affiche avec le formulaire Définir le feed
ouvert.

Configure a Custom Feed

Define Columns Review

Define Feed Select Services

Feed Type ® Default O STIX

Feed Task Type ® Adhoc O Recurring

Mame *

File * Browse

() Advanced Options

Reset Cancel Next

4. Pour définir un feed basé sur un fichier de données de feed au format . csv, sélectionnez
Par défaut dans le champ Type de feed.

5. Pour définir une tache de feed a la demande qui s'exécute une fois, sélectionnez Ad hoc
dans le champ Type de tache par défaut et procédez d'une des maniéres suivantes :

a. (Conditionnel) Pour définir un feed basé sur un fichier de données de feed au format .csv,
saisissez le Nom du feed, sélectionnez un fichier de contenu .csv dans le systéme de

fichiers local, puis cliquez sur Suivant.

b. (Conditionnel) Pour définir un feed basé sur un fichier de feed XML, sélectionnez
Options avancées.

Les Options avancées s'affichent.
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Configure a Custom Feed

Define Feed Select Services Define Columns Review
Feed Type ® Default O sTIX
Feed Task Type ® Adhoc O Recurring
Mame * TestFeed
File * Browse
®) Advanced Options
%ML Feed File Browse
Separator
Comment =
Reset Cancel Next

c. Sélectionnez un fichier de feed XML a partir du systéme de fichiers local, choisissez le
Séparateur (par défaut, il s'agit de la virgule) et spécifiez les caractéres du
Commentaire utilisés dans le fichier de données de feed (la valeur par défaut est #) et
cliquez sur Suivant.

d. Le formulaire Sélectionner des services s'affiche. Voici un exemple de formulaire pour
un feed basé sur un fichier de données de feed, sans fichier de définition de feed. Si vous

définissez un feed basé sur un fichier de définition de feed, 'onglet Définir des colonnes
n'est pas nécessaire.
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Configure a Custom Feed

Define Feed Select Services Define Columns Review
Services

O ;?’ Name ~ Address Type

O & Decoder

L& - Decoder

[ &7 Decoder

[ g Log Decoder

O g Decoder

O & . Log Decoder

O & Decoder

O & Decoder

O & Decoder

O& . Log Decoder

[ &7 Log Decoder

O ] Decoder

O & - Decoder

O . - Log Decoder

Reset Cancel Prev Next

6. Pour définir une tiche de feed récurrente qui s'exécute de manicre répétée a des intervalles
spécifiques, pendant une certaine période :

a. Sélectionnez Récurrent dans le champ Type de tiche par défaut.

Le formulaire Définir le feed comprend les champs pour un feed récurrent.
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Configure a Custom Feed

Define Feed Select Services Define Columns Review
Feed Type ®) Default O STIX
Feed Task Type O Adhoc ® Recurring
Mame * TestFeed
URL * Werify

[ Authenticated
[ Use proxy

Recur Every > v

[ Date Range
(®) Advanced Options
XML Feed File Browse
Separator

Comment #

Reset Cancel Next
Dans le champ URL, saisissez I'URL de I'emplacement du fichier de données feed, par
exemple, http://<hostname>/<feeddatafile>.csv et cliquez sur Vérifier.

NetWitness Suite vérifie I'emplacement de stockage du fichier, de fagon a ce que
NetWitness Suite puisse vérifier automatiquement le dernier fichier avant chaque
récurrence.

(Facultatif) Si I'URL présente un accés restreint et requiert une authentification a 1'aide
de votre nom d'utilisateur et mot de passe, sélectionnez Authentifié.

NetWitness Suite fournit votre nom d'utilisateur et mot de passe pour I'authentification
aupres de I'URL.

Si vous souhaitez que le serveur NetWitness Suite accéde a 'URL du feed via un proxy,
s¢lectionnez Utiliser le proxy. Pour plus d'informations sur la configuration d'un proxy,
reportez-vous a la rubrique Configurer un serveur proxy pour NetWitness Suite dans
le Guide de configuration du systeme. Par défaut, la case Utiliser le proxy n'est pas

cochée.

Pour définir I'intervalle de récurrence, effectuez I'une des opérations suivantes :

o Spécifiez le nombre de minutes, d'heures ou de jours entre les récurrences du champ.
o Spécifiez une récurrence hebdomadaire, puis sélectionnez les jours de la semaine.

Pour définir la période pour I'exécution récurrente du feed, spécifiez la Date de début et
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I’heure, ainsi que la Date de fin et I’heure.

Configure a Custom Feed

Define Feed Select Services Define Columns Review
Feed Type ® Default O 5TIX
Feed Task Type O adhoc ® Recurring
Name * TestFeed
URL * https://qasa2.netwitness.local/live/feeds Verify

[l authenticated

[l use proxy

Recur Every 3 £ |payi(s) v

v/ Date Range

~) Advanced Options
XML Feed File Browse
Separator

Comment #

Reset Cancel Next

(Conditionnel) Si vous souhaitez définir un feed basé sur un fichier de feed XML :
o Saisissez le Nom du feed, sélectionnez Options avancées.
Les champs des Options avancées s'affichent.

o Sélectionnez un fichier de feed XML a partir du systeme de fichiers local, choisissez le
Séparateur (par défaut, il s'agit de la virgule), spécifiez les caractéres du Commentaire
utilisés dans le fichier de données de feed (la valeur par défaut est #) et cliquez sur
Suivant.
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Le formulaire Sélectionner des services s'affiche.

Configure a Custom Feed

Define Feed

[ # Name ~
L &
U &
U &
O &
U ¢
O & .
U ¢
U &
U &
U
U &
myd
O &
O &

Reset

Select Services

Services Groups

Address

Define Columns

Type
Decoder
Decoder
Decoder

Log Decoder
Decoder

Log Decoder
Decoder
Decoder
Decoder

Log Decoder
Log Decoder
Decoder
Decoder

Log Decoder

Cancel Prev Next

Pour identifier les services sur lesquels déployer le feed, effectuez 1'une des opérations

suivantes :

a. Sélectionnez un ou plusieurs Decoders et Log Decoders, et cliquez sur Suivant.

b. Cliquez sur I'onglet Groupes et sé¢lectionnez un groupe. Cliquez sur Suivant.

Le formulaire Définir des colonnes s'affiche.

Pour mapper les colonnes dans le formulaire Définir des colonnes :

a. Définir le type d'index : IP, Plage IP ou Non IP, et sélectionnez la colonne index.

b. (Conditionnel) Si le type d'index est IP ou Plage IP et ['adresse IP est au format de
notation CIDR, sélectionnez CIDR.

¢. (Conditionnel) Si le type d'index est Non IP, des parametres supplémentaires s'affichent.
Sélectionnez le type de service et Clés de rappel, et éventuellement, sélectionnez
l'option Tronquer le domaine.
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Configure a Custom Feed

Define Feed Select Services Define Columns Review
Define Index
Type (o] O IP Range (® Non IP
Index Column 1 v Service Type 0 O ¥ Truncate Domain
Callback Key(S) | 3
os
Define Values access.point
Column accesses [
Key action -
SRM_Sa¢ alert
ANEsT| Slertid tpe
| alias.host |
| alias.ip
 alias.ipve
alias.mac
asn.dst
asn.src
Reset Cancel Prev Next

d. Sélectionnez la clé de langue a appliquer aux données de chaque colonne a partir de la

liste déroulante. Le méta affiché dans la liste déroulante est basé sur les valeurs définies

par le service. Si vous avez des compétences solides, vous pouvez é¢galement ajouter
d'autres méta.
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Configure a Custom Feed

Define Feed Select Services Define Columns Review
Define Index
Type Op () IP Range (® Non IP
Index Column 1 ~ Service Type 0 O ¥ Truncate Domain
Callback Key (S) action @ w
Define Values
Column 2 3 4
Key threat.source v  threat.category v  threat.desc
SRM_SaaS_ES MXASSETInterface AddChange EN
ANCESTOR ASSETNUM ASSETTAG ASSETTYPE
centds 9164
cent4s 9164
Reset Cancel Prev Next

e. Cliquez sur Suivant.

Le formulaire Révision s'affiche.




Guide de gestion des services Live

Configure a Custom Feed

Define Feed Select Services Define Columns Review
Feed Details
Name Testing
C5V File AssetsimportCompleteSample.csv
Service Details
Services Log Decoder, Decoder
Column Mapping Details
ndex Type Other
Callback Key (s) action
Truncate Domain true
Service Type 0
Walue Columns

Index threat.source threat.category threat.desc

Reset Cancel Prev Finish

10. A tout moment avant de cliquer sur Terminer, vous pouvez :

11.

12.

o Cliquez sur Annuler pour fermer l'assistant sans enregistrer votre définition de feed.
o Cliquez sur Réinitialiser pour effacer les données de 1'assistant.

o Cliquez sur Suivant pour afficher le formulaire suivant (si ce n'est pas le dernier

formulaire).

e Cliquez sur Précédent pour afficher le formulaire précédent (si ce n'est pas le premier

formulaire).

Passez en revue les informations du feed et, si elles sont correctes, cliquez sur Terminer.

Lorsque le fichier de définition de feed a été créé avec succes, l'assistant Créer un feed se
ferme. Le feed et le fichier de token correspondant sont répertoriés dans la grille de feed et
la barre de progression indique I'avancement. Vous pouvez développer ou réduire I'entrée

pour voir combien de services sont inclus, et quels services ont abouti.
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Feeds MetaCallback utilisant la plage d’index CIDR pour IPv4 et IPv6

Cette section explique comment utiliser des plages d’index CIDR pour IPv4 et I[Pv6 dans les
feeds personnalisés MetaCallback. Comme avec d’autres feeds personnalisés, vous devez créer
le fichier de données de feed au format .csv et un fichier de définition de feed au format .xml.

Remarque : L’utilisation de feeds MetaCallback avec des plages d’index CIDR est prise en
charge uniquement par le biais de I’interface REST ou de ’assistant de configuration avancée.

L’exemple suivant affiche le contenu des fichiers .csv et .xml pour un feed MetaCallback a
I’aide des plages d’index CIDR pour IPv4 ou IPv6.

.csv file:

192.168.0.0/24, Sydney
192.168.1.0/24, Melbourne

.xml file:
<?xml version="1.0" encoding="UTF-8"?>

<FDF xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalLocation="feed-definitions.xsd">

<FlatFileFeed name="ip test" path="ip test.csv" separator=","
comment="#">

<MetaCallback name="DstIP" valuetype="IPv4" apptype="0"
truncdomain="false">

<Meta name="ip.dst"/>
</MetaCallbacks>
<LanguageKeys>
<LanguageKey name="alert" valuetype="Text" />
</LanguageKeys>
<Fields>
<Field index="1" type="index" range="cidr"/>
<Field index="2" type="value" key="alert" />
</Fields>
</FlatFileFeed>

</FDF>

Remarque : Pour configurer une plage d’index CIDR pour les feeds avec un ou plusieurs
MetaCallbacks de type de valeur IPv4 ou IPv6, le champ du type d’index DOIT contenir un
attribut de plage avec range="cidr". En outre, la configuration des plages d’index « cidr » pour
les feeds avec MetaCallbacks de plusieurs types de valeur différentes n’est pas prise en
charge.
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Créer un Feed STIX personnalisé

Vous pouvez créer un feed personnalisé a I’aide d’un fichier de données au format STIX ou .csv
dans RSA NetWitness Suite.

Remarque : NetWitness Suite prend uniquement en charge les versions STIX (Structured
Threat Information Expression) 1.0, 1.1 et 1.2.

Remarque : A partir de la version 10.6.1 ou d’une version supérieure, Security Analytics
prend en charge le langage STIX (Structured Threat Information Expression).

STIX™ (Structured Threat Information Expression) est un langage structuré qui décrit les
informations sur les cybermenaces, de fagon a ce qu'elles puissent étre partagées, stockées et
analysées de maniére cohérente. Pour plus d’informations sur STIX, consultez
https://stixproject.github.io/.

Attention : Siun feed récurrent STIX est configuré et que vous mettez a jour Security
Analytics de la version 10.6.x vers NetWitness Suite 11.0, vous devez reconfigurer le feed
récurrent STIX.

Dans NetWitness Suite, le feed STIX (.xm1) de type Indicateur ou Observable contenant des
propriétés, telles que les adresses IP, les hachages de fichiers, les noms de domaine, les URI et
les adresses électroniques sont pris en charge. Seules les valeurs de propriétés de I’opérateur
Egal sont prises en charge. Les attributs tels que le type et le titre sont également lus a partir de
STIX (.xm1). Seul STIX (.xm1) avec un seul STIX Package est pris en charge.

TAXII (Trusted Automated eXchange of Indicator Information) est le mécanisme de transport
principal pour les informations sur les cybermenaces représentées dans STIX. A I’aide de
services TAXII, les organisations peuvent partager des informations sur les cybermenaces de
maniére sécurisée et automatisée.

Les communautés STIX et TAXII collaborent étroitement afin de garantir la continuité de ce
partage d’informations sur les menaces.

A TI’exception du serveur TAXII, les données STIX peuvent également résider sur un serveur
REST et vous pouvez extraire le fichier STIX depuis le serveur REST en fournissant I’URL du
serveur REST. Par exemple, http://stixrestserver.internal.com.

Le fichier de données de feed (.csv ou STIX [.xm1]) et éventuellement le fichier de définition
de feed (. xm1) doivent &tre disponibles sur le systeme de fichier local pour un feed personnalisé
a la demande. Pour un feed personnalisé récurrent, les fichiers doivent étre disponibles a une
URL accessible au serveur NetWitness Suite.
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Pour créer un feed STIX personnalisé :
1. Accédez a Configurer > Feeds personnalisés.
La vue Feeds s'affiche.

CONFIGURE

)\ CUSTOM FEEDS

Trigger

Fetches STIX feeds from 2016-Feb-04 18:30, running every minute till 2016-Dec-30 09:01

NETWITNESS

@ (@ admin

created Last Run Time status Progress
20161205 13:4239 20161206 10:1200  Completed —

2. Dans la barre d’outils, cliquez sur +.

La boite de dialogue Configurer le feed s'affiche.
Setup Feed

® Custom Feed

Identity Feed

Cancel

11.0.0.0-161130133556.1.26ddes]

3. Pour sélectionner le type de feed, cliquez sur Feed personnalisé, puis sur Suivant.

48



Guide de gestion des services Live

Le panneau Configurer un feed personnalisé s'affiche avec le formulaire Définir le feed

ouvert.
Configure a Custom Feed
Define Feed Select Services Define Columns Review

Feed Type sy ) 5T

Feed Task Type ® Adhoc ) Recurring

MName *

File * Browse

Advanced Options
Reset Cancel MNext

Pour définir un feed basé sur un fichier . xm1 au format STIX, sélectionnez STIX dans le
champ Type de feed.

Pour définir une tache de feed a la demande qui s'exécute une fois, sélectionnez Ad hoc
dans le champ Type de tache par défaut et procédez d'une des maniéres suivantes :

a. (Conditionnel) Pour définir un feed basé sur un fichier .xm1 au format STIX, saisissez le
Nom du feed, sélectionnez un Fichier de contenu .xml au format STIX dans le systeme
de fichiers local, puis cliquez sur Suivant.

b. (Conditionnel) Pour définir un feed basé sur un fichier de feed XML, sélectionnez
Options avancées.

49



Guide de gestion des services Live

Les Options avancées s'affichent.
Configure a Custom Feed

Define Columns Review

Define Feed Select Services

Feed Type Cicsv @1 STIX

Feed Task Type @ Adhoc O Recurring

Name *

File * Browse

XML Feed File Browse
Separator

Comment #

Reset Cancel Next

c. Sélectionnez un fichier de feed XML a partir du systéme de fichiers local, choisissez le
Séparateur (par défaut, il s'agit de la virgule) et spécifiez les caractéres du
Commentaire utilisés dans le fichier de données de feed (la valeur par défaut est #) et
cliquez sur Suivant.

d. Le formulaire Sélectionner des services s'affiche. Voici un exemple de formulaire pour
un feed basé sur un fichier de données de feed, sans fichier de définition de feed. Si vous

définissez un feed basé sur un fichier de définition de feed, 'onglet Définir des colonnes
n'est pas nécessaire.
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Configure a Custom Feed

Define Columns Review

Define Feed Select Services

Services Groups

Note : STIX content will exist in the Context Hub service by default and you are not allowed to deselect it. Select
Decoders/log Decoders to which STIX content must be pushed. If you do not wish to push 5TIX content to any
Decoders/log decoders at this point, click Next.

O ﬁ( Name ~ Address Type

O s Log Decoder

™ & Context Hub

O ,9’ Log Decoder

| i Decoder

Reset Cancel Prev Next

6. Pour définir une tiche de feed récurrente qui s'exécute de manicre répétée a des intervalles
spécifiques, pendant une certaine période :

a. Sélectionnez Récurrent dans le champ Type de tache par défaut.

Le formulaire Définir le feed comprend les champs pour un feed récurrent.

Configure a Custom Feed

Define Feed Select Services Define Columns Review

Feed Type Cresy @1 STIX

Feed Task Type (O!Adhoc ®) Recurring

Name * Test Feed

URL = http://stixrestserver.internal.com Verify

[ Authenticated
[ Use praxy

[ TAXI Enabled Server

Recur Every 1 < | |Hour(s) w~
[ Date Range
Advanced Options
Reset Cancel Next
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b. Dans le champ URL, saisissez I'un des éléments suivants :

o Pour définir un feed récurrent basé¢ sur STIX qui extrait les packages STIX a partir
d’un serveur TAXII, saisissez ’'URL de service de découverte du serveur TAXII, par
exemple, http://hailataxii.com/taxii-discovery-service.

Remarque : Le service Context Hub installé sur un hote Event Stream Analysis
doit étre accessible pour le serveur TAXII spécifié.

o Pour définir un feed récurrent basé sur un fichier .xml au format STIX a ’aide du
serveur REST, saissez I’URL du serveur REST ou le fichier de données STIX se
trouve, par exemple, http://stixrestserver.internal.com.

Configure a Custom Feed

Define Feed Select Services Define Columns Review
Feed Type O csv ® STIx
Feed Task Type O Adhoc ® Recurring
Mame * stix-server-feed
URL * http://stixrestserver.internal.com Verify

[ Authenticated
[ TAXIl Enabled Server
[ Use proxy

Recur Every 1 S |Hour (s) ~
[[] Date Range

() Advanced Options

NetWitness Suite vérifie la connexion au serveur, afin que NetWitness Suite puisse
vérifier le dernier fichier automatiquement avant chaque récurrence.

c. Sivous ne souhaitez pas que NetWitness Suite vérifie le certificat SSL du serveur
REST, sélectionnez Approuver tous les certificats. Cette option est activée par défaut
(cochée)

d. Pour une authentification client avec I’'URL REST, dans le champ Certificat , cliquez

sur Parcourir et sélectionnez le certificat auto-signé. Les formats de certificat pris en

charge sont .cer, .crt, avec des fichiers codés Base64 et DER.

e. (Facultatif) Si 'URL présente un acces restreint et requiert une authentification a I'aide
de votre nom d'utilisateur et mot de passe, sélectionnez Authentifié.
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NetWitness Suite fournit votre nom d'utilisateur et mot de passe pour 'authentification
aupres de I'URL.

f. Sélectionnez Serveur TAXII activé, si vous souhaitez sélectionner une collecte TAXII
dans la liste.
Pour une adresse URL valide, une ou plusieurs collectes TAXII contenant le fichier de
données STIX s’affiche en fonction de vos informations d’identification. Sélectionnez la
collecte TAXII requise dans la liste. Une seule collecte peut étre ajoutée a partir d’un
serveur TAXII pour un feed.

Remarque : Bien que plusieurs feeds a partir de multiple serveurs TAXII sont pris en
charge, un seul compte (nom d’utilisateur et mot de passe) est pris en charge par le
serveur TAXII.

g. Si vous souhaitez que le serveur NetWitness Suite accede a I'URL du feed via un proxy,
sélectionnez Utiliser le proxy. Pour plus d'informations sur la configuration d'un proxy,
reportez-vous a la rubrique Configurer un serveur proxy pour NetWitness Suite dans
le Guide de configuration du systeme. Par défaut, la case Utiliser le proxy n'est pas

cochée.

h. (Facultatif) Cliquez sur Vérifier pour tester les paramétres.

Remarque : Assurez-vous que tous les parameétres de connexion requis tels que
I’authentification, le proxy, le certificat de fiabilité, le serveur TAXII activé et d’autres,
sont configurés avant de cliquer sur Vérifier.

i. Pour définir l'intervalle de récurrence de transfert vers le Decoder ou le Log Decoder,
effectuez l'une des opérations suivantes :

o Spécifiez le nombre de minutes, d'heures ou de jours entre les récurrences du champ.

o Spécifiez une récurrence hebdomadaire, puis sélectionnez les jours de la semaine.

j. Pour définir la période pour I'exécution récurrente du feed, spécifiez la Date de début et
I'heure, ainsi que la Date de fin et I'heure. La date de début doit étre définie a partir du
moment ou vous souhaitez extraire les données. Assurez-vous que la Date de début
n’est pas antérieure a 180 jours a partir d’aujourd'hui.

7. (Conditionnel) Si vous souhaitez définir un feed basé sur un fichier de feed XML :
» Saisissez le Nom du feed, sélectionnez Options avancées.
Les champs des Options avancées s'affichent.

o Sélectionnez un fichier de feed XML a partir du systéme de fichiers local, choisissez le
Séparateur (par défaut, il s'agit de la virgule), spécifiez les caractéres du Commentaire
utilisés dans le fichier de données de feed (la valeur par défaut est #).
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e Dans le champ Supprimer les données STIX antérieures a, indiquez le nombre de jours
durant lesquels les packages STIX extraits du serveur TAXII doivent étre stockés. Les

packages STIX antérieurs au nombre de jours spécifiés sont supprimés automatiquement.

o Cliquez sur Suivant.

Le formulaire Sélectionner des services s'affiche.

8. Pour identifier les services sur lesquels déployer le feed, effectuez 1'une des opérations

suivantes :
a. Sélectionnez un ou plusieurs Decoders et Log Decoders, et cliquez sur Suivant.

b. Encas de feed STIX, Context Hub est sélectionné par défaut et vous n’€tes pas autorisé

a le désélectionner. En outre, vous pouvez sélectionner un ou plusieurs Decoders et Log
Decoders. Cliquez sur Suivant ou sur 1’onglet Groupes, puis s¢lectionnez un groupe.
Cliquez sur Suivant.

Configure a Custom Feed

Define Columns Review

Define Feed Select Services

Services Groups

Note : STiX content will exist in the Context Hub service by default and you are not allowed to deselect it. Select
Decoders/iog Decaders to which STIX content must be pushed. If you do not wish to push 5TIX content to any
Decoders/Log decoders at this point, click Next.

O ﬂ Name ~ Address Type

O }9' Log Decoder

[ Jf Context Hub

O }j’ Log Decoder

O }9’ Decoder

Reset Cancel Prev Next
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Si les données a partir du serveur STIX sont volumineuses, le message suivant s’affiche :

Continue t it Ma hout Sample data

« Sivous cliquez sur Continuer a attendre, il continue a attendre jusqu'a ce que
I’échantillon de données soit extrait ou que le délai expire (10 minutes), selon la
premiére éventualité. Dans le cas d’expiration du délai, aucune donnée d’échantillon

n’est récupérée méme aprés 10 minutes.

« Si vous cliquez sur Mapper sans les échantillons de données, la colonne de

mappage s’affiche sans les échantillons de données.
Le formulaire Définir des colonnes s'affiche.
9. Pour mapper les colonnes dans le formulaire Définir des colonnes :
a. Définir le type d'index : IP, Plage IP ou Non IP, et sélectionnez la colonne index.

b. (Conditionnel) Si le type d'index est IP ou Plage IP et l'adresse IP est au format de
notation CIDR, sélectionnez CIDR.

55



Guide de gestion des services Live

¢. (Conditionnel) Si le type d'index est Non IP, des paramétres supplémentaires s'affichent.
Sélectionnez le type de service et Clés de rappel, et éventuellement, sélectionnez
l'option Tronquer le domaine.

Configure a Custom Feed

Define Feed Select Services Define Columns Review

Define Index
Type @ |p ) Non IP
Index Column v [J cibr

Define Values

Column 1 2 3 4

Key v v v v
Indicator Title Indicator Description Observable Title Observable Description
This domain p57A5E9...  torstatus.blutmagie.de... IP: % "o oo IPv4: et s |

This domain p57A5E9...  torstatus.blutmagie.de... Domain: p57A5E9CF.d... Domain: p57A5E9CF.d...

Reset Cancel Prev Next

Remarque :

- Si le type d’Index est Non IP, vous pouvez sélectionner plusieurs colonnes d’index
dans les colonnes d’Index. Les valeurs de toutes les colonnes sélectionnées sont
fusionnées dans la premicre colonne d’index que vous avez sé¢lectionnée et les valeurs
fusionnées sont transférées vers le Log Decoder pour 1’analyse. Par exemple, dans les
colonnes d’index si vous sélectionnez 2,4,7 comme colonnes d’index les valeurs des
colonnes 2, 4 et 7 sont fusionnées dans la colonne 2 et les valeurs sont transférées vers
Log Decoder pour 1’analyse.

- L’indexation n’est pas possible pour les colonnes comme le titre de I’indicateur, le
description de I’indicateur, le titre Observable, la description Observable, car la
recherche ne peut pas étre effectuée pour ces colonnes.

d. Sélectionnez la clé de langue a appliquer aux données de chaque colonne a partir de la
liste déroulante. Le méta affiché dans la liste déroulante est basé sur les valeurs définies

56




Guide de gestion des services Live

par le service. Si vous avez des compétences solides, vous pouvez ¢galement ajouter

d'autres méta.
e. Cliquez sur Suivant.
Le formulaire Révision s'affiche.

Configure a Custom Feed

Define Feed Select Services
Both2
admin.blacklisted.ip
Every 1 Minute (s)
2016-03-05T00:00:00
P
false

ind.title ind.desc ols.tit

Reset

http://10.31.204.238/taxii-discovery-service

2016-12-05T13:45:55

CH-241, Packet Decoder - Decoder, LD - Log Decoder

Define Columns Review

obs.desc Index
Cancel Prev Finish

10. A tout moment avant de cliquer sur Terminer, vous pouvez :

11.

e Cliquez sur Annuler pour fermer ['assistant sans enregistrer votre définition de feed.

o Cliquez sur Réinitialiser pour effacer les données de 1'assistant.

o Cliquez sur Suivant pour afficher le formulaire suivant (si ce n'est pas le dernier

formulaire).

o Cliquez sur Précédent pour afficher le formulaire précédent (si ce n'est pas le premier

formulaire).

Passez en revue les informations du feed et, si elles sont correctes, cliquez sur Terminer.
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12. Lorsque le fichier de définition de feed a été créé avec succes, I'assistant Créer un feed se
ferme. Le feed et le fichier de token correspondant sont répertoriés dans la grille de feed et
la barre de progression indique I'avancement. Vous pouvez développer ou réduire I'entrée

pour voir combien de services sont inclus, et quels services ont abouti.

CONFIGURE (® (@ admin

2)) CUSTOM FEEDS

Name. Trigger Disk Usage Created Last Run Time Status Progress

0 DataCleanupbmonths Fetches STIX feeds

Completed aEm—

@ DataCleanupimonth Fetches STIX feeds Completed ]

o ABC Fetches STIX feeds from 2017-Aug:

Completed [ ]

Remarque : Intégrité déclenche des alertes lorsque la mémoire disponible du serveur de
Context Hub est extrémement faible. Si I’état du serveur Context Hub est défectueux en raison
du manque de mémoire. Pour plus d’informations sur le dépannage de OutOfMemoryError
sur le serveur Contexthub, reportez-vous a la rubrique « Dépannage » le Guide de gestion
des Services Live.

Feeds MetaCallback utilisant la plage d’index CIDR pour IPv4 et IPv6

Cette section explique comment utiliser des plages d’index CIDR pour IPv4 et IPv6 dans les
feeds personnalisés MetaCallback. Comme avec d’autres feeds personnalisés, vous devez créer
le fichier de données de feed au format .csv et un fichier de définition de feed au format .xml.

Remarque : L’utilisation de feeds Metacallback avec des plages d’index CIDR est prise en
charge uniquement par le biais de I’interface REST ou de 1’assistant de configuration avancée.

L’exemple suivant affiche le contenu des fichiers .csv et .xml pour un feed MetaCallback a
I’aide des plages d’index CIDR pour IPv4 ou IPv6.

.csv file:

192.168.0.0/24, Sydney
192.168.1.0/24, Melbourne

.xml file:

<?xml version="1.0" encoding="UTF-8"?>
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<FDF xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemaLocation="feed-definitions.xsd">

<FlatFileFeed name="ip test" path="ip test.csv" separator=",6"
comment="#">

<MetaCallback name="DstIP" valuetype="IPv4" apptype="0"
truncdomain="false">

<Meta name="ip.dst"/>
</MetaCallbacks>
<LanguageKeys>
<LanguageKey name="alert" valuetype="Text" />
</LanguageKeys>
<Fields>
<Field index="1" type="index" range="cidr"/>
<Field index="2" type="value" key="alert" />
</Fieldss>
</FlatFileFeeds>

</FDF>

Remarque : Pour configurer une plage d’index CIDR pour les feeds avec un ou plusieurs
MetaCallbacks de type de valeur IPv4 ou IPv6, le champ du type d’index DOIT contenir un
attribut de plage avec range="cidr". En outre, la configuration des plages d’index « cidr » pour
les feeds avec MetaCallbacks de plusieurs types de valeur différentes n’est pas prise en
charge.

Créer et gérer un feed d'identité

Vous pouvez facilement créer un feed d'identité et le renseigner dans les Decoders et Log
Decoders. A la fin de cette procédure, vous aurez créé un feed d'identité.

Pour créer un feed d'identité :
1. Ajouter une destination pour le feed.
a. Accédez a ADMIN > Services, dans la liste des Services, sélectionnez un service Log
Collector, puis cliquez sur T Ve > Config.
b. Sélectionnez l'onglet Destinations d'événements.

¢. Dans le champs Sélectionnez les destinations d’événements, sélectionnez Identity
Feed.
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-+ Change Service LC I ] Config

General Remote Collectors Files SRl Event Destinations Settings

Select Event

S Identity Feed w
Destinations | i

| Log Decoder
|dentity Feed Identity Feed

+

+

d. Cliquez sur et saisissez un nom unique pour le feed.

Le nom de la file d’attente identifie le feed dans le Log Collector. Utilisez le nom du
feed pour la file d’attente.

Add Identity Feed

Mame * infonetd_domain
Queue infonetd_domain
Rollover Interval 3
Update Interval 1

Event Source Filter

Start Processor On ™
Service Startup

e. Cliquez sur OK.

2. Testez la génération de messages.

a. Invitez des utilisateurs sur le domaine a se connecter a la boite de dialogue Windows et a
générer des messages de log appropriés sur les contréleurs de domaine a des fins de test.
b. Vérifiez que les données sont écrites sur les fichiers de feed. Ouvrez une session SSH

sur le Log Decoder/Collector ou sur le Virtual Log Collector en cours de configuration.
Accédez a /var/netwitness/logcollector/runtime/identity-feed
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C.

c.

et vérifiez que les fichiers Identity deploy se remplissent de données.

[root@tps-reports identity-feed]# pwd
/var/netwitness/logcollector/runtime/identity-feed
[root@tps-reports identity-feed]# 1s -lah

total 20K

drwxr-xr-x. root root 109 Nov 00 .

2
drwxr-xr-x. 8 root root 4 0K Nov 12 23:14
1

=MWN=F==r==, root root 106 Nov 13 15:24 identity.deploy.csv

. 1 root root| 408 Nov 124 identity_deploy.feed
-M=-r--r--, 1 root root _49al Nov 29:06 1dentity_deploy.xml
-rw-r--r--. 1 root root | 158 fov 1 117 identitycache.csv
[root@tps-reports identity-feed]# |

Ouvrez un navigateur web (les navigateurs autres que Internet Explorer sont a
privilégier) et connectez-vous a I’interface REST du Log Collector. Utilisez les
informations d’identification d’administration lors de la connexion. Par exemple, si
I’adresse IP de votre collecteur de log est 192.168.99.66, I’adresse URL serait :

o SSL non activé : http://192.168.99.66:50101/event-processeurs

o SSL activé : http://192.168.99.66:50101/event-processeurs

L’écran du navigateur doit s’afficher comme suit :

800 Response e
Lal> 2]+ O 192.168.99.66:5010 ¢ = | Q]
[11 =2 RSA~™ Wikiand eRoom ¥ RSALink~™ SA ™ Personal ™ J’T

IdentityFeed (infonetd_domain) ")

LogDecodeongdeccdeH(“

Notez que I’écran affiche le nom de I’identité du feed que vous avez créé précédemment
(infonetd domain, dans cet exemple).

Pour que I’identité du feed fonctionne correctement, le port 50101 doit étre actif sur le
Log Collector, et vous devez déterminer si le chiffrement SSL est actif.

Accédez a ADMIN > Services > < Log Collector en cours de configuration> o P
Vue > Explorer.

Dans le volet de gauche, développez rest > config.
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ICES

. Change Service | - -Log Collector |

frest/config

L - Log Coll...
allow.missing.user.agent
=] - Log Collector (LOG_COLLECT...
enabled
connections
= port
B[] event-broker
- ssl

B[ event-processors user.agent.whitelist

m[ ] logeollection

@[] logs

B rest
[TJconfig
[stats

[ sdk

true

50101
off

Log Collector (Log Collector)

Pour que REST soit actif, activé doit étre défini sur 1.

f. Notez la valeur ssl. Si SSL doit étre activée pour votre environnement, cette option doit

étre définie sur activé.

Remarque : Si vous avez modifi¢ le parameétre pour les options activé ou ssl, vous
devez redémarrer le service Log Collector avant d’aller plus loin.

3. Accédez a CONFIGURER > Live Content > Feeds personnalisés.

La grille Feeds s'affiche.

CONFIGURE

CUSTOM FEEDS

Feeds

+ |
[ Mame Trigger Created

O idep Once 2017-03-28 14:17:58
| IDEPTest Starting at 2017-Mar-28 14:20, every ...  2017-03-28 14:20:37
| IDEPMultiple Once 2017-03-28 15:03:10

‘ NETWITNESS SUITE

Last Run Time
2017-03-28 14:17:58
2017-03-30 14:08:15

2017-03-28 15:03:10

Status
Completed
Completed

Completed

Progress

4. Dans la barre d’outils, cliquez sur +.

La boite de dialogue Configurer le feed s'affiche.
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Setup Feed

() Custom Feed

(® |dentity Feed

Cancel

5. Assurez-vous que Identity Feed est sélectionné, puis cliquez sur suivant.
Le panneau Configurer Identity Feed s'ouvre avec I'onglet Définir le feed affiché.

6. (Conditionnel) Vous pouvez créer un feed a la demande ou récurrent.

o Pour définir une tache de feed d'identité a la demande qui s'exécute une fois, sélectionnez

Adhoc dans le champ Type de tache par défaut, saisissez le nom du feed, accédez-y,

puis ouvrez-le.

» Pour définir une tache Identity Feed récurrente qui s'exécute de maniére répétée,
s¢lectionnez Récurrent dans le champ Type de tiche par défaut.

Le formulaire Définir le feed comprend les champs pour un feed récurrent.

Configure Identity Feed

Define Feed Select Services Review

Feed Task Type () Adhoc (@) Recurring
Name *
URL* »r name]?msg=getFile&force-content-type=application/octet-stream&expiry=600 | Verify
[# Authenticated User Name admin Password eeesesesee
[] Use proxy
Recur Every 5 2 Minute(s)
| Date Range

Start Date 2015-12-14 19:10:25 End Date  2025-12-1413:11:27

Reset Cancel Next

que Security Analytics puisse rechercher automatiquement le dernier fichier avant
chaque récurrence.

Remarque : RSA NetWitness Suite vérifie I'emplacement de stockage du fichier afin

7. Renseignez et vérifiez le champ URL.
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a. Dans le champ URL, saisissez I'URL de I'emplacement du fichier de données de feed. Il
s’agit de I'interface API REST qui a ¢été configurée précédemment. Vous devez avoir
connaissance des informations suivantes pour construire I’URL :

o L’adresse IP du Log Collector utilisée pour créer le fichier Identity Feed.
o Le nom d’identité de la file d’attente, tel que défini dans I’étape 2c.

o Si SSL est activé ou non sur le port REST du Log Collector, tel que défini dans I’étape
2f.

Vous créez cette valeur comme suit :

o SSL activé : https://<LogCollector>:50101/event-
processors/<ID Event processor name>?msg=getFile&force-

content-type=application/octet-stream&expiry=600

o SSL désactivé : http://<LogCollector>:50101/event-
processors/<ID Event processor name>?msg=getFile&force-
content-type=application/octet-stream&expiry=600

Par conséquent, a I’aide de notre exemple précédent, la valeur compléte que vous devez
saisir dans ce champ est la suivante :

http://192.168.99.66:50101/event-processors/infonetd
domain?msg=getFile&force-content-type=application/octet-
stream&expiry=600?msg=getFile&force-content-
type=application/octet-stream&expiry=600

b. Pour que la vérification de I’'URL fonctionne correctement, il est important que
I’interface utilisateur du serveur Security Analytics puisse accéder au port d’API REST
du Log Collector (50101). Cela peut étre testé en accédant a I’interface utilisateur du
serveur Security Analytics via le protocole SSH. Exécutez la commande suivante sur
I’héte :

e SSL activé : curl -vk https://<ip of log collector>:50101

o SSL désactivé : curl -v http://<ip of log collector>:50101

Si la commande curl ne se connecte pas, il existe peut-Etre un probléme de routage ou
de pare-feu réseau entre I’interface utilisateur du serveur Security Analytics et le Log
Collector.

Exemple de mauvaise connexion :
* About to connect () to 192.168.99.66 port 50105 (#0)
* Trying 192.168.99.66... No route to host

* couldn't connect to host
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* Closing connection #0

curl: (7) couldn't connect to host

Example of Good connection:

* About to connect() to 192.168.99.66 port 50105 (#0)
* Trying 192.168.99.66... connected

* Connected to 192.168.99.66 (192.168.99.66) port 50105
(#0)

> GET / HTTP/1.1

> User-Agent: curl/7.19.7 (x86 64-redhat-linux-gnu)
libcurl/7.19.7 NSS/3.19.1 Basic ECC z1lib/1.2.3 1libidn/1.18
libssh2/1.4.2

> Host: 192.168.99.66:50105

> Accept: */*

< HTTP/1.1 401 Unauthorized

< Content-Length: 71

< Connection: Keep-Alive

< Pragma: no-cache

< Expires: -1

< Cache-Control: no-cache, no-store, must-revalidate
< WWW-Authenticate: Basic realm="NetWitness"

< Content-Type: text/xml; charset=utf-8

<

<?xml version="1.0" encoding="utf-8"?2>

<error>401 Unauthorized</error>

* Connection #0 to host 192.168.99.66 left intact
* Closing connection #0

8. Un nom d’utilisateur et un mot de passe sont nécessaires a I’API REST pour extraire le
fichier identity deploy.csv du Log Collector. Cela peut étre n’importe quel nom
d’utilisateur et mot de passe disponible sur le service lui-méme. Pour plus d’informations,
consultez la rubrique « Vue sécurité des services » dans le Guide des hotes et des services.
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10.

11.

12.

Pour afficher les comptes disponibles, accédez 8 ADMIN > Services > <Log Collector en
cours de configuration>> Actions > Vue > Sécurité.

Sous le tableau des utilisateurs, tous les utilisateurs qui peuvent étre utilisés dans cette étape
s’affichent. Pour une sécurité renforcée, il est recommandé de créer un compte utilisateur
spécifiquement pour cette configuration et a n’utiliser nulle part ailleurs dans
I’environnement. Pour plus de détails, consultez la section « Ajouter un utilisateur et
attribuer un role » dans le Guide de la sécurité du systeme et de la gestion des utilisateurs.
(Accédez a la Table des matiéres principale pour la version 11.0 trouver des documents
NetWitness Suite 11.0.)

Pour définir I'intervalle de récurrence, effectuez I'une des opérations suivantes :

o Spécifiez le nombre de minutes, d'heures ou de jours entre les récurrences du champ.

o Pour définir la période pour I'exécution récurrente du feed, spécifiez la Date de début et
I'heure, ainsi que la Date de fin et I'heure.

Si vous utilisez le chiffrement SSL, vous devez installer le certificat SSL de ’API REST
pour le Log Collector dans I’interface utilisateur du serveur Security Analytics. Pour plus
d’informations, reportez-vous a la rubrique Importer le certificat SSL.

Si, apres I’importation du certificat SSL, la vérification de I"'URL échoue a nouveau,
consultez la section Impossible de vérifier 'URL du feed d’identité.

Cliquez sur Vérifier pour vérifier votre configuration du feed identité avant de procéder au

formulaire Sélectionner des services.
Cliquez sur Suivant.

Le formulaire Sélectionner des services s'affiche.
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Configure Identity Feed

Define Feed Select Services Review
O }ﬁ’ Name ~ Address Type
O & | Decoder Decoder
O ;9’ Log Decoder Log Decoder
Reset Cancel Prev MNext

13. Pour identifier les services sur lesquels déployer le feed, sélectionnez un ou plusieurs

Decoders et Log Decoders, puis cliquez sur Suivant.
14. Cliquez sur I'onglet Groupes, sélectionnez un groupe, puis cliquez sur Suivant.

Le formulaire Révision s'affiche.
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Configure Identity Feed

Define Feed Select Services
Feed Details
Marmne Testing
Feed File zip sample.zip
Service Details
Services Decoder
Reset Cancel Prev Finish

Remarque : Si un groupe de périphériques avec des Decoders et Log Decoders est utilisé
pour créer des feeds récurrents ou personnalisés, vous pouvez modifier le feed et ajouter
un nouveau groupe au feed.

15. A tout moment avant de cliquer sur Terminer, vous pouvez :
o Cliquez sur Annuler pour fermer ['assistant sans enregistrer votre définition de feed.
o Cliquez sur Réinitialiser pour effacer les données de 1'assistant.

o Cliquez sur Suivant pour afficher le formulaire suivant (si ce n'est pas le dernier

formulaire).

o Cliquez sur Précédent pour afficher le formulaire précédent (si ce n'est pas le premier

formulaire).

16. Passez en revue les informations du feed et, si elles sont correctes, cliquez sur Terminer.

Lorsque le fichier de définition de feed a été créé avec succes, 'assistant Créer un feed se
ferme. Le feed et le fichier de token correspondant sont répertoriés dans la grille de feed et la
barre de progression indique 'avancement. Vous pouvez développer ou réduire 1'entrée pour voir
combien de services sont inclus, et quels services ont abouti.
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CONFIGURE ® (@ admin

SY\ CUSTOM FEEDS

Name Trigger Disk Usage Created Last Run Time Status Progress

@ DataCleanupbmonths Fetches STIX feeds from 2016-Sep-12 18:30, running every 5 minutes 0 Completed S

@ DataCleanupimonth Fetches STIX feeds Completed =

O ABC Fetches STIX feeds from 2017-Aug-14 11:46, runnin 3 Completed CE—

Importer le certificat SSL

Si SSL est configuré sur le feed d’identité du Log Collector, procédez comme suit pour importer
le certificat SSL du Log Collector dans le magasin de clés de I’interface utilisateur du serveur
Security Analytics. Si ce certificat n’est pas importé, 1’interface utilisateur du serveur

Security Analytics ne pourra pas extraire le fichier d’Identity feed du Log Collector.

1. Pour extraire le certificat SSL du Log Collector, ouvrez une session SSH sur I’interface
utilisateur du serveur Security Analytics et exécutez la commande suivante :

echo -n | openssl s client -connect <HOST>:<PORT> | sed -ne
'/-BEGIN CERTIFICATE-/,/-END CERTIFICATE-/p' >
/tmp/<SERVERNAME>.cert

Cette commande enregistre le certificat SSL sur /tmp/<SERVERNAME>. cert.
Par exemple :

echo -n | openssl s client -connect 192.168.99.66:50101 | sed
-ne '/-BEGIN CERTIFICATE-/,/-END CERTIFICATE-/p' >
/tmp/logcollector.cert

2. Pour importer le certificat SSL du Log Collector, ouvrez une session SSH sur I’interface
utilisateur du serveur Security Analytics et exécutez la commande suivante :

keytool -importcert -alias <name an alias for the cert> -file
<the cert file pathname> -keystore /etc/pki/java/cacerts

Par exemple :

keytool -importcert -alias logcollector(0l -file
/tmp/logcollector.cert -keystore /etc/pki/java/cacerts
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Le systéme demande un mot de passe. Saisissez le mot de passe du magasin de clés sur
I’interface utilisateur du serveur Security Analytics, et non celui du magasin de clés jetty. Le

mot de passe par défaut est changeit.

Redémarrez jettysrv pour autoriser jetty a lire le nouveau certificat dans la zone de

stockage.

Impossible de vérifier ’'URL du feed d’identité

Si PURL du feed d’identité ne peut pas étre vérifiée, et que vous utilisez SSL, assurez-vous
d’avoir suivi les étapes décrites dans Importer le certificat SSL.

Si des problemes persistent, il est possible que le nom interne du certificat ne corresponde pas
au nom d’hoéte du Log Collector. La procédure suivante vérifie cette hypothese.

1.

2.

4.

5.

6.

Ouvrez une session SSH sur I’interface utilisateur du serveur Security Analytics.
Exécutez la commande suivante pour sortir le nom CN du certificat SSL :

echo -n | openssl s client -connect <log decoder>:50101 | sed
-ne '/BEGIN CERTIFICATE-/,/-END CERTIFICATE—/p'

Exemple :

echo -n | openssl s client -connect salogdecoder(01:50101 |
sed -ne '/BEGIN CERTIFICATE-/,/-END CERTIFICATE-/p'

Récupérer le nom CN du certificat SSL.

Modifier le fichier /etc/hosts et ajoutez I’adresse IP et le nom CN dans le fichier.

Redémarrez les services de réseau sur I’appliance.

Confirmez que le nom placé dans le fichier /etc/hosts est utilisé au lieu du nom de domaine
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complet ou I’adresse IP de ’'URL du feed d’identité.

7. Vérifiez a nouveau I’URL du feed d’identité.

Examiner un feed d'identité

Un feed d'identité effectue le suivi des événements de connexion interactive a partir d'un
systéme d'exploitation Windows. Les feeds d'identité¢ n'effectuent pas le suivi des événements de
déconnexion interactifs.

Pour qu'un feed d'identité traite des événements et y appose des balises, les événements doivent
étre collectés a l'aide d'un module Windows Log Collection ou un Contrdleur de domaine
actif/Contréleur de nondomaine est configuré. Remarquez que les feeds d'identité ne peuvent
étre traités que via un Processeur d'événements Identity Feed.

Remarque : Un feed d'identité n'effectue le suivi que d'un fichier log a la fois. Si deux
utilisateurs se connectent a un systéme en méme temps, les données du second utilisateur
remplacent celles du premier dans le feed d'identité.

Lorsque vous avez créé un feed d'identité, vous pouvez afficher les résultats en examinant le
feed.

Pour examiner un feed d'identité configuré :

1. Accédez a Enquéter > Naviguer.

Si aucun service par défaut n’est sélectionné, la boite de dialogue Enquéter s’affiche.

Services Collections

¥ Default Service

Name ~ Address Type

Broker 1031125243 Broker
Broker 10,31.125.249 Broker
Eroker 10.31.125.240 Eroker
Concentrator (Default) 10.31.125.244 Concentrator
Decoder 1031125245 Decoder

Log Decader 10.31.125.248 Log Decoder

Cancel Mavigate

2. Sélectionnez un service, généralement un Concentrator, puis cliquez sur Naviguer.
3. Sélectionnez Charger les valeurs pour récupérer les métadonnées.

Dans le panneau Valeurs, faites défiler pour trouver les clés méta indiquées dans I'illustration
suivante.
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RSA INVESTIGATE )] (@
NAVIGATE
£ concentrator ¥ Query @ M Profile ® EJ Meta | B Total ©® .= Descending ® B EventCount ® | Save Events @ - Actions ©
<
08 e . 07 .50 . Q
2012 | 33 15:35:00 (+00:00) All Data 2017 | 19 14:50:59 (+00:00) =
o
>
bt
.
Q
Q
=
c
o
#F Options | 2 Hide
@ Decoder Source (2 values) £
nwappliance23912 (=100 5%) - nwappliance11639 (182)
@ Alerts (13 ) R
test dom (=100 5%) - gw match (>100,000 - 38%) - ipv4 horizontal port scan 5 (6,458) - tele test (5,773) - address : 161.253.11.233 (4,948) - ip alert for 29.1(3.581) - sky
test (3,095) - ipw4 potential web sweep 10 (2.280) -ipv4 vertical tcp port scan 5 (2.204) - ipv4 vertical udp port scan 5 (210) - ipvd bulk data transfer 20 mb (76) - ipsrc test 176 (37)
-ipv4 bulk data transfer 50 mb (17)
. Risk: Infermational (20 of 20+ values) 2
-
http1.1 without referer header (67.513) - unknown service over http port (51,581) - unknewn service over smtp port (43,798) - http1.1 without server header (39,937) - http1.0
unsupported cache header (34,360) - http1.0 unsupported connection header (32,546) - http1.0 unsupported host header (21,538) - http1.1 server location redirect (21,090) - only
ack flag in session (18,655) - unknown service over ssl port (15,679) - http1.0 without server header (12,163) - http over non-standard poert (11.872) - http1.1 without accept
Lo 1 RERT N o Doao oo oo Soay Lo oo oo oo Do - 2o oo

‘ NETWITNES U 11.0.0.0-170709005430.1.9127d8d

Le feed d'identité donne des informations sur les Decoders et Log Decoders sélectionnés. 11
associe les données IP de 1'hdte entre le systéme d'exploitation Windows et 'utilisateur qui se
connecte a cet hote afin de baliser tous les logs associés a cette adresse IP et de procéder a
I'enquéte.

Modifier un feed

Cette rubrique fournit les instructions permettant de modifier un feed personnalisé a I'aide de
l'assistant Feed personnalisé.

L'exécution de cette procédure aura pour résultat :

o Ouverture d'un feed personnalisé existant.

o Téléchargement et modification du feed (format .zip) ou du fichier utilisé pour créer le feed

(.csv ou .xml).
o Recréation du feed avec le fichier mis a jour et les nouvelles spécifications du feed.
Pour modifier un feed existant :

1. Accédez a Configurer > Feeds personnalisés.

La vue Feeds personnalisés s'affiche.
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CONFIGURE @ admn© ()

CUSTOM FEEDS

Feeds

+ |

O Name Trigger Disk Usage Created Last Run Time Status Progress

O & TEST Once 2017-07-1313:30:36  Completed e
O mTEsT2 Once 1313:550:33  Completed C—
[m] e Once Completed C—
[m] onlydom Once Completed C—
O PCAP Once Completed —
O @ mycsv Oncs - 2017-07-1822:20:12  2017-07-1822:24:06  Completed =

11.0.0.0-170709005430.1.9127d8d

2. Dans la barre d'outils, sélectionnez un feed, puis cliquez sur 4

Le panneau Configurer un feed personnalisé ou Configurer Identity Feed s'ouvre dans
l'assistant Feed personnalisé.
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Configure a Custom Feed

Define Feed Select Services Define Columns Review
File * TEST-stix.xm Browse
(%) Advanced Opticns
Reset Cancel Next

Si vous souhaitez modifier le fichier de feed :
a. Cliquez sur Télécharger le fichier.

Pour le feed Identité, le fichier .zip est téléchargé. Pour un feed personnalisé, le fichier
.csv ou .xml est téléchargé sur votre systéme de fichiers local.

b. Modifiez et enregistrez le fichier.
c. Sous l'onglet Définir le feed, recherchez et ouvrez le fichier modifi¢.

Modifiez les autres parametres s'appliquant au type de feed dans les onglets Définir le feed,

Sélectionner des services et Définir des colonnes.
A tout moment avant de cliquer sur Terminer, vous pouvez :
o Cliquer sur Annuler pour fermer l'assistant sans enregistrer vos modifications.

o Cliquez sur Réinitialiser pour effacer les données de l'assistant.
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o Cliquez sur Suivant pour afficher le formulaire suivant (si ce n'est pas le dernier

formulaire).

o Cliquez sur Précédent pour afficher le formulaire précédent (si ce n'est pas le premier

formulaire).

6. Sous l'onglet Révision, passez en revue les informations du feed et, si elles sont correctes,

cliquez sur Terminer.

Le feed est ajouté a la liste de feeds et la barre de progression indique I'avancement. Lorsque le
fichier de définition de feed est créé avec succes, 'assistant Créer un feed se ferme, et le feed
et le fichier de token correspondant sont répertoriés dans la liste Feeds. Vous pouvez développer
ou réduire 1'entrée pour voir combien de services sont inclus, et quels services ont abouti.

Supprimer un feed

Cette rubrique fournit des instructions pour la suppression d’un feed.

Pour supprimer un feed :
1. Accédez a CONFIGURER > Feeds personnalisés.

La vue Feeds personnalisés s'affiche.

CONFIGURE 9] @admin® (@

CUSTOM FEEDS

Feeds

+ |

O Name Trigger Disk Usage Created Last Run Time Status Progress

O TEST Once 2017-07-1313:30:36  Completed aE———
O TEST2 Once 20 313:50:33  Completed aE———
O te Once 2017-07-1404:16:51  Completed =
O onlydom Once Completed o
[m] Once Completed C—
[m] Once Completed C—

NETWITNESS SU 11.0.0.0-170709005430.1.9127d8d

2. Dans la barre d'outils, sélectionnez un feed et cliquez sur

La boite de dialogue Supprimer les feeds personnalisés s'affiche.
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Delete Custom Feeds

() Local DB and Service

(® Local DB Only

(D Service Only

Cancel Delete

Vous pouvez sélectionner l'une des options suivantes pour supprimer le feed :

« Si vous choisissez de supprimer le feed dans BD locale et Service, le feed sera supprimé
a la fois dans la zone des services et de la zone NetWitness Suite locale. Le feed

supprimé n'apparaitra plus dans l'interface utilisateur NetWitness Suite.

o Si vous choisissez de supprimer le feed depuis BD locale uniquement, le feed sera
supprim¢ de la zone NetWitness Suite locale. Le feed supprimé n'apparait plus dans
l'interface utilisateur NetWitness Suite ; en revanche, la version déployée des feeds reste

présente sur le service. Les feeds non déployés seront supprimés pour toujours.

o Sivous choisissez de supprimer le feed dans Service uniquement, le feed est supprimé
du service. Le feed supprimé apparaitra dans l'interface utilisateur NetWitness Suite et
peut étre redéployé.

Choisissez l'emplacement ot vous souhaitez supprimer le feed, puis cliquez sur Supprimer.

Une boite de dialogue d'avertissement s'affiche.

Cliquez sur oui pour confirmer la suppression du feed des zones sélectionnées.

o Sivous avez choisi de supprimer le feed dans Base de données uniquement, le feed est
supprime.

« Sivous avez choisi de supprimer le feed dans Base de données locale et service ou
Service uniquement, la vue Supprimer les feeds personnalisés s'affiche et indique la
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progression de la suppression au niveau du service.

Delete Custom Feeds

Mame Service Status Progress

TEST Decoder FAILURE A
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Différentes procédures pour les services Live

Cette section contient les rubriques suivantes :

Ajouter des ressources souscrites a déployer au niveau des services

Créer un package de ressources

Supprimer un abonnement

Afficher les détails des ressources dans la vue Ressources Live

Télécharger une ressource

Rechercher et supprimer une ressource déployée a partir des services

Supprimer les ressources souscrites de la grille Abonnements aux déploiements

Afficher les résultats sous forme de liste ou de fagon détaillée

S'abonner et se désabonner d'une ressource

Afficher les détails des ressources

Afficher les ressources souscrites sélectionnées pour un déploiement au niveau des services

Ajouter des ressources souscrites a déployer au niveau des services

1.

2.

Accédez a la Configurer > Abonnements > Onglet Déploiements.

Dans le panneau Groupes, s¢lectionnez un groupe.
Les ressources souscrites éventuelles sont répertoriées dans le panneau Abonnements de

l'onglet Déploiements.
Dans le panneau Abonnements, cliquez sur +.

La boite de dialogue Ajouter un abonnement s'affiche et contient les abonnements
disponibles a déployer.

Sélectionnez les ressources souscrites a déployer dans le groupe de services.
Cliquez sur Enregistrer.

La boite de dialogue se ferme et les abonnements sont ajoutés a la liste dans le panneau
Abonnements de l'onglet Déploiements. Les ressources a déployer sont alors stockées lors
de la synchronisation suivante.

78



Guide de gestion des services Live

Créer un package de ressources

Vous pouvez créer un package de ressources pouvant étre enregistré dans un fichier .zip et
partagé avec d'autres utilisateurs.

Conditions préalables

Une condition préalable pour créer des packages de ressources est de configurer la connexion et
la synchronisation entre le serveur CMS et NetWitness Suite et d'avoir la possibilité de
rechercher des ressources dans l'interface utilisateur.

Pour créer un package de ressources :

1. Sélectionnez les ressources a inclure dans le package dans la grille Ressources

correspondantes.
RSA CONFIGURE @) admin © (7
LIVE CONTENT INCIDENT RULES
Search Criteria Matching Resources
Show Results @ | . Deploy ™ Subscribe | 3 Package
Category
[ subscribed Name Created Updated Type Description
[ FEATURED
O ne Windows Events (NICQ)Log..  2013-11-22 2:15 PM 2016-07-07 2:26 PM Log Collector Log Collector configuration can
» CJTHREAT
¥ no AWS CloudTrail Log Callec... 2015-06-16 11:38 PM 2017-06-14 7:41 AM Log Collector 10.5 and higher. Log Collector
» CJIDENTITY
O no Microsoft Exchange Log Col..  2013-11-22 1:46 PM 2016-07-07 2:17 PM Log Collector Log Collector configuration con
» [ ASSURAMCE
™ no Symantec Critical System...  2013-11-22 6:38 AM 2016-07-07 2:20 PM Log Collector Log Collector configuration c¢

» [ OPERATIONS

Config... -26 12:04 PM

no Oracle Log Collea or configuration con

Resource Types no EMC Docume: onfiguration con

Log Collector @ no 1BM DB2 Log Ct onfiguration con

onfiguration con
Hedum anfiguration con
anfiguration con
Required Meta Keys onfiguration con

onfiguration con

Generated Meata Values onfiguration con

<or configuration con

10 o0oooooooao

: ’ . o . - R ~ - - - I3
170 Matching Resources

‘ NETWITNESS SU 11.0.0.0-170709005430.1.9127d8d

2. Sélectionnez Package > Créer :

NetWitness Suite crée un fichier .zip qui contient les ressources sélectionnées et affiche la
boite de dialogue suivante dans laquelle vous pouvez ouvrir le fichier .zip ou l'enregistrer sur
un disque réseau pour partager les ressources du package ou les déployer ultérieurement.

NetWitness Suite attribue un nom générique au package. Vous devez le renommer lorsque
vous l'enregistrez afin qu'il identifie les ressources contenues dans le package.

Supprimer un abonnement

Lorsque vous supprimez un abonnement a une ressource, les instances déployées de la ressource
ne sont pas supprimées. La ressource déployée reste sur les services jusqu'a sa suppression
explicite, mais la ressource n'est plus synchronisée avec la ressource dans NetWitness Suite
Live.
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Pour supprimer un abonnement :

1. Sous l'onglet Abonnements, sélectionnez les abonnements a supprimer.

2. Cliquez sur ~ ~

Une boite de dialogue vous demande de confirmer que vous souhaitez supprimer
'abonnement.

3. Pour confirmer la suppression, cliquez sur Oui.

L'abonnement est supprimé de la liste des abonnements, mais les instances déployées de la
ressource souscrite demeurent sur les services.

Afficher les détails des ressources dans la vue Ressources Live

Lorsque vous sélectionnez une ressource (dans la vue Ressources Live), vous pouvez afficher
ses informations détaillées.

Pour ouvrir un onglet séparé dans la vue Ressources Live avec les informations détaillées de la
ressource sélectionnée, choisissez I'une des méthodes suivantes :

o Dans la vue Résultats détaillés, cliquez sur l'icdne du type de ressource ou sur le nom de la
ressource.

RSA CONFIGURE _J] @) admin © ()

LIVE CONTENT

Search Criteria Matching Resources
Keywords show Results @ | | X Package ~
malware

By Malware Domains

Category =

Feed
[JFEATURED List of domains ass
» O THREAT @ threat, m,
» [ IDENTITY

By Malware Domain List

» CIASSURANCE Feed

17 12:40 AM

» [ OPERATIONS ciated with malw malwaredomainlist.com

redomainlist-domain

Resource Types
> By Malware IP List

Feed 12:45 AM 0.1567 32.55KB yes

Medium
Viedlium List of ip addre ciated with malware so malwaredomainlist.com.

ory, threat.desc, threat.: varedomainlist-ip

Required Meta Keys =¥ Malwa
E’ FlexParser 2012-02-09 4:51 PM 0.1 17.51 KB no
nded only for 9.8. For SA deployments version 10 and above, see lua parser fingerprint_pdf_lua Detects PDF files that contain

Generated Meta Values -
cript or launch actions

m 57 Matching Resources

11.0.0.0-170700005430.1.9127d8d

o Dans la vue Résultats en grille, double-cliquez sur une ressource ou sélectionnez une
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ressource et cliquez sur Détails.

RSA CONFIGURE _J] @@ admin ©@ (B

LIVE CONTENT

Search Criteria Matching Resources
Keywords Show Results @ | Details .B.Deploy 3 Subscribe | 3§ Package &
malware 0| subscribed| Name Created Updated Type Description
¥ yes Malware Domains 2012-02-09 4:48 PM 2017.07-21 1:02 AM Feed List of domains associates wi
[ yes Feed List of ip addre:
» COTHREAT O ro
» CJIDENTITY O yes Legacy: Intend
» [ ASSURANCE O ro Displays traffic
» ] OPERATIONS O ro Displays DNS packet traffic that
O re
Rescurce Types
- O re
O ro Application Rule The SchoolBell rule de e
Medium O no FlexParser ntended only for 9.8.D
hd O re Command ... Feed ed contsins IPs that are k
Required Mets Keys O re Command ... Feed s feed contains Domains tha
O ro Dreambot Application Rule The Dreambot s 2 banking troj:
O ro Mirsge ! 1 Application Rule Derects malicious outbound tra
Generated Meta Values M = — - — — —— — - -
»
57 Matching Resources

11.0.0.0-170709005430.1.9127d8d

Télécharger une ressource

Vous pouvez télécharger une seule ressource a partir de la Vue Ressources Live.

Pour télécharger une ressource :
1. Accédez a Configurer > Contenu Live.

2. Dans le panneau Critéres de recherche, saisissez les critéres nécessaires pour renvoyer la

ressource que vous souhaitez télécharger.

3. Sélectionnez une seule ressource, puis cliquez sur = Details

4. Cliquez sur lil annlmd.

La ressource est enregistrée en tant qu’archive ZIP dans votre dossier local Téléchargements.

Rechercher et supprimer une ressource déployée a partir des services

Vous pouvez rechercher et supprimer une ressource déployée a partir de la Vue Ressources Live.

Pour afficher une liste des services dans lesquels une ressource est déployée :

1. Avec une ressource affichée dans la vue Ressources, cliquez sur €3 Service Locator -

La boite de dialogue Localisateur de services s'affiche.
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2.

3.

Supprimer les ressources souscrites de la grille Abonnements aux

Service Locator

= Remaove

SEMNVICES
T # Name ~ Type
O nwappliance 19248 - Log Decoder Log Decoder

Cancel

Sélectionnez un ou plusieurs services dans la liste Services.

Cliquez sur =

La ressource est supprimée des services sélectionnés.

déploiements

Les abonnements sélectionnés pour étre déployés sur un groupe de services sont déployés
pendant la synchronisation. Vous pouvez supprimer des abonnements dans la vue Configurer
Live > onglet Déploiements > panneau Abonnements, mais ceux qui ont été effectivement

déployés sur les services demeurent déployés jusqu'a leur suppression.

Pour supprimer les ressources du panneau Abonnements de 1'onglet Déploiements :

1.

Dans le panneau Groupes, s¢lectionnez un groupe.

Les ressources souscrites éventuelles sont répertoriées dans le panneau Abonnements.

Dans le panneau Abonnements, cliquez sur ~—

Une boite de dialogue vous invite a confirmer que vous voulez supprimer la ressource du
groupe de services. La ressource est supprimée du panneau Abonnements de I'onglet
Déploiements, mais elle n'est pas supprimée des services sur lesquels elle est déployée.

Afficher les résultats sous forme de liste ou de fagon détaillée

1.

Pour accéder aux résultats en grille a partir de 1'affichage des résultats détaillés, cliquez sur

Afficher les résultats > Grille.
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RSA CONFIGURE ) @ admin® (@)

LIVE CONTENT

Search Criteria Matching Resources
Keywords show Results @ | Detail: @ Deploy 3 Subscribe | 3§ Package ©
maiware | subscribed Name Created Updated Type Description
™ yes Malware Domains 2012-02-09 4:48 PM 2017-07-21 1:02 AM Feed List of domains associates wi
TURED yes ware IP List 2017-07-207:21 PM Feed List of ip addre: mmonly
» CJTHREAT no ware Domain List 2017+ Feed List of domains commonly
» CJIDENTITY yes ware PDF Legacy: Intended only for 0.8, F.

» [ ASSURANCE Displays traffic that has been gc

» [ OPERATIONS Displays DNS packet traffic that

O
O
O
O
[m]
O no Display nd log traffic ¢
Resource Types
O no Displays web-based p nd
O no SchoolBell M The SchoslBell rule detects mal
Medium O no Flame Mz Legacy: Intended only for 8.8.0
v O no RSA Fir: Command This feed contains IPs that are b
. O ne RSAFir: Command ... Feed This feed contains Demains tha
Required Meta Keys
O no Dreambot Malware Application Rule The Dreambot is a banking troji
O no Mirage Application Rule alicious outbound tra
Generated Meta Values 1= ~

57 Matching Resources

2. Pour accéder aux résultats détaillés a partir de l'affichage sous forme de grille, cliquez sur
Afficher les résultats > Détaillés.

RSA CONFIGURE ) @ admn©® @

LIVE CONTENT

Search Criteria Matching Resources
Keywords Show Results = | | 3 Package =
malware

By Malwa

Casegory 91:02 AM 0.869 size 2.1 MB

[ FEATURED th malware sourced from mzlwaradomair
» CITHREAT y. threat.dese, thre; re
» DyoenmTy By Malware Domain Li
» CIASSURANCE = Fead 2017-07-17 12:40 AM
» ] OPERATIONS ist of domains commonly associated with malwa

Rescurce Types

v Ry Malware IP List

Feed 2017-07-17 12:45 AM 0.1567

M n
Viediur ist of ip addresses commo

e eat, e £ thre

y associated with malware sourced i

. threat desc, thre.

Required Meta Keys

Malware PDF

2-08 4:51 PM 0.1 17.51 KB no

FlexParser

or SA deployments version 10 and abov

Generated Meta Values h

Matching Resources

S'abonner et se désabonner d'une ressource

S'abonner

Lorsque vous vous abonnez a des ressources, vous recevez une notification lorsque de nouvelles
versions des ressources sont disponibles.
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Pour s'abonner a une ressource :

1. Accédez a la vue Live > Rechercher.

2. Dans le panneau Critéres de recherche, spécifiez des critéres de recherche et cliquez sur

Rechercher.

3. Sélectionnez une ou plusieurs ressources, puis cliquez sur N Subscribe |

Une boite de dialogue de confirmation s'affiche : En vous abonnant a ces ressources, vous
indiquez que vous souhaitez recevoir une notification lorsque de nouvelles versions sont
disponibles.

4. Pour confirmer votre abonnement a la ressource, cliquez sur OK.

La ressource est ajoutée aux abonnements gérés sous l'onglet Abonnements et peut &tre
déployée sous 'onglet Déploiements.

Se désabonner

Lorsque vous vous désabonnez d'une ressource, vous pouvez conserver la ressource dans les
services de déploiement ou la supprimer des services.

Pour se désabonner d'une ressource :

. . Unsubscribe
1. Lorsqu’une ressource est affichée dans Abonnements, cliquez sur % .

Une boite de dialogue de confirmation s'affiche.

Unsubscribe Resource?

You will no longer be notified of new updates to this
resource.
Resource will still be installed unless you manually remove it.

Cancel Unsubscribe Unsubscribe and Remove

2. Exécutez l'une des opérations suivantes :

o Pour confirmer votre désabonnement de la ressource et la conserver dans les services de

déploiement, cliquez sur Se désabonner.

o Pour confirmer votre désabonnement de la ressource et la supprimer des services de

déploiement, cliquez sur Annuler et supprimer un abonnement des services.

o Pour fermer la boite de dialogue sans vous désabonner, cliquez sur Annuler.

L'action sélectionnée est appliquée.
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Afficher les détails des ressources

Vous pouvez afficher des informations détaillées sur une ressource souscrite dans la vue
Ressource.

Pour afficher les détails :
1. Dans l'onglet Inscriptions, sélectionnez une seule inscription.

2. Cliquez sur Details ‘

Les informations détaillées de la ressource s'affichent dans la vue Ressource.

CONFIGURE )] (& admin ©

3, Download 3 Subscribe B, Deploy €3 Service Locator

EY Malware Domain List

Feed
2012-02-09 4:48 PM
2017-07-20 12:40 AM

List of domains commonly associated with malware sourced from
www.malwaredomainlist.com

0.1491

79.256 KB

@ threat, malware

NETWITNESS SUITE 11.0.0.0-170709005430.1.9127dad

Afficher les ressources souscrites sélectionnées pour un déploiement au

niveau des services

Dans la vue Configurer Live > onglet Déploiements, vous pouvez visualiser les ressources
souscrites sélectionnées pour étre déployées dans des services.

Pour afficher les ressources souscrites qui ont été sélectionnées pour le déploiement au
niveau des services :

Dans le panneau Groupes, sélectionnez un groupe et développez-le pour afficher ses services.
Les inscriptions de ressource sélectionnées pour le déploiement sont répertoriées dans I'onglet

Déploiements du panneau Inscriptions.
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Résolution des problémes

Cette rubrique donne des instructions de dépannage pour les problemes rencontrés lors de
l'utilisation du module Services Live dans NetWitness Suite.

Résolution des problemes OutOfMemoryError sur le serveur
Context Hub

Cette section fournit des instructions de dépannage du probléme OutOfMemoryError sur le
serveur Context Hub lorsque le service cesse de répondre.

Si des feeds TAXII sont configurés, Intégrité déclenche des alertes lorsque la mémoire
disponible sur le serveur de Context Hub est extrémement faible. Si I’état du serveur Context
Hub est Mauvais en raison du manque de mémoire, procédez comme suit :

1. Assurez-vous que la Date de début des feeds ne dépasse pas les 180 derniers jours.

2. Vérifiez que le feed TAXII ne consomme pas trop d’espace disque. Le feed TAXII peut
consommer jusqu’a 300 Mo. S’il consomme davantage d’espace disque, vous devez réduire
la valeur du champ Supprimer les données STIX antérieures a sous Options avancées

dans I’ Assistant de création du feed personnalisé lorsque vous modifiez des feeds TAXII.

Remarque : Si le probléme persiste, vous devez exécuter 1’étape 3.

3. Pour réduire le nombre de threads paralléles disponibles pour le traitement STIX, procédez

comme suit :
a. Accédez a ADMIN > Services > service Context Hub > Vue > Explorer.
b. Dans le volet d’arborescence, accédez a enrichment/stix/ config.

c. Dans le volet de droite, définissez le champ stix-query-scheduler-pool-size sur la
valeur 2. La valeur par défaut est 5. Ce paramétre contréle le nombre de nombre de

threads autorisées a traiter des requétes pour les données STIX en méme temps.

d. Définissez le champ taxii-poll-scheduler-pool-size sur la valeur 2. La valeur par défaut
est 5. Ce parametre controle le nombre de threads autorisées a interroger les serveurs

TAXII en méme temps.

e. Redémarrez le serveur Context Hub.
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Références

Cette rubrique rassemble des références qui décrivent l'interface utilisateur et fournissent un
complément d'informations sur le fonctionnement de Live dans NetWitness Suite. Ces rubriques
sont présentées par ordre alphabétique.

o Onglet Déploiements

e Onglet Ressources interrompues

e Vue Configuration Live

e Vue Feeds Live

o Vue Ressources Live

e Vue Live Search

o Commentaires et Partage de données NetWitness Suite

o Assistant Déploiement du package de la ressource

e Portail d'inscription RSA Live

e Onglet Abonnements

Vue Configuration Live

Dans la vue Configuration Live, NetWitness Suite met a disposition des outils intégrés pour
gérer les ressources Live. Vous pouvez gérer des abonnements a des ressources, des
déploiements sur des services et des ressources interrompues. Le role requis pour accéder a
cette vue est Configurer des ressources Live. Pour obtenir une description générale de
|'utilisation des différentes vues dans NetWitness Suite Live, consultez la rubrique Gestion des
services Live.

Pour accéder a cette vue, accédez 8 CONFIGURER > Abonnements. Cette vue propose les
onglets suivants :

e Onglet Déploiements

e Onglet Abonnements

o Onglet Ressources interrompues

Onglet Déploiements

L'onglet Déploiements fournit une interface utilisateur dans la vue Live Configurer pour :
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o Afficher les ressources souscrites sélectionnées pour le déploiement sur les services d'un

groupe de services.

o Sélectionner les ressources souscrites pour le déploiement dans les services d'un groupe de

services.

o Supprimer les ressources souscrites sélectionnées pour le déploiement sur les services d'un

groupe de services.

Les ressources répertoriées ici ne sont pas déployées immédiatement apres 'ajout & un groupe
de services. Au lieu de cela, les ressources souscrites sont envoyées aux services lorsque
NetWitness Suite se synchronise avec RSA NetWitness Suite Live. Le planning de
synchronisation est configuré dans le panneau Configuration de Live. Si vous ne souhaitez pas
attendre la synchronisation planifiée, vous pouvez également indiquer a NetWitness Suite
d'effectuer la synchronisation dés a présent dans le panneau Configuration de Live.

De méme, les ressources supprimées du panneau Déploiements ne sont pas supprimées du
service sur lequel elles ont été déployées. Pour supprimer les ressources des services,
supprimez-les de la vue Ressources Live.

L'autorisation requise pour accéder a cette vue est Gérer les ressources Live.

Pour accéder a cette vue :
1. Allez a CONFIGURER > Abonnements.
L'onglet Abonnements est ouvert par défaut.

2. Cliquez sur I'onglet Déploiements.

CONFIGURE

SUBSCRIPTIONS

Subscriptions EEIGYTNENCE Discontinued Resources

Groups Subscriptions

Name Address Type | ®

O Name Created Updated Discontinued Type Description

11.0.0.0-170709005430.1.9127d8d

L'onglet Déploiements possede deux panneaux : Groupes et Inscriptions.
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Panneau Groupes

Le panneau Groupes est un affichage statique des groupes de services configurés qui ont été
créés dans la vue Services d'administration. La sélection d'un groupe dans le panneau Groupes
remplit le panneau Inscriptions avec une liste d'inscriptions qui sont sélectionnées pour le
déploiement sur les services dans le groupe de services.

I S

Adresse

Type

11 s'agit du nom de groupe de services. Le fait de cliquer sur le signe Plus

affiche une liste de services imbriquée dans le groupe.
11 s'agit de 1'adresse IP de chaque service dans le groupe.

11 s'agit du type de service.

Panneau Inscriptions

Le tableau suivant décrit les fonctions du panneau Inscriptions.

R

=+

Nom
Créé
Mise a jour
Type

Description

Cliquez sur 4+ pour ouvrir une boite de dialogue qui répertorie les inscriptions

qui ont été ajoutées dans la vue Ressources Live et sont disponibles pour le

déploiement.

Cliquez sur = pour supprimer les inscriptions sé¢lectionnées dans la liste de
déploiement pour le groupe de services.

Cliquez sur "g, pour synchroniser vos ressources avec les derni¢res versions
disponibles sur Live.

11 s'agit du nom de la ressource.

1l s'agit de la date et de 1'heure de création de la ressource.

Il s'agit de la date et de I'heure de derni¢re mise a jour de la ressource.

1l s'agit du type de ressource.

11 s'agit d'une description de la ressource.

Références
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Onglet Abonnements

Les abonnements sont des ressources NetWitness Suite Live auxquelles vous vous abonnez dans
la vue Live Search ou Ressources Live. Lorsque vous vous abonnez a une ressource, vous
acceptez de recevoir régulie¢rement des mises a jour de la part de RSA NetWitness Suite Live.
Les sélections effectué¢es dans le panneau Configuration de Live déterminent la fréquence de la
synchronisation et si vous recevez des notifications par e-mail pour les mises a jour. Par ailleurs,
si vous ne souhaitez pas attendre la prochaine mise a jour, vous pouvez effectuer de force une
synchronisation immédiate.

L'onglet Abonnements permet de gérer les abonnements. Toutes les ressources auxquelles
NetWitness Suite est abonné sont répertoriées dans cet onglet.

Dans le panneau Abonnements, vous pouvez :
o Consulter toutes les ressources auxquelles cette instance NetWitness Suite est abonnée
o Ouvrir une vue détaillée d'un abonnement dans la vue Ressource Live

o Supprimer un abonnement

Remarque : I'abonnement a une ressource n'a pas pour effet de déployer cette ressource dans
les services. Pour déployer une ou plusieurs ressources faisant I'objet d'un abonnement,
accédez a l'onglet Déploiements. Pour déployer manuellement une ressource, utilisez 1'option
Déployer de la vue Ressource.

L'autorisation requise pour accéder a cette vue est Gérer les ressources Live.

Pour accéder a cette vue, dans le Menu principal, sélectionnez CONFIGURER >
Abonnements.

L'onglet Abonnements est ouvert par défaut.

CONFIGURE

SUBSCRIPTIONS

IS IGNE Deployments  Discontinued Resources
=@ |8
O/ Name Type Version Discontinued Updated Description
[0 []Malware IP List Decoder Feed 0.1567 no 2017-07-17 12:45 AM List of ip addresses commonly associated ...

List of domains associates with malware s0...

O [JMalware Domains Decoder Feed 0.869 no 2017-07-191

| NETWITNESS SU 11.0.0.0-170709005430.1.9127d8d

L'onglet Abonnement comporte une barre d'outils et une grille.
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Barre d’outils

Ce tableau décrit les options disponibles dans la barre d'outils.

e

Supprime les abonnements sélectionnés.

Details  Affiche dans la vue Ressource le détail d'une ressource faisant I'objet d'un

abonnement.
g Veérifier Live Server pour détecter les dernicres ressources interrompues.
Grille
Colonne | Description
™ Sélectionnez les ressources auxquelles vous étes abonné pour en consulter le

détail ou pour les supprimer. Vous pouvez consulter les détails d'une ressource.
Vous pouvez supprimer une ou plusieurs ressources parmi celles faisant 'objet
d'un abonnement. Il vous suffit pour cela de vous désabonner.

Nom Nom de la ressource a laquelle vous étes abonné.

Type Type de la ressource a laquelle vous étes abonné.

Version Version de la ressource a laquelle vous €tes abonné.

Interrompu Indique I’état des ressources interrompues pour la ressource souscrite.
Oui - la ressource est interrompue.
Non - la ressource n’est pas interrompue.

-- - Live Server n’est pas sélectionné pour les ressources interrompues.

Mise a jour Affiche la date et I'heure auxquelles la ressource faisant I'objet d'un

abonnement a ét€¢ mise a jour pour la derniere fois.

Description Description de la ressource a laquelle vous étes abonné.
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Onglet Ressources interrompues

Cette rubrique présente les fonctions de la vue Configuration Live > onglet Ressources
interrompues.

L'onglet Ressources interrompues fournit une interface utilisateur dans la vue Configuration Live
pour :

« Analyser les services pour rechercher les ressources interrompues.

« Supprimer les ressources interrompues de tous les services ou groupes de services.

L'autorisation requise pour accéder a cette vue est Gérer les ressources Live.

Pour accéder a cette vue :

1. Allez a CONFIGURER > Abonnements.
L'onglet Abonnements est ouvert par défaut.

2. Cliquez sur ’onglet Ressources interrompues.

Il s’agit d’un exemple de l'onglet Ressources interrompues.

CONFIGURE 9] @admin® (@

SUBSCRIPTIONS

BT Sagloi o S ]y el Discontinued Resources

Groups Discontinued Resources on Service
BT -

Name Address Type O Name Type Version Discontinued Updated Description

i Decoder 10.31.125... Decoder

‘ NETWITNESS SUITE 11.0.0.0-170709005430.1.9127d8d

Cet onglet comporte deux panneaux : Groupes et Ressources interrompues en service.

Panneau Groupes

Le panneau Groupes est un affichage statique des groupes de services configurés qui ont été
créés dans la vue Services d’administration. La sélection d’un groupe dans le panneau Groupes
remplit le panneau Ressources interrompues avec une liste de ressources interrompues
déployées sur le service ou le groupe de services sélectionné.
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Q

Nom

Adresse

Type

Cliquez sur pour analyser les services afin de rechercher une ressource

interrompue.

Affiche 1'état actuel des ressources interrompues d’un service.

Remarque : 1'état d’un peut changer pendant 1'analyse des services.

1l s'agit du nom de groupe de services. Le fait de cliquer sur le signe Plus

affiche une liste de services imbriquée dans le groupe.
Il s'agit de 1'adresse IP de chaque service dans le groupe.

Il s'agit du type de service.

Panneau Ressources interrompues en service

Le tableau suivant décrit les fonctions du panneau Ressources interrompues en service.

o o

Nom

Type
Version

Interrompu

Mise a jour

Description

Cliquez sur = pour supprimer les ressources sé¢lectionnées du service ou du
groupe de services.

Il s'agit du nom de la ressource.

Il s'agit du type de ressource.

Version de la ressource interrompue.

Indique I’état des ressources interrompues pour la ressource souscrite.
Oui - la ressource est interrompue.
Non - la ressource n’est pas interrompue.

-- - Live Server n’est pas sélectionné pour les ressources interrompues.

Il s'agit de la date et de I'heure de dernicre mise a jour de la ressource.

11 s'agit d'une description de la ressource.
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Vue Feeds Live

La vue Feeds Live permet de :
o Créer des feeds personnalisés.
o Créer des feeds d'identité.

o Modifier des feeds.
Le role requis pour accéder a cette vue est Gérer les périphériques.

Pour accéder a cette vue, procédez de I'une des fagons suivantes :

o Dans le Menu principal, sélectionnez Live > Feeds.

o Dans une vue du module Live, sélectionnez Feeds dans le menu Menu principal.

Il s’agit d’un exemple de la vue Feeds.

CONFIGURE @ (@ admin

2\ CUSTOM FEEDS

Name Trigger Created Last Run Time Status Progress

@ PD Fetches STIX feeds from 2016-Feb-04 18:30, running every minute till 2016-Dec-30 09:01 2016-12-0513:42:39  2016-12-06 10:12:00  Completed [ —

NETWITNESS

11.0.0.0-161130133556.1.26dde5i)

L'onglet Feeds contient une barre d'outils et une grille.

Barre d’outils

Ce tableau décrit les options de la grille.
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N

» [

Lance la création d'un feed personnalisé ou d'un feed d'identité en affichant la
boite de dialogue Configurer le feed.

Setup Feed

(® Custom Feed
) Identity Feed

Cancel

o Feed personnalisé ouvre I'assistant Configurer un feed personnalisé.

o Identity Feed ouvre 'assistant Configurer Identity Feed.

Supprime le feed que vous avez sélectionné.

Ouvre ['assistant Configurer un feed personnalisé ou Configurer Identity Feed
pour le feed sélectionné (reportez-vous a la rubrique Modifier un feed).

Démarre ou reprend un feed de données.

Arréte ou suspend un feed de données.

Grille Feeds

Ce tableau décrit les colonnes de la grille.

Sélectionne un feed.

Nom Nom du feed.
Remarque : vous pouvez maintenant utiliser des caractéres spéciaux
pour définir le nom du feed personnalisé.
Déclencheur  Affiche la fréquence d'exécution du feed qui est déterminée par la valeur
définie dans Type de tiche par défaut lors de la création du feed.
Créé Date et heure de création du feed.
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Utilisation des  Affiche la taille du stockage MongoDB utilisée par le feed TAXII.

disques
Heure de la Affiche la date et I'heure de la derniére exécution du feed.
derniére
exécution
Etat Etat du feed.
Progression Barre de progression.

Vue Ressources Live

La vue Ressources Live offre une vue détaillée d'une ressource sélectionnée, et contient les
options qui permettent d'effectuer les opérations suivantes :

Téléchargez la ressource.

Abonnez-vous a la ressource ou désabonnez-vous.

Déployer la ressource sur les services.

o Rechercher les services sur lesquels la ressource est déployée et supprimer la ressource des

services.

L'autorisation requise pour accéder a cette vue est Afficher les détails des ressources Live.

Pour accéder a cette vue, procédez de I'une des fagons suivantes :

1. Dans le Menu principal, sélectionnez CONFIGURER > CONTENU LIVE > Critéres de

recherche.

2. Dans la vue Live Search, Résultats détaillés, cliquez sur I'icone du type de ressource ou le

nom de la ressource.

3. Dans la vue Live Search, Résultats en grille, double-cliquez sur une ressource ou

sélectionnez une ressource, puis cliquez sur Détails.

Il s'agit d'un exemple de la vue Ressource.
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CONFIGURE 9] @ admin @ ()

. pownload 3 Subscribe B, Deploy € Service Locator

B Malware Domain List
type Feed
created 2012-02-09 4:48 PM

updated 2017-07-20 12:40 AM

List of domains commonly associated with malware sourced from
www.malwaredomainlist.com

0.1491

size 79.256 KB

@& threat, malware

‘ NETWITNE U 11.0.0.0-170709005430.1.9127d8d

La vue Ressource Live offre une vue détaillée d'une seule ressource et d'une barre d'outils.

Détails de la ressource

Il s'agit d'un exemple de détails de la ressource s'affichant dans la vue Ressource.

CONFIGURE ) ®@admin® @

&, Download R Subscribe |8, Deploy € Service Locator

13) Malware Domain List

type Feed
created 2012-02-09 4:48 PM
updated 2017-07-20 12:40 AM

description List of domains commonly associated with malware sourced from
www.malwaredomainlist.com

0.1491

size 79.256 KB

@ threat, malware

11.0.0.0-170709005430.1.9127d8d

Le tableau suivant décrit les éléments de la section Détails des ressources.

Description

Icone Type Représentation graphique du type de ressource, par exemple ﬁ

de ressource
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v o

Nom

Type

Créeé

Mise a jour

Description

Version en

production
Taille

Ressources

requises

Etiquetées

en tant que

Clés méta

Nom de la ressource, par exemple fingerprint_ office lua.
Type de ressource, par exemple, RSA Lua Parser.
Date a laquelle la ressource a été créée, par exemple, 2013-09-15 02:16 PM.

Date a laquelle la ressource a été mise a jour pour la derniére fois, par

exemple, 2013-09-15 02:16 PM

Description de la ressource, par exemple, Identifie les documents Microsoft

Office 95, Word 2007, Excel et PowerPoint.

Version de la ressource, par exemple 0.1.

Taille de la ressource, par exemple 9,079 Ko.

Liste des ressources auxquelles dépend cette ressource, par exemple,
NetWitness Lua Library. Cliquer sur une ressource permet de remplacer les
détails actuellement affichés par les détails de la ressource que vous avez

s¢lectionnée.
Balises ‘ qui s'appliquent a la ressource. Dans I'exemple, 1'étiquette est de
type featured, informational. Cliquer sur une étiquette permet d'ouvrir la vue

Live Search avec la recherche restreinte pour obtenir une correspondance

avec les ressources dotées d'une étiquette.

Clés méta 4P qui s'appliquent a la ressource. Dans I'exemple, il n'y a pas de

requises
clés méta requises. Cliquer sur une clé méta permet d'ouvrir la vue Live
Search avec la recherche restreinte pour obtenir une correspondance avec les
ressources dotées de cette clé méta.
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Génere des  Métavaleurs E que la ressource génére. Dans l'exemple, il n'y a pas de

valeurs méta

métavaleurs requises. Cliquez sur une valeur méta ppour ouvrir la vue Live

Search avec la recherche restreinte pour obtenir une correspondance avec les

ressources dotées de cette clé méta.

Autorisations Autorisations requises pour la ressource.

Barre d'outils de la vue Ressource

Ce tableau décrit les options de la barre d'outils Ressources Live.

o v meen

2+, Download

Télécharger

Inscription 3 subscribe
R Unsubscribe

ou

annulation

de

l'inscription

", Deploy

Déployer

@ Service Locator

Localisateur

de services

Cette option télécharge la ressource actuellement affichée dans la vue
Ressource.

Cet option permet de s'abonner ou de se désabonner de la ressource
actuellement affichée dans la vue Ressource.

o Cliquer sur S'abonner permet d'ouvrir une boite de dialogue vous
indiquant que vous acceptez de recevoir une notification lorsque les
ressources sélectionnées sont mises a jour. Vous pouvez annuler

'opération ou cliquer sur OK.

o En cliquant sur Se désabonner, vous devez confirmer que vous
souhaitez arréter de recevoir la notification lorsque les ressources
sélectionnées sont mises a jour. Vous pouvez alors choisir d'annuler
|'opération ou de cliquer sur Se désabonner ou encore Se
désabonner ou supprimer, qui permet également de supprimer la

ressource des services sur lesquels elle est déployée.

Cette option permet de déployer la ressource actuellement affichée
dans la vue Ressource. Cliquer sur Déployer permet d'ouvrir la boite

de dialogue Déploiement manuel de la ressource.

Cette option affiche la liste des services sur lesquels la ressource
actuellement affichée est déployée. Vous pouvez supprimer la

ressource de tous les services ou les services sélectionnés.
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Vue Live Search

La vue Recherche Live offre la capacité a parcourir les ressources de Live CMS. Une fois que
les ressources correspondantes sont trouvées, vous pouvez afficher les détails, vous abonner aux
ressources et les déployer sur des services et des groupes de services.

Voici un exemple de la vue de recherche.

RSA CONFIGURE J) @ admin© (@)

LIVE CONTENT

Search Criteria Matching Resources
Keywords = Show Results = | Details .8, Deploy 3 Subscribe | 3§ Package ©

malware [0 subscribed Name Created Updated Type Description

®
3

Malware Domains 2012-02-09 4:48 PM 2017-07-21 1:02 AM Feed List of domains associates wi

yes Ma P List Feed List of ip addr

cemmonly ¢

» [ THREAT

Feed List of domains commanly ass

Legacy: Intended only for 8

» COIDENTITY

» I ASSURANCE Report

» CJOPERATIONS Rule

Rule

Resource Types
Rule

based pac

no 2016-10-25 6:05 PM Application Rule The SchoolBell rule detects ma!

Medium no 2012-05-31 8 FlexParser Legacy: Intended only for 9.8, D
M no Feed This feed contains IPs that are b

no Feed This feed contains Domains tha

Required Meta Keys

Application Rule The Dreambot is a banking troj:

OO0 0O0olooooooooao

Malware :27 PV Application Rule Detects malicious outbound tra
Generated Meta Values - — —— - — -

3
57 Matching Resources

]

| NETWITNESS SU 11.0.0.0-170709005430.1.9127d8d

La vue Recherche Live posséde un panneau pour spécifier les critéres de recherche et un
panneau qui affiche les ressources correspondantes. Le panneau Critéres de recherche peut étre
réduit pour augmenter la largeur d'affichage du panneau Ressources correspondantes.

Panneau Critéres de recherche

Voici un exemple du panneau Critéres de recherche.
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Search Criteria

Keywords

Category

[ FEATURED

» CITHREAT

» [IDENTITY

» [ ASSURANCE

» (] OPERATIONS
Resource Types
Medium
Required Meta Keys
Generated Meta Values
Resource Created Date:

Start Date End Date
Resource Madified Date: h

Le tableau ci-dessous fournit des descriptions des fonctionnalités du panneau Critéres de
recherche.

Description

Mots clés Saisissez un ou des mots-clés pour rechercher des ressources comportant le
mot-clé dans leur nom ou leur description. Vous pouvez utiliser des
caracteéres génériques lorsque vous saisissez un mot-clé.

Catégorie Les catégories reflétent le modele hiérarchique de procédure d’enquéte
utilisé par RSA pour organiser les ressources. Le modéle de la procédure
d’enquéte vise a fournir un chemin d’acces précis a la réponse aux incidents
de sécurité des informations. Pour plus d’informations, reportez-vous a la
rubrique Modele de procédure d’enquéte.

Références 101


https://community.rsa.com/docs/DOC-62313

Guide de gestion des services Live

o Jowan

Types de Sélectionnez des types de ressources dans la liste déroulante pour filtrer les
ressources ressources par type. Les valeurs possibles sont les suivantes :

o Advanced Analytics (Warehouse)
o Reégle d'application

o Offre groupée

« Reégle de corrélation

« Reégle Event Stream Analysis
o Intégration

o FlexParser

« Log Collector

o Log Device

o Lua Parser

« Reégles de malware

o Liste NetWitness

« Rapport de NetWitness

« Regle de NetWitness
Support Sélectionnez un ou plusieurs supports de la liste déroulante pour rechercher
du contenu en fonction de la source de données méta.
Les valeurs disponibles pour les supports sont les suivantes:
« log : appliqué au contenu qui utilise des méta dérivées des données du log

o paquet : appliqué au contenu qui utilise des méta dérivés des paquets

réseau

o log et paquet : appliqué a un contenu qui correle les méta dérivés entre

les données de logs et de paquets

Balises Sélectionnez des balises méta dans la liste déroulante pour parcourir la liste
selon la fagon dont les métas sont balisés. Par exemple, par parcourir les
ressource d'un Log Decoder, sélectionnez la balise netwitness for logs.
Vous pouvez également cliquer sur une balise dans le panneau Ressources

correspondantes pour insérer cette balise dans ce champ.
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oo

Clés méta
requises

Valeurs méta
générées

Recherche par
date de création

Recherche par
date de
modification

Rechercher

Annuler

Inclure les
ressources
interrompues

Saisissez une clé méta spécifique, par exemple, threat.source. Vous
pouvez également cliquer sur une clé méta dans le panneau Ressources

correspondantes pour insérer cette balise dans ce champ.

Saisissez une métavaleur générée, par exemple, netwitness. Vous pouvez
également cliquer sur une clé méta générée dans le panneau Ressources

correspondantes pour insérer cette balise dans ce champ.

Spécifiez une plage de données pendant laquelle les ressources ont été
modifiées. Par exemple, pour parcourir les ressources créées entre le ler et
le 4 janvier, vous devez sélectionner le ler janvier en tant que date de

départ et le 4 en tant que date de fin. Vous devez indiquer des dates au

format jj/mm/aaaa ou bien cliquer sur [ et choisir les dates a partir d'un
calendrier.

Spécifiez une plage de données pendant laquelle les ressources ont été
modifiées. Par exemple, pour parcourir les ressources modifié¢es entre le ler
et le 4 janvier, vous devez sélectionner le ler janvier en tant que date de

départ et le 4 en tant que date de fin. Vous devez indiquer des dates au

format jj/mm/aaaa ou bien cliquer sur [ et choisir les dates a partir d'un
calendrier.

Cliquez sur Rechercher pour envoyer la requéte de recherche au serveur
Live. Davantage de critéres de recherche plus précis retournent des

correspondances de ressources plus rapidement.

Cliquez sur Annuler pour annuler la recherche en cours.

Cochez Inclure les ressources interrompues pour inclure les ressources
interrompues dans les résultats de recherche. Pour obtenir une liste a jour
des ressources qui ont été interrompues, reportez-vous a la rubrique Contenu
interrompu.
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Panneau Ressources correspondantes

Le panneau Ressources correspondantes présente les résultats de la recherche en fonction des
sélections effectuées dans le panneau Critéres de recherche. Les résultats sont d'abord affichés
dans une grille, mais vous pouvez basculer entre deux options Afficher les résultats : Option
Détails ou Grille.

Résultats détaillés

Dans les résultats détaillés, vous pouvez cliquer sur une balise, une clé méta, ou une ressource
méta pour remplir automatiquement le panneau Critéres de recherche et faire pivoter les
résultats de la recherche.

Le tableau suivant décrit les éléments des résultats détaillés.

I = R

Icone Type de ressource Représentation graphique du type de ressource. Par exemple,

Nom Nom de la ressource, par exemple Gestion des groupes.

Remarque : (Interrompu) s’affiche en regard du nom de
ressource si une ressource est interrompue.

Type Type de ressource, par exemple Régle.

Mise a jour Date a laquelle la ressource a été mise a jour pour la derniére

fois, par exemple, 2015-09-15 4:27 PM.

Version Version de la ressource, par exemple 0.1.
Taille Taille de la ressource, par exemple 153 Ko.
Abonné Etat de I'abonnement :

o oui : Cette instance NetWitness Suite est abonnée a cette

ressource de contenu.
« non : cette instance NetWitness Suite n'est pas abonnée a

cette ressource de contenu.

Description Description de la ressource, par exemple Gestion des groupes

de régles.
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Balises

Clés méta

Valeurs méta de
ressource

Résultats en grille

Balises qui s'appliquent a la ressource. Cliquer sur une balise

permet de restreindre la recherche aux ressources avec balise.
Par exemple, '

Clés méta qui s'appliquent a la ressource. Cliquer sur une clé

méta permet de restreindre la recherche a cette clé méta. Par
exemple, 40

Valeurs méta générées par la ressource. Cliquer sur une
métavaleur permet de restreindre la recherche aux ressources qui

ont généré la métavaleur. Par exemple, E

Dans la vue en grille, vous pouvez s¢lectionner une ou plusieurs ressources et utiliser des
options supplémentaires dans la barre d'outils pour afficher les détails d'une seule ressource,
vous abonner aux ressources et les déployer.

Le tableau suivant décrit les ¢léments des résultats de la grille.

Forctor____ [pescrbn

Abonné

Nom

Etat de I'abonnement :

o oui : Cette instance NetWitness Suite est abonnée a cette

ressource de contenu.

« non : cette instance NetWitness Suite n'est pas abonnée a

cette ressource de contenu.

Nom de la ressource, par exemple Gestion des groupes.

Remarque : le nom de la ressource s’affiche en rouge si elle
est interrompue.

Date a laquelle la ressource a été créée, par exemple, 2015-08-

12 3:11 PM.
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Mise a jour Date a laquelle la ressource a €té mise a jour pour la derniére

fois, par exemple, 2015-09-15 4:27 PM.

Type Type de ressource, par exemple Régle.

Interrompu Etat des ressources interrompues :

oui - la ressource qui correspond aux critéres de recherche est
interrompue.

non - la ressource n’est pas interrompue.
-- - Live Server n’est pas sélectionné pour les ressources
interrompues.

Description Description de la ressource, par exemple Gestion des groupes

de régles.
Barre d’outils

Show Results Ce menu offre deux méthodes d'affichage des résultats de la

recherche : Détails et Grille.

Details Cette option s'applique a une seule ressource sélectionnée.
Cliquer sur Détails permet d'ouvrir la ressource sélectionnée

dans la vue Ressources Live.

"B Deploy Cette option s'applique a une ou plusieurs ressources
sélectionnées.
M Subscribe Cette option s'applique a une ou plusieurs ressources

sélectionnées. Cliquer sur S'abonner permet d'ouvrir une fenétre
de confirmation vous demandant si vous souhaitez recevoir une
notification lorsque les ressources sélectionnées sont mises a

jour.
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& Package ~ Ce menu offre deux fonctions de mise en package pour les
ressources sélectionnées :

o Créer : crée un fichier resourceBundle.zip qui contient les
ressources sélectionnées et ouvre une boite de dialogue dans
laquelle vous pouvez :

o ouvrir le fichier, ou
o enregistrer le fichier pour le déploiement suivant.

o Déployer : permet d'ouvrir I'assistant Déploiement du package
de la ressource ou vous pouvez choisir un fichier

resourceBundle.zip pour le déployer.

Voir aussi

» Pour de plus amples informations sur le déploiement ( Z, Deploy), consultez la rubrique

Trouver et déployer des ressources Live.

o Pour plus d’informations sur le déploiement d’un Package ( A Package - ), consultez la

rubrique Assistant Déploiement du package de la ressource.

Assistant Déploiement du package de la ressource

Si vous avez créé un package de ressources et que vous l'avez enregistré sur un lecteur réseau,
vous pouvez utiliser 1'Assistant Déploiement du package de la ressource pour déployer les
ressources manuellement vers un service ou un groupe de services, sans souscrire a ces
ressources. NetWitness Suite accepte les packages dans les fichiers .nwp ou .zip.

Le déploiement manuel des ressources fait qu'elles sont directement déployées vers les services
sans tirer parti des puissantes fonctions de gestion des ressources de NetWitness Suite.

Si vous souhaitez recevoir une notification et des mises a jour pour les ressources mises a jour et
si vous souhaitez pouvoir retirer facilement des ressources dun service, vous devez souscrire
aux ressources dans la vue Recherche Live et les déployer dans la vue Configuration Live.

Remarque : utilisez NetWitness Suite Live pour créer des packages de ressources ; il s'agit
d'une application distincte qui ne fait pas partic de NetWitness Suite. Lorsque vous
s¢lectionnez Package > Créer dans la barre d'outils Recherche Live - Ressources
correspondantes, la fenétre Outil de package de contenu s'affiche. Vous pouvez y choisir des
ressources a inclure a un package, puis enregistrer ce dernier en tant que fichier de package
NetWitness Suite.
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L'autorisation requise pour accéder a cette vue est Déployer les ressources Live.

Pour accéder a cette vue :
1. Dans le Menu principal, sélectionnez CONFIGURER > CONTENU LIVE.

2. Dans la barre d'outils Recherche Live - Ressources correspondantes, sélectionnez
Package > Déploiement.

L'assistant Déploiement du package de la ressource s'affiche.

Resource Package Deployment

Package Resources Services Review Deploy
Resource Bundle Browse
Cancel MNext
Fonctions

L'assistant Déploiement contient cinq onglets : Package, Ressources, Services, Vérifier et
Déployer.
Utilisez Fermer pour quitter avant d'exécuter 'assistant.

Lorsque vous avez fini de suivre les étapes de l'assistant, NetWitness Suite retourne a la vue
Ressources Live.

Onglet Package

Cet onglet permet de sélectionner un package de ressources a partir de votre réseau.

C'est un exemple d'onglet Package, avec un bundle de ressources déja sélectionné.
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Resource Package Deployment

Package Resources Services Review Deploy

Resource Bundle resourceBundle3866217298122437775.zip Browse

Le tableau suivant décrit les ¢léments de 'onglet Package.

Package Le champ de saisie pour indiquer un package de ressources. Vous pouvez saisir

de un chemin dans ce champ ou rechercher le package en utilisant le bouton

ressources Browse

Boutons de commande

Parcourir  Ce bouton ouvre une boite de dialogue Téléchargement de fichier dans laquelle

vous pouvez parcourir le systéme de fichiers local et sélectionner un package.
Annuler Annule le déploiement et ferme I'assistant.

Suivant Affiche I'onglet suivant de I'assistant.

Onglet Ressources

Cet onglet affiche les ressources du package.

Références 109



Guide de gestion des services Live

La figure suivante donne un exemple de 1'onglet Ressources.

Resource Package Deployment

Package Resources Services Review Deploy

Total resources : 2

Resource Names Resource Type Dependency Of
suspicious php put long query RSA Application Rule
APT Domain Intelligence RSA Application Rule

Cancel Next

Le tableau suivant décrit les éléments de I'onglet Ressources.

Nom de Affiche le nom des ressources que vous avez sélectionnées (par exemple
ressource NetWitness Lua Library).

Type de Affiche les types de ressources que vous avez sélectionnées (par exemple
ressource RSA Lua Parser)

Dépendance  Affiche la ou les ressources desquelles dépend la ressource sélectionnée (par

de exemple AIM lua).

Onglet Services

Sélectionnez les services vers lesquels vous souhaitez déployer les ressources de ce package.
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L'onglet Services contient deux onglets : Services et Groupes. Is fournissent une liste des
services et des groupes de services configurés dans ADMIN > vue Services. Les colonnes
représentent un sous-ensemble des colonnes disponibles dans la vue Services. Vous pouvez
sélectionner les services ou les groupes de services vers lesquels vous souhaitez déployer les
ressources de ce package.

Il s'agit d'un exemple de I'onglet Services.

Resource Package Deployment

Package Resources Services Review Deploy

O / Name ~ Type

Decoder
Decoder
Decoder

Log Decoder

O

L UL LA AN UL WL N Y

Decoder

Log Decoder

O

Decoder
Decoder
Decoder
Log Decoder

Log Decoder

O

Decoder

Previous

Le tableau suivant décrit les ¢léments de 'onglet Services.

Services

|:| Permet de sélectionner les services au niveau desquels vous souhaitez déployer
le contenu. Vous pouvez sélectionner une combinaison de services et de groupes
de services.

Nom Affiche les services de votre environnement au niveau desquels vous pouvez

déployer le contenu.
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Hote Affiche le nom de I'héte de ressource.

Type Affiche le type de service NetWitness Suite.

Groupes

Permet de sélectionner les groupes de services (si vous avez des groupes de

services définis dans votre environnement).

Nom Affiche les noms des groupes de services.

Onglet Révision

Affiche les ressources et les services sur lesquels les ressources seront déployées.
Sous cet onglet, vous pouvez :

o Passer en revue le contenu et les services avant de les déployer.

o Lancez le déploiement des ressources.

La figure suivante donne un exemple de 1'onglet Révision.
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Resource Package Deployment

Package Resources Services Review Deploy
service service Type Resource Name Resource Type
Decoder suspicious php put long query RSA Application Rule
APT Domain Intelligence RSA Application Rule
Cancel Previous Deploy

Le tableau suivant décrit les éléments de 1'onglet Révision.

Informations de service

Service Affiche les services de votre environnement au niveau desquels vous pouvez

déployer le contenu.

Type de Affiche le type de chaque service NetWitness Suite (type d'hote/de service).

service

Informations relatives aux ressources

Nom de Affiche le nom des ressources que vous avez sélectionnées (par exemple,
ressource NetWitness Lua Library).

Type de Affiche les types de ressources que vous avez sélectionnées (par exemple
ressource RSA Lua Parser).
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Déployer Lance le déploiement des ressources et affiche la page Déploiement (la

derniére de l'assistant).

Onglet Déploiement

Sous cet onglet, vous pouvez :

o Afficher la progression de la tache.

o Annuler la tache

Il s'agit d'un exemple de 1'onglet Déploiement.

Resource Package Deployment

Package Resources Services Review
Service Name Resource Name Status Progress
Oof2 e

Cancel

Le tableau suivant décrit les éléments de I'onglet Déploiement.

Forcton |Desrblon

Nom du Nom des services sur lesquels les ressources sont déployées.

service
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o o

Nom de Nom de ressource.
ressource
Etat Etat du déploiement manuel.

Progression Progression du déploiement manuel dans une barre de progression. Lorsque

l'action est terminée, la barre est verte et pleine.
Boutons de commande
Fermer Ferme 1'assistant.

Erreurs Ne s'affiche que si NetWitness Suite a rencontré des erreurs. Cliquez pour

afficher les erreurs.

Réessayer Ne s'affiche que si NetWitness Suite a rencontré des erreurs. Cliquez sur ce

bouton pour essayer de déployer les ressources a nouveau a l'aide de I'assistant.

Portail d'inscription RSA Live

Le portail d'inscription RSA Live est un assistant en libre-service dans lequel les clients peuvent
configurer un compte Live et modifier ou réinitialiser leur mot de passe. Un compte Live est
nécessaire pour accéder aux flux, parsers, régles et autres contenus de la bibliotheque RSA
Live. Pour accéder au portail, accédez a I'URL

suivante : https://cms.netwitness.com/registration/.
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RSA ‘Security Analytics

Welcome to the RSA Live Registration Portal

Thank you for using RSA Security Analytics.

Please sign up here for your RSA Live account fo access your subscription content.

Terms and Conditions

“* IMPORTANT INFORMATION — PLEASE READ CAREFULLY *+* -

This Software contains computer programs and other proprietary
material and information, the use of which is subject to and expressly
conditioned upon acceptance of this License Agreement (the
“Agreement”).

This Agreement is a legally binding document between you (meaning
the individual person or the entity that the individual represents that
has obtained the Software and Hardware for its internal productive
use and not for outright resale) (the "Customer”) and RSA (which
means (i) RSA Security LLC, if Customer is located in the United
States, Mexico or South America; (i) the local EMC Corporation sales
subsidiary, if Customer is located outside the United States, Mexico
or South America and in a country in which EMC Corporation has a
local sales subsidiary; and (i) EMC Information Systems
International (“EISI"), if Customer is located outside United States,
Mexico or Soutl in which EMC Corporation

Aane nat has

Inoo DEA anrmne athrnsien

1Agree:

Please fill out the following form.

Contact Information
First Name:

Last Name:
Company:

Title:

Username:
Password:

Confirm Password:

Email Address:

Confirm Emazil Address:

License Server Id

RSA “Security Analytics

Company and Contact Information

@ Change | Reset Password

John

Smith

Xyz Software
System Engineer

John.Smith.Live

john.smith01@xyz.com

john.smith01@xyz.com

1If you are an ECAT customer, or do not have a Security Analytics License
Server Id, please contact Customer Support to register.

« Back

Contact Information

MNext =

Acceptez les conditions générales et cliquez sur Suivant : pour accéder aux champs de
configuration d'un compte. Les champs affichés sont les suivants : Informations sur le contact,

Niveau d'abonnement et ID de serveur de licences.

Le tableau suivant répertorie les champs de la section Informations sur le contact et leur

description :

Parametre Description

Modifier/Réinitialiser le  Permet aux utilisateurs de modifier ou de réinitialiser leur mot de

mot de passe passe RSA Live.

Prénom Votre prénom.

Nom Votre nom de famille.

Entreprise Nom de votre entreprise.

Titre Votre fonction ou poste dans l'entreprise.

Nom d'utilisateur Nom d'utilisateur employé pour la connexion au compte

RSA Live. Le nom d'utilisateur doit contenir un minimum de

9 caractéres et un maximum de 60 caractéres.
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Mot de passe

Confirmer le mot de

passe

Adresse e-mail

Confirmer 1'adresse e-

mail

Niveau
d'abonnement/Confirmer

le niveau d'abonnement

ID de serveur de

Mot de passe du compte RSA Live. Ce mot de passe doit
contenir entre 9 et 60 caractéres, dont au moins un en

majuscules, un en minuscules, un nombre et un caractere spécial.

Confirmation de votre mot de passe.

Adresse e-mail a laquelle vous souhaitez recevoir les

notifications relatives au compte Live.

Confirmation de l'adresse e-mail.

o De base : fournit un acces au contenu Live qui est balisé pour
des groupes comme Basic, Panorama for Log Decoder et

Spectrum for Malware Analysis.

o Amélioré : fournit un acceés au contenu Live qui est balisé
pour des groupes comme Enhanced, Basic, Panorama for Log

Decoder et Spectrum for Malware Analysis.

e Premium : fournit un acces au contenu Live qui est balisé
pour des groupes comme Premium, Verisign Premium,
Enhanced, Basic, Panorama for Log Decoder et Spectrum for

Malware Analysis.

ID de licence figurant sur la page ADMIN > SYSTEME > Info.

licences Attention : dans NetWitness Suite, I'ID de serveur de licences
doit étre valide et étre enregistré sur le serveur Flexera. Si tel
n'est pas le cas, contactez le Support Clients de RSA.
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Commentaires et Partage de données NetWitness Suite

Cette rubrique présente les fonctions Commentaires et Partage de données de NetWitness Suite.

Les paramétres de ces fonctions sont disponibles dans ADMIN > SYSTEME > vue Services
Live, dans la section Services Live supplémentaires.
Services Live supplémentaires

La participation aux Services Live supplémentaires est configurée dans ADMIN > SYSTEME
> Services Live.
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Additional Live Services
Live Feedback

Customer usage data, including usage metrics, threat detection enabled, number of enabled ESA rules and current
version of NetWitness Suite hosts, shall automatically be shared with RSA upon this system’s connection to the
Internet. This data is automatically shared only if Live account is configured and shall be protected in accordance
with the applicable license agreement. All such data shall be anonymized and shall not have any Personally
Identifiable Information. Learn more.

[V Share Live Content Usage Details () Show More

Live Content (All Resource Types) usage metrics shall be automatically
shared with RSA upon this system's connection to the Internet and if
the Live Account is configured. This data will be leveraged for deep
analysis to improve and optimize the use of Live Content. Customers
who wish not to share data, should change their setting. All data
collected shall be protected in accordance with the applicable license
agreement. All such data shall be anonymized and shall not have any
Personallv Identifiable Information. Learn more.

RSA Live Connect (Beta)

RSA Live Connect is a cloud based threat intelligence service. This service collects, analyzes, and assesses threat
intelligence data such as IP addresses, domains, and files collected from various sources including the RSA
NetWitness Suite and RSA NetWitness Endpoint customer community. The RSA Live Connect cloud service stores
this information in a secure environment and provides an anonymous, secure 2-way channel over SSL between the
RSA Live Connect cloud and the RSA NetWitness Suite/RSA NetWitness Endpoint customers to share and monitor
de-identified and obfuscated threat intelligence. This threat intelligence information can be leveraged by analysts for
identifying and investigating potential security threats. Learn more.

[V Enable  Analyst Behaviors ) Not Connected

This Live Connect option is an automated data collection service. It is responsible for gathering meta
data captured locally by NetWitness Suite and securely sending it to RSA Live Connect.This data will be
leveraged for deep analysis to drive and improve the RSA Live and Live Connect threat intelligence
services in order to proactively identify potential security threats.

NOTE: The type of data that potentially could be shared from a user’s network to the RSA Live Connect
cloud service could encompass various types of meta data captured by the NetWitness Suite product
such as ip.src, ip.dst, p.addr, device.ip, alias.ip, alias.host, paddr, sessionid, domain.dst, domain.src.

Customers who do not wish to receive threat intelligence and/or share de-identified and anonymized information
with the Live Connect service should change their settings in the Live Connect feature and/or contact RSA Customer
Support for more information.

Live Feedback

Live Feedback a été congu pour améliorer RSA NetWitness Suite.

Dés quun compte Live est configuré, les données d'utilisation sont partagées avec RSA. Les
données sont protégées conformément au contrat de licence applicable. Les données d'utilisation
client, notamment les metrics d'utilisation et la version actuelle des hotes NetWitness Suite, sont
automatiquement partagées avec RSA lors de la connexion du systéme a Internet.
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Avant que les données soient envoyées a RSA, toutes les informations personnellement
identifiables sont supprimées. De ce fait, seules les données d'utilisation anonymes sont
transférées a RSA.

Pour plus d'informations, consultez la rubrique Présentation de Live Feedback dans leGuide de
Configuration systeme.

RSA Live Connect

RSA Live Connect est un service de renseignements sur les menaces basé sur le Cloud. Ce
service collecte, analyse et évalue les renseignements sur les menaces (adresses [P, domaines,
fichiers,etc.) qui sont collectés a partir de différentes sources, y compris la communauté de
clients RSA NetWitness Suite et RSA ECAT. RSA Live Connect se compose des fonctions
suivantes :

o Threat Insights

o Comportements d'analyste

Threat Insights

Threat Insights fournit aux analystes la possibilité d'extraire des données de renseignement sur
les menaces, telles que des informations li€es a la propriété intellectuelle, du service Live
Connect, qui seront exploitées par les analystes pendant la procédure d’enquéte.

Par défaut, Threat Insights est activé dans la section Services Live supplémentaires. Si le
service Context Hub est configuré, Live Connect est ajouté automatiquement comme source de
données pour Context Hub. Pour plus d’informations, consultez la rubrique Configurer une
source de données Live Connect pour Context Hub dans le Guide de configuration de
Context Hub.

Avec Live Connect en tant que source de données pour Context Hub, vous pouvez utiliser
I’option Recherche contextuelle dans Procédure d’enquéte > vue Naviguer ou Procédure
d’enquéte > vue Evénements pour extraire des informations contextuelles. Pour obtenir des
instructions, reportez-vous a Afficher le contexte supplémentaire pour un point de données.

Comportements d'analyste

Comportements d'analyste est une fonction dans laquelle les analystes participent au partage de
données avec la communauté RSA. Il s’agit d’un service de collecte de données automatisée.
Son objectif est de partager des données de renseignements sur les menaces potentielles sur le
service de Cloud RSA Live Connect a des fins d'analyse. Le type de données pouvant étre
partagé depuis votre réseau d'un utilisateur vers RSA Live Connect peut inclure différents types
de métadonnées capturées par NetWitness Suite, telles que ip.src, ip.dst, ip.addr, device.ip,
alias.ip, alias.host, paddr, sessionid, domain.dst, domain.src.

Remarque : Toutes les données collectées localement sont désidentifiées et obfusquées, puis
envoyées de manicére sécurisée et anonyme au service de Cloud RSA Live Connect ou elles
sont stockées dans un environnement sécurisé.
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Description

Live Connect Threat Data Sharing a été développé sous forme d'une plate-forme de
renseignements sur les menaces communautaires liées a Live Connect.

SA Community Live Connect
Customer A H“: e °
N T e e S
—_— Ihtl.p:a'i G
Customer B | | ___ L oe--e-m-=ee >
[hesprr ° >
O S -
Customer C \_:__ o

Ce service présente les caractéristiques et objectifs suivants :

o Crowdsourcing : la Communauté RSA contribue a la collecte intégrale des renseignements
o Collecter et analyser les données de fagon centralisée depuis la communauté RSA

o Réduire la durée de cycle des renseignements de plusieurs jours a quelques minutes

Voici certains détails a prendre en compte :
o Nous tirons profit de l'activité de procédure d'enquéte des analystes
o Nous collectons les métadonnées telles que les adresses IP et les noms de domaine

o Nous effectuons une analyse approfondie des données : tendances, corrélation, détection des

anomalies

o N'oubliez pas que cette fonctionnalité est actuellement en version béta.

Participation

La participation du client est facultative. Lors de la premicre installation ou de la mise a niveau
vers NetWitness Suite 11.0, un écran de confirmation s'affiche. Le programme s'ouvre par
défaut, mais vous pouvez refuser son ouverture.

Authentification du Cloud

L'authentification d'accés au programme est effectuée dans l'interface utilisateur NetWitness
Suite dans laquelle vous configurez le compte Live dans la section Services Live.
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Configuration

Pour afficher ou modifier les paramétres de Live Connect Threat Data Sharing, ouvrez le menu
Menu principal, sélectionnez ADMIN > SYSTEME > Services Live. Activez ou désactivez la
case a cocher Activer pour participer ou arréter de participer au programme.

Collecte des données

Les données sont collectées comme suit :

Attribution de données Anonyme

Source de données Sous-ensemble de clés méta et de métavaleurs des vues de la page d'un

analyste NetWitness Suite a partir des logs de requétes NetWitness Suite Core.

Processus de récolte des logs de requétes :
o Calendrier : Mode de traitement par lots toutes les 24 heures (de 4:00 a 6:00 UTC)

o Collecte des logs : le serveur NetWitness Suite collecte les entrées de log des

périphériques NetWitness Suite Core pour les 24 heures précédentes

o Entrées de log : Seuls les appels d'API de requéte SDK qui contiennent une clause where

sont collectés

o Analyse des attributs de log : Chaque entrée doit contenir 1'un des indicateurs de clés méta
suivants : ip.src, ip.dst, ip.addr, device.ip, alias.ip, alias.host, paddr, sessionid,
domain.dst ou domain.src. Si tel est le cas, les clés méta et les valeurs méta issues de

I'entrée seront collectées.

Remarque : lorsque les critéres ci-dessus sont remplis, NetWitness Suite n'envoie pas
seulement les indicateurs des clés méta, mais toutes les clés méta et les métavaleurs de la
requéte au Cloud.

Le rapport de log est envoyé au format JSON via le protocole SSL. Il contient :

Horodatages

Nom d'utilisateur Live CMS (sha256)

NetWitness SuiteID de serveur de licences (sha256)
Liste des ID de point de terminaison SA (sha256)

Valeurs méta collectées (MD5 et SHA256 hachés)

Exemple

Cette section répertorie les entrées d'un log, puis la section correspondante des données
extrapolées.
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Section d'un fichier log :

User admin (session 204298, 10.4.50.60:57454) has issued values (channel 205237)
(thread 2332): fieldName=filter idl=1 i1d2=23138902 threshold=100000 size=20
flags=sessions, sort-total, order-descending, ignore-cache where="(alias.host =
'mail.google.com') && (ip.src = 161.253.31.130) && time=\"2015-12-07 18:08:00\"~-
\"2015-12-07 21:07:59\""

Extrapolation des données avec hachage :

{ timestamp: 1452282588000,
session: 2084298,
idi: 1,
id2: 23138902,
userName: "8c6976e5b5410415bde908bd4deel5dfbl67a9c873fc4bb8ag8lf6f2ab448a918",
loggerName: "SDK-Values",
timeRange: "\"2@15-12-87 18:08:0@\"-\"2015-12-@7 21:87:59\"",
- metalList: [
-1
metaKey: "alias.host",
- properties: {
domain_hint: "mai®*#*EEEEs com”,
domain_tld: "com”,
md5_value: "beScab®695415d9363d18ad1345c73eb”,
sha256_value: "3f2728499a4b29460f3e3150df508e06b19%edfafs8efdas51fac777844d28e452"
}
1
-1
metaKey: "ip.src”,
- properties: {
md5S_value: "@3bB1ffdffl@9ae5a3dacB88dbecl@cs9”,
sha256_value: "1d88c6893797c8960@70bd5470d0026211b515d5dee97¢h173771a43719Fa778"
}
}
]
b

Résolution des problémes

Cette section présente bri¢vement comment résoudre les problémes liés a Live Connect Threat
Data Sharing.

Exemple de récupération de log de requéte

Pour récupérer un échantillon de données de renseignements sur les menaces envoy¢ a Live

Connect, construisez une URL en définissant les parameétres suivants :

o sendReport : la valeur est true ou false : true pour envoyer ce rapport au serveur Live
Connect. False pour se contenter de créer le rapport et de le consulter. La valeur par défaut

est false.

o hashValues : la valeur est true ou false : true pour hacher les valeurs en md5/sha256. False
pour afficher les valeurs en texte clair : n'utiliser que pour 'affichage manuel. La valeur par

défaut est false.
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o startDate / endDate : Dates des limites temporelles des entrées de log. Format : AAAA-
MM-JJ HH:mm:ss

Voici un exemple de 'URL a utiliser pour récupérer les logs de requéte :

https://<server>/admin/liveconnect/force aggregation?startDate=2016-01-
18%2000:00:00&endDate=2016-01-19%2010:10: 00&sendReport=false&hashValues=true

Consignation systeme : Débogage
Vous pouvez accéder a certaines informations de débogage en procédant comme suit.

1. Sélectionnez ADMIN > SYSTEME > Consignation systéme.
2. Cliquez sur I'onglet Paramétres.

3. Dans la section Configuration des packages, sélectionnez com > netwitness > plateforme >

serveur > liveconnect > service (DEBOGAGE).

info System Logging

2GR Realtime Histarical Settings

Licensing

Emnail Package Configuration

Global Motifications B[] investigation -
Legacy Motifications B[ list

B[] live

B liveconnect

I System Logging

Global Auditing
B service (DEBUG)

Jobs
Live Services
URL Integration

Context Menu Actions

8 LiveConnectClient
% LiveConnectloghggregatorService
W LiveConnectLogParserService

¥ LiveConnectLogRetrievalService

Investigation B[ Jmalware ) .
i
ESA
I Package COM.Fsa.5smc.sa.liveconnect service
HTTP Proxy Settings
Log Lewel DEBUIG w

NTP Settings

Log Parser Mappings

[l Reset recursively

2 admin | @B English (United States) | GMT+00:00
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