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A propos de la gestion de la source d'événements

Le module Source d'événement dans NetWitness Platform permet de gérer facilement les sources
d'événement et de configurer des stratégies d'alerte pour vos sources d'événement.

Workflow

Ce workflow montre I'ensemble du processus gestion des sources d'événement et configure leur
surveillance. Il indique également I'emplacement dans le processus de la configuration des parameétres
d'alarmes et d'alertes.

Configure
Automatic

Acknowledge j| View and
and Map
Event

View and
Modify
Event
Sources

Alerts
Sources

Perform these
tasks:

Create Event
Source Groups

Manage Event
Source Groups

(Optional)
View Logs on
Pre-11.0.0.0
Log Decoder

Conditions préalables

Deux autorisations s'appliquent au module Gestion de la source d'événements :
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o Les utilisateurs utilisent Afficher les sources d'événement pour afficher les sources d'un événement,
leurs attributs et leurs seuils et politiques.

o Modifier des sources d'événement permet aux utilisateurs d'ajouter, de modifier et de mettre a jour
les sources d'événement.

Pour plus de détails, reportez-vous aux rubriques suivantes :

o La rubrique Onglet Roles, disponible dans le Guide de la sécurité du systéme et de la gestion des
utilisateurs > Références > Vue Administration - Sécurité > Onglet Roles.

o La section Autorisations du réle décrit les roles systéme de NetWitness Platform intégrés, qui
controlent I'acces a l'interface utilisateur. Disponible dans le Guide de la sécurité du systeme et de
la gestion des utilisateurs > Mode de fonctionnement du contréle d'accés basé sur un role.

o La rubrique Gérer les utilisateurs avec des roles et des autorisations décrit comment gérer les
utilisateurs dans NetWitness Platform a I'aide de roles et d'autorisations. Disponible dans le Guide de
la sécurité du systéme et de la gestion des utilisateurs > Gérer les utilisateurs a I'aide de roles et
d'autorisations.

Adressage automatique

Cette fonction a été introduite dans la version 11.1 de RSA NetWitness® Platform. Le systéme adresse
automatiquement les événements entrants sur un type en fonction des logs précédents regus de cette
adresse, ce qui réduit les erreurs d’analyse des messages et le nombre d'éléments nécessitant une
attention particuliere dans le workflow de découverte. L'interface utilisateur indique qu'une adresse a été
mappée dans le workflow de découverte.

Accéder a la Gestion de la source d'événements

Pour afficher les détails de vos groupes de sources d'événement existants, procédez comme suit :
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1. Accédez a ADMIN > Sources d’événement.
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2. Cliquez sur l'une des options suivantes :

o Onglet Découverte. Utilisez cet onglet pour consulter les types de sources d’événements que
NetWitness a découvert pour chaque adresse ainsi que le degré de fiabilité¢ avec lequel ils ont été
identifiés selon le systéme.

o Onglet Gérer. Cet onglet vous permet d'ajouter, de modifier et de supprimer des groupes de
sources d'événement, ainsi que d'afficher les détails de vos groupes de sources d'événement
existants.

o Onglet Politiques de surveillance. Utilisez cet onglet pour afficher ou modifier la configuration
des alertes pour vos sources d'événement.

o Onglet Alarmes . Utilisez cet onglet pour afficher les détails des alarmes générées. Les alarmes
sont générées lorsque les sources d'événements sont supérieures ou inférieures aux seuils définis.

o Onglet Parametres. Utilisez cet onglet pour afficher ou modifier le comportement des alertes
automatiques.

o Onglet Regles des analyseurs de logs. Utilisez cet onglet pour afficher les régles de I'analyseur
de log ainsi que pour voir comment ces régles analysent les logs spécifiés.

Remarque : Lorsque le systeme regoit des logs d'une source d'événement qui n'existe pas
actuellement dans la liste Source d'événement, NetWitness Platform ajoute automatiquement la source
d'événement a la liste. En outre, si elle répond aux critéres d'un groupe existant, elle devient partie
intégrante de ce groupe.
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Mode de fonctionnement des alarmes et notifications

Le module Source d'événement dans NetWitness Platform affiche les alarmes et envoie des notifications
en fonction des alarmes déclenchées.

En matiere d'alarmes, tenez compte de ce qui suit :

Les alarmes sont de deux types : automatiques (déclenchées lorsque les valeurs de base sont dépassées
ou non respectées) et manuelles (configurées a 'aide de seuils).

o Automatique : Si vous activez les alertes automatiques, le systéme émet des alarmes pour toutes les
sources d'événements qui dépassent ou n'atteignent pas leurs valeurs de base normales. Vous pouvez
spécifier le pourcentage de dépassement ou restant a atteindre sous 1'Onglet Parameétres.

o Manuel : Le systéme alerte chaque fois qu'une source d'événement dépasse les seuils de la politique
pour les groupes associés.

o Les alarmes apparaissent dans l'interface utilisateur, sous 1'Onglet Alarmes.

En matiére de notifications, tenez compte de ce qui suit :

o Pour recevoir des notifications manuelles (par email, SNMP ou Syslog) :
o Spécifiez une politique pour un groupe de sources d'événements.
o Définissez un seuil supérieur ou inférieur (ou les deux).
o Activez la politique.
o Pour recevoir des notifications automatiques (de base) :
o Les alertes de base doivent étre activées. Elles sont activées par défaut.

« Vous devez activer les notifications a partir de la surveillance automatique. Pour plus
d'informations, reportezvous a Configuration des alertes automatiques.

o La source de I'événement qui déclenche 1'alarme doit faire partie d'un groupe pour lequel une
politique est activée.

o Si les alertes automatiques sont activées, et si vous avez configuré une politique et un seuil pour un
groupe :
o Sila source de I'événement dépasse sa valeur de base, une alerte automatique s'affiche et vous

recevez une notification.

o Sila source de I'événement dépasse ses seuils, une alerte manuelle s'affiche et vous recevez une
notification.

o Siles deux cas de figure se produisent (dépassement ou non- respect du seuil et de la valeur de
base), deux alarmes sont émises (visibles sous I'onglet Alarmes), accompagnées d'une
notification. Cette notification répertorie la source de 1'événement a 1'origine de la double alarme,
dont l'une est signalée comme étant une alarme automatique.

Notifications par e-mail volumineuses

Si vous avez configuré des notifications par e-mail, n'oubliez pas que I'e-mail peut devenir trés
volumineux, en fonction du nombre de sources d'événements dans la notification.
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Si le nombre de sources d'événements dans 1'état d'alarme dépasse 10 000, la notification par e-mail
contient les détails des 10 000 premicres sources et un nombre total. Ceci permet de garantir que 1'e-mail
est livré correctement.

Les exemples suivants montrent deux groupes de sources d’événements ne respectant pas un seuil
inférieur et trois groupes de sources d’événements dépassant un seuil supérieur.

Subject: NW ESM Notification | Low threshold triggered on All Windows Event Source(s) group

RSA NetWitness Platform

Event Source Monitoring Notification

Low threshold triggered for 2 event source(s)

Group
All Windows Event Source(s)

Low Threshold
Less than 10 events in 5 minutes

Displaying 2 of 2 event sources

Source Type Alarm Type
winevent_nic Manual
winevent_snare Manual

Subject: NW ESM Natification | High threshold triggered on All Unix Event Source(s) group

R5A MNetWitness Platform

Event Source Monitoring Notification

High threshold triggered for 3 event source(s)

Group
All Unix Event Source(s)

High Threshold
Greater than 50 events in 10 minutes

Displaying 3 of 3 event sources

Source Type Alarm Type
hpux Manual
rhlinux Manual
rhlinux  Manual

Déclenchement des seuils haut et bas

Dans certaines occasions, les alarmes hautes et basses sont toutes deux déclenchées pour un groupe de
source d'événement particulier. La meilleure fagcon de voir quand cela se produit est de lire I'en-téte de
I'e-mail, qui indique clairement lorsque les deux seuils sont déclenchés, comme le montre cette image :
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RSA NetWitness Platform

Event Source Monitoring Notification

High threshold and Low threshold triggered on ciscopix group

Group

ciscopix

High Threshold

Greater than 250 events in 60 minutes
Dans cet exemple, I'en-téte indique « High threshold and Low threshold triggered on ciscopix group »
(Seuil inférieur et seuil supérieur déclenchés sur le groupe ciscopix). Pour voir les détails des sources

d'événements avec des seuils bas, vous devrez peut-étre faire défiler des centaines, voire des milliers,
de sources d'événements de seuils hauts passées.

Alertes automatiques

Cette rubrique décrit les alertes automatiques qui sont configurées en fonction des parameétres de base.

Remarque : La configuration d'une alerte automatique et de tous les parameétres qui déterminent son
comportement, sont actuellement au stade de test Béta.

Vous pouvez définir des régles et des seuils pour vos groupes de sources d’événements afin de recevoir
des notifications lorsque les seuils ne sont pas respectés. NetWitness Platform fournit aussi un moyen
automatique de recevoir des alarmes si vous ne souhaitez pas configurer des seuils au dela desquels
générer des alarmes.

Pour déclencher des alertes automatiques, vous pouvez utiliser les valeurs de base. Ainsi, vous n'avez
pas besoin de configurer de nombreux seuils de groupe ni un tas de régles en vue de recevoir ces alertes.
Une quantité anormale de messages suffit a provoquer le déclenchement des alertes, sans avoir a
effectuer une configuration particuliére (sauf pour activer une alerte automatique).

Notez les points suivants :

o Dés que vous commencez a collecter des messages provenant d'une source d'événement, il faut
environ une semaine pour que le systéme puisse stocker une valeur de référence pour cette source
d'événement. Apres cette période initiale, le systéme vous avertit lorsque le nombre de messages sur
une période est supérieur ou inférieur a la ligne de base pour une quantité donnée. Par défaut, cette
quantité correspond a un écart-type de 2 au-dessus ou en dessous de la ligne de base.

o Basez vos parametres d'écarts supérieur et inférieur sur la « régularité » du comportement de vos
sources d'événements. Autrement dit, si vous vous attendez a peu ou pas de variation dans le nombre
de messages qui arrivent pendant une période donnée (par exemple, entre 08:00 et 09:00 un jour de
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semaine), vous pouvez définir une valeur faible pour I'écart. Inversement, si vous constatez souvent
des pics et des creux, vous pouvez définir une valeur d'écart supérieure.

o Sivous activez une régle sans avoir de seuil défini, vous continuerez a recevoir des notifications
automatiques (de base) tant que l'alerte automatique est activée.

Scénarios communs pour les politiques de surveillance

Généralement, les organisations doivent surveiller leurs sources d'événements dans des « buckets »

basés sur le niveau de criticité des sources d'événements. Voici un exemple typique :

« Il existe un groupe d'appareils PCI, et il est essentiel de savoir si I'un de ces appareils cesse d'envoyer
des messages (ou envoie trop peu de messages) sous une demi-heure.

« Il existe un groupe d'appareils Windows, et il est utile de savoir si I'un de ces appareils cesse
d'envoyer des messages apres quatre heures.

« Il existe un groupe d'appareils silencieux qui n'envoient généralement pas beaucoup de messages,
mais vous souhaitez savoir s'ils n'envoient rien pendant 24 heures.

De nombreuses organisations pourraient avoir un réseau qui ressemble a cet exemple. Vous pouvez avoir
plusieurs catégories ou elles peuvent étre différentes, mais nous utiliserons cet exemple pour aborder le
mode d'utilisation de cette fonction.

Vous pouvez avoir des dizaines, voire des centaines de groupes de sources d'événements, mais n'avoir
que quelques groupes pour lesquels vous avez besoin de définir des seuils et des alertes.

Remarque : Si une source d'événement est un membre de plusieurs groupes sur lesquels 'alerte est
configurée, il n'alertera que le premier groupe correspondant dans la liste classée. (L'onglet Politiques
de surveillance présente une liste classée de vos groupes.)

Classement des groupes

Remarque : Pour modifier 1'ordre des groupes, glissez -déplacez un groupe vers son nouvel
emplacement. Les groupes placés en téte de liste sont prioritaires sur ceux qui suivent : RSA
NetWitness Platform vérifie les seuils dans l'ordre prévu dans ce panneau. Ainsi, vos groupes
prioritaires doivent €tre en haut de cette liste.

La premiere chose a garder a I'esprit est la fagon dont vous classez vos groupes sur la page Politiques de

surveillance. Si vous possédez les trois groupes mentionnés ci-dessous, vous devez les classer comme

suit :

1. Sources d'événements silencieuses. Le fait de posséder ce groupe permet de s'assurer que vous
n'obtiendrez pas beaucoup de fausses alertes.

2. sources d'événements PCI a priorité élevée. Les appareils a priorité supérieure doivent se trouver
apres les appareils silencieux

3. Sources d'événements Windows. La période est plus longue (quatre heures contre une demi-heure)
pour ces appareils par rapport aux appareils PCI. Ils doivent donc étre placés apres les appareils
PCIL

4. Toutes les sources d'événements. Vous pouvez ¢ventuellement définir des seuils pour tous les

13 A propos de la gestion de la source d'événements



Guide d'utilisation de gestion des sources d'événements

appareils en tant qu'interception globale. Ceci permet de s'assurer que tout votre réseau fonctionne
tel que vous l'attendez. Pour le groupe « fourre-tout », inutile de spécifier des seuils d'alerte : vous
pouvez utiliser I'alerte automatique pour générer des alarmes pour les sources d'événements de ce
groupe.

INVESTIGATE

@J admin & @l
EVENT SOURCES HEALTH & WELLNESS
Discovery Manage Monitoring Policies Alarms Settings
Groups Manitering Policy for All Unix Event Source(s) o
| order~ GroupName 0 Enable Last Modified  2017-07-11 08:48:50
1 All Unix Event Source(s) Thresholds
2 All Windows Event Source(s) Define a low threshold or high threshold or both.
3 Critical Windows Event Source(s) IEIEieT High Threshola
4 PCl Event Source(s) <= Number eventsin Time Minutes > Number eventsin  Time Minutes

5 Quiet Event Source(s) L
Notifications

6 card reader

Notify responsible partie

n the slarm triggers. Choose each notification type and destination here.

Motification Server Template

Click on + to add notification

¥ Output Suppression of every |60 minutes

Dans la figure ci-dessus, notez ce qui suit :
o Les groupes sont classés comme indiqué dans la section précédente.

o Le seuil des appareils PCI a pour but d'alerter si le nombre de messages entrants dans NetWitness
Platform est inférieur a 10 messages en 30 minutes.

o Un seuil inférieur est défini, mais pas un seuil supérieur. Ceci est classique pour de nombreux cas
d'utilisation.
Apres avoir configuré et classé vos groupes et commencé a recevoir des alertes, vous pouvez avoir a

ajuster l'ordre. Utilisez ces instructions pour ajuster I'ordre :

« Si vous recevez trop de notifications, vous pouvez descendre le groupe dans I'ordre. De méme, si vous
recevez trop peu de notifications, vous pouvez déplacer le groupe vers le haut.

« Si vous notez quune source d'événement crée plus d'alertes qu'elle ne le devrait, vous pouvez la
déplacer dans un autre groupe ou créer un nouveau groupe pour cette source d'événement.
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Gestion des groupes de sources d'événements

Définitions

Lorsque vous utilisez des groupes de sources d'événements dans NetWitness Platform, tenez compte des

points suivants :

o Une source d'événements est essentiellement une combinaison des valeurs de tous ses attributs.

o Un groupe de source d'événements regroupe l'ensemble des sources d'événements qui
correspondent aux critéres définis pour ce groupe.

Par exemple, vous pouvez utiliser les groupes suivants :

o Groupe Périphériques Windows, qui regroupe tous les types de sources d'événements associés aux
sources d'événements Microsoft Windows (winevent nic, winevent er etwinevent snare).

o Groupe Services a faible priorité, qui regroupe tous les services dans lesquels 'attribut Priorité est
paramétré sur une valeur inférieure a 5.

o Groupe Serveurs commerciaux francais, qui regroupe toutes les sources d'événements situé¢es en
France et dont I'attribut Organisation est Ventes, Finance ou Marketing.

Détail de I'onglet Gérer

L'onglet Gérer du module Sources d’événements permet de gérer facilement les sources d'événements.
Dans cet onglet, vous pouvez :

o Définir des groupes de sources d'événements de fagon homogene
o Utiliser des attributs de sources d'événements de fagcon simple et homogéne
o Rechercher facilement des sources dans un ensemble de sources d'événements

o Modifier et mettre a jour en bloc les sources d'événements et les groupes de sources d'événements

Vous pouvez consulter le détail des groupes de sources d'événements en procédant comme suit :

1. Accédez a Administrateur > Sources d’événements.

2. Sélectionnez le panneau Gérer pour consulter le détail de vos groupes de sources d'événements.

Remarque : Lorsque le systeme regoit des logs d'une source d'événement qui n'existe pas
actuellement dans la liste Source d'événement, NetWitness Platform ajoute automatiquement la source
d'événement a la liste. Par ailleurs, si elle répond aux critéres dun groupe existant, elle devient partie
prenante de ce groupe.
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Groupes par défaut

RSA NetWitness Platform comprend plusieurs groupes par défaut. Vous pouvez personnaliser ces
groupes selon vos besoins et vous en servir comme modeles pour créer d'autres groupes.

Les groupes par défaut sont les suivants :

o Toutes les sources d'événements

o Toutes les sources d'événements Unix

o Toutes les sources d'événements Windows
o Sources d'événements Windows critiques
o Sources d'événements PCI

o Sources d'événements silencieuses

Vous pouvez modifier n'importe lequel de ces groupes pour rechercher les régles qui les définissent.

Remarque : Vous ne pouvez pas modifier ni supprimer le groupe Toutes les sources d'événements.

Création de groupes de sources d'événements

Les administrateurs doivent recevoir des notifications lorsque les sources d'événements ne sont plus
collectées par NetWitness Platform. Ils doivent pouvoir configurer la durée pendant laquelle les sources
d'événements peuvent rester silencieuses (noneollecte de messages log) avant d'envoyer une notification
basée sur différents facteurs.

RSA NetWitness Platform fournit des groupes de sources d'événements pour que vous puissiez regrouper
des appareils d'importance similaire. Vous pouvez créer des groupes d'apres les attributs que vous avez
importés a partir de votre CMDB (base de données de gestion de configuration), ou en choisissant
manuellement les sources d'événements a ajouter au groupe.

Par exemple, voici quelques-uns des types de groupes de source d'événement que vous pouvez créer :
e Source PCI

o Controleurs de domaine Windows

o Sources silencieuses

o Serveurs de finance

o Appareils haute priorité

o Toutes les sources Windows

Procédure

Pour créer un groupe de source d'événement :

1. Accédez a Administrateur > Sources d’événement.

2. Dans le panneau Gérer, cliquez sur +

La boite de dialogue Créer un groupe d'événements s'affiche.
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Group Mame *

Description

Conditions * Al of these

Add one or mere conditions

3. Saisissez un nom de groupe.

4. Saisissez une description.

5. Cliquez sur + pour ajouter une condition. Continuez d'ajouter des conditions selon le besoin. Pour

plus de détails sur les conditions de construction, voir Créer/modifier un formulaire de groupe.

6. Cliquez sur Enregistrer.

Le nouveau groupe est indiqué dans le panneau Gérer.

Exemples

Cette section décrit un exemple isolé, puis indique comment configurer un groupe de régles plus complet.

Exemple isolé

Si vous souhaitez créer un groupe de sources d'événements qui contient toutes vos sources d'événements
haute priorité, cet exemple décrit les étapes nécessaires.

1. Accédez a Administrateur > Sources d’événements.

2. Dans le panneau Gérer > Groupes, cliquez sur +.

3. Saisissez Appareils haute priorité pour le nom du groupe.
4

Saisissez une description, telle que « Ces appareils sont notre premicre priorité et doivent étre
étroitement surveillés. »

hdl

Laissez Tous sélectionné et cliquez sur + pour ajouter une condition.
6. Sélectionnez Ajouter une condition dans le menu déroulant.

a. Sélectionnez un attribut : Priorité.

b. Sélectionnez un opérateur : Inférieur a.
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c. Saisissez une valeur : 2.

La figure suivante affiche la boite de dialogue Modifier le groupe d'événements mise a jour.

Create an Event Group

Group Name * High Priority Devices

Description These devices are our highest priority ones, and must be monitored closely.

Conditions * All of these v +

Priority v | [Less than -

Cancel Save

7. Cliquez sur Enregistrer.

Exemple complexe

Dans cet exemple, vous devez créer une régle assez complexe : associer des sources d'¢vénements qui
sont aux Etats-Unis et dans les services Ventes, Finance ou Marketing. De méme, associez des sources
d'événements de ventes internes et haute priorité dans le monde entier. Une priorité élevée doit étre
attribuées aux priorités 1 ou 0. Logiquement, la définition est la suivante :

(Country=United States AND (Dept.=Sales OR Dept.=Finance OR
Dept.=Marketing))

OR

(Priority < 2 AND Division != External AND Dept.=Sales)

La figure suivante est un exemple de critéres de création d'un groupe de sources d'événements.
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Edit Event Group

Group Name * | US Marketing or US Finance or Worldwide High Priority Sales

Description Eventsources in the US and Sales/Finance/Marketing, or high priority (Priority is 0 or 1) Internal Sales

Conditions * Any of these v e
All of these v €
| ] Country ~ | Equals ~ | United States

Department ~| [In ~ | 5ales, Finance, Marketing

All of these v+ E
Priority v | Less than v| |2
Division v | |Notequals v | | External
Department v |Equals v | |Sales

Cancel Save

Formulaire de création de groupes de sources d’événements

Le formulaire Créer des groupes de sources d'événements s'affiche lorsque vous créez ou modifiez un
groupe de sources d'événements.

Paramétres

Le tableau suivant décrit les champs du formulaire Modifier/créer un groupe d'événements.

Nom du Ce champ est obligatoire et s'affiche via l'interface utilisateur de NetWitness

groupe Platform en tant qu'identifiant du groupe.

Description Description facultative permettant de décrire I'objectif ou les détails du groupe.

QOutils Les ¢léments suivants sont disponibles dans la barre d'outils :

+ - - . + . .
o Ajouter ( I') : cliquer sur Ajouter affiche un menu dans lequel vous pouvez
choisir d'ajouter une condition ou un groupe.

e Supprimer (=) : supprime la régle ou le groupe de régles sélectionné de la liste.
Lorsque vous ajoutez un nouveau groupe, des niveaux imbriqués de conditions sont
¢galement créés.

Conditions Décrites ci-dessous dans le tableau Critéres de regle.
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Annuler / Les options Annuler et Enregistrer sont disponibles dans le formulaire.
Enregistrer

Critéres de regle

Les régles que vous spécifiez déterminent les sources d'événements qui feront partie de ce groupe de
sources d'événements. Une régle se compose des éléments suivants :

o Regroupement : comment la régle interagit avec les autres régles
o Attribut : a quel attribut la régle correspond-t-elle
e Opérateur : comment la régle correspond a I'attribut

o Valeur : valeur d'attribut utilisée pour la regle

Le tableau suivant détaille ces constructeurs de régles.

Constructeur

de regle

Groupe Vous pouvez regrouper les conditions afin de créer des régles complexes pour un
groupe de sources d'événements. Les choix suivants sont disponibles lors du
regroupement de vos regles :

o Tous : équivalent logique de AND
e Aucun : équivalent logique de OR

o Aucun d'entre eux : équivalent logique de NOT

Si vous créez une groupe simple et que vous spécifiez une seule condition, vous
pouvez alors conserver la valeur par défaut (Tous) sélectionnée.

Attributs Contient une liste déroulante composée de tous les attributs de sources
d'événements. Les attributs s'affichent en fonction de la section a laquelle ils
appartiennent. Par exemple, tous les attributs Identification s'affichent en premier,
suivi de Propriétés, Importance, etc.
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Constructeur

de régle

Opérateur Choisissez parmi les options suivantes :

o Est égal a : équivaut a la valeur fournie

o Différent(e) de : renvoie des sources d'é¢vénement dont 'attribut spécifié n'est
pas égal a la valeur fournie

o Dans : fournit une liste de valeurs séparées par des virgules, et des sources
d'événement qui correspondent a toutes les valeurs fournies sont incluses. Par
exemple :

Where IP in 10.25.50.146, 10.25.50.248

Cette condition renvoie des sources d'événement qui possédent 10.25.50.146
or 10.25.50.248 en tant qu'attribut I[P

o Pas dans : semblable a In, mais il correspond aux ¢léments dont I'attribut n'est
¢gal a aucune des valeurs répertoriées.

o Semblable a : correspond aux éléments qui commencent par la chaine fournie.
Par exemple :

Where Event Source Type Like Apache

Cette condition renvoie des sources d'événements dont le Type de Source
événements commence parApache.

o Non semblable a : semblable a Like, mais il correspond aux éléments dont
l'attribut ne commence pas par la chaine fournie.

o Supérieur(e) a : correspond aux éléments dont ['attribut est supérieur a la valeur
fournie. Par exemple, si vous spécifiez Priorité supérieure a 5, la condition
correspondrait a un élément avec une priorité de 6 ou supérieure.

o Inférieur(e) a : semblable a Supérieur(e) a. Correspond aux éléments dont
l'attribut est inférieur a la valeur fournie.

Valeur Saisissez une valeur ou un groupe de valeurs. Le type de valeur dépend de 'attribut
de la condition. Par exemple, pour IPv6, vous devez spécifier une valeur au format
IPv6.

Acquittement et adressage des sources d’événement

Dans la version 11.1 RSA NetWitness® Platform, RSA a introduit I’adressage automatique. Le systéme
mappe automatiquement les événements entrants sur un type en fonction des logs précédents provenant
de cette adresse, ce qui réduit le nombre d'éléments nécessitant une attention particuliére dans le
workflow de découverte. L'interface utilisateur indique qu'une adresse a ét¢ mappée dans le workflow
de découverte.
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Reconnaitre les types de sources d’événements

L’onglet Découverte vous permet d’examiner les types de source d’événement que NetWitness a
découvert pour chaque adresse et le degré de précision avec lequel le systéme les a identifiés. Si les
types de source d’événement découverts sont corrects, vous pouvez reconnaitre pour filtrer cette source
d’événement a partir de la vue par défaut. S'ils sont incorrects, vous pouvez définir les types de sources
d'événement autorisés pour une adresse particuliere afin que les futurs logs soient analysés par rapport
aux analyseurs corrects.

Pour acquitter les sources d'événement :
1. Accédez a Administrateur > Sources d’événements.

L'onglet Découverte s'affiche.
2. Sélectionnez une ou plusieurs sources d'événement.

3. Cliquez sur Afficher/masquer la confirmation.

Notez les points suivants :

o Une fois que les sources d'événement sont acquittées, elles ne s'affichent plus dans la colonne Type
(s) de sources d'événement.

o Le bouton Afficher/masquer la confirmation se comporte comme suit :

« Si I'état Acquitté pour toutes les sources d'événement sélectionnées est le méme, toutes les valeurs
sont basculées. En d'autres cas, si vous sélectionnez uniquement les sources d’événement avec
Oui dans la colonne Acquittée, la valeur passe sur Non pour toutes les sources. De méme, si elles
sont toutes définies sur Non dans la colonne Acquittée, la valeur passe sur Oui pour toutes les
sources d'événement sélectionnées.

« Sivous sélectionnez plusieurs sources d'événement, et que la valeur pour certaines est Oui et pour
d'autres Non, si vous cliquez sur Afficher/masquer la confirmation, toutes les valeurs sont
définies sur Oui pour les sources d'événement sélectionnées.

Remarque : Les sources d'événement acquittées ne sont pas affichées par défaut.

Adressage manuel des types de source d'événement

Lorsque des types de sources d’événement découverts ne sont pas complétement justes, vous pouvez
adresser manuellement les analyseurs pour obtenir des informations supplémentaires.

Pour adresser une ou plusieurs sources d'événement :
1. Accédez a Administrateur > Sources d’événements.

L'onglet Découverte s'affiche.

2. Sélectionnez une ou plusieurs sources d'événement.
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3. Cliquez sur H Map .

La boite de dialogue Gérer les mappages d'analyseurs s'affiche.

4. Ajoutez ou supprimez des mappages d'analyseur et modifiez l'ordre de priorité en fonction des
besoins de votre organisation. Pour plus d'informations, consultez Gérer les mappages d'analyseurs .

Remarque : Les scores de découverte des sources d’événements mappées sont répertoriés dans la
colonne de Types de sources d’événements, du plus bas au plus ¢levé. Les scores de découverte ont
une valeur allant de 0 (score le moins stir) a 100 (score le plus str).

Affichage des logs a partir des versions de Log Decoder antérieures a 11.0

RSA NetWitness® Platform 11.0 permet désormais d’afficher un petit échantillon des logs récents pour
certains périphériques via des onglets détaillés de la vue Découverte. Par défaut, les versions de Log
Decoders antérieures a 11.0 ne possédent pas la configuration requise pour activer cette fonction, mais
quelques changements mineurs peuvent la rendre disponible. Pour plus d’informations, reportez-vous a
I’ Affichage des logs a partir des versions de Log Decoder antérieures a 11.0.

Modification ou suppression des groupes de sources d'événements

Parfois, vous pouvez avoir besoin de supprimer un groupe de sources d'événements. Par exemple, si vous
fermez un bureau et que vous aviez un groupe composé de toutes les sources d'événement dans ce
bureau, vous pouvez supprimer ce groupe, car aucune de ces sources d'événements n'enverra
d'informations a NetWitness Platform.

De méme, vous devrez peut-&tre modifier certaines des conditions qui sont utilisées pour remplir le
groupe.

Remarque : Vous ne pouvez pas modifier le nom du groupe de sources d'événements. Une fois que
vous avez créé un groupe, ce nom existe aussi longtemps que le groupe lui-méme existe.

Modifier un groupe de sources d'événements

1. Accédez a Administrateur > Sources d’événements.

2. Dans le panneau Gérer, sélectionnez un groupe de sources d'événement existant.

La boite de dialogue Modifier le groupe d'événements s'affiche.

3. Cliquez sur

4. Modifiez les détails, ou ajoutez, modifiez ou supprimez les conditions si nécessaire.

5. Cliquez sur Enregistrer.

Supprimer un groupe de sources d'événements

Notez les points suivants :
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Vous pouvez supprimer tous les groupes, sauf le groupe Toutes, qui énumére toutes les sources
d'événements configurées dans le systéme.

Si vous supprimez un groupe, la régle associée a ce groupe est également supprimée
automatiquement.

S'il y a des sources d'événements qui appartiennent uniquement au groupe supprimé, alors il ne
restera plus aucune alarme de la régle qui lui est associée. Rappelez-vous que les sources
d'événements peuvent appartenir a plusieurs groupes.

La suppression d'un groupe n'a pas d'effet sur les alarmes de base.

Pour créer un groupe de sources d'événements :

1.
2.

Accédez a ADMIN > Sources d’événements.

Dans le panneau Gérer, sélectionnez un groupe de sources d'événement existant.
Cliquez sur —

Une boite de dialogue de confirmation s'affiche.

Cliquez sur Oui pour supprimer le groupe.

Supprimer les sources d'événement Idle

Périodiquement, vous pouvez vouloir mettre a jour votre ensemble de sources d'événement et supprimer
les sources qui ne sont plus utilisées. Pour ce faire, vous pouvez utiliser le paramétre Temps
d’inactivité.

Remarque : Les informations de cette rubrique s'appliquent a8 RSA NetWitness® Platform
version 11.2 ou ultérieure.

Pour supprimer les sources d'événement Idle :

1.
2.

Accédez a ADMIN > Sources d’événement.
Dans le panneau Gérer, cliquez sur +.
La boite de dialogue Créer un groupe d'événements s'affiche.

Remplissez le nom et la description comme vous le souhaitez et ajoutez une condition qui utilise le
parametre de temps d’inactivité, comme illustré ici :
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Edit Event Group

Description A group to identify all event sources that have been idle for over 60 days.
Conditions * All of these v
- (eg. 50d 5h 10m)
Idle Time ~ | | Greater than v &0d (eg. 50d 5h 10m)

Cancel Save

Dans cet exemple, nous avons défini la condition pour identifier les sources d'événement Idle
pendant au moins 60 jours.

4. Enregistrez le nouveau groupe, puis sélectionnez-le dans le panneau Groupes.

5. Sélectionnez certaines ou toutes les sources d'événement dans le groupe. L'écran suivant affiche
toutes les sources d'événement sélectionnées dans ce groupe.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @)admin @l
Hosts vices Event Sources Health & Wellness System  Security
Discovery Manage Monitoring Policies Alarms Settings
Groups Event Sources
+ - + -2 |
MName ™ Event Source Event Source Type Log Collect Log Decoder ~ | Idle Time Total Name DNSE
[3an @ [Cd netscreen LogDecoderl 120 day(s), 45 min(s) 1
] Al Unix Event Sourcef(s) m 4] firepass LogDecoderl 151 day(s), 46 min(s) 1
4] crossheamc LogDecoderl 151 day(s), 46 min(s) 1
[ 41 Windows Event Source(s) o
™ firepass LogDecoderl 92 day(s), 46 min(s) 1
ritical Windows Event Source(s)
[ Criciesl Windows Event Seures(s) 4 firepass LogDecoderl 120 day(s), 46 min(s) 1
e Event Sources aventai ogDecoder ay(s), 46 min(s
[Jidle Event S [Cd il LogDecoderl 92 day(s), 46 min(s) 1
[JPCI Event Sourcels) 4] netscreen LogDecoderl 151 day(s), 46 min(s) 1
[ Quiet Event Source(s) o 4 crossheamc LogDecoderl 151 day(s), 46 min(s) 1
[ aventail LogDecoderl 151 day(s), 46 min(s) 1
[ hpux LogDecoderl 151 day(s), 46 min(s) 7
i) aix LogDecoderl 151 dayis), 46 min(s) 868 -
»
| Page 1 of 1 | | C PageSize 50 ~ Displaying 1-11 of 11

RS /\ NETWITNESS PLATFORM

6. Dans le panneau Sources d'événement, cliquez sur
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pour supprimer les sources d'événement Idle sélectionnées.

Un message de confirmation s’affiche :

Deleting an event source will remaove all stats, attributes,
and mappings across the NetWitness environment.

Deletions can take minutes to process. Click Reload to view

pProgress.

Cancel Delete Now

7. Cliquez sur Supprimer maintenant pour confirmer votre intention de supprimer les sources
d'événement sélectionnées.

Si, a I'avenir, une source d'événement supprimée envoie des logs, une nouvelle source d'événement sera
créée.

Création d’une source d'événement et modification des attributs

Vous pouvez organiser vos sources d'événements en groupes. Pour cela, vous devez saisir des valeurs
pour différents attributs de chaque source d'événement. Par exemple, pour toutes vos sources
d'événements haute priorité, vous pouvez définir la Priorité sur 1. Vous pouvez afficher des détails sur
les attributs disponibles dans I'onglet Onglet Gérer la source d'événement.

La figure suivante donne un exemple du panneau sources d'événements :
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’j) admin © @J

EVENT SOURCES

Confidence Manage Monitoring Policies Alarms Settings
Groups Event Sources
+ + | %
Name O EventSource Event Source Type | Log Collector Log Decader Name DNS Hostname Descrif
Oan { 20 ] O 114 msdhcp NWAPPLIANCE1 10.31.204.88
All Unix Event Sourcels i _
[0t nie Evene Sourees) -] O 0000 bigfix Lct 10.31.204.82
[ Al Windows Event Sourcels) - )
[J CONFIDENCELAGG  bigfix NWAPPLIANCEQ 10.31.204.88
[ bigrypes [=]
O 0000 unknown LCi 10.31.204.88,10.3...
[ Critical Windows Event Source(s) 0]
O 1144 unknown NWAPPLIANCE1 10.31.204.90
[ PCI Event Sourcefs) [}
[ Quier Evert Saurcets] [0 sal1ld206 unknown sal1vic206 10.31.204.88,10.3..
Crhlinux o O 12310 rhlinux sal1vic206 10.31.204.88,10.3..
[Junknown 0 O w2 unknown LCS 10.31.204.88
O Lp2 unknown L2 10.31.204.88
O 12310 unknown sa11vic206 10.31.204.90
O b2 unknown Lca 10.31.204.88
O b2 unknown L3 10.31.204.88 -
| Page 1 of1 | |  PageSize 50 v~ 30

[R'S/\ NETWITNESS' PLATFORM

Les attributs de source d'événement sont une association d'informations remplies automatiquement et
saisies par ['utilisateur. Lorsqu'une source d'événement envoie des informations de log & NetWitness
Platform, elle est ajoutée a la liste de sources d'événement, et certaines informations de base sont
remplies automatiquement. A tout moment par la suite, les utilisateurs peuvent ajouter ou modifier des
détails pour d'autres attributs de source d'événement.

Attributs obligatoires

Les attributs d'identification suivants sont gérés de manicre spéciale : IP, IPv6, Nom d'héte, Type de
source d'événement, Log Collector et Log Decoder. Si vous créez une source d'événement
manuellement, vous pouvez saisir ces valeurs. Lorsque vous enregistrez la source d'événement, ces
valeurs ne peuvent plus étre modifiées.

Les sources d'événements peuvent également étre découvertes automatiquement ; toute source
d'événement qui envoie des messages au Log Decoder sera ajoutée a la liste de sources d'événements.
Si vous modifiez les attributs d'une source d'événement découverte automatiquement, vous ne pouvez
modifier aucun de ces champs.

Notez que tous ces champs ne sont pas obligatoires. Pour identifier une source d'événement de manicre
unique, les informations suivantes sont requises :

o [P ou IPv6 ou Nom d'hote et

o Type de source d'événement

De plus, RSA NetWitness Platform utilise une hiérarchie pour IP, IPv6 et le Nom d'hote. L'ordre est le
suivant :
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1. IP
2. IPv6
3. Nom de I’hote

Si vous saisissez des sources d'événements manuellement, vous devez garder cet ordre a 'esprit. Sinon,
des réplicas risquent d'étre créés lors de la réception de messages provenant de sources d'événements
que vous avez ajoutées manuellement.

Tous les autres attributs (tels que Priorité, Pays, Entreprise, Fournisseur, etc.) sont facultatifs.

Créer une source d'événements

1. Accédez a Administrateur > Sources d’événements.
2. Sélectionnez 'onglet Gérer.

3. Dans le panneau sources d'événements, cliquez sur + pour ouvrir I'écran des détails, qui contient
tous les attributs de source d'événement.

L'onglet Onglet Gérer la source d'événement s'affiche.

4. Saisissez ou modifiez les valeurs pour tous les attributs.

5. Cliquez sur Enregistrer.

Remarque : Le score de découverte est répertorié comme Indisponible pour les sources d'événement
ajoutées manuellement. Le score reste Indisponible jusqu'a ce que la source d'événement commence
a envoyer des informations & RSA NetWitness® Platform

Mettre a jour les attributs pour une source d'événement

1. Accédez a ADMIN > Sources d’événements.
Sélectionnez 'onglet Gérer.

2
3. Dans le panneau sources d'événements, sélectionnez une source d'événement dans la liste.
4

Dans le panneau sources d'événements, cliquez sur + pour ouvrir I'écran des détails, qui contient
tous les attributs de source d'événement.

L'onglet Onglet Gérer la source d'événement s'affiche.

5. Saisissez ou modifiez les valeurs de tous les attributs, a 1'exception de certains attributs qui ne
peuvent pas €tre modifiés une fois saisis.

6. Cliquez sur Enregistrer

Modification en bloc de la source d'événement

Vous pouvez sélectionner plusieurs sources d'événements, un groupe de sources d'événements ou
I'ensemble de ces sources pour les modifier en bloc. Ce peut étre le cas, par exemple, si vous souhaitez
modifier la priorité ou le responsable d'un grand nombre de sources d'événements.
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Remarque : Vous ne pouvez pas sélectionner des sources d'événements sur les différentes pages
affichées. Par exemple, si un groupe comporte 225 sources d'événements et que la taille de pages est

limitée a 50, vous pouvez sélectionner les sources d'événements uniquement parmi les 50 éléments
affichés.

Pour modifier des éléments couvrant plusieurs pages, procédez comme suit :

o Dans le navigateur, augmentez la taille de page (la valeur maximum est de 500 entrées sur une méme
page). Si la taille de page est petite, vous pouvez afficher tous vos €éléments sur une méme page.

o Créez un groupe de sources d'événements contenant uniquement les éléments a modifier en bloc.
Ensuite, sélectionnez I'ensemble des €¢léments du groupe et non quelques-uns uniquement.

o Modifiez les éléments en bloc de fagon incrémentielle. Sur la premiére page, sélectionnez les
¢léments que vous souhaitez modifier. Apportez les modifications nécessaires, puis accédez a la page
suivante. Répétez alors la procédure jusqu'a ce que vous ayez apporté toutes les modifications
voulues.

Remarque : Les champs obligatoires ne peuvent pas étre modifi¢s : [P, [Pv6, Nom d'hote, Type de
source d'événements, Log Collector et Log Decoder.

Pour modifier en bloc les attributs des sources d'événements :

1. Accédez a ADMIN > Sources d’événements.
2. Sélectionnez l'onglet Gérer.

Vous pouvez sélectionner un groupe de sources d'événements.

4. Dans le panneau Sources d'événements, s¢lectionnez la ou les sources d'événements a modifier.

Remarque : Pour sélectionner toutes les sources, cochez la case située a coté de la colonne
Actions dans la colonne située a l'extréme droite du tableau.

5. Cliquez sur l'icone Modifier L4 de la barre de menus.
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La boite de dialogue Modification en bloc de la source d'événement s'affiche.

Bulk Edit Event Source

() Properties

|

™ Description High Priority Devices

() Importance

™ Priority 1

et

Cancel Save

6. Saisissez les valeurs des attributs disponibles. Sur la capture d'écran précédente, les attributs de nom
et de priorité ont été mis a jour.

7. Une fois les attributs voulus mis a jour, cliquez sur Enregistrer.

Importation de sources d'événement

Vous pouvez importer les attributs d'une source d'événement a partir d'un fichier formaté CSV. Pour
importer des informations a partir d'une base de données de gestion de configuration (CMDB), une
feuille de calcul, ou tout autre type de fichier, convertissez ou enregistrez au préalable les informations
dans un fichier CSV.

Remarque : Les attributs d'identification suivants sont gérés de maniere spéciale : IP, IPv6, Nom
d'héte, Type de source d'événement, Log Collector et Log Decoder. Si vous importez une source
d'événement qui inclut une valeur différente pour un de ces champs (en comparaison avec la valeur
dans NetWitness Platform), la valeur d'origine dans NetWitness Platform ne sera pas remplacée.

Les attributs importés sont associés a la source d'événement correspondante et sont disponibles pour une
utilisation avec les régles afin de créer des groupes de sources d'événements.
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RSA NetWitness Platform traite le fichier d'importation comme un dossier complet correct. Cette
hypothése conduit aux comportements suivants liés a I'importation des attributs de sources
d'événements :

o Par défaut, lorsque vous importez des attributs, le systéme met uniquement a jour les attributs des
sources d'événements existantes.

« Sila source d'événement existe dans le fichier d'importation, mais pas dans NetWitness Platform, les
attributs de cette source d'événement sont ignorés. Autrement dit, NetWitness Platform ne crée pas
de nouvelle source d'événement pour ces attributs.

« Sila source d'événement existe dans le fichier d'importation et NetWitness Platform, les valeurs de
cette source d'événement sont remplacées.

o Si un attribut est vide dans le fichier d'importation, il efface I'attribut correspondant dans NetWitness
Platform.

« Si aucun attribut n'est spécifié¢ dans le fichier d'importation, alors l'attribut correspondant est ignoré
dans NetWitness Platform (mais il n'est pas effacé).

Remarque : 1 existe une différence entre un attribut vide et un attribut non spécifié¢ du tout. Si un
attribut est spécifié, mais vide, on suppose qu'il est censé étre vide ; NetWitness Platform efface alors
cet attribut pour la source d'événement correspondante. En revanche, si aucun attribut n'est spécifié¢ du
tout, on suppose qu'aucun changement n'est prévu.

Les comportements ci-dessus correspondent a la configuration par défaut — vous pouvez néanmoins les
modifier comme spécifi¢ dans la procédure suivante.

Importer les attributs de source d’événement

Pour importer les attributs d'une source d'événement a partir d'un fichier :
1. Accédez a Administrateur > Sources d’événements.
2. Sélectionnez l'onglet Gérer.

L'onglet Gérer les sources d’événement s'affiche.
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RSA RESPOND INVESTIGATE

Hosts vices Event Sources

Discovery Manage Monitoring Policies

Groups
+
MName
AN
[ Al Unix Event Seurce(s)
7 Al Windows Event Source(s)
3 Critical Windows Event Source(s)
[ PCl Event Source(s)

[ Quiet Event Source(s)

MONITOR
Health & Wellness

Alarms

Event Sources

+
O

O

] o0/og0 o0 oo oo o

[ - 2

Event Source

| Page

CONFIGURE

System

Settings

Event Source Type

rhlinux
junasrouter
junosrouter
junosrouter
hpux
junasrouter
unknown
crossheamc
emcdatadomain

firepass

of1 |

ADMIN

Security

Log Collector

| C Pagesize

Log Decoder

LogDecaderl
LogDecoderl
LogDecoderl
LogDecoderl
LogDecaderl
LogDecoderl
LogDecoderl
LogDecoderl
LogDecaderl

LogDecaderl

50 ~

Idle Time

22 hour{s), 45 min{s)

22 hour(s), 45 min(s)

22 hour(s), 45 min(s)

22 hour(s), 45 min(s)

22 hour{s), 45 min{s)

22 hour(s), 45 min(s)

22 hour(s), 45 min(s)

22 hour(s), 45 min(s)

22 hour(s), 45 min(s)

22 hour(s). 45 min(s)

Total Co

50

3. Dans le menu Importer/Exporter de la barre d'outils (ﬂ

Z Import

).

La boite de dialogue Importer des sources d'événements s'affiche.

Import Event Source(s)

Event Source(s)
{CSV only)

¥ Defauit

&

[| Do net clear values

[[] Add Unknown Sources

Browse

Cancel Import

4. Accédez au fichier d'importation, puis sélectionnez les cases appropriées :

), sélectionnez Importer (
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o Par défaut : Le comportement par défaut est décrit ci-dessus.

o Ajouter uniquement : Importe un attribut uniquement si le champ correspondant dans
NetWitness Platform est vide. Par conséquent, aucune valeur existante n'est pas remplacée.

o Ne pas effacer les valeurs : N'efface pas les valeurs d'attributs dans NetWitness Platform
correspondant aux éléments qui sont vides dans le fichier d'importation.

o Ajouter des sources inconnues : Ajoute de nouvelles sources d'é¢vénements en fonction des
¢éléments du fichier d'importation.

Remarque : Vous pouvez sélectionner plusieurs options.

5. Cliquez sur Importer.

6. Cliquez sur Oui dans la boite de dialogue de confirmation pour effectuer I'importation.

Dépannage du fichier d'importation

Si votre fichier d'importation n'est pas mis en forme correctement, ou s'il manque des informations
requises, un message d'erreur s'affiche et le fichier n'est pas importé.

Vérifiez les éléments suivants :

« Sivous ajoutez des sources inconnues, chaque ligne du fichier devra contenir une combinaison des
attributs requis :

e IP ou IPv6 ou Nom d'hdte et
o Type de source d'événement

o La premiere ligne du fichier doit contenir les noms des en-tétes qui doivent correspondre aux noms
présents dans NetWitness Platform. Pour obtenir la liste des noms de colonnes corrects, vous pouvez
exporter une seule source d'événement. Examinez le fichier CSV exporté : la premiere ligne du
fichier contient I'ensemble des noms d'attributs/de colonnes appropriés.

Si votre fichier d'importation n'est pas mis en forme correctement, ou s'il manque des informations
requises, un message d'erreur s'affiche et le fichier n'est pas importé.

Exportation des sources d'événement

Vous pouvez exporter la totalité ou une partie de vos sources d'événement dans un fichier CSV,
accompagnées de leurs attributs correspondants.

Notez les points suivants :

o Le fichier CSV exporté inclut toutes les colonnes d'attributs.

o Le fichier CSV exporté inclut une ligne d'en-téte en haut qui répertorie le nom de chaque colonne.
o Vous pouvez exporter toutes les entrées d'un groupe.

o Vous pouvez exporter toutes les entrées (sélectionnez le groupe Tous).

o Vous pouvez sélectionner des entrées et n'exporter que ces entrées.

Pour exporter vos sources d'événement :
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1. Accédez a Administrateur > Sources d’événements.

2. Sélectionnez l'onglet Gérer.

L'onglet Gérer les sources d’événement s'affiche.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Hosts vices Event Sources Health & Wellness  System
Discovery Manage Monitoring Policies Alarms Settings
Groups Event Sources
- + | g
MName | Event Source Event Source Type | Log Collector Log Decoder Idle Time Total Car
LAl @ O rhlinue LogDecoderl 22 hour(s), 45 min(s) 13
[ Al Unix Event Souree(s) o O junosrouter LogDecoderl 22 hour(s), 45 min(s) 1
3 All Windows Evenrt Source(s)
' O O junosrouter LogDecaderl 22 hour{s), 45 min{s) 100
[ Critical Windows Event Source(s) Q
O junosrouter LogDecoderl 22 hour(s), 45 min(s) 1
[ PCI Event Source(s) o
O hpux LogDecoderl 22 hour(s), 45 min(s) 25
[ Quiet Event Source(s) 0
O junosrouter LogDecaderl 22 hour(s), 45 min(s) 47
O unknown LogDecaderl 22 hour(s), 45 min(s) 3
O crossbeamc LogDecoderl 22 hour(s), 45 min(s) 1
O emcdatadomain LogDecoderl 22 hour(s), 45 min(s) 7
1 firepass —— LogDecoderl 22 hour(s). 45 min{s) 59
| Page 1 of1 | | C PageSize |50 ~

3. Sélectionnez le groupe qui contient les sources d'événement a exporter.

4. Sélectionnez autant de sources d'événement qu'il est nécessaire. Vous pouvez aussi exporter le
groupe entier. Pour exporter le groupe entier, il n'est pas nécessaire de sélectionner les différentes
sources d'événement.

Y

f ‘:chn \ )
5. Dans le menu Importer/Exporter de la barre d'outils (= ===« ), sélectionnez Exporter (.csv) ou
Exporter le groupe (.csv).

La boite de dialogue Exporter des sources d'événement s'affiche.

Export Event Source(s)

Enter File Mame *

Cancel Export

6. Saisissez un nom de fichier et cliquez sur Exporter.

Les attributs des sources d'événement sont enregistrés dans le nom de fichier que vous avez spécifié, au
format CSV.
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Tri des sources d'événement

Le panneau des sources d'événement affiche les attributs du groupe de sources d'événement
actuellement sélectionné. Vous pouvez configurer la liste des attributs affichés et aussi trier la liste sur
les attributs affichés.

Remarque : La liste enti¢re est triée et pas seulement les éléments affichés sur la page active. (La
barre de navigation au bas de la page affiche le nombre de pages qui existe pour cette liste de sources
d'événement.)

Pour trier vos sources d'événement :
1. Accédez a ADMIN > Sources d’événements.

2. Sélectionnez I'onglet Gérer.

L'onglet Gérer les sources d’événement s'affiche.

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Hosts vices Event Sources Health & Wellness  System  Security
Discovery Manage Monitoring Policies Alarms Settings
Groups Event Sources
- + -
MName | Event Source Event Source Type | Log Collector Log Decoder Idle Time Total Co
CTan O rhlinux LogDecoderl 22 hour(s), 45 min(s) 13
[ All Unix Event Sourcels) O junosrouter LogDecoderl 22 hour(s), 45 min{s) 1
[ 41l Windows Event Source(s)
O junosrouter LogDecoderl 22 hour{s), 45 min(s) 100
[ Critical Windows Event Source(s)
O junosrouter LogDecoderl 22 hour(s), 45 min(s) 1
[ PCl Bvent Seurce(s)
O hpux LogDecoderl 22 hour(s), 45 min(s) 25
[ Quiet Event Saurce(s)
O junosrouter LogDecoderl 22 hour(s), 45 min{s) 47
O unknown LogDecoderl 22 hour{s), 45 min(s) 3
O crossbeamc LogDecoderl 22 hour(s), 45 min(s) 1
O emcdatadomain LogDecoderl 22 hour(s), 45 min(s) 7
1 firepass — LogDecoderl 22 hour(s). 45 min{s) 59
| Page |1 of1 | | & pageSize 50~

3. Pour trier une colonne, cliquez sur + sur l'en-téte de cette colonne.

Le menu déroulant Options de tri s'affiche.

4. Sélectionnez 1'ordre de tri voulu.
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Gérer les stratégies

Regles de surveillance

Utilisez la vue Politiques de surveillance pour gérer la configuration des alertes pour vos groupes de
sources d'événement.

Vous pouvez créer des politiques qui émettent des alertes sur les groupes de sources d'événement en
définissant des seuils et des notifications :

o Les seuils définissent des plages de fréquence des messages log. Vous pouvez spécifier un seuil bas,
un seuil élevé ou les deux.

o Les notifications décrivent comment et ou envoyer les alertes lorsque les seuils sont atteints.

o Pour créer des alertes basées sur la fréquence que vous spécifiez, vous utilisez une combinaison de
seuils et de notifications.

o Siles alertes automatiques sont activées (c'est le cas par défaut), vous pouvez créer et activer une
politique sans paramétrer de seuils. Si vous activez ensuite les notifications automatiques, les
notifications seront envoyées lorsque la source d'événement dans le groupe se situe au-dessus ou au-
dessous de son niveau de base pour la quantité spécifiée.

Par exemple, supposons que vous avez créé un groupe de sources d'événement composé de toutes les
sources d'événement Windows basées au Royaume-Uni. Vous pouvez spécifier une politique qui vous
avertit chaque fois qu'il se produit moins de 1 000 événements sur 30 minutes.

Remarque : En outre, ou au lieu de définir des régles de surveillance pour vos groupes de sources
d'événement, vous pouvez Configuration des alertes automatiques pour afficher des alarmes lorsque le
nombre de messages pour une source d'événement se situe en dehors des limites normales.

Configuration des alertes de groupes de sources d'événements

Chaque groupe de sources d'événements peut posséder sa propre regle d'alerte. Il est ainsi possible de
paramétrer les limites de déclenchement d'alertes et le type de notification a utiliser en cas d'alerte.
Cette rubrique décrit la procédure a suivre pour créer une régle d'alerte pour un groupe de sources
d'événements.

Créer une régle d'alerte pour un groupe de sources d'événements

1. Accédez a Administrateur > Sources d’événements.
Sélectionnez 1'onglet Politiques de surveillance.

2
3. Dans le panneau Groupes d'événement, sé¢lectionnez un groupe.
4. Saisissez une valeur dans les champs Seuil bas et Seuil élevé.

Voici un exemple de seuils d'alerte.
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Monitoring Policy for All Unix Event Source(s) [ save |
¥ Enable Last Modified  2017-D6-06 15:06:44

Thresholds

Define a low threshald or high threshald or both.
Low Threshald High Threshold

<= 10 eventsin 6 |Minutes * 50 eventsin 10 Minutes

5. Sélectionnez Activer, puis cliquez sur Enregistrer pour activer la régle d'alerte configurée.

Remarque : Si vous modifiez une regle et quittez la page avant d'enregistrer vos modifications, un
message d'avertissement vous indique que des modifications n'ont pas été enregistrées :

D There are unsaved changes in the group policy. Are you

sure you want to discard the changes?

No Yes

Définir et afficher les seuils d'une régle d'alerte

Chaque groupe de sources d'événements est également une politique d'alerte. Les seuils font partie d'une
politique d'alerte. Vous pouvez définir des seuils pour chaque politique d'alerte. Pour chaque politique,
vous pouvez définir un seuil bas, un seuil élevé ou les deux. En outre, vous pouvez activer une politique
sans fixer de seuils. Cela vous permet de recevoir des notifications basées sur les alertes automatiques.
Les alertes automatiques sont générées lorsque la valeur de base d'une source de I'événement se trouve
en dehors des limites normales.

1.
2.

Accédez a Administrateur > Sources d’événements.
Sélectionnez I'onglet Politiques de surveillance.

Dans le panneau Groupes d’événement, sé¢lectionnez un groupe.
Les seuils définis pour le groupe sélectionné s'affichent dans le panneau Seuils.

Monitoring Policy for All Unix Event Source(s) [ save |
¥ Enable Last Modified  2017-D6-06 15:06:44

Thresholds

Define a low threshald or high threshald or both.
Low Threshald High Threshold

<= 10 eventsin 6 |Minutes * 50 eventsin 10 Minutes

Modifiez les valeurs pour le seuil bas ou haut comme suit :
a. Saisissez le nombre d'événements pour le seuil.

b. Saisissez le nombre de minutes ou d'heures pour le seuil. La valeur minimale est de 5 minutes.

Remarque : Pour chaque seuil, vous pouvez définir les valeurs basses, les valeurs hautes ou les
deux.

Sélectionnez Activer pour activer les alarmes lorsque les seuils ne sont pas atteints.
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Remarque : Si vous configurez un seuil et si vous tentez d'enregistrer la page sans l'activer, vous
recevez un message de confirmation vous demandant si la politique doit étre activée :

Threshold(s) are configured but the policy is not enabled.

Do you want to enable?

MNo

Par exemple, supposons que vous saisissiez 10 et 30 comme valeurs pour le seuil bas : 10 events in
30 minuteset 20 et 30 pour les valeurs du seuil élevé : 20 events in 30 minutes. Cela signifie
qu'entre 10 et 20 événements doivent étre consignés en 30 minutes (pour le groupe de sources
d'événement sélectionné). Cela signifie que tout nombre entre les seuils bas et haut est considéré comme
normal et ne déclenche pas d'alarme.

Remarque : Une fois que vous avez ajouté un seuil pour une politique, vous ne pouvez pas le
supprimer. Vous pouvez désactiver la politique ou définir le seuil bas ou haut sur 0 événement en
5 minutes. Cing minutes est la durée minimale pour un seuil.

Configuration des notifications
Cette rubrique décrit comment configurer des notifications pour des groupes de source d'événement. Des
notifications sont envoyées lorsque les seuils ne sont pas respectés.

Les notifications vont de pair avec les seuils. Avant de configurer les notifications, vous devez
configurer les Seuils d'un groupe de source d'événement.

Remarque : Apres avoir configuré les seuils pour un groupe de sources d'événements, si vous ne
définissez pas de notifications, les utilisateurs ne sont pas informés méme si une alarme se déclenche.
Toutefois, I'ensemble des alarmes est visible sous 1'onglet Onglet Alarmes.

Conditions préalables

Avant de configurer des notifications pour un groupe de source d'événement, vous devez examiner les
¢léments de notification disponibles :

o Serveurs de notification : Il s'agit des serveurs pour lesquels vous souhaitez recevoir des
notifications systéme. Pour plus d'informations, consultez la rubrique Présentation des serveurs de
notification dans le Guide de configuration systeme.

o Modeéles de notification : Il s'agit des mod¢les disponibles pour chaque type de notification. Pour la
gestion de la source d'événements, des modeles par défaut sont fournis pour E-mail (SMTP), SNMP
et Syslog. Vous pouvez utiliser ces modeles tels quels, ou les personnaliser si nécessaire. Pour plus
d'informations, consultez la rubrique Présentation des modéles dans le Guide de configuration
systeme.

o Sortie de notification : Les sorties contiennent des parameétres pour le type de notification. Par
exemple, le type de notification par e-mail contient les adresses e-mail et I'objet de la notification.
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Pour plus d'informations, consultez la rubrique Présentation des sorties de notification dans le
Guide de configuration systeme.

Ajouter des notifications pour un groupe de source d'événement

Pour ajouter des notifications pour un groupe de source d'événement :

1.
2.

3.

Accédez a Administrateur > Sources d’événements.

Sélectionnez 1'onglet Politiques de surveillance.

Dans le panneau Groupes d'événement, sélectionnez un groupe.

Remarque : Vous devriez déja avoir fixé un seuil pour le groupe. Si ce n'est pas le cas, consultez
Définir et afficher les seuils d'une régle d'alerte pour fixer un seuil, puis revenez a cette
procédure. Par ailleurs, si les alertes automatiques sont activées, vous n'avez pas besoin de définir
de seuils pour une politique. Les alarmes automatiques générent des notifications sans qu'il soit
nécessaire de définir des seuils.

Dans le panneau Notifications, cliquez sur +, puis dans le menu déroulant, sélectionnez le type de
notification que vous souhaitez ajouter :

o E-mail
o« SNMP
o Syslog

Remarque : Des modeles ESM (Surveillance des sources d'événements) par défaut sont fournis
pour chaque type de notifications.

Saisissez les valeurs dans les champs Notification, Serveur de notification, puis Modé¢les.

a. Pour la notification, sé¢lectionnez-la dans la liste, ou ajoutez un type de notification approprié
dans Notifications, puis sé¢lectionnez-le ici.

b. Pour le serveur, sélectionnez en un dans la liste, ou ajoutez un serveur approprié dans
Notifications, puis sélectionnez-le ici.

c. Pour le modele, sélectionnez un modéle disponible, ou créez un modele approprié dans
Notifications, puis sélectionnez-le ici.

Remarque : Si vous devez ajouter ou modifier 1'un de ces éléments, cliquez sur Paramétres de
notification. Une nouvelle fenétre de navigateur s'ouvre sur la page Administration > Systéme >
Notifications globales. Utilisez cette page pour afficher ou mettre a jour les ¢léments de
notification disponibles.

Vous pouvez également limiter le taux de notifications pour une politique.
a. Sélectionnez Suppression de sortie pour activer la définition d'une limite.

b. Saisissez une valeur, en minutes, pour le taux de suppression. Par exemple, si vous saisissez
30, les notifications de cette politique sont limitées a une notification toutes les 30 minutes.

c. Cliquez sur Enregistrer.
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Voici un exemple de régle de surveillance qui contient un seuil et une notification pour un groupe de
sources d'événement.

Monitoring Policy for Quiet Event Source(s) m
[ Enable Last Modified 2015-08-06 20:24:51
Thresholds

Define a low threshold or high threshold or both.

Low Threshold High Thresheld

< 10 eventsin 4 Hours > 1000 eventsin 60 Minutes

Notifications
Notify responsible parties when the alarm triggers. Choose each notification type and destination here.
=+ = = Notification Settings
™ Output Recipient Motification Server Template

v EMAIL test-email test-email ESM Default Email Template

¥ Qutput Suppression of every | 60 minutes

Désactivation des notifications

Des notifications sont envoyées lorsque des seuils ne sont pas respectés. En outre, des notifications
automatiques sont envoyées lorsque les niveaux de base ne sont pas atteints. Cependant, vous pouvez
déterminer que vous n'avez plus besoin de notifications pour les sources d'événement dans un groupe
spécifique. Dans ce cas, vous pouvez désactiver les notifications pour le groupe de sources d'événement.

Remarque : Méme si vous désactivez toutes les notifications, les détails des alarmes restent visibles
dans 1'0Onglet Alarmes.

Conditions préalables

Vous devez avoir configuré les seuils et les notifications pour un groupe de sources d'événement et les
avoir activés. Pour les notifications automatiques, vous devez sélectionner Activer les notifications en
mode Surveillance automatique dans I'Onglet Alarmes.

Désactiver les notifications

Pour désactiver les notifications (manuelles et automatiques) pour un groupe de sources d'événement :
1. Accédeza ADMIN > Sources d’événements.
2. Sélectionnez I'onglet Politiques de surveillance.

3. Dans le panneau Groupes d'événement, sélectionnez un groupe.
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4. Cliquez sur Activer pour supprimer la coche. Si vous désactivez cette option, les notifications ne
sont pas envoyées pour ce groupe de sources d'événement méme si les seuils ne sont pas respectés
ou dépassés.

5. Vous pouvez aussi supprimer toutes les notifications. Toutefois, cette opération n'est pas nécessaire
pour arréter les notifications.
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Procédures supplémentaires

Configuration des alertes automatiques

Remarque : Les alertes automatiques, et leurs paramétres, sont actuellement en phase de test béta.

Conditions préalables

Avant de configurer des notifications pour un groupe de source d'événement, vous devez examiner les

¢léments de notification disponibles :

o Serveurs de notification : Il s'agit des serveurs pour lesquels vous souhaitez recevoir des
notifications systéme. Pour plus d'informations, consultez la rubrique Présentation des serveurs de
notification dans le Guide de configuration systeme.

o Modéles de notification : Il s'agit des modeles disponibles pour chaque type de notification. Pour la
gestion de la source d'événements, des modeles par défaut sont fournis pour E-mail (SMTP), SNMP
et Syslog. Vous pouvez utiliser ces modeles tels quels, ou les personnaliser si nécessaire. Pour plus
d'informations, consultez la rubrique Présentation des modéles dans le Guide de configuration
systeme.

« Sortie de notification : Les sorties contiennent des parametres pour le type de notification. Par
exemple, le type de notification par e-mail contient les adresses e-mail et I'objet de la notification.
Pour plus d'informations, consultez la rubrique Présentation des sorties de notification dans le
Guide de configuration systeme.

Configurer les alertes automatiques

Pour configurer les alertes automatiques :
1. Accédez a Administrateur > Sources d’événements.
2. Cliquez sur I'onglet Paramétres.

L'onglet Parametres s’affiche.
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CONFIGURE ADMIN @ admin ©  (3)

EVENT SOURCES

Discovery Manage Monitoring Policies Alarms Settings

Automatic Monitoring Settings (Beta)

Automatic Monitoring keeps an hourly baseline of individual Event Source rates and allows alarming and notification when an Event Source’s rate deviates from its baseline. If notifications are enabled,
they will be sent to the destination associated with that Event Source's group as configured on the Monitoring Policies tab.

Monitering Configuration

1
Enable Notifications from Automatic Menitoring  []
Low standard Deviations 258
High Standard Deviations 25 5
Enable Ageregation Persistence ¥
Aggregation Persistence Interval in Days 120
Enable Generation of Analytics ™

3. Par défaut, la surveillance automatique est activée. Pour désactiver les alertes automatiques,
décochez l'option Activer la surveillance automatique.

4. Par défaut, les notifications pour les alertes automatiques sont désactivées. Pour activer les
notifications automatiques, sélectionnez I'option Activer les notifications en mode Surveillance
automatique.

5. Configurez les paramétres en fonction de vos modeéles d'utilisation :

« Ecarts types faibles : écarts types au-dessous desquels vous souhaitez recevoir des alertes. La
valeur par défaut est 2.5 (95 % de confiance).

« Ecarts types élevés : écarts types au-dessus desquels vous souhaitez recevoir des alertes. La
valeur par défaut est 2.5 (95 % de confiance).

Remarque : Vous pouvez ajuster les parametres d'écart type standard par incréments de 0,1 (un
dixiéme) de 1'écart type standard.

6. Cliquez sur Enregistrer pour fermer la boite de dialogue et enregistrer vos parametres.
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Affichage des alarmes des sources d'événements

Cette rubrique décrit comment afficher les alarmes pour vos groupes de sources d'événements. Une fois
que vous avez configuré et défini les alertes, vous pouvez afficher toutes les alarmes générées sous
I'onglet Alarmes de la vue Sources d'événements.

Trier les informations liées aux alarmes

Lorsque vous accédez a cette vue pour la premiere fois, les données sont triées en fonction des alarmes
les plus récentes (colonne Heure d'alarme). Vous pouvez effectuer un tri en fonction de n'importe quelle
colonne.

1. Accédez a ADMIN > Sources d’événements.

2. Placez le pointeur de la souris sur la colonne que vous souhaitez trier.

3. Cliquez sur 'onglet Alarmes.

4. Placez le pointeur de la souris sur la colonne que vous souhaitez trier, puis cliquez sur l'icone ¥.

Voici un exemple de positionnement du pointeur de la souris sur la colonne Alarme.

CONFIGURE ADMIN @ admin© (@)

EVENT SOURCES HEALTH & WELLNESS

Discovery Manage Monitoring Policies Alarms Settings
Alarms Status
LS
Event Source Event Source Type Group Alarm ~ Threshold Violater Event Count Alarmed Time Elapsed Time Log Collector Log Decoder Type
0.0.0.0 bigfix card reader Low <100 eventsi.. 0 2017-07-17 1... 0 min Manual
| Page 1 | of1 | | (& PagesSize 50 ~ Displaying 1 -1 of 1

5. Sélectionnez soit le Tri croissant, soit le Tri décroissant afin de trier la colonne de la maniére
souhaitée.

Les données sont triées sur I'ensemble des pages.

Remarque : Vous pouvez également effectuer un tri sur deux colonnes. Pour cela, triez d'abord la
deuxieme colonne, puis triez la premiere colonne. Par exemple, si vous souhaitez afficher toutes les
alarmes de niveau ELEVEE en fonction de I'ordre des groupes, triez d'abord les groupes, puis triez
les alarmes.
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Filtrer les alarmes par type

Vous pouvez également filtrer les alarmes par type : vous pouvez afficher uniquement les alarmes (de
base) manuelles ou automatiques. Pour effectuer un filtrage par type d'alarme, sélectionnez l'icone de
filtre sur le coté droit de I'écran, dans la zone d'en-téte :

v

Sélectionnez Automatique ou Manuelle :
o Sivous sélectionnez Automatique, seules les alertes basées sur les lignes de base sont affichées.

o Si vous sélectionnez Manuelle, seules les alarmes pour lesquelles vous avez défini des seuils sont
affichées.

46



Références de gestion des sources d’événement

Les rubriques suivantes contiennent des informations de référence de gestion des sources d’événement :

Onglet Découverte

Onglet Gérer

Onglet Gérer la source d'événement

Vue Sources d'événements

Créer/modifier un formulaire de groupe

Vue Détails

Gérer les mappages d'analyseurs

Onglet Alarmes

Onglet Régles de surveillance

Onglet Paramétres
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Onglet Découverte

Pour accéder a I’onglet Découverte, dans NetWitness ADMIN> Sources d'événements. L'onglet
Découverte s'affiche.

L'onglet Découverte vous permet d'examiner les types de sources d'événements que NetWitness a
découvert pour chaque adresse et le degré de précision avec lequel le systéme les a identifiés. Si les
types de sources d'événements découverts sont corrects, vous pouvez accepter de filtrer cette source
d'événement. S'ils sont incorrects, vous pouvez définir les types de sources d'événements autorisés pour
une adresse particuliere afin que les futurs logs puissent étre analysés par rapport aux analyseurs
corrects.

Remarque : Les fonctionnalités suivantes s'appliquent a RSA NetWitness® Platform, version 11.1 et
ultérieure:

- Reconnaissance de plusieurs sources d'événements

- Filtrage par type de source d'événement

- (version 11.2 et versions ultérieures) Les options de filtrage d’adressage incluent Aucun, Auto et
Manuel

- Adressage de plusieurs sources d'événements

- Recherche de sources d'événements la page Découverte de source d’événement

Le systeme RSA NetWitness® Platform version 11.2 et versions ultérieures, mappe automatiquement les
¢vénements entrants sur un type en fonction des logs précédents provenant de cette adresse, ce qui réduit
le nombre d'é¢léments analysés de maniere incorrecte ou nécessitant une attention particuliére dans le
workflow de découverte. Une valeur Auto dans la colonne Type de mappage indique qu'une adresse a
¢té mappée automatiquement.

Workflow

Ce workflow montre I’ensemble du processus de configuration des sources d’événements.

You are here

I I

I I

: : Acknowledge Configure
] View and Modify | and Map View and | Automatic
I I

I I

I I

I |

I I

Event Monitor Alerts
Sources Alerts

Event Sources

Que voulez-vous faire ?
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Je souhaite... Documentation

Administrateur Reconnaitre et mapper les sources d'événements.* Acquittement et
adressage des
sources
d’événement

Administrateur Ajouter et configurer des mappages d'analyseur pour Gérer les mappages
un Log Decoder.* d'analyseurs

Administrateur Afficher les alarmes des sources d'événements Affichage des
alarmes des sources
d'événements

Administrateur Résoudre les problémes de gestion de source d’événements. Dépannage ESM et

annexe
*Vous pouvez effectuer cette tache ici.

Rubriques connexes

Gérer les mappages d'analyseurs
Vue Détails

Apercu rapide

L'exemple suivant affiche une liste d'adresses et les types de sources d'événements découverts. Les
types de sources d'événements affichent les sources d'événements qui ont été¢ découvertes.

Voici un exemple de 'onglet.

PESVEVE  Manage  Monitaring Policies  Alarms
Filters*=| Event Sourceﬁ
Event Source: /B @ Toggle Acknowiedge  H Map B View Details
Contains |~ | P m"‘s"miﬂ Discovery Score ~  Acknowledged | Mapping Type Log Collectoris) Log Decoder(s) ~ Event Source Typels}
N 51 " No Nane LogDecoder| sybasezse i) solaris @D rhiinux @
Been Saurce Type 59 m No None LogDecoderl winevent_nic @) msizs @) msexchange ED
Please select an avent source type ~
59 Ho None LogDecaderl winevent nic @) msiaz {F)) msexchanze €D
v Show Acknowiedzed 59 o Mane LogDecoderl wingvent_nic () msiss i) msexchanze @)
IMzpping Typs 59 No None LogDecoderl wingvent_nic ) msiss i) msexchanze @)
AN 59 No None LogDecoderl wingvent_nic () msiss i) meexchanze @)
[ Nene 3 No Manual LogDecaderl winevent_ric @) mssgl @) msexchange @ sym..
¥ Aua &1 No Manusl LogDecoderl winevent_nic @@ mssql @) msexchangz @ sym.
M Manual & ™ Manusl LogDacodarl vinevent_ric @Y mssal ) msexchange ) sy
A &1 No Manual LogDecoderl winevent_nic () mssql ) msexchange ) sym-.
&1 No Manual LogDecoderl winevent_nic () mssql ) msexchange ) sym-.
v 64 No Auto LogDecoderl ciscoiportesa () firepass (Z)
| Page 1 | ofl | ¢ Pagesize 50~ Displaying 1- 12 0f 12

[R'S /\ NETWITNESS' PLATFORM

Affiche le panneau Filtres et Source d'événement avec 1'onglet Découverte ouvert.

P Affiche le champ Filtrer la source d'événements avec un menu déroulant proposant les options
suivantes :

o Saisissez l'adresse compléte ou partielle (IP, IPv6 ou nom d'héte) de la ou les sources a
examiner. Vous pouvez €¢galement saisir plusieurs entrées séparées par des virgules.
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Par exemple, 10.10.10.10,10.10.10.11,host1.company.com

Exact : Retourne des sources qui correspondent complétement au terme de recherche.
Par exemple, 10.10.10.10 retourne uniquement 10.10.10.10, et non pas 10.10.10.101.

Commence par : Retourne les sources qui commencent par le terme de recherche.
Par exemple,10.10.10. retourne le sous-réseau 10.10.10. x entier.

Contient : Retourne les sources qui commencent par le terme de recherche.
Par exemple, exch retourne tous les termes tels que us-exch-1.company.com, ou lab21
retourne tous les termes hostx.lab21.company.com.

Se termine par : Retourne des sources qui se terminent par le terme de recherche.
Par exemple, lab21.company.com retourne tous les hotes.

Remarque : Lorsque vous spécifiez la chaine de recherche, vous pouvez utiliser. -: (point, tiret,
deux points).

EIl | ¢ menu déroulant Type de source d'événements permet de filtrer les adresses contenant tous les
types de sources d'événements sélectionnés.

U3 . Cochez la case Afficher la confirmation pour afficher les sources d’événement confirmées.

o Les options de filtrage d’adressage peuvent inclure un seul des types d’adressage répertoriés
dans le panneau de filtrage, ou plusieurs types d’adressage peuvent étre sélectionnés.

Remarque : Si aucune option de filtrage duadressage n'est sélectionnée, le choix par défaut
affichera les types d’adressage Tous, Aucun, Manuel, et Auto.

I . Le bouton Appliquer permet d’utiliser tous les critéres définis dans tous les filtres.

o Le bouton Effacer efface tous les filtres du panneau.

Perrnet de basculer les sources d'événements entre les états reconnus et non reconnus.
Mapper les sources d'événements sélectionnées.

“ Affiche le bouton Détails pour afficher les détails de la source d'événement sélectionnée.
Afﬁche les adresses des sources d'événement sélectionnées.

Afﬁche les scores de découverte des sources d'événement sélectionnées.

Afﬁche si les sources d'événement sélectionnées ont été reconnues ou non.

IVl A ffiche le type de mappage de la source d’événement sélectionnée : Automatique, Manuellement
ou Aucun. Les modifications apportées au mappage ne sont affichées qu'ici.

Afﬁche les noms d'héte des Log Collectors ou se trouvent les sources d'événements.
Afﬁche les noms d'héte des Log Decoders ou se trouvent les sources d'événements.
Afﬁche les types de sources d'événements découverts et leurs scores de découverte associés.

Barre d'outils et fonctions

L'onglet Découverte contient les fonctions suivantes :
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Outils

@ Toggle Acknowledge

4 Map

Source d'événement

Score de découverte

Confirmé

Les ¢léments suivants sont disponibles dans la barre d'outils :

o Afficher/masquer la confirmation : Permet de basculer

1’état reconnu pour la source d'événements sélectionnée entre
QOui et Non.

o Carte : Ouvre la boite de dialogue Gérer les mappages
d'analyseur, dans laquelle vous pourrez mapper une source
d'événements a l'analyseur de journal approprié.

o Afficher les détails : Fournit des détails sur la source
d'événement sélectionnée.

IP, IPv6 ou nom d'héte de la source d'événement.

Affiche la note globale de découverte associée a cette adresse
en particulier. Les scores les plus élevés indiquent une meilleure
fiabilité. Les scores de découverte ont une valeur allant de 0
(score le moins str) a 100 (score le plus str).

Les sélections sont Oui (vous avez reconnu la source
d'événement) ou
Non (vous n'avez pas reconnu la source d'événement).
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Type de mappage

Service(s) Log Collector

Service(s) Log Decoder

Type(s) de source d'événement

Les sélections sont Manuel (vous avez mappé la source
d'événement), Auto (le systéme a automatiquement mappé¢ la
source d’événement), ou Aucun (vous n'avez pas mapp¢ la
source de I'événement).

L’adressage automatique prend en charge le contenu. Lorsqu'un
message de journal est analysé sur un en-téte de haute confiance
ou sur un message balisé, un adressage automatique sera défini
pour cette adresse et le type. Cet adressage automatique est
valide pendant 24 heures et sera renouvelé chaque fois qu'un
message de journal correspond a un en-téte de message balisé.

Les messages de journal sont d'abord analysés par rapport aux
analyseurs mappés automatiquement et ne sont réacheminés vers
la découverte que s'il n'existe aucune correspondance entre les
analyseurs mappés. Les messages de journal qui sont
réacheminés vers la découverte peuvent correspondre aux en-
tétes ou aux messages balisés provenant d'autres sources
d'événements : il en résulte plusieurs types en cours
d’adressage.

Par exemple, une adresse peut éventuellement étre mappée a
Windows, MS SQL et Apache, et ces analyseurs sont évalués
en premier. Si une source d'événements est déclinée et que son
adresse IP est réaffectée, le minuteur de 24 heures rend
obsolétes les adressages des types désaffectés.

Remarque : Cette fonctionnalité s'applique a RSA
NetWitness version 11.2 et versions ultérieures.

Services Log Collector ayant regu des logs a partir de cette
adresse de source d'événement.

Services Log Decoder ayant recu des logs a partir de cette
adresse de source d'événement.

Types d'adresses de sources d'événements analysés et score de
découverte correspondant pour chaque type.

Remarque : Les scores de découverte ne sont disponibles que pour les services Log Decoder 11.0 et
versions ultérieures. Les scores de découverte pour les versions Log Decoders antérieures a 11.0
s'affichent comme étant non disponibles.

Le tableau suivant décrit I'ordre de tri des scores de découverte. Pour accéder au menu déroulant Ordre
de tri, cliquez sur la fleche vers le bas de la colonne Sources d'événements.

Tri croissant

Trie la colonne par son score de découverte dans I'ordre
croissant.
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Tri décroissant Trie la colonne par son score de découverte dans I'ordre
croissant.

Colonnes Permet de masquer ou d’afficher une ou plusieurs colonnes.
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Onglet Gérer

L'onglet Gérer permet d'organiser les sources d'événements en groupes, et affiche les attributs pour

chaque source d'événement.

Pour accéder a cet onglet, accédez a ADMIN > Sources d'événements > Gérer.

Workflow

Ce workflow montre I’ensemble du processus de configuration des sources d’événements.

You are here

Acknowledge
and Map

Event
Sources

Event Sources

I I
I I
I I
: View and Modify :
I I
I I
I I
I |
I I

Que voulez-vous faire ?

View and

Monitor
Alerts

Configure
Automatic
Alerts

o T )

Administrateur *Afficher et modifier les sources d'événements.

Administrateur Reconnaitre et mapper les sources d'événements

Administrateur Ajouter et configurer des mappages d'analyseur pour un Log

Decoder

Administrateur Afficher les alarmes des sources d'événements

Administrateur Résoudre les problémes de gestion de source d’événements.

*Vous pouvez effectuer cette tache ici.

Rubriques connexes

Création de groupes de sources d'événements

Création d’une source d'événement et modification des attributs

Gestion des groupes
de sources
d'événements

Acquittement et
adressage des
sources
d’événement

Gérer les mappages
d'analyseurs

Affichage des
alarmes des sources

d'événements

Dépannage ESM et
annexe
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Apercu rapide

L'onglet Gérer permet d'organiser les sources d'événements en groupes, et affiche les attributs pour
chaque source d'événement. L'onglet Gérer comporte deux panneaux, Groupes et Sources d'événements.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN G;Dadmin (’?J
Hosts S Event Sources Health & Wellness  System  Security
Discovery Manage Monitoring Policies Alarms Settings

Groups Event Sources

+ + -

Mame 0| Event Source Event Source Type | Log Collector Log Decoder Idle Time Total Con
CIan O rhlinux LogDecoderl 22 hour(s), 45 min(s) 13
[ All Unix Event Sourcels) O junosrouter LogDecoderl 22 hour(s), 45 min(s) 1
3 Al Windows Event Source(s)

O junosrouter LogDecoderl 22 hour(s), 45 min(s) 100
[ Critical Windows Event Source(s)

Oa junosrouter LogDecoderl 22 hour(s), 45 min(s) 1
[ PCI Event Source(s)

Oa hpux LogDecoderl 22 hour(s), 45 min(s) 25
[ Quiet Event Source(s)

O junosrouter LogDecoderl 22 hour(s), 45 min(s} 47

(] unknown LogDecoderl 22 hour(s), 45 min(s) 3

O crossbeamc LogDecaderl 22 hours), 45 min(s) 1

O emcdatadomain LogDecaderl 22 hour{s), 45 min{s) 7

1 firepass TES— LogDecaderl 22 hour(s). 45 min(s) 59

| Page 1 | of1 | | ¢ Pagesize 350 v

[R'S /\ NETWITNESS' PLATFORM

Panneau Groupes

Le panneau Groupes affiche les groupes de sources d'événements, ainsi que le nombre de membres pour
chaque groupe. Pour afficher toutes les sources d'événements, sélectionnez Tout dans la liste des
groupes. Voici un exemple du panneau Groupes.
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Groups Ifn

- *

CJ Al Unix Event Sourcels)

CJ Al Windows Event Source(s)
[bigtypes

[ Critical Windows Event Source(s)
[ PCI Event Source(s)

[ Quiet Event Source(s)

CI rhlinux

CJunknown

ooooooo 0B

B Affiche les icones standard de NetWitness Platform permettant d'ajouter, de supprimer ou de
modifier des groupes.

P Indique ['identifiant de chaque groupe dans la colonne Nom. Vous pouvez utiliser les noms des
groupes pour identifier rapidement les critéres utilisés pour constituer le groupe.

Par exemple, si vous créez un groupe composé de sources d'événements Windows pour
l'organisation Sales, vous pourriez nommer le groupe Sources Windows Sales.

Remarque : Le nom du groupe de sources d'événements n'est pas modifiable. Une fois que
vous avez créé un groupe, ce nom existe aussi longtemps que le groupe lui-méme.

g3l [ndique le nombre de sources d'événements contenues dans un groupe. Autrement dit, le nombre
de sources d'événements correspondant aux critéres permettant de définir le groupe.

Remarque : Le nombre n'est pas mis a jour de maniere dynamique lorsque de nouvelles
sources d'événements sont ajoutées. Donc, vous devrez actualiser l'affichage pour mettre a jour
le nombre de groupes affiché.

Panneau Sources d'événements

Le panneau Sources d'événements affiche les attributs des sources d'événements dans le groupe
sélectionné. Ou si 'option Tout est sélectionnée dans le panneau Groupes, le panneau Sources
d'événements affichera toutes les sources d'événements.
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Event Sources p

+ | ﬁ v # e _—
— —

& — —————— —
1| Event Source Event Source Ty Log Collector Log Decoder Idle Time Hostname | Description +Priurity Criticality
O ciscopix 22 hour(s), 45 min(s) 122 3
O 0000 bigfix 22 hour(s), 45 min(s)

O Lp2 bigfix Lc2 22 hour(s), 45 min(s)
0 b2 bigfix LCS 22 houn(s), 45 min(s)
0 Lb-2 bigfix LC4 22 hour(s), 45 min(s)
O zo01: bigfix LC6 22 hourn(s), 45 min(s)
O Lb.2 bigfix LC3 22 hour(s), 45 min(s)

o

!

| Page 1 of1 | | O Pagesize sgp Displaying 1 -7 of 7

La barre d'outils inclut les outils suivants :

o Ajouter : ajoute manuellement une source d'événement

o Supprimer : supprime une source d'é¢vénement

o Edit : met a jour les attributs d'une source d'événement existante

¢ Menu Importer/Exporter : affiche un menu avec les options suivantes :

o Importer : importe les sources d'événements CMDB (Content Management Database),
d'une feuille de calcul ou d'un autre outil.

o Exporter : exporte les sources d'événements sélectionnées et leurs attributs au format
CSV.

_

« Exporter le groupe : exporte le groupe entier qui est actuellement sélectionné.

Al Affichage en colonnes des attributs. Vous pouvez choisir les attributs a afficher.

~

RNl Cases a cocher : Sélectionnez les lignes a utiliser lors de I'exécution de taches sur plusieurs
sources d'événements, comme la modification en bloc.
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Z8 Outils de navigation :

Au bas de I'écran figurent des options qui vous permettent de naviguer dans votre groupe :

Tri

Page x sur y : indique quelle page est affichée actuellement et le nombre de pages total
existant pour ce groupe.

<<, <, >et >>: cliquez sur ces icones pour vous déplacer entre les pages, une a la fois (< et
>) ou la premicre (<<) ou derni¢re (>>) page.

Taille de la page : utilisez ce sélecteur pour choisir la taille de votre page.

Affichage x - y sur z : vérification rapide des sources d'événement actuellement affichées sur
le nombre total pour le groupe.

Dans le panneau Sources d'événements, la liste des options est présentée dans un ordre trié. Vous
pouvez choisir la colonne sur laquelle trier. Notez toutefois que l'ordre de tri dépend des majuscules .

Pour les colonnes de chaines, si les valeurs contiennent un mélange de lettres minuscules et de lettres
majuscules, ces derniéres s'afficheront en t€te de liste avant les valeurs en lettres minuscules.

Par exemple, imaginons que la colonne Type de source d'événement contienne les entrées suivantes :
Netflow, APACHE, netwitnesspectrum, ciscoasa L'ordre de tri serait le suivant :

« APACHE

o Netflow

e ciscoasa

o netwitnessspectrum
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Onglet Gérer la source d'événement

L’écran Gérer la source d’événement contient plusieurs composants intégrés qui présentent différentes
perspectives d’une source d’événement.

o Afficher les détails de la source d'événement
o Ajouter des valeurs d'attribut & une source d'événement

o Supprimer des valeurs d'attribut pour une source d'événement

Pour afficher 1'écran Gérer la source d'événement pour une source d'événement :
1. Accédez a ADMIN > Sources d’événements.
2. Sélectionnez 'onglet Gérer.

3. Dans le volet Sources d'événements, sélectionnez une source d'événement dans la liste et cliquez sur
+

Workflow

Ce workflow montre le processus complet pour la modification, la reconnaissance, le mappage et la
configuration des sources d’événements, ainsi que 1’affichage et la configuration des alertes et des
alarmes des sources d’événements.
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You are here

Acknowledge Configure

View and Modify View and

Event Sources

and Map Modify View and J Automatic

Event Monitor Alerts
Alarms
Sources Alerts

Perform these
tasks:

Create Event
Source Groups

Manage Event
Source Groups

(Optional)
View Logs on
Pre-11.0.0.0
Log Decoder

Que voulez-vous faire ?

T

Administrateur Créer un groupe de sources Création de groupes de sources
d’événements qui contient toutes  d'événements
les sources d’événements haute
priorité.

Administrateur Modifier les attributs d’une source Création d’une source d'événement et
144 5 5 -
C Sy ST modification des attributs

Rubriques connexes

Création d’une source d'événement et modification des attributs

Création de groupes de sources d'événements
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Apercu rapide
Voici un exemple de I'onglet Source d'événement :

INVESTIGATE MONITOR CONFIGURE

RSA RESPOND

Hosts  Serv Event Sources Health & Wellne

Discovery Manage Monitoring Policies Alarms Settings

Manage Event Source

Identification

10.101.216.86

Last Seen Time 2018-04-23 2

Total Count 13

Attributes
Properties
Name
Description
Importance
Pricrity
Compliance
Zone

VAN
Security
Location
Country

County

A NETWITNESS  PLATFORM

ADMIN

10.101.32.58-rhlinux @

Close

rhlinux

LegDecoderl

1 day(s), 23 hour(s)

DMNS Hostname

Criticality

LAN

Operationa

Ce tableau décrit les catégories d'attributs des sources d'événements.

, 49 min(s)
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Identification Ces attributs sont les principaux attributs qui identifient
collectivement une source d'événement.

Vous ne pouvez modifier ces attributs que lorsque vous
spécifiez les détails d'une nouvelle source d'événements.

Pour une source d'événement existante, les attributs de
cette section sont remplis automatiquement et ne peuvent
pas étre modifiés tant que vous vous trouvez dans cet
écran.

Attributs disponibles pour une nouvelle source
d'événement :

o IP

o [PV6

o Hostname

o Type de source d'événement
o Log Collector

o Log Decoder

Les attributs suivants sont affichés lors de la visualisation
des détails d'une source d'événements existante :

o Heure de la derniére visite : c'est la derniere fois qu'il
y a eu communication entre NetWitness Platform et la
source d’événement

o Temps d’inactivité : c'est la quantité de temps €coulée
depuis ’Heure de la derniere visite. Ce délai peut
étre utile si vous souhaitez filtrer les sources
d'événement inactives pendant une certaine durée.

« Nombre total : nombre total de toutes les sources
d'événement pour ce Type de source d’événement.

Propriétés Ces attributs fournissent le nom et la description.
e Nom
o Nom d'héte DNS

o Description
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Importance Ces attributs peuvent étre utilisés pour le regroupement
par priorité.

o Priorité
o Degré de criticité
o Compliance

Zone Ces attributs peuvent étre utilisés pour le regroupement
par zone.

o WAN (Wide Area Network)
o LAN (Local Area Network)
o Sécurité

o Operational

Emplacement Ces attributs peuvent étre utilisés pour le regroupement
par emplacement physique ou géographique.

o Pays

o State

o FEtat

o Département ou province
o Ville

o Campus

o Postal Code

o Génération

. Etage

o Salle
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Organisation Ces attributs peuvent étre utilisés pour le regroupement
par organisation, mais aussi pour fournir des informations
de contact.

o Entreprise

o Division

o Business Unit

o Département

o Group

o Contact

o N° de téléphone du contact

o E-mail du contact

Propriétaire Ces attributs précisent les personnes responsables de la
source d'événement.

o Gestionnaire
o Administrateur primaire

o Administrateur de sauvegarde

Capacité physique Ces attributs précisent les propriétés physiques de la
source d'événement.

o Vendor

o Numéro de série
o Balise Actif

o Voltage

o Protégé UPS

o Hauteur du rack
o Profondeur

o Sortie BTU

o Couleur

Fonction Ces attributs peuvent étre utilisés pour le regroupement
par fonction.

o Role principal
o Sous-rdle 1

o Sous-role 2
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Section d'attribut

System Information

Custom

Fonctionnalités

Description

Ces attributs spécifient les informations du systeme.
o Nom du domaine

o Nom du systéme

o Identifier

o Description du systeme

Cette section fournit huit attributs personnalisés, pour tous les autres
attributs dont votre organisation peut avoir besoin.

Les parametres de 1'onglet Gérer la source d'événement sont une association d'informations remplies
automatiquement et saisies par l'utilisateur. Lorsqu'une source d'événement envoie des informations de
log a NetWitness Platform, elle est ajoutée a la liste de sources d'événement, et certaines informations
de base sont remplies automatiquement. A tout moment par la suite, les utilisateurs peuvent ajouter ou
modifier des détails pour d'autres attributs de source d'événement.

Cette figure présente un exemple des sections Identification, Propriétés et Importance.

Identification
P

Hostname

Log Collector

Attributes
Properties
Name
Description
Importance

Priority

Compliance

IPvG
Event Source Type *

Log Decoder

DNS Hostname

Criticality

Cette figure présente un exemple des sections Zone, Emplacement et Organisation.

Zone

WAN

Security
Location

Country

County

City

Postal Code

Floor

Qrganization

Company

Business Unit

EsmGroup

Contact Phone

LAM

Operational

State

Province
Campus
Building

Room

Division
Department
Contact

Contact EMail
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Vue Sources d'événements

Le panneau Attributs de source d'événement propose les onglets suivants.

Pour accéder a ce panneau, accédez 8 ADMIN> Sources d’événements.

Workflow

Ce workflow montre le processus complet pour la modification, la reconnaissance, le mappage et la
configuration des sources d’événements, ainsi que I’affichage et la configuration des alertes et des
alarmes des sources d’événements.

You are here

I I

I I

: : Acknowledge Vi q Configure

] View and Modify | and Map W ?n View and | Automatic
Modify

| | Event

| I Alarms

| I

I |

I I

Monitor Alerts
Sources Alerts

Event Sources

Que voulez-vous faire ?

o S N

Administrateur Créer un groupe de source Création de groupes de sources
d'événement. d'événements

Administrateur Modifier ou supprimer un groupe ~ Modification ou suppression des
de sources d'événements. groupes de sources d'événements

Administrateur Modifier les attributs d’une source Création d’une source d'événement et
d'événement

modification des attributs

Rubriques connexes

Gestion des groupes de sources d'événements

Création de groupes de sources d'événements

Modification ou suppression des groupes de sources d'événements

Création d’une source d'événement et modification des attributs
Apercu rapide

La vue Sources d’événement présente les détails des sources d’événement découvertes, acquittées ou
adressées par RSA NetWitness® Platform.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN N @admn® (3

Event Sources  Health & Wellness tem  Security

Discovery Monitoring Policies Alarms Settings
2 3 4 5

Filters Event Sources

Event Source: @ Toggle Acknowledge ¥ Map View Details

Contain v ' event source Discovery Score ~  Acknowledged | Mapping Type Log Collectors) Log Dt Event Source Type(s)
™ 10.25.66.71 51 No None . f.. clouderanavigato..ff
O = 70 No Auto 3.

e select an eve hd

O 95 No None S5..

[ Show Acknowledged O 9% No None S5..

Mapping Type: O 95 No None S5..

™ Al O 95 No Manual 5.,

[ None O 95 No MNone 5. junasrouter () .-

™ Auto O %5 No None 5. windows €

™ Manual O 95 No Auto 55..  windows (€

Clear O 95 No None 55..  junasrouter () .-
O 9% Mo None 5. windows €
O 95 No None 5. junasrouter (D) .-
O 95 No None S5..  windows (E3 -
| Page 1 of1 | | C Pagesize s~ Displaying 1- 18 of 18

RS /\ NETWITNESS PLATFORM

Onglet Découverte

Utilisez cet onglet pour consulter les types de sources d’événements que NetWitness a découvert pour chaque adresse et le
degré de précision avec lequel le systéme les a identifiés.

Onglet Gérer

Utilisez cet onglet pour créer, modifier et supprimer des groupes de sources d'événements. Il
présente une vue personnalisable permettant d'effectuer des recherches sur toutes les sources et
tous les groupes d'événements.

Onglet Régles de surveillance

Utilisez cet onglet pour gérer la configuration des alertes des sources d'événements.
Onglet Alarmes

Utilisez cet onglet pour afficher les détails des alarmes générées.
Onglet Paramétres

Utilisez cet onglet pour afficher ou modifier le comportement des alertes automatiques (de base).
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Créer/modifier un formulaire de groupe

Le formulaire Créer des groupes de sources d'événements s'affiche lorsque vous créez ou modifiez un
groupe de sources d'événements.

Workflow

Ce workflow montre I’ensemble du processus de configuration des sources d’événements.

You are here

Configure
View and Automatic

I I

I I

: : Acknowledge
g View and Modify | and Map
I I

| I

| I

I |

I I

Monitor Alerts
Alerts

Event
Sources

Event Sources

Que voulez-vous faire ?

T )

Administrateur *Afficher et modifier les sources d'événements. Gestion des groupes
de sources
d'événements

Administrateur Reconnaitre et mapper les sources d'événements Acquittement et

adressage des
sources

d’événement

Administrateur Ajouter et configurer des mappages d'analyseur pour un Log Gérer les mappages
Decoder d'analyseurs

Administrateur Afficher les alarmes des sources d'événements Affichage des
alarmes des sources
d'événements

Administrateur Résoudre les problémes de gestion de source d’événements Dépannage ESM et
anncxe

*Vous pouvez effectuer cette tache ici.

Rubriques connexes

Formulaire de création de groupes de sources d’événements

Gestion des groupes de sources d'événements
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Vue Détails

La vue Détails permet d'afficher des détails sur la source d'événement, ainsi qu'un échantillon des logs
identifiés pour chaque type afin de vérifier leur exactitude.

Vous pouvez accéder a la vue Détails de plusieurs fagons.
o Dans la barre d'outils, cliquez sur le bouton Afficher les détails. Vous pouvez également

o Double-cliquer sur la source d'événement que vous avez sélectionnée.

Workflow

Ce workflow montre I’ensemble du processus de configuration des sources d’événements.

You are here

I

I

: Acknowledge _ Configure
View and Modify § and Map ) View and | Automatic

I

I

I

I

I

Event Monitor Alerts
Sources Alerts

Event Sources

Que voulez-vous faire ?

e e o

Administrateur Afficher et modifier les sources d'événements. Gestion des groupes

de sources
d'événements

Administrateur *Reconnaitre et mapper les sources d'événements Acquittement et
adressage des
sources
d’événement

Administrateur Ajouter et configurer des mappages d'analyseur pour un Log Gérer les mappages
Decoder d'analyseurs

Administrateur Afficher les détails de I'analyseur de journal Gérer les mappages
d'analyseurs

Administrateur Résoudre les problémes de gestion de source d’événements Dépannage ESM et
anncxe

*Vous pouvez effectuer cette tache ici.

Rubriques connexes
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Affichage des logs a partir des versions de Log Decoder antérieures a 11.0
Apercu rapide

L'exemple suivant présente les scores de découverte, les types de sources d'événements, les logs et les
attributs qui correspondent a la source d'événement que vous avez sélectionnée dans le panneau Sources
d'événements pour un seul Log Decoder.

Remarque : Les logs de périphériques ne sont disponibles que pour les versions de Log Decoder
11.0.0.0 et ultérieures.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN () admin I_'

Services vent Sources  Health &\

Diiscouery Manage  Monitoring Policies Alarms

Potential Event Source Type(s) for '10.20.100.50' Adknowiedge Map

Potential Type Mapping Type Discovery Score ~ LOgS 7

firepass Mane 64

dscoipartzsa . " Timestamp Log Decoder Discovery Score | Message
2012-02-1913:17:05 LegDecoderl 64 Feb 5 12:29:14 firepasswdfél.wdf sap.corp AppTunnel[115%8): [I051037@Base] <Sce34> Error - Connection timed out N
2012-02-1913:17:05 LegDecoderl 64 Feb 5 12:29:14 firepasswdfél.wdf sap.corp AppTunnel[115%8): [I051037@Base] <5ce34> Error - Connection timed out
2012-02-1913:17:05 LogDecoderl 64 Feb 5 12:759:14 firepasswdfé1 wdf sap.corp AppTunnel[11558): [I051037@Base] <Sce34» Error - Connection timed out
2012-02-1913:17:05 LogDecoderl 64 Feb 5 12:759:14 firepasswdfé1 wdf sap.corp AppTunnel[11558): [I051037@Base] <Sce34» Error - Connection timed out
2012-02-1913:17:05 LogDecoderl 64 Feb 5 12:759:14 firepasswdfé1 wdf sap.corp AppTunnel[11558): [I051037@Base] <Sce34» Error - Connection timed out
2013-02-1913:17:05 LogDecoderl 64 Feb 5 12:25:14 firepasswdfé1.wdf sap.corp AppTunnel[1153€): [1051037@Base] <Sce3d» Error - Connection timed out
2012-02-1913:17:05 LegDecoderl 64 Feb 5 12:29:14 firepasswdfél.wdf sap.corp AppTunnel[115%8): [I051037@Base] <5ce34> Error - Connection timed out
2012-02-1913:17:05 LegDecoderl 64 Feb 5 12:29:14 firepasswdfél.wdf sap.corp AppTunnel[115%8): [I051037@Base] <5ce34> Error - Connection timed out
2012-02-1913:17:05 LegDecoderl 64 Feb 5 12:29:14 firepasswdfél.wdf sap.corp AppTunnel[115%8): [I051037@Base] <5ce34> Error - Connection timed out
2018-02-19 131705 LogDecoderl 64 Feb 5 12:29:14 firepasswdf61.wdf sap.corp AppTunnel[11538]: [1051037@Base] <5re3d= Error - Connection timed out
2012-02-1913:17:05 LogDecoderl 64 Feb 5 12:759:14 firepasswdfé1 wdf sap.corp AppTunnel[11558): [I051037@Base] <Sce34» Error - Connection timed out
2012-02-1913:17:05 LogDecoderl 64 Feb 5 12:759:14 firepasswdfé1 wdf sap.corp AppTunnel[11558): [I051037@Base] <Sce34» Error - Connection timed out
2013-02-1913:17:05 LogDecoderl 64 Feb 5 12:25:14 firepasswdfé1.wdf sap.corp AppTunnel[1153€): [1051037@Base] <Sce3d» Error - Connection timed out
2013-02-1913:17:05 LogDecoderl 64 Feb 5 12:25:14 firepasswdfé1.wdf sap.corp AppTunnel[1153€): [1051037@Base] <Sce3d» Error - Connection timed out
2012-02-1913:17:05 LegDecoderl 64 Feb 5 12:29:14 firepasswdfél.wdf sap.corp AppTunnel[115%8): [I051037@Base] <5ce34> Error - Connection timed out
2012-02-1913:17:05 LegDecoderl 64 Feb 5 12:29:14 firepasswdfél.wdf sap.corp AppTunnel[115%8): [I051037@Base] <5ce34> Error - Connection timed out
2018-02-19 131705 LogDecoderl 64 Feb 5 12:29:14 firepasswdf61.wdf sap.corp AppTunnel[11538]: [1051037@Base] <5re3d= Error - Connection timed out
2018-02-19 131705 LogDecoderl 64 Feb 5 12:29:14 firepasswdf61.wdf sap.corp AppTunnel[11538]: [1051037@Base] <5re3d= Error - Connection timed out v
MMRATA8 1317 [E— a Fah 5177811 franasewr &1 wrif san rren &neTonnalF1 5581 (5103 TMRse <Era s Ermr - Cannactinn fimarl Aot
Attributes ‘/E\
Log Collector Log Decoder LogDecoder]

Affiche 'adresse de la source d'événement sélectionnée.

Afﬁche le type potentiel de la source d'événement sélectionnée.
gl Affiche le type de mappage de la source d’événement sélectionnée : Automatique, Manuellement
ou Aucun. Les modifications apportées au mappage de la source d’événement ne sont affichées
qu'ici.
/Il Affiche le score de découverte du type de source d'événement sélectionnée, de la moins stire (0)
vers la plus stire (100).

s¢lectionné.
nAfﬁche I’adresse du Log Decoder qui analyse les sources d’événements.
Afﬁche le score de découverte du log correspondant.
nAfﬁche les logs du type de source d'événement sélectionné.
nVOU.S permet de reconnaitre que tous les types de sources d’événements découverts sont corrects.

Afﬁche les horodatages des derniers logs analysés en fonction du type de source d’événement
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Vous permet de définir les analyseurs appropriés pour les adresses de sources d’événements

sé¢lectionnées.
IBM A ffiche les attributs de gestion des sources d’événements pour le type de source d’événement
s¢lectionné.
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Gérer les mappages d'analyseurs

La boite de dialogue Gérer les mappages d'analyseurs vous permet de mapper les analyseurs
appropriés pour des adresses de sources d'événements sélectionnées. A partir de la vue Détails,
s¢lectionnez le bouton Mapper.

Workflow

Ce workflow montre I’ensemble du processus de configuration des sources d’événements.

You are here

I I

I I

: Acknowledge : Configure
View and Modify § and Map | View and || Automatic

| I

| |

| |

| |

I I

Monitor Alerts
Alerts

Event
Sources

Event Sources

Que voulez-vous faire ?

o

Administrateur Afficher et modifier les sources d'événements. Gestion des

groupes de sources
d'événements

Administrateur Reconnaitre et mapper les sources d'événements Acquittement et
adressage des
sources
d’événement

Administrateur *Ajouter et configurer des mappages d'analyseur pour un Log Gérer les

Decoder mappages
d'analyseurs

Administrateur Afficher les alarmes des sources d'événements Afﬁchage des
alarmes des
sources
d'événements

Administrateur Résoudre les problemes de gestion de source d’événements Dépannage ESM et
annexe

*Vous pouvez effectuer cette tache ici.

Rubriques connexes

Affichage des logs a partir des versions de Log Decoder antérieures a 11.0
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Apercgu rapide

Mamage Parser Mappings

Awvailable Parsers Parser Mappings (in priority order
Filter X
Display Mame Parser Name -~ Order - Display Mame Parser Mame
EMIC Celerra Celerra A 4 1 r".n‘.'indm-..s Events... rwinwent_nic A
Accurey acourey i 2 ’ Microsoft SOL 5. ’ missg|
Actiance Vantage actiancevantage i 3 ’ Symantec Antivi... ’ EyTNantecay
Actividenticy AA. . actividenticy rd ’ Microsoft Intern... ’ msias
Afore Cloudlink aforedoudlink i 5 ’ Microsoft Excha... ’ miexchange
Airdefenze Enter...  airdefense 4 B ’ Oracle ’ oracle
Airmagniet Enter...  airmagnet 4 7 ’ Cisco 105 ’ cscorouter
Airtight Manage...  airtightmc i 2 rjunip-er]L.lNDS rjunns,"cuuber
LIMDE AL an i 9 ’ Linwue ’ rhilinux
L r r
Alcatel-Lucent 0. alcatelomniswitch 10 F5 Firepass firepass
Apache Web Ser..  apache 4 11 ’ UnboundID Iden.... ’ unboundidids
Apache Tomoat apacthetomcat i 12 ’ Barracuda Spam... ’ barracudasft
Apcon Intellapat... apconintellapacch i 13 ’ Proofpoint Email... ’ proofpaint
W ir r r W

AppSec DbProtect  appsecdbprotect Elue Coat Director  bluecoatdirector

Affiche tous les analyseurs disponibles que vous pouvez mapper en fonction des sources
d'événements que vous avez sélectionnées dans la vue Découverte. Affiche ¢galement les
mappages déja présents dans les Log Decoders pour la source d'événement sélectionnée ou les
analyseurs qui ont ét¢ découverts.

Pour filtrer vos analyseurs disponibles, saisissez les premicres lettres du nom de l'analyseur que
vous souhaitez mapper.

Cliquez sur le bouton Ajouter au mappage pour ajouter 1'analyseur aux mappages d'analyseurs
répertoriés dans le panneau de droite.

Vous devez sélectionner des analyseurs avant de cliquer sur le bouton Ajouter aumappage.

Ajoutez I'analyseur sélectionné en cliquant sur le bouton Ajouter au mappage dans le panneau
de droite.

Vous pouvez réorganiser les mappages d'analyseurs a I'aide des touches fléchées vers le haut L)

et vers le bas ¥et vous pouvez également glisser-déplacer les mappages d'analyseurs
sélectionnés. Vous pouvez sélectionner plusieurs mappages en appuyant sur la touche Ctrl.

Afﬁche les noms des analyseurs sélectionnés que vous souhaitez mapper.
eIl A ffiche |'ordre des mappages d'analyseurs sélectionnés.

Vous pouvez supprimer des mappages d'analyseurs en sélectionnant le signe moins ( — ).
Appuyez sur la touche Ctrl pour sélectionner plusieurs mappages afin d'effectuer des opérations
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I dc groupe sur ces derniers.

Bl Cliquez sur Enregistrer pour enregistrer vos mappages pour tous les Log Decoders. Un message

vous informe que les mappages sont correctement enregistrés. Lorsque la fenétre est fermée, la

bannicre de 1'onglet Détails est mise a jour pour refléter I'état. S'il est mappé, le texte affiché est

Mappé.
Cliquez sur Annuler pour revenir a l'onglet Détails.

Configuration avancée

Les configurations de mappages avec le Log Collector ne sont pas affichées dans la fenétre Mappages
d'analyseurs. Si le mappage est enregistré, il est enregistré pour 'adresse IP correspondante, pas pour

I'entrée Log Collector correspondante. Si aucun mappage n'est trouvé pour l'adresse IP correspondante,

les types de sources d'événements découverts s'affichent dans la fenétre Mappages d'analyseur.

Si des configurations Log Decoder avancées sont découvertes, un message similaire a celui ci-dessous
s'affiche dans la boite de dialogue Gérer les mappages d'analyseurs.

Remarque : Si vous souhaitez modifier la configuration avancée, vous devez accéder a la
configuration de mappages d'analyseurs du service Log Decoder.

Manage Parser Mappings

. A Advanced Configuration found for address 12.12.12.12 on
Available Parsers LD-15,LD-12.

Filter X Parser Mappings (in priority order)
Display Name Parser Name
[ Accurev accurev -
Order ~ Display Name Parser Name

Actiance Vantage actiancevantage

1 Apache Web Serv... apache
[] Actividentity AAA..  actividentity
- 2 Oracle oracle
| Afore Cloudlink aforecloudlink
3 Linux rhlinux
[[] Airdefense Enter... airdefense

Airtight Manage...  airtightmc

UNIX ALX aix
Alcatel-Lucent O...  alcatelomniswitch
Apache Web Serv... apache

Apcon Intellapatc...  apconintellapatch

Arbor Peakflow X arborpeakflow

[ Artifactory artifactory
[[] Aruba Networks ... arubaairwave
[J Aruba ClearPass ... arubacppm
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Onglet Alarmes

Sous I'onglet Alarmes, vous pouvez afficher les détails des alarmes qui ont été générées.
L'onglet Alarmes comporte un panneau qui affiche 1'état de l'alarme.

Pour accéder a cet onglet, accédez a ADMIN > Sources d'événements > Alarmes.

Workflow

Ce workflow montre I'ensemble du processus de configuration des sources d'événements. Il indique
¢galement I'emplacement dans le processus de la configuration des paramétres d'alarmes et d'alertes.

You are here

Configure
View and Automatic

Acknowledge
View and Modify and Map
Monitor Alerts
Alerts

Event Sources Event
Sources

Que voulez-vous faire ?

S S o

Administrateur Afficher et modifier les sources d'événements. Gestion des

groupes de sources
d'événements

Administrateur Reconnaitre et mapper les sources d'événements Acquittement et
adressage des
sources
d’événement

Administrateur Ajouter et configurer des mappages d'analyseur pour un Log Gérer les

Decoder mappages
d'analyseurs

Administrateur * Afficher les alarmes des sources d'événements Affichage des
alarmes des
sources
d'événements

Administrateur Résoudre les problémes de gestion de source d’événements Dépannage ESM et
anncxe
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*Vous pouvez effectuer cette tache ici.

Rubriques connexes
Configuration des alertes automatiques
Apercu rapide

L'onglet Alarmes présente le détail des sources d'événements qui enfreignent une reégle et un seuil.
Seules les sources d'événements qui enfreignent une régle apparaissent dans la liste. Une fois que la
source de 1'événement revient a un état normal, 'alarme correspondante disparait de la liste.

MONITOR (8D admin

EVENT SOURCES

Discovery Manage Monitoring Policies Alarms Settings

“sam 8 smessann’

/ v
event source * Event source Type = Group Alarm ~ Threshold violated  Event Count Alarmed Time Elapsed Time Log Collector Log Decoder Type

0.0.0.0 Dighix card reader Low <100 eventsin.. 0 201707-1705... 0Omin 10.31.204.88.. 10.31.204.88 Manual

| Page 1 of1 | | C' PageSize 50 ~ Displaying 1-1 of 1

IP, IPv6 ou Nom d'héte de la source d'événement a 1'état d'alarme.

VAl Type de la source de 1'événement a I'état d'alarme. Exemple : winevent_nic (pour Microsoft
Windows) ou rhlinux (pour Linux).

R A ffiche le groupe de sources d'événements qui contient la source de 1'événement pour laquelle
l'alarme a été déclenchée.

I Affiche le type de seuil déclenché : Elevé ou Bas
Afﬁche les conditions du seuil déclenché. Par exemple :

5,000,000 events in 5 minutes

nAfﬁche le nombre d'événements durant la période de seuil déclenchant l'alarme.
gl Affiche I'heure initiale a laquelle la source de 1'événement est passée a 1'état d'alarme.

Remarque : Lorsque vous accédez a cette vue pour la premicre fois, les données sont triées en
fonction de cette colonne (l'alarme la plus récente apparaissant en premier).

nAfﬁche le temps écoulé depuis que la source de 1'événement est passée a I'état d'alarme.
nAfﬁche la derniére collecte extraite de cette source d'événement par le Log Collector.
Afﬁche la derniere réception de cette source d'événement par Log Decoder.

IRl Affiche le type d'alarmes. Le type d'alarmes est Manuelle ou Automatique :

o Manuelle : il s'agit des alarmes qui enfreignent la régle de seuil configurée.

o Automatique : il s'agit des alarmes qui dévient de la base de référence pour la source
d'événement a I'état d'alarme.
Sélectionnez l'icone Filtrer pour afficher le menu Filtrer :
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ALARM TYPE
O Automatic

0 Manual

Sélectionnez Automatique ou Manuelle :

o Si vous sélectionnez Automatique, scules les alertes basées sur les bases de référence sont
affichées.

o Sivous sélectionnez Manuelle, seules les alarmes pour lesquelles vous avez défini des seuils
sont affichées.

Remarque : Vous pouvez masquer ou afficher des colonnes. Pour ce faire, cliquez avec le
bouton droit de la souris dans le titre du tableau, puis choisissez Colonnes dans le menu
déroulant. S¢lectionnez une colonne pour 'afficher, ou désactivezia pour la masquer.
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Onglet Régles de surveillance

L'onglet Regles de surveillance organise les seuils par groupe de sources d'événements.

Pour accéder a cet onglet, accédez a ADMIN > Sources d'événements. L'onglet Gérer s'affiche.
Sélectionnez 'onglet Régles de surveillance.

Workflow

Ce workflow montre I’ensemble du processus de configuration des sources d’événements.

You are here

Configure
Automatic

Acknowledge
View and Modify and Map

View and

Modify View and

Monitor
Alerts

Alerts

Event Sources Event
Sources

Alarms

Que voulez-vous faire ?

S S

Administrateur Afficher et modifier les sources d'événements. Gestion des

groupes de sources
d'événements

Administrateur Reconnaitre et mapper les sources d'événements Acquittement et
adressage des
sources
d’événement

Administrateur Ajouter et configurer des mappages d'analyseur pour un Log Gérer les

Decoder mappages
d'analyseurs

Administrateur Afficher les alarmes des sources d'événements Affichage des

alarmes des
sources
d'événements

Administrateur *Afficher les regles de surveillance. Re g]es de
surveillance

Administrateur Résoudre les problemes de gestion de source d’événements Dépannage ESM et
annexe
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*Vous pouvez effectuer cette tache ici.

Rubriques connexes

Configuration des notifications

Désactivation des notifications
Apercu rapide

La rubrique Régles de surveillance se compose de trois panneaux :

o Panneau Groupe d'événements
o Panneau Seuils

o Panneau Notifications

Voici un exemple de I'onglet Régles de surveillance.

@ admin @ (})

EVENT SOURCES

Discovery Manage Monitoring Policies Alarms Settings
Grouns e———— . Monitoring Policy for All Unix Event Source(s) save
Order ~ Group Name [ Enable // Last Modified  2017-07-11 08:48:50

1 All Unix Event Source(s) Thresholds -

2 AllWindows Event Source(s) Define o low threshald or high threshold or both,
3 Critical Windows Event Source(s) Low Threshold High Threshold
4 PClEvent Source(s) <= MNumber eventsin Time Minutes > Number evemsin Time Minutes

5 Quiet Event Source(s) . ,,

Notifications «—

Notify respansible parties when the alarm triggers. Choose each notification type and destination here,

+ e

O output Recipient Notification Server Template

Click on + to add notification

[ Output Suppression of every |60 | minutes

R S/\ NETWITNESS PLATFORM

11.0.0.0-170710072431.1.bba8972

Affiche le panneau Groupes.
Affiche le panneau Seuils.
Affiche le panneau Notifications.

79 Références de gestion des sources d’événement



Guide d'utilisation de gestion des sources d'événements

Panneau Groupe d'événements

Groups

Order ~ Group Name

1

2

All Unix Event Source(s)

All Windows Event Source(s)
Critical Windows Event Source(s)
PCI Event Source(s)

Quiet Event Source(s)

unknown

rhlinux

bigtypes

Le groupe sélectionné dans ce panneau détermine les seuils qui doivent étre affichés dans le panneau
Seuils. Vous pouvez définir un ensemble de seuils pour chaque groupe de sources d'événements. Notez
que les groupes sont affiché dans un ordre spécifique :

o Faites glisser-déplacer les groupes pour modifier 1'ordre spécifié.

o Les groupes placés en téte de liste sont prioritaires sur ceux qui suivent : RSA NetWitness Platform
vérifie les seuils dans l'ordre prévu dans ce panneau. Ainsi, vos groupes prioritaires doivent étre en
haut de cette liste

Panneau Seuils

Voici un exemple du panneau Seuils pour un groupe de sources d'€vénements.
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™ Enable

Thresholds

Define a low threshold or high threshold or both,

Low Threshold

<= 10 eventsin & Minutas

High Threshold

= 50 eventsin 10 Minutes

Le panneau Seuils contient les caractéristiques suivantes.

Fonctionnalité

Activer

Faible nombre d'événements
Faible nombre de minutes ou
d'heures

Nombre élevé d'événements
Nombre élevé de minutes ou
d'heures

Date et heure de la derniére
modification

Enregistrer

Panneau Notifications

Description

La case a cocher Activer indique si les seuils définis pour un groupe
sont activés ou non. Si c'est le cas, des notifications sont envoyées
chaque fois que les seuils de ce groupe dépassent la plage définie.
Dans le cas contraire, aucune surveillance de ce groupe de sources
d'événements n'est effectuce.

Remarque : Si vous configurez un seuil et si vous tentez
d'enregistrer la page sans l'activer, vous recevez un message de
confirmation vous demandant si la régle doit étre activée.

Si vous activez une régle sans avoir de seuil défini, vous continuerez
a recevoir des notifications automatiques (de base) tant que les
notifications automatiques sont activées.

Voir ci-dessous pour plus de détails sur I'apparence des
notifications.

I1 s'agit de la limite inférieure du seuil. Saisissez le plus petit
nombre d'événements et la période. Si le groupe de sources
d'événements regoit moins de messages que spécifié ici, le seuil
n'est pas atteint et les notifications sont envoyées.

Fonctionne de la méme manicre que pour les valeurs inférieures : Si
le groupe de sources d'événements regoit plus de messages que
spécifié ici, le seuil n'est pas atteint et les notifications sont
envoyées.

Ce champ indique la date et I'heure auxquelles les seuils ont été
modifiés pour la derniere fois.

Enregistre les modifications que vous avez effectuées sur les seuils.

Voici un exemple du panneau Notifications pour un groupe de sources d'événements.
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Notifications

Mortify responsible parties when the alarm triggers. Choose each notification type and destination here.

+ = Notification Settings
[ output Recipient Notification Server Template

Click on + to add notification

[ Output Suppression of every minutes

Le tableau suivant décrit les champs du panneau Notifications

Outils Les ¢éléments suivants sont disponibles dans la barre d'outils :

- o Ajouter (+) : le fait de cliquer sur Ajouter présente un menu dans lequel vous
pouvez choisir le type de notification

o Supprimer (-) : supprime la ligne sélectionnée de la liste.

Paramétres  Cliquer sur ce lien permet d'ouvrir un nouvel onglet de navigateur et de vous renvoyer a

de la page Administration > Systéme > Notifications dans NetWitness Platform.
notification
Type Affiche le type de la notification que vous avez choisie. Les options disponibles sont les
suivantes :
o E-mail
o SNMP
o Syslog

Notification Consultez leConfigurer les sorties de Notificationrubrique dans leGuide de
Configuration systémePour plus d'informations.

Serveur de  Consultez leConfigurer les serveurs de Notificationrubrique dans le Guide de
notification  Configuration systémePour en savoir plus

Modele Pour la gestion de la source d'événements, RSA fournit trois modeles préts a 1'emploi
pour les notifications. Vous pouvez utiliser ces modeles tels quels ou les personnaliser
en fonction des besoins de votre organisation :

o Modéle d'e-mail : envoie des notifications aux adresses e-mail spécifiées.
o Modéle SNMP : envoie des notifications au serveur SNMP spécifié.

o Modéle Syslog : envoie des notifications au serveur Syslog spécifié.

Consultez leConfigurer le systéme pour les Notificationsrubrique dans le Guide de
Configuration systemePour plus d'informations.

Limitation  Utilisez cette option pour limiter la fréquence de réception des notifications de cette
des sorties  régle, en cas de déclenchement d'une multitude d'alertes sur une courte période.

Voici des exemples de notifications basées sur les modeles fournis :
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RSA NetWitness Platform

Event Source Monitoring Notification

High threshold and Low threshold triggered on ciscopix group

Group

ciscopix

High Threshold

Greater than 250 events in 60 minutes

e E-mail :

Pour les notifications par e-mail, la troisiéme colonne, Type d'alarme, indique si I'alarme
déclenchée a été basée sur un seuil défini par ['utilisateur ou sur les données de base dépassant
les limites normales. Si la surveillance ou les notifications automatiques sont désactivées, vous
ne recevrez pas de notifications automatiques. Cela est ¢galement vrai pour Syslog et SNMP,
sauf que ces notifications sont mises en forme différemment.

e Trap SNMP :

11-11-2015 11:57:33 Local7.Debug 127.0.0.1 community=public,
enterprise=1.3.6.1.4.1.36807.1.20.1, uptime=104313, agent
ip=10.251.37.92, version=Ver2, 1.3.6.1.4.1.36807.1.20.1="NetWitness
Platform Event Source Monitoring Notification:

Group: PCI Event Source (s)

High Threshold:

Greater than 500 events in 5 minutes

10.17.0.10,ciscopix,Manual
10.17.0.13,ciscopix,Manual
10.17.0.8,ciscopix,Manual
10.17.0.8,ciscopix,Automatic
10.17.0.12,ciscopix,Manual
10.17.0.5,ciscopix,Manual
10.17.0.6,ciscopix,Manual
10.17.0.4,ciscopix,Manual
10.17.0.4,ciscopix,Automatic
10.17.0.3,ciscopix,Manual"

o Exemple Syslog :
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11-11-2015 11:57:33 User.Info 127.0.0.1 Nov 11 11:57:33 localhost

CEF:0|RSA|NetWitness Platform Event Source Monitoring|10.6.0.0.0|

HighThresholdAlert | ThresholdExceeded|1l|cat=PCI Event Source (s) |Devices|
src=10.17.0.10,ciscopix,Manual|src=10.17.0.13,ciscopix,Manual|src=10.1
7.0.8,ciscopix,Manual|src=10.17.0.8,ciscopix,Automatic|src=10.17.0.12,
ciscopix,Manual|src=10.17.0.5,ciscopix,Manual |src=10.17.0.6,ciscopix,M
anual|src=10.17.0.4,ciscopix,Manual |src=10.17.0.4,ciscopix,Automatic|s

rc=10.17.0.3,ciscopix,Manual |
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Onglet Paramétres

L'onglet Paramétres présente des options pour la surveillance automatique (alertes de base). Pour
accéder a cet onglet, accédez aADMIN> Sources d'événements > Parametres.

Workflow

Ce workflow montre I’ensemble du processus de configuration des sources d’événements.

You are here

Configure
Automatic

Ack led
cxnowledge View and

View and Modi dM i
fy an ap Modify View and

Event Sources Event Monitor Alerts
Alarms

Sources Alerts

Que voulez-vous faire ?

S N e

Administrateur Afficher et modifier les sources d'événements. Gestion des
groupes de sources

d'éveénements

Administrateur Reconnaitre et mapper les sources d'événements Acquittement et
adressage des
sources
d’événement

Administrateur Ajouter et configurer des mappages d'analyseur pour un Log Gérer les

Decoder mappages
d'analyseurs

Administrateur Afficher les alarmes des sources d'événements Affichage des
alarmes des

sources
d'événements
Administrateur *Configurer les alertes automatiques. Alertes

automatiques

Administrateur Résoudre les problemes de gestion de source d’événements Dépannage ESM et
anncxe

*Vous pouvez effectuer cette tache ici.
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Rubriques connexes

Alertes automatiques

Désactivation des notifications
Apercu rapide

Vous pouvez configurer des régles et des seuils pour vos groupes de sources d'événements. Cela vous
permet de recevoir des notifications lorsque les seuils ne sont pas atteints. NetWitness Platform
comporte aussi un moyen automatique de recevoir des alarmes si vous ne souhaitez pas configurer des
seuils au dela desquels générer des alarmes.

A propos des alertes automatiques

Vous pouvez définir des régles et des seuils pour vos groupes de sources d’événements afin de recevoir
des notifications lorsque les seuils ne sont pas respectés. NetWitness Platform fournit aussi un moyen
automatique de recevoir des alarmes si vous ne souhaitez pas configurer des seuils au dela desquels
générer des alarmes.

Pour déclencher des alertes automatiques, vous pouvez utiliser les valeurs de base. Ainsi, vous n'avez
pas besoin de configurer de nombreux seuils de groupe ni un tas de régles en vue de recevoir ces alertes.
Une quantité anormale de messages suffit a provoquer le déclenchement des alertes, sans avoir a
effectuer une configuration particuliére (sauf pour activer une alerte automatique).

Notez les points suivants :

o Dés que vous commencez a collecter des messages provenant d'une source d'événement, il faut
environ une semaine pour que le systéme puisse stocker une valeur de référence pour cette source
d'événement. Apres cette période initiale, le systéme vous avertit lorsque le nombre de messages sur
une période est supérieur ou inférieur a la ligne de base pour une quantité donnée. Par défaut, cette
quantité correspond a un écart-type de 2 au-dessus ou en dessous de la ligne de base.

o Basez vos parametres d'écarts supérieur et inférieur sur la « régularité » du comportement de vos
sources d'événements. Autrement dit, si vous vous attendez a peu ou pas de variation dans le nombre
de messages qui arrivent pendant une période donnée (par exemple, entre 08:00 et 09:00 un jour de
semaine), vous pouvez définir une valeur faible pour I'écart. Inversement, si vous constatez souvent
des pics et des creux, vous pouvez définir une valeur d'écart supérieure.

o Si vous activez une régle sans avoir de seuil défini, vous continuerez a recevoir des notifications
automatiques (de base) tant que l'alerte automatique est activée.

Remarque : Les alertes automatiques, et leurs paramétres, sont actuellement en phase de test béta.
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|’I_-D admin

EVENT SOURCES

Discovery Manage Monitoring Policies Alarms Settings

Automatic Monitoring Settings (Beta)

Aurtomatic Meonitoring keeps an hourly baseline of individual Event Scurce rates and allows alarming and
naotification when an Event Source's rate deviates from its baseline. If notifications are enabled, they wi
be sent to the destination associated with that Event Source's group as configured on the Monitoring
Policies tab.

Monitoring Configuration

Enable Automatic Monitoring ™ —

Enable Notifications from Automatic Monitoring [Je—————

Enable Aggregation Persistence | — —E
Aggregation Persistence Interval in Days 120 «— —E
Enable Generation of Analytics e —ﬂ

Reset

Détermine si les alertes automatiques sont activées ou désactivées. Par défaut, cette option est
sélectionnée (alertes automatiques activées)
Il Détermine si les notifications des alertes automatiques sont activées ou désactivées. Par défaut,
cette option est désactivée (les notifications automatiques ne sont pas envoyées lorsque les
alertes automatiques se déclenchent)

R Scuil d'écarts types en dessous duquel les alertes doivent étre regues. La valeur par défaut est 2,0
(95 % de confiance)

Y Seuil d'écarts types audessus duquel les alertes doivent étre regues. La valeur par défaut est 2,0
(95 % de confiance)

Ll Une fois sélectionnée, cette option stocke le nombre de sources d'événements par intervalle d'une
heure. Les données collectées sont utilisées pour former les valeurs de référence de chaque
source de I'événement.

o Activé (par défaut) : un nombre par heure et par source de 1'événement est stocké dans la
base de données sous-jacente. Ces nombres par heure (ou agrégations) constituent la base
historique du calcul de la plage normale pour chaque source de 1'événement.

o Désactivé : lorsque le serveur SMS redémarre, la surveillance des sources d'événements ne
comporte aucune donnée historique permettant de calculer la plage normale. L'utilisateur doit
attendre que suffisamment de données (I'équivalent d'une semaine environ) soient collectées
pour former une nouvelle base pour chaque source de I'événement

Controle la quantité de données historiques (reportez-vous a Activer la persistance de

I'agrégation) 4 conserver pour chaque source de I'événement. La valeur par défaut est de
120 jours, ce qui signifie que 4 mois d'historique environ sont conservés, puis utilisés lors de la
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- reconstruction de la base pour chaque source de I'événement.
gl Une fois cette option activée, les données relatives au comportement des alertes automatiques
sont stockées sur disque. La valeur par défaut est Activé.

Les données conservées comprennent la valeur de base au fil du temps et 'historique des alertes
pour chaque source de I'événement. Toutefois, notez que 'adresse et le type de la source de
I'événement sont anonymes. Par conséquent, seules les informations relatives au taux
d'événements sont révélées.

Dans la mesure ou les alertes automatiques sont une fonction béta, ces données sont importantes
pour mesurer l'efficacité de la fonction. Vous pouvez désactiver cette option. Cela n'affecte pas
la fonction d'alerte automatique.

n L'option Réinitialiser indique que les modifications sont ignorées pour tous les paramétres de la
page.

Cliquez sur Appliquer pour enregistrer les modifications apportées aux valeurs de la page.

Fonctions

L'onglet Paramétres contient les fonctions suivantes.

Activer la Détermine si les alertes automatiques sont activées ou désactivées. Par défaut,
surveillance cette option est sélectionnée (alertes automatiques activées)

automatique

Activer les Détermine si les notifications des alertes automatiques sont activées ou
notifications en désactivées. Par défaut, cette option est désactivée (les notifications automatiques
mode ne sont pas envoyées lorsque les alertes automatiques se déclenchent)
Surveillance

automatique

Ecarts types Seuil d'écarts types en dessous duquel les alertes doivent étre regues. La valeur
faibles par défaut est 2,0 (95 % de confiance)

Ecarts types Seuil d'écarts types audessus duquel les alertes doivent étre regues. La valeur par
élevés défaut est 2,0 (95 % de confiance)

Activer la Une fois sélectionnée, cette option stocke le nombre de sources d'événements par
persistance de intervalle d'une heure. Les données collectées sont utilisées pour former les
I'agrégation valeurs de référence de chaque source de I'événement.

o Activé (par défaut) : un nombre par heure et par source de I'événement est
stocké dans la base de données sous-jacente. Ces nombres par heure (ou
agrégations) constituent la base historique du calcul de la plage normale pour
chaque source de I'événement.

o Désactivé : lorsque le serveur SMS redémarre, la surveillance des sources
d'événements ne comporte aucune donnée historique permettant de calculer la
plage normale. L'utilisateur doit attendre que suffisamment de données
(I'équivalent d'une semaine environ) soient collectées pour former une nouvelle
base pour chaque source de 1'événement
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Intervalle de
persistance de
I'agrégation en
jours

Controle la quantité¢ de données historiques (reportez-vous a Activer la
persistance de l'agrégation) a conserver pour chaque source de I'événement. La
valeur par défaut est de 120 jours, ce qui signifie que 4 mois d'historique environ
sont conservés, puis utilisés lors de la reconstruction de la base pour chaque
source de 1'événement.

Activer la Une fois cette option activée, les données relatives au comportement des alertes
génération automatiques sont stockées sur disque. La valeur par défaut est Activé.
|

d'analyses Les données conservées comprennent la valeur de base au fil du temps et
I'historique des alertes pour chaque source de I'événement. Toutefois, notez que
l'adresse et le type de la source de 1'événement sont anonymes. Par conséquent,
seules les informations relatives au taux d'événements sont révélées.
Dans la mesure ou les alertes automatiques sont une fonction béta, ces données
sont importantes pour mesurer 'efficacité de la fonction. Vous pouvez désactiver
cette option. Cela n'affecte pas la fonction d'alerte automatique.

Réinitialiser Cette option indique que les modifications sont ignorées pour tous les parametres
de la page.

Appliquer Cliquez sur Appliquer pour enregistrer les modifications apportées aux valeurs de
la page.
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Dépannage ESM et annexe

Rubriques de dépannage :

o Problémes liés aux alarmes et aux notifications

o Messages de log en double

o Résoudre les problémes liés aux feeds

o Problémes liés a I'importation de fichiers

« Valeurs négatives dans les politiques

Annexe : Affichage des logs a partir des versions de Log Decoder antérieures a 11.0

Problemes liés aux alarmes et aux notifications

Cette rubrique décrit la fagon d'aborder les problémes que vous pouvez rencontrer avec les alarmes ou
les notifications.

Alarmes

Si vous ne voyez pas les alarmes prévues, vérifiez que vous avez configuré tous les éléments
nécessaires, comme indiqué cidessous.

Alarmes automatiques

Pour voir les alarmes automatiques sur 1'écran Alarmes, vous devez sélectionner I'option Activer la
surveillance automatique.

Cette option se trouve sous l'onglet Paramétres (Administrateur > Sources d'événements >
Paramétres) et est sé¢lectionnée par défaut. Cependant, il se peut qu'une autre personne ait désactivé
l'option.

Alarmes manuelles

Pour voir les alarmes manuelles sur 1'écran Alarmes, toutes les conditions suivantes doivent étre
réunies :

o La source de I'événement doit faire partie d'un groupe.
o Un seuil inférieur ou supérieur (ou les deux) doit €tre défini dans le cadre d'une politique de groupe.

o La politique de groupe doit étre activée.

Notifications

Si vous voyez des alarmes, mais que vous ne recevez pas les notifications prévues, vérifiez que vous
avez configuré tous les éléments nécessaires, comme indiqué cidessous.
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Vérifiez également que vous avez correctement configuré les serveurs de notification et les sorties de
notification. Vous effectuez une grande partie de la configuration préliminaire des notifications via
Administrateur > Systéme > Notifications globales. Pour plus d'informations, consultez la rubrique
Panneau Notifications globales dans leGuide de Configuration systeme.

Notifications automatiques

Pour que le systeme envoie des notifications automatiques, toutes les conditions suivantes doivent étre

réunies :

o L'option Activer la surveillance automatique doit étre sélectionnée (cette option est s¢lectionnée par
défaut).

o L'option Activer les notifications en mode Surveillance automatique doit étre sélectionnée. Cette
option est désactivée par défaut. Par conséquent, vous (ou une autre personne de 1'organisation) devez
la sélectionner. Pour voir cette option, accédez a Administrateur > Sources d'événements >
Paramétres.

o La source de I'événement qui a déclenché I'alarme doit faire partie d'un groupe pour lequel une
politique est activée. Notez qu'il n'est pas nécessaire de définir des seuils pour les notifications
automatiques.

o Au moins une notification doit étre configurée pour la politique (email, SNMP ou Syslog).

Notifications manuelles

Pour que le systeme envoie des notifications manuelles (c'estaeire des notifications qui indiquent qu'une

alarme manuelle a été déclenchée) :

o La source de I'événement qui a déclenché 1'alarme doit faire partie d'un groupe pour lequel une
politique de groupe est activée.

o Un seuil doit étre défini pour la politique.

o Au moins une notification doit étre configurée pour la politique.

Messages de log en double

11 est possible de collecter des messages depuis la méme source d'événement sur deux Log Collectors ou
plus. Cette rubrique décrit ce probléme et les moyens de le résoudre.

Détails

Si l'agrégateur ESM détecte les mémes événements pour la méme source d'événement sur différents Log
Collectors, vous recevez un avertissement similaire au texte suivant :

2015-03-17 15:25:29,221 [pool-l-thread-6] WARN
com.rsa.smc.esm.groups.events.listeners.EsmStatEventListener -

192.0.2.21-apache had a previous event only 0 seconds ago; likely because it
exists on multiple log collectors

Ce message d'avertissement signifie que la source d'événement 192.0.2.22-apache est collectée par
plusieurs hotes. Vous pouvez visualiser la liste des hotes dans la colonne Log Collector dans 1’onglet
Gérer de la fenétre Administration > Vue Sources d'événements.
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Effacez les messages en double.

1. Arrétez collectd sur NetWitness Platform et les Log Decoders :
Service collectd stop

2. Supprimez le fichier ESM Aggregator conservé sur NetWitness Platform :
rm /var/lib/netwitness/collectd/ESMAggregator

3. Réinitialisez le Log Decoder.
a. Accédez au Log Decoder REST, a l'adresse http://<LD_IP Address>:50102.
b. Cliquez sur decoder(*) pour afficher les propriétés du Decoder.
c. Dans le menu déroulant Propriétés, sé¢lectionnez Réinitialiser et cliquez sur Envoyer.

4. Dans le panneau Sources d'événement de I'onglet Gérer des sources d'événement, sé¢lectionnez

toutes les sources d'événement et cliquez sur ™ pour les supprimer.

Résoudre les problémes liés aux feeds

L'objectif du générateur de flux est de générer le mappage d'une source d'événement sur la liste de
groupes auxquels elle appartient.

Si vous disposez d'une source d'événement a partir de laquelle vous collectez des messages qui ne figure
pas encore dans les groupes de sources d'événement appropri€s, cette rubrique fournit des références et
des informations générales pour vous aider a traquer le probléme.

Détails

Le feed ESM mappe plusieurs clés sur une valeur unique. Il mappe les
attributs DeviceAddress, Forwarder et DeviceType a groupName.

Le but du feed ESM est d'enrichir la méta de I'événement source avec le groupName collecté sur Log
Decoder.

Fonctionnement

Le générateur de feed est prévu pour se mettre a jour chaque minute. Cependant, il ne se déclenche
qu'en cas de changements (créer, mettre a jour ou supprimer) dans les sources ou les groupes
d'événements.

Il génére un fichier de feed unique avec une source d'événement au mappage de groupe, et envoie le
méme feed sur tous les Log Decoder qui sont connectés a NetWitness Platform.

Une fois le fichier de feed chargé sur les Log Decoder, pour tous les nouveaux événements, il enrichit
les métadonnées des événements avec groupName, et ajoute ce groupName a logstats.

Une fois que groupName se trouve dans logstats, ESM Aggregator groupe les informations et les envoie
a ESM. A ce stade, vous devriez voir la colonne Nom du groupe sous 1'onglet Surveillance des
sources d'événements.
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L'ensemble du processus peut prendre un certain temps. Par conséquent, vous devrez peut-étre attendre
plusieurs secondes apres avoir ajouté une nouvelle source de groupe ou d'événement, avant que le nom
du groupe ne s'affiche.

Remarque : Si l'attribut du type de source de I'événement change lorsque le feed est mis a jour,
NetWitness Platform ajoute une nouvelle entrée logstats, plutdt que de mettre a jour I’entrée existante.
Ainsi, il y a deux entrées de logstats différentes dans logdecoder. Auparavant, les messages existants
auraient été répertori€s dans le type précédent. Tous les nouveaux messages sont enregistrés pour le
nouveau type de source d'événement.

Fichier de feed

Le format du fichier de feed est le suivant :

DeviceAddress, Forwarder, DeviceType, GroupName

DeviceAddress est soit ipv4, ipve6, soit hostname, selon ce qui a été défini pour la source
d'événement.

Voici un exemple de fichier de feed :

"12.12.12.12","d6", "NETFLOW", "grpl"

"12.12.12.12","1d4", "netflow", "grpl"

"12.12.12.12","de", "netfow", "grpl"
"0:E:507:E6:D4DB:E:59C:A","10.25.50.243", "apache", "Apachegr
pll

"1.2.3.4","LCC", "apache", "Apachegrp"
"10.100.33.234","LC1", "apache", "Apachegrp"
"10.25.50.248","10.25.50.242", "apache", "Apachegrp"
"10.25.50.251","10.25.50.241", "apache", "Apachegrp"
"10.25.50.252","10.25.50.255", "apache", "Apachegrp"
"10.25.50.253","10.25.50.251", "apache", "Apachegrp"
"10.25.50.254","10.25.50.230", "apache", "Apachegrp"
"10.25.50.255","10.25.50.254", "apache", "Apachegrp"
"13.13.13.13","LC1", "apache", "Apachegrp"
"AB:F255:9:8:6C88:EEC:44CE:7",, "apache", "Apachegrp"
"Appliancel234",,"apache", "Apachegrp"
"CB:F255:9:8:6C88:EEC:44CE:7","10.25.50.253", "apache", "Apach

egrp LAl
Résoudre les probléemes liés aux feeds

Vous pouvez vérifier les éléments suivants pour vérifier ou le probléme se produit.

Log Decoders 10.5

Vos NetWitness Platform Log Decoders ont-ils la version 10.5 ou supérieure ? Si ce n'est pas le cas,
vous devez les mettre a niveau. Pour la version NetWitness Platform 10.6, les feeds ne sont envoyés qu'a
la version Log Decoder 10.5 et supérieure.

Existence des fichiers de feed

Vérifiez que 1'archive ZIP contenant les feeds existe a I'emplacement suivant :

/opt/rsa/sms/esmfeed.zip

Ne modifiez pas ce fichier.
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Groupe méta rempli sur LD

Vérifiez que le groupe méta est rempli sur Log Decoder. Naviguez vers le REST de Log Decoder et
vérifiez logstats :

http://LogDecoderIP:50102/decoder?msg=logStats&force-content-type=text/plain

Voici un exemple de fichier logstats avec des informations de groupe :

device=apache forwarder=NWAPPLIANCE10304 source=1.2.3.4
count=338 lastSeenTime=2015-Feb-04 22:30:19
lastUpdatedTime=2015-Feb-04 22:30:19

groups=IP1234Group, apacheGroup

device=apachetomcat forwarder=NWAPPLIANCE10304
source=5.6.7.8 count=1301 lastSeenTime=2015-Feb-04 22:30:19
lastUpdatedTime=2015-Feb-04 22:30:19
groups=Al10therGroup,ApacheTomcatGroup

Dans le texte ci-dessus, les informations du groupe sont en gras.

Méta du groupe de périphériques sur Concentrator

Vérifiez que la méta du Groupe de périphériques existe sur le Concentrator et que les événements
comportent des valeurs dans le champ device.group.

Device Group (8 values) L
testgroup (28.878) - localgroup (3.347) - squid (3.346) - allothergroup (780) - apachetomcatgroup (561) -ip1234group (457) - cacheflowelff (219) - apachegroup (51)

sessionid = 22133

time = 2015-02-05T14:35:03.0
size = 91

le.cid = "NWAPPLIANCE10304"
forward.ip = 127.0.0.1

device.ip = 20.20.20.20

medium = 32

device.type = "unknown" =
device.group = "TestGroup” '~
kig_thread = "g"

Fichier log SMS

Vérifiez le fichier log SMS a l'emplacement suivant pour afficher les messages d'information et
d'erreur : /opt/rsa/sms/logs/sms.log

Voici des exemples de messages d'information :
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Feed generator triggered...
Created CSV feed file.
Created zip feed file.

Pushed ESM Feed to LogDeocder : <logdecoder IP>

Voici des exemples de messages d'erreur :

Error creating CSV File : <reason>Unable to push the ESM
Feed: Unable to create feed zip archive.

Failed to add Group in CSV: GroupName: <groupName> : Error:
<error>

Unable to push the ESM Feed: CSV file is empty, make sure
you have al-least on group with al-least one eventsource.
Unable to push the ESM Feed: No LogDecoders found.

Unable to push the ESM Feed: Unable to push feed file on
LogDecoder-<logdecoderIP>Unable to push the ESM Feed:
admin@<logdecoderIP>:50002/decoder/parsers received error:
The zip archive
"/etc/netwitness/ng/upload/<esmfeedfileName>.zip" could not
be opened

Unable to push the ESM Feed: <reason>

Vérifiez que les données Logstats sont lues et publiées par ESMReader et ESMAggregator

Voici les étapes de vérification de collecte des logstats par collectd et de leur publication dans la gestion

de source d'événements.
ESMReader

1. Sur les Log Decoders, ajoutez la balise debug "true" dans/etc/collectd.d/NwLogDecoder _
ESM.conf :

#
# Copyright (c) 2014 RSA The Security Division of EMC
#
<Plugin generic cpp> PluginModulePath "/usr/lib64/collectd"
debug "true"
<Module "NgEsmReader" "all">
port "56002"
ssl "yes"
keypath "/var/lib/puppet/ssl/private keys/d4c6dcd4-6737-
4838-a2f7- ba7e9%al65aae.pem"

certpath "/var/lib/puppet/ssl/certs/d4c6dcd4-6737-4838-a2f7-

ba7e9%al65aae.pem"
interval "600"
query "all"
<stats>
</stats>
</Module>
<Module "NgEsmReader" "update">
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port "56002"

ssl "yes"

keypath "/var/lib/puppet/ssl/private keys/d4c6dcd4-6737-
4838-a2f7- ba7e9%al6b5aae.pem"

certpath "/var/lib/puppet/ssl/certs/d4c6dcd4-6737-4838-a2f7-
ba7e9%al65aae.pem"
interval "60"
query "update"
<stats>
</stats>
</Module>
</Plugin>

2. Exécutez la commande :

collectd service restart

3. Exécutez la commande suivante :

tail -f /var/log/messages | grep collectd

Vérifiez que ESMReader lit logstats et qu’il n'y a pas d'erreur. S’il existe des problemes de lecture,
vous verrez des erreurs similaires a ce qui suit :

Apr 29 18:47:45 NWAPPLIANCE15788 collectd[14569]: DEBUG: NgEsmReader all:
error getting ESM data for field "groups" from logstat device=checkpointfwl
forwarder=PSRTEST source=1.11.51.212. Reason: <reason>Apr 29 18:58:36
NWAPPLIANCE15788 collectd[14569]: DEBUG: NgEsmReader update: error getting
ESM data for field "forwarder" from logstat device=apachetomcat
source=10.31.204.240. Reason: <reason>

ESMAggregator

1. Dans NetWitness Platform, supprimez les commentaires de la balise verbose dans
/etc/collectd.d/ESMAggregator.conf :

# ESMAggregator module collectd.conf configuration file
#
# Copyright (c) 2014 RSA The Security Divsion of EMC
#
<Plugin generic_cpp>
PluginModulePath "/usr/lib64/collectd"
<Module "ESMAggregator">
verbose 1
interval "60"
cache save interval "600"
persistence dir "/var/lib/netwitness/collectd"
</Module>
</Plugin>

2. Exécutez ce qui suit :

collectd service restart.
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3. Exécutez la commande suivante :

run “tail -f /var/log/messages | grep ESMA

Recherchez les données ESMA ggregator et assurez-vous que votre entrée logstat est disponible dans
les logs.

Exemple de sortie :

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: MetaData[0]
logdecoder[0] = d4c6dcd4-6737-4838-a2f7-ba7e%al6b5aae

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: MetaDatal[l]
logdecoder utcLastUpdate[0] = 1425174451

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: MetaDatal[2]
groups = Cacheflowelff,Mixed

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: MetaData[3]
logdecoders = d4c6dcd4-6737-4838-a2f7-ba7e%al6baae

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: MetaDatal[4]
utcLastUpdate = 1425174451

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: Dispatching
ESM stat NWAPPLIANCE15788/esma update-cacheflowelff/esm counter-3.3.3.3 with a
value of 1752 for NWAPPLIANCE15788/cacheflowelff/esm counter-3.3.3.3
aggregated from 1 log decoders

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: MetaData[0]
logdecoder[0] = 767354a8-5e84-4317-bcba-52e4f4d8bfff

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: MetaDatal[l]
logdecoder utcLastUpdate[0] = 1425174470

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: MetaDatal[2]
groups = Cacheflowelff,Mixed

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: MetaData[3]
logdecoders = 767354a8-5e84-4317-bc6a-52e4f4d8bfff

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: MetaDatal[4]
utcLastUpdate = 1425174470

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: Dispatching
RRD stat NWAPPLIANCE15788/esma_ rrd-cacheflowelff/esm counter-3.3.3.3 with a
value of 1752 for NWAPPLIANCE15788/cacheflowelff/esm counter-3.3.3.3

aggregated from 1 log
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Configurer l'intervalle de tache du générateur de feed JMX

Bien que la tiche de génération de feed est prévue pour s'exécuter chaque minute par défaut, vous
pouvez la modifier avec jconsole, le cas échéant.

Pour modifier I'intervalle de tiche du générateur de flux :

1. Ouvrez jconsole pour le service SMS.

2. Sous l'onglet MBeans, accédez a com.rsa.netwitness.sms > API > esmConfiguration > Attributs.
3. Modifiez la valeur de la propriét¢ FeedGeneratorJobIntervallnMinutes.
4

Accédez a Opérations sous la méme arborescence de navigation, puis cliquez sur commit(). Cette
opération enregistre la nouvelle valeur dans le fichier JSON correspondant sous /opt/rsa/sms/conf et
utilise la valeur si SMS est redémarré.

La définition d'une nouvelle valeur replanifie la tiche du générateur de flux pour le nouvel intervalle.

Problémes liés a I'importation de fichiers

Si votre fichier d'importation n'est pas mis en forme correctement, ou s'il manque des informations
requises, un message d'erreur s'affiche et le fichier n'est pas importé.

Vérifiez les éléments suivants :

« Si vous ajoutez des sources inconnues, chaque ligne du fichier devra contenir une combinaison des
attributs requis :

o IP ou IPv6 ou Nom d'hote et
o Type de source d'événement

o La premicre ligne du fichier doit contenir les noms des en-tétes qui doivent correspondre aux noms
présents dans NetWitness Platform. Pour obtenir la liste des noms de colonnes corrects, vous pouvez
exporter une seule source d'événement. Examinez le fichier CSV exporté : la premiere ligne du
fichier contient I'ensemble des noms d'attributs/de colonnes appropriés.

Valeurs négatives dans les politiques

Des valeurs négatives peuvent apparaitre dans le champ Classer de la section Groupes, dans 1'onglet
Politiques de surveillance. Cette rubrique décrit une solution de contournement pour restaurer la
numérotation correcte dans vos politiques.

Détails

L'écran suivant montre un exemple de situation ot le nombre des politiques de groupes devient négatif.
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Monitoring Policies

Groups Monitoring Policy for Ciscoasa_Alarm'
Order ~ Group Mame [ Enahle
-8 All Unix Event Sourceis) Thresholds
-5 Al windows Event 5o... Define a low threshold or high threshold or both,
-B Critical Windows Eve... Lows Threshold
-B PCI Event Sourcels) < 100 evemtsin 3 Minutes
- Quiet Event Source(s) ) ]
Motifications
R Ciscoasa_Alarm14417... Motify responsible parties when the alarm triggers, Choose each nc

Si vous rencontrez cette situation, glissez-déplacez le groupe du haut (Toutes les sources d'événement
Unix dans I'image ci-dessus) aprés le dernier groupe (Ciscoasa_Alarm14417). Cela restaure la
numérotation normale (ordinale). Vous pouvez alors continuer a glisser-déplacer les groupes jusqu'a ce
qu'ils soient dans un ordre adapté a votre organisation.

Effacez les messages en double.

1. Arrétez collectd sur NetWitness Platform et les Log Decoders :

Service collectd stop

2. Supprimez le fichier ESM Aggregator conservé sur NetWitness Platform :
rm /var/lib/netwitness/collectd/ESMAggregator

3. Réinitialisez le Log Decoder.
a. Accédez au Log Decoder REST, a l'adresse http://<LD_IP Address>:50102
b. Cliquez sur decoder(*) pour afficher les propriétés du Decoder.
c. Dans le menu déroulant Propriétés, sélectionnez Réinitialiser et cliquez sur Envoyer.

4. Dans le panneau Sources d'événement de I'onglet Gérer des sources d'événement, sélectionnez

toutes les sources d'événement et cliquez sur = pour les supprimer.
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Affichage des logs a partir des versions de Log Decoder antérieures a
11.0

RSA NetWitness® Platform 11.0 a ajouté la possibilité d’afficher un petit échantillon des logs récents
pour certains périphériques via des onglets de détails de la vue Découverte. Par défaut, les versions de
Log Decoders antérieures a 11.0 ne possédent pas la configuration requise pour activer cette fonction,
mais quelques changements mineurs peuvent la rendre disponible.

Pour activer I’apergu des logs pour une version de Log Decoder antérieure a 11.0.0.0, suivez ces étapes
dans le Log Decoder :

1. Accédez a ADMIN > Services >, sélectionnez un Log Decoder, puis L > vue > Config.

2. Cliquez sur l'onglet Fichiers, puis dans le menu déroulant, sélectionnez index-logdecoder-
custom.xml.

3. Ajoutez les trois lignes suivantes a la fin du fichier (avant la balise de langue fermante) :

<key description="Device IP" level="IndexValues" name="device.ip" format="IPv4" valueMax="100000"
defaultAction="Open"/>

<key description="Device IPv6" level="IndexValues" name="device.ipv6" format="IPv6"
valueMax="100000" defaultAction="Open"/>

<key description="Device Host" level="IndexValues" name="device.host" format="Text"
valueMax="100000" defaultAction="Open"/>

4. Cliquez sur Appliquer.

SERVICES

+ ChangeService | ELD2-10.6 | Config ©

General Data Retention Scheduler ~ App Rules  Correlation Rules Feeds Parsers Parser Mappings  Data Privacy

index-logdecoder-custom.xml v | Log Decoder v 8 GetBackup | B Push

<key description="existing meta key" format="Text" level="IndexNone" name="existing" protected="true">
<transform destination="existing.hash"/>
</key>

Concentrator/Archiver examples - Any new meta keys that should be indexed must be added to this file.

Adding new meta key for custom parser at the index key level
<key description="my new parser meta key" format="Text" level="IndexKeys" name="mynewparserkey"/>

Data privacy

<key description="existing meta key" format="Text" level="IndexValues” name="existing" protected="true">
<transform destination="existing.hash"/>

</key>

<key description="existing meta key hash" format="Text" level="IndexValues"” name="existing.hash" token="true"/>

Broker derives its language from all the devices it aggregates from. There is simply no need to edit a broker's
custom language file.

<I-- *** Please insert your custom keys or modifications below this line *** -->
<key description="Device IP" level="IndexValues" name="device.ip" format="|Pv4" valueMax="100000" defaultAction="Open"/>

<key description="Device IPv6" level="IndexValues" name="device.ipv6" format="IPv6" valueMax="100000" defaultAction="Open"/>
<key description="Device Host" level="IndexValues” name="device.host" format="Text" valueMax="100000" defaultAction="Open"/>

</language>

Apply

5. Redémarrez le Log Decoder comme suit.

Sélectionnez Log Decoder > Explorer > Systéme > Propriétés > Arrét

Exemple de fichier index-logdecoder-Custom.XML.
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Remarque : Les scores de découverte ne sont disponibles que pour les services Log Decoder 11.0 et
versions ultérieures. Les scores de découverte pour les versions Log Decoders antérieures a 11.0
s'affichent comme étant non disponibles.

L'exemple suivant affiche un score de découverte considéré comme Non disponible dans la vue Détails
pour une version de Log Decoder antérieure a 11.0.

":‘é)admin- @J

EVENT SOURCES

Discovery Manage Monitoring Policies Alarms Settings
Event Sources
Event Source Discovery Score ~ | Acknowledged = Mapped = Log Collector(s) Log Decoder(s) Event Source Typels)
O 57 No No logdecader logdecoder netscreenidp ) oracle @ ciscorouter @) nokis
O 70 No No logdecoder logdecoder i|':|.|5heldm 51:\'(@ c\sc':a:a ’:ascesfv-
O salild206 No Neo salivic206 logderader unknown
O w2 No No Lc4 logdecoder bigfi
0 2001: No No LC6 logdecader
O No No logdecoder Ingdecoder
O No No logdecoder logdecoder
O No Ne logdecoder logdecoder
O No No Iogdecoder logdecoder
O No No logdecader
O Loz No No Lcz2 logdecoder
O No No Iogdecoder
O No No logdecoder
O No No Ingdecoder
O No No logdecoder
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Remarque : Les logs de périphériques ne sont disponibles que pour les versions de Log Decoder 11.0
et ultérieures.

L'exemple suivant montre le message qui s'affiche dans le panneau Logs pour une version de Log
Decoder antérieure a 11.0.
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