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Mise en route avec NetWitness Platform

Présentation

RSA NetWitness® Platform est une puissante suite de détection des menaces qui permet aux centres
d'opérations de sécurité¢ (SOC) de localiser, de hiérarchiser et de trier rapidement les menaces.
NetWitness Platform vous aide a isoler et a corriger les menaces connues, ainsi que celles qui étaient
auparavant inconnues. Il fournit un apergu approfondi des paquets, des logs et des points de terminaison
qui vous offrent une vue inégalée sur votre entreprise ou votre activité.

NetWitness Platform est puissant, mais il est plus facile a utiliser pour les analystes de niveau 1 car il
automatise le processus d'identification et de hiérarchisation des menaces suspectes. Les analystes de
niveau 2 et de niveau 3 peuvent rechercher et localiser les menaces en recherchant et en filtrant les
événements, puis en examinant les événements a l'aide des outils de reconstruction et d'analyse.

Architecture

RSA NetWitness Platform est un systéme distribué¢ et modulaire qui permet des architectures de
déploiement hautement flexibles s'adaptant aux besoins de l'organisation. NetWitness Platform permet
aux administrateurs de collecter trois types de données a partir de l'infrastructure réseau, des données
par paquets, des données de logs et des données de points de terminaison. Les aspects clés de
l'architecture sont les suivants :

o Collecte de données distribuées. Le service Decoder permet d'acquérir les données de paquets,
alors que le service Log Decoder permet d'acquérir les données des fichiers log. Le services
Decoder analysent et reconstruisent tout le trafic réseau collecté depuis les niveaux 2 a 7, ou les
données de fichiers log et d'événements issues de centaines de périphériques et de sources
d'événements, y compris les données de NetWitness Endpoint (si installé et configuré). Le
Concentrator indexe les métadonnées extraites d'un réseau ou les données des fichiers log afin
d'autoriser l'interrogation et I'analytique en temps réel a 1'échelle de I'entreprise tout en facilitant le
reporting et la génération d'alertes. Le Broker agrége les données capturées par d'autres appareils et
sources d'événements. Les Brokers agrégent les données provenant des Concentrators configurés ; les
Concentrators agrégent les données provenant des Decoders. Ainsi, un Broker fait le lien entre les
multiples datastores en temps réel, conservés dans les différentes paires Decoder/Concentrator a
travers l'infrastructure.

o Alerte en temps réel. Le service NetWitness Platform Event Stream Analysis (ESA) fournit une
analytique de flux avancée, comme la corrélation et le traitement d'événements complexes avec des
débits ¢levés et une faible latence. Il peut traiter de gros volumes de données d'événements disparates
provenant des services Concentrator. ESA utilise un langage EPL (Event Processing Language)
avancé qui permet aux analystes de réaliser le filtrage, 1'agrégation, les jointures, la reconnaissance
des modeles et la corrélation entre plusieurs flux d'événements disparates. Event Stream Analysis
offre une puissante détection des incidents et la génération d'alertes.

o Analytique en temps réel (Analyse automatique des événements) La fonctionnalité Détection
automatisée des menaces de RSA comprend des modules ESA Analytics préconfigurés pour détecter
le trafic de commandes et de contrdles.

Mise en route avec NetWitness Platform 6
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o Serveur NetWitness. Serveur NetWitness est impliqué dans les modules Reporting, Investigation,
Administration et d'autres aspects de l'interface utilisateur.

o Capacité. NetWitness Platform posséde une architecture a capacité modulaire compatible avec des
unités DAC (direct-attached capacity) ou des réseaux de stockage SAN, qui s'adapte aux besoins de
l'organisation en matiére d'investigation a court terme, et d'analytique et de conservation de données a

plus long terme.

NetWitness Platform offre une grande souplesse de déploiement. Vous pouvez composer son
architecture de plusieurs dizaines d'hotes physiques ou d'un seul hote physique selon les caractéristiques
spécifiques du client et les besoins en matiere de sécurité. D'autre part, I'ensemble du systéme
NetWitness Platform a été optimisé pour s'exécuter sur une infrastructure virtuelle.

L'architecture du systéme comprend les composants principaux suivants : services Decoder, Broker,
Concentrator, Archiver, ESA et Warehouse Connector. Les composants NetWitness Platform peuvent
étre utilisés parallelement en tant que systéme, ou peuvent étre utilisés individuellement.

o Lors de l'implémentation d'un systéme de gestion des événements et des informations de sécurité
(SIEM), la configuration de base inclut les composants suivants : Log Decoder, Concentrator, Broker,
Event Stream Analysis (ESA) etServeur NetWitness.

o Lors de l'implémentation approfondie, la configuration de base inclut les composants suivants :
Decoder, Concentrator, Broker, ESA, Analyse de logiciel malveillant et Endpoint Log Hybrid. Le
service Serveur de réponse est ¢galement nécessaire et permet de hiérarchiser les alertes.

Ce tableau présente bri¢vement les principaux composants :

Composant

Description

systéme

Decoder / .
Log Decoder

NetWitness Platform collecte les données de paquets, logs et points de
terminaison.

Les données de paquets (c'est-a-dire les paquets réseau) sont collectées par
l'intermédiaire du Decoder via la prise robinet du réseau ou le port SPAN,
généralement défini comme un point de sortie sur le réseau d'une organisation.

Un Log Decoder peut collecter quatre types de log différents, a savoir Syslog,
ODBC, événements Windows et fichiers plats.

Les événements Windows font référence a la méthode de collecte de
Windows 2008 tandis que les fichiers plats sont obtenus via SFTP.

Les deux types de services Decoder regoivent des données transactionnelles brutes
qui sont enrichies, cloturées et agrégées a d'autres composants de NetWitness
Platform.

Le processus d'acquisition et d'analyse des données transactionnelles repose sur un
framework dynamique et ouvert.
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Composant

systéme

Description

Endpoint Log
Hybrid

Concentrator

Broker

Archiver

Collecte et gere les données de terminaux (hote) a partir d'hotes Windows, Mac ou
Linux.

Enregistre les données relatives a chaque action critique, telles que les processus,
les fichiers, les modifications du registre, les connexions réseau et les interactions
entre les consoles utilisateur.

Collecte les logs a partir des hotes Windows si la collecte est configurée.

Génere des métadonnées pour corréler les données de terminal avec des sessions
provenant d'autres sources d'événements, comme les logs et le réseau.

Effectue I'analyse de la mémoire dynamique, l'analyse du trafic réseau et la
détection du comportement suspect de 1'utilisateur.

Fournit une fonctionnalité d'indexation et de requéte aux collectes NetWitness.

Peut éventuellement transférer des données au service ESA.

Distribue I'accés a la collecte NetWitness a travers de nombreux services
Concentrator ou Archiver, faisant de 1'activité NetWitness Platform une
collecte unique.

Le service Archiver permet d'archiver les logs a long terme en indexant et en
compressant les données des fichiers log, puis en les envoyant dans un espace de
stockage d'archives.

Cet espace de stockage d'archives est optimisé pour assurer une conservation des
données a long terme et générer des rapports de conformité.
Archiver stocke des logs bruts et des métadonnées de logs issus des Log Decoders

en vue de leur conservation a long terme et utilise des DAC (Direct-Attached
Capacity) dans le cadre du stockage.

Remarque : Les paquets bruts et les métadonnées de paquets ne sont pas
stockés dans Archiver.

Mise en route avec NetWitness Platform 8
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Composant
Description

systéme

Event Stream « Le service Event Stream Analysis (ESA) fournit une analytique de flux

Analysis d'événements, telle que la corrélation et le traitement complexe d'événements,

(ESA) avec un haut débit et une faible latence. Il est capable de traiter de gros volumes
de données d'événements disparates provenant des services Concentrator.

o ESA utilise un langage avancé de traitement des événements (Event Processing
Language) permettant aux utilisateurs de réaliser le filtrage, 'agrégation,
I'association, la reconnaissance de schémas et la corrélation entre des flux
d'événements multiples et disparates.

o ESA contribue a une puissante fonction de détection des incidents et de génération
d'alertes.

o La fonctionnalité Détection automatisée des menaces de RSA comprend des
modules ESA Analytics préconfigurés pour détecter le trafic de commandes et de
controles.

Composants de base et en aval

Dans NetWitness Platform, les services Core intégrent et analysent les données, générent les
métadonnées et agrégent les métadonnées générées aux données brutes. Les services Core comprennent
les services Decoder, Log Decoder, Concentrator et Broker. Les systémes en aval utilisent les données
stockées sur les services Core a des fins d'analytique. Par conséquent, les opérations des services en
aval dépendent des services Core. Les systémes en aval incluent Archiver, ESA, Malware Analysis,
Investigation et Reporting.

Bien que les services Core puissent fonctionner et fournir une bonne solution analytique sans les
systémes en aval, les composants en aval fournissent une analytique supplémentaire. ESA offre une
corrélation en temps réel a travers les sessions et événements, ainsi qu'entre différents types
d'événements, tels que les données de log, de paquets et de points de terminaison. La vue Enquéter
permet d'explorer les données, d'examiner les événements et les fichiers, mais ¢galement de reconstituer
des événements dans un environnement sécurisé¢. Le service Malware Analysis assure l'inspection
automatisée en temps réel des activités malveillantes dans les sessions réseau et les fichiers associés.
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Connexion a la plateforme NetWitness

La connexion a RSA NetWitness® Platform varie en fonction de votre environnement. Vous pouvez
avoir un compte utilisateur interne ou un compte utilisateur externe. Les comptes utilisateur internes sont
locaux a NetWitness Platform et les utilisateurs internes peuvent se connecter a NetWitness Platform et
recevoir des autorisations basées sur les roles. Les comptes utilisateur externes sont authentifiés en
dehors de NetWitness Platform et sont mappés sur les roles NetWitness Platform. Si vous étes un
utilisateur externe et que vous ne pouvez pas accéder a NetWitness Platform ni afficher les informations
dont vous avez besoin, contactez votre administrateur systéme. Votre administrateur peut attribuer les
roles appropriés a votre compte.

Remarque : NetWitness Platform prend en charge les versions modernes (ou actuelles) de Google
Chrome, Mozilla Firefox et Apple Safari. Il est possible d'utiliser un autre navigateur, mais certaines
fonctionnalités peuvent ne pas fonctionner comme prévu.

1. Utilisez une icone fournie par votre administrateur, ou saisissez ce qui suit dans votre navigateur
Web :
https://<hostname or IP address>/login
<hostname or IP address> correspondant au nom d'hote ou a I'adresse IP de votre serveur
NetWitness.
L'écran de connexion s'affiche.

RSA

NETWITNESS® PLATFORM

USERMAME

PASSWORD

2. Saisissez votre nom d'utilisateur et votre mot de passe, puis cliquez sur Se connecter.
Si votre connexion est réussie, vous serez connecté(e) a la page de destination spécifiée dans vos
préférences utilisateur.

Connexion a la plateforme NetWitness 10
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Si vous étes bloqué(e) :

Remarque : Ces informations s'appliquent uniquement aux comptes internes. Elle ne s'applique pas
aux comptes Active Directory ou PAM.

Si vous tentez de vous connecter a plusieurs reprises avec un nom d'utilisateur ou un mot de passe
incorrect, votre compte sera verrouillé. Contactez votre administrateur pour déverrouiller votre compte.

Si vous disposez d'un nouveau compte ou si votre compte a expiré :

Remarque : Cette procédure s'applique uniquement aux comptes internes. Elle ne s'applique pas aux
comptes Active Directory ou PAM.

1. Dans la boite de dialogue permettant de créer un nouveau mot de passe, entrez votre ancien mot de
passe, tapez un nouveau mot de passe et confirmez-le. Les régles de format de mot de passe

(définies par votre administrateur systéme) sont fournies a gauche et votre nouveau mot de passe doit

étre conforme aux régles de format indiquées.

RSA

NETWITNESS® PLATFORM

RD FORMAT RULES

LD PASSWORD

HEW PASIWORD

CONFIRM PATSWORD

2. Cliquez sur Changer le mot de passe.

Si vous ne disposez pas de 1'accés approprié a NetWitness Platform :

Si vous pouvez vous connecter correctement, mais que vous ne pouvez pas afficher les informations dont
vous avez besoin, il est possible que vous ayez besoin d'un réle d'utilisateur attribué a votre compte
utilisateur. Contactez votre administrateur pour obtenir de l'aide.

Déconnexion de la plate-forme NetWitness
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Pour fermer la session a partir de la vue Répondre et de certaines vues Enquéter :

1. Dans la barre Menu principal, sélectionnez n

2. Dans les préférences utilisateur, cliquez sur Déconnexion.
Pour se déconnecter des autres vues :

Dans la barre Menu principal, sélectionnez n > Déconnexion.

Connexion a la plateforme NetWitness 12
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Changement de votre mot de passe

Vous pouvez modifier le mot de passe que vous utilisez pour l'authentification RSA NetWitness®
Platform a tout moment dans vos préférences utilisateur. Votre administrateur définit les exigences de
force de mot de passe appropri€es pour votre mot de passe NetWitness Platform, telles que la longueur
minimale de mot de passe et le nombre minimum de caractéres majuscules, minuscules, décimaux,
alphabétiques non latins et spéciaux. Ces exigences sont ensuite affichées lors de la modification de
votre mot de passe.

Remarque : Cette procédure s'applique uniquement aux comptes internes. Elle ne s'applique pas aux
comptes Active Directory ou PAM.

Pour changer votre mot de passe :
1. Exécutez l'une des opérations suivantes :
o Pour la plupart des vues, telles que, Surveiller, Configurer, Administrateur ou Enquéter
sélectionnez H > Profil.
o Dans la vue Répondre et dans certaines vues Enquéter (Analyse d'événements, Hotes, Fichiers et

Utilisateurs), sélectionnez u dans la boite de dialogue Préférences utilisateur, cliquez sur
Modifier mon mot de passe.

La boite de dialogue Préférences s'affiche.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @:}admln @l

I Preferences Preferences

Notifications General Investigation

Jobs
Change My Password

Password Format Requirement
0Old Password * Must be at least 9 characters

New Password

Confirm Password

Reset Password After you change your password, you will have to log back into Netwitness,

Application Settings
Language English (United States) v
Browser Time Zone UTC (GMT+00:00) v

[ Enable Netifications
&

Show Context Menus

R S/\ NETWITNESS' PLATFORM 11.3.0.0

2. Dans la section Modifier mon mot de passe, entrez le mot de passe que vous avez utilisé pour vous
authentifier auprés de NetWitness Platform dans le champ Ancien mot de passe.

3. Dans le champ Nouveau mot de passe, saisissez le mot de passe a utiliser a la prochaine connexion.

4. Dans le champ Confirmer le mot de passe, saisissez une seconde fois le nouveau mot de passe.

13 Changement de votre mot de passe
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5. Cliquez sur Réinitialiser le mot de passe.
Vous serez déconnecté(e) de NetWitness Platform pour que les modifications prennent effet. Le
nouveau mot de passe prend effet dés la connexion suivante a NetWitness Platform.

Changement de votre mot de passe 14
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Identifier votre role

Les roles répertoriés ici sont les roles ou les fonctions typiques dun centre d'opérations de sécurité
(SOC). Déterminez le ou les réles que vous effectuez dans le SOC. Vous pouvez utiliser ces fonctions
comme guide pour décider comment configurer et naviguer dans RSA NetWitness® Platform afin de
pouvoir effectuer efficacement vos taches.

SOC Team

50C Manager

(SOC Management
and Reporting)

o Gérer la préparation du SOC

e Répondre aux incidents

Data Privacy

Officer

« Surveiller et protéger les
informations confidentielles

o Répondre aux violations de données

Incident Reponder
(T1 Analyst)

« Répondre aux
incidents

o Corriger les incidents

Threat Hunter
(T2/T3 Analyst)

Rechercher
activement des
menaces

o Realiser une analyse

approfondie

Recommander des
problémes a corriger

Corriger des
problémes

o Examiner de nouveaux

Content Expert
(Threat Intelligence)

renseignements sur
des menaces

Evaluer et créer de
nouveaux flux

Créer de nouvelles
régles de corrélation
pour signaler des
indicateurs de
compromission

System
Administrator

Installer et configurer
des équipements et
des logiciels

Gérer l'acces
utilisateur

Surveiller et optimiser
les performances

Sauvegarder et
restaurer des données

Gérer le stockage et
l'archivage

Mettre a jour le
logiciel

Créer des rapports de
conformité
réglementaire

15
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Navigation de base de la plate-forme NetWitness

L'application RSA NetWitness® Platform est divisée en cinq zones fonctionnelles principales, appelées
vues, basées sur des réles SOC (Security Operation Center) standard.

RSA

METWITMESS' PLATFORM

TLERANL

RESPOND INVESTIGATE MONITOR CONFIGURE

« REPONDRE : Cette vue est destinée aux Responsables de la réponse aux incidents, qui peuvent
afficher la liste des incidents prioritaires a des fins de triage. Ces incidents proviennent de sources
telles que les régles ESA, NetWitness Endpoint, ou des modules ESA Analytics pour la détection
automatisée des menaces. Vous pouvez également afficher toutes les alertes regues par NetWitness
Platform ici.

Dans la version 10.6, cette vue correspondait a la vue Gestion des incidents. La liste Alertes de la
vue Répondre remplace les alertes ESA 10.6 > vue Résumé.

« ENQURETER : Cette vue est principalement destinée aux responsables de la recherche des menaces
avancées, qui préferent rechercher les menaces manuellement en utilisant les métadonnées, les
données d'événement brutes, ainsi que la reconstruction et I'analyse d'événements NetWitness
Platform. Les responsables de la réponse aux incidents utilisent également cette vue pour obtenir des
détails sur les événements associés a un incident faisant 1'objet dune enquéte. Dans cette vue, les
responsables de la recherche des menaces et les responsables de la réponse aux incidents peuvent
utiliser les fonctions de reconstruction d'événements en analyse approfondie, ainsi que les fonctions
d'analyse d'événements.

« SURVEILLER : Cette vue est destinée a tous les utilisateurs. Vous pouvez afficher des tableaux de
bord et des rapports sur différentes zones d'intérét en fonction de vos autorisations utilisateur.
NetWitness Platform s'ouvre par défaut sur cette vue.

Dans la version 10.6, cette vue correspond a la vue Tableau de bord.

o« CONFIGURER : Cette vue est destinée au Personnel chargé des renseignements sur les menaces
(experts de contenu), qui configure des sources de données et les intégre a NetWitness Platform. Les
experts en contenu utilisent cette zone pour télécharger et gérer le contenu Live. Il peut également
créer et gérer des incidents, ainsi que des régles ESA.
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Dans la version 10.6, cette vue correspondait a Live, Incidents > Configurer et Alertes > Configurer
depuis la version précédente.

o« ADMIN : Cette vue est destinée aux Administrateurs systéme, qui configurent et gérent l'application

globale.
Dans la version 10.6, il s'agit de la vue Administration sans les sections de la vue Configurer.

Acceés aux vues principales

Les options qui ouvrent chacune des vues principales sont répertoriées en haut de la fenétre du
navigateur. Si vous disposez des autorisations appropriées, a tout moment, vous pouvez accéder a
n'importe quelle vue figurant en haut de chaque fenétre du navigateur.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN I;E\i‘l admin

Menus secondaires

Certaines vues sont dotées de menus secondaires avec des vues supplémentaires que vous pouvez
s¢lectionner, qui varient en fonction des taches que vous pouvez effectuer. L'exemple suivant illustre le
menu SURVEILLER.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN E;Ef.!:jladrﬂ'\n v

Options supplémentaires

Outre les vues principales, il existe des options supplémentaires en haut de la fenétre du navigateur qui
sont communes a l'ensemble de l'application.

@J admin

Le tableau suivant décrit ces options communes :

R N

E Taches Dans les vues ENQUETER,
SURVEILLER, CONFIGURER et

ADMIN, cliquez sur cette icone pour
afficher et gérer vos taches dans la
barre d'état Taches. Les taches sont
des taches a la demande ou planifiées
qui prennent un certain temps a
s'exécuter dans l'application
NetWitness Platform.
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T R N

Notifications Cliquez sur cette icone pour afficher
les notifications issues de
l'application.

Préférences utilisateur Cliquez sur cette icone pour afficher
vos options de préférences utilisateur
disponibles. Vous pouvez gérer vos
préférences utilisateur et vous
déconnecter de NetWitness Platform.

® admin Profil utilisateur Cliquez sur votre profil utilisateur
pour afficher les options disponibles.
2 Profile Vous pouvez gérer vos préférences

@ sign Out utilisateur, changer votre mot de passe
et vous déconnecter de NetWitness
Platform.

@ Aide Cliquez sur cette icone pour afficher
les sections d'aide NetWitness
Platform.

Vues principales

Les sections suivantes décrivent les vues principales.

SURVEILLER

La vue SURVEILLER contient le tableau de bord NetWitness Platform. La vue Surveiller fournit des
tableaux de bord et des rapports préconfigurés que vous pouvez utiliser. Vous pouvez également créer
les votres.

Navigation de base de la plate-forme NetWitness 18



Guide de mise en route

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @jadmin > @

Overview Reports

Default Dashboard © | -~

Whats New

RSA

RE Top Alerts

Past 24 hours

Available Services

Address

<webshell attacks. not oh my watch/>

RSA NETWITNESS
PACKETS

Featured Live Resources Shortcuts

B o 43 B i<
\ T
Configure Live Add a Service Investigate a Service
By ThirdP Connection
B o) B
R trol IP
B ! Browse Live Resources Setup Live Intel Sharing Manage Live

Subscriptions

o o B

View My Jobs View My Notifications

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Qverview

Le menu SURVEILLER comprend les options suivantes :

o Présentation : La vue Présentation vous permet d'afficher et de gérer vos tableaux de bord. Vous
pouvez sélectionner les tableaux de bord préconfigurés suivants :

o Par défaut

o Identité

o Investigation

o Opérations - Analyse de fichiers
o Opérations - Logs

o Opérations - Réseau

o Opérations - Analyse de protocole
o Présentation

e RSA SecurID

o Menaces - Traque active
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o Menaces - Intrusion
o Menaces - Indicateurs de programme malveillant

Dans la version 10.6, cette vue correspondait a la vue Tableau de bord.

« Rapports : La vue Rapports vous permet d'afficher et de gérer des rapports pertinents pour votre role
SOC en fonction de vos autorisations attribuées.

Que puis-je faire

o Chemin Me montrer comment

ICI ¢

Sélectionner un tableau SURVEILLER > Voir Gestion des tableaux de bord.

de bord Présentation

Créer un tableau de SURVEILLER > Voir Gestion des tableaux de bord.

bord Présentation

Gérer les tableaux de = SURVEILLER > Voir Gestion des tableaux de bord.

bord Présentation

Afficher un rapport SURVEILLER > Reportez-vous au Guide de création de rapports
Rapports > Vue de ['utilisateur.

Gérer les rapports SURVEILLER > Reportez-vous au Guide de création de rapports
Rapports > Gérer de [lutilisateur,

Navigation de base de la plate-forme NetWitness 20



Guide de mise en route

REPONDRE

La vue Répondre présente les analystes avec une file d'attente d'incidents dans I'ordre de gravité.
Lorsque vous intégrez un incident a la file d'attente, vous recevez des données de support pertinentes
pour vous aider a enquéter sur l'incident. A partir de 13, vous pouvez déterminer la portée de l'incident et
le faire remonter ou bien le corriger, le cas échéant.

Menu REPONDRE

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Incidents

Le menu REPONDRE comprend les options suivantes :

o Incidents : La liste des incidents regroupe tous les incidents avec des informations de base. La vue
Détails de l'incident fournit des informations détaillées sur I'incident.

o Alertes : Les vues Liste des alertes et Détails relatifs aux alertes fournissent des informations sur
toutes les alertes de menace et les indicateurs recus parNetWitness Platform a un méme
emplacement.

o Taches : La vue Liste des tdches vous permet de créer des taches et de les suivre jusqu'a la fin de
leur exécution.

La figure suivante présente la vue Répondre - Vue Liste d’incidents, qui affiche la liste des incidents
priorisés.
RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @) admin @;\

Incidents  Alerts  Tasks

Y x Change Priority || ChangeStatus || Change Assignee || Delete

O caeaten v emoRTY  mskscome starus AssianeE Auenrs
TiME RAnGE @) custom paTe RanGe

All Data 06/04/2015 04:59:52 p CRTICAL 90 e 1

INCIDENT ID CRITICAL 90 e 1

CRITICAL %0 e 1
PRIORITY CRITICAL 0 ey 1
O Low
O Medium
O High
O critical

status
O New

O Assigned

O In Progress

O Task Requested

O Task Complete

0O Closed

0O Closed - False Positive

ASSIGNEE

O Show only unassigned incidents

CATEGORIES

SENT TO ARCHER
O Yes
O No

0 O 0o0ooo0ooooooooooao

Reset Filters Showing 1000 out of 1706 items | 2 selected

Lorsque vous utilisez NetWitness Platform en tant qu'outil de gestion des cas, vous pouvez également
gérer les incidents a partir de cette vue. Les nouveaux incidents apparaissent en haut de la file d'attente
des incidents.
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La figure suivante présente un exemple de la vue Répondre - vue Détails relatifs a I’incident

sélectionné.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE AD

INC-926
High Risk Alerts: ESA for

Send to Archer

oVERVIEW

Event Stream Anal

http-log
The domain is rare in this environment.
Event Stream Analysis

http-log

A

0513112018 0524:01 pm

Event Stream Analysis
http-log

0513112018 0524:01 pm

The domain is rare in this environment.

Event Stream Analysis
http-log

A

0513112012 05:24:01 pm

Event Stream Analysis
http-log
&

0513112018 0524:01 pm

0573172018 052401 prm
hitp

Domain is relatively new to the environment.
Event Sream Analysis

05/3172018 05:24:01 pm

A

Event Stream Analysis 05/31/2018 05:24:01 pm

MIN

comm

4\ Nodal Graph

ricates Wi

La vue Répondre est congue pour aider a évaluer des incidents, contextualiser ces données, collaborer
avec d'autres analystes et pivoter vers une procédure d'enquéte approfondie en fonction des besoins. La
figure suivante est un exemple d'analyse d’événements de la vue Détails de 1’incident.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE
INC-112173
None Of these for Event Stream
Analysis

send to Archer

Event Analysis

Network Event Details

ADMIN

Packet Analy

@ admin (D

X

LGN |

DISPLAY PAYLOADS ONLY

@) comuon FiLe paTTERNS

® snocoves @

ownload PCAP

OVERVIEW

Event Stream Analysis
>mRule

o 33:11
Event Stream Analysis
CustomRule

&

Event Stream Analysis
CustomRule

£

Event Stream Analysis
CustomRule

e

Event Stream Analysis
CustemRule

Event Stream Analysis
CustomRule

2

Event Stream Analysis
mRule

Event Stream Analy:
>mRule

mRule

05/31/2018 05:26:31 pm

05/31/2018 05:25:26 pm
72 .

05/31/2018 05:26:37 pm
05/31/2018 05:26:37 pm
05/31/2018 05:26:41 pm
05/31/2018 05:26:41 pm
05/31/2018 05:26:41 pm
05/31/2018 05:26:46 pr
05/31/2018 05:26:42 pm
05/31/2018 05:26:42 pm

05/31/2018 05:26:50 pm

NW SERVICE
ELD - Concentrator

LAST PACKET TIME
05/31/2018 05:25:26.298
pm

REQUEST
Packet 1

000000
000016
000032
000848
000064

50 56
28 se
611
0 e1

SESSION ID
208294

CALCULATED PACKET SIZE
134 bytes

05/31/2018 05:2 pm

56 33 11 <6/ 00 50 56
56 40 (48 08 40 06 55
93 (11 %a 9% =a 05
8 e 00 g0 @2 4 ©5
@0 90 00 @0 61 ©3 03

SOURCE IP:PORT
E 137572

CALCULATED PAYLOAD SIZE

CALCULATED PACKET COUNT
Obytes 2

1D 11426568 sEQ 25277 PAYLOAD 0 Bytes

PV
Lcvye.
JOALOo
0@%06 oo

RESPONSE
1D 11426569 PAYLOAD 0 Bytes
08 a5 00 5 A .
1c/(0a 64 . . - Ex
39 58 14 ol . NER

PACKETS PER PAGE

SERVICE FIRST PACKET TIME

05/31/2018 05:25:26.298
pm

sessionin
TiME

size
PAYLOAD
meDIuM
ETH.SRC
ETHALL
ETH.DST
ETHALL
ETH.TYPE
18.5RC

.ALL
NETNAME
18,057

w.aLL
NETNAME
DIRECTION
1».pROTO
Tep.FLAGS
Tep.SRCPORT
PORT.ALL
PORT.SRC.ALL
Tcp.DSTRORT
PORT.ALL
PORT.DST.ALL

SERVICE

STREAM S
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La figure suivante illustre le workflow général de la vue Répondre.

Review

Prioritized
Incident List

Determine
which Incidents

Investigate the

Escalate or
Remediate the

Incident

Require Action

Incident

Dans la vue Répondre, les analystes examinent la liste des incidents classés par ordre de priorité et
déterminent les incidents nécessitant une action. Ils cliquent sur un incident pour obtenir une image
claire de l'incident avec les détails a 1'appui afin d'approfondir leur enquéte. Les analystes peuvent
ensuite déterminer comment répondre a la menace, en faisant remonter l'incident ou en le corrigeant.

Que puis-je

faire ici ?

Chemin

Me montrer comment

Afficher les
listes
d'incidents
prioritaires

Déterminer les
incidents
exigeant une
action

(Triage d'un
incident)

Enquéter sur
l'incident

Faire remonter
ou corriger
'incident

Vérifier les
alertes

ENQUETER

REPONDRE > Incidents (vue Liste des
incidents)

REPONDRE > Incidents (vue Détails
relatifs aux incidents)

REPONDRE > Incidents (vue Détails
relatifs aux incidents)

REPONDRE > Incidents (vue Détails
relatifs aux incidents) et REPONDRE >
Taches (vue Liste des taches)

REPONDRE > Alertes (vues Liste des
alertes et Détails relatifs aux alertes)

Consultez le Guide d'utilisation de
NetWitness Respond.

Consultez le Guide d'utilisation de
NetWitness Respond.

Consultez le Guide d'utilisation de
NetWitness Respond. (Vous pouvez
¢galement faire pivoter la vue Enquéter.)

Consultez le Guide d'utilisation de
NetWitness Respond.

Consultez le Guide d'utilisation de
NetWitness Respond.

La vue Enquéter présente sept vues différentes dans un ensemble de données, permettant aux analystes
de voir les métadonnées et les données brutes des points de terminaison, les logs, les événements et les
indicateurs potentiels de compromis. En plus de rechercher des données sur un service spécifique, vous
pouvez pivoter a partir de la vue Répondre, la vue Moniteur, une entrée d'un rapport généré par
Reporting Engine, ou une application tierce correctement configurée. Vous pouvez commencer votre
procédure d'enquéte dans l'une des sept vues Enquéter, puis poursuivre I'enquéte dans une autre vue
Enquéter. La maniere dont vous procédez est déterminée par la question a laquelle il faut répondre. Si
vous trouvez un événement nécessitant une réponse, vous pouvez créer un incident dans la vue Répondre
ou un Responsable de la réponse aux incidents prendra d'autres mesures. Le Guide d'utilisation de
NetWitness Investigate fournit des informations détaillées.

Menu ENQUETER
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

Le menu ENQUETER comprend les options suivantes :

o Parcourir : La vue Naviguer fournit la liste des clés méta et des valeurs méta avec un accent
particulier sur les métadonnées. Vous pouvez explorer les données, ouvrir un événement sélectionné
dans la vue Evénements ou la vue Analyse d'événements, afficher la reconstruction dun événement,
rechercher des événements, rechercher un contexte supplémentaire a partir du service Context Hub et
configurer les préférences de la vue Naviguer.

« Evénements : La vue Evénements fournit une liste d'événements avec un accent particulier sur les
données brutes. Vous pouvez parcourir une liste simple d'événements, une liste détaillée et une liste
de logs. Vous pouvez rechercher des événements, ouvrir un événement sélectionné dans la vue
Analyse d'événements, afficher la reconstruction dun événement, rechercher un contexte
supplémentaire a partir du service Context Hub et configurer les préférences de la vue Evénements.

o Analyse d'événements : la vue Analyse d'événements fournit une liste d'événements avec le focus
mis sur les métadonnées et données brutes. Vous pouvez afficher une reconstruction qui offre des
indices utiles pour identifier les points d'intérét dans une reconstruction, pivoter vers un point de
terminaison autonome, rechercher un contexte supplémentaire dans le service Context Hub (versions
11.2 et versions ultérieures), rechercher des données dans Live et réaliser des recherches externes.

o Vue Hétes : (Version 11.1 ou supérieure) La vue Hotes répertorie tous les hotes avec un agent
NetWitness Endpoint en cours d'exécution. Pour chaque hote, vous pouvez afficher les détails de
l'analyse, le suivi des événements relatifs aux alertes, les anomalies, les détails du processus et les
informations relatives aux utilisateurs connectés. Dans la vue Hoétes, vous pouvez accéder aux vues
Naviguer, Analyse d'événements et Utilisateurs.

o Vue Fichiers : (Version 11.1 et versions ultérieures) La vue Fichiers fournit une vue globale de tous
les fichiers de votre déploiement. Vous pouvez appliquer différents filtres, trier et classer les fichiers
en fonction de leur état pour réduire le nombre de fichiers a analyser et identifier les fichiers suspects
ou malveillants. Dans la vue Fichiers, vous pouvez accéder aux vues Naviguer et Analyse
d'événements.

o Vue Utilisateurs : (Version 11.2 et ultérieures) La vue Utilisateurs fournit une visibilité sur les
comportements des utilisateurs a risque dans votre entreprise avec RSA NetWitness UEBA. Vous
pouvez afficher une liste d'utilisateurs a haut risque et un récapitulatif des alertes principales
concernant les comportements risqués dans votre environnement, puis sélectionner un utilisateur ou
une alerte et afficher des détails sur le comportement risqué et une chronologie pendant laquelle les
comportements se sont produits.

Remarque : La vue Utilisateurs n'est disponible que si le role Administrateur ou Analyste UEBA
vous est assigné.

o Analyse de logiciel malveillant : Malware Analysis est un processeur automatisé d'analyse de
malware, congu pour analyser certains types d'objets fichiers (par exemple, Windows PE, PDF et
MS Office) afin d'évaluer la probabilité de leur malveillance. A l'aide de Malware Analysis, vous
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pouvez classer par ordre de priorité le grand nombre de fichiers capturés afin de concentrer les efforts
d'analyse sur les fichiers qui sont les plus susceptibles d'étre malveillants.

La figure ci-dessous présente la vue Naviguer.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Events © & Actions ©

nding © BB Event Count &

: Settings

2019 93 | 16:40:00 (+00:00) Last 3 Hours 2019 | 33 | 19:39:59 (+00:00)

dnx007 210D

&% Options | 2 Hide
@ Investigation Context i text (3 values) P
compliance (1 authorization (1
4 . Action Event action] (5 value L
get(2,299) - login (659) - sendto (492) - sendfrom (.
s . Category n o
logon/logaff (42,030} - privilege use (26,910) - account logon (15,300) - account management (2,430) - detailed tracking (1,080 - directory service access (990) - object access (810) - system event (270) - none (180)
B Client Application [clie o
mozilla/s.0 (1,148) - https (1,148) - mozilla/a.0 CUrli7.29.0 (167) - curls7.22.0(164)
Content Type [content: es) P
® texvrhtm! (2,788) - textplain (328) - application/octet-stream (328) - text/xml (167) - message/rfcB22 (164) - image/jpeg (164) - application/vnd google.safebrowsing-update (164) - application/vnd.google.safebrowsing-chunk (1
application/billing+xml (164)
— _ Event Description [eventdesc] (20 0f 20+ values) £
80) - special privileges assigned to new logon: (19,530) - successful network logon: (19,260) - privileged abject operation: (6,930) - Service ticket request failed: (6,570 - Service ticket granted: (2,340) - logon failure: (1,620) - object
pre-authentication failed: (810) - handle closed: (810) -a process has exited: (630) - user account password set: (450) - user account enabled: ticket granted renewed: (450) - privileged service called: (450) - a new process has been
created: (450) - security enabled global group member removed: (360) - user account locked out: (270) - user account created: (270) - user account changed: account locked. (270) .. show more
@ o Event Hostname (eventcomputer] (7 value o
sales (68,850) - finance01 (12,240} - e-commerce (3,330} - hro1 ( support-2 (2,430) - se-system-4 (450) - edirectory (90)

La figure suivante montre la vue Analyse d'événements.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN admin

Navigate Events EventAnalysis Hosts Files Users

02/28/2019 07:46pm - 03/01/2019 07:45pm

Oldest 50,000 Events (Asc) A

Malware Analysis

Network Event Details | Text Analysis Packet Analysis File Analysis  Email oon

nicad PcaP | v |

@ common FiLe PATTERNS

COLLECTION TIME TYPE
NW SERVICE
Concentrator
03/01/2019 11:32:29 am
LAST PACKET TIME
03/01/2019 11:32:29 am
03/01/2018 11:32:28 am

03/01/2019 11:32:29 am

Packet 9
030172019 1

Packet 9

SESSION 1D
2195

CALCULATED PACKET SIZE
975516 bytes

03/01/2019 11:32:29.465 am

2019 11 65 am

HEADER META

03/01/2019 11:32:29 am

031012019 11:32:29 am
w0112
000128
800144
800160
000176
800192
006208

000224

03/01/2019 11:32:29 am

03/01/2019 11:32:

|- EVENTS 2,201 - 2,300

030172019 11:32:29 am

03/01/2018 11:32:28 am

2,195 of 50,000 events

02 tcp.srepol 56

o 22

cb
d6

SOURCE IP:PORT
172,16.160.128
153700

DESTINATION IP:PORT
180

CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
745

935162 bytes

PAYLOAD 1460 Bytes
PAYLOAD 1460 Bytes

Vi JE .

i
2 H.Qyl-.
}TdlAP.
ObwXkr»

+ i
a i

Packets Per Page

SERVICE
80

sessionID
TiMe

size
PAYLOAD
MEDIUM
ETH.SRE
ETH.ALL
ETH.DST
ETHALL
ETHTYPE

Tep.FLaGE
Tep.sreporT
PORTALL
PORTSRCALL
Ter.sTPORT
PORT.ALL
PORT.DST.ALL

SERVICE

® st ovies @

DISPLAY PAYLOADS ONLY

FIRST PACKET TIME
03/01/201911:32:29 am

335177
q
00:0C:28:2408:CF

00:50:56:ED:EF:20
2048
172.16:160.128
172.16.160.128.
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La figure suivante montre la vue Hotes - vue Détails de 1'hote.

[RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

Autoruns  Files  Drivers Libraries  System Information

Idle 03/05/2018 10:43:13 am 1100

snapsworTiMe  03/05/2018 10:43:13.507 am sartsan | Pivot to Endpoint Export to JSON

/ fe80:c54c:b004:26b6:2173%11 | MAC Address: 00:0C:29:42:EC:A7

ARRANGE BY Alphabetical O Status

«  Allow Access Datasource Domain IE Dep

«  Allow Display Mixed Content IE Enhanced Security
Anti-virus Intranet Zone Notification

¥ Bad Certificate Warning LA

v Cookies Cleanup Registry Tools

¥ Cross Site Script Filter Smart Screen Fiter
Firewall System Restore

La figure ci-dessous montre la vue Utilisateurs.

SA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

OVERVIEW USERS ALERTS

Top Aler

¢ | Snooping User |
¢ Snooping User |

¢ Snooping User |

rity

Last 6 months

Jun 13

Task Manager
UAC

Warning On Zone Crossing
Warning Post Redirection
Windows Update

A

Indicators

4

Indicator

4

Indicators

4

Indicators

Indicato

O Show properties with values only
Agent
D 8DDEG001-055F-6923-322E-FBEE744B6.
03/05/2018 09:55:27.473 am
- 03/05/2018 09:55:27.832 am
1320
userModeOnly
11.1.00

n Microsoft Windows 7 Enterprise
7601
65536

e ntoskrnl.exe

e 2010-11-20709:

) admin

Snooping User | ¥ 4
. 11

Indicators

Snooping User | 4
I 1

Indicators

Snooping User | r 4
1

Indicators

Snooping User | Hour 4

cators

Snooping User | T 3

Indicators

Jun22
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La figure suivante montre le récapitulatif des événements de Malware Analysis.

RSA RESPOND INVESTIGATE

2018.05.30T22-02-00 2018.06-06T22:01-58

High Confidence

71747 82433 47295 50391

Office Files Ofice Fies POFFiles
B 4 S 10561 | 103 B | 37508

RSA NETWITNESS BLATFORM

La figure suivante illustre le type d'investigation pour chaque vue du bloc supérieur. Le bloc inférieur
affiche les taches que vous pouvez effectuer dans le cadre d'une procédure d'enquéte.

Begin or Continue an Investigation in the Investigate View or Pivot from the Respond View

Analyze Raw Events
and Metadata Investigate Endpoints
(Events Analysis (Hosts View)
View)

Browse Event
Metadata

(Navigate View)

Browse Raw Events
(Events View)

Scan Files and
Events for Malware
(Malware Analysis

View)

Find Suspicious
Endpoint Files
(Files View)

Find Risky User Triage an Incident
Behavior (Pivot from Respond
(Users View) View)

¢

Act on a Network, Log, or Endpoint Event, or on a User Behavior

Perform Internal Create an Incident in Work with Alerts for

Reconstruct an Event Lookups Respond Risky User Behavior

Export Host
Attributes and

Analyze Files and

Files Look Processes on Hosts
Hes coRups Global Files

Export Events and Perform External
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Que puis-je faire ici? | Chemin Me montrer comment

Configurer les vues et Vue Voir « Configurer les vues et préférences d'une
préférences d'une procédure ENQUETER  procédure d'enquéte » dans le Guide d'utilisation de
d'enquéte NetWitness Investigate.

Parcourir les métadonnées Vue Naviguer Voir « Procédure d'enquéte relative aux métadonnées
d'événement dans la vue Naviguer » dans le Guide d'utilisation de
NetWitness Investigate.

Parcourir les événements Vue Voir « Examen des événements bruts dans la vue
bruts Evénements Evénements » dans le Guide d'utilisation de NetWitness
Investigate,

Analyser les métadonnées et Vue Analyse  Voir « Analyser des métadonnées et des €événements

les événements bruts d'événements bruts » dans le Guide d'utilisation de NetWitness
Investigate.

Examiner les points de Vue Hotes Consultez le guide d'utilisation de NetWitness Endpoint,

terminaison

Rechercher des fichiers de Vue Fichiers  Consultez le guide d'utilisation de NetWitness Endpoint.
point de terminaison

suspects

Analyser les fichiers etles ~ Vue Analyse  Consultez le Guide d'utilisation de [’analyse de logiciel
événements des programmes de logiciel malveillant,

malveillants malveillant

Détecter un comportement ~ Vue Consultez le Guide d'utilisation NetWitness UEBA.
utilisateur risqué Utilisateurs

Effectuer le tri de I'incident  Pivoter a Consultez le Guide d'utilisation de NetWitness

partir de la Respond.
vue Répondre

CONFIGURER

La vue Configurer permet au Personnel chargé des renseignements sur les menaces (experts de contenu)
de configurer des sources de données et de les intégrer a NetWitness Platform a un emplacement
approprié.

Menu CONFIGURER

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN ®adm|n @

Live Content Incident Rules Respond Notifications ESA Rules  Subscriptions Custom Feeds Log Parser Rules

Le menu CONFIGURER comprend les options suivantes :

o Contenu Live : (Services Live) La vue Contenu Live vous permet de rechercher et de s'abonner aux
ressources Services Live. Services Live est le composant de NetWitness Platform qui gere la
communication et la synchronisation entre les services NetWitness Platform et une bibliotheque de
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contenu Live disponibles pour les clients RSA NetWitness Platform. Vous pouvez afficher,
rechercher, déployer et vous abonner au contenu a partir du RSA Live Content Management System
(CMS) pour les services et les logiciels NetWitness Platform. Lorsque vous vous abonnez a une
ressource, vous acceptez de recevoir régulicrement des mises a jour de la part de RSA Services Live.
Dans la version 10.6, cela correspondait a Live > Rechercher.

o Reégles de I'incident : La vue Régles de I'incident vous permet de créer des régles d'incidents avec
plusieurs critéres pour créer automatiquement des incidents. Vous pouvez afficher les incidents
prioritaires dans la vue Répondre.

Dans la version 10.6, cela correspondait a Incidents > Configurer. Dans la version 11.1 ou supérieure,
les regles d'agrégation sont appelées Régles de I'incident.

« Notifications de réponse La vue Notifications de réponse vous permet d'envoyer automatiquement
des notifications par e-mail aux responsables du SOC et aux analystes affectés aux incidents lors de
la création ou de la mise a jour des incidents.

o Reégles ESA : La vue Regles ESA vous permet de gérer les regles Event Stream Analysis qui
spécifient des critéres de comportement problématique ou d'événements menagants sur votre réseau.
Lorsque le service ESA détecte une menace correspondant aux critéres des régles, il génere une
alerte.

Vous pouvez créer vos propres régles ESA ou les télécharger depuis Services Live. La bibliothéque
de regles affiche toutes les regles ESA créées ou téléchargées. Pour activer les regles, vous devez les
ajouter a un déploiement. Les déploiements mappent les régles de votre bibliothéque de régles aux
services ESA appropriés.

Dans la version 10.6, cela correspondait a Alertes > Configurer.

o Abonnements : (Services Live) La vue Abonnements vous permet de gérer le contenu Live auquel
vous étes abonné dans la vue Contenu Live. Pour configurer Services Live sur NetWitness Platform,
configurez la connexion et la synchronisation entre le serveur CMS et NetWitness Platform.

Dans la version 10.6, cela correspondait a Live > Configurer.

o Feeds personnalisés : (Services Live) La vue Feeds personnalisés rationalise la tiche de création et
de gestion des feeds personnalisés, ainsi que le renseignement des feeds pour les Decoders et Log
Decoders sélectionnés. Vous pouvez configurer et gérer des sources d'identité personnalisées.
NetWitness Platform utilise des feeds pour créer des métadonnées en fonction des valeurs de
métadonnées définies en externe. Un feed est une liste de données qui sont comparées a des sessions
au fur et a mesure de leur capture ou de leur traitement. Pour chaque correspondance, des
métadonnées supplémentaires sont créées.

Vous pouvez créer des feeds personnalisés pour fournir I'extraction des métadonnées
supplémentaires, par exemple, pour prendre en charge des applications personnalisées de réseau.
Dans la version 10.6, cela correspondait a Live > Feeds.

o Reégles des analyseurs de logs : 'onglet Régles des analyseurs de logs affiche des informations sur
les analyseurs de logs individuels, ainsi que sur 'analyseur par défaut « Analyser tout » qui permet
d’analyser les journaux qui ne sont pas associés a un analyseur de journal particulier. Cet onglet
contient les informations suivantes :
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o Vous pouvez afficher les régles pour un type de source d'événement particulier, y compris

'analyseur par défaut.

o Vous pouvez afficher les noms, les valeurs littérales et les méta pour chaque analyseur de log

configuré.

o Vous pouvez ajouter des analyseurs de logs.

o Vous pouvez ajouter, modifier et supprimer des régles personnalisées pour les analyseurs de logs.

d'événements.

Remarque : L'onglet Regles des analyseurs de logs est disponible dans le menu Configurer, dans
les versions 11.2 et ultérieures. Dans les versions antérieures, il se trouve dans Admin > Sources

Que puis-je faire ici ?

Chemin

Me montrer

comment

Créer un compte Services Live.

Trouver et déployer des
ressources Services Live

Créer automatiquement des
incidents.

Configurer les notifications de
réponse.

Configurer des alertes.

Configurer les services Services
Live dans NetWitness Platform

Configurer et gérer les feeds
d'identité et les feeds
personnalisés.

Afficher et modifier les
analyseurs de logs et les régles
d'analyseur de journal.

Portail d'inscription RSA Live :

https://cms.netwitness.com/registration/

CONFIGURER > Contenu Live

CONFIGURER > Regles de l'incident

CONFIGURER > Notifications de

réponse

CONFIGURER > Regles ESA

CONFIGURER > Abonnement

CONFIGURER > Feeds personnalisés

CONFIGURER > Régles des
analyseurs de logs

Reportez-vous au Guide
de gestion des services
Live,

Reportez-vous au Guide
de gestion des services
Live.

Voir le Guide de
configuration de
NetWitness Respond

Voir le Guide de
configuration de
NetWitness Respond,

Voir le Guide
d'utilisation des regles

d'alertes de corrélation
ESA.

Reportez-vous au Guide
de gestion des services
Live.

Reportez-vous au Guide
de gestion des services
Live,

Consultez le Guide de
personnalisation de
l'analyseur de journal,

Navigation de base de la plate-forme NetWitness
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ADMIN

Dans la vue Admin, les administrateurs peuvent gérer les hotes et les services réseau, surveiller
l'intégrit¢ de NetWitness Platform, ainsi que gérer la sécurité au niveau du systéme. Ils peuvent
¢galement configurer les ressources du systeme global et gérer les sources d'événements.

Menu ADMIN

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN l@)admin Y @

Hosts Services Event Sources Endpoint Sources Health & Wellness  System  Security

Le menu ADMIN comprend les options suivantes :

Hotes : La vue Hotes est I'emplacement ou vous installez et gérez les hotes. L'hote est la machine sur
laquelle les services s'exécutent. Il peut s'agir d'une machine physique ou virtuelle.

Services : La vue Services permet de gérer les services, les roles et les utilisateurs des services. Elle
permet également de mettre a jour les fichiers de configuration des services, d'explorer et de modifier
les propriétés des services. Un service exécute une fonction unique, comme un service Decoder, qui
capture les données réseau sous forme de paquets.

Sources d'événements : La vue Sources d'événements vous permet de gérer les sources
d'événements et de configurer leurs stratégies d'alerte. Les organisations surveillent généralement les
sources d'événements dans des groupes en fonction de la criticité des sources d'événements. Vous
pouvez créer des régles de surveillance pour chaque groupe de sources d'événements et les classer en
fonction de leur priorité.

Sources de terminal : la vue Sources de terminal vous permet de gérer et de mettre a jour les
configurations d'agent Endpoint par le biais de groupes et de gérer le comportement des agents a 1'aide
de regles. Vous pouvez utiliser les régles par défaut ou les personnaliser.

Intégrité : La vue Intégrité vous permet de surveiller 1'état de santé des hotes et des services
NetWitness Platform au sein de votre environnement réseau.

Systéme : La vue Systéme vous permet de définir des configurations NetWitness Platform globales.
Vous pouvez configurer les paramétres de la consignation globale des audits, de la messagerie
¢lectronique, de la consignation systéme, des tiches, de RSA Services Live, de l'intégration d'URL,
des services Investigation, Event Stream Analysis (ESA), ESA Analytics et des performances
avancées. En outre, vous pouvez gérer les versions NetWitness Platform et configurer le serveur
d'attribution de licence local.

Sécurité : La vue Administration - Sécurité permet de gérer les comptes utilisateur et les roles
d'utilisateur, de mapper les groupes externes aux roles NetWitness Platform et de modifier les autres
paramétres du systeme liés a la sécurité. Ces parameétres s'appliquent au systéme NetWitness
Platform et sont utilisés parallélement aux paramétres de sécurité des différents services.

Remarque : Pour les versions 11.2 et ultérieures, I'onglet Sources d'événements > Régles des
analyseurs de logs se trouve dans la vue Configurer.
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Que puis-je faire ici ?

Chemin

Me montrer

comment

Gérer les hotes.

Gérer les services, notamment gérer l'acces et la sécurité
des utilisateurs de services.

Gérer les sources d'événements et configurer leurs regles
d'alerte.

Gérer les sources de points de terminaison et configurer
leurs regles d'alerte.

Configurer et controler les alarmes pour les hotes et
services dans votre domaine NetWitness Platform.

Analyser les statistiques relatives aux hotes et services
NetWitness Platform s'exécutant sur les hotes.

Cette section vous indique comment créer et appliquer des
stratégies dans vos hotes et services afin de vous aider a
gérer l'intégrité de votre domaine NetWitness Platform.

Définir des configurations globales pour NetWitness
Platform.

Configurer la consignation globale des audits.

Configurer la sécurité du systeme.

Gérer les utilisateurs a 1'aide de rdles et d'autorisations.

Configurer l'authentification PKI (Public Key
Infrastructure) PKI est disponible dans NetWitness
Platform 11.3 et versions supérieures.

ADMIN >
Hoétes

ADMIN >
Services

ADMIN >
Sources
d'événements

ADMIN >
Sources de
terminal

ADMIN >
Intégrité >
Alarme

ADMIN >
Intégrité >
Surveillance

ADMIN >
Intégrité >
Regles

ADMIN >
Systeme

ADMIN >
Systéme >
Audit global

ADMIN >
Sécurité

ADMIN >
Sécurité

ADMIN >
Sécurité

Consultez le Guide de
mise en route des hotes
et des services,

Consultez le Guide de
mise en route des hotes

et des services,

Voir Gestion de la source
d'éevénements.

Voir Gestion de la source
d'evénements.

Consultez le Guide de
maintenance du systéeme,

Consultez le Guide de
maintenance du systeme,

Consultez le Guide de
maintenance du systéeme,

Consultez le Guide de
configuration systeme,

Consultez le Guide de
configuration systeme,

Consultez le Guide de la
securité du systeme et de
la gestion des
utilisateurs.

Consultez le Guide de la
sécurité du systeme et de
la gestion des
utilisateurs,

Consultez le Guide de la
securité du systeme et de
la gestion des
utilisateurs.
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Configuration de votre vue par défaut par le réle du
SOC

Une fois connecté a RSA NetWitness® Platform, vous pouvez faciliter la navigation dans I'application
en configurant votre vue par défaut en fonction de votre role Opérations de sécurité (SOC). Définissez
votre vue par défaut, également connue sous le nom de page de lancement, dans vos préférences
utilisateur.

La figure suivante montre les vues NetWitness Platform principales.

RESPOND INVESTIGATE MONITOR CONFIGURE m

o Répondre : Cette vue est destinée aux Responsables de la réponse aux incidents, qui peuvent afficher
la liste des incidents a des fins de triage et de gestion des alertes. Dans la version 10.6, cette vue
correspondait a la vue Gestion des incidents. Désormais, la vue Répondre > Alertes remplace la vue
Alertes ESA 10.6 > Vue récapitulative.

La vue Répondre est la vue d'ouverture par défaut. Si vous n'étes pas autorisé(e) a consulter la vue
Répondre, la vue Surveiller sera votre vue par défaut.

o Enquéter : Cette vue est destinée aux Responsables de la recherche des menaces, chargés d'enquéter
et de traquer activement les menaces avancées. D'autres analystes, tels que les responsables de la
réponse aux incidents, peuvent pivoter dans cette vue pour procéder a une analyse plus approfondie
d'un incident.

o Surveiller : Cette vue est destinée a tous les utilisateurs ; il s'agit de la vue classique dans les
précédentes versions de I'application. Vous pouvez afficher des tableaux de bord et des rapports sur
différentes zones d'intérét en fonction de vos autorisations utilisateur. Vous avez la possibilité de
sélectionner un tableau de bord préconfiguré, d'importer un tableau de bord ou de créer votre propre
tableau de bord personnalisé.

o Configurer : Cette vue est destinée au Personnel chargé des renseignements sur les menaces
(experts de contenu), qui configure des sources de données et les intégre a NetWitness Platform. Les
experts en contenu utilisent cette zone pour télécharger et gérer le contenu Live. Il peut également
créer et gérer des incidents, ainsi que des régles ESA.

Dans la version 10.6, cette vue correspondait a Live, Incidents > Configurer et Alertes > Configurer.

o Admin : Cette vue est destinée aux Administrateurs systéme, qui configurent et gérent I'application

globale.

Vous pouvez sé¢lectionner une des vues NetWitness Platform principales en tant que vue par défaut.
Outre les vues principales, NetWitness Platform a prédéfini des tableaux de bord que vous pouvez
s¢lectionner dans la vue Surveiller en fonction des taches que vous effectuez :

o Tableau de bord Par défaut
o Tableau de bord Identité

o Tableau de bord Opérations - Logs
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o Tableau de bord Opérations - Réseau

o Tableau de bord Présentation

o Tableau de bord Menace - Indicateurs

o Tableau de bord Menace - Intrusion

Le tableau suivant présente les roles SOC classiques et les vues disponibles que vous pouvez
sélectionner en tant que page de lancement dans vos préférences utilisateur en fonction de votre role
SOC. Si vous disposez de plusieurs roles, sélectionnez la vue qui vous convient le mieux lorsque vous

vous connectez a NetWitness Platform.

Roles SOC

Description

du role

Considérer comme page de lancement par défaut

Responsable de la

réponse aux
incidents
(Analyste
Niveau 1)

Responsable de la

recherche des
menaces
(Analyste

Niveau 2/Niveau 3)

Responsable du
SOC (Gestion et

création de
rapports SOC)

Expert du contenu
(Renseignements
sur les menaces)

Responsable de la
confidentialité des

données
(DPO)

Traite les
incidents et les
alertes mis en
file d'attente
en vue de les
examiner et
atténuer

Enquéte et
traque
activement les
menaces
avancées

Gere la
préparation du
SOC et répond
aux incidents
et violations
de données.

Configure des
sources de
données et les
intégre a
NetWitness
Platform.

Similaire a un
administrateur,
mais un DPO
surveille et
protege les
données
sensibles.

REPONDRE

Pour plus d'informations sur la sélection de la vue Investigate
par défaut, consultez le
Guide de l'utilisateur NetWitness Investigate.

SURVEILLER (Le tableau de bord est en mode
SURVEILLER.) Lorsque vous étes connecté(e), sélectionnez
le tableau de bord prédéfini approprié a votre role SOC. Vous
pouvez également importer un tableau de bord ou créer votre
propre tableau de bord.

SURVEILLER ou CONFIGURER (Le tableau de bord est en
mode SURVEILLER. Lorsque vous €tes connecté(e),
s¢lectionnez le tableau de bord prédéfini appropri¢ a votre role
SOC. Vous pouvez également importer un tableau de bord ou
créer votre propre tableau de bord. Si vous choisissez
SURVEILLER en tant que vue par défaut, vous pouvez accéder
a la vue CONFIGURER a partir du menu principal.)

SURVEILLER (Le tableau de bord est en mode
SURVEILLER. Lorsque vous €tes connecté(e), sélectionnez le
tableau de bord prédéfini approprié a votre role SOC. Vous
pouvez également importer un tableau de bord ou créer votre
propre tableau de bord.)
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Description

Réles SOC e Considérer comme page de lancement par défaut
u réle

Administrateur Se concentre ADMIN
systéme sur la

configuration

et la stabilité

de

I'application

globale. Gére

I'acces

utilisateur.

Définition de votre vue par défaut

1. (Vue Répondre et certaines vues Enquéter) Dans la barre de menu principal, sélectionnez .

La boite de dialogue Préférences utilisateur affiche vos préférences actuelles.
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Preferences

LANGUAGE
English

TIME ZONE

UTC (GMT+00:00)

DATE FORMAT TIME FORMAT

MM/DDAYYYY 12hr O 24hr

DEFAULT LANDING PAGE

Monitor

DEFAULT INVESTIGATE VIEW

Navigate

THEME

Dark © Light

2. Dans le champ Page de lancement par défaut, sélectionnez la vue par défaut que vous aimeriez
voir lorsque vous vous connectez a NetWitness Platform. Utilisez le tableau ci-dessus pour effectuer
votre sélection en fonction de votre role SOC. Par exemple, si vous étes Responsable de la réponse
aux incidents, vous pouvez sélectionner Répondre et si vous étes Responsable de la recherche des
menaces, vous pouvez sélectionner Enquéter.

Vos préférences prennent effet immédiatement. Vous pouvez modifier votre page de lancement par
défaut a tout moment. Pour plus d'informations sur les autres préférences, reportez-vous a la section
Configuration des préférences utilisateur.

3. Pour vérifier que vous pouvez voir la bonne vue par défaut, cliquez sur Déconnexion pour vous
déconnecter, puis vous reconnecter & NetWitness Platform.
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Conseils de dépannage de base pour la configuration des utilisateurs

Le tableau suivant fournit des conseils de dépannage de base qui peuvent étre utiles en vue de la
configuration des utilisateurs dans NetWitness Platform.

Probléeme Conseils de résolution des probléemes

Lorsque je me
connecte a
NetWitness
Platform, je vois la
mauvaise vue par
défaut.

Je vois la bonne
vue, mais les
métadonnées ne se
chargent pas.

J'utilise Internet
Explorer 10 et
j'obtiens le
message d'erreur

suivant :
The page can't
be displayed.

Lorsque j'ouvre
une session, je ne
vois rien.

Je ne vois pas ou
changer ma page
de lancement par
défaut.

Vérifiez que la vue par défaut est définie dans le champ Page de lancement par
défaut dans vos préférences utilisateur. Si vous choisissez la vue SURVEILLER,
vous pouvez sélectionner le tableau de bord prédéfini qui convient le mieux a
votre role SOC. Vous pouvez également importer ou créer votre propre tableau
de bord.

Assurez-vous que vous utilisez la derniere version du navigateur. Si cela ne
fonctionne pas, essayez d'utiliser un autre navigateur. Par exemple, si vous
utilisez Safari, tentez d'utiliser Firefox ou Chrome.

NetWitness Platform prend en charge les versions actuelles de Firefox, Chrome
et Safari. Si vous utilisez Internet Explorer, les fonctionnalités ne fonctionnent
pas toutes comme prévu. Essayez d’utiliser I’un des navigateurs pris en charge :

Consultez votre administrateur. Vous devrez peut-étre attribuer un role
d'utilisateur a votre compte ou effectuer une autre procédure de dépannage.

Accédez aux Préférences utilisateur dans la vue Répondre, ou contactez votre
administrateur.
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Configuration des préférences utilisateur

Vous pouvez afficher et gérer vos préférences d'application globales RSA NetWitness® Platform a
partir de votre profil utilisateur. Il existe deux boites de dialogue de préférences utilisateur globales qui,
comportent différentes options. Boite de dialogue Préférences utilisateur accessible depuis les vues
Répondre et Enquéter suivantes : Analyse d'événements, Hotes, Fichiers et Utilisateurs. La boite de
dialogue Préférences est accessible a partir de la plupart des autres vues. La boite de dialogue que vous
voyez dépend de I'endroit ot vous accédez aux préférences de 1'utilisateur.

Vous pouvez :

o Modifier la langue de I'application

o Définir le fuseau horaire de l'application

o Définir le format de date et d'heure de I'application*™

o Sélectionner I'emplacement de démarrage NetWitness Platform par défaut*
o Sélectionner la vue Enquéter par défaut™

o Choisir un théme foncé ou clair pour I'application®

o Modifier votre mot de passe (toutes les vues a I'exception de la vue Répondre) - Voir la section
Changement de votre mot de passe pour plus d'informations.

o Activer ou désactiver les notifications*

o Activer ou désactiver les menus contextuels**

* Vous pouvez effectuer cette modification a partir de la boite de dialogue Préférences utilisateur
accessible depuis les vues Répondre et certaines vues Enquéter : Analyse d'événements, Hotes, Fichiers
et Utilisateurs.

** Vous pouvez effectuer cette modification a partir de la boite de dialogue Préférences accessible a
partir de la plupart des vues (2 I'exception des vues Répondre et de certaines vues Enquéter : Analyse
d’événement, Hotes, Fichiers et Utilisateurs).

Préférences (la plupart des vues a I'exception des vues Répondre et de

certaines vues Enquéter)

Cette section donne des instructions concernant les différentes tdches qui peuvent étre exécutées dans la
boite de dialogue Préférences, laquelle est accessible dans la plupart des vues a l'exception de Répondre
et de certaines vues Enquéte.
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Afficher vos préférences

Dans le coin supérieur droit de la fenétre du navigateur NetWitness Platform, sélectionnez H > Profil.
La boite de dialogue Préférences utilisateur affiche vos préférences actuelles.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @jadmin @l
| Preferences Preferences
Notifications General | Investigation

Jobs
Change My Password

Password Format Requirement
Old Password * Must be at least 9 characters

New Password

Confirm Password

Reset Password After you change your password, you will have to log back into NetWitness

Application Settings
Language English (United States) ~

UTC (GMT+00:00) v

RS /\ NETWITNESS' PLATFORM

11.3.0.0

Définir la langue et le fuseau horaire

Remarque : L'option Préférence de langue s'applique a NetWitness Platform, version 11.2 et versions
ultérieures.

Vous pouvez modifier la langue de votre choix pour toute la plate-forme NetWitness. La langue par
défaut est I'anglais (Etats-Unis).

1. Dans la boite de dialogue Préférences utilisateur, sélectionnez vos préférences de localisation :
a. Langue : Sélectionnez votre langue préférée pour NetWitness Platform.
b. Fuseau horaire : Définir le fuseau horaire a utiliser dans NetWitness Platform.

2. Cliquez sur Apply.
Vos préférences prennent effet immédiatement.

Remarque : Lorsque 'heure d'été (DST) commence ou se termine, si le fuseau horaire sélectionné
pour l'utilisateur actuellement connecté indique DST, l'interface utilisateur se met a jour
automatiquement pour refléter I'heure correcte.
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Activer ou désactiver les notifications systéme de votre compte utilisateur

Par défaut, les notifications du syst¢eme NetWitness Platform sont activées lors de la création d'un
nouveau compte. Vous pouvez désactiver et activer ces notifications a tout moment.

1. Dans la boite de dialogue Préférences :
« Pour activer les notifications de votre compte utilisateur, cochez la case Activer les notifications.
o Pour désactiver les notifications, décochez la case Activer les notifications.

2. Cliquez sur Appliquer.
Votre préférence prend effet immédiatement.

Activer ou désactiver les menus contextuels de votre compte utilisateur

Par défaut, les menus contextuels sont activés lors de la création d'un nouveau compte utilisateur. Les
menus contextuels fournissent des fonctions supplémentaires pour des vues spécifiques lorsque vous
cliquez avec le bouton droit de la souris dans une vue.

1. Dans la boite de dialogue Préférences :

o Pour activer les menus contextuels de votre compte utilisateur, cochez la case Activer les menus
contextuels.

o Pour désactiver les menus contextuels, décochez la case Activer les menus contextuels.

2. Cliquez sur Appliquer.
Votre préférence prend effet immédiatement.

Remarque : Les paramétres disponibles dans 1'onglet Enquéter de la boite de dialogue Préférences
sont documentés dans le Guide d'utilisation de NetWitness Investigate.

Préférences utilisateur (vue Répondre et certaines vues Enquéter)

Cette section donne des instructions concernant les différentes tiches qui peuvent étre exécutées dans la
boite de dialogue Préférences utilisateur, laquelle est accessible dans les vues Répondre et certaines
vues Investigate.

Afficher vos préférences utilisateur

Dans le coin supérieur droit de la fenétre du navigateur NetWitness Platform, sélectionnez -
La boite de dialogue Préférences utilisateur affiche vos préférences actuelles lors de 'accés via la vue
Répondre et les vues Enquéter suivantes : Analyse d'événements, Hotes, Fichiers et Utilisateurs.
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@) admin | (3)

gy

User Preferences >

LANGUAGE
English

TIME ZONE

UTC {GMT+00:00)

DATE FORMAT TIME FORMAT

MM/DDAYYYY 12hr O 24hr

DEFAULT LANDING PAGE

Monitor

DEFAULT INVESTIGATE VIEW

Mavigate

THEME

Dark © Light

Toutes les sélections que vous effectuez prennent effet immédiatement.

Définissez la langue, le fuseau horaire, ainsi que le format de la date et de I'heure

Remarque : L'option Préférence de langue s'applique a NetWitness Platform, version 11.2 et versions
ultérieures.

Vous pouvez modifier la langue de votre choix pour toute la plate-forme NetWitness. La langue par
défaut est I'anglais (Etats-Unis). Vous pouvez modifier le fuseau horaire, ainsi que le format de la date
et de I'heure de votre emplacement.
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1. Ouvre la boite de dialogue Préférences utilisateur.

2. Dans la boite de dialogue Préférences utilisateur, sélectionnez vos préférences de localisation :
a. Langue : Sé¢lectionnez votre langue préférée pour NetWitness Platform.
b. Fuseau horaire : Définir le fuseau horaire a utiliser dans NetWitness Platform.

c. Format de date :: Définit le format de 1'ordre de 1'affichage mois (MM), jour (JJ) et année
(AAAA). Par exemple, le format MM/JJ/AAAA affiche la date sous la forme de 05/11/2017.

d. Format de I'heure : Définit I'heure au format 12 ou 24 heures. Par exemple, 2 h 00 au format
12 heures est 14 h 00 au format 24 heures.

Les modifications effectuées dans les vues Répondre et Procédure d’enquéte prennent effet
immédiatement.

Remarque : Lorsque I'heure d'été¢ (DST) commence ou se termine, si le fuseau horaire sélectionné
pour l'utilisateur actuellement connecté indique DST, l'interface utilisateur se met a jour
automatiquement pour refléter I'heure correcte.

Sélectionner I'emplacement de démarrage de NetWitness Platform par défaut

1. Ouvre la boite de dialogue Préférences utilisateur.

2. Dans le champ Page de lancement par défaut, sélectionnez la vue d'ouverture que vous aimeriez
voir lorsque vous vous connectez a NetWitness Platform. Vous pouvez choisir Répondre, Enquéter,
Surveiller, Configurer et Admin en fonction de votre role d'utilisateur. Par exemple, vous pouvez
choisir Répondre pour accéder directement a la section pertinente de 1'application destinée aux
responsables de la réponse aux incidents. Reportez-vous a la section Configuration de votre vue par
défaut par le role du SOC pour vous aider a sélectionner la vue par défaut appropriée.

Cette sélection définit la vue par défaut pour I'ensemble de l'application. Les modifications prennent
effet immédiatement.

Sélectionner la vue Enquéter par défaut

1. Ouvre la boite de dialogue Préférences utilisateur.

2. Dans le champ Vue Enquéter par défaut, sélectionnez la page de lancement par défaut lorsque
vous vous connectez a NetWitness Platform, puis accédez a la vue Enquéter. Vous pouvez choisir
les vues Naviguer, Evénements, Analyse d'événements, Hotes, Fichiers, Utilisateurs ou Analyse de
malware en tant que vue Enquéter par défaut. Par exemple, vous pouvez choisir la vue Evénements
en tant que vue Enquéter par défaut pour accéder directement & la page Evénements afin d'afficher
les événements générés pour un service. Voir Configuration de votre vue par défaut par le réle du
SOC pour vous aider a sélectionner la vue par défaut appropriée. Pour plus d'informations, consultez
le Guide d'utilisation de NetWitness Investigate.

Remarque : Une fois que vous avez appliqué la modification dans le menu déroulant, il faut parfois
quelques secondes pour que les modifications soient effectives.
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Choisir I'apparence de NetWitness Platform

Remarque : Cette option est disponible dans NetWitness Platform versions 11.1 ou supérieures.

Vous pouvez choisir un theme foncé ou un théme clair pour votre application, en fonction de vos
préférences personnelles. Lorsque vous modifiez le théme, la vue Répondre et certaines vues Enquéter
adoptent le théme clair ou foncé. Votre sélection modifie uniquement la fagon dont NetWitness Platform
s'affiche pour vous, pas pour les autres utilisateurs.

1. Ouvre la boite de dialogue Préférences utilisateur.
2. Sous THEME, sélectionnez 1'une des options suivantes :

o Foncé : Le théme foncé est idéal pour les environnements plus foncés ou lorsque vous n'avez pas
besoin d'autant de contraste.

e Clair : Le théme clair est préférable pour les environnements plus clairs, lorsque vous avez
besoin de plus de contraste, ou lorsque vous procédez a une projection de I'application pour que
d'autres personnes la voient. Dans la mesure ou certaines vues ne sont pas concernées par les
modifications de théme, vous pouvez choisir le théme clair pour une expérience de visualisation
plus cohérente.

Les modifications prennent effet immédiatement.

La figure ci-dessous présente le théme foncé.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @:} admin

Incidents  Alerts  Tasks

Y < X Change Priority || ChangeStatus || Change Assignee || Delete

O | crearen v momTY sk scome o status AssiGnEE | ALeRTS
TiME RANGE @) custom pare mance

All Data 00 04/03/2018 05:20:37 pm HIGH 5 . Ne 1
INCIDENT 1D 0403720 ! HIGH

04/03/2018 > HIGH

PRIORITY 04/03/20 > HIGH

O Low

O Medium

O High
O Critical

HIGH
HIGH

HIGH
STATUS

O New

O Assigned

O In Progress

O Task Requested

HIGH

HIGH

O Task Complete
O Closed
O Closed - False Positive

HIGH
HIGH
ASSIGNEE HIGH
HIGH
O Show only unassigned incidents HIGH
CATEGORIES HIGH

HIGH

04/03/2018 04:49:40 pm HIGH

J] OO0OO0OO0ODOOoOQOoOOoOQoDooaoaoaoao

040372018 04:47:37 nm HIGH

Reset Filters Showing 73 out of 73 items | 1 selected

43 Configuration des préférences utilisateur



Guide de mise en route

La figure ci-dessous présente le théme clair.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Incidents  Alerts
x Change Priority H Change Status H Change Assignee -
@  cusrom pae ranae [ createn v PRIORITY RISK SCORE n NAME sTaTUs ASSIGNEE  ALERTS
All Data O 04032018052037pm | HIGH 50 1
4 0403201205053z em || HIGH 50 1
O 04032018051338pm | HIGH 50 1
04/03/2012 05:12:37 pm HIGH 50 1
O |
E lbj um O 0403/2018050736pm | HIGH 50 2
et 4/03/2018 03:06:58 pm 7
E ‘Hvllqtha [0 04/03/2018 03:06:58 HIGH 10
4/03/2018 05:06:36 pm 0
04/03/2018 05:06:36 HIGH 50 1
[m} [0 04/03/2018 05: | HiGH 7 18
[m]
[m] O 04/032018050348pm | HIGH 70 H
[m]
m] O 040320180500:02pm | HIGH 70 12
O ¢
O O o040320180458:48pm | HIGH 70 20
O 0403/2018045541 pm | HIGH 50 1
4/03/2018 04:55:25 pm 70
04/03/2018 04:55:25 HIGH 70 216
O show only unassigned incidents O 04032018045436pm | HIGH 70 708
04/03/2018 04:51:40 pm HIGH 50 1
o ]
O 0403/2018045044pm | HIGH 50 1
O 040312018 04 | HiGH 50 1
M 0407018 04 0 Hige sn X Hish Risk Ale: New ? e
Reset Filters Showing 73 out of 73 items | 1 selected
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Gestion des tableaux de bord

Un tableau de bord est un groupe de dashlets qui vous permet de visualiser dans un méme espace les
principaux snapshots des différents composants que vous considérez importants. Dans RSA
NetWitness® Platform, vous pouvez composer des tableaux de bord pour obtenir les informations et les
mesures de haut niveau qui dépeignent I'image globale d'un déploiement de NetWitness Platform. Vous
pouvez aussi afficher uniquement les informations qui sont les plus pertinentes pour les opérations
quotidiennes.

Par défaut, le tableau de bord NetWitness Platform par défaut s'affiche lorsque vous vous connectez a
NetWitness Platform. II contient quelques dashlets trés utiles pour vous initier a réaliser vos propres
personnalisations. Les tableaux de bord de tous les composants NetWitness Platform peuvent étre
ajoutés au tableau de bord NetWitness Platform par défaut ou a un tableau de bord NetWitness Platform
personnalisé.

Vous pouvez afficher des tableaux de bord et des rapports sur différentes zones d'intérét en fonction de
vos autorisations utilisateur. Vous avez la possibilité de sélectionner un tableau de bord préconfiguré,
d'importer un tableau de bord ou de créer votre propre tableau de bord personnalisé. Les tableaux de bord
vous aident a visualiser rapidement et facilement les rapports. Vous pouvez configurer vos tableaux de
bord pour afficher les informations qui prennent en charge votre workflow. Cette rubrique décrit les
taches de haut niveau qui peuvent étre effectuées lorsque vous configurez un tableau de bord.

Notions de base relatives aux tableaux de bord

Si la vue Surveiller est votre page de lancement par défaut apres la connexion a NetWitness Platform,
vous verrez toujours le tableau de bord par défaut ou le tableau de bord actuellement configuré
immédiatement apres avoir terminé le processus de connexion. Pour revenir au tableau de bord a partir
d'un autre composant NetWitness Platform, accédez a SURVEILLER > Présentation.

Titre du tableau de bord

Le titre du tableau de bord fait référence au tableau de bord actuellement actif, par exemple, le tableau
de bord par défaut.

Default Dashboard

Liste de sélection des tableaux de bord

Vous pouvez accéder a des tableaux préconfigurés et personnalisés dans la liste de sélection des
tableaux de bord. Lorsque vous sélectionnez un tableau de bord, son titre s'affiche sous la barre d'outils
NetWitness Platform.
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Default Dashboard - n

Default

Identity

Investigation

Operations - File Analysis
Operations - Logs
Operations - Network
Operations - Protocol Analysis
Owverview

RSA SecurlD

Threat - Hunting

Threat - Intrusion

Threat - Malware Indicators

Un tableau de bord contient :
o Une barre d'outils

o Le titre et la liste de sélection des tableaux de bord

Barre d'outils du tableau de bord

La barre d'outils du tableau de bord est disponible en regard du titre du tableau de bord sélectionné. Elle
permet d'effectuer une variété d'opérations sur les tableaux de bord et les dashlets.

Default Dashboard | - o= | Add Row

Remarque : Les options Copier, Supprimer, Importer, Exporter, Partager et Ajouter une ligne sont
désactivées pour les tableaux de bord préconfigurés.

G === R

[ * | Définit le tableau de bord sélectionné en tant que favori.
Affiche la liste des tableaux de bord disponibles a partir
de laquelle vous pouvez effectuer une sélection.
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I

Affiche la boite de dialogue Créer un tableau de bord,
qui vous permet de définir ou d'ajouter un tableau de bord
personnalisé.

Supprime un tableau de bord personnalisé. Le tableau de
bord par défaut ne peut pas étre supprimé.

Vous permet de copier un tableau de bord.

Affiche la boite de dialogue Gérer un dashlet.

Exporte un tableau de bord au format de fichier .zip.

Importe un tableau de bord au format de fichier .zip ou
.cfg.

S Vous permet de partager un tableau de bord avec un
autre utilisateur.

IIUlI.'.'EI_IJ. L]

Add Row Permet a ['utilisateur d'ajouter des lignes et des colonnes
au tableau de bord en fonction de ses besoins. Cliquez

sur l'icone . au sein d'une ligne pour ajouter un
dashlet.

Tableau de bord par défaut

Le tableau de bord par défaut est configuré pour afficher des dashlets spécifiques dans des positions
spécifiques. Le tableau de bord par défaut fait office de modele de composition de tableau de bord et de
point de départ pour une personnalisation.

o Vous pouvez personnaliser les informations du tableau de bord par défaut en modifiant, ajoutant,
déplagant, agrandissant et supprimant les dashlets.

o Aprés avoir modifié le tableau de bord par défaut, il est toujours possible de rétablir sa mise en page

d'origine (-).

o Le tableau de bord par défaut ne peut pas étre supprimé ni partagé.

Sélection d'un tableau de bord préconfiguré

Lors de l'installation de la Suite NetWitness Platform, les tableaux de bord préconfigurés suivants sont
automatiquement activés et deviennent disponibles :

o Par défaut
o Identité

o Investigation
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o Opérations - Analyse de fichiers
o Opérations - Logs

o Opérations - Réseau

o Opérations - Analyse de protocole
o Présentation

o RSA SecurID

o Menaces - Traque active

o Menaces - Intrusion

e Menaces - Indicateurs de programme malveillant

Vous ne pouvez pas effectuer les actions suivantes sur un tableau de bord préconfiguré :
o Modifier un tableau de bord
o Exporter un tableau de bord
o Partager un tableau de bord

o Supprimer un tableau de bord

Pour plus d'informations sur chaque tableau de bord préconfiguré, reportez-vous au Catalogue des
tableaux de bord dans l'espace Contenu RSA sur RSA Link.

Activation ou désactivation des tableaux de bord

Lorsque vous activez ou désactivez un tableau de bord, tous les dashlets du tableau de bord sont activés
ou désactivés, ainsi que les graphiques associés, sauf s'ils sont utilisés dans un autre tableau de bord.

Les modules NetWitness Platform ne peuvent afficher que les dashlets présentés dans la boite de
dialogue Gérer un dashlet. Le tableau de bord principal propose tous les dashlets NetWitness Platform.
Exemple des dashlets actuellement disponibles.
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Manage Dashboards

L] Dpashboard List B
[J  Enable ¥ O Disable
[l @ Default
@1
@
@ Identity

@ Operations - Logs

oo ooo

Operations - Network Dashlet Refresh Interval (Minutes)

Y

Overview 15

<>

Threat - Indicators

o|a

Threat - Intrusion

Liste des tableaux de bord Affiche la liste des tableaux de bord par défaut, préconfigurés et
personnalisés.

™ ® Enable S'affiche si le dashlet sélectionné est activé.

O Disable S'affiche si le dashlet sélectionné est désactivé.

Titre Affiche le titre du dashlet sélectionné et permet également de

renommer le tableau de bord.
Heures passées Affiche la durée de collecte des données.

Intervalles d'actualisation du Affiche l'intervalle d'actualisation d'un dashlet.
dashlet (en minutes)

Activation d'un tableau de bord

Si vous sélectionnez un tableau de bord qui n'est pas activé, un écran masqué s'affiche.
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RSA RESPFOND INVESTIGATE MONITOR CONFIGURE ADMIN

Investigation Dashboard = | --

Please @ Enable the dashboard from the Settings menu to load data.

RS /\ NETWITNESS' PLATEORM

Pour activer un ou plusieurs tableaux de bord :

1. Accédez au tableau de bord a activer.

2. Dans la barre d’état du tableau de bord, cliquez sur - (Gérer les tableaux de bord).
La boite de dialogue Gérer les tableaux de bord s'affiche.

I Dashboard List
[ @ Enable [ Disable

O

Default
Identity
Investigation

Operations - File Analysis

K O 00

Operations - Logs

Operations - Network Dashlet Refresh Interval (Minutes)

Operations - Protocol Ana 15

L $]

Overview

O 00O

RSA SecurlD e

Cancel Save

3. Dans la liste Tableaux de bord, sélectionnez les tableaux de bord a activer.

4. Cochez la case Activer.

5. Cliquez sur Enregistrer
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Désactivation d'un tableau de bord

Pour désactiver un ou plusieurs tableaux de bord :

1. Accédez au tableau de bord a désactiver.

2. Dans la barre d'outils du tableau de bord, cliquez sur - (Gérer les tableaux de bord).
La boite de dialogue Gérer les tableaux de bord s'affiche.

Manage Dashboards

O Dashbeard List -
[ Enable Wi O Disable

|

Default

Identiny

€ O

Investigation
Operations - File Analysis
Operations - Logs
Operations - Network Dashlet Refresh Interval (Minutes)

Operations - Protocol Ana 15

<>

Overview

O ooooaod

RSA SecurlD W

Cancel Save

3. Dans la liste Tableaux de bord, sélectionnez les tableaux de bord a désactiver.

4. Sélectionnez la case Désactivé.

5. Cliquez sur Enregistrer.

Définition d'un tableau de bord en tant que favori

Pour personnaliser les vues de NetWitness Platform, vous pouvez définir un tableau de bord préconfiguré
ou personnalisé en tant que favori. Le tableau de bord NetWitness Platform propose tous les dashlets
NetWitness Platform. La boite de dialogue Favoris définit un tableau de bord spécifique comme votre
tableau de bord favori et sera répertorié comme favori chaque fois que vous vous connecterez a
NetWitness Platform.

1. Accédez a un tableau de bord.

2. Dans la barre d'outils du tableau de bord, cliquez sur .

Si I'icone Favoris est rouge, cela signifie que le tableau de bord sélectionné est défini en tant que
favori et apparait en haut de la ligne.
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Création de tableaux de bord personnalisés

Vous pouvez créer des tableaux de bord personnalisés a des fins particuliéres, par exemple, pour
représenter une zone géographique ou fonctionnelle spécifique du réseau. Chaque tableau de bord
personnalisé est ajouté a la liste Sélection de tableaux de bord.

Pour créer un tableau de bord personnalisé :

1. Dans la barre d'outils du tableau de bord, cliquez sur =
La boite de dialogue Créer un tableau de bord s'affiche.

Create a Dashboard

Dashboard Title |My Dashboard

Cancel

2. Saisissez un titre pour le nouveau tableau de bord, puis cliquez sur Créer.
Le nouveau tableau de bord s'affiche sous la forme d'un écran vide.

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE  ADMIN (&) admin ©
Overview

My Dashboard Dashboard® | -- — B = | 2 [ | < Share

~ 1Column
=7 ZColumns
== 2Columns
~ 7 2Columns

=77 3 Columns

3. Ajoutez des lignes au tableau de bord, qui peut contenir une ou plusieurs colonnes, a l'aide de

I’option Ajouter une ligne () situé sur le coté droit de 1'écran. Cliquez sur la
configuration de colonne souhaitée dans la liste déroulante pour ajouter une ligne au tableau de bord
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avec le nombre de colonnes sélectionné. Répétez cette procédure pour ajouter davantage de lignes.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN I‘@:Jadmin &

My New Dashboard® | - — B = | = ¢ < : AddRow

4. Vous pouvez ajouter les dashlets souhaités au tableau de bord en cliquant sur = dans I'espace
réservé vide d'une ligne. Pour en savoir plus sur I'ajout et la gestion des dashlets, reportez-vous a la
section Utilisation des dashlets.

Une fois que vous avez créé des tableaux de bord personnalisés, vous pouvez effectuer les opérations
suivantes :

o Basculer entre les tableaux de bord en sélectionnant une option dans la liste Sélection de tableaux de
bord

o Supprimer un tableau de bord personnalisé

o Importer ou exporter un tableau de bord

Chaque tableau de bord contient :
o Une barre d'outils
o Le titre et la liste de sélection des tableaux de bord

o Aucun ou plusieurs dashlets

Utilisation des dashlets

NetWitness Platform utilise les dashlets pour afficher les sous-ensembles ciblés des informations
systeme, des services, des tAches, des ressources, des inscriptions, des régles et bien d'autres
informations.
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Les controles d'un dashlet sont disponibles dans la barre de titre. Tous les dashlets utilisent un ensemble
de controles, et seuls ceux applicables au dashlet spécifié apparaissent dans la barre de titre du dashlet.

Log Destination Ports

Past 24 hours
0.06

0.04

SESSION COUNT

0.02

AfSCX

=3

EMPTY
IP.DSTPORT

Le tableau suivant affiche la description de chaque icone sur le dashlet.

e

A Réduire a
o la verticale
- Développer
~ ala
verticale
C Recharger
O] Paramétres
A Agrandir
X Supprimer
Derniére
actualisati
ona
Afficher
plus

Réduit le dashlet a la verticale pour ne faire apparaitre que le titre.

Développe le dashlet a sa taille d'origine.

Recharge le dashlet.

Affiche les paramétres configurables du dashlet.

Affiche un graphique ou un dashlet en mode plein écran dans les dashlets
dont le contenu ne tient pas a 1'horizontale dans la largeur du dashlet.

Supprime le dashlet du tableau de bord.

Affiche 1'heure a laquelle les données sont interrogées dans le graphique
associé.

Lorsque vous cliquez dessus, accede au tableau de bord correspondant qui
est li¢ au dashlet principal et affiche plus de détails. Si vous n'avez pas li¢
le tableau de bord a un dashlet existant, ce lien ne sera pas disponible sur
le dashlet. Pour configurer cette option, cliquez sur # et, dans le champ
Lien du tableau de bord, sélectionnez un tableau de bord associé pour
afficher plus de détails sur un dashlet spécifique.

Vous pouvez ajouter des dashlets au tableau de bord par défaut ou créer un tableau de bord personnalisé
avec votre propre ensemble utile de dashlets pour améliorer I'efficacité de votre workflow.
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Ajouter un dashlet

Pour personnaliser les vues dans NetWitness Platform, vous pouvez ajouter des dashlets a un tableau de
bord par défaut ou créer des tableaux de bord personnalisés. Toutefois, vous ne pouvez pas ajouter de
dashlets aux tableaux de bord préconfigurés.

Pour ajouter un dashlet :

1. Accédez a un tableau de bord ou créez un tableau de bord.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN I‘@:Jadmin &

Add Row

2. Cliquez sur = dans I'espace réservé dans lequel vous souhaitez ajouter le dashlet.
La boite de dialogue Ajouter un dashlet s'affiche.

Add a Dashlet

Type

3. Cliquez sur la liste de sélection Types pour afficher les dashlets disponibles, puis sélectionnez le
type de dashlet que vous souhaitez ajouter. Selon le type de dashlet que vous ajoutez, certains
champs configurables s'afficheront dans la boite de dialogue Ajouter un dashlet.

4. Saisissez le titre du dashlet. Le titre peut contenir des lettres, des chiffres, des caractéres spéciaux et
des espaces.

5. Si d'autres champs configurables sont disponibles pour ce dashlet, définissez les valeurs appropriées.

6. Lorsque tous les champs obligatoires sont configurés, cliquez sur Ajouter.
Le dashlet est ajouté au tableau de bord dans I'espace réservé sélectionné et est automatiquement
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enregistré.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Custom Dashboard | - — @ = | X = | £ Add Row

New Live Resources Live Subscriptions

ﬁ RSA FirstWatch SSL Blacklist R Type Description
\ Sep 12,2017 3:02:59 PM
Sep 12,2017 3:03:00 PM

Tor Outbound

Application R...  Detects an encrypted network session to an external (no A

RE Rule Shadow IT by Bring Your Own Device (BYOD) is detected

RE Report Detects shadow IT use within the organization. At least o
Sep & 2017 9:20:03 PM

Sep 8, 2017 9:20:04 PM RS5A Evenr St... Detects waffic sourced on UDP 67/68 that is not a legitim
fice 365 Log Collector Confi RE Report Summarizes instances of connections to 3rd Party sites
Sep 8, 2017 2:01:09 PM
Sep 8, 2017 2:04:43 PM

4 4 4

RE Report Summarizes sessions which have a session size of 5MB ¢

RSA Event St..  Detects a user sign-up or sign-in attempt for the followin

tA. Application R.. Detectssome voice and chat applications (.g. Vonage, V

Application R...  Identifies plaintext HTTP logins v

Modifier les propriétés du dashlet

Tous les dashlets préconfigurés sont en lecture seule et leurs propriétés ne peuvent pas étre modifiées.
D'autres dashlets sont modifiables pour permettre aux utilisateurs de personnaliser 1'apparence des
données qu'ils affichent. Un dashlet possédant des propri¢tés modifiables dispose d'une option
Parametres ( {+} ) permettant d'afficher toutes les options configurables.

Apres avoir ajouté les dashlets, vous pouvez les faire glisser-déplacer ou les permuter entre eux.

Les dashlets ne possédant pas de propriétés configurables, comme le dashlet Abonnements Live,
n'affichent pas I'option Paramétres dans leur barre de titre. Beaucoup de dashlets ont un titre modifiable
dans lequel vous pouvez modifier les propriétés suivantes :

« Titre d'affichage du dashlet.

o Types de services a surveiller. Par exemple, vous pouvez uniquement surveiller les Decoders, ou bien
les Decoders et les Concentrators.

Les autres dashlets ont des paramétres que vous définissez pour spécifier le type et la quantité des
informations a afficher dans le dashlet. Par exemple, un dashlet Graphique en temps réel dispose de
'option Parametres.

1. Pour afficher et modifier les options d'un dashlet, cliquez sur I'icone Paramétres (£ ) dans la barre

de titre.
La boite de dialogue Options s'affiche.
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Title Investigation Top Values
Service - Decod
Time

Last 5 Days v
(Relative) =
Meta Type  TCP Flags v
Query
Result Limit 20 b4

Cancel Apply

2. Modifiez les propriétés affichées. Par exemple, dans un dashlet Valeurs principales Investigation,
vous pouvez remplacer la limite de résultats 20 par 40.

3. Cliquez sur Appliquer.

Certains dashlets ont des options de configuration pour personnaliser I'apparence ou le contenu du
dashlet. Les options suivantes sont disponibles pour les dashlets Alertes principales RE, Variance
d'alertes RE et Graphiques en temps réel RE a l'aide du clic gauche de la souris :

o Masquer pendant 24 heures: Cette option vous permet de masquer la valeur sélectionnée pour les
prochaines 24 heures. Aprés 24 heures, les données seront automatiquement affichées dans le dashlet,
si la valeur est configurée et répertoriée en haut.

o Masquer définitivement: Cette option vous permet de masquer la valeur sélectionnée de fagon
définitive jusqu'a ce que vous l'ajoutiez a 1'aide de I'option Gérer les valeurs masquées.

RE Alert Variance ABSCX

&

Investigate |

COUNT

Hide For 24 Hours
Hide Permanently

Manage Hidden Values

~+ TestRule |

o Gérer les valeurs masquées : Cette option affiche la liste de toutes les valeurs masquées. Cochez la
case correspondant a une valeur, puis cliquez sur Supprimer pour afficher les données dans le
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graphique.

Manage Hidden Value
O chart value Hide Permanent
O false

Cancel Remove

Les options Masquer pendant 24 heures, Masquer définitivement et Gérer les valeurs masquées ne sont
pas disponibles pour les graphiques Geomap.

Remarque : Lorsque vous modifiez une valeur dans un tableau de bord préconfiguré, il s'agit d'une
modification propre a l'utilisateur. Les modifications apportées a un tableau de bord préconfiguré
s'appliquent uniquement a votre tableau de bord et ne peuvent pas étre affichées par d'autres
utilisateurs qui utilisent le méme tableau de bord préconfiguré. Par exemple, si vous masquez une
valeur dans un tableau de bord Présentation, les modifications seront applicables uniquement a votre
tableau de bord. Si un autre utilisateur affiche le méme tableau de bord de présentation, la valeur sera
toujours affichée. Il en va de méme pour un tableau de bord personnalisé. Lorsque vous masquez une
valeur dans le tableau de bord personnalis¢ et partagez le méme tableau de bord avec un autre
utilisateur, les valeurs s'affichent toujours méme si le tableau de bord est partagé.

Pour plus d'informations sur les dashlets disponibles, reportez-vous au Catalogue des tableaux de bord
dans I'espace Contenu RSA sur RSA Link.

Réorganiser un dashlet

Vous pouvez disposer les dashlets selon vos préférences en les faisant glisser dans un ordre différent sur
le tableau de bord.

1. Pour déplacer un dashlet, placez le pointeur de la souris sur le titre du dashlet a déplacer.
Le curseur directionnel s apparait sur le dashlet. Cliquez sur le titre du dashlet a déplacer tout en

maintenant la touche de la souris enfoncée.

2. Continuez a appuyer sur le bouton gauche de la souris et faites glisser la fenétre vers le nouvel
emplacement.
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Agrandir un dashlet unique

La figure ci-dessous illustre un dashlet en cours de réorganisation.

Name

Type

Description

04 name~

D’ AdminNode - Admin Server
O i hdminNode - Broker

[T —

e CandinCamer

Address

Type
Admin Server
Eroker

ConfigServer

Conten: Server

Integration Server

Invesdgate Sever

Orchestration Server

Reporting Engine

Fespond Server

a

Configure Live Connection Add a Service

New Live Resources

Browse Live Resources

£ B =

Investigate a Service

BB P

Setup Live Intel Sharing Manage Live Subscriptions

H n

View My Jobs View My Notifications

Check Point Firewal
Aug3, 201893353 AM
Aug3, 201893738 AM

Relachez le bouton de la souris une fois le dashlet a la position souhaitée.
Le dashlet occupant actuellement cette position se déplace vers le bas.

Cette section explique comment ouvrir un dashlet sur tout I'espace du tableau de bord NetWitness
Platform principal avec le méme titre de dashlet. Les dashlets disposant d'un grand nombre de colonnes
ou de graphiques, par exemple des dashlets de Création de rapports, sont plus faciles a afficher lorsqu'ils
sont agrandis, afin que 1'intégralité du contenu soit visible sans défilement.

Pour agrandir un dashlet, cliquez sur l'icone d'agrandissement dans la barre de titre du dashlet : .. Le

dashlet s'affiche en plein écran.

Pour réduire un dashlet, cliquez sur la méme icone de contrdle dans la barre de titre du dashlet : .. Le

dashlet est restauré a la taille précédente.
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Past 24 hours [OJIF %

SESSION COUNT

‘i .- EP{\’P’TVY:

Supprimer un dashlet

1. Cliquez sur ~ dans la barre de titre :
Une fenétre de confirmation s'affiche pour confirmer si vous souhaitez supprimer le dashlet.

2. Si vous souhaitez le supprimer, cliquez sur Oui. Le dashlet est supprimé du tableau de bord.
Cliquez sur Non, si vous ne souhaitez pas le supprimer.

Remarque : Apres avoir supprimé le dashlet, I'espace vide est remplacé par un espace réservé ou
vous pouvez ajouter un autre dashlet a I'aide d'une procédure d'ajout de dashlet figurant ci-dessus.

Importation et exportation de tableaux de bord

La possibilité de personnaliser les tableaux de bord en fonction de I'évolution des circonstances et des
conditions peut engendrer un grand nombre de tableaux de bord inutiles au quotidien. Plutdt que de
repartir a zéro chaque fois que vous voulez recréer un tableau de bord personnalisé particulier, vous
pouvez exporter vos tableaux de bord qui ne sont pas en cours d'utilisation. Lorsque vous étes prét a
utiliser un tableau de bord précédemment exporté, importez-le dans NetWitness Platform.

Importer le tableau de bord

1. Dans la barre d'outils du tableau de bord, cliquez sur = (Importer le tableau de bord).
La boite de dialogue Importer le tableau de bord s'affiche.

Import Dashboard

File (Cfg, Zip)

[ Overwrite content with the same name

Cancel Import
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2. Accédez au fichier du tableau de bord dans la boite de dialogue Importer le tableau de bord. Vous
pouvez importer des fichiers .cfg et .zip.

3. Cliquez sur Importer.
Le tableau de bord s'affiche dans NetWitness Platform.

Remarque : Si vous importez un tableau de bord a partir de Security Analytics 10.6. x vers
NetWitness Platform11.x, le tableau de bord, ainsi que les régles et graphiques associés doivent étre
importés séparément. En revanche, lorsque vous importez un tableau de bord de NetWitness
Platform11.x vers NetWitness Platform, le tableau de bord, toutes les régles et les graphiques
associ¢s, sont importés au format .zip.

Exporter un tableau de bord

Remarque : Lorsque vous exportez un tableau de bord Reporter Realtime, le contenu Reporting
Engine correspondant est également exporté

Les tableaux de bord exportés sont congus pour fonctionner au sein de la méme instance NetWitness
Platform. Il est également possible de partager vos tableaux de bord personnalisés avec d'autres
utilisateurs de votre entreprise, a condition qu'ils disposent des autorisations ¢quivalentes.

Pour exporter un tableau de bord, il doit étre ouvert pour accéder a I'option Exporter le tableau de bord
sous le menu déroulant Modifier dans la barre d'outils du tableau de bord.
1. Accédez au tableau de bord que vous voulez exporter. Tous les tableaux de bord existants

apparaissent dans le menu déroulant Dashboard Selection List du tableau de bord en cours
d'affichage.

2. Dans la barre d'outils du tableau de bord, cliquez sur B8 (Exporter le tableau de bord).
Le fichier exporté est enregistré au format .zip.

Remarque : La fonction d'exportation n'est pas applicable aux tableaux de bord préconfigurés.

Copie d'un tableau de bord

Pour personnaliser les vues dans NetWitness Platform, vous pouvez ajouter des dashlets au tableau de
bord NetWitness ou a un tableau de bord personnalisé. Le tableau de bord NetWitness Platform, comme
son nom l'indique, réunit tous les dashlets NetWitness Platform. La boite de dialogue Copier le tableau
de bord crée un tableau de bord en double, qui peut étre personnalisé. Lorsque vous copiez un tableau de
bord, le nom par défaut comporte un préfixe Copy of. Par exemple, si le nom du tableau de bord
d'origine est xvz, le titre par défaut du tableau de bord copi¢ sera Copy of XYZ.

Pour copier un tableau de bord :

1. Accédez a un tableau de bord.

2. Dans la barre d'outils du tableau de bord, cliquez sur 5]
La boite de dialogue Copier le tableau de bord s'affiche. La capture d'écran suivante est un exemple
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de copie d'un tableau de bord.
Copy Dashboard - Default

Dashboard Title Copy of Default

Cancel Copy

3. Saisissez le titre du tableau de bord.

4. Cliquez sur Copy.

Partage d'un tableau de bord

Dans NetWitness Platform, en tant qu'administrateur, vous pouvez partager des tableaux de bord a des
fins de visualisation avec d'autres rdles tels que des administrateurs, des analystes, des opérateurs, etc.
Lorsque vous partagez un dashlet, les utilisateurs peuvent uniquement afficher le tableau de bord, créer
un tableau de bord en tant que favori, copier le tableau de bord et exporter le tableau de bord. Dans le
cas d'autres roles tels que les analystes, les opérateurs etc., vous pouvez partager le tableau de bord
uniquement avec des roles similaires. Par exemple, un analyste sera en mesure de partager un tableau de
bord avec d'autres analystes uniquement.

1. Accédez a un tableau de bord.

) . =~ Share & ., . .
2. Dans la barre d'outils du tableau de bord, cliquez sur , puis sélectionnez la case a cocher
du réle avec lequel vous souhaitez partager le tableau de bord.

Remarque : Si vous ne souhaitez pas partager le tableau de bord, désactivez la case a cocher du role.
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Gestion des taches

Inévitablement, il existe des tAches a la demande ou planifiées, dans RSA NetWitness® Platform qui
demandent quelques minutes. Le systéme de tdches NetWitness Platform vous permet de lancer une
tache de longue durée et de continuer a utiliser d'autres parties de NetWitness Platform pendant son
exécution. Vous pouvez non seulement surveiller la progression de la tache, mais aussi recevoir des
notifications lorsqu'elle se termine indiquant si elle a été réalisée avec succes ou si elle a échoué.

Lorsque vous utilisez NetWitness Platform, vous pouvez ouvrir une vue rapide de vos tiches dans la
barre d'outils. Vous pouvez effectuer des recherches a tout moment, mais lorsque I'état de la tache
change, l'icone Taches ([@f) est balisée avec le nombre de taches en cours d'exécution. Lorsque toutes

les taches sont terminées, ce nombre disparait.

Vous pouvez également visualiser les tdches dans ces deux vues.

o Dans le panneau Téaches du profil, vous pouvez voir les mémes taches dans un panneau entier. Il n'y a
que vos taches.

o Dans la vue Systéme, les utilisateurs dotés des privileges administratifs peuvent visualiser et gérer
toutes les taches pour tous les utilisateurs depuis un seul panneau de taches.

La structure du panneau des taches est la méme dans toutes les vues.

Afficher la barre d'état Taches

Dans la barre d'outils NetWitness Platform , cliquez sur I'icone Taches (|

La barre d'état Taches s'affiche.

Jobs
- | ™ Resume M Pause (@ Cancel

1 Job Mame Recurring  Scheduled Component Actio
¥  Extract Meta to inve... No 2018-08-08 1:48pm  Investiga.. D *
] ExtractEndpointstoi.. No 2018-08-08 1:48pm  Invesdgati.. D
(]  Extract Logs to investi..  No 2018-08-08 1:48pm Investigati.. D
[1 Extract PCAP toinvest.. Mo 2018-08-08 1:48pm Investigati... D
[ 1 Extract PCAP toinvest.. Mo 2018-08-08 1:46pm  Investigati.. D7

4 b

View Your Jobs

La barre d'état Taches répertorie toutes les tdches récurrentes ou non dont vous étes le propriétaire, a
'aide d'un sous-ensemble de colonnes disponibles dans le panneau Taches. Sinon, la barre d'état Taches
et la vue Profil d’utilisateur panneau - Taches sont identiques. Dans la vue Systéme d'administration, le
panneau Taches répertorie des informations sur toutes les tiches NetWitness Platform pour tous les
utilisateurs.
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Voir Toutes vos taches

Pour afficher une vue complete de vos taches, dans la barre de taches, cliquez sur Consultez vos
taches.
Le panneau Taches s'affiche :

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN L@)admin ¥ @J
Preferences Jobs
Notifications = | ™ Resume M Pause @ Cancel
I Jobs [ job Name Recurring | Scheduled Component Owner Action Message Status Progress
¥ Extract Meta to investig.. No 2018-08-08 1:48pm  Investigation admin Download  Extracting meta for 10,... Completed o ——
[0 ExwractEndpoints tainves...  No 2018-08-08 1:48pm | admin Download  Extracting endpointsfor...  Completed e
[ Extract Logs to investigati..  No 2018-08-08 1:48pm | admin Download  Extracting logs for 10,545... Completed oo
[ ExwractPCAPto1 .. No 2018-08-08 1:48pm | admin Extracting PCAP for 10,54...  Completed CE—
O AP0 No 2018-08-08 1:46pm | admin Exwacting PCAP for 10,54..  Completed o
O No 2018-08-08 1:46pm | admin Extracting meta for 10,54.., Completed  Com—
[m] No 2018-08-08 1:45pm | admin Extracting logs for 10,345, Completed CE—
O No 2018-08-08 1:45pm | admin Download  Extracting logs for 10,545...  Completed e
| Page 1 of1 | | C Displaying 1-8 of 8

Interrompre et reprendre I'exécution planifiée d'une tache récurrente

Les options Interrompre et Reprendre s'appliquent uniquement aux taches récurrentes. Lorsque vous
suspendez une tache récurrente, cela n'a aucun effet sur cette exécution. L'exécution suivante (en
supposant que la tdche est toujours suspendue) est ignorée.

1. Pour arréter la prochaine exécution d'une tache récurrente, dans un panneau Taches, sélectionnez la
tache, puis cliquez sur Suspendre.
L'exécution suivante de la tdche est ignorée, et la planification est interrompue jusqu'a ce que vous
cliquiez sur Reprendre.

2. Pour redémarrer I'exécution des tdches récurrentes interrompues, sélectionnez la tache, puis cliquez
sur Reprendre.
L'exécution suivante de la tiche se produit comme prévu, et la planification de la tdche reprend.

Annuler une tache

Pour annuler des taches qui sont exécutées ou en attente d'exécution :
1. Dans la barre d'état Taches ou dans le panneau Taches, sélectionnez une ou plusieurs taches.

2. Cliquez sur Annuler.
Une boite de dialogue de confirmation s'affiche.

3. Cliquez sur Yes.
Les taches sont annulées mais les entrées restent affichées dans la liste a 1'état Annulé.

Gestion des taches 64



Guide de mise en route

Si vous annulez une tache récurrente, cela annule cette exécution de la tiche. Lors de 1'occurrence
planifiée suivante de la tache, elle s'exécute normalement.

Supprimer une tache

Attention : Lorsque vous supprimez une tache, elle est instantanément supprimée de la liste. Aucune
boite de dialogue de confirmation n'est proposée. Si vous supprimez une tache récurrente, toutes les
exécutions futures sont également supprimées.

Les utilisateurs peuvent supprimer leurs propres tiches avant, pendant et aprés I'exécution. Les
administrateurs peuvent supprimer n'importe quelle tache. Pour supprimer des taches :

1. Sélectionnez une ou plusieurs taches.

2. Cliquez sur ~—
Les taches sont supprimées de la liste.

Télécharger une tache

Si une tache affiche 1'état du téléchargement dans la colonne Action, c'est que vous pouvez télécharger
le résultat de la tache. Si vous utilisez la vue Enquéter et extrayez les données de paquets pour une
session sous la forme d'un fichier PCAP, ou que vous extrayez les fichiers de charge utile (par exemple,
des documents et des images Word) a partir d'une session, un fichier est créé. Pour télécharger le fichier
vers votre systeme local, cliquez sur Télécharger.
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Affichage et suppression des notifications

Dans RSA NetWitness® Platform, vous pouvez afficher les notifications systéme récentes sans quitter
le domaine dans lequel vous travaillez. Vous pouvez ouvrir une vue rapide des notifications a partir de la
barre d'outils NetWitness Platform. Vous pouvez les consulter a n'importe quel moment, mais lorsqu'une

nouvelle notification est recue, 1'icone Notifications est signalée (| ).
Voici des exemples de notifications :

o Mise a niveau de 1'hote terminée.

o Fin du push du parser aux décodeurs.

« Nouvelle version logicielle disponible.

Vous pouvez voir les notifications dans ces deux vues :
o Dans la barre Notifications, vous pouvez voir vos notifications récentes.

o Dans le panneau Notifications du profil, vous pouvez afficher toutes vos notifications.

Afficher les notifications récentes

Pour afficher les notifications récentes, cliquez sur I'icone Notifications (J@y).
La barre Notifications s'affiche.

Notifications

Y

Logs Extraction Complete X
The log extraction to investigation-2018-Aug-08-11- 1 second
04-56 is complete and ready for download. View =

Meta Extraction Complete X
The Meta extraction to investigation-2018-Aug-08- 1 hour

09-48-26 is complewe and ready for download.

VIEW ¥

Endpoint Extraction Complete X
The endpoint extraction to investigation-2013-Aug- 1 hour
08-09-48-18 is complete and ready for download. -

View All
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Afficher toutes vos notifications

Pour afficher toutes vos notifications, procédez de 1'une des fagons suivantes :

o Cliquez sur pour ouvrir la barre d'état Notifications, puis cliquez sur Afficher tout dans cette

méme barre d'état.

o Dans le coin supérieur droit de la fenétre du navigateur NetWitness Platform, sélectionnez H >
Profil, puis dans le panneau Options de la boite de dialogue Préférences, sélectionnez Notifications.

Le panneau Notifications affiche toutes vos notifications.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @)Edmln S @l
Preferences Notifications
I Notifications -
Jobs O Tide Message Created v
[0 Logs Extraction Complete The log extraction to investigation-2018-Aug-08-11-04-56 is complete and ready for download. Vie 2018-08-08 3:05pm
[ Meta Extraction Complers The Msts sxtraction to investigation-2018-Aug-08-09-48-26 is complete and ready for download, Viey 2018-08-08 1:48pm
[ Endpoint Extraction Complete The endpoint extraction to investigation-2018-4 9-48-18 is complete and ready for download, Vie 2018-08-08 1:48pm
[0 Logs Extraction Complete The log extraction o inve: n-2018-Aug: 0is complete and ready for download. Vie: 2018-08-08 1:48pm
[ PCAP Extraction Complete traction to investigation-2018-Aug-08-0 is complete and ready for download. Vie 2018-08-08 1:48pm
[ PCAP Extraction Complete action to investigation-2018-Aug-08-0 omplete and ready for download. Vie 2018-08-08 1:46pm
[ we ction Complere ‘action te investigation-2018-Aug-08-0 omplete and ready for download, 2018-08-08 T:46pm
[0 Logs Extraction Complete The log extraction to investigation-2018-Aug-08-09- complete and ready for download. Vie 2018-08-08 1:45pm
[0 Logs Extraction Complete The log extraction to investigation-2018-Aug-08 et and ready for download. Vie: 2018-08-08 1:45pm
[ Service Restart Required Canfig change pplied to NH3233 - Decod: tart s required for the configuration to take effect. Vie 2018-08-08 T:43pm
[ Service Restart Required Config change has been applied to LH3233 - Log Decoder service. Restart is required for the configuration to take effect, Vie 2018-08-08 1:43pm
| Page 1 of1 | | C Displaying 1-11 of 11

Supprimer tous les enregistrements de notification

Pour supprimer les enregistrements de notification :

1. Dans la liste Notifications du profil, sélectionnez les notifications que vous souhaitez supprimer.

2. Cliquez sur

Les notifications sélectionnées sont supprimées de cette liste et de la barre d'état Notifications.
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Affichage de I'aide dans I'application

Il existe différentes fagons d'obtenir de 1'aide lors de l'utilisation de RSA NetWitness® Platform. Vous
pouvez utiliser I’aide incorporée, info-bulles et liens d'aide en ligne.

Afficher l'aide incorporée

L'aide incorporée fournit des informations supplémentaires sur la procédure a suivre dans les sections ou
les champs que vous visualisez dans l'interface utilisateur NetWitness Platform. Pour afficher I'aide en
ligne, placez le pointeur sur @ . L'aide en ligne affiche une bréve description de 1'é¢1ément.

Exemple d'aide en ligne :

@ Add a deployment to associate a group of rules with ESA
SETVICES L

Afficher les info-bulles

Les info-bulles vous permettent de voir rapidement une description du texte ou des informations
supplémentaires concernant une action, un champ ou un parametre. Les info-bulles apparaissent sous
forme de texte souligné. Pour afficher I'info-bulle et voir une bréve description du terme, passez votre
souris au-dessus du texte souligné.

Exemple d'info-bulle :

Shows license status of each service, or group of

services mapped to & cense,

Status Service

Afficher I'aide en ligne

Les liens de l'aide en ligne vous ménent hors de NetWitness Platform pour vous diriger vers la
documentation en ligne de RSA Link. Ce site dispose d'un ensemble de documentation compléte pour
NetWitness Platform. Les liens dirigent I'utilisateur directement vers la section qui décrit la partie de
l'interface utilisateur en cours d'affichage.

(?)

Pour afficher la section d'aide en ligne pour I'emplacement actuel, cliquez sur B4 dans la barre d'outils
NetWitness Platform ou dans une boite de dialogue. La section d'aide correspondante s'affiche dans une
fenétre de navigation séparée. Cette section décrit les fonctionnalités et fonctions de la vue actuelle ou
de la boite de dialogue. Vous pouvez naviguer rapidement vers les procédures connexes a partir de cette
section.

La figure suivante est un exemple d'icone d'aide en ligne dans la barre d'outils NetWitness Platform.

(§) admin &
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Recherche de documents dans RSA Link

La documentation RSA NetWitness® Platform se trouve sur RSA Link, la communauté et le portail de
support RSA. RSA Link réunit toutes vos ressources RSA en un seul endroit. Il comprend des avis, de la
documentation sur les produits, des articles de la base de connaissances, des téléchargements et de la
formation. Pour visionner une visite guidée de RSA Link, visitez la page
https://community.rsa.com/videos/21554.

Localiser la documentation NetWitness Platform

La documentation relative aux paquets et réseaux NetWitness Platform est accessible via le lien
suivant : https://community.rsa.com/docs/DOC-40370

Pour accéder a la documentation relative aux paquets et logs NetWitness Platform :

1. Sur la page d'accueil de RSA Link (https://community.rsa.com), cliquez sur RSA NETWITNESS
PLATFORM.

2. Sur la page RSA NetWitness Platform, cliquez sur DOCUMENTATION, puis sé¢lectionnez RSA
NETWITNESS LOGS AND NETWORK.
Pour accéder a la documentation NetWitness Endpoint 4.x :

1. Sur la page d'accueil de RSA Link (https://community.rsa.com), cliquez sur RSA NETWITNESS
PLATFORM.

2. Sur la page RSA NetWitness Platform, cliquez sur DOCUMENTATION, puis sé¢lectionnez RSA
NETWITNESS ENDPOINT.

Localiser le contenu RSA

Le contenu RSA est le lien suivant : https://community.rsa.com/community/products/netwitness/rsa-
content

Pour accéder au contenu RSA :

1. Sur la page d'accueil de RSA Link (https://community.rsa.com), cliquez sur RSA NETWITNESS
PLATFORM.

2. Sur la page de RSA NetWitness Platform, cliquez sur DOCUMENTATION, puis sé¢lectionnez
ADDITIONAL RESOURCES > RSA LIVE CONTENT.

Localiser les sources d'événements prises en charge par RSA

Les sources d'événements prises en charge par RSA sont accessibles via le lien suivant :
https://community.rsa.com/community/products/netwitness/parser-network/event-sources
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Pour accéder aux sources d'événements prises en charge par RSA :

1.

Sur la page d'accueil de RSA Link (https://community.rsa.com), cliquez sur RSA NETWITNESS
PLATFORM.

Sur la page de RSA NetWitness Platform, cliquez sur DOCUMENTATION, puis sélectionnez
ADDITIONAL RESOURCES > EVENT SOURCE CONFIGURATION.

Localiser les Guides de configuration du matériel

Les Guides de configuration du matériel sont accessibles via le lien suivant :
https://community.rsa.com/community/products/netwitness/hardware-setup-guides

1.

Sur la page d'accueil de RSA Link (https://community.rsa.com), cliquez sur RSA NETWITNESS
PLATFORM.

Sur la page de RSA NetWitness Platform, cliquez sur DOCUMENTATION and select
ADDITIONAL RESOURCES > HARDWARE SETUP GUIDES.

Rechercher des documents a l'aide du navigateur NetWitness

Vous pouvez rechercher la documentation RSA NetWitness Platform souhaitée dans RSA Link a l'aide
de I'outil NetWitness Navigator.

1.

Sur la page d'accueil de RSA Link (https://community.rsa.com), cliquez sur RSA NETWITNESS
PLATFORM.

Sous PRODUCT RESOURCES (a droite de la page), cliquez sur RSA NetWitness Navigator.

Sélectionnez les critéres de recherche de votre choix parmi les options disponibles. Lors de la
recherche de documentation, vous devez sélectionner User Documentation comme type de contenu.
En outre, I'option Cost est ignorée pour la documentation utilisateur.

Cliquez sur VIEW RESULTS pour afficher la liste des documents correspondants.
Cliquez sur RESET OPTIONS pour effacer vos options de recherche précédentes.

Suivre les mises a jour de contenu

Vous pouvez suivre des pages ou des documents pour étre informé(e) des changements.

1.
2.

Connectez-vous a RSA Link.

Accédez a une page ou un document et dans le coin supérieur droit, sélectionnez soit Follow, soit
Actions > Follow.
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Envoyez vos commentaires a RSA

Votre avis est tres important pour nous et nous aident a fournir une meilleure expérience pour nos
clients. Veuillez envoyer vos suggestions a sahelpfeedback@rsa.com.
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Références de démarrage de la plateforme NetWitness

La section suivante contient des informations de référence sur l'interface utilisateur liées a la mise en
route de l'application NetWitness Platform.

o Préférences utilisateur

« Panneau Notifications et barre d'état Notifications

o Panneau Taches et barre d'état Taches
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Préférences utilisateur

Pour ajuster RSA NetWitness® Platform afin de I'adapter a votre environnement et a vos pratiques de
travail, vous pouvez définir vos propres préférences globales de I'application. Vous pouvez :

o Modifier la langue de I'application

o Définir le fuseau horaire de 1'application

o Définir les formats de date et d'heure

o Sélectionner I'emplacement de démarrage NetWitness Platform par défaut*
o Sélectionner la Vue par défaut Enquéter

o Choisir un théme foncé ou clair pour l'application

o Modifier votre mot de passe

o Activer les notifications

o Activer des menus contextuels

o Modifier les préférences d'Investigate décrites dans le Guide d'utilisation de NetWitness Investigate.

Vos options de préférences globales varient selon que vous y accédez a partir de la vue Répondre ou
d'autres vues, telles qu'Enquéter, Surveiller, Configurer et Administrateur. Deux boites de dialogue de
préférences utilisateur globales sont accessibles depuis la barre de menus principale :

« Boite de dialogue Préférences utilisateur : Accessible a partir de Respond et les vues Enquéter
suivantes : Analyse d'événements, Hotes, Fichiers et Utilisateurs.

o Boite de dialogue Préférences : Accessible a partir de la plupart des autres vues.

Que voulez-vous faire ?

m Je souhaite... Me montrer comment

Tout Modifier mon mot de passe Modifier mon mot de passe

Tout Choisir ma page de lancement par défaut Configuration de votre vue par défaut
par le réle du SOC

Tout Définir mes préférences utilisateur Configuration des préférences
utilisateur

Rubriques connexes

« Navigation de base de la plate-forme NetWitness

Préférences utilisateur (vue Répondre et certaines vues Enquéter)
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Pour accéder a vos préférences utilisateur, cliquez sur E
La boite de dialogue Préférences utilisateur affiche vos préférences actuelles et la version de
NetWitness Platform.

@ admin (3

Sl

- Preferences X

LANGUAGE

English

TIME ZONE

UTC (GMT+00:00)

DATE FORMAT TIME FORMAT

MM/DDAYYYY 12hr O 24hr

DEFAULT LANDING PAGE

Maonitor

DEFAULT INVESTIGATE VIEW

Navigate

THEME

Dark O Light

Le tableau suivant décrit les options de préférence globales de I'application auxquelles vous pouvez
accéder depuis la boite de dialogue Préférences utilisateur.
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.

Langue (Cette option s'applique a NetWitness Platform, versions 11.2 et
ultérieures.)
Définit la langue préférée pour toute la plate-forme NetWitness. La
langue par défaut est I'anglais (Etats-Unis).

Fuseau horaire Définit le fuseau horaire a utiliser dans NetWitness Platform.

Format de date Définit le format de 1'ordre de I'affichage mois (MM), jour (JJ) et année
(AAAA). Par exemple, le format MM/JJ/AAAA affiche la date sous la
forme de 05/11/2017.

Format de I'heure Définit I'heure au format 12 ou 24 heures. Par exemple, 2 h 00 au format
12 heures est 14 h 00 au format 24 heures.

Page de lancement par Vous permet de sélectionner la vue par défaut lorsque vous vous

défaut connectez a NetWitness Platform. Vous pouvez choisir Répondre,
Enquéter, Surveiller, Configurer et Administrateur en fonction de votre
role d'utilisateur. Par exemple, vous pouvez choisir Répondre pour accéder
directement a la section pertinente de I'application destinée aux
responsables de la réponse aux incidents.
Cette sélection définit la vue par défaut pour I'ensemble de I'application.

Vue par défaut Enquéter  (Cette option s'applique a NetWitness Platform 11.1 ou supérieure.)
Sélectionnez la valeur par défaut de la page de lancement de la vue
Enquéter. Vous pouvez choisir les vues Naviguer, Evénements, Analyse
d'événements, Hotes, Fichiers, Utilisateurs ou Analyse de malware en tant
que vue par défaut Enquéter. Par exemple, vous pouvez choisir la vue
Evénements en tant que vue Enquéter par défaut pour accéder directement
a la page Evénements afin d'afficher les événements générés pour un
service.

Theéme (Cette option s'applique a NetWitness Platform 11.1 et versions
ultérieures.)
Modifie I'apparence de la vue Répondre et certaines vues Enquéter que
vous voyez dans 'application. Vous pouvez choisir un theme clair ou
foncé.

o Foncé : Le théme foncé est idéal pour les environnements plus foncés
ou lorsque vous n'avez pas besoin d'autant de contraste.

e Clair : Le théme clair est préférable pour les environnements plus
clairs, lorsque vous avez besoin de plus de contraste, ou lorsque vous
procédez a une projection de I'application pour que d'autres personnes
la voient. Dans la mesure ou certaines vues ne sont pas concernées par
les modifications de théme, vous pouvez choisir le théme clair pour une
expérience de visualisation plus cohérente.

Votre sélection modifie uniquement la fagon dont NetWitness Platform
s'affiche pour vous, pas pour les autres utilisateurs.
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Description
Modifier mon mot de Ouvre la boite de dialogue Préférences dans laquelle vous pouvez modifier
passe votre mot de passe.
Version Affiche la version de NetWitness Platform.
Déconnexion Permet de vous déconnecter de NetWitness Platform.

Toutes les sélections que vous effectuez prennent effet immédiatement.

Préférences

Pour accéder a d'autres préférences utilisateur, effectuez I'une des opérations suivantes :

e Pour la plupart des vues, telles qu'Enquéter, Surveiller, Configurer ou Administrateur, accédez a n
> Profil.

o Dans la vue Répondre et dans certaines vues Enquéter (Analyse d'événements, Hotes, Fichiers et

Utilisateurs), sélectionnez - dans la boite de dialogue Préférences utilisateur, cliquez sur Modifier
mon mot de passe.

La boite de dialogue Préférences utilisateur affiche vos préférences actuelles.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN {E\admln
I Preferences Preferences
Notifications General | Investigation

Jobs
Change My Password

Password Format Requirement
Old Password * Must be at least 9 characters

New Password

Confirm Password

Reset Password After you change your

Application Settings

ord, you will have to log back into NetWitness,

Language English (United States) v
Browser Time Zone UTC (GMT+00:00) v

Enable Norifications

4
™ Show Context Menus

RS /\ NETWITNESS' PLATFORM 11.3.00

Les tableaux suivants décrivent les options globales de préférences de l'application accessibles a partir
de la boite de dialogue Préférences.

Modifier mon mot de passe
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Cette section vous permet de modifier votre mot de passe. Votre administrateur définit les exigences de
force de mot de passe appropriées pour votre mot de passe NetWitness Platform, telles que la longueur
minimale de mot de passe et le nombre minimum de caracteéres majuscules, minuscules, décimaux,
alphabétiques non latins et spéciaux. Ces exigences sont ensuite affichées lors de la modification de
votre mot de passe.

Le tableau suivant décrit les options de la section Modifier mon mot de passe.

opten _JDseetpton

Ancien mot de passe Saisissez le mot de passe que vous avez utilisé pour vous connecter a
NetWitness Platform.

Nouveau mot de passe Saisissez le mot de passe que vous souhaitez utiliser pour la connexion
suivante.

Confirmer le mot de Saisissez de nouveau le nouveau mot de passe.

passe

Réinitialiser le mot de Met a jour votre profil utilisateur avec le nouveau mot de passe. Vous

passe serez déconnecté de NetWitness Platform pour que les modifications

prennent effet. Le nouveau mot de passe prend effet dés la connexion
suivante a NetWitness Platform. La modification du mot de passe est
appliquée a votre connexion au systéme et a tous les services NetWitness
Platform sur lesquels votre compte a été ajouté.

Si vous avez modifié votre mot de passe, vous serez déconnecté de NetWitness Platform pour que les
modifications prennent effet. Le nouveau mot de passe prend effet dés la connexion suivante a
NetWitness Platform.

Paramétres d'application

Le tableau suivant décrit les options de la section Parametres d'application.

opten ____[osseeton

Langue (Cette option s'applique a NetWitness Platform, versions 11.2 et
ultérieures.)
Définit la langue préférée pour toute la plate-forme NetWitness. La langue
par défaut est l'anglais (Etats-Unis).

Fuseau horaire du Définit le fuseau horaire a utiliser dans NetWitness Platform. Votre
navigateur préférence de fuseau horaire s'affiche dans la barre d'outils.

Activer les notifications  Cette case a cocher active et désactive les notifications pour votre compte
utilisateur. Par défaut, les notifications du systeme NetWitness Platform
sont activées lors de la création d'un nouveau compte.

Activer des menus Cette case a cocher active et désactive les menus contextuels pour votre

contextuels compte utilisateur. Par défaut, les menus contextuels sont activés lors de la
création d'un nouveau compte utilisateur. Les menus contextuels
fournissent des fonctions supplémentaires pour des vues spécifiques
lorsque vous cliquez avec le bouton droit de la souris dans une vue.
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o oo

Appliquer Met a jour vos préférences et applique les modifications immédiatement.
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Panneau Notifications et barre d'état Notifications

RSA NetWitness® Platform fournit les notifications systéme permettant de conseiller les utilisateurs sur
certaines actions ou conditions.

o Mise a niveau de 1'hote terminée.

o Fin du push de I'analyseur aux décodeurs.

o Panne d'un service (log critique d'un certain type).
o Visualisation terminée.

« Rapport terminé.

o Nouvelle version logicielle disponible.

Dans NetWitness Platform, vous pouvez afficher les notifications systéme récentes sans quitter la
section dans laquelle vous travaillez. Vous pouvez ouvrir une vue rapide des notifications a partir de la
barre d'outils NetWitness Platform. Vous pouvez les consulter a n'importe quel moment, mais lorsqu'une

15
nouvelle notification est regue, I'icone Notifications est signalée (Imas).

Lorsque vous consultez les notifications dans la barre d'état Notifications, seules les notifications
récentes sont affichées. Vous pouvez accéder a toutes vos notifications a partir de votre profil utilisateur
et a partir du plateau Notifications en sélectionnant I'option Afficher tout. Les procédures de
visualisation des notifications sont fournies dans Affichage et suppression des notifications.

Que voulez-vous faire ?

m Je souhaite... Me montrer comment

Tout Afficher toutes les notifications Affichage et suppression des
notifications

Tout Supprimer des notifications Affichage et suppression des
notifications
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Pour accéder au panneau Notifications, procédez de 1'une des facons suivantes :

« Cliquez sur E#8 pour ouvrir la barre d'état Notifications, puis cliquez sur Afficher tout dans cette

méme barre d'état.

Notifications

Logs Extraction Complete

™ -

The log extraction wo investigation-201 8-Aug-08-11-

04-56 is complete and ready for download. View =

Meta Extraction Complete
The Meta extraction to investigation-2018-Aug-02-
09-48-26 is complete and ready for download.

View =

Endpoint Extraction Complete

The endpoint extraction to investigation-2012-Aug-

1 second

08-0%9-48-12 is complete and ready for download.

e Dans le coin supérieur droit de la fenétre du navigateur NetWitness Platform, sélectionnez H >

View All

Profil, puis dans le panneau Options de la boite de dialogue Préférences, s¢lectionnez Notifications.

Le panneau Notifications s'affiche.

The leg extraction to investigation-2018-Aug-08-11-04-56 is complete and ready for download. View »

extraction to investigation-2018-Aug-08-09-43-26 is complese and ready for download. Vien

The endpoint extraction to investigation-2018-Aug-08-09-48-18 is complete and ready for download. View »

10 is complete and ready for download. V

The PCAP extraction o investigation-2018-Aug-08-08-48-03 is complete and ready for download. View »

0 is complete and ready for download,

is complete and ready for download. View »

s complete and ready for download. View »

s complete and ready for download. View »

ice.

cart is required for the configuration to take effect.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Preferences Notifications
I Notifications -
Jobs O Title Message
[ Logs Extraction Cemplere
[ Meta Exrraction Complete. The M
[1 Endpeint Extraction Complet
[ Logs Extraction Complete The log extraction to investigation-2018
[l PCAP Extraction Complete
[ PCAP Extraction Complete The PCAP extractian to investigation-2018-Aug-08-0!
[] Mera Extraction Complete The M action to investigation-2018-Aug-08-00-4
[ Logs Extraction Complete The log extraction to investigation-2018-Aug-08-09-45-
[ Logs Extraction Cemplere The log extraction to investigation-2018-Aug-08-00
[ Service Restart Required Config change pplied 1o NH3233 - Decod
[] Service Restart Required Config change applied to LH3233 - Log Decoder s
| Page 1 of1 | (&

estart is required for the configuration to take effect. View >

® admin ©

Created ~
2012-08-08 3:05pm
2018-08-08 1:48pm
2018-08-08 1:48pm
2012-08-08 1:48pm
2018-08-08 1:48pm
2018-08-08 1:46pm
2012-08-08 1:46pm
2018-08-08 1:45pm

2012-08-08 1:45pm

2018-08-08 1:43pm

2018-08-08 1:43pm

Displaying 1-11 0f 11

Le plateau Notifications affiche vos notifications récentes. Il contient un sous-ensemble des informations

dans le panneau Notifications. Le panneau Notifications affiche toutes vos notifications. Le tableau ci-

dessous décrit le panneau Notifications et les fonctions de la barre d’état Notifications.
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(Panneau Notifications uniquement) Affiche un menu déroulant qui vous permet

de supprimer la notification sélectionnée ou toutes les notifications dans le
panneau Notifications et dans la barre d'état Notifications.

Titre Le titre de la notification, par exemple, Extraction de logs terminée.

Message Message entier, par exemple, L'extraction de fichier journal vers la procédure
d’enquéte est terminée et préte pour le téléchargement.

Afficher Certains messages comprennent un lien Afficher, affichant I'endroit ot vous
pouvez agir. Par exemple, s'il y a un fichier a télécharger, le fait de cliquer sur ce
lien permet d'ouvrir le panneau Taches, puis la vue a partir de laquelle vous
pouvez télécharger le fichier.

Crée Date et heure de création de la notification.

Dans la barre d'état Notifications, cela correspond au nombre d’heures ou de jours
depuis la création de la notification.

Afficher tout (Plateau de notification uniquement) Ouvre le panneau Notifications, qui
répertorie toutes vos notifications.
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Panneau Taches et barre d'état Taches

Les travaux sont démarrés par divers composants RSA NetWitness® Platform ; par exemple, le
téléchargement de ressources CMS (Content Management System) de Services Live et I'extraction de
fichiers journaux, méta et PCAP a partir de NetWitness Investigate.

Dans la vue ADMIN > Systéme, les administrateurs peuvent gérer toutes les tiches NetWitness
Platform dans le panneau Taches. D'autres utilisateurs non administratifs peuvent afficher leurs propres
taches dans le panneau Taches du profil.

De plus, lorsque vous utilisez NetWitness Platform, vous pouvez ouvrir une vue rapide de vos tiches

dans la barre d'outils NetWitness Platform. Lorsque I'état d'une tache change, 1'icone Taches (ﬂ) est
balisée avec le nombre de taches en cours d'exécution. Lorsque toutes les tiches sont terminées, ce
nombre disparait.

Dans le panneau Taches, vous pouvez :

o Afficher et trier les taches

Interrompre ou reprendre une tache

Annuler une tache

Supprimer une tache

o Télécharger une tiche
La structure du panneau des taches est la méme dans toutes les vues.

Que voulez-vous faire ?

m Je souhaite... Me montrer comment

Tout Suspendre et reprendre une tAche planifié¢e ~ Gestion des tiches
Tout Annuler ou supprimer une tache Gestion des taches
Télécharger une tache Gestion des taches

Pour accéder aux panneau Taches, procédez de I'une des fagons suivantes :

o Dans le coin supérieur droit de la fenétre du navigateur NetWitness Platform, sélectionnez - >
Profil, puis dans le panneau Options de la boite de dialogue Préférences, sélectionnez Taches.
Le panneau Taches s'affiche : Il montre les taches d'un utilisateur particulier.
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RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @admin®  (7)
Preferences JOOS
Notifications = | ® Resume ™ Pause (@ Cancel
I Jobs ' Job Name Recurring | Scheduled Component Owner Action Message Status Progress
¥ Extract Meta to investig.. No 2018-08-08 1:48pm  Investigation admin Download  Extracting meta for 10,...  Completed c=——————=—
[0 ExwactEndpointstoinves.. No 2018-08-08 1:4 admin Downlead Extracting endpoints for..  Completed CE—
[ Exractlogstoin No admin Do Exracting logs for 10,545..  Completed o
O No admin Do Extracting PCAP for 10,54...  Completed ]
[m] No admin Do Extracting PCAP for 10,54...  Completed CE—
O No admin Do Extracting meta for 10,54..  Completed e
O No admin Do Extracting logs for 10,545...  Completed ]
[m] Logs to investigati. No 2018-08-08 1:45pm  Investigation admin Downlead Extracting logs for 10,345, Completed CE—
| Page 1 | of1 | |1 C Displaying 1-8 of 8

o Accédez a ADMIN > Systéme, puis sélectionnez Taches
dans le panneau des options.Le panneau Taches dans la vue Systéme d'administration s'affiche. Il
montre les taches pour tous les utilisateurs.

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @)Edmin g @

Hosts Services Event Sources Health & Wellness  System  Security

nfo JO bs
Updates Jobs settings
Licensing
Email |
Global Notifications ' job Name Recurring | Scheduled Component | Owner Action Message Status Progress
e Extract Meta to inves N ! d Download  Extract for 1 s Completed  Eom—
Legacy Notifications O Exra invest o admin a racting meta for 1 ampleted
[0 Extract Endpoints to i. No I admin De Extracting endpoints for 10, Completed o
System Logging o 0545
[ Exrractlogs winvesti.. Ne ! admin Download  Extracting logs for 10,545 ses: Completed e
Global Auditing m} No [ sdmin Download  Extracting PCAP for 10,5 Completed  Eom—
I Jobs O No ! admin Do Extracting PCAP for 1 Completed  Co——
Live Services [} No ! admin Download  Extracting meta for 10,545 s Completed  E——
] No ! admin Downl Extracting logs for 10 Completed  Com—
URL Integration
O No ! admin Download  Extracting logs for 10,54: Completed  eomm—
Context Menu Actions [ Ves 2018-08-03 6:00pm  System Syscem Waiting e
nvestigation
ESA Analytics
Cloud Gateway
Whois
HTTP Proxy Settings
NTP Settings | Page 1 of1 | | C Displaying 1-9 of 9

Le panneau Taches organise les informations relatives aux taches sous la forme d'une liste. Les colonnes
contiennent une barre de progression de la tiche, le nom de la tache, indiquent si la tAche est récurrente
ou non, le composant NetWitness Platform qui controle la tiche, le propriétaire de la tache, 1'état, tout
message associé, ainsi qu'un bouton pour télécharger les fichiers de capture de paquets d'une tache ou
les fichiers de charge utile.

Pour afficher la barre d'état Taches, cliquez sur l'icone Téache
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J[}bS
Jobs
= | O Resume ' Pause @ Cancal
1 Job Name Recurring = Scheduled Component Actio
[¥ Extract Meta to inve... No 2018-08-08 1:48pm  Investiga.. D *
] ExtractEndpointstoi.. Mo 2018-08-08 1:48pm  Investigati.. D
[1 Extract Logs toinvesti.. Mo 2018-08-08 1:48pm  Investigati.. D
[1 Extract PCAPtoinvest.. MNo 2018-08-08 1:48pm Investigati... D
[ Extract PCAPtoinvest... Mo 2018-08-08 1:46pm Investigati... D7
1 2

View Your Jobs

La barre d'état Taches répertorie toutes les tdches dont vous étes propriétaire, récurrentes ou non, a
l'aide d'un sous-ensemble de colonnes disponibles dans le panneau Taches. Sinon, la barre d'état Taches
et le panneau Taches du profil sont identiques. Dans la vue Systéme d'administration, le panneau Taches
répertorie des informations sur toutes les tiches NetWitness Platform pour tous les utilisateurs.

Le tableau suivant décrit les options disponibles du panneau Taches.
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Description

L'option Reprendre s'applique uniquement aux taches récurrentes qui ont ¢té
suspendues. Lorsque vous reprenez une tdche suspendue, 1'exécution
suivante de la tdche se déroule comme planifié.

L'option Suspendre ne s'applique qu'aux taches récurrentes. Lorsque vous
suspendez une tache récurrente, cela n'a aucun effet sur cette exécution.
L'exécution suivante (en supposant que la tache est toujours suspendue) est
ignorée.

Annule une tache récurrente ou non récurrente. Vous pouvez annuler une
tache en cours d'exécution. Si vous annulez une tache récurrente, cela
annule cette exécution de la tache. Lors de I'occurrence planifiée suivante
de la tache, elle s'exécute normalement.

Supprime une tache récurrente ou non récurrente du panneau Taches.
Lorsque vous supprimez une tache, elle est instantanément supprimée du
panneau Taches. Aucune boite de dialogue de confirmation n'est proposée.
Si vous supprimez une tache récurrente, toutes les exécutions futures sont
également supprimées.
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Guide de mise en route

Le tableau suivant décrit les fonctions de la barre d'état Taches et de la colonne du panneau Taches.

Boite de sélection Permet de sélectionner une ou plusieurs taches.

Nom de la tache

Recurring

Planifiée

Composant

Propriétaire

Action

Message

Etat

Progress

Consultez vos
taches

Affiche le nom de la tiche, par exemple, Extraire des fichiers ou Service de
mise a niveau,

Indique si la tAche est récurrente ou non récurrente. Oui = récurrent, Non = non
récurrent.

Indique la date et I'heure auxquelles la tache a été planifiée pour démarrer.

Désigne le composant d'origine de la tAche, par exemple, Procédure d'enquéte
ou Administration,

Indique le propriétaire de la tdche. Le propriétaire de la tdche n'est pas inclus
dans la barre d'état Taches, car seules les taches de I'utilisateur actuel
s'affichent ici. La colonne peut étre ajoutée.

Affiche la tache dans une autre vue ou télécharge les fichiers de la tache dans le
répertoire Téléchargements sur le systéme local. Seules les tAches complétement
terminées disposent d'un lien Vue dans la colonne Action, Seules les tAches qui
créent un fichier disposent d'un lien Télécharger dans la colonne Action,

Affiche des informations complémentaires concernant la tiche, par exemple,
Extraire des fichiers ou Sessions introuvables,

Indique 1'état de la tche. Les valeurs d'état communes sont Interrompu,
Exécuté, Annulé, En échec, Terminé, mais d'autres valeurs sont également

disponibles.

Affiche le pourcentage d'exécution d'une tache.

(Plateau de taches uniquement) Affiche vos taches dans le panneau Téches.
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