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Wie funktioniert NetWitness Investigate?

NetWitness Investigate bietet die Datenanalysefunktionen, die in RSA NetWitness® Platform verfiigbar
sind, mit denen Analysten Paket-, Protokoll- und Endpunktdaten analysieren und mogliche interne oder
externe Bedrohungen fiir die Sicherheit und die [P-Infrastruktur erkennen kdnnen.

Hinweis: In Version 11.1 und héher geben die Ansichten ,,Hosts* und ,,Dateien” einen Einblick in
Endpunktdaten. Frithere Versionen bieten iiber einen eigenstindigen NetWitness Endpoint-Server
Zugriff auf Endpunktdaten.

Metadaten, Metaschllissel, Metawerte und Metaentitaten

RSA NetWitness Platform priift und tiberwacht den gesamten Datenverkehr in einem Netzwerk. Ein
Servicetyp, ein Decoder, kiimmert sich um die Aufnahme, Analyse und Speicherung der Pakete,
Protokolle und Endpunktdaten, die iiber das Netzwerk iibertragen werden.

Mit den konfigurierten Parsern und Feeds auf dem Decoder werden Metadaten erstellt, die Analysten
zum Untersuchen der aufgenommenen Protokolle und Pakete verwenden konnen. Ein anderer Servicetyp,
der als Concentrator bezeichnet wird, indiziert und speichert die Metadaten.

Die Metadaten liegen als Metaschliissel und Metawerte fiir den Schliissel vor. Beispielsweise ist
ip.src ein Metaschliissel, und eine IP-Adresse, die die Quelle des Datenverkehrs ist, ist als ip.src
markiert. Wenn Sie Daten in Investigate anzeigen, sehen Sie den Metaschliissel ip.src und alle IP-
Adressen (Werte), die mit diesem Schliissel markiert sind. Einige Metaschliissel sind integriert, andere
sind moglicherweise benutzerdefinierte Schliissel, die vom Administrator definiert werden.

Metaentitdten sind ab Version 11.1 verfiigbar. Eine Metaentitdt ist ein Alias, der die Ergebnisse aus
anderen Metaschliisseln zusammenfasst. Metaentititen organisieren dhnliche Metaschliissel in einem
einzigen, einfacher zu verwendenden Metatyp. Einige Metaentitdten sind bereits standardméfBig
enthalten und der Administrator kann benutzerdefinierte Metaentitdten erstellen. Analysten kénnen eine
Metaentitit in einer Abfrage, einer Metagruppe, einer Spaltengruppe und einem Profil verwenden.
Visualisierungen zu Parallelkoordinaten bieten keine Unterstiitzung fiir Metaentitdten. Administratoren
konnen Metaentititen verwenden, um ein Abfrageprifix zu definieren, das auf eine Benutzerrolle und
einen Benutzer angewendet werden soll. Der Konfigurationsleitfaden fiir Decoder enthélt zusétzliche
Informationen zum Erstellen von Metaentitidten und zu ihrer Verwendung in Regeln.

Die Standardsprache der Core-Datenbank enthilt beispielsweise eindeutige Metaschliissel fiir IP-Quelle
und [P-Ziel. Eine der integrierten Metaentititen mit dem Namen ip.all stellt den kombinierten Satz
aller IP-Quellen und IP-Ziele dar.

Analysten fragen in der Regel den Concentrator ab, um Bedrohungen zu erkennen. Der Concentrator
verarbeitet Abfragen und wechselt erst dann zum Decoder, wenn eine vollstindige Rekonstruktion von
Sitzungen oder unverarbeiteten Protokollen erforderlich ist. ESA, Malware Analysis und Reporting
Engine fragen auch den Concentrator ab, wo sie schnell alle relevanten Metadaten erhalten, die mit
einem Ereignis verkniipft sind, und Informationen iiber das Ereignis erzeugen kdnnen, ohne zu jedem
Decoder gehen zu miissen. In einigen besonderen Fillen konnen Analysten einen Decoder abfragen.
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Hinweis: Wéhrend eine hybride Appliance die Concentrator-Funktion ausfiihren kann, bendtigt eine
einzelne Concentrator-Appliance eine grolere Umgebung, fiir die wiederum mehr Bandbreite oder
Ereignisse pro Sekunde (EPS) erforderlich sind. Die Concentrator-Appliance hat ein Speicherlayout
mit Solid State Drives fiir den Index, das die Leseperformance steigert.

Ausloser fiir eine Ermittlung

Es folgen einige Beispiele fiir Ausloser einer Ermittlung:

o Sie erhalten Informationen von einem Drittanbieter zu einem neuen Active Directory-Hack. Offnen
Sie die Ansicht ,,Ereignisse* und verwenden Sie dort diese Informationen, um eine Suche in all IThren
unverarbeiteten Active Directory-Protokolldaten der letzten 24 Stunden durchzufiihren.

o Sie werden vom SOC-Manager gebeten, aufgrund der derzeitigen Beliebtheit von Pokemon Go
diesbeziigliche Malware zu finden. Offnen Sie die Ansicht ,,Navigation* und erstellen Sie dort eine
Abfrage zur Suche einer HTTP-Sitzung unter Verwendung eines bestimmten Benutzer-Agent, der in
Bezug zu der Schadsoftware steht, die er in einem Sicherheitsblog gefunden hat.

« FEin Incident-Experte eskaliert ein Ticket, das einige seltsame Indikatoren in Bezug auf einen Host
zeigt. Offnen Sie die Ansicht ,,Hosts* und iiberpriifen Sie dort diesen Host, um spezifische Details zu
finden.

« Sie suchen den nichsten Zero-Day-Angriff und navigieren in der Ansicht ,,Navigation* durch
Netzwerkmetadaten, um ungewohnliche automatisierte Sitzungen zu finden, die aus dem
Unternehmen heraus gelangen.

o Sie werden von lhrem SOC-Manager gebeten, Informationen im Zusammenhang mit Benutzer
jarvis zu finden, einem Mitarbeiter, der gerade entlassen wurde. Offnen Sie die Ansicht ,,Hosts*
und fiihren Sie dort eine Abfrage fiir die letzte Woche nach diesem Benutzernamen durch.

Workflow einer Ermittlung

Analysten konnen von NetWitness Platform erfasste Daten untersuchen und umfassende Einblicke
anhand von Informationen zu einem NetWitness Platform-Dashboard, einem NetWitness Respond-
Incident bzw. einer Warnmeldung, einem von der NetWitness Platform Reporting Engine erstellten
Bericht oder zu einer Drittanbieteranwendung gewinnen. Wéhrend einer Ermittlung kdnnen Analysten
nahtlos zwischen den Ansichten im Modul ,,Ermittlungen‘ navigieren: Ansicht ,,Navigation*, Ansicht
,Ereignisse*, Ansicht ,,Ereignisanalyse*, Ansicht ,,Hosts*, Ansicht,,Dateien und Ansicht ,,Malware
Analysis®. Diese Abbildung zeigt die Untermeniis in NetWitness Investigate.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

Hinweis: Die Ansichten ,,Dateien und ,,Hosts* sind in Version 11.1 und hdher verfiigbar. Die
Ansicht ,,Benutzer ist in Version 11.2 und hoher verfiigbar. Ein Benutzer benotigt spezifische
Benutzerrollen und -berechtigungen, damit er Ermittlungen und Schadsoftwareanalysen in NetWitness
Platform durchfiihren kann. Wenn Sie eine Analyseaufgabe nicht durchfiihren oder eine Ansicht nicht
sehen konnen, muss der Administrator unter Umsténden die fiir Sie konfigurierten Rollen und
Berechtigungen anpassen.
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Sie konnen aus dem Untermenii im Modul ,,Investigate® und aus anderen Ansichten von ,,Investigate*
auf jede Ansicht zugreifen. Sie kénnen auch direkt von NetWitness Respond aus in eine Investigate-
Ansicht navigieren sowie direkt von NetWitness Investigate zu NetWitness Respond und in die
eigenstindige NetWitness Endpoint-Anwendung wechseln. Thr Anwendungsbeispiel bestimmt den
Ausgangspunkt fiir [hre Ermittlung. Diese Tabelle enthilt allgemeine Richtlinien zur Startansicht fiir
verschiedene Anwendungsbeispiele.

Ansicht ,,Navigation‘ Alle Metaschliissel und Metawerte fiir Protokolle, Endpunkte und Pakete,
die nach Metaschliisseln gruppiert werden. Sie konnen durch die Daten
navigieren, um Ergebnisse zu verfeinern, und dann zur Ansicht
,,Breignisse* oder zur Ansicht ,,Ereignisanalyse wechseln. Sie konnen
auch Malware Analysis oder Live durchsuchen. Dies ist die
Standardansicht in NetWitness Investigate. (Siche Untersuchen von
Metadaten in der Ansicht ,,Navigation®))

Ansicht ,,Ereignisse Ereignisse werden geordnet nach Uhrzeit aufgelistet. Sie konnen das
unverarbeitete Ereignis und die zugehdrigen Metadaten sowie eine
Rekonstruktion anzeigen und Ereignisse und Dateien herunterladen. Sie
konnen zur Ansicht ,,Ereignisanalyse wechseln. (Siehe Untersuchen von
Raw-Ereignissen in der Ansicht ,,Ereignisse®).

Ansicht Ereignisse werden geordnet nach Uhrzeit aufgelistet. Sie konnen alle

,Ereignisanalyse Metaschliissel und Metawerte fiir Protokolle, Endpunkte und Pakete
anzeigen. Sie kdnnen das unverarbeitete Ereignis und die zugehorigen
Metadaten sowie eine Rekonstruktion anzeigen, die niitzliche Hinweise
zur Identifizierung interessanter Punkte in einer Rekonstruktion bietet. Sie
konnen zur Ansicht ,,Hosts* navigieren, zur eigenstindigen Endpoint-
Anwendung wechseln, in Live nachschlagen und externe Suchen
durchfiihren. Mit externen Suchen kénnen Sie das Internet nach
Metawerten durchsuchen, mit denen Sie interagiert haben, passive DNS-
Informationen im Zusammenhang mit einer IP-Adresse bestimmen,
feststellen, ob eine URL auf die schwarze Liste gesetzt wurde, sowie
nach anderen Drittanbieter-Kontextintegrationen suchen. (Siehe
Analysieren von Raw-Ereignissen und Metadaten in der Ansicht
,Ereignisanalyse*) Analysieren von Raw-Ereignissen und Metadaten in
der Ansicht ,,Ercignisanalyse

(Version 11.1 und hoher)  Hosts, auf denen die NetWitness Endpoint Insights-Agents ausgefiihrt

Ansicht ,,Hosts* werden, werden aufgelistet. Fiir jeden Host konnen Sie Prozesse, Treiber,
DLLs, (ausfiihrbare) Dateien, Services und automatische Ausfiihrungen
sehen, die gerade aktiv sind, sowie Informationen in Bezug auf
angemeldete Benutzer. Von der Ansicht ,,Hosts* kdnnen Sie zu den
Ansichten ,,Navigation™ und ,,Ereignisanalyse* wechseln. (Siche
Untersuchen von Hosts )

(Version 11.1 und héher)  Eindeutige Dateien wie PE, Macho und ELF in Ihrer Bereitstellung

Ansicht ,,Dateien* werden aufgefiihrt. Fiir jede Datei kénnen Sie Details wie Dateigrof3e,
Entropie, Format, Firmenname, Signatur und Priifsumme anzeigen. Von
der Ansicht Dateien konnen Sie zu den Ansichten ,,Navigation® und
,»Ereignisanalyse* wechseln. (Siche Untersuchen von Dateien.)
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Ansicht ,,Malware Wenn Sie eine Malware Analysis-Appliance ausfiithren, konnen Sie

Analysis* Dateien automatisch oder manuell scannen und die Ergebnisse der vier
Analysetypen anzeigen: Netzwerk, statisch, Community und Sandbox.
Wenn eine Datei Schadsoftware ist, konnen Sie die Ansicht ,,Hosts*
offnen und dort feststellen, welche Hosts die Datei heruntergeladen
haben. (Siche Durchfiihren von Schadsoftwareanalysen.)

(Version 11.2 und héher)  Mit NetWitness UEBA wird die Transparenz von riskantem

Ansicht ,,Benutzer* Benutzerverhalten in Threm Unternehmen gewéhrleistet. Sie konnen eine
Liste der Benutzer mit hohem Risiko und eine Zusammenfassung der
wichtigsten Warnmeldungen fiir riskantes Verhalten fiir [hre Umgebung
anzeigen. Dann konnen Sie einen Benutzer oder eine Benachrichtigung
auswihlen und Details iiber das riskante Verhalten und eine Zeitleiste
anzeigen, in der die Verhaltensweisen aufgetreten sind. Die Benutzer von
NetWitness Platform, denen die Rollen ,,Administrator” oder ,,UEBA-
Analyst zugewiesen sind, haben Zugriff auf diese Ansicht. Weitere
Informationen zu dieser Funktion finden Sie im NetWitness UEBA —
Benutzerhandbuch.Navigieren Sie zu Masterinhaltsverzeichnis, woriiber
alle Dokumente fiir NetWitness Platform Logs & Network 11.x
aufgerufen werden konnen.

Wie funktioniert NetWitness Investigate? 18


https://community.rsa.com/docs/DOC-81328

NetWitness Investigate — Benutzerhandbuch

Jede Situation ist einzigartig in Bezug auf die Art der Informationen, die der Analyst sucht. Viele
Untersuchungen beginnen in einer Ansicht und enden in einer anderen Ansicht, weil der Analyst etwas

lernt und dann dieses Ergebnis mit einer anderen Fragestellung nachverfolgen muss. Diese Abbildung
zeigt den allgemeinen Workflow einer Ermittlung.

Begin or Continue an Investigation from the Investigate View
or a Pivot from the Respond View

Browse Event | ; Erdooi
Metadata nvestigate Endpoints

(Hosts View)

Triage an Incident
(Pivot from Respond

(Navigate View) View)

Find Suspicious
Endpoint Files
(Files View)

Browse Raw Events
(Events View)

Analyze Raw Events Scan Files and
and Metadata Events for Malware
(Events Analysis (Malware Analysis
View) View)

v

Act on an Event or Endpoint

Perform Internal Create an Incident in

Reconstruct an Event Lookups Respond

Export Host
Attributes and
Global Files

Export Events and Perform External
Files Lookups

19 Wie funktioniert NetWitness Investigate?



NetWitness Investigate — Benutzerhandbuch

Legen des Schwerpunkts auf Metadaten, Abfrage und Uhrzeit

Analysten verwenden NetWitness Investigate, um Ereignisse zu suchen, die den Workflow fiir die
Reaktion auf Incidents voranbringen, und um strategische Analysen durchzufiihren, nachdem ein anderes
Tool ein Ereignis erzeugt hat. Beginnend in der Ansicht ,,Navigation®, ,,Ereignisse* oder
,,Breignisanalyse®:

o Sie beginnen mit der Ausfiihrung einer Abfrage an einem Service fiir einen bestimmten Zeitbereich,
filtern dann mithilfe von Metadaten eine Teilmenge der Ereignisse heraus, rekonstruieren oder
analysieren ein Ereignis und wiederholen anschlieend das Verfahren zum Rekonstruieren oder
Analysieren eines anderes Ereignisses.

o Wenn Sie ein Ereignis finden, das eines genaueren Blicks bedarf, zeigen Sie den Kontext des
Ereignisses an und entscheiden, ob Sie einen Incident erstellen oder das Ereignis zu einem Incident
hinzufiigen. Wenn Sie sich entscheiden, das Ereignis nicht zu einem Incident hinzuzufiigen, fiihren
Sie eine weitere Abfrage aus, um weitere Einblicke zu erhalten, womit Sie erneut am Anfang des
Workflows beginnen.

o Wenn Sie verdiachtige Aktivititen oder Dateien auf einem bestimmten Host im Netzwerk erkennen,
konnen Sie zusitzliche Informationen iiber den Host und den auf dem Host gefundenen Dateien in der
Ansicht ,,Hosts* und ,,Dateien* oder auf einem eigenstindigen NetWitness Endpoint-Server erfassen.

o Wenn Sie eine Datei oder ein Ereignis finden, das potenziell Malware enthélt, kénnen Sie einen
Malware Analysis-Scan der Datei durchfiihren oder Malware Analysis 6ffnen und einen Scan des
Service starten, in dem das Ereignis erkannt wurde.

Wenn zum Beispiel Befiirchtungen in Bezug auf verdidchtigen Datenverkehr mit dem Ausland bestehen,
gibt der Metaschliissel ,,Zielland*“ Aufschluss tiber alle Ziele und Haufigkeit des Kontakts. Ein Drill-
down in diese Werte ergibt die Einzelheiten des Datenverkehrs, wie etwa die IP-Adresse des Absenders
und des Empfingers. Eine Uberpriifung weiterer Metadaten kann Informationen iiber die Natur von
zwischen den beiden IP-Adressen ausgetauschten Anhdngen aufdecken.

Legen des Schwerpunkts auf die Endpunktanalyse

Analysten verwenden die Ansichten ,,Hosts* und ,,Dateien* zum Untersuchen oder Durchfiihren einer
Analyse auf Hosts oder in Dateien mithilfe von Attributen wie IP-Adresse, Hostname, MAC-Adresse
usw.

o Wihrend einer Incident-Sichtung in der Ansicht ,,Reagieren {iberpriifen Sie die
Schliisselinformationen (z. B. Hostname, Dateiname) und zeigen Sie die Kontextmarkierungen an.

o Wechseln Sie zu ,,Ermittlungen®, um die Ansicht ,,Navigation“ zu 6ffnen. Wahlen Sie die
Metagruppe ,,Endpunktanalyse* und tiberpriifen Sie die erstellten Metadaten.

o Zeigen Sie die Metadaten in der Ansicht ,,Ereignisanalyse® an, um die Ereignisse zu analysieren.
Wihlen Sie die Option ,,Host ermitteln“ {iber den Bereich ,,Ereignis-Metadaten™ aus.

o Klicken Sie in der Ansicht ,,Hosts* auf den Hostnamen, um die Ubersicht der Endpunktdaten,
Snapshots, Sicherheitskonfigurationen usw. anzuzeigen.

« Fiihren Sie einen Scan nach Bedarf aus, um die neuesten Informationen zu erhalten (sofern
erforderlich).
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o Suchen Sie in allen Snapshots nach einem bestimmtem Dateinamen, Pfad oder Hash, um die Suche
einzuschrianken.

o Uberpriifen Sie die Prozesse, automatischen Ausfiihrungen, Dateien, Bibliotheken, Treiber und
Systeminformationen fiir eine weitergehende Untersuchung.

« Filtern Sie in der Ansicht ,,Dateien mithilfe einiger Indikatoren (z. B. Dateiname, Dateigrof3e,
Entropie, Format, Firmenname, Signatur, Priifsumme) nach Dateien und navigieren Sie zur Ansicht
,»Navigation®, um festzustellen, ob diese auf anderen Hosts im Netzwerk vorhanden sind.

Legen des Schwerpunkts auf Incidents und Warnmeldungen in NetWitness

Respond

Ein Analyst, der in NetWitness Respond an einem Incident oder einer Warnmeldung arbeitet, kann
diesen bzw. diese in NetWitness Investigate 6ffnen (Ansicht ,,Navigation®), um eine tiefergehende
Analyse des Ereignisses oder der Warnmeldung durchzufiihren.

o Der Workflow fiir die Reaktion auf einen Incident beginnt normalerweise in der Ansicht ,,Reagieren,
in der der Analyst, der einen Incident untersucht, Informationen zum Incident in NetWitness
Investigate erfassen muss. Sie konnen den Mauszeiger liber eine unterstrichene Entitdt in einem
Incident oder einer Warnmeldung bewegen, z. B. {liber eine [P-Adresse, und dann die Aktion ,,Zu
,,Ermittlungen > | Navigation* wechseln auswéhlen. Die Ansicht ,,Navigation“ 6ffnet sich und wird
fiir die ausgewihlte Entitit gefiltert. Nachdem Sie in NetWitness Respond eine Ermittlung gestartet
haben, werden definierte Metaschliissel abgefragt und der Inhalt der erfassten Pakete, Protokolle und
Endpunktereignisse in der Ansicht ,,Navigation* angezeigt.

o Wenn Sie Ereignisse finden, die fiir den Incident relevant sind, kénnen Sie diese zum Incident in
Respond hinzufiigen. Sie kdnnen auch einen neuen Incident in Respond basierend auf ein oder
mehrere in Investigate gefundene Ereignisse erstellen.

o (Version 11.2 und hoher) Aus der Ansicht ,,Incident-Details* in Respond koénnen Sie die Ansicht
»Ereignisanalyse 6ffnen, um mehr Informationen zu einem Indikatorereignis anzuzeigen.

Ansichten in NetWitness Investigate

Dieser Abschnitt enthilt eine kurze Beschreibung und ein Beispiel fiir jede Hauptansicht (,,Navigation®,
,Ereignisse®, , Ereignisanalyse®, ,,Hosts*, ,,Dateien* und ,,Malware Analysis*). Hier werden auch
Ansichten erldutert, die zusétzlichen Kontext fiir gefundene Daten bieten: der Bereich ,,Kontextabfrage*
und die Ereignisrekonstruktion.

Ansicht ,Navigation*

Die Ansicht ,,Navigation“ bietet die Mdglichkeit, einen Drill-down vorzunehmen und die Inhalte von
erfassten Paketen, Protokollen und Endpunktereignissen auf einem Broker, Concentrator oder Decoder
abzufragen (obwohl die Untersuchung eines Decoder nicht iiblich ist).

o Bei Auswahl eines Services werden die definierten Metaschliissel fiir diesen Service abgefragt und
die Werte werden zusammen mit der Anzahl der Ereignisse zurlickgegeben. Wenn Sie auf einem
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beliebigen Level auf einen Wert klicken, werden die Ergebnisse detailliert angezeigt.

o Sie kénnen mit dem Context Hub fiir bestimmte konfigurierte Metaschliissel wie IP-Adresse oder
Hostname nach zuséitzlichen Kontextinformationen rund um einen Wert suchen. Der zusétzliche
Kontext kann Incidents, Warnmeldungen und andere Quellen umfassen, in denen der Wert erwahnt
wurde.

« Die Ansicht ,,Navigation* bietet auch eine sequenzielle Visualisierung der Daten auf einer Zeitachse.

Hier konnen Sie einen ausgewadhlten Zeitraum vergrofern.

Diese Abbildung zeigt die Ansicht ,,Navigieren®.
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Ansicht ,Ereignisse*”

Die Ansicht ,,Ereignisse® bietet eine Ansicht der Paket-, Protokoll- und Endpunktereignisse in
Listenform, sodass Sie Ereignisse sequenziell anzeigen und sicher rekonstruieren kdnnen.

o Sie konnen die Ansicht ,,Ereignisse fiir einen Metawert 6ffnen, der in der Ansicht ,,Navigation*
angezeigt wird.

o Fiir Analysten ohne ausreichende Berechtigungen fiir die Navigation in einem Service ist die Ansicht
»Ereignisse eine eigenstindige Ermittlungsansicht, in der Analysten auf eine Liste von Netzwerk-,
Protokoll- und Endpunktereignissen von einem NetWitness Platform Core-Service zugreifen kdnnen,
ohne zuerst ein Drill-down durch Metadaten durchfiihren zu missen.
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o Die Ansicht ,,Ereignisse* prasentiert Ereignisinformationen in drei Standardformaten: eine einfache
Liste von Ereignissen, eine detaillierte Auflistung von Ereignissen und eine Protokollansicht.

o Sie kdnnen mit dem Context Hub fiir bestimmte konfigurierte Metaschliissel wie [P-Adresse oder
Hostname nach zuséitzlichen Kontextinformationen rund um einen Wert suchen. Der zusétzliche
Kontext kann Incidents, Warnmeldungen und andere Quellen umfassen, in denen der Wert erwéhnt
wurde.

« Sie konnen Ereignisse und zugehdrige Dateien exportieren sowie einen Incident aus einem Ereignis
erstellen.

Diese Abbildung zeigt die Ansicht ,,Ereignisse.
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=+ show Additional Meta .@ Event Analysis

< ip.src: (10.40,14.66
< sessionid : 2
B medium: 32
# device.type : winevent_snare
@ device class: Windows Hosts

[ 2018-06-21T23:43:37 Log winevent_snare 664bytes [ header.id: 0001
< alias.host: (09:50:16
[ level: 1
[# referenceld: 528
{# eventsource: Security
+ snhow Additional Meta B Event Analysis
€ 00:00:00:00:00:00 > 00:00:00:00:00:00
<3 -
©9 20768 -> 5672
< sessionid: 3
25 payload : 25104
B medium: 1

| Page1 | » | C | 25 ~ eventsperpage Displaying 1 - 25 of 100,000 events

RS\ NETWITNESS' PLATFORM 11,200

Ansicht ,Ereignisanalyse*

Die Ansicht ,,Ereignisanalyse* ist ein interaktives Tool, mit dem Analysten Pakete, Text, oder Dateien
in einem Ereignis mit visuellen Hervorhebungen bestimmter Arten von Informationen anzeigen kdnnen.
Je nach Typ der Rekonstruktion, z. B. Pakete, Text oder Dateien, sind unterschiedliche Informationen
relevant.

o Sie kdnnen mit dem Context Hub fiir bestimmte konfigurierte Metaschliissel wie [P-Adresse oder
Hostname nach zuséitzlichen Kontextinformationen rund um einen Wert suchen. Der zusétzliche
Kontext kann Incidents, Warnmeldungen und andere Quellen umfassen, in denen der Wert erwéhnt

wurde.
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« Beim Anzeigen von Dateien konnen Sie diese in einem Zip-Archiv in Thr lokales Dateisystem
exportieren.

o Sie konnen Protokolle aus der Ansicht ,, Text™ herunterladen und Pakete aus der Ansicht , Paket™
exportieren.

Diese Abbildung zeigt ein Beispiel der Ansicht ,,Ereignisanalyse*.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Navigate Events EventAnalysis Hosts Files Users Malware Analysis | |

Guided Mode

Events (100000+) P Network Event Details | Text Analysis Packet Analysis  File Analysis Email 0 Web [4 EOOMmM| X X

S ’ Download PCAP - @ common FiLe PATTERNS () SHADE BYTES @ ) DISPLAY PAYLOADS ONLY

COLLECTION .. EVENTTYPE  THEME
Nw sERviCE session 1D SOURCE 1P:POR DESTINATION 1P:PORT service FIRST PACKET TIME
- 47 - - % :80 80

06/21/2018 11:58:19 pm

06/2172018 Network HTTP -
11:58:19 pm Concentrator

¥ : 60575

LAST PACKET TIME CALCULATED PACKET sizE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
06/2172018 06/21/2018 11:58:19 pm 64424 bytes 61738 bytes 49
11:58:19 pm
082172018 RESPONSE
11:58:19 pm Packet 5 06/21/2018 11:58:19:929 pm 1D 11485 SEQ 1986090763 PAYLOAD 1460 Bytes  sessioiD I
woucon TIME 06/21/201811:58:19 pm
06/2172018 000224 size 137568
11:58:19 pm 000240
000256 PAYLOAD 13223
06/2172018 MEDIUM 1
11:58:19 pm vTes ETH.SRC
Potential DOS Executable / Windows PE file ETH.ALL
06/2172018
000336 ETH.DST
11:58:19 pm 000352 99
200368 i ETH.ALL
06/21/2018 000384 ETH.TYPE
11:58:19 pm 000460 1P.SRC
o ° i - IPALL
062172018 000432 N
11:58:19 pm 000448 COUNTRY.SRC Philippines
= 6f % die/oh- - - ORG.SRC Philippine Long Distance Telephone
06/21/2018 Network 100 " PACKETS PER PAGE DOMAIN.SRC pldt.net

Ansicht ,,Hosts*

In der Ansicht ,,Untersuchen > Hosts* werden alle Hosts mit einem Agent aufgelistet. StandardméBig
werden die Hosts basierend auf der Zeit des letzten Scans aufgelistet, wobei die zuletzt gescannten
Hosts in der Liste an oberster Position aufgefiihrt werden. In dieser Ansicht kann auch ein Drill-down in
die Hostdetails durchgefiihrt werden. Dies ist ein Beispiel fiir die Ansicht ,,Hosts*.

IMVESTIGATE

In dieser Ansicht konnen Sie:

o Hosts filtern und sortieren, um eine Host-Ermittlung zu erzielen, die Details des Hosts anzuzeigen
und Hosts zu l6schen.

o Die Hostattribute in eine CSV-Datei exportieren.

o Einen Scan fiir die ausgewéhlten Hosts starten oder stoppen.
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o Zur Ansicht ,,Navigation“ oder ,,Ereignisanalyse* wechseln, um den Host zu untersuchen.

Hinweis: Wenn in [hrer Bereitstellung NetWitness Endpoint 4.4.0.2 oder hoher installiert ist, werden
die Hosts aufgefiihrt, auf denen der 4.4.0.2-Agent installiert ist. Sie konnen anhand der Agent-Version
identifiziert werden. Weitere Informationen zum Untersuchen dieser Hosts finden Sie unter
Untersuchen von NetWitness Endpoint 4.4.0.2 oder spéter Hosts.

Detaillierte Scanergebnisse fiir einen Host konnen Sie durch Anklicken des Hostnamens anzeigen. In
dieser Abbildung ist ein Beispiel fiir die detaillierten Scanergebnisse auf der Registerkarte ,,Ubersicht™
dargestellt.

[RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin @)
Navigate Events EventAnalysis Hosts Files Users Malware Analysis

a Overview Process Autoruns Files Drivers Libraries System Information Search by filename, path or hash

Ac s Act een LAST SCAN TIME AceNT
Idle 2hor 03/05/2018 10:42:13 am 1100

03/05/2018 10:43:13.507 am Start Scan Pivot to Endpoint Export to JSON

/ fe80:c54c:0004:26b6:2173%11 | MAC Address: 00:0C:20:42:EC:A7

userModeOnly
Alphabetical O Status 11.1.00

Allow Access Datasource Domain IE Dep Task Manager
Allow Display Mixed Content IE Enhanced Security UAC on  Microsoft Windows 7 Enterprise
Anti-virus Intranet Zone Notification Warning On Zone Crossing 7601

Bad Certificate Warning LUA Warning Post Redirection 65536
ntoskrl.exe
2010-11-20T09:30:02.0002

Cookies Cleanup Registry Tools Windows Update
Cross Site Script Filter Smart Screen Fiter
Firewall System Restore

Sie kénnen Folgendes tun:

o Inallen Snapshots suchen (die unterstiitzten Suchfelder sind ,,Dateiname*, ,,Dateipfad* und ,,SHA-
256-Priifsumme*).

o Mehrere Snapshots anzeigen. Standardmiflig werden die Daten fiir den neuesten Snapshot angezeigt.

o Zusitzliche Hostinformationen auf den folgenden Registerkarten anzeigen: Ubersicht, Prozesse,
Automatische Ausfithrungen, Dateien, Treiber, Bibliotheken und Systeminformationen.

o Alle Kategorien von Endpunktdaten fiir den ausgewéhlten Host fiir einen bestimmten Snapshot im
JSON-Format exportieren.

Ansicht ,,Dateien*

Die Ansicht ,,Dateien enthilt eine Liste eindeutiger Dateien, die in lhrer Bereitstellung gefunden
wurden, sowie die zugehorigen Eigenschaften. Standardmafig werden die Dateien basierend auf der Zeit
des ersten Auftretens aufgelistet. Die folgenden Dateitypen, die in den Arbeitsspeicher geladen wurden,
werden wéhrend des Scanvorgangs erfasst.

o Portable Executable (PE) (Windows): Hierbei handelt es sich um exe-, d11- und sys-Dateien. Sie
konnen die folgenden Eigenschaften fiir jede Datei anzeigen: Priifsumme, kompilierte Details,
verschiedene Abschnitte in der Datei, importierte Bibliotheken und Details des Zertifikats
(Signaturgeber, Fingerabdruck und Name des Unternehmens).
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e Macho (Mac): Hierbei handelt es sich um App-Bundles, Dylibs und Kernel-Erweiterungen. Sie
konnen die folgenden Eigenschaften fiir jede Datei anzeigen: Priifsumme, verschiedene Abschnitte in
der Datei, importierte Bibliotheken und Details des Zertifikats (Signaturgeber, Fingerabdruck und
Name des Unternechmens).

o Executable and Linking Format (ELF) (Linux): Jede Datei enthélt Informationen {iber die Prifsumme,
verschiedene Abschnitte in der Datei und importierte Bibliotheken.

Diese Abbildung zeigt ein Beispiel fiir die Ansicht ,,Dateien®.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin @

Navigate Events EventAnalysis Hosts Files Users Malware Analysis

Filter:  Add Filter \/

Saved Filters Files (3722)

WINDOWS NTROPY FILENAME
LINUX

MAC

In der Ansicht ,,Dateien* kdnnen Sie folgende Aufgaben ausfiihren:

o Dateien filtern und sortieren, um die Ermittlung einzugrenzen.
o Zur Ansicht ,,Navigation“ oder ,,Ereignisanalyse* wechseln, um die Datei zu untersuchen.

o Die Dateien in eine CSV-Datei exportieren.

Ansicht ,Malware Analysis*

Die Malware Analysis-Ansicht bietet ein Mittel, bestimmte Typen von Dateiobjekten (zum Beispiel
Windows PE, PDF und MS Office) zu analysieren, um die potenzielle Schédlichkeit einer Datei zu
bewerten. Diese Abbildung zeigt die Ansicht ,,Malware Analysis*.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

Summary of Events
3 Mabwerel - Mabwar e Aty Comnuoun Mode ¥ This Wesk
S000% 01802 14TV 1600  2008-02-21T192559

High Confidence

514 515 389
o D | > 2

Event Timeline

Top Listing of Highly Suspicious Malware

Meta Treemap

Score Wheel

Meta Breakdowns

High Cenfdence Ondy

RS NETWIT

Sie konnen die Ansicht ,,Malware Analysis*“ direkt 6ffnen oder mit der rechten Maustaste klicken, um
von einem Metawert in einem aktuellen Drill-down-Punkt in der Ansicht ,,Navigation* aus auf
Schadsoftware zu scannen. Sie konnen die Multi-Level-Auswertungsmodule nutzen, um die enorme
Anzahl an erfassten Dateien zu priorisieren, von denen potenziell die grofite Gefahr ausgeht.

Kontextbezogene Informationen fiir ein Ereignis

In den Ansichten ,,Navigation* und ,,Ereignisse* und ,,Ereignisanalyse” (Version 11.2 und hdher)
werden im Bereich ,,Kontextabfrage* Details zu Elementen angezeigt, die mit einem Ereignis (IP-
Adresse, Benutzer, Host, Domain, MAC-Adresse, Dateiname und Datei-Hash) im Context Hub
zusammenhingen.

o Sie konnen mit den Elementen eines Ereignisses interagieren, um weitere Einblicke zu erhalten,
einschlieBlich verwandter Incidents, Warnmeldungen, benutzerdefinierter Listen, Archer-Ressourcen,
Active Directory-Details und NetWitness Endpoint-110Cs.

o Sie konnen auf einen Datenpunkt klicken, um die Ansicht ,,Navigation* zu 6ffnen.

Hinweis: Archer-Assets und Active Directory-Details sind in der Kontextabfrage der Ereignisanalyse
verfiigbar. Fiir NetWitness Endpoint 4.4.0.2-Hosts oder hoher ist eine Endpunkt-Kontextabfrage
verfiigbar, jedoch nicht fiir NetWitness Endpoint 11.1-Hosts.

In den folgenden Abbildungen ist der Bereich ,,Kontextabfrage* in Ansicht ,,Navigation und der
Ansicht ,,Ereignisanalyse* dargestellt.

27 Wie funktioniert NetWitness Investigate?



NetWitness Investigate — Benutzerhandbuch

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

B i 8 - Concentrator o Profile © EMeta © | T Total © .= Descending © EE EventCount © | SaveEvents © ~ Actions

< Context Lookup
2008 :2 16:35:00 (+00:00) All Data 2036 .1): 23:56:59 (+00:00) Incidents Sort Date-NewesttoOl v &
A Visualization r Last Updated: 5 minutes ago Time Window: 7 day(s)
i e
& o 7<) 3
. NC-3 Originating IP addresses
Q Destination City (20 of 20+ values) L 2 Created  2018/07/03, 19:12 (0 days ago)
redmond (111) - salinas (16) - hartford (15) - chiba (7) - minneapolis (6) - reland (5) - tomahawk (4) - phoenix (4) - altbach (4) - sunnyvale (3) i‘s':uiee ':ji:ﬁ]NED
- newark (3) - winston-salem (2) - washington (2) - seattle (2) - san francisco (2) - old bridge (2) - nicosia (2) - chesterfield (2) - cambridge (2) &
-calgary (2) ... show more
f— Source Domain (20 of 20+ values) )=
direcway.com (18,801) - gwu.edu (10,444) - verizon.net (4,797) - rr.com Lit (1,472) - k12.ms.us (1,422) - rima-
tde.net(1,359) - sbcglobal.net (1,333) - hinet.net(1,308) - 163data.com.ci Feundin: et(1,191) - virginm.net {1,139)
- ‘tpnet.pl (1,017) - hnremote.net (991) - ‘acl.com (985) - ttnet.com.tr (3¢ L i 80) - ono.com (825) - arkona.com (821)
- blackberry.com (786) ... show more B
Live Connect
www - Destination Domain (20 of 20+ values) L

gwu.edu (8,950) - ‘google.com (7,520) - akamaitechnologies.com (4,541) -/ yahoo.com (4,458) - verizon.net (4,130)

- contaboserver.net (3,516) - 1e100.net (1,636) - hinet.net (1,276) - linw.net (970) - ‘aol.com (855) - theplanet.com (814) - rr.com (780)
- comcast.net (766) - tel-ott.com (723) - 163data.com.cn (643) - speakeasy.net (559) - uu.net(550) - hanmail.net (550)

- sbeglobal.net (530) - nyinternet.net (470) ... show more

Ethernet Protocol (4 values) ©
IP (100,000 - 73%) - IPv6 (91,435) - ARP (29) - 802.3 (1)

IP Protocol (17 values) £
TCP (>100,000 - 10%) - UDP (94,762) - ICMP (3,214) - IGMP (77) - ESP (37) - PIM (22) - IPV6-ICMP (19) - HOPOPT (6) - OSPFIGP (4) - GRE (3) 1 Incidents (First 50 Results)

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis H Live Connect :

Add/Remove from List Pivot to Investigate > Navigate Pivot to Archer Pivot to Endpoint Thick Client

Review Status

STATUS MODIFIED DATE
Events (4676 NoTreeweD

COLLECTION Ti..  EVENT TYPE DECODER SOUR.. M

W8 - Concentrator

Live Connect Risk Assessment
06/22/2018 Network pd28s4

12:01:25am Research and analysis shows resource to be untrusted

06/22/2018 pd28s4

RISK REASONS
12:01:25 am

06/22/2018 pd2884
12:01:25 am

06/22/2018 pd28s4
12:01:25 am

Risk Indicators
06/22/2018 pd28s4

12:01:25am RECONNAISSANCE DELIVERY

06/22/2018 pd2884
12:01:25am

06/22/2018 COMMAND AND CONTROL LATERAL MOVEMENT
12:04:48 am

06/22/2018

12:04:48 am PRIVILEGE ESCALATION PACKAGING AND EXFILTRATION
05/26/2011

01:52:04 pm Risk Assessment Feedback

05/26/2011

ANALYST SKILL LEVEL ~ TIERT
01:52:12 pm —

05/26/2011 RISK CONFIRMATION CONFIDENCE LEVEL RISK INDICATOR TAGS

02:22:31 pm SELECT... SELECT... \ ; Submit

Time Window: ALL DATA | Last Updated: (7 minutes ago)
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Ereignisrekonstruktion

Drei Ansichten in NetWitness Investigate bieten die Moglichkeit, ein Ereignis zu rekonstruieren:
Ansicht ,,Navigation®, Ansicht ,,Ereignisse* und Ansicht ,,Ereignisanalyse®. Wenn Sie ein Ereignis
ermitteln, das zusétzliche Untersuchungen erfordert, konnen Sie dieses sicher in einer Form dhnlich
seiner nativen Form rekonstruieren. Die Wiedergabe von Ereignissen schrinkt die Verwendung von
dynamischem oder aktivem Code ein, der in dem Ereignis enthalten sein konnte, um negative
Auswirkungen auf das System oder den Browser zu begrenzen. Ein Cache wird verwendet, um die
Performance zu verbessern, wenn Sie zuvor angezeigte Ereignisse anzeigen. Jeder Analyst hat einen
separaten Cache von Rekonstruktionsdaten und Sie kénnen nur auf rekonstruierte Ereignisse in Ihrem
eigenen Cache zugreifen.

Das Dialogfeld ,,Ereignisrekonstruktion™ in der Ansicht ,,Ereignisse® oder ,,Navigation enthélt die
Rohdaten, die Metaschliissel und die Metawerte fiir ein Ereignis in Listenform. Diese Abbildung ist ein
Beispiel fiir die Ereignisrekonstruktion.

sassionid
time

size
payload
medium

wth.src

eth.dst

service

= 39407

= 2017-08-Z3T1416:37.000
= 5632

= 4144

=1

eth.type 2048

ipare

netname “ather src*
ip.dst

netname “private dst*
direction inbound”
ip.proto ]

rep.flags 26
tep.sreport = SEIGE
tep.dstport = 3128

ser d type source
cone - Concentrator 39407 Network Session

B View Meta

destination service first packet ime
: 58968 13128 BOD 2017-08-22T14:16:37.982

# actions - |2 Open Event in New Tab |3 Event Analysis

In der Ereignisrekonstruktion haben Sie in der Ansicht ,,Navigation* oder ,,Ereignisse* folgende
Moglichkeiten:

Sie konnen durch die Rekonstruktion blédttern, um das ndchste Ereignis in dieser Liste anzuzeigen.

Ereignisse konnen je nach der Art der Daten (Metadaten, Text, hexadezimal, Pakete, Web, E-Mail,
Dateien oder automatische Auswahl der besten Rekonstruktion) anhand von verschiedenen Methoden
wiederhergestellt werden.

Sie konnen Paketerfassungsdateien exportieren, Dateien extrahieren und die Metawerte fiir das
Ereignis exportieren.

29
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Die Ansicht ,,Ereignisanalyse® stellt eine interaktive Ereignisrekonstruktion dar, die Rohdaten,
Metaschliissel und Metawerte enthilt. Diese Abbildung zeigt ein Beispiel fiir eine Rekonstruktion in der
Ansicht ,,Ereignisanalyse®.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN !‘ admin I'EI

Navigate Events Event Analysis Hosts Files Users Malware Analysis |}

Guided Mode

Events (100000+) X Network Event Details | Text Analysis Packet Analysis File Analysis Email 7 Web [4 Eoom|~ X

A

COLLECTION ..  EVENT TYPE THEME

® common FiLe paTTERNS (U sHADE BYTEs @ ) DISPLAY PAYLOADS ONLY

06/2172018 Network [

NW SERVICE SESSION 1D SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME
e e 47 " " . : 80 80
11:58:19 pm Concentrator

-~ - W : 60575 06/21/2018 11:58:19 pm

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
06/21/2018 06/21/2018 11:58:19 pm 64424 bytes 61738 bytes 43
11:58:19 pm

R RESPONSE
11:58:19 pm Packet 5 06/21/2018 11:58:19.929 pm 1D 11485 SEQ 1986090763 PAYLOAD 1460 Bytes

woocos TIME 06/21/201811:58:19 pm
062172018 000224

H 137568
11:58:19 pm 000240 1z

000256 PAYLOAD 132236
06/2172018 000272

MEDIUM 1
11:58:19 pm INTERESTING BYTES

Potential DOS Executable / Windows PE file ETH.ALL

062172018 000336 ETH.DST
11:58:19 pm 000352 90 ¥y

e ) ETH.ALL

ETH.TYPE

SESSIONID a7

ETH.SRC

0672172018
11:58:19 pm m . [ o IP.SRC

0672172018 " s

—— COUNTRY.SRC Philippines

ORG.SRC Philippine Long Distance Telephone

06/21/2018 Network 2 0f 100000 events 100 PACKETS PER PAGE  DOMAIN.SRC pldtnet

In der Rekonstruktion in der Ansicht ,,Ereignisanalyse* haben Sie folgende Mdglichkeiten:

o Ereignisse konnen je nach der Art der Daten (Metadaten, Text, Hexadezimalwerte, Pakete und
Dateien) anhand von verschiedenen Methoden wiederhergestellt werden.

o Informationen in Headern und Nutzdaten werden hervorgehoben.
o Sie konnen dekodierte und verschliisselte Nutzdaten anzeigen und gédngige Dateisignaturen sehen.
o Sie konnen nach Speicherorten von Metaschliisseln oder Metawerten in der Rekonstruktion suchen.

o Exportieren von Ereignissen und Dateien
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Konfigurieren von Ansichten und Voreinstellungen

von NetWitness Investigate

Analysten konnen einige Merkmale der Ansichten und des Verhaltens von NetWitness Investigate
konfigurieren. Sie konnen die Art anpassen, in der die Investigate-Ansichten angezeigt werden, die
Typen der dargestellten Informationen sowie Faktoren, die die Performance beim Zuriickgeben von
Ergebnissen und Rekonstruieren von Ereignissen beeinflussen. Alle konfigurierbaren Einstellungen
haben Standardwerte, die in den meisten Bereitstellungen wirksam sind, Analysten haben jedoch die
Maoglichkeit, die Option gegebenenfalls anzupassen.

Fiir Analysten, die Analysen mithilfe von Investigate durchfiihren, miissen die entsprechenden
Systemrollen und Berechtigungssétze in den Benutzerkonten eingerichtet werden. Ein Administrator
muss Rollen und Berechtigungen konfigurieren, wie unter Handbuch Systemsicherheit und
Benutzerverwaltung beschrieben. (Navigieren Sie zu Masterinhaltsverzeichnis, woriiber alle Dokumente
fiir NetWitness Platform Logs & Network 11.x aufgerufen werden konnen.)

Diese Themen enthalten weitere Informationen:

« Konfigurieren der Ansichten ,,Navigation und ,,Ereignisse*

o Konfigurieren der Ansicht , Ereignisanalyse®

o Konfigurieren der Ansicht ,,Malware Analysis-Ereigniszusammenfassung’
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Konfigurieren der Ansichten ,,Navigation“ und ,,Ereignisse*

Analysten konnen Einstellungen festlegen, die die Performance und das Verhalten von NetWitness
Platform beim Analysieren von Daten in den Ansichten ,,Navigation“ und ,,Ereignisse* beeinflussen.
Einige dieser Einstellungen sind an zwei Stellen in NetWitness Platform verfiigbar. Anderungen, die an
der einen Stelle vorgenommen werden, werden auch in der anderen Ansicht angewendet:

o Ansicht ,,Untersuchen > Dialogfeld ,,Einstellungen* fiir die Ansichten ,,Navigation™ und
»Ereignisse*.

o ,,Profile” > Bereich ,,Einstellungen* > Registerkarte ,,Untersuchen*

o Ansichten ,,Navigation“ ,,Ereignisse®, Drop-down-Liste ,,Suchoptionen®.

Zugreifen auf die Einstellungen der Ansichten ,,Navigation®“ und ,,Ereignisse*

Wihlen Sie eine der folgenden Moglichkeiten, um die auf die Einstellungen zuzugreifen:

o Klicken Sie in der Symbolleiste der Ansicht Navigation auf die Option Einstellungen.
Das Dialogfeld ,,Einstellungen® der Ansicht ,,Navigation* wird angezeigt.

.'- irch Event V[ Search -ﬁSEttings ]

100000
1000

100000

Max Log View Characters 1000

Max Meta Value Characters | &0

Export Log Farmat v
Export Meta Format ~
[ Use Per Device Local Cache

[[] show Debug Information

[ Autoload Values

[ Download Completed PCAPs

[ Live Connect: Highlight Risky Values

Apply Cancel @

Hinweis: Version 11.0 enthielt eine Einstellung fiir das Anhéngen von Ereignissen im Bereich
,,Ereignisse®. Diese Funktion wurde in der Version 11.1 in den Bereich ,,Einstellungen* der Ansicht
,,Ereignisse* verschoben.

o Waihlen Sie in der Symbolleiste der Ansicht Ereignisse die Option Einstellungen aus.
Das Dialogfeld ,,Einstellungen der Ansicht ,,Ereignisse” wird angezeigt.
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I Search Events v o3 Settings

Export Log Format ~

Export Meta Format >
Use Per Device Local Cache
Download Completed PCAPs
Live Connect: Highlight Risky Values

[+ Optimize Investigation page loads (When this
is checked, random page access is disabled)

Append Events in Events Panel
Default Session View

Best Reconstruction v

[# Enable CSS Reconstruction for Web View

| Cancel ©

Hinweis: Version 11.1 und hoher enthalten die Einstellung ,,Ereignisse in Ereignisbereich
anhéngen®.

« Navigieren Sie oben rechts in NetWitness Platform zu “ > PR und klicken Sie im Bereich
Einstellungen auf die Registerkarte Ermittlungen.
Der Bereich ,,Untersuchen wird angezeigt. Die erste Abbildung unten veranschaulicht den Bereich
»Ermittlungen® in Version 11.1, die zweite Abbildung den Bereich in 11.2 mit verbessertem Layout
der Suchoptionen.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

I Preferences Preferences
Notifications General | Investigation
Jobs
Threshald 100000
Max Values Results 1000
Max Session Export 100000

Max Log View Characters 1000

Max Meta Value

&0

Export Log Format v
Export Meta Format v
Use Per Device Local Cache
Show Debug Information
Append Events in Events Panel
Auroload Values
Download Completed PCAPs

Live Conned

light Risky Values

Optimize Investigation page loads (When this
is checked, random page access is disabled)
Default Session View

Best Reconstruction v

¥ Enable CSS Reconstruction for Web View

Search Optians
v AW
(Network/Log/Endpaint)

¥ Meta

¥ CaseInsensitive  [¥ Regular Expression

¥ Search Indexes

Apply

11.0.0.0-170831135340.1.375d24c
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

I Preferences Preferences
| Notifications General | Investigation
Jobs
| Threshold 100000
| Max Values Results 100000

100000

1000

Max Meta Value
oh
Export Log Format >

60

Export Meta Format ~
Use Per Device Local Cache

[ show Debug Information
Autoload Values

PCAPS

wriload Com

s

(When this
s is disabled)

Default Session View

Best Reconstruction |~
[ Enable CSS Reconstruction for Web View
| Search Options

® Indexed Metadata Only (Defaulty

| Rkt
| ' 8l Raw

g el

W Case Insensitive

Regular Expressior

RS/ NETWITNESS' PLATFORM

Kalibrieren der Werte der Ladeparameter in der Ansicht ,,Navigation“

Verschiedene Einstellungen beeinflussen die Performance von NetWitness Platform beim Laden von

Werten im Bereich ,,Werte*. Die Standardwerte basieren auf der gdngigen Verwendung und einzelne

Analysten kdnnen diese Einstellungen fiir ihre eigenen Ermittlungen anpassen. So passen Sie diese

Einstellungen an:

1. Navigieren Sie zur Registerkarte Untersuchen oder zum Dialogfeld Einstellungen der Ansicht
,»Navigation®.

2. Passen Sie die folgenden Parameter an:

o Schwellenwert: Legen Sie den Schwellenwert fiir die maximale Anzahl der fiir einen
Metaschliisselwert geladenen Sitzungen im Bereich Werte fest. Ein hoherer Schwellenwert
ermdglicht genauere Zéhlerangaben fiir einen Wert, verursacht aber auch ldngere Ladezeiten. Der
Standardwert ist 100.000.

o Max. Wertergebnisse: Legen Sie die maximale Anzahl von Werten fest, die in der
Navigationsansicht geladen werden, wenn die Option Max. Ergebnisse im Metaschliisselmenti fiir
einen offenen Metaschliissel ausgewéhlt ist. Der Standardwert ist 1.000.

o Max. Sitzungsexport: Geben Sie die Anzahl der Ereignisse an, die in eine einzelne PCAP- oder
Protokolldatei exportiert werden kdnnen.

e Max. Zeichenzahl fiir Protokollansicht: Legen Sie die Anzahl der Zeichen fest, die maximal in
Untersuchen > Ereignisse > Protokolltext angezeigt werden sollen. Der Standardwert ist 1000.
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Max. Zeichenzahl fiir Metawert: Legen Sie die maximale Anzahl der Zeichen in einem
Metawertenamen fest, der im Bereich ,,Werte™ der Ansicht ,,Navigation™ angezeigt wird. Der
Standardwert ist 60.

Debuginformationen anzeigen: Wenn Sie mdchten, dass NetWitness Platform die where-
Klausel unterhalb der Brotkriimelnavigation in der Ansicht ,,Navigation™ sowie die verstrichene
Ladezeit fiir jeden aggregierten Service fiir einen Broker anzeigt, aktivieren Sie diese Option. Der
Standardwert ist Aus.

Ereignisse in Ereignisbereich anhiingen: Diese Option wirkt sich auf die Paginierung in der
Ansicht ,,Ereignisse* aus und wird nachfolgend unter ,,Kalibrieren des Abrufs und der
Standardrekonstruktion in der Ansicht ,,Ereignisse*‘* beschrieben.

Werte automatisch laden: Wenn Sie mochten, dass NetWitness Platform automatisch Werte fiir
den ausgewdhlten Service in der Navigationsansicht 14dt, aktivieren Sie diese Option. Wurde
diese Option nicht ausgewéhlt, zeigt NetWitness Platform die Schaltfliche Werte laden an, {iber
die Sie die Optionen dndern kdnnen. Der Standardwert ist Aus.

3. Klicken Sie auf Anwenden.

Die Einstellungen werden sofort wirksam und sind sichtbar, wenn Sie das ndchste Mal Werte laden.

Konfigurieren der Parameter der Ansichten ,,Navigation“ und ,,Ereignisse*

Verschiedene Einstellungen beeinflussen die Performance von NetWitness Platform beim Laden von
Werten in den Ansichten ,,Navigation™ und ,,Ereignisse*. Die Standardwerte basieren auf der géingigen
Verwendung und einzelne Analysten konnen diese Einstellungen fiir ihre eigenen Ermittlungen anpassen.
Sie konnen diese Parameter in den Ansichten ,,Navigation“ und ,,Ereignisse® jeweils separat festlegen.
Bei der Konfiguration in einer Ansicht wird die Einstellung nicht automatisch auf die andere Ansicht
angewendet. So passen Sie diese Einstellungen an:

L.

Navigieren Sie zur Registerkarte Untersuchen oder zum Dialogfeld Einstellungen der Ansicht
,»Navigation™ oder der Ansicht ,,Ereignisse®.

Passen Sie die folgenden Parameter an:

o Live Connect: Riskante Werte markieren: Wenn Sie mochten, dass NetWitness Platform nur

IP-Adressen hervorhebt und anzeigt, die von der RSA-Community als riskant betrachtet werden,
aktivieren Sie diese Option. Wenn diese Option nicht aktiviert ist, zeigt NetWitness Platform alle
IP-Adressen an. Diese Option ist standardmiBig deaktiviert (Aus).

- Lokaler Cache pro Geriit: Sie konnen festlegen, wie im lokalen Cache gespeicherte Daten
vom ausgewahlten Service verwendet werden. Diese Option ist standardméfBig deaktiviert (Aus).
Wenn diese Option deaktiviert ist, sendet Investigate eine neue Abfrage an die Datenbank anstatt
im Cache gespeicherten Daten in den Investigation-Ansichten nach dem Laden anzuzeigen. Wenn
diese Option aktiviert ist, verwendet Investigate die Daten aus dem lokalen Cache.

- Abgeschlossene PCAPs herunterladen: Sie konnen den Download extrahierter PCAPs in den
Ansichten ,,Navigation™ und ,,Ereignisse* automatisieren, damit der Browser die extrahierten
PCAPs herunterlidt und in der Standardanwendung zum Offnen von PCAP-Dateien 6ffnet (z. B.
Wireshark). Diese Option ist standardméfig deaktiviert (Aus). Wenn Sie diese Option aktivieren
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mdchten, muss eine Anwendung zum Offnen von PCAP-Dateien auf Ihrem lokalen Dateisystem
installiert und als Standardanwendung fiir PCAP-Dateiformate konfiguriert sein.

o Live Connect: Riskante Werte markieren: Wenn diese Option deaktiviert ist, werden alle
Metawerte, die in Live Connect verfiigbaren Kontext haben, im Bereich ,,Werte* der Ansicht
,»Navigation™ hervorgehobenen. Wenn die Option aktiviert ist, werden unter allen Werten, die in
Live Connect Kontext haben, nur die Werte, die von der Community als
,.Riskant/Verdachtig/Unsicher* erachtet werden, hervorgehoben. Diese Option ist standardmiBig
deaktiviert (Aus).

3. Klicken Sie auf Anwenden.
Die Einstellungen werden sofort wirksam.

Konfigurieren des Standard-Exportprotokolliformats

Sie konnen Protokolle aus den Ansichten ,,Navigation™ und ,,Ereignisse* in unterschiedlichen Formaten

exportieren. Verfiigbare Optionen sind Text, XML, CSV (Comma-Separated Values) und JSON. Es gibt

keinen integrierten Standardwert fiir das Protokollexportformat. Wenn Sie hier kein Format auswihlen,

zeigt NetWitness Platform ein Auswahldialogfenster an, wenn Sie einen Protokollexport aufrufen. So

wihlen Sie das Format der exportierten Protokolle aus:

1. Navigieren Sie zur Registerkarte Untersuchen oder zum Dialogfeld Einstellungen der Ansicht
,»Navigation™ oder der Ansicht ,,Ereignisse®.

2. Wihlen Sie im Drop-down-Menii Exportprotokollformat eine der Optionen aus.

3. Klicken Sie auf Anwenden.
Die Einstellung wird sofort wirksam.

Konfigurieren des Standard-Metaexportformats

Sie konnen Metawerte aus den Ansichten ,,Navigation* und ,,Ereignisanalyse in unterschiedlichen
Formaten exportieren. Verfiigbare Optionen sind Text, CSV, TSV (Tab-Separated Values) und JSON.
Es gibt keinen integrierten Standardwert fiir das Metaexportformat. Wenn Sie hier kein Format
auswihlen, zeigt NetWitness Platform ein Auswahldialogfeld an, wenn Sie einen Export von
Metawerten aufrufen. So wéhlen Sie das Format der exportierten Metawerte aus:

1. Navigieren Sie zur Registerkarte Untersuchen oder zum Dialogfeld Einstellungen der Ansicht
,»Navigation“ oder der Ansicht ,,Ereignisse®.

2. Wihlen Sie im Drop-down-Menii Format exportierte Metadaten eine der Optionen aus.

3. Klicken Sie auf Anwenden.
Die Einstellung wird sofort wirksam.

Kalibrieren des Abrufs und der Standardrekonstruktion in der Ansicht
»Ereignisse*

Sie konnen mehrere Parameter konfigurieren, mit denen Sie steuern, wie NetWitness Platform
Ereignisse abruft und in der Ansicht ,,Ereignisse® rekonstruiert. So passen Sie diese Parameter an:
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1. Navigieren Sie zur Registerkarte Untersuchen oder zum Dialogfeld Einstellungen der Ansicht
,Ereignisse*.

2. Konfigurieren Sie die folgenden Parameter.

o Optimieren des Ladens der Seite ,,Investigation*: Legen Sie eine Auslagerungsoption fest.
Wenn optimiert, werden die Ergebnisse so schnell wie mdglich zuriickgegeben. Dabei geht die
urspriingliche Moglichkeit verloren, zu einer bestimmten Seite der Ereignisliste zu wechseln.
Durch die Deaktivierung dieses Kontrollkdstchens wird die Paginierung der Ereignislisten
gedndert, damit Sie auf eine bestimmte Seite in der Liste (oder auf die letzte Seite) springen
konnen. Der Standardwert ist aktiviert.

o Standardsitzungsansicht: Wihlt den Standardrekonstruktionstyp fiir die anfangliche
Rekonstruktion in der Ansicht ,,Ereignisse aus. Der Standardwert ist Beste Rekonstruktion, bei
dem die Ereignisse mithilfe der am besten fiir das Ereignis geeigneten Rekonstruktionsmethode
wiederhergestellt werden.

3. Navigieren Sie zur Registerkarte Ermittlungen oder zum Dialogfeld Einstellungen der Ansicht
»Navigation“ (11.1) oder in der Ansicht ,,Ereignisse® (11.2) und legen Sie die Option Ereignisse in
Ereignisbereich anhéngen fest. Wenn diese Option ausgewéhlt ist, werden die im Bereich
Ereignisse angezeigten Ereignisse inkrementell hinzugefiigt. Zum Beispiel wird jedes Mal, wenn Sie
auf das Nichste-Seite-Symbol klicken, das nichste Inkrement der Ereignisse hinzugefiigt. Zuerst
sehen Sie 1 bis 25, dann 1 bis 50, dann 1 bis 75 usw. Diese Option ist nur verfiigbar, wenn die Option
Optimieren des Ladens der Seite ,,Untersuchen aktiviert ist.

4. Klicken Sie auf Anwenden, um die Anderungen sofort zu iibernehmen.

Aktivieren oder Deaktivieren der Cascading Style Sheet-Darstellung in
Rekonstruktionen von Webinhalt

Analysten kdnnen CSS (Cascading Style Sheets) fiir die Rekonstruktion von Webinhalt aktivieren. Wenn
die Einstellung aktiviert ist, werden bei der Webrekonstruktion auch CSS-Stilvorlagen und Bilder mit
einbezogen, sodass die Darstellung der Originalansicht in einem Webbrowser entspricht. Dies schlief3t
das Scannen und Rekonstruieren von verbundenen Ereignissen sowie das Suchen nach Stylesheets und
Bildern ein, die im Zielereignis verwendet werden. Diese Option ist standardmafig aktiviert.
Deaktivieren Sie diese Option, wenn Probleme bei der Anzeige bestimmter Websites auftreten.

Hinweis: Die Darstellung des rekonstruierten Inhalts stimmt eventuell nicht genau mit der
urspriinglichen Webseite tiberein, wenn die entsprechenden Bilder und Formatvorlagen nicht gefunden
werden oder aus dem Cache des Webbrowsers geladen wurden. Zudem werden Layouts oder Formate,
die dynamisch {iber das clientseitige JavaScript erstellt werden, in der Rekonstruktion nicht dargestellt,
weil alle clientseitigen JavaScripts aus Sicherheitsgriinden entfernt werden.

So aktivieren oder deaktivieren Sie diese Option:
1. Klicken Sie auf die Registerkarte Untersuchen.

2. Aktivieren Sie das Kontrollkdstchen CSS-Rekonstruktion fiir Webansicht ermoglichen.
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3. Klicken Sie auf Anwenden.
Die Einstellung wird sofort wirksam und wird bei der ndchsten Rekonstruktion von Webinhalt
angezeigt.

Konfigurieren von Suchoptionen

Sie konnen Suchoptionen konfigurieren, die bei der Eingabe einer Suchzeichenfolge in das Feld ,,Suche*
angewendet werden. Bearbeiten Sie die Suchoptionen auf der Registerkarte ,,Profil“ > Bereich
»Einstellungen > Registerkarte ,,Ermittlungen* oder im Drop-down-Menii ,,Suchoptionen in den
Ansichten ,,Navigation und ,,Ereignisse®. So konfigurieren Sie Suchoptionen:

1. Navigieren Sie zu den Suchoptionen.
In der folgenden Abbildung wird das Drop-Down-Menii ,,Suchoptionen fiir Version 11.2 dargestellt.

Search Events b -

Search Options

®) Indexed Metadata Crily (Default)

) All Metadata and Raw

¥ Caze Insensitive

[ Regular Expression

sl | ©

2. Wihlen Sie eine oder mehrere Suchoptionen aus, die auf die Suche angewendet werden sollen.
Suchen nach Textmustern bietet detaillierte Informationen zu jeder Option.

3. Zum Speichern der Sucheinstellungen klicken Sie auf Anwenden.
Die Einstellungen werden gespeichert und sind sofort wirksam.
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Konfigurieren der Ansicht ,,Ereignisanalyse*

Hinweis: Die Informationen in diesem Thema gelten fiir RSA NetWitness® Platform Version 11.1
und hoher.

Ab Version 11.1 konnen Analysten Einstellungen festlegen, die das Verhalten von NetWitness Platform
beeinflussen, wenn Daten mit der Ansicht ,,Untersuchen > Ereignisanalyse® analysiert werden. Die
Hauptsymbolleiste in ,,Untersuchen” wird anders dargestellt, wenn die Ansicht ,,Ereignisanalyse*
gedffnet ist. Diese zwei Schaltflichen ermdglichen den Zugriff auf die folgenden

Einstellungsdialogfelder: - und E. Im Menii ,,Benutzer* (-) koénnen hauptsédchlich globale
Einstellungen wie etwa die Einstellung der Zeitzone vorgenommen werden. Im Meni mit den
Einstellungen fiir die Ereignisanalyse (&) hingegen finden sich iiberwiegend Einstellungen fiir das
Verhalten in der Ansicht ,,Ereignisanalyse®. Im weiteren Verlauf dieses Abschnitts werden die
Einstellungen beider Meniis beschrieben.

Festlegen der Standardansicht von ,,Untersuchen*

Die Standardansicht von ,,Untersuchen wird im Dialogfeld ,,Benutzereinstellungen* (oben rechts im

NetWitness Platform-Browserfenster - auswihlen) festgelegt.
Im Dialogfeld ,,Benutzereinstellungen* werden die aktuellen Einstellungen fiir die Ansicht Investigate

angezeigt. Sie konnen die Standardansicht auswahlen, wenn Sie ,,Untersuchen® in einer der folgenden
Ansichten 6ffnen: Ansicht ,,Ereignisanalyse®, Ansicht ,,Hosts* oder Ansicht ,,Dateien®.
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User Preferences

LANGUAGE
ENGLISH

TIME ZONME
UTC (GMT+00:00)

DATE FORMAT TIME FORMAT
MM/DDAYYYY 12hr © 24hr

DEFAULT LANDING PAGE
MONITOR

DEFAULT INVESTIGATE VIEW
USERS

THEME
Dark O Light

Die globalen Nutzereinstellungen werden im Leitfaden fiir die ersten Schritte mit RSA NetWitness
Platform ausfiihrlich beschrieben.Navigieren Sie zu Masterinhaltsverzeichnis, woriiber alle Dokumente
fiir NetWitness Platform Logs & Network 11.x aufgerufen werden konnen.
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Festlegen von Nutzereinstellungen fiir die Ansicht ,Ereignisanalyse*

In Version 11.1 und héher kénnen Sie Einstellungen fiir die Ansicht ,,Ereignisanalyse* festlegen. Die
hier ausgewdhlten Einstellungen gelten fiir einzelne Benutzer und sind verfiigbar, wann immer sich der
jeweilige Benutzer bei der Anwendung anmeldet.

So legen Sie Standardwerte fiir das Arbeiten in der Ansicht ,,Ereignisanalyse® fest:

1.

2.

Klicken Sie bei geoffneter Ansicht ,,Ereignisanalyse* auf .
Event Preferences
DEFAULT EVENT ANALYSIS VIEW
PACKET ANALYSIS

DEFAULT LOG FORMAT

DOWNLOAD LOG

DEFAULT PACKET FORMAT

DOWNLOAD PCAP

TIME FORMAT FOR QUERY

Database Time © Wall Clock Time

Download extracted files automatically

Wihlen Sie im Drop-down-Menii Standardméflige Ansicht ,,Ereignisanalyse® den
standardmafBigen Rekonstruktionstyp aus, wenn Sie ein Ereignis im Bereich ,,Ereignisanalyse*
offnen: Textanalyse, Paketanalyse und Dateianalyse.

Wenn Sie fiir die Analyse keinen Standardtyp ausgewéhlt haben, wird als standardméfBiger
Rekonstruktionstyp ,,Paketanalyse* verwendet, wenn Sie ein Ereignis 6ffnen. Nur fiir Protokoll- und
Endpunktereignisse wird der Rekonstruktionstyp ,,Textanalyse® verwendet. Wenn Sie einen
standardmafBigen Rekonstruktionstyp auswihlen, wird automatisch dieser Rekonstruktionstyp
verwendet. In beiden Fillen ist der ausgewéhlte Standardtyp der Ausgangspunkt. Wenn Sie den Typ
wihrend dem Arbeiten dndern, wird fiir die nachste Rekonstruktion der neu ausgewahlte Typ
verwendet.

Wihlen Sie im Drop-down-Menii Standardméifliges Protokollformat das Download-Format fiir den
Protokollexport aus: Protokoll herunterladen, XML-Datei herunterladen, CSV herunterladen
oder JSON-Datei herunterladen. Wenn Sie hier kein Format auswéhlen, wird Download-Protokoll
als Standardformat verwendet. Diese Optionen stehen auch beim Download in einem Drop-down-
Menii zur Verfiigung.

Wihlen Sie im Drop-down-Menii PCAP herunterladen das Standardformat fiir das Herunterladen
von Paketen aus. Diese Optionen stehen auch beim Download in einem Drop-down-Menii zur
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Verfligung:

e PCAP herunterladen zum Herunterladen des gesamten Ereignisses als eine
Paketerfassungsdatei (*.pcap).

o Alle Nutzdaten herunterladen zum Herunterladen der Nutzdaten als *.payload-Datei

o Anforderungsnutzdaten herunterladen zum Herunterladen der Anforderungsnutzdaten als
* payloadl-Datei.

o Antwortnutzdaten herunterladen zum Herunterladen der Antwortnutzdaten als *.payload2-
Datei

5. Klicken Sie unter Zeitformat fiir Abfragen entweder auf Datenbankzeit oder Uhrzeit. Die
Ansicht ,,Ereignisanalyse® kann Ergebnisse basierend auf der Datenbankzeit oder der aktuellen
Uhrzeit anzeigen. Wenn Sie das Zeitformat hier festlegen, wird Ihre individuelle Benutzereinstellung
gespeichert, bis sie erneut gedndert wird. Die Standardeinstellung fiir diese Einstellung ist
Datenbankzeit. Dieses Zeitformat wird auch zur Anzeige von Abfrageergebnissen in den Ansichten
,»Navigation“ und ,,Ereignisse* verwendet.

o Wenn Datenbankzeit ausgewahlt ist, basieren Start- und Endzeit fiir eine Abfrage auf der Zeit,
zu der das Ereignis gespeichert wurde.

o Wenn Uhrzeit ausgewéhlt ist, wird die Abfrage mit der aktuellen Zeit gemél3 der in den
Nutzereinstellungen festgelegten Zeitzone ausgefiihrt.
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Konfigurieren der Ansicht ,,Malware Analysis-

Ereigniszusammenfassung“

Die Ereigniszusammenfassung bietet eine Zusammenfassung des untersuchten Scans und unter der
Zusammenfassung befinden sich konfigurierbare Dashlets, z. B. Visualisierungsdiagramme und Listen.
StandardmaBig 6ffnet sich die Ereigniszusammenfassung fiir einen Scan mit der Anzeige der Standard-
Dashlets. Sie konnen die Ansicht durch das Hinzufiigen, Andern und Léschen von Standard-Dashlets
anpassen. Die konfigurierte Anpassung der Dashlets bleibt fiir verschiedene Scanuntersuchungen
erhalten und Sie konnen die Standard-Dashlets jederzeit wiederherstellen. Die Standard-Dashlets sind:

o Ereigniszusammenfassung (korrigiert)

o Ereigniszeitachse

o Top-Liste hochst verdiachtiger Schadsoftware
o Meta-Treemap

o Ergebnisrad

o Meta-Strukturen

Die folgende Abbildung ist ein Beispiel fiir eine standardméifige Ereigniszusammenfassung.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Mavigate Ewvents Event Analysis Hosts Files Users Malware Analysis

Summary of Events

= Malware Analytics | MA + add @ £~ # Actions

Scanned St

2017-07-18T14:40:59 2017-07-17T06:42:26  2017-07-17T06:42:38

High Confidence

Meta Treemap

High Confidence Only Events:1 Files:1

Source IP ~|[10 | Static ~ | Average Score

R'S /\ NETWITNESS' FLATFORM

Der Rest dieses Themas enthdlt Anweisungen fiir Management und Konfiguration von Dashlets.

Dashlet hinzufiigen

Sie kdnnen mehrere Kopien von Dashlets in der Schadsoftwareanalyse-Ereigniszusammenfassung
hinzufiigen. So fiigen Sie ein Dashlet hinzu:
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1. Wihlen Sie in der Symbolleiste Hinzufiigen aus.
Die Drop-down-Liste der Dashlets wird angezeigt. Es gibt vier Visualisierungsoptionen: Egebnisrad,
Meta-Treemap, Meta-Strukturen und Ereigniszeitachse. Die anderen drei Dashlets sind die gleichen
Dashlets, die im Dashboard ,,NetWitness Platform* verfiigbar sind: Schadsoftware mit IOCs mit
hoher Wahrscheinlichkeit und hohen Werten, Top-Liste hochst verdachtiger Schadsoftware, Top-
Liste moglicher Zero-Day-Schadsoftware. Details zu diesen gemeinsamen Dashlets finden Sie unter
,,Dashlets” in der RSA Content fiir die RSA NetWitness Platform.

2. Waibhlen Sie ein Dashlet aus.
Das neue Dashlet wird als letztes Dashlet unter den bestehenden Dashlets hinzugefiigt.

3. Wenn das Dashlet ein Duplikat eines bestehenden Dashlet ist, &ndern Sie den Namen des neuen
Dashlet, damit es eindeutig ist.

Andern oder Loschen eines Dashlet mithilfe von Symbolleistenoptionen

Jedes Dashlet hat eine Symbolleiste, die Optionen zur Anderung des Dashlet bieten. Die
Visualisierungsdiagramme verfiigen iiber dieselben Konfigurationseinstellungen, wihrend einige andere
Dashlets zusétzliche Einstellungen bieten.

[Event Timeline A@X|

So verwenden Sie die Symbolleistenoptionen:
« Klicken Sie zum SchlieBen eines Dashlet, so dass nur die Titelleiste angezeigt wird, auf 7.
« Klicken Sie zum Offnen eines Dashlet, das geschlossen ist, auf v

o Klicken Sie zum Anzeigen der konfigurierbaren Einstellungen fiir ein Dashlet auf 03
Das Dialogfeld ,,Einstellungen fiir das Dashlet wird angezeigt.

« Klicken Sie zum Loschen eines Dashlet auf .

Anwenden des Schwellenwertfilters auf mehrere Dashlets

Sie kénnen innerhalb von Dashlets einen Schwellenwert festlegen, damit nur Ereignisse mit oder unter
einem bestimmten Ergebnis in den vier Kategorien (Statisch, Netzwerk, Community und Sandbox)
angezeigt werden. Dieses Verfahren legt die Schwellenwerte fiir diese Dashlets nach Dashlet-Typ fest:
Ereigniszeitachse, Ergebnisrad und Meta-Treemap. Auflerdem kdnnen Sie den Schwellenwert fiir
einzelne Dashlets festlegen.

1. Wihlen Sie in der Symbolleiste ¥ © > Schwellenwertfilter anwenden aus.
Das Dialogfeld ,,Schwellenwertfilter anwenden® wird angezeigt.
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Apply Threshold Filter

Static < »= v
Network & 2= v
Community &/ P= v
Sandbox & == w
Apply threshold to the following dashlets

[ Event Timeline [ Meta Treemap

[ Score Wheel

Cancel Apply

2. Wihlen Sie einen oder mehrere Dashlet-Typen aus: Ereigniszeitachse, Ergebnisrad und Meta-

Treemap.

3. Ziehen Sie den entsprechenden Schieberegler oder geben Sie einen numerischen Wert ein und
wihlen Sie dann in der Drop-down-Liste einen Operator aus: =, >= oder <=

4. Klicken Sie auf Anwenden.
Die Schwellenwertfilter werden auf die ausgewéhlten Dashlet-Typen in der
Ereigniszusammenfassung angewendet.

Einstellen des Titels und der Kategorieoptionen fiir ein Dashlet

1. Klicken Sie zum Anzeigen der konfigurierbaren Einstellungen fiir ein Dashlet auf £,
Das Dialogfeld ,,Optionen* fiir das Dashlet wird angezeigt.
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Title Event Timeline

™! Influenced By High Confidence Only

Static 2 2= v
Network 2 n= v
Community &/ = w
Sandbox & == v

Cancel Apply

Geben Sie einen neuen Titel fiir das Dashlet in das Feld Titel ein.

Wenn Sie nur Ereignisse sehen mochten, die von dem Tag Hohe Wahrscheinlichkeit beeinflusst sind,
was bedeutet, dass eine hohe Wahrscheinlichkeit besteht, dass das Ereignis gefdhrlichen Code
enthélt, aktivieren Sie die Optionen Nur durch hohe Wahrscheinlichkeit beeinflusst.

Wenn Sie nur Ereignisse sehen mochten, die ein Ergebnis iiber einem bestimmten Wert in den vier
Kategorien (Statisch, Netzwerk, Community und Sandbox) erhalten haben, ziehen Sie den
entsprechenden Schieberegler oder geben Sie einen numerischen Wert ein und wihlen Sie dann
einen Operator in der Drop-down-Liste aus: =, >= oder <=

Klicken Sie auf Anwenden.
Der Titel und der Filter werden auf das Dashlet angewendet.

Dashlets anordnen

So dndern Sie die Reihenfolge der Dashlets, wie sie unter der Ereigniszusammenfassung angezeigt
werden:

1. Wihlen Sie in der Symbolleiste £¥ © > Dashlets anordnen aus.
Das Dialogfeld ,,Dashlets anordnen® wird angezeigt.
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Order Dashlets

4= Up 4= Down

1 Event Timeline st
2 Top Listing of Highly Suspicious Malware o
3 Meta Treemap a

[

Score Wheel

1 3

Cancel Apply

2. Waibhlen Sie ein Dashlet aus, das Sie nach oben oder unten bewegen mochten, und klicken Sie auf
4= UP oder 4= Down.

3. Wenn Sie mit der Reihenfolge zufrieden sind, klicken Sie auf Anwenden.
Das Dialogfeld wird geschlossen und die Reihenfolge der Dashlets unter der
Ereigniszusammenfassung wird entsprechend Thren Wiinschen gedndert.

Wiederherstellen von Standard-Dashlets

Nachdem Sie Dashlets hinzugefiigt, geédndert und angeordnet haben, kénnen Sie zu den
Standardeinstellungen fiir die Anzeige der Dashlets zuriickkehren. So stellen Sie die Standard-Dashlets
wieder her:

1. Waéhlen Sie in der Symbolleiste s Standardkonfiguration wiederherstellen aus.
Ein Dialogfeld fordert Sie auf, zu bestdtigen, dass Sie die Konfiguration wiederherstellen mochten.
2. Fiihren Sie einen der folgenden Schritte aus:

a. Wenn Sie sich entscheiden, die Anordnung der Dashlets so zu lassen, wie Sie sie konfiguriert
haben, klicken Sie auf Nein.

b. Wenn Sie sicher sind, dass Sie die Standardkonfiguration wiederherstellen mochten, klicken Sie
auf Ja.
Die Anzeige der Dashlets wird auf die Standardanzeige zuriickgesetzt.
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Starten einer Ermittlung

NetWitness Platform bietet verschiedene Ausgangspunkte, basierend auf der Frage, die Sie beantworten
mdchten: ,,Navigation®, ,,Ereignisse®, ,,Ereignisanalyse®, ,,Hosts*, ,,Dateien” oder ,,Malware Analysis*.

Hinweis: Spezifische Benutzerrollen und -berechtigungen werden von einem Benutzer bendtigt, damit
dieser Ermittlungen in NetWitness Platform durchfiihren kann. Wenn Sie eine Analyseaufgabe nicht
durchfithren oder eine Ansicht nicht sehen konnen, muss der Administrator unter Umstdnden die fiir
Sie konfigurierten Rollen und Berechtigungen anpassen. Die Ansichten ,,Hosts* und ,,Dateien” sind in
Version 11.1 und hoher verfligbar. Die Ansicht ,,Ereignisanalyse” war in Version 11.0 verfiigbar, aber
die Zugriffsmethode erfolgte tiber die Ansicht ,,Ereignisse®. In Version 11.1 und héher kénnen Sie
direkt auf die Ansicht ,,Ereignisanalyse® zugreifen.

Fokus auf Metadaten, Raw-Ereignisse und Ereignisanalyse

Um nach Ereignissen zu suchen, die den Workflow fiir die Reaktion auf Incidents voranbringen, oder um
strategische Analysen durchzufiihren, nachdem ein anderes Tool ein Ereignis erzeugt hat, sollten Sie in
der Ansicht ,,Navigation, ,,Ereignisse oder ,,Ereignisanalyse® beginnen. Untersuchen Sie die
Metadaten auf einen einzelnen Broker oder Concentrator. In jeder dieser Ansichten starten Sie die
Ermittlung, indem Sie die Ansicht 6ffnen, in dem Sie eine Abfrage ausfiihren und die Ergebnisse filtern
konnen, indem Sie den Zeitbereich eingrenzen und Metadaten abfragen. Diese Themen bieten Details
zum Starten einer Ermittlung in jeder Ansicht:

o Starten einer Ermittlung in der Ansicht ,,Navigation® oder ,,Ereignisse*

o Starten einer Ermittlung in der Ansicht ,,Ereignisanalyse*

Fokus auf Hosts und Dateien

Um Informationen auf Hosts zu suchen, auf denen der Agent ausgefiihrt wird, starten Sie die Ermittlung
in der Ansicht ,,Hosts* (Untersuchen > Hosts). Fiir jeden Host kdnnen Sie Prozesse, Treiber, DLLs,
(ausfiihrbare) Dateien, Services und automatische Ausfithrungen sehen, die ausgefiihrt werden, sowie
Informationen in Bezug auf angemeldete Benutzer. (Siche Untersuchen von Hosts.)

Sie konnen die Ermittlung auf Dateien in [hrer Bereitstellung in der Ansicht ,,Dateien starten
(Untersuchen > Dateien). (Siche Untersuchen von Dateien.)

Hinweis: Zum Laden der Ansicht ,,Hosts und Dateien* miissen Sie die Berechtigung endpoint-
server.filter.manage haben.
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Fokus auf Scannen von Dateien auf Malware

Um Dateien auf potenzielle Schadsoftware zu scannen oder um den kontinuierlichen Scan eines Service

einzurichten, kdnnen Sie in der Ansicht ,,Malware Analysis* beginnen. Ergebnisse werden mithilfe von

vier Arten von Analysen ausgedriickt: Netzwerk, statisch, Community und Sandbox, mit einem 10C-

Rating (Indicator of Compromise, Indikator fiir eine Infizierung). Es gibt mehrere Mdoglichkeiten, mit

Malware Analysis zu beginnen:

o Sie kénnen Malware Analysis von den Malware Analysis-Dashlets in der Uberwachungsansicht aus
starten, um schnell die risikoreichsten potenziellen Bedrohungen zu sehen.

o Gehen Sie zu Untersuchen > Malware Analysis, um die Ereigniszusammenfassung in Malware
Analysis zu 6ffnen.

o Sie kdnnen mit der rechten Maustaste auf einen Metaschliissel in der Ansicht ,,Navigation* klicken
und Auf Schadsoftware scannen auswihlen.

Weitere Informationen zum Arbeiten in der Ansicht ,,Malware Analysis* finden Sie unter Durchfiihren
von Schadsoftwareanalysen.
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Starten einer Ermittlung in der Ansicht ,,Navigation“ oder ,,Ereignisse*

Die Ansicht Navigieren ist die Standardansicht fiir Untersuchen, es sei denn, Sie haben eine andere
Ansicht als Thre Startansicht ausgewihlt. Diese Benutzereinstellung wird auf Anwendungsebene
festgelegt, wie beschrieben unter Konfigurieren von Ansichten und Voreinstellungen von NetWitness
Investigate. In den Ansichten ,,Navigation* und ,,Ereignisse® suchen Sie basierend auf einer Abfrage
nach Ereignissen von Interesse. In der Navigationsansicht konnen Sie auch Ergebnisse optimieren, indem
Sie auf Metaschliissel und Metawerte klicken. Wenn Sie interessante Ereignisse finden, kénnen Sie sich
das Ereignis in den anderen Untersuchen-Ansichten genauer ansehen.

Um eine Ermittlung in der Ansicht ,,Navigation oder ,,Ereignisse* zu starten, muss ein Service
angegeben werden.

o NetWitness Platform 6ffnet die Ansicht ,,Navigation™ oder ,,Ereignisse* mit dem ausgewihlten
benutzerdefinierten Standardservice.

o Wenn derzeit kein Standardservice festgelegt ist und die Service-ID sich nicht in der URL befindet,
offnet NetWitness Platform ein Dialogfeld zur Auswahl des zu untersuchenden Services oder der
Sammlung.

o Wenn ein Service manuell oder standardméBig in der Ansicht ,,Navigation“ oder ,,Ereignisse*
ausgewihlt wurde, konnen Sie den zu untersuchenden Service dndern, indem Sie in der Symbolleiste
den Servicenamen auswiahlen. NetWitness Platform 6ffnet das Dialogfeld zur Auswahl des zu
untersuchenden Services.

Hinweis: Der Archiver-Service wird nicht in der Ansicht ,,Navigation® angezeigt, damit Benutzer
wihrend einer Ermittlung keine Verlangsamung der Performance erfahren. Der Archiver ist in der
Ansicht ,,Ereignisse zum Exportieren von Protokollen und erweiterten Suchfunktionen verfiigbar.

Sobald ein Service oder eine Sammlung ausgewéhlt wurde, ist NetWitness Platform bereit, Daten fiir
den Service oder die Sammlung zu laden. Es wird empfohlen, auch einen Zeitbereich auszuwéahlen,
damit Ergebnisse schneller geladen werden. Mehrere Einstellungen im Einstellungsdialog der Ansichten
»Navigation und ,,Ereignisse* oder auf der Registerkarte ,,Profile” > Bereich ,,Einstellungen >
»Ermittlungen® wirken sich auf den Ladevorgang aus: ,,Schwellenwert®, ,,Max. Wertergebnisse®,
»,Debuginformationen anzeigen®, ,,Werte automatisch laden® und ,,Optimieren des Ladens der Seite
Investigation (siche Konfigurieren von Ansichten und Voreinstellungen von NetWitness Investigate).

Hinweis: In der Ansicht ,,Ereignisse* werden Daten automatisch geladen. Wenn Sie ,,Werte
automatisch laden® in den Einstellungen der Ansicht ,,Navigation* angegeben haben, aktualisiert
NetWitness Platform die Daten automatisch. Andernfalls miissen Sie auf die Schaltfliche ,,Werte
laden* klicken. NetWitness Platform aktualisiert dic Metadaten im Bereich ,,Werte* in der Ansicht
,»Navigation” und die Ergebnisse werden sofort angezeigt.

Der restliche Teil dieses Themas bietet Anleitungen zum Starten einer Ermittlung von Daten fiir einen
Service.

Hinweis: Nur Benutzer mit Administratorrolle konnen eine Sammlung erstellen und nur der Ersteller
der Sammlung kann eine Ermittlung zu einer Sammlung durchfiihren.

Nach dem Laden von Daten in der Ansicht ,,Navigation* oder ,,Ereignisse*:
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I.

Optimieren Sie Ergebnisse, visualisieren Sie Daten und fithren Sie Aktionen an einem Drill-down-
Punkt durch (siehe Untersuchen von Metadaten in der Ansicht ,,Navigation“ und Untersuchen von
Raw-Ereignissen in der Ansicht ,,Ereignisse®. Moglich ist beispielsweise das Suchen von weiteren
Kontexten in den Ansichten ,,Navigation® und ,,Ereignisse®, das Starten eines Malware Analysis-
Scans in der Ansicht ,,Navigation“ oder das Hinzufiigen von Ereignissen zu einem Incident zwecks
Reaktion.

Rekonstruieren Sie ein Ereignis (siche Rekonstruieren eines Ereignisses) oder zeigen Sie die
interaktive Ereignisanalyse eines Ereignisses an (siche Starten einer Ermittlung in der Ansicht
,Ereignisanalyse®).

Starten einer Ermittlung (ohne Standardservice)

1.

Navigieren Sie zu UNTERSUCHEN > Navigation oder Ereignisse.
Das Dialogfeld ,,Untersuchen wird angezeigt.

Investigate
Services Collections

M Default Service

MName ~ Address Type
Brokerf3 Broker
ConcentratorGd Concentrator
ConcentratorG? Concentrator
Decoder220 Decoder
Decoder63 Decoder

Log Decoder227 Log Decoder

Cancel Mavigate

2. Doppelklicken Sie auf einen Service oder wéhlen Sie einen Service, in der Regel einen
Concentrator, aus und klicken Sie auf Navigieren.
In der Ansicht ,,Ereignisse* werden Daten automatisch geladen. Wenn Sie in der Ansicht
»Navigation arbeiten, zeigt der darauthin angezeigte Bereich die Aktivitét fiir den ausgewéhlten
Service an, aber die Daten werden nicht automatisch geladen.
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3. (Empfohlen) Wéhlen Sie einen bestimmten Zeitbereich aus, damit Ergebnisse schneller laden.

4. Wenn Sie die Ermittlungsoptionen vor dem Laden dndern mochten, kdnnen Sie z. B. ein
benutzerdefiniertes Profil erstellen oder dndern, einen anderen Zeitraum anwenden, eine Metagruppe
erstellen oder anwenden und eine benutzerdefinierte Abfrage ausfiihren, wie in Abfragen von und
Reagieren auf Daten in den Ansichten ,,Navigation* und ,,Ereignisse* beschrieben. Sie konnen auch
jederzeit wéhrend der Untersuchung Optionen dndern.

5. Klicken Sie zum Laden von Daten in der Ansicht ,,Navigation* auf .
Der Vorgang des Ladens der Daten des ausgewahlten Services beginnt.
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pd2884 (504,060) - 1d2884 (12,534)
@ . Network Name (16 values) P
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loopback src (>100,000 - 70%) - other dst (>100,000 - 71%) - loopback dst (>100,000 - 73%) - other src (>100,000 - 78%) - other misc (68,384) - private src (67,825) - private dst (47,322) - private
misc (2,022) - multicast dst (645) - broadcast dst (275) - link-local src(150) - loopback misc (132) - broadcast src (34) - link-local dst(32) - multicast src(13) - broadcast misc (4)

@ Traffic Flow Direction (8 values) 2
lateral (>100,000 - 65%) - outbound (21,819) - inbound (2,061) - dir (2) - outbound remote access (1) - ingress (1) - incoming (1) - inbound remote access (1)

&, o FQDN (20 of 20+ values) £
www.test.com (27) - prd119.cs.ctc (3) - prd131.cs.ctc (2) - ddcaxpldap03.mckesson.com (2) -vs1.noridian.com (1) - stark.kdc.capitalene.com. (1) - shqmdf1con1.stl.express-scripts.com (1)
- rptappserver."eso7a002"-eso7a002.ras (1) - prdstiprad02.cs.ctc (1) - prd601.cs.ctc (1) - prd166.cs.ctc (1) - prd158.cs.ctc (1) - prd153.cs.ctc (1) - prd144.cs.ctc (1) - prd143.cs.ctc (1)
-prd142.cs.ctc (1) - prd141.cs.ctc (1) - prd135.cs.cte (1) - prd109d.cs.ctc (1) - prd109a.cs.ctc (1) ... show more

o . Device Type (20 of 20+ values) 2

Junosrouter (6,692) - rhlinux (1,653) - ciscoasa (1,113) - aix (900) - bit9 (382) - aventail (333) - unknown (306) - checkpointfw1 (252) - celerra (158) - airdefense (94) - actividentity (78) - apache (66)
-f5_asm (65) - aforecloudlink (55) - apconintellapatch (47) - alcatelomniswitch (43) - netscreenidp (32) - crossbeamc(31) - arubacppm (31) - arubaairwave (29) ... show more

RS /\ NETWITNESS' PLATFORM 11.2.00

Wenn der Service ausgewdhlt ist und die Daten geladen sind, kdnnen Sie mit dem Analysieren der
Daten beginnen.

Einrichten oder Loschen des Standardservices

Sie konnen den Standardservice im Dialogfeld ,,Service ermitteln® festlegen oder l6schen.

1. Klicken Sie auf der Symbolleiste auf den Servicenamen.
Das Dialogfeld ,,Untersuchen wird angezeigt.

Starten einer Ermittlung 52



NetWitness Investigate — Benutzerhandbuch

Investigate

Services Collections

M Default Service

Mame ~ Address Type
BrokerG3 Broker
Concentratorgd Concentrator
ConcentratorG? Concentrator
Decoder220 Decoder
Decoderts Decoder

Log Decoder227 Log Decoder

Cancel Mavigate

2. Wihlen Sie im Raster Services einen Service aus und klicken Sie auf M Default Service .

Der Service wird als Standard eingestellt (angezeigt durch Standard in Klammern hinter dem
Servicenamen).

3. Loschen Sie den Standardservice, indem Sie ihn im Raster auswéhlen, auf M Default Service

anschlieBend auf Abbrechen klicken, um das Dialogfeld zu schlieBen.
Es wurde kein Standardservice eingerichtet.

und

Hinweis: Durch die Schaltfliche Abbrechen wird der von [hnen ausgewéhlte Standardservice
nicht abgebrochen. Es wird lediglich das Dialogfeld geschlossen, ohne im Raster zum aktuell
ausgewdhlten Service zu navigieren. Durch das Einrichten eines Standardservices, der sich vom
aktuell einer Ermittlung unterzogenen Service unterscheidet, wird die Ansicht Navigation nicht
automatisch aktualisiert. Sie miissen explizit einen anderen Service auswahlen und zu diesem
navigieren.

Starten einer Ermittlung (Standardservice angegeben)

1. Navigieren Sie zu Ermittlung > Navigieren oder Ereignisse.
Wenn ,,Werte automatisch laden deaktiviert ist, wird die Ansicht ,,Navigation* mit dem
ausgewdahlten Standardservice angezeigt und ist bereit zum Laden von Daten. Wenn Werte
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automatisch laden aktiviert ist, werden die Werte wie in Schritt 3 dargestellt geladen. In der Ansicht
,Ereignisse* werden Daten automatisch geladen.

2. Wenn Sie die Ermittlungsoptionen in der Ansicht ,,Navigation* vor dem Laden dndern mochten,
konnen Sie z. B. ein benutzerdefiniertes Profil erstellen oder dndern, einen anderen Zeitraum
anwenden, eine Metagruppe erstellen oder anwenden und eine benutzerdefinierte Abfrage ausfiihren.

3. Wenn Sie dies abgeschlossen haben, klicken Sie auf .
Die Werte fiir den Service werden entsprechend der ausgewihlten Optionen geladen.
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2, o FQDN (20 0f 20+ values) L
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o . Device Type (20 of 20+ values) £

Junosrouter (6,692) - rhlinux (1,653) - ciscoasa (1,113) - aix (900) - bit9 (382) - aventail (333) - unknown (306) - checkpointfw1 (252) - celerra (158) - airdefense (94) - actividentity (78) - apache (66)
- f5_asm (65) - aforecloudlink (55) - apconintellapatch (47) - alcatelomniswitch (43) - netscreenidp (32) - crossbeamc(31) - arubacppm (31) - arubaairwave (29) ... show more

RS /\ NETWITNESS' PLATFORM 11.2.00

Wenn der Service ausgewdhlt ist und die Daten geladen sind, kdnnen Sie mit dem Analysieren der

Daten beginnen.

Andern des zu untersuchenden Services oder der Sammlung

1. Klicken Sie in der Ansicht ,,Navigation“ oder ,,Ereignisse* auf den Servicenamen ganz oben im
Bereich ,,Optionen®.
Das Dialogfeld ,,Untersuchen wird angezeigt.
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Investigate
Services Collections

M Default Service

Mame ~ Address Type
BrokerG3 Broker
Concentratorgd Concentrator
ConcentratorG? Concentrator
Decoder220 Decoder
Decoderts Decoder

Log Decoder227 Log Decoder

Cancel Mavigate

2. Doppelklicken Sie auf einen Service oder wéhlen Sie einen Service aus und klicken Sie auf
Navigation. Der darauthin angezeigte Bereich enthilt die Aktivitét fiir den ausgewihlten Service.
Wenn Werte automatisch laden aktiviert ist, werden die Werte wie in Schritt 3 dargestellt geladen.
Andernfalls wird die Ansicht ,,Navigation™ mit dem ausgewahlten Standardservice angezeigt und die
Daten konnen geladen werden. In der Ansicht ,,Ereignisse® werden Daten automatisch geladen.
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3. Wenn Sie fertig sind, klicken Sie auf .
Die Werte fiir den Service werden entsprechend den ausgewéhlten Optionen geladen.
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Wenn der Service ausgewdihlt ist und die Daten geladen sind, konnen Sie mit dem Analysieren der
Daten beginnen.

Untersuchen von Workbench-Wiederherstellungssammlungen

Mithilfe dieses Verfahrens konnen Administratoren Inhalte aus einer bestehenden Sammlung zur
erneuten Verarbeitung fiir eine tiefergehende Ermittlung auswéhlen. Dies gilt fiir Decoder, die
Workbench-Services nutzen.

Hinweis: Nur Benutzer mit Administratorrechten konnen eine Sammlung erstellen und Sie konnen nur
die Sammlungen anzeigen, die Sie erstellt haben.

So verarbeiten Sie Daten fiir eine tiefergehende Untersuchung erneut:

1. Navigieren Sie zu Ermittlung > Navigieren oder Ereignisse.
Das Dialogfeld ,,Untersuchen wird angezeigt.

Investigate
Services Collections

M Default Service

Name ~ Address Type
Brokerf3 Broker
Concentratorbd Concentrator
ConcentratorG? Concentrator
Decoder220 Decoder
Decodert3 Decoder

Log Decoder2 27 Log Decoder

Cancel Mavigate

2. Waihlen Sie einen zu untersuchenden Workbench-Service und Workbench-Namen aus.

3. Klicken Sie auf Navigation, um eine Ermittlung zu dem von lhnen ausgewahlten Workbench-Service
durchzufiihren.
Klicken Sie auf Abbrechen, um einen anderen Workbench-Service fiir die Ermittlung auszuwiahlen.
Die Ansicht ,,Ermittlungen” wird angezeigt.
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Wenn die Sammlung ausgewaihlt ist und die Daten geladen sind, konnen Sie mit dem Analysieren
der Daten beginnen.
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Starten einer Ermittlung in der Ansicht ,,Ereignisanalyse*

Hinweis: Die Informationen in diesem Thema gelten fiir RSA NetWitness® Platform Version 11.1
und hoher.

Die Ansicht ,,Ereignisanalyse‘ bietet die meisten Funktionen, die in den Ansichten ,,Navigation* und
,Ereignisse* verfiigbar sind. Ahnlich wie in der Ansicht »Navigation“ gibt es eine Ansicht von
Metaschliisseln und Metawerten fiir Protokolle, Endpunkte und Pakete. Wie in der Ansicht ,,Ereignisse*
zeigt eine Ereignisliste Ereignisse nach Uhrzeit geordnet an und Sie kdnnen das Raw-Ereignis,
zugehorige Metadaten und eine Rekonstruktion eines Ereignisses anzeigen. Die Rekonstruktion der
Ereignisanalyse gibt einige niitzliche Hinweise zur Identifizierung interessanter Punkte in einer
Rekonstruktion. Siehe Analysieren von Raw-Ereignissen und Metadaten in der Ansicht
,Ereignisanalyse*

Hinweis: In Version 11.0 konnen Sie in der Ansicht ,,Ereignisanalyse keine Ermittlung beginnen.
Stattdessen beginnen Sie die Ermittlung in der Ansicht ,,Navigation* oder ,,Ereignisse® und 6ffnen ein
Ereignis in der Ansicht ,,Ereignisanalyse®. In Version 11.1 erhalten Sie iiber ein Untermenii
»UNTERSUCHEN* direkten Zugriff auf die Ansicht ,,Ereignisanalyse* sowie die Mdglichkeit, einen
anderen Service und Zeitraum auszuwahlen und eine Abfrage zu erstellen.

In der folgenden Abbildung ist die urspriingliche Ansicht ,,Ereignisanalyse* mit Kurzinformationen zu
Abfragebeispielen dargestellt.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

No resuts yet. Please select a service, time range, and submit a query

GUIDED MODE QUERY FILTER EXAMPLES FREE-FORM MODE QUERY FILTER EXAMPLES

Find outbound HTTP events with a user agent of some version of Mozilla > ‘ direction = 'outbound’ ‘ ‘ service = Find events with an o 11 character usemame similar to atreeman-72 > user.all length B-11 && (user.all regex ‘*a[a-z}{Z}ee[a-zH3}

P — 105H21)
cient contains ‘Mol |

Find events that are either HTTP network events or related to axor eiscoasa logs » service=80 || (device.type = "alx’ clscoasa’)
Firel aed loghn Windows eventr ‘ Gewloe ype beghns: MnevenT: | ‘ eventcotiame Sieraciivi ol logln} ‘ Find all oUthouNd events not going to Canada oF the United States > direction = ‘olithound” AND not(country.dst = “united states”
11 country.dst = ‘canada’)

Find endpoint events with tasks having filenames ending with exe ‘ category = task’ | |mmslnn='m‘ |

KEYBOARD INTERACTIONS MOUSE INTERACTIONS

+ Begin typing a meta key name or description in the query bullder. + Click before, after, or between fiters to insert another filter.
+ Use up and down arrows in the drop-down menus, and press Enter to select. + Click a filter and right.click to show the action menu.

+ Press Enter or click Query Events to execute query. + Double-iick a fiter to open it for editing.

« Press left or right arrow to move through the query to add more flters or press Entar to edit existing anes. + Click multiple filters and press Deléte to remove selectad filters.
+ Press Shift + left or right arrow to select multiple filters to delete by pressing Backspace or Delete + Click the browser Back button to go back to the previous state.

Offnen Sie die Ansicht ,Ereignisanalyse“ (ab Version 11.1)

Sie konnen die Ansicht ,,Ereignisanalyse® in Version 11.1 auf verschiedene Weisen 6ffnen.
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o Wenn Sie die Option Aktionen > In Ereignisanalyse zu Ereignis wechseln in der Ansicht
»Navigation verwenden und eine Ereignis-ID eingeben, 6ffnet die Ansicht ,,Ereignisanalyse* das
Einzelereignis als eine Rekonstruktion. Zur Vereinfachung der Ansicht enthélt die Symbolleiste nicht
die unnétigen Optionen zum Erweitern, Verkleinern und Schlielen von Fenstern. Sie kdnnen mit der
Arbeit beginnen, wie unter Analysieren von Raw-Ereignissen und Metadaten in der Ansicht
,Ereignisanalyse‘ beschrieben.

o Wenn Sie den Mauszeiger iiber einen Zahler (griine Zahl nach einem Metawert steht) in der
Navigationsansicht bewegen und auf Ereignisanalyse in neuer Registerkarte 6ffnen klicken, 6ffnet
sich die Ansicht ,,Ereignisanalyse* mit der Liste der Ereignisse fiir den ausgewéahlten Drill-down-
Punkt und Sie kdnnen mit der Arbeit beginnen, wie unter Analysieren von Raw-Ereignissen und
Metadaten in der Ansicht ,,Ereignisanalyse beschrieben. Die Liste der Ereignisse kann sehr lang
sein und es besteht die Mdglichkeit, dass das Ereignis, das Sie ausgewéhlt haben, auf der aktuellen
Seite der Ereignisse nicht angezeigt wird. In diesem Fall empfiehlt eine Meldung, dass Sie nach unten
blattern, um das Ereignis anzuzeigen.

16:52:00

01/31/2018 NETBIOS
16:52:00

01/31/2018 Network
16:52:00

01/31/2018 Network MNETBIOS
16:52:00

01/31/2018 Network OTHER

1£-E72.M0

O Scroll down to view the selected event
highlighted in blue

o Sie konnen auf die Ansicht ,,Ereignisanalyse® auch direkt zugreifen, indem Sie zu
UNTERSUCHEN > Ereignisanalyse oder zu UNTERSUCHEN wechseln, wenn Sie festgelegt
haben, dass sich die Ansicht ,,Ercignisanalyse als erste Ermittlungsansicht 6ffnet. Wenn Sie sich
erstmals auf der Ansicht ,,Ereignisanalyse® befinden, miissen Sie einen Service auswiahlen, um die
Analyse zu beginnen. Wenn Sie die Ansicht ,,Ereignisanalyse® nicht zum ersten Mal 6ffnen, wird der
zuletzt verwendete Service solange gespeichert, bis der lokale Browserspeicher geldscht wird.
Wenn Sie die Ansicht ,,Ereignisanalyse® von einem der anderen Ermittlungsansichten aus 6ffnen,
werden Service und Abfrage aus dieser Ansicht tibernommen. Sie konnen den Service dndern, einen
Zeitraum wihlen und eine Abfrage eingeben, wenn Sie die Ergebnisse verfeinern mochten, bevor Sie
die Ansicht ,,Ereignisanalyse 6ffnen, wie unter Filtern von Ergebnissen in der Ansicht
,Ereignisanalyse® beschrieben.

So greifen Sie direkt auf die Ansicht ,,Ereignisanalyse® zu:

1. Navigieren Sie zu UNTERSUCHEN > Ereignisanalyse.
Die Ansicht ,,Ereignisanalyse* 6ffnet sich, wobei der erste Service in der Liste der Services
ausgewahlt ist und keine Daten angezeigt werden. Das Feld Service auswéhlen wird zunichst mit
dem ersten Service in der Liste oder mit dem letzten ausgewéhlten Service ausgefiillt. Ein Drop-
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2.

down-Menii bietet eine Liste der verfiigbaren Services in alphabetischer Reihenfolge zur Auswahl.
StandardmaBig wird die Liste der verfiigbaren Services alle zwolf Stunden aktualisiert und auf dem
NetWitness-Server zwischengespeichert. Wenn ein Service vom NetWitness-Server entfernt oder
diesem hinzugefiigt wird, wird der Cache mit der aktuellen Liste der Services aktualisiert. Am
Anfang des Felds zeigt ein Symbol den Status der Abfrage an.

o B und kein Servicename = kein Service ist ausgewihlt.

o B und Name des ausgewihlten Services = der Service ist ausgewébhlt.
.- Investigate versucht, eine Verbindung zu dem ausgewihlten Service herzustellen.

o Il = Investigate kann keine Verbindung zu dem ausgewihlten Service herstellen oder es sind
keine Daten vorhanden. In diesem Zustand wird das Steuerelement zur Auswahl von Services rot
und eine Kurzinformation erklért, warum der Verbindungsversuch fehlgeschlagen ist, und rét
Ihnen, einen anderen Service auszuwéhlen.

RSA RESPOND INVESTIGATE MONITOR INFIGURE ADMIN

(Optional) Wihlen Sie einen Service, in der Regel einen Concentrator, aus der Drop-down-Liste aus.

RSA RESPOND INVESTIGATE MO

Navigate Events Event Analysis

lconc - Concentrator

broker - Broker
lconc - Concentrator
Ideco - Log Decoder
pconc - Concentrator

pdeco - Decoder

Die Zeitbereichsauswahl zeigt entweder den Standardzeitbereich von 24 Stunden oder den
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Zeitbereich an, den Sie fiir diesen Service zuletzt ausgewihlt haben. Die Schaltflache ,,Ereignisse
abfragen* wird aktiviert und Sie konnen Filter eingeben. Wenn Sie jetzt eine Abfrage starten, wird
die ausgewéhlte Zeit verwendet.

3. (Optional) Klicken Sie, um einen Zeitbereich in der Zeitbereichsauswahl auszuwihlen, in die
Auswahl Zeitbereich und wihlen Sie einen Zeitbereich aus der Drop-down-Liste aus. Sie konnen
aus den letzten 5, 10, 15 oder 30 Minuten, den letzten 1, 3, 6, 12 oder 24 Stunden oder den letzten 2,
5, 7, 14 oder 30 Tagen oder alle Daten wiahlen. (Der Zeitbereich basiert auf Einstellungen, die fiir
die Ansicht ,,Ereignisanalyse® vorgenommen wurden. Die Standardbasis fiir den Zeitbereich ist die
Datenbankzeit; Sie konnen stattdessen die Uhrzeit auswihlen.)

Der ausgewihlte Zeitbereich wird in Threm Browser fiir diesen Service; gespeichert. Sie kdnnen
verschiedene Zeitbereiche fiir verschiedene Services festlegen.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Malware Analysis

- Concentrator v~ 02/12/2018 06:39:00 pm - 02/14/2018 06:38:59 pm

Last 5 Minutes
Last 10 Minutes
Last 15 Minutes

Events (10023) |Outbound HTTP

EVENT TIME EVENT TYPE TRAFFIC FLOW ..

02/13/2018 Network Last 30 Minutes lateral
06:39:13 pm Last 1 Hour

02/13/2018 Last 3 Hours lateral
06:39:13 pm Last 6 Hours

02/13/2018 Last 12 Hours lateral
o Last 24 Hours

02/13/2018 Last 2 Days lateral
06:39:13 pm Last 5 Days

02/13/2018 Last 7 Days lateral
06:39:43 pm Last 14 Days

02/13/2018 Last 30 Days lateral
06:39:43 pm All Data

4. Geben Sie eine Abfrage ein, indem Sie einen oder mehrere Filter erstellen, die mindestens einen
Metaschliissel oder eine Metaentitdt, einen Operator und einen optionalen Wert enthalten. Details
zur Eingabe von Abfragen finden Sie unter Filtern von Ergebnissen in der Ansicht ,,Ereignisanalyse®.

5. Klicken Sie auf Ereignisse abfragen.
Die Ansicht ,,Ereignisanalyse* zeigt die Aktivitdt fiir den ausgewéhlten Service und Zeitbereich an,
in Ubereinstimmung mit den Berechtigungen, die Threr Rolle vom Administrator zugewiesen wurden.
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Wenn der Service ausgewdihlt ist und die Daten geladen sind, konnen Sie mit dem Analysieren der
Daten beginnen. Informationen dazu, wie Sie in der Ansicht ,,Ereignisanalyse‘ arbeiten konnen,
finden Sie unter Analysieren von Raw-Ereignissen und Metadaten in der Ansicht ,,Ereignisanalyse*.

Offnen Sie die Ansicht ,,Ereignisanalyse* (Version 11.0)

So 6ffnen Sie ein Ereignis in der Ansicht ,,Ereignisanalyse*:

1.
2.

Navigieren Sie zu UNTERSUCHEN > Ereignisse.

Klicken Sie mit der rechten Maustaste auf die aufgelisteten Ereignisse und wahlen Sie
Ereignisanalyse.

RSA RESPOND INVESTIGATE MONITE

Navigate Events Event Analysis  Hf

= ¥ - Concentrator QERELLIANNEY T Q

O
O
O
™

Event Time Event Type Source IP Address
201B-02-14T18:10:02  Metwork
2018-02-14T16:10:02  Metwork

2018-02-14T1R1N"11  Natwnrk a4 i

2018-02-1471)  Event Reconstruction '
2018-02-14T1 Event Analysis \

Ooo

201B-02-14T16:10:41  Metwork

2018-02-14T16:11:02  Network

Informationen dazu, wie Sie in der Ansicht ,,Ereignisanalyse® arbeiten konnen, finden Sie unter
Analysieren von Raw-Ereignissen und Metadaten in der Ansicht ,,Ereignisanalyse®.
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Untersuchen von Metadaten in der Ansicht

,Navigation“

Bei der Durchfiihrung einer Ermittlung in der Navigationsansicht stehen Analysten mehrere fiir die
Navigationsansicht spezifische Methoden zur Verfiigung, um die Ergebnisse zu verfeinern, Daten zu
visualisieren und auf Daten zu reagieren.

Filtern von Ergebnissen in der Ansicht ,,Navigation‘

Metagruppen managen

Visualisieren von Metadaten als Parallelkoordinaten

Offnen eines Ereignisses in der Ereignisliste

Exportieren oder Drucken eines Drill-down-Punkts

Starten einer externen Suche eines Metaschliissels

Starten eines Malware Analysis-Scans in der Ansicht ,,Navigation™

Visualisieren des aktuellen Drill-Punkts in Informer

Dariiber hinaus kdnnen Sie diese Methoden der Abfrage von Daten und Reagieren auf Ergebnisse
verwenden, die die Ansichten ,,Navigation* und ,,Ereignisse* gemeinsam haben.

Suchen nach Textmustern

Erstellen einer angepassten Abfrage

Anzeigen und Andern von Abfragen mithilfe von URL-Integration

Einkapseln von benutzerdefinierten Ansichten mithilfe von Profilen

Verwalten von Context-Hub-Listen und Listenwerten in den Ansichten ,,Navigation“ und
»Ereignisse*
Suchen von weiteren Kontexten in den Ansichten ,,Navigation™ und ,,Ereignisse*

Rekonstruieren eines Ereignisses
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Filtern von Ergebnissen in der Ansicht ,,Navigation*

Im Zuge von Untersuchungen in der Ansicht ,,Navigation™ kdnnen die angezeigten Ergebnisse beim
Laden von Metaschliisselwerten in der Ansicht ,,Navigation® mithilfe von mehreren Methoden verfeinert
werden. Analysten stehen folgende grundlegende Filtermethoden zur Verfiigung:

o Einstellen des Zeitbereichs

o Einstellen der Quantifizierungsmethode und Sortierreihenfolge von Metaschliisselergebnissen

o Verwalten und Anwenden von Standardmetaschliisseln in einer Untersuchung

o Drill-down in die Daten im Zeitdiagramm der Ansicht ,,Navigation*

o Drill-down zu Daten im Bereich ,,Werte*

Der Rest dieses Themas konzentriert sich auf die grundlegenden Methoden der Datenfilterung. Dariiber
hinaus ermoglichen erweiterte Methoden die Konfiguration von Metagruppen, Profilen und
Parallelkoordinatenvisualisierungen.

o Visualisieren von Metadaten als Parallelkoordinaten

o Metagruppen managen

« Einkapseln von benutzerdefinierten Ansichten mithilfe von Profilen

Jeder der erweiterten Methoden ist ein separates Thema gewidmet.

Einstellen des Zeitbereichs

Bei der Durchfiihrung einer Untersuchung in der Ansicht ,,Navigation* werden die zuriickgegebenen
Ergebnisse durch die Optionen fiir den Zeitbereich eingeschrankt. Zur Auswahl stehen:

o Ein Zeitbereich relativ zur Sammlung. Zeitbereiche relativ zur Sammlung basieren auf dem letzten
Datenerfassungszeitbereich.

o Ein Zeitbereich relativ zum Kalender.
o Ein angepasster Datumsbereich.

o Alle Daten.

Der ausgewihlte Zeitbereich wird in der Symbolleiste der Ansicht ,,Navigation* angezeigt.
StandardmaiBig lautet die Bezeichnung Letzte 3 Stunden. In der Ansicht ,,Zeitbereich* wird der erste
und letzte Zeitstempel fiir den Datumsbereich angezeigt, der fiir die Metadaten verwendet wird.

Hinweis: Ein Zeitbereich basiert auf der Zeitzone, die unter ,,Profileinstellungen* konfiguriert wurde,
wie in ,,Festlegen von Nutzereinstellungen™ im Leitfaden fiir die ersten Schritte mit RSA NetWitness
Platform beschrieben.

So wihlen Sie einen vordefinierten Zeitbereich aus:

1. Klicken Sie auf der Symbolleiste der Ansicht ,,Navigation™ auf die Option Zeitbereich.Der
standardmifige Zeitraum lautet Letzte 3 Stunden, jedoch kann ein anderer Wert, z. B. Alle
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Daten oder Letzte Stunde, bereits aus der Auswabhlliste ausgewéhlt worden sein und als
Bezeichnung im Bereich ,,Optionen* angezeigt werden.
Die Auswahlliste ,,Zeitbereich® wird angezeigt.

@ Last 5 Minutes

@ Last 10 Minutes

@ Last 15 Minutes

@ Last 30 Minutes

@ Last Hour

t’.'u Last 3 Hours

Cb Last & Hours

. Last 12 Hours

‘ Last 24 Hours

:': Last 2 Days

:': Last 5 Days

P T

2. Fiihren Sie einen der folgenden Schritte aus:

o Wenn Sie alle Daten anzeigen mochten, wihlen Sie Alle Daten aus.

o Wenn Sie einen Zeitraum in Minuten, Stunden oder Tagen relativ zur Sammlung festlegen
mochten, wahlen Sie einen Wert wie z. B. Letzte 10 Minuten, Letzte 3 Stunden oder Letzte
5 Tage aus.

o Wenn Sie einen Zeitraum relativ zum aktuellen Datum festlegen mochten, wihlen Sie Gestern,
Diese Woche (Version 11.1), Letzte Woche (Version 11.1), Den ganzen Tag oder einen
Tagesabschnitt wie Morgen, Vormittag, Nachmittag oder Abend aus.

o Wenn Sie einen eindeutigen Datumsbereich festlegen mochten, wéhlen Sie im Menii Zeitbereich
die Option Angepasst und befolgen Sie das unten beschriebene Verfahren.
Der ausgewihlte Zeitbereich wird auf die aktuellen Ergebnisse im Bereich Werte angewendet.

So geben Sie einen benutzerdefinierten Zeitbereich an:

1. Wihlen Sie im Menii Zeitbereich die Option Benutzerdefiniert aus.
In der Symbolleiste werden Optionen zur Auswahl des Datums eingeblendet.

Start Date End Date Go

2. Fiihren Sie die folgenden Schritte aus, um das Datum und die Uhrzeit anhand der in den Feldern
Startdatum und Enddatum angegebenen Werte festzulegen:

a. Klicken Sie im Kalender auf ein Datum.

b. (Optional) Wiahlen Sie die Uhrzeit in den Feldern ,,Stunde* und ,,Minute* aus oder klicken Sie
auf Jetzt. Die Uhrzeitauswahl wird standardméBig auf die aktuelle Uhrzeit eingestellt.
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Hinweis: Der Wert fiir die Startzeit in Sekunden wird standardméBig immer auf ,,:00* und der Wert
fiir die Endzeit in Sekunden standardméfig immer auf ,,:59* festgelegt. Wenn Sie zum Beispiel ein
Drill-down in ein Problem durchfiihren, wird die Zeit fiir diesen Drill-down als ,,HH:MM:00 -
HH:MM:59° interpretiert.

3. Zum Anwenden des Zeitraums klicken Sie auf Start.
Der ausgewihlte Zeitbereich wird auf die aktuellen Ergebnisse im Bereich Werte angewendet.

Einstellen der Quantifizierungsmethode und Sortierreihenfolge von
Metaschliisselergebnissen

Sie konnen die Methode auswéahlen, mit der die Ergebnisse fiir den jeweiligen Metaschliissel
quantifiziert und in der Ansicht ,,Navigation® in einer Reihenfolge sortiert werden.

Hinweis: Wenn Metaeinheiten (Version 11.1 oder hoher) in Metagruppen verwendet werden, zeigen
die Ergebnisse die 20 Top-Werte an, die mit einem beliebigen Metaschliissel in der Metaeinheit
iibereinstimmten.

Jeder Metaschliisselabschnitt in der Ansicht ,,Navigation* enthilt eine sortierte Liste von Werten, in der
jeder Metaschliisselwert (Wert) und dessen Anzahl (Gesamt) angezeigt werden. Sie konnen folgende
Einstellungen festlegen:

o Sortierung der Ergebnisse in jedem Metaschliisselabschnitt anhand von ,,Wert* oder ,,Gesamt®.
o Sortierung der Ergebnisse in aufsteigender oder absteigender Reihenfolge.

o Quantifizierung der Werte fiir jeden Metaschliissel anhand der Anzahl von Paketen (Paketanzahl), der
Anzahl von Sitzungen oder Protokollen (Nach Ereignisanzahl quantifizieren) oder nach der Grof3e von
Ereignissen (Nach Ereignisgrofie quantifizieren).

Hinweis: Wenn Sie die Metaschliissel sowohl fiir einen vorhandenen Log Decoder als auch fiir einen
Packet Decoder anzeigen, hdangt die Berechnung dessen, was tatsdchlich gezahlt wird, vom
Schliisseltyp ab. Wenn Sie die Option ,,Nach Paketanzahl quantifizieren* auswahlen, sehen Sie in den
Protokollen, dass diese Ausgabe der Ansicht ,,Navigation” mit der Ausgabe iibereinstimmt, die Sie bei
einer Auswahl der Option ,,Nach Ereignisanzahl quantifizieren* erhalten wiirden. (Weitere
Informationen hierzu erhalten Sie unter Ansicht ,,Navigation.)

In diesem Bild wird der Metaschliissel Event Type gezeigt, der nach Gesamt in der Reihenfolge
Absteigend sortiert ist. Der Wert mit der hochsten Anzahl von Ubereinstimmungen wird zuerst
aufgefiihrt. Der Wert failure audit hat 71 Ubereinstimmungen und wird zuerst aufgelistet. Der Wert
logon hat nur eine Ubereinstimmungen und wird an letzter Stelle aufgefiihrt. Die
Quantifizierungsmethode ist Ereignisanzahl.

f— Event Type (5 values) L

failure audit(71) - select (34) - connect (32) - success audit(17) - logon (1)

In diesem Bild werden die Metaschliissel Event Type gezeigt, die nach Wert in der Reihenfolge
Absteigend sortiert sind. Die Namen der Werte werden in alphabetischer Reihenfolge aufgefiihrt,
beginnend mit dem Ende des Alphabets. Der Wert success audit wird zuerst aufgefiihrt. Der Wert
connect wird an letzter Stelle aufgefiihrt. Die Quantifizierungsmethode ist Ereignisanzahl.
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== - Event Type (5 \.falues.]uo

success audit (17) - select (34) - logon (1) - failure audit (71) - connect (32)

So wiihlen Sie die Quantifizierungsmethode fiir die Metaschliisselanzahl und die Sortierung der
Metaschliisselergebnisse aus, die in der Ansicht ,,Navigation“ angezeigt werden:

1. Wihlen Sie in der Symbolleiste Ereignisanzahl, Ereignisgrofie oder Paketanzahl und im Drop-
down-Menii eine der Quantifizierungsoptionen aus. Die Bezeichnung fiir das Meni zeigt die
ausgewdhlte Option an.

Die aktuelle Ansicht wird geméf Threr Auswahl erneut geladen.

2. Waibhlen Sie in der Symbolleiste Gesamt oder Wert und im Drop-down-Menii eine Sortierreihenfolge
aus. Die Bezeichnung fiir das Menii zeigt die ausgewihlte Option an.

Die aktuelle Ansicht wird gemal3 Threr Auswahl erneut geladen.

3. Wihlen Sie in der Symbolleiste Aufsteigend oder Absteigend und im Drop-down-Menii eine
Sortierreihenfolge aus. Die Bezeichnung fiir das Menii zeigt die ausgewihlte Option an.
Die aktuelle Ansicht wird gemal3 Threr Auswahl erneut geladen.

Verwalten und Anwenden von Standardmetaschlisseln in einer Untersuchung

Wenn Analysten eine Ermittlung erfasster Daten in Investigation durchfiihren, wird eine Standardanzahl
von Metaschliisseln geladen und in einer Standardsequenz in der Ansicht ,,Navigation® > Bereich
»Werte* angezeigt. Der Standardcontent und die Standardsequenz basieren auf den Metaschliisseln fiir
den Service, der ermittelt wird. Analysten konnen die Metaschliissel, die wahrend der Navigation
angezeigt werden, spezifizieren, indem sie die Standardmetaschliissel oder eine benutzerdefinierte
Gruppe von Metaschliisseln auswihlen. Dies bietet grofle Flexibilitdt bei der Definition von
Metaschliisseln. Dies kann ein direktes Drill-down in die gewiinschten Daten erleichtern und die
Ladezeit verringern, indem Metadaten, die fiir diese Ermittlung nicht relevant sind, nicht geladen
werden.

Hinweis: In Version 11.1 und héher konnen Sie bei Verwendung von Metaschliisseln auch
konfigurierte Metaeinheiten verwenden.

Wenn keine benutzerdefinierten Metagruppen aktiv sind, wird die Ansicht ,,Navigation* mit der
Metaschliisselsichtbarkeit angezeigt, die im Dialogfeld ,,Standardmetaschliissel angegeben ist. Um das
Laden von Metaschliisseln in der Ansicht ,,Navigation* > Bereich ,,Werte* zu optimieren, werden von
NetWitness Platform nicht indizierte Metaschliissel nicht standardmaBig gedffnet. Wenn Sie einen nicht
indizierten Metaschliissel in der Ansicht ,,Werte* 6ffnen, beginnt NetWitness Platform, die Werte dieses
Metaschliissels zu laden. Handelt es sich um eine iibermiBige Ladezeit, wird das Laden des
Metaschliissels angehalten und Sie erhalten eine Meldung. Fiir Titel, Werte und Zéhler von nicht
indizierten Metaschliisseln kann kein Drill-down im Bereich Werte angewendet werden. Zusatzliches
Bezeichnen bei der Ermittlung identifiziert die nicht indizierten Metaschliissel.

Zur Auswahl des anzuwendenden Metaschliissels fiir [hre Ermittlung konnen Sie:
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o Die Standardmetaschliissel auswéahlen.

o Einen Metaschliisselsatz — Metagruppe genannt — auswahlen.

Hinweis: Investigate stellt vordefinierte Metagruppen und benutzerdefinierte Metagruppen zur
Verfiigung. Sobald benutzerdefinierte Metagruppen erstellt wurden, konnen diese bearbeitet, geldscht,
zur Verwendung in anderen Services exportiert und in den gerade ermittelten Service importiert
werden. Diese Verfahren werden in einem separaten Thema behandelt: Metagruppen managen

Das Dialogfeld ,,Standardmetaschliissel* ermdglicht es Thnen, die Standardansicht zu spezifizieren und

die Sequenz fiir Metaschliissel wiahrend der Navigation in der Ansicht ,,Untersuchen > Navigation fiir

einen spezifischen Service anzuzeigen. Sie konnen die Standardansicht fiir jeden einzelnen Schliissel

oder fiir alle Schliissel folgendermalen einstellen:

o Ausgeblendet: Die Ergebnisse fiir Standardmetaschliissel sind ausgeblendet und kénnen nicht geladen
werden.

o Offen: Die Ergebnisse fiir Standardmetaschliissel sind offen und alle Werte und Zahler werden
angezeigt.

o Geschlossen: Die Ergebnisse fiir Standardmetaschliissel sind geschlossen und nur der Metaname ist
sichtbar.

o Auto: Der Ladevorgang von Standardmetaschliisseln wird vom Index-Level kontrolliert, das nach
Werten indiziert sein muss.

Achten Sie bei der Verwendung von Standardmetaschliisseln darauf, dass diese fiir verschiedene
Services verdandert werden kdnnen, und Sie moglicherweise bei der Navigation zu einem Drill-down-
Punkt auf verschiedenen Services verschiedene Standardmetaschliissel-Sets sehen. Wenn Sie nicht die
erwarteten Daten sehen, miissen Sie moglicherweise die anfangliche Ansicht der Standardmetaschliissel
dndern.

Wenn Sie den anfanglichen Status der Standardmetaschliissel in der Ansicht ,,Navigation* dndern,
bleiben die Anderungen fiir diesen Service erhalten. Wenn neue Schliissel zu der angepassten Indexdatei
fiir einen Core-Service hinzugefiigt werden (zum Beispiel concentrator-custom-index.xml oder
decoder-custom-index.xml), werden die neuen Schliissel zur Liste der Standardmetaschliissel
hinzugefiigt. Die in der Ansicht Navigieren durchgefiihrten Anderungen werden nur fiir den aktuellen
Service angewendet.

So spezifizieren Sie, dass die anfiingliche Ansicht ,,Navigation*“ geéffnet wird, indem
Standardmetaschliissel verwendet werden:

1. Navigieren Sie zu Ermittlung > Navigation.
2. Waibhlen Sie einen Service und anschliefend Navigation aus.

3. Wibhlen Sie im Menii Meta die Option Standardmetaschliissel verwenden aus.
Wenn Ermittlungen bereits im Gange sind, werden die Daten in der aktuellen Ansicht neu geladen
und ein Symbol hebt die gewéhlte Option hervor. Wenn noch keine Daten geladen sind, werden die
Standardmetaschliissel fiir das ndchste Laden verwendet.

So konfigurieren Sie die Standardansicht der Standardmetaschliissel in der Ansicht ,,Navigation“:

1. Wihlen Sie in der Symbolleiste der Ansicht Navigation die Optionen Meta >
Standardmetaschliissel managen aus.
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Das Dialogfeld ,,Standardmetaschliissel managen® wird mit der Liste der fiir den Service
verfiigbaren Metaschliissel angezeigt.

Manage Default Meta Keys

Meta Key
Translated Destination Port

User Account

Secondary User Account
Destination Host

Source Hostname

All Domain Keys

All Event Catagorization Keys

All Email Address Keys

All Ethernet Address Keys

All Analysis Keys

2. (Optional) Um die Reihenfolge der Schliissel zu dndern, wihlen Sie einen oder mehrere Schliissel
aus und verschieben Sie die Werte in der Liste der Schliissel nach oben oder nach unten.

3. Fiihren Sie einen der folgenden Schritte aus:

o (Optional) Um die Standardansicht fiir alle Metaschliissel zu dndern, stellen Sie sicher, dass keine

Metaschliissel ausgewdhlt sind und wahlen Sie in der Symbolleiste ﬂ aus.

o (Optional) Um die Standardansicht fiir einen oder mehrere Schliissel zu dndern, wéhlen Sie die

Schliissel aus und wihlen Sie in der Symbolleiste H
Ein Drop-down-Menii der moglichen Anfangsansichten fiir alle Standardmetaschliissel wird
angezeigt.

o (Optional) Um die Standardansicht fiir Metaschliissel wie in der Serviceindexdatei angegeben
wiederherzustellen, stellen Sie sicher, dass keine Schliissel ausgewahlt sind und wahlen Sie in der

Symbolleiste E > Auto aus.

Wenn Sie die Standardansicht fiir einen nicht indizierten Metaschliissel dndern, konnen Sie den
Schliissel nicht auf OPEN einstellen. Wenn Sie die Standardansicht fiir eine Gruppe von
Metaschliisseln in OPEN dndern und einige der Metaschliissel nicht indiziert sind, werden die
nicht indizierten Metaschliissel auf AUTO zuriickgesetzt. Daher wird der Metaschliissel nur
automatisch geladen, wenn er indiziert ist, und nicht indizierte Metaschliissel haben den Status
CLOSED, bis sie manuell gedffnet werden.

4. Waihlen Sie eine der Ansichten aus.
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5. Klicken Sie zum Speichern der Anderungen auf Anwenden.
Die in der Ansicht ,,Navigation* angezeigten Metaschliissel werden auf Ihre Spezifikationen
eingestellt. Wenn die Standardmetaschliissel ausgeblendet sind, werden die Werte der Metaschliissel
in der Ermittlung nicht angezeigt. Wenn die Standardmetaschliissel geschlossen sind, werden die
Werte der Metaschliissel nicht standardméBig geladen. Sie konnen aber einzelne Metaschliissel in
der Ansicht ,,Navigation” manuell laden.

Drill-down in die Daten im Zeitdiagramm der Ansicht ,,Navigation*

Das Zeitdiagramm bietet Analysten eine visuelle Darstellung der Aktivitidt im Zeitverlauf. Sie konnen
die Daten mit Zoom vergrofern, indem Sie ein Zeitfenster und dann die Option Untersuchen auswihlen.
Sie konnen die Navigation auf den Zeitbereich zuriicksetzen, der vor Anwendung des Zooms aktiv war.

1. Navigieren Sie zu Ermittlung > Navigation.
Das Zeitdiagramm fiir den aktuellen Drill-down-Punkt und den ausgewihlten Zeitbereich wird
angezeigt.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

E ¥ - Concentrator ¥ Query = [ Profile = [J Meta = B Total © .= Descending = B Event Count =
<
1 0 o
2008 | 4, @ 15:50:00 (+00:00) All Data 2036 4, 23:56:59 (+00:00) | §
T
>
=
-
=]
s]
=
[
°
P Resetzoom  $F Options | 2 Hide
Device Class (18 values) 2
h router (6,682) - firewall (1,365) - unix (1,233) - application firewall (387) - vpn (331) - access control (178) - storage (158) - wireless devices (24) - switch (90) - web logs (66) - configuration management (37) - content
management system (34) - ips (32) - system (27) - Intrusion (25) - analysis (18) - ids (7) - windows hosts (3)
Device Address £
b Closed - Click to Open
Device Name ©
b Closed - Click to Open
PEN Service Type (20 ofzo'—va\ues)p
OTHER (>100,000 - 13%) - 55L (>100,000 - 40%] - HTTP (>100,000 - 79%) - DNS (44,825) - FTP (8,449) - SMTP (5,699) - SNMP (4,068) - IRC (1,946] - NETBIOS (1,017) - 55H (834) - POP3 (441) - RIP (431) - SIP (292) - RTP (225)
DHCP (185) - TFTP (154) - TDS (78] - SKINNY (17) - NNTP (7) - TELNET (5) ... show more
Alerts (1 value) £
k1
parse: max meta reached (5)
@ Session Analysis (2 values) 2
not top 20 dst (>100,000 - 11%) - watchlist dst (8)
w _ Result (20 0f 20+values) £
© reason(41) - botnet (1) - <none> (9) - permission denied (5) - authorization denied (5) - user unknewn (3) - success (3) - no matching session (3) - authentication failed (3) - user requested (2) - unspecified (2) - unknown (2)
toffrom mangement-only netwark (2) - success for realm "hard token' (2) - succeeded (2) - string1 (2) - string (2) - shun add failed (2) - retrieved default group policy (2) - result (2) .. show more

2. Zur Markierung eines Zeitbereichs im Zeitdiagramm klicken Sie auf den gewiinschten Zeitbereich
und ziehen Sie die Maus.
Das Zeitdiagramm wird fiir den ausgewihlten Zeitbereich neu gezeichnet, die Metawerte bleiben
jedoch unveréndert.

3. Zum Drill-down in die Daten fiir den ausgewéhlten Zeitbereich klicken Sie auf Untersuchen.
Die URL und der Bereich mit den Ermittlungsoptionen werden aktualisiert, um den neuen
Zeitbereich widerzuspiegeln. Das Zeitdiagramm wird neu gezeichnet und die Metawerte fiir den
ausgewihlten Zeitbereich werden geladen.
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4. Zum Zuriicksetzen des Zeitdiagramms auf den urspriinglichen Zeitbereich klicken Sie auf Zoom
zuriicksetzen.
Die URL und der Bereich mit den Ermittlungsoptionen werden aktualisiert und zeigen wieder den
Zustand vor der Zoomanwendung an. Das Zeitdiagramm wird fiir den ausgewihlten Zeitbereich neu
gezeichnet und die Metawerte fiir diesen Zeitbereich werden geladen.

Drill-down zu Daten im Bereich ,,Werte*

NetWitness Platform zeigt die Aktivitdt und Werte des ausgewéhlten Services in der Ansicht
»Investigation > Navigation* an. Analysten fithren zur Ermittlung von Daten einen Drill-down in Daten
durch, indem sie auf einen Metaschliissel oder einen Metawert klicken, der als Abfrage behandelt wird.
Jede Abfrage wird im Bereich ,,Werte* den Brotkriimelnavigationsdaten hinzugefiigt. Dies fiihrt zu einer
Brotkriimelnavigation oben mit einem Brotkriimel-Element fiir jede Abfrage. Sie konnen die
Brotkriimelnavigation bearbeiten, um eine Abfrage einzufiigen oder zu entfernen.

So fiihren Sie einen Drill-down in einer Untermenge der Metadaten durch:

1. Starten Sie eine Untersuchung, sodass Metadaten in der Ansicht ,,Navigation* angezeigt werden.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

H % - Concentrator ¥ Query & [ Profile & [ Meta ' Total & = Descending = B Event Count = ;
<
10 0 o
2008 | 44 | 15:50:00 (+00:00) All Data 2036 | 3 23:56:59 (+00:00) | S
T
>
=S
i
o}
s}
=
c
°
D ResetZoom | % Options | # Hide
Device Class (18 values) 2
h router (6,582) - firewall(1,365) - unix (1,233) - application firewall (387) - vpn (331) - access control (178) - storage (158) - wireless devices (34) - switch (30) - web logs (66) - configuration management (37) - content
management system (34) - ips (32) - system (27) - intrusion (25) - analysis (18) - ids (7) - windows hosts (3)
Device Address ©
- Closed - Click to Open
Device Name £
- Closed - Click to Open
- Service Type (20 of 20+ values) £
OTHER (>100,000 - 13%) - SSL (>100,000 - 40%) - HTTP (>100,000 - 79%) - DNS (44,825) - FTP (8,443) - SMTP (6,699) - SNMP (4,068) - IRC (1,946) - NETBIOS (1,017) - SSH (834) - POP3 (441) - RIP (431) - SIP (292) - RTP (225)
DHCP (185) - TFTP (154) - TDS (78) - SKINNY (17) - NNTP (7) - TELNET (S) ... show more
Alerts (1 value) 2
A4
parse: max meta reached (5)
= Session Analysis (2 values) 2
not top 20 dst (100,000 - 11%) - watchlist dst (8)
we  Result (20 0f 20+ values) £
"~ reason (41) - botnet (11) - <none> (9) - permission denied (5) - authorization denied (5) - user unknown (3) - success (3] - no matching session (3) - authentication failed (3) - user requested (2) - unspecified (2) - unknown (2)
to/from mangement-only network (2) - success for realm *hard token' (2) - succeeded (2) - string1 (2) - string (2} - shun add failed (2) - retrieved default group policy (2) - result(2) ... show more

2. Um einen Drill-down in den Metadaten durchzufiihren, fithren Sie eine der folgenden Aktionen aus:
a. Klicken Sie auf einen Metaschliissel, z. B. Servicetyp.

b. Klicken Sie auf einen Metawert. Dies ist der blaue Text in den Ergebnissen. Beispielsweise
SONSTIGE.
Jedes Mal, wenn Sie auf einen Metaschliissel oder Metawert klicken, konzentriert sich die
Ermittlungsabfrage auf einen Fokus- bzw. Drill-down-Punkt in den Daten. An jedem Drill-down-
Punkt wird der Bereich Werte aktualisiert und der neue Drill-down-Punkt wird im Breadcrumb
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angezeigt. Unten stehend finden Sie ein Beispiel fiir das erste Breadcrumb.

=R:OUCIGER -l Data s ¥ Query =@ [EJ Profile =

o service=0 '~
[zervice = 0) && time="2007-02-0% 09:17:00"-"2017-06-14 19:48:597
02
2007 ‘ oo 09:17:00 (+00:00)

Dies ist ein Beispiel eines langen Breadcrumbs, das zu lang fiir die Symbolleiste ist. Der letzten
Abfrage, die in der Symbolleiste aufgelistet ist, folgt ein Drop-down-Menii, das die zusdtzlichen
Abfragen auflistet. Um einen Drill-down-Punkt innerhalb des Uberlaufs auszuwihlen, klicken
Sie auf das Uberlaufsymbol und auf eine Abfrage in der Drop-down-Liste.

city.dst = 'washington' = | »

org.src = 'china telecom shanghar’ >

So fiigen Sie dem Breadcrumb eine Abfrage hinzu:

Sie konnen auf eines der Elemente der Brotkriimelnavigation klicken, um das Meni ,,Abfrage*
anzuzeigen. Sie kdnnen vor einem Breadcrumb-Element eine neue Abfrage einfiigen und am Ende des
Breadcrumbs eine neue Abfrage anfiigen. Nach jeder Bearbeitung im Breadcrumb aktualisiert
NetWitness Platform die Ergebnisse.

So fiigen Sie dem Breadcrumb eine Abfrage hinzu:

1. Klicken Sie auf ein Breadcrumb-Element.
Das Breadcrumb-Menii wird angezeigt.

country.dst = ‘united states' ~

F Mavigate Here
‘2 Mavigate Here (new tab)
== Insert Before
=+ Append 1
= Remove 1
4 Edit !
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2. Um dem Breadcrumb eine Abfrage hinzuzufiigen, klicken Sie auf Anfiigen oder Einfiigen vor.
Das Dialogfeld ,,Filter erstellen wird angezeigt.

Create Filter

(®h Simple ) Advanced ) Recert

Select Meta w| |Operator v | |Value

W Metwark ] Log ] Endpoint

Cancel

3. Erstellen Sie die Abfrage wie unter Erstellen einer angepassten Abfrage beschrieben.

So bearbeiten Sie eine Abfrage in der Brotkriimelnavigation:

Sie konnen auf eines der Elemente der Brotkriimelnavigation klicken, um das Menii ,,Abfrage*
anzuzeigen. Sie konnen ein Breadcrumb-Element 16schen und eine Abfrage in einem Breadcrumb-

Element bearbeiten. Nach jeder Bearbeitung im Breadcrumb aktualisiert NetWitness Platform die
Ergebnisse.

So arbeiten Sie mit Abfragen in einem Breadcrumb:
1. Klicken Sie auf ein Breadcrumb-Element.
Das Breadcrumb-Menii wird angezeigt.
country.dst = 'united states' -
Mavigate Here
Mavigate Here (new tab)

Insert Before

Append !

Ni1++58

Remove
Edit !

2. Um eine Abfrage im Breadcrumb zu bearbeiten, klicken Sie auf Bearbeiten.

Das Dialogfeld ,,Erstellen* wird angezeigt und die ausgewdhlte Abfrage wird zur Bearbeitung
geoffnet.

Edit Flter united states

() Simple ® Advanced O Recent

country.dst = 'united states’
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3.

Bearbeiten Sie die Felder wie unter Erstellen einer angepassten Abfrage beschrieben.

So fiihren Sie eine Schnellsuche innerhalb eines Metaschliissels durch:

L.

Bewegen Sie die Maus iiber den Abschnitt ,,Metaschliissel” und klicken Sie auf die Lupe.
Das Formular ,,Schnellsuche mit einem Vergleichsoperator und einem optionalen Operanden fiir

die Suche wird angezeigt.
Q Destination City (7 value) L

= W Drill
washington (354)

(Optional) Zum Schlielen des Suchformulars klicken Sie nochmals auf die Lupe.

Wihlen Sie den Vorgang aus der Drop-down-Liste auf der linken Seite aus und geben Sie den zu
suchenden Textwert ein. Klicken Sie anschlieBend auf Drill, um die Ausfiihrung zu starten.

Die Metadaten fiir diesen Metaschliissel werden fiir den Drill-down in den aktuellen Metadaten
verwendet.

So zeigen Sie die Metaschliisselinformationen an:

So konnen Sie Details eines Metaschliissels, im Besonderen den Schliisselnamen, das festgelegte
Indexlevel fiir die Anzeige des Metaschliissels und die Standardansicht des Metaschliissels anzeigen
lassen.

1.

Klicken Sie auf das Drop-down-Menii neben dem Metaschliissel. Diese zwei Abbildungen zeigen
das Drop-down-Menii fiir die Versionen 11.0.0.x, 11.1 und hoher.

Q - Destination ¢ . Destination City (20 value
= i ee 12 — sl ioatoen (] DDFUUU = ?9%) -
More Results More Results 4) - tampa (2,¢
) | Max Results

WViax Results <
e Hide Results in (20 values
Hide Results Meta Key Info >1UU,DE_10 - 82%
20) - hinet.net

hMeta Key Info Export Values
View as CSy www - Destination Domain (20
und varizan et 0 20T Ty
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2. Klicken Sie auf Metaschliisselinformationen.
Das Dialogfeld ,,Metaschliisselinformationen* wird angezeigt.

Meta Key Information

Key Name city.dst
Index Level Value

Default View Auto

3. Klicken Sie nach dem Betrachten auf H.

4. (Optional fiir Version 11.0) Um die gefundenen Metanamen des Metaschliissels als eine durch
Kommas getrennte Werteliste anzeigen zu lassen, klicken Sie auf das Drop-down-Menii neben dem
Metaschliissel und wihlen Sie Als CSV anzeigen aus.

Das Dialogfeld ,,Werte werden im CSV-Format angezeigt* wird angezeigt. Klicken Sie nach dem
Betrachten auf Schlief3en.

5. (Optional fiir Version 11.1) Um die gefundenen Metanamen des Metaschliissels in einer Liste
anzeigen zu lassen, klicken Sie auf das Drop-down-Menii neben dem Metaschliissel und wahlen Sie
Werte exportieren aus.

Das Dialogfeld ,,Werte exportieren” wird angezeigt.

Export Values

avastsve.exe
avastui.exe
services.exe
Masvc.exe
chrome.exe
explorer.exe
outlook.exe

macompatsvc.exe
svchost.exe

Macmnsvc.exe
updaterui.exe
firesvc.exe

Close Select All

6. (Optional) Wenn Sie die Ergebnisse fiir den Metaschliissel im aktuellen Drill-down-PunktF
ausblenden mochten, klicken Sie auf das Drop-down-Menii neben dem Metaschliissel und klicken Sie
auf Ergebnisse ausblenden.
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So zeigen Sie Ereignisse an, die einem Metawert zugeordnet sind:

Die Ansicht ,,Ereignisse* bietet zwei unterschiedliche Ansichten fiir zusitzliche Ereignisinformationen:
Die Ereignisliste und die Detailansicht.

1. Fiihren Sie in der Ansicht Navigieren einen Drill-down zu den Metadaten durch, die den
Schwerpunkt Threr Ermittlungen bilden sollen.

2. Klicken Sie auf den Zdhler (grilne Nummer) neben dem blauen Metawert.
Die Ansicht ,,Ereignisse* des entsprechenden aktuellen Drill-down-Punkts wird geoftnet.
Die verschiedenen Vorgédnge, die Sie in der Ansicht ,,Ereignisse® ausfiihren kdnnen, werden unter
Untersuchen von Raw-Ereignissen in der Ansicht ,,Ereignisse® beschrieben.

So suchen Sie nach bestimmten Ereignissen im Zusammenhang mit einem Metawert:

1. Fiihren Sie in der Ansicht ,,Navigation* einen Drill-down zu den Metadaten durch, die den
Schwerpunkt Threr Ermittlungen bilden sollen (klicken Sie auf einen Metawert oder fiigen Sie eine
Abfrage hinzu).

2. Geben Sie eine Suchzeichenfolge in das Suchfeld ein und driicken Sie die Eingabetaste oder klicken
Sie auf Suche.
Sie konnen Thre Suchmoduseinstellungen auch auswéhlen und festlegen. Detaillierte
Suchinformationen finden Sie unter Suchen nach Textmustern.
Die Ansicht ,,Ereignisse® wird in einer neuen Registerkarte gedffnet und zeigt die Suchergebnisse
an. Wenn der Suchbegriff nicht markiert angezeigt wird, klicken Sie auf Zusétzliche Metadaten
anzeigen. lhre Zeitbereichsauswahl und Drill-Downs (Abfragen) werden in die Ansicht ,,Ereignisse*

13

iibertragen.

RSA| RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

= ¥ - Concentrator ¥ Query © [ Profile © [ DetallView =  Actions = - Incidents Seitings

country.dst = ‘united states'

SallertionTime EventType | Theme Size Details.

“ 0 -

“ -

ee2305 > 35

€3 sessionid : 1332

h payicac: 3522

8 medium: 1
2018.06-22100:0124 Netwerk  OTHER 8Ke > ethaype: 1P

dn3007 XU

9 countrysre: india

F snow ddiional et B event anaiysis

“
“ -
22090 > 25
€3 sessionid : 1480
h payicac: 0
B medium: 1
201806-22T000124 Network  OTHER 148 © ethype:

@ countrysrc: India

> domain.
@ country.
Q oe

org. . sity
F snow addiional et B £vent Anaiysis
©

“ -

*e 56780

3 e 500
h payicac: 60
B medium: 1

201806-22T000124 Newwork  OTHER 1x8 € ethiype: P

@ counry.src: India

| Page |1 of30 | ) | C |25 v eventsperpage Displaying 1- 25 of 736 event matches

R'S /A NETWITNESS PLATFORM
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So zeigen Sie einen ausgewihlten Metawert in RSA Live an:

1. Fiihren Sie in der Ansicht Navigieren einen Drill-down zu den Metadaten durch, die den
Schwerpunkt Threr Ermittlungen bilden sollen.

2. Klicken Sie mit der rechten Maustaste auf einen Metawert (den Text in Blau).
Das Drop-down-Menii Metawert wird angezeigt.

3. Um den Metawert in RSA Live zu suchen, klicken Sie auf Live-Suche.
Die Ansicht ,,Live-Suche mit dem eingegebenen Metawert im Feld ,,Erzeugte(r) Metawert(e)*
wird angezeigt und Sie konnen die Suche starten.

RSA CONFIGURE @) admin © ()

LIVE CONTENT

Search Criteria Matching Resources

Keywords Show Results = | | € package

[ | subscribed Mame Created Updated Type Description
Category
[CIFEATURED

» COTHREAT

» CJIDENTITY

» CJASSURANCE

» CJOPERATIONS

Resource Types
Medium

Required Meta Keys

Generated Meta Values

20

»
0 Matching Resources

‘ NETWITNESS SUITE 11.0.0.0-170612140943.1 be1dcf3

So fokussieren Sie die Untersuchungin einem Drill-down-Punkt neu:

1. Klicken Sie mit der rechten Maustaste auf einen Metawert (den Text in Blau).
Das Drop-down-Menii ,,Metawert* wird angezeigt.

gs) M
Hrrn o onm oaccaanm e g 161) - SMTP (5,551) - FTP (3,314) - SNMI
sho! Copy
Live Loockup
alul Scan for Malware
11 Add/Remove fram Listis)
Investigation ”l Refocus Investigation in New Tab
trieved default group policy (1) |::-rr.l Apply Drill in New Tab =
Apply IEQUALS Drill in Mew Tab
5 2

Apply IEQUALS Drill
2006-Feb-28 01:02:12 {2) - 201 7-Merzsersouerrrr-coroocerooesU 2 (1
28 210837111 - 2006-1an-04 03:51:36 (1) - 2005-0ct-11 02:28:28 (1) - 2005-Oct-
2. Wihlen Sie eine der folgenden Neufokussierungs-Optionen aus.
Der Drill-down wurde gemil3 Threr Auswahl neu fokussiert.
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So betrachten Sie einen spezifischen Zihler in einer neuen Registerkarte:

Wenn Sie eine Zahlung fiir einen Metawert in der Ansicht ,,Ereignisse® oder ,,Ereignisanalyse* anzeigen
mochten, klicken Sie mit der rechten Maustaste auf eine Zéhlung fiir einen Metawert (die griine Zahl
nach dem blauen Metawert).

Das Kontextmenii wird angezeigt.
5] #~

-HTTP (B3 3RM . NS (77 387 . 851 (R 1A11 . SKMTP (5,5
thow more Open Event Analysis in new tab

Open Events in new tab

llues) &
- 15%) - watchlist dst (7)
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Metagruppen managen

Eine Metagruppe kombiniert ausgewéhlte Metaschliissel in einer Gruppe, um nur Daten anzuzeigen, in
denen die Metaschliissel und -einheiten gefunden wurden.

Hinweis: In Version 11.1 und hoher konnen Sie auch konfigurierte Metaeinheiten in Metagruppen
verwenden.

In der Ansicht ,,Untersuchen > Navigation™ kdnnen Metagruppen zum Filtern der in einer Ermittlung
angezeigten Daten verwendet werden. Eine Neuinstallation von NetWitness Platform umfasst
vordefinierte Metagruppen, damit Sie interessante Datasets in Investigate finden kdnnen. Zur
Identifizierung wird den OOTB-Metagruppen, die dupliziert, aber nicht geléscht werden konnen, das
Prafix RSA vorangestellt. Sie konnen Thre eigenen Gruppen erstellen und eine OOTB-Gruppe zum
Erstellen einer benutzerdefinierten Gruppe duplizieren und bearbeiten.

Mit einer wéhrend einer Untersuchung wirksamen Metagruppe zeigen die Informationen im Bereich
»Werte® nur die Metaschliissel in der ausgewidhlten Gruppe an. Wenn Sie eine
Parallelkoordinatenvisualisierung 6ffnen, werden die Metaschliissel und -einheiten in einer Gruppe als
Achsen von links nach rechts angezeigt. Es kann hilfreich sein, zwei Versionen jeder
benutzerdefinierten Metagruppe zu erstellen: eine fiir die Analyse von Metawerten und eine fiir das
Erstellen eines Parallelkoordinatendiagramms, das auf eine kleinere Untergruppe des gleichen
Anwendungsfalls fokussiert ist.

Benutzerdefinierte Metagruppen werden allen Benutzern eines Service angezeigt und konnen fiir den
Import in einen beliebigen Service exportiert werden, sind jedoch durch die verfiigbaren Metaschliissel
fiir diesen Service begrenzt.

Hinweis: Wenn Administratoren benutzerdefinierte Metagruppen manuell durch Bearbeiten der
benutzerdefinierten Indexdatei fiir einen Service hinzufiigen, sind die neuen Gruppen in Investigate
verfiigbar, nachdem der Service erneut gestartet wurde.

In diesem Abschnitt wird erldutert, wie Sie die wiahrend der Navigation in einem bestimmten Service zu
verwendenden benutzerdefinierten Metagruppen hinzufiigen, bearbeiten, importieren, exportieren und
16schen.

Out-of-the-Box-Metagruppen

In RSA NetWitness Platform sind Standardmetagruppen vordefiniert. Die Standardmetagruppen sind
niitzlich, um den Fokus einer Ermittlung auf typische Anwendungsbeispiele zu setzen und die
Bedrohungserkennung anhand des RSA Hunting Pack zu unterstiitzen. Dies sind die OOTB-
Metagruppen:

o RSA-E-Mail-Analyse umfasst Metaschliissel, die E-Mail-Aktivititen beschreiben.

« RSA-Endpunktanalyse enthédlt Metaschliissel, die einen Einblick in die Prozesse, die Dateien, die
Benutzer und die Verbindungen von NetWitness Endpoint-Hosts (NWE) bieten.

o RSA Malware Analysis umfasst Metaschliissel, die Indikatoren fiir eine Infizierung in den Dateien in
den Ereignissen markieren.

o Ausgehender HTTP-Datenverkehr von RSA umfasst Metaschliissel, die einen Einblick in
ausgehenden Webdatenverkehr bieten.
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Ausgehendes SSL/TLS von RSA umfasst Metaschliissel, die sich auf verschliisselten
Webdatenverkehr konzentrieren.

Die RSA-Hostabfrage umfasst Metaschliissel, die alle Metaschliissel zum Finden von Hosts
umfassen.

Die RSA-IP-Abfrage umfasst Metaschliissel, die alle Metaschliissel zum Finden von IP-Adressen
umfassen.

Die RSA-E-Mail-Abfrage umfasst Metaschliissel, die alle Metaschliissel zum Finden von E-Mails
umfassen.

Die RSA-Benutzerabfrage umfasst Metaschliissel, die alle Metaschliissel zum Finden von Benutzern
umfassen.

Die RSA-Bedrohungsanalyse umfasst Metaschliissel, die potenzielle Bedrohungen im Dataset
markieren.

Die RSA-Nutzer- und Entitdtsverhaltensanalyse enthédlt Metaschliissel, die alle Metaschliissel
umfassen, mit denen das Verhalten von Nutzern und Entitdten analysiert wird.

Die RSA-Webanalyse umfasst Metaschliissel, die Anomalien im Webdatenverkehr markieren.

Erstellen von Metagruppen und Hinzufligen von Metaschliisseln

1.

Wenn Sie einen Service in der Ansicht Untersuchen > Navigation untersuchen mdchten, wahlen Sie
in der Symbolleiste Metadaten > Metagruppen managen aus.

Das Dialogfeld ,,Metagruppen managen wird angezeigt. Zu Beginn sind nur OOTB-Gruppen fiir
einen Service konfiguriert und unter ,,Gruppenname* aufgefiihrt. Wenn andere benutzerdefinierte
Gruppen konfiguriert wurden, werden sie ebenfalls unter ,,Gruppenname® aufgelistet.
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Manage Meta Groups
+-B

Group Mame ~

O
[
A

R5A Email Analysis
RSA Endpoint Analysis
R5A Malware Analysis
RSA Outbound HTTP
R5A Outbound 55L/TLS
RSA Query Hosts

RSA Query IPs

R5A Query Mail

RSA Query Users

R5A Threat Analysis

RSA User & Entity Behavior Analysis

OoOoo0ooOooOooOoooooo:no

RSA Web Analysis

2. Klicken Sie in der Symbolleiste {iber den Metagruppen auf +.
Uber der Liste ,,Metagruppen® wird eine neue Zeile eingefiigt.

3. Geben Sie einen Namen fiir die neue Metagruppe ein und driicken Sie die Eingabetaste.
Das Formular rechts wird zur Bearbeitung geoffnet.
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Manage Meta Groups

Mame

Meta Keys
+ —_— ﬁ w

Display Name Key Name Wiew

ick + button to select Meta

i
5

Save and Apply

4. (Optional) Wenn Sie den Namen der Metagruppe dndern mochten, geben Sie einen neuen Wert im
Feld Name ein.

5. Klicken Sie in der Symbolleiste Metaschliissel auf +.
Das Dialogfeld ,,Verfiigbare Metaschliissel” wird mit den Schliisseln in alphabetischer Reihenfolge
geodftnet.
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10.

Available Meta Keys

Filter *
0 Display Name ~ Meta Key
O ipvd.whatever ipvd.whatever =
[l ipvb.whatever ipvE.whatever
[] textwhatever text.whatever
[1 mac.whatever mac.whatever
[1 uint8.whatever uint®.whatev...
(1 uintl6.whatever uint16.whate...
[1 float32.whatever float32.whate...
(1 timewhatever timewhatever
(] uint32.whatever uint32.whate...
[l kig_thread kig_thread
] device.type.id device.type.id
I_I pwent.car pwvent.car M
Cancel Add

Um die Liste der Metaschliissel zu filtern, geben Sie ein Wort oder einen Begriff im Feld Filtern ein
und driicken Sie die Eingabetaste.

In der Liste werden Metaschliissel basierend auf einer Suche ohne Beriicksichtigung der Grof3- und
Kleinschreibung angezeigt. Loschen Sie den Filtertext und driicken Sie die Eingabetaste, um den
Filter zu entfernen.

Zum Auswihlen der in der Metagruppe zu beriicksichtigenden Metaschliissel aktivieren Sie die
Kontrollkdstchen. Zum Auswihlen aller Metaschliissel aktivieren Sie das Kontrollkdstchen in der
Titelleiste und klicken Sie auf Hinzufiigen.

Die ausgewéhlten Metaschliissel werden zur Liste ,,Metaschliissel* hinzugefiigt.

(Optional) Wenn Sie die Reihenfolge dndern mochten, in der die Metaschliissel geladen und in einer
Ermittlung aufgelistet werden, klicken Sie auf einen oder mehrere Metaschliissel und ziehen Sie ihn
bzw. sie an eine neue Position.

Fiihren Sie einen der folgenden Schritte aus, um die Erstellung der Metagruppe abzuschlief3en:

a. Klicken Sie zum Speichern der Metagruppe auf Speichern.
Die Gruppe wird erstellt und kann nun verwendet werden.

b. Um die Metagruppe zu speichern und in die aktuelle Investigation-Ansicht zu {ibernehmen,
klicken Sie auf Speichern und iibernehmen.
Die Gruppe wird gespeichert und sofort in die aktuelle Investigation-Ansicht {ibernommen.

Klicken Sie auf Schlief3en.
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Duplizieren und Bearbeiten einer Standardmetagruppe

Wenn Sie eine OOTB-Metagruppe anpassen mochten, miissen Sie die Gruppe duplizieren und
anschlieBend das Duplikat bearbeiten.

1. Wahlen Sie in der Liste ,,Metagruppen managen* eine Standardmetagruppe und klicken Sie auf = .
Das Formular rechts wird zur Bearbeitung gedffnet und enthélt alle Metaschliissel, die in der
Standardgruppe enthalten sind.

Manage Meta Groups

Name

|RSA Email Analysis 3

Meta Keys
+ -
Display Name Key Name
Service Type service
Originating IP Address orig_ip
Source IP Address ip.src
Destination IP address ip.dst
TCP Destination Port tcp.dstport
Destination Port ip.dstport
Hostname Aliases alias.host
Source Country country.src
Destination Country country.dst
Source Organization org.src

Destination Organization org.dst

Cancel Save and Apply

2. Geben Sie einen Namen fiir die neue Gruppe ein und setzen Sie die Bearbeitung wie unter
,Bearbeiten von Metagruppen® unten beschrieben fort.
Bearbeiten von Metagruppen

1. Wihlen Sie eine Gruppe in der Liste Metagruppen aus.
Das Formular rechts wird zur Bearbeitung gedftnet.
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Manage Meta Groups

+ - B & = Mame
(] Group Name ~ RSA Email Analysis
™ RSA Email Analysis Meta Keys
[0 RSA Endpoint Analysis
] RSA Malware Analysis
Display Name Key Mame View
[1 RSA Outbound HTTP P ~
Service Type service Auto
[] RSA Outbound SSL/TLS
Originating IP Address orig_i Auto
[0 RSA Query Hosts g & &P
Source IP Address ip.src Auto
[0 RSA Query IPs
i Destination IP address ip.dst Auto
[0 RSA Query Mail
TCP Destination Port tcp.dstport Auto
[] RSA Query Users
) Destination Port ip.dstport Auto
[0 RSAThreat Analysis
i N N Hostname Aliases alias.host Auto
[l RSA User & Entity Behavior Analysis
Source Count Country.src Auto
[0 RSA Web Analysis v v
Destination Country country.dst Auto
Source Organization Org.src Auto
Destination Organization org.dst

2. (Optional) Bearbeiten Sie den Namen der Gruppe.

3. (Optional) Fiigen Sie neue Metaschliissel hinzu, wie im obigen Abschnitt ,,Erstellen von
Metagruppen und Hinzufligen von Metaschliisseln“ beschrieben.

4. (Optional) Um die Reihenfolge fiir die Schliissel festzulegen, ziehen Sie einen oder mehrere
Schliissel per Drag-and-drop.

5. (Optional) Zum Andern der urspriinglichen Ansicht eines Metaschliissels klicken Sie auf L und
wihlen Sie eine der moglichen Ansichten aus.
Wenn Sie die Metagruppe dndern, kann der Schliissel nicht auf OPEN eingestellt werden. Wenn Sie
die Standardansicht fiir eine Gruppe von Metaschliisseln in OPEN dndern und einige der
Metaschliissel nicht indiziert sind, werden die nicht indizierten Metaschliissel auf AUTO
zuriickgesetzt. Daher wird der Metaschliissel nur automatisch geladen, wenn er indiziert ist, und
nicht indizierte Metaschliissel haben den Status ,,CLOSED®, bis sie manuell gedffnet werden.
Der Wert fiir die urspriingliche Ansicht wird in der Spalte ,,Ansicht* angezeigt.

6. Klicken Sie zum Speichern der Anderungen auf Speichern.
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7. Zum Anwenden der Anderungen auf die aktuelle Ansicht ,,Navigation* klicken Sie auf Speichern
und iibernehmen.

Loschen von Metagruppen

1. Waéhlen Sie die zu entfernende Gruppe in der Liste Metagruppen aus.

2. Klicken Sie auf ~ .
Ein Bestétigungsdialogfeld wird angezeigt, in dem Sie die Anforderung abbrechen oder abschlieflen
konnen.

3. Klicken Sie auf OK.
Die Metagruppe wird geloscht. Wenn Sie das Fenster schlieen und es sich bei der geldschten
Gruppe um die derzeit angewendete Metagruppe handelte, wird sie entfernt und die
Standardmetaschliissel werden zum Erstellen der Ansicht verwendet.

Exportieren von Metagruppen

Benutzerdefinierte Metagruppen werden fiir einzelne Services erstellt. Um die Metagruppen fiir einen
anderen Service zur Verfiigung zu stellen, miissen Sie sie in Ihr lokales Dateisystem exportieren. So
exportieren Sie eine oder mehrere Metagruppen:

1. Waihlen Sie eine oder mehrere zu exportierende Gruppen in der Liste Metagruppen aus.

2. Klicken Sie auf [ .
Die ausgewihlten Gruppen werden auf Thr lokales Dateisystem als MetaGroups.jsn
heruntergeladen. Alle heruntergeladenen Metagruppen haben denselben Namen mit einer angefiigten
Zahl, um das Uberschreiben vorheriger Downloads zu vermeiden.

Importieren von Metagruppen

Um benutzerdefinierte Metagruppen eines anderen Service dem derzeit untersuchten Service zur
Verfiigung zu stellen, miissen Sie die Datei MetaGroups. jsn aus dem lokalen Dateisystem
importieren. Beim Importieren von Metagruppen zeigt eine Fehlermeldung an, ob eine der Gruppen
bereits vorhanden ist. Zum Importieren einer Gruppe, die ein Duplikat darstellt, miissen Sie zuerst die
vorhandene Gruppe 10schen. Wenn Sie eine Metagruppe 10schen mochten, darf diese nicht von einem
Profil verwendet werden.

So importieren Sie Metagruppen:

&
1. Wiébhlen Sie in der Liste Metagruppen eine Datei fiir den Import aus und klicken Sie auf ==,
Das Auswahldialogfeld wird angezeigt.

Meta Group Import

Upload File

Cancel Upload
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2. Klicken Sie auf Durchsuchen und navigieren Sie zu dem Verzeichnis in Ihrem lokalen Dateisystem,
in dem die heruntergeladenen MetaGroups . jsn-Dateien gespeichert sind. Wihlen Sie eine Datei
aus und klicken Sie auf Offnen.

Der Dateiname wird im Feld Datei hochladen angezeigt.

3. Klicken Sie auf Hochladen.
Der Hochladevorgang wird gestartet und in einer Meldung wird angezeigt, ob der Upload erfolgreich
war. Die Metagruppen werden zur Liste ,,Metagruppen® hinzugefiigt. Wenn es sich bei der Datei um
ein Duplikat einer vorhandenen Metagruppe handelt, werden Sie in einem Dialogfeld dariiber
informiert, dass die Metagruppe bereits vorhanden ist.
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Visualisieren von Metadaten als Parallelkoordinaten

Analysten konnen mithilfe der Parallelkoordinatenvisualisierung in der Ansicht ,,Navigation™ die
Ermittlung auf Kombinationen aus Metaschliisseln und -werten fokussieren, die eventuell auf abnormale
Ereignisse hindeuten und eine Ermittlung wert sind.

Hinweis: In Version 11.1 und hoher konnen Sie bei Verwendung von Metaschliisseln auch
konfigurierte Metaeinheiten verwenden.

Im Parallelkoordinatendiagramm koénnen Sie den aktuellen Drill-down-Punkt in Investigate visualisieren
und so mehr als zwei Metaschliissel gleichzeitig betrachten. Die gleichzeitige Visualisierung mehrerer
Metaschliissel kann helfen, Sicherheitsprobleme im Zusammenhang mit multivarianten Mustern und
Vergleichen zu identifizieren. So zum Beispiel, wenn einzelne Metaschliissel und -werte nicht wichtig
sind, ihre Kombination jedoch abnormale Muster oder Bezichungen zutage fordert. Metagruppen (siche
Metagruppen managen) konnen effektiv verwendet werden, um eine Sammlung von Metaschliisseln zu
definieren, die Sie als Parallelkoordinaten visualisieren mochten.

Best Practices fur effektive Parallelkoordinatendiagramme

Befolgen Sie diese Empfehlungen, um effektive Parallelkoordinatendiagramme zu erstellen:

o Starten Sie von einem Drill-down-Punkt in der Ansicht ,,Navigation®, statt zu versuchen, alle Daten
zu visualisieren.

o Begrenzen Sie den Zeitbereich, falls erforderlich.
o Wihlen Sie den kleinsten niitzlichen Satz Metaschliissel als Achsen.

o Legen Sie die Reihenfolge der Achsen fest, um Anomalien zwischen Metawerten hervorzuheben,
wenn Sie einer Linie iiber das Diagramm folgen.

o Wenn Sie einen niitzlichen Satz Metaschliissel und eine Reihenfolge identifizieren konnen, erstellen
Sie eine benutzerdefinierte Metagruppe fiir zukiinftige Ermittlungen. Beispiel: Sie kdnnen eine
benutzerdefinierte Metagruppe fiir ausfithrbare Windows-Dateitypen erstellen.

o Verwenden Sie die RSA Out-of-the-Box(OOTB)-Metagruppen, die in einer neuen Installation
enthalten sind.

o Nutzen Sie benutzerdefinierte Metagruppen erneut und teilen Sie sie durch Importieren und
Exportieren der Gruppen als . jsn-Dateien.

o Es kann hilfreich sein, zwei Versionen jeder benutzerdefinierten Metagruppe zu erstellen: eine fiir die
Analyse von Metawerten und eine fiir das Erstellen eines Parallelkoordinatendiagramms, das auf eine
kleinere Untergruppe des gesamten Anwendungsfalls fokussiert ist.

Hinweis: Beim Importieren von Metagruppen zeigt eine Fehlermeldung an, ob eine der Gruppen
bereits vorhanden ist. Zum Importieren einer Gruppe, die ein Duplikat darstellt, miissen Sie zuerst die
vorhandene Gruppe l6schen. Wenn Sie eine Metagruppe 16schen mochten, darf diese nicht von einem
Profil verwendet werden.

Um Sie bei der Erstellung besserer Parallelkoordinatendiagramme zu unterstiitzen, enthilt NetWitness
Platform mehrere Optimierungen.
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Analysten kdnnen angeben, dass nur Sitzungen in dem Diagramm dargestellt werden, in denen alle
Metaschliissel vorkommen.

Der Administrator kann die Anzahl der dargestellten Metawerte in den ,,Einstellungen zu
Parallelkoordinaten® in der Ansicht ,,Administration, System* > Bereich ,,Ermittlungen* >
Registerkarte ,,Navigation™ festlegen.

RSA-Metagruppen fiir Parallelkoordinaten — Anwendungsbeispiele

Eine Reihe von vordefinierten Metagruppen ist im Lieferumfang von NetWitness Platform enthalten.
Wenn Sie die neueste Version erhalten mochten, konnen Sie die Metagruppen-Datei MetaGroups
ootb w query.jsn im Dialogfeld ,,Metagruppen managen® importieren. Einige gut fiir die
Parallelkoordinatenvisualisierung geeignete Aktivitdten sind:

Botnet Beaconing
Verdeckte Kanile
E-Mail

Verschliisselte Sitzungen
Endpunktanalyse
Dateianalyse

Malware Analysis
Ausgehender HTTP
Ausgehendes SSL/TLS
SQL-Injektionsangriffe
Bedrohungsanalyse
Webanalyse

Anzeigen einer Parallelkoordinatenvisualisierung

Fiihren Sie in einer Ermittlung in der Ansicht ,,Investigate > Navigation folgende Schritte aus:

1.

Wenn der Bereich ,,Visualisierung® iiber dem Bereich ,,Werte* geschlossen ist, wiahlen Sie
Visualisierung aus.

Waihlen Sie in der Symbolleiste Meta > Metagruppe verwenden > Dateianalyse (Malware
Analysis) aus.

Klicken Sie im Bereich Werte im Metaschliissel Forensischer Fingerabdruck auf windows
executable und dann auf x86 pe, sodass die Brotkriimelnavigation filetype = 'windows
executable' | filetype = 'x86 pe' lautet.
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Forensic Fingerprint
x86 pe (328) - windows_executable (328) }wmﬁows executable :328,\ Havasc'lp:{fzaﬁ\r htm! (143) -xmil (110) - gif (77) - windows_dll (53) -windows dll (5

file (1)
Loaded in 0.839 secs. Total running time 0.845 secs.

windows

Filename ©
Closed - Click to Open

Destination Country (1 L

ssian fe ia canada

united kingdom korea

ru:

4. Als Zeitachse wird eine Standardvisualisierung fiir den aktuellen Drill-down-Punkt angezeigt.

@ Investigation ® Navigate Events A Malware Analysis o) o
= I s e - Concentrator  Last 24 Hours v T Query ¢ otal © ¥ Descending ent Count © | SaveEvents © % Actions £ Settings
T filetype = 'windows executable' © | filetype = ‘javascript' ©
(filetype = ‘windows executable') &&. (filetype = javascript) & time="2015-04-29 20:16:00"-"2015-04-30 20:15:59"
2015 ‘ 3 ‘ 16:16:00 (-04:00) Last 24 Hours 2015 ‘ g ‘ 16:15:59 (-04:00)
I
L
17:00 16100 0 2100 2300 o3log 0 0500 06 o700 ot 0sl00 1000 1100 12100 1300 400 15100 16100
[© investigate | £ Options | /> Hide
® e Forensic Fingerprint (18 values) £
= x86 pe (328) - windows_executable (328) - windows executable (328) - javascript (328) - html (143) - xml (110) - gif (77) - windows_dll (53) - windows dll (53) - windows msi installer (38) - png (34) - jpg (34) - cab (34) - css (28) - zip (11) - swf (3) - php script (2) - apple iwork
file (1)
Loaded in 0,839 secs. Total running time 0.845 secs.
_ Filename °
w
Closed - Click to Open
. Destination Country (14values) ©
united states (265) - russian federation (12) - netherlands (7) - germany (7) - united kingdom (4) - korea, republic of (4) - austria (4) - canada (3) - ukraine (2) - japan (2) - sweden (1) - denmark (1) - china (1) - australia (1)
Loaded in 0.63¢ secs. Total running time 0.638 secs.
2 admin | @) English (United States) | GMT-04:00 Send Us Feedback | 10.5.0.0.17626-1

5. Wihlen Sie im Bereich Visualisierung den Punkt Optionen aus.
Das Dialogfeld ,,Visualisierungsoptionen™ wird angezeigt.
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6. Wihlen Sie in der Drop-down-Liste Visualisierung die Option Koordinaten aus und klicken Sie auf

Anwenden.

Visualization Options

Visualization Coordinates w

[ All Meta Keys Must Exist in an Event
+ -9 @
L] Meta Key
Source Country
Source Domain
Top Level Domains

Service Type

IP Protocol

OoQoooonn

Destination Country I

Cancel Apply

Die Visualisierung wird geladen. In diesem Beispiel wurden 249 Ereignisse gefunden und es werden
199 eindeutige Pfade visualisiert.

©  RSASecurity Analytics

o

® Navigate Events # Malware Analysis

ent Count ~ | SaveEvents © 4 Actions - £ Settings

otal © 4= Descending © T

File Analysis © |

UMMM U WS W - Concentrator  Last 24 Hours v % Query © [ Profile © E

C  filetype = 'windows executable' © | filetype = Yjavascript'
(fletype = ‘windows executable) 8& (fletype = javascript) &k time="2015-04-29 20:16:00"-"2015-04-30 20:15:59"

2015 ‘ ;; ‘ 16:16:00 (-04:00) Last 24 Hours

TCP Destination Port Content Type Saurce Counlry Destination Country

2015 ‘ o ‘ 16:15:59 (-04:00)

Filename

Client Application Destination IP Add

0228 2F 5.0 (Windows: U:
Windows NT 5 3

SLRE
s S 2607306
FrooaneF2003
MoziaseF 30 (ombattl:

Googlo Desiiop)
NozlasxF-40 (compatbie:{

45 (o) “DNE

sl N
Austalag N
e

Swaden]

. 1op 008007 S e oScssezsertrat it s
gt TR i T4k BoSaasEca I 5 1A S31CE 5
o

e
NeTeLAsosse iz ter
(0sONICLA3 5:36725)

o o tindovs

//ﬂ;w;w;,"szﬁ;w
i,
sSri

Ve

Marosot b
sanﬁmﬂ
Freloxdxc 200,16
ottt

GbplcatonadaF octotsiream{

J 4 4 2aSulteSetup. 70 489_000_on oxe

Only a subset of events is displayed @ 249 Events Found | 199 Unique Paths *DNE @ | £ Options | A Hide

= _ Extension (20values) © 0
exe (184) - <none> (69) - gif (61) - php (53) - css(38) - htm (37) - js (31) - jpg (30) - png (28) - aspx (21) -
Loaded i 1.407 sec. Toal running tme 1414 secs.

o

msp (20) - msi (18) -ico (17) - html (17) - cab (13) - asmx (13) - axd (8) - dI_(6) - cgi (4) - cer (4) ... show more

Forensic Fingerprint (18 values

Send Us Feedback | 10.5.0.0.17626-1

admin | @ English (United States) | GMT-04:
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Auswahlen der Metaschliissel fiir eine Parallelkoordinatenvisualisierung

Gehen Sie bei gedffneter Parallelkoordinatenvisualisierung wie folgt vor:

1.

Wihlen Sie im Bereich ,,Visualisierung™ den Punkt Optionen aus.

Das Dialogfeld ,,Visualisierungsoptionen® wird angezeigt. Klicken Sie in der Symbolleiste auf @
um die empfohlene Anzahl an Achsen fiir eine lesbare Visualisierung anzuzeigen. Wenn eine
empfohlene Anzahl an Schliisseln angezeigt wird, &dndert sich diese basierend auf der Browsergrofie.
Wenn Sie das Browserfenster vergroflern, steigt die empfohlene Anzahl.

Visualization Options

Visualization Coordinates ~

] All Meta Keys Must Exist in an Event

+ -9 D
L] Meta Key
[] Source Country
[] Source Domain m
[] Top Level Domains
] Service Type .
IP Protocol bl

MNumber of selected axes (8) does not exceed the
recommended count of 22

Cancel Apply

Wenn Sie die Reihenfolge der Metaschliissel andern mochten, zichen Sie die Metaschliissel in die
gewiinschte Reihenfolge nach oben oder unten.

Wenn Sie Metaschliissel 16schen mochten, klicken Sie in das Auswahlfeld und klicken Sie auf ==,
Die Metaschliissel werden entfernt, aber die Anderung wurde nicht angewendet.

Wenn Sie den vorherigen Zustand wiederherstellen mochten, klicken Sie auf b
Die von Thnen geloschten Metaschliissel werden wiederhergestellt und alle vorgenommenen
Anderungen werden entfernt.

Wenn Sie einzelne Metaschliissel auswihlen mochten, klicken Sie auf +, wihlen Sie Aus
Standardschliisseln aus und wéhlen Sie in der Drop-down-Liste die Metaschliissel aus.
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Add Keys to Parallel Coordinates Visualization

Select Keys:

® From Default Meta Keys

Access Point m
Action Event

Active Directory Domain Destination
Active Directory Domain Source

Active Directory Username Destination
Active Directory Username Source
Active Directory Workstation Destination
Active Directory Workstation Source
Alert ID

Alerts

Attachment

*

Browsers

[ TR 0

Die ausgewdhlten Schliissel werden aufgefiihrt.

Add Keys to Parallel Coordinates Visualization

Select Keys:
(®) From Default Meta Keys

Client Application @  Source IP Address @ v
TCP Destination Port @  Content Type &
Source Country @  Filename @

) From Meta Groups

With The Selected Meta Keys...
Append to the current list of keys ~

Cancel Add

6. Wenn Sie alle Schliissel einer Metagruppe hinzufiigen mochten, kénnen Sie keine einzelnen
Schliissel hinzufiigen. Wihlen Sie Aus Metagruppen aus und wihlen Sie in der Drop-down-Liste
eine Gruppe aus.
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Add Keys to Parallel Coordinates Visualization

Select Keys:

() From Default Meta Keys

® From Meta Groups

Botnet Beaconing
Covert Channels
Email

Encrypted Sessions
File Analysis
Malware Analysis
Query Files

Query Hosts

Query IPs
Query Mail

Query Users
Query Web

[t X T U [T O [ T N P

Die ausgewéhlten Metagruppen werden in dem Feld aufgelistet.

7. Waihlen Sie die Methode fiir das Hinzufiigen von Schliisseln oder Gruppen aus: Aktuelle
Schliisselliste ersetzen, An aktuelle Schliisselliste anhéingen (am Ende) oder Am Anfang der

aktuellen Schliisselliste einfiigen.
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Add Keys to Parallel Coordinates Visualization

Select Keys:

From Default Meta Keys

From Meta Groups

Test v
With The Selected Meta Keys...

Replace the current list of keys w

Append to the current list of keys
Replace the current list of keys

Insert at beginning of current list of keys

Cancel

8. Klicken Sie auf Hinzufiigen, um das Verfahren abzuschlief3en.
Das Dialogfeld ,,Visualisierungsoptionen® wird mit den ausgewéhlten Metaschliisseln oder -gruppen
angezeigt.

9. Klicken Sie zum Anzeigen des neuen Visualisierungsdiagramms auf Anwenden.

® Navigate Events # Malware Analysis [0} ©  RSASecurity Analytics
S U s e - Concentrator  Last 24 Hours v P Query © [l Profile ~ [EH File Analysis © | otal © 4= Descending ~ = Event Count ~ | Save Events © # Actions * £ Settings
C  filetype = 'windows executable' © | filetype = Yjavascript'
(fletype = ‘windows executable) 8& (fletype = javascript) &k time="2015-04-29 20:16:00"-"2015-04-30 20:15:59"
[ o
2015 ‘ 29 ‘ 16:16:00 (-04:00) Last 24 Hours 2015 ‘ 30 ‘ 16:15:59 (-04:00)

Client Application Destination IP Add

8284454,
foliab#xzF 5.0 (Wincows; U —— -
Windows NT 5 3

TCP Destination Port Content Type Saurce Counlry Destination Country Filename

R e e e
Gockoar 200708 a5 7P SACIATI6 11784828
Froodaeraoos o \

MoziiassF B0 {maatt- ] —
Googlo Desiiop)

NozlasxF-40 (compatbie:{

cnra.

445 ot ot

Fopuic -
e

Shaden.

30,0450 548 NET CLR
lo.so727 TNEPGLR S5 21022
INET GLA 3.0.4506.2152: NET
MicrosoftCLA3530729)

0228 2F 5.0 (Windows: U:
Windows NT 5.1 on US

Freloxdct 200,16

Sopicatonser octotsveam
ottt -

“DNE-

50:U;en)
Mozliasn2F 5.0

2aSulteSetup. 70 489_000_on oxe

Only a subset of events is displayed @ 249 Events Found | 199 Unique Paths *DNE @ | &# Options |2 Hide

= _ Extension (20 values) £ 0
¥

exe (184) - <none> (69) - gif (61) - php (53) - css (38) - htm (37) - s (31) - jpg (30) - png (28) - aspx (21) - msp (20) - msi (18) -ico (17) - html (17) - cab (13) - asmx (13) - axd (8) - dI_(6) - cgi (4) - cer (4) ... show more
Loaded in 1.407 secs. Total running time 1.414 secs.

Send Us Feedback | 10.
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Optimieren einer Parallelkoordinatenvisualisierung

1.

Wihlen Sie zum Optimieren der Visualisierung durch Entfernen der Ereignisse, in denen nicht alle
Metaschliissel enthalten sind, Optionen aus.

Visualization Options

Visualization Coordinates v

¥ All Meta Keys Must Existin an Event
+ -9

] meta Key

S

[ Destination Countr_‘
[l Destination Domain
[l Service Type

[[] TCP Destination Port
[ client Application

L1 Destination IP address

Cancel Apply

Wihlen Sie im Dialogfeld ,,Visualisierungsoptionen die Option Alle Metaschliissel miissen in
einem Ereignis vorhanden sein aus. Klicken Sie auf Anwenden.

Das resultierende Diagramm ist besser lesbar und niitzlicher und enthilt eine geringere Anzahl
eindeutiger Pfade.

nvestigation avigate < Events lalware Analysis ) “Security Analytics
Investigati ©Navigate  SEvents 1 Maware Analyst 1) RSA ‘Security Anal
S L s e - Concentrator  Last24 Hours v P Query ~ R Profile ~ T File Analysis © | [ Total © 4= Descending -~ = EventCount © | SaveEvents ~ 4% Actions £ Settings.
O filetype = 'windows executable' ~ | filetype = ‘javascript' -
(fletype = Windows executable’) && (filetype = ‘javascript) && time="2015-04-29 20:16:00"-"2015-04-30 20:15:59"
04 04
2015 | % | 16:16:00 (04:00) Last 24 Hours 2015 | % | 16:15:59 (04:00)
Client Applicati Source IP Address. TCP Destination Port Content Type ‘Source Country ‘Destination Country Filename
P 1e12s 338 AN 88219 o 2010
2008512218 1zt @izs1enexe
/ 161.253.46 83- Denmer ‘banner_framed_end_bg.
ooor o
sl B o v——, A
Wrdor NT3 e ls: 8881155 144 vu(zs}‘/ﬂ 2. Panyposerse
Secnsecz 2o i - re— il

XPantrus2008 v88018 bxo-

193117198 2544 ey
12375128 faonsoexe

TreUpater, 2850116218 e /<
63 259 36238 poiron
/ 7
8100 e 25125 ouich. cose gt
g ooy . g
/ N ~
MOzZIa&R2F:5.0 (compatde; Top2oAN- 161.289.357 \ e pededdr e
Goog Deskop) o222 16125923100 \ S

— A ‘Scenecaster_nstall_3_11.16.exe

fros 2212 fm———= Wikoge Setp oo
< 28,164 12997
gtz prs—— carat e
Meznaseizrs 04 Ve —— Hogfo
e 7488.97.8% 128.164213135- NF_Movie_Player 211.mst
64.233.161.147- 12818421481 /B0 X%20 Wallpaper*6208 exe
128.121.79.738- 1612884 180 MAIAXM-
S| —— 1o125020205. AL wwesiozen
roPan 1. USK SONSN 61 / 64151103107 — -
'MSNDVZ02; MSNmen-us: T1e12s3 1046 L 70 exe-
WSNCOTH) asseisel L 12816412073 > —
7 >SN / T 252040 7 oosetup e
= 210473267184 B o
128164156734 /
. _ 7izszmael” NSFMovies.emi-
—_izir21ase] < o
ey 128,164,130 141 —
T 128 16415040 resnep 28500
Only a subset of events is displayed @ 37 Events Found | 30 Unique Paths. & Options | A Hide
= Extension (20 values) £ 0
exe (184) - <none> (69) - i (61) - php (53) - css (38) - htm (37) - s (31) - jpg (30) - png (28) - aspx (21) - msp (20) - msi (18) ico (17) - html (17) - cab (13) - asmx (13) - axd (8) - dI_(6) - cgi (4) - cer (4) ... show more
Loaded in 1.407 secs. Total running time 1.414 secs.
Forensic Fingerprint (18 values) ©
2 admin | € English (United States) | GMT-04:00 Send Us Feedback | 10.5.0.0.17626-1
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3. Wenn Sie einen kleinen Satz Punkte hervorheben mochten, um den Pfad der Linie von links nach
rechts zu verfolgen, klicken Sie auf eine Achse. Der Cursor dndert sich zu einem Fadenkreuz, das
Sie ziehen konnen, um einen oder mehrere Werte auszuwéahlen. Wenn Sie die Maus loslassen,
werden die Linien hervorgehoben. Im Beispiel unten ist der SSL-Servicetyp durch ein graues Feld
hervorgehoben.

€ Investigation ©Navigate ~ SEvents A Malware Analysis @ B @ RSAsecurity Analytics
S W s s - Concentrator  Last 24 Hours v P Query © [ Profile © [ File Analysis © | TS Total © 4= Descending = EventCount © | SaveEvents ~ % Actions £ Settings
T filetype = 'windows executable' © | filetype = ‘javascript'

(filetype = ‘windows evecutable’) && (filetype = javascript) && time="2015-04-29 20:16:00""2015-04-30 20:15:59"

04 04
2015 | 2 | 16:16:00 (-04:00) Last 24 Hours 2015 | 55 | 16:15:59 (-04:00)
Cllnt Appiation Destnaton P Adaress Source P Adress TGP Destnaton Pt Content Tpe Source County Destnaton Counry Fieane
205.188.130.86- 1812505038 AIM_68.2.19_Beta 2 exe-
ese1977]
aosss 53151
12504055 f—
e
[e——
oot NT 3 el sgiiss s 1125521258
Gososrzr Sobs Untea kngaon]
i fezssoss 15125535205
193.111.198.254- 1012524724
P
1125525 125
Tmeesupsae] Zasonsais] oo
iolzsgzszs
ez 1,100 181 253112
78.46.1.75- 128.164.213.224>
161.253.35.75- Ganede-
Mozilag#x2F;5.0 (compatibie: TBRL0L0
ST siosmssma) 15125525 10 ]
112521255 Sconecasor ns 5 1115000
- e T comany Ve Sits e
s 412857

77.91.229.104 carat.
MoztasnoF 501 PNl N———— teghp:

Aussian Federaton |
74869763 128.164.213.135 NF_Movie_ Player_211.ms:

BlonX7k20Wallpaperts20s.exe:

oz orier

" 16125054, 180-
[rTe— [
T oK sesst 1080 e
s ~ mmwie——umeuan
“ar073216.16 1612502340
[r—— ;
— el N PR
P —— 7irmsams.
T rmrzese] T
eyl -
o e pret |
Only a subset of events is displayed el 37 Events Found | 30 Unique Paths. £ Options 2 Hide
=~ _ Extension (20 values) © 0

exe (184) - <none> (69) - gif (61) - php (53) - css (38) - htm (37) -5 (31) - jpg (30) - png (28) - aspx (21) - msp (20) - msi (18) -ico (17) - html (17) -cab (13) - asmx (13) -axd (8) -dI_(6) - cgi (4) -cer (4) ... show more
Loaded in 1.407 secs. Total running time 1.414 secs.

Forensic Fingerprint (18 values) ©
2 admin | @ English (United States) | GMT-04:00 Send Us Feedback | 10.5.0.0.17626-1

4. Wenn Sie die Visualisierung vergrofSern mochten, ziehen Sie die untere Ecke des Bereichs nach
unten und ziehen Sie die rechte Ecke des Browserfensters breiter.

Anwendungsbeispiel

Unten sehen Sie ein Beispiel fiir eine Parallelkoordinatenvisualisierung von Metaschliisseln, die
Dateimetadaten in einer Sitzung représentieren. Von links nach rechts gibt es drei Metaschliissel oder
Achsen: ,,Erweiterungen®, ,,Forensischer Fingerabdruck® und ,,Dateiname* mit Werten fiir jede Achse.
Die Werte auf der Achse ,,Erweiterungen™ zeigen die Dateierweiterungen an und die Werte auf der
Achse ,,Forensischer Fingerabdruck® sind ausfiihrbare Windows-Dateien. Normalerweise passt der
Dateityp zum erwarteten forensischen Fingerabdruck. Es ist jedoch abnormal, dass ein gi £-Dateityp mit
dem Fingerabdruck einer ausfiihrbaren Windows-Datei kombiniert ist. Der gi £-Dateityp ist ausgewéhlt,
um die Korrelationen dieses Dateityps, x86pe und zwei Dateinamen in der dritten Achse
hervorzuheben, sodass ein Analyst Dateien, die eine Ermittlung erfordern, schnell erkennen kann.

So gelangen Sie zu dieser Ansicht:
1. Nach Wert ordnen und In aufsteigender Reihenfolge sortieren.

2. Wenden Sie in der Ansicht ,,Navigation* zwei Filter an (Dateityp = ,,ausfithrbare Windows-Datei*
und Erweiterung = ,,gif*), um die Datenmenge zu begrenzen.

3. Konfigurieren Sie ein Parallelkoordinatendiagramm durch Auswéhlen von drei Achsen: file

extension, forensic fingerprint und filename.
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@ Investigation ©Navigate ~ SEvents K Malware Analysis & '@ @ RSAsecurity Analytics
El WS et - Concentrator  All Data ~ ¥ Query © EllProfile [ File Analysis © | TEiTotal © += Descending ~ = EventCount © | Save Events © # Actions ~ £ Settings
C| filetype = 'windows executable' © |  extension ='png’ ©
(filetype = ‘windows executable’) &8 (extension = 'png’) && time="2015-04-29 20:25:00"-"2015-05-04 20:13:59"
04 05
2015 | 5 | 15:25:00 (-05:00) All Data 2015 ‘ 04 ‘ 15:13:59 (-05:00)
Extension Forensic Fingerprint Fiename
ca soupoe
gearaounicas-sstars. gy
o]
[N windows ms nsater- banner_rama.s#a_og ot
measainase-
Teamvieiferas exe-{
e mainsm
st o] - cussup e
seupere
wnDump oxe-
AMT_70.8.15 betasxe.
<nane: cabr| recerion-
stats
FlleDounloas.aspc
boosi 139 satup.ne
resnaricwnaz-1.2.1.0x6
= o WiN320pensSL-0_3 8k exe-
[ p——
awioa pnp-
Nwinvesigaiorsetup ene-
L e NuInvestgaterPE oxe
WinPeap. 4,02 axe-
PE Exploner soup.oxe-
Fisderzsetp exe]
o s Sysanayzer Seup.oxe
sun-pynon1 5.1 unszpyz 5 eve |
[Lo——
WInS20penssL0 9 sg.ore
Only a subset of events is displayed @ 71 Events Found | 32 Unique Paths ¥ Options 2 Hide
= . Extension (20 values) £
" png(71) - exe (61) - gif (31) - cs5(27) - <none> (22) -jpg (16) - htm (12) -js (11) - php (10) -ico (5) - html (5) -zip (2) -swf (2) - axd (2) - aspx (2) -asp (2) - ashx (2) -xmi (1) -gmanifest (1) -gg (1) ... show more
Loaded in 0.731 secs. Total running time 0.738 secs.
() - ForensicFingerprint (17 values) »
" %86 pe (71) - windows_executable (71) -windows executable (71) - png (52) - xm (39) - javascript (28) - gif (22) - himl (20) ~css (10) -jpg (7) -zip (2) - cab (2) - windows_dll (1) - windows msi installer (1) -windows dil (1) -swf (1) - apple iwork file (1)
Loaded in 0.638 secs. Total running time 0.643 secs.
. Filename (20 values) £
= <none>(17) - nwinvestigatorsetup.exe (16) - style.css (10) - logo.png (10) - youtube.jpg (8) - grad-right.png (8) - grad-left.ong (8) - download.png (8) - download.php (&) - banner_night investigator.jpg (£) - turbocap_banner.png (6)

Beispielvisualisierung eines groBen Datensatzes

Dieses Beispiel fiir eine Parallelkoordinatenvisualisierung, die auf einen gréferen Datensatz angewendet
wurde, veranschaulicht mehrere Meldungen, anhand derer Analysten verstehen kdnnen, was visualisiert
wurde.

o Zum Erstellen des Diagramms beginnt NetWitness Platform mit dem Scannen von Metawerten und
der Ausgabe von Ergebnissen. Ein typischer Zeitbereich kdnnte bis zu 10.000.000 Metawerte
enthalten. Wenn die Anzahl der zuriickgegebenen Metawerte den Ergebnisgrenzwert fiir Metawerte
erreicht, wird das Diagramm dargestellt, auch wenn die von NetWitness Platform gescannte Anzahl
an Metawerten nicht dem Scangrenzwert fiir Metawerte entspricht.

o Es gibt eine feste Hochstgrenze fiir die Datenmenge, die als Parallelkoordinatendiagramm gerendert
werden kann. In NetWitness Platform 10.4 und frither basiert diese Grenze auf der Anzahl von
Achsen multipliziert mit den Datenwerten: 1000 x die Anzahl der Achsen zum Schutz der
Performance. In NetWitness Platform 10.5 konfiguriert der Administrator die Grenzen fiir
Parallelkoordinatenvisualisierungen in den Investigation-Einstellungen in der Ansicht ,,Administration
System*.
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B @ RSA'security Analytics

@ Investigation ® Navigate = Events A Malware Analysis
= W s e - Concentrator  Last24 Hours v % Query © B Profile © E File Analysis | TS Total © 4= Descending © = EventCount © | Save Events © 4 Actions £ Settings
L filetype = 'windows executable' © | filetype = javascript'
(fletype = windows executable’) & (fletype = Javascript) & time="2015-04-29 20:16:00"~"2015-04-30 20:15:59"
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4 4 2aSuteSetup. 70483 000 en.exe™

*DNE @ 3 Options | A Hide

Only a subset of events is displayed @ 249 Events Found | 199 Unique Paths

o

= _ Extension (20values) £
exe (184) - <none> (69) - gif (61) - php (53) - css(38) - htm (37) -js(31) - jpg (30) - png(28) - aspx (21) - msp (20) - msi(18) -ico (17) - html(17) - cab (13) - asmx (13) - axd (8) - dI_(6) - cgi(4) - cer (4)

Loaded in 1.407 secs. Total running time 1.414 secs.

-..show more

Forensic Fingerprint (18 values) 2

Send Us Feedback | 10.5.0.0.17626-1

2 admin | @)English (United States) | GMT-04:00

Bei einem grofleren Datensatz dauert die Verarbeitung des Parallelkoordinatendiagramms langer als bei
einem kleinen Satz Daten und Metaschliissel. Zur Wahrung der Performance stellt NetWitness Platform
die Metawerte aus dem Bereich ,,Werte® unten so lange dar, bis die vom Administrator festgelegten
Grenzen erreicht sind. Es wird folgende Informationsmeldung angezeigt: Nur eine Teilmenge der
Ereignisse wird angezeigt.

Unter allen fiir 249 Ereignisse visualisierten Daten gab es nur 199 eindeutige Parallelkoordinatenpfade.
Einige Ereignisse sind enthalten, obwohl darin einige Metaschliissel fehlen. Sie sind mit DNE
gekennzeichnet, da die Metadaten in dem Ereignis nicht vorhanden sind.
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Offnen eines Ereignisses in der Ereignisliste

Analysten konnen in den Ansichten ,,Untersuchen > Ereignisse® oder ,,Ereignisanalyse eine Liste von
Ereignissen anzeigen, die einer Sitzung zugeordnet sind.

Fiihren Sie einen der folgenden Schritte durch, um Ereignisse in der Ansicht ,,Ereignisse*
anzuzeigen:

L.

Navigieren Sie zu INVESTIGATE > Ereignisse, um die Standardabfrage fiir den Standardservice
zu verwenden.

NetWitness Platform fiihrt eine Standardabfrage iiber die letzten drei Stunden fiir den
Standardservice (sofern festgelegt) aus oder zeigt ein Dialogfeld an, in dem Sie einen Service
auswihlen konnen, und fiihrt dann die Standardabfrage aus. Die Standardabfrage wihlt alle
Ereignisse aus und die Ansicht ,,Ereignisse® zeigt Ereignisse des ausgewihlten Services an, mit den
iltesten Ereignissen zuerst.

Zeigen Sie die Ereignisse fiir einen bestimmten Metawert an, indem Sie zu INVESTIGATE >
Navigation wechseln und auf eine Metaanzahl (die Metaanzahl erscheint als griiner Text) klicken,
nachdem Ereignisse im Bereich ,,Werte* geladen wurden. Sie kénnen auch mit der rechten
Maustaste auf die Metaanzahl fiir einen Metawert klicken. Wenn das Kontextmenii angezeigt wird,
klicken Sie auf Ereignisse auf neuer Registerkarte 6ffnen. (Die Option ,,Ereignisanalyse in neuer
Registerkarte 6ffnen® ist in Version 11.1 oder hoher verfiigbar.)

Decoder Source (1 value) L
pacdec (238,977

Open Event Analysis in new tab
Network N Open Events in new tab

private src (>100,000~28%) - private dst (174,155) - other misc (74,541) - other ¢
dst (244) - broadcast dst (228) - broadcast src (29) - loopback misc (20) - loopba

-

Traffic Flow Direction (3 values) L
lateral (168,127) - outbound (29,964) - inbound (6,502)

) 2

In der Ansicht ,,Ereignisse* werden die Ereignisse fiir den ausgewéhlten Metawert angezeigt.

Die Ansicht ,,Ereignisse® bietet drei integrierte Darstellungsarten fiir Ereignisdaten: die Detailansicht,
die Listenansicht und die Protokollansicht.

Diese Abbildung zeigt ein Beispiel fiir die Detailansicht.
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RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

- Concentrator | All Data B  Query © ElProfie = [ Detall view Actions Incidents

attachment exists = | action = ‘get’

Collection Time EventType | Theme Size Details

dnyjoo 1xajuo)

2018.0622700:01:39 Network  HTTP 23K8

2018.0622700:01:39 Network  HTTP 2K8

2008-1027T19:31:44 Network  HTTP 2m8

| pPager | ) | C | 25 v eventsperpage Displaying 1- 25 of 167 events

RS /A NETWITNESS PLATFORM

Sie kdnnen Abfragen, die Zeitbereichseinstellung und Profile verwenden, um die in der Ansicht
»Ereignisse* aufgefiihrten Ereignisse zu filtern. Von jedem der Ereignistypen in der Ereignisansicht aus
konnen Sie Dateien extrahieren, Ereignisse exportieren, Protokolle exportieren und den Bereich
Ereignisrekonstruktion 6ffnen, indem Sie auf ein Ereignis doppelklicken. Weitere Informationen iiber
diese Funktionen finden Sie unter Untersuchen von Raw-Ereignissen in der Ansicht , Ereignisse®.

Fiihren Sie einen der folgenden Schritte durch, um Ereignisse in der Ansicht ,,Ereignisanalyse*

anzuzeigen:

1. Wechseln Sie in Version 11.0 und héher zu UNTERSUCHEN > Navigation und klicken Sie auf die
Anzahl fiir einen Metawert (die Anzahl der Metawerte erscheint als griiner Text). Wenn das
Kontextmenil angezeigt wird, wihlen Sie Ereignisanalyse in neuer Registerkarte 6ffnen aus.

Decoder Source (1 value) L

pacdec (238,977
Open Event Analysis in new tab

Network Na Open Events in new tab

private src (>100,000-28%) - private dst (174,155) - other misc (74,541) - other ¢
dst (244) - broadcast dst (228) - broadcast src (29) - loopback misc (20) - loopba:

Traffic Flow Direction (3 values) Lo
lateral (168,127) - outbound (29,964) - inbound (6,502)
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In der Ansicht ,,Ereignisanalyse werden die Ereignisse fiir den ausgewéhlten Metawert angezeigt.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

Events (100000+) X Network Event Details | Text Analysis  Packet Analysis ~ File Analysis Email f  Web [f EOOCM| X

utound HYiH Download PCAP @ COMMON FILE PATTERNS @ sHADEBYTEs @ ) DISPLAY PAYLOADS ONLY

EVENT TIME EVENT TYPE DECODER SOUR. -ﬂ

NW SERVICE SESSION ID SOURCE IP:PORT DESTINATION |P:PORT SERVICE FIRST PACKET TIME
0212672018 m L 727539 S 49204 w180 80 02/26/2018 09:40:46,107
09:40:41 am Sioke tiud

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
—— - L 02/26701808:40:46.119 2277783 bytes 2098053 bytes 3151

09:40:41 am

02/26/2018 Log REQUEST HEADER META

034041 o  Packet 1 CERCE B ) ID1018773  SEQ 3311600515  PAYLOAL sessioniD 727539

0 45 0  ..... . TIME 02/26/2018 09:40:46 am
67/ 4d 78 L4 L AT size 33555892

x g? gi . ' PAYLOAD 31549606

02/26/2018 Log 200000
09:40:41 am 000016
000032

02/26/2018 Log 000048
09:40:41 am DResc

3PS

MEDIUM 1

ETH.SRE 00:00:00:00:00:00
' Packet 2 1D 1018774 PAYLOAL
—_— . ETH.SRE.VENDOR  XEROX CORPORATION
e 000000 845 00 ... ... ... Erh.ost 00:00:00:00:00:00
W;g :; ;; ;g ETH.DST.VENDOR  XEROX CORPORATION
02/262018 98 01 o1 N ETH.TYPE 2048
09:40:42 am mmg

R3PS

02/26/2018
09:40:42 am IP.PROTO
v Packet3 : . 1D 1018787 $EQ 3059262882 PAYLOAL TCP.FLAGS
TCP.FLAGS.SEEN

02/26/2018
09:40:42 am

11 of 100000 events > » 100 v PACKETS PER PAGE  TCP.SRCPORT

Detaillierte Informationen liber die Arten der Analyse, die Sie in dieser Ansicht verwenden konnen,
finden Sie unter Analysieren von Raw-Ereignissen und Metadaten in der Ansicht ,,Ereignisanalyse®.
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Exportieren oder Drucken eines Drill-down-Punkts

Wenn in NetWitness Investigate die Daten fiir einen Drill-down-Punkt in der Ansicht ,,Navigation‘
angezeigt werden, konnen Sie:

o Dateien aus einer Sitzung extrahieren und den Typ der zu extrahierenden Dateien wéhlen: Archive,
Audio-BitTorrent, Dokumente, ausfithrbare Dateien, Bilder, andere, Video und Web.

o Den Drill-down-Punkt als Paketerfassungsdatei (PCAP), Protokolldatei oder Metadatendatei
exportieren.

o Den Drill-down-Punkt drucken.

Die zu exportierenden Detailinformationen werden sowohl durch den Zeitbereich als auch durch den
Drill-down-Punkt zum Zeitpunkt des Exports beeinflusst.

Hinweis: Wenn Sie den Drill-down-Punkt als Protokolldatei exportieren, werden nur die
Protokollsitzungen exportiert. Die Jobwarteschlangenmeldung bezieht sich auf die Gesamtanzahl an
Sitzungen in dem Drill-down-Punkt statt auf die Anzahl der Protokolle. Beispiel: Wenn der Drill-
down-Punkt 505 Sitzungen und nur fiinf Protokollsitzungen umfasst, wird in der
Jobwarteschlangenmeldung angegeben, dass NetWitness Platform Protokolle fiir 505 Sitzungen
exportiert.

So exportieren Sie einen Drill-down-Punkt aus der Ansicht ,,Navigation*:
1. Fiihren Sie Ermittlungen durch, bis Sie den gewiinschten Drill-down-Punkt erreichen.

2. Wihlen Sie bei Version 11.0 in der Symbolleiste Aktionen > Exportieren und dann eine der
folgenden Exportoptionen aus: PCAP, Protokolle oder Meta.
Der Drill-down-Punkt wird extrahiert und eine Meldung angezeigt, dass der Job geplant ist. Den
Status konnen Sie auf der Jobseite priifen.

3. Wihlen Sie in Version 11.1 in der Symbolleiste Ereignisse speichern und eine der Exportoptionen
aus: PCAP, Protokolle, Dateien oder Metawerte.
Ein Dialogfeld gibt Ihnen die Méglichkeit, den Standarddateinamen fiir die Datei zu bearbeiten. Der
Standardwert hat das Format investigation-Feb-21-15-44-33. Wenn Sie ein PCAP
exportieren, wird die Datei ohne Formatauswahl exportiert. Wenn Sie eine der anderen
Exportoptionen nutzen, wird ein Dialog angezeigt.

4. Im Dialog wéhlen Sie Folgendes aus:
o Das Exportprotokollformat: Text, XML, CSV oder JSON.

o Den zu exportierenden Inhaltstyp: Archive, BitTorrent, Dokumente, ausfithrbare Dateien, Bilder,
Video, Web und andere

o Das Meta-Format: Text, CSV, TSV, JSON.

5. Wenn die geplante Datei-Extrahierung abgeschlossen ist, wird sie im Jobbenachrichtigungsbereich
angezeigt.
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Netifications

PCAP Extraction Complete

The PCAP extraction is complete and ready for
download. View =

Logs Extraction Complete

The log extraction is complete and ready for
download. View =

Meta Extraction Complete

The meta tion is complete and ready for
download

28 seconds

1 minute

9 minutes

Wiew All

6. Klicken Sie auf den Link Ansicht zur Jobkurziibersicht und laden Sie die angeforderte

Extraktionsdatei herunter.

So drucken Sie den aktuellen Drill-down-Punkt:

In der Ansicht ,,Navigation* konnen Sie den Inhalt des aktuellen Drill-down-Punkts in einem

druckerfreundlichen Format im Browserfenster anzeigen.

So zeigen Sie den aktuellen Drill-down-Punkt in einer Druckansicht an:

1. Waihlen Sie, wéhrend ein Drill-down-Punkt in der Ansicht Navigation gedffnet ist, in der

Symbolleiste Aktionen > Drucken aus.

Es wird eine neue Registerkarte mit der Druckansicht des aktuellen Drill-down-Punkts erstellt.

Investigation : Broker63

NETWITNES

ip.proto =6 » extension = "jpg

2007 | 92

09:17:00 (+00:00)

-..:,_. Ethernet Source Address(20 values)
00:17:DF:6B:C8:00(20,828) - 00:13:C3:3B:BE:00 (5,518) - 00:13:C3:3B:C7:00(3.321) - 00:90:69:FF:04:7F (2,481) -
02:D0:68:18:6E:B9 (1,819) - 00:19:D2:06:D2:00 (1,700) - 00:0C:29:C3:74:F4 (854) - 00:0C:29:67:F7:BF (493) -
00:16:D3:3B:41:EC (277) - 00:0ACADIOD:AT:11 (214) - A4BADB:02:EZ:72(179) - 001 ATO:BE:69:0D (149) -
00:0D:56:DF.57:3C (95) - 00:1F:90:81:F1:62 (91) - 00:50:56:A4:1D:7D (84) - 00:0D:56:DE:AB:69 (80) - 00:50:56:80:24:03 (80)
- 00:11:04:99:60:98 (55) - 14:10:9FE1:D2:ED (30) - 00:11:0A:A4:3C:98 (28) ... show more

3 Ethernet Destination Address(20 values)

2017 ‘ 5 ‘ 19:48:59 (+00:00)

00:13:C3:36:C7:00 (26,337) - 00:09:FE:00:00:00 (2,481} - 00:03:AD:BAFZ:31 (2,457) - 00:13:C3:3B:BE:00 (2,405) -
00:21:55:96:2C:00 (1.832) - 00:1D:60:DE:BE:CC(1,438) - 00:17:DF:6B:C8:00(916) - 00:22:6B:1AM4CFF (179) -
00:AD:8E:79:1E:27 (149) - 00:00:0C:07:AC:63 (82) - 00:26:CB:27:6C:EB (80) - F8:E4:FB:0D:0FES (30) - 00:1A:70:8E:69:0D (28)
- 00:22:56:90:54:00 (22) - 00:0F1TF:68:A3:F0 (20)- 00:0C:29:67:F7:BF (18) - 00:90:69:FF:04:7F (18) - 00:22:56:91:38:00(16)

- 00:24:CACCIC2:0E(12) - 02:D0:68:18:6E:B9 (11) ... show more

<% Ethernet Protocol(1 value)

IP (38,570)

£+ 1D Dratacal 1 walial

2. Waibhlen Sie die Option Drucken in Ihrem Browser, um die druckbare Ansicht an den Drucker zu

senden.
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Starten einer externen Suche eines Metaschlussels

Dieses Thema enthédlt Anweisungen fiir die Verwendung sofort einsatzfihiger Investigate-Plug-ins, um
mithilfe von NetWitness Platform-externen Tools eine externe Suche bestimmter Metaschliissel zu
starten, wahrend Daten in der Ansicht ,,Navigation™ oder ,,Ereignisse ermittelt werden.

Analysten konnen sofort einsatzfahige externe Suchen mit NetWitness Platform Investigate verwenden,
um bei den Ermittlungen Zeit zu sparen. Die sofort einsatzfahigen Lookups sind verfiigbar durch Klicken
mit der rechten Maustaste auf einen dieser Metaschliissel: IP-Adresse (ip-src, ip-dst, ipv6-
src, ipvé6-dst, orig ip), host (alias-host, domain.dst), client, und file-hash.

Fiir alle 1P- und host-Metaschliissel sind die folgenden Suchen in NetWitness Platform integriert:
o Google Malware: Offnet eine Google Malware-Suche in einer neuen Registerkarte.

o SANS-IP-Verlauf: Offnet eine SANS IP-Verlaufssuche in einer neuen Registerkarte.

o McAfee SiteAdvisor: Offnet eine McAfee SiteAdvisor-Suche in einer neuen Registerkarte.

o Endpunkt Thick-Clientsuche: Offnet eine Suche im NetWitness Endpoint-Thick-Client in einer neuen
Registerkarte.

o BFK-passive DNS-Erfassung: Offnet eine BFK-passive DNS-Erfassungsuche in einer neuen
Registerkarte.

« CentralOps WHOIS fiir IP-Adressen und Hostnamen: Offnet eine CentralOps Whois-Suche nach IP-
Adressen und Hostnamen in einer neuen Registerkarte.

« Suche auf Malwaredomainlist.com: Offnet eine Suche auf Malwaredomainlist.com in einer neuen
Registerkarte.

o Robtex IP-Suche: Offnet eine Robtex IP-Suche in einer neuen Registerkarte.
o ThreatExpert-Suche: Offnet eine ThreatExpert-Suche in einer neuen Registerkarte.

o IPVoid-Suche: Offnet eine UrlVoid-Suche in einer neuen Registerkarte.
Fiir die Metaschliissel file-hash und alias-host 6ffnet Google-Lookup eine Google-Suche in einer
neuen Registerkarte.

Fiir den Metaschliissel client 6ffnet die Suchoption von NetWitness Endpoint einen Endpoint-Thick-
Client in einer neuen Registerkarte, sofern der Client auf dem gleichen System installiert ist, auf dem
der Browser verwendet wird.

Administratoren konnen zusétzliche externe Lookups hinzufiigen und andere angepasste Aktionen
durchfithren, wie unter ,,Hinzufiigen benutzerdefinierter Kontextmeniiaktionen* im
Systemkonfigurationsleitfaden beschrieben.

Starten einer Endpunkt Thick-Clientsuche:

So starten Sie eine Endpunkt Thick-Clientsuche von Daten in der Ansicht ,,Navigation®:

1. Klicken Sie mit der rechten Maustaste auf einen Metawert fiir einen der folgenden Metaschliissel:
ip-src, ip-dst, ipv6-src, ipvé6-dst, orig ip, alias-host, domain.dst, client.

2. Wihlen Siec Externe Suche im Kontextmeni.
Ein Untermenii mit externen Suchoptionen wird angezeigt.

Untersuchen von Metadaten in der Ansicht ,,Navigation® 106



NetWitness Investigate — Benutzerhandbuch

Hostname Aliases (7 values) &~

- inensinghs8315¢ (=100,000 - 55%) - desktop-gqpdng3 (38,080) - endpointhybridi (26,455) - scser (7 A37) - win-sdh2urd7il55(7 £21) - win81x64-0 (3,946) - ecat.local (3,400)
Copy
s Source IP Address (11 values) 2 Live Lookup Google
192.168.2.4 (408) - 127.0.0.1(149) - 10.42.34.43 (146) - 192.168.229.1 (60) - 192.168.231.1 (40]  can for Malware Google Malware Diagnostic for IPs and Hostnames  |2) - 10.40.5.67 (1)
P Source IPv6 Address (1 value) L Sz e etz ) )
0:0:0:0:0:0:01 (29) Hosts Lookup McAfee SiteAdvisor for Hostnames
Add/Remave from List(s) Endpoint Thick Client Lackup
£ ¢ Action Event (5 values) £ Data Science > BFK Passive DNS Collection
%%2480 (11.038) - %%2458 (11,038) - %%2464 (152) - openphysicaldrive (6) - createprocess (§ Investigation > CentralOps Whois for IPs and Hostnames
; External Loockup > Malwaredomainlist.com Search
i . User Account (1 value) ol

ThreatExpert Search

e -

investigation/16/navigate/values®

3. Wibhlen Sie Endpunkt Thick-Clientsuche aus.
Das Dialogfeld ,,Verbindung mit Server wird angezeigt.

- Connect to Server

Database Server Mame
Database Instance Mame

Database Mame ECATEPRIMARY
Files UMC Path

! Use sQL Security

User Mame 53
Password
Change Password
Test Connect Save Cancel

4. Geben Sie den Benutzernamen und das Passwort ein, die fiir die Anmeldung am Endpoint-Thick-
Client erforderlich sind, und klicken Sie auf Verbinden.
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Der Drill-down-Punkt wird in NetWitness Endpoint ge6ffnet.

I NetWitness Endpoint

G || b

Show Whitelisted

Hide Gor

Hide Vald Signat

summary | Blocked | Modules History | Downloaded | Agentiog | scanata | Moreinfo

Risk Score ] Machi

Not Signed: EMC Corporation
Valict Mcstee, Inc
Valict Microsoft Windows

Valic: Microsoft Windows

0000000000 ;

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

2

‘

»

et Fiter

10C Level . Bias Status

2120918 519:00455 PM_ M

GRS D

ef

2040918 51400775 PM M

20,0918 3:56:20975 P

1
1
2
2
2 e 20-4u9-18.3:56:01.264 P
2
2
3

Starten weiterer externer Suchen

Instance=, Database=ECATSPRIMARY, Build=

So starten Sie eine externe Suche (auler NetWitness Endpoint-Thick-Client-Suche) nach Daten aus der

Ansicht ,,Navigation‘:

1. Klicken Sie mit der rechten Maustaste auf einen Metawert fiir einen der folgenden Metaschliissel:

ip-src, ip-dst, ipv6-src, ipvé6-dst, orig ip,

2. Waibhlen Sie Externe Suche im Kontextmeni.
Ein Untermenii mit externen Suchoptionen wird angezeigt.

Hostname Bliases (7 values) &~

alias-host,

Lo
inensinghs83I5¢c (>100,000 - 55%) - desktop-qqpdng3 (38,080) - endpointhybridi (26,455) - scser (7 A37) - win-Sdh20Ad7il55 (7 A21) - win81x64-0(3,946) - ecat.local (3,400)
Copy
<a Source IP Address (17 values) o Live Lookup

192.168.2.4 (408) - 127.0.0.1(149) - 10.42.34.43 (146) - 192.168.229.1(60) - 1921682311 (40)  gean for Malware

.. Source IPv6 Address (1 value) L Context Lookup

0:0:0:0:0:0:0:1 (29) g
Add/Remove from List(s)
£ ¢ Action Event (5 values) £

%%2480 (11,038) - %%2458 (11,038) - %%2464 (152) - openphysicaldrive (6) - createprocess (§

Data Science
Investigation

External Looku
. User Account (1 value) ol >

finvestigation/16/navigate/values®

3. Wihlen Sie eine der Suchoptionen aus.

Google

Google Malware Diagnostic for IPs and Hostnames
Robtex

McAfee SiteAdvisor for Hostnames

Endpoint Thick Client Lockup

BFK Passive DNS Collection

CentralOps Whois for IPs and Hostnames
Malwaredomainlist.com Search

ThreatExpert Search

UrlVoid Search

domain.dst, client.

(2) -10.40.5.67 (1)

Der ausgewéhlte Metawert 6ffnet sich in der ausgewidhlten Suche. Wenn Sie zum Beispiel SANS-
[P-Verlauf ausgewéhlt haben, wird die Information tiber den Drill-down-Punkt im SANS Internet

Storm Center angezeigt.
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LG T GREEN |

3 |P Info:
» Keyword, Domain, Port, IP or Heau m

Bojan Zdrnja

Email Password Login

Sign Up for Freel Forgot Password?

Contact Us NOTE: Due to excessive queries, page processing has been limited to 10 per minute. Please contact us for bulk data
access or try out our API. Do not use this data as a blocklist.

Diary
To lockup several IP addresses at the same time, or to just copy/paste a section of a log, use our "Color My Logs™ feature
Podcasts
Jobs General Information
News Submitter Diversity: Low
Risk (0-10)details: 0
Tools
IP Address (click for more detail).
DATA .
Hostname:
404 Project _
HTTP Header Activity (EE L
TCP/UDP Port Activity AS: 4565
Port Trends AS Name: MEGAPATH2-US - MegaPath Networks Inc., US
Presentations & Papers .
SSH Scanning Activit Metwork: 10.0.0.0/8 (10.0.0.0-10.255.255.255) 11.0.0.0
SSL CRL Activit Reports: - none -
Suspicious Domains Targets: - none -
Threat Feeds Activity - SAVE $350 or get
Threat Feeds Map FEREETIEL | a new iPad or HP
Useful InfoSec Links Most Recent Report: N/A Chromebook 13 G1

InfoSec Poll Results Comment. - none -
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Starten eines Malware Analysis-Scans in der Ansicht ,,Navigation*

Analysten konnen aus Investigate heraus einen Malware Analysis-Scan nach Bedarf starten, indem sie
einen Service und einen Metawert und dann eine Option aus dem Kontextmenii auswéhlen. Wenn die
Abfrage abgeschlossen ist, stehen die gescannten Daten fiir die Schadsoftwareanalyse zur Verfiigung.

So starten Sie einen Malware Analysis-Scan von Daten aus der Ansicht ,,UNTERSUCHEN* >
»Navigation®:

L.

Klicken Sie mit der rechten Maustaste auf einen Metawert (zum Beispiel OTHER, DNS oder FTP)
und wiéhlen Sie im Kontextmenti Auf Schadsoftware scannen aus.

Das Dialogfeld ,,Auf Schadsoftware scannen* wird mit einem vorgeschlagenen Namen fiir den Scan
nach Bedarf und ohne ausgewihlten Service angezeigt.

Wihlen Sie im Dialogfeld ,,Auf Schadsoftware scannen® einen Service aus, um den Scan
auszufiihren, bearbeiten Sie den Namen und wihlen Sie die Dateitypen aus, die unter Community
und Sandbox zu umgehen sind.

Scan for Malware

Malware Analysis -
Service *

Mame * Adhoc Scan HTTP

Community Sandbox

Bypass Executable L] Bypass Executable L]
Bypass Office L] Bypass Office L]
Bypass PDF ] Bypass PDF ]

Cancel Scan

. Klicken Sie auf Scannen.

Die Scananforderung wird dem Dashlet ,,Liste der Scanjobs* und der Jobkurziibersicht hinzugefiigt.
Die Uberbriickungseinstellungen in diesem Dialogfeld iiberschreiben die Standardeinstellungen in
den Malware Analysis-Basiskonfigurationseinstellungen.

4. Fiihren Sie fiir den Zugriff auf diese Ansicht einen der folgenden Schritte aus:

a. Navigieren Sie zu der Liste der Scanjobs in der Ansicht ,,Malware Analysis“ oder im Dashboard
,Unified*. Doppelklicken Sie auf einen Scan, um ihn anzuzeigen.
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Select a Malware Analysis Service

Malware Services | Malware - Malware Analytics Scan Jobs List
™ Default Service B scan Files o

MName ~ Name Static Network Community Sandbox Progress Info  User

Malware - Malware Analytics
No scan jobs found

Page of0 | C o - No data to display

Cancel View Continuous Mode

b. Klicken Sie zur Ansicht des Jobs in der Jobkurziibersicht aufﬂ in der NetWitness Platform-
Symbolleiste. Bléttern Sie nach Abschluss des Jobs nach links und klicken Sie auf Anzeigen.

Jobs
|
O Job MName Recurring = Scheduled Compaonent Acti
[l Extract PCAP to investi.. No 2017-06-157:22pm  Investigati...
] Upload File Mo 2017-08-15 7:13pm Upload
[ Extract PCAP to investi.. No 2017-06-15 1:41pm  Investigati...
[l Extract PCAP to investi.. No 2017-06-15 1:40pm Investigati...
[l Extract PCAP to bigeve... MNo 2017-06-14 2:31pm  Investigati.. [V

3
View Your Jobs

Die Schadsoftware-Ereigniszusammenfassung fiir den ausgewéhlten Scan wird angezeigt. Der
Scan wird auch zu der Liste verfiigbarer Scans im Dialogfeld zur Auswahl von Scans in der
Registerkarte ,,Investigation > Schadsoftware* hinzugefiigt.
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Visualisieren des aktuellen Drill-Punkts in Informer

Dieses Thema bietet Anweisungen zum Senden eines Drill-down-Punkts in der Ansicht ,,Navigation™ an
eine Informer-Visualisierung.

Informer muss in Ihrem Netzwerk installiert und vom zu untersuchenden Service aus zugédnglich sein.
Sie miissen den Hostnamen und den auf dem Informantenhost verwendeten Port angeben, um mit
NetWitness Platform zu kommunizieren.

So zeigen Sie eine Visualisierung des aktuellen Drill-down-Punkts in Informer an:

1. Klicken Sie mit ge6ffnetem Drill-down-Punkt in der Ansicht ,,Navigation™ auf Aktionen >
Visualisieren.
Das Dialogfeld ,,Zur Visualisierung senden‘ wird angezeigt.

Send to Visualize
Send a Visualize request to the following
Informer service:

Informer Host
Informer Port 20

HTTPS U

Cancel Visualize

2. Geben Sie den Informer-Hostnamen oder die Informer-IP-Adresse ein und iiberpriifen Sie den
NetWitness Platform-Serverport, der zum Kommunizieren mit dem Informer-Host verwendet wird.

3. (Optional) Wihlen Sie die Option ,,HTTPS, wenn der Informantenhost sichere Kommunikation
verwendet.

4. Klicken Sie auf Visualisieren.
Die Visualisierung wird auf einer neuen Registerkarte angezeigt.
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Untersuchen von Raw-Ereignissen in der Ansicht

»Ereignisse”

Analysten, die mit Investigate Daten ermitteln, kdnnen die mit einer Sitzung verkniipften Ereignisse
anzeigen und rekonstruieren.

o Analysten, die Analysen mit NetWitness Platform Investigate durchfiihren und die entsprechenden
Systemrollen und Berechtigungen fiir ihre Benutzerkonten eingerichtet haben, kénnen von einem
Navigations-Drill-down-Punkt zur Ansicht ,,Ereignisse* wechseln.

o Analysten, die keinen Zugriff auf die Ansicht ,,Navigation™ haben oder die direkt zur Ansicht
,Ereignisse* wechseln mdchten, konnen Sitzungen in der Ansicht ,,Ereignisse® 6ffnen und die
Ereignisse untersuchen, aus denen die Sitzung besteht.

o Analysten kdnnen im Fenster ,,Abfrageverlauf Abfragen auswihlen.

Arbeitsmethoden in der Ansicht ,,Ereignisse* werden in gesonderten Themen beschrieben:

o Filtern und Durchsuchen von Ergebnissen in der Ansicht ,,Ereignisse®

o Managen von Spaltengruppen in der Ansicht ,,Ereignisse*

« Exportieren von Ereignissen in der Ansicht ,,Ereignisse

« Hinzufiigen von Ereignissen zu einem Incident zwecks Reaktion

o Kombinieren von Ereignissen aus geteilten Sitzungen

Dariiber hinaus kdnnen Sie diese Methoden der Abfrage von Daten und Reagieren auf Ergebnisse
verwenden, die die Ansichten ,,Navigation* und ,,Ereignisse* gemeinsam haben.

o Suchen nach Textmustern

« Erstellen einer angepassten Abfrage

o Anzeigen und Andern von Abfragen mithilfe von URL-Integration

» Einkapseln von benutzerdefinierten Ansichten mithilfe von Profilen

o Verwalten von Context-Hub-Listen und Listenwerten in den Ansichten ,,Navigation” und

3

,Ereignisse*
o Suchen von weiteren Kontexten in den Ansichten ,,Navigation™ und ,,Ereignisse

o Rekonstruieren eines Ereignisses
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Filtern und Durchsuchen von Ergebnissen in der Ansicht ,,Ereignisse*

Analysten konnen die Ergebnisse in der Ansicht ,,Ereignisse* filtern und durch Suchen nach Ereignissen
oder Auswahl des Service, zu dem Ereignisse angezeigt werden sollen, den Zeitbereich festlegen und
Metadaten abfragen.

Wenn Sie die Ansicht ,,Ereignisse von einem Drill-down-Punkt der Ansicht ,,Navigation“ aus gedffnet
haben, wird sie standardméaBig in der Ansicht ,,Ereignisdetails™ ge6ffnet. Analysten, die nicht iiber die
Berechtigungen zum Verwenden der Ansicht Navigieren verfiigen, konnen die Services direkt in der
Ansicht Ereignisse abfragen. Es gibt mehrere Konfigurationsoptionen, um die in der Ansicht
»Ereignisse angezeigten Informationen zu filtern.

Hinweis: Wenn in der Ansicht ,,Ereignisse® als Service zurzeit ein Archiver ausgewdhlt ist und Sie
einen Broker oder Concentrator durchsuchen, erfolgt der Suchvorgang langsamer als beim
Durchfiihren einer Suche fiir einen Broker oder Concentrator, da die Daten auf dem Archiver
komprimiert wurden und normalerweise mehr Daten vorhanden sind.

Filtern von Ereignissen in der Ansicht Ereignisse

So filtern Sie die in der Ansicht ,,Ereignisse angezeigten Daten:

1. Navigieren Sie zu UNTERSUCHEN > Ereignisse.
In der Ansicht ,,Ereignisse* wird standardmiBig die Ansicht ,,Details* anzeigt.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

Concenwrator | All Data [ < Query = EdProfile = [ Detall View Actions Incidents

attachmentexists © | action = ‘get*

Collection Time EventType | Theme Size Details
“» “DD >
“» -
855361 > 50
¥ sessionid : 4557
b payicad: 20818
B medium: 1
2018-06-22T00:01:39 Network  HTTP 23K8 “»ethitype: IP

dnyoo 1xeo)

2018-06-22T0001:39  Network  HTTP 2448 “ethiype: P
# netnam

# netname
i direction : ol
@ country.dst: United States

@ orgdst: Google

+ show Addiional Mea BB Event Analysis
“ -

“ -

ee2641 > B0

200810-27T1831:44 Newwork  HTTP 2m8 ©>ethiype: 1P

| Page1 |} | C |25 ~ eventsperpage Displaying 1- 25 of 161 events

RS /\ NETWITNESS PLATFORM

2. Waibhlen Sie einen anderen Zeitraum als den Standardzeitraum (Letzte 3 Stunden) aus, indem Sie
auf der Symbolleiste in das Feld ,,Zeitraum™ klicken und einen Wert auswahlen. Zum Beispiel
Letzte Stunde.

Die Ansicht ,,Ereignisse* wird mit dem ausgewihlten Zeitraum aktualisiert.
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3. Klicken Sie zum Eingeben einer Abfrage fiir den ausgewéhlten Service und Zeitraum auf der
Symbolleiste auf Abfrage.
Das Dialogfeld ,,Abfrage” wird mit ausgewahlter Option ,,Einfach” angezeigt.

RNl [ Profile © EdMeta @ | E Total = Descending @ [ Event Count & S
1
® Simple O Advanced (O Recent

‘ Select Meta v | |Operator v | |Value

M Network Log ™ Endpoint

| Cancel Reset Q

4. Wenn Sie eine einfache Abfrage mit der AutoVervollstindigen-Funktion eingeben mochten, um
Metadaten und Operatoren auszuwéhlen, fithren Sie einen der folgenden Schritte aus:

a. Klicken Sie in das Feld Metadaten auswéhlen und wihlen Sie in der Drop-down-Liste einen
Metaschliissel aus.

b. Waihlen Sie im Feld Operator in der Drop-down-Liste einen Operator aus.
c. Geben Sie im Feld Wert einen entsprechenden Wert ein.

d. Aktivieren Sie das Kontrollkdstchen Netzwerk, Protokoll oder Endpunkt als zu verwendende
Daten und klicken Sie auf Anwenden.
Die entsprechenden Daten werden in der Ansicht ,,Ereignisse® angezeigt.

5. Wenn Sie eine komplexere Abfrage basierend auf Ihren Kenntnissen iiber Metadaten und Operatoren
eingeben mochten:

a. Klicken Sie auf Erweitert.
Das Dialogfeld ,,Abfrage” wird mit ausgewihlter Option ,,Erweitert” angezeigt.

—_— - -
() Simple ® Advanced (O Recent

Apply Cancel Reset [ o]

b. Geben Sie eine Abfrage ein. Wéahrend der Eingabe, beginnend mit dem Metaschliissel, werden
Drop-down-Listen der verfligbaren Metaschliissel und Operatoren eingeblendet. Klicken Sie
abschliefend auf Anwenden.

6. Wenn Sie eine Abfrage aus einer Liste aktueller Abfragen auswihlen mochten:

a. Wihlen Sie Aktuell aus.
Das Dialogfeld ,,Abfrage* wird mit ausgewahlter Option ,,Aktuell* angezeigt.
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O Simple O Advanced ®) Recent

did = "'nwappliance3067
sessionid=13
sessionid=52
sessionid=44
sessionid=20
sessionid=202
sessionid=200
ip.src="
ip.src=

ip.src=

ip.dst=

Apply Cancel Reset [ o)

b. Wahlen Sie eine Abfrage aus und klicken Sie auf Anwenden.
Die tibereinstimmenden Ergebnisse fiir die Abfrage werden in der Detailansicht der Ansicht
»Ereignisse* angezeigt. Die Brotkriimelnavigation spiegelt die Abfrage wider.

c. Sie konnen auf eines der Elemente der Brotkriimelnavigation klicken, um das Menii ,,Abfrage*
anzuzeigen. Sie kdnnen vor einem Breadcrumb-Element eine neue Abfrage einfiigen und am
Ende des Breadcrumbs eine neue Abfrage anfiigen. Nach jeder Bearbeitung im Breadcrumb
aktualisiert NetWitness Platform die Ergebnisse.

Suchen nach Ereignissen in der Ansicht ,,Ereignisse”

Sie konnen die aktuell in der Ansicht ,,Ereignisse® angezeigten Daten durchsuchen, indem Sie im Feld
»Suche® eine Zeichenfolge zum Suchen eingeben. Bei der Zeichenfolge zum Suchen kann es sich um
einen RegEx (reguldren Ausdruck) oder eine einfache Textsuche handeln. Zu diesen Suchtypen sind
detaillierte Informationen verfiigbar.

So fiihren Sie eine Suche in den aktuell angezeigten Daten in der Ansicht ,,Ereignisse* durch:

1. Fiihren Sie die Suche durch, indem Sie den Cursor im Feld ,,Suche* platzieren, eine Zeichenfolge
zum Suchen eingeben und die Eingabetaste driicken oder auf Suche klicken.

Die Suchergebnisse werden in der Ansicht ,,Ereignisse angezeigt. Ereignisse, die den Suchkriterien
entsprechen, werden im Raster der Ansicht ,,Ereignisse angezeigt. In den Ansichten ,,Details““und
,,Liste sind die Ubereinstimmungen in der Spalte ,,Details* markiert. Beim Durchsuchen von RAW
sind Ubereinstimmungen dariiber hinaus in der Protokollansicht in der Spalte ,,Protokolle* markiert.
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Im Folgenden ist ein Beispiel fiir die Suchergebnisse des Suchbegriffs India in der
Ereignisdetailansicht angegeben. Bei Ereignisrekonstruktionen sind die Treffer der Suche nicht
markiert.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

= % - concentrator [T B v Query © HProfile [ Detail View Actions Incidents
country.dst = ‘united states'
Collection Time EventType  Theme Size Details Q
3
m
%
x
-
Q
]
L
=
2018-06-22T00:01:24  Network OTHER BKB =
tysis
o
“«» =
©e2090 - 25
3 sessionid 1480
14 payioad: 0
B medium: 1
2018-06-22T00:01:24  Network OTHER 1K8 ¥ ethtype: IP
gton University
Event Analysis
©
o -
e 56780 > 25
3 sessionid : 1500
14 payioad: 60
2018-06-22T00:01:24  Network OTHER 1K8
India
| Page |1 of30 | }» | C 1 25 ~ events perpage Displaying 1- 25 of 736 event matches

RS/ NETWITNESS PLATFORM

Wenn Sie die Suche eingrenzen mochten, dndern Sie die Abfrage und die Uhrzeit, wie oben unter
»Filtern von angezeigten Ereignissen in der Ansicht ,,Ereignisse®« beschrieben.

Wenn Sie die Suche beenden und zur Ansicht ,,Ereignisse* zuriickkehren mdchten, klicken Sie auf
Abbrechen.
Alle angezeigten Ergebnisse bleiben erhalten.

Um den Eintrag im Suchfeld zu 16schen und zur normalen Ansicht ,,Ereignisse* zuriickzukehren,
klicken Sie im Suchfeld auf X.
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Managen von Spaltengruppen in der Ansicht ,,Ereignisse“

Wenn Sie eine Liste der Ereignisse in der Ansicht ,,Ereignisse* anzeigen, konnen Sie die Art der
Anzeige von Daten anpassen, indem Sie die in einer Spalte anzuzeigenden Metadaten, die
Spaltenposition im Raster und die Standardspaltenbreite definieren.

Hinweis: In Version 11.1 und héher konnen Sie bei Verwendung von Metaschliisseln auch
konfigurierte Metaeinheiten verwenden.

Ermittlungsprofile konnen auch benutzerdefinierte Spaltengruppen enthalten. Wenn eine
benutzerdefinierte Spaltengruppe in einem Profil verwendet wird und Sie die Ereignisse in der
Ereignisansicht mit einer benutzerdefinierten Spaltengruppe anzeigen, konnen Sie den Ansichtstyp
(Details, Liste oder Protokoll) nicht &ndern.

Erstellen von benutzerdefinierten Spaltengruppen

1. Navigieren Sie zu NAVIGATION > Ereignisse.

2. Wihlen Sie Spaltengruppen managen im Drop-down-Menii Ansicht. Die Option ,,Anzeigen wird
nach dem aktuellen Wert benannt, z. B. Detailansicht, Listenansicht, Protokollansicht, oder nach der
aktuell ausgewéhlten Spaltengruppe.

Das Dialogfeld ,,Spaltengruppen managen‘ wird angezeigt.

Manage Column Groups

+ -Bl &= Mame RSA User & Entity Behavior Analysis

[] sample

[] RSA Email Analysis |

(] RSA Endpoint Analysis [l Meta Key Display Name Width

[] RSA Malware Analysis ] user.dst user.dst 100

[] RSA Outbound HTTP ]  hostdst host.dst 100

(] RSA Outbound SSL/TLS Ll ipdst Ip.dst 100

[] RSA Threat Analysis O logon.type logon.type 100

¥ RSA User & Entity Behavior Analysis [ ecactiviy ec.activity 100

[0 RSAWeb Analysis [0 ec.outcome ec.outcome 100
O ecsubject ec.subject 100
[0 usersrc User.sre 100
O hostsrc host.src 100
O ipsrc ip.src 100
O reference.id reference.id 100
O device.ip device.ip 100
] device.host device.host 100

Untersuchen von Raw-Ereignissen in der Ansicht ,,Ereignisse® 118



NetWitness Investigate — Benutzerhandbuch

3. Klicken Sie zum Hinzufiigen einer neuen Spaltengruppe im Bereich ,,Spaltengruppe® auf + und
geben Sie den Namen der Spaltengruppe im angezeigten Feld ein.
Auf der rechten Seite wird der Bereich fiir die Spaltendefinition gedffnet, in dem der Gruppenname
bereits ausgefiillt ist. Sie kdnnen den Gruppennamen bearbeiten.

4. Klicken Sie zum Hinzufiigen einer Spalte zur Gruppe auf + . Klicken Sie dann im leeren Feld
Metaschliissel, um die Drop-down-Liste Metaschliissel anzuzeigen. Wéhlen Sie ein
Metadatenschliisselfeld aus der Liste aus und wiederholen Sie diesen Schritt so lange, bis die Spalte
vollstdndig ist.

Manage Column Groups

Mame new column group

+ - |

M Meta Key Display Name Width
™ v] 100

Meta Summary (custom.metasummary)

Raw Log (custom.logdata)

Source Info (custom.source)

Destination Info (custom.destination)

Access Point (access.point)

Action Event (action)

Active Directory Domain Destination (ad.domain.dst)
Active Directory Domain Source (ad.domain.src)

Active Directory Username Destination (ad.username.dst)
Active Directory Username Source (ad.username.src)
Active Directory Workstation Destination (ad.computer.dst)

Active Directory Workstation Source (ad.computer.src)

Al F% f o] o 1Y

Cancel Save Save and Apply

5. (Optional) Klicken Sie zum Loschen eines Metadatenschliissels aus der Spaltengruppe auf ~ .

6. (Optional) Wenn Sie die Reihenfolge dndern mdchten, in der die Spalten in der Ereignisliste
angezeigt werden, ziehen Sie die Metadatenschliissel an die gewiinschte Position.
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7. (Optional) Klicken Sie zum Einrichten der Standardbreite fiir eine Spalte auf den entsprechenden
Wert in der Spalte Breite und geben Sie eine neue Spaltenbreite ein.

Manage Column Groups

Mame new column group

+ - |

™| Meta Key Display Name

r E
[+ custom.source Source Info

Save and Apply

8. (Optional) Klicken Sie auf Zuriicksetzen, um die vorherigen Spalteneinstellungen
wiederherzustellen und alle Anderungen riickgéingig zu machen.

9. Fiihren Sie zum Speichern einen der folgenden Schritte durch:

a. Klicken Sie zum Speichern der bearbeiteten Spaltengruppe und zum Aktualisieren der
Ereignisansicht in den Spaltengruppeneinstellungen auf Speichern und iibernehmen.

b. Klicken Sie zum Speichern der bearbeiteten Spaltengruppe ohne Aktualisierung der
Ereignisansicht auf Speichern.

Auswahlen einer Spaltengruppe

So wihlen Sie eine Spaltengruppe aus:

1. Wihlen Sie bei gedffneter Ereignisansicht Benutzerdefinierte Spaltengruppen im Drop-down-
Menii Ansicht. Der Optionsname ist der Standardwert (Detailansicht oder der aktuelle Wert).
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=0 RSA User & Entity Behavior Analysis - [ ¥ -~ Incidents
List View
Detail View
1l Event Outcome | Event Subject Source User Acc
Log View
@ Custom Column Groups » sample
Manage Column Groups RSA Email Analysis

RSA Endpoint Analysis
RSA Malware Analysis
RSA Cutbound HTTP
RSA Qutbound SSL/TLS
| RSA Threat Analysis
@ RSA User & Entity Behavior Analysis
| RSA Web Analysis

2. Wihlen Sie eine der Spaltengruppen aus dem Untermenii aus.
Die Ereignisansicht wird aktualisiert und zeigt die benutzerdefinierte Spaltengruppe an.
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Exportieren von Ereignissen in der Ansicht ,,Ereignisse*

In der Ansicht ,,Ereignisse* umfasst das Menii ,,Aktionen‘ eine Option, um Ereignisse aus dem aktuell
angezeigten Ereignis in ein Archiv zu exportieren.

Hinweis: Sie konnen nur Dateien exportieren, fiir die Sie iiber Lese- oder Zugriffsberechtigung
verfiigen.

Bei der Exportfunktion wird der Service auf alle Sitzungen fiir den ausgewédhlten Zeitbereich und Drill-
down-Punkt abgefragt, um die Inhalte jeder Sitzung zu extrahieren. Die zu exportierenden
Detailinformationen werden sowohl durch den Zeitbereich als auch durch den Drill-down-Punkt zum
Zeitpunkt des Exports beeinflusst. Im Dialogfeld ,,Dateiextraktion™ konnen Sie Folgendes fiir den Export
auswéhlen:

o PCAPs
o Protokolle
o NetWitness Endpoint-Ereignis

e Metawerte
das Format des exportierten Archivs: ZIP- oder GZIP-Datei Wenn Sie eine Anforderung gesendet haben,
wird ein Job geplant und Sie kdnnen den Job in der Jobkurziibersicht nachverfolgen Wenn beim Abrufen

des Protokolls oder PCAP auf dem Service ein Fehler auftritt, zeigt NetWitness Platform eine
Fehlerbenachrichtigung an.

So extrahieren Sie Dateien aus einem Ereignis:

1. Klicken Sie in derEreignisansicht auf ein Ereignis.

2. Klicken Sie auf Aktionen > Exportieren.

# Actions Incidents

Export L Export PCAP
View Event > Export All PCAP
Reset Filters
- Export Logs
839 Export All Logs

Export Endpoint Event
Export All Endpoint Events
Export Meta

Export All Meta

3. Waibhlen Sie die Exportoption und das Dateiformat aus.
In einer Meldung werden Sie informiert, dass ausgewéhlte Daten heruntergeladen werden.
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Hinzufiigen von Ereignissen zu einem Incident zwecks Reaktion

Bei der Durchfiihrung von Ermittlungen in der Ansicht ,,Ereignisse kdnnen Sie ein oder mehrere
Ereignisse auswihlen und einen Incident erstellen, der fiir Incident Responders in Respond verfiigbar ist.
Sie konnen Ereignisse auch zu einem vorhandenen Incident in Respond hinzufiigen, auf den Sie Zugriff

haben.

Hinweis: Ein Administrator muss die erforderlichen Rollen und Berechtigungen konfigurieren, wie in
,Rollenberechtigungen® und ,,Managen von Benutzern mit Rollen und Berechtigungen® im Handbuch
Systemsicherheit und Benutzerverwaltung beschrieben ist.

1. Navigieren Sie zu UNTERSUCHEN > Ereignisse.

2. Wihlen Sie in der Ansicht ,,Ereignisse* ein oder mehrere Ereignisse aus und wihlen Sie dann
Incidents > Neuen Incident erstellen.

# Create New Incident
Add to Existing Incident

3. Machen Sie die erforderlichen Angaben im Dialogfeld ,,Incident erstellen®.

Create An Alert From These 1 Events:

Alert Summary

Severity

Mame

Summary

Assignee

Categories

Priority

Manual alert for Last 3 Hours

50 ¢

Test Event for Documentation

Creating an alert for this event.

Admin
Social: Other @

High
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a. Wihlen Sie den Schweregrad, eine Ganzzahl zwischen 1 und 100, wobei 100 der hochste
Schweregrad ist.

b. Geben Sie einen Namen fiir den Incident ein und beschreiben Sie den Incident im Feld
Ubersicht.

c. Waihlen Sie einen Zuweisungsempfanger fiir den Incident aus der Drop-down-Liste aus. Diese
Liste enthélt die integrierten Rollen, die Zugriff auf Respond haben, sowie die
benutzerdefinierten Rollen, die dem System hinzugefiigt wurden. Diese Liste kann z. B. Rollen
flir Administrator, Analyst, DPO, Anwender und Rollen fiir Incident Responders enthalten.

d. Wihlen Sie in der Drop-down-Liste Kategorien eine oder mehrere Kategorien von
Warnmeldungen, die fiir diesen Incident gelten.

e. Waihlen Sie in der Drop-down-Liste Priorititen eine Kategorie fiir den Incident aus. Ein Incident
kann beispielsweise kritische, hohe, mittlere oder niedrige Prioritdt haben.

f. Klicken Sie auf Speichern.
Der neue Incident wird erstellt und steht sofort in der Incident-Warteschlange fiir die
ausgewihlte Rolle in Respond zur Verfiigung.

4. Um ein oder mehrere Ereignisse zu einem Incident hinzuzufiigen, wéhlen Sie ein oder mehrere
Ereignisse und dann Incidents > Zu vorhandenem Incident hinzufiigen aus.

5. Wibhlen Sie im Dialogfeld ,,Ereignisse zu einem Incident hinzufiigen* den Schweregrad und wihlen
Sie einen oder mehrere Incidents, zu denen die Ereignisse hinzugefiigt werden. Sie kdnnen {iber die
Incident-ID oder den Incident-Namen nach einem vorhandenen Incident suchen. Wenn Sie fertig
sind, klicken Sie auf Einem Incident hinzufiigen.

Die Ereignisse werden den ausgewihlten Incidents hinzugefiigt und in Respond aktualisiert.
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Kombinieren von Ereignissen aus geteilten Sitzungen

Analysten konnen Sitzungen identifizieren, die aufgrund der Sitzungsgrofe in der Ansicht ,,Ereignisse®
geteilt wurden, und sie kdnnen die fragmentierten Sitzungen so kombinieren, dass die gesamte Sitzung
als ein einziges Abfrageergebnis in der Ansicht ,,Ereignisse* dargestellt werden kann. Wenn geteilte
Sitzungen wieder zusammengefiigt werden, enthélt ein einziger Paketexport der Sitzung in der Ansicht
Ereignisse alle Fragmente der Sitzung.

Version 10.4 und frithere Decoders werden mit einer Standardsitzungsgrofe von 32 MB konfiguriert.
Wenn eine Sitzung die 32-MB-Grenze iiberschreitet, teilt der Decoder die Sitzung und alle folgenden
Pakete werden Teil einer neuen Sitzung, wodurch die tatséchliche Netzwerksitzung in mehrere
Decoder-Sitzungen fragmentiert wird. Geteilte Sitzungen werden ohne den Kontext analysiert, dass es
sich um ein Fragment einer groBeren Netzwerksitzung handelt. Dies fithrt manchmal zu
Sitzungsfragmenten mit vertauschten Quell- und Zieladressen und -ports und nicht identifizierten
Anwendungsprotokollen. Ein weiteres Ergebnis geteilter Sitzungen konnen Probleme beim Anzeigen
aller Sitzungsfragmente als ein einziges Abfrageergebnis oder beim Erstellen eines einzigen
Paketexports aller Sitzungsfragmente sein.

Durch Decoder-Verbesserungen in NetWitness Platform 10.5 wurde die Verarbeitung fragmentierter
Sitzungen optimiert:

o Kontextuelle Fragmentanalyse
o Hervorhebung von Sitzungsfragmenten
o Suchen von Sitzungsfragmenten

o Exportieren aller Pakete in eine einzige PCAP-Datei

Kontextuelle Fragmentanalyse

Der Decoder beendet die Sitzungsanalyse vor dem Teilen der Sitzung basierend auf der konfigurierten
maximalen SitzungsgroBe (32 MB) oder dem konfigurierten Timeout (60 Sekunden). Nach Abschluss der
Analyse enthalten die Analyseergebnisse die korrekte Adressrichtung und das korrekte
Anwendungsprotokoll, die fiir jedes folgende Sitzungsfragment iibernommen werden, um die Konsistenz
mit der logischen Netzwerksitzung, die sie repriasentieren, zu wahren.

Hinweis: Alle erforderlichen Decoder-Konfigurationsinderungen werden beim Upgrade auf 10.5
vorgenommen. Fiir die Funktion ,,Sitzungsfragmente finden ist es jedoch erforderlich, dass die TCP-
und die UDP-Quellport-Metadaten (tcp.srcport und udp.srcport) vollstédndig indexiert sind. Dies
entspricht nicht der Standardkonfiguration vor Version 10.5. Dies limitiert die Moglichkeit zur Suche
nach Fragmenten funktional auf Sitzungen, die nach dem Upgrade des Decoder auf die Version 10.5
erfasst wurden.

Hervorhebung von Sitzungsfragmenten

Jedes Sitzungsfragment verfiigt iber zusétzliche Metadatenelemente: session.split. Der Wert des
session.split-Metadatenelements eines bestimmten Sitzungsfragments gibt an, wie viele Fragmente
vor diesem Fragment existieren. Beim Anzeigen einer Sitzung in der Ansicht ,,Ereignisse* identifizieren
die session.split-Metadatenelemente Sitzungen, bei denen es sich um Fragmente in den Ansichten
,,Ereignisliste* und ,,Ereignisdetails“ handelt.
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Die Teilung der Sitzung erfolgt, wenn der konfigurierte Decoder assembler.size.max oder
assembler.timeout.session (Latenz zwischen Sitzungen) erreicht ist. Das erste Fragment ist
Sitzung 0 und Sitzungen mit einem spiteren Zeitstempel werden schrittweise mit 1, 2, 3 usw.
nummeriert. Die session.split-Metadaten zeigen die Anzahl der vorhergehenden Sitzungsfragmente
an. Dennoch ist dies nicht immer ein Hinweis darauf, dass auch folgende Fragmente vorhanden sind,
auch bei einem Wert von 0. Es ist auch moglich, dass fiir das erste Fragment einer Sitzung keine
session.split-Metadatenelemente existieren, wenn die Sitzung analysiert wurde, bevor die
maximale Sitzungsgrofe tiberschritten wurde.

Wenn Sie die Sitzungsfragmente anzeigen, kdnnen Sie die erforderliche maximale Sitzungsgrofle und
den erforderlichen Sitzungs-Timeout bestimmen, die fiir die Analyse fiir das Zusammensetzen der
Sitzungen erforderlich sind. Beispiel: Wenn vier Fragmente mit 32 MB vorliegen, miissen Sie den Test-
Decoder (normalerweise eine virtuelle Maschine, die getrennt vom Hauptproduktionsservice erstellt
wurde) mit einer maximalen Sitzungsgrofle von mehr als 128 MB konfigurieren. Die Schritte zur Suche
nach allen Fragmenten basierend auf dem Sitzungs-Timeout sind identisch. Die Abbildungen unten
zeigen die Ansichten ,,Ereignisliste* und ,,Ereignisdetails* an, bei denen die fragmentierten
Sitzungsinformationen hervorgehoben sind.

Hinweis: Bei der Erstellung der Screenshots unten war eine maximale Sitzungsgrof3e von 12 MB
konfiguriert.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

=] + 4 - Concentrator [AIEIE] i ¥ Query © [EJProfile © [EJ Detail View = -~ Actions © -~ Incidents &
Event Time Event Type Size Details
| 2008-05-30T17:54:20 Network 12 MB <> 10.21.252 -> 204.9.165.82 ©® 4550 -> 80 :< __E 0 .:'I

2008-05-30T17:54:09 Network 75 bytes <> 10.21.2.56 -> 123.201.79.215 e 37082 -> 40835
2008-05-30T17:54:09 Network 75 bytes <> 10.21.2.56 -> 62.88.70.52 e 37082 -> 53638
2008-05-30T17:54:10 Network 145 bytes <> 10.21.2.56 -> 121.233.184.2 ee 37082 -> 22161
2008-05-30T17:5410 Network 145 bytes <> 10.21.2.56 > 89.133.41.168  ©® 37082 > 64203

2008-05-30T17:5410 Network 145 bytes < 10.21.2.56 -» 85.226.79.3  =® 37082 -> 16608
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

=] %4 - Concentrator FAISEE] M ¥ Query © [ Profile @ I Detail View & - Actions & - Incidents

Event Time Event Type Event Theme Size Details

> 00:0B:DB:0FA6:CT > 00:1A70:8E:69:00
<> -
TP4550 -> 80
<:::___i£ session.spliti_@::ﬁ
< sessionid 1
5 payload : 11902591
20080530T17:54:20 Network  HTTP 12 MB 8 medium: 1
©® 1cp.flags: 26
25 streams: 2
% packets: 12619
@ lifetime : 16
# action : get
e directory : /
+F show additional Meta B view Details
Die session.split-Metadaten werden in der Detailansicht immer direkt hinter den Adress- und
Portmetadaten angezeigt. Sie sind nie als zusdtzliche Metadaten ausgeblendet. Diese Verbesserungen
ermoglichen ein schnelles:

o Identifizieren von Sitzungen, die Fragmente einer Netzwerksitzung sind.

o Anzeigen aller Sitzungsfragmente einer bestimmten Netzwerksitzung oder eines einzigen
Sitzungsfragments.

o Exportieren der Pakete fiir die gesamte Netzwerksitzung als eine einzige PCAP-Datei.

Suchen und Kombinieren von Fragmenten

Innerhalb der Ansicht ,,Ereignisse” konnen Sie nach Sitzungsfragmenten suchen, indem Sie die
Kontextmentiioptionen ,,Neu fokussieren > Sitzungsfragmente finden verwenden. NetWitness Platform
erstellt mithilfe der Quell- und Zieladressen und -ports der ausgewéhlten Sitzung eine Abfrage und zeigt
alle Sitzungen im aktuellen Zeitfenster an, die der Abfrage entsprechen.

So suchen Sie Sitzungsfragmente:

1. Klicken Sie in der Ansicht Ereignisse mit der rechten Maustaste auf einen der Werte fiir Quell- und
Zieladressen und -ports: ip.src, ip.dst, ipv6.src, ipv6.dst, tcp.srcport, tcp.dstport,
udp.srcport und udp.dstport) sowie session.split-Werte.

Das Kontextmenii wird angezeigt.
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Copy
Apply 'EQUALS Drill

Add/Remove from List

Data Science >
Refocus )
Refocus Mew Tab p]
External Lookup >

2. Wihlen Sie Neu fokussieren > Sitzungsfragmente finden oder Neue Registerkarte neu
fokussieren > Sitzungsfragmente suchen aus.
NetWitness Platform fiillt die Ereignisliste neu mit Sitzungsfragmenten fiir eine einzige Sitzung
innerhalb des aktuellen Zeitraums aus. Je nach ausgewéhlter Option ersetzt die Neufokussierung die
aktuelle Ansicht oder es wird eine neue Registerkarte gedffnet. (In diesen Beispielen werden alle
Daten verwendet, aber auf Produktionssystemen wird dies nicht empfohlen).
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3. Passen Sie, sofern erforderlich, den Zeitraum an, um alle Sitzungsfragmente einzuschlieflen, die vor
oder hinter dem aktuellen Zeitfenster liegen. Dass der Zeitraum erweitert werden muss, erkennen
Sie daran, dass Fragmente an den Grenzen des Zeitraums vorhanden sind, besonders dann, wenn das
erste sichtbare Fragment nicht den Teilungswert O (oder keinen) hat. Alternativ konnen Sie durch
Betrachten der Pakete der letzten sichtbaren Sitzung feststellen, dass die Sitzung vermutlich weiter
geht. Hier ein Beispiel:
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a. Wenn Sie Fragmente betrachten, die offensichtlich nicht das erste Fragment sind, z. B. 1, 2, 3
und 4 im Zeitraum 10:30 bis 10:35, dann muss ein Fragment 0 vorhanden sein. Sie konnen den
Zeitraum erweitern, sodass er frither beginnt (hier 10:25), um das zusétzliche Fragment zu
finden.

b. Wenn die Sitzungsgrofle des letzten Fragments nahe der maximalen Sitzungsgrofe ist (hier
12 MB), suchen Sie nach weiteren Fragmenten, indem Sie das Zeitfenster auf einen spéteren
Zeitpunkt erweitern (hier 10:40).
Wenn alle Sitzungsfragmente einer Netzwerksitzung in einer einzigen Ereignisliste enthalten
sind, kann die Liste mehrere Seiten lang sein.

4. (Optional) Wihlen Sie zum Exportieren der Pakete jedes Sitzungsfragments in eine einzige PCAP-
Datei Aktionen > Alle PCAP exportieren aus.
In einer Meldung werden Sie informiert, dass PCAP heruntergeladen wird. Wenn der Download
abgeschlossen ist, enthdlt die PCAP-Datei die gesamte Netzwerksitzung, die fragmentiert wurde.
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Abfragen von und Reagieren auf Daten in den

Ansichten ,Navigation“ und ,,Ereignisse

In diesem Thema werden Methoden der Abfrage von Daten und der Reaktion auf Ergebnisse
beschrieben, die die Ansichten ,,Navigation* und ,,Ereignisse” gemeinsam haben. Analysten kdnnen:

o Suchen nach Textmustern

« Erstellen einer angepassten Abfrage

« Anzeigen und Andern von Abfragen mithilfe von URL-Integration

« Einkapseln von benutzerdefinierten Ansichten mithilfe von Profilen

o Verwalten von Context-Hub-Listen und Listenwerten in den Ansichten ,,Navigation* und
»Ereignisse*

o Suchen von weiteren Kontexten in den Ansichten ,,Navigation” und ,,Ereignisse

o Rekonstruieren eines Ereignisses
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Erstellen einer angepassten Abfrage

Sie kénnen in der Ansicht ,,Untersuchen > Navigation oder ,,Ereignisse* eine Abfrage erstellen, anstatt
sich durch die Metaschliissel und Werte zu klicken, um einen Drill-down in die Metadaten auszufiihren.
Die Dialogfelder zum Erstellen einer Abfrage bieten Syntaxhilfe mit Drop-down-Listen der
anwendbaren Metaschliissel und Operanden. Wenn Sie die Drop-down-Liste anzeigen, konnen Sie alle
Metagruppen erweitern und reduzieren, um die einzelnen Metaschliissel in der Gruppe anzuzeigen oder
diese auszublenden.

Hinweis: In Version 11.1 und hoher konnen Sie Metaentititen sowie Metaschliissel abfragen.

Wenn Sie eine Metagruppe ausgewéhlt haben, erzeugt NetWitness Platform eine komplexe Abfrage, die
einer Abfrage entspricht, bei der alle Metaschliissel in dieser Gruppe mit ,,OR* verkniipft werden. Wenn
eine Metagruppe also ip.src und ip.dst enthdlt, wire die generierte Abfrage ip.src = <value>
OR ip.dst = <value>. Wenn eine Metagruppe Metaschliissel mit unterschiedlichen Typen von
Metawerten enthilt, wird die Werteingabe deaktiviert und die Abfrage verwendet exists-
Anweisungen. Eine Metagruppe, die zum Beispiel ip.src, ip.dst und alias.host enthilt, umfasst
Metaschliissel, die unterschiedliche Typen von Werten haben; ip.src und ip.dst sind IP-Adressen
und alias.host ist Text. Die generierte Abfrage lautet ip.src exists OR ip.dst exists OR
alias.host exists.

Eine Basisabfrage hat folgende Form:
<metakey> <operator> [<metavalue>]

Es folgen einige Beispiele:
action exists

action = 'get'

alias.host = '10.25.55.115"

extension = 'exe'

orig ip != "10.0.0.0"™ - "10.255.255.255"

Erstellen einer Abfrage mithilfe der Basismethode

Wenn Sie mithilfe der Basismethode eine Abfrage erstellen, liefert NetWitness Platform Drop-down-
Listen von Metadaten und Operatoren.

1. Wihlen Sie in der Symbolleiste der Ansicht Navigation oder der Ansicht Ereignisse die Option
Abfrage aus.

Das Dialogfeld ,,Abfrage” wird mit ausgewihlter Option ,,Einfach* angezeigt.

ROV (] Profile © EJ Meta @ | "B Total & Descending B8 Event Count ~ S

@® simple (O Advanced (O Recent

Select Meta v | Operator v | Value

¥ Network ™ Log [ Endpoint

Apply Cancel Reset [ 2]
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2. Klicken Sie in das Feld Metadaten auswihlen, um die Drop-down-Liste anzuzeigen. Die Drop-
down-Liste besteht aus zwei Abschnitten: Metagruppen und Alle Metadaten.

3. Wihlen Sie einen einzigen Metaschliissel unter Alle Metadaten aus oder wéhlen Sie eine
Metagruppe unter Metagruppen aus. Sie konnen auch einen Metaschliissel oder eine Metagruppe in
das Feld eingeben.

4. Geben Sie in das Feld Operand einen Operanden ein oder klicken Sie auf die Drop-down-Liste, um
einen giiltigen Operanden auszuwihlen.

5. (Optional) Wenn Sie einen Operator auswahlen, der einen Wert erfordert, zum Beispiel ,,BEGIN®,
geben Sie im dritten Feld den Wert fiir den Metaschliissel ein.

6. Wibhlen Sie in den Kontrollkdstchen ,,Netzwerk®, ,,Protokoll* und ,,Endpunkt™ den Datentyp zur
Abfrage aus. Fiihren Sie einen der folgenden Schritte aus:

a. Begrenzen Sie die Abfrage auf Pakete, indem Sie Netzwerk auswéhlen und Protokoll und
Endpunkt deaktivieren.

b. Begrenzen Sie die Abfrage auf Protokolle, indem Sie Protokoll auswéihlen und Netzwerk und
Endpunkt deaktivieren.

c. Begrenzen Sie die Abfrage auf Endpunktereignisse, indem Sie Endpunkt auswéhlen und
Netzwerk und Protokoll deaktivieren.

d. Wenden Sie die Abfrage auf Pakete, Protokolle und Endpunkte an, indem Sie Netzwerk,
Protokoll und Endpunkt auswihlen.

7. Fiihren Sie einen der folgenden Schritte aus:

a. Klicken Sie auf Anwenden.
Das Fenster wird geschlossen und die Ansicht wird mit den Ergebnissen der neuen Abfrage
aktualisiert. Die Abfrage wird im Breadcrumb angezeigt.

b. Klicken Sie auf Abbrechen.
Das Fenster wird geschlossen und es werden keine Anderungen an der Ansicht oder aktuellen
Abfrage vorgenommen.

Erstellen einer Abfrage mithilfe der erweiterten Methode

1. Wihlen Sie in der Symbolleiste der Ansicht ,,Navigation“ oder der Ansicht ,,Ereignisse* die Option
Abfrage aus.
Das Dialogfeld ,,Abfrage* wird angezeigt.
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2. Wihlen Sie die Option Erweitert aus.
Das Feld ,,Erweiterte Abfrage* wird angezeigt.

O Simple @ Advanced O Recent

Apply Cancel Reset

&5 Event Count = S

3. Erstellen Sie in dem Feld eine Abfrage, welche den Metaschliissel, den Operator und den Wert
enthalten kann. Wenn Sie mit dem Eingeben eines Metaschliissels in das Feld beginnen, wird eine
Drop-down-Liste mit den verfiigbaren Metaschliisseln fiir den ausgewihlten Service angezeigt.

4. Waibhlen Sie den Metaschliissel fiir [hre Abfrage aus.

Die Anzeige wird aktualisiert. Wenn der Ausdruck noch nicht abgeschlossen ist, gibt der Status an,

dass die Abfrage ungiiltig ist.

5. Fahren Sie mit einem Operanden aus der Drop-down-Liste fort und dann, falls erforderlich, mit
einem Wert. Die Anzeige wird aktualisiert, wenn Sie mit der Eingabe der Abfrage fortfahren. Wenn
Sie einen Operator wie exists oder !exists eingeben, der das Feld ,,Werte* nicht verwendet, wird das
Feld ,,Werte* deaktiviert und der Status ,,ungiiltig” aufgehoben. Wenn Sie einen Operanden wie =
eingeben, bei dem das Feld Werte erforderlich ist, bleibt der Status ,,ungiiltig® so lange erhalten, bis
Sie einen Wert eingeben. Wenn die Abfrage giiltig ist, wird der Status ,,ungiiltig* nicht langer

angezeigt.
O Simple ® Advanced (O Recent

This isn't right.

@) Iuvalid Expression

Apply Cance| Reset
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6. Fiihren Sie einen der folgenden Schritte aus:

o Klicken Sie auf Anwenden.

Das Fenster wird geschlossen und die Ansicht wird mit den Ergebnissen der neuen Abfrage
aktualisiert. Die Abfrage wird im Breadcrumb angezeigt.

o Klicken Sie auf Abbrechen.

Das Fenster wird geschlossen und es werden keine Anderungen an der Ansicht oder aktuellen
Abfrage vorgenommen.

Anwenden einer zuletzt verwendeten Abfrage

Sie konnen zuletzt verwendete Abfragen anzeigen und eine auswihlen, um sie auf den aktuell
untersuchten Service anzuwenden. So wéhlen Sie eine zuletzt verwendete Abfrage aus:

1. Wihlen Sie in der Symbolleiste der Ansicht ,,Navigation* oder der Ansicht ,,Ereignisse® die Option
Abfrage aus.

Das Dialogfeld ,,Abfrage* wird mit ausgewahlter Option ,,Einfach” angezeigt.

RN (] Profile © EJ Meta @ | "B Total & Descending ~ B3 Event Count S
1
@® Simple (O Advanced () Recent
Select Meta v | |Operator v | |Value

™ Network ¥ Log 4 Endpoint

Apply Cancel Reset [ 5|
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2. Wihlen Sie die Option Zuletzt verwendet aus.
Die Liste der zuletzt verwendeten Abfragen wird im unteren Teil des Dialogfelds angezeigt.

O Simple O Advanced ® Recent

did = 'nwappliance3067"
sessionid=13
sessionid=52
sessionid=44
sessionid=20
sessionid=202
sessionid>200

ip.sre="

ip.src=

ip.src=

ip.dst =

Apply Cancel Reset &

3. Klicken Sie in die Liste der zuletzt verwendeten Abfragen, um eine Abfrage auszuwéhlen.
4. Fihren Sie einen der folgenden Schritte aus:
o Doppelklicken Sie auf eine Abfrage.

o Wihlen Sie eine Abfrage aus und klicken Sie auf Anwenden.
Das Fenster wird geschlossen und die Ansicht wird mit den Ergebnissen der neuen Abfrage
aktualisiert. Die Abfrage wird im Breadcrumb angezeigt.

o Klicken Sie auf Abbrechen.
Das Fenster wird geschlossen und es werden keine Anderungen an der Ansicht oder aktuellen
Abfrage vorgenommen.

Verwalten von Context-Hub-Listen und Listenwerten in den Ansichten

»,Navigation®“ und ,,Ereignisse*

Analysten konnen Listen und Listenwerte fiir die Context Hub-Erweiterung in den Ansichten
,»Navigation™ und ,,Ereignisse* hinzufligen. (In Version 11.2 und héhen kénnen Analysten in der Ansicht
,Ereignisanalyse® Listen und Listenwerte hinzufiigen, wie unter Suchen von zusétzlichem Kontext in der

Ansicht ,,Ereignisanalyse* beschrieben.)
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Wenn der Context-Hub-Service aktiviert und konfiguriert ist, stellt NetWitness Platform
Erweiterungsdaten von Incident-Management, benutzerdefinierte Listen und NetWitness Endpoint direkt
in den Ansichten ,,Navigation* und ,,Ereignisse bereit. Eine visuelle Orientierungshilfe hebt Metawerte
hervor, fiir die Erweiterungsdaten in den Investigate-Ansichten verfiigbar sind, und Sie kénnen auf den
hervorgehobenen Wert klicken, um die Kontextinformationen und -daten anzuzeigen.

Dariiber hinaus kdnnen Sie im Bereich ,,Werte* in der Ansicht ,,Navigation* und der Ansicht
»Ereignisse* Listen anzeigen, Metawerte in einer vorhandenen Liste bearbeiten oder eine neue Liste
erstellen. Wenn Sie einer Liste Metawerte hinzufiligen, kdnnen Sie mithilfe der Kontextabfrageoption
Metawerte untersuchen.

Damit ein Analyst Listen in Investigate managen kann, muss der Administrator Folgendes tun:
o Den Context-Hub-Service aktivieren.

o Dem Benutzer, der die Kontextabfrage aus ,,Investigation“-Ansichten durchfiihren wird, eine
Analystenrolle mit der Berechtigung Manage List from Investigation zuweisen.

o Geeignete Rollen und Berechtigungen konfigurieren, wie in ,,Rollenberechtigungen‘ und ,,Managen
von Benutzern mit Rollen und Berechtigungen® im Handbuch Systemsicherheit und
Benutzerverwaltung beschrieben.

Hinzufliigen von Metawerten zu einer vorhandenen Liste

So fiigen Sie Metawerte zu einer vorhandenen Liste in Context Hub hinzu:

1. Klicken Sie beim Untersuchen eines Services in der Ansicht Navigation oder der Ansicht
Ereignisse mit der rechten Maustaste auf einen Metawert (zum Beispiel auf Werte unter ,,Quell-
1P, ,,Ziel-IP* oder ,,Benutzername*) und wéhlen Sie Zu Liste hinzufiigen/Aus Liste entfernen im
Kontextmenii aus.

Das Dialogfeld Zu Liste hinzufiigen/Aus Liste entfernen wird angezeigt.

Add/Remove from List

Add the meta value to one or more lists by selecting the available list from the drop-
down option. To remove a list from the meta value, click the delete icon for each list.

Meta Value |

List choose ... b
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2. Wihlen Sie im Feld Liste eine oder mehrere Listen aus der Drop-down-Option aus, der der
Metawert hinzugefligt werden muss.

3. Klicken Sie auf Speichern.
Der Metawert wird den ausgewdihlten Listen hinzugefiigt.

Entfernen eines Metawerts aus einer Context Hub-Liste

So entfernen Sie einen Metawert aus einer Liste:

1. Zeigen Sie im Dialogfeld Zu Liste hinzufiigen/Aus Liste entfernen im Feld Liste die Listen an,
die den Metawert enthalten.

2. Klicken Sie auf das Loschsymbol (x) fiir jede Liste, die den Metawert nicht enthalten soll.

3. Klicken Sie auf Speichern.
Der Metawert wird aus der geloschten Liste entfernt.

Erstellen einer neuen Liste

So erstellen Sie eine Context Hub-Liste in Investigate:

1. Klicken Sie im Dialogfeld Zu Liste hinzufiigen/Aus Liste entfernen auf Neue Liste erstellen.

Add/Remove from List

List Mame

Description

Cancel Save

Geben Sie im Feld Listenname einen eindeutigen Namen fiir die Liste ein.
Geben Sie im Feld Beschreibung die Beschreibung fiir die Liste ein.

Klicken Sie auf Erstellen, um die Liste zu erstellen.

A

Klicken Sie auf Speichern, um den Metawert der erstellten Liste hinzuzufiigen.
Diese Listen werden als Datenquellen fiir das Abrufen von Kontextinformationen betrachtet.
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Suchen von weiteren Kontexten in den Ansichten ,,Navigation“ und ,,Ereignisse*

In der Ansicht ,,Ereignisse* und der Ansicht ,,Navigation“ konnen Sie Details und Informationen zu
Elementen nachschlagen, die mit einem Ereignis im Context Hub verkniipft sind. (In der Version 11.2
und hoher konnen Sie auch in der Ansicht ,,Ereignisanalyse nach weiteren Kontexten suchen (siehe
Beschreibung unter Suchen von zusétzlichem Kontext in der Ansicht ,,Ereignisanalyse®). Bei diesen
Elementen oder Entitdten handelt es sich um Identifikatoren, wie z. B. eine IP-Adresse, ein
Benutzername, ein Hostname, ein Domain-Name, ein Dateiname oder ein Dateihash. Die Daten aus
konfigurierten Quellen wie RSA NetWitness Endpoint kdnnen Thnen helfen, die Vorfille zu verstehen.

Hinweis: Damit Sie kontextbezogene Informationen anzeigen kénnen, muss Thr Administrator den
Context-Hub-Service in RSA NetWitness Platform hinzufiigen und Datenquellen fiir den Context-Hub-
Service konfigurieren wie im Context-Hub-Konfigurationsleitfaden beschrieben. Analysten miissen
eine Rolle mit der Berechtigung Context Lookup haben, wie unter ,,Rollenberechtigungen® und
,»Managen von Nutzern mit Rollen und Berechtigungen im Handbuch Systemsicherheit und
Benutzerverwaltung beschrieben wird. Navigieren Sie zu Masterinhaltsverzeichnis, worliber alle
Dokumente fiir NetWitness Platform Logs & Network 11.x aufgerufen werden konnen.

Der Context Hub ist ein zentralisierter Service, der Daten zu Entititen aus mehreren konfigurierbaren
Datenquellen aggregiert. Diese Daten konnen Ihre Untersuchung durch zusétzlichen Kontext {iber die
sofortigen Ergebnisse einer bestimmten Abfrage hinaus erweitern. Zum Beispiel kann Thnen der Context
Hub sagen, ob eine bestimmte Entitét in Incidents, Warnmeldungen, Feeds oder Veroéffentlichungen von
Communityinformationen erwahnt wurde.

In der Ansicht ,,Navigation” und der Ansicht ,,Ereignisse* werden Entitdten, die zugehorige
Kontextdaten haben, mit grauem Hintergrund hervorgehoben. Wenn Sie den Mauszeiger iiber eine
Entitdt bewegen, wird ein Popup-Feld mit einer Zusammenfassung der verfiigbaren Daten angezeigt.
Wenn Sie mit der rechten Maustaste auf die Entitdt klicken, fragt der Context Hub die konfigurierten
Datenquellen nach relevanten Informationen ab und auf der rechten Seite des Browserfensters wird der
Bereich ,,Kontextabfrage* gedffnet. Der Bereich ,,Kontextabfrage* wird mit den Informationen aus dem
Context Hub gefiillt, sobald diese verfligbar sind. Zum Ausfiihren weiterer Suchen klicken Sie mit der
rechten Maustaste auf eine andere Entitdt und der Bereich ,,Kontextabfrage* wird mit den Informationen
zu dieser Entitdt aktualisiert.
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Im Bereich ,,Kontextabfrage* konnen Sie einzelne Datenquellen anzeigen und weiter durchsuchen. Eine
detaillierte Beschreibung der Informationen, die fiir jede Datenquelle angezeigt werden, finden Sie unter
Bereich ,,Kontextabfrage®.

So zeigen Sie Informationen im Bereich ,,Kontextabfrage“ in der Ansicht ,,Navigation*“ oder der
Ansicht ,,Ereignisse* an:

1. Bewegen Sie den Mauszeiger iiber verschiedene Metawerte, um die fiir die Daten verfiigbaren
Datenquellen anzuzeigen.
Ein Popup-Fenster zeigt eine Liste der Datenquellen an, fiir die Kontextdaten fiir den Metawert zur
Verfligung stehen. Mdgliche Datenquellen sind: NetWitness Endpoint, Incidents, Warnmeldungen,
Hosts, Dateien, Feeds und Live Connect.

2. Klicken Sie mit der rechten Maustaste auf einen Metawert und klicken Sie im Drop-down-Menii auf
Kontextabfrage, um den Bereich ,,Kontextabfrage zu 6ffnen.

Copy

Apply IEQUALS Drill
Context Lookup
Add/Remove from List
Refocus >

Refocus Mew Tab »

Der Bereich ,,Kontextabfrage* wird auf der rechten Seite des Browserfensters gedffnet. Der
Bereich ,,Kontextabfrage* wird mit den Informationen aus dem Context Hub geffiillt, sobald diese
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verfiigbar sind.

3. Zum Ausfiihren von Aktionen aus dem Bereich ,,Kontextabfrage* klicken Sie mit der rechten
Maustaste auf eine Entitdt, z. B. IP-Adresse.
Folgende Optionen sind verfiigbar: ,,Link in neuer Registerkarte 6ffnen, ,,In Investigate abfragen®,
,,Link kopieren‘, ,,Einfiigen”, ,,Google-Abfrage®, VirusTotal-Abfrage* und ,,In Endpoint abfragen®.

4. Um den Bereich ,,Kontextabfrage* zu schlieBen, klicken Sie im Bereich auf .
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Einkapseln von benutzerdefinierten Ansichten mithilfe von Profilen

Die Verwendung von Profilen ist eine schnelle und einfache Methode, um anzupassen, welche Daten in
der Ansicht ,,Navigation* und der Ansicht ,,Ereignisse* angezeigt werden. Im Dialogfeld ,,Profile
managen® konnen Sie mithilfe eines Profils bestimmen, welche Metagruppen und Spaltengruppen
standardméBig angezeigt werden, um Abfragen an eine Ermittlung anzuhéngen und um Profile zu
importieren oder zu exportieren.

Hinweis: Profile werden fiir Benutzer in demselben NetWitness Platform-Netzwerk freigegeben.
Wenn ein Benutzer ein Profil 4ndert oder l6scht, hat das Auswirkungen darauf, was fiir die anderen
Benutzer verfiigbar ist.

Wenn Sie mehrere Profile haben, kénnen Sie zwischen ihnen wechseln, um schnell zu den Einstellungen
des ausgewihlten Profils zu gelangen. Wenn ein Profil aktuell aktiv ist, wird der Titel des Profilmeniis
durch den Namen des Profils ersetzt.

Die folgende Abbildung illustriert dies in der Navigationsansicht. Der Profilname wird rechts von der
Option ,,Abfrage* angezeigt. Das gilt auch fiir die Ansicht ,,Ereignisse*.

¥ Query = EJ RSA Email Analysis @ [EJ Meta =
ry = ¥ =

Ab Version 11.2 sind die Profile in Profilgruppen organisiert. Die vordefinierten Profile befinden sich in
der nicht bearbeitbaren Standardprofilgruppe. Analysten kénnen neue Profilgruppen fiir alle Nutzer
erstellen. Sie konnen eine erstellte Profilgruppe bearbeiten und Profile hinzufiigen, entfernen oder von
einer Gruppe in eine andere verschieben. Ein erstelltes Profil wird standardmafig nicht zu einer
Profilgruppe hinzugefiigt. Beim Export von Profilen werden Informationen iiber die Profilgruppe
gespeichert und Profile in dieselbe Gruppe importiert, aus der sie exportiert wurden.

Navigieren Sie zum Dialogfeld ,,Profile managen®.

1. Navigieren Sie zu Ermittlung > Ereignisse oder Ermittlung > Navigation. Wenn das Dialogfeld
Untersuchen angezeigt wird, wihlen Sie einen Service aus und klicken Sie auf Navigation.

2. Waibhlen Sie in der Symbolleiste Profile > Profile managen.
E RSA Email Analysis - flzr
Deactivate Profile
® Profile >
Manage Profiles

B |

Se Nic{

aus.
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Das Dialogfeld ,,Profile managen* wird angezeigt.

Manage Profiles

+- | &
O
4 & Default Profiles
i RSA Email Analysis
i RSA Endpoint Analysis
i RSA File Analysis
i RSA Threat Analysis

i RSA User & Entity Behavior Analysis

Oo0Oo0oooOooao

i RSA Web Analysis

Close

Erstellen, Bearbeiten oder Loschen einer Profilgruppe (Version 11.2 und hdéher)

Sie konnen eine eigene Profilgruppe erstellen, in der Sie verschiedene Profile organisieren konnen. In
einer erstellten Profilgruppe konnen Sie lediglich den Namen der Profilgruppe direkt bearbeiten. Zum
Hinzufiigen oder Entfernen eines Profils einer Gruppe miissen Sie das Profil bearbeiten und es einer
anderen Profilgruppe zuweisen wie unter Erstellen und Bearbeiten von Profilen beschrieben.

1. Fiihren Sie auf der Registerkarte Profile managen einen der folgenden Schritte aus:
o Zum Auswihlen einer zu bearbeitenden Profilgruppe doppelklicken Sie auf die Profilgruppe.

e Zum Hinzufiigen einer neuen Profilgruppe klicken Sie auf + und wiihlen Sie Neue Profilgruppe
hinzufiigen aus.

Hinweis: Zum Bearbeiten einer vordefinierten Profilgruppe klicken Sie auf E‘, um eine
bearbeitbare Kopie zu erstellen.
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Am unteren Ende der Profilliste in der linken Spalte wird ein Ordner mit einem leeren Feld
angezeigt.

Manage Profiles

+- | &

O

45 Default Profiles
i RSA Email Analysis
i RSA Endpoint Analysis
i RSA File Analysis
i RSA Threat Analysis
i RSA User & Entity Behavior Analysis
i RSA Web Analysis
45 Do Profile Group
i Doc Profile B

5 Doc Profile A

OoO0oooooooaoad

I:‘New Profile Group

Cancel Save Save and Apply

Zum Bearbeiten oder Eingeben des Namens der Profilgruppe doppelklicken Sie auf die Profilgruppe
und geben Sie den Namen in das Eingabefeld ein. Der Name muss zwischen 2 und 80 Zeichen lang
sein.

Der Name der Profilgruppe wird auf eine neue Profilgruppe oder auf die von Ihnen bearbeitete
Profilgruppe angewendet. Die Profilgruppe ist nun bei der Konfiguration eines Profils verfiigbar.

Um eine Profilgruppe zu l6schen, fiihren Sie einen der folgenden Schritte aus:

o Wenn Sie eine Profilgruppe 16schen wollen, aber die Profile behalten méchten, wihlen Sie die
Gruppe durch Aktivieren des Kontrollkdstchens aus. Deaktivieren Sie die Kontrollkdstchen fiir die
Profile in der Gruppe und klicken Sie auf ,,Loschen*.

o Wenn Sie eine Profilgruppe und die Profile in der Gruppe 16schen mochten, wihlen Sie die
Gruppe durch Aktivieren des Kontrollkdstchens aus und deaktivieren Sie die Kontrollkdstchen fiir
die zu 16schenden Profile nicht.

Sie miissen in einem Dialogfeld bestitigen, dass Sie die ausgewéhlte Gruppe 16schen mochten.
Wenn Sie das Kontrollkdstchen neben den Profilen nicht deaktiviert haben, werden die Gruppe
und die Profile in der Gruppe geldscht. Wenn Sie die Kontrollkdstchen fiir die Profile deaktiviert
haben, wird nur die Profilgruppe geloscht. Die Profile werden aus der Gruppe verschoben und
konnen in einer anderen Profilgruppe hinzugefiigt werden.
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Erstellen und Bearbeiten von Profilen
1. Fiihren Sie auf der Registerkarte Profile managen einen der folgenden Schritte aus:

o Aktivieren Sie das Kontrollkdstchen neben dem Namen eines vorhandenen Profils, um es zur
Bearbeitung auszuwihlen.

o Zum Hinzufiigen eines neuen Profils in Version 11.2 und hoher klicken Sie auf + oder auf den
Pfeil unten neben ¥ und wihlen Sie Neues Profil hinzufiigen aus.

e Zum Erstellen eines neuen Profils in Versionen vor 11.2 klicken Sie auf +.

Hinweis: Zum Bearbeiten von vordefinierten Profilen klicken Sie auf TZ:j, damit eine Kopie erstellt
wird, die Sie bearbeiten konnen.

Die Definition des Profils kann im rechten Bereich bearbeitet werden. In dieser Abbildung ist die
Definition eines der vordefinierten Profile dargestellt.

Manage Profiles

+ - Bl & MName
] RSA Email Analysis
[0 4 & Default Profiles Profile Group
™ [ RSA Email Analysis Default Profiles
Meta G
| [ RSA Endpoint Analysis &ta broup
RSA Email Analysis
O [E RSA File Analysis
Column Group
O [E RSA Threat Analysis
RSA Email Analysis
O [ RSA User & Entity Behavior Analysis PreQuery
0 [ RSAWeb Analysls service=24,25,109,110,995,143,220,993
[1 4 Doc Profile Group
O |% Doc Profile B
[ & New Profile Group
[0 [& DocProfile A

2. Bearbeiten Sie den Profilnamen oder geben Sie ihn ein, indem Sie in das Feld Name schreiben. Der
Name muss zwischen 2 und 80 Zeichen lang sein.

3. (Optional fiir Version 11.2 und hoher) Wenn Sie das Profil zu einer Profilgruppe hinzufiigen mochten,
wihlen Sie eine Profilgruppe aus der Drop-down-Liste Profilgruppe aus.
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Wenn Sie eine Profilgruppe auswiihlen, wird das Profil der Gruppe beim Speichern der Anderungen
hinzugefiigt. Wenn Sie keine Profilgruppe auswéhlen, ist das Profil nicht Teil einer Gruppe.

4. Wihlen Sie eine Metagruppe aus der Drop-down-Liste Metagruppe aus. Sie kénnen
benutzerdefinierte Metagruppen hinzufiigen, wie unter Metagruppen managen beschrieben ist.

5. Wihlen Sie eine Spaltengruppe fiir die Drop-down-Liste Spaltengruppe aus. Sie konnen
benutzerdefinierte Spaltengruppen hinzufiigen, wie beschrieben in Managen von Spaltengruppen in
der Ansicht ,,Ereignisse®.

6. Geben Sie Abfragen zum Filtern von Ergebnissen in das Feld Vorabfrage cin. PreQuery folgt der
gleichen Syntax wie die Abfrageerstellung. Fiir die PreQuery in der Abbildung wird eine Metagruppe
namens service = 24,25,109,110,995,143,220,993 verwendet.

7. Klicken Sie auf Speichern, um das Profil zu speichern, ohne es zu iibernehmen, oder klicken Sie auf
Speichern und iibernehmen, um das Profil zu speichern und es sofort zu {ibernehmen.
Wenn Sie auf Speichern und iibernehmen klicken, wird ein Bestédtigungsdialogfeld angezeigt,
bevor das ausgewihlte Profil angewendet wird. Fiir Version 11.2 und héher wird die von Thnen im
Dialogfeld ,,Profile managen‘ eingegebene PreQuery in der Brotkriimelnavigation angezeigt.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Malware Analysis

= - Concentrator ¥ Query = EJ Copy-RSA Email Analysis = ECJ RSA Email Analysis = Actions = Incidents =

Profile Pre-Query: service=24,25,109,110,995,143...

Event Time Event Type Service Type Originating IP Ad Source IP Addres: Destination IP Ad TCP Destination F Destination Port Hostname Aliase: Sourc

Loschen eines Profils

1. Wihlen Sie im Dialogfeld Profile managen ein Profil aus. Aktivieren Sie dazu das Kontrollkdstchen
neben dem entsprechenden Namen.

Hinweis: Sie konnen keines der vordefinierten Profile 10schen.

2. Klicken Sie auf ~— .
In einer Eingabeaufforderung miissen Sie bestitigen, dass Sie das Profil 16schen wollen, und das
Profil wird geldscht. Der Optionsname in der Symbolleiste dndert sich in Profil. Damit wird
angezeigt, dass kein Profil aktiv ist.

Wechseln des aktiven Profils

Wenn Sie in der Ansicht ,,Navigation™ oder ,,Ereignisse* nicht geniigend Ergebnisse oder nicht die
richtigen Ergebnisse sehen, haben Sie eventuell ein aktives Profil, auf das eine PreQuery angewendet
wird. Wenn Sie keine Profile verwenden mochten, konnen Sie auf Profile deaktivieren im Drop-down-
Meniti Profile klicken.

So verwenden Sie ein anderes Profil:
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. Offnen Sie in der Symbolleiste der Ansicht Navigieren oder Ereignisse das Drop-down-Menii

Profile.

Bewegen Sie den Mauszeiger tiber die Option Profil, um eine Drop-down-Liste verfiigbarer Profile
anzuzeigen.

Waihlen Sie das Profil aus, das Sie verwenden mochten.
Die Profileinstellungen werden sofort {ibernommen.

Wenn Sie das aktive Profil im Dialogfeld ,,Profil managen d&ndern mochten:

L.

Waihlen Sie in der Symbolleiste der Ansicht Navigation oder Ereignisse die Optionen Profile >
Profile managen aus.
Das Dialogfeld ,,Profile managen wird angezeigt.

Waihlen Sie ein Profil aus dem linken Bereich aus und klicken Sie auf Speichern und iibernehmen.
Ein Bestétigungsdialogfeld wird angezeigt.

Klicken Sie auf Yes.
Die Profileinstellungen werden sofort {ibernommen.

Importieren von Profilen

Sie konnen . jsn-Dateien hochladen oder importieren, die von einem anderen Service heruntergeladen
wurden. Wenn Profilgruppen exportiert und dann importiert werden, wird die Gruppierung der Profile
beibehalten.

L.

Klicken Sie im Dialogfeld Profile managen auf & in der Symbolleiste im linken Bereich.
Das Dialogfeld ,,Profilimport* wird angezeigt.

Klicken Sie auf Durchsuchen oder auf das Feld Datei hochladen, um eine Datei von Threm
Rechner auszuwéhlen.

. Wenn die Datei ausgewaihlt ist, klicken Sie auf Hochladen.

Das Profil wird im linken Bereich angezeigt.

Herunterladen von Profilen

Profile werden als .jsn-Dateien heruntergeladen.

1.

Wihlen Sie im Dialogfeld Profile managen eines oder mehrere Profile aus dem linken Bereich aus.

2. Klicken Sie in der Symbolleiste auf der linken Seite auf [ .

Der Download startet sofort.
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Suchen nach Textmustern

Sie konnen in den Ansichten ,,Navigation“ und ,,Ereignisse* im aktuellen Satz von Ereignissen nach
Textmustern suchen. Sie kdnnen eine Textsuche nach Schliisselworten oder einen Musterabgleich nach
reguldren Ausdriicken (regex) durchfiihren. In der Navigationsansicht konnen Sie auf einen Metawert
klicken, wie etwa HTTP, um einen Drill-down in die Daten durchzufiihren und dann eine
Suchzeichenfolge in das Suchfeld einzugeben, um nach Ereignissen innerhalb dieser Untermenge von
Daten zu suchen. Die Suche 6ffnet eine Registerkarte in der Ereignisansicht, bringt [hren Drill-down-
Punkt und Zeitbereich nach vorn und zeigt die Suchergebnisse an. Sie kénnen auch mithilfe von
Abfragen einen Drill-down in die Daten durchfiihren, bevor Sie eine Suche starten. Geben Sie zur
Durchfiihrung der Suche eine Suchzeichenfolge im Suchfeld ein und driicken Sie die Eingabetaste oder
klicken Sie auf Suche.

Schliisselworttextsuche

Die Textsuche bietet folgende Moglichkeiten:

o Die durch Leerzeichen begrenzten Worter werden mit dem Operator UND versehen, sodass jedes
Wort gefunden werden muss, jedoch spielt die Reihenfolge oder die Position in Bezug auf die anderen
Worter keine Rolle. Wenn Sie zum Beispiel nach Mark Albert suchen, muss sowohl ,,Mark* als
auch ,,Albert” in der Sitzung gefunden werden, diese Worter miissen jedoch nicht zusammen stehen
oder sich in einer bestimmten Reihenfolge befinden.

o Fiir den Operator ODER gelten Besonderheiten. Wenn Sie nach Mark OR Albert suchen, muss
entweder ,,Mark® oder ,,Albert* in der entsprechenden Sitzung gefunden werden, sie sind jedoch nicht
beide erforderlich.

o Sie konnen implizite UND- und ODER-Operatoren in der Suchzeichenfolge beliebig
zusammenstellen und verwenden. Der explizite ODER-Operator hat eine hohere Prioritét als der
implizite UND-Operator (mit Leerzeichen). Im folgenden Beispiel wird dieselbe logische Anweisung
verwendet, die erfordert, dass eine I"Jbereinstimmung die beiden Worter ,,cheese* und ,,dumplings*
sowie entweder ,,toast” oder ,,bread” enthalten muss:

cheese toast OR bread dumplings
cheese AND (toast OR bread) AND dumplings

« Sie konnen Worter mithilfe des Operators — aus den Suchergebnissen ausschliefen. Die Suche nach
cheese -toast wiirde beispielsweise alle Ergebnisse zuriickgeben, die das Wort ,,cheese*
enthalten, es sei denn, das Wort ,,toast* ist auch vorhanden.

o Die Schliisselwortsuche kann Metadaten finden, die den folgenden Mustern entsprechen:

o IPv4- und IPv6-Adressen. Jeder Ausdruck, der als eine IP-Adresse erkannt werden kann, wird in
das native Metadatenformat konvertiert, sodass er in indizierten Metadaten gefunden werden kann.

o IPv4-CIDR-Adressbereich. Sie konnen mithilfe der CIDR-Notation IPv4-Adressen innerhalb
eines Bereichs finden.

o Zeitstempel. Zeitstempel werden mit den nativen Zeitmetadaten und allen zusdtzlichen
Zeitmetafeldern, die mit dem Typ ,,Zeit™ gespeichert sind, verglichen.
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e Nummern. Die Suchfunktion versucht, automatisch dezimale Suchbegriffe zu identifizieren und
sie gegen numerische Metadatenfelder abzugleichen.

Optionen zum Steuern des Suchverhaltens

So greifen Sie auf das Suchfeld und die Suchoptionen in den Ansichten ,,Navigation* oder ,,Ereignisse*
Zu.

1. Inder Symbolleiste wird das Feld ,,Ereignisse suchen angezeigt.

Search Events v -

Fehlerbehebung: Wenn das Feld ,,Ereignisse suchen nicht in der Symbolleiste angezeigt wird,
klicken Sie auf der rechten Seite der Symbolleiste auf .

2. Klicken Sie auf das Suchfeld, um das Drop-down-Menii ,,Suchoptionen* anzuzeigen. In der Version
11.2 und hoher sind die Meniioptionen etwas anders. In der ersten Abbildung ist das Menii fiir 11.1
und frither dargestellt. In der zweiten Abbildung ist das Menii fiir Version 11.2 und héher
veranschaulicht.

Search Options

™ Meta

™ RAW
(Network/Log/Endpoint)

[¥ Case Insensitive [ Regular Expression
[ Search Indexes

W s °

Search Events b -

Search Options

® Indexed Metadata Only (Default)

) All Metadata and Raw

¥ Case Insensitive

[ Regular Expression

el @

Die in diesem Feld ausgewahlten Optionen dndern die Ausfithrung der Suche. Im Standardsuchmodus
werden Indizes nur fiir indizierte Metadaten und Rohdaten gesucht.

Hinweis: Da die Kontrollkdstchen ,,Index* oder ,,Nur indizierte Metadaten (Standard)* aktiviert sind,
gibt die Suche Ergebnisse basierend auf indizierten Daten zuriick. Wenn Sie nach einem vollstindigen
Satz Metadaten oder Rohdaten suchen mochten, aktivieren Sie diese Kontrollkdstchen und
deaktivieren Sie das Kontrollkdstchen ,,Index* oder ,,Nur indizierte Metadaten (Standard)“. Diese Art
der Suche dauert langer, gibt jedoch einen umfassenderen Satz von Daten zuriick.
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In der folgenden Tabelle werden die Investigation-Suchoptionen beschrieben.

Kontrollkdstchen Nur
indexierte Metadaten
(Standard) (Version 11.2)

Optionsfeld Index (Version
11.1)

Optionsfeld Alle Metadaten
(Version 11.2)

Kontrollkdstchen Metadaten
(Version 11.1)

Optionsfeld Alle Rohdaten
(Version 11.2)

Kontrollkédstchen RAW
(Netzwerk/Protokoll/Endpunkt)
(Version 11.1)

Optionsfeld Alle Metadaten
und Rohdaten (Version 11.2)

Grof3- und Kleinschreibung nicht
beachten

Die Suche gibt nur Ergebnisse aus indizierten Daten zuriick. Das
Durchsuchen des Index ist der schnellste Weg, innerhalb einer
groflen Datenmenge Schliisselworter zu finden. Die Indexsuche
verwendet alle relevanten Indizes innerhalb Threr Datensammlung.

Achtung: Ubereinstimmungen von Teilzeichenfolgen werden
durch eine Indexsuche nicht gefunden. Wenn Sie
Ubereinstimmungen von Teilzeichenfolgen benétigen,
deaktivieren Sie dieses Kontrollkdstchen und verwenden Sie
einen Nicht-Index-Suchmodus.

Durchsucht die Metadaten. Ihr Schliisselwort oder Regex-Muster
wird mit allen geparsten Metadaten verglichen.

Sucht den Text fiir Netzwerk-, Protokoll- und Endpunktereignisse.
Jedes Ereignis wird entschliisselt und sein Inhalt wird nach
Ubereinstimmungen fiir das Schliisselwort oder ein Regex-Muster
durchsucht.

Wenn Sie alle Daten ohne Filter auf dem Archiver auswahlen,
kann die Ausfiihrungszeit sehr lange dauern, sodass eine
Warnmeldung angezeigt wird.

Achtung: Das Durchsuchen von Raw-Netzwerksitzungen fiihrt
dazu, dass Sitzungen dekodiert werden, was dufBBerst
zeitaufwendig ist. Sie konnen Raw-Suchen auch deaktivieren,
wenn Sie Nur-Netzwerksammlungen betrachten.

Sucht die Metadaten und den Protokoll- oder Ereignistext. Diese
Option ist eine Kombination aus zwei Optionen in Version 11.1:
Metadaten und RAW (Netzwerk/Protokoll/Endpunkt), die Sie
gemeinsam auswahlen konnen. In Version 11.2 kénnen Sie nur ein
Optionsfeld auswéhlen.

Bei der Suche wird die GroB3- und Kleinschreibung nicht beachtet.
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Reguldrer Ausdruck Sucht unter Verwendung eines regulidren Perl-Ausdrucks und nicht
einer Textzeichenfolge. Fiihrt standardmifBig eine Textsuche aus.
Um eine Suche nach einem reguldren Ausdruck auszufiihren,
aktivieren Sie das Kontrollkdstchen ,,Reguldrer Ausdruck®.

Achtung:

— Suchen nach reguldren Ausdriicken konnen sehr langsam sein.
— Bei der Kombination von reguldren Ausdriicken mit
Indexsuchoptionen wird das Muster fiir den regularen Ausdruck
mit eindeutigen Indexwerten anstelle von Metawerten verglichen.
Dies fiihrt schneller zu Ergebnissen, aber es ist keine vollstindige
Suche iiber alle Metadaten oder Rohdaten.

Anwenden Legt die Standardsuchoptionen fest, die auf eine Suche in der
Navigations- und Ereignisansicht angewendet werden sollen.
Dadurch werden auch die Einstellungen zu Investigation in [hrem
Profil aktualisiert (,,Profil* >, Einstellungen* > Registerkarte
,Investigation™). Die Einstellungen werden gespeichert und sind
sofort wirksam.
Sie konnen Suchoptionen auswahlen, die fiir eine bestimmte Suche
gelten sollen, ohne Thre Standardsucheinstellungen zu dndern.

Syntax fiir die Suche nach reguldren Ausdriicken

Eine Suche nach reguldren Ausdriicken verwendet die Perl-Syntax fiir regulare Ausdriicke, die auf der
Website http://perldoc.perl.org/perlre.html ausfiihrlicher erldutert wird.

Rohtext-Schliisselwortsuche

Mit dem Log Decoder kann ein Rohtextindex fiir nicht geparste Protokollereignisse erstellt werden.
Diese Funktion erstellt Metadatenelemente, die einen Volltextindex auf Downstream-Services wie
Concentrators und Archivers bilden. Wenn Sie die Option ,,Suchindizes in ihren Sucheinstellungen
aktivieren, verwendet Ihre Suche automatisch den Textindex. Beachten Sie, dass der Textindex
Metaelemente erzeugt, die eine grobe Granularitdt haben. Z. B. kiirzt die Standardkonfiguration fiir
Text-Indexer Textausdriicke. Durch den Vergleich der Index-Ubereinstimmung mit Rohdaten findet die
Suchmaschine genauere Ergebnisse fiir Ihre Suche. Sie konnen aber die Suchzeiten verbessern, indem
Sie das Kontrollkdstchen ,,Suche in Rohdaten® deaktivieren. Wenn Sie dies tun, werden Ergebnisse
schneller zuriickgegeben, aber es werden moglicherweise falsch positive Treffer in Thren
Suchergebnissen angezeigt.

Suchbeispiele

Die folgenden Beispiele zeigen Suchvorginge ausgehend von der Navigations- und der Ereignisansicht
an.

Suchen in der Ansicht ,,Navigation*

So fiihren Sie eine Suche in den zurzeit angezeigten Daten in der Ansicht ,,Navigation® durch:
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I.

Zum Durchfiihren eines Drill-down in die Daten klicken Sie auf einen Metawert, z. B. HTTP, im
Bereich ,,Werte“.

Copy

Live Lookup
scan for Malware
Add/Remove from List

Investigation >

Geben Sie eine Suchzeichenfolge in das Suchfeld ein und driicken Sie die Eingabetaste oder klicken
Sie auf Suche.

Um den Eintrag im Suchfeld zu 16schen und zur normalen Ereignisansicht zurtickzukehren, klicken
Sie im Suchfeld auf das X.

Suchen in der Ansicht ,,Ereignisse“

So fiihren Sie eine Suche in den zurzeit angezeigten Daten in der Ansicht ,,Ereignisse® durch:

1.

Geben Sie eine Suchzeichenfolge in das Suchfeld ein und driicken Sie die Eingabetaste oder klicken

Sie auf Suche.

Die Suchergebnisse werden in der Ansicht ,,Ereignisse angezeigt. Ereignisse, die den Suchkriterien
entsprechen, werden in den Ereignissen angezeigt. In den Ansichten ,,Details* und ,,Liste* sind die
Ubereinstimmungen in der Spalte ,,Details* markiert. Beim Durchsuchen von RAW sind
Ubereinstimmungen dariiber hinaus in der Protokollansicht in der Spalte ,,Protokolle* markiert.

2. Wenn Sie die Suche eingrenzen mochten, dndern Sie die Abfrage und die Uhrzeit.

3. Wenn Sie die Suche beenden und zur Ansicht ,,Ereignisse* zurtickkehren mochten, klicken Sie auf
Abbrechen.
Alle angezeigten Ergebnisse bleiben erhalten.

4. Um den Eintrag im Suchfeld zu I6schen und zur normalen Ansicht ,,Ereignisse‘ zuriickzukehren,
klicken Sie im Suchfeld auf X.
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Anzeigen und Andern von Abfragen mithilfe von URL-Integration

NetWitness Investigate umfasst eine externe URL-Integration, die tiber die Suche in der NetWitness
Platform-Architektur die Integration von Drittanbieterprodukten ermdglicht. Indem Sie eine Abfrage in
einer URI verwenden, kdnnen Sie ausgehend von jedem Produkt, das benutzerdefinierte Links erlaubt,
zu einem bestimmten Drill-down-Punkt in der Ansicht ,,Ermittlung® wechseln. Diese Integration
ermoglicht eine interne Prasentation der Benutzerabfrage.

Mithilfe der URL-Integration kann der Benutzer den Service entweder {iber die Host-ID oder iiber den
Service und den Port identifizieren. Dies wird in NetWitness Platform definiert. Kann NetWitness
Platform den Service nicht auflésen, wird der Analyst zur Ansicht ,,Navigation umgeleitet. Dort wird
das Dialogfeld zur Serviceauswahl angezeigt. Nach Auswahl des Services wird die Ansicht
»Navigation* mit dem in der Abfrage definierten Drill-down-Punkt geladen.

Bekannte Service-ID

Ist die ID des zur Ermittlung genutzten Services bekannt, erfolgt die Eingabe einer URI mithilfe einer
URL-kodierten Abfrage in folgendem Format:

http://<sa host:port>/investigation/<devicelId>/navigate/query/<encoded
query>/date/<start date>/<enddate>

Hierbei gilt:

e <sa host: port> istdie [P-Adresse oder DNS, mit oder ohne einen Port, soweit anwendbar (SSL
oder nicht). Diese Bezeichnung ist nur erforderlich, wenn der Zugriff {iber einen nicht
standardmifBigen Port {iber einen Proxy konfiguriert ist.

e <deviceId> ist die interne Service-ID in der NetWitness Platform-Instanz fiir den abzufragenden
Service. Die Service-ID kann nur als ganze Zahl repréisentiert werden. Sie konnen die relevante
Service-ID in der URL einsehen, wenn Sie in NetWitness Platform auf die Ansicht ,,Investigation™
zugreifen. Dieser Wert éndert sich basierend auf dem fiir die Analyse verbundenen Service.

e <encoded query> steht dabei fiir die URL-kodierte NetWitness Platform-Abfrage. Die Lange der
Abfrage ist durch die HTML-URL-Begrenzungen begrenzt.

e <start date>und <end date> definieren den Datumsbereich fiir die Abfrage. Das Format lautet:
<yyyy-mm-dd>T<hh:mm:ss>Z. Start- und Enddatum sind erforderlich. Falls kein Datum angegeben
wird, werden die Benutzerstandards fiir diesen Service verwendet. Relative Bereiche (zum Beispiel
»Letzte Stunde*) werden nicht unterstiitzt. Alle Zeiten werden als UTC ausgefiihrt.

Beispiel:
http://localhost:9191/investigation/12/navigate/query/alias%20exists/date/2
012-09-01T00:00:00Z/2012-10-31T00:00:00%

Host und Port bekannt

Sind Host und Port des zur Ermittlung genutzten Services bekannt, erfolgt die Eingabe einer URI mithilfe
einer URL-kodierten Abfrage in folgendem Format:
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http://<sa host:port>/investigation/<device host:port>/navigate/query/<encoded
query>/date/<start date>/<enddate>

wobei

e <sa host: port> istdie IP-Adresse oder DNS, mit oder ohne einen Port, soweit anwendbar (SSL
oder nicht). Diese Bezeichnung ist nur erforderlich, wenn der Zugriff {iber einen nicht
standardmifBigen Port {iber einen Proxy konfiguriert ist.

e <device host:port> sind dabei Host und Port eines definierten Services in der NetWitness
Platform-Instanz fiir den abzufragenden Service. NetWitness Platform versucht, Host und Port als
eine in NetWitness Platform definierte Service-ID aufzuldsen.

e <encoded query> steht dabei fiir die URL-kodierte NetWitness Platform-Abfrage. Die Lange der
Abfrage ist durch die HTML-URL-Begrenzungen begrenzt.

e <start date> and <end date> definieren den Datumsbereich fiir die Abfrage. Das Format
lautet: <yyyy-mm-dd>T<hh :mm:ss>Z. Start- und Enddatum sind erforderlich. Falls kein Datum
angegeben wird, werden die Benutzerstandards fiir diesen Service verwendet. Relative Bereiche
(zum Beispiel Letzte Stunde) werden in dieser Version nicht unterstiitzt. Alle Zeiten werden als UTC
ausgefiihrt.

Beispiel:
http://localhost:9191/investigation/concentrator:50105/navigate/query/alias
%$20exists/date/2012-09-01T00:00:00Z/2012-10-31T00:00:00%

Beispiele

Dies sind Abfragebeispiele, in denen der NetWitness-Server 192.168.1.10 ist und die devicelD als 2
erkannt wurde.

Alle Aktivitaten am 03/12/2013 zwischen 5:00 und 6:00 Uhr mit einem registrierten Hostnamen

o Angepasster Pivot: alias.host exists

e https://192.168.1.10/investigation/2/navigate/query/alias%2Ehost%20exists/d
ate/2013-03-12T05:00:002/2013-03-12T06:00:002

Alle Aktivitaten am 03/12/2013 zwischen 17:00 und 17:10 Uhr mit Http-Datenverkehr zu und von der
IP-Adresse 10.10.10.3
o Angepasster Pivot: service=80 && (ip.src=10.10.10.3 || ip.dst=10.0.3.3)
o Kodierter Pivot analysiert:
e service=80 => service&3D80
e 1ip.src=10.10.10.3 => 1ip%2Esrc%$3D10%2E10%2E10%2E3
e ip.dst=10.10.10.3 => ip%2Esrc%3D10%2E10%2E10%2E3

e https://192.168.1.10/investigation/2/navigate/query/service%$3D80%20%26%26
%20%281p%2Esrc%3D10%2E10%2E10%
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2E3%20%7C%7C%201ip%2Edst%3D10%2E10%2E10%2E3%29/date/2013-03~
12T17:00:00Z/2013-03-12T17:10:002Z

Weitere Hinweise

Einige Werte miissen eventuell nicht als Teil der Abfrage kodiert werden. Zum Beispiel werden
normalerweise die IP src und dst fiir diesen Integrationspunkt verwendet. Wenn zur Integration dieser
Funktion eine Drittanbieter-Anwendung genutzt wird, ist es moglich, diese Werte ohne angewandte
Codierung zu referenzieren.
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Rekonstruieren eines Ereignisses

Beim Anzeigen einer Ereignisliste in der Ansicht ,,Ereignisse® konnen Sie eine Rekonstruktion des
Ereignisses in einem lesbaren Format sicher erstellen, das dem Original entspricht. Standardméfig ist
die urspriingliche Ansicht eines rekonstruierten Ereignisses das geeignetste Format (beste
Rekonstruktion). Zum Beispiel wird der Webinhalt als Webseite rekonstruiert und eine Chatunterhaltung
wird mit beiden Teilen der Unterhaltung angezeigt. Jeder Benutzer kann in der Ansicht ,,Profil* >
,Einstellungen eine andere Standardrekonstruktion auswéhlen.

Sie konnen eine Rekonstruktion auch iiber die Ansicht ,,Navigation™ 6ffnen, wenn Sie die Ereignis-ID
des Ereignisses kennen.

In der Rekonstruktion konnen Sie:

o die anzuzeigenden Ereignisinformationen auswihlen Mogliche Werte: Anforderungsdaten,
Antwortdaten sowie Anforderungs-und Antwortdaten

o den Rekonstruktionstyp auswihlen: Details, Text, Hexadezimalwert, Pakete, Web, E-Mail oder Chat
o Rohdatenprotokolle exportieren

o das Ereignis als PCAP-Datei exportieren

« alle im Ereignis verfiigbaren Dateien extrahieren

o Extrahieren Sie alle Metadaten, die dem Ereignis zugeordnet sind.

Achtung: Lassen Sie Vorsicht walten, wenn Sie in der Rekonstruktion auf einen Link zu einer
Datei klicken mochten. Falls in Threm System eine Anwendung mit der Datei verkniipft ist oder
der Browser die Datei 6ffnen kann, kann dies negative Auswirkungen auf [hr System haben,
wenn der Anhang schddlichen Code enthilt.

« das Ereignis in einem separaten Fenster oder auf einer separaten Registerkarte anzeigen (je nach
Browserkonfiguration)

o Wenn Sie die Rekonstruktion als Vorschau in der aktuellen Ansicht anzeigen, konnen Sie mithilfe der
Navigationsschaltflichen unten links zum nédchsten Ereignis vor- bzw. zum vorherigen Ereignis
zuriicknavigieren.

Hinweis: Die Rekonstruktionseinstellungen und die Rekonstruktionscacheeinstellungen ermoglichen es
einem Administrator, die Anwendungsperformance fiir das Modul ,,Investigation® zu managen. Da
Analysten Sitzungen, liber die sie ermitteln, rekonstruieren, konnen sich zwei Situationen auf
Performance und Ergebnisse auswirken.

- Einige Ereignisse konnen sehr grof3 sein und Tausende von Quellenpaketen enthalten. Die
Rekonstruktion dieser Typen von Sitzungen kann die Anwendungsperformance beeintrachtigen.

-In einigen Fillen kann der Rekonstruktionscache falsche Inhalte darstellen. Aus diesem Grund leert
NetWitness Platform alle 24 Stunden den Cache, dessen Daten élter als einen Tag sind. Zwischen den
taglichen Cache-Bereinigungen konnen gewisse Aktionen dazu fithren, dass ein nicht mehr giiltiger
Cache fiir die Rekonstruktion verwendet wird, und wenn es erforderlich wird, kénnen Administratoren
den Cache fiir einen oder mehrere Services, die mit dem aktuellen NetWitness Server verbunden sind,
manuell 16schen.
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Rekonstruieren eines Ereignisses uber die Ansicht ,,Navigation“

Sie konnen ein Ereignis direkt {iber die Ansicht ,,Navigation“ rekonstruieren, wenn Sie die Ereignis-ID
kennen. Sie kdnnen diese Option verwenden, ohne eine Abfrage auszufiihren, wie Sie das in der Regel
bei Beginn einer Ermittlung tun. Sie miissen einen Service und einen Zeitbereich auswihlen, um mithilfe
der entsprechenden eventid direkt zu einem Ereignis zu springen.

So zeigen Sie eine Rekonstruktion oder Ereignisanalyse direkt iiber die Ansicht ,,Navigation™ an:

1. Navigieren Sie zu Ermittlung > Navigieren und wéhlen Sie Aktionen > In Ereignisanalyse zu
Ereignis wechseln oder In Ereignisrekonstruktion zu Ereignis wechseln aus.

2l 4 Actions -

Visualize
Go to event in Event Analysis
Go to event in Event Reconstruction 00)

Print

application/octet-stream {11,814)

Das Dialogfeld ,,Zu Ereignis wechseln™ wird angezeigt. Es gibt zwei Dialogfelder: eines fiir die
Ereignisanalyse und eines fiir die Ereignisrekonstruktion. In beiden werden Sie nach der Ereignis-ID

gefragt.

Go to event in Event Reconstru

Event ID

2. Geben Sie im Feld Ereignis-ID die ID ein und klicken Sie auf Los.
Das angegebene Ereignis wird in der Ansicht ,,Ereignisrekonstruktion® oder in der Ansicht
,Ereignisanalyse* rekonstruiert.

Ein Ereignis von der Ereignisliste wiederherstellen

1. Offnen Sie einen Drill-down-Punkt in der Ansicht Ereignisse.

2. Klicken Sie auf T Show Additional Meta , um alle Metadaten anzuzeigen.

3. Offnen Sie eine Ereignisrekonstruktion in der aktuellen Ansicht. Wihlen Sie dazu ein zu
rekonstruierendes Ereignis und dann Aktionen > Ereignis anzeigen > Inline-Vorschau aus.
Das Dialogfeld ,,Ereignisrekonstruktion® wird in der gleichen Ansicht in einem Pop-up-Fenster
geoffnet. StandardméBig wird in NetWitness Platformentweder die beste Rekonstruktion fiir das
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Ereignis in Bezug auf den Ereignisinhalt angezeigt oder die Rekonstruktion, die Sie in der Einstellung
,,Standardsitzungsansicht* fiir das Modul ,,Investigation* ausgewihlt haben. Uber die Optionen in der
Symbolleiste ,,Ereignisrekonstruktion* konnen Sie die Rekonstruktionsmethode dndern, Ergebnisse
nebeneinander anzeigen, ein Ereignis exportieren, einen E-Mail-Anhang 6ffnen, Dateien extrahieren
und das Ereignis in einer neuen Registerkarte 6ffnen. Die Optionen der Symbolleiste variieren je
nach Typ des zu rekonstruierenden Ereignisses (Netzwerkereignis, Protokollereignis oder
Endpunktereignis). Dies ist ein Beispiel fiir die Rekonstruktion eines Netzwerkereignisses.

Fvent Reconstruction

senvice id type source destination service first packet time
Concentrator 1585 MNetwork Session 147928 150004 0 2017-07-05T12:32:01.106

Request & Response Top To Bottom [E] Best Reconstruction = % Actions & [B Open Event in New Tab B Event Analysis

:

Packet 1 (id = 127808 seq = 3930823145) 2017-87-05 12:32:01.106 (71 Payload Bytes)

eoooe0as : @2 00 G0 00 0D B0 @0 B2 090 2D B 0@ BB 2O 45 B8
20022016 : @2 7b dc @ 40 @0 4@ @6 4d 64 @z 1f 7d f5 @a 1f
eeeeee32 @ 7d f5 bb 38 c3 54 =a 4b 99 2% 2b fa of 7e 30 18
2E0eeE48 @ @e 33 19 96 @@ 92 @1 @1 0B @3 96 02 Be &b @6 82
20022064 : 82 @5 59 @@ @1 @0 3T 0@ 00 @0 62 @2 9@ 00 21 @

@@ Mdol Tl ]
}o.B.T.K ..+,

]
]

]

NN |
ce...d ]
o]

1

20022058 : @3 00 @1 @5 e0 20 02 5f 00 @0 22 ad 45 00 20 be [ veeenni0
PEEeEE96 @ 48 00 02 d@ 48 92 @2 @7 01 2@ 9 la 0@ P@ €9 Bl [ H...H...
20032112 : 67 67 @0 00 @0 90 @2 @1 00 00 22 92 0@ 00 28 &7 [ ggeeeees on
80088128 : 70 64 60 08 @B 6e 65 78 T4 -- -- -- -- - -- -- [ pev.onex t

Response

Packet 2 (id = 127810 seq = 737845118) 2017-87-05 12:32:01.106 (@ Payload Bytes)

PE0EREOR : 90 0D 09 G0 0O 90 00 0O 90 BO B 08 O3 60 45 88 [

BE0eRO16 : B0 34 T8 9= 40 @0 4@ 86 31 fd @s 1f 7d 5 83 1 [

260ERE32 : 7d f5 ¢3 54 bb 38 2b fa of 7c ea 4b 93 30 80 18 [ }..T.8+. .~.K.B..
PE0ERA4B : 91 77 19 4T 00 00 01 ©1 ©F Ba ©6 02 Se 6b 86 82 [ .

BEOEBOES 1 Be BD -= = == <= == o= == mm —= mm oo oo o oo [

Packet 3  (id = 127811 seq = 737845118) 2017-87-05 12:32:01.106 (@ Payload Bytes)

BE00R008 : @0 00 00 00 0D 9P 00 B@ 00 PO B0 00 B B0 45 B0 [

PEaeeels @ @@ 34 8 Se 48 02 42 @5 321 fd @s 1f 7d f5 es 1f [ -@.@. ]
20022032 : 7d f5 c3 54 bb 38 2b fa 9f 7e ca 4b 23 30 3@ 1@ [ }..T.8+. e.. ]
20022045 : @1 77 18 47 @0 @0 @1 @1 @3 @s 96 @2 8e &b @6 @2 [ 1

3.453 packets; loaded from cache & Show Reconstruction Log

4. Um eine Rekonstruktion des ndchsten Ereignisses in einer Vorschau anzuzeigen, klicken Sie auf l

Um eine Rekonstruktion des vorherigen Ereignisses anzuzeigen, klicken Sie auf l
5. Fiihren Sie einen der folgenden Schritte aus, um eine Ereignisrekonstruktion in einer neuen
Registerkarte zu 6ffnen:

a. Wihlen Sie in der Ansicht Ereignisse ein zu rekonstruierendes Ereignis und dann Aktionen
Ereignis anzeigen In neuer Registerkarte 6ffnen aus.

b. Klicken Sie auf der Symbolleiste Ereignisrekonstruktion der in einer Vorschau angezeigten
Rekonstruktion auf Ereignis in neuer Registerkarte 6ffnen.
Das Dialogfeld ,,Ereignisrekonstruktion* wird in einer neuen Registerkarte gedtfnet.
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INVESTIGATE @ admn® @)

Event Reconstruction

service d type source destination service first packet time |ast packet time packet size payload size  packet count
Concentrator 1585 Network Session 147928 150004 0 2017-07-05T12:32:01.106  2017-07-05T12:34:20.266 21,840 bytes 9,432 bytes 3,453

Request & Response © Top To Bottom @  [E) Best Reconstruction @ % Actions ©

Packet 1  (id = 127808 seq = 393@823145) 2017-87-85 12:32:01.186 (71 Payload Bytes)
00000000 : @0 00 00 00 00 2D 00 V0 00 00 00 00 0% 00 45 @0

00002016

000000453

00000058

: 80 7b dc fo 40 00 40 06
06000032 :
: @e 33 18 96 00 00 01 B1
00000064 :
1 @3 @0 01 05 00 90 0@ &f

7d 5 bb 38 c3 54 ea 4b

82 05 a9 09 91 @0 3f 00

4d 64 6a 1f 7d 5 @a 1f
99 €9 2b fa of 7e 86 18
98 @2 96 B2 Be 6b ©6 02
90 @0 62 6@ 0@ 00 81 29
20 @0 00 a0 45 90 @0 be

00000006 : 48 00 00 do 43 90 00 07 01 @0 00 la GO 00 90 &1
00000112 : 67 67 00 OO @0 @D 00 ©1 00 00 00 02 00 00 00 6f
0e00e128 : 70 04 @@ @@ B8 b 65 78 74 -- -- -- -- -- -- --
Packet 2 (id = 127818 seq = 737845118)  2017-87-85 12:32:01.186 (8 Payload Bytes)

00002000
00002016

: 2 66 00 00 00 0D 00 0O
: 20 34 8 %e 40 00 40 06
06000032 :

7d 5 c3 54 bb 38 2b fa

00 00 00 00 05 00 45 00
31 fd 6a 1f 7d 5 @a 1f
of 7e ea 4b %a 36 80 19

00002048 : @1 77 10 4f 00 @9 61 61 ©8 @a 96 02 8¢ 6b B6 02

00000064 : B2 6D -- -- - o= -- c- oo o oo oo oo oo oo -

Packet 3  (id = 127811 seq = 737845118) 2017-87-85 12:32:01.186 (@ Payload Bytes) e
500 of 3,453 packets; loaded from cache & Show Reconstruction Log

| NETWITNESS SUITE

11.0.0.0-170703173620.1.686607c

Anzeige nebeneinander oder von oben nach unten

So wihlen Sie die Methode aus, wie Anforderungen und Antworten fiir ein Ereignis angezeigt werden:

1. Klicken Sie in der Symbolleiste Ereignisrekonstruktion auf Von oben nach unten oder
Nebeneinander.

2. Waibhlen Sie im Drop-down-Menii die Informationen aus, die Sie im Ereignis sehen mochten:
Nebeneinander oder Von oben nach unten.
Die Rekonstruktion wird anhand der ausgewéhlten Informationen aktualisiert.

Auswahlen der anzuzeigenden Ereignisinformationen
So wihlen Sie aus, welche Ereignisinformationen angezeigt werden sollen:
1. Klicken Sie in der Symbolleiste Ereignisrekonstruktion auf Anforderung und Antwort.

2. Waibhlen Sie im Drop-down-Menii die Informationen aus, die Sie im Ereignis sehen mochten:
Anforderung und Antwort, Anforderung oder Antwort.
Die Rekonstruktion wird anhand der ausgewéhlten Informationen aktualisiert.

Auswahlen des Ereignisrekonstruktionstyps
So wihlen Sie den Rekonstruktionstyp fiir ein Ereignis aus:
1. Klicken Sie in der Symbolleiste Ereignisrekonstruktion auf Beste Rekonstruktion.

2. Wihlen Sie in dem Drop-down-Menii den anzuzeigenden Rekonstruktionstyp aus: Meta, Text, Hex,
Pakete, Web, E-Mail oder Dateien.
Die Rekonstruktion wird anhand des ausgewihlten Rekonstruktionstyps aktualisiert.
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Offnen oder Herunterladen eines E-Mail-Anhangs

Wenn Sie eine Rekonstruktion einer E-Mail mit Anhdngen anzeigen, konnen Sie unterstiitzte Dateitypen
offnen oder die Dateien in das lokale System herunterladen.

Achtung: Lassen Sie beim Auswéhlen von Dateianhdngen Vorsicht walten. Falls in [hrem System
eine Anwendung mit dem Dateianhang verkniipft ist oder der Browser die Datei 6ffnen kann, kann
dies negative Auswirkungen auf Ihr System haben, wenn der Anhang schéadlichen Code enthilt.

So 6ffnen oder downloaden Sie E-Mail-Anhénge:

1. Klicken Sie auf der Symbolleiste Ereignisrekonstruktion auf das Drop-down-Menii Ansicht und
wihlen Sie E-Mail anzeigen aus.
Die Ereignisrekonstruktion wird angezeigt.

2. Klicken Sie im Bereich Ereignisrekonstruktion der E-Mail auf den Anhang.
Sofern der Browser den Dateityp unterstiitzt, wird der Anhang in einer neuen Registerkarte
gedftnet.
Falls der Dateityp nicht unterstiitzt wird, 6ffnet sich das Downloaddialogfenster, iiber das Sie den
Anhang herunterladen kénnen.

Exportieren eines Ereignisses als PCAP-Datei

Mit der PCAP-Exportoption werden die Sitzungen fiir den aktuellen Zeitraum und Drill-down-Punkt in
eine PCAP-Datei heruntergeladen. So exportieren Sie ein Ereignis als PCAP-Datei:

1. Klicken Sie in der Symbolleiste Ereignisrekonstruktion auf Aktionen.
2. Klicken Sie auf PCAP exportieren.
3. Ein Bestitigungsdialogfeld wird angezeigt.

4. Klicken Sie auf OK.
Der Job wird geplant und nach Abschluss wird die PCAP-Datei in das lokale Dateisystem
heruntergeladen. Die PCAP-Datei konnen auf der Registerkarte ,,Profil > Jobs* heruntergeladen
werden.

Extrahieren von Dateien aus einem rekonstruierten Ereignis

Mit der Option ,,Dateien extrahieren* werden die mit dem Ereignis verkniipften Dateien extrahiert und
heruntergeladen. So extrahieren Sie Dateien:

1. Klicken Sie in der Symbolleiste Ereignisrekonstruktion auf Aktionen.

2. Klicken Sie auf Dateien extrahieren.
Das Dialogfeld ,,Dateiextraktion* wird gedftnet.

3. Waihlen Sie die Typen der zu extrahierenden Dateien aus und klicken Sie auf OK.

4. Der Job wird geplant und nach Abschluss werden die ausgewéhlten Dateitypen in das lokale
Dateisystem heruntergeladen. Die Dateien konnen auf der Registerkarte ,,Profil > Jobs*
heruntergeladen werden.
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Analysieren von Raw-Ereignissen und Metadaten in

der Ansicht ,,Ereignisanalyse*

Raw-Ereignisse und Daten in der gleichen Ansicht zu analysieren ist moglich, wenn Sie in der Ansicht

»Ereignisanalyse* arbeiten. Nachdem Sie Rekonstruktionstypen in der Ansicht ,,Ereignisanalyse*
verstanden haben, konnen Sie Folgendes tun:

» Filtern von Ergebnissen in der Ansicht ,,Ereignisanalyse*

o Untersuchen von Ereignissen in der Ansicht ,,Ereignisanalyse*

o Suchen von zusitzlichem Kontext in der Ansicht ,,Ereignisanalyse®

o Herunterladen von Daten in der Ansicht ,,Ereignisanalyse*

Reagieren auf Daten in der Ansicht ,,Ereignisanalyse*
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Rekonstruktionstypen in der Ansicht ,,Ereignisanalyse*

Bei der Suche nach moglichen Bedrohungen in erfassten Netzwerkdaten kénnen Sie Drill-downs an
verschiedenen interessanten Punkten in den Daten durchfiihren. Wenn eine Sitzung verdichtige
Ereignisse enthdlt, konnen Sie die Liste der Ereignisse fiir die Sitzung untersuchen und auch eine
Rekonstruktion des Ereignisses mit Funktionen zur Mustererkennung sicher anzeigen. (Unter Starten
einer Ermittlung finden Sie die verschiedenen Methoden zum Aufrufen der Ansicht ,,Ereignisanalyse®.)

Hinweis: Wenn Sie Ereignisse in einem Service der Version 10.6.x oder 11.0.0.x von einem
NetWitness-Server der Version 11.1 oder 11.2 aus untersuchen, variiert das Downloadverhalten in der
Ansicht ,,Ereignisanalyse® fiir Dateien, PCAP-Dateien, Protokolle, Nutzdaten und Metawerte.
Moglicherweise wird eine Ereignisnutzlast in einem 10.6.x- oder 11.0.0.x-Service angezeigt, fiir den
Sie keine Berechtigung haben, aber Sie werden nicht in der Lage sein, Dateien oder Nutzlasten
herunterzuladen.

In der Ansicht ,,Ereignisanalyse* konnen Sie das Format fiir die Rekonstruktion auswéhlen:
Paketanalyse, Dateianalyse oder Textanalyse, E-Mail (Version 11.1 oder hoher) und Web (Version 11.1
oder hoher). Wenn der Metaschliissel medium ein Ereignis als Protokollereignis oder Endpunktereignis
markiert, ist nur die Textanalyse verfiigbar. Die Standardrekonstruktion fiir Netzwerkereignisse ist
Textanalyse. Jedoch {iberschreibt bei einem Netzwerkereignis das zuletzt gedffnete
Rekonstruktionsformat die Standardeinstellung. Mithilfe der E-Mail-und Webrekonstruktion wird das
Ereignis in der Ansicht ,,Ereignisanalyse® gedffnet und in ,,Auswéhlen des Typs der Ereignisanalyse in
Untersuchen von Ereignissen in der Ansicht ,,Ereignisanalyse® beschrieben.

Diese Abbildung ist ein Beispiel fiir den Bereich ,,Netzwerkereignisdetails: Textanalyse* in einem
Webbrowserfenster, das so breit ist, dass die Optionen fiir das Rekonstruktionsformat in einer Zeile
angezeigt werden konnen.
RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

- Concentrator \/ 2/25/2018 07:06:00 pm - 02/26/2018 07:05:59 pm

Events (20336) X Network Event Details | Text Analysis Packet Analysis File Analysis Email @ Web [ EOOMm| XX

Summary List Download PCAP ! @ | DISPLAY COMPRESSED PAYLOADS

EVENT TIME EVENT TYPE THEME -3

NW SERVICE SESSION ID SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME
02/26/2018 Network HTTP ™ AR ZL8ATT - 112 - ¥ 149527 s N1} 80 02/26/2018
09:40:46 am ‘Concentrator 09:40:49.803 am

LAST PACKET TIME CALCULATED PACKET SIZE  CALCULATED PAYLOAD SIZE  CALCULATED PACKET

02/26/2018 2277074 bytes 2098469 bytes L
09:40:49.813 am

02/26/2018 3063

09:40:52 am

02/26/2018
05:40:46 am

REQUEST

GET /flashupdate64.exe HTTP/1.1 SESSIONID 112
02/26/2018 Accept: */* TiME 02/26/2018 09:40:49 am
bez ol Accept-Encoding: gzip, deflate size 33557342
02/26/2018 User-Agent: Mozilla/4.@ (compatible; MSIE 7.@; Windows NT 6.1; WOWG4; LA 31669850
09:40:58 am Trident/4.0; SLCC2; .NET CLR 2.0.56727; .NET CLR 3.5.30729; .NET CLR MEERL 1

3.0.30729; Media Center PC 6.0) ETH.SRC
PG Host: - - ETH.SRC.VENDOR  Intel Corporate
08:40:45 am lost:

Connection: Keep-Alive ETH.DST T ——

02/26/2018 ETH.DST.VENDOR  Cisco-Linksys, LLC
09:41:04 am ETH.TYPE 2048

Showing < 1% RESPONSE IP.SRC

02/26/2018 IP.DST

09:40:59 am HTTP/1.1 260 0K
Server: W

TCP.FLAGS 30
02/26/2018
g Date: Sat, 15 Mar 2014 ©4:05:44 GMT TEPFLAGSSEEN  syn rst psh ack

4 of 20336 events TCP.SRCPORT 49527

IP.PROTO 6

Wenn das Browserfenster zu schmal ist, um alle Ansichtsoptionen horizontal anzuzeigen, werden die
Optionen in einer Drop-down-Liste aufgefiihrt.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

- Concentrator v/ 02/25/2018 07:06:00 pm - 02/26/2018 07:05:59 pm v

Events (20336) J X Network Event Details Text Analysis v EOOM| XX
Packet Analysis

Summary List Download PCAP File Analysis @ | DISPLAY COMPRESSED PAYLOADS

EVENT TIME EVENT TYPE THEME o Email =7

NW SERVICE SESSION » URCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME
02/26/2018 Network HTTP M. 408 .- 112 b O - ¥ : 49527 e H] 80 02/26/2018
09:40:46 am Concentrator 09:40:49.803 am
LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD CALCULATED PACKET
SIZE COUNT

02/26/2018 35’33’42_;“3?3 am 2277074 bytes 2098469 bytes 3063
09:40:52 am

02/26/2018 REQUEST
09:40:46 am
GET /flashupdate64.exe HTTP/1.1 SESSIONID 112
Oz/26/2018 Accept: */* TIME 02/26/2018 09:40:49 am

05:40:49 am Accept-Encoding: gzip, deflate RE 3557342
02/26/2018 User-Agent: Mozilla/4.@ (compatible; MSIE 7.@; Windows NT 6.1; WOW64; PAYLOAD SR
09:40:58 am Trident/4.9; SLCC2; .NET CLR 2.0.50727; .NET CLR 3.5.30729; .NET CLR uERIUM !

3.0.30729; Media Center PC 6.0) ETH.SRC
oaaera0ts ETH.SRC.VENDO

09:40:45 am Host: - . Intel Corporate

. q )
Connection: Keep-Alive
ETH.DST
02/26/2018
e ETH.DST.VENDO
09:41:04 am N Cisco-Linksys, LLC
Showing < 1% RESPONSE "

02/26/2018 ETH.TYPE 2048

09:40:59 am HTTP/1.1 200 OK
Server: w 1p.osT
02/26/2018 .
e Date: Sat, 15 Mar 2014 04:05:44 GMT DD
4 of 20336 events TCP.FLAGS

IP.SRC

Innerhalb jeder Analyseart sind Einstellungen fiir die Optimierung Threr Analyse verfiigbar. Wenn Sie
eine Einstellung dndern, wird die Einstellung zwischen Browseraktualisierungen und Anmeldungen im
selben Browser beibehalten. Dies sind die beibehaltenen Einstellungen:

o Die aktuell ausgewéhlte Rekonstruktion: Textanalyse, Paketanalyse oder Dateianalyse.
o Ob der Bereich ,,Ereignis-Metadaten* offen oder geschlossen ist.

o Ob der Ereignis-Header offen oder geschlossen ist.

o Ob die Anforderung oder die Antwort oder beide angezeigt werden.

o Ob Paketnutzlasten im Bereich Paketanalyse angezeigt werden.

o Ob schattierte Byte im Bereich Paketanalyse angezeigt werden.

o Ob andere gingige Dateitypen im Bereich Paketanalyse hervorgehoben sind.

o Die Anzahl der Pakete pro Seite im Paketanalyse-Bereich.

o Ob komprimierter oder unkomprimierter Text im Bereich ,,Textanalyse angezeigt wird.

o Die Textdekodierungseinstellung im Bereich ,,Textanalyse* eines Netzwerkereignisses.

Der Bereich ,,Textanalyse*“

Sie konnen alle Arten von Ereignissen (Netzwerkereignisse, Protokollereignisse und Endpunktereignisse)
in ihrem urspriinglichen Textformat im Bereich Textanalyse anzeigen. Seitenumbruchhilfen erhéhen die
Flexibilitdt bei der Paginierung des rekonstruierten Textes eines Ereignisses.

Hinweis: Endpunktereignisse sind fiir Ermittlungen in Version 11.1 und hoher verfiigbar. Die
Seitenumbruchhilfen sind in der Version 11.2 und hdher verfiigbar.
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Der Bereich Textanalyse fiir einige Netzwerkereignisse kann sehr gro3 sein. Zur optimalen Darstellung
und bessern Passfihigkeit werden groBe Nutzdaten abgeschnitten. Wenn eine einzelne rekonstruierte
Anfrage oder Antwort im rekonstruierten Ereignis die maximale Anzahl von Bytes iiberschreitet, zeigt
der Header an, dass die Nachricht abgeschnitten wurde. In dieser Abbildung ist eine einzige gekiirzte
Antwort dargestellt, weil sie die maximale Anzahl von Bytes {iberschreitet (Version 11.2).

Navigate Events Event Analysis Hosts Files Users Malware Analysis

11/14/2002 10:23:00 - 05/21/2018 21:13:59 v

11/14/2002 10:23:00 05/21/2018211359

Net vent Details ext Ana ] ile Anc Email & b 4 EOOMNM|~X

Download PCAP @ ) DISPLAY COMPRESSED PAYLOADS

NW SERVICE SESSION ID SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME
concentrator 179 159774 : 80 80 10/15/2008 15:54:16

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
10/15/2008 15:54:41 113208 bytes 104162 bytes 167

Showing 6% (This message has been truncated)

HTTP/1.1 288 OK SESSIONID 179
Cache-Control: max-age=3600 TIME 10/15/2008 15:54;
Date: Wed, 15 Oct 2088 15:54:12 GMT SIZE 113208

Content-Length: 92426 PAYLOAD 104162

Content-Type: application/x-javascript MEDIUM 1

Expires: Wed, 15 Oct 2088 16:11:48 GMT ETH.SRC

Last-Modified: Fri, 84 Jan 2008 ©0:48:46 GMT ETH.ALL
Accept-Ranges: bytes ETH.DST
Server: Apache ETH.ALL
Connection: keep-alive ETH.TYPE
IP.SRC

IP.ALL
var cnnLockToggle = false;
NETNAME private src

P.05T
function CNN_getCookies() {
IPALL
var hash = new Array;
NETNAME other dst
if ( document.cookie ) {
) . . X DIRECTION outbound
var cookies = document.cookie.split( '; * );
COUNTRY.DST United States
for ( var i = @; i < cookies.length; i++ ) {
R R R ORG.DST Level 3 Communications
var namevaluePairs = cookies[i].split( '=' );
IP.PROTO 3
hash[namevaluePairs[8]] = unescape( namevaluePairs[1] ) || null;

}
¥

return hash;

TCP.FLAGS 27
TCP.SRCPORT
PORT.ALL
PORT.SRC.ALL
} TCP.OSTPORT
PORT.ALL
function CNN_parseCookieData( cookieDataString ) { PORT.DST.ALL
var cookieValues = new Object(); SERVICE

rataDaine — ranbiaNataChming enlitl "80 Yo
STREAMS

In Version 11.1 werden grofle Nutzdaten anders behandelt. Die Nutzdaten fiir ein einzelnes Ereignis sind
auf 2500 Pakete begrenzt. Wenn das Paketlimit erreicht ist, weist eine Warnung in der Fulizeile darauf
hin, dass das Limit erreicht ist, und zeigt die Gesamtzahl der Pakete im Ereignis an. In dieser Abbildung
werden Kurzinformationen dargestellt, die angezeigt werden, wenn Sie den Mauszeiger iiber die
Warnung bewegen.

Hinweis: Die Option ,,Mehr anzeigen™ ist weiterhin fiir gekiirzte Nachrichten verfiigbar. Allerdings
ist der gesamte Text der Nachricht ohne Herunterladen der Nutzdaten nicht sichtbar.

Im Bereich Textanalyse werden Netzwerkereignisse, Protokollereignisse und Endpunktereignisse
unterschiedlich angezeigt.
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o Fiir Netzwerkereignisse stellt Investigate die Richtung des Pakets (Anforderung oder Antwort) und
die Inhalte jedes Pakets im Textformat bereit. Wenn Sie ein Netzwerkereignis rekonstruieren, ist der
BereichTextanalyse scrollbar. Wenn Sie einen Bildlauf durchfiihren, bleiben die Informationen zur
Identifizierung des Texts sowie die Anforderungs- und Antwortbezeichnungen sichtbar, anstatt dass
aus der Ansicht herausgescrollt wird.

o Protokollereignisse und Endpunktereignisse haben keine Anforderung oder Antwort. Nur das
Rohereignis wird im Bereich Textanalyse angezeigt.

Fiir jeden Ereignistyp (Netzwerk, Protokoll oder Endpunkt) gibt es einige Unterschiede:
o Der Ereignis-Header enthélt Informationen, die fiir jede Art von Ereignis relevant sind.

o Es gibt verschiedene Optionen fiir den Export.

Unten finden Sie ein Beispiel fiir den Bereich ,,Textanalyse* fiir jede Art von Ereignis, ein
Netzwerkereignis, ein Protokollereignis und ein Endpunktereignis.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Navigate Events Event Analysis Hosts Files Users Malware Analysis
W - Broker || (1) 02/25/2018 07:17:00 pm - 02/26/2018 07:16:59 pm v/

Events (20336) X Network Event Details | Text Analysis Packet Analysis  File Analysis  Email & Web [

Email Analysis v Download PCAP @ | DISPLAY COMPRESSED PAYLOADS

EVENT TIME EVENT TYPE SERVICETYPE £}

NW SERVICE SESSION ID SOURCE 1P:PORT DESTINATION 1P:PORT SERVICE FIRST PACKET TIME
- A - % :49254 - - 180 80 02/26/2018 09:40:43.364
am

09:40:43 am e 727684

Broker
e LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE  CALCULATED PACKET COUNT
09:40:43 am 02/26/2018 09:56:16.295 84894 bytes 551 bytes 1387

am

02/26/2018

09:40:43 am REQUEST

021262015 GET /IP.php HTTP/1.1

Lesastil User-Agent: Mozilla/5.@ (Windows; U; Windows NT 6.0; en-US) AppleWebKit/535.1 (KHTML, like Gecko) Chrome/13.0.782.107
02/26/2018 Safari/535.1

09:40:43 am Referer: http://google.com

Accept-Encoding: gzip,deflate,gzip

Accept-Charset: IS0-8859-1,utf-8;q=0.7,*; q=0.7

Host: clickcashmagnet.com

02/26/2018 Connection: Keep-Alive
09:40:43 am

02/26/2018
09:40:43 am

02/26/2018
09:40:43 am

RESPONSE

HTTP/1.1 20@ OK

Date: Sun, @4 May 2014 22:49:42 GMT

Server: Apache

02/26/2018 X-Powered-By: PHP/5.3.28

09:40:43 am Keep-Alive: timeout=5, max=10Q
Connection: Keep-Alive

20 of 20336 events

02/26/2018
09:40:43 am

02/26/2018
09:40:43 am
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Navigate Events Event Analysis Hosts Files Users Malware Analysis
- Concentrator ° 02/25/2018 07:06:00 pm - 02/26/2018 07:05:59 pm

Events (100000+) Log Event Details | Text Analysis

Download Log

EVENT TIME EVENT TYPE THEME E -3

NW SERVICE SESSION ID DEVICE IP DEVICE TYPE COLLECTION TIME
02/26/2018 Log rsa_netwitness_. 4 R W _audit 02/26/2018

09:40:41 am Concentrator 09:40:41.000 am

02/26/2018 Log rsa_netwitness_.
09:40:41 am

RAW LOG

Feb 26 2018 ©9:40:41 WWss S8 s CEF:@IRSA|NetWitness SESSIONID 4
Audit|11.1.0.0|MANAGEMENT lupload|6|rt=Feb 26 2018 09:40:41 ul 02/26/2018 09:40:41 am
src= & # spt=56864 suser=escalateduser Size 366

02/26/2018 Log sourceServiceName=LOG_DECODER deviceExternalId= - RS DEVICELE
MEDIUM

02/26/2018 Log rsa_netwitness_.
09:40:41 am

09:40:41 am - S8 deviceProcessName=NwLogDecoder outcome=pending msg=has

started uploading file DEVICE.TYPE

02/26/2018 Log rsa_netwitness_.
09:40:41 am

MSG.ID

ALIAS.HOST

02/26/2018 Log rsa_netwitness_.. EENED R 1100
09:40:41 am EVENT.TYPE MANAGEMENT

EVENT.DESC upload
02/26/2018 Log rsa_netwitness_..

09:40:41 am

1P.SRC

NETNAME private src
02/26/2018 Log rsa_netwitness_. USER.SRC escalateduser
09:40:41 am SERVICE.NAME LOG_DECODER
PROCESS NwLagDecgder
RESULT pending
DEVICE.DISC 100

02/26/2018 rsa_netwitness_.
09:40:41 am
4 of 100000 events

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events EventAnalysis Hosts Files Users Malware Analysis

Events (2443) Endpoint Event Details Text Analysis -

Download XML . [4 Pivot to Endpoint Thick Client

EVENT TIME EVENT TYPE o

CETEETT Endpoint 1 NW SERVICE SESSION ID NWE CATEGORY COLLECTION TIME EVENT TIME FILENAME
v 3300 File 02/07/2018 05:51:47.000 02/07/2018 06:24:17.000 libfmphelpers.dylib

05:51:47 pm Concentrator m pm

02/07/2018 Endpoint Process

05:5147 pm RAW ENDPOINT

02/07/72018 Endpoint B 2018-02-07T18:24:17.889Z : file event from - W with id SESIONHID 3300

05:51:47 pm SBSAE4FE -D1AE-494A-(95C-671884C91CC8 TIME 02/07/2018 05:51:47 pm
SIZE 154

02/07/2018 Endpoint FORWARD, 1P

05:51:47 pm MEDIUM 32

02/07/2018 Endpoint DEVICE.TYPE nwendpoint

05:51:47 pm DIRECTORY Jusrflocal/McAfee/fmpilib

f631c8dabe86a39ed870a5f4d2ee03

02/07/2018 Endpoint CERT-cHECKsuM 699c5532e9

05:51:47 pm FILE.ENTROPY 5.6263566

02/07/2018 Endpoint FILENAME.SIZE 252144

05:51:47 pm cede7f5e8bdf7be3a163a3a%e0b793
CHECKSUM ed6edf34ffdada361d80926e01edbe

02/07/2018 Endpaint 3ed0

CESE I e6acb038fe8cc44f010f9038a8787¢5
CHECKSUM
02/07/2018 Endpoint 486ccfe6d
05:51:47 pm chEcKsum bddebd32677dfd530d904ab61653d
038

48 of 2443 events

Hinweis: Die berechnete Paketanzahl, berechnete Paketgrofe und berechnete Nutzdatengrofle im
Ereignis-Header kann sich von derselben Statistik im Bereich ,,Ereignis-Metadaten unterscheiden, da
die Metadaten gelegentlich bereits vor Abschluss der Ereignisanalyse geschrieben werden und daher
duplizierte Pakete enthalten kénnen.
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Der Bereich ,,Paketanalyse”

Der Bereich Paketanalyse ist nur fiir Netzwerkereignisse bestimmt. Der Bereich Paketanalyse ist
scrollbar und die Informationen zur Identifizierung des Pakets sowie die Anforderungs- und
Antwortbezeichnungen bleiben sichtbar, anstatt dass aus der Ansicht herausgescrollt wird.

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

Events (10824) Network Event Details Text Analysis  Packet Analysis  File Analysis  Email [ T Web EOOHN |

SumimanyList Download PCAP @ ) common riLe paTTERNS () SHADE BYTEs @) ) DISPLAY PAYLOADS ONLY

EVENT TIME EVENT TYPE
NW SERVICE SESSION ID SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME
02/25/2018 Network - Broker 7444237 W : 56553 15671 443 02/25/2018 05:34:56.053
05:34:23 pm pm
LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
0212572018 Network 02/25/2018 05:34:56.072 4223 bytes 2365 bytes
05:34:26 pm pm

02/25/2018 Network REQUEST
05:34:26 pm
¢ Packet 1 02/25/2018 05:34:56.053 pm 1D 44734111 SEQ 2515443877 PAYLOA sessiONID 7444237

02/25/2018 Network H 000000 o4 64 1300 0c 25 %) 45 00 CoyE . YaR e TME 02/25/2018 05:34:56 pm
05:34:38 pm 000016 99 40 00400694 56 @a 19 ..l size 4223

060032 916 27/ 95 ee a@ 90 a@ 0z
02/25/2018 Network 000048 fa 00 00 02 @4 05 @a 42 35 5o
05:34:54 pm 000064 2 00 00 o1 03 03 MEDIUM 1

ETH.SRC

02/25/2018 , ETH.DST
05:34:56 pm

PAYLOAD 2365

ETH.TYPE 2048
4 02/25/2018 05:34:56.054 pm 1D 44734112 SEQ 4181380764 PAYLOA

1P.SRC
02/25/2018 Network

P 00000 bec 36/00 Oc 29 o0 45 00 .. TET  ermane —

-G 000016 00 06/[al 57 (0a 19 T [ e
000032 3a ce a6 ad 12 . "D g [eDsT

02/25/2018 Network £ 000048 "] 24 05 @a 62 14 5o T .. NETNAME private dst
05:35:20 pm 000064 3c 3 03 DIRECTION ateral
02/2572018 Network IP.PROTO

05:35:24 pm REOUEST TCP.FLAGS

6 of 10824 events ¢ PACKETS PER PAGE  TCP.SRCPORT

Im Bereich Paketanalyse geben die Uberschriften die Richtung des Pakets (Anforderung oder Antwort),
die Anzahl der Pakete, die Startzeit des Pakets, die Paket-ID und die Reihenfolge sowie die
NutzlastgroBe an. Alle Pakete beginnen mit einer Kopfzeile und einige Pakete haben eine Fulizeile.
Einige Pakete haben eine Nutzlast.

In Version 11.1 bieten Seitenumbruchshilfen zuséitzliche Flexibilitit beim Blattern durch Pakete.

Die Metadaten in den Hexadezimal- und ASCII-Daten sind blau hervorgehoben. Wenn Sie den Cursor
iiber den hervorgehobenen Metadaten platzieren, werden die Metaschliissel-/Metawertinformationen in
einem Kasten mit Hover-Effekt angezeigt.

Analysieren von Raw-Ereignissen und Metadaten in der Ansicht ,,Ereignisanalyse® 166



NetWitness Investigate — Benutzerhandbuch

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN (D admin

Navigate Events EventAnalysis Hosts Files Users Malware Analysis

S - Broker v f_\\w 02/25/2018 07:17:00 pm - 02/26/2018 07:16:59 pm v/ H ‘

Events (100000+) SX Network Event Details | Text Analysis Packet Analysis  File Analysis  Email 1 Web [F EOOCMmM| X

Sethound HTTF v Download PCAP @ COMMON FILE PATTERNS @ sHapeevTes @ ) DISPLAY PAYLOADS ONLY

EVENT TIME EVENT TYPE DECODER SOUR. £}

NW SERVICE SESSION ID SOURCE |P:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME

02/26/2018 Log " L e 727539 SO e 149204 Ll :80 80 02/26/2018 09:40:46.107
09:40:41 am el am
LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
e - . 0212612018 09:40:46.118 2277783 bytes 2 bytes 3151
09:40:41 am

02/26/2018 Log . REQUEST HEADER META
40 h.src = 00:00:00:00:00:
09:40:41 am Packet 1 CincrE= L R ID1018773  SEQ 3311600515  PAYLOAL SEssIONID 727539
02/26/2018 Log . 000000
09:40:41 am 000616
000832

02/26/2018 Log . 000643
09:40:41 am pReC

00 00 00 09 45 0@ , TIME 02/26/2018 09:40:46 am
8d 49 00/80)06 15 76 (7 VA8 size 33555892

3400 50/ c5 63 03 83 00

€3 90 00 02 04 05 b4 " DA F1545606

4d 78
86 02
o1 el

fE8FSs

" mebiuM 1
ETH.SRC 00:00:00:00:00:00
Packet 2 02/26/2018 09:40:45.107 am 1D 1018774 PAYLOAL
026/2018 " ETH.SRC.VENDOR  XEROX CORPORATION
09:40:46 am 000000 09 45 00 ETH.DST 00:00:00:00:00:00

m;g ETH.DST.VENDOR  XEROX CORPORATION
02/26/2018 - 0000

a0 000048
09:40:42 am 000664
02/26/2018 - IP.DST
09:40:42 am IP.PROTO

. ETH.TYPE 2048

E8FSS

[LX71

d Packet 3 02/26/2018 09:40:46.107 am 1D 1018787 SEQ 3059262882  PAYLOAL TCP.FLAGS
TCP.FLAGS.SEEN

02/26/2018
09:40:42 am

11 of 100000 events 1 of32 > 3 100 . PACKETS PER PAGE  TCP.SRCPORT

Gebréduchliche Dateisignaturen sind mit einem orangefarbenen Hintergrund hervorgehoben. Wenn Sie
den Cursor tiber den hervorgehobenen Text bewegen, wird die Beschreibung des Dateityps in einem
Kasten mit Hover-Effekt angezeigt.

2018 07:17:00 pm - 02/26/2018 07:16:59 pm || medium =32 <

Network Event Details | Text Analysis Packet Analysis File Analysis  Email I Web 1 Eoom|S

Download PCAP . @ common FiLe PATTERNS (I sHADEBYTES (@ | DISPLAY PAYLOADS ON

NW SERVICE SESSION 1D SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME
PPl . e 727640 " ¥ 149527 - - 50 80 02/26/2018 09:40:49.8
Broker am

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE  CALCULATED PACKET COUNT
02/26/2018 09:40:49.813 2277074 bytes 2098469 bytes 3063
am

Packet 8 02/26/2018 09:40:49.{ INTERESTING BYTES

000240 Potential DOS Executable / Windows PE file
000256

000272 %0
000288

000304

000320

200336

000352

000368

000384

000400

149 SEQ 2424526949

000432

000528
200544
200560
000576

4 of 100000 events 1 of31 > » 100  + PACKETS PER P
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Der Bereich ,,Dateianalyse*

Der Bereich Dateianalyse zeigt eine Liste der Dateien, die mit dem ausgewidhlten Netzwerkereignis
verkniipft sind. Dies ist ein Beispiel fiir den Bereich Dateianalyse.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN
Navigate Events Event Analysis Hosts Files Users Malware Analysis
% - Broker 02/25/2018 07:17:00 pm - 02/26/2018 07.

Events (20336) X Network Event Details | Text Analysis Packet Analysis  File Analysis  Email [

Email Analysis v

EVENT TIME EVENT TYPE SERVICETYPE  {}}

NW SERVICE SESSION ID SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET T
0212612018 HExE HrTP MRS - 727705 S W oW 049261 173.194.41.160: 80 20 02/26/2018 0!
am

09:40:43 am Broker
LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
1368

02/26/2018 02/26/2018 09:56:21.062 87207 bytes 3975 bytes
09:40:43 am am

02/26/2018
09:40:43 am

[ FILE NAME MIME TYPE FILE SIZE HASHES

0O 727705-107-0_2.gif image/gif 35 bytes SHA1: 0f42929ddsbb2564f7ab9c76338e04e292a42ace  SESSIONID 727705

022672018 MDS: 28d6814f309ea289847c69c91194c6 TIME 02/26/2018 09:40:43 am

09:40:43 am
SIZE 64590

PAYLOAD 51870

727705-107-0_3.gif image/gif 35 bytes SHA1: 0f4e929dd5bb2564f7ab9c76338e04e292a42ace

02/26/2018 MDS: 28d6814f309ea289847c69cf91194c6
09:40:43 am MEDIUM 1

727705-107-0_1._utm.gif  Image/gif 35 bytes SHAT: 0f4e929dd5bb2564f7abgc76338e04e292a42ac  ETH.SRC A

02/26/2018 MDS: 28d6814f309ea289847c69cf91194c6

ETH.SRC.VENDOR  VMware, Inc.
09:40:43 am

ETH.DST 97
02/26/2018 ETH.DST.VENDOR  VMware, Inc.
09:40:43 am ETH.TYPE 2048

IP.SRC
02/26/2018

IP.DST
09:40:43 am

IP.PROTO 6
02/26/2018 TCP.FLAGS 27
09:40:43 am TCP.FLAGS.SEEN fin syn psh ack

TCP.SRCPORT 49261
02/26/2018

TCP.DSTPORT
09:40:43 am
SERVICE

02/26/2018 35 0f 20336 events

STREAMS

Sie konnen eine Datei, mehrere Dateien oder alle Dateien fiir den Export in Ihr lokales Dateisystem
auswihlen. Wenn Dateien ausgewdhlt sind, wird die Schaltflache ,,Dateien exportieren* aktiviert, auf
der die Anzahl der ausgewéhlten Dateien angezeigt wird.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Navigate Events Event Analysis Hosts Files Users Malware Analysis
- Broker v/ 02/25/2018 pm - 02/26/2018 07:16:59 pm

Events (20336) Network Event Details | Text Analysis Packet Analysis  File Analysis Email 7 Web EOOMmM| XX

EVENT TIME EVENT TYPE SERVICETYPE  {¥

NW SERVICE SESSION 1D SOURCE IP:PORT
021261208 Netwark e s e - 727705 W 49261 02/26/2018 09:40:43.364
09:40:43 am Broker &l

DESTINATION |P:PORT SERVICE FIRST PACKET TIME
SR 80

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
(olel 3L 02/26/2018 09:56:21,062 87207 bytes 3975 bytes 1368
09:40:43 am am

02/26/2018
09:40:43 am

FILE NAME MIME TYPE FILE SIZE HASHES

727705-107-0_2.gif Image/gif 35 bytes SHA1: 0f4e929dd5bb2564f7ab9c76338e04e292a42ace SESSIONID 727705

027262018 MDS: 28d6814f309a289fB47c69cf91194c6 TIME 02/26/2018 09:40:43 am

09:40:43 am size 64550
727705-107-0_3.gif Image/gif 35 bytes SHA1: 0f4e929dd5bb2564f7ab9c76338e04e292a42ace

w@neRMs MDS: 28d6814{309¢a289f847c69cf31194c6

09:40:43 am MEDIUM 1
727705-107-0_1._utm.ghf  image/gif 35 bytes SHA1: 0f4e929dd5bb25647aboc76338e04e292ad2ace  ETH.SRC 1A

021262018 MDS: 28d6814f309ea289fB47¢69cf31194c6 ey —

09:40:43 2m

PAYLOAD 51870

VMware, Inc.

ETH.DST :97
02/26/2018 ETH.DST.VENDOR  VMware, Inc.
09:40:43 am ETH.TYPE 2048

IP.SRC
02/26/2018

09:40:43 am

1P.DST
IP.PROTO 6
02/26/2018 TCP.FLAGS 27
09:40:43 am TCP.FLAGS.SEEN  fin syn psh ack

TCP.SRCPORT 49261
02/26/2018 Warning; Files contain the original raw unsecured content. Use caution when opening or downloading
files; they may contain malicious data, ECEDSTRORT L
SERVICE 80

35 of 20336 events STREAMS 2

Achtung: Beim Entpacken und Offnen von Dateien, die mit einer Standardanwendung verkniipft sind,
ist Vorsicht geboten; beispielsweise konnte eine Excel-Tabelle automatisch in Excel gedffnet werden,
bevor Sie iiberpriifen konnten, ob sie sicher ist.

Analysetools fir jede Art von Ereignisanalyse

Die Analysetools in der Ansicht ,,Ereignisanalyse® sollen Analysten dabei unterstiitzen, die relevanten
Informationen fiir verschiedene Arten von Ereignissen (Netzwerkereignis, Protokollereignis und
Endpunktereignis) zu finden. In dieser Tabelle werden die Aktionen aufgefiihrt, die Sie nach Ereignistyp
ergreifen kdnnen. Der Rest dieses Abschnitts enthdlt Verfahren zur Durchfiihrung der Aktionen.

.. | Ereignis -
Netzwerkereignis . Endpunktereignis
protokollieren
Anzeigen des Bereichs v v v
,, Textanalyse®
Anzeigen des Bereichs v
,Dateianalyse
Anzeigen des Bereichs v
,,Paketanalyse*
Offnen, SchlieBen und Anpassen ¥ v v

der Grof3e der Bereiche

Anpassen der Anzeige von v
Anforderungen und Antworten
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.. | Ereignis -
Netzwerkereignis . Endpunktereignis
protokollieren
Anzeigen oder Ausblenden des v v v
Ereignis-Headers im Bereich
,, Lextanalyse*
Erweitern abgeschnittener v
Texteintrage im Bereich
,, Textanalyse*
Wechseln zwischen einer v

komprimierten und
dekomprimierten Ansicht der
Nutzlasten im Bereich

,, Lextanalyse*

Anzeigen hervorgehobener Bytes ¥/
im Bereich ,,Paketanalyse*

Hervorheben gingiger Dateitypen ¥
im Bereich ,,Paketanalyse*

Anzeigen nur der Nutzlast im v
Bereich ,,Paketanalyse*

Schattieren von Bytes im Bereich v
»Paketanalyse* beim Anzeigen
nur der Nutzlast

Durchfiihren von URL- und v
Base64-Codierung und -

Decodierung im Bereich

,, Textanalyse*

Anzeigen von dekomprimiertem ¥
Text fiir eine HTTP-
Netzwerksitzung im Bereich

,, Lextanalyse*

Anzeigen von Ereignismetadaten v’ v v
fiir ein Ereignis im Bereich

,, Textanalyse*

Herunterladen eines v

Netzwerkereignisses (als PCAP-
Datei, nur Nutzlast, nur
Anforderung oder nur Antwort)
im Bereich ,,Paketanalyse® oder
im Bereich ,, Textanalyse*

Exportieren von Dateien aus v
einem Netzwerkereignis im
Bereich ,,Dateianalyse*
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Ereignis

Netzwerkereignis Endpunktereignis
protokollieren

Herunterladen der Datei fiir ein v
Protokollereignis im Bereich
,, Lextanalyse*

Herunterladen der Datei fiir ein v
Endpunktereignis im Bereich
,, Textanalyse*

Offnen des aktuellen v
Endpunktereignisses im Bereich
,, Lextanalyse*
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Filtern von Ergebnissen in der Ansicht ,,Ereignisanalyse*

Hinweis: Die Informationen in diesem Thema gelten fiir RSA NetWitness® Platform Version 11.1
und hoher.

In NetWitness PlatformVersion 11.0 senden Sie eine Abfrage in der Ansicht ,,Navigation“ oder der
Ansicht ,,Ereignisse” und wenn Sie zur Ansicht ,,Ereignisanalyse wechseln, zeigt eine
schreibgeschiitzte Brotkriimelnavigation die eingereichte Abfrage an. Sie miissen zur Ansicht
,Ereignisse* oder zur Ansicht ,,Navigation™ zurlickkehren, wenn Sie eine andere Abfrage eingeben
mochten.

In Version 11.1 oder hoher fiillt eine Abfrageerstellung die interaktive Brotkriimelnavigation in der
Ansicht ,,Ereignisanalyse® auf, sodass Sie jeden <meta key> <operator> <meta value>-Filter in
der Brotkriimelnavigation erstellen und bearbeiten konnen. Dariiber hinaus kénnen Sie einen anderen
Service und Zeitbereich auswéhlen, ohne zur Ansicht ,,Navigation™ oder ,,Ereignisse* zuriickzukehren.
Der Rest dieses Abschnitts enthélt Informationen zur Verwendung der Funktionen der
Abfrageerstellung.

Funktionsweise der Brotkriimelnavigation

Wenn Sie in Investigate auf die Option ,,Ereignisanalyse® klicken, um die Ansicht zu 6ffnen, wird die
Service- und Zeitbereichsauswahl angezeigt. Standardméfig ist der erste Service automatisch
ausgewihlt (es sei denn, Sie haben zuvor einen Service ausgewahlt und der ausgewéhlte Service
befindet sich im Browser). Wenn Sie keinen Zeitbereich auswéhlen, wird der Standardzeitbereich

(3 Stunden) verwendet. Das Abfrageerstellungsfeld ist ein leeres Feld rechts neben dem Zeitbereich.

Wenn Sie die Ansicht ,,Ereignisanalyse® iiber die Ansicht ,,Ereignisse* oder die Ansicht ,,Navigation‘
offnen, werden der Service, der Zeitbereich und alle Filter, die in der Ansicht ,,Ereignisse® oder der
Ansicht ,,Navigation* ausgewahlt wurden, in der Brotkriimelnavigation angezeigt. Der Service, der
Zeitbereich und die einzelnen Filter konnen gedndert werden.

Ab Version 11.2 konnen fortgeschrittene Analysten zusdtzlich zum Erstellen einer Frage im geleiteten
Modus eine Abfrage im Freitextmodus eingeben. Der Standardmodus ist der geleitete Modus. Er enthalt
Optionen fiir automatische Vorschlige und Validierung. Im Freitextmodus konnen Sie eine komplexe
Frage eingeben. Die Validierung erfolgt, wenn Sie die Abfrage ausfiihren.

Hinweis: Eine komplexe Abfrage ist jede andere Abfrage als ein grundlegender Filter aus
<Metaschliissel> <Operator> <Wert>, der die Operatoren (), | |, &&, length oder regex enthélt.

Mithilfe von zwei Schaltflichen wechseln Sie zwischen den Modi und platzieren einen Cursor in der
Abfrageleiste, sodass Sie direkt mit der Erstellung der Abfrage beginnen kdnnen. Wenn Sie bei der
letzten Verwendung den Freitextmodus ausgewéhlt haben, ist diese Auswahl bei der ndchsten
Anmeldung noch aktiv.

o Wenn Sie vom geleiteten Modus in den Freitextmodus wechseln, werden die im geleiteten Modus
erstellten Filter auf eine Textabfrage im Feld ,,Freitext® {ibertragen.

o Wenn Sie vom Freitextmodus in den geleiteten Modus wechseln, wird die von Ihnen eingegebene
Abfrage der Abfrageerstellung als einzelner, nicht bearbeitbarer Filter hinzugefiigt.
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o Wenn Sie mit dem Erstellen einer Abfrage mit mehreren Filtern im geleiteten Mode beginnen, dann in
den Freitextmodus und ohne Anderungen wieder zuriick zum geleiteten Modus wechseln, behalten die
Mehrfachfilter den gleichen Status.

In der folgenden Abbildung ist ein Beispiel fiir die Ansicht ,,Ereignisanalyse® mit aktiver
Abfrageerstellung im geleiteten Modus dargestellt.

- Concentrator v || (¥) 04/02/2018 03:05:00 pm - 04/03/2018 03:04:59 pm ~ | direction ="cutbound’ ~ || service =80 = |[ & dllent contains ‘Mozilla* Query Events

In der folgenden Abbildung ist ein Beispiel fiir die Abfrageerstellung im Freitextmodus dargestellt.

- Concentrator ) 04/02/2018 03:05:00 pm - 04/03/2018 03:04:59 pm utbound' | | service = 83 | | dient contains ‘Mozilla"

Hinweis: Version 11.2 enthielt eine undokumentierte Beta-Funktion, den sogenannten NextGen-
Modus, in der Abfrageerstellung der Ansicht ,,Ereignisanalyse, der noch entwickelt und getestet
wurde. Der NextGen-Modus wurde im Patch 11.2.0.1 deaktiviert. Wenn der NextGen-Modus
angezeigt wird, sollten Sie ihn nicht verwenden. Verwenden Sie nur den geleiteten oder den
Freitextmodus in der Abfrageerstellung, um konsistente und vorhersagbare Ergebnisse zu erzielen.

=

Abfrageerstellung im geleiteten Modus

Der geleitete Modus ist der einfachste Weg, mit dem Analysten giiltige Abfragen mit Funktionen fiir die
Eingabe erstellen kdnnen. In der folgenden Abbildung ist die urspriingliche Ansicht ,,Ereignisanalyse*
mit aktiver Abfrageerstellung im geleiteten Modus dargestellt.

173 Analysieren von Raw-Ereignissen und Metadaten in der Ansicht ,,Ereignisanalyse*



NetWitness Investigate — Benutzerhandbuch

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis =

lect a service, time range, and submit a query

QUERY FILTER EXAMPLES
Find outbound HTTP events with a user agent of some version of Mozilla | direction = 'outbound” service = 80 client contains 'Mozilla'
Find falled login windows events device type begins 'winevent' - | | event.cat.name = 'user.activity.falled Jogin

Find endpoint events with tasks having filenames ending with exe | category = task' extension = ‘exe’

KEYBOARD INTERACTIONS MOUSE INTERACTIONS

* Begin typing a meta key name or description in the query builder, = Click before, after, or between filters to insert another filter,

+ Use up and down arrows In the drop-down menus, and press Enter o select. « Click a filter and right-click to show the action menu

+ Press Enter or click Query Events to execute query, « Double-dlick a filter to apen It for editing.

« Press left or right arrow to move through the query to add more fiers or press Enter to edit existing « Click multiple fiters and press Delete to remove selected filters.

= Click the browser Back button to go back to the previous state.
« Press Shift + laft o right arrow to select multiple filters to delete by pressing Backspace or Delete

Hinweis: Der geleitete Modus fiir die Abfrageerstellung unterstiitzt nur einfache Filter im Format
<meta key><operator><meta value>. Wenn die Ansicht ,,Ereignisse* oder die Ansicht
,»Navigation® iiber einen Filter mit mehr als einem Operator, not, >, <, <=, >=, | |, &&, (), REGEX
oder LENGTH verfligt, wird der Filter hinzugefiigt. Eine Bearbeitung wird in der Ansicht
»Ereignisanalyse® allerdings nicht unterstiitzt. Gleiches gilt fiir einen Filter aus der Abfrageerstellung
im Freitextmodus.

Wenn Sie Filter in der Abfrageerstellung im geleiteten Modus erstellen, wird die Brotkriimelnavigation
mit jedem Filter in einem bearbeitbaren Feld aktualisiert. Wenn Sie die Abfrage tibermitteln, werden alle
Filter mit UND verkniipft, um Ergebnisse zu erzeugen. Die Abfrage wird erst iibermittelt, wenn Sie auf
,Ereignisse abfragen klicken. Filter werden von links nach rechts in der Reihenfolge aufgelistet, in der
sie erstellt wurden. Jeder Filter ist ein einfacher Ausdruck des Formats <meta key> <operator>
<optional value>. Wenn weitere Filter hinzugefiigt werden und sie nicht in einer einzelnen Zeile
angezeigt werden konnen, werden sie in eine andere Zeile umgebrochen und der Eingabebereich wird
vertikal erweitert, sodass alle Filter ohne Bildlauf nach rechts sichtbar sind.

Beim Erstellen und Bearbeiten von Filtern werden Sie mit Vorschldgen fiir Autovervollstindigung
unterstiitzt, die nur giiltige Metaschliissel und Operatoren in der Drop-down-Liste anzeigen. Sie kdnnen
Daten eingeben oder aus der Drop-down-Liste auswéhlen. In der Drop-down-Liste sind Vorginge, deren
Ausfiihrung ldnger dauert, mit einem Stoppuhrsymbol markiert. Ungiiltige Filter sind durch einen roten
Rahmen gekennzeichnet und wenn Sie den Mauszeiger iiber den Filter bewegen, wird eine
Kurzinformation mit einer Erlduterung des Fehlers angezeigt.
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Die Schaltfliche ,,Ereignisse abfragen befindet sich rechts neben der Brotkriimelnavigation und wird
aktiv, wenn dies zum Senden einer Abfrage erforderlich ist. Wenn Sie auf ,,Ereignisse abfragen klicken
oder nach der Filtererstellung die Eingabetaste driicken, wird eine Abfrage durchgefiihrt. Wenn Sie tiber
eine Reihe von geladenen Ergebnissen verfiigen und Sie den Service, den Zeitraum oder einen Filter
andern, wird die Schaltflache ,,Ereignisse abfragen™ blau dargestellt, was darauf hinweist, dass die
Daten in der Ansicht nun veraltet sind. In Version 11.2 und héher wird die Schaltfldche ,,Ereignisse
abfragen auch nach Ablauf von mehr als einer Minute blau dargestellt, weil der Zeitbereich der
urspriinglichen Abfrage nicht mehr die gleiche Ergebnismenge erzeugt.

Hinweis: Wenn Sie den Service dndern, verwendet ein Netzwerkaufruf von Daten fiir
Rekonstruktionen oder von Daten im Bereich ,,Ereignisse® (z. B. ,,Weitere laden*) die vorherigen
Service-/Zeitbereichs-/Metadatenfilter. Der Netzwerkaufruf verwendet so lange diese vorherigen
Abfrageparameter, bis Sie die neue Abfrage iibermitteln.

Tastaturaktionen im geleiteten Modus

Im geleiteten Modus konnen Sie in der Abfrageerstellung Filter iiber die Tastatur eingeben, bearbeiten
und l6schen, ohne einen Zeiger verwenden zu miissen. Sie konnen den Zeiger zwar verwenden, doch Sie
haben die Moglichkeit, die Finger auf der Tastatur zu lassen. In dieser Tabelle sind die verfligbaren
Tastaturaktionen angegeben, wenn sich der Cursor im Bereich der Abfrageerstellung im geleiteten
Modus der Brotkriimelnavigation befindet. Diese gelten nicht fiir die Serviceauswahl und den
Zeitbereich.

Driicken Sie die Eingabetaste, wihrend die
Abfrageerstellung markiert ist und keine Filter anstehen.

Senden Sie eine Abfrage.

Wihlen Sie den Filter, der sich
unmittelbar links befindet, falls
vorhanden.

Wihlen Sie den Filter, der sich
unmittelbar rechts befindet, falls
vorhanden.

Fiigen Sie direkt links neben dem
ausgewaihlten Filter einen neuen Filter
ein.

Fiigen Sie direkt rechts neben dem
ausgewihlten Filter einen neuen Filter
ein.

Fiigen Sie direkt links neben dem
ausgewaihlten Filter einen neuen Filter
ein und 6ffnen Sie ihn zur Bearbeitung.

Fiigen Sie direkt links neben dem
ausgewihlten Filter einen neuen Filter
ein und 6ffnen Sie ihn zur Bearbeitung.

Waihlen Sie alle Filter rechts neben dem
aktuellen Filter aus.

Driicken Sie die linke Pfeiltaste, ohne eine Auswahl in
der Abfrageerstellung vorgenommen zu haben.

Driicken Sie die rechte Pfeiltaste ohne eine Auswahl in
der Abfrageerstellung vorgenommen zu haben.

Driicken Sie die linke Pfeiltaste, wobei ein Filter
ausgewahlt ist.

Driicken Sie die rechte Pfeiltaste, wobei ein Filter
ausgewahlt ist.

Driicken Sie gleichzeitig die Umschalttaste und die linke
Pfeiltaste, wobei ein Filter ausgewéhlt ist.

Driicken Sie gleichzeitig die Umschalttaste und die rechte
Pfeiltaste, wobei ein Filter ausgewéhlt ist.

Driicken Sie gleichzeitig die Umschalttaste und Nach-
unten-Taste, wobei ein Filter ausgewihlt ist.
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Waihlen Sie alle Filter links neben dem Driicken Sie gleichzeitig die Umschalttaste und Nach-

aktuellen Filter aus. oben-Taste, wobei ein Filter ausgewahlt ist.
Bearbeiten eines ausgewihlten Filters Driicken Sie die ESC-Taste, wobei ein Filter ausgewéhit
ist.

Heben Sie die Auswahl aller Filter auf.  Driicken Sie die ESC-Taste, wobei ein einzelner Filter
ausgewihlt ist.

Loschen Sie alle ausgewihlten Filter. Waihlen Sie, wobei Filter ausgewihlt sind, die Option
Rechtsklick > Ausgewibhlte Filter loschen aus, driicken
Sie Loschen, oder driicken Sie die Riicktaste.

Aktualisieren Sie die Abfrage nur mit Wihlen Sie, wobei Filter ausgewdhlt sind, die Option
den ausgewdéhlten Filtern. Rechtsklick > Abfrage mit ausgewihlten Filtern
durchfiihren aus.

Offnen Sie eine neue Registerkarte mit ~ Wihlen Sie, wobei Filter ausgewihlt sind, die Option
den ausgewdhlten Filtern. Rechtsklick > Abfrage mit ausgewéhlten Filtern auf
neuer Registerkarte durchfiihren aus.

Feedback im geleiteten Modus

Der geleitete Modus sorgt fiir visuelles Feedback wihrend der Abfragekonstruktion. In dieser Tabelle
wird das mogliche Feedback aufgefiihrt und beschrieben.

Feedback Symbol Beschreibung

_ ) Der Cursor wurde zwischen
action begins zwei vorhandenen Filtern
platziert. Durch Klicken wird
an dieser Stelle ein neuer
Filter eingefligt.

Griner Kreis

. _ Der Werttyp ist fiir den
alias.ip = 'foo" X ausgewihlten Metaschliissel
nicht giiltig, z. B. ein
Zeichenfolgewert fiir einen
Metaschliissel, fiir den eine
Ganzzahl erwartet wird Eine
Kurzinformation mit einer
Erklarung zum Fehler.

Rote Umrisslinie eines Filters

Stoppuhr (O] Fiir die ausgewdéhlte
Metaschliissel/Bediener-
Kombination ist zusétzliche
Zeit fiir die Bearbeitung
erforderlich. Die Abfrage ist
zwar noch ausfiihrbar, es
sollte aber ein effizienterer
Metaschliissel oder Operator
verwendet werden.
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Hinzufiligen eines Filters im geleiteten Modus
So filtern Sie die Daten, die in der Ansicht ,,Ereignisanalyse im geleiteten Modus angezeigt werden:

1. Gehen Sie zur Ereignisanalyse und wihlen Sie unter der Abfrageerstellung Geleiteter Modus aus.
Dies ist ein Beispiel fiir eine leere Abfrageerstellung im geleiteten Modus vor der Eingabe eines
Filters.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events EventAnalysis Hosts Files Users Malware Analysis <]

vice, time range, and submit a query

2. Wenn Sie einen Filter einfiigen mochten, klicken Sie in das leere Feld fiir die Abfrageerstellung oder
vor oder nach einem vorhandenen Filter.

Wenn sich die Einfiigemarke zwischen zwei Filtern befindet, ist der Einfiigepunkt durch einen
grimen Punkt gekennzeichnet. Wenn sich die Einfligemarke am Ende der vorhandenen
Brotkriimelnavigation befindet, wird das Filtereingabefeld gedffnet und der Cursor blinkt am
Eingabepunkt. In einem Drop-down-Menii sind die verfiigbaren Metaschliissel fiir den ausgewahlten
Service in alphabetischer Reihenfolge aufgefiihrt. Die verfiigbaren Metaschliissel werden von dem
untersuchten Service iibergeben und Metaschliissel, deren Verarbeitung mehr Zeit in Anspruch
nimmt, sind durch ein Stoppuhrsymbol gekennzeichnet.

access. point (Access Point)
action {Action Event)

ad.computer.dst (Active Directory Workstation Destination)
ad.computer.src (Active Directory Workstation Source)
ad.domain.dst {Active Directory Domain Destination)

ad.domain.src (Active Directory Domain Source)

QUERY FILTER EXAMPLES ad.username.dst (Active Directory Username Destination)

3. Fiihren Sie zum Auswihlen eines Metaschliissels einen der folgenden Schritte aus:
a. Wenn das Drop-down-Menii nur eine Option enthélt, driicken Sie die Eingabetaste.

b. Wenn das Drop-down-Menii zwei oder mehr Optionen enthélt, klicken Sie auf den Metaschliissel
oder verwenden Sie den Pfeil nach oben/nach unten und driicken Sie die Eingabetaste.

c. Geben Sie den Metaschliissel ein. Wahrend Sie den Metaschliissel eingeben, wird die Liste
weiter aktualisiert. Zur Auswahl des Metaschliissels driicken Sie die Eingabetaste.

d. Wenn Sie den Metaschliissel bearbeiten oder 16schen wollen, driicken Sie die Riickschritttaste
oder Loschen.
Wihrend Sie ein Zeichen l6schen, wird die Drop-down-Liste mit den Metaschliisseln so gefiltert,
dass Metaschliissel enthalten sind, die mit diesem Zeichen beginnen. Zur Auswahl eines
Metaschliissels driicken Sie die Eingabetaste.
Der Metaschliissel wird der Abfrageerstellung hinzugefiigt und eine Liste der giiltigen
Operatoren fiir den ausgewéahlten Metaschliissel wird angezeigt. Vorgédnge, deren Verarbeitung
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9.

mehr Zeit in Anspruch nimmt, sind durch ein Stoppuhrsymbol gekennzeichnet.

- Concentrator

begins

9 ends

QUERY FILTER EXAMPLES contains

Fiihren Sie zum Auswiéhlen eines Operators einen der folgenden Schritte aus:
a. Wenn das Drop-down-Menii nur eine Option enthélt, driicken Sie die Eingabetaste.

b. Wenn das Drop-down-Menii zwei oder mehr Optionen enthélt, klicken Sie auf den Operator oder
verwenden Sie den Pfeil nach oben/nach unten und driicken SieEingabetaste.

c. Geben Sie den Operator ein und driicken Sie die Eingabetaste.
Die Drop-Down-Liste wird geschlossen und Sie kdnnen einen Wert hinzufiigen, wenn der
Operator einen Wert akzeptiert.

(Optional) Geben Sie einen Wert ein und driicken die Eingabetaste.

Um den Filter zu erstellen, driicken Sie die Eingabetaste. Wenn Sie auf eine beliebige Stelle
auBerhalb des Felds klicken, bevor Sie die Eingabetaste driicken, wird der Filter nicht erstellt.

Der neue Filter wird eingefiigt und der Cursor wird nach dem letzten Filter neu fokussiert. Die Drop-
down-Liste mit den Metaschliisseln wird angezeigt. Wenn der Filter einen Fehler enthélt, wird er rot
umrandet. Sie konnen den Mauszeiger iiber den Filter bewegen, um eine Kurzinformation zum Fehler
anzuzeigen. In dieser Abbildung ist eine Abfrage dargestellt, die ohne Fehler erstellt wird.

- Concentrator () 04/24/2018 03:01:00 pm - 04/25/2018 03:00:59 pm i | direction = "outbound" |

access.point (Access Point)

action (Action Event)

A ad.computer.dst (Active Directory Workstation Destination

No results yet. Pleas lect a service, time range, and submit a query g { o )
ad.computer.src (Active Directory Workstation Source)
ad.domain.dst (Active Directory Domain Destination)

ad.domain.src (Active Directory Domain Source)

QUERY FILTER EXAMPLES ad.username.dst (Active Directory Username Destination)

Korrigieren Sie alle Filter, die Fehler aufweisen.

Wenn Sie bereit sind, die Abfrage in der Brotkriimelnavigation auszufiihren, klicken Sie auf
Ereignisse abfragen.

Die Ereignisliste wird aktualisiert und zeigt die Abfrage an.

Bearbeiten eines Filters im geleiteten Modus

Mit einer Abfrage in der Abfrageerstellung im geleiteten Modus kénnen Sie einen Filter bearbeiten. So
bearbeiten Sie einen Filter:

L.

Zum Bearbeiten eines Filters doppelklicken Sie darauf oder klicken Sie auf den Filter und driicken
Sie die Eingabetaste.

Bearbeiten Sie den Filter. Driicken Sie nach dem Bearbeiten die Eingabetaste, um den Filter zu
aktualisieren.
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3. Wenn Sie die Abfrage erneut ausfithren mochten, klicken Sie auf die Schaltfliche Abfrage.
Die Ereignisliste wird aktualisiert und zeigt den aktualisierten Filter an.

Abfrage mit ausgewahlten Filtern im geleiteten Modus

Mit einem oder mehreren Filtern in der Abfrageerstellung im geleiteten Modus koénnen Sie dieselbe

Abfrage neu fokussieren, sodass nur ausgewihlte Filter eingeschlossen werden. Die Ergebnisse werden

in der aktuellen Browser-Registerkarte oder einer neuen Browser-Registerkarte angezeigt. So

aktualisieren Sie die Abfrage nur mit ausgewihlten Filtern:

1. Beginnen Sie mit einer Abfrage im geleiteten Modus mit einem oder mehreren Filtern, z. B. einer
Abfrage mit drei Filtern: risk.info = exists, direction ="lateral" und

threat.category exists.

2. Zum Offnen einer neuen Registerkarte mit den ausgewihlten Filtern wiihlen Sie direction =
"lateral" aus, klicken mit der rechten Maustaste auf den Filter und wihlen im Drop-down-Menii
die Option Abfrage mit ausgewihlten Filtern auf neuer Registerkarte durchfiihren aus.

Query with selected filters

Query with selected filters in a new tab

Delete selected filters

Eine neue Registerkarte mit den Ergebnissen fiir den ausgewdhlten Filter wird gedffnet und die
urspriingliche Abfrage bleibt unveridndert auf der vorherigen Registerkarte.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @ admin
Navigate Events Event Analysis Hosts Files Users Malware Analysis

- Concentrator v |‘7\ 03/08/2018 01:59:00 pm - 03/09/2018 01:58:59 pm

EVENTTIME  EVENTTYPE  DECODERSOU.. MEDIUM TRAFFIC FLO..  SERVICETYPE  HOSTNAMEA.. SOURCE(PAD.. DESTINATION.. [P ALIASES SOURCE ORGA.. DESTINATION .. SOURCECOU.. DESTINATION .. SOURCED( ¥

03/08/2018 Network Network lateral SSL
01:59:11 pm

03/08/2018 Network Network lateral
01:59:1 pm

03/08/2018 Network Network lateral
01:59:11 pm

03/08/2018 Network Network lateral
01:59:11 pm

03/08/2018 Network Network lateral
01:59:1 pm

03/08/2018 Network Network lateral
01:59:50 pm

03/0872018 Network Network lateral

02:00:11 pm

03/08/2018 Network Network lateral
02:00:11 pm

03/08/2018 Network Network lateral
02:00:11 pm

03/08/2018 Network Network lateral
02:00:11 pm

03/08/2018 Network Network lateral
02:00:11 pm

03/08/2018 Network Network lateral

3. Zum Abfragen der ausgewihlten Filter auf der gleichen Registerkarte klicken Sie auf direction =
"lateral” und threat.category exists. Klicken Sie dann mit der rechten Maustaste und
wihlen Sie im Drop-down-Menii die Option Abfrage mit ausgewihlten Filtern durchfiihren aus.
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direction = ‘lateral' x threatcatesoncasists
1 Query with salacted filters

Query with selected filters in a new tab

TIMATION ... 1P ALIASES SOURC

Delete selected filters

Eine Abfrage nur mit den ausgewéhlten Filtern wird eingereicht und alle verbleibenden Filter werden
entfernt.

Loschen eines Filters im geleiteten Modus

So 16schen Sie einen Filter:

1. Klicken Sie in einem Filter auf X, klicken Sie auf den Filter, um ihn auszuwéhlen, und driicken Sie
Loschen, oder klicken Sie mit der rechten Maustaste auf einen oder mehrere Filter und wahlen Sie
im Drop-down-Menii Ausgewihlte Filter 16schen aus.

2. Wenn Sie die Abfrage erneut ausfiihren mochten, klicken Sie auf die Schaltfliche Abfrage.
Der ausgewihlte Filter wird geldscht und die Ereignisliste wird aktualisiert.

Freitextabfrageerstellung

Freitextabfragen sind am sinnvollsten, wenn Sie eine komplexe Abfrage schnell eingeben mochten und
die Metaschliissel, giiltigen Operatoren und giiltige Syntax fiir die Eingabe von Werten kennen. In der
folgenden Abbildung ist die urspriingliche Ansicht ,,Ereignisanalyse* mit dem leeren Feld fiir die
Freitextabfrageerstellung dargestellt.

& Iconc- Concentrator \/ ‘_ 03/28/2018 11:00:00 pm - 03/29/2018 10:59:59 pm v l:| Query Events

Guided Mode

Der blinkende Cursor zeigt an, dass sie eine Abfrage eingeben konnen. Hier konnen Sie freien Text
eingeben. Wenn weitere Ausdriicke hinzugefligt, aber nicht in einer einzigen Zeile angezeigt werden
konnen, werden sie in eine andere Zeile umgebrochen und der Eingabebereich wird vertikal erweitert,
sodass alle Filter ohne Bildlauf nach rechts sichtbar sind.

Dies sind einige Beispiele fiir Abfragen, die Sie im Freitextmodus eingeben kénnen:

Zum Finden von Ereignissen mit einem 8- bis 11-stelligen Namen, wie z. B. atreeman-72:
user.all length 8-11 && (user.all regex '“ala-z]{2}eel[a-z]{3}-[0-9]{2}")

Zum Finden von Ereignissen, die entweder HTTP-Netzwerkereignisse sind oder denen die aix- oder

ciscoasa-Protokolle zugewiesen sind:
service=80 || (device.type = 'aix', 'ciscoasa')

Zum Finden aller ausgehenden Ereignisse, die nicht nach Kanada oder in die Vereinigten Staaten gehen:
direction = 'outbound' AND not (country.dst = 'united states' || country.dst =
'canada')

Wenn Sie eine Abfrage im geleiteten Modus eingereicht haben, wird diese in Text umgewandelt, sobald
Sie auf den Freitextmodus klicken. Dies ist ein Beispiel fiir eine Abfrage, die im geleiteten Mode
eingereicht wurde.

CON2154 - Concentrator 00 pm - 04/25/2018
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Hier konnen Sie freien Text eingeben. Wenn weitere Ausdriicke hinzugefiigt, aber nicht in einer
einzigen Zeile angezeigt werden kdnnen, werden sie in eine andere Zeile umgebrochen und der
Eingabebereich wird vertikal erweitert, sodass alle Filter ohne Bildlauf nach rechts sichtbar sind.

Die Schaltflache ,,Ereignisse abfragen befindet sich rechts neben der Brotkriimelnavigation und wird in
Blau hervorgehoben, wenn dies zur Eingabe einer Abfrage erforderlich ist. Die Abfrage wird
angewendet, wenn Sie auf ,,Ereignisse abfragen klicken. Zu diesem Zeitpunkt wird die Abfrage
validiert, sodass Syntax- und Logikfehler angezeigt werden.

- Concentrator v L 03/28/2018 11:00:00 pm - 03/29/2018 10:59:59 pm v~ || device.type begins ‘winevent' && event.cat.name contains 'falled login' Query Events

Vorginge, die mehr Bearbeitungszeit erfordern, werden nicht hervorgehoben, da sie sich im geleiteten
Mode befinden. Aber in dieser Tabelle ist eine Zusammenfassung der leistungsaufwéndigen Vorginge
aufgefiihrt.

RegelmaBige | Leistungsaufwandige
Indexmethode | Nichttextwert | Textwert

Vorgange Vorgange

Nach Schliissel o exists, eq, 'eq
lexists

Nach Schliissel ~ exists, eq, !eq, begins, ends,
lexists contains

Nach Wert v exists, Keine aufwindigen
lexists, eq, Operatoren
leq

Nach Wert ~ exists, ends, contains

lexists, eq
!eq, begins

9

Keine Angabe Sonderfall fiir exist, lexits, Keine aufwéndigen
sessionid eq, leq Operatoren
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Untersuchen von Ereignissen in der Ansicht ,,Ereignisanalyse*

Bei der Untersuchung von Raw-Ereignissen und Metadaten in der Ansicht ,,Ereignisanalyse* konnen Sie
bei der Transparenz und der Grofe der Bereiche einfache Anpassungen vornehmen. Im Bereich
»Paketanalyse* und im Bereich ,,Textanalyse* verwenden Sie zusitzliche Funktionen, um die Art und
Weise anzupassen, wie die Rekonstruktion angezeigt wird, und interessante Daten in den Fokus zu
rlicken.

Auswahlen des Typs der Ereignisanalyse

Um den Typ der Ereignisanalyse fiir ein Ereignis auszuwdihlen, fiihren Sie einen der folgenden Schritte
aus:

1.

Klicken Sie in der Symbolleiste der Ansicht ,,Ereignisanalyse auf den Analysetyp in der
Symbolleiste.

Wihlen Sie im Drop-down-Menii den Typ der Analyse aus: Dateianalyse, Textanalyse,
Paketanalyse, E-Mail (Version 11.1 und hoher) oder Web (Version 11.1 und hoher).

Wenn Sie Dateianalyse, Textanalyse oder Paketanalyse auswahlen, wird die Ansicht mit
geoffnetem Bereich ,,Paketanalyse®, ,,Dateianalyse® oder ,, Textanalyse* aktualisiert.

Wenn Sie E-Mail oder Web ausgewéhlt haben, wird die E-Mail- oder Web-Rekonstruktion der
Ansicht ,,Ereignisse* des einzelnen Ereignisses in einer neuen Registerkarte gedffnet. Dies ist die
gleiche Rekonstruktion einer E-Mail- oder Web-Sitzung, die in der Ansicht ,,Ereignisse® verwendet
wird. Die Ansicht ,,Ereignisse® bietet mehr Funktionen, wenn Sie eine E-Mail- oder
Webrekonstruktion anzeigen: Sie konnen die Ereignisse dann in dieser Ansicht durchbléttern, anstatt
nur ein Ereignis anzuzeigen (siehe Rekonstruieren eines Ereignisses).

Hinweis: Der Bereich ,,Paketanalyse* ist nur fiir Netzwerkereignisse verfiigbar.

Offnen, SchlieRen und Anpassen der GroRe der Bereiche in der Ansicht

»Ereignisanalyse*“

Die Ansicht ,,Ereignisanalyse” wird mit der Ereignisliste gedffnet und ohne dass ein Ereignis ausgewdihit
oder rekonstruiert wird. Wenn Sie ein Ereignis auswihlen, wird auf der rechten Seite der Bereich
,»Netzwerkereignisdetails®, ,,Protokollereignisdetails* oder ,,Endpunktereignisdetails* gedffnet. Zunichst
belegt der Bereich ,,Netzwerkereignisdetails®, ,,Protokollereignisdetails* oder ,,Endpunktereignisdetails*
standardmaBig 75 % der Fensterbreite.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Navigate Events Event Analysis Hosts Files Users Malware Analysis
- Concentrator v () 02/25/2018 07:06:00 pm - 02/26/2018 07:05:59 pm v/

Events (20336) x Network Event Details | Text Analysis Packet Analysis  File Analysis Email I Web [ EOOMmM| X

Summary List Download PCAP @ | DISPLAY COMPRESSED PAYLOADS

EVENT TIME EVENT TYPE THEME L]

NW SERVICE SESSION ID SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME
0212672018 Network HTTP WEEMLUMNEEEATL - 112 W W 149527 S - 30 80 02/26/2018
09:40:46 am ‘Concentrator 09:40:49.803 am

LAST PACKET TIME CALCULATED PACKET SIZE  CALCULATED PAYLOAD SIZE  CALCULATED PACKET

02/26/2018 02/26/2018 2277074 bytes 2098469 bytes
109:40:49.813 am v v 3063

09:40:52 am

02/26/2018
09:40:46 am

REQUEST

GET /flashupdate64.exe HTTP/1.1 SESSIONID 112
Q2ae08 Accept: */* TIME 02/26/2018 09:40:49 am
04043 am Accept-Encoding: gzip, deflate SIZE 33557342
02/26/2018 User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.1; WOW64; EANTONE 31669830
09:40:58 am Trident/4.0; SLCC2; .NET CLR 2.0.56727; .NET CLR 3.5.30729; .NET CLR MEDIUM U
3.0.30729; Media Center PC 6.0) ETH.SRC

02/26/2018 ETH.SRC.VENDOR  Intel Corporate

. - -
09:40:45 am o=

Connection: Keep-Alive ETH.OST S A2

02/26/2018 ETH.DST.VENDOR  Cisco-Linksys, LLC
08:41:04 am ETH.TYPE 2048
Showing < 1% RESPONSE IP.SRC

02/26/2018 |P.DST

08:40:59 am HTTP/1.1 200 OK
Server: Wi

TCP.FLAGS 30
02/26/2018
g — Date: Sat, 15 Mar 2014 ©4:05:44 GMT TEPFLAGS.SEEN  syn rst psh ack

4 of 20336 events. TCP.SRCPORT 49527

IP.PROTO 6

Sie kdnnen das GroBenverhéltnis der beiden Bereiche anpassen, um die Lesbarkeit zu verbessern, indem
Sie einen der Bereiche erweitern, einen der Bereiche verkleinern und einen der Bereiche schlie3en.
Nach dem Schlief3en eines Bereichs konnen Sie diesen erneut 6ffnen. Das Verhiltnis, das Sie
auswihlen, bleibt bestehen, bis Sie es dndern oder den Browser aktualisieren.

o Um den Bereich ,,Ereignisse erneut zu 6ffnen, klicken Sie oben rechts auf [,

Um die Ansicht zu optimieren:

1. Um das GroBenverhiltnis der beiden Bereiche anzupassen, fithren Sie einen der folgenden Schritte
aus:

a. Klicken Sie in der Symbolleiste des Bereichs, den Sie erweitern mochten, auf H.
b. Klicken Sie in der Symbolleiste des Bereichs, den Sie verkleinern mochten, auf H.

2. Um einen der Bereiche zu schlieen und die volle Breite des offenen Bereichs wiederherzustellen,
klicken Sie auf H.
Dies ist ein Beispiel fiir die Rekonstruktion, die iiber die gesamte Breite des Browserfensters
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angezeigt wird.
RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events EventAnalysis Hosts Files Malware Analysis

Network Event Details | Text Analysis Packet Analysis  File Analysis  Email 4 Web [F

Download PCAP @ common FiLe PATTERNS () SHADE BYTES (@ | DISPLAY PAYLOADS ONLY

NW SERVICE SESSION ID. SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME
TR 400 W - Broker - % :49527 R - 20 80 02/26/2018 09:40:49.803 am

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
02/26/2018 09:40:49.813 am 2277074 bytes 2098469 bytes 3063

REQUEST
~ Packet 1 02/26/2018 09:40:49.803 am 1D 2660141 SEQ 1800387166 PAYLOAD 0 Bytes

000060
000016
000032
000048
000064

86 ib 45 (] e NIL. . B E
80 26 s 95 o N o - h

6b af 80 8z wi. Pk 0 P

82 (2] o1 o1 . LRSS

sS8are

/ Packet 2 26/2018 09:40:49.803 am 1D 2660142 $EQ 1800387166 PAYLOAD 0 Bytes

000000
000016
000032
000048
000064

00 1b 45 20 * o+ N, . . E
80 26 o5 95 - . (e - . h
&b af 80 02 w . Pk 0 ° -
02 o4 o1 o1 2 ¥ .. ..

B8are

RESPONSE
v Packet3 26/2018 09:40:49.803 am 1D 2660143 SEQ 2424526948 PAYLOAD 0 Bytes

00000 A Ep x X om
000016 3 . - e .
000632 [} . . P A w
200048 -

200064

) E
8 U A "

4 of 100000 events > P v PACKETS PER PAGE

3. Umden Bereich ,,Ereignisse® nach dem SchlieBen erneut zu 6ffnen, klicken Sie in der oberen
rechten Ecke der Ansicht ,,Navigation“ auf [[1.
Der Bereich ,,Ereignisse® wird mit dem letzten Zustand gedffnet (25 %:75 % bzw. 50 %:50 %).

4. Um den Bereich ,,Ereignisdetails* erneut zu 6ffnen, klicken Sie auf ein Ereignis im Bereich
,Ereignisse*.

Auswihlen einer Spaltengruppe und von Spalten in der Ereignisanalyse

In Version 11.1 oder hoher kénnen Sie im Bereich ,,Ereignisse® integrierte oder benutzerdefinierte
Spaltengruppen verwenden. Die Spaltengruppen werden in der Ansicht ,,Ereignisse® erstellt und
verwaltet (siche Managen von Spaltengruppen in der Ansicht ,,Ereignisse®); diese Gruppen werden in
der Ansicht ,,Ereignisanalyse angezeigt. Wenn Sie die Spaltengruppe dndern, beziehen sich die
Anderungen, die Sie an einer Spaltengruppe vornehmen, nur auf die aktuelle Ansicht. Wenn Sie die Seite
verlassen und zur Ansicht ,,Ereignisanalyse® zurlickkehren, werden die Spaltendnderungen nicht im
Bereich ,,Ereignisse® beibehalten.

Hierbei handelt es sich um die integrierten Spaltengruppen.

o E-Mail-Analyse: umfasst Metaschliissel, die niitzlich sind, wenn Sie E-Mail-bezogene Metadaten
untersuchen.

o Endpunktanalyse: umfasst Metaschliissel, die niitzlich sind, wenn Sie endpunktbezogene Metadaten
untersuchen.

o Malware Analysis: umfasst Metaschliissel, die niitzlich sind, wenn Sie Malware-bezogene
Metadaten untersuchen.
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o Ausgehender HTTP: umfasst Metaschliissel, die niitzlich sind, wenn Sie Metadaten im
Zusammenhang mit ausgehendem HTTP untersuchen.

o Ausgehendes SSL/TLS: umfasst Metaschliissel, die niitzlich sind, wenn Sie Metadaten im
Zusammenhang mit ausgehender SSL-/TTS-Analyse untersuchen.

o Listeniibersicht: umfasst Metaschliissel, die in einer allgemeinen Ermittlung hilfreich sind. Dies ist
die Standardspaltengruppe.

o Bedrohungsanalyse: umfasst Metaschliissel, die potenzielle Bedrohungen im Dataset markieren.

o Webanalyse: umfasst Metaschliissel, die Anomalien im Webdatenverkehr markieren.

Eine Spaltengruppe enthdlt moglicherweise mehr Spalten, als ohne Bildlauf nach rechts sichtbar sind. In
Version 11.1 kénnen Sie die Spalten auswihlen, die in der Ansicht ,,Ereignisanalyse* angezeigt werden.
Die Reihenfolge der Spalten entspricht der Reihenfolge in der Ansicht ,,Ereignisse® der
Standardspaltengruppe. StandardmiBig werden die ersten 15 Spalten angezeigt, wenn Sie eine
Spaltengruppe auswihlen. Fiir eine optimale Anzeige wird empfohlen, nur 15 Spalten gleichzeitig
anzuzeigen; Sie konnen allerdings zusdtzliche Spalten auswéhlen, die angezeigt werden sollen, und
angezeigte Spalten entfernen.

So wihlen Sie eine Spaltengruppe aus:

1. Wihlen Sie im Drop-down-Menii neben ,,Ereignisse* eine Spaltengruppe aus (z. B.
Ubersichtsliste). AuBerdem konnen Sie den Anfang des Namens der Spaltengruppe eingeben und
eine Gruppe auswihlen, wenn die Gruppen im Drop-down-Menii angezeigt werden.

Events

Default Column Groups

Email Analysis

Endpoint Analysis

Malware Analysis
Outbound HTTP
Outbound SSL/TLS
Ssummary List

Der Bereich ,,Ereignisse® zeigt Daten in den Spalten an, die der ausgewéhlten Spaltengruppe
angehoren.
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So wiihlen Sie Spalten zur Anzeige aus:

1. Klicken Sie bei der Arbeit in der Ansicht ,,Ereignisanalyse‘ mit einer ausgewahlten Spaltengruppe
auf B, um die Spaltenauswahl anzuzeigen.

to filter the list

Event Time

Event Type

Service Type
Originating IP Address
Source IP Address
Destination IP Address
TCP Destination Port
Destination Port
Hostmame Aliases

Source Country

Destination Country

Source Organization

Destination Organization

2. Waibhlen Sie die Metaschliissel aus oder geben Sie den Namen eines Metaschliissels ein, der in
zusdtzlichen Spalten angezeigt werden soll.

3. Wenn in einer Spalte kein Metaschliissel angezeigt werden soll, heben Sie die Auswahl des
Metaschliissels auf.
Die Daten werden unter Verwendung der ausgewéhlten Spalten erneut angezeigt.

Anpassen der Anzeige von Anforderungen und Antworten

Fiir Ereignistypen, die Anforderungen und Antworten enthalten, konnen Sie mehrere Anpassungen
vornehmen.

Hinweis: Wenn der Analysetyp keine Anforderungen und Antworten enthilt, kann die Option nicht
ausgewahlt werden. Der Bereich Dateianalyse ist ein Beispiel fiir einen Rekonstruktionstyp ohne
Anforderungen und Antworten. Ein rekonstruiertes Protokollereignis in der Ansicht ,, Text® ist ein
weiteres Beispiel.

Um auszuwéhlen, welche Seite des Gesprachs angezeigt werden soll — Anforderung, Antwort oder
beide —, klicken Sie auf eines der Richtungssymbole oder auf beide (EB). Die Rekonstruktion wird
anhand der ausgewéhlten Informationen aktualisiert.

Hinweis: Wenn keine Daten angezeigt werden, haben Sie moglicherweise Anforderung und Antwort
deaktiviert. Sie miissen eine der beiden Optionen auswéhlen, damit Daten angezeigt werden.
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Anzeigen von Ereignismetadaten fiir ein Ereignis

Bei der Untersuchung von Ereignissen im Bereich Textanalyse, Paketanalyse oder Dateianalyse konnen

Sie auf . klicken, um die zugehorigen Metadaten in einem benachbarten Bereich, dem Bereich
,,Ereignis-Metadaten®, anzuzeigen.

Wenn Sie bei der Anzeige der Bereiche ,,Textanalyse® und ,,Ereignis-Metadaten* den Mauszeiger tiber
die Metaschliissel-’/Metwawert-Paare bewegen, wird ein Fernglas angezeigt, wenn der Metawert im
unformatierten Text durchsucht werden kann. Dies ist ein Beispiel fiir das Fernglas-Symbol, wenn der
Mauszeiger iiber das Verzeichnis und das / Metaschliissel-/Metawert-Paar bewegt wird.

DIRECTORY / A

FILENAME signup 1of26results ~ V

Durch Klicken auf das Symbol wird eine Suche nach dem Metaschliissel-/Metawert-Paar (ohne
Beachtung der GroB- und Kleinschreibung) im Bereich Textanalyse ausgelost und jede Instanz wird
hervorgehoben. Im Bereich ,,Ereignis-Metadaten™ werden in der hervorgehobenen Zeile die Anzahl der
Ergebnisse und ein Scroller angezeigt, den Sie verwenden kdnnen, um die einzelnen Ergebnisse schnell
im Bereich Textanalyse zu finden. Sie konnen jeden hervorgehobenen Speicherort der Daten anzeigen,
die die Erzeugung des Metaschliissels ausgeldst haben, und die nichsten und vorherigen anzeigen.

Nur Metaschliissel mit relevanten Werten im Rohtext konnen durchsucht werden. Sie kénnen jeweils nur
einen Metaschliissel durchsuchen. Wenn der Wert aktuell aufgrund der Kiirzungen eines Texteintrags
mit mehr als 3.000 Zeichen ausgeblendet ist, wird der Texteintrag vollstindig eingeblendet, um den
gefundenen Metawert anzuzeigen.

Wenn Sie auf das gleiche Metaschliissel-/Metawert-Paar oder ein anderes Metaschliissel-/Metawert-
Paar im Bereich ,,Ereignis-Metadaten klicken, wird die Hervorhebung des unformatierten Texts
entfernt. Die Hervorhebung wird ebenfalls entfernt, wenn Sie den Bereich ,,Ereignis-Metadaten™
schlief3en.
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So durchsuchen Sie den unformatierten Text nach Metawerten, die einen Metaschliissel ausgelost
haben:

1. Offnen Sie ein Netzwerkereignis im Bereich Textanalyse.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

Events (20336) 7 X Network Event Details | Text Analysis Packet Analysis  File Analysis Email 1 Web [f EOO0MN|XX

Summary List v Download PCAP @ | DISPLAY COMPRESSED PAYLOADS

EVENT TIME EVENT TYPE THEME

NW SERVICE SESSION ID SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME
02/26/2018 Network HTTP o T T R 112 - ¥ 149527 i : 20 80 02/26/2018
09:40:46 am ‘Concentrator 09:40:49.803 am

02/26/2018 02/26/2018
09:40:52 am 09:40:49.813am

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE ESLCULATED PACKET
2277074 bytes 2 9 bytes sn;gT

02/26/2018
09:40:46 am

REQUEST

GET /flashupdate64.exe HTTP/1.1 SESSIONID 112

Accept: */* TIME 02/26/2018 09:40:49 am
Accept-Encoding: gzip, deflate SIZE 33557342

02/26/2018 User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.1; WOWE4; EATEOAD 31669890

09:40:58 am Trident/4.@; SLCC2; .NET CLR 2.0.50727; .NET CLR 3.5.30729; .NET CLR MEDIGM d

3.0.30729; Media Center PC 6.0) ETH.SRC
Host: [ A i i ETH.SRC.VENDOR  Intel Corporate

02/26/2018
09:40:49 am

02/26/2018
09:40:45 am L,
s s ETH.DST ittt s AE
Connection: Keep-Alive
02/26/2018 ETH.DST.VENDOR  Cisco-Linksys, LLC
09:41:04 am ETH.TYPE 2048

Showing < 1% RESPONSE  IP-SRC

02/26/2018 1P.DST
09:40:59 am HTTP/1.1 200 0K 1P.PROTO 6
SEI"VEI’“ v TCP.FLAGS
H X 30
02/26/2018
g Date: Sat, 15 Mar 2014 04:05:44 GMT TEPFLAGSSEEN  synrstpshack

4 of 20336 events TCP.SRCPORT 49527

2. Klicken Sie in der Symbolleiste auf ., um das den Bereich ,,Ereignis-Metadaten zu 6ffnen. Wenn
Sie den Mauszeiger iiber die Metawertpaare key:meta in der Liste bewegen, identifiziert ein
Fernglas-Symbol Werte, die im Bereich Textanalyse durchsucht werden kénnen.

3. Um den Wert im unformatierten Text zu suchen, klicken Sie auf eine Zeile mit dem Fernglas-
Symbol, welches angibt, dass sie durchsucht werden kann.
Wenn es kein relevantes Vorkommen des Werts im Text gibt, wird der gesuchte Wert im Bereich
,Ereignis-Metadaten hervorgehoben und im Bereich Textanalyse wird nichts hervorgehoben.
Wenn eine oder mehrere relevante Instanzen des Werts im Bereich Textanalyse gefunden werden,
wird jedes Vorkommen hervorgehoben. Der gesuchte Wert wird im Bereich ,,Ereignis-Metadaten™
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hervorgehoben und der Scroller wird angezeigt.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events EventAnalysis Hosts Files Users Malware Analysis

) 02/25/2018 07:17:00 pm - 02/26/2018 07:16:59 pm /

Events (20336) & X Network Event Details | Text Analysis Packet Analysis  File Analysis Email &7 Web [ EooMN | ol

Emall Analysis v Download PCAP @ ) DISPLAY COMPRESSED PAYLOADS

EVENT TIME EVENT TYPE SERVICETYPE ¥

NW SERVICE SESSION ID SOURCE IP:PORT DESTINATION 1P:PORT SERVICE FIRST PACKET TIME
- M - - 727684 . . 49254 - 180 80 02/26/2018 09:40:43.364

09:40:43 am -
Broker am

0212672018 LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
09:40:43 am 02/26/2018 09:56:16.295 84894 bytes 551 bytes 1387
am
02/26/2018
09:40:43 am TCP.FLAGS 27

REQUEST
TCP.FLAGS.SEEN fin syn psh ack
ET FIP. HTTP71.1
02/26/2018 GET {IP.php ¥ TCP.SRCPORT 49254

09:40:43 am User-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.0; en-US) AppleWebKit/535.1 reP.DSTPORT -
(KHTML, like Gecko) Chromef13.0.782.107 Safari/535.1 :

02/26/2018 £ | o .,/ 1 SERVICE 80

e Referer: p://google.com TREALS =
Accept-Encoding: gzip,deflate,gzip

02/26/2018 Accept-Charset: IS0-8859-1,utf-8;q=0.7,*; g=0.7 LIFETIME 25

09:40:43 am Host: clickcashmagnet.com rEEs s

02/26/2018 Connection: Keep-Alive APAYLOAD 4959

PACKETS

09:40:43 am NETNAME other dst

NETNAME private src
02/26/2018 RESPONSE

09:40:43 am

DIRECTION outbound
HTTP/1.1 200 OK ACTION get
02/26/2018 Date: Sun, @4 May 2014 22:49:42 GMT DIRECTORY ! ..}
09:40:43 am Server: Apache FILENAME P.php 3ofliresults A WV
H -By: EXTENSION hy
A X-Powered-By: PHP/5.3.28 php
09:40:43 am Keep-Alive: timeout=5, max=100 Mozilla/5.0 (Windows; U; Windows
TR i NT 6.0; en-US) AppleWebKit/535.1
Connection: Keep-Alive e k en-Us) Appleiwel
(KHTML, like Gecko)

02/26/2018

20 of 20336 events

4. Um die Hervorhebung zu entfernen, schlieBen Sie den Bereich ,,Ereignis-Metadaten®, klicken Sie
auf das gleiche Metaschliissel-/Metawert-Paar im Bereich ,,Ereignis-Metadaten™ oder klicken Sie
auf ein anderes Metaschliissel-/Metawert-Paar im Bereich ,,Ereignis-Metadaten®.

Die Hervorhebung wird aus dem unformatierten Text entfernt.

Anzeigen oder Ausblenden des Ereignis-Headers

Zum Verbergen des Ereignis-Headers im Bereich Paketanalyse, Textanalyse oder Dateianalyse und

Schaffen von mehr vertikalem Platz fur die Daten klicken Sie auf ﬁ

Blattern durch Ereignisse in den Bereichen ,,Paketanalyse” und , Textanalyse*

Seitenumbruchshilfen ermdglichen mehr Flexibilitit beim Blittern durch eine Liste von Paketen oder
Text. Im Bereich ,,Paketanalyse konnen Sie die Anzahl der Pakete auswéhlen, die pro Seite angezeigt
werden, und Thre Auswahl wird {iber Anmeldungen hinweg in der NetWitness-Anwendung gespeichert.
Wenn ein Steuerelement nicht verfiigbar ist, ist es abgeblendet; wenn Sie z. B. die Seite 1 anzeigen, sind
die Steuerelemente M und K4 abgeblendet.

Hinweis: Fiir die Paketanalyse sind Seitenumbruchshilfen in der Version 11.1 und hher verfiigbar.
Fiir die Textanalyse sind Seitenumbruchshilfen in der Version 11.2 und hoher verfiigbar.

So verwenden Sie Seitenumbruchshilfen:

1. (Nur fiir die Paketanalyse) Offnen Sie ein Ereignis in der Ansicht ,,Ereignisanalyse®, klicken Sie auf
die aktuelle Anzahl der Pakete pro Seite (100, 300 oder 500) und wéhlen Sie im Drop-down-Menii
die neue Anzahl an Paketen pro Seite aus.
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2. Verwenden Sie zum Vor- oder Zuriickblittern die Seitensteuerelemente:
Klicken Sie auf B, um die nichste Seite anzuzeigen.
Klicken Sie auf B, um die letzte Seite anzuzeigen.
Klicken Sie auf M, um die vorherige Seite anzuzeigen.
Klicken Sie auf B4, um die erste Seite anzuzeigen.

3. (Nur fiir die Paketanalyse) Geben Sie zum Aufrufen einer bestimmten Seite in das Seitenzahlfeld

1 of 206

eine Seitenzahl ein.

Hinweis: Im Bereich ,,Textanalyse* miissen Sie manuell zur letzten Seite navigieren, bevor das letzte
Seitenkontrollsymbol verfiigbar ist.

Erweitern abgeschnittener Texteintrage im Bereich ,,Textanalyse“

Eine Rekonstruktion eines Netzwerkereignisses im Bereich Textanalyse kann Anforderungen und
Antworten mit vielen Hunderttausenden von Zeichen enthalten und das Bléttern durch einen langen
Eintrag von mehr als 6000 Zeichen, die nicht von Interesse sind, kann Zeit verschwenden. Um die
Erfahrung fiir Analysten zu verbessern, werden alle Texteintrdge mit mehr als 6000 Zeichen gekiirzt,
sodass nur die ersten 2.000 Zeichen angezeigt werden. Dieses Beispiel zeigt einen Eintrag mit mehr als
2000 Zeichen. Eine Meldung in der Kopfzeile gibt den Prozentsatz der insgesamt angezeigten Zeichen
an.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Navigate Events Event Analysis Hosts Files Users Malware Analysis
2/25/2018 07:17:00 pm - 02/26/2018 07:16:59 pm

Events (100000+) 7 X Network Event Details | Text Analysis Packet Analysis  File Analysis  Email 1 Web (1

bowricad pcaP |

EVENT TIME EVENT TYPE SERVICETYPE  {if

NW SERVICE SESSION ID SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME
RS ETY 4k

02/26/2018 Network HTTP W - 727648 - 51261 - 443 443 02/26/2018 09:40:48,842
am

09:40:46 am Broker

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET
02/26/2018 02/26/2018 09:40:48.854 2375738 bytes 2098312 bytes ;‘;;;‘
09:40:52 am €l

02/26/2018 Showing 60% RESPONSE
09:40:46 am

1402120000001 . SESSIONID 727648
021262018 290211235959Z¢991.0 ..U....GB1.0...U....Greater oo 02/26/2018 09:40:48 am
09:40:49 am Manchester1.0...U....Salford1.0...U. size 33556598
..COMODO CA Limited16@4..U...-COMODO RSA Domain Validation Secure Server PAYLOAD 30901562
Crp9."0 MEDIUM 1

*9Ho9 ETH.SRC

02/26/2018  Nework  ssL .., €...00. ETH.DST
09:40:48 am: ... 90. 9799859,9.9019d0.b.E. . 060.. 00im. 9.900.6>.9001. 0. ETH.TYPE
02/26/2018 V0L 660120~ nae
09140145 3m OL GEAR/APHSIDAD, PPDITOZO5; | 9OOUOG 1p.osT

190" 0000ONED. 900-. -0PLPOOIOV VLI PHaO0XOS GO 2

02/26/2018 TCP.FLAGS 27
09:41:04 am

02/26/2018
09:40:58 am

TCP.FLAGS.SEEN  fin syn psh ack
TCP.SRCPORT 51261
REQUEST TCP.DSTPORT

+++.F.. .BA,. 990 SERVICE

08, QONGD,Q. OONO' 0050 04709: 005 00EGDD]SIT.IPH. ... sraaws
PO, 000000000 packers

- P LIFETIME

02/26/2018
09:40:59 am

02/26/2018
09:40:47 am

02/26/2018

e 6 of 100000 events RPACKETS
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Sie konnen sehen, dass 60 % der Zeichen (die ersten 2000) angezeigt werden. Klicken Sie auf
Verbleibende 40 % anzeigen, um den Rest des Eintrags anzuzeigen.

Wenn Sie im Bereich ,,Ereignis-Metadaten* nach Metadaten suchen, wéhrend Text im Bereich
Textanalyse gekiirzt wird, wird der abgeschnittene Text durchsucht. Wenn die Metadaten in
ausgeblendetem Text vorhanden sind, wird der Texteintrag erweitert, um den Text mit den gefundenen
Metadaten anzuzeigen.

Durchfiihren von URL-und Base64-Codierung und -Decodierung im Bereich
»Textanalyse*

Wenn eine Netzwerksitzung, die im Bereich Textanalyse rekonstruiert wird, Base64- oder URL-kodierte
Zeichenfolgen enthédlt, konnen Sie eine Zeichenfolge zum besseren Verstidndnis der Sitzung dekodieren.
Wenn die Sitzung dekodierte Zeichenfolgen fiir Base64 oder URL enthilt, kénnen Sie eine Zeichenfolge
in der verschliisselten Form anzeigen, um zusétzliche Instanzen des codierten Texts in anderen
Sitzungen zu suchen.

Wenn Sie eine Netzwerksitzung anzeigen, die codierten Text im Bereich Textanalyse enthilt, konnen
Sie einen Teil des Texts in einer einzigen Anforderung oder Antwort zur Anzeige in codierter oder
decodierter Form auswihlen. Je nach dem auf dem Decoder geladenen Inhalt gibt es moglicherweise
zusitzliche Metadaten, die angeben, dass Base64- oder URL-codierte Daten in der Sitzung enthalten
sind.

Im Folgenden finden Sie Beispiele fiir ein Feld mit Hover-Effekt, in dem URL-Codierung und codierter
Base-64-Text angezeigt wird.

ENCODED TEXT
ORIGINAL SELECTION
4.0 (compatible
POST /e4.php?| BASEG4 FORMAT
Accept: */* LzQUMCAOY29tcGF0aW]sZQ==

Content-Type: ncoded
URL FORMAT

Connection: C] 92F4.0%20(compatible
Content-Length="C%

User-Agent: Mozilla/4,@ (compatible; MSIE 7.@; Windows NT 6.1; WOWG4;
Trident/4.@; SLCC2; .NET CLR 2.8.50727; .NET CLR 3.5.30729; .NET CLR
3.0.30729; Media Center PC 6.8)

Host: loverocksusa.com

Cache-Control: no-cache

y=89fb732e76cbe6953694e52a2273ad5befdcabl59f celaebbeb72097524eBedad4bdddecd
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Packet View  File View  Text View EOCOHNm|

Download PCAP @  Display Compressed Payloads

DEVICE \ MEDIUM TYPE SOURCE IP:PORT DESTINATION IP:PORT
Concentrator64 DECODED TEXT ~ 1 Network W - 61949 % 150105

SERVICE ORIGINAL SELECTION LAST PACKET TIME PACKET SIZE PAYLOAD $IZE PACKET COUNT
80 10/31/2016 08:02:56.957 pm 5,912 bytes 4,856 bytes 16

FLAGS

Keep, Assembled, App Meta,  sasess rormat
Network Meta

URL FORMAT

Connection: keep-alive size
Authorization: Basic YWRtaW46bmV@d21@bmVzew— PAYLOAD
Upgrade-Insecure-Requests: 1 MEDIUM
User-Agent: Mozilla/5.@ (Macintosh; Intel Mac 0S X 10_11_4) AppleWebKit/537.36 (KHTML, like ETH.SRC
Gecko) Chrome/54.0.2848.71 Safari/537.36 ETH.DST
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8 ETH.TYPE
Referer: http://% * % :50105/concentrator?msg=help&op=messages&html-view=explorer&force- Wi
content-type=text/html 1P.DST
Accept-Encoding: gzip, deflate, sdch IP.PROTO

Accept-Language: en-US,en;q-0.8 TCP.FLAGS
TCP.SRCPORT

TCP.DSTPORT
SERVICE

STREAMS

HTTP/1.1 20@ OK PACKETS
Content-Length: 50 LIFETIME

Connection: Keep-Alive e private dst

NETNAME
Pragma; no-cache private src

Eeireoy = DIRECTION lateral
Cache-Control: no-cache, no-store, must-revalidate

Content-Type: text/plain; charset=utf-8

ACTION get
DIRECTORY /
FILENAME concentrator

. . EXTENSION <none>
The process is being restarted due to data reset
oy msg=help&op=manual&&format=htmi&for
1 of 100000 ce-gontent-type=text/htmi&m=reset

Durchfithren von Codierung bzw. Decodierung im Bereich Textanalyse:

1. Navigieren Sie in der Ansicht ,,Ereignisanalyse® in den Bereich Textanalyse einer Sitzung, der
codierten oder decodierten Content enthélt.

2. Um decodierten Text in codierter Form anzuzeigen, ziehen Sie den Mauszeiger, um den Text
innerhalb einer einzigen Anforderung oder Antwort auszuwéhlen.
odierung.

Ein Menii bietet Optionen zur Codierung und Dec
04:36:28.936 am = ——

POST /e4.php?h=b3lkdAaaahy HITP/1. 1
Accept: */* Copy Selected Text
Content-Type: app| Decode Selected Text urlencoded

Connection: Close Encode Selected Text

Content-Length: 9%

User-Agent: Mozillaf#.@ (compatible; MSIE 7.0; Windows NT 6.1; WOW64;
Trident/4.@; SLCCZ; .NET CLR 2.8.50727; .NET CLR 3.5.38729; .NET CLR
3.0.30729; Media Center PC 6.@)

Host: loverocksusa.com

Cache-Control: no-cache

y=B9fb732e76c6e69536945202273ad5be fdca6159f celaebbe672a97524e@edad4biddecsd
47039113da638715%b

3. Klicken Sie auf Ausgewihlten Text codieren.
Der codierte Text wird in einem Feld mit Hover-Effekt angezeigt, das beibehalten wird, bis Sie auf
das M klicken, anderen Text im Bereich Textanalyse wahlen, den Bereich Bereich ,,Ereignisse
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schlieBen, ein anderes Ereignis fiir die Rekonstruktion auswéhlen oder zu einer anderen
Rekonstruktionsansicht wechseln.

CALCULATED PACKET
JT

ENCODED TEXT

ORIGINAL SELECTION
14,0 (compatible
POST /e4.php?l ASEed FORMAT

Accept: */* LzQUMCAOY29tcGF0aW]sZQ==

Content-Type: sncoded
URL FORMAT

Connection: C} 92F4.0%20(compatible
Content-Length™C%

User-Agent: Mozillo/4.@ (compatible; MSIE 7.0; Windows NT 6.1; WOWG4;
Trident/4.8; SLCC2; .NET CLR 2.8.58727; .NET CLR 3.5.38729; .NET CLR
3.0.30729; Media Center PC 6.8)

Host: loverocksusa.com

Cache-Control: no-cache

y=B9fb732e76c6e6953694e5202273ad5be fdcab159f celaebbe672a97524ebedad4bdddacd

Bei Auswahl eines lingeren Textes ist das Feld mit Hover-Effekt scrollbar und so grof3, dass der
gesamte ausgewahlte Text und der dekodierte Text hinein passen.

4. Wenn die Sitzung codierten Text enthilt, den Sie in decodierter Form anzeigen mochten, ziehen Sie
den Mauszeiger, um den Text innerhalb einer einzigen Anforderung oder Antwort auszuwéhlen.
Ein Menii bietet Optionen zur Codierung und Decodierung.

5. Klicken Sie auf Ausgewihlten Text codieren.
Der decodierte Text wird in einem Feld mit Hover-Effekt angezeigt, das beibehalten wird, bis Sie
auf M klicken, anderen Text im Bereich Textanalyse wahlen, den Bereich Bereich ,,Ereignisse*
schlieBen, ein anderes Ereignis fiir die Rekonstruktion auswihlen oder zu einer anderen
Rekonstruktionsansicht wechseln.

6. Wenn Sie Text aus der Textrekonstruktion kopieren mochten, fithren Sie einen der folgenden Schritte
aus:

a. Waihlen Sie Text durch Zichen der Maustaste aus, klicken Sie mit der rechten Maustaste und
wihlen Sie Ausgewéhlten Text kopieren im Me
04:36:28.936 am i =

nil.

POST /e4.php?h=b3lkdAaaohv HTTP/1.1
Accept: */* Copy Selected Text
Content-Type: app Decode Selected Text urlencoded

Connection: Close Encode Selected Text
Content-Length: 9%

User-Agent: Mozilla#4.@ Ccompatible; MSIE 7.0; Windows NT &6.1; WOWG4;

Trident/4.@; SLCCZ; .NET CLR 2.8.50727; .NET CLR 3.5.38729; .NET CLR
3.8.30729; Media Center PC 6.8@)

Host: loverocksusa.com

Cache-Control: nmo-cache

y=89fb732e76c6e6953694e5202273ad5befdcab159f celaebbeb72a97524eBedad4biddecsd
47a39113da6387159%ab

b. Ziehen Sie die Maustaste, um Text auswéhlen, und wéhlen Sie dann entweder Ausgewihlten
Text decodieren oder Ausgewéhlten Text codieren. Wahlen Sie im Pop-up-Feld den
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gewiinschten Text und geben Sie Steuerung-C ein.
Der ausgewihlte Text wird in die Zwischenablage kopiert und kann in eine Abfrage eingefiigt
werden.

7. Klicken Sie abschlielend auf B, um das Feld mit Hover-Effekt zu schlieB3en.

Anzeigen von dekomprimiertem Text in einer HTTP-Netzwerksitzung im Bereich
»1extanalyse*

Wenn der Inhalt einer HTTP-Netzwerksitzung komprimiert wird und Sie den Bereich Textanalyse
anzeigen, zeigt NetWitness Platform standardmdBig dekomprimierten Inhalt. Dies hilft [hnen, zu
bestimmen, ob Muster vorhanden sind, und Sie konnen die besten lesbaren Zeichen anzeigen. Sie kdnnen
zwischen einer komprimierten und einer dekomprimierten Ansicht des komprimierten Texts wechseln.

Hinweis: Dekomprimierter Text ist nicht fiir den Bereich Paketanalyse, Dateianalyse, nicht-HTTP-
Netzwerksitzungen und Protokolldaten verfiigbar.

Das Umschalten zwischen komprimiertem und dekomprimiertem Text wird nur im Bereich Textanalyse
angezeigt und ist nur verfiigbar, wenn es komprimierten Textinhalt gibt.

So zeigen Sie dekomprimierten Text an:

1. Offnen Sie den Bereich Textanalyse einer HTTP-Sitzung, der komprimierten Content enthlt.
StandardmiBig wird die Sitzung mit dem dekomprimierten Text rekonstruiert und {iber der
Rekonstruktion befindet sich der Umschalter Komprimierte Nutzdaten anzeigen.

gntrator 08,
Network Event Details | Text Analysis Pz s File ysis EOOMN|
Download PCAP | DISPLAY COMPRESSED PAYLOADS

NW SERVICE SESSION SOURCE IP:PORT DESTINATION IP:PORT SERVICE
49212 180 80
Concentrator

KE CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE E»‘q\ll-lri;‘url..lllE:l PACKET
7 53645 bytes 46139 bytes
04:36:29.335 am 129

288126

09/20/2017 04:36:24 am
SIZE 138500
PAYLOAD 184556

MEDIUM 1

IHDR... ...E.....R"B4.. .IDATxi¥=aF0+}8AL10°0E]. . A-00
.;Y"\.I’H- Ljuf_ﬁi chﬂ [ﬁ_ L. ETH.SRC 00:00:00:00:00:00
XB| DAy.#0A.3. 14U 10=£5. . "ESEN*. . .©;87-K

voeen . E_D4BXOXZ B8ip.yle..... \.

ETH.DST 00:00:00:00:00:00
ETH.TYPE 2048

IP.SRE

NETHAME private src
IP.DST

NETNAME other dst
DIRECTION outbound

IP.PROTOD E
F o FAA- ¢ /Bl InKAAR

- TCP.FLAGS 2
180 of 21934

Trp ELAGE SEEN fin eun neh ark

2. Um den gleichen Text in komprimierter Form anzuzeigen, klicken Sie auf den Umschalter.
Die Ansicht dndert sich, sodass der komprimierte Text nicht mehr lesbar ist, und der Umschalter gibt
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an, dass ,,Komprimierte Pakete anzeigen™ aktiviert ist.

Network Event Details | Text Analysis

Download PCAP |

NW SERVICE SESSION 1D

288126

SOURCE IP:PORT

49212
Concentrator

LAST PACKET TIME
09/20/2017
04:36:29.335 am

CALCULATED PACKET SIZE

53645 bytes

CALCULATED PAYLOAD SIZE

46139 bytes

THOR... ...E.....R"®a.. .IDATxi¥=aFO:}6AL10°0E). .A=00
YA ne. LAEE:  RgCR [ r.

%01 DAy.#0A.3. 1+U10==£5 SSEN*. . LD B7~KL .. .. NSYRCY
vaves E_U4BNOXZ, ..., . 881p.yl0..... \.

fe oy Ne

N\ FRA- o4 /BGlInMAAR
180 of 21934

DESTINATION IP:PORT

S 80

CALCULATED PACKET
COUNT

129

SERVICE

80

DAD
MEDIUM
ETH.SRC
ETH.DST
ETH.TYPE
IP.SRC
NETNAME
IP.DST
NETHNAME
DIRECTION
IP.PROTO

TCP.FLAG

Trp EIAGE SEEN

EoOOMm|

DISPLAY COMPRESSED PAYLOADS

09/20/2017
04:36:24.888 am

288126
092072017 04:36:24 am
198500
184556

private sre

other dst
outbound
&

7

firs £ur meh ask

3. Um zur Ansicht mit dekomprimiertem Text zuriickzukehren, klicken Sie erneut auf den Umschalter.

Verwenden der Option ,,Nur Nutzlast” im Bereich ,,Paketanalyse‘ einer

Netzwerksitzung

Bei der Anzeige der Rekonstruktion einer Netzwerksitzung im Bereich ,,Paketanalyse® konnen Sie
auswahlen, nur die Hauptnutzlast fiir jedes Paket anzuzeigen. StandardméfBig werden Kopf- und
FuB3zeilen-Bytes fiir jedes Paket angezeigt. Sie konnen diese durch Klicken auf den Umschalter ,,Nur
Nutzdaten anzeigen* ausblenden. Wenn Sie nur die Nutzlast-Bytes anzeigen, kdnnen Sie die
Standardeinstellung wiederherstellen, indem Sie den Umschalter ,,Nur Nutzdaten anzeigen* auf ,,Ein*
stellen. Diese Einstellung wird beibehalten, bis Sie sie dndern oder den Browser aktualisieren.

o Bei deaktivierter Option ,,Nur Nutzdaten anzeigen™ werden die Anzahl der Pakete, Paket-Kopfzeile,

Packet-FuBizeile und Nutzdaten angezeigt.

o Bei aktivierter Option ,,Nur Nutzdaten anzeigen* werden keine Kopf- und FuBlzeilen-Bytes angezeigt.
Nur die Paketinhalte von 16 hexadezimalen Bytes pro Zeile und das entsprechende ASCII pro Zeile

werden angezeigt.

So zeigen Sie nur Nutzdaten an:

1. Navigieren Sie in der Ansicht Ereignisanalyse zum Bereich Paketanalyse einer Netzwerksitzung.
StandardmiBig wird die Sitzung mit Anzeige von Kopfzeile, Fullzeile und Nutzlast des Pakets

rekonstruiert.
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RSA RESPOND  INVESTIGATE MONITOR CONFIGURE  ADMIN
Navigate Events Event Analysis Hosts Files Users Malware Analysis
- Concentrator v || (1) 2018/02/20 19:19:00 - 2018/02/21 19:18:59
Events (100000+) X Network Event Details | Text Analysis Packet Analysis  File Analysis  Email I Web 1

Summary List Y Download PCAP @ ) common FiLe pATTERNS (I SHADEBYTES @) DISPLAY PAYLOADS ONLY

EVENT TIME EVENT TYPE

19:05:40 W service session 1p SouRce iP:poRT DESTINATION 1p:pORT seavice FIRST PACKET TIME
44 - Concentrator 886 :1041 " :8 2018/02/21 19:05:40.083
201802721 LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
19:05:40 2018/02/21 18:05:40.219 91737 bytes 85665 bytes 112
2018/02/21
REQUEST
19:05:40
\/ Packet 1 2018/02/21 19:05:40.083 1D 462627 $£Q 4202632021 PAYLOAD OBytes  SESSIONID 886
20180221 0610262 (SZ 5408 B 5 o —T= &V e, TMe 2018/02/2119:05:40
=D 000016 bd 40 0080 06 dz of (48 15 .o H.  osize 180858
000032 10100 50 fa 7f 16 @ 00 0 70 02 - .
AvLoA
20180221 000048 79 00 90 02 04 @5 02 Y . . PAYLOAD 171330
19:05:40 MEDIUM
v Packet2 2018/02/2119:05:40.083 10 462628 PAYLOAD OBytes  grp.sac
2018/02721
5050 000000 02 0252 54 00 o 45 00 ) JE.  ETHDST
= 000016 40 (80 06 a2 of (48 15 . 0.%€. . JHL emvee
000032 0 50 fa 7f 16 @ 7 02 ~.LPa TP sk
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19:05:40 NETNAME other dst
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2018/02721
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19:06:07 Packet 4 2018/02/21 19:05:40.083 1D 462630 SEQ 12928001 PAYLOADOBytes

ERVICE
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15:0540 000016 02 (00 004006 (51 <800 00 oo e
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Lirerime

201802121 8.of 100000 events 10f2 >

2. Um die Ansicht zu dndern und nur die Nutzlast fiir jedes Paket anzuzeigen, klicken Sie auf den
Umschalter Nur Nutzdaten anzeigen.
Die Ansicht dndert sich, sodass nur die Nutzdaten sichtbar sind und zusammenhédngende Pakete auf
der gleichen Seite verkettet werden, um die Nutzdaten besser lesbar und verstdndlich zu machen.

Anzeigen hervorgehobener Bytes im Bereich ,,Paketanalyse”

Beim ersten Offnen einer Rekonstruktion im Bereich Paketanalyse werden die wichtigen Kopfzeilen-
Bytes in den einzelnen Paketen blau hervorgehoben und die Nutzlast-Bytes werden anhand von
Schattierung unterschieden, um Ihnen die Inhalte des Pakets verstéindlich zu machen. Diese Abbildung
zeigt die standardméBige Paketanalyse mit Hervorhebung und Byte-Schattierung.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
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Uber die Option ,,Byte schattieren® wird eine Schattierung hinzugefiigt. Die unterschiedlichen
Hexadezimalbytes (00 bis FF) werden dann verschieden stark hervorgehoben. Bytes nahe dem unteren
Bereich sind transparenter und Bytes, die sich 255 annéhern, sind undurchsichtiger. Hexadezimal- und
ASCII-Bytes werden schattiert. Dies ist ein Beispiel fiir die Schattierung jedes hexadezimalen Byte.

Der Umschalter ,,Byte schattieren™ steuert die Schattierung der Bytes. Wenn Sie ,,Byte schattieren ein-
oder ausschalten, wird die Einstellung beibehalten, bis Sie sie dndern oder den Browser aktualisieren.
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Hervorheben gangiger Dateitypen im Bereich ,,Paketanalyse“

Im Bereich ,,Paketanalyse* konnen Analysten die Hervorhebung bestimmter gingiger Dateitypen
basierend auf der Signatur der Datei anzeigen oder ausblenden. Bei Aktivierung der Funktion
,Gebrduchliche Dateimuster* werden die Bytes der magischen Zahl in der Dateisignatur in der Nutzlast
hervorgehoben und Sie kdnnen den Mauszeiger iiber die Hervorhebung bewegen, um den potenzielle
Dateityp anzuzeigen. In diesem Beispiel ist 89 50 4e 47 in der hexadezimalen Nutzlast
hervorgehoben und PNG ist in der ASCII-Nutzlast hervorgehoben. Wenn Sie den Mauszeiger iiber die
hervorgehobenen Bytes bewegen, wird der potenzielle Dateityp fiir die magische Zahl in einem Kasten
mit Hover-Effekt angezeigt.

EVENT TERE THEME
Neswork HTTP
Heswnr HTTR

TR

HTTR

e

TR

HTTR

Dies sind die Dateitypen und die entsprechenden magischen Zahlen, die ggf. in der Nutzlast
hervorgehoben werden:

Hexadezimale ASCII-

Dateityp . .
Signatur Codierung
Ausfiihrbare DOS-Datei/Windows PE 4D 5A MZ
Portable Network Graphics (PNG) 89 50 4E 47 0D 0A  PNG
1A 0A
JPEG FF D8 FF JPEG
JPEG/JFIF 4A 46 49 46 JFIF
JPEG/EXIF 45 78 69 66 EXIF
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Hexadezimale ASCII-

Dateityp
Signatur Codierung
GIF 4749 46 38 37 61 GIF87a
GIF 47 49 46 38 39 61 GIF89a
Nicht portable ausfiihrbare Datei SA 4D M
BMP 42 4D BM
PDF 25 50 44 46 %PDF
Altes Office-Dokument (DOC, XLS, PPT, MSG und andere) DO CF 11 E0O A1 Bl DT.é;i.é
1A El
ZIP-Dateiformate und darauf basierende Formate, z. B. JAR, 50 4B PK..
ODF, OOXML
7-Zip-Dateiformat (7z) 377A BC AF 27 1C  7z% '
Java-Klassendatei, Mach-O Fat-Binirdatei CA FE BA BE Ep°¥
PostScript 25215053 %!PS
UNIX/Linux-Shell-Skript 2321 #!
Ausfiihrbare Dateien und ausfiihrbare Dateien im Executable ~ 7F 45 4C 46 .ELF
and Linking Format (ELF)

So zeigen Sie gingige Dateisignaturen im Bereich ,,Paketanalyse* an:

1. Navigieren Sie zum Bereich ,,Paketanalyse® und aktivieren Sie die Option Gebriuchliche
Dateimuster.
Wenn es mehr als eine Hervorhebung in der Ansicht gibt, werden alle angezeigt.

2. Um das Feld mit Hover-Effekt anzuzeigen, platzieren Sie den Mauszeiger iiber der Hervorhebung.
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Suchen von zusitzlichem Kontext in der Ansicht ,,Ereignisanalyse*

Die Informationen in diesem Thema gelten fiir RSA NetWitness® Platform Version 11.2 und hdher.In
fritheren Versionen konnen Sie auch zusitzlichen Kontext in der Ansicht ,,Navigation* oder
,,Ereignisse* suchen, wie unter Suchen von weiteren Kontexten in den Ansichten ,,Navigation“ und
,Ereignisse beschrieben.

In der Ansicht ,,Ereignisanalyse* oder der Ansicht ,,Navigation* konnen Sie Details und Informationen
zu Elementen nachschlagen, die mit einem Ereignis im Context Hub verkniipft sind. Diese Elemente
oder Entitdten sind Kennungen, z. B. eine IP-Adresse, ein Benutzername, ein Hostname, ein Domain-
Name, ein Dateiname oder ein Datei-Hash. Die Daten aus konfigurierten Quellen wie RSA NetWitness
Endpoint kdnnen Ihnen helfen, die Vorfille zu verstehen.

Hinweis: Damit Sie kontextbezogene Informationen anzeigen kénnen, muss Ihr Administrator den
Context-Hub-Service in RSA NetWitness Platform hinzufiigen und Datenquellen fiir den Context-Hub-
Service konfigurieren wie im Context-Hub-Konfigurationsleitfaden beschrieben. Analysten miissen
eine Rolle mit der Berechtigung Context Lookup haben, wie unter ,,Rollenberechtigungen* und
,»Managen von Nutzern mit Rollen und Berechtigungen* im Handbuch Systemsicherheit und
Benutzerverwaltung beschrieben wird. Navigieren Sie zu Masterinhaltsverzeichnis, worliber alle
Dokumente fiir NetWitness Platform Logs & Network 11.x aufgerufen werden kdnnen.

Der Context Hub ist ein zentralisierter Service, der Daten zu Entitdten aus mehreren konfigurierbaren
Datenquellen aggregiert. Diese Daten kdnnen Thre Untersuchung durch zusétzlichen Kontext iiber die
sofortigen Ergebnisse einer bestimmten Abfrage hinaus erweitern. Zum Beispiel kann Thnen der Context
Hub sagen, ob eine bestimmte Entitit in Incidents, Warnmeldungen, Feeds oder Veroffentlichungen von
Communityinformationen erwahnt wurde.

Im Bereich ,,Ereignisse®, der Kopfzeile des Ereignisses oder dem Bereich ,,Ereignis-Metadaten™
werden unterstrichene Entititen angezeigt. Wenn eine Entitdt unterstrichen ist, werden Informationen zu
diesem Entitatentyp in Context Hub von NetWitness Platform aufgefiillt. Moglicherweise sind
zusédtzliche Informationen zu dieser Entitdt im Context Hub verfiigbar.

Hinweis: Active Directory-Entititen mit verfiigbaren Kontextinformationen sind nicht unterstrichen,
aber Sie konnen den Mauszeiger iiber diese Entitidten bewegen, um zu sehen, ob Kontextinformationen
verfiigbar sind.

In der folgenden Abbildung werden unterstrichene Entitdten im Bereiche ,,Ereignisse* mit dem
gedffneten Kontextwerkzeug dargestellt.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

W% - Concentrator v 10/14/2008 03:50:00 pm - 01/11/2036 11:56:59 pm v Query Events
Guid

COLLECTION Tl.. EVENT TYPE DECODER SOUR.. MEDIUM TRAFFIC FLOW ..  SERVIQ CONTEXT HIGHLIGHTS ACTIONS SOURCE ORGAN... DESTINATION O.. £}

1 0 i= Add/Remove from List
06/21/2018 Network pd2884 Network lateral INCIDENTS ALERTS usTS

@, Pivot to Investigate > Navigate
11:54:48 pm

ENDPOINT  LIVECONNECT  CRITICALITY
06/21/2018 Network pd2884 Network lateral Q Pivot to Endpoint Thick Client

11:54:51 pm

ASSET RISK

06/21/2018 pd2834 lateral

11:54:52 pm VLR

06/21/2018 Network pdz8sa Network lateral
11:54:52 pm

06/21/2018 Network pd2884 Network lateral
11:54:52 pm

06/21/2018 Network pd2884 Network lateral
11:54:52 pm

06/21/2018 Network pd2884 Network
11:54:52 pm

06/21/2018 pd2884 lateral
11:54:52 pm

06/21/2018 Network pd2884 Network lateral
11:54:54 pm

Die Kontext-Kurzinformation besteht aus zwei Abschnitten: Kontexthighlights und -aktionen.

o Die Informationen im Abschnitt Kontexthighlights helfen Ihnen, die Aktionen zu bestimmen, die Sie
durchfiihren moéchten. Es kdnnen verwandte Daten fiir Incidents, Warnmeldungen, Listen, Endpunkt,
Live Connect, Bedeutung und Risiko fiir Bestéinde angezeigt werden. Abhéngig von Ihren Daten
konnen Sie moglicherweise auf diese Elemente klicken, um weitere Informationen anzuzeigen.

o Im Abschnitt Aktionen werden die verfligbaren Aktionen aufgefiihrt. Im obigen Beispiel sind die
Optionen ,,Zu Liste hinzufligen/Aus Liste entfernen®, ,,Zu ,,Ermittlungen > Navigation™ wechseln®,
»Zu Archer wechseln® und ,,Zu Endpunkt-Thick-Client wechseln® verfiigbar.

In der folgenden Abbildung sind unterstrichene Entitidten in den Bereichen ,,Ereignis-Kopfzeile® und
,Ereignis-Metadaten® dargestellt.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN ‘_-‘.Ej admin

Navigate Events Event Analysis Hosts Files Users Malware Analysis n

- Concentrator v/ | 10/14/2008 03:50:00 pm - 01/11/2036 11:56:59 pm service exists Query Events
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LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE Eal‘.lCNUTI.AfED PACKET
06/21/2018 pd2884 06/21/2018 11:55:46 625 bytes 31 bytes 9
11:54:51 pm

06/21/2018 MNetwork pd2884 FILE NAME MIME TYPE FILE SIZE HASHES
11:54:52 pm
O 4107-0.raw application/octet-stream 31 bytes SHA1: 9765a504¢377778e9e09901175addccd4dc26475  SESSIONID 4
06/21/2018 Network MDS: 2477fc055202ad3e5e8b6d856bazdbed TIME 06/21/2018 11:54551 pm
11:54:52 pm s1ZE

PAYLOAD
06/21/2018 Metwork

11:54:52 pm MED UM

ETH.SRE
06/21/2018 Network
11:54:52 pm

ETH.ALL
ETH.DST

06/21/2018 Network ETH.ALL

11:54:52 pm ETH.TYPE
IP.SRC

06/21/2018 Network

11:54:52 pm

IP.ALL
IP.DST

06/21/2018 Network 2 of 100000 events IP.ALL

Wenn Sie in den Kontext-Kurzinformationen auf ,,Kontext anzeigen klicken, fragt der Context Hub die
konfigurierten Datenquellen nach relevanten Informationen ab und auf der rechten Seite des
Browserfensters wird der Bereich fiir die Kontextabfrage geoffnet. Der Bereich ,,Kontextabfrage* wird
mit den Informationen aus dem Context Hub gefiillt, sobald diese verfiigbar sind. Im Bereich
,Kontextabfrage* kdnnen Sie einzelne Datenquellen anzeigen und weiter durchsuchen. Eine detaillierte
Beschreibung der Informationen, die fiir jede Datenquelle im Bereich ,,Kontextabfrage angezeigt
werden, finden Sie unter Bereich ,,Kontextabfrage®. Sie kdnnen auch alle verfiigbaren Aktionen im
Abschnitt ,,Aktionen* durchfiithren.
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So zeigen Sie Informationen im Bereich ,,Kontextabfrage® in der Ansicht ,, Ereignisanalyse* an:

1. Bewegen Sie den Mauszeiger iiber verschiedene Metawerte, um die fiir die Daten verfiigbaren
Datenquellen anzuzeigen.
In einer Kontext-Kurzinformation wird eine Liste der fiir die ausgewiahlten Metawerte verfiigbaren
Kontextdaten angezeigt.

2. Klicken Sie in den Kontext-Kurzinformationen auf Kontext anzeigen, um den Bereich
,,Kontextabfrage™ zu 6ffnen.
Der Bereich ,,Kontextabfrage* wird auf der rechten Seite des Browserfensters geoffnet. Der
Bereich ,,Kontextabfrage* wird mit den Informationen aus dem Context Hub gefiillt, sobald diese
verfiigbar sind.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis H Live Connect :

Add/Remove from List Pivot to Investigate > Navigate Pivot to Archer Pivet to Endpoint Thick Client

Review Status
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06/22/2018 pd2ssa
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06/22/2018 pd2884
12:01:25 am

06/22/2018 pd2884
12:01:25 am
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06/22/2018 pd2884
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06/22/2018 pd2884
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06/22/2018 Id2884 | 'COMMAND AND CONTROL LATERAL MOVEMENT
12:04:48 am

06/22/2018
12:04:48 am PRIVILEGE ESCALATION PACKAGING AND EXFILTRATION

05/26/2011
01:52:04 pm Risk Assessment Feedback
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01:52:12 pm

ANALYST SKILL LEVEL  TIER1
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3. Zum Durchfiihren von Aktionen fiir eine Entitidt wihlen Sie eine der verfiigbaren Aktionen in den
Kontext-Kurzinformationen aus: Zu Liste hinzufiigen/Aus Liste entfernen, Zu ,,Ermittlungen* >
,»Navigation” wechseln, Zu Archer wechseln, Zu Endpunkt-Thick-Client wechseln. Weitere
Informationen finden Sie unter Wechseln zu ,,Ermittlungen® >, Navigation®, Wechseln zu Archer,
Wechseln zu NetWitness Endpoint-Thick-Client und Hinzufiigen einer Entitit zu einer Whitelist.

Hinweis: Die Aktion ,,Zu Archer wechseln® ist deaktiviert, wenn die Archer-Daten nicht
verfiigbar sind oder wenn die Archer-Datenquelle nicht reagiert. Uberpriifen Sie, ob die RSA
Archer-Konfiguration aktiviert und richtig konfiguriert ist. Das Gleiche gilt fiir ,,Zu NetWitness
Endpoint-Thick-Client wechseln“. Wenn diese Option deaktiviert ist, iiberpriifen Sie, ob der
NetWitness Endpoint-Thick-Client korrekt installiert und konfiguriert ist.
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Hinzufiigen einer Entitiit zu einer Whitelist

Sie konnen eine beliebige unterstrichene Entitdt aus einer Kontext-Kurzinformation zu einer Liste,
etwa einer Whitelist oder Blacklist, hinzufiigen. Zum Beispiel konnen Sie zur Reduzierung falsch
positiver Ergebnisse eine unterstrichene Domain zur eine Whitelist hinzufiigen, um sie aus den
verwandten Entitdten auszuschlieBen.

1. Bewegen Sie den Mauszeiger in den Bereichen ,,Ereignisse®, ,,Ereignis-Kopfzeile* oder
,Ereignis-Metadaten™ iiber die unterstrichene Entitét, die Sie einer Context-Hub-Liste hinzufligen
mochten. (Active Directory-Entitdten mit Kontextdaten konnen ebenfalls hinzugefiigt werden,
werden aber nicht unterstrichen.)

Ein Kontextwerkzeug mit den verfiigbaren Aktionen wird angezeigt.

2. Klicken Sie im Abschnitt AKTIONEN der Kurzinformation auf Zu Liste hinzufiigen/Aus Liste
entfernen.
Das Dialogfeld ,,Zu Liste hinzufiigen/Aus Liste entfernen” zeigt die verfiigbaren Listen.

Add/Remove from List

Click on Save to update the list{s). Refresh the page to view the updates.

META VALUE

10.42.42.211

ALL SELECTED UNSELECTED

DESCRIPTION

User_Whitelist

before upgrade

Host_Bladkist
Host Whitelist
IP_Blacklist

User_Blacklist

IP_Whitelist

Cancel

3. Waihlen Sie eine oder mehrere Listen aus und klicken Sie auf Speichern.
Die Entitdt wird den ausgewéhlten Listen hinzugefiigt. Das Dialogfeld Dialogfeld ,,Zu Liste
hinzufiigen/Aus Liste entfernen‘“bietet zusitzliche Informationen.

Eine Liste erstellen

Sie konnen Listen im Context Hub aus der Ansicht ,,Ereignisanalyse* erstellen. Abgesehen von der
Verwendung von Listen fiir Whitelist- und Blacklist-Entitidten konnen Sie Listen verwenden, um
Entitdten auf abnormales Verhalten zu iiberwachen. Beispielsweise konnen Sie zur Verbesserung
der Sichtbarkeit einer verdidchtigen IP-Adresse und Domain unter Investigation diese in zwei
separate Listen iibernechmen. Eine Liste konnte fiir Domains sein, die verddchtigt werden, mit
Befehls- und Kontrollverbindungen in Zusammenhang zu stehen, und eine andere Liste konnte fiir IP-
Adressen sein, die mit Remotezugriffen liber Trojaner-Verbindungen in Zusammenhang stehen. Sie
konnen dann Indikatoren fiir Infizierungen anhand dieser Listen identifizieren.
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So erstellen Sie eine Liste in Context Hub:

1. Bewegen Sie den Mauszeiger in den Bereichen ,,Ereignisse®, ,,Ereignis-Kopfzeile* oder
,Ereignis-Metadaten® iiber die unterstrichene Entitdt, die Sie einer Context-Hub-Liste hinzufiigen
mochten. (Active Directory-Entititen mit Kontextdaten kdnnen ebenfalls zu einer neuen Liste
hinzugefiigt werden, werden aber nicht unterstrichen.)

Ein Kontextwerkzeug mit den verfiigbaren Aktionen wird angezeigt.

2. Klicken Sie im Abschnitt AKTIONEN der Kurzinformation auf Zu Liste hinzufiigen/Aus Liste
entfernen.

3. Klicken Sie im Dialogfeld ,,Zu Liste hinzufiigen/Aus Liste entfernen™ auf Neue Liste erstellen.

Add/Remove from List

Create New List

LIST NAME

Trojan IPs

DESCRIPTION

IP addresses related to remote access Trojan connections.

Cancel

4. Geben Sie einen eindeutigen LISTENNAMEN fiir die Liste ein. Bei dem Listennamen wird
nicht zwischen GroB3- und Kleinschreibung unterschieden.

5. (Optional) Geben Sie eine BESCHREIBUNG fiir die Liste ein.
Analysten mit den entsprechenden Berechtigungen konnen Listen auch im CSV-Format
exportieren, um sie fiir die weitere Nachverfolgung und Analyse an andere Analysten zu senden.
Im Context Hub-Konfigurationsleitfaden finden Sie zusitzliche Informationen.

Wechseln zu ,,Ermittlungen* > ,,Navigation*

Fiir eine griindlichere Ermittlung einer Entitét konnen Sie die Ansicht ,,Navigation“ 6ffnen.
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1. Bewegen Sie den Mauszeiger in den Bereichen ,,Ereignisse®, ,,Ereignis-Kopfzeile* oder
,Ereignis-Metadaten™ iiber eine beliebige unterstrichene Entitdt. (Active Directory-Entitdten mit
Kontextdaten kdnnen ebenfalls untersucht werden, werden aber nicht unterstrichen.)

2. Wihlen Sie im Abschnitt AKTIONEN der Kurzinformation Zu ,,Ermittlungen* > ,,Navigation“
wechseln aus.
Die Ansicht ,,Navigation® wird geoffnet, sodass Sie eine umfassendere Ermittlung durchfiihren
konnen. Weitere Informationen finden Sie unter Untersuchen von Metadaten in der Ansicht

»Navigation®.

Wechseln zu Archer

Wenn Sie mehr Details zum Gerét in RSA Archer® Cyber Incident & Breach Response anzeigen
mochten, konnen Sie auf die Seite mit den Gerdtedetails wechseln. Diese Informationen werden nur
fiir IP-Adresse, Host und Mac-Adresse angezeigt.

1. Bewegen Sie den Mauszeiger in den Bereichen ,,Ereignisse®, ,,Ereignis-Kopfzeile* oder
,Ereignis-Metadaten™ iiber eine unterstrichene Entitdt (IP-Adresse, Host und Mac-Adresse).

2. Wihlen Sie im Abschnitt AKTIONEN der Kurzinformation Zu Archer wechseln aus.

3. Wenn Sie in der Anwendung angemeldet sind, wird die Seite mit den Geritedetails in Reaktion
auf Cyber-Incidents und Sicherheitsverletzungen von RSA Archer geoffnet. Anderenfalls
wird der Anmeldebildschirm angezeigt.
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Device Owner: 1, Admin1

2, admin
Alternate Administrator(s):
Technology Profile Business Context

Issues Management

Archer GRC

Assessments & Scan Results

Vulnerability Risk Management

Enterprise Governance, Risk and Compliance

Risk Rating: =———————— =

Compliance Rating: Not Rated

cality Rating: @

Aszessment Date:

Add

Device Manager: 2, admin

Add

Risk Management Compliance Management Business Continuity

Version 6.2 P1

Hinweis: Der Link ,,Zu Archer wechseln® ist deaktivie.r.t, wenn die Archer-Daten nicht verfligbar
sind oder wenn die Archer-Datenquelle nicht reagiert. Uberpriifen Sie, ob die RSA Archer-
Konfiguration aktiviert und richtig konfiguriert ist.

Weitere Informationen finden Sie im Archer-Integrationsleitfaden.
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Wechseln zu NetWitness Endpoint-Thick-Client

Wenn bei Ihnen die NetWitness Endpoint-Thick-Clientanwendung installiert ist, konnen Sie sie tiber
die Kontext-Kurzinformation starten. Von dort konnen Sie verddchtige I[P-Adressen, Hosts oder
MAC-Adressen weiter untersuchen.

1. Bewegen Sie den Mauszeiger in den Bereichen ,,Ereignisse, ,,Ereignis-Kopfzeile® oder
»Ereignis-Metadaten® iiber eine beliebige unterstrichene Entitit.

2. Wihlen Sie im Abschnitt AKTIONEN der Kurzinformation Zu Endpunkt-Thick-Client
wechseln aus.

Die NetWitness Endpoint-Thick-Clientanwendung wird aulerhalb des Webbrowsers geoffnet.

Hinweis: Version 4.4 des NetWitness Endpoint (NWE)-Thick-Client muss auf demselben Server
installiert sein, die NWE-Metaschliissel miissen in der table-map .xml1-Datei auf dem Log Decoder
und die NWE-Metaschliissel miissen in der index-concentrator-custom.xml-Datei vorhanden
sein. Der NWE-Thick-Client ist eine reine Windows-Anwendung. Umfassende Anweisungen zur
Installation finden Sie im NetWitness Endpoint-Benutzerhandbuch fiir Version 4.4.
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Herunterladen von Daten in der Ansicht ,,Ereignisanalyse*

In der Ansicht ,,Ereignisanalyse* kénnen Sie Ereignisse, Protokolle und Dateien herunterladen.

Herunterladen eines Protokolls im Bereich ,, Textanalyse*

Beim Anzeigen einer Protokollrekonstruktion in Bereich Textanalyse konnen Sie eine Protokolldatei
mithilfe der Optionen im Drop-down-Menii ,,Download-Protokoll* in den folgenden Formaten
herunterladen:

o Rohdatenprotokoll (Protokoll) mithilfe der Option Download-Protokoll

o Durch Kommas getrennte Werte (CSV) mithilfe der Option CSV herunterladen
o Extensible Markup Language (XML) mithilfe der Option XML herunterladen

o JavaScript Object Notation (JSON) mithilfe der Option JSON herunterladen

Dies ist ein Beispiel fiir eine Protokollrekonstruktion, wobei die Meniioptionen fiir ,,Download-Protokoll*
angezeigt werden.

Log Event Details | Text Analysis

Download Log | v

#  Download Log
SESSION ID

Download CSV 727538
Download XML

Download JSON
Feb 26 2018 09:48:41 Wees

Hinweis: Die Option ,,Download-Protokoll ist nur fiir Endpoint-Ereignisse mit mindestens einem
Metawert von mehr als 256 Zeichen anwendbar. Fiir ein Endpoint-Ereignis wird das Raw-Protokoll nur
dann ausgefiillt, wenn der Metawert 256 Zeichen iiberschreitet. Dateien, die tber lingere Zeitrdume
ausgefiihrt oder in der Vergangenheit heruntergeladen wurden, kdnnen nicht heruntergeladen werden.
Zum Beispiel konnen Metawerte wie Startargumente 256 Zeichen iiberschreiten. In diesem Fall stehen
256 Zeichen als Metawert zur Verfiigung, wahrend der vollstindige Wert im Raw-Protokoll verfiigbar
ist.

Die heruntergeladene Protokolldatei enthélt das Protokoll und wird mit dem Namen des Services, auf
dem das Protokoll erfasst wurde, der Sitzungs-ID und dem Dateityp benannt. Dies ist ein Beispiel des
Dateinamens fiir ein Rohdatenprotokoll: Concentrator SID2.log. Die exportierte Protokolldatei wird
nach der folgenden Konvention benannt:

<service-ID or host name> SID<n>.<filetype>

Hierbei gilt:
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e <service-ID or host name> ist der Name des Services (z. B. ein Concentrator oder Broker), in
dem die Sitzung gespeichert wurde.

e SID<n> ist die Sitzungs-ID-Nummer.

e <filetype> gibt das Format des heruntergeladenen Protokolls an. Dies sind die mdglichen
Protokolltypen: Rohdatenprotokoll, CSV, XML und JSON. StandardmifBig ist das Format ein
Rohdatenprotokoll.

Hinweis: Einige Formate besitzen keine Zeitstempel oder Geréte-IP, an der das Ereignis erzeugt
wurde, weshalb ein in CSV, XML oder JSON heruntergeladenes Protokoll zusdtzlich zum Inhalt des
Rohdatenprotokolls einen Wert namens timestamp hat. Die zusitzlichen Informationen im Protokoll
weisen das folgende Format auf: Log timestamp="1490824512" source="10.12.35.65".

So laden Sie das Protokoll fiir eine Sitzung herunter:

Wihlen Sie im Bereich Textanalyse eines Protokollereignisses eines der Dateiformate fiir das
heruntergeladene Protokoll.

- Um das Protokoll als ein Rohdatenprotokoll (das Standardformat) herunterzuladen, klicken Sie auf
Download-Protokoll.

- Um das Protokoll in einem der anderen Formate herunterzuladen, klicken Sie auf den Pfeil nach unten
auf der Schaltfliche Download-Protokoll und wéhlen Sie eines der Dateiformate fiir das

heruntergeladenen Protokoll.
.

Log Event Details | Text Analysis

Download Log |

# | Download Log
SESSION ID

Download CSV 727538

Download XML

Download JSON
Feb 26 2018 09:48:41 Wee

Die Protokolldatei wird im angegebenen Format auf Thr lokales Dateisystem heruntergeladen. Wenn Sie

einen Download starten und die Ansicht verlassen, wiahrend das Protokoll extrahiert wird und bevor der

Download des Protokolls gestartet wird, wird das Protokoll nicht in Thren Browser heruntergeladen. Eine
Meldung benachrichtigt Sie, dass Sie das heruntergeladene Protokoll in der Jobwarteschlange finden.

Herunterladen von Netzwerkereignisdaten im Bereich ,, Textanalyse“ oder

»,Paketanalyse*

Beim Anzeigen eines rekonstruierten Netzwerkereignisses im Bereich Paketanalyse oder Textanalyse
Bereich konnen Sie Netzwerk-Datendateien zur weiteren Analyse exportieren. Der Download enthélt
Ereignisse fiir den aktuellen Zeitbereich und Drill-down-Punkt. Sie kénnen die Daten in den folgenden
Formaten herunterladen:
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o Das gesamte Ereignis als eine Paketerfassung (* . pcap) mithilfe der Option PCAP herunterladen.

o Die Nutzlast als eine *.payload-Datei mithilfe der Option Alle Nutzdaten herunterladen.

o Die Anforderungsnutzlast als eine * .payloadl-Datei mithilfe der Option Anforderungsnutzdaten
herunterladen.

o Die Antwortnutzlast als eine *.payload2-Datei mithilfe der Option Antwortnutzdaten
herunterladen.

Dies ist ein Beispiel des Dateinamens fiir eine PCAP-Datei: C01 - Concentrator
SID1697309.pcap. Die exportierte Netzwerkdatendatei wird nach der folgenden Konvention benannt:

<service-ID or host name> SID<n>.<filetype>

Hierbei gilt:

e <service-ID or host name> ist der Name des Services (z. B. ein Concentrator oder Broker), in
dem die Sitzung gespeichert wurde.

e SID<n> ist die Sitzungs-ID-Nummer.

o <filetype> ist pcap, payload, payloadl oder payload2.

Die Netzwerkdaten werden direkt in Ihren Browser heruntergeladen, wenn der Download schnell ist.
Wenn der Download aufgrund von Netzwerkfaktoren oder Dateigréfle 1dnger dauert, wird die Datei wird
im Hintergrund heruntergeladen und die Aufgabe wird in der Jobs-Warteschlange nachverfolgt. In
diesem Fall kénnen Sie Thre Jobs in der Warteschlange priifen und die Datei abrufen, wenn der
Download abgeschlossen ist.

Hinweis: Wenn Sie einen Download starten und die Ansicht verlassen, wiahrend die Datei extrahiert
wird und bevor der Download der Datei gestartet wird, wird die Datei nicht in Ihren Browser
heruntergeladen. Eine Meldung benachrichtigt Sie, dass Sie das heruntergeladene Dokument in der
Jobwarteschlange finden.

So exportieren ein Ereignis als eine Netzwerk-Datendatei:

Navigieren Sie zum Bereich Paketanalyse eines Netzwerkereignisses und wihlen Sie eines der
Dateiformate fiir die heruntergeladene Datei.
- Um das Ereignis als PCAP-Datei (das Standardformat) herunterzuladen, klicken Sie auf PCAP

herunterladen.
- Um das Ereignis in einem der anderen Formate herunterzuladen, klicken Sie auf den Pfeil nach unten
auf der Schaltfliche PCAP herunterladen und wihlen Sie eines der Dateiformate fiir die

heruntergeladenen Ereignisdaten.

Download PCAP | |

Download PCAP

Download All Payloads

Download Request Payload

Download Response Payload

Die Netzwerkdatendatei wird im angegebenen Format auf Thr lokales Dateisystem heruntergeladen.
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Herunterladen von Dateien aus einem Netzwerkereignis im Bereich ,,Dateianalyse*

Bei der Anzeige von rekonstruierten Netzwerkereignissen, die Dateien im Bereich Dateianalyse
enthalten, konnen Sie eine Datei, eine oder mehrere Dateien oder alle Dateien fiir den Download in Thr
lokales Dateisystem auswéhlen.

Hinweis: Wenn Sie einen Download starten und die Ansicht verlassen, wiahrend die Datei extrahiert
wird und bevor der Download der Datei gestartet wird, wird die Datei nicht in [hren Browser
heruntergeladen. Eine Meldung benachrichtigt Sie, dass Sie die heruntergeladene Datei in der
Jobwarteschlange finden.

Wenn Dateien ausgewéhlt sind, wird die Schaltflache ,,Dateien herunterladen® aktiv und gibt die Anzahl
der ausgewihlten Dateien. an.

RSA| RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN
Navigate Events Event Analysis Hosts Files Users Malware Analysis
¥4 - Broker 1_:7 02/25/2018 07:17:00 pm - 02/26/2018 07:16:59 pm

Events (20336) X Network Event Details | Text Analysis Packet Analysis  File Analysis Email 7 Web (4 EOOMm| XX

EVENT TIME EVENT TYPE SERVICETYPE  {}

NW SERVICE SESSION 1D SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME
s 149261 " ™ : 80 80 02/26/2018 09:40:43.364
am

02/26/2018 Network HTTP Sl — 27705
09:40:43 am Broker
LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
1368

02/26/2018 02/26/2018 09:56:21.062 87207 bytes 3975 bytes
09:40:43 am am

02/26/2018
09:40:43 am

FILE NAME MIME TYPE FILE SIZE HASHES

727705-107-0_2.gif image/gif 35 bytes SHA1: 0f4e929ddSbb2564f7abdc76338e04e292a4 2ace SESSIONID 727705

0212672018 MDS: 28d6814f309¢a289fB47¢69f91194¢6 TIME 02/26/2018 09:40:43 am
09:40:43 am
size 64590
727705-107-0_3.gif Image/gif 35 bytes SHAT: 0f4¢929dd5bb2564f7ab9c76338e040292a42ace
021262018 MDS: 28d6814f309a289fB847¢69cf31194c6
09:40:43 am MEDIUM 1
727705107-0_1._utm.gif  Image/gif 35 bytes SHA1: 0f4¢929dd5bb2564f7aboc76338e046292a42ace ETH.SRe k1A
02/26/2018 MDS5: 28d6814f309a289f847c69cf1194c6 P T n e r E]
09:40:43 am

PAYLOAD 51870

VMware, Inc.

ETH.DST 97
02/26/2018 ETH.DST.VENDOR  VMware, Inc.
09:40:43 am ETH.TYPE 2048

1P.SRC
02/26/2018

09:40:43 am

1P.DST
1P.PROTO 6
02/26/2018 TCP.FLAGS 27
09:40:43 am TCP.FLAGS.SEEN  finsyn psh ack

TCP.SRCPORT 49261
02/26/2018 Warning; Files contain the original raw unsecured content. Use caution when opening or downloadin;
ﬁles:ﬂ“gléymaycontain mali:lgli.!s data. Peie & ECESTEORY &
SERVICE 80

35 of 20336 events STREAMS 2

Durch Klicken auf die Schaltfliche werden die ausgewihlten Dateien als passwortgeschiitztes Zip-
Archiv exportiert. Das Passwort zum Offnen des exportierten Archivs lautet netwitness. Durch das
Exportieren der Dateien in dieser Form wird sichergestellt, dass:

o Das Archiv wird nicht durch eine Virenschutzsoftware isoliert.

o Potenziell schidliche Dateien werden nicht automatisch von der Standardanwendung geoffnet und
ausgefiihrt.

Dies ist ein Beispiel des Dateinamens fiir ein Archiv: C01 - Concentrator SID1697309 FCl.zip.
Das exportierte Archiv wird nach der folgenden Konvention benannt:

<service-ID or host name> SID<n> FC<n>.zip

Hierbei gilt:
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e <service-ID or host name> ist der Name des Services (z. B. ein Concentrator oder Broker), in
dem die Sitzung gespeichert wurde.

e SID<n> ist die Sitzungs-ID-Nummer.

e FC<n> ist die Dateianzahl oder die Anzahl der Dateien im Archiv.

Achtung: Beim Entpacken und Offnen von Dateien, die mit einer Standardanwendung verkniipft sind,
ist Vorsicht geboten; beispielsweise konnte eine Excel-Tabelle automatisch in Excel gedéffnet werden,
bevor Sie iiberpriifen konnten, ob sie sicher ist.

So exportieren Sie Dateien in einem rekonstruierten Ereignis:

1. Navigieren Sie in der Ansicht Ereignisanalyse zum Bereich Dateianalyse eines Ereignisses, das
Dateien enthlt.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Navigate Events Event Analysis Hosts Files Users Malware Analysis

W% - Broker v | () 02/25/2018 07:17:00 pm - 02/26/2018 07:16:59 pm

Events (20336) O X Network Event Details | Text Analysis Packet Analysis  File Analysis Email | i Web 1

Dowrioad les @

EVENT TIME EVENT TYPE SERVICETYPE {3}

NW SERVICE SESSION ID SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME
(Tl s HrTP WA - 727705 . - W : 49261 S 480 80 02/26/2018 09:40:43,364
09:40:43 am Broker am

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
Uarz6/Z518 02/26/2018 09:56:21.062 87207 bytes 3975 bytes 1368
09:40:43 am am

02/26/2018

09:40:43 am

FILE NAME MIME TYPE FILE SIZE HASHES

727705-107-0_2.gif image/gif 35 bytes SHA1: 0f4e929dd5bb2564f7aboc76338e04e292a42ace  SESSIONID 727705

02/26/2018 MDS: 28d68141309¢2289f847¢69cf91194c6 TIME 02/26/2018 09:40:43 am

09:40:43 am
SIZE 64590

PAYLOAD 51870

727705-107-0_3gf image/gif 35 bytes SHA1: 0f4e929ddSbb2564f7ab9c76338e04e292a42ace

02/26/2018 MDS: 28d6814f309ea289f847c69cf91194c6
08:40:43 am MEDIUM 1

727705-107-0_1._utm.gf  image/gif 35 bytes SHA1: 0f4e929dd5bb2564f7ab9c76338e0462925423c  ETH.SRC F1A

02/26/2018 MD5: 28d6814f309ea289f847c69cf91194c6

ETH.SRC.VENDOR  VMware, Inc.
09:40:43 am

ETH.DST 97
02/26/2018 ETH.DST.VENDOR  VMware, Inc.
05:40:43 am ETH.TYPE 2048

IP.SRC
02/26/2018

IP.DST
09:40:43 am

IP.PROTO 6
02/26/2018 TCP.FLAGS 27
09:40:43 am TCP.FLAGS.SEEN fin syn psh ack
TCP.SRCPORT 49261
02/26/2018 Warning: Files contain the original raw unsecured content. Use caution when opening or downloading
files; they may contain malicious data. UL L

SERVICE 80
35 of 20336 events.

STREAMS 2

2. Klicken Sie auf eine oder mehrere Dateien, die Sie extrahieren mochten, und klicken Sie auf
Dateien herunterladen.
Der Job wird geplant und nach Abschluss werden die ausgewihlten Dateien als passwortgeschiitztes
ZIP-Archiv in das lokale Dateisystem heruntergeladen.

3. Umdas Archiv im lokalen Dateisystem zu 6ffnen, geben Sie bei Aufforderung das folgende
Passwort ein: netwitness.
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Reagieren auf Daten in der Ansicht ,,Ereignisanalyse*

Wenn Sie in der Ansicht ,,Ereignisanalyse® fiir Sie interessante Daten gefunden haben, konnen Sie in
NetWitness Endpoint oder RSA Live interne Suchen ausfithren sowie in Communityressourcen wie
SANS-IP-Verlauf und ThreatExpert-Suche externe Suchen von Metawerten ausfiihren.

Offnen eines Endpoint-Ereignisses im Thick-Client von NetWitness Endpoint

Beim Anzeigen eines Endpunktereignisses im Bereich ,,Textanalyse* kdnnen Sie zur Analyse des
gleichen Ereignisses in NetWitness Endpoint wechseln. Der Thick-Client von NWE bietet zusétzliche
Funktionen, die {iber die in NetWitness Endpoint Insights integrierten Funktionen hinausgehen.

Hinweis: Version 4.4 des NetWitness Endpoint (NWE)-Thick-Client muss auf demselben Server
installiert sein, die NWE-Metaschliissel miissen in der table-map . xml1-Datei auf dem Log Decoder
und die NWE-Metaschliissel miissen in der index-concentrator-custom.xml-Datei vorhanden
sein. Der NWE-Thick-Client ist eine reine Windows-Anwendung. Umfassende Anweisungen zur
Installation finden Sie im NetWitness Endpoint-Benutzerhandbuch fir Version 4.4.

So 6ffnen Sie ein Ereignis in NetWitness Endpoint:

1. (Version 11.0 und hoher) Gehen Sie zu UNTERSUCHEN > Navigation und fithren Sie diese
Schritte aus:

a. Waibhlen Sie in der Drop-down-Liste Abfrage Erweitert aus und geben Sie eine der folgenden
Abfragen ein: nwe.callback id exists oder device.type='nwendpoint'
Endpunktdaten werden im Bereich ,,Werte* angezeigt.

b. Klicken Sie mit der rechten Maustaste auf ein Ereignis und wéhlen Sie im Menii
Ereignisanalyse aus.

2. (Version 11.1 und héher) Navigieren Sie zu UNTERSUCHEN > Ereignisanalyse. Wahlen Sie in
der Drop-down-Liste Abfrage Erweitert aus und geben Sie eine der folgenden Abfragen ein:
nwe.callback id exists oder device.type='nwendpoint'

Endpunktdaten werden im Bereich ,,Ereignisse* angezeigt.
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3. Waihlen Sie ein Ereignis aus.
Die Ereignisanalyse wird unter Anzeige des ausgewdhlten Ereignis in der Textanalyse geoffnet.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

43) " X Endpoint Event Details | Text Analysis =

Download XML [% Pivot to Endpoint Thick Client

EVENT TIME EVENT TYPE o
CORHERL) Endpoint 4 NW SERVICE SESSION ID NWE CATEGORY COLLECTION TiME EVENT TiME FILENAME
- 3300 File 02/07/2018 05:51:47.000 02/07/2018 06:24:17.000 libfmphelpers.dylib
05:51:47 pm Concentrator pm
02/07/2018 Endpoint Process
05:51:47 pm RAW ENDPOINT

02/07/2018 Endpoint B 2018-92-07T18:24:17.889Z : file event from oae . + with id SESSIONID 3300
05:51:47 pm SBSAE4FE-D1AE-494A-C95C-671884C91CC8 UL 02/07/2018 05:51:47 pm

SIZE 154
02/07/2018 Endpoint
05:51:47 pm

FORWARD. 1P
MEDIUM 2

02/07/2018 Endpoint Ll R

e DIRECTORY Jusrflocal/McAfeeffmplib
631cBdabe86a3veda70a5Hd2ee09
699c553269

02/07/2018 Endpoint CERT.CHECKSUM
05:51:47 pm

FILE.ENTROPY 5.6263566

02/07/2018 Endpoint FILENAME.SIZE 252144

05:51:47 pm cede7f5eBbdf7be3a163a3a9e0b793

CHECKSUM e46e4f34ffdada361dB0926e01 edbe
3ed0
e6ach038feBcc44f010f903828787c5

CHECKSUM

02/07/2018 Endpoint 486ccles0

05:51:47 pm e TETIE badeb432677dfd530d904ab61653d

48 of 2443 events =

02/07/2018 Endpoint
05:51:47 pm

4. Klicken Sie im Ereignis-Header auf Zu Endpoint wechseln. Eine neue Registerkarte mit der URL
ecatui://<id> wird im Browser gedffnet und der NWE-Thick-Client wird gestartet. Wenn der
NetWitness Endpoint-Thick-Client nicht installiert ist, werden keine Daten angezeigt und die
folgende Meldung wird angezeigt: Applicable for hosts with 4.x Endpoint agents
installed, please install the NetWitness Endpoint Thick Client.

Durchfiihren von Suchen von Metawerten in der Ereignisanalyse

In der Ansicht ,,Ereignisanalyse konnen Sie Metawerte in einem Ereignis weiter untersuchen. Klicken
Sie dazu mit der rechten Maustaste auf bestimmte Metawerte und verwenden Sie die Optionen in einem
Drop-down-Menii. Nicht alle Felder weisen Aktionen auf, die iiber die rechte Maustaste ausgefiihrt
werden. So flihren Sie interne und externe Suchen durch:

1. Klicken Sie in der Ansicht ,,Ereignisanalyse* mit der rechten Maustaste auf einen Metawert in der
Ereignisliste, im Bereich ,,Ereignis-Metadaten™ oder im Ereignis-Header. Einige Metawerte weisen
ein Drop-down-Menii auf.
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Network Event Details | Text Analysis  Packet Analysis  File Analysis Email @ Web F EOCH |~

NW SERVICE SESSION 1D SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME

PacketHybrid - 1 0 02/20/2018
Concentrator 10:56:00.136 am

LAST PACKET TIME CALCULATED PACKET SIZE g&I_ECU LATED

02/20/2018 6704 bytes
10:56:23.156 am

2216 bytes| Refocus Investigation in New Tab

Apply Drill in New Tab
FILE NAME MIME TYPE FILE SIZE
Apply IEQUALS Drill in New Tab
1-107-0.raw application/octet-stream 22 KB SHAT: : SESSIONID 1

MD5: 0| Hosts Lookup TIME 02/20/2018 10:56:00 am

Endpoint Thick Client Lookup size [l
PAYLOAD

Live Lookup MEDIUM
ETH.SRC
External Lookup
ETH.DST
ETH.TYPE

IP.SRC

1 of 61201 events IP.DST

2. Waibhlen Sie eine der folgenden internen Aktionen aus:

Kopieren: Kopiert den Metawert in die Zwischenablage.

Ermittlungen in neuer Registerkarte neu fokussieren: Startet eine andere Untersuchung in
einer neuen Registerkarte mit Fokus auf dem ausgewihlten Metawert.

Drill-down in neuer Registerkarte anwenden: Wendet den Drill-down in einer neuen
Registerkarte an und 6ffnet ihn hier, um einen Drill-down auf die Daten in der Ansicht
,»Navigation™ auszufiihren.

!=Drill-down in neuer Registerkarte anwenden: Wendet (lEQUALS) auf den Metawert an und
offnet eine neue Registerkarte, wobei der Metawert effektiv aus den Ergebnissen ausgeschlossen
wird.

Hosts ermitteln: Sucht den Wert in der Ansicht ,,Untersuchen > Hosts*.

Endpunkt Thick-Clientsuche: Analysiert den Metawert im Endpoint-Thick-Client (fiir Clients
mit Endpunkt-A gent).

Live-Suche: Sucht einen Metawert auf RSA Live zur weiteren Analyse.
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3. Bewegen Sie den Mauszeiger fiir eine externe Suche {iber einen Metawert, klicken Sie mit der

rechten Maustaste und wihlen Sie Externe Suche aus.

DEVICE CLASS EVENT CATEGORY
Anti Virus Other.Default

Refocus Investigation in New Tab | Google

Apply Drill in New Tab SANS IP History

Apply IEQUALS Drill in New Tab | CentralOps Whois for IPs and Hostnames
Hosts Lookup Robtex IP Search

Endpoint Thick Client Lookup 1PVoid

Live Lookup URLVoid

External Lookup > | ThreatExpert Search

4. Wihlen Sie im Untermenii eine der verfiigbaren externen Suchen aus:

Google: Sucht nach einem Metawert auf Google.com.

SANS-IP-Verlauf: Sucht nach einem Metawert auf SANS-IP-Verlauf, Domain =
http://isc.sans.org/ipinfo.html?ip=ipaddress

CentralOps WHOIS fiir IP-Adressen und Hostnamen: Sucht nach einem Metawert auf
CentralOps WHOIS fiir [P-Adressen und Hostnamen, Domain =
http://centralops.net/co/DomainDossier.aspx?addr=domainé&amp;dom
whois=true&amp;dom dns=true&amp;net whois=true

Robtex IP-Suche: Sucht nach einem Metawert auf Robtext IP Search, Domain =
https://www.robtex.com/cidr/domain. ipaddress

IPVoid: Sucht nach einem Metawert auf IPVoid, Domain =
http://www.ipvoid.com/scan/domain/

URLVoid: Sucht nach einem Metawert auf URLVoid, Domain =
http://www.urlvoid.com/scan/ipaddress/

ThreatExpert-Suche: Sucht nach einem [P-Metawert auf ThreatExpert Search, Domain =
http://www.threatexpert.com/reports.aspx?find=IP address

Analysieren von Raw-Ereignissen und Metadaten in der Ansicht ,,Ereignisanalyse®
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Untersuchen von Hosts und Dateien

Hinweis: Die Informationen in diesem Thema gelten fiir RSA NetWitness® Platform Version 11.1
und hoher.

Analysten kdnnen die Ansichten ,,Hosts* und ,,Dateien” von RSA NetWitness Platform verwenden, um
Hosts oder Dateien zu untersuchen.

Fiir Analysten, die Analysen mithilfe von Investigate durchfiihren, miissen die entsprechenden
Systemrollen und Berechtigungssétze in den Benutzerkonten eingerichtet werden. Ein Administrator
muss Rollen und Berechtigungen konfigurieren, wie unter Rollen und Berechtigungen fiir Endpunkt-
Analysten beschrieben. Weitere Informationen {iber Rollen und Berechtigungen finden Sie im Handbuch
Systemsicherheit und Benutzerverwaltung.

Analysten kdnnen:

o Untersuchen von Hosts

o Untersuchen von NetWitness Endpoint 4.4.0.2 oder spéiter Hosts

o Untersuchen von Dateien
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Untersuchen von Hosts

Hinweis: Die Informationen in diesem Thema gelten fiir RSA NetWitness® Platform Version 11.1
und hoher.

So fiihren Sie eine Untersuchung von Hosts durch:

1. Navigieren Sie zu UNTERSUCHEN > Hosts.
Eine Liste der Hosts mit einem installierten Endpoint-Agenten wird angezeigt.

2. Wibhlen Sie die Hosts, die Sie scannen mochten, und klicken Sie auf Scan starten. Weitere
Informationen finden Sie unter Scannen von Hosts.

3. Klicken Sie nach Abschluss des Scannens der Hosts auf den Hostnamen, um die Ergebnisse des
Scans zu untersuchen. Weitere Informationen finden Sie unter Untersuchen von Details zum Host.

Hinweis: Informationen zum Untersuchen von NetWitness Endpoint 4.4-Hosts finden Sie unter
Untersuchen von NetWitness Endpoint 4.4.0.2 oder spater Hosts.

Hosts filtern

Sie konnen Hosts im Betriebssystem filtern oder die Felder im Drop-down-Menii ,,Filter hinzufiigen*
auswihlen.

Hinweis: Verwenden Sie beim Filtern einer grofen Datenmenge mindestens ein indiziertes Feld mit
dem Operator Equals fiir eine bessere Performance. Die folgenden Felder werden in der Datenbank
indexiert Hostname, IPV4, Operating Systemund Last Scan Time.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events EventAnalysis Hosts Files Users Malware Analysis

Filter:  Add Filter(s)...

Saved Filters Hosts (2)
Linux D HOST NAME +  AGENT LAST SEEN AGENT SCAN STATUS LAST SCAN TIME OPERATING SYSTEM USERNAME
Windows m] an hour ago Idle 01/15/2018 04:48:57 am linux root

Mac m} an haur ago Idle 01/15/2018 04:43:41 am  windows

Um mehrere Werte in einem Feld zu suchen, legen Sie die Filteroption auf Equals fest und verwenden
Sie || als Trennzeichen.
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Es folgen einige Beispiele:
o Verwenden des Operators Equals fiir mehrere IPV4-Werte mit einem Trennzeichen | |.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Anal

Add Filter

[110.

Equals O Conmains
“+  AGENT LAST §

Update

Note: To search multiple values, use | | as a separator

a few seconds

a few seconds

o Verwenden des Operators IN fiir ,,Zeit des letzten Scans®, um Agents zu filtern, die in den letzten
6 Stunden gescannt wurden.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Navigate Events Event Analysis Hosts Files Malware Analy

Save  Reset

LAST SCAN TIME

IN O NOTIN

6 HOURS AGENT LAST SEEN

a few seconds ago

O Custom Date

3 minutes ago

a minute ago

Klicken Sie auf Speichern, um die Suche zu speichern, und geben Sie einen Namen an (bis zu 250
alphanumerische Zeichen). Der Filter wird dem Bereich ,,Gespeicherte Filter* auf der linken Seite
hinzugefiigt. Bewegen Sie zum Loschen eines Filters den Mauszeiger {iber den Namen und klicken Sie

auf

Hinweis: Sonderzeichen aufler Unterstrich (_) und Bindestrich (-) sind beim Speichern des Filters
nicht erlaubt.

Scannen von Hosts

Sie kdnnen entweder einen Scan nach Bedarf durchfiihren oder einen Scan tdglich oder wochentlich
planen. Informationen zur Planung eines Scans finden Sie unter Endpoint Insights —
Konfigurationsleitfaden.
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Hinweis: Sie konnen von der Benutzeroberfliche von NetWitness Platform aus keinen Scan fiir die
NetWitness Endpoint 4.4-Agenten durchfiihren.

Scan nach Bedarf

Einen Scan nach Bedarf durchzufiihren, kann sinnvoll sein, wenn:

o Eine Datei im Bereich ,,Globale Dateien® sich als schidlich herausstellt.

o Eine schidliche Datei auf verschiedenen Hosts im Netzwerk vorhanden ist.
o Sie einen Host untersuchen mochten, der infiziert ist.

o Sie den aktuellen Snapshot des Hosts abrufen mochten.

Wenn die Hosts gescannt werden, ruft der Endpoint-Agent die folgenden Daten ab, die zur Untersuchung
verwendet werden konnen:

o Treiber, Prozesse, DLLs, (ausfiihrbare) Dateien, Services und automatische Ausfiihrungen, die auf
dem Host ausgefiihrt werden.

o Hostdateieintrdge und geplante Aufgaben.

o Systeminformationen wie Netzwerk-Share, installierte Windows-Patches, Windows-Aufgaben,
angemeldete Benutzer, Bash-Verlauf und installierte Sicherheitsprodukte.

So starten Sie einen Scan:

1. Navigieren Sie zu UNTERSUCHEN > Hosts.

2. Waibhlen Sie jeweils einen oder mehrere Hosts (bis zu 100) fiir Scans nach Bedarf aus und klicken Sie
auf Scan starten.

3. Klicken Sie auf Scan starten im Dialogfeld.
Dies fiihrt einen schnellen Scan aller ausfiihrbaren Module durch, die im Speicher geladen sind.
Dieser Scan dauert etwa 10 Minuten.

Im Folgenden sind die Scanstatus aufgefiihrt.

m Beschreibung

Leerlauf  Kein Scan wird gerade ausgefiihrt.

Wird Scan wird gerade ausgefiihrt.
gescannt

Scan wird Scananforderung wird an den Server gesendet, aber der Agent erhélt die Anforderung erst,
gestartet  wenn er das nichste Mal mit dem Server kommuniziert.

Scan wird Anforderung zum Beenden wird an den Server gesendet, aber der Agent erhélt die
beendet Anforderung erst, wenn er das ndchste Mal mit dem Server kommuniziert.
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Wechseln zu den Ansichten ,Navigation®“ und ,,Ereignisanalyse*

Wenn Sie einen bestimmten Host, eine IP-Adresse (IPV4) oder einen Benutzernamen untersuchen
miissen, um nach zugehorigen Aktivitdten liber einen Zeitraum hinweg zu suchen, kénnen Sie in die
Ansicht ,,Navigation® oder ,,Ereignisanalyse* wechseln, um den gesamten Kontext der Aktivitit zu
erhalten. StandardmaBig ist der Zeitbereich auf einen Tag festgelegt. Sie konnen den Zeitbereich dndern.

Hinweis: Das Wechseln zu den Ansichten ,,Navigation“ und ,,Ereignisanalyse® wird fiir [PV 6 nicht
unterstiitzt.

So wechseln Sie zu der Ansicht ,,Navigation” oder ,,Ereignisanalyse®:

1. Navigieren Sie zu UNTERSUCHEN > Hosts oder UNTERSUCHEN > Dateien.

A
2. Klicken Sie auf neben dem Hostnamen.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Navigate Events Event Analysis Hosts Files Users Malware Analysis

Filter:

Saved Filters Hosts (6)

Linux [0 HOSTNAME AGENT ID AGENT LAST SEEN AGENT MODE AGENT SCAN STATUS AGENT VERSI|

Windows 28308AEE-OCED... a dayago userModeOnly Idle 11.1.0.0

Mac 86FOCOED-6F54-... a day ago userModeOnly Idle 11.1.0.0

5DCE32EE-FBF1.. 9 minutes ago userModeOnly Idle 11.1.0.0

Alternativ kénnen Sie auf der Registerkarte ,,Ubersicht* mit der rechten Maustaste auf den
Hostnamen, die IP-Adresse (IPV4) oder angemeldete Benutzer klicken, um zu wechseln.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Navigate Events Event Analysis Hosts Files Users Malware Analysis

= rview Process Autoruns Files Drivers Libraries System Information
Pivot o Investigate

OPERATING SYSTEM AGENT SCAP STATUS AGENT LAST SEEN LAST SCAN TIME AGENT VERSION
windows Idle a few seconds ago 01/19/2018 07:40:27 am 11.1.0.0

snapsHoT TiMe  01/19/2018 07:40:27.493 am Start Scan Pivot to Endpoint Export to ]SON

¢ 10.30.95.72/fe80::7ce8:30df: 749c:681b%3 | MAC Address: D4:81:D7:28:8D:E0

¢ 192.168.17.1/fe80::e48e:f413:1b15:8cf7%8 | MAC Address: 00:50:56:C0:00:01

¢G> 192.168.235.1/feB0::c32:f5d7:183b:5875%6 | MAC Address: 00:50:56:C0:00:08

SESSION ID SESSION TYPE GROUPS
1 interactivenetwork

3. Wihlen Sie im Dialogfeld ,,Service auswéhlen* einen der fiir die Ermittlung erforderlichen Services
aus.
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4. Klicken Sie auf Navigieren oder Ereignisanalyse, um die Daten zu analysieren.

Untersuchen von Details zum Host

Um nach verdichtigen Dateien auf einem Host zu suchen, klicken Sie auf den Hostnamen und zeigen
Sie die Details des Hosts an oder starten Sie einen Scan nach Bedarf, um aktuelle Informationen zu
erhalten.

INVESTIGATE

Suchen in Snapshots

Um einen Host zu untersuchen oder um zu priifen, ob er mit einer bekannten Schadsoftware infiziert ist,
kénnen Sie nach Vorkommen des Dateinamens, des Dateipfads oder der SHA-256-Priifsumme suchen.

Hinweis: Um nach einer SHA-256-Priifsumme zu suchen, geben Sie die ganze Hash-Zeichenfolge in
das Suchfeld ein.

Als Ergebnis werden Details angezeigt, z. B. Dateiname, Informationen zur Signatur und zur Interaktion
mit dem System (ob sie als Prozess, Bibliothek, automatische Ausfiihrung, Service, Aufgabe oder
Treiber ausgefiihrt wurde). Um weitere Details fiir diese Ergebnisse anzuzeigen, klicken Sie auf die
Kategorie.

Beispielsweise hat ein Benutzer auf einen schiadlichen Anhang in einer Phishing-E-Mail geklickt und ihn
ausgefiihrt und nach C:\Users heruntergeladen. So untersuchen Sie diese Datei:

1. Navigieren Sie zu UNTERSUCHEN > Hosts.
2. Wibhlen Sie den Host aus, den Sie untersuchen mochten.

3. Geben Sie auf der Registerkarte Ubersicht den Dateipfad c: \Users in das Suchfeld ein.
Die Suche zeigt alle ausfiihrbaren Dateien in diesem Ordner an. In diesem Beispiel ist die Datei
NWEMalware.exe eine nicht signierte-Datei, die moglicherweise schédlich ist.
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RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

o

Autoruns  Files Dr Libraries ystem Information
OPERATING SYSTEM AGENT LAST SEEN LAST SCAN TIME A
windows

a minute ago 02/23/2018 08:17:56 am 11.1.00

HoTTIME  02/23/2018 08:17:56.258 am

Pivot to Endpoint Export to JSON

/ fe80::f492:d372:f1¢d:241d%19 | MAC Address:
/ fe80::3076:b28:84a5:327a%6 | MAC Address:
/ fe80::3dad:adf2832:369d%20 | MAC Address: 00:

Diese Datei wurde als Prozess ausgefiihrt.

Zum Anzeigen von Details zu dieser Datei klicken Sie im Ergebnis auf Prozess.

Darauthin wird die Registerkarte ,,Prozess® gedftnet, auf der Sie die Prozessdetails anzeigen
konnen.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

- O Process Autoruns Files Drivers Libraries m Information
OPERATING SYSTEM AGENT SCAN STATUS

AGENT LAST SEEN
windows Idle

sMAPsHOT TIME  02/23/2018 08:17:56.258 am Pivot to Endpoint Export to JSON

! fe80:f492:d372:f1cd:241d%19 | MAC Address: A4:4C:C8:B6:BD:D5

076:b28:84a5:327a%6 | MAC Address:
:adf:2832:369d%20 | MAC Addres

Analyse der Prozesse

Wihlen Sie in der Ansicht ,,Hosts* die Registerkarte Prozess aus. Sie konnen die Prozesse anzeigen,
die zum Zeitpunkt des Scans fiir den ausgewihlten Host ausgefiihrt wurden. Die Spalten ,,Prozessname*
und ,,Prozess-ID (PID)“ werden auf eine der beiden Weisen angezeigt:

o Strukturansicht: Sie kdnnen ein Drill-down fiir jeden Prozess durchfiihren und die mit ihm verkniipften
unter- und iibergeordneten Prozesse anzeigen.

o Listenansicht: Sie konnen die Spalten ,,Prozessname® und ,,PID* sortieren.

Klicken Sie auf H, um die Ansichten zu wechseln.
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Nachfolgend finden Sie ein Beispiel fiir die Strukturansicht:

ESSprogy
systemd-udevd
epamd

~  bash

java

MvwAppliance

'  reyslogd

rsa_audit_ onramp
auditd
apetty
systermd-journald
nipd
python2 7

cromnd

Bei der Priifung von Prozessen ist es wichtig, die Startargumente zu sehen. Auch legitime Dateien
kénnen fiir schidliche Zwecke missbraucht werden, daher ist es wichtig, alle von ihnen zu sehen, um
herauszufinden, ob eine schidliche Aktivitdt vorliegt.

Beispiel:

e rundl132.exe ist eine legitime ausfithrbare Windows-Datei, die als saubere Datei kategorisiert
wird. Aber ein Angreifer kann diese ausfithrbare Datei verwenden, um eine schiadliche DLL zu
laden. Aus diesem Grund miissen Sie, wenn Sie Prozesse tiberpriifen, die Argumente der
rundl1132.exe-Datei anzeigen.

e LSASS.EXE ist ein untergeordnetes Element von WININIT.EXE. Es darf keine untergeordneten

Prozesse haben. Oft nutzt Malware diese ausfiihrbare Datei fiir Passwort-Dumps oder um sich auf
einem System zu verstecken (1ass.exe, 1ssass.exe, lsasss.exe USW.).

o Die meisten seridsen Benutzeranwendungen wie Adobe, Webbrowser etc. erzeugen keine
untergeordneten Prozesse wie cmd.exe. Wenn Sie darauf stoflen, untersuchen Sie die Prozesse.
Automatische Ausfiihrungen analysieren

Wihlen Sie in der Ansicht ,,Hosts* die Registerkarte Automatische Ausfiihrungen aus. Sie konnen die
automatischen Ausfiihrungen, Services, Aufgaben und Cronjobs anzeigen, die fiir den ausgewéhlten Host
ausgefiihrt werden.
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Auf der Registerkarte ,,Services™ konnen Sie z. B. nach dem Erstellungszeitpunkt der Datei suchen. Die
Kompilierzeit finden Sie in jeder portablen ausfiihrbaren (PE) Datei in der PE-Kopfzeile. Der
Zeitstempel wird nur selten manipuliert, obwohl ein Angreifer ihn einfach vor der Bereitstellung am
Endpunkt eines Opfers dndern kann. Dieser Zeitstempel kann anzeigen, ob eine neue Datei eingefiihrt
wurde. Sie konnen den Zeitstempel der Datei mit dem Erstellungszeitpunkt des Systems vergleichen, um
den Unterschied zu finden. Wenn eine Datei vor ein paar Tagen kompiliert wurde, aber der Zeitstempel
dieser Datei auf dem System zeigt an, dass sie vor einigen Jahren erstellt wurde, so deutet dies darauf
hin, dass die Datei manipuliert wurde.

Analysieren von Dateien

Wihlen Sie in der Ansicht ,,Hosts* die Registerkarte Dateien aus. Sie kdnnen die Liste der auf dem
Host gescannten Dateien zum Zeitpunkt des Scans anzeigen. StandardméfBig werden in der Tabelle 100
Dateien angezeigt. Um weitere Dateien anzuzeigen, klicken Sie auf Weitere laden am unteren Rand
der Seite.

Beispielsweise schreiben viele Trojaner zufillige Dateinamen, wenn sie ihre Nutzlasten ablegen, um
eine einfache Suche liber die Endpunkte im Netzwerk anhand des Dateinamens zu vermeiden. Wenn
eine Datei svchOst.exe, sevhost.exe oder svchosts.exe heiflt, bedeutet dies, dass die legitime
Windows-Datei namens svchost .exe imitiert wird.

Analyse von Bibliotheken

Wihlen Sie in der Ansicht ,,Hosts* die Registerkarte Bibliotheken aus. Sie konnen die Liste der
Bibliotheken anzeigen, die zum Zeitpunkt des Scans geladen sind.

Beispielsweise wird eine Datei mit hoher Entropie als gepackt markiert. Eine gepackte Datei bedeutet,
dass sie komprimiert ist, um ihre Grofle zu reduzieren (oder schddliche Zeichenfolgen und
Konfigurationsinformationen zu verschleiern).

Analysieren von Treibern

Wihlen Sie in der Ansicht ,,Hosts* die Registerkarte Treiber aus. Sie kdnnen die Liste der auf dem
Host ausgefiihrten Treiber zum Zeitpunkt des Scans anzeigen.

So konnen Sie mit diesem Bereich z. B. priifen ob die Datei signiert oder unsigniert ist. Wenn eine Datei
von einem vertrauenswiirdigen Anbieter wie Microsoft und Apple mit dem Ausdruck valid signiert ist,
bedeutet dies, dass es eine saubere Datei ist.

Analysieren der Systeminformationen

Wihlen Sie in der Ansicht ,,Hosts* die Registerkarte Systeminformationen aus. Dieser Bereich listet
die Systeminformationen zum Agent auf. Fiir das Windows-Betriebssystem zeigt der Bereich die
Eintrdge der Hostdatei und Netzwerkfreigaben dieses Hosts an.

Beispielsweise verwendet Malware moglicherweise Eintrdge der Hostdatei, um
Virenschutzaktualisierungen zu blockieren.

Loschen eines Hosts
So 16schen Sie Hosts manuell aus der Benutzeroberfldache:
1. Navigieren Sie zu UNTERSUCHEN > Hosts.

2. Waibhlen Sie die Hosts aus, die aus der Ansicht ,,Hosts* geldscht werden sollen und klicken Sie
Loschen.
Hierdurch werden alle gesammelten Endpunktdaten fiir die ausgewéhlten Hosts geloscht.
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Hinweis: Wenn Sie versehentlich einen Host aus der Ansicht ,,Hosts* 16schen, verbietet der
Endpunktserver alle Anforderungen von diesem Agent. Der Agent muss manuell vom Host
deinstalliert und neu installiert werden, damit er in der Ansicht ,,Hosts* angezeigt wird.

Festlegen von Hosteinstellungen

StandardmafBig zeigt die Ansicht ,,Hosts einige Spalten an und die Hosts werden nach ,,Zeit des letzten
Scans® sortiert. Wenn Sie bestimmte Spalten anzeigen und Daten nach einem bestimmten Feld sortieren
mdchten:

1.

2. Waibhlen Sie die Spalten aus, indem sie auf . in der rechten Ecke klicken. Das folgende Beispiel

3. Sortieren Sie die Daten in der erforderlichen Spalte.

Navigieren Sie zur Ansicht UNTERSUCHEN > Hosts.

zeigt den Bildschirm, der angezeigt wird, wiahrend Spalten hinzugefiigt werden:

Type to filter the list

[0 Agent - Blocking Enabled

[ Agent - Blocking Update Time
[ Agent - Driver ErrorCode

[ Agent - Install Time

[ Agent - Package Time

[ Agent - Service Start Time

[ Agent - Service Status

[ Agent - User Mode Compile Time

O Agent Group
[ Agent ID
Agent Last Seen
O Agent Mode
Agent Scan Status

[0 Agent Version

[ ] Hardware - Bios

Hinweis: Dies wird als Standardansicht festgelegt, die jedes Mal angezeigt wird, wenn Sie sich in der
Ansicht ,,Hosts* anmelden.

Exportieren von Hostattributen

Sie konnen jeweils bis zu 100.000 Hostattribute exportieren. So extrahieren Sie die Hostattribute in eine
kommagetrennte Datei (CSV-Datei).

1.

2. Filtern Sie die Hosts, indem Sie die erforderlichen Filteroptionen auswéhlen.

Navigieren Sie zu UNTERSUCHEN > Hosts.

Untersuchen von Hosts und Dateien

226




NetWitness Investigate — Benutzerhandbuch

3. Fiigen Sie Spalten hinzu, indem sie auf . in der rechten Ecke klicken.
4. Klicken Sie auf In CSV-Datei exportieren.

Sie konnen die CSV-Datei entweder speichern oder 6ffnen.

Untersuchen von NetWitness Endpoint 4.4.0.2 oder spater Hosts

Hinweis: Die Informationen in diesem Thema gelten fiir RSA NetWitness® Platform Version 11.1
und hoher.

Wenn Sie NetWitness Endpoint 4.4.0.2 oder spéter in Ihrer Bereitstellung haben, konnen Sie die
Endpunktdaten dieser Hosts in den Ansichten UNTERSUCHEN > Hosts und UNTERSUCHEN >
Dateien anzeigen.

Wenn die hier aufgefiihrten Hosts in NetWitness Endpoint 4.4.0.2 nicht angezeigt werden, finden Sie
weitere Informationen unter ,,Integrieren von NetWitness Endpoint 4.4.0.2 oder hoher in NetWitness
Endpoint 11.1° im RS4 NetWitness Endpoint Insights — Konfigurationsleitfaden.

Die NetWitness Endpoint 4.4.0.2 Hosts konnen in der Ansicht ,,Hosts* mithilfe der Agent-Version
identifiziert werden. Sie konnen auf diesen Hosts keinen Scan nach Bedarf durchfithren. Um diese Hosts
zu untersuchen, miissen Sie die Benutzeroberflache ab NetWitness Endpoint 4.4.0.2 verwenden.

Hinweis: Um zum Thick Client vom der Benutzeroberfliche der NetWitness Suite zu wechseln, muss
NetWitness Endpoint 4.4.0.2 oder hoher installiert sein.

So untersuchen Sie einen Host in der NetWitness Endpoint-Benutzeroberflache:
1. Navigieren Sie zu UNTERSUCHEN > Hosts.

2. Waibhlen Sie den 4.4-Host aus der Tabelle aus.

3. Klicken Sie auf Zu Endpoint wechseln.

Hinweis: Die Option Zu Endpoint wechseln gilt nicht fiir die NetWitness Endpoint Insights 11.1-
Hosts.
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Untersuchen von Dateien

Hinweis: Die Informationen in diesem Thema gelten fiir RSA NetWitness® Platform Version 11.1
und hoher.

Analysten konnen in der Ansicht ,,Dateien (UNTERSUCHEN > Dateien) verddchtige Dateien
identifizieren. Dazu miissen sie Dateinamen, Dateigrof3e, Entropie, Format, Firmennamen, Signatur und
Priifsumme untersuchen.

Beispielsweise kann im Falle einer Infektion einer Umgebung durch die Ransomware WannaCry ein
Analyst anhand des Dateinamens die Liste filtern. Sie konnen nach dieser Ransomware auch mithilfe
der Prifsumme suchen.

Die DateigroBe kann ein Indikator bei der Bewertung einer Datei sein. Trojaner sind in der Regel kleiner
als 1 MB und die meisten sind kleiner als 500 KB.

Filtern von Dateien

Sie kdnnen entweder die Dateien im Betriebssystem filtern oder die Felder im Drop-down-Menii ,,Filter
hinzufligen* auswéhlen.

Hinweis: Verwenden Sie beim Filtern einer groen Datenmenge mindestens ein indiziertes Feld mit
dem Operator Equals fiir eine bessere Performance. Die folgenden Felder sind in der Datenbank
indexiert: Dateiname, MDS5, Betriebssystem, Zeit des ersten Auftretens und Format.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Navigate Events Event Analysis Hosts Files Users Malware Analysis

Filter: Add

Saved Filters Files (3722)

WINDOWS ENTROPY FILENAME FIRST SEEN TIME

LINUX 5.231551509824062 sleep 04/10/2018 01:40:32.000 am

MAC 4.919086915000668 libnss_myhostname.so.2 04/03/2018 07:52:36.000 am
5.05105054924721 libncurses.s0.5.9 03/27/2018 05:39:22.000 am
5.5756608862107715 libprocps.s0.4.0.0 03/27/2018 05:39:22.000 am
5.852280901451916 top 03/27/2018 05:39:22.000 am
5.354835451618952 libnuma.so.1 03/27/2018 05:39:22.000 am

.529715566552897 anacron 03/15/2018 03:09:00.000 pm

4.989057490114215 tailf 03/10/2018 06:02:46.000 pm

Klicken Sie auf Speichern, um die Suche zu speichern, und geben Sie einen Namen an (bis zu 250
alphanumerische Zeichen). Der Filter wird dem Bereich ,,Gespeicherte Filter auf der linken Seite
hinzugefiigt. Bewegen Sie zum Loschen eines Filters den Mauszeiger tiber den Namen und klicken Sie

auf
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Hinweis: Sonderzeichen aufler Unterstrich (_) und Bindestrich (-) sind beim Speichern des Filters
nicht erlaubt.

Beispielsweise Filtern von Dateien mit dem Dateinamen malware mithilfe des Operators Equals.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Anal

Add Filte

malware (4345)

Equals O Comntains
FILENAME

Update
pd 509824062 sleep

4.919086915000668 libnss_myhosmame.so.2

Hinweis: Fiir die DateigroBe wird 1 KB als 1024 Byte berechnet. Wenn also die tatsédchliche Grofe
der Datei 8.421 Byte ist, wird sie in der Benutzeroberfliche als 8,2 KB statt 8,22 KB angezeigt. Es
wird empfohlen, im Byte-Format zu suchen, wenn der Operator Equals verwendet wird.

Wechseln zu den Ansichten ,,Navigation®“ und , Ereignisanalyse*

Wenn Sie einen bestimmten Dateinamen oder Hash (SHA256 und MD5) in den globalen Dateien
untersuchen miissen, um nach zugehorigen Aktivitiaten liber einen Zeitraum hinweg zu suchen, kénnen
Sie in die Ansicht ,,Navigation* oder ,,Ereignisanalyse* wechseln, um den gesamten Kontext der Datei
zu erhalten. StandardmaBig ist der Zeitbereich auf einen Tag festgelegt. Sie konnen den Zeitbereich
entsprechend dndern.

So wechseln Sie zu den Ansichten ,,Navigation* oder ,,Ereignisanalyse®:

1. Navigieren Sie zu UNTERSUCHEN > Dateien.

A
2. Klicken Sie auf neben dem Dateinamen oder Hash.

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Navigate Events Event Analysis Hosts Files Users Malware Analysis

e  Reset

Saved Filters Files (2802)

WINDOWS ENTROPY FILENAME FIRST SEEN TIME OPERATING SY... SHA256
LINUX 6.1098 883 libmspa: 1.0 02/077201 2| a linux f29d9a%fdbeea’7611756ff79bfd86644d35f7d07560baaf08618770f1505bc
MAC 6.537318207393669 NwlogDecoder 02/077201 :13:41. a linux fe375a0a67b870c88a=8381960a1885e41bd179fffdacedcc65949641477ab90

entropy less than 3 7.982561110778309 dm-mirror.ko.xz 02/07/201 :41.000 2 linux fcT0acBbfeBcidfb 7f43f049e4aBb78086e47a6003deba. 7f763a85b52

test search and filter 5.147136007423362 libwrap.s0.0.7.6 02/07/2018 10:13:41.000am  linux fcbb2d1dBacBa297dd77eRf397cd%e193b2cTc1 50bbel eece530HAFST53H5a6

3. Wihlen Sie im Dialogfeld ,,Service auswéhlen* einen der fiir die Ermittlung erforderlichen Services
aus.

4. Klicken Sie auf Navigieren oder Ereignisanalyse, um die Daten zu analysieren.
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Hinweis: Wenn beim Wechsel zu der Ansicht ,,Navigation™ oder ,,Ereignisanalyse* die Werte nicht
indexiert sind, dauert das Laden der Ergebnisse linger. Weitere Informationen finden Sie unter
Troubleshooting von NetWitness Investigate.

Festlegen von Dateieinstellungen

StandardmaBig zeigt die Ansicht ,,Dateien einige Spalten an und die Dateien werden nach ,,Zeit des
ersten Auftretens® sortiert. Wenn Sie bestimmte Spalten anzeigen und Daten nach einem bestimmten
Feld sortieren mochten:

1. Navigieren Sie zu UNTERSUCHEN > Dateien.

2. Waibhlen Sie die Spalten aus, indem sie auf . in der rechten Ecke klicken. Das folgende Beispiel
zeigt den Bildschirm, der angezeigt wird, wiahrend Spalten hinzugefiigt werden:

rpe to filter the list

[ ELF.Clas= Type

[] ELF.Data

[ ELF.Entry Point

[0 ELF.Features
| [0 ELFImported Libraries
i [ ELF.Section Names

O ELRType
Entropy

FileName
First Seen Time
i Format
| Omw
| = MD5
! [0 MachO.Features
[1 MachQ.Flags

3. Sortieren Sie die Daten in der erforderlichen Spalte.

Hinweis: Dies wird als Standardansicht festgelegt, die jedes Mal angezeigt wird, wenn Sie sich in der
Ansicht ,,Dateien anmelden.

Exportieren globaler Dateien

So extrahieren Sie die Liste der globalen Dateien in eine CSV-Datei.

Hinweis: Verwenden Sie beim Filtern einer grolen Datenmenge mindestens ein indiziertes Feld mit
dem Operator Equals fiir eine bessere Performance. Sie konnen jeweils bis zu 100.000 Dateien
exportieren.
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1.
2.
3.
4.

Navigieren Sie zu UNTERSUCHEN > Dateien.

Filtern Sie die Dateien, indem Sie die erforderliche Filteroption auswéhlen.

Fiigen Sie Spalten hinzu, indem sie auf . in der rechten Ecke klicken.

Klicken Sie auf In CSV-Datei exportieren.

Sie konnen die CSV-Datei entweder speichern oder 6ffnen.

231 Untersuchen von Hosts und Dateien



NetWitness Investigate — Benutzerhandbuch

Durchfihren von Schadsoftwareanalysen

Analysten kdnnen den RSA NetWitness Platform Malware Analysis-Service zur Erkennung von
Schadsoftware in ausgewahlten Daten und Dateien nutzen.

Fiir Analysten, die Analysen mithilfe von NetWitness Platform Malware Analysis durchfiihren, miissen
die entsprechenden Systemrollen und Berechtigungen in den Benutzerkonten eingerichtet werden.

Die folgenden Verfahren bieten Anweisungen fiir die Verwendung von Malware Analysis:

Beginnen einer Schadsoftwareanalyse-Ermittlung

Hochladen von Dateien fiir Malware Analysis-Scans

Implementieren von angepassten Y ARA-Inhalten

Filtern der Dashlet-Daten in der Ansicht Ereigniszusammenfassung

Uberpriifen von Scandateien und Ereignissen in Listenform

Anzeigen der detaillierten Schadsoftwareanalyse eines Ereignisses
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Malware Analysis-Funktionen

NetWitness Platform Malware Analysis ist eine automatisierte Verarbeitungssoftware zur Analyse von
Schadsoftware, die bestimmte Typen von Dateiobjekten analysiert (z. B. Windows PE, PDF und MS
Office), um die potenzielle Schédlichkeit einer Datei zu bewerten.

Malware Analysis erkennt Indikatoren fiir infizierte Dateien mit vier verschiedenen Analysemethoden:
o Netzwerksitzungsanalyse (Netzwerk)

o Statische Dateianalyse (Statisch)

o Dynamische Dateianalyse (Sandbox)

« Sicherheitscommunityanalyse (Community)

Jede dieser vier Analysemethoden ist so konzipiert, dass sie inhdrente Schwachstellen der jeweils
anderen ausgleicht. Die dynamische Dateianalyse erkennt zum Beispiel Zero-Day-Angriffe, die in der
Phase der Sicherheitscommunityanalyse nicht erkannt werden. Indem bei der Schadsoftwareanalyse
mehrere Methoden eingesetzt werden, werden nicht so viele falsche negative Ergebnisse erzeugt.

Zusitzlich zu den integrierten Indikatoren fiir eine Infizierung unterstiitzt Malware Analysis auch in

Y ARA geschriebene Indikatoren fiir eine Infizierung. YARA ist eine Regelsprache, die es
Schadsoftwareforschern ermdglicht, Schadsoftwaremuster zu identifizieren und zu klassifizieren. Dies
ermdglicht es IOC-Autoren, Erkennungsfunktionen zu RSA Malware Analysis hinzuzufiigen, indem sie
YARA-Regeln erstellen und in RSA Live verdffentlichen. Diese Y ARA-basierten IOCs in RSA Live
werden automatisch heruntergeladen und in dem abonnierten Host aktiviert, um die bestehenden
Analysen, die in jeder Datei durchgefiihrt werden, zu ergénzen.

Malware Analysis bietet auch Funktionen, die Warnmeldungen fiir das Incident-Management
unterstiitzen.
Funktionsiibersicht

In dieser Abbildung ist die funktionelle Beziehung zwischen den Core-Services (Decoder, Concentrator
und Broker), dem Malware Analysis-Service und dem NetWitness Server dargestellt.
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Der Malware Analysis-Service analysiert Dateiobjekte mit einer beliebigen Kombination der folgenden
Methoden:

o Kontinuierliche automatische Abfrage eines Concentrator oder Broker, um Sitzungen zu
extrahieren, die von einem Parser als potenziell mit Schadsoftware infiziert eingestuft werden

« Abfrage eines Concentrator oder Broker nach Bedarf, um Sitzungen zu extrahieren, die von
einem Schadsoftwareanalysten als potenziell mit Schadsoftware infiziert eingestuft werden

« Hochladen von Dateien nach Bedarf aus einem vom Benutzer definierten Ordner

Wenn der automatische Abruf eines Concentrator oder Broker aktiviert ist, extrahiert und priorisiert der
Malware Analysis-Service fortlaufend ausfiihrbaren Inhalt, PDF-Dokumente und Microsoft Office-
Dokumente in Ihrem Netzwerk, die direkt von den erfassten Daten stammen und vom Core-Service
analysiert werden. Da der Malware Analysis-Service eine Verbindung mit einem Concentrator oder
Broker herstellt, um nur solche ausfiihrbaren Dateien zu extrahieren, die als mdgliche Schadsoftware
markiert sind, ist der Prozess schnell und effizient. Dieser Prozess ist kontinuierlich und erfordert keine
Uberwachung.

Bei der bedarfsweisen Abfrage eines Concentrator oder Broker verwendet der Schadsoftwareanalyst
Security Analytics Investigation, um sich die erfassten Daten genauer anzusehen und die zu
analysierenden Sitzungen auszuwidhlen. Der Malware Analysis-Service nutzt diese Informationen, um
den Concentrator oder Broker automatisch abzufragen und die angegebenen Sitzungen zur Analyse
herunterzuladen.

Durchfiithren von Schadsoftwareanalysen 234



NetWitness Investigate — Benutzerhandbuch

Beim Hochladen von Dateien bei Bedarf kann der Analyst Dateien priifen, die auBerhalb der Core-
Infrastruktur erfasst wurden. Die Schadsoftware wéhlt einen Ordnerspeicherort aus und identifiziert eine
oder mehrere Dateien, die hochgeladen und von Malware Analysis analysiert werden sollen. Diese
Dateien werden mithilfe derselben Methodik analysiert wie Dateien, die automatisch aus
Netzwerksitzungen extrahiert werden.

Analysemethode

Fiir die Netzwerkanalyse sucht der Malware Analysis-Service dhnlich einem Analysten nach
Merkmalen, die dem Anschein nach von der Norm abweichen. Durch die Untersuchung von Hunderten
bis Tausenden von Merkmalen und eine Kombination der Ergebnisse in einem Bewertungssystem mit
entsprechenden Gewichtungen werden harmlose Sitzungen, die zufélligerweise einige anormale
Merkmale aufweisen, ignoriert, wéhrend die potenziell bedrohlichen Sitzungen hervorgehoben werden.
Ein Benutzer kann die Muster erlernen, die auf eine anormale Aktivitit in den Sitzungen hinweisen und
einer weiteren Untersuchung bediirfen; diese Muster werden auch als Indikatoren fiir eine Infizierung
bezeichnet.

Der Malware Analysis-Service kann statische Analysen von verdidchtigen Objekten durchfiihren, die er
im Netzwerk findet, und ermitteln, ob diese Objekte schiadlichen Code enthalten. Bei der
Communityanalyse wird neue im Netzwerk entdeckte Schadsoftware in die RSA-Cloud iibertragen, um
sie anhand der RSA-Daten zur Schadsoftwareanalyse und der Feeds vom SANS Internet Storm Center,
von SRI International, vom US-Finanzministerium und von VeriSign zu priifen. Fiir Sandbox-Analysen
konnen die Services auch Daten mittels Push an die wichtigen SIEM-Hosts (Security, Information and
Event Management) libertragen (die ThreatGrid-Cloud).

Malware Analysis verfiigt iiber eine einzigartige Methode fiir die Analyse, bei der mit fiihrenden
Unternehmen und Experten der Branche zusammengearbeitet wird, die mit ihren Technologien das
Bewertungssystem von Malware Analysis ideal ergénzen.

NetWitness Server Zugreifen auf den Malware Analysis-Service

Der NetWitness Server wird so konfiguriert, dass er eine Verbindung mit dem Malware Analysis-
Service herstellen und markierte Daten fiir eine tiefer gehende Analyse in Investigation importieren
kann. Der Zugriff erfolgt auf Basis auf drei Abonnementebenen.

o Kostenloses Abonnement: Alle NetWitness Platform-Kunden verfiigen {iber ein kostenloses
Abonnement, das sie iiber einen Schliissel fiir eine kostenlose Testversion der ThreatGrid-Analyse
nutzen kénnen. Die Rate des Malware Analysis-Services ist auf 100 Dateistichproben pro Tag
begrenzt. Die Anzahl der Stichproben (aus den oben beschriebenen Dateigruppen), die fiir die
Sandbox-Analyse an die ThreatGrid-Cloud iibertragen werden kann, ist hierbei auf 5 pro Tag
begrenzt. Wenn eine Netzwerksitzung 100 Dateien aufweist, wiirde das Limit nach Verarbeitung
dieser einen Netzwerksitzung bereits erreicht sein. Wenn 100 Dateien manuell hochgeladen werden,
wiirde das Limit ebenfalls erreicht sein.

o Standardabonnement: Die Anzahl der Ubertragungen an den Malware Analysis-Service ist
unbegrenzt. Die Anzahl an Stichproben, die zur Sandbox-Analyse an die ThreatGrid Cloud iibermittelt
werden, belduft sich auf 1.000 pro Tag.

« Enterprise-Abonnement: Die Anzahl der Ubertragungen an den Malware Analysis-Service ist
unbegrenzt. Die Anzahl an Stichproben, die an die ThreatGrid Cloud zur Sandbox-Analyse iibermittelt
wurden, belduft sich auf 5.000 pro Tag.
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Bewertungsmethode:

StandardmdfBig werden die Indikatoren fiir eine Infizierung (Indicators of Compromise, [OC) anhand von
Branchen-Best-Practices gewichtet. Wahrend der Analyse fiihren die ausgeldsten IOCs dazu, dass die
Bewertung ansteigt oder reduziert wird. Dies gibt die Wahrscheinlichkeit an, ob die Stichprobe schiadlich
ist. Die Gewichtung der IOCs ist in NetWitness Platform einsehbar, sodass der Schadsoftwareanalyst
selbst entscheiden kann, ob die zugeordnete Bewertung ignoriert werden soll oder ob ein IOC komplett
aus der Bewertung herausgenommen werden soll. Der Analyst hat die Flexibilitit, entweder die
standardmiBige Gewichtung zu verwenden oder die Gewichtung vollstindig an bestimmte
Anforderungen anzupassen.

Y ARA-basierte IOCs werden mit den integrierten IOCs in jeder integrierten Kategorie verschachtelt
und lassen sich nicht von den systemeigenen IOCs unterscheiden. Bei der Anzeige von IOCs in der
Servicekonfigurationsansicht konnen Administratoren YARA in der Auswabhlliste ,,Modul“ auswihlen,
um eine Liste der YARA-Regeln einzusehen.

Nachdem eine Sitzung in NetWitness Platform importiert wurde, stehen alle Anzeige- und
Analysefunktionen in Investigation zur Verfiigung, um die Indikatoren fiir eine Infizierung genauer zu
analysieren. Bei der Anzeige in Investigation werden Y ARA-IOCs von den integrierten IOCs durch das
Tag vara rule. unterschieden.

Bereitstellung

Der Malware Analysis-Service wird als separater RSA Malware Analysis-Host bereitgestellt. Der
dedizierte Malware Analysis-Host verfiigt iber einen integrierten Broker, der eine Verbindung mit der
Core-Infrastruktur herstellt (entweder ein anderer Broker oder ein Concentrator). Vor dieser Verbindung
miissen den Decoders, die mit den Concentrators und Brokers verbunden sind, von denen der Malware
Analysis-Service Daten abruft, eine Reihe von Parsern und Feeds hinzugefiigt werden. Auf diese Weise
konnen verddchtige Datendateien zur Extraktion markiert werden. Der Inhalt dieser Dateien ist mit dem
Tagmalware analysis gekennzeichnet und steht iiber das RSA Live-Contentmanagementsystem zur
Verfiigung.
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Schadsoftware-Auswertungsmodule

RSA NetWitness Platform Malware Analysis analysiert und wertet Sitzungen und die integrierten
Dateien in diesen Sitzungen anhand von vier Kategorien aus: Netzwerk, Statische Analyse, Community
und Sandbox. Jede Kategorie umfasst viele einzelne Regeln und Priifungen, die verwendet werden, um
eine Punktzahl zwischen 1 und 100 zu berechnen. Je hoher die Punktzahl, desto wahrscheinlicher enthélt
die Sitzung Schadsoftware und desto eher wird sich eine detaillierte Folgeermittlung lohnen.

Malware Analysis kann Untersuchungen des Verlaufs von Ereignissen vereinfachen, die zu einem
Netzwerkalarm oder Incident fithren. Wenn Sie wissen, dass eine bestimmte Art von Aktivitdt in Threm
Netzwerk stattfindet, konnen Sie nur die in Frage kommenden Berichte auswahlen, um den Content von
Datensammlungen zu tiberpriifen. Sie konnen auch das Verhalten fiir jede Auswertungskategorie
basierend auf der Auswertungskategorie oder dem Dateityp (Windows PE, PDF und Microsoft Office)
andern.

Sobald Sie sich mit Datennavigationsmethoden vertraut gemacht haben, konnen Sie die Daten
vollstédndiger untersuchen, indem Sie Folgendes tun:

¢ Suchen nach bestimmten Arten von Informationen

o Uberpriifen bestimmten Contents im Detail.

Kategorieauswertungen fiir Netzwerk, Statische Analyse, Community und Sandbox werden unabhingig
voneinander verwaltet und berichtet. Wenn Ereignisse basierend auf den unabhingigen Auswertungen
angezeigt werden, geht aus dem Analyseabschnitt hervor, sobald eine Kategorie Schadsoftware
entdeckt.

Netzwerk

Die erste Kategorie tiberpriift jede Core-Netzwerksitzung, um zu ermitteln, ob die Bereitstellung der
Schadsoftwarekandidaten verdachtig war. Beispielsweise gilt eine gutartige Software, die von einer
bekannten sicheren Website mithilfe geeigneter Ports und Protokolle heruntergeladen wird, als weniger
verdichtig als eine als geféhrlich bekannte Software von einer als zweifelhaft bekannten Downloadsite.
Die Beispielfaktoren, die bei der Auswertung dieses Kriterienkatalogs verwendet werden, konnen
Sitzungen enthalten, die:

o Bedrohungsfeedinformationen enthalten

o Sich mit wohlbekannten gefahrlichen Websites verbinden

o Sich mit Domains/Léndern mit hohem Risiko verbinden (z. B. einer .cc-Domain)
o Wohlbekannte Protokolle auf nicht standardmifigen Ports verwenden

o Getarntes JavaScript verwenden
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Statische Analyse

Die zweite Kategorie analysiert jede Datei in der Sitzung auf Anzeichen einer Tarnung, um die
Wahrscheinlichkeit vorherzusagen, dass sich die Datei schidlich verhalten wird, sobald sie ausgefiihrt
wird. Beispielsweise wird eine Software, die sich mit Netzwerkbibliotheken verbindet, wahrscheinlicher
verdichtige Netzwerkaktivitdten durchfiihren. Zu den Beispielfaktoren, die bei der Auswertung dieses
Kriterienkatalogs verwendet werden, konnen die Folgenden gehoren:

o Dateien, die als XOR-kodiert erkannt wurden

« Dateien, die als eingebettet innerhalb nicht ausfiihrbarer Formate erkannt wurden (z. B. eine PE-
Datei, die in einem GIF-Format eingebettet ist)

« Dateien, die sich mit riskanteren Importbibliotheken verbinden

o Dateien, die in hohem Mal3e vom PE-Format abweichen

Community

Die dritte Kategorie wertet die Sitzung und die Dateien basierend auf dem kollektives Wissen der
Sicherheits-Community aus. So werden z. B. Dateien, deren Fingerabdruck/Hash angesehenen
Virenschutzanbietern (A V) bereits als positiv oder negativ bekannt ist, entsprechend klassifiziert. Eine
Datei wird auch aufgrund des Wissens, dass sie von einer Website stammt, die von der Sicherheits-
Community als positiv oder negativ bekannt ist, klassifiziert.

Die Auswertung durch die Community zeigt auch an, ob der AV in lThrem Netzwerk die Dateien als
schidlich markiert hat. Es zeigt nicht an, ob das vorhandene AV-Produkt Mafinahmen ergriffen hat, um
Ihr System zu schiitzen.

Sandbox

Die vierte Kategorie untersucht das Verhalten der Software, indem sie in einer Sandbox-Umgebung
tatsdchlich ausgefiihrt wird. Durch Ausfiihrung der Software, um ihr Verhalten zu beobachten, kann
durch die Erkennung wohlbekannter schidlicher Aktivitdten eine Punktzahl berechnet werden.
Beispielsweise erhielte eine Software, die sich bei jedem Neustart automatisch startet und IRC-
Verbindungen herstellt, eine hdhere Punktzahl als eine Datei, die kein als schadlich bekanntes Verhalten

zeigt.
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Beginnen einer Schadsoftwareanalyse-Ermittlung

Sie konnen Daten untersuchen, die von Malware Analysis gescannt, markiert und klassifiziert wurden
als Indikatoren fiir eine Infizierung aufweisend. Dazu gehdren alle Typen von Malware Analysis-Scans:
Abfrage im kontinuierlichen Modus, Abfrage nach Bedarf und nach Bedarf hochgeladene Dateien.
Abfrage im kontinuierlichen Modus muss aktiviert werden, wenn der Administrator grundlegende
Einstellungen fiir den Malware Analysis-Service konfiguriert.

NetWitness Platform bietet mehrere Methoden zum Starten einer Malware Analysis-Ermittlung.

Am schnellsten: Sofortiges Starten von Malware Analysis-Dashlets

Die schnellste Art, eine Malware Analysis-Ermittlung zu beginnen, ist ein Sofortstart im NetWitness
Platform-Dashboard iiber eines der Malware Analysis-Dashlets, die Ereignisse oder Dateien auflisten,
die wahrscheinlich Schadsoftware enthalten. Die Dashlets werden als Teil des RSA NetWitness-Inhalts
unter Dashlets beschrieben. Von einem dieser Dashlets konnen Sie direkt zu den Analyseergebnissen fiir
ein bestimmtes Ereignis gehen, das als ermittelnswert aufgelistet wurde:

o Top-Liste hochst verdidchtiger Schadsoftware
o Top-Liste moglicher Zero-Day-Schadsoftware
o Dashlet Schadsoftware mit [OCs mit hoher Wahrscheinlichkeit und hohen Werten

Abfrage nach Bedarf von einem Metawert in der Navigationsansicht

Sie konnen die Abfrage nach Bedarf von innerhalb einer Ermittlung starten, indem Sie mit der rechten
Maustaste auf einen Metawert in der Navigationsansicht klicken und eine Option aus dem Kontextmenii
auswéhlen. Wenn die Abfrage abgeschlossen ist, stehen die gescannten Daten fiir die
Schadsoftwareanalyse zur Verfiigung (siehe Starten eines Malware Analysis-Scans in der Ansicht

»Navigation®.

Untersuchen eines bestimmten RSA-Services

Sie konnen eine Malware Analysis-Ermittlung eines Services auch in der Ansicht ,,Untersuchen >

Malware Analysis* beginnen. Fiir Schadsoftwareanalyse-Ermittlungen auf Servicebasis muss ein

Service in der Ansicht ,,Untersuchen > Malware Analysis:Inve* angegeben werden.

1. Investigate 6ffnet die Ansicht ,,Malware Analysis®, wobei der benutzerdefinierte Standardservice
ausgewahlt ist.

2. Wenn gegenwartig kein Standardservice angegeben ist, kann in einem Dialogfeld der zu
untersuchende Malware Analysis-Service ausgewéhlt werden kann.

3. Wenn ein Service in der Ansicht ,,Malware Analysis® ausgewahlt wurde, werden die
Ereigniszusammenfassung fiir den ausgewéhlten Service und kontinuierliche Scandaten fiir den
Service angezeigt.

Dieses Thema enthédlt Anweisungen fiir alle Methoden, eine Malware Analysis-Ermittlung zu starten.
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Starten einer Schadsoftwareermittlung von einem Malware Analysis-Dashlet aus

Eine Vorbedingung fiir dieses Verfahren ist, dass eines der folgenden Dashlets im NetWitness Platform-
Dashboard oder in der Malware Analysis-Ansicht sichtbar sein und aufgelistete Ereignisse oder Dateien
enthalten muss. Wenn Sie die Dashlets nicht sehen, fligen Sie sie hinzu und konfigurieren Sie sie.

o Top-Liste hochst verddchtiger Schadsoftware
o Top-Liste moglicher Zero-Day-Schadsoftware
o Dashlet Schadsoftware mit [OCs mit hoher Wahrscheinlichkeit und hohen Werten

So starten Sie eine Malware Analysis-Ermittlung von einem Dashlet aus:

1. Melden Sie sich bei NetWitness Platform an und suchen Sie nach einem der oben genannten
Dashlets in der Ansicht ,,Uberwachung® oder in der Ansicht ,,Malware Analysis®.

2. Doppelklicken Sie im Dashlet auf ein Ereignis oder eine Datei fiir eine genauere Analyse. In der
Malware Analysis-Ansicht wird eine detaillierte Analyse des Ereignisses in der Ereignisliste oder
des Ereignisses, mit dem die Datei in der Dateiliste verbunden ist, gedftnet.

RSA INVESTIGATE @ admin® (3

Navigate Event Event Analysis Hosts Files Users Malware Analysis

# Actions -

Analysis Results for Event 27238

Analysis Service 10.31.125.249
2017-07-17T06:42:35

Manual Upload

op 10 Indicators of Compromise

9 sandbox - Network Activity: More than 1 Unique Outbound Network Connection
255.255.255.255:67(UDP), 52.173.192.166:123(UDP)

Q Sandbox - Network Activity: Unknown Protocol (outbound)
{protocol: UNKNOWNM_L7_PROTOCOL, transport: UDP) (local: 192.168.1.252:123, remote 52.173.193.166:123)

Sandbox - Network Activity: UDP Traffic (outbound)
(protocel: UNKNOWN_L7_PROTOCOL, transport: UDP) (local: 192.168.1.252:123, remote 52.173.193.166:123)

Sandbox - Network Activity: Unknown Protocol (inbound)
(protocel: UNKNOWN_L7_PROTOCOL, transport: UDP) (local: 0.0.0.0:68, remote 255.255.255.255:67)

Sandbox - Network Activity: UDP Traffic (inbound)
(protocol: UNKNOWN_L7_PROTOCOL, transport: UDP) (local: 0.0.0.0:68, remote 255.255.255.255:67)

Weitere Informationen iiber die Konfiguration von Malware Analysis-Dashlets im Dashboard

,,Uberwachung* finden Sie unter ,,Dashlets“ im Leitfaden fiir die ersten Schritte mit NetWitness
Platform.

Weitere Informationen iiber Methoden, Informationen in Dashlets in der Malware Analysis-Ansicht zu
konfigurieren und zu filtern, finden Sie unter Filtern der Dashlet-Daten in der Ansicht
Ereigniszusammenfassung.

Weitere Informationen iiber die Aktionen, die Sie in den Analyseergebnissen durchfiihren kdnnen, finden
Sie unter Anzeigen der detaillierten Schadsoftwareanalyse eines Ereignisses.
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Beginnen einer Malware Analysis Investigation (ohne Standardservice)

So starten Sie eine Ermittlung ohne angegebenen Standardservice:

1. Gehen Sie zu UNTERSUCHEN > Malware Analysis.

Das Dialogfeld ,,Malware Analysis Service auswahlen™ wird mit verfiigbaren Malware Analysis-
Hosts und -Services fiir den aktuellen Nutzer im linken Bereich und verfiigbaren Scanjobs im rechten
Bereich angezeigt. Dieser Scanjob-Bereich enthilt dieselben Spalten wie das Dashlet
»Schadsoftwarescanjobs“ im Dashboard ,,Unified”. Dariiber hinaus hat es eine Symbolleiste und
Ansichtsoptionen, die unter Dialogfeld ,,Malware Analysis Service auswéhlen* beschrieben sind.

Select a Malware Analysis Service

Malware Services | Malware - Malware Analytics Scan Jobs List

¥ Default Service B scan Files o
Name = Name Static Network Community Samdbox Progress Infa  User

Malware - Malware Analytics )
No scan jobs found

Page of 0 | C 1o v No data to display

Cancel View Continuous Mode

2. Waibhlen Sie aus der Liste von Malware Analysis-Hosts einen Host aus. AnschlieBend wird eine Liste
von Scanjobs im rechten Bereich angezeigt. Diese Jobs werden erstellt, wenn Sie ein Ereignis oder
eine Datei scannen (siche Hochladen von Dateien fiir Malware Analysis-Scans und Starten eines
Malware Analysis-Scans in der Ansicht ,,Navigation®).

3. Fiihren Sie einen der folgenden Schritte aus, um mit der Analyse eines Scans zu beginnen:
a. Wihlen Sie einen Scan aus und klicken Sie auf Scan anzeigen.

b. Klicken Sie auf Fortlaufenden Modus anzeigen.
Die Ereigniszusammenfassung fiir den ausgewdéhlten Scan wird mit gedffneten Standard-Dashlets
angezeigt. Jeder Benutzer kann Standard-Dashlets hinzufiigen, dndern und 16schen, die fiir
verschiedene Scanermittlungen persistent sind. Benutzer konnen aulerdem Standard-Dashlets
wiederherstellen, wie in Filtern der Dashlet-Daten in der Ansicht Ereigniszusammenfassung
beschrieben.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Nay e Events EventAnalysis Hosts Files Users Malware Analysis

Summary of Events
& Malware Analytics  MA

letwork End 1

+ Add

& © # Actions

2017-07-18T14:40:59 2017-07-17T06:42:26  2017-07-17T06:42:38

High Confidence

Meta Treemap

High Confidence Only

Source IP ~ 10 v |Static v Average Score

R'S A\ NETWITNESS' PLATFORM

Einrichten oder Loschen des Standardservices

Events:

Im Dialogfeld Malware Analysis Service auswihlen konnen Sie den Standardservice festlegen und

16schen.

So richten Sie einen Standardservice ein:

1. Klicken Sie in der Symbolleiste ,,Ereigniszusammenfassung™ auf den Servicenamen.

Das Dialogfeld Malware Analysis Service auswéahlen wird angezeigt.

ct a Malware Anal

Malware Services | Malware - Malware Analytics Scan Jobs List
™ Default Service B 5can Files o
Mame ~ Name Static Network Community Sandbox Progress Info  User
Malware - Malware Analytics
No scan jobs found
Page of 0 C o - No data to display

Cancel View Continuous Mode
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2. Wihlen Sie einen Service aus der Liste verfiigbarer Schadsoftwareservices aus und klicken Sie auf
W Default Service,

Der Service wird zum Standardservice (angezeigt durch M vor dem Hostnamen).

3. Waihlen Sie zum Loschen des Standardservices den Service aus dem Raster aus und klicken Sie auf
! Default Service

Es wurde kein Standardservice eingerichtet.

Hochladen und Scannen von Dateien

Ein Schadsoftwareanalyst mit der Berechtigung fiir Initiate Malware Analysis Scan kannzu
scannende Dateien mithilfe der Option ,,Dateien scannen* des Dialogfelds ,,Malware Analysis Service
auswihlen® hochladen (siche Hochladen von Dateien fiir Malware Analysis-Scans). Ein Administrator
kann Paketerfassungsdateien zu einem Decoder fiir Malware Analysis in der Ansicht ,,Services-System*
hochladen, wie in ,,Hochladen einer Paketerfassungsdatei” im Konfigurationsleitfaden fiir Decoder und
Log Decoder beschrieben.

Starten einer Ermittlung (Standardservice angegeben)

So starten Sie eine Ermittlung mit angegebenem Standardservice:

1. Gehen Sie zu UNTERSUCHEN > Malware Analysis.
Die Ereigniszusammenfassung fiir den kontinuierlichen Scan des ausgewihlten Services wird mit
den geoffneten Standard-Dashlets angezeigt. Jeder Benutzer kann Standard-Dashlets hinzufiligen,
dandern und 16schen, die fiir verschiedene Scanermittlungen persistent sind. Benutzer kénnen
aullerdem Standard-Dashlets wiederherstellen, wie in Filtern der Dashlet-Daten in der Ansicht
Ereigniszusammenfassung beschrieben.

INVESTIGATE @ admin @ (@)

MALWARE ANALYSIS

Summary of Events

= Malware Analytics | MA + add = £& © # Actions @

oot mo e reTime  Network End Time Scanned Start Time Scanned End Time

2017-07-18T14:40:59 2017-07-17T06:42:26  2017-07-17T06:42:38

Total High Confidence

Events Created Events Created

5 1
Office Files Files =
3 @ 0 1

Meta Treemap

Files R

High Canfidence Only Eventz:1 Files: 1

Source IP ~ 110 | 5tatic v | Average score

ITNESS SUITE 11.0.0.0-170709005430.1.9127d8d
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Anwenden von Zeitparameterfilter auf Ergebnisse

Sie konnen einen Schwellenwertfilter anwenden, um die Ergebnisse der ausgewéhlten Dashlets zu
aktualisieren.

1. Wihlen Sie zur Auswahl eines anderen Zeitraums entweder Kontinuierlicher Modus oder einen
anderen Scan aus der Symbolleiste aus.
Die Schadsoftware-Ereigniszusammenfassung fiir den ausgewéhlten Scan wird angezeigt.

2. Klicken Sie zur Auswahl eines neuen Zeitraums fiir den Scan auf die Bereichsauswahlliste in der
Symbolleiste. Folgende Bereiche sind verfiigbar: Letzte 5 Minuten, letzte 10 Minuten, letzte 15
Minuten, letzte 30 Minuten, letzte Stunde, letzte 3 Stunden, letzte 6 Stunden, letzte 12 Stunden, letzte
24 Stunden, letzte 2 Tage, letzte 5 Tage, Morgen, Vormittag, Nachmittag, Abend, den ganzen Tag,
gestern, diese Woche, letzte Woche oder benutzerdefiniert.

@ Last 5 Minutes
@ Last 10 Minutes
@ Last 15 Minutes
@ Last 30 Minutes
@ Last Hour

‘2 Last 3 Hours
ﬂ Last & Hours
. Last 12 Hours
‘ Last 24 Hours
:: Last 2 Days

:: Last 5 Days

w
W ol WA G

Die Ergebnisse werden sofort aktualisiert.

3. Klicken Sie zur Aktualisierung eines Scans im kontinuierlichen Modus mit neuen Daten auf .

Anwenden eines Schwellenwertfilters auf Ergebnisse von Scans im
kontinuierlichen Modus

Sie konnen einen neuen Schwellenwertfilter auf eine Instanz des Dashlet ,,Schadsoftware mit IOCs mit
hoher Wahrscheinlichkeit und hohen Werten®, des Dashlet ,,Meta-Treemap®, des Dashlet ,,Ergebnisrad™
und des Dashlet ,,Ereigniszeitachsen® anwenden.

Gehen Sie zur Anpassung der auf den Scan angewendeten Auswertung in der Symbolleiste wie folgt vor:

1. Wihlen Sic % ' > Schwellenwertfilter anwenden.
Das Dialogfeld ,,Schwellenwertfilter anwenden® wird angezeigt.
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Apply Threshold Filter

Static < 2= v
Network & 2= W
Community ‘& s= v
Sandbox & = W
Apply threshold to the following dashlets

[] Event Timeline L] Meta Treemap

[ Score Wheel

Cancel Apply

2. Wenn Sie die Anzahl der angezeigten Ereignisse auf Ereignisse beschrianken mochten, die einen
Wert {iber einem bestimmten Schwellenwert erhalten haben, gehen Sie wie folgt vor:

a. Ziehen Sie die Schieberegler fiir Statisch, Netzwerk, Community und Sandbox.

b. Aktivieren Sie zur Auswahl der Dashlets, auf die die Schwellenwerte zutreffen, die
entsprechenden Kontrollkdstchen.

c. Klicken Sie auf Anwenden.

Loschen oder erneutes Ubermitteln eines Scans nach Bedarf mit neuen
Umgehungseinstellungen

Sie konnen einen Scan nach Bedarf 16schen oder ihn mit anderen Umgehungseinstellungen als
denjenigen, die in der Servicekonfigurationsansicht fiir einen Malware Analysis-Service angegeben sind,
erneut libermitteln.

Gehen Sie zum Loschen eines Scans wahrend der Anzeige eines Scans nach Bedarf wie folgt vor:

1. Waihlen Sie Aktionen > Scan loschen aus.
Ein Dialogfeld fordert Sie auf, zu bestitigen, dass Sie den Scan 16schen mdchten.

2. Klicken Sie auf Yes.
Der ausgewdhlte Scan wird geldscht.

So wenden Sie andere Umgehungseinstellungen auf den aktuellen Scan an:

1. Wihlen Sie Aktionen > Scan erneut iibermitteln aus.
Das Dialogfeld ,,Auf Schadsoftware scannen* wird angezeigt.
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Scan for Malware

Malware Analysis

Service *

Mame * Adhoc Scan HTTP

Community Sandbox

Bypass Executable L] Bypass Executable
Bypass Office L] Bypass Office
Bypass POF ] Bypass POF

O
O
0

Cancel Scan

2. Wihlen Sie die Umgehungseinstellungen aus, die Sie auf den neuen Scan anwenden mdchten, und

klicken Sie auf Scannen.

Malware Analysis setzt den Cache zuriick und iibermittelt die Datei fiir einen neuen Scan erneut
und die Scanjobs werden der Jobwarteschlange hinzugefiigt.

3. Blattern Sie nach Abschluss des Jobs nach links und wihlen Sie Anzeigen aus.
Die Schadsoftware-Ereigniszusammenfassung fiir den ausgewéhlten Scan wird angezeigt.

Anzeigen der Dateiliste

Sie konnen eine Liste von Dateien fiir ein Ereignis von der Malware Analysis-Ereigniszusammenfassung
und von jedem der Visualisierungsdiagramme anzeigen: Ereigniszeitachse, Meta-Strukturen, Meta-

Treemap und Ergebnisrad.

Fiihren Sie flir den Zugriff auf die Dateiliste einen der folgenden Schritte aus:

o Klicken Sie in der Ereigniszusammenfassung auf die Anzahl der Dateien in der Zeile Gesamt oder
in der Zeile Hohe Wahrscheinlichkeit unter Verarbeitete Dateien, PE-Dateien, Office-Dateien

oder PDF-Dateien. Die Dateiliste wird angezeigt.

o Klicken Sie in einem Visualisierungs-Dashlet auf die Zahl neben dem Feld Dateien oben rechts im

Dashlet.
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Die Dateiliste fiir den ausgewéhlten Drill-down-Punkt wird angezeigt.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events EventAnalysis Hosts Files Users Malware Analysis

Files List
[High Confidence Only
¢ BacktoSummary | &, Download Files SortBy DateArchived v 4= Choose.. ~ | ¥z | ¥ Fillter
(mi ) Static Network | Communit ity =~ Sandbox | AV | File Name File Type MDS Hash Source Address Destination Address Date Archived v Size
0% Ol DI D 1165392787-107...  X86 PE 4b3c0BED190fdb21675eb6f081240561 2018-03-07T01:44:49  721.48KB
O C [  C ] ] 1165392787-107...  X86 PE 857616800e00385580e186b7b3793190 2018-03-07T01:42:49 310.5K8
0% @ [  C ] ] 1165392787-107...  X86 PE 026fa2b17b8fB6361D0484 6877c46283 2018-03-07T01:42:49 162 KB
0 & DI [ N 1165302787-107...  x86 PE 7e4681324e2c0d3522c912acef cdde 2018-03-07T01:42:¢9 61.5K8
[m s ] C ] 1164993132-107...  PDF 3edecfb67759e9e76299974134601119 2018-03-07T01:44:22  110.92KB
04 | @ o ) 1 1164993132-107...  PDF 67068ac530510055391 ecded83775eed 2018.03.07T01:44:22  57.19K8
O 4 G ) | o ) C 1 C_Documentsa...  MS Office 8205a0908179e2064759Ce8090220365 2018-03-07T01:42:12 203 K8
O C ] [ ] C e ] Student demogr..  MS Office 9c62¢c 14864201 6efled3f3fadbe bf 2018-03-07T01:43:48 228
O C [ ] C e 1 Student demogr..  MS Office 9060cf0f02e80d 871 daf41966862bb9 2018-03-07T01:43:12 26KB
O4% HEEEE O D keygen.exe %86 PE 22fd£009fa126bf3e6cadBEa0CcBIea3 2018-03-07T01:42:46 52.5K8
O G ] @ [ I C | 2.TS Brochure PDF 51abbdeesBefe669e7dadae17504ced 2018-03-07T01:41:55 236 MB
04 ] @ C e | 1.TS Onelog Bro...  PDF 31388b3768b0¢cfba0bdcfbf958b6742 2018-03-07T01:41:55 132 M8
04 G [ L ]l C | 1164269965-107...  PDF 9416 1c038aaaf230618fcdBc71ed146d 2018-03-07T01:41:33 8.92K8
04 G | L ]l C ] Frens20dossier...  MS Office 62202066927de6b6f6dcc7 1209092176 2018-03-07T01:41:29 28K8
0% EDN D I 15 _Securesph...  PDF af7d0726ff127a3aa0bfed3aes12ea84 2018-03-07T01141:26  412.02K8
04 G | L ] C ] st27.pdf PDF 896ce49928dadfe21df29950175492¢ 2018-03-07T01:41:26 52.62K8
0O ¢ | B ] C ] 5t36.pdf PDF 0b80cb0cec?9eb1b950d2447b5 7 ef7c 2018-03-07T01:41:21 13m8
O 4 l B G | ] RESEARCHON C..  PDF 4644125¢c375f75e021cacd25ef2cdc? 2018-03-07T01:41:12 8.07 K8
| Page 1 of1 | | C 25 ~ Displaying 1 - 22 of 22

RS A\ NETWITNESS' PLATFORM

In der Dateiliste konnen Sie nach einer Datei nach Dateiname oder MD5-Datei-Hash suchen, die Liste
nach zwei Kriterien und in aufsteigender oder absteigender Reihenfolge sortieren und Dateien
herunterladen wie in Uberpriifen von Scandateien und Ereignissen in Listenform beschrieben.

Um zur Ereigniszusammenfassung zuriickzukehren, klicken Sie auf Zuriick zur Zusammenfassung.

Anzeigen der Ereignisliste

Von der Malware Analysis-Ereigniszusammenfassung und von jedem der Visualisierungsdiagramme aus
(Ereigniszeitachse, Meta-Strukturen, Meta-Treemap und Ergebnisrad) kdnnen Sie Ereignisse zur Ansicht
im Raster ,,Ereignisse® auswéhlen.

Fiihren Sie flir den Zugriff auf die Ereignisliste einen der folgenden Schritte aus:

o Klicken Sie in der Ereigniszusammenfassung auf die Anzahl der erstellten Ereignisse in der Zeile
Gesamt oder in der Zeile Hohe Wahrscheinlichkeit. Die Ereignisliste wird angezeigt.

o Klicken Sie in einem Visualisierungs-Dashlet auf die Zahl neben dem Feld ,,Ereignisse* oben rechts
im Dashlet.
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Die Ereignisliste fiir die ausgewahlte Zeit wird angezeigt.

RSA RESPOND

Navigate

ey
%

R O

o
%

0Oo0oo0oooo0oooooooooao

Events List
[High Confidence Only
< Back to Summary

Static

Events

INVESTIGATE MONITOR

| T Delete Events.
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[ ]
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Community  Sandbox

Hosts
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Files Users

3, Download Files

AV ™ Date Archived v
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2018-03-07T01:41:...

2018-03-07T01:41

2018-03-07T01:41
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2018-03-07T01:41:

2018.03-07T01:41:

2018-03-07T01:41:...
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2018-03-07T01:41

2018-03-07T01:40:

2018-03-07T01:40:

Malware Analysis

Session Time

2018-03-07T01:14:...

2018-03-07T01:14:

2018-03-07T01:14:

2018-03-07T01:14:

2018-03-07T01
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2018-03-07T01:14:

2018-03-07T01:14:

2018-03-07T01:14:

2018-03-07T01:14:

2018-03-07T01:14:

2018-03-07T01: 14,

2018-03-07T01: 14,

2018-03-07T01:14:

2018-03-07T01:14:

2018-03-07T01:14:

B aries
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2

Source Address

Identity

SortBy | Date Archived

Destination Addr Destination Country  Alias Host

-— e

United States
United States
United States
United States
United States
Netherlands
United States
United States
United Kingdom
United States
United States
United States
United States
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United States
United States
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blackboard.jason.org
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Implementieren von angepassten YARA-Inhalten

Zusétzlich zu den integrierten Indikatoren fiir eine Infizierung unterstiitzt Malware Analysis auch in
YARA geschriebene Indikatoren fiir eine Infizierung. YARA ist eine Regelsprache, die es
Schadsoftware-Forschern erlaubt, Muster von Schadsoftware zu identifizieren und zu klassifizieren.
RSA stellt integrierte YARA-basierte [OCs (Indicators of Compromise, Indikatoren fiir eine Infizierung)
in RSA Live zur Verfiigung. Diese werden automatisch auf abonnierte Hosts heruntergeladen und dort
aktiviert.

Kunden mit fortgeschrittenen Fahigkeiten und Kenntnissen kénnen die Erkennungsfunktionen von RSA
Malware Analysis erweitern, indem sie YARA-Regeln erstellen und in RSA Live verdffentlichen oder
diese zur Verarbeitung durch den Host in einen beobachteten Ordner platzieren.

Da Schadsoftwares und Bedrohungen immer hdufiger vorkommen, ist es wichtig, die bestehenden
benutzerdefinierten Regeln zu iiberpriifen und zu tiberwachen. Oft sind Updates notwendig, um neue
Erkennungsmethoden zu tibernehmen. Zudem aktualisiert RSA gelegentlich YARA-Regeln in Live.
Wenn Sie Updates erhalten mochten, kénnen Sie den RSA-Blog oder RSA Live unter
http://blogs.rsa.com/feed abonnieren.

Dieses Dokument stellt Kunden Informationen bereit, die bei der Implementierung von
benutzerdefinierten YARA-Regeln in Malware Analysis helfen sollen.

Voraussetzungen

Der Host, dem Sie benutzerdefinierte Regeln hinzufiigen, muss so konfiguriert werden, dass die
Erstellung von Y ARA-Regeln unterstiitzt wird, wie unter ,,Aktivieren von benutzerdefinierten Y ARA-
Inhalten® im Malware Analysis-Konfigurationsleitfaden beschrieben.

YARA-Version und -Ressourcen

RSA Malware Analysis verfiigt iber die YARA-Version 3.7 (rev:167). Um die genaue Version zu
ermitteln, konnen Sie yara -v auf dem Malware Analysis-Host ausfiihren, wie in diesem Beispiel
gezeigt wird:
[root@TESTHOST yaral] # yara -v

yara 3.7 (rev:167)

Metaschlussel in YARA-Regeln

Malware Analysis ist mit anderen Quellen von Y ARA-Regeln konform und ruft zusétzliche
Metaschliissel ab, die fiir Malware Analysis spezifisch sind. Jede YARA-Regel entspricht einem
Indikator fiir eine Infizierung (Indicator of Compromise, IOC) innerhalb von Malware Analysis. Das
unten stehende Beispiel zeigt die Metadefinitionen in einer Regel:

meta:
iocName = "FW.ecodedGenericCLSID"
fileType = "WINDOWS PE"
score = 25

ceiling = 100
highConfidence = false
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Metaschliissel | Beschreibung

I0C-Name (Erforderlich) Dies ist der Name, den MA als Name der Regel verwendet. Er ist
ein fiir Malware Analysis spezifischer Name, der erforderlich ist, um die Regel
der IOC-Liste hinzuzufiigen.

fileType Gibt den Dateityp an. Die moglichen Werte sind: WINDOWS PE, MS OFFICE,
und PDF. Wenn keine Angabe gemacht wird, ist der Standardwert WINDOWS
PE.

score Dieser Wert wird zum statischen Wert addiert, wenn die Y ARA-Regel ausgelost

wird. Wenn kein Wert angegeben wird, ist der Standardwert 10.

ceiling Dies ist der maximale Wert, der zum statischen Wert hinzuaddiert wird, wenn
eine Regel mehrere Male wahrend einer Sitzung ausgelost wird. Beispiel: Jedes
Mal, wenn eine Regel ausgelost wird, werden 20 Punkte zum statischen Wert
addiert. Mochten Sie, dass nicht mehr als 40 Punkte hinzuaddiert werden, wenn
die Regel mehr als zweimal ausgelost wird, kénnen Sie eine Grenze (Ceiling) von
40 Punkten setzen. Wenn kein Wert angegeben wird, ist der Standardwert 100.

highConfidence Dies markiert die hohe Wahrscheinlichkeit, die fiir [OCs bestimmt wurden.
Anzeichen weisen so darauf hin, dass mit hoher Wahrscheinlichkeit eine
Schadsoftware vorliegt. Wenn kein Wert angegeben wird, lautet der
Standarddateiwert ,,False®.

Hinweis: Weitere Informationen zu Y ARA-Ressourcen erhalten Sie unter der folgenden URL:
https://code.google.com/p/yara-project/downloads/list. NetWitness Platform nutzt YARA 3.7, nicht
YARA 2.0.

YARA-Inhalte

RSA Live beinhaltet drei Arten von YARA-Regeln:
o PE Packers

o PDF Artifacts

o PE Artifacts

Die folgende Abbildung zeigt Y ARA-Inhalte verfiigbar als YARA-Regeln in NetWitness Platform Live.
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RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin® ()
Live Content Incident Rules ESA Rules
Search Criteria Matching Resources
Keywords Show Results = | | 3§ package =
yara [ subscribed| Name Created Updated Description
Caregory [ ne RSA Malware PDF Artifacts 2013-11-21 237 PM 2013-11-21 2:37 PM are Rules Yara |0Cs which
[C1FEATURED O re RSA Malware PE Packers 2013-11-21 3:36 PM 2013-11-21 3:37 PM Malware Rules Yara |0Cs which
¥ (I THREAT [ re R5A Malware PE Artifacts 2013-11-21 3:37 PM 2013-11-21 3:37 PM Malware Rules Yara |OCs which
» CTIDENTITY

» [ ASSURANCE
» [ OPERATIONS
[ sPECTRUM

[ MALWARE ANALYSIS

Rescurce Types
Medium

Required Meta Keys

3 Matching Resources

Auf dem Malware Analysis-Host befinden sich die YARA-Regeln in

/var/lib/netwitness/malware-analytics-server/spectrum/yara, wie im folgenden

Beispiel gezeigt.

[rOOt@TESTHOST vyaral# pwd
/var/lib/netwitness/malware-analytics-server/spectrum/yara

[rOOt@TESTHOST yaral# ls *.yara
rsa mw_pdf artifacts.yara rsa mw pe artifacts.yara rsa mw pe packers.yara

Die einzelnen Regeln sind als IOCs in der Malware Analysis-Ansicht ,,Service-Konfiguration* >
Registerkarte ,,Indikatoren fiir eine Infizierung*™ aufgefiihrt. Verwenden Sie das YARA-Modul als Filter,
um diese Regeln anzuzeigen. Sie kdnnen die Konfiguration einer einzelnen Regel auf die gleiche Weise
anpassen, wie Sie andere I0OCs konfigurieren.
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-, Change Service | Malware Analysis | Config ©
General Indicators of Compromise [{eTeRVT) 1) F 1o RENNVTo 11,4 Hash Proxy ThreatGRID  Integration
Module Description Search Enable All Disable All Reset All

[0 Enabled High Confidence  Description Score File Type

O ™ O Static (PDF): contains suspicious string artifacts & PDF

] ™ ™ Static (PE) - Artifact: Anti-Reversing Debugger Check - Kernel Hook (KHook) & Windows PE
O ™~ ™ Static (PE) - Artifact: Anti-Reversing Debugger Check - SoftiCE (NTice, OsiData) & Windows PE
] =4 4 Static (PE) - Artifact: Anti-Reversing Debugger Check - Syser (SyserLanguage, SdbgMsg, SyserDbgMsg) O ‘Windows PE
O ™ ™ Static (PE) - Artifact: Anti-Reversing Debugger Check - Sysinternals DbgView (DbgMsg) & Windows PE
] ™ ™ Static (PE) - Artifact: Anti-Reversing Debugger Check - Sysinternals Livekd (LiveKd) & Windows PE
O ™~ ™ Static (PE) - Artifact: Anti-Reversing YMWare Check - (Registry Artifacts) & Windows PE
[} =4 4 Static (PE) - Artifact: Anti-Reversing VMWare Check - (Services/Disk/Enum) O ‘Windows PE
O ™ O Static (PE) - Artifact: AutoStart File (Task Scheduler Folder) & Windows PE
[} ™ O Static (PE) - Artifact: AutoStart File (Users Startup Folders) & Windows PE
[} ™~ O Static (PE) - Artifact: AutoStart File (autoexec.bat) {or ‘Windows PE
[} =4 O Static (PE) - Artifact: AutoStart File (autoexec.nt) 0 ‘Windows PE
O ™ O Static (PE) - Artifact: AutoStart File (autorun.inf) & Windows PE
[} ™ O Static (PE) - Artifact: AutoStart File (boot.ini) Bk Windows PE
o = O Static PE] - Artifact: AutoStart File (config.nt) 'O Windows PE
[} =4 O Static (PE) - Artifact: AutoStart File (config.sys) 0 m ‘Windows PE

| Page 1 of10 | ) ) | C 25 £ Indicators of Compromise Per Page Displaying Indicators of Compromise 1 - 25 of 228

Hinzufiigen von benutzerdefinierten YARA-Regeln

So integrieren Sie YARA-Regeln aus anderen Quellen:

1. Um sicherzugehen, dass YARA-Regeln dem richtigen Format und der richtigen Syntax folgen,
verwenden Sie den YARA-Befehl, um die YARA-Regel wie im folgenden Beispiel zu kompilieren.
Wenn die Regel ohne Fehlermeldung kompiliert wird, folgt die YARA-Regel der richtigen Syntax.
[root@TESTHOST yaral]# yara rsa mw_pe packers.yara dummy.txt

[rOOt@TESTHOST yaral#

2. Stellen Sie sicher, dass benutzerdefinierte Regeln keine bestehenden YARA-Regeln aus RSA oder
anderen Quellen duplizieren. Alle YARA-Regeln befinden sich in

/var/lib/netwitness/malware-analytics-server/spectrum/yara

3. Stellen Sie sicher, dass die von RSA unterstiitzten Metaschliissel enthalten sind, sodass die YARA-
Regeln als Teil der konfigurierbaren IOCs organisiert werden kdnnen und fiigen Sie am Ende des
Dateinamens die yara-Erweiterung (<filename>.yara).an. Sie kdnnen eine bessere Organisation
gewihrleisten, indem Sie sicher stellen, dass der Metawert i ocName wie im folgenden Beispiel in
der Metadefinition enthalten ist.

Beispiel:

rule HEX EXAMPLE

{

meta:
author = "RSA"
info = "HEX Detection"
iocName = "Hex Example"
strings:

Shexl = { E2 34 Al C8 23 FB }
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Swide string = "Ausov" wide ascii
condition:
Shexl or S$wide string

}

4. Wenn Sie fertig sind, platzieren Sie die benutzerdefinierten YARA-Dateien in den Ordner, der vom
Malware Analysis-Service beobachtet wird:
/var/lib/netwitness/malware-analytics-server/spectrum/yara/watch
Die Datei wird innerhalb einer Minute verarbeitet.
Sobald die Datei verarbeitet wurde, wird sie von NetWitness Platform in den Ordner processed
verschoben und die neue Regel wird in der Malware Analysis-Ansicht ,,Service-Konfiguration® >
auf der Registerkarte ,,Indikatoren fiir eine Infizierung™ hinzugefiigt.
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Uberpriifen von Scandateien und Ereignissen in Listenform

Wenn Sie die Ereigniszusammenfassung eines Scans in Malware Analysis anzeigen, konnen Sie auf die
Anzahl der Dateien oder Ereignisse klicken, um die Datei- bzw. Ereignisliste fiir den Scan anzuzeigen
(siche Beginnen einer Schadsoftwareanalyse-Ermittlung). In der Datei- bzw. Ereignisliste konnen Sie
iiber den Dateinamen oder MD5-Datei-Hash nach einer Datei suchen, die Liste anhand von zwei
Kriterien auf- oder absteigend sortieren und Dateien herunterladen. Wenn Sie in der Ereignis- oder
Dateiliste auf Ereignisse oder Dateien stofen, iiber die Sie mehr erfahren mochten, konnen Sie
zahlreiche Details zu diesem Ereignis in der Ansicht ,,Ereignisdetails* anzeigen.

Die folgenden Informationen werden von NetWitness Platform fiir jedes Ereignis in der Ereignisliste
angegeben:

o Markiert als ein Ereignis mit hoher Wahrscheinlichkeit, das wahrscheinlich Indikatoren fiir eine
Infizierung enthilt.

o Die numerische Punktzahl fiir jedes Bewertungsmodul: Statisch, Netzwerk, Community und Sandbox.
o Auswertungen der Virenschutzanbieter.

o Das Flag Von benutzerdefinierter Regel beeinflusst.
o Das Datum, an dem das Ereignis archiviert wurde.
o Die Sitzungszeit.

o Der MD5-Hash-Filter.

o Die Anzahl der Dateien im Ereignis.

o Die Quell-IP-Adresse des Ereignisses.

o Die Identitit.

o Die Ziel-IP-Adresse.

o Das Zielland.

o Der Name des Aliashosts.

o Der Ereignistyp, zum Beispiel Netzwerk.

o Der vom Ereignis verwendete Service.

o Die Zielorganisation

Die folgenden Informationen werden von NetWitness Platform fiir jede Datei in der Dateiliste
angegeben:

o Markiert als ein Ereignis mit hoher Wahrscheinlichkeit, das wahrscheinlich Indikatoren fiir eine
Infizierung enthilt.

o Die numerische Punktzahl fiir jedes Bewertungsmodul: Statisch, Netzwerk, Community und Sandbox.
o Auswertungen der Virenschutzanbieter.

o Der Dateiname.
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Der Dateityp.

Der MD5-Hash-Filter.

Die Quell-IP-Adresse des Ereignisses, in dem die Datei enthalten war.

Die Ziel-IP-Adresse.

Das Datum, an dem das Ereignis, in dem die Datei enthalten war, archiviert wurde.

Die Dateigrofe.

Sortieren der Datei- bzw. Ereignisliste

Sie konnen die Datei- bzw. Ereignisliste nach Spaltenname in auf- oder absteigender Reihenfolge
sortieren. Sie konnen eine oder zwei Spalten auswahlen.

So sortieren Sie die Liste:

I.

Wihlen Sie in der ersten Drop-down-Liste Sortieren nach einen Spaltennamen und die

Sortierreihenfolge aus: —— fiir die absteigende oder = fiir die aufsteigende Reihenfolge.

(Optional) Wihlen Sie in der zweiten Drop-down-Liste Sortieren nach einen Spaltennamen und die

Sortierreihenfolge aus: = fiir die absteigende oder = fiir die aufsteigende Reihenfolge.
Im Spaltentitel wird die ausgewdhlte Sortierreihenfolge angezeigt.

Filtern der Liste nach Dateinamen oder MD5-Datei-Hash

Sie konnen die Datei- bzw. Ereignisliste nach Dateinamen oder Datei-Hash filtern. Mit dieser Funktion
konnen Sie eine begrenzte Teilmenge der urspriinglichen Daten anhand der Suchkriterien festlegen.

Hinweis: Wenn Sie eine Suche durchfiihren, wird der aktuell angezeigte Scan durchsucht (nicht alle
Scans).

1.

Filter -
Klicken Sie auf 0

Das Dialogfeld ,,Filter* wird angezeigt.

2. Geben Sie unter Dateiname oder MD5-Hash einen Wert ein und klicken Sie auf Filter. Bei den

Feldern Dateiname und Hash wird nicht zwischen Grof3- und Kleinschreibung unterschieden.
Platzhalter und regulidre Ausdriicke werden nicht unterstiitzt. Der Filter basiert auf genauen
Ubereinstimmungen. Sie kdnnen den Cursor iiber einen Dateinamen oder Hash ziehen, um das
Element in der Datei- bzw. Ereignisliste auszuwdhlen. Dann konnen Sie den Namen kopieren und in
das Dialogfeld einfiigen.

Klicken Sie auf Filter.
Malware Analysis filtert die Liste, sodass nur Dateien oder Ereignisse mit dem ausgewidhlten Hash
angezeigt werden.
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Filter -
4. Um zur nicht gefilterten Liste zuriickzukehren, klicken Sie auf i . Wenn das Dialogfeld

,Filter” angezeigt wird, klicken Sie auf Zuriicksetzen.

Herunterladen von Dateien aus der Dateiliste

In NetWitness Platform konnen Sie Dateien in der Datei- bzw. Ereignisliste auswéhlen und
herunterladen.

Achtung: Seien Sie vorsichtig, wenn Sie Dateien aus Malware Analysis herunterladen. Manche
Dateien konnen schiadlichen Code enthalten. Der Dateidownload ist eine konkrete konfigurierbare
Berechtigung. Ausfiihrlichere Informationen erhalten Sie unter ,,Definieren von Rollen und
Berechtigungen fiir Benutzer der Schadsoftwareanalyse® im Konfigurationsleitfaden Malware
Analysis.

So laden Sie Dateien aus der Datei- bzw. Ereignisliste herunter:

1. Aktivieren Sie in der Datei- bzw. Ereignisliste das Kontrollkdstchen neben einer oder mehreren
Zeilen.

', s
2. Wihlen Sie in der Symbolleiste die Option = Download Files aus
Das Dialogfeld ,,Schadsoftware-Dateidownload™ wird angezeigt.
3. Fiihren Sie einen der folgenden Schritte aus:
a. Wenn Sie die Datei doch nicht herunterladen moéchten, klicken Sie auf Abbrechen.

b. Wenn Sie die Datei herunterladen mochten, klicken Sie auf die Schaltfliche Herunterladen.
Die ausgewdhlten Dateien werden in einem ZIP-Archiv mit dem Namen Malware Files.zip
heruntergeladen.

Loschen von Ereignissen aus dem Scan

Wihlen Sie in der Ereignisliste ein oder mehrere Ereignisse aus und 16schen Sie diese aus dem Scan.
Auf diese Weise konnen Sie Ereignisse entfernen, die nicht von Interesse sind.

So entfernen Sie ein Ereignis aus dem angezeigten Scan:

1. Wihlen Sie in der Ereignisliste mindestens ein Ereignis aus.

2. Kilicken Sie in der Symbolleiste auf die Option i Delete Events .

NetWitness Platform fordert eine Bestétigung an, dass Sie die Ereignisse 16schen mochten.

3. Klicken Sie im Bestitigungsdialogfeld auf Ja.
Die ausgewdhlten Ereignisse werden geldscht.

Ruckkehr zur Ereigniszusammenfassung

Um die Datei- oder Ereignisliste zu verlassen und zur Ereigniszusammenfassung zuriickzukehren,
klicken Sie auf Zuriick zur Zusammenfassung.
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Offnen der detaillierten Analyse fiir ein Ereignis

Wihrend Sie Ereignisse oder Dateien in der Datei- bzw. Ereignisliste untersuchen, konnen Sie auf ein
Ereignis bzw. eine Datei doppelklicken, um eine detaillierte Analyse des Ereignisses in der Ereignisliste
bzw. des Ereignisses aufzurufen, dem die Datei in der Dateiliste zugeordnet ist (siche Anzeigen der

detaillierten Schadsoftwareanalyse eines Ereignisses).
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Filtern der Dashlet-Daten in der Ansicht Ereigniszusammenfassung

Ereigniszusammenfassung enthilt eine Zusammenfassung des untersuchten Scans mit auswahlbaren
Dashlets. Die Ereigniszusammenfassung ist fest definiert, jedoch konnen Analysten jedes Dashlet so
konfigurieren, dass Informationen gefiltert werden und ein Drill-down in die Daten erfolgen kann.

Der Rest dieses Themas enthdlt Anweisungen fiir Management und Konfiguration von Dashlets.

Konfiguration des Dashlet ,,Ergebnisrad“

Das Ergebnisrad ist eine allgemeine Visualisierung von analysierten Sitzungen, die eine hohe, mittlere
oder niedrige Punktezahl in den jeweiligen Bewertungskategorien erzielt haben: Statisch, Netzwerk,
Community und Sandbox. Das Ergebnisrad bietet eine schnelle Mdglichkeit, einen Drill-down zur
Uberpriifung von Sitzungen auszufiihren. Jeder Ring steht fiir eine andere Bewertungskategorie, sodass
Sie die Ergebnisse nach Kategorien visuell vergleichen kénnen.

Score Wheel X

High Confidence Only Events:1 Files:1

4= Up 4= Down
Ring 1%  Static

Ring 2 Sandbox
Ring 3 Cammunity

Ring 4 Network

* Innermost ring

Sie kénnen die Reihenfolge der Ringe dndern, um Indikatoren fiir eine Infizierung hervorzuheben, die nur
in einer der Kategorien gekennzeichnet wurden. Das Vergleichen derselben Ergebnisse in
unterschiedlichen Reihenfolgen der Ringe liefert Einblicke in zusétzliche Anfilligkeiten wihrend einer
Sitzung und Sie konnen bei der entsprechenden Sitzung einen Drill-down durchfiihren. Es folgen zwei
Anwendungsbeispiele.

Beispiel: Zero-Day-Kandidaten

Dieses Beispiel zeigt, wie man einen Drill-down bei einer Sitzung durchfiihrt, die von der Kategorie
Community zwar nicht als schiadlich gekennzeichnet wurde, dafiir aber von allen anderen
Bewertungskategorien. Die daraus resultierende Liste der Sitzungen hebt Zero-Day-Kandidaten hervor.
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1. Konfigurieren Sie die Bereiche des Ergebnisrads in der folgenden Reihenfolge:
Community (ganz innen) > Statisch > Netzwerk > Sandbox (ganz auflen)

2. Klicken Sie auf das rote Segment im dulersten Ring (Sandbox), das auf ein griines Segment im
innersten Ring (Community) ausgerichtet ist: griin (innerster) -> Statisch: rot -> Netzwerk: rot ->
Sandbox: rot (Aullerster).

RSA RESPOND INVESTIGATE MONITOR  CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

Events List
[High Confidence Only

< BacktoSummary | @ Delete Events %, Download Files SortBy Date Archived v 4Z| Choose .. ~ 4= | T Filter -
O 4 static Network Community | Sandbox v ™ Date Archived v Session Time #Files | Source Address | Identity Destination Addr Destination Country = Alias Host EventType | Service| Destination Organiza
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O % [ ) C o | 2018-03-07T01:41:..  2018-03-07T01:14:... 1 United Kingdom OnDema.. HTTP  Yahoo! UK Servic...
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Beispiel: Schadliche Sitzungen

In diesem Beispiel wird gezeigt, wie man einen Drill-down bei Sitzungen durchfiihrt, bei denen alle
Bewertungskategorien die resultierende Sitzungsliste als schidlich identifizieren, indem angegeben wird,
dass Malware Analysis dafiir die hochste Wahrscheinlichkeit aufweist.

1. Konfigurieren Sie die Bereiche des Ergebnisrads in der folgenden Reihenfolge:
Community (ganz innen) > Statisch > Netzwerk > Sandbox (ganz auf3en)

2. Klicken Sie auf das rote Segment des duBBersten Bereichs (Sandbox), der auf ein rotes Segment im
innersten Bereich (Community) ausgerichtet ist: rot (innerster) -> Statisch: rot -> Netzwerk: rot ->
Sandbox: rot (dulerster).

Ordnen der Reihenfolge der Bereiche nach dem Bewertungsmodul

Im Ergebnisrad konnen Sie die Reihenfolge der Bereiche nach dem Bewertungsmodul ordnen. Zunéchst
ist die Reihenfolge der Bereiche von innen nach auflen wie folgt: Statisch, Netzwerk, Community, und
Sandbox.

So verdndern Sie die Reihenfolge der Bereiche:
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1. Fiihren Sie einen der folgenden Schritte aus:
a. Klicken Sie die einzelnen Bewertungsmodule an und verschieben Sie diese nach oben oder unten.

b. Waihlen Sie die einzelnen Bewertungsmodule aus und verwenden Sie die Schaltflichen ,,Nach
oben* und ,,Nach unten, um sie zu verschieben.

2. Wenn die Bereiche die gewiinschte Reihenfolge haben, klicken Sie auf die Schaltflache

Aktualisieren.
Das Ergebnisrad wird mit der neuen Reihenfolge aktualisiert.

Konfiguration des Dashlet ,,Meta-Treemap*“

Im Diagramm Meta-Treemap konnen Sie Meta-Strukturen nach Metadatentyp, Zahler und Analysetyp
filtern und anzeigen. Verwenden Sie die drei Auswahllisten, um den Filter einzustellen. Das Diagramm
,»Meta-Treemap® wird sofort aktualisiert.

Meta Treemap 3008
High Cenfidence Only Events:1 Files:1
Source IP ~ |10 v | Static v || Average Score hd

Konfiguration des Dashlet ,,Meta-Strukturen

Das Dashlet Meta-Strukturen ist eine Darstellung der Werte fiir einen bestimmten Metaschliissel in
Form eines Kreisdiagramms. Im Diagramm ,,Meta-Strukturen* koénnen Sie Meta-Strukturen nach
Metadatentyp und Zéhler filtern. Verwenden Sie die zwei Auswahllisten, um den Filter einzustellen.
Das Diagramm ,,Meta-Strukturen* wird sofort aktualisiert.
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Meta Breakdowns ABEX

High Cenfidence Only

Source IP v|5 hd

l 127.0.0.1

Konfiguration des Dashlet ,,Ereigniszeitachse*

Das Dashlet Ereigniszeitachse ist eine Darstellung von Ereignissen innerhalb eines bestimmten
Zeitraums. Fiir die Ereigniszeitachse sind keine zuséitzlichen Filter verfiigbar.

Event Timeline AEX

Filter: Events:0 Files:0

No data returned for Event Timeline

View Events

Offnen aller Ereignisse in der Ereignisliste

Von der Ereigniszeitachse aus konnen Sie in der Ereignisliste die gesamte Liste der Ereignisse 6ffnen.
Klicken Sie dazu auf Ereignisse anzeigen. Bei dieser Option handelt es sich nicht um dieselbe wie
beim Anklicken des Zahlers neben den Ereignissen, welcher fiir alle Visualisierungsdiagramme derselbe
ist und den aktuellen Drill-down-Punkt in der Ereignisliste 6ffnet.
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Konfiguration des Dashlet ,,Top-Liste hochst verdachtiger Schadsoftware“

Das Dashlet ,, Top-Liste hochst verdidchtiger Schadsoftware* zeigt die Top 10 der hochst verddchtigen
Ereignisse aus der Ereignisliste oder der Dateiliste an. Dieses Dashlet ist auch im Dashboard
,,Uberwachung® verfiigbar und die Konfigurationsoptionen werden als Teil des RSA NetWitness-Inhalts
unter Dashlets beschrieben.

Top Listing of Highly Suspicious Malware ALOPS

O 4 static »= Network >=@ = Community >=@  Sandbox >=@ AV File Name MDS Hash Date Arc
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Konfiguration des Dashlet ,,Schadsoftware mit IOCs mit hoher Wahrscheinlichkeit

und hohen Werten“

Das Dashlet ,,Schadsoftware mit IOCs mit hoher Wahrscheinlichkeit und hohen Werten™ stellt
Indikatoren fiir eine Infizierung (I0Cs) dar, die sowohl eine hohe Bewertung als auch eine hohe
Wabhrscheinlichkeit aufweisen, dass die Ereignisse wahrscheinlich Schadsoftware enthalten. Dieses
Dashlet ist auch im Dashboard ,,Unified” verfiigbar und die Konfigurationsoptionen werden als Teil des
RSA NetWitness-Inhalts unter Dashlets beschrieben.

Malware with High Confidence I0Cs and High Scores 24X

High Cenfidence Only,

D ’5‘3‘ Static »= Network == Community == Sandbox AV "F Date Archived + #Files = Source Address Destination Addr  Alias k

Konfiguration des Dashlet ,,Top-Liste moglicher Zero-Day-Schadsoftware*

Das Dashlet ,,Top-Liste moglicher Zero-Day-Schadsoftware* stellt potenzielle Zero-Day-Ereignisse in
der Ereignisliste oder Dateiliste dar. Dieses Dashlet ist auch im Dashboard ,,Unified verfiigbar und die
Konfigurationsoptionen werden als Teil des RSA NetWitness-Inhalts unter Dashlets beschrieben.

Top Listing of Possible Zero Day Malware 2@X
High Confidence Only,
|:| ’Ej‘g" Static == Network == Community <= Sandbox AV "F Date Archived v+ #Files  Source Address Destination Addr, Alias b
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Hochladen von Dateien fiuir Malware Analysis-Scans

Es gibt zwei Methoden, mit denen Analysten Dateien fiir Malware Analysis-Scans hochladen kdnnen.

Ein Schadsoftwareanalyst mit der Berechtigung Malware Analysis-Scan initiieren kann zu scannende

Dateien mithilfe der Option ,,Dateien scannen* des Dialogfelds ,,Malware Analysis Service auswéhlen*
hochladen.

Es ist auBerdem moglich, eine Datei zum Scannen mithilfe einer beobachteten Dateifreigabe
hochzuladen.

Manuelles Hochladen von Dateien

Dieses Thema beinhaltet Anweisungen zum Einleiten eines Scans von einer hochgeladenen Datei nach
Bedarf. Wenn Sie eine Datei zum Scannen hochladen, startet NetWitness Platform den Uploadjob und
fiigt diesen der Jobwarteschlange hinzu. Wenn der Job beendet wurde, kénnen Sie den Scan in Malware
Analysis aufrufen.

So laden Sie eine Datei zum Scannen hoch:

1. Navigieren Sie zu Ermittlung > Malware Analysis.

Das Dialogfeld ,,Malware Analysis Service auswihlen* wird zusammen mit den verfiigbaren
Malware Analysis-Hosts und -Services fiir den aktuellen Benutzer im linken Bereich angezeigt.

Select a Malware Analysis Service

Malware Services | Malware - Malware Analytics Scan Jobs List
™ Default Service B 5can Files o

Name ~ Name Static Network Community Sandbox Progress Infa  User

Malware - Malware Analytics )
No scan jobs found

| Page of 0 | C o v No data to display

Cancel View Continuous Mode
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2. Klicken Sie auf Scan anzeigen.
Das Dialogfeld ,,Auf Schadsoftware scannen* wird angezeigt.

Scan for Malware

+ _—

File Mame

Mame *

Community Sandbox

Bypass Executable ] Bypass Executable ]
Bypass Office ] Bypass Office ]
Bypass PDF Bypass PDF

Cancel

3. Klicken Sie auf + .
Eine Ansicht des Dateisystems wird angezeigt, sodass Sie die Dateien zum Hochladen auswiahlen
konnen.

4. Wibhlen Sie eine oder mehrere Dateien in der Liste aus und klicken Sie auf Offnen.
Die Dateinamen werden hinzugefiigt. Malware Analysis versieht die Zeichen des Dateinamens vor
der Verarbeitung einer Datei mit Escape-Zeichen. Die maximale Anzahl der Zeichen im
Dateinamen nach dem Einfiigen von Escape-Zeichen ist 200. Wenn der Dateiname mehr als 200
Zeichen hat, kiirzt Malware Analysis den Dateinamen ab und zeigt den verkiirzten Dateinamen auf
der NetWitness Platform-Benutzeroberfldche an.

5. Fahren Sie mit dem Hinzufiigen und Léschen von Dateien solange fort, bis Sie eine Liste der Dateien
haben, die Sie hochladen mochten.

6. Benennen Sie den Scan und wihlen Sie die zu liberbriickenden Dateitypen aus. Dies ist fiir ein Zip-
Archiv niitzlich, welches verschiedene Dateitypen enthilt, und tiberschreibt die standardméaBigen
Umgehungseinstellungen.

7. Klicken Sie auf Scannen.
Der Scanjob wird iibermittelt und NetWitness Platform zeigt eine Bestdtigungsmeldung iiber die
erfolgreiche Ubermittlung an. Die Scananforderung wird zum Dashlet mit der Liste der Scanjobs
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hinzugefiigt. Die Uberbriickungseinstellungen in diesem Dialogfeld iiberschreiben die
Standardeinstellungen in den Malware Analysis-Basiskonfigurationseinstellungen.

8. Der Job wird der Liste ,,Scanjobs* im Dialogfeld ,,Malware Analysis Service auswahlen und im
Dashlet ,,Liste der Scanjobs* des ,,Unified““-Dashboards hinzugefiigt.

9. Zeigen Sie den Scan nach Abschluss an, indem Sie darauf doppelklicken.
Die Schadsoftware-Ereigniszusammenfassung fiir den ausgewéhlten Scan wird angezeigt.

Hochladen von Dateien aus einem beobachteten Ordner

Um Dateien aus einem beobachteten Ordner hochzuladen, konnen Sie Dateien in einer beobachteten
Dateifreigabe fiir Malware Analysis ablegen. Mit Malware Analysis konnen Analysten YARA-Regeln,
Hash-Dateien und infizierte ZIP-Archive freigeben.

Malware Analysis iiberwacht eine Dateifreigabe und verarbeitet automatisch Dateien, die in bestimmten
Ordnern in der Dateifreigabe gespeichert sind. Diese Funktion ist fiir folgende Aktionen hilfreich:

o Massenimport von Hash-Dateien aus /var/lib/rsamalware/spectrum/hashWWatch

o Hinzufiigen von benutzerdefinierten YARA-Regeln zur Liste mit den Indikatoren fiir eine Infizierung
auf dem Host aus /var/lib/netwitness/malware-analytics-
server/spectrum/yara/watch

« Erstellen von bedarfsorientierten Scanjobs von einem Zip-Archiv infizierter Zip-Dateien aus
/var/lib/rsamalware/spectrum/infectedZipWatch/watch

Analysten miissen die Dateien gemi3 den Anforderungen fiir die Nutzung vorbereiten. Die
Dateierweiterung muss richtig sein und die Datei muss in den richtigen beobachteten Ordner in der
Dateifreigabe kopiert werden.

Importieren von Hash-Listen

Um eine Hash-Liste aus dem beobachteten Verzeichnis zu importieren, muss die Hash-Liste in dem
angegebenen Format sein und auf md5 sortiert werden. Sie kdnnen eine formatierte Datei in einen
Ordner (/var/lib/rsamalware/spectrum/hashWatch) auf dem Malware Analysis-Host einfiigen.
Sie wird dann automatisch in die lokale Hash-Datenbank importiert. Dies wird in ,,Konfigurieren eines
Hash-Filters* im Malware Analysis-Konfigurationsleitfaden genauer beschrieben.

So importieren Sie mithilfe der Methode des beobachteten Ordners eine Hash-Liste:

1. Kopieren Sie die Hash-Listen, die Sie importieren mdchten, in das
/var/lib/rsamalware/spectrum/hashWatch-Verzeichnis.
NetWitness Platform Malware Analysis beobachtet diesen Ordner automatisch und verarbeitet die
hier gespeicherten Dateien.

a. Malware Analysis fligt diesem Hash-Filter jeden in der Hash-Liste gefundenen Hash hinzu.

b. Falls Verarbeitungsfehler auftreten, werden die Hashes im folgenden Ordner protokolliert:

/var/lib/rsamalware/spectrum/hashWatch/error

c. Verarbeitete Dateien werden in diesem Ordner katalogisiert:

/var/lib/rsamalware/spectrum/hashWatch/processed.

d. Verarbeitete Dateien werden aus dem Verzeichnis hashWatch nicht entfernt.
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2. Nachdem die Masse der Hashes importiert wurde, kann der Systemadministrator mithilfe eines Cron-
Jobs alte verarbeitete Dateien bereinigen.

Importieren von YARA-Regeln in die Liste mit den Indikatoren fiir eine Infizierung

Kunden mit fortgeschrittenen Fahigkeiten und Kenntnissen kénnen die Erkennungsfunktionen von RSA

Malware Analysis erweitern, indem sie YARA-Regeln erstellen und in RSA Live verdffentlichen oder
diese zur Verarbeitung durch den Host in einen beobachteten Ordner platzieren. Unter Implementieren
von angepassten Y ARA-Inhalten finden Sie umfassende Informationen zu den Voraussetzungen fiir die
Verwendung von benutzerdefiniertem Y ARA-Inhalt und den Erstellungsregeln.

Wenn die Regeln fertiggestellt sind, platzieren Sie die benutzerdefinierten Y ARA-Dateien in den
Ordner, der vom Malware Analysis-Service beobachtet wird:
./var/lib/netwitness/malware-analytics-server/spectrum/yara/watch

Die Datei wird innerhalb einer Minute verarbeitet.

Sobald die Datei verarbeitet wurde, wird sie von NetWitness Platform in den Ordner processed
verschoben und die neue Regel wird in der Malware Analysis-Ansicht ,,Service-Konfiguration™ > auf
der Registerkarte ,,Indikatoren fiir eine Infizierung™ hinzugefiigt.

%, Change Service | Malware Analysis | Config &
General [WEHEGIER GO BIGIGIEE  10C Summary  Auditing Hash Proxy ThreatGRID  Integration
Module Description Search Enable Al Disable All Reset All

[ Enabled High Confidence = Description Score File Type

O [E4 O Static (PDF): contains suspicious string artifacts & PDF

] =4 ™ Static (PE) - Artifact: Anti-Reversing Debugger Check - Kernel Hook (KHook) &> Windows PE
O 4 ™ Static (PE) - Artifact: Anti-Reversing Debugger Check - SoftICE (NTice, OsiData) ') Windows PE
O [c4 £4 Static (PE) - Artifact: Anti-Reversing Debugger Check - Syser (SyserLanguage, SdbgMsg, SyserDbgMsg) & Windows PE
O [E4 ™ Static (PE) - Artifact: Anti-Reversing Debugger Check - Sysinternals DbgView (DbgMsg) & Windows PE
] =4 ™ Static (PE) - Artifact: Anti-Reversing Debugger Check - Sysinternals Livekd (LiveKd) &> Windows PE
O 4 ™ Static (PE) - Artifact: Anti-Reversing VMWare Check - (Registry Artifacts) ') Windows PE
O [c4 £4 Static (PE) - Artifact: Anti-Reversing VMWare Check - (Services/Disk/Enum) & Windows PE
O [E4 O Static (PE) - Artifact: AutoStart File (Task Scheduler Folder) & Windows PE
[} =4 ] Static (PE) - Artifact: AutoStart File (Users Startup Folders) & Windows PE
[} 4 O Staric (PE) - Artifact: AutoStart File (autoexec.bat) 0 ‘Windows PE
O [c4 ] Static (PE) - Artifact: AutoStart File (autoexec.nt) 0 Windows PE
O [E4 O Static (PE) - Artifact: AutoStart File (autorun.inf) & Windows PE
[} =4 ] Static (PE) - Artifact: AutoStart File (boot.ini) Bk Windows PE
0o = O Static (PE) - Artifact: AutoStart File (config.nt) 'O Windaws PE
] [c4 ] Static (PE) - Artifact: AutoStart File (config.sys) &k m Windows PE

| Page 1 of10 | } Y | C 25 £ Indicators of Compromise Per Page Displaying Indicators of Compromise 1 - 25 of 228

Importieren von Dateien in die Liste der Scanjobs

Wenn Sie Beispiele aus anderen Sicherheitslosungen erhalten und die Dateien weiter analysieren
mochten, kénnen Sie die Dateien komprimieren, das Archiv mit dem Passwort infected schiitzen und
das Archiv dann zur Verarbeitung durch Malware Analysis zum beobachteten Ordner hinzufiigen. Das
komprimierte Archiv kann dann in den beobachteten Ordner verschoben werden:
/var/lib/rsamalware/spectrum/infectedZipWatch/watch.

Hinweis: Die maximale Grofe des Archivs betrdagt 100 MB.

Fiir die Analyse infizierter, passwortgeschiitzter ZIP-Dateien verarbeitet Malware Analysis die Archive
im beobachteten Ordner und erstellt einen Job nach Bedarf, der der Liste der Scanjobs hinzugefiigt wird.
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1. Komprimieren Sie, wenn Sie als Administrator angemeldet sind, die zu verarbeitenden Dateien in
einer ZIP-Datei mit dem Passwort infected und speichern Sie sie unter
/var/lib/rsamalware/spectrum/infectedZipWatch/watch.

Innerhalb von ein oder zwei Minuten verarbeitet Malware Analysis das Archiv und erstellt
bedarfsgesteuert einen Job in der Liste der Scanjobs. Der Name des Scanjobs entspricht dem Namen
der Datei, der Benutzer ist Dateifreigabe und der Ereignistyp lautet 1. Das Archiv wird in
/var/lib/rsamalware/spectrum/infectedZipWatch/processed verschoben.

2. Sobald der Job der Scanjobliste hinzugefiigt wurde, fithren Sie ein Skript oder einen Cron-Job aus,
um die ZIP-Datei im Verzeichnis

/var/lib/rsamalware/spectrum/infectedzipWatch/processed zu bereinigen.
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Anzeigen der detaillierten Schadsoftwareanalyse eines Ereignisses

Wenn Sie die Liste individueller Ereignisse in einem Malware Analysis-Scan im Malware Analysis-
Ereignisraster anzeigen, konnen Sie durch einen Doppelklick auf ein Ereignis die detaillierten
Analyseergebnisse fiir dieses Ereignis anzeigen.

Anzeigen der Malware Analysis-Details fur ein Ereignis

1. Starten Sie eine Ermittlung in der Registerkarte Malware Analysis.
Die Schadsoftware-Ereigniszusammenfassung wird angezeigt und weist vier Diagramme
einschlieBlich der Ereigniszeitachse auf.

2. Fiihren Sie einen der folgenden Schritte aus:

a. Klicken Sie zum Anzeigen aller Ereignisse in der Ereigniszeitachse auf die Schaltflidche
Ereignisse anzeigen.

b. Doppelklicken Sie auf Daten in der Metaaufschliisselung, im Meta-Treemap-Diagramm oder
im Ergebnisrad..
Die Ereignisliste wird angezeigt.

3. Doppelklicken Sie auf ein Ereignis.
Die Analyseergebnisse fiir das Ereignis werden angezeigt.

RSA INVESTIGATE @ admin® (3)

Navigate Events EventAnalysis Hosts Files Users Malware Analysis

# Actions

Analysis Results for Event 27238

lysis Service 10.31.125.249
2017-07-17706:42:35

Manual Upload

Sandbox - Network Activity: More than 1 Unique Outbound Network Connection
255.255.255.255:67(UDP), 52.173.193.166:123(UDP)

Sandbox - Network Activity: Unknown Protocol (outhound)
(protocal: UNKNOWN_L7_PROTOCOL, transport: UDP) (local: 192.168.1.252:123, remote 52.173.193.166:123)

sandbox - Network Activity: UDP Traffic (outhound)
(protocel: UNKNOWN_L7_PROTOCOL, transport: UDP) (local: 192.168,1.252:123, remete 52.173.193.166:123)

sandbox - Network Activity: Unknown Protocol (inbound)
(protocol: UNKNOWN_L7_PROTOCOL, transport: UDP) (local: 0.0.0.0:68, remote 255.255.255.255:67)

Sandbox - Network Activity: UDP Traffic (inbound)
(protocol: UNKNOWN_L7_PROTOCOL, transport: UDP) (local: 0.0.0.0:68, remote 255.255.255.255:67)

4. (Optional) Wenn Sie ein Ereignis 16schen mochten, wahlen Sie Aktionen > Ereignis loschen.

5. Wenn Sie eine Rekonstruktion der Netzwerksitzung anzeigen mochten, wéhlen Sie Aktionen >
Netzwerksitzung anzeigen.
Die Sitzung wird in der Ansicht ,,Navigation™ > , Ereignisrekonstruktion* angezeigt.
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Pivotieren der Netzwerkanalyse-Ergebnisse

Sie konnen die Netzwerkanalyse-Ergebnisse auf mehreren Wegen pivotieren.

1. Bléttern Sie nach unten zu den Netzwerkanalyse-Ergebnissen.

N/A  Network Analysis Results

Meta Highlights [Show All]
* Source Address * Destination Address
o 127.00.1 = v 10.31.125.249 =
Source Port Destination Port
ﬂ /A ﬂ /A
ﬁ Session |d G’ Service

MN/A

= Alias Host @ Destination Country
/A

Unavailable

:'= Referrer ﬁ Destination Organization
- M/A v M/A

. File Name Directory
. MIA . /A

2. Bewegen Sie den Mauszeiger iiber einen Metawert und klicken Sie mit der linken Maustaste.
Das Kontextmenii wird angezeigt.

127.0.0.1 &

-

&' Start Investigation >
Open in Web Browser »
127.0.0.1

3. Um den ausgewihlten Metawert in der Ansicht Navigieren anzuzeigen, wéihlen Sie Ermittlungen
starten und eine Zeitoption aus.

4. Um den ausgewdhlten Metawert in einem Browser anzuzeigen, wéhlen Sie In Webbrowser 6ffnen
> In Google 6ffnen.

Verwenden der Option ,,Dateiaktionen® in der Ansicht ,,Statische

Analyseergebnisse*

1. Blattern Sie nach unten zu den statischen Analyseergebnissen.
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60  Static Analysis Results

Company ’ Digital Signature
N/A — TRUST_E_NOSIGNATURE
. File Size . File Type
1.04 MB (1,085,440 bytes) PE32
R File Version R Internal Name
N/A . N/A
x}) Language a MD5
EnglishUnitedStates =8 71c2ea2b936ba80f4bad80937b369adf
E Subsystem Type Original File Name
2 2 |MAGE_SUBSYSTEM_WINDOWS_GUI N/A
B PESize |||I|I|||| Product Name
1.04 MB (1,085,440 bytes) o N/A
|||I|I|||| Product Version a SHAT
e NA =8 78c3bC1e295354134784593446a58f2deda7bads

SHAZ256 HASH
@ 4883006d63a2e488caa81bd9c6647324c8a6e088a0ded55e9af0fbdBaded227d

2. Wenn Sie eine Datei herunterladen méchten, wéhlen Sie den Dateinamen und die Option Datei
herunterladen (gezippt) oder Datei herunterladen (systemintern) aus. Es ist sicherer, eine Datei
im zip-Format herunterzuladen.

235645659702-107-0_1.exe ~

Download File (zipped)
Download File (natively)
% Filter File Hash »
Open in Weh Browser »

235645659702-107-0_1.exe

71c22a2b9356bas0f4badB0937k

3. Wenn Sie die Datei in der Hash-Liste als sicher oder unsicher markieren méchten, wéhlen Sie
Datei-Hash filtern und die Option Hash als gut markieren oder Hash als schlecht markieren.

Anzeigen der Details der Communityanalyseergebnisse

Die Communityanalyseergebnisse fassen Ergebnisse zusammen, die Indikatoren fiir eine Infizierung
identifizieren, die als Risiko oder als harmlos markiert wurden.

Zudem listet die Ansicht die Ergebnisse von eingesetzten AV-Anbietern und nicht eingesetzten AV-
Anbietern auf. Sie konnen die Ergebnisse der eingesetzten AV-Anbieter, die fiir den aktuellen Malware
Analysis-Service konfiguriert sind, mit den Communityergebnissen vergleichen. Sie kénnen zudem
Ergebnisse einer Liste von AV-Anbietern anzeigen, die nicht fiir den aktuellen Malware Analysis-
Service eingesetzt und konfiguriert sind.
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Jede Zeile AV-Anbieterergebnisse beinhaltet das Schildsymbol, das anzeigt, ob der [OC von einem

priméren (W) oder sekundiren (&) AV-Anbieter in der Community entdeckt wurde, den Namen des
eingesetzten oder nicht eingesetzten Anbieters und den Namen der Schadsoftware oder des Risikos, die
von der Community und dem AV-Anbieter identifiziert wurden. Hat der AV-Anbieter kein Risiko
entdeckt, wird die Meldung -- Nicht entdeckt -- anstelle des Namens des Risikos angezeigt.

Der Abschnitt ,,Nicht eingesetzte AV-Anbieter* kann so vergréfert werden, dass alle Eintrdge
angezeigt werden konnen, ist jedoch standardmédfig auf eine GroBe begrenzt, die das Scrollen minimiert.
Wenn Sie auf + klicken, wird die Liste vergrofert.

Wenn keine eingesetzten AV-Anbieter flir den aktuellen Malware Analysis-Service konfiguriert wurden,
wird folgende Meldung angezeigt: Es wurden keine AV-Anbieter als ,,Eingesetzt™ markiert. Rufen Sie
die Seite ,,Malware Analysis-Servicekonfiguration™ auf, um die eingesetzten AV-Anbieter zu
identifizieren.

@:J admin @l

SERVICES

% Change Service | @ Malware Analytics |  Config &

General Indicators of Compromise  10C Summary  Auditing Proxy ThreatGRID  Integration

Select the AV vendors you are using
Primary AV Vendors

~ g Ave M (& BitDefender [ @ ClamWin Mr‘ F-prot

M % Fsecure [ 228 Fortinet 4 g, Kaspersky M ') McAfee-Gateway
™ & Microsoft ¥ & sophos ™ % symantec [ #% TrendMicre
™ #8 TrendMicroHouseCall

Secondary AV Vendors

™ & AegisLab ™ 8 Agnium ™ Ay Ahnlab M £ Antiy

™ (R, Avira [ @, ByteHero ™ B Commtouch ™ (B EsET

™ g Emsisoft [ ® Filsedab ¥ GFI GFI ™ \fj Hauri

M &5 lkarus ™ djf Jizngmin ™ [ k7 ™ [ Kingsoft

M L Lavasoft ™ (3] NANO ™ [ norman ™ (I QuickHeal
M @ SUPERAciSpyware M @ TotalDefense ™ @ virT ¥ [A VirusBlokAda
™ 9 Zilya! ™ @ Zaoner ™ nProtect

[R'S/\ NETWITNESS' PLATFORM

Anzeige der Sandbox-Analyseergebnisse in der ThreatGrid-Benutzeroberfliche

Wenn Sie sich bei ThreatGrid registriert haben, kénnen Sie die Sandbox-Ergebnisse direkt in ThreatGrid
anzeigen.

1. Blittern Sie nach unten zu den Sandbox-Analyseergebnissen.
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100

i

s
IR

i ® = @ 6

Sandbox Analysis Results

Number Files Downloaded

0

Number Processes Spawned

16

Number Incoming Sockets

0

Number of Sockets Listening

0

Vendor Name

ThreatGrid

Number of UDP Sockets

9

Mumber of Firewalled Connections

0

2t 8 8

)

Ay
i

MNumber Qutgoing Sockets

0

Mumber Sockets with Unknewn Protocol

8

Process Runtime

0

Process Status

MN/A

Analysis Id
52bba6514d37h1760d78a44b082b735f

Number of Registry Modifications

1

MNurmber of File Modifications

9

2. Klicken Sie auf die Analyse-ID und wéhlen Sie In ThreatGrid 6ffnen.

Der Analysereport wird in ThreatGrid angezeigt.
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Troubleshooting von NetWitness Investigate

Dieser Abschnitt enthilt Informationen zu moglichen Problemen bei der Verwendung von NetWitness
Investigate.

Probleme in den Ansichten ,,Navigation®“ und ,,Ereignisse“

Not indexed; will experience longer than usual load times. im
Dialogfeld ,,Metagruppen managen®.

Die Metaschliissel im Dialogfeld ,,Metagruppen managen werden durch ein rotes
Ausrufezeichen markiert und die Fehlermeldung wird angezeigt. Dies kann bei der
Untersuchung eines Brokers oder Decoders und beim Hinzufiigen einer Metagruppe mit
Metaschliisseln geschehen, die nicht in der Indexdatei oder der benutzerdefinierten
Indexdatei fiir den Service indiziert sind.

Fiir einen Broker konnte dies bedeuten, dass er nicht damit begonnen hat, Daten von
einem Concentrator zu aggregieren. In diesem Fall verfiigt der Broker nicht tiber den
Inhalt der benutzerdefinierten Indexdatei aus den Aggregatservices und die Schliissel
werden nicht indiziert.

Fiir einen Decoder bedeutet dies, dass die Metaschliissel nicht im Decoder-Index oder
in der benutzerdefinierten Indexdatei indiziert sind.

Zur Behebung des Problems auf einem Broker melden Sie sich an und starten Sie den
Broker-Service neu, sodass er die Metaschliisselinformationen von angeschlossenen
Concentrators zusammenfassen kann. Zur Behebung des Problems auf einem Decoder
bearbeiten Sie die angepasste Indexdatei, damit die Metaschliissel indiziert werden.
Melden Sie sich ab und wieder an und starten Sie den Decoder-Service erneut.

Wenn Protokolle und Metadaten iiber die Ansicht ,,Ereignisrekonstruktion‘
heruntergeladen werden, weisen sie immer das Textformat auf, unabhdngig von dem in
der Ansicht ,,Ereignisse ausgewéhlten Format.

Wenn Sie Metadaten oder ein Protokoll in der Ansicht ,,Ereignisrekonstruktion‘
herunterladen, wird das Format, die Sie in der Ansicht ,,Ereignisse® ausgewéhlt haben,
nicht verwendet. Die exportierten Daten weisen immer das Textformat auf.

Laden Sie Metadaten und Protokolle iiber die Ansicht ,,Ereignisse herunter, wenn Sie
ein anderes Format als das Textformat verwenden mochten.

Probleme bei der Ereignisanalyse

Die Abfrageerstellung in Version 11.2 enthélt den NextGen-Modus, eine
undokumentierte Beta-Funktion.
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Die Version 11.2 enthielt eine undokumentierte Beta-Funktion, den sogenannten
NextGen-Modus, in der Abfrageerstellung der Ansicht ,,Ereignisanalyse®, der noch
entwickelt und getestet wurde. Der NextGen-Modus wurde im Patch 11.2.0.1
deaktiviert.

Wenn der NextGen-Modus angezeigt wird, sollten Sie ihn nicht verwenden. Verwenden
Sie stattdessen nur den geleiteten Modus und den Freitextmodus in der
Abfrageerstellung, damit Sie konsistente und vorhersehbare Ergebnisse erzielen.

-

Investigation Profiles/OO0OTB column groups are not present in
Event Analysis

Nach dem Upgrade auf RSA NetWitness v11.1 werden die Standardspaltengruppen
,»,Endpunktanalyse*, ,,Ausgehende SSL* und ,,Ausgehende Http“ unter Spaltengruppen
nicht hinzugefiigt. Dariiber hinaus fehlen nach dem Upgrade einige der
Ermittlungsprofile.

Es wurde beobachtet, dass dieses Problem nur dann auftritt, wenn Sie eine
benutzerdefinierte Spaltengruppe mit einem Namen erstellt haben, der mit einem der
neuen 11.1 OOTB-benutzerdefinierten Spaltengruppennamen identisch ist. So sollten
z. B. in 11.0 eine benutzerdefinierte Spaltengruppe mit dem Namen RSA Endpoint-
Analyse nur nach dem Upgrade auf 11.1 erstellen. Aufgrund des gleichen Namens wie
in 11.1 sind Standard-Spaltengruppen und Standardprofile in der UI nicht verfiigbar.

Zur Fehlerbehebung édndern Sie den Namen der benutzerdefinierten Spaltengruppe und
starten Sie den jetty-Server mithilfe des folgenden Befehls auf dem NetWitness-Server
neu:

systemctl restart jetty

Applicable for hosts with 4.x Endpoint agents installed, please
install the NetWitness Endpoint Thick Client

Wenn Sie auf Zu Endpoint wechseln in der Ansicht ,,Ereignisanalyse* klicken, werden
keine Daten angezeigt und die Meldung wird angezeigt.

Version 4.4 des NetWitness Endpoint-Thick-Client muss auf demselben Server
installiert sein, die NWE-Metaschliissel miissen in der table-map.xml-Datei auf dem
Log Decoder vorhanden sein und die NWE-Metaschliissel miissen in der index-
concentrator-custom.xml-Datei vorhanden sein. Der NWE-Thick-Client ist eine
reine Windows-Anwendung. Umfassende Anweisungen zur Installation finden Sie im
NetWitness Endpoint-Benutzerhandbuch fiir Version 4.4.

Event Analysis requires all core services to be NetWitness 11.1.
Connecting prior versions of services to the 11.1 NetWitness
Server results in limited functionality (see "Investigate in
Mixed Mode" in the Physical Host Upgrade Guide) .
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Beim Versuch, einen Service in der Ansicht ,,Ereignisanalyse® zu untersuchen, der
nicht auf Version 11.1 aktualisiert wurde, wird die Meldung zur Information angezeigt.

Wenn ein Analyst die Ansicht ,,Ereignisanalyse® im gemischten Modus 6ffnet (d. h.
einige Services wurden auf 11.1 aktualisiert und einige sind immer noch auf 11.0.0.x
oder 10.6.x), wird rollenbasierter Zugriff (Role-Based Access, RBAC) nicht einheitlich
angewendet. Dies wirkt sich auf das Anzeigen und Herunterladen von Inhalten sowie
die Validierung von Filtern in der interaktiven Brotkriimelnavigation aus. Sie sehen
diese Meldung zur Information, wenn Sie Ereignisanalyse 6ffnen. Wenn Sie einen
Service auswihlen, werden Services, die nicht auf dem aktuellen Stand sind, in einem
roten Feld mit der Meldung angezeigt, dass der Service nicht auf dem aktuellen Stand
ist. Wenn Thr Administrator alle verbundenen Services auf 11.1 aktualisiert hat, arbeiten
diese Funktionen wie erwartet.

Forbidden. You cannot access the requested page.

Beim Versuch, auf die Ansicht ,,Ereignisanalyse* zuzugreifen, wird die Ansicht mit der
Meldung gedftnet.

Ihr Administrator hat den Zugriff auf die Ansicht ,,Ereignisanalyse® mithilfe von Rolle
und Berechtigungen verhindert.

Insufficient permissions for the requested data.

Beim Versuch, auf ein Ereignis in der Ereignisanalyse zuzugreifen, wird die
Rekonstruktion nicht angezeigt und die Meldung wird angezeigt.

Sie haben eine Ereignis-ID fiir ein Ereignis eingegeben, fiir das Sie iiber keine
Berechtigung zur Anzeige verfiigen. Der Administrator hat moglicherweise
Einschriankungen vorgenommen, um den Zugriff nach Rolle und Berechtigungen zu
beschridnken.

Invalid session ID: <<eventId>>

Keine sessionId entspricht der sessionId, die Sie abgefragt haben.

Es kann verschiedene Griinde fiir eine ungiiltige Sitzungs-ID geben. Vielleicht haben
Sie die Sitzungs-ID manuell bearbeitet und es ist keine derartige Sitzung vorhanden. Ein
anderer Fall kann vorliegen, wenn Sie einen Broker abfragen und die
zusammengefassten Daten nicht aktualisiert wurden. Dann kann dieser Fehler fiir eine
Sitzung angezeigt werden, die nicht ldnger vorhanden ist.

No text data was generated during content reconstruction. This
could mean that the event data was corrupt/invalid, or that an
administrator has disabled the transmission of raw endpoint
events in the Endpoint server configuration. Check the other
reconstruction views.
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Wenn Sie ein Ereignis als Text in der Ansicht ,,Ereignisanalyse* rekonstruieren, werden
keine Daten angezeigt und die Meldung wird angezeigt.

Wenn Sie den Rohtext in anderen Ansichten der Ereignisanalyse oder in
Rekonstruktionen der Ereignisansicht nicht sehen und glauben, dass die Daten nicht
beschidigt oder ungiiltig sind, hat Thr Administrator wahrscheinlich die Ubertragung von
rohen Endpunktereignissen auf dem NetWitness Endpoint Server deaktiviert. Wenden
Sie sich fiir weitere Informationen an den Administrator.

Session is unavailable for viewing.

Bei der Abfrage einer Ereignis-ID wird die Rekonstruktion nicht angezeigt und die
Meldung wird angezeigt.

Die von Thnen eingegebene Abfrage versucht, eingeschrinkte Daten zu betrachten.
Wenn Sie z. B. nur Protokolldaten sehen diirfen, aber einen Link zu Netzwerkdaten
verwenden, die Sie gestern sehen durften.

The session id is too large to be handled:<<eventId>

Die Sessionld-Ganzzahl, die Sie eingegeben, bearbeitet oder aus der Ansicht
,,Ereignisse* oder ,,Navigation* erhalten haben, ist zu grof3.

Wenn Sie manuell die Sessionld eingegeben oder eine Sessionld in der Ansicht
,,Ereignisanalyse® bearbeitet haben, haben Sie moglicherweise eine Ganzzahl erstellt,
die fiir eine Verarbeitung der Ereignisanalyse zu grof} ist.

Beim Erstellen eines Filters in der Ansicht ,,Ereignisanalyse® konnen Sie keinen
komplexen Ausdruck mit den Operatoren AND oder OR in einer Abfrageerstellung
eingeben.

Die Abfrageerstellung in der Ansicht ,,Ereignisanalyse unterstiitzt nur einfache
Ausdriicke der Form <meta key><operator><meta value>

Wenn Sie einen Filter eingeben mochten, der den Operator AND oder OR verwendet,
miissen Sie die Abfrage von der Ansicht ,,Navigation“ oder ,,Ereignisse aus eingeben
und sie dann in der Ansicht ,,Ereignisanalyse 6ffnen. Sie konnen komplexe Ausdriicke
als zwei separate Filter in der Ansicht ,,Ereignisanalyse* eingeben. Die Filter werden
mit AND verbunden, wenn Sie die Abfrage ausfiihren.

Probleme mit der Hostansicht

An error has occurred. The Endpoint Server may be offline or
inaccessible.

Beim Versuch, auf die Ansicht ,,Hosts* oder ,,Dateien* zuzugreifen, wird die Ansicht
mit der Meldung geoffnet.
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Endpunktserver oder Nginx-Server wird nicht ausgefiihrt. Priifen Sie den Status des
Endpunktservers unter Admin > Service oder priifen Sie, ob die Host-IP-Adresse des
Endpunktservers mit dem Admin-Server registriert ist. Weitere Informationen finden Sie
im Handbuch zur Installation physischer Hosts oder im Handbuch zur Installation
virtueller Hosts. Wenn der Service nicht ausgefiihrt wird, starten Sie den
Endpunktserver.

Die Ansichten ,,Hosts* und ,,Dateien werden im Safari-Browser nicht geladen.

Wenn Sie die Ember-Seiten im Safari-Browser mit einem nicht vertrauenswiirdigen
SSL-Zertifikat 6ffnen, werden die Ansichten ,,Hosts* und ,,Dateien” nicht geladen. So
laden Sie die Ansichten:

1. Klicken Sie auf das Pop-up-Menii Zertifikat anzeigen.

2. Aktivieren Sie das Kontrollkdstchen NetWitness beim Verbinden mit <IP-
Adresse> immer vertrauen.

3. Klicken Sie auf Weiter.
4. Geben Sie Thren Benutzernamen und das Passwort ein.

5. Klicken Sie auf Einstellungen aktualisieren.

No process information was found.

Beim Versuch, auf die Registerkarte ,,Prozess® oder ,,Bibliotheken® in der Ansicht
,Details zum Host™ zuzugreifen, sind die detaillierten Hostinformationen nicht verfiigbar
und die Ansicht wird mit der Meldung angezeigt.

Scandaten sind aus einem der folgenden Griinde nicht verfiigbar:

o Der erstmalige Scan wurde nicht abgeschlossen.

o Datenaufbewahrungs-Policy hat alle Scan-Snapshots geloscht.

Probleme

mit der Ansicht ,,Dateien

Das Laden von Metawerten dauert lang.

Metawerte werden nicht nach Werten indiziert festgelegt.

Wihrend der Ermittlung beim Wechseln zur Ansicht ,,Navigation™ oder
,,Ereignisanalyse* von der Ansicht ,,Dateien aus, wenn der Dateiname oder Hash
(SHA256 und MD5) nicht nach Werten indiziert festgelegt ist, dauert es lange, die
iibereinstimmenden Ergebnisse zu laden, da der Concentrator den Index erzeugen muss,
indem er auf die Metadatenbank zugreift und den Wert der Metadaten fiir jedes Ereignis
abruft. Sie miissen die Werte vor dem Wechsel manuell indexieren.

Beim Filtern von Dateien dauert es langer, Ergebnisse auf die Benutzeroberfliche zu
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laden.

In der Ansicht ,,Dateien” dauert es beim Filtern von Dateien mit dem Operator
Contains einige Sekunden, bis die Ergebnisse auf die Benutzeroberfliche geladen
werden. Sie miissen mindestens ein indiziertes Feld mit dem Operator Equals
verwenden, wahrend die Dateien gefiltert werden.
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Investigate-Referenzmaterialien

In diesem Abschnitt finden Sie Informationen zu Zweck und Anwendung der Ansichten von NetWitness

Investigate. Fiir jede Ansicht gibt es eine kurze Einfithrung und eine Tabelle zu ,,Was mochten Sie tun?*
mit Links zu verwandten Verfahren. Aulerdem enthalten einige der Referenzmaterialien Workflows und
Ubersichten zur Hervorhebung wichtiger Funktionen in der Benutzeroberfliche.

Dies sind die wichtigsten Ansichten:

o Ansicht ,,Untersuchen

o Ansicht, Navigation®

o Ansicht, Ereignisse*

o Ansicht, Ereignisanalyse®

o Ansicht, Dateien”

o Ansicht ,,Hosts*

o Ansicht ,,Malware Analysis*

Dies ist eine alphabetische Liste der anderen Ansichten, Bereiche und Dialogfelder.

o Dialogfeld ,,Zu Liste hinzufiigen/Aus Liste entfernen”

o Bereich ,, Kontextabfrage*

« Dialogfeld ,,Incident erstellen™

o Ansicht , Ereignisanalyse*

o Ansicht , Ereignisanalyse® — Bereich ,, Textanalyse*

o Ansicht , Ereignisanalyse* — Bereich ,,Paketanalyse

o Ansicht , Ereignisanalyse* — Bereich ,,Dateianalyse

o Ansicht , Ereignisrekonstruktion®

o Ansicht ,,Hosts* — Registerkarte ,,Automatische Ausfiihrungen‘

o Ansicht ,,Hosts* — Registerkarte ,, Treiber*

o Ansicht ,,Hosts* — Registerkarte ,,Dateien‘

o Ansicht , Hosts* — Registerkarte ,,Bibliotheken®

« Ansicht ,,Hosts“ — Registerkarte ,,Ubersicht™

o Ansicht ,,Hosts* — Registerkarte ,,Prozess®

o Ansicht ,,Hosts* — Registerkarte ,,Systeminformationen‘

o Dialogfeld ,,Untersuchen”

o Registerkarte ,,Investigation” — Bereich ,,Nutzereinstellungen
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o Malware Analysis-Ereignisliste und -Dateiliste

o Dialogfeld ,,Spaltengruppen managen

« Dialogfeld ,,Standardmetaschliissel managen‘

o Dialogfeld ,,Metagruppen managen

« Dialogfeld ,,Profile managen

« Ansicht ,,Navigation*

o Dialogfeld ,,Abfrage*

o Dialogfeld ,,Auf Schadsoftware scannen”

o Dialogfeld ,,Malware Analysis Service auswihlen®

o Dialogfelder ,,Einstellungen® fiir Investigate-Ansichten
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Dialogfeld ,,Ereignisse zu einem Incident hinzufigen*

Im Dialogfeld ,,Ereignisse zu einem Incident hinzufiigen* kdnnen Analysten Warnmeldungen zu einem
vorhandenen Incident hinzufiligen, damit Incident-Experten bei der Bearbeitung des Incident alle
zugehorigen Ereignisse sehen konnen. Offnen kdnnen Sie dieses Dialogfeld wie folgt: Klicken Sie bei
der Untersuchung eines Service in der Ansicht ,,Ereignisse auf der Symbolleiste auf Incidents > Zu
vorhandenem Incident hinzufiigen.

Workflow

Begin or Continue an Investigation from the Investigate View
or a Pivot from the Respond View

Triage an Incident
(Pivot from Respond
View)

Browse Event

Metadata Investigate Endpoints

(Hosts View)

(Navigate View)

You are here

Find Suspicious
Endpoint Files
(Files View)

Browse Raw Events
(Events View)

Scan Files and
Events for Malware
(Malware Analysis

View)

v

Act on an Event or Endpoint

Analyze Raw Events
and Metadata
(Events Analysis
View)

Perform Internal Create an Incident in

Reconstruct an Event Tl ]

Export Host
Attributes and
Global Files

Export Events and Perform External
Files Lookups

Was mochten Sie tun?

Threat Hunter Durchsuchen von Starten einer Ermittlung in der Ansicht
Ereignismetadaten LNavigation” oder ,,Ereignisse*

Threat Hunter Durchsuchen von Raw- Starten einer Ermittlung in der Ansicht
Ereignissen LNavigation” oder ,,Ereignisse

Threat Hunter Analyse von Raw- Starten einer Ermittlung in der Ansicht

Ereignissen und Metadaten ,Ereignisanalyse*
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Threat Hunter Untersuchen von Endpunkten Untersuchen von Hosts
(Version 11.1)

Threat Hunter Verdichtige Untersuchen von Dateien
Endpunktdateien finden
(Version 11.1)

Threat Hunter Dateien und Ereignisse auf ~ Durchfiihren von Schadsoftwareanalysen
Schadsoftware scannen

Incident-Experte Priorisieren eines Incident in  NetWitness Respond — Benutzerhandbuch
,,untersuchen®

Threat Hunter oder ~ Ein oder mehrere Ereignisse  Hinzufiigen von Ereignissen zu einem Incident
Incident Responder ~ zu einem vorhandenen zwecks Reaktion

Incident oder einem neuen

Incident hinzufiigen*®

*Sie konnen diese Aufgabe in der aktuellen Ansicht durchfiihren.

Verwandte Themen
o Wie funktioniert NetWitness Investigate?

o Ansicht , Ereignisse*
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Uberblick
Die folgende Abbildung zeigt ein Be

ispiel fiir das Dialogfeld ,,Ereignisse zu einem Incident hinzufligen*.

In der Tabelle werden die Informationen und Optionen beschrieben, die im Dialogfeld ,, Warnmeldungen

Alert Summary

Severity 500 %
i Incide it-1d i t!
D Name
¥ INC-16 Test Event for Documentation

O INC-15 Test Disable Rule
[0 INC-14 Test Rule

0 iNc13 Test last 48 hrs

O INc12 Test New Rule

O INc-11 High Risk Alerts: ESA
[0 INC-10 test

[0 INC-9 Incident

[0 INce Test Broker Service
0 iNc-7 Test New

zu einem Incident hinzufiigen™ angezeigt werden.

Manual alert for Last 3 Hours

Date Created ~ Priority
2017/07/18 15:07 High
2017/07/1813:47  Critical
2017/07/18 1342 Critical
2017/07/1813:24  Critical
2017/07/1812:41  Critical
2017/07/1812:35  Critical
2017/07/1812:09  Critical
2017/07/1811:55  Critical
2017/07/18 11:53  Medium

2017/07/1811:48  Medium

Add to Incident

Warnmeldungszusammenfassung

Das Feld ,, Warnmeldungszusammenfassung* wird von der Abfrage
ausgefiillt, die die ausgewdhlten Warnmeldungen produziert hat,
die Sie ausgewaihlt haben, um diesen Incident zu erstellen. Das
Feld ,,Schweregrad zeigt den Schweregrad der ausgewihlten
Warnmeldung an, eine Ganzzahl zwischen 1 und 100.

Suchen Erlaubt die Suche nach einem vorhandenen Ereignis.

ID Die ID des Incident. Sie konnen IDs in auf- oder absteigender
Reihenfolge sortieren.

Name Der Name des Incident. Sie konnen Namen in auf- oder
absteigender Reihenfolge sortieren.

Erstellungsdatum Zeigt das Datum und die Uhrzeit der Erstellung des Incident an. Sie
konnen die Datumsangaben in aufsteigender oder absteigender
Reihenfolge sortieren.
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Prioritat Zeigt die Prioritit des Incident an: entweder niedrig oder kritisch.
Abbrechen SchlieBt das Dialogfeld, ohne die Anderungen zu speichern.
Einem Incident hinzufiigen Fiigt die Warnmeldungen zu dem Incident hinzu. Ein Dialogfeld

bestétigt, dass Warnmeldungen erfolgreich hinzugefiigt wurden.
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Dialogfeld ,,Zu Liste hinzufugen/Aus Liste entfernen*

Im Dialogfeld ,,Zu Liste hinzufiigen/Aus Liste entfernen kdnnen Sie eine Entitdt oder einen Metawert
zu einer vorhandenen Context-Hub-Liste hinzufiigen, eine Entitéit oder einen Metawert aus einer
vorhandenen Context-Hub-Liste entfernen oder eine neue Context-Hub-Liste mit der Entitdt oder dem
Metawert erstellen. Wenn Sie eine IP-Adresse oder eine andere Entitét abfragen und sie als verdédchtig
oder interessant bewerten, kdnnen Sie sie zu einer Liste hinzufiigen, die als Datenquelle hinzugefiigt
wurde. Beispiele flir hdufig verwendete Listen sind Whitelists oder Blacklists. Das verbessert die
Sichtbarkeit verddchtiger IP-Adressen und verringert falsch positive Ergebnisse, die keiner weiteren
Untersuchung bediirfen.

Sie konnen Entititen oder Metawerte zu mehr als einer Liste hinzufiigen. Beispielsweise konnen Sie sie
einerseits zu einer Liste mit verddchtigen Domains im Zusammenhang mit Command-and-Control-
Verbindungen hinzufiigen und andererseits zu einer weiteren Liste mit fiir Remotezugriff verwendeten
[P-Adressen mit Trojanerverbindung. Ist keine Liste verfiigbar, konnen Sie eine erstellen.

Das Dialogfeld ist in NetWitness Investigate und in NetWitness Respond verfiigbar. Beim Arbeiten in
Investigate konnen Sie in den Ansichten ,,Navigation®, ,,Ereignisse oder ,,Ereignisanalyse*

(Version 11.2) Metawerte fiir die Metaschliissel Source IP, Destination IP oder Username zu
einer vorhandenen Context-Hub-Liste hinzufiigen oder Sie kdnnen eine neue Liste mit diesen
Metawerten erstellen. Wenn Sie einer Liste Metawerte hinzufiigen, kdnnen Sie nach zusitzlichem
Kontext fiir diese Metawerte suchen.

o Rufen Sie das Dialogfeld in der Ansicht ,,Navigieren™ oder der Ansicht ,,Ereignisse auf, indem Sie
unter Source IP, Destination IP oder Username mit der rechten Maustaste auf einen Metawert
klicken und im Kontextmenii Zu Liste hinzufiigen/Aus Liste entfernen auswahlen.

o Um das Dialogfeld in der Ansicht ,,Ereignisanalyse® anzuzeigen, bewegen Sie den Mauszeiger liber
einen Wert und wéhlen Sie im Bereich ,,Aktionen* der Kontext-Kurzinformation Zu Liste
hinzufiigen/Aus Liste entfernen aus.

Workflow

Das folgende Workflowdiagramm zeigt den allgemeinen Workflow fiir ,,Untersuchen®. Die Position der
Aufgabe ,,Zur Liste hinzufligen* ist hervorgehoben.
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Begin or Continue an Investigation from the Investigate View
or a Pivot from the Respond View

Browse Event
Metadata

Triage an Incident
(Pivot from Respond
View)

Investigate Endpoints

Hosts Vi
(Navigate View) (Hosts View)

You are here

Find Suspicious
Endpoint Files

Browse Raw Events

(Events View) (Files View)

Scan Files and
Events for Malware
(Malware Analysis

View)

v

Act on an Event or Endpoint

Analyze Raw Events
and Metadata
(Events Analysis
View)

Create an Incident in
Respond

Perform Internal

Reconstruct an Event
Lookups

Export Host
Attributes and
Global Files

Perform External
Lookups

Export Events and
Files

Was mochten Sie tun?

Details anzeigen

Threat Hunter Durchsuchen von
Ereignismetadaten

Threat Hunter Durchsuchen von Raw-
Ereignissen

Threat Hunter Analyse von Raw-
Ereignissen und Metadaten

Threat Hunter Untersuchen von Endpunkten
(Version 11.1)

Threat Hunter Verdéchtige
Endpunktdateien finden
(Version 11.1)

Threat Hunter Dateien und Ereignisse auf

Schadsoftware scannen

Priorisieren eines Incident in
,,untersuchen®

Incident-Experte

Starten einer Ermittlung in der Ansicht
LNavigation“ oder ,,Ereignisse

Starten einer Ermittlung in der Ansicht
.Navigation“ oder ,,Ereignisse*

Starten einer Ermittlung in der Ansicht
,Ereignisanalyse

Untersuchen von Hosts

Untersuchen von Dateien

Durchfiithren von Schadsoftwareanalysen

NetWitness Respond — Benutzerhandbuch
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Threat Hunter Erstellen oder Hinzufiigen ~ Verwalten von Context-Hub-Listen und
von Metawerten zu einer Listenwerten in den Ansichten ,,Navigation
Context-Hub-Liste* und ,,Ereignisse® oder Suchen von zusitzlichem

Kontext in der Ansicht ,,Ereignisanalyse*

Verwandte Themen

Suchen von weiteren Kontexten in den Ansichten ,,Navigation und ,,Ereignisse*

Ansicht ,,Navigation‘

Ansicht ,,Ereignisse”

o Ansicht, Ereignisanalyse*

Uberblick iiber die Ansichten ,,Navigation“ und ,,Ereignisse“

Die folgende Abbildung zeigt ein Beispiel des Dialogfelds ,,Zu Liste hinzufiigen/Aus Liste entfernen
beim ersten Offnen.

Add/Remove from List

Add the meta value to one or more lists by selecting the available list from the drop-
down option. To remove a list from the meta value, click the delete icon for each list.

Meta Value 0

List choose ... -

Create Mew List

Cancel

Die folgende Abbildung zeigt das Dialogfeld, wenn Sie ,,Neue Liste erstellen” auswahlen.
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Add/Remove from List

List Mame

Description

Back

Cancel Save

Die folgende Tabelle beschreibt die Funktionen der Dialogfelder ,,Zu Liste hinzufiigen/Aus Liste
entfernen® und ,,Neue Liste erstellen‘.

m Beschreibung

Metawert

Liste

Neue Liste
erstellen

Listenname
Beschreibung
Erstellen

Zurick

Abbrechen

Speichern

Der ausgewéhlte Metawert, der zu der vorhandenen oder neuen Liste hinzugefiigt
werden soll.

Die Liste, zu der der ausgewéhlte Metawert hinzugefiigt werden muss. Ein Drop-
down-Menii bietet eine Liste der verfiigbaren Listen an, denen Sie den Metawert
hinzufiigen kénnen.

Offnet ein neues Dialogfeld, in dem Sie eine neue Liste fiir den ausgewihlten
Metawert erstellen kdnnen.

Der Name der neuen Liste
Die Beschreibung der neuen Liste
Erstellt eine neue Liste, nachdem Sie die erforderlichen Felder eingegeben haben.

Bricht im Neue-Listen-Modus die Erstellung einer neuen Liste ab und kehrt wieder
zum urspriinglichen Dialogfeld zuriick.

Bricht das Hinzufiigen des Metawerts zu einer Liste ab und schlief3t das Dialogfeld.

Speichert die Anderungen an den Listen und schlieBt das Dialogfeld.

Uberblick iiber die Ansicht ,,Ereignisanalyse“ (ab Version 11.2)

Unten sehen Sie ein Beispiel fiir das Dialogfeld Zu Liste hinzufiigen/Aus Liste entfernen in der
Ansicht ,,Ereignisanalyse®.
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Add/Remove from List

Click on Save to update the list(s). Refresh the page to view the updates.

META VALUE

100

ALL SELECTED UNSELECTED ¥ Rt

DESCRIPTION

Blacklisted Ip
List 2
List 3
List 4
Blacklisted Ip

List 2

lirk 2

Cancel

Hinzuzufiigende oder zu entfernende Entities oder Metawerte

Erstellen einer neuen Liste mit den ausgewéhlten Metawerten

Auswéhlbare Registerkarten: ,,Alle, ,,Ausgewahlt” und ,,Nicht ausgewahlt
Suche nach Listenname oder Listenbeschreibung

Abbrechen der Aktion

ﬂ Speichern zur Aktualisierung einer Liste oder zur Erstellung einer neuen Liste

In der folgenden Tabelle sind die Optionen im Dialogfeld ,,Zu Liste hinzufiigen/Aus Liste entfernen*
aufgefiihrt.

METAWERT Zeigt die Entity oder den Metawert an, die/der zum Hinzufiigen zu oder
Entfernen aus einer oder mehreren Listen ausgewéhlte wurde. Sie konnen
auch eine neue Liste mit dem ausgewéhlten Wert erstellen.

Neue Liste erstellen Zeigt ein Dialogfeld zur Erstellung einer neuen Liste mit dem ausgewéhlten
Metawert an.
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ALLE

AUSGEWAHLT

NICHT
AUSGEWAHLT

Filtern von Ergebnissen

LISTE
DESCRIPTION

Abbrechen

Speichern

Zeigt alle verfiigbaren Context-Hub-Listen an. Listen, die die ausgewdihlte
Entity bzw. den ausgewihlten Wert enthalten, sind bereits ausgewéhlt.
Aktivieren Sie das entsprechende Kontrollkéstchen, um eine Entity oder
einen Metawert zu einer Liste hinzuzufiigen. Deaktivieren Sie das
entsprechende Kontrollkdstchen, um einen Wert oder eine Entity aus der
Liste zu entfernen.

Zeigt nur die Listen an, in denen die ausgewahlte Entity oder der
ausgewihlte Metawert enthalten ist. (Alle Listen sind ausgewahit.)

Zeigt nur die Listen an, in denen die ausgewdhlte Entity oder der
ausgewihlte Metawert nicht enthalten ist. (Keine Liste ist ausgewéhlt.)

Geben Sie hier den Namen oder die Beschreibung einer bestimmten Liste
ein, um sie unter mehreren Listen zu finden.

Zeigt den Namen aller Listen an.

Zeigt Informationen zur ausgewihlten Liste an. In diesem Dialogfeld wird
die Beschreibung angezeigt, die Sie bei der Erstellung einer Liste angeben.
Beispiel: Diese Liste enthdlt alle [P-Adressen in der Blacklist.

Bricht den Vorgang ab.

Speichert die Anderungen.
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Bereich ,,Kontextabfrage*

Nachdem ein Administrator den Context-Hub-Service konfiguriert hat, kdnnen Sie die
Kontextinformationen fiir die Metawerte in den Ansichten ,,Navigation®, ,,Ereignisse* und
,Ereignisanalyse” (Version 11.2) anzeigen. Der Context-Hub-Service ist mit einer Standardzuordnung
von Metadatentypen und Metaschliisseln vorkonfiguriert. Informationen tiber die Zuordnung von

Context Hub-Metawerten zu Investigation-Metaschliisseln finden Sie unter ,,Managen der Metadatentyp-
und Metaschliisselzuordnung® im Context Hub-Konfigurationsleitfaden.

Der Bereich ,,Kontextabfrage* wird rechts neben der Ansicht ,,Navigation“ und der Ansicht
»Ereignisse* angezeigt. Metawerte, die einer Context Hub-Liste hinzugefiigt wurden, sind in den
Ergebnissen der Ansichten ,,Navigation™ oder ,,Ereignisse* grau hervorgehoben. In der Ansicht
»Ereignisanalyse® sind sie mit einem Unterstrich gekennzeichnet. Sobald Sie mit der rechten Maustaste
auf einen hervorgehobenen Wert klicken und im Kontextmenii Kontextabfrage auswihlen, werden im
Bereich ,,Kontextabfrage* die zu dem ausgewéhlten Metawert gehdrenden Abfrageerbenisse aus den
konfigurierten Quellen angezeigt. In der Symbolleiste des Bereichs ,,Kontextabfrage® konnen Sie die
jeweils gewiinschte Quelle auswéhlen, um die entsprechenden Kontextinformationen abzurufen.

Bei Darstellung und Inhalt des Bereichs ,,Kontextabfrage* gibt es einige Unterschiede, wenn er in der
Ansicht ,,Navigation* oder ,,Ereignisse® und in der Ansicht ,,Ereignisanalyse* gedffnet wird.

Workflow

Begin or Continue an Investigation from the Investigate View
or a Pivot from the Respond View

Browse Event
Metadata

Triage an Incident
(Pivot from Respond
View)

Investigate Endpoints
(Hosts View)

(Navigate View)

You are here

Find Suspicious
Endpoint Files
(Files View)

Browse Raw Events
(Events View)

Scan Files and
Events for Malware
(Malware Analysis

View)

v

Act on an Event or Endpoint

Analyze Raw Events
and Metadata
(Events Analysis
View)

Perform Internal Create an Incident in

Reconstruct an Event Lookups Respond

Export Host
Attributes and
Global Files

Export Events and Perform External
Files Lookups
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Was mochten Sie tun?

Threat Hunter Durchsuchen von Starten einer Ermittlung in der Ansicht
Ereignismetadaten LNavigation“ oder ,,Ereignisse

Threat Hunter Durchsuchen von Raw- Starten einer Ermittlung in der Ansicht
Ereignissen LNavigation“ oder ,,Ereignisse*

Threat Hunter Analyse von Raw- Starten einer Ermittlung in der Ansicht
Ereignissen und Metadaten  ,,Ereignisanalyse*

Threat Hunter Untersuchen von Endpunkten Untersuchen von Hosts
(Version 11.1)

Threat Hunter Verdéchtige Untersuchen von Dateien
Endpunktdateien finden
(Version 11.1)

Threat Hunter Dateien und Ereignisse auf ~ Durchfiihren von Schadsoftwareanalysen

Incident-Experte

Threat Hunter

Schadsoftware scannen

Priorisieren eines Incident in
,,untersuchen*

Zuséatzlichen Kontext zu
einem Metawert abrufen®

NetWitness Respond — Benutzerhandbuch

Suchen von weiteren Kontexten in den
Ansichten ,,Navigation* und ,,Ereignisse* und
Suchen von zusétzlichem Kontext in der
Ansicht ,,Ereignisanalyse

* Sie konnen diese Aufgabe in der aktuellen Ansicht durchfiihren.

Verwandte Themen

o Wie funktioniert NetWitness Investigate?

o Ansicht, Ereignisse*

o Ansicht, Navigation*

o Ansicht , Ereignisanalyse*

o ,,NetWitness-Feedback und Datenfreigabe* im Handbuch Live-Services-Management

Uberblick (iiber die Ansichten ,,Navigation“ und ,,Ereignisse*)

Die folgende Abbildung ist ein Beispiel flir die Anzeige des Bereichs ,,Kontextabfrage* in den
Ansichten ,,Navigation“ und ,,Ereignisse. Bedienelemente und Funktionen sind in der Tabelle

beschrieben.
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RSA RESPOND INVESTIGATE

MONITOR CONFIGURE  ADMIN () admin

Navigate Events EventAnalysis Hosts Files Users Malware Analysis

= -Concentrator [E) M ¥ Query @ EProfile ® EMeta @ | E Total © .= Descending © B35 EventCount © | SaveEvents @ - Actions ~ Settings

rx Action Event (8 values) £

Leiste mit
Quellenoptionen

Quellenname

Sortieren

<

<n Elemente>
(erste <n>
Ergebnisse)

Incidents

Incidents werden

< Context Lookup 1>
02 02 o~
2018 ‘ 21 ‘ 16:52:00 (+00:00) All Data 2018 | 2 ‘ 19:10:59 (+00:00) Alerts Sort |Date-Newestto Ok v| &
100 ™ | st Upgared: 3 fewseconds ago  Time windows 7 days
s 127.0.01
s
50¢ & severry ncident from Investigate
5 50 Created  2018/02/21, 15:17 (0 days ago)
1 Incident ID INC-29
70 7o 1720 a0 40 1750 1600 ido T820 1830 i ofs0 1900 1810 Sources  Netwitness Investigate
Events 200
—x hd
50 Created 2018/02/21,15:07 (0 days ago)
Incident ID INC-23
(g - Destination IP address (20 of 20+ values) 2 Sourees . Nechress investigete
(17,171) - (15,153) - (14,725) - (14,094) - (13,715) - (7,334) - % U (7,200) - (3,168) Events 200
- (2,565) - NI (2.254) - (1,500 - (1,493) - (1,428) - (1.324) - (01 304) - (1.096) severnTy "
. - - X nvestigate
- - (1,036) - (N (952) (©43) (882) ...show more 50 Cremed 201802121, 1507 (0 daysagal
Incident ID INC-22
(o - Source IPVG Address (20 of 20+ values) £ Sources  NetWitness Investigate
- M~ (46) - (40) - (14) - (14) - (14) - # (12) Fents 200
o e (12) - (12) - o (8) - - 1 (6) - - (6) SEVERITY ncident Created From Investigate
¥ () - - (5) - * (@) - (3) - @ 50 Created  2018/02/21, 15:05 (0 days ago)
W (2) - - (2) - . (2) - (2) . show more Incident ID INC-21
Sources  NetWitness Investigate
¢y - Destination IPV6 address (20 of 20+ values) L Events 200
72) - @4) - 20) - 12 - ®) - ®) - ) - © severTy RSA_01_Rule_ HighConfidence
@) - (4) - - @) - * @ - ) - 2) 100 Created  2018/02/21, 14:47 (0 days ago)
@ - @- @- @- @- @) ...show more Incident ID INC-19
Sources  Malware Analysis
Events 1

get (36,465) - sendto (4,639) - sendfrom (3,882) - put (3,569 - login (2,107) - attach (1,544) - delete (11) - logoff (2)

. User Account (20 of 20+ values) £

5 Alerts (First 50 Results)

Beschreibung

Zeigt die Symbole fiir die verfiigbaren Quellen an: Endpoint, Incidents,
Warnmeldungen und Listen.

Zeigt den Quellennamen basierend auf dem ausgewéhlten Symbol an:

o Endpoint

o Incidents
o Warnmeldungen
o Listen

o Live Connect

Bietet eine Drop-down-Liste der Sortieroptionen fiir die aufgelisteten
Kontextinformationen. Mdgliche Sortieroptionen sind: ,,Schweregrad: Hoch bis
Niedrig®, ,,Schweregrad: Niedrig bis Hoch*, ,,Datum (dltestes bis neuestes)* und
»Datum (neuestes bis dltestes)“. Die Sortieroptionen variieren je nach Typ der
Datenquelle.

Aktualisiert die Abfrageergebnisse.

Die Fufizeile zeigt die Anzahl der derzeit angezeigten Ergebnisse sowie die
Gesamtzahl von Ergebnissen an. Beispiel: 5 Warnmeldungen (erste
50 Warnmeldungen)

zuniichst basierend auf Zeit (Neuestes bis Altestes) und dann auf Prioritéitsstatus

angezeigt. Die folgenden Informationen werden fiir Incident-Abfragen angezeigt:

294

Investigate-Referenzmaterialien



NetWitness Investigate — Benutzerhandbuch

o Name und ID des Incident

o Priorititsstatus der Incidents

« Risikowert der Incidents

o Datum der Erstellung des Incident
o Status des Incident

o Zuweisungsempfanger fiir Incident

o Letzte Aktualisierung: Gibt an, wann zuletzt kontextbezogene Daten aus der Datenquelle abgerufen
und im Cache aktualisiert wurden.

o Zeitfenster: Diese Angabe basiert auf dem Wert, den Sie im Feld ,,Letzte Abfrage (Tage)* im
Fenster zum Konfigurieren von ,,Respond* festgelegt haben. Weitere Informationen finden Sie im
Thema ,,Konfigurieren von Respond als Datenquelle® im Context Hub-Konfigurationsleitfaden.

o Sortieren: Dieses Drop-down-Feld bietet Optionen zum Sortieren der Ergebnisse auf Basis von
Zeitpunkt oder Prioritit.

Warnmeldungen

Warnmeldungen werden basierend auf dem Schweregrad angezeigt. Die folgenden Informationen fiir
ECAT-Abfragen werden angezeigt:

o Name der Warnmeldung

o Schweregradwert der Warnmeldungen

o Datum der Erstellung der Warnmeldung

o Incident-ID: die ID des Incident, dem die Warnmeldung zugeordnet ist (falls zutreffend)
o Quellen: Name der Ereignisquelle

o Anzahl der Ereignisse, die der Warnmeldung zugeordnet sind

o Letzte Aktualisierung: Gibt an, wann zuletzt kontextbezogene Daten aus der Datenquelle abgerufen
und im Cache aktualisiert wurden.

o Zcitfenster: Diese Angabe basiert auf dem Wert, den Sie im Feld ,,Letzte Abfrage (Tage)* im
Fenster zum Konfigurieren von ,,Respond™ festgelegt haben. Weitere Informationen finden Sie im
Thema ,,Konfigurieren von Respond als Datenquelle im Context Hub-Konfigurationsleitfaden.

o Sortieren: Dieses Drop-down-Feld bietet die Option, die Sortierung des Ergebnisses basierend auf
Zeit oder Prioritdt zu dndern.

Listen

Die folgenden Informationen werden fiir Listenabfragen angezeigt:

o Listenname

o Eigentiimer, der die Liste erstellt hat

« Erstellungsdatum
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Datum der letzten Aktualisierung
Beschreibung der Liste

Endpoint

Bei Endpoint-Abfragen werden die folgenden Informationen angezeigt:

Computername und IP-Adresse des Computers.
Durch Klicken auf die [P-Adresse oder den Endpoint-Rechernamen werden Sie zur Endpoint-
Benutzeroberfliche weitergeleitet, wo Sie weitere Untersuchungen vornehmen kénnen.

Letzte Aktualisierung: Gibt an, wann zuletzt kontextbezogene Daten aus der Datenquelle abgerufen
und im Cache aktualisiert wurden.

Rechnerwert Hier wird ein Rechner-IIOC-Wert aggregiert, basierend auf den Modulwerten.
Anzahl der Module: Anzahl der aktiven Dateien fiir den ausgewéhlten Computer.

Letzte Aktualisierung: Gibt an, wann die Scanergebnisse zuletzt in der Endpoint-Datenbank
aktualisiert wurden.

Zuletzt angemeldeter Nutzer
MAC-Adresse des Computers
Betriebssystemversion
Administratorhinweise (falls vorhanden)
Administratorstatus (falls vorhanden)

Verdichtigste Module (Module mit einem [IOC-Wert > 500): Diese Angabe basiert auf dem Wert im
Feld ,,IIOC-Mindestwert“, den Sie im Fenster ,,Endpoint konfigurieren festgelegt haben. Der
Standardwert fiir ,,IIOC-Mindestwert™ betrdgt 500.

Rechner-IIOC-Ebenen

Uberblick liber die Ansicht ,,Ereignisanalyse* (ab Version 11.2)

Die folgende Abbildung ist ein Beispiel fiir die Anzeige des Bereichs ,,Kontextabfrage* in der Ansichte
,Ereignisanalyse*.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Alerts : xplicotest@yahoo.es

Add/Remove from List Pivot to Investigate > Navigate

CREATED SEVERITY NAME SOURCE # EVENTS INCIDENT ...

concentrator2884 - Concentrator

Events (2408)  |Endpoint Analysis ¢ fi\

07/03/2018 07:17:40 pm (3days ago) 1 Netwitness Investigate 1

07/03/2018 07:12:49 pm (3 days ago) 50 NetWitness Investigate B
EVENT TIME EVENT TYPE CATEGORY

07/03/2018 Netwark
07:03:42 pm

07/03/2018
07:09:42 pm

07/03/2018
07:09:42 pm

07/03/2018
07:09:42 pm

07/03/2018
07:09:42 pm

07/03/2018
07:03:42 pm

07/03/2018
07:09:42 pm

07/03/2018
07:09:42 pm

07/03/2018
07:09:42 pm

07/03/2018
07:09:42 pm

07/03/2018 2 Alert{s) (First 50 Results) Time Window: 7 DAYS | Last Updated: (32 minutes ago)

Welche kontextbezogenen Informationen oder Abfrageergebnisse im Bereich ,,Kontextabfrage*
angezeigt werden, hingt von der ausgewéhlten Einheit und den ihr zugeordneten Datenquellen ab. Fiir
jede Datenquelle wird im Bereich ,,Kontextabfrage eine separate Registerkarte angezeigt. Die
Registerkarten sind: Listen, Archer, Active Directory, Endpoint, Incidents, Warnmeldungen und Live
Connect. Die folgende Abbildung zeigt den Bereich ,,Kontextabfrage* fiir eine ausgewdihlte Entitét in
der Incident-Detailansicht mit der Registerkarte ,,Incidents*.

= Incidents : |

Add/Remove from List Pivot to Investigate Pivot to Archer Pivot to Endpoint Thick Client

CREATED PRIORITY RISK SCORE ID NAME STATUS ASSIGNEE ALERTS

X

04/24/2018 11:33:50 am (2 days age) CRITICAL 90 Incident for CH ASSIGNED admin
04/23/2018 11:33:50 am (3 day=s ago) CRITICAL 90 Incident for CH ASSIGNED admin
04/22/2018 11:33:50 am (4 days ago) CRITICAL a0 Incident for CH ASSIGNED admin

0472172018 11:33:50 am (5 days ago) CRITICAL a0 Incident for CH ASSIGNED admin

04/20/2018 11:33:50 am (6 day=s ago) CRITICAL o0 Incident for CH ASSIGNED admin

04/19/2018 11:33:50 am (7 days age) CRITICAL 90 Incident for CH ASSIGNED admin

In der folgenden Tabelle sind die auf den verschiedenen Registerkarten verfiigbaren Daten und die
unterstiitzten Entitidten beschrieben.
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Registerkarte Beschreibung Unterstitzte Entitaten

Zeigt alle Listendaten an, die der Alle Entitdten
ausgewihlten Entitdt bzw. dem
(Listen) ausgewihlten Metawert zugeordnet sind.

Die Ergebnisse werden beginnend ab der
zuletzt aktualisierten Liste angezeigt.

Zeigt Informationen zu Ressourcen sowie I[P, Host und Mac
Wichtigkeitsratings an, basierend auf der

(Archer) Archer-Datenquelle.

@ Zeigt alle Benutzerinformationen fiir den  Benutzer
ausgewihlten Benutzer an.

(Active Directory)

Zeigt die aus der NetWitness Endpoint- IP, MAC-Adresse und Host
Datenquelle abgerufenen Informationen

(NetWitness zu der ausgewéhlten Entitét bzw. zu dem

Endpoint) ausgewihlten Metawert an, inklusive der

Angaben ,,Rechner*, ,,Module* und

,,JIOC-Stufen. Module werden auf Basis

des IOC-Werts sortiert (vom hochsten

Wert zum niedrigsten Wert), [IOC-Stufen

von der hochsten Stufe zur niedrigsten

Stufe.

m Zeigt eine Liste aller Incidents an, die der Alle Entitdten
ausgewihlten Entitdt bzw. dem

(Incidents) ausgewihlten Metawert zugeordnet sind.

Die Ergebnisse werden beginnend ab dem
neuesten Incident sortiert.

(7<) Zeigt eine Liste aller Warnmeldungen an, Alle Entitdten
- die der ausgewéhlten Entitat bzw. dem
(Warnmeldungen) ausgewihlten Metawert zugeordnet sind.
Die Ergebnisse werden beginnend ab der
neuesten Warnmeldung sortiert.

0 Zeigt Live Connect-Informationen an. IP, Domain und Datei-Hash

(Live Connect)
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Registerkarte ,,Listen*

Auf der Registerkarte ,,Listen* im Bereich ,,Kontextabfrage* werden alle Listen angezeigt, die der
ausgewihlten Entitdt bzw. dem ausgewéhlten Metawert zugeordnet sind. Die folgende Abbildung zeigt
ein Beispiel eines Kontextbereichs fiir Listen und in der Tabelle werden die Felder beschrieben.

Lists :

Add/Remove from List Pivot to Investigate Pivot to Archer Pivot to Endpeint Thick Client

NAME

List152447503858

DomainList

FilenamelList

Userlist

Hostlist

IPList

FileHashList

MacList

D5152447491978

User_Whitelist

User_Blacklist

17 List(s)

DESCRIPTION

List created by automation

List created by automation

List created by automation

List created by automation

List created by automation

List created by automation

List created by automation

List created by automation

List created by automation

AUTHOR

admin

admin

admin

admin

admin

admin

admin

admin

admin

CREATED

01/16/2017 08:38:45 am (a year ago)

01/16/2017 08:38:45 am (a year ago)

01/16/2017 08:38:45 am (a year ago)

01/16/2017 08:38:45 am (a year ago)

01/16/2017 08:38:45 am (a year ago)

01/16/2017 08:38:45 am (a year ago)

01/16/2017 08:38:45 am (a year ago)

01/16/2017 08:38:45 am (a year ago)

01/16/2017 08:38:45 am (a year ago)

04/23/2018 09:52:16 am (3 days ago)

04/23/2018 09:52:17 am (3 days ago)

UPDATED

04/23/2018 09:16:21 am (2 days ago)

04/23/2018 09:13:16 am (3 days ago)

04/23/2018 09:13:19 am (3 days ago)

04/23/2018 09:13:22 am (3 days ago)

047 8 09:13:25 am (3 days ago)

04/23/2018 09:13:28 am (3 days ago)

04/2 800:1 am (3 days ago)

04/23/2018 09:13:33 am (3 days ago)

04/23/2018 09:14:21 am (3 days ago)

04/23/2018 09:52:16 am (3 days ago)

04/23/2018 09:52:17 am (3 days ago)

Time Window: ALL DATA | Last Updated: (2 hours age)

Beschreibung

Name Name der Liste (definiert bei der Erstellung der Liste)

Beschreibung Beschreibung der Liste (definiert bei der Erstellung der Liste)

Verfasser Eigentiimer, der die Liste erstellt hat

Erstellt Datum der Listenerstellung

Updated Datum, an dem die Liste zuletzt aktualisiert oder gedndert wurde

Anzahl Anzahl der Listen, in denen die ausgewdhlte Entitét bzw. der ausgewihlte
Metawert aufgefiihrt werden

Zeitfenster Das Zeitfenster basierend auf dem Wert, der im Feld ,,Abfrage der letzten*

im Dialogfeld ,,Antworten konfigurieren* festgelegt wurde. StandardméBig
werden alle Listendaten abgerufen.

Letzte Aktualisierung  Zeitpunkt, zu dem Context Hub die Abfragedaten abgerufen und im Cache

gespeichert hat
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Registerkarte ,,Archer

Auf der Registerkarte ,,Archer” im Bereich ,,Kontextabfrage* werden Informationen zu Ressourcen
zusammen mit Wichtigkeitsratings angezeigt. Hierfiir wird auf die Archer-Datenquellen fiir IP-, Host-
und Mac-Entitdten zugegriffen. Die folgende Abbildung zeigt ein Beispiel des Bereichs
»Kontextabfrage fiir Archer und in der Tabelle werden die Felder beschrieben.

Archer :

Add/Remove from List Pivot to Investigate > Mavigate Pivot to Archer Pivot to Endpoint Thick Client

RISK RATING DEVICE NAME HOSTNAME
High ECAT-WIN-2008 fip.netwitness.com

CRITICALITY RATING

High

INTERNAL IP ADDRESS
66.104.20.243

FACILITY
Austin D2

DEVICE ID DEVICE TYPE MAC ADDRESS
224935 Fibre Channel SAN Switch 00:13:E8:AF:68:0F

BUSIMESS UNIT DEVICE OWNER BUSINESS PROCESSES
US-Finance,Payroll 1, Admin1,2, admin Busi. Process 1,Busi. Process 2

Time Window: ALL DATA | Last Updated: (a few seconds ago)

Wichtigkeitsrating

Risikorating

Geridtename
Hostname
IP-Adresse
Gerite-1D

Typ
Anlagen

Geschéftsbereich

Die operative Wichtigkeit des Geridts anhand der von ihm unterstiitzten
Anwendungen. Mogliche Wichtigkeitsratings sind ,,Ohne Rating®,
,»Niedrig®, ,,Mittelniedrig®, ,,Mittel®, ,,Mittelhoch* oder Hoch.

Das berechnete Risikorating des Geréts auf Basis der letzten Bewertung
und des durchschnittlichen Risikoratings aller Anlagen, in denen das Gerit
eingesetzt wird. Mogliche Risikoratings sind ,,Schwerwiegend®, ,,Hoch*,
,»Mittel”, ,,Niedrig* oder ,,Minimal®.

Der eindeutige Name des Gerits.
Der Hostname des Gerits.
Geben Sie die primére, interne IP-Adresse des Gerits ein.

Der automatisch ausgefiillte Wert, der den Datensatz in allen Anwendungen
innerhalb des Systems eindeutig identifiziert.

Der Gerétetyp, zum Beispiel Server, Laptop, Desktop und andere.

Links zu Datensdtzen der Anwendung ,,Anlagen®, die mit dem Gerét in
Verbindung stehen.

Links zu Datensédtzen der Anwendung ,,Geschéftsbereich®, die mit dem
Gerit in Verbindung stehen. Bei mehr als drei Geschéftsbereichswerten
konnen Sie mit der Maus auf das Feld zeigen, um alle Werte zu sehen.
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Device-Eigentiimer Die Person, die fiir das Gerédt verantwortlich ist und tiber Berechtigungen
zum Lesen und Aktualisieren fiir den Datensatz verfiigt.

Anzahl Die Anzahl der verfiigbaren Ressourcen.

Zeitfenster Das Zeitfenster basierend auf dem Wert, der im Feld ,,Abfrage der letzten*
im Dialogfeld ,,Antworten konfigurieren festgelegt wurde. StandardméBig
werden alle Archer-Daten abgerufen.

Letzte Aktualisierung Zeitpunkt, zu dem Context Hub die Abfragedaten abgerufen und im Cache
gespeichert hat

Hinweis: In den lokalisierten Versionen werden nur diese zwolf Felder angezeigt: Wichtigkeitsrating,
Risikorating, Device-Eigentiimer, Geschiftsbereich, Hostname, MAC-Adresse, Anlagen, [P-Adresse,
Typ, Gerite-ID, Gerdtename und Geschéftsprozesse.
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Registerkarte ,,Active Directory“
Die folgende Abbildung zeigt ein Beispiel fiir den Bereich ,,Kontextabfrage* fiir Active Directory.

— Active Directory : bcline

Add/Remove from List

DISPLAY NAME EMPLOYEE ID PHONE EMAIL
beline - 010 64 3 477 4000 bdine@abc.com

AD USER ID JOB TITLE MANAGER GROUPS
beline QE Manager CN=mary,CN=Users,DC=context.DC=local

COMPANY DEPARTMENT LOCATION LAST LOGON
Dell Emc RSA Brentford London GB TW39AN 08/22/2017 10:44:52 am (7 days ago)

LAST LOGON TIMESTAMP DISTINGUISHED NAME
08/22/2017 10:44:51 am (7 days ago) CN=bcline,CN=Users,DC=context,DC=local

1 User(s) (First 20 Results) Time Window: ALL DATA | Last Updated: (2 minutes ago)

Auf der Registerkarte ,,Active Directory” im Bereich ,,Kontextabfrage* werden sdmtliche Informationen
zu einem Benutzer sowie alle ihm zugeordneten Incidents und Warnmeldungen aufgefiihrt. Abfragen
konnen die folgenden Formate haben:

o Benutzerprinzipalname
o Domain/Benutzername

e SAM-Konto-Name
Existiert ein Benutzer in mehreren Domains oder Gesamtstrukturen, werden alle verfligbaren
Kontextinformationen zu dem Benutzer angezeigt.

Auf der Registerkarte ,,Active Directory* werden die nachfolgend aufgefiihrten Informationen
angezeigt.

Beschreibung
Anzeigename Der Name des Nutzers.
Mitarbeiterkennung Die Mitarbeiter-ID des Nutzers.
Telefon Die Telefonnummer des Nutzers
E-Mail Die E-Mail-ID des Nutzers.
AD-Nutzer-ID Zeigt die eindeutige Kennung des Nutzers innerhalb einer Organisation an.
Position Die Bezeichnung des Nutzers.
Manager Der Name des Managers des Nutzers.
Gruppen Die Liste der Gruppen, bei denen der Nutzer Mitglied ist.
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Beschreibung

Unternehmen Der Name des Unternehmens des Nutzers.

Abteilung Zeigt den Namen der Abteilung an, zu der der Nutzer innerhalb der
Organisation gehort.

Standort Der geografische Standort des Nutzers.

Letzte Anmeldung Zeitpunkt, zu dem sich der Nutzer zuletzt beim System angemeldet hat (nur

wenn der globale Katalog definiert ist).

Zeitstempel letzte Zeitpunkt, zu dem sich der Nutzer zuletzt beim System angemeldet hat.
Anmeldung

Distinguished Name Eindeutiger Name, der dem Nutzer zugewiesen wurde.

Anzahl Die Anzahl der Benutzer.

Zeitfenster Das Zeitfenster basierend auf dem Wert, der im Feld ,,Abfrage der letzten*

im Dialogfeld zum Konfigurieren der Datenquelleneinstellungen festgelegt
wurde. StandardméBig werden alle Active Directory-Daten abgerufen.

Letzte Aktualisierung Zeitpunkt, zu dem Context Hub die Abfragedaten abgerufen und im Cache
gespeichert hat

Registerkarte ,,NetWitness Endpoint*

Die folgende Abbildung zeigt ein Beispiel fiir den Bereich ,,Kontextabfrage* fiir NetWitness Endpoint.

= NetWitness Endpoint : 10.63.0.225

q7 Add/Remove from List Pivot to Endpoint

# OF MODULES naco noc 1
4512 0 3

ADMIN STATUS LAST LOGIN MAC ADDRESS OPERATING SYSTEM
- 8/29/2017 4:13:40 PM 00:0C:29: 32 Microsoft Windows Server 2

MACHINE STATUS. IPADDRESS
Online

Top Suspicious Modules (IOC Score > 1) Machine 10C Levels

110C SCORE MODULE NAME ANALYTICS SCORE  MACHINE COUNT  SIGNATURE 10C LEVEL DESCRIPTION LASTEXECUTED

Time Window: ALL DATA | Last Updated: (28 minutes ago)

Es werden die nachfolgend aufgefiihrten [IOC-Informationen angezeigt.

Investigate-Referenzmaterialien 303



NetWitness Investigate — Benutzerhandbuch

Modulanzahl Die Anzahl der Module, die abgefragt werden.

Administratorstatus Administratorstatus (falls vorhanden).

Letzte Aktualisierung Zeitpunkt der letzten Datenaktualisierung.

Letzte Anmeldung Der Zeitpunkt, zu dem der Nutzer sich das letzte Mal angemeldet hat.

MAC-Adresse MAC-Adresse des Computers.

Betriebssystem Die Version des vom NetWitness Endpoint-Computer verwendeten
Betriebssystems.

Computerstatus Der Status des angezeigten Moduls: Online, Offline, Aktiv oder Inaktiv.

IP-Adresse Die IP-Adresse des betreffenden Moduls.

Es werden die nachfolgend aufgefiihrten Modulinformationen angezeigt.

IIOC-Wert Der IIOC-Wert eines Computers ist der aus den Modulwerten aggregierte
Wert. Dies ist abhidngig von dem im Feld ,,IIOC-Mindestwert* im Dialogfeld
fiir die Datenquelleneinstellungen von Context Hub festgelegten Wert. Der
Standardwert fiir ,,IIOC-Mindestwert™ betragt 500. Siche ,,Konfigurieren der
Einstellungen von Datenquellen fiir den Context Hub* im Context Hub-
Konfigurationsleitfaden,

Modulname Der Name des abgefragten Moduls.

Analysewert Die Anzahl der aktiven Dateien fiir den ausgewahlten Computer.

Rechneranzahl Die Anzahl der Computern, auf denen dieser spezielle [OC ausgelost wurde.

Signatur Gibt an, ob die Datei signiert oder unsigniert bzw. giiltig oder ungiiltig ist.
Ebenfalls angegeben sind Informationen zum Unterzeichner (z. B. Google
oder Apple).

Fiir Computer werden die nachfolgend aufgefiihrten Informationen angezeigt.

I0C-Ebene Die I0C-Ebenen.

Beschreibung Die Beschreibung der [OC-Ebene (falls verfiigbar).
Letzte Ausfithrung Zeitpunkt der letzten Ausfithrung der Aktion.
Anzahl Die Anzahl der abgefragten Hosts.

Zeitfenster Das Zeitfenster basierend auf dem Wert, der im Feld ,,Abfrage der letzten*
im Dialogfeld zum Konfigurieren von Datenquelleneinstellungen festgelegt
wurde. StandardméBig werden alle NetWitness Endpoint-Daten abgerufen.
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Letzte Aktualisierung  Zeitpunkt der letzten Aktualisierung der Scanergebnisse in der NetWitness
Endpoint-Datenbank.

Registerkarte ,,Warnmeldungen*

Die folgende Abbildung zeigt ein Beispiel fiir die Registerkarte ,,Alerts* im Kontextbereich. Die
Ergebnisse werden zuerst nach Eingang der Warnmeldung (neu nach alt) und dann nach Schweregrad
sortiert.

= Alerts:
Add/Remove from List Pivot to Investigate Pivot to Archer Pivot to Endpoint Thick Client
CREATED SEVERITY NAME SOURCE # EVENTS INCIDEN...

047242018 11:33:50 am (5 days... 00 NetWitness Investigate 1

04/23/2018 11:33:50 am (6 days... 90 NetWitness Investigate 1

04/22/2018 11:33:50 am (7 days... 90

NetWitness Investigate 1

047222018 11:33:50 am (7 days... 90 NetWitness Investigate 1

4 Alert(s) (First 50 Results) Time Window: 7 DAYS | Last Updated: (a minute ago)

Auf der Registerkarte ,, Warnmeldungen im Bereich ,,Kontextabfrage® werden die nachfolgend
aufgefiihrten Informationen angezeigt.

Erstellt Datum und Uhrzeit der Erstellung der Warnmeldung,.

Schweregrad Schweregradwert der Warnmeldungen.

Name Der Name der Warnmeldung. Klicken Sie auf den Namen, um die Details
einer Warnmeldung einzusehen.

Quelle
Ereignisanzahl
Incident-ID

Name der Warnmeldungsquelle, die die Warnmeldung ausgelost hat.
Anzahl der Ereignisse, die der Warnmeldung zugeordnet sind.

Die ID des Incident, dem die Warnmeldung zugeordnet ist (falls zutreffend).
Klicken Sie auf die ID, um die Details einer Warnmeldung einzusehen.

Anzahl Anzahl der Warnmeldungen. StandardméBig werden nur die ersten 100
Warnmeldungen angezeigt. Weitere Informationen zur Konfiguration der
Einstellungen finden Sie im Thema ,,Konfigurieren der Einstellungen von
Datenquellen fiir den Context Hub* im Context Hub-Konfigurationsleitfaden.

Zeitfenster Das Zeitfenster basierend auf dem Wert, der im Feld ,,Abfrage der letzten*

im Dialogfeld zum Konfigurieren von Datenquelleneinstellungen festgelegt
wurde. StandardméBig werden die Warnmeldungsdaten der letzten 7 Tage
abgerufen.
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Letzte Aktualisierung  Zeitpunkt, zu dem zuletzt kontextbezogene Daten aus der Datenquelle
abgerufen wurden.

Registerkarte ,,Incidents”

Die folgende Abbildung zeigt ein Beispiel fiir die Registerkarte ,,Incidents* im Kontextbereich. Die
Ergebnisse werden zuerst nach Eingang des Incidents (neu nach alt) und dann nach Prioritétsstatus
sortiert.

= Incidents:
Add/Remove from List Pivot to Investigate Pivot to Archer Pivot to Endpoint Thick Client
CREATED PRIORITY RISK SCORE 1+ NAME STATUS ASSIGNEE ALERTS

04/24/2018 11:33:50 am (2 days ago) CRITICAL a0 Incident for CH ASSIGMED admin

04/23/2018 11:33:50 am (3 days ago) CRITICAL og

Incident for CH ASSIGMED admin
04/22/2018 11:33:50 am {4 days ago) CRITICAL o0 Incident for CH ASSIGNED admin
0442172018 11:33:50 am (5 days ago) CRITICAL o0 Incident for CH ASSIGNED admin
04/20/2018 11:33:50 am (6 days ago) CRITICAL 90 Incident for CH ASSIGNED admin

04/19/2018 11:33:50 am (7 days ago) CRITICAL aQ Incident for CH ASSIGNED admin

Auf der Registerkarte ,,Incidents” im Bereich ,,Kontextabfrage* werden die nachfolgend aufgefiihrten
Informationen angezeigt.

Erstellt Datum der Erstellung des Incident.

Prioritit Der Prioritdtsstatus der Incidents.

Risikowert Risikowert der Incidents.

ID Die ID des Incident. Klicken Sie auf die ID, um die Details des Incident
anzuzeigen.

Name Der Name des Incident.

Status Der Status des Incident.

Zuweisungsempfanger Der aktuelle Eigentiimer des Incident.

Warnmeldungen Die Anzahl der Warnmeldungen, die dem Incident zugeordnet sind.

Anzahl Die Anzahl der Incidents. StandardméfBig werden nur die ersten
100 Incidents angezeigt. Weitere Informationen zur Konfiguration der
Einstellungen finden Sie im Thema ,,Konfigurieren der Einstellungen von
Datenquellen fiir den Context Hub* im Context Hub-
Konfigurationsleitfaden.
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Zeitfenster Das Zeitfenster basierend auf dem Wert, der im Feld ,,Abfrage der
letzten™ im Dialogfeld zum Konfigurieren von Datenquelleneinstellungen
festgelegt wurde. StandardméBig werden die Warnmeldungsdaten der
letzten 7 Tage abgerufen.

Letzte Aktualisierung Zeitpunkt, zu dem zuletzt kontextbezogene Daten aus der Datenquelle
abgerufen wurden.
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Registerkarte ,,Live Connect*

Die folgende Abbildung zeigt das Beispiel eines Kontextbereichs fiir ,,Live Connect™ und in der Tabelle

werden die angezeigten Informationen beschrieben.

Live Connect :

Add/Remove from List Pivot to Endpoint Pivot to Investigate

Review Status

STATUS MODIFIED DATE

RISKY / 017 01:18:56 pm (a month ago)

Live Connect Risk Asses

ar

RISK REASONS

Risk Indicators

RECO

Community Activity

FIRST SEEN
am (a year ago)

TRENDING COMMUNITY ACTIVITY (LAST 20 DAYS)

Identity

[AUTONOMOUS SYSTEM NUMBER({ASN)
30404303023

ORGANIZATION
American IP LTD.

Of the
ma
ma

70% ma

L FILE INCLUS

COUNTRY CODE
us

COUNTRY NAME
United States

TRENDING SUBMISSION ACTIVITY (LAST 20 DAYS)
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Priifstatus Der Uberprl'ifungsstatus der ausgewihlten Live Connect-Entitit (IP, Datei
oder Domain), basierend auf der Analystenaktivitat. Das ermoglicht
Transparenz hinsichtlich der Analystenaktivitit innerhalb eines
Unternehmens.

Status
Nachfolgenden finden Sie die Statustypen:

o Neu: Abfrageergebnisse fiir eine [P-Adresse werden zum ersten Mal
innerhalb des Unternechmens angezeigt.

o Angezeigt: Die Abfrageergebnisse fiir eine [P-Adresse wurden bereits von
Analysten innerhalb des Unternehmens abgerufen.

o Als sicher markiert: Ein Analyst innerhalb des Unternehmens hat die
Abfrageergebnisse fiir die IP-Adresse bereits gesichtet und als sicher
markiert.

o Als riskant markiert: Ein Analyst innerhalb des Unternehmens hat die
Abfrageergebnisse bereits gesichtet die [P-Adresse als riskant markiert.

Risikobewertung Die Risikobewertung fiir die ausgewihlte Live Connect-Entitét (IP, Datei
oder Domain), basierend auf der Live Connect-Analyse und Feedback von
Analysten. Die Kategorien der Risikobewertung lauten:

o Sicher: Die Live Connect-Entitdt gilt als sicher.

o Unbekannt: In Live Connect liegen nicht geniigend Informationen zu der
Entitit vor, um das Risiko berechnen zu kdénnen.

o Hohes Risiko: Basierend auf der Analyse und den Risikogriinden der
Community mit ,,Hohes Risiko* gekennzeichnet. Die mit ,,Hohes Risiko*
gekennzeichneten Entitéiten erfordern sofortige Mafinahmen.

o Verdichtig: Basierend auf der Analyse und den Risikogriinden der
Community als ,,Verdichtig” gekennzeichnet. Die Analyse deutet auf eine
potenziell bedrohliche Aktivitdt hin, die Malnahmen erfordert.

o Unsicher: Basierend auf der Analyse und den Risikogriinden der
Community als ,,Unsicher* gekennzeichnet.

Die Entitdt wurde als ,,Hohes Risiko*, ,,Verdachtig® oder ,,Unsicher*

eingestuft. Die entsprechenden Risikogriinde werden angezeigt.
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Feedback zur Risk Assessment Feedback
Risikobewertung

AMALYST SKILL LEVEL Tier 1

RISK CONFIRMATION CONFIDENCE LEVEL RISK INDICATOR TAGS

Select... Select... Submit

Uber das Feedback zur Risikobewertung kénnen Analysten Threat
Intelligence-Feedback zu einer Entitdt an den Live Connect-Server
iibermitteln.

o Kompetenzebene des Analysten
Nachfolgend sind die moglichen Kompetenzebenen eines Analysten
aufgefiihrt:

o Tier 1: Analysten dieser Kompetenzebene definieren
Korrekturverfahren und entscheiden, ob ein Incident an andere Stellen
innerhalb des SOC (Security Operations Center) eskaliert werden soll.
Dies ist der Standardwert.

o Tier 2: Analysten dieser Kompetenzebene untersuchen Incidents,
dokumentieren die Untersuchung und leiten ihr Feedback an die anderen
SOC-Workflows weiter.

o Tier 3: Analysten dieser Kompetenzebene leiten die
Untersuchungsergebnisse an die SOC-Teams weiter. Sie sind im
Allgemeinen fiir das Incident-Management verantwortlich und verfligen
iiber umfassende, fundierte Fahigkeiten in Bezug auf die Incident-
Reaktion und den Umgang mit den zugehorigen Tools.

Hinweis: Bei der Erstellung eines neuen NetWitness Platform-Benutzers
(Analysten) sollten Administratoren angeben, ob es sich um einen Tier-
1-, Tier-2- oder Tier-3-Analysten handelt.

o Risikobestitigung: die Risikobestdtigung flir die ausgewéhlte Live
Connect-Entitdt (IP, Datei oder Domain). Es existieren folgende
Kategorien fiir die Risikobestitigung:

o Sicher: Die Live Connect-Entitit gilt als sicher.

o Unbekannt: Dem Analysten liegen nicht geniigend Informationen fiir
eine Risikobestitigung vor.

o Hohes Risiko: Basierend auf der Analyse und den Risikogriinden der
Community mit ,,Hohes Risiko* gekennzeichnet. Die mit ,,Hohes
Risiko* gekennzeichneten Entititen erfordern sofortige MafBnahmen.

o Verdichtig: Basierend auf der Analyse und den Risikogriinden der
Community als ,,Verdichtig® gekennzeichnet. Die Analyse deutet auf
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eine potenziell bedrohliche Aktivitdt hin, die MafBnahmen erfordert.

o Unsicher: Basierend auf der Analyse und den Risikogriinden der
Community als ,,Unsicher” gekennzeichnet.

o Konfidenzniveau: das Konfidenzniveau, das ein Analyst seinem Feedback
zur Live Connect-Entitdt beimisst. Es existieren folgende Kategorien fiir
das Konfidenzniveau: Hoch, Mittel und Niedrig.

o Risikoindikatortags: Hier kdnnen Sie eine Tagkategorie auswéhlen,
basierend auf der Analyse.
Community-Aktivitit ~ Community-Aktivitédten wie:
o Datum, an dem die Community das Problem erstmals bemerkt hat.
o Verstrichene Zeit, seitdem die Community die IP/Datei/Domain erstmals
bemerkt hat (aktueller Zeitpunkt - Zeitpunkt des ersten Bemerkens)
Trending-Community-Aktivit:it:

Wenn die [P-Adresse innerhalb der RSA-Community bekannt ist, wird eine
grafische Darstellung des Community-Aktivitdtstrends fiir folgende Parameter
angezeigt:

o Benutzer (in %), von denen die [P-Adresse in der Live Connect-
Community im Lauf der Zeit angezeigt wurde

o Nutzer (in %), die Feedback fiir die [P-Adresse iibermittelt haben.

o Nutzer (in %), von denen die IP-Adresse im Lauf der Zeit als ,,Unsicher*
markiert wurde
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Risikoindikatoren

Identitat

Zertifikatinformatione
n

Risk Indicators

COMMAND AND CONTROL

Risikoindikatoren werden basierend auf den Tags hervorgehoben, die den
Entitdten (IPs, Dateien oder Domains) von der Community zugewiesen
werden.

Die Tags sind wie folgt kategorisiert: Aufklarung, Lieferung, Befehl und
Kontrolle, Laterale Bewegung, Rechteerweiterung, Verpackung und
Exfiltration.

Diese Tags sind Muster und variieren je nach den Eingaben aus der
Community, die auf dem Live Connect-Server eingehen. Der Analyst kann die
entsprechenden Risikoindikatortags auswihlen, wahrend er Priifungsfeedback
verfasst. Hervorgehobene Tags bedeuten, dass die ausgewéhlte Entitdt der
betreffenden Kategorie und dem betreffenden Tag zugeordnet ist. Durch
Klicken auf ein hervorgehobenes Tag konnen Sie die Beschreibung des Tags
einsehen.

Zeigt die folgenden Identititsinformationen fiir die ausgewéhlte Entitit bzw.
den ausgewéhlten Metawert an:

Fiir IP-Adressen: Autonomous System Nummer (ASN), Prifix, Landercode
und Name des Landes, Registrierter Nutzer (Organisation) und Datum.

Fiir Datei-Hashes: Dateiname, Dateigroe, MDS5, SH1, SH256, Kompilierzeit
und MIME-Typ.

Fir Domains: Domainname und Zugeordnete [P-Adresse.
Zeigt die folgenden Zertifikatinformationen fiir den ausgewéhlten Datei-Hash

an Aussteller des Zertifikats, Giiltigkeit des Zertifikats, Signaturalgorithmus
und Seriennummer des Zertifikats.
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WHOIS-

Informationen STREET PHONE
0 00 1600 Amphitheatre Parkway +1.6502530000

ciry FAX
Mountain View +1.6506188571

STATE EMAIL
CA dns-admin@google.com

POSTAL CODE
94043
RegistryType e

COUNTRY

NAME us

Admin

ORGANIZATION
Google Inc.

Die WHO IS-Informationen geben Details beziiglich des Eigentiimers einer
bestimmten Domain an.

Die folgenden Informationen zum Domaineigentiimer werden angezeigt:
Erstellungsdatum, Aktualisierungsdatum, Ablaufdatum, Typ
(Registrierungstyp), Name, Organisation, Adresse mit Postleitzahl, Land,
Telefon, Fax und E-Mail.

Verwandte Dateien Verwandte Dateien werden fiir Entitidten der Typen ,,IP* und ,,Domain*
angezeigt. Eine Liste der bekannten zugehorigen Dateien wird zusammen mit
den folgenden Informationen angezeigt: Live Connect-Risikorating (Sicher,
Riskant und Unbekannt), Dateiname, MD5, Kompilierzeit und
Kompilierdatum, Import-Hash der API-Funktion und MIME-Typ.

Verwandte Domains ~ Verwandte Domains werden fiir Entitdten der Typen ,,IP* und ,,Dateien”
angezeigt. Eine Liste der bekannten zugehdrigen Domains wird zusammen
mit den folgenden Informationen angezeigt: Live Connect-Risikorating
(Sicher, Riskant und Unbekannt), Domainname, Name des Landes,
Registrierungsdatum, Ablaufdatum und E-Mail-Adresse des Registranten.
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Beschreibung

Verwandte IPs Related Files (5)

LC RISK RATING FILE NAME COMPILE DATE APl FUNCTION IMPORT HASH

filename2
filen:
filenamed

filen

Related Domains ( 2 )

LC RISK RATING DOMAIN COUNTRY REGISTERED DATE EXPIRED DATE REGISTRANT EMAIL

Zugehorige IPs werden fiir Einheitentypen-Domain und -Dateien angezeigt.
Eine Liste der bekannten zugehdrigen IPs wird zusammen mit den folgenden
Informationen angezeigt: Live Connect-Risikorating (Sicher, Riskant und
Unbekannt), IP-Adresse, Domainname, Landercode und Name des Landes,
Registrierungsdatum, Ablaufdatum und E-Mail-Adresse des Registranten.
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Dialogfeld ,,Incident erstellen*

In dem Dialogfeld ,,Incident erstellen” kdnnen Analysten einen Incident aus ausgewihlten Ereignissen in
der Ansicht ,,Ereignisse* erstellen. Der Incident ist dann fiir Incident-Experten verfiigbar, die in Respond

arbeiten.

Zugreifen konnen Sie auf dieses Dialogfeld wie folgt: Klicken Sie wiahrend der Untersuchung eines
Service in der Investigation-Ansicht ,,Ereignisse* auf der Symbolleiste auf Incidents > Neuen Incident

erstellen.

Workflow

Begin or Continue an Investigation from the Investigate View
or a Pivot from the Respond View

Browse Event
Metadata

Triage an Incident
(Pivot from Respond
View)

Investigate Endpoints
(Hosts View)

(Navigate View)

You are here

Find Suspicious
Endpoint Files
(Files View)

Browse Raw Events
[Events View)

Scan Files and
Events for Malware
(Malware Analysis

View)

¥

Act on an Event or Endpoint

Analyze Raw Events
and Metadata
(Events Analysis
View)

Perform Internal Create an Incident in

Reconstruct an Event Lookups Respond

Export Events and Perform External Export Host

Files Lookups

Attributes and
Global Files

Was mochten Sie tun?

Threat Hunter Durchsuchen von
Ereignismetadaten

Threat Hunter Durchsuchen von Raw-
Ereignissen

Threat Hunter Analyse von Raw-

Ereignissen und Metadaten

Starten einer Ermittlung in der Ansicht
»Navigation“ oder ,,Ereignisse*

Starten einer Ermittlung in der Ansicht
,LNavigation“ oder ,,Ereignisse

Starten einer Ermittlung in der Ansicht
,Ereignisanalyse*
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Untersuchen von Endpunkten Untersuchen von Hosts

Threat Hunter

Threat Hunter

Threat Hunter

Incident-Experte

Threat Hunter oder
Incident Responder

(Version 11.1)

Verdichtige
Endpunktdateien finden
(Version 11.1)

Dateien und Ereignisse auf
Schadsoftware scannen

Priorisieren eines Incident in
,,untersuchen®

Ein oder mehrere Ereignisse
zu einem vorhandenen
Incident oder einem neuen
Incident hinzufiigen*

Verwandte Themen
o Wie funktioniert NetWitness Investigate?

» Ansicht ,,Navigation®

o Ansicht , Ereignisse*

Uberblick

Untersuchen von Dateien

Durchfiihren von Schadsoftwareanalysen

NetWitness Respond — Benutzerhandbuch

Hinzufiigen von Ereignissen zu einem Incident
zwecks Reaktion

Die folgende Abbildung zeigt ein Beispiel fiir das Dialogfeld ,,Incident erstellen”. Die entsprechenden
Funktionen werden in der Tabelle beschrieben.

316

Investigate-Referenzmaterialien



NetWitness Investigate — Benutzerhandbuch

Create An Alert From These 1 Events:

Alert Summary Manual alert for Last 3 Hours

Severity 500 O

Test Event for Documentation

Creating an alert for this event.

Assignee Admin
Categories Social: Other @

Priority High

Erstellen einer Das Feld ,, Warnmeldungszusammenfassung* wird von der Abfrage
Zusammenfassung aus ausgefiillt, die die ausgewéhlten Warnmeldungen produziert hat, die Sie
diesen Ereignissen ausgewahlt haben, um diesen Incident zu erstellen. Das Feld ,,Schweregrad*

zeigt den Schweregrad der ausgewédhlten Warnmeldung an, eine Ganzzahl
zwischen 1 und 100.

Name (Erforderlich) Gibt einen Namen an, um den Incident zu identifizieren. In
diesem Beispiel lautet der Name ,,Sample Incident”. Sie konnen einen Namen
angeben, der deutlich die Art der Ereignisse identifiziert, die diesem Incident
hinzugefiigt werden.

Zusammenfassung (Optional) Gibt eine Beschreibung fiir den Incident an. Eine gute
Zusammenfassung identifiziert den Incident deutlich fiir andere Analysten und
Experten.

Zuweisungsempfanger (Optional) Weist den Incident einem Nutzer im SOC zu. Durch Klicken auf
»Zuweisungsempfanger wird eine Drop-down-Liste mit den Namen von
SOC-Mitarbeitern gedffnet, die auf Incidents reagieren.

Kategorien (Optional) Identifiziert Kategorien von Incidents. Durch Klicken auf
,»Kategorien* wird eine Drop-down-Liste von Incident-Kategorien und -
Unterkategorien geoffnet. Sie konnen mindestens eine Kategorie auswéhlen,
mit der der Incident verkniipft ist. Kategorien fallen in diese Hauptgruppen:
Umgebung, Fehler, Hacking, Malware, Missbrauch und Social Media.
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Prioritat Identifiziert die Prioritdt des Incident. Durch Klicken auf ,,Prioritdt™ o6ffnet
sich eine Drop-down-Liste der Priorititen: ,,Kritisch®, ,,Hoch*, ,,Mittel* oder
,»Niedrig® werden in der Drop-down-Liste angezeigt.

Abbrechen SchlieBt das Dialogfeld, ohne die Anderungen zu speichern.

Speichern Der Incident wird gespeichert und das Dialogfeld wird geschlossen. Eine
Meldung bestdtigt, dass der Incident erfolgreich erstellt wurde.
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Ansicht ,,Ereignisanalyse*

In der Ansicht ,,Ereignisanalyse* kénnen Analysten Raw-Ereignisse und Metadaten mit interaktiven
Funktionen anzeigen, die ihnen helfen, bedeutsame Datenmuster zu identifizieren. Diese Ansicht ist eine
Alternative zur statischen Ansicht ,,Ereignisrekonstruktion®. Sie konnen Netzwerk-, Protokoll- und
Endpunktereignisse in der Ansicht ,,Ereignisanalyse* untersuchen. Die Ansicht ,,Ereignisanalyse bietet
Paket-, Text und Protokollrekonstruktion und unterstiitzt keine direkte E-Mail- und Webrekonstruktion. In
Version 11.1 und spiter konnen Sie jedoch eine E-Mail- oder Webrekonstruktion der aktuellen
Ergebnisse in der e-Mail- oder Web Rekonstruktion der Ansicht ,,Ereignisse* 6ffnen.

Hinweis: Der Administrator legt Berechtigungen fiir Analysten fest, um auf diese Ansicht
zuzugreifen. Wenn [hr Administrator [hnen keinen Zugriff gewéhrt hat und Sie zur Ansicht
,Ereignisanalyse* navigieren, wird die folgende Meldung angezeigt: Forbidden. You cannot
access the requested page. Wenn Sie z. B. eine Rekonstruktion der Ansicht ,,Ereignisse
anzeigen und versuchen, dieselbe Rekonstruktion in der Ansicht ,,Ereignisanalyse* anzuzeigen, sehen
Sie die Meldung Forbidden.

Die in der Ansicht ,,Ereignisanalyse angezeigten Ereignisse sind fiir den aktuellen Drill-down-Punkt in
der Ansicht ,,Navigation* oder der Ansicht ,,Ereignisse®. Ab Version 11.1 kénnen die Ereignisse die
Ergebnisse einer Abfrage sein, die in der Brotkriimelnavigation der Ansicht ,,Ereignisanalyse*
eingegeben wurden. Woher die Abfrage auch immer stammt, in der Ansicht ,,Ereignisanalyse® werden
Ereignisse nach Zeit sortiert. Sie kdnnen die Spalten neu anordnen und ihre Gréfle &ndern. Ab

Version 11.1 kénnen Sie auch die Spalten, die Sie sehen mochten, auswéhlen und eine der integrierten
Spaltengruppen oder eine angepasste Spaltengruppe auswéhlen.

Wenn Sie auf ein Ereignis klicken, wird im selben Browserfenster entweder der Bereich
»Netzwerkereignisdetails®, der Bereich ,,Protokollereignisdetails oder der Bereich
,»Endpunktereignisdetails* gedffnet. Fiir jeden Ereignistyp stehen ein oder mehrere Analysetypen zur
Verfiigung: Textanalyse, Paketanalyse und Dateianalyse.

Es gibt mehrere Zugriffspunkte auf diese Ansicht, die unter Starten einer Ermittlung in der Ansicht
,.Ereignisanalyse® beschriecben werden.

Hinweis: Wenn Sie iiber die Ansicht ,,Reagieren auf die Ereignisanalyse zugreifen, wird die
Ereignisanalyse fiir ein ausgewéhltes Ereignis in einem Incident angezeigt. Bei den verfiigbaren
Optionen handelt es sich um eine Auswahl der Optionen, die Thnen zur Verfligung stehen, wenn Sie
ein Ereignis aus der Ansicht ,,Untersuchen heraus 6ffnen. Um Zugriff auf den vollen
Funktionsumfang zu erhalten und andere Ereignisse untersuchen zu konnen, rufen Sie die Ansicht
,Ereignisanalyse* direkt auf (Untersuchen > Ereignisanalyse).
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Workflow

Die folgende Abbildung zeigt einen allgemeinen Workflow, der die Aufgaben veranschaulicht, die Sie in
NetWitness Investigate durchfiihren konnen, wobei die Aufgaben der Ansicht ,,Ereignisanalyse* rot

hervorgehoben sind.

Begin or Continue an Investigation from the Investigate View
or a Pivot from the Respond View

Browse Event
Metadata

(Navigate View)

Triage an Incident
(Pivot from Respond
View)

Investigate Endpoints
(Hosts View)

Find Suspicious
Endpoint Files
(Files View)

Browse Raw Events
(Events View)

| You are here
(ll Analyze Raw Events
I and Metadata
|
'

Scan Files and
Events for Malware

(Events Analysis
View)

(Malware Analysis
View)

v

Act on an Event or Endpoint

Create an Incident in
Respond

Perform Internal

Reconstruct an Event
Lookups

Export Host
Attributes and
Global Files

Perform External
Lookups

Export Events and
Files

Was mochten Sie tun?

Details anzeigen

Threat Hunter Durchsuchen von Starten einer Ermittlung in der Ansicht
Ereignismetadaten ,.Navigation” oder ,,Ereignisse*
Threat Hunter Durchsuchen von Raw- Starten einer Ermittlung in der Ansicht
Ereignissen ,.Navigation™ oder ,,Ereignisse
Threat Hunter Analyse von Raw- Starten einer Ermittlung in der Ansicht
Ereignissen und Metadaten*  ,,Ereignisanalyse®
Threat Hunter Abfragen von Ereignissen in  Filtern von Ergebnissen in der Ansicht
der Ansicht ,.Ereignisanalyse*
,Ereignisanalyse
(Version 11.1)*
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Threat Hunter Analysieren von Ereignissen ~ Herunterladen von Daten in der Ansicht
in der Ansicht ,,.Breignisanalyse
,Ereignisanalyse*

Threat Hunter Rekonstruktion von Untersuchen von Ereignissen in der Ansicht
Ereignissen in der Ansicht ,Ereignisanalyse
,Ereignisanalyse**

Threat Hunter Durchfiihren externer Suchen Reagieren auf Daten in der Ansicht
von der Ansicht ,Ereignisanalyse
,Ereignisanalyse* aus
(Version 11.1)*

Threat Hunter Abfragen von Ereignissen in  Untersuchen von Metadaten in der Ansicht
der Ansicht ,,Navigation »Navigation‘

Threat Hunter Abfragen von Ereignissen in  Untersuchen von Raw-Ereignissen in der
der Ansicht ,,Ereignisse* Ansicht ,,Ereignisse®

Threat Hunter Untersuchen von Endpunkten Untersuchen von Hosts
(Version 11.1)

Threat Hunter Verdichtige Endpunktdateien Untersuchen von Dateien
finden (Version 11.1)

Threat Hunter Dateien und Ereignisse auf ~ Durchfiihren von Schadsoftwareanalysen
Schadsoftware scannen

Incident-Experte Priorisieren eines Incident in ~ NetWitness Respond — Benutzerhandbuch
,,uUntersuchen*

*Sie konnen diese Aufgabe in der aktuellen Ansicht durchfiihren.

Verwandte Themen

o Wie funktioniert NetWitness Investigate?

Ansicht  Ereignisanalyse — Bereich ,,Paketanalyse*

Ansicht |, Ereignisanalyse® — Bereich ,, Textanalyse*

o Ansicht , Ereignisanalyse* — Bereich ,,Dateianalyse

Uberblick

Wenn Sie ,,Untersuchen® zum ersten Mal 6ffnen, werden die Eingabefelder fiir eine Abfrage angezeigt,
damit Sie einen Service und Zeitbereich auswihlen und eine optionale Abfrage eingeben konnen.

o Version 11.0 hat die Eingabefelder in den Ansichten ,,Navigation” und ,,Ereignisse®.

o Version 11.1 hat die Eingabefelder in den Ansichten ,,Navigation“, ,,Ereignisse* und
»Ereignisanalyse®.
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Sobald Sie einen Drill-down-Punkt in der Ansicht ,,Ereignisanalyse* 6ffnen, zahlt der untersuchte

Service die Ergebnisse der ersten Abfrage bis zu einem Limit von 100.000 Ereignissen. Die ersten 100

Ereignisse (Pakete, Protokolle und Endpunkte) werden in den Bereich ,,Ereignisse® geladen. Die Spalten

im Bereich ,,Ereignisse® sind Ereigniszeit, Ereignistyp (Netzwerk, Protokoll oder Endpunkt),

EreignisgroBe und Ubersicht. Sie kénnen Folgendes tun:

o Blittern Sie durch die Liste und klicken Sie auf Weitere laden, um die nidchsten 100 Ereignisse
anzuzeigen.

o Waihlen Sie eine Spaltengruppe aus (Version 11.1 und spéter).

o Waihlen Sie die Spalten aus, die enthalten sein sollen (Version 11.1 und spiter).
o Ziehen Sie die Spalten, um die Reihenfolge zu dndern.

o die Spaltenbreite anpassen.

« die Ereignisanalyse eines Ereignisses anzeigen.

In der folgenden Abbildung sind die wichtigsten Funktionen der Ansicht ,,Ereignisanalyse* fiir
Version 11.1 und spiter hervorgehoben.

RSA RESPPND INVESTIGATE MONITOR CONHIGURE ADMIN

Navigate | Events Event Analysis Hosts Filgs Users Malware Analysis

Summary List = Download PCAP @ | DISPLAY COMPRESSED PAYLOADS

EVENT TIME EVENT TYPE

12 NW SERVICE SESSION ID SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME
ITTP

0272612018 Network WETLARNEERTL - 112 - . S : 30 80 02/26/2018

08:40:46 am Concentrator 09:40:49.803 am
LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD 51ZE  CALCULATED PACKET
by bytes COUNT

02/26/2018
09:40:52 am

2277074 bytes

02/26/2018
09:40:49.813 am 3063

02/26/2018
05:40:46 am

REQUEST

GET /flashupdate64,exe HTTP/1.1 SESSIONID 112
02/26/2018 Accept; */* TIME 02/26/2018 09:40:49 am

S Accept-Encoding: gzip, deflate SIZE 33557342
02/26/2018 User-Agent: Mozilla/4.@ (compatible; MSIE 7.@; Windows NT 6.1; WOWG4; LA 31669850
09:40:55 am Trident/4.0; SLCC2; .NET CLR 2.0.50727; .NET CLR 3.5.30729; .NET CLR Ll 1

3.0.30729; Media Center PC 6.0) ETH.SRC 00:1B:21:CAFE:DT
02/26/2018 . ETH.SRC.VENDOR  Intel Corporate

09:40:45 am (2338 BRI ETH.DST S o+ AE
Connection: Keep-Alive

0212612018 ETH.DST.VENDOR  Cisco-Linksys, LLC

09:41:04 am ETH.TYPE 2048
Showing < 1% H IP.SRC 192.168.1.104

02/26/2018 1P.DST 5.149.248.85
08:40:59 am HTTP/1.1 200 0K IP.PROTO 5
Server: nginx TeP.FLAGS
. 30
0272672018
P Date: Sat, 15 Mar 2014 04:05:44 GMT TCP.FLAGS.SEEN  syn rst psh ack

4 of 20336 events TCP.SRCPORT 49527

Hinweis: Die Version 11.2 enthielt eine undokumentierte Beta-Funktion, den sogenannten NextGen-
Modus, in der Abfrageerstellung der Ansicht ,,Ereignisanalyse, der noch entwickelt und getestet
wurde. Der NextGen-Modus wurde mit dem Patch 11.2.0.1 deaktiviert. Wenn der NextGen-Modus
angezeigt wird, sollten Sie ihn nicht verwenden. Verwenden Sie stattdessen nur den geleiteten Modus
und den Freitextmodus in der Abfrageerstellung, damit Sie konsistente und vorhersehbare Ergebnisse
erzielen.

=
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und spiter konnen Sie einen Service auswihlen, wie in Starten einer Ermittlung in der Ansicht
»Ereignisanalyse® beschrieben, und die Abfrage verfeinern, wie in Filtern von Ergebnissen in der
Ansicht ,,Ereignisanalyse* beschrieben. Durch Klicken auf die Schaltfliche Abfrage senden
wird die Abfrage gesendet und es wird eine Anforderung an den ausgewéhlten Service gesendet,
die Daten zu laden.

An der Uberschrift kénnen Sie erkennen, welcher Typ Ereignis analysiert wird:
Netzwerkereignisdetails, Protokollereignisdetails oder Endpunktereignisdetails. Jede Ansicht
wird unter Untersuchen von Ereignissen in der Ansicht ,,Ereignisanalyse® ausfiihrlich erlautert.

Verfiigbare Analysetypen fiir den betreffenden Ereignistyp. Fiir Netzwerkereignisse konnen alle
Analysetypen durchgefiihrt werden: ,, Textanalyse®, ,,Paketanalyse und ,,Dateianalyse®. Fiir
Protokoll- und Endpunktereignisse wird nur der Typ ,,Textanalyse* unterstiitzt.

Die Typen E-Mail- und Webanalyse 6ffnen das aktuelle Ereignis als eine E-Mail- oder
Webrekonstruktion in der Ansicht ,,Ereignisse®.

Rl Dicse Optionen variieren je nach Analysetyp. Sie werden unter Untersuchen von Ereignissen in
der Ansicht ,,Ereignisanalyse® ausfiihrlich erlautert.

Steuerelemente zum Ein- und Ausblenden des Ereignis-Headers, zum Ein- und Ausblenden von
Anforderungen und Antworten sowie zum Offnen des Bereichs ,,Ereignis-Metadaten (16). Die
Steuerelemente werden in Untersuchen von Ereignissen in der Ansicht ,,Ereignisanalyse®
beschrieben.

Bl Steuerelemente zum Anpassen der Bereichsgréfie sowie zum SchlieBen des Bereichs

(Jll Interaktive Brotkriimelnavigation: Wenn ein Service ausgewéhlt wird, werden die
Serviceauswahl, Zeitbereichsauswahl und die eingegebenen Abfragen angezeigt. In Version 11.1
4

Offnet den Bereich ,,Ereignisse* oder den Bereich ,,Ereignis-Metadaten® erneut, falls sie
geschlossen wurden.

Legt Einstellungen fiir die Ansicht ,,Ereignisanalyse* fest (siche Konfigurieren der Ansicht
.»Ereignisanalyse®).

I\l Der Bereich ,,Ereignisse® fiir Version 11.1 ist interaktiv und zeigt Abfrageergebnisse an, wiahrend
Sie aktualisierte Abfragen senden. Der Bereich ,,Ereignisse® enthdlt die Gesamtanzahl der
Ereignisse. Reihenfolge und Breite der Spalten lassen sich anpassen. Sie konnen bis zum Ende der
Liste scrollen und dort weitere Ereignisse laden (siche Untersuchen von Ereignissen in der
Ansicht , Erecignisanalyse®).

—_

|

Die Drop-down-Liste ,,Spaltengruppe® listet integrierte und benutzerdefinierte Spaltengruppen
auf, die Sie auf den Bereich ,,Ereignisse® anwenden kdnnen. Die integrierten Spaltengruppen sind
E-Mail-Analyse, Endpunktanalyse, Malware Analysis, Ausgehendes HTTP, Ausgehendes
SSL/TLS und Ubersichtsliste. Ubersichtsliste ist die Standardspaltengruppe.

Einstellungen zur Auswahl der Spalten, die im Bereich ,,Ereignisse® enthalten sind.

(VW Der Ereignis-Header bietet Ubersichtsinformationen zu dem Ereignis. Welche Informationen
angezeigt werden, variiert je nach Ereignistyp (Paket, Protokoll oder Endpunkt).

IBl Dic Ereignisdaten (bei Paketen gelegentlich als Paylod/Nutzlast bezeichnet). Bei den
Ereignisdaten eines Protokollereignisses oder eines Endpunktereignisses handelt es sich in der
Regel um eine Textzeile aus dem Rohprotokoll. Fiir Paketereignissen werden die Anforderung und
die zugehorige Antwort angezeigt.

Im Bereich Bereich ,,Ereignis-Metadaten™ werden die Metaschliissel und Metawerte aufgelistet,
die in den Daten gefunden wurden. Einige Metadaten konnen durchsucht werden; sie sind mit
einem Fernglas-Symbol gekennzeichnet. Wenn Sie auf dieses Symbol klicken, werden die
zugehorigen Daten in den Ereignisdaten hervorgehoben (siehe Untersuchen von Ereignissen in der
Ansicht ,,Ereignisanalyse*).

(@)
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In der folgenden Abbildung sind die wichtigsten Funktionen der Ansicht ,,Ereignisanalyse* fiir
Version 11.0.0.x hervorgehoben.

POND INVESTIGATE MONITOR CONFIGURE

EVENT TYPE

7
10:5%:43.071 pm

GET /bio.html HTTR/1.1 ESSIONID 38
Accept: image/gif, image/x-wbitmap, image/ipeg, image/pipeg, application/vnd.ms- DA T 10:55:43 pm
excel, application/vnd.ms-powerpoint, application/msword, application/x- sal 439118
shockwave-flash, */* YLOAD 406124
Referer: http://ivoteog.com/index. html

Accept-Language: en-us 1 1 - 12
UA-CPU: xB6 Sl BC
Accept-Encoding: gzip, deflate

User-Agent: Mozilla/4.@ (compatible; MSIE 7.8; Windows NT 5.1; .MET CLR 1.1.4323)

Host: ivoteog.com

Connection: Keep-Alive

12 of 100000

Die schreibgeschiitzte Brotkriimelnavigation zeigt den ausgewéhlten Service, den Zeitbereich und
die Abfrage an, die in den Ansichten ,,Navigation* und ,,Ereignisse® eingegeben wurden.

Eine schreibgeschiitzte Liste aller Ereignisse, zusammengestellt auf Basis der Abfrage aus der
Ansicht ,,Navigation* oder der Ansicht ,,Ereignisse*. Der Bereich ,,Ereignisse® enthélt die
Gesamtanzahl der Ereignisse. Reihenfolge und Breite der Spalten lassen sich anpassen. Sie

konnen bis zum Ende der Liste scrollen und dort weitere Ereignisse laden (siche Untersuchen von
Ereignissen in der Ansicht , Ereignisanalyse®).

Steuerelemente zum Anpassen der Bereichsgrofle sowie zum SchlieBBen des Bereichs

"Ml An der Uberschrift konnen Sie erkennen, welcher Typ Ereignis analysiert wird:
Netzwerkereignisdetails, Protokollereignisdetails oder Endpunktereignisdetails. Jede Ansicht wird
unter Untersuchen von Ereignissen in der Ansicht ,,Ereignisanalyse® ausfiihrlich erldutert.

Verfiigbare Analysetypen fiir den betreffenden Ereignistyp. Fiir Netzwerkereignisse konnen alle

drei Analysetypen durchgefiihrt werden: ,, Textanalyse®, ,,Paketanalyse* und ,,Dateianalyse®. Fiir
Protokoll- und Endpunktereignisse wird nur der Typ ,, Textanalyse* unterstiitzt.
Diese Optionen variieren je nach Analysetyp. Sie werden unter Untersuchen von Ereignissen in
der Ansicht ,,Ereignisanalyse‘ ausfiihrlich erldutert.

gl Steuerelemente zum Ein- und Ausblenden des Ereignis-Headers, zum Ein- und Ausblenden von
Anforderungen und Antworten sowie zum Offnen des Bereichs ,,Ereignis-Metadaten (12). Die

Steuerelemente werden in Untersuchen von Ereignissen in der Ansicht ,,Ereignisanalyse*
beschrieben.

Offnet den Bereich ,,Ereignisse* oder den Bereich ,,Ereignis-Metadaten® erneut, falls sie
geschlossen wurden.

Der Ereignis-Header bietet Ubersichtsinformationen zu dem Ereignis. Welche Informationen
angezeigt werden, variiert je nach Ereignistyp (Paket, Protokoll oder Endpunkt).
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IO Dic Ercignisdaten (bei Paketen gelegentlich als Paylod/Nutzlast bezeichnet). Bei den
Ereignisdaten eines Protokollereignisses oder eines Endpunktereignisses handelt es sich in der
Regel um eine Textzeile aus dem Rohprotokoll. Fiir Paketereignissen werden die Anforderung und
die zugehdrige Antwort angezeigt.

WAl [m Bereich Bereich ,,Ereignis-Metadaten™ werden die Metaschliissel und Metawerte aufgelistet,
die in den Daten gefunden wurden. Einige Metadaten kénnen durchsucht werden; sie sind mit
einem Fernglas-Symbol gekennzeichnet. Wenn Sie auf dieses Symbol klicken, werden die
zugehdrigen Daten in den Ereignisdaten hervorgehoben (siehe Untersuchen von Ereignissen in der
Ansicht ,,Ereignisanalyse®).
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Ansicht ,,Ereignisanalyse“ — Bereich ,,Dateianalyse*

Im Bereich Dateianalyse (Ereignisanalyse > Dateianalyse) konnen Sie ohne Sicherheitsrisiko eine Liste
aller Dateien einsehen und eine oder mehrere Dateien aus einem Ereignis herunterladen.

Workflow

Begin or Continue an Investigation from the Investigate View
or a Pivot from the Respond View

Browse Event ) ) Triage an Incident
Investigate Endpoints

(Hosts View)

Metadata
(Navigate View)

(Pivot from Respond
View)

Find Suspicious
Endpoint Files
(Files View)

Browse Raw Events
(Events View)

You are here
Analyze Raw Events
and Metadata

Scan Files and
Events for Malware

(Malware Analysis
View)

(Events Analysis
View)

v

Act on an Event or Endpoint

Perform Internal Create an Incident in

Reconstruct an Event ey ]

Export Events and Perform External Export Host

Files Lookups

Attributes and
Global Files

Was mochten Sie tun?

Threat Hunter Durchsuchen von
Ereignismetadaten

Threat Hunter Durchsuchen von Raw-
Ereignissen

Threat Hunter Analyse von Raw-

Ereignissen und Metadaten

Starten einer Ermittlung in der Ansicht

LNavigation” oder ,,Ereignisse*

Starten einer Ermittlung in der Ansicht

,LNavigation™ oder ,,Ereignisse

Starten einer Ermittlung in der Ansicht

,.Ereignisanalyse*
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Threat Hunter Abfragen von Ereignissen in  Filtern von Ergebnissen in der Ansicht
der Ansicht ,Ereignisanalyse
,Ereignisanalyse
(Version 11.1)

Threat Hunter Analysieren von Ereignissen Herunterladen von Daten in der Ansicht
in der Ansicht ,,Ereignisanalyse

,Ereignisanalyse**

Threat Hunter Rekonstruktion von Untersuchen von Ereignissen in der Ansicht
Ereignissen in der Ansicht »Breignisanalyse*
,Ereignisanalyse*

Threat Hunter Durchfiihren externer Reagieren auf Daten in der Ansicht
Suchen von der Ansicht »Ereignisanalyse*

,Ereignisanalyse* aus
(Version 11.1)

Threat Hunter Abfragen von Ereignissen in  Untersuchen von Metadaten in der Ansicht
der Ansicht ,,Navigation‘ »Navigation*

Threat Hunter Abfragen von Ereignissen in ~ Untersuchen von Raw-Ereignissen in der
der Ansicht ,,Ereignisse* Ansicht ,,Ereignisse

Threat Hunter Untersuchen von Endpunkten Untersuchen von Hosts
(Version 11.1)

Threat Hunter Verdichtige Untersuchen von Dateien
Endpunktdateien finden
(Version 11.1)

Threat Hunter Dateien und Ereignisse auf ~ Durchfiihren von Schadsoftwareanalysen
Schadsoftware scannen

Incident-Experte Priorisieren eines Incident in  NetWitness Respond — Benutzerhandbuch
,,Untersuchen*

*Sie konnen diese Aufgabe in der aktuellen Ansicht durchfiihren.

Verwandte Themen

Wie funktioniert NetWitness Investigate?

Ansicht ,,Ereignisanalyse®

Ansicht ,,Ereignisanalyse — Bereich ,, Textanalyse*

Ansicht , Ereignisanalyse — Bereich ,,Paketanalyse*

Uberblick

Im Bereich ,,Dateianalyse® finden Sie eine Liste aller Dateien, die einem Netzwerkereignis zugeordnet
sind. Sie konnen die Dateien in dieser Ansicht herunterladen.
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Es folgt ein Beispiel des Bereichs ,,Dateianalyse® mit beschrifteten Funktionen.

Hinweis: Die E-Mail- und Webrekonstruktionstypen am oberen Rand der Abbildung sind in
Version 11.1 und spiter verfiigbar.

Network Event Details | Text Analysis Packet Analysis  File Analysis Email f  Web 1 Eoom|~

Download Files (3) |4— 1

NW SERVICE SESSION ID SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME

WL . AR A 727705 - - 10261 . ™80 20 02/26/2018 09:40:43.364

Broker am

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE  CALCULATED PACKET COUNT
02/26/2018 09:56:21.062 87207 bytes 3975 bytes 1368 2
am

FILE NAME MIME TYPE FILE SIZE HASHES 44—

R ———

727705-107-0_2.gif Image/gif 35 bytes SHA1: 0f4e929dd5bb256417ab9c76338e046292a423C2  SESSIONID 727705
MD5: 28d6814f309ea289f847c69cfI1194c6 TIME 02/26/2018 09:40-43 am

SIZE
727705-107-0_3 gif Image/gif 35 bytes SHA1: 0f4e929dd5bb2564f7ab9c76338e042292a42ace

MDS: 28d6814f309ea289f847¢69cf91194c6 RAVEOAD

MEDIUM
727705-107-0_1._utm.gif Iimage/gif 35 bytes SHA1: 0f4e929dd5bb2564f7ab9c76338e04e292a42ace ETH.SRC
MD5: 28d6814f309ea289f847c69cf91194c6 ETH.SRC.VENDOR  VMware, Inc.
ETH.DST
ETH.DST.VENDOR  VMware, Inc.
ETH.TYPE 2048
IP.SRC
IP.DST
IP.PROTO 6
TCP.FLAGS 27
TCP.FLAGS.SEEN  fin syn psh ack
I TCP.SRCPORT 4926L I |
Warning; Files contain the original raw unsecured content. Use caution when opening or downloading —

4TCP.DSTPORT

files; they may contain malicious data.

80
SERVICE 80
35 of 20336 events STREAMS 2

-Klicken Sie auf diese Schaltfliche, um eine oder mehrere ausgewéhlte Dateien herunterzuladen.
Ml Im Ereignis-Header sind Ubersichtsinformationen zu dem Netzwerkereignis aufgefiihrt, das die
Dateien enthilt.

RIN Scrollbare Liste mit allen dem Ereignis zugeordneten Dateien, die sich jeweils auswéhlen und
herunterladen lassen

Erinnerung, beim Herunterladen potenziell schdadlicher Dateien Vorsicht walten zu lassen
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Ansicht ,,Ereignisanalyse“ — Bereich ,,Paketanalyse*

Im Bereich Paketanalyse (Ereignisanalyse > Paketanalyse) konnen Sie ohne Sicherheitsrisiko die
Pakete und die Nutzlast eines Ereignisses anzeigen und interaktiv analysieren.

Workflow

Begin or Continue an Investigation from the Investigate View
or a Pivot from the Respond View

Browse Event ) ) Triage an Incident
Investigate Endpoints

(Hosts View)

Metadata
(Navigate View)

(Pivot from Respond
View)

Find Suspicious
Endpoint Files
(Files View)

Browse Raw Events
(Events View)

You are here
Analyze Raw Events
and Metadata

Scan Files and
Events for Malware

(Malware Analysis
View)

(Events Analysis
View)

v

Act on an Event or Endpoint

Perform Internal Create an Incident in

Reconstruct an Event ey e

Export Host

Export Events and Perform External Attributes and

Files Lookups

Global Files

Was mochten Sie tun?

Threat Hunter Durchsuchen von
Ereignismetadaten

Threat Hunter Durchsuchen von Raw-
Ereignissen

Threat Hunter Analyse von Raw-

Ereignissen und Metadaten

Starten einer Ermittlung in der Ansicht

,LNavigation” oder ,,Ereignisse*

Starten einer Ermittlung in der Ansicht

,LNavigation” oder ,,Ereignisse

Starten einer Ermittlung in der Ansicht

,Ereignisanalyse*
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Threat Hunter Abfragen von Ereignissen in  Filtern von Ergebnissen in der Ansicht
der Ansicht ,Ereignisanalyse
»Ereignisanalyse*
(Version 11.1)

Threat Hunter Analysieren von Ereignissen Herunterladen von Daten in der Ansicht
in der Ansicht ,Ereignisanalyse*

,Ereignisanalyse**

Threat Hunter Rekonstruktion von Untersuchen von Ereignissen in der Ansicht
Ereignissen in der Ansicht ~ ,Ereignisanalyse*
»Ereignisanalyse*
Threat Hunter Durchfiihren externer Reagieren auf Daten in der Ansicht
Suchen tiber die Ansicht ,Ereignisanalyse
,Ereignisanalyse*

(Version 11.1)*

Threat Hunter Abfragen von Ereignissen in  Untersuchen von Metadaten in der Ansicht
der Ansicht ,,Navigation‘ »Navigation*

Threat Hunter Abfragen von Ereignissen in ~ Untersuchen von Raw-Ereignissen in der
der Ansicht ,,Ereignisse* Ansicht ,,Ereignisse

Threat Hunter Untersuchen von Endpunkten Untersuchen von Hosts
(Version 11.1)

Threat Hunter Verdichtige Untersuchen von Dateien
Endpunktdateien finden
(Version 11.1)

Threat Hunter Dateien und Ereignisse auf ~ Durchfithren von Schadsoftwareanalysen
Schadsoftware scannen

Incident-Experte Priorisieren eines Incident in  NetWitness Respond — Benutzerhandbuch
,,untersuchen®

* Sie konnen diese Aufgabe in der aktuellen Ansicht durchfiihren.

Verwandte Themen

Wie funktioniert NetWitness Investigate?

Ansicht ,,Ereignisanalyse®

Ansicht ,,Ereignisanalyse* — Bereich ,, Textanalyse*

Ansicht ,,Ereignisanalyse” — Bereich ,,Dateianalyse*
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Uberblick

Im Bereich Paketanalyse kdnnen ausschlieBlich Netzwerkereignisse analysiert werden. Im Bereich
Paketanalyse werden alle Pakete in einem Ereignis aufgefiihrt. Die Paketliste ist scrollbar. Wenn Sie
scrollen, bleiben die Informationen zur Identifizierung des Pakets oder des Texts ebenso sichtbar wie die
Anforderungs- und Antwortbezeichnungen. Sie verschwinden beim Scrollen also nicht aus dem
sichtbaren Bereich.

Ab Version 11.1 kdnnen Sie mithilfe von Seitenumbruchshilfen vor und zuriick durch die Seiten
wechseln, zu einer bestimmten Seite navigieren und die Anzahl der Pakete auswéhlen, die pro Seite
angezeigt werden (100, 300 oder 500).

Jedes Paket wird mit Schattierungen und Hervorhebungen angezeigt, anhand derer Sie hiufige
Dateimuster erkennen kdnnen: wichtige Header- und Nutzlastbytes, hexadezimale Bytes und ASCII-
Bytes sowie hdufig vorkommende Dateisignaturen. Dariiber hinaus kénnen Sie anpassen, wie
Anforderungen und Antworten angezeigt werden sollen, und die Paketzusammenfassung ein- oder
ausblenden.

Es folgt ein Beispiel des Bereichs ,,Paketanalyse® mit Bezeichnungen zur Erkennung von Funktionen.
Weitere Informationen und Beispiele fiir jede Funktion finden Sie unter Untersuchen von Ereignissen in
der Ansicht ,,Ercignisanalyse.

02/25/2018 07 ) pm - 02/26/2018 07:16:59 pm ~/

1

NetworT Event Details | Text Analysis Packet Analysis File Analysis l Email @ Web [ OO li|

Download PCAP n @ common FiLe PaTTERNS () sHADE BYTEs (@) | DISPLAY PAYLOADS ONLY

NW SERVICE SESSION ID SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME

IR . AR e 727653 . - 49223 . 180 80 02/26/2018 09:40:45.957
Broker am

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE Eall.‘CNUTL.ﬂTED PACKET

02/26/2018 09:40:45.973 2186416 bytes 2031694 bytes
am 2727

REQUEST

Packet 6 02/26/2018 09:40:45.957 am ID 966968  SEQ 2261201143 PAYLOAD ( Bytes SESSIONID 727653

000032 fa 66/C0 47 @0 50 86 c7 30 f7 14 of 5155010 GFAGL.P ¢ @ & . - "ME IR e
000048 fa fO 97 f2 00 00 00 00 00 08 00 00 ad ... . . . . . SIZE 33556874

PAYLOAD 31736522

MEDIUM 1
000000 00 00 00 00 90 00 00 00 00 00 00 08 09 45 00 « + o ETH.SRC § Y00:00:00:00
000816 e2 04 eb 40 00 8006 bf 57 cO a8 c6 88 b2 3e B
000832 /0 47)(00 50 86 <7 30 f7 14 of Sc 15 50 18 ’ : _ -\ ETH.SRC.VENDOR ' ...0X CORPORATION
000048 0 42 %0 00 2 1] N - ETH.DST 00:00:00:00:00:00
000064 ETH.DST.VENDOR  XEROX CORPORATION
000080
POAAIG ETH.TYPE 2048
000112 IP.SRC
009128 IP.DST
000144
000160 IP.PROTO 6
000176 TCP.FLAGS 31
000192
000208
mzz‘ TCP.SRCPORT 49223
000240 TCP.DSTPORT 80
gggg service 7
Anases STREAMS— B

7 of 100000 events > » v PACKETS PER PAGE 4

~ Packet7 02/26/2018 09:40:45.957 am 1D 966969 SEQ 22671201143 PAYLOAD €

TCP.FLAGS.SEEN  fin syn rst psh ack

Optionen zum Exportieren eines Netzwerkereignisses. Sie konnen zwecks eingehenderer Analyse
oder Weiterleitung an Dritte wahlweise eine PCAP-Datei, alle Nutzlasten,
Anforderungsnutzlasten oder Antwortnutzlasten exportieren.

Die Option zur Identifizierung hdufig vorkommender Dateisignaturen ist standardmaBig aktiviert.
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Héufig vorkommende Dateisignaturen sind orangefarben hervorgehoben. Wenn Sie den
Mauszeiger auf einer Hervorhebung platzieren, wird der Dateityp angezeigt.

(I Uber die Option ,,Byte schattieren® wird eine Schattierung hinzugefiigt. Die unterschiedlichen
Hexadezimalbytes (00 bis FF) werden dann verschieden stark hervorgehoben.

L3l Mit der Option ,,Nur Nutzdaten anzeigen™ kdnnen Sie die Paket-Header ausblenden. So ist auf
dem Bildschirm mehr Platz fiir die Nutzlast.

Ereignis-Header
Wichtige Bytes werden blau hinterlegt. Wenn Sie den Mauszeiger auf einer Hervorhebung
platzieren, werden die Metadaten in einem Pop-up-Feld angezeigt.
gl (Ab Version 11.1) Paket-Seitenumbruchshilfen ermoglichen mehr Flexibilitit beim Bléttern durch
eine Liste von Paketen. Wenn ein Steuerelement nicht verfiigbar ist, wird das Bild abgeblendet;
wenn Sie z. B. die Seite 1 anzeigen, sind die Steuerelemente K4 und M abgeblendet.

&4: Gehe zur ersten Seite

M Gehe zur vorherigen Seite
: Gehe zu spezifischer Seite
B: Gehe zur nichsten Seite

BX: Gehe zur letzten Seite

: Wihlen Sie die Anzahl der Pakete pro Seite aus
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Ansicht ,,Ereignisanalyse“ — Bereich ,,Textanalyse*

Im Bereich Textanalyse (Ereignisanalyse > Textanalyse) konnen Sie die Rohtextnutzdaten eines
Ereignisses sicher anzeigen und analysieren. Der Bereich Textanalyse umfasst Funktionen, die
dekomprimierten oder komprimierten Text anzeigen, abgeschnittene Eintridge erweitern, URL- und
Base64-Codierung und -Decodierung durchfiihren sowie Netzwerkereignisprotokolle und
Endpunktereignisse herunterladen konnen. Der Bereich ,, Textanalyse® ist fiir alle Arten von Ereignissen
verfiigbar: Netzwerk, Protokoll und Endpunkt.

Workflow

Begin or Continue an Investigation from the Investigate View
or a Pivot from the Respond View

Browse Event ) ) Triage an Incident
Investigate Endpoints

(Hosts View)

Metadata
(Navigate View)

(Pivot from Respond
View)

Find Suspicious
Endpoint Files
(Files View)

Browse Raw Events
(Events View)

| You are here
[l Analyze Raw Events
I and Metadata
I
1

Scan Files and
Events for Malware

(Events Analysis (Malware Analysis

View)

v

Act on an Event or Endpoint

Perform Internal Create an Incident in

Reconstruct an Event ey e

Export Events and Perform External Export Host

Files Lookups

Attributes and
Global Files

Was mochten Sie tun?

Threat Hunter Durchsuchen von Starten einer Ermittlung in der Ansicht
Ereignismetadaten ,.Navigation” oder ,,Ereignisse*

Threat Hunter Durchsuchen von Raw- Starten einer Ermittlung in der Ansicht
Ereignissen ,.Navigation™ oder ,,Ereignisse
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Threat Hunter

Threat Hunter

Threat Hunter

Threat Hunter

Threat Hunter

Threat Hunter

Threat Hunter

Threat Hunter

Threat Hunter

Threat Hunter

Incident-Experte

Analyse von Raw-
Ereignissen und Metadaten

Abfragen von Ereignissen in
der Ansicht
,,Ereignisanalyse*

(Version 11.1)

Analysieren von Ereignissen
in der Ansicht
,Ereignisanalyse*

Rekonstruktion von
Ereignissen in der Ansicht
,Ereignisanalyse**

Durchfiihren externer Suchen
von der Ansicht
,Ereignisanalyse* aus
(Version 11.1)*

Abfragen von Ereignissen in
der Ansicht ,,Navigation

Abfragen von Ereignissen in
der Ansicht ,,Ereignisse*

Untersuchen von Endpunkten
(Version 11.1)

Verdichtige Endpunktdateien
finden (Version 11.1)

Dateien und Ereignisse auf
Schadsoftware scannen

Priorisieren eines Incident in
,,untersuchen*

Starten einer Ermittlung in der Ansicht
,.Ereignisanalyse*

Filtern von Ergebnissen in der Ansicht
,Ereignisanalyse

Herunterladen von Daten in der Ansicht
,.Ereignisanalyse*

Untersuchen von Ereignissen in der Ansicht

,Ereignisanalyse*

Reagieren auf Daten in der Ansicht
,.Ereignisanalyse*

Untersuchen von Metadaten in der Ansicht
,Navigation*

Untersuchen von Raw-Ereignissen in der
Ansicht ,,Ereignisse®

Untersuchen von Hosts

Untersuchen von Dateien

Durchfiihren von Schadsoftwareanalysen

NetWitness Respond — Benutzerhandbuch

* Sie konnen diese Aufgabe in der aktuellen Ansicht durchfiihren.

Verwandte Themen

o Wie funktioniert NetWitness Investigate?

Ansicht ,,Ereignisanalyse

Ansicht ,,Ereignisanalyse” — Bereich ,,Paketanalyse*

o Ansicht, Ereignisanalyse* — Bereich ,,Dateianalyse

334
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Uberblick

Die Ansicht ,,Ereignisanalyse* zeigt den Text eines einzelnen Ereignisses im Bereich Textanalyse an.
Wenn Sie auf ein Ereignis im Bereich ,,Ereignisliste* klicken, wird im angrenzenden Bereich die
Textanalyse anzeigt. Nur das Rohdatenprotokoll fiir Protokollereignisse und Endpunktereignisse wird im
Bereich Textanalyse angezeigt. Fiir Netzwerkereignisse werden die Richtung des Pakets (Anforderung
oder Antwort) und die Inhalte jedes Pakets im Textformat bereitgestellt. Weitere Beispiele fiir
Textanalyse finden Sie unter Analysieren von Raw-Ereignissen und Metadaten in der Ansicht
,.Ereignisanalyse®. Detaillierte Verfahren finden Sie unter Untersuchen von Ereignissen in der Ansicht
,.Ereignisanalyse®.

05/21/2018 21:13:59 medium =1 X [| sessionid =835 X Query Events

05/21/201821:1359 4

Network Evgnt De Packet An File Analysk r Web 4 EOOMmM| X

Download PCAP

NW SERVICE SESSION ID - DESTINATION IP:PORT SERVICE FIRST PACKET TIME

concentrator 835 145476 172. .33:143 0 10/15/2008 16:22:53

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
10/15/2008 16:24:34 1071339 bytes 398653 bytes 12457

* OK IMAP4Revl Server Version 4.8.16.828 SESSIONID
TIME 008 16:22:53
SIZE

1 capability PAYLOAD

ETH.SRC

* CAPABILITY IMAP4revl IDLE AUTH=LOGIN AUTH=PLAIN AUTH=CRAM-MDS SLESD

1 OK CAPABILITY completed ETH.DST

ETH.ALL
ETH.TYPE
2 authenticate plain IP.SRC
IP.ALL
NETNAME
IP.DST
IP.ALL
NETNAME private d

DIRECTION lateral
AGp1c3RpbgBwYXNzd29yZA==

TCP.SRC
2 OK AUTHENTICATE completed PORT.ALL
PORT.SRC.ALL
TCP.DSTPORT
3 select "INBOX" PORT.ALL
PORT.DST.ALL
SERVICE
* 10 EXISTS STREA

* 1 RECENT PACKE]

10of1

J@ll Optionen zum Exportieren eines Protokolls, einer PCAP-Datei oder von Dateien zur genaueren
Analyse und zum Teilen mit anderen Dieses Download-Menti ist fiir Netzwerkdaten vorgesehen.

Die Ereignis-Header-Informationen.

Rl Dic Nutzdaten fiir ein Netzwerkereignis umfassen Anforderungen und Antworten. Dies ist der
Anforderungsseite des Pakets.

Dies ist der Antwortseite des Pakets.
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i (ab Version 11.2) Ereignis-Seitenumbruchshilfen ermoglichen mehr Flexibilitdt beim Bléttern
durch eine Liste von Ereignissen. Wenn ein Steuerelement nicht verfiigbar ist, wird das Bild
abgeblendet; wenn Sie z. B. die Seite 1 anzeigen, sind die Steuerelemente 4 und [ abgeblendet.
&4: Gehe zur ersten Seite
®: Gehe zur vorherigen Seite
B: Gehe zur nichsten Seite
BX: Gehe zur letzten Seite (Nur verfiigbar, nachdem die letzte Seite bereits aufgerufen wurde.)
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Ansicht ,,Ereignisrekonstruktion*

In der Ansicht ,,Ereignisrekonstruktion® finden Sie eine Rekonstruktion eines ausgewihlten Ereignisses
aus der Ansicht ,,Ereignisse®. Standardmifig wird inNetWitness Platform entweder die beste
Rekonstruktion des Ereignisses auf Basis des Ereignisinhalts angezeigt oder die Standardrekonstruktion,
die Sie in der Einstellung ,,Standardsitzungsansicht™ fiir das Modul ,,Investigation™ ausgewéhlt haben.
Uber die Optionen in der Symbolleiste der Ansicht ,,Ereignisrekonstruktion® kénnen Sie die
Rekonstruktionsmethode dndern, Ergebnisse von oben nach unten oder nebeneinander anzeigen, die
Anzeigeoptionen fiir Anforderungen und Antworten festlegen, Ereignisse exportieren, Metawerte
exportieren, Dateien extrahieren, E-Mail-Anhénge 6ffnen und Ereignisse auf einer neuen Registerkarte
offnen.

Um auf diese Ansicht zuzugreifen, flihren Sie einen der folgenden Schritte aus:
o Doppelklicken Sie in einer beliebigen Ereignisansicht auf ein Ereignis.

o Klicken Sie in der Ansicht ,,Ereignisse* bei gedffneter Detailansicht mit der rechten Maustaste auf
Ereignisanalyse am Ende des Ereignisses und wéhlen Sie Ereignisrekonstruktion aus.

o Klicken Sie in der Vorschau einer Rekonstruktion auf der ,,Ereignisrekonstruktion*-Symbolleiste auf
Ereignis in neuer Registerkarte éffnen.

o Wibhlen Sie in der Ansicht ,,Navigation Aktionen > In Ereignisrekonstruktion zu Ereignis
wechseln aus und geben Sie eine Ereignis-ID ein.
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Workflow

Begin or Continue an Investigation from the Investigate View
or a Pivot from the Respond View

Browse Event
Metadata

Triage an Incident
(Pivot from Respond
View)

Investigate Endpoints
(Hosts View)

(Navigate View)

You are here

Find Suspicious
Endpoint Files
(Files View)

|

|

|

|

|
Browse Raw Events [
(Events View) |
|

|

|

|

|

Scan Files and
Events for Malware
(Malware Analysis

View)

v

Act on an Event or Endpoint

Analyze Raw Events
and Metadata
(Events Analysis
View)

Perform Internal Create an Incident in

Reconstruct an Event Lookups Respond

Export Host
Attributes and
Global Files

Export Events and Perform External
Files Lookups

Was mochten Sie tun?

Details anzeigen

Threat Hunter Durchsuchen von
Ereignismetadaten

Threat Hunter Durchsuchen von Raw-
Ereignissen

Threat Hunter Analyse von Raw-

Ereignissen und Metadaten

Threat Hunter Untersuchen von Endpunkten
(Version 11.1)

Threat Hunter Verdichtige
Endpunktdateien finden

(Version 11.1)

Threat Hunter Dateien und Ereignisse auf
Schadsoftware scannen

Starten einer Ermittlung in der Ansicht
LNavigation” oder ,,Ereignisse

Starten einer Ermittlung in der Ansicht
,LNavigation” oder ,,Ercignisse

Starten einer Ermittlung in der Ansicht
,Ereignisanalyse*

Untersuchen von Hosts

Untersuchen von Dateien

Durchfiihren von Schadsoftwareanalysen
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Details anzeigen

Incident-Experte Priorisieren eines Incident in  NetWitness Respond — Benutzerhandbuch
,,untersuchen

Threat Hunter Rekonstruieren eines Rekonstruieren eines Ereignisses
Ereignisses™

Threat Hunter Extrahieren von Dateien aus  Rekonstruieren eines Ereignisses
einem rekonstruierten
Ereignis

*Sie konnen diese Aufgabe in der aktuellen Ansicht durchfiihren.

Verwandte Themen

o Wie funktioniert NetWitness Investigate?

o Ansicht , Ereignisanalyse*

Uberblick

Diese Abbildung zeigt ein Beispiel fiir die Ansicht ,,Ereignisrekonstruktion”. In der nachfolgenden
Tabelle sind die Optionen auf der Symbolleiste beschrieben.

Event Reconstruction

service id type source destination service first packet time
Concentrator 1585 Network Session 147928 1150004 0 2017-07-05T12:32:01.106

Request & Response Top To Bottom =  [E] Best Reconstruction & 4 Actions ©  |E Open Eventin Mew Tab B Event Analysis

:

Packet 1 (id = 127808 seq = 393@823145) 2817-@7-85 12:32:81.106 (71 Payload Bytes)

20020002 : 22 00 @2 02 PO 90 02 9@ 00 00 @2 02 93 0@ 45 @p
20aERA16 : 82 7b dc fo 40 90 48 056 4d 64 8a 1f 7d f5 @a 1f
0eeeee32 : 7d 5 bb 38 ¢3 54 ea 4b 99 e2 2b fa 9f 7e 80 18
20020848 : @e= 33 18 %6 20 @0 @1 @1 08 0a @6 82 3= 6b @85 B2

[ ..E.
[

[

[ -

20000064 : 52 @5 a0 00 @1 @ 3f 00 00 00 62 02 00 00 1 89 [ ..

[

[

[

[

e mdl
FouBuT oK watuamn,

0002ERE0 : @3 @2 @l 05 @0 20 00 &f 00 2@ 60 =@ 45 60 €0 bl
PEO2REIE : 43 @2 @2 do 483 20 02 @7 @l @0 9@ la 00 B@ @0 61
0eOER112 : 67 67 02 00 20 92 00 @1 00 B@ oR 62 20 60 @@ &f
DO@20128 : 7O 04 @2 0@ @@ 6e €5 783 T4 -- -- -- -- -- -- -~

Packet 2  (id = 127810 seq = 737845118) 2017-07-85 12:32:61.106 (@ Payload Bytes)

PAAROEAB : R G0 G0 0O 0O B0 0B GO 00 0B BB B8 83 8@ 45 8B [
P0@0O016 : @0 34 T8 %e 40 00 48 @6 31 fd @a 1 7d 5 @a 1T [
6AAAEE32 : 7d 5 c3 54 bb 38 2b fa Of 7e ea 4b 9a 38 88 12 [ }..
20800048 : @1 77 1@ 4f 00 @@ 01 @1 03 0a 06 02 8 6b @6 82 [
PBEAEBES : B 6b - - - - = = - - [

Packet 3  (id = 127811 seq = 737845118) 2017-07-85 12:32:01.106 (@ Payload Bytes)

00020000 : 92 02 02 00 20 20 02 D@ PO PO 69 99 83 20 45 e | I - |
00082016 : 9@ 34 f8 9= 40 20 40 @6 31 fd @a 1f 7d f5 @a 1f [ .4..@.@8. 1...}... ]
2eEeee22 @ 7d f5 c3 54 bb 38 2b fa of 7e ea 4b 92 3@ 80 1@ [ }..T.8+. .~.K.@.. ]
0eOERE48 : 8l 77 1o 4f @0 22 01 @1 05 Bs @6 @2 8¢ 6b @6 B2 [ weO.oon ook ] -

500 of 3,453 packets; loaded from cache & Show Reconstruction Log
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m Beschreibung

Anforderung und
Antwort

Organisation

View

Aktionen

Ereignis in neuer
Registerkarte
offnen

Zeigt ein Drop-down-Menii an, in dem Sie auswihlen konnen, was in der Ansicht
angezeigt werden soll:

o Anforderung und Antwort
o Anforderung

e Antwort

Zeigt ein Drop-down-Menii an, um auszuwéhlen, ob die Informationen von oben
nach unten oder nebeneinander angezeigt werden.

Zeigt ein Drop-down-Menii an, um auszuwéhlen, welche Informationen angezeigt
werden. StandardméBig ist Beste Rekonstruktion ausgewahlt. Andere Optionen
sind:

o Metadaten anzeigen
o Text anzeigen

o Hex anzeigen

o Pakete anzeigen

o Web anzeigen

o E-Mail anzeigen

o Dateien anzeigen

Zeigt ein Drop-down-Menii mit den in der Ansicht ,,Ereignisrekonstruktion‘
verfiigbaren Aktionen an.

Offnet das Ereignis in einer neuen Browserregisterkarte.

Unterhalb der Symbolleiste befindet sich eine Liste mit Metaschliisseln und Werten. Einige Schliissel
stellen ein Drop-down-Menii mit verfiigbaren Aktionen bereit.

Die Leiste unten in der Ansicht bietet mehrere Optionen.

Zeigt das vorherige Ereignis an.

Zeigt das niachste Ereignis an.

Rekonstruktionsprotokoll Zeigt das Rekonstruktionsprotokoll unten in der Ansicht an. Sobald Sie auf

anzeigen

diese Schaltfliche klicken, wird sie in ,,Rekonstruktionsprotokoll
ausblenden® gedndert.
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Ansicht ,,Ereignisse*

Im Ansicht ,,Ereignisse® ist eine Liste der Ereignisse, die einer Sitzung zugeordnet ist verfiigbar. Diese
Ansicht ist optimiert, um Raw-Ereignisse zeitlich geordnet anzuzeigen. Sie konnen die Ereignisliste in
verschiedenen Formen anzeigen, Ereignisse filtern, Ereignisse suchen und eine Rekonstruktion eines
Ereignisses offnen.

Es gibt zwei Mdglichkeiten, die Ansicht Ereignisse anzuzeigen:

o Klicken Sie auf UNTERSUCHEN > Ereignisse. NetWitness Platform fiihrt dann fiir den
Standardservice (sofern festgelegt) eine Standardabfrage iiber die letzten drei Stunden aus oder 6ffnet
ein Dialogfeld, in dem Sie einen Service auswihlen kdnnen. Anschlieend wird fiir diesen Service die
Standardabfrage ausgefiihrt. Die Standardabfrage wihlt alle Ereignisse aus und in der Ansicht
,Ereignisse* werden alle Ereignisse fiir den ausgewahlten Service aufgefiihrt, beginnend mit den
iltesten Ereignissen.

o Doppelklicken Sie in der Ansicht Navigieren auf ein Ereignis. In der Ansicht ,,Ereignisse* werden
nun die Ereignisse fiir den ausgewéhlten Service angezeigt, basierend auf dem Drill-down-Punkt in
der Ansicht ,,Navigation®.

Workflow

Begin or Continue an Investigation from the Investigate View
or a Pivot from the Respond View

Browse Event ., ) Triage an Incident
Investigate Endpoints

(Hosts View)

Metadata
(Navigate View)

(Pivot from Respond
View)

Find Suspicious
Endpoint Files
(Files View)

Analyze Raw Events Scan Files and
and Metadata Events for Malware
(Events Analysis (Malware Analysis
View) View)

!

Act on an Event or Endpoint

Perform Internal Create an Incident in

Reconstruct an Event Lookups Respond

Export Events and Perform External Export Host

Files Lookups

Attributes and
Global Files
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Was mochten Sie tun?

Threat Hunter

Threat Hunter

Threat Hunter

Threat Hunter

Threat Hunter

Threat Hunter

Incident-Experte

Threat Hunter

Threat Hunter

Threat Hunter

Threat Hunter

Threat Hunter

Threat Hunter oder
Incident Responder

Durchsuchen von
Ereignismetadaten

Durchsuchen von Raw-
Ereignissen*®

Analyse von Raw-
Ereignissen und Metadaten

Untersuchen von Endpunkten
(Version 11.1)

Verdéchtige Endpunktdateien
finden (Version 11.1)

Dateien und Ereignisse auf
Schadsoftware scannen

Priorisieren eines Incident in
,,untersuchen

Nutzereinstellungen fiir die
Ansicht ,,Ereignisse*
festlegen*®

ein Ereignis rekonstruieren™

Exportieren von Ereignissen
und Dateien™®

Durchfiihren interner Suchen

Durchfiihren externer Suchen

Ein oder mehrere Ereignisse
zu einem vorhandenen
Incident oder einem neuen
Incident hinzufiigen*

Starten einer Ermittlung in der Ansicht
,.Navigation” oder ,,Ereignisse*

Starten einer Ermittlung in der Ansicht
,.Navigation” oder ,,Ereignisse*

Starten einer Ermittlung in der Ansicht
,Ereignisanalyse

Untersuchen von Hosts

Untersuchen von Dateien

Durchfiihren von Schadsoftwareanalysen

NetWitness Respond — Benutzerhandbuch

Konfigurieren der Ansichten ,,Navigation* und

»Ereignisse‘

Rekonstruieren eines Ereignisses

Exportieren von Ereignissen in der Ansicht
»Ereignisse‘

Suchen von weiteren Kontexten in den
Ansichten ,,Navigation“ und ,,Ereignisse‘

Starten einer externen Suche eines
Metaschliissels

Hinzufiigen von Ereignissen zu einem Incident

zwecks Reaktion

*Sie konnen diese Aufgabe in der aktuellen Ansicht durchfiihren.

Verwandte Themen

o Wie funktioniert NetWitness Investigate?

o Untersuchen von Raw-Ereignissen in der Ansicht ,,Ereignisse®
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o Abfragen von und Reagieren auf Daten in den Ansichten ,,Navigation” und ,,Ereignisse*

Uberblick

Die Ansicht ,,Ereignisse* bietet drei integrierte Darstellungsarten fiir Ereignisdaten: die Detailansicht,
die Listenansicht und die Protokollansicht. Die Listenansicht und die Detailansicht dienen zur Anzeige
von Ereignissen in Paketdaten und enthalten weitere Informationen fiir jedes Ereignis, darunter
Zeitstempel, Ereignistyp, Ereignisthema und Grof3e.

o In der Listenansicht werden die einander entsprechenden Quellen- und Zieladressen sowie
Portinformationen zu Ereignissen in zusammengefasster Form in einem Raster dargestellt.

o Die Detailansicht enthélt alle zum Ereignis gesammelten Metadaten in Seitenform.

o Die Protokollansicht ist fiir die Anzeige von Protokollinformationen optimiert und enthilt weitere
Informationen zu jedem Protokoll, darunter Zeitstempel, Ereignistyp, Servicetyp, Serviceklasse und
die Protokolle.

Sie konnen Abfragen, die Zeitbereicheinstellung und Profile verwenden, um die Ereignisse zu filtern, die
in der Ereignisansicht aufgefiihrt sind. In jeder der in der Ansicht ,,Ereignisse* verfiigbaren
Ansichtsvarianten konnen Sie Dateien extrahieren, Ereignisse, Protokolle sowie Metawerte exportieren
und den Bereich ,,Ereignisrekonstruktion” sowie den Bereich ,,Ereignisanalyse® 6ffnen.

Die folgende Abbildung ist ein Beispiel fiir Ereignisse in der Detailansicht. Der Bereich
,Kontextabfrage* ist nur sichtbar, wenn der Context-Hub-Service konfiguriert ist.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

= W - Concentrator [T M ¥ Query © EJProfile © [ Detail View © - Actions © - Incidents ©

0| collection Time EventType  Theme Size Details

<¥ipsrc:  10.40.14.66
¥ sessionid : 1
8 medium: 32
i device.type: winevent_snare
device.class: Windaws Hosts.
[ 2018-06-21T22:56:16 Log winevent_snare 647 bytes # header.id : 0001
<> alias.host:  09:50:16
i level: 1

dnx007 1%31U0D

eference.id : 528

& event.source: Security
=+ show Additional Meta .@ Event Analysis

<¥ip.src: (10.40,14.66
4> sessionid : 2

B medium: 32
& device.type: winevent_snare

device.class : Windows Hosts
[ 201806-217T23:43:37 Log winevent_snare 664 bytes @ headerid: 0001

< alias.nost : (09:50:16

i level: 1

eference.id : 528

# event.source: Security

+ snhow Additional Mera B8 Event Analysis
< 00:00:00:00:00:00 —> 00:00:00:00:00:00
“» -

440768 -> 5672

¥ sessionid: 3

b payload : 25104
B medium: 1

| Page1 | » | C | 25 ~ eventsperpage Displaying 1 - 25 of 100,000 events

RS\ NETWITNESS® PLATFORM 11200

Die folgende Abbildung zeigt ein Beispiel fiir Ereignisse in der Listenansicht.
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RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN (® admin €

Navigate Events Event Analysis Hosts Files Users Malware Analysi:

Concentrator! - Concentrator [T [ ¥ Query © Eprofile © EListview ® ~ Actions ©  Incidents © Settings
ry© 6 zx) g

CollestionTime EventType | Size Details

128 bytes

dmyjoo weiuod

0000000 oooooooooooooooooaoag

<> -
© -
k) -
<> -
Nework 548 & > 052680 > 50004
Nework  52K8 « > e 515345672
Nework  45K8 « > 054026 > 56004
Nework  3K8 < > e 51548 5672
Nework  5K8 > > e 52686 > 50004
6 Newwork  5KB > > e 52688 > 50004
| Pager | ) | C |25 ~ eventsperpage Displaying 1 - 25 of 227

RSANeTWT

PLATFORM

Die folgende Abbildung ist ein Beispiel fiir die Protokollansicht:

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

= - Concentrator [IEEEIIIE] ¥ Query @ HJProfile © EJLogView ® - Actions® -~ Incidents Search Events

| Event Time EventType  Service Type Service Class Logs n
e]
0308711245 <4> %yActianceEvents: 12°4Proxy IMAA(nu n4733MCoach- 3
L) 2018.03-08T11:24558 Log tiscorouter Router Allowed MA(NUIPANUINAATAAZAA 2AMOAOAA T 352836698984A-1AA2AA I AAAUIT o
=
.03 2415, : <4> YhActiancebvents: 124Proxy IMAM A AMdT33MLicense- [
L 2018.03.08T11:24:58 Log cscorouter Router AllowedM(nUIDANUIIIA AAZAA 2AMGAAA 352836698384AN- TARZANRUIAAT AL 5
03 D4 5 <4> YActianceEvents: 124Pro; o
L 20130308T11:24:58 Log cscorouter Router IMAN U \A2733MAllawedMNUIIAANUIMAT AZAN ZAAQAADAN] 352BGEGEIRAAA-1AMZAN LI AS{ Al z
o
N <4> %ActianceEvents: 124Pro;
03.08T11:24:5
) 201803.08T11:24:58  Log ciscorourer Router IMANUIAA AAETIZAMAlErtANNUIAA(NUIAAT AM3AN 2AMOARDAM] 3528366989841 AMZAM(NUIIMT ANl
. ) <4> SsActianceEvents: 1204Proxy IMAM(RUINA AA4TIIMACaach-
-03- 4:
U 2018.03-08T11:24558  Log ciscorourer Router BlockedAN(nUINA(NUIA AAAA] 2AAQAMOAN T 3528366989841 AA2AANUIIAM ML)
- <d> WActianceEvents: 1244Proxy
L) 201803-08711:24:58  Log tiscorouter Router IMAMUlAA AMg733MBlocked WNUIAANUIAMTAAZAN ZAMDAADAN 352836E3BIBAAA- AANNUINAMT AN nUll)
03 245, <4> %Actividentity: 1] | localhost| | | |2006-06-27 16:26:22.000| |432] | john2| | NIC Group]| | | |Userid john2 ACCEPTED
[ 201803-08711:24:58  Log ciscorouter Router using taken 0740778488 with synchronous password. | | || | |3604
1 06T11:245 <> SActividentity: 2 | lecalhost] | | 12006-06-27 16:45:34.000| |91] |john2 | | NIC Group | | | |Userid jahn2 REJECTED
L 201803-08711:24:58 Log ciscorouter Router Using taken 0740778488 with synchronous password (8ad OTP).| || || |2584
[] 2018-03-08T11:24:558 Log ciscorouter Router <t> SyActividentity: 25000 | MASTER || 2006-07-27 06:36:21.000 | | engvsaaa| |15277 | | (null)| | MASTER] | |||
D45, <d> WActianceEvents: 124%Proxy
L) 201803-08711:2458  Log ciscorouter Router IMAMUlAA ANETIIMLogMANUIMANUIAAT ANSANT 2AA0RA0ANT 3528366989841 A2ZA UM A(null)
D AE) <4> %ActianceEvents: 127 Proxy
L) 201803.08T11:24:58  Log ciscorouter Router IMAMUIAA ARETIZAAUNKNOWNANUIAANUIAT ARZAA ZAM0ANDAA 3528366989841 2AM NI AUl
245, <4> YpActianceEvents: 124Proxy
Ll 201803.08T11:24:58  Log ciscorouter Router IMANUIAA AAETIZANCOaChedAMAUIIAANUIAAM AAZAN ZAAGAADAN] 3528366989841 ARZAANUIIAM AN(nUIT)
03 12415, : <4> YhActiancebvents: 124Proxy IMAM AMdT33MLicense-
L 201803.08711:24:58  Log cscorouter Router Blocked A(nUIAANUIIIAA AMIAN ZAMGANGAN 3528366989847 1AM (nUITIAM AN LT
. ) <4> SyActianceBvents: 1244Proxy IMANnUIA rAaTIIMQuOta-
-03- 4:
Dl 201303.08T11:2458  Log ciscorouter Router Limited™{nUIMnUllAAT ARZANT 26A0AM0A ] 352836698984 1AN2A8 nUIAA AU
O] 2018-03-08T11:24558 Log ciscorouter Router <> SsActividentity: 25003 | | MASTER || 2006-06-27 15:20:18.000 | NIC| | 24000 |0| | RADIUS | | default.rad] || |
[l 72019 N2 NET11.24:60 Lo ricearoutar. Bautar A QA ctiddantine DEANE LIAACTED | LINNE NE 97 15900148 NONLIAIC L L2ANON L LALLDADUIC L Ldafole eadl 111
| Page1 | » | C | 25 ~ eventsperpage Displaying 1 - 25 of 100,000 events

RS /\ NETWITNESS' PLATFORM
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Detaillierte Beschreibung

Die Ereignisansicht verfiigt im oberen Bereich iiber eine Symbolleiste mit den folgenden Optionen:

Service auswéhlen Zeigt neben dem Symbol den Namen des ausgewihlten Services an.
Offnet das Dialogfeld Service auswéhlen, in dem Sie einen Service
auswéhlen konnen, fiir den die Ereignisliste angezeigt wird.

Zeitbereich Zeigt ein Drop-down-Menii zur Auswahl des Zeitbereichs an, der fiir
die Ereignisliste gelten soll. Sie konnen eine der Standardoptionen
auswéhlen oder einen eigenen Zeitbereich angeben.

Abfrage Zeigt das Dialogfeld ,,Filter erstellen” an, in das Sie eine
benutzerdefinierte Abfrage direkt eingeben kdnnen, anstatt ein Drill-
down in die Daten durchzufiihren (siche Erstellen einer angepassten
Abfrage).

Profil Zeigt das Menii Profil verwenden an; das aktuell ausgewihlte Profil
wird in der Symbolleiste angezeigt. Ein Profil erlaubt Ihnen, Profile
zu verwalten und zu verwenden, die angepasste Metagruppen, eine
Standard-Spaltengruppe und eine beginnende Abfrage enthalten
konnen. Die Profile gelten fiir die Ansicht Navigieren (Metagruppen
und Abfragen) und die Ansicht Ereignisse (Spaltengruppen und
Abfragen).

Drop-down Ansichtstyp Zeigt ein Drop-down-Menii fiir die Auswahl des Typs der
Ereignisansicht an.
o Die Detailansicht zeigt Ereignisse im Seitenformat an, der sich
detaillierte Informationen zu jedem Ereignis entnehmen lassen.

o In der Listenansicht erfolgt die Darstellung von Ereignissen im
Rasterformat, in dem jedes Ereignis in einer einzelnen Zeile
aufgefiihrt wird.

o In der Protokollansicht wird ein protokollbezogenes Ereignisraster
angezeigt, das die Zusammenfassung des jeweiligen Protokolls in
einer einzelnen Zeile enthélt.

o Im Ansichtstyp Nutzerdefinierte Spaltengruppen wird die
Ereignisliste unter Verwendung einer Spaltengruppe angezeigt,
die in einer Drop-down-Liste mit benutzerdefinierten
Spaltengruppen ausgewihlt wird.

 In der Ansicht Spaltengruppen managen erscheint ein Dialogfeld
zur Erstellung und Bearbeitung benutzerdefinierter

Spaltengruppen.
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Aktionen Zeigt ein Drop-down-Menii mit Aktionen in der Ereignisansicht an:

« Extrahieren von Dateien, Exportieren von Ereignissen als PCAP-
Datei, Exportieren von Protokollen oder Exportieren von
Metawerten

o Anzeigen von wiederhergestellten Ereignissen in einem Pop-up-
Fenster oder in einer neuen Registerkarte

o Anzeigen der Ansicht ,,Ereignisanalyse*

« Zuriicksetzen aller Filter in der Ereignisansicht

Incidents Hier konnen Sie einen neuen Incident in Respond erstellen und ihm
die jeweils ausgewéhlten Ereignisse hinzufiigen. Alternativ kénnen
Sie die ausgewihlten Ereignisse auch einem bereits in ,,Reagieren™
vorhandenen Incident hinzufiigen.

Suchen Zeigt die Optionen unter ,,Ereignisse suchen* an. Mit ihrer Hilfe
konnen Sie das Format fiir den Protokollexport und den Export von
Metawerten festlegen. Weitere Optionen sind unter Suchen nach
Textmustern erldutert.

Einstellungen Zeigt die Investigation-Einstellungen fiir die Ereignisansicht an (die
auch in der Profilansicht verfiigbar sind), sodass Sie die
Investigation-Einstellungen édndern kénnen, ohne die Ereignisansicht
verlassen zu miissen. Wenn Sie eine Einstellung in der
Ereignisansicht &ndern, wird diese auch in der Profilansicht gedndert
(siche Konfigurieren der Ansichten ,,Navigation* und ,,Ereignisse®).
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Ansicht ,,Dateien*

Hinweis: Die Informationen in diesem Thema gelten fiir RSA NetWitness® Platform Version 11.1
und hoher.

In der Ansicht Dateien ist eine Liste von eindeutigen ausfiihrbaren Dateien verfiigbar, die sich in der
Bereitstellung befinden. Um auf diese Ansicht zuzugreifen, navigieren Sie zu UNTERSUCHEN >
Dateien. StandardméaBig zeigt die Ansicht ,,Dateien” 100 Dateien. Um weitere Dateien anzuzeigen,
klicken Sie auf Weitere laden am unteren Rand der Seite.

Workflow

Begin or Continue an Investigation from the Investigate View
or a Pivot from the Respond View

Browse Event
Metadata

Triage an Incident
(Pivot from Respond
View)

Investigate Endpoints

(Navigate View) (Hosts View)

You are here

Find Suspicious
Endpoint Files
(Files View)

Browse Raw Events
(Events View)

Scan Files and
Events for Malware
(Malware Analysis

View)

v

Act on an Event or Endpoint

Analyze Raw Events
and Metadata
(Events Analysis
View)

Perform Internal Create an Incident in

Reconstruct an Event e ]

Export Host
Attributes and
Global Files

Export Events and Perform External
Files Lookups

Was mochten Sie tun?

Threat Hunter Durchsuchen von Starten einer Ermittlung in der Ansicht
Ereignismetadaten LNavigation” oder ,,Ereignisse

Threat Hunter Durchsuchen von Raw- Starten einer Ermittlung in der Ansicht
Ereignissen LNavigation“ oder ,,Ereignisse*
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Threat Hunter Analyse von Raw- Starten einer Ermittlung in der Ansicht
Ereignissen und Metadaten  ,,Ereignisanalyse*

Threat Hunter Untersuchen von Endpunkten Untersuchen von Hosts
(Version 11.1)

Threat Hunter finden von verdéchtigen Untersuchen von Dateien
Endpunktdateien
(Version 11.1)*

Threat Hunter Dateien und Ereignisse auf ~ Durchfiihren von Schadsoftwareanalysen
Schadsoftware scannen

Incident-Experte Priorisieren eines Incident in  NetWitness Respond — Benutzerhandbuch
,,untersuchen®

Threat Hunter Exportieren von Untersuchen von Dateien
Hostattributen und globalen
Dateien*

*Sie konnen diese Aufgabe in der aktuellen Ansicht durchfiihren.

Verwandte Themen

o Wie funktioniert NetWitness Investigate?

o Untersuchen von Hosts und Dateien

Uberblick

Es folgt ein Beispiel fiir die Ansicht ,,Dateien*:

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events EventAnalysis Hosts Files Users Malware Analysis

1

Saved Filters Files (100413)
WINDOWS
LINUX

MAC

Drop-down-Menii ,,Filter hinzufiigen. Sie kénnen die Dateien filtern, indem Sie ein
Betriebssystem (Windows, Linux oder Mac), gespeicherte Filter oder Optionen im Drop-Down-
Menii ,,Filter hinzufiigen* auswihlen. Weitere Informationen finden Sie unter Filtern von
Dateien,

plll Gespeicherte Filter. Der Bereich ,,Gespeicherte Filter* enthélt eine Liste der gespeicherten
Filter. Weitere Informationen finden Sie unter Filtern von Dateien,
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Spalten sortieren. Sie konnen die Liste sortieren nach:
Dateiname: Name der Datei.
Zeit des ersten Auftretens: Erstmaliges Auftreten des Hash im Host.

Signatur: Gibt an, ob die Datei signiert oder unsigniert bzw. giiltig oder ungiiltig ist. Ebenfalls
angegeben sind Informationen zum Unterzeichner.

Grofie: GroBe der Datei.
Entropie: Bestimmt, ob die Inhalte komprimiert oder verschliisselt werden.
Format: Format der Datei; Windows (PE), Linux (ELF und Skripte) und Mac (Macho).

PE.Resources.Company: Name des Unternechmens.

Hinweis: Beim Sortieren nach Spalten wird die Grof3-/Kleinschreibung beachtet. Die
Sortierung erfolgt zuerst nach Zahl, gefolgt von Grofbuchstaben und dann Kleinbuchstaben.

Menii ,,Einstellungen®. Sie konnen die Einstellungen der Ansicht ,,Dateien‘ festlegen, indem
Sie Spalten aus dem Menii ,,Einstellungen™ auswihlen. Weitere Informationen finden Sie unter
Festlegen von Dateieinstellungen,

In CSV-Datei exportieren: Extrahiert globale Dateien in eine CSV-Datei. Weitere
Informationen finden Sie unter Untersuchen von Dateien.

Zu den Ansichten ,,Navigation“ und ,,Ereignisanalyse“ wechseln. Um einen bestimmten
Dateinamen oder Hash (SHA256 und MD5) zu untersuchen, kdnnen Sie zu den Ansichten
,Navigation™ und ,,Ereignisanalyse® wechseln. Weitere Informationen finden Sie unter
Wechseln zu den Ansichten ,,Navigation“ und ,,Ereignisanalyse®.
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Dialogfeld ,,Untersuchen*

Im Dialogfeld ,,Untersuchen kdnnen Analysten einen Service oder eine Sammlung fiir eine Ermittlung
auswihlen. Das Dialogfeld wird automatisch angezeigt, wenn Sie zuerst die Ansicht ,,Navigation* oder
,Ereignisse* aufrufen und kein Standardservice fiir die Ermittlung ausgewéhlt ist. Wihlen Sie zum
Aufrufen des Dialogfelds aus einer aktuellen Ermittlung heraus den aktuellen Servicenamen in der

Symbolleiste aus.

Workflow

Begin or Continue an Investigation from the Investigate View
or a Pivot from the Respond View

Browse Event
Metadata

Triage an Incident
(Pivot from Respond
View)

Investigate Endpoints
(Hosts View)

(Navigate View)

You are here

Find Suspicious
Endpoint Files
(Files View)

Browse Raw Events
(Events View)

Scan Files and
Events for Malware
(Malware Analysis

View)

v

Act on an Event or Endpoint

Analyze Raw Events
and Metadata
(Events Analysis
View)

Perform Internal Create an Incident in

Reconstruct an Event Lookups Respond

Export Host
Attributes and
Global Files

Export Events and Perform External
Files Lookups

Was mochten Sie tun?

Threat Hunter Durchsuchen von
Ereignismetadaten

Threat Hunter Durchsuchen von Raw-
Ereignissen

Threat Hunter Analyse von Raw-

Ereignissen und Metadaten

Starten einer Ermittlung in der Ansicht

LNavigation* oder ,,Ereignisse‘

Starten einer Ermittlung in der Ansicht
LNavigation” oder ,,Ereignisse

Starten einer Ermittlung in der Ansicht
.Ereignisanalyse*
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Threat Hunter Untersuchen von Endpunkten Untersuchen von Hosts
(Version 11.1)

Threat Hunter Verdichtige Untersuchen von Dateien
Endpunktdateien finden
(Version 11.1)

Threat Hunter Dateien und Ereignisse auf ~ Durchfiihren von Schadsoftwareanalysen
Schadsoftware scannen

Incident-Experte Priorisieren eines Incident in  NetWitness Respond — Benutzerhandbuch
,,untersuchen®

Threat Hunter Auswihlen eines Service Starten einer Ermittlung in der Ansicht
zur Ermittlung* »Navigation* oder ,,Ereignisse*

*Sie konnen diese Aufgabe in der aktuellen Ansicht durchfiihren.

Verwandte Themen

o Wie funktioniert NetWitness Investigate?

o Ansicht,,Navigation

o Ansicht , Ereignisse*

Uberblick

Investigate

Services Collections

¥ Default Service

Name ~ Address Type
Erokerf3 Broker
Concentratords Concentrator
Concentrator7 Concentrator
Decoder220 Decoder
Decoder&> Decoder

Log Decoder227 Log Decoder

Cancel Navigate
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Das Dialogfeld ,,Untersuchen* verfiigt tiber zwei Registerkarten: ,,Services* und ,,Sammlungen*.

Hinweis: Sammlungen werden auch als Workbench-Sammlungen bezeichnet. Sie konnen nur
Workbench-Sammlungen anzeigen, die Sie erstellt haben, und nur Administratoren konnen eine
Workbench-Sammlung erstellen.

Die Registerkarte ,,Services® enthélt eine Liste der fiir eine Ermittlung verfligbaren Services sowie drei
Schaltflachen. Alle Funktionen sind in der folgenden Tabelle beschrieben.

m Beschreibung

Standardservice Durch Klicken auf diese Schaltfliche wird der Service, der standardméfig
untersucht wird, ausgewahlt oder geloscht. Wenn ein Service als Standardservice
festgelegt wurde, wird hinter dem Namen des Services das Wort (Standard)

angezeigt.
Name Der Name des Services.
Adresse Die IP-Adresse des Services
Typ Der Servicetyp
Abbrechen Schliet das Dialogfeld.
Navigieren Offnet den ausgewihlten Service in der Ansicht ,,Navigation oder ,,Ereignisse®.

Die Registerkarte ,,Sammlungen® enthélt zwei Schaltflichen und zwei Bereiche: ,, Workbench* und
»Sammlungen®.

Im Bereich ,,Workbench* sind die verfiigbaren Workbench-Services nach Name aufgefiihrt. Sobald ein
Workbench-Service ausgewéhlt wurde, konnen Sie im Bereich ,,Sammlungen® eine Sammlung
auswihlen.

Im Bereich ,,Sammlungen‘ sind die fiir eine Ermittlung verfiigbaren Sammlungen aufgefiihrt. Sobald eine
Sammlung ausgewéhlt wurde, konnen Sie auf ,,Navigation“ klicken, um die Sammlung anzuzeigen.

In der folgenden Tabelle sind die Funktionen im Dialogfeld ,,Sammlungen® beschrieben.

m Beschreibung

Name Der Name der Sammlung

Typ Der Sammlungstyp.

Grofie Die GroBe der Sammlung

Datentyp Der Typ der Daten in der Sammlung

Erstellungsdatum Das Datum, an dem die Sammlung erstellt wurde
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Registerkarte ,,Investigation“ — Bereich ,,Nutzereinstellungen*

In der Ansicht ,,Profil“ > Bereich ,,Einstellungen* > Registerkarte ,,Investigation kdnnen Nutzer
verschiedene Einstellungen festlegen, die die Performance und das Verhalten von NetWitness Platform
bei der Datenanalyse sowie bei der Anzeige und Rekonstruktion von Ereignissen in NetWitness

Investigation beeinflussen. Um auf diese Registerkarte zuzugreifen, wihlen Sie - > aus.
Wenn die Ansicht ,,Profil* angezeigt wird, wihlen Sie die Registerkarte Einstellungen > Investigation
aus. Sie konnen Nutzereinstellungen in NetWitness Platform zu jedem beliebigen Zeitpunkt dndern.

Was mochten Sie tun?

Threat Hunter Nutzereinstellungen fiir Konfigurieren der Ansichten ,,Navigation®
Investigate anzeigen und und ,,Ereignisse*
dndern*

*Sie konnen diese Aufgabe in der aktuellen Ansicht durchfiihren.

Verwandte Themen

o Wie funktioniert NetWitness Investigate?

o Ansicht,,Navigation

o Ansicht , Ereignisse*

Uberblick

Diese Abbildung ist ein Beispiel der Registerkarte ,,Investigation™ und in der folgenden Tabelle sind die
Einstellungen beschrieben, die sich auf die Untersuchung auswirken. Es gibt leichte Unterschiede bei
den Sucheinstellungen zwischen den Versionen 11.1 und 11.2, die unter Suchen nach Textmustern
erldutert werden.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

|| preferences Preferences

| MNotifications General || Investigation
Jobs
| Threshold 100000
| Max Values Results 100000
Max Session Export 100000

Max Log View Characters | 1000

B0

Export Log Format -
Export Meta Format -
[ Use Per Device Local Cache

[) shew Debug Information

[ Autcload Values

[ Download Completed PCAPS

[ Live Connect: Highlight Risky Values

[ Optimize Investigation page loads (When this
is thecked, random page access is disabled)

[ Append Events in Events Penel
Default Session View
Best Reconstruction |+
[ Enable €55 Reconstruction for Web View
Search Options

exed Mo

Only (Default)

O Al Metadata
LAl paw
Al Metadata and Raw
[ Case Insensitive

[1 Regular Expression

| Lo

ATFORM

Beschreibung

Schwellenwert Diese Einstellung steuert den Zéhler, der wéhrend des Ladens fiir den Wert
Metaschliissel in der Ansicht ,,Navigation* angezeigt wird. Ein hoherer
Schwellenwert ermoglicht genauere Zahlerangaben fiir einen Wert.
Allerdings verursacht ein hoherer Schwellenwert ldngere Ladezeiten. Wenn
der Schwellenwert erreicht ist, wird in NetWitness Platform die Summe und
der Prozentsatz der Zeit angezeigt, die zum Erreichen des Zahlerstandes im
Vergleich zu der fiir das Laden aller Sitzungen mit diesem Wert
erforderlichen Zeit verwendet wurde.

Beispiel: (>100.000 — 18 %) zeigt an, dass der Schwellenwert auf 100.000
festgelegt wurde und dass fiir diese Last nur 18 % der Zeit aufgewandt
wurde, die es ohne festgelegten Schwellenwert gedauert hitte. Der
Standardwert ist 100.000,

Max. Wertergebnisse Diese Einstellung steuert die maximale Anzahl an Werten, die in der
Ansicht ,,Navigation geladen werden, wenn die Option ,,Max. Ergebnisse*
im Menii ,,Metaschliissel” fiir einen offenen Metaschliissel ausgewaihlt ist.
Der Standardwert ist 1000,

Max. Sitzungsexport Mit dieser Einstellung wird die maximale Anzahl von exportierbaren
Sitzungen festgelegt. Der Standardwert ist 100.000
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Max. Zeichenzahl fir

Protokollansicht

Exportprotokollformat

Format exportierte
Metadaten

Lokaler Cache pro
Gerit

Debuginformationen
anzeigen

Ereignisse in
Ereignisbereich
anhéngen

Werte automatisch
laden

Abgeschlossene

PCAPs herunterladen

Diese Einstellung legt die Anzahl der Zeichen fest, die maximal in
Investigation > Ereignisse > Protokolltext angezeigt werden sollen. Der

Standardwert ist 1.000.

Mit dieser Einstellung wird das Standardformat fiir das Exportieren von
Protokollen aus Investigation festgelegt. Die verfiigbaren Optionen sind
Text, XML, CSV und JSON. Es gibt keinen integrierten Standardwert fiir
das Protokollexportformat. Wenn Sie hier kein Format auswihlen, zeigt
NetWitness Platform ein Auswahldialogfenster an, wenn Sie einen
Protokollexport aufrufen. Wenn Sie eine der Optionen im Drop-down-Menii
»Exportprotokollformat* auswéhlen und auf ,,Anwenden* klicken, werden
die Einstellungen sofort wirksam.

Mit dieser Einstellung wird das Standardformat fiir das Exportieren von
Protokollen aus ,,Investigation festgelegt. Die verfligharen Optionen sind
Text, XML, CSV und JSON. Es gibt keinen integrierten Standardwert fiir
das Metaexportformat. Wenn Sie hier kein Format auswéhlen, zeigt
NetWitness Platform ein Auswahldialogfeld an, wenn Sie einen Export von
Metadaten aufrufen. Wenn Sie eine der Optionen im Drop-down-Menii
,Format exportierte Metadaten* auswéhlen und auf ,,Anwenden‘ klicken,
werden die Einstellungen sofort wirksam.

Wenn diese Option aktiviert ist, zeigt NetWitness Platform die where-
Klausel unter der Brotkriimelnavigation in der Ansicht ,,Navigation* an. Fiir
jeden Ladevorgang von Metawerten wird die Ladezeit angezeigt. Wenn der
Service ein Broker ist, wird die verstrichene Zeit fiir jeden aggregierten
Service gemeldet. Der Standardwert ist Aus,

Wenn diese Option ausgewihlt ist, werden die im Bereich ,,Ereignisse*
angezeigten Ereignisse inkrementell hinzugefiigt und die aktuell angezeigten
Ereignisse werden nicht iiberschrieben. Bei jedem Klicken auf das Symbol
»Néchste Seite” werden die weiteren Ereignisse an die vorherigen
Ereignisse angehéngt; 1 — 25, dann 1 — 50 und dann 1 — 75 usw.

Hinweis: Diese Option ist nur verfiigbar, wenn die Option ,,Optimieren
des Ladens der Seite ,Investigation‘ aktiviert ist.

Wenn diese Option aktiviert ist, werden die Servicewerte automatisch in der
Navigationsansicht geladen. Wenn sie nicht aktiviert ist, zeigt NetWitness
Platform eine Schaltfliche Werte laden an, iiber die der Nutzer die
Optionen dndern kann. Der Standardwert ist Aus,

Diese Einstellung automatisiert den Download von extrahierten PCAPs in
Investigation, damit Sie extrahierte PCAP-Dateien nicht manuell in einer
Anwendung wie Wireshark, mit der Daten im PCAP-Format angezeigt
werden konnen, herunterladen und 6ffnen miissen.
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Live Connect: Riskante
Werte markieren

Optimieren des Ladens
der Secite
,Investigation™

Standardsitzungsansicht

CSS-Rekonstruktion fiir
Webansicht
ermoglichen

Suchoptionen

Anwenden

Diese Option ist standardméBig aktiviert und legt fest, wie in der
Ereignisansicht Ereignisse abgerufen werden. Im Optimalfall werden
Ergebnisse so schnell wie moglich zuriickgegeben. Dadurch entféllt die
urspriingliche Moglichkeit, auf einer spezifischen Seite in der Ereignisliste
zu springen. Durch die Deaktivierung dieses Kontrollkdstchens wird die
Paginierung der Ereignislisten gedndert, damit Sie auf eine bestimmte Seite
in der Liste (oder auf die letzte Seite) springen konnen. Die Mdoglichkeit, auf
alle Seiten in der Liste springen zu konnen, hat negative Folgen auf die
Geschwindigkeit beim Zuriickgeben der Ergebnisse aufgrund von
zusdtzlichem Overhead beim Festlegen der Ereignisse im Voraus.

Diese Einstellung wahlt den Typ Standardrekonstruktion fiir die erstmalige
Rekonstruktionsansicht aus. Ereignisse werden standardmafig mithilfe der
Rekonstruktionsmethode, die sich fiir das Ereignis am besten eignet, neu
erstellt.

Diese Einstellung steuert, wie die Rekonstruktion von Webinhalten
durchgefiihrt wird. Wenn die Einstellung aktiviert ist, werden bei der
Webrekonstruktion auch Cascaded Style-Sheet-Stilvorlagen (CSS) und
Bilder mit einbezogen, sodass die Darstellung der Originalansicht in einem
Webbrowser entspricht. Dies umfasst das Scannen und Rekonstruieren von
verwandten Ereignissen sowie die Suche nach den im Zielereignis
verwendeten Formatvorlagenund Bildern. Diese Option ist standardméaBig
aktiviert. Deaktivieren Sie die Option, wenn Probleme beim Anzeigen
bestimmter Websites auftreten.

Hinweis: Die Darstellung der rekonstruierten Inhalte entspricht
moglicherweise nicht einwandfrei der urspriinglichen Webseite, wenn
verwandte Bilder und Formatvorlagen nicht gefunden oder aus dem Cache
des Webbrowsers geladen wurden. Zudem werden Layouts oder Formate,
die dynamisch {iber das clientseitige JavaScript erstellt werden, in der
Rekonstruktion nicht dargestellt, weil alle clientseitigen JavaScripts aus
Sicherheitsgriinden entfernt werden.

Mit dieser Einstellung werden die Standardsuchoptionen, die auf eine Suche
angewendet werden sollen, in den Ansichten ,,Navigation“ und ,,Ereignisse*
festgelegt. Unter Suchen nach Textmustern finden Sie detaillierte
Informationen.

Speichert Thre Einstellungen und macht sie sofort wirksam.
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Ansicht ,,Untersuchen*

Die Ansicht Investigate ( Ermittlung ) ist der primére Einstiegspunkt in NetWitness Investigate. Die
Ansicht ,,Untersuchen® hat sechs Untermeniis, die unterschiedliche Ansichten 6ffnen, mit denen Sie
Ereignisse aus verschiedenen Perspektiven analysieren kdnnen. Der Untermeniis sind: ,,Navigation®,
»Ereignisse®, ,,Ereignisanalyse®, ,,Hosts*, ,,Dateien”, ,,Nutzer* und ,,Malware Analysis*.

Hinweis: Der Untermeniis ,,Ereignisanalyse®, ,,Hosts* und ,,Dateien‘ sind ab Version 11.1 verfiigbar.
Das Menii ,,Nutzer* ist in Version 11.2 und hoher verfiigbar. Konfigurierte Berechtigungen pro
Nutzerrolle und Nutzer bestimmen, welche Untermentis angezeigt werden.

Mithilfe der Untermeniioptionen kdnnen Sie zwischen den verschiedenen Ansichten wechseln.

o Die Ansichten ,,Navigation“, ,,Ereignisse* und ,,Ereignisanalyse‘ bieten Verkniipfungen zueinander,
um die aktuellen Ergebnisse aus einer anderen Perspektive betrachten zu kdnnen, was eine gewisse
Kontinuitét fiir die Untersuchung bietet, wenn Sie zwischen den Ansichten wechseln.

o Die Ansichten ,,Hosts* und ,,Dateien integrieren NetWitness Endpoint in Investigate und bieten eine
Ansicht aller Hosts, bei denen ein NetWitness Endpoint-Agent installiert ist und eine Ansicht der
spezifischen ausfiihrbaren Dateien in der bereitgestellten Umgebung.

o Mit der Ansicht ,,Nutzer* von NetWitness UEBA wird die Transparenz von riskantem
Nutzerverhalten in Threm Unternehmen gewihrleistet. Sie konnen eine Liste der Nutzer mit hohem
Risiko und eine Zusammenfassung der wichtigsten Warnmeldungen fiir riskantes Verhalten fiir Thre
Umgebung anzeigen. Dann kdnnen Sie einen Nutzer oder eine Benachrichtigung auswéhlen und
Details tiber das riskante Verhalten und eine Zeitleiste anzeigen, in der die Verhaltensweisen
aufgetreten sind.

o Die Ansicht ,,Malware Analysis* bietet die Moglichkeit, Dateien zu scannen, die in einem der
anderen Ansichten gefunden oder durch kontinuierliches Durchsuchen des Netzwerkverkehrs erfasst
wurden.

Workflow

Der Workflow unten zeigt die allgemeinen Aufgaben zur Untersuchung von Ereignissen.
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Begin or Continue an Investigation from the Investigate View
or a Pivot from the Respond View

Browse Event
Metadata
(Navigate View)

Triage an Incident
(Pivot from Respond
View)

Investigate Endpoints
(Hosts View)

Find Suspicious
Endpoint Files
(Files View)

Browse Raw Events
(Events View)

Scan Files and
Events for Malware
(Malware Analysis

View)

v

Act on an Event or Endpoint

Analyze Raw Events
and Metadata
(Events Analysis
View)

Create an Incident in
Respond

Perform Internal

Reconstruct an Event
Lookups

Export Host

Export Events and Perform External

Files

Attributes and

Lookups Global Files

Was mochten Sie tun?

Details anzeigen

Threat Hunter Durchsuchen von
Ereignismetadaten

Threat Hunter Durchsuchen von Raw-
Ereignissen*

Threat Hunter Analyse von Raw-
Ereignissen und Metadaten*

Threat Hunter Untersuchen von Endpunkten
(Version 11.1)*

Threat Hunter Verdéchtige
Endpunktdateien finden
(Version 11.1)*

Threat Hunter Dateien und Ereignisse auf

Schadsoftware scannen*

Starten einer Ermittlung in der Ansicht

LNavigation” oder ,,Ereignisse

Starten einer Ermittlung in der Ansicht

LNavigation® oder ,,Ereignisse‘

Starten einer Ermittlung in der Ansicht
,Ereignisanalyse

Untersuchen von Hosts

Untersuchen von Dateien

Durchfiihren von Schadsoftwareanalysen

*Sie konnen diese Aufgabe in der aktuellen Ansicht durchfiihren.
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Verwandte Themen

« Wie funktioniert NetWitness Investigate?

» Starten einer Ermittlung

o Konfigurieren von Ansichten und Voreinstellungen von NetWitness Investigate

o Ansicht, Navigation®

o Ansicht , Ereignisse*

o Ansicht , Ereignisanalyse*

o Ansicht , Hosts*

o Ansicht ,,Dateien”

o Ansicht ,,Malware Analysis*

o NetWitness UEBA — Benutzerhandbuch

Uberblick

Die Ansicht ,,Untersuchen® besteht aus sechs Ansichten, die jeweils einen anderen Ansatz zur Analyse
von Daten darstellen. StandardmiBig 6ffnet sich ,,Untersuchen* auf die Ansicht ,,Navigation“. Sie
kénnen die Standardansicht auf eine der anderen Ansichten dndern. Eine Einfithrung in die
Verwendungsmoglichkeiten jeder Ansicht finden Sie unter Wie funktioniert NetWitness Investigate? Die
folgende Abbildung zeigt die Untermentis unter ,,UNTERSUCHEN*.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @adminr @

Navigate Events Event Analysis Hosts Files Users Malware Analysis
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Ansicht ,,Hosts*

Hinweis: Die Informationen in diesem Thema gelten fiir RSA NetWitness® Platform Version 11.1
und hoher.

In NetWitness Investigate zeigt die Ansicht ,,Hosts* eine Liste aller Hosts, auf denen ein Endpunkt-
Agent installiert ist. Die Tabelle zeigt eine Reihe von Standardspalten fiir den Host an. Sie konnen diese
Ansicht anpassen, indem Sie die Hosteinstellungen festlegen. Um auf diese Ansicht zuzugreifen,
navigieren Sie zu UNTERSUCHEN > Hosts.

Workflow

Die folgende Abbildung zeigt den anspruchsvollen Untersuchungsworkflow mit hervorgehobenen
Endpunkten der Untersuchung.

Begin or Continue an Investigation from the Investigate View
or a Pivot from the Respond View

Browse Event ) . I Triage an Incident
Metadata | (Pivot from Respond
(Navigate View) |

Find Suspicious
Endpoint Files

Browse Raw Events

(Events View) (Files View)

Analyze Raw Events Scan Files and
and Metadata Events for Malware
(Events Analysis (Malware Analysis
View) View)

v

Act on an Event or Endpoint

Perform Internal Create an Incident in

Reconstruct an Event Tl e

Export Host
Attributes and
Global Files

Export Events and Perform External
Files Lookups

Was mochten Sie tun?

Threat Hunter Durchsuchen von Starten einer Ermittlung in der Ansicht

Ereignismetadaten LNavigation” oder ,,Ereignisse
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Threat Hunter Durchsuchen von Raw- Starten einer Ermittlung in der Ansicht
Ereignissen ,LNavigation“ oder ,,Ereignisse
Threat Hunter Analyse von Raw- Starten einer Ermittlung in der Ansicht

Ereignissen und Metadaten ,Ereignisanalyse®

Threat Hunter Untersuchen von Endpunkten Untersuchen von Hosts
(Version 11.1)*

Threat Hunter Verdichtige Untersuchen von Dateien
Endpunktdateien finden
(Version 11.1)

Threat Hunter Dateien und Ereignisse auf ~ Durchfiihren von Schadsoftwareanalysen
Schadsoftware scannen

Incident-Experte Priorisieren eines Incident in  NetWitness Respond — Benutzerhandbuch
,,untersuchen®

Threat Hunter Exportieren von Untersuchen von Hosts
Hostattributen und globalen
Dateien*

*Sie konnen diese Aufgabe in der aktuellen Ansicht durchfiihren.

Verwandte Themen

o Wie funktioniert NetWitness Investigate?

o Untersuchen von Hosts und Dateien

« Ansicht ,,Hosts* — Registerkarte ,,Ubersicht*

o Ansicht , Hosts* — Registerkarte ,,Prozess

o Ansicht, ,Hosts* — Registerkarte ,,Automatische Ausfithrungen*

o Ansicht ,,Hosts*“ — Registerkarte ,,Dateien”

o Ansicht ,,Hosts* — Registerkarte ,, Treiber"

o Ansicht , . Hosts*“ — Registerkarte ,,Bibliotheken*

o Ansicht, Hosts* — Registerkarte ,,Systeminformationen‘

Uberblick

In der Ansicht ,,Hosts* konnen Sie Hostattribute und globale Dateien exportieren, einen Scan nach
Bedarf durchfiihren, Hosteinstellungen festlegen, eine Liste von Hosts anzeigen und in der Ansicht
,Navigation™ oder ,,Ereignisse‘ untersuchen.

Es folgt ein Beispiel fiir die Ansicht ,,Hosts*.
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[RSA| RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN
Navigate Events EventAnalysis Hosts Files Users Malware Analysis

|1

Saved Filters Hosts (11)

FirewallDisable

Drop-down-Menii ,,Filter* hinzufiigen. Sie konnen die Hosts filtern, indem Sie ein
Betriebssystem (Windows, Linux oder Mac), gespeicherte Filter oder Optionen im Drop-down-
Menii ,,Filter hinzufiigen* auswihlen. Weitere Informationen finden Sie unter Hosts filtern,

Gespeicherte Filter. Der Bereich ,,Gespeicherte Filter enthilt eine Liste der gespeicherten
Filter. Weitere Informationen finden Sie unter Hosts filtern,

Spalten sortieren. Ermdglicht das Sortieren von Spalten.

Hinweis: Beim Sortieren nach Spalten wird die Grof3-/Kleinschreibung beachtet. Die
Sortierung erfolgt zuerst nach Zahl, gefolgt von Grofbuchstaben und dann Kleinbuchstaben.
Die Sortierung nach den Feldern ,,Agent-Scanstatus* und ,,Agent zuletzt gesehen™ wird nicht
in der richtigen Reihenfolge angezeigt.

Aktionen in der Symbolleiste:

Scan starten: Startet den Scan fiir die ausgewihlten Hosts.

Scan stoppen: Beendet den Scan fiir die ausgewéhlten Hosts.

In CSV-Datei exportieren: Extrahiert Hostattribute in eine CSV-Datei. Weitere Informationen
finden Sie unter Exportieren von Hostattributen,

Zu Endpoint wechseln: Erlaubt das Untersuchen des NetWitness Endpoint-Hosts

(Version 4.4.0.2 oder spiter). Weitere Informationen finden Sie unter Untersuchen von
NetWitness Endpoint 4.4.0.2 oder spiter Hosts.

Loschen: Hiermit kénnen Sie Hosts tiber die Benutzeroberfliche manuell 16schen. Nach dem
Loschen verarbeitet der Endpunktserver keine Anforderung von diesem Host.

Hinweis: Stellen Sie sicher, dass der Agent vom Host deinstalliert wurde, bevor Sie ihn von
der Benutzeroberflache 16schen. Weitere Informationen finden Sie unter Loschen eines Hosts.

Menii ,,Einstellungen®. Sie kénnen die Einstellungen der Ansicht ,,Hosts* festlegen, indem Sie

Spalten aus dem Menii ,,Einstellungen® auswihlen. Weitere Informationen finden Sie unter
Festlegen von Hosteinstellungen,

Zu den Ansichten ,,Navigation“ und ,,Ereignisanalyse“ wechseln. Um einen bestimmten
Host, eine IP-Adresse oder einen Nutzernamen zu untersuchen, konnen Sie zu den Ansichten
,Navigation® und ,,Ereignisanalyse® wechseln. Weitere Informationen finden Sie unter
Wechseln zu den Ansichten ,,Navigation™ und ,,Ereignisanalyse®.
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Ansicht ,,Hosts* — Registerkarte ,,Automatische Ausfiihrungen*

Hinweis: Die Informationen in diesem Thema gelten fiir RSA NetWitness® Platform Version 11.1
und hoher.

Der Bereich ,,Automatische Ausfithrungen* enthilt eine Liste der automatischen Ausfiihrungen,
Services, Aufgaben und Cronjobs, die auf dem Host ausgefiihrt werden. Um auf diese Registerkarte
zuzugreifen, wihlen Sie einen Host aus der Ansicht Hosts aus und klicken Sie auf die Registerkarte
Automatische Ausfiihrungen.

Workflow

Begin or Continue an Investigation from the Investigate View
or a Pivot from the Respond View

Browse Event Triage an Incident

Metadata | Invemias::sin;:’?mts | (Pivot from Respond
(Navigate View) | |

Find Suspicious
Endpoint Files
(Files View)

Browse Raw Events
(Events View)

Analyze Raw Events Scan Files and
and Metadata Events for Malware
(Events Analysis (Malware Analysis
View) View)

v

Act on an Event or Endpoint

Perform Internal Create an Incident in

Reconstruct an Event el T

Export Host
Attributes and
Global Files

Export Events and Perform External
Files Lookups

Was mochten Sie tun?

Threat Durchsuchen von Ereignismetadaten Starten einer Ermittlung in der

Hunter Ansicht ,,Navigation* oder

(3

,Ereignisse
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Threat Durchsuchen von Raw-Ereignissen Starten einer Ermittlung in der

Hunter Ansicht ,,Navigation oder
,Ereignisse*

Threat Analyse von Raw-Ereignissen und Metadaten Starten einer Ermittlung in der

Hunter Ansicht ,,Ereignisanalyse

Threat Untersuchen von Endpunkten (Version 11.1)* Untersuchen von Hosts

Hunter

Threat Verdichtige Endpunktdateien finden (Version 11.1)  Untersuchen von Dateien

Hunter

Threat Dateien und Ereignisse auf Schadsoftware scannen  Durchfiihren von

Hunter Schadsoftwareanalysen

Incident- Priorisieren eines Incident in ,,Untersuchen® NetWitness Respond —

Experte Benutzerhandbuch

Threat Anzeigen der automatischen Ausfiihrungen, Automatische Ausfithrungen

Hunter Services, Aufgaben und Cronjobs, die auf dem Host analysieren

ausgefiihrt werden*

*Sie konnen diese Aufgabe in der aktuellen Ansicht durchfiihren.

Verwandte Themen

o Wie funktioniert NetWitness Investigate?

o Untersuchen von Hosts und Dateien

o Ansicht ,,Hosts*

Uberblick

Es folgt ein Beispiel fiir die Registerkarte ,,Automatische Ausfithrungen®:

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin = @

Navigate Events EventAnalysis Hosts Files Users Malware Analysis
a Overview Process Autoruns Files Drivers Libraries System Information

AGENT SCAN STATUS AGENT VERSION

LAST SCAN TIM
01/237201805:22:32 pm 1100

Start Scan Pivot to Endpoint Export to JSON

Autoruns
FILENAME
F-zipdil
7-zipdl
72ipdl HKEY_LOCAL MACI
HKEY_LOCAL
HKEY_LOCAL MACI 2 0 00}
HKEY_LOCAL MACHINES: Jowb43: 69-40C" 00-000100020000}
HKEY_LOCAL MACI
HKEY_LOCAL MACI X < unsigned
HKEY_LOCAL MACI
HKEY_LOCAL MACHINE\Sof
HKEY_LOCAL, E\Sof

HKEY_LOCAL e 3 05 02ae7cle6dBeccs531cc3214d21bf089
038716C5C6140861268e3bAbS674fe658...
3bb3b42dcdfB04460622219513070757...

NppShel 06.dl  HKEY_L
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Beschreibung

Automatische Dateien, die beim Start ausgefiihrt werden. Zeigt die folgenden Spalten an:
Ausfiihrungen

o Dateiname: cmd.exe

o Registrierungspfad: HKEY LOCAL
MACHINE\SYSTEM\CurrentControlSet\Control\SafeBoot
@AlternateShell

Services Dateien, die als Service fiir den ausgewihlten Host ausgefiihrt werden. Zeigt die
folgenden Spalten an:

o Servicename: acsock

o Betriebsstatus: stopped

o Zeitpunkt der Dateierstellung: 07/11/2017 11:47:00 am
o Signatur: Microsoft, signed, valid

Dateipfad: C: \Windows\System32\drivers

Aufgaben/Cronjo  Dateien, die zur Ausfiihrung als geplante Aufgaben zusammen mit dem Ausloser
bs konfiguriert sind. Zeigt die folgenden Spalten an:

e Name: shell32.d11

o Hash:
cafaoe7b6a9220e7c805ea476a89a78800£48bb48co6fe5£935057940df
3909c

o Letzte Ausfithrungszeit: 01/19/2018 05:34:50 pm
o Nichste Ausfithrungszeit: 12/30/1899 05:30:00 am

o Ausloser: No Trigger

Bereich ,,Eigenschaften von automatischen Ausfiihrungen*

In diesem Bereich werden alle Eigenschaften der ausgewéhlten Datei angezeigt. Er ist wie folgt
gruppiert:

Beschreibung

Signatur Gibt Informationen zum Unterzeichner an.
Hash Hash-Typ der Datei (MDS5, SHA256 und SHAT).
Zeit Zeitpunkt, zum dem die Datei erstellt, gedndert oder auf sie zugegriffen wurde.

Speicherort  Speicherort der Datei.
Bild Ladt das Bild.
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Ansicht ,,Hosts* — Registerkarte ,, Treiber*

und hoher.

Hinweis: Die Informationen in diesem Thema gelten fiir RSA NetWitness® Platform Version 11.1

Die Registerkarte ,, Treiber listet die Treiber auf, die auf den Hosts zum Scanzeitpunkt ausgefiihrt
werden. Um auf diese Registerkarte zuzugreifen, wéhlen Sie einen Host aus der Ansicht Hosts aus und

klicken Sie auf die Registerkarte Treiber.

Workflow

Begin or Continue an Investigation from the Investigate View
or a Pivot from the Respond View

Browse Event I
Metadata
(Navigate View) |

Find Suspicious
Endpoint Files

Browse Raw Events

(Events View) (Files View)

Scan Files and
Events for Malware
(Malware Analysis

View)

v

Act on an Event or Endpoint

Analyze Raw Events
and Metadata
(Events Analysis
View)

Perform Internal

Reconstruct an Event
Lookups

Respond

Perform External Export Host

Lookups

Export Events and
Files

Attributes and
Global Files

Was mochten Sie tun?

Triage an Incident
| (Pivot from Respond

Create an Incident in

Threat Durchsuchen von Starten einer Ermittlung in der Ansicht
Hunter Ereignismetadaten ,.Navigation™ oder ,,Ereignisse*
Threat Durchsuchen von Raw-Ereignissen  Starten einer Ermittlung in der Ansicht
Hunter ,Navigation“ oder ,,Ereignisse*
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Threat Analyse von Raw-Ereignissen und  Starten einer Ermittlung in der Ansicht
Hunter Metadaten ,,Ereignisanalyse

Threat Untersuchen von Endpunkten Untersuchen von Hosts

Hunter (Version 11.1)*

Threat Verdéchtige Endpunktdateien Untersuchen von Dateien

Hunter finden (Version 11.1)

Threat Dateien und Ereignisse auf Durchfiihren von Schadsoftwareanalysen
Hunter Schadsoftware scannen

Incident- Priorisieren eines Incident in NetWitness Respond — Benutzerhandbuch
Experte ,untersuchen®

Threat Anzeigen der auf dem Host Untersuchen von Hosts

Hunter ausgefiihrten Treiber™

*Sie konnen diese Aufgabe in der aktuellen Ansicht durchfiihren.

Verwandte Themen

o Wie funktioniert NetWitness Investigate?

o Untersuchen von Hosts und Dateien

o Ansicht ,,Hosts*

Uberblick

Es folgt ein Beispiel der Registerkarte ,, Treiber*:

RSA| RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin @
Navigate Events EventAnalysis Hosts Files Users Malware Analysis

a [ e Auto

Idle

e 01/23/2018 05:22:32.633 pm Start Scan Pivot to Endpoint Export to JSON

FILENAME SIGNATURE PATH FILE CREATION TiME

microsoftsigned, Windows\System32\drivers Jist

perties with values only

e Microsoft Windows

796ae43ddd1844281db4d57294d17c0
d6294cdecod87812e244d3aa518ef...
12e69615044a9604146476De814b52..

Beschreibung

Dateiname Name der Datei. Beispiel: acpi.sys.
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m Beschreibung

Signatur Gibt an, ob die Datei signiert oder unsigniert bzw. giiltig oder ungiiltig ist.
Ebenfalls angegeben sind Informationen zum Unterzeichner.

Pfad Pfad der Datei. Beispiel: C: \Windows\System32\drivers,
Zeitpunkt der Zeitpunkt der Erstellung der Datei.
Dateierstellung

Bereich ,, Treibereigenschaften*

In diesem Bereich werden alle Eigenschaften der ausgewéhlten Datei angezeigt. Er ist wie folgt
gruppiert:

Beschreibung

Allgemein  Allgemeine Informationen iiber die Datei, z. B. Dateiname, Entropie, Grofe und

Format.
Signatur Gibt Informationen zum Unterzeichner an.
Hash Hash-Typ der Datei (MDS5, SHA256 und SHAT).
Zeit Zeitpunkt, zum dem die Datei erstellt, gedndert oder auf sie zugegriffen wurde.

Speicherort  Speicherort der Datei.

Image Geladenes Image.
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Ansicht ,,Hosts* — Registerkarte ,,Dateien*

und hoher.

Hinweis: Die Informationen in diesem Thema gelten fiir RSA NetWitness® Platform Version 11.1

Die Registerkarte ,,Dateien” zeigt alle auf dem Host gescannten Dateien an. Um auf diese Registerkarte
zuzugreifen, wihlen Sie einen Host aus der Ansicht Hosts aus und klicken Sie auf die Registerkarte
Dateien. StandardméBig werden 100 Dateien angezeigt. Um weitere Dateien anzuzeigen, klicken Sie

auf Weitere laden am unteren Rand der Seite.

Workflow

Begin or Continue an Investigation from the Investigate View
or a Pivot from the Respond View

Browse Event

Triage an Incident

| Investigate Endpoints | T e p—

Metadata
(Hosts View)

(Navigate View) |

Find Suspicious
Endpoint Files
(Files View)

Browse Raw Events
(Events View)

Scan Files and
Events for Malware
(Malware Analysis

View)

v

Act on an Event or Endpoint

Analyze Raw Events
and Metadata
(Events Analysis
View)

Create an Incident in

Perform Internal

Reconstruct an Event
Lookups

Respond

Export Host
Attributes and
Global Files

Perform External
Lookups

Export Events and
Files

Was mochten Sie tun?

Threat Hunter Durchsuchen von
Ereignismetadaten
Threat Hunter Durchsuchen von Raw-

Ereignissen

Starten einer Ermittlung in der Ansicht
LNavigation“ oder ,,Ereignisse

Starten einer Ermittlung in der Ansicht
LNavigation“ oder ,,Ereignisse*
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Details anzeigen

Threat Hunter Analyse von Raw- Starten einer Ermittlung in der Ansicht
Ereignissen und Metadaten  ,,Ereignisanalyse*

Threat Hunter Untersuchen von Endpunkten Untersuchen von Hosts
(Version 11.1)*

Threat Hunter Verdéchtige Untersuchen von Dateien
Endpunktdateien finden
(Version 11.1)

Threat Hunter Dateien und Ereignisse auf ~ Durchfiihren von Schadsoftwareanalysen
Schadsoftware scannen

Incident-Experte Priorisieren eines Incident in  NetWitness Respond — Benutzerhandbuch
,,untersuchen

Threat Hunter Anzeigen der auf dem Host ~ Analysieren von Dateien

gescannten Dateien™

* Sie konnen diese Aufgabe in der aktuellen Ansicht durchfiihren.

Verwandte Themen

o Wie funktioniert NetWitness Investigate?

o Untersuchen von Hosts und Dateien

o Ansicht ,,Hosts*

Uberblick

Es folgt ein Beispiel fiir die Registerkarte ,,Dateien®.

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @ admin | @
Navigate Events EventAnalysis Hosts Files Users Malware Analysis

Autoruns  Files Drivers Libraries  System Information

01/237201805:22:32 pm 1100

FILENAME EnTROPY size nme SIGNATURE cReATED
22608 Wing microsoftsigned . 08/22/2013 05:08:16 pm

1063K8 pm

O Show properties with values only

750K8 /2017 11:06:04 am

603Ke vers :signed valid Microsoft 3940hci.sys
6.406735
2260KB
at pe

nicrosoft.signed.valid.catalog

P 08/22/2013 06:25:49.304 pm

* 812705d0eddce07cBal dccd9dc6eS0cSe...
Microsoft Windows

D5 e1832bdofd7e0fc2dcofass
1000843a€742b251f0f3b2dd:
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m Beschreibung

Dateiname

Entropie

Grole
Pfad

Signatur

Erstellt

Nutzername

Name der Datei. Beispiel: 7-zip.dl1,

Entropie der Imagedaten, mit Ausnahme der PE-Kopfzeilen. Sie bestimmt, ob die
Inhalte gepackt werden (komprimiert oder verschliisselt).

Grofe der Datei. Das kann ein Indikator bei der Bewertung einer Datei sein.

Pfad der Datei. Manchmal platzieren Malware-Autoren die Datei in Verzeichnisse, in
denen in der Regel keine solche Dateien vorhanden sind. Schéadliche Dateien sind in
der Regel eigenstdndige Dateien (z. B. eine Datei im Stammverzeichnis
C:\ProgramData) im Gegensatz zu einer Gruppe von Dateien in einem legitimen
Ordner (z. B. Dateien in C: \Program Files\<folder name>\).

Gibt an, ob die Datei signiert oder unsigniert bzw. giiltig oder ungiiltig ist. Ebenfalls
angegeben sind Informationen zum Unterzeichner.

Zeitstempel der Datei.

Nutzer der Datei (fiir Linux). Beispiel: root.

Gruppenname Die Gruppe, zu der der Nutzer gehort (fiir Linux). Beispiel: root (0).

Bereich ,,Dateieigenschaften”

In diesem Bereich werden alle Eigenschaften der ausgewéhlten Datei angezeigt. Er ist wie folgt

gruppiert:

Beschreibung

Allgemein

Signatur
Hash
Zeit

Speicherort

Allgemeine Informationen iiber die Datei, z. B. Dateiname, Entropie, Grofie und
Format.

Gibt Informationen zum Unterzeichner an.

Hash-Typ der Datei (MDS5, SHA256 und SHAT1).

Zeitpunkt, zum dem die Datei erstellt, gedndert oder auf sie zugegriffen wurde.

Speicherort der Datei.
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Ansicht ,,Hosts* — Registerkarte ,,Bibliotheken*

und hoher.

Hinweis: Die Informationen in diesem Thema gelten fiir RSA NetWitness® Platform Version 11.1

Die Registerkarte ,,Bibliotheken™ listet die zum Zeitpunkt des Scans geladenen Bibliotheken auf. Um auf
diese Registerkarte zuzugreifen, wihlen Sie einen Host aus der Ansicht Hosts aus und klicken Sie auf

die Registerkarte Bibliotheken.

Workflow

Begin or Continue an Investigation from the Investigate View
or a Pivot from the Respond View

Browse Event
Metadata

Triage an Incident

Investigate Endpoints | (Pivot from Respond

(Navigate View) (Hosts View) |

Find Suspicious
Endpoint Files
(Files View)

Browse Raw Events
(Events View)

Analyze Raw Events Scan Files and
and Metadata Events for Malware
(Events Analysis (Malware Analysis
View) View)

v

Act on an Event or Endpoint

Perform Internal Create an Incident in

Reconstruct an Event Tealome T

Export Events and Perform External Export Host

Files Lookups

Attributes and
Global Files

Was mochten Sie tun?

Threat Hunter Durchsuchen von Starten einer Ermittlung in der Ansicht
Ereignismetadaten LNavigation” oder ,,Ereignisse

Threat Hunter Durchsuchen von Raw- Starten einer Ermittlung in der Ansicht
Ereignissen LNavigation oder ,,Ereignisse‘
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Details anzeigen

Threat Hunter Analyse von Raw- Starten einer Ermittlung in der Ansicht
Ereignissen und Metadaten  ,,Ereignisanalyse*

Threat Hunter Untersuchen von Endpunkten Untersuchen von Hosts
(Version 11.1)*

Threat Hunter Verdéchtige Untersuchen von Dateien
Endpunktdateien finden
(Version 11.1)

Threat Hunter Dateien und Ereignisse auf ~ Durchfiihren von Schadsoftwareanalysen
Schadsoftware scannen

Incident-Experte Priorisieren eines Incident in  NetWitness Respond — Benutzerhandbuch
,,untersuchen®

Threat Hunter Anzeigen der geladenen Analyse von Bibliotheken
Bibliotheken*

*Sie konnen diese Aufgabe in der aktuellen Ansicht durchfiihren.

Verwandte Themen

o Wie funktioniert NetWitness Investigate?

o Untersuchen von Hosts und Dateien

o Ansicht ,,Hosts*

Uberblick

Es folgt ein Beispiel fiir die Registerkarte ,,Bibliotheken*:

RSA| RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin @

Navigate

a ew es vers  Libraries  System Information

Idle

snapsworTiMe  01/23/2018 07:18:52.000 pm pivottoEndpoint || exporttoJson

PROCESS CONTEXT FiLENAME MACHINE COUNT siGnATURE FiLe paTH Hasu LAST MODIFIED TIME
Python2.7: 576 _collectionsmodue.so unsigned lusrib64/python2.7/lib-dynload  b37d63f14137ch33da196a151bd... 0612412015 06:1200 a . .
P s

ib-dynload

O Show properties with values only

ral
collectionsmodule.so
4.958539190898827
2.3K8

05 e64asfiad3adsbbcada264eds690756¢
3f5371bfd0832c3ccaba02412e913216...

03/06/20151037:51 am 6 b37d63f141a37ch33da196a151bdbees...
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m Beschreibung

Kontext
verarbeiten

Dateiname

Signatur

Dateipfad
Hash

Zeitpunkt der
Dateierstellung

Zeitpunkt der
letzten
Anderung

Name und PID des Prozesses, der die Bibliothek in den Arbeitsspeicher geladen hat.
Beispiel: explorer.exe: 1916,

Name der Datei. Beispiel: 7-zip.d11.

Gibt an, ob die Datei signiert oder unsigniert bzw. giiltig oder ungiiltig ist. Ebenfalls
angegeben sind Informationen zum Unterzeichner. Beispiel: signed, wvalid.

Pfad der Datei. Beispiel: C: \Program Files\7-Zip.

SHA256 der Datei. Beispiel:
c3bb3b42dcdf80446c622219513070757e618c06afd9eelac37cbceSbefcb89
7.

Zeitpunkt der Erstellung der Datei.

Zeitpunkt der Anderung der Datei.

Bereich ,,Bibliothekseigenschaften“

In diesem Bereich werden alle Eigenschaften der ausgewéhlten Datei angezeigt. Er ist wie folgt

gruppiert:

Beschreibung

Allgemein  Allgemeine Informationen iiber die Datei, z. B. Dateiname, Entropie, Grofe und

Format.
Signatur Gibt Informationen zum Unterzeichner an.
Hash Hash-Typ der Datei (MDS5, SHA256 und SHAT1).
Zeit Zeitpunkt, zum dem die Datei erstellt, gedndert oder auf sie zugegriffen wurde.

Speicherort  Speicherort der Datei.

Prozess Details des Prozesses, z. B. Imagegrofe und PID.
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Ansicht ,,Hosts* — Registerkarte ,,Ubersicht*

Hinweis: Die Informationen in diesem Thema gelten fiir RSA NetWitness® Platform Version 11.1
und hoher.

Die Registerkarte ,,Ubersicht bietet detaillierte Scanergebnisse des ausgewihlten Hosts.
Standardméfig wird das neueste Scanergebnis angezeigt. Um auf diese Ansicht zuzugreifen, navigieren
Sie zu UNTERSUCHEN > Hosts und wihlen Sie einen Host aus der Ansicht Hosts aus.

Workflow

Begin or Continue an Investigation from the Investigate View
or a Pivot from the Respond View

Browse Event
Metadata

Triage an Incident

Investigate Endpoints | T e p—
) ) (Hosts View)
(Navigate View) |

Find Suspicious
Endpoint Files
(Files View)

Browse Raw Events
(Events View)

Analyze Raw Events Scan Files and
and Metadata Events for Malware
(Events Analysis (Malware Analysis
View) View)

v

Act on an Event or Endpoint

Perform Internal Create an Incident in

Reconstruct an Event el T

Export Events and Perform External Export Host

Files Lookups

Attributes and
Global Files

Was mochten Sie tun?

Threat Durchsuchen von Starten einer Ermittlung in der Ansicht
Hunter Ereignismetadaten ,.Navigation™ oder ,,Ereignisse®
Threat Durchsuchen von Raw-Ereignissen  Starten einer Ermittlung in der Ansicht
Hunter ,.Navigation“ oder ,,Ereignisse*
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Threat Analyse von Raw-Ereignissen und  Starten einer Ermittlung in der Ansicht
Hunter Metadaten ,.Ereignisanalyse*

Threat Untersuchen von Endpunkten Untersuchen von Hosts

Hunter (Version 11.1)*

Threat Verdéchtige Endpunktdateien Untersuchen von Dateien

Hunter finden (Version 11.1)

Threat Dateien und Ereignisse auf Durchfiihren von Schadsoftwareanalysen
Hunter Schadsoftware scannen

Incident- Priorisieren eines Incident in NetWitness Respond — Benutzerhandbuch
Experte ,,untersuchen®

Threat Anzeigen der Zusammenfassung Untersuchen von Hosts

Hunter des Hosts*

*Sie konnen diese Aufgabe in der aktuellen Ansicht durchfiihren.

Verwandte Themen

o Wie funktioniert NetWitness Investigate?

o Untersuchen von Hosts und Dateien

o Ansicht ,,Hosts*

Uberblick

Es folgt ein Beispiel fiir die Registerkarte ,,Ubersicht*:

-
-
v
’
’
v s
v
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B Agent- und Scandetails. Sie konnen die folgenden Agent- und Scandetails des ausgewihlten
Hosts anzeigen:
Hostname: Name des Hosts. Beispielsweise WIN-ABC.
Betriebssystem: Betriebssystem, auf dem der Agent ausgefiihrt wird (Linux, Windows oder
Agent-Scanstatus: Aktueller Status des Scanvorgangs — Leerlauf, Wird gescannt, Scan wird

Mac).
gestartet oder Scan wird gestoppt. Weitere Informationen finden Sie unter Untersuchen von
Hosts.

Agent zuletzt gesehen: Zeitpunkt, zu dem der Agent zuletzt mit dem Server kommuniziert hat.

Zeit des letzten Scans: Zeitpunkt, zu dem der Agent zuletzt gescannt wurde. Das Datum und die
Uhrzeit entspricht der Zeitzone, die in den Nutzereinstellungen festgelegt und lokal fiir den
Server ist.

Agent-Version: Version des Agent Beispiel: 11.1.0.0.

g Aktionen in der Symbolleiste:
Snapshot-Zeit: Listet gescannte Zeitstempel auf. Um den Scanverlauf anzuzeigen, wihlen Sie
die Snapshot-Zeit aus dem Drop-down-Menii aus.
Scan starten: Startet den Scan fiir die ausgewihlten Hosts. Weitere Informationen finden Sie
unter Untersuchen von Hosts.

In CSV-Datei exportieren: Extrahiert Hostattribute in eine CSV-Datei. Weitere Informationen
finden Sie unter Exportieren von Hostattributen,

Zu Endpoint wechseln: Erlaubt das Untersuchen des NetWitness Endpoint-Hosts

(Version 4.4.0.2 oder spiiter). Weitere Informationen finden Sie unter Untersuchen von
NetWitness Endpoint 4.4.0.2 oder spiter Hosts,

In JSON-Datei exportieren: Extrahiert Hostattribute und Endpunktdaten in eine JSON-Datei
des ausgewihlten Snapshot.

RIl Suche in Snapshots. Erlaubt die Suche auf allen Snapshots (Dateiname, Dateipfad und SHA -
256-Priifsumme). Weitere Informationen finden Sie unter Suchen in Snapshots.

3 Ubersicht iiber den ausgewihlten Host. Zeigt die folgenden Felder an:
IP-Adressen: Mit dem Host verkniipfte IP-Adressen Beispiel: 10.10.10. 3.
Angemeldete Nutzer: Auf dem Host angemeldete Nutzer. Beispiel: abc.

Sicherheitskonfiguration: Details zur Sicherheitskonfiguration auf dem Host. Beispielsweise
Firewall deaktiviert oder aktiviert, intelligenter Bildschirmfilter deaktiviert oder aktiviert.
Dieses Feld gilt nur fiir Windows und Mac.

Hinweis: Agent-Version, [P-Adressen, Angemeldete Nutzer und Sicherheitskonfiguration
konnen sich bei jedem Scan dndern.
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il Bereich ,,Hosteigenschaften. Zeigt alle Eigenschaften des ausgewihlten Hosts an. Er ist wie
folgt gruppiert:
Agent: Informationen im Zusammenhang mit dem Agent, z. B. Agent-ID, Fehlercode
Installationszeit und Agent-Modus.

Betriebssystem: Betriebssystemversion und Informationen zum Build.

Hardware: Informationen im Zusammenhang mit der Architektur.
Netzwerkschnittstellen: Netzwerkadapterinformationen, z. B. Mac-Adresse, Gateway.
Nutzer: Informationen im Zusammenhang mit dem Nutzer.

Gebietsschema: Zeitzone und Sprache, die lokal fiir den Host gelten.
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Ansicht ,,Hosts* — Registerkarte ,,Prozess*

Hinweis: Die Informationen in diesem Thema gelten fiir RSA NetWitness® Platform Version 11.1
und hoher.

Der Bereich ,,Prozess® enthélt eine Liste der auf dem Host ausgefiihrten Prozesse. Um auf diese
Registerkarte zuzugreifen, wéhlen Sie einen Host aus der Ansicht Hosts aus und klicken Sie auf die
Registerkarte Prozesse.

Workflow

Begin or Continue an Investigation from the Investigate View
or a Pivot from the Respond View

Browse Event
Metadata

| Investigate Endpoints | Triage an Incident

(Hosts View) I

(Pivot from Respond
View)

(Navigate View) |

Find Suspicious
Endpoint Files
(Files View)

Browse Raw Events
(Events View)

Analyze Raw Events Scan Files and
and Metadata Events for Malware
(Events Analysis (Malware Analysis
View) View)

v

Act on an Event or Endpoint

Perform Internal Create an Incident in

Reconstruct an Event el T

Export Host

Export Events and Perform External P ——

Files Lookups

Global Files

Was mochten Sie tun?

Threat Durchsuchen von Ereignismetadaten Starten einer Ermittlung in der Ansicht
Hunter ,LNavigation” oder ,,Ereignisse
Threat Durchsuchen von Raw-Ereignissen Starten einer Ermittlung in der Ansicht
Hunter LNavigation oder ,,Ereignisse‘
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Threat Analyse von Raw-Ereignissen und Starten einer Ermittlung in der Ansicht
Hunter Metadaten ,,EBreignisanalyse®

Threat Untersuchen von Endpunkten Untersuchen von Hosts

Hunter (Version 11.1)*

Threat Verdéchtige Endpunktdateien finden Untersuchen von Dateien

Hunter (Version 11.1)

Threat Dateien und Ereignisse auf Durchfiihren von Schadsoftwarcanalysen
Hunter Schadsoftware scannen

Incident- Priorisieren eines Incident in NetWitness Respond — Benutzerhandbuch
Experte ,untersuchen®

Threat Anzeigen der Prozesse, die auf dem Untersuchen von Hosts

Hunter Host ausgefiihrt werden*

*Sie konnen diese Aufgabe in der aktuellen Ansicht durchfiihren.

Verwandte Themen

o Wie funktioniert NetWitness Investigate?

o Untersuchen von Hosts und Dateien

o Ansicht ,,Hosts*

Uberblick

Es folgt ein Beispiel der Registerkarte ,,Prozess*:

RSA| RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin = @
Navigate Events EventAnalysis Hosts Files Users Malware Analysis

0O W rocess Autoruns Files Drivers Libraries Y 1 Information
tdie

we  01/23/2018 05:22:32.633 pm Start Scan Pivot to Endpoint Export to JSON

A
Process NAME 2 2 Administrator

putty.exe

Simon Tatham C\Users\Administrator\Desktop

6555682
834.1KB
at pe

igned.valid

07/05/2017 01:04:57.000 am

4022bb3c0398d595623a5380d5eeb520.
imon Tatham

5 54cb91395cdaad9d47882533c21fc0ed
1 3b1333f826e5fe36395042fe0f1b895f4a..
6 7afbS6ddAB565C3c9804f683cB0efA7eS3..

Im Bereich ,,Prozess werden unter ,,Prozessdetails* die folgenden Informationen angezeigt:
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Prozessname Name des Prozesses. Beispiel: server.exe,
PID ID des Prozesses. Beispiel: 492,
Ubergeordneter Name und Prozess-ID des iibergeordneten Prozesses. Beispiel: 4.

Prozess (PPID)
Eigentiimer Eigenttimer des Prozesses. Beispiel: SYSTEM.

Signatur Gibt an, ob die Datei signiert oder unsigniert bzw. giiltig oder ungiiltig ist.
Ebenfalls angegeben sind Informationen zum Unterzeichner.

Pfad Pfad der Datei, diec dem Prozess auf der Festplatte zugeordnet ist. Beispiel:
C:\Windows\System32.

Startargumente Befehlszeilenargumente, die dem Prozess beim Start libergeben werden. Beispiel:
-k LocalServiceNoNetwork.

Erstellungszeit Zeitpunkt der Erstellung des Prozesses. Beispiel: 01/19/2018 11:32:29.908
am.

o Liste der geladenen Bibliotheken fiir den ausgewéhlten Prozess wie etwa DLLs (fiir Windows),
Dylibs (fiir Mac) oder .SO (fiir Linux).

o Liste der automatischen