NETWITNESS
SUITE

Protokollsammlung-
Konfigurationsleitfaden

fur Version 11.0




Copyright © 1994-2017 Dell Inc. oder ihre Tochtergesellschaften. Alle Rechte vorbehalten.
Kontaktinformationen

Der RSA-Link unter https://community.rsa.com enthilt eine Wissensdatenbank, in der
allgemeine Fragen beantwortet und Losungen fiir bekannte Probleme, Produktdokumentationen,
Communitydiskussionen und Vorgangsmanagement bereitgestellt werden.

Marken

Eine Liste der RSA-Marken finden Sie unter germany.emc.com/legal/emc-corporation-
trademarks.htm#rsa.

Lizenzvereinbarung

Diese Software und die zugehorige Dokumentation sind Eigentum von EMC und vertraulich. Sie
werden unter Lizenz bereitgestellt und diirfen nur geméfB den Bedingungen der betreffenden
Lizenz und unter Einschluss des untenstehenden Copyright-Hinweises verwendet und kopiert
werden. Diese Software und die Dokumentation sowie alle Kopien diirfen anderen Personen
nicht tiberlassen oder auf andere Weise zur Verfligung gestellt werden.

Dabei werden keine Anspriiche oder Eigentumsrechte an der Software oder Dokumentation oder
Rechte an geistigem Eigentum daran iibertragen. Die unberechtigte Nutzung oder die
Vervielfiltigung dieser Software und der Dokumentation kann zivil- und/oder strafrechtlich
verfolgt werden.

Diese Software kann ohne Vorankiindigung gedndert werden und sollte nicht als Verpflichtung
seitens EMC ausgelegt werden.

Drittanbieterlizenzen

Dieses Produkt kann Software enthalten, die von anderen Anbietern als RSA entwickelt wurde.
Der Text der Lizenzvereinbarungen, die sich auf Drittanbietersoftware in diesem Produkt
beziehen, ist auf der Produktdokumentationsseite auf RSA Link verfiigbar. Mit der Verwendung
dieses Produkts verpflichtet sich der Benutzer zur uneingeschrankten Einhaltung der
Bedingungen der Lizenzvereinbarungen.

Hinweis zu Verschliisselungstechnologien

Dieses Produkt kann Verschliisselungstechnologie enthalten. In vielen Landern ist die
Verwendung, das Importieren oder Exportieren von Verschliisselungstechnologien untersagt. Die
aktuellen Bestimmungen zum Verwenden, Importieren und Exportieren sollten beim Verwenden,
Importieren und Exportieren dieses Produkts eingehalten werden.

Verteilung

EMC ist der Ansicht, dass die Informationen in dieser Veroffentlichung zum Zeitpunkt der
Veroéffentlichung korrekt sind. Diese Informationen kénnen jederzeit ohne vorherige
Ankiindigung geéndert werden.

Februar 2018


https://community.rsa.com/
https://germany.emc.com/legal/emc-corporation-trademarks.htm#rsa
https://germany.emc.com/legal/emc-corporation-trademarks.htm#rsa

Inhalt

Informationen tber die Protokollsammlung ... 8
Woork oW il 8
Grundlegende Verfahren ... . ... 8

Architektur der Protokollsammlung ... ... 10
Bereitstellen der Protokollsammlung ... ... 10
Komponenten der Protokollsammlung .. ... .. .. 10
Local und Remote Collectors . ... ... ... .. 11
Windows-Legacy Remote Collector ... .. . ... 12

SO U 14
Grundlegende Implementierung ... ... ... ... il 14

VOrausSetZUNZEN .. ... ... . 14
Rollen der Local und Remote Collectors _........... ... ... . ... ... 14
Bereitstellen und Konfigurieren von Protokollsammlung ... ... ..................... 14
Hinzufligen von Local Collector und Remote Collector zu NetWitness Suite ..........._. 16
Konfigurieren von Protokollsammlung ... ... 16
Datenflussdiagramm ... ... 17
Provisioning von Local Collectors und Remote Collectors ... ... ... 18
Konfigurieren von Local und Remote Collectors ............. ... .......................... 19
Registerkarte ,,Local Collectors* fiir einen Remote Collector ........................ 25
Konfigurieren eines Failover-Local Collector ... ....................... 26
Replikation konfigurieren ... .. . ... . 28
Konfigurieren einer Kette von Remote Collectors _.................. .. .................... 31
Drosseln des Remote Collector auf Local Collector-Bandbreite ............................. 34
Einrichten einer LockboxX ... ... . . 37
Was ist eine LockboxX? . 37
Einrichten einer LockboxX ... ... .. 37
Starten von SammIUNGSSEIVICES ... ... ... .. 38
Starten eines SammIUNGSSEIVICES . ... ... ... o oo, 38
Aktivieren des automatischen Starts flir Servicesammlung _________......................... 39

Uberpriifen der ordnungsgeméBen Funktion der Protokollsammlung ............................ 39



Protokollsammlung-Konfigurationsleitfaden

Konfigurieren von Zertifikaten ... .. 40
Hinzufligen eines Zertifikats ... ... . 40
Bereich ,,Zertifikate™ ... 40
Dialogfeld ,,Zertifikat hinzufligen ... .. ... . ... 41

Grundlagen zur Protokollsammlung ... ... ... 42

Protokollsammlung — Funktionsweise ... ... ... .. . 42

Sammlungsprotokolle ... 42

Grundlegendes Verfahren ... ... ... ... 44
Konfigurieren der Sammlung in RSA NetWitness Suite ..................................._. 45
Starten des Service fiir lhre Sammlungsmethode ... ... 46
Sicherstellen, dass die Sammlung fiir Ihre Ereignisquelle funktioniert ____.__________....__. 47

Konfigurieren von Ereignisfiltern fiir einen Collector ... ... 47
Konfigurieren eines Ereignisfilters .. ... ... .. 47
Andern von Filterregeln ... ... L 52

Gleichzeitiges Importieren, Exportieren, Bearbeiten und Testen mehrerer Ereignisquellen ____. 54
Gleichzeitiges Importieren mehrerer Ereignisquellen ... ... 55
Gleichzeitiges Exportieren mehrerer Ereignisquellen ... ... ... 57
Gleichzeitiges Bearbeiten mehrerer Ereignisquellen ... ... 58
Gleichzeitiges Testen mehrerer Ereignisquellenverbindungen ... ... 59
Siehe aUCh ... 60

Konfigurieren von Sammlungsprotokollen und Ereignisquellen ........ .. 61

Konfigurieren der AWS (CloudTrail)-Ereignisquellen in NetWitness Suite ................ ... 63
Funktionsweise der AWS-Sammlung ... ... ... . ... 63
Bereitstellungsszenario ... ...l 63
KON i guratiON .. 64
AW S-Parameter .. ... . 66

Konfigurieren von Azure-Ereignisquellen in NetWitness Suite ... ... ........................... 71
Konfiguration in NetWitness Suite ... ... ... ... oo, 71
Azure-Parameter ... il 72

Konfigurieren von Kontrollpunkt-Ereignisquellen in NetWitness Suite ......................... 75
Funktionsweise der Kontrollpunktsammlung .......... .. ... 75
Bereitstellungsszenario ... ...l 75
Konfiguration in NetWitness Suite ... . ... . ... 76
Kontrollpunktparameter ... . ... 78
Basisparameter .. ... ... 78




Protokollsammlung-Konfigurationsleitfaden

Bestimmen der erweiterten Parameterwerte fiir die Kontrollpunktsammlung ............... 79
Uberpriifen, ob die Kontrollpunktsammlung funktioniert .................................. 82
Konfigurieren von Dateiereignisquellen in NetWitness Suite ... ... ........_................ 82
Konfigurieren einer Dateiereignisquelle ... . ... .. ... ... 82
Beenden und Neustarten der Dateisammlung ... .. ... 84
Dateisammlungsparameter ... ... 84
Konfigurieren Sie Netflow-Ereignisquellen in NetWitness Suite ... 90
Konfigurieren einer Netflow-Ereignisquelle ... ... . ... ................. 90
Parameter fir Netflow-Sammlung ... ... . ... .. ... 92
OB O il 95
Konfigurieren von ODBC-Ereignisquellen in NetWitness Suite ... ..................... 95
Konfigurieren eines D SN . 96
Hinzufligen eines Ereignisquellentyps ... ... ... L 96
Konfigurieren von DSNs (Data Source Names) _.._......................................... 100
Hinzufligen einer neuen DSN-Vorlage ... ... ... . .. 100
Hinzufiigen eines DSN aus einer vorhandenen Vorlage .............................. 102

Hinzufiigen eines neuen DSN durch Bearbeiten einer vorhandenen DSN-

VOl . 102
Entfernen eines DSN oder einer DSN Vorlage .......... ... 104
Erstellen eines angepasste Typespec fiir die ODBC-Sammlung ... ....................... 106
Troubleshooting bei der ODBC-Sammlung ... ... ... ... .. ... .................. 111
Konfigurieren von SDEE-Ereignisquellen in NetWitness Suite ................................ 112
Konfigurieren einer SDEE-Ereignisquelle ... ... ... . ... 112
Konfigurieren von SNMP-Ereignisquellen in NetWitness Suite ... ......................... 114
Konfigurieren von SNMP-Trap-Ereignisquellen ... .. ... ... .................. 114
(Optional) Konfigurieren von SNMP-Benutzern ... .. ... .. ....................... 115
SNMP-Benutzerparameter .. ... .........ooo.mm e e e e 115
Konfigurieren von Syslog-Ereignisquellen fiir Remote Collector ............................... 117
Konfigurieren einer Syslog-Ereignisquelle ... ... ... .. ... ... ... 117
Syslog-Parameter .. ... il 118
Konfigurieren von VMware-Ereignisquellen in NetWitness Suite ............................. 121
Konfigurieren von VMware-Ereignisquellen ... ... . ... ... ... .................... 121
Konfigurieren Sie Windows-Ereignisquellen in NetWitness Suite .. ... ..................... 122




Protokollsammlung-Konfigurationsleitfaden

Konfigurieren einer Windows-Ereignisquelle ... ... ... . ... 122
Konfiguration fiir Windows-Legacy- und NetApp-Sammlung ......... ... .................... 126
Funktionsweise der Windows-Legacy- und NetApp-Sammlung .........._............... 126
Bereitstellungsszenario ... ... .. 127
Einrichten des Windows Legacy Collector ... .. ... .. ... ... ... 128
Konfigurieren von Windows-Legacy- und NetApp-Ereignisquellen ...................... 128
Troubleshooting der Windows-Legacy- und NetApp-Sammlung ... ...................... 135
Referenz . 140
AWS-Parameter ... ... ... e 140
Azure-Parameter ... ... 145
Kontrollpunktparameter ... ... .. ... . 149
Basisparameter . il 149
Bestimmen der erweiterten Parameterwerte fiir die Kontrollpunktsammlung .............. 150
Dateiparameter ... ... 154
Protokollsammlungsservice in der Ansicht ,,System™ ... ... .. ... .. ... ......... 161
Parameter der ODBC-Ereignisquellenkonfiguration ........... ... .. . ... .. .......... 163
Auf ODBC-Konfigurationsparameter zugreifen ............................................. 163
Parameter fiir Data Source Name (DSN) ... ... 164
Bereich ,,Quellen’ . il 164
SymMb OISt .. 164
DSN-Dialogfeld hinzufiigen oder bearbeiten ... .. ... ... ... . ............... 165
Parameter der ODBC-DSN-Ereignisquellenkonfiguration ... ... ... .............. 168
Auf ODBC-Konfigurationsparameter zugreifen ... ... ... ......................... 168
Bereich DSN L. 169
DSN-Dialogfeld hinzufiigen oder bearbeiten ... . ... ... ... ... ... ... 169
Dialogfeld DSN-Vorlagen managen ....... ... .. ... ... 170
Konfigurationsparameter flir Remote/Local Collectors ............... ... ...................... 172
Registerkarte ,,Remote Collectors™ ... ... .. .. . . 173
Registerkarte ,,Local Collector” ... . . . . .. . 173
Registerkarten der Protokollsammlung ... ... .. ... 175
Zugang zur Ansicht ,,Protokollsammlung™ ... .. . ... ... 175
Verfligbare Registerkarten ... ... ... ... .. 175
Protokollsammlung — Registerkarte ,,Allgemein® ... . ... .. . . ... ... ............. 177
Protokollsammlung — Registerkarte ,,Ereignisziele™ ...... ... ... ... ... ................. 183
Protokollsammlung — Registerkarte ,,Ereignisquellen ... ... .. ... ................. 186
Protokollsammlung — Registerkarte ,,Einstellungen® ... ... . ... ... ... ............ 191




Protokollsammlung-Konfigurationsleitfaden

Troubleshooting der Protokollsammlung ... 193
Protokolldateien ... . 193
Uberwachung der von Integritit und Zustand ........... ... .. ... 193
Beispiel fiir das Troubleshooting-Format .. ... ... .. .. ... 193




Informationen uber die Protokollsammlung

Dieser Leitfaden beschreibt die allgemeinen Schritte und Unteraufgaben beim Einrichten und
Konfigurieren der Protokollsammlung fiir Ereignisquellen. Dazu zéhlen folgende:

Was Protokollsammlung tut, wie sie allgemein funktioniert und allgemeine
Bereitstellungsdiagramme bietet.

Wie Sie beginnen, Ereignisse zu erfassen.

Wo Sie Anweisungen finden, um komplexere Bereitstellungen einzurichten.

Wie ein Sammlungsprotokoll erstellt wird,

Wie die Struktur der Benutzeroberflédche zur Konfiguration der Protokollsammlung ist.

Welche Tools fiir das Troubleshooting von Problemen bei der Protokollsammlung zu

verwenden sind und weitere globale Anweisungen zum Troubleshooting.

Wie Sie die Protokollsammlung in Threr Umgebung fein einstellen und anpassen.

Wie Sie individuelle Sammlungsprotokolle konfigurieren. Anweisungen finden Sie in den
einzelnen Abschnitten zur Protokollsammlung.

Workflow

Dieser Workflow beschreibt die grundlegenden Aufgaben, die zur Erfassung von Ereignissen
durch die Protokollsammlung zunéchst durchgefiihrt werden miissen.

Perform Basic Set Up a Lockbox Start Collection Configure Collection Verify that Log Collection is
Implementation P Services Protocols and Event Sources Working

Configure the following

collection protocols and

event sources:

® AWS (CloudTrail)

® Azure

® Check Point

o File

o Netflow

e ODBC

® SDEE

o SNMP

® Syslog

o VMware

® Windows

® Windows Legacy and
NetApp

Grundlegende Verfahren

Dies sind die grundlegenden Verfahren, die Sie fiir die Protokollsammlung befolgen miissen:

Informationen iiber die Protokollsammlung 8
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L.

II.

III.

IV.

VI

Hinzufiigen von Local und Remote Collectors zu RSA NetWitness Suite.

Einrichten eines Log Collector lokal auf einem Log Decoder (der ein Local Collector ist).
Sie konnen zudem Log Collectors an so vielen Remotestandorten (d. h. Remote Collectors)
einrichten, wie Sie filir [hr Unternehmen bendtigen. Weitere Informationen finden Sie unter
Grundlegende Implementierung.

Aktuelle Inhalte von Live herunterladen. Dies ist eine Aufgabe, die Sie regelmaBig
durchfiihren, da die Inhalte auf Live regelméBig aktualisiert werden.

LIVE ist das Contentmanagementsystem fiir RSA NetWitness® Suite, von dem Sie die
aktuellen Inhalte herunterladen. Die beiden Ressourcentypen, die Sie verwenden, um Inhalte
der Protokollsammlung herunterzuladen, sind:

o RSA Log Collector: Contentaktivierung der Sammlung von Ereignisquelltypen.

o RSA Log Device: die aktuellen unterstiitzten Ereignisquellen-Parser.

Sie konnen Inhalte auf Live auch abonnieren. Weitere Informationen finden Sie im
Handbuch Live-Servicemanagement.

Konfigurieren von Einstellungen: Einrichten der Lockbox und Zertifikate.

Weitere Informationen finden Sie unter Einrichten einer Lockbox und Konfigurieren von
Zertifikaten.

Konfigurieren von Ereignisquellen.

Sie konfigurieren alle Ereignisquellen in Threm Netzwerk, um deren Protokollinformationen
an RSA NetWitness Suite zu senden. Wenn Sie neue Ereignisquellen hinzufiigen, miissen
Sie dieses Verfahren auch ausfiihren. Alle Ereignisquellen-Konfigurationsleitfiaden finden
Sie im Bereich Von RSA unterstiitzte Ereignisquellen in RSA Link.

Starten und Beenden von Services fiir konfigurierte Protokolle. Gelegentlich miissen Sie
basierend auf neuen Ereignisquellen, die Sie zu RSA NetWitness Suite hinzufiigen, Services

moglicherweise beenden und neu starten.
Uberpriifen Sie, ob die Protokollsammlung funktioniert.

Stellen Sie sicher, dass die richtigen Protokolle an RSA NetWitness Suite gesendet werden,
wenn Sie eine neue Ereignisquelle einrichten oder ein neues Sammlungsprotokoll
hinzufiigen.

Informationen iiber die Protokollsammlung
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Architektur der Protokollsammiung

In diesem Thema wird beschrieben, wie NetWitness Suite eine Protokollsammlung durchfiihrt.

Bereitstellen der Protokollsammlung

Sie kénnen die Protokollsammlung entsprechend den Anforderungen und Préaferenzen Ihres
Unternehmens bereitstellen. Dazu gehort die Bereitstellung der Protokollsammlung iiber mehrere
Standorte hinweg und die Sammlung von Daten aus verschiedenen Sdtzen von Ereignisquellen.
Zu diesem Zweck richten Sie einen Local Collector mit einem oder vielen Remote Collectors
ein.

Komponenten der Protokollsammlung

Die folgende Abbildung zeigt alle Komponenten, die an der Ereignissammlung durch den
NetWitness Suite Log Collector beteiligt sind.

Intranet ~ Open Database
Windows J— _— Connectivity (ODBC)
event sources - event sources

Windows Legacy
event sources f -
=) } MSSQL
. | - Q '
=
/ Netflow . / g
/ ) Other DBs
| event sources |
| | L Syb
N Windows / yaser__.._ -
[ & | StApp 2003 e
X In’ / 4

Plugins

{AWS, Azure

— htl:p or https | ODBC ,..-~"'.' Audit, etc.)
e Netflow http or https
VMware (2055, 4739, __ T
event sources 6343, 9995) T _— o —
! T : Check Point
Log Collection
) T 2t o . event sources
, Remote | " OPSEC LEA _
callzctors) (18184)
Do / - P s (TcP22) Syslog :
erver SNMP SDEE sftp (TCP/UDP —
(UDP162)  (443) scp (TCP22) 514) —

B ftps (TCP20 TCP21)

- e — —

| \\\
SNMP - File - i \
event sources event sources
_ \ / spEe log file | |E :
| event sources | .
| I_- || log file log file 1 |

D= 1DS/IPS Syslog event
— sources

*In Log Collection, Remote Collectors send events to the Local Collector and the Local Collector sends events to the Log Decoder.

Architektur der Protokollsammlung 10
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Local und Remote Collectors

Die folgende Abbildung stellt dar, wie Local und Remote Collectors interagieren, um Ereignisse
von allen Thren Standorten zu sammeln.

In diesem Szenario erfolgt die Protokollsammlung von verschiedenen Protokollen wie Windows,
ODBC usw. sowohl durch den Remote Collector- als auch den Log Collector-Service. Bei der
Protokollsammlung durch den Local Collector wird sie dem lokalen Bereitstellungsszenario
entsprechend an den Log Decoder-Service weitergeleitet. Bei der Protokollsammlung durch
einen Remote Collector gibt es zwei Methoden zur Weiterleitung an den Local Collector:

o Pull-Konfiguration: Wahlen Sie von einem Local Collector aus die Remote Collectors aus,

von denen Sie Ereignisse abrufen mochten.

o Push-Konfiguration: Wahlen Sie von einem Remote Collector aus den Local Collector aus,

an den Sie Ereignisse {ibertragen mochten.

Hinweis: Das typische Anwendungsbeispiel ist die Ubertragung per Push. Pull ist verfiigbar,
wenn Sie eine DMZ in Threr Umgebung haben. Weniger sichere Netzwerksegmente diirfen
keine Verbindungen zu sichereren Netzwerksegmenten herstellen. Bei Pull initiiert der Log
Collector (oder Virtual Log Collector) im sicheren Netzwerk die Verbindung mit der VLC im
weniger sicheren Netzwerk und die Protokolle werden dann {ibertragen, ohne dass die
Verbindungsregeln gebrochen werden.

Sie konnen einen oder mehrere Remote Collectors konfigurieren, um Ereignisdaten auf einen
Local Collector zu iibertragen, oder Sie kdnnen einen Local Collector konfigurieren, um
Ereignisdaten von einem oder mehreren Remote Collectors abzurufen.

Dariiber hinaus kdnnen Sie eine Kette von Remote Collectors festlegen, fiir die Sie Folgendes
konfigurieren kdnnen:

« Einen oder mehrere Remote Collectors zum Ubertragen von Ereignisdaten an einen Remote

Collector.

o Einen Remote Collector zum Abrufen von Ereignisdaten aus einem oder mehreren Remote

Collectors.

11 Architektur der Protokollsammlung
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Local Collector (LC)*

Pull Configuration:
LC Pulls Event Data from RC 7
/

‘Push C
{RC Pushes Event Datato LC

Full Configuration:
Parent RC Pulls Event
Data from RC :

‘Push Configuration:
IRC Pushes Event
to Parent RC

P ‘\("
..
/" Remote Collector (RC) ™.
Log Collector
Service on
Virtual Machine

Remote Collector (RC)
Log Collector
Service on
Virtual Machine

RC

* The Lecal Collectar (LC) is the Log Collector service an the Log Decoder appliance.

Windows-Legacy Remote Collector

Der RSA NetWitness® Suite Windows Legacy Collector ist ein Microsoft Windows-basierter
Remote Log Collector (RC), der in einer Windows-Doméne installiert werden kann.

Sie unterstiitzt die Sammlung von :
m FEreignisquellen aus Windows 2003 und frither

m NetApp ONTAP-Host-Ereignisdateien

Die folgende Abbildung zeigt die Bereitstellung, die erforderlich ist, um Ereignisse von
Windows-Legacy-Ereignisquellen zu sammeln.

Architektur der Protokollsammlung 12
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Event Source Domains

Domain 1 Domain2 . .
Event Sources y Event Sources

| 1
|
| | \ /
o= NetApp Cntap | !

'-er:l-o::;:fol% _ Windows 2003 NetApp Cntap
. ~__Or earler

", i Netipp Ontap \
\ | Windows 2003 N, f ] /

oF earler
Remote Legacy
Windows Collector :

on 64-Bit
Windows Server

Log Collectar
on Log Decoder

]
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Setup

Grundlegende Implementierung

In diesem Thema wird die Ersteinrichtung von Local Collectors und Remote Collectors
beschrieben.

Voraussetzungen

Sicherstellen, dass der Log Decoder eingerichtet ist:

o Daten sammelt.
o den aktuellen Inhalt geladen hat.

o korrekt lizenziert ist.

Rollen der Local und Remote Collectors

Ein Local Collector (LC) ist ein Log Collector-Service, der auf einem Log Decoder-Host
ausgefiihrt wird. In einem lokalen Bereitstellungsszenario wird der Log Collector-Service auf
einem Log Decoder-Host mit dem Log Decoder-Service bereitgestellt. Die Protokollsammlung
aus verschiedenen Protokollen wie Windows, ODBC usw. wird durch den Log Collector-
Service durchgefiihrt und an den Log Decoder-Service weitergegeben. Der Local Collector
sendet alle gesammelten Ereignisdaten an den Log Decoder-Service.

Sie miissen iliber mindestens einen Local Collector verfiigen, um Nicht-Syslog-Ereignisse
sammeln zu konnen.

Ein Remote Collector (RC), auch bezeichnet als virtueller Log Collector (Virtual Log Collector,
VLC), ist ein Log Collector-Service, der auf einer eigenstindigen virtuellen Maschine
ausgefiihrt wird. Remote Collectors sind optional und sie miissen die Ereignisse, die sie
sammeln, an einen Local Collector senden. Eine Remote Collector-Bereitstellung ist ideal, wenn
Sie Protokolle von Remotestandorten sammeln miissen. Remote Collectors komprimieren und
verschliisseln die Protokolle, bevor sie diese an einen Local Collector senden.

Bereitstellen und Konfigurieren von Protokollsammlung

Die folgende Abbildung zeigt die grundlegenden Aufgaben fiir die Bereitstellung und
Konfiguration von Protokollsammlung. Um Protokollsammlung bereitzustellen, miissen Sie einen
Local Collector einrichten. Sie kénnen auch einen oder mehrere Remote Collectors bereitstellen.
Nach der Bereitstellung der Protokollsammlung miissen Sie die Ereignisquellen in NetWitness
Suite und den Ereignisquellen selbst konfigurieren. Das folgende Diagramm zeigt den Local
Collector mit einem Remote Collector, der Ereignisse an den Local Collector weiterleitet.

Setup 14
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o Local Collector (LC)*

]

Local Deployment

Remote Locations

___ Push Configuration: RC
Pushes Event Data to LC

Remote Collector (RC)
Log Collector
Service on
Virtual Machine

*The Local Collector (LC) is the Log Collector service on the Log Decoder appliance.

o

Der Local Collector ist der Log Collector-Service, der auf dem Log Decoder-Host ausgefiihrt
wird.

Einrichten von Local und Remote Collectors

Ein Remote Collector ist der Log Collector-Service, der auf einer virtuellen Maschine oder
einem Windows-Server an einem Remotestandort ausgefiihrt wird.

(2]

Collection Protocols

Event Sources

o Konfigurieren von Ereignisquellen:
o Konfigurieren von Sammlungsprotokollen in NetWitness Suite .

o Konfigurieren Sie jede Ereignisquelle fiir die Kommunikation mit dem NetWitness SuiteLog

Collector .

15 Setup



Protokollsammlung-Konfigurationsleitfaden

Hinzufiigen von Local Collector und Remote Collector zu NetWitness Suite

So fiigen Sie einen Local Collector und Remote Collector zu NetWitness Suite hinzu:

1.

2.

Navigieren Sie zu ADMIN > Services.

Klicken Sie auf F und wihlen Sie im Menii Log Collector aus.
Das Dialogfeld Service hinzufiigen wird angezeigt.

Definieren Sie die Details des Service Protokollsammlung.

Wihlen Sie Verbindung testen aus, um sicherzustellen, dass der Local oder Remote

Collector hinzugefiigt wurde.

Konfigurieren von Protokollsammlung

Sie wahlen den Log Collector, entweder einen Local Collector (LC) oder einen Remote
Collector (RC), aus, fiir den Sie Parameter in der Ansicht ,,Services* definieren mochten. In der
folgenden Abbildung wird dargestellt, wie die Ansicht ,,Services” angezeigt und ein Log
Collector-Service ausgewidhlt werden kann. AuBlerdem wird die
Konfigurationsparameterschnittstelle fiir diesen Service dargestellt.

1.
2.

Navigieren Sie zu ADMIN > Services.

Waihlen Sie einen Protokollsammlungsservice aus.

Klicken Sie unter Aktionen auf =~ und wihlen Sie Ansicht > Konfiguration aus, um die
Registerkarte mit den Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.
Definieren Sie globale Protokollsammlungsparameter in der Registerkarte Allgemein.

Bei einem

o Local Collector zeigt NetWitness Suite die Registerkarte Remote Collectors an. Wéhlen
Sie auf dieser Registerkarte die Remote Collectors aus, von denen der Local Collector

Ereignisse abruft.

o Remote Collector, NetWitness Suite zeigt die Registerkarte Local Collectors an. Wéhlen
Sie auf dieser Registerkarte die Local Collectors aus, an die der Remote Collector

Ereignisse weitergibt.
Bearbeiten Sie Konfigurationsdateien als Textdateien in der Registerkarte Dateien.
Definieren Sie die Sammlungsprotokollparameter in der Registerkarte Ereignisquellen.

Definieren Sie eine Lockbox, Chiffrierschliissel und Zertifikate in der Registerkarte

,Einstellungen®.
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9. Definieren Sie die Parameter des Appliance-Services in der Registerkarte Appliance-

Servicekonfiguration.

Datenflussdiagramm

Sie verwenden die durch den Log Collector-Service gesammelten Protokolldaten, um den
Zustand Thres Unternehmens zu iiberwachen und Ermittlungen durchzufiihren. Die folgende
Abbildung zeigt, wie Daten durch die NetWitness Suite-Protokollsammlung zu Investigation

flieBen.
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Provisioning von Local Collectors und Remote Collectors

Der NetWitness Suite-Server priift, ob eine Appliance einen Log Decoder-Service hat. Ist ein
Log Decoder-Service vorhanden, wird er ein Local Collector. Ist ein Log Decoder-Service nicht
vorhanden ist, wird er ein Remote Collector. Ein lokaler Log Collector hat ein Ereignisziel und
verbindet sich standardméfig mit dem lokalen Log Decoder-Service. Ein Remote Collector hat
kein Ereignisziel. Der NW-Server-Server identifiziert einen Legacy Windows Collector als
einen Remote Collector.

So bearbeiten Sie einen Local Collector oder Remote Collector:
1. Navigieren Sie zu ADMIN > Services.
2. Wihlen Sie in der Ansicht Services 4 in der Symbolleiste aus.

Das Dialogfeld Service bearbeiten wird angezeigt.

Edit Service

Service Log Decoder

Host NWAPPLIANCE277
Mame MWAPPLIANCE277 - Log

Connection Details

Port 56002

551 [

IUsername

Password

Test Connection

Cancel

3. Geben Sie im Dialogfeld Service bearbeiten die folgenden Informationen an.

m Beschreibung

Service Wihlen Sie Log Collector als Servicetyp aus.
Host Wihlen Sie einen Log Decoder-Host aus.
Name Geben Sie den Namen ein, den Sie dem Service geben mochten.
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m Beschreibung

Port Standardport ist 50001 fiir Klartext und 56001 fiir SSL-verschliisselten
Text.
SSL Wihlen Sie SSL, wenn Sie mochten, dass NetWitness Suite mit dem Host

mithilfe von SSL kommuniziert. Die Sicherheit der Dateniibertragung
erfolgt durch Verschliisselung von Informationen und die Bereitstellung

von Verfahren zur Authentifizierung mit SSL-Zertifikaten.

(Optional) Geben Sie den Benutzernamen des Local Collector ein.
Benutzername

(Optional) Geben Sie das Passwort des Local Collector ein.
Passwort

4. Klicken Sie auf Verbindung testen, um festzustellen, ob NetWitness Suite sich mit dem

Service verbindet.
5. Wenn das Ergebnis erfolgreich ist, klicken Sie auf Speichern.

Wenn der Test nicht erfolgreich ist, bearbeiten Sie die Serviceinformationen und versuchen
Sie es erneut.

Konfigurieren von Local und Remote Collectors

In diesem Thema wird erlautert, wie Sie Local Collectors und Remote Collectors konfigurieren.

Wenn Sie Protokollsammlung bereitstellen, miissen Sie die Protokollsammlungen so
konfigurieren, dass diese die Protokollereignisse von unterschiedlichen Ereignisquellen sammeln
und diese Ereignisse verldsslich und sicher an den Log Decoder-Host weitergeben. Dort werden
die Ereignisse dann analysiert und fiir weitere Analysen gespeichert.

Sie konnen einen oder mehrere Remote Collectors konfigurieren, um Ereignisdaten auf einen
Local Collector zu iibertragen, oder Sie kdnnen einen Local Collector konfigurieren, um
Ereignisdaten von einem oder mehreren Remote Collectors abzurufen.

In diesem Thema erfahren Sie, wie Sie Folgendes tun konnen:

o Konfigurieren des Local Collector fiir den Abruf von Ereignissen vom Remote Collector
Wenn Sie mochten, dass ein Local Collector Ereignisse vom Remote Collector abruft,
richten Sie dies auf der Registerkarte ,,Remote Collectors* in der Konfigurationsansicht des

Local Collector ein.

« Konfigurieren des Remote Collector fiir die Ubertragung von Ereignissen an Local Collectors

Wenn Sie mochten, dass ein Remote Collector Ereignisse an einen Local Collector tibertragt,
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richten Sie dies auf der Registerkarte Local Collector in der Konfigurationsansicht des

Remote Collector ein. In der Ubertragungskonfiguration kénnen Sie auch Folgendes tun:
« Konfigurieren eines Failover-Local Collector fiir Remote Collector

Sie richten ein Ziel ein, das aus Local Collectors besteht. Ist der primire Local Collector
nicht erreichbar, versucht der Remote Collector, mit jedem Local Collector an diesem Ziel
eine Verbindung aufzubauen, bis eine erfolgreiche Verbindung hergestellt werden konnte.

« Replikation konfigurieren

Sie kénnen mehrere Zielgruppen einrichten, sodass NetWitness die Ereignisdaten in jeder
Gruppe repliziert. Wird die Verbindung zu einer der Zielgruppen unterbrochen, kdnnen Sie
die erforderlichen Daten wiederherstellen, da sie in einer anderen Zielgruppe repliziert
wurden.

» Konfigurieren der Protokollweiterleitung fiir bestimmte Protokolle

Sie kdnnen mehrere Ziele in einer Zielgruppe einrichten, sodass Ereignisdaten je nach
Protokolltyp an bestimmte Ziele weitergeleitet werden.

« Konfigurieren einer Kette von Remote Collectors

Sie konnen eine Kette von Remote Collectors konfigurieren, um Ereignisdaten auf einen
Local Collector zu iibertragen, oder Sie kénnen einen Local Collector konfigurieren, um
Ereignisdaten von einer Kette von Remote Collectors abzurufen.

o Einen oder mehrere Remote Collectors zum Ubertragen von Ereignisdaten an einen

Remote Collector.

o Einen Remote Collector zum Abrufen von Ereignisdaten von einem oder mehreren Remote

Collectors.

Failover, Replikation und Lastenausgleich

In diesem Abschnitt wird die Funktionsweise von Failover, Replikation und Lastenausgleich in
RSA NetWitness Suite beschrieben.

Die folgende Abbildung veranschaulicht einen fiir Failover, Lastenausgleich und Replikation
konfigurierten Remote Collector.
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Destination 1 Destination 2

RC-10.101.214.8 H RC-10.101.214.9 ’ RC-10.101.214.105

Primary Failover

Primary

Failover Scenario

Load Balancing Scenario

Group 1

RC-10.101.214.7

Replication Scenario

Destination 3

RC-10.101.214.108

Primary

Group 2

Failover wird erreicht, indem mehrere Collectors auf demselben Ziel eingerichtet werden.
Ziel 1 verfiigt tiber einen primédren Collector und einen zweiten Collector, den Failover-

Collector. Dies wird in NetWitness Suite durch Hinzufiigen mehrerer Log Collectors zum
gleichen Ziel erreicht.
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Destination Name * Destination1
Group Name Group1

Collections Windows Legacy v

Log Collectors Addresses
=
Ll Name*

10.101.214.8

10.101.214.9

Da 10.101.214.8 zuerst aufgefiihrt ist, wird diese Adresse der primire Collector und
10.101.214.9 wird der Failover-Collector. Um 10.101.214.9 zum priméren Collector zu
machen, dndern Sie die Reihenfolge mithilfe des Nach-oben-Pfeils.

Im Folgenden sehen Sie, wie die zwei Collectors beide fiir Ziel 1 aufgefiihrt sind. Der
primire Collector (10.101.214.8) ist fett markiert.

General Local Collectors Files Event Sources Settings
Select I G
Configuration: Destinations
Destination Groups Destination Collectors
+ - +
™ Name ~ ] Destination Name ~ Address Collections
¥ Group1 [J ® Destination 10.101.214.8,10.101.214.9 windowslegacy

o Replikation wird mithilfe mehrerer Zielgruppen erreicht: Jede Gruppe erhilt den gesamten
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Satz an Nachrichtendaten.

RC-10.101.214.7

Group 2

Auf dem folgenden Bildschirm kénnen Sie sehen, dass Nachrichtendaten an die Collectors in

Gruppe 1 und Gruppe 2 gesendet werden.

Local Collectors Files

Select . Destinations v
Configuration:

Event Sources Settings

Destination Groups Destination Collectors

+ - +
| Name ~ O Destination Name ~ Address

[0 Group1 | Destination3 10.101.214.106 windowslegacy

¥ Group2

o Lastenausgleich wird erreicht, indem mehrere Ziele innerhalb einer Gruppe eingerichtet

werden.

Destination 1

Destination 2

RC-10.101.214.9

RC-10.101.214.8

Primary Failover

Failover Scenario

RC-10.101.214.105

Load Balancing Scenario

Group 1
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Im folgenden Bildschirm kénnen Sie sehen, dass die Gruppe 1 zwei Ziele hat, Ziel 1 und Ziel
2. Die Nachrichtendaten werden gleichméBig auf die Ziele in der Gruppe verteilt.

Local Collectors Files Event Sources Settings

Select

Configuration: Destinatians =

Destination Groups Destination Collectors

+ - +

= Name ~ L Destination Name ~ Address Collections

¥  Group1 [J @ Destinationl 10.101.214.8, 10.101.214.9 windowslegacy
[J @ Destination2 10.101.214.105 windowslegacy

Bei zwei Zielen erhilt jedes Ziel die Hélfte der Nachrichtendaten. Bei drei Zielen wiirde
jedes Ziel jeweils 1/3 der gesamten Nachrichtendaten erhalten. Fiigen Sie weitere Ziele
hinzu, um die Last auf den Collectors in jedem Ziel zu verringern.

Hinweis: Sie kdnnen auch eine Protokollweiterleitung einrichten, sodass Ereignisdaten fiir
bestimmte Protokolle an bestimmte Ziele gesendet werden.

Konfigurieren eines Local Collector oder Remote Collector

Sie wahlen den Log Collector, entweder einen Local Collector (LC) oder einen Remote
Collector (RC), aus, fiir den Sie Bereitstellungsparameter in der Ansicht ,,Services* definieren
mochten. Im folgenden Verfahren wird gezeigt, wie Sie zur Ansicht ,,Services* gelangen, einen
Local oder Remote Collector auswéhlen und die Bereitstellungsparameteroberflidche fiir diesen
Service aufrufen.

So konfigurieren Sie einen Local Collector oder Remote Collector:

1.
2.

Navigieren Sie zu ADMIN > Services.

Wihlen Sie einen Local- oder Remote-Protokollsammlungsservice aus.

Waihlen Sie unter ,,Aktionen‘ ¥ > Ansicht > Konfiguration aus, um die Registerkarte
mit den Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.

Fiihren Sie je nach Ihrer Auswahl in Schritt 2 folgende Schritte durch:

o Bei Auswahl eines Local Collector wird die Registerkarte Remote Collectors angezeigt.

Wihlen Sie auf dieser Registerkarte die Remote Collectors aus, von denen der Local

Collector Ereignisse abruft.

o Wenn Sie einen Remote Collector ausgewahlt haben, wird die RegisterkarteLocal
Collectors angezeigt. Wihlen Sie auf dieser Registerkarte die Local Collectors aus, auf

die der Remote Collector Ereignisse tibertragen soll.
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Registerkarte ,,Remote Collectors”

In der folgenden Abbildung ist die Registerkarte Remote Collectors fiir einen Local Collector
dargestellt, der zum Abrufen von Ereignissen von einem Remote Collector konfiguriert ist.
NetWitness Suite zeigt diese Registerkarte an, wenn Sie einen Local Collector in
Administration > Services ausgewahlt haben.

i Change Service [l -Log Collector |  Config &

Event Destinations Settings  Appliance Service Configuration

General Remote Collectors Files Event Sources

Remote Collector
+

O Name ~

Group Name Address

| Page of 0 | | C

Registerkarte ,,Local Collectors” fiir einen Remote Collector

In der folgenden Abbildung ist die Registerkarte Local Collectors fiir einen Remote Collector
dargestellt, der zum Ubertragen von Ereignissen an einen Local Collector oder einen anderen

Remote Collector konfiguriert ist.

- Change Service | [ Log Collector | Config

General Local Collectors Event Sources Settings Appliance Service Configuration

Select i Destinaticns i
Cenfiguration:

Destination Groups
+

Name =~

LC

In der folgenden Abbildung ist die Registerkarte ,,Local Collectors* fiir einen Remote Collector
dargestellt, der zum Abrufen von Ereignissen von einem Remote Collector konfiguriert ist.
NetWitness Suite zeigt diese Registerkarte an, wenn Sie einen Remote Collector in
Administration > Services ausgewahlt haben.
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%, Change Service | -log Collector | Config &

General Local Collectors Files Event Sources Settings  Appliance Service Configuration

Select

Sources ~
Configuration: |

- Sources

Remote Collector
+

] Name ~ Group Mame Address

| Page of 0 | | C

Parameter

Konfigurationsparameter fiir Remote/Local Collectors

Konfigurieren eines Failover-Local Collector

In diesem Thema erfahren Sie, wie Sie einen Failover-Local Collector oder Failover-Remote
Collector einrichten.

Einrichten eines Failover-Local Collector

Sie konnen einen Failover-Local Collector einrichten, zu dem RSA NetWitness® Suite ein
Failover ausfiihrt, wenn der primédre Local Collector aus einem beliebigen Grund nicht mehr
funktioniert.

1. Navigieren Sie zu ADMIN > Services.

2. Waihlen Sie unter Services einen Remote Collector-Service aus.

3. Klicken Sie auf = unter Aktionen und wihlen Sie Ansicht > Konfiguration aus.

Die Ansicht ,,Service-Konfiguration™ wird mit geéffneter Registerkarte Log
CollectorAllgemein angezeigt.

4. Wihlen Sie die Registerkarte Local Collectors aus.
5. Waihlen Sie im Abschnitt Zielgruppenbereich + aus.
Das Dialogfeld Remoteziel hinzufiigen wird angezeigt.

6. Richten Sie eine Zielgruppe ein und wihlen Sie einen primiren Local Collector aus (zum
Beispiel LC-PRIMARY).

7. Wihlen Sie im Bereich ,,Zielgruppen® die Gruppe aus (zum Beispiel Primary_Standby
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LCs) und klicken Sie auf 4
Die ausgewéhlte Gruppe wird im Bereich ,,Local Collectors® angezeigt.
8. Fiigen Sie den Failover-Local Collector hinzu (zum Beispiel LC-STANDBY).

Die folgenden Beispiele zeigen die neu hinzugefiigten primiren und Failover-Local
Collectors, wobei der primédre Local Collector mit dem Status Aktiv und der Failover-Local
Collector als Stand-by angezeigt wird. Der aktive Local Collector ist hervorgehoben (zum
Beispiel LC-PRIMARY).

9. (Optional) Fiigen Sie den einzelnen Remotezielen Local Collectors hinzu, l6schen Sie sie
oder dndern Sie ihre Reihenfolge.

a. Klicken Sie auf +, um einen Log Collector als Failover-Remoteziel hinzuzufiigen.
b. Beim Herstellen einer Verbindung zu einem Remoteziel versucht der Remote Collector,

der Reihe nach eine Verbindung mit jedem Local Collector in dieser Liste herzustellen,

bis eine erfolgreiche Verbindung hergestellt wurde.

c. Waihlen Sie einen Local Collector aus und dndern Sie die Verbindungsreihenfolge

mithilfe der Nach-oben- ( T ) und Nach-unten-Pfeilschaltflichen (“l" ).

d. Wihlen Sie einen oder mehrere Local Collectors aus und klicken Sie auf = , um sie aus

der Liste zu entfernen.

Die ausgewdhlten Local Collectors werden im Abschnitt Log Collector hinzugefiigt. Wenn
der Remote Collector mit der Datensammlung beginnt, {ibertrdgt er Daten an diese Log
Collectors.

Einrichten eines Failover-Remote Collector

Sie konnen einen Failover-Remote Collector einrichten, zu dem RSA NetWitness® Suite ein
Failover ausfiihrt, wenn der primére Remote Collector aus einem beliebigen Grund nicht mehr
funktioniert.

1. Navigieren Sie zu ADMIN > Services.

2. Waihlen Sie unter Services einen Remote Collector-Service aus.

3. Klicken Sie auf = unter Aktionen und wihlen Sie Ansicht > Konfiguration aus.

Die Ansicht ,,Service-Konfiguration™ wird mit ged6ffneter Registerkarte Log
CollectorAllgemein angezeigt.

4. Wihlen Sie die Registerkarte Local Collectors aus.

5. Waihlen Sie Quellen aus dem Drop-down-Menii Konfiguration auswéhlen aus.
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6. Klicken Sie auf +, um es im Dialogfeld Quelle hinzufiigen anzuzeigen.

7. Definieren Sie den Failover-Remote Collector und klicken Sie auf OK.

Parameter

Konfigurationsparameter fiir Remote/Local Collectors

Replikation konfigurieren

In diesem Thema wird beschrieben, wie Sie Ereignisdaten, die von einem Remote Collector
gesendet wurden, replizieren.

Sie kénnen mehrere Zielgruppen spezifizieren, sodass Ereignisdaten an alle Gruppen repliziert
werden.

So replizieren Sie Ereignisdaten zu mehreren Local Collectors:

1. Navigieren Sie zu ADMIN > Services.

2. Waibhlen Sie einen Remote-Protokollsammlungsservice aus.

3. Waihlen Sie unter ,,Aktionen‘ die Optionen £ © > Ansicht > Konfiguration aus.

Die Ansicht ,,Service-Konfiguration* wird mit ge6ffneter Registerkarte Log
Collector Allgemein angezeigt.

4. Waibhlen Sie die Registerkarte Local Collectors aus.

5. Klicken Sie im Bereich Zielgruppen auf +.

Das Dialogfeld Remoteziel hinzufiigen wird angezeigt.
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Add Remote Destination

Destination Mame * Destination

Group Name DestinationGroup

Collections Check Point, File, Metflow, ODBC, SDEE, SMMF ~

Log Collectors Addresses

+ -1+ 4
Mame *
M LCi

6. Richten Sie ein separates Ziel fiir jeden Local Collector ein und bestimmen Sie die
Protokolle, fiir die Ereignismeldungen an diesen Local Collector ausgefiihrt werden sollen.
Folgende Beispiele zeigen die zwei zusitzlichen Ziel-Local Collectors (Ziell und Ziel2) fiir
die Sammlungsprotokolle Kontrollpunkt, Datei, Netflow, ODBC, SDEE, SNMP, Syslog
und Windows an:
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Add Remote Destination Add Remote Destination

» A
Destination Name * Destination Desztination Name * Destination2
Group Mame DestinationGroupt Group Name |Destinati0nGroup2
Collections Check Point, File, Metflow, ODBC, SDEE, SNMF Collections Check Point, File, Netflow, ODBC, SDEE, SNMF ~
Log Collectors Addresses Log Collectors Addresses
+ -1+ 3 + -1 3
00| name* ]| Name*

™ Lc1 T or]

s
A
S
-
A
& Change Service | @rC199 | Confige
General Local Collectors Files Event Sources Settings Appliance Service Configuration
Select 7
ele . Destinations e A
Configuration: .
-

Destination Groups /Desfimation Collectors

+ - A+
— - .
! Name ~ A A 1 Destination Mame ~ Address Collections
» :
¥ DestinatlonGroup1 ] Destination 1 checkpoint file netflow odbc sdee snmptrap syslog vmware windows
DestinationGroup2
| Page |1 | of1 | | Page 1 | of1 | I C Items 1 - 1 of 1

X admin | €% English (United States) GMT+00-00 Send Us Feedback | 10.5.0.0.15688-1

Geben Sie den Zielnamen ein.

®

s

Geben Sie den Gruppennamen ein. Wenn Sie keinen Gruppennamen eingeben, wird der

Zielname als Gruppenname verwendet.

Wihlen Sie aus der Drop-down-Liste die Sammelprotokolle aus.

e

d. Waihlen Sie einen Local Collector aus (zum Beispiel LC1).

Klicken Sie auf OK.

@

f. Wihlen Sie die neue Gruppe (zum Beispiel DestinationGroup2) im Bereich

Zielgruppen aus und klicken Sie im Bereich Local Collector auf +.

Klicken Sie im Bereich Local Collector auf ¥ und fiillen Sie das Dialogfeld

aa
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Remoteziel hinzufiigen aus, wie in der folgenden Abbildung dargestellt.

Add Remote Destination

Desztination Mame * Destination2

Group Name |DE5tinatiDnGrDup2| |

Collections Check Point, File, Metflow, ODBC, SDEE, SMMF ~

Log Collectors Addresses

+ -1+ 4
Name *
M Lcz

Die Sammlungsprotokolle Kontrollpunkt, Datei, Netflow, ODBC, SDEE, SNMP, Syslog und
Windows werden an zwei Local Collectors (LC1 und LC2) gesendet. Beide Local Collectors
sind aktiv und sammeln Ereignisdaten.

+. Change Service | @8rC199 | Confige

Local Collectors Files Event Sources  Settings  Appliance Service Configuration

Select . Destinations v
Configuration:

Destination Groups Destination Collectors

+ - +
Name ~ Destination Name ~  Address Collections

¥ DestinatlonGroup1 Destination? 1 checkpoint file netflow odbe sdee snmptrap syslog vmware windows
DestinationGroup2

| page 1 | of1 | | page 1 | of1 | I C Items 1-10of 1

Konfigurieren einer Kette von Remote Collectors

Dieses Thema erklirt, wie man Remote Collectors (auch als VLCs bezeichnet)
ancinanderreihen kann.
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Sie konnen eine Kette von Remote Collectors konfigurieren, um Ereignisdaten auf einen Remote
Collector zu iibertragen, oder Sie konnen einen Remote Collector konfigurieren, um
Ereignisdaten von einer Kette von Remote Collectors abzurufen.

« Remote-Collectors, um Daten zu iibertragen. Ubertragen Sie Daten von einem Remote

Collector zu anderen Remote Collectors oder Local Collectors.
+« Remote Collector, um Daten abzurufen. Verwenden Sie einen Remote Collector zum

Abrufen von Daten von einem oder mehreren Remote Collectors.

Konfigurieren des Remote Collector zur Ereignisdaten-Ubertragung an einen Remote
Collector

Sie kénnen einen Remote Collector so konfigurieren, dass Ereignisdaten an einen Remote
Collector iibertragen werden.

Konfigurieren eines Remote Collectors zur Ereignisiibertragung an einen bestimmten
Remote Collector

1. Navigieren Sie zu ADMIN > Services.
2. Waihlen Sie unter Services einen Remote Collector aus.

3. Wibhlen Sie unter ,,Aktionen* L~ Ansicht > Konfiguration aus, um die Registerkarte mit
den Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.

Die Ansicht Log CollectorService-Konfiguration wird mit geo6ffneter Registerkarte Log
Collector Allgemein angezeigt.

4. Waibhlen Sie die Registerkarte Local Collectors aus.

5. Wihlen Sie im Drop-down-Menii Konfigurationen auswéhlen die Option Ziele aus.

6. Wihlen Sie im Abschnitt Zielgruppenbereich + aus.
Das Dialogfeld Remoteziel hinzufiigen wird angezeigt.

7. Richten Sie eine Zielgruppe cin:
a. Geben Sie einen Zielnamen ein.

b. (Optional) Geben Sie einen Namen fiir die Gruppe ein. Wenn Sie den Gruppennamen
leer lassen, stellt ihn NetWitness Suite auf den Wert ein, den Sie in ,,Zielname*

angegeben haben.

c. Waibhlen Sie ein oder mehrere Sammlungsprotokolle aus der Drop-down-Liste

Sammlungen aus.

d. Klicken Sie im Abschnitt Log Collector-Adressen auf +, um einen Remote Collector
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auszuwadhlen.

Add Remote Destination

Destination Mame * Branch
Group Name BranchOffices

Collections Windows

Log Collectors Addresses
+ -1

Mame *

- Log Collector

Cancel

Hinweis: Wenn Sie kein Sammlungsprotokoll auswiahlen, leitet der Remote Collector
alle Sammlungsprotokolle an die Remote Collectors weiter.

Konfigurieren des Remote Collector zum Abrufen von Ereignisdaten von einem Remote

Collector

Konfigurieren des ausgewihlten Remote Collector zum Abrufen von Ereignissen aus
einem bestimmten Remote Collector

1. Navigieren Sie zu ADMIN > Services.
2. Waihlen Sie unter Services einen Remote Collector aus.

3. Wahlen Sie unter ,,Aktionen L* BN Ansicht > Konfiguration aus, um die Registerkarte
mit den Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.
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Die Ansicht Service-Konfiguration wird mit gedffneter Registerkarte Log
Collector Allgemein angezeigt.

4. Wihlen Sie die Registerkarte Local Collectors aus.

5. Wibhlen Sie im Drop-down-Menii Konfigurationen auswéhlen die Option Quellen aus.

& Change Service | -Log Collector | Config =
General Local Collectors Files Event Sources Settings Appliance Service Configuration
Select -
Configuration: | SELIIERE
Sources

Remote Collector
+

O Name ~ Group Name Address

| Page of 0 | |

6. Wiihlen Sie im Bereich Remote Collectors die Option =4 aus.
Das Dialogfeld Quelle hinzufiigen wird angezeigt.
7. Gehen Sie im Dialogfeld Quelle hinzufiigen wie folgt vor:

a. Waihlen Sie ein oder mehrere Sammlungsprotokolle aus.
Wenn Sie kein Sammlungsprotokoll auswihlen, ruft der Remote Collector alle

Sammlungsprotokolle aus dem Remote Collector ab.
b. Klicken Sie auf OK.

Der Remote Collector wird dem Abschnitt Remote Collector hinzugefiigt. Wenn der Log
Collector mit der Datensammlung beginnt, werden Ereignisdaten von diesem Remote
Collector abgerufen.

Drosseln des Remote Collector auf Local Collector-Bandbreite

Um die Performance zu verbessern, konnen Sie die Bandbreite drosseln, um die Frequenz, mit
welcher der Remote Collector Ereignisdaten zum Local Collector oder zwischen Message
Brokern sendet, zu steuern. Konfigurieren Sie dazu die Linux-Kernel-Filterung und die IPTable-
Funktion.

Dies ist sowohl fiir Push- als auch fiir Pull-Konfigurationen des Remote Collector erforderlich.
Das Shellskript set-shovel-transfer-limit.sh, das sich in /opt/netwitness/bin befindet,
automatisiert die Konfiguration des mit diesem Port verbundenen Kernel-Filters und der
IpTables.
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In diesem Thema wird beschrieben, wie Remote Collector mithilfe des Shell-Skripts set-shovel-
transfer-limit.sh auf Local Collector-Bandbreite gedrosselt werden kann. Es enthélt die
folgenden Abschnitte:

« Die Befehlszeilenhilfe des Shellskripts set-shovel-transfer-limit.sh.

Hinweis: Der Filterwert, den Sie einstellen miissen, hingt von der Frequenz ab, mit
welcher der Remote Collector Ereignisse zum Local Collector sendet.

o Der Filter wird zum Beispiel auf 4.096 Kilobits pro Sekunde eingestellt.

Befehlszeilenhilfe zum Skript ,,.Set Shovel Transfer Limit*

Geben Sie den —h-Befehl aus, um Hilfe zu set-shovel-transfer-limit.sh Shell-Skript
anzuzeigen.

cd /opt/netwitness/bin
./set-shovel-transfer-limit.sh

Verwendung:

code>set-shovel-transfer-limit.sh -s|-c|-d|[-1 interface] [-r
rate]

Hierbei gilt:

o -c = Vorhandenes 16schen

o -d =Filter anzeigen

o -s =neue Werte einstellen

o -1 = Schnittstelle ist der Name der Netzwerkschnittstelle. Der Standardwert ist eth0

o -r = Rate ist die Bandbreitenrate. Standardwert ist 256kbps.

Bandbreiten und Raten kdnnen wie folgt angegeben werden:

o nolimit = deaktiviert Drosselung
o Kbit: Kilobits pro Sekunde

« mbit: Megabits pro Sekunde

o kbps: Kilobyte pro Sekunde

« mbps: Megabyte pro Sekunde

o bps: Byte pro Sekunde

Stellen Sie den Filter auf 4.096 Kilobits pro Sekunde

In diesem Beispiel wird der Filter auf 4.096 Kilobits pro Sekunde eingestellt.
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[root@<hostname> bin]#
409%0kbit

RATE=4096kbit
PORTNUMBER=5671
DEVICE INTERACE=ethO

./set-shovel-transfer-limit.sh

-S —-r

iptables: No chain/target/match by that name.

iptables:
iptables:
]

Current/new values...

iptables -t mangle -n -v -L

No chain/target/match by that name.
Saving firewall rules to /etc/sysconfig/iptables:[ OK

Chain PREROUTING (policy ACCEPT 2 packets, 161 bytes)
pkts bytes target prot opt in out source
destination
Chain INPUT (policy ACCEPT 2 packets, 161 bytes)
pkts bytes target prot opt in out source destination
Chain FORWARD (policy ACCEPT 0 packets, 0 bytes)
pkts bytes target prot opt in out source destination
Chain OUTPUT (policy ACCEPT 2 packets, 248 bytes)
pkts bytes target prot opt in out source destination
0 0 MARK tcp -- * eth0 0.0.0.0/0 0.0.0.0/0
multiport dports 5671 MARK set Oxa
0 0 MARK tcp -- * eth0 0.0.0.0/0 0.0.0.0/0
multiport sports 5671 MARK set Oxa
Chain POSTROUTING (policy ACCEPT 2 packets, 248 bytes)
pkts bytes target prot opt in out source destination

tc -s -d class show dev ethO

class htb 1:1 root rate 10000Kbit ceil 10000Kbit burst 1600b/8
mpu Ob overhead 0b cburst 1600b/8 mpu 0Ob overhead 0b level 7

Sent 0 bytes 0 pkt (dropped O
rate 0Obit Opps backlog 0b Op
lended:
tokens:

0 giants:
20000

0 borrowed:
20000 ctokens:

class htb 1:2 parent 1:1 prio
4096Kbit burst 1599b/8 mpu Ob
overhead 0Ob level 0
Sent 0 bytes 0 pkt (dropped 0
rate 0Obit Opps backlog 0b Op
lended:
tokens:

0 giants:
48828

0 borrowed:
48828 ctokens:

, overlimits 0 requeues 0)

requeues 0
0

0 guantum 51200 rate 4096Kbit ceil
overhead 0Ob cburst 1599b/8 mpu 0b

, overlimits 0 requeues 0)

requeues 0
0
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Einrichten einer Lockbox

In diesem Thema erfahren Sie, wie Sie Lockbox-Sicherheitseinstellungen konfigurieren.

Was ist eine Lockbox?

Eine Lockbox ist eine verschliisselte Datei, die Sie verwenden, um vertrauliche Informationen
iiber eine Anwendung zu speichern. Die NetWitness Suite-Lockbox speichert einen
Chiffrierschliissel fiir den Log Collector.

Der Chiffrierschliissel dient zur Verschliisselung aller Ereignisquellenpassworter und des
Ereignis-Broker-Passworts.

Wenn Sie die Lockbox erstellen, miissen Sie ein Passwort fiir die Lockbox definieren.

Die Log Collector betreibt die Lockbox in einem Modus wihrend der Datenerfassung, der es
nicht erforderlich macht, das Passwort anzugeben (die Log Collector verwendet stattdessen den
Host-Systemfingerabdruck).

Dies sind die Lockbox-Sicherheitseinstellungen.

m Beschreibung

Altes Wenn Sie eine Lockbox zum ersten Mal einrichten, ist dieses Feld leer.
Lockbox-  NetWitness Suite fiillt das Feld aus, nachdem Sie ein neues Lockbox-Passwort

Passwort eingegeben und auf ,,Anwenden‘ geklickt haben.

Neues Anfangliches oder neues Lockbox-Passwort. Fiir optimale Lockbox-Sicherheit
Lockbox-  geben Sie ein Passwort mit acht oder mehr Zeichen an, das mindestens ein
Passwort numerisches Zeichen, einen GroBbuchstaben und nicht alphanumerische Zeichen

wie z. B. # oder ! enthélt.

Anwenden Klicken Sie auf Anwenden, um die Anderungen am Lockbox-Passwort zu

ubernehmen.

Einrichten einer Lockbox

Zur Einrichtung einer Lockbox miissen wie folgt ein Passwort einrichten:

1. Navigieren Sie zu ADMIN > Services.
2. Waibhlen Sie einen Protokollsammlungsservice aus.

3. Waibhlen Sie unter ,,Aktionen‘ L~ Ansicht > Konfiguration aus, um die Registerkarte mit

den Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.
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4. Klicken Sie auf die Registerkarte Einstellungen.

= sErvICES

< Change Service | LogCollector |  Config =

General  Remote Collectors Files Event Sources  Event Destinations JECCGLECEM  Appliance Service Configuration

Lockbox
Certificates

Lockbox Security Settings

Set er change the lackbox password. You will be required to enter this password to perform any lockbox management.

Old Lockbox
Password

E R R

Wew Lockbox
Password

E R R

Apply

Reset Stable System Value

This operation sets the system fingerprint in the lockbox. This is typically only required after changing the host hardware.

Lockbox e A
Password

Apply

Generate New Encryption Key

Generates a new internal encryption key and re-encrypts the log collector’s encrypted configuration values with it.

Apply

5. Wibhlen Sie im Optionsbereich Lockbox aus, um die Lockbox-Einstellungen zu

konfigurieren.

6. Geben Sie unter Lockbox-Sicherheitseinstellungen cin Passwort in das Feld Neues

Lockbox-Passwort ein und klicken Sie auf Anwenden.

Starten von Sammlungsservices

Wenn ein Sammlungsservice anhilt, miissen Sie ihn moglicherweise erneut starten. Sie kdnnen
auch den automatischen Start von Sammlungsservices aktivieren.

Starten eines Sammlungsservices
1. Navigieren Sie zu ADMIN > Services.
2. Waibhlen Sie einen Log Collector-Service aus und klicken Sie unter Aktionen auf - .

3. Klicken Sie auf Ansicht > System.

4. Klicken Sie auf Sammlung > Service (zum Beispiel Datei) und klicken Sie auf Start.
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Aktivieren des automatischen Starts fiir Servicesammlung

1. Navigieren Sie zu Admin > Services.

ﬁV.

2. Wihlen Sie einen Log Collector-Service aus und klicken Sie unter Aktionen auf
3. Klicken Sie auf Ansicht > Konfiguration.
Die Registerkarte ,,Allgemein® wird angezeigt.

4. Waibhlen Sie im Bereich ,,Collector-Konfiguration* fiir die einzelnen Sammlungsservices, die
Sie automatisch starten mochten, die Option Sammlung bei Start des Services starten aus.
Wihlen Sie alternativ Alle aktivieren aus, um alle Sammlungsservices automatisch zu
starten.

General Remote Collectors Event Sources  Event Destinations Settings Appliance Service Configuration

System Configuration

Name Config Value

Campression o
Port 50001
S5LFIPS Mode

55L Porc 56001
Stat Updare Intenal 1000

Collector Configuration D"‘“"””

Name Config Value

= Check Point Collection

I Start Collection on Service Starup I

& Flle Collection

I Start Collection on Service Starup I

= Netflow Collection

Apply

5. Klicken Sie auf Anwenden, damit Thre Anderungen iibernommen werden.

Uberpriifen der ordnungsgemiRen Funktion der
Protokollsammlung

In diesem Thema erfahren Sie, wie Sie liberpriifen, ob die Protokollsammlung korrekt
eingerichtet wurde.

Mithilfe der folgenden Methoden kann iiberpriift werden, ob die Protokollsammlung funktioniert.

o Uberpriifen Sie die Ereignisaktivitdt auf der Registerkarte ,, Ereignisquelleniiberwachung® der

Ansicht Administration > Integritiit > Zustand.
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o Vergewissern Sie sich, dass in der Ansicht Investigation > Ereignisse im Feld Geritetyp in

der Spalte Details Parser fiir das von Thnen konfigurierte Sammlungsprotokoll vorhanden sind.

Informationen zu den Schritten zur Uberpriifung der korrekten Protokolleinrichtung finden Sie in
den Themen zum jeweiligen Sammlungsprotokoll.

Konfigurieren von Zertifikaten

Sie managen Zertifikate, indem Sie Truststores auf dem Log Collector erstellen. Der Log
Collector schldgt in diesen Truststores nach, um festzustellen, ob die Ereignisquellen
vertrauenswiirdig sind.

Hinzufligen eines Zertifikats

So fiigen Sie ein Zertifikat hinzu:
1. Navigieren Sie zu ADMIN > Services.
2. Wihlen Sie im Raster Services einen Log Collector-Service aus.

3. Klicken Sie auf % ' unter Aktionen und wiihlen Sie Ansicht > Konfiguration aus.

4. Klicken Sie auf die Registerkarte Einstellungen.

5. Wihlen Sie im Bereich Optionen Zertifikate aus.

6. Klicken Sie auf + in der Symbolleiste Zertifikate.
Das Dialogfeld Zertifikat hinzufiigen wird angezeigt.

7. Klicken Sie auf Durchsuchen und wéhlen Sie ein Zertifikat (*.PEM) aus [hrem Netzwerk

aus.
8. Geben Sie ein Passwort an (falls erforderlich).

9. Klicken Sie auf Speichern.

Bereich ,,Zertifikate“

In der folgenden Tabelle werden die Schaltflichen und Spalten im Bereich ,,Zertifikate*
beschrieben.

+ Offnet das Dialogfeld ,,Zertifikat hinzufiigen®, in dem Sie ein

Zertifikat und ein Passwort hinzufiigen kdnnen.
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- Loscht die ausgewéhlten Zertifikate.
Wahlt Zertifikate aus.
Truststore-Name Zeigt den Namen des Truststore an.

Distinguished Name Zeigt nur fiir Kontrollpunkt-Ereignisquellen den Distinguished Name
des Zertifikats fiir das Zertifikat an.

Zertifikatpasswortname Zeigt nur fiir Kontrollpunkt-Ereignisquellen den

Zertifikatpasswortnamen an.

Dialogfeld ,,Zertifikat hinzufiigen*

In der folgenden Tabelle werden die Parameter im Dialogfeld Zertifikat hinzufiigen
beschrieben.

m Beschreibung

Truststore- Geben Sie einen Truststore-Namen ein.
Name
Datei Klicken Sie auf ,,Durchsuchen’ und wéhlen Sie ein Zertifikat (*.PEM-Datei)

aus Threm Netzwerk aus.
Password Geben Sie das Passwort fiir dieses Zertifikat ein.
SchlieBen Schliefit das Dialogfeld, ohne ein Zertifikat hinzuzufiigen.

Speichern Fiigt das Zertifikat hinzu.
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Protokollsammlung — Funktionsweise

Der Log Collector-Service sammelt Protokolle aus Ereignisquellen der gesamten IT-Umgebung
in einem Unternehmen und tibermittelt diese Protokolle an andere NetWitness Suite-
Komponenten. Die Protokolle und der beschreibende Inhalt werden als Metadaten fiir die
Verwendung bei Ermittlungen und Berichten gespeichert.

Ereignisquellen sind die Ressourcen im Netzwerk, zum Beispiel Server, Schalter, Router,
Speicherarrays, Betriebssysteme und Firewalls. In den meisten Fallen konfiguriert das IT-Team
Ereignisquellen so, dass deren Protokolle an den Log Collector-Service gesendet werden, und
der NetWitness Suite-Administrator konfiguriert den Log Collector-Service wiederum so, dass
dieser Ereignisquellen abfragt und deren Protokolle abruft. So erhilt der Log Collector alle
Protokolle in Originalform.

Sammlungsprotokolle

RSA NetWitness Suite kann Protokolle aus einer Vielzahl von Ereignisquellen sammeln. Wenn
Sie die Protokollsammlung fiir eine bestimmte Ereignisquelle konfigurieren, miissen Sie
zuallererst das Protokoll kennen, das zum Sammeln der Protokolle verwendet wird.

Sammlungsprotokoll | Beschreibung

Kontrollpunkt Sammelt Ereignisse von Kontrollpunkt-Ereignisquellen mithilfe
von OPSEC LEA. OPSEC LEA ist die Sicherheitsprotokoll-
Export-API fiir Kontrollpunktvorgdnge, die die Extrahierung von
Protokollen unterstiitzt. Ndhere Informationen finden Sie unter
Konfigurieren von Kontrollpunkt-Ereignisquellen in NetWitness

Suite.

Datei Sammelt Ereignisse aus Protokolldateien. Ereignisquellen
generieren Protokolldateien, die mithilfe einer sicheren
Dateitransfer-Methode an den Log Collector-Service tibermittelt
werden.

Naéhere Informationen finden Sie unter Konfigurieren von

Dateiereignisquellen in NetWitness Suite.

Netflow Akzeptiert Ereignisse von Netflow v5 und Netflow v9. Weitere
Informationen finden Sie unter Konfigurieren Sie Netflow-

Ereignisquellen in NetWitness Suite.
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Sammlungsprotokoll | Beschreibung

ODBC Sammelt Ereignisse von Ereignisquellen, die Auditdaten in einer
Datenbank speichern, mithilfe einer Open Database Connectivity
(ODBC)-Softwareschnittstelle Ndhere Informationen finden Sie
unter Konfigurieren von ODBC-Ereignisquellen in NetWitness Suite.

Plug-ins Die Plug-ins-Sammlung ist ein allgemeines Sammlungssystem fiir
die Erfassung von Ereignissen mithilfe von externen Skripten, die
in anderen Sprachen geschrieben wurden. RSA stellt derzeit
Sammlung fiir Amazon Web Services (AWS) CloudTrail und
Microsoft Azure bereit.

o AWS: Sammelt Ereignisse von Amazon Web Services (AWS)
CloudTrail. Im Besonderen CloudTrail-Datensétze, die von
der AWS API fiir ein Konto abgerufen werden. Néhere

Informationen finden Sie unter Konfigurieren der AWS

(CloudTrail)-Ereignisquellen in NetWitness Suite

o Azure: Sammelt Ereignisse von Microsoft Azure. Weitere

Informationen finden Sie unter Konfigurieren von Azure-

Ereignisquellen in NetWitness Suite.

Kunden konnen dieses Framework verwenden, um ihre eigenen
Sammlungsprotokolle zu entwickeln.

SDEE Sammelt Meldungen von Systemen zur Erkennung von
Eindringversuchen (Intrusion Detection System, IDS) und
Services zur Vorbeugung von Eindringversuchen (Intrusion
Prevention Service, IPS).
Nahere Informationen finden Sie unter Konfigurieren von SDEE-

Ereignisquellen in NetWitness Suite.

SNMP-Trap Akzeptiert SNMP-Traps. Ndhere Informationen finden Sie unter
Konfigurieren von SNMP-Ereignisquellen in NetWitness Suite.

Syslog Akzeptiert Meldungen von Ereignisquellen, die Syslog-
Meldungen auslosen. Weitere Informationen finden Sie unter
Konfigurieren von Syslog-Ereignisquellen fiir Remote Collector.

Hinweis: Sie konfigurieren die Syslog-Sammlung nicht fiir
Local Log Collectors. Sie miissen die Syslog-Sammlung nur fiir
Remote Collectors konfigurieren.
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Sammlungsprotokoll | Beschreibung

VMware Sammelt Ereignisse von einer virtuellen VMware-Infrastruktur.
Néhere Informationen finden Sie unter Konfigurieren von VMware-
Ereignisquellen in NetWitness Suite.

Windows Sammelt Ereignisse von Windows-Rechnern, die das Microsoft
Windows-Modell unterstiitzen. Windows 6.0 ist ein Framework
zur Ereignisprotokollierung und Nachverfolgung, das seit
Microsoft Windows Vista und Windows Server 2008 im Umfang
des Betriebssystems enthalten ist. Ndhere Informationen finden
Sie unter Konfigurieren Sie Windows-Ereignisquellen in NetWitness

Suite.

Windows-Legacy Sammelt Ereignisse von:
o dlteren Windows-Versionen, zum Beispiel Windows 2000 und
Windows 2003, und sammelt Ereignisquellen von Windows,
die bereits fiir die Envision-Sammlung ohne den Bedarf einer

Neukonfiguration konfiguriert sind.

« NetApp ONTAP-Appliance-Ereignisquellen, sodass Sie nun

NetApp evt-Dateien sammeln und analysieren konnen.

o« Weitere Informationen finden Sie unter. Konfiguration fiir

Windows-Legacy- und NetApp-Sammlung.

Hinweis: Sie installieren den NetWitness Suite-Windows-
Legacy-Collector auf einem physischen oder virtuellen
Windows 2008 R2 SP1 64-Bit-Server mithilfe der Datei
SALegacyWindowsCollector-Versionsnummer.exe.

Grundlegendes Verfahren

Das grundlegende Verfahren gilt fiir alle unterstiitzten Sammlungsprotokolle.

1. Richten Sie die Ereignisquelle fiir die Sammlung ein. Fiir jede unterstiitzte Ereignisquelle
gibt es ein Konfigurationsdokument im Bereich ,,Von RSA unterstiitzte Ereignisquellen® auf
RSA Link.

a. Navigieren Sie zum Bereich Von RSA unterstiitzte Ereignisquellen auf RSA Link.

b. Suchen Sie die Anweisungen fiir Ihre Ereignisquelle.
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Auf der Ubersichtsseite werden alle aktuell unterstiitzten Ereignisquellen sowie
Informationen zur Sammlungsmethode, Geréteklasse und unterstiitzten Versionen
angezeigt.

c. Laden Sie die Konfigurationsanweisungen fiir Ihre Ereignisquelle herunter und befolgen

Sie diese.

2. Konfigurieren der Sammlung auf RSA NetWitness Suite . Der Konfigurationsleitfaden
fiir die Ereignisquelle enthélt diese Anweisungen. Dieser Leitfaden enthélt jedoch je nach
Sammlungsmethode, die von Threr Ereignisquelle verwendet wird, auch diese Anweisungen.

Naéhere Informationen finden Sie unter Sammlungsprotokolle.

3. Starten Sie den Service fiir IThre Sammlungsmethode. Normalerweise miissen Sie diese
Schritte nur fiir die erste Ereignisquelle ausfiihren, die diese Sammlungsmethode verwendet.
So miissen Sie moglicherweise den Dateiservice in NetWitness Suite starten, wenn Sie zum

ersten Mal eine Ereignisquelle konfigurieren, die die Dateisammlung verwendet.
4. Stellen Sie sicher, dass die Sammlung fiir IThre Ereignisquelle funktioniert.

Im weiteren Verlauf dieses Themas werden die Schritte 2, 3 und 4 ausfiihrlicher erldutert.

Konfigurieren der Sammlung in RSA NetWitness Suite

Der Prozess zum Konfigurieren von Ereignisquellen hdngt von der Sammlungsmethode ab, die
sie verwenden. Beachten Sie jedoch, dass sie sehr dhnlich sind. Das folgende Verfahren ist
allgemein gehalten: Weitere Details fiir einzelne Sammlungsmethoden finden Sie in Themen,
welche die Details fiir die jeweilige Sammlungsmethode behandeln.

1. Navigieren Sie im Menii NetWitness Suite zu ADMIN> Services.
2. Waibhlen Sie einen Protokollsammlungsservice aus.

3. Waihlen Sie unter ,,Aktionen‘ £ © > Ansicht > Konfiguration aus, um die Registerkarte

mit den Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.
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4. Klicken Sie auf die Registerkarte Ereignisquellen.

& Chang vice = og Cc Config &

General Remote Collectors Files Event Sources ESEESEN]TE Settings Appliance Servicq

|| V| Config v
Check Point

File 5

Netflow

ODEBC

Plugins
SDEE
SNMP
VMware

Windows

5. Wibhlen Sie auf der Registerkarte Ereignisquellen des Log Collector Ihre

Sammlungsmethode aus dem Drop-down-Menii aus.
6. Klicken Sie in der Symbolleiste des Bereichs Ereigniskategorien auf +.
Das Dialogfeld ,,Verfiigbare Ereignisquelltypen® wird angezeigt.
7. Waihlen Sie einen Ereignisquellentyp aus und klicken Sie auf OK.
Der neu hinzugefiigte Ereignisquellentyp wird im Bereich Ereigniskategorien angezeigt.

8. Waihlen Sie den neuen Typ im Bereich Ereigniskategorien aus und klicken Sie auf + in der
Symbolleiste ,,Quellen®.

Das Dialogfeld Quelle hinzufiigen wird angezeigt.
9. Geben Sie Werte fiir die verfiigbaren Parameter ein.

Naihere Informationen finden Sie im Abschnitt ,,Parameter der jeweiligen
Sammlungsmethode, die Sie konfigurieren.

10. Klicken Sie auf OK.

Starten des Service fir lhre Sammlungsmethode

Gehen Sie folgendermalien vor, um den Service fiir [hre Sammlungsmethode zu starten:

1. Navigieren Sie zu Admin > Services.

2. Wihlen Sie einen Log Collector und dann £~ > Ansicht > System aus.
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3. Klicken Sie auf Sammlung > Protokoll> Starten,

wobei Protokoll das Protokoll ist, das Sie starten mochten, z. B. Netflow.

Sicherstellen, dass die Sammlung fiir lhre Ereignisquelle funktioniert

Ob eine Sammlung funktioniert, priifen Sie iiber Administration > Integritit und Zustand >
Registerkarte ,,Ereignisquelleniiberwachung®.

So stellen Sie sicher, dass die Sammlung fiir eine Ereignisquelle funktioniert:

1. Navigieren Sie zu ADMIN > Integritiit und Zustand

2. Klicken Sie auf die Registerkarte Ereignisquelleniiberwachung.

3. Suchen Sie im Raster nach Log Decoder, Ereignisquelle und Ereignisquellentyp.

4. Suchen Sie bei einer Ereignisquelle in der Spalte Zghler nach einer Aktivitdt, um

sicherzustellen, dass die Sammlung Ereignisse annimmt.

Konfigurieren von Ereignisfiltern fiir einen Collector

In diesem Thema erfahren Sie, wie Sie Ereignisfilter fiir alle Sammlungsprotokolle erstellen und
warten.

Hinweis: Sie konnen die Syslog-Sammlung nicht fiir Local Log Collectors konfigurieren. Sie
miissen die Syslog-Sammlung nur fiir Remote Collectors konfigurieren. Nahere Informationen
zur Konfiguration finden Sie unter Konfigurieren von Local und Remote Collectors.

Konfigurieren eines Ereignisfilters

So konfigurieren Sie eine Ereignisquelle:

1. Navigieren Sie zu ADMIN > Services.

2. Waibhlen Sie einen Protokollsammlungsservice aus.

3. Wihlen Sie unter ,,Aktionen* Ansicht > Konfiguration aus, um die Registerkarte mit den

Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.

4. Klicken Sie auf die Registerkarte Ereignisquellen.

5. Wibhlen Sie auf der Registerkarte Ereignisquellen in den Drop-down-Meniis eine
Sammlungsmethode/einen Filter aus.

Der folgende Bildschirm zeigt die ausgewéhlte Option Syslog an.
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-+ Change Service Config

General Local Collectors Event Source

Syslog ~ | Filters ~

Hinweis: Syslog-Konfiguration ist nur verfiigbar auf Remote Collectors: Wenn Sie mit
einem Local Collector-Service arbeiten, ist Syslog im Drop-down-Menii nicht verfiigbar.

Die Ansicht Filter zeigt die Filter an, die fiir die ausgewéhlte Sammlungsmethode
konfiguriert sind, sofern vorhanden.

6. Klicken Sie in der Symbolleiste des Bereichs Filter auf +

Das Dialogfeld Filter hinzufiigen wird angezeigt.

Add Filter

Mame *

Filter100

Description * Syslog Leve

Cancel

7. Geben Sie einen Namen und eine Beschreibung fiir den neuen Filter ein und klicken Sie auf
Hinzufiigen.

Der neue Filter wird im Bereich Filter angezeigt.

Grundlagen zur Protokollsammlung 48




Protokollsammlung-Konfigurationsleitfaden

%, Change Service | -LogCollector | Config &

General Local Collectors Files Event Sources Settings  Appliance Service Configuration
Syslog v | Filters v
Filters

+
[ name
[ Filter100

| Page 1 of1 |

8. Wihlen Sie den neuen Filter im Bereich Filter aus und klicken Sie in der Symbolleiste des
Bereichs Filterregeln auf 4.

Das Dialogfeld Filterregel hinzufiigen wird angezeigt.

9. Klicken Sie unter Regelbedingungen auf =.

10. Fiigen Sie die Parameter fiir diese Regel hinzu und klicken Sie auf Update > OK.

Add Filter Rule

Filter Name * Filter100

Rule Description * SyslogLevel100

Rule Conditions

) Key * Operator * Use Regex Value Ignore Case Action
Match * Ne Match *
Syslog Level (syslog.level) « Equals v ™ 1-2 O Accept ~ |Drop

Cancel 0K

NetWitness Suite aktualisiert den Filter mit der von Ihnen definierten Regel.

Hinweis: Regeln werden von oben nach unten verarbeitet, bis ein Aktionstyp die Verarbeitung
abbricht oder die letzte Regel iiberpriift wurde. StandardméBig wird die Regel akzeptiert,
wenn keine Ubereinstimmungen gefunden werden.

In den folgenden Tabellen werden die Parameter fiir das Hinzufiigen einer Filterregel
beschrieben.
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Ereignisfilterregel Parameter ,,Schliissel”

Die Werte fiir das Feld ,,Schliissel* hingen von der Sammlungsmethode ab, auf die der Filter

angewendet wird.

Sammlungsmethode Werte fiir das Feld Schliissel

Kontrollpunkt, Datei, Netflow, Plug-in,
SDEE SNMP und VMware

ODBC

Syslog

Alle Datenfelder
Ereignisquellentyp
Name der Ereignisquelle
Quell-IP

Rohereignis

Alle Datenfelder
Ereignisquelltyp

Name der Ereignisquelle
Quell-IP

Meldungs-1D

Nachrichtenebene

Alle Datenfelder
Ereignisquelltyp

Name der Ereignisquelle
Quell-IP

Syslog-Stufe

Rohereignis
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Sammlungsmethode Werte fiir das Feld Schliissel

Windows .

Windows-Legacy .

Andere Parameter fiir Ereignisfilterregeln

Alle Datenfelder
Ereignisquellentyp
Name der Ereignisquelle
Quell-IP

Ereignis-1D

Provider

Channel

Computer

UserName

DomainName

Alle Datenfelder
Ereignisquelltyp

Name der Ereignisquelle
Quell-1P

Ereignis-ID

Die folgende Tabelle beschreibt alle anderen verfiigbaren Felder fiir die Erstellung einer

Ereignisfilterregel.

m Beschreibung

o Gleich

Regex Optional. Sie kénnen diese Option auswihlen, wenn Sie regex verwenden
mochten.

verwenden
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m Beschreibung

Wert

Grof3-
/Kleinschreibung

ignorieren

Aktion

Wert ist abhdngig von dem gewéhlten Schliisselwert.

Wenn Sie fiir Schliissel beispielsweise Syslog-Stufe wihlen, ist der Wert
eine Zahl, die die Syslog-Stufe angibt.

Optional. Wihlen Sie dies aus, um die GroB-/Kleinschreibung zu
ignorieren.

Wenn eine Ubereinstimmung vorliegt, konnen Sie eine Aktion fiir das

Akzeptieren, das Verwerfen, die ndchste Bedingung oder die ndchste

Regel auswihlen:

o Akzeptieren : Erecignisse, die mit den bereitgestellten [Ds
iibereinstimmen, sind in Ereignisprotokollen enthalten und werden in der

Systems Analytics-Benutzeroberfliche angezeigt.

o Verwerfen: Ereignisse, die mit den bereitgestellten IDs
iibereinstimmen, sind in Ereignisprotokollen nicht enthalten und werden

in der Systems Analytics-Benutzeroberfldche nicht angezeigt.

o Nichste Bedingung: Der Filter ignoriert Ereignisse mit
iibereinstimmenden IDs und fahrt mit der ndchsten Regelbedingung fort.

o Nichste Regel: Der Filter ignoriert Ereignisse mit libereinstimmenden

IDs und fahrt mit der ndchsten Regel fort.

Wenn keine Ubereinstimmung vorliegt, kénnen Sie eine Aktion fiir das
Akzeptieren, das Verwerfen, die nichste Bedingung oder die ndchste
Regel auswihlen.

Andern von Filterregeln

So dndern Sie eine Ereignisquelle:

1. Navigieren Sie zu ADMIN > Services.

2. Waibhlen Sie einen Protokollsammlungsservice aus.

3. Waihlen Sie unter ,,Aktionen* Ansicht > Konfiguration aus, um die Registerkarte mit den

Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.

4. Klicken Sie auf die Registerkarte Ereignisquellen.

5. Wibhlen Sie auf der Registerkarte Ereignisquellen in den Drop-down-Meniis eine
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Sammlungsmethode/einen Filter aus.

Der folgende Bildschirm zeigt die ausgewéhlte Option Kontrollpunkt an.

-+ Change Service Config

General Local Collectors Event Source

Syslog ~ | Filters ~

Die Ansicht Filter zeigt die Filter an, die fiir die ausgewéhlte Sammlungsmethode
konfiguriert sind, sofern vorhanden.

Waihlen Sie in der Liste Filterregeln eine Regel aus und klicken Sie auf 4

Das Dialogfeld Filterregel bearbeiten wird angezeigt.

Edit Filter Rule

Filter Name * Filter100

Rule Description * Sysloglevel100

Rule Conditions

+
O Key * Operator * Use Regex Value * Ignore Case Action
Match * No Match *
[l syslog.level Equals true 1-2 true Accept Drop
Cancel oK

Wihlen Sie die Regelbedingung aus, die Sie dndern mdchten.
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Edit Filter Rule

Filter Name * Filter100

Rule Description * Sysloglevel100

Rule Conditions

+
O Key * Operator * Use Regex Value * Ignore Case Action
Match * No Match *
[ sysloglevel Equals true 1-2 true Accept Drop
Cancel OK

8. Andern Sie die Bedingungsparameter, die Anderungen erfordern, und klicken Sie auf

Aktualisieren > OK.

NetWitness Suite wendet die Bedingungsparameterédnderungen auf die ausgewéhlte Filterregel
an.

Gleichzeitiges Importieren, Exportieren, Bearbeiten und Testen
mehrerer Ereignisquellen

In diesem Thema wird erldutert, wie Sie mehrere Ereignisquellen gleichzeitig importieren,
exportieren, bearbeiten und testen.

Mit der Option zum gleichzeitigen Exportieren kénnen Sie mehrere Ereignisquellendetails der
aktuellen Konfiguration exportieren und speichern. Wenn ein Problem mit der aktuellen
Konfiguration auftritt und Sie die vorhandenen Ereignisquelldaten bendtigen, konnen diese Daten
gleichzeitig importiert werden.

Mit der Funktion zum gleichzeitigen Bearbeiten konnen Sie mehrere Ereignisquellen gleichzeitig
bearbeiten, fiir die eine bestimmte Anderung erforderlich ist. Sie konnen alle Quellen auswihlen
und die Bearbeitungsoption gleichzeitig auf alle anwenden. Damit vermeiden Sie, dass alle
einzeln gedndert werden miissen.
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Gleichzeitiges Importieren mehrerer Ereignisquellen

Warnung: Wenn Sie fiir die Bearbeitung einer CSV-Datei mit exportierten Ereignisquellen
ein Tabellenkalkulationsprogramm verwenden, kann es vorkommen, dass einige Datenfelder
wie Zahlen und Datumsangaben in die nativen Feldtypen des Tabellenkalkulationsprogramms
umformatiert werden. Dies kann Probleme verursachen, wenn Sie diese Informationen erneut
importieren, da einige Datenfelder moglicherweise unlesbar oder falsch formatiert sind. Sie
konnen dies vermeiden, indem Sie die CSV-Datei in das Tabellenkalkulationsprogramm
importieren und alle Datenfelder als Textwerte angeben.

So importieren Sie mehrere Ereignisquellen gleichzeitig:

1. Navigieren Sie zu Administration > Services.

2. Waibhlen Sie einen Protokollsammlungsservice aus.

3. Waihlen Sie unter ,,Aktionen‘ die Optionen L * BN Ansicht > Konfiguration aus, um die
Registerkarte mit den Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.

4. Klicken Sie auf die Registerkarte Ereignisquellen.

5. Waihlen Sie Kontrollpunkt, Datei, Netflow, ODBC, Plug-ins, SDEE (Syslog nur fiir
Remote Collectors), VMware, Windows oder Windows Legacy aus (SNMP verfiigt nicht

iiber eine Importfunktion).
6. Klicken Sie in der Symbolleiste im Bereich Quellen auf Quelle importieren.

Das Dialogfeld Option zum Massenhinzufiigen wird angezeigt.

Bulk Add Cption

(Zh Import C5Y File

_n Paste C5V Content

Close

7. Wihlen Sie entweder CSV-Datei importieren oder CSV-Content einfiigen aus. Falls Sie
Folgendes ausgewéhlt haben:

o CSV-Datei importieren:
a. Klicken Sie auf Weiter.

Das Dialogfeld Importieren wird angezeigt.
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b. Klicken Sie auf Hinzufiigen und wéhlen Sie eine CSV-Datei aus dem Netzwerk aus.

File Name =

newFileEventSources. cav

Close Impart

¢. Klicken Sie auf Importieren.
Die Ereignisquellen werden der Liste Ereignisquelle hinzugefligt.
o CSV-Content einfiigen:

a. Kopieren Sie den Inhalt aus der CSV-Datei und fiigen Sie ihn im Dialogfeld ein.

Bulk Add Cption

O Import C5V File
(®) Paste C5V Content
FileDir1,%5E. %M 24 FALSE, TRUE, TRUE,UTF-

8,10, FALSE, FALSE1.10E+121.10E+12,65536,10,10, TRUE,O,
TRUE

Close Import

b. Klicken Sie auf Importieren.

Die Ereignisquellen werden der Liste Ereignisquelle hinzugefiigt.

Grundlagen zur Protokollsammlung 56



Protokollsammlung-Konfigurationsleitfaden

Gleichzeitiges Exportieren mehrerer Ereignisquellen

Warnung: Wenn Sie fiir die Bearbeitung einer CSV-Datei mit exportierten Ereignisquellen
ein Tabellenkalkulationsprogramm verwenden, kann es vorkommen, dass einige Datenfelder
wie Zahlen und Datumsangaben in die nativen Feldtypen des Tabellenkalkulationsprogramms
umformatiert werden. Dies kann Probleme verursachen, wenn Sie diese Informationen erneut
importieren, da einige Datenfelder moglicherweise unlesbar oder falsch formatiert sind. Sie
konnen dies vermeiden, indem Sie die CSV-Datei in das Tabellenkalkulationsprogramm
importieren und alle Datenfelder als Textwerte angeben.

. Navigieren Sie zu Administration > Services.

. Wihlen Sie einen Protokollsammlungsservice aus.

. Wibhlen Sie unter ,,Aktionen* die Optionen o JEIPN Ansicht > Konfiguration aus, um die
Registerkarte mit den Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.

. Klicken Sie auf die Registerkarte Ereignisquellen.

. Wihlen Sie Kontrollpunkt, Datei, Netflow, ODBC, Plug-ins, SDEE (Syslog nur fiir Remote
Collectors), VMware, Windows oder Windows Legacy aus (SNMP verfiigt nicht {iber eine
Exportfunktion).

. Wihlen Sie im Bereich Quellen eine oder mehrere Ereignisquellen aus und klicken Sie auf
Quelle exportieren.

Das Dialogfeld Massenexport wird angezeigt.

Bulk Export

Export all rows or selected rows?

Selected Cancel

. Je nach Threr Auswahl:
o Alle — NetWitness Suite exportiert alle Ereignisquellen in eine CSV-Datei mit Zeitstempel.

o Ausgewihlte — NetWitness Suite exportiert die ausgewéhlte(n) Ereignisquelle(n) in eine
CSV-Datei mit Zeitstempel.

o Abbrechen — NetWitness Suite bricht den Export ab.

Im Folgenden ist ein Beispiel fiir eine CSV-Datei mit Zeitstempel angegeben, die mit den von
Thnen in der Liste ausgewahlten Ereignisquellen erzeugt wird.
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] B - exported-file-config-Feb-28-2013-13-31.csv'= Microsoft Excel ==t =" )
Cla ———
e
Home Insert Page Layout Formulas Data Review View Acrobat @ - =7 X
“m"_!] & i -l - |AA = |§ == @/._. § General < Fﬁ Conditional Formatting ~ | 5*= Insert ~ X - ?
= 53 | 8§~ % 9| ,@Formataﬂable' 2 Delete - @'
Past || . - -||= = =||zE == - i Sort & Find &
aste g ||[BLL U o[ |- A-||E = =E|EE H <1 5} cell Stytes - H Format - || 2~ Fiter= select~
Clipboard ™= Font F} Alignment [ Mumber ™= Styles Cells Editing
AL - fe | fileDirectory
A B .8 D E F G H | J K L M N
1 file[lirect!eventSoulﬁIeSpec fileSaveO fileSaveO fileSeque fileEncodifileDiskQu manageEr manageSe errorfiles savedFile: errorfiles savedFile: 5]
2 |Eur_Londc127.0.0.1 %5E.*%24 FALSE TRUE TRUE UTF-8 10 FALSE FALSE 1.1E+12 1.1E+12 65536 65536
3 |US_Chicag127.0.0.1 %5E.*%24 FALSE TRUE TRUE UTF-8 10 FALSE FALSE 1.1E+12 1.1E+12 65536 65536
4 |US_New_'127.0.0.1 %5E.*%24 FALSE TRUE TRUE UTF-8 10 FALSE FALSE 1.1E+12 1.1E+12 65536 65536
W 4 » M| exported-file-config-Feb-28-201 < %1 [N m []
Ready R N e S

Gleichzeitiges Bearbeiten mehrerer Ereignisquellen

So bearbeiten Sie mehrere Ereignisquellen gleichzeitig:

1. Wihlen Sie auf der Registerkarte Log Collector-Ereignisquellen die Option
Kontrollpunkt, Datei, Netflow, ODBC, Plug-ins, SDEE, Syslog, VMware, Windows
oder Windows Legacy aus (SNMP verfiigt nicht iiber eine Bearbeitungsfunktion).

2. Wihlen Sie im Bereich Quellen mehrere Ereignisquellen aus und klicken Sie auf ]
(Bearbeiten-Symbol).

Fiir die ausgewiéhlte Ereignisquelle wird das entsprechende Dialogfeld Massenbearbeitung
angezeigt. Die folgende Abbildung zeigt ein Beispiel fiir das Dialogfeld
Massenbearbeitung fiir Quelle fiir die Ereignisquellenparameter einer Datei.

Bulk Edit Source

Basic

Select fields for bulk edit operation. Only selected fields will be updated.

+ Enabled [

() Advanced

O
O

Cancel 0K

3. Aktivieren Sie das Kontrollkdstchen links neben den zu dndernden Feldern (z. B.

Debuggen).
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4. Andern Sie die ausgewihlten Parameter (indern Sie z. B. Debuggen von Aus in Ein).
5. Klicken Sie auf OK.

NetWitness Suite wendet die gleiche Parameterwertinderung auf alle ausgewdihlten
Ereignisquellen an.

Gleichzeitiges Testen mehrerer Ereignisquellenverbindungen

So testen Sie mehrere Ereignisquellenverbindungen gleichzeitig:

1. Navigieren Sie zu Administration > Services.

2. Waibhlen Sie im Raster Services einen Log Collector-Service aus.

3. Wihlen Sie unter ,,Aktionen* die Optionen Lo BN Ansicht > Konfiguration aus, um die
Registerkarte mit den Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.

4. Wihlen Sie die Registerkarte Ereignisquellen aus. Wihlen Sie dort Plug-ins, ODBC oder
Windows aus (die anderen Protokolle verfiigen nicht tiber eine Funktion zum gleichzeitigen

Testen von Verbindungen).

5. Waihlen Sie eine(n) oder mehrere:
e Quellen aus dem Bereich Quellen fiir Plug-ins oder ODBC

o Hosts aus dem Bereich Hosts fiir Windows

Die Schaltfliche Verbindung testen ist aktiviert.

+ Change Service | -LogCollector |  Config

General  Remote Collectors Files [ATCLIESTIIEEN  Event Destinations ~ Settings ~ Appliance Service Configuration

Windows ¥ Config v

Event Categories Hosts

+ = [Z & importSource [ ExportSource + = [Z & importSource [ Export Sourcel] [ Test Connection
Alias Authoriza Channel = Max Dural Max Even User Name Read AllE' FollingInt ¥ | Event Source Addres Fort EventFilt Transpor Debug  Enabled ValidateS RenderLc Winda

~  Windows1 basic Securi... 120 150000  scott false 180 ™ 5985 http off true false en-us Non-..
Windows2 basic System 120 150000  templarknig... false 180 o4 5985 http off true false en-Us Non-..

| Page 1 of1 | | C Items 1-20of 2 | Page 1 of 1 | | C Items 1-2of:

6. Klicken Sie auf M Test Connection

Das Dialogfeld Massentest fiir Verbindungen wird angezeigt und enthilt den aktuellen
Status des Tests fiir die einzelnen Quellen. Der Status kann Warten, Testen, Bestanden oder
Fehlgeschlagen sein.

Wenn Sie den Test schlieBen, bevor er abgeschlossen ist, wird der Test beendet und das
Dialogfeld Massentest fiir Verbindungen wird geschlossen.
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Wenn der Test abgeschlossen ist, wird das Ergebnis im Dialogfeld Massentest fiir
Verbindungen angezeigt.

Siehe auch

Sie konnen das Modul Ereignisquellen (Administration > Ereignisquellen) verwenden, um
Gruppen von Ereignisquellen zu erstellen, die in der Regel aus einer CMDB importiert werden,
und um Ereignisquellen basierend auf diesen Gruppen zu iiberwachen. Weitere Informationen
finden Sie unter den folgenden Themen im Leitfaden fiir das Ereignisquellenmanagement:

o Importieren von Ereignisquellen
o Exportieren von Ereignisquellen

o Massenbearbeitung von Ereignisquellenattributen
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Konfigurieren von Sammlungsprotokollen und

Ereignisquellen

In diesem Thema erfahren Sie, wie Sie Sammlungsprotokolle und die Ereignisquellen, die diese
Protokolle nutzen, konfigurieren kénnen.

Sie konfigurieren den Log Collector fiir die Sammlung von Ereignisdaten aus Thren
Ereignisquellen auf der Registerkarte ,,Ereignisquellen” der Protokollsammlung-
Parameteransicht.

So konfigurieren Sie ein Sammlungsprotokoll:

1.
2.

Navigieren Sie im Menil NetWitness Suite zu ADMIN> Services.
Wihlen Sie einen Protokollsammlungsservice aus.

Waihlen Sie unter ,,Aktionen‘ £~ > Ansicht > Konfiguration aus, um die Registerkarte

mit den Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.

Klicken Sie auf die Registerkarte Ereignisquellen.

& Change Service | I Log Collector | Config &
General Remote Collectors Files Event Sources ESEESEN]TE Settings

|| v | Config v

Check Point

File 5

Netflow

ODEBC

Plugins

SDEE

SMNMP

VMware

Windows

Wihlen Sie ein Sammlungsprotokoll aus (z. B. Datei), und wahlen Sie dann Konfiguration.
Klicken Sie auf F und wihlen Sie eine Ereignisquelle aus.
Wihlen Sie die neu hinzugefiigte Kategorie aus und klicken Sie auf +.

Geben Sie die Parameter fiir die Ereignisquelle an. Weitere Informationen finden Sie in den

Themen zu den einzelnen Sammlungsprotokollen.
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Die nachfolgenden Leitfadden enthalten ausfiihrliche Anleitungen in Bezug auf die Konfiguration
von Sammlungsprotokollen und ihnen zugeordneten Ereignisquellen in NetWitness Suite. Jeder
Leitfaden enthélt einen Index zu den Konfigurationsanweisungen fiir die von diesem
Sammlungsprotokoll unterstiitzten Ereignisquellen.

Informationen iiber das Konfigurieren einzelner Sammlungsprotokolle finden Sie in den
folgenden Themen:

o Konfigurieren der AWS (CloudTrail)-Ereignisquellen in NetWitness Suite

o Konfigurieren von Azure-Ereignisquellen in NetWitness Suite

o Konfigurieren von Kontrollpunkt-Ereignisquellen in NetWitness Suite

o Konfigurieren von Dateiereignisquellen in NetWitness Suite

o Konfigurieren Sie Netflow-Ereignisquellen in NetWitness Suite

o Konfigurieren von ODBC-Ereignisquellen in NetWitness Suite

o Konfigurieren von DSNs (Data Source Names)

o Erstellen eines angepasste Typespec fiir die ODBC-Sammlung

o Parameter der ODBC-Ereignisquellenkonfiguration

o Parameter der ODBC-DSN-Ereignisquellenkonfiguration

o Konfigurieren von SDEE-Ereignisquellen in NetWitness Suite

o Konfigurieren von SNMP-Ereignisquellen in NetWitness Suite

o Konfigurieren von Syslog-Ereignisquellen fiir Remote Collector

o Konfigurieren von VMware-Ereignisquellen in NetWitness Suite

o Konfigurieren Sie Windows-Ereignisquellen in NetWitness Suite

o Konfiguration fiir Windows-Legacy- und NetApp-Sammlung

o Einrichten des Windows Legacy Collector

o Konfigurieren von Windows-Legacy- und NetApp-Ereignisquellen

e Troubleshooting der Windows-Legacy- und NetApp-Sammlung
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Konfigurieren der AWS (CloudTrail)-Ereignisquellen in NetWitness
Suite

In diesem Thema erfahren Sie, wie Sie das AWS-Sammlungsprotokoll konfigurieren, das
Ereignisse von Amazon Web Services (AWS) CloudTrail sammelt.

Hinweis: Das AWS-Plug-in ist ausschlieBlich fiir die Erfassung von AWS CloudTrail-
Protokollen gedacht und nicht fiir die Erfassung aus beliebigen Protokollen in S3-Buckets
(unter willkiirlichen Verzeichnisse). Die AWS CloudTrail-Protokolle werden im JSON-
Format gesendet, wie unter folgendem Link in der AWS-Dokumentation beschrieben:
http://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-event-reference.html.

Funktionsweise der AWS-Sammlung

Der Log Collector-Service erfasst Ereignisse von Amazon Web Services (AWS) CloudTrail.
CloudTrail zeichnet AWS-API-Aufrufe fiir ein Konto auf. Die Ereignisse enthalten die Identitat
des API-Aufrufers, die Uhrzeit des API-Aufrufs, die Quell-IP-Adresse des API-Aufrufers, die
Anforderungsparameter und die vom AWS-Service zuriickgegebenen Antwortelemente. Die
durch CloudTrail-Ereignisse bereitgestellte AWS-API-Aufrufthistorie ermdglicht
Sicherheitsanalyse, Nachverfolgung von Ressourcendnderungen und Compliance-Audits.
CloudTrail verwendet Amazon S3 zur Speicherung und Bereitstellung von Protokolldateien.
NetWitness Suite kopiert die Protokolldateien aus der Cloud (S3-Bucket) und sendet die in den
Dateien enthaltenen Ereignisse an den Log Collector.

Bereitstellungsszenario

Die folgende Abbildung zeigt die Bereitstellung des AW S-Sammlungsprotokolls in NetWitness
Suite.
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*In Log Collection, Remote Collectors send
events to the Local Collector and the Local
Collector sends events to the Log Decoder.

AWS
(CloudTrail)

AWS
http or https

Log Collection

(Local and
Remote
Collectors)

Konfiguration

So konfigurieren Sie eine AWS (CloudTrail)-Ereignisquelle:

1.

Navigieren Sie zu ADMIN > Services vom NetWitness Suite-Menii aus.

2. Waibhlen Sie einen Protokollsammlungsservice aus.

3. Waihlen Sie unter ,,Aktionen‘ ¥ © > Ansicht > Konfiguration aus, um die Registerkarte

mit den Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.
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4.

10.

11.

Klicken Sie auf die Registerkarte Ereignisquellen.

Log Collector |  Config &

Remote Collectors Files Event Sources ESEESEN]TE Settings

|| V| Config v
Check Point

File 5

Netflow

ODEBC

Plugins
SDEE
SNMP
VMware

Windows

Waihlen Sie in der Registerkarte Ereignisquellen im Drop-down-Menii die Option Plug-

ins/Konfigurieren aus.

Klicken Sie in der Symbolleiste des Bereichs Ereigniskategorien auf + .

Das Dialogfeld Verfiigbare Ereignisquellentypen wird angezeigt.

Wihlen Sie cloudtrail aus und klicken Sie auf OK.

Der neu hinzugefiigte Ereignisquellentyp wird im Bereich Ereigniskategorien angezeigt.
Wihlen Sie den neuen Typ im Bereich Ereigniskategorien aus und klicken Sie auf + in
der Symbolleiste Quellen.

Das Dialogfeld Quelle hinzufiigen wird angezeigt.

Definieren Sie die Parameterwerte. Weitere Informationen finden Sie unten stehend unter

AWS-Parameter.
Klicken Sie auf Verbindung testen.

Das Ergebnis des Tests wird im Dialogfeld angezeigt. Wenn der Test nicht erfolgreich ist,
bearbeiten Sie die Gerite- oder Serviceinformationen und versuchen Sie es erneut.

Log Collector braucht etwa 60 Sekunden, um die Testergebnisse zuriickzugeben. Wenn das
Zeitlimit tiberschritten wird, wird der Test abgebrochen und NetWitness Suite zeigt eine
Fehlermeldung an.

Wenn der Test erfolgreich ist, klicken Sie auf OK.

Die neue Ereignisquelle wird im Bereich Quellen angezeigt.
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AWS-Parameter

In der folgenden Tabelle werden die verfiigbaren Konfigurationsparameter fiir die AWS-
Sammlung beschrieben.

Parameter Beschreibung
Basis
Name* Name der Ereignisquelle
Aktiviert Aktivieren Sie das Kontrollkdstchen, um die

Ereignisquellenkonfiguration zu aktivieren und die Sammlung zu starten.

Das Kontrollkédstchen ist standardméaBig aktiviert.

Konto-ID* Kontoidentifikationscode des S3 Bucket

66



Protokollsammlung-Konfigurationsleitfaden

S3 Bucketname*

Name des AWS (CloudTrail) S3 Bucket

Die Namen von Amazon S3 Buckets sind global eindeutig, unabhdngig
von der AWS (CloudTrail)-Region, in der der Bucket erstellt wurde. Sie
geben den Namen zum Zeitpunkt der Erstellung des Bucket an.

Bucket-Namen miissen die DNS-Benennungskonventionen einhalten.
Die Regeln fiir DNS-konforme Bucket-Namen lauten:

o Bucket-Namen miissen zwischen 3 und 63 Zeichen lang sein.

o Bucket-Namen miissen eine Folge aus einer oder mehreren
Bezeichnungen sein. Aneinander grenzende Bezeichnungen werden
durch einen einzelnen Punkt getrennt ,,.“. Bucket-Namen diirfen
Kleinbuchstaben, Zahlen und Bindestriche enthalten. Jede
Bezeichnung muss mit einem Kleinbuchstaben oder einer Zahl

beginnen und enden.
o Bucket-Namen diirfen nicht wie eine IP-Adresse formatiert sein

(z. B. 192.168.5.4).

Die folgenden Beispiele sind giiltige Bucket-Namen:

o myawsbucket
o my.aws.bucket

o myawsbucket.1

Die folgenden Beispiele sind ungiiltige Bucket-Namen:

o .myawsbucket — Bucket-Namen diirfen nicht mit einem Punkt ,,.*

beginnen.

o myawsbucket. — Bucket-Namen diirfen nicht mit einem Punkt ,,.*

enden.

o my..examplebucket — Zwischen Bezeichnungen darf nur ein Punkt
stehen.
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Zugangsschliissel*  Schliissel fiir den Zugriff auf den S3 Bucket. Zugriffsschliissel werden

fiir sichere REST- oder Abfrageprotokollanforderungen an die AWS-
Service API verwendet. Weitere Informationen zu Zugriffsschliisseln
erhalten Sie auf der Amazon Web Services-Support-Website unter

Manage User Credentials.

Geheimer Geheimer Schliissel fiir den Zugriff auf den S3 Bucket
Schliissel*
Region* Region des S3-Bucket. us-east-1 ist der Standardwert.

Region-Endpunkt Gibt den AWS CloudTrail-Hostnamen an. Zum Beispiel wire fiir eine
AWS-Public-Cloud fiir die Region ,,us-east™ der Region-Endpunkt
»S3.amazonaws.com‘. Weitere Informationen finden Sie unter
http://docs.aws.amazon.com/general/latest/gr/rande.html#s3 region.
Dieser Parameter ist erforderlich, um CloudTrail-Protokolle von AWS-
Government- oder Private-Clouds zu sammeln.

Proxy verwenden  Aktivieren Sie Proxy verwenden, um den Proxy fiir AWS-Server
festzulegen. Diese Option ist standardmifig deaktiviert.

Proxyserver Geben Sie den Namen des Proxys ein, mit dem Sie eine Verbindung fiir
den Zugriff auf den AWS-Server herstellen mochten.

Proxyport Geben Sie die Portnummer ein, die sich mit dem Proxyserver verbindet,
um auf den

AWS-Server zuzugreifen.

Proxy-Benutzer Geben Sie den Benutzername zur Authentifizierung mit dem
Proxyserver ein.

Proxypasswort Geben Sie das Passwort zur Authentifizierung beim Proxyport ein.

Startdatum® Startet die AWS (CloudTrail)-Sammlung von der angegebenen Anzahl
Tagen in der Vergangenheit, gemessen vom aktuellen Zeitstempel. Der
Standardwert ist 0, also beginnend ab heute. Der Bereich ist 0 bis 89

Tage.
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Protokolldateiprifix Préfix der zu verarbeitenden Datei

Hinweis: Wenn Sie bei der Einrichtung des CloudTrail-Service ein
Prifix festlegen, miissen Sie in diesem Parameter dasselbe Préafix
eingeben.

Erweitert

Debug Achtung: Aktivieren Sie nur dann das Debugging (legen Sie diesen
Parameter auf ,,Ein“ oder ,,Ausfiihrlich® fest), wenn Sie ein Problem
mit einer Ereignisquelle haben und Sie dieses Problem untersuchen
miissen. Die Aktivierung des Debuggens wirkt sich negativ auf die
Performance der Protokollsammlung aus.

Aktiviert oder deaktiviert die Debug-Protokollierung fiir die
Ereignisquelle.
Giiltige Werte:

o Aus = (Standard) deaktiviert
o Ein = aktiviert

o Ausfiihrlich = aktiviert im ausfiihrlichen Modus — fiigt Thread-
Informationen und Quellkontextinformationen zu den Meldungen

hinzu

Dieser Parameter ist fiir das Debugging und die Uberwachung isolierter
Probleme bei der Ereignisquellensammlung ausgelegt. Die Debug-
Protokollierung ist ausfiihrlich. Begrenzen Sie daher die Anzahl der
Ereignisquellen, um die Auswirkungen auf die Performance zu
minimieren.

Wenn Sie diesen Wert dndern, tritt die Anderung sofort in Kraft (kein
Neustart erforderlich).

Befehlsargumente  Argumente, die dem Skript hinzugefiigt wurden
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Polling-Intervall

SSL aktiviert

Verbindung testen

Abbrechen

OK

Intervall (Zeit in Sekunden) zwischen jeder Abfrage. Der Standardwert
ist 60.

Wenn Sie beispielsweise 60 angeben, plant der Collector eine Abfrage
der Ereignisquelle alle 60 Sekunden. Wenn der vorherige Abfragezyklus
noch ausgefiihrt wird, wird gewartet, bis dieser Zyklus abgeschlossen
ist. Wenn eine groBe Anzahl Ereignisquellen abgefragt wird, kann es
langer als 60 Sekunden dauern, bis die Abfrage beginnt, weil die
Threads beschiftigt sind.

Aktivieren Sie fiir die Kommunikation per SSL das Kontrollkdstchen.
Die Sicherheit der Datentiibertragung erfolgt durch Verschliisselung von

Informationen und die Bereitstellung von Verfahren zur
Authentifizierung mit SSL-Zertifikaten.

Das Kontrollkédstchen ist standardméaBig aktiviert.

Uberpriift, ob die in diesem Dialogfeld angegebenen
Konfigurationsparameter korrekt sind. Mit dem folgenden Test wird
beispielsweise iberpriift, ob:

o NetWitness mithilfe der in diesem Dialogfeld angegebenen

Anmeldedaten eine Verbindung zu dem S3-Bucket in AWS herstellen

kann.

o NetWitness eine Protokolldatei von dem Bucket herunterladen kann.
(Der Verbindungstest wiirde fehlschlagen, wenn keine
Protokolldateien fiir den gesamten Bucket vorhanden wéren. Dies

wire aber sehr unwahrscheinlich.)

Das Dialogfeld wird ohne Hinzufiigen des AWS (CloudTrail)

geschlossen.

Fiigt die aktuellen Parameterwerte als neuen AWS (CloudTrail) hinzu.
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Konfigurieren von Azure-Ereignisquellen in NetWitness Suite

In diesem Thema erfahren Sie, wie Sie das Azure-Sammlungsprotokoll konfigurieren. Microsoft
Azure ist eine Cloud-Computing-Plattform und -Infrastruktur fiir Aufbau, Bereitstellung und
Management von Anwendungen und Services iiber ein globales Netzwerk von Rechenzentren,
die von Microsoft verwaltet werden.

Konfiguration in NetWitness Suite

Ausfiihrliche Informationen zum Konfigurieren von Azure als Ereignisquelle finden Sie im
Konfigurationleitfaden fiir Azure-Ereignisquellen, der auf RSA Link verfiigbar ist.

So konfigurieren Sie eine Azure-Ereignisquelle:
1. Navigieren Sie zu ADMIN > Services vom NetWitness Suite-Menii aus.
2. Wihlen Sie einen Protokollsammlungsservice aus.

3. Wihlen Sie unter ,,Aktionen die Optionen Lo BN Ansicht > Konfiguration aus, um die

Registerkarte mit den Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.

4. Klicken Sie auf die Registerkarte Ereignisquellen.

& Change Service | ) Log Collector |
General Remote Collectors Files Event Sources ESUylanlESilaENslyls Settings Appliance Servicg

|| V| Corfig v
Check Point

File S

Metflow

ODBC
l Plugins l

SDEE

SNMP

ViMware

Windows

5. Wihlen Sie in der Registerkarte Ereignisquellen im Drop-down-Menii die Option Plug-
ins/Konfigurieren aus.

6. Klicken Sie in der Symbolleiste des Bereichs Ereigniskategorien auf + .
Das Dialogfeld Verfiigbare Ereignisquelltypen wird angezeigt.

7. Waihlen Sie azureaudit aus und klicken Sie auf OK.
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10.

11.

Der neu hinzugefiigte Ereignisquellentyp wird im Bereich Ereigniskategorien angezeigt.
Wihlen Sie den neuen Typ im Bereich Ereigniskategorien aus und klicken Sie auf + in
der Symbolleiste Quellen.

Das Dialogfeld Quelle hinzufiigen wird angezeigt.

Definieren Sie die Parameterwerte. Weitere Informationen finden Sie unten stehend unter

Azure-Parameter.
Klicken Sie auf Verbindung testen.

Das Ergebnis des Tests wird im Dialogfeld angezeigt. Wenn der Test nicht erfolgreich ist,
bearbeiten Sie die Geridte- oder Serviceinformationen und versuchen Sie es erneut.

Log Collector braucht etwa 60 Sekunden, um die Testergebnisse zuriickzugeben. Wenn das
Zeitlimit tiberschritten wird, wird der Test abgebrochen und NetWitness Suite zeigt eine
Fehlermeldung an.

Wenn der Test erfolgreich ist, klicken Sie auf OK.

Die neue Ereignisquelle wird im Bereich Quellen angezeigt.

Azure-Parameter

In diesem Abschnitt werden die Parameter fiir die Konfiguration der Azure-Ereignisquelle
beschrieben.

Hinweis: Elemente, die durch ein Sternchen (¥) gekennzeichnet sind, sind erforderlich.

Basisparameter

Name* Geben Sie einen alphanumerischen, beschreibenden Namen fiir

die Quelle ein. Dieser Wert wird nur fiir die Anzeige des
Namens auf diesem Bildschirm verwendet.

Aktiviert Aktivieren Sie das Kontrollkdstchen, um die

Ereignisquellenkonfiguration zu aktivieren und die Sammlung zu
starten. Das Kontrollkdstchen ist standardmaBig aktiviert.

Client-ID* Die Client-1D befindet sich auf der Registerkarte ,,Azure-

Anwendungskonfiguration®. Scrollen Sie nach unten, bis Sie sie
sehen.
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Geheimer Clientschlussel*

Basis-URL API-
Ressource*

Verbundmetadaten-
Endpunkt*

Abonnement-ID*

Mandantendomain*

Ressourcengruppennamen*

Startdatum®

Verbindung testen

Erweiterte Parameter

Wenn Sie die Ereignisquelle konfigurieren, wird der geheime
Clientschliissel beim Erstellen eines Schliissels angezeigt.
Wihlen Sie eine Giiltigkeitsdauer aus.

Sie sollten diesen Schliissel speichern, da er nur einmal
angezeigt wird. Er kann spéter nicht mehr abgerufen werden.

Geben Sie https://management.azure.com/ ein.
Achten Sie darauf, den nachgestellten Schréagstrich mit
anzugeben (/).

Klicken Sie in der Azure-Anwendung auf die Schaltflache
Endpunkte anzeigen (am unteren Rand des Bereichs).

Es gibt viele Links, die alle mit der gleichen Zeichenfolge
beginnen. Vergleichen Sie die URLs und suchen Sie die
Zeichenfolge, mit der die meisten von ihnen beginnt. Diese
gemeinsame Zeichenfolge ist der Endpunkt, den Sie hier
eingeben miissen.

Sie finden diese im Microsoft Azure-Dashboard: Klicken Sie
unten in der Liste auf der linken Seite auf ,,Abonnements*.

Gehen Sie zu Active Directory und klicken Sie auf das
Verzeichnis. In der URL der Mandantendomain befindet die
Zeichenfolge direkt hinter manage.windowsazure.com/. Die
Mandantendomain ist die Zeichenfolge bis einschlieSlich dem
.com.

Wihlen Sie in Azure im linken Navigationsbereich
,»Ressourcengruppen” und dann Thre Gruppe.

Wihlen Sie das Datum aus, an dem mit der Erfassung begonnen

werden soll. Standardwert ist das aktuelle Datum.

Uberpriift die in diesem Dialogfeld angegebenen
Konfigurationsparameter auf ihre Richtigkeit.

Klicken Sie auf =~ neben Erweitert, um ggf. die erweiterten Parameter anzuzeigen und zu

bearbeiten.

73



Protokollsammlung-Konfigurationsleitfaden

Polling-Intervall

Max. Abrufdauer

Max. Ereignisse-
Abruf

Max. Abruf-
Inaktivititsdauer

Befehlsargumente

Debug

Intervall (Zeit in Sekunden) zwischen jeder Abfrage. Der Standardwert
ist 180.

Wenn Sie beispielsweise 180 angeben, plant der Collector eine Abfrage
der Ereignisquelle alle 180 Sekunden. Wenn der vorherige
Abfragezyklus noch durchgefiihrt wird, wartet der Collector, bis dieser
Zyklus beendet ist. Wenn eine gro3e Anzahl Ereignisquellen abgefragt
wird, kann es ldnger als 180 Sekunden dauern, bis die Abfrage beginnt,
weil die Threads beschiftigt sind.

Maximale Dauer eines Abfragezyklus in Sekunden. Der Wert 0 bedeutet
keine Begrenzung.

Die maximale Anzahl der Ereignisse pro Abfragezyklus (wie viele
Ereignisse pro Abfragezyklus gesammelt werden)

Maximale Dauer eines Abfragezyklus in Sekunden. Der Wert 0 bedeutet
keine Begrenzung.

Optionale Argumente, die beim Skriptaufruf hinzugefiligt werden miissen.

Achtung: Aktivieren Sie nur dann das Debugging (legen Sie diesen
Parameter auf ,,Ein“ oder ,,Ausfiihrlich* fest), wenn Sie ein Problem
mit einer Ereignisquelle haben und Sie dieses Problem untersuchen
miissen. Die Aktivierung des Debuggens wirkt sich negativ auf die
Performance der Protokollsammlung aus.

Achtung: Aktiviert oder deaktiviert die Debug-Protokollierung fiir die
Ereignisquelle Giiltige Werte:

o Aus = (Standard) deaktiviert
o Ein = aktiviert

o Ausfiihrlich = aktiviert im ausfiihrlichen Modus — fiigt Thread-

Informationen und Quellkontextinformationen zu den Meldungen hinzu

Dieser Parameter ist fiir das Debugging und die Uberwachung isolierter
Probleme bei der Ereignisquellensammlung ausgelegt. Wenn Sie diesen
Wert dndern, tritt die Anderung sofort in Kraft (kein Neustart
erforderlich). Die Debug-Protokollierung ist ausfiihrlich. Begrenzen Sie
daher die Anzahl der Ereignisquellen, um die Auswirkungen auf die
Performance zu minimieren.
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Konfigurieren von Kontrollpunkt-Ereignisquellen in NetWitness
Suite

In diesem Thema erfahren Sie, wie Sie das Kontrollpunkt-Sammlungsprotokoll konfigurieren,
das Ereignisse aus Kontrollpunkt-Ereignisquellen sammelt.

Dieses Protokoll sammelt Ereignisse aus Kontrollpunkt-Ereignisquellen mit OPSEC LEA.
OPSEC LEA ist die Sicherheitsprotokoll-Export-API fiir Kontrollpunktvorgédnge, die die
Extrahierung von Protokollen unterstiitzt.

Funktionsweise der Kontrollpunktsammiung

Der Log Collector-Service sammelt Ereignisse von Kontrollpunkt-Ereignisquellen mithilfe von
OPSEC LEA. OPSEC LEA ist die Sicherheitsprotokoll-Export-API fiir Kontrollpunktvorginge,
die die Extrahierung von Protokollen unterstiitzt.

Hinweis: OPSEC LEA (Protokollexport-API) unterstiitzt die Extraktion von Protokollen aus
Kontrollpunkt-Ereignisquellen, die mit dem SHA-256- oder SHA-1-Zertifikat konfiguriert
wurden.

Bereitstellungsszenario

In der folgenden Abbildung wird gezeigt, wie Sie das Kontrollpunkt-Sammlungsprotokoll in
NetWitness Suite bereitstellen.
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Intranet

~ CheckPoint
y event sources

OPSEC LEA
(port: 18184)

Log Collection
(Local and

Remote
Collectors)

*In Log Collection, Remote Collectors send

events to the Local Collector and the Local

Collector sends events to the Log Decoder.

Konfiguration in NetWitness Suite

So konfigurieren Sie eine Kontrollpunkt-Ereignisquelle:

1.
2.

Navigieren Sie zu ADMIN > Services vom NetWitness Suite-Menii aus.
Wihlen Sie einen Protokollsammlungsservice aus.

Wihlen Sie unter ,,Aktionen* die Optionen £~ > Ansicht > Konfiguration aus, um die

Registerkarte mit den Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.
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4.

10.

11.

Klicken Sie auf die Registerkarte Ereignisquellen.

Log Collector |  Config &

Remote Collectors Files Event Sources ESEESEN]TE Settings

|| V| Config v
Check Point

File 5

Netflow

ODEBC

Plugins
SDEE
SNMP
VMware

Windows

Waihlen Sie auf der Registerkarte Ereignisquellen die Option Kontrollpunkt/Konfiguration
aus dem Drop-down-Menii aus.

Klicken Sie in der Symbolleiste des Bereichs Ereigniskategorien auf + .

Das Dialogfeld Verfiigbare Ereignisquelltypen wird angezeigt.

Wihlen Sie einen Kontrollpunkt-Ereignisquellentyp aus und klicken Sie auf OK.

Der neu hinzugefiigte Ereignisquellentyp wird im Bereich Ereigniskategorien angezeigt.
Wihlen Sie den neuen Typ im Bereich Ereigniskategorien aus und klicken Sie auf + in
der Symbolleiste Quellen.

Das Dialogfeld Quelle hinzufiigen wird angezeigt.

Definieren Sie die Parameterwerte. Weitere Informationen finden Sie unten stehend unter

Kontrollpunktparameter.

Klicken Sie auf Verbindung testen.

Das Ergebnis des Tests wird im Dialogfeld angezeigt. Wenn der Test nicht erfolgreich ist,
bearbeiten Sie die Gerite- oder Serviceinformationen und versuchen Sie es erneut.

Log Collector braucht etwa 60 Sekunden, um die Testergebnisse zuriickzugeben. Wenn das
Zeitlimit tiberschritten wird, wird der Test abgebrochen und NetWitness Suite zeigt eine
Fehlermeldung an.

Wenn der Test erfolgreich ist, klicken Sie auf OK.

Die neue Ereignisquelle wird im Bereich Quellen angezeigt.
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Kontrollpunktparameter

In diesem Abschnitt werden die Parameter fiir die Konfiguration der Kontrollpunkt-
Ereignisquelle beschrieben.

Basisparameter

Name*
Adresse*

Servername*

Zertifikatname

Distinguished-Client

Cliententitdtsname

Distinguished-Server

Aktiviert

Zertifikat mithilfe von

Pull iibertragen

Zertifikatserveradresse

Name der Ereignisquelle.
IP-Adresse des Kontrollpunktservers.

Name des Kontrollpunktservers.

Zertifikatname fiir sichere Verbindungen zur Verwendung, wenn der
Transportmodus https ist Wenn der Name festgelegt wird, muss das
Zertifikat im Zertifikat-Truststore enthalten sein, den Sie auf der
Registerkarte Einstellungen erstellt haben.

Waihlen Sie ein Zertifikat aus der Drop-down-Liste aus. Die
Dateibenennungskonvention fiir Kontrollpunkt-
Ereignisquellenzertifikate lautet checkpoint_Name-der-
Ereignisquelle.

Geben Sie den Distinguished-Client-Namen des Kontrollpunktservers
ein.

Geben Sie den Cliententitdtsnamen des Kontrollpunktservers ein.

Geben Sie den Distinguished-Server-Namen des
Kontrollpunktservers ein.

Aktivieren Sie das Kontrollkdstchen, um die
Ereignisquellenkonfiguration zu aktivieren und die Sammlung zu
starten. Das Kontrollkdstchen ist standardmaBig aktiviert.

Aktivieren Sie das Kontrollkdstchen, um ein Zertifikat das erste Mal
abzurufen. Durch das Ubertragen eines Zertifikats per Pull wird es
vom Truststore zur Verfiigung gestellt.

Die IP-Adresse des Servers, auf dem sich das Zertifikat befindet.
Der Standardwert ist die Adresse der Ereignisquelle.
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Passwort Nur aktiviert, wenn Sie das Kontrollkdstchen Zertifikat mithilfe von
Pull iibertragen zum ersten Mal aktivieren. Zum Ubertragen des
Zertifikats per Pull ist ein Passwort erforderlich. Das Passwort ist
der Aktivierungsschliissel, der beim Hinzufiigen einer OPSEC-
Anwendung zum Kontrollpunkt auf dem Kontrollpunkt erstellt wurde.

Bestimmen der erweiterten Parameterwerte fir die Kontrollpunktsammlung

Es werden weniger Systemressourcen verbraucht, wenn Sie eine Kontrollpunkt-
Ereignisquellenverbindung dazu konfigurieren, fiir eine bestimmte Dauer und ein bestimmtes
Ereignisvolumen geoffnet zu bleiben (voriibergehende Verbindung). In RSA NetWitness Suite
wird standardmifig eine voriibergehende Verbindung unter Verwendung der folgenden
Verbindungsparameter hergestellt:

o Polling-Intervall = 180 (3 Minuten)
o Max. Abrufdauer = 120 (2 Minuten)

Max. Ereignisse-Abruf = 5.000 (5.000 Ereignisse pro Polling-Intervall)

o Max. Abruf-Inaktivitdtsdauer = 0

Bei Kontrollpunkt-Ereignisquellen mit sehr hoher Aktivitdt empfiehlt sich die Einrichtung einer
Verbindung, die gedffnet bleibt, bis Sie die Sammlung beenden (dauerhafte Verbindung). Dies
stellt sicher, dass die Kontrollpunktsammlung die Geschwindigkeit der Ereignisse beibehilt, die
durch diese aktiven Ereignisquellen erzeugt wird. Die dauerhafte Verbindung vermeidet
Neustarts und Verzdgerungen bei der Verbindung und verhindert, dass die
Kontrollpunktsammlung hinter der Ereigniserzeugung zuriickbleibt.

Um eine dauerhafte Verbindung fiir eine Kontrollpunkt-Ereignisquelle zu etablieren, stellen Sie
die folgenden Parameter auf die folgenden Werte ein:

Polling-Intervall = -1

o Max. Abrufdauer =0
o Max. Ereignisse-Abruf =0

o Max. Abruf-Inaktivititsdauer = 0

Beschreibung

Port Der Port auf dem Kontrollpunktserver, mit dem der Log Collector eine

Verbindung herstellt. Der Standardwert ist 18184.
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Beschreibung

Protokolltyp

sammeln

Protokolle

sammeln von

Polling-Intervall

Der Typ der Protokolle, die Sie sammeln mochten. Giiltige Werte:
o Audit — Sammelt Auditereignisse.

o Sicherheit — Sammelt Sicherheitsereignisse.

Wenn Sie sowohl Audit- als auch Sicherheitsereignisse sammeln mochten,
ist die Erstellung einer doppelten Ereignisquelle erforderlich. Beispiel: Sie
erstellen zuerst eine Ereignisquelle mit der Option Audit. Fiir diese
Ereignisquelle wird ein Zertifikat per Pull in den Truststore ibertragen. Als
Nachstes erstellen Sie eine weitere Ereignisquelle mit denselben Werten,
aufler dass Sie als Protokolltyp sammelndie Option Sicherheit auswéhlen. In
Zertifikatname wéhlen Sie dasselbe Zertifikat aus, das Sie bei der
Einrichtung des ersten Parametersatzes fiir diese Ereignisquelle per Pull
iibertragen haben, und Sie stellen sicher, dass Zertifikat mithilfe von Pull
iibertragen nicht aktiviert ist.

Wenn Sie eine Kontrollpunkt-Ereignisquelle einrichten, werden die
Ereignisse von NetWitness aus der aktuellen Protokolldatei gesammelt.
Giiltige Werte:

o Jetzt — Beginnt jetzt mit dem Sammeln von Protokollen, also zu diesem
Zeitpunkt in der aktuellen Protokolldatei.

o Protokollstart — Sammelt Protokolle ab dem Anfang der aktuellen
Protokolldatei.

Wenn Sie als Wert fiir diesen Parameter ,,Protokollstart auswéahlen,
sammeln Sie moglicherweise eine sehr grole Menge von Daten. Dies hdngt
davon ab, wie lange die derzeitige Protokolldatei bereits Ereignisse
sammelt. Beachten Sie, dass diese Option nur fiir die erste
Datenerfassungssitzung wirksam ist.

Intervall (Zeit in Sekunden) zwischen jeder Abfrage. Der Standardwert ist
180.

Wenn Sie beispielsweise 180 angeben, plant der Collector eine Abfrage der
Ereignisquelle alle 180 Sekunden. Wenn der vorherige Abfragezyklus noch
ausgefiihrt wird, wird gewartet, bis dieser Zyklus abgeschlossen ist. Wenn
eine grole Anzahl Ereignisquellen abgefragt wird, kann es linger als

180 Sekunden dauern, bis die Abfrage beginnt, weil die Threads beschéftigt
sind.
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Beschreibung

Max.
Abrufdauer

Max.
Ereignisse-

Abruf

Max. Abruf-

Inaktivitatsdauer

Weiterleitung

Protokolltyp
(Name-Werte-
Paar)

Debug

Die maximale Dauer eines Abfragezyklus (wie lange der Zyklus dauert) in

Sekunden.

Die maximale Anzahl der Ereignisse pro Abfragezyklus (wie viele

Ereignisse pro Abfragezyklus gesammelt werden)

Maximale Inaktivitidtsdauer, in Sekunden, eines Abfragezyklus. 0 gibt keine

Begrenzung an.> 300 ist der Standardwert.

Aktiviert oder deaktiviert den Kontrollpunktserver als Weiterleiter. Diese
Option ist standardméBig deaktiviert.

Protokolle von der Ereignisquelle im Name-Wert-Format. Diese Option ist
standardmiBig deaktiviert.

Achtung: Aktivieren Sie nur dann das Debugging (legen Sie diesen
Parameter auf ,,Ein“ oder ,,Ausfiihrlich fest), wenn Sie ein Problem mit
einer Ereignisquelle haben und Sie dieses Problem untersuchen miissen.
Die Aktivierung des Debuggens wirkt sich negativ auf die Performance
der Protokollsammlung aus.

Aktiviert oder deaktiviert die Debug-Protokollierung fiir die Ereignisquelle.
Giiltige Werte:

o Aus = (Standard) deaktiviert
o Ein = aktiviert

o Ausfiihrlich = aktiviert im ausfiihrlichen Modus — fiigt Thread-

Informationen und Quellkontextinformationen zu den Meldungen hinzu

Dieser Parameter ist fiir das Debugging und die Uberwachung isolierter
Probleme bei der Ereignisquellensammlung ausgelegt. Die Debug-
Protokollierung ist ausfiihrlich. Begrenzen Sie daher die Anzahl der
Ereignisquellen, um die Auswirkungen auf die Performance zu minimieren.

Wenn Sie diesen Wert dndern, tritt die Anderung sofort in Kraft (kein
Neustart erforderlich).
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Uberpriifen, ob die Kontrollpunktsammlung funktioniert

Im folgenden Verfahren wird gezeigt, wie Sie die Funktionsweise der Kontrollpunktsammlung
tiber Administration > Integritiit und Zustand > Registerkarte
wEreignisquelleniiberwachung® priifen konnen.

1. Greifen Sie liber die Ansicht Administration > Integritit und Zustand auf die

Registerkarte Ereignisquelleniiberwachung zu.
2. Suchen Sie in der Spalte Ereignisquellentyp nach checkpointfwl.

3. Schauen Sie sich den Wert in der Spalte Anzahl an, um sicherzustellen, dass bei der

Kontrollpunktsammlung Ereignisse erfasst werden.

Im folgenden Verfahren wird gezeigt, wie Sie die Funktionsweise der Kontrollpunktsammlung
tiber Investigation > Ansicht ,,Ereignisse‘ priifen konnen.

1. Greifen Sie auf die Ansicht Investigation > Ereignisse zu.

2. Wihlen Sie den Log Decoder (z. B. LD1), der Kontrollpunktereignisse erfasst, im

Dialogfeld Gerit ermitteln aus.

3. Suchen Sie in der Spalte Details im Feld device.type nach einem Kontrollpunkt-
Ereignisquellenparser (z. B. checkpointfw1), um sicherzustellen, dass bei der

Kontrollpunktsammlung Ereignisse erfasst werden.

Hinweis: Wenn die Protokolle vom VSX Checkpoint-Firewallserver durch den Log Collector-
Kontrollpunktservice gesammelt werden, miissen Sie, um die VSX-IP der Protokolle in die
ip.orig-Metadaten zu iibersetzen, den VSX-Hostnamen und die VSX-IP-Adresse zur Datei
/etc/hosts im Log Collector hinzufiigen.

Konfigurieren von Dateiereignisquellen in NetWitness Suite

In diesem Thema erfahren Sie, wie Sie das Dateisammlungsprotokoll konfigurieren.

Konfigurieren einer Dateiereignisquelle

So konfigurieren Sie eine Dateiereignisquelle:
1. Navigieren Sie zu ADMIN > Services vom NetWitness Suite-Menii aus.
2. Waibhlen Sie einen Protokollsammlungsservice aus.

3. Wihlen Sie unter ,,Aktionen‘ die Optionen o JEPS Ansicht > Konfiguration aus, um die

Registerkarte mit den Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.
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4. Klicken Sie auf die Registerkarte Ereignisquellen.

- Change Service | M|
General Remote Collectors Files Event Sources ESEESEN]TE Settings

|| v | Config v
Check Point

File 5

Netflow

ODBC

Plugins

SDEE

SNMP

VMware

Windows

5. Wibhlen Sie auf der Registerkarte Ereignisquellen im Drop-down-Menii die Option

Datei/Konfigurieren aus.

6. Klicken Sie in der Symbolleiste des Bereichs Ereigniskategorien auf + .
Das Dialogfeld Verfiigbare Ereignisquelltypen wird angezeigt.
7. Wihlen Sie einen Dateiereignisquellentyp aus und klicken Sie auf OK.
Der neu hinzugefiigte Ereignisquellentyp wird im Bereich Ereigniskategorien angezeigt.
8. Waihlen Sie den neuen Typ im Bereich Ereigniskategorien aus und klicken Sie auf + in
der Symbolleiste Quellen.
Das Dialogfeld Quelle hinzufiigen wird angezeigt.

9. Fiigen Sie einen Dateiverzeichnisnamen hinzu und dndern Sie bei Bedarf andere
Parameter. Weitere Informationen finden Sie unten stehend unter Dateisammlungsparameter.

10. Um den 6ffentlichen Schliissel zu erhalten und ihn in das Dialogfeld einzugeben, fiihren Sie
die folgenden Schritte aus:

a. Waibhlen Sie den offentlichen Schliissel aus und kopieren Sie ihn von der Ereignisquelle

durch Ausfiihrung von: cat ~/.ssh/id_rsa.pub.
b. Fiigen Sie den 6ffentlichen Schliissel in das Feld Ereignisquellen-SSH-Schliissel ein.

11. Klicken Sie auf OK.

Sie miissen die Dateisammlung neu starten, damit die Anderungen wirksam werden.
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Beenden und Neustarten der Dateisammlung

Nachdem Sie eine neue Ereignisquelle hinzugefiigt haben, die die Dateisammlung verwendet,
miissen Sie den NetWitness Suite-Dateisammlungsservice beenden und neu starten. Dies ist
notwendig, um der neuen Ereignisquelle den Schliissel hinzuzufiigen.

Dateisammlungsparameter

Die folgende Tabelle enthdlt Beschreibungen der Quellparameter fiir die Dateisammlung.

Basis

Dateiverzeichnis*® Sammlungsverzeichnis (zum Beispiel Eur_London100), in das die
Dateiereignisquelle ihre Dateien platziert. Ein giiltiger Wert ist eine
Zeichenfolge, die dem folgenden regulédren Ausdruck entspricht:

[ a-zA-Z]|_a-zA-Z0-9]*

Das bedeutet, dass das Dateiverzeichnis mit einem Buchstaben
beginnen muss, auf den Zahlen, Buchstaben und Unterstriche folgen.
Dieser Parameter darf nach dem Start der Ercignisdatensammlung
nicht gedndert werden.

Nach der Erstellung der Sammlung erstellt der Log Collector die
Arbeits-, Speicher- und Fehlerunterverzeichnisse unter dem
Sammlungsverzeichnis.

Adresse* IP-Adresse der Ereignisquelle. Ein giiltiger Wert ist eine IPv4-
Adresse, cine IPv6-Adresse oder ein Hostname, der einen vollstindig

qualifizierten Domainnamen enthilt.

Dateispezifikation Reguldrer Ausdruck. Beispiel: ~.*$ = alles wird verarbeitet.
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Dateicodierung Internationale Dateicodierung. Geben Sie die Dateicodierungsmethode
ein. Die folgenden Zeichenfolgen sind Beispiele fiir giiltige Methoden:

o UTF-8 (Standard)

o« UCS-16LE
« UCS-16BE
o UCS-32LE
o UCS-32BE
o SHIFT-JIS
« EBCDIC-US

Aktiviert Aktivieren Sie das Kontrollkdstchen, um die
Ereignisquellenkonfiguration zu aktivieren und die Sammlung zu
starten. Das Kontrollkdstchen ist standardmaBig aktiviert.

Erweitert

Konvertierungsfehler Aktivieren Sie dieses Kontrollkdstchen, um Konvertierungsfehler bei
bei der Codierung und ungiiltige Daten zu ignorieren. Das
©! Kontrollkdstchen ist standardmafig aktiviert.

der Codierung
. . Achtung: Dies kann zu Analyse- und Transformationsfehlern
ignorieren fithren
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Dateien-Festplatten-  Legt den Zeitpunkt fest, an dem die Speicherung von Dateien beendet
wird, unabhidngig von den Einstellungen der Parameter Bei Fehler
speichern und Bei Erfolg speichern. Ein Wert von 10 bedeutet
beispielsweise: Wenn weniger als 10 % verfiigbarer
Festplattenspeicher vorhanden ist, beendet der Log Collector die
Speicherung von Dateien, um ausreichenden Speicherplatz fiir die
Verarbeitung Ihrer normalen Sammlung zu reservieren.

Quota

Achtung: Der verfiigbare Speicherplatz bezieht sich auf eine
Partition, in der das Basissammlungsverzeichnis gemountet ist.
Wenn der Log Decoder-Server iiber eine 10-TB-Festplatte verfiigt
und 2 TB fiir das Basissammlungsverzeichnis reserviert sind, fiihrt
eine Einstellung dieses Werts auf 10 dazu, dass die
Protokollsammlung beendet wird, wenn weniger als 0,2 TB (10 %
von 2 TB) verfiigbarer Speicherplatz vorhanden ist. Es bedeutet nicht
10 % von 10 TB.

Ein giiltiger Wert ist eine Zahl zwischen 0 und 100. 10 ist der
Standardwert.

Sequenzielle Flag fiir sequenzielle Verarbeitung:

Verarbeitung « Aktivieren Sie das Kontrollkdstchen (Standard), um die
Ereignisquellendateien in der Reihenfolge der Sammlung zu

verarbeiten.

o Aktivieren Sie das Kontrollkdstchen nicht, um

Ereignisquellendateien parallel zu verarbeiten.

Bei Fehler speichern  Flag fiir Speicherung bei Fehlern. Aktivieren Sie das Kontrollkdstchen,
um die Datei eventsource collection beizubehalten, wenn der Log
Collector einen Fehler feststellt. Das Kontrollkdstchen ist
standardmaBig aktiviert.

Bei Erfolg speichern  Speichert die Datei eventsource collection nach der Verarbeitung des
Flags. Aktivieren Sie das Kontrollkdstchen, um die Datei eventsource
collection nach ihrer Verarbeitung zu speichern. Dieses

Kontrollkdstchen ist standardmaBig deaktiviert.
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Ereignisquellen- Offentlicher SSH-Schliissel, der zum Hochladen von Dateien fiir diese
Ereignisquelle verwendet wird. Weitere Anweisungen zum Erzeugen
von Schliisseln finden Sie im Abschnitt Erzeugen des Schliisselpaars
auf der Ereignisquelle und Importieren des offentlichen Schliissels in
den Log Collector im Handbuch Installieren und Aktualisieren des
SFTP-Agent.

SSH-Schliissel

Hinweis: Wenn die Dateisammlung beendet wird, aktualisiert
NetWitness Suite nicht die Datei ,,authorized keys“ mit dem
offentlichen SSH-Schliissel, den Sie in diesem Parameter hinzufiigen
oder dndern. Sie miissen die Dateisammlung neu starten, um den
offentlichen Schliissel zu aktualisieren.

Sie konnen den Wert des 6ffentlichen Schliissels in diesem
Parameter in mehreren Dateiereignisquellen hinzufiigen oder dndern,
ohne dass die Dateisammlung ausgefiihrt wird. Allerdings
aktualisiert NetWitness Suite die Datei authorized_keys erst, wenn
die Dateisammlung neu gestartet wurde.

Fehlerdateien StandardmaBig verwendet der Log Collector den Parameter Dateien-
Festplatten-Quota, um zu gewéhrleisten, dass die Festplatte nicht mit
Fehlerdateien gefiillt wird. Wenn Sie diesen Parameter auf true
einstellen, konnen Sie einen der folgenden Parameter festlegen:

verwalten

« Maximal zugewiesener Speicherplatz fiir Fehlerdateien im

Parameter Fehlerdateiengrofie

o Maximal zuldssige Anzahl von Fehlerdateien im Parameter Anzahl

Fehlerdateien

Eine Reduzierungsprozentzahl wird auch angegeben, die das System
anwendet, wenn das Maximum erreicht wurde.

Aktivieren Sie das Kontrollkdstchen zum Managen von Fehlerdateien.
Dieses Kontrollkdstchen ist standardmafig deaktiviert.
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FehlerdateiengroBe ~ Dieser Wert ist nur giiltig, wenn die Parameter Fehlerdateien
verwalten und Bei Fehler speichern auf ,,true* eingestellt werden.
Gibt an, in welchem Umfang NetWitness Suite Fehlerdateien
speichert. Bei dem von Thnen angegebenen Wert handelt es sich um die
maximale GesamtgroBe aller Dateien im Fehlerverzeichnis.

Ein giiltiger Wert ist eine Zahl zwischen 0 und 281474976710655.
Diese Werte werden in Kilobyte, Megabyte oder Gigabyte
angegeben. Der Standardwert lautet 100 Megabyte. Nach dem Andern
des Parameters wird die Anderung erst wirksam, wenn Sie die
Sammlung oder den Log Collector-Service erneut starten.

Anzahl Dieser Wert ist nur giiltig, wenn die Parameter Fehlerdateien
verwalten und Bei Fehler speichern auf ,,true* eingestellt werden.
Gibt die maximal zuldssige Anzahl von Fehlerdateien im
Fehlerverzeichnis an. Ein giiltiger Wert ist eine Zahl zwischen 0 und
65536. 65536 ist der Standardwert.

Fehlerdateien

Nach dem Andern des Parameters wird die Anderung erst wirksam,
wenn Sie die Sammlung oder den Log Collector-Service erneut starten.

Reduzierung Der Prozentsatz der Grofle oder der Anzahl der Fehlerdateien, die der
Log Collector-Service entfernt, wenn die maximale Grofle oder die
maximale Anzahl erreicht wurde. Der Service 16scht die dltesten
Dateien zuerst.

Fehlerdateien in %

Ein giiltiger Wert ist eine Zahl zwischen 0 und 100. 10 ist der
Standardwert.

Gespeicherte Aktivieren Sie das Kontrollkdstchen zum Managen von gespeicherten
Dateien. Dieses Kontrollkdstchen ist standardméBig deaktiviert.
StandardmiaBig verwendet der Log Collector den Parameter Dateien-
Festplatten-Quota, um zu gewéhrleisten, dass die Festplatte nicht mit
gespeicherten Dateien gefiillt wird. Wenn Sie dieses Kontrollkdstchen
aktivieren, konnen Sie einen der folgenden Parameter festlegen:

Dateien verwalten

o Maximal zugewiesener Speicherplatz fiir gespeicherte Dateien im

Parameter Grofle gespeicherter Dateien

o Maximal zuldssige Anzahl von gespeicherten Dateien im Parameter

Anzahl gespeicherter Dateien

Eine Reduzierungsprozentzahl wird auch angegeben, die das System
anwendet, wenn das Maximum erreicht wurde.
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Grofle gespeicherter

Dateien

Anzahl
gespeicherter

Dateien

Reduzierung
gespeicherter

Dateien in %

Dieser Wert ist nur giiltig, wenn die Parameter Gespeicherte Dateien
verwalten und Bei Erfolg speichern auf ,,true eingestellt werden.
Gibt die maximale Gesamtgrofe aller Dateien im Speicherverzeichnis
an. Ein giiltiger Wert ist eine Zahl zwischen 0 und 281474976710655.
Diese Werte werden in Kilobyte, Megabyte oder Gigabyte
angegeben. Der Standardwert lautet 100 Megabyte.

Nach dem Andern des Parameters wird die Anderung erst wirksam,
wenn Sie die Sammlung oder den Log Collector-Service erneut starten.

Dieser Wert ist nur giiltig, wenn die Parameter Gespeicherte Dateien
verwalten und Bei Erfolg speichern auf ,.,true” eingestellt werden.
Gibt die maximale Anzahl von gespeicherten Dateien im
Speicherverzeichnis an. Ein giiltiger Wert ist eine Zahl zwischen 0 und
65536. 65536 ist der Standardwert.

Nach dem Andern des Parameters wird die Anderung erst wirksam,
wenn Sie die Sammlung oder den Log Collector-Service erneut starten.

Der Prozentsatz der GroBe oder der Anzahl der gespeicherten Dateien,
die der Log Collector-Service entfernt, wenn die maximale Grofle oder
die maximale Anzahl erreicht wurde. Der Service 16scht die dltesten
Dateien zuerst.

Ein giiltiger Wert ist eine Zahl zwischen 0 und 100. 10 ist der
Standardwert.
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Debug Achtung: Aktivieren Sie nur dann das Debugging (legen Sie diesen
Parameter auf Ein oder Ausfiihrlich fest), wenn Sie ein Problem mit
einer Ereignisquelle haben und Sie dieses Problem untersuchen
miissen. Die Aktivierung des Debuggings wirkt sich negativ auf die
Performance des Log Collector aus.

Aktiviert/deaktiviert die Debug-Protokollierung fiir die Ereignisquelle.
Giltige Werte:

o Aus = (Standard) deaktiviert
o Ein = aktiviert

o Ausfiihrlich = aktiviert im ausfiihrlichen Modus — fiigt Thread-
Informationen und Quellkontextinformationen zu den Meldungen

hinzu

Dieser Parameter ist fiir das Debugging und die Uberwachung
isolierter Probleme bei der Ereignisquellensammlung ausgelegt. Die
Debug-Protokollierung ist ausfiihrlich. Begrenzen Sie daher die Anzahl
der Ereignisquellen, um die Auswirkungen auf die Performance zu
minimieren.

Wenn Sie diesen Wert édndern, tritt die Anderung sofort in Kraft (kein
Neustart erforderlich).

Abbrechen Schliefit das Dialogfeld, ohne einen Ereignisquelltyp hinzuzufligen.

OK Fligt die Parameter fiir die Ereignisquelle hinzu.

Konfigurieren Sie Netflow-Ereignisquellen in NetWitness Suite
In diesem Thema wird erldutert, wie Sie das Netflow-Sammlungsprotokoll konfigurieren.
Konfigurieren einer Netflow-Ereignisquelle

So konfigurieren Sie eine Netflow-Ereignisquelle:

1. Navigieren Sie zu ADMIN > Services vom NetWitness Suite-Menii aus.

2. Waibhlen Sie einen Protokollsammlungsservice aus.
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3. Waibhlen Sie unter ,,Aktionen‘* die Optionen £~ > Ansicht > Konfiguration aus, um die

Registerkarte mit den Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.

4. Klicken Sie auf die Registerkarte Ereignisquellen.

& Change Service L] Log Collector | Config &

General Remote Collectors Files Event Sources ESEESEN]TE Settings Appliance Servicq

|| V| Config v

Check Point

File 5
Netflow

ODEBC

Plugins

SDEE

SMNMP

VMware

Windows

5. Wibhlen Sie auf der Registerkarte Ereignisquellen im Drop-down-Menii die Option
Netflow/Konfigurieren aus.

6. Klicken Sie in der Symbolleiste des Bereichs Ereigniskategorien auf + .
Das Dialogfeld Verfiigbare Ereignisquelltypen wird angezeigt.

7. Wihlen Sie den Ereignisquellentyp netflow aus und klicken Sie auf OK.

Available Event Source Types
™ MName ~

¥ netflow

Der neu hinzugefiigte Ereignisquellentyp wird im Bereich Ereigniskategorien angezeigt.

8. Waihlen Sie den neuen Typ im Bereich Ereigniskategorien aus und klicken Sie auf + in
der Symbolleiste Quellen.

Das Dialogfeld Quelle hinzufiigen wird angezeigt.
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9. Geben Sie eine Portnummer im Feld Port ein und vergewissern Sie sich, dass das
Kontrollkdstchen ,,Aktiviert aktiviert ist.

Hinweis: StandardmiBig werden die Ports 2055, 4739, 6343 und 9995 auf der Firewall von
NetWitness Suite gedffnet. Sie konnen andere Ports fiir Netflow 6ffnen, falls erforderlich.

Weitere Informationen zu anderen Parametern finden Sie unten stehend unter Parameter fiir
Netflow-Sammlung.

10. Klicken Sie auf OK.

Die neue Ereignisquelle wird in der Liste angezeigt.

Parameter fiir Netflow-Sammlung

Die folgende Tabelle enthédlt Beschreibungen der Quellparameter fiir die Netflow-Sammlung,

Basis

Port Geben Sie die Portnummer ein, die fiir die
Netflow-Ereignisquelle konfiguriert ist.
NetWitness Suite 6ffnet standardméfig die Ports
2055, 4739, 6343 und 9995 fiir Netflow. Sie konnen

andere Ports fiir Netflow 6ffnen, falls erforderlich.

Aktiviert Aktivieren Sie das Kontrollkdstchen, um die
Ereignisquellenkonfiguration zu aktivieren und die
Sammlung zu starten. Das Kontrollkdstchen ist

standardmaBig aktiviert.

Erweitert

92



Protokollsammlung-Konfigurationsleitfaden

In Flight- Legt einen Schwellenwert fest. Wenn er erreicht
wird, erzeugt NetWitness Suite eine
Protokollnachricht, die Sie beim Beheben von
Problemen mit dem Ereignisfluss unterstiitzt. Der
Schwellenwert entspricht der GroBle der Netflow-
Ereignismeldungen, die gegenwirtig von der
Ereignisquelle an NetWitness Suite iibertragen
werden.

Protokollverdffentlichungsschwellenwert

Giiltige Werte:

o 0 (Standard) = Deaktiviert die
Protokollmeldung.

o 100-100000000 = Erzeugt eine
Protokollmeldung, wenn diese Log
Collector die angegebene Anzahl an
Netflow-Ereignissen verarbeitet hat.
Wenn Sie diesen Wert zum Beispiel auf
100 festlegen, erzeugt NetWitness Suite
eine Protokollmeldung, wenn
100 Netflow-Ereignisse der angegebenen
Netflow-Version (v5 oder v9) verarbeitet

wurden.
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Debug

Abbrechen

OK

Achtung: Aktivieren Sie nur dann das
Debugging (legen Sie diesen Parameter auf
,Ein“ oder ,,Ausfiihrlich* fest), wenn Sie ein
Problem mit einer Ereignisquelle haben und Sie
dieses Problem untersuchen miissen. Die
Aktivierung des Debuggings wirkt sich negativ
auf die Performance des Log Collector aus.

Aktiviert oder deaktiviert die Debug-
Protokollierung fiir die Ereignisquelle.

Giiltige Werte:

o Aus = (Standard) deaktiviert
o Ein = aktiviert

o Ausfiihrlich = aktiviert im ausfiihrlichen Modus
— fiigt Thread-Informationen und
Quellkontextinformationen zu den Meldungen

hinzu

Dieser Parameter ist fiir das Debugging und die
Uberwachung isolierter Probleme bei der
Ereignisquellensammlung ausgelegt. Die Debug-
Protokollierung ist ausfiihrlich. Begrenzen Sie
daher die Anzahl der Ereignisquellen, um die
Auswirkungen auf die Performance zu minimieren.
Wenn Sie diesen Wert dndern, tritt die Anderung
sofort in Kraft (kein Neustart erforderlich).

Schliefit das Dialogfeld, ohne einen
Ereignisquelltyp hinzuzufiigen.

Fiigt die Parameter fiir die Ereignisquelle hinzu.
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obBC

Konfigurieren von ODBC-Ereignisquellen in NetWitness Suite

In diesem Thema erfahren Sie, wie Sie das ODBC-Sammlungsprotokoll (Open Database
Connectivity) konfigurieren, mit dem Ereignisse aus Ereignisquellen abgerufen werden, die
Auditdaten mithilfe der ODBC-Softwareschnittstelle in einer Datenbank speichern.

Bereitstellungsszenario

Die folgende Abbildung zeigt die Bereitstellung des ODBC-Sammlungsprotokolls in NetWitness
Suite.

Intranet

Open Database
Connectivity (ODBC)
event sources

- MSSQL

Oracle
. Other Dgs -

Log Collection

(Local and
Remote
Collectors)

*In Log Collection, Remote Collectors send
events to the Local Collector and the Local
Collector sends events to the Log Decoder.

Konfigurieren von ODBC-Ereignisquellen

Zum Konfigurieren einer ODBC-Ereignisquelle miissen Sie einen Ereignisquellentyp
konfigurieren und auch eine DSN-Vorlage auswéhlen.
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Konfigurieren eines DSN

Das folgende Verfahren beschreibt, wie Sie einen DSN aus einer vorhandenen DSN-Vorlage
hinzufiigen. Weitere Verfahren im Zusammenhang mit DSNs finden Sie unter Konfigurieren von
DSNs (Data Source Names).

Konfigurieren eines DSN:

1.

2.

Wechseln Sie zu Administration > Services.

Wihlen Sie im Raster Services einen Log Collector-Service aus.

Klicken Sie auf %  unter Aktionen und wihlen Sie Ansicht > Konfiguration aus.

Wihlen Sie auf der Log Collector-Registerkarte Ereignisquellen im Drop-down-Menii
ODBC/DSNs aus.

Der DSNs-Bereich wird mit den vorhandenen DSNs angezeigt, sofern zutreffend.

Klicken Sie auf +, um das Dialogfeld DSN hinzufiigen zu 6ffnen.

Wihlen Sie eine DSN-Vorlage im Drop-down-Menii aus und geben Sie einen Namen fiir den
DSN ein. (Sie verwenden den Namen beim Festlegen des ODBC-Ereignisquellentyps.)

f 4 Manage Templates

Klicken Sie gegebenenfalls au , um DSN-Vorlagen hinzuzufiigen oder

zu l6schen.

Geben Sie die Parameter ein und klicken Sie auf Speichern.

Hinzufiigen eines Ereignisquellentyps

So konfigurieren Sie einen ODBC-Ereignisquellentyp:

1.
2.

Navigieren Sie zu ADMIN > Services.
Wihlen Sie einen Protokollsammlungsservice aus.

Wihlen Sie unter ,,Aktionen* die Optionen L “ > Ansicht > Konfiguration aus, um die

Registerkarte mit den Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.
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4. Klicken Sie auf die Registerkarte Ereignisquellen.

& Change Service | [ Log Collector | Config &

General Remote Collectors Files Event Sources ESEESEN]TE Settings

|| V| Config v

Check Point
File S

Netflow
ODBC
Plugins
SDEE
SNMP
VMware

Windows

Appliance Servicq

5. Wibhlen Sie auf der Registerkarte Ereignisquellen im Drop-down-Menii die Option

ODBC/Konfigurieren aus.

6. Klicken Sie in der Symbolleiste des Bereichs Ereigniskategorien auf + .

Das Dialogfeld Verfiigbare Ereignisquelltypen wird angezeigt.
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Available Event Source Types

L] Name ~
IBMDEZ
actiance
actividentity
asels

bigfix

bits

bitgv72
bmcremedyitsm
ciscolmsaudit

ciscolmsfault

Oooooooonooao:d

cisconcm

Cancel

7. Waihlen Sie eine Ereignisquellenkategorie aus (z. B. mssql) aus und klicken Sie auf OK.

Der neu hinzugefiigte Ereignisquellentyp wird im Bereich Ereigniskategorien angezeigt.

8. Waihlen Sie den neuen Typ im Bereich Ereigniskategorien aus und klicken Sie auf + in

der Symbolleiste Quellen.

Das Dialogfeld Quelle hinzufiigen wird angezeigt.
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Add Source

Basic
DSN * ~
Username *
Password
Enabled ™
Address *
(~) Advanced
Max Cell Size 2048 o
Mil Value (rull)
Polling Interval 180 o
Max Events Poll E000 o
Debug Off ~
Initial Tracking Id
Test Connection

Cancel OK

9. Wihlen Sie einen DSN aus der Drop-down-Liste aus und legen Sie nach Bedarf weitere

Parameter fest oder dndern Sie diese. Klicken Sie anschlief3end auf OK.
10. Klicken Sie auf Verbindung testen.

Das Ergebnis des Tests wird im Dialogfeld angezeigt. Wenn der Test nicht erfolgreich ist,
bearbeiten Sie die DSN-Informationen und versuchen Sie es erneut.

Hinweis: Log Collector braucht etwa 60 Sekunden, um die Testergebnisse zuriickzugeben.
Wenn das Zeitlimit tiberschritten wird, wird der Test abgebrochen und der NetWitness
Suite-Server zeigt eine Fehlermeldung an.

11. Wenn der Test erfolgreich ist, klicken Sie auf OK.

Der neu definierte DSN wird im Bereich Quellen angezeigt.

Parameter fiir die ODBC-Sammlung

Die folgende Tabelle enthilt Beschreibungen der Quellparameter fiir die ODBC-Sammlung.
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Konfigurieren von DSNs (Data Source Names)
In diesem Thema erfahren Sie, wie Sie DSNs fiir die ODBC-Sammlung erstellen und warten.
Kontext

ODBC-Ereignisquellen (Open Database Connectivity) bendtigen DSNs (Data Source Names).
Sie miissen daher DSNs mit den zugehdrigen Wertepaaren fiir die ODBC-
Ereignisquellenkonfiguration definieren.

Navigieren zum Bereich ,,DSN“

Um DSNs oder DSN-Vorlagen hinzuzufiigen oder zu bearbeiten, navigieren Sie zuerst zum
entsprechenden Bildschirm.

So navigieren Sie zum Bereich ,,DSN-Vorlagen*:

1. Wechseln Sie zu Administration > Services.

2. Wihlen Sie im Raster Services einen Log Collector-Service aus.

3. Klicken Sie auf £¥ ' unter Aktionen und wihlen Sie Ansicht > Konfiguration aus.

4. Wihlen Sie auf der Registerkarte Ereignisquellen des Log Collector im Drop-down-Menti
die Option ODBC/DSNs aus.

Der Bereich DSNs wird mit den DSNs angezeigt, die hinzugefiigt werden, sofern
zutreffend.

% Change Service | 8 - Log Collector | Config ©
General Remote Collectors Files Event Sources [MaVEndloalElelst Settings Appliance Service Col
ODBC ~ |DSNs ~
+ [ Manage Templates
O | psn ~ Parameters

| DSNSample Database=MSSQLHost, Driver=/opt/netwitness/odbc/lib/R3sqls27.50, PortNumber=1433, HostName=localhost

In diesem Bildschirm kénnen Sie die folgenden Aktionen ausfiihren:

« Hinzufiigen einer neuen DSN-Vorlage
o Hinzufiigen eines DSN aus einer vorhandenen Vorlage
o Hinzufiigen eines DSN durch Bearbeiten einer vorhandenen DSN-Vorlage

o Entfernen eines DSN oder einer DSN Vorlage

Hinzufiigen einer neuen DSN-Vorlage

Wenn keine der vordefinierten DSN-Vorlagen Thren Anforderungen entspricht, verwenden Sie
dieses Verfahren, um eine DSN-Vorlage hinzuzufiigen.
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1. Klicken Sie im Bereich ,,DSNs* auf (4 Manage Templates

Das Dialogfeld DSN-Vorlagen managen wird angezeigt.

Manage DSN Templates

+ -

O

Template Name
EMC_Greenplum_Unix_Template
EMC_Greenplum_Windows_Tem...
IBM_DB2_Unix_Template
IBM_DB2_Windows_Template
IBM_DB2_Zos_Template
MSSQL_Server_Windows_Templ...
MSSQL_Server_Unix_Template
MySQL_Server_Windows_Templ...
MySQL_Server_Unix_Template
Cracle_Server_Windows_Template
Cracle_Server_Unix_Template
Cracle_Mative_Windows_Template
Cracle_Mative_Unix_Template

PostgresSQL_Windows_Template

Ooooooooooooogogao

PostgresSQL_Unix_Template

Close

Hinweis: RSA stellt im linken Seitenbereich Standardvorlagen bereit, die Sie verwenden
konnen, wenn Sie einen neuen DSN hinzufiigen.

2. Klicken Sie auf + .
Der rechte Bereich wird aktiviert.

3. Geben Sie einen Vorlagennamen an und klicken Sie auf + im rechten Bereich, um

Parameter hinzuzufiigen.

4. Geben Sie die Parameter an. Klicken Sie auf Speichern.
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Manage DSN Templates

Template Name : MS5QL_Server_Windows_Template + =
[ Name Value
¥ HostName ’ http://testServer/home
[0 PortNumber 1433
[ Database MS5QLHost
[ Driver Jopt/netwitness/odbc/lib/R3sqls27.50
Cancel Save Close

Die neue DSN-Vorlage wird zu der Liste DSN-Vorlagen managen hinzugefiigt.
Hinzufiigen eines DSN aus einer vorhandenen Vorlage

Sie kdnnen eine vorhandene Vorlage auswihlen und die Parameter entsprechend Thren
Anforderungen eingeben.

1. Klicken Sie im Bereich ,,DSNs* auf + , um das Dialogfeld ,,DSN hinzufiigen* zu 6ffnen.
Das Dialogfeld DSN hinzufiigen wird mit vorhandenen DSNs angezeigt, sofern zutreffend.

2. Waibhlen Sie eine DSN-Vorlage im Drop-down-Menii aus und geben Sie einen Namen fiir den

DSN ein. (Sie verwenden den Namen beim Festlegen des ODBC-Ereignisquellentyps.)

3. Geben Sie die Parameter ein und klicken Sie auf Speichern.

Ihr DSN wurde zur Liste der DSNs hinzugefiigt.
Hinzufiigen eines neuen DSN durch Bearbeiten einer vorhandenen DSN-Vorlage

Sie konnen einen DSN hinzufiigen, indem Sie eine vorhandene DSN-Vorlage entsprechend Thren
Anforderungen aktualisieren.
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1. Klicken Sie im Bereich ,,DSNs* auf (4 Manage Templates

Das Dialogfeld DSN-Vorlagen managen wird angezeigt.

Manage DSN Templates

+ -

O

Template Name
EMC_Greenplum_Unix_Template
EMC_Greenplum_Windows_Tem...
IBM_DB2_Unix_Template
IBM_DB2_Windows_Template
IBM_DB2_Zos_Template
MSSQL_Server_Windows_Templ...
MSSQL_Server_Unix_Template
MySQL_Server_Windows_Templ...
MySQL_Server_Unix_Template
Cracle_Server_Windows_Template
Cracle_Server_Unix_Template
Cracle_Mative_Windows_Template
Cracle_Mative_Unix_Template

PostgresSQL_Windows_Template

Ooooooooooooogogao

PostgresSQL_Unix_Template

Close

2. Waibhlen Sie die vorhandene Vorlage aus, die Sie bearbeiten méchten.

Der rechte Bereich wird aktiviert und die Standardparameter fiir die ausgewéhlte Vorlage
werden angezeigt.
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7.

Add DSN

D5SM Temnplate |Ef'-«“IC_GrEEnplum_Uni;f._Template w |
D5M Mame*
Parameters
+ -—
Mame value
PortMumber 5432
HostName GreenplumServer
Databaze Gplumdb
Drriver ODBCHOME/ibfoxgplmnn.zz

Cancel Save

. Geben Sie einen Namen im Feld DSN-Name ein.

Fiigen Sie die Standardparameter hinzu, 16schen oder bearbeiten Sie sie.

Nachdem Sie die erforderlichen Parameter festgelegt haben, klicken Sie auf Speichern und

dann auf Schlieflen.

Waihlen Sie die aktualisierte DSN-Vorlage im Drop-down-Menii aus und geben Sie einen
Namen fiir den DSN ein. (Sie verwenden den Namen beim Festlegen des ODBC-

Ereignisquellentyps.)

Geben Sie die Parameter ein und klicken Sie auf Speichern.

Ihr DSN wurde zur Liste der DSNs hinzugefiigt.

Entfernen eines DSN oder einer DSN Vorlage

Wenn Sie einen DSN bzw. eine DSN-Vorlage nicht mehr verwenden, konnen Sie diese aus dem
System entfernen.

So entfernen Sie einen vorhandenen DSN:

1.

2.

Wihlen Sie im Bereich ,,DSNs* einen vorhandenen DSN aus.

Klicken Sie auf =.
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Eine Warnmeldung wird mit der Frage angezeigt, ob Sie sind sicher, dass Sie den DSN
16schen mochten.

3. Klicken Sie auf Ja, um den DSN zu I6schen. Um den Loschvorgang abzubrechen, klicken

Sie auf Nein.

Wenn Sie den Loschvorgang bestétigt haben, wird der ausgewdhlte DSN aus dem System
entfernt.

So entfernen Sie eine vorhandene DSN-Vorlage:

1. Klicken Sie im Bereich ,,DSNs* auf 14 Manage Templates )

Das Dialogfeld DSN-Vorlagen managen wird angezeigt.

Manage DSN Templates

+ =

|

Template Name
EMC_Greenplum_Unix_Template
EMC_Greenplum_Windows_Tem...
IBM_DB2_Unix_Template
IBM_DB2_Windows_Template
IBM_DB2_Zos_Template
MS5QL_Server_Windows_Templ...
M55QL_Server_Unix_Template
MySQL_Server_Windows_Templ...
MySQL_Server_Unix_Template
Oracle_Server_Windows_Template
Oracle_Server_Unix_Template
Oracle_Native_Windows_Template
Oracle_Native_Unix_Template

PostgressQL_Windows_Template

Oooooooooooooooao

PostgressQL_Unix_Template

Close

2. Wihlen Sie im Bereich ,,DSNs* eine vorhandene DSN-Vorlage aus.

3. Klicken Sie auf ==,

Eine Bestitigungsmeldung wird mit der Frage angezeigt, ob Sie sind sicher, dass Sie die
DSNVorlage 16schen mdchten.

4. Klicken Sie auf Ja, um die DSN-Vorlage zu I16schen. Um den Loschvorgang abzubrechen,

klicken Sie auf Nein.
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Wenn Sie den Loschvorgang bestitigt haben, wird die ausgewidhlte DSN-Vorlage aus dem
System entfernt.
Erstellen eines angepasste Typespec fiir die ODBC-Sammlung

In diesem Thema erfahren Sie, wie Sie ein kundenspezifisches Typespec fiir die Log Collector
erstellen. Das Thema umfasst Folgendes:

o Verfahren zur Erstellung eines kundenspezifischen Typespec
o ODBC-Sammlung-Typespec-Syntax

o Beispiel fiir eine Typespec-Datei fiir die ODBC-Sammlung
Erstellen eines kundenspezifischen Typespec

So erstellen Sie eine angepasste Typespec-Datei:

1. Offnen Sie einen SFTP-Client (z. B. WinSCP) und stellen Sie eine Verbindung zu einer Log

Collector oder einer Remote-Log Collector her.

2. Navigieren Sie zu /etc/netwitness/ng/logcollection/content/collection/odbc und kopieren

Sie eine vorhandene Datei, z. B. bit9.xml.

3. Andern die Datei entsprechend Ihren Anforderungen. Details finden Sie unter ODBC-
Sammlung-Typespec-Syntax.

4. Benennen Sie die Datei um und speichern Sie sie im selben Verzeichnis.

5. Starten Sie Log Collector neu.

Hinweis: Der neue Ereignisquellentyp ist nicht sichtbar in NetWitness Suite, bis Sie den Log
Collector neu gestartet haben.

ODBC-Sammlung-Typespec-Syntax

In der folgenden Tabelle werden die Typespec-Parameter beschrieben.

Name Der Anzeigename lhrer ODBC-Ereignisquelle (z. B. actividentity).
NetWitness Suite zeigt diesen Namen im Bereich Quellen in der
Registerkarte Ansicht > Konfiguration > Ereignisquellen an.

Giiltig ist eine alphanumerische Zeichenfolge. - (Bindestrich),
(Unterstrich) oder Leerzeichen diirfen nicht verwendet werden. Der
Name muss fiir alle Typespec-Dateien im Ordner eindeutig sein.

type Ereignisquellentyp: odbe Andern Sie diese Zeile nicht.
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prettyName

Version

author

Beschreibung

Parser

Name

maxVersion

Beschreibung

odbc

query

etikett

Benutzerdefinierter Name fiir die Ereignisquelle. Sie kdnnen denselben
Wert wie fiir ,,name* verwenden (z. B. ,,apache®) oder einen
aussagekréftigeren Namen wahlen.

Version dieser Typespec-Datei. Der Standardwert ist 1.0.

Person, die die Typespec-Datei erstellt hat. Ersetzen Sie author-name
durch Thren Namen.

Formelle Beschreibung der Ereignisquelle. Ersetzen Sie formal-
description durch Ihre Beschreibung der Ereignisquelle.

<Geriat> Abschnitt

Dieser optionale Parameter enthélt den Namen des Protokoll-Parsers.
Dieser Wert erzwingt die Verwendung des angegebenen Protokoll-
Parsers durch den Log Decoder, wenn Protokolle aus dieser
Ereignisquelle analysiert werden.

Hinweis: Bitte lassen Sie das Feld leer, wenn Sie nicht sicher sind,
welcher Protokoll-Parser verwendet werden soll.

Geben Sie der ODBC-Ereignisquelle einen Namen (z. B Activldentity
ActivCard AAA Server).
Die Versionsnummer der Ereignisquelle (z. B. 6.4.1).
Eine Beschreibung der Ereignisquelle.
<Sammlung> Abschnitt

Die Syntax unter <odbc> wird zur Ereignissammlung und -verarbeitung
verwendet. Sie konnen mehrere Abfragen fiir den gleichen
Ereignisquellentyp angeben, indem Sie <query>-Tags hinzufiigen.

Dieser Abschnitt enthdlt die Details der Abfrage, die zum Sammeln von
Informationen aus der Ereignisquelle verwendet wird.

Das Prifix-Tag, das Sie den Ereignissen wahrend der Transformation

hinzufiigen mochten (z. B. Activldentity).
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outputDelimiter

interval

dataQuery

maxTrackingQuery

trackingColumn

Geben Sie das Trennzeichen an, mit dem Felder getrennt werden sollen.
Geben Sie einen der folgenden Werte ein:

o || (senkrechte Striche)
o ” (Caret-Zeichen)

o , (Komma)

: (Doppelpunkt)

e 0x20 (zur Darstellung von Leerzeichen)

Geben Sie die Anzahl der Sekunden zwischen Ereignissen an. Der

Standardwert ist 60.

Geben Sie die Abfrage an, mit der Daten aus der ODBC-
Ereignisquellen-Datenbank fiir SQL-syntax abgerufen werden. Beispiel:

SELECT acceptedrejected, servername, serveripa, sdate,
millisecond, suid, groupname, ipa, reason, infol,
info2, threadid FROM A AHLOG WHERE sdate >
'$TRACKING%' ORDER BY sdate

Die Abfrage, die fiir den ersten Abruf von Ereignissen verwendet wird,
um den Ausgangspunkt innerhalb des Datenvolumens zu identifizieren,
ab dem mit dem Abrufen von Protokollen begonnen werden soll. Nach
dem ersten Abruf wird diese Abfrage nicht mehr verwendet, sofern nicht
der Wert maxTracking zuriickgesetzt oder geéndert wurde. Beispiel:

SELECT MAX (Event Id) from ExEvents

Der Verfolgungsspaltenwert, der verwendet wird, wenn der ODBC
Collector einen neuen Ereignissatz abruft.

Beispiel fiir eine Typespec-Datei fiir die ODBC-Sammlung

Das folgende Beispiel ist die Typespec-Datei fiir die Ereignisquelle ,,IBM ISS SiteProtector®.

3

<?xml version="1.0" encoding="UTF-8"?>

<typespec>

<name>siteprotector4 x</name>

<type>odbc</type>

<prettyName>SITEPROTECTOR4 X</prettyName>

<version>1.0</version>

<author>Administrator</author>

<description>Collects events from SiteProtector</description>
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<device>
<name>Internet Security Systems, Inc. RealSecure SiteProtector v 2.0</name>
<maxVersion>2.0</maxVersion>
<description></description>
<parser>iss</parser>

</device>

<configuration>

</configuration>

<collection>
<odbc>
<query>
<tag></tag>
<outputDelimiter></outputDelimiter>
<interval></interval>
<dataQuery></dataQuery>
<maxTrackingQuery></maxTrackingQuery>
<trackingColumn></trackingColumn>
<levelColumn></levelColumn>
<eventIdColumn></eventIdColumn>
<addressColumn></addressColumn>
</query>
</odbc>
</collection>

</typespec>

Das folgende Beispiel ist die Typespec-Datei fiir die Ereignisquelle ,,Bit9-Sicherheitsplattform®.

<?xml version="1.0" encoding="UTF-8"?>

<typespec>

<name>bit9</name>
<type>odbc</type>
<prettyName>BIT9</prettyName>
<version>1.0</version>
<author>Administrator</author>

<description>Bit9 Events</description>

<device>
<name>Bit9</name>

<parser>bit9</parser>
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</device>

<configur

</configu

<collecti
<odbc>

<qu

ExEvents</ma

</q
</odbc

</collect

</typespec>

ation>

ration>

on>

ery>

<tag>BIT9</tag>

<outputDelimiter>| |</outputDelimiter>

<interval>10</interval>

<dataQuery>
SELECT
Timestamp,

Event Id,
Computer Id,
File Catalog Id,
Root File Catalog Id,
Priority,

Type,

Subtype,

IP Address,

User Name,
Process,
Description
FROM

ExEvents

WHERE

Event Id > '$TRACKING%'

</dataQuery>

<trackingColumn>Event Id</trackingColumn>

<maxTrackingQuery>SELECT MAX (Event Id) from

xTrackingQuery>

<eventIdColumn></eventIdColumn>

uery>
>

ion>
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Troubleshooting bei der ODBC-Sammlung

Sie konnen Probleme beheben und die ODBC-Sammlung iiberwachen, indem Sie die
Informations-, Warn- und Fehlermeldungen im Protokoll des ODBC Collector bei der
Ausfiihrung der Sammlung tiberpriifen.

Jede ODBC-Protokollmeldung umfasst folgende Elemente:
o Zeitstempel

o Kategorie: debug, info, warning oder failure

o Sammlungsmethode = OdbcCollection

o ODBC-Ereignisquellentyp (GOTS-Name) = Generischer ODBC-Typspezifikationsname, den
Sie fiir die Ereignisquelle konfiguriert haben.

o Sammlungsfunktion abgeschlossen oder versucht (z. B. [processing])

o ODBC-Ereignisquellenname (DSN-Name) = Datenquellenname, den Sie fiir die
Ereignisquelle konfiguriert haben.

o Beschreibung (z. B. Anzahl der vom Log Collector gesammelten Ereignisse)

o Nachverfolgungs-ID = die Log Collector-Position in der Zieldatenbanktabelle

Das folgende Beispiel zeigt die Meldung, die Sie nach erfolgreicher Sammlung eines ODBC-
Ereignisse erhalten wiirden:

2014-July-25 17:21:25 info (OdbcCollection) : [event-source]
[processing] [event-source] Published 100 ODBC events: last tracking
id: 2014-July-25 13:22:00.280

Das folgende Beispiel zeigt eine Meldung, die Sie erhalten wiirden, wenn bei der Sammlung
eines ODBC-Ereignisses ein Fehler aufgetreten ist:

timestamp failure (OdbcCollection: [event-source]
[processing] [event-source-type] Failed during
doWork: Unable to prepare statement: state: S0002;
error-code:208; description: [RSA] [ODBC-driver]
[event-source-type] Invalid object name 'object-
name'.

ODBC-Sammlung ist beim Zugriff auf den ODBC-Treiber oder auf
die Zieldatenbank fehlgeschlagen.

Uberpriifen Sie die DSN-Wertpaare fiir die Ereignisquelle.
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Konfigurieren von SDEE-Ereignisquellen in NetWitness Suite

In diesem Thema erfahren Sie, wie Sie das SDEE-Sammelprotokoll konfigurieren.

Konfigurieren einer SDEE-Ereignisquelle

So fiigen Sie eine SDEE-Ereignisquelle hinzu:

1.

2.

Navigieren Sie zu ADMIN > Services.
Wihlen Sie einen Protokollsammlungsservice aus.

Wihlen Sie unter ,,Aktionen* die Optionen £ © > Ansicht > Konfiguration aus, um die

Registerkarte mit den Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.

Klicken Sie auf die Registerkarte Ereignisquellen.

£ Change Service L] Log Collector |  Config

General Remote Collectors Files Event Sources Sy dS ekl Settings Appliance Servicg

|| V| Config v
Check Point
File 5

Metflow

ODEBC
l Plugins l
SDEE

SNMP

VMware

Windows

Wihlen Sie auf der Registerkarte Ereignisquellen im Drop-down-Menii die Option
SDEE/Konfigurieren aus.

Der Bereich ,,Ereigniskategorien” zeigt die konfigurierten SDEE-Ereignisquellen an, sofern
vorhanden.

Klicken Sie in der Symbolleiste des Bereichs Ereigniskategorien auf + .
Das Dialogfeld Verfiigbare Ereignisquelltypen wird angezeigt.
Waihlen Sie einen Ereignisquellentyp aus und klicken Sie auf OK.

Der neu hinzugefiigte Ereignisquellentyp wird im Bereich Ereigniskategorien angezeigt.
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8. Waihlen Sie den neuen Typ im Bereich ,,Ereigniskategorien™ aus und klicken Sie in der

Symbolleiste ,,Quellen” auf + .

Das Dialogfeld ,,Quelle hinzufiigen™ wird angezeigt.

Basic ==
MName * ApacheSimulatorHost
Username * admin
Password * sessassnsannss
Address * simve
Enabled T4
Certificate Name b
v Advanoed
Port 443 tH
S5L Version tlsw1 w

Include Raw Event Data |

Save Raw XML Files

Saved File Quota 100 Megabyte i

Subscription Event evidsAlert

Types

Force Subscription ™

Subscription Severity

Filter

Subscription Time 0 -
- b

Offset

Polling Interval 180 °

Max Events Poll 5000 *

Query Timeout 0 o

URL Parameters

URL Path fcgi-binfsdee-server

URL Protocol https w

Debug on ~ .

9. Geben Sie einen Namen, einen Benutzernamen, Adresse und Passwort ein, bearbeiten Sie

die zu verdndernden Parameter und klicken Sie auf OK.
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Konfigurieren von SNMP-Ereignisquellen in NetWitness Suite

In diesem Thema erfahren Sie, wie Sie das SNMP-Sammlungsprotokoll konfigurieren.

Konfigurieren von SNMP-Trap-Ereignisquellen

So fiigen Sie die SNMP-Ereignisquelle hinzu:

Hinweis: Wenn Sie zuvor den Typ snmptrap hinzugefiigt haben, kdnnen Sie ihn nicht erneut
hinzufiigen. Sie kdnnen ihn bearbeiten oder Benutzer managen.

1. Navigieren Sie zu ADMIN > Services vom NetWitness Suite-Menii aus.
2. Waibhlen Sie einen Protokollsammlungsservice aus.

3. Waihlen Sie unter ,,Aktionen‘ die Optionen L~ > Ansicht > Konfiguration aus, um die

Registerkarte mit den Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.

4. Klicken Sie auf die Registerkarte Ereignisquellen.

ERVICES |- |

& Change Service | @) Log Collector |
General Remote Collectors Files Event Sources JESENAMESENLE Settings Appliance Servicg

|| V| Config v

Check Point

File S

Netflow

ODEC

Plugins

SDEE

SNMP

VMware

Windows

5. Wibhlen Sie auf der Registerkarte Ereignisquellen im Drop-down-Menii die Option
SNMP/Konfigurieren aus.

6. Klicken Sie in der Symbolleiste des Bereichs Ereigniskategorien auf + .
Das Dialogfeld Verfiigbare Ereignisquelltypen wird angezeigt.

7. Waihlen Sie den Ereignisquellentyp snmptrap aus und klicken Sie auf OK.

Der neu hinzugefiigte Ereignisquellentyp wird im Bereich Ereigniskategorien angezeigt.
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8. Wihlen Sie snmptrap im Bereich ,,Ereigniskategorien® aus.

9. Waihlen Sie snmptrap im Bereich ,,Quellen” aus und klicken Sie auf das Symbol
,,Bearbeiten‘ Iﬁ, um die Parameter bearbeiten.

10. Aktualisieren Sie die Parameter, die Sie dndern miissen, und klicken Sie auf OK.

(Optional) Konfigurieren von SNMP-Benutzern

Bei Verwendung von SNMPv3 fiihren Sie dieses Verfahren aus, um SNMPv3-Benutzer zu
aktualisieren und zu verwalten.

Konfigurieren von SNMPv3-Benutzern

1. Navigieren Sie zu Administration > Services.

2. Waibhlen Sie im Raster Services einen Log Collector-Service aus.

3. Klicken Sie auf £¥ * unter Aktionen und wihlen Sie Ansicht > Konfiguration aus.

4. Wihlen Sie auf der Registerkarte Ereignisquellen des Log Collector die Option
SNMP/SNMPv3-Benutzermanager im Drop-down-Menii aus.

Der Bereich ,,SNMPv3-Benutzer* wird mit den vorhandenen Benutzern angezeigt, sofern
vorhanden.

5. Klicken Sie auf + , um das Dialogfeld SNMP-Benutzer hinzufiigen zu 6ffnen.

6. Geben Sie die erforderlichen Parameter im Dialogfeld ein. Nachfolgend werden die

verfiigbaren Parameter beschrieben.

SNMP-Benutzerparameter

In der folgenden Tabelle werden die Parameter beschrieben, die Sie beim Erstellen eines
SNMPv3-Benutzers eingeben miissen.

Benutzername* Der Benutzername (oder in der korrekten SNMP-Terminologie: der
Sicherheitsname). NetWitness Suite erstellt mit diesem Parameter und
dem Parameter Engine-ID einen Benutzereintrag in der SNMP-Engine
des Sammlungsservices.

Die Kombination aus Benutzername und Engine-ID muss eindeutig
sein (z. B. logcollector).
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Engine-ID

Authentifizierungs-

typ

Authentifizierungs
passphrase

Datenschutztyp

Datenschutz-
passphrase

SchliefRen

Speichern

(Optional) Die Engine-ID der Ereignisquelle. Fiir alle Ereignisquellen,
die SNMPv3-Traps an diesen Sammlungsservice senden, miissen Sie
den Benutzernamen und die Engine-ID der Ereignisquelle hinzufiigen,
die das Trap sendet.

Fiir alle Ereignisquellen, die SNMPv3-Informationen senden, miissen
Sie nur den Benutzernamen mit einer leeren Engine-ID hinzufiigen.

(Optional) Das Authentifizierungprotokoll. Die folgenden Werte sind

giiltig:

» Keine (Standard): Fiir Traps, die an diesen Service gesendet werden,
kann nur die Sicherheitsstufe noAuthNoPriv verwendet werden.

o SHA: Sicherer Hashalgorithmus

« MDS5: Message-Digest-Algorithmus NICHT VERWENDEN:
Waiihlen Sie ,,MD5“ nicht aus, da dieser Authentifizierungstyp
einen Konflikt mit dem im FIPS-Modus ausgefiihrten Log
Collector verursacht.

Optional, wenn der Authentifizierungstyp nicht festgelegt ist. Die
Authentifizierungspassphrase.

(Optional) Das Datenschutzprotokoll. Sie kdnnen diesen Parameter nur
festlegen, wenn der Parameter ,,Authentifizierungstyp* festgelegt ist.
Die folgenden Werte sind giiltig:

o Keine (Standard)
« AES: Advanced Encryption Standard

« DES: Data Encryption Standard NICHT VERWENDEN: Wiihlen
Sie ,,DES* nicht aus, da dieser Datenschutztyp einen Konflikt mit
dem im FIPS-Modus ausgefiihrten Log Collector verursacht.

Optional, wenn der Datenschutztyp nicht festgelegt ist.
Datenschutzpassphrase.

SchlieBt das Dialogfeld, ohne den SNMPv3-Benutzer hinzuzufiigen oder
Anderungen an den Parametern zu speichern.

Fiigt die SNMPv3-Benutzerparameter hinzu oder speichert Anderungen
an den Parametern.
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Konfigurieren von Syslog-Ereignisquellen fur Remote Collector

In diesem Thema erfahren Sie, wie Sie Syslog-Ereignisquellen fiir den Log CollectorLog
Collector konfigurieren.

Sie konfigurieren die Syslog-Sammlung nicht fiir Local Log Collectors. Sie miissen die Syslog-
Sammlung nur fiir Remote Collectors konfigurieren.

Konfigurieren einer Syslog-Ereignisquelle

Hinweis: Sie miissen die Syslog-Sammlung nur bei der ersten Einrichtung einer Ereignisquelle
konfigurieren, die Syslog zum Senden der Ausgabe an RSA NetWitness Suite verwendet.

Sie sollten entweder den Log Decoder oder den Remote Log Collector fiir Syslog konfigurieren.
Sie miissen nicht beide konfigurieren.

So konfigurieren Sie den Log Decoder fiir die Syslog-Sammlung:

1. Navigieren Sie zu Administration > Services.

2. Waibhlen Sie im Raster ,,Services* einen Log Decoder und im Menii ,,Aktionen* die Optionen
& > Ansicht > System aus.

3. Fiihren Sie je nach angezeigtem Symbol einen der folgenden Schritte durch:

. Wenn ® Start Capture angezeigt wird, klicken Sie auf das Symbol, um die Erfassung von
Syslog zu starten.

Cl Stop Capture

o« Wenn angezeigt wird, miissen Sie keine Aktionen ausfithren. Dieser Log

Decoder erfasst bereits Syslog.

So konfigurieren Sie den Remote Log Collector fiir die Syslog-Sammlung:

1. Navigieren Sie zu Administration > Services.

2. Waibhlen Sie im Raster ,,Services* einen Remote Log Collector und im Menii ,,Aktionen® die

Optionen L > Ansicht > Ereignisquellen aus.

3. Waihlen Sie im Drop-down-Menii die Option Syslog/Konfigurieren aus.

Im Bereich ,,Ereigniskategorien* werden die konfigurierten Syslog-Ereignisquellen
angezeigt, sofern vorhanden.

4. Klicken Sie in der Symbolleiste des Bereichs ,,Ereigniskategorien auf + .
Das Dialogfeld ,,Verfiigbare Ereignisquelltypen® wird angezeigt.

5. Waihlen Sie entweder syslog-tep oder syslog-udp aus. Sie konnen je nach den

Anforderungen Ihres Unternehmens eine oder beide Ereignisquellentypen festlegen.
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6. Wihlen Sie den neuen Typ im Bereich ,,Ereigniskategorien” aus und klicken Sie in der
Symbolleiste ,,Quellen* auf + .
Das Dialogfeld ,,Quelle hinzufiigen™ wird angezeigt.

7. Geben Sie 514 fiir den Port ein und wéhlen Sie Aktiviert aus. Konfigurieren Sie optional
erweiterte Parameter nach Bedarf.

Klicken Sie auf OK, um die Anderungen zu iibernehmen und das Dialogfeld zu schlieBen.

Wenn Sie einen oder beide Syslog-Typen konfiguriert haben, erfasst der Log Decoder oder der
Remote Log Collector diese Meldungstypen aus allen verfligbaren Ereignisquellen. Daher
konnen Sie weiterhin Syslog-Ereignisquellen zu Threm System hinzufiigen, ohne dass Sie weitere
Konfigurationen in RSA NetWitness Suite durchfiihren miissen.

Syslog-Parameter

In der folgenden Tabelle werden die verfiigbaren Parameter fiir die Syslog-Konfiguration
beschrieben.

Standard

Erweitert
OK Fiigt die Parameter fiir die Ereignisquelle hinzu.
Abbrechen Schliefit das Dialogfeld, ohne einen

Ereignisquellentyp hinzuzufiigen.

Port* Der Standardport ist 514.
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In Flight- Legt einen Schwellenwert fest. Wenn dieser
erreicht wird, erzeugt NetWitness eine
Protokollnachricht, die Sie beim Beheben von
Problemen mit dem Ereignisfluss unterstiitzt. Der
Schwellenwert entspricht der GroBe der Syslog-
Ereignismeldungen, die gegenwartig von der
Ereignisquelle an NetWitness {ibertragen werden.

Protokollverdffentlichungsschwellenwert

Giiltige Werte:

o 0 (Standard): Deaktiviert die Protokollnachricht.

o 100-100000000: Erzeugt eine Protokollnachricht,
wenn die aktuell von der Ereignisquelle an
NetWitness weitergeleitete Syslog-

Ereignismeldungen im Bereich von 100 bis
100.000.000 Byte liegt.

Max. Empfanger Maximale Anzahl an Empfangerressourcen, die fiir
die Verarbeitung der gesammelten Syslog-
Ereignisse verwendet werden. Der Standardwert

ist 2.
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Debug

Ereignisfilter

Aktiviert

Achtung: Aktivieren Sie nur dann das
Debugging (legen Sie diesen Parameter auf
,Ein“ oder ,,Ausfiihrlich* fest), wenn Sie ein
Problem mit einer Ereignisquelle haben und Sie
dieses Problem untersuchen miissen. Die
Aktivierung des Debuggens wirkt sich negativ
auf die Performance des Log Collector aus.

Aktiviert/deaktiviert Debug-Protokollierung fiir die
Ereignisquelle.

Giiltige Werte:
o Aus = (Standard) deaktiviert

o Ein = aktiviert

o Ausfiihrlich = aktiviert im ausfiihrlichen Modus
— fiigt Thread-Informationen und
Quellkontextinformationen zu den Meldungen

hinzu

Dieser Parameter ist fiir das Debugging und die
Uberwachung isolierter Probleme bei der
Ereignisquellensammlung ausgelegt. Die Debug-
Protokollierung ist ausfiihrlich. Begrenzen Sie
daher die Anzahl der Ereignisquellen, um die
Auswirkungen auf die Performance zu minimieren.
Wenn Sie diesen Wert dndern, tritt die Anderung
sofort in Kraft (kein Neustart erforderlich).

Waihlen Sie einen Filter.

Anweisungen zum Definieren von Filtern finden
Sie unter Konfigurieren von Ereignisfiltern fiir einen

Collector.

Aktivieren Sie das Kontrollkdstchen, um die
Ereignisquellenkonfiguration zu aktivieren und die
Sammlung zu starten. Das Kontrollkdstchen ist
standardmafBig aktiviert.
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Konfigurieren von VMware-Ereignisquellen in NetWitness Suite

In diesem Thema erfahren Sie, wie Sie das VMware-Sammlungsprotokoll konfigurieren.

Konfigurieren von VMware-Ereignisquellen

So fiigen Sie eine VMware-Ereignisquelle hinzu:
1. Navigieren Sie zu ADMIN > Services.
2. Wihlen Sie einen Protokollsammlungsservice aus.

3. Wihlen Sie unter ,,Aktionen‘ die Optionen ¥ © > Ansicht > Konfiguration aus, um die

Registerkarte mit den Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.

4. Klicken Sie auf die Registerkarte Ereignisquellen.

£ Change Service L] Log Collector |  Config

General Remote Collectors Files Event Sources Sy dS ekl Settings Appliance Servicg

|| V| Config v

Check Point
File S
Netflow
ODEBC
l Plugins l
SDEE
SNMP
VMware

Windows

5. Wihlen Sie auf der Registerkarte Ereignisquellen des Log Collector die Option
VMware/Konfigurieren im Drop-down-Menii aus.

Im Bereich Ereigniskategorien werden ggf. die konfigurierten VMware-Ereignisquellen
angezeigt.

6. Klicken Sie auf + , um das Dialogfeld Verfiigbare Ereignisquelltypen zu 6ffnen.
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Available Event Source Types

] Name ~

[ wvmware-events

] wrmware-tasks

Cancel 0K

7. Wibhlen Sie im Dialogfeld ,,Verfiigbare Ereignisquelltypen™ den Eintrag vmware-events
oder vmware-tasks und klicken Sie auf OK.

Es gibt die folgenden verfiigbaren VMware-Ereignisquelltypen:

o vmware-events: Richten Sie vmware-events ein, um Ereignisse von vCenter-Servern und

ESX/ESXi-Servern zu sammeln.

o vmware-tasks: (Optional) Richten Sie vmware-tasks ein, um Aufgaben von vCenter-

Servern zu sammeln.

8. Waihlen Sie den neuen Typ im Bereich ,,Ereigniskategorien® aus und klicken Sie in der

Symbolleiste ,,Quellen‘ auf +.

9. Geben Sie Name, Benutzername und Passwort an und @ndern Sie gegebenenfalls weitere
Parameter.

Achtung: Wenn Sie den Domainnamen als Teil des Benutzernamens eingeben miissen,
miissen Sie als Trennzeichen einen doppelten umgekehrten Schriagstrich verwenden.
Beispiel: Wenn der Domain\Benutzername corp\smithj lautet, miissen Sie corp\\smithj
angeben.

10. Klicken Sie auf OK, um die Anderungen zu speichern.

Konfigurieren Sie Windows-Ereignisquellen in NetWitness Suite

In diesem Thema erfahren Sie, wie Sie das Windows-Sammlungsprotokoll konfigurieren.

Konfigurieren einer Windows-Ereignisquelle

In RSA NetWitness Suite miissen Sie den Kerberos-Bereich konfigurieren und dann den Typ der
Windows-Ereignisquelle hinzufiigen.
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So konfigurieren Sie den Kerberos-Bereich fiir die Windows-Sammlung:
1. Navigieren Sie zu ADMIN > Services.
2. Wihlen Sie einen Protokollsammlungsservice aus.

3. Wihlen Sie unter ,,Aktionen‘ die Optionen £ ~ > Ansicht > Konfiguration aus, um die

Registerkarte mit den Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.

4. Klicken Sie auf die Registerkarte Ereignisquellen.

& Change Service | E| Log Collector |  Config @
General Remote Collectors Files Event Sources JESENAMESENLE Settings Appliance Servicg

|| V| Config v

Check Point

File S

Netflow

ODEC

Plugins

SDEE

SNMP

VMware

Windows

5. Waihlen Sie Windows/Kerberos-Bereich im Drop-down-Menii aus.
6. Klicken Sie in der Symbolleiste des Bereichs ,,Kerberos-Bereichsnamenkonfiguration auf
+ , um einen neuen Bereich hinzuzufiigen.

Das Dialogfeld ,,Kerberos-Domain hinzufiigen* wird angezeigt.
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7. Geben Sie die Parameter anhand der folgenden Guidelines an.

Kerberos- Geben Sie den Bereichsnamen in Grobuchstaben ein. Beispiel:

Bereichsname DSNETWORKING.COM. Beachten Sie, dass die Parameter unter
»Zuordnungen* automatisch mit Variationen des Bereichsnamens
ausgefiillt werden.

KDC- Geben Sie den Namen des Domain-Controllers ein. Verwenden Sie hier
Hostname nicht einen vollstindig qualifizierten Namen: Geben Sie einfach nur den
Hostnamen des Domain-Controllers ein.

Hinweis: Vergewissern Sie sich, dass der Log Collector als DNS-Client flir
den Unternehmens-DNS-Server konfiguriert ist. Andernfalls hat der Log
Collector keine Moglichkeit, den Kerberos-Bereich zu suchen.

Admin-Server (Optional) Der Name des Kerberos-Administrationsservers im FQDN-
Format.

8. Klicken Sie auf Speichern, um die Kerberos-Domain hinzuzufiigen.

So fiigen Sie eine Windows-Ereignisquelle hinzu:

1. Navigieren Sie zu ADMIN > Services.

2. Wihlen Sie einen Protokollsammlungsservice aus.

3. Waihlen Sie unter ,,Aktionen‘ die Optionen s JEBS Ansicht > Konfiguration aus, um die
Registerkarte mit den Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.

4. Klicken Sie auf die Registerkarte Ereignisquellen.

5. Waihlen Sie auf der Registerkarte Ereignisquellen des Log Collector die Option
Windows/Konfiguration im Drop-down-Menii aus.

Im Bereich Ereigniskategorien werden ggf. die konfigurierten VMware-Ereignisquellen
angezeigt.
Fiigen Sie dann vom aktuellen Bildschirm aus eine Windows-Ereigniskategorie und einen

Windows-Ereignistyp hinzu.

So konfigurieren Sie den Windows-Ereignistyp:

1. Wihlen Sie im Drop-down-Menii die Option Windows/Konfiguration aus.

2. Kilicken Sie in der Symbolleiste des Bereichs ,,Ereigniskategorien auf + , um eine Quelle
hinzuzufiigen.

Das Dialogfeld ,,Quelle hinzufiigen™ wird angezeigt.
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3. Geben Sie die Parameter anhand der folgenden Guidelines an.

Alias
Autorisierungsmethode

Channel

Benutzername

Passwort

Max. Ereignisse pro
Zyklus

Polling-Intervall

Geben Sie einen beschreibenden Namen ein.
Wihlen Sie Verhandeln aus.

Fiir die meisten Ereignisquellen, die die Windows-Sammlung
verwenden, sollten Sie Daten aus den Kanédlen Sicherheit,
System und Anwendung sammeln.

Geben Sie den Kontonamen fiir das Windows-Benutzerkonto
ein, das Sie zuvor fiir die Kommunikation mit NetWitness
festgelegt haben. Beachten Sie, dass Sie den vollstidndigen
Kontonamen eingeben miissen, der die Domain enthalt.
Beispiel: rsalog@DSNETWORKING.COM.

Geben Sie das richtige Passwort fiir das Benutzerkonto ein.

(Optional). RSA empfiehlt, dass Sie diesen Wert auf 0
festlegen, mit dem alles gesammelt wird.

(Optional). Fiir die meisten Benutzer sollte ein Wert von 60
ausreichen.

4. Klicken Sie auf OK, um die Quelle hinzuzufiigen.

Die neu hinzugefiigte Windows-Ereignisquelle wird im Bereich Ereigniskategorien

angezeigt.

5. Wibhlen Sie die neue Ereignisquelle im Bereich ,,Ereigniskategorien aus.

Der Bereich Hosts wird aktiviert.

6. Klicken Sie in der Symbolleiste des Bereichs ,,Hosts*

auf +.

7. Geben Sie die Parameter anhand der folgenden Guidelines an.

Ereignisquellenadresse
Port
Transportmodus

Aktiviert

Geben Sie die IP-Adresse des Windows-Hosts ein.
Ubernehmen Sie den Standardwert 5985.
Geben Sie http ein.

Vergewissern Sie sich, dass das Kontrollkdstchen aktiviert ist.

8. Klicken Sie auf Verbindung testen.
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Hinweis: Sie sollten die Verbindung erfolgreich testen konnen, selbst wenn der Windows-
Service nicht ausgefiihrt wird.

Weitere Informationen zu den vorherigen Schritten finden Sie in den folgenden Hilfethemen im

NetWitness Suite-Benutzerhandbuch:

o Konfigurieren des Windows-Sammlungsprotokolls: https://community.rsa.com/docs/DOC-
43410

o Microsoft WinRM-Konfigurationsleitfaden: https://community.rsa.com/docs/DOC-58163

o Leitfaden zum Testen und Troubleshooting von Microsoft WinRM:
https://community.rsa.com/docs/DOC-58164

Konfiguration fir Windows-Legacy- und NetApp-Sammlung

Dieses Windows-Legacy-Protokoll sammelt Ereignisse aus Windows-Legacy-Ereignisquellen
(Windows 2003 oder frither) und CIFS-Auditereignisse aus NetApp ONTAP-Ereignisquellen.

Sie miissen die Protokollsammlung bereitstellen, d. h. einen Local Collector und einen Windows-
Legacy-Remote-Collector einrichten, bevor Sie das Windows-Legacy-Sammlungsprotokoll
konfigurieren konnen.

Funktionsweise der Windows-Legacy- und NetApp-Sammlung

Sie verwenden das Windows-Legacy-Sammlungsprotokoll zum Konfigurieren von NetWitness
Suite fiir die Sammlung von Ereignissen aus:

o Microsoft Windows-Legacy-Ereignisquellen (Ereignisquellen von Windows 2003 und frither)

o NetApp-Ereignisquellen

Ereignisquellen aus Windows 2003 und friiher

Windows-Legacy-Ereignisquellen stammen aus dlteren Windows-Versionen (wie Windows
2000 und Windows 2003). Das Windows-Legacy-Sammlungsprotokoll fiihrt Sammlungen aus
Windows-Ereignisquellen durch, die bereits fiir die enVision-Sammlung konfiguriert worden
sind, ohne dass sie neu konfiguriert werden miissen. Sie richten diese Ereignisquellen unter dem
Ereignisquellentyp Windows ein.

NetApp-Ereignisquellen

NetApp-Appliances, in denen Data ONTAP ausgefiihrt wird, unterstiitzen ein aktives Auditing-
Framework, das Windows Server dhnelt. Ist dieses Framework konfiguriert, generiert und
speichert es Auditereignisse im Windows-Dateiformat .evt. Das Windows-Legacy-
Sammlungsprotokoll unterstiitzt die Sammlung von Ereignissen aus diesen NetApp-Dateien mit
der Erweiterung .evt. Sie richten diese Ereignisquellen unter dem Ereignisquellentyp netapp evt
ein.
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Die NetApp-Data-ONTAP-Appliance ist so konfiguriert, dass CIFS-Auditingereignisse
generiert werden und regelméBig als .evt-Dateien in einem Format gespeichert werden, das den
Zeitstempel im Dateinamen aufweist. Weitere Informationen finden Sie im
Konfigurationsleitfaden fiir ONTAP-Ereignisquelldaten der Network Appliance auf RSA Link.
Im Sammlungsprotokoll wird der Zeitstempel der zuletzt verarbeiteten .evt-Datei gespeichert,
um den Sammlungsstatus nachzuverfolgen.

Spezifische NetApp-Parameter

Die meisten Parameter, die im Dialogfeld Quelle hinzufiigen/bearbeiten zur Verfiigung stehen,
gelten sowohl fiir Windows-Legacy- als auch fiir NetApp-Ereignisquellen.

Folgende zwei Parameter gelten allerdings nur fiir die NetApp-Ereignisquellen.

o Ereignisverzeichnispfad: Die NetApp-Appliance erzeugt Ereignisdaten und speichert sie in
.evt-Dateien in einem gemeinsam nutzbaren Verzeichnis in der NetApp-Appliance.
NetWitness Suite erfordert, dass Sie diesen Verzeichnispfad im Parameter

»Ereignisverzeichnispfad angeben.

o Ereignisdateiprifix: Ahnlich wie beim Ereignisverzeichnispfad miissen Sie auch bei
NetWitness Suite das Préifix (z. B. adtlog.) der Ereignisdaten in den .evt-Dateien angeben,

damit NetWitness Suite diese Daten verarbeiten kann.

In jedem Abfragezyklus sucht NetWitness Suite im konfigurierten freigegebenen NetApp-Pfad
nach den .evt-Dateien, die Sie liber die Parameter ,,Ereignisverzeichnispfad™ und
,,Breignisdateiprafix angegeben haben. NetWitness Suite:

« sortiert die Dateien, die dem Format Ereignisdateiprafix. JJMMTThhmmss.evt entsprechen, in

aufsteigender Reihenfolge.

o verwendet den Zeitstempel der zuletzt verarbeiteten Datei, um die Dateien zu ermitteln, die
noch verarbeitet werden miissen. Wenn NetWitness Suite eine noch nicht vollstidndig

verarbeitete Datei findet, werden die bereits verarbeiteten Ereignisse iibersprungen.

Bereitstellungsszenario

Mit dem Windows-Legacy-Protokoll werden Ereignisdaten aus Ereignisquellen von Windows
2003 oder frither und aus Ereignisquellen der NetApp-ONTAP-Appliance gesammelt. Der
Windows-Legacy-Remote Collector ist der Windows-Legacy-Collector von Security Analytics,
der in Ihrer Ereignisquellendomain auf einem physischen oder virtuellen 64-Bit-Windows 2008-
Server installiert ist.
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Einrichten des Windows Legacy Collector

In diesem Thema erfahren Sie, wo Sie die ausfithrbaren Dateien und Anweisungen finden, die
Sie zur Installation oder zum Upgrade des Windows-Legacy-Collectors in [Thren Windows-
Legacy-Domains bendtigen.

Installieren Sie den Windows Legacy Collector von NetWitness Suite auf einem physischen
oder virtuellen 64-Bit-Server mit Windows 2008 R2 SP1. Verwenden Sie hierzu die Datei
NWLegacyWindowsCollector-11.Versionsnummer.exe. Laden Sie die Datei
NWLegacyWindowsCollector-11.Versionsnummer.exe von RSA Link herunter. Detaillierte
Anweisungen zur Installation oder zur Durchfiihrung eines Upgrades der Windows-Legacy-
Sammlung finden Sie in NetWitness 11.x — Windows Legacy-Sammlung — Upgrade- und
Installationsanweisungen.

Hinweis: Wahrend der Installation sollte die Microsoft Management Console (MMC)
geschlossen werden.

Konfigurieren von Windows-Legacy- und NetApp-Ereignisquellen

In diesem Thema erfahren Sie, wie Sie Windows-Legacy-Ereignisquellen in NetWitness Suite
konfigurieren.
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Mit dem Windows-Legacy-Protokoll werden Ereignisdaten aus Ereignisquellen von Windows
2003 oder frither und aus NetApp-Ereignisquellen gesammelt.

Voraussetzungen

Bevor Sie eine Windows-Legacy-Ereignisquelle konfigurieren, miissen folgende
Voraussetzungen erfiillt sein:

1. Der NetWitness Suite Windows Legacy Remote Collector muss auf einem physischen oder

virtuellen 64-Bit-Server mit Windows 2008 installiert sein.

2. Dieser Windows Legacy Remote Collector wurde zur NetWitness Suite hinzugefiigt.

Hinzufiigen einer Windows-Legacy-Ereignisquelle

1. Wihlen Sie zum Zugreifen auf die Ansicht ,,Services” die Optionen Administration >

Services im NetWitness Suite-Menii aus.
2. Waibhlen Sie im Raster Services einen Windows Legacy Log Decoder-Service aus.

3. Waihlen Sie unter ,,Aktionen‘ die Optionen Lo JEPN Ansicht > Konfiguration aus, um die
Registerkarte mit den Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.
4. Klicken Sie auf die Registerkarte Ereignisquellen.

5. Waihlen Sie auf der Registerkarte Ereignisquellen eine der folgenden Optionen aus dem
Drop-down-Menti aus.

o Windows Legacy/Windows

o Windows Legacy/NetApp
6. Konfigurieren des Alias:

a. Klicken Sie in der Symbolleiste des Bereichs Ereigniskategorien auf + .
Das Dialogfeld Quelle hinzufiigen wird angezeigt.

b. Geben Sie Werte fiir die Parameter an und klicken Sie auf OK.
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Basic
Alias * Domain-Alias
User Mame * userl@domain.com

Password *

-{\-Advanced

Use Remote Registry 4
Initialization

Hinweis: Das Kontrollkdstchen Remoteinitialisierung der Registry verwenden ist
standardmidBig aktiviert. Weitere Informationen finden Sie unten stehend unter

Remotezugriff auf die Registry.

Der neu hinzugefiigte Windows-Ereignisquellentyp wird im Bereich Ereigniskategorien
angezeigt.

7. Fiigen Sie die Ereignisquelle hinzu:
a. Wihlen Sie den neuen Alias im Bereich Ereigniskategorien aus und klicken Sie auf +
in der Symbolleiste des Bereichs Quelle.
Das Dialogfeld Quelle hinzufiigen wird angezeigt.
b. Geben Sie Werte fiir die Ereignisquellparameter an und klicken Sie auf OK.
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Basic
Mame * Domainsource

Event Source Address *

Event Log Mame * Security ~
Enabled ¥

-{\-Advan:ed

Event Buffer Size 100 Kilobyte w

Event Too Large Result  fail

Maximum Event Data 16 Kilobyte w
Max Events Per Cycle 0 v
Polling Interval 180 v
Debug Off v
Cancel Ok

Weitere Informationen finden Sie unten stehend unter Konfigurationsparameter fiir

Windows Legacy.

Die neu hinzugefiigte Windows-Ereignisquelle wird im Bereich Ereigniskategorien
angezeigt.

w = 4 & importSource [ Export Source
¥ Name Event Source Addr Event Log Name Event EventBuffer 5 Maximum Eve

Domainsource Security fail 100 KB 16 KB

Remotezugriff auf die Registry

Windows Legacy Collector fiihrt vor der Sammlung der Daten zunichst eine Uberpriifung der
Ereignisquelle durch. Standardmifig verwendet die Windows Legacy Collector die Methode
Windows Management Instrumentation (WMI), um diese anfingliche Uberpriifung
durchzuftihren. Wenn Sie die Methode des Remotezugriffs auf die Registry aktivieren, fiihrt die
Windows Legacy Collector eine Remote-Registry-Abfrage durch, um die Ereignisquelle zu
tiberpriifen.
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Konfigurationsparameter fiir Windows Legacy

In der folgenden Tabelle werden die Parameter fiir eine Windows-Legacy-Ereignisquelle

beschrieben.

Name*

Ereignisquellenadresse™

Ereignisprotokollname

Basic

Der Name der Ereignisquelle. Ein giiltiger Wert ist ein Name im
Bereich [_a-zA-Z] [_a-zA-Z0-9]*. Sie kdnnen einen Trennstrich -

als Teil des Namens verwenden.

IP-Adresse der Ereignisquelle. Ein giiltiger Wert ist eine [Pv4-
Adresse, eine IPv6-Adresse oder ein Hostname, der einen
vollstdndig qualifizierten Domainnamen enthilt. NetWitness Suite
weist standardméafig 127.0.0.1 zu.

Log Collector konvertiert den Hostnamen in Kleinbuchstaben, um

doppelte Eintrdge zu verhindern.

Der Name des Ereignisprotokolls, aus dem Ereignisdaten

gesammelt werden (z. B. System, Anwendung oder Sicherheit).

Im Folgenden sehen Sie einige Beispiele fiir diese Kanéle:

o System: Anwendungen, die unter Systemservicekonten
(installierten Systemservices) ausgefiihrt werden, Treiber oder
eine Komponente oder Anwendung, die Ereignisse beziiglich der

Integritit des Systems hat.

« Anwendung: alle Anwendungen auf Benutzerebene. Dieser
Kanal ist ungesichert und fiir jede beliebige Anwendung offen.
Wenn eine Anwendung umfangreiche Informationen enthélt,
sollten Sie fiir sie einen anwendungsspezifischen Kanal

definieren.

o Sicherheit: das Windows-Auditprotokoll (Ereignisprotokoll), das
ausschlieflich fiir die Windows Local Security Authority

verwendet wird.
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Aktiviert Aktivieren Sie dieses Kontrollkdstchen, um Daten von dieser

Ereignisquelle abzurufen. Wenn Sie dieses Kontrollkdstchen nicht
aktivieren, ruft der Log Collector keine Ereignisse von dieser

Ereignisquelle ab.

Ereignisverzeichnispfad Verzeichnispfad fiir EVT- oder EVTX-Dateien in NetApp. Es
muss ein UNC-Pfad sein.

NetApp generiert Ereignisdaten und speichert diese in EVT- oder
EVTX-Dateien in einem gemeinsam nutzbaren Verzeichnis in der
NetApp-Appliance.

o Injedem Abfragezyklus sucht Log Collector im konfigurierten
freigegebenen NetApp-Pfad nach den EVT-Dateien, die Sie liber
die Parameter Ereignisverzeichnispfad und
Ereignisdateiprifix angegeben haben. Log Collector:

o sortiert Dateien, die dem Format event-file-
prefix. JJMMTThhmmss.evt entsprechen, in aufsteigender
Reihenfolge.

o verwendet den Zeitstempel der letzten verarbeiteten Datei, um
die Dateien zu bestimmen, die noch verarbeitet werden
miissen. Wenn Log Collector eine noch nicht vollstandig
verarbeitete Datei findet, werden die bereits verarbeiteten

Ereignisse iibersprungen.

o Injedem Abfragezyklus sucht Log Collector im konfigurierten
freigegebenen NetApp-Pfad nach den EVTX-Dateien, die Sie
tiber die Parameter Ereignisverzeichnispfad und
Ereignisdateiprifix angegeben haben. Log Collector:

o sortiert Dateien, die dem Format event-file-
prefix.JJMMTThhmmssms.evtx entsprechen, in
aufsteigender Reihenfolge.

o verwendet den Zeitstempel der letzten verarbeiteten Datei, um
die Dateien zu bestimmen, die noch verarbeitet werden
miissen. Wenn Log Collector eine noch nicht vollstandig
verarbeitete Datei findet, werden die bereits verarbeiteten
Ereignisse iibersprungen.
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Ereignisdateipréfix Priafix der EVT-Dateien (z. B. adtlog.), die im

Ereignisverzeichnispfad gespeichert sind.

Erweitert
Ereignispuffergrofe Maximale GroBe der Daten, die der Log Collector bei jeder
Abfrage aus der Ereignisquelle abruft.
Ein giiltiger Wert ist eine Zahl im Bereich von 0 bis 511 Kilobyte.
Dieser Wert wird in Kilobyte angegeben.
Ereignisergebnis zu Teilt dem Log Collector mit, was zu tun ist, wenn ein Ereignis zu
grof3 grof} fiir den Ereignispuffer ist.
Ereignisdatenmaximum Maximale Grofie der Ereignisdaten, die in der Ausgabe enthalten
sein konnen. Ein giiltiger Wert ist eine Zahl im Bereich von 0 bis

511 Kilobyte. Dieser Wert wird in Kilobyte oder Megabyte
angegeben.

« 1 Kilobyte — 100 Megabyte

o 0=Keine Ereignisdaten in der Ausgabe einfiigen.

Max. Ereignisse pro Die maximale Anzahl der Ereignisse pro Abfragezyklus (wie viele
Zyklus Ereignisse pro Abfragezyklus gesammelt werden)
Polling-Intervall Intervall (Zeit in Sekunden) zwischen jeder Abfrage. Der

Standardwert ist 180.

Wenn Sie beispielsweise 180 angeben, plant der Collector eine
Abfrage der Ereignisquelle alle 180 Sekunden. Wenn der vorherige
Abfragezyklus noch ausgefiihrt wird, wird gewartet, bis dieser
Zyklus abgeschlossen ist. Wenn eine groe Anzahl Ereignisquellen
abgefragt wird, kann es ldnger als 180 Sekunden dauern, bis die
Abfrage beginnt, weil die Threads beschiftigt sind.
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Debug Achtung: Aktivieren Sie das Debugging nur (legen Sie diesen
Parameter auf ,,Ein“ oder ,,Ausfiihrlich® fest), wenn Sie ein
Problem mit einer Ereignisquelle haben und Sie dieses
untersuchen miissen. Die Aktivierung des Debuggings wirkt sich
negativ auf die Performance des Log Collector aus.

Aktiviert oder deaktiviert die Debug-Protokollierung fiir die
Ereignisquelle Giiltige Werte:

o Aus = (Standard) deaktiviert
o Ein = aktiviert

o Ausfiihrlich = aktiviert im ausfiihrlichen Modus - fiigt Thread-
Informationen und Quellkontextinformationen zu den Meldungen

hinzu.

Dieser Parameter ist fiir das Debugging und die Uberwachung
isolierter Probleme bei der Ereignisquellensammlung ausgelegt.
Wenn Sie diesen Wert dndern, tritt die Anderung sofort in Kraft
(kein Neustart erforderlich). Begrenzen Sie die Anzahl der
Ereignisquellen, fiir die Sie ausfiihrliches Debugging verwenden,
um Auswirkungen auf die Performance zu minimieren.

Abbrechen Schliefit das Dialogfeld ohne die Windows-Legacy-Ereignisquelle
hinzuzufiigen.
OK Fiigt die aktuellen Parameterwerte als neue Ereignisquelle hinzu

Troubleshooting der Windows-Legacy- und NetApp-Sammliung

In diesem Thema werden mogliche Probleme behandelt, die im Zusammenhang mit der
Windows-Legacy-Sammlung (LWC) auftauchen konnen, und mogliche Losungen fiir diese
Probleme vorgestellt.

Hinweis: Im Allgemeinen erhalten Sie robustere Protokollmeldungen, wenn Sie SSL
deaktivieren.
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Probleme beim Neustart des Protokolls

Mogliche .
Problem Losungen

Ursachen
Sie haben das Windows-Legacy- Der Log Starten Sie den Log Collector-
Sammlungsprotokoll neu gestartet, Collector- Service neu.
Jed(?ch'erhalt NetWitness Suite keine  Service 1. Melden Sie sich beim Windows
Ereignisse. wurde

angehalten. Legacy Remote Collector an.

2. Navigieren Sie zu Start >
Verwaltungstools >
Aufgabenplaner und klicken Sie
auf Aufgabenplanungsbibliothek.

3. Suchen Sie im rechten Bereich
nach der Aufgabe
restartnwlogcollector und
iiberpriifen Sie, ob diese
ausgefiihrt wird.

4. Falls dies nicht der Fall ist,
klicken Sie mit der rechten
Maustaste auf
restartnwlogcollector

und wihlen Sie Ausfithren.

Installationsprobleme

Falls eine der folgenden Meldungen im MessageBroker.log angezeigt wird, liegt
moglicherweise ein Problem vor.

Jede Meldung, die ,,rabbitmq™ enthalt

Der RabbitMQ-Service wird moglicherweise nicht ausgefiihrt.

Port 5671 ist moglicherweise nicht gedftnet.

Uberpn'ifen Sie, ob der RabbitMQ-Service ausgefiihrt wird.
Uberpriifen Sie, ob Port 5671 gedffnet ist.
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Fehler: Hinzufiigen eines Log Collector-Benutzerkontos

Fehler: Hinzufiigen eines Administrator-Tags zum Log Collector-
Konto

Fehler: Hinzufiigen des logcollection-vhosts

Fehler: Festlegen der Berechtigungen fiir das Log Collector-

Konto in allen vhosts.

rabbitmq-Server wurde nicht ausgefiihrt, als das
Installationsprogramm versucht hat, Benutzer und vhosts zu

erstellen.

Uberpriifen Sie, ob der RabbitMQ-Service ausgefiihrt wird und
fithren Sie die unten stehenden Befehle manuell aus.

rabbitmgctl -g add user logcollector netwitness
rabbitmgctl -g set user tags logcollector
administrator

rabbitmgctl -g add vhost logcollection
rabbitmgctl -gq set permissions -p / logcollector
Woknm o om o okwowo%n

rabbitmgctl -g set permissions -p logcollection
logcollector ™.*m m %m m %u

Probleme mit dem Windows-Legacy-Federation-Skript

Falls eine der folgenden Meldungen im Protokoll des Federation-Skripts angezeigt wird, liegt
mdglicherweise ein Problem vor.

Problem Mogliche Symptome Lésungen

Das Das NetWitness Suite- Dieses Problem wird automatisch nach dem
Federation- Protokoll zei Neustart des Windows-Legacy-Services
Skript wurde rotokoll zeigt behoben.

gestartet, aber  Verbindungsfehlerausnahmen

der LWC- beim Windows Legacy

Service ist

ausgefallen. Collector an.
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LWC wird
ausgefiihrt,
aber der
RabbitMQ-
Service ist
ausgefallen
oder wird neu

gestartet.

Die Federation-Protokolldatei
auf der Windows-Legacy-
Seite zeigt die Fehlermeldung
an, dass der RabbitMQ-
Service ausgefallen ist.

Priifen Sie folgende
Protokolldatei:
C:\NetWitness\ng\logcollecto
r

Eine Fehlermeldung wie die
folgende wird protokolliert,
wenn RabbitMQ nicht
ausgefiihrt wird:

"Unable to connect
to node
logcollector@localho
st: nodedown"

Darauthin werden

Diagnosemeldungen wie die

folgenden angezeigt:
attempted to contact:

[logcollector@localhos

t]

logcollector@localhost:

* connected to epmd
(port 4369) on
localhost

* epmd reports: node
'logcollector' not
running at all other
nodes on localhost:
['rabbitmgctl-4084"]

* suggestion: start
the node

Fiihren Sie das Skript federation.bat

manuell fiir LWC aus.

Gehen Sie zur manuellen Ausfithrung des

Skripts federate.bat wie folgt vor:

1. Wechseln Sie zum Ordner C:\Program
Files\NwLogCollector, in dem die

Windows-Legacy-Instanz installiert ist.

2. Suchen Sie die Datei federate.bat in
diesem Ordner. Wihlen Sie die Datei
aus und klicken Sie mit der rechten

Maustaste darauf.

3. Wahlen Sie Als Administrator

ausfithren aus.

4. Zum Uberwachen der Protokolldatei
navigieren Sie zu
C:\NetWitness\ng\logcollector\federa
te.log, wiahrend das Skript federate.bat
ausgefiihrt wird.

Hinweis: Vergewissern Sie sich, dass
die Protokolldatei keine Fehler wahrend
der Ausfithrung des Skripts anzeigt.
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Der
RabbitMQ-
Service ist auf
der
NetWitness
Suite-Seite
ausgefallen.

Der Kunde
erhédlt eine
Benachrichtigu
ng von
,Integritidt und
Zustand® oder
der folgende
Alarm von
,Integritidt und
Zustand wird
angezeigt:
,Ausfall der
Kommunikatio
n zwischen
dem
NetWitness
Suite-
Masterhost und
einem
Remotehost™
mit dem LWC-
Host als
Remote-IP.

NetWitness Suite- Starten Sie den RabbitMQ-Service neu.

Benutzeroberflichenseiten

funktionieren nicht.

Das federate.bat-Skript Wenn das Skript federate.bat nicht
konnte nicht erfolgreich ordnungsgemafl ausgefiihrt wurde, fithren
ausgefiihrt werden. Sie es wie zuvor beschrieben manuell aus.
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Referenz

AWS-Parameter

Dieses Thema enthilt eine Ubersicht iiber die Konfigurationsparameter der AWS-Sammlung fiir
die Bereitstellung eines Remote-Protokollsammlungsservices (VLC) in einer Amazon Web
Services (AWS)-Umgebung.

Was mochten Sie tun?

Administrator Parameter fiir die AWS- Konfigurieren der AWS

Sammlung konfigurleren (CloudTI‘al 1)—Ereigni Sq uellen in

NetWitness Suite

Workflow

Dieser Workflow beschreibt die grundlegenden Aufgaben, die zum Starten der Erfassung von
Ereignissen durch die Protokollsammlung durchgefiihrt werden miissen.

You are here

. . Configure Collection
Perform Basic Start Collection 9

Implementation

Verify that Log

Set Up a Lockb f Protocols and Event & e i
€t 1p a Lockbox Services ] rotocols anc Evemn ] Collection is Working
i Sources i

Verwandte Themen

o Konfigurieren der AWS (CloudTrail)-Ereignisquellen in NetWitness Suite

In der folgenden Tabelle werden die verfligbaren Konfigurationsparameter fiir die AWS-
Sammlung beschrieben.

Parameter Beschreibung

Basis

Name* Name der Ereignisquelle
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Aktiviert

Konto-ID*

S3 Bucketname*

Aktivieren Sie das Kontrollkdstchen, um die
Ereignisquellenkonfiguration zu aktivieren und die Sammlung zu starten.

Das Kontrollkdstchen ist standardméaBig aktiviert.

Kontoidentifikationscode des S3 Bucket

Name des AWS (CloudTrail) S3 Bucket

Die Namen von Amazon S3 Buckets sind global eindeutig, unabhdngig
von der AWS (CloudTrail)-Region, in der der Bucket erstellt wurde. Sie
geben den Namen zum Zeitpunkt der Erstellung des Bucket an.

Bucket-Namen miissen die DNS-Benennungskonventionen einhalten.
Die Regeln fiir DNS-konforme Bucket-Namen lauten:

o Bucket-Namen miissen zwischen 3 und 63 Zeichen lang sein.

o Bucket-Namen miissen eine Folge aus einer oder mehreren
Bezeichnungen sein. Aneinander grenzende Bezeichnungen werden
durch einen einzelnen Punkt getrennt ,,.“. Bucket-Namen diirfen
Kleinbuchstaben, Zahlen und Bindestriche enthalten. Jede
Bezeichnung muss mit einem Kleinbuchstaben oder einer Zahl

beginnen und enden.
o Bucket-Namen diirfen nicht wie eine IP-Adresse formatiert sein

(z. B. 192.168.5.4).

Die folgenden Beispiele sind giiltige Bucket-Namen:

o myawsbucket
o my.aws.bucket

o myawsbucket.1

Die folgenden Beispiele sind ungiiltige Bucket-Namen:

o .myawsbucket — Bucket-Namen diirfen nicht mit einem Punkt ,,.*

beginnen.

o myawsbucket. — Bucket-Namen diirfen nicht mit einem Punkt ,,.*

enden.

o my..examplebucket — Zwischen Bezeichnungen darf nur ein Punkt
stehen.

141

Referenz



Protokollsammlung-Konfigurationsleitfaden

Zugangsschliissel*  Schliissel fiir den Zugriff auf den S3 Bucket. Zugriffsschliissel werden

fiir sichere REST- oder Abfrageprotokollanforderungen an die AWS-
Service API verwendet. Weitere Informationen zu Zugriffsschliisseln
erhalten Sie auf der Amazon Web Services-Support-Website unter

Manage User Credentials.

Geheimer Geheimer Schliissel fiir den Zugriff auf den S3 Bucket
Schliissel*
Region* Region des S3-Bucket. us-east-1 ist der Standardwert.

Region-Endpunkt Gibt den AWS CloudTrail-Hostnamen an. Zum Beispiel wire fiir eine
AWS-Public-Cloud fiir die Region ,,us-east™ der Region-Endpunkt
»S3.amazonaws.com‘. Weitere Informationen finden Sie unter
http://docs.aws.amazon.com/general/latest/gr/rande.html#s3 region.
Dieser Parameter ist erforderlich, um CloudTrail-Protokolle von AWS-
Government- oder Private-Clouds zu sammeln.

Proxy verwenden  Aktivieren Sie Proxy verwenden, um den Proxy fiir AWS-Server
festzulegen. Diese Option ist standardmifig deaktiviert.

Proxyserver Geben Sie den Namen des Proxys ein, mit dem Sie eine Verbindung fiir
den Zugriff auf den AWS-Server herstellen mochten.

Proxyport Geben Sie die Portnummer ein, die sich mit dem Proxyserver verbindet,
um auf den

AWS-Server zuzugreifen.

Proxy-Benutzer Geben Sie den Benutzername zur Authentifizierung mit dem
Proxyserver ein.

Proxypasswort Geben Sie das Passwort zur Authentifizierung beim Proxyport ein.

Startdatum® Startet die AWS (CloudTrail)-Sammlung von der angegebenen Anzahl
Tagen in der Vergangenheit, gemessen vom aktuellen Zeitstempel. Der
Standardwert ist 0, also beginnend ab heute. Der Bereich ist 0 bis 89

Tage.

Referenz 142


http://docs.aws.amazon.com/general/latest/gr/rande.html#s3_region

Protokollsammlung-Konfigurationsleitfaden

Protokolldateiprifix Préfix der zu verarbeitenden Datei

Debug

Befehlsargumente

Hinweis: Wenn Sie bei der Einrichtung des CloudTrail-Service ein
Prifix festlegen, miissen Sie in diesem Parameter dasselbe Préafix
eingeben.

Erweitert

Achtung: Aktivieren Sie nur dann das Debugging (legen Sie diesen
Parameter auf ,,Ein“ oder ,,Ausfiihrlich® fest), wenn Sie ein Problem
mit einer Ereignisquelle haben und Sie dieses Problem untersuchen
miissen. Die Aktivierung des Debuggens wirkt sich negativ auf die
Performance der Protokollsammlung aus.

Aktiviert oder deaktiviert die Debug-Protokollierung fiir die
Ereignisquelle.
Giiltige Werte:

o Aus = (Standard) deaktiviert
o Ein = aktiviert

o Ausfiihrlich = aktiviert im ausfiihrlichen Modus — fiigt Thread-
Informationen und Quellkontextinformationen zu den Meldungen

hinzu

Dieser Parameter ist fiir das Debugging und die Uberwachung isolierter
Probleme bei der Ereignisquellensammlung ausgelegt. Die Debug-
Protokollierung ist ausfiihrlich. Begrenzen Sie daher die Anzahl der
Ereignisquellen, um die Auswirkungen auf die Performance zu
minimieren.

Wenn Sie diesen Wert dndern, tritt die Anderung sofort in Kraft (kein
Neustart erforderlich).

Argumente, die dem Skript hinzugefiigt wurden
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Polling-Intervall

SSL aktiviert

Verbindung testen

Abbrechen

OK

Intervall (Zeit in Sekunden) zwischen jeder Abfrage. Der Standardwert
ist 60.

Wenn Sie beispielsweise 60 angeben, plant der Collector eine Abfrage
der Ereignisquelle alle 60 Sekunden. Wenn der vorherige Abfragezyklus
noch ausgefiihrt wird, wird gewartet, bis dieser Zyklus abgeschlossen
ist. Wenn eine groBe Anzahl Ereignisquellen abgefragt wird, kann es
langer als 60 Sekunden dauern, bis die Abfrage beginnt, weil die
Threads beschiftigt sind.

Aktivieren Sie fiir die Kommunikation per SSL das Kontrollkdstchen.
Die Sicherheit der Datentiibertragung erfolgt durch Verschliisselung von

Informationen und die Bereitstellung von Verfahren zur
Authentifizierung mit SSL-Zertifikaten.

Das Kontrollkédstchen ist standardméaBig aktiviert.

Uberpriift, ob die in diesem Dialogfeld angegebenen
Konfigurationsparameter korrekt sind. Mit dem folgenden Test wird
beispielsweise iberpriift, ob:

o NetWitness mithilfe der in diesem Dialogfeld angegebenen

Anmeldedaten eine Verbindung zu dem S3-Bucket in AWS herstellen

kann.

o NetWitness eine Protokolldatei von dem Bucket herunterladen kann.
(Der Verbindungstest wiirde fehlschlagen, wenn keine
Protokolldateien fiir den gesamten Bucket vorhanden wéren. Dies

wire aber sehr unwahrscheinlich.)

Das Dialogfeld wird ohne Hinzufiigen des AWS (CloudTrail)

geschlossen.

Fiigt die aktuellen Parameterwerte als neuen AWS (CloudTrail) hinzu.
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Azure-Parameter

Microsoft Azure ist eine Cloud-Computing-Plattform und -Infrastruktur fiir Aufbau,
Bereitstellung und Management von Anwendungen und Services iiber ein globales Netzwerk von
Rechenzentren, die von Microsoft verwaltet werden.

Workflow

Dieser Workflow beschreibt die grundlegenden Aufgaben, die zum Starten der Erfassung von
Ereignissen durch die Protokollsammlung durchgefiihrt werden miissen.

You are here

fi llecti
Perform Basic Start Collection Configure Collection

Implementation

Verify that Log

Set Up a Lockbox Services i Rrotacabanc et i Collection is Working
i Sources i

Was mochten Sie tun?

Administrator Parameter fir die Azure- Konfigurieren von Azure-
Ereignisquelle konfigurieren Ereignisquellen in NetWitness
Suite
Verwandte Themen

o Konfigurieren von Azure-Ereignisquellen in NetWitness Suite

Parameter fur die Azure-Ereignisquellenkonfiguration

Dieses Thema beschreibt die Parameter fiir die Konfiguration der Azure-Ereignisquelle.

Hinweis: Elemente, die durch ein Sternchen (*) gekennzeichnet sind, sind erforderlich.

Basisparameter

Name* Geben Sie einen alphanumerischen, beschreibenden Namen fiir
die Quelle ein. Dieser Wert wird nur fiir die Anzeige des
Namens auf diesem Bildschirm verwendet.
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Aktiviert

Client-ID*

Geheimer Clientschliissel*

Basis-URL API-
Ressource*

Verbundmetadaten-
Endpunkt*

Abonnement-ID*

Mandantendomain®

Ressourcengruppennamen*

Startdatum*

Verbindung testen

Aktivieren Sie das Kontrollkdstchen, um die
Ereignisquellenkonfiguration zu aktivieren und die Sammlung zu
starten. Das Kontrollkdstchen ist standardmaBig aktiviert.

Die Client-1D befindet sich auf der Registerkarte ,,Azure-
Anwendungskonfiguration. Scrollen Sie nach unten, bis Sie sie
sehen.

Wenn Sie die Ereignisquelle konfigurieren, wird der geheime
Clientschliissel beim Erstellen eines Schliissels angezeigt.
Wihlen Sie eine Giiltigkeitsdauer aus.

Sie sollten diesen Schliissel speichern, da er nur einmal
angezeigt wird. Er kann spater nicht mehr abgerufen werden.

Geben Sie https://management.azure.com/ ein.
Achten Sie darauf, den nachgestellten Schréagstrich mit
anzugeben (/).

Klicken Sie in der Azure-Anwendung auf die Schaltflache
Endpunkte anzeigen (am unteren Rand des Bereichs).

Es gibt viele Links, die alle mit der gleichen Zeichenfolge
beginnen. Vergleichen Sie die URLs und suchen Sie die
Zeichenfolge, mit der die meisten von ihnen beginnt. Diese
gemeinsame Zeichenfolge ist der Endpunkt, den Sie hier
eingeben miissen.

Sie finden diese im Microsoft Azure-Dashboard: Klicken Sie
unten in der Liste auf der linken Seite auf ,,Abonnements*.

Gehen Sie zu Active Directory und klicken Sie auf das
Verzeichnis. In der URL der Mandantendomain befindet die
Zeichenfolge direkt hinter manage.windowsazure.com/. Die
Mandantendomain ist die Zeichenfolge bis einschliefSlich dem
.com.

Wihlen Sie in Azure im linken Navigationsbereich
,»Ressourcengruppen” und dann Thre Gruppe.

Wihlen Sie das Datum aus, an dem mit der Erfassung begonnen
werden soll. Standardwert ist das aktuelle Datum.

Uberpriift die in diesem Dialogfeld angegebenen
Konfigurationsparameter auf ihre Richtigkeit.
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Erweiterte Parameter

Klicken Sie auf ' neben Erweitert, um ggf. die erweiterten Parameter anzuzeigen und zu

bearbeiten.

Polling-Intervall

Max. Abrufdauer

Max. Ereignisse-
Abruf

Max. Abruf-
Inaktivititsdauer

Befehlsargumente

Intervall (Zeit in Sekunden) zwischen jeder Abfrage. Der Standardwert
ist 180.

Wenn Sie beispielsweise 180 angeben, plant der Collector eine Abfrage
der Ereignisquelle alle 180 Sekunden. Wenn der vorherige
Abfragezyklus noch durchgefiihrt wird, wartet der Collector, bis dieser
Zyklus beendet ist. Wenn eine grofle Anzahl Ereignisquellen abgefragt
wird, kann es langer als 180 Sekunden dauern, bis die Abfrage beginnt,
weil die Threads beschiftigt sind.

Maximale Dauer eines Abfragezyklus in Sekunden. Der Wert 0 bedeutet
keine Begrenzung.

Die maximale Anzahl der Ereignisse pro Abfragezyklus (wie viele
Ereignisse pro Abfragezyklus gesammelt werden)

Maximale Dauer eines Abfragezyklus in Sekunden. Der Wert 0 bedeutet
keine Begrenzung.

Optionale Argumente, die beim Skriptaufruf hinzugefiigt werden miissen.
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Debug

Achtung: Aktivieren Sie nur dann das Debugging (legen Sie diesen
Parameter auf ,,Ein“ oder ,,Ausfiihrlich fest), wenn Sie ein Problem
mit einer Ereignisquelle haben und Sie dieses Problem untersuchen
miissen. Die Aktivierung des Debuggens wirkt sich negativ auf die
Performance der Protokollsammlung aus.

Achtung: Aktiviert oder deaktiviert die Debug-Protokollierung fiir die
Ereignisquelle Giiltige Werte:

o Aus = (Standard) deaktiviert
o Ein = aktiviert

o Ausfiihrlich = aktiviert im ausfiihrlichen Modus — fiigt Thread-

Informationen und Quellkontextinformationen zu den Meldungen hinzu

Dieser Parameter ist fiir das Debugging und die Uberwachung isolierter
Probleme bei der Ereignisquellensammlung ausgelegt. Wenn Sie diesen
Wert dndern, tritt die Anderung sofort in Kraft (kein Neustart
erforderlich). Die Debug-Protokollierung ist ausfiihrlich. Begrenzen Sie
daher die Anzahl der Ereignisquellen, um die Auswirkungen auf die
Performance zu minimieren.
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Kontrollpunktparameter

Das Protokoll ,,Kontrollpunktsammlung™ erfasst Ereignisse aus Kontrollpunkt-Ereignisquellen
mit OPSEC LEA. OPSEC LEA ist die Sicherheitsprotokoll-Export-API fiir
Kontrollpunktvorginge, die die Extrahierung von Protokollen unterstiitzt.

Workflow

Dieser Workflow beschreibt die grundlegenden Aufgaben, die zum Starten der Erfassung von
Ereignissen durch die Protokollsammlung durchgefiihrt werden miissen.

You are here

fi llecti

Perform Basic Start Collection i s i Verify that Log

Set Up a Lockbox . i Protocols and Event t P .
Services | Sources | Collection is Working

Implementation

Was mochten Sie tun?

Administrator Kontrollpunktparameter Konfigurieren von

konfigurieren Kontrollpunkt-Ereignisquellen

in NetWitness Suite

Verwandte Themen

o Konfigurieren von Kontrollpunkt-Ereignisquellen in NetWitness Suite

Konfigurationsparameter fur Kontrollpunktsammlung

Basisparameter

Name* Name der Ereignisquelle.
Adresse* IP-Adresse des Kontrollpunktservers.
Servername* Name des Kontrollpunktservers.
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Zertifikatname

Distinguished-Client

Cliententitdtsname

Distinguished-Server

Aktiviert

Zertifikat mithilfe von

Pull iibertragen

Zertifikatserveradresse

Passwort

Zertifikatname fiir sichere Verbindungen zur Verwendung, wenn der
Transportmodus https ist Wenn der Name festgelegt wird, muss das
Zertifikat im Zertifikat-Truststore enthalten sein, den Sie auf der
Registerkarte Einstellungen erstellt haben.

Wihlen Sie ein Zertifikat aus der Drop-down-Liste aus. Die
Dateibenennungskonvention fiir Kontrollpunkt-
Ereignisquellenzertifikate lautet checkpoint_Name-der-
Ereignisquelle.

Geben Sie den Distinguished-Client-Namen des Kontrollpunktservers
ein.

Geben Sie den Cliententitdtsnamen des Kontrollpunktservers ein.

Geben Sie den Distinguished-Server-Namen des
Kontrollpunktservers ein.

Aktivieren Sie das Kontrollkdstchen, um die
Ereignisquellenkonfiguration zu aktivieren und die Sammlung zu
starten. Das Kontrollkdstchen ist standardmiBig aktiviert.

Aktivieren Sie das Kontrollkdstchen, um ein Zertifikat das erste Mal
abzurufen. Durch das Ubertragen eines Zertifikats per Pull wird es
vom Truststore zur Verfiigung gestellt.

Die IP-Adresse des Servers, auf dem sich das Zertifikat befindet.
Der Standardwert ist die Adresse der Ereignisquelle.

Nur aktiviert, wenn Sie das Kontrollkdstchen Zertifikat mithilfe von
Pull iibertragen zum ersten Mal aktivieren. Zum Ubertragen des
Zertifikats per Pull ist ein Passwort erforderlich. Das Passwort ist
der Aktivierungsschliissel, der beim Hinzufiigen einer OPSEC-
Anwendung zum Kontrollpunkt auf dem Kontrollpunkt erstellt wurde.

Bestimmen der erweiterten Parameterwerte fir die Kontrollpunktsammlung

Es werden weniger Systemressourcen verbraucht, wenn Sie eine Kontrollpunkt-
Ereignisquellenverbindung dazu konfigurieren, fiir eine bestimmte Dauer und ein bestimmtes
Ereignisvolumen geoffnet zu bleiben (voriibergehende Verbindung). In RSA NetWitness Suite
wird standardméBig eine voriibergehende Verbindung unter Verwendung der folgenden
Verbindungsparameter hergestellt:
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Polling-Intervall = 180 (3 Minuten)

e Max. Abrufdauer = 120 (2 Minuten)
o Max. Ereignisse-Abruf = 5.000 (5.000 Ereignisse pro Polling-Intervall)

Max. Abruf-Inaktivititsdauer = 0

Bei Kontrollpunkt-Ereignisquellen mit sehr hoher Aktivitit empfiehlt sich die Einrichtung einer
Verbindung, die gedffnet bleibt, bis Sie die Sammlung beenden (dauerhafte Verbindung). Dies
stellt sicher, dass die Kontrollpunktsammlung die Geschwindigkeit der Ereignisse beibehilt, die
durch diese aktiven Ereignisquellen erzeugt wird. Die dauerhafte Verbindung vermeidet
Neustarts und Verzdgerungen bei der Verbindung und verhindert, dass die
Kontrollpunktsammlung hinter der Ereigniserzeugung zuriickbleibt.

Um eine dauerhafte Verbindung fiir eine Kontrollpunkt-Ereignisquelle zu etablieren, stellen Sie
die folgenden Parameter auf die folgenden Werte ein:

o Polling-Intervall = -1
o Max. Abrufdauer =0

Max. Ereignisse-Abruf =0

o Max. Abruf-Inaktivitdtsdauer = 0

Beschreibung

Port Der Port auf dem Kontrollpunktserver, mit dem der Log Collector eine

Verbindung herstellt. Der Standardwert ist 18184.

Protokolltyp Der Typ der Protokolle, die Sie sammeln mochten. Giiltige Werte:
sammeln o Audit — Sammelt Auditereignisse.

o Sicherheit — Sammelt Sicherheitsereignisse.

Wenn Sie sowohl Audit- als auch Sicherheitsereignisse sammeln mdchten,
ist die Erstellung einer doppelten Ereignisquelle erforderlich. Beispiel: Sie
erstellen zuerst eine Ereignisquelle mit der Option Audit. Fiir diese
Ereignisquelle wird ein Zertifikat per Pull in den Truststore tibertragen. Als
Nachstes erstellen Sie eine weitere Ereignisquelle mit denselben Werten,
aufler dass Sie als Protokolltyp sammelndie Option Sicherheit auswahlen. In
Zertifikatname wihlen Sie dasselbe Zertifikat aus, das Sie bei der
Einrichtung des ersten Parametersatzes fiir diese Ereignisquelle per Pull
iibertragen haben, und Sie stellen sicher, dass Zertifikat mithilfe von Pull
iibertragen nicht aktiviert ist.
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Beschreibung

Protokolle

sammeln von

Polling-Intervall

Max.
Abrufdauer

Max.
Ereignisse-

Abruf

Max. Abruf-

Inaktivititsdauer
Weiterleitung
Protokolltyp

(Name-Werte-
Paar)

Wenn Sie eine Kontrollpunkt-Ereignisquelle einrichten, werden die

Ereignisse von NetWitness aus der aktuellen Protokolldatei gesammelt.

Giiltige Werte:

o Jetzt — Beginnt jetzt mit dem Sammeln von Protokollen, also zu diesem
Zeitpunkt in der aktuellen Protokolldatei.

o Protokollstart — Sammelt Protokolle ab dem Anfang der aktuellen
Protokolldatei.

Wenn Sie als Wert fiir diesen Parameter ,,Protokollstart auswéahlen,
sammeln Sie moglicherweise eine sehr grole Menge von Daten. Dies hdngt
davon ab, wie lange die derzeitige Protokolldatei bereits Ereignisse
sammelt. Beachten Sie, dass diese Option nur fiir die erste
Datenerfassungssitzung wirksam ist.

Intervall (Zeit in Sekunden) zwischen jeder Abfrage. Der Standardwert ist
180.

Wenn Sie beispielsweise 180 angeben, plant der Collector eine Abfrage der
Ereignisquelle alle 180 Sekunden. Wenn der vorherige Abfragezyklus noch
ausgefiihrt wird, wird gewartet, bis dieser Zyklus abgeschlossen ist. Wenn
eine grole Anzahl Ereignisquellen abgefragt wird, kann es linger als

180 Sekunden dauern, bis die Abfrage beginnt, weil die Threads beschéftigt
sind.

Die maximale Dauer eines Abfragezyklus (wie lange der Zyklus dauert) in

Sekunden.

Die maximale Anzahl der Ereignisse pro Abfragezyklus (wie viele

Ereignisse pro Abfragezyklus gesammelt werden)

Maximale Inaktivitidtsdauer, in Sekunden, eines Abfragezyklus. 0 gibt keine

Begrenzung an.> 300 ist der Standardwert.

Aktiviert oder deaktiviert den Kontrollpunktserver als Weiterleiter. Diese
Option ist standardméBig deaktiviert.

Protokolle von der Ereignisquelle im Name-Wert-Format. Diese Option ist
standardmiBig deaktiviert.
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Beschreibung

Debug Achtung: Aktivieren Sie nur dann das Debugging (legen Sie diesen
Parameter auf ,,Ein“ oder ,,Ausfiihrlich fest), wenn Sie ein Problem mit
einer Ereignisquelle haben und Sie dieses Problem untersuchen miissen.
Die Aktivierung des Debuggens wirkt sich negativ auf die Performance
der Protokollsammlung aus.

Aktiviert oder deaktiviert die Debug-Protokollierung fiir die Ereignisquelle.
Giiltige Werte:

o Aus = (Standard) deaktiviert
o Ein = aktiviert

o Ausfiihrlich = aktiviert im ausfiihrlichen Modus — fiigt Thread-

Informationen und Quellkontextinformationen zu den Meldungen hinzu

Dieser Parameter ist fiir das Debugging und die Uberwachung isolierter
Probleme bei der Ereignisquellensammlung ausgelegt. Die Debug-
Protokollierung ist ausfiihrlich. Begrenzen Sie daher die Anzahl der
Ereignisquellen, um die Auswirkungen auf die Performance zu minimieren.

Wenn Sie diesen Wert édndern, tritt die Anderung sofort in Kraft (kein
Neustart erforderlich).
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Dateiparameter

In diesem Thema werden die Konfigurationsparameter fiir die Dateisammlung beschrieben.

Workflow

Dieser Workflow beschreibt die grundlegenden Aufgaben, die zum Starten der Erfassung von
Ereignissen durch die Protokollsammlung durchgefiihrt werden miissen.

You are here

Perform Basic Start Collection | ol EsT Verify that Log
Set Up a Lockbox . { Protocols and Event 1 ST .
Services | Sources | Collection is Working

Implementation

Was mochten Sie tun?

Administrator Quellparameter fiir die Konfigurieren von

Dateisammlung konfigurieren Dateiereignisquellen in

NetWitness Suite

Verwandte Themen

o Konfigurieren von Dateiereignisquellen in NetWitness Suite

Ereignisquellparameter fur die Dateisammlung

Die folgende Tabelle enthélt Beschreibungen der Quellparameter fiir die Dateisammlung.

Basis
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Dateiverzeichnis* Sammlungsverzeichnis (zum Beispiel Eur_London100), in das die
Dateiereignisquelle ihre Dateien platziert. Ein giiltiger Wert ist eine
Zeichenfolge, die dem folgenden regulédren Ausdruck entspricht:

[ a-zA-Z]|_a-zA-Z0-9]*

Das bedeutet, dass das Dateiverzeichnis mit einem Buchstaben
beginnen muss, auf den Zahlen, Buchstaben und Unterstriche folgen.
Dieser Parameter darf nach dem Start der Ereignisdatensammlung
nicht gedndert werden.

Nach der Erstellung der Sammlung erstellt der Log Collector die
Arbeits-, Speicher- und Fehlerunterverzeichnisse unter dem
Sammlungsverzeichnis.

Adresse* IP-Adresse der Ereignisquelle. Ein giiltiger Wert ist eine IPv4-
Adresse, eine IPv6-Adresse oder ein Hostname, der einen vollstindig

qualifizierten Domainnamen enthilt.

Dateispezifikation Reguldrer Ausdruck. Beispiel: ~.*$ = alles wird verarbeitet.

Dateicodierung Internationale Dateicodierung. Geben Sie die Dateicodierungsmethode
ein. Die folgenden Zeichenfolgen sind Beispiele fiir giiltige Methoden:

o UTF-8 (Standard)
o UCS-16LE
o UCS-16BE
o UCS-32LE
o UCS-32BE
o SHIFT-JIS

« EBCDIC-US

Aktiviert Aktivieren Sie das Kontrollkdstchen, um die
Ereignisquellenkonfiguration zu aktivieren und die Sammlung zu

starten. Das Kontrollkdstchen ist standardmaBig aktiviert.

Erweitert
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Konvertierungsfehler Aktivieren Sie dieses Kontrollkdstchen, um Konvertierungsfehler bei
der Codierung und ungiiltige Daten zu ignorieren. Das
Kontrollkédstchen ist standardmaBig aktiviert.

bei

der Codierung

. . Achtung: Dies kann zu Analyse- und Transformationsfehlern
ignorieren fithren

Dateien-Festplatten-  Legt den Zeitpunkt fest, an dem die Speicherung von Dateien beendet
wird, unabhidngig von den Einstellungen der Parameter Bei Fehler
speichern und Bei Erfolg speichern. Ein Wert von 10 bedeutet
beispielsweise: Wenn weniger als 10 % verfiigbarer
Festplattenspeicher vorhanden ist, beendet der Log Collector die
Speicherung von Dateien, um ausreichenden Speicherplatz fiir die
Verarbeitung Threr normalen Sammlung zu reservieren.

Quota

Achtung: Der verfiigbare Speicherplatz bezieht sich auf eine
Partition, in der das Basissammlungsverzeichnis gemountet ist.
Wenn der Log Decoder-Server iiber eine 10-TB-Festplatte verfiigt
und 2 TB fiir das Basissammlungsverzeichnis reserviert sind, fiihrt
eine Einstellung dieses Werts auf 10 dazu, dass die
Protokollsammlung beendet wird, wenn weniger als 0,2 TB (10 %
von 2 TB) verfiigbarer Speicherplatz vorhanden ist. Es bedeutet nicht
10 % von 10 TB.

Ein giiltiger Wert ist eine Zahl zwischen 0 und 100. 10 ist der
Standardwert.

Sequenzielle Flag fiir sequenzielle Verarbeitung:

Verarbeitung « Aktivieren Sie das Kontrollkdstchen (Standard), um die
Ereignisquellendateien in der Reihenfolge der Sammlung zu

verarbeiten.

o Aktivieren Sie das Kontrollkdstchen nicht, um

Ereignisquellendateien parallel zu verarbeiten.

Bei Fehler speichern  Flag fiir Speicherung bei Fehlern. Aktivieren Sie das Kontrollkdstchen,
um die Datei eventsource collection beizubehalten, wenn der Log
Collector einen Fehler feststellt. Das Kontrollkdstchen ist

standardméBig aktiviert.
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Bei Erfolg speichern  Speichert die Datei eventsource collection nach der Verarbeitung des

Flags. Aktivieren Sie das Kontrollkdstchen, um die Datei eventsource
collection nach ihrer Verarbeitung zu speichern. Dieses

Kontrollkédstchen ist standardmaBig deaktiviert.

Ereignisquellen- Offentlicher SSH-Schliissel, der zum Hochladen von Dateien fiir diese
Ereignisquelle verwendet wird. Weitere Anweisungen zum Erzeugen
von Schliisseln finden Sie im Abschnitt Erzeugen des Schliisselpaars
auf der Ereignisquelle und Importieren des offentlichen Schliissels in
den Log Collector im Handbuch Installieren und Aktualisieren des
SFTP-Agent.

SSH-Schliissel

Hinweis: Wenn die Dateisammlung beendet wird, aktualisiert
NetWitness Suite nicht die Datei ,,authorized keys* mit dem
offentlichen SSH-Schliissel, den Sie in diesem Parameter hinzufiigen
oder dndern. Sie miissen die Dateisammlung neu starten, um den
offentlichen Schliissel zu aktualisieren.

Sie konnen den Wert des offentlichen Schliissels in diesem
Parameter in mehreren Dateiereignisquellen hinzufiigen oder dndern,
ohne dass die Dateisammlung ausgefiihrt wird. Allerdings
aktualisiert NetWitness Suite die Datei authorized keys erst, wenn
die Dateisammlung neu gestartet wurde.

Fehlerdateien StandardmaBig verwendet der Log Collector den Parameter Dateien-
Festplatten-Quota, um zu gewéhrleisten, dass die Festplatte nicht mit
Fehlerdateien gefiillt wird. Wenn Sie diesen Parameter auf true
einstellen, konnen Sie einen der folgenden Parameter festlegen:

verwalten

o Maximal zugewiesener Speicherplatz fiir Fehlerdateien im

Parameter Fehlerdateiengrof3e

o Maximal zuldssige Anzahl von Fehlerdateien im Parameter Anzahl

Fehlerdateien

Eine Reduzierungsprozentzahl wird auch angegeben, die das System
anwendet, wenn das Maximum erreicht wurde.

Aktivieren Sie das Kontrollkdstchen zum Managen von Fehlerdateien.
Dieses Kontrollkdstchen ist standardmafig deaktiviert.
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FehlerdateiengroBe ~ Dieser Wert ist nur giiltig, wenn die Parameter Fehlerdateien
verwalten und Bei Fehler speichern auf ,,true* eingestellt werden.
Gibt an, in welchem Umfang NetWitness Suite Fehlerdateien
speichert. Bei dem von Thnen angegebenen Wert handelt es sich um die
maximale GesamtgroBe aller Dateien im Fehlerverzeichnis.

Ein giiltiger Wert ist eine Zahl zwischen 0 und 281474976710655.
Diese Werte werden in Kilobyte, Megabyte oder Gigabyte
angegeben. Der Standardwert lautet 100 Megabyte. Nach dem Andern
des Parameters wird die Anderung erst wirksam, wenn Sie die
Sammlung oder den Log Collector-Service erneut starten.

Anzahl Dieser Wert ist nur giiltig, wenn die Parameter Fehlerdateien
verwalten und Bei Fehler speichern auf ,,true* eingestellt werden.
Gibt die maximal zuldssige Anzahl von Fehlerdateien im
Fehlerverzeichnis an. Ein giiltiger Wert ist eine Zahl zwischen 0 und
65536. 65536 ist der Standardwert.

Fehlerdateien

Nach dem Andern des Parameters wird die Anderung erst wirksam,
wenn Sie die Sammlung oder den Log Collector-Service erneut starten.

Reduzierung Der Prozentsatz der Grofle oder der Anzahl der Fehlerdateien, die der
Log Collector-Service entfernt, wenn die maximale Grofle oder die
maximale Anzahl erreicht wurde. Der Service 16scht die dltesten
Dateien zuerst.

Fehlerdateien in %

Ein giiltiger Wert ist eine Zahl zwischen 0 und 100. 10 ist der
Standardwert.

Gespeicherte Aktivieren Sie das Kontrollkdstchen zum Managen von gespeicherten
Dateien. Dieses Kontrollkdstchen ist standardméBig deaktiviert.
StandardmiaBig verwendet der Log Collector den Parameter Dateien-
Festplatten-Quota, um zu gewéhrleisten, dass die Festplatte nicht mit
gespeicherten Dateien gefiillt wird. Wenn Sie dieses Kontrollkdstchen
aktivieren, konnen Sie einen der folgenden Parameter festlegen:

Dateien verwalten

o Maximal zugewiesener Speicherplatz fiir gespeicherte Dateien im

Parameter Grofle gespeicherter Dateien

o Maximal zuldssige Anzahl von gespeicherten Dateien im Parameter

Anzahl gespeicherter Dateien

Eine Reduzierungsprozentzahl wird auch angegeben, die das System
anwendet, wenn das Maximum erreicht wurde.
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Grofle gespeicherter

Dateien

Anzahl
gespeicherter

Dateien

Reduzierung
gespeicherter

Dateien in %

Dieser Wert ist nur giiltig, wenn die Parameter Gespeicherte Dateien
verwalten und Bei Erfolg speichern auf ,,true eingestellt werden.
Gibt die maximale Gesamtgrofe aller Dateien im Speicherverzeichnis
an. Ein giiltiger Wert ist eine Zahl zwischen 0 und 281474976710655.
Diese Werte werden in Kilobyte, Megabyte oder Gigabyte
angegeben. Der Standardwert lautet 100 Megabyte.

Nach dem Andern des Parameters wird die Anderung erst wirksam,
wenn Sie die Sammlung oder den Log Collector-Service erneut starten.

Dieser Wert ist nur giiltig, wenn die Parameter Gespeicherte Dateien
verwalten und Bei Erfolg speichern auf ,.,true” eingestellt werden.
Gibt die maximale Anzahl von gespeicherten Dateien im
Speicherverzeichnis an. Ein giiltiger Wert ist eine Zahl zwischen 0 und
65536. 65536 ist der Standardwert.

Nach dem Andern des Parameters wird die Anderung erst wirksam,
wenn Sie die Sammlung oder den Log Collector-Service erneut starten.

Der Prozentsatz der GroBe oder der Anzahl der gespeicherten Dateien,
die der Log Collector-Service entfernt, wenn die maximale Grofle oder
die maximale Anzahl erreicht wurde. Der Service 16scht die dltesten
Dateien zuerst.

Ein giiltiger Wert ist eine Zahl zwischen 0 und 100. 10 ist der
Standardwert.
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Debug

Abbrechen

OK

Achtung: Aktivieren Sie nur dann das Debugging (legen Sie diesen
Parameter auf Ein oder Ausfiihrlich fest), wenn Sie ein Problem mit
einer Ereignisquelle haben und Sie dieses Problem untersuchen
miissen. Die Aktivierung des Debuggings wirkt sich negativ auf die
Performance des Log Collector aus.

Aktiviert/deaktiviert die Debug-Protokollierung fiir die Ereignisquelle.
Giltige Werte:

o Aus = (Standard) deaktiviert
o Ein = aktiviert

o Ausfiihrlich = aktiviert im ausfiihrlichen Modus — fiigt Thread-
Informationen und Quellkontextinformationen zu den Meldungen

hinzu

Dieser Parameter ist fiir das Debugging und die Uberwachung
isolierter Probleme bei der Ereignisquellensammlung ausgelegt. Die
Debug-Protokollierung ist ausfiihrlich. Begrenzen Sie daher die Anzahl
der Ereignisquellen, um die Auswirkungen auf die Performance zu
minimieren.

Wenn Sie diesen Wert édndern, tritt die Anderung sofort in Kraft (kein
Neustart erforderlich).

Schliefit das Dialogfeld, ohne einen Ereignisquelltyp hinzuzufligen.

Fligt die Parameter fiir die Ereignisquelle hinzu.
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Protokollsammlungsservice in der Ansicht ,,System*

Bei einem Log Collector handelt es sich um einen Service, der auf einem Log Decoder-Host
ausgefiihrt wird (bezeichnet als Log Collector) oder Ereignisse von einem Remote Collector an
einen Local Collector sendet und dhnlich wie ein Log Decoder konfiguriert und gemanagt wird.

Um auf den Protokollsammlungsservice in der Ansicht ,,System* zuzugreifen, navigieren Sie zu
ADMIN > Services*, wéhlen einen Log Collector-Service und dann ,,Ansicht > System" aus.

Workflow

Dieser Workflow beschreibt die grundlegenden Aufgaben, die zum Starten der Erfassung von
Ereignissen durch die Protokollsammlung durchgefiihrt werden miissen.

You are here

. . Configure Collection y
Parform Basic Start Collection | Verify that Log
Implementation SetUpa Lockbox Services | Pmtoc;:z::: Event Collection is Working
Was mochten Sie tun?

Administrator die Sammlung von Ereignisdaten ~ Starten von Sammlungsservices

aus einem beendeten Protokoll

starten

Administrator die Sammlung von Ereignisdaten ~ Starten von Sammlungsservices

aus einem gestarteten Protokoll

beenden

Verwandte Themen

o Starten von Sammlungsservices

Uberblick

In der Symbolleiste ,,Informationen* des Log Collector-Services konnen Sie mit dem Symbol
»Sammlung® Ereignisdaten aus einem beendeten Protokoll starten oder die Erfassung von Daten
aus einem gestartetem Protokoll beenden. Mit dem Symbol ,,Hostaufgaben® kénnen Sie
Aufgaben auswihlen, die Sie ausfithren méchten. AuBlerdem konnen Sie Thren Service
herunterfahren und in der Symbolleiste ,,Informationen des Services neu starten.
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Parameter der ODBC-Ereignisquellenkonfiguration

In diesem Thema erfahren Sie, wie Sie das ODBC-Sammlungsprotokoll konfigurieren, mit dem
Ereignisse aus Ereignisquellen abgerufen werden, die Auditdaten mithilfe der Open Database
Connectivity (ODBC)-Softwareschnittstelle in einer Datenbank speichern.

Auf ODBC-Konfigurationsparameter zugreifen

So greifen Sie auf die Konfigurationsparameter fiir die ODBC-Ereignisquelle zu:
1. Navigieren Sie im Menii NetWitness Suite zu Administration > Services.

2. Waibhlen Sie einen Protokollsammlungsservice aus.

3. Waihlen Sie unter ,,Aktionen* Ansicht > Konfiguration aus, um die Registerkarte mit den
Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.

Die Ansicht Services > Konfiguration wird mit gedffneter Registerkarte Allgemein des
Log Collector angezeigt.

4. Klicken Sie auf die Registerkarte Ereignisquellen und wéhlen Sie im Drop-down-Menii
ODBC/Konfiguration aus.

Workflow

Dieser Workflow beschreibt die grundlegenden Aufgaben, die zum Starten der Erfassung von
Ereignissen durch die Protokollsammlung durchgefiihrt werden miissen.

You are here

g::tf:’g;:: ::::?:::‘
Implementation Services s s Collection is Working
i Sources
Was mochten Sie tun?

Administrator ODBC-Parameter anzeigen oder  Konfigurieren von ODBC-
aktualisieren Ereignisquellen in NetWitness
Suite
Verwandte Themen

o Konfigurieren von ODBC-Ereignisquellen in NetWitness Suite

o Konfigurieren von DSNs (Data Source Names)
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e Troubleshooting bei der ODBC-Sammlung

o Erstellen eines angepasste Typespec flir die ODBC-Sammlung

Parameter fiir Data Source Name (DSN)

Im Bereich Quellen kénnen Sie die Parameter von Data Source Names (DSN) iiberpriifen,
hinzufiigen, 4ndern oder 16schen.

Bereich ,,Quellen

Ein ODBC DSN enthilt die Informationen fiir den Log Collector, wie ein ODBC-Endpunkt
erreicht werden kann. Nutzen Sie ein ODBC DSN, wenn Sie einen Datenquellennamen mit
bestimmten Informationen konfigurieren wollen, z. B. welcher ODBC-Treiber verwendet
werden soll, oder den Hostnamen und -Port des ODBC-Endpunktes.

Ein ODBC DSN ist eine Abfolge von Name-Wert-Paaren. Informationen zu den giiltigen
Namen fiir einen bestimmten ODBC-Datentyp, z. B. Sybase, Microsoft SQL Server oder
Oracle, finden Sie im Benutzerleitfaden fiir DataDirect Connect Series fiir ODBC, den Sie in
der Progress DataDirect Document Library

herunterladen konnen.

Symbolleiste

Die folgende Tabelle enthédlt Beschreibungen der Symbolleistenoptionen.

-+ Offnet das Dialogfeld DSN hinzufiigen, in dem Sie eine
Ereignisquelle fiir den im Bereich Ereigniskategorien
ausgewihlten Ereignisquelltyp hinzufiigen.

— Loscht die ausgewéhlte Ereignisquellen

4 Offnet das Dialogfeld DSN bearbeiten, in dem Sie die
Konfigurationsparameter fiir die ausgewéhlte Ereignisquelle
dndern konnen.

Wenn Sie mehrere Ereignisquellen auswahlen, wird mit dieser
Option das Dialogfeld Mehrere Quellen bearbeiten geoffnet, in
dem Sie die Parameterwerte fiir die ausgewadhlten
Dateiverzeichnisse bearbeiten kdnnen.

Detaillierte Schritte zum Importieren, Exportieren und Bearbeiten
von Ereignisquellen in Massen finden Sie im Leitfaden zur
Konfiguration der Protokollsammlung.
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& Import DSN

™ Export DSN

W] Test Connection

Offnet das Dialogfeld ,,Option zum Massenhinzufiigen, in dem
Sie einen Massenimport von DSN-Parametern aus einer CSV-
Datei (durch Kommas getrennten Werte) importieren kdnnen.
Das Dialogfeld ,,Option zum Massenhinzufiigen* enthélt die
folgenden beiden Optionen.

Detaillierte Schritte zum Importieren, Exportieren und Bearbeiten
von Ereignisquellen in Massen finden Sie im Leitfaden zur
Konfiguration der Protokollsammlung.

Erstellt eine .esv-Datei, die die Parameter fiir die ausgewéhlten
DSNs enthélt.

Detaillierte Schritte zum Importieren, Exportieren und Bearbeiten
von Ereignisquellen in Massen finden Sie im Leitfaden zur
Konfiguration der Protokollsammlung.

Uberpriift die Konfigurationsparameter fiir die ausgewihlte
ODBC-Datenbank.

Detaillierte Schritte zum Massentesten von
Ereignisquellenverbindungen finden Sie im Leitfaden zur
Konfiguration der Protokollsammlung.

DSN-Dialogfeld hinzufiigen oder bearbeiten

In diesem Dialogfeld kénnen Sie eine Ereignisquelle fiir die ausgewéhlte Ereignisquelle

hinzufiigen oder dndern.

m Beschreibung

Basic

DSN* Der Datenquellenname (DSN), mit dem die Datenbank beschrieben wird,
aus der Ereignisse gesammelt werden sollen.
Wihlen Sie einen vorhandenen DSN aus der Drop-Down-Liste aus. Weitere
Informationen finden Sie unter Parameter der ODBC-DSN-

Ereignisquellenkonfiguration.

Benutzername* Mit dem Benutzernamen verbindet sich der Datenquellenname mit der
Datenbank. Sie miissen einen Benutzernamen angeben, wenn Sie die
Ereignisquelle erstellen.
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m Beschreibung

Password

Aktiviert

Adresse*

Max. ZellgroBe

Nullwert

Polling-

Intervall

Max.
Ereignisse-
Abruf

Mit dem Passwort verbindet sich der Datenquellenname mit der Datenbank.

Achtung: Das Passwort wird intern verschliisselt und in verschliisselter
Form angezeigt.

Aktivieren Sie das Kontrollkdstchen, um die Ereignisquellenkonfiguration zu
aktivieren und die Sammlung zu starten. Das Kontrollkdstchen ist
standardméBig aktiviert.

Dieses Feld wird fiir ODBC nicht verwendet. Der Log Collector verwendet
die Adresse in der Datei ODBC.ini.

Erweitert

Maximale Grofe der Daten in Byte, die der Log Collector aus einer Zelle in
der Datenbank erfassen kann. Der Standardwert ist 2.048.

Vom Log Collector angezeigte Buchstabenzeichenkette, wenn fiir eine Zelle
in der Datenbank NULL zuriickgegeben wird. Standardwert: “” (null).

Intervall (Zeit in Sekunden) zwischen jeder Abfrage. Der Standardwert ist
180.

Wenn Sie beispielsweise 180 angeben, plant der Collector eine Abfrage der
Ereignisquelle alle 180 Sekunden. Wenn der vorherige Abfragezyklus noch
durchgefiihrt wird, wartet der Collector, bis dieser Zyklus beendet ist. Wenn
eine groBe Anzahl Ereignisquellen abgefragt wird, kann es lédnger als

180 Sekunden dauern, bis die Abfrage beginnt, weil die Threads beschaftigt
sind.

Die maximale Anzahl der Ereignisse pro Abfragezyklus (wie viele
Ereignisse pro Abfragezyklus gesammelt werden)
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m Beschreibung

Debuggen

Anfangs-ID der
Nachverfolgung

Achtung: Aktivieren Sie nur dann das Debuggen (legen Sie diesen
Parameter auf ,,Ein“ oder ,,Ausfiihrlich® fest), wenn Sie ein Problem mit
einer Ereignisquelle haben und Sie dieses Problem untersuchen miissen.
Die Aktivierung des Debuggens wirkt sich negativ auf die Performance
der Protokollsammlung aus.

Aktiviert oder deaktiviert die Debug-Protokollierung fiir die Ereignisquelle
Giiltige Werte:

o Aus = (Standard) deaktiviert
o Ein = aktiviert

o Ausfiihrlich = aktiviert im ausfiihrlichen Modus — fiigt Thread-

Informationen und Quellkontextinformationen zu den Meldungen hinzu

Dieser Parameter ist fiir das Debugging und die Uberwachung isolierter
Probleme bei der Ereignisquellensammlung ausgelegt. Wenn Sie diesen
Wert dndern, tritt die Anderung sofort in Kraft (kein Neustart erforderlich).
Die Debug-Protokollierung ist ausfiihrlich. Begrenzen Sie daher die Anzahl
der Ereignisquellen, um die Auswirkungen auf die Performance zu
minimieren.

Identifizierungscode, den der Log Collector dieser Ereignisquelle anfangs
zuordnet, wenn die Sammlung nicht gestartet wird. Wurde diesem
Parameter kein Wert zugewiesen, beginnt der Log Collector am Ende der
Tabelle und erfasst lediglich neu hinzugefiigte Zeilen am Tabellenende. Der
Standardwert lautet *“” (null).

Dateiname Nur fiir Microsoft SQL Server-Ereignisquellen, Standort des Trace-
Dateiverzeichnisses (z. B. C:\MyTraceFiles).
Nihere Informationen zur Erstellung dieses Verzeichnisses mit den
richtigen Berechtigungen konnen Sie dem Konfigurationsleitfaden fiir SQL
Server-Ereignisquellen auf RSA SecurCare Online (SCOL) entnehmen.

Verbindung Uberpriift die in diesem Dialogfeld angegebenen Konfigurationsparameter
auf ihre Richtigkeit.

testen

Abbrechen Der Dialog wird ohne Hinzufiigen oder Andern von DSN-Parametern
geschlossen.

OK Die Parameter fiir DSN werden hinzugefiigt bzw. gedndert.
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Parameter der ODBC-DSN-Ereignisquellenkonfiguration

ODBC-Ereignisquellen (Open Database Connectivity) bendtigen DSNs (Data Source Names).
Sie miissen daher DSNs mit den zugehorigen Wertepaaren fiir die ODBC-
Ereignisquellenkonfiguration definieren.

Auf ODBC-Konfigurationsparameter zugreifen

So greifen Sie auf die Konfigurationsparameter fiir die ODBC-Ereignisquelle zu:

1. Wihlen Sie zum Zugreifen auf die Ansicht ,,Services* im Menii NetWitness Suite die

Optionen Administration > Services aus.
2. Waibhlen Sie einen Protokollsammlungsservice aus.

3. Waihlen Sie unter ,,Aktionen* £~ Ansicht > Konfiguration aus, um die Registerkarte mit
den Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.

Die Ansicht Services > Konfiguration wird mit gedffneter Registerkarte Allgemein des
Log Collector angezeigt.

4. Klicken Sie auf die Registerkarte Ereignisquellen und wéhlen Sie im Drop-down-Menii
ODBC/DSNs aus.

Workflow

Dieser Workflow beschreibt die grundlegenden Aufgaben, die zum Starten der Erfassung von
Ereignissen durch die Protokollsammlung durchgefiihrt werden miissen.

You are here

Perform Basic Start Collection i s Verify that Log
A Set Up a Lockbox . H Protocols and Event H L, .
Implementation Services i Sources i Collection is Working

Administrator Konfigurationsparameter fiir Konfigurieren von DSNs (Data
ODBC-DSNs (Data Source Source Names)

Names) konfigurieren

Verwandte Themen
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o Konfigurieren von ODBC-Ereignisquellen in NetWitness Suite

o Konfigurieren von DSNs (Data Source Names)

ODBC-DSN-Konfigurationsparameter

Dieses Thema beschreibt die Parameter fiir die Konfiguration der DSNs (Data Source Names).

Bereich DSN

Im Bereich ,,DSNs* konnen Sie DSNs und die Namen-Wert-Paare fiir DSNs fiir ODBC-
Ereignisquellen hinzufiigen, 16schen oder bearbeiten.

=+

4 Manage Templates

DSN

Parameter

Zeigt das Dialogfeld ,,DSN hinzufiigen™ an, in dem Sie einen

DSN und die entsprechenden Parameter definieren kénnen.

Loscht die ausgewidhlten DSNs.

Zeigt das Dialogfeld ,,DSN bearbeiten™ an, in dem Sie die
Namen-Wert-Paare fiir den ausgewéhlten DSN bearbeiten

konnen.

Zeigt das Dialogfeld ,,DSN-Vorlagen managen® an, in dem Sie
Vorlagen fiir Namen-Wert-Paare fiir DSNs hinzufiigen oder

16schen konnen.

Waihlt DSNs aus.

Name des hinzugefiigten DSN.

<name-value for=""" p="" pairs="" the="""> </name-value>

DSN-Dialogfeld hinzufiigen oder bearbeiten

In diesem Dialogfeld konnen Sie ein Dateiverzeichnis fiir die ausgewihlte Ereignisquelle

hinzufiigen oder dndern.
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m Beschreibung

DSN-
Vorlage

DSN-

Name*

Parameter

Abbrechen

Speichern

Wihlen Sie eine vordefinierte Vorlage fiir die Namen-Wert-Paare fiir den DSN

aus.

Zeigt den Namen des DSN an. Sie konnen den DSN-Namen nach dem
Hinzufiligen nicht mehr dndern.

Der Wert muss einem DSN-Eintrag in der Datei ODBC.ini entsprechen. Ein
giiltiger Wert ist eine Zeichenfolge, die auf folgende Zeichen beschrénkt ist:

[ a-zA-Z] [ _a-zA-Z0-9]*

Das bedeutet, dass das Dateiverzeichnis mit einem Buchstaben beginnen muss,
auf den Zahlen, Buchstaben und Unterstriche folgen (z. B. oracle_executive
compensation).

+ Fiigt eine Zeile ein, in der Sie ein Namen-Wert-Paar fiir einen Parameter
definieren konnen.

— Loscht das ausgewéhlte Namen-Wert-Paar fiir den Parameter.

Name: Geben Sie den Parameternamen ein oder dndern Sie ihn.

: Wihlt das ausgewéhlte Namen-Wert-Paar fiir den Parameter aus.

Wert: Geben Sie den Wert zu dem Parameternamen ein oder dndern Sie ihn.

Schlieit das Dialogfeld, ohne das DSN und seine Namen-Wert-Paare

hinzuzufiigen oder Anderungen an den Namen-Wert-Paaren zu speichern.

Fiigt das DSN und seine Namen-Wert-Paare hinzu oder speichert Anderungen an

den Namen-Wert-Paaren.

Dialogfeld DSN-Vorlagen managen

In diesem Dialogfeld konnen Sie Vorlagen fiir die Namen-Wert-Paare fiir DSNs hinzufiigen

oder 16schen.

m Beschreibung

=+

Bereich Vorlagenauswahl

Offnet den Bereich ,,Vorlage hinzufiigen“, in dem Sie eine Vorlage fiir Namen-

Wert-Paare fiir DSNs hinzufiigen konnen.

Referenz

170



Protokollsammlung-Konfigurationsleitfaden

m Beschreibung

Name
Wert
Abbrechen

Speichern

Schliefien

Loscht die ausgewéhlte Vorlage.

Wiihlen Sie eine Vorlage zum Léschen oder Andern aus.

Bereich Vorlage hinzufiigen

Fiigt eine Wertpaarzeile hinzu.
Loscht eine Wertpaarzeile.

Wihlt eine Wertpaarzeile aus.

Geben Sie den Parameternamen ein.
Geben Sie den Wert zu dem Parameternamen ein.
Bricht alle im Dialogfeld eingegebenen Anderungen ab.

Fiigt das DSN und seine Namen-Wert-Paare hinzu oder speichert Anderungen an

den Namen-Wert-Paaren.

SchlieBt das Dialogfeld, ohne das DSN und seine Namen-Wert-Paare

hinzuzufiigen oder Anderungen an den Namen-Wert-Paaren zu speichern.
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Konfigurationsparameter fur Remote/Local Collectors

Wenn Sie die Protokollsammlung bereitstellen, miissen Sie die Log Collectors so konfigurieren,
dass diese die Protokollereignisse von unterschiedlichen Ereignisquellen erfassen und diese
Ereignisse verldsslich und sicher an den Log Decoder-Host weitergeben. Dort werden die
Ereignisse dann analysiert und fiir weitere Analysen gespeichert.

In diesem Thema werden die Funktionen der Ansicht Services-Konfiguration > Registerkarte
Remote-Collectors/Local Collectors erldutert.

Workflow

Dieser Workflow beschreibt die grundlegenden Aufgaben, die zum Starten der Erfassung von
Ereignissen durch die Protokollsammlung durchgefiihrt werden miissen.

You are here

fil llecti
Perform Bas'ic Set Up a Lockbox Start Co!lection (;(::t:il;: :: d ::e'::‘ Veri.fy t‘hat Log'
Implementation Services Sources Collection is Working
Was mochten Sie tun?

Administrator Local Collectors hinzufligen oder =~ Konfigurieren von Local und
16schen Remote Collectors
Administrator Remote Collectors hinzufiigen Konfigurieren von Local und

Remote Collectors

oder 16schen

Verwandte Themen

e Provisioning von Local Collectors und Remote Collectors

o Konfigurieren von Local und Remote Collectors

Ansicht ,Service-Konfiguration®

In der Ansicht ,,Service-Konfiguration* pflegen Sie alle Parameter fiir die Protokollsammlung.
Die in diesem Leitfaden behandelten Bereitstellungsparameter werden auf der Registerkarte
Remote/Local Collectors verwaltet:

« Wenn Sie einen Local Collector konfigurieren, zeigt NetWitness Suite die Registerkarte

Remote Collectors an, auf der Sie den Local Collector zum Abrufen von Ereignissen aus

Referenz 172



Protokollsammlung-Konfigurationsleitfaden

Remote Collectors konfigurieren kénnen.

« Wenn Sie einen Remote Collector konfigurieren, zeigt NetWitness Suite die Registerkarte
Local Collectors an, auf der Sie den Remote Collector zum Ubertragen von Ereignissen an

einen Local Collector konfigurieren kénnen.

Registerkarte ,,Remote Collectors*

Bei einem Local Collector bietet der Bereich ,,Remote Collectors* die Moglichkeit, Remote
Collectors hinzuzufiigen oder zu l6schen, aus denen der Local Collector Ereignisse abrufen soll.

m Beschreibung

+ Das Dialogfeld Quelle hinzufiigen wird angezeigt. Hier konnen Sie die
Remote Collectors auswihlen, von denen der Local Collector Ereignisse

abfragen soll.

- Loscht den Remote Collector aus dem Local Collector Remote Controllers-
Bereich.
] Zeigt das Dialogfeld Quelle bearbeiten fiir den ausgewihlten Remote

Collector an.

Wihlt Remote Collectors aus.

Name Namen der Remote Collectors, von denen der Local Collector aktuell

Ereignisse abfragt.

Adresse IP-Adressen der Remote Collectors, von denen der Local Collector aktuell
Ereignisse abfragt.

Sammlungen Wéhlen Sie die Sammlungsprotokolle aus, die der Remote Collector an einen
Local Collector iibertragt.

Sie konnen eine beliebige Kombination von Protokollen auswahlen. Wenn Sie
kein Protokoll auswiahlen, wahlt NetWitness Suite alle Protokolle aus.

Registerkarte ,,Local Collector*

Bei einem Remote Collector konnen Sie im Local Collector-Bereich die Local Collectors
hinzufiigen oder 16schen, an die der Remote Collector Ereignisse iibertragen soll.

Wihlen Sie im Drop-down-Menii Konfiguration auswihlen die Option Ziel oder Quelle aus.
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o Wenn Sie Ziel auswihlen, wird das Dialogfeld Remoteziel hinzufiigen angezeigt.

o Wenn Sie ,,Quelle* auswiahlen, wird das Dialogfeld Quelle hinzufiigen angezeigt.
In der folgenden Tabelle wird das Dialogfeld ,,Quelle hinzufiigen beschrieben.

m Beschreibung

+ Das Dialogfeld Quelle hinzufiigen wird angezeigt. Hier kénnen Sie die Remote

Collectors auswiéhlen, von denen der Local Collector Ereignisse abfragen soll.

- Loscht den Remote Collector aus dem Local Collector Remote Controllers-Bereich.

4 Zeigt das Dialogfeld Quelle bearbeiten fiir den ausgewidhlten Remote Collector an.

Wihlt Remote Collectors aus.

Name  Namen der Remote Collectors, von denen der Local Collector aktuell Ereignisse

abfragt.

Adresse IP-Adressen der Remote Collectors, von denen der Local Collector aktuell

Ereignisse abfragt.

In der folgenden Tabelle wird der Bereich ,,Local Collectors* beschrieben.

m Beschreibung

+ Zeigt das Dialogfeld Remoteziel hinzufiigen fiir dic ausgewahlte Gruppe an.

Fiir diese Gruppe fiigen Sie die Local Collectors als Ziele hinzu, an die der

Remote Collector Ereignisse iibertragen soll.

- Loscht den als Ziel ausgewéhlten Log Collector aus der Gruppe.

& Zeigt das Dialogfeld Remoteziel bearbeiten fiir den als Ziel ausgewédhlten

Local Collector an.

Wihlt einen als Ziel ausgewihlten Local Collector aus.

Zielname Zeigt den Namen des als Ziel ausgewihlten Local Collector an.
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m Beschreibung

Adresse Zeigt die IP-Adresse des als Ziel ausgewédhlten Local Collector an.

Sammlungen Wihlen Sie die Sammlungsprotokolle aus, die der Local Collector aus einem
Remote Collector abrufen soll.

Sie kénnen eine beliebige Kombination von Protokollen auswéhlen. Wenn Sie
kein Protokoll auswiahlen, wahlt NetWitness Suite alle Protokolle aus.

Registerkarten der Protokollsammliung

In diesem Thema werden die in der Ansicht ,,Protokollsammlung* verfiigbaren Registerkarten
beschrieben.

Zugang zur Ansicht ,,Protokollsammlung“

1. Navigieren Sie zu ADMIN > Services im Menii NetWitness Suite.
2. Waibhlen Sie einen Protokollsammlungsservice aus.

3. Waihlen Sie unter ,,Aktionen* Ansicht > Konfiguration aus, um die Registerkarte mit den
Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.

Die Ansicht Services > Konfiguration wird mit gedffneter Registerkarte Allgemein des
Log Collector angezeigt.

4. Waibhlen Sie eine der verfiigbaren Registerkarten aus, um die entsprechenden Parameter

anzuzeigen oder zu aktualisieren.

Verfugbare Registerkarten

Verwenden Sie die Ansicht ,,Administration” > ,,Services®, um Protokollsammlungsparameter

zu verwalten. Sie enthilt die folgenden Registerkarten:

o Allgemein: enthilt allgemeine Parameter, die den Betrieb des Log Collector-Services und die
jeweiligen Sammlungsprotokolle steuern. Ndhere Informationen finden Sie unter

Protokollsammlung — Registerkarte ,,Allgemein®.

o Remote Collectors: Verwenden Sie diese Registerkarte zum Einrichten von Remote

Collectors. Nahere Informationen finden Sie unter Konfigurieren von Local und Remote

Collectors.

o Dateien: bietet eine Benutzeroberfliache fiir die Bearbeitung der Konfigurationsdateien fiir

Log Collector.
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o Ereignisquellen: Verwenden Sie diese Registerkarte zum Konfigurieren der Sammlung fiir

Thre Ereignisquellen. Ndhere Informationen finden Sie unter Protokollsammlung — Registerkarte

,Ereignisquellen®.

o Ereignisziele: Auf der Registerkarte ,,Ereignisziele” der Ansicht ,,Konfiguration* des
Protokollsammlungsservices konfigurieren Sie das Ziel fiir die vom Log Collector erfassten

Ereignisdaten. Nahere Informationen finden Sie unter Protokollsammlung — Registerkarte

Ereignisziele®.

o Einstellungen: enthilt Parameter fiir die Lockbox-Sicherheitseinrichtung und

Zertifikatmanagement.

o Appliance-Servicekonfiguration: enthidlt Konfigurationsparameter fiir den RSA NetWitness

Suite Core Appliance-Service.

Informationen zu den Konfigurationsparametern fiir die Registerkarten Dateien und Appliance-
Servicekonfiguration finden Sie in den Abschnitten zu den jeweiligen Registerkarten im
Konfigurationsleitfaden fiir Hosts und Services.
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Protokollsammlung — Registerkarte ,,Alilgemein*

In diesem Thema werden Funktionen in der Ansicht ,,Services* >-,,Konfiguration* >
Registerkarte ,,Allgemein vorgestellt, die speziell fiir Log Collector gelten.

So rufen Sie die Registerkarte ,,Allgemein“ der Protokollsammlung auf:

1. Navigieren Sie im Menii NetWitness Suite zu ADMIN > Services.

2. Waibhlen Sie einen Protokollsammlungsservice aus.

3. Klicken Sie unter ,,Aktionen‘ auf £ ~ und wihlen Sie Ansicht > Konfiguration aus.

Die Ansicht Services > Konfiguration wird mit gedffneter Registerkarte Allgemein des
Log Collector angezeigt.

Workflow

Dieser Workflow beschreibt die grundlegenden Aufgaben, die zum Starten der Erfassung von
Ereignissen durch die Protokollsammlung durchgefiihrt werden miissen.

You are here
fi Hlecti
Perform Basic Start Collection i Eoi s i Verify that Log
A Set Up a Lockbox N H Protocols and Event H LT, .
Implementation Services i Sources i Collection is Working

Was mochten Sie tun?

Administrator die Grundlegende Implementierung

Systemkonfigurationsparameter im
Bereich ,,Systemkonfiguration®,
sofern erforderlich, anpassen
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Administrator « Konfigurieren des o Konfigurieren von
automatischen Starts der Kontrollpunkt-

Protokollsammlung nach
Ereignisquellentyp im Bereich
,,Log Collector-Konfiguration*:

Ereignisquellen in
NetWitness Suite

o Konfigurieren von

» Kontrollpunkt Dateiereignisquellen in

o Datei NetWitness Suite

Netflow o Konfigurieren von ODBC-

Ereignisquellen in
NetWitness Suite

« ODBC

o Plug-Ins (AWS CloudTrail, Konfigurieren der AWS

Azure Audit) (CloudTrail)-Ereignisquellen
« SDEE in NetWitness Suite
. SNMP o Konfigurieren von SDEE-
Ereignisquellen in
« VMware NetWitness Suite
o Windows o Konfigurieren Sie Netflow-

Ereignisquellen in
NetWitness Suite

o Windows-Legacy

o Konfigurieren von ODBC-

Ereignisquellen in
NetWitness Suite

o Konfigurieren der AWS
(CloudTrail)-Ereignisquellen
in NetWitness Suite

o Konfigurieren von SNMP-

Ereignisquellen in
NetWitness Suite

o Konfigurieren von VMware-

Ereignisquellen in
NetWitness Suite

o Konfigurieren Sie Windows-

Ereignisquellen in
NetWitness Suite
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o Konfiguration fiir Windows-

Legacy- und NetApp-
Sammlung

Verwandte Themen

o Konfigurieren der AWS (CloudTrail)-Ereignisquellen in NetWitness Suite

o Konfigurieren von Kontrollpunkt-Ereignisquellen in NetWitness Suite

o Konfigurieren von Dateiereignisquellen in NetWitness Suite

o Konfigurieren Sie Netflow-Ereignisquellen in NetWitness Suite

o Konfigurieren von ODBC-Ereignisquellen in NetWitness Suite

o Konfigurieren von SDEE-Ereignisquellen in NetWitness Suite

o Konfigurieren von SNMP-Ereignisquellen in NetWitness Suite

o Konfigurieren von Syslog-Ereignisquellen fiir Remote Collector

o Konfigurieren von VMware-Ereignisquellen in NetWitness Suite

o Konfigurieren Sie Windows-Ereignisquellen in NetWitness Suite

o Konfiguration fiir Windows-Legacy- und NetApp-Sammlung

Uberblick

Der RSA NetWitness Suite-Administrator muss Ereignisquellen konfigurieren, um Protokolle an
die Collectors zu senden. Wenn Ereignisquellen konfiguriert sind, fragen sie Ereignisquellen ab,
rufen Protokolle ab und senden die Ereignisdaten an NetWitness Suite.

Bereich ,,Systemkonfiguration

Im Bereich ,,Systemkonfiguration” wird die Servicekonfiguration fiir einen NetWitness Suite-
Service gemanagt. Wenn ein Service zum ersten Mal hinzugefiigt wird, sind Standardwerte
wirksam. Sie konnen diese Werte bearbeiten, um die Performance zu verbessern. Eine
Beschreibung dieser Parameter finden Sie auf der Registerkarte Allgemein.
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System Configuration «——

Name

Compression —— —E
Part 1—“
SSLFIPS Mode «+— —n
55L Fort ‘—E

Stat Update Interval ¢— ﬂ

Threads +——— —n

Im Bereich ,,Systemkonfiguration* wird die Servicekonfiguration fiir einen NetWitness

Suite-Service gemanagt.

Komprimierung: Die Mindestanzahl Byte, die pro Antwort vor der Komprimierung
tibertragen werden muss. Die Einstellung 0 deaktiviert die Komprimierung. Der
Standardwert ist 0.

Eine Verdnderung des Werts ist sofort fiir alle nachfolgenden Verbindungen wirksam.
Port: Der Port, den der Service iiberwacht. Folgende Ports sind verfiigbar:

e 50001 fiir Protokollsammlung

50002 fiir Log Decoder

50003 fiir Broker

50004 fiir Decoder

50005 fiir Concentrators

e 50007 fiir andere Services

SSL FIPS-Modus: Sofern aktiviert (ein), wird die Sicherheit der Dateniibertragung durch
Verschliisselung der Informationen und Bereitstellen der Authentifizierung mit SSL-

Zertifikaten gemanagt. Der Standardwert ist Aus.

SSL-Port: Der NetWitness Suite-Core-SSL-Port, den der Service tiberwacht. Folgende

Ports sind verfiigbar:

e 56001 fiir Protokollsammlung
e 56002 fiir Log Decoder

« 56003 fiir Broker

o 56004 fiir Decoder

e 56005 fiir Concentrators

° ° L[] [ ]
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- o 56007 fiir andere Services
Statistikaktualisierungsintervall: Die Anzahl der Millisekunden zwischen
Statistikaktualisierungen auf dem System. Niedrigere Zahlen fiihren zu hdufigeren
Aktualisierungen und kénnen andere Prozesse verlangsamen. Der Standardwert ist 1.000.

Eine Anderung des Werts ist sofort wirksam.

g Threads: Die Anzahl der Threads im Threadpool fiir die Verarbeitung eingehender
Anforderungen. Bei der Einstellung 0 wird es vom System entschieden. Der Standardwert
ist 15.

Die Anderung wirkt sich beim Serviceneustart aus.

Collector-Konfigurationsbereich

Der Bereich ,,Collector-Konfiguration* bietet eine Methode zum Aktivieren des automatischen
Starts der Protokollsammlung nach Ereignisquellentyp.

Collector Configuration «—

Name

Check Point Collection

File Collection

Start Collection on Service Startup &«

Metflow Collection

Start Collection on Service Startup

ODEBC Collection

Start Collection on Service Startup

Der Bereich ,,Collector-Konfiguration™ bietet eine Methode zum Aktivieren des
automatischen Starts der Protokollsammlung nach Ereignisquellentyp.
,»Alle aktivieren™ aktiviert die automatische Sammlung fiir alle Ereignistypen.

Alle aktivieren = Ereignisse werden empfangen und Protokolle werden fiir alle
Ereignistypen gesammelt, wenn der Log Collector-Service gestartet wird.

,»Alle deaktivieren* deaktiviert die automatische Sammlung fiir alle Ereignistypen.

Alle deaktivieren = (Standardeinstellung) Es werden so lange keine Ereignisdaten fiir die
Ereignistypen empfangen, bis die Erfassung explizit gestartet wird.

»>Sammlung bei Start des Services starten aktiviert den automatischen Start der
Protokollsammlung geméf Ereignisquellentyp, wenn der Log Collector-Service gestartet

wird. Giiltige Werte:
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o Ausgewihlt = Die Protokollsammlung wird beim Start des Log Collector-Services

gestartet.
o Nicht ausgewdhlt = (Standardeinstellung) Es werden so lange keine Ereignisdaten
erfasst, bis die Erfassung explizit gestartet wird.

ol Anwenden: Klicken Sie auf Anwenden, um die Anderungen der Parameterwerte zu

speichern.
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Protokollsammlung — Registerkarte ,,Ereignisziele*

Auf der Registerkarte ,,Ereignisziele* der Konfigurationsansicht fiir den
Protokollsammlungsservice konfigurieren Sie das Ziel fiir die von Log Collector gesammelten
Ereignisdaten:

o Log Decoder

o Identititsfeed

Voraussetzungen
Sie miissen die folgende Konfiguration implementieren, um einen Identitdtsfeed zu erstellen:
o Einen Log Collector-Service mit einem Identitidtsfeed-Ereignisprozessor

o Einen Log Collector-Service mit konfigurierter und aktivierter Windows-Sammlung

Hinweis: Weitere Informationen zum Erstellen und Untersuchen eines Identitdtsfeeds finden
Sie im Thema ,,Erstellen von Identitdtsfeeds* im Leitfaden ,, Live-Ressourcenmanagement *.

Workflow

Dieser Workflow beschreibt die grundlegenden Aufgaben, die zum Starten der Erfassung von
Ereignissen durch die Protokollsammlung durchgefiihrt werden miissen.

You are here
nfigur: llection
Perform Basic Start Collection i A EIOEEEE i Verify that Log
A Set Up a Lockbox . Protocols and Event LT, .
Implementation Services i e i Collection is Working

Was mochten Sie tun?

Administrator das Ziel der von Log Collector Lesen Sie dazu die
gesammelten Ereignisdaten Anweisungen unten.
konfigurieren

Verwandte Themen

o Weitere Informationen finden Sie im Thema Erstellen von Identitéitsfeeds im Leitfaden

,,Live-Ressourcenmanagement “.
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Uberblick

Auf der Registerkarte ,,Ereignisziele der Konfigurationsansicht fiir den
Protokollsammlungsservice konfigurieren Sie das Ziel fiir die von Log Collector gesammelten
Ereignisdaten.

Settings  Appliance Service Configuration

Destination Groups
+

11.0.0.0-170709005430.1 9127d8d

Die erforderliche Berechtigung fiir den Zugriff auf diese Ansicht ist Services managen.

1. Navigieren Sie zu ADMIN > Services.
2. Waibhlen Sie einen Protokollsammlungsservice aus.

3. Waihlen Sie unter ,,Aktionen‘ L~ > Ansicht > Konfiguration aus, um die Registerkarte

mit den Konfigurationsparametern fiir die Protokollsammlung anzuzeigen.
4. Klicken Sie auf die Registerkarte Ereignisziele.
5. Fiihren Sie im Drop-down-Menii Ereignisziele auswihlen folgende Schritte aus:

o Wihlen Sie Log Decoder aus, um Log Decoder-Ziele fiir Ereignisdaten zu konfigurieren,

die von Log Collector gesammelt werden.

Hinweis: Sie miissen einen Log Decoder-Service im Dialogfeld ,,Log Decoder-
Ziel hinzufligen* auswéhlen, der Rest der Konfiguration wird aber automatisch
durchgefiihrt.

o Wihlen Sie Identitéitsfeed aus, um ein Identitdtsfeedziel fiir die von Log CollectorLog

Collector gesammelten Ereignisdaten zu konfigurieren.
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&% Change Service | - Log Collector Config &

General Remote Collectors Files ALVl Event Destinations Settings Appliance Service Cenfiguration
Select Event . -

Destinations Log Decade
Destination Groups Log Decoders

+ - +
M Name ~ | Name ~ Host Port ssL Failover Log Decoders Status
¥ logdecoder [ Iogdecoder 127.0.0.1 514 false started

| Page 1 of1 | | Page 1 of 1 | | C Items 1 -1 of 1

& Change Service | -Log Collector | Config &

General Remote Collectors Files S &GS Event Destinations Settings Appliance Service Configuration

Select Event § -
Destinations Identty Feed

Identity Feed

-G
£4 Name ~ Rollover Interval Update Interval Event Source Filter Status Start Processor on Service Startup
¥ IDFEED 3 1 true
| Page 1 of 1 | | C Items 1 -1 0of 1
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Protokollsammlung — Registerkarte ,,Ereignisquellen*

Verwenden Sie die Registerkarte ,,Ereignisquellen, um die Ereignisquellen AWS (CloudTrail),
Kontrollpunkt, Datei, ODBC, SDEE, SNMP, Syslog, SNMP, VMware, Windows und Windows-
Legacy zu konfigurieren.

Um auf die Registerkarte ,,Ereignisquellen* zuzugreifen, navigieren Sie zu ADMIN >
»Services” > wihlen ,,Protokollsammlungsservice® > ,,Ansicht” >, Konfiguration* >
Ereignisquellen).

Workflow

Dieser Workflow beschreibt die grundlegenden Aufgaben, die zum Starten der Erfassung von
Ereignissen durch die Protokollsammlung durchgefiihrt werden miissen.

You are here

Perform Basic Start Collection oo Sialiection

A Set Up a Lockbox . + Protocols and Event
Implementation Services i Sources

Verify that Log

Collection is Working

Administrator AWS (CloudTrail)- Konfigurieren der AWS
Ereignisquellen konfigurieren (CloudTrail)-Ereignisquellen in
NetWitness Suite
Administrator Kontrollpunkt-Ereignisquellen Konfigurieren von
) Kontrollpunkt-Ereignisquellen
konfigurieren in NetWitness Suite
Administrator Dateiereignisquellen konfigurieren Konfigurieren von

Dateiereignisquellen in
NetWitness Suite

Administrator ODBC-Ereignisquellen Konfigurieren von ODBC-
konfigurieren Ereignisquellen in NetWitness
Suite
Administrator SDEE-Ereignisquellen Konfigurieren von SDEE-
konfigurieren Ereignisquellen in NetWitness
Suite
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Administrator SNMP-Ereignisquellen Konfigurieren von SNMP-
konfigurieren Ereignisquellen in NetWitness
Suite
Administrator Syslog-Ereignisquellen Konfigurieren von Syslog-
konfigurieren Ereignisquellen fiir Remote
Collector
Administrator VMware-Ereignisquellen Konfigurieren von VMware-
konfigurieren Ereignisquellen in NetWitness
Suite
Administrator Windows-Ereignisquellen Konfigurieren Sie Windows-
konfigurieren Ereignisquellen in NetWitness
Suite
Administrator Windows-Legacy-Ereignisquellen  Konfiguration fiir Windows-
konfigurieren Legacy- und NetApp-
Sammlung

Verwandte Themen

o Konfigurieren der AWS (CloudTrail)-Ereignisquellen in NetWitness Suite

o Konfigurieren von Kontrollpunkt-Ereignisquellen in NetWitness Suite

o Konfigurieren von Dateiereignisquellen in NetWitness Suite

o Konfigurieren von ODBC-Ereignisquellen in NetWitness Suite

o Konfigurieren von SDEE-Ereignisquellen in NetWitness Suite

o Konfigurieren von SNMP-Ereignisquellen in NetWitness Suite

o Konfigurieren von Syslog-Ereignisquellen fiir Remote Collector

o Konfigurieren von VMware-Ereignisquellen in NetWitness Suite

o Konfigurieren Sie Windows-Ereignisquellen in NetWitness Suite

o Konfiguration fiir Windows-Legacy- und NetApp-Sammlung

Uberblick

Die Ansicht ,,Konfiguration* hat zwei Drop-Down-Meniis:
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« Das linke Menti enthélt eine Liste aller verfiigbaren Sammlungsprotokolle.

General Remote Collectors Files Event Sources I

Check Point | ~ [§Config .l

File S Sources

Netflow <= & Import Source
1 ODBC

Plugins
SDEE
SNMP

Whiware

O Mame Address Ser

SA_OPSEC 104 cp

Windows

o Das rechte Menii hat zwei Optionen: Konfigurieren und Filter.

General Remote Collectors Files Event Sources I

Check Point

Event Categorig

[ TR—

Homm o s ¥ s s amaman

Die Ansicht ,,Konfiguration der Registerkarte ,,Ereignisquellen enthilt zwei Bereiche:
,,Ereigniskategorien* und ,,Quellen®.

Hinweis: Weitere Informationen iiber das Meniielement ,,Filter* finden Sie unter Konfigurieren
von Ereignisfiltern flir einen Collector.

Menii Ereignisquelltypen

Die Log Collector-Registerkarte ,,Ereignisquellen® enthélt ein Drop-down-Menii mit zwei
Feldern, in dem Sie das Sammlungsprotokoll und jegliche anderen unterstiitzenden Parameter fiir
dieses Protokoll auswihlen.

Im linken Feld wéhlen Sie eines der folgenden Protokolle aus: Kontrollpunkt, Datei, ODBC,
Plug-Ins, SDEE, SNMP, VMware, Windows, und Windows-Legacy.

Im rechten Feld wihlen Sie Folgendes aus:
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« Konfiguration zur Konfiguration der allgemeinen Ereignisquellparameter fiir den Typ, den Sie
im linken Késtchen ausgewihlt haben. Allgemeine Konfig -Bereiche haben eine
Registerkarte mit den folgenden Optionen:

o Hinzufiigen, Bearbeiten und Loschen

o Importieren (auch Quelle importieren, DSN importieren)

« Exportieren (auch Quelle exportieren, DSN exportieren)
o Nur fiir ODBC, SNMP, und Windows:

o Fir ODBC wihlen Sie zur Konfiguration DSNs.

o Fir SNMP wéhlen Sie SNMPv3-Benutzer-Manager.

o Fir Windows wihlen Sie Kerberos-Bereichsnamenkonfiguration.

Durch das Auswihlen einer Option wird ein Konfigurationsbereich angezeigt, in dem Sie die
Sammlungsparameter fiir die Ereignisquelle konfigurieren. Die Konfigurationsbereiche
unterscheiden sich je nach Ereignisquelle leicht voneinander und werden separat beschrieben.

Bereich Ereigniskategorien

Sobald Sie ein Sammlungsprotokoll auswéhlen, wird der Bereich ,,Ereigniskategorien* mit allen
Ereignisquellen ausgefiillt, die Sie fiir dieses Sammlungsprotokoll konfiguriert haben. Die
folgende Abbildung zeigt beispielsweise ODBC-Ereignisquellen, die konfiguriert wurden:

General Remote Collectors

oDBC v Config
Event Catego [[Q_S_n
+¢——;‘::_____ Y
B3
Marme
[ asels

[ ciscolmsaudit n
r’fj

¥ emcionixuim

[ itim

[1  mcafeenac

[ netflowanalyzer_security
[ oracle_12c_auditing

[1  oracledw

Im Bereich Ereigniskategorien besteht die Moglichkeit, Ereignisquelltypen hinzuzufiigen oder zu
16schen.

Zeigt das Dialogfeld Verfiigbare Ereignisquelltypen an, in dem Sie den Typ der
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. Ereignisquelle auswéhlen, fiir den Sie Parameter definieren mochten

Loscht den ausgewéhlten Ereignisquelltyp aus dem Bereich Ereigniskategorien
Wihlt Ereignisquelltypen aus

Zeigt die Namen der Ereignisquelltypen an, die Sie hinzugefiigt haben.

Bereich ,,Quellen”

Im Bereich ,,Quellen” sind die Werte der Parameter fiir den ausgewihlten Ereignisquellentyp
aufgefiihrt. Weitere Informationen finden Sie in den Themen zu den einzelnen

Sammlungsprotokollen.
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Protokollsammlung — Registerkarte ,,Einstellungen*
Verwenden Sie die Registerkarte ,,Einstellungen® fiir folgende Aufgaben:
« Einrichten einer Lockbox

o Systemstabilitdtswert zuriicksetzen

o Managen von Zertifikaten

Achtung: Wenn der Name des Hosts, auf dem die Protokollsammlung installiert ist, nach der
Installation geédndert wird, erfasst die Protokollsammlung keine Ereignisse aus der
Ereignisquelle. Sie miissen stabile Systemwerte zuriicksetzen, wenn der Hostname geéndert
wird.

Um auf die Registerkarte ,,Einstellungen der Protokollsammlung™ zuzugreifen. navigieren Sie zu
ADMIN > Services*. Wahlen Sie im Raster Services einen Log Collector-Service aus.
Klicken Sie unter ,,Aktionen® auf das Menii ,,Aktionen* und wihlen Sie ,,Ansicht™ >
»Konfiguration“ aus.

Workflow

Dieser Workflow beschreibt die grundlegenden Aufgaben, die zum Starten der Erfassung von
Ereignissen durch die Protokollsammlung durchgefiihrt werden miissen.

You are here

. . Configure Collection 8
Perform Basic | i Start Collection Verify that Log
Implementation SetUpa Lockhox Services Protocso‘:::: Event Collection is Working
Was mochten Sie tun?

Administrator eine Lockbox zum Verwalten der  Einrichten einer Lockbox
Lockbox-Einstellungen einrichten.

Administrator Zertifikate hinzufiigen oder Konfigurieren von Zertifikaten
16schen.
Verwandte Themen

o Weitere Informationen finden Sie im Thema ,,Erstellen von Identitatsfeeds™ im Leitfaden

,,Live-Ressourcenmanagement .

Uberblick

191 Referenz



Protokollsammlung-Konfigurationsleitfaden

Dies ist ein Beispiel fiir die Registerkarte ,,Einstellungen®.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @)admin @

H lIn
- Change Service | -Log Collector | Config

General  Remote Collectors Files EventSources  Event Destinations [ESULECH Appliance Service Configuration

Lockbox
Certificates

tem Value

m fingerprint in the lockbox. This is typically only required sfter changing the host hardware.

the log collector’s encrypred configuration values with it
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Troubleshooting der Protokollsammliung

In diesem Thema werden Format und Inhalt des Troubleshootings der Protokollsammlung
beschrieben. NetWitness Suite informiert Sie auf die folgenden beiden Arten iiber Probleme
oder potenzielle Probleme mit Log Collector.

o Protokolldateien

o Ansichten zur Uberwachung der Integritiit und des Zustands

Protokolldateien

Wenn Sie ein Problem mit einem bestimmten Ereignisquellen-Sammlungsprotokoll haben,
konnen Sie Debugging-Protokolle tiberpriifen, um dieses Problem zu untersuchen. Jede
Ereignisquelle verfiigt iiber einen Debug-Parameter, den Sie aktivieren kdnnen (stellen Sie den
Parameter auf Ein oder Detailliert), um diese Protokolle zu erfassen.

Achtung: Aktivieren Sie das Debugging nur, wenn Sie ein Problem mit dieser Ereignisquelle
haben und Sie dieses Problem untersuchen miissen. Wenn Sie das Debugging stéindig aktiviert
haben, wirkt sich dies negativ auf die Performance des Log Collector aus.

Uberwachung der von Integritit und Zustand

Die Uberwachung von Integritit und Zustand macht Sie rechtzeitig auf mogliche Hardware- und
Softwareprobleme aufmerksam, sodass Sie Ausfille vermeiden konnen. RSA empfiehlt Thnen,
die statistischen Felder des Log Collector zu tiberwachen, um sicherzugehen, dass der Service
effizient funktioniert und nicht an oder nahe den Maximalwerten ist, die Sie konfiguriert haben.
Sie kénnen die folgenden Statistiken (Stats) iiberwachen, die in der Ansicht Admin > Integritit
und Zustand beschrieben sind.

Beispiel fur das Troubleshooting-Format

RSA NetWitness Suite gibt folgende Arten von Fehlermeldungen in den Protokolldateien zuriick.

timestamp failure (LogCollection) Message-Broker
Statistics:

timestamp failure (AMQPClientBaseLogCollection) :

timestamp failure (MessageBrokerLogReceiver) :

Der Log Collector kann den Message Broker nicht erreichen, da
der Message Broker:
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o nicht mehr ausgefiihrt wird.

o fehlerhafte Verbindungseinstellungen hat.

to="to"

B
=5
B connections
& Tevent-broker
& Cevent-processors.
& logeollection
B[ i0gs
Bl rest
B sdk
Mlservices
& storedproc
Bl
B users

[ deviceappliance

1. <use the="the"
command="command"

check="check"

LogC... <l

Log Collector (LOG_COLLE...

 I—

systemctl="systemctl"

message="message" broker="broker"
shell="shell"

on="on" console="console"
status="status" of="of"
console.="console.">returns the

following if the message broker is not

running:</use>
prompt$ systemctl status rabbitmg-server
rabbitmg start/running, process 10916

2. Starten Sie den RabbitMQ Message Broker am Ereignis-
Broker-Node in der Ansicht ,,Durchsuchen®:

JEvent-Broker Lo Collector (Log Collector)

config 2
destination I

destinations

<+ I >

Properties for

Log Collector (Log Collector) fevent-broker. X

Message Help
Start the event broker

security roles: logeollection.manage

Response Output

Troubleshooting der Protokollsammlung

194




	Informationen über die Protokollsammlung
	Workflow
	Grundlegende Verfahren

	Architektur der Protokollsammlung
	Bereitstellen der Protokollsammlung
	Komponenten der Protokollsammlung
	Local und Remote Collectors
	Windows-Legacy Remote Collector

	Setup
	Grundlegende Implementierung
	Voraussetzungen
	Rollen der Local und Remote Collectors
	Bereitstellen und Konfigurieren von Protokollsammlung
	Hinzufügen von Local Collector und Remote Collector zu NetWitness Suite
	Konfigurieren von Protokollsammlung
	Datenflussdiagramm
	Provisioning von Local Collectors und Remote Collectors
	Konfigurieren von Local und Remote Collectors
	Registerkarte „Local Collectors“ für einen Remote Collector

	Konfigurieren eines Failover-Local Collector
	Replikation konfigurieren
	Konfigurieren einer Kette von Remote Collectors
	Drosseln des Remote Collector auf Local Collector-Bandbreite

	Einrichten einer Lockbox
	Was ist eine Lockbox?
	Einrichten einer Lockbox

	Starten von Sammlungsservices
	Starten eines Sammlungsservices
	Aktivieren des automatischen Starts für Servicesammlung

	Überprüfen der ordnungsgemäßen Funktion der Protokollsammlung
	Konfigurieren von Zertifikaten
	Hinzufügen eines Zertifikats
	Bereich „Zertifikate“
	Dialogfeld „Zertifikat hinzufügen“


	Grundlagen zur Protokollsammlung
	Protokollsammlung – Funktionsweise
	Sammlungsprotokolle
	Grundlegendes Verfahren
	Konfigurieren der Sammlung in RSA NetWitness Suite
	Starten des Service für Ihre Sammlungsmethode
	Sicherstellen, dass die Sammlung für Ihre Ereignisquelle funktioniert

	Konfigurieren von Ereignisfiltern für einen Collector
	Konfigurieren eines Ereignisfilters
	Ändern von Filterregeln

	Gleichzeitiges Importieren, Exportieren, Bearbeiten und Testen mehrerer Ereig...
	Gleichzeitiges Importieren mehrerer Ereignisquellen
	Gleichzeitiges Exportieren mehrerer Ereignisquellen
	Gleichzeitiges Bearbeiten mehrerer Ereignisquellen
	Gleichzeitiges Testen mehrerer Ereignisquellenverbindungen
	Siehe auch


	Konfigurieren von Sammlungsprotokollen und Ereignisquellen
	Konfigurieren der AWS (CloudTrail)-Ereignisquellen in NetWitness Suite
	Funktionsweise der AWS-Sammlung
	Bereitstellungsszenario
	Konfiguration
	AWS-Parameter

	Konfigurieren von Azure-Ereignisquellen in NetWitness Suite
	Konfiguration in NetWitness Suite
	Azure-Parameter

	Konfigurieren von Kontrollpunkt-Ereignisquellen in NetWitness Suite
	Funktionsweise der Kontrollpunktsammlung
	Bereitstellungsszenario
	Konfiguration in NetWitness Suite
	Kontrollpunktparameter
	Basisparameter
	Bestimmen der erweiterten Parameterwerte für die Kontrollpunktsammlung
	Überprüfen, ob die Kontrollpunktsammlung funktioniert

	Konfigurieren von Dateiereignisquellen in NetWitness Suite
	Konfigurieren einer Dateiereignisquelle
	Beenden und Neustarten der Dateisammlung
	Dateisammlungsparameter

	Konfigurieren Sie Netflow-Ereignisquellen in NetWitness Suite
	Konfigurieren einer Netflow-Ereignisquelle
	Parameter für Netflow-Sammlung

	ODBC
	Konfigurieren von ODBC-Ereignisquellen in NetWitness Suite
	Konfigurieren eines DSN
	Hinzufügen eines Ereignisquellentyps

	Konfigurieren von DSNs (Data Source Names)
	Hinzufügen einer neuen DSN-Vorlage
	Hinzufügen eines DSN aus einer vorhandenen Vorlage
	Hinzufügen eines neuen DSN durch Bearbeiten einer vorhandenen DSN-Vorlage
	Entfernen eines DSN oder einer DSN Vorlage

	Erstellen eines angepasste Typespec für die ODBC-Sammlung
	Troubleshooting bei der ODBC-Sammlung

	Konfigurieren von SDEE-Ereignisquellen in NetWitness Suite
	Konfigurieren einer SDEE-Ereignisquelle

	Konfigurieren von SNMP-Ereignisquellen in NetWitness Suite
	Konfigurieren von SNMP-Trap-Ereignisquellen
	(Optional) Konfigurieren von SNMP-Benutzern
	SNMP-Benutzerparameter

	Konfigurieren von Syslog-Ereignisquellen für Remote Collector
	Konfigurieren einer Syslog-Ereignisquelle
	Syslog-Parameter

	Konfigurieren von VMware-Ereignisquellen in NetWitness Suite
	Konfigurieren von VMware-Ereignisquellen

	Konfigurieren Sie Windows-Ereignisquellen in NetWitness Suite
	Konfigurieren einer Windows-Ereignisquelle

	Konfiguration für Windows-Legacy- und NetApp-Sammlung
	Funktionsweise der Windows-Legacy- und NetApp-Sammlung
	Bereitstellungsszenario
	Einrichten des Windows Legacy Collector
	Konfigurieren von Windows-Legacy- und NetApp-Ereignisquellen
	Troubleshooting der Windows-Legacy- und NetApp-Sammlung


	Referenz
	AWS-Parameter
	Azure-Parameter
	Kontrollpunktparameter
	Basisparameter
	Bestimmen der erweiterten Parameterwerte für die Kontrollpunktsammlung

	Dateiparameter
	Protokollsammlungsservice in der Ansicht „System“
	Parameter der ODBC-Ereignisquellenkonfiguration
	Auf ODBC-Konfigurationsparameter zugreifen
	Parameter für Data Source Name (DSN)
	Bereich „Quellen“
	Symbolleiste
	DSN-Dialogfeld hinzufügen oder bearbeiten

	Parameter der ODBC-DSN-Ereignisquellenkonfiguration
	Auf ODBC-Konfigurationsparameter zugreifen
	Bereich DSN
	DSN-Dialogfeld hinzufügen oder bearbeiten
	Dialogfeld DSN-Vorlagen managen

	Konfigurationsparameter für Remote/Local Collectors
	Registerkarte „Remote Collectors“
	Registerkarte „Local Collector“

	Registerkarten der Protokollsammlung
	Zugang zur Ansicht „Protokollsammlung“
	Verfügbare Registerkarten
	Protokollsammlung – Registerkarte „Allgemein“
	Protokollsammlung – Registerkarte „Ereignisziele“
	Protokollsammlung – Registerkarte „Ereignisquellen“
	Protokollsammlung – Registerkarte „Einstellungen“


	Troubleshooting der Protokollsammlung
	Protokolldateien
	Überwachung der von Integrität und Zustand
	Beispiel für das Troubleshooting-Format


