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Funktionsweise der Lizenzierung

Die Berechtigungen in RSA NetWitness Suite 11.0 werden nach einem vertrauensbasierten
Lizenzierungsmodell vergeben. Appliances funktionieren auch dann weiterhin, wenn sie die
Compliance-Anforderungen der aktuellen Lizenzierung nicht erfiillen.

Konfigurationsschritt Beschreibung

Schritt 1. Registrieren von NetWitness Server Bevor Sie mit dem Lizenzierungsprozess

beginnen, miissen Sie sich vergewissern, dass
der Lizenzserver installiert ist und ausgefiihrt
wird.

Schritt 2. Synchronisieren des NetWitness-Servers Ihr NetWitness Server muss in Download
Central registriert werden und die
Berechtigungen miissen zugeordnet sein. Es
gibt zwei Methoden der Synchronisation der
NetWitness Suite mit Download Central:
online und offline.

Schritt 3. Installieren von Produktlizenzen aus Thre E-Mail mit einer Willkommensnachricht

Download Central von Download Central enthélt
Systemanweisungen zum Anmelden bei
Download Central. Anweisungen zum
Herunterladen Threr Produktlizenzen finden
Sie in diesem Dokument sowie auf der
Download Central-Website.

Auswahlen eines Lizenztyps

Der von Ihnen ausgewihlte Lizenztyp basiert auf Ihren Netzwerkanforderungen. Wenn eine
Lizenz auf dem tdglichen Durchsatz an Protokollen (SIEM) oder Netzwerkpaketen
(Netzwerkiiberwachung und Network Malware) basieren soll, ist die messungsbasierte
Lizenzierung die beste Methode.

Folgende Lizenztypen sind in RSA NetWitness Suite 11.0 verfiigbar:
o Messungsbasierte Lizenzierung

« Servicebasierte Lizenzierung
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« Out-of-the-Box-Testlizenzierung

Hinweis: Sie sollten innerhalb von 90 Tagen eine Lizenz erwerben oder installieren. Die
Funktionen sind jedoch auch nach Ablauf des 90-tidgigen Out-of-the-Box-Testzeitraums
weiterhin verfiigbar.

Messungsbasierte Lizenzierung

Die Messungsbasierte Lizenzierung basiert auf dem tiglichen Durchsatz an Protokollen (SIEM)
oder Netzwerkpaketen (Netzwerk Monitoring und Network Malware), kombiniert mit dem
separaten Erwerb der zur Bereitstellung des Systems und zur Erfiillung der
Aufbewahrungsanforderungen des Kunden erforderlichen Hardware.

Der tdgliche Durchsatz wird fiir Protokolle in Gigabyte pro Tag gemessen sowie fiir Pakete in
Terabytes pro Tag. Kunden kdnnen dann die entsprechende Menge an Gigabyte fiir Protokolle
pro Tag bzw. Terabyte pro Tag fiir Pakete erwerben, die zur Erfiillung ihrer Anforderungen
erforderlich ist. Basierend auf der lizenzierten Gesamtdurchsatzmenge pro Tag fiir die gesamte
NetWitness-Unternehmensbereitstellung des Kunden wird die Gesamtmenge fiir den tdglichen
Durchsatz aus einer von fiinf Lizenzstufen-Volumen-Tiers ausgewaihlt.

Mit diesem Lizenzierungssystem konnen Unternehmen die Kapazitét fiir den téglichen
Durchsatz unabhingig von den Hardwareinfrastrukturkomponenten wéahlen und speziell fiir ihre
Netzwerkumgebung optimieren. Kunden lizenzieren im Endeffekt die NetWitness-Software von
RSA basierend auf ihrem Netzwerk- oder Protokolldurchsatz und kaufen dann die
Infrastrukturkomponenten (Server zur Bereitstellung der Decoder, Concentrator, Broker usw.),
die fiir die jeweilige Bereitstellung erforderlich sind.

Hinweis: Wenn Sie die Standardzuweisung fiir Lizenzen durch den Wechsel zwischen
Messungsbasierung und Servicebasierung dndern mochten, konnen Sie dies tun, indem Sie die
entsprechende Option in den Aktionen jedes Lizenzeintrags auswahlen (vorausgesetzt beide
Lizenztypen werden unterstiitzt).

Servicebasierte Lizenzierung

RSA NetWitness Suite 11.0 unterstiitzt die servicebasierte Lizenzierung. Unterstiitzung fiir die
servicebasierte Lizenzierung ist fiir alle Appliances verfiigbar, die eine Lizenz erfordern. Es
handelt sich dabei um eine permanente Lizenz auf Pro-Service-Basis ohne Ablaufdatum. Keiner
der Services von Version 11.0 muss manuell aktiviert werden.

Die folgende Liste enthdlt Services, fiir die servicebasierte Lizenzen verfiigbar sind:

o Decoder

o Log Decoder
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« Concentrator

« Broker

o Archiver

o Event Stream Analysis

o Malware Analysis

Hinweis: Die einzige Ausnahme stellt eine auf dem Host bereitgestellte Malware Analysis-
Instanz dar, die standardgeméal lizenziert ist.

Out-of-the-Box-Testlizenzierung

Die Out-of-the-Box-Lizenzierung fiir RSA NetWitness Suite 11.0 umfasst eine standardméfige
Out-of-the-Box-Testlizenz, die es Kunden ermdglicht, das Produkt 90 Tage lang mit allen
Funktionen zu verwenden. Der 90-tédgige Testzeitraum beginnt, wenn die NetWitness Suite-
Benutzeroberfliche konfiguriert wurde und zum ersten Mal verwendet wird.

Sie kénnen wihlen, ob Appliances von einer messungsbasierten OOTB-Testlizenz (Out-of-the-
Box) oder einer servicebasierten Lizenz abgedeckt werden sollen. Messungsbasierte Lizenzen
werden nur fiir Decoder, Log Decoder und Malware Analysis unterstiitzt.

Version 11.0 bietet die Flexibilitit, Lizenzen in eine servicebasierte Out-of-the-Box-Testlizenz
umzuwandeln. Wenn Lizenzen eine Aktion erfordern, werden Sie durch ein Banner auf die
Nichteinhaltung der Compliance darauf hingewiesen.

Lizenzierung auf einen Blick

Hinweis: Sie sind basierend auf IThrem Wartungsvertrag zur neuesten Softwareversion
berechtigt. Wenn [hr Wartungsvertrag abgelaufen ist, konnen Sie das Produkt weiterhin
verwenden, erhalten jedoch keine Wartung oder technischen Support.

Servicebasiert

Servicebasierte Lizenzen gelten fiir die folgenden Services:

e« Decoder
o Log Decoder
o Concentrator

o Broker

Funktionsweise der Lizenzierung 8
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Archiver
ESA

Malware Analysis

Gemessen

Lizenznutzung basiert auf dem Datendurchsatz pro Tag.

Gilt nur fiir die Services Log Decoder, Packet Decoder und Malware Analysis

(eigenstdndig).

Der Durchsatz pro Tag wird fiir Log Decoders und Packet Decoders in Gigabyte pro Tag

gemessen und fiir Malware Analysis in Terabyte pro Tag.

Messungsbasierte Lizenznutzungsstatistiken werden stiindlich erfasst und im CSV- oder

PDF-Format fiir den Export bereitgestellt.

Unbefristet

Die Lizenz basiert im Gegensatz zum Service pro Appliance auf der aggregierten Nutzung. Es
wird kein Enddatum angegeben, die messungsbasierte Lizenz funktioniert auf unbestimmte Zeit.

Abonnement

Die Lizenz wird fiir einen bestimmten Zeitraum erworben, z. B. 12 Monate, 24 Monaten oder
36 Monate. Die Software kann bis zum Ende des Abonnementzeitraums genutzt werden.

Lizenzierungs-Messung

Nutzungsstatistiken geben die tigliche durchschnittliche Nutzung wieder.

Unbefristete und servicebasierte Lizenzen, z. B. Netmon oder Netzwerk bzw. Decoder,

werden in Schritten von 1 TB angeboten.
SIEM oder Log Decoder werden in Schritten von 50 GB angeboten.

Malware Analysis wird in Schritten von 1 TB basierend auf der durchschnittlichen Nutzung

pro Tag angeboten.

Die vertraglich festgelegte tigliche Nutzung kann dreimal in einem Kalendermonat
iiberschritten werden. Die vierte Nutzungsspitze versetzt den Kunden in einen Out-of-
Compliance-Status. Wenn Sie die Nutzung sieben aufeinander folgende Tage lang bis zum
Ende des Kalendermonats innerhalb des festgelegten Compliance-Rahmens halten kénnen,
wird das Out-of-Compliance-Banner ausgeblendet.

Funktionsweise der Lizenzierung
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Wenn z. B. die vierte Spitze am 23. November 2017 auftritt, endet der Fristzeitraum am
31. Dezember 2017 und das Out-of-Compliance-Banner wird ausgeblendet.

Die Uberschreitungsperiode beginnt unmittelbar nach Ende der vorgegebenen Frist.

Rote Banner kdnnen nicht ausgeblendet werden.

Hinweis: Selbst wenn das rote Banner angezeigt wird, wird die Funktionalitit nicht

beeintrichtigt. Simtliche NetWitness-Appliances funktionieren weiterhin mit vollem
Funktionsumfang. Alle anderen Funktionen sind in der Lizenz (ESA, Speicher usw.)
enthalten.

Der Kunde bezahlt fiir Hardware.
Die Nutzung wird als Zusammenfiihrung aller messungsbasierten Appliances gemessen.

Beispielsweise kann ein Decoder fiir 10 GB pro Tag lizenziert sein. Kunden diirfen mehrere
Decoder unter derselben Lizenz verwenden.

Die Services werden unter folgenden Umstdnden automatisch lizenziert:
m Wenn Services aufgeldst werden.

m Wenn eine geplante Aufgabe jede Stunde ausgefiihrt wird.

m  Wenn vom Benutzer eine Lizenzaktualisierung ausgelost wird.

Abonnementbasierte Lizenzen werden jahrlich in Rechnung gestellt.

Out-of-Compliance-Banner

Der Out-of-Compliance-Banner wird angezeigt, wenn eine der folgenden Bedingungen eintritt:

Die Lizenz wird wihrend des Out-of-the-Box-Testzeitraums manipuliert.

Ein Service ist nicht lizenziert.

Eine Lizenz ist abgelaufen oder lauft innerhalb der néchsten zwei Wochen ab.
Die Nutzung tliberschreitet den berechtigten Grenzwert.

Die Nutzung ndhert sich dem berechtigten Grenzwert.

So beheben Sie einen Out-of-Compliance-Status:

Verringern Sie die Nutzung oder

Passen Sie die Nutzung an den vertraglich festgelegten Rahmen an

Funktionsweise der Lizenzierung 10
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Ersteinrichtung

Dieses Thema enthilt alle Schritte, die fiir die Installation von Berechtigungen in NetWitness
Suite erforderlich sind. Der die Lizenzierung einrichtende Administrator muss alle Schritte in
der richtigen Reihenfolge ausfiihren. Nach der Ersteinrichtung finden Sie unter Troubleshooting
bei der Lizenzierung Informationen zu Wartung oder Troubleshooting.

Workflow

Der folgende Workflow stellt den End-to-End-Lizenzierungsprozess dar.

Install Product Monitor and n e View Out-of-Compliance
) Configure
Licenses from Update Banner

e B Download Central Current th_::gn5|_ng e Manage Entitlements
Server Server n Notifications
(DLC) License Status

Register Synchronize

Voraussetzungen

Bevor Sie die NetWitness Suite-Berechtigungsfunktion implementieren, stellen Sie sicher, dass
die folgenden Vorbedingungen erfiillt sind.

o Ein an RSA gerichteter Auftrag fiir Berechtigungen sowie ein Pool von Berechtigungen sind
vorhanden, die fiir den Kunden auf der RSA Download Central-Website (

https://download.rsasecurity.com/) verfiigbar sind.
o Ein Webbrowser ist installiert, der HTML 5 und Java unterstiitzt.
o HTTPS-Zugriff fiir die NetWitness Suite-Webschnittstelle

o Der NetWitness-Server und alle vom Server gemanagten Appliances miissen mit derselben
Download Central-Konto-ID oder mit demselben Konto im Auftragsmanagementsystem
erfasst sein. Lizenzen auf dem NetWitness-Server konnen nur zu Appliances mit derselben

Download Central-Konto-ID oder mit demselben Konto hinzugefiigt werden.

o Administrativer Zugriff auf den NetWitness-Server und auf andere Appliances, auf denen
NetWitness Suite 11.0 ausgefiihrt wird.

o Fihigkeit aller Appliances, mit dem NetWitness-Server zu kommunizieren, sodass

Appliance-Lizenzen aktiviert bleiben.

o Wenn eine Onlineregistrierung zwischen NetWitness Suite und RSA Download Central
geplant ist:

11 Ersteinrichtung
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o Internetzugriff tiber HTTP vom NetWitness-Server auf Download Central

o DNS-Auflosung von NetWitness-Server entspricht mindestens der Download Central-
Website

Ersteinrichtung 12
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Schritt 1. Registrieren von NetWitness Server

In diesem Thema finden Sie Anweisungen fiir den ersten Schritt des Berechtigungsprozesses in
NetWitness Suite: die Registrierung von NetWitness-Server und die Zuordnung von
Berechtigungen zum Local License Server (LLS).

Voraussetzungen

Der NetWitness-Server kann nur dann bei Download Central registriert werden, wenn der
Lizenzserver installiert ist und ausgefiihrt wird. Das ist eine Voraussetzung, damit
Berechtigungen an den Server gebunden werden kénnen.

Uberpriifen, ob der Lizenzserver installiert ist und ausgefiihrt wird

So iiberpriifen Sie, ob der Lizenzserver installiert ist und ausgefiihrt wird:

1. Melden Sie sich bei NetWitness-Server unter https://<NW-IP> an, wobei <NW-IP> die 1P-
Adresse von NetWitness-Server ist. Es erscheint ein Bildschirm, in dem Sie nach Ihrer
RSA-Produktlizenznummer gefragt werden. Sie miissen die Seriennummer Ihres
NetWitness-Server-Hosts eingeben, um mit dem Lizenzinstallationsprozess fortfahren zu
konnen. Diese Nummer finden Sie iiber SSH, indem Sie den folgenden Befehl ausgeben:

dmidecode -s system-serial-number

Moglicherweise wird die folgende Meldung angezeigt.

[ S5 Error \D
C B biwesy/ w0 ogin

The site's security certificate is not trusted!

You atternpted to reach S5 S S 08 bt the server presented a certificate issued by an entity that is not
trusted by your computer's operating system. This may mean that the server has generated its own security
credentials, which Google Chrome cannat rely on for identity information, or an attacker may be trying to
intercept your communications.

You should not proceed, especially if you have never seen this warning before for this site

[ Proceed anyway ] [ Back to safety ]

P Help me understand

2. Wenn eine Meldung angezeigt wird, dass das Zertifikat nicht installiert ist, klicken Sie auf
Trotzdem fortfahren. Ein Dokument, in dem beschrieben ist, wie Sie ein Update mit einem
selbst unterzeichneten oder CA-Zertifikat durchfiihren, finden Sie unter:

https://knowledge.rsasecurity.com/scolcms/knowledge.aspx#a58829.
Die NetWitness Suite-Benutzeroberfliche wird angezeigt.

3. Navigieren Sie zu ADMIN > System.

13 Schritt 1. Registrieren von NetWitness Server
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4. Die Ansicht ,,Administration > System" wird gedffnet und zeigt die Versionsinformationen
im Bereich Info an.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE  ADMIN

Hosts Services th & Wellness System

Updates

Version Information

Current Version 11.000
Licensing 1700111918081 5b37b8a

. Current Build
Email

License Server ID 005056014731
Global Notifications

License Status Enabled Disable
Legacy Notifications
System Logging
Global Auditing

Jobs

Live Services

URL Integration
Context Menu Actions
Investigation

ESA

ESA Analytics

Whois

HTTP Proxy Settings

NTP Settings

NETWITNESS SUITE

5. Suchen Sie unter Versionsinformationen die Lizenzserver-ID.

o Wenn das Feld einen Wert enthdlt und der Lizenzstatus Aktiviert ist, sind die LLS-
Pakete installiert und werden ausgefiihrt. Sie konnen mit der Serverregistrierung

fortfahren.

o Wenn das Feld einen Wert enthilt und der Lizenzstatus Deaktiviert ist, sind die LLS-
Pakete installiert, werden aber nicht ausgefiihrt. Klicken Sie auf Aktivieren, um den LLS

zu aktivieren, bevor Sie mit der Serverregistrierung fortfahren.

o Wenn kein Wert fiir die Lizenzserver-ID vorhanden ist, iiberpriifen Sie mit den folgenden
Befehlen, ob die richtigen LLS-Pakete installiert sind und ausgefiihrt werden:

rpm —-ga | grep fneserver
ps aux | grep fneserver

Registrieren des Servers
Es gibt zwei Methoden, den Server zu registrieren:
o Registrieren Sie den Server online im Download Central-Portal.

o Erstellen Sie eine Offlinefunktionsanforderung in NetWitness Suite und laden Sie die

Anforderungen in das Download Central-Portal hoch.

Onlineregistrierung

So registrieren Sie die Lizenzserver-ID online:

Schritt 1. Registrieren von NetWitness Server 14
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1. Navigieren Sie zum Download Central-Portal unter https://download.rsasecurity.com/ und
melden Sie sich mit Ihren Benutzeranmeldedaten an.

Das Download Central-Menii wird angezeigt.

HOME

SOFTWARE
PRODUCT LIST
ORDER HISTORY
DEVICE MANAGEMENT

SEARCH SERVERS

CREATE SERVER

UPLOAD CAPABILITY REQUEST
INFORMATION

FAQS

DOWNLOAD SUPPORT
PRODUCT SUPPORT

2. Fiihren Sie einen der folgenden Schritte aus:

o Wenn Sie bereits einen Server eingegeben haben, wihlen Sie unter Geréitemanagement
die Option Server durchsuchen und fahren Sie mit Schritt 3 fort.

o Wenn Sie die Serverinformationen noch nicht eingegeben haben, wéhlen Sie unter

Geritemanagement die Option Server erstellen aus.

o Das Dialogfeld Server erstellen wird angezeigt.

o
EMC Los our

SOFTWARE/LICENSE  DECRYPTION CODE ~ SUPPORT

HOME ¢ DOWNLOAD CENTRAL < CREATE SERVER

SOFTWARE/LICENSE ﬂ “E‘“

e Create Server
U ARE To input a Security Analytics (SA) local license server, copy the License Server ID located on the SA user interface
PRODUCT LIST

information page (Administration > System » Info page).
ORDER HISTORY

D AACERENT] Ifkeyingin the License Server ID manually, all UPPER CASE Istiers must be used. Errors made within this fisld are
SEARCH SERVERS irreversible and wil require RSA customer supportfor resolution. The ID Type and Type fields must be setto Ethernet for the
CREATE SERVER server to function.

UPLOAD CAPABILITY REQUEST License Server ID:

INFORMATION 1D Type: ETHERNET |
FAQS Type: FLEXD10
DOWNLOAD SUPPORT Alias: T
PRODUCT SUPPORT L

STRING

SwiTCH SITE FLEXDS

@ Internet | Protected Mode: On Va v R100% v
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3. Fiillen Sie diese Felder im Dialogfeld aus:

o Kopieren Sie die Lizenzserver-ID in das Feld ,,Lizenzserver-ID* oder geben Sie sie in

GrofBlbuchstaben ein.
o Waihlen Sie im Drop-down ID-Typ die Option ETHERNET (den Standardwert) aus.
o Wihlen Sie im Drop-down Typ die Option Ethernet (den Standardwert) aus.

o (Optional) Geben Sie im Feld Alias ein Alias fiir [hre Appliance-ID ein.

4. Klicken Sie auf Server erstellen.

Der Server ist nun registriert und Sie konnen Berechtigungen zuordnen, wie unten beschrieben.

Registrieren mit einer Offlinefunktionsanforderung

Wenn Sie den NetWitness-Server nicht online registrieren mochten, konnen Sie eine
Offlinefunktionsanforderung in NetWitness Suite herunterladen und diese bindre Anforderung in
das Download Central-Portal hochladen.

So registrieren Sie den Server mit einer Offlinefunktionsanforderung:

L.

3.

Melden Sie sich bei NetWitness-Server unter https://<NW-IP> an, wobei <NW-IP> die IP-

Adresse von NetWitness-Server ist.

Navigieren Sie zu ADMIN > System.

@ @ admin

Bsvstem @

Info .
I Veersion Information

Updates
Current Version 11.0.0.0-170406062042.1.09¢812a

Licensing Current Build 170406062042

Email icense Server ID Unknown

U
O, License Status Enabled Disable
Legacy Notifications

System Logging

Global Auditing

Jobs

Live Services

URL Integration

Context Menu Actions

Investigation

ESA

ESA Analytics

HTTP Proxy Settings

NTP Settings

| NETWITNESS SUITE 11,0.0.0-170406062042.1.09¢812a

Die Ansicht ,,Administration > System™ wird angezeigt.
Waihlen Sie die Registerkarte Einstellungen.

Der Bereich ,,Lizenzierung® wird angezeigt.

Schritt 1. Registrieren von NetWitness Server 16
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o Licensing

Updates N
Overview Service Based Licenses ~ Metered Licenses Settings

] ticensing =

Email Licensing Notifications

Global Notifications Generate the type of alert desired when the license is about to expire within a desired threshold

Legacy Notifications Notification Type Alert Location Threshold(s)

System Logging [ Email [ Login Notification Tray 30 C Days

Global Auditing [ Syslog [ NetWitness Suite Console Login Window 10 ¢/ Days
[JsnmP Trap

Jobs.

Live Services

!

URL Integration Apply Notifications

Context Menu Actions

Investigation Manage Local License Server Offline

ESA Synchronize the Local Licensing Server(LLS) with the online repositary from a server that is not connected to the internet

ESA Analytics Step 1: Download Offline Request Step 2: Upload Offline Response

HTTP Proxy Settings Save a licensing request from this server to a local file Selact a licensing response file received from the back office server for upload to

this server
NTP Settings Download Request
Upload Response

11.0.0.0-170406062042.1.09¢812a

4. Klicken Sie im Abschnitt Offlineanforderung herunterladen auf Anforderung
herunterladen.
Eine Datei namens OfflineCapabilityRequest.bin wird auf das lokale System
heruntergeladen. In dieser Datei sind die aktuellen Lizenzierungsinformationen fiir den
NetWitness-Server enthalten.

5. Navigieren Sie zum Download Central-Portal unter https://download.rsasecurity.com/ und
melden Sie sich mit [hren Benutzeranmeldedaten an.

Das Download Central-Menii wird angezeigt.

HOME

SOFTWARE

PRODUCT LIST

ORDER HISTORY
DEVICE MANAGEMENT

SEARCH SERVERS

CREATE SERVER

UPLOAD CAPABILITY REQUEST

INFORMATION

LOAD SUPPORT
PRODUCT SUPPORT

6. Klicken Sie unter Device Management auf Upload Capability Request.
Das Dialogfeld Upload Capability Request wird angezeigt.
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SOFTWARE/LICENSE ~ L

HOME Upload Capability Request

SLINELE Locate and send the offline request file. The browser will prompt you to save the response file
PRODUCT LIST

ORDER HISTORY T
DEVICE MANAGEMENT

SEARCH SERVERS

CREATE SERVER

INFORMATION
FAQS
DOWHNLOAD SUPPORT
PRODUCT SUPPORT

SWITCH SITE

7. Klicken Sie auf Datei auswihlen und suchen Sie im lokalen Dateisystem die Datei, die Sie
vom NetWitness-Server heruntergeladen haben. Wihlen Sie OfflineCapabilityRequest.bin
aus.

Der Dateiname wird neben der Schaltfliche Datei auswéhlen angezeigt.
8. Klicken Sie auf Senden.

Der Server wird in Download Central erstellt und die Serverinformationen werden im
Dialogfeld Server anzeigen angezeigt. Zu diesen Informationen gehoren die Daten, die Sie
gerade eingegeben haben, sowie Informationen iiber alle Berechtigungen, die dem
NetWitness-Server hinzugefiigt wurden. Wenn der Server gerade erst hinzugefiigt wurde,
werden unter Add-Ons keine Eintrdge angezeigt.

Der Server ist nun registriert und Sie kénnen Berechtigungen zuordnen, wie unten
beschrieben.

Zuordnen von Berechtigungen

Zur Zuordnung von Berechtigungen miissen Sie die Menge der verfiigbaren lizenzierten
Appliance-Berechtigungen wihlen, die dieser NetWitness-Server wahrend der Synchronisation
tibertragen soll. So ordnen Sie dem Server Appliance-Berechtigungen zu:

1. Klicken Sie auf der Seite Server anzeigen auf Add-Ons zuordnen.

Der Abschnitt ,,Add-Ons zuordnen® wird angezeigt.
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Map Add-Ons

License Server D
D4BEDIFBESS0

ID Type
ETHERMET

Alias
gsicst-nwbro0

Available Units ~ Total Units in

Add-0n Namea Serial Number Expiration in Line tem Line tem Qty to Add
SA Decoder CPDGY12 Permanent 0 1
5S4 Decoder CaLDy12 Permanent 0 1
Series45S HeadUnit Pkt Concentrator CPBGY12 Permanent 0 1
Series45 HeadUnit Pkt Concentrator CALFY12 Permanent 0 1
Series4S HeadUnit Broker CRIDY12 Permanent 0 |
Series4S HeadUnit Broker CPHGY12 Permanent 0 1
32TB VHiDen DirAttchCpcty 4 Pkt Decdr RSA-CF24%134901970 Permanent 0 1
willic

32TB VHiDen DirAttchCpcty 4 Pkt Decdr RSA-CF24%133601512 Permanent 0 1
wllic

32TB VYHiDen DirAttchCpcty 4 Pkt Decdr RSA-CF24Y 140300535 Permanent 0 1
wllic

3278 VHiDen DirAttchCpcty 4 Pkt Decdr RSA-CF24Y133300552 Permanent 0 1
wilic

Series4S HeadUnit Broker CQHDY12 Permanent 0 1

In der Add-On-Tabelle werden alle Anspriiche aufgelistet, die fiir Ihr Konto verfiigbar sind.
Die Tabelle enthilt eine Zeile pro Appliance-Berechtigung mit den folgenden Informationen:

e Add-On-Name: Der Name der Berechtigung, z. B. SMC Concentrator oder SMC

Decoder.
o Seriennummer: Die Seriennummer, die mit einer Bestellung verkniipft ist.

o Ablauf: Die Ablaufinformationen fiir Schliissel, die nicht permanent sind. Der Wert in
diesem Feld ist ein bestimmtes Datum (z. B. 12.11.2017) oder ein Zeitbereich (z. B.
90 Tage). Wenn der Wert ein Zeitbereich ist, beginnt der Ablaufzeitraum, wenn das Add-

on einem Server zugeordnet wird.

o Verfiigbare Einheiten in Zeilenelement: Die Menge der Berechtigungen, die derzeit in
einer Add-on-Bestellung verfiigbar ist. Diese Menge ist die Differenz zwischen den
Gesamteinheiten und den Berechtigungen, die zur Appliance-Lizenzierung auf einen

NetWitness-Server {ibertragen wurden.

19
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o Gesamteinheiten in Zeilenelement: Die Gesamtmenge der Berechtigungen, die mit

einer bestimmten Add-on-Bestellung verkniipft sind.

o Hinzuzufiigende Menge: Die Anzahl der Berechtigungen, die mit einer bestimmten Add-

on-Bestellung verkniipft sind.

2. Um festzulegen, wie viele Berechtigungen aus einer Add-on-Bestellung auf den
NetWitness-Server iibertragen werden sollen, geben Sie eine Menge in die Spalte Zu

konfigurierende Einheiten ein.
3. Klicken Sie auf Add-ons hinzufiigen.

Auf der Seite ,,Server anzeigen* wird eine Meldung angezeigt, dass die Berechtigungen
erfolgreich zum NetWitness-Server zugeordnet wurden.

View Server

The add-ons were successfully mapped to the device.

License Server |D: 000C282CB580
Type: Ethernet
D Type: ETHERNET
Identity: RSA Medium
Alias: SA-System-HQ
Vendor Dictionary [None)

Update Alias

Map Add-Ons Remove Add-Ons Download Capability Response  View History  View Served Clients

Add-Ons
Add-On Mame Status Serial Number  Units Mapped Expiration Dewnloadable ltems
SMC Decoder Waiting to add to device acme_B8910 1 121172013 Nene
SMC Concentrator Waiting to add to device acme_8910 1 121172013 Nene

Die Anspriiche sind nun zugewiesen und werden aus einem Kontenpool entnommen. Die
Meldung Warten auf Hinzufiigen zur Appliance wird im Status fiir die einzelnen
Berechtigungen angezeigt. Die Berechtigungen werden noch nicht auf den Server
iibertragen.

4. (Optional) Wenn Sie weitere Berechtigungen hinzufiigen mochten, wihlen Sie die Option
Add-Ons zuordnen.

5. (Optional) Wenn Sie Berechtigungen entfernen mochten, wéhlen Sie die Option Add-Ons

entfernen aus.

Nun koénnen Sie eine Synchronisation ausfithren, um die zugeordneten Berechtigungen auf den
NetWitness-Server zu iibertragen.
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Wenn keine Installation installiert ist

Wenn Sie keine Lizenz fiir NetWitness Suite Version 11.0 installiert haben, wird ein Out-of-
Compliance-Banner angezeigt, wenn Sie sich nach 90 Tagen beim System anmelden.

AuBerdem wird folgende Bestétigungsmeldung zum Ablauf der Lizenz angezeigt:

Out of Compliance Acknowledgement

% IMPORTANT INFORMATION PLEASE READ CAREFULLY ***

The installed license has expired. This condition must be resolved in order te return to
compliance under the terms of your license. Further information is available in the
Licensing Guide on community.rsa.com and in your ordering document.

Klicken Sie auf Annehmen, um das Produkt weiter zu verwenden.

Hinweis: In einer Bereitstellung mit mehreren NetWitness Suites, in denen die Services mit
primérer und sekundédrer NetWitness Suite verbunden sind und die Services nur mit der
primiren NetWitness Suite lizenziert sind, wird eine Meldung tiber den Lizenzablauf fiir die
gleichen Services auf der sekunddren NetWitness Suite angezeigt. Sie konnen die Meldung
ignorieren und das Produkt weiterhin verwenden.
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Schritt 2. Synchronisieren des NetWitness-

Servers

In diesem Thema erhalten Sie Anweisungen fiir den zweiten Schritt des Berechtigungsprozesses
in NetWitness Suite, zur Synchronisation des NetWitness-Server mit dem Onlinerepository und
zum Herunterladen der dem LLS (Local License Server) zugeordneten Berechtigungen.

Voraussetzungen

Bevor Sie diese Schritte ausfithren, muss der NetWitness-Server in Download Central registriert
werden und die Berechtigungen miissen zugeordnet sein. Wenn Sie eine Onlinesynchronisation
durchfithren, muss NetWitness Suite Zugriff auf das Internet haben sowie iiber einen DNS
(Designated Nameserver) verfiigen. Fiir eine Offlinesynchronisation ist kein Internetzugriff
erforderlich.

Uberpriifen des DNS fiir den Server
So iiberpriifen Sie, ob der Server iiber einen DNS verfiigt:
1. Fiihren Sie einen der folgenden Schritte aus:

a. Geben Sie fiir statische [IP-Umgebungen manuell die name server-Information in

/etc/resolv.conf ein

b. Legen Sie BOOTPROTO auf static fest in der Management-IP-Konfiguration.
2. Starten Sie den Netzwerkservice mithilfe des folgenden Befehls neu:

service network restart

3. Uberpriifen Sie, ob externe Systeme iiber einen hostname erreichbar sind. Aktualisieren Sie
den FNO-OD hostname.

Synchronisieren mit Download Central

Es gibt zwei Arten der Synchronisation von NetWitness Suite mit Download Central:
automatisch (online) und offline. Sie konnen die Onlinesynchronisation auch erzwingen, indem
Sie die Ansicht der LLS-Berechtigungen in der Registerkarte Performancelizenzierung
aktualisieren.

Automatische Synchronisation (Online)

StandardmaBig ist NetWitness Suite so konfiguriert, dass in regelméfBigen Abstidnden eine
Synchronisation mit Download Central durchgefiihrt wird. Keine Aktion erforderlich.

Schritt 2. Synchronisieren des NetWitness-Servers 22



Leitfaden zum Lizenzierungsmanagement

Lizenzen aktualisieren

Bei der Lizenzaktualisierung werden folgende Aufgaben im Hintergrund ausgefiihrt:

o Neustarten des LLS-Servers, um sicherzustellen, dass die neuesten Lizenzen vom zentralen

Flexera-Server abgerufen werden

o Zuordnen von nicht lizenzierten Services zu einer giiltigen Lizenz (sofern verfiigbar)

o Ersetzen von abgelaufenen oder vorkonfigurierten Lizenzen durch giiltige Lizenzen (sofern
verfiigbar).

So aktualisieren Sie die Ansicht der auf dem Local License Server verfligbaren Dateien:

1. Melden Sie sich bei NetWitness Suite an.

2. Navigieren Sie zu ADMIN > System.

3. Waihlen Sie im Optionsfenster Lizenzierung aus.
Der Bereich ,,Lizenzierung™ wird angezeigt.

4. Wihlen Sie im Drop-down-Menii ,,Lizenzierungsaktionen* die Option Lizenzen

aktualisieren aus.

N @ @admin

SYSTEM @

(bi> Licensing
Updates
Overview | Service Based Licenses | Metered Licenses | Settings
| ticensing
Email Current Licensing Status Licensing Actions
Global Notifications Monitor the current status of your service based and metered licenses. Refresh Licenses
Legacy Notifications Export Usage Stats
System Logging Service Based Licenses Metered Licenses
Global Auditing Status ~ Service Type Available/Total || Status ~ Sevice Type
Jobs Trial Licensed Broker - Trial Licensed Decoder
Live Services Trial Licensed Archiver - Trial Licensed Log Decoder
URL Integration Trial Licensed Concentratar

Context Menu Actions Trial Licensed Event Stream Analysis

Investigation
ESA

ESA Analytics

ESA Analytics - Whois
HTTP Proxy Settings

NTP Settings

NETWITNESS SUITE 11.0.0.0-170500133233.1.96608ad

Offlinesynchronisation

Wenn der NetWitness-Server nicht mit dem Internet verbunden ist, konnen Sie die
Synchronisation von Berechtigungen iiber die Seite ,,Server anzeigen™ in Download Central

offline durchfiihren.
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View Server
The add-ons were successfully mapped to the device.

License Server ID: 000C292CB580
Type: Ethernat
D Type: ETHERMNET
Identity: RSA Medium
Alias: SA-System-HQ
WVendor Dictionary ! (None)

Update Alias

Map Add-Ons Remove Add-Ons Download Capability Response View History View Served Clients

Add-Ons
Add-On Nama Status Serial Number  Units Mapped Expiration Downloadable ltems
SMC Decoder ‘Waiting to add to device acma_B310 1 121M11/2013 None
SMC Concentrator ~ Waiting to add to device acme_B910 1 1211/2013 None

1. Wihlen Sie auf der Seite Server anzeigen dic Option Funktionsantwort herunterladen

aus.

Sie werden aufgefordert, die Datei response.bin zu speichern.

2. Melden Sie sich von einem System mit Zugriff auf den NetWitness-Server aus be

m

NetWitness-Server unter https://<NW-IP> an, wobei <NW-IP> die IP-Adresse des

NetWitness-Server ist.

3. Navigieren Sie zum Bereich ,,Lizenzierung™ und wéhlen Sie die Registerkarte
Einstellungen aus.

o Licensing

Updates .
Overview | Service Based Licenses  Metered Licenses | Settings

] ticensing

Email Licensing Notifications

Global Notifications Generate the type of alert desired when the license is about to expire within a desired threshold

Legacy Notifications Notification Type Alert Location Threshold(s)

System Logging [ Email O Login Notification Tray 30 C Days

Global Auditing [ syslog [ Netwitness Suite Console Login Window 10 2 Days
[ SNMP Trap

Jobs
C distribution st

Live Services NMP Trap servers.

URL Integration Apply Notifications

Context Menu Actions

Investigation Manage Local License Server Offline
ESA synchronize the Local Licensing Server(LLS) with the online repositery from a server that is not connected to the internet.
E5A Analytics Step 1: Download Offline Request Step 2: Upload Offline Response

HTTP Proxy Settings Save a licensing request from this server to a local file Select a licensing response file received from the back office server for upload to

this server
NTP Settings Download Request
Upload Response

n

11.0.0.0-170406062042.1.092812a
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4. Klicken Sie im Abschnitt Local License Server offline verwalten auf Antwort hochladen.

Das Dialogfeld ,,Offlinefunktionsantwort hochladen wird angezeigt.

Upload Offline Capability Response

Upload File (Bin)

5. Waihlen Sie im Dialogfeld die Datei response.bin aus, damit sie im Feld ,,Datei hochladen
(bin)*“ angezeigt wird.
6. Klicken Sie auf Hochladen.

7. Fiihren Sie einen der folgenden Schritte durch, um den Erfolg der Synchronisation zu
iiberpriifen:

o Aktualisieren Sie die Registerkarte Performancelizenzierung, um die Ergebnisse in
NetWitness Suite anzuzeigen.

Die einzelnen in NetWitness Suite geladenen Produktberechtigungen werden in der Spalte
Verfiighar/gesamt angezeigt.

Product Feature/Version ~ Available/Total
Concentrator smcConcentrator 2013.1111 100f10
Decoder smcDecoder 2013.1111 100f 10

e In der Benutzeroberfliche von Download Central wird der in In Sync gednderte Status

der Berechtigungen angezeigt.
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Schritt 3. Installieren von Produktlizenzen aus

Download Central

Dieses Thema enthdlt Anweisungen zum Herunterladen Threr RSA-Produktlizenzen aus
Download Central.

1.

SOFTWARE/LICENSE 7.0 .RSA

Welcome to R5A Download Central where you have immediate acecess to download your licenses.

Bei SAP-Lieferung wird eine E-Mail mit einer Willkommensnachricht von Download
Central an alle Kundenansprechpartner gesendet, die im SAP-Vertriebsauftrag aufgefiihrt
sind. Jeder Ansprechpartner erhélt eine E-Mail-Bestitigung des Auftrags. Wenn der
Kundenansprechpartner ein neuer Download Central-Benutzer ist, erhilt er auerdem eine
E-Mail-Nachricht mit Anweisungen zum Erstellen seines Kontos.

Fiir neue Benutzer enthélt die E-Mail-Nachricht mit den Anweisungen den Link Click here,
wie im folgenden Beispiel gezeigt. Durch Klicken auf diesen Link gelangen Sie zum

Registrierungsportal, in dem Sie eine Methode fiir die Risk-Based Authentication (RBA) fiir

Ihr Konto konfigurieren miissen.

Crear

This is an automated reply message. Please do not reply to this email.

Flease Click Hare, to complete your registration.
If vou need assistance please contact us using the information provided here, RSA Customer Support.
Sincerehy,

RSA Security

2. Nachdem die RBA-Methode aktiviert wurde, erhalten Sie eine E-Mail-Bestétigung mit Threr

Benutzer-ID (dies ist Ihre E-Mail-Adresse) und einem tempordren Passwort. Wahrend der
ersten Anmeldesitzung werden Sie aufgefordert, [hr Passwort zu dndern. Wenn Sie Thr

Passwort gedndert haben, werden Sie bei Download Central angemeldet.
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SOFTWARE/LICENSE 2.0 B.RSA

Dear |

Welcome to REA Download Centrall You now have immediate access to your RSA product software and
licenses. You can access these files at the RSA Download Central wehsite.

Login [D:

Passward:

Ifyou have questions or prablems with the product, please contact RSA Customer Support.
Regards,

RS

Hinweis: Wenn der Kundenansprechpartner ein bereits vorhandenes Konto fiir die Link- oder
RSA Online-Website hat, erhdlt er nur eine E-Mail-Nachricht mit Anweisungen zum
Verwenden dieser vorhandenen Anmeldedaten. Der Kundenansprechpartner meldet sich mit
seiner vorhandenen Benutzer-ID, dem Passwort und der RSA-Methode bei Download Central
an.

3. Wenn Sie die Website https://download.rsasecurity.com aufrufen, wird der Bildschirm fiir

die sichere RSA-Anmeldung angezeigt, wie im folgenden Beispiel dargestellt.

@Secure Logon

[ﬂv Log On

Logon is required. If yvou have forgotten vour logon information, contact yvour help desk or administrator.

User ID:

4. Geben Sie Thre Benutzer-ID ein und klicken Sie auf OK. Das Feld Passwort wird
eingeblendet. Nachdem Sie Ihr Passwort eingegeben haben, werden Sie bei Download
Central angemeldet.

Ihre Kontakt-E-Mail-Adresse wird zum Authentifizieren IThrer Benutzer-ID verwendet.
Wenn der Kundenauthentifizierungsprozess erfolgreich ist, wird auf der Seite ,,Download

Central Software/License* eine Liste aller herunterladbaren RSA-Produkte, Seriennummern,
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Bestellungen und Vertriebsauftrage angezeigt, die mit diesem bestimmten

Kundenansprechpartner verkniipft sind.

Hinweis: Sie werden moglicherweise aufgefordert, Thre Identitét iiber die RBA-Methode zu
verifizieren, wenn die Anmeldung mehrmals nacheinander fehlgeschlagen ist oder wenn Sie
sich in den vergangenen Monaten nicht bei Download Central angemeldet haben.

Die Liste der Produkte, Vertriebsauftrage und Bestellungen wird gefiltert und zeigt nur
diejenigen an, die fiir den im Drop-down-Menii ausgewihlten Bestellort aufgegeben wurden,
wie im folgenden Beispiel dargestellt.

SOFTWARELICENSE EMATION  DECEVPTIOMCODE  SUPPORT

SOFTWARE/LICENSE b B oA

Sofware Licenss
SCF TWARELICENSE

5. Wenn die gewiinschte Bestellung nicht angezeigt wird, konnen Sie mit dem Spaltenfilter Thre

Suche eingrenzen, indem Sie nach folgenden Kriterien filtern:
e o Datum

o Produktname

¢ Seriennummer

o Bestellung

o Vertriebsauftrag

Im folgenden Beispiel wurde der Filter Purchase Order angewendet, um die
Kundenbestellung 778899 zu suchen.
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SOFTWARE/LICENSE ~ PRODUCTINFORMATION  DECRYPTIONCODE ~ SUPPORT

SOFTWARE/LICENSE b 1 R

Software License
SOF TWARE/LICENSE

Hinweis: Jeder Ansprechpartner ist mit mindestens einer Standort-ID des Kunden verkniipft.
Diese Standort-ID wird in der Bestellung, die der Kunde an RSA iibermittelt hat, als
physischer Standort ,,Install At angegeben. Einige Ansprechpartner sind moglicherweise mit
mehreren Standort-IDs verkniipft, die jeweils ihre eigenen Downloadlisten besitzen.

Um zwischen Standort-IDs zu wechseln, klicken Sie in das Drop-down-Menii Please select
order location und wihlen Sie die entsprechende Adresse aus.

6. Wenn Sie den gewiinschten Download im Drop-down-Menii Please select order location

gefunden haben, klicken Sie auf den markierten Zeileneintrag, wie im folgenden Beispiel

dargestellt.

SOFTWARE/LIENSE  PRODUCTINFORMATION  DECRYFTIONCODE  SUPPORT

Software License
SOFTWARE/LICENSE
Site: 100 1 RSA - Kiiak Wiy Badford MA 02451 r
Site: 100 1 RSA - Kioiak Wy Badford MA 02451
= Sie 10 6 H3A - Harvand Square Beston MA 01254
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7. Klicken Sie auf den markierten Zeileneintrag.

LEHMHAT

SOFTWARE/LICENSE ~ PRODUCT INFORMATION  DECRYFTIONCODE  SUPPORT

ISOFTWARE/LICENSE ~ LR A

Software License

SOF TWARELICENSE

Site: 1 RESA Eodiak Way Bediord kL 02451 ¥

Data T ProductName T Mumber T Purchase Orde T T

. :;::I::-"z""_"";-'-';ii e H :

8. Um Ihre Produktlizenz herunterzuladen, platzieren Sie den Cursor iiber das

Symbol = in der letzten Spalte neben der Menge, wie im folgenden Beispiel dargestellt.

SOFTWARE/LICENSE  PRODUCTINFORMATION  DECRYPTIONCODE  SUPPORT

HOME

SOFTWARE/LICENSE el Tl B

Order Detail

SOFTWARE
e o ease = o
DEVICE MANAGEMENT et 0 City
Serial Humber: §
Order Date: Agr 22, 2014
B CPRATION PO Humbir: ADD TO DLC
Freduct Description = ay =

Der Bildschirm Order Detail wird angezeigt.
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9. Zwei Optionen stehen fiir den Download Ihrer Produktlizenz zur Verfligung.
- Bei Auswahl von License(s) werden Sie zur Seite ,,License Information* weitergeleitet,
auf der Sie lhre Lizenzdatei durch Klicken auf die Schaltfliche Download herunterladen

konnen.

SOFTWARIAUCENS  PRODUCT INFORNMOON  DECEYFIION (DOE  SAIPPORT

SOFTWARE/LICENSE ~ A 3

- Bei Auswahl von Product List werden Sie zur Seite Product Information weitergeleitet,
auf der Sie Thre Produktsoftware herunterladen konnen, indem Sie auf Description klicken

und den Bildschirmanweisungen folgen.

SOFTWARE/LICENSE ~ PRODUCTINFORMATION  DECRYPTIONCODE ~ SUPPORT

SOFTWARE/LICENSE =~ ~v.b & ©8

Product Information

SOFTWARE
RSA Authentication Manager Virtual Appliance
Click the product you would like to downlozd .
DEVICE MANAGEMENT
Current
Wersion Dezcription [rate Awvailable
INFORMATION . A " "
Werzion 8.1 IRSAAuthentlcatlon tanager Virtual Appliance Wa.1 I Deca, 2012 Download Lag
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Zusatzliche Verfahren

Dieses Thema ist eine Sammlung einzelner Verfahren, die ein Administrator jederzeit
durchfiihren kann und die nicht fiir die anfangliche Einrichtung der Lizenzierung bendtigt
werden.

Diese Verfahren sind in alphabetischer Reihenfolge aufgefiihrt

o Konfigurieren von NetWitness Suite-Benachrichtigungen

e Verwerfen von Bannermeldungen zur Nichteinhaltung der Compliance

o Exporticren von Nutzungsstatistiken und Anzeigen von Decoder-Nutzungsstatistiken

o Offlinesynchronisierung des lokalen Lizenzservers

e Anzeigen verfligbarer Berechtigungen

e Anzeigen und Managen der Lizenzpools auf LLS
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Konfigurieren von NetWitness Suite-

Benachrichtigungen

Dieses Thema enthélt Anleitungen zum Konfigurieren von Benachrichtigungseinstellungen fiir
den Local License Server (LLS). Wenn Sie Benachrichtigungen tiber das bevorstehende
Ablaufdatum der Lizenz erhalten mochten, konnen Sie NetWitness Suite zum Senden von
Benachrichtigungen konfigurieren. Sie konnen Benachrichtigungen per E-Mail, Syslog und
SNMP erhalten. Die Benachrichtigung kann auch wéhrend der Systemanmeldung und im
Benachrichtigungsbereich angezeigt werden. Sie konnen auch die Anzahl der Tage vor dem
Ablauf als Schwellenwert fiir die Benachrichtigung angeben.

So konfigurieren Sie die NetWitness Suite-Benachrichtigung:
1. Melden Sie sich bei NetWitness Suite an und navigieren Sie zu ADMIN > System.
2. Waibhlen Sie im Optionsfenster Lizenzierung aus.

3. Wihlen Sie die Registerkarte Einstellungen aus.

(D Licensing
Updates N
Overview Service Based Licenses =~ Metered Licenses settings
] Licensing =
Email Licensing Notifications
Global Notifications Generate the type of alert desired when the license is about to expire within a desired threshold
Legacy Notifications Notification Type Alert Location Threshold(s)

System Logging O email [ togin Notification Tray 30 £ Days

[ syslog [ NetWitness Suite Console Login Window 10 2| Days
[] SNMP Trap

Global Auditing
Jobs

Live Services

onfig, g and SNM
URL Integration Apply Notifications

!

Context Menu Actions
Investigation Manage Local License Server Offline
ESA Synchronize the Local Licensing Server(LLS) with the online repositary from a server that is not connected to the internet.
ESA Analytics Step 1: Download Offline Request Step 2: Upload Offline Response
HTTP Proxy Settings Save a licensing request from this server to a local file Select a licensing response file received from the back office server for upload to
this server
Upload Response -

| NETWITNESS SUITE

4. Waiébhlen Sie die Methoden aus, mit denen NetWitness Suite Benachrichtigungen zu
demnichst ablaufenden Lizenzen senden soll. Sie konnen auch keine oder alle auswéhlen.

a. Wenn Sie eine Benachrichtigung bei der Anmeldung erhalten mochten, wihlen Sie
Anmelden aus und geben Sie im Feld Anmeldeschwellenwert an, wie viele Tage vor

Ablauf der Lizenz Sie die Benachrichtigung erhalten mochten.

b. Wenn Sie eine Benachrichtigung im Benachrichtigungsbereich erhalten mochten, wahlen

Sie NetWitness Suite-Konsole aus und geben Sie unter ,,Schwellenwert™ im Feld
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Benachrichtigungsbereich an, wie viele Tage vor Ablauf der Lizenz Sie die

Benachrichtigung erhalten mochten.

c. Wenn eine E-Mail-Benachrichtigung an eine konfigurierte Verteilerliste gesendet
werden soll, wihlen Sie E-Mail und dann E-Mails oder Verteilerlisten konfigurieren
aus. Der Bereich ,,E-Mail“ wird in einer separaten Registerkarte angezeigt, auf der Sie
NetWitness Suite-Benachrichtigungen im Abschnitt ,,E-Mail-Server-Einstellungen*
konfigurieren kdnnen. Weitere Informationen zu diesem Thema finden Sie im

Konfigurationsleitfaden des Systems.

d. Wenn Sie Syslog-Benachrichtigungen erhalten mochten, wéhlen Sie Syslog und dann
Syslog- und SNMP-Trap-Server konfigurieren aus. Der Bereich ,,Systemsuditing*
wird in einer anderen Registerkarte geoffnet, auf der Sie die Systemauditingeinstellungen

wie gewohnt konfigurieren kénnen.

e. Wenn Sie Benachrichtigungen iiber SNMP-Trap erhalten méchten, wéhlen Sie SNMP-
Trap und dann Syslog- und SNMP-Trap-Server konfigurieren aus.Der Bereich
»System-Auditing™ wird in einer anderen Registerkarte ge6ffnet, auf der Sie die SNMP-

Auditing-Einstellungen wie gewohnt konfigurieren kénnen.

5. Klicken Sie auf Benachrichtigungen anwenden.

Die Einstellungen werden gespeichert und treten sofort in Kraft.
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Verwerfen von Bannermeldungen zur

Nichteinhaltung der Compliance

In diesem Thema wird erldutert, wie Sie vorgehen miissen, wenn nach der Anmeldung
beimNetWitness-Server ein gelbes oder rotes Banner angezeigt wird. Bannerbenachrichtigungen
werden automatisch bei der Anmeldung am System angezeigt, um Ihnen den Status Threr
Lizenz- und Nutzungscompliance mitzuteilen.

Ein gelbes Banner wird angezeigt, wenn Sie sich dem Nutzungsschwellenwert ndhern oder die
Lizenzierung bald ablautft.

o - ==

Ein rotes Banner wird angezeigt, wenn lhre Lizenzen abgelaufen sind oder Sie den
zugewiesenen Schwellenwert erreicht haben.

@ One or more licenses have expired. Please see Licensing Overview for additional details.

Sie konnen das gelbe Banner ausblenden, indem Sie auf Verwerfen klicken.

Hinweis: Rote Banner kdnnen nicht ausgeblendet werden. Sie miissen das Problem mit der
Lizenz beheben.
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Exportieren von Nutzungsstatistiken und

Anzeigen von Decoder-Nutzungsstatistiken

NetWitness Suite Version 11.0 bietet Administratoren die Moglichkeit, Nutzungsstatistiken zu
Geritetypen anzuzeigen, fiir die messungsbasierte Lizenzen verwendet werden konnen.
Administratoren konnen Lizenznutzungsstatistiken in den Formaten CSV und PDF einsehen.

Stiindliche Statistiken werden fiir alle unterstiitzten Services erfasst, die mit dem NetWitness-
Server verbunden sind.

Metriken konnen sicher nachverfolgt werden, sodass Administratoren Daten lokal auf ihren
Systemen speichern kdnnen, um sie fiir Berichte zur Nutzungs-Compliance zu verwenden.

So greifen Sie auf die Funktion ,,Nutzungsstatistiken exportieren* zu:

1. Navigieren Sie zu ADMIN > System und wéhlen Sie im Bereich ,,Optionen* Lizenzierung

aus.
2. Waibhlen Sie die Registerkarte Ubersicht aus.
Die Registerkarte Ubersicht wird angezeigt.

3. Waihlen Sie im Drop-down-Menii ,,Lizenzierungsaktionen® die Option Nutzungsstatistiken
exportieren aus.

Das Dialogfeld Nutzungsstatistiken exportieren wird angezeigt.

Export Usage Stats

License Type All ~
Preset Range Last 24 Hours v

to
Format Csv hd

opor

4. Wihlen Sie den Lizenztyp, den vordefinierten Bereich, den Datumsbereich und das

Format aus, in dem der Statistikbericht gespeichert werden soll.

5. Fiihren Sie einen der folgenden Schritte aus:
a. Klicken Sie auf Exportieren, um den Bericht zu exportieren.

b. Klicken Sie auf Abbrechen, um zur Registerkarte Ubersicht zuriickzukehren

Hinweis: Die heruntergeladene Datei ist eine ZIP-Datei, die mehrere Dateien enthélt. Jede
ZIP-Datei enthilt die aggregierte Nutzung fiir alle Geréte unter allen Lizenztypen.
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Untersuchen der Decoder-Servicenutzungsstatistiken in der
Ansicht ,,Durchsuchen*

Der Decoder verfiigt tiber Servicenutzungsstatistiken, die Thnen die Auswahl der besten

Methode zum Managen des Paketdatenverkehrs erleichtern, sodass die Nutzung des Decoder

weiterhin innerhalb der durch die Lizenz zuldssigen Grenzwerte liegt. Diese Statistiken

befinden sich im Ordner /decoder/stats des jeweiligen Decoder-Services und werden in der

Ansicht ,,Administration > Durchsuchen angezeigt.

e capture.netfilter.bytes: Diese Statistik verfolgt die Gesamtgrofle der Pakete, die
aufgrund von iibereinstimmenden Netzwerkregeln herausgefiltert wurden. Pakete gelten nur
zu diesem Zeitpunkt als gefiltert, wenn die Netzwerkregel angibt, dass die Pakete nicht in

Sitzungen zusammengefiigt werden.

e capture.appfilter.bytes: Diese Statistik verfolgt die Gesamtgrofe der Bytes, die
aufgrund von Aktionen der Anwendungsregel aus dem Paketstream entfernt wurden. Mit
Anwendungsregeln konnen Pakete gefiltert oder gekiirzt werden. Wenn mit einer
Anwendungsregel Pakete gefiltert werden, wird das gesamte Paket aus der Sammlung
geloscht. Wenn das Paket gekiirzt wird, werden nur die Paketnutzdaten geldscht und die
Kopfzeile wird weiterhin gespeichert. In dieser Statistik wird die Anzahl der geléschten
Bytes gezéhlt, unabhingig davon, ob sie aus gesamten Paketen oder aus geloschten Nutzdaten

stammen.

e capture.processed.bytes: Diese Statistik erfasst diec Gesamtzahl der verarbeiteten
Bytes, abziiglich der in der Statistik capture.appfilter.bytes oder

capture.netfilter.bytes gezédhlten Bytes.
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Offlinesynchronisierung des lokalen

Lizenzservers

NetWitness Suite managt die Lizenzierung tiber einen LLS (Local License Server). Jede Client-
Appliance wird mit einem installierten LLS ausgeliefert. In diesem Thema wird beschrieben,
wie der lokale Lizenzserver Local License Server, LLS) mit dem Online-Repository eines
Servers synchronisiert werden kann, der nicht mit dem Internet verbunden ist. Eine funktionale
Beschreibung des LLS finden Sie unter Implementierung der Berechtigungsfunktion.

Voraussetzungen

Wenn der NetWitness-Server nicht mit dem Internet verbunden ist, konnen Sie die
Synchronisation von Berechtigungen iiber die Seite ,,Server anzeigen™ in Download Central
offline durchfiihren. Sie konnen folgende Aufgaben ausfiihren:

o Laden Sie eine Offlinefunktionsanforderung in NetWitness Suite zur Einreichung bei

Download Central herunter.

o Laden Sie innerhalb von 24 Stunden eine Offlineantwort in NetWitness Suite hoch, die von

Download Central empfangen wurde.

Herunterladen einer Funktionsanforderung zur Einreichung bei
Download Central

Wenn Sie eine Offlinefunktionsanforderung von diesem NetWitness Suite-LLS in eine lokale
Datei herunterladen méchten, damit sie von einem Backofficeserver verarbeitet werden kann,
gehen Sie wie folgt vor.

1. Navigieren Sie zu ADMIN > System.
2. Waibhlen Sie im Bereich Optionen die Option Lizenzierung aus.
Der Bereich ,,Lizenzierung® wird mit gedffneter Registerkarte Ubersicht angezeigt.

3. Waihlen Sie die Registerkarte Einstellungen aus.
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Info

Licensing
Updates
Overview Service Based Licenses =~ Metered Licenses Settings
| ticensing
Email Licensing Notifications
Global Notifications Generate the type of alert desired when the license is about to expire within a desired threshold
Legacy Notifications Notification Type Alert Location Thresheld(s)
System Logging [ Email [ Login Notification Tray 30 ¢ Days
Global Auditing O syslog [ Netwitness Suite Console Login Window 10 & Days
(] SNMP Trap
Jobs
Co istribution list.
Live Services Co SNMP Trap servers.
URL Integration Apply Notifications
Context Menu Actions
Investigation Manage Local License Server Offline
ESA Synchronize the Local Licensing Server(LLS) with the online repository from a server that is not connected to the internet
ESA Analytics Step 1: Download Offline Request Step 2: Upload Offline Response
HTTP Proxy Settings Save alicensing request from this server to a local file Select a licensing response file received from the back office server for upload to

this server
NTP Settings Download Request
Upload Response

NOTICE: Once an offiine capability request has been uploaded to the back office server, the corresponding response file must be uploadad to the system within 24 hours.

11.0.0.0-170406062042.1,

4. Klicken Sie im Abschnitt Local License Server offline verwalten auf Anforderung
herunterladen.

Die Datei fiir die Offlinefunktionsanforderung (OfflineCapailityRequest.bin) wird in das
lokale Dateisystem heruntergeladen.

Hochladen einer Offlinefunktionsanforderung in NetWitness Suite

Wenn der NetWitness-Server nicht mit dem Internet verbunden ist, konnen Sie die
Synchronisation von Berechtigungen tiber die Seite ,,Server anzeigen® in Download Central
offline durchfiihren. So laden Sie eine Datei fiir die Offlinefunktionsantwort (response.bin)
hoch, die im lokalen Dateisystem von Download Central gespeichert ist:

1. Navigieren Sie zu ADMIN > System.
2. Wihlen Sie im Bereich Optionen die Option Lizenzierung aus.
Der Bereich ,,Lizenzierung® wird mit gedffneter Registerkarte Ubersicht angezeigt.

3. Wibhlen Sie die Registerkarte Einstellungen aus.
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® admin

o Licensing

Updates
Overview | Service Based Licenses | Metered Licenses | Settings

| ticensing

Email Licensing Notifications

Global Notifications Generate the type of alert desired when the license is about to expire within a desired threshold

Legacy Notifications Netification Type Alert Location Threshold(s)

System Logging [ Email [ Login Notification Tray 30 ¢ Days

Global Auditing O syslog [ Netwitness Suite Console Login Window 10 & Days
(] SNMP Trap

Jobs

Live Services

NMP Trap servers.
URL Integration Apply Notifications

Context Menu Actions

Investigation Manage Local License Server Offline

ESA Synchronize the Local Licensing Server(LLS) with the online repository from a server that is not connected to the internet

ESA Analytics Step 1: Download Offline Request Step 2: Upload Offline Response

HTTP Proxy Settings Save alicensing request from this server to a local file Select a licensing response file received from the back office server for upload to

this server
NTP Settings Download Request
Upload Response

NOTICE: Once an offiine capability request has been uploaded to the back office server, the corresponding response file must be uploadad to the system within 24 hours.

4. Klicken Sie im Abschnitt Offlineantwort hochladen auf Antwort hochladen.

In einem Dialogfeld werden Sie nach der Datei gefragt.

Upload Offline Capability Response

Upload File (Bin) Browse

Cancel Upload

5. Suchen Sie die Datei response.bin und wéhlen Sie sie aus, sodass sie im Feld ,,Datei

hochladen (bin)*“ angezeigt wird.
6. Klicken Sie auf Hochladen.

Die Berechtigungen werden in NetWitness Suite hochgeladen und die Lizenzen werden dem
Raster auf der Registerkarte Lizenzierungsiibersicht hinzugefiigt. Sie stehen nun zum
Lizenzieren von Appliances zur Verfiigung.
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Anzeigen verfugbarer Berechtigungen

In diesem Thema wird beschrieben, wie Sie Thren aktuellen Lizenzierungsstatus in NetWitness
Suite anzeigen.

Voraussetzungen

Jeder NetWitness-Server ist ein Lizenzserver mit Funktionen, die verbundenen Services
Berechtigungen ausstellen. Um Berechtigungen fiir Lizenzierungsservices bereitstellen zu
konnen, miissen sie heruntergeladen und dem Local License Server (LLS) auf dem NetWitness-
Server zugeordnet werden.

Anzeigen des aktuellen Lizenzierungsstatus

So zeigen Sie den aktuellen Lizenzstatus der einzelnen mit dem NetWitness-Server verbundenen
Services an:

1. Navigieren Sie zu ADMIN > System.

Im Raster ,,Services* wird jeder Service, der mit NetWitness Suite verbunden ist,
aufgelistet. Eine Teilinformation gibt Auskunft dariiber, ob der Service lizenziert ist.

Hinweis: Sind keine Services aufgelistet, miissen Sie Services hinzufiigen, um den
Vorgang fortzusetzen.

2. Um weitere Informationen iiber eine Servicelizenz zu erhalten, bewegen Sie den
Mauszeiger iiber das Symbol in der Spalte Lizenziert. Die angezeigten Informationen
variieren je nach Lizenzart.

 Fiir eine permanente Lizenz werden folgende Informationen angezeigt: Service ID und

Lizenzart.

Fiir eine Lizenz mit einem Ablaufdatum werden folgende Informationen angezeigt: Service-
ID, Lizenzart, Ablaufdatum, lizenzierte Tage und verbleibende Tage.

Gervice D 1de93c7a-413f-46ef-a4f7-48cd1c
Type Trig

Expiration Date 2017-058-08 10:25:44

Days Licensed 5

Days Remaining 85

3. Wihlen Sie im Hauptmenii im Bereich des Rasters System die Option Lizenzierung aus,
um den aktuellen Lizenzstatus anzuzeigen.
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Der Lizenzstatus fiir die ausgewéhlten Services dndert sich abhdngig vom aktuellen
Lizenzstatus in griin (lizenziert), gelb (lduft demnéchst ab) oder rot (abgelaufene Lizenz).
Die von Thnen lizenzierten Services werden gezihlt. Diese Zahl wird von der Gesamtanzahl

verfiigbarer Lizenzen in der Ansicht ADMINISTRATION > System > Lizenzierung
abgezogen.

Hinweis: Bei der Lizenzierung eines Hybridsystems, bei dem sich ein Concentrator und
ein Decoder auf derselben Appliance befinden, miissen Sie jede Komponente einzeln
lizenzieren. Fiir Reporting Engine, Log Collector, IPDB Extractor, Warehouse Connector,
Incident Management und Workbench ist keine Lizenz erforderlich.

Service Based Licenses Metered Licenses
Status Service Type Available/Total Status Service Type
@ Licensed Archiver 1 @ Within Usage Limit ~ Decoder
@ Licensed Broker 01 @ Within Usage Limit ~ Log Decoder
@ Licensed Log Decoder 1M
@ Licensed Malware Analysis 01

Trial Licensed Concentrator

Trial Licensed Event Stream Analysis

Trial Licensed Decoder
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Anzeigen und Managen der Lizenzpools auf LLS

In NetWitness Suite konnen Sie die Berechtigungen anzeigen, die dem Local License Server
(LLS) in dieser Instanz von NetWitness Suite zur Verfiigung stehen. Sie kdnnen den Lizenzpool
mit der Option managen, um die Ansicht mit den aktuellen LLS-Poolberechtigungen und -
verfiigbarkeit zu aktualisieren.

Anzeigen verfuigbarer Berechtigungen

So zeigen Sie die Berechtigungen an, die dem Local License Server (LLS) in dieser Instanz von
NetWitness Suite zur Verfiigung stehen:

1. Navigieren Sie zu ADMIN > System.

2. Wihlen Sie im Bereich Optionen die Option Lizenzierung aus.

Die Registerkarte Ubersicht wird angezeigt.

(D Licensing

SEdates Overview || Service Based Licenses | Metered Licenses || Settings

| Licensing

Current Licensing Status
Email

Monitor the current status of your service based and metered licenses.
Global Notifications

Legacy Notifications
Service Based Licenses Metered Licenses
System Logging

AvallableTotal Service Type

Global Auditing

Decoder

Jobs Log Decoder

Live Services

URL Integration
Context Menu Actions
Investigation

EsA

E5A Analytics

ESA Analytics - Whois
HTTP Proxy Settings

NTP Settings

11.0.00-170509133233.1.96608ad

Jede Berechtigung wird im Raster dem Servicetyp nach aufgefiihrt, einem Add-on aus einer
Berechtigung aus Download Central. Der Status der Lizenz wird durch farbige Kreise
gekennzeichnet.

3. Zum Aktualisieren der Ansicht wéhlen Sie im Drop-down-Menii Lizenzierungsaktionen die
Option Lizenzen aktualisieren aus.

Aus Download Central abgerufene Berechtigungen werden auf den Registerkarten
Servicebasierte Lizenzen und Messungsbasierte Lizenzen aktualisiert.
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Referenzen

Dieses Thema umfasst eine Sammlung an Referenzen, die die Benutzeroberfldche beschreiben
und detailliertere Information zur Funktionsweise der Lizenzierung in NetWitness Suite
enthalten. Diese Themen sind in alphabetischer Reihenfolge aufgefiihrt.

o Implementierung der Berechtigungsfunktion

o Bereich Lizenzierung

o Registerkarte ,,Messungsbasierte Lizenzen*

o Bannermeldungen zur Nichteinhaltung der Compliance

o Registerkarte ,,Ubersicht

o Registerkarte ,,Servicebasierte Lizenzen*

o Registerkarte ,,Einstellungen®
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Implementierung der Berechtigungsfunktion

In diesem Thema wird beschrieben, wie die Lizenzierung von Appliances und Services in
NetWitness Suite implementiert ist. Die Berechtigungsfunktion nutzt die Seite ,,RSA Download
Central (https://download.rsasecurity.com/) als Mechanismus zur Bereitstellung von
Berechtigungen.

Download Central FlexNetOperations-OnDemand
(DLC) FNO-OD

User Process
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m Beschreibung

Fiir den Kunden erstellte und verfiigbare Berechtigungen

Nach der Verarbeitung des Kundenauftrags sind die Berechtigungen (Lizenzen)
unter Download Central verfiigbar. Die Berechtigungen sind an ein
individuelles Konto gebunden.
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m Beschreibung

Registrierung von NetWitness-Server auf Download Central und
Zuordnung von Berechtigungen zum Local License Server (LLS)

Kunden melden sich auf Download Central an und zeigen die

Berechtigungen an, zu denen sie innerhalb ihres Kontos Zugriff haben.

Kunden ordnen Berechtigungen ihrem Local License-Server zu, indem sie
die Lizenzserver-ID (angezeigt unter NetWitness Suite ADMIN >, System
> Bereich ,,Info*) verwenden. Die Lizenzserver-ID wird nur fiir die
Zuordnung von Berechtigungen zu einem Local License Server verwendet

und ist nicht fiir die Aktivierung von Appliances verfiigbar.

3 Synchronisation des Servers und Herunterladen von zugeordneten
Berechtigungen
Es gibt zwei Moglichkeiten fiir Benutzer, eine Synchronisierung mit FNO-OD
durchzufiihren und die zugeordneten Berechtigungen auf deren LLS
herunterzuladen.

Standorte mit Internetverbindung. Wenn der LLS mit dem Internet
verbunden ist, versucht er, sich im Abstand von 24 Stunden durch HTTP
(TCP-80) mit FNO-OD zu synchronisieren. Kunden mit Internetverbindung
konnen auBerdem nach Bedarf eine Synchronisation durchfiihren, indem sie
die Option Aktualisierung im Bereich ADMIN ,,System™ >, Lizenzierung*

auf dem NetWitness-Server verwenden.

Standorte in geschlossenen Umgebungen. Kunden kénnen die
zugeordneten Berechtigungen synchronisieren, indem sie eine
Funktionsanfrage herunterladen und diese auf den NetWitness-Server

importieren.

Nach beiden Synchronisationsmethoden werden Berechtigungen, die zum Local
License Server auf der NetWitness Suite-Appliance zugeordnet wurden,
synchronisiert, jedoch wurden die Berechtigungen in keinem Fall verwendet.
Wenn ein Kunde zum Beispiel 10 Decoder und 10 Concentrators erworben hat,
wiren auf dem NetWitness-Server 10 von 10 Decoderberechtigungen und

10 von 10 Concentrator-Berechtigungen verfiigbar.

Hinweis: FlexNet Operations-On Demand (FNO-OD) ist der Lizenzserver in der Cloud fiir
DLC. Die URL ist rsasecurity.subscribenet.com. Die Firewall des Kunden muss die
Kommunikation zwischen dieser URL (bzw. zu was sie aufgelost wird, wenn Lookup oder
Whois verwendet wird) und der NetWitness Suite-IP-Adresse ermdglichen.
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Bereich Lizenzierung

In diesem Thema werden die Funktionen von ,,System™ > Bereich ,,Lizenzierung® eingefiihrt.
NetWitness Suite managt die Lizenzierung tiber einen LLS (Local License Server). Jede Client-
Appliance wird mit einem installierten LLS ausgeliefert.

Workflow

Dieser Workflow stellt den End-to-End-Lizenzierungsprozess dar.

You are here

Install Product [ Monitor and - e View Out-of-Compliance
. | Configure
Licenses from | Update Banner

Licensing .
Notifications e Manage Entitlements

Register Synchronize
NetWitness NetWitness
Server Server

Download Central [ Current
(DLC) [License Status

Was mochten Sie tun?

Administrator den Lizenzstatus iiberpriifen* Registerkarte ,,Messungsbasierte
Lizenzen*

Registerkarte ,,Servicebasierte

Lizenzen*
Administrator Lizenzierungsbenachrichtigungen  Konfigurieren von NetWitness
konfigurieren Suite-Benachrichtigungen
Administrator Nutzungsstatistiken exportieren*  Exportieren von

Nutzungsstatistiken und

Anzeigen von Decoder-

Nutzungsstatistiken
Administrator Lizenzanforderung offline Offlinesynchronisierung des
herunterladen lokalen Lizenzservers

*Sie kdnnen diese Aufgaben hier durchfuhren.

Uberblick

Der Bereich ,,Lizenzierung® enthélt vier Registerkarten, die in separaten Unterthemen
beschrieben werden:

o Registerkarte ,,Messungsbasierte Lizenzen

o Registerkarte ,,Ubersicht*
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o Registerkarte ,,Servicebasierte Lizenzen*

o Registerkarte ,,Einstellungen*

® (@) admin &

I Licensing
Updates
i Overview || Service Based Licenses || Metered Licenses Settings ?
I Licensing

Email Current Licensing Status

Monitor the current status o

Global Notifications your service based and metered licenses.

Legacy Notifications

v
Service Based Licenses Metered Licenses
System Logging
Status ~ service Type Available/Total status ~ Service Type
Global Auditing
Trial Licensed Concentrator - Trial Licensed Decoder
Jobs Trial Licensed Log Decoder

Live Services

URL Integration
Context Menu Actions
Investigation

ESA

ESA Analytics

HTTP Proxy Settings

NTP Settings

NETWITNE U 11.0.0.0-170504005424.1.753c529

In der folgenden Tabelle sind die Funktionen im Bereich ,,Lizenzierung™ beschrieben.

|l Zcigt den Status [hrer servicebasierten Lizenz oder Lizenzen an.
Es gibt fiinf Status:

o Lizenziert

o Lizenz lauft ab

o Lizenz abgelaufen
o Testweise lizenziert

o Nicht lizenziert

Il 7 cigt den Status Threr messungsbasierten Lizenz oder Lizenzen an.

Es gibt sechs Status:

1 o Lizenz abgelaufen
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o Nutzungslimit tiberschritten
o Nahe am Nutzungslimit

o Innerhalb des Nutzungslimits
o Testlizenz

o Lizenz lauft ab

kJl Zcigt die Schaltfliche ,,Lizenzierungsaktionen* mit den folgenden Optionen an:

Lizenzen aktualisieren: Aktualisiert die Registerkarte Ubersicht, sodass die
aktuellen Lizenzinformationen angezeigt werden.

Nutzungsstatistiken exportieren: Exportiert Lizenznutzungsstatistiken.
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Registerkarte ,,Messungsbasierte Lizenzen*

Die Registerkarte ,,Messungsbasierte Lizenzen* (Ansicht ,,System* > , Lizenzierung* >
Registerkarte ,,Messungsbasierte Lizenzen™) enthilt die zum Priifen des Status von Lizenzen
bendtigten Informationen.

Workflow

Dieser Workflow stellt den End-to-End-Lizenzierungsprozess dar.

You are here

Install Product [l Monitor and . e View Out-of-Compliance
. | Configure
Licenses from | Update Licensin Banner
Download Central Current Notificatio?ls @ Manage Entitlements
(DLC) [License Status

Register Synchronize
NetWitness NetWitness

Server Server

Was mochten Sie tun?

Details anzeigen

Administrator den Lizenzstatus tiberpriifen Anzeigen verfligbarer
Berechtigungen

Verwandte Themen

Exportieren von Nutzungsstatistiken und Anzeigen von Decoder-Nutzungsstatistiken

Uberblick

Die Registerkarte Messungsbasierte Lizenzen weist ein Raster und eine Schaltfldche
»Nutzungsstatistiken exportieren auf.

DN @ @ admin

1
Licensing
Update H
pdates Overview || Service Based Licenses | Metered Licenses | Settings l
] ticensing
ol Licensed services Export Usage Stats
Monitor and update the current status of your metered licenses P ? q Q
Global Notifications 1
‘ — | ¥ ¥ 7 + ¥ ¥
i starus service +- version ucenseType | enuried Usage | Actuel usese ExprationDate | Actions
Trial Licensed » Decoder Trial - oMB - 2017-08-08 L]
System Logging
Trial Licensed * Log Decoeder Trial - oMB - 2017-08-08 &

Global Auditing
Jobs

Live Services

URL Integration
Context Menu Actions
Investigation

Esa

ESA Analytics

ESA Analytics - Whois
HTTP Proxy Settings

NTP Settings

11.0.0.0-17050913:

In der folgenden Tabelle sind die Funktionen des Rasters ,,Lizenzierte Services™ beschrieben.
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Zeigt die Registerkarte ,,Messungsbasierte Lizenzen® an.
I Zcigt den aktuellen Status der Lizenz an. Es gibt vier Status:
o Lizenz abgelaufen
o Nutzungslimit iiberschritten
o Nahe am Nutzungslimit
o Innerhalb des Nutzungslimits
Zeigt den Host und den Typ des Services an, dem die Lizenz zugewiesen ist.
Zeigt die Versionsnummer des Services an.

L@l Zcigt den Typ der Lizenz an, die dem Service oder Host zugewiesen ist. Folgende
Lizenztypen werden unterstiitzt:

o Testlizenz
o Dauer
o Dauerhaft
Zeigt den tiglichen Durchschnittswert der berechtigten Nutzung an.
Zeigt den tdglichen Durchschnittswert der tatsdchlichen Nutzung an.
n Zeigt das Wartungsablaufdatum fiir die permanente Lizenz oder Lizenzen an.
n Zeigt das Datum an, an dem die Lizenz oder Lizenzen ablaufen.
I Lizenzen konnen in aufsteigender oder absteigender Reihenfolge sortiert werden.

IOl A dministratoren konnen die fiir NetWitness Suite-Services verfiigbaren

Nutzungsstatistiken anzeigen.
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Bannermeldungen zur Nichteinhaltung der

Compliance

In diesem Thema wird erldutert, was zu tun ist, wenn lhre Lizenz die Compliance nicht einhélt.
Wenn Thre Lizenz abgelaufen ist oder Sie die zugewiesene Nutzung iiberschritten haben, wird
bei der Anmeldung beim System ein rotes Banner angezeigt. Auch wenn Ihre Lizenz interne
Fehler aufweist, wird ein rotes Banner angezeigt.

Hinweis: Rote Banner kdnnen nicht ausgeblendet werden. Sie miissen das Problem mit der
Lizenz beheben.

Wenn das Ablaufdatum fiir [hre Lizenz ndher riickt oder wenn Sie das zugewiesene
Nutzungslimit in Kiirze tiberschreiten, wird ein gelbes Banner angezeigt. Sie kdnnen das gelbe
Banner ausblenden, indem Sie auf die Schaltfliche Verwerfen klicken.

Workflow

Dieser Workflow stellt den End-to-End-Lizenzierungsprozess dar.

You are here

Install Product Monitor and il View Out-of-Compliance [§

Register Synchronize Licenses from Update Configure B
NetWitness NetWitness Download Central CErrent Licensing ; Manner Entitl ‘
Server Server . Notifications - PLLERERED A
(DLC) License Status |

Was mochten Sie tun?

Administrator Bannermeldungen zur Verwerfen von
Nichteinhaltung der Compliance ~ Bannermeldungen zur
verwerfen Nichteinhaltung der

Compliance

Verwandte Themen

Verwerfen von Bannermeldungen zur Nichteinhaltung der Compliance

Anzeigen verfiigbarer Berechtigungen

Status ,,Compliance nicht eingehalten*

Das folgende Banner wird z. B. angezeigt, wenn eine Lizenz abgelaufen ist:

o One or more licenses have expired. Please see Licensing Overview for additional details.

Wenn in Threr Lizenz interne Fehler aufgetreten sind, wird das folgende Banner angezeigt:
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@ Your trial license has internal errors. Please contact RSA customer support for help.

Neben dem bei der Systemanmeldung angezeigten, roten Banner wird das Dialogfeld
,Bestitigung: Lizenz nicht mehr giiltig* angezeigt. Klicken Sie auf Akzeptieren, um Ihr
NetWitness Suite-Produkt weiterhin zu verwenden.

Lizenzen fiir die Version 11.0.0.0 kdnnen den Status ,,Compliance nicht eingehalten* annehmen,
wenn die in der folgenden Tabelle aufgefiihrten Griinde eintreten:

Nachricht mit

rotem Banner

Mogliche Ursachen

Lésungen

Fir einen oder
mehrere Services ist
keine Lizenz

vorhanden.

Mindestens eine

Der Zeitraum der Testlizenz ist abgelaufen.

In der Bereitstellung sind Services in Versionen
vor 11.0.0.0 vorhanden, die nicht lizenziert sind.

Wenn die Bereitstellung eine messungsbasierte
Lizenz hat, kénnen Sie den darunter liegenden

Wenden Sie sich
an das RSA-
Vertriebsteam, um
eine NetWitness
Suite-Lizenz zu
erwerben.

Aktualisieren Sie
die Services auf
NetWitness Suite
Version 11.0.0.0.

Wenden Sie sich

Li ist . . . . das RSA-
1enz s Service verschieben. Beachten Sie, dass die an das
abgelaufen. Nutzung zunimmt und die Thnen zugewiesenen Vertriebsteam, um
Nutzungsanspriiche tibersteigen kann. e L ol
erneuern.
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Nachricht mit

rotem Banner

Mogliche Ursachen

Losungen

Die

Lizenznutzungslimits

sind iiberschritten.

Bei Ihrer Testlizenz
sind interne Fehler

aufgetreten.

Wenn die zugewiesene Nutzung pro Tag
mindestens viermal iiberschritten wird, beginnt
die Toleranzperiode. Die Toleranzperiode
beginnt am Tag der vierten Uberschreitung und
endet am Ende des folgenden Kalendermonats.
Nach sieben aufeinander folgenden Tagen mit
Standardnutzung endet die Toleranzperiode.
Wenn die pro Tag zugewiesene Nutzung am
Ende der Toleranzperiode immer noch
iiberschritten ist, beginnt die 30-tagige
Uberschreitungsperiode. Nach sieben
aufeinander folgenden Tagen mit
Standardnutzung endet die
Uberschreitungsperiode.

Wiéhrend der sofort geltenden Testperiode ist ein

interner Lizenzfehler aufgetreten.

Wenden Sie sich
an das RSA-
Vertriebsteam, um
die Thnen
zugewiesenen
Nutzungsanspriiche
zu erweitern oder
zu erh6hen, indem
Sie eine
NetWitness Suite-

Lizenz erwerben.

Wenden Sie sich
an den
Technischen
Support von RSA,
um diesen Fehler

zu beheben.

erwerben.

Hinweis: Wenn eine Lizenz nicht innerhalb von 90 Tagen installiert wird, miissen Sie sich an
das RSA-Vertriebsteam wenden, um eine Lizenz fiir NetWitness Suite Version 11.0.0.0 zu

Lizenz nahert sich dem Status ,,Compliance nicht eingehalten*

Wenn sich Thre Lizenz dem Ablaufdatum oder dem zugewiesenen Nutzungslimit ndhert, wird

ein gelbes Banner mit einer kurzen Beschreibung angezeigt. Das gelbe Banner wird 14 Tage vor
dem Ablaufdatum der Lizenz angezeigt. Das gelbe Banner wird ebenfalls angezeigt, wenn das
zugewiesene Nutzungslimit der Lizenz in Kiirze eintritt. Sie konnen das gelbe Banner entfernen,
indem Sie auf die Schaltfliche Verwerfen klicken.

Das folgende Banner wird z. B. auf dem NetWitness Suite-Bildschirm angezeigt, wenn das
zugewiesene Nutzungslimit der Lizenz in Kiirze eintritt:

i‘{nu are nearing license usage limits. Please see Licensing Overview for additional details.
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In der folgenden Tabelle werden die Nachrichten erldutert, die mit dem gelben Banner angezeigt
werden.

Nachricht mit

Mogliche Ursachen Losungen

gelbem Banner

Sie ndhern sichden  Mindestens eine messungsbasierte Lizenz hat ~ Wenden Sie sich an
Lizenznutzungslimits. wéhrend des laufenden Kalendermonats das RSA-
dreimal das zugewiesene Nutzungslimit Vertriebsteam,
iiberschritten. Bei der vierten Uberschreitung wenn das
des zugewiesenen Nutzungslimits im laufenden zugewiesene

Monat wird der Bereitstellung in den Status Nutzungslimit
,»Compliance nicht eingehalten versetzt. viermal in einem
Kalendermonat

uberschritten wird.

Mindestens eine Mindestens eine Lizenz lduft innerhalb der Wenden Sie sich an

Lizenz lauft ab. nichsten 14 Tage ab. das RSA-
Vertriebsteam, um
eine neue Lizenz zu

erwerben.
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Registerkarte ,,Ubersicht*

Die Registerkarte ,,Ubersicht (Ansicht ,,System* > Registerkarte ,,Ubersicht*) enthilt die
Informationen, die zum Uberpriifen des Status der Lizenzen und zum Anzeigen aktueller
Lizenzstatistiken erforderlich sind.

Workflow

Dieser Workflow stellt den End-to-End-Lizenzierungsprozess dar.

You are here

Install Product [l Monitor and . e View Out-of-Compliance
. | Configure
Licenses from | Update Banner
Download Central Current @ Manage Entitlements
(DLC) [License Status

Register Synchronize
NetWitness NetWitness
Server Server

Licensing
Notifications

Was mochten Sie tun?

Administrator *den Lizenzstatus tiberpriifen Auf der Registerkarte
Ubersicht konnen Sie den
aktuellen Status IThrer
servicebasierten und
messungsbasierten Lizenzen
iiberwachen.

Administrator *die aktuelle Lizenzstatistik Wihlen Sie im Drop-down-
Menii

Lizenzierungsaktionen die
Option Nutzungsstatistiken
exportieren aus.

anzeigen

*Sie konnen diese Aufgabe hier durchfiihren.

Verwandte Themen

o Anzeigen verfiigbarer Berechtigungen

o Exporticren von Nutzungsstatistiken und Anzeigen von Decoder-Nutzungsstatistiken

Uberblick

Die Registerkarte Ubersicht enthilt das Menii Lizenzierungsaktionen und zwei Raster:

e Servicebasierte Lizenzen

o Messungsbasierte Lizenzen

Registerkarte ,,Ubersicht* 56



Leitfaden zum Lizenzierungsmanagement

Hinweis: Beim erstmaligen Systemstart wird auf der Seite ,,Lizenzierung™ fiir die Nutzung fiir
die erste ganze Stunde ,,Null“ angezeigt.

([ Licensing
Wiz Overview || Service Based Licenses | Metered Licenses | Settings
] ticensing
Current Licensing Status BRI
Email
Monitor the currant status of your service based and metered licenses.
Global Notifications a
Legacy Notifications >
Service Based Licenses 2] Metered Licenses
System Logging. — —F — — '
Status » o— servce Type Avaliblertotal | | Status » + Service Type 4~
Global Auditing Tril Licensed Broker Trial Licensed Decoder
Jobs Trizl Licensed Trial Licensed Log Decoder

Tris

nsed
Live Services

Tria

Event Stream Analysis
URL Integration

Context Menu Actions
Investigation

EsA

ESA Analytics

ESA Analytics - Whois
HTTP Proxy Settings

NTP Settings

11.0.0.0-1705091332:

In der folgenden Tabelle ist die Registerkarte Ubersicht beschrieben.

|@ Zcigt den Status Threr servicebasierten Lizenz oder Lizenzen an.

Es gibt finf Status:
o Lizenziert
o Lizenz lauft ab
o Lizenz abgelaufen
o Testweise lizenziert
o Nicht lizenziert

Zeigt den Typ des Services an, dem die servicebasierte Lizenz zugewiesen ist.

R Dic verfiigbare Anzahl servicebasierter Lizenzen kann in aufsteigender oder absteigender

Reihenfolge sortiert werden.
il Zeigt den Status Threr messungsbasierten Lizenz oder Lizenzen an.

Es gibt sechs Status:

o Lizenz abgelaufen
o Nutzungslimit {iberschritten
o Nahe am Nutzungslimit

o Innerhalb des Nutzungslimits
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o Testweise lizenziert

o Lizenz lduft ab
Zeigt den Typ des Services an, dem die messungsbasierte Lizenz zugewiesen ist.
Zeigt das Menii Lizenzierungsaktionen mit den folgenden Optionen an:

Lizenzen aktualisieren: Aktualisiert die Registerkarte Ubersicht, sodass die aktuellen
Lizenzinformationen angezeigt werden.

Nutzungsstatistiken exportieren: Exportiert Lizenznutzungsstatistiken.

Nutzungsstatistiken exportieren

NetWitness Suite Version 11.0.0.0 bietet Administratoren die Moglichkeit, die aktuellen
Nutzungsstatistiken des Services anzuzeigen. Administratoren konnen Lizenznutzungsstatistiken
in den Formaten CSV und PDF einsehen.

Die bereitgestellten Daten geben die stiindlichen Statistiken an, die von unterstiitzten Services
erfasst wurden, die mit dem NetWitness-Server-Server verbunden sind.

Metriken konnen sicher nachverfolgt werden, sodass Administratoren Daten lokal auf ihren
Systemen speichern kdnnen, um sie fiir Berichte zur Nutzungs-Compliance zu verwenden.

Das folgende Beispiel zeigt das Dialogfeld Nutzungsstatistiken exportieren.
So greifen Sie auf das Dialogfeld Nutzungsstatistiken exportieren zu:

1. Klicken Sie auf die Schaltfliche Lizenzierungsaktionen.

2. Wihlen Sie in dem Dialogfeld Folgendes aus: Lizenztyp, Vordefinierter Bereich,
Datumsbereich und Format. Diese Angaben werden fiir die Lizenznutzungsstatistiken

verwendet.

3. Klicken Sie auf Exportieren, um die Lizenznutzungsstatistiken zu speichern. Klicken Sie

auf Abbrechen, um zur Registerkarte Ubersicht zuriickzukehren.

Export Usage Stats

License Type All v
Preset Range Last 24 Hours v

to
Format 5V v
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Registerkarte ,,Servicebasierte Lizenzen*

In diesem Thema finden Sie eine Beschreibung der Registerkarte ,,Servicebasierte Lizenzen®
der Ansicht ,,System™ > Bereich ,,Lizenzierung“. Auf der Registerkarte

,.Servicebasierte Lizenzen® konnen Sie den aktuellen Status Threr servicebasierten Lizenzen
iiberwachen und aktualisieren.

Workflow

Dieser Workflow stellt den End-to-End-Lizenzierungsprozess dar.

You are here

Install Product Monitor and e View Out-of-Compliance
Licenses from Update

Register Synchronize Configure
NetWitness NetWitness Download Central 3 Current Licensing

Server Server (DLC) License Status Notifications

Banner
e Manage Entitlements

Was mochten Sie tun?

Administrator den Lizenzstatus iiberpriifen Anzeigen verfligbarer
Berechtigungen

Verwandte Themen

Anzeigen verfligbarer Berechtigungen

Uberblick

Auf der Registerkarte Servicebasierte Lizenzen konnen Sie den aktuellen Status Threr
servicebasierten Lizenzen liberwachen und aktualisieren.

Die Registerkarte Servicebasierte Lizenzen enthilt ein Raster und die Schaltfldche
Nutzungsstatistiken exportieren.
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Info nsing 1
Licensing Ju
Uiz Overview || Service Based Licenses | Metered Licenses || Settings |
| Licensing
Licensed Services Export Usage Stats
Email
Monitor and update the current status of your service based licenses
Global Notifications h .
T carus ervice ersion censeType | Avallable/rotal | DallyUsage | MaintenanceDate | ExprationDate | Attion:
Trial Licensed » Archiver Trial N - - 20170808 |88
System Logging
Triel Licensed » Eu nalysis Trial - - 0170208 |8
Global Auditing
Trial Licensed » Concer Trial - - 0170208 |8
Jobs
Trial Licensed » Broker Trial - - 2017-08-08 &

Live Services

URL Integration
Context Menu Actions
Investigation

ESA

ESA Analytics

ESA Analytics - Whois
HTTP Proxy Settings

NTP Settings

11.0.0.0-170509133233.1.96608a0

In der folgenden Tabelle sind die Funktionen des Rasters ,,Lizenzierte Services beschrieben.
Zeigt die Registerkarte ,,Servicebasierte Lizenzen* an.
Pl Zcigt den aktuellen Status der Lizenz an. Es gibt fiinf Status:
o Lizenziert
o Lizenz lduft ab
o Lizenz abgelaufen
o Testlizenz
o Nicht lizenziert
Zeigt den Host und den Typ des Services an, dem die Lizenz zugewiesen ist.

Zeigt die Versionsnummer des Services an.

B Zcigt den Typ der Lizenz an, die dem Service oder Host zugewiesen ist. Es gibt drei
Lizenztypen:

o Testlizenz
o Dauer
o Dauerhaft
n Zeigt den tdglichen Durchschnittswert der berechtigten Nutzung an.
Zeigt den tdglichen Durchschnittswert der tatsdchlichen Nutzung an.
n Zeigt das Wartungsablaufdatum fiir die permanente Lizenz oder Lizenzen an.
n Zeigt das Datum an, an dem die Lizenz oder Lizenzen ablaufen.

I(0l [ izenzen konnen in aufsteigender oder absteigender Reihenfolge sortiert werden.
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I8 A dministratoren konnen die fiir NetWitness Suite-Services verfiigbaren

Nutzungsstatistiken anzeigen.
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Registerkarte ,,Einstellungen®

In diesem Thema werden die Benachrichtigungseinstellungen fiir NetWitness Suite im Bereich
»Lizenzierung® > Registerkarte ,,Einstellungen® beschrieben.

Workflow

Dieser Workflow stellt den End-to-End-Lizenzierungsprozess dar.

You are here

Install Product Monitor and | . e View Out-of-Compliance
| Configure B
anner

Licensing .
Notifications e Manage Entitlements

Register Synchronize .
NetWitness NetWitness Licenses from Update

Download Central Current

Server Server (DLC) License Status [l

Was mochten Sie tun?

Administrator Lizenzierungsbenachrichtigungen Konfigurieren von NetWitness
konfigurieren Suite-Benachrichtigungen
Verwandte Themen

Schritt 1. Registrieren von NetWitness Server

Konfigurieren von NetWitness Suite-Benachrichtigungen

Uberblick

Auf der Registerkarte Einstellungen konnen Sie Folgendes ausfiihren:

o Lizenzierungsbenachrichtigungen konfigurieren.

o Eine Offlinefunktionsanforderung in NetWitness Suite zur Einreichung bei Download Central

herunterladen.

o Innerhalb von 24 Stunden eine Offlineantwort in NetWitness Suite hochladen, die von

Download Central empfangen wurde.
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(& admin

Info Licensing
Updates M
Overview Service Based Licenses ~ Metered Licenses Settings
| Licensing
Email Licensing Notifications
Global Notifications Generate the type of alert desired when the license is about to expire within a desired threshold
Legacy Notifications Notification Type —8 Alert Location .4 Threshold(s) «~
System Logging O email [ Login Notification Tray 30 & Days
Global Auditing [ syslog [ NetWitness Suite Console Login Window 10 ¢ Days

[] SNMP Trap
Jobs

Live Services

URL Integration Apply Notifications

Context Menu Actions //E
Investigation Manage Local License Server Offlines”
ESA Synchronize the Local Licensing Server(LLS) with the online repository from a server that is not connected to the internet /ﬂ
ESA Analytics Step 1: Download Offline Request .— Step 2: Upload Offline Response
HTTP Proxy Settings Save a licensing request from this server to a local file Select 2 licensing response file received from the back office server for upload to
this server
NTP Settings Download Request
Upload Response

NOTICE: Once an offline capability request has been uploaded to the back office server, the correspanding response file must be uploaded to the system within 24 hours.

In der folgenden Tabelle werden die Funktionen der Registerkarte Einstellungen erldutert.

Zeigt die Registerkarte Einstellungen an.
Zeigt den Bereich Lizenzierungsbenachrichtigungen an.
el Zcigt den Benachrichtigungstyp an. Es gibt drei Typen von Benachrichtigungen:

o E-Mail: Kontrollkédstchen fiir den Empfang einer Benachrichtigung iiber das nahende
Lizenzablaufdatum in einer E-Mail-Nachricht. Die E-Mail wird an die konfigurierte E-

Mail-Adresse oder Verteilerliste gesendet.

o Syslog: Kontrollkdstchen fiir den Empfang einer Benachrichtigung {iber das nahende
Lizenzablaufdatum in einer Syslog-Nachricht. Die Syslog-Nachricht wird in

Ubereinstimmung mit den Einstellungen in den Syslog-Auditing-Einstellungen erzeugt.

o SNMP-Trap: Kontrollkdstchen fiir den Empfang einer Benachrichtigung {iber das
nahende Lizenzlaufdatum in einer SNMP-Trap. Die Trap wird in Ubereinstimmung mit
den Einstellungen in den SNMP-Auditing-Einstellungen erzeugt.

il Zcigt den Typ der Warnmeldungsbenachrichtigung an.

o Anmeldung: Aktivieren Sie dieses Kontrollkdstchen, um eine Benachrichtigung iiber
das nahende Lizenzablaufdatum bei der Anmeldung bei NetWitness Suite zu erhalten.
Das Feld Anmeldeschwellenwert gibt an, wie viele Tage vor Ablauf der Lizenz die

Benachrichtigung bei der Anmeldung angezeigt werden soll.

o« NW-Konsole: Aktivieren Sie dieses Kontrollkdstchen, um eine Benachrichtigung {iber
das nahende Lizenzablaufdatum im Benachrichtigungsbereich zu erhalten.

LW Zcigt das Feld Schwellenwert an, das angibt, wie viele Tage vor Ablauf der Lizenz die
Benachrichtigung an den Benachrichtigungsbereich gesendet werden soll.
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Zeigt den Bereich Local License Server offline verwalten an.

B 7 cigt die Schaltfliche Offlineanforderung herunterladen an. Mit dieser Schaltflache
laden Sie eine Anforderung von NetWitness Suite LLS in eine lokale Datei herunter,
damit sie von einem Backofficeserver verarbeitet werden kann. Die heruntergeladene
bin.-Datei sollte auf Download Central (DLC) hochgeladen werden, damit die
Offlineantwort generiert werden kann.

Zeigt die Schaltfliche Offlineanforderung hochladen an. Mit dieser Schaltfliche suchen
Sie nach einer Offlineantwort, die Sie von einem Backofficeserver erhalten haben.
AnschlieBend wird die ausgewihlte Antwort in NetWitness Suite hochgeladen. Die Datei

muss innerhalb von 24 Stunden nach Empfang der Datei hochgeladen werden.
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Troubleshooting bei der Lizenzierung

In diesem Thema finden Sie Informationen {iber Probleme, auf diec NetWitness Suite-Benutzer
bei der Einrichtung der Lizenzierung in NetWitness Suite stolen konnten. In diesem Thema
finden Sie auch Erkldrungen und Lésungen. In NetWitness Suite werden Benutzer mithilfe von
Pop-up-Benachrichtigungen und des Systemprotokolls iiber Probleme benachrichtigt, wie im
Thema Troubleshooting der NetWitness Suite im Leitfaden Systemwartung beschrieben wird.

Einfache Fehlermeldung zu einem Problem mit einer Lizenz

Wenn ein Problem mit der Lizenz auftritt, die Sie gerade zu installieren versuchen, liefert
NetWitness Suite Feedback in Form einer einfachen Fehlermeldung und eines Protokolleintrags.

Trial License Expired

Allgemeine Protokoll- und Konfigurationsdateien

Bei Troubleshooting wéhrend der Lizenzierung enthalten folgende Dateien Informationen, die
bei der Diagnose des Problems niitzlich sein kénnen. In den Troubleshooting-Tabellen werden
spezifische Bedingungen fiir das Durchsuchen der Dateien beschrieben.

Auf dem NetWitness-Server
e /var/log/messages
e /var/log/fneserver/fne-error.log

« Fihren Sie wget fiir die folgenden Dateien aus, wenn eine SSH-Verbindung zum
NetWitness-Server besteht:

e http://localhost:3333/fne/xml/properties
e http://localhost:3333/fne/xml/reservations
e http://localhost:3333/fne/xml/features

e http://localhost:3333/fne/xml/diagnostics
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NetWitness-Server-Probleme

Diese Tabelle enthilt eine Auflistung moglicher Probleme aufgrund von NetWitness-Server-
Fehlern, die sich auf Berechtigungen auswirken kdnnen.

Mogliche

Problem Lésungen
Ursachen

Der NetWitness-Server zeigt eine Vergewissern Sie S0 beheben Sie den Fehler:
Bannermeldung zur Nichteinhaltung
der Compliance mit folgendem Inhalt
an: ,,Bei Threr Testlizenz sind interne ~ Mongod-Service systemctl

Fehler aufgetreten. Wenden Sie sich status mongod iiber
an den RSA Customer Service, um
weitere Hilfe zu erhalten.*

sich, dass der 1. Fiihren Sie den Befehl

auf der

NetWitness die Konsole der

S NetWitness Suite-Appliance

aus.
ausgefiihrt wird.

2. Wenn das Problem weiterhin
besteht, wenden Sie sich an
den RSA Customer Service,

um Hilfe zu erhalten.
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Mogliche .
Problem Losungen

Ursachen
Einige Funktionen wurden im Vergewissern Sie S0 beheben Sie den Fehler:
zentralen Flexera-Server zugeordnet,  sich, dass der 1. Fiihren Sie eine
aber der NetWitness-Server zeigt sie ~ NetWitness- Lizenzaktualisierung wie
nicht an. Server mit dem el e

Internet 2. Navigieren Sie im

NetWitness Suite zu
ADMIN > Services >

Lizenzierung.

verbunden ist.

3. Wihlen Sie im Menil
Lizenzierungsaktionen die
Option Lizenzen

aktualisieren aus.

Hinweis: Wenn der
NetWitness-Server nicht mit
dem Internet verbunden ist,
versuchen Sie, eine

Offlinesynchronisation
durchzufiihren.
Wenn Sie einen Service vom Verschiedene So beheben Sie den Fehler:
NetWitness-Server entfernen, wird Ursachen sind Fiigen Sie den Service erneut

Thre Testlizenz fiir diesen Service

. hinzu. Thr Service bleibt
ebenfalls entfernt. moglich.

weiterhin voll funktionsfihig,
selbst wenn Sie in einer Meldung
dartber informiert werden, dass
sich der Service in einem nicht
lizenzierten Zustand befindet.
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Problem

Mogliche

Ursachen

Lésungen

Wenn ich versuche, eine Lizenz zu
aktivieren, zeigt der NetWitness-
Server folgende Meldung an: ,,Dieser
Service kann nicht explizit lizenziert
werden.*

Einige Services der Version 11.0
werden nicht lizenziert.

Services, die in
NetWitness Suite
Version 11.0
ausgefiihrt
werden, erfordern
keine manuelle
Aktivierung der

Lizenzen.

Stellen Sie
sicher, dass Sie
die erforderlichen
Berechtigungen
vom Flexera-

Server abgerufen

haben.

So beheben Sie den Fehler:

L.

2.

Fiihren Sie eine
Lizenzaktualisierung wie
folgt aus:

Navigieren Sie im
Hauptmenii zu
Administration > Services >

Lizenzierung.

Waihlen Sie im Menii
Lizenzierungsaktionen die
Option Lizenzen

aktualisieren aus.

So beheben Sie den Fehler:

1.

2.

Fiihren Sie eine
Lizenzaktualisierung wie
folgt aus:

Navigieren Sie im
Hauptmenii zu
Administration > Services >

Lizenzierung.

Wahlen Sie im Menii
Lizenzierungsaktionen die
Option Lizenzen

aktualisieren aus.
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Problem mit dem Startdatum

Mogliche

Problem Losungen
Ursachen

In NetWitness Suite wird das Startdatum auf der Vergschiedene Verwenden Sie wieder Thre
Seite ,,System* fiir Services, die mit SIEM- vorherige MAC-Adresse
Lizenzen lizenziert wurden, als ,,Interner Ursachen und starten Sie den FNE-
Fehler” angezeigt. sind moglich.  Server neu.

Fehler bei Lizenznutzungsstatistiken

Auf der NetWitness Suite-Seite Der Mongod-Server ist ausgefallen o Priifen Sie den

,Lizenzierung* werden keine oder reagiert nicht. Status des
Lizenzinformationen angezeigt, Mongod-
. g Servers:
obwohl Services verfiigbar sind.
systemctl
status
mongod

o Starten Sie den
Server, wenn er

ausgefallen ist:
system start

mongod
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Unter der tatsdchlichen Nutzung ~ Der Rabbitmg-Server auf der o Priifen Sie den

des Services wird kein Wert NetWitness Suite-Appliance wird Status des

angezeigt, nicht einmal 0 MB. nicht ausgefiihrt oder reagiert nicht. e Jbing
Servers und

starten Sie ihn,
wenn er
ausgefallen ist:
systemctl
status
rabbitmg-

server

systemctl
start
rabbitmg-

server
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Die tatsdchliche Nutzung des Der Rabbitmg-Server oder der o Priifen Sie den
Services zeigt immer 0 MB an, collectd-Service auf der Appliance S
obwohl der Service/die Appliance (zum Beispiel LogDecoder- oder
(zum Beispiel LogDecoder oder Decoder-Appliance) wird nicht
Decoder) Daten verarbeitet. ausgefiihrt oder antwortet nicht.

Rabbitmg-
Servers oder
der collectd-

Services:
systemctl
status
rabbitmg-

server

systemctl
status
collectd

« Starten Sie die
Services, wenn
sie ausgefallen
sind oder nicht

reagieren:
systemctl
start
rabbitmg-

server

systemctl
start

collectd

Download Central (DLC)-Probleme

Lizenzen kdnnen nicht tiber SubscriberNet Verschiedene Ursachen sind moglich.
aktualisiert werden. Auch das Herunterladen einer

Offlineantwort aus DLC ist nicht moglich.
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Losung

Wenden Sie sich an Customer Service, um Unterstiitzung bei der Installation von Lizenzen zu
erhalten.

Kunden kénnen sich nicht bei Download Central Verschiedene Ursachen sind moglich.

anmelden.

Losung

Wenden Sie sich an den Kundensupport, um eine Offlinefunktionsantwort-Datei zu erhalten
und die Lizenz erneut auf den NetWitness-Server anzuwenden. Setzen Sie auch alle Lizenzen
aus allen Services zuriick.

Lizenzen wurden nicht in DLC zugeordnet. Verschiedene Ursachen sind moglich.

Losung

Das Zuriicksetzen der Lizenz iiber die Benutzeroberflache behebt das Zuordnungsproblem.

Probleme mit falscher Lizenzzuordnung

Anscheinend wird eine Die NetWitness Suite-Berechtigungsdatenbank enthélt ein
unbefristete Lizenz Objekt mit der Berechtigung fiir einen Service, der fiir den
verwendet, obwohl keine NetWitness-Server lizenziert ist.

servicebasierte Lizenz

vorhanden ist.
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Losung

1. Wihlen Sie im Hauptmenii die Optionen ADMIN > System > Lizenzierung > Ubersicht

aus.
2. Stellen Sie {iber SSH eine Verbindung mit dem NetWitness-Server als root her.

3. Stellen Sie iiber den folgenden Befehl eine Verbindung mit der Berechtigungsdatenbank
her:

mongo sa

4. Priifen Sie den aktuellen Status der Berechtigung wie folgt:
db.entitlement.find ()
Notieren Sie aus der Ausgabe die Object1d fiir die Services, die anscheinend
Testlizenzen verwenden.

5. Entfernen Sie fiir den fehlenden Endpunkt die Object1d, die in der folgenden Ausgabe
angezeigt wird:/var/lib/netwitness/uax/logs/sa.log.
db.entitlement.remove( { id: ObjectId("<ObjectId>") } )
For example:
db.entitlement.remove ( { id: ObjectId("5595c9%9a9£f28061ac50735xxx")

} o)

6. Wiederholen Sie Schritt 5 fiir alle fehlenden ObjectIds sowie die in Schritt 4 notierten.
7. Geben Sie exit ein, um die Datenbank zu schlie3en.

8. Waihlen Sie in der NetWitness Suite-Benutzeroberfliche das Menii
Lizenzierungsaktionen und dann die Option Lizenzen aktualisieren aus.

9. Sobald die Aktualisierung abgeschlossen ist, vergewissern Sie sich, dass den Services die
unbefristeten Lizenzen zugewiesen sind.

Die Decoder-Lizenz ist Verschiedene Ursachen sind moglich.
nicht verfiigbar,

da die Core-Appliances
vom NetWitness-Server
entfernt wurden, ohne dass
die Lizenz freigegeben
wurde. Mehrere Core-
Appliance-Lizenzen
standen nicht fiir die
Verwendung zur
Vertfiigung.
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Losung

Setzen Sie die Lizenz auf dem NetWitness-Server zuriick und lizenzieren Sie jede Appliance

erneut.

Archiver-DACSs sind nicht
dem Lizenzserver mit
Lizenzen fiir alle anderen
Appliances zugeordnet.

Losung:

Verschiedene Ursachen sind moglich.

1. Geben Sie im Feld ,,Menge® 1 ein, um jede Lizenz hinzufligen.

2. Waibhlen Sie unten auf dem Bildschirm die Option Add-ons zuordnen aus.

3. Klicken Sie auf Funktionsanfrage herunterladen und laden Sie die Lizenz in die

Offlinefunktionsanforderung in der Benutzeroberfliche hoch (auf der Registerkarte

Lizenz).

Zwei neue Appliances
wurden installiert: Log
Hybrid und Log Archiver.
Das Lizenzieren von Log
Hybrid war moglich, aber
beim Versuch, den
Archiver zu lizenzieren,
trat der folgende Fehler auf:
,»Es gibt ein Problem mit
der Registrierung lhres
Produkts, wenden Sie sich
an RSA Customer Service.*
Dariiber hinaus wurde
einer der Concentrators als
Testlizenz angezeigt und
ein separater Log Decoder
wurde als Testlizenz
angezeigt, obwohl er eine
normale Lizenz aufweisen
sollte.

Losung

Nach der Uberpriifung in Flexera stellte der Customer Service
fest, dass die neue Hardware nicht dem Lizenzierungsserver
zugeordnet war.

Ordnen Sie Add-ons zu Download Central zu und laden Sie die Datei .bin in die
NetWitness Suite-Benutzeroberflache hoch.
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Die Zuordnung zur Verschiedene Ursachen sind moglich.
Lizenzserver-1D ist nicht

erfolgt.

Losung

Lizenzen miissen erneut mit einer entsprechenden Berechtigung versehen werden und der
Status aller Appliances wird als lizenziert angezeigt.

Der Kunde kann keine Der Kunde besal} zwei unterschiedliche NetWitness-Server fiir
zwei verschiedene Standorte (CHN und NOI). Jeder Standort
hatte separate zugeordnete Berechtigungen. Am NOI-Standort
16schen, wenn wurde das rote Compliance-Banner angezeigt, da dort einige
Concentrators mit dem NOI NetWitness-Server verbunden
waren, der vom CHN-Standort mit einer Berechtigung versehen
wurde.

Testversionslizenzen

servicebasierte Lizenzen

verwendet werden.

Grund fiir das Banner: Der NetWitness-Server am NOI-
Standort hatte keine Concentrator-Berechtigungen mehr fiir die
CHN-Concentrators, die zur Ermittlung angebunden waren. Der
Kunde hat nur eine Testlizenz fiir 90 Tage ab dem Datum, an
dem der NetWitness-Server und die Services am NOI-Standort
aufgrund von Nichteinhaltung der Compliance markiert wurden.

Hinweis: Wenn mehr als ein NetWitness-Server verwendet
wird, erfordert NetWitness Suite Version 10.5 und hoher eine
separate Lizenz fiir jeden NetWitness-Server. Wenn Sie eine
oder mehrere Appliances an einen anderen Ort verschieben,
priifen Sie auBerdem, dass eine giiltige Lizenz fiir jede
Appliance vorhanden ist. Ein rotes Banner wegen
Nichteinhaltung der Compliance wird angezeigt, wenn keine
giiltige Lizenz vorliegt.

Losung

Der Kunde wurde dariiber informiert, dass seine Services weiterhin funktionieren. Das Banner
zur Nichteinhaltung der Compliance kann ausgeblendet werden, indem zusétzliche
Berechtigungen angeschafft werden, die dann dem NetWitness-Server am NOI-Standort
zugeordnet werden konnen.

Lizenz nach dem Erstellen = Verschiedene Ursachen sind

eines neuen Image fehlt. moglich.
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Losung

Laden Sie eine Lizenz von DLC herunter.
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