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RSA NetWitness Endpoint-Integrationsleitfaden

RSA NetWitness Endpoint-Integration

RSA-Kunden, die RSA NetWitness Endpoint 4.3.0.4, 4.3.0.5 oder 4.4 verwenden, konnen
NetWitness Endpoint und RSA NetWitness Suite auf verschiedene Arten integrieren. Dieser
Leitfaden behandelt RSA NetWitness Suite Version 11.0.

Integrationsoptionen
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Integrierte NetWitness Endpoint-Suche

Wenn die RSA NetWitness Endpoint-Benutzeroberfliche auf demselben Computer installiert ist,
auf dem der Analyst einen Browser fiir den Zugriff auf NetWitness Suite verwendet, liefert die
integrierte NetWitness Endpoint-Suche von NetWitness Suite Investigation und NetWitness
Suite Respond iiber einen Klick mit der rechten Maustaste Zugriff auf den NetWitness Endpoint-
Konsolenserver fiir folgende Metaschliissel: [P-Adresse (ip-src, ip-dst, ipv6-src, ipv6-dst, orig_ip),
host (alias-host, domain.dst), client und file-hash. Diese sind im Thema ,,Starten einer externen
Suche eines Metaschliissels* unter Leitfaden Investigation und Malware Analysis und im Thema
,, Warnmeldungen anzeigen unter Leitfaden NetWitness Respond beschrieben.
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Es ist keine NetWitness Suite-Konfiguration fiir die Endpunktsuche erforderlich, wenn Sie einen
der integrierten Parser (NetWitness Endpoint oder CEF) verwenden und die
Standardmetaschliissel, die beim Laden von Metadaten in Investigation verwendet werden, nicht
angepasst haben. Weitere Informationen finden Sie im Thema ,,Verwalten und Anwenden von
Standardmetaschliisseln in einer Ermittlung* im Leitfaden Investigation und Malware Analysis.

Hinweis: Eine Ausnahme liegt vor, wenn Sie NetWitness Suite anpassen, indem Sie die
Anzeigeeinstellung fiir die Standardmetaschliissel in Investigation bearbeiten, Metaschliissel
zur Datei ,,table-map-custom.xml* hinzufiigen oder NetWitness Endpoint-Feeds anpassen. Ein
gewisses Mal3 an Konfiguration ist erforderlich, um die benutzerdefinierten Metaschliissel
dem Kontextmenii ,,NetWitness Endpoint-Suche* in der Ansicht ADMIN > System
hinzuzufiigen, wie im Thema ,,Hinzufiigen benutzerdefinierter Kontextmentiaktionen* im
Systemkonfigurationsleitfaden beschrieben.

Integrationsmethoden

Mit einem auf einem Windows-Host installierten RSA NetWitness Endpoint 4.3.0.4, 4.3.0.5 oder
4.4 Konsolenserver und richtiger Konfiguration von NetWitness Endpoint und NetWitness Suite
durch einen Administrator sind drei weitere Integrationen der NetWitness Endpoint-Analyse
moglich.

Im Folgenden werden die RSA NetWitness Endpoint-Integrationsmethoden beschrieben:

o Konfigurieren von Endpoint-Warnmeldungen iiber Nachrichtenbus
o Konfigurieren kontextbezogener Daten von Endpoint iiber wiederkehrenden Feed

o Konfigurieren von Endpoint-Warnmeldungen iiber Syslog in einen Log Decoder

Endpoint-Warnmeldungen iiber Nachrichtenbus in NetWitness Respond. Diese Integration
bietet die Moglichkeit fiir die Weiterleitung von Endpoint-Warnmeldungen an Respond iiber
Nachrichtenbus.

Kontextbezogene Daten von Endpoint iiber einen wiederkehrenden NetWitness Suite
Live-Feed. Diese Integration kann die in NetWitness Suite Investigation angezeigte Sitzung mit
kontextbezogenen Informationen anreichern. Einige Beispiele sind das Hostbetriebssystem, die
MAC-Adresse, IIOC-Bewertung sowie andere Daten, die moglicherweise nicht in den
Protokoll- oder Paketdaten enthalten sind.

NetWitness Endpoint-Warnmeldungen iiber Syslog (CEF) in NetWitness Suite Log
Decoder. Diese Integration bietet die Moglichkeit, Endpoint-Ereignisse iiber Syslog
weiterzuleiten und die Ereignisse mit anderen Protokoll- oder Paketmetadaten in dem
NetWitness Suite-Okosystem zu korrelieren.
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NetWitness Endpoint Meta-Integration

Die NetWitness Endpoint Meta-Integration in RSA NetWitness Suite bietet Kunden, die beide
Produkte besitzen, die Moglichkeit, ihre Produkte leichter auf einer einzigen Benutzeroberflache
zu nutzen. Das folgende Diagramm zeigt, wie NetWitnessEndpoint in die NetWitness Suite
integriert werden kann. Die NetWitness Endpoint-Metadaten werden auf allen Computern
erfasst und veroffentlicht, auf denen NetWitness Endpoint-Agents bereitgestellt wurden, und
dann an den NetWitness Suite-Log Decoder gesendet.

Die Metadaten konnen dann im zugehdrigen NetWitness Suite Concentrator und auch in
NetWitness Suite Investigate angezeigt werden.
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NetWitness Endpoint-Warnmeldungen und Indikatoren fuir eine
Infizierung

Ein NetWitness Endpoint-IIOC (Indicator of Compromise, Indikator fiir eine Infizierung) ist eine
Datenbankabfrage, die NetWitness Endpoint fiir gesammelte NetWitness Endpoint-Scandaten
durchfiihrt, um auf gescannten Hosts potenziell vorhandene Schadsoftware zu ermitteln. RSA
NetWitness Endpoint 4.1.2 und héher enthélt im Lieferumfang IOCs, die Benutzer aktivieren
und als warnpflichtig markieren konnen. RSA NetWitness Endpoint fiihrt regelmafig IOC-
Abfragen auf neuen Scandaten aus, die in der Datenbank gesammelt und gespeichert werden.
Wenn die [OC-Abfrage positiv ist, wird ein potenzieller Indikator fiir eine Infizierung angezeigt
und das Ereignis kann einem Benutzer gemeldet werden oder als Warnmeldung an ein externes
System gesendet werden.

Mogliche Warnmeldungstypen sind:

o Warnmeldung Maschine: Diese Warnmeldung gibt an, dass die betroffene Maschine

verddchtig ist.
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o Warnmeldung Modul: Diese Warnmeldung gibt an, dass ein Modul, z. B. eine Datei, ein DLL

oder eine ausfithrbare Datei, verdachtig ist. Sie enthélt Details iiber das betroffene Modul.

o Warnmeldung Ereignis: Diese Warnmeldung stellt alle anderen verddchtigen Aktivitdten, die
von NetWitness Endpoint entdeckt wurden und nicht in die oben angefiihrten Kategorien

fallen, dar.

Jeder dieser Warnmeldungstypen kann an NetWitness Suite gesendet werden.

7 RSA NetWitness Endpoint-Integration
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Konfigurieren von NetWitness Endpoint-

Warnmeldungen uber Nachrichtenbus

Dieses Verfahren ist fiir die Integration von NetWitness Endpoint in NetWitness Suite
erforderlich, damit die NetWitness Endpoint-Warnmeldungen von der Respond-Komponente von
NetWitness Suite erkannt und in der Ansicht Reagieren > Warnmeldungen angezeigt werden.

Hinweis: RSA unterstiitzt NetWitness Endpoint Versionen 4.3.0.4, 4.3.0.5 oder 4.4 fiir
NetWitness Respond-Integration. Weitere Informationen finden Sie im Thema ,,RSA
NetWitness Suite-Integration im NetWitness Endpoint-Benutzerhandbuch.

Das Diagramm unten stellt den Fluss von NetWitness Endpoint-Warnmeldungen zur Respond
Incident-Listenansicht von NetWitness Suite und seine Anzeige in der Ansicht Reagieren >
Warnmeldungen dar.

Configure Q —Alerts—b‘ Respond Service

A

A

NetWitness Endpoint NetWitness Endpoint
Admin User Interface

A 4

Write User Interface
l Service

Message Bus

NetWitness
Endpoint
Database MongoDb

A

. X Publish Alerts
NetWitness Endpoint ~—(SON AMQP)_>
Primary Server !

Voraussetzungen
Uberpriifen Sie, ob die folgenden Voraussetzungen erfiillt sind:
o Der Respond-Service ist auf NetWitness Suite 11.0 installiert und wird ausgefiihrt.

o NetWitness Endpoint 4.3.0.4, 4.3.0.5 oder 4.4 ist installiert und wird ausgefiihrt.
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Konfigurieren von NetWitness Endpoint fiir die Weiterleitung von

NetWitness Endpoint-Warnmeldungen

Gehen Sie wie folgt vor, um NetWitness Endpoint so zu konfigurieren, dass es
Warnmeldungen iiber den Nachrichtenbus an die NetWitness Suite-Benutzeroberfliche
sendet:

1. Klicken Sie in der NetWitness Endpoint-Benutzeroberfliche auf Konfigurieren >
Uberwachung und externe Komponenten.

Das Dialogfeld Konfiguration externer Komponenten wird angezeigt.

External Components Configuration

k4
B
SYSLOG Server @ . | Netwitness
g, [ Oy | @
l=‘ Live Jhack @ Endpoint alerts e detd Suite Incde @
E SMTP Configuration OPSWAT Scan Engine
MetWitness Suite @ YARA Scan Engine

a. Wihlen Sie bei den aufgefiihrten Komponenten Incident Message Broker aus und

klicken Sie auf +, um einen neuen IM-Broker hinzuzufiigen.
2. Geben Sie Werte fiir die folgenden Felder ein:

a. Instanzenname: Geben Sie einen eindeutigen Namen zur Identifizierung des IM-

Brokers ein.

b. Hostname/IP-Adresse des Servers: Geben Sie die Host-DNS- oder die IP-Adresse des
IM-Brokers ein (NetWitness-Server).

c. Portnummer: Der Standardport ist 5671.

3. Klicken auf Sie auf Speichern.

9 Konfigurieren von NetWitness Endpoint-Warnmeldungen iiber Nachrichtenbus
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10.

Navigieren Sie zur Datei ConsoleServer.exe.config in
C:\Programme\RSA\ECAT\Server.

Andern Sie die virtuellen Host-Konfigurationen in der Datei wie folgt:
<add key="IMVirtualHost" value="/rsa/system" />

Hinweis: In NetWitness Suite11.0 lautet der virtuelle Host ,,/rsa/system®. In Version
10.6.x und niedriger lautet der virtuelle Host ,,/rsa/sa*.

Starten Sie den API-Server und Konsolenserver neu.

Um SSL fiir Respond-Warnmeldungen einzurichten, fithren Sie folgende Schritte auf dem
primédren Konsolenserver von NetWitness Endpoint aus, um die SSL-Kommunikation
einzurichten:

a. Exportieren Sie das NetWitness Endpoint CA-Zertifikat im CER-Format (Base-64
encoded X.509) aus dem personlichen Zertifikatspeicher des lokalen Computers (ohne
den privaten Schliissel auszuwihlen).

b. Erzeugen Sie ein Clientzertifikat fiir NetWitness Endpoint mithilfe des NetWitness
Endpoint CA-Zertifikats. (Sie MUSSEN den CN-Namen auf ecat einstellen).

makecert -pe -n "CN=ecat" -len 2048 -ss my -sr LocalMachine -a
shal -sky exchange -eku 1.3.6.1.5.5.7.3.2 -in "NweCA" -is MY -ir
LocalMachine -sp "Microsoft RSA SChannel Cryptographic Provider" -
cy end -sy 12 client.cer

Hinweis: Im oben genannten Codebeispiel sollten Sie ,,EcatCA* durch ,,NweCA*“
ersetzen, wenn Sie von einer fritheren Version ein Upgrade auf Version 4.3
durchgefiihrt haben und keine neuen Zertifikate erzeugt haben.

¢. Notieren Sie sich den Thumbprint des in Schritt b generierten Clientzertifikats. Geben
Sie den Thumbprint-Wert des Clientzertifikats im Abschnitt
IMBrokerClientCertificate Thumbprint der ConsoleServer.Exe.Config-Datei ein (siche
Abbildung).

<add key="IMBrokerClientCertificateThumbprint"
value="896df0efacf0c976d955d5300ba0073383c83abc" />

Kopieren Sie auf dem NetWitness-Server die NetWitness Endpoint CA-Zertifikatdatei im
CER-Format in den Importordner:
/etc/pki/nw/trust/import

Geben Sie den folgenden Befehl aus, um die erforderliche Chef-Ausfiihrung zu initiieren:
orchestration-cli-client --update-admin-node
Dadurch werden alle Zertifikate an den Truststore angehéngt.

Starten Sie den RabbitMQ-Server neu:
systemctl restart rabbitmg-server
Das NetWitness Endpoint-Konto sollte auf RabbitMQ automatisch verfiigbar sein.

Konfigurieren von NetWitness Endpoint-Warnmeldungen iiber Nachrichtenbus 10
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11. Importieren Sie die /etc/pki/nw/ca/nwca-cert.pem- und /etc/pki/nw/ca/ssca-
cert.pem-Dateien vom NetWitness-Server und fiigen Sie sie den Trusted Root

Certification-Speichern auf dem Endpoint-Server hinzu.

Fehlerbehebung

Dieser Abschnitt enthdlt Losungsvorschlage fiir Probleme, die auftreten kénnen, wenn Sie
NetWitness Endpoint-Warnmeldungen tiber Nachrichtenbus konfigurieren.

Orchestrierung schlagt Sie miissen den Inhalt des EcatCA-Zertifikats in
auf dem /etc/rabbitmg/ssl/truststore.pem kopieren und einfiigen
Administrations-Node und den Rabbitmg-Service neu starten.

fehl.

11 Konfigurieren von NetWitness Endpoint-Warnmeldungen iiber Nachrichtenbus
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Konfigurieren kontextbezogener Daten von

NetWitness Endpoint iiber wiederkehrenden Feed

Sie kénnen RSA NetWitness Endpoint-Daten in RSA NetWitness Suite so konfigurieren, dass
kontextbezogene Daten aus NetWitness Endpoint in Decoder- und Log Decoder-Sitzungen
bereitgestellt werden. Diese Konfiguration beinhaltet das Hinzufiigen kontextbezogener
Metawerte zusétzlich zu den IOC-Sofortwarnmeldungen, die Korrelationen zu anderen
Metadaten im NetWitness Suite-Okosystem herstellen konnen.

Administratoren kénnen NetWitness Suite so konfigurieren, dass kontextbezogene Daten aus
NetWitness Endpoint, die vom System gescannt wurden, iiber einen wiederkehrenden Feed von
NetWitness Suite Live abgerufen werden kdnnen. Diese Integration kann die Sitzung eines
Decoder oder Log Decoder mit kontextbezogenen Informationen bereichern, die in NetWitness
Suite Investigation angezeigt werden. Beispiele hierfiir sind Hostbetriebssysteme, MAC-
Adressen, die [IOC-Bewertung und andere Daten, die moglicherweise nicht im Protokoll oder in
den Paketdaten von Sitzungen eines Decoder oder Log Decoder enthalten sind.

Hinweis: Obwohl diese Funktion fiir Kunden mit einem Paket-Decoder konzipiert ist, kann ein
wiederkehrender Feed auch in Log Decoders integriert werden.

Achtung: Die Verwendung dieses wiederkehrenden Feeds in Umgebungen mit vielen
NetWitness Endpoint-Hosts kann zu einer reduzierten Performance der in NetWitness Suite
integrierten Geréte (Decoder und Log Decoder) fiihren.

Voraussetzungen
o NetWitness Endpoint-Konsolenserver Version 4.3.0.4, 4.3.0.5 oder 4.4 und NetWitness-

Server-Version 10.4 und héher miissen installiert sein.

e RSA Decoder und Concentrator Version 11.0 sind mit dem NetWitness-Server im Netzwerk

verbunden.

Fiihren Sie die folgenden Schritte aus, um kontextbezogene Daten von NetWitness
Endpoint iiber einen wiederkehrenden Feed zu konfigurieren:

1. Aktivieren Sie den NetWitness Endpoint-Feed fiir NetWitness Suite in der NetWitness

Endpoint-Benutzeroberflache.

2. Exportieren Sie das NetWitness Endpoint-Zertifizierungsstellenzertifikat aus dem
NetWitness Endpoint-Konsolenserver und importieren Sie es in den NetWitness Suite-

Truststore.

Konfigurieren kontextbezogener Daten von NetWitness Endpoint {iber 12
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3. Konfigurieren Sie den NetWitness Suite Concentrator-Service zur Definition der indexierten

Metaschliissel.

4. Erstellen Sie einen wiederkehrenden Feed in NetWitness Suite Live.

Aktivieren des NetWitness Endpoint-Feeds fiir NetWitness Suite

1. Erstellen Sie in der NetWitness Endpoint-Benutzeroberfliche einen SQL-Benutzer in
NetWitness Endpoint:
a. Offnen Sie die NetWitness Endpoint-Benutzeroberfliche und melden Sie sich mit den
richtigen Anmeldedaten an.
b. Wihlen Sie in der Meniileiste Konfigurieren > Managen von Benutzern und Rollen
aus, klicken Sie mit der rechten Maustaste in den Bereich und wihlen Sie SQL-

Benutzer erstellen aus.
Das Dialogfeld ,,Neuen SQL-Benutzer erstellen” wird angezeigt.

=

Create a new SCIL User

Login Mame: | Bcatuser

Password: |

Canfirm Passward: “““*‘*‘*"““‘*‘*““’“‘1

Create

c. Geben Sie den Benutzernamen und das Passwort ein und klicken Sie auf Erstellen.

2. Wihlen Sie in der Meniileiste Konfigurieren > Uberwachung und externe Komponenten

aus.

Das Dialogfeld ,,Konfiguration externer Komponenten* wird angezeigt.

13 Konfigurieren kontextbezogener Daten von NetWitness Endpoint {iber
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= External Components Configuration

SYSLOG Server

Multiple Syslog servers may be added to

+)

Sysleg server.

RSA Live

Live Connect, Live Feedback.

SMTP Configuration

@ e

reaches a certain score,

NetWitness Suite

Security Analytics).

configuration and alerts will be sent to each enabled

Configure settings for RSA Live Reputation service,

SMTP (email) messages can be configured and will
be sent if the option is enabled when a computer

R SA Configure Feed settings and investigation links to

integrate with RSA NetWitness Suite (formerly RSA

NetWitness

tigation links to integrate with RSA
and below

Configure iny
MNetWitnes

~ Incident Message Broker
' ' Configure settings to send RSA NetWitness
Endpoint alerts to RSA NetWitness Suite Incident
Management (IM).

OPSWAT Scan Engine

Configure OPSWAT which provides simultaneous
access to multiple anti-malware engines residing on
a single system.

YARA Scan Engine
y Configure YARA, With YARA known threats can be

classified.

® ™
®
®
®

QISHOICHOICHOION .

3. Klicken Sie in NetWitness Suite auf +.

Das Dialogfeld NetWitness Suite wird angezeigt.

= m NetWitness Suite

@ |

APl Server is not running.
Click to Resolve % @

— MetWitness Suite Connection

Server Hostname/1P :

| Port: |2 a3

— Configure NetWitness Suite

Servers Time Zone ‘[UTC-ﬂ:*}D] Coordinated Universal Time-11 -

Device |dentifier |

uRl |

Query Optimization
Do Mot Perform Query Older Than days *Set 0 to query all

Query Time Range

Minimum: minutes

Maximum; 30 5

- | minutes

— Configure RSA NetWitness Endpoint Feeds for NetWitness Suite

|:| Enable RSA MetWitness Endpoint Feed

URL

* All SQL Users with valid permissions have access to above URL.

— Feed Publishing Interval

Time Interval: Hrs 30 © min

—D Enable URL access to below user to

Username:‘ |

Password: ‘ |

Test Settings

4. Geben Sie im Bereich NetWitness Suite in Ein den Namen zur Identifizierung der

NetWitness Suite-Komponente ein.

Konfigurieren kontextbezogener Daten von NetWitness Endpoint {iber

wiederkehrenden Feed
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Fiihren Sie im Abschnitt NetWitness Suite-Verbindung die folgenden Schritte aus:

a. Geben Sie im Feld Hostname/IP des Servers den Hostnamen oder die IP-Adresse des

NetWitness-Server ein.
b. Geben Sie im Feld Port die Portnummer ein. Die Standardportnummer ist 443.
Fiihren Sie im Bereich NetWitness Suite konfigurieren die folgenden Schritte aus:

a. Wihlen Sie im Feld Serverzeitzone diec Zeitzone fiir die Komponente aus der Drop-

down-Liste aus.

b. Geben Sie im Feld Gerite-ID die NetWitness Suite Concentrator-Gerate-ID ein.

Hinweis: Sie finden die Gerite-ID in NetWitness Suite, wenn Sie einen Concentrator oder
Broker in Investigation > Navigieren ><Concentrator- oder Broker-Name> suchen. Die
Gerite-ID ist die Zahl in der URL nach ,,investigation“. Beispiel: In der URL
https://<IP address>investigation/319/navigate/values ist die Gerdte-ID
319.

Das Feld URI wird ausgefiillt, wenn Sie auf Speichern klicken.

Geben Sie im Bereich Abfrageoptimierung im Feld Keine Abfrage durchfiihren, die
ilter ist als eine Anzahl von Tagen ein, um den Abfragezeitraum zu beschranken. Geben

Sie 0 ein, wenn Sie diese Funktion verwerfen mochten.
Fiihren Sie im Bereich Zeitbereich der Abfrage die folgenden Schritte aus:

a. Geben Sie im Feld Min. die Anzahl der Minuten fiir den minimalen Zeitbereich der
Abfrage ein. Dieser Wert wird verwendet, um den an NetWitness Suite iibermittelten
Zeitbereich automatisch zu erhéhen. Dadurch wird sichergestellt, dass eine Abfrage eine
positive Antwort zuriickgibt, wenn die vom NetWitness Endpoint-Agent berichtete Zeit
geringfiigig von der Zeit von NetWitness Endpoint abweicht.

b. Geben Sie im Feld Max. die Anzahl der Minuten zur Beschriankung des Zeitbereichs ein.
Dieser Wert wird verwendet, um den an NetWitness Suite iibermittelten Zeitbereich
automatisch zu beschrianken, damit der NetWitness-Server von Abfragen nicht iiberlastet

wird.

Fiihren Sie im Bereich RSA NetWitness Endpoint-Feeds konfigurieren fiir NetWitness
Suite die folgenden Schritte aus:

a. Waibhlen Sie RSA NetWitness Endpoint-Feed aktivieren aus.

b. Geben Sie im Feld URL Benutzername und Passwort fiir SQL (konfiguriert in
Schritt 1) fiir den Zugriff auf den Speicherort des Feeds ein.

15
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Das Feld URL wird ausgefiillt, wenn Sie auf Speichern klicken.
c. Geben Sie das Zeitintervall flir die Haufigkeit an, mit der Feeds verdffentlicht werden.

10. Wihlen Sie im Bereich Intervall Feed-Veroffentlichung im Feld Zeitintervall das
Zeitintervall in Stunden und Minuten fiir die Haufigkeit aus, mit der Feeds veroffentlicht

werden.

11. Geben Sie im Bereich Folgenden Benutzern URL-Zugriff erméglichen auf den

Benutzernamen und das Passwort des NetWitness Endpoint-Benutzers ein.

12. Klicken Sie auf Speichern.

Ein Feed wird erstellt.

Exportieren des SSL-Zertifikats von NetWitness Endpoint

Hinweis: Dieses Verfahren funktioniert nur fiir NetWitness Suite 10.5 und hoher, da die
Unterstiitzung fiir Java 8 in 10.5 hinzugekommen ist. Wenn Sie eine frithere Version von
NetWitness Suite verwenden, schlagen Sie bitte in der entsprechenden Version dieses
Leitfadens nach.

So exportieren Sie das NetWitness Endpoint-Zertifizierungsstellenzertifikat aus dem
NetWitness Endpoint-Konsolenserver und kopieren es auf den NetWitness Suite-Host:

1. Melden Sie sich bei der NetWitness Endpoint-Konsole an.

2. Offnen SieMMC.

3. Fiigen Sie ein Zertifikat-Snap-in fiir das Computerkonto hinzu.

4. Exportieren Sie das Zertifikat mit dem Namen EcatCA.
a. Exportieren Sie es ohne privaten Schliissel.
b. Exportieren Sie es im DER-codierten bindren X.509-Format (. CER).
c. Geben Sie den Namen EcatCA. cer ein.

5. Kopieren Sie das NetWitness Endpoint-Zertifizierungsstellenzertifikat auf den NetWitness
Suite-Host:

o Bei einer Neuinstallation von NetWitness Endpoint 4.3.0.4, 4.3.0.5 oder 4.4:

scp NweCA.cer root@<sa-machine>:.

o Bei einem Upgrade von NetWitness Endpoint von der vorherigen Version auf 4.3.0.4 oder
4.3.0.5:

scp EcatCA.cer root@<sa-machine>:.

Konfigurieren kontextbezogener Daten von NetWitness Endpoint {iber 16
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6. Fiihren Sie die folgenden Schritte aus, um das NetWitness Endpoint-

Zertifizierungsstellenzertifikat in den NetWitness Suite-Truststore zu importieren:

a.

Priifen Sie die auf Threr NetWitness Suite installierte Java-Version mithilfe des
folgenden Befehls:

java -version
Die openjdk-Version wird angezeigt. Beispiel: openjdk-Version,,1.8.0 71

Navigieren Sie zum Festlegen des Parameters JDK zum Java-Verzeichnis. Geben Sie
die folgenden Befehle ein:

JDK=/usr/lib/jvm/java-1.8.0-openjdk-1.8.0.141-1.b1l6.el7 3.x86
64/jre/

Bei einer Neuinstallation von NetWitness Endpoint:

$JDK/bin/keytool -import -v -trustcacerts -alias nweca -file
~/NweCA.cer -keystore $JDK/lib/security/cacerts -storepass changeit

Bei einem Upgrade von NetWitness Endpoint von der vorherigen Version:

$JDK/bin/keytool -import -v -trustcacerts -alias ecatca -file
~/EcatCA.cer -keystore $JDK/lib/security/cacerts -storepass
changeit

Wenn Sie zur Bestitigung der Zertifikataktualisierung aufgefordert werden, geben Sie Ja
ein.

7. Fiihren Sie auf dem NetWitness Suite-Host einen der folgenden Schritte aus:

Bei einer Neuinstallation von NetWitness Endpoint 4.3.0.4, 4.3.0.5 oder 4.4 bearbeiten Sie
/etc/hosts so, dass die [P-Adresse des NetWitness Endpoint-Konsolenservers dem
Namen NweServerCertificate zugeordnet wird, indem Sie die folgende Zeile zur Datei
hinzufiigen:

<ip-address-ecat-cs> NweServerCertificate

Bearbeiten Sie bei einem Upgrade von NetWitness Endpoint von der vorherigen Version
auf 4.3.0.4 oder 4.3.0.5 /etc/hosts so, dass die [P-Adresse des NetWitness Endpoint-
Konsolenservers, fiir den das Upgrade durchgefiihrt wird, dem Namen
ecatserverexported zugeordnet wird, indem Sie die folgende Zeile zur Datei
hinzufiigen:

<ip-address-ecat-cs> ecatserverexported

8. Um NetWitness Suite neu zu starten, geben Sie den folgenden Befehl ein:

service jetty restart
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Konfigurieren des NetWitness Suite Concentrator-Services

1. Melden Sie sich bei NetWitness Suite an und wechseln Sie zu ADMIN > Services.

2. Wihlen Sie einen Concentrator aus der Liste aus und wihlen Sie Ansicht > Konfiguration

aus.

3. Wibhlen Sie die Registerkarte Dateien aus und wiahlen Sie aus dem Drop-down-Menii Zu

bearbeitende Dateien die Datei index-concentrator-custom.xml aus.

4. Fiigen Sie der Datei folgende NetWitness Endpoint-Metaschliissel hinzu und klicken Sie
auf Anwenden. Stellen Sie sicher, dass diese Datei die XML-Abschnitte bereits enthilt;
wenn die Zeilen nicht enthalten sind, fiigen Sie sie hinzu. Die folgenden Zeilen dienen als
Beispiele. Stellen Sie sicher, dass die Werte Threr Konfiguration und den Spaltennamen in
der Feeddefinition entsprechen. Dabei gilt Folgendes:
description ist der Name des Metaschliissels, den Sie in NetWitness Suite Investigation
anzeigen mochten.
level entspricht ,,IndexValues*
name stimmt mit dem Spaltennamen der CSV-Datei liberein, die von NetWitness Suite
wihrend der Definition des wiederkehrenden Feeds verwendet wird (siehe die unten
stehende Tabelle in Konfiguration der wiederkehrenden benutzerdefinierten Feedaufgabe in
NetWitness Suite).

<key description="Gateway" format="Text" level="IndexValues"
name="gateway" valueMax="250000" defaultAction="Open"/>

<key description="Risk Number" format="Float64" level="IndexValues"
name="risk.num" valueMax="250000" defaultAction="Open"/>

<key description="Strans Addr" format="Text" level="IndexValues"
name="stransaddr" valueMax="250000" defaultAction="Open"/>

<key description="Domain" format="Text" level="IndexValues"
name="domain" valueMax="250000" defaultAction="Open"/>

<key description="User Account" format="Text" level="IndexValues"
name="username" valueMax="250000" defaultAction="Open"/>

<key description="Ecat Connectiontime" format="Text"
level="IndexValues" name="ecat.ctime" valueMax="250000"
defaultAction="Open"/>

<key description="Ecat Scantime" format="Text" level="IndexValues"
name="ecat.stime" valueMax="250000" defaultAction="Open"/>
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5. Starten Sie den Concentrator neu, um die Aktualisierungen fiir benutzerdefinierte Schliissel

zu aktivieren.

Konfigurieren der wiederkehrenden benutzerdefinierten

Feedaufgabe in NetWitness Suite

1. Melden Sie sich bei NetWitness Suite an und wechseln Sie zu Konfigurieren >
Benutzerdefinierte Feeds.
Die Ansicht Feeds wird angezeigt.

2. Klicken Sie in der Symbolleiste auf +.
Das Dialogfeld ,,Feed einrichten” wird angezeigt.

3. Wibhlen Sie im Dialogfeld ,,Feed einrichten die Option Benutzerdefinierter Feed aus und
klicken Sie auf Weiter.

Der Assistent ,,Benutzerdefinierten Feed konfigurieren* wird mit ge6ffnetem Formular

,Feed definieren* angezeigt.

4. Fihren Sie im Feld Feed definieren folgende Schritte aus:
a. Waibhlen Sie im Feld Typ der Feedaufgabe die Option Wiederkehrend aus.
b. Geben Sie im Feld Name den Namen des Feeds ein, z. B. EndpointFeed.

c. Geben Sie im Feld URL die URL mit dem Hostnamen des Windows-Servers ein, auf
dem NetWitness Endpoint installiert ist:

o Verwenden Sie bei einer Neuinstallation von NetWitness Endpoint 4.3.0.4, 4.3.0.5 oder
4.4 die URL
https://NweServerCertificate:9443/api/v2/feed/machines.csv..

o Verwenden Sie bei einem Upgrade von NetWitness Endpoint von der vorherigen
Version auf 4.3.0.4 oder 4.3.0.5 die URL
https://ecatserverexported:9443/api/v2/feed/machines.csv..

d. Aktivieren Sie das Kontrollkédstchen Authentifiziert und geben Sie den Benutzernamen

und das Passwort ein, dass Sie beim Aktivieren des ECAT-Feeds notiert haben.

e. Klicken Sie auf Uberpriifen, um zu priifen, ob NetWitness Suite die Webressource

erreichen kann.
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f. Legen Sie den Zeitplan fest und klicken Sie auf Weiter.

figure a Custom Feed

Review

Define Feed Select Services Define Columns

URL * https://EcatServerExported:9443/ext/feed/machines.csv Verify <
™ Authenticated User Name sa Password
[ Use proxy

Recur Every 2 & Minute(s) ~

<) Date Range

<) Advanced Options

Cancel

5. Wibhlen Sie in der Registerkarte Services auswéhlen den Decoder oder die Gruppen aus,
die den Feed abrufen. Klicken Sie auf Weiter.

6. Geben Sie in der Registerkarte Spalten definieren die Spaltennamen ein (wie in der unten

stehenden Tabelle gezeigt) und speichern Sie den Feed.

Configure a Custom Feed

Define Feed Select Services Define Columns Review
Type ® P O IP Range O Non P
Index Column 2 o~ [ cior
Column 1 3 4
Key alias.host b stransaddr ~ | gateway
WIN2KS-60 10.31.204.60 10.31.204.60 10.31.204.1

Die folgende Tabelle zeigt die Spalten in der CSV-Datei fiir den NetWitness Endpoint-Feed.

Konfigurieren kontextbezogener Daten von NetWitness Endpoint {iber
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Spaltenname in

Beschreibung NetWitness Suite

(Metaschliisselname)

1 MachineName Hostname des Windows-Agent alias.host
2 Locallp IPv4-Adresse IP-Typ (indexierte Spalte)
3 Remotelp Entfernte IP, wie sie vom stransaddr

Router gesehen wird

4 Gatewaylp IP-Adresse des Gateways gateway
5 MacAddress MAC-Adresse eth.src
6 OperatingSystem Vom Windows-Agent Betriebssystem

verwendetes Betriebssystem

7 AgentID Agent-ID des Hosts Client
(eindeutige dem Agent

zugewiesene ID)

8 ConnectionUTCTime Letzter Zeitpunkt, zu dem sich  ecat.ctime
der Agent mit dem NetWitness

Endpoint-Server verbunden hat

9 Quelldomain Domain domain.src

10 ScanUTC-Zeit Zeitpunkt der letzten ecat.stime
Uberpriifung des Agent

11 UserName Benutzername des username
Clientcomputers

12 Maschinenbewertung Wert, der das Verdachtslevel  risk.num

des Agent anzeigt
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Hinweis: In der Tabelle ist die empfohlene Indexeinstellung ,,Locallp®. Wenn die Locallp fiir
den NetWitness Endpoint-Agent-PC von einem DHCP-Server zugewiesen wurde, die DHCP-
Zuweisung abgelaufen ist und die IP-Adresse auf einem anderen PC erneut zugewiesen wird,
sind die vom Feed erstellten Metadaten nicht korrekt. Verwenden Sie zur Vermeidung dieses
Risikos den Computernamen oder die MAC-Adresse anstelle der locallP-Adresse als
Feedindex. Wenn Sie beispielsweise eine MAC-Adresse verwenden, konnen Sie die Werte

wie in der folgenden Abbildung gezeigt eingeben.

Define Feed Select Services Define Columns

: . g =
Type e ) IP Rangs ("!' MenlP ]
—— — -

-

Ao

Index Celumn 15w Service Type s [C] Truncate Domain
I

Callback Key (5) 4, eth.srto"J

-
e
- -
..

Define Values P ~
Column 1 2 3 4 f,\ 8l 7
-
Key alias.host ¥ ip.snc ~ | stransaddr ~  gateway - e __F,/'OS ~  client

Bei der Anzeige von Feeddaten in NetWitness Suite werden Metadaten in die
Benutzeroberflichen ,,Investigation, ,,Reporting™ und ,,Alerting™ tibermittelt, wenn der

Indexwert (ip.scr) iibereinstimmt.
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Konfigurieren von Endpoint-Warnmeldungen

uber Syslog in einen Log Decoder

Sie kénnen die Verwendung von RSA NetWitness Endpoint-Daten in RSA NetWitness Suite
konfigurieren, um NetWitness Endpoint-Warnmeldungen iiber Syslog in Log Decoder-Sitzungen
bereitzustellen. Dadurch werden Metadaten erzeugt, die von NetWitness Suite Investigation,
von Warnmeldungen und der Reporting Engine verwendet werden.

In NetWitness Suite-Netzwerken, die Protokolle nutzen, werden mithilfe dieser Integration von
NetWitness Endpoint in NetWitness Suite NetWitness Endpoint-Ereignisse an den Log Decoder
gesendet. Dies geschieht unter Verwendung von Syslog-Meldungen im CEF-Format (Common
Event Format) und es werden Metadaten erzeugt, die von NetWitness Suite Investigation, von
Warnmeldungen und der Reporting Engine verwendet werden. Anwendungsbeispiel fiir diese
Integration ist die SIEM-Integration, um zentralisiertes Ereignismanagement, Korrelation von
NetWitness Endpoint-Ereignissen mit anderen Log Decoder-Daten, NetWitness Suite-Reporting
fiir NetWitness Endpoint-Ereignisse sowie NetWitness Suite-Warnmeldungen fiir NetWitness
Endpoint-Ereignisse zu ermoglichen.

Voraussetzungen
Folgendes ist fiir diese Integration erforderlich:

o NetWitness Endpoint-Benutzeroberfliche der Version 4.3.0.4, 4.3.0.5 oder 4.4.
o NetWitness-Server 11.0 Version ist installiert.

o RSA Log Decoder und Concentrator Version 10.4 oder hoher, die mit dem NetWitness-

Server im Netzwerk verbunden sind.

o Offener Port UDP- 514 oder TCP - 1514 vom NetWitness Endpoint-Server zum Log Decoder

in der Firewall.

Verfahren

1. Stellen Sie den erforderlichen Parser (CEF oder rsaecat) auf dem Log Decoder bereit, wie
im Thema ,,Managen von Live-Ressourcen® in Life-Services-Management beschrieben.
Nachdem Sie den Parser bereitgestellt haben, stellen Sie sicher, dass der Parser aktiviert ist.
Weitere Informationen finden Sie unter Ansicht ,,Services-Konfiguration® — Registerkarte

,»Allgemein®.
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Hinweis: Verwenden Sie nur einen dieser Parser. Wenn der CEF-Parser bereitgestellt wird,
hat dieser Vorrang vor dem NetWitness Endpoint-Parser und alle CEF-Meldungen in
NetWitness Suite werden vom CEF-Parser verarbeitet. Im Hinblick auf die Performance stellt
die Aktivierung beider Parser eine unnétige Belastung dar.

2. Konfigurieren Sie NetWitness Endpoint fiir das Senden von Syslog-Ausgaben an NetWitness

Suite und Erzeugen von NetWitness Endpoint-Warnmeldungen fiir den Log Decoder.

3. (Optional) Bearbeiten Sie die Tabellenzuordnung in table-map-custom.xml und index-
concentrator-custom.xml, um Felder hinzuzufiigen, die auf Benutzereinstellungen fiir

Metadaten basieren, die NetWitness Suite zugeordnet werden sollen.

Konfigurieren von NetWitness Endpoint zum Senden von Syslog-

Ausgaben an NetWitness Suite

So fiigen Sie den Log Decoder als externe Syslog-Komponente hinzu und erzeugen
NetWitness Endpoint-Warnmeldungen fiir den Log Decoder:

1. Offnen Sie die NetWitness Endpoint-Benutzeroberfliche und melden Sie sich mit den

richtigen Anmeldedaten an.

2. Wihlen Sie in der Meniileiste Konfigurieren > Uberwachung und externe Komponenten
aus.

Das Dialogfeld ,,Konfiguration externer Komponenten™ wird angezeigt.
3. Klicken Sie in SYSLOG-Server auf +.
Das Dialogfeld ,,SYSLOG-Server* wird angezeigt.
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x
[ L}
= m SYSLOG Server
‘) || API Server is not running. ﬁ
Click to Resolve
— Syslog Connection
Server Hostname/IP : | |
Port: |2 514 |
Transport Protocol: | | TCP (@) UDP

4. Geben Sie im Bereich NetWitness Suite in Ein den beschreibenden Namen fiir den Log

Decoder ein.

5. Fiihren Sie im Bereich Syslog-Verbindung die folgenden Schritte aus, um Syslog-

Meldungen zu aktivieren:

Hostname/IP des Servers = Hostnamens-DNS oder [P-Adresse des RSA Log
Decoder

Port =514

Transportprotokoll = Wihlen Sie beim Transportprotokoll ihrem Syslog-Server
entsprechend UDP oder TCP aus.

6. Klicken Sie auf Speichern.

7. Offnen Sie das Fenster InstantIOC's in der NetWitness Endpoint-Benutzeroberfliche und
klicken Sie in die Spalte Warnpflichtig, um jeden IIOC zu aktivieren, fiir den
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Warnmeldungen an den Log Decoder gesendet werden sollen.
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Bei Auslosung der Instant-IOCs werden Syslog-Warnmeldungen vom NetWitness Endpoint-
Server an den Log Decoder gesendet. Die Log Decoder-Warnmeldungen werden dann fiir den
Concentrator aggregiert. Diese Ereignisse werden als Metadaten in den Concentrator eingefligt.

Bearbeiten der Tabellenzuordnung in table-map-custom.xml

In der in RSA bereitgestellten standardméfBigen XML-Zuordnungstabelle table-map.xml ist fiir
die Metaschliissel in der Datei table-map.xml der Wert Transient festgelegt. Um die
Metaschliissel in Investigation anzuzeigen, muss None festgelegt werden. Um die Zuordnung zu
dndern, miissen Sie die Eintrdge der table-map-custom.xml auf dem Log Decoder
hinzufiigen.

Im Folgenden finden Sie eine Liste der Metaschliissel in table-map.xml.

NetWitness NetWitness Suite- Voriibergehend in
Endpoint-Felder Zuordnung NetWitness Suite
agentid Client Nein

CEF-Header fiir alias.host Nein

Hostnamensfeld
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NetWitness NetWitness Suite- Vorubergehend in
Endpoint-Felder Zuordnung NetWitness Suite
CEF-Header fiir version Ja

Produktversion

CEF-Header fiir Produkt Ja

Produktname

CEF-Header fiir severity Ja

Schweregrad

CEF-Header fiir Signatur-  event.type Nein

ID

CEF-Header — event.desc Nein

Signaturname

destinationDnsDomain ddomain Ja
deviceDnsDomain domain Ja

dhost host.dst Nein

dst ip.dst Nein

Ende endtime Ja

fileHash Priifsumme Ja

fname filename Nein

fsize filename.size Ja

gatewayip gateway Ja

instantlOCLevel threat.desc Nein
instantlOCName threat.category Nein

machineOU dn Ja
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NetWitness NetWitness Suite- Vorubergehend in
Endpoint-Felder Zuordnung NetWitness Suite
machineScore risk.num Nein
md5Ssum Priifsumme Ja
BS Betriebssystem Ja
port ip.dstport Nein
protocol protocol Ja
Nicht formatierte Meldung msg Ja
remoteip stransaddr Ja

rt alias.host Nein
sha256sum Priifsumme Ja
shost host.src Nein
smac eth.src Ja
src ip.src Nein
start starttime Ja
suser user.dst Nein
timezone timezone Ja
totalreceived rbytes Ja
totalsent bytes.src Nein
useragent user.agent Nein
userOU org Ja

Die folgenden sieben Schliissel befinden sich nicht in table-map.xml. Um diese Schliissel in
NetWitness Suite zu verwenden, miissen Sie sie zu table-map-custom.xml hinzufiigen und
die Flags auf None festlegen.
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NetWitness NetWitness Suite- Voriubergehend in
Endpoint-Felder Zuordnung NetWitness Suite
moduleScore cs.modulescore Ja

moduleSignature cs.modulesign Ja

Zielmodul cs.targetmodule Ja

Y ARA-Ergebnis cs.yararesult Ja

Quellmodul cs.sourcemodule Ja

OPSWATResult cs.opswatresult Ja

ReputationResult cs.represult Ja

Im Folgenden finden Sie die Eintrdge, die gegebenenfalls in table-map-custom.xml
hinzuzufiigen sind.

<mapping envisionName="cs represult" nwName="cs.represult" flags="None"
envisionDisplayName="ReputationResult"/>

<mapping envisionName="cs modulescore" nwName="cs.modulescore" format="Int32"
flags="None" envisionDisplayName="ModuleScore"/>

<mapping envisionName="cs modulesign" nwName="cs.modulesign" flags="None"
envisionDisplayName="ModuleSignature"/>

<mapping envisionName="cs opswatresult" nwName="cs.opswatresult" flags="None"
envisionDisplayName="OpswatResult"/>

<mapping envisionName="cs sourcemodule" nwName="cs.sourcemodule" flags="None"
envisionDisplayName="SourceModule"/>

<mapping envisionName="cs targetmodule" nwName="cs.targetmodule" flags="None"
envisionDisplayName="TargetModule"/>

<mapping envisionName="cs yararesult" nwName="cs.yararesult" flags="None"
envisionDisplayName="YaraResult"/>

Hinweis: Starten Sie den Log Decoder neu oder laden Sie die Protokollparser neu, damit die
Anderungen wirksam werden.

Konfigurieren des NetWitness Suite Concentrator-Services

1. Melden Sie sich bei NetWitness Suite an und wechseln Sie zu ADMIN > Services.

1. Wahlen Sie einen Concentrator aus der Liste aus und wihlen Sie Ansicht >

Konfiguration aus.

2. Wihlen Sie die Registerkarte Dateien aus und wéhlen Sie aus der Drop-down-Liste Zu

bearbeitende Dateien die Datei index-concentrator-custom.xml aus.
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3. Fiigen Sie die NetWitness Endpoint-Metaschliissel der Datei hinzu und klicken Sie auf
Anwenden. Stellen Sie sicher, dass diese Datei die XML-Abschnitte bereits enthdlt; wenn

die Zeilen nicht enthalten sind, fiigen Sie sie hinzu.
4. Starten Sie den Concentrator.

5. Um den Concentrator als Datenquelle in der Reporting Engine hinzuzufiigen, wéhlen Sie in
der Ansicht ADMIN > Services die Reporting Engine aus und wéhlen Sie Ansicht>
Konfiguration > Quellen aus.

NetWitness Endpoint-Metadaten werden in Reporting Engine geladen und Sie kénnen durch

Auswahl der entsprechenden Metaschliissel Berichte ausfiihren.

Beispiel

Hinweis: Die folgenden Zeilen sind Beispiele. Stellen Sie sicher, dass die Werte lhrer
Konfiguration und den Spaltennamen entsprechen, die Sie der Feeddefinition hinzugefiigt
haben, wobei gilt:

Beschreibung ist der Name des Metaschliissels, der in NetWitness Suite Investigation
angezeigt werden soll.

level entspricht ,,IndexValues*

name ist der NetWitness Endpoint-Metaschliisselname aus der Tabelle unten

<language>

<key description="Product" format="Text" level="IndexValues" name="product"
valueMax="250000" defaultAction="Open"/>

<key description="Severity" format="Text" level="IndexValues" name="severity"
valueMax="250000" defaultAction="Open"/>

<key description="Destination Dns Domain" format="Text" level="IndexValues"
name="ddomain" valueMax="250000" defaultAction="Open"/>

<key description="Domain" format="Text" level="IndexValues" name="domain"
valueMax="250000" defaultAction="Open"/>

<key description="Destination Host" format="Text" level="IndexValues"
name="host.dst" valueMax="250000" defaultAction="Open"/>

<key description="End Time" format="TimeT" level="IndexValues" name="endtime"
valueMax="250000" defaultAction="Open"/>

<key description="Checksum" format="Text" level="IndexValues" name="checksum"
valueMax="250000" defaultAction="Open"/>

<key description="Filename Size" format="Int64" level="IndexValues"
name="filename.size" valueMax="250000" defaultAction="Open"/>

<key description="Gateway" format="Text" level="IndexValues" name="gateway"
valueMax="250000" defaultAction="Open"/>

<key description="Distinguished Name" format="Text" level="IndexValues" name="dn"
valueMax="250000" defaultAction="Open"/>

<key description="Risk Number" format="Float64" level="IndexValues"
name="risk.num" valueMax="250000" defaultAction="Open"/>

<key description="ReputationResult" format="Text" level="IndexValues"
name="cs.represult" valueMax="250000" defaultAction="Open"/>

<key description="Module Score" format="Text" level="IndexValues"
name="cs.modulescore" valueMax="250000" defaultAction="Open"/>

<key description="Module Sign" format="Text" level="IndexValues"
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name="cs.modulesign" valueMax="250000" defaultAction="Open"/>

<key description="opswat result" format="Text" level="IndexValues"
name="cs.opswatresult" valueMax="250000" defaultAction="Open"/>

<key description="source module" format="Text" level="IndexValues"
name="cs.sourcemodule”" valueMax="250000" defaultAction="Open"/>

<key description="Target Module" format="Text" level="IndexValues"
name="cs.targetmodule" valueMax="250000" defaultAction="Open"/>

<key description="yara result" format="Text" level="IndexValues"
name="cs.yararesult" valueMax="250000" defaultAction="Open"/>

<key description="Protocol" format="Text" level="IndexValues" name="protocol"
valueMax="250000" defaultAction="Open"/>

<key description="Event Time" format="TimeT" level="IndexValues"
name="event.time" valueMax="250000" defaultAction="Open"/>

<key description="Source Host" format="Text" level="IndexValues" name="host.src"
valueMax="250000" defaultAction="Open"/>

<key description="Start Time" format="TimeT" level="IndexValues" name="starttime"
valueMax="250000" defaultAction="Open"/>

<key description="Timezone" format="Text" level="IndexValues" name="timezone"
valueMax="250000" defaultAction="Open"/>

<key description="Received Bytes" format="UInt64" level="IndexValues"
name="rbytes" valueMax="250000" defaultAction="Open"/>

<key description="Agent User" format="Text" level="IndexValues" name="user.agent"
valueMax="250000" defaultAction="Open"/>

<key description="Source Bytes" format="UInt64" level="IndexValues"
name="bytes.src" valueMax="250000" defaultAction="Open"/>

<key description="Strans Address" format="Text" level="IndexValues"
name="stransaddr" valueMax="250000" defaultAction="Open"/>

</language>

Ergebnis
Analysten konnen:
o NetWitness Suite-Warnmeldungen auf Basis von NetWitness Endpoint-Ereignissen erstellen,

indem sie NetWitness Endpoint-Ereignisse als Erweiterungsquelle auswihlen.

o ESA-Regeln erstellen, indem sie NetWitness Endpoint-Metadaten wie im Thema
,»Hinzufiigen von Regeln zur Regelbibliothek™ in Handbuch Versenden von Warnmeldungen

mit ESA beschrieben, verwenden.

« Berichte zu NetWitness Endpoint-Ereignissen mithilfe von NetWitness Endpoint-Metadaten
erstellen, wie im Thema ,,Konfigurieren einer Regel* im Reporting — Benutzerhandbuch
beschrieben.

o NetWitness Endpoint-Warnmeldungen in NetWitness Respond anzeigen, wie im Thema

»Warnmeldungen anzeigen im NetWitness Respond — Benutzerhandbuch beschrieben.
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o NetWitness Endpoint-Metaschliissel zusammen mit standardméBigen NetWitness Suite Core-
Metaschliisseln in Investigation anzeigen, wie im Thema ,,Durchfiihren einer Ermittlung™ in

Leitfaden Investigation und Malware Analysis beschrieben.
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