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RSA NetWitness Suite Live ist ein Gateway zu einer umfassenden Umgebung, die den Zugriff
auf Feeds, Tools und andere Ressourcen ermoglicht.

NetWitness Suite Live

Live ist die Komponente von NetWitness Suite flir das Verwalten der Kommunikation und
Synchronisation zwischen NetWitness Suite-Services und einer Bibliothek von Live-Inhalten,
die RSA NetWitness Suite-Kunden zur Verfligung stehen. Live bietet eine einfache
Benutzeroberfldche, um Inhalte aus dem NetWitness Suite Live-Contentmanagementsystem zu
durchsuchen, auszuwéhlen und fiir NetWitness Suite-Services und -Software bereitzustellen.
Live managt nicht nur Feeds von der CMS-Bibliothek, sondern ermdglicht dariiber hinaus
Benutzern, benutzerdefinierte Feeds und Pakete bereitzustellen.

Die CMS-Bibliothek

Die CMS-Bibliothek (Contentmanagementsystem; bekannt als Live) ist eine niitzliche Quelle fiir
die neuesten Internetsicherheitsressourcen fiir NetWitness Suite-Kunden. Sie bietet einen Blick
in die kollektive Intelligenz und analytischen Fahigkeiten der weltweiten Sicherheitscommunity,
um sicherzustellen, dass Benutzer die neuesten Einsichten in die Angriffsvektoren zur
Verfiigung haben.

Live sammelt die besten fortgeschrittenen Informationen und Inhalte in der globalen
Sicherheitscommunity - die Ideen, Forschungen, kontinuierlichen Erfassungen und Analysen -
und bringt sie direkt in die Sicherheitszentrale des Benutzers, um Rechner definitiv
klassifizieren zu kdnnen, die mit Botnets, Schadsoftware und anderen boswilligen Angriffen
konfrontiert sind. Live aggregiert, konsolidiert und klart nur die relevantesten Informationen fiir
eine Organisation auf Echtzeitbasis.

Feedback und Data Sharing in NetWitness Suite

Live Feedback soll zur Verbesserung von RSA NetWitness Suite beitragen. Wenn Sie ein Live-
Konto eingerichtet und konfiguriert haben, werden die Nutzungsdaten fiir RSA freigegeben.

Bei RSA Live Connect handelt es sich um einen cloudbasierten
Bedrohungsinformationsservice. Der Service erfasst, analysiert und bewertet Daten zu
Bedrohungen wie beispielsweise [P-Adressen, Domains und aus verschiedenen Quellen
gesammelte Dateien. Er bietet die Funktion Bedrohungseinblicke, wodurch es Analysten
moglich wird, Bedrohungsdaten aus dem Live Connect-Service abzurufen. Dartiber hinaus gibt
er Zugriff auf Analystenverhalten, einen automatisierten Datensammlungsservice, der das Ziel
verfolgt, Informationen tliber potenzielle Bedrohungen fiir die Analyse freizugeben.
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Weitere Informationen finden Sie in Feedback und Datenfieigabe in NetWitness Suite.
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Live-Services — Obligatorische Verfahren

Die folgende Workflow unterteilt die grundlegende Einrichtung in vier Schritte, die Sie einzeln
durchfiihren konnen. Die einfachste Methode fiir die Einrichtung des Decoders ist, dem
durchgehenden Verfahren in diesem Abschnitt zu folgen, (Live-Services — Obligatorische
Verfahren), das alle Schritte umfasst.

Create a
Live
Account

Konfigurationsschritt

Erstellen eines Live-Kontos

Einrichten von Live-Services

Set up
Live
Sevices

in NetWitness Suite

Suchen und Bereitstellen

von Live-Ressourcen

Managen von Live-

Find/Deploy
Live
Services

Manage Live
Services

(Optional)
Configure
Feedback and
Data Sharing

Beschreibung

Erstellen Sie im RSA Live Registration Portal unter dieser URL
ein Live-Konto: https://cms.netwitness.com/registration/. Wenn
Sie bereits tiber ein Konto verfiigen, konnen Sie es in diesem
Portal managen.

Richten Sie Live-Services in NetWitness Suite ein, indem Sie

eine Verbindung mit dem CMS-Server konfigurieren.

Suchen Sie in der Ansicht ,,Live-Suche* nach Ressourcen und
stellen Sie die ausgewihlten Ressourcen dann bereit.

Verfahren fiir Administratoren, um nach Ressourcen von Live zu
suchen, diese zu abonnieren und sie bereitzustellen.

Ressourcen

Feedbac Beschreibt die Funktionen fiir Feedback und Data Sharing in

k und RSA NetWitness® Suite, von Live-Services. Die Teilnahme ist
Datenfi optional, kann jedoch dazu beitragen, dass die Community
cigabe hilfreiche Bedrohungsinformationen zur Verfiigung hat.

m

NetWit

ness

Suite
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Erstellen eines Live-Kontos

Sie miissen ein Live-Konto mithilfe des RSA Live Registration Portal auf dem CMS-Server
erstellen. Mit der CMS-Bibliothek kénnen Sie an einer einzigen Stelle auf alle RSA-Inhalte
zugreifen. Hier konnen Sie RSA-Inhalt anzeigen, suchen, bereitstellen und abonnieren. Sie
miissen sich beim RSA Live-Registrierungsportal anmelden und eine Abonnementstufe
auswéhlen.

Create a Set up Find/Deploy Manage Live

Live Live Live Services
Account Sevices Services

(Optional)

Configure
Feedback and
Data Sharing

Vergewissern Sie sich, dass folgende Voraussetzungen fiir die Einrichtung eines RSA Live-
Kontos erfiillt sind:

o Eine aktive Internetverbindung fiir den Zugriff auf das Portal muss vorhanden sein.
« FEin giiltiger und registrierter NetWitness Suite-Lizenzserver muss auf dem Flexera-Server

vorhanden sein, damit Sie sich fiir ein Live-Konto registrieren konnen. Sie kdnnen die Lizenz-
ID im Bereich ADMIN > System > Info einsehen.

Hinweis: Wenn kein Lizenzserver eingerichtet ist, wenden Sie sich an den RSA-
Kundendienst.

Hier konnen Sie ein Live-Konto erstellen:

1. Greifen Sie unter folgender URL auf das RSA Live Registration Portal zu:
https://cms.netwitness.com/registration/.
Die BegriiBungsseite wird angezeigt.

2. Lesen Sie sich die Allgemeinen Geschéftsbedingungen sorgfaltig durch und aktivieren Sie
das Kontrollkdstchen Akzeptieren wie im Folgenden dargestellt:

Live-Services — Obligatorische Verfahren 8
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RSA ‘Security Analytics

Welcome to the RSA Live Registration Portal

Thank you for using RSA Security Analytics.

Flease sign up here for your RSA Live account to access your subscription content.

Terms and Conditions

*EIMPORTANT INFORMATION — PLEASE READ CAREFULLY == -

This Software contains computer programs and other proprietary
material and information, the use of which is subject to and expressly
conditioned upon acceptance of this License Agreement (the
"Agreement”).

This Agreement is a legally binding document between you {(meaning
the individual person or the entity that the individual represents that
has obtained the Software and Hardware for its internal productive
use and not for outright resale) (the "Customer”) and RSA (which
means (i) RSA Security LLC, if Customer is located in the United
States, Mexico or South America; (ii) the local EMC Corporation sales
subsidiary, if Customer is located outside the United States, Mexico
or South America and in a country in which EMC Corporation has a
local sales subsidiary; and (ili) EMC Information Systems
International ("EISI"), if Customer is |located outside United States,
Mexico or South America and in a country in which EMC Corporation

rlane nat haun a laeal scalae cohecidiand linlaes DEA anrnne athnredion

I Agree:

Next =

3. Klicken Sie auf Weiter.

4. Fillen Sie im Abschnitt Kontaktinformationen alle Felder aus, wie im Folgenden
dargestellt:

o Der Benutzername muss aus mindestens 9 und maximal 60 Zeichen bestehen.

e Das Passwort muss aus mindestens 9 und maximal 60 Zeichen bestehen und mindestens 1

Groflbuchstaben, 1 Kleinbuchstaben, 1 Zahl und 1 Sonderzeichen enthalten.

9 Live-Services — Obligatorische Verfahren
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o Geben Sie die E-Mail-Adresse ein, iiber die Sie Benachrichtigungen zu dem Live-Konto

erhalten mochten.

RSA ‘Security Analytics

Company and Contact Information

Flease fill out the following form. € Change / Reset Password
Contact Infermation

First Mame: John
Last Mame: Smith
Company: ¥yz Software
Title: System Engineer
Username:; John.Smith.Live
Password: O —
Confirm Password: sessenrsRnaeny
Email Address: john.smith01@xyz.com
Confirm Email Address: john.smith01@xyz. com

License Server Id

If you are an ECAT customer, or do not have a Security Anzlytics License
Server Id, please contact Customer Support to register,

Contact Information

« Back Met =

5. Waihlen Sie im Bereich Abonnementstufe cine der folgenden Abonnementstufen aus:

o Basic — Dies bietet Zugriff auf Live-Inhalte, die fiir Gruppen wie Basic, Panorama for

Log Decoder und Spectrum for Malware Analysis markiert sind.

o Enhanced — Dies bietet Zugriff auf Live-Inhalte, die fiir Gruppen wie Enhanced, Basic,

Panorama for Log Decoder und Spectrum for Malware Analysis markiert sind.

Live-Services — Obligatorische Verfahren 10
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e Premium — Dies bietet Zugriff auf Live-Inhalte, die fiir Gruppen wie
Premium, Verisign Premium, Enhanced, Basic, Panorama for Log Decoder und Spectrum
for Malware Analysis markiert sind.
6. Wihlen Sie im Abschnitt Abonnementstufe bestétigen zur Bestitigung die
Abonnementstufe noch einmal aus.
7. Geben Sie die Lizenzserver-ID ein. Sie konnen die Lizenz-ID auf der Seite ADMIN >
SYSTEM > Info einsehen.

Achtung: Uberpriifen Sie, ob die Lizenzserver-ID in NetWitness Suite giiltig ist und ob
sie auf dem Flexera-Server registriert ist. Ist dies nicht der Fall, wenden Sie sich an den
RSA Customer Service.

8. Klicken Sie auf Weiter.

Wenn die Registrierung erfolgreich ist, erhalten Sie eine E-Mail mit einer Bestéitigung Ihres
RSA Live-Kontos mit [hrem Benutzernamen. Sie haben jetzt Zugriff auf die abonnierten Inhalte.

11 Live-Services — Obligatorische Verfahren
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Einrichten von Live-Services in NetWitness Suite

Konfigurieren Sie die Verbindung und die Synchronisation zwischen dem CMS-Server und
NetWitness Suite, um Live in NetWitness Suite einzurichten. Die zugehdrige
Benutzeroberfliche finden Sie unter ,,ADMIN“ >, System* im Bereich ,,Live-Konfiguration®.

Create a Set up Find/Deploy Manage Live

Live Live Live Services
Account Services Services

\ (Optional)

Configure
Feedback and
Data Sharing

So konfigurieren Sie die Verbindung zum CMS-Server:

1. Konfigurieren Sie die Verbindung zum CMS-Server und das Live-Konto.

Live Services Account

Host cms.netwitness.com

Port 443

ssL T4
Username admin
Password FREEEREE

Test Connection

Cancel Apply

2. Konfigurieren Sie die Zeiteinstellungen fiir die Synchronisation von NetWitness Suite mit

Aktualisierungen von Live.

Weitere Informationen finden Sie im Thema ,,Konfigurieren der Einstellungen von Live-
Services* im Systemkonfigurationsleitfaden.

Live-Services — Obligatorische Verfahren 12
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Suchen und Bereitstellen von Live-Ressourcen

Administratoren konnen in der Ansicht ,,Live-Suche* nach Ressourcen suchen, was dem
Durchsuchen des Live-CMS nach Ressourcen mithilfe des Bereichs ,,Suchkriterien® in der
Ansicht Live-Suche entspricht.

Create a Set up Find/Deploy Manage Live
Live Live Live Services
Account Sevices Services

(Optional)

Configure
Feedback and
Data Sharing

Finden von Ressourcen

1. Geben Sie im Bereich Suchkriterien die Suchkriterien an. Geben Sie einige oder alle der
folgenden an: Schliisselwort, Kategorie, Typ der Ressource, Mittel, Metaschliissel,
Metawerte und das Erstellungsdatum sowie das Datum der letzten Anderung der Ressource.

Search Criteria

Keywords

Cazgory

CIFEATURED

» CITHREAT

» CJIDENTITY

» CIASSURANCE

» CIOPERATIONS

Resource Types

Medium

Required Meta Keys

Generated Meta Values

Resource Created Date:

Start Date End Date
Resource Modified Date: 9

2. Klicken Sie auf Suchen.

Detaillierte Ergebnisse werden im Bereich ,,Ubereinstimmende Ressourcen* angezeigt.

13 Live-Services — Obligatorische Verfahren
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RSA CONFIGURE ] @admine @

LIVE CONTENT

Search Criteria Matching Resources
Keywords Show Results & | | 3§ Package
malware . .
Vialware Domains
Cocsory EY oo

type Feed up ed 2017-07-12 1:02 AM version 0.869 =

[ FeaTURED List of domains associates with malware sourced from
» D THREAT @ threat, malware y. threat.desc, thre om
» CJIDENTITY
» [ AssURANCE type Feed updated rsion 0.1490 size 85.91 KB subscribed no
» [ OPERATIONS List of domair re sourced from www.r varedomainlist.com
@ threat, malware 2 threat.category, threat.dese, threatsource [§ malwaredomainlist-domain
Resource Types
e By Malware IP List
= type Feed updated 2017-07-17 12:45 AM version 0.1567 size 32.55 KB subscribad yes
Medium List of ip addresses commonly associated with malware sourced from www.malwaredomainlist.com.
hd @ threat, malware @ threat.category, threat.desc, threat.source B malwaredomainlist-ip
Required Meta Keys ¥ Malware PDF
m type FlexParser updated 2012-02-09 4:51 PM version 0.1 size 17,51 KB subscribed no
Generated Meta values . Legacy: Intended only for 9.8. For SA deployments version 10 and abave, see lua parser fingerprint_pdf_lua Detects PDF files that contain

Javascript or launch actions

57 Matching Resources

‘ NETWITNESS SU 11.0.0.0-170709005430.1.9127d8d

3. (Optional) Um die Ergebnisse im Bereich ,,Ubereinstimmende Ressourcen® weiter
einzugrenzen, klicken Sie in einem Ergebnis auf ein Tag, einen Metaschliissel, ein Medium

oder einen Ressourcenmetawert.

Bereitstellen von Ressourcen in Live

In RSA NetWitness Suite konnen Sie ausgewéhlte Ressourcen mithilfe des

Bereitstellungsassistenten manuell bereitstellen oder eine Gruppe von Ressourcen abonnieren.

e Wenn Sie beim Durchsuchen von Ressourcen in NetWitness Suite Live Ergebnisse erhalten
haben, kdnnen Sie die Ressourcen fiir einen Service oder eine Servicegruppe manuell

bereitstellen, ohne die Ressourcen abonnieren zu miissen.

o Durch die manuelle Bereitstellung von Ressourcen werden diese fiir die Services direkt
bereitgestellt, ohne die leistungsstarken Ressourcenmanagementfunktionen von NetWitness
Suite zu nutzen. Wenn Sie Benachrichtigungen und Updates zu aktualisierten Ressourcen
erhalten und Ressourcen leicht aus einem Service entfernen konnen mochten, sollten Sie die
Ressourcen jedoch in der Ansicht ,,Live-Suche* abonnieren und sie in der Ansicht ,,Live-

Konfigurieren bereitstellen.

Fiir manuelle Bereitstellungen ist dies die grundlegenden Verfahren:

1. Wihlen Sie eine Ressource oder Gruppe von Ressourcen oder ein zuvor erstelltes

Ressourcenpaket aus.
2. Klicken Sie auf ,,Breitstellen*. Der Bereitstellungsassistent wird gestartet.

3. Priifen Sie die Liste der ausgewéahlten Ressourcen.

Live-Services — Obligatorische Verfahren 14
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4. Wihlen Sie die Services oder Servicegruppen aus, iiber die die ausgewidhlten Ressourcen

bereitgestellt werden sollen.

5. Uberpriifen Sie Ihre vorherige Auswahl.

6. Nehmen Sie die Bereitstellung vor.

Das folgende Verfahren beschreibt, wie Sie eine Gruppe von Ressourcen oder ein
Ressourcenpaket bereitstellen:

o Sie konnen eine oder mehrere Ressourcen in der Live-Ressourcenansicht auswéahlen und sie

dann fir Services bereitstellen.

e Oder Sie konnen — wenn Sie zuvor ein Ressourcenpaket erstellt und gespeichert haben — das

Paket fiir Services bereitstellen. Weitere Informationen dazu, wie Sie ein Paket erstellen,

erhalten Sie in Assistent fiir die Ressourcenpaketbereitstellung.

So stellen Sie Ressourcen manuell bereit:

1. Navigieren Sie zu KONFIGURIEREN > Live-Inhalte.

2. Wihlen Sie eine Gruppe von Ressourcen oder ein zuvor erstelltes Ressourcenpaket aus.

So wihlen eine Ressource oder Gruppe von Ressourcen aus:

a. Durchsuchen Sie in der Ansicht ,,Live-Suche* die Live-Ressourcen (suchen Sie z. B.

nach dem Ressourcentyp Log Collector).

b. Wihlen Sie im Bereich Ubereinstimmende Ressourcen die Optionen Ergebnisse
anzeigen > Raster aus.

c. Aktivieren Sie das Kontrollkdstchen links neben den Ressourcen, die Sie bereitstellen

mochten.

RSA

LIVE CONTENT
Search Criteria

Category
[CIFEATURED

» CJTHREAT

» CJIDENTITY

» CIASSURANCE

» CJOPERATIONS

Resource Types

Log Collector @

Medium

Required Meta Keys

Generated Meta Values

INCIDENT RULES

CONFIGURE

Matching Resources
Show Results = |

O subseribed Name

O re Windows Events (NIC) Log
¥ ne AWS CloudTrail Log Collec...
O ro Microsoft Exchange Log Col...
¥ no Symantec Critical System...
O ro Oracle Log Collector Config...
O ro EMC Documentum Log Coll..
O no IBM DE2 Log Collectar Conf...
O ro MchAfee Web Gateway Leg
O ne Tenable Netwerk Security ...
O ro SunOne LDAP Directory Ser...
O ro Gracl nager Log...
O ro MS Azure Log Collector Con...
O ro Mchfee Integrity Control Lo.
O ne Acsiance Vantage Log Calle..

170 Matching Resources

. Deploy A Subscribe

Created
2013-11-22 215 PM
2015-06-16 11:38 PM
2013-11-22 1:46 PM
2013-11-22 6:38 AM
2013-11-22 632 AM
2013-11-226:16 AM
2013-11-22

201311
2012-11-22

20131122

2014-04-
2016-09-21 1:56 PM
2013-11-22 6:26 AM

2012-11-22 6:09 AM

| 3§ Package
Updated
2016-07-07 2:26 PM
2017-06-14 7:41 AM
2016:07-07 2:17 PM

2016-07-07 2:20 PM

2016-08-26 12:04 PM

2016-07-07 2:12 PM

2017-06-14 6:18 AM

2016+

7 2:11 PM

Type
Log Callector
Log Collector
Log Callector
Log Collector
Log Callector
Log Callector
Log Callector
Log Callector
Log Collector
Log Collector
Log Callector
Log Callector
Log Callector

Log Callector

@ admn© (D)

Description
Log Collector configuration con
10.5 and higher. Log Collector
Log Collector configuration con
Log Collector configuration cc
Log Collector configuration con
Log Collector configuration con
Log Collector configuration con
Log Collector configuration con
Log Collector configuration con
Log Collector configuration con
Log Collector configuration con
Log Collectar configuration con
Log Collector configuration con
Log Collector configuration con

»

11.0.0.0-170709005430.1.9127d8d
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d. Klicken Sie auf der Symbolleiste ,,Ubereinstimmende Ressourcen* auf B, Deplny'

Deployment Wizard

Resources Services Review Deploy
Total resources: 2
Resource Mames Resource Type Dependency of
Symantec Critical Systems Protection Log Celle...  Log Collector
AWS CloudTrail Log Collecter Configuration Log Collector
Cancel Next

3. So wihlen Sie ein Ressourcenpaket zur Bereitstellung aus:

a. Wibhlen Sie in der Ansicht Live-Suche auf der Symbolleiste Ubereinstimmende
Ressourcen die Optionen Paket > Bereitstellen aus.

Die Seite ,,Paket* des Assistenten fiir die Ressourcenpaketbereitstellung wird angezeigt.

Resource Package Deployment

Package Resources Services Review Deploy

Resource Bundle Browse

Cancel Next

b. Klicken Sie auf ,,Durchsuchen* und wihlen Sie ein Paket in [hrem Netzwerk aus (z. B.

resourceBundle-FeedsParsersContent.zip).

¢. Klicken Sie auf Offnen.

Live-Services — Obligatorische Verfahren 16
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An diesem Punkt wird unabhéngig davon, ob Sie ein Paket oder eine Gruppe von
Ressourcen bereitstellen, der Bereitstellungsassisten gedffnet und die Seite
Ressourcen angezeigt.

4. Klicken Sie auf Weiter.

Die Seite Services mit zwei Registerkarten wird angezeigt: Services und Gruppen. Diese
stellen eine Liste von Services und Servicegruppen bereit, die in der Ansicht ,, ADMIN* >

»Services konfiguriert werden. Die Spalten sind eine Untergruppe der Spalten, die in der

Ansicht Services verfligbar sind.

Hinweis: Die Live-Server stellt Ressourcen fiir Services auf intelligente Weise bereit. So
stellt er Log Decodern keine Ressourcen bereit, die mittlere Pakete haben. Das bedeutet,
dass nur relevante Inhaltsressourcen fiir Services bereitgestellt werden.

5. Waihlen Sie die Services aus, fir die Sie den Inhalt bereitstellen mochten. Sie konnen jede
beliebige Kombination von Services und Servicegruppen auswihlen.

o Verwenden Sie die Registerkarte Services, um einzelne Services, Servicelisten und

Servicegruppen auszuwdihlen, die in der Ansicht ,,ADMIN > Services* konfiguriert sind.

o Waihlen Sie Gruppen von Services mithilfe der Registerkarte Gruppen aus.

Deployment Wizard

Resources Services

Services Groups

| ﬁ( Name ~ Type

] # sAulEndpoint Other

Cancel Previous

6. Klicken Sie auf Weiter.
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Die Seite Uberpriifung wird angezeigt.

Deployment Wizard
Resources Services Deploy
Service Service Type Resource Name Resource Type
SA Ul Endpoint SA Local Basic Rule Template RSA Event Stream Analy...
Cancel Previous Deploy

Stellen Sie sicher, dass Sie die korrekten Ressourcen und die Services ausgewahlt haben, fiir
die Sie sie bereitstellen mochten.

7. Klicken Sie auf Bereitstellen.

Die Seite Bereitstellen wird angezeigt. Die Fortschrittsleiste wird griin, wenn die
Ressourcen erfolgreich fiir die ausgewéhlten Services bereitgestellt wurden.
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Deployrment Wizard

Resources Services Review

Live deployment task finished successfully

Service Name Resource Name Status Progress

54 Ul Endpoint Basic Rule Template 10of1

Close

Wenn Sie versuchen, Ressourcen und Services bereitzustellen, die nicht kompatibel sind,
werden in NetWitness Suite die Fehler und ,,Erneut versuchen““-Schaltflichen angezeigt. Sie
konnen auf diese Schaltfldchen klicken, um die Fehler zu iiberpriifen und die Bereitstellung
erneut durchzufiihren.
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Package Resources Devices Review
Deployment in progress...
Device Name Resource Name Status Progress

Log_Decoderd  Malware Domains 3of3 N

8. Klicken Sie auf Schlieflen.

Nichste Schritte

Nach der Bereitstellung von Parsern fiir Decoder und Log Decoder miissen Sie Parser auf den
einzelnen Services aktivieren, wie in Konfigurationsleitfaden fiir Decoder und Log Decoder

beschrieben.

Live-Services — Obligatorische Verfahren
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Managen von Live-Ressourcen

Diese Verfahren sind erforderlich, wenn Administratoren Ressourcen in Live suchen,
abonnieren und/oder bereitstellen mochten. Mit einer Verbindung zum CMS-Server konnen Sie
im Rahmen Threr Abonnementstufe Ressourcen in Live suchen, abonnieren und bereitstellen.
Wenn Sie Ressourcen gefunden haben, stellen Sie diese fiir Services und Servicegruppen bereit,
die unter ,,Ansicht* >, Services* konfiguriert wurden.

Set up Find/Deploy Manage
Live Live Live
Sevices Services Services

(Optional)
Configure
Feedback and
Data Sharing

Methoden

Es gibt mehrere mogliche Workflows fiir die Bereitstellung von Ressourcen fiir Services und das
Management dieser Bereitstellungen. Dazu gehoren:

o Abonnieren und Bereitstellen von Ressourcen
o Bereitstellen eines Ressourcenbiindels

o Entfernen von Ressourcenbereitstellungen

o Herunterladen von Ressourcen

o Einrichten von Datenfeeds

Verwalten von Abonnement und Bereitstellung

Der Abonnement- und Bereitstellungs-Workflow nutzt die in Live verfligbaren
Ressourcenmanagementtools. Durch Abonnieren der Ressourcen stimmen Sie zu, aktualisierte
Ressourcen entsprechend der Synchronisation zu empfangen, die im Bereich ADMIN > Live-
Konfiguration konfiguriert wird.

Durch Hinzufiigen abonnierter Ressourcen zur Bereitstellungsliste konfigurieren Sie NetWitness
Suite so, dass diese Ressourcen gemall den konfigurierten Synchronisationsintervallen
automatisch per Push an die ausgewéhlten Services iibertragen werden. Diese Methode setzt
eine gewisse Planung der Servicegruppen und Services voraus, fiir die Ressourcen bereitgestellt
werden. Ferner ist Folgendes anzumerken:
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o Auf der Registerkarte Registerkarte ,,Bereitstellungen® kdnnen Sie eine Ressource aus der

Bereitstellungsliste entfernen.

o Auf der Registerkarte Registerkarte ,,Abonnements* und in der Ansicht Live-Ressourcenansicht

konnen Sie das Abonnement einer Ressource beenden.

So managen Sie Abonnements und Bereitstellungen:

1. Geben Sie im Bereich ADMIN > SYSTEM > Live ein Intervall an, in dem NetWitness
Suite eine Uberpriifung auf Aktualisierungen der abonnierten Ressourcen in Live
durchfiihren soll. Geben Sie hier auch die E-Mail-Adressen der Personen an, die eine E-

Mail-Nachricht tiber die aktualisierten, abonnierten Ressourcen empfangen sollen.
2. Suchen und abonnieren Sie Live-Ressourcen in der Ansicht Live > Suche.

3. Wibhlen Sie in der Ansicht Live > Konfigurieren auf der Registerkarte Bereitstellungen
abonnierte Ressourcen aus und fiigen Sie sie zur Bereitstellungsliste fiir Servicegruppen

hinzu.

. . . . L synchronize Now
4. (Optional) Klicken Sie im Bereich ADMIN> SYSTEM> Live auf , um

die auf der Registerkarte ,,Bereitstellungen™ aufgefiihrten Ressourcen sofort bereitzustellen.

5. Waibhlen Sie in der Ansicht Live > Konfigurieren auf der Registerkarte Bereitstellungen

die bereitgestellten Ressourcen aus und entfernen Sie sie aus den Servicegruppen.

6. Beenden Sie die Abonnements der Ressourcen in der Ansicht Live > Konfigurieren auf der

Registerkarte Abonnements.

Entfernen einer bereitgestellten Ressource

Sobald Live-Ressourcen fiir einen Service bereitgestellt wurden, verbleiben Sie im Service, bis
sie entfernt werden. Es wird empfohlen, nicht verwendete Ressourcen aus den Services zu
entfernen, fiir die sie bereitgestellt wurden.

Navigieren Sie zum Entfernen von Ressourcen zur Live-Ressourcenansicht, beenden Sie das
Abonnement fiir eine Ressource und entfernen Sie die Ressource aus den Services, fiir die sie
bereitgestellt wurde.

Bereitstellen eines Ressourcenbundles

Wenn Sie ein Inhaltspaket bereitstellen mochten, wahlen Sie den Assistent fiir die
Ressourcenpaketbereitstellung aus. Sie kdnnen ein Inhaltspaket, das in Live erstellt wurde, fiir
einen oder mehrere Services bereitstellen. NetWitness Suite akzeptiert Pakete in NWP- oder
ZIP-Dateien.
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Herunterladen von Ressourcen

Sie konnen Live-Ressourcen in Thr lokales Dateisystem herunterladen, indem Sie in der Ansicht
,,Live-Ressource® auf die Schaltfliche Herunterladen klicken.

Einrichten von Datenfeeds

In der Ansicht Live > Feeds konnen Sie benutzerdefinierte Feeds und Identitdatsfeeds einrichten

und verwalten.
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Zusatzliche Verfahren

In diesem Thema werden zusitzliche Verfahren fiir Administratoren beschrieben, die fiir die
Konfiguration oder Verwendung von Live-Services nicht zwingend erforderlich sind.

e Exportieren von Daten nach RSA

o Managen von benutzerdefinierten Feeds

o Erstellen eines benutzerdefinierten Feeds

o Erstellen eines benutzerdefinierten STIX-Feeds

o Erstellen und Verwalten eines Identitétsfeeds

o Bearbeiten eines Feeds

o Entfernen eines Feeds

o Verschiedene Live-Services-Verfahren
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Exportieren von Daten nach RSA

Ein NetWitness Suite-Administrator kann die Metriken in NetWitness Suite fiir Live Feedback
exportieren.

Informationen liber Live Feedback

Wenn das Live-Konto nicht konfiguriert ist, konnen Sie Nutzungsdaten manuell in RSA
hochladen. Weitere Informationen finden Sie im Thema ,,Konfigurieren des Live-Services-
Bereichs* im Systemkonfigurationsleitfaden.

Der Live-Services-Konfigurationsbereich verfiigt iiber ein Live-Feedback-Aktivitdtsprotokoll,
mit dem Sie die erforderlichen Nutzungsdaten fiir Live Feedback herunterladen kénnen. Dies ist
unabhéngig von der Live-Konto-Konfiguration aktiv.

Sie konnen zundchst die Live Feedback-Verlaufsdaten herunterladen und danach hochladen, um
sie mit RSA zu teilen

Herunterladen von Live Feedback-Verlaufsdaten

So laden Sie Live Feedback-Verlaufsdaten herunter:
1. Navigieren Sie zu ADMIN > System.
2. Waibhlen Sie im Bereich ,,Optionen* die Option Live-Services aus.

Der Bildschirm Live-Konto wird angezeigt, auf dem der RSA Live-Status angezeigt wird
und das Live-Feedback-Aktivititsprotokoll heruntergeladen werden kann.

3. Klicken Sie auf Live Feedback-Aktivitatsprotokoll herunterladen.

Das Fenster Live Feedback-Aktivititsprotokoll herunterladen wird gedffnet, in dem Sie
die erforderlichen Live Feedback-Verlaufsdaten herunterladen konnen.

Live Feedback Activity Logs

Download monthly anonymized activity logs and manually upload to BSA secure portal.
For use anly when live account is not configured.

O pate Range v Last Download Date

[0 2017, June30-18

| Page 1 | of1 | | & Pagesize 10 ~ Displaying 1-1 of 1

4. Waibhlen Sie einen oder mehrere Eintrage aus, indem Sie die Kontrollkdstchen aktivieren, und
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klicken Sie auf Herunterladen.

Hinweis: Wenn Sie mehrere Eintrdge in der Verlaufstabelle auswahlen, besteht die
heruntergeladene ZIP-Datei aus einer einzelnen JSON-Datei fiir jeden Monat.

Die heruntergeladenen Live Feedback-Daten haben das JSON-Format und sind in einer ZIP-
Datei gepackt. Weitere Informationen finden Sie im Thema ,,Ubersicht iiber Live Feedback® im
Systemkonfigurationsleitfaden.

Freigabe von Daten fiir RSA

Nachdem Sie die Live Feedback-Daten heruntergeladen haben, konnen Sie sie mithilfe des
folgenden Verfahrens hochladen.
So geben Sie die Daten fiir RSA frei:

1. Klicken Sie auf das sichere RSA-Portal, das im Fenster Live Feedback-
Aktivititsprotokolle verfiigbar ist.

Der RSA NetWitness Suite Live Feedback-Anmeldebildschirm wird angezeigt.

2. Melden Sie sich beim Portal zum Hochladen der Live Feedback-Aktivititsprotokolle mit
Thren Live-ID-Anmeldeinformationen an.

RSA ‘Security Analytics

LIVE FEEDBACK

Usemame

Enter Live Id

Password

3. Klicken Sie auf Live Feedback-Aktivititsprotokoll herunterladen.
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Upload Live Feedback Activity Logs

[ Choose File | Mo file chosen

S sl | Sign out

4. Klicken Sie auf Upload.
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Managen von benutzerdefinierten Feeds

Dieses Thema erldutert die Option zum Implementieren von benutzerdefinierten Feeds mithilfe
des Assistenten fiir benutzerdefinierte Feeds in RSA NetWitness Suite um Decoder schnell mit
benutzerdefinierten Feeds und Identitdtsfeeds zu fillen.

Erstellung eines benutzerdefinierten Feeds

Mit dem Assistenten unter Live > Feeds > Feed einrichten > Benutzerdefinierten Feed
konfigurierenkonnen Sie schnell Decoderfeeds erstellen und anwenden. Diese Feeds basieren
auf der deterministischen Logik, die speziell fiir die ausgewahlten Decoder und Log Decoder
Metaschliissel bereitstellt. Auch wenn Sie der Assistent sowohl durch die Schritte zur Erstellung
eines bedarfsorientierten Feeds als auch eines wiederkehrenden Feeds fiihrt, sollten Sie das
Format und den Inhalt einer Feeddatei bei der Erstellung eines Feeds verstehen.

Feeddateinamen in RSA NetWitness Suite haben das Format <filename>. feed. Um einen
Feed zu erstellen, erfordert NetWitness Suite eine FeedDatendatei im . csv- oder .xml -
Format (fiir STIX) und eine Feeddefinitionsdatei im .xm1-Format, in der die Struktur einer
Feeddatendatei beschrieben ist. Der Assistent fiir die Konfiguration eines benutzerdefinierten
Feeds kann die Feeddefinitionsdatei basierend auf einer Feeddatendatei oder auf einer
Feeddatendatei und der entsprechenden Feedkonfigurationsdatei erstellen.

Die Dateien, mit denen Sie einen bedarfsorientierten Feed erstellen, miissen in Ihrem lokalen
Dateisystem gespeichert sein. Die Dateien, die zur Erstellung eines wiederkehrenden Feeds
verwendet werden, miissen unter einer zuginglichen URL gespeichert werden, sodass
NetWitness Suite die jeweils aktuelle Version der Datei bei jedem erneuten Aufruf abrufen
kann. Nachdem ein NetWitness Suite-Feed erstellt wurde, konnen Sie diesen in Ihr lokales
Dateisystem herunterladen, die Feeddateien bearbeiten und dann den NetWitness Suite-Feed
bearbeiten, um die aktualisierten Feeddateien zu verwenden.

Beispiel fiir eine Feeddefinitionsdatei

Dies ist ein Beispiel fiir eine Feeddefinitionsdatei mit dem Namen dynamic dns.xml, die
NetWitness Suite auf Grundlage Ihrer Eintrdge in den Feedassistenten erstellt. Sie definiert die
Struktur der Feeddatendatei namens dynamic_dns.csv.

Hinweis: Der Feeddateipfad sollte . csv sein, unabhidngig vom Feedtyp (Standard oder STIX).
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<?xml version="1.0" encoding="utf-8"?>
<FDF xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalLocation="feed-definitions.xsd">

<FlatFileFeed name="Dynamic DNS Domain Feed"
path="dynamic_dns.csv"

separator=","
comment="4#"

version="1">

<MetaCallback
name="alias.host"
valuetype="Text"
apptype="0"
truncdomain="true"/>

<LanguageKeys>
<LanguageKey name="threat.source" valuetype="Text" />
<LanguageKey name="threat.category" valuetype="Text" />
<LanguageKey name="threat.desc" valuetype="Text" />
</LanguageKeys>

<Fields>

<Field index="1" type="index" key="alias.host" />
<Field index="4" type="value" key="threat.desc" />
<Field index="2" type="value" key="threat.source" />
<Field index="3" type="value" key="threat.category" />
</Fields>

</FlatFileFeed>

</FDF>

Feeddefinitions-Aquivalente fiir benutzerdefinierte Feed-

Assistentenparameter

Der NetWitness Suite-Feed-Assistent verfiigt iiber Optionen zum Definieren der Struktur der
Datenfeeddatei. Diese entsprechen direkt Attributen in der Feeddefinitionsdatei (.xml).

NetWitness Suite-

Parameter

Feeddefinitionsdatei-Aquivalent

Registerkarte Feed definieren
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NetWitness Suite-

Parameter

Feeddefinitionsdatei-Aquivalent

Feedtyp

Typ der Feedaufgabe

Name

Datei/Durchsuchen

(STIX, wiederkehrend)

Allen Zertifikaten
vertrauen

(STIX, wiederkehrend)
Zertifikat/Durchsuchen

Wihlen Sie Folgendes aus: Standard — zum Definieren eines
Feeds auf Grundlage einer .csv -formatierten Feeddatendatei
STIX — zum Definieren eines Feeds auf Grundlage einer STIX-

formatierten .xml -Datei.

Auswihlen: Ad-hoc - zur Erstellung eines Feeds nach Bedarf.
Wiederkehrend - zur Erstellung eines automatisch

wiederkehrenden Feeds.

Der benutzerdefinierte Feedname in der Feeddatendatei. Er
entspricht dem Attribut £latfeedfile name in der

Feeddefinitionsdatei; zum Beispiel Dynamic DNS Test Feed.

Dies ist der Name der Feeddatendatei. Er entspricht dem Attribut
flatfeedfile path in der Feeddefinitionsdatei; zum Beispiel

dynamic_dns.csv.

Wihlen Sie Allen Zertifikaten vertrauen aus, wenn Sie das
Zertifikat des REST-Servers nicht iiberpriifen mochten. Diese
Option ist standardméaBig aktiviert.

Klicken Sie fiir die Clientauthentifizierung mit der REST-URL im
Feld Zertifikat auf Durchsuchen und wiahlen Sie das selbst

signierte Zertifikat aus. Folgende Zertifikatformate werden
unterstiitzt: CER, CRT mit Base64- und DER-kodierten Dateien.

Registerkarte Feed definieren - Erweiterte Optionen

XML-Feeddatei

Separator

Der Name der Feeddefinitionsdatei, zum Beispiel dynamic

dns.xml..

Das verwendete Trennzeichen, um die Attribute in der
Feeddatendatei voneinander zu trennen. Er entspricht dem
flatfeedfile separator in der Feeddefinitionsdatei; zum

Beispiel ein Komma.
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NetWitness Suite-

Parameter

Feeddefinitionsdatei-Aquivalent

Anmerkung

STIX-Daten entfernen,

die alter sind als

Registerkarte Services

auswahlen

(Registerkarte Spalten
definieren, Index

definieren) Typ

(Registerkarte Spalten
definieren, Index

definieren) CIDR

Das verwendete Zeichen, um einen Kommentar in der
Feeddatendatei zu kennzeichnen. Er entspricht dem Attribut
flatfeedfile comment in der Feeddefinitionsdatei, zum
Beispiel #.

Die Anzahl der Tage, iiber die die STIX-Pakete, die vom TAXII-
Server heruntergeladen wurden, gespeichert werden miissen. Die
STIX-Pakete, die dlter als die angegebene Anzahl von Tagen sind,
werden automatisch geloscht. Der Standardwert betragt 180 Tage,
was auch dem Maximum entspricht.

Wihlen Sie die Services aus, an die Sie den Datenfeed senden
mdchten.

Der Typ des Suchwerts in der Indexposition der Feeddatendatei.
IP bedeutet, dass jede Zeile in der Feeddatendatei eine IP-Adresse

in der Suchwertposition enthilt. Der IP-Wert wird in
Dezimalpunktschreibweise angegeben (Zum Beispiel 10.5.187.42).

IP-Bereich bedeutet, dass jede Zeile in der Feeddatendatei einen
IP-Adressbereich in der Suchwertposition enthilt. Der IP-Bereich
wird im CIDR-Format angegeben (zum Beispiel 192.168.2.0/24).
Nicht IP bedeutet, dass jede Zeile in der Feeddatendatei einen
Metadatenwert auBer [P-Adressen in der Suchwertposition enthalt.
Die Felder Servicetyp, Domain abschneiden und Callback Keys

werden fur einen Nicht IP-Index aktiv.

Gibt an, dass der [P-Wert in der Suchwertposition im CIDR-
Format ist. Das Attribut CIDR stellt das Format der IP-Adresse
im Feld auf die CIDR-(Classless Inter-Domain Routing)-Notation

ein.
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NetWitness Suite-

Parameter

Feeddefinitionsdatei-Aquivalent

(Registerkarte ,,Spalten
definieren®, ,,Index
definieren®)

Servicetyp

(Registerkarte ,,Spalten
definieren®, ,,Index
definieren®)

Domain abschneiden

(Registerkarte ,,Spalten
definieren®, ,,Index
definieren®)

Callback-Schliissel

Fiir einen Nicht IP-Index, der ganzzahlige Servicetyp, um
Metasuchwerte zu filtern. Er entspricht dem Attribut
MetaCallback-Apptyp in der Feeddefinitionsdatei. Ein Wert von

0 zeigt an, dass nicht nach Servicetyp gefiltert wird.

Fiir einen Nicht IP-Index, fiir Metawerte, die Domainnamen
enthalten (zum Beispiel Hostnamen), kann das System das
hostspezifische Element in den Daten entfernen. Domain
abschneiden entspricht dem Attribut MetaCallback truncdomain.
Wenn der Wert www.example.com ist, wird er auf example.com
gekiirzt. Ein Wert Falsch bedeutet, dass nicht gekiirzt wird, Wahr
bedeutet, dass gekiirzt wird.

Far einen Nicht IP-Index sind die verfligbaren Metaschlissel zur

Zuordnung anstelle von ip.src/ip.dst (die Standards fr den IP-
Indextyp) aus der Drop-down-Liste auswahlbar. Der

Ruckrufschlissel entspricht dem Attribut MetaCallbackname
und die Indexspalte der CSV-Datei muss die Daten enthalten,
die zu dem ausgewahlten Metaschliissel passen. Wenn zum
Beispiel der Metaschliissel ,Benutzername* ausgewahlt wurde,

muss die Indexspalte der CSV-Datei dazu passende Benutzer
enthalten.
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NetWitness Suite-

Parameter

Feeddefinitionsdatei-Aquivalent

(Registerkarte ,,Spalten
definieren®, ,,Index
definieren®)

Indexspalte

(WERTE
DEFINIEREN)Schliissel

Nichste Schritte

Identifiziert die Spalte in der Feeddatendatei, die den Suchwert fiir
die Zeile bereitstellt. Jede Position in jeder Zeile der
Feeddatendatei wird durch ein Feldindex-Attribut in der
Feeddefinitionsdatei identifiziert. Ein Feld mit einem Index von 1
ist der erste Eintrag in einer Zeile, das zweite Feld hat einen Index
von 2, das dritte Feld hat einen Index von 3 und so weiter. Sie
konnen mehrere Indexspalten auswihlen, wenn der Feedtyp STIX
und der Indextyp Nicht IP ist. Wenn Sie mehrere Indexspalten
auswihlen, werden die Werte aus allen ausgewidhlten Spalten in
der ersten Indexspalte zusammengefiihrt, die Sie ausgewéhlt

haben.

Der Name des LanguageKey, wie in der Feeddefinitionsdatei
definiert, fiir den Metadaten von dieser Zeile der Feeddatendatei
erstellt werden. Er entspricht dem Attribut Feldschliissel in der
Feeddefinitionsdatei. Ein Schliissel gilt nur fiir ein Feld, dessen
Typ auf Wert eingestellt ist. In der Feeddefinitionsdatei gibt es
eine Liste von LanguageKeys von index.xml oder ein
zusammenfassender Name, wenn Quellenname und Zielname
verwendet werden. (Zum Beispiel ist reputation ein
zusammenfassender Name fiir reputation.src und
reputation.dst). Dieser Wert wird durch das Attribut

Feldschliissel referenziert.

o Erstellen eines benutzerdefinierten Feeds

o Erstellen und Verwalten eines Identitétsfeeds

o Bearbeiten eines Feeds

o Entfernen eines Feeds
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Erstellen eines benutzerdefinierten Feeds

Dieses Thema enthdlt Anweisungen zur Erstellung eines benutzerdefiniertes Feeds mithilfe
einer CSV- oder STIX-formatierten Feeddatendatei in RSA NetWitness Suite.

Hinweis: Version 10.6.1 und neuere Versionen von NetWitness Suite unterstiitzen Structured
Threat Information Expression (STIX). Weitere Informationen zu STIX und dem Erstellen
eines benutzerdefinierten STIX-Feeds finden Sie in Erstellen eines benutzerdefinierten STIX-
Feeds.

Mit dem Assistenten fiir benutzerdefinierte Feeds konnen Sie auf einfache Weise einen
benutzerdefinierten Feed erstellen. Zum Abschluss dieses Verfahrens bendtigen Sie eine
Feeddatendatei im . csv- oder .xm1-Format. Wenn Sie auch eine zugeordnete
Feeddefinitionsdatei im . xml-Format haben, die die Struktur der Feeddatendatei beschreibt,
konnen Sie die Feeddefinitionsdatei verwenden, um einen Feed zu erstellen. Der Assistent fiir
benutzerdefinierte Feeds kann den Feed basierend auf einer Feeddatendatei oder basierend auf
einer Feeddatendatei und der entsprechenden Feeddefinitionsdatei erstellen.

Nach Abschluss dieses Verfahrens werden Sie einen benutzerdefinierten Feed erstellt haben.

Fiir einen bedarfsorientierten benutzerdefinierten Feed miissen die Feeddatendatei (. csv oder
STIX [.xm1]) und optional die Feeddefinitionsdatei (.xm1) auf dem lokalen Dateisystem
verfiigbar sein. Fiir einen wiederkehrenden benutzerdefinierten Feed miissen die Dateien unter
einer URL verfiigbar sein, auf die der NetWitness Suite-Server Zugriff hat.

So erstellen Sie einen benutzerdefinierten Feed:
1. Navigieren Sie zu KONFIGURIEREN > BENUTZERDEFINIERTE FEEDS.

Die Ansicht ,,Benutzerdefinierte Feeds* wird angezeigt.

CONFIGURE @ admin® (3

CUSTOM FEEDS

Feeds

+ |

O Name Trigger Disk Usage Created Last Run Time Status Progress

O TEST Once - 2017-07-1313:30:36  2017-07-1313:30:36  Completed C—
O TEST2 Once 2017-07-1313:50:33  Completed CE——
] te Once 2017-07-14 04:18:51 Completed C——
O onlydom Once 2017-07-14 04:21:37  Complered C—
O PCAP Once 2017-07-14 02:30:49  Completed CE——

‘ NETWITNESS SUITE 11.0.0.0-170709005430.1.9127d8d

2. Klicken Sie auf der Symbolleiste auf
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+.

Das Dialogfeld Feed einrichten wird angezeigt.

Setup Feed

® Custom Feed

() Identity Feed

Cancel

3. Um den Feedtyp auszuwdihlen, klicken Sie auf Benutzerdefinierter Feed und auf Weiter.

Der Assistent Benutzerdefinierten Feed konfigurieren wird mit geéffnetem Formular Feed
definieren angezeigt.

Configure a Custom Feed

Define Columns Review

Define Feed Select Services

Feed Type ® Default O STIX

Feed Task Type ® Adhoc O Recurring

Mame *

File * Browse

() Advanced Options

Reset Cancel Next

4. Definieren Sie einen Feed auf Grundlage einer . csv-formatierten Feeddatendatei, indem Sie
im Feld Feed-Typ die Option Standard auswihlen.

5. Um eine bedarfsorientierte Feedaufgabe zu definieren, die einmal ausgefiihrt wird, wahlen
Sie im Feld Typ der Feedaufgabe die Option Ad-hoc aus und fahren Sie mit einer der
folgenden Aktionen fort:

a. (Bedingungsabhingig) Um einen auf einer .csv-formatierten Datendatei basierenden
Feed zu definieren, geben Sie einen Namen fiir den Feed ein, wihlen Sie als Datei eine
.csv-Inhaltsdatei im lokalen Dateisystem aus und klicken Sie auf Weiter.

b. (Bedingungsabhingig) Um einen auf einer XML-Feeddatei basierenden Feed zu
definieren, wéihlen Sie Erweiterte Optionen aus.

Erweiterte Optionen werden angezeigt:
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C.

d.

Configure a Custom Feed

Define Feed Select Services Define Columns Review
Feed Type ® Default O sTIX
Feed Task Type ® Adhoc O Recurring
Mame * TestFeed
File * Browse
®) Advanced Options
%ML Feed File Browse
Separator
Comment =
Reset Cancel Next

Wihlen Sie eine XML-Feeddatei aus dem lokalen Dateisystem aus. Treffen Sie eine
Auswabhl fiir das Trennzeichen (Standard ist Komma), legen Sie die Kommentarzeichen
fest, die in der Feeddatendatei verwendet werden (Standard ist #), und klicken Sie auf
Weiter.

Das Formular Services auswéhlen wird angezeigt. Dies ist ein Beispiel eines Formulars
fiir einen Feed, der auf einer Feeddatendatei ohne Feeddefinitionsdatei basiert. Wenn Sie
einen Feed definieren, der auf einer Feeddefinitionsdatei basiert, ist die Registerkarte
Spalten definieren nicht erforderlich.
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Configure a Custom Feed

Define Feed Select Services Define Columns Review
Services

O ;?’ Name ~ Address Type

O & Decoder

L& - Decoder

[ &7 Decoder

[ g Log Decoder

O g Decoder

O & . Log Decoder

O & Decoder

O & Decoder

O & Decoder

O& . Log Decoder

[ &7 Log Decoder

O ] Decoder

O & - Decoder

O . - Log Decoder

Reset Cancel Prev Next

6. So definieren Sie einen wiederkehrenden Feed, der innerhalb eines bestimmten
Datumsbereichs in spezifischen Zeitabstinden wiederholt ausgefiihrt wird:

a. Waihlen Sie im Feld Typ der Feedaufgabe die Option Wiederkehrend aus.

Das Formular Feed definieren enthilt die Felder fiir einen wiederkehrenden Feed.
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Configure a Custom Feed

Define Feed Select Services Define Columns Review
Feed Type ®) Default O STIX
Feed Task Type O Adhoc ® Recurring
Name * TestFeed
URL * Werify

[ Authenticated
[ Use proxy

Recur Every > v

[ Date Range
(®) Advanced Options
XML Feed File Browse
Separator

Comment #

Reset Cancel MNext

Geben Sie im Feld URL die URL ein, unter der sich die Feeddatendatei befindet, z. B.
http://<hostname>/<feeddatafile>.csv, und klicken Sie auf I"Jberpriifen.

NetWitness Suite verifiziert den Speicherort, an dem die Datei hinterlegt ist, sodass
NetWitness Suite bei jedem erneuten Aufruf automatisch nach der aktuellen Datei
suchen kann.

(Optional) Wenn der Zugriff auf die URL beschrénkt ist und eine Authentifizierung
mithilfe Thres Benutzernamens und Passworts erfordert, wihlen Sie Authentifiziert aus.

NetWitness Suite stellt [hren Benutzernamen und Thr Passwort zur Authentifizierung bei
der URL bereit.

Wenn der NetWitness Suite-Server iiber einen Proxy auf die Feed-URL zugreifen soll,
wihlen Sie Proxy verwenden aus. Weitere Informationen zur Konfiguration eines
Proxys finden Sie im Thema Konfigurieren des Proxys fiir NetWitness Suite im
Systemkonfigurationsleitfaden. StandardméBig ist das Kontrollkdstchen Proxy
verwenden nicht aktiviert.

Fiihren Sie eine der folgenden Aktionen durch, um das Intervall fiir Wiederholungen zu
definieren:

o Legen Sie die Anzahl der Minuten, Stunden oder Tage zwischen den Wiederholungen
des Feeds fest.

o Legen Sie eine wochentliche Wiederholung fest und wihlen Sie die Wochentage aus.
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f. Geben Sie zum Definieren des Datumsbereichs fiir die Ausfithrung der
Feedwiederholungen das Startdatum und die Startzeit sowie das Enddatum und die

Endzeit an.

Configure a Custom Feed

Define Feed Select Services Define Columns Review
Feed Type ® pefault O sTIX
Feed Task Type O Adhoc ® Recurring
Name * TestFeed
URL* https://qasa2.netwitness.local/live/feeds Verify

[l Authenticated

Huse proxy

Recur Every 3 £ |pay(s) v

¥) Date Range

~) Advanced Options
XML Feed File Browse
Separator

Comment T

Reset Cancel MNext

7. (Bedingungsabhingig) Gehen Sie so vor, wenn Sie einen Feed auf Grundlage einer XML-
Feeddatei definieren mochten:

o Geben Sie den Namen des Feeds ein und wéhlen Sie Erweiterte Optionen aus.

Die Felder ,,Erweiterte Optionen werden angezeigt.

o Waihlen Sie eine XML-Feeddatei aus dem lokalen Dateisystem aus Trennzeichen
(Standard ist Komma), legen Sie die Kommentarzeichen fest, die in der Feeddatendatei
verwendet werden (Standard ist #), und klicken Sie auf Weiter.
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Das Formular ,,Services auswéhlen* wird angezeigt.

Configure a Custom Feed

Define Feed Select Services Define Columns

Services
O ;:ﬁ( Name ~ Address Type
[ & Decoder
O % - Decoder
[ & Decoder
O & Log Decoder
O ¢ Decoder
O & . Log Decoder
O ¢ Decoder
O & Decoder
O & Decoder
O . Log Decoder
O & Log Decoder
O ¢ . Decoder
O & Decoder
O« - Log Decoder
Reset Cancel Prev MNext

8. Um Services zu identifizieren, fiir die der Feed bereitgestellt werden soll, fithren Sie eine
der folgenden Aktionen aus:

a. Wihlen Sie einen oder mehrere Decoder und Log Decoder aus und klicken Sie auf
Weiter.

b. Klicken Sie auf die Registerkarte Gruppen und wéhlen Sie eine Gruppe aus. Klicken
Sie auf Weiter.

Das Formular Spalten definieren wird angezeigt.

9. So ordnen Sie Spalten im Formular Spalten definieren zu:

a. Definieren Sie den Indextyp: IP, IP-Bereich oder Nicht IP und wéhlen Sie die

Indexspalte aus.

b. (Bedingungsabhingig) Wenn der Indextyp IP oder IP-Bereich ist und die IP-Adresse in
CIDR-Notation angegeben ist, wéahlen Sie CIDR aus.

¢. (Bedingungsabhingig) Wenn der Indextyp Nicht IP ist, werden zusitzliche Einstellungen
angezeigt. Wihlen Sie den Servicetyp und die Callback-Schliissel aus und wihlen Sie

41



Handbuch Live-Services-Management

optional Domain abschneiden aus.

Configure a Custom Feed

Define Feed Select Services Define Columns Review
Define Index
Type o p () IP Range ® Non IP
Index Column 1 Service Type 0 ¥ Truncate Domain
Callback Key (S) | ~|
os
Define Values access.point
Column accesses [
Key action -
SRM_Sai alert
ANCEsT| dlertid tp
| alias.host 1
| alias.ip
* alias.ipvb
alias.mac
asn.dst
asn.src
Reset Cancel Prev Next

Wihlen Sie in der Drop-down-Liste den Sprachschliissel aus, der auf die Daten in jeder
Spalte angewendet werden soll. Die in der Drop-down-Liste aufgefiihrten Metadaten
basieren auf den fiir die Servicedefinitionswerte verfiigharen Metadaten. Sie konnen
auch andere Metadaten hinzufiigen, die auf erweitertem Know-how basieren.
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Configure a Custom Feed

Define Feed Select Services Define Columns
Define Index
Type Op () IP Range (® Non IP
Index Column 1 ~ Service Type 0 O ¥ Truncate Domain
Callback Key (S) action @
Define Values
Column 2 3
Key threat.source v  threat.category
SRM_SaaS_ES MXASSETInterface AddChange
ANCESTOR ASSETNUM ASSETTAG
centds 9164
cent4s 9164
Reset

e. Klicken Sie auf Weiter.

Das Formular Uberpriifung wird angezeigt.

Cancel

Review

4

v threat.desc

EN

ASSETTYPE

Prev

Next
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10.

1.

12.

Configure a Custom Feed

Define Feed Select Services Define Columns Review
Feed Details
Name Testing
C5V File AssetsimportCompleteSample.csv
Service Details
Services Log Decoder, Decoder
Column Mapping Details
ndex Type Other
Callback Key (s) action
Truncate Domain true
Service Type 0
Walue Columns

Index threat.source threat.category threat.desc

Reset Cancel Prev Finish

Bevor Sie auf Fertigstellen klicken, konnen Sie jederzeit Folgendes tun:

Auf Abbrechen klicken, um den Assistenten zu schlief3en, ohne die Feeddefinition zu

speichern
Auf Zuriicksetzen klicken, um die Daten im Assistenten zu 16schen

Auf Weiter klicken, um das ndchste Formular anzuzeigen (wenn nicht das letzte

Formular angezeigt wird)

Auf Vorheriges klicken, um das vorherige Formular anzuzeigen (wenn nicht das erste

Formular angezeigt wird)

Uberpriifen Sie die Feedinformationen und klicken Sie auf Fertigstellen, wenn diese korrekt

sind.

Nach der erfolgreichen Erstellung der Feeddefinitionsdatei wird der Assistent fiir das
Erstellen von Feeds geschlossen. Der Feed und die zugehdrige Tokendatei werden im

Feedraster aufgefiihrt und die Fertigstellung wird in einem Fortschrittsbalken nachverfolgt.
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Sie konnen den Eintrag ein- oder ausblenden, um festzustellen, wie viele Services enthalten

sind und welche erfolgreich waren.

MetaCallback-Feeds unter Verwendung des CIDR-Indexbereichs fiir IPv4 und IPv6

In diesem Abschnitt wird beschrieben, wie Sie CIDR-Indexbereiche fiir IPv4 und IPv6 in
benutzerdefinierten MetaCallback-Feeds verwenden. Wie bei anderen benutzerdefinierten Feeds
miissen Sie eine Feeddatendatei im CSV-Format und eine Feeddefinitionsdatei im XML-Format
erstellen.

Hinweis: Die Verwendung von MetaCallback-Feeds mit CIDR-Indexbereichen wird nur iiber
den Assistenten ,,Erweiterte Konfiguration® oder die REST-Schnittstelle unterstiitzt.

Das folgende Beispiel zeigt den Inhalt einer CSV-Datei und einer XML-Datei fiir einen
MetaCallback-Feed unter Verwendung der CIDR-Indexbereiche fiir IPv4 oder IPv6.

.cesv file:

192.168.0.0/24, Sydney
192.168.1.0/24, Melbourne

.xml file:
<?xml version="1.0" encoding="UTF-8"?>

<FDF xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalLocation="feed-definitions.xsd">

<FlatFileFeed name="ip test" path="ip test.csv" separator=",6"
comment="#">

<MetaCallback name="DstIP" valuetype="IPv4" apptype="0"
truncdomain="false">

<Meta name="ip.dst"/>
</MetaCallbacks>
<LanguageKeys>
<LanguageKey name="alert" valuetype="Text" />
</LanguageKeys>
<Fields>
<Field index="1" type="index" range="cidr"/>
<Field index="2" type="value" key="alert" />
</Fields>
</FlatFileFeeds>

</FDF>
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Hinweis: Um einen CIDR-Indexbereich fiir Feeds mit einzelnen oder mehreren
MetaCallbacks des Werttyps [Pv4 oder [Pv6 zu konfigurieren, MUSS das Feld des Typs
,»Index* ein Bereichsattribut mit range="cidr" enthalten. Dariiber hinaus wird die
Konfiguration von ,,cidr“-Indexbereichen fiir Feeds mit MetaCallbacks mehrerer
verschiedener Werttypen nicht unterstiitzt.

Erstellen eines benutzerdefinierten STIX-Feeds

Sie konnen mithilfe einer CSV- oder STIX-formatierten Feeddatendatei einen
benutzerdefinierten Feed in RSA NetWitness Suite erstellen.

Hinweis: NetWitness Suite unterstiitzt nur die STIX-Versionen (Structured Threat
Information Expression) 1.0, 1.1 und 1.2.

Hinweis: Version 10.6.1 und neuere Versionen von Security Analytics unterstiitzen Structured
Threat Information Expression (STIX).

Structured Threat Information Expression (STIX™) ist eine strukturierte Sprache zur
Beschreibung von Cyber-Threat-Informationen, um diese durchgéingig gemeinsam nutzen,
speichern und analysieren zu konnen. Weitere Informationen zu STIX finden Sie unter
https://stixproject.github.io/.

Achtung: Wenn ein wiederkehrender STIX-Feed konfiguriert ist und Sie Security Analytics
von 10.6.x auf NetWitness Suite 11.0 aktualisieren, miissen Sie den wiederkehrenden STIX-
Feed erneut konfigurieren.

In NetWitness Suite werden STIX-Feeds (.xm1) des Typs ,,Indicator” oder ,,Observable*
unterstiitzt, die Eigenschaften enthalten wie z. B. IP-Adressen, Datei-Hashes, Domain-Namen,
URIs und E-Mail-Adressen. Nur die Eigenschaftswerte des Operators ,,gleich™ werden
unterstiitzt. Und Attribute wie z. B. Typ und Titel werden ebenfalls von STIX (.xm1) gelesen.
STIX (.xml1) wird nur mit einem einzigen STIX Package unterstiitzt.

TAXII (Trusted Automated eXchange of Indicator Information) ist der wichtigste
Transportmechanismus fiir Informationen zu Cyberbedrohungen, die in STIX dargestellt werden.
Organisationen konnen mithilfe der TAXII-Services Informationen zu Cyberbedrohungen sicher
und automatisiert freigeben.

Die STIX- und TAXII-Communitys arbeiten eng zusammen, um sicherzustellen, dass das Paket,
das sie fiir die Weitergabe von Informationen iiber Bedrohungen anbieten, auch weiterhin
vollstindig ist.

Abgesehen vom TAXII-Server konnen sich STIX-Daten auch auf einem REST-Server befinden.
Sie konnen die STIX-Datei vom REST-Server durch Angabe der URL des REST-Servers
abrufen. Beispiel: http://stixrestserver.internal.com.
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Fiir einen bedarfsorientierten benutzerdefinierten Feed miissen die Feeddatendatei (. csv oder
STIX [.xm1]) und optional die Feeddefinitionsdatei (.xm1) auf dem lokalen Dateisystem
verfiigbar sein. Fiir einen wiederkehrenden benutzerdefinierten Feed miissen die Dateien unter
einer URL verfligbar sein, auf die der NetWitness Suite-Server Zugriff hat.

So erstellen Sie einen benutzerdefinierten STIX-Feed:
1. Navigieren Sie zu Konfigurieren > Benutzerdefinierte Feeds.

Die Ansicht ,,Feeds* wird angezeigt.

CONFIGURE

®@ (@ admin

) CUSTOM FEEDS

Name Trigger Created Last Run Time Status Progress

1] PD Fetches STIX feeds from 2016-Feb-04 18:30, running every minute till 2016-Dec-30 09:01 2016-12-0513:42:39  2016-12-06 10:12:00  Completed [ —

11.0.0.0-161130133556.1.26ddeS]

NETWITNESS

2. Klicken Sie auf der Symbolleiste auf +.

Das Dialogfeld ,,Feed einrichten* wird angezeigt.

Setup Feed

(® Custom Feed

_) Identity Feed

Cancel

3. Um den Feedtyp auszuwdéhlen, klicken Sie auf Benutzerdefinierter Feed und auf Weiter.
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Der Assistent ,,Benutzerdefinierten Feed konfigurieren™ wird angezeigt und das Formular
,Feed definieren geoffnet.

Configure a Custom Feed

Define Feed Select Services Define Columns Review

Feed Type Orcsv ®)15TIX

Feed Task Type ® Adhoc ) Recurring

Marne *

File * Erowse

Reset Cancel Next

4. Definieren Sie einen Feed auf Grundlage einer STIX-formatierten . xm1-Datei. Wéhlen Sie
STIX im Feld Feed-Typ aus.

5. Um eine bedarfsorientierte Feedaufgabe zu definieren, die einmal ausgefiihrt wird, wahlen
Sie im Feld Typ der Feedaufgabe die Option Ad-hoc aus und fahren Sie mit einer der
folgenden Aktionen fort:

a. (Bedingungsabhidngig) Um einen auf einer STIX-formatierten . xm1-Datei basierenden
Feed zu definieren, geben Sie einen Namen fiir den Feed ein, wihlen Sie eine STIX-
formatierte .xml-Inhaltsdatei unter Datei im lokalen Dateisystem aus und klicken Sie
auf Weiter.

b. (Bedingungsabhingig) Um einen auf einer XML-Feeddatei basierenden Feed zu
definieren, wéihlen Sie Erweiterte Optionen aus.
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,Erweiterte Optionen™ wird angezeigt:
Configure a Custom Feed

Define Feed Select Services

Feed Type Cicsv @1 STIX

Feed Task Type @ Adhoc O Recurring

Name *

File * Browse

XML Feed File Browse
Separator

Comment #

Define Columns

Review

Next

c. Wihlen Sie eine XML-Feeddatei aus dem lokalen Dateisystem aus. Treffen Sie eine

Auswabhl fiir das Trennzeichen (Standard ist Komma), legen Sie die Kommentarzeichen

fest, die in der Feeddatendatei verwendet werden (Standard ist #), und klicken Sie auf

Weiter.

Das Formular Services auswéhlen wird angezeigt. Dies ist ein Beispiel eines Formulars
fiir einen Feed, der auf einer Feeddatendatei ohne Feeddefinitionsdatei basiert. Wenn Sie
einen Feed definieren, der auf einer Feeddefinitionsdatei basiert, ist die Registerkarte

Spalten definieren nicht erforderlich.
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Configure a Custom Feed

Define Columns Review

Define Feed Select Services

Services Groups

Note : STIX content will exist in the Context Hub service by default and you are not allowed to deselect it. Select
Decoders/log Decoders to which STIX content must be pushed. If you do not wish to push 5TIX content to any
Decoders/log decoders at this point, click Next.

O ﬁ( Name ~ Address Type

O s Log Decoder

™ & Context Hub

O ,9’ Log Decoder

| i Decoder

Reset Cancel Prev Next

6. So definieren Sie einen wiederkehrenden Feed, der innerhalb eines bestimmten
Datumsbereichs in spezifischen Zeitabstinden wiederholt ausgefiihrt wird:

a. Wihlen Sie im Feld Typ der Feedaufgabe die Option Wiederkehrend aus.

Das Formular ,,Feed definieren® enthélt die Felder fiir einen wiederkehrenden Feed.

Configure a Custom Feed

Define Feed Select Services Define Columns Review

Feed Type Cresy @1 STIX

Feed Task Type (O!Adhoc ®) Recurring

Name * Test Feed

URL = http://stixrestserver.internal.com Verify

[ Authenticated

[ Use praxy

[ TAXI Enabled Server
Recur Every 1 < | |Hour(s) w~

[ Date Range

Advanced Options

Cancel Next
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b. Geben Sie im Feld URL eine der folgenden URLs ein:

o Um einen wiederkehrenden Feed basierend auf STIX zu definieren, der STIX-Pakete
von einem TAXII-Server abruft, geben Sie die URL des Erkennungsservice des
TAXII-Servers ein, z. B. http://hailataxii.com/taxii-discovery-service.

Hinweis: Ein Context Hub-Service, der auf dem Event Stream Analysis-Host
installiert ist, muss fiir den angegebenen TAXII-Server erreichbar sein.

o Um einen wiederkehrenden Feed auf Grundlage einer STIX-formatierten XML-Datei
unter Verwendung des REST-Servers zu definieren, geben Sie die URL des REST-
Servers ein, unter der sich die STIX-Datendatei befindet, z. B.
http://stixrestserver.internal.com.

Configure a Custom Feed

Define Feed Select Services Define Columns Review

Feed Type O csv ® STIx

Feed Task Type O Adhac ®) Recurring

Name * stix-server-feed

URL * http://stixrestserver.internal.com Verify

[ Authenticated
[J TAXI Enabled Server
[ Use proxy

Recur Every 1 2 |Hour (s) hd
[[] Date Range

{ \:".Ad‘.-'anced Options

NetWitness Suite Uiberpriift die Verbindung zum Server. So kann NetWitness Suite vor
jedem erneuten Aufruf automatisch die aktuelle Datei abrufen.

¢. Wenn Sie nicht moéchten, dass NetWitness Suite das SSL-Zertifikat des REST-Servers
uiberpriift, wihlen Sie Allen Zertifikaten vertrauen aus. Diese Option ist

standardmafig aktiviert.

d. Klicken Sie fiir die Clientauthentifizierung mit der REST-URL im Feld Zertifikat auf
Durchsuchen und wihlen Sie das selbst signierte Zertifikat aus. Folgende
Zertifikatformate werden unterstiitzt: CER, CRT mit Base64- und DER-kodierten

Dateien.

e. (Optional) Wenn der Zugriff auf die URL beschrinkt ist und eine Authentifizierung
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mithilfe Thres Benutzernamens und Passworts erfordert, wahlen Sie Authentifiziert aus.

NetWitness Suite stellt [hren Benutzernamen und Thr Passwort zur Authentifizierung bei
der URL bereit.

f. Wihlen Sie TAXII-fihiger Server aus, wenn Sie eine TAXII-Sammlung aus der Liste
auswihlen mochten.
Fiir eine giiltige URL werden eine oder mehrere TAXII-Sammlungen, die die STIX-
Datendatei enthalten, auf Grundlage Threr Anmeldedaten angezeigt. Wahlen Sie die
erforderliche TAXII-Sammlung aus der Liste aus. Von einem TAXII-Server kann nur
eine Sammlung fiir einen Feed hinzugefligt werden.

Hinweis: Es werden zwar mehrere Feeds von mehreren TAXII-Servern unterstiitzt,
pro TAXII-Server aber nur ein Konto (Benutzername und Passwort).

g. Wenn der NetWitness Suite-Server iiber einen Proxy auf die Feed-URL zugreifen soll,
wihlen Sie Proxy verwenden aus. Weitere Informationen zur Konfiguration eines
Proxys finden Sie im Thema Konfigurieren des Proxys fiir NetWitness Suite im
Systemkonfigurationsleitfaden. StandardméaBig ist das Kontrollkdstchen Proxy

verwenden nicht aktiviert.

h. (Optional) Klicken Sie auf Uberpriifen, um die Einstellungen zu testen.

Hinweis: Vergewissern Sie sich, dass alle erforderlichen Verbindungsparameter wie z. B.
»Authentifizierung®, ,,Proxy*, ,,Zertifikatvertrauen®, ,,TAXII-fahiger Server* usw.
konfiguriert sind, bevor Sie auf Uberpriifen klicken.

i. Fiihren Sie eine der folgenden Aktionen durch, um das Wiederholungsintervall fiir die
Weitergabe an Decoder oder Log Decoder zu definieren:

o Legen Sie die Anzahl der Minuten, Stunden oder Tage zwischen den Wiederholungen
des Feeds fest.
o Legen Sie eine wochentliche Wiederholung fest und wihlen Sie die Wochentage aus.

j. Geben Sie zum Definieren des Datumsbereichs fiir die Ausfiihrung der
Feedwiederholungen das Startdatum und die Startzeit sowie das Enddatum und die
Endzeit an. Das Startdatum sollte als das Datum definiert werden, ab dem die Daten
abgerufen werden sollen. Stellen Sie sicher, dass sich das Startdatum nicht innerhalb
der nichsten 180 Tage befindet.

7. (Bedingungsabhidngig) Gehen Sie folgendermalien vor, wenn Sie einen Feed auf Grundlage
einer XML-Feeddatei definieren mochten:

« Geben Sie den Namen des Feeds ein und wihlen Sie Erweiterte Optionen aus.
Die Felder ,,Erweiterte Optionen® werden angezeigt.

o Wihlen Sie eine XML-Feeddatei aus dem lokalen Dateisystem und das Trennzeichen
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aus (Standard ist Komma), legen Sie die Kommentarzeichen fest, die in der
Feeddatendatei verwendet werden (Standard ist #).

Geben Sie im Feld STIX-Daten entfernen, die dlter sind als die Anzahl der Tage an,
fiir die vom TAXII-Server abgerufene STIX-Pakete gespeichert werden sollen. Die
STIX-Pakete, die dlter als die angegebene Anzahl von Tagen sind, werden automatisch

geloscht.

Klicken Sie auf Weiter.

Das Formular ,,Services auswihlen™ wird angezeigt.

8. Um Services zu identifizieren, fiir die der Feed bereitgestellt werden soll, fithren Sie eine

der folgenden Aktionen aus:

a. Waihlen Sie einen oder mehrere Decoder und Log Decoder aus und klicken Sie auf

Weiter.

Im Fall eines STIX-Feeds ist standardmaBig ,,Context Hub* ausgewihlt. Sie diirfen diese
Auswahl nicht aufheben. AuBlerdem konnen Sie einen oder mehrere Decoder und Log
Decoder auswiahlen und auf Weiter oder auf die Registerkarte Gruppen klicken und
eine Gruppe auswiahlen. Klicken Sie auf Weiter.

Configure a Custom Feed

Define Feed Select Services Define Columns Review

Services Groups

Note : STIX content will exist in the Context Hub service by default and you are not allowed to deselect it. Select
Decoders/log Decoders to which STIX content must be pushed. If you do not wish to push 5TIX content to any
Decoders/log decoders at this point, click Next.

O ;5( Name ~ Address Type

O s Log Decoder

™ & Context Hub

O }9' Log Decoder

| Jf’ Decoder

Reset Cancel Prev Next
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Wenn die Daten vom STIX-Server sehr umfangreich sind, wird die folgende Meldung
angezeigt:

Continue to Wait ithout Sample data

« Wenn Sie auf Weiter warten klicken, wartet er weiter, bis die Beispieldaten
abgerufen werden oder ein Timeout (10 Minuten) erfolgt, je nachdem, was frither
eintritt. Bei einem Timeout werden auch nach 10 Minuten keine Beispieldaten
abgerufen.

« Wenn Sie auf Ohne Beispieldaten zuordnen klicken, wird die Spalte fiir die

Zuordnung ohne Beispieldaten angezeigt.
Das Formular ,,Spalten definieren* wird angezeigt.
9. So ordnen Sie im Formular ,,Spalten definieren™ Spalten zu:

a. Definieren Sie den Indextyp: IP, IP-Bereich oder Nicht IP und wihlen Sie die

Indexspalte aus.
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b. (Bedingungsabhingig) Wenn der Indextyp IP oder IP-Bereich ist und die IP-Adresse in
CIDR-Notation angegeben ist, wahlen Sie CIDR aus.
¢. (Bedingungsabhingig) Wenn der Indextyp Nicht IP ist, werden zusétzliche Einstellungen

angezeigt. Wihlen Sie den Servicetyp und die Callback-Schliissel aus und wahlen Sie
optional Domain abschneiden aus.

Configure a Custom Feed

Define Feed Select Services Define Columns Review
Define Index
Type @ p () Non IP
Index Column v [1cibr
Define Values
Column 1 2 3 4
Key v v v v
Indicator Title Indicator Description Observable Title Observable Description
This domain p57A5E9...  torstatus.blutmagie.de... IP: % "o oo 1Pv4: 85 N 288 ...

This domain p57A5E9...  torstatus.blutmagie.de... Domain: p57A5E9CF.d... Domain: p57A5E9CF.d...

Reset Cancel Prev Next

Hinweis:

- Wenn der Indextyp ,,Nicht IP* lautet, konnen Sie mehrere Indexspalten in den
Indexspalten auswéhlen. Die Werte aus allen ausgewihlten Spalten werden in der
ersten Indexspalte zusammengefiihrt, die Sie ausgewahlt haben, und die
zusammengefiihrten Werte werden fiir die Analyse an den Log Decoder iibertragen.
Beispiel: Wenn Sie in den Indexspalten 2, 4, 7 als Indexspalten auswahlen, werden
die Werte aus den Spalten 2, 4 und 7 in der Spalte 2 zusammengefiihrt und die Werte
fiir die Analyse an Log Decoder iibertragen.

- Fiir Spalten wie ,,Indicator Title®, ,,Indicator Description®, ,,Observable Title* oder
,»Observable Description* kann keine Indexierung erfolgen, da keine Suche fiir diese
Spalten durchgefiihrt werden kann.
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d. Wihlen Sie in der Drop-down-Liste den Sprachschliissel aus, der auf die Daten in jeder
Spalte angewendet werden soll. Die in der Drop-down-Liste aufgefiihrten Metadaten
basieren auf den fiir die Servicedefinitionswerte verfiigbaren Metadaten. Sie konnen
auch andere Metadaten hinzufiigen, die auf erweitertem Know-how basieren.

e. Klicken Sie auf Weiter.
Das Formular Uberpriifung wird angezeigt.

Configure a Custom Feed

Define Feed Select Services Define Columns Review

Both2
http://10.31.204.238/taxii-discovery-service
admin.blacklisted.ip

Every 1 Minute (s)

2016-02-05T00:00:00 2016-12-05T13:45:55

CH-241, Packet Decoder - Decoder, LD - Log Decoder

false
ind.title ind.desc obs.title obs.desc Index
Reset Cancel Prev Finish

10. Bevor Sie auf Fertigstellen klicken, konnen Sie jederzeit Folgendes tun:

o Auf Abbrechen klicken, um den Assistenten zu schlie3en, ohne die Feeddefinition zu

speichern
o Auf Zuriicksetzen klicken, um die Daten im Assistenten zu 16schen

o Auf Weiter klicken, um das ndchste Formular anzuzeigen (wenn nicht das letzte

Formular angezeigt wird)

o Auf Vorheriges klicken, um das vorherige Formular anzuzeigen (wenn nicht das erste

Formular angezeigt wird)
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11. Uberpriifen Sie die Feedinformationen und klicken Sie auf Fertigstellen, wenn diese korrekt

sind.

12. Nach der erfolgreichen Erstellung der Feeddefinitionsdatei wird der Assistent fiir das
Erstellen von Feeds geschlossen. Der Feed und die zugehdrige Tokendatei werden im
Feedraster aufgefiihrt und die Fertigstellung wird in einem Fortschrittsbalken nachverfolgt.
Sie konnen den Eintrag ein- oder ausblenden, um festzustellen, wie viele Services enthalten

sind und welche erfolgreich waren.

CONFIGURE @ (@ admin

5)\ CUSTOM FEEDS

Name Trigger Disk Usage Created Last Run Time Status Progress

@ DataCleanupbmonths Fetches STIX feeds from 2016-Sep-12

0 Completed ]

@ DataCleanupimonth Fetches STIX feeds Compleced =

o ABC Fetches STIX feeds from 2017-Aug-14 11:4

3 Completed aammm———

Hinweis: Integritdt und Zustand gibt Warnmeldungen aus, falls der verfiigbare Heap-Speicher
des Context Hub-Servers sehr niedrig ist. Wenn der Status des Context Hub-Servers aufgrund
von Speichermangel fehlerhaft ist. Weitere Informationen zum Troubleshooting bei einem
OutOfMemoryError auf einem Contexthub-Server finden Sie unter ,, Troubleshooting® im
Handbuch Live-Services-Management.

MetaCallback-Feeds unter Verwendung des CIDR-Indexbereichs fiir IPv4 und IPv6

In diesem Abschnitt wird beschrieben, wie Sie CIDR-Indexbereiche fiir IPv4 und IPv6 in
benutzerdefinierten MetaCallback-Feeds verwenden. Wie bei anderen benutzerdefinierten Feeds
miissen Sie eine Feeddatendatei im CSV-Format und eine Feeddefinitionsdatei im XML-Format
erstellen.

Hinweis: Die Verwendung von MetaCallback-Feeds mit CIDR-Indexbereichen wird nur iiber
den Assistenten ,,Erweiterte Konfiguration* oder die REST-Schnittstelle unterstiitzt.

Das folgende Beispiel zeigt den Inhalt einer CSV-Datei und einer XML-Datei fiir einen
MetaCallback-Feed unter Verwendung der CIDR-Indexbereiche fiir [Pv4 oder [Pvo.

.csv file:
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192.168.0.0/24, Sydney
192.168.1.0/24, Melbourne

.xml file:
<?xml version="1.0" encoding="UTF-8"?>

<FDF xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalLocation="feed-definitions.xsd">

<FlatFileFeed name="ip test" path="ip test.csv" separator=","
comment="4#">

<MetaCallback name="DstIP" valuetype="IPv4" apptype="0"
truncdomain="false">

<Meta name="ip.dst"/>
</MetaCallbacks>
<LanguageKeys>
<LanguageKey name="alert" valuetype="Text" />
</LanguageKeys>
<Fieldss>
<Field index="1" type="index" range="cidr"/>
<Field index="2" type="value" key="alert" />
</Fields>
</FlatFileFeeds>

</FDF>

Hinweis: Um einen CIDR-Indexbereich fiir Feeds mit einzelnen oder mehreren
MetaCallbacks des Werttyps [Pv4 oder [Pv6 zu konfigurieren, MUSS das Feld des Typs
,Index* ein Bereichsattribut mit range="cidr" enthalten. Dariiber hinaus wird die
Konfiguration von ,,cidr“-Indexbereichen fiir Feeds mit MetaCallbacks mehrerer
verschiedener Werttypen nicht unterstiitzt.

Erstellen und Verwalten eines ldentititsfeeds

Sie konnen einen Identitdtsfeed einfach erstellen und ihn in ausgewihlten Decoders und Log
Decoders auffiillen. Nach Abschluss dieses Verfahrens werden Sie einen Identitdtsfeed erstellt
haben.

So erstellen Sie einen Identitiatsfeed:
1. Fiigen Sie ein Ziel fiir den Feed hinzu.

a. Navigieren Sie zu ADMIN > Services und wihlen Sie aus der Liste Services einen Log

Collector-Service und dann ¥ Anzeigen > Konfig aus.
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b. Wihlen Sie die Registerkarte Ereignisziele aus.

¢. Wihlen Sie im Feld Ereignisziele auswihlen die Option Identitétsfeed.

& Change Service Lc B ] Config

General Remote Collectors Files AU L9 Event Destinations Settings

Select Event

Destinations |Identity beed hd

| Log Decoder

|dentity Feed  |identity Feed
==

d. Klicken Sie auf + und geben Sie einen eindeutigen Namen fiir den Feed ein.

Der Name der Warteschlange identifiziert den Feed im Log Collector. Verwenden Sie
den Namen des Feeds fiir die Warteschlange.

Add Identity Feed

Mame * infonetd_domain
Queue infonetd_domain
Rollover Interval 3
Update Interval 1

Event Source Filter

Start Processor On
Service Startup

[«

Cancel

e. Klicken Sie auf OK.
2. Testen Sie das Generieren von Meldungen.

a. Benutzer sollten sich in Windows-Feldern in der Domain anmelden, um die

entsprechenden Protokollmeldungen auf den Domain-Controllern zum Testen zu
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crzeugen.

Stellen Sie sicher, dass die Daten in die Feeddateien geschrieben werden. Stellen Sie
iiber SSH eine Verbindung mit dem Log Decoder/Collector oder Virtual Log Collector
her, der konfiguriert wird. Navigieren Sie zu
/var/netwitness/logcollector/runtime/identity-feed und
tiberpriifen Sie, ob die Identity deploy-Dateien mit Daten gefiillt werden.

[root@tps-reports identity-feed]# pwd
/var/netwitness/logcollector/runtime/identity-feed
[root@tps-reports identity-feed]# 1ls -lah

total 20K

drwxr-xr-x. root root 109 Nov 18:06 .

drwxr-xr-x. root root 4 OK Nov 12 23:14 .,
=MWN=F==r==, root root 106 Nov 13 15:24 identity.deploy.csv

- root root| 408 Nov 15:24 identity_deploy.feed
-M=-r--r--, 1 root root _49al Nov @9:06 identity_deploy.xml
-rw-r--r--. 1 root root | 158 llov 13 15:17 identitycache.csv
[root@tps-reports identity-feed]# f§

Offnen Sie einen Webbrowser (Internet Explorer nicht empfohlen) und melden Sie sich
bei der REST-Schnittstelle des Log Collector an. Verwenden Sie fiir die Anmeldung
Administrator-Anmeldedaten. Wenn die IP-Adresse Thres Log Collector beispielsweise
192.168.99.66 ist, wiirde die URL wie folgt lauten:

o SSL nicht aktiviert: http://192.168.99.66:50101/event-processors

o SSL aktiviert: http://192.168.99.66:50101/event-processors

Die Browseranzeige sollte wie folgt aussehen:

800 Response o
|« » | [2)| + O 192.168.99.66:5010 ¢ [ugeader (O]
] ## RsA~ Wikiand eRoom ¥ RSALink™ SA~Y Personal ™ J’.T.'

IdentityFeed (infonetd_domain) "

U}gDE(GUer{IGQdecoder]“}

Sie sehen, dass der Bildschirm den Namen des Identitidtsfeeds enthilt, den Sie zuvor
erstellt haben (in diesem Beispiel infonetd domain).

Damit der Identititsfeed ordnungsgemal funktioniert, muss Port 50101 auf dem Log
Collector aktiv sein und Sie miissen bestimmen, ob die SSL-Verschliisselung aktiv ist.

Navigieren Sie zu ADMIN > Services > <einzurichtender Log Collector> o JEPS

Ansicht > Durchsuchen.
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e. Erweitern Sie im linken Bereich REST > Konfig.

= Change Service LC -Log Collector |  Explore &
B Frest/config Log Collector (Log Collector)
= - Log Coll...
allow.missing.user.agent true
B - Log Collector (LOG_COLLECT...
enabled 1
[ connections
= port 50101
nt-broker
[ event-broke el off

B[] event-processors user.agent.whitelist

e[ logeollection

[ logs

B rest
[Jeonfig
[stats

B[ sdk

Damit REST aktiv ist, muss aktiviert auf 1 festgelegt sein.

f. Notieren Sie sich den Wert fiir SSL. Wenn SSL fiir Thre Umgebung aktiviert werden soll,
muss diese Option auf Ein festgelegt sein.

Hinweis: Wenn Sie die Einstellung fiir die Option aktiviert oder SSL geéndert haben,
miissen Sie den Log Collector-Service neu starten, bevor Sie fortfahren.

3. Navigieren Sie zu Konfigurieren > Live Content > Benutzerdefinierte Feeds.

Das Feedraster wird angezeigt.

CONFIGURE
1n

Feeds

+ |

O name Trigger Created Last Run Time Status Progress

| idep Once 2017-03-2814:117:58  2017-03-2814117:58  Completed —
| IDEPTest Starting at 2017-Mar-28 14:20, every ... 2017-03-28 14:2037  2017-03-30 14:08:15  Completed ——
| IDEPMultiple Once 2017-03-28 15:03:10  2017-03-28 15:03:10  Completed C——

‘ NETWITNESS SUITE

4. Klicken Sie in der Symbolleiste auf +.

Das Dialogfeld Feed einrichten wird angezeigt.
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Setup Feed

() Custom Feed

(® |dentity Feed

Cancel

5. Vergewissern Sie sich, dass Identititsfeed ausgewahlt ist, und klicken Sie auf Weiter.

Der Bereich ,,Identitdtsfeed konfigurieren* wird mit gedffneter Registerkarte Feed
definieren angezeigt.

6. (Bedingungsabhingig) Sie konnen einen bedarfsorientierten oder einen wiederkehrenden
Feed erstellen.

o Um eine Identitdtsfeedaufgabe nach Bedarf zu definieren, die einmal ausgefiihrt wird,
wihlen Sie Ad hoc im Feld Typ der Feedaufgabe aus, geben Sie den Namen des Feeds
ein, suchen Sie nach dem Feed und 6ffnen Sie ihn.

o Zum Definieren einer wiederkehrenden Identitidtsfeedaufgabe, die wiederholt ausgefiihrt
wird, wihlen Sie im Feld Typ der Feedaufgabe die Option Wiederholt aus.

Das Formular Feed definieren enthilt die Felder fiir einen wiederkehrenden Feed.

Configure Identity Feed

Define Feed Select Services

Feed Task Type () Adhoc (@) Recurring
Name *
URL * ir name]?msg=getFile&force-content-type=application/octet-stream&expiry=600 | Verify
[+ Authenticated User Name admin Password esssssssss
[7] Use proxy
Recur Every 5 C Minute(s) v
(~) Date Range
Start Date 2015-12-14 19:10:25 End Date | 2025-12-14 13:11:27

Reset Cancel Next

Hinweis: RSA NetWitness Suite tiberpriift den Speicherort, an dem die Datei
gespeichert ist, sodass Security Analytics bei jedem erneuten Aufruf automatisch nach
der neuesten Datei suchen kann.
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7. Geben Sie Werte in das URL-Feld ein und iiberpriifen Sie dieses.

a. Geben Sie im Feld URL die URL ein, unter der sich die Feeddatendatei befindet. Dies

ist die REST-API-Schnittstelle, die zuvor eingerichtet wurde. Sie bendtigen die
folgenden Informationen, um die URL zu bestimmen:
o Die IP-Adresse des Log Collector, die verwendet wird, um die Identitdtsfeeddatei zu

erstellen.
o Der Name der Identitdtswarteschlange, wie in Schritt 2c festgelegt.

o Gibt an, ob SSL auf dem REST-Port des Log Collector aktiviert ist, wie in Schritt 2f
festgelegt.

Dieser Wert wird wie folgt erstellt:

o SSL aktiviert: https://<LogCollector>:50101/event-
processors/<ID Event processor name>?msg=getFile&force-

content-type=application/octet-stream&expiry=600

o SSL nicht aktiviert: http://<LogCollector>:50101/event-
processors/<ID Event processor name>?msg=getFile&force-

content-type=application/octet-stream&expiry=600

Wenn wir also unser Beispiel von weiter oben verwenden, wiirden Sie in dieses Feld den
folgenden vollstindigen Wert eingeben:

http://192.168.99.66:50101/event-processors/infonetd
domain?msg=getFile&force-content-type=application/octet-
stream&expiry=600?msg=getFile&force-content-
type=application/octet-stream&expiry=600

. Damit die URL-Uberpriifung ordnungsgemiB ausgefiihrt werden kann, ist es wichtig,

dass der Security Analytics-UI-Server auf den REST-API-Port (50101) des Log
Collector zugreifen kann. Dies kann getestet werden, indem iiber SSH eine Verbindung
mit dem Security Analytics-UI-Server hergestellt wird. Fiithren Sie dort den folgenden
Befehl aus:

o SSL aktiviert: curl -vk https://<ip of log collector>:50101
o SSL nicht aktiviert: curl -v http://<ip of log collector>:50101

Wenn der Befehl curl keine Verbindung herstellt, liegt moglicherweise ein Problem mit
der Netzwerkfirewall oder mit der Weiterleitung zwischen dem Security Analytics-UlI-
Server und Log Collector vor.

Beispiel fiir eine schlechte Verbindung:
* About to connect () to 192.168.99.66 port 50105 (#0)

* Trying 192.168.99.66... No route to host
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* couldn't connect to host

* Closing connection #0

curl: (7) couldn't connect to host

Example of Good connection:

* About to connect () to 192.168.99.66 port 50105 (#0)
* Trying 192.168.99.66... connected

* Connected to 192.168.99.66 (192.168.99.66) port 50105
(#0)

> GET / HTTP/1.1

> User-Agent: curl/7.19.7 (x86_ 64-redhat-linux-gnu)
libcurl/7.19.7 NSS/3.19.1 Basic ECC z1ib/1.2.3 1libidn/1.18
libssh2/1.4.2

> Host: 192.168.99.66:50105

> Accept: */*

< HTTP/1.1 401 Unauthorized

< Content-Length: 71

< Connection: Keep-Alive

< Pragma: no-cache

< Expires: -1

< Cache-Control: no-cache, no-store, must-revalidate
< WWW-Authenticate: Basic realm="NetWitness"

< Content-Type: text/xml; charset=utf-8

<

<?xml version="1.0" encoding="utf-8"?>

<error>401 Unauthorized</error>

* Connection #0 to host 192.168.99.66 left intact
* Closing connection #0

8. Die REST-API erfordert einen Benutzernamen und ein Passwort, wenn sie versucht, die
identity deploy.csv-Datei vom Log Collector abzurufen. Dies kann ein beliebiger
Benutzername bzw. ein beliebiges Passwort sein, der bzw. das auf dem Service selbst
verfiigbar ist. Informationen finden Sie im Thema ,,Ansicht Services-Sicherheit* im
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10.

1.

12.

Leitfaden fiir Hosts und Services.

Um festzustellen, welche Konten zur Verfiigung stehen, navigieren Sie zu ADMIN >
Services > <einzurichtender Log Collector>> Aktionen > Ansicht > Sicherheit.

In der Tabelle ,,Benutzer* schen Sie alle Benutzer, die in diesem Schritt verwendet werden
konnen. Es wird empfohlen, ein separates Benutzerkonto speziell fiir dieses Setup zu
erstellen, das an keiner anderen Stelle in der Umgebung verwendet wird, um die Sicherheit
zu erhohen. Details finden Sie unter ,,Hinzufiigen eines Benutzers und einer Rolle* im
Handbuch Systemsicherheit und Benutzerverwaltung. (Navigieren Sie zu Master Table of
Contents fiir Version 11.0, um Dokumente zu NetWitness Suite 11.0 zu suchen.)

Fiihren Sie eine der folgenden Aktionen durch, um das Intervall fiir Wiederholungen zu
definieren:

o Legen Sie die Anzahl der Minuten, Stunden oder Tage zwischen den Wiederholungen des
Feeds fest.

o Geben Sie zum Definieren des Datumsbereichs fiir die Ausfiihrung der
Feedwiederholungen das Startdatum und die Startzeit sowie das Enddatum und die
Endzeit an.

Wenn Sie SSL-Verschliisselung verwenden, miissen Sie das REST-API-SSL-Zertifikat fiir

den Log Collector auf dem Security Analytics-UI-Server installieren. Weitere Informationen
finden Sie unter Importieren des SSL-Zertifikats.

Wenn nach dem Importieren des SSL-Zertifikats die Uberpriifung der URL weiterhin
fehlschlégt, lesen Sie URL des Identitétsfeeds kann nicht iiberpriift werden.

Klicken Sie auf Verifizieren, um die Konfiguration Ihres Identitdtsfeeds zu iiberpriifen,

bevor Sie das Formular ,,Services auswahlen® 6ffnen.
Klicken Sie auf Weiter.

Das Formular ,,Services auswahlen* wird angezeigt.
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Configure Identity Feed

Define Feed Select Services Review
O }ﬁ’ Name ~ Address Type
O & | Decoder Decoder
O ;9’ Log Decoder Log Decoder
Reset Cancel Prev MNext

13. Um Services zu identifizieren, in denen der Feed bereitgestellt werden soll, wihlen Sie

einen oder mehrere Decoders und Log Decoders aus und klicken Sie auf Weiter.

14. Klicken Sie auf die Registerkarte Gruppen, wihlen Sie eine Gruppe aus und klicken Sie auf
Weiter

Das Formular Uberpriifung wird angezeigt.
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Configure Identity Feed

Define Feed Select Services
Feed Details
Marmne Testing
Feed File zip sample.zip
Service Details
Services Decoder
Reset Cancel Prev Finish

Hinweis: Wenn eine Gruppe von Gerdten mit Decoder und Log Decoder zum Erstellen
von wiederkehrenden oder benutzerdefinierten Feeds verwendet wird und diese Gruppe
geloscht wird, konnen Sie den Feed bearbeiten und eine neue Gruppe zum Feed
hinzufiigen.

15. Bevor Sie auf Fertigstellen klicken, konnen Sie jederzeit Folgendes tun:

Auf Abbrechen klicken, um den Assistenten zu schlie3en, ohne die Feeddefinition zu

speichern
Auf Zuriicksetzen klicken, um die Daten im Assistenten zu 16schen

Auf Weiter klicken, um das nidchste Formular anzuzeigen (wenn nicht das letzte

Formular angezeigt wird)

Auf Vorheriges klicken, um das vorherige Formular anzuzeigen (wenn nicht das erste

Formular angezeigt wird)

16. Uberpriifen Sie die Feedinformationen und klicken Sie auf Fertigstellen, wenn diese korrekt

sind.
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Nach der erfolgreichen Erstellung der Feeddefinitionsdatei wird der Assistent fiir das Erstellen
von Feeds geschlossen. Der Feed und die zugehorige Tokendatei werden im Feedraster
aufgefiihrt und die Fertigstellung wird in einem Fortschrittsbalken nachverfolgt. Sie konnen den
Eintrag ein- oder ausblenden, um festzustellen, wie viele Services enthalten sind und welche
erfolgreich waren.

CONFIGURE @ (@ admin

2)\ CUSTOM FEEDS

Name Trigger Disk Usage Created Last Run Time Status Progress
@ DataCleanupbmonths Fetches STIX fee 0 Completed =)

& DaaCleanupimonth Fetches STIX i 00 Completed ]

o ABC Fetches STIX fe 3 Completed [ ]

Importieren des SSL-Zertifikats

Wenn fiir den Log Collector des Identititsfeeds SSL konfiguriert ist, fithren Sie diese Schritte
aus, um das SSL-Zertifikat des Log Collector in den Keystore des Security Analytics-Ul-
Servers zu importieren. Wenn dieses Zertifikat nicht importiert wird, ist der Security Analytics-
UI-Server nicht in der Lage, die Identitdtsfeeddatei vom Log Collector abzurufen.

1. Um das SSL-Zertifikat vom Log Collector abzurufen, stellen Sie tiber SSH eine Verbindung
mit dem Security Analytics-UI-Server her und fiihren Sie den folgenden Befehl aus:

echo -n | openssl s client -connect <HOST>:<PORT> | sed -ne
'/-BEGIN CERTIFICATE-/,/-END CERTIFICATE—/p’ >
/tmp/<SERVERNAME>.cert

Mit diesem Befehl wird das SSL-Zertifikat in / tmp/<SERVERNAME>. cert gespeichert.
Beispiel:

echo -n | openssl s client -connect 192.168.99.66:50101 | sed
-ne '/-BEGIN CERTIFICATE-/,/-END CERTIFICATE-/p' >
/tmp/logcollector.cert

2. Um das SSL-Zertifikat in den Security Analytics-Ul-Server zu importieren, stellen Sie iiber
SSH eine Verbindung mit dem Ul-Server her und fiihren Sie den folgenden Befehl aus:
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4.

keytool -importcert -alias <name an alias for the cert> -file
<the cert file pathname> -keystore /etc/pki/java/cacerts

Beispiel:

keytool -importcert -alias logcollector(0l -file
/tmp/logcollector.cert -keystore /etc/pki/java/cacerts

Das System fordert ein Passwort an. Geben Sie das Passwort fiir den Keystore auf dem
Security Analytics-UI-Server ein, nicht fiir den Jetty-Keystore. Das Standardpasswort lautet

changeit.

Starten Sie jettysrv neu, um es Jetty zu erlauben, das neue Zertifikat im Speicher zu lesen.

URL des Identititsfeeds kann nicht tiberpriift werden

Wenn die URL des Identitdtsfeeds nicht iiberpriift werden kann und Sie SSL verwenden,
vergewissern Sie sich, dass Sie die Schritte unter Importieren des SSL-Zertifikats ordnungsgemal
durchgefiihrt haben.

Wenn weiterhin Probleme auftreten, ist es moglich, dass der interne Name des Zertifikats nicht
mit dem Hostnamen des Log Collector iibereinstimmt. Durch das folgende Verfahren wird dies
liberpriift.

1.

2.

4.

Stellen Sie tiber SSH eine Verbindung mit dem Security Analytics-UI-Server her.
Fiihren Sie den folgenden Befehl aus, um den CN-Namen des SSL-Zertifikats auszugeben:

echo -n | openssl s client -connect <log decoder>:50101 | sed
-ne '/BEGIN CERTIFICATE-/,/-END CERTIFICATE-/p'

Beispiel:

echo -n | openssl s client -connect salogdecoder(01:50101 |
sed -ne '/BEGIN CERTIFICATE-/,/-END CERTIFICATE-/p'

Rufen Sie den CN-Namen des SSL-Zertifikats ab.

Bearbeiten Sie die /etc/hosts-Datei und fligen Sie die [P-Adresse und den CN-Namen
zur Datei hinzu.
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5. Starten Sie die Netzwerkservice auf der Appliance neu.
6. Vergewissern Sie sich, dass der Name in der Datei /etc/hosts anstelle des vollstindig
qualifizierten Domainnamens oder der [P-Adresse in der URL des Identitétsfeeds verwendet

wird.

7. Uberpriifen Sie die URL des Identititsfeeds erneut.

Untersuchen eines Identitatsfeeds

Ein Identititsfeed dient zum Nachverfolgen von interaktiven Anmeldeereignissen des Windows-
Betriebssystems. Interaktive Abmeldeereignisse werden nicht von Identititsfeeds nachverfolgt.

Damit ein Identititsfeed Ereignisse verarbeiten und kennzeichnen kann, miissen diese mithilfe
eines Windows-Protokollsammlungsmoduls erfasst werden, auf dem ein aktiver Domain-
Controller/Nicht-Domain-Controller konfiguriert ist. Beachten Sie, dass Identitdtsfeeds nur tiber
einen Identitdtsfeed-Ereignisprozessor verarbeitet werden konnen.

Hinweis: Ein Identitdtsfeed kann Anmeldeereignisse nur jeweils nacheinander nachverfolgen.
Wenn zwei Benutzer sich gleichzeitig bei einem System anmelden, iiberschreibt der zweite
Benutzer die Daten des ersten Benutzers im Identitétsfeed.

Nach dem Erstellen eines Identititsfeeds konnen Sie die Ergebnisse aufrufen, indem Sie den
Feed ndher untersuchen.

So untersuchen Sie einen konfigurierten Identititsfeed:
1. Navigieren Sie zu UNTERSUCHEN > Navigieren.

Wenn kein Standardservice ausgewéhlt ist, wird das Dialogfeld ,,Untersuchen® angezeigt.
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Investigate

Services Collections

¥ Default Service

Name ~ Address Type

Eroker 10.31.125.243 Broker
Broker 10,31.125.24% Broker
Broker 10.31.125.240 Broker
Concentrater (Default) 10.31.125.244 Concentrater
Decoder 10.31.125.245 Decoder

Log Decader 10,31.125.248 Log Decoder

Cancel Navigate

2. Wihlen Sie einen Service aus, in der Regel einen Concentrator, und klicken Sie auf

Navigieren.

3. Wihlen Sie Werte laden aus, um Metadaten abzurufen.

Fiihren Sie im Bereich ,,Werte* einen Bildlauf nach unten aus, um die in der folgenden
Abbildung dargestellten Metaschliissel zu suchen.

RSA INVESTIGATE ] (D admin @
NAVIGATE
B Concentrator ¥ Query @ [ Profile ©® EJMeta @ | "B Total = Descending ® B@ EventCount ® | SaveEvents @ - Actions
<
08 07
2012 | 31 ‘ 15:35:00 (+00:00) All Data 2017 ‘ 19 ‘ 14:50:59 (+00:00)
£ Options | 2 Hide
@- Decoder Source (2 values) =
nwappliance23912 (100,000 - 5%) - nwappliance11639 (182)
@ Alerts (13 values) 2
test dom (=100.,000 - 5%) - gw match (100,000 - 38%) -ipv4 horizontal port scan 5 (6,458) - tele test (5.773) - address : 161.253.11.233 (4,948) - ip alert for 29.1(3.581) - sky
test (3,095) - ipv4 potential web sweep 10 (2,280) - ipv4 vertical tcp port scan 5 (2,204) - ipv4 vertical udp port scan 5 (210) - ipv4 bulk data transfer 20 mb (76) - ipsrc test 176 (37)
-ipv4 bulk data transfer 50 mb (17)
4 . Risk: Informational (20 of 20+ values) L
-
http1.1 without referer header (67,513) - unknown service over http port (51,581) - unknown service over smtp port (43,798) - http1.1 without server header (39,937) - http1.0
unsupported cache header (34,360) - http1.0 unsupported connection header (32,546) - http1.0 unsupported host header (21,538) - http1.1 server location redirect (21,090) - anly
ack flag in session (18,655) - unknown service over ssl port(15.679) - http1.0 without server header (12,163) - http over non-standard port (11.872) - http1.1 without accept
fooco RN " e oo bas Soay Lo oo oo Do o 2o oo

Der Identitdtsfeed liefert Informationen an die ausgewéhlte Decoder und Log Decoder. Er
ordnet die Host-IP-Adresse des Windows-Betriebssystems dem Benutzer zu, der sich bei
diesem Host anmeldet, um alle mit dieser IP-Adresse verbundenen Protokolle zu kennzeichnen
und zu untersuchen.

@

dnyooT waiuod

‘ NETWITN 11.0.0.0-170709005430.1.9127d8d
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Bearbeiten eines Feeds

Dieses Thema enthédlt Anweisungen zur Bearbeitung eines benutzerdefinierten Feeds mithilfe
des Assistenten fiir benutzerdefinierte Feeds.

Nach Abschluss dieses Verfahrens haben Sie:

o cinen bestehenden benutzerdefinierten Feed gedffnet.

o den Feed (.zip-Format) oder die Datei, die zur Erstellung des Feeds verwendet wird (.esv

oder .xml), heruntergeladen und bearbeitet.
o den Feed mit der aktualisierten Datei und neuen Feedspezifikationen erneut erstellt.
So bearbeiten Sie einen vorhandenen Feed:

1. Navigieren Sie zu KONFIGURIEREN > BENUTZERDEFINIERTE FEEDS.

Die Ansicht ,,Benutzerdefinierte Feeds* wird angezeigt.

CONFIGURE )] @ admin©® (3

CUSTOM FEEDS

pal
(0]
[0}
o
w0

Name Trigger Disk Usage Crested Last Run Time Status Progress
TEST Oncs :30:36 2017-07-1313:30:36  Completed =
Once 3 Completed C—
te Once Completed C—
Once 21:37  Completed C—

Once 3049 Completed —

+
O
[m]
O mTesT2
[m]
[m]
[m]
O

‘ NETWITNESS SUITE

Once 6 Completed o

11.0.0.0-170709005430.1.9127d8d

2. Wihlen Sie auf der Symbolleiste einen Feed aus und klicken Sie auf Z

Der Bereich Benutzerdefinierten Feed konfigurieren oder Identititsfeed konfigurieren wird
im Assistenten fiir benutzerdefinierte Feeds geoffnet.
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Configure a Custom Feed

Define Feed Select Services Define Columns Review
File * TEST-stix.xm Browse
(%) Advanced Opticns
Reset Cancel Next

3. Wenn Sie die Feeddatei bearbeiten mochten:
a. Klicken Sie auf Datei herunterladen.

Bei Identitétsfeeds wird die .zip-Datei heruntergeladen. Bei benutzerdefinierten Feeds
wird die .csv- oder .xml-Datei auf das lokale Dateisystem heruntergeladen.

b. Bearbeiten und speichern Sie die Datei.

c. Suchen Sie in der Registerkarte Feed definieren nach der bearbeiteten Datei und 6ffnen
Sie sie.
4. Bearbeiten Sie alle anderen Parameter auf den Registerkarten Feed definieren, Services

auswihlen und Spalten definieren, die fiir den Feedtyp gelten.

5. Bevor Sie auf Fertigstellen klicken, konnen Sie jederzeit Folgendes tun:
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o Auf Abbrechen klicken, um den Assistenten zu schlieBen, ohne die Anderungen zu

speichern
o Auf Zuriicksetzen klicken, um die Daten im Assistenten zu l6schen

o Auf Weiter klicken, um das ndchste Formular anzuzeigen (wenn nicht das letzte

Formular angezeigt wird)

o Auf Vorheriges klicken, um das vorherige Formular anzuzeigen (wenn nicht das erste

Formular angezeigt wird)

6. Uberpriifen Sie die Feedinformationen in der Registerkarte Uberpriifen und klicken Sie auf

Fertigstellen, wenn diese korrekt sind.

Der Feed wird zur Feedliste hinzugefiigt und in einem Fortschrittsbalken wird der Abschluss
nachverfolgt. Nach der erfolgreichen Erstellung der Feeddefinitionsdatei wird der Assistent fiir
das Erstellen von Feeds geschlossen und der Feed und die zugehorige Tokendatei in der Liste
»Feeds aufgefiihrt. Sie konnen den Eintrag ein- oder ausblenden, um zu sehen, wie viele
Services enthalten sind und welche Services erfolgreich sind.

Entfernen eines Feeds

Dieses Thema enthdlt Anweisungen zum Entfernen eines Feeds.

So entfernen Sie einen Feed:
1. Navigieren Sie zu KONFIGURIEREN > BENUTZERDEFINIERTE FEEDS.

Die Ansicht ,,Benutzerdefinierte Feeds* wird angezeigt.

CONFIGURE

CUSTOM FEEDS

Feeds

+ |

O Name Trigger Disk Usage Progress

O mTesT Onc C—
O mTEST2 Onc C—
O = One, =
(] onlydom Onc C—
[m] PCAP Gne: C—
[m] " (el C—

NETWITNESS SUITE 11.0.0.0-170709005430.1.9127d8d

2. Wibhlen Sie auf der Symbolleiste einen Feed aus und klicken Sie auf ~ .

Das Dialogfeld ,,Benutzerdefinierte Feeds 16schen® wird angezeigt.
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Delete Custom Feeds

() Local DB and Service

(® Local DB Only

(D Service Only

Cancel Delete

Sie kdnnen eine der folgenden Optionen wihlen, um den Feed zu 16schen:

o Wenn Sie zum Ldschen des Feeds die Option Lokale DB und lokaler Service wihlen,

wird der Feed sowohl vom Service als auch aus dem NetWitness Suite-Posteingang
geloscht. Der geloschte Feed wird nicht mehr auf der NetWitness Suite-

Benutzeroberfliche angezeigt.

Wenn Sie zum Loschen des Feeds die Option Nur lokale DB wihlen, wird der Feed aus
dem lokalen NetWitness Suite-Posteingang geldscht. Der geloschte Feed wird nicht mehr
auf der NetWitness Suite-Benutzeroberflache angezeigt, die zuletzt bereitgestellte
Version der Feeds ist jedoch im Service vorhanden. Die nicht bereitgestellten Feeds
werden permanent geldscht.

Wenn Sie zum Loschen des Feeds die Option Nur Service wéhlen, wird der Feed aus

dem Service geloscht. Der geloschte Feed wird auf der NetWitness Suite-
Benutzeroberfliche angezeigt und kann erneut bereitgestellt werden.

3. Geben Sie an, wo Sie den Feed l6schen mochten, und klicken Sie auf Loschen.

Ein Warnmeldungsdialogfeld wird angezeigt.

4. Klicken Sie auf Ja, um zu bestétigen, dass Sie den Feed aus den ausgewihlten Bereichen

16schen mochten.

o Wenn Sie als Option Nur lokale DB auswihlen, wird der Feed geldscht.

o Wenn Sie zum Loschen des Feeds die Option Lokale DB und lokaler Service oder Nur

Service auswéhlen, wird die Ansicht ,,Benutzerdefinierte Feeds 16schen® angezeigt, in
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der Sie den Fortschritt des Loschvorgangs des Services verfolgen kdnnen.

Delete Custom Feeds

Mame Service Status Progress

TEST Decoder FAILURE A
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Verschiedene Live-Services-Verfahren

Dieser Abschnitt behandelt die folgenden Verfahren:

Hi

1.

Hinzufligen abonnierter Ressourcen fiir die Bereitstellung zu Services

Erstellen eines Ressourcenpakets

Loschen eines Abonnements

Anzeigen von Ressourcendetails in der Live-Ressourcenansicht

Herunterladen einer Ressource

Suchen einer bereitgestellten Ressourcen und Entfernen aus Services

Loschen abonnierter Ressourcen aus dem Bereitstellungsabonnementraster

Aufrufen von Ergebnissen als Liste oder detailliert

Abonnieren und Deabonnieren einer Ressource

Ressourcendetails anzeigen

Anzeigen der abonnierten Ressourcen, die fiir Services bereitgestellt werden sollen

nzufiigen abonnierter Ressourcen fiir die Bereitstellung zu Services

Navigieren Sie zur Registerkarte KONFIGURIEREN > ABONNEMENTS >

Bereitstellungen.

Wihlen Sie im Bereich Gruppen eine Gruppe aus.
Abonnierte Ressourcen werden, falls vorhanden, im Bereich ,,Abonnements* der

Registerkarte ,,Bereitstellungen™ aufgefiihrt.
Klicken Sie im Bereich Abonnements auf ¥ .

Das Dialogfeld ,,Abonnement hinzufligen* wird angezeigt, in dem die zur Bereitstellung
verfiigbaren Abonnements aufgelistet sind.

Wihlen Sie die abonnierten Ressourcen aus, die Sie fiir die Servicegruppe bereitstellen

mochten.
Klicken Sie auf Speichern.

Das Dialogfeld wird geschlossen und die Abonnements werden der Liste auf der
Registerkarte ,,Bereitstellungen™ im Bereich ,,Abonnements* hinzugefiigt. Dadurch werden
die Ressourcen zur Bereitstellung bei der ndchsten Synchronisation verfiigbar gemacht.
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Erstellen eines Ressourcenpakets

Sie konnen ein Ressourcenpaket erstellen, das Sie in einer .zip-Datei speichern und fiir andere
freigeben konnen.

Voraussetzungen

Eine Vorbedingung fiir die Erstellung von Ressourcenpaketen ist die Konfiguration der
Verbindung und Synchronisation zwischen dem CMS-Server und NetWitness Suite und die
Moglichkeit, in der Benutzeroberfliche nach Ressourcen suchen zu kénnen.

So erstellen Sie ein Ressourcenpaket:

1. Wibhlen Sie im Raster ,,Ubereinstimmende Ressourcen® die Ressourcen aus, die das Paket
enthalten soll.

RSA CONFIGURE @) admin © (7
LIVE CONTENT INCIDENT RULES
Search Criteria Matching Resources
Show Results @ | . Deploy ™ Subscribe | 3 Package
Category
[ subscribed Name Created Updated Type Description
[ FEATURED
O ne Windows Events (NICQ)Log..  2013-11-22 2:15 PM 2016-07-07 2:26 PM Log Collector Log Collector configuration con
» CJTHREAT
¥ no AWS CloudTrail Log Collec...  2015-06-16 11:38 PM 2017-06-14 7:41 AM Log Collector 10.5 and higher. Log Collector
» CJIDENTITY
O ro Microsoft Exchange Log Col..  2013-11-22 1:46 PM 2016-07-07 2:17 PM Log Collector Log Collector configuration con
» [ ASSURAMCE
M no Symantec Critical System...  2013-11-22 6:38 AM 2016-07-07 2:20 PM Log Collectar Log Collector configuration ct

» [ OPERATIONS

no Oracle Log Collect -26 12:04 PM

Config..

cor canfiguration con

Resource Types no EMC Docume:

anfiguration con

Log Collector @ ~ no 1BM DB2 Log Ct onfiguration con

onfiguration con
Hedum anfiguration con
anfiguration con
Required Meta Keys onfiguration con

onfiguration con

Generated Meata Values onfiguration con

<or configuration con

10 o0oooooooao

: ’ . o . - R ~ - - - I3
170 Matching Resources

‘ NETWITNESS SU 11.0.0.0-170709005430.1.9127d8d

2. Waihlen Sie Paket > Erstellen aus:

NetWitness Suite erstellt eine .zip-Datei, die die ausgewidhlten Ressourcen enthilt, und
zeigt das folgende Dialogfeld an, in dem Sie die .zip-Datei 6ffnen oder auf einem
Netzlaufwerk speichern konnen, sodass Sie die Ressourcen im Paket freigeben oder zu
einem spateren Zeitpunkt bereitstellen konnen.

NetWitness Suite benennt das Paket mit einem generischen Namen. Sie sollten es beim
Speichern umbenennen, damit Sie die im Paket enthaltenen Ressourcen erkennen.

Loschen eines Abonnements

Wenn Sie ein Abonnement einer Ressource 16schen, werden bereitgestellte Instanzen der
Ressource nicht geloscht. Die bereitgestellte Ressource bleibt auf den Services, bis sie explizit
geldscht wird, aber die Ressource wird nicht ldnger mit der Ressource in NetWitness Suite Live
synchronisiert.
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So loschen Sie ein Abonnement:

1. Wihlen Sie auf der Registerkarte Abonnements die Abonnements aus, die Sie 16schen

mochten.

2. Klicken Sie auf ~ °.
Ein Dialogfeld fordert Sie auf, zu bestétigen, dass Sie das Abonnement I6schen mochten.

3. Klicken Sie zur Bestitigung auf Ja.

Das Abonnement wird von der Abonnementliste geloscht, aber alle bereitgestellten
Instanzen der abonnierten Ressource bleiben auf den Services.

Anzeigen von Ressourcendetails in der Live-Ressourcenansicht
Nachdem Sie eine Ressource (in der Ansicht ,,Live-Ressource*) ausgewahlt haben, kdnnen Sie
ausfihrliche Informationen aufrufen.

Um eine separate Registerkarte in der Live-Ressourcenansicht mit den Details einer
ausgewihlten Ressource anzuzeigen, fiihren Sie einen der folgenden Schritte aus:

o Wenn Sie Detaillierte Ergebnisse anzeigen, klicken Sie auf das Symbol des Ressourcentyps
oder auf den Ressourcennamen.

RSA CONFIGURE

LIVE CONTENT

Search Criteria Matching Resources

Show Results | | 3 Package

By Malware Domains

Feed 2017-07-19 1:02 AM 0.869 211 MB yes
List of domains associates with malware sourced from alwaredomains.com.
» [ THREAT @ threat, malware £ threat.category, threat.desc, threat ) malwaredemains.com

> Loz Y Malware Domain List

» [ ASSURANCE

» (I OPERATIONS malwaredomainlist.com
malwaredomainlist-domain

@ threat, malware 2 threat.c. y, threat.desc, threat.sou

Resource Types

h By Malware IP List
x Feed 2017-07-17 12:45 AM 0.1567 32.55K8 yes
" "
Viedium List of ip addresses com ociated with malware sourced from malwaredomainlist.com.
~ @ threat, malware @ thre. gory, threat.desc, threat.source { malwaredomainlist-ip
Required Meta Keys ¥¥ Malware PD
m 2012-02-09 4:51 PM 0.1 17.51 KB no
/2 Inte only for 9 4 yments version 1¢ bove, se |us parser fingerprint_pd <ts POF files o
Generated Meta Values - 1 Intended only for 9.8. For SA deployments version 10 and above, see |ua parser fingerprint_pdf_|ua Detects PDF files that contain

pt or launch actions -

m 57 Matching Resources

11.0.0.0-170709005430.1.9127d8d

o Wenn Sie sich die Listenansicht der Ergebnisse anzeigen lassen, doppelklicken Sie auf eine
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Ressource oder wihlen Sie eine Ressource aus und klicken Sie auf Details.

RSA CONFIGURE

LIVE CONTENT

Search Criteria Matching Resources
Keywords Show Results @ | Details .B.Deploy 3 Subscribe | 3§ Package &
malware 0| subscribed| Name Created Updated Type Description
¥ yes Malware Domains 2012-02-09 4:48 PM 2017.07-21 1:02 AM Feed List of domains associates wi
[ yes Feed List of ip addre:
» COTHREAT O ro
» CJIDENTITY O yes Legacy: Intend
» [ ASSURANCE O ro Displays traffic
» ] OPERATIONS O ro Displays DNS packet traffic that
O re
Rescurce Types
- O re
O ro Application Rule The SchoolBell rule de e
Medium O no FlexParser ntended only for 9.8.D
hd O re Command ... Feed ed contsins IPs that are k
Required Mets Keys O re Command ... Feed s feed contains Domains tha
O ro Dreambot Application Rule The Dreambot s 2 banking troj:
O ro Mirsge ! 1 Application Rule Derects malicious outbound tra
Generated Meta Values M = — - — — —— — - -
»
57 Matching Resources

11.0.0.0-170709005430.1.9127d8d

Herunterladen einer Ressource

Sie konnen in der Live-Ressourcenansicht eine einzelne Ressource herunterladen.

So laden Sie eine Ressource herunter:
1. Navigieren Sie zu KONFIGURIEREN > Live-Inhalte.

2. Geben Sie im Bereich Suchkriterien die Kriterien ein, die die Ressourcen zuriickgeben, die

Sie herunterladen mochten.

3. Wihlen Sie eine einzelne Ressource aus und klicken Sie auf =/ Details

4. Klicken Sie auf lil Download .

Die Ressource wird als ZIP-Archiv in Threm lokalen Ordner fiir Downloads gespeichert.

Suchen einer bereitgestellten Ressourcen und Entfernen aus Services

Sie konnen eine bereitgestellte Ressource von Services in der Ansicht Live-Ressourcenansicht
finden und 16schen.

So zeigen Sie eine Liste mit Services an, auf denen eine Ressource bereitgestellt ist:

1. Wenn eine Ressource in der Ansicht Ressource angezeigt wird, klicken Sie auf
€3 Service Locator -

Das Dialogfeld ,,Servicesuche* wird angezeigt.

80



Handbuch Live-Services-Management

Service Locator

= Remaove

SEMNVICES
T # Name ~ Type
O nwappliance 19248 - Log Decoder Log Decoder

Cancel

2. Wihlen Sie in der Liste Services einen oder mehrere Services aus.

3. Klicken Sie auf = .

Die Ressource wird vom ausgewihlten Service geldscht.

Loschen abonnierter Ressourcen aus dem

Bereitstellungsabonnementraster

Abonnements, die flir eine Bereitstellung in einer Servicegruppe ausgewahlt wurden, werden
wiéhrend der Synchronisation bereitgestellt. Sie konnen Abonnements in der Live-Ansicht
,Konfigurieren* auf der Registerkarte ,,Bereitstellungen im Bereich ,,Abonnements‘ entfernen,
dabei bleiben jedoch alle Abonnements bereitgestellt, die schon in Services bereitgestellt
wurden.

So entfernen Sie Ressourcen von der Registerkarte ,,Bereitstellungen® im Bereich
L<Abonnements*:
1. Waihlen Sie im Bereich Gruppen eine Gruppe aus.

Abonnierte Ressourcen, sofern vorhanden, werden im Bereich ,,Abonnements* aufgefiihrt.

2. Klicken Sie im Bereich ,,Abonnements* auf = .

In einem Dialogfeld werden Sie aufgefordert zu bestitigen, dass Sie die Ressource aus der
Servicegruppe l6schen mochten. Die Ressource wird von der Registerkarte
,Bereitstellungen™ im Bereich ,,Abonnements* entfernt, aber nicht aus den Services, fiir die
sie bereitgestellt wurde.
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Aufrufen von Ergebnissen als Liste oder detailliert

1. Um von der detaillierten Ansicht zur Rasteransicht zu wechseln, wihlen Sie Ergebnisse

anzeigen > Raster aus.

RSA

LIVE CONTENT

Search Criteria
Keywords

malware

Category

[FEATURED

» COITHREAT

» CJIDENTITY

» [ ASSURANCE

» [ OPERATIONS

Resource Types

Medium

Required Meta Keys

Genersted Meta Values

CONFIGURE

Matching Resources

| E Details

]

how Results

Subscribed Name

K O
5

Malware Domains
yes Malware IP List
no Malware Domain List

yes Malware PDF

no SchoolBell

ne Flame Mal

no RSA FirstWy

no RSA FirstW

no Dreambot Malware

no Mirage M

o ooooooooooogao

v
g

Matching Resources

are Detection
tch Command

tch Command ...

I Deploy R Subscribe
Created

2012-02-09 4:48 PM

| 3¢ Package ©
Updated Type
2017-07-211:02 AM Feed

Application Rule
FlexParser
Feed

Feed
Application Rule

Application Rule

(® admin ©

Description
List of domains associates wi'

List of ip addr

emmonly ¢

List of domains commonly

Legacy: Intended only for 9.8, F:
Displays waffic that has been go
Displays DNS packet traffic that

Displays and log traffic ¢

Disolays web-based packet and

The SchoolBell rule detects

ma
Legagy: Intended only for 9.2. D
This feed contains IPs that are k
This feed contains Demains tha
The Dreambat is a banking troj:

1s outbound tra

malici

3

2. Um zur detaillierten Ansicht zu wechseln, wenn die Rasteransicht aktiviert ist, wiahlen Sie
Ergebnisse anzeigen > Raster aus.

RSA
LIVE CONTENT

Search Criteria

Keywords

malware

» CITHREAT

» L IDENTITY
» [ ASSURANCE
» (] OPERATIONS

Resource Types

Medium

Required Meta Keys

Generated Mata Values

CONFIGURE

Matching Resources
Show Results & |

By Malware Domains

Feed 2017-07-189

0.869

List of domains associates with malware sourced from w

eat, malw.

L Rt

Yy Malware Domain

List of domains

By Malware IP List

o & threat,

Feed 2017-07-17 12:40 AM

y. threat.desc, thre.

ted with malw,

Feed 2017-07-17 12:45 AM 0.1567

List of ip addres:

Malware PDF

FlexParser

2012-02-09 4:51 PM

ociated
threat.desc, thre.

2. For SA deployments version 10 and ab

ith malware sour

0.1

| 5 package -

85.91 KB no

malwaredomainlist.com

demain

17.51 KB no

Abonnieren und Deabonnieren einer Ressource

Abonnieren

@ admin @

Wenn Sie Ressourcen abonnieren, erhalten Sie Benachrichtigungen, wenn neue Versionen der

Ressourcen verfiigbar sind.
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So abonnieren Sie eine Ressource:
1. Navigieren Sie zu ,,Live” > Ansicht ,,Suche®.

2. Geben Sie im Bereich Suchkriterien die Suchkriterien ein und klicken Sie auf Suchen.

3. Waihlen Sie eine oder mehrere Ressourcen aus und klicken Sie auf M Subscribe |

Ein Bestétigungsdialogfeld wird angezeigt: Durch das Abonnement dieser Ressourcen
geben Sie an, dass Sie benachrichtigt werden méchten, wenn neue Versionen
verfiigbar sind.

4. Zur Bestdtigung, dass Sie die Ressource abonnieren mdchten, klicken Sie auf OK.

Die Ressource wird den Abonnements hinzugefligt, die auf der Registerkarte Abonnements
gemanagt werden, und steht auf der Registerkarte Bereitstellungen zur Bereitstellung zur
Vertfiigung.

Abonnement beenden

Wenn Sie ein Ressourcenabonnement beenden, haben Sie die Wahl, ob Sie die Ressourcen auf
den Services, auf denen sie bereitgestellt wurde, bestehen lassen oder aus den Services
entfernen mochten.

So beenden Sie ein Ressourcenabonnement:

1. Eine Ressource wirdunter ABONNEMENTS angezeigt. Klicken Sie auf ‘*% Unsubscribe

Ein Bestétigungsdialogfeld wird angezeigt.

Unsubscribe Resource?

You will no longer be notified of new updates to this
resource.
Resource will stll be installed unless you manually remove it.

Cancel Unsubscribe Unsubscribe and Remove

2. Fiihren Sie einen der folgenden Schritte aus:

o Zur Bestitigung, dass Sie das Abonnement der Ressource beenden mochten und sie auf
den Services, auf denen sie bereitgestellt wurde, belassen mochten, klicken Sie auf

Abonnement beenden.

o Zur Bestdtigung, dass Sie das Abonnement der Ressource beenden mochten und sie aus
den Services, auf denen sie bereitgestellt wurde, entfernen mochten, klicken Sie auf

Abonnement beenden und aus Services entfernen.
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o Wenn Sie das Dialogfeld schlielen mochten, ohne das Abonnement zu beenden, klicken
Sie auf Abbrechen.

Die ausgewihlte Aktion wird angewendet.

Ressourcendetails anzeigen

Sie konnen ausfiihrliche Informationen liber eine abonnierte Ressource in der Ansicht
Ressourcen anzeigen.

So zeigen Sie Details an:

1. Wihlen Sie in der Registerkarte Abonnements ein einziges Abonnement aus.

2. Klicken Sie auf Details

Die Details der Ressource werden in der Ansicht ,,Ressource® angezeigt.

CONFIGURE

¥ Download R Subscribe  [B) Deploy €3 Service Locator

E Malware Domain List
Feed
2012-02-09 4:48 PM
2017-07-20 12:40 AM

List of domains commonly associated with malware sourced from
www.malwaredomainlist.com

0.1491

79.256 KB

@ threat, malware

NETWITNESS SUITE 11.0.0.0-170709005430.1.9127d8d

Anzeigen der abonnierten Ressourcen, die fur Services bereitgestellt

werden sollen

In der Ansicht ,,Live-Konfiguration > Registerkarte ,,Bereitstellungen konnen Sie die
abonnierten Ressourcen anzeigen, die flir die Bereitstellung in Services ausgewéhlt wurden.

So zeigen Sie abonnierte Ressourcen an, die fiir die Bereitstellung in Services ausgewiihlt
wurden:

Wihlen Sie im Bereich Gruppen eine Gruppe aus und erweitern Sie diese, um die Services in
der Gruppe aufzurufen.

Die fiir die Bereitstellung ausgewihlten Ressourcenabonnements werden im Bereich

»Abonnements* auf der Registerkarte ,,Bereitstellungen* angezeigt.
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Troubleshooting

Dieser Abschnitt enthilt Anweisungen fiir das Troubleshooting bei Problemen, die auftreten
konnen, wenn Sie das Live-Services-Modul inNetWitness Suite verwenden.

Troubleshooting bei ,,OutOfMemoryError” auf Context Hub-
Server

In diesem Abschnitt finden Sie Troubleshooting-Anweisungen, wenn ein ,,OutOfMemoryError
auf Context Hub-Server auftritt und der Service nicht mehr reagiert.

Wenn TAXII-Feeds konfiguriert sind, gibt Integritit und Zustand Warnmeldungen aus, falls der
verfligbare Heap-Speicher des Context Hub-Servers sehr niedrig ist. Wenn der Status des
Context Hub-Servers aufgrund von Speichermangel fehlerhaft ist, gehen Sie so vor:

1. Stellen Sie sicher, dass das Startdatum des Feeds innerhalb der ndchsten 180 Tage liegt.

2. Priifen Sie, ob ein TAXII-Feed zu viel Speicherplatz in Anspruch nimmt. Ein TAXII-Feed
darf maximal 300 MB verbrauchen. Wenn er mehr Speicherplatz belegt, miissen Sie den
Wert im Feld STIX-Daten entfernen, die ilter sind als unter Erweiterte Optionen im
Erstellungsassistenten fiir benutzerdefinierte Feeds reduzieren, wéhrend Sie den TAXII-

Feed bearbeiten.

Hinweis: Wenn das Problem weiterhin besteht, miissen Sie Schritt 3 ausfiihren.

3. Verringern Sie die Anzahl der parallelen Threads, die fiir die Verarbeitung von STIX

verfiigbar sind. Gehen Sie dazu so vor:

a. Navigieren Sie zu ADMIN > Services > Context Hub-Service > Ansicht >

Durchsuchen.
b. Navigieren Sie im Strukturbereich zu enrichment/stix/config.

c. Legen Sie im Bereich rechts den Feldwert stix-query-scheduler-pool-size auf 2 fest.
Der Standardwert ist 5. Mit dieser Einstellung legen Sie fest, wie viele Threads zur

Verarbeitung von Abfragen fiir STIX-Daten gleichzeitig zuldssig sind.

d. Legen Sie den Feldwert taxii-poll-scheduler-pool-size auf 2 fest. Der Standardwert ist
5. Mit dieser Einstellung legen Sie fest, wie viele Threads fiir Abfragen von TAXII-

Servern gleichzeitig zuldssig sind.

e. Starten Sie den Context Hub-Server neu.



Handbuch Live-Services-Management

Referenzen

Dieses Thema umfasst eine Sammlung an Referenzen, die die Benutzeroberfldche beschreiben
und detailliertere Informationen zur Funktionsweise von Live in der NetWitness Suite enthalten.
Diese Themen sind in alphabetischer Reihenfolge aufgefiihrt.

o Registerkarte ,,Bereitstellungen*

o Registerkarte ,,Fingestellte Ressourcen*

e Ansicht ,,Live-Konfigurieren

e Ansicht Live-Feeds

o Live-Ressourcenansicht

e Ansicht Live-Suche

o Feedback und Datenfreigabe in NetWitness Suite

o Assistent fiir die Ressourcenpaketbereitstellung

o RSA Live-Registrierungsportal

o Registerkarte ,,Abonnements

Ansicht ,Live-Konfigurieren*

In der Ansicht ,,Live-Konfiguration® stellt NetWitness Suite integrierte Tools zum Managen von
Live-Ressourcen bereit. Sie konnen Ressourcenabonnements, Servicebereitstellungen und
eingestellte Ressourcen verwalten. Die erforderliche Rolle fiir den Zugriff auf diese Ansicht ist
Live-Ressourcen konfigurieren. Eine allgemeine Beschreibung zur Verwendung der
verschiedenen Ansichten in NetWitness Suite Live finden Sie unter Live-Services-Management.

Um auf diese Ansicht zuzugreifen, navigieren Sie zu KONFIGURIEREN > Abonnements.
Diese Ansicht umfasst folgende Registerkarten:

o Registerkarte ,,Bereitstellungen*

o Registerkarte ,,Abonnements®

o Registerkarte ,,Eingestellte Ressourcen®

Registerkarte ,,Bereitstellungen

Auf der Registerkarte ,,Bereitstellungen® in der Ansicht ,,Live-Konfiguration* kénnen folgende
Aktionen durchgefiihrt werden:
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o Anzeigen von abonnierten Ressourcen, die fiir die Bereitstellung bei Services in einer

Servicegruppe ausgewéhlt wurden.

o Auswihlen von abonnierten Ressourcen, um sie bei Services in einer Servicegruppe

bereitzustellen.

« Entfernen von Ressourcen, die fiir die Bereitstellung bei Services in einer Servicegruppe

ausgewdhlt sind.

Die hier genannten Ressourcen werden nicht unmittelbar nach dem Hinzufiigen zu einer
Servicegruppe bereitgestellt. Stattdessen werden die abonnierten Ressourcen an die Services
libergeben, wenn NetWitness Suite mit RSA NetWitness Suite Live synchronisiert wird. Der
Synchronisationsplan wird im Bereich ,,Live-Konfiguration* konfiguriert. Wenn Sie nicht auf die
geplante Synchronisation warten mochten, kdnnen Sie die Synchronisation von NetWitness Suite
auch jederzeit im Bereich ,,Live-Konfiguration starten.

Ebenso werden Ressourcen, die aus dem Bereich ,,Bereitstellungen* geléscht wurden, nicht aus
dem Service geloscht, in dem sie bereitgestellt wurden. Sie konnen Ressourcen aus Services
iiber die Ansicht Live-Ressource 16schen.

Die erforderliche Berechtigung, um auf diese Ansicht zugreifen zu konnen, ist Live-
Ressourcen managen.

So greifen Sie auf diese Ansicht zu:
1. Navigieren Sie zu KONFIGURIEREN > Abonnements.
Die Registerkarte Abonnements ist standardmifig geoffnet.

2. Klicken Sie auf die Registerkarte Bereitstellungen.

CONFIGURE )] @ admin

SUBSCRIPTIONS

Subscriptions EeMBYNENCE Discontinued Resources

Groups Subscriptions
Name Address Type | &

O Name Created Updated Discontinued Type Description

‘ NETWITNESS SUITE 11.0.0.0-170709005430.1.9127d8d

Die Registerkarte ,,Bereitstellungen* verfiigt iiber zwei Bereiche: Gruppen und Abonnements.
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Bereich ,,Gruppen®

Beim Gruppenbereich handelt es sich um eine statische Ansicht der konfigurierten
Servicegruppen, die in der Ansicht Administrationsservices erstellt wurden. Wenn Sie im
Gruppenbereich eine Gruppe auswéhlen, wird der Abonnementbereich mit einer Liste der
Abonnements befiillt, die zur Bereitstellung bei den Services in der Servicegruppe ausgewéhlt

sind.

m Beschreibung

Name Dies ist der Name der Servicegruppe. Wenn Sie auf das Plussymbol klicken,

wird eine verschachtelte Liste der Services in dieser Gruppe eingeblendet.

Adresse  Dies ist die [P-Adresse der einzelnen Services in der Gruppe.

Typ Dies ist der Servicetyp.

Abonnementbereich

In der folgenden Tabelle werden die Komponenten im Bereich ,,Abonnements* beschrieben.

m Beschreibung

+

Name
Erstellt
Updated
Typ

Beschreibung

Klicken Sie auf ==, um ein Dialogfeld mit den Abonnements zu &ffnen, die

in der Ansicht ,,Live-Suche‘ oder in der Ansicht ,,Live-Ressource*

hinzugefiigt wurden und die fiir die Bereitstellung verfiigbar sind.

Klicken Sie auf = , um die ausgewihlten Abonnements aus der
Bereitstellungsliste fiir Servicegruppen zu loschen.

Klicken Sie auf "g’" , um IThre Ressourcen mit der aktuellsten Version, die
bei Live verfiigbar ist, zu synchronisieren.

Dies ist der Name der Ressource.

Dies ist das Datum und die Uhrzeit der Ressourcenerstellung.

Dies ist das Datum und die Uhrzeit der letzten Ressourcenaktualisierung.
Dies ist der Typ der Ressource.

Dies ist die Beschreibung der Ressource.

Referenzen
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Registerkarte ,,Abonnements*

Abonnements sind Live-Ressourcen in NetWitness Suite, die Sie in der Ansicht ,,Live-Suche*
oder ,,Live-Ressource® abonniert haben. Wenn Sie eine Ressource abonnieren, geben Sie an,
dass Sie regelmdflig Aktualisierungen von RSA NetWitness Suite Live erhalten méchten. Die im
Bereich Live-Konfiguration gewihlten Optionen legen fest, wie oft die Synchronisation
durchgefiihrt wird und ob Sie per E-Mail tiber Updates benachrichtigt werden. Auflerdem kdnnen
Sie, wenn Sie nicht auf das nichste Update warten mochten, eine sofortige Synchronisation
erzwingen.

Auf der Registerkarte ,,Abonnements* konnen Sie Abonnements managen. Jede Ressource, die
in NetWitness Suite abonniert ist, wird auf dieser Registerkarte aufgelistet.

Auf der Registerkarte ,,Abonnements* kdnnen Sie:
o Alle Ressourcen anzeigen, die in dieser Instanz von NetWitness Suite abonniert sind
o Eine detaillierte Ansicht eines Abonnements in der Live-Ansicht Ressource anzeigen

o Loschen eines Abonnements

Hinweis: Wenn Sie eine Ressource abonnieren, wird sie dadurch noch nicht auf einem
Service bereitgestellt. Wenn Sie eine oder mehrere abonnierte Ressourcen bereitstellen
mochten, wechseln Sie zur Registerkarte ,,Bereitstellungen. Wenn Sie eine einzige
Ressource manuell bereitstellen mochten, wéhlen Sie die Option ,,Bereitstellen™ in der
Ansicht ,,Ressource.

Die erforderliche Berechtigung, um auf diese Ansicht zugreifen zu konnen, ist Live-
Ressourcen managen.

Um auf diese Ansicht zuzugreifen, wéhlen Sie in Hauptmenii KONFIGURIEREN >
Abonnements aus.

Die Registerkarte ,,Abonnements* ist standardmafig geoffnet.
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CONFIGURE

\‘\:i,\ admin &

SUBSCRIPTIONS

IS IGNE Deployments  Discontinued Resources

- | 8
O nName Type Version Discontinued Updated Description
yp p P
O [CIMahware IP List Decoder Feed 0.1567 no 2017-07-17 12:45 AM List of ip addresses commonly sssociated ...

[0 [JMahware Domains Decoder Feed 0.869 no 2017-07-19 1:02 AM List of domains associates with malware s0...

11.0.0.0-170709005430.1.9127d8d

Die Registerkarte Abonnements verfiigt iiber eine Symbolleiste und ein Raster.
Symbolleiste

In dieser Tabelle werden die in der Symbolleiste verfiigbaren Optionen beschrieben.

Beschreibung

-— Loscht die ausgewihlten Abonnements.

Details  Zeigt die Details einer abonnierten Ressource in der Ansicht ,,Ressource* an.

g Uberpriift den Live-Server auf neu eingestellte Ressourcen.

Beschreibung

T4 Wihlt die abonnierten Ressourcen aus, damit sie detailliert angezeigt oder
geloscht werden konnen. Sie konnen Details fiir eine einzige Ressource
anzeigen. Sie konnen eine oder mehrere Ressourcen aus den abonnierten

Ressourcen 16schen, wodurch das Abonnement beendet wird.
Name Dies ist der Name der abonnierten Ressource.

Typ Dies ist der Typ der abonnierten Ressource.
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m Beschreibung

Version Dies ist die Version der abonnierten Ressource.

Eingestellt  Gibt den Status der eingestellten Ressourcen fiir die abonnierte Ressource
an.

Ja — Ressource ist eingestellt.
Nein — Ressource ist nicht eingestellt.

-- — Der Live-Server ist nicht fiir die eingestellten Ressourcen aktiviert.

Updated Dies sind das Datum und die Uhrzeit, zu der die abonnierte Ressource

zuletzt aktualisiert wurde.

Beschreibung Dies ist eine Beschreibung der abonnierten Ressource.

Registerkarte ,,Eingestellte Ressourcen*

In diesem Thema werden die Funktionen der Ansicht ,,Live-Konfiguration* > Registerkarte
,Eingestellte Ressourcen® beschrieben.

Auf der Registerkarte ,,Eingestellte Ressourcen™ in der Ansicht ,,Live-Konfiguration™ kénnen
folgende Aktionen durchgefiihrt werden:

« Scannen der Services fiir die eingestellten Ressourcen.

. Entfernen der eingestellten Ressourcen von jedem Service oder jeder Servicegruppe.

Die erforderliche Berechtigung, um auf diese Ansicht zugreifen zu konnen, ist Live-
Ressourcen managen.

So greifen Sie auf diese Ansicht zu:
1. Navigieren Sie zu KONFIGURIEREN > Abonnements.
Die Registerkarte Abonnements ist standardmifig geoffnet.

2. Klicken Sie auf die Registerkarte Eingestellte Ressourcen.
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Dies ist ein Beispiel fiir die Registerkarte ,,Eingestellte Ressourcen®.

CONFIGURE & (@ admin

SISl I T R ISl SISl Discontinued Resources

Groups Discontinued Resources on Service
EI1T -
Name Address Type O Name Type Version Discontinued Updated Description

=L

81 Decoder 1031125, Decoder

‘ NETWITNESS SUITE 11.0.0.0-170709005430.1.9127d8d

Die Registerkarte ,,Eingestellte Ressourcen™ umfasst zwei Bereiche: ,,Gruppen‘ und ,,Service
mit eingestellten Ressourcen®

Bereich ,,Gruppen

Beim Gruppenbereich handelt es sich um eine statische Ansicht der konfigurierten
Servicegruppen, die in der Ansicht ,,Admin-Services erstellt wurden. Durch Auswéhlen einer
Gruppe im Bereich ,,Gruppen® wird der Bereich ,,Eingestellte Ressourcen® mit einer Liste
eingestellter Ressourcen gefiillt, die die Bereitstellung fiir den ausgewéhlten Service oder die
Servicegruppe darstellen.

m Beschreibung
‘o o

Klicken Sie auf * * , um die Services nach einer eingestellten Ressource zu
scannen.

Zeigt den aktuellen Status der eingestellten Ressourcen fiir einen Service an.

€

Hinweis: Der Status des Services kann sich dndern, wiahrend die Services
gescannt werden.

Name Dies ist der Name der Servicegruppe. Wenn Sie auf das Plussymbol klicken,

wird eine verschachtelte Liste der Services in dieser Gruppe eingeblendet.
Adresse  Dies ist die [P-Adresse der einzelnen Services in der Gruppe.

Typ Dies ist der Servicetyp.
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Bereich ,,Service mit eingestellten Ressourcen*

In der folgenden Tabelle sind die Funktionen im Bereich ,,Service mit eingestellten Ressourcen®
beschrieben.

m Beschreibung

- Klicken Sie auf ==, um die ausgewihlten Ressourcen aus dem Service

oder der Servicegruppe zu l6schen.

Name Dies ist der Name der Ressource.

Typ Dies ist der Typ der Ressource.

Version Version der eingestellten Ressource.

Eingestellt Gibt den Status der eingestellten Ressourcen fiir die abonnierte Ressource
an.

Ja — Ressource ist eingestellt.
Nein — Ressource ist nicht eingestellt.

-- — Der Live-Server ist nicht fiir die eingestellten Ressourcen aktiviert.

Updated Dies ist das Datum und die Uhrzeit der letzten Ressourcenaktualisierung.

Beschreibung Dies ist die Beschreibung der Ressource.

Ansicht Live-Feeds

In der Ansicht Live-Feeds konnen Sie Folgendes erledigen:

o Benutzerdefinierte Feeds erstellen

« Identitdtsfeeds erstellen

o Feeds bearbeiten

Die erforderliche Rolle fiir den Zugriff auf diese Ansicht ist Gerite managen.

Um auf diese Ansicht zuzugreifen, fiihren Sie einen der folgenden Schritte aus:

o Wibhlen Sie in Hauptmenii die Option Live > Feeds aus.

o Waihlen Sie in einer beliebigen Ansicht im Live-Modul die Option Feeds in Hauptmenii aus.

Dies ist ein Beispiel fiir die Ansicht Feeds.
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CONFIGURE

)\ CUSTOM FEEDS

+ |
) Name Trigger Created Last Run Time Status Progress
0 meD Fetches STIX feeds from 2016-Feb-04 18:30, running every minute till 2016-Dec-30 09:01 2016-12-0513:42:33  2016-12-06 10:1200  Completed [

NETWITNESS 11.0.0.0-161130133556.1.26ddes;

Die Registerkarte Feeds besteht aus einer Symbolleiste und einem Raster.

Symbolleiste

In dieser Tabelle werden die Optionen in der Symbolleiste beschrieben.

m Beschreibung

Initiiert die Erstellung eines benutzerdefinierten Feeds oder Identitétsfeeds,
indem das Dialogfeld Feed einrichten angezeigt wird.

Setup Feed

(® Custom Feed

) Identity Feed

Cancel

o Mit der Option ,,Benutzerdefinierter Feed™ wird der Assistent

Benutzerdefinierten Feed konfigurieren geoftnet.

o Mit der Option ,,Identitdtsfeed™ wird der Assistent Identitéitsfeeds

konfigurieren geoffnet.

— Loscht den ausgewéhlten Feed.
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m Beschreibung

Offnet fiir den ausgewihlten Feed den Assistenten ,,Benutzerdefinierten Feed
konfigurieren* oder ,,Identitdtsfeed konfigurieren* (weitere Informationen
hierzu finden Sie unter Bearbeiten eines Feeds).

E] Hiermit wird der Datenfeed gestartet oder fortgesetzt.

D)

Feedraster

Hiermit wird der Datenfeed beendet oder angehalten.

In der folgenden Tabelle sind die Spalten im Raster beschrieben.

Name

Ausloser

Erstellt

Festplattenauslastung
Letzte
Ausfiihrungszeit
Status

Progress

Waihlt einen Feed aus.

Gibt den Namen des Feeds an.

Hinweis: Sie konnen jetzt Sonderzeichen verwenden, um den
Namen des benutzerdefinierten Feeds zu definieren.

Zeigt an, wie oft der Feed ausgefiihrt wird. Dies wird bestimmt
durch den bei der Feederstellung definierten Typ der Feedaufgabe.

Gibt das Datum und die Uhrzeit der Feederstellung an.

Zeigt die Grofle des MongoDB-Speichers an, der vom TAXII-Feed
verwendet wird.

Datum und Uhrzeit der letzten Ausfiihrung des Feeds

Der Status des Feeds

Fortschrittsleiste

Live-Ressourcenansicht

Die Ansicht Live-Ressource zeigt eine detaillierte Ansicht einer ausgewéhlten Ressource und

bietet folgende Optionen:
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e Herunterladen der Ressource
o Abonnieren oder deabonnieren der Ressource
o Bereitstellen der Ressource fiir Services

Suchen von Services, fiir die die Ressource bereitgestellt wurde, und Entfernen der

Ressource aus Services
Fiir den Zugriff auf diese Ansicht ist die Berechtigung Live-Ressourcendetails anzeigen
erforderlich.

Um auf diese Ansicht zuzugreifen, fithren Sie einen der folgenden Schritte aus:

1. Wihlen Sie in Hauptmenii die Option KONFIGURIEREN > LIVE-INHALTE >

Suchkriterien aus.

2. Klicken Sie in der Ansicht ,,Live-Suche* unter Detaillierte Ergebnisse auf das Symbol fiir

den Ressourcentyp oder auf den Ressourcennamen.

3. Doppelklicken Sie in der Ansicht ,,Live-Suche® unter Rasteransicht der Ergebnisse auf

eine Ressource oder wihlen Sie eine Ressource aus und klicken Sie auf Details.

Dies ist ein Beispiel fiir die Ansicht Ressourcen.

CONFIGURE J] @ admin® (3

. Download A Subscribe B, Deploy € Service Locator

3 Malware Domain List

Feed
2012-02-09 4:48 PM
2017-07-20 12:40 AM

List of domains commonly associated with malware sourced from
www.malwaredomainlist.com

0.1491

79.256 KB

® threat, malware

‘ NETWITNESS SUITE 11.0.0.0-170709005430.1.9127d8d

Die Ansicht Live-Ressource bietet eine detaillierte Ansicht einer einzigen Ressource und eine
Symbolleiste.
Ressourcendetails

Dies ist ein Beispiel fiir die Ressourcendetails, die in der Ansicht ,,Ressourcen’ angezeigt
werden.
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CONFIGURE )] @admn© (B

. pownload 3 Subscribe B, Deploy € Service Locator

13 Malware Domain List
Feed
created 2012-02-09 4:48 PM

updated 2017-07-20 12:40 AM

List of domains commonly associated with malware sourced from
www.malwaredomainlist.com

version in 0.1491

79.256 KB

@& threat, malware

‘ NETWITNESS SUITE 11.0.0.0-170709005430.1.9127d8d

In der folgenden Tabelle sind die Felder im Abschnitt ,,Ressourcendetails* beschrieben.

m Beschreibung

Ressourcentyp- Eine grafische Darstellung des Ressourcentyps, zum Beispiel F

Symbol

Name Der Ressourcenname, zum Beispiel fingerprint_office lua.

Typ Der Ressourcentyp, zum Beispiel RSA Lua Parser.

Erstellt Das Erstellungsdatum der Ressource, zum Beispiel 2013-09-15 02:16 PM.
Updated Datum der letzten Aktualisierung der Ressource, zum Beispiel 2013-09-15

02:16 PM.

Beschreibung  Die Beschreibung der Ressource, zum Beispiel: Identifiziert Dokumente

fiir Microsoft Office 95, 2007 Word, Excel und PowerPoint.

Version in Die Version der Ressource, beispielsweise 0.1.
Produktion
Grofie Die GroBe der Ressource, zum Beispiel 9.079 KB.
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m Beschreibung

Erforderliche

Ressourcen

MarKkiert als

Erforderliche

Metaschliissel

Erzeugt

Metawerte

Berechtigungen

Eine Liste der Ressourcen, von denen diese Ressource abhéngig ist, zum
Beispiel NetWitness Lua Library. Wenn Sie auf eine Ressource klicken,
werden die aktuell angezeigten Details durch die Details derjenigen

Ressource ersetzt, auf die Sie geklickt haben.
Die Tags ;'» fiir diese Ressource. In diesem Beispiel gelten die Tags
featured, informational. Wenn Sie auf einen Tag klicken, wird die

Ansicht Live-Suche gedffnet. Die Suche ist dabei auf die Ressourcen mit

diesem Tag eingeschrankt.
Die Metaschliissel 4P fiir diese Ressource. In diesem Beispiel gibt es
keine erforderlichen Metaschliissel. Wenn Sie auf einen Metaschliissel

klicken, wird die Ansicht Live-Suche gedffnet. Die Suche ist dabei auf die

Ressourcen mit diesem Metaschliissel beschrankt.

Die von der Ressource erzeugten Metawerte E . In diesem Beispiel

liegen keine erzeugten Metawerte vor. Wenn Sie auf einen Metawert
klicken, wird die Ansicht ,,Live-Suche* geoffnet. Die Suche ist dabei auf

die Ressourcen mit diesem Metawert beschrankt.

Die fiir die Ressource erforderlichen Berechtigungen.

Symbolleiste Ansicht Ressource

In dieser Tabelle sind die Optionen der Ansicht ,,Live-Ressource® beschrieben.

m Symbol | Beschreibung

Download

7, Download

Diese Option lddt die Ressource herunter, die aktuell in der

Ansicht Ressource angezeigt wird.
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m Symbol | Beschreibung

Abonnieren
oder
Abonnement

beenden

Bereitstellen

Servicesuche

Ansicht Live-Suche

= Subscribe
% Unsubscribe

"E. Deploy

€D Service Locator

Diese Option abonniert oder deabonniert die Ressource, die aktuell
in der Ansicht Ressource angezeigt wird.

o Wenn Sie auf Abonnieren klicken, wird ein Benachrichtigungs-

Dialogfeld gedffnet, in dem Sie dem Erhalt von
Benachrichtigungen bei der Aktualisierung der ausgewihlten
Ressourcen zustimmen. Sie konnen den Vorgang abbrechen
oder auf OK klicken.

Wenn Sie auf Abonnement beenden klicken, miissen Sie
bestdtigen, dass Sie keine Benachrichtigungen mehr erhalten
mochten, wenn die ausgewiahlten Ressourcen aktualisiert
werden. Sie konnen dann wahlweise den Vorgang abbrechen
oder auf Abonnement beenden bzw. Abonnement beenden
und entfernen klicken, wodurch die Ressource auch aus den

Services entfernt wird, fiir die sie bereitgestellt wird.

Diese Option bietet einen Weg, die Ressource bereitzustellen, die
aktuell in der Ansicht Ressource angezeigt wird. Wenn Sie auf
Bereitstellen klicken, wird das Dialogfeld ,,Manuelle

Ressourcenbereitstellung™ gedffnet.

Diese Option zeigt eine Liste von Services an, fiir die die derzeit
angezeigte Ressource bereitgestellt wird. Sie konnen die

Ressource aus allen oder aus ausgewéhlten Services entfernen.

Die Ansicht Live-Suche bietet die Moglichkeit, die konfigurierten Live-CMS nach Ressourcen
zu durchsuchen. Wenn entsprechende Ressourcen gefunden werden, kdnnen Sie Details
anzeigen, Ressourcen abonnieren und Ressourcen fiir Services und Servicegruppen bereitstellen.

Dies ist ein Beispiel fiir die Suchansicht.
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RSA
LIVE CONTENT
Search Criteria

Keywords

malware

» CJTHREAT

» CJIDENTITY
» [ ASSURANCE
» ] OPERATIONS

Resource Types

Medium
Required Mata Keys
Generated Meta Values h

CONFIGURE

Matching Resources

Show Results = | Details .5, Deploy 3 Subscribe

[ subscribed  Name Created

®
K

Malware Domains 2012-02-09 4:48 PM

yes Malware [P List

no Mal

yes Ma

Mal y Report

no SchoolBell

no Flame h
no RSA Fir h Command ...
no RSA, Fir: tch Command ...

no Dreambot Malware

Oojooojooooooogo

no Mirage Ma

]

57 Matching Resources

| 3 Package
Updated

2017-07-21 1:02 AM

Report

Rule

Application Rule

FlexParser
Feed
Feed
Application Rule

Application Rule

@admin® (3

Description
List of domains associates wi
List of ip addresses commonly ¢

List of domains commenly asse

Legacy: Intended only for

Displays traffic that has been g

Displays DNS packet traffic that

Displays pa

ket and log traffic ¢

Displays web-based packet and

The SchoolBell rule detects ma!
Legacy: Intended only for 9.8. D
This feed contains IPs that are k
This feed contains Domains tha

The Dreambot is a banking troj:

malicious outbound tra

Detects

r

11.0.0.0-170709005430.1.9127d8d

Die Ansicht Live-Suche hat einen Bereich, in dem Sie Suchkriterien angeben konnen, und einen
Bereich, in dem tlibereinstimmende Ressourcen angezeigt werden. Der Bereich ,,Suchkriterien®

kann ausgeblendet werden, damit fiir die Ansicht des Bereichs ,,Ubereinstimmende Ressourcen®
mehr Platz zur Verfiigung steht.

Bereich ,,Suchkriterien*

Dies ist ein Beispiel fiir den Bereich ,,Suchkriterien®.

Search Criteria

Keywords

RED
» CITHREAT
» CJIDENTITY
» CIASSURANCE
» CJOPERATIONS

Resource Types

Medium
Required Meta Keys
Generated Meta Values
Resource Created Date:
End Date
Resource Modified Date: e

In der folgenden Tabelle werden die Funktionen des Bereichs ,,Suchkriterien™ aufgefiihrt.
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m Beschreibung

Schliisselwort
(Schliisselworter)

Kategorie

Ressourcentypen

Geben Sie ein oder mehrere Schliisselworter ein, um nach Ressourcen zu
suchen, bei denen das Schliisselwort im Namen oder in der
Ressourcenbeschreibung vorkommt. Sie konnen Platzhalter verwenden,
wenn Sie ein Schliisselwort eingeben.

Die Kategorien spiegeln das hierarchische Ermittlungsmodell wider, das
RSA fiir die Organisation von Ressourcen verwendet. Der Zweck des
Ermittlungsmodells besteht darin, einen genauen Pfad zur Reaktion auf
Informationssicherheitsvorfille bereitzustellen. Weitere Informationen
finden Sie im Thema Ermittlungsmodell.

Wihlen Sie Ressourcentypen aus der Drop-down-Liste aus, um
Ressourcen nach Ressourcentyp zu filtern. Die moglichen Werte sind:

o Erweiterte Analyse (Warechouse)
o Anwendungsregel

o Bundle

o Korrelationsregel

o Event Stream Analysis-Regel
o Feed

o FlexParser

o Log Collector

o Protokollgerét

o Lua-Parser

o Malwareregeln

o NetWitness-Liste

o NetWitness-Bericht

o NetWitness-Regel
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m Beschreibung

Mittel

Tags

Erforderliche(r)
Metaschliissel

Erzeugte(r)
Metawert(e)

Nach
Erstellungsdatum
suchen

Waihlen Sie ein oder mehrere Medien aus der Drop-down-Liste aus, um
nach Inhalten basierend auf der Metadatenquelle zu suchen.

Verfiigbare Werte fiir Medium sind:
« log: auf Inhalte angewendet, die aus Protokolldaten abgeleitete

Metadaten verwenden

o packet: auf Inhalte angewendet, die aus Netzwerkpaketen abgeleitete

Metadaten verwenden

o log and packet: auf Inhalte angewendet, die aus Protokoll-und
Paketdaten abgeleitete Metadaten korrelieren

Wihlen Sie Metatags aus der Drop-down-Liste zum Durchsuchen aus,
basierend darauf, wie die Metadaten getaggt sind. Wenn Sie z. B. nach
Ressourcen fiir einen Log Decoder suchen, wéhlen Sie das Tag
netwitness fiir Protokolle aus. Alternativ konnen Sie einen Tag im
Bereich Ubereinstimmende Ressourcen anklicken, um diesen Tag in

dieses Feld einzufiigen.

Geben Sie einen bestimmte Metaschliissel ein; z. B. threat.source.
Alternativ kénnen Sie einen Metaschliissel im Bereich Ubereinstimmende

Ressourcen anklicken, um diesen Tag in dieses Feld einzufiigen.

Geben Sie einen erzeugten Metawert ein, z. B. netwitness. Alternativ
konnen Sie einen erzeugten Metaschliissel im Bereich Ubereinstimmende

Ressourcen anklicken, um diesen Tag in dieses Feld einzufiigen.

Geben Sie einen Datumsbereich an, in dem die Ressourcen erstellt
wurden. Um zum Beispiel nach Ressourcen zu suchen, die zwischen dem
1. und dem 4. Januar erstellt wurden, wéahlen Sie den 1. Januar als

Startdatum und den 4. Januar als Enddatum. Sie miissen Datumsangaben
im Format MM/TT/JJJJ eingeben oder auf [ klicken und das Datum aus

einem Kalender auswahlen.
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m Beschreibung

I}Iach Geben Sie einen Datumsbereich an, in dem die Ressourcen geédndert

Anderungsdatum .. . .

suchen wurden. Um zum Beispiel nach Ressourcen zu suchen, die zwischen dem
1. und dem 4. Januar gedndert wurden, wihlen Sie den 1. Januar als
Startdatum und den 4. Januar als Enddatum. Sie miissen Datumsangaben
im Format MM/TT/JJJJ eingeben oder auf [ klicken und das Datum aus
einem Kalender auswéhlen.

Suchen Klicken Sie auf Suchen, um die Suchanfrage an den Live-Server zu
senden. Je spezifischer die Suchkriterien sind, desto schneller werden
iibereinstimmende Ressourcen zuriickgegeben.

Abbrechen Klicken Sie auf Abbrechen, um die laufende Suche abzubrechen.

Eingestellte Aktivieren Sie Eingestellte Ressourcen einschliefen, um die

Ressourcen eingestellten Ressourcen in die Suchergebnisse einzuschliefen. Eine

einschlieBen aktuelle Liste der Ressourcen, die eingestellt wurden, finden Sie im

Thema Eingestellter Content.

Bereich ,,Ubereinstimmende Ressourcen*

Der Bereich ,,Ubereinstimmende Ressourcen prisentiert Suchergebnisse basierend auf der
Auswabhl, die im Bereich ,,Suchkriterien” vorgenommen wurde. Die Ergebnisse werden
anfanglich in einem Raster angezeigt, aber Sie kdnnen zwischen zwei Optionen der
Ergebnisanzeige wechseln: Detailliert oder Raster.

Detaillierte Ergebnisse

In den detaillierten Ergebnissen konnen Sie auf ein Tag, einen Metaschliissel oder einen
Ressourcenmetawert klicken, um den Bereich ,,Suchkriterien* automatisch auszufiillen und ein
Pivot in den Suchergebnissen auszufiihren.

In der folgenden Tabelle werden die Elemente der detaillierten Ergebnisse beschrieben.

Ressourcentyp-Symbol ~ Eine grafische Reprasentation des Ressourcentyps. Beispiel: F

103 Referenzen


https://community.rsa.com/docs/DOC-57979

Handbuch Live-Services-Management

Name Der Name der Ressource, z. B. Gruppenmanagement.
Hinweis: (Eingestellt) wird neben dem Ressourcennamen
angezeigt, wenn eine Ressource eingestellt ist.

Typ Der Typ der Ressource, z. B. Regel.

Updated Das Datum, an dem die Ressource zuletzt aktualisiert wurde,

zum Beispiel 2015-09-15 4:27 PM.

Version Die Version der Ressource, beispielsweise 0.1.

Grofle Die Grofe der Ressource, zum Beispiel 153 B.

Subscribed Abonnementstatus:

o yes: Diese NetWitness Suite-Instanz hat diese
Contentressource abonniert.
o no: Diese NetWitness Suite-Instanz hat diese
Contentressource nicht abonniert.
Beschreibung Die Beschreibung der Ressource, z. B. Complianceregel-
Gruppenmanagement.
Tags Die Tags fiir diese Ressource. Wenn Sie auf ein Tag klicken,
wird die Suche auf Ressourcen mit diesem Tag beschrénkt.
Beispiel: i
Metaschliissel Die Metaschliissel fiir diese Ressource. Wenn Sie auf einen
Metaschliissel klicken, wird die Suche auf Ressourcen mit
diesem Metaschlissel beschriankt. Beispiel: 49
Ressourcenmetawerte Die von der Ressource erzeugten Metawerte. Wenn Sie auf
einen Metawert klicken, wird die Suche auf Ressourcen
beschrinkt, die den Metawert erzeugt haben. Beispiel: E
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Rasteransicht der Ergebnisse

In der Rasteransicht konnen Sie eine oder mehrere Ressourcen auswahlen und mithilfe
zusdtzlicher Optionen in der Symbolleiste die Details einer einzelnen Ressource anzeigen,
Ressourcen abonnieren und bereitstellen.

In der folgenden Tabelle werden die Elemente im Ergebnisraster beschrieben.

Abonniert

Name

Erstellt

Updated

Typ

Eingestellt

Beschreibung

Abonnementstatus:

« yes: Diese NetWitness Suite-Instanz hat diese

Contentressource abonniert.

« no: Diese NetWitness Suite-Instanz hat diese

Contentressource nicht abonniert.

Der Name der Ressource, z. B. Gruppenmanagement.

Hinweis: Der Ressourcenname wird rot angezeigt, wenn die
Ressource eingestellt ist.

Das Erstellungsdatum der Ressource, zum Beispiel 2015-08-12
3:11 PM.

Das Datum, an dem die Ressource zuletzt aktualisiert wurde,

zum Beispiel 2015-09-15 4:27 PM.

Der Typ der Ressource, z. B. Regel.

Der Status der eingestellten Ressourcen:

yes: Die den Suchkriterien entsprechende Ressource ist
eingestellt.

no: Die Ressource ist nicht eingestellt.

--: Der Live-Server ist nicht fiir die eingestellten Ressourcen
aktiviert.

Die Beschreibung der Ressource, z. B. Complianceregel-

Gruppenmanagement.

Symbolleiste
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Show Results Dieses Menii bietet zwei Moglichkeiten, die Suchergebnisse

anzuzeigen: Detailliert und Raster.

Details Diese Option ist auf eine einzige ausgewihlte Ressource
anwendbar. Wenn Sie auf Details klicken, wird die ausgewéhlte

Ressource in der Ansicht ,,Live-Ressource* geoffnet.

"E. Deploy Diese Option ist auf eine oder mehrere ausgewihlte Ressourcen
anwendbar.
M Subscribe Diese Option ist auf eine oder mehrere ausgewahlte Ressourcen

anwendbar. Wenn Sie auf Abonnieren klicken, wird ein
Dialogfeld geoffnet, in dem Sie bestdtigen miissen, dass Sie
benachrichtigt werden mochten, wenn die ausgewéhlten
Ressourcen aktualisiert werden.
% Package ~ Dieses Menii bietet zwei Paketfunktionen fiir die ausgewahlten
2 g
Ressourcen:

o Erstellen: Erstellt eine resourceBundle.zip-Datei mit allen
ausgewahlten Ressourcen und 6ffnet ein Dialogfeld, in dem
Sie folgende Aktionen ausfiihren kdnnen:

o Offnen der Datei, oder
o Speichern der Datei fiir nachfolgende Bereitstellung.

« Bereitstellen: Offnet den Bereitstellungsassistenten, in dem
Sie eine Datei namens resourceBundle.zip auswéhlen und

bereitstellen konnen.

Siehe auch

o Einzelheiten zur Bereitstellung ( B, [}eplay) finden Sie unter Suchen und Bereitstellen von

Live-Ressourcen.

o Weitere Informationen zum Bereitstellen eines Pakets (x Package ) finden Sie unter

Assistent filir die Ressourcenpaketbereitstellung.
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Assistent fur die Ressourcenpaketbereitstellung

Wenn Sie ein Ressourcenpaket erstellt und auf einem Netzlaufwerk gespeichert haben, kénnen
Sie den Assistenten fiir die Ressourcenpaketbereitstellung verwenden, um die Ressourcen
manuell fiir einen Service oder eine Servicegruppe bereitzustellen, ohne die Ressourcen zu
abonnieren. NetWitness Suite akzeptiert Pakete in .nwp-Dateien oder .zip-Dateien.

Durch die manuelle Bereitstellung von Ressourcen werden diese den Services direkt
bereitgestellt, ohne die leistungsstarken Ressourcenmanagement-Funktionen von NetWitness
Suite zu nutzen.

Wenn Sie zu aktualisierten Ressourcen Benachrichtigungen oder Aktualisierungen erhalten und
Ressourcen einfach aus einem Service 16schen mochten, miissen Sie Ressourcen in der Ansicht
,,Live-Suche‘ abonnieren und dann in der Ansicht Live konfigurieren bereitstellen.

Hinweis: Verwenden Sie NetWitness Suite Live, um Ressourcenbiindel zu erstellen. Dies ist
eine andere Anwendung, die nicht Bestandteil von NetWitness Suite ist. Wenn Sie in der
Symbolleiste Live-Suche — Ubereinstimmende Ressourcen die Option Paket > Erstellen
auswéhlen, wird das Fenster ,,Inhaltspakettool” angezeigt. Sie konnen Ressourcen auswéhlen,
die in einem Paket enthalten sein sollen, und das Paket als NetWitness Suite-Paketdatei
speichern.

Die erforderliche Berechtigung fiir den Zugriff auf diese Ansicht ist Live-Ressourcen
bereitstellen.

So greifen Sie auf diese Ansicht zu:
1. Wihlen Sie in Hauptmenii die Option KONFIGURIEREN > LIVE-INHALT aus.

2. Wihlen Sie in der Symbolleiste Live-Suche - Ubereinstimmende Ressourcen die Optionen
Paket > Bereitstellen aus.
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Der Assistent fiir die Ressourcenpaketbereitstellung wird angezeigt.

Resource Package Deployment

Package Resources Services Review Deploy
Rescurce Bundle Browse
Cancel MNext
Funktionen

Der ,,Bereitstellungsassistent” hat fiinf Registerkarten: Paket, Ressourcen, Services,
Uberpriifen und Bereitstellen.
Verwenden Sie Schlielen, um zu beenden, bevor Sie den Assistenten abschlief3en.

Wenn Sie den Assistenten abschlieBBen, kehrt NetWitness Suite zur Ansicht ,,Live-Ressourcen®
zuriick.

Registerkarte Paket

Verwenden Sie diese Registerkarte, um auf dieser Seite ein Ressourcenbiindel im Netzwerk
auswahlen.

Dies ist ein Beispiel fiir die Registerkarte ,,Paket* mit einem ausgewéhlten Ressourcenbiindel.
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Resource Package Deployment

Package Resources Services Review Deploy

Resource Bundle resourceBundle3866217298122437775.zip Browse

Cancel MNext

In der folgenden Tabelle werden die Elemente auf der Registerkarte ,,Paket* beschrieben.

m Beschreibung

Ressourcenbiindel Das Eingabefeld zur Angabe eines Ressourcenbiindels. Sie kdnnen einen
Pfad in dieses Feld eingeben oder mithilfe der Schaltfliche | prowse

suchen.
Befehlsschaltflichen
Browse Diese Schaltfldche 6ffnet ein Dialogfeld Datei hochladen, in dem Sie das

lokale Dateisystem durchsuchen und ein Biindel auswahlen konnen.
Abbrechen Bricht die Bereitstellung ab und schlieft den Assistenten

Weiter Zeigt die nachste Registerkarte des Assistenten an.
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Registerkarte Ressourcen

Auf dieser Registerkarte sind die im Biindel enthaltenen Ressourcen aufgelistet.

Die folgende Abbildung zeigt ein Beispiel fiir die Registerkarte Ressourcen.

Resource Package Deployment

Package Resources Services Review Deploy
Total resources : 2
Resource Names Resource Type Dependency Of
suspicious php put long query RSA Application Rule
APT Domain Intelligence RSA Application Rule

Cancel Next

In der folgenden Tabelle sind die Elemente der Registerkarte ,,Ressourcen beschrieben.

m Beschreibung

Ressourcenname Zeigt den Namen der Ressourcen in dem Bundle an (z. B. NetWitness

Lua Library).

Ressourcentyp Zeigt die Ressourcentypen der Ressourcen in dem Bundle an (z. B. RSA

Lua Parser).
Abhingigkeit Zeigt Ressourcen an, von denen die ausgewihlte Ressource abhédngt (z. B.

von AIM lua)

Registerkarte Services

Sie wihlen den Service aus, fiir den Sie die Ressourcen im Biindel bereitstellen mochten.
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Die Registerkarte ,,Services* umfasst zwei Registerkarten, Services und Gruppen. Diese
enthalten eine Liste von Services und Servicegruppen, die in der Ansicht ,,ADMIN* >
»Services konfiguriert sind. Die Spalten sind eine Untergruppe der Spalten, die in der Ansicht
Services verfiigbar sind. Sie konnen die Services oder die Servicegruppen auswihlen, fiir die Sie
die Ressourcen im Biindel bereitstellen mochten.

Dies ist ein Beispiel fiir die Registerkarte Services.

Resource Package Deployment

Package Resources Services Review Deploy

O / Name ~ Type

Decoder

Decoder
Decoder

Log Decoder

O

Decoder

Log Decoder

0
L UL LA AN UL WL N Y

Decoder
Decoder
Decoder
Log Decoder

Log Decoder

O

Decoder

Previous

In der folgenden Tabelle werden die Elemente auf der Registerkarte ,,Services* beschrieben.

@ Beschreibung

Services

|:| Wahlt Services aus, auf denen der Inhalt bereitgestellt werden soll Sie konnen jede

beliebige Kombination von Services und Servicegruppen auswihlen.

Name  Zeigt die Services in Ihrer Umgebung an, auf denen Sie den Inhalt bereitstellen

kénnen

Host Zeigt den Namen des Hosts der Ressource an.
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m Beschreibung

Typ Zeigt den Typ des NetWitness Suite-Services an.

Gruppen

|:| Wihlt Servicegruppen aus (wenn Sie in [hrer Umgebung Gerétegruppen definiert
haben)

Name  Zeigt die Namen der Servicegruppen an

Registerkarte Uberpriifen

Zeigt die Ressourcen und Services an, auf denen die Ressourcen bereitgestellt werden

In dieser Registerkarte konnen Sie folgende Aktionen ausfiihren:

o Uberpriifen der Inhalte und Services vor der Bereitstellung

o Initiieren der Bereitstellung der Ressourcen

Die folgende Abbildung zeigt ein Beispiel fiir die Registerkarte Uberpriifung.

Resource Package Deployment

Package Resources Services Deploy
Service Service Type Resource Name Resource Type
Decoder suspicious php put long query RSA Application Rule
APT Domain Intelligence RSA Application Rule
Cancel Previous Deploy
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In der folgenden Tabelle werden die Elemente auf der Registerkarte ,,Uberpriifung®
beschrieben.

m Beschreibung

Serviceinformationen

Service Zeigt die Services in [hrer Umgebung an, auf denen Sie den Inhalt
bereitstellen kénnen

Servicetyp Zeigt den Typ des jeweiligen NetWitness Suite-Services an (Typ des
Hosts/Services).

Informationen zur Ressource

Ressourcenname  Zeigt den Namen der Ressourcen an, die Sie ausgewahlt haben (z. B.

NetWitness Lua Library).

Ressourcentyp Zeigt die Ressourcentypen der Ressourcen an, die Sie ausgewahlt haben

(z. B. RSA Lua Parser).

Bereitstellen Initiiert die Bereitstellung der Ressourcen und zeigt die Seite Bereitstellen

an (letzte Seite des Assistenten)

Registerkarte Bereitstellen

Auf dieser Registerkarte konnen Sie Folgendes tun:
« Fortschritt des Jobs anzeigen

o Job abbrechen

Dies ist ein Beispiel fiir die Registerkarte Bereitstellen.
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Resource Package Deployment

Package Resources Services Review
Service Name Resource Name Status Progress
Oof2 e

Cancel

In der folgenden Tabelle werden die Elemente auf der Registerkarte ,,Bereitstellen
beschrieben.

i ooy
Servicename Name des Services, auf dem die Ressourcen bereitgestellt werden
Ressourcenname Name der Ressourcen

Status Status der manuellen Bereitstellung

Progress Fortschritt der manuellen Bereitstellung in einem Fortschrittsbalken Wenn

der Vorgang abgeschlossen ist, ist dieser Balken durchgehend griin.

Befehlsschaltfliichen
Schlieflen Schlieft den Assistenten
Errors Wird nur angezeigt, wenn in NetWitness Suite ein Fehler aufgetreten ist.

Klicken Sie hierauf, um die Fehler anzuzeigen.
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Beschreibung

Erneut Wird nur angezeigt, wenn in NetWitness Suite ein Fehler aufgetreten ist.
versuchen Klicken Sie auf diese Schaltfliche, um die Ressourcen erneut mithilfe des

Assistenten bereitzustellen.

RSA Live-Registrierungsportal

Das RSA Live-Registrierungsportal ist ein Selfservice-Assistent, in dem Kunden ein Live-Konto
einrichten und das Passwort dndern oder zuriicksetzen kdnnen. Ein Live-Konto wird fiir den
Zugriff auf die Feeds, Parser, Regeln und andere Inhalte in der RSA Live-Bibliothek benétigt.
Rufen Sie fiir den Zugriff auf das Portal die folgende URL auf:

https://cms.netwitness.com/registration/.
RSA ‘Security Analytics RSA ‘Security Analytics
‘Company and Contact Information

Welcome to the RSA Live Registration Portal

Thank you for using RSA Security Analytics. Please fill out the following form

@ Change / Reset Passwiord
— Contact Informat;

Please sign up here for your RSA Live account to access your subscription content.

First Name: ‘]nhn
— Terms and Conditions
N Last Name: [smith
= IMPORTANT INFORMATION — PLEASE READ CAREFULLY ==

Company: ‘sz Software
This Software contains computer programs and other proprietary - .
material and information, the use of which is subject to and expressly Tite: ‘Systam Engineer
conditioned upon acceptance of this License Agreement (the Username:

“Agreement").
Password: ‘ arsrersresnsse

This Agreement is a legally binding document between you {meaning
the individual person or the entity that the individual represents that
has obtained the Software and Hardware for its internal productive
use and not for outright resale) (the "Customer”) and RSA (which
means (i) RSA Security LLC, if Customer is located in the United
States, Mexico or South America; {ii) the local EMC Corporation sales.
subsidiary, if Customer is located outside the United States, Mexico
or South America and in a country in which EMC Corporation has a
local sales subsidiary; and (iii) EMC Information Systems

Confirm Password:
Email Address:

Confirm Email Address:

| sohn.smitho1@xyz.com

[ sohn.smi com

|
|
|
|
|30hn.Smith.Live |
|
|
|
|

— License Server 1d

International ("EISI"), if Customer is located outside United States,
Mexico or South America and in a country in which EMC Corporation

dane nat haun o Inral ealne ssheidiand Hnlaee DEA anrane nthansien

If you are an ECAT customer, or do not have a Security Analytics License
Server 1d, please contact Customer Support te register.

1Agree: Contact Information

Next = « Back Hext »

Nachdem Sie den ,,Allgemeinen Geschéftsbedingungen™ zugestimmt und auf Weiter geklickt
haben, werden die Felder zum Einrichten eines Kontos angezeigt. Dazu zdhlen die Abschnitte
,JKontaktinformationen®, ,,Abonnementstufe* und ,,Lizenzserver-ID*.

In der folgenden Tabelle sind die Felder des Abschnitts ,,Kontaktinformationen® mit einer
Beschreibung aufgefiihrt:

Parameter

Beschreibung

Passwort dindern/zuriicksetzen Uber diese Option kénnen die Benutzer ihr RSA

Live-Passwort dndern oder zuriicksetzen.
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Vorname
Nachname
Unternehmen

Titel

Benutzername

Password

Passwort bestitigen

E-Mail-Adresse

E-Mail-Adresse bestitigen

Ihr Vorname
Thr Nachname
Der Name des Unternehmens

Der Titel Threr Tatigkeit oder Funktion im
Unternehmen

Der Benutzername, den Sie fiir die Anmeldung im
RSA Live-Konto verwenden. Der Benutzername
muss aus mindestens 9 und maximal 60 Zeichen

bestehen.

Das Passwort fiir das RSA Live-Konto Das Passwort
muss aus mindestens 9 und maximal 60 Zeichen
bestehen und mindestens einen GroB3buchstaben, einen
Kleinbuchstaben, eine Zahl und ein Sonderzeichen

enthalten.
Die Bestitigung [hres Passworts

Die E-Mail-Adresse, iiber die Sie Benachrichtigungen

zu dem Live-Konto erhalten mochten.

Die Bestitigung der E Mail Adresse
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Abonnementstufe/Abonnementstufe

bestitigen

Lizenzserver-I1D

o Basic: Dies bietet Zugriff auf Live-Inhalte, die fiir

Gruppen wie ,,Basic*, ,,Panorama for Log
Decoder und ,,Spectrum for Malware Analysis*

markiert sind.

Enhanced: Dies bietet Zugriff auf Live-Inhalte,
die fiir Gruppen wie ,,Enhanced®, ,,Basic*,
,,Panorama for Log Decoder* und ,,Spectrum for

Malware Analysis* markiert sind.

Premium: Dies bietet Zugriff auf Live-Inhalte, die
fiir Gruppen wie ,,Premium®, ,,Verisign Premium®,
,,Enhanced®, ,,Basic®, ,,Panorama for Log
Decoder* und ,,Spectrum for Malware Analysis*

markiert sind.

Die Lizenzserver-ID, die sich auf der Seite ADMIN
> SYSTEM > Info befindet.

Achtung: Die Lizenzserver-ID in NetWitness
Suite muss giiltig und auf dem Flexera Server
registriert sein. Ist dies nicht der Fall, wenden Sie
sich an den RSA Customer Service.
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Feedback und Datenfreigabe in NetWitness Suite

In diesem Thema werden die Feedback- und Datenfreigabe funktionen von NetWitness Suite
erlautert.

Die Einstellungen fiir diese Funktionen sind in der Ansicht ADMIN > SYSTEM > Live-
Services im Bereich ,,Weitere Live-Services* verfiigbar.
Weitere Live-Services

Die Teilnahme an den weiteren Live-Services wird in der Ansicht ADMIN > SYSTEM >
Live-Services konfiguriert.
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Additional Live Services
Live Feedback

Customer usage data, including usage metrics, threat detection enabled, number of enabled ESA rules and current
version of NetWitness Suite hosts, shall automatically be shared with RSA upon this system’s connection to the
Internet. This data is automatically shared only if Live account is configured and shall be protected in accordance
with the applicable license agreement. All such data shall be anonymized and shall not have any Personally
Identifiable Information. Learn more.

[V Share Live Content Usage Details () Show More

Live Content (All Resource Types) usage metrics shall be automatically
shared with RSA upon this system's connection to the Internet and if
the Live Account is configured. This data will be leveraged for deep
analysis to improve and optimize the use of Live Content. Customers
who wish not to share data, should change their setting. All data
collected shall be protected in accordance with the applicable license
agreement. All such data shall be anonymized and shall not have any
Personallv Identifiable Information. Learn more.

RSA Live Connect (Beta)

RSA Live Connect is a cloud based threat intelligence service. This service collects, analyzes, and assesses threat
intelligence data such as IP addresses, domains, and files collected from various sources including the RSA
NetWitness Suite and RSA NetWitness Endpoint customer community. The RSA Live Connect cloud service stores
this information in a secure environment and provides an anonymous, secure 2-way channel over SSL between the
RSA Live Connect cloud and the RSA NetWitness Suite/RSA NetWitness Endpoint customers to share and monitor
de-identified and obfuscated threat intelligence. This threat intelligence information can be leveraged by analysts for
identifying and investigating potential security threats. Learn more.

[V Enable  Analyst Behaviors ) Not Connected
This Live Connect option is an automated data collection service. It is responsible for gathering meta
data captured locally by NetWitness Suite and securely sending it to RSA Live Connect.This data will be
leveraged for deep analysis to drive and improve the RSA Live and Live Connect threat intelligence
services in order to proactively identify potential security threats.

NOTE: The type of data that potentially could be shared from a user’s network to the RSA Live Connect
cloud service could encompass various types of meta data captured by the NetWitness Suite product
such as ip.src, ip.dst, p.addr, device.ip, alias.ip, alias.host, paddr, sessionid, domain.dst, domain.src.

Customers who do not wish to receive threat intelligence and/or share de-identified and anonymized information
with the Live Connect service should change their settings in the Live Connect feature and/or contact RSA Customer
Support for more information.

ooy |

Live Feedback

Live Feedback soll zur Verbesserung von RSA NetWitness Suite beitragen.
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Wenn Sie ein Live-Konto eingerichtet und konfiguriert haben, werden die Nutzungsdaten fiir
RSA freigegeben. Die Daten sind entsprechend den Bestimmungen des geltenden
Lizenzvertrags geschiitzt. Sobald eine Internetverbindung mit dem System hergestellt wurde,
kénnen Nutzungsdaten von Kunden, z. B. Auslastungskennzahlen und die verwendete Version
der NetWitness Suite-Hosts, automatisch an RSA iibermittelt werden.

Bevor Daten an RSA gesendet werden, werden sédmtliche personenbezogenen Informationen
entfernt. Daher werden nur anonyme Nutzungsdaten an RSA iibertragen.

Weitere Informationen finden Sie im Thema Ubersicht iiber Live Feedback im
Systemkonfigurationsleitfaden.

RSA Live Connect

Bei RSA Live Connect handelt es sich um einen cloudbasierten Bedrohungsinformationsservice.
Dieser Service erfasst, analysiert und bewertet Daten zu Bedrohungen, wie beispielsweise 1P-
Adressen, Domains und Dateien, die aus verschiedenen Quellen erfasst wurden, unter anderem
aus der Kunden-Community von RSA NetWitness Suite und RSA ECAT. RSA Live Connect
bietet die folgenden Funktionen:

« Bedrohungseinblicke

o Analystenverhalten

Bedrohungseinblicke

»Bedrohungseinblicke* ermdglicht Analysten das Abrufen von Daten zu Bedrohungen (z. B. IP-
bezogene Informationen) vom Live Connect-Service, um sie bei Untersuchungen zu nutzen.

Bedrohungseinblicke ist im Abschnitt Weitere Live-Services standardmaBig aktiviert. Wenn
der Context Hub-Service konfiguriert wurde, wird Live Connect automatisch als Datenquelle fiir
Context Hub hinzugefiigt. Weitere Informationen finden Sie im Thema Konfigurieren von Live
Connect-Datenquellen fiir Context Hub im Context Hub-Konfigurationsleitfaden.

Mit Live Connect als Datenquelle fiir Context Hub konnen Sie die Option ,,Kontextabfrage® in
der Ansicht ,,Untersuchung > Navigieren* oder der Ansicht ,,Untersuchung > Ereignisse*
verwenden, um kontextbezogene Informationen abzurufen. Anweisungen dazu finden Sie unter
»Anzeigen von zusitzlichem Kontext fiir einen Datenpunkt®.

Analystenverhalten

,»Analystenverhalten® ist eine Funktion, bei der Analysten Daten mit der RSA-Community
teilen. Dies ist ein automatisierter Datensammlungsservice. Thr Ziel ist es, Informationen iiber
potenzielle Bedrohungen im RSA Live Connect-Cloudservice fiir Analysezwecke zu teilen. Bei
den Daten, die moglicherweise aus Thren Netzwerk mit RSA Live Connect geteilt werden, kann
es sich um verschiedene von NetWitness Suite erfasste Metadatentypen wie ip.src, ip.dst,
ip.addr, device.ip, alias.ip, alias.host, paddr, sessionid, domain.dst oder domain.src handeln.
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Hinweis: Alle lokal erfassten Daten werden anonymisiert und verschleiert und anschlieBend
sicher und anonym an den RSA Live Connect-Cloudservice gesendet, wo sie in einer sicheren
Umgebung gespeichert werden.

Beschreibung

Live Connect Threat Data Sharing wurde als Plattform fiir den communitybasierten Austausch
von Bedrohungsinformationen entwickelt.

SA Community Live Connect

hatpai
Cuslamer A G ¥

Die Funktion weist die folgenden Merkmale und Ziele auf:
e Crowdsourcing: Die RSA Community tragt zur gesamten Sammlung von Informationen bei
o Zentrales Erfassen und Analysieren von Daten aus der RSA-Community

e Reduzieren der Informationszykluszeit von Tagen auf Minuten

Einige zu beriicksichtigende Details:
o Es werden die Untersuchungsaktivitdten von Analysten genutzt.
o Es werden Metadaten erfasst, z. B. IP-Adressen und Domainnamen.

o Es erfolgt eine umfassende Analyse der Daten: Trends, Korrelationen, Erkennung von

Anomalien

o Diese Funktion befindet sich derzeit in der Betaphase.

Teilnahme

Die Mitwirkung unserer Kunden ist optional. Bei der Erstinstallation von oder dem Upgrade auf
NetWitness Suite 11.0 wird ein Bestitigungsbildschirm angezeigt. StandardméiBig werden Sie in
das Programm eingeschlossen, Sie kdnnen Thre Teilnahme aber jederzeit beenden.
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Cloudauthentifizierung

Die

Authentifizierung fiir das Programm erfolgt auf der NetWitness Suite-Benutzeroberflédche,

auf dem Sie das Live-Konto im Abschnitt ,,Live-Services* konfigurieren.

Konfiguration

Wiihlen Sie zum Anzeigen oder Andern der Einstellungen fiir Live Connect Threat Data Sharing
im Menil ,,Hauptmenii“ die Optionen ADMIN > SYSTEM > Live-Services aus. Aktivieren
oder deaktivieren Sie das Kontrollkdstchen Aktivieren, um teilzunehmen oder die Teilnahme
am Programm zu beenden.

Datenerfassung

Daten werden wie folgt erfasst:

o Datenzuordnung: Anonym

o Datenquelle: Teile der Metaschliissel und Metawerte der Seitenaufrufe von Analysten in

NetWitness Suite aus den NetWitness Suite Core-Abfrageprotokollen

o Verfahren der Abfrageprotokollsammlung:

Zeit: Alle 24 Stunden im Batchmodus (46 Uhr UTC)

Protokollsammlung: Der NetWitness Suite-Server erfasst Protokolleintrdge fiir NetWitness

Suite Core-Gerite der letzten 24 Stunden

Protokolleintrdage: Es werde nur SDK-Werte und SDK-Abfrage-API-Aufrufe erfasst, die
eine Where-Klausel enthalten.

Protokollattribut-Parsing: Jeder Eintrag muss einen der folgenden Metaschliisselindikatoren
enthalten: ip.src, ip.dst, ip.addr, device.ip, alias.ip, alias.host, paddr, sessionid,
domain.dst oder domain.src. Wenn dies der Fall ist, werden Metaschliissel und

Metawerte aus dem Eintrag erfasst.

Hinweis: Sobald die oben genannten Kriterien erfiillt sind, sendet NetWitness Suite alle

Metaschliissel und -werte aus der Abfrage in die Cloud — nicht nur die Metadaten wichtiger
Indikatoren.

Der Protokollbericht wird im JSON-Format tiber SSL gesendet. Er enthdlt Folgendes:

o Zeitstempel

o Live-CMS-Benutzername (SHA-256)

o NetWitness Suite-Lizenzserver-ID (SHA-256)
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« Liste der SA-Endpunkt-IDs (SHA-256)

o Erfasste Metawerte (MD5- und SHA-256-Hash)

Beispiel

In diesem Abschnitt werden die Eintrdge aus einem Protokoll und dann die entsprechenden
Abschnitte der extrapolierten Daten aufgelistet.

Ausschnitt aus einer Protokolldatei:

User admin (session 204298, 10.4.50.60:57454) has issued values (channel 205237)
(thread 2332): fieldName=filter idl=1 i1id2=23138902 threshold=100000 size=20

flags=sessions, sort-total, order-descending, ignore-cache where=" (alias.host =
'mail.google.com') && (ip.src = 161.253.31.130) && time=\"2015-12-07 18:08:00\"~-

\"2015-12-07 21:07:59\""

Durch Hashing extrapolierte Daten:

{ timestamp: 1452282588000,
session: 2084298,
idi: 1,
id2: 23138902,
userName: "8c6976e5b5410415bde908bd4deel5dfbl67a9c873fc4bb8ag8lf6f2ab448a918",
loggerName: "SDK-Values",
timeRange: "\"2@15-12-87 18:08:0@\"-\"2015-12-@7 21:87:59\"",
- metalList: [
-1
metaKey: "alias.host",
- properties: {
domain_hint: "mai®*#*EEEEs com”,
domain_tld: "com”,
md5_value: "beScab®695415d9363d18ad1345c73eb”,
sha256_value: "3f2728499a4b29460f3e3150df508e06b19%edfafs8efdas51fac777844d28e452"
}
1
-1
metaKey: "ip.src”,
- properties: {
md5S_value: "@3bB1ffdffl@9ae5a3dacB88dbecl@cs9”,
sha256_value: "1d88c6893797c8960@70bd5470d0026211b515d5dee97¢h173771a43719Fa778"
}
}
]
b

Troubleshooting

Dieser Abschnitt enthilt einige Informationen zum Troubleshooting von Live Connect Threat
Data Sharing.

Beispiel fiir den Abfrageprotokollabruf

Um einen Auszug der an Live Connect gesendeten Bedrohungsinformationsdaten abzurufen,
erstellen Sie eine URL, indem Sie die folgenden Parameter festlegen:
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sendReport: Wert ist true oder false: Legen Sie ,,true fest, um diesen Bericht an den Live
Connect-Server zu senden. Legen Sie ,,false* fest, um den Bericht nur fiir die Anzeige zu

erstellen. Der Standardwert ist ,,false®.

hashValues: Wert ist true oder false: Legen Sie ,,true® fest, um die Werte in MD5/SHA -
256-Hash-Werte umzuwandeln. Legen Sie ,,False® fest, um die Werte als Klartext
anzuzeigen. Dies sollte nur fiir die manuelle Anzeige verwendet werden. Der Standardwert

ist ,,false®.

startDate/endDate: Datumsangaben fiir Zeitbeschrankungen fiir Protokolleintrdge. Format:
JIJJ-MM-TT HH:mm:ss

Es folgt ein Beispiel fiir die URL zum Abrufen der Abfrageprotokolle:

https://<server>/admin/liveconnect/force aggregation?startDate=2016-01-
18%2000:00:00&endDate=2016-01-19%2010:10: 00&sendReport=false&hashValues=true

Systemprotokollierung: Debuggen

Sie konnen einige Debuginformationen wie folgt aufrufen.

1.

2.

Wihlen Sie ADMIN > SYSTEM > Systemprotokollierung aus.

Wihlen Sie die Registerkarte Einstellungen aus.

. Wihlen Sie im Bereich ,,Paketkonfiguration* den Pfad com > netwitness > platform >

server > liveconnect > service (DEBUG) aus.
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Info

Updates

Licensing

Ernail

Global Motifications

Legacy Motifications
I System Logging

Global Auditing

Jobs

Live Services

URL Integration

Context Menu Actions

Investigation

ESA

HTTF Proxy Settings

NTP Settings

Log Parser Mappings

£ =dmin | @BEnglish (Unite

System Logging

Realtime Histarical sSettings

Package Configuration

[+ 1| investigation

B[ list

B[] live

B liveconnect

B & service (DEBUG)

B LiveCannectClient
U LiveConnectlogfggregatorService
W LiveConnectlogParserService

% LiveConnectLogRetrievalService

B malware
Package com.rsa.smc.saliveconnect.service
Log Level DEBUG ~

[ Reset recursively
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