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Funktionsweise von Malware Analysis

NetWitness Suite Malware Analysis ist eine automatisierte Verarbeitungssoftware zur Analyse
von Schadsoftware, die bestimmte Typen von Dateiobjekten analysiert (z. B. Windows PE, PDF
und MS Office), um die potenzielle Schidlichkeit einer Datei zu bewerten.

Malware Analysis erkennt Indikatoren fiir infizierte Dateien mit vier verschiedenen
Analysemethoden:

o Netzwerksitzungsanalyse (Netzwerk)
o Statische Dateianalyse (Statisch)
o Dynamische Dateianalyse (Sandbox)

« Sicherheitscommunityanalyse (Community)

Jede dieser vier Analysemethoden ist so konzipiert, dass sie inhdrente Schwachstellen der
jeweils anderen ausgleicht. Die dynamische Dateianalyse erkennt zum Beispiel Zero-Day-
Angriffe, die in der Phase der Sicherheitscommunityanalyse nicht erkannt werden. Indem bei der
Schadsoftwareanalyse mehrere Methoden eingesetzt werden, werden nicht so viele falsche
negative Ergebnisse erzeugt.

Zusitzlich zu den integrierten Indikatoren fiir eine Infizierung unterstiitzt Malware Analysis
auch in YARA geschriebene Indikatoren fiir eine Infizierung. YARA ist eine Regelsprache, die
es Schadsoftwareforschern ermoglicht, Schadsoftwaremuster zu identifizieren und zu
klassifizieren. Dies ermdglicht es IOC-Autoren, Erkennungsfunktionen zu RSA Malware
Analysis hinzuzufiigen, indem sie YARA-Regeln erstellen und in RSA Live verdffentlichen.
Diese YARA-basierten IOCs in RSA Live werden automatisch heruntergeladen und in dem
abonnierten Host aktiviert, um die bestehenden Analysen, die in jeder Datei durchgefiihrt
werden, zu ergénzen.

Malware Analysis bietet auch Funktionen, die Warnmeldungen fiir das Incident-Management
unterstitzen.

Funktionstuibersicht

In dieser Abbildung ist die funktionelle Beziehung zwischen den Core-Services (Decoder,
Concentrator und Broker), dem Malware Analysis-Service und dem NetWitness-Server
dargestellt.
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Der Malware Analysis-Service analysiert Dateiobjekte mit einer beliebigen Kombination der
folgenden Methoden:

o Kontinuierliche automatische Abfrage eines Concentrator oder Broker, um Sitzungen zu

extrahieren, die von einem Parser als potenziell mit Schadsoftware infiziert eingestuft werden

« Abfrage eines Concentrator oder Broker nach Bedarf, um Sitzungen zu extrahieren, die
von einem Schadsoftwareanalysten als potenziell mit Schadsoftware infiziert eingestuft

werden

« Hochladen von Dateien nach Bedarf aus einem vom Benutzer definierten Ordner

Wenn der automatische Abruf eines Concentrator oder Broker aktiviert ist, extrahiert und
priorisiert der Malware Analysis-Service fortlaufend ausfithrbaren Inhalt, PDF-Dokumente und
Microsoft Office-Dokumente in IThrem Netzwerk, die direkt von den erfassten Daten stammen
und vom Core-Service analysiert werden. Da der Malware Analysis-Service eine Verbindung
mit einem Concentrator oder Broker herstellt, um nur solche ausfiihrbaren Dateien zu
extrahieren, die als mogliche Schadsoftware markiert sind, ist der Prozess schnell und effizient.
Dieser Prozess ist kontinuierlich und erfordert keine Uberwachung.

Bei der bedarfsweisen Abfrage eines Concentrator oder Broker verwendet der
Schadsoftwareanalyst Security Analytics Investigation, um sich die erfassten Daten genauer
anzusehen und die zu analysierenden Sitzungen auszuwéhlen. Der Malware Analysis-Service
nutzt diese Informationen, um den Concentrator oder Broker automatisch abzufragen und die
angegebenen Sitzungen zur Analyse herunterzuladen.

Funktionsweise von Malware Analysis 2
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Beim Hochladen von Dateien bei Bedarf kann der Analyst Dateien priifen, die aulerhalb der
Core-Infrastruktur erfasst wurden. Die Schadsoftware wihlt einen Ordnerspeicherort aus und
identifiziert eine oder mehrere Dateien, die hochgeladen und von Malware Analysis analysiert
werden sollen. Diese Dateien werden mithilfe derselben Methodik analysiert wie Dateien, die
automatisch aus Netzwerksitzungen extrahiert werden.

Analysemethode

Fiir die Netzwerkanalyse sucht der Malware Analysis-Service dhnlich einem Analysten nach
Merkmalen, die dem Anschein nach von der Norm abweichen. Durch die Untersuchung von
Hunderten bis Tausenden von Merkmalen und eine Kombination der Ergebnisse in einem
Bewertungssystem mit entsprechenden Gewichtungen werden harmlose Sitzungen, die
zufilligerweise einige anormale Merkmale aufweisen, ignoriert, wihrend die potenziell
bedrohlichen Sitzungen hervorgehoben werden. Ein Benutzer kann die Muster erlernen, die auf
eine anormale Aktivitit in den Sitzungen hinweisen und einer weiteren Untersuchung bediirfen;
diese Muster werden auch als Indikatoren fiir eine Infizierung bezeichnet.

Der Malware Analysis-Service kann statische Analysen von verdidchtigen Objekten
durchfiihren, die er im Netzwerk findet, und ermitteln, ob diese Objekte schiadlichen Code
enthalten. Bei der Communityanalyse wird neue im Netzwerk entdeckte Schadsoftware in die
RSA-Cloud tibertragen, um sie anhand der RSA-Daten zur Schadsoftwareanalyse und der Feeds
vom SANS Internet Storm Center, von SRI International, vom US-Finanzministerium und von
VeriSign zu priifen. Fiir Sandbox-Analysen konnen die Services auch Daten mittels Push an die
wichtigen SIEM-Hosts (Security, Information and Event Management) tibertragen (die
ThreatGrid-Cloud).

Malware Analysis verfiigt iiber eine einzigartige Methode fiir die Analyse, bei der mit fiihrenden
Unternehmen und Experten der Branche zusammengearbeitet wird, die mit ihren Technologien
das Bewertungssystem von Malware Analysis ideal ergénzen.

NetWitness-Server Zugreifen auf den Malware Analysis-Service

Der NetWitness-Server wird so konfiguriert, dass er eine Verbindung mit dem Malware
Analysis-Service herstellen und markierte Daten fiir eine tiefer gehende Analyse in
Investigation importieren kann. Der Zugriff erfolgt auf Basis auf drei Abonnementebenen.

o Kostenloses Abonnement: Alle NetWitness Suite-Kunden verfiigen iiber ein kostenloses
Abonnement, das sie iiber einen Schliissel fiir eine kostenlose Testversion der ThreatGrid-
Analyse nutzen konnen. Die Rate des Malware Analysis-Services ist auf
100 Dateistichproben pro Tag begrenzt. Die Anzahl der Stichproben (aus den oben
beschriebenen Dateigruppen), die fiir die Sandbox-Analyse an die ThreatGrid-Cloud
tibertragen werden kann, ist hierbei auf 5 pro Tag begrenzt. Wenn eine Netzwerksitzung 100

Dateien aufweist, wiirde das Limit nach Verarbeitung dieser einen Netzwerksitzung bereits
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erreicht sein. Wenn 100 Dateien manuell hochgeladen werden, wiirde das Limit ebenfalls

erreicht sein.

o Standardabonnement: Die Anzahl der Ubertragungen an den Malware Analysis-Service ist
unbegrenzt. Die Anzahl an Stichproben, die zur Sandbox-Analyse an die ThreatGrid Cloud
tibermittelt werden, belduft sich auf 1.000 pro Tag.

« Enterprise-Abonnement: Die Anzahl der Ubertragungen an den Malware Analysis-Service ist
unbegrenzt. Die Anzahl an Stichproben, die an die ThreatGrid Cloud zur Sandbox-Analyse
iibermittelt wurden, belduft sich auf 5.000 pro Tag.

Bewertungsmethode:

StandardmiBig werden die Indikatoren fiir eine Infizierung (Indicators of Compromise, [OC)
anhand von Branchen-Best-Practices gewichtet. Wiahrend der Analyse fiihren die ausgeldsten
10Cs dazu, dass die Bewertung ansteigt oder reduziert wird. Dies gibt die Wahrscheinlichkeit
an, ob die Stichprobe schidlich ist. Die Gewichtung der IOCs ist in NetWitness Suite einsehbar,
sodass der Schadsoftwareanalyst selbst entscheiden kann, ob die zugeordnete Bewertung
ignoriert werden soll oder ob ein IOC komplett aus der Bewertung herausgenommen werden
soll. Der Analyst hat die Flexibilitit, entweder die standardmiflige Gewichtung zu verwenden
oder die Gewichtung vollstindig an bestimmte Anforderungen anzupassen.

Y ARA-basierte IOCs werden mit den integrierten IOCs in jeder integrierten Kategorie
verschachtelt und lassen sich nicht von den systemeigenen IOCs unterscheiden. Bei der Anzeige
von IOCs in der Servicekonfigurationsansicht konnen Administratoren YARA in der
Auswabhlliste ,,Modul*“ auswéhlen, um eine Liste der YARA-Regeln einzusehen.

Nachdem eine Sitzung in NetWitness Suite importiert wurde, stehen alle Anzeige- und
Analysefunktionen in Investigation zur Verfligung, um die Indikatoren fiir eine Infizierung
genauer zu analysieren. Bei der Anzeige in Investigation werden YARA-IOCs von den
integrierten [OCs durch das Tag Yara rule. unterschieden.

Bereitstellung

Der Malware Analysis-Service wird als separater RSA Malware Analysis-Host bereitgestellt.
Der dedizierte Malware Analysis-Host verfiigt iiber einen integrierten Broker, der eine
Verbindung mit der Core-Infrastruktur herstellt (entweder ein anderer Broker oder ein
Concentrator). Vor dieser Verbindung miissen den Decoders, die mit den Concentrators und
Brokers verbunden sind, von denen der Malware Analysis-Service Daten abruft, eine Reihe von
Parsern und Feeds hinzugefiigt werden. Auf diese Weise kdnnen verddchtige Datendateien zur
Extraktion markiert werden. Der Inhalt dieser Dateien ist mit dem Tag malware analysis
gekennzeichnet und steht {iber das RSA Live-Contentmanagementsystem zur Verfligung.

Funktionsweise von Malware Analysis 4
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Bewertungsmodule

RSA NetWitness Suite Malware Analysis analysiert und wertet Sitzungen und die integrierten
Dateien in diesen Sitzungen anhand von vier Kategorien aus: Netzwerk, Statische Analyse,
Community und Sandbox. Jede Kategorie umfasst viele einzelne Regeln und Priifungen, die
verwendet werden, um eine Punktzahl zwischen 1 und 100 zu berechnen. Je hoher die
Punktzahl, desto wahrscheinlicher enthélt die Sitzung Schadsoftware und desto eher wird sich
eine detaillierte Folgeermittlung lohnen.

Malware Analysis kann Untersuchungen des Verlaufs von Ereignissen vereinfachen, die zu
einem Netzwerkalarm oder Incident fiihren. Wenn Sie wissen, dass eine bestimmte Art von
Aktivitdt in Threm Netzwerk stattfindet, konnen Sie nur die in Frage kommenden Berichte
auswihlen, um den Content von Datensammlungen zu tiberpriifen. Sie kénnen auch das
Verhalten fiir jede Auswertungskategorie basierend auf der Auswertungskategorie oder dem
Dateityp (Windows PE, PDF und Microsoft Office) dndern.

Sobald Sie sich mit Datennavigationsmethoden vertraut gemacht haben, kénnen Sie die Daten
vollstindiger untersuchen, indem Sie Folgendes tun:

¢ Suchen nach bestimmten Arten von Informationen

o Uberpriifen bestimmten Contents im Detail.

Kategorieauswertungen fiir Netzwerk, Statische Analyse, Community und Sandbox werden
unabhéngig voneinander verwaltet und berichtet. Wenn Ereignisse basierend auf den
unabhédngigen Auswertungen angezeigt werden, geht aus dem Analyseabschnitt hervor, sobald
eine Kategorie Schadsoftware entdeckt.

Netzwerk

Die erste Kategorie tiberpriift jede Core-Netzwerksitzung, um zu ermitteln, ob die Bereitstellung
der Schadsoftwarekandidaten verdidchtig war. Beispielsweise gilt eine gutartige Software, die
von einer bekannten sicheren Website mithilfe geeigneter Ports und Protokolle heruntergeladen
wird, als weniger verdidchtig als eine als gefdhrlich bekannte Software von einer als zweifelhaft
bekannten Downloadsite. Die Beispielfaktoren, die bei der Auswertung dieses Kriterienkatalogs
verwendet werden, konnen Sitzungen enthalten, die:

o Bedrohungsfeedinformationen enthalten
o Sich mit wohlbekannten gefahrlichen Websites verbinden

Sich mit Domains/Léndern mit hohem Risiko verbinden (z. B. einer .cc-Domain)

Wohlbekannte Protokolle auf nicht standardméBigen Ports verwenden

Getarntes JavaScript verwenden

5 Bewertungsmodule
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Statische Analyse

Die zweite Kategorie analysiert jede Datei in der Sitzung auf Anzeichen einer Tarnung, um die
Wahrscheinlichkeit vorherzusagen, dass sich die Datei schidlich verhalten wird, sobald sie
ausgefiihrt wird. Beispielsweise wird eine Software, die sich mit Netzwerkbibliotheken
verbindet, wahrscheinlicher verdichtige Netzwerkaktivititen durchfithren. Zu den
Beispielfaktoren, die bei der Auswertung dieses Kriterienkatalogs verwendet werden, konnen
die Folgenden gehdren:

o Dateien, die als XOR-kodiert erkannt wurden

o Dateien, die als eingebettet innerhalb nicht ausfithrbarer Formate erkannt wurden (z. B. eine

PE-Datei, die in einem GIF-Format eingebettet ist)
« Dateien, die sich mit riskanteren Importbibliotheken verbinden

o Dateien, die in hohem Maf3e vom PE-Format abweichen

Community

Die dritte Kategorie wertet die Sitzung und die Dateien basierend auf dem kollektives Wissen
der Sicherheits-Community aus. So werden z. B. Dateien, deren Fingerabdruck/Hash
angesehenen Virenschutzanbietern (AV) bereits als positiv oder negativ bekannt ist,
entsprechend klassifiziert. Eine Datei wird auch aufgrund des Wissens, dass sie von einer
Website stammt, die von der Sicherheits-Community als positiv oder negativ bekannt ist,
klassifiziert.

Die Auswertung durch die Community zeigt auch an, ob der AV in Ihrem Netzwerk die Dateien
als schidlich markiert hat. Es zeigt nicht an, ob das vorhandene AV-Produkt MaBnahmen
ergriffen hat, um Ihr System zu schiitzen.

Sandbox

Die vierte Kategorie untersucht das Verhalten der Software, indem sie in einer Sandbox-
Umgebung tatsdchlich ausgefiihrt wird. Durch Ausfithrung der Software, um ihr Verhalten zu
beobachten, kann durch die Erkennung wohlbekannter schédlicher Aktivitdten eine Punktzahl
berechnet werden. Beispielsweise erhielte eine Software, die sich bei jedem Neustart
automatisch startet und IRC-Verbindungen herstellt, eine hohere Punktzahl als eine Datei, die
kein als schiadlich bekanntes Verhalten zeigt.

Bewertungsmodule 6
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Rollen und Berechtigungen fuir Analysten

In diesem Thema werden die Benutzerrollen und Berechtigungen erldutert, die fiir einen
Benutzer zum Durchfiihren einer Schadsoftwareanalyse in NetWitness Suite erforderlich sind.
Wenn Sie eine Analyseaufgabe nicht durchfiihren oder eine Ansicht nicht sehen koénnen, muss
der Administrator unter Umstdnden die fiir Sie konfigurierten Rollen und Berechtigungen
anpassen.

Erforderliche Rollen und Berechtigungen
RSA NetWitness Suite managt die Sicherheit durch Gewéhren des Zugriffs auf Ansichten und
Funktionen mithilfe von Systemberechtigungen und Berechtigungen fiir individuelle Services.

Auf der Systemebene in der Ansicht ,,Administration > System* muss dem Benutzer eine
Systemrolle zugewiesen werden, die Zugriff auf bestimmte Ansichten und Funktionen gewéhrt.

7 Rollen und Berechtigungen fiir Analysten
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‘ NETWITNESS SUITE

Der standardmidBigen Rolle Malware Analysts in NetWitness Suite 11.0 werden alle unten
aufgefiihrten Berechtigungen zugewiesen. Falls erforderlich, kann ein Administrator eine
benutzerdefinierte Rolle mit mehreren der folgenden Berechtigungen erstellen:

o Auf Investigation-Modul zugreifen (erforderlich)
o Investigation — Navigieren durch Ereignisse

o Investigation — Navigieren durch Werte

o Auf Incident-Modul zugreifen

o Incidents anzeigen und managen

o Anzeigen von Schadsoftwareereignissen (zum Anzeigen von Ereignissen)
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o Dateidownload (zum Herunterladen von Dateien aus dem Malware Analysis-Service)

« Initiieren eines Schadsoftwarescans (zum Initiieren eines einmaligen Servicescans oder eines

einmaligen Dateiuploads)

o Dashlet-Berechtigungen aus praktischen Griinden: Dashlet — Untersuchen der Top-Werte,
Dashlet — Untersuchen der Servicelisten, Dashlet — Untersuchen der Jobs, Dashlet —

Untersuchen der Verkniipfung.

Ein Anwendungsbeispiel fiir die Erstellung einer benutzerdefinierten Rolle ist die Rolle eines
Assistenten des Schadsoftwareanalysten mit eingeschriankten Berechtigungen, die nicht die
Berechtigungen zum Herunterladen von Dateien umfassen.

Fiir bestimmte Services muss ein Schadsoftwareanalyst der Gruppe Analysten oder einer
anderen Gruppe angehdren, die die zwei Standardberechtigungen der Gruppe ,,Analysten‘
aufweist: sdk.meta und sdk.content. Benutzer mit diesen Berechtigungen kénnen zum Zwecke
der Analyse fiir den Service bestimmte Anwendungen verwenden, Abfragen ausfithren und
Inhalte anzeigen.

9 Rollen und Berechtigungen fiir Analysten
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Konfiguration von Malware Analysis

Malware Analysis kann als Service auf einem Decoder oder als Service auf einer dedizierten
Appliance ausgefiihrt werden. In diesem Handbuch werden Anweisungen zur Einrichtung der
Betriebsumgebung und der anschlieenden Konfiguration des Malware Analysis-Services
bereitgestellt. Sobald diese Konfiguration abgeschlossen ist, konnen Analysten eine
Schadsoftwareanalyse durchfiihren.

Dies sind die erforderlichen Schritte zur Konfiguration von Malware Analysis sowie zur
Anderung der Konfiguration. Fiihren Sie die in diesem Abschnitt aufgezeigten Schritte in
vorgegebener Reihenfolge aus.

Configure
[\ EIET Add Malware Configure Configure
Analysis Analysis Host General Malware Indicators of

Configure
Installed
Antivirus
Vendors

Enable
Community
Operating and Service Analysis Settings Compromise Scoring

Environment

Configure and * (Createa
o .
comnect o Ay " goneral © Configwe | o Register
Malware Service settings for antI-VII‘l{S with the
Analysis service e Activate the Malware e Calibrate vendors RSA cloud
license Analysis Indlcators'of
e Open meta & e Configure Compromise
session files Manual File
e Timing of Upload Limit
attempts e Configure File
storage

Checkliste der grundlegenden Konfiguration

In der folgenden Checkliste sind die Aufgaben enthalten, die zur Konfiguration von Malware
Analysis erforderlich sind, das in Ubereinstimmung mit dem Leitfaden fiir die ersten Schritte mit
Hosts und Services zu NetWitness Suite hinzugefiigt wurde.

Konfigurieren der Malware Analysis-

Schritt 1: Konfigurieren der Malware
Betriebsumgebung

Analysis-Betriebsumgebung
In diesem Thema werden die Verfahren zum

Konfigurieren der Betriebsumgebung fiir die
Verbindung mit einem Malware Analysis-
Service beschrieben.
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Schritt 2: Hinzufiigen eines Malware Hinzufligen eines Malware Analysis-Hosts und -
Services

Analysis-Hosts und -Services

Hinweis: Um diesen Schritt abzuschlief3en,
miissen Sie den NetWitness Suite-
Lizenzserver so eingerichtet haben, wie es im
Handbuch zur Lizenzierung beschrieben ist.

Erstellen Sie in NetWitness Suite einen Malware
Analysis-Service und aktivieren Sie die Lizenz.
Der Standard REST-Port ist 60007. Auf
Standorten, an denen die kostenlose Version von
Malware Analysis verwendet wird, muss die
Service-IP-Adresse als localhost oder loopback
installiert werden.

Schritt 3: Konfigurieren der allgemeinen Konfigurieren der allgemeinen Malware Analysis-

. Einstellungen
Malware Analysis-Einstellungen

o Aktivieren Sie kontinuierliches Abfragen.
o Konfigurieren Sie ein Limit fiir Dateien, die

manuell hochgeladen werden konnen.

o Konfigurieren Sie das Dateienspeicher-

Repository und die Datenbank.

o Kalibrieren Sie die Bewertungsmodule

Statisch, Netzwerk, Community und Sandbox.

Schritt 4: Konfigurieren der Indikatoren fiir Konfigurieren der Indikatoren fiir eine Infizierung

cine Infizierung Kalibrieren Sie die Indikatoren fiir eine
Infizierung, die fiir jedes Bewertungsmodul
(Statisch, Netzwerk, Community, Sandbox) und
fiir YARA-basierende IOCs angewendet

werden.
Schritt 5: Konfigurieren installierter Konfigurieren installierter Virenschutzanbieter
Virenschutzanbieter
Schritt 6: Aktivieren der Community- Aktivieren der Communityanalyse
Bewertung Registrieren Sie sich in der RSA-Cloud und

testen Sie Verbindungen, um
Communitybewertungen zu aktivieren.
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(Optional) Konfigurieren des Auditing auf dem
Malware Analysis-Host

Schritt 7: Konfigurieren des Auditing auf

dem Malware Analysis-Host
Konfigurieren Sie Schwellenwerte fiir das

Auditing und aktivieren Sie Syslog, SNMP und
Dateiauditing.

Schritt 8: Konfigurieren eines Hash-Filters (Optional) Konfigurieren eines Hash-Filters

Konfigurieren Sie Hash-Filter zur
Feinabstimmung der Malware Analysis-
Ereignisanalye basierend auf bekannten sauberen
oder fehlerhaften Datei-Hashs.

Schritt 9: Konfigurieren der Malware (Optional) Konfigurieren der Malware Analysis-

Proxyeinstellungen

Analysis-Proxyeinstellungen
Konfigurieren Sie Malware Analysis fiir die

Kommunikation mit RSA Cloud iiber einen
Webproxy statt direkt zu kommunizieren.

(Optional) Registrieren fiir einen ThreatGrid-API-
Schliissel

Schritt 10: Registrieren fiir einen

ThreatGrid-API-Schliissel.

Konfigurieren der Malware Analysis-Betriebsumgebung

Sie konnen die NetWitness Suite-Betriebsumgebung zur Verbindungsherstellung mit einem
NetWitness Suite Malware Analysis-Service konfigurieren.

You are here

Configure
Malware Add Malware Configure Configure
Analysis Analysis Host General Malware Indicators of

Configure
Installed
Antivirus
Vendors

Enable
Community
Scoring

Operating and Service Analysis Settings Compromise
Environment

Malware Analysis fungiert als Service auf einer dedizierten Malware Analysis-Appliance.
Wenn Thr Standort eine dedizierte Appliance verwendet, fiihren Sie einen der folgenden Schritte
aus:

o Wenn IThr Standort eine neue dedizierte NetWitness Suite Malware Analysis-Appliance

hinzufiigt, installieren Sie die physische Appliance in [hrem Netzwerk und konfigurieren Sie
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die Betriebsumgebung.

o Wenn an lhrem Standort eine dedizierte Spectrum-Appliance auf eine dedizierte NetWitness
Suite Malware Analysis-Appliance aktualisiert werden soll, miissen Sie die Spectrum-

Appliance per Image als Malware Analysis-Appliance erstellen.

Malware Analysis ist bei der Ausfiihrung abhéngig von der Core-Infrastruktur. Um eine

erfolgreiche Datenanalyse durch Malware Analysis zu gewihrleisten, miissen Sie die folgenden

Schritte ausfiihren.

1. Konfigurieren Sie den integrierten Broker in der Malware Analysis-Appliance fiir die
Verbindung mit einem anderen Broker oder Concentrator in der vorhandenen Core-

Infrastruktur.

Hinweis: Wenn keine Core-Infrastruktur vorhanden ist, konnen nur manuell
hochgeladene Dateien analysiert werden.

2. Verwenden Sie NetWitness Suite Live, um alle Live-Ressourcen mit dem Tag malware
analysis zu finden, und stellen Sie diese Ressourcen fiir jeden Decoder-Service bereit, der
Datenverkehr zur Analyse durch Malware Analysis erfasst. NetWitness Suite verwendet
diese proprietdren Parser und Feeds, um Ereignisse zu finden, die hochstwahrscheinlich

Schadsoftware enthalten.

3. Konfigurieren Sie Kommunikationsports. Malware Analysis erfordert mehrere verschiedene
gedffnete Kommunikationsports, einschlieBlich TCP/443 fiir HTTPS. Diese werden im unten
stehenden Abschnitt Netzwerkverbindungen beschrieben.

4. Konfigurieren Sie die NextGen-Quelle, mit der Malware Analysis verbunden werden soll.
Dies ist der Broker oder Concentrator.

Malware Analysis ist jetzt bereit fiir die Analyse des Netzwerkdatenverkehrs.

Netzwerkverbindungen

Eingehende und ausgehende Netzwerkverbindungen miissen so konfiguriert werden, dass die
Malware Analysis-Appliance ohne Probleme mit Services, RSA-Quellen fiir Softwareupdates
und anderen wichtigen Informationen kommunizieren kann.

Ihre Netzwerkfirewall muss so konfiguriert sein, dass Malware Analysis Zugriff auf das
Internet hat. Falls notwendig konnen Proxyserver verwendet werden, um diese Verbindungen
leichter herzustellen.

Eingehende Verbindungen

TCP/22 — Secure Shell-Zugriff auf den Malware Analysis-Server zur Uberpriifung von
Protokolldateien und fiir Troubleshooting. Der Zugriff kann auf IP-Adressen begrenzt werden,
die Malware Analysis managen.
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o TCP/443 — HTTPS-webbasierte Verbindung fiir den Zugriff auf die Malware Analysis-

Benutzeroberflache.

o TCP/50008 — JMX-Port fiir Performance-Troubleshooting unter Verwendung einer
Anwendung wie zum Beispiel JVisual VM. Dies ist optional und der Zugriff kann auf IP-

Adressen begrenzt werden, die Malware Analysis managen.

Ausgehende Verbindungen

o TCP/443 — HTTPS-Verbindungen zu SSL-basierten Webservern. Manche Funktionen
ermdglichen es, dass Malware Analysis Dateien oder Dokumente zur Analyse an Server
sendet. Hierfiir werden sichere Verbindungen benétigt. Die Verwendung eines

Webproxyservers wird unterstiitzt.

o (TCP/443 — SSL-Verbindung zwischen Malware Analysis und der RSA-Cloud. Die
Verwendung eines SOCKS-Proxyservers wird unterstiitzt. Verdnderungen der
Kundeninfrastruktur sind gegebenenfalls erforderlich, um zu gewéhrleisten, dass 443 fiir

cloud.netwitness.com gedffnet ist.)

o TCP/50103 — REST API-Port fiir die Kommunikation mit einem Broker (NetWitness
Suite 10.3.x und &lter).

o TCP/50105 — REST API-Port fiir die Kommunikation mit einem Concentrator (NetWitness
Suite 10.3.x und élter).

o TCP/50003, TCP/56003 — Ports fiir die Kommunikation mit einem Broker (NetWitness
Suite 10.4 und hoher).

o TCP/50005, TCP/56005 — Ports fiir die Kommunikation mit einem Concentrator (NetWitness
Suite 10.4 und hoher).

o ICMP — JMS-Verbindung zwischen NetWitness Suite und dem Malware Analysis-Service
zur Verifizierung der Giiltigkeit des eingegebenen Hostnamens und der [P-Adresse fiir eine

erfolgreiche Testverbindung.

Hinzufiigen eines Malware Analysis-Hosts und -Services

Sie kdnnen NetWitness Suite einen Malware Analysis-Host und -Service hinzufiigen. Thre
NetWitness Suite-Umgebung legt fest, wie Sie einen Host hinzufligen. Grundlegende
Anweisungen fiir das Hinzufiigen eines Hosts finden Sie unter ,,Hinzufiigen oder Aktualisieren
eines Hosts* im ,,Leitfaden fiir die ersten Schritte mit Hosts und Services®. Wenden Sie das
Verfahren in diesem Abschnitt nur an, wenn Sie einen Malware Analysis-Host manuell
hinzufiigen miissen.
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Hinweis: Um diesen Schritt abzuschlielen, miissen Sie den NetWitness Suite-Lizenzserver so
eingerichtet haben, wie es im Handbuch zur Lizenzierung beschrieben ist.

o Fiigen Sie einen Malware Analysis-Host hinzu, wenn eine physische oder virtuelle Malware

Analysis-Appliance vorhanden ist.

Voraussetzung

Um einen Host und einen Service in NetWitness Suite hinzuzufligen, muss die Einrichtung der
Vorginge abgeschlossen sein und es muss eine Instanz von NetWitness Suite installiert sein und
laufen.

Verfahren

So fiigen Sie NetWitness Suite manuell einen Malware Analysis-Host hinzu:

1. Melden Sie sich bei NetWitness Suite an.

2. Waibhlen Sie im Hauptmenii Administration > Hosts aus. Die Ansicht ,,Administration™ >

,,Hosts* wird angezeigt.

RSA
HOSTS SECURITY
Groups Hosts
+ c + | £ Update Host & Discover
Name Name Host Services | Current Version | Update Version Status
Sail €@ | 0 NWAPPLIANCE10604 10.31.125.239 11.0.0.0 In Queue for Update
NWAPPLIANCE11639 10.31.125.246 11.0.0.0 Installing - LogDecoder
NWAPPLIANCE19151 10.31.125.248 11.0.0.0 Installing - PacketHybrid
NWAPPLIANCE21301 10.31.125.247 11.0.0.0 Installing --- LogCollector
[J NWAPPLIANCE22655 10.31.125.244 11.0.0.0 Installing --- Concentrator
[J NWAPPLIANCE23912 10.31.125.245 11.0.0.0 Installing --- Decoder
[J NWAPPLIANCE25988 10.31.125.242 11.0.0.0 Installing - Archiver
NWAPPLIANCE2943 10.31.125.249 11.0.0.0 Installing -~ Malware
NWAPPLIANCE7952 10.31.125.243 11.0.0.0 Installing - Broker
NWAPPLIANCES 10.31.125.240 11.0.0.0 Up-to-Date
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3. Klicken Sie in der Symbolleiste des Bereichs ,,Hosts* auf +
Das Dialogfeld ,,Host hinzufiigen* wird angezeigt.

Add Host

Name

Hostname

Cancel Save

4. Geben Sie im Feld Name einen Namen fiir den Malware Analysis-Host ein. Geben Sie in
das Feld Hostname den Hostnamen, die virtuelle IP-Adresse oder die IP-Adresse in

Malware Analysis ein. Klicken Sie auf Speichern.

5. Wihlen Sie in der Symbolleiste die Option Services aus.

6. Klicken Sie in der Symbolleiste des Bereichs Services auf + und wihlen Sie in der
darauthin angezeigten Drop-down-Liste mit verfiigbaren Services Malware Analysis aus.

Services
+c |

Archiver

Broker

Concentrator
Decoder

Event Stream Analysis
Log Collector

Log Decoder

Malware Analysis

Reporting Engine
Warehouse Connector
Workbench

Das Dialogfeld Service hinzufiigen wird mit dem Servicetyp Malware Analysis angezeigt.

7. Geben Sie die folgenden Informationen ein:
Geben Sie im Feld Name einen Namen fiir den Malware Analysis-Service ein.
Geben Sie in das Feld Host den Hostnamen, die virtuelle IP-Adresse oder die IP-Adresse in
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Malware Analysis ein.
Geben Sie in das Feld Port 60007 ein.

(Optional) Wéhlen Sie unter Optionen die Option Service berechtigen aus.

Add Service

Service Malware Analysis
Host
Name

Connection Details

Port 60007

Options

[ ] Entitle Service

Cancel

8. Klicken Sie auf Verbindung testen.

Wihrend der Service hinzugefiigt wird, sendet NetWitness Suite ICMP-Pakete an den
Service, um zu iiberpriifen, ob der Hostname und die IP-Adresse, die eingegeben wurden, fiir
eine erfolgreiche Testverbindung giiltig sind. Das Ergebnis des Tests wird im Dialogfeld
Service hinzufiigen angezeigt. Wenn der Test nicht erfolgreich ist, bearbeiten Sie die
Serviceinformationen und versuchen Sie es erneut.

9. Wenn das Ergebnis erfolgreich ist, klicken Sie auf Speichern. Das Dialogfeld ,,Service
hinzufiigen™ wird geschlossen und der Malware Analysis-Service steht NetWitness Suite zur
Verfiigung. (Optional) Uberpriifen Sie den Status des Malware Analysis-Service. Withlen
Sie in der Ansicht ,,Administration” > ,,Services* den Malware Analysis-Service und
anschlieBend ¥ ' Ansicht > System aus. Es folgt ein Beispiel der verfiigbaren

Informationen fiir einen Malware Analysis-Service.
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SERVICES

- Change Service | Malware Analytics |  System

Service Information

Linux (Malware Analysis)
11.0.0.0-8254-1

126 MB (1.03% of 12274 MB)
32176 MB

27334 MB

0%

2017-Jul-19 05:13:52

13 days 04 hours 08 minutes 59 seconds
2147483647

74

2147483647

32

License Information

9bb5a3faf-ebf5-4461-8723-a6915be1c82f

smcMalwareMetered

Duration
2017-07-11 08:00:00
2017-10-10 07:59:59
21

69

Wenn der Service nicht lizenziert ist, navigieren Sie zu ,,Administration* > ,,System** >
Bereich ,,Lizenzierung™ und wéhlen Sie im Menii Lizenzierungsaktionen die Option

Lizenzen aktualisieren aus.

19
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Licensing

Overview | Service Based Licenses | Metered Licenses Settings

Current Licensing Status

Export Usage Stats

— ]

Monitor the current status of your service based and metered licenses.

Service Based Licenses Metered Licenses

s Service Type Available/Toral St Service Type

Licensed Archiver 071 Within Usage Limit ~ Decoder
Licensed Broker 0/1 Within Usage Limit Log Decoder
Licensed Concentrator 0/1 Within Usage Limit Malware Analysis
Licensed Event Stream Analysis 071

Licensed Broker 0/0

Konfigurieren der allgemeinen Malware Analysis-Einstellungen

Sie konnen verschiedene Grundeinstellungen konfigurieren, die erforderlich sind, um die
Verarbeitung von Sitzungen, den manuellen Dateiupload und die verschiedenen
Bewertungsmodule, die Malware Analysis zum Analysieren von Daten nutzt, zu aktivieren und
zu kalibrieren.

You are here

Configure
Malware Add Malware Configure Configure
Analysis Analysis Host General Malware Indicators of

Configure
Installed
Antivirus
Vendors

Enable
Community

Operating and Service Analysis Settings Compromise Scoring

Environment

Sie konnen auBerdem die Dateifreigabe im Daten-Repository einrichten. Malware Analysis
verfiigt tiber drei Modi zum Verarbeiten von Sitzungen und Dateien. Jede Kombination dieser
drei Modi kann zum Initiieren von Analysen in Malware Analysis verwendet werden. Die Modi
sind folgende:

o Kontinuierliche Abfrage des Core-Service: Sie kdnnen eine kontinuierliche Abfrage des
Core-Service aktivieren und konfigurieren. Ist dies aktiviert und konfiguriert, fragt Malware
Analysis den Core-Service kontinuierlich auf fiir die Analyse gekennzeichnete Sitzungen ab.
StandardmaBig ist die kontinuierliche Abfrage deaktiviert. Wahrend der kontinuierlichen
Abfrage konnen Sie die Pravention vor Denial of Service (DOS)-Angriffen aktivieren. Sie
konnen die Verbindung zum Malware Analysis-Service, der kontinuierlich abgefragt wird,

mithilfe einer Option auf der Registerkarte ,,Integration” testen.
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Hinweis: Wenn Sie in Malware Analysis 10.3.5 und friiher einen Core-Service als
Service fiir kontinuierliche Abfrage hinzufiigen, verwenden Sie den REST-Port. Fiigen
Sie zum Beispiel einen Concentrator zu Malware Analysis 10.3.5 iiber den REST-Port
(50105) anstatt tiber den nativen NexGen-Port (50005) hinzu.

o Analyse des Core-Service nach Bedarf: Sie konnen Sitzungen basierend auf Ermittlungen
analysieren, die direkt in NetWitness Suite initiiert wurden. Diese Methode ermoglicht eine
manuell gesteuerte Verarbeitung von Core-Sitzungen sowie eine stirkere Kontrolle der
Verarbeitung von Dateien in diesen Sitzungen (z. B. durch Senden an eine Sandbox zur
Verarbeitung). Bei Dokumenttypen kénnen die Standardeinschrankungen umgangen werden,
indem sie unabhéngig von der konfigurierten Einstellung immer zur Verarbeitung an die

Community oder eine Sandbox gesendet werden.

o Manueller Dateiupload: Sie konnen eine oder mehrere zu analysierende Dateien manuell
hochladen, indem Sie zu einem sichtbaren Ordner auf IThrem Computer navigieren und die
hochzuladenden Dateien auswihlen. Die maximale Grofe fiir die hochgeladenen Dateien ist

konfigurierbar.

Anzeigen der Basiseinstellungen

So zeigen Sie die Basiseinstellungen an:

1. Wihlen Sie im Hauptmenii die Optionen Administration > Services aus.

2. Waibhlen Sie im Raster Services einen Malware Analysis-Service aus und klicken Sie auf

ﬁ “ /> Ansicht > Konfiguration.

Die Servicekonfiguration fiir den Service wird angezeigt und die Registerkarte Allgemein

geoftnet.

SERVICES

% Change Service | @ Malware Analytics |  Config &

General Indicators of Compromise  10C Summary Auditing Hash Proxy ThreatGRID  Integration
Continuous Scan Configuration Modules Configuration
Name Config Value Name Config Value
Enabled 4 S Static
Query select * where content='spectrum.consume' | | content='spectrum.c... Enabled 4
Query Expiry 3600 Bypass PDF
Query Interval 5 Bypass Office ]
Meta Limit 25000 Bypass Executable [m]
Time Boundary 24 Validate Windows PE Authenticate Settings via Cloud ]
Source Host 10.31.125.244 5 Community
Source Port (NwPort) 56005 Enabled ~
Username admin Bypass PDF O
User Password Rk Bypass Office O
ssL ¥ Bypass Executable O
Denial of Service (DOS) Prevention ] 3 Sandbox
DOS Session Rate Window Length (Seconds) 60 Enabled ¥
DOS Number Sessions per Rate Window 200 Bypass PDF
DOS Session Lockout Time (Seconds) 60 Bypass Office 0O
DOS Garbage Collecton Interval (Seconds) 120 Bypass Executable 0O
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Konfigurieren der kontinuierlichen Abfrage

Die Ubertragungsrate von Malware Analysis ist beschrinkt, sodass maximal 1.000 Dateien pro
Tag zur Sandbox-Bearbeitung an die ThreatGrid-Cloud gesendet werden kénnen. Um die
Nutzung der Sandbox zu optimieren, kdnnen Sie in der Malware Analysis-Konfiguration
angeben, welche Verarbeitungsmethode Malware Analysis verwenden soll. Sie konnen die
kontinuierliche Abfrage aktivieren oder deaktivieren.

Ein wichtiger Faktor bei der Konfiguration der kontinuierlichen Abfrage sind die Parameter zur
Denial of Service(DOS)-Verhinderung. Diese Funktion ist standardméaBig deaktiviert, da Sie die
Einstellungen fiir Thre Umgebung vor dem Aktivieren der Funktion sorgfiltig priifen sollten.

Wenn die DOS-Verhinderung deaktiviert ist, analysiert Malware Analysis die in der
Warteschlange befindlichen Sitzungen in First-In-First-Out-Reihenfolge. Ein DOS-Angriff kann
die Warteschlange jedoch schnell fiillen, sodass Malware Analysis mit dem Verarbeiten dieser
Sitzungen beschiftigt ist, wihrend in einer spéteren Sitzung ein Schadsoftwareangriff stattfindet.
Die spitere Sitzung mit dem eigentlichen Angriff erreicht moglicherweise nicht den Anfang der
Warteschlange und wird erst nach Beginn des Angriffs analysiert.

Wenn die DOS-Verhinderung aktiviert ist, stuft Malware Analysis zu viele Sitzungen von einer
einzigen [P-Adresse als DOS-Angriff ein. Wenn eine IP-Adresse die Anzahl von Sitzungen pro
Ratenfenster iiberschreitet, beginnt Malware Analysis, die Sitzungen von dieser Adresse zu
ignorieren, bis die Sitzungssperrzeit erreicht ist. Dann setzt Malware Analysis die Analyse der
Sitzungen von dieser [P-Adresse fort. Die ignorierten Sitzungen von dieser [P-Adresse werden
iiberhaupt nicht analysiert, sodass ein Schadsoftwareangriff wihrend der Sitzungssperrzeit
unbemerkt eindringen kann.

Gemal der Einstellung ,,DOS-Intervall fiir automatische Speicherbereinigung™ leert Malware
Analysis den In-Memory-Arbeitsspeicher einer IP-Quelle nach einer angegebenen Anzahl von
Sekunden. IP-Adressen mit geringer Aktivitdt wahrend dieses Intervalls werden aus dem
Speicher geloscht. Wenn eine IP-Adresse in Intervallen aktiv ist, die das Intervall in ,,DOS-
Intervall fiir automatische Speicherbereinigung* tiberschreiten, erkennt Malware Analysis sie
unter Umstidnden nicht als DOS-Angriff.

Um Malware Analysis fiir die kontinuierliche Abfrage zu konfigurieren, gehen Sie im Abschnitt
»Konfiguration des kontinuierlichen Scannens* wie folgt vor:

1. Klicken Sie unter Admin auf Services.

2. Sie konnen die kontinuierliche Abfrage auf der Registerkarte Allgemein unter

Konfiguration des kontinuierlichen Scannens konfigurieren.
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SERVICES

+, Change Service | [ Malware Analytics |  Config

General Indicators of Compromise  10C Summary  Auditing Proxy ThreatGRID  Integration
Continuous Scan Configuration
Name Config Value
Enabled C4
Query select * where content="spectrum.consume’ | | content="spectrum.consume11"
Query Expiry 3600
Query Interval 5
Meta Limit 25000
Time Boundary 24
Source Host 10.31.125.244
Source Port (NwPort) 56005
Username admin
User Password Fokickdick
SsL ™
Denial of Service (DOS) Prevention O
DOS Session Rate Window Length (Seconds) 60
DOS Number Sessions per Rate Window 200
DOS Session Lockout Time (Seconds) 60
DOS Garbage Collecton Interval (Seconds) 120

3. Klicken Sie zum Aktivieren der kontinuierlichen Abfrage auf Aktiviert.

4. (Optional) Wenn Sie die Standardwerte fiir die Abfrage dndern mochten, geben Sie neue
Werte fiir Ablaufzeit der Abfrage, Abfrageintervall, Metadatenbegrenzung und

Zeitgrenze ein.

5. Geben Sie zur Konfiguration der Malware Analysis-Appliance, die von Malware Analysis
abgefragt wird, um Daten fiir die Analyse abzurufen, Quellhost und Quellport (NwPort)

an.

6. (Optional) Wenn Sie die standardméifigen Anmeldeinformationen fiir die Malware Analysis-

Appliance dndern mochten, geben Sie den Benutzernamen und das Benutzerpasswort an.

7. Wenn Sie fiir die Kommunikation zwischen der Malware Analysis-Appliance und dem Core-

Service SSL nutzen mdchten, miissen Sie die Option SSL aktivieren.

8. (Optional) Wenn Sie die Denial of Service(DOS)-Verhinderung konfigurieren mochten,

gehen Sie wie folgt vor:
a. Aktivieren Sie den Parameter Denial of Service (DOS)-Verhinderung.
b. Richten Sie die Sitzungsbeschrinkungen fiir die DOS-Verhinderung ein:

o Geben Sie die Anzahl der Sekunden fiir das Zeitfenster an, wihrend dem Malware
Analysis Sitzungen fiir eine einzelne IP-Adresse zédhlt (DOS - Fensterlingen-

Sitzungsrate). Das Fenster wird als Ratenfenster bezeichnet und ein Zahler wird
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10.

festgelegt, wenn die erste Sitzung von dieser IP-Quelle empfangen wird. Der
Standardwert ist 60 Sekunden.

o Geben Sie unter DOS - Anzahl von Sitzungen pro Ratenfenster die Anzahl von
Sitzungen ein, die pro Ratenfenster zuléssig sein soll. Der Standardwert ist
200 Sitzungen. Wenn die Anzahl der Sitzungen innerhalb des Ratenfensters erreicht
wurde, beginnt Malware Analysis, Sitzungen von dieser [P-Adresse zu ignorieren, und
die ignorierten Sitzungen von dieser IP-Adresse werden nicht analysiert. Malware

Analysis ignoriert Sitzungen so lange, bis die Sperrzeit erreicht ist.

o Geben Sie die Dauer der Sperrzeit (wéhrend der Sitzungen von der [P-Adresse
ignoriert und nicht analysiert werden) unter DOS - Sitzungssperrzeit (Sekunden) an.
Der Standardwert ist 60 Sekunden. Wenn die Sperrdauer verstrichen ist, setzt Malware

Analysis die Analyse der Sitzungen von dieser [P-Adresse fort.

o Geben Sie unter DOS—Intervall fiir automatische Speicherbereinigung (Sekunden)
das Inaktivitdtsintervall fiir IP-Adressen an, nach dessen Ablauf NetWitness Suite das
In-Memory-Objekt fiir die IP-Quelle entfernt. Der Standardwert ist 120 Sekunden.

Klicken Sie auf Apply, um die Anderungen anzuwenden.

Die Anderungen werden sofort wirksam, sobald Malware Analysis neue Pakete empfingt.

Testen Sie die Verbindung des Malware Analysis-Service zum Core-Service, der auf der
Registerkarte Integration ausgewahlt wurde, indem Sie im Abschnitt Verbindungstest fiir

kontinuierliches Scannen auf die Schaltfliche Verbindung testen klicken.

Konfigurieren von Einstellungen fiir den manuellen Dateiupload

So konfigurieren Sie die maximale Dateigrofe fiir den manuellen Dateiupload:

1.

2.

Geben Sie unter ,,Verschiedenes* die maximale DateigroBe (in MB) fiir Dateien ein, die fiir

einen Malware Analysis-Scanvorgang manuell hochgeladen werden.

. Bypass Exg
Miscellaneous

Preserve g

Name Config Value GFI Sand

Maximum File Size (MB) 64 - Enabled|

1 ]

Klicken Sie auf Anwenden.

Die Anderungen werden sofort wirksam.
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Konfigurieren des Daten-Repository

Malware Analysis kann eine begrenzte Anzahl von Dateien auf der Appliance speichern. Die
Daten-Repository-Konfiguration sieht eine Dateisystem-Aufbewahrungsfrist von 60 Tagen vor.
Mit dieser Einstellung wird festgelegt, wie lange Dateien in der Malware Analysis-Appliance
aufbewahrt werden. Wenn alte Dateien geloscht werden, konnen sie nicht wiederhergestellt
werden. Jeden Tag l6scht Malware Analysis Dateien, bei denen die Dateisystem-
Aufbewahrungsfrist tiberschritten wurde, um sicherzustellen, dass kein Speicherplatz unnétig
belegt wird.

Die Dateisystem-Aufbewahrungsfrist ist die einzige Einstellung, durch die das Loschen von
Dateien gesteuert wird. Dateien werden nicht basierend auf der Menge von belegtem
Speicherplatz geloscht. Muss die Einstellung aus diesem Grund angepasst werden, kann der
Administrator die Aufbewahrungsfrist so einstellen, dass sie ungeféhr der prognostizierten
Speicherbelegung entspricht.

Die sichtbaren Daten-Repository-Parameter in der NetWitness Suite-Benutzeroberfldche sind
folgende:

o Das Repository-Verzeichnis ist /var/lib/netwitness/malware-analytics-server/spectrum.

Andern Sie diesen Wert nicht.
« Das Dateifreigabeprotokoll zum Kopieren von Dateien des Malware Analysis-Services.

o Die Dateiaufbewahrungsfrist in Tagen.

Gehen Sie zum Konfigurieren der Dateifreigabe im Abschnitt ,,Daten-Repository wie folgt vor:

1. Klicken Sie auf ,,Dateifreigabeprotokoll”, um FTP oder SAMBA auszuwdihlen.

2. Waibhlen Sie die Anzahl von Tagen aus, liber die Dateien im Repository aufbewahrt werden

sollen.
3. Klicken Sie auf Anwenden.

Die Anderungen werden sofort wirksam.

Kalibrieren von Bewertungsmodulen

Im Abschnitt ,,Modulkonfiguration™ finden Sie Informationen dazu, wie Sie diese Komponenten

von Malware Analysis konfigurieren, um Folgendes zu bewerkstelligen:

o Vollstindige Deaktivierung von Bewertungsmodulen (Statisch, Community und Sandbox).
Vor dem Deaktivieren oder Aktivieren eines Bewertungsmoduls sollten Sie sicherstellen,

dass Sie die Funktionsweise dieses Bewertungsmoduls kennen.

o Malware Analysis markiert Sitzungen mit Microsoft Office-, Windows PE- und PDF-Dateien

zur Verarbeitung durch den Malware Analysis-Service. Sie kdnnen Malware Analysis aber
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so konfigurieren, dass Windows PE-, Microsoft Office- und PDF-Dokumente ignoriert
werden. Eine bessere Option ist jedoch, in den Core-Einstellungen festzulegen, dass diese
Dateien ignoriert werden sollen, sodass sie nicht fiir die Malware Analysis-Verarbeitung

markiert werden.

Eine Beispielanwendung fiir die Kalibrierung von Bewertungsmodulen ist folgende: Zum
Einrichten von Regelgruppen oder Analysieren der Systemperformance kénnen Sie verschiedene
Szenarien testen, in denen Microsoft Office- und Windows PE-Dokumente analysiert werden,
PDF-Dokumente jedoch nicht. Sie kdnnen diese Szenarien mit jedem der drei
Bewertungsmodule testen. Wenn Sie eine messbare Verbesserung bei der Systemperformance
sehen, kdnnen Sie diese Kenntnisse auf einen groleren MalBstab iibertragen.

Konfigurieren der statischen Analysebewertung

Modules Configuration

Name Config Value
= Static

Enabled ™

Bypass PDF O

Bypass Office O]

Bypass Executable

Validate Windows PE Authenticate Settings via ...

Zum Konfigurieren der statischen Analysebewertung gehen Sie im Abschnitt
Modulkonfiguration wie folgt vor:

L.

StandardmaifBig ist das Modul Statisch aktiviert. Zum Aktivieren oder Deaktivieren der
statischen Analyse klicken Sie auf das Kontrollkdstchen Aktiviert.

Um die Verarbeitung von PDF-, Microsoft Office- und Windows PE-Dateien in einer
Sitzung zu konfigurieren, aktivieren Sie bei Bedarf eines oder mehrere der Kontrollkdstchen

PDF umgehen, Office umgehen, Ausfiihrbare Datei umgehen.

. Um Ihre Einstellungen fiir die Authenticode-Validierung digital signierter Windows PE-

Dateien zu konfigurieren, klicken Sie in das Kontrollkdstchen Windows PE-
Authentifizierungseinstellungen iiber die Cloud iiberpriifen. Wenn digital signierte

Windows PE-Dateien nicht zur Validierung an die RSA-Cloud iibermittelt werden sollen,
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deaktivieren Sie das Kontrollkdstchen.

Ist es deaktiviert, werden ALLE statischen Analysen lokal durchgefiihrt (die Authenticode-
Validierung wird iibersprungen). Unabhdngig von dieser Einstellung unterliegen PDF- und
MS Office-Dokumente keiner Authenticode-Validierung und werden wahrend der statischen

Analyse niemals liber das Netzwerk {ibertragen.

4. Klicken Sie auf Anwenden. Die Anderungen werden sofort wirksam, sobald Malware

Analysis neue Pakete empfangt.

Konfigurieren der Communityanalysebewertung

Wenn das Communitymodul aktiviert ist, analysiert die Sicherheitscommunity alle Dokumente,
die nicht aus der Verarbeitung ausgeschlossen wurden. Dies geschieht durch Senden der
Netzwerksitzungs- und Dateiattribute an die RSA-Cloud. Die RSA-Cloud nimmt dann unter
Umsténden eine externe Verbindung zu Partnern der Sicherheitscommunity auf, um die
Informationen zu verarbeiten.

Dateiinhalte werden niemals zur Analyse an die Community gesendet. Stattdessen wird der
MD5/SHA-1-Hash der Datei gesendet, um eine Viruserkennung und Blacklisting vorzunehmen.
In dhnlicher Weise werden im Rahmen dieses Prozesses Metadaten der Sitzung gesammelt und
analysiert. Metaelemente wie URLs und Domainnamen werden untersucht und an die RSA-
Cloud tibertragen, um bekanntermallen schadhafte URLs/Domains zu ermitteln.

Sie kénnen die Communityanalyse aktivieren und die zu verarbeitenden Dokumenttypen
einschrianken. Es werden keine Dateiinhalte (mit Ausnahme eines Hash-Werts) aullerhalb des
Netzwerks versendet.

Hinweis: Um Zugriff auf die RSA-Cloud zu erhalten, in der die Verarbeitung durchgefiihrt
wird, miissen Sie [hren Malware Analysis-Service beim RSA Customer Service registrieren.
Es gibt zwei Methoden: Registrieren Sie den Service mithilfe der Optionen auf der
Registerkarte ,,Integration* oder wenden Sie sich an RSA Customer Care.

Zum Konfigurieren der Communityanalysebewertung gehen Sie im Abschnitt
Modulkonfiguration wie folgt vor:

= Community

Enabled ]
Bypass PDF v
Bypass Office 4

[

Bypass Executable
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1. Zum Aktivieren oder Deaktivieren der Communityanalyse klicken Sie auf das

Kontrollkdstchen Aktiviert. Der Standardwert ist Deaktiviert.

2. Um die Verarbeitung von PDF-, Microsoft Office- und Windows PE-Dateien in einer
Sitzung zu konfigurieren, aktivieren Sie die Kontrollkdstchen PDF umgehen, Office

umgehen, Ausfithrbare Datei umgehen.

3. Klicken Sie auf Anwenden, um die Anderungen zu speichern und sofort anzuwenden, wenn

Malware Analysis neue Pakete empfangt.

Konfigurieren der Sandbox-Analysebewertung

Das Sandbox-Modul ist standardméBig deaktiviert und MS Office- sowie PDF-Dateien werden
nicht verarbeitet. Diese restriktive Einstellung soll verhindern, dass potenziell vertrauliche
Informationen ohne ausdriickliches Einverstindnis des Benutzers auBlerhalb des Netzwerks
tibertragen werden. Wurde ein Dokumenttyp nicht von der Verarbeitung ausgeschlossen, wird
die gesamte Datei (nicht nur der Hash-Wert) an den Sandbox-Zielserver gesendet.

AuBerdem konnen Sie angeben, dass der urspriingliche Dateiname bei der Sandbox-Analyse
beibehalten werden soll.

Hinweis: Wenn Sie den Parameter Urspriinglichen Dateinamen beim Ausfiihren der
Sandbox-Analyse beibehalten nicht aktivieren, weist NetWitness Suite der Datei einen
Hash-Wert zu.

= Sandbox
Enabled v
Bypass PDF
Bypass Office

Bypass Executable

Preserve Original File Name when Performing Sandb...

Wenn Sie das Sandbox-Modul aktivieren, miissen Sie angeben, ob die Sandbox-Verarbeitung
iiber eine lokale GFI-Sandbox, eine lokale ThreatGrid-Sandbox oder eine Cloudversion der
ThreatGrid-Sandbox durchgefiihrt werden soll. Die Cloudversion der ThreatGrid-Sandbox wird
direkt von ThreatGrid bereitgestellt und erfordert einen Aktivierungsschliissel, der von
ThreatGrid angefordert werden kann und auf der Registerkarte ,,ThreatGRID* konfiguriert
werden muss.
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Einstellungen fiir eine GFI-Sandbox

Um eine lokal installierte GFI-Sandbox zu verwenden, miissen Sie GFI aktivieren und den
Servernamen und Serverport des GFI-Sandboxservers angeben. Mit den Angaben unter ,,Max.

Polling-Dauer* und ,,Polling-Intervall* wird angegeben, wie lange die Verarbeitungszeit fiir eine

iibermittelte Stichprobe sein darf und wie oft der Status gepriift werden soll (in Sekunden). Uber
die Option ,,Webproxyeinstellungen ignorieren* kénnen Sie angeben, dass Malware Analysis
beim Herstellen einer Verbindung keinen Webproxy verwenden soll. Wenn kein Webproxy in
Malware Analysis konfiguriert wurde, wird die Einstellung ignoriert.

GFl sandbox (Local)

Enabled ]
Server Name localhost
Server Port 80

Max Poll Period 1800

lgnore Web Proxy Settings

Einstellungen fiir eine ThreatGrid-Sandbox

Hinweis: Bevor die ThreatGrid-Bewertung aktiviert werden kann, muss ein von ThreatGrid
bereitgestellter Serviceschliissel konfiguriert werden, sodass ThreatGrid von dieser Site
iibermittelte Stichproben als legitim einstuft. Nutzen Sie NetWitness Suite, um einen
ThreatGrid-API-Schliissel abzurufen, und aktivieren und konfigurieren Sie dann eine lokal
installierte ThreatGrid-Sandbox oder die ThreatGrid-Cloud-Sandbox. Weitere Informationen
finden Sie unter: Registrieren fiir einen ThreatGrid-API-Schliissel.

Uber die Einstellung ,,Webproxyeinstellungen ignorieren* kdnnen Sie angeben, dass Malware
Analysis beim Herstellen einer Verbindung keinen Webproxy verwenden soll. Wenn kein
Webproxy in Malware Analysis konfiguriert wurde, wird die Einstellung ignoriert.

Gehen Sie zum Konfigurieren der Sandbox-Bewertung im Abschnitt ,,Modulkonfiguration™ wie

folgt vor:

1. Klicken Sie zum Aktivieren oder Deaktivieren der Sandbox-Analyse auf das
Kontrollkdstchen Aktiviert. Der Standardwert ist Deaktiviert.

2. Um die Verarbeitung von PDF-, Microsoft Office- und Windows PE-Dateien in einer
Sitzung zu konfigurieren, aktivieren Sie bei Bedarf die Kontrollkdstchen PDF umgehen,

Office umgehen, Ausfithrbare Datei umgehen.
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3. Konfigurieren Sie den aktiven Sandbox-Anbieter. Sie haben drei Moglichkeiten:

a. Wenn Sie eine lokal installierte Instanz der GFI-Sandbox verwenden mochten, geben Sie
den Servernamen und Serverport des GFI-Sandbox-Servers ein, legen Sie ,,Max. Polling-
Dauer und ,,Polling-Intervall® fest und aktivieren Sie optional das Kontrollkdstchen

» Webproxyeinstellungen ignorieren®.

b. Wenn Sie eine lokal installierte Instanz von ThreatGrid verwenden mdéchten, aktivieren
Sie die ThreatGrid-Bewertung, geben Sie den ThreatGrid-Serviceschliissel an und

aktivieren Sie optional das Kontrollkdstchen ,, Webproxyeinstellungen ignorieren®.

¢. Um die ThreatGrid-Cloud verwenden zu kdnnen, bendtigen Sie zunédchst einen
ThreatGrid-API-Schliissel. Aktivieren Sie dann die ThreatGrid-Bewertung, geben Sie
den ThreatGrid-Serviceschliissel an, geben Sie die URL fiir den ThreatGrid-Server ein
(https://panacea.threatgrid.com) und aktivieren Sie optional das Kontrollkdstchen

» Webproxyeinstellungen ignorieren®.

4. Klicken Sie auf Anwenden.

Die Anderungen werden sofort wirksam.

Konfigurieren der Indikatoren fiir eine Infizierung

Die Indikatoren fiir eine Infizierung (Indicators of Compromise —IOC) fiir die
Bewertungsmodule von Malware Analysis werden konfiguriert, weil jedes Malware Analysis-
Bewertungsmodul — Netzwerk, Statisch, Community, Sandbox und YARA — eine
Standardeinstellung fiir die IOCs hat, die zur Auswertung der Dateien und Sitzungen verwendet
wird, um den Wahrscheinlichkeitsgrad einer Infizierung mit Schadsoftware zu bewerten.

You are here

Configure
Malware Add Malware Configure Configure
Analysis Analysis Host General Malware md Indicators of

Configure
Installed
Antivirus
Vendors

Enable
Community
Scoring

Operating and Service Analysis Settings Compromise
Environment

Auf jeden IOC wird eine Bewertungsskala von -100 (gut) bis 100 (schlecht) angewendet. Wenn
ein IOC ausgeldst wird, wird die angewendete Bewertungsskala in die Gesamtbewertung der
analysierten Datei oder Sitzung miteinberechnet. Die einzelnen Bewertungsgewichtungen aller
passenden IOCs werden aggregiert und ergeben die Endbewertung jeder Sitzung oder Datei. Die
aggregierte Bewertung wird angepasst, um sicherzustellen, dass sie innerhalb der zuldssigen
Bewertungsskala (-100 bis 100) liegt.
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Hinweis: Die gewichtete Bewertung, die einem IOC zugewiesen wurde, ist nicht zwingend
der eindeutige Bewertungswert, der aggregiert wird (es handelt sich nicht um eine simple
Addition von Bewertungen fiir die einzelnen IOCs, die ausgelost wurden). Stattdessen ist die
Bewertung eines IOCs eine Gewichtung oder ein Anzeichen der Wichtigkeit, die bei der
Berechnung einer allgemeinen Bewertung beriicksichtigt werden.

Die Konfigurationseinstellungen der Indikatoren fiir eine Infizierung (IOC) fiir Malware
Analysis finden Sie in der Ansicht ,,Servicekonfiguration* auf der Registerkarte ,,Indikatoren fiir
eine Infizierung®. Es folgt ein Beispiel fiir eine Registerkarte.

General Indicators of Compromise [RIOIaiS{TlyTyi=To Y VT [11]1:4 Hash \% Proxy ThreatGRID  Integration
Module Community v Description Search Enable Al Disable All Reset All

[J Enabled  High Confidence  Description Score File Type
[m] 4] [m] Community - Domain: Community Lists DNS Nameserver as Having Blacklisted Domains n ALL
[m] ™ [m] Community - Domain: Community Lists Domain as Blacklisted ALL
0o ™ 0 Community - Domain: Community Lists TLD (dest.tld) as Malicious |
0o ™ [m} Community - Domain: Community Lists WHOIS Registrar as Having Blacklisted Domains n ALL
O ™ [m] Community - Domain: DNS TTL is Abnormally Low - ALL
o ™ [m] Community - Domain: Event alias.host Resolves to IP Addresses in Multiple AS Numbers | s
o ™ 0 Community - Domain: Event alias.host Resolves to IP Addresses in Multiple Countries [ -
O ™= O Community - Domain: Event alias.host Resolves to More than One IP Address | -
0o ™ O Community - Domain: Event alias.host Resolves to a Valid IPv6 Address [ 1o S
0o ™ [u] Community - Domain: Whois Date of Registration (alias.host) indicates newly registered domain [+
O ™~ [m] Community - File Hash: AntiVirus (Primary Vendor) Flagged File m ALL
[m] 4] [m] Community - File Hash: AntiVirus (Secondary Vendor) Flagged File ALL
0o ™ O Community - File Hash: AntiVirus did not Flag File B o
0o [u] Community - File Hash: Community Identifies Provided File as Goodware B
0o ™= O Community - File Hash: Community Identifies Provided File as Goodware (low trust value) B -
0o ™ O Community - File Hash: Community has assigned a Threat Level Assessment [ <o
0o ™ 4 Community - File Hash: File identified as Blacklisted (not trusted) m ALL
0o ™ ] Community - File Hash: File identified as WhiteListed (trusted) B
O ™ a Community: Service Failure - ALL

Verwendung von Community — Datei-Hash: Bei einem IOC von AntiVirus (Primérer
Anbieter) als schidlich markierter Datei kann die [OC-Punktezahl beispielsweise auf 100
eingestellt werden. Malware Analysis schwécht diesen Wert jedoch auf Grundlage des
Prozentsatzes des primidren AV-Anbieters ab, welcher der Schidlichkeit der Probe zustimmt. Je
ndher die Anbieter, die zustimmen, dass die Probe schédlich ist, bei der 100 %-Marke liegen,
desto hoher ist der Wert der 100 Punkte, die fiir die Aggregation einer Bewertung verwendet
werden. Nihert sich der Prozentsatz dem Nullwert, fillt die Proportion der 100 Punkte in der
aggregierten Bewertung ab.

IO0Cs verwenden die nativ in Malware Analysis implementierte Logik. Sie konnen die Logik
nicht anpassen. Stattdessen konnen Sie nur IOCs anpassen, sodass deren Auswirkung auf die
Bewertung steigt oder sinkt, um eine Konfidenzeinstellung anzugeben oder die IOC an- oder
auszuschalten. Das typische Szenario ist das Tuning einer limitierten Einstellung von I0C-
Punkten in der Bewertungsgewichtung fiir [OCs nach unten, welche die Endbewertung
vergrofern und falsch positive Analyseergebnisse erzeugen. Eine extreme Version des Tunings
wire I0Cs zu deaktivieren, wenn diese stindig zu falsch-positiven Ergebnissen beitragen.
AuBerdem konnen Sie alle IOCs deaktivieren und wihlen, einige wenige aktiv zu lassen. Es
konnen zum Beispiel alle IOCs mit Ausnahme einiger weniger ausgewihlten IOCs, die
AntiVirus-Treffer erkennen, deaktiviert werden. Durch die Verwendung von Malware Analysis
in dieser sehr eingeschriankten Konfiguration konnen Sie Ergebnisse in Malware Analysis
verringern, sodass nur bekannte AV-Treffer Ergebnisse erzeugen.

31 Konfiguration von Malware Analysis



Konfigurationsleitfaden Malware Analysis

Sie konnen diese Funktionen auf verschiedene Arten konfigurieren:

o Deaktivieren Sie 10Cs, sodass diese nicht als Teil des Bewertungsmoduls, zu dem sie

zugeteilt wurden, berechnet werden.

o Passen Sie die Bewertungsgewichtung fiir einen IOC an, sodass seine Auswirkung auf die

aggregierte Bewertung vergrofert oder verkleinert wird.

o Markieren Sie I0Cs, von denen Sie glauben, sie seien starke Indikatoren fiir Schadsoftware,
und versehen Sie Sitzungen, die diese IOCs in den Malware Analysis-Ergebnissen ausgelost

haben, mit einem Flag fiir hohe Vertrauenswiirdigkeit (HC).

o Passen Sie die Bewertung und Einstellungen zur Vertrauenswiirdigkeit einzig und allein dem
Dateityp an, der analysiert wird. Jeder IOC wurde ein Dateityp vorab zugeteilt, auf den sie
angewendet wird. Mogliche Werte sind ALLE, PDF, MS Office und Windows PE. Der
10C, auf den die meisten Dateitypen zutreffen, wird wéhrend der dateibasierten Analyse
verwendet. Wird zum Beispiel eine PDF analysiert, wird eher ein IOC mit einem Dateitypen
mit dem Wert PDF gewihlt als derselbe IOC mit einem Dateityp mit dem Wert ALL. Wenn
es keinen dateitypenspezifischen Treffer gibt, wird der IOC mit dem Dateitypen mit dem
Wert ALL gewihlt.

o Suchen Sie nach Regeln, die im Raster angezeigt werden, basierend auf einem Treffer der

Regelbeschreibung.

Filtern der angezeigten IOCs nach Modul

Sie konnen die angezeigten IOCs nach dem Bewertungsmodul nach einem der vier integrierten
Modulen oder YARA filtern. Y ARA-basierte IOCs iiberlappen mit den urspriinglichen IOCs mit
jeder Kategorie. Obwohl YARA-IOCs in den anderen Ansichten nicht als solche identifiziert
werden, konnen Sie YARA aus der Auswahlliste Modul auswéhlen, um eine Liste der YARA-
Regeln anzusehen.

So sehen Sie IOCs fiir ein oder vier Bewertungsmodule oder fiir YARA an:

1. Wihlen Sie im Hauptmenii die Optionen Admin > Services aus.

2. Waibhlen Sie einen Malware Analysis Service aus.

3. Wihlen Sie in der Zeile ﬁ “ | > Ansicht > Konfiguration aus.

4. Klicken Sie auf die Registerkarte Indikatoren fiir eine Infizierung.

5. Wihlen Sie in der Auswahlliste Modul Alle, NextGen, Statisch, Community, Sandbox, oder
Yara aus.

Die konfigurierten Regeln und Einstellungen fiir das Modul werden angezeigt.
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General Indicators of Compromise JIeI&RVyTyy=To AN NTle1ilo7:4 Hash \% Proxy ThreatGRID  Integration
Module|[Community v [|Description Search Enable All Disable Al Reset All
All
Enabled Description Score File Type v
Community

™ [ Network [Community - File Hash: AntiVirus did not Flag File Windows PE

# | sandbox community: Service Failure

™ | Static [community - File Hash: File identified as WhiteListed (trusted)

Yara
4 ommunity - File Hash: File identified as Blacklisted (not trusted)

]
o

o

o

o

O ™ [m] Community - File Hash: Community has assigned a Threat Level Assessment

O ™ m} Community - File Hash: Community Identifies Provided File as Goodware (low trust value)

O ™ [} Community - File Hash: Community Identifies Provided File as Goodware

O ™ m] Community - File Hash: AntiVirus (Secondary Vendor) Flagged File

O ™ m] Community - File Hash: AntiVirus (Primary Vendor) Flagged File

O ™ Community - Domain: Whois Date of Registration (alias.host) indicates newly registered domain
O ™ 1 Community - Domain: Event alias.host Resolves to a Valid IPv6 Address

[m} 4] Community - Domain: Event alias.host Resolves to More than One IP Address

0o ™ Community - Domain: Event alias.host Resolves to IP Addresses in Multiple Countries

o ™ ] Community - Domain: Event alias.host Resolves to IP Addresses in Multiple AS Numbers

O ™ ] Community - Domain: DNS TTL is Abnormally Low

0o ™ [m] Community - Domain: Community Lists WHOIS Registrar as Having Blacklisted Domains

o

o

-

4 m] Community - Domain: Community Lists TLD (dest.tld) as Malicious

>

™ m} Community - Domain: Community Lists Domain as Blacklisted
;

o . Liceo o m Dlocllccadn,

Filtern der angezeigten Module, damit nur veranderte Module angezeigt

werden

Die Registerkarte Indikatoren fiir eine Infizierung identifiziert lokal verdnderte IOCs visuell.
Wenn zum Beispiel ein IOC verdndert wurde, wurde die Bewertungsgewichtung verdndert und
der Name wird rot angezeigt. Er enthdlt einen Indikator fiir Verdnderung im Anhang an den
IOC-Namen. Der Indikator fiir Veranderung ist ++ und kann als Filtermechanismus beim Suchen
nach IOCs verwendet werden.

So beschrinken Sie die Ansicht auf lokal verdnderte 10Cs:

1. Geben Sie im Feld Beschreibung ++ ein.

2. Klicken Sie auf Suchen.

Die Ansicht wird gefiltert, sodass nur verdnderte IOCs angezeigt werden.

Aktivieren und Deaktivieren von IOCs fiir ein Bewertungsmodul

Wenn ein [OC deaktiviert wird, hat er keine Auswirkungen mehr auf die aggregierte Bewertung
des dazugehorigen Bewertungsmoduls. Wenn ein IOC mehrere Instanzen (die sich nur durch den
Dateitypen unterscheiden) hat, hat das Deaktivieren eines dateitypspezifischeren IOC die
Verwendung einer dateitypagnostischeren Version der IOC-Bewertung zur Folge.

Wenn zum Beispiel derselbe 10C als Dateityp ALL und als Dateityp Windows PE existiert,
hat das Deaktivieren der Instanz Windows PE des IOC zur Folge, dass bei der Bewertung die
Version ALL verwendet wird. Um den [IOC fiir Windows PE vdllig zu deaktivieren, wiahrend
er fir andere Dateitypen aktiv bleibt, stellen Sie die Bewertungsgewichtung der

Instanz Windows PE des IOC auf einen Wert von null, wie unten beschrieben. Dadurch bleibt
der IOC fiir Windows-PE-Dateien aktiv (obwohl er eine Gewichtung von null hat und nicht in
den Analyseergebnissen angezeigt wird) und hat keine Auswirkungen auf andere Dateitypen.
Die verbleibenden Dateitypen verwenden weiterhin die Instanz ALL des IOC.
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So aktivieren oder deaktivieren Sie einen IOC, sodass er im Bewertungsmodul nicht mehr
bertiicksichtigt wird:

1.

2.

Wihlen Sie im Hauptmenii die Optionen Admin > Services aus.

Wihlen Sie einen Malware Analysis-Service und in der Zeile 'u' ~ > Ansicht >

Konfiguration aus.

Klicken Sie auf die Registerkarte Indikatoren fiir eine Infizierung.

4. Wihlen Sie in der Auswahlliste Modul ein Bewertungsmodul aus: Alle, Community,

Netzwerk, Sandbox, Statisch, oder Yara.
Die konfigurierten Regeln und Einstellungen fiir das Modul werden angezeigt.

Fiihren Sie einen der folgenden Schritte aus:

a. Klicken Sie in der Spalte neben der Regel, die Sie aktivieren mochten, auf das
Kontrollkdstchen Aktivieren.

b. Waihlen Sie eine oder mehrere Regeln aus und klicken Sie in der Symbolleiste auf
Aktivieren oder Deaktivieren.

c. Um bei allen auf der Seite angezeigten Regeln zwischen Aktivieren und Deaktivieren
umschalten zu konnen, klicken Sie im Spaltentitel auf das Kontrollkdstchen Aktiviert.

d. Um alle Regeln fiir ein Bewertungsmodul zu aktivieren oder deaktivieren, klicken Sie in

der Symbolleiste auf Alle aktivieren oder Alle deaktivieren .

Um die Anderungen an der Seite zu speichern, klicken Sie in der Symbolleiste auf

Speichern.

Hinweis: Regeln, die Einstellungen gedndert haben, werden mit einer roten Ecke
gekennzeichnet. Wenn Sie vor dem Speichern zu einer anderen Regelseite navigieren,
gehen alle Anderungen an dieser Seite verloren.

Anpassung der Bewertungsgewichtung fir IOCs

Die Anpassung der Bewertungsgewichtung fiir [OCs verstérkt oder verringert die allgemeinen
Auswirkungen einer IOC auf die aggregierte Bewertung des Moduls, in welchem sie
konfiguriert ist. Um den allgemeinen Einfluss von IOCs zu vergrofern oder verkleinern,
verkleinern Sie den aktuellen Wert auf eine neue Einstellung.

Werte zwischen -100 und -1 deuten darauf hin, dass die analysierte Sitzung oder Datei
wahrscheinlich keine Schadsoftware ist (bei -100 ist die Wahrscheinlichkeit am geringsten,
dass es sich um eine Schadsoftware handelt).

Werte zwischen 1 und 100 deuten darauf hin, dass die analysierte Sitzung oder Datei
wahrscheinlich eine Schadsoftware ist (bei 100 ist die Wahrscheinlichkeit am hochsten, dass

es sich um eine Schadsoftware handelt).
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o Bei einer Einstellung des Wertes auf Null bleibt der IOC aktiv, hat aber keinen Einfluss mehr
auf die aggregierte Bewertung und wird nicht mehr in den Analyseergebnissen angezeigt. Die
Einstellung des Wertes auf null stellt eine Methode dar, um eine dateitypenspezifische
Instanz eines IOC zu deaktivieren, wiahrend die urspriingliche dateitypagnostische Instanz fiir
die Bewertung der verbleibenden Dateitypen intakt bleibt.

So passen Sie die Bewertungsgewichtung an:

1. Wihlen Sie im Hauptmenii die Optionen Admin > Services aus.
2. Waibhlen Sie einen Malware Analysis Service aus.
3. Wihlen Sie in der Symbolleiste die Optionen Ansicht > Konfiguration aus.
4. Klicken Sie auf die Registerkarte Indikatoren fiir eine Infizierung.
5. Waihlen Sie in der Auswabhlliste Modul ein Bewertungsmodul aus: Alle, Netzwerk,
Statisch, Community, Sandbox oder Yara.
Die konfigurierten Regeln und Einstellungen fiir das Modul werden angezeigt.

6. Fiihren Sie einen der folgenden Schritte aus:

a. Verschieben Sie den Regler nach links oder rechts um die
Bewertungsgewichtung zu vergroflern oder verkleinern.
b. Klicken Sie direkt auf die angezeigte Bewertungsgewichtung und geben Sie

eine neue Bewertungsgewichtung ein.

7. Um die Anderungen an der Seite zu speichern, klicken Sie in der Symbolleiste auf

Speichern.

Hinweis: Regeln, die Einstellungen gedndert haben, werden mit einer roten Ecke
gekennzeichnet. Wenn Sie vor dem Speichern zu einer anderen Regelseite navigieren,
gehen alle Anderungen an dieser Seite verloren.

Einstellen der Kennzeichnung Hohe Wahrscheinlichkeit fir lOCs

Die Einstellung Hohe Vertrauenswiirdigkeit wird als Kennzeichnungsmethode fiir spezifische
I0Cs mit Indikatoren von hoher Vertrauenswiirdigkeit, dass eine Schadsoftware vorhanden ist,
verwendet. Zum Beispiel Community - Datei-Hash: Der IOC Von AntiVirus (Primérer
Anbieter) als schidlich markierte Datei weist eine geringe Wahrscheinlichkeit fiir ein falsch-
positives Ergebnis und gleichzeitig eine hohe Wahrscheinlichkeit fiir eine akkurate Messung von
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vorhandener Schadsoftware auf. Durch die Kennzeichnung dieser (und anderer) IOCs als hoch
vertrauenswiirdig konnen Sie einen Filter in den Malware Analysis-Ergebnissen verwenden,
sodass nur die Sitzungen angezeigt werden, die eine oder mehrere vertrauenswiirdige Regeln
beinhalten. Dadurch wird die Ansicht auf eine kleinere Teilmenge jener Ergebnisse beschrinkt,
deren Genauigkeit ein hoherer Grad an Vertrauenswiirdigkeit zugeteilt wird. Eine nicht auf
hochvertrauenswiirdige IOCs beschriankte Ansicht der Ergebnisse ermdglicht [hnen weiterhin
eine Ansicht der weniger eindeutigen Ergebnisse. Dies sorgt fiir Ergebnisse, bei denen die
Wabhrscheinlichkeit, dass sie falsch-positiv sind, geringer ist. Die Wahl, Ergebnisse nach dem
Konfidenzlevel zu filtern oder nicht, ist ein giiltiges Fallbeispiel in dem NetWitness Suite-
Workflow.

So stellen Sie die Kennzeichnung Hohe Wahrscheinlichkeit ein:

1. Wihlen Sie auf der Registerkarte Indikatoren fiir eine Infizierung ein Bewertungsmodul

aus der Auswabhlliste Modul aus: Alle, Netzwerk, Statisch, Community, Sandbox oder Yara.
Die konfigurierten Regeln und Einstellungen fiir das Modul werden angezeigt.

2. Klicken Sie in der Spalte neben der Regel, die Sie mit der Kennzeichnung
., Wahrscheinliches* oder ,,Nichtwahrscheinliches® Indikatoren fiir eine Schadsoftware
markieren mochten, in einer Sitzung auf das Kontrollkdstchen Hohe Wahrscheinlichkeit.

3. Um die Anderungen an der Seite zu speichern, klicken Sie in der Symbolleiste auf

Speichern.

Hinweis: Regeln, die Einstellungen gedndert haben, werden mit einer roten Ecke
gekennzeichnet. Wenn Sie vor dem Speichern zu einer anderen Regelseite navigieren,
gehen alle Anderungen an dieser Seite verloren.

Zuriicksetzen von IOCs auf die Standardeinstellungen

1. Wihlen Sie auf der Registerkarte Indikatoren fiir eine Infizierung ein Bewertungsmodul
aus der Auswahlliste Modul aus: Alle, Netzwerk, Statisch, Community, Sandbox oder Yara.
Die konfigurierten Regeln und Einstellungen fiir das Modul werden angezeigt.

2. Wenn Sie alle Regeln auf der aktuellen Seite auf deren Standardeinstellungen zurticksetzen
mochten, klicken Sie in der Symbolleiste auf Zuriicksetzen.

3. Wenn Sie alle Regeln des gewihlten Bewertungsmoduls auf ihre Standardeinstellungen
zuriicksetzen mochten, klicken Sie in der Symbolleiste auf Alle zuriicksetzen.

4. Um die Anderungen an der Seite zu speichern, klicken Sie in der Symbolleiste auf

Speichern.
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Konfigurieren installierter Virenschutzanbieter

Sie kdnnen Dateianalyseergebnisse von Thren installierten Virenschutzanbietern mit
Communityergebnissen aus der Malware Analysis-Wissensdatenbank vergleichen. Wahrend
eine Datei durch Communityanalyse analysiert wird, priift Malware Analysis eine Antivirus-
Wissensdatenbank, um festzustellen, ob die Stichprobe bereits als schidlich bekannt ist. Wenn
die Datei als schiadlich bekannt ist, markiert NetWitness Suite die Datei, um anzuzeigen, ob ein
primérer oder ein sekundérer Virenschutzanbieter die Stichprobe identifiziert hat. NetWitness
Suite stuft Anbieter als primér oder sekundir ein, um den Reputationsgrad anzuzeigen, den die
Anbieter in der Branche haben, und bei den Infizierungsindikatoren wird diese Reputation
beriicksichtigt. So hat zum Beispiel eine Erkennung nur von sekundiren Virenschutzanbietern
moglicherweise geringeres Gewicht als die Erkennung von primiren Anbietern.

Hinweis: Wenn Sie Virenschutzsoftware in Threm Netzwerk installieren, wird dringend
empfohlen, dass Sie mindestens einen Anbieter von der NetWitness Suite-Liste mit priméiren
Anbietern auswéhlen.

You are here

Configure

Malware

Analysis
Operating
Environment

Add Malware
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Analysis Settings
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Community
Scoring

Sie konnen die in [hrem Netzwerk installierten Virenschutzanbieter gegeniiber NetWitness Suite
kenntlich machen. NetWitness Suite vergleicht die Virenschutzergebnisse wihrend der
Communityanalyse mit den Ergebnissen der installierten Anbieter, die in der Registerkarte
,Virenschutz ausgewihlt sind. Wenn eine Ubereinstimmung erkannt wird, wird die analysierte
Datei markiert, um anzuzeigen, dass Ihre lokal installierte primére oder sekundére
Virenschutzsoftware die Stichprobe erkannt hat.

Das Beispiel unten zeigt die Ergebnisse der Communityanalyse flir eine Datei mit einer
Punktzahl von 100. Unter Indikatoren fiir eine Infizierung konnen Sie sehen, dass die Datei
durch die aufgelisteten Virenschutzanbieter in der Community markiert wurde. Unter AV-
Anbieterergebnisse zeigt NetWitness Suite an, ob die in Ihrer Umgebung installierten
Virenschutzanbieter die Datei als schddlich markiert haben. Wenn Thre installierten
Virenschutzanbieter den Virus erkannt haben, wird der Name der Schadsoftware angezeigt.
Wenn Ihre installierten Virenschutzanbieter den Virus nicht erkannt haben, wird --Nicht
erkannt-- neben dem Namen des Virenschutzanbieters angezeigt. Unter Nicht installierte
Anbieter konnen Sie auf + klicken, um den Abschnitt einzublenden und um zu sehen, ob andere
Anbieter, die nicht in Threm System installiert sind, den Virus erkannt haben.
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100 COMMUNITY ANALYSIS RESULTS

@ DNS {Lowest TTL) * DNS (A Recaords)
N/A NIA

r 'l DMS {ASNs) DINS (Geolocation)
H NI @ NIA

INDICATORS OF COMPROMISE

o m Community - File Hash: Antivirus (Primary Vendor) Flagged File
AntiVirus Matched 5 of 13 AV Providers: AVG: IRC/BackDoor.Flood, McAfee-Gateway: Artemisi7D708F247CC6, TrendMicroHouseCall: M
al_Zap. Fortinet: W32/inject.8A2Fltr. TrendMicro: Mal_Zap

AV VENDOR RESULTS

¥ vour AntiVirus vendor(s) flaggad this file as being malicious.

Installed AV Vendors
O g ~e IRC/BackDoar.Flood

L E_;' McAfee-Gateway Artemis!7D708F247CC6

Not Installed AV Vendors

N/A  SANDBOX ANALYSIS RESULTS

Identifizieren installierter Virenschutzsoftware
So identifizieren Sie in Threm Netzwerk installierte Virenschutzsoftware:
1. Wihlen Sie im Hauptmenii die Optionen ADMIN > Services aus.

2. Wihlen Sie einen Malware Analysis-Service und in der Zeile £~ > Ansicht >

Konfiguration aus.

3. Wibhlen Sie in der Ansicht Service-Konfiguration die Registerkarte Virenschutz aus.
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4. Aktivieren Sie das Kontrollkdstchen neben jedem Virenschutzanbieter (primire und andere),

die in Threm Netzwerk installiert sind.

5. Klicken Sie zum Speichern der Anderungen auf Anwenden.

Die Communityanalyseergebnisse zeigen an, ob Ihre Software ein Ereignis markiert hat.

6. (Optional) Wenn Sie die Liste der installierten AV-Software auf den Standardwert (keine)
zuriicksetzen mochten, klicken Sie auf Zuriicksetzen.

Alle ausgewéhlten Elemente werden entfernt.

7. Klicken Sie zum Speichern der Anderungen auf Anwenden.

Aktivieren der Communityanalyse

Ein Administrator kann die Communityanalyse aktivieren. Bei der Communityanalyse wird neue
im Netzwerk entdeckte Schadsoftware in die RSA-Cloud iibertragen, um sie anhand der RSA-
Daten zur Schadsoftwareanalyse und der Feeds vom SANS Internet Storm Center, von SRI
International, vom US-Finanzministerium und von VeriSign zu priifen. Um die
Communityanalyse zu aktivieren, miissen Sie sich bei der RSA-Cloud registrieren, die
Verbindung zur Cloud testen und dann die Verbindung zwischen der RSA-Cloud und dem
konfigurierten Service fiir kontinuierliches Scannen testen.

You are here

Configure
Malware Add Malware Configure Configure
Analysis Analysis Host General Malware Indicators of

Configure
Installed
Antivirus
Vendors

Enable
Community

Operating and Service Analysis Settings Compromise Scoring

Environment

Eine vollstindige Beschreibung der Analysemethoden finden Sie unter Funktionsweise von

Malware Analysis.
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1. Wiéhlen Sie im Hauptmenii die Optionen ADMIN > Services aus.

2. Waibhlen Sie einen Malware Analysis-Service und dann in der Zeile L JOBN Ansicht >

Konfiguration aus.

3. Wibhlen Sie in der Ansicht Service-Konfiguration die Registerkarte Integration aus.

RSA Cloud Connection Test and Registration

To pertorm Comenunity scoring. the Mabsare Analysis service makes requests for data i
ghe= A5 clowd at clowd. retwitresscom Click Test Connedtion o verify & cornection is
established in dournetwitness,oom, If your network 5 using & prosy serer, make sune
e provgy ssttings in the Prosy tsh are corrsct

Witth a vertind cormection in chou dLnebwitn Bss,0om, you can register this Malware
Al weryios 1o obaain sccess to the RS Comimerity data in the doud. Brovd de your
com@any rame and emall adoress. H wou are an internal EMC user, snable internal EMC
LHe Only, This option snsures thet wour raflic des=i rol go 1o dervers that &re dedicaed
0 customer use. Click Register 1o oo the initial registration or Update to change the
FEEEIrAtion

Continuoaus Scan Connection Test

o valdate the conmedtion of this Malware Analysis serviCe 10 the Core Serice selecied
for continuous scanning. click Test Connection. i the test does not succeed, verify the
mifarmation in the Continuous Scan Configuration section of the General Tal,

4. Bléattern Sie nach unten zu ,,Verbindungstest fiir kontinuierliches Scannen‘ und klicken Sie
auf RSA-Cloud-Verbindungstest und -Registrierung.

NetWitness Suite testet die Kommunikation mit der Website unter
https://cloud.netwitness.com. Wenn Ihr Unternehmen einen Proxy fiir ausgehenden
Datenverkehr verwendet wird, priifen Sie die Proxyeinstellungen. Eine giiltige Verbindung
ist erforderlich, um sich beim RSA Community Service zu registrieren.

5. Geben Sie Thren Unternehmensnamen und eine E-Mail-Kontaktadresse ein. Klicken Sie auf
Register.

Wenn alle Pflichtfelder ausgefiillt sind, ist Ihre Registrierung abgeschlossen. Die
Bezeichnung auf der Schaltfldche fiir die Registrierung wird in ,,Aktualisieren* geéndert.

6. Klicken Sie auf Verbindungstest fiir kontinuierliches Scannen, um zu iiberpriifen, ob der
Malware Analysis-Service eine Verbindung zum ausgewdhlten Core-Service fiir
kontinuierliches Scannen herstellen kann.

NetWitness Suite initiiert eine Uberpriifung basierend auf den Angaben unter ,,Quellhost*,
,»Quellport”, ,,Benutzername* und ,,Benutzerpasswort® in der Registerkarte ,,Allgemein®.
Wenn der Test erfolgreich ausgefiihrt wird, konnen Analysten die Communitybewertungen in
Malware Analysis sehen.
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(Optional) Konfigurieren des Auditing auf dem Malware Analysis-
Host

In diesem Thema werden die konfigurierbaren Funktionen des Auditing-Protokolls von Malware
Analysis eingefiihrt und Verfahren zur Konfiguration der Funktionen erlédutert. Malware
Analysis kann basierend auf konfigurierten Bewertungsmodulschwellenwerten
Auditingwarnmeldungen erzeugen. Wenn die Analysebewertung fiir eine Datei in einer
Analysesitzung den oder die konfigurierten Schwellenwerte erreicht oder iiberschreitet, wird
eine Auditing-Warnmeldung erzeugt. Durch diese Schwellenwerte konnen Sitzungen und
Dateien, deren Bewertung hoch genug ist, um auf mogliche Schadsoftware hinzuweisen,
automatisch eine Warnmeldung erzeugen.

Warnmeldungen konnen so konfiguriert werden, dass sie als SNMP-, Syslog- oder Datei-
Eintrdge formatiert werden. Durch die Unterstiitzung verschiedener Auditformate konnen
externe Systeme Auditing-Ereignisse in einer Form erhalten, in der sie die unterstiitzten Formate
analysieren konnen.

Neben Auditing-Analysesitzungen 16sen auch die folgenden Ereignisse eine Audit-Warnmeldung
aus:

o Erfolgreiche und fehlgeschlagene Benutzeranmeldungen
o Anderungen an den Systemkonfigurationseinstellungen
o Serverneustart

o Upgrade und Installation von Serverversionen

Die Konfigurationseinstellungen fiir das Auditing fiir Malware Analysis befinden sich in der
Ansicht ,,Service-Konfiguration* in der Registerkarte ,,Auditing®.

General Indicators of Compromise  10C Summary UGS i A Proxy ThreatGRID  Integration

Audit Thresholds Incident Management Alerting
Name Config Value Name Config Value
Community Thresheld & * | Enabled [m]
Static Threshold & = File Audi
Network Threshold & lle Auditing
Sandbox Threshold & e (i T
Notify when Installed A/ Misses and Primary ANV Detects [ Enable File Auditing o
= 7| Archive File Count 20
SNMP Auditing Max File Size 10485760
Name Config Value Sys‘og Aud‘t‘ng
Enabled O k=
Name Config Value
Server Name 127.0.04
£| | Enabled m] k=
Server Port 1610 E
Server Name localhost
SNMP Version vic
Server Port 514
Trap OID 1.3.6.1.41.36807.1.8
~ | Facility USER B
Apply
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Konfigurieren des Auditing-Schwellenwerts

Der alleinige Zweck der Schwellenwerte besteht in der Angabe von Kriterien, die erreicht
werden miissen, bevor eine Warnmeldung fiir eine analysierte Sitzung/Datei erzeugt wird. Wenn
Auditing aktiviert ist, wird jede bewertete Datei/Sitzung untersucht, um festzustellen, ob die
Bewertung in einem Bewertungsmodul den konfigurierte Auditing-Schwellenwert erreicht oder
iiberschreitet. Wenn das der Fall ist, wird eine Warnmeldung im konfigurierten Audit-
Warnmeldungsformat erzeugt (z. B. SNMP, Syslog oder Datei). Wenn Sie z B. SNMP
konfigurieren und den Communityschwellenwert auf 90 setzen, erzeugen alle Sitzungen/Dateien,
die im Communitybewertungsmodul mit 90 oder hoher bewertet werden, ein SNMP-Trap. Wenn
alle Schwellenwerte auf 90 eingestellt werden, wird erst dann eine Warnmeldung erzeugt, wenn
eine Sitzung/Datei in den Netzwerk-, Community- und Sandbox-Bewertungsmodulen sowie im
statischen Bewertungsmodul 90 oder hoher erreicht.

So konfigurieren Sie den Auditing-Schwellenwert:

1. Wihlen Sie im Hauptmenii die Optionen ADMIN > Services aus.

2. Wihlen Sie einen Malware Analysis-Service und anschlieBend £~ > Ansicht >
Konfiguration aus.

3. Klicken Sie in der Ansicht Service-Konfiguration auf die Registerkarte Auditing.

4. Im Abschnitt Auditing-Schwellenwerte:

a. Stellen Sie Communityschwellenwert, Statischer Schwellenwert,
Netzwerkschwellenwert und Sandbox-Schwellenwert ein, indem Sie fiir jedes
Bewertungsmodul einen der folgenden Schritte ausfiihren:

o Klicken Sie im Schieberegler auf den Griff und ziechen Sie ihn in eine der beiden

Richtungen.
e Geben Sie im Feld Wert eine Zahl zwischen 0 und 100 ein.

b. (Optional fiir 10.3 SP2) Wihlen Sie einen oder mehrere Ausldser aus, um eine Nachricht

aufzuzeichnen und durch alle aktivierten Auditing-Methoden zuzustellen.

c. Klicken Sie auf Anwenden.

o Die Schwellenwerteinstellung tritt sofort fiir alle aktivierten Auditing-Methoden in
Kraft: SNMP, Datei und Syslog.

o Die aufgezeichneten Nachrichten werden iiber alle aktivierten Auditing-Methoden
gesendet: SNMP, Datei und Syslog.

Konfigurieren von Warnmeldungen fiir Incident Management

Bei Aktivierung kann Incident Management Warnmeldungen in Malware Analysis iiberwachen
und in den Incident Management-Workflow einspeisen.

Konfiguration von Malware Analysis 42



Konfigurationsleitfaden Malware Analysis

1. Wihlen Sie im Hauptmenii die Optionen ADMIN > Services aus.

2. Waibhlen Sie einen Malware Analysis Service und anschlieBend L JOBN Ansicht >
Konfiguration aus.

3. Wihlen Sie in der Ansicht Service-Konfiguration die Registerkarte Auditing aus.

4. Aktivieren Sie im Abschnitt Incident-Management Alerting das Kontrollkdstchen
,2Aktiviert™ und klicken Sie auf ,,Anwenden®.

Alerting tritt sofort in Kraft.

Konfigurieren des SNMP-Auditing

SNMP (Simple Network Management Protocol) ist ein Internetstandardprotokoll zum Managen
von Services in IP-Netzwerken. Wenn das SNMP-Auditing aktiviert ist, kann Malware Analysis
ein Auditereignis als SNMP-Trap an einen konfigurierten SNMP-Trap-Host senden. Neben
Bewertung und Ereignis-ID umfasst die Warnmeldung alle Sitzungsmetadaten sowie erzeugte
Metadaten. Dies ist fiir Benutzer hilfreich, die Ereignisdaten in Drittanbietersysteme eingeben
mochten.

So konfigurieren Sie SNMP-Auditing:

1. Wihlen Sie im Hauptmenti die Optionen ADMIN > Services aus.

2. Wihlen Sie einen Malware Analysis-Service und £~ > Ansicht > Konfiguration aus.

3. Waihlen Sie in der Ansicht Service-Konfiguration die Registerkarte Auditing aus.

4. Klicken Sie im Abschnitt SNMP-Auditing auf das Kontrollkdstchen, um SNMP-Auditing zu

aktivieren.
5. Konfigurieren Sie den SNMP-Servernamen und Port.
6. Konfigurieren Sie die SNMP-Version und die Trap-OID zum Senden von Traps.

7. Konfigurieren Sie die Malware Analysis-Community und die Parameter fiir erneute

Versuche und Timeout beim Senden von Traps.

8. Klicken Sie auf Anwenden.
Die SNMP-Auditing-Einstellungen treten sofort in Kraft.

Konfigurieren von Dateiaudit-Einstellungen

Wenn das Dateiauditing aktiviert ist, wird die Auditprotokolldatei im Stammverzeichnis von
Malware Analysis hinterlegt. Der Standardspeicherort fiir die folgenden Protokolldateien lautet:

/var/lib/netwitness/malware-analytics-

server/spectrum/logs/audit/audit.log.
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Wenn ein Protokoll die maximale DateigroBe erreicht, wird es archiviert und ein neues Protokoll
wird erstellt. Sowohl die GroBe als auch die Anzahl dieser Auditprotokolle sind konfigurierbar.

Achtung: Vermeiden Sie es, die maximale Dateigroe und die Archivdateianzahl zu hoch
einzustellen, da dadurch der verfiigbare Festplattenspeicher auf der Malware Analysis-
Appliance beeintrachtigt werden kann.

So konfigurieren Sie die Dateiaudit-Einstellungen:
1. Wihlen Sie im Hauptmenii die Optionen ADMIN > Services aus.

2. Waibhlen Sie einen Malware Analysis-Service und anschlieBend £~ > Ansicht >

Konfiguration aus.
3. Wibhlen Sie in der Ansicht Service-Konfiguration die Registerkarte Auditing aus.
4. Klicken Sie im Abschnitt Dateiaudit auf das Kontrollkdstchen, um Dateiaudit zu aktivieren.
5. (Optional) Legen Sie die Anzahl Archivdateien und die maximale Dateigrof3e fest.

6. Klicken Sie auf Anwenden.

Die Dateiaudit-Einstellungen treten sofort in Kraft.

Konfigurieren von Syslog-Auditing-Einstellungen

Wenn diese Funktion aktiviert ist, wird das Auditing von Syslog iiber das Syslog-Protokoll RFC
5424 bereitgestellt. GemiB Vorschriften wie SOX, PCI DSS, HIPAA und vielen anderen
miissen Unternehmen umfassende SicherheitsmafBnahmen implementieren. Dies umfasst hiufig
das Sammeln und Analysieren von Protokollen aus vielen unterschiedlichen Quellen. Da es fiir
Syslog zahlreiche systemeigene und Open-Source-Tools fiir das Reporting und Analysen gibt,
hat sich Syslog als effektives Format zur Konsolidierung von Protokollen erwiesen.

Neben Bewertung und Ereignis-ID umfasst das Syslog alle Sitzungsmetadaten sowie erzeugte
Metadaten. Dies ist fiir Benutzer hilfreich, die Ereignisdaten in Drittanbietersysteme eingeben
mochten.

So konfigurieren Sie die Syslog-Auditing-Einstellungen:

1. Wihlen Sie im Hauptmenii die Optionen ADMIN > Services aus.

2. Waibhlen Sie einen Malware Analysis-Service und anschlieBend £+ JEBN Ansicht >

Konfiguration aus.
3. Waihlen Sie in der Ansicht Service-Konfiguration die Registerkarte Auditing aus.

4. Klicken Sie im Abschnitt Syslog-Auditing auf das Kontrollkdstchen, um Syslog-Auditing zu

aktivieren.

5. Konfigurieren Sie den Host, auf dem der Syslog-Zielprozess ausgefiihrt wird, und den Port
auf dem Host, den der Syslog-Prozess abhort.
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6. Konfigurieren Sie Einrichtung, Codierung, Format, maximale Linge und Zeitstempel fiir die

ausgehenden Syslog-Nachrichten.

Hinweis: (Optional) Konfigurieren Sie die Identititszeichenfolge, die am Anfang der
Syslog-Warnmeldungen eingefiigt werden soll.

Zusitzliche Erwagungen zum CEF-Format finden Sie unter Erstellen angepasster
Warmmeldungen im CEF-Format.

7. Klicken Sie auf Anwenden.

Die Syslog-Auditing-Einstellungen treten sofort in Kraft.

(Optional) Konfigurieren eines Hash-Filters

In diesem Thema wird erklart, wie Hash-Filter zum Markieren von sauberen oder fehlerhaften
Dateien in Malware Analysis verwendet werden konnen. Das Verfahren des Hash-Filterns
ermdglicht es Thnen, ein Verzeichnis mit sauberen und fehlerhaften Datei-Hashes zu fiihren.
Auf der Registerkarte ,,Hash* konnen Sie die Malware Analysis-Ereignisanalyse basierend auf
Datei-Hashes anpassen. Wird ein Datei-Hash als sauber markiert, analysiert Malware Analysis
diesen beim ndchsten Mal nicht mehr. Wird ein Datei-Hash als fehlerhaft markiert, erhoht
Malware Analysis den Communitywert der Datei automatisch um eine hohe Anzahl von
Punkten. Malware Analysis analysiert diese Datei weiterhin, um zu iiberpriifen, ob neue
Informationen zur Verfiigung gestellt werden.

Hinweis: Enthélt ein Ereignis eine einzelne Datei und wird der Hash dieser Datei als sauber
markiert, filtert Malware Analysis das gesamte Ereignis und Sie konnen es nicht in den
Malware Analysis-Ergebnissen sehen.

Um Hash-Filter der Hash-Liste hinzuzufiigen, kénnen Sie eine der folgenden manuellen

Methoden anwenden:

1. Hinzufiigen mithilfe des Kontextmeniis in der Ereignisdetailansicht: Wenn Sie mit der
rechten Maustaste auf eine Datei klicken, wird ein Kontextmenii gedffnet und Sie konnen
den Hash der ausgewéhlten Datei als sauber (Normal) oder als fehlerhaft (Schédlich)

markieren.

2. Symbolleiste der Registerkarte ,,Hash*: Klicken Sie in der Registerkarte ,,Hash* auf
,Hinzufligen”, um einen Datei-Hash und die Dateigréf3e hinzuzufiigen und optional den Hash

als vertrauenswiirdig zu markieren.
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Es gibt zudem eine automatisierte Methode, um Malware Analysis Hash-Filter hinzuzufiigen.
Sie konnen eine Hash-Liste als Ganzes aus dem tiberwachten Ordner importieren. Hashes, die
durch den iiberwachten Ordner importiert wurden, erscheinen nicht in der Hash-Liste. Kopieren
Sie mit diesem Massenimport und dem {iberwachten Verzeichnis (/var/netwitness/malware-
analytics-server/spectrum/hashWatch), das auf dem Malware Analysis-Server eingerichtet
wurde, eine Hash-Liste in den iiberwachten Ordner, sodass diese Liste automatisch in das
System importiert wird. Hashes, die mithilfe des Massenimports importiert wurden,
tiberschreiben Hashes, die zuvor durch den iiberwachten Ordner importiert wurden.

Anzeigen der Hash-Liste
So zeigen Sie die Hash-Liste an:

1. Wihlen Sie im Hauptmenii die Optionen ADMIN > Services aus.

2. Waibhlen Sie in der Ansicht ,,Services™ einen Malware Analysis-Service und dann die

Optionen ¥ © >Ansicht > Konfiguration aus.

3. Waihlen Sie die Registerkarte Hash aus.

Die Hash-Liste wird in der Registerkarte ,,Hash* angezeigt. Es werden nur Datei-Hashes
angezeigt, die durch eine der gezeigten Methoden hinzugefiigt wurden.

Hinzufiigen eines Datei-Hashs zum Hash-Filter
So fiigen Sie dem Hash-Filter einen Datei-Hash hinzu:
1. Klicken Sie in der Registerkarte Hash auf Hinzufiigen.
Das Dialogfeld Hash hinzufiigen wird angezeigt.
2. Ist der Hash vertrauenswiirdig, wihlen Sie Vertrauenswiirdig.
3. Geben Sie den MD5-Hash und die Dateigrofle in Bytes an.
4. Klicken Sie auf Speichern.

Der Datei-Hash wird den Hashes hinzugefiigt und fiir das Hash-Filtern in Malware Analysis
verwendet.
Markieren eines Hashs als vertrauenswiirdig oder nicht vertrauenswiirdig

So markieren Sie einen Hash als vertrauenswiirdig oder nicht vertrauenswiirdig:

1. Klicken Sie in der Registerkarte Hash auf die Reihe Vertrauenswiirdig fiir diesen Hash,

um zwischen dem Status Vertrauenswiirdig und Nicht Vertrauenswiirdig umzuschalten.

2. Klicken Sie in der Symbolleiste auf Bearbeitung speichern.
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Loschen eines Hashs aus dem Hash-Filter

So 16schen Sie einen Hash aus dem Hash-Filter:

1. Wihlen Sie in der Registerkarte Hash einen oder mehrere Hashs aus, die Sie von dem Hash-

Filter entfernen mochten.
2. Klicken Sie in der Symbolleiste auf Léschen.

Ein Bestétigungsdialogfeld wird angezeigt und bietet die Moglichkeit zum Abbruch des
Vorgangs.

3. Klicken Sie zum Bestitigen des Loschvorgangs auf Ja.

Der Datei-Hash wird aus dem Raster geloscht und nicht mehr fiir das Hash-Filtern in
Malware Analysis verwendet.

Nach einem Datei-Hash suchen

Auf der Registerkarte ,,Hash* konnen Sie nach einem Datei-Hash suchen, der im Raster
angezeigt wird. Geben Sie im MD5-Feld den Datei-Hash ein, den Sie suchen, und klicken Sie
auf Suchen. Eine Liste mit Dateien, die diesen Hash enthalten, wird im Raster angezeigt.

Importieren einer Hash-Liste mithilfe des iiberwachten Ordners

Um eine Hash-Liste aus dem beobachteten Verzeichnis zu importieren, muss die Hash-Liste in
dem angegebenen Format sein und auf md5 sortiert werden. Sie konnen eine Datei mit dem
unten beschriebenen Format in einen Ordner (/var/netwitness/malware-analytics-
server/spectrum/hashWatch) der Malware Analysis-Appliance einfligen. Diese wird dann
automatisch in die lokale Hash-Datenbank importiert. Dies ist die einzige Mdglichkeit, Datei-
Hashes in zu importieren. Ein weiteres Anwendungsbeispiel sieht vor, dass ein
Systemadministrator das iiberwachte Verzeichnis einem Prozess aussetzt, der eine Datei in
dieses Verzeichnis schiebt. Dieses Verfahren ist eine Art Massenimport fiir die Verwaltung
einer groBen Menge an Hash-Importen.

Dies ist eine Datei im CSV-Format ohne Leerzeichen zwischen den Daten in jeder Zeile. Es
wird angenommen, dass es von den Daten in der Hash-Liste keine Duplikate gibt. Duplikate
werden wihrend der Verarbeitung ignoriert. Tauchen Duplikat-Hashes auf, zeigt die
Protokolldatei folgende Meldung mit der Anzahl an Duplikat-Hashes in der Datei an:
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2013-08-09 09:46:00,674 [jobExecutor-2(HashFileWatch)] INFO
com.netwitness.malware.core.scheduler.jobs.HashFileWatch - Processing -
/var/lib/rsa>malware/hashWatch/test.csv

2013-08-09 09:47:56,619 [jobExecutor-2(HashFileWatch)] INFO
com.netwitness.malware.core.services.file.hash.HashServiceImpl - Skipped 21 Duplicate
Hashes Already on File

2013-08-09 09:48:06,638 [jobExecutor-2(HashFileWatch)] INFO

com.netwitness.malware.core.scheduler.jobs.HashFileWatch - Processed - /
var/lib/rsa>malware/hashWatch/test.csv

Unten stehend finden Sie ein Beispiel einer Hash-Liste im Standard-Dateiformat.

[BeginFileExample]
392126E756571EBF112CB1C1cdEDF926, 98865, True
OE53C14A3E48D94FF596A2824307B492,2226, True
176308F27DD52890F013A3FD80F92E51,42748,False
9B3702B0E788C6D62996392FE3C9786A,32768,False
937ADE76A75712B7FF339403B4FCB5A6,4821,False
B47139415F735A98069ACE824A114399,1723,False
E6CAF205E602CFA9AG65663DB1A087874,704,False
680CAOBCELFC7BC4136ADF4E210869C5,2075,False

[EndFileExample]

Eine NetWitness Suite-Konfigurationsdatei (/var/netwitness/malware-analytics-
server/spectrum/conf/hashFileWatchConfig.xml) bestimmt das Format und die Optionen des
Importprozesses der Hash-Liste. Unten stehend finden Sie eine Liste der Konfigurationsdatei.

<config>
<enabled>true</enabled>
<distributedCacheEnabled>true</distributedCacheEnabled>

<watchDirectory>/
/var/lib/rsamalware/hashWatch</watchDirectory>

<processedDirectory>/
var/lib/rsamalware/hashWatch/processed</processedDirectory>
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<erroredDirectory>/

var/lib/rsamalware/hashWatch/error</erroredDirectory>

<md5Co01>0</md5Col>
<fileSizeCol>-1</fileSizeCol>
<isTrustedCol>1</isTrustedCol>
<isTrust>false</isTrust>

<ignoreFirstLine>false</ignoreFirstLine>

<frequencyInMinutes>1</frequencyInMinutes>

<isGzipCompressed>false</isGzipCompressed>

</config>

Liniendiagramm

<md5Col>0</md5Col>

<fileSizeCol>1</fileSSize Col>

<isTrustedCol>2</isTrustedCol>

<isTrust>false</isTrust>

<ignoreFirstLine>false</ignoreFirstLine>

<frequencylnMinutes>1</frequencylnMinutes>

<isGzipCompressed>false</isGzipCompressed>

Beschreibung

Die Position des MD5-Hashes in jedem
Eintrag. Die Standardposition ist 0 oder die
erste Position.

Die Position der Hash-Grofe in jedem
Eintrag. Die Standardposition ist 1 oder die
zweite Position. Ist die Hash-GroBe nicht in
der CSV-Datei enthalten, muss der Wert -1
betragen.

Die Position der Reihe Vertrauenswiirdig in
jedem Eintrag. Die Standardposition ist 2.
Ist der Parameter Vertrauenswiirdig nicht in
der CSV-Datei enthalten, muss der Wert -1
betragen.

Die Standard-Annahme fiir den Parameter
Vertrauenswiirdig in jedem Eintrag ist
false.

Vorhandensein eines Headers im Hash Der
Standardwert ist false. Besitzt der Hash
einen Header, muss der Wert auf true
gesetzt werden.

Intervall zwischen den Uberpriifungen
durch NetWitness Suite im tiberwachten
Verzeichnis Der Standardwert betragt 1
Minute.

Der Hash wird mit Gzip komprimiert. Der
Standardwert ist false. Wenn der Hash mit
Gzip komprimiert wird, muss der Wert auf
true gesetzt werden.
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Wurde die Hash-Liste importiert, enthédlt das Systemprotokoll Eintrdge wie diesen:

2013-04-11 03:22:00,597 [jobExecutor-9 (HashFileWatch)] INFO
com.netwitness.malware.core.scheduler.jobs.HashFileWatch -
Processing -
/var/lib/rsamalware/spectrum/hashWatch/simpleHash.csv
2013-04-11 03:22:00,600 [jobExecutor-9 (HashFileWatch)] INFO
com.netwitness.malware.core.scheduler.jobs.HashFileWatch -
Processed -
/var/lib/rsamalware/spectrum/hashWatch/simpleHash.csv

Taucht beim Laden der Datei ein Problem auf, enthélt das Systemprotokoll Eintrage wie diesen:

2013-04-11 03:17:00,597 [jobExecutor-4 (HashFileWatch)] INFO
com.netwitness.malware.core.scheduler.jobs.HashFileWatch -
Processing -
/var/lib/rsamalware/spectrum/hashWatch/simpleHash.csv
Verbose log

2013-04-11 03:17:00,632 [jobExecutor-4 (HashFileWatch)] INFO
com.netwitness.malware.core.scheduler.jobs.HashFileWatch -
Error Processing -
/var/lib/rsamalware/spectrum/hashWatch/simpleHash.csv

So importieren Sie mithilfe der Methode des beobachteten Ordners eine Hash-Liste:

1.

2.

Kopieren Sie die Hash-Listen, die Sie importieren mochten, in das Verzeichnis
/var/netwitness/malware-analytics-sever/spectrum/hashWatch.

Malware Analysis beobachtet diesen Ordner automatisch und verarbeitet die hier
gespeicherten Dateien.

Malware Analysis fiigt diesem Hash-Filter jeden in der Hash-Liste gefundenen Hash hinzu.
Wenn Verarbeitungsfehler auftreten, werden diese im Verzeichnis
/var/netwitness/malware-analytics-sever/spectrum/hashWatch/error

protokolliert. Die verarbeiteten Dateien werden im Verzeichnis /var/netwitness/malware-
analytics-sever/spectrum/hashWatch/processed

katalogisiert. Die verarbeiteten Dateien werden nicht aus dem Verzeichnis ,,hashWatch*

entfernt.

Nachdem die Masse der Hashes importiert wurde, kann der Systemadministrator mithilfe

eines Cron-Jobs alte verarbeitete Dateien bereinigen.
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(Optional) Konfigurieren der Malware Analysis-Proxyeinstellungen

In diesem Thema wird die Konfiguration eines Webproxys fiir die Kommunikation mit dem
RSA-Cloud-Service und dem lokalen ThreatGrid- oder GFI-Service beschrieben. Mit den
Einstellungen in der Ansicht ,,Service-Konfiguration* in der Registerkarte ,,Proxy* wird die
Kommunikation durch den Webproxy eingerichtet, den Malware Analysis fiir die
Kommunikation mit der RSA-Cloud zur Community- und Sandbox-Analyse verwenden kann.
Nach Konfiguration des Proxys:

o Malware Analysis kommuniziert durch den Webproxy mit der RSA-Cloud fiir die

Communityanalyse.

o Malware Analysis kommuniziert durch den Webproxy mit dem konfigurierten ThreatGrid-
oder GFI-Sandbox-Service. Die Verwendung eines Webproxys kann sich negativ auf die
Performance auswirken. Die Abschnitte ThreatGrid- und GFI-Konfiguration in der
Registerkarte Allgemein bieten eine Option zum Ausblenden des Webproxys und zur direkten

Kommunikation mit der Sandbox. So kann die Performance verbessert werden.

Konfigurieren des Webproxys

So konfigurieren Sie den Webproxy fiir Malware Analysis:

1. Navigieren Sie zur Ansicht ADMIN > Services.
2. Waibhlen Sie einen Malware Analysis-Service und L “ > Ansicht > Konfiguration aus.

3. Waihlen Sie in der Ansicht Services konfigurieren die Registerkarte Proxy aus.

zzzzzzzzz

4. Um den Proxy zu aktivieren, setzten Sie einen Haken im Kontrollkdstchen Aktivieren.

5. (Optional) Aktivieren Sie das Kontrollkdstchen, um automatisch Proxyeinstellungen fiir den
NetWitness-Server zu finden.

Die Felder ,,Proxyhost* und ,,Proxyport* werden automatisch gefiillt.

6. Mochten Sie einen anderen Proxy verwenden, geben Sie den Proxyhost und Proxyport ein.
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7. Geben Sie den Benutzernamen und das Passwort ein, dass Sie zur Anmeldung im Proxyhost

verwendet haben.
8. (Optional) Wahlen Sie SSL, wenn der Proxyhost tiber SSL. kommuniziert.
9. Klicken Sie auf Anwenden.

Die Einstellungen wurden gespeichert und umgehend iibernommen.

Hinweis: Malware Analysis unterstiitzt keine NTML-Webproxy-Authentifizierung.

(Optional) Registrieren fur einen ThreatGrid-API-Schlissel

In diesem Thema wird das Verfahren zum Abrufen eines Schliissels fiir eine ThreatGrid-API-
Testversion beschrieben, der in der ThreatGrid-Cloud-Sandbox verwendet werden soll. Bevor
ThreatGrid als Sandbox-Service im Sandbox-Modul aktiviert werden kann, muss ein von
ThreatGrid bereitgestellter Serviceschliissel so konfiguriert werden, dass ThreatGrid erkennen
kann, dass Muster, die von dieser Site libermittelt werden, legitim sind.

Wenn Sie keinen von ThreatGrid bereitgestellten Serviceschliissel haben, konnen Sie mithilfe
dieser Registerkarte einen Schliissel erhalten. Der Schliissel wird versuchsweise bereitgestellt.

Wenn Sie Thre Benutzerinformationen eingeben und auf Registrieren klicken, wird ein
Schliissel auf dieser Registerkarte angezeigt und automatisch zur ThreatGrid-Konfiguration in
der Registerkarte Allgemein hinzugefiigt. Nach einigen Minuten erhalten Sie eine E-Mail-
Nachricht vom ThreatGrid mit einem Link zu ihrer Seite, auf der Sie sich anmelden koénnen.
Nachdem Sie die Lizenzbedingungen auf der ThreatGrid-Seite akzeptiert haben, konnen Sie die
Dateien zur Analyse iibermitteln. ThreatGrid erkennt Dateien, die von Malware Analysis fiir die
Sandbox-Analyse iibertragen werden.

So rufen Sie einen Schliissel fiir eine ThreatGrid-API-Testversion ab:

1. Navigieren Sie in NetWitness Suite zu ADMIN > Services.

2. Wihlen Sie einen Malware Analysis-Service und dann ¥ > Ansicht > Konfiguration
aus.

3. Wihlen Sie in der Ansicht Service-Konfiguration dic Registerkarte ThreatGrid aus.

4. Geben Sie Thren vollstindigen Namen, lhren Beruf, den Namen des Unternehmens und Thre
E-Mail-Adresse ein.

5. Erstellen Sie im Feld Benutzer-ID und Passwort eine Benutzer-ID und ein Passwort, mit

denen Sie sich bei ThreatGrid anmelden.

6. Klicken Sie auf Register.
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Thre Registrierung wird an ThreatGrid gesendet und unter der Schaltfliche Registrieren wird
ein Schliissel eingeblendet. Der Schliissel wird automatisch in der Registerkarte Allgemein
ausgefiillt.

7. Waihlen Sie die Registerkarte Allgemein, um zu tliberpriifen, ob die ThreatGRID-
Konfiguration nun den API-Schliissel enthilt.

= ThreatGRID (Local)

Enabled

Service Key 4 ———

URL https://panacea.threatgrid.com
lgnore Web Proxy Settings [

8. Wenn Sie eine E-Mail-Nachricht von ThreatGrid mit einem Link zur Anmeldung erhalten,
melden Sie sich an und akzeptieren Sie die Bedingungen der Lizenzvereinbarung.

Ihre Testversion von ThreatGrid wird wirksam. Malware Analysis kann fiinf Dateien pro
Tag fiir die Sandbox-Analyse an die ThreatGrid-Cloud senden.
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Zusatzliche Verfahren zur Konfiguration von

Malware Analysis

In diesem Thema werden Verfahren behandelt, mit denen ein Administrator ein Ziel erreichen
kann, das nicht zur grundlegenden Einrichtung von Malware Analysis gehort. Nach der
Konfiguration von Malware Analysis konnen Administratoren den Service noch feiner anpassen
und erweiterte Anpassungen implementieren. Ein Beispiel wire die Implementierung von
benutzerdefiniertem Y ARA-Inhalt.

o Erstellen angepasster Warnmeldungen im CEF-Format

o Aktivieren von angepassten YARA-Inhalten

Erstellen angepasster Warnmeldungen im CEF-Format

Dieses Thema enthédlt Anweisungen zur Erstellung von Warnmeldungen im CEF (Common
Event Format)-Format, um sie an einen Service zu senden, der Ereignisse als CEF aufnimmt.
Dies ist eine fortgeschrittene Konfigurationsaufgabe, die ausreichende Kenntnisse zur
manuellen Bearbeitung der Konfigurationsdatei erfordert: /var/netwitness/malware-
analytics-server/spectrum/conf/malwareCEFDictionaryConfiguration.xml.
Bevor Sie die Datei bearbeiten, miissen Sie den Malware Analysis-Service im Betriebssystem
beenden. Die CEF-Warnmeldung wird aktiv, wenn Sie den Malware Analysis-Service neu
starten.

Die CEF-Vorlage

Um Ereignisse an einen Service zu senden, der sie als CEF aufnimmt, ldsst NetWitness Suite
eine Konfigurationsdatei, die als CEF-Vorlage dient, iiber die Ereignisse laufen, bevor sie an
eine Korrelationstechnologie {ibergeben werden. Sie kdnnen an der Konfigurationsdatei, die die
Reihenfolge und Zuordnung von Syslog-Feldern in jeder Warnmeldung angegeben, Einstellungen
vornehmen.

Das folgende Beispiel einer Syslog-Meldung zeigt die CEF-Felder im Erweiterungsabschnitt der
Warnmeldung an (nach dem letzten '|' in der Warnmeldung). Jedes Feld kann so konfiguriert
werden, dass die Reihenfolge angezeigt wird (beschrieben im Beispielabschnitt unten). Felder
konnen tiber eine Konfigurationseinstellung vollstindig aus der Warnmeldung ausgeschlossen
werden.
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CEF:0|NetWitness|Spectrum|10.3.0.7995.1.0|Suspicious Event|Detected
suspicious network event ID 4 session ID n/al|2|static=100.0
nextgen=25.0 community=100.0 sandbox=25.0 file.name=myFile.exe
file.size=1234556 file.md5.hash=DEADBEEFBABECAFEDEADBEEFBABECAFE
event.source=spectrum://admin@0:0:0:0:0:0:0:1:64563
event.type=MANUAL UPLOAD event.id=0 country.dst.code=--
country.dst=Unavailable ip.src=0:0:0:0:0:0:0:1
ip.dst=0:0:0:0:0:0:0:1 event.uuid=f7a6l155a-31de-4fab-bal6-
41fb%aBe5£f26

Verstehen eines Syslog-Auditing-Dateieintrags

Die Beschreibung der Dateistruktur basiert auf dem folgenden Beispiel.
Feb 6 10:02:28 10.10.10.125 SpectrumServerl25

CEF: O|NetWitness|Spectrum|1.2.1.130|Suspicious Event|Detected
suspicious
network event ID 857 session ID 73|2|

static=100.0 network=29.0 community=8.0 sandbox=N/R

file.name=-CVE-00 DOC 2010-05-13 attachment.doc file.size=0
file.md5.hash=20a29259c0e5958afb2£f50c4177bb307

com.netwitness.event.internal.id=73
com.netwitness.event.internal.uuid=37d2bad7-06bc-4b34-88e1-df43d9710204
alias.ip=10.25.50.149 client=Wget/1.11.4 Red Hat modified payload=108872
packets=136 country.dst=Private time=Fri Jan 27 10:09:25 EST 2012
threat.source=netwitness tcp.srcport=43580 action=get
com.netwitness.event.internal.source=http://QASpectrum?2:50104/sdk
filetype=rtf alias.host=ga-fcl2-149 eth.src=00:25:90:18:76:E2 ip.proto=6
tcp.flags=27 ip.src=10.25.50.61 tcp.dstport=80 threat.category=spectrum
eth.dst=00:0C:29:F8:50:2D lifetime=0 alert.id=nw32535 sessionid=73
medium=1 size=117864 content=spectrum.consumell extension=doc
directory=/files/MALWAREMALWARE/OfficeDocs/DOC/ eth.type=2048
ip.dst=10.25.50.149 service=80 filename=-CVE-00 DOC 2010-05-13
attachment.doc server=Apache/2.2.13 (Fedora) streams=2
referer=http://qa-fcl2-149/files/MALWAREMALW. . .fficeDocs/DOC/
risk.info=http client server version mismatch

Erste Zeile

Feb 6 10:02:28 10.10.10.125 SpectrumServerl2b

Protokollinformationen | Beschreibung

Feb 6 10:02:28 Der Zeitstempel fiir den Eintrag.

10.10.10.125 Die Quell-IP-Adresse des Ereignisses.
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Protokollinformationen | Beschreibung

SpectrumServer125 Der Quellhostname des Ereignisses.

Audit Common Event Format (CEF) Header

O|NetWitness|Spectrum|1.2.1.130|Suspicious Event|Detected suspicious
network event ID 857 session ID 73|2|

Der Audit-CEF-Header ist eine durch Pipe-Zeichen getrennte Liste der folgenden Felder:

Protokollinformationen | Beschreibung

0 Die Version fiir das ArcSight CEF-Format wird fiir Audit-
Syslog verwendet.

NetWitness Der Service, der die Syslog-Nachricht erstellt hat.
Spectrum Malware Analysis ist das Protokollmodul fiir das Ereignis.
1.2.1.130 Version von Malware Analysis

Ereignis-ID 857 Eindeutige Netzwerkereignis-ID fiir dieses Ereignis
Sitzungs-ID 73 Eindeutige Sitzungs-ID von Core fiir die Sitzung, die dieses

Ereignis enthielt.

) Schweregrad — eine Zahl zwischen 1 und 6, die den
Schweregrad der Meldung angibt.

¢« 1 =INFORMATION LEVEL

« 2=WARNING LEVEL

3=ERROR LEVEL
4 =SUCCESS LEVEL

« 5=FAILURE LEVEL

« 6=AUDIT FAILURE LEVEL

Audit-CEF-Erweiterung

static=100.0 network=29.0 community=8.0 sandbox=N/R

file.name=-CVE-00 DOC 2010-05-13 attachment.doc file.size=0
file.md5.hash=20a29259c0e5958afb2£f50c4177bb307
com.netwitness.event.internal.id=73
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com.netwitness.event.internal.uuid=37d2bad7-06bc-4b34-88el1-df43d9710204
alias.ip=10.25.50.149 client=Wget/1.11.4 Red Hat modified payload=108872
packets=136 country.dst=Private time=Fri Jan 27 10:09:25 EST 2012
threat.source=netwitness tcp.srcport=43580 action=get
com.netwitness.event.internal.source=http://QASpectrum2:50104/sdk
filetype=rtf alias.host=ga-£fcl2-149 eth.src=00:25:90:18:76:E2 ip.proto=6
tcp.flags=27 ip.src=10.25.50.61 tcp.dstport=80 threat.category=spectrum
eth.dst=00:0C:29:F8:50:2D lifetime=0 alert.id=nw32535 sessionid=73
medium=1 size=117864 content=spectrum.consumell extension=doc
directory=/files/MALWAREMALWARE/OfficeDocs/DOC/ eth.type=2048
ip.dst=10.25.50.149 service=80 filename=-CVE-00 DOC 2010-05-13
attachment.doc server=Apache/2.2.13 (Fedora) streams=2 referer=http:/qa-
fc12-149/files/ MALWAREMALW...fficeDocs/DOC/ risk.info=http client server

version mismatch

Analysewerte

Der erste Eintrag in der Audit-CEF-Erweiterung liefert die vier Malware Analysis-Werte fiir
das Ereignis: Statisch, Netzwerk, Community und Sandbox.

Protokollinformationen | Beispielwert

static 100.0
Netzwerk 29.0
community 8,0

Ein Wert von 0,0 kann ein Communitywert fiir das Ereignis
sein oder bedeuten, dass kein Communityservice aktiviert
wurde.

Sandbox N/R

N/R bedeutet, dass keine Ausfiihrung stattgefunden hat (Not
Run). Dies weist darauf hin, dass die GFI-Sandbox nicht
aktiviert wurde.

Dateiinformationen

Die néchsten drei Eintrdge stellen Dateiinformationen bereit: Dateiname, GroBe und Hash.

Protokollinformationen Beispielwert

file.name -CVE-00 DOC 2010-05-13 attachment.doc

file.size 0
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Protokollinformationen Beispielwert

file.md5.hash

20a29259¢0e5958atb2£50c4177bb307

Von NextGen abgerufene Ereignismetadaten

Die Aufzeichnung wird mit Core-Metadaten fiir dieses Ereignis fortgesetzt. Die Metadaten in
der Meldung héngen vom Ereignis ab. Die Datenmenge in der Meldung ist geméf3 den Syslog-
Einstellungen auf die maximal zuldssige Lange (in Byte) begrenzt. Der Standardwert ist 1024.

Protokollinformationen Beispielwert

com.netwitness.event.internal.id
com.netwitness.event.internal.uuid
alias.ip

Client

payload

packets

country.dst

time

threat.source

tep.sreport

Aktion
com.netwitness.event.internal.source
filetype

alias.host

eth.src

ip.proto

73
37d2bad7-06bc-4b34-88e1-df43d9710204
10.25.50.149

Weget/1.11.4 Red Hat modified
108872

136

Private

Fri Jan 27 10:09:25 EST 2012
netwitness

43580

get
http://QASpectrum2:50104/sdk
RTF

qa-fc12-149

00:25:90:18:76:E2
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Protokollinformationen Beispielwert

tep.flags 27
ip.src 10.25.50.61
tep.dstport 80
threat.category SPectrum
eth.dst 00:0C:29:F8:50:2D
Dauer 0
alert.id nw32535
sessionid 73
medium 1
Grofle 117864
Inhalt spectrum.consume11
extension doc
directory /filessyMALWAREMALWARE/OfficeDocs/DOC/
eth.type 2048
ip.dst 10.25.50.149
service 80
filename -CVE-00 DOC 2010-05-13 attachment.doc
server Apache/2.2.13 (Fedora)
Streams 2
referer http://qa-fc12-
149/filess MALWAREMALWARE/OfficeDocs/DOC/
risk.info http client server version mismatch
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Bearbeiten Sie die Konfigurationsdatei.
1. Beenden Sie den Malware Analysis-Service.
2. Bearbeiten Sie die Konfigurationsdatei, wie im Beispiel beschrieben.

3. Starten Sie den Malware Analysis-Service.
Der Malware Analysis-Service beginnt damit, Warnmeldungen mithilfe der
Konfigurationsdatei zu verarbeiten und CEF-Warnmeldungen an designierte Services zu

senden.

Beispiel

Die Konfigurationsdatei kann verwendet werden, um vorzugeben, welche Felder in der
resultierenden Warnmeldung angezeigt werden, welche Bezeichnung jedes Feld erhalten soll,
und in welcher Reihenfolge die Datenfelder angezeigt werden. Die Konfigurationsdatei besteht
aus einem oder mehreren MalwareCefExtension-XML-Blocken, wie im Beispiel unten
gezeigt. Die Reihenfolge dieser Blocke in der Konfigurationsdatei impliziert die Reihenfolge der
Datenfelder in der CEF-Warnmeldung.

Um Beispiel unten wiirde die CEF-Warnmeldung zwei Datenfelder beinhalten, ip.src gefolgt
von ip.dst. Mit customKey wird die Bezeichnung des Datenfelds in der Warnmeldung
angezeigt. Dies erlaubt es dem Benutzer, eine angepasste Bezeichnung zu wéhlen, damit das
Format der Warnmeldung besser mit den Erwartungen der Empfanger der Warnmeldung
iibereinstimmt. Mit anderen Worten, das Format kann so eingestellt werden, dass unerwiinschte
Anderungen an einem bestehenden Warnmeldungsparser verhindert werden. SchlieBlich legt die
Einstellung isDisplay fest, ob das Feld in der Warnmeldungsausgabe enthalten sein wird. So
kann der Benutzer Datenfelder abschalten, ohne den Block MalwareCefExtension physisch
von der Konfiguration l6schen zu miissen.

<configs>
<malwareExtensionList>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKey>ip.src</customKey>
<malwareKey>ip.src</malwareKey>
<isDisplays>true</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKey>ip.dst</customKey>
<malwareKey>ip.dst</malwareKey>
<isDisplays>true</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>

</malwareExtensionList>
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</configs>

Am Ende der Konfigurationsdatei sind drei zusitzliche Einstellungen, mit denen das Format der
Warnmeldung noch feiner eingestellt werden kann. Sie lauten wie folgt:

includesUnknownMeta Diese Einstellung, die die Werte ,,wahr* oder ,,falsch® annehmen

displayNulls

kann, zeigt an, ob unbekannte Datenelemente in der resultierenden
Warnmeldung enthalten sein kdnnen. Alle beliebigen NextGen-
Sitzungsdaten kdnnen in einer CEF-Warnmeldung enthalten sein.
Da zusitzliche Sitzungsmetadaten tiber die Erstellung neuer
NextGen-Parser eingefiihrt werden konnen, kénnen auch
Metadaten gefunden werden, die in der Standardkonfiguration
nicht enthalten sind. Sie kénnen includesUnknownMeta auf
,,wahr einstellen, um die unbekannten Metadaten in der
Warnmeldung einzuschlieBen, und sie mithilfe des NextGen-
Metaschliisselnamens bezeichnen. Um einen angepassten
Schliissel fiir die nicht bekannten Metadaten zu erzwingen, miissen
Sie diese Datei bearbeiten und eine neue MalwareCefExtension
zum Worterbuch hinzufiigen.

Wenn Sie unbekannte Metadaten aus der Warnmeldung auslassen

mochten, stellen Sie includesUnknownMeta auf ,,falsch” ein.

Diese Einstellung, die die Werte ,,wahr oder ,,falsch® annehmen
kann, zeigt an, ob auf Null gesetzte Werte in der Warnmeldung
enthalten sein konnen. Wenn displayNulls auf,falsch™
eingestellt ist, werden die Felder mit dem Wert Null ausgelassen,
auch wenn ihre Eigenschaft

MalwareCefExtension isDisplay aktiviert ist. Dies erlaubt
dynamisches Formatieren von Warnmeldungen, um Nullfelder

auszuschlief3en.
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valueIfNull

kann, erlaubt IThnen, einen Platzhalter fiir die Zeichenfolge
anzugeben (standardmifBig n/a), der als Wert fiir alle Felder mit
dem Wert Null verwendet wird. Wenn displayNulls auf
,»wahr eingestellt ist, werden Felder mit Nullwerten in den

Warnmeldungen eingeschlossen. Thr Wert wird auf den in

valueIfNull angegebenen Wert festgelegt.

Folgendes repriasentiert die Standard-CEF-Konfigurationsdatei. Die Standard
Konfigurationsdatei enthélt alle Standard-NextGen-Sitzungsmetadaten.

<configs>

<malwareExtensionList>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKeys>static</customKey>
<malwareKeys>static</malwareKeys>
<isDisplay>true</isDisplay>
</com.netwitness.malware.core.cef .MalwareCefExtensions>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKeys>nextgen</customKeys>
<malwareKey>nextgen</malwareKeys>
<isDisplays>true</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtensions>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKey>community</customKey>
<malwareKey>community</malwareKey>
<isDisplays>true</isDisplay>
</com.netwitness.malware.core.cef .MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKey>sandbox</customKey>
<malwareKey>sandbox</malwareKey>
<isDisplay>true</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtensions>

<com.netwitness.malware.core.cef.MalwareCefExtension>

Diese Einstellung, die die Werte ,,wahr oder ,,falsch® annehmen
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<customKey>file.name</customKey>
<malwareKey>file.name</malwareKey>
<isDisplay>true</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtensions>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKeys>file.size</customKey>
<malwareKey>file.size</malwareKey>
<isDisplays>true</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKey>file.md5.hash</customKey>
<malwareKey>file.md5.hash</malwareKey>
<isDisplays>true</isDisplay>
</com.netwitness.malware.core.cef .MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKeysevent . source</customKey>
<ma1wareKey>event.source</ma1wareKey>
<isDisplay>true</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKeys>event . type</customKey>
<malwareKeys>event.type</malwareKey>
<isDisplays>true</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKeys>event .id</customKey>
<malwareKeysevent.id</malwareKeys>
<isDisplay>true</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtensions>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKeys>event .uuid</customKey>

<malwareKeys>event .uuid</malwareKey>
<isDisplays>true</isDisplay>

</com.netwitness.malware.core.cef.MalwareCefExtensions>
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<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKeys>antivirus.primary.detected</customKey>
<malwareKeysantivirus.primary.detected</malwareKey>
<isDisplay>true</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtensions>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKeys>antivirus.secondary.detected</customKey>
<malwareKey>antivirus.secondary.detected</malwareKey>
<isDisplays>true</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKey>antivirus.other.detected</customKey>
<malwareKeys>antivirus.other.detected</malwareKey>
<isDisplays>true</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKeys>country.dst.code</customKey>
<malwareKeys>country.dst.code</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtensions>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKey>city.dst</customKey>
<malwareKey>city.dst</malwareKeys>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKey>org.dst</customKey>
<malwareKeys>org.dst</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKey>payload</customKey>
<malwareKeys>payload</malwareKey>

<isDisplay>false</isDisplay>
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</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKey>packets</customKey>
<malwareKeys>packets</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef .MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKeys>country.dst</customKeys>
<malwareKeys>country.dst</malwareKeys>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKey>time</customKey>
<malwareKey>time</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKey>threat.source</customKey>
<malwareKeys>threat.source</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtensions>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKeys>tcp.srcpport</customKeys>
<malwareKeys>tcp.srcpport</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKey>filetype</customKey>
<malwareKey>filetype</malwareKeys>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKeys>latdec.dst</customKey>

<malwareKey>latdec.dst</malwareKey>
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<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKey>eth.src</customKey>
<malwareKeys>eth.src</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef .MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKeys>agency.dst</customKey>
<malwareKeys>agency.dst</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtensions>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKey>ip.proto</customKey>
<malwareKey>ip.proto</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKey>tcp.flags</customKey>
<malwareKeys>tcp.flags</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKey>ip.src</customKeys>
<malwareKey>ip.src</malwareKeys>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKeys>tcp.dstport</customKey>
<malwareKey>tcp.dstport</malwareKeys>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtensions>

<customKey>threat.category</customKey>
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<malwareKey>threat.category</malwareKeys>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKeys>eth.dst</customKey>
<malwareKey>eth.dst</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKey>lifetime</customKey>
<malwareKeys>lifetime</malwareKeys>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtensions>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKeys>latdec.src</customKeys>
<malwareKey>latdec.src</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKey>did</customKey>
<malwareKey>did</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKey>alert.id</customKey>
<malwareKeysalert.id</malwareKeys>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtensions>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKeys>country.src</customKey>
<malwareKeys>country.src</malwareKeys>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>

<com.netwitness.malware.core.cef.MalwareCefExtensions>
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<customKey>sessionid</customKey>
<malwareKey>sessionid</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtensions>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKey>longdec.src</customKey>
<malwareKey>longdec.src</malwareKeys
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKey>medium</customKey>
<malwareKey>medium</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKeys>size</customKey>
<malwareKey>size</malwareKeys>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKey>ad.domain.dst</customKey>
<malwareKeys>ad.computer.dst</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef .MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKey>ad.computer.dst</customKey>
<malwareKey>ad.computer.dst</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtensions>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKeys>ad.username.src</customKeys>
<malwareKey>ad.username.src</malwareKey>
<isDisplay>false</isDisplay>

</com.netwitness.malware.core.cef.MalwareCefExtensions>

Zusitzliche Verfahren zur Konfiguration von Malware Analysis 68



Konfigurationsleitfaden Malware Analysis

<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKey>rpackets</customKey>
<malwareKeys>rpackets</malwareKeys>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtensions>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKeysaction</customKey>
<malwareKey>action</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKey>ad.domain.src</customKey>
<malwareKey>ad.domain.src</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKeys>eth.src.vendor</customKey>
<malwareKeys>eth.src.vendor</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtensions>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKeys>rpayload</customKey>
<malwareKeys>rpayload</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKey>ad.username.dst</customKey>
<malwareKey>ad.username.dst</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef .MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKeys>content</customKeys>
<malwareKeys>content</malwareKeys>

<isDisplay>false</isDisplay>
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</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKeys>extension</customKey>
<malwareKeys>extension</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef .MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKeys>eth.dst.vendor</customKey>
<malwareKeys>eth.dst.vendor</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKey>rid</customKey>
<malwareKey>rid</malwareKeys>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKey>directory</customKey>
<malwareKey>directory</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtensions>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKeys>risk.suspicious</customKey>
<malwareKeys>risk.suspicious</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKey>eth.type</customKey>
<malwareKeyseth.type</malwareKeys>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKey>ip.dst</customKey>

<malwareKey>ip.dst</malwareKeys>
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<isDisplay>false</isDisplay>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKeys>service</customKey>
<malwareKeys>service</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKey>filename</customKey>
<malwareKey>filename</malwareKeys>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtensions>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKeys>streams</customKeys>
<malwareKey>streams</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKey>risk.info</customKey>
<malwareKey>risk.info</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKey>dest.tld</customKey>
<malwareKey>dest.tld</malwareKeys>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtensions>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKeys>alias.host</customKey>
<malwareKey>alias.host</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>

<com.netwitness.malware.core.cef.MalwareCefExtensions>
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<customKeys>tcp.srcport</customKeys>
<malwareKeys>tcp.srcport</malwareKeys>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtensions>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKey>udp.srcport</customKey>
<malwareKeys>udp.srcport</malwareKeys
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKey>udp.dstport</customKey>
<malwareKeys>udp.dstport</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKey>domain.dst</customKey>
<malwareKey>domain.dst</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKey>feed.name</customKey>
<malwareKey>feed.name</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef .MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKey>feed.description</customKey>
<malwareKey>feed.description</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtensions>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKey>threat .description</customKey>
<malwareKey>threat.description</malwareKey>
<isDisplay>false</isDisplay>

</com.netwitness.malware.core.cef.MalwareCefExtensions>
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<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKey>referer</customKey>
<malwareKeys>referer</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtensions>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKeys>client</customKey>
<malwareKey>client</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKey>server</customKey>
<malwareKey>server</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKey>risk.warning</customKey>
<malwareKeys>risk.warning</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtensions>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKeys>attachment</customKey>
<malwareKey>attachment</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKey>whois.registrar</customKey>
<malwareKey>whois.registrar</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef .MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKeys>whois.registrant</customKey>
<malwareKeys>whois.registrant</malwareKeys>

<isDisplay>false</isDisplay>
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</com.netwitness.malware.core.cef.MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtensions>
<customKey>whois.date.creation</customKeys>
<malwareKey>whois.date.creation</malwareKeys>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef .MalwareCefExtension>
<com.netwitness.malware.core.cef.MalwareCefExtension>
<customKeys>whois.server</customKey>
<malwareKey>whois.server</malwareKey>
<isDisplay>false</isDisplay>
</com.netwitness.malware.core.cef.MalwareCefExtension>
</malwareExtensionList>
<includesUnknownMeta>false</includesUnknownMetas>
<displayNulls>false</displayNullss>
<valueIfNullsn/a</valueIfNulls>

</configs>

Aktivieren von angepassten YARA-Inhalten

In diesem Thema erhalten Sie Anweisungen zum Aktivieren von angepassten Y ARA-Inhalten
auf dem NetWitness Suite-Host, auf dem der Malware Analysis-Service installiert ist.
Zusitzlich zu den integrierten Indikatoren fiir eine Infizierung unterstiitzt Malware Analysis
auch in YARA geschriebene Indikatoren fiir eine Infizierung. YARA ist eine Regelsprache, die
es Schadsoftware-Forschern erlaubt, Muster von Schadsoftware zu identifizieren und zu
klassifizieren. RSA stellt integrierte Y ARA-basierte IOCs (Indicators of Compromise) in RSA
Live zur Verfligung; diese werden automatisch heruntergeladen und auf abonnierten Appliances
aktiviert.

Kunden mit fortgeschrittenen Fahigkeiten und Kenntnissen kénnen die Erkennungsfunktionen von
RSA Malware Analysis erweitern, indem sie YARA-Regeln erstellen und sie in RSA Live
verdffentlichen, oder YARA-Regeln in einen beobachteten Ordner stellen, zur Verarbeitung
durch die Appliance. Dieser Abschnitt enthdlt Anweisungen fiir den Administrator, der
Appliances konfiguriert, um die Erstellung von angepassten Y ARA-Inhalten zu aktivieren.
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Voraussetzungen

Hierbei handelt es sich um eine erweiterte Konfigurationsaufgabe, die ausreichende
Berechtigungen und Kenntnisse erfordert, um zur Erstellung von YARA eine GNU Compiler
Collection (GCC) und C++ Python-Entwicklungsbibliothek einzurichten. Aulerdem miissen Sie
mit der Standard-Y ARA-Dokumentaktion sehr vertraut sein. Die folgenden Komponenten sind
erforderlich:

o die Perl-Compatible Regular Expression (PCRE)-Bibliothek: pcre-8.33.tar.bz2
o die Yara 1.7 (Rev:167) eigenstindige Y ARA-Befehlszeile: yara-1.7.tar
o die YARA-Erweiterung fiir Python: yara-python-1.7.tar.gz

o YARA-Regeldokumentation: Y ARA-Benutzerhandbuch 1.6.pdf

Die Komponenten stehen hier zum Download zur Verfiigung: https://code.google.com/p/yara-
project/downloads/list

Hinweis: Zum Zeitpunkt der Erstellung dieses Dokuments war YARA 2.0 bereits verfiigbar,
wurde aber noch nicht von Malware Analysis 10.5 unterstiitzt.

Installieren von Bibliotheken und Anwendungen, die zum Erstellen von

YARA auf einer CentOs-basierten Appliance erforderlich sind

Als Voraussetzung zum Erstellen von YARA auf einem Host, auf dem CentOS ausgefiihrt wird,
miissen Sie make, die GNU Compiler Collection und die C++ Python-Entwicklungsbibliothek
auf der Appliance installieren. So installieren Sie die Anwendungen und Bibliotheken, die zum
Erstellen von YARA erforderlich sind:
1. Um sicherzustellen, dass der Ordner ,,/etc/yum.repos.d nur die Standard-YUM-Repo-
Dateien und keine anderen Repo-Dateien enthélt, geben Sie den folgenden Befehl ein:
1ls -al /etc/yum.repos.d
Die Ergebnisse sollten dhnlich wie folgende aussehen:
-rw-r-r-. 1 root root 1926 Jun 26 2012 CentOS-Base.repo
-rw-r-r-. 1 root root 637 Jun 26 2012 CentOS-Debuginfo.repo
-rw-r-r-. 1 root root 626 Jun 26 2012 CentOS-Media.repo
-rw-r-r-. 1 root root 2593 Jun 26 2012 CentOS-Vault.repo

2. Geben Sie zum Installieren von make auf der Appliance die folgenden Befehle ein:

a. yum search make

Die folgende Meldung wird zuriickgegeben: make.x86 64 : A GNU tool which

simplifies the build process for user

b. yum install make.x86_ 64
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3. Geben Sie zum Installieren und Testen von GCC auf der Appliance die folgenden Befehle
ein:
a. yum search gcc
Darauthin werden die folgenden Meldungen angezeigt:

gcc-ct+.x86 64 : C+ support for GCC

gcc.x86 64 : Various compilers (C, C++, Objective-C, Java, ...)

b. Geben Sie die folgenden Befehle ein:

yum install gcc.x86_64
yum install gcc-c++.x86_64

c. Zum Testen der GCC-Befehle geben Sie die folgenden Befehle ein:
gcc -v
cC -Vv
4. Zum Installieren der C++ Python-Entwicklungsbibliothek auf der Appliance geben Sie die
folgenden Befehle ein:

a. yum search python dev
Die folgende Meldung wird zuriickgegeben:
python-devel.x86 64 : The libraries and header files needed for
Python development

b. yum install python-devel.x86_ 64

Einrichten von Yara

So erstellen Sie eine GCC- und C++ Python-Entwicklungsbibliothek auf dem NetWitness Suite-
Host, auf dem Malware Analysis ausgefiihrt wird, um dort YARA zu erstellen:

1. Fiihren Sie einen der folgenden Schritte aus:

a. Wenn auf dem Host, auf dem Sie die Installation durchfiihren, Mac OS ausgefiihrt wird,

installieren Sie xCode fiir Mac OS.

b. Wenn auf dem Host, auf dem Sie die Installation durchfiihren, CentOS ausgefiihrt wird,
installieren Sie make, GCC- und C++ Python-Entwicklungsbibliothek mithilfe der YUM-
Befehlszeile.

2. Offnen Sie zum Installieren der PCRE-Bibliothek auf dem Host ein Terminalfenster und
geben Sie die folgenden Befehle ein:

tar -xvf pcre-8.33.tar.bz2
cd pcre-8.33

./configure
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make

sudo make install

Zum Installieren der eigenstindigen Y ARA-Befehlszeile geben Sie die folgenden Befehle

cin:

tar -xvf yara-1.7.tar
cd yara-1.7
./configure

make

sudo make install
So testen Sie die eigenstindige Y ARA-Befehlszeile:

a. Geben Sie den folgenden Befehl ein:

yara

b. Wenn der Befehl erfolgreich ausgefiihrt wird, fahren Sie fort mit Schritt 7. Wenn der
Befehl fehlschldgt und den Fehler yara: error while loading shared
libraries: libpcre.so.l: cannot open shared object file: No such
file or directory zurlickgibt, geben Sie den folgenden Befehl ein, um die Datei
/etc/1ld.so.conf oder die Umgebungsvariable LD LIBRARY PATH zu priifen.

ldconfig -v

Zum Installieren der Y ARA-Erweiterung fiir Python geben Sie die folgenden Befehle ein:
tar -xvf yara-python-1.7.tar.gz

cd yara-python-1.7

python setup.py build

sudo python setup.py install

So testen Sie die YARA-Erweiterung:
a. Geben Sie den folgenden Befehl ein: python

b. Geben Sie an der Python-Eingabeaufforderung (>>>) die folgenden Befehle ein:
import yara
exit ()

Nach dem Abschluss dieser Konfiguration kénnen Analysten angepasste YARA-IOCs zur
Verarbeitung auf einem Malware Analysis-Host erstellen, wie unter ,,Implementieren von
angepassten Y ARA-Inhalten* im Leitfaden zu Investigation und Malware Analysis beschrieben.
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Ressourcen fur Malware Analysis

e Ansicht ,,Services > Konfiguration* — Registerkarte ,,Auditing*

o Ansicht ,,Service-Konfiguration* — Registerkarte ,,AV*

o Ansicht ,.Service-Konfiguration® — Registerkarte ,,Allgemein®

o Ansicht ,,Service-Konfiguration® — Registerkarte ,,Hash*

o Ansicht ,,Service-Konfiguration® — Registerkarte ,,Indikatoren fiir eine Infizierung™

o Ansicht ,,Service-Konfiguration* — Registerkarte ,,Integration‘

o Ansicht ,.Service-Konfiguration® — Registerkarte ,,JOC-Zusammenfassung*

e Ansicht , Service-Konfiguration* — Registerkarte ,,Proxy*

o Ansicht ,,Service-Konfiguration® — Registerkarte ,,ThreatGRID*
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Ansicht ,,Services > Konfiguration“ — Registerkarte ,,Auditing*

Im Bereich Ansicht ,,Ereignisse® und Neue Ansicht ,,Ereignisse* — Ereignisrekonstruktion
(Untersuchen > Bereich ,,Ereignisse® > Klicken auf ein Ereignis) konnen Sie auf sichere
Weise eine Rekonstruktion eines Ereignisses aus der Ansicht ,,Navigieren oder dem Bereich
»Ereignisse* anzeigen, iiber das Sie mehr erfahren mochten.

Workflow

Submit
Query

Investigate
an Incident

(future)

View Query
Results

Was mochten Sie tun?

Benutzerrolle | Aufgabe Dokumentation

You are here

Reconstruct
an Event

Look up
Context

Threat Hunter Abfrage senden Durchfiihren einer Emittlung
Threat Hunter Abfrageergebnisse anzeigen Analysieren von Ereignissen in der Ansicht
,.Ereignisanalyse®
Threat Hunter Ereignis rekonstruieren* Rekonstruieren eines Ereignisses
Threat Hunter ~ Dateien aus einem Ereignis Rekonstruieren eines Ereignisses
exportieren
Threat Hunter Zuséatzlichen Kontext fiir ein Nachschlagen kontextbezogener
Ereignis suchen Informationen
Verwandte Themen
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o Wie funktioniert NetWitness Investigate?

e Durchfithren einer Ermittlung

e Analysieren von Ereignissen in der Ansicht ,,Ereignisanalyse®

e Ansicht ,,Navigieren

o Ansicht , Ereignisanalyse” — Bereich ,,Textanalyse®

Uberblick

Der Bereich ,,Untersuchen > Rekonstruktion* zeigt eine Rekonstruktion eines einzelnen
Ereignisses in der Paketansicht, Dateiansicht und Textansicht an. Wenn Sie im Bereich
»Ereignisse* auf ein Ereignis klicken, wird im angrenzenden Bereich ,,Rekonstruktion® die
Paketrekonstruktion des Ereignisses angezeigt. Sie konnen mit den Optionen in der Symbolleiste
,»Ereignisrekonstruktion den Typ und die Richtung der Rekonstruktion (Anforderung oder
Antwort) dndern, die Bereichsiiberschrift verbergen oder anzeigen und den Bereich
»Ereignisrekonstruktion* einblenden, verkleinern und schlieBen. Je nach ausgewihltem
Rekonstruktionstyp und dem Inhalt der Nutzlast stehen zusdtzliche Optionen zur Verfiigung. Sie
konnen z. B. die Nutzlast nur in der Textansicht anzeigen, Dateien in der Dateiansicht
herunterladen und PCAP-Dateien in der Paketansicht herunterladen.

Im Folgenden finden Sie ein Beispiel fiir eine Paketrekonstruktion.
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DEVICE SESSION TYPE

devicename 5111428 network session

SOURCE IP:PORT DESTINATION IP:PORT SERVICE
10.25.50.47 : 41647 10.25.51.111:80 80

FIRST PACKET TIME LAST PACKET TIME PACKET SIZE

2016-10-05 19:14:05.955 2016-10-05 19:14:05.956 1,134 bytes

PAYLOAD SIZE PACKET COUNT

458 bytes 10

PACKET 1

2016-10-05 03:14:05.0505 [S586883001]

88 50 56 98 9c 8f 0@ 50 56 98 7@

88 3c 42 fo 40 00 48 06 7d f6 @a

33 6Ff a2 af 80 50 22 fb 1f b9 @0

39 88 92 cO 920 20 92 o4 ©5 b4 04

Sd 4Ff 00 @0 00 90 01 03 83 a7

PACKET 2

2016-10-05 03:14:05.0505 [677814097]

99 58 56 98 7@ 9e 900 50 56 98 9c PV p .
90 3c 90 00 40 PO 48 06 cO ec Pa .¢<..8.8A1. .30
32 2f @0 50 a2 af 28 66 9f 51 22 2/.P¢°I(f Q" 0.

28 AA Al AT AA A/ A% AL AC LA AA o N o= -

Il R egisterkarten oder Drop-down-Menii, um den Rekonstruktionstyp auszuwéhlen:

Paketansicht, Dateiansicht, Textansicht. Der aktuell ausgewéhlte Typ wird in der
Bezeichnung angezeigt.
Klicken Sie, um die Bereichstiberschrift ein- oder auszublenden.
Klicken Sie auf diese Symbole, um die Anforderung, Antwort oder beides einzublenden.
3 K licken Sie auf dieses Symbol, um den Bereich ,,Ereignis-Metadaten™ ein- oder
auszublenden, der eine detaillierte Auflistung der dem Ereignis zugeordneten Metadaten
enthilt.
Rl Eine Option zum horizontalen Erweitern oder Verkleinern des Bereichs ,,Rekonstruktion
in der Ansicht ,,Navigieren‘
nEine Option zum Schlielen des Bereichs ,,Rekonstruktion
Bl [n der Kopfzeile werden zusammenfassende Informationen fiir das zu rekonstruierende

Ereignis angezeigt.
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Listet jedes Paket im Ereignis auf. Fiir jedes Paket werden die Paketnummer, die
Richtung (Anfrage oder Antwort) und der Paketinhalt links im Bindrformat, in der Mitte

im hexadezimalen Format und rechts im Textformat angezeigt.

Details der Paketrekonstruktion

In der Paketrekonstruktion werden unter ,,Untersuchen® die Paketnummer, die Richtung des
Pakets (Anforderung oder Antwort), die Startzeit des Pakets und der Inhalt des Pakets angezeigt.

Alle Pakete beginnen mit einer Kopfzeile und einige Pakete weisen eine Fuflzeile auf. In der
Paketansicht haben die Kopfzeile und FuBzeile einen dunkleren Hintergrund, damit sie von der
Nutzlast des Pakets zu unterscheiden sind. Der dunklere Hintergrund fiir die Kopf- und Fuf3zeile
wird im hexadezimalen und im Textformat angezeigt.

Network Meta

de
o
ab
»
of
24
61

Der Inhalt des Pakets wird im hexadezimalen und im Textformat angezeigt. Die Metadaten sind
in Blau hervorgehoben. Wenn Sie den Mauszeiger iiber die Metadaten bewegen, werden der
Metaschliissel und der Metawert als Kurzinfo angezeigt.

Zusitzliche Optionen in der Paketansicht beinhalten die Moglichkeit, die PCAP-Datei fiir das
Ereignis herunterzuladen und nur Nutzlast anzuzeigen. Wenn nur Nutzlast angezeigt wird,
kénnen Sie mit der Option ,,Byte schattieren” Muster in den Daten unterscheiden.

Details der Textrekonstruktion

In der Textrekonstruktion werden Netzwerkereignisse und Protokollereignisse unterschiedlich
dargestellt. Fiir Netzwerkereignisse stellt ,,Untersuchen® die Richtung des Pakets (Anforderung
oder Antwort) und die Inhalte jedes Pakets im Textformat bereit.
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Fiir Protokollereignisse (Filter ,,Medium = Protokoll*) gibt es keine Anforderung oder Antwort;
in der Textrekonstruktion wird nur das Rohdatenprotokoll angezeigt.

Eine Teilmenge der Rekonstruktionsoptionen ist in der Textansicht verfiigbar. Sie kénnen
Folgendes tun:

o Die Kopfzeile aus- und einblenden.

o Fiir Netzwerkereignisse die Anzeige nur von Anforderungen oder nur von Antworten oder

von beiden auswéhlen.
o Fiir Netzwerkereignisse die Sitzung als PCAP-Datei exportieren.
« Fir Protokollereignisse das Rohdatenprotokoll exportieren.

o Zwischen einer komprimierten und dekomprimierten Ansicht der Nutzlast wechseln. Wenn

die Sitzung dekomprimiert wird, werden die komprimierten Teile des Textes lesbar.

o Text fiir die Decodierung und Codierung auswahlen.

Hinweis: Diese Funktion ist fiir die Dateiansicht, andere als http-Netzwerksitzungen und
Protokolldaten nicht verfiigbar.

Details der Dateirekonstruktion

In der Dateirekonstruktion zeigt Ermittlung eine Liste der Dateien an, die mit dem ausgewahlten
Netzwerkereignis verkniipft sind.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN GMT+00:00

QUERY EVENTS NAVIGATE EVENTS MALWARE ANALYSIS
Results for:  Concentrator67 04/17/1997 06:21:00 pm - 04/17/2017 06:21:59 pm service = 80

EVENTS ( 1000 OF 8047) .
Packet View  File View  Text View

Download File

DEVICE SESSION MEDIUM TYPE SOURCE IP:PORT DESTINATION IP:PORT
Concentrator67 32 1 Network 172.20.0.35 : 50306 67.192.232.82: 80
SERVICE FIRST PACKET TIME LAST PACKET TIME PACKET SIZE PAYLOAD SIZE PACKET COUNT

80 10/15/2008 10/15/2008 4,911 bytes 4,133 bytes 14
03:46:51.906 pm 03:46:55.875 pm

TIME EVENT TYPE

10/15/2008 1. Network

10/15/2008 11.. Network

10/15/2008 1. Network
FLAGS
Keep, Assembled, App

10/15/2008 1. Network Meta, Network Meta

FILE NAME MIME TYPE FILE SIZE HASHES
10/15/2008 1. Network

32-107-0_1.696d78a3-7450-4bb6-b087-5b4855d687a1.aspx. application/octet-stream 31KB SHA1: 3b7a3d96d36fd1b626a7ec32fBcbe:

10/15/2008 11 Network MD5: 28063e68d5e9280e6b74d0ccfa987d

10/15/2008 11... Network

10/15/2008 11... Network

10/15/2008 11... Network

10/15/2008 1. Network

10/15/2008 11... Network
15 of 8047
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Sie konnen eine Datei, mehrere Dateien oder alle Dateien fiir den Export in Ihr lokales
Dateisystem auswahlen. Wenn Dateien ausgewéhlt sind, wird die Schaltfliche ,,Dateien
exportieren™ aktiviert, auf der die Anzahl der ausgewihlten Dateien angezeigt wird. Durch
Klicken auf die Schaltfliche werden die ausgewéhlten Dateien als ZIP-Archiv exportiert. Damit
wird sichergestellt, dass potenziell schidliche Dateien nicht von der Standardanwendung
geoffnet und ausgefiihrt werden. Das exportierte Archiv wird nach der folgenden Konvention
benannt:

<service-ID or host name> SID<nnnnnnnn> FC<n>.zip

Hierbei gilt:

e <service-ID or host name> ist der Name des Services (z. B. Concentrator oder
Broker), in dem die Sitzung gespeichert wurde.

e SID<nnnnnnnn> ist die Sitzungs-ID-Nummer.

e FC<nnnnnnnn> ist die Dateianzahl oder die Anzahl der Dateien im Archiv.

NetWitness Suite exportiert das Archiv mit Passwortschutz, um zu verhindern, dass es beim
Herunterladen automatisch entpackt wird. Geben Sie zum Offnen eines Archivs das folgende
Passwort ein: netwitness.

Achtung: Beim Entpacken und Offnen von Dateien, die mit einer Standardanwendung
verkniipft sind, ist Vorsicht geboten; beispielsweise konnte eine Excel-Tabelle automatisch in
Excel geoffnet werden, bevor Sie iiberpriifen konnten, ob sie sicher ist.

Detaillierte Beschreibung

Menii In diesem Menii kdnnen Sie den Typ der Rekonstruktion auswéhlen:
,Rekonstruktionstyp” Paket oder Datei. Wenn Sie eine Rekonstruktion zum ersten Mal
offnen, wihlt NetWitness Suite standardmafig die beste

Rekonstruktion aus.

Downloadoptionen Optionen zum Exportieren eines Protokolls, einer PCAP-Datei oder

von Dateien zur genaueren Analyse und zum Teilen mit anderen.
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ﬂ Steuert die Anzeige einer Kopfzeile liber der Paketliste; Sie konnen

auf dieses Symbol klicken, um die Kopfzeile aus- oder einzublenden.
Durch Ausblenden der Kopfzeile steht mehr Platz fiir die Paketliste
zur Verfligung und der erforderliche Bildlauf zur Anzeige weiterer
Pakete wird reduziert.

Die Kopfzeile enthilt Informationen iiber das rekonstruierte Ereignis:
Name des Services, der das Paket erfasst hat, Sitzungs- oder
Ereignisnummer, Typ des Ereignisses (Netzwerk), Quell-IP:Port, Ziel-
IP:Port, Servicetyp, erste Paketzeit im Ereignis, letzte Paketzeit im
Ereignis, Ereignisgrofie, Grofle der Nutzlast in Byte, Paketanzahl
sowie die Flags des Ereignisses (beibehalten, zusammengestellt, App-
Metadaten, Netzwerkmetadaten).

(€) Zwei Steuerelemente aktivieren und deaktivieren die Anzeige von
Anforderung und Antwort (siche Rekonstruieren eines Ereignisses).

B

Zeigt die Metadetails fiir das Ereignis in einem anderen Bereich an.

(Zukiinftig) Ment ,,Einstellungen.

. Dimensionierung der Steuerelemente filir den Bereich

»Rekonstruktion® (siche Rekonstruieren eines Ereignisses).

Schlie3t den Bereich ,,Rekonstruktion®. In der Ansicht wird jetzt nur
der Bereich ,,Ereignisse® angezeigt.
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Ansicht ,,Service-Konfiguration“ — Registerkarte ,,AV*

In diesem Thema werden Merkmale und Funktionen der Registerkarte ,,AV* in der Ansicht
»Service-Konfiguration™ fiir einen Malware Analysis-Service beschrieben. Auf der
Registerkarte ,,AV* werden die Anbieter der Virensoftware angezeigt, deren Software Sie in
Ihrem Netzwerk verwenden. NetWitness Suite kann die Ergebnisse dieser Anbieter in die
detaillierte Ergebnisansicht eines Ereignisses einbeziehen, das mithilfe von Malware Analysis
analysiert wurde.

Dies ist ein Beispiel fiir die Registerkarte ,,AV*.

Funktionen

In der Registerkarte AV werden die Virenschutzanbieter aufgefiihrt, deren Software
moglicherweise in Ihrem Netzwerk installiert ist. Fiir Anbieter stehen zwei Kategorien zur
Verfiigung: Primire: die vertrauenswiirdigsten Anbieter, und Sekundire: die weniger bekannten
Anbieter. Jeder Anbietername ist mit einem Kontrollkéstchen und einem Symbol versehen.
Wenn Sie ein Kontrollkdstchen neben einem Anbieternamen aktivieren, bedeutet das, dass die
Virenschutzsoftware dieses Anbieters in IThrer Umgebung installiert ist.

In dieser Tabelle werden die Optionen in der Registerkarte ,,AV* beschrieben.

m Beschreibung

Kontrollkdstchen Wihlen Sie einen oder mehrere Virenschutzanbieter aus der vorgegebenen

Anbieter Liste aus, um die in der lokalen Organisation installierten Produkte
anzugeben.
Anwenden Speichert die in der Registerkarte AV vorgenommenen Anderungen.

Zuriicksetzen Setzt die Liste AV auf den Standardstatus zuriick, in dem kein Anbieter

ausgewahlt ist.
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Ansicht ,,Service-Konfiguration“ — Registerkarte ,,Alilgemein“

Dieses Thema bietet eine Einfithrung in die Konfigurationseinstellungen in der Ansicht
»Service-Konfiguration™ > Registerkarte ,,Allgemein® fiir Malware Analysis, die fiir den
Malware Analysis-Service spezifische Parameter enthélt. In dieser Registerkarte konnen Sie
Folgendes konfigurieren:

o Verarbeitungsparameter fiir datenerfassende Core-Services.
o Das Repository, das fiir erfasste Daten verwendet wird.
o Die Bewertungsmodule Statisch, Community und Sandbox, die zur Datenanalyse verwendet

werden.

Die folgende Aufgabe bietet ausfiihrliche Verfahren: Konfigurieren der allgemeinen Malware
Analysis-Einstellungen.

Dies ist ein Beispiel fiir die Registerkarte ,,Allgemein®.

Diese Registerkarte ist in vier Abschnitte aufgeteilt: ,,Konfiguration des kontinuierlichen
Scannens®, ,,Repository-Konfiguration®, ,,Verschiedenes* und ,,Modulkonfiguration*.

Abschnitt ,,Konfiguration des kontinuierlichen Scannens*

Diese Tabelle zeigt die Funktionen des Abschnitts ,,Konfiguration des kontinuierlichen
Scannens*.

Aktiviert Vollstindiges Aktivieren oder Deaktivieren der kontinuierlichen

Abfrage des Core-Services. StandardmaBig ist dies deaktiviert.
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Abfrage

Ablaufzeit der
Abfrage

Abfrageintervall

Metadatenbegrenzung

Wiéhrend der Decoder den Netzwerkdatenverkehr analysiert, wird
ein Metafeld mit der Bezeichnung ,,content” und dem Wert
spectrum.consume in Sitzungen erstellt, die wahrscheinlich
Schadsoftware enthalten. StandardméBig fithrt Malware Analysis
nur Analysen von Ereignissen durch, die diesen Metawert
aufweisen. Durch Anderung der Abfrage kann Malware Analysis so
konfiguriert werden, dass verschiedene Arten von Ereignissen
analysiert werden.

Wird der Geltungsbereich der Abfrage zu umfassend gewéhlt,
konnte Malware Analysis zu viele Ereignisse analysieren, was zu
Verzogerungen oder schlechten Ergebnissen fithren kann.

Die Standardabfrage entspricht select * where

content="spectrum.consume’

Wenn Malware Analysis den Core-Service nach Metadaten abfragt,
werden die Ergebnisse innerhalb weniger Sekunden ermittelt.
Taucht ein Problem auf, z. B. mit der Netzwerkverbindung, beendet
Malware Analysis die Abfrage nach dieser konfigurierten
Zeitspanne.

Der Standardwert entspricht 3.600 Sekunden.

Zeitintervall (in Minuten), in dem Metadaten und Dateien neuer

Sitzungen abgefragt werden.

Jedes Mal, wenn Malware Analysis den Core-Service abfragt,
werden Metadaten bis zu dieser Metadatenbegrenzung abgerufen.
Diese Einstellung kann in Verbindung mit dem Abfrageintervall die
Performance von Malware Analysis in der Core-Infrastruktur
verbessern.

Der Standardwert ist 25.000.
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Zeitgrenze

Quellhost

Quellport

Benutzername

Benutzerpasswort

Malware Analysis analysiert Sitzungen, die nach dieser Zeitgrenze
stattgefunden haben. Diese Einstellung ist bei der Installation einer
neuen Malware Analysis-Appliance enorm wichtig, da diese
bestimmt, wie weit die zu analysierenden Sitzungen in der
Vergangenheit liegen diirfen. Liegt die Grenze zu viele Stunden in
der Vergangenheit, konnte dies dazu fithren, dass Malware Analysis
zu viele zurtickliegende Ereignisse analysiert. Dies fiihrt zu einer
groBlen Verzogerung und es dauert sehr lange, bis Sie den aktuell
ablaufenden Datenverkehr betrachten konnen.

Die Standardeinstellung entspricht 24 Stunden.

Hostname der Malware Analysis-Appliance.

Dies ist die IP-Adresse oder der Hostname des Services, dessen
Daten von Malware Analysis zur Analyse abgefragt werden.
Verwenden Sie localhost nicht als Quellhost.

Je nach Modell der Appliance und der Konfiguration der
NetWitness Suite-Infrastruktur kann dieser Quellhost variieren.

Malware Analysis kommuniziert mit der NetWitness Suite-
Infrastruktur iiber den REST-Service, der diesen Port iiberwacht.
Die Portnummer ist fiir die Art von Core-Service, der als Quellhost
verwendet wird, spezifisch. Dies entspricht den ausgehenden

Verbindungen [hres Core-Services.

Benutzername Der Standardwert ist admin.

Malware Analysis muss sich bei jeder Datenabfrage beim
Quellhost authentifizieren. In den meisten Fillen entspricht das von
Malware Analysis verwendete Konto dem, das fiir den Zugriff auf
den Core-Service durch NetWitness Suite verwendet wird. Es wird
jedoch empfohlen, ein neues, fiir Malware Analysis dediziertes

Konto fiir den Core-Service zu erstellen.

Benutzerpasswort. Der Standardwert ist netwitness.

&9
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SSL

Denial of Service

(DOS)-Verhinderung

Verwenden Sie SSL bei der Kommunikation mit Core. Aktivieren
Sie diese Option, wenn Malware Analysis eine SSL-Verbindung fiir
die Kommunikation mit einem Core-Service verwendet.

StandardmaéBig ist die Einstellung deaktiviert.

Die Denial of Service (DOS)-Verhinderung ist eine Schutzfunktion
gegen Schadsoftware, die vorsitzlich grole Mengen an
Netzwerkverbindungen zwischen zwei Endpunkten mit Windows
PE-Inhalt generiert. Durch das Generieren einer gro3en Menge an
Verbindungen wird der Datenverkehr kiinstlich in die Hohe
getrieben. Sicherheitsdienste, die das Netzwerk iiberwachen,
miissen diese Menge an Datenverkehr lesen und analysieren, was zu
einer Dienstverweigerung (Denial of Service) fiihrt. Diese Funktion
hilft dabei, diese Sitzungen zu identifizieren, sodass die laufende
Analyse diese nicht beriicksichtigt.

StandardmaBig ist die Einstellung deaktiviert.
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DOS - Fensterlingen- Malware Analysis verwendet diesen Parameter zusammen mit den

Sitzungsrate Parametern DOS — Anzahl von Sitzungen pro Ratenfenster und

(Sekunden) DOS - Sitzungssperrzeit (Sekunden), um einen Denial-of-
Service-Angriff zu identifizieren und festzulegen, wie lange
Sitzungen mit einer bestimmten [P-Adresse ignoriert werden.
Um einen Denial-of-Service-Angriff zu identifizieren, iiberwacht
Malware Analysis die Anzahl an Sitzungen, die wahrend eines
bestimmten Zeitraums von einer [P-Adresse erstellt werden. Unter
DOS - Fensterlingen-Sitzungsrate (Sekunden) wird dieser
Zeitrahmen definiert. Wenn die Anzahl der Sitzungen den Wert der
Einstellung DOS — Anzahl von Sitzungen pro Ratenfenster
innerhalb der in DOS — Fensterlingen-Sitzungsrate (Sekunden)
definierten Anzahl von Sekunden iiberschreitet, identifiziert
Malware Analysis die Aktivitét als einen Denial-of-Service-
Versuch. In diesem Fall wird der von dieser [P-Adresse ausgehende
Datenverkehr fiir die unter DOS — Sitzungssperrzeit (Sekunden)
angegebene Dauer ignoriert.

Der Standardwert ist 60 Sekunden.
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DOS - Anzahl von Malware Analysis verwendet diesen Parameter zusammen mit den
Sitzungen Parametern DOS — Fensterldngen-Sitzungsrate (Sekunden) und
pro Ratenfenster DOS - Sitzungssperrzeit (Sekunden), um einen Denial-of-

Service-Angriff zu identifizieren und festzulegen, wie lange
Sitzungen mit dieser [P-Adresse ignoriert werden.

Um einen Denial-of-Service-Angriff zu identifizieren, iberwacht
Malware Analysis die Anzahl an Sitzungen, die wahrend eines
bestimmten Zeitraums von einer [P-Quelle erstellt werden. Unter
DOS - Fensterlingen-Sitzungsrate (Sekunden) wird dieser
Zeitrahmen definiert. Wenn die Anzahl der Sitzungen den Wert der
Einstellung DOS — Anzahl von Sitzungen pro Ratenfenster
innerhalb der in DOS — Fensterlingen-Sitzungsrate (Sekunden)
definierten Anzahl von Sekunden iiberschreitet, identifiziert
Malware Analysis die Aktivitit als einen Denial-of-Service-
Versuch. In diesem Fall wird der Datenverkehr fiir die unter DOS —
Sitzungssperrzeit (Sekunden) angegebene Dauer ignoriert.

Der Standardwert ist 200 Sitzungen.
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DOS - Malware Analysis verwendet diesen Parameter zusammen mit den
Sitzungssperrzeit Parametern DOS — Fensterlidngen-Sitzungsrate (Sekunden) und
(Sekunden) DOS - Anzahl von Sitzungen pro Ratenfenster, um einen Denial-

of-Service-Angriff zu identifizieren und festzulegen, wie lange
dieser Angriff ignoriert wird.

Um einen Denial-of-Service-Angriff zu identifizieren, iiberwacht
Malware Analysis die Anzahl an Sitzungen, die wahrend eines
bestimmten Zeitraums von einer [P-Adresse erstellt werden. Unter
DOS - Fensterlingen-Sitzungsrate (Sekunden) wird dieser
Zeitrahmen definiert. Wenn die Anzahl der Sitzungen den Wert der
Einstellung DOS — Anzahl von Sitzungen pro Ratenfenster
innerhalb der in DOS — Fensterlingen-Sitzungsrate (Sekunden)
definierten Anzahl von Sekunden iiberschreitet, identifiziert
Malware Analysis die Aktivitét als einen Denial-of-Service-
Versuch. In diesem Fall wird der Datenverkehr fiir die unter DOS —
Sitzungssperrzeit (Sekunden) angegebene Dauer ignoriert.

Der Standardwert ist 60 Sekunden.

DOS-Intervall fiir Fiihrt die automatische Speicherbereinigung in der internen
automatische Speicherstruktur zur Nachverfolgung von Denial-of-Service-
Speicherbereinigung  Versuchen durch.

(Sekunden) Ist die Speichernutzung ungewdhnlich hoch, koénnen Sie das
eingestellte Intervall verkleinern, sodass ungenutzter Speicherplatz
haufiger freigegeben wird. Ist die CPU-Nutzung ungewdhnlich hoch,
konnen Sie diese Einstellungen erhéhen, um den
Verarbeitungsoverhead (auf Kosten der Speichernutzung) zu
eliminieren.

Der Standardwert ist 120 Sekunden.

Abschnitt ,,Repository-Konfiguration“
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Malware Analysis speichert alle analysierten Dateien fiir die zukiinftige Verwendung. Auf diese
Dateien kann durch eines der Dateifreigabeprotokolle zugegriffen werden oder Sie konnen diese
mithilfe der Benutzeroberfldche herunterladen.

In der Tabelle sind die Funktionen des Abschnitts ,,Repository-Konfiguration® beschrieben.

Verzeichnispfad

Dateifreigabeprotokoll

Aufbewahrung (in

Tagen)

Alle Dateien werden im folgenden Verzeichnis auf der Malware
Analysis-Appliance gespeichert:

/var/lib/netwitness/spectrum

Mogliche Werte fiir das Dateiabfrageprotokoll konnen sein: FTP,
SAMBA oder Keines. Sie konnen den FTP-Zugriff und die
SAMBA-Dateiabfrage aktivieren, um Benutzern den Zugriff auf die
gespeicherten Dateien in Malware Analysis von einem
Remotestandort aus zu ermoglichen. Fiir den Zugriff auf diese
Dateien sind keine Anmeldeinformationen notwendig. Fiir den FTP-
Zugriff wird der Port TCP/21 benétigt. Das Standardprotokoll zur

Dateiabfrage ist Keines.

Malware Analysis bewahrt Dateien, die im Repository gespeichert
sind, die angegebene Anzahl von Tagen auf. Sie kdnnen die Anzahl
der Tage, die die Dateien vor dem Loschen aufbewahrt werden,

definieren. Der Standardwert entspricht 60 Tagen.

Konfigurationsabschnitt ,,Verschiedenes* (10.3 SP2 und hoher)

In der Tabelle sind die Funktionen des Konfigurationsabschnitts ,,Verschiedenes* beschrieben.
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Beschreibung

Maximale Begrenzt die Grofle jeder einzelnen Datei, nach der Sie manuell suchen

Dateigrofie  konnen. Dieser Parameter bezieht sich auf die Funktion, die unter ,,Dateien
hochladen fiir Schadsoftwarescans® im ,,Leitfaden Investigation und Malware
Analysis“ beschrieben ist. Der Standardwert ist 64 MB.
Wurde die maximale Dateigrofle {iberschritten, hindert Sie daran, die Datei zu

scannen.

Abschnitt Modulkonfiguration

Der Abschnitt ,,Modulkonfiguration” ermoglicht die Konfiguration der Bewertungskategorien
Statisch, Community und Sandbox.

Konfiguration Statische Analyse

Das statische Modul ist die einzige Bewertungskategorie, die standardmiBig aktiviert ist. In
dieser Tabelle sind die Parameter fiir die Konfiguration der statischen Analyse beschrieben.

Aktiviert Zum vollstindigen Deaktivieren oder Aktivieren der

statischen Analyse. StandardmaBig ist dies aktiviert.

PDF umgehen Zum Deaktivieren der Analyse von PDF-Dokumenten.
StandardmaBig ist dies deaktiviert. Alle PDF-Dateien

werden einer statischen Analyse unterzogen.

Office umgehen Zum Deaktivieren der Analyse von Office-Dokumenten.
StandardméBig ist dies deaktiviert. Alle MS-Office-

Dateien werden einer statischen Analyse unterzogen.

Ausfiihrbare Datei umgehen Zum Deaktivieren der Analyse von Windows PE-
Dokumenten. StandardméBig ist dies deaktiviert. Alle
Windows PE-Dateien werden einer statischen Analyse

unterzogen.
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Windows PE- Legen Sie fest, ob Windows PE-Dateien an die RSA
Netwitness-Cloud zur Authenticode-Validierung gesendet
werden. StandardméfBig ist die Einstellung aktiviert.

Authentifizierungseinstellungen

iiber die Cloud iiberpriifen ) . . ) )
o Bei Aktivierung werden alle Windows PE-Dateien, die

digital signiert werden, liber das (gesamte) Netzwerk
an die RSA Netwitness-Cloud zur Validierung
gesendet. Sollen Windows PE-Dateien das
Nutzernetzwerk nicht verlassen, miissen Sie diese

Option deaktivieren.

o Ist diese Option nicht aktiviert, wird die statische
Analyse lokal durchgefiihrt (Authenticode-Validierung
wird tibersprungen). Unabhéngig von dieser Einstellung
sind PDF- und MS Office-Dokumente nicht von der
Authenticode-Validierung betroffen und werden
wihrend der statischen Analyse nicht iiber das

Netzwerk gesendet.

Konfiguration der Communityanalyse

Das Communitymodul ist standardmiBig deaktiviert und die Optionen sind aktiviert, um zu
verhindern, dass PDF- und MS Office-Dokumente verarbeitet werden. Die Einstellungen sollen
so restriktiv wie moglich gewéhlt werden, sodass keine sensiblen Dokumente das Netzwerk
ohne Zustimmungen durch den Nutzer verlassen. In dieser Tabelle sind die Parameter zur
Konfiguration der Communityanalyse beschrieben.

m Beschreibung

Aktiviert Zum vollstidndigen Deaktivieren oder Aktivieren der statischen Analyse.

StandardmaBig ist dies deaktiviert.

PDF Zum Deaktivieren der Analyse von PDF-Dokumenten. Standardméfig ist dies
umgehen aktiviert und PDF-Dateien werden nicht verarbeitet.

Office Zum Deaktivieren der Analyse von Office-Dokumenten. StandardméBig ist
umgehen dies aktiviert und Microsoft Office-Dokumente werden nicht verarbeitet.
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m Beschreibung

Ausfiihrbare Zum Deaktivieren der Analyse von Windows PE-Dokumenten.

Datei StandardmafBig ist dies aktiviert und Windows PE-Dokumente werden nicht

umgehen verarbeitet.

Konfiguration Sandbox-Analyse

Das Sandbox-Modul ist standardméBig deaktiviert und MS Office- sowie PDF-Dateien werden
nicht verarbeitet. Die Einstellungen sollen so restriktiv wie moglich gewiahlt werden, sodass der
Nutzer ganz gezielt auswihlen muss, ob potenziell vertrauliche Informationen tibermittelt und
auBerhalb des Netzwerkes verarbeitet werden. Wird der Dokumenttyp dennoch verarbeitet, wird
die Datei als Ganzes (nicht nur ein Hash oder Dateiinhalte) an den Ziel-Sandbox-Server
gesendet.

In dieser Tabelle sind die Parameter zur Konfiguration der Sandbox-Analyse beschrieben.

Aktiviert Zum vollstdndigen Deaktivieren oder Aktivieren der Sandbox-Analyse.

StandardmafBig ist dies deaktiviert.

PDF umgehen Zum Deaktivieren der Analyse von PDF-Dokumenten. StandardméfBig
ist dies aktiviert und PDF-Dateien werden nicht verarbeitet. Ist dies
nicht ausgewihlt, werden alle PDF-Dateien in ihrer Gesamtheit zur

Analyse an die Sandbox gesendet.

Office umgehen Zum Deaktivieren der Analyse von Office-Dokumenten.
StandardmafBig ist dies aktiviert und Microsoft Office-Dokumente
werden nicht verarbeitet. Ist dies nicht ausgewahlt, werden alle MS

Office-Dateien als Ganzes zur Analyse an die Sandbox gesendet.

Ausfiihrbare Datei Zum Deaktivieren der Analyse von Windows PE-Dokumenten.

umgehen StandardmaBig ist dies aktiviert und Windows PE-Dokumente werden
nicht verarbeitet. Ist diese Option nicht ausgewahlt, werden alle
Windows PE-Dateien als Ganzes zur Analyse an die Sandbox

gesendet.
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Urspriinglichen Aktivieren Sie in 10.3 SP2 und spéteren Versionen die Funktion zum
Hashen von Dateinamen, wenn diese an eine lokale Sandbox gesendet
werden. StandardméBig ist die Einstellung deaktiviert.

Dateinamen beim

Ausfiihren der
Hinweis: Wenn Sie diesen Parameter nicht aktivieren, weist

Sandbox-Analyse NetWitness Suite der Datei einen Hash-Wert zu.

beibehalten

Einstellungen fiir eine GFI-Sandbox

Im Abschnitt ,,GFI-Sandbox* kénnen Sie die Sandbox-Verarbeitung durch GFI aktivieren und
die lokal installierte GFI-Sandbox konfigurieren. In dieser Tabelle werden die Parameter zur
Konfiguration der GFI-Sandbox beschrieben.

Aktiviert Ist diese Option aktiviert, wird die Sandbox-Verarbeitung durch
eine lokale Kopie von GFI durchgefiihrt. Standardméfig ist die
Einstellung deaktiviert. Wenn Sie GFI aktivieren, miissen Sie die

restlichen Parameter konfigurieren.

Servername Der Servername der GFI-Sandbox. Kein Standardwert.
Serverport Der Serverport der GFI-Sandbox. Der Standardwert betragt 80.
Max. Polling-Dauer Bestimmt die Verarbeitungsdauer einer tibermittelten Probe. Der

Standardwert betriagt 600 Sekunden.

Webproxyeinstellungen Weist Malware Analysis an, beim Herstellen dieser Verbindung

ignorieren den Webproxy zu umgehen, sofern dieser konfiguriert ist. Wenn
kein Webproxy in Malware Analysis konfiguriert wurde, wird die
Einstellung ignoriert.

Einstellungen fur eine ThreatGrid-Sandbox
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Im Bereich ,, ThreatGrid-Sandbox* konnen Sie die Sandbox-Verarbeitung durch ThreatGrid
aktivieren und wihlen, ob fiir die Sandbox-Analyse ein lokal installierter ThreatGrid oder eine
ThreatGrid-Cloud verwendet wird.

o Wenn Sie eine lokale Kopie von ThreatGrid besitzen, konfigurieren Sie die Sandbox-

Verarbeitung fiir diese lokale Kopie.

o Waurde keine lokale Instanz von ThreatGrid erworben oder installiert, konfigurieren Sie die
ThreatGrid-Cloud.

In dieser Tabelle werden die Parameter zur Konfiguration der ThreatGrid-Sandbox beschrieben.

Hinweis: Bevor Sie diesen Service aktivieren, miissen Sie einen von ThreatGrid
bereitgestellten Serviceschliissel konfigurieren. Der Dienstschliissel ermoglicht es ThreatGrid
zu erkennen, dass die von diesem Standort eingereichten Stichproben unbedenklich sind.

Aktiviert Ist diese Option aktiviert, filhrt entweder eine lokale Kopie von
ThreatGrid oder die ThreatGrid-Cloud diese Sandbox Verarbeitung

aus. Der Standardwert ist deaktiviert.

Serviceschlissel Bevor Sie das Sandbox-Modul aktivieren, miissen Sie einen von
ThreatGrid bereitgestellten Serviceschliissel konfigurieren. Der
Dienstschliissel ermoglicht es ThreatGrid zu erkennen, dass die von

diesem Standort eingereichten Stichproben unbedenklich sind.

URL Die vom ThreatGrid-Server verwendete URL (wenn Sie keinen lokal
installierten ThreatGrid verwenden). Die ThreatGrid-Cloud finden

Sie unter https://panacea.threatgrid.com.

Webproxyeinstellungen Weist Malware Analysis an, beim Herstellen dieser Verbindung den
ignorieren Webproxy zu umgehen, sofern dieser konfiguriert ist. Wenn kein
Webproxy in Malware Analysis konfiguriert wurde, wird die

Einstellung ignoriert.
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Ansicht ,,Service-Konfiguration“ — Registerkarte ,,Hash*
Dieses Thema bietet eine Einflihrung in die Funktionen der Registerkarte ,,Hash™ der Ansicht
,»Service-Konfiguration™ fiir Malware Analysis.

Auf dieser Registerkarte konnen Sie die Hash-Filterung in Malware Analysis verwalten.
Zundchst ist das Hash-Raster leer. Im Raster werden die Filter aufgefiihrt, die Malware
Analysis hinzugefiigt wurden. In dieser Ansicht konnen Sie einen Hash-Filter hinzufiigen,
16schen, als vertrauenswiirdig oder nicht vertrauenswiirdig markieren und Anderungen
speichern.

Dies ist ein Beispiel fiir die Registerkarte ,,Hash*.

Dies ist ein Beispiel fiir das Dialogfeld Hash hinzufiigen.

Funktionen

Die Registerkarte Hash umfasst eine Symbolleiste und ein auslagerungsfihiges Hash-Raster.

In dieser Tabelle wird die Symbolleiste auf der Registerkarte ,,Hash* beschrieben.

m Beschreibung

MD5-Suche Geben Sie einen MD5-Hash ein, fiir den Sie Ergebnisse im Raster suchen
mochten. Bei der Suchfunktion wird zwischen Grof3- und Kleinschreibung

unterschieden.

Hinzufiigen Zeigt das Dialogfeld Hash hinzufiigen an, in dem Sie dem Hash-Raster einen
neuen Hash hinzufiigen kénnen, angeben konnen, ob der Hash

vertrauenswiirdig ist, und die Hash-Dateigrofle angeben konnen.

Bearbeitung Speichert alle hinzugefiigten oder bearbeiteten Hashes im Hash-Raster.

speichern

Delete Loscht ausgewihlte Hashes aus dem Raster.

In dieser Tabelle werden die Spalten des Hash-Rasters beschrieben.
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Ausgewiihltes Klicken Sie zum Auswéhlen einer Zeile. Klicken Sie in die

Kontrollkistchen Spalteniiberschrift, um einen Header auszuwédhlen.
Vertrauenswiirdig  Markiert einen Hash als vertrauenswiirdig oder nicht vertrauenswiirdig.
MDS5 Identifiziert den MDS5-Hash.

Dateigrofie Identifiziert die Hash-DateigroBe in Kilobyte.
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Ansicht ,,Service-Konfiguration“ — Registerkarte ,,Indikatoren fur
eine Infizierung“

Dieses Thema bietet eine Einfiihrung in die Funktionen der Registerkarte ,,Indikatoren fiir eine
Infizierung® der Servicekonfigurationsansicht, die fiir den Malware Analysis-Service gilt. Diese
Registerkarte bietet die Moglichkeit, zu konfigurieren, wie jedes der vier Bewertungsmodule die
verfligbaren Regeln zur Bewertung von Daten verwendet.

Dies ist ein Beispiel fiir die Registerkarte Indikatoren fiir eine Infizierung.

Funktionen

Die Registerkarte Indikatoren fiir eine Infizierung besteht aus einer Symbolleiste und einem
auslagerbaren Raster.

In dieser Tabelle werden die Funktionen des Rasters beschrieben.

Modulauswahlliste Wéhlt das Bewertungsmodul aus, fiir das Sie die Indikatoren fiir eine
Infizierung anzeigen mochten: Alle, Netzwerk, Statisch, Community,

Sandbox oder Yara.

Feld ,,Suche* Geben Sie in das Beschreibungsfeld Text ein, nach dem Sie suchen
mochten.
Option ,,Suche* Filtert das Raster so, dass nur Beschreibungen angezeigt werden, die den

Beschreibungssuchbegriffen entsprechen.

Alle aktivieren Klicken Sie hierauf, um alle Regeln fiir das Bewertungsmodul zu
aktivieren, statt alle Regeln auf der Seite iiber das Kontrollkastchen zu

aktivieren.
Aktivieren Klicken Sie hierauf, um die ausgewahlten Regeln zu aktivieren.

Alle deaktivieren  Klicken Sie hierauf, um alle Regeln fiir das Bewertungsmodul zu
deaktivieren, statt alle Regeln auf der Seite iiber das Kontrollkdstchen zu

deaktivieren.
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Deaktivieren

Alle zuricksetzen

Zuricksetzen

Speichern

Klicken Sie hierauf, um die ausgewihlten Regeln zu deaktivieren.

Klicken Sie hierauf, um alle Zeilen auf der Seite auf ihre Standardwerte

zurickzusetzen.

Klicken Sie hierauf, um die ausgewihlten Zeilen auf ihre Standardwerte

zurickzusetzen.

Klicken Sie hierauf, um an dieser Seite vorgenommene Anderungen zu
speichern. Wenn Sie die Seite verlassen, ohne sie zu speichern, gehen
die Anderungen verloren. Die Beschreibung jeder Zeile mit nicht

gespeicherten Anderungen hat eine rote Ecke.

In dieser Tabelle werden die Funktionen der Symbolleiste beschrieben.

Kontrollkdstchen Kontrollkédstchen zur Auswahl einzelner Zeilen oder aller Zeilen auf

,,2Auswahl* der Seite.

Kontrollkdstchen Wenn die Indikatoren fiir eine Infizierung aktiviert sind, verwendet

»Aktiviert* Malware Analysis die Regel fiir die Bewertung von Sitzungsdaten.

Kontrollkéstchen Im aktivierten Zustand behandelt Malware Analysis die Regel als eine,

,,Hohe die das Vorhandensein von Schadsoftware sehr wahrscheinlich

Wabhrscheinlichkeit“ anzeigen wird, und ein Ereignis, das diese Regel auslost, wird im
Ergebnisraster markiert.

Beschreibung Beschreibt die Indikatoren fiir eine Infizierung.

Bewertung Gibt den Wert an, den Sie fiir jedes Ereignis, das die Regel auslost, fiir
den Gesamtwert beriicksichtigen mochten. Der Standardwert wird
angezeigt und Sie konnen den Wert erhohen oder senken, indem Sie den
Schieberegler bewegen oder eine Zahl in das Wertfeld eingeben.

Dateityp Zeigt die Dateitypen an, fir die die Regel gilt. Mogliche Werte sind
ALLE, PDF, MS Office und Windows PE.
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Ansicht ,,Service-Konfiguration“ — Registerkarte ,,Integration*

Dieses Thema bietet eine Einflihrung in die Funktionen der Registerkarte ,,Integration® in der
Ansicht ,,Administration > Service-Konfiguration* fiir Malware Analysis. Diese Registerkarte
bietet eine Mdoglichkeit, durch Registrierung des Malware Analysis-Services Verbindungen zu
testen und Communitybewertungen zu aktivieren. Ein Administrator kann die Verbindung zu
cloud.netwitness.com und zu einem Core-Service testen, der fiir kontinuierliches Scannen
konfiguriert wurde.

Die folgende Abbildung zeigt ein Beispiel fiir die Registerkarte ,,Integration®.

Funktionen

Diese Registerkarte ist in zwei Abschnitte aufgeteilt: RSA-Cloud-Verbindungstest und -
Registrierung und Verbindungstest fiir kontinuierliches Scannen. In der folgenden Tabelle sind
die Funktionen beschrieben.

Schaltfliche Durch Klicken auf diese Schaltfliche kénnen Sie testen, ob eine aktive
,»RSA-Cloud- Verbindung zu cloud.netwitness.com besteht. NetWitness Suite testet
Verbindungstest Kommunikationen mit der Website und priift Proxyeinstellungen. Eine

und -Registrierung® giiltige Verbindung ist erforderlich, um sich beim RSA Community

Service zu registrieren.
Unternehmensname Dies ist der Name Ihrer Firma. Dies ist ein Pflichtfeld.

E-Mail-Adresse des Dies ist die E-Mail-Adresse des Kontakts. Dies ist ein Pflichtfeld.
Kontakts

Kontrollkistchen Hierbei handelt es sich um ein optionales Feld. EMC Kunden,

»Nur fiir EMC- Vertriebsmitarbeiter, oder Benutzer der Demo sollten diese Option
interne aktivieren, um dafiir zu sorgen, dass ihre Anforderungen keine
Verwendung?“ Bandbreite auf dem Produktionsserver verwenden. Wenn das Kédstchen

aktiviert ist, wird die folgende Warnmeldung angezeigt: Checking
this box may cause a less robust performance because

the production server isn't being used.
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Schaltfliache

Registrieren

Schaltfliache
,»Update*

Schaltfliache
»Verbindungstest
fiir kontinuierliches

Scannen“

Das Klicken auf die Schaltfliche ,,Registrieren* schlieft die
Registrierung ab, wenn alle Pflichtfelder ausgefiillt sind. Die
Schaltflache ,,Registrieren™ wird zur Schaltfldche ,,Aktualisieren®,

nachdem die Registrierung abgeschlossen ist.

Die Schaltflache ,,Aktualisieren” wird angezeigt, nachdem die

Registrierung abgeschlossen ist.

Durch Klicken auf diese Schaltfliche wird die Priifung initiiert, ob der
Malware Analysis-Service sich mit dem Core-Service verbinden kann,
der fiir kontinuierliches Scannen ausgewahlt wurde (Quellhost,
Quellport, Benutzername und Benutzerpasswort wie auf der

Registerkarte ,,Allgemein® angegeben).
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Ansicht ,,Service-Konfiguration“ — Registerkarte ,,10C-
Zusammenfassung*“

In diesem Thema erhalten Sie eine Einfiihrung zu den Funktionen auf der Registerkarte ,,IOC-
Zusammenfassung® in der Ansicht ,,Service-Konfiguration“. Auf dieser Registerkarte konnen
Sie fiir jeden IOC zusammenfassende Informationen anzeigen. Ein Raster fiir jedes
Bewertungsmodul listet die konfigurierten IOCs jeweils zusammen mit den Statistiken fiir den
IOC fiir einen bestimmten Zeitbereich auf. Hierzu gehdren die folgenden Statistiken:

o die Anzahl an Ereignissen fiir eine Netzwerksitzung oder die Anzahl an im [OC
gekennzeichneten Dateien fiir ein statisches Ereignis bzw. ein Community- oder Sandbox-
Ereignis

o die aktuelle fiir den IOC konfigurierte Bewertung auf der Registerkarte Indikatoren fiir eine

Infizierung

o die von den einzelnen Bewertungsmodulen zuriickgegebenen Bewertungen

Wenn Sie ein Ereignis auswihlen, konnen Sie entweder die Ansicht Schadsoftwareereignisse
oder die Ansicht Schadsoftwaredateien fiir den IOC anzeigen. Sie konnen den ausgewihlten
I0C auch auf der Registerkarte ,,Indikatoren fiir eine Infizierung® 6ffnen, um die aktuelle
Bewertung zu bearbeiten.

Dies ist ein Beispiel der Registerkarte ,,JOC-Zusammenfassung® fiir das Netzwerk-
Bewertungsmodul.

Funktionen

Die I0C-Zusammenfassung enthélt vier Registerkarten — eine pro Bewertungsmodul: Netzwerk,
Statisch, Community und Sandbox. Alle Registerkarten besitzen dasselbe Format und dieselben
Informationen sowie eine Symbolleiste und ein auslagerbares Raster.

In der folgenden Tabelle werden die Funktionen der einzelnen Registerkarten beschrieben.
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m Beschreibung

Zeitbereich ~ Wahlt den Zeitbereich fiir die [OC-Zusammenfassung aus. Die moglichen
Werte sind: ,,Letzte 5 Minuten,,, ,,Letzte 15 Minuten®, ,,Letzte 30 Minuten®,
,,Letzte Stunde®, ,,Letzte 3 Stunden®, ,,Letzte 6 Stunden®, ,, Letzte
12 Stunden®, ,,Letzte 24 Stunden®, ,,Letzte 2 Tage®, ,,Letzte 5 Tage®,
»Morgen*, ,,Vormittag™, ,,Nachmittag“, ,,Abend", ,,Den ganzen Tag",
,,Gestern®, ,,Diese Woche*, ,,Letzte Woche* oder ,,Benutzerdefiniert*.

Spalte Fiihrt die Beschreibungen fiir die IOCs auf.

Beschreibung

Spalte Fiihrt die Anzahl der Vorkommen von IOCs auf. Auf der Registerkarte

Anzahl Netzwerk ist dies die Anzahl an Ereignissen, in denen ein IOC gefunden
wurde. Auf den anderen Registerkarten stellt der Wert unter Anzahl die
Anzahl an Dateien dar, in denen ein IOC gefunden wurde.

Spalte Fiihrt die aktuelle Bewertung fiir die IOCs laut der Konfiguration auf der

Aktuelle Registerkarte Indikatoren fiir eine Infizierung auf.

Bewertung

Spalten Fiihrt die Bewertungen auf, die die einzelnen Bewertungsmodule den IOCs

Statisch, zugewiesen haben.

Netzwerk,

Community

und Sandbox

Drop-down-  Das Drop-down-Menii ,,Aktionen* enthdlt zwei Optionen:

Menii ,.Ereignisse/Dateien anzeigen™ und ,,Bearbeiten. Uber die Option

,,Aktionen* ,Ereignisse anzeigen” wird der IOC in der Ansicht ,,Ermittlungsereignisse*
bzw. ,,Dateien* gedffnet. Sie konnen diese Ansicht auch aufrufen, indem Sie
auf den I0C doppelklicken. Uber die Option Bearbeiten wird der IOC auf der
Registerkarte Indikatoren fiir eine Infizierung geoftnet, damit die aktuelle
Bewertung bearbeitet werden kann.
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Ansicht ,,Service-Konfiguration“ — Registerkarte ,,Proxy*

In diesem Thema werden die Parameter beschrieben, die auf der Registerkarte ,,Proxy* in der
Ansicht ,,Service-Konfiguration* fiir einen Malware Analysis-Service konfiguriert werden
konnen. Auf dieser Registerkarte wird die Malware Analysis-Kommunikation mit der RSA-
Cloud fiir die Communityanalyse und mit dem Sandbox-Service fiir die Sandbox-Analyse iiber
einen Webproxy konfiguriert, um Anonymitét zu gewéhrleisten. Wenn Sie einen lokalen
Sandbox-Service verwenden, ist die Kommunikation iiber einen Webproxy nicht erforderlich und
kann die Performance beeintrdchtigen. Beim Konfigurieren des Sandbox-Moduls auf der
Registerkarte Allgemein konnen Sie festlegen, dass der konfigurierte Webproxy umgangen
werden soll.

Dies ist ein Beispiel fiir die Registerkarte ,,Proxy*.

Funktionen

In dieser Tabelle werden die Funktionen auf der Registerkarte ,,Proxy* beschrieben.

Aktiviert Aktivieren Sie dieses Kontrollkdstchen, um die Kommunikation mit
der RSA-Cloud fiir die Communityanalyse und mit dem Sandbox-
Service fiir die Sandbox-Analyse iiber einen Webproxy

durchzufiihren, um Anonymitédt zu gewihrleisten.

Webproxyeinstellungen Aktivieren Sie dieses Kontrollkdstchen, um die in den

automatisch erkennen  Systemeinstellungen konfigurierten Einstellungen zu verwenden.

Proxyhost Geben Sie den Hostnamen fiir den Proxyhost ein.
Proxyport Geben Sie den Port fiir die Kommunikation mit dem Proxyhost ein.
Benutzer Geben Sie den zum Anmelden beim Proxyhost verwendeten

Benutzernamen ein.

Benutzerpasswort Geben Sie das Benutzerpasswort fiir die Anmeldung beim Proxyhost
ein.
SSL (Optional) Aktivieren Sie das Kontrollkdstchen, um die

Kommunikation tiber SSL zu aktivieren.
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Schaltflache Klicken Sie auf die Schaltfliche Anwenden, um die gewahlten

Anwenden Einstellungen zu iibernehmen.
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Ansicht ,,Service-Konfiguration“ — Registerkarte ,,ThreatGRID*

In diesem Thema werden die Parameter erlautert, die zum Abrufen eines ThreatGRID-API-
Testschliissels fiir die ThreatGrid-Cloud-Sandbox auf der Malware Analysis-Registerkarte
ThreatGRID erforderlich sind. Bevor ThreatGrid als Sandbox-Service im Sandbox-Modul
aktiviert werden kann, muss ein von ThreatGrid bereitgestellter Serviceschliissel so konfiguriert
werden, dass ThreatGrid erkennen kann, dass Muster, die von dieser Site libermittelt werden,
legitim sind.

Wenn Sie keinen von ThreatGrid bereitgestellten Serviceschliissel haben, kénnen Sie mithilfe
dieser Registerkarte einen Schliissel erhalten. Der Schliissel wird versuchsweise bereitgestellt.

Dies ist ein Beispiel fiir die Registerkarte ,, ThreatGRID*.

Funktionen
In dieser Tabelle werden die Funktionen der Registerkarte ThreatGRID beschrieben.

Vor- und Nachname Thr Vor- und Nachname.
Titel Thre Position.

Name der Organisation =~ Der Name Ihres Unternehmens.

E-Mail Ihre E-Mail-Adresse.
Benutzer-1D Thre Benutzer-1D fiir den Zugriff auf ThreatGrid.
Password Ihr Passwort fiir den Zugriff auf ThreatGrid.

Schaltflache Registrieren Klicken Sie auf Registrieren um die Anforderung abzusenden.
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