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Informationen uber Ereignisquellenmanagement

Mit dem Modul ,,Ereignisquelle in Security Analytics erhalten Sie eine einfache Methode, um
Ereignisquellen zu managen und Warnmeldungsrichtlinien fiir die Ereignisquellen zu
konfigurieren.

Voraussetzungen

Es gibt zwei Berechtigungen in Bezug auf Ereignisquellenmanagement:

o Ereignisquellen anzeigen ist fiir die Benutzer erforderlich, um Ereignisquellen und deren

Attribute, Schwellenwerte und Richtlinien anzuzeigen.

o Ereignisquellen dindern ermdglicht den Benutzern, Ereignisquellen hinzuzufiigen, zu

bearbeiten und anderweitig zu aktualisieren.

Weitere Details finden Sie in den folgenden Themen:

o Das Thema Registerkarte ,,Rollen*, verfiigbar im Handbuch Systemsicherheit und
Benutzerverwaltung > Referenzen > Ansicht ,,Administration-Sicherheit* >

Registerkarte ,,Rollen*.

o Unter Rollenberechtigungen werden die integrierten Security Analytics-Systemrollen
beschrieben, die den Zugriff auf die Benutzeroberflidche steuern. Verfiigbar im Handbuch
Systemsicherheit und Benutzerverwaltung > So funktioniert Role-Based Access

Control.

o Unter Managen von Benutzern mit Rollen und Berechtigungen wird beschrieben, wie Sie in
Security Analytics mithilfe von Rollen und Berechtigungen Benutzer managen. Verfiigbar im
Handbuch Systemsicherheit und Benutzerverwaltung > Managen von Benutzern mit

Rollen und Berechtigungen.

Navigieren Sie zu ,,Ereignisquellenmanagement®.

Fiihren Sie die folgenden Schritte aus, um Details zu den vorhandenen Ereignisquellengruppen
anzuzeigen:

1. Wihlen Sie im Menii Security Analytics die Optionen Administration > Ereignisquellen

aus.
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2. Kilicken Sie auf eine der folgenden Optionen:

o Registerkarte Managen: Diese Registerkarte enthilt Details zu den vorhandenen

Ereignisquellengruppen.

o Registerkarte Uberwachungsrichtlinien: Auf dieser Registerkarte konnen Sie die

Warnmeldungskonfigurationen fiir die Ereignisquellen anzeigen oder bearbeiten.

o Die Registerkarte Alarme. Verwenden Sie diese Registerkarte, um die Details der

Alarme anzuzeigen, die erzeugt wurden. Alarme werden erzeugt, wenn Ereignisquellen

ihre festgelegten Schwellenwerte iiber- oder unterschreiten.

o Registerkarte Einstellungen. Verwenden Sie diese Registerkarte, um das Verhalten fiir

automatische Warnmeldungen anzuzeigen oder zu édndern.

Hinweis: Wenn das System Protokolle von einer Ereignisquelle empfangt, die derzeit nicht in
der Ereignisquellenliste vorhanden ist, fiigt Security Analytics die Ereignisquelle automatisch
zur Liste hinzu. Wenn die Ereignisquelle den Kriterien fiir eine beliebige vorhandene Gruppe
entspricht, wird sie aulerdem Teil dieser Gruppe.
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Alarme und Benachrichtigungen

Das Modul ,,Ereignisquelle in Security Analytics zeigt Alarme an und sendet
Benachrichtigungen basierend auf Alarmen, die ausgelost werden.

Fiir Alarme ist Folgendes zu beachten:

Es gibt zwei Arten von Alarmen: automatische (ausgeldst, wenn Baselines iiberschritten oder

nicht erfiillt sind) und manuelle (konfiguriert mithilfe von Schwellenwerten).

o Automatisch: Wenn Sie automatische Warnmeldungen einschalten, meldet das System
Alarme fiir alle Ereignisquellen, die iiber oder unter ihre normalen Baselines um das
erforderliche Maf3 hinausgehen. Sie konnen den ,,liber/unter-Prozentsatz angeben auf

der Registerkarte ,,Einstellungen®.

o Manuell: Wenn Sie automatische Warnmeldungen deaktivieren, erhalten Sie Alarme nur fiir
die Ereignisquellengruppen, fiir die Sie Policies (und Schwellenwerte) angegeben und
aktiviert haben.

o Alarme werden angezeigt auf der Benutzeroberfliche auf der Registerkarte ,,Alarme*.

Fiir Benachrichtigungen ist Folgendes zu beachten:

« So erhalten Sie manuelle Benachrichtigungen (per e-Mail, SNMP oder Syslog):
« Geben Sie eine Policy fiir eine Ereignisquellengruppe an.
o Legen Sie einen hohen oder niedrigen Schwellenwert (oder beide) fest.
o Aktivieren Sie die Policy.
o So erhalten Sie automatische (Baseline-) Benachrichtigungen:
o ,,Baseline-Warnmeldungen® muss aktiviert sein. Es ist standardmaBig aktiviert.

o Sie miissen ,,Benachrichtigungen von der automatischen Uberwachung* aktivieren.

Siehe Konfigurieren von automatischen Warnmeldungen finden Sie ausfiihrliche

Informationen.

o Die Ereignisquelle, die den Alarm auslost, muss in einer Gruppe sein, die eine Policy

aktiviert hat.

o Wenn Sie automatische Warnmeldungen eingeschaltet haben und Sie eine Policy und einen
Schwellenwert fiir eine Gruppe konfiguriert haben:

o Wenn die Ereignisquelle {iber ihre Baseline hinausgeht, wird Ihnen eine automatische

Warnmeldung angezeigt und Sie erhalten eine Benachrichtigung.

9 Informationen iiber Ereignisquellenmanagement
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o Wenn die Ereignisquelle tiber ihre Schwellenwerte hinausgeht, wird IThnen eine manuelle

Warnmeldung angezeigt und Sie erhalten eine Benachrichtigung.

o Wenn beides geschieht (Schwellenwert und Baseline werden iiberschritten oder nicht
erfiillt), erhalten Sie zwei Alarme (sichtbar auf der Registerkarte ,,Alarme*) und eine
Benachrichtigung, die beide Alarme anzeigt. Diese Benachrichtigung wird die
Ereignisquelle auflisten, die zweimal doppelt alarmiert hat. Dabei gibt ein Punkt auf der

Liste an, dass es ein automatischer Alarm war.

GroRe E-Mail-Benachrichtigungen

Beachten Sie beim Einrichten von E-Mail-Benachrichtigungen, dass die E-Mail je nach Anzahl
der Ereignisquellen in der Benachrichtigung sehr grofl werden kann.

Wenn die Anzahl der Ereignisquellen im alarmierten Status 10.000 {iberschreitet, enthélt die E-
Mail-Benachrichtigung nur Details zu den ersten 10.000 sowie eine Angabe der Gesamtzahl.
Dadurch wird erreicht, dass die E-Mail erfolgreich zugestellt werden kann.

Subject: SA-ESM Notification | Low threshold triggered on grp group

RSA Security Analytics

Event Source Monitoring Notification

Low threshold triggered on grp group

Group

arp

Low Threshold

Less than 100 events in 10 minutes
Displaying 10000 of 29374 event sources

Source Type
12.12.0.0 rhlinux

Auslosung des oberen und unteren Schwellenwerts

Es kann vorkommen, dass sowohl der obere als auch der untere Schwellenwert einer bestimmten
Ereignisquellengruppe ausgeldst werden. Die einfachste Moglichkeit festzustellen, wann dies
der Fall ist, ist es, die Kopfzeile der E-Mail zu lesen, in der wie in der folgenden Abbildung zu
sehen klar angegeben ist, wenn beide Schwellenwerte ausgeldst werden:

Informationen iiber Ereignisquellenmanagement 10
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RSA Security Analytics

Event Source Monitoring Notification

High threshold and Low threshold triggered on ciscopix group

Group

ciscopix

High Threshold

Greater than 250 events in 60 minutes
In diesem Beispiel steht in der Kopfzeile ,,Oberer Schwellenwert und unterer Schwellenwert fiir
Gruppe ciscopix ausgelost.” Um Details zu den zum unteren Schwellenwert gehdrigen

Ereignisquellen anzuzeigen, miissen Sie moglicherweise iiber Hunderte, wenn nicht Tausende
zum oberen Schwellenwert gehdrige Ereignisquellen hinweg blattern.

11 Informationen tiber Ereignisquellenmanagement
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Automatische Warnmeldungen

In diesem Thema werden automatische Warnmeldungen beschrieben, die auf Baseline-
Einstellungen basieren.

Hinweis: Automatische Warnmeldungen und alle Parameter, die ihr Verhalten bestimmen,
sind derzeit im Beta-Test.

Sie konnen Policies und Schwellenwerte fiir [hre Ereignisquellengruppen einrichten. So erhalten
Sie Benachrichtigungen, wenn die Schwellenwerte nicht eingehalten werden. Security Analytics
bietet dariiber hinaus eine Methode, Alarme automatisch zu erhalten, wenn Sie keine
Schwellenwerte einrichten mochten, um Alarme zu erzeugen.

Um automatische Warnmeldungen auszuldsen, konnen Sie Baselinewerte verwenden. Auf diese
Weisemiissen Sie nicht zahlreiche Gruppenschwellenwerte und -Policies einrichten, um
Warnmeldungen zu erhalten. Jede ungewohnliche Menge von Nachrichten 16st Warnmeldungen
aus, ohne dass eine Konfiguration erforderlich ist (auler dem Einschalten der automatischen
Warnmeldungen).

Beachten Sie Folgendes:

o Sobald Sie damit beginnen, Nachrichten aus einer Ereignisquelle zu sammeln, braucht das
System etwa eine Woche, um einen Baselinewert fiir diese Ereignisquelle zu speichern.
Nach diesem ersten Zeitraum warnt Sie das System, wenn die Anzahl der Nachrichten fiir
einen Zeitraum um eine bestimmte Menge tiber oder unter der Baseline liegen.

StandardmafBig ist diese Menge 2 Standardabweichungen tiber oder unter der Baseline.

o Legen Sie Ihre Einstellungen der oberen und unteren Abweichung danach fest, wie
»regelmdfig™ Thre Ereignisquellen sich verhalten. D. h., wenn Sie keine oder nur wenig
Abweichung in der Anzahl der Nachrichten erwarten, die in einem bestimmten Zeitraum
eingehen (z. B. 8 bis 9 Uhr an einem Wochentag), kdnnen Sie einen niedrigen Wert fiir die
Abweichung festlegen. Wenn Sie andererseits oft sehr hohe Abweichungen sehen, legen Sie

den Abweichungswert hoher fest.

o Wenn Sie eine Policy aktivieren, aber keine Schwellenwerte festgelegt haben, konnen Sie
dennoch automatische (Baseline-) Benachrichtigungen erhalten, sofern Sie automatische

Warnmeldungen aktiviert haben.

Informationen tiber Ereignisquellenmanagement 12
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Typische Szenarien zu Uberwachungsrichtlinien

Typischerweise liberwachen viele Unternehmen ihre Ereignisquellen aufgeteilt in Buckets, in

Abhidngigkeit davon, wie kritisch die einzelnen Ereignisquellen sind. Hier ein typisches Beispiel:

o Angenommen, es existiert eine Gruppe von PCI-Geréten, bei denen es von kritischer
Bedeutung ist, innerhalb einer von halben Stunde informiert zu werden, wenn eines dieser

Gerit das Versenden von Nachrichten einstellt (oder zu wenige Nachrichten sendet).

o Zudem existiert eine andere Gruppe von Windows-Geréten, bei denen es hilfreich ist,
innerhalb einer von vier Stunden informiert zu werden, wenn eines dieser Gerét das Senden

von Nachrichten einstellt.

o Und es gibt eine weitere Gruppe mit stillen Geréten, die normalerweise nicht viele
Nachrichten senden, bei denen Sie es aber trotzdem erfahren mochten, wenn 24 Stunden lang

nichts mehr gesendet wurde.

Viele Unternehmen verfiigen moglicherweise iiber ein Netzwerk, das dem in diesem Beispiel
dhnelt. Sie haben moglicherweise weitere oder andere Kategorien, aber in diesem Beispiel wird
diese Funktion besprochen.

Auch wenn Sie Dutzende oder gar Hunderte von Ereignisquellengruppen haben sollten, in der
Regel gibt es nur wenige Gruppen, fiir die Sie Schwellenwerte und Warnmeldungen einrichten
miissen.

Hinweis: Wenn eine Ereignisquelle Mitglied in mehreren Gruppen ist, fiir die Warnmeldungen
konfiguriert sind, werden die Warnmeldungen nur fiir die erste iibereinstimmende Gruppe in
der sortierten Liste ausgegeben. (Die Registerkarte ,,Uberwachungsrichtlinien enthilt eine
sortierte Liste Threr Gruppen.)

Sortieren der Gruppen

Hinweis: Wenn Sie die Reihenfolge der Gruppen dndern mochten, ziehen Sie eine Gruppe per
Drag-and-drop an eine neue Position. Je hoher eine Gruppe in der Liste aufgefiihrt ist, desto
hoher ist der Rang der Schwellenwerte dieser Gruppe: RSA Security Analytics priift die
Schwellenwerte in der Reihenfolge, die in diesem Bereich festgelegt ist. Daher sollten Sie
Gruppen mit hochster Prioritdt ganz oben in der Liste einordnen.

Machen Sie sich klar, in welcher Reihenfolge die Gruppen auf der Seite
Uberwachungsrichtlinien sortiert werden sollten. Wenn Sie die drei oben erwihnten Gruppen
verwenden, sollten Sie diese folgendermalien anordnen:

1. Stille Ereignisquellen. Indem Sie diese Gruppe an die erste Stelle setzen, konnen Sie

vermeiden, dass Sie iiberméBig viele falsche Warnmeldungen erhalten.

13 Informationen iiber Ereignisquellenmanagement
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2. PCI-Ereignisquellen mit hoher Prioritdt. Nach den stillen Geriten sollten die Gerdte mit der
hochsten Prioritit folgen

3. Windows-Ereignisquellen. Fiir diese Gerite ist der Zeitraum langer als fiir die PCI-Gerite

(vier Stunden gegeniiber einer halben Stunde). Daher sollten sie nach den PCI-Gerdten

angeordnet werden.

4. Alle Ereignisquellen. Optional kénnen Sie Schwellenwerte fiir alle Gerédte definieren, um
samtliche Ereignisse zu erfassen. Auf diese Weise konnen Sie sicherstellen, dass Thr
gesamtes Netzwerk ordnungsgemaf funktioniert. Fiir die Catch-All-Gruppe miissen Sie
keine Schwellenwerte festlegen. Sie kdnnen automatische Warnmeldungen verwenden, um

Alarme fiir die Ereignisquellen in dieser Gruppe zu erzeugen.

& Administration = = Hosts £ Services A\ Event Sources W Health & Wellness 2= System i Security RSA "Security Analytics

Manage Monitering Policies

Event Groups Monitoring Policy for PCI Event Sources
Order ~ Group Name [] Enable Last Modified ~ 2015-03-09 03:19:10

1 Quiet Event Sources Thresholds

2 PCI Event Sources Define a low thresheld or high thresheld or both.

3 Critical Windows Event Sources Low Threshold High Threshold

4 Any device < 10 evensin 30 Minutes > vents in Minutes

Notifications

Notify responsible parties when the alarm triggers. Choose each notification types and destinations here.
+ = Notification Settings

O Type Recipient Notification Server Template

Click on + to add notification

Beachten Sie in der obigen Abbildung Folgendes:
o Die Gruppen sind in der oben beschriebenen Reihenfolge angeordnet.

o Der Schwellenwert fiir PCI-Geréte ist so festgelegt, dass Warnmeldungen versendet werden,

wenn die Anzahl der bei Security Analytics eingehenden Nachrichten unter 10 Nachrichten in
30 Minuten sinkt.

o Es ist ein unterer Schwellenwert definiert, aber kein oberer. Dies ist in vielen

Anwendungsbeispielen der Fall.

Nachdem Sie Thre Gruppen eingerichtet und sortiert haben und Warnmeldungen erhalten, kann
es vorkommen, dass Sie die Reihenfolge nochmals dndern miissen. Beachten Sie beim Andern
der Reihenfolge die folgenden Richtlinien:

Informationen iiber Ereignisquellenmanagement 14
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o Wenn Sie mehr Benachrichtigungen erhalten als nétig, verschieben Sie die Gruppe in der
Reihenfolge nach unten. Analog dazu, wenn Sie zu wenige Benachrichtigungen erhalten,

verschieben Sie die Gruppe weiter nach oben.

o Wenn Sie feststellen, dass eine Ereignisquelle mehr Warnmeldungen erzeugt als gewiinscht,
konnen Sie diese in eine andere Gruppe verschieben oder eine neue Gruppe fiir diese

Ereignisquelle erstellen.

15 Informationen iiber Ereignisquellenmanagement






Managen von Ereignisquellengruppen

Definitionen

Bedenken Sie bei der Bearbeitung von Ereignisquellengruppen in Security Analytics Folgendes:

« FEine Ereignisquelle ist im Wesentlichen die Kombination von Werten fiir alle ihre Attribute.

o Eine Ereignisquellengruppe ist der Satz von Ereignisquellen, die einer Reihe von den fiir
diese Gruppe definierten Kriterien entsprechen.

Beispielsweise konnen folgende Gruppen vorhanden sein:

o Eine Gruppe mit der Bezeichnung Windows-Geriite, die alle Ereignisquellentypen umfasst,
die Microsoft Windows-Ereignisquellen entsprechen (winevent nic, winevent er und

winevent snare).

o Eine Gruppe mit der Bezeichnung Services mit niedriger Prioritit, die alle Services

umfasst, fiir die das Priority-Attribut auf einen Wert niedriger als 5 festgelegt wurde.

o Eine Gruppe mit der Bezeichnung Server fiir Verkiufe in den USA, in der Sie
Ereignisquellen zusammenfassen, die sich in den USA befinden und das Organization-

Attribut ,,Vertrieb®, ,,Finanzen oder ,,Marketing* enthalten.

Details zur Registerkarte ,,Managen*

Die Registerkarte Managen im Modul Ereignisquelle bietet eine einfache Mdoglichkeit zum
Managen von Ereignisquellen. Auf dieser Registerkarte konnen Sie folgende Aufgaben
ausfiihren:

« FEinrichten von Ereignisquellengruppen auf einheitliche Weise

o Arbeiten mit Ereignisquellenattributen auf einheitliche, direkte Weise

Einfaches Durchsuchen des gesamten Satzes von Ereignisquellen

o Massenbearbeitung und -aktualisierung von Ereignisquellen und Ereignisquellengruppen

Sie konnen die Details zu Ihren Ereignisquellengruppen anzeigen, indem Sie die folgenden
Schritte ausfiihren:

1. Wihlen Sie im Menii Security Analytics die Optionen Administration > Ereignisquellen

aus.



Ereignisquellenmanagement

2. Waibhlen Sie den Bereich Managen aus, um die Details zu Ihren vorhandenen

Ereignisquellengruppen einzusehen.

Hinweis: Wenn das System Protokolle von einer Ereignisquelle empfiangt, die derzeit nicht in
der Ereignisquellenliste vorhanden ist, fiigt Security Analytics die Ereignisquelle automatisch
zur Liste hinzu. Wenn die Ereignisquelle dariiber hinaus die Kriterien fiir eine der
vorhandenen Gruppe erfiillt, wird sie Teil dieser Gruppe.

Standardgruppen

RSA Security Analytics verfiigt {iber mehrere Standardgruppen. Sie konnen diese nach Bedarf
anpassen und zum Erstellen von neuen Gruppen als Vorlage verwenden.

Folgende Standardgruppen stehen zur Verfiigung:
o Alle Ereignisquellen

o Alle Unix-Ereignisquellen

Alle Windows-Ereignisquellen

o Kritische Windows-Ereignisquellen

PCI-Ereignisquellen

o In den Ruhemodus versetzte Ereignisquellen

Sie konnen eine beliebige Gruppen bearbeiten, um die Regeln zu untersuchen, die die Gruppen
definieren.

Hinweis: Die Ereignisquellengruppe Alle kann nicht bearbeitet oder geloscht werden.

Managen von Ereignisquellengruppen 18



Ereignisquellenmanagement

Erstellen von Ereignisquellengruppen

Administratoren miissen Benachrichtigungen erhalten, wenn Ereignisquellen nicht ldnger durch
Security Analytics gesammelt werden. Sie miissen in der Lage sein, basierend auf
verschiedenen Faktoren zu konfigurieren, wie lange Ereignisquellen still sein konnen (d. h. keine
Protokollnachrichten sammeln), bevor eine Benachrichtigung gesendet wird.

RSA Security Analytics stellt Ereignisquellengruppen bereit, damit Sie Gerédte mit dhnlicher
Wichtigkeit zusammen gruppieren kdnnen. Sie kdnnen Gruppen basierend auf Attributen
erstellen, die Sie aus der CMDB (Konfigurationsmanagement-Datenbank) importiert haben, oder
durch manuelles Auswéhlen von Ereignisquellen, die der Gruppe hinzugefiigt werden sollen.

Beispiel: Im Folgenden sind einige der Typen von Ereignisquellengruppen aufgefiihrt, die Sie
erstellen kdnnen:

o PCI-Quellen

o Windows Domain Controller
o Stille Quellen

o Finanz-Server

o Gerite mit hoher Prioritit

o Alle Windows-Quellen

Verfahren

So erstellen Sie eine Ereignisquellengruppe:

1. Wihlen Sie im Menii Security Analytics die Optionen Administration > Ereignisquellen

aus.
2. Klicken Sie im Bereich Verwalten auf +.

Das Dialogfeld Ereignisgruppe erstellen wird angezeigt.
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Create an Event Group

Group Name *  McAfee Event Sources

Description Group containing all of the monitored McAfee event sources on the system.

Conditions * | aj| of these M

Add one or more conditions.

3. Geben Sie einen Namen fiir die Gruppe ein.

4. Geben Sie unter Description eine Beschreibung ein

5. Klicken Sie auf +, um eine Bedingung hinzuzufiigen. Setzen Sie das Hinzufiligen von
Bedingungen nach Bedarf fort. Details zum Erstellen von Bedingungen erhalten Sie unter
Erstellen/Bearbeiten von Gruppenformularen.

6. Klicken Sie auf Save.
Die neue Gruppe wird im Bereich Verwalten angezeigt.

Beispiele

In diesem Abschnitt wird ein einfaches Beispiel beschrieben. AnschlieBend wird erldutert, wie
eine komplexerer Regelsatz erstellt wird.

Einfaches Beispiel

In diese Beispiel werde die erforderlichen Schritte beschrieben, wenn Sie eine
Ereignisquellengruppe erstellen mochten, die alle Ereignisquellen mit hoher Prioritit enthalt.

1.

Waihlen Sie im Menii Security Analytics die Optionen Administration > Ereignisquellen

aus.

Klicken Sie im Bereich Verwalten > Gruppen auf +.

Geben Sie als Gruppenname Geriéite mit hoher Prioritit cin.
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Geben Sie eine Beschreibung ein, z. B. ,,Diese Gerédte haben die hochste Prioritdt und

miissen engmaschig iiberwacht werden.

Lassen Sie Alle diese ausgewahlt und klicken Sie auf + , um eine Bedingung hinzuzufiigen.

Waihlen Sie im Drop-down-Menii Bedingung hinzufiigen aus.

a.

b.

Waihlen Sie ein Attribut aus: Prioritét.
Wihlen Sie einen Operator aus: Kleiner als.
Geben Sie einen Wert ein: 2.

In der folgenden Abbildung ist das aktualisierte Dialogfeld ,,Ereignisgruppe bearbeiten*
dargestellt.

Edit Event Group

Group Name * | High Priority Devices

Description These devices are our highest priority ones, and must be monitored closely.
Conditions * All of these v
O Priority ~  Lessthan - |2|

7. Klicken Sie auf Save.

Komplexes Beispiel

In diesem Beispiel mochten Sie eine relativ komplexe Regel erstellen: Es sollen Ereignisquellen
erfasst werden, die sich in den USA befinden und zu den Abteilungen Vertrieb, Finanzen oder
Marketing gehoren. AuBerdem sollen weltweit interne Vertriebsereignisquellen mit hoher
Prioritét erfasst werden. Als hohe Prioritdt gilt hierbei eine Prioritét von 1 oder 0. Die Definition
lautet daher wie folgt:

(Country=United States AND (Dept.=Sales OR
Dept.=Finance OR Dept.=Marketing))
ODER
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(Priority < 2 AND Division != External AND
Dept.=Sales)

Die folgende Abbildung zeigt ein Beispiel fiir die Kriterien, die Sie beim Erstellen einer solchen
Ereignisquellengruppe eingeben wiirden.

Edit Event Group 8

Group Name *  US Marketing or US Finance or Worldwide High Priority Sales
Description Event sources in the US and Sales/Finance/Marketing, or high priority (Priority is 0 or 1) Internal Sales
Conditions * Any of these v 4=
All of these v o
O [0 Country v Eguals ~ United States
[l Department v In v Sales, Finance, Marketing
All of these v o
[ Priority ~ | Less than v 2
O
[ Division v Mot eguals v External
[0  Department v Eguals v~ Sales
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Bearbeiten oder Loschen von Ereignisquellengruppen

Es kann gelegentlich vorkommen, dass Sie eine Ereignisquellengruppe 16schen miissen. Wenn
Sie zum Beispiel ein Biiro schliefen und Sie eine Gruppe hatten, die aus allen Ereignisquellen in
diesem Biiro bestand, kénnen Sie die Gruppe l6schen, da keine dieser Ereignisquellen mehr
Informationen an Security Analytics senden wird.

Oder vielleicht miissen Sie einige der Bedingungen dndern, unter denen die Gruppe befiillt wird.

Hinweis: Sie konnen den Namen der Ereignisquellengruppe nicht bearbeiten. Nachdem Sie
eine Gruppe erstellt haben, besteht der Name so lange, wie die Gruppe selbst besteht.

Bearbeiten einer Ereignisquellengruppe

1. Wihlen Sie im Menii Security Analytics die Optionen Administration > Ereignisquellen

aus.

2. Waibhlen Sie im Bereich Managen eine vorhandene Ereignisquellengruppe aus.

3. Klicken Sie auf 'ﬂ
Das Dialogfeld Ereignisgruppe bearbeiten wird angezeigt.

4. Andern Sie Details oder fiigen Sie Bedingungen hinzu, bearbeiten oder 16schen Sie sie nach
Bedarf.

5. Klicken Sie auf Save.

Ldschen einer Ereignisquellengruppe
Beachten Sie Folgendes:

« Sie konnen jede beliebige Gruppe l6schen, mit Ausnahme der Gruppe Alle, die alle

konfigurierten Ereignisquellen im System auflistet.

o Wenn Sie eine Gruppe 16schen, wird auch die zugehorige Policy fiir diese Gruppe

automatisch geldscht.

o Wenn Ereignisquellen nur zu der geldschten Gruppe gehoren, wire ihnen kein Policy-Alarm
mehr zugeordnet. Denken Sie daran, dass Ereignisquellen zu mehreren Gruppen gehdren

konnen.

o Das Loschen einer Gruppe hat keine Auswirkung auf die Baseline-Alarme.

So 16schen Sie eine Ereignisquellengruppe:
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1. Wihlen Sie im Menii Security Analytics die Optionen Administration > Ereignisquellen

aus.
2. Waibhlen Sie im Bereich Managen eine vorhandene Ereignisquellengruppe aus.
3. Klicken Sie auf =

Ein Bestétigungsdialogfeld wird angezeigt.

4. Klicken Sie auf Ja, um die Gruppe zu l6schen.
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Erstellen von Ereignisquellen und Bearbeiten von Attributen

Sie kénnen Ereignisquellen in Gruppen organisieren. Dazu geben Sie Werte fiir verschiedene
Attribute jeder Ereignisquelle ein. Beispiel: Sie konnen fiir alle Ereignisquellen mit hoher
Prioritdt den Wert fiir Prioritéit auf 1 festlegen. Einzelheiten zu den verfiigbaren Attributen
finden Sie auf der Registerkarte ,,Ereignisquelle verwalten®.

Die folgende Abbildung zeigt ein Beispiel fiir den Bereich Ereignisquellen:

A pdministration = Hosts & Servites B\ Euent Sourees W Health & Wellness 5 System i Security  security Analytics

Munigoring Policies
Groups Event Sources
+ + ]
Mame | Hostram Everdt Saunce Type | Lag Colbectar Log Dacoder Artiers
D L D chegcpointfa 1 ]
[ 4 Ui Bvent Spurceis 0} i &
Al Windews Esant 5 dincals)
D i E. WITTAEIE T -ﬂ-
[ Aavy diesvice 1]
[ mpeache o
[ Crivical windows Event Soureis) ]
[ PC1 Eviie Santsrcifs) O
[ Guisk Bwerv Sourcals) (0]
Fage 1 | of1 O Pagelize so o« Oisplaying 13 0f3

Ereignisquellenattribute bestehen aus einer Kombination von automatisch ausgefiillten und vom
Benutzer eingegebenen Informationen. Wenn eine Ereignisquelle Protokollinformationen an
Security Analytics sendet, wird sie der Liste der Ereignisquellen hinzugefiigt und einige
grundlegende Informationen werden automatisch ausgefiillt. Danach kann der Benutzer jederzeit
Details zu anderen Ereignisquellenattributen hinzufiigen oder bearbeiten.

Obligatorische Attribute

Die folgenden Identifizierungsattribute werden besonders behandelt: IP, IPv6, Hostname,
Ereignisquelltyp, Log Collector und Log Decoder. Wenn Sie eine Ereignisquelle manuell
erstellen, konnen Sie diese Werte eingeben. Sobald Sie die Ereignisquelle speichern, kdnnen
diese Werte nicht mehr gedndert werden.

Ereignisquellen konnen auch automatisch erkannt werden. Jede Ereignisquelle, die Meldungen
an den Log Decoder sendet, wird der Liste der Ereignisquellen hinzugefiigt. Beim Bearbeiten
der Attribute einer automatisch erkannten Ereignisquelle konnen Sie keines dieser Felder
bearbeiten.
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Beachten Sie, dass nicht alle diese Felder obligatorisch sind. Zur eindeutigen Identifikation einer
Ereignisquelle sind folgende Informationen erforderlich:

o IP, IPv6 oder Hostname und

« Ereignisquelltyp

AuBlerdem verwendet RSA Security Analytics eine Hierarchie fiir IP, IPv6 und Hostname. Die
Reihenfolge lautet wie folgt:

1. IP

2. IPv6

3. Hostname

Beim manuellen Eingeben von Ereignisquellen miissen Sie diese Reihenfolge beachten.
Andernfalls kann es beim Empfangen von Meldungen von den manuell konfigurierten
Ereignisquellen zu Duplikaten kommen.

Alle anderen Attribute (z. B. Prioritdt, Land, Unternehmen, Anbieter usw.) sind optional.

Erstellen von Ereignisquellen

1. Wibhlen Sie im Menii Security Analytics die Optionen Administration > Ereignisquellen

aus.
2. Waibhlen Sie die Registerkarte Managen aus.

3. Klicken Sie im Bereich Ereignisquellen auf + . um den Detailbildschirm zu &ffnen, der
alle Ereignisquellenattribute enthalt.

Das Registerkarte ,,Ereignisquelle verwalten“ wird angezeigt.

4. Geben Sie Werte fur Attribute ein oder dndern Sie diese.

5. Klicken Sie auf Save.

Aktualisieren von Attributen einer Ereignisquelle

1. Wihlen Sie im Menii Security Analytics die Optionen Administration > Ereignisquellen

aus.
2. Wihlen Sie die Registerkarte Managen aus.

3. Wibhlen Sie im Bereich Ereignisquellen eine Ereignisquelle in der Liste aus.

4. Klicken Sie im Bereich Ereignisquellen auf 4 , um den Detailbildschirm zu 6ffnen, der
alle Ereignisquellenattribute enthélt.

Das Registerkarte ,,Ereignisquelle verwalten wird angezeigt.

Managen von Ereignisquellengruppen 26



Ereignisquellenmanagement

5. Geben Sie die Werte fiir Attribute ein oder dndern Sie diese. Einige Attributwerte konnen

jedoch nicht verdndert werden, nachdem sie einmal eingegeben wurde.

6. Klicken Sie auf Save
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Massenbearbeitung von Ereignisquellenattributen

Sie konnen mehrere Ereignisquellen, eine komplette Gruppe oder gar alle Ereignisquellen zur
Massenbearbeitung auswihlen. Beispielsweise konnen Sie die Prioritdt oder den Manager fiir
eine groBe Anzahl von Ereignisquellen gleichzeitig &ndern.

Hinweis: Sie kdnnen jedoch nicht einzelne Ereignisquellen auf mehreren angezeigten Seiten
auswidhlen. Wenn Sie beispielsweise eine Gruppe mit 225 Ereignisquellen haben und die
SeitengroBe 50 festgelegt haben, konnen Sie nur Ereignisquellen aus den angezeigten 50
Elementen auswéhlen.

Zum Bearbeiten von Elementen, die sich auf mehreren Seiten befinden, gibt es folgende
Moglichkeiten:

o Erhohen Sie im Browser die SeitengroBe (das Maximum sind 500 Eintrédge pro Seite). Falls
Sie eine kleine SeitengroBe gewiahlt haben, konnen Sie vielleicht alle Elemente auf einer

einzelnen Seite unterbringen.

o Erstellen Sie eine neue Ereignisquellengruppe, die nur die Elemente enthilt, die Sie per

Massenbearbeitung dndern mochten. AnschlieBend kdnnen Sie alle Elemente dieser Gruppe

statt einzelner Elemente der Gesamtmenge auswihlen.

o Fiihren Sie die Massenbearbeitung in mehreren Schritten aus. Wéhlen Sie auf der ersten Seite

die Elemente aus, die Sie bearbeiten mdchten. Nehmen Sie die Anderungen vor. Gehen Sie

dann zu niichsten Seite und wiederholen Sie den Vorgang, bis alle gewiinschten Anderungen

durchgefiihrt sind.

Massenbearbeitung von Attributen

Hinweis: Obligatorische Felder konnen nicht bearbeitet werden: IP, IPv6, Hostname,
Ereignisquelltyp, Log Collector und Log Decoder.

So dndern Sie Attribute fiir Ereignisquellen per Massenbearbeitung:

1. Wihlen Sie im Menii Security Analytics die Optionen Administration > Ereignisquellen

aus.
2. Waibhlen Sie die Registerkarte Managen aus.
3. Optional: Wihlen Sie eine Ereignisquellengruppe aus.

4. Waibhlen Sie im Bereich Ereignisquellen eine oder mehrere Ereignisquellen aus, die
bearbeitet werden sollen.
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Hinweis: Um alle Ereignisquellen auszuwéhlen, aktivieren Sie das Kontrollkdstchen
neben der Spalte Aktionen in der letzten Spalte der Listentabelle (ganz rechts).

Klicken Sie in der Meniileiste auf das Symbol Bearbeiten z.

5.
Das Dialogfeld Massenbearbeitung fiir Ereignisquelle wird angezeigt.
(#) Properties
|
|
¥ Description High Priority Devices
(#~) Importance
¥ Priority 1
|
|
Cancel Save
6. Geben Sie Werte fiir jedes der verfiigbaren Attribute ein. Im oben abgebildeten Screenshot
wurden die Attribute Name und Prioritit aktualisiert.
7. Nachdem Sie die erforderlichen Attribute aktualisiert haben, klicken Sie auf Speichern.
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Importieren von Ereignisquellen

Sie kdnnen Ereignisquellenattribute aus einer CSV-formatierten Datei importieren. Um
Informationen aus einer CMDB (Configuration Management Database), einer Tabelle oder einer
anderen Datei zu importieren, miissen Sie die Informationen zunéchst in eine CSV-Datei
konvertieren oder als solche speichern.

Hinweis: Die folgenden Identifizierungsattribute werden besonders behandelt: IP, IPv6,
Hostname, Ereignisquelltyp, Log Collector und Log Decoder. Wenn Sie eine
Ereignisquelle importieren, die fiir eines dieser Felder einen anderen Wert enthélt (verglichen
mit dem Wert in Security Analytics), wird der urspriingliche Wert in Security Analytics nicht
iiberschrieben.

Die importierten Attribute werden der zugehorigen Ereignisquelle zugewiesen und stehen zur
Verwendung in Regeln fiir die Erstellung von Ereignisquellengruppen zur Verfiigung.

RSA Security Analytics behandelt die Importdatei als den korrekten, vollstindigen Datensatz.
Daraus resultieren die folgenden Verhaltensweisen im Zusammenhang mit dem Importieren von
Ereignisquellenattributen:

o StandardméBig werden beim Importieren von Attributen nur Attribute vorhandener

Ereignisquellen durch das System aktualisiert.

o Wenn die Ereignisquelle zwar in der Importdatei, nicht aber in Security Analytics vorhanden
ist, werden die Attribute fiir diese Ereignisquelle ignoriert. Das bedeutet, Security Analytics

erstellt keine neuen Ereignisquellen fiir diese Attribute.

o Wenn die Ereignisquelle in der Importdatei und in Security Analytics vorhanden ist, werden

die Werte fiir diese Ereignisquelle {iberschrieben.

o Wenn ein Attribut in der Importdatei leer ist, wird das entsprechende Attribut in Security

Analytics entfernt.

o Wenn ein Attribut in der Importdatei nicht spezifiziert ist, wird das entsprechende Attribut in

Security Analytics ignoriert (d. h., der Wert wird nicht entfernt).

Hinweis: Es gibt einen Unterschied zwischen einem leeren Attribut und einem nicht
spezifizierten Attribut. Wenn ein Attribut angegeben aber leer ist, wird vorausgesetzt, dass es
leer sein soll, und Security Analytics entfernt den Wert fiir das Attribut fiir die zugehdrige
Ereignisquelle. Wenn ein Attribut jedoch iiberhaupt nicht spezifiziert ist, wird vorausgesetzt,
dass keine Anderung erwartet wird.

Die obigen Verhaltensweisen sind Standardverhalten — Sie kénnen diese wie im folgenden
Verfahren angegeben dndern.
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Importieren von Ereignisquellenattributen

So importieren Sie Ereignisquellenattribute aus einer Datei:

1. Wihlen Sie im Menii Security Analytics die Optionen Administration > Ereignisquellen

aus.

2. Waibhlen Sie die Registerkarte Verwalten aus.

Die Registerkarte Ereignisquelle verwalten wird angezeigt.
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3. Waihlen Sie im Menii ,,Importieren/Exportieren” in der Symbolleiste (

»
Importieren (= 'MPort

) aus.

) die Option

Das Dialogfeld Ereignisquelle hinzufiigen wird angezeigt.

Import Event Source(s)

Event Source(s)
(CSV only)

[] Do not clear values

[] Add Unknown Sources

Browse

Cancel

Import
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4. Navigieren Sie zu der Importdatei und aktivieren Sie die entsprechenden Késtchen:
o Default: Das Standardverhalten ist oben beschrieben.

o Nur hinzufiigen: Importiert ein Attribut nur, wenn das entsprechende Feld in Security

Analytics leer ist. Es werden also keine vorhandenen Werte {iberschrieben.

o Werte nicht léschen: Die Attributwerte in Security Analytics fiir Elemente, die in der

Importdatei leer sind, werden nicht geldscht.

o Unbekannte Quellen hinzufiigen: Fiigt basierend auf den Elementen in der Importdatei

neue Ereignisquellen hinzu.

Hinweis: Sie konnen mehrere Optionen auswéhlen.

5. Klicken Sie auf Import.

6. Klicken Sie auf Ja im Bestédtigungsdialogfeld, um den Import durchzufiihren.

Troubleshooting der Importdatei

Wenn die Importdatei nicht korrekt formatiert ist oder erforderliche Informationen fehlen, wird
ein Fehler angezeigt und die Datei wird nicht importiert.

Uberpriifen Sie Folgendes:

o Wenn Sie unbekannte Quellen hinzufiigen, muss jede Zeile in der Datei eine Kombination der
erforderlichen Attribute enthalten:
o IP, IPv6 oder Hostname und
« Ereignisquelltyp

o Die erste Zeile der Datei muss Header-Namen enthalten, die mit den Namen in Security
Analytics libereinstimmen. Sie konnen eine einzelne Ereignisquelle exportieren, um eine
Liste der korrekten Header-Namen zu erhalten. Betrachten Sie die exportierte CSV-Datei:

die erste Zeile der Datei enthdlt den korrekten Satz Attribute/Spaltennamen.
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Exportieren von Ereignisquellen

Sie konnen alle oder einige Ereignisquellen zusammen mit den entsprechenden Attributen in eine
CSV-Datei exportieren.

Beachten Sie Folgendes:

o Die exportierte CSV-Datei enthilt alle Attributspalten.

o Die exportierte CSV-Datei enthilt eine Kopfzeile, in der die Spaltennamen aufgefiihrt sind.
« Sie konnen alle Eintrdge in eine Gruppe exportieren.

o Sie konnen alle Eintrdge exportieren (wéhlen Sie die Gruppe Alle aus.

o Sie konnen Eintrdge auswéhlen und nur diese Eintrdge exportieren.

Exportieren von Ereignisquellen

So exportieren Sie Ereignisquellen:

1. Wihlen Sie im Menii Security Analytics die Optionen Administration > Ereignisquellen

aus.

2. Wihlen Sie die Registerkarte Verwalten aus.

Die Registerkarte Ereignisquelle verwalten wird angezeigt.
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3. Wihlen Sie die Gruppe aus, die die zu exportierenden Ereignisquellen enthélt.

4. Waibhlen Sie so viele Ereignisquellen aus, wie Sie bendtigen. Alternativ konnen Sie die

gesamte Gruppe exportieren. Dazu miissen Sie keine einzelnen Ereignisquellen auswéahlen.
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5. Wahlen Sie im Meni ,,Importieren/Exportieren* in der Symbolleiste ( ﬁ ) die Option
Exportieren (.csv) oder Gruppe exportieren (.csv) aus.

Das Dialogfeld Ereignisquellen exportieren wird angezeigt.

Export Event Source(s)

Enter File MName |BedfordWindows

Cancel Export

6. Geben Sie einen Dateinamen ein und klicken Sie auf Exportieren.

Die Ereignisquellenattribute werden im CSV-Format unter dem von IThnen angegebenen
Dateinamen gespeichert.
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Sortieren von Ereignisquellen

Im Ereignisquellenbereich werden Attribute fiir die aktuell ausgewihlte Ereignisquellengruppe
angezeigt. Sie konnen die Liste der angezeigten Attribute konfigurieren sowie die Liste anhand
eines der angezeigten Attribute sortieren.

Verhalten

Beachten Sie beim Sortieren von Ereignisquellen folgendes Verhalten:

o Es wird gesamte Liste sortiert, nicht nur die auf der aktuellen Seite angezeigten Elemente.
(Die Navigationsleiste unten auf der Seite zeigt an, wie viele Seiten die Liste der

Ereignisquellen hat.)

« Fir die Sortierreihenfolge ist die GroB3- und Kleinschreibung relevant. Wenn die Werte fiir
eine beliebige Zeichenfolgenspalte eine Mischung aus GroB- und Kleinbuchstaben enthalten,

erscheinen die Grof3buchstaben in der Liste vor den Kleinbuchstaben.

Beispiel: Angenommen, die Spalte ,,Ereignisquelltyp® enthilt die folgenden Eintrage:
Netflow, APACHE, netwitnesspectrum, ciscoasa. Die Sortierreihenfolge ware:

o APACHE
o Netflow

ciscoasa

netwitnesspectrum

So sortieren Sie Ereignisquellen:

1. Wihlen Sie im Menii Security Analytics die Optionen Administration > Ereignisquellen

aus.
2. Wihlen Sie die Registerkarte Verwalten aus.

Die Registerkarte Ereignisquelle verwalten wird angezeigt.
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3. Klicken Sie zum Sortieren einer Spalte in der Kopfzeile der Spalte auf .

Das Drop-down-Menii Sortieroptionen wird angezeigt.

4. Wihlen Sie die gewiinschte Sortierreihenfolge aus.

Managen von Ereignisquellengruppen 36



Uberwachungsrichtlinien

Uber die Ansicht Uberwachungsrichtlinien kénnen Sie die Warnmeldungskonfiguration fiir die
Ereignisquellengruppen managen.

Durch Festlegen von Schwellenwerten und Benachrichtigungen erstellen Sie
Warnmeldungsrichtlinien fiir Ereignisquellengruppen:
o Mit Schwellenwerten legen Sie die Bereiche fiir die Haufigkeit von Protokollmeldungen fest.

Geben Sie einen unteren oder oberen Schwellenwert oder beide an.

o Benachrichtigungen beschreiben, auf welche Weise und wohin Warnmeldungen zu senden

sind, wenn die Schwellenwerte nicht erreicht werden.

o Durch die Kombination von Schwellenwerten und Benachrichtigungen erstellen Sie

Warnmeldungen auf Basis der angegebenen Haufigkeit.

o Wenn automatische Warnmeldungen aktiviert sind (sie sind es standardméBig), konnen Sie
eine Policy erstellen und aktivieren, ohne Schwellenwerte festzulegen. Wenn Sie dann
automatische Benachrichtigungen einschalten, werden Benachrichtigungen gesendet, wenn

eine Ereignisquelle in der Gruppe um das angegebene Ma@ {iber oder unter der Baseline liegt.

Beispiel: Nehmen wir an, Sie haben eine Ereignisquellengruppe erstellt, die Thre gesamten
Windows-Ereignisquellen im Vereinigten Konigreich umfasst. Sie konnen in diesem Beispiel
eine Richtlinie angeben, die Thnen jedes Mal eine Warnmeldung sendet, wenn weniger als 1000
Ereignisse innerhalb von 30 Minuten eingehen.

Hinweis: Zusitzlich zu oder anstelle der Einrichtung von Uberwachungs-Policys fiir Thre
Ereignisquellengruppen konnen Sie Konfigurieren von automatischen Warnmeldungen , um
Alarme anzuzeigen, wenn die Anzahl der Meldungen fiir eine Ereignisquelle auBlerhalb der
normalen Grenzen liegt.
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Konfigurieren von Warnmeldungen fur Ereignisquellengruppen

Fiir jede Ereignisquellengruppe kann eine eigene Warnmeldungsrichtlinie erstellt werden. Dazu
zéhlen die Festlegung von Schwellenwerten fiir das Erzeugen einer Warnmeldung oder die
Festlegung des Benachrichtigungstyps bei Auslosung einer Warnmeldung. In diesem Thema
werden die Schritte fiir die Erstellung einer Warnmeldungsrichtlinie fiir eine
Ereignisquellengruppe beschrieben.

Methoden

Erstellen einer Warnmeldungsrichtlinie fiir eine Ereignisquellengruppe

1. Wihlen Sie im Menii Security Analytics die Optionen Administration > Ereignisquellen

aus.

2. Wihlen Sie die Registerkarte Uberwachungsrichtlinien aus.

3. Waihlen Sie im Bereich Ereignisgruppen eine Gruppe aus.

4. Fillen Sie die Felder Unterer Schwellenwert und Oberer Schwellenwert aus.

Dies ist ein Beispiel fiir Schwellenwerte von Warnmeldungen.

Monitoring Policy for PCI Event Source(s)
[ Enable Last Modified 2015-08-06 20:24:51
Thresholds

Define a low threshold ar high threshold or both.

Low Threshold High Threshold

< 40 eventsin 30 Minutes > G500 eventsin 30 Minutes

5. Wihlen Sie Aktivieren und klicken Sie auf Speichern, um die soeben konfigurierte

Warnmeldungsrichtlinie zu aktivieren.

Hinweis: Wenn Sie an einer Richtlinie Anderungen vornehmen und die Seite verlassen
mochten, ohne die Anderungen zu speichern, erscheint eine Warnmeldung, die Sie auf
ungespeicherte Anderungen hinweist:
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There are unsaved changes in the group policy. Are you

sure you want to discard the changes?

No Yes

Einstellen und Anzeigen der Schwellenwerte einer Warnmeldungsrichtlinie

Jede Ereignisquellengruppe ist auch eine Warnmeldungsrichtlinie. Schwellenwerte sind Teil
einer Warnmeldungsrichtlinie. Sie konnen Schwellenwerte fiir jede Warnmeldungsrichtlinie
einstellen. Fiir jede Richtlinie konnen Sie einen unteren oder einen oberen Schwellenwert oder
beides einstellen. Dariiber hinaus kénnen Sie eine Policy aktivieren, ohne Schwellenwerte
festzulegen. So konnen Sie Benachrichtigungen basierend auf automatischen Warnmeldungen
erhalten. Automatische Warnmeldungen werden erzeugt, wenn die Baseline fiir eine
Ereignisquelle aulerhalb der normalen Begrenzung liegt.

1. Wihlen Sie im Menii Security Analytics die Optionen Administration > Ereignisquellen

aus.

2. Wihlen Sie die Registerkarte Uberwachungsrichtlinien aus.

3. Waihlen Sie im Bereich Ereignisgruppen eine Gruppe aus.
Alle fiir eine ausgewihlte Gruppe eingestellten Schwellenwerte werden im Bereich
Schwellenwerte angezeigt.

Monitoring Policy for PCI Event Source(s) m
¥ Enable Last Modified  2015-08-06 20:24:51
Thresholds

Define a low threshold ar high threshold or both.

Low Threshold High Threshold

< 40 eventsin 30 Minutes > 500 eventsin 30 Minutes

4. Bearbeiten Sie die Werte fiir den unteren oder den oberen Schwellenwert wie folgt:
a. Geben Sie die Anzahl der Ereignisse fiir den Schwellenwert ein.

b. Geben Sie die Anzahl der Minuten oder Stunden fiir den Schwellenwert ein. Der

Mindestwert ist 5 Minuten.

Hinweis: Fiir jeden Schwellenwert kdnnen Sie entweder die unteren Werte, die oberen
Werte oder beides einstellen.

5. Wihlen Sie Aktivieren aus, um Alarme zu aktivieren, wenn Schwellenwerte nicht erreicht
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werden.

Hinweis: Wenn Sie einen Schwellenwert konfigurieren und versuchen, die Seite zu
speichern, ohne ihn zu aktivieren, werden Sie in einer Bestitigungsmeldung gefragt, ob die
Policy aktiviert werden soll oder nicht:

Threshold(s) are configured but the palicy is not enabled.

Do you want to enable?

No

Beispiel: Angenommen, Sie geben 10 und 30 als Werte fiir den unteren Schwellenwert ein:

10 events in 30 minutes, und 20 und 30 als Werte fiir den oberen Schwellenwert:

20 events in 30 minutes. Das bedeutet, dass Sie erwarten, dass zwischen 10 und

20 Ereignisse in 30 Minuten protokolliert werden (fiir die ausgewéhlte Ereignisquellengruppe).
In diesem Fall werden alle Werte zwischen dem unteren und dem oberen Schwellenwert als
normal betrachtet und 16sen keinen Alarm aus.

Hinweis: Sobald Sie einer Richtlinie einen Schwellenwert hinzugefiigt haben, konnen Sie ihn
nicht mehr 16schen. Sie kdnnen die Richtlinie deaktivieren oder Sie kdnnen den unteren oder
oberen Schwellenwert auf 0 Ereignisse in 5 Minuten einstellen. Fiinf Minuten ist die
Mindestdauer fiir einen Schwellenwert.
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Einrichten von Benachrichtigungen
In diesem Thema wird das Konfigurieren von Benachrichtigungen fiir Ereignisquellengruppen
beschrieben. Benachrichtigungen werden gesendet, wenn Schwellenwerte {iberschritten werden.

Benachrichtigungen und Schwellenwerte sind eng verkniipft. Bevor Sie Benachrichtigungen
konfigurieren, sollten Sie Schwellenwerte fiir eine Ereignisquellengruppe festlegen.

Hinweis: Wenn Sie nach dem Konfigurieren der Schwellenwerte fiir eine
Ereignisquellengruppe keine Benachrichtigungen einrichten, werden die Benutzer nicht
informiert, auch wenn ein Alarm ausgeldst wird. Allerdings sind alle Alarme sichtbar auf der
Registerkarte ,,Alarme*.

Voraussetzungen

Bevor Sie Benachrichtigungen fiir eine Ereignisquellengruppe einrichten, sollten Sie sich iiber

die verfiigbaren Benachrichtigungselemente informieren:

o Benachrichtigungsserver: Dies sind die Server, die Benachrichtigungen vom System
erhalten sollen. Weitere Details finden Sie im Thema Ubersicht iiber

Benachrichtigungsserver im Systemkonfigurationsleitfaden.

o Benachrichtigungsvorlagen: Dies sind die verfiigbaren Vorlagen fiir jeden
Benachrichtigungstyp. Fiir das Ereignisquellenmanagement werden Standardvorlagen fiir E-
Mail (SMTP), SNMP und Syslog bereitgestellt. Sie konnen die Vorlagen wie bereitgestellt
verwenden, oder sie bei Bedarf anpassen. Weitere Details finden Sie im Thema

Vorlageniibersicht im Systemkonfigurationsleitfaden.

« Benachrichtigungsausgabe: Die Ausgabe enthilt die Parameter fiir den
Benachrichtigungstyp. Beispiel: Eine E-Mail-Benachrichtigung enthdlt die E-Mail-Adressen
und den Betreff fiir die Benachrichtigung. Weitere Details finden Sie im Thema
Benachrichtigungsausgaben — Ubersicht im Systemkonfigurationsleitfaden.

Hinzufiigen von Benachrichtigungen zu einer Ereignisquellengruppe

So fiigen Sie einer Ereignisquellengruppe Benachrichtigungen hinzu:

1. Wihlen Sie im Menii Security Analytics die Optionen Administration > Ereignisquellen

aus.

2. Wihlen Sie die Registerkarte Uberwachungsrichtlinien aus.

3. Waihlen Sie im Bereich Ereignisgruppen eine Gruppe aus.
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Hinweis: Sie sollten bereits einen Schwellenwert fiir die Gruppe festgelegt haben.
Andernfalls siehe Einstellen und Anzeigen der Schwellenwerte einer

Warmnmeldungsrichtlinie zum Festlegen eines Schwellenwerts. Fahren Sie dann mit diesem
Verfahren fort. Alternativ, wenn Sie automatische Warnmeldungen eingeschaltet haben,
miissen Sie keine Schwellenwerte fiir eine Richtlinie festlegen. Automatische Alarme
erzeugen Benachrichtigungen ohne die Notwendigkeit, Schwellenwerte festzulegen.

4. Klicken Sie im Bereich ,,Benachrichtigungen‘ auf *+ und wihlen Sie im Drop-down-Menti
den Typ der hinzuzufiigenden Benachrichtigung aus:

o E-Mail
o SNMP

o Syslog

Hinweis: Standardvorlagen fiir die ESM (Ereignisquelleniiberwachung) werden fiir jeden
Benachrichtigungstyp bereitgestellt.

5. Geben Sie Werte in die Felder Benachrichtigung, Benachrichtigungsserver und Vorlage ein.

a. Wihlen Sie den Wert fiir ,,Benachrichtigung™ in der Liste aus oder fligen Sie unter
Benachrichtigungen einen passenden Benachrichtigungstyp hinzu und wéhlen Sie ihn

dann hier aus.

b. Wahlen Sie den Wert fiir ,,Server in der Liste aus oder fligen Sie unter

Benachrichtigungen einen passenden Server hinzu und wéhlen Sie ihn dann hier aus.

c. Waibhlen Sie den Wert fiir ,,Vorlage* in der Liste aus oder fiigen Sie unter

Benachrichtigungen eine passende Vorlage hinzu und wiéhlen Sie sie dann hier aus.

Hinweis: Wenn Sie eines dieser Elemente hinzufiigen oder bearbeiten mochten, klicken
Sie auf Benachrichtigungseinstellungen. Auf der Seite Administration > System >
Globale Benachrichtigungen wird ein neues Browserfenster gedffnet. Verwenden Sie
diese Seite, um die verfiigbaren Benachrichtigungselemente anzuzeigen oder zu
aktualisieren.

6. Optional kénnen Sie die Haufigkeit der Benachrichtigungen zu einer Richtlinie begrenzen.
a. Waibhlen Sie Ausgabeunterdriickung aus, um eine Grenze festzulegen.

b. Geben Sie einen Wert in Minuten fiir die Ausgabeunterdriickung an. Beispiel: Wenn Sie
30 eingeben, werden die Benachrichtigungen zu dieser Richtlinien auf eine
Benachrichtigung alle 30 Minuten beschrankt.

c. Klicken Sie auf Save.
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Hier sehen Sie ein Beispiel fiir eine Uberwachungsrichtlinie, die einen Schwellenwert und eine
Benachrichtigung fiir eine Ereignisquellengruppe enthalt.

Monitoring Policy for Quiet Event Source(s)
™ Enable

Last Modified 2015-08-06 20:24:51
Thresholds

Define a low threshold or high threshold or both.
Low Threshold

High Threshold

< 10 eventsin 4 Hours > 1000 eventsin &0 Minutes

Notifications

Notify responsible parties when the alarm triggers. Choose each notification type and destination here.

o -
~

Motification Settings

Output Recipient Motification Server Template
¥ EMAIL test-email test-email

ESM Default Email Template
¥ Output Suppression of every

60

minutes
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Deaktivieren von Benachrichtigungen

Benachrichtigungen werden gesendet, wenn Schwellenwerte nicht erreicht werden. Dariiber
hinaus werden automatische Benachrichtigungen versendet, wenn Baselines nicht erfiillt
werden. Sie konnen jedoch festlegen, dass Sie keine Benachrichtigungen fiir die Ereignisquellen
in einer bestimmten Gruppe mehr bendtigen. In diesem Fall konnen Sie die Benachrichtigungen
fiir die Ereignisquellengruppe deaktivieren.

Hinweis: Selbst wenn Sie alle Benachrichtigungen deaktivieren, werden die Details fiir
Alarme nach wie vor sichtbar sein auf der Registerkarte ,,Alarme*.

Voraussetzungen

Sie miissen Schwellenwerte und Benachrichtigungen fiir eine Ereignisquellengruppe konfiguriert
und aktiviert haben. Fiir automatische Benachrichtigungen miissen Sie Benachrichtigungen
iiber automatische Uberwachung aktivieren ausgewihlt haben auf der Registerkarte

,Einstellungen®.

Deaktivieren von Benachrichtigungen

So deaktivieren Sie Benachrichtigungen (sowohl manuelle als auch automatische) fiir eine
Ereignisquellengruppe:

1. Wihlen Sie im Menii Security Analytics die Optionen Administration > Ereignisquellen

aus.
2. Wihlen Sie die Registerkarte Uberwachungsrichtlinien aus.
3. Wihlen Sie im Bereich Ereignisgruppen eine Gruppe aus.

4. Klicken Sie auf Aktivieren, um das Hiakchen zu entfernen. Das Loschen dieser Option
bedeutet, dass fiir diese Ereignisquellengruppe keine Benachrichtigungen versendet werden,

auch dann nicht, wenn Schwellenwerte nicht erreicht oder tiberschritten werden.

5. Zusétzlich konnen Sie alle Benachrichtigungen entfernen. Allerdings ist dies nicht

erforderlich, um die Benachrichtigungen zu stoppen.
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Anzeigen von Ereignisquellenalarmen

In diesem Thema wird beschrieben, wie Sie Alarme fiir [hre Ereignisquellengruppen anzeigen
konnen. Sobald Sie Warnmeldungen konfiguriert und festgelegt haben, konnen Sie alle
generierten Alarme in der Registerkarte Alarme in der Ansicht Ereignisquellen anzeigen.

Alarminformationen sortieren

Wenn Sie das erste Mal auf diese Ansicht zugreifen, sind die Daten nach dem neuesten Alarm
sortiert (die Spalte ,,Zeitpunkt des Alarms®). Sie konnen nach jeder beliebigen Spalte sortieren.

1. Wihlen Sie im Menii Security Analytics die Optionen Administration > Ereignisquellen

aus.
2. Bewegen Sie den Cursor iiber eine Spalte, die Sie sortieren mochten.

3. Klicken Sie auf die Registerkarte Alarme.

4. Bewegen Sie den Cursor tliber die Spalte, die Sie sortieren mochten, und klicken Sie auf das
Symbol ™ .

Dies ist ein Beispiel dafiir, wenn Sie den Cursor iiber die Spalte ,,Alarm* bewegen.

Manage Monitoring Policies Alarms Settings
Alarms Status
@ v

Event Source Event Source Type Group Alarm v Threshold Vio EventCount Alarmed Time Elapsed Time Log Collector Log Decoder  Type
10.17.0.1 ciscopix ciscopix_sources  LOW 4= Sort Ascending 2015-11-1004:... 1 min NWAPPLIAN... NWAPPLL...  Manual
10.17.0.3 ciscopix ciscopix_sources  LOW 4= Sort Descending 2015-11-1004...  Omin NWAPPLIAN... NWAPPLIL... Manual
10.17.0.10 ciscopix ciscopix_sources  LOW = Columns > 2015-11-1004...  0min NWAPPLIAN... NWAPPLL...  Manual
1017.05  ciscopix ciscopix_sources  LOW TR eer 07T 2015111004..  Omin NWAPPLIAN...  NWAPPLL.  Manual
10.17.0.7 ciscopix ciscopix_sources  LOW <200 eve.. 139 2015-11-1004:...  Omin NWAPPLIAN... NWAPPLL...  Manual
1.1.1.2 winevent_nic HIGH 774 event.. 905 2015-11-1004...  Omin logdecoder-t..  logdecod..  Automatic
10.17.08 ciscopix HIGH 726 event.. 901 2015-11-1004:...  Omin NWAPPLIAN... NWAPPLI...  Automatic
1.1.1.3 winevent_nic HIGH 718 event.. 905 2015-11-1004...  Omin logdecoder-t..  logdecod..  Automatic
1.1.1.5 winevent_nic HIGH 716 event.. 903 2015-11-1004:...  Omin logdecoder-t..  logdecod..  Automatic
1.1.1.1 winevent_nic HIGH 716 event.. 903 2015-11-1004...  Omin logdecoder-t..  logdecod..  Automatic

| Page 1 | of1 | | & PageSize 50 v Displaying 1-10 of 10

5. Wihlen Sie entweder Aufsteigend sortieren oder Absteigend sortieren aus, um die Spalte
so zu sortieren, wie Sie mochten.

Die Daten werden auf allen Seiten sortiert.
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Hinweis: Sie kdnnen auch nach zwei Spalten sortieren. Um dies zu erreichen, sortieren Sie
zuerst nach der zweiten Spalte und dann nach der ersten Spalte. Beispiel: Wenn Sie alle
HOHEN Alarme nach ihrer Gruppenreihenfolge anzeigen mochten, sortieren Sie zuerst
Gruppe und sortieren Sie dann Alarm.

Warnmeldungen nach Typ filtern

Sie konnen die Alarme auch nach ihrem Typ filtern: Sie kénnen entweder nur die manuellen
oder nur die automatischen (Baseline-) Alarme anzeigen. Wihlen Sie, um nach Alarmtyp zu
filtern, das Filtersymbol auf der rechten Seite des Bildschirms im Bereich der Uberschrift aus:

7o |

ALARM TYPE
[] Automatic

[] Manual

Wihlen Sie entweder ,,Automatisch” oder ,,Manuell* aus:

o Wenn Sie ,,Automatisch* auswihlen, werden nur die Warnmeldungen basierend auf
Baselines angezeigt.

o Wenn Sie ,,Manuell* auswéhlen, werden nur die Alarme angezeigt, fiir die Sie
Schwellenwerte festgelegt haben.
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Konfigurieren von automatischen Warnmeldungen

Hinweis: Automatische Warnmeldungen und ihre Einstellungen befinden sich derzeit im
Betatest.

Voraussetzungen

Be

vor Sie Benachrichtigungen fiir eine Ereignisquellengruppe einrichten, sollten Sie sich iiber

die verfiigbaren Benachrichtigungselemente informieren:

Benachrichtigungsserver: Dies sind die Server, die Benachrichtigungen vom System
erhalten sollen. Weitere Details finden Sie im Thema Ubersicht iiber

Benachrichtigungsserver im Systemkonfigurationsleitfaden.

Benachrichtigungsvorlagen: Dies sind die verfiigbaren Vorlagen fiir jeden
Benachrichtigungstyp. Fiir das Ereignisquellenmanagement werden Standardvorlagen fiir E-
Mail (SMTP), SNMP und Syslog bereitgestellt. Sie konnen die Vorlagen wie bereitgestellt
verwenden, oder sie bei Bedarf anpassen. Weitere Details finden Sie im Thema

Vorlageniibersicht im Systemkonfigurationsleitfaden.

Benachrichtigungsausgabe: Die Ausgabe enthilt die Parameter fiir den
Benachrichtigungstyp. Beispiel: Eine E-Mail-Benachrichtigung enthdlt die E-Mail-Adressen
und den Betreff fiir die Benachrichtigung. Weitere Details finden Sie im Thema
Benachrichtigungsausgaben — Ubersicht im Systemkonfigurationsleitfaden.

Konfigurieren von automatischen Warnmeldungen

L.

Waihlen Sie im Menii Security Analytics die Optionen Administration > Ereignisquellen

aus.
Wihlen Sie die Registerkarte Einstellungen aus.

Die Registerkarte Einstellungen wird angezeigt.
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[ ELET-C Monitoring Policies Alarms Settings

Automatic Monitoring Settings (Beta)

Adjust automatic event source monitoring settings and thresholds.

Monitoring Configuration

Enable Automatic Monitoring ™
Enable Notifications from Automatic Monitoring [

Low Standard Deviations 2 3
High Standard Deviations 2 °
Enable Aggregation Persistence 4
Aggregation Persistence Interval in Days 120
Enable Generation of Analytics ™

Reset Apply

3. StandardmiBig ist die automatische Uberwachung eingeschaltet. Deaktivieren Sie die Option

6.

Automatische Uberwachung aktivieren, um automatische Warnmeldungen auszuschalten.

StandardmaBig sind Benachrichtigungen fiir automatische Warnmeldungen deaktiviert.
Waihlen Sie, um die automatischen Benachrichtigungen zu aktivieren, die Option

Benachrichtigungen von der automatischen Uberwachung aktivieren aus.

Konfigurieren Sie die Parameter basierend auf Ihren Nutzungsmustern:

o Untere Standardabweichungen: Bei Unterschreitung dieser Standardabweichungen
erhalten Sie Warnmeldungen. Der Standardwert ist 2.0 (Wahrscheinlichkeit von 95 %).

« Obere Standardabweichungen: Bei Uberschreitung dieser Standardabweichungen

erhalten Sie Warnmeldungen. Der Standardwert ist 2.0 (Wahrscheinlichkeit von 95 %).

Hinweis: Sie konnen die Einstellungen fiir die Standardabweichung in Schritten von 0,1
(ein Zehntel) einer Standardabweichung anpassen.

Klicken Sie auf Speichern, um das Dialogfeld zu schlieen und die Einstellungen zu

speichern.
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Registerkarte ,,Alarme*

Die Registerkarte ,,Alarme* enthilt die Details fiir Ereignisquellen, die derzeit gegen eine
Policy verstoflen oder Schwellenwerte iiber- oder unterschreiten. Nur Ereignisquellen, die gegen
eine Policy verstofen, werden in der Liste angezeigt. Wenn die Ereignisquelle in einen normalen
Zustand zuriickkehrt, wird der entsprechende Alarm in der Liste nicht mehr angezeigt

Wihlen Sie, um auf diese Registerkarte zuzugreifen, im Menii Security Analytics die Optionen
Administration > Ereignisquellen > Alarme aus.

Alarms Status

P

Event Source Event Source Type Group Alarm ~ Threshold Violated Event Count  Alarmed Time. Elapsed Time | Last Updated Time = Log Collector Log Decoder  Type
1.1.1.2 winevent_nic HIGH 774 events abo... 905 2015-11-10 04:30.... 0 min 2015-11-1004:...  logdecoder-t..  logdecod...  Automatic
10.17.0.8 ciscopix HIGH 726 events abo... 901 2015-11-1004:30:.. O min 2015-11-1004:...  NWAPPLIAN.. ~ NWAPPLI...  Automatic
1.1.1.3 winevent_nic HIGH 718 events abe... 905 2015-11-1004:30:.. O min 2015-11-1004:..  logdecoder-t..  logdecod..  Automatic
1.1.15 winevent_nic HIGH 716 events abo... 903 2015-11-10 04:30.... 0 min 2015-11-1004...  logdecoder-t..  logdecod...  Automatic
1114 winevent_nic HIGH 716 events abo... 903 2015-11-10 04:30:.. O min 2015-11-1004:...  logdecoder-t..  logdecod...  Automatic
10.17.01 ciscopix ciscopix_sources Low <200 eventsin.. 24 2015-11-1004:29.... 1 min 2015-11-1004:...  NWAPPLIAN... NWAPPLL...  Manual
10.17.03 ciscopix ciscopix_sources Low <200eventsin.. 42 2015-11-1004:2%... Omin 2015-11-1004....  NWAPPLIAN... NWAPPLL...  Manual
10.17.0.10 ciscopix ciscopix_sources Low <200 eventsin.. &1 2015-11-10 04: 0min 2015-11-1004:...  NWAPPLIAN..  NWAPPL... Manual
10.17.0.5 ciscopix ciscopix_sources Low <200 eventsin.. 107 2015-11-1004:30:...  Omin 2015-11-1004:...  NWAPPLIAN... NWAPPLL...  Manual
10.17.0.7 ciscopix ciscopix_sources Low <200eventsin.. 139 2015-11-1004:30....  Omin 2015-11-1004....  NWAPPLIAN... NWAPPLL...  Manual

Informationen iiber Verfahren im Zusammenhang mit dieser Registerkarte finden Sie unter

Anzeigen von Ereignisquellenalarmen.

Funktionen

Die Registerkarte ,,Alarme* enthilt die folgenden Funktionen.

Beschreibung

Ereignisquelle Die IP-Adresse, IPv6-Adresse oder der Hostname der alarmierten
Ereignisquelle

Ereignisquelltyp Der Typ der alarmierten Ereignisquelle. Beispiel: winevent_nic (fiir
Microsoft Windows) oder rhlinux (fiir Linux).

Gruppe Dies ist die Ereignisquellengruppe, die die Ereignisquelle enthilt, fiir
die der Alarm ausgelost wurde.

Alarm Der Typ des Schwellenwerts, der ausgelost wurde: Hoch oder Niedrig

Schwellenwert ver- Die Bedingungen des Schwellenwerts, der ausgeldst wurde. Beispiel:

letzt 5.000.000 Ereignisse in 5 Minuten

Ereignisanzahl Die Anzahl der Ereignisse im Schwellenwertzeitraum, in dem der
Alarm ausgelost wurde
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Zeitpunkt des Die Anfangszeit, zu der die Ereignisquelle in den Alarmzustand
gelangte

Alarms

Hinweis: Wenn Sie erstmals auf diese Ansicht zugreifen, sind die
Daten nach dieser Spalte sortiert (neuester Alarm zuerst).

Verstrichene Zeit  Verstrichene Zeit, seitdem sich die Ereignisquelle im Alarmzustand

befindet
Letzte Aktua- Der Zeitpunkt, zu dem letztmals bestitigt wurde, dass sich die
. . Ereignisquelle im Alarmzustand befindet
lisierungszeit
Hinweis: Diese Spalte ist standardméBig ausgeblendet.
Log Collector Der Log Collector, der zuletzt Daten von dieser Ereignisquelle
sammelte
Log Decoder Der Log Decoder, der zuletzt Daten von dieser Ereignisquelle empfing
Typ Typ des Alarms ist entweder Manuell oder Automatisch:
o Manuell: Dies sind Alarme, die die konfigurierte
Schwellenwertrichtlinie verletzen.
o Automatisch: Dies sind Alarme, die fir die alarmierte
Ereignisquelle von der Baseline abweichen
Filter § Wihlen Sie das Symbol ,,Filter”, um das Menii ,,Filter* anzuzeigen:
@ -
ALARM TYPE
[ Automatic

[ Manual

Wihlen Sie entweder ,,Automatisch™ oder ,,Manuell* aus:

o« Wenn Sie ,,Automatisch® auswéahlen, werden nur die

Warnmeldungen basierend auf Baselines angezeigt.

o Wenn Sie ,,Manuell* auswéhlen, werden nur die Alarme angezeigt,

fiir die Sie Schwellenwerte festgelegt haben.
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Hinweis: Sie konnen Spalten ausblenden oder anzeigen, indem Sie mit der rechten Maustaste
in die Tabellenkopfzeile klicken und Spalten aus dem Drop-down-Menii auswahlen. Wahlen
Sie eine Spalte aus, um sie anzuzeigen, oder deaktivieren Sie die Spalte, um sie auszublenden.
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Ansicht ,,Ereignisquellen®

Der Bereich Ereignisquellenattribute hat folgende Registerkarten.

Registerkarte ,,Managen* Verwenden Sie diese Registerkarte, um Ereignisquellengruppen zu
erstellen, zu bearbeiten und zu 16schen. Sie prisentiert eine
anpassbare, durchsuchbare Ansicht all Threr Ereignisquellen und
Gruppen.

Registerkarte Verwenden Sie diese Registerkarte, um die
Uberwachungsrichtlinien Warnmeldungskonfiguration fiir Ereignisquellen zu managen.

Registerkarte ,, Alarme”  Verwenden Sie diese Registerkarte, um die Details der Alarme
anzuzeigen, die erzeugt wurden.

Registerkarte Verwenden Sie diese Registerkarte, um das Verhalten fiir
»Einstellungen® automatische (Baseline-) Warnmeldungen anzuzeigen oder zu
andern.
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Registerkarte ,,Managen*“

Die Registerkarte Managen organisiert Ereignisquellen in Gruppen und zeigt fiir jede
Ereignisquelle Attribute an.

Waihlen Sie, um auf diese Registerkarte zuzugreifen, im Menii Security Analytics die Optionen
Administration > Ereignisquellen aus. Die Registerkarte Managen wird standardmaBig
angezeigt.

& pdministration = Hasts B Services B4 Evend Soures W Health & Wellness £= Systanm B Security  ecurity Analylics

Marage Bdanigoring Polices

Groups Event Sources

+ - @

Name 1w Hostrame Ever Ssurce Type | Lag Colloctar Leg Decnder Actipns
chegpointtal £
[0 Ui Bt Surnceqs) unkrgem &
A0 Winiews Bt Sourosds) CEL -]
[ Avry dievice

7 apache

[C7 Cricical windiws Event Soune(s)
[ PL1 Bt Sousnoais)

[ Quist Bwerd Sourceis)

29000000

Fage t | of1 * Pagelize 5o - Olsplaying 13 of 3

Die zu dieser Registerkarte gehdrenden Verfahren werden beschrieben unter Managen von
Ereignisquellengruppen.

Funktionen

Die Registerkarte Managen besteht aus zwei Bereichen, Gruppen und Ereignisquellen.

Bereich Gruppen

Der Gruppenbereich listet die Ereignisquellengruppen sowie die Anzahl der Mitglieder fiir jede
Gruppe auf. Wihlen Sie aus der Gruppenliste Alle aus, um alle Ereignisquellen anzuzeigen.
Dies ist ein Beispiel fiir den Gruppenbereich.
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+
Name

(Jal

[ All Unix Event Source(s)

[ All Windows Event Source(s)

[ Critical Windows Event Source(s)
[ PCI Event Source(s)

[ Quiet Event Source(s)

Manage Monitoring Policies

Groups

00000806

Der Gruppenbereich umfasst die folgenden Funktionen.

m Beschreibung

Tools

Count

Name

Dies sind die Security Analytics-Standardsymbole fiir das Hinzufiigen, Entfernen
oder Bearbeiten von Gruppen.

Die Anzahl fiir eine Ereignisquellengruppe gibt an, wie viele Ereignisquellen
sich in dieser Gruppe befinden. Das heifit, die Anzahl der Ereignisquellen, die
den Kriterien entsprechen, die diese Gruppe definieren.

Hinweis: Die Anzahl wird nicht dynamisch aktualisiert, wenn neue
Ereignisquellen hinzugefiigt werden. Daher miissen Sie manuell aktualisieren,
wenn Sie eine aktualisierte Gruppenanzahl sehen mdchten.

Die Spalte Name listet die Kennung fiir jede Gruppe auf. Sie kdnnen mithilfe der
Gruppennamen schnell einige der Kriterien erkennen, die fiir die Bildung der
Gruppe verwendet wurden.

Wenn Sie zum Beispiel eine Gruppe erstellen, die aus Windows-Ereignisquellen
fiir die Vertriebsorganisation besteht, konnten Sie die Gruppe Windows-
Vertriebsquellen nennen.

Hinweis: Der Name der Ereignisquellengruppe kann nicht bearbeitet werden.
Nachdem Sie eine Gruppe erstellt haben, besteht der Name so lange, wie die
Gruppe selbst besteht.
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Ereignisquellenbereich

Der Ereignisquellenbereich zeigt die Attribute fiir die Ereignisquellen in der ausgewihlten
Gruppe an. Oder, wenn im Gruppenbereich Alle ausgewaihlt ist, listet der
Ereignisquellenbereich alle Ereignisquellen auf.

Event Sources

+ - e

O w Event Source Type  Priority Country Department Actions
O accurev I -
- apache FE
O winevent_nic F -
O symmetrix 1 o
1 apache us & -
O winevent_er &=
| MSExchangels ... & -
[ 8 Lirkream o B

| Page 1 | of1 | | C PageSize 50 ~ Displaying 1 - 41 of 41
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Tools Die Symbolleiste enthélt folgende Tools:

o Hinzufiigen: eine Ereignisquelle manuell hinzufiigen
o Entfernen: Eine Ereignisquelle entfernen

o Bearbeiten: Attribute fiir eine bestehende Ereignisquelle aktualisieren

e

o Menii Importieren / Exportieren, % : Zeigt ein Menii mit den

folgenden Optionen an:

« Import: Ereignisquellen aus einer Contentmanagementdatenbank

(CMDB), einem Spreadsheet oder einem anderen Tool importieren.

o Exportieren: Ausgewihlte Ereignisquellen und ihre Attribute im

CSV-Format exportieren.

o Gruppe exportieren: Die gesamte aktuell ausgewihlte Gruppe

exportieren.

Merkmale Spaltenanzeige der Attribute. Sie kdnnen wéhlen, welche Attribute ange-

zeigt werden:

Actions Kontextmenii fiir hdufig verwendete Befehle: Bearbeiten, Loschen und

Exportieren.

Kontrollkistchen Wihlen Sie zu verwendende Zeilen aus, wenn Sie Aufgaben auf mehrere

Ereignisquellen anwenden mochten, etwa bei der Massenbearbeitung.
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Navigationstools ~ Unten auf dem Bildschirm finden Sie Elemente zur Navigation in Threr
Gruppe:

o Seite x von y: Zeigt an, welche Seite gegenwértig angezeigt wird, und

wie viele Seiten es fiir diese Gruppe insgesamt gibt.

e <<, < >und >>: Klicken Sie auf diese Symbole, um sich zwischen
Seiten zu bewegen, entweder jeweils eine weiter oder zuriick (< und

>) oder zur ersten (<<) oder zur letzten (>>) Seite.

o Seitengrofie: Wihlen Sie mit dieser Auswahl die GroBe Threr Seite
aus.

e X -y von z werden angezeigt: schnelle Priifung, welche
Ereignisquellen aus der Gesamtanzahl fiir die Gruppe gegenwirtig

angezeigt werden.

Sortierung

Im Ereignisquellenbereich wird die Liste der Elemente in sortierter Reihenfolge présentiert. Sie
konnen wéhlen, nach welcher Spalte sortiert werden soll. Beachten Sie jedoch, dass die
Sortierreihenfolge Grol3- und Kleinschreibung unterscheidet.

Wenn die Werte in einer Spalte eine Mischung aus Klein- und GrofSbuchstaben enthélt, werden
die Werte mit GroBbuchstaben vor denjenigen mit Kleinbuchstaben angezeigt.

Beispiel: Angenommen, die Spalte ,,Ereignisquellentyp enthélt die folgenden Eintrige:
Netflow, APACHE, netwitnessspectrum, ciscoasa. Die Sortierreihenfolge wére:

o APACHE
o Netflow
e ciscoasa

o netwitnessspectrum
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Registerkarte Uberwachungsrichtlinien

In der Registerkarte Uberwachungsrichtlinien sind die Schwellenwerte nach
Ereignisquellengruppe sortiert.

So greifen Sie auf diese Registerkarte zu:

1. Wiébhlen Sie im Menii Security Analytics die Optionen Administration > Ereignisquellen
aus.

Die Registerkarte Managen wird angezeigt.

2. Wibhlen Sie die Registerkarte Uberwachungsrichtlinien aus.

A Administration © = Hosts = Services R Event Sources W Health & Wellness 3= System @ Security [P RSA Security Analytics

Manage Monitoring Policies Alarms Settings

Groups Monitoring Policy for PCI Event Source(s) [ save |
Order ~ Group Name ™ Enable Last Modified  2015-08-06 20:24:51
1 All Unix Event Source(s) Thresholds
2 All Windows Event Source(s) Define a low thresheld or high threshold or both.
3 Critical Windows Event Source(s) Low Threshold High Threshold
4 PCI Event Source(s) < 10 eventsin &0 Minutes > 1000 eventsin 60 Minutes
= Quiet Event Source(s) ” ]
Notifications
6 Cisco Event Sources Notify responsible parties when the alarm triggers. Choose each notification type and destination here,
L Notification Settings
+ B
| Output Recipient Notification Server Template

Click on + to add notification

™ Output Suppression of every | 60 minutes

Die zu dieser Registerkarte gehdrenden Verfahren werden beschrieben unter
Uberwachungsrichtlinien.

Funktionen

Die Registerkarte Uberwachungsrichtlinien umfasst drei Bereiche.
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Bereich Ereignisgruppen

Groups

Order ~ Group Mame

1 All Unix Event Source(s)

2 All Windows Event Source(s)

3 Critical Windows Event Source(s)
4 PCI Event Source(s)

5 Quiet Event Source(s)

6 Cisco Event Sources

Mit der in diesem Bereich ausgewiahlten Gruppe wird festgelegt, welche Schwellenwerte im
Bereich Schwellenwerte angezeigt werden sollen. Fiir jede Ereignisquellengruppe kann ein
eigener Satz Schwellenwerte festgelegt werden. Beachten Sie, dass die Gruppen in einer
bestimmten Reihenfolge angeordnet sind:

o Per Drag-and-drop kdnnen Sie Gruppen in die gewiinschte Reihenfolge ziehen.

o Je hoher eine Gruppe in der Liste steht, desto hoher ist der Rang der Schwellenwerte dieser
Gruppe: RSA Security Analytics priift die Schwellenwerte in der Reihenfolge, die in diesem

Bereich festgelegt ist. Daher sollten Sie Gruppen mit hochster Prioritdt ganz oben in der Liste
einordnen

Bereich Schwellenwerte

Dies ist ein Beispiel fiir den Bereich Schwellenwerte einer Ereignisquellengruppe.

Monitoring Policy for PCI Event Source(s) m
[ Enable Last Modified  2015-08-06 20:24:51
Thresholds

Define a low threshold or high threshold or both.

Low Threshold High Thresheld

< 40 eventsin 30 Minutes > 500 eventsin 30 Minutes

Der Bereich Schwellenwerte enthélt die folgenden Funktionen.
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Aktivieren Am Kontrollkdstchen Aktivieren ist erkennbar, ob die fiir
eine Gruppe definierten Schwellenwerte aktiviert sind oder
nicht. Falls aktiviert, werden immer dann, wenn die
Schwellenwerte dieser Gruppe einen Wert auerhalb des
definierten Bereichs erreichen, Benachrichtigungen
versandt. Falls sie nicht aktiviert sind, findet keine
Uberwachung der betreffenden Ereignisquellengruppe statt.

Hinweis: Wenn Sie einen Schwellenwert konfigurieren
und versuchen, die Seite zu speichern, ohne ihn zu
aktivieren, werden Sie in einer Bestatigungsmeldung
gefragt, ob die Policy aktiviert werden soll oder nicht.

Wenn Sie eine Policy aktivieren, aber keine
Schwellenwerte festgelegt haben, konnen Sie dennoch
automatische (Baseline-) Benachrichtigungen erhalten,
sofern Sie automatische Benachrichtigungen aktiviert haben.

Nachstehend finden Sie weitere Informationen zur Anzeige
von Benachrichtigungen.

Niedrige Anzahl der Ereig- Dies ist der untere Bereich des Schwellenwerts. Geben Sie
die Untergrenzen fiir die Anzahl der Ereignisse und den
Zeitbereich an. Wenn die Ereignisquellengruppe weniger
Niedrige Anzahl von Minuten Meldungen als hier angegeben erhilt, wird der
Schwellenwert nicht erreicht, woraufhin
Benachrichtigungen versandt werden.

nisse

oder Stunden

Hohe Anzahl der Ereignisse  Funktioniert dhnlich wie fiir die niedrigen Werte: Wenn
Hohe Anzahl von Minuten mehr Meldungen als hier angegeben eingehen, wird der
oder Stunden Schwellenwert verfehlt, worauthin Benachrichtigungen ver-

sandt werden.

Datum und Uhrzeit der letz- Das Feld enthilt Datum und Uhrzeit der letzten Anderung

ten Anderung der Schwellenwerte.
Speichern Speichert die an den Schwellenwerten vorgenommenen
Anderungen.

Bereich Benachrichtigungen

Dies ist ein Beispiel fiir den Bereich Benachrichtigungen einer Ereignisquellengruppe.
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& Administration = = Hosts £ Services  Event Sources W Health & Wellness == System @ Security [ RSA ‘Security Analytics
Monitoring Policies Alarms Settings
Groups Monitoring Policy for PCI Event Source(s) [ save |
Order ~ Group Name ¥ Enable Last Modified  2015-08-06 20:24:51
1 All Unix Event Source(s) Thresholds
2 All Windows Event Source(s) Define a low threshold or high threshold or both.
3 Critical Windows Event Source(s) Low Threshold High Threshold
4 PCI Event Source(s) < 10 eventsin 60 Minutes > 1000 evemtsin 60 Minutes
5 Quiet Event Source(s) x y
Notifications
6 Cisco Event Sources Notify responsible parties when the alarm triggers. Choose each notification type and destination here.
+ Notification Settings
O Output Recipient Notification Server Template

Click on + to add notification

¥ Output Suppression of every |60 Hirtes

In der folgenden Tabelle werden die Felder im Bereich ,,Benachrichtigungen‘ beschrieben

Beschreibung
Tools Folgende Optionen sind in der Symbolleiste verfiigbar:
+ - o Hinzufiigen (+): durch Klicken auf Hinzufiigen wird ein

Menti angezeigt, in dem Sie den Benachrichtigungstyp

auswihlen konnen

o Entfernen (-): Entfernt die ausgewéhlte Zeile aus der
Liste.

Benachrichtigungseinstellungen Durch Klicken auf diesen Link wird eine neue Registerkarte
des Browsers gedffnet, liber die Sie zur Seite
Administration > System > Benachrichtigungen in
Security Analytics gelangen.

Typ Zeigt den Typ der ausgewihlten Benachrichtigung an.
Folgende Optionen stehen zur Verfiigung:

o E-Mail
o SNMP
o Syslog
Benachrichtigung Weitere Informationen finden Sie unter Konfigurieren von

Benachrichtigungsausgaben im Sys-

temkonfigurationsleitfaden.
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Benachrichtigungsserver

Vorlage

Ausgabeunterdriickung

Weitere Informationen finden Sie unter Konfigurieren von
Benachrichtigungsservern im Sys-
temkonfigurationsleitfaden

RSA hilt fiir das Ereignisquellenmanagement drei
Standardvorlagen fiir Benachrichtigungen bereit. Sie konnen
entweder die vorliegenden Vorlagen verwenden oder sie

entsprechend den Anforderungen Ihrer Organisation
anpassen:

o E-Mail-Vorlage: sendet Benachrichtigungen an die
angegebenen E-Mail-Adressen.

o SNMP-Vorlage: sendet Benachrichtigungen an den
angegebenen SNMP-Server.

o Syslog-Vorlage: sendet Benachrichtigungen an den

angegebenen Syslog-Server.

Weitere Informationen finden Sie unter Konfigurieren von
Vorlagen fiir Benachrichtigungen im
Systemkonfigurationsleitfaden.

Mithilfe dieses Elements kann die Anzahl von Benach-
richtigungen fiir diese Richtlinie begrenzt werden, falls es in
einem kurzen Zeitraum zu sehr vielen Alarmmeldungen

kommt.

Nachstehend sind Beispiele fiir Benachrichtigungen aufgefiihrt, die auf den bereitgestellten

Vorlagen basieren:
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o E-Mail:

From: notifications@esm.org [mailto:notifications@esm.org]

Sent: Wednesday, November 11, 2015 11:58 AM

To:

Subject: SA-ESM Notification | High threshold triggered on PCI Event Source(s) group

RSA Security Analytics

Event Source Monitoring Notification

High threshold triggered for 10 event source(s)

Group

PCI Event Source(s)

High Threshold

Greater than 500 events in 5 minutes

Displaying 10 of 10 event sources

Source Type Alarm Type
10.17.0.10 ciscopix Manual
10.17.0.13 ciscopix Manual
10.17.0.8 ciscopix Manual
10.17.0.8 ciscopix Automatic
10.17.0.12 ciscopix Manual
10.17.0.5 ciscopix Manual
10.17.0.6 ciscopix Manual
10.17.0.4 ciscopix Manual
10.17.0.4 ciscopix Automatic
10.17.0.3 ciscopix Manual

Hinweis: Fiir E-Mail-Benachrichtigungen gibt die dritte Spalte, Alarmtyp, an, ob
der ausgeloste Alarm auf einem Benutzerschwellenwert basiert oder ob die
Baselinedaten auBerhalb ihrer normalen Grenzen liegen. Wenn die automatische
Uberwachung oder Benachrichtigungen deaktiviert sind, erhalten Sie keine
automatischen Benachrichtigungen. Dasselbe gilt fiir Syslog und SNMP, aufler dass
jene Benachrichtigungen anders formatiert sind.

o SNMP-Trap:

11-11-2015 11:57:33 Local7.Debug 127.0.0.1 community=public,
enterprise=1.3.6.1.4.1.36807.1.20.1, uptime=104313, agent
ip=10.251.37.92, version=Ver2,
1.3.6.1.4.1.36807.1.20.1="Security Analytics Event Source
Monitoring Notification:

Group: PCI Event Source (s)

High Threshold:

Greater than 500 events in 5 minutes
10.17.0.10,ciscopix,Manual

10.17.0.13,ciscopix,Manual
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« Syslog-Beispiel:

10.
10.
10.
10.
10.
10.
10.
10.

17.
17.
17.
17.
17.
17.
17.
17.

O O O o o o o o

.8,ciscopix,Manual
.8,ciscopix,Automatic
.12,ciscopix,Manual
.5,ciscopix,Manual
.6,ciscopix,Manual
.4,ciscopix,Manual
.4,ciscopix,Automatic

.3,ciscopix,Manual"

11-11-2015 11:57:33 User.Info 127.0.0.1 Nov 11 11:57:33

localhost CEF:0|RSA|Security Analytics Event Source
Monitoring|10.6.0.0.0]
HighThresholdAlert|ThresholdExceeded|1l|cat=PCI Event Source (s)

| Devices|

src=10.17.0.10,ciscopix,Manual |src=10.17.0.13,ciscopix,Manual|sr

c=10.17.0.8,ciscopix,Manual |src=10.17.0.8,ciscopix,Automatic|src

=10.17.0.12,ciscopix,Manual |src=10.17.0.5,ciscopix,Manual|src=10

.17.0.6,ciscopix,Manual |src=10.17.0.4,ciscopix,Manual|src=10.17.

0.4,ciscopix,Automatic|src=10.17.0.3,ciscopix,Manual |
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Erstellen/Bearbeiten von Gruppenformularen
Dieses Formular ,,Ereignisquellengruppe erstellen* wird angezeigt, wenn Sie eine
Ereignisquellengruppe erstellen oder bearbeiten.

Die Verfahren zu diesem Formular werden beschrieben in Erstellen von
Ereignisquellengruppen und Bearbeiten oder Loschen von Ereignisquellengruppen.

Parameter

In der folgenden Tabelle werden die Felder im Formular zum Erstellen/Bearbeiten einer
Ereignisgruppe beschrieben.

Gruppenname Dieses Feld ist erforderlich und wird in der Security Analytics-
Benutzeroberfliche als Kennung der Gruppe verwendet.

Beschreibung Eine optionale Beschreibung hilft, den Zweck oder Details zur
Gruppe zu umreilien.

Tools Folgende Optionen sind in der Symbolleiste verfiigbar:

* Hinzufiigen (+): Durch Klicken auf Hinzufiigen wird ein Menii

angezeigt, in dem Sie eine Bedingung oder eine Gruppe

hinzufiigen konnen.

* Entfernen (=): entfernt die ausgewéhlte Regel oder Gruppe aus

der Liste.

Wenn Sie eine neue Gruppe hinzufiigen, werden dadurch
verschachtelte Bedingungsebene erstellt.

Bedingungen Eine Beschreibung finden Sie unten in der Tabelle Regelkriterien.

Abbrechen/Speichern Die Optionen Abbrechen und Speichern sind im Formular
verfiigbar.

Regelkriterien

Die von Thnen angegebenen Regeln bestimmen die Ereignisquellen, die in diese
Ereignisquellengruppe aufgenommen werden. Eine Regel besteht aus folgenden Elementen:
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Gruppierung: wie die Regel mit anderen Regeln interagiert

o Attribut: welches Attribut die Regel abgleicht

In der folgenden Tabelle finden Sie Details zu diesen Regelbausteinen.

Operator: wie die Regel das Attribut abgleicht

Wert: der fiir die Regel verwendete Attributwert

Gruppierung

Attribut

Sie konnen Bedingungen gruppieren, um komplexe Regeln fiir eine
Ereignisquellengruppe zu erstellen. Die folgenden Wahlmoglichkeiten
haben Sie bei der Gruppierung von Regeln:

o Alle diese: logisches Aquivalent zu UND
« Beliebige von diesen: logisches Aquivalent zu ODER

o Nichts davon: logisches Aquivalent zu NICHT

Wenn Sie eine einfache Gruppe erstellen und eine einzige Bedingung
angeben, konnen Sie den Standardwert (Alle diese) ausgewahlt lassen.

Dies enthélt eine Drop-down-Liste bestehend aus allen
Ereignisquellenattributen. Die Attribute werden nach dem Abschnitt
angezeigt, zu dem sie gehdren. Beispiel: Zuerst werden alle Attribute zu
Identifikation angezeigt, gefolgt von den Attributen zu Eigenschaften,
Wichtigkeit usw.
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Operator Waihlen Sie eine der folgenden Optionen aus:

o Gleich: stimmt mit dem bereitgestellten Wert iiberein.

« Nicht gleich: gibt Ereignisquellen zuriick, deren angegebenes Attribut
nicht dem bereitgestellten Wert entspricht.

o In: Sie stellen eine Liste mit Werten im kommagetrennten Format
bereit. Ereignisquellen, die einem dieser Werte entsprechen, werden
eingeschlossen. Beispiel:

Wobei IP in 10.25.50.146, 10.25.50.248

Diese Bedingung gibt Ereignisquellen zuriick, die als [P-Attribut
entweder 10.25.50.146 oder 10.25.50.248 haben.

o Nicht in: dhnlich In, es werden aber Elemente ausgegeben, deren
Attribut keinem der Listenwerte entspricht.

o Wie: gibt Elemente aus, die mit der angegebenen Zeichenfolge
beginnen. Beispiel:

Wobei Ereignisquellentyp wie Apache

Diese Bedingung gibt Ereignisquellen zuriick, deren Ereignisquellentyp
mit Apache beginnt.

o Nicht wie: dhnlich Wie, auller das Elemente zuriickgegeben werden,
deren Attribut nicht mit der angegebenen Zeichenfolge beginnt.

o Grofler als: Gibt Elemente zuriick, deren Attribut groBer als der
angegebene Wert ist. Beispiel: Wenn Sie Prioritét grofer als 5
angeben, gibt die Bedingung alle Elemente mit einer Prioritdt von 6
oder hoher zurtick.

« Kleiner als: dhnlich Grofler als. Gibt Elemente zuriick, deren Attribut
kleiner als der angegebene Wert ist.

Wert Geben Sie einen Wert oder eine Gruppe von Werten an. Der Typ des
Werts ist abhéngig von dem Attribut fiir die Bedingung. Beispiel: Bei
IPv6 miissen Sie einen Wert im [Pv6-Format.
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Registerkarte ,,Einstellungen®

In diesem Thema werden die Funktionen der Registerkarte ,,Einstellungen® beschrieben. Die
Registerkarte ,,Einstellungen® enthilt Optionen fiir das automatische Uberwachen (Baseline-
Warnmeldungen).

Hinweis: Automatische Warnmeldungen und ihre Einstellungen befinden sich derzeit im
Betatest.

Informationen liber automatische Warnmeldungen

Sie konnen Policies und Schwellenwerte fiir [hre Ereignisquellengruppen einrichten. So erhalten
Sie Benachrichtigungen, wenn die Schwellenwerte nicht eingehalten werden. Security Analytics
bietet dariiber hinaus eine Methode, Alarme automatisch zu erhalten, wenn Sie keine
Schwellenwerte einrichten mochten, um Alarme zu erzeugen.

Um automatische Warnmeldungen auszuldsen, konnen Sie Baselinewerte verwenden. Auf diese
Weisemiissen Sie nicht zahlreiche Gruppenschwellenwerte und -Policies einrichten, um
Warnmeldungen zu erhalten. Jede ungewohnliche Menge von Nachrichten 16st Warnmeldungen
aus, ohne dass eine Konfiguration erforderlich ist (auler dem Einschalten der automatischen
Warnmeldungen).

Beachten Sie Folgendes:

o Sobald Sie damit beginnen, Nachrichten aus einer Ereignisquelle zu sammeln, braucht das
System etwa eine Woche, um einen Baselinewert fiir diese Ereignisquelle zu speichern.
Nach diesem ersten Zeitraum warnt Sie das System, wenn die Anzahl der Nachrichten fiir
einen Zeitraum um eine bestimmte Menge iiber oder unter der Baseline liegen.

StandardmafBig ist diese Menge 2 Standardabweichungen iiber oder unter der Baseline.

o Legen Sie Ihre Einstellungen der oberen und unteren Abweichung danach fest, wie
»regelmdfig™ Thre Ereignisquellen sich verhalten. D. h., wenn Sie keine oder nur wenig
Abweichung in der Anzahl der Nachrichten erwarten, die in einem bestimmten Zeitraum
eingehen (z. B. 8 bis 9 Uhr an einem Wochentag), konnen Sie einen niedrigen Wert flir die
Abweichung festlegen. Wenn Sie andererseits oft sehr hohe Abweichungen sehen, legen Sie

den Abweichungswert hoher fest.

o Wenn Sie eine Policy aktivieren, aber keine Schwellenwerte festgelegt haben, konnen Sie
dennoch automatische (Baseline-) Benachrichtigungen erhalten, sofern Sie automatische

Warnmeldungen aktiviert haben.

Wihlen Sie, um auf diese Registerkarte zuzugreifen, im Menii Security Analytics die Optionen
Administration > Ereignisquellen > Einstellungen aus.
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Manage Monitoring Policies Alarms Settings

Automatic Monitoring Settings (Beta)

Adjust automatic event source monitoring settings and thresholds.

Monitoring Configuration

Enable Automatic Monitoring ™
Enable Notifications from Automatic Monitoring  []
Low Standard Deviations 2 0
High Standard Deviations 2 0
Enable Aggregation Persistence ™
Aggregation Persistence Interval in Days 120
Enable Generation of Analytics ™

Reset Apply

Informationen iiber Verfahren im Zusammenhang mit dieser Registerkarte finden Sie unter
Konfigurieren von automatischen Warnmeldungen.

Funktionen

Die Registerkarte ,,Einstellungen* enthilt die folgenden Funktionen.

Automatische Uber- Bestimmt, ob automatische Warnmeldungen aktiviert oder
deaktiviert sind. Diese Option ist standardméifig ausgewahlt

MERLLLEE GG G (automatische Warnmeldungen sind eingeschaltet)

Benachrichtigungen von Bestimmt, ob Benachrichtigungen fiir automatische

Warnmeldungen aktiviert oder deaktiviert sind. Diese Option ist

standardméBig deaktiviert (automatische Benachrichtigungen

wachung aktivieren werden nicht gesendet, wenn automatische Warnmeldungen
ausgelost werden)

der automatischen Uber-

Untere Stan- Bei Unterschreitung dieser Standardabweichungen erhalten Sie
. Warnmeldungen. Der Standardwert ist 2.0 (Wahrscheinlichkeit
dardabweichungen o

von 95 %).

Obere Stan- Bei Uberschreitung dieser Standardabweichungen erhalten Sie

. Warnmeldungen. Der Standardwert ist 2.0 (Wahrscheinlichkeit
dardabweichungen von 95 %)
0).
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Aggregierungspersistenz Bei Auswahl dieser Option wird die Anzahl der Ereignisquelle im
Intervall von einer Stunde gespeichert. Die erfassten Daten
werden verwendet, um die Baselinewerte fiir jede Ereignisquelle
zu bilden.

aktivieren

o Aktiviert (Standard): Eine Anzahl pro Stunde und
Ereignisquelle wird in der zugrunde liegenden Datenbank
gespeichert. Dieser einstiindigen Zédhlungen (oder
Aggregationen) bilden die Verlaufsbasis zur Berechnung des

normalen Bereichs fiir jede Ereignisquelle.

o Deaktiviert: Wenn der SMS-Server neu gestartet wird, wird
die Ereignisquelleniiberwachung keine Verlaufsdaten
aufweisen, mit denen der normale Bereich berechnet werden
kann, und der Benutzer wird warten miissen, bis gentigend
Daten (etwa die Daten einer Woche) erfasst werden, um eine

neue Grundlage fiir jede Ereignisquelle zu bilden.

Intervall fiir Aggre- Kontrolliert, wie viele Verlaufsdaten (siehe
Aggregierungspersistenz aktivieren) fiir jede Ereignisquelle

glerungspersistenz in aufbewahrt werden. Der Standardwert von 120 Tagen bedeutet,

Tagen dass etwa 4 Monate Verlaufsdaten autbewahrt und verwendet
werden, wenn die Basis fiir jede Ereignisquelle rekonstruiert
wird.

Erzeugung von Ana- Wenn aktiviert, werden Daten iiber das Verhalten der

automatischen Warnmeldungen auf Festplatte gespeichert. Der

lysedaten aktivieren Standardwert ist aktiviert.

Die aufbewahrten Daten umfassen den Baselinewert im Laufe
der Zeit und den Warnmeldungsverlauf fiir jede Ereignisquelle.
Beachten Sie jedoch, dass Ereignisquellenadresse und -typ

anonymisiert sind. Es wird also nur Ihre Ereignisrate angezeigt.

Da automatische Warnmeldungen eine Betafunktion ist, sind
diese Daten wichtig, um die Wirksamkeit der Funktion zu
messen. Dies kann ohne Auswirkung auf die Funktion der
automatischen Warnmeldungen deaktiviert werden.

Zuriicksetzen Diese Option verwirft alle ungespeicherten Anderungen fiir alle
Einstellungen auf der Seite

Anwenden Klicken Sie auf Anwenden, um alle Anderungen an den Werten
auf dieser Seite zu speichern.
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Registerkarte ,,Ereignisquelle verwalten*

Mit dem Bildschirm ,,Ereignisquelle verwalten* kdnnen Sie die folgenden Aufgaben ausfiihren:
o Anzeigen von Ereignisquellendetails

o Hinzufiligen von Attributwerten zu einer Ereignisquelle

o Entfernen von Attributwerten fiir eine Ereignisquelle

So zeigen Sie den Bildschirm Ereignisquelle verwalten fiir eine Ereignisquelle an

1. Wihlen Sie im Menii Security Analytics die Optionen Administration > Ereignisquellen

aus.
2. Wihlen Sie die Registerkarte Managen aus.

3. Waihlen Sie im Bereich ,,Ereignisquellen” eine Ereignisquelle in der Liste aus und klicken
Sie auf + oder 4.

Dies ist ein Beispiel fiir die Registerkarte Neue Ereignisquelle:

& Administration © = Hosts £ Services 3\ Event Sources W Health & Wellness 3= System i Security  ty Analytics

EECI UG G New Event Source @

Manage Event Source
Identification
P IPvé
Hostname Event Source Type *
Log Collector Log Decoder
Attributes
Properties
Name DNS Hostname
Description
Importance
Priority Criticality
Compliance
Zone

Die zu dieser Registerkarte gehorenden Verfahren werden beschrieben unter Erstellen von

Ereignisquellen und Bearbeiten von Attributen.
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Funktionen

Die Einstellungen auf der Registerkarte Ereignisquelle verwalten sind eine Kombination von
automatisch aufgefiillten Informationen und Eingaben der Benutzer. Wenn eine Ereignisquelle
Protokollinformationen an Security Analytics sendet, wird sie der Liste der Ereignisquellen
hinzugefiigt und einige grundlegende Informationen werden automatisch ausgefiillt. Danach kann
der Benutzer jederzeit Details zu anderen Ereignisquellenattributen hinzufiigen oder bearbeiten.

Die folgende Abbildung zeigt ein Beispiel fiir die Abschnitte Identifikation, Eigenschaften und
Wichtigkeit.

Manage Event Source Close
Identification
P IPvé F:D:D:D:D:D:D:D
Hostname asd.e.dff Event Source Type * windows
Log Collector ; Log Decoder INDIA_RSA_LOG_DECODER

Attributes

Properties

MName Laptop DNS Hostname dnshostname

Description This is a windows laptop

Importance

Priority 3 Criticality 4

Compliance 4

Diese Abbildung zeigt ein Beispiel fiir die Abschnitte Zone, Standort und Organisation.

Zone

WAN SOME_WAN LAN SOME_LAN

Security YES Operational YES

Location

Country India State Karnataka

County Province Ring Road

City Bangalore Campus India COE

Postal Code 563729 Building B Block

Floor 5 Room C

Organization

Company EMC Corporation Division SECURITY

Business Unit RSA Department RSA

Group ASOC Contact ASOC Administrator
Contact Phone 0987654321 Contact EMail asocAdmin@emc.com
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Kategorien
In dieser Tabelle werden die Kategorien fiir die Ereignisquellenattribute beschrieben.

Abschnitt der
Attribute

Beschreibung

Identifizierung Diese Attribute sind die Hauptattribute, die zusammen eine
Ereignisquelle identifizieren.

Die folgenden Attribute werden automatisch aufgefiillt und konnen
nicht gedndert werden, wéhrend sie sich in diesem Bildschirm
befinden.

o [P-Adresse
o IPv6-Wert
o Hostname

o Ereignisquelltyp

Diese Attribute kdnnen gedndert werden:
o Log Collector
o Log Decoder
Eigenschaften Diese Attribute stellen den Namen und die Beschreibung bereit.
o Name
o DNS-Hostname

o Beschreibung

Bedeutung Diese Attribute konnen fiir eine Gruppierung nach Prioritét verwendet
werden.

o Prioritit
o Bedeutung

« Compliance
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Abschnitt der .
. Beschreibung
Attribute
Zone Diese Attribute konnen fiir eine Gruppierung nach Zone verwendet
werden.

o WAN (Wide Area Network)
o LAN (Local Area Network)
o Sicherheit

o Operational

Location Diese Attribute konnen fiir eine Gruppierung nach physischem oder
geografischem Standort verwendet werden.

o Land

o State

o Kreis

o Bundesland/Region
o Stadt

o Campus

» Postal Code

o Gebidude

o Stockwerk

¢ Raum
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Abschnitt der
Attribute

Beschreibung

Organisation Diese Attribute konnen fiir eine Gruppierung nach Organisation und
fiir die Bereitstellung von Kontaktinformationen verwendet werden.

o Unternehmen

o Division

o Business Unit

o Abteilung

o Gruppe

o Ansprechpartner

o Telefonnummer des Kontakts

o E-Mail-Adresse des Kontakts
Eigentiimer Diese Attribute geben die Verantwortlichen fiir die Ereignisquelle an.

e Manager

o Primérer Administrator

o Backupadministrator

Physisch Diese Attribute geben die physischen Eigenschaften fiir die
Ereignisquelle an.

o Anbieter

o Seriennummer
o Ressourcen-Tag
o Voltage

o USV-geschiitzt
o Rackhohe

o Tiefe

o BTU-Ausgabe

o Farbe
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Abschnitt der
Attribute

Beschreibung

Funktion Diese Attribute konnen fiir eine Gruppierung nach Funktion
verwendet werden.

o Primére Rolle
o Unterrolle 1
« Unterrolle 2
Systeminformationen ~ Diese Attribute geben Systeminformationen an.
o Domainname

System Name

Kennung

o Systembeschreibung

Custom Dieser Abschnitt bietet acht benutzerdefinierte Attribute fiir beliebige

andere von Threr Organisation bendtigte Attribute.
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Troubleshooting-Themen:
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e Mechrfach gesammelte Protokollmeldungen

e Troubleshooting bei Feeds

e Probleme beim Importieren von Dateien
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Probleme mit Alarmen und Benachrichtigungen

In diesem Thema wird beschrieben, wie Sie mit moglicherweise auftretenden Problemen mit
Alarmen oder Benachrichtigungen umgehen.

Alarme

Wenn Sie Alarme nicht sehen, die Sie erwarten haben, stellen Sie sicher, dass Sie alle
erforderlichen Elemente konfiguriert haben, wie unten beschrieben.

Automatische Alarme

Die OptionAutomatische Uberwachung aktivieren muss ausgewihlt sein, damit automatische
Alarme auf dem Bildschirm ,,Alarme‘ angezeigt werden.

Diese Option befindet sich auf der Registerkarte Einstellungen (Administration >
Ereignisquellen > Einstellungen) und ist standardmiaBig ausgewahlt. Moglicherweise hat
jedoch jemand inzwischen diese Option deaktiviert.

Manuelle Alarme

Alle der folgenden Bedingungen miissen erfiillt sein, damit manuelle Alarme auf dem
Bildschirm ,,Alarme* angezeigt werden:

o Die Ereignisquelle muss Teil einer Gruppe sein.

o Die Gruppe muss eine Policy haben, in der entweder ein unterer oder ein oberer

Schwellenwert (oder beides) definiert wurde.

o Die Gruppenrichtlinie muss aktiviert sein.

Benachrichtigungen

Wenn Alarme angezeigt werden, Sie aber nicht die erwarteten Benachrichtigungen empfangen,
vergewissern Sie sich, dass Sie alle erforderlichen Elemente konfiguriert haben, wie unten
beschrieben.

Vergewissern Sie sich auBlerdem, dass Sie die Benachrichtigungsserver und
Benachrichtigungsausgaben richtig konfiguriert haben. Ein Grofiteil der vorldaufigen
Konfiguration fiir Benachrichtigungen erfolgt von Administration > System > Globale
Benachrichtigungen aus. Weitere Informationen finden Sie im Thema Bereich ,,Globale
Benachrichtigungen* im Systemkonfigurationsleitfaden.

Automatische Benachrichtigungen

Damit das System automatische Benachrichtigungen senden kann, miissen alle der folgenden
Bedingungen erfiillt sein:
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Die Option Automatische Uberwachung aktivieren muss ausgewihlt sein (diese Option ist

standardmifBig ausgewéhlt).

Die Option Benachrichtigungen von der automatischen Uberwachung aktivieren muss
ausgewdihlt sein. Diese Option ist standardmiBig deaktiviert, daher miissen Sie oder jemand
in Threm Unternehmen sie aktivieren. Navigieren Sie zu Administration > Ereignisquellen

> Einstellungen, um diese Option zu sehen.

Die Ereignisquelle, die den Alarm ausgeldst hat, muss in einer Gruppe sein, die eine Policy
aktiviert hat: Beachten Sie, dass keine Schwellenwerte flir automatische Benachrichtigungen

festgelegt sein miissen.

Die Policy muss mindestens eine Benachrichtigung konfiguriert haben (entweder E-Mail,
SNMP oder Syslog).

Manuelle Benachrichtigungen

Damit das System manuelle Benachrichtigungen senden kann (d. h. eine Benachrichtigung die
darauf hinweist, dass ein manueller Alarm ausgelost wurde):

Die Ereignisquelle, die den Alarm ausgeldst hat, muss in einer Gruppe sein, die eine

Gruppenrichtlinie aktiviert hat.
Es muss fiir die Policy ein Schwellenwert festgelegt sein.

Mindestens eine Benachrichtigung wurde fiir die Policy konfiguriert.
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Mehrfach gesammelte Protokolimeldungen

Unter Umstidnden kann es vorkommen, dass Meldungen aus derselben Ereignisquelle auf zwei
oder mehr Log Collectors gesammelt werden. In diesem Thema wird das Problem beschrieben.
Anschlielend werden Troubleshooting-Moglichkeiten fiir das Problem aufgezeigt.

Details

Wenn der ESM-Aggregator identische Ereignisse aus derselben Ereignisquelle auf mehreren
Log Collectors findet, erhalten Sie eine Warnmeldung dhnlich der folgenden:

2015-03-17 15:25:29,221 [pool-1l-thread-6] WARN
com.rsa.smc.esm.groups.events.listeners.EsmStatEventListener -

192.0.2.21-apache had a previous event only 0 seconds ago;
likely because it exists on multiple log collectors

Die Warnmeldung bedeutet, dass die Ereignisquelle 192.0.2.22-apache auf mehreren Hosts
gesammelt wird. Eine Liste dieser Hosts sehen Sie auf der Registerkarte Managen der Ansicht
,»Administration > Ereignisquellen” in der Spalte ,,Log Collector*.

Bereinigen von mehrfach gesammelten Protokolimeldungen

1. Beenden Sie collectd auf Security Analytics und Log Decoders:

Service collectd stop

2. Entfernen Sie die verbliebene ESM Aggregator-Datei aus Security Analytics:

rm /var/lib/netwitness/collectd/ESMAggregator
3. Setzen Sie den Log Decoder zuriick.

a. Navigieren Sie zum Log Decoder-REST unter http://<LD_IP_
Address>:50102.

b. Klicken Sie auf decoder(*), um die Eigenschaften des Decoder anzuzeigen.

c. Waibhlen Sie im Drop-down-Menii ,,Eigenschaften* die Option Zuriicksetzen aus und

klicken Sie dann auf Senden.

4. Wihlen Sie auf der Registerkarte ,,Ereignisquellen verwalten® im Bereich ,,Ereignisquellen*

alle Ereignisquellen aus und klicken Sie dann auf =, um sie zu entfernen.
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Troubleshooting bei Feeds

Der Zweck des Feedgenerators ist das Erzeugen der Zuordnung einer Ereignisquelle zu einer
Gruppenliste, zu der sie gehort.

Wenn es eine Ereignisquelle gibt, aus der Sie Meldungen sammeln, und diese nicht in den
korrekten Ereignisquellengruppen angezeigt wird, dann finden Sie in diesem Thema
Hintergriinde und Informationen, die Ihnen helfen, das Problem zu identifizieren.

Details

Der ESM-Feed ordnet mehrere Schliissel einem einzigen Wert zu. Er ordnet die Attribute
DeviceAddress, Forwarder und DeviceType dem Wert groupName zu.

Der Zweck des ESM-Feeds ist es, die Ereignisquellen-Metadaten mit dem auf dem Log
Decoder gesammelten groupName zu versehen.

Funktionsweise

Der Feedgenerator wird planméBig jede Minute aktualisiert. Er wird jedoch nur ausgeldst, wenn
Anderungen (Erstellen, Aktualisieren oder Loschen) in Ereignisquellen oder -gruppen auftreten.

Er erzeugt eine einzige Feeddatei mit Zuordnungen von Ereignisquellen zu Gruppen und verteilt
denselben Feed an alle Log Decoders, die mit Security Analytics verbunden sind.

Nachdem die Feeddatei auf die Log Decoders hochgeladen wurde, wird den Metadaten fiir jedes
neue Ereignis der groupName hinzugefiigt und dieser groupName wird an logstats angehiangt.

Sobald der ,,groupName* in logstats enthalten ist, gruppiert der ESM-Aggregator Informationen
und sendet Sie an ESM. Zu diesem Zeitpunkt sollte auf der Registerkarte
Ereignisquelleniiberwachung die Spalte Gruppenname angezeigt werden.

Der gesamte Vorgang kann einige Zeit in Anspruch nehmen. Daher kann es nach dem
Hinzufiigen einer Gruppe oder einer Ereignisquelle einige Sekunden dauern, bevor der
Gruppenname angezeigt wird.

Hinweis: Wird das Attribut fiir die Ereignisquellentyp gedndert, wenn der Feed aktualisiert
wird, fiigt Security Analytics einen neuen Eintrag in der logstats-Datei hinzu, statt den
vorhandenen Eintrag zu dndern. Daher existieren in logdecoder zwei verschiedenen logstats-
Eintrdge. Zuvor vorhandene Meldungen werden unter dem vorherigen Typ aufgefiihrt und alle
neuen Meldungen werden fiir den neuen Ereignisquellentyp protokolliert.

Feeddatei

Die Feeddatei ist wie folgt formatiert:

DeviceAddress, Forwarder, DeviceType, GroupName
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DeviceAddress ist entweder ipv4, ipv6 oder hostname, je nachdem, welcher Typ fiir
die Ereignisquelle definiert wurde.

Im Folgenden ist ein Beispiel der Feeddatei dargestellt:

"12.12.12.12","de6e", "NETFLOW", "grpl"
"12.12.12.12","1d4", "netflow", "grpl"
"12.12.12.12","d6e", "netfow", "grpl"
"0:E:507:E6:D4DB:E:59C:A","10.25.50.243", "apache", "Apac
hegrp"

"1.2.3.4","LCC", "apache", "Apachegrp"
"10.100.33.234","LC1", "apache", "Apachegrp"
"10.25.50.248","10.25.50.242", "apache", "Apachegrp"
"10.25.50.251","10.25.50.241", "apache", "Apachegrp"
"10.25.50.252","10.25.50.255", "apache", "Apachegrp"
"10.25.50.253","10.25.50.251", "apache", "Apachegrp"
"10.25.50.254","10.25.50.230", "apache", "Apachegrp"
"10.25.50.255","10.25.50.254", "apache", "Apachegrp"
"13.13.13.13","LC1", "apache", "Apachegrp"
"AB:F255:9:8:6C88:EEC:44CE:7",, "apache", "Apachegrp"
"Appliancel234",,"apache", "Apachegrp"
"CB:F255:9:8:6C88:EEC:44CE:7","10.25.50.253", "apache", "
Apachegrp"

Troubleshooting bei Feeds

Sie kénnen die folgenden Elemente iiberpriifen, um einzugrenzen, wo das Problem auftritt.

10.5 Log Decoders

Sind Thre Security Analytics Log Decoder auf Version 10.5 oder hoher aktualisiert? Wenn nicht,
miissen Sie ein Upgrade durchfiihren. In Security Analytics Version 10.6 werden Feeds nur an
Log Decoders der Version 10.5 und hoher gesendet.

Vorhandene Feeddatei
Vergewissern Sie sich, dass das Feed-ZIP-Archiv an folgendem Speicherort vorhanden ist:
/opt/rsa/sms/esmfeed.zip

Andern Sie diese Datei nicht.

Gruppenmetadaten auf LD ausgefiillt

Uberpriifen Sie, ob die Gruppenmetadaten auf dem Log Decoder ausgefiillt sind. Navigieren Sie
zum Log Decoder-REST und {iberpriifen Sie die logstats-Datei:
http://LogDecoderIP:50102/decoder?msg=logStats&force-content-
type=text/plain

Die ist ein Beispiel fiir eine logstats-Datei mit Gruppeninformationen:
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device=apache forwarder=NWAPPLIANCE10304 source=1.2.3.4
count=338 lastSeenTime=2015-Feb-04 22:30:19
lastUpdatedTime=2015-Feb-04 22:30:19
groups=IP1234Group, apacheGroup

device=apachetomcat forwarder=NWAPPLIANCE10304
source=5.6.7.8 count=1301 lastSeenTime=2015-Feb-04
22:30:19 lastUpdatedTime=2015-Feb-04 22:30:19
groups=All0therGroup,ApacheTomcatGroup

Im Text oben sind die Gruppeninformationen fett gedruckt.

Gerategruppenmetadaten auf dem Concentrator
Vergewissern Sie sich, dass der Metawert Geritegruppe auf dem Concentrator vorhanden ist

und dass die Ereignisse Werte fiir das Feld device.group aufweisen.

Device Group (8 values) o
testgroup (28,878) - localgroup (3.347) - squid (3,346) - allothergroup (780) - apachetomcatgroup (561) - ip1234group (457) - cacheflowelff (219) - apachegroup (31)

sessionid = 22133

time =  2015-02-05T14:25:03.0
size = 9

lc.cid = "NWAPPLIANCE10304"
forward.ip = 127.0.0.1

device.ip = 20.20.20.20

medium = 32

device.type = "unknown"

device.group "TestGroup”

kig_thread "o

SMS-Protokolldatei

Uberpriifen Sie die SMS-Protokolldatei an dem folgenden Speicherort, um Informations- und
Fehlermeldungen anzuzeigen: /opt/rsa/sms/logs/sms.log

Im Folgenden finden Sie Beispiele fiir Informationsmeldungen:

Feed generator triggered...
Created CSV feed file.
Created zip feed file.

Pushed ESM Feed to LogDeocder : <logdecoder IP>
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Im Folgenden finden Sie Beispiele fiir Fehlermeldungen:

Error creating CSV File : <reason>Unable to push the
ESM Feed: Unable to create feed zip archive.

Failed to add Group in CSV: GroupName: <groupName>
Error: <error>

Unable to push the ESM Feed: CSV file is empty, make
sure you have al-least on group with al-least one
eventsource.

Unable to push the ESM Feed: No LogDecoders found.
Unable to push the ESM Feed: Unable to push feed file
on LogDecoder-<logdecoderIP>Unable to push the ESM
Feed: admin@<logdecoderIP>:50002/decoder/parsers
received error: The zip archive
"/etc/netwitness/ng/upload/<esmfeedfileName>.zip" could
not be opened

Unable to push the ESM Feed: <reason>

Uberpriifen, ob logstats-Daten von ESMReader und ESMAggregator gelesen und wei-

tergeleitet werden

Diese Schritte dienen der Uberpriifung, ob die logstats-Daten von collectd gesammelt und an
das Ereignisquellenmanagement weitergeleitet werden.

ESMReader

1. Fiigen Sie auf den Log Decoders in /etc/collectd.d/NwLogDecoder ESM.conf das Flag
debug "true" hinzu:

#
# Copyright (c) 2014 RSA The Security Division of EMC
#
<Plugin generic_ cpp> PluginModulePath "/usr/lib64/collectd"
debug "true"
<Module "NgEsmReader" "all">
port "56002"
ssl "yes"
keypath "/var/lib/puppet/ssl/private keys/d4c6dcd4d-
6737-4838-a2f7- ba7e9%al65aae.pem"
certpath "/var/lib/puppet/ssl/certs/d4cedcd4d-6737-4838-
azfi- ba7e9%al6b5aae.pem"
interval "600"
query "all"
<stats>
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</stats>
</Module>
<Module "NgEsmReader" "update">

port "56002"
ssl "yes"
keypath "/var/lib/puppet/ssl/private keys/d4c6dcd4-
6737-4838-a2f7- ba7e9%al65aae.pem"
certpath "/var/lib/puppet/ssl/certs/d4cedcd4d-6737-4838-
azti- ba7e9%al65aae.pem"
interval "60"
query "update"
<stats>
</stats>
</Module>
</Plugin>
2. Fiihren Sie den folgenden Befehl aus.
service collectd restart
3. Fiihren Sie den folgenden Befehl aus:
tail -f /var/log/messages | grep collectd
Stellen Sie sicher, dass ESMReader die ,,logstats* liest und keine Fehler vorhanden sind.
Wenn Probleme beim Lesen vorliegen, werden Thnen Fehlermeldungen dhnlich der folgenden
angezeigt:
Apr 29 18:47:45 NWAPPLIANCE15788 collectd[14569]: DEBUG: NgEsmReader
all: error getting ESM data for field "groups" from logstat
device=checkpointfwl forwarder=PSRTEST source=1.11.51.212. Reason:
<reason>Apr 29 18:58:36 NWAPPLIANCE15788 collectd[14569]: DEBUG:
NgEsmReader update: error getting ESM data for field "forwarder" from
logstat device=apachetomcat source=10.31.204.240. Reason: <reason>
ESMAggregator
1. Kommentieren Sie in Security Analytics das Flag ,,verbose* in
/etc/collectd.d/ESMAggregator.conf aus:
# ESMAggregator module collectd.conf configuration file
#
# Copyright (c) 2014 RSA The Security Divsion of EMC
#
<Plugin generic_cpp>
PluginModulePath "/usr/lib64/collectd"
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<Module "ESMAggregator">

verbose 1

interval "60"

cache save interval "600"

persistence dir "/var/lib/netwitness/collectd"
</Module>
</Plugin>

2. Fiihren Sie folgenden Befehl aus:
service collectd restart
3. Fiihren Sie den folgenden Befehl aus:
run “tail -f /var/log/messages | grep ESMA

Suchen Sie nach ESMAggregator-Daten und stellen Sie sicher, dass Ihr Logstat-Eintrag in
Protokollen verfiigbar ist.

Beispielausgabe:

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator:
MetaData[0] logdecoder[0] = d4c6dcd4-6737-4838-a2f7-ba7e%albbaae

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator:
MetaData[l] logdecoder utcLastUpdate[0] = 1425174451

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator:
MetaData[2] groups = Cacheflowelff,Mixed

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator:
MetaData[3] logdecoders = d4c6dcd4-6737-4838-a2f7-ba7e%al6baae

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator:
MetaData[4] utclastUpdate = 1425174451

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: Dispat-
ching ESM stat NWAPPLIANCE15788/esma_ update-cacheflowelff/esm counter-
3.3.3.3 with a value of 1752 for NWAPPLIANCE15788/cacheflowelff/esm coun-
ter-3.3.3.3 aggregated from 1 log decoders

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator:
MetaData[0] logdecoder[0] = 767354a8-5e84-4317-bc6a-52e4f4d8bfff

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator:
MetaData[l] logdecoder utcLastUpdate[0] = 1425174470

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator:
MetaData[2] groups = Cacheflowelff,Mixed

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator:
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MetaData[3] logdecoders = 767354a8-5e84-4317-bc6a-52e4f4d8bfff

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator:
MetaData[4] utcLastUpdate = 1425174470

Mar 1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: Dispat-
ching RRD stat NWAPPLIANCE15788/esma_ rrd-cacheflowelff/esm counter-
3.3.3.3 with a value of 1752 for NWAPPLIANCE15788/cacheflowelff/esm coun-

ter-3.3.3.3 aggregated from 1 log

Konfigurieren des Jobintervalls des JMX-Feedgenerators

Obwohl der Feederzeugungsjob so geplant ist, dass er standardmifig jede Minute ausgefiihrt
wird, kdnnen Sie dies bei Bedarf mit jconsole dndern.

So dndern Sie das Jobintervall des Feedgenerators:

1. Offnen Sie jeonsole fiir den SMS-Service.

2. Navigieren Sie auf der Registerkarte ,,MBeans* zu com.rsa.netwitness.sms > API

> esmConfiguration > Attribute.
3. Andern Sie den Wert fiir die Eigenschaft FeedGeneratorJobIntervallnMinutes.

4. Wechseln Sie in derselben Navigationsstruktur zu Vorginge und klicken Sie auf commit().
Dadurch wird der neue Wert in der zugehorigen json-Datei unter /opt/rsa/sms/conf
persistent und der Wert wird verwendet, wenn SMS neu gestartet wird.

Durch das Festlegen eines neuen Wertes wir der Feedgeneratorjob auf das neue Intervall
umgeplant.
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Probleme beim Importieren von Dateien

Wenn die Importdatei nicht korrekt formatiert ist oder erforderliche Informationen fehlen, wird
ein Fehler angezeigt und die Datei wird nicht importiert.
Uberpriifen Sie Folgendes:
o Wenn Sie unbekannte Quellen hinzufiigen, muss jede Zeile in der Datei eine Kombination der
erforderlichen Attribute enthalten:
o IP, IPv6 oder Hostname und
o Ereignisquelltyp

o Die erste Zeile der Datei muss Header-Namen enthalten, die mit den Namen in Security
Analytics libereinstimmen. Sie konnen eine einzelne Ereignisquelle exportieren, um eine
Liste der korrekten Header-Namen zu erhalten. Betrachten Sie die exportierte CSV-Datei:

die erste Zeile der Datei enthdlt den korrekten Satz Attribute/Spaltennamen.
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Negative Policy-Nummerierung

Moglicherweise sehen Sie negative Zahlen im Feld ,,Reihenfolge® im Bereich ,,Gruppen® auf
der Registerkarte ,,Policies liberwachen. Dieses Thema beschreibt einen Workaround, um das
richtige Nummerierungsschema fiir Thre Policies wiederherzustellen.

Details

Der folgende Bildschirm zeigt ein Beispiel fiir die Situation, in der die Nummern der
Gruppenrichtlinien negativ werden.

» Administration & = Hosts = Services ™ Event Sources ¥ Health & Wellness

FEREE Monitoring Policies Alarms

Groups Monitoring Policy Tor Ciscoasa_Alarm'
Order ~ Group Name [+ Enable
-8 All Unix Event Source(s) Thresholds
-8 Al Windows Event 50... Define a low threshald or high threshold or both,
-8 Critical wWindows Eve... Lowe Threshold
-8 PCI Event Source(s) = 100 eventsin 5 Minutes
-8 Quiet Event Source(s) ) )
Motifications
p Ciscoasa_Alarm14417... [atify responsible parties when the alarm triggers, Choose each ne

Wenn Sie auf diese Situation treffen, ziehen Sie per Drag-and-drop die oberste Gruppe (Alle
Unix-Ereignisquellen im obigen Bild) auf die Position hinter der letzten Gruppe (Ciscoasa_
Alarm14417). Dadurch wird die normale Nummerierung wiederhergestellt. Sie kdnnen dann
weiterhin per Drag-and-drop Gruppen verschieben, bis sie in der richtigen Reihenfolge fiir Thr
Unternehmen stehen.

Bereinigen von mehrfach gesammelten Protokolimeldungen

1. Beenden Sie collectd auf Security Analytics und Log Decoders:
Service collectd stop

2. Entfernen Sie die verbliebene ESM Aggregator-Datei aus Security Analytics:
rm /var/lib/netwitness/collectd/ESMAggregator

3. Setzen Sie den Log Decoder zuriick.
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a. Navigieren Sie zum Log Decoder-REST unter http://<LD_IP_
Address>:50102.

b. Klicken Sie auf decoder(*), um die Eigenschaften des Decoder anzuzeigen.

c. Waibhlen Sie im Drop-down-Menii ,,Eigenschaften* die Option Zuriicksetzen aus und

klicken Sie dann auf Senden.

4. Waibhlen Sie auf der Registerkarte ,,Ereignisquellen verwalten* im Bereich ,,Ereignisquellen*

alle Ereignisquellen aus und klicken Sie dann auf =, um sie zu entfernen.
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