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Erste Schritte mit ESA

Dieses Thema enthélt eine Kurzanleitung zu Event Stream Analysis (ESA), um Ihnen bei den
ersten Schritten mit ESA zu helfen. Die folgenden Themen dienen dazu, Sie bei der Arbeit mit
ESA zu unterstiitzen.

o Dieses Thema hilft Thnen dabei zu verstehen, wie Sie am besten Regeln einrichten,

bereitstellen und erstellen. Siehe Best Practices

o Dieses Thema hilft Thnen beim Troubleshooting verschiedener Aspekte von ESA,
einschlieBlich dem Erstellen und der Bereitstellung von Regeln:Troubleshooting fiir ESA

o Dieses Thema unterstiitzt Sie beim Arbeiten mit Speicherkennzahlen, um den

Gesamtverbrauch an Arbeitsspeicher fiir ESA-Services zu verstehen. Siehe Anzeigen von
Speicherkennzahlen fiir Regeln

Best Practices

In den Best Practices finden Sie Guidelines zum Schreiben, Verwalten und Bereitstellen von
Regeln sowie zur Bewahrung der Systemintegritit fiir die ESA-Services.

Grundlegendes zu Event Stream Analysis-Regeltypen

Der Security Analytics ESA-Service (Event Stream Analysis) bietet erweiterte Streamanalysen
wie beispielsweise Korrelation und komplexe Ereignisverarbeitung bei hohen Durchsitzen und
niedriger Latenz. Er ist in der Lage, groBe Mengen verteilter Ereignisdaten aus den
Concentrators zu verarbeiten. Damit Sie effektive Regeln erstellen, sollten Sie bei der Arbeit
mit Event Stream Analysis die Faktoren beriicksichtigen, die sich auf den Ressourcenverbrauch
auswirken.

Jedes von ESA empfangene Ereignis wird bewertet, um festzustellen, ob es moglicherweise
eine Regel auslost. Drei Typen von Regeln konnen bereitgestellt werden, um zu bestimmen, wie
die ESA-Engine mit dem eingehenden Ereignis verfahrt. Diese Regeltypen wirken sich jeweils
unterschiedlich auf die Systemressourcenauslastung aus. Alle drei Regeltypen kdnnen {iber die
Regelerstellung oder erweiterte EPL-Regeln erstellt bzw. iiber RSA Live heruntergeladen
werden. Die Tabelle unten enthélt die Regeltypen und deren mogliche Auswirkungen auf die
Systemressourcen.
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Regeltyp Beschreibung

Einfache Filterregel Diese Regel steht nicht in Beziehung zu anderen Ereignissen.
Zum Zeitpunkt der Aufnahme wird diese Regel anhand einer
Reihe von Bedingungen bewertet. Wenn diese Bedingungen
zutreffen, wird eine Warnmeldung erzeugt. Wenn keine
Bedingungen zutreffen, wird das Ereignis schnell von der Engine
freigegeben, um Arbeitsspeicher zur Verfligung zu stellen. Diese
Regeln beanspruchen keinen Speicher, da die Ereignisse nicht
Uber die Erstbewertung hinaus beibehalten werden. Die
Bereitstellung von weiteren einfachen Filterregeln flhrt nicht zu
einem Anstieg der Nutzung von Arbeitsspeicherressourcen. Wenn
die Filterbedingung allerdings zu allgemein ist, kénnen zu viele
Warnmeldungen erzeugt werden. Die Systemressourcen werden
dann durch das Speichern und Abrufen dieser Warnmeldungen
belastet.

Beispiel: Sie kdnnen eine Regel schreiben, durch die eine
Warnmeldung erzeugt wird, wenn HTTP-Netzwerkaktivitaten
Uber einen Port eingehen, der kein Standard-HTTP-Port ist.

Ereignisfensterregel  Diese Regel bewertet eine Reihe von Ereignissen Gber einen Zeit-
raum im Hinblick auf bestimmte Bedingungen. Zum Zeitpunkt der
Aufnahme wird diese Regel anhand einer Reihe von Bedingungen
bewertet. Treffen diese Bedingungen zu, verbleibt das Ereignis fiir
eine festgelegte Dauer im Speicher. Nach Ablauf der ange-
gebenen Zeit werden die Ereignisse aus dem Zeitfenster entfernt,
wenn die Anzahl der erfassten Ereignisse nicht den Schwel-
lenwert erreicht, um eine Warnmeldung auszulésen. Der
Arbeitsspeicherverbrauch solcher Regeln hangt stark von der
Ereigniseingangsrate (Datenverkehr) ab, der Menge von Daten
pro Ereignis und der im Ereignisfenster festgelegten Zeitdauer.
Jedes zutreffende Ereignis wird im Arbeitsspeicher behalten, bis
das Zeitfenster vergangen ist. Je langer das Zeitfenster dauert,
desto groRer ist die Menge der Daten. Beispiel: Sie kdnnen eine
Regel schreiben, die eine Warnmeldung erzeugt, wenn ein Benut-
zer sich nicht in einem Zeitrahmen von zehn Minuten fiinfmal an

einem System anmeldet.
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Regeltyp Beschreibung

Gefolgt-von-Regel Diese Regel bewertet eine Kette von eingehenden Ereignissen,
um zu bestimmen, ob die Reihenfolge von Ereignissen einer
festgelegten Bedingung entspricht. Zum Zeitpunkt der Aufnahme
wird diese Regel anhand einer Reihe von Bedingungen bewertet.
Treffen die Bedingungen zu, findet eine von zwei Aktionen statt:

« Istdies das erste Ereignis der Sequenz, wird ein neuer
Ereignis-Thread gestartet und das Ereignis als Kopf der
Sequenz beibehalten.

o Gehdrt das Ereignis zu einem vorhandenen Ereignis-Thread,
wird es dieser Sequenz hinzugeflgt.

In beiden Fallen verbleibt das Ereignis im Arbeitsspeicher. Der
Umfang der Ressourcennutzung hangt bei diesem Regeltyp
besonders von der Kundenumgebung ab. Wenn die
Filterbedingung viele Ereignis-Threads erzeugt, werden fur jeden
neuen Thread Ressourcen verbraucht (zusatzlich zum Ereignis).
Wenn zudem der Ereignis-Thread nie das Ende erreicht (also
keine Warnmeldung erzeugt wird), wird das gesamte Ereignis auf
unbestimmte Zeit im Arbeitsspeicher gespeichert. Beispiel: Sie
konnten eine Regel schreiben, die eine Warnmeldung erzeugt,
wenn die Anmeldung eines Benutzers an einem Server
fehlschlagt, der Benutzer sich dann erfolgreich anmeldet und
anschlieRend ein neues Konto erstellt.

Zusitzlich zur oben erorterten Speichernutzung verbraucht die Erzeugung von Warnmeldungen
Systemressourcen. Jede erzeugte Warnmeldung muss zum Abrufen gespeichert und zudem in
Incident Management verarbeitet werden. Dieser Prozess verwendet Speicherplatz auf dem
Datentrager zum Speichern, nutzt Datenbankspeicher und erhoht die CPU-Auslastung durch
Ausfiihrung von Abfragen.

Beriicksichtigen Sie beim Schreiben und Bereitstellen von Regeln, dass jede dieser Aktionen
sich zulasten der Systemressourcen auswirkt. Anhand der Anleitungen in den folgenden
Abschnitten konnen Sie den Verbrauch auf einem ordnungsgemifen Niveau halten und mogliche
Probleme im Falle von Systemiiberlastungen entdecken.

Best Practices fur das Schreiben von Regeln

Hierbei handelt es sich um allgemeine Richtlinien fiir das Schreiben von Regeln.
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o Warnmeldungen fiir Ereignisse mit ausfiihrbaren Aktionen erstellen. Der Zweck einer
Warnmeldung ist, Sie auf ein Ereignis hinzuweisen, das sofort bestimmte Aktionen erfordert.
Fiir Ereignisse, die keine Aktion erfordern oder tiber die Sie nur informiert sein miissen,
konnen Sie einen Bericht erstellen. Sie vermeiden dadurch eine Uberlastung der Datenbank,

die die Warnmeldungen speichert.

o Neue Regeln als Testregeln konfigurieren, um ihre Ausfiithrung in der Umgebung zu
beobachten. Wenn Sie neue Regeln als Testregeln bereitstellen, werden sie bei einer
Uberschreitung des konfigurierten Schwellenwerts fiir den Arbeitsspeicher deaktiviert. Im
Falle der Deaktivierung einer Testregel kdnnen Sie auch mithilfe der Snapshot-Funktion fiir
den Arbeitsspeicher sehen, wie viel Speicher verwendet wurde. Weitere Informationen

finden Sie unter Verwenden von Testregeln.

o Erstellen von Warnmeldungsbenachrichtigungen erst, nachdem die Regel getestet und
optimiert wurde. Auf diese Weise stellen Sie sicher, dass Sie nicht {ibermiBig viele

Warnmeldungen erhalten, falls eine Regel sich anders als erwartet verhélt.

+ Regeln miissen spezifisch sein, damit Sie die Ressourcennutzung beschrinken kénnen.

Beschrianken Sie die Nutzung mithilfe der folgenden Guidelines:

o SchlieBen Sie mit den Filtern der Regel alle bis auf die erforderlichen Ereignisse aus, um

die Regel korrekt auszulsen.
o Definieren Sie die Fenster (Zeitfenster fiir die Korrelation) so kurz wie mdglich.

o Begrenzen Sie die Ereignisse, die Sie dem Fenster hinzufiigen. Wenn Sie zum Beispiel nur

IDS-Ereignisse anzeigen mdchten, fiigen Sie dem Zeitfenster nur solche Ereignisse hinzu.

« Regeln miissen fiir eine verwaltbare Menge von Warnmeldungen optimiert werden.
Wenn Sie tiberméBig viele Warnmeldungen erhalten, geht deren Zweck und Nutzen verloren.
AuBerdem ist eine Uberflutung der zur Speicherung der Warnmeldungen genutzten
Datenbank moglich, was zu einer Verlangsamung oder Verhinderung der Verarbeitung von
Warnmeldungen durch das System fiihren kann. Beispiel: Sie méchten Informationen tiber
verschliisselten Datenverkehr in andere Lander erhalten. Moglicherweise konnen Sie aber die
Liste auf die Lander eingrenzen, die ein bekanntes Risiko darstellen. Sie beschrinken

dadurch die Warnmeldungen auf eine Menge, die Sie verwalten konnen.

Best Practices zur Verwendung von RSA Live-Regeln

Hierbei handelt es sich um Richtlinien fiir die RSA Live-Regeln.

o RSA Live-Regeln in kleinen Batches bereitstellen: Nicht jede Regel ist fiir jede Umgebung
geeignet. Stellen Sie Thre RSA Live-Regeln in kleinen Batches bereit, damit Sie sie in Threr
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Umgebung testen konnen. Dies ist die beste Methode, um sicherzustellen, dass die RSA
Live-Regeln erfolgreich funktionieren. Durch die Bereitstellung in kleinen Batches konnen

Sie viel einfacher feststellen, ob eine bestimmte Regel einen Fehler aufweist.

Die entsprechenden Beschreibungen der RSA Live-Regeln beachten: ESA-Regeln
passen nicht allgemein. Es werden nicht alle Regeln in Threr Umgebung funktionieren. In den
Regelbeschreibungen erfahren Sie, welche Parameter gedndert werden miissen, um eine

Regel in der Umgebung erfolgreich bereitzustellen.

Eigene Parameter festlegen: RSA Live-Regeln haben Parameter, die gedndert werden
miissen. Wenn Sie die Parameter unveridndert beibehalten, funktioniert die Regel vielleicht

nicht oder verbraucht zu viel Speicher.

Neue Regeln als Testregeln bereitstellen, damit Sie ihre Auswirkung in der Umgebung
beobachten konnen: Wenn Sie neue Regeln als Testregeln bereitstellen, werden sie bei
einer Uberschreitung des konfigurierten Schwellenwerts fiir den Arbeitsspeicher deaktiviert.

Ausfiihrlichere Informationen finden Sie unter Verwenden von Testregeln.

Best Practices fiir die Bereitstellung von Regeln

Hierbei handelt es sich um allgemeine Richtlinien fiir die Bereitstellung von Regeln.

Neue Regeln in kleinen Batches bereitstellen, damit Sie ihre Auswirkung in der
Umgebung beobachten konnen: Umgebungen sind unterschiedlich. Regeln miissen daher
unter Berticksichtigung der Speichernutzung, der Menge an Warnmeldungen und der

effektiven Erkennung von Ereignissen optimiert werden.

Regeln vor dem Konfigurieren von Warnmeldungsbenachrichtigungen testen: Erstellen
Sie Warnmeldungsbenachrichtigungen erst, nachdem die Regel getestet und optimiert wurde.
Auf diese Weise stellen Sie sicher, dass Sie nicht ibermaBig viele Warnmeldungen erhalten,

falls eine Regel sich anders als erwartet verhilt.

Systemintegritit wihrend des Bereitstellungsprozesses iiberwachen: Uberwachen Sie
bei der Bereitstellung von Regeln als Teil des Prozesses die Systemintegritit. Die
Gesamtspeicherauslastung fiir ESA kénnen Sie auf der Registerkarte ,,Integritit und Zustand*
priifen. Weitere Informationen finden Sie unter ,,Anzeigen von Statistiken zu Integritdt und

Zustand® unter Troubleshooting fiir ESA.

Best Practices fiir die Systemintegritat

Hierbei handelt es sich um allgemeine Richtlinien fiir die Systemintegritit.
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o Die fiir Warnmeldungen verwendete Datenbank konfigurieren, um eine fehlerfreie
Menge von Warnmeldungen beizubehalten: ESA verwendet MongoDB zum Speichern von
Warnmeldungen. Wenn die MongoDB-Datenbank mit Warnmeldungen iiberflutet wird, kann
sie verlangsamt oder angehalten werden. Konfigurieren Sie die Datenbankeinstellungen fiir
die regelméfige Loschung von Warnmeldungen, um eine fehlerfreie Menge von
Warnmeldungen sicherzustellen. Informationen hierzu erhalten Sie unter ,,Konfigurieren des

ESA-Speichers” im Konfigurationsleitfaden fiir Event Stream Analysis (ESA).

o Neue Regeln als Testregeln definieren: Durch neue Regeln verursachte Speicherprobleme
sind weit verbreitet. Legen Sie neue Regeln als Testregeln fest, um dieses Problem zu
vermeiden. Bei einer Uberschreitung des konfigurierten Schwellenwerts fiir den
Arbeitsspeicher werden alle Testregeln deaktiviert, damit das System weiter tiber
ausreichenden Speicher verfiigt. Weitere Informationen iiber Testregeln finden Sie

unter Verwenden von Testregeln.

o Schwellenwerte im Modul ,,Integritit und Zustand* festlegen, um eine Warnmeldung
bei zu hoher Speicherauslastung zu erhalten. Das Modul ,,Integritit und Zustand* enthélt
Metriken zur Nachverfolgung der Speicherauslastung. Sie konnen fiir die Warnmeldungen und
Benachrichtigungen festlegen, dass Sie eine E-Mail erhalten, wenn die Schwellenwerte
iiberschritten werden. Weitere Informationen iiber die anzeigbaren Speicherstatistiken
erhalten Sie unter ,,Anzeigen von Statistiken zu Integritdt und Zustand* in Troubleshooting fiir
ESA.

« Uberwachen Sie fiir jede Regel im Modul ,,Integritiit und Zustand* die
Speicherkennzahlen. Sie kdnnen jetzt fiir jede aktive Regel im Modul ,,Integritdt und
Zustand“ den geschitzten Speicherverbrauch anzeigen lassen. Sie konnen diese
Informationen verwenden, um sicherzustellen, dass Regeln nicht zu viel Speicher
verbrauchen. Weitere Informationen iiber die anzeigbaren Speicherstatistiken erhalten Sie

unter ,,Anzeigen von Statistiken zu Integritdt und Zustand® in Troubleshooting fiir ESA.

Troubleshooting fiir ESA

In diesem Abschnitt werden hdufig vorkommende Probleme beschrieben, die bei der
Verwendung von ESA auftreten konnen, und generelle Losungen fiir diese Probleme
vorgeschlagen.
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Troubleshooting bei ESA-Services

Problem

Im Security
Analytics Dashboar
d ist der ESA-
Service rot
markiert, um darauf
hinzuweisen, dass
er offline ist.

Auf der Seite
Warnmeldungen >
Konfigurieren wird
die folgende
Meldung angezeigt:
,,Der Service ist
entweder offline
oder nicht
erreichbar.

Mogliche Ursa-

chen

Verschiedene

Lésungen

Wenn ein ESA-Service offline ist, kann dies
viele Ursachen haben. Haufig liegt es jedoch
daran, dass eine von Ihnen erstellte Regel zu
viel Arbeitsspeicher bendtigt und der ESA-
Service dadurch fehlschldgt. Informationen
iiber die Behebung des Problems finden Sie
unter ,,Schritte zur Behebung von
Speicherproblemen, wenn ein ESA-Service
offline ist.*

Andere hiufige Ursachen sind die
Blockierung der Verbindung zwischen ESA
und Security Analytics durch eine Firewall
oder ein Ausfall des Computers mit dem
ESA-Service.

So starten Sie ESA-Services:
Klicken Sie in Administration > Services

auf das Symbol ,,Aktionen‘ - fir den
ESA-Service und wahlen Sie Starten aus.

Falls der ESA-Service in einer Dauerschleife
angehalten und von Neuem gestartet wird,
bitten Sie den Customer Service, die Services
wieder zum Starten zu bringen.
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Problem

Mogliche Ursa-

chen

Lésungen

Nach einem
kiirzlich erfolgten
Upgrade ist der
ESA-Service im
Security

Analytics Dashboar
d rot markiert, um
darauf hinzuweisen,
dass er offline ist.

Auf der Seite
Warnmeldungen >
Konfigurieren wird
die folgende
Meldung angezeigt:
,,Der Service ist
entweder offline
oder nicht
erreichbar.*

Der ESA-Service
wird offenbar lang-

sam ausgefiihrt.

Kon-

figurationsprobleme

Kon-

figurationsprobleme

Falls Sie Thr System vor Kurzem aktualisiert
haben, ist Ihnen vielleicht ein Kon-
figurationsfehler unterlaufen. Wéhlen Sie
unter Administration > Services Thren ESA-
Service aus und klicken Sie auf Service bear-
beiten. Klicken Sie im Feld ,,Service bear-
beiten auf ,,Uberpriifen der Verbindung®.
Wenn keine Verbindung hergestellt werden
kann, liegt wahrscheinlich ein Kon-
figurationsfehler vor. Versuchen Sie, den Kon-
figurationsfehler zu beheben, und iiberpriifen

Sie die Verbindung erneut.

Sie konnen die Performance moglicherweise
steigern, indem Sie den Puffer 4ndern (der
Standardwert ist /0485760 Byte) oder die
TCP-Einstellung auf ,, TCPNoDelay* fest-
legen, um eine Verzogerung beim Empfang
von TPC Acks zu verhindern. Sie kdnnen
diese Einstellungen édndern (readBufferSize
und tcpNoDelay) unter Explo-
rer/Workflow/Source/nextgenAggregation.

Erste Schritte mit ESA
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Troubleshooting bei ESA-Datenbankproblemen

Problem

Mein ESA-
Dashboard
wird nicht
geladen,

o beim
Abrufen
der
Daten
tritt ein
Fehler

auf

e oder das
Laden

geschieht

sehr

langsam.

Mogliche

Ursachen

Die Datenbank,
in der Warn-
meldungen
gespeichert wer-
den, ist zu grof3

geworden.

Lésungen

Sie konnen die Einstellungen fiir die Warnmeldungsdatenbank
so konfigurieren, dass alte Warnmeldungen nach einiger Zeit
automatisch geloscht werden. Informationen iiber die
Konfiguration dieser Einstellungen finden Sie unter
»Konfigurieren des ESA-Speichers im
Konfigurationsleitfaden fiir Event Stream Analysis (ESA).

Wenn die Datenbank zu grof3 geworden ist, miissen
Warnmeldungen geloscht werden. Bitte wenden Sie sich dazu
an den Customer Service.
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Troubleshooting bei RSA Live-Regeln fiir ESA

Problem

Ich habe eine
Gruppe von
Regeln aus RSA
Live importiert
und nun stiirzt
mein ESA-Ser-

vice ab. Warum?

Mogliche Ursa-

chen

Moglicherweise

haben Sie die Para-
meter flir die RSA
Live-Regeln nicht kon-
figuriert, um sie auf
Ihre Umgebung

abzustimmen.

Lésungen

Zu jeder Regel in RSA Live gehort eine
Beschreibung, die die zu konfigurierenden
Parameter sowie die umgebungsspezifischen
Voraussetzungen enthélt. Uberpriifen Sie in
dieser Beschreibung, ob die Regel fiir Thre
Umgebung korrekt ist.

Damit gewéhrleistet ist, dass sichere Regeln fiir
Ihre Umgebung bereitgestellt werden,
konfigurieren Sie neue Regeln zundchst
als Testregeln, um sie in Threr Umgebung zu
testen. Testregeln sind eine VorsichtsmafBBnahme
zum Testen neuer Regeln. Weitere
Informationen iiber diese Ansicht finden Sie unter
Bereitstellen von Regeln als Testregeln.

Erste Schritte mit ESA
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Mogliche Ursa-

Problem Lésungen

chen
Ich habe eine Nicht alle RSA Live- Sie konnen tiberpriifen, ob eine Regel deaktiviert
Gruppe von Regeln passen in jede wurde, indem Sie zu ,, Warnmeldungen > Services
Regeln aus RSA  Umgebung. > Statistik flir bereitgestellte Regeln® wechseln.
Live importiert. Moglicherweise Wenn die Regel deaktiviert ist, wird das griine
Sie wurden zwar  verfiigen Sie nicht Symbol neben der Regel nicht angezeigt.
ohne‘ Fehler uber die kor.rekten Wenn eine Regel korrekt bereitgestellt, jedoch
bereitgestellt, Bl aiiEm i e deaktiviert wurde, priifen Sie die Protokolle auf
wurden aber ESA, um die Regel

Ausnahmen in Bezug auf die Regel. Priifen Sie
insbesondere, ob die Regeln aufgrund von
fehlenden Metadaten deaktiviert wurden. Gehen
Sie dazu zu Administration > Services, wihlen
Sie den ESA-Service und dann % * > Ansicht >
Protokolle aus.

spater deaktiviert. auszufiihren.

Suchen Sie dann nach einer Meldung &hnlich der
Folgenden:

"Property named ‘<meta_name>' is not valid in any
stream"

Es konnte z. B. Folgendes angezeigt werden:

Failed to validate filter expression
' (medium=1 and streams=2 or
medium=3... (238 chars)': Property
named 'tcp flags seen' is not valid
in any stream

Wenn eine dhnliche Meldung angezeigt wird,
miissen Sie dem Log Decoder oder Concentrator
moglicherweise einen benutzerdefinierten
Metaschliissel hinzufiigen. Befolgen Sie dazu die
Anweisungen unter ,,Erstellen benutzerdefinierter
Metaschliissel mithilfe benutzerdefinierter Feeds*
im Konfigurationsleitfaden fiir Decoder und
Log Decoder.
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Troubleshooting fiir Bereitstellungen

Mogliche Ursa-

Problem
chen
Ich habe die Regel erstellt und die
Syntax tberpriift. Die Regel sah
korrekt aus. Als ich die Regel
bereitstellen wollte, trat ein Fehler

auf. Warum?

Troubleshooting bei Regeln

Mogliche Ursa-
Problem
chen

Moglicherweise ver-
fligen Sie nicht tiber

die korrekten Meta-

daten zur Bereit-

stellung der Regel.

Lésungen

Uberpriifen Sie die Meta-
schliisselverweise. Mog-
licherweise verfiigen Sie nicht
iber die korrekten Metadaten zur

Bereitstellung der Regel.

Lésungen

Ich habe (iiber die Moglicherweise beste-
Registerkarten Rege- hen Ver-

lerstellung oder bindungsprobleme.
Erweiterte EPL-

Regel) eine benut-

zerdefinierte Regel

erstellt, die jedoch

keine Aktion auslost.

Warum?

Uberpriifen Sie die Statistik ,,Angebotene
Rate* auf der Registerkarte Warnmeldungen
> Konfigurieren > Services.

Ist die angebotene Rate gleich null, empfiangt
der ESA-Service keine Daten von
Concentrators. Uberpriifen Sie die Verbindung
des Concentrator. Gehen Sie zu
Administration > Services, wahlen Sie den
ESA-Service aus und klicken Sie auf Ansicht
> Konfigurieren. Stellen Sie sicher, dass der
Concentrator aktiviert ist. Wahlen Sie den
Concentrator aus und klicken Sie auf
Uberpriifen der Verbindung.

Wenn die angebotene Rate nicht gleich null
ist, stimmen wahrscheinlich der in der Regel
angegebene Metaschliisselname und -typ nicht
mit dem Metaschliissel in Ereignissen liberein.
Uberpriifen Sie die Giiltigkeit des in der Regel
angegebenen Metaschliisselnamens und -typs,
indem Sie auf der Registerkarte
Warnmeldungen > Konfigurieren >
Einstellungen nach dem Namen des
Metaschliissels suchen (Metaschliissel-
Verweissuche).

Erste Schritte mit ESA
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Mogliche Ursa-

Problem Lésungen
chen

Méglicherweise Falls nur eine bestimmte Regel keine

Aktionen auslost, rufen Sie Warnmeldungen

> Konfigurieren > Services auf, um

mit der Regel. festzustellen, ob die Regel deaktiviert wurde.
Bei einer deaktivierten Regel wird im Bereich
Statistik fiir bereitgestellte Regeln eine
durchsichtige Schaltfliche ,,Aktiviert anstelle
einer griilnen Schaltflache ,,Aktiviert™
angezeigt.

besteht ein Problem

Sie kénnen auch das Feld Ubereinstimmende
Ereignisse tiberpriifen. Gehen Sie zu
Warnmeldungen > Konfigurieren >
Services. Dort wird die Anzahl der
iibereinstimmenden Ereignisse in der Spalte
Ubereinstimmende Ereignisse angezeigt.

Wenn keine iibereinstimmenden Ereignisse
angezeigt werden, tiberpriifen Sie die Logik
Ihrer Regel auf Fehler. Beispiel: Uberpriifen
Sie die Syntax auf Fehler bei der GroB3- und
Kleinschreibung und iiberpriifen Sie das
Zeitfenster. Wenn die Regel immer noch nicht
funktioniert, ziehen Sie eine Vereinfachung
der Logik der Regel in Betracht, um
herauszufinden ob sie in einer weniger
komplexen Version funktioniert.

Schritte zur Behebung von Speicherproblemen, wenn ein ESA-

Service offline ist

Schritt 1: Uberpriifen, ob der Host ausgefiihrt wird

Vergewissern Sie sich als ersten Schritt zum Troubleshooting, dass der Host ausgefiihrt wird.
Rufen Sie dazu Administration > Hosts auf. Wenn der Host nicht verfiigbar ist, werden die
Systemparameter nicht angezeigt (die Aktualisierung der Hostinformationen kann jedoch
manchmal etwas dauern), Services wird rot markiert und im Feld Updates wird eine
Fehlermeldung angezeigt.

23 Erste Schritte mit ESA



Versenden von Warnmeldungen mit ESA

mbows | @Servces RBventSources W Health B Welness S System

Groups

LA

W00t I

Qe T

a0t 58T

BB R Y E

QLRI

WADLSI

LT

!

Zweeis 2 s 71 houry i minaes 5158,
2. Fweekn 3 21 hours 44 st 51 e
3 merws 3 s 2 by B rrartes 53 bee
ek 7 g 21 houry B mirses 7 e

weeks 2 sayn 23 houry B mintes 23 sec

Uns J8IRLI1T Jmeels sy B1 hours A minune 2 36

meas 7 Sy 31 by 44 st 8 30

e BIIATIE.  Fewekn Ty IV hours dd st e
UnsZBI3LI1D.  ebeln ey 21 hours 4 minne o7 52
Urm 2 X24T0D. 3 weeks 2y 2 hourt 44 it 47 se

L dAIIATIE.  Jeeeks T 7 hourt 4 minte 41 1

Up-to-Dte

LLLLLL

e o 0 0 0 & 0 O

o

Falls der Host nicht ausgefiihrt wird, bitten Sie den SA-Administrator, ihn von Neuem zu
starten. Andernfalls fahren Sie mit Schritt 2 fort.

Schritt 2: Anzeigen von detaillierten Statistikdaten in ,,Integritat und Zustand“

Wenn Sie sicher sind, dass der ESA-Service ausgefallen ist, konnen Sie ,,Integritdt und Zustand*
aufrufen, um festzustellen, wo moglicherweise Probleme aufgetreten sind. Das hdufigste
Problem ist, dass der ESA-Service Arbeitsspeicher-Schwellenwerte liberschreitet, was ein
Stoppen oder Fehlschlagen des Services zur Folge hat.

1. Rufen Sie Integritit und Zustand > Alarme auf, um festzustellen, ob der ESA-Service
Alarme ausgeldst hat. Suchen Sie nach folgenden Alarmen:

o ESA-Gesamtspeicherauslastung > 85 %
o ESA-Gesamtspeicherauslastung > 95 %
o ESA-Service angehalten

2. Gehen Sie zu Integritit und Zustand > Systemstatistikbrowser, um die Speichermetriken
fiir die Performance jeder Regel zu sehen. Um die Kennzahlen anzuzeigen, geben Sie
Folgendes ein:

o Lromoree s

<Ihr Host> Event Stream Analysis ESA-Metriken
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Alarms Monitoring Policies System Stats Browser RV IIdeR VTl {elq1yT:4 Settings

Host Component Category Statistic Order By
NewYork, Paris v |Event Stream Analys v | esa-metrics Any ~ Clear
[regex [regex ®Ascending ODescending

Host Companent Category Statistic Subitem Value Last Update Historical Graph
New York Event Stream Analysis  ESA-Metrics Total ESA Memory Usage % 0.15% 2015:002409:0123 P | ol E
New York Event Stream Analysis  ESA-Metrics Trial Rules Status enabled 2015-08-24 08:00:14 P..
Paris Event Stream Analysis  ESA-Metrics Rule Named Window Memory Ussge  Forwarder 0 byres 20150024 03:2347 . | ol
Paris Event Stream Analysis  ESA-Metrics Rule Named Window Memory Ussge  Cross-site Correlation .. | 0 byres 20150024 03:2347 . | ol
Paris Event Stream Analysis  ESA-Metrics Rule Named Window Memory Ussge  Cross-site Correlation .. | 184 byres 20150024 03:2347 . | ol |
Paris Event Stream Analysis  ESA-Metrics Rule Named Windaw Memory Ussge 3% Cross-site Correlation .. | 03 20150024 03:24:56 . | ot
Paris Event Stream Analysis  ESA-Metrics Rule Named Windaw Memory Ussge 3% Cross-site Correlation .. | 03 20150024 03:24:56 . | ot
Paris Event Stream Analysis  ESA-Metrics Rule Named Windew Memory Ussge % Forwarder 0% 20150024 03:24:56 . | ot
Paris Event Stream Analysis  ESA-Metrics Rule Total Memory Usaze Cross-site Correlation .. | 0 byzes 20150024 03:2347 . | ol
Paris Event Stream Analysis  ESA-Metrics Rule Total Memory Usaze Foruarder 0 byres 20150024 03:2347 . | ol

| Page 1 |of1 | I c Items 1-16 0f 16

Der Arbeitsspeicher fiir jede Regel wird in der Spalte Wert angezeigt und der Wert wird in
Byte angezeigt. Sie konnen eine Verlaufsansicht des Speicherverbrauchs in der Spalte
Verlaufsdiagramm anzeigen.

Historical Graph

Event Stream Analysis: ESA Rule Memory Usage Time Frame Current Day

Zoom 1lh 6h 12h 1d Al Monday, Sep 14, 12:23 From | Sep 14, 2015 | To | Sep 14, 2015
«» average: 17,100.00

[
/|

vAl

— average
Click and drag in the plot area to zoom in

3. Navigieren Sie zu Integritit und Zustand > Systemstatistikbrowser, um Details zur ESA-
Performance anzuzeigen. Wihlen Sie Thren Host aus und verwenden Sie diese Filter zum
Anzeigen der folgenden Statistikdaten:

H o
te

<lhr Host Systeminformatio  CPU-Auslastung 1,08 %

Hos nen
©
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Host

Host

Host

Host
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Event
Stream

Analysis

Event
Stream

Analysis

Event
Stream

Analysis

Systeminformatio

nen

Systeminformatio

nen

Systeminformatio

nen

Systeminformatio

nen

Prozessinformatio

nen

Prozessinformatio

nen

JVM.Memory

ESA-Metriken

Arbeitsspeicherauslast

ung

Belegter
Arbeitsspeicher

Gesamtspeicher

Uptime

Arbeitsspeicherauslast

ung

CPU-Auslastung

all

ESA-
Gesamtspeichernutzun
g%

Beispiel

45,43 %

7,08 GB

15,58 GB

77758, 1 Woche,

2 Tage

7,07 GB

0,2 %

Festgelegte Heap-
Arbeitsspeicherauslast
ung 8,0 GB

4,64 %
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Alarms Manieoring Policies System Stars Browser JSULIS-TLARELTLT LT S0 LT
Hast Companent Category Satistic Order By
ESA_10.4.2 105 ~ Host ¥ systeminfo Any ¥ Ryl Cear
Regex IRge ®Ascending (IDescending

Hest Eampanent Eategory Seatintic Subitem Value Last Upedate Histarical Graph
ESA_ 1062108 Hast Systerninto CPU Utitization 1.08% 20150529 062908 P ol
ESA10.62.105 Host Systeminfo Current Time 015-May- 2182858 201505-29 062058 P.

E54.10.42.105 ot Systarminfo Hardwars Type Vhdwiare Vitual PLatfo. 70150529 061758 P

ESA_10.42 105 Host Systeminfo Hosiname NWAPPUANCE 2202 3015-05-29 06:27:58 P

ESA_10.4.2 105 Host Systeminfo Memary Lnilizaton A5ATW 2015-05-29 06:29:08 P. o

ESA_10.42 105 Host Systerninfo Running Since 2015-May-20 18:26:20 2015-05-29 062758 P

ESA 1042 105 Host Systerninfo System Info Urux 26.32-431.29.2 D015-05-29 06:27:58 P

ESA 1042 105 Host Systerninfo Total Memaory 15.58 GB 2015-05-29 06:29:08 P. o

ESA 1042 108 Host Systerninfo Uptirme TITTSE Y week 2day.. 20150529 06:28:38 P.

ESA_ 10621058 Hast Systerninfo Used Memory 108 GR 0180829082908 P ol
k. > |

Falls ein Problem mit der Arbeitsspeicher- oder CPU-Auslastung besteht, fahren Sie mit
Schritt 3 fort.

Schritt 3: Erneutes Starten der ESA-Services

1. Klicken Sie in Administration > Services auf das Symbol e fiir den ESA-Service und

wihlen Sie Starten aus.

2. Kehren Sie zum ESA-Service zuriick, um festzustellen, welche Regeln Speicherprobleme

verursacht haben.

Falls der ESA-Service in einer Dauerschleife angehalten und von Neuem gestartet wird, bitten
Sie den Customer Service, die Services wieder zum Starten zu bringen.

Wenn Sie den ESA-Service ohne Herunterfahren starten konnen, fahren Sie mit Schritt 4 fort.

Schritt 4: Uberpriifen der Menge an Warnmeldungen und Ereignissen

Wenn Sie den ESA-Service erneut starten konnen, ohne dass er sofort wieder heruntergefahren
wird, kdnnen Sie in den Regelstatistiken iiberpriifen, welche Regeln zu viele Ressourcen
verbrauchen. Gelegentlich schlagen ESA-Services fehl, weil eine Regel zu viele
Warnmeldungen erzeugt oder mit zu vielen Ereignissen tibereinstimmt. Suchen Sie nach solchen
Problemen, wenn Sie ermittelt haben, dass der Ausfall Ihres ESA-Services durch
Speicherprobleme verursacht wird.

Anzeigen von Warnmeldungszusammenfassungen

Regeln, die zu viele Warnmeldungen erzeugen, kénnen das System tiberfordern und zum
Ausfall oder Neustart fiihren. Um Zusammenfassungen von Warnmeldungen anzuzeigen, rufen
Sie Dashboard > Warnmeldungen > Zusammenfassung auf. In der unteren Hélfte des
Bildschirms wird im Feld Anzahl fiir jede Regel die Anzahl der erzeugten Warnmeldungen
angezeigt. Wenn die Anzahl bei einer bestimmten Regel signifikant hoch ist, deaktivieren Sie
die Regel und formulieren Sie sie so um, dass sie effizienter funktioniert.
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Alerts Alerts by Severity

MName Count Severity Last Detected

epl_module_no_18 5123 Medium 2015-05-19T00:39:57 -

epl_module_no_21 12454 Medium 2015-05-19T00:29:57

epl_module_no_48 12454 Medium 2015-05-19T00:39:57

epl_module_no_12 12454 Medium 2015-05-19T00:39:57

epl_module_no_22 12454 Medium 2015-05-19T00:29:57

epl_module_no_49 12454 Medium 2015-05-19T00:39:57

epl_module_no_42 12454 Medium 2015-05-19T00:39:57

epl_module_no_27 12454 Medium 2015-05-19T00:29:57

- | 1 medium |

Anzeigen der libereinstimmenden Ereignisse

Manchmal stimmt eine Regel mit zu vielen Ereignissen iiberein, wodurch tiberméBig viel
Speicher verbraucht wird. Dies ist typischerweise der Fall, wenn Sie ein weites
Ereigniszeitfenster definieren, in dem sich eine gro3e Anzahl von Ereignissen ansammeln kann,
ohne dass eine Warnmeldung ausgelost wird. Dies ist problematisch, da jedes Ereignis im
Arbeitsspeicher gespeichert wird, wéahrend die Regel auf die Auslosung der Warnmeldung
wartet. Dies konnen Sie unter Dashboard > Warnmeldungen > Services iiberpriifen.Dort wird
in der Spalte Ubereinstimmende Ereignisse die Anzahl der iibereinstimmenden Ereignisse
angezeigt. Wenn eine Regel eine hohe Anzahl {ibereinstimmender Ereignisse aufweist, sollten
Sie untersuchen, ob Sie die Regel effizienter formulieren kdnnen.

Rules services  JERCHTE

231 - Event Stream Analysis c
231 - fuen:
Local ESA  Global ESA
232 - Event Stre
Engine Stats Rule Stats Rlert 5tats
233 - Event Stream a e i
Esper Ve i m

234 . Bvent Strad

236 - Event Stresm Analysls

Deployed Rule Stats
@ Enable Disabie

Enable | Mar

TrialRule  Lidt Dedected

[

ofz | 3 P | Pagesze 25 v
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Schritt 5: Deaktivieren und Reparieren der Regel, die Probleme verursacht

Nachdem Sie ermittelt haben, welche Regeln liberarbeitet werden miissen, deaktivieren Sie
diese und formulieren Sie sie so um, dass sie nicht mehr so viele Warnmeldungen oder
Ereignisse erzeugen. Tipps zum Formulieren effizienter Regeln finden Sie unter Best Practices.

Deaktivieren von Regeln

1. Rufen Sie zum Deaktivieren von Regeln Warnmeldungen > Services auf und wihlen Sie

im Feld Statistik fiir bereitgestellte Regeln die zu deaktivierenden Regeln aus.

2. Waibhlen Sie Deaktivieren aus, um die Regeln zu deaktivieren.

Bearbeiten von Regeln

1. Wenn Sie Regeln korrigieren moéchten, rufen Sie Warnmeldungen > Regeln >
Regelbibliothek auf. Wihlen Sie die zu bearbeitende Regel aus und klicken Sie auf das
Symbol & .

2. Waihlen Sie Bearbeiten aus.

3. Formulieren Sie die Regel effizienter. Anweisungen zur Erstellung von Regeln finden Sie

unter Hinzufligen von Regeln zur Regelbibliothek

4. Wenn Sie mit der Formulierung der Regel zufrieden sind, konnen Sie sie als Testregel
speichern, um sicherzustellen, dass die Performance der ESA-Services nicht durch
Speicherprobleme beeintrachtigt wird. Befolgen Sie dazu die Schritte, die aufgelistet sind

in Verwenden von Testregeln.

Aktivieren von Regeln

1. Rufen Sie zum Aktivieren von Regeln Warnmeldungen > Services auf und wéhlen Sie im

Feld Statistik fiir bereitgestellte Regeln die zu aktivierenden Regeln aus.

2. Wihlen Sie Aktivieren aus, um die Regeln zu aktivieren.

(Optional) Uberpriifen der ESA-Protokolldateien auf weitere Informationen

Wenn Sie feststellen, dass Services ausfallen, und bereits einige mogliche Ursachen fiir den
Systemausfall untersucht haben, sollten Sie iiberpriifen, ob der Service in einer Dauerschleife
gestoppt und von Neuem gestartet wird. Rufen Sie dazu die ESA-Protokolle auf. Wahlen Sie im
Modul Administration > Services Ihren ESA-Service aus, klicken Sie auf das Symbol

,,Aktionen* - und wihlen Sie Ansicht > Protokolle aus.

Falls Sie iiber die Security Analytics-Benutzeroberfldche nicht auf die ESA-Protokolle zugreifen
kdénnen, konnen Sie sich iiber SSH im System einloggen und Folgendes
eingeben:opt/rsa/esa/logs/esa.log
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Anzeigen von Speicherkennzahlen fur Regeln

In diesem Thema erfahren Autoren von ESA-Regeln, wie sie Speicherkennzahlen fiir Regeln
anzeigen konnen. Sie kdnnen den geschdtzten Speicherverbrauch fiir jede Regel, die auf einem
Server ausgefiihrt wird, anzeigen und Sie kdnnen diese Informationen verwenden, Thre Thre
Regelanweisungen und Bedingungen zu dndern, wenn sie zu viel Speicher verbrauchen.

Regeln konnen manchmal mehr Speicher verbrauchen als erwartet, wodurch Thre ESA
verlangsamt oder sogar gestoppt wird. Um anndhernd zu sehen, wie viel Arbeitsspeicher eine
Regel verbraucht, konnen Sie Speicherkennzahlen konfigurieren. Speicherkennzahlen
ermoglichen es Thnen, einen geschétzten Speicherverbrauch fiir jede Regel im
Systemstatistikbrowser von ,,Integritit und Zustand“ anzuzeigen (Sie bendtigen
Zugriffsberechtigungen, um auf dieses Modul zuzugreifen). Sie konnen diese Informationen
verwenden, um lhre Regeln fiir mehr Effizienz zu édndern.

Allgemein miissen Sie die folgenden Schritte ausfithren, um die Speicherkennzahlen fiir das

Troubleshooting der Speichernutzung von Regeln verwenden zu kénnen:

1. Stellen Sie sicher, dass die Funktion ,,Speicherkennzahlen aktiviert ist (iiber ,,Explorer >
CEP > Kennzahlen > EnableStats*). Die Funktion ,,Speicherkennzahlen® ist standardmafig

aktiviert.

2. Vergewissern Sie sich, dass Sie iiber die korrekten Berechtigungen zum Anzeigen des
Moduls ,,Integritdt und Zustand** verfiigen. Informationen iiber Rollen und Berechtigungen

erhalten Sie unter Rollenberechtigungen.

3. Zeigen Sie die Speicherstatistik in ,,Integritidt und Zustand** an.

4. (Empfohlen) Konfigurieren Sie die ESA-Richtlinien fiir ,,Integritdt und Zustand* so, dass
eine E-Mail gesendet wird, wenn die Speicherschwellenwerte iiberschritten werden.
Anweisungen zum Senden von E-Mail-Benachrichtigungen erhalten Sie unter ,,Managen von

Richtlinien* im Leitfaden Systemwartung.

5. Verwenden Sie die Speicherkennzahlen, um bei Bedarf Regeln fiir mehr Effizienz zu

andern.

Voraussetzungen

Im Folgenden sind die Anforderungen fiir die Verwendung von Speicherkennzahlen aufgefiihrt:

o Die Funktion ,,Speicherkennzahlen® ist aktiviert (iiber Explorer > CEP > Kennzahlen >
EnableStats).

o Der Benutzer muss iiber die entsprechenden Berechtigungen zum Anzeigen der Statistik in

»Integritdt und Zustand* verfligen.
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o (Empfohlen) Konfigurieren Sie die ESA-Richtlinie fiir ,,Integritdt und Zustand* so, dass eine

E-Mail gesendet wird, wenn die Speicherschwellenwerte iiberschritten werden.

Methoden

Anzeigen der Speicherkennzahlen im Systemiiberwachungsmodul ,,Integritat und Zustand“

1. Navigieren Sie im Menii Security Analytics zu Administration > Integritiit und Zustand

> ESA > Systemiiberwachung.
2. Zeigen Sie die Details fiir den ESA-Service an.
3. Wibhlen Sie Regeln aus.

4. Sie konnen die durchschnittliche Speicherauslastung fiir jede Regel fiir die vorherige Stunde

anzeigen.

Administration © =Hosts S Services R\ EventSources ~ WHealth&Wellness  =System @ Secur o RSA ‘Security Analytics
st : y Analy

Alarms Maonitoring Policles  System Stats Browser  Event Source Monitoring  Settings

ESA Details
Hast
Service
l Event Stream Analysis
CPU L] Used Memary sToGs
Running Since 2055ep-03 01361 Max Process Memary 1558 GE
Build Date 2015-5ep-01 090804 Version Information 105.1.0
Details
Rubes Monitor a

Deployed Rule Memory Utikzation Enable & Disable Rules

Name Evenit Stream Engine Total Estimated Memory (last hry
Rule with MatchRecognize Local ESA (Default) <1% 7.32 KB / 84,00 GA
Falled Logirs Followed By Sutcesstid Login Password Change Lacal ESA {Default) <1% 336 bytes / 64,00 GB
Foule with Pattern Local ESA (Default) <1% 150 bytes / 64,00 GB
Brute Force Login To Same Destination Local ESA {Default) <1% 52 bytes /6200 GB
Brute Force Lagin From Same Source Local ESA (Defaulty <1% 45 bytes 7 64.00 GB
Lagins scross Multiple Servers Local ESA {Defaulth <1% 45 bytes 7 64.00 GB
Mhultiple Falled Ligins from Multiple DIY Sources to Same Dest Local ESA {Default) <1% 45 bytes / 64.00 GB

Anzeigen der Speicherkennzahlen im Systemstatistikbrowser ,,Integritit und Zustand*

1. Navigieren Sie im Menii Security Analytics zu Administration > Integritit und Zustand

> Systemstatistikbrowser.

2. Wihlen Sie als Komponente Event Stream Analysis aus. Geben Sie als Kategorie ESA-
Kennzahlen ein.
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F Administration = = Hosts @ Services R\ EventSources W Health &Wellness 2= System B Security (o} 2 RSA Securit

Marms Manitoring Palicies RGBS GVl Event Source Monitoring  Settings

Host Component Category Statistic Qrader By
Ay « | Event Stream Anolysi ~ | | ESA-Metrics Any - Clear

_feges Jegex #ascendng, (IDestending
Hast Component Category Statistic Subitem Value Last Update Misturical Graph
1010121753 Event Strearn Analysis ESA Maotrics PRuale Mamed Window Memaory Usage Memser Fire 0 bytes NS08 07 05:20:25 P, I
10,101.217.53 Evenit Stream Analysis  ESA Metrics Rub: Namied Winddewe Mermnary Usage P — 0 brytes 20150507 05:20:250_
1010121753 Fuent Strearn Aralysis ESAMatrics Rus: Naaried Window Memary Usage % Nesver Fire ™ 20150507 0520250 ot
1010121753 Event Strearn Analysis  ESAMatrics Fule Mamed Window Memary Usege % Aways Fire o 20150507 05:2025 P ot
10.101.217.53 Evemt Stream Analysis ESA-Metrics Rule Total Memary Usage MNever Fire O bytes 2015-05-07 05:20:25 P
1010121753 Event Sweam Analysis  ESA-Matrics Rule Total Memary Uisage Aways Fire Dbytes 150507 0520250
10101753 Event Sweam Analysls  ESA-Metrics Rule Total Memory Usage % Never Fire ™ 150507 0520250,
1010121753 Event Sweam Analysls  ESA-Metrics Rule Total Memory Usage % Aways Fire 0% 20150507 0520250 o
10021753 Event Stream Analysis  ESA-Metrics Tokal ESA Mernony Usage % 5.2r% &
10301.217.53 Event Stream Analysls  ESA-Metrics Trial Rules Status enatled 0150507 UTUTSP...

Der Name der Regel wird im Feld Unterelement angezeigt, die Speichernutzung in der
Spalte Wert.

3. Klicken Sie auf das Symbol Verlaufsdiagramm, um den Verlauf der Speicherauslastung fiir

die Regel anzuzeigen.

Hinweis: Im Feld Letzte Aktualisierung ist angegeben, wann ESA von ,,Integritdt und
Zustand* abgefragt wird. Die Speicherkennzahlen werden jedoch nicht mit der Abfrage von
»HIntegritdt und Zustand*“ synchronisiert. Beispiel: Wenn der Speicherschwellenwert am
10.10.15 um 12.00 Uhr tiberschritten wird, aber ,,Integritit und Zustand am 10.10.15 um
12:10 Uhr abfragt, zeigt das Feld Letzte Aktualisierung einen Zeitstempel von 10.10.15
12:10 Uhr an.

Aktivieren oder Deaktivieren der Funktion ,,Speicherkennzahlen*

1. Navigieren Sie im Menii Security Analytics zu Administration > Services und wihlen Sie
Ihren ESA-Service aus.

2. Nachdem Sie die ESA ausgewihlt haben, klicken Sie auf Aktionen > Anzeigen >
Durchsuchen und navigieren Sie wie unten gezeigt zu CEP-Kennzahlen > Konfiguration.

& Change Service | B New York - Event Stream Analysis |  Explore &

— ’ Jeom.rsa.netwitness. esa/CEP/Metrics/configuration New York - Event Stream Analysis (Event Stream Analysis)
ENew York - Event Str... <l
LogLevels service esper module statement
B 8 New York - Event Stream Analysis (RTA) i
EnabledMemoryMetric false
Alert
Bsier EnabledCaptureSnapshot false
B{5cEP
S CurrentLoglevel module
B Engine CollectionintervalSec 1000
B Medu EnableStats true
B Metrics LogginglntervalSec 1000

[Jconfiguration
[ staristics
[ metricshModel
B[ Window
[ Service

[IWorkflow

3 admin | @English (United States) | GMT+00:00 Send Us Feedback | 10.5.1.0.19523-4
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3. Andern Sie das Feld ,,EnabledStats® in wahr oder falsch, je nachdem, ob Sie die

Speicherkennzahlen-Funktion aktivieren oder deaktivieren mochten.
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So erzeugt ESA Warnmeldungen

In diesem Thema wird kurz beschrieben, wie ein ESA (Event Stream Analysis)-Service Regeln
ausfiihrt, um Warnmeldungen zu erzeugen. Der Security Analytics Event Stream Analysis
(ESA)-Service fiihrt Regeln aus, die Kriterien fiir Problemverhalten oder bedrohliche Ereignisse
in Threm Netzwerk bestimmen. Wenn ESA einen Incident entdeckt, der Regelkriterien
entspricht, erzeugt er eine Warnmeldung.

ESA fiihrt die folgenden Funktionen aus, um Warnmeldungen zu erzeugen:

1. Sammeln von Daten
2. Fiihrt ESA-Regeln fiir die Daten aus.
3. Erfassen von Ereignissen, die die Regelkriterien erfiillen

4. Erzeugen von Warnmeldungen fiir diese erfassten Ereignisse

Mithilfe des Warnmeldungsmoduls kénnen Sie Einsichten in Thr Netzwerk gewinnen und
Probleme darin erkennen.

Vertrauliche Daten

In diesem Thema wird erlautert, wie ESA vertrauliche Daten behandelt, z. B. Benutzernamen
oder IP-Adressen, die von Security Analytics-Core-Services stammen. Die Rolle des
Datenschutzbeauftragten (Data Privacy Officer, DPO) kann Metaschliissel identifizieren, die
vertrauliche Daten enthalten und verschleierte Daten anzeigen sollten. ESA zeigt vertrauliche
Metadaten weder an noch speichert es sie. Folglich iibergibt ESA vertrauliche Daten nicht an
Incident Management.

Optional kann ESA eine verschleierte Version der vertraulichen Daten einem Ereignis
hinzufiigen. Zum Beispiel identifiziert der DPO user_dst als vertraulich. ESA kann eine
verschleierte Version, wie etwa user_dst_hash, zu einem Ereignis hinzufligen. Die
verschleierten Metadaten sind nicht vertraulich, sodass ESA sie auf dieselbe Weise anzeigen
und speichern kann wie alle anderen nicht vertraulichen Metadaten.

Weitere Informationen iiber die Strategie und Vorteile der Datenverschleierung finden Sie im
Security Analytics Leitfaden Datenschutzmanagement.

Dieses Thema erklart Folgendes:

o Wie ESA vertrauliche Daten behandelt, die von Security Analytics Core stammen

o Wie Lecks vertraulicher Daten in einer erweiterten EPL-Regel vorzubeugen ist
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Wie ESA vertrauliche Daten von Security Analytics-Core behandelt

Wenn ESA vertrauliche Daten von Security Analytics Core empféngt, gibt ESA nur die
verschleierte Version der Daten weiter. ESA speichert keine vertraulichen Daten noch zeigt es
sie an.

Die folgenden Funktionen sind betroffen:

o Ausgaben: ESA leitet keine vertraulichen Daten an Ausgaben weiter, dazu gehdren

Warnmeldungen, Benachrichtigungen und MongoDB-Speicher.

o Erweiterte EPL-Regeln: Wenn eine EPL-Aussage einen Alias fiir einen vertraulichen
Metaschliissel erstellt, kommt es zu einem Leck vertraulicher Daten. Dieses Thema

illustriert, wie das passiert, damit Sie es verhindern kdnnen.

o Erweiterungen: Wenn ein vertraulicher Metaschliissel in der Verkniipfungsbedingung
verwendet wird, kommt es zu einem Leck vertraulicher Daten. Dieses Thema illustriert, wie

das passiert, damit Sie es verhindern kdnnen.

Erweiterte EPL-Regel

Wenn eine EPL-Abfrageaussage einen vertraulichen Metaschliissel umbenennt, sind die Daten
nicht geschiitzt.

ESA identifiziert einen vertraulichen Metaschliissel tiber den Namen:

ip_src ist der vertrauliche Metaschliissel.
ip_src_hash ist die nicht vertrauliche, verschleierte Version.

Zur Unterstiitzung des Datenschutzes darf der vertrauliche Metaschliissel in einer EPL-Abfrage
nicht umbenannt werden. Wenn ein vertraulicher Metaschliissel umbenannt wird, sind die Daten
nicht mehr geschiitzt.

Beispiel: In einer Regel wie select ip_src as ip_alias... enthdlt ip_alias die vertraulichen Daten.
Diese sind aber nicht geschiitzt, weil ESA nur ip_src kennt, nicht aber ip_alias. In diesem Fall
wiirden die [P-Adressen nicht verschleiert. Echte Werte wiirden angezeigt.

Erweiterungsquelle

Wenn ein vertraulicher Metaschliissel in einer Verkniipfungsbedingung verwendet wird, kdnnen
vertrauliche Daten nicht angezeigt werden.

Die Erweiterungsdatenbank, der andere Teil der Verkniipfungsdatenbank, hat eine Spalte, die
dem vertraulichen Metaschliissel entspricht. Dieser Querverweis bezieht sich auf tatséchliche
Werte, nicht verschleierte Werte. Folglich werden tatsdchliche Werte angezeigt.

Im folgenden Beispiel werden beide Teile der Verkniipfungsbedingung hervorgehoben.
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Enrichments +

Type Enrichment Source ESA Event Stream Meta Enrichment Source Column Name

GealP Default GeolP ip_src ipva

o ip_src enthilt vertrauliche Daten.

o ipv4 wird der Warnmeldung hinzugefiigt und ist als nicht vertrauliches Datenelement
gefahrdet

Da der ipv4-Wert derselbe ist wie der ip_src-Wert, enthilt ipv4 vertrauliche Daten und zeigt sie
an.
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ESA-Regeltypen

In diesem Thema werden alle Typen von ESA-Regeln beschrieben, wann sie verwendet werden
und iiber welche Berechtigungen die jeweilige Rolle verfiigt. Die folgende Tabelle enthdlt die
jeweiligen Typen und ihre Beschreibung sowie die Erlduterung, wann ein Typ verwendet wird.

Regelerstellung

Erweiterte EPL

RSA Live-ESA

Die Regelerstellung bietet eine
einfache Benutzeroberfliche
zum Definieren von

Regelkriterien.

Mit EPL (Event Processing
Language) definieren Sie
Regelkriterien, indem Sie eine

Abfrage schreiben.

RSA Live bietet einen Katalog
von ESA-Regeln, die Sie her-

unterladen und dndern kénnen,
um sie in Threm Netzwerk aus-

zufiihren.

Starterpaketregeln

Verwenden Sie die Regelerstellung, um
Ihre ersten Regeln zu erstellen. Sie kdnnen
viele Regelbedingungen aus Listen aus-

wahlen.

Verwenden Sie die erweiterten EPL-
Regeln, um Regelkriterien in der EPL-Syn-

tax zu definieren.

Laden Sie ESA-Regeln von RSA Live her-
unter, um bereits erstellte Regeln zu nut-
zen. Andern Sie die konfigurierbaren
Parameter, um die Regeln nach Threm

Bedarf anzupassen.

Security Analytics umfasst einige Regelerstellungsregeln, die in der Regelbibliothek angezeigt
werden. Verwenden Sie die Starterpaketregeln, um sich mit der Arbeit mit Regeln vertraut zu
machen, bevor Sie eigene Regeln erstellen. Sie konnen diese Beispielregeln sicher bearbeiten

und bereitstellen.

Testregelmodus

Bei allen Typen von Regeln bietet die Auswahl der Einstellung Testregel zusitzliche Sicherheit.
Testregeln werden deaktiviert, wenn sie einen vom Administrator festgelegten Schwellenwert
fiir die Arbeitsspeicherauslastung tiberschreiten. Fiithren Sie eine Regel im Testmodus aus, um
die Arbeitsspeicherauslastung zu tiberwachen und die Regel automatisch zu deaktivieren, wenn
ihr Speicherverbrauch iiber dem zulidssigen Schwellenwert liegt.
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Rollenberechtigungen

Dieses Thema enthélt eine Liste aller ESA-Berechtigungen mit Erlduterung, welche
Berechtigungen den einzelnen vorkonfigurierten Security Analytics-Rollen zugewiesen sind. Der
Benutzerzugriff wird auf der Grundlage der Rollen und der den Rollen zugewiesenen
Berechtigungen eingeschrankt.

o Administratoren
o Operatoren

Analyst

Security Operations Center-Manager (SOC-Manager)

o Malware Analysts (MA)

Datenschutzbeauftragter

Es gibt vier Berechtigungen fiir ESA:
1. Auf Alerting-Modul zugreifen: Fiir alle Berechtigungen erforderlich

2. Regeln anzeigen: Die Nur-Lese-Berechtigung fiir Regeln in der Regelbibliothek
3. Warnmeldungen anzeigen: Nur-Lese-Berechtigung fiir Warnmeldungen, die ESA erzeugt

4. Regeln managen: Berechtigung zum Anzeigen, Erstellen, Bearbeiten und Loschen von
Regeln
In der folgenden Tabelle sind die Berechtigungen fiir ESA und die Rollen aufgefiihrt, denen sie

zugewiesen sind. Anhand dieser Tabelle konnen Sie erkennen, wie die einzelnen Rollen mit
Regeln und Warnmeldungen arbeiten konnen.

SOC-
Berech- Admi- Ope- Ana-
Mana-
tigung nistratoren ratoren lysten
ger
Ja Ja

Auf Alerting- Ja Ja Ja

Modul zugreifen

Regeln anzei- Ja Ja Ja Ja
gen

Warnmeldungen Ja Ja Ja Ja
anzeigen
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SOC-
Berech- Admi- Ope- Ana-
Mana-
tigung nistratoren ratoren lysten
ger
Ja Ja

Regeln mana- Ja Ja

gen

Weitere Informationen iiber Rollen und Berechtigungen finden Sie im Handbuch
Systemsicherheit und Benutzerverwaltung.

Uben mit Starterpaket-Regeln

Security Analytics enthdlt zwei Starterpaketregeln, damit Analysten sich mit dem Aussehen von
Regeln vertraut machen kénnen, bevor sie ihre eigenen Regeln erstellen. Verwenden Sie die
Starterpaket-Regeln, um sich mit der Regelerstellung vertraut zu machen und das Bearbeiten
und Bereitstellen von Regeln zu {iben.

Die Starterpaket-Regeln sind in der Regelbibliothek installiert, die alle Regeln enthélt, die Sie
herunterladen oder erstellen. Die folgende Abbildung zeigt die Regelbibliothek nach der

Installation.

D R5A Security Analytics

AFtanfigure

= Summary

Hules

services settings

RULES Rule Library
I Rule Library Al pyent Stream Analysis (F5a) rules created ar downlaaded. Add rules 1o 2 deploymant to activata tham.
GET RULES FROM RSA LIVE i | B s LT x
Ol Rute Name ~ Deseription Trial Rube Type Actions
DEPLOYMENTS (D) = i L
tRSLaike: Corralation. grov o LI SAMPLE - Non SMTP Traffic on TCP Port 25 Containing Execu.  Manitors far non-SMTP traffic on TCP destinstion part 25 co. Yes fiute Builder - 38
[ SAMPLE - P2P Software as Deteered by an Intrusion Dececrin. . P3P safrware as derected by an intrusion detecrion deviee (1 Yes Rude Bullder -3
| Page 1 |of1 | | & PagesSize 25 « Displaying 1 - 2 of 2 rules

Dies sind die verfiigbaren Starterpaketregeln:

o« SAMPLE: P2P Software, wie von einem Meldesystem zur Erkennung von

Eindringversuchen erkannt
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o SAMPLE: Nicht-SMTP-Datenverkehr auf TCP-Port 25, der eine ausfithrbare Datei
enthalt

o SAMPLE: Whitelist: von auflerhalb Deutschlands, P2P-Software, wie von einem

Meldesystem zur Erkennung von Eindringversuchen erkannt

o SAMPLE: Blacklist: aus Landern auBlerhalb der US, Nicht-SMTP-Datenverkehr auf
TCP-Port 25, der eine ausfiihrbare Datei enthilt

o SAMPLE: Benutzer derselben Administratorgruppe hinzugefiigt gleicher Benutzer su
Sudo

Beide Namen beginnen mit SAMPLE, um die in Security Analytics vorinstallierten Regeln von
denen zu unterscheiden, die Sie herunterladen oder erstellen.

Regelbibliothek

Die Regelbibliothek enthilt folgende Informationen zu einer Regel:

Name: fasst die Daten oder Ereignisse zusammen, die die Regel sammelt.

Beschreibung: erklart die Regel detaillierter. Es wird jedoch nur der Anfang in der
Regelbibliothek angezeigt.

Testregel: zeigt an, ob der Testmodus fiir die Regel aktiviert oder deaktiviert ist.

Typ: zeigt den Ursprung der Regel an (in der Regelerstellung oder erweiterten EPL erstellt

oder von RSA Live heruntergeladen).

~ Alerts = B summary At onfigure @ B @ RSA security Analytics

services settings

Rule Library

| rui

DER

@

best_add_correlation_group. (1]

| Page 1 | of1 | | @& PageSiee 25 v Displaying 1 - 2 of 2 rules

Send Us Feedback | 10.5.00.16352-1
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Verfahren

1. Wihlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren

aus.

Die Ansicht Konfigurieren wird mit gedffneter Registerkarte Regeln angezeigt.

2. Waibhlen Sie in der Regelbibliothek eine Beispieldatei aus und klicken Sie auf 4 oder

doppelklicken Sie auf eine Regel.
Die Regel wird in der Regelerstellung geodftnet.

Rules Services settings SAMPLE - Non SMTP Traffl... @

Type Matification Netificatian Server Template

3. Lesen Sie zum Uben mit einer Starterpaket-Regel die folgenden Themen fiir detaillierte

Beschreibungen und Verfahren:

o Zum Kennenlernen der Benutzeroberfliche der Regelerstellung finden Sie

unter Registerkarte Regelerstellung eine Beschreibung der einzelnen Felder.

o Wenn Sie erfahren mochten, wie Sie eine Regel bearbeiten, finden Sie unter Hinzufiigen
einer Regelerstellungsregel ein Schritt-fiir-Schritt-Verfahren.

o Wenn Sie ein Starterpaketregel bereitstellen mochten, erfahren Sie unter Bereitstellen von

Regeln fiir die Ausfiihrung in ESA , wie Sie die Regel einem ESA-Service zuweisen

konnen.

Nachdem Sie mit den Starterpaket-Regeln getibt haben, kénnen Sie Thre eigenen Regeln
herunterladen, erstellen und bereitstellen.
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Verwenden von Testregeln

Wenn Regeln zu viel Speicher bendtigen, kann Thr ESA-Service langsam werden oder nicht
mehr reagieren. Um dafiir zu sorgen, dass Regeln nicht iiberméBig viel Speicher bendtigen,
konnen Sie fiir jeden Regeltyp Testregeln aktivieren. Wenn Sie eine Testregel erstellen, stellen
Sie einen globalen Schwellenwert fiir den Prozentsatz des Speichers ein, den Regeln verwenden
kénnen. Wenn dieser konfigurierte Speicherschwellenwert iiberschritten wird, werden alle
Testregeln deaktiviert.

Der ESA-Service von Security Analytics (Event Stream Analysis) ist in der Lage, grofle
Mengen unterschiedlicher Ereignisdaten von Concentrators zu verarbeiten. Allerdings ist es bei
der Arbeit mit Event Stream Analysis moglich, Regeln zu erstellen, die tibermafig viel Speicher
verwenden. Dies kann [hren ESA-Service verlangsamen oder sogar verursachen, dass er
unerwartet herunterfahrt. Um dafiir zu sorgen, dass das nicht passiert, konnen Sie [hre Regel als
eine Testregel konfigurieren. Wenn Sie eine Testregel konfigurieren, stellen Sie auch einen
globalen Schwellenwert filir den Prozentsatz des Speichers ein, den Regeln verwenden kénnen.
Wenn dieser konfigurierte Speicherschwellenwert iiberschritten wird, werden alle Testregeln
automatisch deaktiviert.

Empfehlungen zur Erstellung effizienterer Regeln finden Sie unter ,,Best Practices fiir das
Schreiben von Regeln® in Best Practices

Eine Best Practice ist es, wenn Sie eine neue Regel hinzufiigen oder eine bestehende Regel
bearbeiten, die Option Testregel auszuwéhlen, die Ihnen Folgendes ermdglicht:

o Die Regel mit einer zusétzlichen Sicherung bereitzustellen

o Optional einen Snapshot der Speicherauslastung anzuzeigen, um zu erkennen, ob die Regel

Speicherprobleme verursacht

e Zu wissen, ob Sie die Regelkriterien dndern miissen, um die Performance zu verbessern

Hinweis: Fiihren Sie eine Regel lange genug als Testregel aus, um die Performance wahrend
des normalen und des héchsten Netzwerkverkehrs zu bewerten.
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Bereitstellen von Regeln als Testregeln

In diesem Thema wird erklart, wie Administratoren beim Erstellen neuer Regeln oder
Bearbeiten von Regeln Testregeln aktivieren konnen. Testregeln werden automatisch
deaktiviert, wenn ein festgelegter Schwellenwert fiir die JVM-Gesamtspeichernutzung
iiberschritten wird.

Verfahren

So stellen Sie Regeln als Testregeln bereit:

1. Navigieren Sie im Menii Security Analytics zu den Optionen Warnmeldungen >
Konfigurieren.

Die Ansicht Konfigurieren wird mit gedffneter Registerkarte Regeln angezeigt.

2. Wihlen Sie in der Regelbibliothek das Hinzufiigen oder Bearbeiten einer Regel aus. Die

Regelerstellung wird in einer neuen Registerkarte in Security Analytics angezeigt.

Rule Builder
Build a rule using drag-and-drop and auto-camplete toals.
Rule Name * S Failed Login Attempts followed by Successful Login
Description The same user tries to log in and fails, 5 consecutive times. On the next try, the user logs in successfully.
Trial Rule [
Severity * Medium * v
Conditions * + nvestigation
Statement Oceurs Connector Correlated On
[0 5Failed Logons 5 followed by

[ Successful Lagon 1

OccursWithin |3 5 minutes user_dst X v

Notifications + © Global Notifications

Output Notification Notification Server Template

No parameters to edit.

[ Output Suppression of every minutes
Enrichments + Settings
Output Enrichment Source ESA Event Stream Meta Enrichment Source Column Name
No parameters to edit.
Debug O

Close Show Syntax | + = required field

8 admin | @)English (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.17881-1

3. Um eine neue oder bestehende Regel zu einer Testregel zu machen, wihlen Sie
Trial Rule M aus.
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4. Figen Sie bei Bedarf Regelbedingungen hinzu oder dndern Sie die Regel. Anweisungen zum

Bearbeiten von Regeln finden Sie unter Hinzufiigen von Regeln zur Regelbibliothek.

5. Klicken Sie auf Save.

6. Vergewissern Sie sich, dass die Testregeln fiir [hre ESA aktiviert sind und dass die fiir die
Testregeln konfigurierten Schwellenwerte Thren Vorstellungen entsprechen.
Der Speicherschwellenwert wird in der Konfigurationsdatei festgelegt. Informationen iiber
die Konfiguration des Werts erhalten Sie unter ,,Andern des Speicherschwellenwerts fiir
Testregeln™ im Konfigurationsleitfaden fiir Event Stream Analysis (ESA).
Der Schwellenwert wird pro ESA konfiguriert und reprdsentiert einen Prozentsatz des Java
Virtual Memory.
Der Standardwert fiir den Konfigurationsparameter, MemoryThresholdforTrialRules, ist 85.

7. Optional kénnen Sie die Richtlinien in Integritdt und Zustand so festlegen, dass Sie eine E-
Mail-Benachrichtigung erhalten, wenn der Schwellenwert fiir die Gesamtnutzung des JVM-

Speichers tiberschritten wird.

Wenn Sie die Regel das niachste Mal bereitstellen, wird Sie im Testregelmodus ausgefiihrt.

Hinweis: Wenn eine Testregel deaktiviert wird, miissen Sie zur Registerkarte
Warnmeldungen > Konfigurieren > Services navigieren, um die Testregeln wieder zu
aktivieren. Weitere Anweisungen zum erneuten Aktivieren von Testregeln auf einem Service
finden Sie unter Anzeigen von ESA-Statistiken und -Warnmeldungen.

Anzeigen von Speicherkennzahlen fur Regeln im Testmodus

In diesem Thema erfahren Autoren von ESA-Regeln, wie sie Speicherkennzahlen anzeigen
konnen, wenn der fiir Testregeln konfigurierte Speicherschwellenwert {iberschritten wird. Wenn
der Speicherschwellenwert {iberschritten wird, konnen Sie einen Snapshot der Speichernutzung
von ESA-Regeln konfigurieren, der zu dem Zeitpunkt erstellt wird, wenn die Testregeln
deaktiviert werden. Dies ermdglicht die Untersuchung der Speichernutzung und das Bearbeiten
der Regeln fiir mehr Effizienz.

Wenn Sie Testregeln konfigurieren und die Funktion Speicher-Snapshot aktivieren, werden bei
Uberschreiten des Speicherschwellenwerts alle Testregeln deaktiviert und es wird ein Snapshot
der Speichernutzung fiir alle ESA-Regeln zum Zeitpunkt der Deaktivierung erstellt. Dies
ermdoglicht es Thnen, einzusehen, wie viel Speicher verwendet wurde, damit Sie die ESA-Regeln
anpassen kdnnen, um sie effizienter zu machen. Der Speicher-Snapshot kann im
Systemstatistikbrowser von ,,Integritidt und Zustand*“ angezeigt werden. Sie bendtigen daher die
Berechtigungen zum Zugriff auf dieses Modul. Wenn Sie die Details im Systemstatistikbrowser
anzeigen, konnen Sie die Testregelsyntax dndern und die Testregeln wieder aktivieren.
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Allgemein miissen Sie die folgenden Schritte ausfithren, um den Speicher-Snapshot fiir das
Troubleshooting der Speichernutzung von Regeln verwenden zu kénnen:

1. Aktivieren Sie Testregeln fiir jede neue Regel, die Sie bereitstellen. Siehe Bereitstellen von

Regeln als Testregeln.

2. Vergewissern Sie sich, dass Sie die ESA-Richtlinien in ,,Integritit und Zustand* so
konfiguriert haben, dass eine E-Mail gesendet wird, wenn die Speicherschwellenwerte

uberschritten werden.

3. Vergewissern Sie sich, dass Sie {iber die korrekten Berechtigungen zum Anzeigen des
Moduls ,,Integritdt und Zustand* verfiigen. Informationen iiber Rollen und Berechtigungen

erhalten Sie unter Rollenberechtigungen.

4. Vergewissern Sie sich, dass die Funktion Speicher-Snapshot aktiviert ist (iiber den
Parameter EnabledCaptureSnapshot in SA Explorer). Die Funktion ,,Speicher-Snapshot™ ist
standardmafig deaktiviert. Siehe ,,Aktivieren und Deaktivieren der Funktion fiir Speicher-
Snapshots* unten. RSA empfiehlt, die Funktion zu deaktivieren, nachdem Sie die Test neuer

Regeln abgeschlossen haben.

5. Sehen Sie sich die Speicherschwellenwert-Statistiken in ,,Integritat und Zustand*“ an, wenn

der Speicherschwellenwert fiir Testregeln tiberschritten wird.

6. Andern Sie die Regel oder Regeln, die die Warnmeldung ausgeldst haben. Best Practices fiir

das Erstellen von Regeln finden Sie unter Best Practices.

7. Aktivieren Sie die Testregeln wieder, die deaktiviert wurden, als der Speicherschwellenwert
iiberschritten wurde. Anweisungen zum erneuten Aktivieren der Testregeln auf einem

Service erhalten Sie unter Anzeigen von ESA-Statistiken und -Warmmeldungen.

8. Setzen Sie das Testen der Testregeln fort.

Hinweis: Wie bei jedem Debugging-Tool kann ein aulergewohnlicher Overhead mit der
Verwendung der Funktion Speicher-Snapshot verbunden sein. Wenn Sie aktiv einen Snapshot
erstellen, kann die Funktion Speicher-Snapshot zu Verzégerungen des ESA-Services
beitragen. Der ESA-Service erzeugt keine Warnmeldungen, wéhrend ein Snapshot erstellt
wird. RSA empfiehlt, die Funktion zu deaktivieren, nachdem Sie das Testen neuer Regeln
abgeschlossen haben. Wenn Sie die Funktion ,,Speicher-Snapshot™ deaktivieren, werden
Testregeln weiterhin deaktiviert, wenn die Speichernutzung die konfigurierten Schwellenwerte
iiberschreitet, es wird jedoch kein Speicher-Snapshot erstellt und die Statistik wird nicht im
Systemstatistikbrowser von ,,Integritdt und Zustand* angezeigt.
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Voraussetzungen

Hierbei handelt es sich um die Anforderungen fiir das Anzeigen von Speicherkennzahlen:

o Eine oder mehrere ESA-Regeln miissen als Testregeln konfiguriert sein.

o Speicher-Snapshot muss aktiviert sein (iiber den Parameter EnabledCaptureSnapshot in SA

Explorer).

o Der Benutzer muss iiber die entsprechenden Berechtigungen zum Anzeigen der Statistik in

»Integritit und Zustand* verfiigen.

o Der Benutzer muss die ESA-Richtlinie in ,,Integritit und Zustand so konfiguriert haben, dass

eine E-Mail gesendet wird, wenn die Speicherschwellenwerte iiberschritten werden.

Methoden

Anzeigen von Speicherkennzahlen

1. Navigieren Sie im Menii Security Analytics zu Administration > Integritit und Zustand

> Systemstatistikbrowser.

2. Wihlen Sie als Komponente Event Stream Analysis aus. Geben Sie als Kategorie ESA-

Kennzahlen ein.

& Administration S 3 S 3 W Health & Wellness

Monitoring 5 System Stats Browser ESUEGTESEEL UG
Host Companent Categary Sratistic Orcber By
Any w  Event Stream Anadysi » ESA-Metrics Ay - Clear

“fegex Clieges #iascending, () Descending

Hemt Component Category Statistic Subitern Value Last Update Histurical Graph
10.101.217.53 Event Strearm Analysis ESA Metrics Ruale Named Window Memary Lsage Mever Fire @ bytes HN5-05.07 05:20:25 P ol
10.901.217.53 Event Streamn Analysis  ESA Metrics Ruslee Maarree] Winatem Mermary Usage Ay Fires 0 bytes 150507 0520258 ot
10111753 Event Strearn Analysis FSA-Metrics Rule Nowmed Window Memary Lsage % Miver Fire 0% HNE05.07 05 20:25 P ol
1000129753 Event Strearn Analysis ESA-Metrics Rule Nermed Window Memaory Usege % Always Fire L] 2015-05-07 05:20:25 P ot
10.101.21753 [Event Sream Analysis ESA-Metrics Rule Total Memory Usage Newver Fire 0 bytes 20150507 05:20250_ oh
10.101.21753 Event Stream Analysis ESA-Metrics Rule Total Memory Usage Always Fire 0 bytes 20150507 05:2025p. oh
10.301.21753 [Event Sream Analysis ESA-Metrics Rule Total Memory Usage % Never Fire 0% 20150507 05:20:25 . ol
10.301.217.53 Event Stream Analysis ESA-Metrics Rule Total Memory Usage % Always Fire 0% 20150507 05:2025 0. ol
AURIG AR E] [Event Stream Analysis E3A-Metrics Total ESA Mernory Usage # 5.21% HN5-0507 tsi0zs P ol
1IN rs3 Event Stream Analysis E3A-Metrics Trial Hules Status enabled AN5-0507 05120:25 P

Der Name der Regel wird im Feld Unterelement angezeigt, die Speichernutzung in der Spalte
Wert.
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Hinweis: Im Feld Letzte Aktualisierung ist angegeben, wann ESA von ,,Integritdt und
Zustand* abgefragt wird. Der Speicher-Snapshot wird jedoch nur erstellt, wenn die
Speicherschwellenwerte tiberschritten werden. Das Feld gibt also keine Auskunft dartiber,
wann der Snapshot erstellt oder aktualisiert wurde. Der Snapshot bleibt unverdndert, bis der
Speicherschwellenwert wieder iiberschritten wird. Beispiel: Wenn der Speicherschwellenwert
am 10.10.15 um 12 Uhr iiberschritten wird, die Abfrage durch ,,Integritdt und Zustand* aber
am 10.10.15 um 15 Uhr erfolgt, wird im Feld Letzte Aktualisierung das Datum 10.10.15

15 Uhr angezeigt.

Aktivieren oder Deaktivieren der Funktion Speicher-Snapshot

1. Navigieren Sie im Mentii Security Analytics zu Administration > Services und wéhlen Sie
Thren ESA-Service aus.

2. Nachdem Sie die ESA ausgewihlt haben, klicken Sie auf Aktionen > Anzeigen >

Durchsuchen und navigieren Sie wie unten gezeigt zu den CEP-Kennzahlen.

& Administratior © == Hosts = Services M Event Sources W Health & Wellness 2= System & Security
% Change Service | 232 -EventStream Analysis | Explore ©
_.E_ 232 _ EVEﬂt Stream A <l feom.rsa.netwitness.esa/CEP/Metrics/configuration 232 - Event Stream Analysis (Event Strearn Analysis)
CurrentLoglevel module
3l 232 - Event Stream Analysis (RTA) Enablad false
D Aert LoglLevels service esper module statement
=3 cr CollectionintervalSec 60
B[ Engine LoggingintervalSec 60
B[ Module EnabledCaptureSnapshot true
B[] Metries
B[] Window
[ service
CIworkflow

3. Andern Sie das Feld EnabledCaptureSnapshot in wahr oder falsch, je nachdem, ob Sie die

Speicher-Snapshot-Funktion aktivieren oder deaktivieren mochten.
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Hinzufugen von Regeln zur Regelbibliothek

In diesem Thema wird erldutert, wie der jeweilige Regeltyp zur Regelbibliothek hinzugefiigt
wird. Sie miissen eine Regel zur Regelbibliothek hinzufiigen, um sie bereitstellen zu kénnen. Fiir
alle Aufgaben in diesem Abschnitt ist die Berechtigung zum Regelmanagement erforderlich.
Wenn Sie Regeln hinzufligen mochten, kdnnen Sie sie von Live-ESA herunterladen, eine Regel
iiber die Regelerstellung erstellen oder erweiterte EPL-Regeln schreiben.

Weitere Informationen tiber die einzelnen Verfahren finden Sie unter:

o Herunterladen von konfigurierbaren ESA-Regeln von RSA Live

o Hinzufligen einer Regelerstellungsregel

o Hinzufiigen einer erweiterten EPL-Regel

Neben der Bereitstellung einer Regel konnen Sie sie in der Regelbibliothek auch bearbeiten,
duplizieren, importieren, exportieren und entfernen. Weitere Informationen iiber diese Verfahren
finden Sie unter Arbeiten mit RegelnArbeiten mit Regeln

Herunterladen von konfigurierbaren ESA-Regeln von RSA Live

In diesem Thema wird erldutert, wie Sie konfigurierbare Regeln vom Security Analytics Live-
Contentmanagementsystem herunterladen, sodass Sie sie Ihrem Bedarf anpassen konnen.

RSA Live enthdlt einen Regelkatalog. Jede Regel hat konfigurierbare Parameter, sodass Sie die
Regel an Thre Umgebung anpassen konnen. Wenn RSA Live eine Regel zur Erkennung von
Ereignissen bietet, die Sie im Netzwerk erkennen mdchten, sparen Sie Zeit, indem Sie diese
Regel herunterladen. Sie konnen die konfigurierbaren Parameter bearbeiten und die Regel in
Ihrer Regelbibliothek speichern.

Hier sehen Sie ein Beispiel dafiir, wie die RSA Live-ESA-Regeln in RSA Live beschrieben
werden:
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Name der Regel Beschreibung

Anmeldungen auf meh- Erkennt Anmeldungen desselben Benutzers auf 3 oder mehr ein-

reren Servern zelnen Servern innerhalb von 5 Minuten.

Das Zeitfenster und die Anzahl eindeutiger Ziele sind kon-

figurierbar.

Wie der Name sagt, sucht die Regel nach Anmeldungen iiber mehrere Server hinweg. Die
Beschreibung bietet eine genauere Erklarung der Regelkriterien und gibt an, welche Parameter
Sie dndern konnen.

Hinweis: Wenn eine Regelbeschreibung einen konfigurierbaren Parameter umfasst, wird die
Standardeinstellung fiir diesen verwendet. In der Beispielregelbeschreibung sind 5 Minuten
angegeben. Da das Zeitfenster aber konfigurierbar ist, ist 5 die Standardanzahl von Minuten.

Voraussetzungen

Dies sind die Voraussetzungen fiir das Herunterladen von konfigurierbaren RSA Live ESA-
Regeln.

o Sie miissen zum Regelmanagement berechtigt sein.

o Erstellen eines Live-Kontos. Weitere Informationen finden Sie im Handbuch Live-

Servicemanagement.

« FEinrichten von Live auf Security Analytics Weitere Informationen finden Sie im Handbuch

Live-Servicemanagement.

Verfahren

So laden Sie konfigurierbare ESA-Regeln von RSA Live herunter:

1. Wihlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren

aus.

Die Registerkarte Regeln wird angezeigt.

2. Klicken Sie im Bereich Optionen auf Regeln von RSA Live abrufen.

Die Registerkarte Suche wird angezeigt.
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Q, search SEConfigure R Feeds & B @ RSASecurity Analytics

teria Matching Resources
BB show Resuits = | | & Package

Description

RSA Event Stream Analysis Rule @ i

Required Meta Kiys

Generated Meta Values

Resource Created Date

i3

fesource M

: o S— s vig ow 2014 438 P 4 Evert St Idernicy abuse ts detected by mulvgle falled log!
Search

Adert wiven kag evens

18 Matching Resources

Wihlen Sie in den Suchkriterien als Ressourcentyp dic Option RSA Event Stream

Analysis-Regel aus.

Legen Sie die folgenden Kriterien nach Bedarf fest, um eine Regel zum Konfigurieren fiir
Thre Umgebung zu suchen.
Genaue Beschreibungen der Suchkriterien finden Sie unter ,,Die Ansicht Live-Suche im

Handbuch Live-Servicemanagement.
a. Stichworter

b. Tags

c. Erforderliche Metaschliissel

d. Erzeugte Metawerte

e. Erstellungsdatum der Ressource

f. Anderungsdatum der Ressource

Klicken Sie auf Search. In Ubereinstimmende Ressourcen werden die Regeln angezeigt, die

mit den Suchkriterien tibereinstimmen.

Waihlen Sie alle Rollen aus, die Sie herunterladen mochten, und klicken Sie auf
Bereitstellen.

Der Bereitstellungsassistent wird angezeigt

Befolgen Sie die Schritte im Assistenten. Wenn Sie weitere Informationen benétigen, siche

,,Bereitstellen von Ressourcen in Live® im Handbuch Live-Servicemanagement.
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Wenn Sie die Schritte im Assistenten abgeschlossen haben, werden die ausgewihlten Regeln in
der Regelbibliothek angezeigt.
Anpassen von RSA Live ESA-Regeln

In diesem Thema wird erldutert, wie Parameter in einer RSA Live ESA-Regel konfiguriert
werden. Wenn Sie eine RSA Live ESA-Regel konfigurieren, wird die Regel in der
Regelbibliothek aufgefiihrt. Diese enthdlt folgende Spalten:

o Name
o Beschreibung

o Testregel

o Typ
Rule Library
All Event Stream Analysis (ESA) rules created or downloaded. Add rules to a deployment to activate them,
+ | & ¥ X
O rule name Description Trial Rule Type ~ ~  AcTions
[0 User Account Created and Deleted within an Hour User account created and deleted within an hour No RSA Live ESARule & - -
[0 PortScan Horizontal Log Series of log events indicating a port scan. Yes RSA Live ESARule & - H

Der Typ lautet ,,RSA Live ESA-Regel®.
Voraussetzungen

o Als Rollenberechtigungen sind erforderlich: Administrator, Operator, SOC Manager oder
DPO.

o Regeln miissen in die Regelbibliothek heruntergeladen werden.

Verfahren
So passen Sie eine RSA Live ESA-Regel an:
1. Wihlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren >

Regel aus.

2. Wihlen Sie in der Regelbibliothek eine RSA Live ESA-Regel aus und klicken Sie auf 'ﬁ.
Die Registerkarte RSA Live ESA-Regel wird angezeigt.

98]

. (Optional) Andern Sie die folgenden Felder:
o Name der Regel

Beschreibung
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Testregel

o Schweregrad

4. Um die Regel fiir Ihre Umgebung zu konfigurieren, ersetzen Sie im Abschnitt Parameter
den Standardwert in der Spalte Wert.

Parameters Name ~ value
‘With this number of events 200
‘Within this number of seconds &0

5. Klicken Sie auf Save

Hinzufugen einer Regelerstellungsregel
In diesem Thema wird eine Reihe von umfassenden Verfahren zum Hinzufiigen von Regeln des
Typs Regelerstellung vorgestellt.

Jede ESA-Regel ist darauf ausgelegt, etwas im Netzwerk zu erkennen und eine Warnmeldung
dazu zu erzeugen:

o Unerlaubte Benutzeraktivititen, wie den Versuch, Software herunterzuladen, die nicht
genehmigt wurde

o Verdichtiges Verhalten, wie Massenloschen von Audits

o Bekannte schidliche Bedrohungen, wie Tools zur Verbreitung von Wiirmern oder zum von

Knacken von Passwortern

Es gibt zwei Methoden fiir das Entwerfen von Regeln in ESA:

o Die Regelerstellung ist eine benutzerfreundliche Oberfldche. Sie geben einen Metaschliissel
und einen Wert an und wihlen dann Optionen in Listen aus, um die Kriterien zu

vervollstdndigen.

o Erweitertes EPL ermoglicht das Schreiben von Abfragen in der Event Processing Language.

Dazu miissen Sie mit der EPL-Syntax vertraut sein.

Wenn Sie mit EPL vertraut sind, konnen Sie beide Methoden verwenden. Wenn Sie nicht mit
EPL vertraut sind, miissen Sie die Regelerstellung verwenden. Diese Themen erldutern die
Regelerstellung,.
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Schritt 1. Benennen und Beschreiben der Rolle

Dieses Thema enthédlt Anweisungen zur Identifizierung einer Rolle, zur Kennzeichnung als
Testregel und zum Zuweisen eines Schweregrads. Wenn Sie eine neue Regel hinzufiigen,
miissen Sie als erstes einen eindeutigen Namen und eine Beschreibung dessen eingeben, was die
Regeln erkennt. Nach dem Speichern der Regel werden diese Informationen in der
Regelbibliothek angezeigt.

Voraussetzungen

Sie bendtigen die Berechtigung zum Verwalten von Regeln. Siehe Rollenberechtigungen.

Verfahren
So benennen und beschreiben Sie eine Regel:

1. Wihlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren >

Regel aus.

2. Waibhlen Sie in der Regelbibliothek die Option +-. Regelerstellung aus.
Die Registerkarte Neue Regel wird angezeigt.

o Alerts 8 summary SConfigure G B @ A scourity Analytics

Rubes Services Seltings

3. Geben Sie im Feld Name der Regel einen eindeutigen, deskriptiven Namen ein.
Dieser Name wird in der Regelbibliothek angezeigt. Wahlen Sie ihn spezifisch genug, um

die Regel von anderen abzugrenzen.

4. Erldutern Sie im Feld Beschreibung, welche Ereignisse von der Regel erkannt werden..

Der Anfang der Beschreibung wird in der Regelbibliothek angezeigt.

5. Wihlen Sie Testregel aus, um die Regel automatisch zu deaktivieren, wenn die Summe
aller Testregeln den Speicherschwellenwert tiberschreitet.
Verwenden Sie den Testregelmodus als Sicherheitsvorkehrung, um zu erkennen, ob eine
Regel effizient ausgefiihrt wird, und um Ausfallzeiten aufgrund von mangelndem

Speicherplatz zu vermeiden. Weitere Informationen finden Sie unter Verwenden von

Testregeln.
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6. Klassifizieren Sie den Schweregrad fiir die Regel als Niedrig, Mittel, Hoch oder Kritisch.

Schritt 2. Erstellen einer Regelanweisung

In diesem Thema wird erlautert, wie Sie in der Regelerstellung durch Hinzufiigen von
Anweisungen Regelkriterien definieren. Eine Anweisung ist eine logische Gruppierung von
Regelkriterien in der Regelerstellung. Sie fiigen Anweisungen hinzu, um zu definieren, was eine
Regel erkennen soll.

Beispiel

Die folgende Grafik zeigt ein Beispiel fiir eine Anweisung in der Regelerstellung.

Jede Anweisung enthélt einen Schliissel und einen Wert. Dann erstellen Sie Logik um dieses
Paar herum. Dazu wéhlen Sie eine Option in den anderen Feldern aus.

Build a Statement

Define a rule candition by adding one or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include more than ane value, you must specify that it should be evaluated as an array.

if all conditions are met v -

5y,

O event.medium

™  event.device_class i IDS, Firewall, IPS, Intrusion, Vuln...

Cancel

Voraussetzungen

Zum Erstellen einer Regelanweisung miissen Sie den Metaschliissel und den Metawert kennen.
Eine vollstindige Liste der Metadatenschliissel finden Sie unter Warnmeldungen >
Konfiguration > Einstellungen > Metaschliisselverweise.

Verfahren

So erstellen Sie eine Regelanweisung:

1. Wiébhlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren
aus.

Die Registerkarte ,,Regeln wird standardmiBig angezeigt.

2. Kilicken Sie in der Regelbibliothek auf +o. Regelerstellung oder bearbeiten Sie eine
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vorhandene Regelerstellungsregel.

Die Ansicht ,,Regelerstellung wird angezeigt.

3. Klicken Sie im Abschnitt Bedingungen auf + .

Die Ansicht ,,Anweisung erstellen* wird angezeigt.

Build a Statement

Define a rule condition by adding one or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include more than one value, you must specify that it should be evaluated as an array.

Mame * | Failed login

v o =

™ event.ec_outcome i Failure

Cancel

4. Geben Sie einen eindeutigen und genauen Namen fiir die Anweisung ein. Der

Anweisungsname wird in der Regelerstellung angezeigt.
5. Wibhlen Sie in der Drop-down-Liste die Bedingungen aus, die fiir die Regel erforderlich sind:
o wenn alle Bedingungen erfiillt sind
o wenn eine dieser Bedingungen erfiillt ist
6. Geben Sie die Kriterien fiir die Anweisung an:
a. Geben Sie fiir Schliissel den Namen des Metaschliissels ein.

b. Geben Sie als Operator dic Beziehung zwischen dem Metaschliissel und dem Wert ein,
den Sie fiir den Schliissel angeben.
Die Optionen sind: is, is not, is not null, is greater than (>), is greater than or equal to
(>=), is less than (<), is less than or equal to (<=), contains, not contains, begins

with, ends with

c. Geben Sie den Wert fiir den Metaschliissel ein.
Der Wert darf nicht in Anfiihrungszeichen eingeschlossen sein. Trennen Sie mehrere

Werte durch Kommata.
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10.

d. Das Kontrollkdstchen Grof3-/Kleinschreibung ignorieren? ist fiir die Verwendung mit
Zeichenfolgewerten und Zeichenfolgearray-Werten vorgesehen. Wenn Sie das
Kontrollkdstchen Grofi-/Kleinschreibung ignorieren aktivieren, behandelt die Abfrage
den gesamten Zeichenfolgetext als Wert in Kleinbuchstaben. Dadurch wird
sichergestellt, dass eine Regel, die nach einem Benutzer namens ,,Johnson‘ sucht,
Ereignisse auch dann findet, wenn sie ,,johnson‘, ,,JOHNSON* oder ,,JoHnSoN*

enthalten.

e. Das Kontrollkdstchen Array? gibt an, ob der Inhalt des Felds ,,Wert™ einen oder
mehrere Werte darstellt.

Aktivieren Sie das Kontrollkdstchen ,,Array*, wenn Sie mehrere durch Komma getrennte
Werte im Feld Wert eingegeben haben. Zum Beispiel erfordert ,,ec_activity is Logon,
Logoff™, dass Sie das Kontrollkdstchen ,,Array* aktivieren.

Wenn Sie andere Metaschliissel in der Anweisung verwenden mochten, klicken Sie auf + ,

wihlen Sie Metabedingung hinzufiigen aus und wiederholen Sie Schritt 6.

Klicken Sie auf + und wéhlen Sie Whitelist-Bedingung hinzufiigen aus, um eine

Whitelist hinzuzufiigen.

Klicken Sie auf + und wihlen Sie Blacklist-Bedingung hinzufiigen aus, um eine Blacklist

hinzuzufiigen.

Klicken Sie zum Speichern der Anweisung auf Speichern.

So fiigen Sie eine Whitelist hinzu

Verwenden Sie eine Whitelist, um sicherzustellen, dass angegebene Ereignisse vom Ausldsen
der Regel ausgeschlossen sind. Whitelists konnen entweder auf dem geografischen Standort
oder auf vom Kunden definierten CSV-Erweiterungsquellen basieren. Beispiel: Wenn Sie eine
Regel erstellen mochten, die nur von IP-Adressen auBerhalb der USA ausgelost wird, kénnen
Sie eine Whitelist mit US-IP-Adressen erstellen.

Nachdem Sie eine Metabedingung hinzugefiigt haben, klicken Sie auf + und wihlen Sie
Whitelist-Bedingung hinzufiigen aus.
Wihlen Sie im Feld Namen fiir Whitelist eingeben eine Erweiterungsquelle aus. Jede

Erweiterungsquelle, die aus einer CSV-Datei oder einem benannten Fenster in Esper

geladen wurde, kann als Quelle fiir eine Whitelist verwendet werden.

. Wenn Sie eine GeolP-Quelle fiir die Whitelist verwendet haben, wird ipv4 automatisch fiir

die Teilbedingung eingegeben. Geben Sie den Metawert fiir das entsprechende Wertefeld

ein. Geben Sie zum Beispiel ipv4 is ip _src ein, um dafiir zu sorgen, dass die GeolP-
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Datensitze basierend auf der ip_src ausgewéhlt werden, die in der GeolP-Abfragedatenbank
gefunden werden. Wenn Sie eine GeolP-Quelle fiir die Whitelist verwendet haben, sollten
Sie gegebenenfalls auch eine Teilbedingung hinzufiigen, um die geografische Region
anzugeben, die aus den Regelergebnissen ausgeschlossen werden soll. Wenn Sie
beispielsweise angeben mochten, dass der Landercode ,,USA* sein muss, geben Sie

CountryCode is US ein.

So fiigen Sie eine Blacklist hinzu

Sie verwenden eine Blacklist, um sicherzustellen, dass angegebene Ereignisse die Regel
auslosen. Blacklists konnen entweder auf dem geografischen Standort oder auf vom Kunden
definierten CSV-Erweiterungsquellen basieren. Zum Beispiel konnen Sie angeben, dass die
Regel nur Ergebnisse aus Deutschland beinhaltet.

1.

Nachdem Sie eine Metabedingung hinzugefiigt haben, klicken Sie auf + und wihlen Sie

Blacklist-Bedingung hinzufiigen aus.

Wihlen Sie im Feld Namen fiir Blacklist eingeben ecine Erweiterungsquelle aus. Jede
Erweiterungsquelle, die aus einer CSV-Datei oder einem benannten Fenster in Esper

geladen wurde, kann als Quelle fiir eine Blacklist verwendet werden.

Wenn Sie eine GeolP-Quelle fiir die Blacklist verwendet haben, wird ipv4 automatisch fiir
die Teilbedingung eingegeben. Geben Sie den Metawert fiir das entsprechende Wertefeld
ein. Geben Sie zum Beispiel ,,ipv4 is ip_src* ein, um dafiir zu sorgen, dass die GeolP-
Datensitze basierend auf der ip_src ausgewéhlt werden, die in der GeolP-Abfragedatenbank
gefunden werden. Wenn Sie eine GeolP-Quelle fiir die Blacklist verwendet haben, sollten
Sie gegebenenfalls auch eine Teilbedingung hinzufiigen, um die geografische Region
anzugeben, die in den Regelergebnissen eingeschlossen werden soll. Um anzugeben, dass
die Regel nur Ergebnisse fiir Deutschland enthélt, geben Sie beispielsweise ,,CountryCode is
DE* ein.

Beispiel: Blacklist

Die folgende Anweisung zeigt eine Blacklist-Anweisung fiir eine Regel, die Nicht-SMTP-
Datenverkehr auf TCP-Zielport 25 daraufhin iberwacht, ob er ausfiihrbare Dateien aus Léndern
auBerhalb der USA enthilt.
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Build a Statement

Define a rule condition by adding one or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include more than one value, you must specify that it should be evaluated as an array.

Mame * | Mon-SMTP traffic on TCP port 25 containing executables

if all cenditions are met S
Key Operatar Value Ignare Case? Array?

[ eventservice is not 25 O
O eventicp_dstport is 25 O
[0 event.extension is exe,com,vb,vbs vbe crd batws ws... O [
[ blacklist.GeolpLockup

O ipvd is event.ip_src O O
O countryCode is not us O O

Blacklist conditions can be added to include only those items defined in an enrichment list. Map a list column to an event meta key to join the
list 1o the incoming data stream.

Beschreibung
service is not 25 Der Datenverkehr ist nicht SMTP-Datenverkehr.
tcp_dstport is 25 Der Datenverkehr wird auf TCP-Port 25 ausgefiihrt.
extension is exe, com,v- Die Dateierweiterung weist auf eine ausfithrbare
b,vbs,vbe,cmd,bat,ws,wsf,src,sh Datei hin.
GeolpLookup Die Blacklist basiert auf einer GeolPLookup-Quelle.
ipv4 is ip_src Die GeolP-Datensitze werden basierend auf der ip_

src ausgewdhlt, die in der GeolP-Abfragedatenbank

gefunden wird.

countryCode is not US Bei der Abfrage der IP-Adresse ,,Event.ip_src* in
der GeolP-Datenbank enthilt der zuriickgegebene

Datensatz nicht ,,US* im Feld ,,countryCode*.
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Beispiel: GroB-/Kleinschreibung ignorieren, strenge Musteriibereinstimmung und Operator
Is Not Null

Im folgenden Beispiel wird die Grof-/Kleinschreibung ignoriert, NULL-Werte werden
ausgeschlossen und es gilt eine strenge Musteriibereinstimmung, um sicherzustellen, dass die
erwarteten Regelergebnisse zuriickgegeben werden. Die Regel besteht aus den folgenden
Bedingungen:

Rule Builder

Build a rule using drag-and-drop and auto-complete tools.
Rule Mame * SFails1Success1Config change - Strict Pattern

Description 5 failures followed by 1 success and 1 config change
Strict Match Recognise

Trial Rule U
Severity Medium v
Conditions = [+ [EsUEabiy
Statement Occurs Connector Correlated On

[0 Failures 5 followed by

[ Success 1 AND

[0 ModifyPassword 1

Group By user_dst @ >

Occurs Within |5 $| minutes Event Sequence @ Stricc O Loose

Regelbedingung | Beschreibung

Failures Diese Bedingung sucht nach 5 fehlgeschlagenen Anmeldungen mit

einem ,,followed by*“-Connector. Das bedeutet, dass der Bedingung

(Fehler) die nachste Bedingung (Erfolg) folgen muss.

Success Diese Bedingung sucht nach einer erfolgreichen Anmeldung.
ModifyPassword Diese Bedingung sucht nach einer Instanz, in der das Passwort geén-
dert wird.
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Regelbedingung | Beschreibung

Gruppieren nach:

user dst

Auftreten innerhalb

5 Minuten

Ereignissequenz:

Strikt

Das Feld ,,Gruppieren nach® sorgt dafiir, dass alle vorherigen Bedin-
gungen nach dem Metawert ,,user dst* (dem Benutzerzielkonto) grup-
piert werden. Dies ist wichtig fiir die Erstellung der Regel, da die
Regel versucht, einen Fall zu finden, in dem ein Benutzer mehrere
Male versucht hat, sich bei dem gleichen Zielkonto anzumelden, sich
dann schlieBlich erfolgreich angemeldet und dann das Kennwort geédn-
dert hat. Die Regel gibt moglicherweise unerwartete Ergebnisse

zuriick, wenn Sie sie nicht nach dem Benutzerzielkonto gruppieren.

Das Zeitfenster fiir das Eintreten des Ereignisses betrdgt 5 Minuten.
Wenn die Ereignisse aullerhalb dieses Zeitfensters auftreten, wird die

Regel nicht ausgelost.

Die Ereignissequenz wird fiir eine strenge Musteriibereinstimmung kon-
figuriert. Das bedeutet, dass das Muster genau wie angegeben iiber-

einstimmen muss, ohne dazwischen vorkommende Ereignisse.

Strenge Musteriibereinstimmung erlaubt [hnen sicherzustellen, dass die
Esper-Engine nur Warnmeldungen fiir Regeln erzeugt, die genau dem
Muster entsprechen, das Sie suchen. Beispielsweise konnte es eine
allgemeine Regel sein, nach 5 fehlgeschlagenen Anmeldungen gefolgt
von einer erfolgreichen Anmeldung zu suchen. Wenn Sie eine variable
Musteriibereinstimmung auswahlen, wird diese Regel ausgelost, wenn
es eine beliebige Anzahl erfolgreicher Anmeldungen zwischen den
fehlgeschlagenen Anmeldungen gibt. Da es bei der Regel darum geht,
hdufige und aufeinanderfolgende Anmeldeversuche zu finden, ist eine
strenge Ubereinstimmung erforderlich, um sicherzustellen, dass Sie die
Ergebnisse erhalten, die Sie erwarten.

beschrieben.

Hinweis: Jede dieser Bedingungen wird in den folgenden Abschnitten ausfiihrlich

Fiir jede einzelne Bedingung wird eine Anweisung in der Regelerstellung erstellt. Die folgende
Anweisung ergibt die Bedingung ,,Failures®:
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Build a Statement

Mame*  Failures

if all conditions are met
Key

[0 eventec_activity

D event.ec_outcome

[0 eventuser_dst

Define a rule candition by adding one or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include more than ane value, you must specify that it should be evaluated as an array.

v
Operatar Value Ignore Case? Array?
is Logon [ |
is Failure [t O

is not null

Regelanweisung | Beschreibung

ec-activity is Logon

(GroB-/Klein-

schreibung igno-

rieren)

ec_outcome is Fai-
lure (GroB-/Klein-
schreibung

ignorieren)

Identifiziert die Aktivitit des Versuchs, sich bei einem System anzu-

melden

Das Kontrollkdstchen Grofi-/Kleinschreibung ignorieren? ist fiir die
Verwendung mit Zeichenfolgewerten und Zeichenfolgearray-Werten
vorgesehen. Wenn Sie das Kontrollkdstchen Grof3-/Kleinschreibung
ignorieren aktivieren, behandelt die Abfrage den gesamten
Zeichenfolgetext als Wert in Kleinbuchstaben. Sie konnen dieses
Kontrollkdstchen verwenden, wenn Sie unsicher sind, ob ein
bestimmtes Ereignis mit GroB- oder Kleinschreibung protokolliert wird.
Da die GroB-/Kleinschreibung ignoriert wird, wird die Regel ausgeldst,
wenn die Aktivitét als ,,Logon®, ,,logon* oder ,,LoGoN‘ protokolliert
wird.

Identifiziert, dass das Ergebnis der Aktivitdt als ,,failure* protokolliert
wird. Da die GroB-/Kleinschreibung ignoriert wird, wird die Regel aus-

geldst, wenn die Aktivitit als ,,Failure®, ,,failure* oder ,,FaiLuRe* pro-

tokolliert wird.
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Regelanweisung | Beschreibung

user_dst is not null

Sorgt dafiir, dass die Bedingung nur wahr ist, wenn user_dst einen

Wert besitzt.

Mit dem Operator is not null konnen Sie sicherstellen, dass ein Feld
einen Wert zuriickgibt. Sie kdnnen dieses Feld verwenden, wenn eine
Regel davon abhingt, dass ein bestimmtes Feld einen Wert zuriickgibt.
Beispielsweise mochten Sie eventuell eine Regel erstellen, die
denselben Benutzer identifiziert, der mehrmals versucht, sich an
demselben Zielkonto anzumelden (moglicherweise also der Versuch,
das Passwort zu erraten). Wenn das Feld, das das Benutzerzielkonto
reprasentiert, leer ist, mochten Sie nicht, dass die Regel ausgeldst
wird. Verwenden Sie den Operator is not null, um sicherzustellen,
dass das Feld einen Wert enthalt.

Die folgende Anweisung ergibt die Bedingung ,,Success*:

Build a Statement

Define a rule condition by adding ane or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include maore than ane value, you must specify that it should be evaluated as an array.

Success

if all conditions are met

Key
[0 eventec_act ity
[0 eventec_outcome

[0 eventuser_dst

v @

Success

is not null

Regelanweisung | Beschreibung

ec_activity is Logon

ec_outcome is Suc-

CESS

user_dst is not null

Identifiziert eine Anmeldeaktivitit

Identifiziert eine Anmeldung, die erfolgreich abgeschlossen wurde

Stellt sicher, dass das Feld fiir das Benutzerzielkonto ausgefiillt ist,

damit die Bedingung wahr sein kann
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Die folgende Anweisung ergibt die Bedingung ,,ModifyPassword*:

Build a Statement

Define a rule condition by adding ane or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include maore than ane value, you must specify that it should be evaluated as an array.

Mame * | ModifyPassword

if all conditions are met v

Key Operator Value Ignore Case? Array?
[0 eventuser_dst is not null
[ event.ec_subject is Password | O

Modify

VENT.eC_activity

Cancel

Regelanweisung | Beschreibung
user_dst is not null Stellt sicher, dass das Feld fiir das Benutzerzielkonto ausgefiillt ist,

damit die Bedingung wahr sein kann

ec_subject is Pass- Identifiziert ein Element als Passwort.

word

ec_activity is Modify Identifiziert die Aktivitit, mit der das Passwort gedndert wurde

Beispielergebnisse

Wenn die Warnmeldung fiir die Beispielregel ausgelost wird, sehen Sie, dass die Regel fiir

7 Ereignisse ausgeldst wurde und dass jedes Ereignis einen Benutzer enthélt. Sie kdnnen auch
sehen, dass die Ereignisse einem strengen Muster folgen: 5 fehlgeschlagene
Anmeldungsereignisse, gefolgt von einer Anderung am Konto.
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SFails1Success1Config change - Strict Pattern

Description 5 failures followed by 1 success and 1 config change
Strict Match Recognise

Tima 2015-11-18721:05:59
Severity Medium
# Of Events 7
Event Meta

Date Source Destination Username Alias Host
2015-11-18T21:05:34
2015-11-18T21:05:34 ARA
2015-11-18T21:05:34
2015-11-18721:05:34 AAA
2015-11-18T21:05:34
2015-11-18721:05:46 ARA 09:50:16
2015-11-18T21:05:55

Wenn Sie einen Drill-down in das Modul Investigation durchfiihren, indem Sie auf die Quelle fiir
eines der Ereignisse klicken, konnen Sie die GroB3- oder Kleinschreibung bei jedem der
Zeichenfolgenwerte sehen. Da Sie Grof3-/Kleinschreibung ignorieren verwendet haben, wird
die Regel ausgelost, wenn die Zeichenfolgenwerte groB3- oder kleingeschrieben wurden.

Event Reconstruction

event.computer =
category =
event.desc =
user.dst =
logon.type =
process =
alias.host =
ip.src =
parse.error =

service a type service type service class event source event type event time
3213375 Log winevent_snare Windows Hosts Security Failure Audit 2007-11-16 09:50:08.000
View Meta View Log [ Export Logs
event.type = "Failure Audit"

"RET7WO001"
"Logon/Logoff”
"Logon”

"AAAT

"o

"User3z”
"LNOHPOLEYKDP71"
10.129.66.126

"Convert Fail: ip.srcport: 0,6325212"

ec.theme = "Authentication”
ec.subject = "User"
ec.activity = "Logon"
ec.outcome = "Failure”
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Beispiel: Gruppieren der Regelergebnisse

Das Feld Gruppieren nach erlaubt Ihnen, die Regelergebnisse zu gruppieren und zu filtern.
Nehmen Sie zum Beispiel an, es gibt 3 Benutzerkonten — Joe, Jane und John — und Sie
verwenden den Metawert Gruppieren nach, user_dst. Das Ergebnis zeigt Ereignisse gruppiert
nach den Konten fiir Joe, Jane und John an.

Sie konnen auch nach mehreren Schliisseln gruppieren und so die Regelergebnisse weiter filtern.
Sie konnen zum Beispiel nach Benutzerzielkonto und Computer gruppieren, um festzustellen, ob
ein Benutzer, der am selben Zielkonto von demselben Computer aus angemeldet ist, mehrmals
versucht, sich an einem Konto anzumelden. Um dies zu erreichen, kdnnen Sie nach ,,device
class® und ,,user_dst* gruppieren.

Das folgende Beispiel zeigt eine Regel, die nach ,,device class® und ,,user dst* gruppiert
wurde.

Rule Builder

Build a rule using drag-and-drop and auto-complete tools.
Rule Name * SF1S with MultipleGroup by

Description 5 Failures followed by 1 Success with
Group by: Device class, Destination User Account

Trial Rule O
Severity * Low ~
Conditions * + nvestigation
SE L Occurs Connector Correlated On
[ Failed Logins 5 followed by

[ Successful Login 1

IFVUUP By user_dst @ | device_class @ "I]

Occurs Within |5 & minutes Event Sequence @ Strice O Loose

Regelbedingung Beschreibung

Failed Logins Identifiziert 5 fehlgeschlagene Anmeldeversuche (darauf muss

die nichste Bedingung folgen; d. h. auf die 5 fehlgeschlagenen

Anmeldungen muss eine erfolgreiche Anmeldung folgen).

Successful Login Identifiziert eine erfolgreiche Anmeldung.
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Regelbedingung Beschreibung

Gruppieren nach: user _dst Gruppiert die Regelergebnisse nach ,,user dst* (Benutzer-

und device class zielkonto) und ,,device class“ (Typ des Computers, von dem aus
sich der Benutzer anmeldet). Dies erlaubt der Regel, nach einem
Benutzer zu suchen, der von demselben Computer aus am selben
Zielkonto angemeldet ist, und fiithrt damit zu einem weitaus geziel-

teren Regelergebnis.

Auftreten innerhalb von Die Ereignisse miissen innerhalb von 5 Minuten auftreten und die
5 Minuten mit strikter Musteriibereinstimmung ist streng, d. h., das Muster muss genau

Musteriibereinstimmung erfiillt sein, damit die Regel auslost.

Beispiel: Arbeiten mit numerischen Operatoren

Mit numerischen Operatoren konnen Sie Regeln fiir numerische Werte schreiben, z. B. angeben,
dass ein Wert groBler als, kleiner als oder gleich einem bestimmten Wert ist. Dies ist
insbesondere fiir Félle niitzlich, in denen Sie einen numerischen Schwellenwert angeben
mochten, z. B. Nutzdaten sind grofer als 7000.

Im folgenden Beispiel wird versucht, eine Dateniibertragung an ein bestimmtes Ziel iiber
giingige Ports zu identifizieren, wobei die UbertragungsgroBe hoch ist und die Nutzdaten in
einem verdédchtigen Bereich liegen.

Build a Statement

Define a rule candition by adding one or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include more than one value, you must specify that it should be evaluated as an array.

Mame *  Suspicious Transfer

if all conditions are met v

Key Operator Value Ignore Case? Array?
O eventip_dst is 10.10.10.1 O O
O eventip_dstport is less than or equal 1024 O
[ eventsize is greater than or equal 10000 O
[ eventpayload is greater than 7000 O
O event.payload is less than 8000 O
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Regelanweisung

ip_dst is 10.10.10.1

ip_dstport is greater than
or equal to 1024

size is greater than or

equal to 10000

payload is greater than
7000

payload is less than 8000

Schritt 3. Hinzufiigen v

Beschreibung

Der Zielport ist 10.10.10.1.

Der Zielport ist im Bereich hdufig verwendeter Ports (1024 oder
hoher).

Die GroBe der Ubertragung ist 10000 oder groBer, was eine ver-
déchtig groe Dateniibertragung ist.

Die Grofle der Nutzdaten liegt zwischen 7000 und 8000, was ver-
dachtig groB ist.

Die GroBe der Nutzdaten liegt zwischen 7000 und 8000, was ver-
déchtig groB ist.

on Bedingungen zu einer Regelanweisung

Dieses Thema enthdlt Anweisungen zum Hinzufiigen von Bedingungen, z. B. zum Spezifizieren

eines bestimmten Zeitraums,

zu einer Regelanweisung. Beim Erstellen einer Regelanweisung

legen Sie fest, was eine Regel erkennt. Sie fiigen Bedingungen hinzu, um weitere Festlegungen

zu treffen, z. B. wie oft oder

Beispiel

wann die Kriterien erfiillt sein missen.

Die folgende Grafik enthilt ein Beispiel mit den Bedingungen von zwei Anweisungen in der
Regelerstellung. In Kombination ergeben die Anweisungen und Bedingungen die Regelkriterien.

Conditions*  +
Statement
[ Failed Logins

[]  Successful Login
EronpiEy

Occurs Within |5

user_dst @

minutes Event Sequence

nvestigation
Oceurs Connector Correlated On
5 followed by
1

w

device_class @

@ Strict O Loose

Diese Regel erkennt 5 fehlgeschlagene Anmeldeversuche gefolgt von einem erfolgreichen
Versuch. Dies konnte ein Zeichen dafiir sein, dass ein Benutzerkonto gehackt wurde. Die

Kriterien fiir die Regel sind:

A. Essind 5 fehlgeschlagene Anmeldeversuche hintereinander erforderlich.
B. Auf die Fehlschldge muss 1 erfolgreiche Anmeldung folgen.

C. Alle Ereignisse miissen innerhalb von 5 Minuten auftreten.
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D.

Gruppieren Sie Warnmeldungen nach Benutzer (user_dst), weil die Schritte A und B auf
demselben Benutzerzielkonto durchgefiihrt werden miissen. Gruppieren Sie auch nach
Computer (Device class), um sicherzustellen, dass der Benutzer, der an demselben

Computer angemeldet ist, mehrmals versucht, sich an einem Konto anzumelden.

Die Ubereinstimmung ist ein strenges Muster, was bedeutet, dass das Muster genau

iibereinstimmen muss, ohne dazwischenliegende Ereignisse.

Verfahren

So fiigen Sie einer Regelanweisung Bedingungen hinzu:

1.

2.

Wihlen Sie im Bereich Bedingungen eine Anweisung aus und klicken Sie auf 'ﬁ.

Geben Sie fiir Auftreten einen Wert ein, um anzugeben, wie oft ein Ereignis auftreten
muss, um die Regelkriterien zu erfiillen.

Wenn mehrere Anweisungen vorhanden sind, wahlen Sie im Feld Verbindungsoperator
einen logischen Operator aus, um die Anweisungen zusammenzufiigen:

« gefolgt von

« nicht gefolgt von

« UND

« ODER

korreliert am gilt nur fiir nicht gefolgt von.

Wenn Sie im vorherigen Schritt nicht gefolgt von ausgewihlt haben, geben Sie den
Metaschliissel ein, der nicht folgen darf.

Wenn Ereignisse innerhalb eines bestimmten Zeitraums auftreten miissen, geben Sie im Feld

Auftreten innerhalb eine Minutenzahl ein.

Wihlen Sie aus, ob das Muster einer strengen oder einer variablen Ubereinstimmung
folgen muss. Wenn Sie eine strenge Ubereinstimmung angeben, bedeutet dies, dass das
Muster in der genauen Reihenfolge vorkommen muss, die Sie angegeben haben, ohne dass
weitere Ereignisse dazwischen vorkommen. Beispiel: Wenn als Sequenz fiinf
fehlgeschlagene Anmeldungen (F) gefolgt von einer erfolgreichen Anmeldung (S) angegeben
ist, wird dieses Muster nur libereinstimmen, wenn der Benutzer die folgende Sequenz
ausfiihrt: F, F, F, F, F, S. Wenn Sie eine variable Ubereinstimmung angeben, bedeutet dies,
dass andere Ereignisse innerhalb der Sequenz auftreten diirfen, aber die Regel wird
weiterhin auslosen, wenn alle angegebenen Ereignisse auch auftreten. Beispiel: Fiinf

fehlgeschlagene Anmeldeversuche (F), gefolgt von einer beliebigen Anzahl dazwischen
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liegender erfolgreicher Anmeldeversuche (S), gefolgt von einem erfolgreichen
Anmeldeversuch, konnten das folgende Muster erzeugen: F, S, F, S, F, S, F, S, F, S, die die

Regel trotz der dazwischenliegenden erfolgreichen Anmeldungen auslosen wiirden.

7. Wihlen Sie die Felder, nach denen gruppiert werden soll, aus der Drop-down-Liste aus. Mit
dem Feld Gruppieren nach kénnen Sie die eingehenden Ereignisse gruppieren und
evaluieren. Beispiel: In der Regel, die fiinf fehlgeschlagene Anmeldeversuche gefolgt von
einem erfolgreichen Versuch erkennt, muss der Benutzer identisch sein. Daher lautet der
unter Gruppieren nach aufgefiihrte Metaschliissel ,,user dst“. Sie konnen auch nach
mehreren Schliisseln gruppieren. Mithilfe des vorherigen Beispiels mochten Sie eventuell
nach Benutzern und Computern gruppieren, um sicherzustellen, dass derselbe Benutzer, der
an demselben Computer angemeldet ist, mehrmals versucht, sich an einem Konto

anzumelden. Um dies zu erreichen, kdnnen Sie nach ,,device class® und ,,user dst*

gruppieren.

Hinzufiigen einer erweiterten EPL-Regel

In diesem Thema wird erldutert, wie Sie durch Schreiben einer EPL-Abfrage Regelkriterien
definieren. EPL ist eine deklarative Sprache zur Bearbeitung von hiufig auftretenden,
zeitbasierten Ereignisdaten. Sie dient zum Ausdriicken von Filterungen, Aggregationen und
Verkniipfungen iiber mehrere verteilte Ereignisstreams. EPL umfasst aulerdem Mustersemantik
zum Ausdruck komplexer zeitlicher Zusammenhdnge zwischen Ereignissen.

Schreiben Sie eine erweiterte EPL-Regel, wenn die Regelkriterien komplexer sind als die
Angaben in der Regelerstellung ermdglichen.

Die EPL-Syntax kann im Rahmen dieses Handbuchs nicht erldutert werden.
o Die EPL-Dokumentation finden Sie unter

http://www.espertech.com/esper/documentation. php.

o Das EPL-Onlinetool finden Sie unter http://esper-epl-
tryout.appspot.com/epltryout/mainform.htm.

Voraussetzungen
Im Folgenden finden Sie die Voraussetzungen fiir das Hinzufligen einer erweiterten Regel:
o Sie miissen die EPL (Event Processing Language) kennen.

o Sie miissen ESA-Anmerkungen kennen, um markieren zu kdnnen, welche EPL-Anweisungen

mit erzeugten Warnmeldungen verkniipft sind.
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Verfahren

So fiigen Sie eine erweiterte EPL-Regel hinzu:

1. Wihlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren

aus.

2. Wihlen Sie in der Regelbibliothek die Optionen+ “ > Erweiterte EPL aus.

™ Alerts © & summary = “%&Configure O B @ RSAsecurity Analytics

Rules Services EC G-l New Advanced EPL Rule @

Advanced EPL

Write a rule in Event Processing Language.

Rule Name *

Description

Trial Rule Jul
Severity * Low ~

Query *

Notifications 4 © Global Notifications

Output Notification Natification Server Template
No parameters to edit.

[C] Output Suppression of every minutes

2 admin | € English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.22075-5

3. Geben Sie im Feld Name der Regel einen eindeutigen, deskriptiven Namen ein.

Dieser Name wird in der Regelbibliothek angezeigt. Wihlen Sie ihn spezifisch genug, um
die Regel von anderen abzugrenzen.

4. Erldautern Sie im Feld Beschreibung, welche Ereignisse von der Regel erkannt werden..
Der Anfang der Beschreibung wird in der Regelbibliothek angezeigt.

5. Wihlen Sie Testregel aus, um die Regel automatisch zu deaktivieren, wenn die Summe
aller Testregeln den Speicherschwellenwert iiberschreitet.

Verwenden Sie den Testregelmodus als Sicherheitsvorkehrung, um zu erkennen, ob eine
Regel effizient ausgefiihrt wird, und um Ausfallzeiten aufgrund von mangelndem
Speicherplatz zu vermeiden. Weitere Informationen finden Sie unter Verwenden von

Testregeln.
6. Klassifizieren Sie den Schweregrad fiir die Regel als Niedrig, Mittel, Hoch oder Kritisch.
7. Schreiben Sie zur Definition der Regelkriterien eine Abfrage in EPL.
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Hinweis: Fiir alle Metaschliisselnamen miissen Sie einen Unterstrich anstelle eines Punkts
verwenden. Zum Beispiel ist ec_outcome korrekt, aber ec. outcome nicht.

8. Wenn eine Regel eine Warnmeldung erzeugen soll, fligen Sie diese ESA-Anmerkung in der
Syntax ein:

@RSAAlert

ESA ermdglicht zwei Anmerkungen. Details finden Sie unter ESA-Anmerkungen.

Event Processing Language (EPL)

In diesem Thema wird EPL (Event Processing Language, Ereignisverarbeitungssprache)
beschrieben, eine deklarative Sprache zur Handhabung hochfrequenter, zeitbasierter
Ereignisdaten. ESA verwendet EPL, eine deklarative Sprache zur Handhabung hochfrequenter,
zeitbasierter Ereignisdaten. Sie dient zum Ausdruck von Filterung, Aggregation und
Verkniipfung iiber mehrere verteilte Ereignisstreams. EPL umfasst aulerdem Mustersemantik
zum Ausdruck komplexer zeitlicher Zusammenhidnge zwischen Ereignissen. Sie kann unter
anderem folgende Funktionen ausfiihren:

o Ereignisfilterung

o Warnmeldungsunterdriickung

o Berechnung von Prozentwerten oder Verhiltnissen

o Durchschnitt, Zéhler, Minimum und Maximum fiir ein angegebenes Zeitfenster
o Korrelation von Ereignissen, die in mehreren Streams eingehen

o Korrelation von Ereignissen, die in falscher Reihenfolge eingehen

o Ein/Aus-Fenster

o Unterstiitzung von Gefolgt von und Nicht gefolgt von

o Unterstiitzung von Regex-Filtern

Datenbanken konnen sinnvolle Daten nur als Antwort auf explizite Abfragen zuriickgeben und
sind nicht zur Push-Ubertragung von Daten bei Anderungen geeignet. Der Entwickler muss die
zeitliche Logik und die Aggregationslogik selbst implementieren. Im Gegensatz dazu bietet die
EPL-Engine eine hohere Abstraktion und Intelligenz; man kann sie sich als auf dem Kopf
stehende Datenbank vorstellen. Anstatt Daten zu speichern und Abfragen an den gespeicherten
Daten durchzufiihren, ermoglicht EPS es Anwendungen, die Abfragen zu speichern und die
Daten kontinuierlich durchlaufen zu lassen. Die Antwort der EPL-Engine wird in Echtzeit
gegeben, wenn Bedingungen auftreten, die den vom Benutzer definierten Abfragen entsprechen.

In der Onlinehilfe wird die Einrichtung von ESA anhand von einfachen Anweisungen illustriert;
wenn Sie jedoch weitere Informationen iiber das Verfassen von EPL-Anweisungen bendtigen,
erhalten Sie auf der Website http://www.espertech.com Schulungsmaterial und Beispiele.
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Hinweis: ESA unterstiitzt Esper Version 5.1.0.

ESA-Anmerkungen

In diesem Thema werden zwei Anmerkungen beschrieben, die Security Analytics zur
Verwendung in erweiterten EPL-Regeln bietet.

@RSAAlert-Anmerkung

Mit der @RSA Alert-Anmerkung kénnen die EPL-Anweisungen markiert werden, die mit
erzeugten Warnmeldungen verkniipft sind. Die @RSA Alert-Anmerkung ist in erweiterten
Regeln optional und nur fiir Anweisungen hilfreich, die ESA-Warnmeldungen erzeugen.

Hinweis: Diese Anmerkung wird nicht in allen EPL-Anweisungen benétigt, z. B. nicht in
solchen, die benannte Fenster erstellen usw.

@RSAPersist-Anmerkung

Mit der @RSAPersist-Anmerkung kann ein benanntes Fenster als von ESA verwaltetes,
persistentes Fenster markiert werden. Nachdem ein benanntes Fenster als von ESA verwaltetes
Fenster markiert wurde, schreibt ESA die Inhalte des Fensters regelméBig auf die Festplatte und
stellt sie wieder her, wenn die Bereitstellung des Fensters aufgehoben wurde und es
wiederhergestellt werden soll. Das System erfasst kurz vor dem Autheben der Bereitstellung
des Moduls und der Entfernung des Fensters einen Snapshot. In dhnlicher Weise stellt es die
Fensterinhalte aus dem Snapshot sofort nach dem erneuten Bereitstellen des Moduls wieder her.
Damit wird sichergestellt, dass die Inhalte des Fensters nicht verloren gehen, wenn sich der
Modulstatus dndert oder der ESA-Service ausfillt.

Beispiel: Das Fenster mit der Bezeichnung DHCPTracker enthdlt eine Zuordnung von IP-
Adressen zu dem zuletzt zugewiesenen Hostnamen. Sie konnen der Anweisung folgende
@RSAPersist-Anmerkung hinzufiigen:

@RSAPersist

create window DHCPTracker.std:unique (ip src) as (ip src string, alias
host string);

insert into DHCPTracker select IP as ip src, HostName as alias_
host from DHCPAssignment (ID=32);
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Hinweis: Nicht alle Fensterdefinitionen eignen sich fiir die Persistenz. @RRSAPersist -
Anmerkungen miissen mit Vorsicht verwendet werden. Wenn das Fenster tiber Datensitze mit
Zeitangaben verfiigt oder wenn es von zeitbasierten Einschrankungen abhéngt, ist es sehr
wahrscheinlich, dass das Fenster durch den Snapshot nicht im richtigen Status
wiederhergestellt wird. AuBerdem machen alle Anderungen an der Fensterdefinition den
Snapshot ungiiltig, sodass das Fenster auf einen leeren Status zuriickgesetzt werden wiirde.
Das System fiihrt keine semantische Analyse durch, um zu ermitteln, ob die Anderungen einer
Fensterdefinition Konflikte auslosen. Beachten Sie, dass Anderungen an anderen Teilen eines
Moduls (d. h. anderen als dem CREATE WINDOW-Aufruf, der das Fenster definiert) die
Snapshots nicht ungiiltig machen.

Beispiele fiir erweiterte EPL-Regeln

Im Folgenden sehen Sie die Beispiele fiir erweiterte ESA-Regeln. Jedes Beispiel bietet mehrere
Moglichkeiten zur Implementierung des gleichen Anwendungsbeispiels.

Beispiel Nr. 1:

Erstellen Sie ein Benutzerkonto und 10schen Sie eben dieses Benutzerkonto in 300 Sekunden.
Benutzerinformationen werden in der Metadatei user_src gespeichert.

EPL Nr. 1:

CreateuseraccountFollowedbyDeletionof Useraccountl

Erstellen Sie ein Benutzerkonto, gefolgt von einer Aktion, um eben die-

ses Benutzerkonto in 300 Sekunden zu l6schen.

SELECT * FROM Event (ec_subject='User'
AND ec outcome='Success'
AND user src is NOT NULL
AND ec activity IN ('Create', 'Delete')
) .win:time (300 seconds)

match recognize (partition by user src
measures C as ¢, D as d
pattern (C D)
define
C as C.ec activity='Create' ,
D as D.ec activity='Delete');

« Filtern Sie Ereignisse, die fiir Muster im vorgegebenen Zeitraum
erforderlich sind. Aufgrund der Filterbedingungen sollten nur
erforderliche Ereignisse an die Funktion match recognize iibergeben

werden. In diesem Fall handelt es sich um Erstellen und Loschen von
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EPL Nr. 2:

Benutzerkontoereignissen, d. h. Event(ec_subject="User' AND ec
outcome='Success' AND user src is NOT NULL AND ec_activity
IN ('Create’, 'Delete").

o Partitionieren Sie durch das Erstellen von Buckets. In diesem Fall
werden von Esper Buckets pro Wert von user_src erstellt. Und daher

weisen beide Ereignisse den gleichen Wert von user_src auf.

o Definieren Sie das gewiinschte Muster. Gegenwartig ist es auf
Erstellen gefolgt von Loschen eingestellt. Sie konnen mehrfach
Erstellen gefolgt von Loschen (C+ D) einstellen. Ein Muster ist
einem reguldren Ausdruck sehr dhnlich.

o Dies ist das effizienteste Anwendungsbeispiel.

CreateuseraccountFollowedbyDeletionof Useraccount2

Erstellen Sie ein Benutzerkonto, gefolgt von einer Aktion, um eben die-

ses Benutzerkonto in 300 Sekunden zu 16schen.

SELECT * from pattern[every (a= Event (ec
subject="'User' AND ec outcome='Success' AND user dst
is NOT NULL AND ec activity IN ('Create'))

->

( Event (ec_subject="User' AND ec
outcome="'Success' AND user dst is NOT NULL AND ec
activity IN ('Create') AND user sSrc = a.user_src)

) )Ywhere timer:within (300 Sec) ];

« Angenommen, der Benutzer wird zweimal erstellt und einmal
geloscht in dieser Reihenfolge. Dann gibt das oben genannte Muster

2 Warnmeldungen aus.
o Fiir jede Benutzererstellung wird ein Thread erstellt.

o Es gibt keine Moglichkeit, um Threads zu steuern. Es ist wichtig,
zeitliche Begrenzungen und vorzugsweise kurze Intervalle

anzugeben.
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Beispiel Nr. 2:

Entdecken eines Musters, in dem ein Benutzer ein Benutzerkonto erstellt, gefolgt von der
Anmeldung dieses Benutzers und der anschlieBenden Loschung des Benutzerkontos. Im Fall von
Windows-Protokollen werden Benutzerinformationen je nach Ereignis entweder in user_dst oder
user_src gespeichert.

user_src(create) = user_dst(Login) =user_src(Delete)

EPL Nr. 3:

CreateUserLoginandDeleteUser

Entdecken Sie ein Muster, in dem ein Benutzer ein Benutzerkonto
erstellt, gefolgt von der Anmeldung dieses Benutzers, gefolgt vom

Loschen des Benutzerkontos.

SELECT * FROM Event (ec_subject='User'
and ec_activity in ('Create', 'Logon', 'Delete’)
and ec_theme in ('UserGroup', 'Authentication')
and ec_outcome='Success'
) .win:time (300 seconds)
match recognize (measures C as ¢, L as 1, D as d
pattern (C L D)
define
C as C.ec_activity = 'Create',
'Logon' AND L.user dst

L as L.ec _activity
C.user src,
D as D.ec activity = 'Delete' AND D.user src

C.user src

) ;

o Da user src/user dst nicht allen Ereignissen gemeinsam ist, kann
keine Partition verwendet werden. 1 einzelner Bucket fiihrt jeweils
1 Muster aus. Beispiel: Wenn der Ereignisstream fiir Benutzer 1 und
2 CIC2L1D1, CIL1C2D1 lautet, wird keine Warnmeldung
ausgegeben, da der Thread C1 von C2 zuriickgesetzt wurde. Eine
Warnmeldung wird nur ausgegeben, wenn C1L1D1 in dieser
Reihenfolge erfolgen und kein anderes Ereignis weder von selben

Benutzer noch einem anderen Benutzer dazwischen auftritt.

o Eine weitere Losung wire die Verwendung eines benannten
Fensters, das Zusammenfiihren von user_dst und user_src in einer

einzelne Spalte und die anschlieBende Ausfithrung von match
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recognize. (EPL Nr. 3).

o Muster konnen ebenfalls verwendet werden. Moglicherweise
erhalten Sie mehr Warnmeldungen als erwartet. (EPL Nr. 4).

EPL Nr. 4: Verwenden von NamedWindows und match_recognize

CreateUserLoginandDeleteUser

Entdecken Sie ein Muster, in dem ein Benutzer ein Benutzerkonto
erstellt, gefolgt von der Anmeldung dieses Benutzers, gefolgt vom

Loschen des Benutzerkontos.

@Name ('NormalizedWindow')create window
FilteredEvents.win:time (300 sec) (user String,
ecactivity string, sessionid Long);

@Name ('UsersrcEvents') Insert into FilteredEvents
select user src as user, ec_activity as ecactivity,
sessionid from Event (ec subject='User' and ec_
activity in ('Create', 'Delete') and ec_theme in
('UserGroup', 'Authentication') and ec_
outcome='Success' and user_ src is not null );

@Name ('UsrdstEvents') Insert into FilteredEvents
select user dst as user, ec activity

as ecactivity, sessionid from Event (ec subject='User'
and ec_activity in (Logon’) and ec_theme in
('UserGroup', 'Authentication') and ec_
outcome='Success' and user dst is not null );

@Name ('Pattern')
@RSAAlert (oneInSeconds=0, identifiers={"user"})

select * from FilteredEvents
match recognize (

partition by user
measures C as ¢, L as 1, D as d
pattern (C L+D)

define C as C.ecactivity= ‘Create’,
L as L.ecactivity= ‘Logon’,

D as D.ecactivity='Delete’

) ;
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EPL Nr. 5: Verwenden von Every @RSAAIlert(onelnSeconds=0, identifiers={user_src})

SELECT a.time as time,a.ip_src as ip_src,a.user_dst as user_dst,a.ip dst as ip_dst,a.alias_host
as alias_host from pattern[every (a=Event (ec_subject='User' and ec_activity='Create'
and ec theme='UserGroup' and ec_outcome='Success') -> (Event(ec subject='User' and
ec_activity='Logon' and ec_theme='Authentication' and user src=a.user_dst) -> b=Event
(ec_subject='User' and ec_activity='Delete' and ec theme='UserGroup' and user
dst=a.user_dst))) where timer:within(300 sec)];

CreateUserLoginandDeleteUser

Entdecken Sie ein Muster, in dem ein Benutzer ein Benutzerkonto
erstellt, gefolgt von der Anmeldung dieses Benutzers, gefolgt vom

Loschen des Benutzerkontos.

Beispiel Nr. 3:
UbermiBige Anmeldungsfehler von derselben Quell-IP

EPL Nr. 6: @RSAAIlert(onelnSeconds=0, identifiers={ip_src})

ExcessLoginFailure

Derselbe Benutzer versuchte, sich von derselben Quell-IP anzumelden,

und die Anmeldung ist fehlgeschlagen

SELECT * FROM

Event (
ip src IS NOT NULL AND ec activity=’'Logon’
AND ec outcome = ‘Failure’ ).std:groupwin (ip_

src) .win:time length batch (300 sec, 10) GROUP
BY ip src HAVING COUNT (*) = 10;

o Erstellt Fenster gemal ip_src

o Verwendet time_length batch: Priift Ereignisse in Batches
(Rollierendes Fenster). Jedes Ereignis ist nur Teil eines Fensters.
Das Fenster gibt Ereignisse frei, wenn entweder die Zeit abgelaufen
oder die Anzahl erreicht ist.

« Eines der Probleme mit rollierenden Fenstern ist, dass Ereignisse, die

gegen Batch-Ende auftreten, moglicherweise keine Warnmeldung
auslosen.
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Obgleich in der folgenden Reihenfolge der Ereignisse bis t=301

10 Anmeldungsfehler fiir dieselbe Anmeldung in den letzten

300 Sekunden auftraten, wird keine Warnmeldung ausgegeben, da der
Ereignis-Batch bei t=300 verworfen wurde.

Zeitt Anmeldungsfehler fiir Warnmeldungen Zeit-Batch

bestimmte Benutzer

0 0 0 1
295 6 0 1
299 3 0 1
301 1 0 2
420 6 0 2
550 3 0 2
600 0 0 3
720 6 0 3
850 3 0 3
900 1 1 3 endet und 4
beginnt

« Das oben genannte Problem kann mithilfe von win:time-Fenstern
(EPL Nr. 7) anstelle von win:time length batch-Fenstern gelost
werden.

o Mit dem dulleren Group by werden Ereignisse nach Ablauf der Zeit
gesteuert. Angenommen, es liegen 9 Ereignisse nach 60 Sekunden
vor, dann werden diese 9 Ereignisse von der Esper-Engine an den
Listener tibertragen. Group by und Count fithren zu einer
Einschrinkung, da die Anzahl ungleich 10 ist.

o Zeit und Anzahl kénnen nach Bedarf gedndert werden.

EPL Nr. 7: @RSAAlert(onelnSeconds=0, identifiers={"ip_src"})

ExcessLoginFailure

Derselbe Benutzer versuchte, sich von derselben Quell-IP anzumelden,

und die Anmeldung ist fehlgeschlagen
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SELECT * FROM
Event (
ip src IS NOT NULL AND ec_activity=’Logon’ AND ec
outcome = ‘Failure’
) .std:groupwin (ip src).win:time (300 sec) GROUP
BY ip src HAVING COUNT (*) = 10

o Hierbei handelt es sich um ein Schiebefenster, d. h. nachdem eine
Warnmeldung fiir eine Reihe von Ereignisse ausgegeben wurde,
konnen sie fiir eine weitere Warnmeldung verwendet werden, bis die

Zeit abgelaufen ist.

o Wenn 10 Ereignisse an der Auslosung einer Warnmeldung beteiligt

waren, wird nur der letzte Ereignisse angezeigt.

e Wenn < oder > verwendet wird, werden moglicherweise mehrere
Warnmeldungen angezeigt. Sie sollten die

Warnmeldungsunterdriickung entsprechend einsetzen.

Beispiel Nr. 4:

Mehrere fehlgeschlagene Anmeldungen von verschiedenen Benutzern von derselben Quelle an
dasselbe Ziel, ein einzelner Benutzer von mehreren verschiedenen Quellen an dasselbe Ziel.

EPL Nr. 8: Verwenden von groupwin , time_length_batch und unique

MultiplefailedLogins

Es liegen mehrere fehlgeschlagene Anmeldungen fiir die folgenden
Fille vor:

- von mehreren Benutzern von derselben Quelle an dasselbe Ziel.

- von einem einzelnen Benutzer von mehreren Quellen an dasselbe

Ziel.

SELECT * FROM

Event ( ec_activity='Logon' AND ec
outcome='Failure' AND ip src IS NOT NULL AND ip
dst IS NOT NULL AND wuser dst IS NOT NULL
) .std:groupwin (ip src,ip dst) .win:time length batch
(300 seconds, 5}).std:unique (user dst) group by ip
src,ip dst having count (*) = 5;

o ip.dst und ip.src sind allen Ereignissen gemeinsam.
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o user dst ist fiir alle Ereignisse eindeutig.

o Eine Warnmeldung wird abgegeben, wenn mindestens 5
verschiedene Benutzer eine Anmeldung von derselben ip.src- und

ip.dst-Kombination versuchen.

Beispiel Nr. 5:

Kein Protokollverkehr von einem Gerét in einem vorgegebenen Zeitraum.

EPL Nr. 9: Verwenden von groupwin, time_length und unique

NoLogTraffic

Es wird kein Protokollverkehr von einem Gerét in einem vorgegebenen

Zeitraum festgestellt.

SELECT * FROM pattern [every a = Event (device ip IN
('10.0.0.0"'",'10.0.0.1") AND medium = 32) ->
(timer:interval (3600 seconds) AND NOT Event (device
ip = a.device ip AND device type = a.device type AND
medium = 32))];

o Von der Regel wird nur ein plotzlicher Verkehrsriickgang erkannt.
Es wird keine Warnmeldung ausgegeben, wenn es iiberhaupt keinen
Datenverkehr gibt. Es ist mindestens ein Ereignis erforderlich, damit

aufgrund der Regel eine Warnmeldung ausgegeben wird.

o Liste der Gerite-IP-Adresse oder Gerdtehostnamen als Eingabe.
Nur diese Systeme werden nachverfolgt.

« Eine Zeiteingabe ist erforderlich. Eine Warnmeldung wird
ausgegeben, wenn das Zeitintervall zwischen Ereignissen die

Eingabezeit iiberschreitet.

Beispiel Nr. 6:

Mehrere fehlgeschlagene Anmeldungen vom selben Benutzer, auf die KEIN Sperrungsereignis
folgt.

EPL Nr. 10: Verwenden von groupwin , time_length_batch und unique

- FailedloginswoLockout
83
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Es gibt mehrere fehlgeschlagene Anmeldungen vom selben Benutzer,

auf die KEIN Sperrungsereignis folgt.

SELECT * FROM pattern [every-distinct(a.user
dst, a.device ip, 1 msec) (a= Event(ec
activity="'Logon' and ec_ outcome='Failure' and
user dst IS NOT NULL)-> [2] ( Event( device ip
=a.device ip and ec activity='Logon' and ec_
outcome='Failure' and user dst=a.user dst)

AND NOT Event( ( ec activity='Logon' and ec
outcome='Success' and device ip = a.device ip
and user dst=a.user dst) or (ec
activity='Lockout' and device ip = a.device ip
and user dst=a.user dst))))

where timer:within (60 seconds) ->
(timer:interval (30 seconds) and not Event
(device ip=a.device ip and user dst=a.user dst
and ec activity='Lockout'))];

o Mit der oben genannten Abfrage wird das Fehlen eines
Sperrungsereignisses nach 2 fehlgeschlagenen Anmeldungen vom

selben Benutzer erkannt.

o Der Zeitpunkt des Auftretens der fehlgeschlagenen Anmeldungen
wird aufgezeichnet, und es wird davon ausgegangen, dass sie in
einem bestimmten Zeitraum auftreten. AuBerdem wird in der Praxis
davon ausgegangen, dass das Sperrungsereignis kurze Zeit nach der
letzten fehlgeschlagenen Anmeldung auftritt, da der Schwellenwert
fiir fehlgeschlagene Anmeldungen pro Benutzer in einer

vorgegebenen Domain festgelegt wird.

 In der aktuellen Abfrage wird durch every-distinct ein neuer Thread
mit einer Kombination aus Benutzer und Gerit fiir 1 Millisekunde
unterdriickt.

o Die fiir 3 fehlgeschlagene Anmeldungen zuldssige Zeit nach dem
ersten fehlgeschlagenen Versuch betragt 60 Sekunden. Die
Wartezeit fiir das Auftreten des Sperrungsereignisses betragt
30 Sekunden.

Hinzufligen von Regeln zur Regelbibliothek



Versenden von Warnmeldungen mit ESA

Hinweis:
1. “.” in Metaschliisseln muss durch (" ") ersetzt werden.
2. Alle Muster sollten zeitgebunden sein.
3. Verwenden von entsprechenden Tags vor den Aussagen
a) @RSAPersist:
b) @RSAAlert:

Weitere Informationen finden Sie im:
o EPL-Dokumentation: http://www.espertech.com/esper/documentation.php

o EPL-Onlinetool: http://esper-epl-tryout.appspot.com/epltryout/mainform.html

Arbeiten mit Regeln

In diesem Thema werden zusétzliche Verfahren erldutert, die Sie in Bezug auf Regeln
durchfiihren kénnen. Eventuell mochten Sie eines der folgenden Verfahren durchfiihren:

e Bearbeiten, Duplizieren oder Loschen einer Regel

o Filtern oder Suchen von Regeln

o Importieren oder Exportieren von Regeln

Bearbeiten, Duplizieren oder Léschen einer Regel

In diesem Thema erfahren Sie, wie Sie eine Event Stream Analysis-Regel (ESA) bearbeiten,
duplizieren oder 16schen. Wenn Sie eine Regel bearbeiten, wendet ESA die aktualisierten
Kriterien fiir die zukiinftige Verarbeitung an. Es werden keine Anderungen an zuvor erzeugten
Warnmeldungen vorgenommen.

Methoden
Bearbeiten einer Regel

1. Wihlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren >
Regeln aus.

Die Registerkarte Regeln wird angezeigt.

2. Waibhlen Sie die zu bearbeitende Regel in der Regelbibliothek aus und klicken Sie auf 'ﬁ.
Je nach Regeltyp wird die entsprechende Regelregisterkarte angezeigt.
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3. Andern Sie die erforderlichen Parameter.

4. Klicken Sie auf Save.

Duplizieren von Regeln

1. Waibhlen Sie die zu duplizierende Regel in der Regelbibliothek aus und klicken Sie auf ® .

2. Das Dialogfeld Regel duplizieren wird angezeigt. Das System fiigt vor dem Regelnamen

Kopie von hinzu.

Duplicate a Rule

Copy of Test rule

3. Geben Sie im Feld Name einen eindeutigen Namen fiir die duplizierte Regel ein und klicken

Sie auf OK.

Dem Bereich Regelbibliothek wird eine duplizierte Regel mit dem neuen Namen hinzugefiigt.

Loschen einer Regel

1. Wihlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren >

Regeln aus.

Die Registerkarte Regeln wird angezeigt.

2 admin | € English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.22075-5

| Alerts 2 [ Summary “&Configure O B @ RSAsecurity Analytics

Services Settings
RULES Rule Library
I Rule Library All Event Stream Analysis (ESA) rules created or downloaded. Add rules to a deployment to activate them.
GET RULES FROM RSA LIVE + - [ - 20 T e X
[0 Rule Name ~ Description Trial Rule Type Actions
DEPLOYMENTS () =-
[J 10F15-Multiple meta - Demo - Multiple Grou 10 Failures followed by 1 Success with Group by: Devi...  No Rule Builder %
BRBIESA @ p P P by ¥ P by: o
ESA o [ ADV: Multiple_FailedLogin_SuccessfulLogin Advanced rule testing Ne Advanced EPL [
[ ArraynString checking Checking for array on LHS and selected values on RHS No Rule Builder - 13
[ BRB_Pattern_match_rule No Rule Builder - RS
[ Checking user_dst not null No Rule Builder [ NS
[J Demo_CSV_test Check whether the incoming IP is in the Blacklist CSV ...  No Rule Builder [ NS
[ Demo_Geoip_rule No Rule Builder oo
[] Deme_tolowerCase 5 failures followed by 1 success and 1 config change S...  No Rule Builder o
[ Destination Port No Rule Builder 3
[ Pattern Match Rule: 5 fail 1 success Rule that matches 5 failures and 1 success fromthe s...  No Rule Builder - NS
[] SAMPLE - Blacklist - From inside countries that are no...  Monitors for nen-SMTP traffic on TCP destination por...  Yes Rule Builder - 13
| Page 1 of1 | | G PageSize 25 ~ Displaying 1 - 16 of 16 rules
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2. Waibhlen Sie in der Regelbibliothek eine oder mehrere Regeln aus und klicken Sie auf ™ .

Ein Warnmeldungsdialogfeld wird angezeigt.

3. Klicken Sie auf Ja.

Es wird eine Bestdtigungsmeldung angezeigt, dass die Regel erfolgreich geloscht wurde,
und die ausgewihlte Regel wird aus der Regelbibliothek geldscht.

Filtern oder Suchen von Regeln

In diesem Thema erfahren Analysten, wie sie den Typ von Regeln angeben, die in der
Regelbibliothek angezeigt werden.

Voraussetzungen

Stellen Sie sicher, dass Sie mit den Komponenten der Ansicht Regelbibliothek vertraut sind.
Weitere Informationen finden Sie unter Bereich ,,Regelbibliothek®.

Methoden

Filter

L.

Waihlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren
aus.

Die Registerkarte Regeln wird standardméafig angezeigt.

Klicken Sie in der Symbolleiste des Bereichs Regelbibliothek auf v und wihlen Sie den

Schweregrad und die Regeltypen aus, die in der Liste der Regelbibliothek angezeigt werden
sollen. Die folgende Abbildung zeigt die Drop-down-Liste Filter.

T X

SEVERITY
] Low
] Medium
] High
[] Critical

TYPE

[] Rule Builder

[] Advanced EPL

[] RSA Live ESA Rule

Die ausgewdihlten Regeltypen werden in der Liste angezeigt.
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Suchen

1. Wihlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren
aus.

Die Registerkarte Regeln wird standardméafBig angezeigt.
2. Geben Sie in der Symbolleiste des Bereichs Regelbibliothek im Feld ,,Filtern* einen
Regelnamen ein.

Im Bereich Regelbibliothek werden die Regeln aufgelistet, die mit den ins Feld Filter

eingegebenen Namen iibereinstimmen.

Importieren oder Exportieren von Regeln

In diesem Thema erfahren Sie, wie Sie ESA-Regeln aus einer Instanz von Security Analytics
importieren und wie Sie ESA-Regeln auf Thre Festplatte exportieren, damit Sie eine lokale
Kopie anlegen konnen.

Wenn Sie eine Regel in einer fritheren Version von Security Analytics exportiert haben, gelten
beim Import der Regel in Version 10.5 oder spéter die folgenden Bedingungen:

o Exportiert in Version 10.3: Die Regeln konnen nicht in Version 10.5 importiert werden.

o Exportiert in Version 10.4: Das Regelverhalten hiangt davon ab, ob die libergreifende

Korrelation deaktiviert (Standardeinstellung) oder aktiviert ist:
o Deaktiviert: Sie konnen Regeln in Version 10.5 importieren.

o Aktiviert: Sie miissen entweder Security Analytics neu starten oder eine kleinere
Anderung an der Regel vornehmen, sie speichern, die Anderung wieder entfernen und sie
erneut speichern. Mit beiden Verfahren wird die Weiterleitungsregel erstellt, die von der

siteiibergreifenden Korrelationsfunktion in 10.5 benétigt wird.
Methoden
Importieren von ESA-Regeln

1. Wihlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren >
Regeln aus.

Die Registerkarte Regeln wird angezeigt.
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| Alerts 2 [ Summary “&Configure O B @ RSAsecurity Analytics

Services Settings
RULES Rule Library
I Rule Library All Event Stream Analysis (ESA) rules created or downloaded. Add rules to a deployment to activate them.
GET RULES FROM RSA LIVE + - [ - 20 T e X
[0 Rule Name ~ Description Trial Rule Type Actions
DEPLOYMENTS () =-
[J 10F15-Multiple meta - Demo - Multiple Grou 10 Failures followed by 1 Success with Group by: Devi...  No Rule Builder %
BRBIESA @ p P P by ¥ P by: o
ESA o [ ADV: Multiple_FailedLogin_SuccessfulLogin Advanced rule testing Ne Advanced EPL oF
[ ArraynString checking Checking for array on LHS and selected values on RHS No Rule Builder o
[ BRB_Pattern_match_rule No Rule Builder =]
[ Checking user_dst not null No Rule Builder ]
[J Demo_CSV_test Check whether the incoming IP is in the Blacklist CSV ...  No Rule Builder [ NS
[ Demo_Geoip_rule No Rule Builder o]
[] Deme_tolowerCase 5 failures followed by 1 success and 1 config change S...  No Rule Builder o
[ Destination Port No Rule Builder o
[ Pattern Match Rule: 5 fail 1 success Rule that matches 5 failures and 1 success fromthe s...  No Rule Builder o
[] SAMPLE - Blacklist - From inside countries that are no...  Monitors for nen-SMTP traffic on TCP destination por...  Yes Rule Builder -]
| Page 1 of1 | | G PageSize 25 ~ Displaying 1 - 16 of 16 rules

2 admin | € English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.22075-5

2. Klicken Sie in der Symbolleiste Regelbibliothek auf &> Importieren.

Das Dialogfeld ESA-Regeln importieren wird angezeigt.
Import ESA Rules

Rule File Browse

3. Klicken Sie auf Durchsuchen, um die Datei zu suchen und auszuwéhlen, die die ESA-

Regeln enthilt.

4. Klicken Sie auf Importieren.
Export

1. Wihlen Sie eine oder mehrere ESA-Regeln aus und klicken Sie in der Symbolleiste
,»Regelbibliothek* auf Lo IR Exportieren.

Ein Warnmeldungsdialogfeld wird angezeigt.

2. Klicken Sie auf Ja.
Das Dialogfeld Regeln exportieren wird angezeigt.
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3. Geben Sie im Feld Dateiname: einen Dateinamen fiir die Datei mit den ESA-Regeln ein und
klicken Sie auf Exportieren.

Die Datei wird als Binédrdatei auf Ihren Rechner exportiert.

Hinweis: Die Bindrdatei kann nicht bearbeitet werden.
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Auswahlen von Benachrichtigungsmethoden uber

Warnmeldungen

In diesem Thema werden die verschiedenen Benachrichtigungsmethoden beschrieben und wie
Sie eine Benachrichtigungsmethode zu einer Regel hinzufiigen. Fiir alle Aufgaben in diesem
Abschnitt sind die Berechtigungen der Rollen Administrator, SOC Manager oder DPO
erforderlich.

Wenn eine Regel eine Warnmeldung ausldst, kann ESA eine Benachrichtigung auf die folgenden
Weisen senden:

o E-Mail
« SNMP
o Syslog
o Skript

Zur Konfiguration einer Benachrichtigung miissen Sie die folgenden Komponenten
konfigurieren:

o Benachrichtigungsserver — Nachdem Sie einen Benachrichtigungsserver konfiguriert haben,
konnen Sie ihn einer Regel hinzufiigen. Wenn die Regel eine Warnmeldung auslost, wird die

Regel diesen Server verwenden, um Warnmeldungsbenachrichtigungen zu senden.

o Benachrichtigungen — Diese sind die Ausgaben, sie konnen in den Formaten E-Mail, Skript,
SNMP und Syslog erfolgen. Wenn Sie eine Regel konzipieren, konnen Sie die

Benachrichtigung fiir eine Warnmeldung angeben.

o Vorlagen — Das Format einer Warnmeldungsbenachrichtigung wird in einer Vorlage definiert.

Die Unterdriickung von Warnmeldungen und die Regulierung der Warnmeldungsrate sind zwei
Funktionen von Event Stream Analysis. Die Unterdriickung von Warnmeldungen sorgt dafiir,
dass nicht mehrere E-Mail-Nachrichten zu derselben Warnmeldung gesendet werden.
Betrachten Sie zum Beispiel eine Regel, um fehlgeschlagene Benutzeranmeldungen zu
erkennen. Wenn Sie die Unterdriickung von Warnmeldungen auf drei Minuten festlegen, werden
nur die fiir diesen Zeitrahmen erzeugten Warnmeldungen angezeigt. Das ist weniger als die
Anzahl der Warnmeldungen, die Sie ohne Unterdriickung von Warnmeldungen sehen wiirden.
Einige Warnmeldungen kénnen Duplikate sein. Mit der Unterdriickung von Warnmeldungen
werden keine E-Mails fiir Duplikat-Warnmeldungen gesendet. So sorgen Sie dafiir, dass Thr
Posteingang nicht mit redundanten Warnmeldungsbenachrichtigungen tiberflutet wird.
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Die Regulierung der Warnmeldungsrate ist eine vorbeugende Maflnahme, die dafiir sorgt, dass
Warnmeldungen von fehlgedeuteten Regeln nicht das System tiberschwemmen. Diese Funktion
sorgt dafiir, dass ESA nicht mehr als die konfigurierte maximale Anzahl von E-Mail-
Nachrichten innerhalb einer Minute sendet.

Benachrichtigungsserver, Benachrichtigungen und Vorlagen werden in der Ansicht
Administration > System konfiguriert. Weitere Informationen finden Sie unter ,,Konfigurieren
von Benachrichtigungsservern®, ,,Konfigurieren von Benachrichtigungstypen‘ und
,Konfigurieren von Vorlagen fiir Benachrichtigungen* im Systemkonfigurationsleitfaden.

Benachrichtigungsmethoden

Wenn eine Regel eine Warnmeldung auslost, kann ESA eine Benachrichtigung auf die folgenden
Weisen senden:

o E-Mail
o SNMP
o Syslog
o Skript

E-Mail-Benachrichtigungen

Event Stream Analysis kann Benachrichtigungen iiber verschiedene Systemereignisse per E-

Mail an Benutzer senden.

Um diese E-Mail-Benachrichtigungen zu konfigurieren, miissen Sie Folgendes tun:

o Konfigurieren Sie den SMTP-E-Mail-Server als einen Ausgabeprovider. Weitere
Anweisungen finden Sie unter ,,Konfigurieren der E-Mail-Einstellungen als

Benachrichtigungsserver im Systemkonfigurationsleitfaden.

o Richten Sie ein E-Mail-Konto fiir den Erhalt von Benachrichtigungen ein. Weitere
Anweisungen finden Sie unter ,,Konfigurieren von E-Mail als Benachrichtigung® im

Systemkonfigurationsleitfaden.

o Konfigurieren Sie eine Vorlage fiir die E-Mail-Benachrichtigung. Weitere Anweisungen

finden Sie unter ,,Konfigurieren einer Vorlage* im Systemkonfigurationsleitfaden.
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SNMP

Event Stream Analysis kann Ereignisse als eine SNMP-Trap an einen konfigurierten SNMP-
Trap-Host senden.

Um diese SNMP-Benachrichtigungen zu konfigurieren, miissen Sie Folgendes tun:

« Konfigurieren Sie die Einstellungen des SNMP-Trap-Host als Ausgabeprovider. Weitere
Anweisungen finden Sie unter ,,Konfigurieren der SNMP-Einstellungen als

Benachrichtigungsserver® im Systemkonfigurationsleitfaden.

o Konfigurieren Sie die Einstellungen der SNMP-Trap als Ausgabeaktion. Weitere
Anweisungen finden Sie unter ,,Konfigurieren von SNMP als eine Benachrichtigung im

Systemkonfigurationsleitfaden.

o Konfigurieren Sie eine Vorlage fiir SNMP. Weitere Anweisungen finden Sie unter

»Konfigurieren einer Vorlage® im Systemkonfigurationsleitfaden.

Syslog

Event Stream Analysis kann Ereignisse versenden und Protokolle im Syslog-Format auf einem
Syslog-Server konsolidieren.

Um diese Syslog-Benachrichtigungen zu konfigurieren, miissen Sie Folgendes tun:

o Konfigurieren Sie die Syslog-Servereinstellungen als Ausgabeprovider. Weitere
Anweisungen finden Sie unter ,,Konfigurieren der Syslog-Einstellungen als

Benachrichtigungsserver* im Systemkonfigurationsleitfaden.

o Konfigurieren Sie das Syslog-Nachrichtenformat als eine Ausgabeaktion. Weitere
Anweisungen finden Sie unter ,,Konfigurieren von Syslog als Benachrichtigung* im

Systemkonfigurationsleitfaden.

« Konfigurieren Sie eine Vorlage fiir Syslog. Weitere Anweisungen finden Sie unter

»Konfigurieren einer Vorlage* im Systemkonfigurationsleitfaden.

Script Alerter

Neben den Warnmeldungen ermdglicht ESA den Benutzern auch, als Reaktion auf ESA-
Warnmeldungen Skripte auszufiihren.

Mithilfe von Skripten konnen Sie eine benutzerdefinierte Integration mit Anwendungen
erreichen, die in Threr Umgebung existieren. Beispiel: Wenn Sie ein Incident-Ticket von einer
Anwendung 6ffnen mochten, wenn eine bestimmte Warnmeldung ausgelost wird, konnen Sie mit
Script Alerter ein Skript erstellen, das die Anwendungs-API aufruft. ESA kann es dann
einleiten, wenn die definierte ESA-Regel ausgelost wird. Sie konnen eine FreeMarker-Vorlage
konfigurieren, um die von der Ausgabe der ESA-Regel zu extrahierenden Details zu definieren
und als Befehlszeilenargumente an das Skript weiterzugeben.

Gehen Sie wie folgt vor, um Script Alert zu verwenden:
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o Konfigurieren Sie die Benutzeridentitit und weitere Details, die fiir die Ausfiihrung des
Skripts notwendig sind. Weitere Anweisungen finden Sie unter ,,Konfigurieren eines Skripts

als Benachrichtigungsserver* im Systemkonfigurationsleitfaden.

o Definieren Sie das Skript. Weitere Anweisungen finden Sie unter ,,Konfigurieren eines

Skripts als eine Benachrichtigung® im Systemkonfigurationsleitfaden.

o Konfigurieren Sie eine Vorlage fiir das Skript. Weitere Anweisungen finden Sie unter

»Konfigurieren einer Vorlage* im Systemkonfigurationsleitfaden.

Hinzufiigen einer Benachrichtigungsmethode zu einer Regel

Dieses Thema erkldrt Administratoren, wie sie eine Benachrichtigung, etwa als E-Mail, zu
einer Regel hinzufiigen kdnnen. ESA verwendet die Benachrichtigungsmethode, wenn es eine
Warnmeldung fiir ein Ereignis erzeugt, das die Regelkriterien erfiillt.

Fiigen Sie eine Benachrichtigung zu einer Regel hinzu, kann ESA Sie informieren, wenn eine
Regel eine Warnmeldung ausldst. Obwohl die Benachrichtigungsfelder nicht erforderlich sind,
ist es eine bewidhrte Vorgehensweise, eine Benachrichtigung zu einer Regel hinzuzufiigen.

Wenn Sie eine Benachrichtigungsmethode zu einer Regel hinzufiigen, wéhlen Sie die folgenden
Informationen aus:

o Ausgabe
o Benachrichtigung
« Benachrichtigungsserver

o Vorlage

Voraussetzungen
o Thre Rolle muss die Berechtigung zum Managen von Regeln haben.
o Die Regel muss vorhanden sein.

o Die Benachrichtigungsmethode muss mit einem unterstiitzten Server und einer

Vorlagekonfiguriert sein:
« Klicken Sie auf Administration > System > Globale Benachrichtigungen.

o Detaillierte Informationen tiber die Verfahren finden Sie im

Systemkonfigurationsleitfaden.

Verfahren

So fiigen Sie einer Regel eine Benachrichtigungsmethode hinzu:
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1. Wihlen Sie im Mentii Security Analytics die Optionen Warnmeldungen > Konfigurieren >

Regeln aus.

2. Klicken Sie in der Regelbibliothek auf + - , um eine neue Regel hinzuzufiigen, oder

wihlen Sie eine vorhandene Regel aus und klicken Sie auf 'ﬁ.
Je nach Regeltyp wird entweder die Registerkarte Regelerstellung oder Erweiterte EPL
angezeigt.

Der Abschnitt Benachrichtigungen ist fiir beide Registerkarten gleich.

Notifications 4 = — Global Notifications

Output Notification Notification Server Template
Mo parameters to edit

["] Output Suppression of every minutes

3. Klicken Sie auf + - und wéhlen Sie die Ausgabe fiir die Warnmeldung aus:
o E-Mail
o SNMP
o Syslog
o Skript
4. Doppelklicken Sie auf das Feld Benachrichtigung und wéhlen Sie den Namen einer vorher
konfigurierten Ausgabe.

Zum Beispiel konnte ,,Level 1 Analyst* der Name einer E-Mail-Benachrichtigung sein, die
an die Verteilergruppe ,,L.1-Analysten* gesendet wird.

5. Doppelklicken Sie auf das Feld Benachrichtigungsserver und wéhlen Sie den Server aus,

der die Benachrichtigung versendet.

6. Doppelklicken Sie auf das Feld Vorlage und wéhlen Sie ein Format fiir die Warnmeldung
aus.

Die folgende Abbildung zeigt die Einstellungen fiir eine Syslog-Benachrichtigung:

Notifications +@ — Global Notifications
Output Notification Motification Server Template
¥ SYSLOG Local_SysLog localhost-514 Default Sysiog Template
] Output Suppression of every minutes
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7. Wenn Sie die Frequenz angeben mochten, wéhlen Sie Ausgabeunterdriickung aus und

geben Sie dann die Anzahl Minuten ein.

8. Wenn Sie eine weitere Benachrichtigung hinzufiigen mochten, wiederholen Sie die Schritte 3
bis 7.

9. Klicken Sie auf Save.
Wenn ESA eine Warnmeldung fiir ein Ereignis erzeugt, das die Regelkriterien erfiillt,
werden Sie iiber die Warnmeldung iiber jede Benachrichtigungsmethode informiert, die zu

der Regel hinzugefiigt wurde.
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Hinzufugen einer Datenerweiterungsquelle

In diesem Thema wird erlautert, wie eine zuvor konfigurierte Erweiterungsquelle zu einer Regel
hinzugefiigt wird. Wenn ESA eine Warnmeldung erstellt, werden die Informationen aus dieser
Quelle einbezogen.

Mit Erweiterungen konnen Kontextinformationen in Korrelationslogiken und
Warnmeldungsausgaben integriert werden. Ohne Erweiterungen stammen alle in einer ESA-
Warnmeldung enthaltenen Informationen aus einem Security Analytics-Core-Service. Mit
Erweiterungen konnen Sie Suchvorgédnge in einer Vielzahl von Quellen anfordern und die
Ergebnisse in die ausgehenden Warnmeldungen integrieren. In der folgenden Abbildung ist die
Erweiterungsfunktion dargestellt.

Enrichment Connection Enrichment
EPL
<> <> Sources
Event Alert Alert + More

.—> Esper

Have a
connection?

Eine Erweiterungskonfiguration besteht aus zwei logischen Einheiten:
o Erweiterungsquellen: Diese Quellen sind Datenspeicher fiir Kontextinformationen.

o Erweiterungsverbindungen: Diese agieren als Verbindungselemente zwischen den

Warnmeldungsmetadaten und den Quellspalten.

In ESA konnen Sie Verbindungen zwischen EPL-Anweisungen (Event Processing Language,
Ereignisverarbeitungssprache) und Erweiterungsquellen herstellen. Sobald die Verbindungen
hergestellt wurden, verbindet das System die ausgewéhlten Felder aus der
Warnmeldungsausgabe mit den Informationen der Quellen und fiillt die gesendete Warnmeldung
mit den tibereinstimmenden Daten. ESA kann Verbindungen mit folgenden Quellen herstellen:

o Esper-Named-Windows
o Relationale Datenbanktabellen
o MaxMindGeolP-Datenbank

o RSA Warehouse Analytics-Watchlisten
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Hinweis: Die Erweiterungsquelle GeolP kann weder erstellt noch geloscht werden. Sie wird
dem Benutzer vorkonfiguriert bereitgestellt.

Beispielregel mit Erweiterung

In der folgenden Beispielregel wird die von ESA bereitgestellte Erweiterungsfunktion illustriert:

@RSAAlert @Name ("simple") SELECT * FROM CoreEvent (ec_theme='Login
Failure')

Die Regel erzeugt eine Warnmeldung fiir jede fehlgeschlagene Anmeldung und meldet somit, ob
der folgende (vereinfachte) Ereignisstream von ESA empfangen wird:

Login Suc- dshrute 23.xx.23x.16
cess

2 Login Fai- jhalpert 23.xx.23x.16  31.1x.x9.1x8 www.facebook.com
lure

Eine Warnmeldung mit dem folgenden Bestandteil events wird moglicherweise als Reaktion
auf die zweite Sitzung erzeugt:

{

"events": [

{
"username": "jhalpert",
"host dst": "www.facebook.com",
"ip dst": "31.1x.x9.1x8",
"sessionid": 2,
"ec theme": "Login Failure",
"esa time": 1406148964130,
"ip src": "23.xx.23x.16"

}

Die JSON-Ausgabe zeigt alle verfiigbaren Informationen fiir die Integration in eine ESA-
Benachrichtigung mit einer entsprechenden

FreeMarker-Vorlage an. Der Vorlagenausdruck ${events[0].username} wird
beispielsweise mit halpert erfiillt.
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Mit Erweiterungen kann dasselbe Modul mit demselben Ereignisstream die unten stehende
Warnmeldung erzeugen. Das System

kann mehrere Erweiterungsverbindungen herstellen und Kontextdaten abrufen, damit die
Warnmeldung aussagekraftiger wird.

Beispiel:

${events[0] ["RSADataScienceLookup"] [0].score} ergibt eine Risikobewertung der
Zieldomain, die vom RSA Warechouse Analytics-Modul berechnet wird. ${events[0]
["orgchart™"] [0].supervisor} ergibt den Namen des Supervisors des Mitarbeiters, auf den
sich die Warnmeldung bezieht (aus einer HR-Datenbank abgerufen). $ {events[0]
["LoginRegister"] [0].username} ergibt den Namen des Benutzers, der sich zuletzt
erfolgreich mit derselben ip src (mit einem auf dem benannten Fenster basierenden Stream)
angemeldet hat.

{"events": [
{

"username": "jhalpert",

"host dst": "www.facebook.com",

"GeoIpLookup": [

{
"city": "Cambridge",
"longitude": -71,
"countryCode": "US",
"areaCode": 617,
"metroCode": 506,
"region": "MA",
"dmaCode": 506,
"ipv4Obj": "/23.62.236.16",
"countryName": "United States",
"postalCode™: "02142",
"ipv4": "23.62.236.16",
"latitude": 42,

"organization": "Verizon Business"

1,
"RSADataScienceLookup": [

{

"model id": "suspiciousDomains 1",
" id": "EXEC BATCH 1 20140630153740 facebook.com",
"score": 10,
"key": "www.facebook.com"
}
1,
"orgchart": [
{
"supervisor": "mscott",
"name": "James Halpert",
"extension": 3692,
"location": "Scranton",
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"department": "Sales",
"id": "jhalpert"

1,
"ip dst": "31.13.69.128",
"sessionid": 2,
"LoginRegister": [
{
"username": "dshrute",
"ip src": "23.62.236.16"

1y

"ec theme": "Login Failure",
"esa time": 1406155218912,
"ip src": "23.62.236.16"

}

Konfigurieren einer Datenbankverbindung

In diesem Thema wird erldutert, wie eine Verbindung zu einer externen Datenbank konfiguriert
wird, in der zusétzliche Informationen fiir Warnmeldungen bereitgestellt werden konnen. Sie
konfigurieren eine Datenbankverbindung, sodass Sie anschlieend die Datenbank als
Erweiterungsquelle konfigurieren konnen, um Warnmeldungen weitere Details hinzuzufiigen.
Dieser Prozess besteht aus drei Schritten:

1. Konfigurieren Sie eine Verbindung zu einer Datenbank.
2. Konfigurieren Sie die externe Datenbank als Erweiterungsquelle.
3. Fiigen Sie die Erweiterungsquelle zu einer Regel hinzu

In diesem Thema wird Schritt 1 erlautert.
Beispiel

Dieses Beispiel veranschaulicht, wie durch Hinzufiigen einer Datenbank als Erweiterungsquelle
ein Wert zu Warnmeldungen hinzugefiigt wird.

Eine Regel erkennt Benutzer, die versuchen, sich bei einem im Hintergrund aktiven E-Mail-
Service anzumelden. Die Regelkriterien treffen auf 25 Benutzer zu. Ohne die Erweiterung
enthdlt die Warnmeldung 25 Benutzer-IDs. Mit der Erweiterung enthilt die Warnmeldung auch
die folgenden Informationen zu den einzelnen Benutzer-1Ds:

¢ Name

o Title
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o Abteilung

o Niederlassung

Abhangigkeiten
Wenn Sie eine Datenbank konfigurieren, gelten folgende Bedingungen:

o Aufjedem ESA wird ein Verweis zu der Datenbank bereitgestellt, selbst wenn der ESA

keine Regeln bereitstellt, die die Datenbank als Erweiterungsquelle verwenden.

o Wenn der Server, auf dem die Datenbank gehostet wird, ausfallt, hat dies Auswirkungen auf

eine Bereitstellung.

« Eine aktive Bereitstellung erfasst weiterhin Daten und fithrt Regeln aus, aber in den

Warnmeldungen werden keine Erweiterungen angezeigt.

« Eine neue Bereitstellung schldgt solange fehl, bis Sie den Host neu starten.

Verfahren

So konfigurieren Sie eine Datenbankverbindung:

1. Wihlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren

aus.

2. Klicken Sie auf die Registerkarte Einstellungen.

3. Waihlen Sie im Bereich ,,Optionen die Option Datenbankverbindungen aus.

Der Bereich Datenbankverbindungen wird angezeigt.

L] Alerts [ Summary “¢Configure G W & RSASecurity Analytics

Rules Services Settings

MISCELLANEOUS Database Connections

Meta Key References + = | Lo 28 Searct x

O Enabled | Name ~ Description Last Modified Actions
Enrichment Sources
Database Connections
| Page of 0 | | C' PageSize 25 ~ No data to display

2 admin | (@}Englisn (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.12765-1
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4. Klicken Sie auf +, um eine Datenbankverbindung hinzuzufiigen.

Database Connection

Enable

Connection Name *

Description

Driver Class *
Database URL/IP *
Username *

Password *

™

v Upload

Yeveseveveveved

Cancel Save

5. Geben Sie im Dialogfeld Datenbankverbindung die folgenden Informationen an.

Aktivieren

Verbindungsname

Beschreibung

Wihlen Sie Aktivieren aus, um die Warnmeldung um zusétzliche
Daten zu erweitern. Standardmafig ist ,,Aktiviert” ausgewahlt.
Deaktivieren Sie ,,Aktiviert”, um zusdtzliche Daten aus der

Warnmeldung auszuschlief3en.

Geben Sie einen Namen ein, um die Verbindung zu identifizieren.
Wenn Sie eine Datenbank als Erweiterungsquelle hinzufiigen, wird

dieser Name in der Liste der Datenbankverbindungen angezeigt.

(Optional) Geben Sie eine kurze Beschreibung der
Datenbankverbindung ein.
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Treiberklasse Waihlen Sie eine geeignete Treiberklasse fiir die Datenbank aus.

In Security Analytics sind zwei Treiber enthalten: MongoDB und
Postgres.

Wenn Sie einen neuen Treiber importieren mochten, klicken Sie auf
Hochladen.

Import Driver Class

Driver Class File

Cancel Import

Klicken Sie im Dialogfeld Treiberklasse importieren auf
Durchsuchen, wihlen Sie einen neuen Treiber aus und klicken Sie

auf Importieren.

Datenbank-URL  Geben Sie die URL oder die [P-Adresse der zu konfigurierenden

oder Datenbank ein.

IP-Adresse

Benutzername Geben Sie den Benutzernamen fiir den Zugriff auf die Datenbank ein.
Password Geben Sie das Passwort fiir den Zugriff auf die Datenbank ein.

6. Klicken Sie auf Save.

Weitere Informationen erhalten Sie unter Registerkarte ,,Einstellungen

Erweiterungsquellen

In diesem Thema werden Optionen zum Hinzufiigen einer externen Datenquelle fiir zusdtzliche
Informationen in Warnmeldungen erklért. Enrichment-Quellen bieten zusétzliche Information in
Warnmeldungen. Beispiel: Eine Datenbank kann Informationen zu Name, Abteilung und

Biirostandort bereitstellen, wenn ein Benutzer Regelbedingungen erfiillt. Es gibt drei Typen von
Enrichment-Quellen:

o Externer DB-Verweis
o In-Memory-Tabelle

o Warehouse Analytics
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Konfigurieren einer Datenbank als Erweiterungsquelle

Sie konnen eine Datenbank als Erweiterungsquelle konfigurieren, damit Sie sie einer Regel
hinzufiigen kénnen. Die Esper-Engine, die die Ereignisse analysiert, kann auf die Informationen
in der Datenbank zugreifen und in der Warnmeldung zusétzliche Angaben bereitstellen.

Beispiel: Eine Regel erkennt, dass Benutzer versuchen, sich bei einem Tarnkappen-E-Mail-
Service anzumelden. Die Regelkriterien treffen auf 25 Benutzer zu. Die Warnmeldung enthélt
25 Benutzer-IDs. In diesem Beispiel erweitert eine externe Datenbank die Warnmeldung um die
folgenden zusédtzlichen Informationen fiir jede Benutzer-ID:

¢ Name

Title

Abteilung

o Niederlassung

Vorgesetzte

Sie konnen eine Datenbankverbindung bearbeiten, duplizieren, importieren oder exportieren.

Voraussetzungen

Sie miissen eine Datenbankverbindung konfigurieren. Weitere Informationen finden Sie unter
Konfigurieren einer Datenbankverbindung.

Verfahren
So konfigurieren Sie eine Datenbank als Erweiterungsquelle

1. Wihlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren

aus.

2. Klicken Sie auf die Registerkarte Einstellungen.

Die Registerkarte Einstellungen wird angezeigt.
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3. Wihlen Sie im Bereich ,,Optionen” die Option Erweiterungsquellen aus.

Der Bereich Erweiterungsquellen wird angezeigt.

Enrichment Sources
+- - T x
[0 Enabled | Name ~ Type Description Last Modified Actions.
] Default GeolP GeolP Default Geo IP Enrichment Source. This cannot be edited. 2014-08-22 16:13:49 [+ 38
O MySql1 External DB Re table - satest] 2014-08-22 16:13:49 [+ 30
] Tablel In-Memory Table  ip_src, hostname and user 2014-08-25 13:06:02 [+ 38
] Table2 In-Memory Table  ip_src, hostname, user, place and id 2014-08-25 13:06:42 [+ 38
O WarehouseAnalytics Warehouse An 2014-08-22 16:13:49 [+ 30

| Page 1 of1 | | ¢ Pagesize |35 ~ Displaying 1-50f5

4. Waibhlen Sie aus dem + - -Drop-down-Menii Externer DB-Verweis aus. Sie miissen

einen Datenbankverweis hinzufiigen, damit die Datenbank aufgelistet werden kann.

Das Dialogfeld Externer DB-Verweis wird angezeigt.

rnal DB Referer

Enable ™

User-Defined Table MySgl1

Mame *

Description table - satest

Database Connection ® | MySQL1 v
Table Name * satest1

Cancel Save

5. Waihlen Sie Aktivieren aus, um die Warnmeldung um zusétzliche Daten zu erweitern.
Diese Option ist standardméaBig aktiviert. Wenn sie deaktiviert ist, wird die Warnmeldung

nicht um zuséatzliche Daten erweitert.

6. Geben Sie im Feld Benutzerdefinierter Tabellenname einen Namen ein, um die

Datenbankkonfiguration zu identifizieren oder zu bezeichnen.
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7. Geben Sie im Feld Beschreibung eine kurze Beschreibung der Datenbankkonfiguration ein.

8. Wihlen Sie im Drop-down-Menii Datenbankverbindung die definierten

Datenbankverbindungen aus.
9. Geben Sie in das Feld Name der Tabelle den Tabellennamen der Datenbank ein.

10. Klicken Sie auf Save.

Weitere Informationen iiber Parameter und ihre Beschreibung erhalten Sie unter Registerkarte
,.Einstellungen®.

Konfigurieren einer In-Memory-Tabelle als Erweiterungsquelle

Dieses Thema bietet Anweisungen zum Konfigurieren einer In-Memory-Tabelle. Wenn Sie eine
In-Memory-Tabelle konfigurieren, laden Sie eine CSV-Datei als Eingabe in die Tabelle hoch.
Sie konnen diese Tabelle einer Regel als Erweiterungsquelle zuordnen. Wenn die zugeordnete
Regel eine Warnmeldung erzeugt, erweitert ESA die Warnmeldung um relevante Informationen
aus der In-Memory-Tabelle.

Beispiel: Eine Regel konnte dazu konfiguriert sein, zu erkennen, wenn ein Benutzer versucht,
Freeware herunterzuladen, und die Person anhand der Benutzer-ID in der Warnmeldung zu
identifizieren. Die Warnmeldung koénnte um zusétzliche Informationen aus einer In-Memory-
Tabelle erweitert werden, die Details wie vollstindigen Namen, Titel, Biirostandort und
Mitarbeiternummer enthalt.

Eine In-Memory-Tabelle eignet sich hervorragend fiir den Umgang mit kleinen Datenmengen.
Sie lédsst sich leicht einrichten und erfordert weniger Wartungsaufwand als eine Datenbank.
Beispiel: Die Firma AllTech ist ein kleines Unternehmen, daher kann der Systemadministrator
die Mitarbeiterinformationen in einer .CSV-Datei verwalten. Wiirde sich AllTech zu einem
groen Unternehmen entwickeln, miisste der Administrator eine externe Datenbankreferenz zur
Erweiterung konfigurieren und die Datenbank mit einer Regel verkniipfen.

Voraussetzungen

Der Spaltenname in der CSV-Datei darf keine Leerzeichen enthalten.

Die erste Zeile der CSV-Datei muss fiir jede Spalte wie folgt formatiert sein:
name_of column 1 type of column 1

Hier sehen Sie ein Beispiel fiir drei korrekt formatierte Zeilen:
Last Name string

First Name string

Phone integer
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Methoden
Konfigurieren einer Ad-hoc-In-Memory-Tabelle

1. Wihlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren

aus.

Die Ansicht Konfigurieren wird mit gedffneter Registerkarte Regeln angezeigt.
2. Klicken Sie auf die Registerkarte Einstellungen.

3. Wihlen Sie im Bereich ,,Optionen die Option Erweiterungsquellen aus.

Enrichment Sources

T v x
0 Enabled = Name ~ Type Description Last Modified Actions
O ® Default GeolP GeolP Default Geo IP Enrichment Source. This cannot be edited. 2015-05-1310:11:34 o B
O ® HrOrgChart External DB Reference Engineering arganization in NE region 2015-05-1310:11:34 s NG
O @ hresw In-Memary Table Employee infarmation as of end of Q2 2015-05-13 10:13:58 f- O

| Page 1 | of1 | | C PagesSize 25 ~ Displaying 1-2 of 3
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4. Klicken Sie im Abschnitt Erweiterungsquellen auf +o In-Memory-Tabelle.

In-Memory Table

Upload Type: ® Adhoc O Recurring

Enable ™

User-Defined Student Information

Table Name*

Description

Import Data Browse

Expert Mode [ Persist ¥

Table Columns = =
O | Name Type
] Rellino integer
O Mame string
O Marks integer -

Key Rollno ~

Max Rows z

For information on how to define and use an In-Memary Table, see the documentation

Cancel Save

5. Beschreiben Sie die In-Memory-Tabelle:
a. Wihlen Sie Ad-hoc aus.

b. StandardméaBig ist Aktiviert ausgewéhlt. Wenn Sie einer Regel eine In-Memory-Tabelle
hinzufiigen, werden Warnmeldungen mit den Daten aus der Tabelle erweitert.
Wenn Sie einer Regel eine In-Memory-Tabelle hinzufiigen, die Warnmeldungen aber

nicht erweitert werden sollen, deaktivieren Sie das Kontrollkédstchen.

c. Geben Sie im Feld Benutzerdefinierter Tabellenname einen Namen fiir die

Konfiguration der In-Memory-Tabelle ein, zum Beispiel ,,Studenteninformationen‘.

d. Wenn Sie erldutern mochten, welche Informationen die Erweiterung zu einer
Warnmeldung hinzufiigt, geben Sie eine Beschreibung ein, wie z. B.:
Wenn eine Warnmeldung nach ,,Rollno* gruppiert ist, fiigt diese Erweiterung

Studenteninformationen hinzu, z. B. Name und Markierungen.

6. Wihlen Sie im Feld Daten importieren die CSV-Datei aus, aus der Daten in die In-

Memory-Tabelle iibertragen werden.
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10.

Wenn Sie eine EPL-Abfrage schreiben mochten, um eine erweiterte Konfiguration fiir eine
In-Memory-Tabelle zu definieren, wihlen Sie Expertenmodus aus.

Der Abschnitt ,, Tabellenspalten* wird durch ein Feld Abfrage ersetzt.

Wihlen Sie ,,Fortbestehen™ aus, um die In-Memory-Tabelle auf dem Datentrager
beizubehalten, wenn der ESA-Service angehalten wird, und um die Tabelle wieder

aufzufiillen, wenn derService wieder gestartet wird.
Klicken Sie im Abschnitt Tabellenspalten auf + , um Spalten zur In-Memory-Tabelle
hinzuzufiigen.

Wenn Sie im Feld ,,Daten importieren* eine giiltige Datei ausgewéhlt haben, werden die

Spalten automatisch ausgefiillt.

Hinweis: Wenn Sie den Expertenmodus ausgewahlt haben, wird anstelle des Abschnitts
Tabellenspalten das Feld Abfrage angezeigt.

11.

12.

13.

Waihlen Sie bei Verwendung einer CSV-basierten In-Memory-Tabelle als Erweiterung im
Drop-down-Menii Schliissel das Feld aus, das als Standardschliissel verwendet werden soll,
um eingehende Ereignisse mit der In-Memory-Tabelle zu verbinden. StandardmaBig ist die
erste Spalte ausgewéhlt. Sie konnen den Schliissel auch spiter dndern, wenn Sie die In-

Memory-Tabelle in Erweiterungsquellen 6ffnen.

Wihlen Sie im Drop-down-Menii Max. Zeilen die maximale Anzahl der Zeilen aus, die eine

bestimmte Instanz der In-Memory-Tabelle enthalten kann.

Klicken Sie auf Save.
Die Ad-hoc-In-Memory-Tabelle ist konfiguriert. Sie konnen sie der Regel als Erweiterung
oder als Teil der Regelbedingung hinzufiigen. Siehe Hinzufiigen einer Erweiterung zu einer

Regel.

Wenn Sie eine In-Memory-Tabelle hinzufiigen, kdnnen Sie sie einer Regel als Erweiterung oder
als Teil der Regelbedingung hinzufiigen. Zum Beispiel verwendet die folgende Regel eine In-
Memory-Tabelle als Teil der Regelbedingung zur Erstellung einer Whitelist und sie verwendet
ebenfalls eine In-Memory-Tabelle mit Details in der Datei ,,user_dst*, um die Warnmeldung,
die angezeigt wird, zu erweitern.

Die Regel zeigt die In-Memory-Tabelle als eine Whitelist-Regelbedingung an:
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Build a Statement

Define a rule condition by adding one or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include more than ane value, you must specify that it should be evaluated as an array.
Name*  User_dst details

if all conditions are met vi| g

Key Operator Valus Ignore Case? Array?

[0 evenruser_dst is not null

O whitelist.User_list
I ] Username is event.user_dst | ™ O
Whitelist conditions can be added to exclude only thosze items defined in an enrichment list. Map a list column o an event meta key to join the
list 1o the incoming data stream.

Als Néchstes wird die Warnmeldung um die In-Memory-Tabelle ,,User_list* erweitert:

Enrichments + o - Settings
output Enrichment Source ESA Event Stream Meta Enrichment Source Column Name
v v r
™ In-Memory Table User_list user_dst Username

Aus diesem Grund wird die In-Memory-Tabelle ,,user dst* verwendet, um eine Whitelist zu
erstellen, und sie wird auch verwendet, um die Daten in der Warnmeldung zu erweitern, wenn
die Warnmeldung ausgelost wird.

Hinzufiigen einer wiederkehrenden In-Memory-Tabelle

1. Wihlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren
aus.

Die Ansicht Konfigurieren wird mit gedffneter Registerkarte Regeln angezeigt.
2. Klicken Sie auf die Registerkarte Einstellungen.

3. Wibhlen Sie im Bereich ,,Optionen die Option Erweiterungsquellen aus.

4. Klicken Sie auf + - > In-Memory-Tabelle.
5. Beschreiben Sie die In-Memory-Tabelle:
a. Klicken Sie auf Wiederkehrend.

b. StandardmiaBig ist Aktiviert ausgewéhlt. Wenn Sie einer Regel eine In-Memory-Tabelle
hinzufiigen, werden Warnmeldungen mit den Daten aus der Tabelle erweitert.
Wenn Sie einer Regel eine In-Memory-Tabelle hinzufiigen, die Warnmeldungen aber

nicht erweitert werden sollen, deaktivieren Sie das Kontrollkdstchen.
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10.

11.

12.

13.

c. Geben Sie im Feld Benutzerdefinierter Tabellenname einen Namen fiir die

Konfiguration der In-Memory-Tabelle ein, zum Beispiel ,,Studenteninformationen®.

d. Wenn Sie erldutern mochten, welche Informationen die Erweiterung zu einer
Warnmeldung hinzufiigt, geben Sie eine Beschreibung ein, wie z. B.:
Wenn eine Warnmeldung nach ,,Rollno* gruppiert ist, fiigt diese Erweiterung

Studenteninformationen hinzu, zum Beispiel Name und Markierungen.

Geben Sie die URL der CSV-Datei ein, die die In-Memory-Tabelle mit Daten befiillt.
Klicken Sie auf ,,Uberpriifen“, um den Link zu validieren und die Spalten in der CSV-Datei
zu befiillen. Sie konnen mithilfe der Plus- und Minus-Schaltflachen Spalten hinzufiigen oder

entfernen.

Wenn der Server hinter einem anderen Server konfiguriert ist, wéhlen Sie Proxy verwenden

aus.

Wenn Anmeldeinformationen fiir den Server erforderlich sind, wihlen Sie Authentifiziert

aus.
Geben Sie als Wiederholungsintervall an, wie oft ESA die letzte CSV-Datei priifen muss:
a. Waibhlen Sie Minute(n), Stunde(n) , Tag(e) oder Woche aus.

b. Wenn Sie ,,Woche* auswihlen, wiahlen Sie einen Wochentag aus.

c. Klicken Sie auf Datumsbereich, um ein Startdatum und ein Enddatum fiir den

wiederkehrenden Plan auszuwéhlen.

(~) Date Ra nge

Start Date End Date

Wihlen Sie Fortbestehen aus, um die In-Memory-Tabelle auf dem Datentrager
beizubehalten, wenn der ESA-Service angehalten wird, und um die Tabelle wieder

aufzufiillen, wenn der Service wieder gestartet wird.

Waihlen Sie bei Verwendung einer CSV-basierten In-Memory-Tabelle als Erweiterung im
Drop-down-Menii Schliissel das Feld aus, das als Standardschliissel verwendet werden soll,
um eingehende Ereignisse mit der In-Memory-Tabelle zu verbinden. StandardméBig ist die
erste Spalte ausgewéhlt. Sie konnen den Schliissel auch spéter dndern, wenn Sie die In-

Memory-Tabelle in Erweiterungsquellen 6ffnen.

Waihlen Sie im Drop-down-Menii Max. Zeilen die Anzahl der Zeilen aus, die die eine

bestimmte Instanz der In-Memory-Tabelle enthalten kann.

Klicken Sie auf Save.

Die wiederkehrende In-Memory-Tabelle ist konfiguriert. Sie konnen sie der Regel als
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Erweiterung oder als Teil der Regelbedingung hinzufiigen. Siehe Hinzufiigen einer

Erweiterung zu einer Regel.

Konfigurieren von Warehouse Analytics als Erweiterungsquelle

In diesem Thema werden Anweisungen zur Konfiguration von RSA Warehouse Analytics als
Erweiterungsquelle fiir ESA bereitgestellt. Datenanalysten nutzen RSA Analytics Warehouse-
Daten, um Sitzungs- und Protokolldaten zu analysieren.

So konfigurieren Sie Warehouse Analytics als Erweiterungsquelle:

1. Wihlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren

aus.

2. Klicken Sie auf die Registerkarte Einstellungen.

[ Alerts v 4 Ssummary “¢Configure @& B @ RSAsecurity Analytics
Rules Services Settings
MISCELLANEQUS Meta Key References
Meta Key References o9 X
Name ~ Type
Enrichment Sources
os string
Database Connections access_point string
accesses string
action stringl]
ad_computer_dst string
ad_computer_src string
ad_domain_dst string
ad_domain_src string
ad_username_dst string
ad_username_src string
alert string
alert_id string
| Page 1 |of7 | » M | C PageSize 25 ~ Displaying 1 - 25 of 157 Meta Key References

2 zdmin | @l[ngﬁsh (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.12765-1

3. Wibhlen Sie im Bereich ,,Optionen die Option Erweiterungsquellen aus.

Der Bereich Erweiterungsquellen wird angezeigt.
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Enr
+ v
O

o oo oo

ichment Sources
| &

Enabled Name ~

Default GeolP
MySqll
Table1
Table2

WarehouseAnalytics

| Page 1 of 1 | | C

Type

GeolP

External DB Re

In-Memory Table

In-Memory Table

Warehouse An

Page 5ize 25 ~

Description

Default Gea IP Enrichment Source. This cannot be edited.
table - satest!
ip_src, hostname and user

ip_src, hestname, user, place and id

Last Modified

2014-08-22 16:13:49

2014-08-22 163:13:4%

2014-08-25 15:06:03

2014-08-25 13::06:42

2014-08-22 16:13:49

Displaying 1 -5of5

X
Actions.
&
-
&
-
&

4. Waihlen Sie aus dem +

Warehouse Analytics

Drop-down-Menii Warehouse Analytics aus.

Enakle

Mame *
Description

Warehouse Analytics
Databaze URL*

lJzername

Password

™

WarehouseAnalytics

mongodbdf

datascience

fdatascience

Cancel Save

5. Wihlen Sie Aktivieren aus, um Warnmeldungen um zusitzliche Daten zu erweitern. Diese

Option ist standardméBig aktiviert. Wenn sie deaktiviert ist, werden die Warnmeldungen

nicht um zusidtzliche Daten erweitert.

6. Geben Sie in das Feld Name einen Namen ein, um die Warehouse Analytics-Konfiguration

zu identifizieren oder zu bezeichnen.

7. Geben Sie in das Feld Beschreibung eine kurze Beschreibung der Warehouse Analytics-

Konfiguration ein.
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10.

1.

Geben Sie in das Feld Warehouse Analytics-Datenbank-URL die MongoDb-URL fiir die
Warehouse Analytics-Datenbank ein.

Geben Sie in das Feld Benutzername den Benutzername ein, um auf die MongoDB

zugreifen zu konnen.

Geben Sie in das Feld Passwort das Passwort ein, um auf die MongoDB zugreifen zu

konnen.

Klicken Sie auf Save.

Weitere Informationen finden Sie unter Registerkarte ,,Einstellungen®.

Hinzufugen einer Erweiterung zu einer Regel

In diesem Thema wird erldutert, wie eine zuvor konfigurierte Erweiterungsquelle zu einer Regel
hinzugefiigt wird. Wenn ESA eine Warnmeldung erstellt, werden die Informationen aus dieser
Quelle einbezogen.

Durch Hinzufiigen einer Erweiterungsquelle kdnnen Sie eine Suche in einer Vielzahl von
Quellen anfordern und die Ergebnisse in die ausgehenden Warnmeldungen integrieren, um deren
Inhalt detaillierter zu gestalten. Fiir dieses Verfahren sind die Rollenberechtigungen
Administrator, DPO und SOC Manager erforderlich.

Verfahren

So fiigen Sie einer Regel eine Erweiterung hinzu:

1.

Waihlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren

aus.

Fiihren Sie in der Ansicht Regelbibliothek einen der folgenden Schritte aus:

o Doppelklicken Sie auf eine Regel.

o Waihlen Sie eine Regel aus und klicken Sie in der Symbolleiste der Regelbibliothek auf
ey

Der Bereich ,,Regelerstellung™ wird in einer neuen Security Analytics-Registerkarte

angezeigt.

Klicken Sie im Bereich Erweiterungen auf + - und wihlen Sie einen der folgenden

Erweiterungstypen aus:

o In-Memory-Tabelle

o Externer DB-Verweis
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o Warehouse Analytics

o GeolP

Hinweis: Wenn Sie eine GeolP-Quelle verwenden, wird ipv4 automatisch ausgefiillt
und kann nicht bearbeitet werden.

Die von Thnen ausgewihlten Erweiterungstypen werden in der Tabelle angezeigt.
4. Gehen Sie fiir den hinzugefiigten Erweiterungstyp wie folgt vor:
o Waihlen Sie in der Spalte Ausgabe den Typ aus, den Sie konfiguriert haben.

o Wihlen Sie in Drop-down-Liste Erweiterungsquelle die definierte Erweiterungsquelle

aus.

o Geben Sie im Feld ESA Ereignis-Stream-Metadaten den Metaschliissel des Ereignis-

Streams ein, dessen Wert als ein Operand der Verkniipfungsbedingung verwendet wird.

Enrichments 4 = Settings
Output Enrichment Source ESA Event Stream Meta Enrichment Source Column Name
¥ In-Memory Table Select Enrichment Source Enter Meta Enter Column Name
[] External DB Reference Select Enrichment Source Enter Meta Enter Column Name
[ Warehouse Analytics Select Enrichment Source Enter Meta key
[ GeolP Select Enrichment Source Enter Meta ipve

o Geben Sie im Feld Spaltenname ,,Erweiterungsquelle den Spaltennamen der
Erweiterungsquelle ein, dessen Wert als weiterer Operand der Verkniipfungsbedingung

verwendet wird.

5. Waihlen Sie Debuggen aus. Hierdurch wird eine @ Audit(,Stream*)-Anmerkung zur Regel
hinzugefiigt. Das ist fiir das Debuggen der Esper-Regeln von Vorteil.

6. Klicken Sie auf Syntax anzeigen, um zu testen, ob die definierte ESA-Regel giiltig ist.

7. Klicken Sie auf Save.

Weitere Informationen iiber Parameter und ihre Beschreibung erhalten Sie unter Registerkarte
Regelerstellung.
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Bereitstellen von Regeln fir die Ausfuhrung in
ESA

In diesem Thema wird erlautert, wie ein ESA-Service und die darauf anzuwendenden Regeln
ausgewihlt werden. Fiir alle Aufgaben in diesem Abschnitt sind die Berechtigungen der Rollen
Administrator, SOC Manager oder DPO erforderlich.

Fiir die Erstellung einer Bereitstellung miissen Sie die Schritte ausfiihren, die beschrieben sind
unter Bereitstellungsschritte

Funktionsweise der Bereitstellung

Eine Bereitstellung besteht aus einem ESA-Service und einem Satz von ESA-Regeln. Wenn Sie
Regeln bereitstellen, fiihrt der ESA-Service diese aus, um verdichtige oder unerwiinschte
Aktivitaten in IThrem Netzwerk zu erkennen. Jede ESA-Regel erkennt ein unterschiedliches
Ereignis, zum Beispiel den Fall, dass ein Benutzerkonto erstellt und innerhalb einer Stunde
geloscht wird.

Der ESA-Service fiihrt die folgenden Funktionen aus:

1. Sammelt Daten im Netzwerk.
2. Fiihrt ESA-Regeln fiir die Daten aus.
3. Wendet Regelkriterien auf Daten an.

4. Erzeugt eine Warnmeldungfiir das erfasste Ereignis.

In der folgenden Grafik wird dieser Workflow dargestellt:

Gather Run Rules
Data in Network Against Data

Does
Data Match
Criteria for Any
Rule?

Generate Alert
for Event
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Dariiber hinaus mochten Sie moglicherweise weitere Schritte fiir die Bereitstellung durchfiihren,
beispielsweise einen ESA-Service in der Bereitstellung 16schen, eine Regel aus der
Bereitstellung bearbeiten oder 16schen, eine Bereitstellung bearbeiten oder 16schen oder Updates
fiir eine Bereitstellung anzeigen. Beschreibungen dieser Verfahren finden Sie unter Zusétzliche
Bereitstellungsverfahren

Bereitstellungsschritte

In diesem Thema wird das Hinzufiigen einer Bereitstellung erldutert, die einen ESA-Service und
einen Satz ESA-Regeln enthilt. Sie konnen eine Bereitstellung zum Organisieren und Managen
von ESA-Services und -Regeln hinzufiigen. Stellen Sie sich die Bereitstellung als Container fiir
beide Komponenten vor:

1. Einen ESA-Service

2. Einen Satz ESA-Regeln

Wenn Sie beispielsweise die Bereitstellung fiir Spamaktivitét hinzufiigen, kann sie ESA London
und einen Satz ESA-Regeln zur Erkennung von verdidchtiger E-Mail-Aktivitdt enthalten.

Zum Hinzufiligen einer Bereitstellung miissen Sie die folgenden Verfahren durchfiihren:

o Schritt 1. Hinzufiigen einer Bereitstellung

o Schritt 2. Hinzufiigen eines ESA-Services

o Schritt 3. Hinzufligen und Bereitstellen von Regeln

Schritt 1. Hinzufiigen einer Bereitstellung

Voraussetzungen
Folgendes ist erforderlich, um eine Bereitstellung hinzuzufiigen:

o Der ESA-Service muss auf dem Host konfiguriert werden. Siehe ,,Konfigurieren von ESA-

Services* im Konfigurationsleitfaden fiir Event Stream Analysis (ESA).

o Regeln miissen in der Regelbibliothek festgelegt werden. Siehe Hinzufiigen von Regeln zur

Regelbibliothek.

Verfahren

So fiigen Sie eine Bereitstellung hinzu:
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1. Wihlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren
aus.

Die Registerkarte Regeln wird angezeigt.

2. Wihlen Sie im Bereich ,,Optionen* neben ,,Bereitstellungen™ die Option — = >

Hinzufiigen aus.

Die Ansicht Bereitstellung wird rechts angezeigt.

FSA Security anabytics

Rule Library

o L,
Status Name = Address Veriasn Liit Depioyment Date
+
NTTLAE U 4 Deploy Now
ESA Rules
+ v x

seanus Ruls Mams = Tnaihe | Severmy Tyoe fmad | tamp | Sywoy  Hmpn | Lawssedrfed

+

3. Geben Sie einen Namen fiir die Bereitstellung ein. Sie kénnen die Benennungskonvention
beliebig festlegen.
Sie kann beispielsweise den Verwendungszweck angeben oder einen Eigentiimer

identifizieren.

4. Driicken Sie die Eingabetaste.

Die Bereitstellung wurde hinzugefiigt.

RULES Deployment -|QualEng

Rule Library Deployments map rules from your rule library to the appropriate ESA Services. Choose Rules, Services and rule execution method

GET RULES FROM RSA LIVE ESA Services

DEPLOYMENTS (8) = Choose from available ESA Services. Remove services from other deployments before adding to a new one.
|IQL|aIEng I (0] +

Schritt 2. Hinzufligen eines ESA-Services

Der ESA-Service in einer Bereitstellung sammelt Daten im Netzwerk und fiihrt ESA-Regeln an
den Daten aus. Dies dient dazu, Ereignisse zu erfassen, die den Regelkriterien entsprechen, und
dann eine Warnmeldung zu dem erfassten Ereignis zu erzeugen.
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Der gleiche ESA-Service kann zu mehreren Bereitstellungen hinzugefiigt werden.
Beispielsweise kann ESA London gleichzeitig in folgenden Bereitstellungen vorhanden sein:

« Bereitstellung EUR, die einen Satz von ESA-Regeln enthélt

« Bereitstellung CORP, die einen anderen Satz von ESA-Regeln enthélt

Wenn Sie einen ESA-Service aus einer Bereitstellung entfernen, werden die Regeln ebenfalls
aus dem ESA-Service entfernt. Beispielsweise kann die Bereitstellung EUR ESA London sowie
25 Regeln enthalten. Wenn Sie ESA London aus der Bereitstellung EUR entfernen, werden die
25 Regeln ebenfalls aus ESA London entfernt. Folglich enthilt ein ESA-Service keine Regeln,
wenn er nicht Bestandteil einer Bereitstellung ist.

Verfahren
So fiigen Sie einen ESA-Service hinzu:

1. Wihlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren
aus.

Die Registerkarte Regeln wird angezeigt.

2. Wihlen Sie im Bereich Optionen eine Bereitstellung aus:

RULES Deployment - QualEng
Rule Library Deployments map rules from your rule library to the appropriate ESA Services. Choose Rules, Services and rule execution method.
GET RULES FROM RSA LIVE N
ESA Services
DEPLOYMENTS () = Choose from available ESA Services. Remove services from other deployments before adding to a new one.
|IQL|aIEng I (0] +

3. Klicken Sie in der Ansicht Bereitstellung unter ESA-Services auf + .
Im Dialogfeld ESA-Services bereitstellen werden alle konfigurierten ESA-Services

aufgelistet.

L] MName ~ Deployment
[0 MewYark

0 Paris

[0 Rome

[0 San Francisco

Cancel Save
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4. Waibhlen Sie eine ESA aus und klicken Sie auf Speichern.
Die Ansicht Bereitstellung wird angezeigt. Der ESA-Service wird im Bereich ESA-

Services mit dem Status ,,Hinzugefiigt™ aufgefiihrt.

Schritt 3. Hinzufligen und Bereitstellen von Regeln

In diesem Thema wird erlautert, wie Sie einer Bereitstellung ESA-Regeln hinzufiigen und die
Regeln dann in ESA bereitstellen. Jede ESA-Regel hat eindeutige Kriterien. Die ESA-Regeln in
einer Bereitstellung legen fest,welche Ereignisse von ESA erfasst werden. Damit werden
wiederum die Warnmeldungen festgelegt, die Sie erhalten.

Zum Beispiel enthélt Bereitstellung A ESA Paris und unter anderem eine Regel, mit der
Dateitransfer iiber einen nicht standardméafBigen Port erfasst wird. Wenn ESA Paris einen
Dateitransfer erkennt, der den Regelkriterien entspricht, wird das Ereignis erfasst und eine
entsprechende Warnmeldung erzeugt. Wenn Sie diese Regel aus der Bereitstellung A entfernen,
erzeugt ESA keine Warnmeldung mehr fiir ein solches Ereignis.

Verfahren
So fiigen Sie Regeln hinzu und stellen sie bereit:

1. Wihlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren
aus.

Die Registerkarte Regeln wird angezeigt.

2. Waibhlen Sie im Bereich Optionen eine Bereitstellung aus.

3. Klicken Sie in der Ansicht Bereitstellung auf + in ESA-Regeln.
Das Dialogfeld ESA-Regeln bereitstellen wird angezeigt. Es enthélt die einzelnen Regeln in
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Ihrer Regelbibliothek:
T X

[ Rule Name ~ Description Trial Rule Type
O ADActivity User with admin rights performing high number of pri..  No Advanced EPL
] File Transfer Using Mon Standard Port (Starter Pack) File transferred using non-standard TCP destination po...  No Rule Builder
[ Non DNS Traffic on TCP or UDP Port 53 Containing Exe...  Non DNS traffic on TCP or UDP port 53 containing exec...  No Rule Builder
] Non HTTP Traffic on TCP Port 80 Containing Executabl...  Mon HTTP traffic on TCP port 80 containing executable... No Rule Builder
[ Non SMTP Traffic on TCP Port 25 Containing Executabl..  Non SMTP traffic on TCP port 25 containing executable.. No Rule Builder
] P2P software as detected by an Intrusion detection de...  P2P software as detected by an Intrusion detection de..  No Rule Builder
[0 user login from multiple geos over VPN within N secon...  Auto-generated from rule User login from multiple geo.. No Advanced EPL
[ windows Audit Log Cleared (Starter Pack) Alert is fired when windows audit log(security log) is c... No Rule Builder

| page 1 of1 | | C' PageSize 25 v Displaying 1 - 16 of 16 rules

4. Wihlen Sie Regeln aus und klicken Sie auf Speichern.

Die Ansicht Bereitstellung wird angezeigt.
5. Die Regeln werden im Abschnitt ESA-Regeln aufgelistet.
o In der Spalte ,,Status* wird Hinzugefiigt neben jeder neuen Regel angezeigt.
o Im Abschnitt ,,Bereitstellung* zeigt B an, dass Updates fiir die Bereitstellung vorhanden
sind.
o Die Gesamtzahl der Regeln in der Bereitstellung wird auf der rechten Seite angezeigt.
DEPLOYMENTS () = g
QualEng a a
6. Klicken Sie auf Jetzt bereitstellen.
Der ESA-Service fiihrt den Regelsatz aus.

Zusatzliche Bereitstellungsverfahren

Neben der Bereitstellung eines ESA-Services und -Regeln mdchten Sie moglicherweise weitere
Schritte fiir die Bereitstellung durchfiihren, beispielsweise einen ESA-Service in der
Bereitstellung 16schen, eine Regel aus der Bereitstellung bearbeiten oder 16schen, eine
Bereitstellung bearbeiten oder 16schen oder Updates fiir eine Bereitstellung anzeigen.

Um diese Verfahren durchfiihren zu kénnen, gehen Sie zu:
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Loschen eines ESA-Services in einer Bereitstellung

Bearbeiten oder Loschen einer Regel in einer Bereitstellung

Bearbeiten oder Loschen einer Bereitstellung

Anzeigen der Aktualisierungen an einer Bereitstellung

Loschen eines ESA-Services in einer Bereitstellung

Dieses Thema bietet Anweisungen zum Loschen eines ESA-Services in einer Bereitstellung. In
einer Bereitstellung mit einem Service konnen Sie die auf den Service angewendeten Regeln
bearbeiten und den Service aus der Bereitstellung 16schen.

Jedes der folgenden Verfahren beginnt auf der Registerkarte Regeln.

Verfahren
So 10schen Sie einen ESA-Service:

1. Waihlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren >
Regeln aus.

Die Registerkarte Regeln wird angezeigt.
2. Waibhlen Sie im Bereich ,,Optionen” unter Bereitstellungen cine Bereitstellung aus.
3. Wibhlen Sie im Bereich ESA-Services einen Service aus und klicken Sie in der Symbolleiste

auf

Ein Bestétigungsdialogfeld wird angezeigt.

4. Klicken Sie auf Yes.

Der Service wird geldscht.

Bearbeiten oder Loschen einer Regel in einer Bereitstellung

In einer Bereitstellung mit Regeln konnen Sie die Regeln bearbeiten oder 16schen, um die
Bereitstellung anzupassen. Jedes der folgenden Verfahren beginnt auf der Registerkarte Regeln.
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Methoden
Bearbeiten einer Regel

1. Wihlen Sie im Menii ,,Security Analytics* die Optionen ,, Warnmeldungen > Konfigurieren >
Regeln* aus.

Die Registerkarte Regeln wird angezeigt.
2. Wihlen Sie im Bereich Optionen unter Bereitstellungen eine Bereitstellung aus.

3. Doppelklicken Sie im Bereich ESA-Regeln auf eine Regel, um diese in einer neuen Security

Analytics-Registerkarte zu 6ffnen.

4. Andern Sie die Regel und klicken sie anschlieBend auf Anwenden.

Die Regel wird gespeichert.
Loéschen einer Regel

1. Wihlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren >
Regeln aus.

Die Registerkarte Regeln wird angezeigt.
2. Waibhlen Sie im Bereich ,,Optionen” unter Bereitstellungen cine Bereitstellung aus.

3. Wibhlen Sie im Bereich ESA-Regeln eine Regel aus und klicken Sie in der Symbolleiste auf

Ein Bestétigungsdialogfeld wird angezeigt.

4. Klicken Sie auf Yes.
Die Regel wird geléscht.

Bearbeiten oder Loschen einer Bereitstellung

In diesem Thema wird erldutert, wie Security Analytics eine Korrelationsregel an alle ESA-
Services in einer Korrelationsgruppe weiterleitet. In einer Korrelationsgruppe muss jeder ESA-
Service denselben Satz von Regeln ausfithren. Wenn Sie einer Korrelationsgruppe eine Regel
hinzufiigen, leitet Security Analytics die Regel an jeden ESA-Service in der Gruppe weiter.

So greifen Sie auf die Bereitstellungen zu

1. Wiébhlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren
aus.

Die Ansicht Konfigurieren wird mit gedffneter Registerkarte Regeln angezeigt.

2. Wihlen Sie im Bereich ,,Optionen‘ unter Bereitstellungen cine Bereitstellung aus.
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Die Ansicht Bereitstellung wird angezeigt.

Summary “¢Configure H B @ RSASecurity Analytics

Services Settings

RULES Deployment - New

Rule Library Deployments map rules from your rule library to the appropriate ESA Services, Choose Rules, Services and rule execution method.

GET RULES FROM RSA LIVE »» ESA Services

Chogse from available ESA Services. Remove services from other deployments before adding to a new one.
DEPLOYMENTS (B)

]
7

+
I new o ©
[l status  Name ~ Address Version Last Deployment Date
Click * button to add unassigned ESA services to the Deployment.
Show 1 Updates | [& sl sEGIY
Rule Library
All Event Stream Analysis (ESA) rules created or downloaded. Add rules to a deployment to activate them.
+ @ @ |Filte %
O status Rule Narr Trial Rule | Severity Type Email  Snmp  Syslog  Script  LastModified
O Added <img.. No Low Advanced EPL (] (0] (] (o] 2015-04-06 09:30:58
| Page |1 |of1 | | C PageSize 25 ~ Displaying 1-1 of 1 rules

% admin | @Engﬁsh (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.16494-1

Bearbeiten einer Bereitstellung
1. Wibhlen Sie im Bereich ,,Optionen* unter Bereitstellungen eine Bereitstellung aus.

Die Ansicht Bereitstellung wird angezeigt.

2. Wihlen Sie = © > Bearbeiten aus.
Der Bereitstellungsname kann jetzt bearbeitet werden.
Loschen einer Bereitstellung

1. Wiébhlen Sie im Bereich ,,Optionen” unter Bereitstellungen eine Bereitstellung aus.

Die Ansicht Bereitstellung wird angezeigt.
2. Wihlen Sie = * > Lgschen aus.
Ein Bestatigungsdialogfeld wird angezeigt.

3. Klicken Sie auf Yes.

Die Bereitstellung wird geloscht.
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Anzeigen der Aktualisierungen an einer Bereitstellung

In diesem Thema wird erlautert, wie Aktualisierungen an einer Bereitstellung, beispielsweise
das Hinzufiigen und Loschen von Regeln, angezeigt werden. Wenn Sie eine Anderung an einer

Bereitstellung vornehmen, wird das Aktualisierungssymbol (H) neben dem Namen der
Bereitstellung angezeigt.

Verfahren
So zeigen Sie die Updates zu einer Bereitstellung:

1. Waihlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren aus.

Die Registerkarte Regeln wird angezeigt.

2. Klicken Sie im Bereich ,,Optionen* unter Bereitstellungen ganz rechts auf Updates

anzeigen.

Updates to the Deployment

5 Updates

Date ~ User Actlon

2015-05-17 18:44:08 admin Rule "Metflow: Windows Worm Propagation’ was added -
2013-053-17 18:44:08 admin Rule "Port Scan Horizontal Log' was added

2015-05-17 15:44:08 admin Rule "HTTP GET Flood' was added

20153-05-15 23:26:35 admin Service "Rome’ was added

2015-05-15 23:26:30 admin Service 'Paris’ was removed

3. Klicken Sie auf Close.
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Anzeigen von ESA-Statistiken und -

Warnmeldungen

Wenn der ESA-Service Warnmeldungen erzeugt, konnen Sie Informationen dazu anzeigen, wie
die Regeln ausgefiihrt wurden, wie etwa Statistiken zur Engine, Regel und Warnmeldung, und
Sie konnen auch Informationen dazu anzeigen, welche Regeln aktiviert oder deaktiviert sind.
Anweisungen zur Anzeige von ESA-Statistiken finden Sie unter Anzeigen der Statistiken zu einem

ESA-Service

Wenn Thr ESA-Service Warnmeldungen erzeugt, konnen Sie die Ergebnisse auf der Seite
»Zusammenfassung der Warnmeldungen® anzeigen. So konnen Sie Trends sehen und sowohl die
Menge als auch die Héufigkeit von Warnmeldungen erkennen. Anweisungen zur Anzeige von
Warnmeldungen finden Sie unter Anzeigen einer Zusammenfassung der Warnmeldungen

Anzeigen der Statistiken zu einem ESA-Service

In diesem Thema wird beschrieben, wie die Bereitstellungsstatistiken fiir einen ESA-Service
angezeigt werden konnen. Dieses Verfahren ist niitzlich bei dem Versuch, die Effektivitit einer
Regel oder des Troubleshooting einer Bereitstellung zu ermitteln.

Methoden

Anzeigen der ESA-Statistiken

1. Wihlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren >

Services aus.
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2. Waihlen Sie aus der Liste ESA-Services auf der linken Seite einen Service aus.

Die Bereitstellungsstatistiken fiir den ausgewihlten Service werden angezeigt.

M Aerts

O "B @ A Security Analytics

(4]

Alert Stats

Engine Stats

Deployed Rule Stats
® Erabie

wsoemeneds peeessaameed

o e 0 ek
-4

3. Lesen Sie die folgenden Abschnitte mit ESA-Statistiken.
Eine vollstindige Beschreibung jeder Statistik in den Abschnitten finden Sie

unter Registerkarte Services.

o Engine-Statistiken
o Regelstatistiken
o Warnmeldungsstatistiken

4. Lesen Sie die detaillierten Informationen zu den auf dem ESA bereitgestellten Regeln unter

»Statistik fiir bereitgestellte Regeln* nach.
Eine vollstdndige Beschreibung jeder Spalte in den Abschnitten finden Sie

unter Registerkarte Services.

o Ob die Regel aktiviert oder deaktiviert ist
o Der Name der Regel

o Ob die Regel im Testregelmodus ausgefiihrt wird

o Zuletzt erkannt

o Ubereinstimmende Ereignisse

5. Klicken Sie zum Erstellen eines Snapshot des Regelspeichers auf Integritit und Zustand.
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Aktivieren und Deaktivieren von Regeln

1. Wihlen Sie im Bereich Statistik fiir bereitgestellte Regeln eine Regel aus dem Raster aus.

2. Klicken Sie auf ® ENaBIE "y gic Regel zu aktivieren, oder klicken Sie auf ) Disable .,

die Regel zu deaktivieren.

Die Registerkarte Services wird mit den Anderungen aktualisiert, die sofort wirksam sind.

Aktualisieren der Statistiken

Die Registerkarte Services aktualisiert Statistiken nicht automatisch, es sei denn, Sie aktivieren
oder deaktivieren eine Regel. So sorgen Sie dafiir, dass die aktuellen Statistiken angezeigt
werden:

f'\.
1. Klicken Sie in der oberen rechten Ecke auf * | um die Informationen zu aktualisieren.

2. Zeigen Sie die aktualisierten Kundeninformationen an.

Anzeigen einer Zusammenfassung der Warnmeldungen

In diesem Thema wird beschrieben, wie Sie eine Zusammenfassung der Warnmeldungen
anzeigen. Sie konnen eine zusammenfassende Ansicht der Warnmeldungen anzeigen, die in
einem bestimmten Zeitbereich erzeugt wurden.

Verfahren

So zeigen Sie eine Zusammenfassung der Warnmeldungen an:

1. Wihlen Sie im Menii Security Analytics die Optionen Warnmeldungen >
Zusammenfassung aus.

Wenn ein standardmiBiger ESA-Service vorhanden ist, wird die Ansicht Zusammenfassung
mit den Informationen fiir diesen Service angezeigt.
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k&) Summary “&Configure G B @ RSASecurity Analytics

- Event Stream Analysis  Last 12 Hours  ~ O Refresh

Alerts Summary

Start Time  2015-04-28T722:01:00 End Time 2015-04-29T10:01:34

Alert Timeline

T ViewAlerts Unit  hour v

04.00
| - Low |

Click and drag in the plot area to zoom in

Alerts Alerts by Severity

Name Severity Last Detected

Test IM Low 2015-04-29T10:01:19

2 admin |(§<‘Enghshlumed States) | GMT+00:00 Send Us Feedback | 10.5.0.0.17590-1

Wenn kein Standardservice ausgewihlt wurde, wird das Dialogfeld ESA-Service auswihlen
angezeigt.

2. Wihlen Sie im Dialogfeld ESA-Service auswihlen einen Service aus und klicken Sie auf
Auswihlen.

Die Ansicht Zusammenfassung wird angezeigt.

3. So wihlen Sie einen neuen Service fiir die Anzeige aus:

a. Klicken Sie auf =.

Das Dialogfeld ESA-Service auswéhlen wird angezeigt.

b. Waihlen Sie in der Liste einen Service aus und klicken Sie auf Auswihlen.
Die Ansicht Zusammenfassung wird mit den Informationen fiir den ausgewéhlten

Service angezeigt.

4. Offnen Sie zum Auswihlen des Zeitrahmens das Drop-down-Menii Zeitbereich und wihlen
Sie einen Zeitbereich aus.

Die Felder Startzeit und Endzeit markieren den neuen Zeitbereich.

5. Offnen Sie das Drop-down-Menii Einheit, um die Zeitachse auszuwiihlen, und wihlen Sie

eine Zeiteinheit aus.

6. Klicken Sie zum Aktualisieren der Informationen in der Ansicht ,,Zusammenfassung™ auf
c Refresh
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T View Alert
7. Klicken Sie zum Anzeigen der Warnmeldungen in einer Liste auf 1 YIewW Alerts,

Weitere Informationen finden Sie unter Ansicht Zusammenfassung der Warnmeldungen.
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Automatisierte Bedrohungserkennung

In diesem Thema wird erldutert, wie Sie die automatisierte Bedrohungserkennung konfigurieren
und verwenden. Automatisierte Bedrohungserkennung ist ein Service, den Sie auf Ihrer ESA-
Installation bereitstellen. Er untersucht IThren HTTP-Datenverkehr, um die Wahrscheinlichkeit
dafiir zu ermitteln, dass boswillige Aktivitdten in [hrer Umgebung stattfinden.

Weitere Informationen iiber die Arbeit mit der automatisierten Bedrohungserkennung finden Sie
in den folgenden Themen:

o Konfigurieren der automatisierten Bedrohungserkennung

o Arbeiten mit Ergebnissen der automatisierten Bedrohungserkennung

o Troubleshooting der automatisierten Bedrohungserkennung

Verstehen der automatisierten Bedrohungserkennung

Dieses Thema bietet eine Ubersicht iiber die automatisierte Bedrohungserkennung. Bei der
automatisierten Bedrohungserkennung handelt es sich um einen Service, den Sie auf Ihrer ESA
bereitstellen. Die Verhaltensanalysen: Das Modul ,,Verdiachtige Domains® untersucht [hren
HTTP-Datenverkehr, um Domains zu erkennen, die wahrscheinlich Schadsoftware-Command-
and-Control-Server sind und sich mit Ihrer Umgebung verbinden. Sobald die automatisierte
Bedrohungserkennung Thren Datenverkehr untersucht, erzeugt sie Bewertungen basierend auf
verschiedenen Aspekten des Verhaltens Ihres Datenverkehrs (z. B. die Haufigkeit und
RegelmaifBigkeit, mit der eine bestimmte Domain kontaktiert wird). Wenn diese Bewertungen
einen festgelegten Schwellenwert erreichen, wird eine ESA-Warnmeldung erzeugt. Diese ESA-
Warnmeldung 16st auch eine Warnmeldung im Incident Manager aus. Die Warnmeldung in
Incident Manager wird mit Daten erweitert, die [hnen helfen, die Bewertungen zu interpretieren,
um festzustellen, welche Gegenmalinahmen zu ergreifen sind.

Diese Version der automatisierten Bedrohungserkennung erlaubt Bewertungen, um Command-
and-Control-Kommunikation zu erkennen. Command-and-Control-Kommunikation erfolgt, wenn
Schadsoftware ein System infiziert hat und Daten zuriick zu einer Quelle sendet. Oft kann
Command-and-Control-Schadsoftware liber Beaconing-Verhalten erkannt werden. Beaconing
tritt auf, wenn die Schadsoftware regelmifig Kommunikation zuriick an den Command-and-
Control-Server sendet, um ihn zu informieren, dass eine Maschine infiziert wurde und dass die
Schadsoftware auf weitere Anweisungen wartet. Die Fahigkeit, die Schadsoftware an diesem
Punkt der Infizierung zu ergreifen, kann weiteren Schaden an der infizierten Maschine
vermeiden und gilt als kritische Phase in der ,,Kill Chain®.

Diese Funktion 16st einige hdufige Probleme, die bei der Suche nach Schadsoftware auftreten:

133 Automatisierte Bedrohungserkennung



Versenden von Warnmeldungen mit ESA

o Fihigkeit zur Verwendung von Algorithmen anstatt Signaturen. Da viele Ersteller von
Schadsoftware inzwischen polymorphe oder verschliisselte Codesegmente verwenden, fiir die
nur sehr schwer eine Signatur erstellt werden kann, kann dieser Ansatz manchmal
Schadsoftware nicht entdecken. Da die automatisierte Bedrohungserkennung einen
verhaltensbasierten Algorithmus verwendet, kann sie Schadsoftware schneller und effizienter

erkennen.

o Moglichkeit zur Automatisierung der Jagd. Das manuelle Durchsuchen von Daten ist eine
effektive, aber sehr zeitaufwandige Methode zum Auffinden von Schadsoftware. Die

Automatisierung dieses Prozesses erlaubt es Analysten, ihre Zeit effizienter zu nutzen.

o Fihigkeit, einen Angriff schnell zu entdecken. Anstatt Daten in Batches zu sammeln und
dann zu analysieren, analysiert die automatisierte Bedrohungserkennung Daten, wéhrend sie
von Security Analytics aufgenommen werden, so dass die Angriffe nahezu in Echtzeit

gefunden werden kénnen.

Workflow

Automatisierte Bedrohungserkennung funktioniert dhnlich wie ein Filtersystem. Sie iiberpriift, ob
ein bestimmtes Verhalten auftritt (oder bestimmte Bedingungen bestehen), und wenn dieses
Verhalten oder diese Bedingung auftritt, fdhrt es mit dem néchsten Schritt im Prozess fort.
Damit wird das System effizienter und es bleiben Ressourcen frei, da Ereignisse, die als nicht
bedrohlich eingestuft werden, nicht im Arbeitsspeicher gehalten werden. Das folgende
Diagramm bietet eine vereinfachte Version des Workflows.
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@ Packets: HTTP data
(2)  White Listed Domains

@ Domain Profiling:
Not seen until recently
Has few source IP connections
Many connections w/o referer
Connections w/ rare user agent

(a) Periodic Beaconing |
——

Domain Registration Evaluations:
@ Nearly expired registrations
Recently registered

C2 Aggregation

C2 Alert

1.) HTTP-Pakete werden zum ESA-Service geleitet. Die HTTP-Pakete werden vom Decoder
analysiert und an das ESA-Gerit gesendet.

2.) Die Whitelist wird gepriift. Wenn Sie eine Whitelist {iber Context Hub erstellt haben, priift
der ESA-Service diese Liste, um Domains auszuschlieen. Wenn eine Domain im Ereignis auf
der Whitelist steht, wird das Ereignis ignoriert.

3.) Das Profil der Domain wird gepriift. Automatisierte Bedrohungserkennung priift, ob die
Domain neu in Erscheinung tritt (ca. drei Tage), iiber wenige Quell-IP-Verbindungen verfiigt,
viele Verbindungen ohne einen Referrer oder Verbindungen mit seltenen Benutzeragenten hat.
Wenn eine oder mehrere dieser Bedingungen zutrifft, wird die Domain als ndchstes auf
regelmifiges Beaconing gepriift. Eine detaillierte Beschreibung dieser profilbezogenen
Bewertungen einer Domain finden Sie unter ,,Arbeiten mit Bewertungen der automatisierten
Bedrohungserkennung®.

4.) Die Domain wird auf regelmifliges Beaconing gepriift. Beaconing tritt auf, wenn die
Schadsoftware regelméfBig Kommunikation zuriick an den Command-and-Control-Server sendet,
um ihn zu informieren, dass eine Maschine infiziert wurde und dass die Schadsoftware auf
weitere Anweisungen wartet. Wenn die Site Beaconing-Verhalten zeigt, wird die
Registrierungsinformation der Domain gepriift.

5.) Registrierungsinformation der Domain wird gepriift. Der Whois-Service wird verwendet,
um festzustellen, ob die Domain vor kurzem registriert wurde oder fast abgelaufen ist. Domains,
die eine sehr kurze Lebensdauer haben, sind oft Kennzeichen fiir Schadsoftware.
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6.) Command and Control (C2) aggregiert Bewertungen. Jeder der oben genannten Faktoren
erzeugt eine separate Bewertung, die gewichtet wird, um verschiedene Niveaus der Wichtigkeit
zu kennzeichnen. Die gewichteten Bewertungen bestimmen, ob eine Warnmeldung erzeugt
werden sollte. Wenn eine Warnmeldung erzeugt wird, werden die zusammengefassten
Warnmeldungen im Incident Manager angezeigt und kdnnen von dort aus dann weiter untersucht
werden. Sobald die Warnmeldungen im Incident Manager angezeigt werden, werden sie weiter
unter dem zugehorigen Incident aggregiert. Dies erleichtert das Durchgehen groler Mengen von
Warnmeldungen, die fiir einen Command-and-Control-Incident generiert werden konnen.

Wenn Sie Analyst sind, konnen Sie die im Modul ,,Zusammenfassung der Warnmeldungen oder
im Modul ,,Incident Manager* generierten Warnmeldungen anzeigen. Wenn Sie SecOps
verwenden, koénnen Sie Warnmeldungen in den SecOps-Versionen 1.2 und 1.3 anzeigen.

Konfigurieren der automatisierten Bedrohungserkennung

Dieses Thema enthélt Informationen fiir Administratoren und Analysten zur Konfiguration von
und Arbeit mit der automatisierten Bedrohungserkennung.

Dieses Verfahren enthélt die erforderlichen Schritte fiir die Konfiguration der automatisierten
Bedrohungserkennung auf [hrem ESA-Service. Bevor Sie allerdings die automatisierte
Bedrohungserkennung aktivieren, ist es wichtig zu beachten, dass es viele potenzielle
Installationskonfigurationen gibt, die auf dem ESA-Service installiert werden kénnen,
einschlieBlich: Automatisierte Bedrohungserkennung, ESA-Regeln und Context Hub. Sie alle
binden Ressourcen, daher ist es wichtig, vor dem Aktivieren dieser Funktion auf [hrem ESA-
Service die Dimensionierung zu beriicksichtigen.

Voraussetzungen

Sie miissen einen Decoder fiir HTTP-Paketdaten konfiguriert haben.
Sie miissen einen HTTP-Lua oder Flex-Parser konfiguriert haben.

Aktivieren Sie fiir eine optimale Performance den Service ,,Context Hub*. Damit konnen Sie
eine Whitelist erstellen.

Verfahren: Konfigurieren der automatisierten Bedrohungserkennung

Dieses Verfahren enthélt die erforderlichen Schritte fiir die Konfiguration der automatisierten

Bedrohungserkennung,.

Die erforderlichen grundlegenden Schritte sind:

1. Whols-Einstellungen konfigurieren. Mit dem Service ,,Whois* konnen Sie prazise Daten
iiber Domains erhalten, mit denen Sie sich verbinden. Um eine effektive Bewertung zu

ermoglichen, ist es wichtig, dass Sie die Whois-Serviceeinstellungen konfigurieren.

Automatisierte Bedrohungserkennung 136



Versenden von Warnmeldungen mit ESA

2. Eine Whitelist (optional) mithilfe des Service ,,Context Hub* erstellen. Durch das

Erstellen einer Whitelist kdnnen Sie sicherstellen, dass hdufig verwendete Websites von der

Bewertung der automatisierten Bedrohungserkennung ausgeschlossen sind.

. Die automatisierte Bedrohungserkennung fiir Ihren angegebenen ESA-Service

aktivieren. Sie miissen fiir jeden ESA-Service, fiir den der Service ausgefiihrt werden soll,

die automatisierte Bedrohungserkennung aktivieren.

24 Stunden fiir die Anlaufphase warten und die C2-Incident-Manager-Regel
aktivieren. Wenn Sie die automatisierte Bedrohungserkennung verwenden, dauert es ca. 24
Stunden, bis der Bewertungsalgorithmus angelaufen ist. Aktivieren Sie nach 24 Stunden die

C2-Regel auf Incident Manager.

Schritt 1: Konfigurieren Sie die Whols-Serviceeinstellungen fiir lhren ESA-Service.

Sie konfigurieren Einstellungen, um Threm ESA-Service zu ermdglichen, sich mit dem Whois-
Service zu verbinden. Dies ermdglicht Threm ESA-Service, detaillierte Informationen iiber die
Doméne abzurufen, die die Bewertung der automatisierten Bedrohungserkennung auslost.

1.

Wihlen Sie unter ,,Administration > Services Ihren ESA-Service und dann Lo JESS

,,Ansicht > Durchsuchen® aus.

Klicken Sie im Explorer auf Service> Whois > whoisClient.

. Konfigurieren Sie die folgenden Einstellungen (beachten Sie, dass nur die ersten beiden

Parameter gedndert werden miissen. RSA empfiehlt, dass Sie die Standardeinstellungen fiir

andere Parameter verwenden):

whoisUserld Erforderlich: Geben Sie die Anmeldeinformationen fiir

die Authentifizierung fiir den RSA Whois-Server ein.
Diese sind identisch mit Threr RSA Live-Benutzer-1D.
Wenn Sie noch kein RSA Live-Konto konfiguriert haben,
miissen Sie dies jetzt tun.

Der Standardwert ist ,,whois*.

whoisPassword Erforderlich: Geben Sie die Anmeldeinformationen fiir

die Authentifizierung fiir den RSA Whois-Server ein.
Diese sind identisch mit [hrem RSA Live-Passwort. Wenn
Sie noch kein RSA Live-Konto konfiguriert haben, miissen
Sie dies jetzt tun.

Der Standardwert ist null.

137 Automatisierte Bedrohungserkennung



Versenden von Warnmeldungen mit ESA

whoisUrl

whoisAuthUrl

whoisAuthTokenLifespanSeconds

whoisHttpsProxy

insecureConnection

Optional: Geben Sie die URL ein, um Whois-Daten von
dem RSA Whois-Service zu erhalten. Beachten Sie, dass
der nachgestellte Schriagstrich (,,/*) erforderlich ist.
Andernfalls werden Anfragen fehlschlagen.

Der Standardwert ist:
»Hhttps://cms.netwitness.com/whois/query/“

Optional: Geben Sie die URL ein, um
Authentifizierungstoken von dem RSA Whois-Service zu
erhalten.

Der Standardwert ist:

2

https://cms.netwitness.com/authlive/authenticate/ WHOIS

Optional: Geben Sie die Zeit in Sekunden ein, nach der
ein Authentifizierungstoken verldngert werden sollte.

Der Standardwert ist 3.300.

Optional: Wenn HTTP-Anforderungen einen Proxy
erfordern, legen Sie diesen auf denselben Wert fest, wie
er fiir den RSA Live-Service verwendet wird.
Verwenden Sie diesen Parameter nur, wenn
insecureConnection auf true festgelegt ist.

Der Standardwert ist false.

(Erfordert einen Neustart des ESA-Service, um wirksam
zu werden.)

Optional: Legen Sie diesen Parameter auf true fest,
damit die HTTP-Anforderung an den RSA Whois-Service
SSL-Zertifikate ignorieren darf.

Hinweis: Wenn auf den RSA Whois-Service iiber einen
Proxy zugegriffen wird, sollte dieser Parameter auf true
festgelegt sein.

Der Standardwert ist false.

(Erfordert einen Neustart des ESA-Service, um wirksam
zu werden.)
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allowedRequests Optional: Geben Sie ein, wie viele Abfragen Sie zulassen
mochten, bevor der Whois-Service gedrosselt werden soll.
Dieser Parameter funktioniert mit
»allowedRequestsIntervalSeconds®, wo Sie das Intervall
fiir Abfragen festlegen konnen. Beispiel: Wenn Sie
allowedRequests auf 100 und
allowedRequestsIntervalSeconds auf 60 festlegen,
konnen Sie 100 Anforderungen in jedem 60-Sekunden-
Intervall starten.

Der Standardwert ist 100.

(Erfordert einen Neustart des ESA-Service, um wirksam
zu werden. )

allowedRequestsIntervalSeconds ~ Optional: Wenn Sie den Parameter allowedRequests
festlegen, miissen Sie auch diese Einstellung
konfigurieren, um das Intervall festzulegen. Dieser Wert
sollte fiir lhreUmgebung optimiert werden.

Die Standardeinstellung betragt 60 Sekunden.

(Erfordert einen Neustart des ESA-Service, um wirksam
zu werden. )

queueMaxSize Optional: Geben Sie die maximale Grofe der
Warteschlange der Domains an, deren Informationen von
dem RSA Whois-Service angefordert werden.

Die Standardeinstellung ist 100.000.

cacheMaxSize Optional: Geben Sie die maximale Anzahl der
zwischengespeicherten Whois-Eintrdge an. Sobald diese
Grenze erreicht ist, wird der am langsten nicht
verwendete Eintrag entfernt, um Platz fiir einen neuen
Eintrag freizugeben.

Die Standardeinstellung ist 50.000.

(Erfordert einen Neustart des ESA-Service, um wirksam
zu werden. )
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refreshintervalSeconds Optional: Geben Sie die Anzahl der Sekunden fiir das
Aktualisierungsintervall an. Wenn die angeforderte
Whois-Information im Cache gefunden wird und der
Cacheeintrag dlter ist als die angegebene Anzahl
Sekunden, wird der Eintrag aus dem Cache entfernt und
die Domain an die Warteschlange zuriickgegeben, um
abgefragt zu werden. (Der Cache-Eintrag wird fir die
Anforderung zuriickgegeben, die ihn als veraltet
gekennzeichnet hat.)

Die Standardeinstellung betrdgt 2.592.000 Sekunden
(30 Tage).

waitForHTTPRequest Optional: Erfordert, dass der ESA-Service wartet, bis der
Whois-Service antwortet, bevor die Ausfithrung von EPL
abgeschlossen werden kann. Dadurch wird sichergestellt,
dass die Whois-Daten immer in den Suchergebnissen
enthalten sind, aber die Performance kann beeintrachtigt
werden, da ESA bis zu 30 Sekunden auf die Antwort des
Whois-Service wartet.

Wenn Sie diese Einstellung nicht konfigurieren und die
Antwortzeit langsam ist, schlieft ESA die Analyse fiir ein
gegebenes Ereignis ohne die Whois-Daten ab und
berechnet die Bewertung ohne die Daten.

Die Standardeinstellung ist true.

Schritt 2: Erstellen Sie eine Domain-Whitelist (Optional)

Hinweis: Dieser Schritt ist optional: Wenn Sie den Incident Manager verwenden, um diese
Incidents zu managen, konnen Sie auch eine Whitelist erstellen, indem Sie einen Incident als
falsch positiv schlieBen.

Dieses Verfahren wird bei der Arbeit mit der automatisierten Bedrohungserkennung verwendet,
um sicherzustellen, dass bestimmte Domains keine Bedrohungsbewertung auslésen. Manchmal
kann eine Domain, auf die Sie regelmifig zugreifen, eine Bewertung der automatisierten
Bedrohungserkennung auslosen. Beispielsweise konnte ein Wetterdienst ein dhnliches
Beaconing-Verhalten zeigen wie eine Command-and-Control-Kommunikation und so eine nicht
gerechtfertigte negative Bewertung auslosen. Ein solches Ereignis wird als falsch positiv
bezeichnet. Um das Ausldsen eines falsch positiven Ereignisses zu verhindern, kénnen Sie die
Domain einer Whitelist hinzufiigen. Die meisten Domains miissen nicht einer Whitelist
hinzugefiigt werden, da die Losung nur bei sehr verddchtigem Verhalten eine Warnmeldung
auslost. Die Domains, die Sie moglicherweise einer Whitelist hinzufligen mochten, sind giiltige
automatisierte Services, mit denen sich wenige Hosts verbinden.
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Hinweis: Sie konnen nur eine Context Hub-Instanz in Ihrer Bereitstellung von Security
Analytics aktiviert haben. Wenn Ihr Context Hub-Service auf einem anderen ESA-Service
ausgefiihrt wird, miissen Sie ihn so konfigurieren, dass er sich mit dem ESA-Service
verbindet, der den Context Hub-Service ausfiihrt. Anweisungen dazu finden Sie unter
,,Konfigurieren eines ESA-Services zur Herstellung einer Verbindung mit dem Context Hub
auf einem anderen ESA-Service® im Konfigurationsleitfaden fiir Event Stream Analysis
(ESA).

1. Von dem Context Hub-Service konnen Sie eine Liste erstellen und manuell Domains

hinzufiigen oder Sie kénnen eine CSV-Datei mit einer Liste von Domains hochladen.
a. Wihlen Sie unter ,,Administration > Services* den Context Hub aus.

b. Wahlen Sie den Context Hub aus, dann®* ' Ansicht > Konfigurieren>.

c. Wihlen Sie die Registerkarte Liste aus, um die zu bearbeitenden Listen zu 6ffnen.

d. Klicken Sie im linken Bereich auf + , um eine Liste hinzuzufligen. Geben Sie einen
Namen fiir die Liste ein und fiigen Sie manuell Domains hinzu, indem Sie auf + im
rechten Bereich klicken.

Achtung: Die Whitelist muss den Namen Domains auf weifser Liste erhalten. Andernfalls
kann Context Hub die Liste nicht als Whitelist verarbeiten.

e. Um eine CSV-Datei zu importieren, klicken Sie auf & und navigieren Sie im Dialogfeld
,Datei importieren zu der CSV-Datei. Beachten Sie, dass die Datei den Namen
Domains auf weifier Liste erhalten muss. Wéhlen Sie eines der folgenden Trennzeichen
aus: Komma, LF (Zeilenvorschub) und CR (Wagenriicklauf), je nachdem, wie Sie die
Werte in Threr Datei getrennt haben. Klicken Sie dann auf Hochladen.

f. Vom Service ,,Context Hub“ aus konnen Sie auch eine vorhandene Whitelist &ndern, um

eine Domain hinzuzufiigen oder zu entfernen.
g. Imrechten Bereich zeigt Liste Thre vorhandene Domain-Whitelist an.

h. Klicken Sie auf Domains auf weiller Liste. Die Werte fur die Whitelist werden im

rechten Bereich angezeigt.
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F Administration mposts  ESenices  REventSources W Health Bwellness  ESystem @ Security G B @ REA'security Analytics

£, Change Service

List Values

+ | &

Value

i. Klicken Sie auf + und geben Sie den Domainnamen ein, um eine Domain hinzuzufiigen.

j. Wihlen Sie die Domain aus und klicken Sie auf — , um eine Domain zu entfernen.

k. Um eine CSV-Datei zu importieren, klicken Sie auf & und navigieren Sie im Dialogfeld
,Datei importieren* zu der CSV-Datei. Wihlen Sie eines der folgenden Trennzeichen
aus: Durch Komma, LF (Zeilenvorschub) und CR (Wagenriicklauf), je nachdem, wie Sie

die Werte in Threr Datei getrennt haben. Klicken Sie dann auf Hochladen.

Hinweis: Es ist wichtig, eine Whitelist vor der Aktivierung der automatisierten
Bedrohungserkennung zu konfigurieren, um sicherzustellen, dass Domains auf der Whitelist
sind, bevor die Bewertung der Bedrohungen beginnen.

Schritt 3: Aktivieren Sie die automatisierte Bedrohungserkennung

1. Waihlen Sie unter ,,Administration > Services* Thren ESA-Service aus und dann L= BOBS

,»Ansicht > Konfigurieren®.

2. Klicken Sie auf die Registerkarte ,,Erweitert” und wihlen Sie Automatisierte

Bedrohungserkennung aktivieren aus und klicken Sie auf Anwenden.
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& Administration = Hosts B services N Event Sources @ Health & Wellness == System & Security @ BB @ RSAsecurity Analytics

@ Your trial license has internal errors. Please contact RSA customer support for help. (7]

% ChangeService | BAIESA | Config &

DEICELIE Advanced

Event Stream Engine -

Max Pattern SUbeXD\'ESS\DHS
Apply

Automated Threat Detection

IMPORTANT: Depending on traffic valumes Automated Threat Detection can require significant memory
and computation resources. Before enabling Automated Threat Detection please read product
documentation to fully understand the benefits and requirements, RSA recommends deploying Automated
Threat Detection on dedicated hardware for best performance.

Enable Automated Threat Detection ™

2 =dmin | @ Engiish (United States) | GMT+00:00

Send Us Feedback | 10.6.0.0.21486-1

Die automatisierte Bedrohungserkennung ist jetzt auf [hrem ausgewéhlten ESA-Service
aktiviert.

Schritt 4: Aktivieren Sie die Regel fiir die C2-Erkennung auf dem Incident Manager
Aktivieren Sie die Regel fiir die C2-Erkennung auf dem Incident Manager.
1. Wihlen Sie unter Incidents > Konfigurieren die Option Aggregationsregeln aus.

2. Waibhlen Sie die Regel Verdacht auf Command-and-Control-Kommunikation von Domain

aus und doppelklicken Sie darauf, um sie zu 6ffnen.

M- Incidents ¥ M Queue A Alerts & Remediation “&Configure (I) a.’ 0 RSA ‘Security Analytics
Aggregation Rules  Notifications  Integration  Retention Scheduler [ [1a=0 (5 B{VEoTTal 1 NaleTy W]
l Enabled 4 I
Name* Suspected Command & Control Communication By Domain
Description This incident rule captures suspected communication with a Command & Contral server and groups results by domain.
Match Conditions® ® Query Builder (O Advanced
All of these ~ < add Condition -- Add Group
Source v | isequalto ~ | |Event Stream Analysis | -
Alert Rule Id v |is equal to v |Suspected C&C =
Action ® Group into an Incident O Suppress the Alert

2 admin | @ English (United States) | GMT+00:00

Send Us Feedback | 10.6.0.0.21365-1

3. Klicken Sie auf Aktiviert und klicken Sie auf Speichern.

Sobald sie aktiviert ist, zeigt die Regel eine griine Schaltflache ,,Aktiviert™ an.
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Ergebnis

Sobald Sie die automatisierte Bedrohungserkennung aktiviert haben, wird Ihr ESA-Service
beginnen, den HTTP-Datenverkehr zu analysieren. Sie kdnnen detaillierte Informationen fiir
jeden Incident in der Incident Management-Warteschlange anzeigen.

Nachste Schritte

Nachdem Sie die Regel aktiviert haben, iberwachen Sie den Incident Manager, um
festzustellen, ob die Regel ausgelost wird. Wenn die Regel ausgelost wird, befolgen Sie die
Schritte im folgenden Abschnitt, um die mit der ausgelosten Regel verkniipfte Domain zu
untersuchen.

Arbeiten mit Ergebnissen der automatisierten Bedrohungserkennung

Arbeiten mit Ergebnissen der automatisierten Bedro-
hungserkennung

In diesem Thema wird erldutert, wie Sie die Ergebnisse der automatisierten
Bedrohungserkennung interpretieren und was Sie mit ihnen tun kénnen.

Wenn Sie die Ergebnisse der automatisierten Bedrohungserkennung in Incident Manager
anzeigen, gibt es eine Reihe verschiedener Faktoren, die verwendet werden, um die allgemeine
Bewertung zu bestimmen. Dieser Abschnitt soll Ihnen helfen, besser zu verstehen, wie diese
Bewertungen erzeugt werden und was sie bedeuten.

Ergebnisse der Bedrohungserkennung verstehen

Wenn Sie mit der automatisierten Bedrohungserkennung arbeiten, werden mehrere Bewertungen
zusammen aggregiert, um die Bewertung der Command-and-Control-Erkennung zu bestimmen.
Damit Sie besser verstehen konnen, wie diese Bewertung zustande kommt, ist es
empfehlenswert, die Elemente zu verstehen, die die endgiiltige Bewertung ausmachen.

Wenn Sie eine Warnmeldung iiber eine Command-and-Control-Erkennung erhalten, kénnen Sie
die folgende detaillierte Warnmeldungszusammenfassung im Incident Management-Modul

anzeigen:

K Incidents : MMerts  BIRemedistion  FConfligure M B @ F5A Security Analytics

€ BacktoQuevs € Close Incident

INC-49: suspected command and control communication with m1.4554mb.ru
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Jedes Symbol steht fiir eine andere Bewertung, die zusammen das berechnete Gesamtrisiko
ausmachen. Beachten Sie, dass die Bewertungen gewichtet werden, so dass jede Bewertung
einen anderen Anteil an der endgiiltigen Bewertung hat. Beispielsweise kann die Bewertung des
Beacon-Verhaltens 20 % der endgiiltigen Bewertung ausmachen, und das Alter der Domain 5 %
beitragen:

1.

Beacon-Verhalten. Command-and-Control-Erkennung versucht, hochgradig regelméBige
periodische Verbindungen zu einer verdachtigen Domain zu finden, daher kommt es bei
Beacon-Verhalten darauf an, wie regelmifig die Quell-IP sich mit dem Domain-Server
verbindet. Eine hohe Bewertung bedeutet, dass Verbindungen zwischen dieser Quell-IP und

der Domain sehr regelméaBig sind.

Domainalter. Oft verwendet ein Command-and-Control-Server eine neue Domain, um
Verbindungen herzustellen, d. h., wenn eine Domain neu im Netzwerk ist, bedeutet dies,
dass es wahrscheinlicher eine Command-and-Control-Domain ist. Eine hohe Bewertung
deutet darauf hin, dass die Domain relativ neu in diesem Netzwerk ist. Diese Bewertung
wird aus dem Whois-Service abgeleitet. Wenn Ihr Whois-Service nicht funktioniert oder
wenn ESA keine Verbindung zu ihm herstellen kann, wird das Symbol grau dargestellt.
Wenn es ein Problem mit der Verbindung gibt oder der Whois-Service einen Nullwert oder
einen Wert in einem unerwarteten Format zuriickgibt, wird ein Standardwert verwendet, um

diese Bewertung zu schitzen. Dies sorgt dafiir, dass die allgemeine Bewertung genauer ist.

. Ablaufende Domain. Oft verwendet ein Command-and-Control-Server eine ablaufende

Domain, um Verbindungen herzustellen, sodass eine Domain, die bald ablaufen wird, mit
hoherer Wahrscheinlichkeit eine Command-and-Control-Domain ist. Diese Bewertung wird
aus dem Whois-Service abgeleitet. Wenn Thr Whois-Service nicht funktioniert oder wenn
ESA keine Verbindung zu ihm herstellen kann, wird das Symbol grau dargestellt. Wenn es
ein Problem mit der Verbindung gibt oder der Whois-Service einen Nullwert oder einen Wert
in einem unerwarteten Format zuriickgibt, wird ein Standardwert verwendet, um diese

Bewertung zu schitzen. Dies sorgt dafiir, dass die allgemeine Bewertung genauer ist.

Seltene Domain. Eine seltene Domain ist eine, mit der sich nur relativ wenige Quell-IP-
Adressen in einem bestimmten Netzwerk in der letzten Woche verbunden haben. Wenn eine
Domain nur selten verwendet wird, ist die Wahrscheinlichkeit hoher, dass es eine
Command-and-Control-Domain ist, als wenn es eine hiufig verwendete legitime Domain ist

wie Google.com.

Ohne Referrer. Ein Referrer ist ein HTTP-Feld, das die Adresse der Webseite identifiziert,
die auf die angeforderte Ressource verweist. Zum Beispiel, wenn ich auf die Website
meiner Bank tiber die Website meiner Arbeitsstelle zugreife, erscheint die Website meiner

Arbeitsstelle als Referrer. Da eine Verbindung zu einer Website hdufig iiber einen Referrer
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erfolgt, bedeutet eine hohe Bewertung (d. h. ein geringer Prozentsatz der [P-Adressen, die
sich mit dieser Domain verbinden, haben Referrer verwendet), dass eine Command-and-

Control-Kommunikation wahrscheinlicher ist.

6. Seltener User-Agent. Benutzeragenten identifizieren die Clientsoftware, von der die
Anforderung stammt. Eine hohe Bewertung zeigt an, dass der mit der IP-Adresse assoziierte
Benutzeragent nicht hidufig verwendet wird. Ebenso wie die Bewertung der seltenen Domain
bedeutet ein ungewdhnlicher Benutzeragent eine hohere Wahrscheinlichkeit fiir eine

Command-and-Control-Domain.

Die Symbole werden in verschiedenen Farben angezeigt und die Farben helfen bei der
Visualisierung der Risikostufe. Details entnehmen Sie der nachfolgenden Tabelle.

Symbol Bedeutung

Grau Es wurde keine Bewertung erzeugt, da keine

Daten verfiigbar waren. Das kann passieren,

Diomain Age . . L .
wenn der Whois-Service deaktiviert ist oder
keine Daten verfiigbar sind, um eine bestimmte
Bewertung zu erzeugen.
Schwarz Der Bewertungsindikator ist schwach.
Beacon
Behavior
Orange Der Bewertungsindikator ist moderat.
Beacon
Behavior
Rot ( ( I }) Der Bewertungsindikator ist hoch.
Beacon
Behavior
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Was als nachstes zu tun ist
Es gibt drei mogliche Aktionspfade, nachdem Sie die Bedrohungsbewertungen gesehen haben:

o Drill-down fiir weitere Informationen. Fiir jede Bewertung gibt es mehrere Faktoren, die
diese Bewertung ausmachen. Sie konnen diese Details auf der Seite Ereignisdetails

anzeigen.

o Untersuchen der Doméne im Modul ,,Investigation®“. Sie kénnen auf dem Bildschirm

»Investigations* weitere Details liber die Domain und die zugehdrigen Incidents erfahren.

o Hinzufiigen von Domains zu einer Whitelist. Wenn Sie sich die Details ansehen und
feststellen, dass die betreffende Domain keine Bedrohung darstellt, ist es empfehlenswert, sie
zu einer Whitelist hinzuzufiigen. Dadurch wird sichergestellt, dass die Domain keine
Bewertung der Bedrohungserkennung mehr auslost, und es hilft dabei, die Genauigkeit der

Bewertung zu optimieren.

Drill-Down in die Bewertungen fiir weitere Informationen

Jede Ereignisbewertung wird durch Daten erweitert, damit Sie leichter feststellen konnen, ob die
Kommunikation mit der Domain Schadsoftware ist, sowie in einem solchen Fall den
Schweregrad des Angriffs. Fiir jede der oben aufgefiihrten Bewertungen gibt es weitere Details,
die in den Details fiir jedes Ereignis enthalten sind.

So greifen Sie auf diese Details zu:

1. Doppelklicken Sie in der Warteschlange Incidents auf einen Incident, um die Incident-

Details anzuzeigen.
2. Doppelklicken Sie im Abschnitt Warnmeldungsdetails auf eine Warnmeldung.

3. Die Seite Ereignisdetails wird geoffnet.

Von dort kdnnen Sie Details fiir das Ereignis anzeigen. Wenn Sie mit der Maus iiber jedes
einzelne Detail fahren, wird Text angezeigt, der Thnen hilft, die Daten zu interpretieren. Sie
konnen Details anzeigen wie den Bewertungsbereich, die Anzahl der Vorkommnisse fiir jede
Bewertung, den Beaconing-Zeitraum, die aus den Whois-Registrierungsdaten verfiigbaren
Informationen usw.

Z. B. konnen Sie aus den folgenden Ereignisdetails ersehen, dass die Bewertung fiir ,,Seltene
Domain®“ 100 war (die hochste Bewertung), aber dass nur eine IP-Adresse dieser Domédne
zugeordnet war und dass es 24 Vorkommnisse in der vorherigen Woche gab.

147 Automatisierte Bedrohungserkennung



Versenden von Warnmeldungen mit ESA

Event Details - - 2015/

Contribution of Mo Domain Referer Score: 4 -
Contribution of Rare User Agent Score: 4

Beacon Behavior Beaconing Score: 97.93435439256842

Indicator
Beaconing Period: 35350

Domain Age Indicator Domain Age Score (This Network): 100

Domain Age (This Network): 564000

Expiring Domain Mo domain registration data available

Indicator

Rare Domain Indicator Rare Domain Score (This Network): 100
IPs Associated With The Domain: 1
Occurrences in the last week: 24

No Referers Indicator Mo Referers Score: 100

1

Percentage of IPs With No Referer: 100
Occurrences in the last week: 24
Rare User Agent Rare User Agent Score: 100

Indicator
1

Percentage of IPs With Rare User Agent: 100

Occurrences in the last week: 24

-

Close

Untersuchen der Doméne im Modul ,,Investigation*

Von den Warnmeldungsdetails aus konnen Sie auch das Modul ,,Investigation 6ffnen, um einen
Drill-down in die Details der Domain durchzufithren. Um dies zu erreichen, klicken Sie in den
Warnmeldungsdetails auf ¥ © > Zieldomain ermitteln. Von dort aus kénnen Sie die Tage
rund um das Ereignis durchsuchen, um zu sehen, was moglicherweise sonst noch passiert ist,
und um andere Details liber das Ereignis anzuzeigen.

& A @ RSAScourity Analytics

Bl loksclone  [SETRIE] i R ERR O EERIECR e E] | Go W Query = [ Profile @ EIMsa @ | @ Totsl @ % Descending = B3 Bwent Count & |
| afiss.hoste’ ! Context Lookup
] 10
2014 | 5y 13:51:00(200:00) Custom 2014 5 | 21:01:59 (+00:00) Mo data loaded. Follow steps to view
] contextual data related to the selected
meta value.

1, Right dlick highkghted meta value

=

'\ i l 2. Select "Context Lockup” from menu
s.m-n::r O 11, 1521
L3
Supported Meta Types
Eue-ﬂ Count IR, Usar, Domain, Mac

Agddress, File Hash, Host

£F Opticns | Hide

Concentratar Source [1 value) &
laki [144)

Decoder Source (1 valua) &
thor (144}

Aigevn | § i Send Us Feedback |
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Reduzieren falsch positiver Ergebnisse

Manchmal kann eine Domain, auf die Sie regelméBig zugreifen, eine Bewertung der
automatisierten Bedrohungserkennung auslosen. Beispielsweise konnte ein Wetterdienst das
gleiche Beaconing-Verhalten zeigen wie eine Command-and-Control-Kommunikation und so
eine nicht gerechtfertigte negative Bewertung ausldsen. Ein solches Ereignis wird als falsch
positiv bezeichnet. Wenn Sie nach der Untersuchung des Ereignisses feststellen, dass es sich um
eine falsch positives handelt, konnen Sie es als falsch positiv kennzeichnen. Dadurch wird die
Domain zu einer Whitelist hinzugefiigt. Sobald die Domain zu der Whitelist hinzugefiigt wurde,
wird sie keine Bewertung fiir die automatisierte Bedrohungserkennung mehr auslosen.

Hinweis: Wenn Sie SecOps oder eine andere Ticketing-Losung verwenden, konnen Sie
mithilfe des Context Hub-Services ,,Domains* manuell zur Whitelist hinzufligen. Siche
,»Schritt 2: Konfigurieren einer Whitelist™ in Konfigurieren der automatisierten

Bedrohungserkennung.

Verfahren

1. Auf der Seite Incidents-Detail konnen Sie einen bestimmten Incident als falsch positiv

markieren, wodurch er automatisch zur Whitelist hinzugefiigt wird.

1. Wihlen Sie vom Incident-Manager aus den Incident aus, der eine falsch positive

Bewertung ausgeldst hat. Klicken Sie auf £ ' > Incident bearbeiten.

Das Dialogfeld Incident bearbeiten wird angezeigt.

2. Klicken Sie im Dialogfeld Incident bearbeiten auf das Feld Status und wihlen Sie
Geschlossen — falsch positives Ergebnis aus. Dadurch wird die Domain der Whitelist
hinzugefiigt und der Incident geschlossen. Sobald die Domain zu der Whitelist
hinzugefiigt wurde, wird sie bei der Bewertung fiir die automatisierte

Bedrohungserkennung ignoriert.

Troubleshooting der automatisierten Bedrohungserkennung

Die automatisierte Bedrohungserkennung ist eine Analyse-Engine, die lhre HTTP-Daten
untersucht. Sie verwendet auch andere Komponenten, wie etwa die Services ,, Whols* und
,»Context Hub®, die Ihre Installation komplexer machen kénnen. Dieses Thema enthalt
Vorschldge zum Auffinden von Problemen, wenn Thre Bereitstellung der automatisierten
Bedrohungserkennung nicht die Ergebnisse liefert, die Sie erwarten.
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Beim Troubleshooting der automatisierten Bedrohungserkennung ist es wichtig, den verwendeten
Modus zu beriicksichtigen. Wenn der gemischte Modus verwendet wird (automatisierte
Bedrohungserkennung auf dem gleichen Rechner aktiviert wie ESA-Regeln oder Context Hub),
miissen Sie die Gesamtnutzung von Arbeitsspeicher und I/0O dieser Anwendungen beim
Troubleshooting beriicksichtigen. Im Allgemeinen wird bei der Konfiguration der Installation im
gemischten Modus die automatisierte Bedrohungserkennung so eingerichtet, dass sie ca.

50 Prozent des verfiigbaren Speichers nutzt, wihrend die Speichernutzung der ESA-Regeln
unbegrenzt ist. Sie sollten daher in einem ersten Schritt Thre ESA-Regeln tiberpriifen, wenn Sie
ein Troubleshooting im gemischten Modus durchfiihren.

Wenn Sie den gemischten Modus verwenden, sollten Sie auch beriicksichtigen, ob der ESA-
Service fiir Speicherpools oder fiir Ordnen nach Ereigniszeit konfiguriert wurde. Speicherpools
konnen sich auf die Performance auswirken, wéhrend das Ordnen nach Ereigniszeit sich auf
Performance und Speichernutzung auswirken kann.
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Mogliche Probleme
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Mogliche Ursa-
Problem
chen

Losungen

Ich erhalte zu viele Verschiedene
Warnmeldungen
(falsch positive Ergeb-

nisse).

Eine mogliche Ursache ist, dass die Whois-
Abfrage fehlgeschlagen oder nicht
konfiguriert ist. Die Whois-Abfrage ist
hilfreich bei der Ermittlung, ob eine URL
giiltig ist, und wenn die Verbindung
fehlschldgt oder nicht ordnungsgeméif
konfiguriert ist, kann es zu falsch positiven
Ergebnissen kommen.

Es gibt eine Reihe von Zéhlern fiir den

Whois-Abfrageservice, die Sie anzeigen

kdnnen.

1. Waihlen Sie unter ,,Administration >
Services* Thren ESA-Service und dann
= JOPS ,,2Ansicht > Durchsuchen* aus.

2. Klicken Sie im Explorer auf Service >
Whois > whoisClient.

Nachfolgend finden Sie einige niitzliche zu

priifende Zahler:

o FailedLookupCount: Wann immer eine
Anforderung an den RSA Whois-Service
fiir Whois-Daten fehlschlagt, wird dieser
Zihler erhoht.

o LookupEnqueueFailureCount: Dieser
Zahler zahlt jeden fehlgeschlagenen
Versuch, einen Eintrag dem Cache
hinzuzufiigen. Diese Fehler erfolgen

aufgrund von internen Fehlern im Cache.

o Response401Count: Dieser Zahler zéhlt
die Anforderungen an den RSA Whois-
Server, die mit einem Statuscode 401
fehlschlagen. Anfragen mit abgelaufenen
Authentifizierungstoken sind in dieser
Anzahl enthalten. Diese Anzahl ist
enthalten in FailedLookupCount.

Automatisierte Bedrohungserkennung

152



Versenden von Warnmeldungen mit ESA

Mogliche Ursa-
Problem
chen

Lésungen

Ich sehe keine Warn- Der ESA-Service

meldungen. erfordert eine Auf-
wiarmphase von 24
Stunden, wenn Sie
die automatisierte
Bedrohungserkennung

aktivieren.

Ich sehe Per- Verschiedene
formanceprobleme

(es werden mehr Res-

sourcen verbraucht

oder der Durchsatz

geht zurtick).

Sie miissen eventuell URLs zur Whitelist hin-
zufligen. Manchmal 16st das legitime Ver-
halten fiir eine URL eine Warnmeldung aus.
Eine Moglichkeit, dies zu verhindern, besteht
darin, die URL zur Whitelist hinzufiigen. Wei-
tere Anweisungen finden Sie unter ,,Redu-
zieren falsch positiver Ergebnisse® in Arbeiten

mit Ergebnissen der automatisierten Bedro-

hungserkennung.

Wenn Sie die automatisierte Bedro-
hungserkennung aktivieren, gibt es eine Auf-
wiarmphase, wahrend der keine
Warnmeldungen angezeigt werden. Die Stan-
dardzeitdauer betrdgt 24 Stunden. Nach dieser
Lernphase von 24 Stunden konnen Warn-
meldungen angezeigt werden. Wenn der ESA-
Service neu gestartet wird, beginnt diese Lern-
phase erneut, somit wird die Wartezeit von

24 Stunden zuriickgesetzt.

Wenn Sie Performanceprobleme bei einem
ESA-Service haben, der auch ESA-Regeln
ausfiihrt, befolgen Sie die Schritte zum
Troubleshooting fiir Regeln. ESA-Regeln sind
unbegrenzt, wahrend die automatisierte Bedro-
hungserkennung so konfiguriert ist, dass eine
bestimmte Menge der Ressourcen (gewohn-
lich ca. 50 %) genutzt werden. Gehen Sie fiir

diese Troubleshooting-Schritte zu Troubles-

hooting fiir ESA.
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Referenzen

Das Modul Alerting dient zur Konfiguration und Bereitstellung von ESA-Regeln, die Sie tiber
potenzielle Netzwerkbedrohungen informieren.

In diesen Themen wird die Benutzeroberflache des Moduls Alerting erldutert.

o Registerkarte ,,Neue erweiterte EPL-Regel*

e Ansicht Zusammenfassung der Warnmeldungen

o Dialogfeld ,,Anweisung erstellen®

o Dialogfeld ,,ESA-Regeln bereitstellen®

o Dialogfeld ,,ESA-Services bereitstellen‘

o Registerkarte Regelerstellung

o Registerkarte Regeln

o Dialogfeld Regelsyntax

o Dialogfeld ,,ESA-Service auswihlen®

o Registerkarte Services

o Registerkarte ,,Einstellungen*

o Dialogfeld ,,Aktualisierungen an der Bereitstellung™

Registerkarte ,,Neue erweiterte EPL-Regel*

In diesem Thema wird die Registerkarte Erweiterte EPL-Regel beschrieben, die zur Definition
von Regelkriterien mit einer EPL-Abfrage (Event Processing Language) verwendet wird.

So greifen Sie auf die Registerkarte Erweiterte EPL-Regel zu:

1. Wihlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren
aus.

Die Ansicht Konfigurieren wird standardméfBig mit gedffneter Registerkarte Regeln
angezeigt.

2. Wihlen Sie in der Symbolleiste Regelbibliothek die Option + . Erweiterte EPL aus.
Die Registerkarte Erweiterte EPL-Regel wird angezeigt.

Unten sehen Sie einen Screenshot der Registerkarte Erweiterte EPL-Regel.
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| Alerts 2[4 Summary “&Configure H RSA "Security Analytics

Rules Services Settings New Advanced EPL Rule @

Advanced EPL

Write a rule in Event Processing Language.

Rule Name *

Description

Trial Rule o
Severity * Low v
Query *
Notifications +& Global Notifications
Output Notification Notification Server Template
No parameters to edit.
["] Qutput Suppression of every minutes

2 admin \'fﬁ-Enghsh (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.22075-5

Funktionen

In der folgenden Tabelle sind die Parameter der Registerkarte Erweiterte EPL-Regel aufgefiihrt.

Beschreibung

Name der Zweck der ESA-Regel
Regel

Beschreibung Zusammenfassung dessen, was die ESA-Regel erkennt

Bereitstellungsmodus zur Bestimmung, ob die Regel effizient ausgefiihrt

Testregel

wird
Schweregrad Bedrohungsstufe der von der Regel ausgelosten Warnmeldung
Abfrage EPL-Abfrage, die die Regelkriterien definiert

Benachrichtigungen

Im Abschnitt Benachrichtigungen konnen Sie auswihlen, wie Sie benachrichtigt werden, wenn
ESA eine Warnmeldung fiir die Regel erzeugt.

Weitere Informationen iiber Warnmeldungsbenachrichtigungen erhalten Sie unter Hinzufiigen
einer Benachrichtigungsmethode zu einer Regel.

Die folgende Abbildung zeigt den Abschnitt Benachrichtigungen.
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Notifications 4 = = Global Notifications
Output Notification Motification Server Template
¥ sysLoG Local_SysLog localhost-514 Default Syslog Template

[ Output Suppression of every minutes

+ So fiigen Sie einen Warnmeldungsbenachrichtigungstyp hinzu.

So l6schen Sie den ausgewahlten Warn-

meldungsbenachrichtigungstyp.

Ausgabe Typ der Warnmeldungsbenachrichtigung Optionen:
o E-Mail
o SNMP

Syslog

Benachrichtigung Name der zuvor konfigurierten Ausgabe, beispielsweise ein E-

Mail-Verteiler
Benachrichtigungsserver Name des die Ausgabe sendenden Servers
Vorlage Name der Vorlage fiir die Warnmeldungsbenachrichtigung

Ausgabeunterdriickung ~ Option zur Spezifizierung der Warnmeldungshéufigkeit

alle

Minuten Warnmeldungshéufigkeit in Minuten

Erweiterung

Im Abschnitt Erweiterung konnen Sie einer Regel eine Datenerweiterungsquelle hinzufiigen.

Weitere Informationen iiber Erweiterungen erhalten Sie unter Hinzufligen einer Erweiterung zu
einer Regel.
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In der folgenden Abbildung wird der Abschnitt Erweiterungen dargestellt.

Enrichments 4« = Settings
Output Enrichment Source ESA Event Stream Meta Enrichment Source Column Name
[ In-Memory Table Select Enrichment Source Enter Meta Enter Column Name
[] External DB Reference Select Enrichment Source Enter Meta Enter Column Name
[] Warehouse Analytics Select Enrichment Source Enter Meta key
[ GeolP Select Enrichment Source Enter Meta ipvd
Parameter Beschreibung
+ So fiigen Sie eine Erweiterung hinzu.

So l6schen Sie eine ausgewéhlte Erweiterung.

Ausgabe Erweiterungsquellentyp Optionen:
o In-Memory-Tabelle
o Externer DB-Verweis
o Warehouse Analytics

o GeolP

Erweiterungsquelle Name der zuvor konfigurierten Erweiterungsquelle, z. B. ein .CSV-

Dateiname einer In-Memory-Tabelle

ESA Ereignis- ESA-Metaschliissel, der als ein Operand der Verkniipfungsbedingung
Stream-Metadaten verwendet wird

Spaltenname Erweiterungsquellen-Spaltenname, dessen Wert als ein weiterer Ope-
,Erweiterungsquelle*

rand der Verkniipfungsbedingung verwendet wird

Ansicht Zusammenfassung der Warnmeldungen

Die Ansicht ,,Zusammenfassung der Warnmeldungen® zeigt eine konsolidierte Ansicht aller
Warnmeldungen, die in einem bestimmten Zeitraum erzeugt werden. Sie kénnen einen Zeitraum
angeben und Warnmeldungen als grafische Darstellung, als Diagramm oder in Tabellenform
darstellen. Wenn Sie zum Beispiel anzeigen mochten, wie viele Warnmeldungen mit einem
niedrigen, mittleren oder hohen Schweregrad in einem bestimmten Zeitraum erzeugt werden,
konnen Sie fiir eine deutlichere Darstellung ein Diagramm verwenden. Sie kdnnen auch die
Anzahl von Warnmeldungen anzeigen, die in einer bestimmten Minute bzw. Stunde oder an
einem bestimmten Tag erzeugt werden.
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Bei weiteren Drill-downs zeigt die Ansicht auch Ereignismetadaten und Ereignisdetails zu jeder
erzeugten Warnmeldung.

Hinweis: Die in der Benutzeroberfliche (UI) angezeigte Uhrzeit und das angezeigte Datum
hiangen vom Zeitzonenprofil ab, das vom Benutzer ausgewéhlt wurde.

Die Ansicht ,,Zusammenfassung der Warnmeldungen* wird in Security Analytics angezeigt,
wenn Sie zu Warnmeldungen > Zusammenfassung navigieren und einen ESA-Service
auswéhlen.

In der folgenden Abbildung sind die verschiedenen Komponenten der Ansicht
,Zusammenfassung der Warnmeldungen dargestellt.

= ESA- - Event Stream Analvsis | Last 24 Hours |~ i Refresh
Alerts Summary
Start Time  2015-03-31T15:11:00 End Time 2015-04-01T715:11:05
Alert Timeline
T viewAlerts  Unit | hour -
Ak
ak = = s \
2k
1k /
18:00 21:00 1. Apr 03:00 0E00 o500 1200 1500
: — Low —+ Medium '_:
Click and drag in tha plat araa 1o zoam in
Alerts Alerts by Severity
Name Count Severity Last Detected
SF followed by 15 6750 Lo 2015-04-01T1 42806
TestRuleCreatePostUpg 32250 Medium 2015-04-01 T 42816
W Low B Medium
Funktionen

Die Ansicht ,,Zusammenfassung der Warnmeldungen® enthélt die folgenden Abschnitte:
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Zusammenfassung der Warnmeldungen

o Warnmeldungszeitachse
o Warnmeldungen

Warnmeldungen nach Schweregrad

Zusammenfassung der Warnmeldungen

Im Abschnitt ,,Zusammenfassung der Warnmeldungen* wird der Zeitraum angezeigt, in dem
Warnmeldungen erzeugt werden. In der folgenden Abbildung ist der Abschnitt
»Zusammenfassung der Warnmeldungen® dargestellt.

Alerts Summary

Start Time  2015-03-31T15:11:00 End Time 2015-04-01T15:11:05

Im oberen linken Bereich des Abschnitts wird der ausgewihlte ESA-Service angezeigt. Sie
konnen einen Zeitraum auswéhlen, fiir den Warnmeldungen angezeigt werden sollen. In der
folgenden Abbildung sind einige der verfiigbaren Optionen zu sehen.

Last 3 Hours v -

® Last Hour

@ Last 3 Hours
D Last 6 Hours
@® Last 12 Hours
® Last 24 Hours
< Last 2 Days

< Last5 Days
B4 Early Morning
III'&rl.a"h::rning

e Afternoon
éEvening

In diesem Abschnitt wird die Start- und Endzeit basierend auf dem ausgewihlten Zeitraum
angezeigt.

Warnmeldungszeitachse

Der Abschnitt ,,Warnmeldungszeitachse* enthdlt eine grafische Darstellung der in einem
bestimmten Zeitraum erzeugten Warnmeldungen. In der folgenden Abbildung wird der Abschnitt
»Warnmeldungszeitachse* dargestellt.
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Alert Timeline
T ViewAlerts  Unit | hour 3
Ak
ak
2k
Tk S—
> \
i
A P S+~ - I . N .
16:00 21:00 1. Apr 03:00 0600 05:00 12:00 15:00
| = Low — Medium
Click and drag in the plot area 1o zoomin

Im Abschnitt ,, Warnmeldungszeitachse* konnen Sie folgende Aktionen durchfiihren:

o Anzeigen der in einer bestimmten Minute bzw. Stunde oder an einem bestimmten Tag
erzeugten Warnmeldungen durch Auswiéhlen der gewiinschten Option in der Drop-down-Liste

neben Einheit.

o Anzeigen der Details zu jeder erzeugten Warnmeldung durch Klicken auf die Option

Warnmeldungen anzeigen.

o Anzeigen der Anzahl von erzeugten Warnmeldungen, des Schweregrads und des Zeitpunkts,
an dem sie erzeugt wurden, indem die Maus tiber einen bestimmten Punkt in der grafischen

Darstellung bewegt wird.

Hinweis: Sie kdnnen auch auf die in der Warnmeldungszeitachse angegebene Legende
klicken und die Warnmeldungen nach dem Schweregrad anzeigen. Des Weiteren kénnen Sie
auch in den Zeichenbereich klicken und ihn ziehen, um ihn zu vergréfern und Daten

anzuzeigen.

Warnmeldungen

Im Abschnitt ,, Warnmeldungen* werden die in einem bestimmten Zeitraum erzeugten
Warnmeldungen in Tabellenform angezeigt. In der folgenden Abbildung wird der Abschnitt
,, Warnmeldungen* dargestellt.
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Alerts
Mame Count Severity Last Detected
Test 19057 Low 2015-03-31T13:05:49
User login from multiple gecs over VPN wit.. 5 Medium 2015-03-30T11:20:12
ADACTivIy 40 Lo 2015-03-31TO937:00
5F followed by 15 10594 Liowr 2015-04-01T14:28:16
TestRuleCreatePostUpg 42544 Medium 2015-04-01T1 4:28:16

In der folgenden Tabelle werden die verschiedenen Spalten im Abschnitt ,, Warnmeldungen® und
die zugehorigen Beschreibungen aufgefiihrt:

m Beschreibung

Name Der zur Identifizierung der Warnmeldung verwendete Name
Count Die Anzahl des Auftretens von Warnmeldungen
Schweregrad  Der Schweregrad fiir die Warnmeldung

Zuletzt erkannt Der letzte Zeitpunkt, an dem die Warnmeldung erkannt wurde

Sie konnen die Details zu jeder erzeugten Warnmeldung durch Klicken auf die gewiinschte
Warnmeldung einsehen und auch die Protokolle zum jeweiligen Ereignis in der Warnmeldung
exportieren.

Warnmeldungen nach Schweregrad

Der Abschnitt ,, Warnmeldungen nach Schweregrad* enthilt eine grafische Darstellung der
Warnmeldungen nach Schweregrad. In der folgenden Abbildung ist der Abschnitt
,, Warnmeldungen nach Schweregrad dargestellt.
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Alerts by Severity

B Low I Medium |

Sie konnen die Details zu den erzeugten Warnmeldungen durch Klicken in das Diagramm
einsehen.

Dialogfeld ,,Anweisung erstellen*

Das Dialogfeld Anweisung erstellen ermdglicht das Zusammenstellen einer
Bedingungsanweisung, wenn eine neue Regelerstellungsregel erstellt wird.

So greifen Sie auf das Dialogfeld Anweisung erstellen zu:

1. Wihlen Sie im Menti Security Analytics die Optionen Warnmeldungen > Konfigurieren
aus.

Die Ansicht Konfigurieren wird mit gedffneter Registerkarte Regeln angezeigt.
2. Wihlen Sie in der Symbolleiste Regelbibliothek die Optionen o Regelerstellung
aus.

Die Registerkarte ,,Neue Regel” wird in Security Analytics angezeigt.

3. Klicken Sic im Abschnitt Bedingungen auf T .

Die Ansicht Anweisung erstellen wird angezeigt.
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Build a Statement

Define a rule candition by adding one or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include more than ane value, you must specify that it should be evaluated as an array.

Name* |5 failed logins

if all conditions are met v 4
Key Operatar Value Ignore Case? Array?
[0 event.ec_outcome is Failure O O

Cancel Save

Funktionen

In der folgenden Tabelle werden die Parameter im Dialogfeld Anweisung erstellen beschrieben.

Parameter Beschreibung

Name Zweck der Anweisung

Auswihlen Bedingungen, die die Regel erfordert Es gibt zwei Optionen:

o Alle Bedingungen sind erfiillt

o Keine der Bedingungen ist erfiillt

Schliissel Schliissel, den ESA in der Regelanweisung tiberpriifen soll
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Beschreibung

Evaluierungstyp

Wert

Grof3-/Klein-
schreibung igno-

rieren?

Array?

Beziehung zwischen dem Metaschliissel und dem Wert fiir den Schliissel:
o iS

o istnicht

o ist nicht null

o ist groBer als (>)

o ist grofer als oder gleich (>=)
o ist kleiner als (<)

o ist kleiner als oder gleich (<=)
o enthilt

« enthélt nicht

o beginnt mit

o endet in

Wert, nach dem ESA in dem Schliissel sucht

Dieses Feld wurde fiir die Verwendung mit Zeichenfolgen- und Array-von-
Zeichenfolgenwerten entworfen. Indem Sie das Feld Grof3-
/Kleinschreibung ignorieren auswihlen, wird die Abfrage den ganzen
Text der Zeichenfolge als Wert in Kleinbuchstaben behandeln. Dadurch
wird sichergestellt, dass eine Regel, die nach einem Benutzer namens
,Johnson sucht, Ereignisse auch dann findet,wenn sie ,,johnson*,
LJOHNSON* oder ,,JoHnSoN*“ enthalten.

Auswahl zur Angabe, ob die Inhalte des Felds Wert fiir einen oder mehrere
Werte stehen:

o Aktivieren Sie das Kontrollkdstchen, wenn mehrere Werte angegeben

werden.

o Deaktivieren Sie das Kontrollkdstchen, wenn nur ein Wert angegeben

wird.

Fiigt eine Anweisung hinzu Sie konnen ein Metabedingung, eine Whitelist-

Bedingung oder eine Blacklist-Bedingung hinzufiigen.

Loscht die ausgewéhlte Anweisung
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Parameter

Speichern

Beschreibung

Fiigt eine Anweisung zum Abschnitt Bedingungen der Registerkarte Rege-

lerstellung hinzu.

Die folgende Tabelle zeigt die Operatoren, die Sie bei der Regelerstellung verwenden kénnen:

Operator

Erforderlicher

Wert

Verwendung

Beispiel

Bedeutung

18

is

ist nicht

ist nicht

ist nicht

null

ist grofer
als (>)

ist grofer
als oder

gleich (>=)

ist kleiner

als (<)

Einzelne-Zeichenfolge-

Wert

Array-Zeichenfolge-Wert

Einzelne-Zeichenfolge-
Wert

Array-Zeichenfolge-Wert

— (sucht nach jedem Wert)

Nummer

Nummer

Nummer

Der Metaschliissel entspricht dem

Feld Wert.

Der Metaschliissel ist gleich
einem der Elemente des Felds

Wert.

Der Metaschliissel entspricht dem

Feld Wert nicht.

Der Metaschliissel ist nicht gleich
einem der Elemente des Felds

Wert.

Der Metaschliisselwert ist nicht

null.

Der numerische Wert des Meta-
schliissels ist grofer als die

Anzahl im FeldWert.

Der numerische Wert des Meta-
schliissels ist groBer als oder

gleich der Anzahl im FeldWert.

Der numerische Wert des Meta-
schliissels ist kleiner als die

Anzahl im FeldWert.

user_dst ist

,John Doe*.

user_dst ist
,John Doe*,

»Smith*.

size ist nicht
200.

size ist nicht

200, 300, 400.

user_dst ist

nicht null.

payload ist
grofer als
7000.

payload ist
groBer als oder

gleich 7000.

ip_dstport ist

kleiner als

1024.

user_dst ist gleich der Zei-

chenfolge ,,John Doe *.

user_dst ist entweder gleich der
Zeichenfolge ,,John*“ oder der
Zeichenfolge ,, Doe “ oder der
Zeichenfolge ,, Smith* (beachten
Sie, dass die Leerzeichen entfernt
werden).

Grdfie ist nicht gleich der Anzahl

200 (,,Grofe ist ein numerischer

Wert).

Grafe ist weder gleich 200 noch
gleich 300 noch gleich 400.

user_dst ist ein Metadatum, das

einen Wert enthalt.

payload ist ein numerischer Wert,
der grofer als 7000 ist.

payload ist ein numerischer Wert,

der grofer als oder gleich 7000 ist.

ip_dstport ist ein numerischer
Wert, der kleiner ist als der nume-
rische Wert 1024.
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Erforderlicher

Operator Verwendung Beispiel | Bedeutung
Wert

ip_dstport ist ein numerischer

3 ; Nummer Der numerische Wert des Meta- ip_dstport ist
ist kleiner Wert, der kleiner als oder gleich
s od schliissels ist kleiner als oder kleiner als oder  dem numerischen Wert 1024 ist.
als oder
gleich der Anzahl im Feld Wert.  gleich 1024.
gleich (<=)
enthilt Zeichenfolge Das Feld Wert ist eine ec_outcome  ec_outcome ist eine Zeichenfolge,
Teilzeichenfolge des )
Metaschliissels (dieser Operator enthalt , fai- die die Teilzeichenfolge ,, failure
ist nur verfiigbar fiir einen lure®, enthdlt.
Metaschliissel mit
Zeichenfolgenwert).
enthilt Zeichenfolge Das Feld Wert ist nicht eine ec_outcome  ec_outcome ist cine Zeichenfolge,
Teilzeichenfolge des )
icht Mol (e O enthélt nicht die nicht die Teilzeichenfolge ,, fai-
nic
ist nur verfiigbar fiir einen JJfailure®. lure * enthdlt.
Metaschliissel mit
Zeichenfolgenwert).
be glnnt mit Zeichenfolge Das Feld Wert ist der Anfang ip_dst beginnt  ip_dst ist eine Zeichenfolge, die
eines Metaschliissels (dieser ) ) . )
Oiperier fe e e mit 127.0. mit ,, 127.0° beginnt.
einen Metaschliissel mit
Zeichenfolgenwert).
endet in Zeichenfolge Das Feld Wert ist das Ende eines user_dst endet  user_dst ist eine Zeichenfolge, die
Metaschliissels (dieser Operator
auf ,.son‘. auf ,, son* endet.

ist nur verfligbar fiir einen
Metaschliissel mit
Zeichenfolgenwert).

Hinweis: Ausdriicke in fett kursiv sind Metadaten, die moglicherweise nicht in allen Kun-

denumgebungen vorhanden sind.

Dialogfeld ,,ESA-Regeln bereitstellen*

Im Dialogfeld ESA-Regeln bereitstellen konnen Sie Regeln fiir die Bereitstellung eines ESA-
Services filtern und auswihlen.

So rufen Sie dieses Dialogfeld auf:

1. Wihlen Sie im Menii Security Analytics diec Optionen Warnmeldungen > Konfigurieren
aus.

Die Registerkarte Regeln wird standardmafig angezeigt.

2. Wihlen Sie im Bereich ,,Optionen” im Abschnitt Bereitstellung eine neue Bereitstellung

aus, oder fiigen Sie eine neue hinzu, indem Sie auf = * > Hinzufiigen klicken.

167 Referenzen



Versenden von Warnmeldungen mit ESA

3. Klicken Sie im Bereich ESA-Regeln auf + .

Das Dialogfeld ESA-Regeln bereitstellen wird angezeigt.

Die folgende Abbildung zeigt ein Beispiel fiir dieses Dialogfeld:

Deploy ESA Rules

O oo o oo g ojd

Rule Name ~
ADActivity

File Transfer Using Mon Standard Port (Starter Pack)

Non DNS Traffic on TCP or UDP Port 53 Containing Exe...
Non HTTP Traffic on TCP Port 80 Containing Executabl...
Non SMTP Traffic on TCP Port 25 Containing Executabl...
P2P software as detected by an Intrusion detection de...

User login from multiple geos over VPN within N secon...

Windows Audit Log Cleared (Starter Pack)

I C

| Page 1 of1 |

¥ @ |Filter
Description

User with admin rights performing high number of pri...

File transferred using non-standard TCP destination po...
MNon DNS traffic on TCP or UDP port 53 containing exec...
MNon HTTP traffic on TCP port 80 containing executable....

MNeon SMTP traffic on TCP port 25 containing executable...

P2P software as detected by an Intrusion detection de...

Auto-generated from rule User login from multiple geo...

Alertis fired when windows audit log(security log) is cl...

Page Size 25 v

Trial Rule

No

No

No

No

No

Displaying 1 - 16 of 16 rules

Type

Advanced EPL

Rule Builder

Rule Builder

Rule Builder

Rule Builder

Rule Builder

Advanced EPL

Rule Builder

Cancel Save

Funktionen

In der folgenden Tabelle werden die Parameter im Dialogfeld ESA-Regeln bereitstellen
beschrieben.

Parameter

C?‘Jv

Beschreibung

Symbol filtert nach Regelname.

Gibt an, ob die Regel eine Testregel ist.

Name der Zeigt den Namen einer Regel an.
Regel

Beschreibung  Beschreibt die Regel.

Testregel

Typ

oder Regelerstellungsregel.

Filtert die Regelliste nach Schweregrad und Typ. Das Textfeld neben diesem

Zeigt den Typ der Regel an: RSA Live ESA-Regel, Erweiterte EPL-Regel
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Dialogfeld ,,ESA-Services bereitstellen

Im Dialogfeld ESA-Services bereitstellen werden alle verfiigbaren ESA-Services angezeigt, die
einer Bereitstellung hinzugefiigt werden kdnnen.

So rufen Sie dieses Dialogfeld auf:

1. Wihlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren
aus.

Die Registerkarte Regeln wird standardmafig angezeigt.
2. Wihlen Sie im Bereich ,,Optionen” im Abschnitt Bereitstellungen eine Bereitstellung aus

oder fligen Sie eine hinzu.

3. Klicken Sie im Bereich ESA-Services auf + .
Das Dialogfeld ESA-Services bereitstellen wird angezeigt.

Die folgende Abbildung zeigt ein Beispiel fiir dieses Dialogfeld:

Deploy ESA Services

Ll Mame ~ Deployment
[0 MewYork

O Paris

[0 Rome

[0 =an Francisco

ncel Save

(]
[T}

Funktionen

In der folgenden Tabelle werden die Parameter im Dialogfeld ESA-Services bereitstellen
beschrieben.

Beschreibung

Name Zeigt die Namen von konfigurierten ESA-Services an.

Bereitstellung ~ Zeigt die Bereitstellungen an, fiir die der Service schon hinzugefiigt wurde.
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Registerkarte Regelerstellung

Auf der Registerkarte Regelerstellung kénnen Sie eine Regelerstellungsregel definieren.
So greifen Sie auf die Registerkarte Regelerstellung zu:

1. Wihlen Sie im Menti Security Analytics die Optionen Warnmeldungen > Konfigurieren

aus.
Die Ansicht Konfigurieren wird standardméfBig mit gedffneter Registerkarte Regeln
angezeigt.

2. Wihlen Sie in der Symbolleiste Regelbibliothek die Optionen + o Regelerstellung
aus.

Die Registerkarte Regelerstellung wird angezeigt.

Die folgende Abbildung zeigt die Registerkarte Regelerstellung.

Rule Builder

Triad Rule
Severity * Ly

Cenditians *

utput Patification Patification Server Template

Ounpos Enrichment Source ESA Evern Soream Meta Envichment Source Colume Name

Close | SHowSYMAX | + = required feld

Funktionen

In der folgenden Tabelle sind die Berechtigungen fiir die Registerkarte Regelerstellung
aufgefiihrt:

Beschreibung
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Beschreibung

Name der

Regel

Beschreibung

Testregel

Schweregrad

Zweck der ESA-Regel

Zusammenfassung dessen, was die ESA-Regel erkennt

Bereitstellungsmodus zur Bestimmung, ob die Regel effizient ausgefiihrt

wird

Bedrohungsstufe der von der Regel ausgeldsten Warnmeldung

Die ,,Regelerstellung® umfasst die folgenden Komponenten:

o Abschnitt Bedingungen

o Abschnitt Meldungen

o Abschnitt Erweiterungen

Abschnitt Bedingungen

Im Abschnitt Bedingungen der Registerkarte Regelerstellung definieren Sie, was die Regel

erkennt.

In der folgenden Abbildung wird der Abschnitt Bedingungen dargestellt.

4

[ Failed Logins 5

[0 Successful Login 1
SRy

Occurs Within |5 &

nvestigation

siEizy eI SR [CoRrE ==l

followed by

w

user_dst @  device_class @

minutes Event Sequence @ Srrice O Loose

In der folgenden Tabelle sind die Parameter des Abschnitts Bedingungen angefiihrt.

Beschreibung

=+

4

Anweisung

Fiigt eine Anweisung hinzu

Ausgewihlte Anweisung l6schen.

Ausgewihlte Anweisung bearbeiten.

Logische Gruppe von Bedingungen fiir eine Operation.
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Beschreibung

Tritt auf Warnmeldungshéufigkeit bei erfiillter Bedingung. Dies gibt an, dass eine

bestimmte Mindestanzahl von Ereignissen vorhanden sein muss, damit die
Kriterien zum Ausldsen einer Warnmeldung erfiillt sind. Das Minu-

tenzeitfenster bindet den Tritt auf-Zahler.

Connector Optionen zur Spezifizierung der Beziehung zwischen Anweisungen:
 gefolgt von
« nicht gefolgt von
« UND
« ODER
Der Connector verbindet zwei Anweisungen mit ,,UND®, ,ODER*,
»gefolgt von* oder ,,nicht gefolgt von*“. Wenn gefolgt von verwendet wird,
wird angegeben, dass es eine Sequenz dieser Ereignisse gibt. UND und

ODER erstellen ein groBes Kriterium. Das Verhéltnis gefolgt von erstellt

verschiedene Kriterien, die in einer Sequenz auftreten.

Korreliert am Option fiir den Connector ,,Nicht gefolgt von*. Geben Sie den Meta-

schliissel fiir das Feld an, das in der Sequenz nicht folgen soll.

tritt innerhalb Zeitfenster, innerhalb dessen die Bedingungen auftreten miissen.

von Minuten auf
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Beschreibung

Ereignissequenz Wéihlen Sie aus, ob das Muster einer strengen oder einf.:‘r variablen
Ubereinstimmung folgen muss. Wenn Sie eine strenge Ubereinstimmung
angeben, bedeutet dies, dass das Muster in der genauen Reihenfolge
vorkommen muss, die Sie angegeben haben, ohne dass weitere Ereignisse
dazwischen vorkommen. Beispiel: Wenn als Sequenz fiinf fehlgeschlagene
Anmeldungen (F) gefolgt von einer erfolgreichen Anmeldung (S) angegeben
ist, wird dieses Muster nur iibereinstimmen, wenn der Benutzer die
folgende Sequenz ausfiihrt: F, F, F, F, F, S. Wenn Sie eine variable
Ubereinstimmung angeben, bedeutet dies, dass andere Ereignisse innerhalb
der Sequenz auftreten diirfen, aber die Regel wird weiterhin ausldsen, wenn
alle angegebenen Ereignisse auch auftreten. Beispiel: Fiinf fehlgeschlagene
Anmeldeversuche (F), gefolgt von einer beliebigen Anzahl dazwischen
liegender erfolgreicher Anmeldeversuche (S), gefolgt von einem
erfolgreichen Anmeldeversuch, kdnnten das folgende Muster erzeugen: F,
S,F,S,F,S,F, S, F, S, die die Regel trotz der dazwischenliegenden
erfolgreichen Anmeldungen auslésen wiirden.

Gruppieren Wihlen Sie den Metaschliissel aus, nach dem die Ergebnisse aus der Drop-
down-Liste gruppiert werden sollen. Nehmen Sie zum Beispiel an, es gibt
die drei Benutzer Joe, Jane und John und Sie verwenden das Metadatum
,»Gruppieren nach, user_dst (,,user dst* ist das Metadatenfeld fiir das
Benutzerzielkonto). Das Ergebnis zeigt Ereignisse gruppiert nach den
Benutzerzielkonten, Joe, Jane und John, an.

nach

Sie konnen auch nach mehreren Schliisseln gruppieren. Beispielsweise
mochten Sie eventuell nach Benutzern und Computern gruppieren, um zu
sehen, ob ein Benutzer, der an demselben Computer angemeldet ist,
mehrmals versucht, sich an einem Konto anzumelden. Um dies zu
erreichen, konnen Sie nach ,,device class® und ,,user dst* gruppieren.

Benachrichtigungen

Im Abschnitt Benachrichtigungen konnen Sie auswihlen, wie Sie benachrichtigt werden, wenn
ESA eine Warnmeldung fiir die Regel erzeugt.

Weitere Informationen zu Warnmeldungsbenachrichtigungen erhalten Sie unter Hinzufligen einer
Benachrichtigungsmethode zu einer Regel.

Die folgende Abbildung zeigt den Abschnitt Benachrichtigungen.

Notifications 4~ = Global Notifications
Output Notification Notification Server Template
¥ sysLoG Local_SysLog localhost-514 Default Syslog Template
["] Output Suppression of every minutes
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+ So fiigen Sie einen Warnmeldungsbenachrichtigungstyp hinzu.

So l6schen Sie die ausgewéhlte Warnbenachrichtigung.

Ausgabe Typ der Warnmeldungsbenachrichtigung Optionen:
o E-Mail
o SNMP
o Syslog
o Skript

Benachrichtigung Name der zuvor konfigurierten Ausgabe, beispielsweise ein E-
Mail-Verteiler

Benachrichtigungsserver Name des die Ausgabe sendenden Servers
Vorlage Name der Vorlage fiir die Warnmeldungsbenachrichtigung

Ausgabeunterdriickung Option zur Spezifizierung der Warnmeldungshaufigkeit

alle

Minuten Warnmeldungshéufigkeit in Minuten

Erweiterung

Im Abschnitt Erweiterung konnen Sie einer Regel eine Datenerweiterungsquelle hinzufiigen.

Weitere Informationen zu Erweiterungen erhalten Sie unter Hinzufiigen einer Erweiterung zu einer
Regel.
In der folgenden Abbildung wird der Abschnitt Erweiterungen dargestellt.

Endichments 4 © = Settings
Output Enrichment Source ESA Event Stream Meta Enrichment Source Column Name
¥ In-Memory Table Select Enrichment Source Enter Meta Enter Column Name
[] External DB Reference Select Enrichment Source Enter Meta Enter Column Name
[] Warehouse Analytics Select Enrichment Source Enter Meta key
[ GeolP Select Enrichment Source Enter Meta ipvd
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L

Ausgabe

Erweiterungsquelle

ESA Ereignis-

Stream-Metadaten

Spaltenname ,,Erwei-

terungsquelle*

So fiigen Sie eine Erweiterung hinzu.

So l6schen Sie eine ausgewéihlte Erweiterung.

Erweiterungsquellentyp Optionen:
e In-Memory-Tabelle

o Externer DB-Verweis

o Warehouse Analytics

o GeolP

Name der zuvor konfigurierten Erweiterungsquelle, z. B. ein .CSV-

Dateiname einer In-Memory-Tabelle

ESA-Metaschliissel, der als ein Operand der Verkniipfungsbedingung

verwendet wird

Erweiterungsquellen-Spaltenname, dessen Wert als ein weiterer Ope-

rand der Verkniipfungsbedingung verwendet wird

Fiir eine In-Memory-Tabelle gilt, wenn Sie beim Erstellen einer CSV-
basierten Erweiterung einen Schliissel konfiguriert haben, wird diese
Spalte mit dem ausgewéhlten Schliissel automatisch ausgefiillt.
Allerdings konnen Sie es nach Wunsch dndern.

Fiir eine GeolP-Erweiterungsquelle wird ipv4 automatisch

ausgewahlt.

Registerkarte Regeln

In diesem Thema wird die Registerkarte Regeln beschrieben, mit der Sie ESA-Regeln und
Bereitstellungen managen.

Die Registerkarte ,,Regeln* wird automatisch angezeigt, wenn Sie Warnmeldungen >
Konfigurieren im Menii Security Analytics auswiéhlen.

Die folgende Abbildung zeigt die Registerkarte ,,Regeln‘.
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&) Summary

“¢Configure B @ RSAsecurity Analytics

Services Settings
RULES Rule Library
I Rule Library All Event Stream Analysis (ESA) rules created or downloaded. Add rules to a deployment to activate them.
GET RULES FROM RSA LIVE + | 5 T e X
[l Rule Name ~ Description TrialRule  Type Actions
DEPLOYMENTS () =&
[ 10F15-Multiple meta - Demo - Multiple Group by 10 Failures followed by 1 Success with Group by: Devi..  No Rule Builder f e 2
BRB ESA D
ESA o [ ADV: Multiple_FailedLogin_SuccessfulLogin Advanced rule testing No Advanced EPL E» JES
[ ArraynString checking Checking for array on LHS and selected values on RHS No Rule Builder [« 2
[] BRB_Pattern_match_rule No Rule Builder o+ 20
[ Checking user_dst not null No Rule Builder s
[J Demo_CSV test Check whether the incoming IP isin the Blacklist CSV... No Rule Builder -
[] Demo_Geoip_rule No Rule Builder Eo
[ Demo_tolLowerCase 5 failures followed by 1 success and 1 config change S..  No Rule Builder e 208
[1 Destination Port No Rule Builder Eo
[]  Pattern Match Rule: 5 fail 1 success Rule that matches 5 failures and 1 success from the s..  No Rule Builder o 30
[J SAMPLE - Blacklist - From inside countries that are no..  Monitors for non-SMTP traffic on TCP destination por...  Yes Rule Builder -
| Page 1 | of1 | | G PageSize 25 ~ Displaying 1- 16 of 16 rules

admin | €2 English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.22075-5
gl

Funktionen

Die Registerkarte Regeln ist in zwei Bereiche unterteilt:

e Bereich ,,Optionen

e Bereich ,,Regelbibliothek™

o Bereich , Bereitstellung™

Bereich ,,Optionen*

Im Bereich ,,Optionen” der Registerkarte Regeln konnen Sie folgende Aufgaben durchfiihren:

o Anzeigen von ESA-Regeln in der Regelbibliothek

o Erstellen von Bereitstellungen

In der folgenden Abbildung ist der Bereich ,,Optionen* der Registerkarte Regeln dargestellt:
DEPLOYMENTS(T)

QualEng [ ] a

Funktionen

Der Bereich Optionen enthélt zwei Abschnitte: Regeln und Bereitstellungen.
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Abschnitt Regeln

Der Abschnitt ,,Regeln* enthélt zwei Optionen. Die Option Regelbibliothek ist standardméfig
aktiviert und wenn sie ausgewdhlt ist, wird die Ansicht ,,Regelbibliothek* auf der Registerkarte
angezeigt. Mit der Option Regeln aus RSA Live abrufen konnen Sie zur Ansicht ,,Live-Suche*
navigieren, in der Sie nach Regeln suchen konnen.

Abschnitt Bereitstellungen

Im Abschnitt Bereitstellungen werden Bereitstellungen aufgefiihrt und hierfiir verfiigbare
Aktualisierungen angezeigt. In diesem Abschnitt konnen Bereitstellungen hinzugefiigt, geldscht,
bearbeitet und aktualisiert werden. Durch Auswahl einer Bereitstellung aus der Liste wird der
Bereich Bereitstellung auf der Registerkarte angezeigt. In der folgenden Tabelle werden die
Funktionen dieses Abschnitts beschrieben.

m Beschreibung

= Offnet ein Drop-down-Menii, mit dem Sie eine Bereitstellung hin-
zufiigen, bearbeiten oder 16schen kdnnen. Sie kdnnen auch die Liste
der Bereitstellungen aktualisieren, um festzustellen, ob neue Aktua-

lisierungen fiir die Liste vorhanden sind.

o Gibt an, ob neue Aktualisierungen fiir die Bereitstellung vorhanden
sind.
9 Gibt die Anzahl der Regeln in der Bereitstellung an.

Bereich ,,Regelbibliothek

In diesem Thema werden die Komponenten der Ansicht ,,Regelbibliothek® beschrieben. In der
Ansicht ,,Regelbibliothek* konnen Sie folgende Aufgaben ausfiihren:

o Hinzufiigen einer ESA-Regel

o Loschen einer ESA-Regel

o Bearbeiten einer ESA-Regel
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Duplizieren einer ESA-Regel

o Importieren von ESA-Regeln

Exportieren einer ESA-Regel

Filtern der ESA-Regelliste

Um auf diese Ansicht zuzugreifen, wéhlen Sie im Menii Security Analytics die Optionen
Warnmeldungen > Konfigurieren aus. Die Registerkarte ,,Regeln* wird angezeigt und die
Ansicht ,,Regelbibliothek* befindet sich auf der rechten Seite.

Funktionen

Die folgende Abbildung zeigt die Liste ,,Regelbibliothek®.

Rule Library
All Evenit Stream Analysis (ESA) rules created or downloaded. Add rules to s deployment o activate them
+ | & T t x
1 Hube Name ~ Descriptian Tral Rute Type ACTions
5 Falled Login Amermpes followsd by Suctassful Login The same ucar makes 5 fabad login acempte, On the naxt try, the user o ves Rule Builder [+ 3 e
] Cross-site Correlation 58«15 xsite rule between WY & 5F for % faliures = 1 Success scenaria Yes Ruie Buiider o
ECAT alert with sudit log clearsd ECAT atert wath sudit log cheared No REALNe ESARMle |} -
Enich Lisarname with g ACCess recurring oo Each racord we et that coniains 3 username will gat the dats enriched { No Advanced EPL o
-
I Paget (of 1| 3} B 1 C PoegeSize 25 ~ Displaying 1-4 of 4 rules

Die Ansicht ,,Regelbibliothek™ enthélt folgende Komponenten:
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« Symbolleiste Regelbibliothek

o Regelbibliotheksliste

Symbolleiste Regelbibliothek

Uber die Symbolleiste ,,Regelbibliothek* kénnen Sie ESA-Regeln hinzufiigen, 16schen,
bearbeiten, duplizieren, filtern, exportieren und importieren.

+ = | & ¥ @ |Filter X

Regelbibliotheksliste

Die folgende Abbildung zeigt die Liste ,,Regelbibliothek®.

Rule Library
All Event Sream Analysis (ESA) rules created or downloaded. Add rules to a deployment to activate them.
+ | -3 ¥ &iF x
U1 Rube Name = Desgripuon Trial Rule Ty ALUGNS
[ SFaded Login Arempts foliowsd by Successful Logn The came user makes 5 failad login sttampre On the next try, the wter 8. Yes Rule Builder & - |I'U

Die Liste ,,Regelbibliothek™ enthdlt alle ESA-Regeln, die von RSA Live heruntergeladen oder in
den Registerkarten ,,Erweiterte EPL* und ,,Regelerstellung® erstellt wurden. In der folgenden
Tabelle sind die verschiedenen Spalten der Liste ,,Regelbibliothek* mit Beschreibung
aufgelistet.

W Beschreibung

Name der Zweck der ESA-Regel
Regel

Beschreibung Zusammenfassung dessen, was die ESA-Regel erkennt
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m Beschreibung

Testregel

Typ

Aktionen (

&)

Schweregrad

E-Mail

SNMP

Syslog

Skript

Zuletzt geédn-

dert

Bereitstellungsmodus zur Bestimmung, ob die Regel effizient ausgefiihrt wird
Der Typ der Regel

Menii fiir das Loschen, Bearbeiten, Duplizieren oder Exportieren der aus-
gewihlten Regel

Bedrohungsstufe der von der Regel ausgeldsten Warnmeldung

Gibt an, ob eine Warnbenachrichtigung fiir die Regel per E-Mail gesendet wer-

den soll. Diese Spalte wird standardméBig nicht angezeigt.

Gibt an, ob eine Warnbenachrichtigung fiir die Regel iiber SNMP gesendet

werden soll. Diese Spalte wird standardmaBig nicht angezeigt.

Gibt an, ob eine Warnbenachrichtigung fiir die Regel iiber Syslog gesendet

werden soll. Diese Spalte wird standardméaBig nicht angezeigt.

Gibt an, ob eine Warnbenachrichtigung fiir die Regel ein Skript ausfiihrt.
Diese Spalte wird standardméBig nicht angezeigt.

Datum und Uhrzeit der letzten Anderung der ESA-Regel Diese Spalte wird
standardmiBig nicht angezeigt.

Bewegen Sie die Maus iiber den Titel einer Spalte und klicken Sie rechts auf das v, um Spalten
anzuzeigen, die nicht standardméaBig sichtbar sind. Dadurch wird ein Drop-down-Menii gedftnet,
in dem Sie die Inhalte der Spalte sortieren oder wihlen kdnnen, welche Spalten Sie in der
Regelbibliotheksliste sehen mochten.
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E Columns Rule Mame

Description
Trial Rule
Severity

Type

Email

Snmp

Syslog

Script

Last Modified

O 00D 00RO E®@

Bereich ,,Bereitstellung“

Dieses Thema bietet eine Ubersicht {iber den Bereich ,,Bereitstellung®. In dem Bereich
,Bereitstellung® kdnnen Sie die Bereitstellungen erstellen und konfigurieren. Der Bereich
,Bereitstellung” umfasst folgende Abschnitte:

o ESA-Services

o ESA-Regeln

Die folgende Abbildung zeigt den Bereich ,,Bereitstellung®.

& B @ RSASecurity Analytics

t - QualEng
Rule Library.
ESA Services
CEPLOVMENTS (D) = -
DOC o *+
QualEng o9 Sistus | Mame ~ Address version Last Depiayment Date
ed 5-17 23:05:09
LCOLTIT T 4 Deploy Now
ESA Rules
+ b el
status Rule Name ~ Trisi Rule | severtty Tyt Emall | Snmp | Symeg | Snipt | LestModified
A Rule Build
Hi FSA Live £
| Page 1 of1 | | @ PageSize 35 ~ Displaying 1- 7 of 7 rules

2 camin | @ Engiish [United States) | GMT+00:00

Funktionen

ESA-Services

Im Abschnitt ESA-Services konnen Sie die ESA-Services in der Bereitstellung managen.

Im Abschnitt ESA-Services konnen Sie die folgenden Aufgaben ausfiihren:
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Aufgabe Beschreibung

+ Mit diesem Symbol fiigen Sie der Bereitstellung einen ESA-Service hinzu.

- Der ausgewéhlte ESA-Service wird aus der Bereitstellung entfernt.

Updates anzeigen Das Dialogfeld Aktualisierungen an der Bereitstellung wird ge6ffnet.

Jetzt bereitstellen  Stellen Sie die aktuellen Regelsitze bereit.

In der folgenden Tabelle sind die Parameter im Abschnitt ESA-Services aufgelistet.

Status Zeigt an, ob der Bereitstellungsstatus
Hinzugefiigt, Bereitgestellt, Aktualisiert oder Fehlgeschlagen ist.

Name Der Name des ESA-Service.
Adresse Die IP-Adresse des Hosts, auf dem der ESA-Service installiert ist.
Version Die Version des ESA-Service.

Datum der letzten Datum und Uhrzeit der letzten Bereitstellung des ESA-Services.

Bereitstellung

ESA-Regeln

Im Abschnitt ESA-Regeln managen Sie die Regeln in der Bereitstellung. In diesem Abschnitt
sind alle Regel aufgefiihrt, die derzeit in der Bereitstellung vorhanden sind.

Im Abschnitt ESA-Regeln konnen Sie die folgenden Aufgaben ausfiihren.

Aufgabe | Beschreibung

+ Offnet das Dialogfeld ESA-Regeln bereitstellen, in dem Sie eine

Regel auswihlen koénnen.

= Mit diesem Symbol werden die ausgewéhlten ESA-Regeln aus der

Bereitstellung entfernt.
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Aufgabe | Beschreibung

¥ Mit diesem Symbol filtern Sie die Regelliste.

Filter In diesem Feld konnen Sie rach einer Regel suchen.

In der folgenden Tabelle sind die Parameter des Abschnitts ESA-Regeln aufgefiihrt.

Status Gibt den Regelstatus an:
o Bereitgestellt: Die Regel wurde bereitgestellt.

o Aktualisiert: Die Regel wurde seit der letzten Bereitstellung
aktualisiert.

o Hinzugefiigt: Die Regel wurde seit der letzten Bereitstellung

hinzugefiigt.
o Fehlgeschlagen: Die Bereitstellung ist fehlgeschlagen.

Name der Regel Zweck der ESA-Regel

Testregel Bereitstellungsmodus zur Bestimmung, ob die Regel effizient ausgefiihrt
wird

Schweregrad Bedrohungsstufe der von der Regel ausgelosten Warnmeldung

Ausgabe Der Typ der ESA-Regel.

E-Mail, SNMP, Sys- Gibt an, welche Benachrichtigungstypen fiir durch die Regeln erzeugte

log, Skript Warnmeldungen verwendet werden

Zuletzt gedndert Datum und Uhrzeit der letzten Anderung der ESA-Regel

Dialogfeld Regelsyntax

In diesem Thema werden die Funktionen des Dialogfelds Regelsyntax beschrieben. Im
Dialogfeld Regelsyntax wird die EPL-Syntax von Bedingungen, Anweisungen und Debugging-
Parametern angezeigt. Wenn die Syntax ungiiltig ist, erscheint eine Warnmeldung.

So rufen Sie dieses Dialogfeld auf:
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3.

Wihlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren

aus.

Fiihren Sie in der Ansicht Regelbibliothek einen der folgenden Schritte aus:

a. Klicken Sie auf ¥ ' und wihlen Sie Erweiterte EPL oder Regelerstellung aus.
b. Doppelklicken Sie auf eine vorhandene Regel.

c. Wihlen Sie eine vorhandene Regel aus und klicken Sie in der Symbolleiste der
Regelbibliothek auf 'ﬁ.

d. Wihlen Sie in der Zeile einer vorhandenen Regel ¥ “> Bearbeiten aus.

Die neue oder vorhandene Regel wird in einer neuen Registerkarte angezeigt und kann

bearbeitet werden.

Klicken Sie unten auf der Registerkarte auf Syntax anzeigen.

Die folgende Abbildung zeigt ein Beispiel fiir das Dialogfeld Regelsyntax:

Rule Syntax

@ Rule is valid.
Rule Mame SAMPLE - Non SMTP Traffic an TCP Port 25 Containing Executable
Text =
This basic template is a placeholder for defining basic EPL content that can be
installed and executed in ESA. The sample below is the minimum that would be
required
to get started.
*f
i*

Module debug section. If this is empty then debugging is off.
*f

/* EPL section. If there is no text here it means there were no statements. */

module Module_551596ed4e4b06c8fbbefdac?;

Funktionen

In der folgenden Tabelle sind die Eigenschaften der Parameter des Dialogfelds Regelsyntax
beschrieben:
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Regel ist giiltig oder Vali- Zeigt an, ob die Regelsyntax giiltig ist oder gedndert werden
dierungsfehler in Regel muss.

Name der Regel Zeigt den Namen einer Regel an.

Text Zeigt die EPL-Syntax von Bedingungen, Anweisungen und

Debugging-Parametern an, wenn die Regel giiltig ist.

Dialogfeld ,,ESA-Service auswahlen*

In diesem Thema werden die Funktionen des Dialogfelds ESA-Service auswihlen beschrieben.
Im Dialogfeld ESA-Service auswahlen werden alle verfiigbaren ESA-Services angezeigt. Das
Auswiéhlen eines Services ermoglicht [hnen das Anzeigen einer Zusammenfassung zu diesem
Service in der Ansicht Zusammenfassung.

Waihlen Sie fiir den Zugriff auf dieses Dialogfeld im Menii Security Analytics die Optionen
Warnmeldung > Zusammenfassung aus. Wenn das Dialogfeld ,,ESA-Service auswahlen*

nicht automatisch angezeigt wird, klicken Sie auf = .

Die folgende Abbildung zeigt ein Beispiel fiir dieses Dialogfeld:
Select an ESA service

& Select [ Default Service

Name ~ Address Type

Event Stream Analysis
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Funktionen

In der folgenden Tabelle sind die Funktionen des Dialogfelds ESA-Service auswéhlen
beschrieben.

Parameter Beschreibung

Auswihlen Zeigt die Ansicht Zusammenfassung fiir den ausgewéhlte Service an.

Standardservice = Kennzeichnet einen Standardservice. Die Ansicht Zusammenfassung flir

den Standardservice wird automatisch angezeigt.

Name Zeigt den Namen dieses ESA-Services an.
Adresse Zeigt die Adresse des ESA-Services an.
Typ Zeigt den Typ des -Services an.

Registerkarte Services

Dieses Thema enthilt eine Ubersicht iiber die Registerkarte Warnmeldungen > Konfigurieren
> Services. Die Registerkarte ,,Services bietet Details zu den ESA-Services, die Security
Analytics hinzugefiigt wurden.

In der folgenden Abbildung wird die Registerkarte ,,Services* dargestellt:

[ summary “&Configure O @ RSA "Security Analytics

Services Settings

ESA SERVICES ESA - Event Stream Analysis <
I ESA - Event Stream Analysis
Engine Stats Rule Stats Alert Stats.
Esper Version 5.3.0 Rules Enabled 1 Email 0
Time Rules Disabled o SNMP 0
Events Offered o Events Matched a Syslog 0
Offered Rate 0 per second /0 max Script 0
Storage 0
Message Bus 0

Deployed Rule Stats

See Health & Wellness to monitor overall memory usage.

[l Enable  Name TrialRule  Last Detected Events Matched
m] ® Demo_toLowerCase No 0
O 2 Pattern Match Rule: 5 fail 1 success No 0
O [ ] Destination Port No 0
m} L] ArraynString checking No 0
O [ ADV: Multiple_FailedLogin_SuccessfulLogin No 0
m} ® T0F1S-Multiple meta - Demo - Multiple Group by No 0
| Page 1 |of1 | | C' PageSize 25 ~ Displaying 1-110f 11

2 admin | @3 English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.22075-5)

Die Registerkarte Services verfligt iiber die folgenden Abschnitte:
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o Bereich, ESA-Services*
o Bereich ,,Allgemeine Statistik™

o Bereich ,,Statistik fiir bereitgestellte Regeln*

Funktionen

Bereich ,,ESA-Services”

Der Bereich ESA-Services listet die Namen von allen ESA-Services auf, die zu Security
Analytics hinzugefiigt werden.

Bereich ,,Allgemeine Statistik*

Der Bereich Allgemeine Statistik enthilt Informationen iiber die Esper-Engine, Regeln und
Warnmeldungen.

Der Bereich Allgemeine Statistik ist in die folgenden Abschnitte unterteilt:
o Engine-Statistiken
o Regelstatistiken

o Warnmeldungsstatistiken

In der folgenden Abbildung wird der Bereich Allgemeine Statistik dargestellt:

N o
San Francisco -
Engine Stats 5.1.0 Rules Enabled 52 Email v
Esper Version .
" 2015-05-19T00:44:24 Rules Disabled o SNMP 0
Time
381973382 Events Matched 6226596 Syslog 0
Events Offered
Cffered Rate 0 per second / 144,360 max Script o
Storage 622686
Message Bus 0

In der folgenden Tabelle sind die Parameter im jeweiligen Abschnitt beschrieben.
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Engine-Statistiken

Regelstatistiken

Warnmeldungsstatistiken

Esper-Version

Zeit

Angebotene Ereig-

nisse

Angebotene Rate

Regeln aktiviert
Regeln deaktiviert

Ubereinstimmende

Ereignisse

E-Mail

SNMP

Syslog

Skript

Speicher

Nachrichtenbus

Esper-Version, die im ESA-Service aus-

gefiihrt wird

Zeitpunkt, an dem das letzte Ereignis an die

Esper-Engine gesendet wurde

Anzahl an Ereignissen, die vom ESA-Service

seit dem letzten Servicestart analysiert wurde

Aktuelle Rate angebotener Ereignisse im

ESA-Service
Anzahl aktivierter Regeln
Anzahl deaktivierter Regeln

Gesamtanzahl der Ereignisse, die mit allen

Regeln im ESA-Service iibereinstimmen

Anzahl von E-Mail-Benachrichtigungen, die

vom ESA-Service gesendet wurden

Anzahl von SNMP-Benachrichtigungen, die

vom ESA-Service gesendet wurden

Anzahl von Syslog-Benachrichtigungen, die

vom ESA-Service gesendet wurden

Anzahl von Skript-Benachrichtigungen, die

vom ESA-Service gesendet wurden

Gesamtanzahl der in der Datenbank gespei-

cherten Warnmeldungen

Gesamtanzahl von Warnmeldungen, die an

den Nachrichtenbus gesendet wurden
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Bereich ,,Statistik fur bereitgestellte Regeln*

Der Bereich Statistik fiir bereitgestellte Regeln liefert Details zu den im ESA-Service
bereitgestellten Regeln.
In der folgenden Abbildung wird der Bereich ,,Statistik fiir bereitgestellte Regeln* dargestellt.

Deployed Rule Stats

® Enable O Disable See Health & Wellness to monitor rule memary usage.

O Enable Name Trlal Rule Last Detected Events Matched
[m} [ ] SAMPLE - P2P Software as Detected by an Intrusion Detection Device Yes a
O [ ] SAMPLE - Non SMTP Traffic on TCP Port 25 Containing Executable Yes a
[} L) ECAT alert with audit log cleared No a
[m] [ ] HTTP GET Flood Yes a
| Page 1 of 1 | | & PageSize 25 ~ Displaying 1-7of 7

In der Tabelle werden die verschiedenen Parameter und deren Beschreibung aufgelistet.

¢ Gibt an, dass die Regel aktiviert ist. Aktiviert eine Regel, die deak-

tiviert war.

) Disable Gibt an, dass die Regel deaktiviert ist. Deaktiviert eine Regel, die

aktiviert war.

Integritit und Zustand ~ Zeigt eine Momentaufnahme des Speichernutzung an, wenn Test-

regeln deaktiviert werden.

Aktivieren Zeigt an, ob die Regel aktiviert oder deaktiviert ist
Das griine Symbol gibt an, dass die Regel aktiviert ist.
Das weille Symbol gibt an, dass die Regel deaktiviert ist.

Name Name der ESA-Regel
Testregel Zeigt an, ob die Regel im Testregelmodus ausgefiihrt wird.
Zuletzt erkannt Zeitpunkt, an dem das letzte Mal eine Warnmeldung fiir diese Regel

ausgelost wurde
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Parameter Beschreibung
Ubereinstimmende Gesamtanzahl von Ereignissen, die mit der Regel {ibereinstimmten
Ereignisse

Registerkarte ,,Einstellungen®

In diesem Thema werden die Komponenten der Registerkarte ,,Einstellungen beschrieben. Auf
der Registerkarte ,,Einstellungen‘ kdnnen Sie folgende Aufgaben durchfiihren:

o Eine Liste der Metaschliissel anzeigen
o Eine Datenerweiterungsquelle konfigurieren

o Eine Verbindung zu einer externen Datenbank hinzufiigen

Die folgende Abbildung zeigt den Abschnitt Metaschllsselverweise der Regis-

terkarte Einstellungen.

N Alerts (9 Summary “&Configure [ ! ] e RSA ‘Security Analytics
Rules Services Settings
MISCELLANEOUS Meta Key References
I Meta Key References 2 ¥ ©[seardt x
Enrichment Sources el Type
Database Connections 0s string
-access_point string
-accesses string
action string[]
ad_computer_dst string
ad_computer_src string
‘ad_domain_dst string
‘ad_domain_src string
ad_username_dst string
ad_username_src string
alert string
alert_id string
alias_host string(]
alias_ip string(]
alias_ipvé string(]
alias_mac string
| Page 1 | of7 | | C' PageSize 25 ~ Displaying 1 - 25 of 173 Meta Key References

2 admin \@Enghsh (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.22075-5
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Funktionen

Metaschliisselverweise

Im Bereich Metaschliisselverweise werden die einzelnen Metaschliissel und die Art des Werts,
die fiir einen Schliissel erforderlich ist, aufgelistet.

Erweiterungsquellen

Im Bereich Erweiterungsquellen kénnen Sie die folgenden externen Datenquellen konfigurieren:
o GeolP

o Externe Datenbankreferenz

¢ In-Memory-Tabelle

o Warehouse Analytics

Die folgende Abbildung zeigt den Abschnitt Erweiterungsquellen der Registerkarte
Einstellungen.

™ Alerts <[4 Summary “4&Configure @ B @ RSASecurity Analytics
Rules Services Settings
MISCELLANEOUS Enrichment Sources
Meta Key References P = | 5o L ot X
I Enrichment Sources ] Enabled = Mame ~ Type Description Last Modified Actions
Database Connections ] ) Default GeolP GeolP Default Geo IP Enrichment Source. This canno...  2016-02-1206:13:07 | & ~
m] @ Gold_CSv In-Memory Table 201602-1504:07:02 | &F -
O @ Sunila_C5V In-Memory Table 2016-02-16 07:06:05 fo 0
| Page 1 |of1 | | ¢ PageSize 25 Displaying 1 -3 of 3

2 admin | @Enghsh (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.22075-5
I

Datenbankverbindungen

Im Bereich Datenbankverbindungen konnen Sie eine Verbindung zu einer externen Datenbank
konfigurieren, damit ESA auf diese Daten zugreifen kann.
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Die folgende Abbildung zeigt den Abschnitt Datenbankverbindungen der Registerkarte
Einstellungen.

| Alerts @ 9 Summary #&Configure @ B @ RSASecurity Analytics

O,

Rules Services Settings

MISCELLANEOUS Database Connections

Meta Key References + = | & e Searct X
Enrichment Sources [ Enabled = Mame ~ Description Last Modified Actions

I Database Connections

| Page of 0 | | C' PageSize 25 ~ No data to display

2 admin | t‘@rl&nghsh (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.22075-5

Im Abschnitt Datenbankverbindungen kénnen Sie folgende Vorgiange ausfiihren:
o Hinzufiigen einer Datenbankverbindung

o Loschen von Datenbankverbindungen

o Bearbeiten von Datenbankverbindungen

o Duplizieren von Datenbankverbindungen

o Importieren von Datenbankverbindungen

o Exportieren von Datenbankverbindungen

Dialogfeld ,,Aktualisierungen an der Bereitstellung“

Das Dialogfeld Aktualisierungen an der Bereitstellung zeigt Anderungen an der Bereitstellung
an, wie etwa die Hinzufligung einer Regel und eines Services. Aktualisierungen an der

Bereitstellung werden durch das Aktualisierungssymbol (ﬂ) neben dem Namen der
Bereitstellung im Bereich ,,Optionen* auf der Registerkarte ,,Regeln angezeigt.

So rufen Sie dieses Dialogfeld auf:
1. Wihlen Sie im Menii Security Analytics die Optionen Warnmeldungen > Konfigurieren

aus.

Die Registerkarte Regeln wird standardméafBig angezeigt.
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2. Waibhlen Sie im Bereich ,,Optionen* unter dem Abschnitt Bereitstellungen eine

Bereitstellung aus oder fligen Sie eine hinzu.

3. Klicken Sie im Bereich Bereitstellung auf Updates anzeigen.

Das Dialogfeld Aktualisierungen an der Bereitstellung wird angezeigt.

Die folgende Abbildung zeigt ein Beispiel fiir dieses Dialogfeld:

Updates to the Deployment

5 Updates
Date ~ User Actlon
2015-05-17 18:44:08 admin Rule 'Metflow: Windows Worm Propagation' was added -
20150317 1&:44:08 admin Rule 'Port 5can Horizontal Log' was added
2015-05-17 18:44:08 admin Rule 'HTTP GET Food' was added
2015-05-15 23:26:35 admin Service 'Rome’ was added

2015-05-15 23:26:30 Service 'Paris' was removed

Funktionen

Im Dialogfeld ,,Aktualisierungen an der Bereitstellung™ wird die Anzahl der Aktualisierungen
oben im Dialog angezeigt. In der folgende Tabelle werden die Parameter dieses Dialogs
beschrieben.

Beschreibung

Datum Zeigt den Tag und die Uhrzeit der Aktualisierung an.
Benutzer Zeigt den Benutzer an, der die Aktualisierung vorgenommen hat.
Aktion Beschreibt die Aktualisierung.
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