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ライセンスの仕組み

RSA NetWitness Suiteバージョン11.0では、信頼をベースとするライセンス モデルを使用しま

す。現在のライセンスがコンプライアンス違反状態になった場合でも、アプライアンスは継続し

て動作します。

構成手順 説明

ステップ1. NetWitnessサーバの登録 ライセンス取得プロセスを開始する前に、ライ

センス サーバがインストールされ、実行中で

あることを確認する必要があります。

ステップ2. NetWitnessサーバの同期 NetWitnessサーバをDownload Centralに登

録し、エンタイトルメントをマップする必要があ

ります。NetWitness SuiteとDownload Central
の同期には、オンラインとオフラインの2つの方

法があります。

ステップ3. DLC( Download Central) からの製品ラ

イセンスのインストール 
DLCウェルカム メール メッセージには、

Download Centralに対するシステム ログが手

順に含まれています。製品ライセンスのダウ

ンロード手順については、このドキュメントと

DLC( Download Central) のWebサイトに記

載されています。

 

ライセンス タイプの選択

ライセンス タイプはネットワーク要件に基づいて選択してください。ログ( SIEM) またはネットワー

ク パケット ( ネットワーク モニタリングとネットワーク マルウェア) の1日あたりのスループットを基準と

するライセンスを希望する場合は、従量性ライセンスが最も確実です。

RSA NetWitness Suite 11.0では次のタイプのライセンスを使用できます。

 l 従量制ライセンス

 l サービス ベース ライセンス

 l 製品付属の評価版ライセンス

注：90日以内にライセンスを購入またはインストールする必要があります。ただし、製品付属

の評価版ライセンスの有効期間である90日が経過した後でも、製品は継続して動作しま

す。

ライセンスの仕組み 6
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従量制ライセンス

従量制ライセンスは、ログ( SIEM) またはネットワーク パケット ( ネットワーク モニタリングとネット

ワーク マルウェア) の1日あたりのスループットを基準とします。システムの導入要件とお客様の

データ保存要件を満足するハードウェアを別途購入する必要があります。

1日あたりのスループットは、ログの場合はギガバイト単位で計測され、パケットの場合はテラバ

イト単位で計測されます。お客様は、1日あたりのログのギガバイト数、または1日あたりのパ

ケットのテラバイト数に基づき、お客様の導入環境の要件に合致したライセンスを購入すること

ができます。ライセンス レベルは5つの階層に分かれており、1日あたりの総スループットに応じて

選択します。ライセンスされた1日あたりの総スループットは、お客様の環境に導入されている

NetWitness全体に適用されます。

このライセンス システムでは、ハードウェア インフラストラクチャ コンポーネントと切り離して、自

社の1日あたりのスループット容量でライセンス範囲を決定できるため、ネットワーク環境に合わ

せて最適化されたライセンスを購入できます。お客様は、ネットワークまたはログのスループット

に基づいて、RSAから効率的にNetWitnessソフトウェアのライセンスを取得した後、自社固有

の導入環境に必要なインフラストラクチャ コンポーネント ( Decoder、Concentrator、Brokerなど

を導入するためのサーバ) を購入します。

注：従量制とサービス ベースの切り替えにより、ライセンスのデフォルトの割当量を変更したい

場合には、各ライセンス エントリーのアクション　メニューから切り替えを実行できます。ただし、

両方のライセンス タイプがサポートされることが前提です。

サービス ベース ライセンス

RSA NetWitness Suiteバージョン11.0は、サービス ベースのライセンスをサポートします。サービス 
ベース ライセンスは、ライセンスを必要とするすべてのアプライアンスに適用できます。これはサー

ビスごとの永続的なライセンスで、有効期限はありません。バージョン11.0のサービスを手動でア

クティブ化する必要はありません。

サービス ベース ライセンスに対応しているサービスは次のとおりです。

 l Decoder

 l Log Decoder

 l Concentrator

 l Broker

 l Archiver

 l Event Stream Analysis

 l Malware Analysis

7 ライセンスの仕組み
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注：例外として、SAサーバに共存するMalware Analysisインスタンスについては、デフォルトで

ライセンスが付与されています。

製品付属の評価版ライセンス

RSA NetWitness Suiteバージョン11.0にはデフォルトで評価版ライセンスが付属しており、製品

の全機能を90日間使用できます。90日の起点は、NetWitness Suiteのユーザ インタフェースが

構成され、初めて使用されたときです。

製品付属の評価版の従量制ライセンスまたはサービス ベース ライセンスのどちらをアプライアン

スに適用するかを選択できます。従量制ライセンスは、Decoder、LogDecoder、Malware 
Analysisにのみ対応しています。

バージョン11.0では、製品付属の評価版のサービス ベース ライセンスに柔軟に移行できます。

ライセンスに対するアクションが必要になったときには、コンプライアンス違反バナーが表示されま

す。

ライセンスの概要

注：保守サービス契約に基づいて最新のソフトウェア バージョンに対するライセンスが適用さ

れます。保守サービス契約の期限が切れた場合、引き続き製品を使用できますが、メンテナ

ンスまたはテクニカル サポートの対象にはなりません。

サービス ベース

サービス ベース ライセンスは次のサービスに適用できます。

 l Decoder

 l Log Decoder

 l Concentrator

 l Broker

 l Archiver

 l ESA

 l Malware Analysis

ライセンスの仕組み 8
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従量制

 l ライセンス使用量は、1日あたりのデータ スループットの量に基づきます。

 l Log Decoder、Packet Decoder、Malware Analysis( スタンドアロン) サービスにのみ適用され

ます。

 l 1日あたりのスループットは、Log DecoderとPacket Decoderの場合は1日あたりのギガバイト

単位で測定され、Malware Analysisの場合は1日あたりのテラバイト単位で測定されます。

 l 従量制ライセンス使用量の統計情報は1時間ごとに収集され、CSVまたはPDF形式でエク

スポートできます。

永久

ライセンスは、アプライアンスあたりのサービスとは対照的に、使用量の集計に基づきます。指

定された終了日はありません。従量制ライセンスは無期限に機能します。

サブスクリプション

ライセンスは、12か月、24か月、36か月などの特定の期間で購入します。サブスクリプション期

間の最後に、ソフトウェアの使用が停止されます。

ライセンスの測定

 l 使用量の統計情報は、1日毎の平均使用量を表します。

 l Netmon、Networkなどの永久ライセンスおよびサービス ベース ライセンス、またはDecoderは1 
TBずつ提供されます。

 l SIEMまたはLog Decoderは50 GBずつ提供されます。

 l Malware Analysisは、1日あたりの平均使用量について1 TBずつ提供されます。

 l 契約した1日あたりの使用量を歴月で1か月に3回超過することができます。4回目のスパイ

クが生じると、お客様はコンプライアンス違反の状態になります。コンプライアンスに従った使

用量を、その暦月の末日までに7日間連続して維持できた場合、コンプライアンス違反バ

ナーが表示されなくなります。

たとえば、2017年11月23日に4回目のスパイクが発生したとすると、猶予期間が2017年12月
31日までとなり、コンプライアンス違反バナーが表示されなくなります。

 l 猶予期間が終了した直後に、違反期間が始まります。

 l 赤いバナーを消すことはできません。

9 ライセンスの仕組み



ライセンス管理ガイド

注：赤いバナーが表示される場合でも、機能が失われる事はありません。すべての

NetWitnessアプライアンスは、継続して全ての機能が動作します。その他のすべての機能

は、ライセンス( ESA、ストレージなど) に含まれています。

 l お客様はハードウェアに対する支払いが生じます。

 l 使用量は、従量制のすべてのアプライアンスの合計として測定されます。

たとえば、Decoderは、1日あたり10 GBに対してライセンスを付与できます。お客様は、同じ

ライセンスで複数のDecoderの使用が許可されています。

 l 次の条件下ではサービスが自動的にライセンスされます。

 n サービスが解決された場合。

 n スケジュール設定されたタスクが1時間ごとに時実行される場合。

 n ライセンス更新がユーザによってトリガーされた場合。

 l サブスクリプション ベース ライセンスは1年毎に請求されます。

コンプライアンス違反バナー

次のいずれかの条件がそろうと、コンプライアンス違反バナーが表示されます。

 l 購入後の評価期間中にライセンスが改ざんされた。

 l サービスのライセンスが付与されていない。

 l ライセンスの期限が切れたか、2週間以内に期限切れの予定である。

 l 使用量がライセンスされている限度を超えた。

 l 使用量がライセンスされている限度に迫っている。

コンプライアンス違反の状態を解決するには、次を検討します。

 l 使用量を減らす。または、

 l 契約使用量を調整する。

ライセンスの仕組み 10
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初期構成

このトピックでは、NetWitness Suiteにライセンスをインストールするために必要なすべてのステップ

について説明します。ライセンスを構成する管理者は、各ステップを正しい順序で実行する必

要があります。初期構成の後は、メンテナンスやトラブルシューティングに関する情報については

「ライセンスのトラブルシューティング」を参照してください。

ワークフロー

次のワークフローに、エンド  ツー エンドのライセンス取得プロセスを示します。

前提条件

NetWitness Suiteエンタイトルメント機能を実装する前に、次のシステム要件が満たされている

ことを確認してください。

 l RSAから必要なライセンスを購入済みで、RSA Download Centralサイト (
https://download.rsasecurity.com/) のエンタイトルメント  プールが利用可能である必要があり

ます。

 l HTML 5とJavaScriptをサポートしているWebブラウザ。

 l NetWitness Suite WebインタフェースへのHTTPSアクセス。

 l NetWitnessサーバおよびそのサーバで管理されているすべてのアプライアンスが、同じDLCの
アカウント IDまたはオーダー管理システム上のアカウントに登録されている必要があります。

NetWitnessサーバのライセンスは、同じDLCアカウント IDまたはアカウントのアプライアンスに

のみ追加できます。

 l NetWitnessサーバ、およびNetWitness Suiteバージョン11.0を実行する他のアプライアンスへの

管理者権限でのアクセス。

 l アプライアンス ライセンスを常にアクティブ化しておくために、すべてのアプライアンスは

NetWitnessサーバと通信できる必要があります。

 l NetWitness SuiteとRSA Download Central間でオンライン登録を行う場合：

 l NetWitnessサーバからDownload CentralへのHTTP経由のインターネット  アクセス。

 l NetWitnessサーバで少なくともDownload CentralサイトがDNS解決できる必要がありま

す。

11 初期構成
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ステップ1. NetWitnessサーバの登録

このトピックでは、NetWitness Suiteエンタイトルメント  プロセスの最初のステップについて説明し

ます。NetWitnessサーバを登録し、LLS( Local License Server) にエンタイトルメントをマッピング

します。

前提条件

NetWitnessサーバをDownload Centralに登録するには、License Serverがインストールされ、実

行されている必要があります。これは、エンタイトルメントをサーバに関連づけるために必要にな

ります。

License Server の設定確認

License Server が設定されていることを確認するには、次の手順を実行します。

 1. https://<NW-IP>のNetWitnessサーバにログオンします。ここで、<NW-IP>はNetWitnessサー

バのIPアドレスです。RSA製品ライセンス番号を入力するよう求める画面が表示されます。

ライセンスのインストール処理を続けるには、NetWitnessサーバホストのシリアル番号を入力

する必要があります。シリアル番号は、SSH経由でアプライアンスに接続し、次のコマンドを

実行すると表示されます。

dmidecode -s system-serial-number

次のメッセージが表示される場合があります。

 2. 証明書がインストールされていないことを示すメッセージが表示された場合は、［このまま続

行］をクリックします。自己署名証明書またはCA証明書を更新する方法を説明するドキュ

メントは、次から入手できます。

https://knowledge.rsasecurity.com/scolcms/knowledge.aspx#a58829

NetWitness Suiteのユーザ インタフェースが表示されます。

 3. ［管理］＞［システム］に移動します。

ステップ1. NetWitnessサーバの登録 12
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 4. ［管理］の［システム］ビューが開き、［情報］パネルにバージョン情報が表示されます。

 5. ［バージョン情報］に、ライセンス サーバIDが表示されます。

 l このフィールドに値が設定されており、なおかつライセンス ステータスが有効である場合、

LLS( Local License Server) パッケージがインストールおよび実行されています。この場

合、サーバの登録を続行できます。

 l このフィールドに値が設定されており、なおかつライセンス ステータスが無効である場合、

LLS( Local License Server) パッケージはインストールされていますが、実行されていませ

ん。［有効化］をクリックしてLLSを有効にしてから、サーバの登録手順に進んでください。

 l ライセンス サーバIDの値が表示されない場合は、適切なLLSパッケージがインストールさ

れ、実行されていることを次のコマンドで確認してください。

rpm -qa | grep fneserver
ps aux | grep fneserver

サーバの登録

サーバの登録は次の2つの方法で行うことができます。

 l Download Centralポータルでサーバをオンライン登録します。

 l NetWitness Suiteでオフライン機能リクエストを作成し、Download Centralポータルにリクエスト

をアップロードします。

オンライン登録

ライセンス サーバIDをオンライン登録するには、次の手順を実行します。

13 ステップ1. NetWitnessサーバの登録
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 1. Download Centralポータル( https://download.rsasecurity.com/) にアクセスし、ユーザ資格情

報を使用してログオンします。

［Download Central］メニューが表示されます。

 2. 次のいずれかを実行します。

 l すでにサーバ情報を入力済みの場合は、［Device Management］で［Search Servers］
を選択し、ステップ3に進みます。

 l サーバ情報をまだ入力していない場合は、［Device Management］で［Create Server］
を選択します。

 l ［Create Server］ダイアログが表示されます。
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 3. ダイアログで以下のフィールドに入力します。

 l ［License Server ID］フィールドにライセンス サーバIDをコピーするか、または( 大文字で)
入力します。

 l ［ID Type］ドロップ ダウンで、［ETHERNET］( デフォルト値) を選択します。

 l ［Type］ドロップ ダウンで、［Ethernet］( デフォルト値) を選択します。

 l ( オプション) ［Alias］フィールドで、アプライアンスIDに対するエイリアスを入力します。

 4. ［Create Server］をクリックします。

サーバが登録され、次のステップでエンタイトルメントを割り当てることができるようになります。

オフライン機能リクエストを使用した登録

NetWitnessサーバをオンラインで登録しない場合は、NetWitness Suiteでオフライン機能リクエス

トをダウンロードし、Download Centralポータルにバイナリ リクエストをアップロードできます。

オフライン機能リクエストを使用してサーバを登録するには、次の手順を実行します。

 1. https://<NW-IP>のNetWitnessサーバにログオンします。ここで、<NW-IP>はNetWitnessサー

バのIPアドレスです。

 2. ［管理］＞［システム］に移動します。

［管理］の［システム］ビューが表示されます。

 3. ［設定］タブを選択します。

［ライセンス］パネルが表示されます。
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 4. ［オフライン リクエストのダウンロード］セクションで、［リクエストのダウンロード］をクリックしま

す。

OfflineCapabilityRequest.binというファイルがローカル システムにダウンロードされます。この

ファイルには、NetWitnessサーバの現在のライセンス情報が含まれます。

 5. Download Centralポータル( https://download.rsasecurity.com/) にアクセスし、ユーザ資格情

報を使用してログオンします。

［Download Central］メニューが表示されます。

 6. ［DEVICE MANAGEMENT］で、［UPLOAD CAPABILITY REQUEST］をクリックしま

す。

［Upload Capability Request］ダイアログが表示されます。
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 7. ［ファイルを選択］をクリックし、NetWitnessサーバサーバーからダウンロードされたファイルを

ローカル ファイルローカル ファイル システムファイル システムで探します。

OfflineCapabilityRequest.binを選択します。

［Choose File］ボタンの横にファイル名が表示されます。

 8. ［Send］をクリックします。

Download Centralでサーバが作成され、［View Server］ダイアログにサーバ情報が表示され

ます。この情報には、NetWitnessサーバに追加されているすべてのエンタイトルメントに関す

る情報に加えて、先ほど入力したデータが含まれます。サーバを追加した直後は、［Add-
Ons］の下にエントリーが表示されないことがあります。

サーバが登録され、次のステップでエンタイトルメントを割り当てることができるようになりま

す。

エンタイトルメントの割り当て

エンタイトルメントの割り当てでは、このNetWitnessサーバに割り当てる使用可能なアプライアン

ス エンタイトルメントの数を選択します。サーバにアプライアンス エンタイトルメントを割り当てる

には、次の手順を実行します。

 1. ［View Server］ページで、［Map Add-Ons］をクリックします。

［Map Add-Ons］セクションが表示されます。
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［Add-On］の表に、アカウントで使用可能なすべてのエンタイトルメントの一覧が表示されま

す。この表には、アプライアンス エンタイトルメントごとに次の情報が表示されます。

 l Add-On Name：エンタイトルメントの名前です。たとえば、SMC ConcentratorまたはSMC 
Decoderなど。

 l シリアル番号：オーダーに関連づけられたシリアル番号。

 l Expiration：永続的でないキーの場合、有効期限に関する情報。このフィールドの値

は、特定の日付( たとえば、12/11/2017) または時間範囲( たとえば、90日) です。値が時

間範囲である場合、エンタイトルメントがサーバに割り当てられたときが有効期限の開始

時になります。

 l Available Units in Line Item：購入済みライセンスのうち、現在使用可能なエンタイトル

メントの数量。この数量は、エンタイトルメントの総数から、アプライアンス ライセンスのた

めにNetWitnessサーバに取得済みのエンタイトルメント数を引いた数になります。
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 l Total Units in Line Item：購入済み ライセンスに関連づけられたデバイスごとのエンタイ

トルメントの総数。

 l Quantity to Add：購入済みライセンスに関連づけられたデバイスごとのエンタイトルメント

の数。

 2. NetWitnessサーバに割り当てるエンタイトルメントの数量を指定するには、［設定する単位］

列に数量を入力します。

 3. ［Map Add-Ons］をクリックします。

［サーバーの表示］ページに、エンタイトルメントがNetWitnessサーバに正常に割り当てられ

たことを示すメッセージが表示されます。

取得するエンタイトルメントは割り当て先のデバイス専用になり、アカウント  プールから除外

されます。各エンタイトルメントの［Status］に［Waiting to add to appliance］メッセージが表

示されます。この時点ではまだ、  エンタイトルメントはサーバに取得されていません。

 4. ( オプション) さらにエンタイトルメントを追加する場合は、［Map Add-Ons］オプションを使用

します。

 5. ( オプション) エンタイトルメントを削除する場合は、［Remove Add-Ons］オプションを使用し

ます。

これで、NetWitnessサーバに割り当てられたエンタイトルメントを取得するために同期を実行す

ることができます。
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ライセンスがインストールされていない場合

NetWitness Suiteバージョン11.0のライセンスをインストールしていない場合は、90日経過後にシ

ステムにログインすると、コンプライアンス違反バナーが表示されます。

次の［コンプライアンス違反の確認］メッセージが表示されます。

製品の使用を続けるには、［承諾］をクリックします。

注：複数のNetWitness Suite導入環境でサービスがプライマリとセカンダリのNetWitness Suite
に接続されており、プライマリのNetWitness Suiteでのみサービスがライセンスされている場合、

セカンダリのNetWitness Suiteでは同じサービスについてライセンスの有効期限切れメッセージ

が表示されます。メッセージを無視して、製品の使用を継続できます。
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ステップ2. NetWitnessサーバの同期

このトピックでは、NetWitness Suiteエンタイトルメント  プロセスの2番目のステップについて説明し

ます。NetWitnessサーバをオンライン リポジトリと同期し、マップされたエンタイトルメントをLocal 
License Server( LLS) にダウンロードします。

前提条件

このステップを行う前に、NetWitnessサーバをDownload Centralに登録し、エンタイトルメントを

マップする必要があります。オンライン同期を行う場合は、NetWitness Suiteがインターネットにア

クセスでき、ネームサーバ( DNS) が指定されている必要があります。オフライン同期の場合は、

インターネット接続は必要ありません。

サーバにDNSが指定されていることを確認

サーバにDNSが指定されていることを確認するには、次の手順を実行します。

 1. 次のいずれかの操作を実行します。

 a. 固定IP環境の場合、nameserver情報を手動で/etc/resolv.confに入力しま

す。

 b. 管理IP構成でBOOTPROTOをstaticに設定します。

 2. 次のコマンドを使用して、ネットワーク サービスを再開します。

service network restart

 3. hostnameを使用して外部システムにアクセスできることを確認します。FNO-OD hostnameを
更新します。

Download Centralとの同期

NetWitness SuiteとDownload Centralの同期には、自動( オンライン) とオフラインの2つの方法が

あります。また、［ライセンス］の［概要］タブで、LLSのライセンスを更新することにより、オンライン

同期を強制的に実行できます。

自動的な同期 ( オンライン)

デフォルトでは、NetWitness Suiteは定期的な間隔でDownload Centralと同期するように構成

されます。何のアクションを取る必要もありません。

ライセンスの更新

ライセンスを更新すると、バックグラウンドで次のタスクが実行されます。
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 l LLSサーバを再起動して、中央Flexeraサーバから最新のライセンスを取得します。

 l ライセンスが付与されていないサービスに有効なライセンスを関連づけます( 使用可能なライ

センスがある場合) 。

 l 有効期限切れのライセンスまたは製品付属の評価版ライセンスを有効なライセンスに置き

換えます( 使用可能なライセンスがある場合) 。

Local License Serverで使用可能なライセンスのビューを更新するには、次の手順を実行しま

す。

 1. NetWitness Suiteにログオンします。

 2. ［管理］＞［システム］に移動します。

 3. オプション パネルで［ライセンス］を選択します。

［ライセンス］パネルが表示されます。

 4. ［ライセンス アクション］ドロップダウン メニューで、［ライセンスの更新］を選択します。

オフラインでの同期

NetWitnessサーバがインターネットに接続されていない場合、Download Central内の［サーバの

表示］ページでエンタイトルメントのオフライン同期を実行できます。
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 1. ［View Server］ページで、［Download Capability Response］を選択します。

response.binファイルを保存するプロンプトが表示されます。

 2. NetWitnessサーバにアクセスできるシステムから、https://<NW-IP>でNetWitnessサーバにロ

グインします。<NW-IP>はNetWitnessサーバのIPアドレスです。

 3. ［ライセンス］パネルに移動し、［設定］タブを選択します。

 4. ［オフラインでのローカル ライセンス サーバの管理］セクションで、［レスポンスのアップロード］

をクリックします。

［オフライン機能レスポンスのアップロード］ダイアログが表示されます。

23 ステップ2. NetWitnessサーバの同期



ライセンス管理ガイド

 5. ダイアログで、response.binファイルを選択し、［ファイルのアップロード ( Bin) ］フィールドにファ

イルを表示します。

 6. ［アップロード］をクリックします。

 7. 同期が正常に完了したことを確認するために、次のいずれかまたは両方の操作を行いま

す。

 l NetWitness Suiteで結果を表示するために、［設定］タブを更新します。

NetWitness Suiteに取得された個別の製品エンタイトルメントが［使用可能 /合計］列に

表示されます。

 l Download Centralのインタフェースで、エンタイトルメントのステータスが［In Sync］に変わり

ます。
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ステップ3. DLC( Download Central) からの製品ライセン

スのインストール 
このトピックでは、DLC( Download Central) からRSA製品ライセンスをダウンロードするための手

順について説明します。

 1. ご注文のSAPをお届けする際に、DLCウェルカム メール メッセージが、SAPセールス オーダー

に含まれるすべてのお客様の担当者に送信されます。各担当者は、オーダーの確認メール

を受信します。お客様の担当者が新しいDLCユーザである場合、自分のアカウントを作成

する方法を説明するメール メッセージも受信します。

新しいユーザの場合、手順メール メッセージには、次の例に示すように［ここをクリック］リンク

が含まれます。このリンクにより、登録ポータルに移動します。ポータルでは、アカウントのリス

ク ベース認証( RBA) 方式を構成する必要があります。

 2. RBA方式を有効にすると、ユーザID( ユーザのメール アドレス) を含む確認のメールが一時

パスワードとともに届きます。最初のログイン セッションでは、パスワードを変更するように求

められます。パスワードを変更すると、DLC( Download Central) にログインします。
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注：お客様の担当者がリンクまたはRSAオンラインWebサイトの既存のアカウントを以前から

持っている場合、これらの既存のログイン認証情報を使用する方法を指示する電子メール 
メッセージを1つだけ受信します。お客様の担当者は、既存のユーザID、パスワード、および

RSAメソッドを使用してDLCにログインします。

 3. https://download.rsasecurity.comに移動すると、次の例に示すように［RSA Secure Logon］
画面が表示されます。

 4. ユーザIDを入力して［OK］をクリックすると、［パスワード］フィールドが表示されます。パスワー

ドを入力してから、Download Centralにログインします。

連絡先メール アドレスは、ユーザIDの認証に使用します。お客様の認証プロセスが成功し

た場合、［Download Centralソフトウェア/ライセンス］ページにはすべてのダウンロード可能な

RSA製品、シリアル番号、購入オーダー番号、この特定のお客様の連絡先に関連付けら

れているセールス オーダーが表示されます。

注：ログインに連続で複数回失敗する場合、または、過去数か月間DLCにログインしてい

なかった場合、RBAメソッドを使用してIDの確認を求められる場合があります。
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製品、セールス オーダー、および購入オーダー番号のリストはフィルタリングされ、次の例に示す

ようにドロップダウン メニューで選択したオーダーの場所でオーダーされたものだけが表示されま

す。

 5. 目的のオーダーが表示されない場合は、列フィルタを使用して、次の基準のいずれかでフィ

ルタリングして検索を絞り込むことができます。

 l  l ［日付］

 l ［製品名］

 l ［シリアル番号］

 l ［購入オーダー］

 l ［セールス オーダー］

次の例では、お客様の購入オーダー778899を検索するために［購入オーダー］フィルタが使用さ

れました。
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注：各担当者は、1つ以上のお客様のIDサイトに関連付けられます。このサイト IDは、お客

様がRSAに送信した購入オーダーに記載されている［設置先顧客］( 物理的な場所) です。

一部の担当者は複数のサイト IDと関連づけられている場合があり、それぞれのサイト IDに独

自のダウンロードのリストがあります。

サイト IDを切り替えるには、［オーダーの場所を選択してください］ドロップ ダウン メニューをク

リックして、適切なアドレスを選択します。

 6. 目的のダウンロードが［オーダーの場所を選択してください］ドロップダウン メニューにある場

合、次の例に示すように、ハイライト表示された行のアイテムをクリックします。
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 7. ハイライト表示された行のアイテムをクリックします。

 8. 製品のライセンスをダウンロードするには、次の例に示すように、［数量］の隣の最後の列に

ある 

アイコンにカーソルを合わせます。
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［オーダーの詳細］画面が表示されます。

 9. 製品のライセンスをダウンロードするために2つのオプションが使用可能です。

-［ライセンス」を選択すると、［ライセンス情報］ページに転送されます。このページで［ダウン

ロード］ボタンをクリックして、ライセンス ファイルをダウンロードできます。

-［製品リスト］を選択すると、［製品情報］に転送されます。このページで［説明］をクリックし

て、画面に表示される指示に従うと、製品ソフトウェアをダウンロードできます。
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追加の手順

このトピックは、ライセンスの初期設定が完了した後で管理者が必要に応じて実行する手順

をまとめたものです。

以下の手順はアルファベット順に並べられています。

 l NetWitness Suite通知の構成

 l コンプライアンス違反バナーの消去

 l 使用統計のエクスポートおよびDecoder使用統計の表示

 l Local License Serverのオフラインでの同期

 l 現在のライセンスの表示

 l LLSのライセンス プールの表示と管理
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NetWitness Suite通知の構成

このトピックでは、LLS( Local License Server) に通知設定を構成する手順について説明しま

す。ライセンスの有効期限が近づいたことを知らせるアラートを受信したい場合は、NetWitness 
Suiteを構成して通知を送信することができます。通知は、メール、syslog、SNMPにより受信で

きます。通知は、システムへのログオン中に［通知］トレイからも表示できます。通知の閾値とし

て、期限切れまでの日数を指定することもできます。  

NetWitness Suite通知を構成するには、次の手順を実行します。

 1. NetWitness Suiteにログオンし、［管理］＞［システム］に移動します。

 2. オプション パネルで［ライセンス］を選択します。

 3. ［設定］タブを選択します。

 4. 有効期限が近づいているライセンスについての通知をNetWitness Suiteが送信する方法を

それぞれ選択します。すべて選択しないことも、すべて選択することも可能です。

 a. ログオン時に通知を受信するには、［ログイン］を選択し、［ログイン ウィンドウの閾値］

フィールドにライセンス有効期限の何日前に通知を受信するかを指定します。

 b. 通知トレイで通知を受信するには、［NetWitness Suiteコンソール］を選択し、［通知ト

レイの閾値］フィールドにライセンス有効期限の何日前に通知を受信するかを指定しま

す。

 c. メール通知を受信するには、［メール］を選択し、［メール サーバを構成します。］を選択

します。［メール］パネルが別のタブに表示され、［メール サーバ設定］セクションで

NetWitness Suite通知を構成できます。詳細については、「システム構成構成ガイド」を

参考にしてください。
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 d. Syslog通知を受信するには、［Syslog］を選択し、［SyslogサーバおよびSNMPトラップ 
サーバを構成します］を選択します。［グローバル通知］パネルが別のタブに表示され、

Syslog通知サーバを構成できます。

 e. SNMPトラップを介して通知を受信するには、［SNMPトラップ］を選択し、［Syslogサーバ

およびSNMPトラップ サーバを構成します］を選択します。［システム監査］パネルが別の

タブに表示され、SNMP監査設定を通常どおり構成できます。

 5. ［通知の適用］をクリックします。

設定が保存され、すぐに反映されます。
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コンプライアンス違反バナーの消去

このトピックでは、NetWitnessサーバにログオンした後に黄色または赤いバナーが表示された場

合に行う必要のある操作について説明します。バナー通知は、システムにログオンしている間、

ライセンスと使用状況のコンプライアンス状態を通知する目的で自動的に表示されます。  

黄色のバナーは、使用量の閾値に近づいている場合またはライセンスの有効期限が近づいて

いる場合に表示されます。

赤いバナーは、ライセンスがコンプライアンス違反の場合または割り当てられた閾値を超えた場

合に表示されます。

黄色いバナーを非表示にするには、［非表示］ボタンをクリックします。

注：赤いバナーを消すことはできません。ライセンスの問題を解決する必要があります。
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使用統計のエクスポートおよびDecoder使用統計の表

示

NetWitness Suite Version 11.0には、従量制ライセンスの対象となるデバイス タイプの使用統

計を表示する管理者向け機能が用意されています。   管理者は、ライセンスの使用統計を

CSVおよびPDFの形式で取得できます。

NetWitnessサーバに接続されているすべての対象サービスについて、1時間毎の統計が収集さ

れます。

メトリックを安全にトラッキングできるよう、管理者は自分のローカル システムにデータを保存し

て、使用量についてのコンプライアンス報告の作成に利用できます。

［使用統計のエクスポート］にアクセスするには、次の手順を実行します。

 1. ［管理］＞［システム］に移動して、オプション パネルで［ライセンス］を選択します。

 2. ［概要］タブを選択します。

［概要］タブが表示されます。

 3. ［ライセンス アクション］ドロップダウン メニューから［使用統計のエクスポート］を選択します。

［使用統計のエクスポート］ダイアログが表示されます。

 4. ライセンス タイプ、事前設定された範囲、日付範囲、統計レポートの保存形式を選択し

ます。

 5. 以下のいずれかの操作を実行します。

 a. ［エクスポート］をクリックしてレポートをエクスポートします。

 b. ［キャンセル］をクリックして［概要］タブに戻ります。

注：複数のファイルを含んだzipファイルがダウンロードされます。zip内の各ファイルには、ライセ

ンス タイプごとにすべてのデバイスの使用量の集計が記録されています。  
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［エクスプローラ］ビューでのDecoderサービスの使用統計の確認

Decoderには、パケット  トラフィックの最適な管理方法を判断する際に役立つサービスの使用

統計があり、Decoderはそのライセンスで許可される使用量制限内に保持されます。これらの

統計は各Decoderサービスの/decoder/statsフォルダにあり、［管理］＞［エクスプローラ］

ビューで確認できます。

 l capture.netfilter.bytes：この統計では、ネットワーク照合ルールによってフィルタで除

外されたパケットの合計サイズをトラッキングします。ネットワーク ルールでパケットがセッション

にアセンブルされないことを指定した場合のみ、パケットはこの段階でフィルタ処理されます。

 l capture.appfilter.bytes：この統計では、アプリケーション ルールのアクションによりパ

ケット  ストリームから削除された合計バイト  サイズをトラッキングします。アプリケーション ルー

ルによって、パケットがフィルタリングされたり、またはパケットがトランケートされたりする場合が

あります。アプリケーション ルールによってパケットがフィルタリングされる場合、パケット全体が

コレクションから削除されます。パケットがトランケートされる場合、パケット  ペイロードのみがド

ロップされ、ヘッダーは格納されたままになります。この統計では、パケット全体からドロップさ

れたバイト数またはドロップされたペイロードのバイト数が計算されます。

 l capture.processed.bytes：この統計は処理された合計バイト数から、

capture.appfilter.bytesまたはcapture.netfilter.bytes統計でカウントされたバ

イト数を差し引いた値と同じです。
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Local License Serverのオフラインでの同期

NetWitness SuiteはLLS( Local License Server) 経由でライセンスを管理します。各クライアント  
アプライアンスは、LLSがインストールされた状態で出荷されます。このトピックでは、インターネッ

トに接続されていないサーバのLLS( Local License Server) をオンライン リポジトリと同期する手

順について説明します。LLSの機能の説明については、「ライセンス機能の実装」を参照してくだ

さい。

前提条件

NetWitnessサーバがインターネットに接続されていない場合、Download Central内の［サーバー

の表示］ページでエンタイトルメントのオフライン同期を実行できます。以下の操作を実行でき

ます。

 l Download Centralに送信するためのオフライン機能リクエストをNetWitness Suiteからダウン

ロードする。

 l Download Centralからダウンロードしたオフライン レスポンスを24時間以内にNetWitness 
Suiteにアップロードする。

Download Centralに送信するための機能リクエストのダウンロード

バック オフィス サーバが処理するためにNetWitness Suite LLSからローカル ファイルにオフライン

機能リクエストをダウンロードするには、次の手順を実行します。

 1. ［管理］＞［システム］に移動します。

 2. オプションパネルで、［ライセンス］を選択します。

［ライセンス］パネルが開き、［概要］タブが表示されます。

 3. ［設定］タブを選択します。
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 4. ［オフラインでのローカル ライセンス サーバーの管理］セクションで、［リクエストのダウンロード］

をクリックします。

オフライン機能リクエスト  ファイル( OfflineCapailityRequest.bin) がローカル ファイルローカル 
ファイル システムファイル システムにダウンロードされます。

NetWitness Suiteへのオフライン機能レスポンスのアップロード

NetWitnessサーバがインターネットに接続されていない場合、Download Central内の［サーバー

の表示］ページでエンタイトルメントのオフライン同期を実行できます。Download Centralから

ローカル ファイルローカル ファイル システムファイル システムに保存されたオフライン機能レスポン

ス( response.binまたは、<ライセンスサーバID>.bin) ファイルをアップロードするには、次の手順を

実行します。

 1. ［管理］＞［システム］に移動します。

 2. オプションパネルで、［ライセンス］を選択します。

［ライセンス］パネルが開き、［概要］タブが表示されます。

 3. ［設定］タブを選択します。
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 4. ［オフライン レスポンスのアップロード］セクションで、［レスポンスのアップロード］をクリックしま

す。

ファイルを参照するダイアログが表示されます。

 5. ダウンロードした.binファイルを参照、選択し、［ファイルのアップロード ( Bin) ］フィールドに表

示します。

 6. アップロードをクリックします。

ライセンスがNetWitness Suiteにアップロードされ、［ライセンス］パネルの［ライセンスの概要］

タブのグリッドに追加されます。これらのライセンスを、アプライアンスに適用することができま

す。
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現在のライセンスの表示

このトピックでは、現在のライセンス ステータスをNetWitness Suiteで表示する方法について説

明します。

前提条件

各NetWitnessサーバは、自身に接続されるサービスにライセンスを付与するライセンス サーバの

機能を提供します。ライセンスを他のサービスに付与するためには、ライセンスをダウンロードし

て、NetWitnessサーバのLLS( Local License Server) に割り当てる必要があります。

現在のライセンス ステータスの表示

NetWitnessサーバに接続されている各サービスの現在のライセンス ステータスを表示するには、

次の手順を実行します。

 1. ［管理］＞［システム］に移動します。

サービス グリッドに、NetWitness Suiteに接続されている各サービスの一覧が表示されます。

この情報には、サービスにライセンスが付与されているかどうかが含まれます。

注：サービスが表示されない場合は、次の手順に進む前にサービスを追加する必要があ

ります。

 2. 各サービスのライセンスに関する詳細を表示するには、［ライセンス］列のアイコンにマウス ポ
インターを合わせます。表示される情報は、ライセンスのタイプに応じて異なります。

 l パーマネント  ライセンスの場合、サービスIDとライセンスのタイプが表示されます。

有効期限があるライセンスの場合、サービスID、ライセンスのタイプ、有効期限、ライセンス

日数、残り日数が表示されます。

 3. 現在のライセンスのステータスを表示するには、メイン メニューで、［システム］グリッドのパネ

ルから［ライセンス］を選択します。
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サービスのライセンス ステータスは、現在のライセンスのステータスに応じて、緑( ライセンスあ

り) 、黄( 有効期限間近) 、赤( ライセンス期限切れ) のいずれかに変わります。ライセンスを

付与したサービスの数がカウントされ、［管理］＞［システム］ビュー＞［ライセンス］パネルの

［使用可能］の値から差し引かれます。

注：ハイブリッド  システムにライセンスを付与する場合、同じアプライアンスにConcentrator
およびDecoderが配置されているため、各コンポーネントに別々にライセンスを付与しま

す。Reporting Engine、Log Collector、IPDB Extractor、Warehouse Connector、Incident 
Management、Workbenchには、ライセンスは必要ありません。  
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LLSのライセンス プールの表示と管理

NetWitness Suiteでは、NetWitness Suiteインスタンス上のLLS( Local License Server) で使用

可能なライセンスを表示できます。LLSのライセンス プールと使用可能なライセンスについて最

新の情報を表示するオプションでライセンス プールを管理できす。

使用可能なライセンスの表示

NetWitness Suiteインスタンス上のLLS( Local License Server) で使用可能なライセンスを表示

するには、次の手順を実行します。

 1. ［管理］＞［システム］に移動します。

 2. オプションパネルで、［ライセンス］を選択します。

［概要］タブが表示されます。

Download Centralから同期された各ライセンスがサービス タイプ別にグリッドに表示されま

す。ライセンスのステータスが色分けされた丸で表示されます。

 3. ビューを更新するには、［ライセンス アクション］ドロップダウン メニューから［ライセンスの更

新］を選択します。

Download Centralから取得したライセンス情報により、［サービス ベース ライセンス］パネルお

よび［従量制ライセンス］パネルが更新されます。
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参考情報

このトピックでは、NetWitness Suiteでのライセンスに関するユーザ インタフェースと詳細な情報に

ついて説明します。これらのトピックは、アルファベット順に表示されています。

 l 「                 ライセンス機能の実装              」

 l 「                 ［ライセンス］パネル             」

 l 「                 ［従量制ライセンス］タブ             」

 l 「                 コンプライアンス違反バナー             」

 l 「                 ［概要］タブ             」

 l 「                 ［サービス ベースのライセンス］タブ             」

 l 「                 ［設定］タブ             」
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ライセンス機能の実装

このトピックでは、NetWitness Suiteにアプライアンスおよびサービスのライセンスを適用する方法

について説明します。ライセンス機能では、ライセンスの配布のメカニズムとしてRSA Download 
Central( https://download.rsasecurity.com/) を活用しています。

番

号
説明

1 ライセンス( エンタイトルメント ) が作成され、入手可能になります。

お客様からの注文処理が完了すると、Download Centralでライセンスが入手できるよう

になります。ライセンスは、個々のお客様に関連づけられています。
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番

号
説明

2 Download CentralにNetWitnessサーバを登録し、LLS( Local License Server) にライ

センスを割り当てます。

 l Download Centralにログオンし、お客様のアカウントが利用できるライセンスを確認し

ます。

 l ライセンス サーバID( NetWitness Suiteの管理＞［システム］＞［情報］パネルに表示

されます) を使用して、Local License Serverにライセンスを割り当てます。   ライセンス 
サーバIDは、Local License Serverにライセンスを割り当てるためにのみ使用され、ア

プライアンスのアクティブ化には関係しません。

3 サーバを同期させ、割り当てられたライセンスをダウンロードします。

FNO-ODと同期させ、LLSに割り当てられたライセンスをダウンロードする方法は2つあり

ます。

 l インターネットに接続可能な環境。LLSがインターネットに接続できる場合、LLSは
HTTP( TCP-80) 経由で24時間ごとにFNO-ODとの同期を試みます。インターネット接

続がある環境では、NetWitnessサーバで管理＞［システム］＞［ライセンス］パネルの

［ライセンスの更新］オプションを使用して、オン デマンドで同期を実行することもでき

ます。  

 l インターネットに接続されていない環境。機能リクエストをダウンロードし、割り当てら

れたライセンスをNetWitnessサーバにインポートすることにより、同期させることができま

す。

どちらかの方式で同期を完了すると、NetWitness SuiteアプライアンスのLocal License 
Serverに割り当てられたライセンスが同期されます。ただしこの時点では、ライセンスはま

だ使用されていません。たとえば、Decoderを10個とConcentratorを10個購入した場合、

この時点ではNetWitnessサーバで10個中10個のDecoderのライセンスと10個中10個の

Concentratorのライセンスを利用開始できる状態になっています。

注：FNO-OD( FlexNet Operations-On Demand) は、DLCクラウド上のライセンス サーバです。

URLは、rsasecurity.subscribenet.comです。ネットワーク環境で、このURLとNetWitness Suite 
IPアドレスの間の通信を許可する必要があります。
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［ライセンス］パネル

このトピックでは、［システム］の［ライセンス］パネルの機能について説明します。NetWitness 
SuiteはLLS( Local License Server) 経由でライセンスを管理します。各クライアント  アプライアン

スは、LLSがインストールされた状態で出荷されます。

ワークフロー

このワークフローは、エンド  ツー エンドのライセンス取得プロセスを示しています。

実行したいことは何ですか?

ロール 実行したいこと ドキュメント

管理者 ライセンス ステータスの確認* ［従量制ライセンス］タブ

［サービス ベースのライセンス］タ

ブ

管理者 ライセンス通知の構成  NetWitness Suite通知の構成

管理者 使用統計のエクスポート* 使用統計のエクスポートおよび

Decoder使用統計の表示

管理者  オフラインでのライセンス リクエスト

のダウンロード。

Local License Serverのオフライ

ンでの同期

*これらのタスクはここで実行できます。

簡単な説明

［ライセンス］パネルには次の4個のタブがあります。各タブについては、個別のサブトピックで説

明します。

 l ［従量制ライセンス］タブ

 l ［概要］タブ

 l ［サービス ベースのライセンス］タブ

 l ［設定］タブ
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次の表で、［ライセンス］パネルの各機能について説明します。

 1. 

1 サービス ベース ライセンスのステータスが表示されます。

次の5つのステータスがあります。

 l ライセンスあり

 l ライセンス期限切れ間近

 l ライセンス期限切れ

 l 評価版ライセンス 

 l ライセンスなし

2 従量制ライセンスのステータスが表示されます。

次の6つのステータスがあります。

 l ライセンス期限切れ

 l 使用量制限超過

 l 使用量制限間近
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 l 使用量制限内

 l 評価版ライセンス

 l ライセンス期限切れ間近

3 次のオプションがある［ライセンス アクション］ボタンが表示されます。

ライセンスの更新： 最新のライセンス情報を表示するために、［概要］タブを更新しま

す。

使用統計のエクスポート： ライセンスの使用統計をエクスポートします。
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［従量制ライセンス］タブ

［従量制ライセンス］タブ( ［システム］ビュー＞［ライセンス］の［従量制ライセンス］タブ) には、ラ

イセンスのステータスを確認するために必要な情報があります。

ワークフロー

このワークフローは、エンド  ツー エンドのライセンス取得プロセスを示しています。

実行したいことは何ですか?

ロール 実行したいこと 方法を確認する...

管理者 ライセンス ステータスの確認。 現在のライセンスの表示

関連トピック
使用統計のエクスポートおよびDecoder使用統計の表示

簡単な説明

［従量制ライセンス］タブには、1つのグリッドと［使用統計のエクスポート］ボタンがあります。

次の表は、［ライセンスされたサービス］グリッドの機能について説明しています。

1 ［従量制ライセンス］タブが表示されます。
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2 ライセンスのステータスが表示されます。次の4つのステータスがあります。

 l ライセンス期限切れ

 l 使用量制限超過

 l 使用量制限間近

 l 使用量制限内

3 ライセンスが割り当てられているサービスのホストとタイプが表示されます。

4 サービスのバージョン番号が表示されます。

5 サービスまたはホストに割り当てられるライセンスのタイプが表示されます。次のライセンス 
タイプがあります。

 l 評価版  

 l 期間指定

 l パーマネント

6 ライセンスで許可された一日の使用量が表示されます。

7 実際の使用量の一日の平均を表示します。

8 パーマネント  ライセンスの保守の有効期限が表示されます。

9 ライセンスの使用期間が終了する日付が表示されます。

10 ライセンスは、昇順または降順でソートできます。

11 管理者が、NetWitness Suiteサービスの使用統計を表示できます。
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コンプライアンス違反バナー

このトピックでは、ライセンスがコンプライアンス違になった場合の対応について説明します。ライ

センスの有効期限が切れている場合、または使用制限を超過している場合、システムのログ

オン時に赤いバナーが表示されます。ライセンスに内部エラーが発生している場合にも、赤いバ

ナーが表示されます。

注：赤いバナーを消すことはできません。ライセンスの問題を解決する必要があります。

ライセンスの有効期限が近づいている場合、または使用制限に近づいている場合、システムへ

のログオン時に黄色いバナーが表示されます。黄色いバナーは［非表示］ボタンをクリックして消

すことができます。

ワークフロー

このワークフローは、エンド  ツー エンドのライセンス取得プロセスを示しています。

実行したいことは何ですか?

ロール 実行したいこと ドキュメント

管理者 コンプライアンス違反バナーの消

去。

コンプライアンス違反バナーの

消去

関連トピック
コンプライアンス違反バナーの消去

現在のライセンスの表示

コンプライアンス違反状態

ライセンスの有効期限が切れている場合、次のようなバナーが表示されます。

ライセンスに内部エラーが発生している場合、次のバナーが表示されます。

システムへのログオン時に赤いバナーが表示される以外に、コンプライアンス違反確認ダイアロ

グも表示されます。［承諾］をクリックして、NetWitness Suite製品の使用を継続します。
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バージョン11.0.0.0のライセンスは、次の表に示す原因により、コンプライアンス違反状態となりま

す。

 赤いバナーのメッセージ 考えられる原因 解決策

1つ以上のサービスがライ

センスされていません。

評価版ライセンスの有効期限が切

れました。

 

11.0.0.0よりも前の、ライセンスされ

ていないサービスが導入されていま

す。

NetWitness Suiteのライセ

ンスを購入してください。  

サービスをNetWitness 
Suiteバージョン11.0.0.0に
アップグレードします。

1つ以上のライセンスが期

限切れになっています。

有効な従量制ライセンスを持って

いる場合は、サービスを従量制ライ

センスに移行できます。その場合、

使用量の増加により、使用制限を

超過する可能性があることに注意

してください。

ライセンスを更新してくださ

い。

ライセンスの使用制限を

超過しました。

1日あたりの使用量の上限を4回以

上超過すると、猶予期間が開始さ

れます。猶予期間は4回目の超過

の日に始まり、翌月の月末に終了

します。7日間連続して、使用量が

正常であった場合、猶予期間は

終了します。猶予期間の最終日

に使用量が引き続き超過している

場合、30日間の違反期間が開始

されます。7日間連続して、使用量

が正常であった場合、違反期間は

終了します。

NetWitness Suiteのライセ

ンスを購入し、使用量の

上限を拡張します。

評価版ライセンスに内部

エラーがあります。

購入後の評価期間中に、ライセン

ス内部の問題が報告されました。
RSAのテクニカル サポート

に連絡して、この問題を

解決してください。

注：ライセンスを90日以内にインストールしなかった場合は、NetWitness Suiteバージョン

11.0.0.0のライセンスを購入してください。
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コンプライアンス違反に近づいているライセンス

ライセンスの有効期限が近づいている場合、または使用制限に近づいている場合、黄色いバ

ナーに情報が表示されます。黄色いバナーはライセンスの有効期限の14日前から表示されま

す。  黄色いバナーは、使用量の上限に近づいている場合にも表示されます。黄色いバナーは

［非表示］ボタンをクリックすると、消すことができます。

ライセンスが使用量の上限に近づくと、次のようなバナーがNetWitness Suiteのスクリーンに表示

されます。  

次の表では、黄色いバナーに表示されるメッセージについて説明しています。

黄色いバ

ナーのメッ

セージ

考えられる原因 解決策

ライセンスの

使用制限が

迫っていま

す。

1つ以上の従量性ライセンスの使用量の上限を、

今月になって3回超過しました。今月の使用量の

超過が4回目になると、この導入環境はコンプライ

アンス違反状態になります。

同じ月に4回以上使

用量を超過した場合

は、ライセンスの拡張を

検討してください。

1つ以上のラ

イセンスがもう

すぐ期限切

れになりま

す。

1つ以上のライセンスがあと14日で期限切れになり

ます。

新しいライセンスを購

入してください。

53 コンプライアンス違反バナー



ライセンス管理ガイド

［概要］タブ

［概要］タブ( ［システム］ビュー＞［概要］タブ) には、ライセンスのステータスを確認するために必

要な情報と、現在のライセンス統計が表示されます。

ワークフロー

このワークフローは、エンド  ツー エンドのライセンス取得プロセスを示しています。

実行したいことは何ですか?

ロール 実行したいこと 手順

管理者 *ライセンス ステータスの確認。 ［概要］タブを選択して、サー

ビス ベース ライセンスおよび

従量制ライセンスの現在のス

テータスを監視および更新し

ます。

管理者  *現在のライセンス統計の表示。 ［ライセンス アクション］ドロッ

プダウン メニューから［使用

統計のエクスポート］を選択

します。

*このタスクはここで実行できます。

関連トピック

 l 現在のライセンスの表示

 l 使用統計のエクスポートおよびDecoder使用統計の表示

簡単な説明

［概要］タブには、［ライセンス アクション］メニューと次の2つのパネルが表示されています。

 l サービス ベース ライセンス

 l 従量制ライセンス

注：初回起動後の最初の1時間は、［ライセンス］ページに表示される使用量はゼロになりま

す。
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次の表で、［概要］タブについて説明します。

1 サービス ベース ライセンスのステータスが表示されます。

次の5つのステータスがあります。

 l ライセンスあり

 l ライセンス期限切れ間近

 l ライセンス期限切れ

 l 評価版ライセンス 

 l ライセンスなし

2 サービス ベース ライセンスが割り当てられているサービスのタイプが表示されます。

3 使用可能なサービス ベース ライセンスの数を、昇順または降順にソートできます。

4 従量制ライセンスのステータスが表示されます。

次の6つのステータスがあります。

 l ライセンス期限切れ

 l 使用量制限超過

 l 使用量制限間近

 l 使用量制限内

 l 評価版ライセンス

 l ライセンス期限切れ間近

5 従量制ライセンスが割り当てられているサービスのタイプが表示されます。
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6 次のオプションがある［ライセンス アクション］メニューが表示されます。

ライセンスの更新： 最新の情報を表示するために、［概要］タブを更新します。

使用統計のエクスポート： ライセンスの使用統計をエクスポートします。

使用統計のエクスポート  
NetWitness Suiteバージョン11.0.0.0では、管理者がサービスの現在の使用統計を表示できる

機能が提供されています。管理者は、ライセンスの使用統計をCSVおよびPDFの形式で取得

できます。

提供されるデータには、NetWitnessサーバに接続しているサポート対象サービスについて、1時
間毎に収集した統計が記録されています。  

メトリックを安全にトラッキングできるよう、管理者は自分のローカル システムにデータを保存し

て、使用量についてのコンプライアンス報告の作成に利用できます。

次の例は、［使用統計のエクスポート］ダイアログを示しています。

［使用統計のエクスポート］ダイアログにアクセスするには、次の操作を行います。

 1. ［ライセンス アクション］ボタンをクリックします。

 2. ダイアログ ボックスで、ライセンス使用統計に必要な［ライセンス タイプ］、［事前設定された

範囲］、［日付範囲］、［保存形式］を選択します。

 3. ［エクスポート］をクリックすると、ライセンス使用統計が保存されます。［キャンセル］をクリック

すると、［概要］タブに戻ります。
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［サービス ベースのライセンス］タブ

このトピックでは、［システム］ビュー＞［ライセンス］パネル＞［サービス ベース ライセンス］タブにつ

いて説明します。［サービス ベース ライセンス］タブでは、サービス ベース ライセンスの現在のス

テータスを監視および更新できます。

ワークフロー

このワークフローは、エンド  ツー エンドのライセンス取得プロセスを示しています。

実行したいことは何ですか?

ロール 実行したいこと 手順

管理者 ライセンス ステータスの確認。 現在のライセンスの表示

関連トピック
現在のライセンスの表示

簡単な説明

［サービス ベース ライセンス］タブでは、サービス ベース ライセンスの現在のステータスを監視およ

び更新できます。

［サービス ベース ライセンス］タブには、1つのグリッドと［使用統計のエクスポート］ボタンがありま

す。
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次の表は、［ライセンスされたサービス］グリッドの機能について説明しています。

1 ［サービス ベース ライセンス］タブが表示されます。

2 ライセンスのステータスが表示されます。次の5つのステータスがあります。

 l ライセンスあり

 l ライセンス期限切れ間近

 l ライセンス期限切れ

 l 評価版ライセンス

 l ライセンスなし

3 ライセンスが割り当てられているサービスのホストとタイプが表示されます。

4 サービスのバージョン番号が表示されます。

5 サービスまたはホストに割り当てられるライセンスのタイプが表示されます。次の3つのライ

センス タイプがあります。

 l 評価版  

 l 期間指定

 l パーマネント

6 ライセンスで許可された一日の使用量が表示されます。

7 実際の使用量の一日の平均を表示します。

8 パーマネント  ライセンスの保守の有効期限が表示されます。

9 ライセンスの使用期間が終了する日付が表示されます。

10 ライセンスは、昇順または降順でソートできます。

11 管理者が、NetWitness Suiteサービスの使用統計を表示できます。
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［設定］タブ

このトピックでは、［ライセンス］パネル＞［設定］タブで構成可能なNetWitness Suiteの通知設

定について説明します。

ワークフロー

このワークフローは、エンド  ツー エンドのライセンス取得プロセスを示しています。

実行したいことは何ですか?

ロール 実行したいこと 手順

管理者 ライセンス通知の構

成

NetWitness Suite通知の構成

関連トピック
ステップ1. NetWitnessサーバの登録

NetWitness Suite通知の構成。

簡単な説明

［設定］タブでは、以下の操作を実行できます。

 l ライセンス通知の構成。

 l Download Centralに送信するためのオフライン機能リクエストをNetWitness Suiteからダウン

ロードする。

 l Download Centralからダウンロードしたオフライン レスポンスを24時間以内にNetWitness 
Suiteにアップロードする。
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次の表は、［設定］タブの機能について説明します。

1 ［設定］タブが表示されます。

2 ［ライセンス通知］パネルが表示されます。

3 ［通知タイプ］が表示されます。次の3つの通知タイプがあります。

 l メール： 有効にした場合、ライセンスの有効期限が近づくと、メールで通知を受信し

ます。メールは、構成されているメールまたは配布リストに送信されます。

 l Syslog： 有効にした場合、ライセンスの有効期限が近づくと、Syslogメッセージで通知

を受信します。Syslogサーバの構成に従ってSyslogが生成されます。

 l SNMPトラップのサンプル： 有効にした場合、ライセンスの有効期限が近づくと、

SNMPトラップで通知を受信します。SNMPトラップサーバの構成に従ってトラップが生

成されます。

4 ［アラート通知］のタイプが表示されます。

 l ログイン： このチェックボックスを選択した場合、ライセンスの有効期限が近くなると、

NetWitness Suiteへのログオン時に通知が表示されるようになります。［ログイン ウィン

ドウの閾値］フィールドには、ライセンスの有効期間が残り何日になったらログオン時に

通知を表示するかを指定します。

 l NWコンソール： このチェックボックスを選択した場合、ライセンスの有効期限が近づく

と、通知トレイに通知が表示されるようになります。

5 ライセンスの有効期間が残り何日になったら通知トレイに通知を送信するかを指定す

る、［閾値］フィールドが表示されます。

6 ［ローカル ライセンス サーバのオフライン管理］パネルが表示されます。
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7 ［オフライン リクエストのダウンロード］ボタンが表示されます。このボタンを使用すると、バッ

ク オフィス サーバで処理するために、NetWitness Suite LLSからローカル ファイルにリクエ

ストをダウンロードできます。オフライン レスポンスを生成するには、ダウンロードされたbin

ファイルをDLC( Download Central) にアップロードする必要があります。

8 ［オフライン リクエストのアップロード］ボタンが表示されます。このボタンを使用すると、バッ

ク オフィス サーバから受信したオフライン レスポンスをブラウズし、選択したレスポンスを

NetWitness Suiteにアップロードできます。レスポンス ファイルの受信後、24時間以内に

ファイルをアップロードする必要があります。
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ライセンスのトラブルシューティング

このトピックでは、NetWitness SuiteのユーザがNetWitness Suiteでライセンスを設定する際に発

生する可能性のある問題について説明します。このトピックで解決策を確認してください。

NetWitness Suiteでは、「システム メンテナンス ガイド」の「NetWitness Suiteのトラブルシューティ

ング」トピックに記載されているように、ポップアップ通知とシステム ログを使用してユーザに問題

を通知します。

ライセンスの問題に関するエラー通知

インストールしようとしているライセンスに問題がある場合、NetWitness Suiteはエラー通知とログ 
エントリーの形式でフィードバックを提供します。

一般的なログ ファイルと構成ファイル

ライセンスのトラブルシューティングを行う場合、問題の診断に役立つ可能性のある情報が以

下のファイルに含まれています。ファイルを検索する際の特定の条件については、トラブルシュー

ティングの表で説明しています。

NetWitnessサーバ上

 l /var/log/messages

 l /var/log/fneserver/fne-error.log

 l SSHでNetWitnessサーバにアクセスした場合に以下のファイルについてwgetを実行します。

 l http://localhost:3333/fne/xml/properties

 l http://localhost:3333/fne/xml/reservations

 l http://localhost:3333/fne/xml/features

 l http://localhost:3333/fne/xml/diagnostics

NetWitnessサーバの問題

この表に、NetWitnessサーバのエラーに関して、ライセンスに影響する可能性のある問題を示

します。
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問題 考えられる原因 解決策

NetWitnessサーバによって、「評価

版ライセンスに内部エラーがありま

す。RSAカスタマーサポートにご連

絡ください。」というメッセージが、コ

ンプライアンス違反バナーに表示さ

れる。

mongodサービスが

NetWitness Suiteアプ

ライアンスで実行され

ていることを確認して

ください。

このエラーを解決するには、次

の手順を実行します。

 1. コマンドsystemctl 

status mongodを

NetWitness Suiteアプライア

ンス コンソールから実行しま

す。

 2. 問題が解決しない場合

は、RSAカスタマー サポート

にお問い合わせください。

中央Flexeraサーバで割り当てられ

ていた機能がNetWitnessサーバに

は表示されない。

NetWitnessサーバが

インターネットに接続

されていることを確認

してください。

このエラーを解決するには、次

の手順を実行します。

 1. ライセンスの更新を次のよう

に実行します。

 2. NetWitness Suiteで、［管

理］＞［サービス］＞［ライセ

ンス］に移動します。

 3. ［ライセンス アクション］メ

ニューの［ライセンスの更

新］を選択します。

注：NetWitnessサーバがイン

ターネットに接続されていな

い場合は、オフライン同期を

試してみてください。

NetWitnessサーバからサービスを削

除すると、そのサービスの評価版ラ

イセンスも削除されます。

さまざまな原因が考

えられます。

このエラーを解決するには、次

の手順を実行します。

サービスをもう一度追加しま

す。サービスがライセンスされて

いない状態であるというメッセー

ジが通知される場合でも、サー

ビスは続行して完全に機能し

ます。
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問題 考えられる原因 解決策

ライセンスをアクティブ化しようとする

と、NetWitnessサーバによって 「この
サービスには明示的にライセンスを

付与できません」というメッセージが

表示される。

NetWitness Suiteバー

ジョン11.0のサービス

では、ライセンスを手

動でアクティブ化する

必要がないものがあ

ります。

このエラーを解決するには、次

の手順を実行します。

 1. ライセンスの更新を次のよう

に実行します。

 2. メイン メニューで、［管

理］＞［サービス］＞［ライセ

ンス］に移動します。

 3. ［ライセンス アクション］メ

ニューの［ライセンスの更

新］を選択します。

バージョン11.0の一部のサービスがラ

イセンスされない。

 

必要なライセンスを

Flexeraサーバから取

得済みであることを

確認してください。

このエラーを解決するには、次

の手順を実行します。

 1. ライセンスの更新を次のよう

に実行します。

 2. メイン メニューで、［管

理］＞［サービス］＞［ライセ

ンス］に移動します。

 3. ［ライセンス アクション］メ

ニューの［ライセンスの更

新］を選択します。

開始日の問題

問題 考えられる原因 解決策

SIEMライセンスを使用し

てライセンス付与された

サービスについて、［システ

ム］ページで、NetWitness 
Suiteの開始日に「内部エ

ラー」と表示される。

さまざまな原因が考えられ

ます。

古いMacアドレスに変更し、FNE
サーバを再起動します。
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ライセンスの使用統計に関する問題

問題 考えられる原因 解決策

NetWitness Suite使用可

能なサービスがあるにもか

かわらず、ライセンス ペー

ジにライセンス情報が何も

表示されない。

mongodサーバが停止して

いるか、応答していませ

ん。

 l mongodサーバの状態を確認して

ください。

systemctl status mongod

 l サーバが停止している場合は起

動します。system start 

mongod

サービスの実際の使用状

況に値が表示されず、

0 MBとも表示されない。

NetWitness Suiteアプライ

アンスでrabbitmq-serverが

実行されていないか、応

答していません。

 l rabbitmq-serverのステータスを

チェックして、停止している場合

は開始します。

systemctl status 

rabbitmq-server

systemctl start rabbitmq-

server

サービス/アプライアンス( た
とえば、LogDecoderや
Decoder) によってデータが

処理されているにもかかわ

らず、サービスの実際の使

用状況に値0 MBが必ず

表示される。

アプライアンス( たとえば、

LogDecoderやDecoderな
どのアプライアンス) で
rabbitmq-serverまたは

collectdサービスが実行さ

れていないか、応答して

いません。

 l rabbitmq-serverまたはcollectd
サービスのステータスをチェックしま

す。

systemctl status 

rabbitmq-server

systemctl status collectd

 l サービスが応答していないか停

止している場合は開始します。

systemctl start rabbitmq- 

server

systemctl start collectd
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DLC( Download Central) に関する問題

問題 考えられる原因

subscribernetからライセンスを更新できない。ま

た、DLCからオフライン レスポンスをダウンロー

ドできない。

さまざまな原因が考えられます。

解決策

ライセンスをインストールする際に、カスタマー サポートまでお問い合わせください。

お客様がDownload Centralにログインできな

い。  

さまざまな原因が考えられます。

解決策

NetWitnessサーバでライセンスを再適用するために、オフライン機能レスポンス ファイルについ

てカスタマー サポートまでお問い合わせください。また、すべてのサービスのすべてのライセンス

をリセットします。

DLCでライセンスがマッピングされていない。 さまざまな原因が考えられます。

解決策

ユーザ インタフェースからライセンスをリセットすることで、マッピングの問題が解決されました。

正しくないライセンス マッピングに関する問題

問題 考えられる原因

サービス ベース ライセンスは存

在しないが、永久ライセンスを

使用中であると表示される。

NetWitness Suiteのライセンス データベースには、

NetWitnessサーバに対してライセンス付与されているサービ

スのライセンスを保持するオブジェクトが含まれています。
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問題 考えられる原因

解決策

 1. メイン メニューで、［管理］＞［システム］＞［ライセンス］＞［概要］を選択します。

 2. NetWitnessサーバにrootとしてSSHでログインします。

 3. 次のコマンドを使用してライセンス データベースに接続します。

mongo sa 

 4. 次のように現在のライセンス ステータスを確認します。

db.entitlement.find()
出力から、評価版ライセンスを使用していると表示されるサービスのObjectIdをメモしま

す。

 5. /var/lib/netwitness/uax/logs/sa.log.
 db.entitlement.remove( {_id: ObjectId("<ObjectId>") } )
 For example:
 db.entitlement.remove( { _id: ObjectId("5595c9a9f2806lac50735xxx") 

} )に表示されるが、見つからないエンドポイントのObjectIdを削除します。

 6. ステップ4でメモしたサービスだけでなく、見つからないObjectIdsすべてに対してステップ5
を繰り返します。

 7. exitと入力してデータベースを閉じます。

 8. NetWitness Suiteユーザ インタフェースから、［ライセンス アクション］メニューを選択し、［ラ

イセンスの更新］を選択します。

 9. 更新プロセスが完了したら、サービスに対して永久ライセンスが適用されたことを確認しま

す。

ライセンスをリリースせずに、

コア アプライアンスが

NetWitnessサーバから削除さ

れたため、Decoderライセンスを

使用できない。複数のコア ア
プライアンスのライセンスが使用

不可になっている。

さまざまな原因が考えられます。

 

解決策

NetWitnessサーバでライセンスをリセットし、各アプライアンスのライセンスを再取得します。

Archiver DACがその他のすべ

てのアプライアンスのライセンス

でライセンス サーバにマッピング

されない。  

さまざまな原因が考えられます。
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問題 考えられる原因

解決策

 1. ［数量］フィールドに1を入力して各ライセンスに追加します。

 2. 画面下部にある［アドオンのマップ］を選択します。

 3. ［機能リクエストのダウンロード］をクリックし、［ライセンス］タブの下のユーザ インタフェースで

オフライン機能リクエストにライセンスをアップロードします。

次の2つの新しいアプライアンス

がインストールされた。Log 
Hybridと、Log Archiverが1つ。

Log Hybridにはライセンスを付

与できるが、Archiverにライセ

ンスを付与しようとすると次のエ

ラーが発生した。

「製品の登録に関する問題が

あります。RSAカスタマー サ
ポートに問い合わせてくださ

い。」

 また、ライセンスされているは

ずであるが、Concentratorの1つ
が評価版ライセンスとして表示

され、別のLog Decoderも評価

版ライセンスと表示される。

カスタマー サポートでFlexeraの調査後に、新しい機器がラ

イセンス サーバーにマッピングされていないことが見つかりま

した。

解決策

DLCにアドオンをマップし、NetWitness Suiteユーザ インタフェースに .binファイルをアップロー

ドします。

ライセンス サーバIDへのマッピ

ングが作成されない。  
さまざまな原因が考えられます。

解決策

ライセンスを再適用する必要があります。すべてのアプライアンスのステータスがライセンス済み

と表示されます。
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問題 考えられる原因

サービス ベース ライセンスが使

用中の場合、お客様は評価

版ライセンスを削除できませ

ん。

お客様は、2つの異なるサイト ( CHNおよびNOI) に2つの異

なるNetWitnessサーバを保有していました。各サイトには、

個別に割り当てられたライセンスがありました。NOIサイトに

は赤いコンプライアンス バナーが表示されました。これは、

一部のConcentratorが、CHNサイトでライセンス適用済みの

NOI NetWitnessサーバに接続されたためです。

NOI NetWitnessサーバには、調査のために接続された

CHN Concentratorに対して使用できるConcentratorのライセ

ンスがなくなっているということが、バナーの理由です。お客

様には、NOI NetWitnessサーバとサービスがコンプライアンス

違反としてマークされた日から90日間の評価版ライセンスし

かありません。

 

注：複数のNetWitnessサーバが使用されている場合、

NetWitness Suiteバージョン10.5以降ではNetWitnessサー

バごとに個別のライセンスが必要です。また、1つまたは複

数のアプライアンスを別の場所に移動する場合は、各ア

プライアンスの有効なライセンスがあることを確認します。

有効なライセンスがない場合は、赤いコンプライアンス違

反バナーが表示されます。

解決策

サービスが必要に応じて機能し続けるという通知をお客様が受けた。追加のライセンスを取

得してNOI NetWitnessサーバにマップすることで、コンプライアンス違反バナーを非表示にする

ことができます。

再イメージ化の後にライセンス

が見つからない。

さまざまな原因が考えられま

す。

 

解決策

DLCからライセンスをダウンロードします。
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