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NetWitness Suiteシステム メンテナンス

このガイドでは、NetWitness Suite環境におけるホストとサービスの管理、ネットワークのメンテナ

ンスと監視、ジョブの管理、パフォーマンスのチューニングなど、管理者が実行するメンテナンス 
タスクについて説明します。

次の図は、実行できるさまざまなシステム メンテナンス タスクを示しています。

次のトピックでは、これらのタスクについて説明します。

 l ベスト  プラクティス

 l NetWitness Suiteのヘルスモニタの監視

 l システム ログとサービス ログの表示

 l URL統合を使用したクエリのメンテナンス

 l NetWitness Suiteでの更新の管理

 l FIPSサポート

 l NetWitness Suiteのトラブルシューティング

7 NetWitness Suiteシステムメンテナンス
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ベスト  プラクティス

RSAが提供するポリシーを使用した資産の保護

NetWitness Suiteに付属のRSAコア ポリシーの目的は、( お客様の環境およびセキュリティ ポリ

シーに固有のルールを構成する前に) NetWitness Suite導入環境の資産をすぐに保護できるよ

うにすることです。  

これらのポリシーに、適切な資産管理責任者へのメール通知の設定をできるだけ早く行うこと

を推奨します。これにより、パフォーマンスや容量の閾値を超えたときにその管理責任者に通

知が送信されるので、すぐに対処できます。  

また、コア ポリシーを評価して、固有のモニタリング要件に基づき、ポリシーを無効化するか、ま

たは、モニタリング対象のサービスまたはグループの割り当てを変更することを推奨します。

ご使用の環境に合わせたポリシーを使用した資産の保護

RSAコア ポリシーは、汎用的であるため、環境によってはモニタリング対象範囲が十分でない

可能性があります。一定の期間、RSAコア ポリシーによって識別されない問題を集め、その問

題を防ぐことができるルールを構成することをお勧めします。     

ルールと通知の作成は慎重に 
ルールとポリシーを実装する前に、可能な場合は各ルールとポリシーが必要であることを確認す

るようお勧めします。また、実装したポリシーの妥当性を定期的に検証することをお勧めしま

す。無効なアラームとメール通知は、資産管理責任者の業務に悪影響を与える可能性があ

ります。    

問題のトラブルシューティング

ユーザ インタフェース、ホストやサービスのログ ファイルでエラー メッセージを受信した場合は、

「ヘルスモニタのトラブルシューティング」と「NetWitness Suiteのトラブルシューティング」を確認することを

お勧めします。

ベスト プラクティス 8
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NetWitness Suiteのヘルスモニタの監視

NetWitness Suiteのヘルスモニタ モジュールには、次の機能があります。

 l すべてのホストとそこで実行されているサービスの最新の稼働状態を表示し、ホストの稼働

状態をさまざまな角度から確認する。

 l ホストとサービスのネットワーク環境を監視する。  

 l NetWitness Suiteに構成されているさまざまなイベント  ソースの詳細を表示する。  

 l 選択されたホストのシステム統計情報を表示する( 必要に応じてビューをフィルタリング可

能) 。

加えて、ArchiverモニタリングやWarehouse Connectorモニタリングの構成、ホストの統計情報の

監視、システム ログを利用したNetWitness Suiteの監視を実行できます。

注：すべてのユーザにはデフォルトで、ヘルスモニタのインタフェース全体を参照する権限があり

ます。AdministratorsロールとOperatorsロールのみが、デフォルトで［ポリシー］ビューを管理でき

ます。NetWitness Suiteインタフェースのすべてのデフォルト権限のリストについては、「システム 
セキュリティとユーザ管理ガイド」の「ロールの権限」トピックを参照してください。   

次の図は、NetWitness Suiteのユーザ インタフェースのヘルスモニタ モジュールとそのセクションを

示しています。

9 NetWitness Suiteのヘルスモニタの監視
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ポリシーの管理

ポリシーには、ユーザが定義したものと、RSAが提供するものがあります。ポリシーでは、次の内

容を定義します。

 l ポリシーの適用対象とするサービスとホスト

 l アラームを生成するルール( 統計閾値により指定)

 l ポリシーを抑制するタイミング

 l アラームがトリガーされたときに通知する相手とそのタイミング。

関連する参照トピックとして、「NetWitness Suiteの事前定義ポリシー」を参照してください。

注：PKI( 公開鍵基盤) 証明書の期限切れステータスを通知するポリシーを構成できるように

なりました。

ポリシーの追加

 1. ［管理］＞［ヘルスモニタ］に移動します。

 2. ［ポリシー］タブをクリックします。

［ポリシー］ビューが表示されます。

 3. ［ポリシー］パネルで をクリックします。

作成するポリシーの監視対象に指定できるホストとサービスの一覧が表示されます。

NetWitness Suiteのヘルスモニタの監視 10
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 4. ホストまたはサービス( たとえばConcentrator) を選択します。

PKIポリシーに対しては、ホスト ( たとえばHost) を選択する必要があります。

［ポリシー］パネルに選択したホストまたはサービスが表示され、ポリシー詳細パネルには空の

ポリシーが表示されます。

11 NetWitness Suiteのヘルスモニタの監視
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 5. ［ポリシー］パネルでポリシーの名前( たとえばConcentrator Policy Status) を入力します。

入力した名前( たとえばConcentrator Policy Status) がポリシー詳細パネルにポリシー名と

して表示されます。

 6. ポリシー詳細パネルで、次のようにしてポリシーを作成します。

 a. ［有効化］チェックボックスを選択します。

 b. 稼働状態の統計を監視するサービス( この例では、Concentrator上で稼働するサービ

ス) を追加します。

PKIポリシーに対しては、稼働状態の統計を監視するためにLOCALHOSTを選択する

必要があります。

 c. ポリシーに構成するルール条件を追加します。

 d. ポリシーの適用を抑制する期間を指定します。

 e. ポリシーに関するメール通知が必要な場合は追加します。

 f. ポリシー詳細パネルで［保存］をクリックします。

ポリシーが追加されます。
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ポリシー例の追加

PKIポリシーの構成は大まかには以下のようになります。

 1. 新しいPKIポリシーを追加します。

 2. 統計情報に関するルールを追加します。

 l CAの有効期限

 l CRLの有効期限

13 NetWitness Suiteのヘルスモニタの監視
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 l CRLのステータス

 l サーバ証明書の有効期限

NetWitness Suiteのヘルスモニタの監視 14
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ポリシーの編集

 1. ［管理］＞［ヘルスモニタ］に移動します。

 2. ［ポリシー］タブをクリックします。

［ポリシー］ビューが表示されます。

 3. ホストまたはサービスの下でポリシー( たとえばConcentrator Policy Status) を選択します。

ポリシーの詳細が表示されます。

 4. をクリックします。

ポリシーの名前( たとえばAdmin Server Monitoring Policy) とポリシー詳細パネルが編集

可能になります。

15 NetWitness Suiteのヘルスモニタの監視
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 5. ポリシー詳細パネルで必要な変更を加えて、［保存］をクリックします。次の操作を実行でき

ます。

 l ポリシー名を編集する。

 l ポリシーを有効化または無効化する。

 l ポリシーでホストおよびサービスを追加または削除する。

 l ポリシーでルールを追加、削除、変更する。

 l ポリシーで抑制を追加 /編集 /削除する。

 l ポリシーで通知を追加 /編集 /削除する。

注：［保存］をクリックすると、有効化 /無効化の選択に基づいてポリシー ルールが適用されま

す。また、変更されたルールのルール条件タイマーとポリシー全体がリセットされます。

ポリシーの複製

 1. ［管理］＞［ヘルスモニタ］に移動します。

 2. ［ポリシー］タブをクリックします。

 3. ホストまたはサービスの下でポリシー( たとえばConcentrator Policy Status) を選択します。

 4. をクリックします。NetWitness Suiteによってポリシーがコピーされ、元のポリシー名に(1)を
付加した名前で表示されます。

NetWitness Suiteのヘルスモニタの監視 16
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 5. をクリックし、ポリシーの名前を変更します( たとえば、Decoder Monitoring Policy(1)を

New Concentrator Policy Statusに変更します) 。

注：複製したポリシーはデフォルトで無効化され、ホストとサービスの割り当ては複製さ

れません。複製したポリシーを使用してNetWitness Suiteインフラストラクチャの正常稼

働状態を監視する前に、関連するホストとサービスをそのポリシーに割り当てます。

サービスまたはグループの割り当て

ホストまたはサービスをポリシーに割り当てるには、次の手順を実行します。

 1. ［管理］＞［ヘルスモニタ］に移動します。

 2. ［ポリシー］タブをクリックします。

［ポリシー］ビューが表示されます。

 3. ホストまたはサービスの下でポリシー( たとえば第1ポリシー) を選択します。

ポリシーの詳細が表示されます。

 4. ［サービス］セクションのツールバーで をクリックします。

 5. 次のいずれかのアクションを選択してください。

17 NetWitness Suiteのヘルスモニタの監視
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 l ホストの場合は、選択メニューから［グループ］または［ホスト］を選択します。

 l サービスの場合は、選択メニューから［グループ］または［サービス］を選択します。

 6. サービスまたはグループのどちらを割り当てたかにより、次のいずれかのアクションを実行しま

す。

 l ［グループ］を選択した場合は、表示される［追加グループ］ダイアログで、既存のホストま

たはサービスのグループを選択します。

 l  ［サービス］を選択した場合は、表示される［追加  サービス］ダイアログで、個々のサービ

NetWitness Suiteのヘルスモニタの監視 18
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スを選択します。

 7. ポリシーに割り当てるグループまたはサービスの横にあるチェックボックスを選択して、ダイアロ

グの［選択］をクリックし、ポリシー詳細パネルで［保存］をクリックします。

注：ポリシーのタイプに基づいて、選択可能なサービスがフィルタされます。たとえば、

Concentratorタイプのポリシーの場合は、Concentratorサービスのみを選択できます。

サービスまたはグループの削除

ポリシーからホストまたはサービスを削除するには、次の手順を実行します。

 1. ［管理］＞［ヘルスモニタ］に移動します。

 2. ［ポリシー］タブをクリックします。

［ポリシー］ビューが表示されます。

 3. サービスの下でポリシーを選択します。

ポリシーの詳細が表示されます。

 4. ホストまたはサービスを選択します。

 5. をクリックします。

選択したホストまたはサービスがポリシーから削除されます。

19 NetWitness Suiteのヘルスモニタの監視
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ルールの追加または編集

ポリシーにルールを追加するには、次の手順を実行します。

 1. ［管理］＞［ヘルスモニタ］に移動します。

 2. ［ポリシー］タブをクリックします。

［ポリシー］ビューが表示されます。

 3. ホストまたはサービスの下でポリシー( たとえばCheckpoint) を選択します。

ポリシーの詳細が表示されます。

 4. 既存のルールを追加するか、またはルールを追加するかによって、次を実行します。

 l 追加するには、［ルール］セクションのツールバーで をクリックします。

 l 編集するには、［ルール］リストからルールを選択し、 をクリックします。

 5. ダイアログに必要な値を入力して、ルールを定義または更新します。

 6. 次の例に示すように、［説明］フィールドが追加されています。

 7. ［OK］をクリックします。

ルールがポリシーに追加( または更新) されます。

ルール条件列の非表示 /表示

［ルール］パネルでルール条件の列を表示または非表示にするには、次の手順を実行します。
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 1. ［管理］＞［ヘルスモニタ］に移動します。

 2. ［ポリシー］タブをクリックします。

［ポリシー］ビューが表示されます。

 3. サービスの下でポリシーを選択します。

ポリシーの詳細が表示されます。

 4. ［ルール］パネルに移動します。

 5. ［カテゴリ］の右の［v］をクリックして、［列］を選択し、［統計］および［閾値］のチェックボックス

をオフにします。

ルールの一覧での列の表示と非表示は、チェックボックスをオンまたはオフにすることによって

切り替えることができます。

［ルール］パネルがルール条件なしで表示されます。

ルールの削除

ポリシーからホストまたはサービスを削除するには、次の手順を実行します。

 1. ［管理］＞［ヘルスモニタ］に移動します。

 2. ［ポリシー］タブをクリックします。

［ポリシー］ビューが表示されます。

 3. サービスの下でポリシーを選択します。

ポリシーの詳細が表示されます。

 4. ［ルール］リストからルール( たとえばCheckpoint) を選択します。

 5. をクリックします。

選択したルールがポリシーから削除されます。
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ルールの抑制

 1. ［ポリシー］タブをクリックします。

［ポリシー］ビューが表示されます。

 2. サービスの下でポリシーを選択します。

ポリシーの詳細が表示されます。ルールを抑制する時間の範囲は、ルールを最初に追加す

るとき、またはルールを編集するときに指定できます。

 3. ルールを追加または編集します。

 4. ［ルールの追加］または［ルールの編集］ダイアログの［ルール抑制］パネルで、ルールを抑制

する曜日と時刻の範囲を指定します。

ポリシーの抑制

 1. ポリシーを追加または編集します。

［ポリシー］ビューが表示されます。

 2. ［ポリシーの抑制］パネルで次の操作を行います。

 a. ［タイム ゾーン］ドロップダウン リストからタイム ゾーンを選択します。

このタイム ゾーンはポリシー全体( ポリシー抑制とルール抑制の両方) に適用されます。  

 b. ツールバーの をクリックします。

 c. ポリシーを抑制する曜日と時刻の範囲を指定します。

メール通知の追加

ポリシーにメール通知を追加するには、次の手順を実行します。

 1. ポリシーを追加または編集します。

［ポリシー］ビューが表示されます。

 2. ［通知］パネルで次の操作を行います。

 a. ツールバーの をクリックします。

空白のメール通知行が表示されます。

 b. メールに関する以下の設定を選択します。

 l ［受信者］列で通知タイプを選択します( このドロップダウン リストの値のソースについ

ては、「NetWitness Suiteシステム構成ガイド」の「通知出力の構成」を参照してくださ

い) 。
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 l ［通知サーバ］列で通知サーバを選択します( このドロップダウン リストの値のソースに

ついては、「NetWitness Suiteシステム構成ガイド」の「通知サーバの構成」を参照して

ください) 。

 l ［テンプレート］列でテンプレート  サーバを選択します( このドロップダウン リストの値の

ソースについては、「NetWitness Suiteシステム構成ガイド」の「通知テンプレートの構

成」を参照してください) 。

注：指定した受信者へのヘルスモニタ メール通知に、ヘルスモニタ テンプレート

のデフォルトのメール件名を追加する場合は、「デフォルトのメール件名を含め

る」を参照してください。

メール通知の削除

ポリシーにメール通知を追加するには、次の手順を実行します。

 1. ポリシーを追加または編集します。

［ポリシー］ビューが表示されます。

 2. ［通知］パネルで次の操作を行います。

 a. メール通知を選択します。

 b. をクリックします。

選択した通知が削除されます。

デフォルトのメール件名を含める

ポリシーに設定した通知によって生成されるメールには、ヘルスモニタのデフォルトのメール通知

テンプレートから件名が取り込まれません。件名が取り込まれない場合には、件名を指定する

必要があります。この処理手順では件名をテンプレートに挿入する方法について説明します。

関連するトピックとして、「［ポリシー］ビュー」および「NetWitness Suiteの事前定義ポリシー」を参照

してください。

メール通知にヘルスモニタのメール テンプレートの件名を追加するには、次の手順を実行しま

す。

 1. ［管理］＞［システム］に移動します。

 2. ［オプション］パネルで、［グローバル通知］を選択します。

 3. ヘルスモニタのメール テンプレート ( Health & Wellness Default SMTP Templateなど) を選

択します。
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［テンプレートの定義］ダイアログが表示されます。

 4. をクリックし、［テンプレート］フィールドで、件名をバッファにコピーします( 件名をハイライト

表示してCtrl-Cを押します) 。
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 5. ［キャンセル］をクリックして、テンプレートを閉じます。

 6. ［出力］タブをクリックして、通知を選択します( たとえば［ヘルスモニタ］) 。

 7. をクリックします。

［メール通知の定義］ダイアログが表示されます。

 8. ［件名］フィールドのテキスト  ボックスの値をバッファー内の件名に置き換えます( 既存のテキ

ストをハイライト表示して、Ctl-Vを押します) 。

 9. ［保存］をクリックします。  

システム統計の監視

［システム統計ブラウザ］では、ホスト、ホストで実行されているコンポーネント、統計カテゴリ、個

別の統計を選択するか、またはホスト、コンポーネント、カテゴリ、統計の任意の組み合わせに

よって表示する統計情報をフィルタします。情報を表示する順序も選択できます。  

システム統計ブラウザにアクセスするには、次の手順を実行します。

 1. ［管理］＞［ヘルスモニタ］に移動します。

［ヘルスモニタ］ビューが表示され、［アラーム］タブが開きます。

 2. ［システム統計ブラウザ］タブをクリックします。

25 NetWitness Suiteのヘルスモニタの監視



システムメンテナンスガイド

［システム統計ブラウザ］タブが表示されます。

システム統計のフィルタ

システム統計は次のいずれかの方法でフィルタして監視することができます。

 l 特定のホストで収集された統計

 l 特定のコンポーネントで収集された統計

 l 特定のタイプまたは特定のカテゴリに属する統計

 l 選択した基準で統計をソート

システム統計のリストをフィルタする方法

 1. ［管理］＞［ヘルスモニタ］に移動します。

［ヘルスモニタ］ビューが表示され、［アラーム］タブが開きます。

 2. ［システム統計ブラウザ］をクリックします。

［システム統計ブラウザ］タブが表示されます。
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システム統計のリストを次のいずれかの方法でフィルタします。

 l 特定のホストのシステム統計を表示するには、［ホスト］ドロップダウン リストからホストを

選択します。

選択したホストのシステム統計が表示されます。

 l 特定のコンポーネントのシステム統計を表示するには、［コンポーネント］ドロップダウン リ
ストからコンポーネントを選択します。

選択したコンポーネントのシステム統計が表示されます。

 l 特定のカテゴリのシステム統計を表示するには、［カテゴリ］フィールドでカテゴリの名前を

入力します。

［Regex］を選択すると、Regexフィルタが有効になります。このフィルタを有効にすると、テ

キストの正規表現検索が実行され、一致するカテゴリがリストされます。［Regex］を選択

しない場合は、グロビング パターン マッチがサポートされます。

選択したカテゴリのシステム統計が表示されます。

 l 統計のリストをソートするには、［OrderBy］列で順序を設定します。

 l 全ホストから特定の統計を表示するには、［統計］フィールドに統計の名前を入力しま

す。

［Regex］を選択すると、Regexフィルタが有効になります。このフィルタを有効にすると、テ

キストの正規表現検索が実行され、一致するカテゴリがリストされます。［Regex］を選択

しない場合は、グロビング パターン マッチがサポートされます。

選択した統計のシステム統計が表示されます。

次の図は、NWAPPLIANCE10604ホストでフィルタし、統計カテゴリの降順でリストされた
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システム統計ブラウザを示しています。

 3. 個々の統計の詳細を表示するには、次の手順を実行します。

 a. 行を選択して統計を選択します。

 b. をクリックします。

［統計の詳細］が表示されます。
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［ADMIN］＞［ヘルスモニタ］＞［システム統計ブラウザ］ビューのさまざまなパラメータや

説明については、「［システム統計ブラウザ］ビュー」を参照してください。

システム統計の履歴チャートの表示

収集したシステム統計の履歴チャートには、選択した時間範囲にわたる各種の統計に関する

情報が表示されます。

履歴チャートを表示するには、次の手順を実行します。

 1. ［管理］＞［ヘルスモニタ］に移動します。

［ヘルスモニタ］ビューが表示され、［アラーム］タブが開きます。

 2. ［システム統計ブラウザ］タブをクリックします。

 3. ［システム統計ブラウザ］タブで、目的の統計を表示するためのフィルタ基準を指定します。

 4. ［履歴チャート］列で、 を選択します。

選択した統計の履歴チャートが表示されます。

次の図は、ホストのメモリ利用率統計の履歴チャートの例を示しています。
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このチャートは、今日1日の統計を表示し、1時間( 10時15分～11時15分) の値をズームイ

ン表示するようカスタマイズされています。チャートにポインタを合わせると、特定の時点での

詳細が表示されます。たとえば、この図では、11時00分のメモリ使用率が表示されていま

す。

注：［時間範囲］および［日付範囲］を選択することにより、チャート表示をカスタマイズできま

す。値のズームインや時間範囲を設定できるほか、プロット領域をクリックしてドラッグすること

により、チャートをズーム表示できます。表示のカスタマイズやズームイン機能の詳細について

は、「システム統計の履歴チャート」を参照してください。グラフの切れ目や隙間は、サービスま

たはホストがその時間停止していたことを示します。

サービス統計情報の監視

NetWitness Suiteには、サービスのステータスや動作を監視する方法が用意されています。

［サービス］の［統計］ビューには、収集状況、サービスのシステム情報、デバイスが稼働している

ホストのシステム情報が表示されます。さらに、80個を超える統計をゲージやタイムライン チャー

トで表示できます。セッション サイズ、セッション、パケットの統計情報については、履歴タイムラ

イン チャートで表示できます。

サービスのタイプに応じて利用できる統計情報は異なりますが、特定の要素はすべてのコア デ
バイスに共通です。

NetWitness Suiteでサービス統計情報を監視するには、次の手順を実行します。

 1. ［管理］＞［サービス］に移動します。

［サービス］ビューが表示されます。
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 2. サービスを選択し、［アクション］列で［表示］＞［統計］を選択します。

 3. ビューをカスタマイズするには、次の手順を実行します。チャートを折りたたむか、展開しま

す。たとえば、［統計チャート  トレイ］を展開すると、利用可能なチャートが表示されます。

セクションを上下にドラッグして、順序を変更します。たとえば、［ゲージ］セクションを一番上

にドラッグして、［サマリ統計］セクションの上に配置できます。

ゲージまたはチャートへの統計情報の追加

［サービス］の［統計］ビューでは、サービスごとに、監視する統計情報をカスタマイズすることがで

きます。［統計チャート  トレイ］には、サービスで利用可能なすべての統計情報が一覧表示さ

れます。統計情報は、監視されるサービスのタイプに応じて異なります。  ［統計チャート  トレイ］

内の統計情報は、ゲージまたはタイムライン チャートで表示できます。セッション サイズ、セッ

ション、パケットの統計情報については、履歴タイムライン チャートで表示できます。

統計情報のゲージの作成

［サービス］の［統計］ビューで統計情報のゲージを作成するには、次の手順を実行します。

 1. ［管理］＞［サービス］に移動します。

［管理］の［サービス］ビューが表示されます。  

 2. サービスを選択し、［アクション］列で［表示］＞［統計］を選択します。

右側に統計チャート  トレイが表示されます。

 3. トレイが折りたたまれている場合、 をクリックすると、使用可能な統計情報のリストが表

示されます。

 4. ［統計チャート  トレイ］から、任意の統計情報をクリックし、［ゲージ］セクションにドラッグしま
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す。

統計情報のゲージが作成されます。ゲージのスペースがない場合は、［ゲージ］セクションに

新しいページが作成され、新しいページにゲージが追加されます。下の例では、［統計

チャート  トレイ］からドラッグすることによって、［ゲージ］セクションにActive CPU Timeチャート

が追加されています。

統計情報のタイムライン チャートの作成

統計情報のタイムラインを作成するには、次の手順を実行します。

［統計チャート  トレイ］から、統計情報をクリックし、［タイムライン チャート］または［履歴チャー

ト］セクションにドラッグします。

統計情報のタイムライン チャートが作成されます。チャートのスペースがない場合は、［タイムラ

イン チャート］セクションに新しいページが作成され、新しいページにチャートが追加されます。

下の例では、［統計チャート  トレイ］からドラッグすることによって、［タイムライン チャート］セクショ

ンにAssembler Packet Pagesチャートが追加されています。

［統計チャート  トレイ］での統計情報の検索

統計情報を検索するには、［検索］フィールドに検索語( 「session」など) を入力して、Enterを
押します。合致する統計が表示され、一致する単語が強調表示されます。
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統計情報ゲージのプロパティの編集

［サービス］の［統計］ビューの［ゲージ］セクションでは、統計情報がアナログ ゲージ形式で表示

されます。個々のゲージのプロパティは編集可能です。すべてのゲージでタイトルを編集できま

す。さらに編集可能なプロパティがあるものもあります。  

ゲージのプロパティの編集

 1. ［管理］＞［サービス］に移動します。

［管理］の［サービス］ビューが表示されます。  

 2. サービスを選択し、［アクション］列で［表示］＞［統計］を選択します。

［サービス］の［統計］ビューには［ゲージ］セクションがあります。  

 3. プロパティを編集するゲージに移動します( たとえば、［Memory Process］) 。
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 4. ［プロパティ］アイコン( ) をクリックして、パラメータ名と値を表示します。

 5. ［表示名］フィールドの値をハイライト表示するには、値の部分( ［Memory Process］など)
をダブル クリックします。

注：この例では、他の2つの値をクリックしても編集状態にはなりません。これらのプロパ

ティはゲージでは編集できないためです。

 6. ［表示名］に新しい値を入力して、［プロパティ］アイコン( ) をクリックします。

［Memory Process］の代わりに新しいタイトルが表示されます。

［ゲージ］セクションへの統計情報の追加

［統計チャート  トレイ］から［ゲージ］セクションに統計情報をドラッグすることによって、ゲージを

追加できます。

 1. ［統計チャート  トレイ］を展開するには、 をクリックします。

 2. 下へスクロールし、［Session Rate (maximum)］(セッション レート ( 最大) )などの統計情報を

選択します。

 3. ［ゲージ］セクションに統計情報をドラッグします。

新しいゲージが［ゲージ］セクションに表示されます。

タイムライン チャートのプロパティの編集

タイムライン チャートには、実行中の統計がタイムラインに表示されます。［サービス］の［統計］

ビューには、リアルタイムと履歴という2種類のタイムラインがあります。［統計チャート  トレイ］にあ

る統計は［タイムライン チャート］セクションにドラッグできます。セッション サイズ、セッション、パ

ケットの統計情報については、履歴タイムライン チャートで表示できます。個々のタイムライン 
チャートのプロパティは編集可能です。すべてのタイムライン チャートでタイトルを編集できま

す。さらに編集可能なプロパティがある統計もあります。  

チャートにアクセスするには、次の手順を実行します。
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 1. ［管理］＞［サービス］に移動します。

 2. サービスを選択し、［統計］をクリックします。

［サービス］の［統計］ビューが表示されます。チャートは、このビューにあります。

タイムラインのプロパティの編集

タイムライン チャートのプロパティを編集するには、次の手順を実行します。

 1. プロパティを編集するタイムライン チャートに移動します( たとえば、［Memory Process］) 。

 2. ［プロパティ］アイコン( ) をクリックして、パラメータ名と値を表示します。

 3. 値をダブル クリックして( たとえば、［表示名］フィールド ) 値を編集可能にします。

注：この例では、他の2つの値をクリックしても編集状態にはなりません。これらのプロパティ

はチャートでは編集できないためです。

 4. 新しい値を入力し、［プロパティ］アイコン( ) をクリックします。

新しい値が反映されたタイムライン チャートが表示されます。

履歴チャートのプロパティの編集

履歴チャートのプロパティを編集するには、次の手順を実行します。

 1. 履歴チャートに移動します。

 2. ［プロパティ］アイコン( ) をクリックして、パラメータ名と値を表示します。

 3. 値をクリックして( たとえば、［開始日］フィールドの「01/27/2015」) 値を編集可能にします。

 4. 新しい値を入力します。

 5. 必要であれば、［終了日］と［表示名］を編集します。

 6. ［プロパティ］アイコン( ) をクリックします。

新しい値が反映された履歴チャートが表示されます。
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注：履歴チャートのプロパティをデフォルトに戻し、開始日と終了日の値が動的に更新される

ようにするには、開始日と終了日の値を削除し、［開始日］フィールドにカーソルを置いて、ブ

ラウザを更新します。  

タイムライン チャートへの統計情報の追加

［統計チャート  トレイ］から［タイムライン］セクションに統計情報をドラッグすることによって、タイ

ムライン チャートを追加できます。

 1. ［統計チャート  トレイ］を展開するには、 をクリックします。

 2. 下へスクロールし、［Session Rate (maximum)］( セッション レート ( 最大) ) などの統計情報

を選択します。

 3. ［タイムライン］セクションに統計情報をドラッグします。

新しいタイムラインが［タイムライン］セクションに表示されます。

ホストとサービスの監視

NetWitness Suiteには、インストールされているホストおよびサービスのステータスを監視する方法

が用意されています。すべてのホストの現在の稼働状態、各ホストで実行中のサービス、CPU
使用率とメモリ使用量、ホストの詳細、サービスの詳細を表示できます。

NetWitness Suiteでホストおよびサービスを監視するには、次の手順を実行します。

 1. ［管理］＞［ヘルスモニタ］に移動します。

［ヘルスモニタ］ビューが表示され、［アラーム］タブが開きます。  

 2. ［監視］タブを選択します。

デフォルトでは、［すべて］グループに属するすべてのホストおよびその関連サービスのリストが

表示されます。

各ホストの動作動作ステータス、CPU使用率、メモリ使用量が表示されます。
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ホストの左側にある をクリックします( は、ホストにサービスがインストールされている場合に

表示されます) 。

 3. 選択したホストにインストールされているサービスのリストが表示されます。

サービスごとに名前、動作動作ステータス、CPU使用率、メモリ使用量、稼働時間が表示

されます。

［監視］ビューでのホストとサービスのフィルタ

次の方法のいずれかを使用して、［監視］ビューに表示するホストとサービスをフィルタすることが

できます。

 l 特定のグループに属するホスト

 l 特定のホストとそれに関連づけられているサービス

 l サービスが停止されているホスト  

 l サービスで処理が停止されているか、処理がオフになっているホスト

 l 物理ドライブに問題があるホスト

 l 論理ドライブに問題があるホスト

 l ファイル システムが一杯になっているホスト

関連するトピックについては、「［監視］ビュー」を参照してください。
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ホストとサービスをフィルタ処理するには、次の手順を実行します。

 1. ［管理］＞［ヘルスモニタ］に移動します。

［ヘルスモニタ］ビューが表示され、デフォルトで［アラーム］タブが開きます。

 2. ［監視］タブを選択します。

 3. 次のいずれかの方法で、ホストとサービスをフィルタします。

 l 特定のグループに属するホストと、そのホストに関連づけられたサービスを表示するには、

［グループ］パネルでグループを選択します。

選択したグループに属するすべてのホストと、そのホストに関連づけられたサービスが、［ホ

スト］パネルに表示されます。

注：ホストのグループは、［管理］ページで作成するグループから取得されます。［管理］

ページで作成されるすべてのグループがここに表示されます。  

たとえば、［グループ］パネルでLC_Groupグループを選択すると、そのグループに属するす

べてのホストが表示されます。            

 l 処理を停止しているサービスのリストを表示するには、［ホスト］パネルで［処理停止中］

をクリックします。

少なくとも1つのサービスのステータスが［処理停止中］になっているホストのリストが表示さ

れます。

注：上部のボタンは、NetWitness Suiteに構成されたすべてのホストのシステム統計を

表示します。グループのフィルタを適用しても、表示内容は変わりません。
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注：同様に、適切なフィルタを選択することにより、ホストとそれに関連づけられたサービスのリ

ストをフィルタできます。

 - ［サービス停止中］をクリックすると、サービスが停止中のすべてのホストのリストを表示しま

す。

- ［物理ドライブ障害］をクリックすると、物理ドライブに問題があるホストのリストを表示しま

す。

- ［フィルタ］ボックスにホストの名前を入力すると、目的のホストとそのホストで実行されている

サービスのリストのみを表示します。

ホストの詳細の監視

ホストで問題が発生した場合、ホスト、メモリおよびCPUの使用状況、システム情報、物理ドラ

イブ、論理ドライブ、ファイル システムの詳細を表示して、さらに詳しく調査できます。

ホストの詳細を表示するには、次の手順を実行します。

 1. ［管理］＞［ヘルスモニタ］に移動します。

［ヘルスモニタ］ビューが表示され、［アラーム］タブが開きます。  

 2. ［監視］タブを選択します。

 3. ［ホスト］パネルでホストをクリックします。

［ホストの詳細］ビューが新しいページに表示されます。
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サービスの詳細の監視

サービスの詳細、メモリの使用量とCPUの使用率、システム情報、選択したサービスに固有の

各種詳細情報を表示できます。

サービスの詳細を表示するには、次の手順を実行します。

 1. ［管理］＞［ヘルスモニタ］に移動します。

［ヘルスモニタ］ビューが表示され、［アラーム］タブが開きます。  

 2. ［監視］タブを選択します。

 3. ［ホスト］パネルでホストの をクリックします。

そのホストで実行中のサービス一覧が表示されます。

 4. いずれかのサービスをクリックします。

新しいページにサービスの詳細ビューが表示されます。Archiver、Broker、Concentrator、
Decoderサービスの［詳細］ビューには、［サービス］と［詳細］パネルがあります。

ESA( Event Stream Analysis) サービスの［詳細］ビューには、［サービス］および［詳細］パネル

に加えて、追加の統計情報が表示される［監視］タブと［JVM］タブがあります。
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Malware Analysisサービスの［詳細］ビューには、［サービス］パネルに加えて、追加の統計

情報が表示される［ルール］、［イベント］および［JVM］タブがあります。

Reporting Engineサービスの［詳細］ビューには、［サービス］パネルに加えて、追加の統計情

報が表示される［レポート］タブと［JVM］タブがあります。
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注：別の方法として、［ホストの詳細］ビューのオプション パネルに一覧表示されるサービスをク

リックして、［サービスの詳細］ビューを表示することもできます。

各サービスの［詳細］ビューの詳細な説明については、「［監視］ビュー」を参照してください。

イベント  ソースの監視

NetWitness Suiteのイベント  ソース モニタリング機能には、次の機能があります。

 l フェイルオーバーのサポート

 l イベント  ソースおよび関連するCollectorとLog Decoderデバイスに関する統合されたビューを

提供します。

 l ルールに対するRegexのサポート

 l 解除

 l フィルタリング機能

 l 履歴チャート

また、イベント  ソースの監視、ソース タイプから生成されたイベント数の確認、収集されたイベ

ントの履歴チャートの表示を行うことができます。イベント  ソースを監視するためには、必要なと

きに通知を生成して送信するようにイベント  ソースを構成する必要があります。  
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イベント  ソース モニタリングの構成

イベント  ソースを監視するためには、必要なときに通知を生成して送信するようにイベント  ソー

スを構成する必要があります。関連する参照トピックについては、「［ヘルスモニタの設定］ビュー：

イベント  ソース」を参照してください。

NetWitness Suiteでイベント  モニタリングを構成し、有効化するには、次の手順に従います。

 1. ［管理］＞［ヘルスモニタ］に移動します。

 2. ［設定］＞［イベント  ソース］を選択します。

［イベント  ソース］タブが表示されます。

 3. ［イベント  ソース モニタリング］で、 をクリックします。

［監視対象ソースの追加 /編集］ダイアログが表示されます。

 4. NetWitness Suiteへのログ配信の停止を検出するために、監視対象となるイベント  ソースに

ついて、［ソース タイプ］、［ソース ホスト］、［閾値］を定義します。   閾値を指定しなかった

場合、NetWitness Suiteは、閾値が設定されるまでイベント  ソースを監視し続けます。

注：［ソース タイプ］と［ソース ホスト］については、［管理］＞［サービス］＞［Log 
Collectorサービス］＞［表示］＞［構成］ビューの［イベント  ソース］タブで、イベント  ソー

スに対して構成した値を指定する必要があります。監視するイベント  ソースを追加ま

たは変更します。   イベント  ソースを識別するパラメータは、ソース タイプとソース ホスト

の2つです。グロビング( パターン マッチングとワイルドカード文字) を使用して、イベント  
ソースの［ソース タイプ］と［ソース ホスト］を指定できます
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 5. ［OK］をクリックします。

イベント  ソースがパネルに表示されます。

 6. 通知方法を構成するには、次のいずれかを実行します。

 l ［メール サーバ設定を構成します。］を選択します。

［管理］＞［システム］＞［メール サーバ設定］パネルが表示され、通知の送信先を指定

することができます。

 l ［SyslogサーバおよびSNMPトラップ サーバを構成します。］を選択します。

［管理］＞［システム］の［監査の構成］パネルが表示され、通知の送信先となるSyslogと
SNMPトラップを構成することができます。

 7. ［適用］をクリックします。

このイベント  ソースからのイベントの受信が停止し、時間の閾値が経過すると、NetWitness 
Suiteは通知の送信を開始します。

［イベント  ソース モニタリングの設定］ビューのパラメータの詳細については、「［イベント  ソース モニ

タリング］ビュー」を参照してください。

イベント  ソース モニタリングの解除

イベント  ソース モニタリングを設定したLog Collectorサービス( ローカルCollectorまたはリモート

Collector) が運用できなくなった場合、NetWitness SuiteはCollectorが解除されるまで、イベント

を受信していないことを通知します。

注意：リモートCollectorでフェイルオーバー ローカルCollectorを構成し、ローカルCollectorがス

タンバイLog Decoderにフェイルオーバーした場合、通知を止めるにはローカルCollectorを解

除する必要があります。    

 イベント  ソースでのイベント  ソース モニタリングを解除する方法
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 1. ［管理］＞［ヘルスモニタ］に移動します。

 2. ［設定］＞［イベント  ソース］を選択します。

［イベント  ソース］タブが表示されます。

 3. ［解除］で、 をクリックします。

［解除］ダイアログが表示されます。

 4. イベント  モニタリングの通知を解除するソースの［ソース タイプ］と［ソース ホスト］を定義しま

す。

イベント  ソースのフィルタ

フィルタを選択して、次のようなイベントを表示できます。

 l 特定のイベント  ソースに属しているイベント

 l 特定のイベント  ソース タイプに属しているイベント

 l 特定のLog Collectorによって収集されたイベント

 l イベント  ソース タイプ、Log Collector、Log Decoder、最終収集時刻の順に並べ替えられた

イベント  リスト  

イベント  ソースのリストをフィルタするには、次の手順を実行します。

 1. ［管理］＞［ヘルスモニタ］に移動します。

 2. ［イベント  ソース モニタリング］を選択します。

 3. 次のいずれかの方法でリストをフィルタします。

 l 特定のイベント  ソースによって生成されたイベントを表示するには、［イベント  ソース］フィール

ドに目的のイベント  ソースを入力します。［Regex］を選択してRegexフィルタを有効にし、
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［適用］をクリックします。このフィルタを有効にすると、テキストの正規表現検索が実行され、

一致するカテゴリがリストされます。さらに、このフィールドでは、グロビング パターン マッチング

もサポートされます。

指定されたイベント  ソースによって生成されたすべてのイベントが表示されます。

 l 特定のLog Collectorによって収集されたイベントを表示するには、ドロップダウン リストから

Log Collectorを選択し、［適用］をクリックします。

指定されたLog Collectorによってさまざまなイベント  ソースから収集されたすべてのイベントの

リストが表示されます。

注：次のフィルタを選択することもできます。

特定のイベント  ソース タイプのイベントを表示するには、イベント  ソース タイプを選択し、［適

用］をクリックします。

特定のタイム フレーム内で受信したイベントを表示するには、タイム フレームを選択し、［適

用］をクリックします。クエリ結果をさらにフィルタして、検索されたログのうち特定の時間内に

受信されたイベント  ソースのみが含まれるようにしたり、または特定の時間内にはログが受信

されなかったイベント  ソースのみが含まれるようにしたりできます。

各種のパラメータとその説明の詳細については、「［イベント  ソース モニタリング］ビュー」を参照して

ください。

イベント  ソースでの収集イベントの履歴チャートの表示

イベント  ソースから収集されたイベントの履歴チャートは、選択した時間範囲にわたる収集の

傾向に関する情報を提供します。

履歴チャートを表示するには、次の手順を実行します。

 1. ［管理］＞［ヘルスモニタ］に移動します。

［ヘルスモニタ］ビューが表示され、［アラーム］タブが開きます。

 2. ［イベント  ソース モニタリング］をクリックします。

［イベント  ソース モニタリング］ビューが表示されます。

 3. ［履歴チャート］列で、 を選択します。

選択されたイベント  ソースの履歴チャートが表示されます。

以下の図は、イベント  ソース タイプwinevent_snareの履歴チャートの例を示します。
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デフォルトのチャート表示は、現在の日付に収集されたイベントを表示するためにカスタマイ

ズされており、値は1時間の間隔( 09.05～105.05時間) でズーム表示されています。チャート

にポインタを合わせると、特定の時点での詳細が表示されます。たとえば、この図では時刻

09.30における平均収集レートが表示されています。

注：［時間範囲］および［日付範囲］を選択することにより、チャート表示をカスタマイズできま

す。値のズームインや時間範囲を設定できるほか、プロット領域をクリックしてドラッグすること

により、チャートをズーム表示できます。表示をカスタマイズするためのパラメータやズームイン

機能については、イベント  ソースから収集された「［ヘルスモニタ］の［履歴チャート］」を参照して

ください。

チャートにデータが表示されない場合は、次のいずれかの理由が考えられます。

- イベント  ソースが停止している。

- イベント  ソースが現在何も処理していない。

アラームの監視

ヘルスモニタ インタフェースでは、NetWitness Suite導入環境のホストとサービスに関するアラーム

を設定して監視できます。ポリシー ルールで定義された、ホストとサービスに関する統計閾値を

超えると、「アクティブ」なアラームとして［アラーム］タブに表示されます。リカバリ閾値を超える

と、アラームはグレー表示になり、「クリア済み」ステータスに変わります。  

アラームのパラメータは［ポリシーの管理］で設定しますポリシーの管理関連する参照トピックにつ

いては、「［ヘルス モニタ］ビュー：［アラーム］ビュー」を参照してください。

NetWitness Suiteでアラームを監視するには、次の手順を実行します。
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 1. ［管理］＞［ヘルスモニタ］に移動します。

［ヘルスモニタ］ビューが表示され、デフォルトで［アラーム］タブが開きます。

 2. ［詳細］パネルに詳細を表示するアラームをクリックします。

 3. 選択したアラームの詳細を表示するには、 ( 展開) をクリックします。
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SNMPアラートを使用したヘルスモニタの監視

NetWitnessサーバコンポーネントを監視し、SNMP( Simple Network Management Protocol) を
使用して、閾値とシステム障害に基づくプロアクティブなアラートを発行することができます。

NetWitness Suiteコンポーネントの次の数値を監視することができます。  

 l 定義済みの閾値に到達したCPUの利用率

 l 定義済みの閾値に到達したメモリ使用率

 l 定義済みの閾値に到達したディスク使用率
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SNMPの構成

SNMPv3閾値トラップおよび監視トラップを送信するように、NetWitnessサーバを構成することが

できます。閾値トラップはノードに構成した閾値と連動し、NetWitness Suiteコア アプリケーショ

ンから送信されます。監視トラップは、構成ファイルで指定された項目について、SNMPデーモン

から送信されます。NetWitness SuiteからSNMPトラップを受信するには、ユーザ側で別のサービ

スにSNMPデーモンを設定する必要があります。NetWitness Suiteに対するSNMPの設定は、

NetWitnessサーバの構成設定で行うことができます。詳細については、「NetWitness Suiteホスト

およびサービス スタート  ガイド」の「サービス構成設定」で、特定のホストに関する説明を参照

してください。

閾値

閾値は、setLimitメッセージに対応する任意のサービス統計情報に対して設定することができ

ます。現在の閾値は、getLimitメッセージを使用して取得できます。制限を設定するために、

閾値の上限と下限を渡すことができます。

統計情報の値が下限または上限の閾値を超えたときに、SNMPトラップがトリガーされ、閾値

が超過されたことが通知されます。このトラップは値が下限値を下回った後や上限値を上回っ

た後はトリガーされませんが、値が通常の範囲( 下限値よりも大きく、上限値よりも小さい) に
戻ったときには別のトラップがトリガーされます。

サービスの閾値は、［サービス］の［エクスプローラ］ビューまたはREST APIを使用して設定する

必要があります。

次に、CPU使用率を監視する閾値の例を示します( 10%を下回った場合と90%を上回った場

合の閾値) 。
/sys/stats/cpu setLimit low=10 high=90

次に、REST APIを使用して閾値を設定する例を示します。

http://<log decoder>:50102/sys/stats/cpu?msg=setLimit&low=10&high=90

CPU使用率が90%を超えると、SNMPトラップが生成されます。

23435333 2013-Dec-16 11:08:35 Threshold warning path=/sys/stats/cpu 
old=77% new=91

ホストのSNMPv3の構成

 1. ［管理］＞［サービス］に移動します。

［サービス］ビューが表示されます。

 2. サービスを選択します。

 3. ［アクション］列で、［表示］＞［エクスプローラ］をクリックします。

 4. ノード  リストを展開し、configフォルダを選択します。たとえば、［logs］＞［config］の順に選

択します。
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 5. SNMPv3構成を設定します。

サービスの閾値の設定

 1. ［管理］＞［サービス］に移動します。

［サービス］ビューが表示されます。

 2. サービスを選択します。

 3. ［アクション］列で、［表示］＞［エクスプローラ］をクリックします。

 4. ノード  リストを展開し、sysの下のstatsフォルダを選択します。

 5. 統計情報を選択して( たとえば［cpu］) 、右クリックします。

 6. ドロップダウン メニューの［プロパティ］を選択します。

［プロパティ］パネルが表示されます。［プロパティ］パネルのドロップダウン リストに、送信する

メッセージが一覧表で表示されます。

 7. setLimitを選択します。

 8. 下限値と上限値を指定します。
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ヘルスモニタのトラブルシューティング

すべてのホストおよびサービスに共通する問題  

次の場合、ヘルスモニタ インタフェースに誤った統計情報が表示されることがあります。

 l 一部またはすべてのホストとサービスが、正しくプロビジョニングおよび有効化されていない。

 l 導入されているバージョンが混在している( つまり、ホストがさまざまなNetWitness Suiteバー

ジョンに更新されている) 。

 l  サポート  サービスが実行されていない。

インタフェースまたはログ ファイルのメッセージから特定される問題

このセクションでは、NetWitness Suiteのヘルスモニタ インタフェースに表示されるか、またはヘル

スモニタ ログ ファイルに記録されたメッセージによって特定される問題のトラブルシューティングに

ついて説明します。

メッ

セ

ー

ジ

ユーザ インタフェース： システム管理サービスに接続できません

SMS( System Management Service) ログ：

Caught an exception during connection recovery!

 java.io.IOException

 at com.rabbitmq.client.impl.AMQChannel.wrap(AMQChannel.java:106)

 at com.rabbitmq.client.impl.AMQChannel.wrap(AMQChannel.java:102)

 at com.rabbitmq.client.impl.AMQConnection.start

(AMQConnection.java:346)

 at 

com.rabbitmq.client.impl.recovery.RecoveryAwareAMQConnectionFacto

ry.

newConnection(RecoveryAwareAMQConnectionFactory.java:36)

 at com.rabbitmq.client.impl.recovery.AutorecoveringConnection.

recoverConnection(AutorecoveringConnection.java:388)

 at com.rabbitmq.client.impl.recovery.AutorecoveringConnection.

beginAutomaticRecovery(AutorecoveringConnection.java:360)

 at 

com.rabbitmq.client.impl.recovery.AutorecoveringConnection.access
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$000(AutorecoveringConnection.java:48)

 at com.rabbitmq.client.impl.recovery.AutorecoveringConnection$1.

shutdownCompleted(AutorecoveringConnection.java:345)

 at 

com.rabbitmq.client.impl.ShutdownNotifierComponent.notifyListener

s(ShutdownNotifierComponent.java:75)

 at com.rabbitmq.client.impl.AMQConnection$MainLoop.run

(AMQConnection.java:572)

 at java.lang.Thread.run(Thread.java:745)

 Caused by: com.rabbitmq.client.ShutdownSignalException: 

connection error

 at com.rabbitmq.utility.ValueOrException.getValue

(ValueOrException.java:67)

 at 

com.rabbitmq.utility.BlockingValueOrException.uninterruptibleGetV

alue(BlockingValueOrException.java:33)

 at 

com.rabbitmq.client.impl.AMQChannel$BlockingRpcContinuation.getRe

ply

(AMQChannel.java:343)

 at com.rabbitmq.client.impl.AMQConnection.start

(AMQConnection.java:292)

 ... 8 more

 Caused by: java.net.SocketException: Connection reset

 at java.net.SocketInputStream.read(SocketInputStream.java:189)

 at java.net.SocketInputStream.read(SocketInputStream.java:121)

 at java.io.BufferedInputStream.fill

(BufferedInputStream.java:246)

 at java.io.BufferedInputStream.read

(BufferedInputStream.java:265)

 at java.io.DataInputStream.readUnsignedByte

(DataInputStream.java:288)

 at com.rabbitmq.client.impl.Frame.readFrom(Frame.java:95)

 at com.rabbitmq.client.impl.SocketFrameHandler.readFrame

(SocketFrameHandler.java:139)
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 at com.rabbitmq.client.impl.AMQConnection$MainLoop.run

(AMQConnection.java:532)

考

えら

れ

る

原

因

RabbitMQサービスがNetWitnessサーバで実行されていません。  

解

決

策

次のコマンドを使用して、RabbitMQサービス、SMSサービス、NetWitness Suiteサービス

を再開します。

systemctl restart rabbitmq-server

systemctl restart rsa-sms 

systemctl restart jetty

 

メッセー

ジ/
問題

ユーザ インタフェース：システム管理サービスに接続できません

原因
システム管理サービス、RabbitMQ、Mongoのいずれかのサービスが実行されていま

せん。   

解決策

NetWitnessサーバで次のコマンドを実行して、これらのサービスすべてが実行され

ていることを確認します。

[root@nwserver ~]# systemctl status rsa-sms

 RSA NetWitness SMS :: Server is not running.

 [root@nwserver ~]# systemctl start rsa-sms

 Starting RSA NetWitness SMS :: Server...

 [root@nwserver ~]# systemctl status rsa-sms

 RSA NetWitness SMS :: Server is running (5687).

 [root@nwserver ~]# systemctl status mongod 

 mongod (pid  2779) is running...

 systemctl status rabbitmq-server
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 Status of node nw@localhost ...

 [{pid,2501},

  {running_applications,

      [{rabbitmq_federation_management,"RabbitMQ Federation 

Management",

           "3.3.4"},

 

メッセー

ジ/
問題

ユーザ インタフェース：システム管理サービスに接続できません

考えら

れる原

因

/var/lib/rabbitmqパーティションの使用率が70%以上です。  

解決策 カスタマ サポートにお問い合わせください。

 

メッセージ/
問題

ユーザ インタフェース：ホスト移行失敗。

考えられる

原因

1つ以上のNetWitness Suiteサービスが停止状態になっている可能性がありま

す。

解決策

次のサービスが実行されていることを確認してから、NetWitnessサーバを再起

動します。

Archiver、Broker、Concentrator、Decoder、Event Stream Analysis、Response 

Server、IPDB Extractor、Log Collector、Log Decoder、Malware Analysis、

Reporting Engine、Warehouse Connector、Workbench

 

メッセー

ジ/

ユーザ インタフェース：サービスを利用できません。
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問題

考えら

れる原

因

1つ以上のNetWitness Suiteサービスが停止状態になっている可能性があります。

解決策

次のサービスが実行されていることを確認してから、NetWitnessサーバを再起動

します。  Archiver、Broker、Concentrator、Decoder、Event Stream Analysis、

Response Server、IPDB Extractor、Log Collector、Log Decoder、Malware 

Analysis、Reporting Engine、Warehouse Connector、Workbench

 

メッセー

ジ/
問題

ユーザ インタフェース：サービスを利用できません

考えら

れる原

因

SMS( システム管理サービス) 、RabbitMQ、Mongoのいずれかのサービスが実行さ

れていません。  

解決

策1

NetWitnessサーバで次のコマンドを実行して、これらのサービスすべてが実行され

ていることを確認します。

[root@nwserver ~]# systemctl status rsa-sms

 RSA NetWitness SMS :: Server is not running.

 [root@nwserver ~]# systemctl start rsa-sms

 Starting RSA NetWitness SMS :: Server...

 [root@nwserver ~]# systemctl status rsa-sms

 RSA NetWitness SMS :: Server is running (5687).

 [root@nwserver ~]# systemctl status mongod

 mongod (pid  2779) is running...

  systemctl status rabbitmq-server

 Status of node nw@localhost ...

 [{pid,2501},

  {running_applications,

      [{rabbitmq_federation_management,"RabbitMQ Federation 
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Management",

           "3.3.4"},

解決

策2
/var/lib/rabbitmqパーティションの使用率が75%未満であることを確認します

解決

策3
エラーがないかNetWitnessサーバログ ファイル

( var/lib/netwitness/uax/logs/nw.log) を確認します。

 

メッセー

ジ/
問題

ContextHubが停止し、データ ソースおよびリストを追加または編集できません。

考えら

れる原

因

ストレージがいっぱい( 95%以上) です。

解決策

1

/etc/netwitness/contexthub-server/ contexthub-server.ymlにあるYMLファイルを更

新することで、ストレージを増やします。

たとえば、ストレージを120 GBから150 GBに増やすには、関連するパラメータを編

集して値を入力します( バイト単位) 。rsa.contexthub.data.disk-size: 
161061273600

解決策

2
不要または未使用の大規模なリストを削除します。

解決策

3
STIXおよびTAXIデータを自動的に削除し、ストレージ領域をクリーンアップするよ

うに、リストのTTLインデックスを構成します。

 

メッセー

ジ/
問題

Context Hubが固定メモリ上で実行され、キャッシュ用に50%が予約されています。

キャッシュが100%フルになると、キャッシュの応答が停止します。すべての新しい検

索において、応答が低速になります。

考えら キャッシュがいっぱい( 50%以上) です。
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れる原

因

解決策

1
デフォルトでは、Context Hubは30分ごとにキャッシュをクリーンアップします。データ 

ソースのキャッシュ有効期間を短縮します。

解決策

2
データ ソースのキャッシュを無効化します。

解決策

3

/etc/netwitness/contexthub-server/contexthub-server.confファイルで利用可能な-
Xmxオプションを編集することで、CH JavaプロセスのRAMを増やします。JAVA_
OPTSで、-Xmxオプションを検索します。

たとえば、次のようにエントリーを編集します。

-Xmx8G 
ここで、8Gは8 GBの領域を表します。その後、ContextHubサービスを再起動しま

す。

注：メモリは、利用可能なシステム メモリよりも小さくします。ホスト上で他にも

多くのサービスが実行されていることに注意してください。

 

メッセージ/
問題

リスト  データ ソースに正常でない統計情報やステータスが表示されます。

考えられる

原因1

次のことを実行できません。

 l データ ソースへのアクセス

 l CSVファイルの解析または読み取り

 l 一致しないCSVのスキーマ

考えられる

原因2
データ ソースにアクセスするときに認証できません。

解決策1
csvファイルを正しい場所( /var/lib/netwitness/contexthub-server/data/など) に

保存し、必要な読み取り権限があることを確認します。

解決策2
データ ソースの構成中に指定したcsvファイルのスキーマが一致していることを

確認します。一致していない場合、新しいスキーマを使用して新しいデータ 
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ソースを作成するか、スキーマに一致するようにcsvファイルを編集します。たと

えば、列1、列2、列3をもつスキーマを使用してリスト  データ ソースを構成す

る場合が挙げられます。次にcsvファイルを更新する際に、列数が増減した

り、列の順序が変更されます。このような場合、スキーマが一致しないため、

構成済みのリスト  データ ソースはヘルスモニタの統計情報に「異常」と表示し

ます。

解決策3

パスワードが正しいことを確認します。データ ソースの編集を確認するには、

パスワードを入力し、［接続のテスト］をクリックします。

前述の解決策に関連する詳細情報については、「Context Hub構成ガイド」

のトピック「データ ソースとしてのリストの構成」を参照してください。

ユーザ インタフェースまたはログから特定できない問題

このセクションでは、NetWitness Suiteのヘルスモニタ インタフェースに表示されたり、またはヘルス

モニタ ログ ファイルに記録されたメッセージからは特定できない問題のトラブルシューティングにつ

いて説明します。  たとえば、誤った統計情報がインタフェースに表示される場合があります。  

 

問

題

ヘルスモニタ インタフェースに誤った統計情報が表示されます。

考

え

ら

れ

る

原

因

SMSサービスが実行されていません。SMSサービスは、NetWitnessサーバで実行されて

いる必要があります。

解

決

策

SMSサービスを再開します。

 

問題 jettysrv( jeTTyサーバ) を再起動するまで、アップグレード後のバージョンが
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NetWitness Suiteに表示されません。  

考えられ

る原因

NetWitness Suiteは、30秒ごとにサービスをポーリングして、そのサービスがアク

ティブかどうかを確認します。その30秒の間にサービスが復帰した場合、その

サービスの新しいバージョンを取得しません。

解決策

 1. サービスを手動で停止します。

 2. サービスがオフラインになるまで待ちます。

 3. サービスを再開します。

NetWitness Suiteに正しいバージョンが表示されます。

 

問題 NetWitnessサーバに［サービスを利用できません］ページが表示されません。

考えられ

る原因

NetWitness Suiteをバージョン10.5にアップグレードした直後は、JDK 1.8がデフォ

ルトのバージョンに設定されていないため、 jettysrv( jeTTyサーバ) が起動できな

くなります。 jeTTyサーバがないと、NetWitness Suiteサーバは［サービスを利用

できません］ページを表示できません。  

解決策 jettysrvを再起動します。

 

問題
SMSサービスが停止し、ログ ファイルに次のエラーが表示されます。  
java.lang.OutOfMemoryError: Java heap space 

解決策

 

次の解決策を使用して、必要に応じてメモリを増やすことができます。

 1. /opt/rsa/sms/conf/wrapper.confを開きます。
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 2. wrapper.java.additional.1=-Xmx8192mを次で置換します。
wrapper.java.additional.1=-Xmx16g

 3. SMSサービスを再開します。

systemctl start rsa-sms
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NetWitness Suiteでの更新の管理

RSAは継続的な製品の改善に努めており、NetWitness Suiteソフトウェア バージョンの更新を

定期的に発行します。ソフトウェア バージョンの更新は、リリース、サービス パック、パッチ( セキュ

リティ パッチを含む) に加え、リリース、サービス パック、パッチが依存する補助的ソフトウェアで構

成されます。ソフトウェア バージョンの更新のリリースごとにユーザ ガイドが提供され、更新をイン

ストールするための詳細なステップが記載されています。リリースの更新ガイドをRSA Link
( https://community.rsa.com/community/products/netwitness) からダウンロードして、記載されて

いるステップに従うことが重要です。詳細情報については、「ホストおよびサービス スタート  ガイ

ド」のトピック「Update Existing Host to New Version」と、「［システム］の［更新］パネル - ［設定］タ

ブ」を参照してください。
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システム ログとサービス ログの表示

NetWitness Suiteには、システム ログとサービス ログのビューが用意されています。サービス ログ

を表示して、サービスやホストに関するメッセージを選択することもできます。

システム ログの表示

 1. ［管理］＞［システム］に移動します。

 2. ［オプション］パネルで、［システム ログ］を選択します。

サービス ログの表示

NetWitness Suiteサービス ログを表示するには、次の手順を実行します。

 1. ［管理］＞［サービス］に移動します。

 2. ［サービス］グリッドでサービスを選択します。
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 3. ［アクション］列で、［表示］＞［ログ］を選択します。

ログ エントリーのフィルタ

［リアルタイム］タブで表示されている結果をフィルタするには、次の手順を実行します。

 1. ( オプション) システム ログとサービス ログでは、［ログ レベル］や［キーワード］を選択します。

システム ログには、ログ レベルが7種類あります。サービス ログには［トレース］レベルがないた

め、ログ レベルは6種類です。デフォルトは、［すべて］になっています。

 2. ( オプション) サービス ログの場合は、［サービス］でホストまたはサービスを選択します。

 3. ［フィルタ］をクリックします。

ビューが更新され、フィルタに一致する最新の10件のエントリーが表示されます。フィルタ条

件に合致する新しいログ エントリーが記録されると、ビューが更新され、エントリーが表示さ

れます。

ログ エントリーの詳細を表示

ログ グリッドの［リアルタイム］タブの各行に、ログ エントリーのサマリ情報が記載されています。詳

細を表示するには、次の手順を実行します。
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 1. ログ エントリーをダブル クリックします。

［ログ メッセージ］ダイアログが表示され、［タイムスタンプ］、［ロガー名］、［スレッド］、［レベ

ル］、［メッセージ］の各項目が表示されます。

 2. 確認したら［閉じる］をクリックします。

Reporting Engineのログ ファイルへのアクセス

すべてのログ ファイル

Reporting Engineは次のログをrsasoc/rsa/soc/reporting-engine/logディレクトリに格納していま

す。

 l reporting-engine.logファイルに最新のログが保存されます。

 l reporting-engine.log.*ファイルに、以前のログのバックアップ コピーコピーが保存されます。

 l 次の形式の名前が付いたファイルに、すべてのUNIXスクリプト  ログを記録しています。

reporting-engine.sh_timestamp.log( たとえば、reporting-engine.sh_20120921.log) 。

Reporting Engineは、ごくまれにコマンド  ライン エラー メッセージをrsasoc/nohup.outファイルに書

き込むことがあります。

Upstartログ 

Reporting Engineは、UpstartデーモンおよびReporting Engineの起動コマンドが書き込むログ メッ

セージと出力を/var/log/secureディレクトリに追加します。

Upstartログ ファイルは、rootユーザのみが読み取り可能なシステム ログログ ファイルです。

Reporting Engineは、ログ ファイルの生成、以前のログ ファイルのバックアップ コピーの保持、

UNIXスクリプト  ログ ファイルの格納、Upstartログ ファイルの別のディレクトリへの追加を行いま

す。
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履歴ログの検索とエクスポート

NetWitness Suiteでは、NetWitness Suiteログまたはサービス ログの表示と検索をページ形式で

行うことができます。最初のロード時、グリッドには、システムまたはサービスのログ エントリーの最

新情報のページが表示されます。履歴ログ ビューでは、ログをエクスポートできます。

システムログの履歴の表示

システムの履歴ログを表示するには、次の手順を実行します。

 1. ［管理］＞［システム］に移動します。

 2. ［オプション］パネルで、［システム ログ］を選択します。

［システム ログ］パネルが開き、デフォルトで［リアルタイム］タブが表示されます。

 3. ［履歴］タブをクリックします。

システムの履歴ログのリストが表示されます。

サービス ログの履歴の表示

サービスの履歴ログを表示するには、次の手順を実行します。
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 1. ［管理］＞［サービス］を選択します。

 2. サービスを選択します。

 3. ［アクション］列で、［表示］＞［ログ］を選択します。

［サービス］の［ログ］ビューが表示され、［リアルタイム］タブが開きます。

 4. ［履歴］タブをクリックします。

選択したサービスの履歴ログのリストが表示されます。

ログ エントリーの検索

［履歴］タブで表示される結果をフィルタするには、次の手順を実行します。

 1. ( オプション) ［開始日］および［終了日］を選択します。オプションで［開始時刻］での時間、

および［終了時刻］での時間を選択します。

 2. ( オプション) システム ログとサービス ログでは、［ログ レベル］や［キーワード］を選択します。

システム ログには、ログ レベルが7種類あります。サービス ログには［トレース］レベルがないた

め、ログ レベルは6種類です。デフォルトは、［すべて］になっています。

 3. ( オプション) サービス ログの場合は、［サービス］でホストまたはサービスを選択します。

 4. ［検索］をクリックします。

ビューが更新され、フィルタに一致する最新の10件のエントリーが表示されます。フィルタ条
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件に合致する新しいログ エントリーが記録されると、ビューが更新され、エントリーが表示さ

れます。

ログ エントリーの詳細を表示

ログ グリッドの［履歴］タブの各行に、ログ エントリーのサマリ情報が記載されています。ログ メッ

セージの詳細をすべて表示するには、次の手順を実行します。

 1. ログ エントリーをダブル クリックします。  

［ログ メッセージ］ダイアログが表示され、［タイムスタンプ］、［ロガー名］、［スレッド］、［レベ

ル］、［メッセージ］の各項目が表示されます。

 2. 確認したら［閉じる］をクリックします。

ダイアログが閉じます。

ログ エントリーのページの操作

グリッドの下部にあるページ移動ツールを使用して、別のページに表示されているログ エントリー

を表示できます。

 l ナビゲーション ボタンの使用

 l 表示したいページ番号を手動で入力し、Enterキーを押します。

ログ ファイルのエクスポート

現在のビューに表示されているログをエクスポートするには、次の手順を実行します。

［エクスポート］をクリックして、ドロップダウン オプション ［CSV形式］または［タブ区切り］のいずれ

かを選択します。

ログ タイプとフィールド区切り文字が識別可能なファイル名の付いたファイルがダウンロードされ

ます。たとえば、CSV形式でエクスポートされたNetWitness Suiteシステム ログの名前は、UAP_
log_export_CSV.txtとなり、タブ区切り形式でエクスポートされたホスト  ログの名前は、

APPLIANCE_log_export_TAB.txtとなります。
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URL統合を使用したクエリのメンテナンス

URL統合機能では、［ナビゲート］ビューでサービスを調査するときに、ユーザが使用した階層リ

ンクまたはクエリ パスを管理します。これらのオブジェクトを頻繁に表示して編集する必要はあり

ません。

URL統合では、Investigationでデータをドリルダウンするときに［ナビゲート］ビューのナビゲート  リ
ンクをクリックするたびに自動的に一意のIDが作成されます。ドリルダウンが完了すると、URLは
現在のドリルダウン ポイントのクエリIDを反映します。［表示名］は、［ナビゲート］ビューで階層リ

ンクに表示されます。

［URL統合］パネルではドリルダウンで使用されたクエリのリストが保持され、適切な権限を持つ

ユーザがこのクエリを編集したり、NetWitness Suiteの他のユーザのクエリ パターンを解析すること

を可能にします。パネルでは、次のことを実行できます。

 l リストの更新。

 l クエリの編集。

 l クエリの削除。

 l リストのすべてのクエリのクリア。

注意：システムからクエリを削除すると、そのクエリIDは参照できなくなります。

クエリの編集

 1. ［管理］＞［システム］に移動します。

 2. オプション パネルで、［URL統合］を選択します。
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 3. グリッドの列を選択し、列をダブル クリックするか、または をクリックします。

［クエリの編集］ダイアログが表示されます。

 4. ［表示名］と［クエリ］を編集できます。どちらのフィールドも空白にはできません。

 5. 変更を保存するには、［保存］をクリックします。

クエリの削除

注意：システムからクエリを削除すると、そのクエリIDは参照できなくなります。

NetWitness Suiteからクエリを完全に削除するには、次を行います。

 1. ［URL統合］パネルでクエリを選択します。

 2. をクリックします。

クエリを削除するかどうかを確認するダイアログが表示されます。

 3. はいをクリックします。

すべてのクエリのクリア

リストからすべてのクエリをクリアするには、次を行います。

 l をクリックします。

リスト全体がクリアされます。
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URIでのクエリの使用

URL統合は、NetWitness Suiteアーキテクチャに対する検索を可能にすることによって、サード  
パーティ製品との統合を容易に構成できるようにします。URIにクエリを記述することにより、カス

タム リンクを作成可能なサード  パーティ製品から、NetWitness Suiteの［調査］ビューの特定のド

リルダウン ポイントに直接アクセスできます。

URLエンコード  クエリを使用してURIを入力するためのフォーマットは次のとおりです。

http://<nw host:port>/investigation/<serviceId>/navigate/query/<encoded 
query>/date/<start date>/<enddate>
各変数の意味は以下のとおりです

 l <nw host: port>は、IPアドレスまたはDNS名で、必要に応じて、ポート ( SSLの場合

等) を指定します。ポート番号は、プロキシ使用時など非標準ポートでアクセスを構

成する場合に必要です。

 l <serviceId>はNetWitness Suiteインスタンスの内部サービスIDで、クエリの対象を指定

します。サービスIDは、常に整数です。サービスIDは、NetWitness Suiteから［調査］

ビューにアクセスする際にURLで確認できます。この値は、調査対象となるサービスに

よって変わります。

 l <encoded query>は、URLエンコードされたNetWitness Suiteクエリです。   クエリの長さ

はHTMLのURL制限で制限されています。

 l <start date>および<end date>は、クエリの日付範囲を定義します。形式は<yyyy-
mm-dd>T<hh:mm>です。start date( 開始日) とend date( 終了日) は指定が必要なパ

ラメータです。相対日付範囲( たとえば、「直近1時間」など) はサポートされていませ

ん。すべての時間はUTCとして処理されます。

例：

http://localhost:9191/investigation/12/navigate/query/alias%20exists/date/2012-09-
01T00:00/2012-10-31T00:00

例

次のクエリの例では、NetWitnessサーバが192.168.1.10で、サービスIDが2に指定されています。

2013年3月12日の午前5:00から午前6:00までのすべてのアクティビティで、alias host( ホスト名)
が存在するデータ

 l カスタム ピボット：alias.host exists

 l https://192.168.1.10/investigation/2...13-03-12T06:00
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2013年3月12日の午後5:00から午後5:10までのすべてのアクティビティで、IPアドレス10.10.10.3
において送受信されるhttpトラフィック

 l カスタム ピボット：service=80 && (ip.src=10.10.10.3 || ip.dst=10.0.3.3)

 l ピボットのエンコード：

 l service=80 => service&3D80

 l ip.src=10.10.10.3 => ip%2Esrc%3D10%2E10%2E10%2E3

 l ip.dst=10.10.10.3 => ip%2Esrc%3D10%2E10%2E10%2E3

 l https://192.168.1.10/investigation/2...13-03-12T17:10

追加の注意事項

一部の値はエンコードする必要がない場合があります。たとえば、クエリにip.srcとip.dstを指定

する場合、これらのパラメータはエンコードせずに参照することが可能です。
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FIPSサポート

NetWitness Suite 11.0には、NetWitness Suite内のすべての暗号化操作をサポートするFIPS認
定140-2暗号形式モジュールが付属しています。NetWitness Suiteは、レベル3設計保証をサ

ポートする次の2つのモジュールを活用します。

 l RSA BSAFEBSAFE Crypto-J

 l OpenSSL with BSAFE( OWB)

どちらのモジュールも、標準NetWitness Suite構成と同等の運用環境で認定されています。

デフォルトでは、暗号形式モジュールは、可能な限りFIPS認定の暗号スイートを強制的に使

用します。例外については、以下の情報およびリリース ノートを参照してください。FIPSモジュー

ルの詳細については、http://csrc.nist.gov/groups/STM/cmvp/documents/140-1/140val-all.htmを

参照してください。

RSA BSAFEBSAFE Crtypo-J FIPS証明書の番号は2468で、OWB FIPS証明書は証明書番

号2300でRSA BSAFEBSAFE Crypto-C Micro Editionに含まれています。

11.0.0.0では、FIPSはLog Collectorを除くすべてのサービスで有効です。これには、10.6.4.xで
FIPSが有効であった場合のLog DecoderとDecoderが含まれます。Log Collector、Log Decoder
およびDecoderを除くどのサービスでもFIPSを無効にできません。

注：11.0.0.0を新規にインストールする場合、デフォルトでは、Log CollectorとLog Decoderを
除くすべてのコア サービスにFIPSが適用されます。Log Collector、Log DecoderおよびPacket 
Decoderを除くどのサービスでもFIPSを無効にできません。

注：10.6.4.xから11.0.0.0にアップグレードする場合は、Log Collector、Log Decoder、および

Decoderサービスに次の条件が適用されます。

- Log Collectorは、10.6.4.xでFIPSが有効であった場合でも、11.0.0.0へのアップグレード後

FIPSは有効になっていません。11.0.0.0にアップグレードした後にFIPSのサポートを有効にする

必要があります。「Log CollectorでのFIPSのサポート」の手順を参照してください。

- 10.6.4.xでLog DecoderとPacket Decoderサービスに対してFIPSが有効であった場合は、

11.0.0.0でもFIPSは有効です。ただし、Log DecoderとPacket Decoderが10.6.4.xでFIPSが有

効になっていなかった場合、11.0.0.0でもFIPSは有効になりません。必要に応じて、これらの

サービスに対してFIPSを手動で有効化する必要があります。「Log DecodersおよびDecoderでの

FIPSのサポート」の手順を参照してください。

Log CollectorでのFIPSのサポート

Log CollectorでFIPSを有効にするには、次の手順を実行します。
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 1. Log Collectorサービスを停止します。

 2. /etc/systemd/system/nwlogcollector.service.d/nwlogcollector-opts-
managed.confファイルを開きます。

 3. ここで説明するように、次の変数の値をoffに設定します。

Environment="OWB_ALLOW_NON_FIPS=on"

から以下に変更します。

Environment="OWB_ALLOW_NON_FIPS=off"

 4. 次のコマンドを実行して、システム デーモンを再ロードします。

systemctl daemon-reload 

 5. Log Collectorサービスを再開します。  

 6. UIで、Log CollectorサービスにFIPSモードを設定します。

注：このステップは、10.6.4から11.0.0.0にアップグレードし、FIPSが10.6.4で有効になってい

た場合は不要です。

 a. ［管理］＞［サービス］に移動します。

 b. Log Collectorサービスを選択し、［表示］＞［構成］に移動します。

 c. SSL FIPSードで、［構成］の下のチェックボックスを選択し、［適用］をクリックします。

Log DecodersおよびDecoderでのFIPSのサポート

10.6.4.xでFIPSが有効になっていなかったLog DecoderおよびDecoderでFIPSを有効にするに

は、次の手順を実行します。

 1. ［管理］＞［サービス］に移動し、Log DecoderまたはPacket Decoderサービスを選択します。

 

 2. ［表示］＞［構成］を選択し、［システム構成］で［構成］列のチェックボックスを選択して

［SSL FIPS Mode］を有効にします。  

 3. サービスを再起動します。

 4. ［適用］をクリックします。
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NetWitness Suiteのトラブルシューティング

NetWitness Suiteのトラブルシューティングの詳細については、次の各トピックを参照してくださ

い。

 l 「                 デバッグ情報              」

 l 「                 エラー通知              」

 l 「                 その他のヒント              」

 l 「                 NwLogPlayer             」

 l 「                 Feedのトラブルシューティング             」

デバッグ情報

NetWitness Suiteログ ファイル

NetWitness Suiteのログ情報は次のファイルに記録されます。

コンポーネント ファイル

rabbitmq /var/log/rabbitmq/nw@localhost.log

 /var/log/rabbitmq/nw@localhost-sasl.log

collectd /var/log/messages

nwlogcollector /var/log/messages

nwlogdecoder /var/log/messages

sms /opt/rsa/sms/wrapper.log

sms /opt/rsa/sms/logs/sms.log 

sms /opt/rsa/sms/logs/audit/audit.log

NetWitness Suite /var/lib/netwitness/uax/logs/nw.log

NetWitness Suite /var/lib/netwitness/uax/logs/ audit/audit.log

NetWitness Suite /opt/rsa/jetty9/logs
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関係するファイル

次のファイルは主要なNetWitness Suiteのコンポーネントで使用され、さまざまな問題を追求す

る際に役立ちます。

コン

ポー

ネン

ト

ファイル 説明

rabbit /etc/rabbitmq/rabbitmq.config

RabbitMQの構成ファイル。この構成ファイル

によってRabbitMQの一部の動作、特にネッ

トワークやSSLの設定に関する部分の動作

が決まります。

rabbit /etc/rabbitmq/rabbitmq-env.conf

RabbitMQの環境構成ファイル。このファイル

ではRabbitMQのノード名と有効なプラグイ

ン ファイルの場所を指定します。

rabbit /etc/rabbitmq/rsa_enabled_plugins

このファイルではRabbitMQの有効なプラグイ

ンをリストします。このファイルはRabbitMQ

サーバによって、rabbitmq-pluginsコマンドを

使用して管理されます。Log Collectorを以

前のバージョンからアップグレードする際の問

題を回避するために、このファイルによって

/etc/rabbitmq/enabled_pluginsが上書きされ

ます。

rabbit /etc/rabbitmq/ssl/truststore.pem

RabbitMQのトラスト  ストア。このファイルには

信頼できるCAのPEMエンコードされたX.509

証明書が格納されます。RabbitMQに接続

し、このリストに記載されたCAで署名された

証明書を提示するクライアントは、信頼で

きるクライアントと見なされます。
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コン

ポー

ネン

ト

ファイル 説明

rabbit /var/log/rabbitmq/mnesia/nw@localhost

RabbitMQのMnesiaディレクトリ。Mnesiaは

Erlang/OTPのデータベース テクノロジーであ

り、Erlangオブジェクトを永続的に格納する

ためのものです。RabbitMQでは、ポリシーの

現在の設定、永続的な交換、クエリなどの

情報を格納するために、このテクノロジーを

使用しています。

msg_store_persistentディレクトリとmsg_store_

transientディレクトリは、RabbitMQがディスク

にスプールするメッセージを格納する重要な

場所です。たとえばメッセージが永続的な

メッセージとして発行された場合や、メモリの

制限によってディスクにページングされた場

合などです。RabbitMQでメモリに関するア

ラームが発生した場合は、このディレクトリを

確認してください。

注意：これらのファイルを手動で削除しな

いでください。キューをパージまたは削除す

るにはRabbitMQツールを使用してくださ

い。これらのファイルを手動で変更すると、

RabbitMQのインスタンスが動作しなくなる

ことがあります。

エラー通知

NetWitness Suiteには、さまざまなコンポーネントおよび操作に関連する一連のエラー メッセージ 
タイプがあります。NetWitness Suiteでは、シンプルなエラー通知およびログ エントリーの形で

フィードバックを表示できます。
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エラー通知ダイアログが表示された場合、確認する方法が2種類あります。メッセージを確認す

るか、システム ログを表示して詳細を確認します。

エラー通知が表示されたときに、システム ログを表示して詳細を確認する場合は、［ログの表

示］をクリックします。［管理］＞［システム］ビューでログが開き、メッセージのリストが表示されま

す。タイムスタンプとメッセージ レベルも表示されます。

その他のヒント

管理者アカウントの保護

RSA LinkのNetWitness Suiteドキュメントで公開されているSTIG Hardening Guide
( https://community.rsa.com/docs/DOC-64211) を参照してください。

監査ログログ メッセージ

どのユーザ アクションがどのログ メッセージ タイプの原因となったかを、 /var/log/messagesファイル

で確認できます。
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Log Parserパッケージ( NetWitness Suite Parser v2.0.zip) に含まれているイベント  カテゴリ スプ

レッドシートには、イベント  カテゴリとイベントのリストが示されており、レポート、アラート、クエリの

ビルドに役立てることができます。

NwConsoleによるチェック

RSAは、 logParseというコマンド  オプションをNwConsoleに追加しました。このコマンド  オプション

により、ログをパースするために完全なシステムを用意しなくても、Log Perserを簡単にチェックす

ることができます。 logParseコマンドの詳細については、コマンド  ラインで「help logParse」と入
力してください。

シック クライアント  エラー：リモート  コンテンツ デバイス エントリーが見つからない

エラー：「The remote content device entry was not found」が、Concentratorに適用した相関ルー

ルで報告されます。

問題：Investigationで、Alertメタ キーのcorrelation-rule-nameメタ値をクリックしても、

セッション情報は表示されません。

解決策  DecoderおよびConcentratorで相関ルールを使用する代わりに、ESAルールを使用しま

す。ESAルールでは、ESAルールと一致する相関セッションを記録します。

サンプルParserの入手

FLEX ParserおよびLUA Parserは暗号化された状態でLiveから配布されるため、内容を表示

できません。

ただし、暗号化されていないサンプルを、https://community.emc.com/docs/DOC-41108から入

手できます。

WinRMイベント  ソースの構成

このInside EMCの記事( https://inside.emc.com/docs/DOC-122732) には、Windows RM
( Remote Management) コレクションの設定プロセスについて説明した動画が含まれています。

また、「Windowsイベント  ソース構成ガイド」で説明する手順のショートカットである2つのスクリプ

トも含まれています。

NwLogPlayer
NwLogPlayerはSyslogトラフィックをシミュレートするユーティリティです。ホストされた環境におい

て、NwLogPlayer.exeはRSA NetWitness® Suiteクライアント  マシンのコマンド  ライン ユーティリ

ティとして次のディレクトリに配置されます。

C:\Program Files\NetWitness\NetWitness 9.8 

また、NwLogPlayerはLog Decoderホストの/usr/binディレクトリにも配置されています。
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使用方法

コマンド  ラインでnwlogplayer.exe -hと入力すると、次のように使用可能なオプションのリスト

が表示されます。

--priority arg ログの優先度レベルの設定

-h [ --help ] このメッセージを表示

-f [ --file ] arg 

(=stdin)

メッセージの入力元、デフォルトはstdin

-d [dir ] arg 入力ディレクトリ

-s [ --server ] 

arg (=localhost)

リモート  サーバを指定。デフォルトはlocalhost

-p [ --port ] arg 

(=514)

リモート  ポートを指定。デフォルトは514

-r [ --raw ] arg 

(=0)

rawモードを指定します。

 l 0 =優先マークを追加( デフォルト )

 l 1 =ファイル コンテンツがサーバに1行ずつコピーされる

 l 3 =自動検出

 l 4 =enVisionストリーム

 l 5 =バイナリ オブジェクト

-m [ --memory ] 

arg

スピード  テスト  モード。最大1メガバイトのメッセージをファイル コンテ

ンツから読み取り、再生する。

--rate arg 1秒あたりのイベント数。プログラムが継続的に達成できるepsがrate

より小さい場合には、この引数には効果はありません。

--maxcnt arg 送信するメッセージの最大数

-c [ --

multiconn ]

複数の接続

-t [ --time ] arg タイムスタンプの時刻のシミュレート。形式はyyyy-m-d-hh:mm:ss

-v [ --verbose ] trueの場合、詳細な出力を行う 
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--ip arg IPタグのシミュレート

--ssl SSL接続を使用する

--certdir arg OpenSSL認証局のディレクトリ

--clientcert arg PEMエンコードされたSSLクライアント証明書を指定  

--udp UDPで送信

Feedのトラブルシューティング

概要

Feedジェネレーターの目的は、イベント  ソースを、それが属するグループのリストにマッピングする

ことです。

イベント  ソースからメッセージを収集しているのに、そのイベント  ソースが、正しいイベント  ソース 
グループに表示されない場合は、このトピックで説明する背景情報が問題の追跡に役立ちま

す。

詳細

ESM Feedでは複数のキーを1つの値にマッピングします。つまり、DeviceAddress、Forwarder、
DeviceTypeの属性をgroupNameにマッピングします。

ESM Feedの目的は、Log Decoderで収集されるイベント  ソースのメタにgroupNameを追加する

ことです。

仕組み

Feedジェネレーターは1分ごとに更新するようスケジュール設定されています。しかし、実際にトリ

ガーされるのはイベント  ソースまたはグループに何らかの変更( 作成、更新、削除) が行われた

場合だけです。

Feedジェネレーターは、イベント  ソースとグループのマッピングを指定したFeedファイルを1つ作成

し、同じFeedをNetWitness Suiteに接続するすべてのLog Decoderにプッシュします。

Log DecoderにFeedファイルがアップロードされると、新しく受信するイベントのメタ データには

groupNameが追加され、このgroupNameがlogstatsに追加されます。

groupNameがlogstatsに追加されると、ESM Aggregatorによって情報がグループ化され、ESMに

送信されます。この時点で、［イベント  ソース モニタリング］タブに［グループ名］列が表示されま

す。

上記のすべての処理が完了するにはある程度時間がかかります。そのため、新しいグループや

イベント  ソースを追加した後は、そのグループ名が表示されるまでしばらく待たなければならな

い場合があります。
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注：Feedの更新によりイベント  ソース タイプ属性が変更されると、NetWitness Suiteによって

新しいlogstatsエントリーが追加されます。既存のエントリーが更新されることはありません。し

たがって、Log Decoderに2つの異なるlogstatsエントリーができることになります。それまでの既

存のメッセージは元のタイプの下にリストされ、新しいメッセージはすべて、新しいイベント  ソー

ス タイプとして記録されます。

Feedファイル

Feedファイルの形式は次のようになっています。

DeviceAddress, Forwarder, DeviceType, GroupName

DeviceAddressは、ipv4, ipv6とhostnameのいずれかです。これは、イベント  ソースがどの

ように定義されているかによって決まります。

Feedファイルの例を次に示します。

 "12.12.12.12","d6","NETFLOW","grp1"

 "12.12.12.12","ld4","netflow","grp1"

 "12.12.12.12","d6","netfow","grp1"

 "0:E:507:E6:D4DB:E:59C:A","10.25.50.243","apache","Apachegrp"

 "1.2.3.4","LCC","apache","Apachegrp"

 "10.100.33.234","LC1","apache","Apachegrp"

 "10.25.50.248","10.25.50.242","apache","Apachegrp"

 "10.25.50.251","10.25.50.241","apache","Apachegrp"

 "10.25.50.252","10.25.50.255","apache","Apachegrp"

 "10.25.50.253","10.25.50.251","apache","Apachegrp"

 "10.25.50.254","10.25.50.230","apache","Apachegrp"

 "10.25.50.255","10.25.50.254","apache","Apachegrp"

 "13.13.13.13","LC1","apache","Apachegrp"

 "AB:F255:9:8:6C88:EEC:44CE:7",,"apache","Apachegrp"

 "Appliance1234",,"apache","Apachegrp"

 

"CB:F255:9:8:6C88:EEC:44CE:7","10.25.50.253","apache","Apache

grp"

トラブルシューティング

問題が発生している場所を絞り込むには、次の項目を確認してください。

Feedファイルの有無

FeedのZIPアーカイブが次の場所にあることを確認してください。
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/opt/rsa/sms/esmfeed.zip

このファイルは変更しないでください。

Log Decoderが使用するグループ メタ

グループ メタがLog Decoderに読み込まれていることを確認します。Log DecoderのRESTにアク

セスし、 logstatsを確認します。

 http://LogDecoderIP:50102/decoder?msg=logStats&force-content-

type=text/plain 

これはグループの情報が含まれるlogstatsファイルのサンプルです。

 device=apache  forwarder=NWAPPLIANCE10304  source=1.2.3.4  count=338  

lastSeenTime=2015-Feb-04 22:30:19  lastUpdatedTime=2015-Feb-04 22:30:19  

groups=IP1234Group,apacheGroup

 device=apachetomcat  forwarder=NWAPPLIANCE10304  source=5.6.7.8  

count=1301  lastSeenTime=2015-Feb-04 22:30:19  lastUpdatedTime=2015-Feb-

04 22:30:19  groups=AllOtherGroup,ApacheTomcatGroup

グループ情報が太字で表示されています。

Concentratorでのデバイス グループ メタの確認

Device GroupメタがConcentratorに存在し、イベントにdevice.groupフィールドの値が表示さ

れることを確認します。

SMSのログ ファイル

次の場所にあるSMSのログ ファイルをチェックして、情報メッセージやエラー メッセージを確認し

ます。/opt/rsa/sms/logs/sms.log
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次に情報メッセージの例を示します。

 Feed generator triggered...

 Created CSV feed file.

 Created zip feed file.

 Pushed ESM Feed to LogDeocder : <logdecoder IP> 

次にエラー メッセージの例を示します。

 Error creating CSV File : <reason>Unable to push the ESM Feed: Unable to 

create feed zip archive.

 Failed to add Group in CSV: GroupName: <groupName> : Error: <error>  

 Unable to push the ESM Feed: CSV file is empty, make sure you have al-

least on group with al-least one eventsource.   

 Unable to push the ESM Feed: No LogDecoders found.

 Unable to push the ESM Feed: Unable to push feed file on LogDecoder-

<logdecoderIP>Unable to push the ESM Feed: 

admin@<logdecoderIP>:50002/decoder/parsers received error: The zip 

archive "/etc/netwitness/ng/upload/<esmfeedfileName>.zip" could not be 

opened  

 Unable to push the ESM Feed: <reason> 

ESMReaderおよびESMAggregatorによるLogstatsデータの読み取りおよび公開を確認

logstatsがcollectdによって収集され、イベント  ソース管理モジュールに対して公開されていること

を確認します。

ESMReader

 1. LogDecoderでdebug "true"フラグを/etc/collectd.d/NwLogDecoder_ESM.confに追加しま

す。

 #

 # Copyright (c) 2014 RSA The Security Division of EMC

 #

 <Plugin generic_cpp>    PluginModulePath "/usr/lib64/collectd"

     debug "true"

 

     <Module "NgEsmReader" "all">        port      "56002"

         ssl       "yes"

         keypath   "/var/lib/puppet/ssl/private_keys/d4c6dcd4-6737-
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4838-a2f7-    ba7e9a165aae.pem"

         certpath  "/var/lib/puppet/ssl/certs/d4c6dcd4-6737-4838-

a2f7-   ba7e9a165aae.pem"

         interval  "600"

         query     "all"

         <stats>        </stats>    </Module>    <Module 

"NgEsmReader" "update">        port      "56002"

         ssl       "yes"

         keypath   "/var/lib/puppet/ssl/private_keys/d4c6dcd4-6737-

4838-a2f7-    ba7e9a165aae.pem"

         certpath  "/var/lib/puppet/ssl/certs/d4c6dcd4-6737-4838-

a2f7-   ba7e9a165aae.pem"

         interval  "60"

         query     "update"

         <stats>        </stats>    </Module></Plugin> 

 2. collectd service restart
コマンドを実行します。

 3. 次のコマンドを実行します。

tail –f /var/log/messages | grep collectd

ESMReaderがlogstatsを読み込んでおり、エラーが発生していないことを確認します。読み

取りの問題が発生していると、次のようなエラーが表示されます。

 ​Apr 29 18:47:45 NWAPPLIANCE15788 collectd[14569]: DEBUG: NgEsmReader_

all: error getting ESM data for field "groups" from logstat 

device=checkpointfw1 forwarder=PSRTEST source=1.11.51.212. Reason: 

<reason>Apr 29 18:58:36 NWAPPLIANCE15788 collectd[14569]: DEBUG: 

NgEsmReader_update: error getting ESM data for field "forwarder" from 

logstat device=apachetomcat source=10.31.204.240. Reason: <reason> ​ 

ESMAggregator

 1. NetWitness Suiteで、 /etc/collectd.d/ESMAggregator.confの中のverboseフラグのコメントを

解除します。

     # ESMAggregator module collectd.conf configuration file

     #

     # Copyright (c) 2014 RSA The Security Divsion of EMC

     #
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     <Plugin generic_cpp>    PluginModulePath "/usr/lib64/collectd"

 

     <Module "ESMAggregator">

             verbose 1

             interval "60"

             cache_save_interval "600"

             persistence_dir "/var/lib/netwitness/collectd"

     </Module>    </Plugin> 

 2. 次を実行します。

collectd service restart。

 3. 次のコマンドを実行します。

run “tail –f /var/log/messages | grep ESMA

ESMAggregatorのデータを検索し、 logstatエントリーがログの中に含まれているかどうかを確

認します。

サンプル出力：

 Mar  1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: 

MetaData[0] logdecoder[0] = d4c6dcd4-6737-4838-a2f7-ba7e9a165aae

 Mar  1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: 

MetaData[1] logdecoder_utcLastUpdate[0] = 1425174451

 Mar  1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: 

MetaData[2] groups = Cacheflowelff,Mixed

 Mar  1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: 

MetaData[3] logdecoders = d4c6dcd4-6737-4838-a2f7-ba7e9a165aae

 Mar  1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: 

MetaData[4] utcLastUpdate = 1425174451

 Mar  1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: 

Dispatching ESM stat NWAPPLIANCE15788/esma_update-cacheflowelff/esm_

counter-3.3.3.3 with a value of 1752 for 

NWAPPLIANCE15788/cacheflowelff/esm_counter-3.3.3.3 aggregated from 1 log 

decoders

 Mar  1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: 

MetaData[0] logdecoder[0] = 767354a8-5e84-4317-bc6a-52e4f4d8bfff

 Mar  1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: 
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MetaData[1] logdecoder_utcLastUpdate[0] = 1425174470

 Mar  1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: 

MetaData[2] groups = Cacheflowelff,Mixed

 Mar  1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: 

MetaData[3] logdecoders = 767354a8-5e84-4317-bc6a-52e4f4d8bfff

 Mar  1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: 

MetaData[4] utcLastUpdate = 1425174470

 Mar  1 02:32:08 NWAPPLIANCE15936 collectd[11203]: ESMAggregator: 

Dispatching RRD stat NWAPPLIANCE15788/esma_rrd-cacheflowelff/esm_

counter-3.3.3.3 with a value of 1752 for 

NWAPPLIANCE15788/cacheflowelff/esm_counter-3.3.3.3 aggregated from 1 log 

JMX Feedジェネレータ ジョブのインターバルの構成

Feedジェネレーター ジョブはデフォルトでは1分ごとに実行されるようスケジュールされています。

必要に応じてjconsoleを使用してこれを変更できます。

Feedジェネレータ ジョブのインターバルを変更するには、次の手順を実行します。

 1. SMSサービス用のjconsoleを開きます。

 2. ［MBeans］タブで、［com.rsa.netwitness.sms］＞［API］＞［esmConfiguration］＞
［Attributes］に移動します。

 3. FeedGeneratorJobIntervalInMinutesプロパティの値を変更します。

 4. 同じナビゲーション ツリーの下にある［Operations］で［commit()］をクリックします。この操作

により、 /opt/rsa/sms/confにある対応するjsonファイルに新しい値が永続的に設定され、

SMS再起動時にはこの値が使用されます。

新しい値を設定すると、新しいインターバルでFeedジェネレータージョブが再スケジュールされま

す。
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参考情報

このセクションでは、システム メンテナンス タスクを実行できるNetWitness Suiteユーザ インタ

フェース ビューについて説明します。このインタフェースを使用して、次の操作を実行します。

 l サービスを監視および維持します( 設定、統計、コマンドとメッセージの構文、REST API、
RSAコンソール ユーティリティ、NetWitness Suiteがサポートするプロトコルを含みます) 。

 l 現在のNetWitness Suiteバージョンとライセンスのステータスを表示します。

 l ホストに適用するソフトウェア バージョン更新を保存するローカル更新リポジトリを管理しま

す。

次の各トピックでは、各インタフェースについて詳しく説明しています。

 l ［ヘルス モニタ］ビュー

 l ［システム］ビュー：［システム］の［情報］パネル

［ヘルス モニタ］ビュー

ヘルスモニタの設定を使用すると、アラームの設定と表示、イベントの監視、ポリシーとシステム

統計情報の表示を行うことができます。それぞれの詳細については、次のトピックを参照してく

ださい。

 l ［ヘルス モニタ］ビュー：［アラーム］ビュー

 l ［イベント  ソース モニタリング］ビュー

 l ［ヘルスモニタ］の［履歴チャート］

 l ［ヘルスモニタの設定］ビュー：Archiver

 l ［ヘルスモニタの設定］ビュー：イベント  ソース

 l ［ヘルスモニタの設定］ビュー：Warehouse Connector

 l ［監視］ビュー

 l ［ポリシー］ビュー

 l ［システム統計ブラウザ］ビュー

［ヘルス モニタ］ビュー：［アラーム］ビュー

ホストとサービスを監視し、すべてのアクティブなアラームを表示してユーザ定義の制限に達した

ときに判断できます。アラームは、［ポリシー］タブでホストまたはサービスに対して定義および割

り当てたポリシー ルールによってトリガーされます。次のことが可能です。
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 l すべてのシステムおよびサービスで現在アクティブなすべてのアラームを表示する

 l アラームを選択して詳細を表示する

実行したいことは何ですか?

ロール 実行したいこと 手順

管理者 NetWitnessサーバとサービスのアラーム ス

テータスの表示。

アラームの監視

管理者 特定のアラームに関する詳細な情報の表

示。

アラームの監視

関連トピック

ポリシーの管理

簡単な説明

このビューへのアクセスに必要な権限は、［サービスの管理］です。［アラーム］ビューにアクセスす

るには、［Admin］＞［ヘルスモニタ］に移動します。［ヘルスモニタ］ビューが開き、［アラーム］タブ

が表示されます。［アラーム］タブには、アラーム リストと［アラームの詳細］パネルが含まれていま

す。

1 アラームが発生した時刻。                      
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2 アラームのステータス：                         

 l アクティブ = 統計的閾値を超えたため、アラームがトリガーされました。

 l クリア済み = リカバリ閾値を超えたため、アラームがアクティブではなくなりました。

3 アラームに割り当てられた重大度：                         

 l クリティカル

 l 高

 l 中

 l 低

4 アラームをトリガーしたルールの名前。

5 ルールで定義されているサービス。

6 アラームがトリガーされたホスト。

7 アラームをトリガーしたルールで使用されている統計情報。

8 アラームをトリガーした統計情報の値。

9 アラームのID番号。

注：NetWitness Suiteは、時間順にアラームをソートします。関連パラメータは昇順または降

順にソートできます。

次の図は、［アラームの詳細］パネルを展開した状態の［アラーム］タブを示しています。
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［アラームの詳細］パネル

［アラームの詳細］パネルには、アラーム リストで選択されたアラームの情報が表示されます。ア

ラーム リストのすべての情報のほかに、次のフィールドも含まれます。

1 アラームの通知時刻                      

2 抑制開始時刻                      

3 抑制終了時刻                      

4 抑制開始( 選択済みタイム ゾーン)

5 抑制終了( 選択済みタイム ゾーン)

6 ポリシーID

7 ルールID

8 ホスト ID

9 統計情報ID
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10 アイテム キー

［イベント  ソース モニタリング］ビュー

注：イベント  ソースの管理については、「NetWitness Suiteイベント  ソース管理ガイド」の「イベ

ント  ソース管理の概要」を参照してください。

NetWitness Suiteは、ユーザ インタフェースでさまざまなイベント  ソースの統計を監視する方法を

提供します。Log Decoderから取得された履歴の情報が表示されます。ユーザ インタフェースは

さまざまなパラメータでフィルタ表示できます。

［イベント  ソース モニタリング］ビューにアクセスするには、次の手順を実行します。

 1. ［管理］＞［ヘルスモニタ］に移動します。

［ヘルスモニタ］ビューが表示され、［アラーム］タブが開きます。

 2. ［イベント  ソース モニタリング］をクリックします。

実行したいことは何ですか?

ロー

ル
実行したいこと 手順

管理

者

イベント  ソースから収集されたイベン

トの表示

イベント  ソースから収集されたイベントの［履歴

チャート］ビュー

関連トピック

 l イベント  ソースの監視

 l イベント  ソースのフィルタ

 l イベント  ソースでの収集イベントの履歴チャートの表示

簡単な説明

［イベント  ソース モニタリング］ビューが表示されます。
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1 ［イベント  ソース モニタリング］タブが表示されます。                  

2 ［イベント  ソース モニタリング］タブをフィルタおよびカスタマイズするために使用されるツー

ルバー。

3 ［イベント  ソース統計］パネルが表示されます。                               

フィルタ

次の表に、［イベント  ソース モニタリング］ビューのフィルタおよびカスタマイズに使用できるさまざ

まなパラメータを示します。  

パラメー

タ
説明

イベント  

ソース

監視対象のイベント  ソースの名前を入力します。

Regexフィルタを有効化するには、［Regex］を選択します。このフィルタを有効にす

ると、テキストに対して正規表現検索が実行され、一致するカテゴリがリストされ

ます。［Regex］を選択していない場合は、グロビング パターン マッチングがサポート

されます。

イベント  

ソース タ

イプ

選択したイベント  ソースのイベント  ソース タイプを選択します。  
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パラメー

タ
説明

Log 

Collector

指定したLog Collectorによって収集されたデータを表示するには、［Log 

Collector］を選択します。

Log 

Decoder

指定したLog Decoderによって収集されたデータを表示するには、［Log Decoder］

を選択します。

タイム フ

レーム

対象の統計の時間範囲を選択します。

選択した時間範囲内でログの受信元のイベント  ソースのみを含むクエリ結果が

必要な場合は［受信］を選択します。

または

選択した時間範囲内でログの受信元でないイベント  ソースのみを含むクエリ結果

が必要な場合は［受信していない］を選択します。

Order 

By

リストを表示する際のソート順を選択します。

昇順でソートするには［昇順］を選択します。

適用 クリックすると、選択したフィルタが適用され、設定した条件でリストが表示されま

す。

クリア クリックすると、選択したフィルタが解除されます。

CSVでエ

クスポー

ト

クリックすると、情報がCSV形式でエクスポートされます。

［イベント  ソース統計］ビューの表示

パラメータ 説明

イベント  ソース イベント  ソースの名前を表示します。

イベント  ソース 

タイプ

イベント  ソース タイプを表示します。

Log Collector イベントが最初に収集されたLog Collectorを表示します。

参考情報 94



システムメンテナンスガイド

パラメータ 説明

Log Decoder イベントが処理されたLog Decoderを表示します。

件数 カウント値が最後にリセットされてからLog Decoderが受信したイベントの

数を表示します。

アイドル時間 最後の統計収集から経過した時間を表示します。

最終収集時刻 Log Decoderがイベント  ソースのイベントを最後に処理した日時を表示し

ます。

履歴チャート イベント  ソースについて収集された統計の履歴チャートを表示するには、

をクリックします。  

［ヘルスモニタ］の［履歴チャート］

Archiverのモニタリングを構成すると、Archiverでの集計やストレージの利用状況が重大な閾

値に達したときに自動的に通知を生成できます。［履歴チャート］ビューでは、履歴データがビ

ジュアル化されます。

詳細については、次のトピックを参照してください。

 l イベント  ソースから収集されたイベントの［履歴チャート］ビュー

 l システム統計の履歴チャート

イベント  ソースから収集されたイベントの［履歴チャート］ビュー

イベント  ソースから収集されたイベントの［履歴チャート］ビューでは、履歴データがビジュアル化

されます。このビューにアクセスするには、次の手順を実行します。

 1. ［管理］＞［ヘルスモニタ］に移動します。

［ヘルスモニタ］ビューが表示され、［監視］タブが開きます。

 2. ［イベント  ソース モニタリング］をクリックします。

［イベント  ソース モニタリング］ビューが表示されます。

 3. ［履歴チャート］列で、 を選択します。

ポップアップ ウィンドウに選択したイベント  ソース タイプの履歴チャートが表示されます。
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この図は、イベント  ソース タイプwinevent_snareから収集されたイベントを示しています。    

必要に応じてチャートをカスタマイズできます。次の表に、履歴チャートをカスタマイズするため

のさまざまなパラメータを示します。

パラメータ 説明

タイム フレーム 履歴データのタイム フレームを選択します。利用可能なオプションは次のと

おりです。今日、今週、今月。

<date>～<date> 特定の日付で履歴データの時間範囲を選択します。

履歴チャートのデータの詳細ビューをズーム イン表示できます。

ズーム イン機能1および2

いずれかの値を選択すると、選択した値の範囲の履歴データを表示できます。次の図は、ズー

ム インの時間範囲として6hを選択した例です。右下隅にあるスライド  バーも6hのウィンドウに

変更されます。  

また、右隅のバーをスライドさせて、任意の範囲にズーム インできます。

ズーム イン機能3

プロット領域をクリックしてドラッグすると、必要な時間範囲にズーム インできます。

システム統計の履歴チャート

システム統計の履歴チャートにアクセスするには、次の手順を実行します。
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 1. ［管理］＞［ヘルスモニタ］に移動します。

［ヘルスモニタ］ビューが表示され、［アラーム］タブが開きます。

 2. ［システム統計ブラウザ］タブをクリックします。

［システム統計ブラウザ］タブが表示されます。

 3. ［履歴チャート］列で、 を選択します。

選択したホストの統計が、履歴チャートに表示されます。

この図は、メモリ使用率統計のシステム統計ビューを示しています。

パラメータ

必要に応じてチャート  ビューをカスタマイズできます。次の表に、［履歴チャート］ビューをカスタ

マイズするためのさまざまなパラメータを示します。

パラメータ 説明

タイム フレーム 履歴データの時間範囲を選択します。

利用可能なオプションは次のとおりです。今日、今週、今月、今年。

<date>～<date> 特定の日付で履歴データの時間範囲を選択します。  

履歴チャートのデータの詳細ビューをズーム イン表示できます。

ズーム イン機能1および2：

97 参考情報



システムメンテナンスガイド

いずれかの値を選択すると、選択した値の範囲の履歴データを表示できます。次の図は、ズー

ム インの時間範囲として6hを選択した例です。右下隅にあるスライド  バーも6hのウィンドウに

変更されます。

また、右隅のバーをスライドさせて、任意の範囲にズーム インできます。

ズーム イン機能3：

プロット領域をクリックしてドラッグすると、必要な時間範囲にズーム インできます。

下の図は、クリックしてドラッグしたときのグラフの表示例を示しています。
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［ヘルスモニタの設定］ビュー：Archiver

注：ArchiverとWarehouse Connectorを監視するには、「稼働状態ポリシー」を参照してくださ

い。

Archiverモニタリング ビューにアクセスするには、次の手順を実行します。

 1. ［管理］＞［ヘルスモニタ］に移動します。

 2. ［設定］＞［Archiver］を選択します。

実行したいことは何ですか?

ロール 実行したいこと 手順

管理者 Archiverのサービスの詳細の監視 サービスの詳細の監視

関連トピック

サービスの詳細の監視

簡単な説明

 

1 ［Archiverモニタリング］パネルが表示されます                   

2 通知を自動的に受信するように［Archiverモニタリング］パネルを構成します               

機能

次の表は、重大な閾値に達したときに自動で通知が生成されるようArchiverを構成するため

に必要なパラメータをリストしています。
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パ

ラ

メー

タ

値 説明

集

計

ス

テー

タス

次の時間経過

したら通知

集計ステータスが通知されるまでの時間( 分または時間)

対象 失敗  - 有効化されている場合、指定した期間( 分または時間) 、

Archiverの集計ステータスが「失敗」であったときに通知します

 オフライン - 有効化されている場合、指定した期間( 分または時

間) 、Archiverの集計ステータスが「オフライン」であったときに通知し

ます

集

計

接

続

次の時間失敗

したら通知

Archiverの集計接続失敗後、指定した期間( 分または時間) の経

過後に通知します。

スト

レー

ジ

接

続

次の時間失敗

したら通知

Archiverのストレージ接続が失敗後、指定した期間( 分または時

間) の経過後に通知します。
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パ

ラ

メー

タ

値 説明

スト

レー

ジ

容

量

ストレージ閾値 容量ベースの閾値を指定する場合には、［スペース］を選択し、［ス

トレージ使用率］フィールドを指定します。Archiverのストレージ容

量がここで指定した割合を超えたときに通知します。

時間ベースの閾値を指定する場合には、［時間］を選択し、［最も

古いファイル日数］フィールドを指定します。Archiverストレージに格

納されているファイルの日数がここで指定した日数を超えたときに

通知します。

ストレージ使用

率

使用するストレージ サイズが全体の何パーセントになったら通知す

るかを入力します。

Warmストレージ 

サイズ

使用するWarmストレージ サイズが全体の何パーセントになったら

通知するかを入力します。

通

知

のタ

イプ

メール サーバを

構成します。

クリックして、NetWitness Suiteの通知を受信できるようにメールを構

成します。

Syslogサーバお

よびSNMPトラッ

プ サーバを構成

します。

クリックして、監査ログを構成します。

NWコンソール、

メール、

Syslog通知、

SNMPトラップ通

知  

NetWitness Suiteユーザ インタフェースの通知ツールバーで通知を

受信するには、NWコンソールを有効化します。

メールを通知を受信するには、メールを有効化します。

Syslogイベントを生成するには、Syslog通知を有効化します。

監査イベントをSNMPトラップとして受信するには、SNMPトラップ通

知を有効化します。

［ヘルスモニタの設定］ビュー：イベント  ソース

注：イベント  ソースの管理については、「RSA NetWitness Suiteイベント  ソース管理ガイド」の

「イベント  ソース管理の概要」を参照してください。
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［イベント  ソース モニタリング］ビューは、［イベント  ソース］パネル、［監視対象ソースの追加 /編
集］ダイアログ、［解除］パネル、［解除］ダイアログで構成されています。このビューを使用して

次の項目を構成します。

 l イベント  ソースからLog Collectorへのログ配信が停止した場合に通知を生成するタイミン

グ。

 l 通知の送信先。

 l リモートCollectorおよびローカルCollectorがスタンバイLog Decoderにフェイルオーバーしたとき

にLog Collectorを解除するタイミング。

このビューへのアクセスに必要なロールは、［NW監査の管理］です。このビューにアクセスするに

は、次の手順を実行します。

 1. ［管理］＞［ヘルスモニタ］に移動します。

 2. ［設定］＞［イベント  ソース］を選択します。

実行したいことは何ですか?

ロール 実行したいこと 手順

管理者 イベント  ソース モニタリング機能の表示  イベント  ソースの監視

関連トピック

イベント  ソース モニタリングの構成

簡単な説明

［イベント  ソース］タブが表示されます。
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1 ［イベント  ソース モニタリング］パネルが表示されます                    

2 通知を受信するように［イベント  ソース モニタリング］パネルを構成します               

［イベント  ソース モニタリング］パネル

機能 説明

メール サーバを構成しま

す。

［管理］＞［システム］＞［メール］ビューが開き、必要に応じて、イ

ベント  ソース モニタリング出力のメール配信を調整できます。

Syslogサーバおよび

SNMPトラップ サーバを

構成します。

［管理］＞［システム］＞［監査］ビューが開き、必要に応じて、イ

ベント  ソース モニタリング出力のSyslogおよびSNMPトラップ配信を

調整できます。

監視するイベント  ソースを追加または変更する［監視対象ソース

の追加 /編集］ダイアログを表示します。

選択したイベント  ソースを監視対象から削除します。

イベント  ソースを選択します。

ソース タイプ イベント  ソースのソース タイプを表示します。

ソース ホスト イベント  ソースのソース ホストを表示します。

閾値 NetWitness Suiteが通知の送信を停止するまでの時間を表示しま

す( 時間の閾値) 。

適用 追加、削除、変更を適用し、直ちに有効にします。

キャンセル 追加、削除、変更をキャンセルします。

［解除］パネル

機能 説明

監視を解除するイベント  ソースを追加または変更する［解除］ダイアログを表

示します。
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機能 説明

選択したイベント  ソースを解除対象から削除します。

イベント  ソースを選択します。

Regex 正規表現を使用するかどうかを示します。  

ソース タイプ 解除したイベント  ソースのソース タイプを表示します。

ソース ホスト 解除したイベント  ソースのソース ホストを表示します。

適用 追加、削除、変更を適用し、直ちに有効にします。

キャンセル 追加、削除、変更をキャンセルします。

［監視対象ソースの追加 /編集］ダイアログ

［監視対象ソースの追加 /編集］ダイアログでは、監視するイベント  ソースを追加または変更し

ます。   イベント  ソースを識別するパラメータは、ソース タイプとソース ホストの2つです。グロビン

グ( パターン マッチングおよびワイルドカード文字) を使用して、次の例に示すように、イベント  
ソースのソース タイプとソース ホストを指定できます。

ソース タイプ ソース ホスト

ciscopix 1.1.1.1
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ソース タイプ ソース ホスト

* 1.1.1.1

* *

* 1.1.1.1|1.1.1.2

* 1.1.1.[1|2]

* 1.1.1.[123]

* 1.1.1.[0-9]

* 1.1.1.11[0-5]

* 1.1.1.1,1.1.1.2

* 1.1.1.[0-9]|1.1.1.11[0-5]

* 1.1.1.[0-9]|1.1.1.11[0-5],10.31.204.20

* 1.1.1.*

* 1.1.1.[0-9]{1,3}

機能

機能  説明

Regex 正規表現を使用する場合は、チェックボックスをオンにします。  

ソース タイプ イベント  ソースのソース タイプ。［管理］＞［サービス］＞［Log Collector

サービス］＞［表示］＞［構成］ビューの［イベント  ソース］タブで、イベント  

ソースに対して構成した値を使用する必要があります。

ソース ホスト イベント  ソースのホスト名またはIPアドレス。［管理］＞［サービス］＞

［Log Collectorデバイス］＞［表示］＞［構成］ビューの［イベント  ソース］

タブで、イベント  ソースに対して構成した値を使用する必要がありま

す。

閾値 NetWitness Suiteが通知の送信を停止するまでの時間。

105 参考情報



システムメンテナンスガイド

機能  説明

キャンセル イベント  ソース、またはイベント  ソースの変更を［イベント  ソース モニタリ

ング］パネルに追加せずに、ダイアログを閉じます。

OK イベント  ソースを［イベント  ソース モニタリング］パネルに追加します。

［解除］ダイアログ

機

能
説明

ソー

ス タ

イプ

イベント  ソースのソース タイプ。［管理］＞［サービス］＞［Log Collectorデバイス］＞

［表示］＞［構成］ビューの［イベント  ソース］タブで、イベント  ソースに対して構成した

値を使用する必要があります。

ソー

ス ホ

スト

イベント  ソースのホスト名またはIPアドレス。［管理］＞［サービス］＞［Log Collector

サービス］＞［表示］＞［構成］ビューの［イベント  ソース］タブで、イベント  ソースに対し

て構成した値を使用する必要があります。

キャ

ンセ

ル

イベント  ソースの追加、削除、変更を［解除］パネルに適用せずに、ダイアログを閉じ

ます。

OK イベント  ソースの追加、削除、変更を［解除］パネルに適用します。
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［ヘルスモニタの設定］ビュー：Warehouse Connector

注：ArchiverとWarehouse Connectorを監視するには、「稼働状態ポリシー」を参照してくださ

い。

Warehouse Connectorモニタリングを構成することで、Warehouse Connectorとそのストレージに関

する重要な閾値を超える条件が発生した場合に、自動的に通知を生成できます。

［Warehouse Connectorモニタリング］ビューへのアクセス

 1. ［Admin］＞［ヘルスモニタ］に移動します。

 2. ［設定］＞［Warehouse Connector］を選択します。

実行したいことは何ですか?

ロール 実行したいこと 手順

管理者 Warehouse Connectorの詳細の表示 ［Warehouse Connectorの詳細］ビュー

関連トピック 

［Warehouse Connectorの詳細］ビュー

サービスの詳細の監視

簡単な説明

［Warehouse Connectorモニタリング］ビューが表示されます。

1 ［Warehouse Connectorモニタリング］ビュー パネルが表示されます                   

2 Warehouse Connectorモニタリング パラメータを構成できます                    
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Warehouse Connectorモニタリング パラメータ

次の表に、重要な閾値を超えた場合に自動的に通知を生成するようWarehouse Connectorモ
ニタリングを構成するパラメータを示します。

パラメータ 値 説明

ソースまたは

宛先のス

テータス

次の時間オフラインの

場合に通知

ソースまたは宛先の接続がオフラインになってから通

知が送信されるまでの時間および時間の単位(分

または時間)。

ストリーム ス

テータス

次の時間停止している

場合に通知

ストリームがオフラインになってから通知が送信され

るまでの時間および時間の単位(分または時間)。

 ストレージ 超過した場合に通知が送信されるディスク使用量

( %) の制限。

 ソース遅延 ソースが未処理となった場合に通知が発生するま

でのセッション数。

 拒否フォルダ サイズ 超過した場合に通知が送信されるフォルダ使用量

( %) の制限。

 永続的な失敗フォルダ

内ファイル数

超過した場合に通知が送信されるパーマネントの

Failureフォルダのファイル数の制限。

通知のタイ

プ

メール サーバを構成し

ます。

クリックして、NetWitness Suiteの通知を受信できる

ようにメールを構成します。

 Syslogサーバおよび

SNMPトラップ サーバを

構成します。

クリックして、監査ログを構成します。
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パラメータ 値 説明

 NWコンソール、

メール、

Syslog通知、SNMPト

ラップ通知  

NetWitness Suiteユーザ インタフェースの通知ツール

バーで通知を受信するには、NWコンソールを有効

化します。

メール通知を受信するには、メールを有効化しま

す。

Syslogイベントを生成するには、Syslog通知を有効

化します。

監査イベントをSNMPトラップとして受信するには、

SNMPトラップ通知を有効化します。

［監視］ビュー

NetWitness Suiteでは、ホストや個々のNetWitness Suiteサービスの詳細な統計や他の情報を

［詳細］ビューで確認できます。［監視］ビューでは、全ホストの稼働状態、ホストで実行中の

サービス、さまざまな角度から見たホストの状態、ホストの詳細、サービスの詳細を表示できま

す。

このビューにアクセスするには、次の手順を実行します。

 1. ［管理］＞［ヘルスモニタ］に移動します。

 2. ［監視］タブをクリックします。

実行したいことは何ですか?

ロール 実行したいこと 手順

管理者 処理手順の表示および実行  ホストとサービスの監視

関連トピック

 l ホストとサービスの監視

簡単な説明

［

モニタリング］ビューが表示されます。
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1 ［モニタリング］タブが表示されます。                  

2 グループを選択する［グループ］パネル。

3 ［ホスト］パネルには、運用の統計情報が表示されます。

［グループ］パネル

［グループ］パネルには、使用可能なホストのグループがリストされます。グループを選択すると、

グループ内のホストが［ホスト］パネルに表示されます。

注：［グループ］パネルの［件数］に表示される合計ホスト数が、［ホスト］パネルに表示されて

いる実際のホスト数より少ない場合は、「ヘルスモニタのトラブルシューティング」トピックを参照し

て、この問題の考えられる原因および推奨ソリューションを確認してください。   

［ホスト］パネル

［ホスト］パネルには、ホストの状態に関する統計情報および各ホストで実行中のサービスが表

示されます。

パラメー

タ
説明

［フィルタ］フィールドにホスト名またはサービス名を入力すると、一致するホストと

サービスが［ホスト］パネルに表示されます。

サービス

停止中

［サービス停止中］をクリックすると、停止中のサービスがすべて一覧表示されま

す。停止中のサービスがインストールされているホストも表示されます。  
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パラメー

タ
説明

処理停止

中

［処理停止中］をクリックすると、処理を停止しているサービスと、そのサービスが

インストールされているホストがすべて一覧表示されます。

物理ドラ

イブ障害

<#>ホスト

このオプションをクリックすると、物理ドライブに問題のあるホストが表示されます。

論理ドラ

イブ障害

<#>ホスト

このオプションをクリックすると、論理ドライブに問題のあるホストが表示されます。

ファイル シ

ステム フ

ル

<#>ホスト

このオプションをクリックすると、ファイル システムがフルになっているホストが表示さ

れます。

注：ボックスの上部にあるサマリ情報は、NetWitness Suiteに構成されているすべてのホストの

システム統計を表示します。グループを選択してホストをフィルタしても、表示内容は変更さ

れません。

上部のボタンの下には、ホスト、ホストにインストールされているサービス、ホストとサービスに関

する情報のリストが表示されます。

パラメー

タ
説明

ホスト名 ホスト名を表示します。

ホストにサービスがインストールされている場合、ホスト名の先頭に 記号が表示

されます。

記号をクリックすると、そのホストにインストールされているサービスがすべて表示

されます。
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パラメー

タ
説明

ステータ

ス 

ホストのステータスを表示します。

 - ホストがアクティブで実行中であることを示します。

 - ホストが停止中か、または処理が開始されていないことを示します。

CPU ホストの現在のCPU使用率を表示します。

メモリ ホストで使用されているメモリを表示します。

ホスト名の先頭にある 記号をクリックすると、そのホストにインストールされているサービスがすべ

て一覧表示されます。次の表に、サービスで表示される各種パラメータとその説明を示します。

パラメータ 説明

サービス サービスのステータスを表示します。

利用可能  - サービスがアクティブで実行中であることを示します。

停止  - サービスが停止中か、または処理が開始されていないことを示

します。

稼働状態ステー

タス

サービスの処理のステータスを表示します。

 - 処理が実行中で、データがゼロより大きいレートで処理されているこ

とを示します。

 - 処理が停止されたことを示します。

- 処理は有効ですが、データが処理されていないことを示します。

レート データが処理されるレートを示します。

名前 サービスの名前。

サービス タイプ サービスのタイプ名。

CPU サービスの現在のCPU使用率を表示します。

メモリ使用量 サービスに使用されるメモリを表示します。

アップタイム サービスの実行時間を表示します。
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［Archiverの詳細］ビュー

［Archiverの詳細］ビューには、Archiverの情報が表示されます。次の図は、［Archiverの詳細］

を示したものです。

関連する手順については、「サービスの詳細の監視」を参照してください。

このセクションには、サービスの現在の全般的な統計が表示されます。

統計情報 説明

集計状態 データ集計の状態。

最初の日時  インデックスにトラッキングされた最初のセッションの時刻( UTC) 。

セッション空き

ページ

集計に利用可能なセッション ページ。  

最新の日時 インデックスにトラッキングされている最新のセッションの時刻( UTC) 。

メタ空きペー

ジ

集計に利用可能なページ。   

最大セッショ

ン レート

1秒あたりの最大セッション。
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統計情報 説明

データベース 

ステータス

データベースのステータス。有効な値は次のとおりです。

 l closed - QUERY およびUPDATEでは使用できません( データベースが初

期化されます) 。通常、この値は表示されません。  

 l opened - QUERY およびUPDATEで使用できます。

 l failure - openに失敗しました。この値が表示される理由はさまざまです。

収集が開始できなかったり、クエリからデータが返されなかった場合に確認

できます。通常は、データベースの破損が原因です。  

セッション レー

ト

1秒あたりのセッション。

データベース 

セッション レー

ト

サービスがセッションをデータベースに書き込む1秒あたりのレート。

データベース 

セッション空き

領域

集計に利用可能なセッション空き領域  

最大データ

ベース セッショ

ン レート

サービスがセッションをデータベースに書き込む1秒あたりの最大レート

データベース 

セッション ボ

リューム バイ

ト

データベース内のセッションのバイト数。
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［Brokerの詳細］ビュー

［Brokerの詳細］ビューには、Brokerの情報が表示されます。次の図は、［Brokerの詳細］を示

したものです。

関連する手順については、「サービスの詳細の監視」を参照してください。

このセクションには、サービスの現在の全般的な統計が表示されます。

統計情報 説明

集計状態 データ集計の状態。

メタ レート 1秒あたりのメタデータ オブジェクト。

セッション レート 1秒あたりのセッション。

最大メタ レート 1秒あたりの最大メタデータ オブジェクト。

最大セッション レート 1秒あたりの最大セッション。
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［Concentratorの詳細］ビュー

［Concentratorの詳細］ビューには、Concentratorの情報が表示されます。次の図は、

［Concentratorの詳細］を示したものです。

関連する手順については、「サービスの詳細の監視」を参照してください。

このセクションには、サービスの現在の全般的な統計が表示されます。

統計情報 説明

集計状態 データ集計の状態。

最初の日時 インデックスにトラッキングされた最初のセッションの時刻( UTC) 。

メタ レート 1秒あたりのメタデータ オブジェクト。

最新の日時  インデックスにトラッキングされている最新のセッションの時刻( UTC) 。

最大メタ レート 1秒あたりの最大メタデータ オブジェクト。

セッション レート 1秒あたりのセッション。

最大セッション レート 1秒あたりの最大セッション。
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［Decoderの詳細］ビュー

［Decoderの詳細］ビューには、Decoderの情報が表示されます。次の図は、［Decoderの詳細］

を示したものです。

関連する手順については、「サービスの詳細の監視」を参照してください。

このセクションには、サービスの現在の全般的な統計が表示されます。

統計

情報
説明

収集ス

テータス

データ収集のステータス。有効な値は次のとおりです。

 l starting：データ収集を開始しています( データはまだ収集されていません) 。

 l started：データを収集しています。

 l stopping：データ収集を停止しています( データ収集の停止リクエストを受け取り

ましたが、データの収集はまだ停止していません) 。

 l stopped：データを収集していません。

 l disabled：Decoderサービスとして構成されていません。

メタ バ

イト

データベース内のメタのバイト数。
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統計

情報
説明

保持さ

れた収

集

収集中に保持されたパケット数。

メタ合

計

データベース内のメタデータの数。

ドロップ

された

収集

ネットワーク カードでドロップされたと報告されたパケットの数。サービスがデータの収

集を停止した後で、レートはゼロにリセットされます。

パケット  

バイト

データベース内のパケットのバイト数。

ドロップ

された

収集の

割合

ネットワーク カードでドロップされたと報告されたパケットの割合。    

パケット

合計

パケット  データベースに保持されているパケット  オブジェクトの数。サイズ制限のた

めにデータベースによってファイルがロール オフされると、この値は減少します。サー

ビスがデータの収集を停止した後でも、値はリセットされません。

収集

レート

サービスがデータを収集する速度を1秒あたりのメガビット数で表したもの。レート

は、短時間( 10秒) の移動平均です。サービスがデータの収集を停止した後で、

レートはゼロにリセットされます。

セッショ

ン バイ

ト

データベース内のセッションのバイト数。

最大収

集レー

ト

サービスがデータを収集する速度を1秒あたりの最大メガビット数で表したもの。

レートは、短時間( 10秒) の移動平均です。サービスがデータの収集を停止した後

で、データ収集中の最大レートが表示されます。  
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統計

情報
説明

セッショ

ン合計

セッション データベースに含まれるセッション数。サイズ制限のためにデータベースに

よってファイルがロール オフされると、この値は減少します。サービスがデータの収集

を停止した後でも、値はリセットされません。

最初の

日時

最初のパケットが収集された日時( 最初のパケットがパケット  データベースに格納さ

れた日時) 。パケットがパケット  データベースからロールアウトされると、この時刻は

増加します。  

プール 

パケット

書き込

み

現在PCSパイプライン内にあり、データベースに書き込む必要があるパケット  ページ

数。

最新の

日時

最後のパケットが収集された日時( パケットがデータベースに書き込まれた日時) 。

新しいパケットが収集されるとこの時刻が増えます。  

プール 

パケット  

アセンブ

ラ

アセンブルを待機しているパケット  ページ数。

アセンブ

ラ パケッ

ト  ペー

ジ

アセンブルを待機しているパケット  ページ数。

プール 

パケット

収集

収集に使用できるパケット  ページ数。

［ESA( Event Steam Analysis)の詳細］ビュー

［Event Stream Analysisの詳細］ビューには、ESAの情報が表示されます。次の図は、［Event 
Stream Analysisの詳細］を示しています。
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関連する手順については、「サービスの詳細の監視」を参照してください。

このセクションには、サービスの現在の全般的な統計とルール情報が表示されます。［ルール］タ

ブ、［監視］タブ、［Java仮想マシン( JVM) ］タブで構成され、Event Stream Analysisルールとそ

の他の統計が表示されます。

［監視］タブ         

Event Stream Analysisサービスについて、次の全般的な統計情報を表示します。

 l イベント  メッセージ フィールドあたりの平均受信バイト数

 l イベント  メッセージあたりの平均受信バイト数

 l 総受信バイト数

 l 受信フィールドの合計数

 l ESAサービスで導入されているルールの数  有効化されたルールと無効化されたルールの合

計が導入されたルールの値と等しくなります。

 l ESAサービスのすべてのルールに一致したイベントの合計数

 l サービスの前回の起動時以降にESAサービスによって分析されたイベントの合計数

 l ESAサービスのすべてのルールによりトリガーされたアラートの合計数

 l 遅延ドロップ合計

 l 時間どおりのフィード合計

参考情報 120



システムメンテナンスガイド

 l 早期終了合計

 l フィード間の秒数

 l ウィンドウの期間

 l ウィンドウのイベント合計

 l 処理されたウィンドウの割合

 l ソース作業ユニット合計

 l ペイロードでドロップされたバス合計

 l バス ドロップ イベント合計

 l フィールドでドロップされたバス合計

 l メッセージ バスに送信されたアラートの数

 l バス イベント合計

 l バス作業ユニット合計

 l 検出されたエンドポイント合計

 l 消失したエンドポイント合計

 l 失敗したクライアント合計

 l 成功したクライアント合計

 l 成功したサーバ合計

 l 前回の成功からの時間( 分)

 l 成功したプロキシ リクエスト合計   

 l 成功したリクエスト合計

 l 失敗したプロキシ リクエスト合計   

 l 失敗したリクエスト合計

［ESA Analyticsの詳細］ビュー

［ESA Analyticsの詳細］ビューには、選択したESA Analyticsサービスの稼働状態ステータス情

報が表示されます。ESA Analyticsサービスは、自動脅威検出のためにデータを処理します。

緑色( 正常) 以外のステータスを示すチェック済みの項目に対処して、データ処理が中断され

ず、クリティカルなイベントが見逃されないようにすることが重要です。

次の図は、［ESA Analyticsの詳細］ビューを示しています。

121 参考情報



システムメンテナンスガイド

関連する手順については、「サービスの詳細の監視」を参照してください。

ESA Analyticsの詳細  

このセクションには、選択したESA Analyticsサービスの現在の全般的な統計が表示されます。

稼働状態ステータス

［稼働状態ステータス］セクションには、選択したESA Analyticsサービスの次の項目の正常性

が表示されます。

 l Mongo

 l JVM( Java仮想マシン)

 l ディスク領域

 l 不審なドメイン モジュール

 l ユーザ動作分析モジュール

次の表に、各稼働状態ステータスの意味を示します。

稼働状態ステータス 説明

緑 Healthy

黄 非健全

赤 重大で、早急に注意を払う必要があります。
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稼働状態ステータス 説明

- - 該当なし

［ホストの詳細］ビュー

［ホストの詳細］ビューには、ホストの情報が表示されます。次の図は、［ホストの詳細］を示し

ています。

左側のオプション パネルには、ホストおよびホストにインストールされているサービスが表示されま

す。ホストまたはいずれかのサービスをクリックすると、それに関連する統計と情報が表示されま

す。

［ホストの詳細］パネルには、ホストに固有の情報が表示され、ホストのハードウェアに関する情

報も表示されます。

関連する手順については、「サービスの詳細の監視」を参照してください。

このセクションには、ホストの現在のパフォーマンス、容量、履歴統計が表示されます。

パラメータ 説明

ホスト ホスト名。

CPU ホストの現在のCPU使用率。

起動日時 ホストを起動した時刻。
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パラメータ 説明

現在日時 ホスト上の現在の時刻。

アップタイム ホストがアクティブな期間。

システム情報 ホストにインストールされているOSバージョン。

メモリ使用率 ホストが使用しているメモリの割合。

使用メモリ メモリ使用量( GB) 。

総メモリ システムにインストールされているメモリの容量。

キャッシュ メモリ GB単位のディスクにキャッシュされたメモリ。

スワップ使用率 使用中のシステム スワップの割合。

使用済みスワップ GB単位の使用済みスワップ。

スワップ合計 システムにインストールされているスワップの容量。

システム情報の下のセクションでは、次の表示で説明するタブに、ホストの全般的な統計が表

示されます。

タブ 説明

物

理ド

ライ

ブ

ホスト上の物理ドライブのタイプ、使用量、補足情報。

論

理ド

ライ

ブ

ホスト上の論理ドライブ

ファ

イル 
シス

テム

ホストのファイル システム情報、サイズ、使用済の容量、使用可能な容量。

アダ

プタ

ホスト上で使用されているアダプター
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タブ 説明

メッ

セー

ジ 
バス

［公開レート］ - 受信メッセージがメッセージ バス キューに公開されるレート。

［キューイングされたメッセージの合計］ - メッセージ キューのメッセージ数。

［メモリ使用量］ - メッセージ バスが使用しているメモリの量( バイト単位) 。

［ディスクの空き容量］ - メッセージ バスが利用できるディスクの空き容量( バイト単

位) 。

［メモリ制限］ - システムメモリの上限。   メモリ使用量がこの値を超えた場合、［メモリ 

アラーム］が発行され、Security Analyticsがメッセージの受信を停止します。

［ディスクの空き容量制限］ - メッセージ バスのディスクの空き容量制限。   利用可能

なディスクの空き容量がこの値を下回ると、［ディスクの空き容量アラーム］が発行さ

れ、Security Analyticsがメッセージの受信を停止します。

［利用可能なメモリ制限］ - ［メモリ使用量アラーム］を発行する前に、このメッセージ 

ブローカーで利用可能なメモリの量( バイト単位) 。

［利用可能なディスク制限］ - ［ディスクの空き容量制限］アラームを発行する前に、こ

のメッセージ ブローカーで利用可能なディスクの容量( バイト単位) 。

［ディスクの空き容量アラーム］ - ［True または［False］。   ［True］は、利用可能なディ

スクの空き容量が［ディスクの空き容量制限］で設定された値を下回っており、

Security Analyticsがメッセージの受信を停止していることを示します。

［メモリ アラーム］ - ［True ］または［False］。   ［True］は、利用可能なメモリ量が［メモ

リ制限］で設定された値を下回っており、Security Analyticsがメッセージの受信を停止

していることを示します。  

［Log Collectorの詳細］ビュー

［Log Collectorの詳細］ビューには、Log Collectorの情報が表示されます。次の図は、［Log 
Collectorの詳細］を示しています。
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関連する手順については、「サービスの詳細の監視」を参照してください。

下のセクションには、サービスの全般的な統計を表示する［収集］タブと［イベント処理］タブがあ

ります。

［収集］タブ

NetWitness Suiteで実装している各Log Collectionプロトコルのイベントの収集統計が表示され

ます( 「ログ収集ガイド」の「ログ収集のスタート  ガイド」を参照してください) 。

［イベント処理］タブ

ログ収集時のNetWitness Suite内部のイベント処理プロトコル( =Log Decoder) の統計を表示し

ます。

パラメー

タ
説明

転送プ

ロトコル

ログの収集に使用されるNetWitness Suiteプロトコル( すなわちLog Decoder) で

す。
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パラメー

タ
説明

ステータ

ス

Log Decoderのステータスです。有効な値は次のとおりです。

 l starting：データ収集を開始しています( データはまだ収集されていません) 。

 l started：データを収集しています。

 l stopping：データ収集を停止しています( データ収集の停止リクエストを受け取

りましたが、データの収集はまだ停止していません) 。

 l stopped：データを収集していません。

 l disabled：Decoderサービスとして構成されていません。

EPS このLog DecoderがLog Collectorからのイベントを処理するレート ( 1秒あたりのイベ

ント数) です。

イベント

合計

Log Decoderが処理したイベント数の合計です。

エラー 発生したエラーの数です。

警告 発生した警告の数です。

バイト  

レート

現在のスループット ( 1秒あたりのバイト数) です。

［Log Decoderの詳細］ビュー

［Log Decoderの詳細］ビューには、Log Decoderの情報が表示されます。次の図は、［Log 
Decoderの詳細］を示したものです。
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関連する手順については、「サービスの詳細の監視」を参照してください。

このセクションには、サービスの現在の全般的な統計が表示されます。

統計

情報
説明

収集ス

テータス

データ収集のステータス。有効な値は次のとおりです。

 l starting：データ収集を開始しています( データはまだ収集されていません) 。

 l started：データを収集しています。

 l stopping：データ収集を停止しています( データ収集の停止リクエストを受け取り

ましたが、データの収集はまだ停止していません) 。

 l stopped：データを収集していません。

 l disabled ：Log Decoderサービスとして構成されていません。

最大パ

ケット  

レート

サービスがパケットをデータベースに書き込む1秒あたりの最大レート。レートは、短

時間( 10秒) の移動平均です。サービスがデータの収集を停止した後で、データ収

集中の最大レートが表示されます。  
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統計

情報
説明

秒あたり

のイベン

トの数

Log Decoder がLog Collectorからのイベントを処理するレート ( 秒あたりのイベント

数) 。  

プール 

パケット

収集

収集に使用できるパケット  ページ数。

メタ レー

ト

サービスがメタデータ オブジェクトをデータベースに書き込む1秒あたりのレート。レー

トは、短時間( 10秒) の移動平均です。サービスがデータの収集を停止した後で、

レートはゼロにリセットされます。

プール 

パケット  

アセンブ

ラ

アセンブルを待機しているパケット  ページ数。

最大メ

タ レート

サービスがメタデータ オブジェクトをデータベースに書き込む1秒あたりの最大レー

ト。レートは、短時間( 10秒) の移動平均です。サービスがデータの収集を停止し

た後に、データ収集中に到達した最大レートが表示されます。

アセンブ

ラ パケッ

ト  ペー

ジ

アセンブルを待機しているパケット  ページ数。

ドロップ

された

収集

ネットワーク カードでドロップされたと報告されたパケットの数。サービスがデータの

収集を停止した後で、レートはゼロにリセットされます。  
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統計

情報
説明

プール 

パケット

書き込

み

PCSパイプライン内にあり、データベースに書き込む必要があるパケット  ページの

数。

ドロップ

された

収集の

割合

ネットワーク カードでドロップされたと報告されたパケットの割合。      

最初の

日時

最初のパケットが収集された日時( 最初のパケットがパケット  データベースに格納さ

れた日時) 。パケットがパケット  データベースからロールアウトされると、この時刻は

増加します。  

最新の

日時

最後のパケットが収集された日時( パケットがデータベースに書き込まれた日時) 。

新しいパケットが収集されるとこの時刻が増えます。  

［マルウェアの詳細］ビュー

［マルウェアの詳細］ビューには、Malware Analysisの情報が表示されます。次の図は、［マル

ウェアの詳細］を示したものです。
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関連する手順については、「サービスの詳細の監視」を参照してください。

Malware Analysisサービスの次のイベント関連統計情報を表示します。

 l 過去24時間のイベントの数

 l 平均処理時間

 l 過去24時間のファイルの数

 l キューのイベント

 l 過去7日間のイベントの数

 l 処理されたイベント

 l 過去7日間のイベントの数

 l 1秒あたりのイベント数スループット

 l 過去1か月のイベントの数

 l 前回のイベントのセッション時間

 l 過去1か月のファイルの数

 l 過去3か月のイベントの数

 l 過去3か月のファイルの数
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［Warehouse Connectorの詳細］ビュー

［Warehouse Connectorの詳細］タブには、ビルドされた日付、CPU、バージョン情報など、

Warehouse Connectorの情報が表示されます。次の図に、［Warehouse Connectorの詳細］を示

します。

関連する手順については、「サービスの詳細の監視」を参照してください。

［ポリシー］ビュー

このビューへのアクセスに必要な権限は、［サービスの管理］です。

実行したいことは何ですか?

ロール 実行したいこと 手順

管理者 NetWitnessサーバおよびサービスのポリシーの表示 ポリシーの管理

管理者 ポリシーの追加、編集、複製、削除  ポリシーの管理

関連トピック

ポリシーの管理

簡単な説明

次の図は［ポリシー］ビューを示しています。
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1 ［ポリシー］パネル                     

2 ［ポリシー詳細］パネル                    

 1.  ［管理］＞［ヘルスモニタ］に移動します。

 2. ［ポリシー］タブをクリックします。

［ポリシー］パネル

［ポリシー］パネルでは、このパネルに表示されているホストとサービスのポリシーを追加または削

除できます。

機能 説明

新しいポリシーの対象として選択可能なサービス タイプが表示さ

れます。ポリシーを定義するサービス タイプを選択します。

選択されたポリシーを［ポリシー］パネルから削除します。一度に

削除できるポリシーは1つだけです。

ポリシー名を変更できます。
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機能 説明

選択されたポリシーのコピーを作成します。たとえば、［第1ポリ

シー］を選択して をクリックすると、NetWitness Suiteによってこ

のポリシーのコピーが作成され、第1ポリシー( 1) という名前が付

けられます。

［ポリシー］パネルで、サービスとホストを展開しポリシーのリストを

表示します。

［ポリシー］パネルで、サービスとホストを閉じ、ポリシーのリストを

非表示にします。

 リストの内容：

 l 定義したポリシーの対象となるサービスとホスト。

 l ホストとサービスに適用できるRSA標準ポリシー

［ポリシー詳細］パネル

［ポリシー詳細］パネルには、［ポリシー］パネルから選択したポリシーが表示されます。

機能 説明

保存 このパネルで行った変更を保存します。

ポリシーのタイプ 選択されたポリシーのタイプを表示します。

最終更新日 このポリシーが前回修正された日付を表示します。

有効化 ポリシーを有効化または無効化するには、このチェックボックスを

オンまたはオフにします。

サービス
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機能 説明

次のものを選択するメニューが表示されます。

 l ［グループ］：このポリシーに追加するサービス グループを選択

するための［グループ］ダイアログを表示する場合。

 l ［サービス/ホスト］：このポリシーに追加するサービスまたはホス

トを選択するための［サービス/ホスト］ダイアログを表示する場

合。ポリシーのタイプが［ホスト］の場合、メニューには［サービ

ス］ではなく［ホスト］が表示されます。ポリシーのタイプに応じ

て、サービスまたはホストを選択できます。

選択されたサービスまたはグループをこのポリシーから削除しま

す。

ルール

［ルールの追加］ダイアログが表示され、このポリシーのルールを

定義できます。

選択されたルールをこのポリシーから削除します。

選択されたルールの［ルールの編集］ダイアログを表示します。

ポリシーの抑制

ポリシーを抑制する時間帯を追加します。  

選択されたポリシー抑制時間帯を削除します。

タイム ゾーン ドロップダウン リストからポリシーのタイム ゾーンを選択します。  こ

のタイム ゾーンは、ポリシー抑制とルール抑制の両方に適用さ

れます。

ポリシー抑制時間帯を選択するには、チェックボックスをオンにし

ます。
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機能 説明

日 指定した時間帯にポリシーを抑制する曜日。ポリシーを抑制す

る曜日をクリックします。   曜日の任意の組み合わせ( すべての

曜日を含む) を選択できます。

時間範囲 選択した曜日にポリシーが抑制される時間範囲。

通知

メール通知行を追加します。  

選択されたポリシー抑制時間帯を削除します。

通知の設定 ［グローバル通知］ビューが開き、メール通知設定を定義できる

ようになります。

ポリシー抑制時間帯を選択するには、チェックボックスをオンにし

ます。

出力 ［グローバル通知］ページで定義された通知のタイプ。メール、

SNMP、Syslog、スクリプトがあります。

受信者 通知の受信者の名前。

通知サーバ メール通知サーバを選択します。このドロップダウン リストに表示

される値のソースについては、「システム構成ガイド」の「通知

サーバの構成」を参照してください。

テンプレート このメール通知のテンプレートを選択します。RSAでは、Health 
& Wellness Default SMTP TemplateとAlarms Templateを提供し

ています。このドロップダウン リストに表示される他の値のソース

については、「システム構成ガイド」の「通知テンプレートの構成」

を参照してください。

注：指定した受信者へのヘルスモニタ メール通知に、ヘルスモ

ニタ テンプレートのデフォルトのメール件名を追加する場合

は、「デフォルトのメール件名を含める」を参照してください。
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［グループ］ダイアログ

機能 説明

［グループ］パネル

名前 定義されたサービス グループを表示します。次のオプションを選択できます。

 l ［すべて］：［サービス］パネルにすべてのサービスが表示されます。

 l 個々のグループ：［サービス］パネルにそのグループに属するサービスが表示されま

す。

［サービス］パネル

名前 サービスの名前を表示します。

ホスト サービスが実行されているホストを表示します。

タイプ サービスのタイプを表示します。

［ルール］ダイアログ

機能 説明

有効化 このポリシーのルールを有効化または無効化するには、このチェックボックスをオ

ンまたはオフにします。

名前 ルールの名前を入力します。

説明 ルールの説明を入力します。RSAでは、次の情報をこのフィールドに含めること

を推奨しています。

 l 情報：ルールの目的と監視対象の問題。

 l 改善策 .このルールのアラームをトリガーする状況を解決するためのステップ。

重大度 ルールの重大度を選択します。有効な値は次のとおりです。

 l クリティカル

 l 高

 l 中

 l 低
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機能 説明

統計情報 このルールでチェックする統計を選択します。次のオプションを選択できます。

 l 左ドロップダウン リストから統計のカテゴリを1つ選択します。

 l 右ドロップダウン リストから統計を1つ選択します。

注：PKI( 公開鍵基盤) ポリシーの場合は、カテゴリで［公開鍵基盤］を選択

して、次のいずれかの統計を選択します。

- NetWitnessサーバ公開鍵基盤証明書の有効期限：証明書が期限切れに

なるまでの残り時間を表示します。

- NetWitnessサーバ公開鍵基盤CRLの有効期限：CRL( 証明書失効リス

ト ) が期限切れになるまでの残り時間を表示します。

- NetWitnessサーバ公開鍵基盤CRLのステータス：現在のCRLのステータスを

表示します。

ルールでチェックできる統計の例については、「［システム統計ブラウザ］ビュー」を参

照してください。  

アラーム閾

値

ポリシー アラームをトリガーするルールの閾値を定義します。

 l amount

注：CRLの有効期限でサポートされている形式は、ddddhhmmです。たとえ

ば、次のようになります。

- 10000は1日
- 2359は23時間59分
- 10023は1日と23分
- 3650100は365日と1時間

 l 期間( 分)

リカバリ ルールをクリアする閾値とタイミングを定義します。

 l 演算子：

 l NetWitness Suite 10.5の場合：=、!=、<、<=、>、>= 

 l NetWitness Suite 10.5.0.1以降の場合：以下の「閾値演算子」を参照し

てください

 l amount

 l 期間( 分)

ルールの抑制
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機能 説明

このオプションを選択すると、ルール抑制時間帯を追加できます。  

このオプションを選択すると、選択したルール抑制時間帯を削除できます。

チェックボックスをオンにすると、ルール抑制時間帯を選択できます。

タイム ゾー

ン：time-

zone

ポリシーのタイム ゾーンを表示します。  ポリシーのタイム ゾーンは［ポリシーの抑

制］パネルで選択します。

日 指定した時間帯にルールを抑制する曜日。ルールを抑制する曜日をクリックし

ます。   曜日の任意の組み合わせ( すべての曜日を含む) を選択できます。

時間範囲 選択した曜日にルールが抑制される時間帯。

閾値演算子

［ルール］ダイアログの［アラーム閾値］フィールドと［リカバリ閾値］フィールドでは、指定した統計

条件に基づいて数値演算子または文字列演算子のいずれかを入力するよう求められます。

数値演算子のドロップダウン メニュー： 文字列演算子のドロップダウン メニュー：

RSAヘルスモニタのメール テンプレート

注：指定した受信者へのヘルスモニタ メール通知に、ヘルスモニタ テンプレートのデフォルトの

メール件名を追加する場合は、「デフォルトのメール件名を含める」を参照してください。
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ヘルスモニタ デフォルトSMTPテンプレート
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アラーム テンプレート

NetWitness Suiteの事前定義ポリシー

次の表は、NetWitness Suiteの事前定義ポリシーと、各ポリシーに定義されたルールのリストを

示しています。

これらのポリシーに対して次のタスクを実行できます。

 l サービス/グループの割り当ての変更。

 l ポリシーの無効化 /有効化。

これらのポリシーに対して次のタスクを実行することはできません。

 l ポリシーの削除。

 l ポリシー名の編集。

注：事前定義ポリシーに関する追加情報については、

［ヘルスモニタ］の［ポリシー］下のユーザ インタフェースを参照してください。  
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ポリシー名 ルール名 アラームのトリガー

 

Communication Failure 

Between Master Security 

Analytics Host and a 

Remote Host

10分以上にわたって、ホストがダウンしている、

ネットワークがダウンしている、メッセージ ブロー

カーがダウンしている、セキュリティ証明書が無

効または見つからない。
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ポリシー名 ルール名 アラームのトリガー

NetWitness

サーバ 

Monitoring 

Policy

Critical Usage on 

Rabbitmq Message Broker 

Filesystem

var/lib/rabbitmqで、マウントされたファイル 

システム全体のディスク使用率が75%を超える。

Filesystem is Full マウントされたファイル システム全体のディスク使

用率が100%に達する。

High Filesystem Usage マウントされたファイル システムのディスク使用率

が95%を超える。

High System Swap 

Utilization

スワップの使用率が5%を超える状態が5分以上

継続する。

High Usage on 

Rabbitmq Message Broker 

Filesystem

マウントされたファイル システム全体のディスク使

用率が60%を超える。

Host Unreachable ホストがダウンしている。

LogCollector Event 

Processor Exchange 

Bindings Status

10分以上にわたってログ収集メッセージ ブロー

カー キューに問題がある。

LogCollector Event 

Processor Queue with No 

Bindings

10分以上にわたってログ収集メッセージ ブロー

カー キューに問題がある。

LogCollector Event 

Processor Queue with No 

Consumers

10分以上にわたってログ収集メッセージ ブロー

カー キューに問題がある。

Power Supply Failure ホストの電源がない。

RAID Logical Drive 

Degraded

RAID論理ドライブのステータスが「Degraded」ま

たは「Partially Degraded」である。
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ポリシー名 ルール名 アラームのトリガー

RAID Logical Drive 

Failed

RAID論理ドライブのステータスが「Offline」、

「Failed」、「Unknown」である。

RAID Logical Drive 

Rebuilding

RAID論理ドライブのステータスが「Rebuild」であ

る。

RAID Physical Drive 

Failed

RAID物理ドライブのステータスが、「Online」、

「Online Spun Up」、「Hotspare」のいずれでもな

い。

RAID Physical Drive 

Failure Predicted

RAID物理ドライブの予測障害数が1より大き

い。

RAID Physical Drive 

Rebuilding

RAID物理ドライブのステータスが「Rebuild」であ

る。

RAID Physical Drive 

Unconfigured

RAID物理ドライブのステータスが「Unconfigured

(good)」である。

SD Card Failure SDカードのステータスがOKでない。

NetWitness 

Suite 

Archiver

 ​Monitoring 

Policy

Archiver Aggregation 

Stopped

Archiverのステータスが「開始」でない。

Archiver Database(s) Not 

Open

データベースのステータスが「オープン」でない。

Archiver Not Consuming 

From Service

デバイスのステータスが「consuming」でない。

Archiver Service in Bad 

State

サービスのステータスが「開始」または「Ready」で

ない。

Archiver Service Stopped サービスのステータスが「開始」でない。
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ポリシー名 ルール名 アラームのトリガー

NetWitness 

Suite Broker 

Monitoring 

Policy

Broker >5 Pending 

Queries

保留クエリが5個以上ある状態が10分以上継

続している。

Broker Aggregation 

Stopped

Brokerのステータスが「開始」でない。

Broker Not Consuming 

From Service

デバイスのステータスが「consuming」でない。

Broker Service in Bad 

State

サービスのステータスが「開始」または「Ready」で

ない。

Broker Service Stopped サービスのステータスが「開始」でない。

Broker Session Rate Zero セッション レート ( 現在) が0の状態が2分以上継

続している。
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ポリシー名 ルール名 アラームのトリガー

NetWitness 

Suite

 

Concentrator 

Monitoring 

Policy

  

  

  

  

Concentrator >5 Pending 

Queries

保留クエリが5個以上ある状態が10分以上継

続している。

Concentrator Aggregation 

Behind >100K Sessions

未処理デバイス セッションが100,000以上の状

態が1分以上継続している。

Concentrator Aggregation 

Behind >1M Sessions

未処理デバイス セッションが1,000,000以上の状

態が1分以上継続している。

Concentrator Aggregation 

Behind >50M Sessions

未処理デバイス セッションが50,000,000以上の

状態が1分以上継続している。

Concentrator Aggregation 

Stopped

Brokerのステータスが「開始」でない。

Concentrator Database(s) 

Not Open

データベースのステータスが「オープン」でない。

Concentrator Meta Rate 

Zero

Concentratorメタ レート ( 現在) が0の状態が2分

以上継続している。

Concentrator Not 

Consuming From Service

デバイスのステータスが「consuming」でない。

Concentrator Service in 

Bad State

サービスのステータスが「開始」または「Ready」で

ない。

Concentrator Service 

Stopped

サービスのステータスが「開始」でない。
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ポリシー名 ルール名 アラームのトリガー

NetWitness 

Suite 

Decoder

 Monitoring 

Policy

Decoder Capture Not 

Started

収集ステータスが「開始」でない。

Decoder Capture Rate 

Zero

収集レート ( 現在) が0の状態が2分以上継続

している。

Decoder Database Not 

Open

データベースのステータスが「オープン」でない。

Decoder Dropping >1% of 

Packets

収集のパケット  ドロップ レート ( 現在) が1%以上

である。

Decoder Dropping >10% 

of Packets

収集のパケット  ドロップ レート ( 現在) が10%以

上である。

Decoder Dropping >5% of 

Packets

収集のパケット  ドロップ レート ( 現在) が5%以上

である。

Decoder Packet Capture 

Pool Depleted

パケット収集キューが0の状態が2分以上継続し

ている。

Decoder Service in Bad 

State

サービスのステータスが「開始」または「Ready」で

ない。

Decoder Service Stopped サービスのステータスが「開始」でない。
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ポリシー名 ルール名 アラームのトリガー

NetWitness 

Suite Event 

Steam 

Analysis

 Monitoring 

Policy

  

  

  

  

ESA Overall Memory 

Utilization > 85%

ESAの総メモリ使用率が85%以上である。

ESA Overall Memory 

Utilization > 95%

ESAの総メモリ使用率が95%以上である。

ESA Service Stopped サービスのステータスが「開始」でない。

ESA Trial Rules Disabled 評価版ルールのステータスが有効でない。

NetWitness 

Suite IPDB

 Extractor

 Monitoring

 Policy

IPDB Extractor Service in 

Bad State

サービスのステータスが「開始」または「Ready」で

ない。

IPDB Extractor Service 

Stopped

サービスのステータスが「開始」でない。

NetWitness 

Suite 

Incident 

Management

 Monitoring

 Policy

Incident 

Management Service 

Stopped

サービスのステータスが「開始」でない。
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ポリシー名 ルール名 アラームのトリガー

NetWitness 

Suite Log 

Collector

 Monitoring

 Policy

Log Collector Service 

Stopped

サービスのステータスが「開始」でない。

Log Decoder Event Queue 

> 50% Full

現在のキューのイベント数がキューの50%以上を

使用している。

Log Decoder Event Queue 

> 80% Full

現在のキューのイベント数がキューの80%以上を

使用している。

Log Collector Service in 

Bad State

サービスのステータスが「開始」または「Ready」で

ない。

NetWitness 

Suite Log 

Decoder

 Monitoring

 Policy

Decoder Dropping>10% 

of Packets

収集のパケット  ドロップ レート ( 現在) が10%以

上である。

Log Capture Not Started 収集ステータスが「開始」でない。

Log Decoder Capture 

Rate Zero

収集レート ( 現在) が0の状態が2分以上継続

している。

Log Decoder 

Database Not Open

データベースのステータスが「オープン」でない。

Log Decoder Dropping 

>1% of Logs

収集のパケット  ドロップ レート ( 現在) が1%以上

である。

Log Decoder Dropping 

>5% of Logs

収集のパケット  ドロップ レート ( 現在) が5%以上

である。

Log Decoder Packet 

Capture Pool Depleted

パケット収集キューが0の状態が2分以上継続し

ている。

Log Decoder Service 

Stopped

サービスのステータスが「開始」でない。

Log Decoder Service in 

Bad State

サービスのステータスが「開始」または「Ready」で

ない。
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ポリシー名 ルール名 アラームのトリガー

NetWitness 

Suite 

Malware 

Analysis

 Monitoring

 Policy

Malware Analysis Service 

Stopped

サービスのステータスが「開始」でない。

NetWitness 

Suite 

Reporting 

Engine 

Monitoring

 Policy

Reporting Engine Alerts 

Critical Utilization

アラート使用率が10％以上の状態が5分以上

継続している。

Reporting Engine 

Available Disk <10%

使用可能ディスク領域が10%未満である。  

Reporting Engine 

Available Disk <5%

使用可能ディスク領域が5%未満である。  

Reporting Engine Charts 

Critical Utilization

チャート使用率が10％以上の状態が5分以上

継続している。

Reporting Engine Rules 

Critical Utilization

ルール使用率が10％以上の状態が5分以上継

続している。

Reporting Engine 

Schedule Task Pool 

Critical Utilization

スケジュール タスク プール使用率が10％以上の

状態が15分以上継続している。

Reporting Engine Service 

Stopped

サービスのステータスが「開始」でない。

Reporting Engine 

Shared Task 

Critical Utilization

共有タスクプール使用率が10％以上の状態が5

分以上継続している。
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ポリシー名 ルール名 アラームのトリガー

NetWitness 

Suite 

Warehouse 

Connector

Monitoring

 Policy

Warehouse Connector 

Service in Bad State

サービスのステータスが「開始」または「Ready」で

ない。

Warehouse 

Connector  Service 

Stopped

サービスのステータスが「開始」でない。

Warehouse 

Connector  Stream Behind

未処理のストリームが2,000,000以上である。

Warehouse 

Connector  Stream Disk 

Utilization > 75%

ストリーム ディスク使用率( 宛先ロード待ち) が

75%以上である。

Warehouse Connector 

Stream in Bad State

ストリームのステータスが、「consuming」または

「Online」でない状態が10分以上継続してい

る。

Warehouse Connector 

Stream Permanently 

Rejected Files > 300

永続的に拒否したファイルの数が300以上であ

る。

Warehouse Connector 

Stream Permanently 

Rejected Folder > 75% 

Full

拒否フォルダの使用率が75%以上である。

NetWitness 

Suite 

Workbench 

Monitoring 

Policy

Workbench Service in 

Bad State

サービスのステータスが「開始」または「Ready」で

ない。

Workbench Service 

Stopped

サービスのステータスが「開始」でない。
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［システム統計ブラウザ］ビュー

NetWitness Suiteには、ホストとサービスのステータスやオペレーションを監視する方法が用意さ

れています。［システム統計ブラウザ］タブには、収集状況、ホストまたはサービスのシステム情

報が表示されます。

選択したパラメータに基づいて統計ビューをカスタマイズして、データをフィルタ表示することがで

きます。

［システム統計ブラウザ］ビューにアクセスするには、次の手順を実行します。

 1. ［管理］＞［ヘルスモニタ］に移動します。

［ヘルスモニタ］ビューが表示され、［アラーム］タブが開きます。

 2. ［システム統計ブラウザ］タブをクリックします。

実行したいことは何ですか?

ロール 実行したいこと 手順

管理者 システム統計の履歴チャートの表示 システム統計の履歴チャート

関連トピック

サービス統計情報の監視

システム統計のフィルタ

システム統計の履歴チャートの表示

簡単な説明

［システム統計ブラウザ］ビューが表示されます。
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1 ［システム統計ブラウザ］ビューが表示されます                   

2 ［システム統計ブラウザ］ビューのフィルタとカスタマイズに使用されるツールバー                                 

フィルタ

この表は、システム統計ビューのフィルタとカスタマイズに使用できるさまざまなパラメータを示して

います。  

パラ

メー

タ

説明

ホス

ト

統計情報を表示するホストをドロップダウン メニューから選択します。

使用可能なすべてのホストをリストするには、［任意］を選択します。

コン

ポー

ネン

ト

統計を表示するコンポーネントをドロップダウン メニューから選択します。

選択したホスト上のすべてのコンポーネントをリストするには、［任意］を選択します。

カテ

ゴリ

統計を表示する必要のあるカテゴリーを入力します。

Regexフィルタを有効化するには、［Regex］を選択します。このフィルタを有効にする

と、テキストに対して正規表現検索が実行され、一致するカテゴリがリストされます。

［Regex］を選択していない場合は、グロビング パターン マッチングがサポートされま

す。

統計

情報

すべてのホストまたはコンポーネントに関して表示する必要のある統計情報を入力し

ます。

Regexフィルタを有効化するには、［Regex］を選択します。このフィルタを有効にする

と、テキストに対して正規表現検索が実行され、一致するカテゴリがリストされます。

［Regex］を選択していない場合は、グロビング パターン マッチングがサポートされま

す。

Order 

By

リストを表示する際のソート順を選択します。

リストを昇順でフィルタ表示するには、［昇順］を選択します。
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コマンド

コマンド アクション

適用 クリックすると、選択したフィルタが適用され、設定した条件でリストが表示されま

す。

クリア クリックすると、選択したフィルタが解除されます。

システム統計ビューの表示

統計情報、サービスまたはホストのシステム情報が表示されます。

統計の詳細へのアクセス

いずれかの統計情報を選択して、パネルの右側にある［統計の詳細］をクリックします。

［統計の詳細］パネルが開き、選択した統計情報の詳細が表示されます。
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［システム］ビュー：［システム］の［情報］パネル

このトピックでは、システムのバージョンやライセンス ステータスなどの情報を表示する［システム］

の［情報］パネルについて説明します。

このビューへのアクセスに必要な権限は、［システム設定の管理］です。

このビューにアクセスするには、次のいずれかを実行します。

 l ［管理］＞［システム］に移動します。

デフォルトでは、［システム］の［情報］パネルが表示されます。

 l ［通知］トレイにNetWitness Suiteの更新が使用可能という通知が表示されている場合は、

［表示］をクリックします。

［バージョン情報］セクションには、現在インストールされているNetWitness Suiteのバージョン情

報が表示されます。次の表に、［バージョン情報］セクションの機能とその説明を示します。
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名前 説明

現在

のバー

ジョン

現在実行しているSecurity Analyticsのバージョンが表示されます。バージョンの形式

は、major-relase.minor-release.stability-id.build-numberです。stability-idの値は次

のようになります。

 l 1：開発中

 l 2：アルファ

 l 3：ベータ

 l 4：RC

 l 5：ゴールド

現在

のビル

ド

現在のビルド番号を表します。主にトラブルシューティングの際に使用されます。

ライセ

ンス 

サーバ

ID

各クライアント  ホストは、ホストのライセンスを管理するために、LLS( Local Licensing 

Server) がインストールされた状態で出荷されます。このフィールドは、このSecurity 

AnalyticsのインスタンスにLLSがインストールされているかどうかを表します。

 l LLSがインストールされている場合は、ライセンス サーバIDが表示されます。

 l ［Unknown］(不明)と表示されている場合、LLSがインストールされていないことを

表します。

ライセ

ンス ス

テータ

ス

ライセンスが有効かどうかを示します。ライセンスの状態に応じて、次のようになりま

す。

 l 有効な場合：このフィールドに「有効」と表示されます。右側の［無効化］ボタンを

クリックしてライセンスを無効化できます。

 l 無効な場合：このフィールドに「無効」と表示されます。右側の［有効化］ボタンを

クリックしてライセンスを有効化できます。
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［システム］の［更新］パネル - ［設定］タブ

「［システム更新の設定］タブ」では、Live更新リポジトリへの接続をセットアップする場合に使用

するインタフェースについて説明します。これらの設定によって、NetWitness SuiteはLive更新リ

ポジトリにアクセスし、ローカル更新リポジトリを同期することができるようになります。

このビューへのアクセスに必要な権限は、［システム更新の適用］です。  

このビューにアクセスするには、次の手順を実行します。

 1. ［管理］＞［システム］に移動します。

 2. ［更新］を選択します。

実行したいことは何ですか?

ロール 実行したいこと 手順

管理者 更新の自動ダウンロード RSA更新リポジトリとの自動同期を有効化します。

関連トピック

NetWitness Suiteでの更新の管理

簡単な説明

［システム更新の設定］パネルが表示されます。

1 ［システム更新の設定］タブが表示されます                    

2 自動更新用のアカウントと設定を構成します                    

機能

この表は、［システム更新の設定］パネルの機能について説明しています。
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機能 説明

Liveアカウントの構成  ［ADMIN］＞［システム］＞［Liveサー

ビス］パネルを表示します。Liveアカウ

ント認証情報を構成していない場合

は、このパネルで構成できます。  

プロキシ設定の構成 ［ADMIN］＞［システム］＞［HTTPプ
ロキシ設定］パネルを表示します。

HTTPプロキシ設定を構成していない

場合は、ここで構成できます。  

新しい更新に関する情報

を毎日自動的にダウン

ロード

選択すると、RSA更新リポジトリとの

自動同期が有効になります。使用

可能な新しい更新がある場合に、

［ADMIN］＞［ホスト］パネルに情報

が自動的に表示されます。

適用 このタブの設定を適用します。

［システム ログ］：［設定］ビュー

RSA NetWitness Suiteの［システム ログ］パネルにある［設定］ビューでは、ログ ファイルのサイ

ズ、保持するバックアップ ログ ファイルの数、NetWitness Suite内のパッケージに対するデフォルト

のログ レベルを構成します。詳細な手順については、「システム構成ガイド」の「ログ ファイル設

定の構成」を参照してください。

［設定］タブにアクセスするには、次の手順を実行します。

 1. ［管理］＞［システム］に移動します。

 2. ［オプション］パネルで［システム ログ］を選択します。

［システム ログ］パネルが開き、デフォルトで［リアルタイム］タブが表示されます。

 3. ［設定］タブをクリックします。

実行したいことは何ですか?

ロール 実行したいこと 手順

管理者 ログ ファイルのサイズの構成 ［ログの設定］ツールバーのセットアップ
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関連トピック

［システム ログ］：［履歴］タブ

［システム ログ］：［リアルタイム］タブ

簡単な説明

1 ［システム ログ］パネルが表示されます                                             

2 ［設定］タブが表示されます                 

3 このセクションでは、ユーザがログの設定を構成できます

4 このセクションでは、ユーザがパッケージを構成できます

機能

［設定］タブには、［ログの設定］と［パッケージ構成］の2つのセクションがあります。

ログの設定

［ログの設定］セクションでは、NetWitness Suiteのログ ファイルのサイズと、NetWitness Suiteで保

持するバックアップ ログの数を構成します。  

機能 説明

最大ログ サイズ 各ログ ファイルの最大サイズをバイトで指定します。この設定の

最小値は4,096です。
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機能 説明

最大バックアップ ファイル

数

保持するバックアップ ログ ファイルの数を指定します。この設定の

最小値は0です。ログ ファイルの最大数に到達し、新しいバック

アップ ファイルが作成されると、最も古いバックアップが破棄されま

す。

エラー スタック トレースの

表示

チェックボックスを選択すると、エラー、スタック、トレースのログ メッ

セージが表示されます。  

適用 以降のすべてのログに対して、設定をただちに有効にします。

パッケージ構成

［パッケージ構成］セクションのツリー構造にNetWitness Suiteのパッケージが表示されます。

機能 説明

パッケージ 

ツリー

ツリーにはNetWitness Suite内で使用されるすべてのパッケージが含まれていま

す。ツリーをドリル ダウンすることで、各パッケージのログ レベルを表示できます。

rootログ レベルは、明示的には設定されないすべてのパッケージに対するデフォ

ルトのログ レベルを表します。rootレベルはINFOに設定されています。

［パッケー

ジ］フィー

ルド

このフィールドには、パッケージ ツリーでパッケージを選択したときに、そのパッケー

ジの名前が表示されます。

ログ レベ

ル

選択したパッケージにログ レベルが明示的に設定されている場合は、その値が

［ログ レベル］フィールドに表示されます。

再帰的に

リセット

チェックボックスを選択すると、ログが再帰的にリセットされます。

適用 以降のすべてのログに対して、設定をただちに有効にします。

リセット 選択したパッケージをrootのログ レベルにリセットします。

参考情報 160



システムメンテナンスガイド

［システム ログ］：［リアルタイム］タブ

このトピックでは、［システム］の［ログ］＞［リアルタイム］タブと、［サービス］の［ログ］ビュー＞［リア

ルタイム］タブの機能について説明します。

［リアルタイム］タブは、NetWitness Suiteのログまたはサービス ログをリアルタイムに表示する

ビューです。このタブをロードすると、ビューには最新のログ エントリーが10個表示されます。新し

いログ エントリーが記録されると、ビューが更新され、そのエントリーが表示されます。

［リアルタイム］タブにアクセスするには：

 1. ［管理］＞［システム］に移動します。

 2. ［オプション］パネルで［システム ログ］を選択します。

［システム ログ］パネルが開き、デフォルトで［リアルタイム］タブが表示されます。

実行したいことは何ですか?

ロール 実行したいこと 手順

管理者 ログ エントリーの詳細の表示 システム ログとサービス ログの表示

関連トピック

［システム ログ］：［設定］ビュー

［システム ログ］：［履歴］タブ
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簡単な説明

次の図は［システム ログ］パネルに表示される［リアルタイム］タブの例です。

1 ［システム ログ］パネルが表示されます                

2 ［リアルタイム］タブが表示されます

次の図は［サービス］の［ログ］ビューにある［リアルタイム］タブの例です。これらのタブには類似し

た項目が表示されます。
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機能

［リアルタイム］タブにはツールバーがあり、エントリーをフィルタできる入力フィールドが表示されま

す。またツールバーの下にはログ エントリーを表示するグリッドがあります。

ツールバー

機能 説明

ログ レベル ドロッ

プダウン

グリッドに表示するエントリーのログ レベルを選択します。［ログ レベル］ド

ロップダウンには、システムまたはサービスで使用可能なログ レベルが表

示されます。   

 l システム ログには、ログ レベルが7種類あります。

 l サービス ログには［トレース］レベルがないため、ログ レベルは6種類で

す。

 l デフォルトは、［すべて］になっています。

［キーワード］

フィールド

エントリーをフィルタリングする際に使用するキーワードを指定します。この

フィールドは、システムおよびサービスのログ フィルタリングで共通です。

［サービス］フィー

ルド ( サービス ロ

グのみ)

サービス ログでログを表示するサービス タイプを指定できます。指定可能

な値は、ホストまたはサービスです。

［検索］ボタン クリックすると、ログ レベル、キーワード、サービスの選択内容に基づいて

フィルタが実行されます。

ログ グリッドの列

列 説明

タイム スタンプ エントリーのタイム スタンプです。

レベル メッセージのログ レベルです。

メッセージ ログ エントリーのテキストです。
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［システム ログ］：［履歴］タブ

［履歴］タブでは、NetWitness Suiteのログまたはサービスのログの履歴をページ形式で表示およ

び検索できます。最初のロード時、グリッドには、システムまたはサービスの最新のログ エント

リーのページが表示されます。

［履歴］タブにアクセスするには、次の手順を実行します。

 1. ［管理］＞［システム］に移動します。

 2. ［オプション］パネルで［システム ログ］を選択します。

［システム ログ］パネルが開き、デフォルトで［リアルタイム］タブが表示されます。

 3. ［履歴］タブをクリックします。

実行したいことは何ですか?

ロール 実行したいこと 手順

管理者 履歴チャートの表示 システム統計の履歴チャート

関連トピック

［システム ログ］：［リアルタイム］タブ

［システム ログ］：［設定］ビュー
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簡単な説明

次の図は、［システム ログ］パネルにある［履歴］タブの例です。NetWitness Suiteのログを示して

います。

1 ［システム ログ］タブの表示                     

2 ［履歴］タブの表示

次の図は、［サービス］の［ログ］ビューにある［履歴］タブの例です。この例では、サービスのログが

表示されています。
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機能

［履歴］タブにはツールバーがあり、エントリーをフィルタできる入力フィールドが表示されます。ま

たログ エントリーが表示されるグリッドと、ページを操作するツールも表示されます。

機能 説明

［開始日］

および［終

了日］

［開始日］と［終了日］の検索範囲オプションは、ログ エントリーの表示範囲を

一定の範囲に限定します。これらを使用する際には、開始日と終了日の両方

を指定する必要があります。時刻の設定はオプションです。終了日は、開始日

よりも前には設定できません。

ログ レベ

ル ドロップ

ダウン 

グリッドに表示するエントリーのログ レベルを選択します。［ログ レベル］ドロップダ

ウンには、システムまたはサービスで使用可能なログ レベルが表示されます。   

 l システム ログには、ログ レベルが7種類あります。

 l サービス ログには［トレース］レベルがないため、ログ レベルは6種類です。

 l デフォルトは、［すべて］になっています。

［キーワー

ド］フィー

ルド

エントリーをフィルタリングする際に使用するキーワードを指定します。このフィール

ドは、システムおよびサービスのログ フィルタリングで共通です。

［サービス］

フィールド

( サービス 

ログのみ)

サービス ログでログを表示するサービス タイプを指定できます。指定可能な値

は、ホストまたはサービスです。

［検索］ボ

タン

クリックすると、開始日と終了日、ログ レベル、キーワード、サービスの選択内容

に基づいてログ エントリーが絞り込まれます。

エクスポー

ト

クリックすると、現在表示されているグリッド  エントリーがテキスト  ファイルにエクス

ポートされます。ファイル形式は、カンマ区切りまたはタブ区切りを選択できま

す。
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列 説明

タイム スタンプ エントリーのタイム スタンプです。

レベル メッセージのログ レベルです。

メッセージ ログ エントリーのテキストです。

グリッドの下にあるページ移動ツールを使用して、ログ エントリーのページを移動できます。

ログ エントリーの検索

［履歴］タブで表示される結果をフィルタするには、次の手順を実行します。

 1. ( オプション) ［開始日］および［終了日］を選択します。オプションで［開始時刻］での時間、

および［終了時刻］での時間を選択します。

 2. ( オプション) システム ログとサービス ログでは、［ログ レベル］や［キーワード］を選択します。

 3. ( オプション) サービス ログの場合は、［サービス］でホストまたはサービスを選択します。

 4. ［検索］をクリックします。

ビューが更新され、フィルタに一致する最新の10件のエントリーが表示されます。  フィルタ条

件に合致する新しいログ エントリーが記録されると、ビューが更新され、エントリーが表示さ

れます。

ログ エントリーの詳細を表示

ログ グリッドの［履歴］タブの各行に、ログ エントリーのサマリ情報が記載されています。詳細を

表示するには、次の手順を実行します。

 1. ログ エントリーをダブル クリックします。

［ログ メッセージ］ダイアログが表示され、［タイムスタンプ］、［ロガー名］、［スレッド］、［レベ

ル］、［メッセージ］の各項目が表示されます。
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 2. ダイアログを閉じるには、［閉じる］をクリックします。

ログ エントリーのページの移動

グリッドの別のページを表示するには、グリッドの下部にあるページ移動ツールを使用します。

 l ナビゲーション ボタンの使用

 l 表示したいページを手動で入力し、Enterキーを押します。

エクスポート

現在のビューに表示されているログをエクスポートするには、次の手順を実行します。

［エクスポート］をクリックして、ドロップダウン オプション( ［CSV形式］または［タブ区切り］のいず

れか) を選択します。

ログ タイプとフィールド区切り文字が識別可能なファイル名の付いたファイルがダウンロードされ

ます。たとえば、CSVでエクスポートされたNetWitness Suiteシステム ログの名前は、UAP_log_
export_CSV.txtとなり、タブ区切り値でエクスポートされたアプライアンス ログの名前は、

APPLIANCE_log_export_TAB.txtとなります。
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