[RS/\ Security Analytics

Guia de Incident Management
para la version 10.6




Copyright © 2016 EMC Corporation. Todos los derechos reservados.
Marcas comerciales

RSA, el logotipo de RSA y EMC son marcas registradas o marcas comerciales de EMC
Corporation en los Estados Unidos y en otros paises. Todas las demas marcas comerciales
utilizadas en este documento pertenecen a sus respectivos propietarios. Para obtener una lista de
las marcas comerciales de EMC, visite mexico.emc.com/legal/emc-corporation-trademarks.htm
(visite el sitio web de su pais correspondiente).

Acuerdo de licencia

Este software y la documentacion asociada son propiedad e informacion confidencial de EMC,
se suministran bajo licencia, y pueden utilizarse y copiarse solamente de acuerdo con los
términos de dicha licencia y con el aviso de copyright mencionado a continuacion. No se puede
suministrar a ninguna persona, ni poner a su disposicion de cualquier otra manera, este software
ni la documentacion, o cualquier copia de estos elementos.

Este documento no constituye ninguna transferencia de titularidad ni propiedad del software, la
documentacion o cualquier derecho de propiedad intelectual. Cualquier uso o reproduccion sin
autorizacion de este software y de la documentacion pueden estar sujetos a responsabilidad civil
o penal. Este software esta sujeto a cambios sin aviso y no debe considerarse un compromiso
asumido por EMC.

Licencias de otros fabricantes

Este producto puede incluir software que ha sido desarrollado por otros fabricantes. El texto del
acuerdo de licencia que se aplica al software de otros fabricantes en este producto puede
encontrarse en el archivo thirdpartylicenses.pdf.

Nota sobre tecnologias de cifrado

Es posible que este producto contenga tecnologias de cifrado. Muchos paises prohiben o limitan
el uso, la importacion o la exportacion de las tecnologias de cifrado, y las regulaciones actuales
de uso, importacion y exportacion deben cumplirse cuando se use, importe o exporte este
producto.

Distribucion
El uso, la copia y la distribucion de cualquier software de EMC descrito en esta publicacion
requieren una licencia de software correspondiente. EMC considera que la informacion de esta

publicacion es precisa en el momento de su publicacion. La informacion esta sujeta a cambios
sin previo aviso.

LA INFORMACION DE ESTA PUBLICACION SE PROPORCIONA "TAL CUAL". EMC
CORPORATION NO SE HACE RESPONSABLE NI OFRECE GARANTIA DE NINGUN
TIPO CON RESPECTO A LA INFORMACION DE ESTA PUBLICACION Y
ESPECIFICAMENTE RENUNCIA A TODA GARANTIA IMPLICITA DE
COMERCIABILIDAD O CAPACIDAD PARA UN PROPOSITO DETERMINADO.



Contenido

Incident Management ... .. 7
Proceso de administracion deincidentes ... ... 9
Flujo de trabajo de administracion de incidentes ... ... ... ... ... 9
Diagrama de flujo de trabajo de administracion de incidentes ................................... 10

La vista Incident Management ... ... ... 11
Revisaralertas ... ... . . 13
Filtrar alertas . 14
ReqUISItOS PreVIOS ... . 14
Procedimiento ... 14

Crear un incidente manualmente ... .. ... .. ... ... 18
Agregar alertas a un incidente existente ... ... 20
Eliminar alertas .. ... . 22
Requisitos Previos ... 22
Procedimiento ... 22
Resultado ... il 23

Flujo del proceso de administraciéon de incidentes ... ... ... .. 25
Ver la linea de espera de incidentes ... ... ... ... ... 26
Ver detalles de incidentes ... ... . 28
Editar inCIdentes .. 30
Editar un incidente .. ... . 30

Editar incidentes en masa ... ... ... 31
Investigar un inCidente ... .. ... . ...l 32
Agregar una entrada del registro ... ... 33

Crear una tarea de COITECCION . ......... ... . . ..o 34

Crear una tarea de COIrreCCION ... ... ... . . 34
Modificar una tarea de correccion ...... ... ... 35

Enviar una tarea de correcciéon como un vale de help desk ... ... .. ... ... ... .. 36

Enviar una tarea de correccion a RSA Archer ... . ... .. ... 37

Cerrar Un INCIAENTE .. e e 38



Guia de Incident Management

Eliminar incidentes ... ... 39
Procedimiento ... 39
Resultado ... L 40

Automatizar el proceso de administraciéon de incidentes ... ... 41

Establecer la configuracion de notificaciones ........... ... ... ... 42

Crear una regla de agregacion ... ... .. .l 44

Configurar un periodo de retencion para alertas e incidentes .................................... 46
Requisitos PreVIOS ... ... 46
Procedimiento ... ... ... 46
Resultado .. il 47

Ocultar datos privados ... 48
Requisitos PreVIOS ... ... ... 48
Procedimiento .. .. .l 49

Integracion de sistemas ... ... 50

Configurar ajustes de integracion para administrar incidentes en Security Analytics ........... 51

Configurar ajustes de integracion para administrar incidentes en RSA Archer Security

OPeIatiONS ... ... 53
Informacién de referencia de Incident Management ... .. 55
Vista AlCTtas ... 56
CaracteriStiCaS .. ... 56
Vista Detalles de alertas .. ... .. 61
Vista ConfigUIar ...l 63
Pestafia Reglas de agregacion ... ... 64
Cuadricula Reglas de agregacion ... ... ... ... 64
Barra de herramientas ... ... ... 65
Pestafia Integracion ... ... ... .. 71
Pestafia Notificaciones . ... ... ... iiiiiiiiiiiiiii.. 73
Pestana Calendarizador de retencidn ... ... ... ... 75
Vista Linea de espera de incidentes ........ ... .. ... ... 76
CaracteriStiCaS . ... ..o 76
Pestaila Todos los incidentes ... ... .. ... 76
Vista Detalles de linea de espera de incidentes ... 85
Vista COTeCCION ... ... 88




Guia de Incident Management







Guia de Incident Management

Incident Management

El médulo Incidentes de Security Analytics ofrece una manera sencilla de rastrear el proceso de
respuesta ante incidentes. La solucidon de administracion de incidentes proporciona lo siguiente:

Rastree la respuesta ante incidentes de manera coherente.

Automatice el proceso de creacion de incidentes de seguridad utiles a partir de alertas

entrantes.

Proporcione contexto de negocios y herramientas de investigacion para ayudar al equipo a

descubrir las causas raiz.

Rastree el proceso de correccion de forma automatizada mediante la integracion de un

sistema de help desk de otros fabricantes.

La mayor parte de las investigaciones se lleva a cabo dentro de la interfaz de Security
Analytics, la cual permite crear y rastrear tareas de correccion, pero Security Analytics también
tiene las siguientes opciones:

Integracion con un sistema de vales de otros fabricantes que permite elevar las tareas de

correccion para la linea de espera de destino de operaciones como vales.

Integracion con RSA Archer que permite elevar las tareas de correccion para la linea de
espera objetivo de GRC como observaciones o informar vulneraciones de datos y activar el
proceso de respuesta ante vulneracion en la solucion RSA Archer Security Operations

Management.

En la siguiente figura se representan los diversos métodos disponibles para rastrear las alertas
entrantes y llevar a cabo el proceso de administracion de incidentes.

Incident Management
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Proceso de administracion de incidentes

Flujo de trabajo de administracion de incidentes

El modulo Security Analytics Incidents recopila alertas de varios origenes y ofrece la posibilidad
de agruparlas de manera logica e iniciar un flujo de trabajo de respuesta a incidentes para
investigar y corregir los problemas de seguridad que se presenten. El modulo Security Analytics
Incidents permite configurar reglas para automatizar la agregacion de alertas en incidentes. Las
alertas se normalizan en el sistema a un formato comun para ofrecer a los usuarios una vista
coherente de los criterios de las reglas, independientemente del origen de datos. Puede generar
criterios de consulta en funcién de los datos de la alerta con la posibilidad de consultar en los
campos que son comunes, asi como especificos de los origenes de datos.

El motor de reglas permite agrupar alertas similares juntas en un incidente de manera que el
flujo de trabajo de investigacidn y correccion se pueda compartir en un conjunto de alertas
similares. Puede crear reglas que puedan agrupar alertas en incidentes en funcion de un valor
comun que comparten para uno o dos atributos (por ejemplo, nombre de host de origen) o si se
informan dentro de una ventana de tiempo limitado (por ejemplo, alertas que tienen una
diferencia de 4 horas entre ellas).

Si una alerta coincide con una regla, se crea un incidente mediante el uso de los criterios. A
medida que se recopilan nuevas alertas, si ya se cred un incidente que coincide con estos
criterios, y ese incidente aun no esta “en curso”, las nuevas alertas se agregan al mismo
incidente. Si no hay ningun incidente para el valor agrupado (por ejemplo, el nombre de host
especifico) o la ventana de tiempo, se crea un nuevo incidente, al cual se agregara la alerta.

Puede tener varias reglas de agregacion. Las reglas pueden agrupar alertas en incidentes o
impedir que una regla coincida con las alertas; por lo tanto, las reglas se clasifican de arriba
abajo y solo la primera regla que coincida con una alerta entrante se usard para incluir esa alerta
en un incidente. Los incidentes proporcionan un contexto para las alertas, brindan herramientas
para registrar el estado de la investigacion y rastrean el avance de la correccion.

Las diversas etapas en el proceso de administracion de incidentes son:

o Revisar alertas
o Administrar incidentes
o Automatizar el proceso de administracion de incidentes
o Rastrear la respuesta de los incidentes a través de
o Interfaz del usuario de Security Analytics

o un sistema de help desk de terceros

9 Proceso de administracion de incidentes
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o administracion de vulneraciones de RSA Archer

Diagrama de flujo de trabajo de administraciéon de incidentes

En la siguiente figura se muestra el proceso de flujo de trabajo de administracion de incidentes.
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La vista Incident Management

En el menu de Security Analytics, seleccione Dashboard > Incidentes. Se muestran las
diversas secciones del modulo Incidents.

En la siguiente figura se ilustra el modulo Incidentes que se muestra en la interfaz del usuario de
Security Analytics.

A Incidents © M Queue A Alerts E3 Remediation #€ Configure 1’ RSA ‘Security Analytics

1 2 3 4
My Incidents (14) [EEXNITEG Y ORe]

PRIORITY O patecreated ~ Priority D Name Status #Alerts  #Remediation  Breach | Action
High (1)
Cft\'(aluz) O 2014/08/22 02:26 Critical INC-160 man inc thurs 1 janvi Assigned 1 0 o NG
Low (1) .

[J 2014/08/18 12:08 Critical INC-159 ASATest1 Remediation Requested 1 1 &
STATUS O 2014/08/16 00:27 Critical INC-157 Manual incident from 2 alerts Assigned 1 0 5 &
Remediation Requested (3)

[J 2014/08/1521:58 Low INC-154 RE alert with ACl enrichment (RE) Assigned 1 0 Lo NG

Assigned (5)

O 2014/08/1501:23  High INC-140 Wuhi Service Connection Atempts Log NEW . Remediation Requested 1 2 e
s O 2014/08/1501:23 Critical INC-107 P2P software as detected by an Intrusion det. In Progress 9 0 5 &
Malware (9)
Hacking (2) [J 2014/08/1501:23 Critical INC-106 P2P software as detected by an Intrusion det...  Remediation Requested 2 2 &
Social (1)
Misuse (4) O 2014/08/1501:23  Critical INC-105  P2P software as derected by an Intrusion det . In Progress 7 0 &5
T T [J 2014008150123  Crideal  INC104  P2P software os detecied by an Intrusion det...  In Progress 4 0 &
Yes (3 O o B ) )
No (1) 2014/08/15 01:23 Critical INC-96 High Risk Alerts: ECAT (level 90) In Progress 2 0 CcC-B.. &

O 2014/08/1501:23 Critical INC-95 High Risk Alerts: ECAT {level 90) Assigned 3 0 CcC-B 5 &
BREACH TAGS
CC-Breach-1(4) O 2014/08/1501:23  Critical INC-94  High Risk Alerts: ECAT (level 90) Assigned 1 0 &
Unknown (10)

O 2014/08/1501:23 Critical INC-93 High Risk Alerts: ECAT (level 80) In Progress 3 0 CC-B. &

[ 201408150123 Critical INC-92  High Risk Alerts: ECAT (level 90) In Progress z 0 cce &5

| page 1 of1 | |1 C Displaying 1 - 14 of 14

1. Linea de espera: En la linea de espera de incidentes, puede ver una lista de todos los
incidentes asignados y no asignados. Puede filtrar incidentes, ver detalles de incidentes,

investigar incidentes y rastrearlos hasta su cierre.

2. Alertas: en la vista Alertas puede ver una lista de alertas recopiladas desde diversos
origenes. Puede navegar hasta las diversas alertas, filtrarlas y agruparlas para crear

incidentes.

3. Correccion: En la vista Correccion, puede ver una lista de todas las tareas de correccion
creadas para diversos incidentes. Puede administrar y rastrar las tareas de correccion, y

enviarlas a help desk si asi se requiere, ademas de rastrear el incidente para su cierre.

4. Configurar: En la vista Configuracion, puede establecer la configuracion de notificaciones,
la integracion con sistemas de otros fabricantes para la administracion de incidentes y
configurar reglas de agregacion para automatizar el flujo de trabajo de administracion de

incidentes con el fin de crear incidentes automaticamente.

11 Proceso de administracion de incidentes
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Revisar alertas

Las siguientes tareas se realizan como parte de la revision de las alertas:

o Nociones basicas sobre la Vista Alertas.

o Filtrar alertas segun se requiera en funcion del tipo de origen, la gravedad, etc.

Crear un incidente manualmente.

Agregar alertas a un incidente existente.

o Eliminar alertas seglin sea necesario.

13 Revisar alertas
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Filtrar alertas

Este procedimiento es util cuando desea ver las alertas con un criterio especifico, por ejemplo,

alertas de un origen especifico, alertas de una gravedad especifica, alertas de un origen que no

forman parte de un incidente, etc. Ademas, puede desglosar a detalles especificos de una alerta
para analizarla e investigar mas a fondo una alerta si es necesario.

Requisitos previos
Asegulirese de que comprende los parametros de la vista Alerta antes de proceder a filtrarla.
Para obtener mas informacion, consulte Vista Alertas.

Procedimiento

En el siguiente ejemplo se describe como puede personalizar la vista para mostrar todas las
alertas de ESA con un nivel de gravedad 5.

1. Enel meni de Security Analytics, seleccione Incidentes > Alertas.

Se muestra la vista Todas las alertas.

M Incidents dQueue | MAlerts | EBRemediation @ “%¢Configure S P @ RSAsecurity Analytics
All Alerts
TIME RANGE =
Alert Trend by Source A
All Data ~ -
SOURCE 1500
[0 Reporting Engine (1254)
TYPE s
[0 Network (1254) 1,000
=
s
SEVERITY 3 & Reporiing Engine
v v E
E 500
PART OF INCIDENT?
Yes (1254) o
13 Aug 31 Aug 17 Sep 50ct 23 0ct 9 Nov 27 Nov 14 Dec 1Jdan 19 Jan 5Feb 23 Feb
SOURCE COUNTRY — Delete
[0 Uniited States (2)
0| pate created Severity = Name Source #OfEvents  Host Summary User Summary. Incident 1D Action
DESTINATION COUNTRY O 2015/02/05 04:14 70 AlRisk... Reporting Engine 9 9 hosts to 6 hosts ING145 (8 ® E|
United States (1254)
[ 2015/02/0504:12 70 AllRisk.. Reporting Engine 3 3 hosts to 3 hosts ol -
Reset Selection = | Page |1 of126 | » » I C Displaying 1- 10 of 1254

2 admin | @Engiish (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.14360-1

2. En el panel de opciones, seleccione Todos los datos para RANGO DE TIEMPO.

Nota: de forma predeterminada, se muestran las alertas de los ultimos cinco dias. Para ver
las alertas de otro periodo, cambie el rango de tiempo.

3. Seleccione Event Stream Analysis como SOURCE.
4. Establezca el nivel de SEVERIDAD en 5.

Revisar alertas 14
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5.

TIME RANGE

All Data w

SOURCE

Malware Analysis (175)

Event Stream Analysis (248)
Reporting Engine (26)

ECAT (86)

Security Analytics Investigator (5)

TYPE
Log (248)

SEVERITY

El panel derecho muestra una representacion grafica de todas las alertas de ESA con
gravedad 5.

Nota: cuando no hay datos para un filtro seleccionado, el filtro se inhabilita. Haga clic en
Restablecer seleccion para mostrar los criterios de seleccion predeterminados. Esto se
aplica a alertas, incidentes y correcciones. Por ejemplo, en el grafico anterior, si cambia
el Rango de tiempo a Ultima hora y no hay alertas para ESA en la ultima hora, el origen
Event Stream Analysis (0) aparecera en gris. En tal caso, haga clic en Restablecer
seleccion. Se muestran los criterios predeterminados para todas las opciones.

Mantenga el mouse sobre el grafico para ver detalles de la cantidad de alertas activadas en
un dia especifico.

80
08-12-2014

Event Stream Analysis -.\/
40

=

-# Event Siream Analysis

Number of Alerts

=]

0
10 Aug 11 Aug 12 Aug 13 Aug 14 Aug 15 Aug

Los detalles de las alertas se muestran en la vista de detalles en la mitad inferior de la
pagina.

15
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consulte Agregar alertas a un incidente existente.

Nota: Puede seleccionar una alerta para crear incidentes, agregar una alerta a un
incidente existente o investigar una alerta desde esta vista. Para obtener mas informacion,

INC-108

Investigate Events
Investigate Device IP Address

Imvestigate Source IP Address

o 08

Investigate Destination IP Address

[ Date created Severity Name Source # Of Events | Host Summary User Summary Incident ID Action
[0 2014/08r14 17:49 10 ™. Ewent Stream Analysis a 9.9.9.9 to 4 hosts -
O 2014/08/14 17:37 10 P Event Stream Analysis 1 o k-
O 2014/08/14 17:31 10 P Event Stream Analysis 1 o k-
O 2014/08/14 17:21 10 ™ Ewvent Stream Analysis 2 9.9.9.9 to 2 hosts
[0 2014/08/14 17:03 10 P Ewent Stream Analysis 1 e T =
[0 2014/08/14 16:51 10 o. Event Stream Analysis 1 Administrator T =
[0 z2014/08r14 16:38 10 ™. Ewent Stream Analysis E 9.0.9.9 to 2 hosts
[ 2014/08/14 16:35 10 P Ewvent Stream Analysis 1 0 INC-108 TE oo
< ] »
6. Haga doble clic en una alerta.
Se muestra la vista Detalles de la alerta.
< BacktoAlerts | <@ Show Raw Alert
Alert Details: Multi Service Connection Attempts Log NEW
4 D 0 | e e TRty | e Do || Bemsrerranes
Log 9.9.9.9 152 bytes | =
Log 9.9.9.9 152 bytes | =
Log 9.9.9.9 152 bytes | =
Log 9.9.9.9 Firewall-ciscoasa, 10.. 153 bytes | =
Los detalles que se muestran son la fecha de creacion, el tipo de alerta, la descripcion de la
alerta, la cantidad de eventos, la informacion de usuario y de archivo y el tamafio de la
alerta. Puede investigar la alerta mas a fondo si es necesario.
Nota: Puede hacer clic en Mostrar alerta cruda para ver la informacion de la alerta en
formato crudo.
7. Enla columna Acciones, scleccione Investigar eventos.

Nota: Las opciones disponibles en el menti Acciones difieren segtn los distintos tipos de
alertas. Para obtener informacion detallada, consulte Vista Alertas.

Se muestra la vista Investigar > Navegar del servicio. Puede seleccionar las opciones
disponibles para investigar mas a fondo.

Revisar alertas
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€ Investigation = & Navigate 2 Events W Malware Analysis 0] Z.D,I e RSA "Security Analytics

£ Concentrator - Concentrator ¥ Query @ [ Profile © EJMeta ® | & Total ©® .= Descending © E3 EventCount @ |

~

2016 \ % \ 07:54:00 (+00:00) Last Hour 2016 \,": \ 08:53:59 (+00:00)

> Visualization

Remote Session ID 2
© getting values™®
Queued 0%

dny007 1%3IU0)

w . Concentrator Source L

© getting values™
Decoder Source £
) Waiting to be loaded™®

Alerts £
© Waiting to be loaded™®

A c Risk: Informational £
© Waiting to be loaded®

admin | & English (United States +00: end Us Feedbacd
i English (United 5 ) | GMT+00:00 Send Us Feedback | 10.6.0.0.21516-1

8. Haga clic en Volver a Alertas para navegar a la vista Todas las alertas.
9. Si desea restaurar los valores predeterminados, haga clic en Restablecer seleccion.

Para obtener detalles sobre los diversos parametros y una descripcion en la vista Incidentes >
Todas las alertas, consulte Vista Alertas.

17 Revisar alertas
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Crear un incidente manualmente

Este procedimiento es util cuando un analista desea navegar a través de varias alertas,
seleccionar las alertas necesarias para agruparlas y crear un incidente para incluir las alertas
seleccionadas.

Nota: Los incidentes se pueden crear manual o automaticamente. Una alerta solo se puede
asociar con un incidente. Para la creacion automatica de incidentes, debe crear reglas de
agregacion que analizaran las alertas recopiladas y las agruparan automaticamente en
incidentes en funcion de las reglas con las cuales coinciden. Para obtener informacion
detallada, consulte Crear una regla de agregacion.

Para crear un incidente manualmente:
1. Enel menua de Security Analytics, seleccione Incidentes > Alertas.
Se muestra la vista Todas las alertas.

2. Seleccione una o mas alertas en la vista de detalles de la alerta ven en la mitad derecha
inferior de la pagina

Nota: Solo cuando selecciona alertas que no tienen un ID de incidente mencionado, se
activa la opcion Crear un incidente, de lo contrario se desactiva si la alerta ya es parte
de un incidente. Puede filtrar alertas que no forman parte de un incidente con la opcidn
Parte de un incidente configurada como No en el panel de opciones.

+ Createan Incident A% Add to an Incident = Delete
L] Date Created Severity = Name Source #ofEvents  Host Summary User Summary IncidentID | Action
¥ 2016/01/11 08:53 30 Checking user_dst not null  Event Stream Analysis 1 192.168.2.112 U408798 o 38
[ 2016/01/11 08:50 50 Demo_tolLowerCase Event Stream Analysis 7 10.129.66.126 AAAAAA  AAA o 20
[J 2016/01/11 08:50 30 BRB_Pattern_match_rule Event Stream Analysis 4 10.129.66.126 AAA o 2
[ 2016/01/11 08:48 30 BRB_Pattern_match_rule Event Stream Analysis 4 2 hosts to U408798 ﬁ £
[J 2016/01/11 08:48 30 BRB_Pattern_match_rule Event Stream Analysis 4 2 hosts to U408798 ﬁ )
[ 2016/01/11 08:46 30 Demo_Geoip_rule Event Stream Analysis 1 111 U408798 & -
[0 2016/01/11 08:46 30 Demo_CSV_test Event Stream Analysis 1 1.1.1.1 u408798 o 380
] 2016/01/11 08:46 30 BRB_Pattern_match_rule Event Stream Analysis 4 2 hosts to U408798 ﬁ )
[ 2016/01/11 08:46 30 BRB_Pattern_match_rule Event Stream Analysis 4 10.100.33.1 to 3 hosts User33 &
| Page 1 of3 Y RIC Displaying 1 - 100 of 285

3. Haga clic en Crear un incidente.

Se muestra el cuadro de dialogo Crear incidente.

Revisar alertas
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Create Incident

Name

Summary

Assignee v

Categories -
Priority Critical v

4. Proporcione la siguiente informacion:
Nombre: escriba un nombre para identificar el incidente.
Resumen: (opcional) escriba una descripcion del incidente.
Usuario asignado: (opcional) seleccione un usuario asignado a quien se asigna el incidente.
Categorias: (Opcional) Seleccione una o mas categorias a las cuales pertenece el incidente.
Prioridad : seleccione una prioridad para el incidente en las opciones Critica, Alta, Media o
Baja que se muestran en la lista desplegable.
5. Haga clic en Guardar.
El incidente se guarda y muestra en la vista Incidentes > Linea de espera > Todos los
incidentes.
Nota: Si se asigna el incidente a si mismo, el incidente se guarda y muestra en la vista
Incidentes > Linea de espera > Mis incidentes.
19 Revisar alertas
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Agregar alertas a un incidente existente

Este procedimiento es necesario cuando tiene una alerta con un criterio particular que se ajusta
a un incidente existente y no tiene que crear un nuevo incidente.

Para agregar alertas a un incidente existente:

1. Enel menu de Security Analytics, seleccione Incidentes > Alertas.

Se muestra la vista Todas las alertas.

2. Enla vista de detalles de las alertas de la mitad inferior derecha de la pagina, seleccione

una o mas alertas que sea necesario agregar a un incidente.

3. Haga clic en M Add to an Incident

Se muestra el cuadro de dialogo Agregar las alertas seleccionadas a un incidente.

Se muestran todos los incidentes que se le han asignado que permanecen abiertos. Puede

buscar dentro del cuadro de dialogo para limitar la lista.

Q
1D Name Date Created v Priority
[ INC-75 Severity rule for SuspiciousEvent OC 2014/07/2217:34  High
[ INC-74 Severity rule for SuspiciousEvent OC 2014/07/2217:34  High
[ INC-39 Severity rule for SuspiciousEventlOC 2014/07/2217:29  High
[ INC-38 Severity rule for SuspiciousEventdOC 2014/07/2217:29  High
O INC-34 Severity rule for SuspiciousEvent OC 2014/07/2217:29  High
| Page |1 of 1 | |

Cancel Add to Incident

Nota: Solo cuando tiene una alerta sin un ID de incidente asignado, se habilita la
opcion Agregar a un incidente; de lo contrario, se deshabilita si la alerta ya es parte de un
incidente.

4. Enla lista que se muestra, seleccione un incidente al cual sea necesario agregar la alerta.
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5. Haga clic en Agregar a incidente.
Una o mas alertas seleccionadas son ahora parte del incidente elegido y tendran un ID de

incidente.
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Eliminar alertas

Este procedimiento es util cuando hay alertas no deseadas o irrelevantes. La eliminacion de
estas alertas libera espacio en disco.
Requisitos previos

Se le debe asignar la funcion de administrador.

Procedimiento
Para eliminar alertas:

1. En el mena de Security Analytics, seleccione Incidentes > Alertas.

Se muestra la vista Todas las alertas.
2. Sidesea climinar ciertas alertas, seleccione cada una de ellas.

3. Haga clic en ™= Delete

Delete Alerts

() Delete selected

®) Delete by time range

Tirne Range

Deleting by time range deletes alerts up until last 5 minutes

4. Ejecute una de las siguientes acciones:

o Haga clic en Eliminar seleccionada para eliminar las alertas seleccionadas con

anterioridad.

o Seleccione Eliminar por rango de tiempo, elija el rango de tiempo y, a continuacion,

haga clic en Eliminar.

Nota: Cuando realiza una eliminacion por rango de tiempo, elimina alertas hasta la ultima
hora.

Revisar alertas
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Haga clic en Aceptar.

Se muestra un cuadro de didlogo de confirmacion.

Warning

A

You are about to delete alerts from your Incident Management Queue. These will no longer
be accessible for evidentary purposes.Do you want to continue?

Cancel (o] 4

Haga clic en Aceptar para eliminar las alertas.

Resultado

Se

elimina cada alerta seleccionada. Se aplican las siguientes condiciones:

Si una alerta eliminada es la Unica alerta en un incidente, el incidente también se elimina.

Si la alerta eliminada no es la unica alerta en un incidente, el incidente se actualiza para

reflejar la eliminacion.

Puede agregar manualmente una alerta que formaba parte de un incidente eliminado a un

incidente nuevo o existente.

El motor de reglas no selecciona automaticamente ninguna alerta que formaba parte de un

incidente eliminado.
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Flujo del proceso de administracion de incidentes

Como parte del flujo del proceso de Incident Management, puede editar incidentes para
modificar sus parametros segin sea necesario, eliminar incidentes, asignarlos a distintos
usuarios y rastrearlos y monitorearlos hasta su cierre.

En la siguiente lista se presentan varias tareas que se realizan como parte del proceso de
administracion de incidentes:

e Ver la linea de espera de incidentes

o Ver detalles de incidentes

o Editar incidentes

o Investigar un incidente

e Agregar una entrada del registro

e Crear una tarea de correccion

o Enviar una tarea de correccién como un vale de help desk

Enviar una tarea de correccién a RSA Archer

Cerrar un incidente

o Eliminar incidentes
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Ver la linea de espera de incidentes

Los administradores y los analistas pueden ver incidentes en la linea de espera de incidentes.
Puede ver los incidentes asignados o todos los incidentes, también puede ver la linea de espera
mediante distintos filtros.

Para ver la linea de espera de incidentes:

1. Enel menmi de Security Analytics, seleccione Incidentes > Linea de espera.

De forma predeterminada se muestra la vista Mis incidentes. Aqui se muestra una lista de
incidentes asignados a usted.

El panel de la derecha muestra la representacion grafica de los incidentes que se le
asignaron. El grafico muestra la tendencia de los incidentes por prioridad y presenta una
linea por prioridad.

Para obtener detalles sobre los diversos parametros que se muestran y su descripcion,
consulte Vista Linea de espera de incidentes.

M- Incidents A-Queue M Alerts Remediation  “¢Configure O A @ RSASecurity Analytics

My Incidents (3) EURLISGELE]
TIME RANGE
All Data ~| Incident Trend by Priority o
PRIORITY .
[Tl High (1)
[T critical 2) - i
2
g
STATUS 2 om
[C] ciosed (1) s -@ GRITICAL
[7] Assigned (2} 2
i os -+ HIGH
E |
CATEGORY TAGS H -
[Z] Environmental (1)
[ malware (2)
%0 Dec 31 Dec 1Jan 2 dan 3.Jan 4 Jan 5Jan 8.Jan 7 Jan
LINKED REMEDIATION
[T o 3) = |
1 pate created v Priority ) Name Status #Alerts  #Remediation Breach  Action
BREACH TAGS
[F] Unknown @) [ 2016/01/060536  High ING5 userb Closed 1 0 -
[] 2016/01/0406:00  Critical ING-4 Star Assigned 1 0 T
Reset Selection
[ 201512/3110:54  Critical ING3 host Assigned 1 ] &
| Page 1 of1 | | C Displaying 1 -3 0f 3

admin | € English {United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21516-1
gl

2. Seleccione Todos los incidentes.
La vista Todos los incidentes se muestra con una lista de todos los incidentes.

El panel de la derecha muestra la representacion grafica de la tendencia de los incidentes
por usuario asignado y presenta una linea por usuario asignado.
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Para obtener detalles sobre los diversos parametros que se muestran y su descripcion,
consulte Vista Linea de espera de incidentes.

=

M- Incidents e Queue A Alerts Remediation “&Configure O 29,. ©  RSASecurity Analytics

[UALEGE A E) Al Incidents (5)

TIME RANGE
All Data v/ Incident Trend by Assignee o
PRIORITY 15
[T High (2)
[E crivical (3) " . L
ANALYSTS - & Unassigned
[C] Unassigned (1)
[Z] Administrator (3) -+ Administrator
[Tl analyst (1 08
ystin) - analyst
STATUS &
[ New (1)
[T Closed (1) %0 bec 31 Dec 1Jdan 2.Jan 3Jan 4 Jan 5Jan 6.dan 7 Jan 8Jan 9 dan
[7] Assigned (3)
- |
CATEGORY TAGS L] | Date Created ~ Priority | ID Name Status Assignee #hAlerts  #Remediation | Breach | Action
[T] Environmental (1)
[ Malware (2) [l 2016/01/0806:59  Critical  INC2 chdst Assigned analyst 1 ] £ 28
[T] Hacking (1)
] 2016/01/0710:34  High INC-1 High Risk Alert...  New 28 0 o
B e [l 2016/01/0605:36  High INC5 userb Closed Administrator 1 0 o -
Eno @)
[ 2016/01/04 06:00 Critical INC-4 Star Assigned Administrator 1 0 fo B8
BREACH TAGS
[] Unknown (5) [ 201512311054 Critieal  ING3 host Assigned Administrator 1 0 -
Reset Selection
| Page 1 of1 | | ¢ Displaying 1-50f 5

2 admin | €3 English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21516-1
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Ver detalles de incidentes

Este procedimiento es necesario cuando se debe investigar mas un incidente y decidir como
proceder con su correccion, ademas de hacerle un seguimiento para cerrarlo.
Para acceder y ver detalles de incidentes:

1. Enel menu de Security Analytics, seleccione Incidentes > Linea de espera.

Se muestra la vista Mis incidentes. Enumera todos los incidentes asignados a usted. La vista
Todos los incidentes enumera todos los incidentes en Security Analytics.

2. Enla vista Mis incidentes, haga doble clic en un incidente.

Se muestra la pagina Detalles de incidente.

A Incidents + A Queue A Alerts Remediation #¢Configure 0) 29,‘ ©  RSASecurity Analytics
£ Back to Queue
INC-5: userb
Summary: Created Status
userb gt 2016/01/06 05:36 (6 days ago) Administrate Closed
By Administrator
Alerts Categories.
Updated Malware - Adminware
1 2016/01/08 15:15 (3 days ago)
Risk Score By Administrator
< Sources
50 Security Analytics Investigator
Alerts T Show Filter Incident Journal
Date Created Severity Name Source #ofEvents | Host Summary User Sum
No records
Remediation Tasks 0 Open of 0 Total
| Page of 0 | | C No data to display

admin | &3 English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21516-1
i

La pagina Detalles de incidente muestra todos los detalles relacionados con el incidente.
Puede analizar los datos y realizar las siguientes operaciones desde esta vista:

o Descubra el contexto y el riesgo del incidente mediante la visualizacion de alertas y/o sus

eventos, o mediante el uso del ment de acciones para investigar los eventos relacionados.

o Rastree el progreso del flujo de trabajo en el incidente mediante su asignacion al analista
adecuado, la configuracion de la prioridad, el registro del estado de la investigacion o la

categorizacion del incidente.

o Documente los resultados de la investigacion con el Diario de incidentes o haga un

seguimiento del proceso de correccion con Tareas de correccion.
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Ver detalles de incidentes

Este procedimiento es necesario cuando se debe investigar mas un incidente y decidir como
proceder con su correccion, ademds de hacerle un seguimiento para cerrarlo.
Para acceder y ver detalles de incidentes:

1. Enel menu de Security Analytics, seleccione Incidentes > Linea de espera.

Se muestra la vista Mis incidentes. Enumera todos los incidentes asignados a usted. La vista
Todos los incidentes enumera todos los incidentes en Security Analytics.

2. Enla vista Mis incidentes, haga doble clic en un incidente.

Se muestra la pagina Detalles de incidente.

& Incidents ¢ M Queue A Alerts €3 Remediation #¢Configure ;‘ 29,. e RSA ‘Security Analytics
£ Back to Queue
INC-5: userb
summary: Created s Status
userb Higl 2016/01/06 05:36 (6 days ago) Administra Closed
By Administrator
Alerts Categories
Updated Malware - Adminware
1 2016/01/08 15:15 (3 days ago)
Risk Score By Administrator
Sources
Eﬂ Security Analytics Investigator
Alerts T Show Filter Incident Journal
Date Created Severity Name Source #ofEvents | Host Summary User Sum
No records
Remediation Tasks 0 Open of 0 Total
| Page of 0 | | C No data to display

X admin | @Eng\ish(united States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21516-1

La pagina Detalles de incidente muestra todos los detalles relacionados con el incidente.
Puede analizar los datos y realizar las siguientes operaciones desde esta vista:

o Descubra el contexto y el riesgo del incidente mediante la visualizacion de alertas y/o sus

eventos, o mediante el uso del ment de acciones para investigar los eventos relacionados.

o Rastree el progreso del flujo de trabajo en el incidente mediante su asignacion al analista
adecuado, la configuracion de la prioridad, el registro del estado de la investigacion o la

categorizacion del incidente.

o Documente los resultados de la investigacion con el Diario de incidentes o haga un

seguimiento del proceso de correccion con Tareas de correccion.

Flujo del proceso de administracion de incidentes 28



Guia de Incident Management

o En casos donde existen pruebas de una vulneracion de datos, inférmelo al equipo de

cumplimiento de las normas.
o Cierre el incidente una vez que finalice la investigacion.

3. Haga clic en Volver a linea de espera para volver a la vista Incidentes.
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Editar incidentes

Puede editar incidentes en una de las siguientes maneras:

o Editar un incidente: use este método cuando necesite modificar detalles de un unico

incidente.

o Editar incidentes en masa: use este método cuando necesite modificar un criterio especifico
de varios incidentes.

Editar un incidente

1. Enel ment de Security Analytics, seleccione Incidentes > Linea de espera.

2. Enla vista Todos los incidentes, seleccione un incidente.

3. Haga clic en 'ﬁ.

Se muestra el cuadro de dialogo Editar incidente.

Edit Incident
Name ASATest 1 |
Summary
Priority Critical ~
Status Remediation Requested ~
Assignese Administrator hd
Categories Hacking: Brute force @ M

Add A Journal Entry
Describing Your Changes
(Optional)

Cancel Save

Nota: como alternativa, puede seleccionar Editar incidente en la columna de acciones del
incidente seleccionado.

4. Modifique los valores necesarios.

5. Haga clic en Guardar.

El incidente editado se muestra en la vista Todos los incidentes.
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Nota: este procedimiento también se puede realizar de manera similar en la vista Mi
incidente.

Editar incidentes en masa

1.

2.

3.

En el meni de Security Analytics, seleccione Incidentes > Linea de espera.
En la vista Todos los incidentes, seleccione 2 o mas incidentes.
Haga clic en 'ﬁ.

Se muestra el cuadro de didlogo Editar incidentes.

Edit Incidents

You are updating 2 records.

™ Priority Critical v

[ status v

[] Assignee v

[J Categories v

Add A Journal Entry
Describing Your
Changes (Optional)

Modifique los valores necesarios.

Los valores que se pueden modificar en masa son Prioridad, Estado, Usuario asignado y
Categorias. Si selecciona una casilla de verificacion, cualquier modificacion en los valores
de ese campo (incluida la desactivacion del valor) se aplica a ese campo para todos los
incidentes seleccionados. Si la casilla de verificacion no se selecciona, ese campo
permanece sin cambios para los incidentes seleccionados.

Haga clic en Guardar.

Los incidentes editados se muestran en la vista Todos los incidentes.

Nota: este procedimiento también se puede realizar de manera similar en la vista Mis
incidentes.
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Investigar un incidente

Una vez creado un incidente de forma manual o mediante el uso de un proceso automatizado, el
siguiente paso es investigar el incidente, crear una tarea de correccion, agregar entradas de
registro para incluir detalles e informacion adicional del incidente, hacer un seguimiento de las
tareas de correccion para cierre, enviar las tareas como vale de help desk para resolverlas y
finalmente desactivar el incidente.

Las diferentes etapas de la investigacion de un incidente y las acciones que realiza un
administrador se resumen en la siguiente tabla.

Tareas Referencia

1. Acceder y ver detalles de incidentes. Consulte Ver detalles de incidentes.
2. Agregar una entrada del registro. Consulte Agregar una entrada del registro.
3. Crear y hacer un seguimiento de una Consulte Crear una tarea de correccion.

tarea de correccion.

4. Enviar una tarea de correcciéon como un  Consulte Enviar una tarea de correcciéon como un

vale de help desk vale de help desk.
5. Cerrar un incidente. Consulte Cerrar un incidente.
Temas

e Agregar una entrada del registro

o Crear una tarea de correccion

o Enviar una tarea de correccién como un vale de help desk

o Enviar una tarea de correccion a RSA Archer

e Cerrar un incidente
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Agregar una entrada del registro

Se crea una entrada de registro para un incidente con el fin de capturar informacion adicional
con respecto al incidente que ayude al usuario asignado a comprenderlo y rastrearlo de mejor
manera.

Procedimiento
Para crear una entrada de diario para un incidente:

1. En el mena de Security Analytics, seleccione Incidentes > Linea de espera.

Se muestra la vista Mis incidentes.
2. En la vista Mis incidentes, haga doble clic en un incidente.

Se muestra la vista Detalles de incidente.

3. En Diario de incidentes, haga clic en +

Se muestra el cuadro de didlogo Nueva entrada de diario.

New Journal Entry

MNotes

Investigation Milestone ~

File Attachment Choose file

Publish Journal Entry

4. Proporcione la informacion requerida. Se requiere el campo Notas. Escriba la informacion

util pertinente en el campo Notas para describir la investigacion. El modelo de investigacion
y los archivos adjuntos son opcionales y se pueden incluir cuando sea util para una
investigacion mas a fondo. Las opciones del modelo de investigacion son: Reconocimiento,
distribucion, explotacidn, instalacidon, comando y control, accion en objetivo, contencion,

erradicacion y cierre.

5. Haga clic en Publicar entrada de diario.

La entrada de diario se crea y se muestra en Diario de incidentes.
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Crear una tarea de correccion

Cuando ha investigado un incidente y ha identificado la causa, puede crear una tarea de
correccidn, asignarla a un grupo especifico y rastrearla hasta el cierre.

Procedimientos

Crear una tarea de correccion

1.

En el ment de Security Analytics, seleccione Incidentes > Linea de espera.

Se muestra la pestafia Mis incidentes.
En la pestafia Mis incidentes, haga doble clic en un incidente.

Se muestra la vista Detalles de incidente.

En Tareas de correccion, haga clic en +

Se muestra el cuadro de didlogo Nueva tarea de correccion.

New Remediation Task

Mame Fix 2

Description access denial

Priority Low w

Target Queue Operations hd

Type [Block 1p/Port v
Assignee

Close Save

Proporcione la siguiente informacion:

Nombre: nombre de la tarea de correccion.

Descripcion: (opcional) ingrese informacion que describa la tarea de correccion.
Prioridad: seleccione la prioridad de la tarea: Baja, Media, Alta o Critico.

Linea de espera de destino: seleccione la linea de espera objetivo segun el tipo de tarea:
Operaciones, GRC o mejora del contenido.

Tipo: seleccione un tipo de tarea: Host en cuarentena, dispositivo de red en cuarentena,
bloquear IP/puerto, bloquear acceso externo a DMZ, bloquear acceso a VPN, volver a crear
la imagen del host, actualizar politica de firewall, actualizar politica de IDS/IPS, actualizar
politica de proxy web, actualizar politica de acceso, actualizar politica de VPN o
personalizado.

Usuario asignado: (opcional) escriba el nombre del usuario a quien se va a asignar la tarea.
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5. Haga clic en Guardar.

La tarea de correccion se indica bajo Tareas de correccion.
Modificar una tarea de correccion
1. Enel ment de Security Analytics, seleccione Incidentes > Linea de espera.

Se muestra la vista Mis incidentes.

2. Enla vista Mis incidentes, haga doble clic en un incidente.

Se muestra la vista Detalles de incidente.

3. En Tareas de correccion, haga doble clic en una tarea de correccion.

Se muestra la vista Detalles de tarea de correccion.

4. Haga clic en EaiTAl )

Se muestra el cuadro de dialogo Editar tarea de correccion.

Edit Remediation Task

Type Block IP/Port
Priarity Low
Assignee

Status

Cancel

5. Modifique los campos obligatorios.

6. Haga clic en Guardar.

Nota: Como alternativa, puede hacer clic en el parametro que desea modificar en el panel
superior y modificar el valor cuando se requiera.

35 Flujo del proceso de administracion de incidentes



Guia de Incident Management

Enviar una tarea de correccién como un vale de help desk

Puede enviar una tarea de correccion como vale de help desk, donde se puede administrar en un
sistema de help desk de otros fabricantes y se puede rastrear para su cierre.

Requisitos previos

Asegurese de haber activado la integracion con el sistema de vales del help desk de otros
fabricantes. Consulte Configurar ajustes de integracion para administrar incidentes en Security

Analytics para obtener mas informacion.

Procedimiento

Para enviar una tarea de correccion como un vale de help desk:

L.

En el menu de Security Analytics, seleccione Incidentes > Linea de espera.

Se muestra la vista Mis incidentes.

En la vista Mis incidentes, haga doble clic en un incidente.

Se muestra la vista Detalles de incidente.

En Tareas de correccion, haga doble clic en una tarea de correccion.

Se muestra la vista Detalles de tarea de correccion.

Haga clic en ™ Send to Help Desk

La tarea de correccion se envia al sistema de vales de help desk.

Haga clic en Wiew Ticket in Helpdesk

para ver el vale en el sistema de help desk.
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Enviar una tarea de correccion a RSA Archer

Puede enviar las tareas de correccion a la linea de espera de destino de Archer e informar
vulneraciones de datos y rastrearlas a través del proceso de respuesta a vulneraciones en
la solucion RSA Security Operations Management.

Requisitos previos

Asegurese de haber activado la integracion con RSA Archer. Consulte Configurar ajustes de
integracion para administrar incidentes en RSA Archer Security Operations para obtener detalles.

Procedimiento
Para enviar una tarea de correccion a RSA Archer:

1. En el mena de Security Analytics, seleccione Incidentes > Linea de espera.

Se muestra la vista Mis incidentes.

2. En la vista Mis incidentes, haga doble clic en un incidente.

Se muestra la vista Detalles de incidente.

3. En Tareas de correccion, haga doble clic en una tarea de correccion.

Se muestra la vista Detalles de tarea de correccion.

4. Haga clic en [ Send to RSA Archer

La tarea de correccion se envia a RSA Archer.

5. Navegue a la interfaz del usuario de RSA Archer Ul para ver y rastrear la tarea de

correccion hasta el cierre.
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Cerrar un incidente

Una vez que encuentra una solucion después de investigar un incidente y lo corrige, el incidente

se cierra.

Procedimiento

Para cerrar un incidente:

1. En el ment de Security Analytics, seleccione Incidentes > Linea de espera.

Se muestra la vista Mis incidentes.
2. Enla vista Mis incidentes, seleccione un incidente.

3. Haga clic enﬂ Close Incident

El incidente se cierra y su estado se muestra como Cerrado en la vista Incidentes.

Nota: como alternativa, puede cerrar el incidente si selecciona Cerrar incidente en la
columna Acciones del incidente o si elige Cerrar incidente en la vista Detalles de incidente
de un incidente.

Flujo del proceso de administracion de incidentes
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Eliminar incidentes

Este procedimiento es util para liberar espacio en disco mediante la eliminacion de incidentes
que no se necesitan.

Procedimiento

1. En el mena de Security Analytics, seleccione Incidentes > Linea de espera.

Se muestra la pestafia Mis incidentes.

2. Seleccione la pestafia Todos los incidentes para ver todos los incidentes para todos los

analistas.
3. Ejecute una de las siguientes acciones:

« Seleccione cada incidente que desee eliminar y haga clic en = Delete

. Hagaclicen = Delete elija Eliminar por rango de tiempo y seleccione el periodo

cuyas alertas se eliminaran.

3. Haga clic en Aceptar.

Delete Alerts

() Delete selected

® Delete by time range

Tirme Range

Deleting by time range deletes alerts up until last 5 minutes
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4. Se muestra un cuadro de didlogo de confirmacion.
Warning
been escalated. Deleting the incident from Security Analytics will not delete it from other

systems. Please note that it will be your responsibility to delete the incident and its
rermediation tasks from other systems. Do you want to continue?

Q You are about to delete the incidents that may have remediation task, which might have

Cancel oK

5. Haga clic en Aceptar para eliminar los incidentes.

Resultado

Los incidentes eliminados, incluidas entradas del registro y tareas de correccidn, se eliminan.
Estos dejaran de estar accesibles con fines probatorios.

Las alertas que estaban asociadas a un incidente eliminado continian apareciendo en la pestaia
Alertas y puede agregarlas manualmente a otro incidente. Sin embargo, el motor de reglas ya no
las seleccionara ni las agrupara automaticamente en incidentes.

Un registro de auditoria registra la cantidad de incidentes que se eliminaron.
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Automatizar el proceso de administracion de

incidentes

Puede automatizar el flujo de trabajo para evitar la intervencion manual siempre que sea
necesario para facilitar su uso. Puede crear y administrar usuarios y permisos de usuarios que se
requieren para investigar los incidentes, y crear reglas de agregacion para agrupar alertas segin
los criterios especificados y crear incidentes automaticamente. Estos incidentes creados se
investigan mas detalladamente, como se describe en Proceso de administracion de incidentes.

En la siguiente lista se indican los procedimientos para automatizar el proceso de administracion

de

incidentes:

Agregar usuario con permiso requerido para investigar los incidentes asignados. Para obtener
mas informacion, consulte Administrar usuarios con funciones y permisos en la guia

Administracion de usuarios y de la seguridad del sistema.

Establecer la configuracion de notificaciones para enviar notificaciones por correo electronico

una vez que los incidentes se crean y pasan por varias etapas del flujo de trabajo de

administracion de incidentes.

Crear una regla de agregacion para agrupar alertas en incidentes en funcion del conjunto de

criterios.

Configurar un periodo de retencidn para alertas e incidentes

Ocultar datos privados: Valores de hash para claves de metadatos que contienen datos

confidenciales, como nombres de host, nombres de usuario y direcciones IP.
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Establecer la configuracion de notificaciones

El establecimiento de la configuracion de notificaciones permite un mecanismo de notificacion
para diversas operaciones realizadas durante el flujo de trabajo de Administracion de incidentes.

Para establecer la configuracion de notificaciones:
1. Enel meni de Security Analytics, seleccione Incidentes > Configurar.
2. Haga clic en Notificaciones.

Se muestra la vista Configuracion de notificaciones.

& Incidents 2 & Queue M Alerts El Remediation £¥ Configure

e Notifications IEAEHT

Notification Settings

Email Server |RTP email server ~

Configure email or distribution list.

50C Managers
workflow Incident Assignee? SOC Managers? Additional Addresses Template
Incident is created E [l 7 Edit
Incident record is updated [ ) 7 Edit

Incident status is changed
Incident assignee is changed
Incident priority is changed

Incident category is changed

Remediation task is created 7 ) 7 Edit
Remediation task is updated i 1 ¥ Edit
Remediation task is closed I = Z Edit
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notificaciones.

3. Proporcione la siguiente informacidn para establecer diversas configuraciones de

Parametro Descripcion

Servidor de En la lista desplegable, seleccione la direccion del servidor de correo
— electronico que se va a configurar para enviar notificaciones por correo
, . cuando la configuracion de notificaciones esta activada.

electrénico
Si no hay una direccion de servidor de correo electronico configurada,
no vera un servidor de correo electronico en la lista desplegable. Tiene
que configurar un servidor de correo electronico antes de continuar con
este procedimiento. Para configurar el servidor de correo electronico,
haga clic en Configurar correo electrénico o lista de distribucion y
proporcione los detalles requeridos. Consulte Configurar el servidor
de correo electronico y la cuenta de notificaciones en la Guia de
configuracion del sistema para saber como configurar un servidor de
correo electronico.

Administradores Escriba las direcciones de correo electronico del Administrador del

del SOC SOC a las cuales se envia un correo de notificacion de las operaciones
seleccionadas.

(Usuario Seleccione si desea que se envie una notificacion por correo

asignado al electronico, a quien se le asigna el incidente, por el flujo de trabajo

incidente? correspondiente cada vez que se asigna un incidente.

(Administrador ~ Seleccione si desea que se envie una notificacion por correo electronico

del SOC? al grupo de administradores del SOC para el flujo de trabajo
correspondiente. Esto corresponde a las direcciones de correo
electronico del administrador que se proporcionan en Administradores
del SOC.

Direcciones Escriba las direcciones adicionales a las que desea que se envien las

adicionales notificaciones por correo electrénico para el flujo de trabajo

correspondiente.

4. (Opcional) En la columna Plantilla, haga clic en (4 Edit para modificar la plantilla para

cualquier flujo de trabajo.

5. Haga clic en Aplicar para guardar la configuracion de notificaciones.
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Crear una regla de agregacion

Puede crear reglas de agregacion con diversos criterios para automatizar el proceso de creacion
de incidentes. Las alertas que cumplen con los criterios de la regla se agrupan para formar un
incidente. Esto es util cuando se sabe que un conjunto especifico de alertas se puede agrupar en
un incidente y se puede configurar una regla de agregacién que se encargue de agrupar las
alertas en lugar de desperdiciar tiempo en crear manualmente un incidente y agregar en €l las
alertas de manera individual. Para crear incidentes automaticamente, debe crear una regla de
agregacion.

Para crear una regla de agregacion:
1. En el ment de Security Analytics, seleccione Incidentes > Configurar.

2. Seleccione Reglas de agregacion.

Se muestra la vista Reglas de agregacion.

- Incidents A Queue A Alerts €3 Remediation “&Configure & B @ RSASecurity Analytics

LECE-ENLLITIENE  Notifications  Integration  Retention Scheduler

+ |

] Order  Enabled Name Description Last Matched Matched Alerts Incidents
m] E 1 Q High Risk Alerts: Malware Analy...  This incident rule captures alerts generated by the RSA Malware Ana... 0 0
o= 2 High Risk Alerts: ECAT This incident rule captures alerts generated by the RSA ECAT platfor... 0 0
ojs 3 ® High Risk Alerts: Reporting Engine  This incident rule captures alerts generated by the RSA Reporting En...  2016/01/07 06:04 267 1
O E 4 High Risk Alerts: ESA This incident rule captures alerts generated by the RSA ESA platform... 0 0
oj: 5 IP Watch List: Activity Detected This incident rule captures alerts generated by IP addresses that hav... 0 0
[ 6 User Watch List: Activity Detected  This incident rule captures alerts generated by network users whose... 0 0
O E 7 Suspicious Activity Detected: Wi..  This incident rule captures alerts that are indicative of worm propag... 0 0
al: 8 Suspicious Activity Detected: Re...  This incident rule captures alerts that identify common ICMP host id... 0 0
m] E 9 Monitoring Failure: Device Not...  This incident rule captures any instance of an alert designed te dete... 0 0
O E 10 o] Web Threat Detection This incident rule captures alerts generated by the RSA Web Threat ... 0 0
Oj: n o Suspected Command & Control ..  This incident rule captures suspected communication with a Comma... 0 0

2 admin | @) English (United States) | GMT+00:00 send Us Feedback | 10.6.0.0.21516-1

Se muestra una lista de nueve reglas predefinidas. Puede realizar una de las siguientes
acciones:

o agregar una nueva regla
« cditar una regla existente

o clonar una regla

3. Para agregar una nueva regla, seleccione +
Se muestra la pestafia Nueva regla.

En el siguiente ejemplo se muestra la agrupacion de alertas en un incidente en funcion del
puntaje de riesgo.
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Queue  Alerts Remediation  Configuration RSA Security Analytics
Notifications Integration [Mew Rule] Risk basea @

Enabied ™

Name* Risk based

Description

Match Conditions ! Adtvancod
All of these v| e Add Condition Add Group
Risk Scare ~| |isgreater than ~| |40 - -
Any of these v| < Add Condition
Date Created ¥ | |elder than w| |0THE14 @ -
Action (@ Group info an Incident | Supprmss e Alert
Grouping Options Group By Signature |d & »
Time Window: 1 % |Hours ~
Incident Options Title ${ruleMame} for H{groupByvaluell
Summary
Categories Error: Maffuncton @ =
Azzignes d

Prierity Critica -C

High =0 o

- Medium 20 v

Loww -C

Move siider 10 adust scale

v v v v

1 3 = 75 1
Motifications Motify These Users When Incidents Are Created By This Rule:

Emar caMMa spanaed B of smadl addresses

4. Haga clic en Guardar.

La regla se muestra en la vista Reglas de agregacion. La regla se activa y comienza a crear
incidentes de acuerdo con las alertas entrantes que coinciden con los criterios seleccionados.

Consulte también:

o Para obtener detalles sobre los diversos parametros que se pueden configurar como criterios

para una regla de agregacion, consulte Pestafia Nueva regla.

o Para obtener detalles sobre la descripcion de los parametros y los campos de la vista Reglas

de agregacion, consulte Pestafia Reglas de agregacion.
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Configurar un periodo de retencion para alertas e incidentes

En ocasiones, los encargados de la privacidad de datos desean conservar datos durante cierto
periodo y después eliminarlos. Un periodo de retencion mas breve libera espacio en disco antes.
En algunos casos, el periodo de retencion debe ser breve. Por ejemplo, las leyes de Europa
establecen que los datos confidenciales no se pueden conservar durante mas de 30 dias. Después
de 30 dias, los datos se deben ocultar o eliminar.

La configuracion de un periodo de retencion para los datos es un procedimiento opcional. El
momento en que Incident Management recibe alertas y crea un incidente determina cuando
comienza la retencion. Los periodos de retencion varian entre 30 y 365 dias. Si configura un
periodo de retencion, los datos se eliminan de manera definitiva un dia después de la
finalizacion del periodo.

La retencion se basa en el momento en que IM recibe las alertas y en la hora de creacion del
incidente.

Precaucion: Los datos que se eliminan después del periodo de retencion no se pueden
recuperar.

Cuando vence el periodo de retencion, los siguientes datos se eliminan de manera definitiva:

o Alertas

Incidentes

o Tareas de correccion
o Entradas del registro

Archivos adjuntos para los anteriores

Los registros rastrean la retencion y la eliminacion manual, de modo que puede ver lo que se

elimino. Para ver im.log, haga clic en Administration > Servicios. Seleccione un servicio de
Incident Management y haga clic en Ver > Registros. Para ver registros de auditoria, vaya a
/opt/rsa/im/logs en el servidor de Security Analytics.

La funcion no se aplica a Archer ni a otras herramientas de SOC de otros fabricantes. Las
alertas y los incidentes de otros sistemas se deben eliminar por separado.

Requisitos previos

Se le debe asignar la funcion de administrador.

Procedimiento

1. Enel menu de Security Analytics, seleccione Incidentes > Configurar.

El panel Configurar se muestra con la pestana Reglas de agregacion abierta.
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2. Seleccione la pestafia Calendarizador de retencién.

M- Incidents = M Queue A Alerts €3 Remediation “¢Configure GH A @ RSASecurity Analytics

Aggregation Rules  Notifications  Integration EEEEHNLLELELTS

Retention Scheduler Settings

Enable the data retention scheduler to delete all alerts and incidents older than the retention period. Deleted data cannot be recovered. Scheduler runs every 24 hours and deletes data from Incident
Management only. Old incidents and remediation from other systems must be deleted separately.

[¥ Enable data retention scheduler

Retain alerts and incidents for  11g ~ days

Apply

2 admin | @Enghsh(united States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21516-1

3. Seleccione Habilitar el calendarizador de retencién de datos para eliminar las alertas y
los incidentes mas antiguos que el periodo de retencion.

El programador se ejecuta cada 24 horas a las 23:00 h.

4. En el campo Conservar alertas e incidentes durante, seleccione 30, 60, 90, 120 o 365 dias

0 escriba cualquier nimero.

5. Haga clic en Aplicar.

Resultado

24 horas después del fin del periodo de retencion, el programador elimina de manera definitiva
del médulo Incident Management todas las alertas y los incidentes mas antiguos que el periodo
especificado. Las entradas del registro y las tareas de correccion asociados a los incidentes
eliminados también se eliminan.
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Ocultar datos privados

La funcién Encargado de la privacidad de datos (DPO) puede identificar claves de metadatos
que contienen datos confidenciales y que deben mostrar datos ocultos. En este tema se explica la
forma en que el administrador mapea esas claves de metadatos para mostrar un valor al que se
aplico hash en lugar del valor real.

Para los valores de metadatos a los cuales se aplico hash se aplican las siguientes advertencias:

o Security Analytics es compatible con dos métodos de almacenamiento para valores de

metadatos a los cuales se aplico hash, hexadecimal (predeterminado) y cadena.

o Cuando una clave de metadatos estd configurada para mostrar un valor al cual se aplico hash,

todas las funciones de seguridad ven tinicamente el valor con hash en el modulo Incidentes.

o Los valores a los cuales se aplico hash se usan de la misma manera en que se usan los
valores reales. Por ejemplo, cuando usa un valor al cual se aplicd hash en criterios de regla,

los resultados son los mismos que si usa el valor real.

En este tema se explica como ocultar datos privados en Incident Management. Consulte el tema
Descripcion general de la administracion de la privacidad de datos en la guia Administracion
de la privacidad de datos para obtener informacidn adicional acerca de la privacidad de datos.

Archivo de mapeo para ocultar claves de metadatos

En el modulo Incidentes, el archivo de mapeo para el ocultamiento de datos es data privacy
map.js. En ¢él, se escribe un nombre de clave de metadatos oculta y se mapea al nombre de clave
de metadatos real.

En el siguiente ejemplo se muestran los mapeos para ocultar datos de dos claves de
metadatos, ip.src y user.dst:

'ip.src.hash' : 'ip.src',
'user.dst.hash' : 'user.dst'

Usted determina la convencion de asignacion de nombres para los nombres de claves de
metadatos ocultas. Por ejemplo, ip.src.hash podria ser ip.src.private o ip.src.bin. Debe elegir una
convencion de asignacion de nombres y usarla coherentemente en todos los hosts.

Requisitos previos

o La funcién DPO debe especificar qué claves de metadatos requieren ocultamiento de datos.

o La funcién de administrador debe mapear las claves de metadatos para el ocultamiento de

datos.
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Procedimiento

1. Abra el archivo de mapeo de la privacidad de datos:

/opt/rsa/im/scripts/normalize/data_privacy map.js

2. Enla variable obfuscated attribute map, escriba el nombre de una clave de metadatos
que tendré datos ocultos. A continuacion, mapéela a la clave de metadatos que no contiene

datos ocultos de acuerdo con este formato:

'ip.src.hash' : 'ip.src'

3. Repita el paso 2 para cada clave de metadatos que deba mostrar un valor al cual se aplicd
hash.

4. Use la misma convencion de asignacion de nombres que en el paso 2 y apliquela

coherentemente en todos los hosts.

5. Guarde el archivo.
Todas las claves de metadatos mapeadas mostraran valores a los cuales se aplicod hash en
lugar de valores reales.

En el siguiente grafico se muestran valores a los cuales se aplico hash para la direccion IP y

el usuario:
Heteores dewoe_class ! Unix
ip_address : HEX:ZA21 TAF43DIABESFDA 46E20 1 CIEAIFICEETODZI6IFASSBEAI1COFBOBS1SETIE
product_name : rhlinux
user: BESASFCEABODCEICF1 209901 CZDADABIMERL10C | BESASFLGABODCEZCF1 209501 C2D40ABS4ERA10C

Las nuevas alertas mostraran datos ocultos.

Nota: Las alertas existentes continuaran mostrando datos confidenciales. Este procedimiento
no es retroactivo.
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Integracion de sistemas

Puede configurar los ajustes de integracion para que pueda administrar incidentes en RSA
Security Analytics o en RSA Archer Security Operations.

Temas

o Configurar ajustes de integracion para administrar incidentes en Security Analytics

o Configurar ajustes de integracion para administrar incidentes en RSA Archer Security Operations

Integracion de sistemas
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Configurar ajustes de integracion para administrar incidentes en

Security Analytics

Debe configurar los ajustes de integracion del sistema para administrar incidentes en Security
Analytics. Puede habilitar la integracion con:

o El sistema de vales de help desk de TI, que le ayuda a enviar tareas de correccion como
vales de help desk.

o RSA Archer, que le ayuda a enviar tareas de correccion a la linea de espera de destino de
Archer y a informar y rastrear vulneraciones de datos mediante el proceso de respuesta de

vulneracion en la solucion RSA Security Operations Management.
Para configurar ajustes de integracion con el fin de administrar incidentes en Security Analytics:
1. Enel ment de Security Analytics, seleccione Incidentes > Configurar.
2. Seleccione Integracion.

Se muestra la vista Configuracion de integracion de sistemas.

M- Incidents - Queue A Alerts Remediation #¢Configure 0 Z[_’,l ©  R5A Security Analytics

Aggregation Rules  Notifications BIGEER-WM Retention Scheduler

System Integration Settings

These settings enable analysts to automatically share data with other systems such as RSA Archer or 3rd party help desk systems.
Please consult the Incident Management Users Guide for more details on configuring the integration with these systems,

(® Manage incident workflow in RSA Security Analytics
IT Helpdesk Integration
[7] Allow analysts to escalate remediation tasks for the Operations target queue as tickets
RSA Archer Integration
["] Allow analysts to escalate remediation tasks for the GRC target gueue as Findings
[T Allow analysts to report data breaches and trigger the breach response process in the RSA Archer Security Operations Management solution
() Manage incident workflow exclusively in RSA Archer Security Operations Management

Note: When this setting is enabled Incidents and Remediation Tasks will no longer be visible in RSA Security Analytics

Apply

2 admin \@Enghsh(umteu States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21516-1

3. Seleccione Administrar el flujo de trabajo de incidentes en RSA Security Analytics.
4. Seleccione una o mas de las siguientes opciones:
o Permita que los analistas eleven tareas de correccion para la linea de espera de

destino de Operaciones como vales: esto le permite enviar tareas de correccion como

vales de help desk y rastrearlas para su cierre.
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o Permita que los analistas eleven tareas de correccion para la linea de espera de
destino de GRC como observaciones: esto le permite elevar y enviar tareas de
correccién a la linea de espera de destino de Archer con informacion adicional que ayuda

a rastrearlas para su cierre.

o Permita a los analistas informar vulneraciones de datos y activar el proceso de
respuesta ante vulneracién en la solucion RSA Archer Security Operations
Management: esto permite informar una vulneracion de datos y rastrearla mediante el

proceso de respuesta de vulneracion en la solucion RSA Security Operations Management

5. Seleccione Aplicar para guardar los ajustes de configuracion.
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Configurar ajustes de integracion para administrar incidentes en
RSA Archer Security Operations

Debe configurar los ajustes de integracion del sistema para administrar el flujo de trabajo de
incidentes en RSA Archer Security Operations. Cuando se habilita esta configuracion, los
incidentes y las tareas de correccion dejan de estar visibles en RSA Security Analytics.

Para conocer las versiones de Archer SecOps que son compatibles con Security Analytics,
consulte la Guia de integracion de RSA Archer.

Para configurar ajustes de integracion con el fin de administrar el flujo de trabajo de incidentes
en RSA Archer Security Operations:

1. En el mena de Security Analytics, seleccione Incidentes > Configurar.
2. Haga clic en la pestaiia Integracion.

Se muestra la vista Configuracion de integracion de sistemas.

M- Incidents M- Queue R Alerts Remediation #&Configure f z?" e RSA Security Analytics

Aggregation Rules  Notifications ELRICEENRLLE Retention Scheduler

System Integration Settings

These settings enable analysts to automatically share data with other systems such as RSA Archer or 3rd party help desk systems.
Please consult the Incident Management Users Guide for more details on configuring the integration with these systems.

) Manage incident workflow in RSA Security Analytics

IT Helpdesk Integration
RSA Archer Integration

® Manage incident workflow exclusively in RSA Archer Security Operations Management

Note: When this setting is enabled Incidents and Remediation Tasks will no lenger be visible in RSA Security Analytics

Apply

% admin \(@‘Enghsh(united States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21516-1

3. Seleccione Administrar el flujo de trabajo de incidentes exclusivamente en RSA

Archer Security Operations Management.

4. Seleccione Aplicar para guardar los ajustes de configuracion.
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Informacion de referencia de Incident

Management

La interfaz del usuario del modulo Incident Management proporciona acceso a las funciones de
administracion de incidentes de Security Analytics. Este tema contiene descripciones de la
interfaz del usuario, asi como otra informacion de referencia para ayudar a los usuarios a
entender las funciones de Incident Management.

Temas

o Vista Alertas

o Vista Configurar

e Vista Linea de espera de incidentes

e Vista Correccion
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Vista Alertas

En este tema se describe como acceder a la vista Alertas, se proporciona informacion detallada
acerca de la vista Alertas y sobre diversos aspectos de las alertas. En la vista Alertas, puede
navegar por diversas alertas, filtrarlas y agruparlas para crear incidentes.

Para acceder a la vista Alertas, en el mena de Security Analytics, seleccione Incidentes >
Alertas. Se muestra la vista Todas las alertas. Puede personalizar la vista Alertas para ver las
alertas seglin sus necesidades.

M Incidents »-Queue  MAlerts  EBRemediation | %EConfigure @ P @® RSA'security Analytics
All Alerts
TIME RANGE -
Alert Trend by Source A
All Data v —
SOURCE 1,500
[E] Reporting Engine (1254)
TYPE »
[ Neowork (1254) 5 1,000
z
k]
SEVERITY ‘; - Reporting Engine
' ' E 500
z
PART OF INCIDENT?
[#] Yes (1254) 9
13 Aug 31 Aug 17 Sep 50ct 23 0ct 9 Nov 27 Nov 14 Dec 1Jan 19 Jan 5Feb 23 Feb
SOURCE COUNTRY — Delete
[E] United States (2)
[0 | Date Created Severity = Name Source #OfEvents  Host Summary User Summary IncidentID | Action
DESTINATION COUNTRY [ 2015/02/05 04:14 70 AllRisk... Reporting Engine 9 9 hosts t0 6 hosts INC145 (88 i
United States (1254)
[] 2015/02/050412 70 AllRisk.. Reporting Engine 3 3 hosts 1o 3 hosts wncss (@ e .
Reset Selection = | Page 1 of126 | » W IC Displaying 1 - 10 of 1254

2 admin | @DEnglish (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.14360-1

Caracteristicas

La vista Alertas ofrece varios detalles y comandos que ayudan a personalizar la vista y a
mostrar las alertas.

Detalles de la vista Alertas

El panel de opciones de la vista Todas las alertas muestra varios parametros que se pueden usar
para personalizar la presentacion de las alertas.

En la siguiente tabla se describen los distintos parametros que puede seleccionar para filtrar las
alertas y personalizar la vista. Los parametros de filtro que elige para filtrar las alertas persisten
y se conservan cuando abandona la vista actual con el fin de cambiar entre pestafias o sesiones,
o cuando navega a la pantalla de detalles. La opcidén Restablecer seleccion permite restablecer
las opciones de filtro al valor predeterminado.
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Parametro Descripcion

RANGO DE TIEMPO

ORIGEN

TYPE

GRAVEDAD

(PARTE DE INCIDENTE?

Seleccione un rango de tiempo para ver alertas dentro
de ese rango. Por ejemplo:
« Seleccione Ultimas 24 horas para ver las alertas

activadas en las ultimas 24 horas.

o Seleccione Todos los datos para ver las alertas
activadas desde el momento en que se agrego6 el

servicio.

o Seleccione Personalizado y proporcione un rango de
fechas para ver las alertas activadas en ese intervalo

de tiempo.

Indica la cantidad de alertas categorizadas segun sus
origenes. Por ejemplo, RSA ECAT(86) indica que hay
86 alertas que activo RSA ECAT.

Seleccione uno o varios origenes para ver las alertas
que activaron los origenes seleccionados. Por ejemplo,
para ver solo alertas de ECAT, seleccione RSA ECAT

como el origen.

Indica el tipo de eventos en la alerta, por ejemplo, regis-

tros, sesiones de red, etc.

Indica la gravedad de las alertas. Seleccione un valor
para ver las alertas de la gravedad requerida. Por ejem-
plo, para ver alertas de gravedad 75, seleccione 75
como el nivel de gravedad.

Indica la cantidad de alertas categorizadas en funcion
de si pertenecen a un incidente. Por ejemplo, Si(180)

indica que hay 180 alertas que son parte de un
incidente.

Seleccione Si para ver las alertas que son parte de un
incidente. Seleccione No para ver las alertas que no son
parte de ningun incidente.
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Parametro Descripcion

PAIS DE ORIGEN Si geo-ip esta activado en el Decoder, se filtra por el

pais etiquetado en el dispositivo de origen en un evento

dentro de la alerta.

PAIS DE DESTINO Si geo-ip esta activado en el Decoder, se filtra por el
pais etiquetado en el dispositivo de destino en un evento

dentro de la alerta.

Reset Selection Restablece las opciones de filtro a los valores pre-

determinados.

En la mitad superior del panel Alerta se muestra la representacion grafica de la tendencia de las
alertas en el transcurso del tiempo (agrupadas por cada origen) que coinciden con los criterios
de filtro segun los parametros elegidos.

Detalles de la alerta

En la mitad inferior del panel Alerta se muestran los detalles de las alertas. En la siguiente tabla
se describen los diversos detalles de las alertas.

Fecha de  Muestra la fecha en que se cre¢ la alerta.

creacion
Gravedad Muestra la gravedad de la alerta. Los valores varian entre 1 y 100.
Nombre  Muestra el nombre de la alerta.

Source Muestra el origen de la alerta. El origen de las alertas puede ser ECAT, Malware

Analytics, ESA, el servicio Investigator o Reporting Engine.

N.° de Indica la cantidad de eventos que se incluyen dentro de una alerta.

eventos Nota: esto varia segun el origen de la alerta. Por ejemplo, las alertas de ECAT
y MA siempre tienen un evento. Para ciertos tipos de alertas, una alta cantidad
de eventos puede significar que la alerta es mas riesgosa.
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Resumen

de host

Resumen

de usuario

ID del

incidente

Accion

Opciones

Muestra detalles del host, como el nombre del host donde se activo la alerta. Los
detalles pueden incluir informacion sobre los dispositivos de origen y/o de destino

en una alerta. Algunas alertas pueden describir eventos en mas de un dispositivo.

Muestra el resumen del o los usuarios asociados a los eventos en la alerta.

Muestra el ID del incidente al cual pertenece la alerta. Si no hay un ID del inci-
dente, esto implica que la alerta no pertenece a ninglin incidente y se puede crear

uno para incluirla o se puede agregar a un incidente existente.

Permite realizar una investigacion adicional de la alerta. Las opciones disponibles
para realizar una investigacion adicional difieren segiin los distintos tipos de
alertas.

Por ejemplo:

En el caso de una alerta de ECAT, la opcion disponible es Ver analisis de
ECAT. Esto permite ver el analisis del host en el cliente de ECAT, si lo instalo
en la maquina cliente. En el caso de ESA o Reporting Engine, las opciones
disponibles son Investigar eventos, Investigar direccion IP de dispositivo,
Investigar direccion IP de origen ¢ Investigar direccion IP de destino.

Esto permite ver los eventos en la vista Investigator o ver eventos similares (por
ejemplo, por la misma direccion IP de origen o destino). En el caso de Malware
Analytics, la opcion disponible es Ver Malware Analysis. Esto permite ver los
detalles del evento desde el analisis de malware.

En la mitad inferior del panel Alerta se proporcionan las opciones para ejecutar varias
operaciones. En la tabla se describen varios comandos disponibles.

eoms e

= Create an Incident Seleccione esta opcion para crear un incidente. Consulte Crear un

incidente manualmente.

A2 Add to an Incident Seleccione esta opcion para agregar la alerta elegida a un inci-

dente existente. Consulte Agregar alertas a un incidente existente.
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o e

== Delete Seleccione esta opcion para eliminar alertas. Consulte Eliminar

alertas.
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Vista Detalles de alertas

La vista Detalles de alertas permite ver los detalles de una alerta.

Para acceder a la vista Detalles de alertas:

1. 1. En el menu de Security Analytics, seleccione Incidentes > Alertas.

2. Haga doble clic en una alerta.

Se muestra la vista Detalles de la alerta.

M- Incidents 4 Queue A Alerts €3 Remediation “Configure RSA 'Security Analytics
& Backto Alerts | <@ Show Raw Alert
Alert Details: Manual alert for Last 3 Hours
otal Ever s B Se e oty e S et B Created Sources
2 50 50 Manually created by adminuser4  2015/06/25, 13:01 (11daysago) Security Analytics Investigator
Events:
Datecreated v Type Description From To Userts) Detected By Sizels) Actions
2015/06/2510:08  Network 127.0.0.1:44888 127.0.0.1:25672 5KB & -
2015/06/25 10:08  Network 127.0.0.1:47604 127.0.0.1:4369 1KB & -
| Page 1 of1 | | Displaying 1 -2 of 2

2 adminz | iﬁ}“:Enghsh (United States) | GMT+00:00 Send Us Feedback |

Los procedimientos relacionados estan disponibles en Filtrar alertas.

Caracteristicas

En la siguiente tabla se enumeran los pardmetros que se muestran en la vista Detalles de alertas.

Parametro Descripcion

Total de eventos Muestra la cantidad total de eventos.
Gravedad Muestra el nivel de severidad.
Puntaje de riesgo Muestra el nivel de riesgo.

ID de regla de alerta ~ Muestra como y quién cred la alerta.
Created Muestra detalles sobre la fecha y la hora en que se cred la tarea.

Origenes Muestra el origen original.
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Barra de herramientas

En la siguiente tabla se indican las operaciones que se pueden realizar en la vista Detalles de

alertas.

Parametro Descripcion

Volver a Aler-

tas

Mostrar alerta

cruda

Ver detalles de

evento

Ver evento ori-

ginal

Permite volver a la vista Alertas.

Muestra detalles de datos de la alerta cruda.

Muestra detalles del evento, incluidos vinculos relacionados, datos, destino

y origen.

Muestra la reconstruccion del evento y detalles sobre el servicio, el ID, el

tipo, el origen y el destino.
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Vista Configurar

La vista Configurar permite configurar la funcionalidad Administracion de incidentes del
sistema. Puede configurar ajustes de notificaciones, la integracion de sistemas de otros
fabricantes para la administracion de incidentes y reglas de agregacion para automatizar el flujo
de trabajo de administracion de incidentes con el fin de crear incidentes de forma automatica.

La vista Configurar tiene tres vistas secundarias para las diversas funciones.

Temas

o Pestafia Reglas de agregacion

o Pestafia Integracion

o Pestafia Notificaciones

o Pestana Calendarizador de retencion
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Pestana Reglas de agregacion

En este tema se aborda la informacion de los parametros necesarios en la creacion y
administracion de reglas de agregacion para automatizar el proceso de creacion de incidentes
como parte del flujo de trabajo de administracion de incidentes.

Para acceder a la vista Reglas de agregacion, en el ment de Security Analytics, seleccione
Incidentes > Configurar > Reglas de agregacion. Se muestra la vista Reglas de agregacion.

M- Incidents © M Queue A Alerts Remediation “&Configure [0) 29,. @  RSASecurity Analytics

LGN Notifications Integration  Retention Scheduler

+ |
O Order  Enabled Name Description Last Matched Matched Alerts Incidents
O E 1 (@] High Risk Alerts: Malware An...  This incident rule captures alerts generated by the RSA Malwar... 0 0
O E 2 O High Risk Alerts: ECAT This incident rule captures alerts generated by the RSA ECAT pl... 0 0
O E 3 [ ] High Risk Alerts: Reporting E..  This incident rule captures alerts generated by the RSA Reporti..  2016/01/07 06:04 267 1
O E 4 O High Risk Alerts: ESA This incident rule captures alerts generated by the RSA ESA pla... 0 0
O E 5 (@] IP Watch List: Activity Detected  This incident rule captures alerts generated by IP addresses th.. 0 0
O E 6 O User Watch List: Activity Dete...  This incident rule captures alerts generated by network users ... 0 0
O E 7 Q Suspicious Activity Detected: ...  This incident rule captures alerts that are indicative of worm p... 0 0
O E 8 O Suspicious Activity Detected: ...  This incident rule captures alerts that identify common ICMP h... 0 0
O E 9 Q Monitoring Failure: Device N...  This incident rule captures any instance of an alert designed to... 0 0
[} E 10 o Web Threat Detection This incident rule captures alerts generated by the RSA Web Th... 0 0
O E 1 Q Suspected Command & Cont...  This incident rule captures suspected communication with a C... 0 0

admin @x{nghsh (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21516-1
W

Caracteristicas

La pestafia Reglas de agregacion consta de una cuadricula y una barra de herramientas.
Cuadricula Reglas de agregacion

En la siguiente tabla se detallan los parametros que se deben proporcionar para crear nuevas
reglas de agregacion.

i Parametro | Descripcion

Pedido Indica el orden en que se coloca la regla. El orden de la regla determina cual

regla se aplica si los criterios de varias reglas coinciden con la misma alerta.

Nombre Muestra el nombre de la regla.

Activado Indica si la regla esta activada o desactivada.

® especifica que la regla estd activada.
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| Parametro | Descripcion

. Descripcion

Ultima eje-

| cucion

' Alertas con

. coincidencia

" Incidentes

Muestra la descripcion de la regla.

Muestra la hora de ultima ejecucion de la regla. Este valor se reinicia una vez

por s€mana.

Muestra la cantidad de alertas con coincidencia. Este valor se restablece una
vez por semana.

Para cambiar la configuracion, consulte el tema Configurar el contador
para alertas e incidentes con coincidencia de la Guia de configuracion de

Incident Management.

Muestra la cantidad de incidentes que creo la regla. Este valor se restablece
una vez por semana.

Para cambiar la configuracion, consulte el tema Configurar el contador
para alertas e incidentes con coincidencia de la Guia de configuracion de

Incident Management.

Barra de herramientas

La tabla siguiente muestra las operaciones que se pueden realizar en la vista Reglas de
agregacion.

Parametro Descripcion

+
4

Le permite agregar una regla nueva.

Le permite editar una regla.

Le permite eliminar una regla.

Permite duplicar una regla.
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Pestafia Nueva regla

En este tema se proporciona informacion sobre los parametros necesarios para crear una nueva

regla.

Para acceder a la vista de la pestafia Nueva regla:

1. Enel menu de Security Analytics, seleccione Incidentes > Configurar > Reglas de
agregacion.

Se muestra la vista Reglas de agregacion.

2. Haga clic en +
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Se muestra la pestafia Nueva regla.

M Incidents = M Queue A Alerts €3 Remediation “&Configure @  RSA Security Analytics

Aggregation Rules  Notifications  Integration  Retention Scheduler VAT R-]

Enabled ™
Name*
Description
Match Conditions* ® Query Builder ) Advanced
All of these v = Add Condition -~ Add Group
Action ® Group into an Incident () Suppress the Alert
Grouping Options* Group By ~
Time Window: 1 & Hours ~
Incident Options Title ${ruleName} for ${groupByValue1} il
Summary
Categories ~
Assignee ~
Priority Use the following to set the priority for incident: Critical mc
® Average of Risk Score across all of the Alerts High m <
- ~
() Highest Risk Score available across all of the Alerts Medii >
Low _ <
) Number of Alerts in the time window
Move slider to adjust scale
L L v
1 P53 50 7S 100
Motifications Notify These Users When Incidents Are Created By This Rule:
Enter comma separated list of emall addresses

2 admin | @English{umed States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21516-1

La vista Nueva regla ofrece varios campos en los cuales puede personalizar una nueva regla.

En la siguiente tabla se detallan los parametros que se deben proporcionar para crear nuevas
reglas de agregacion.

Parametro | Descripcion

Activado Seleccione esta opcion para activar la regla.
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Parametro | Descripcion

Nombre* Nombre de la regla. Este campo es obligatorio.

Descripcion Descripcion de la regla que permite formarse una idea de las alertas que se
agregan.

Condiciones Generador de consultas: seleccione si desea crear una consulta con diversas

) condiciones que se pueden agrupar. También puede tener grupos de

de coin- .. .
condiciones anidados.

cidencia* . . .
Condiciones de coincidencia: puede configurar el valor en Todas estas,
Cualquiera de estas o Ninguna de estas. De acuerdo con la seleccion, se
buscan coincidencias con los tipos de criterios especificados en las

condiciones y el grupo de condiciones para agrupar las alertas.

Por ejemplo, si configura la condicion de coincidencia en Todas estas, las
alertas que coinciden con los criterios mencionados en las condiciones y el
grupo de condiciones se agrupan en un incidente.

Haga clic en <> para agregar una condicion para la cual se buscaran
coincidencias

Haga clic en <> para agregar un grupo de condiciones y haga clic en <> para
agregar condiciones

Puede incluir miltiples condiciones y grupos de condiciones para los cuales
se pueden buscar coincidencias conforme a los criterios establecidos con el
fin de agrupar las alertas entrantes en incidentes.

Avanzado: seleccione si desea agregar un generador de consultas avanzado.
Puede agregar una condicion especifica que se deba hacer coincidir de
acuerdo con la opcion de coincidencia seleccionada.

Por ejemplo: puede ingresar el formato del generador de criterios {'$and'':
[{"alert.severity" : {'""$gt'":4}}]} para agrupar alertas que tienen una
gravedad mayor que 4.

Para conocer la sintaxis avanzada, consulte
http://docs.mongodb.org/manual/reference/operator/query/ o
http://docs.mongodb.org/manual/reference/method/db.collection. find/

Accion Agrupar en un incidente: si esta opcion esta activada, las alertas que
coinciden con los criterios establecidos se agrupan en una alerta.

Suprimir la alerta: si esta opcion estd activada, las alertas que coinciden
con los criterios se suprimen.
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Parametro | Descripcion

Opciones de

agrupacion®

Opciones de

incidente

Prioridad

Agrupar por: Los criterios para agrupar las alertas seglin la categoria
especificada. Puede agrupar las alertas sin atributos (todas las alertas
coincidentes se agrupan juntas), 1 atributo o 2 atributos. Agrupar en un
atributo significa que todas las alertas coincidentes que contienen el mismo
valor para ese atributo se agrupan en el mismo incidente.

Ventana de tiempo: El rango de tiempo especificado para agrupar alertas.
Por ejemplo, si la ventana de tiempo se configura en una hora, todas las
alertas que coinciden con los criterios establecidos en el campo Agrupar por
y que llegan con una hora de diferencia unas de otras se agrupan en un
incidente.

Titulo: (Opcional) Titulo del incidente. Puede proporcionar marcadores de
posicion basados en los atributos que agrupd. Los marcadores de posicion son
opcionales. Si no usa marcadores de posicion, todos los incidentes que crea la
regla tendran el mismo titulo.

Por ejemplo, si los agrupd segun el origen, el incidente resultante se puede
llamar Alertas para ${groupByValuel}, y el incidente para todas las alertas
de ECAT tendria el nombre Alertas para ECAT.

Resumen: (opcional) resumen del incidente.

Categoria: (opcional) categoria del incidente creado. Un incidente se puede

clasificar por mas de una categoria.

Usuario asignado: (opcional) nombre del usuario asignado a quien se asigna

el incidente.

Promedio de puntaje de riesgo en todas las alertas: toma el promedio de
los puntajes de riesgo en todas las alertas para establecer la prioridad del
incidente creado.

Puntaje de riesgo mas alto disponible en todas las alertas: toma el puntaje
mas alto disponible en todas las alertas para establecer la prioridad del
incidente creado.

Cantidad de alertas en la ventana de tiempo: toma el conteo de la cantidad
de alertas en la ventana de tiempo seleccionada para establecer la prioridad
del incidente creado.

Mueva el control deslizante para ajustar la escala que establece el nivel de
prioridad del incidente.
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Parametro | Descripcion

Notificaciones Conjunto de direcciones de correo electronico de los usuarios que recibiran

notificacion cuando esta regla cree incidentes.
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Pestana Integraciéon

La pestafia Integracion permite ajustar la configuracion de integracion de sistemas, lo cual
permite que los analistas compartan datos automaticamente con otros sistemas, como RSA
Archer o sistemas de help desk de otros fabricantes.

Para acceder a esta pestafia, seleccione Incidentes > Configurar en el menu de Security
Analytics y, a continuacion, seleccione la pestafia Integracion.

La pestafia Integracion consta del panel Configuracion de integracion de sistemas, el cual
permite elegir donde se administra el flujo de trabajo de incidentes y configurar permisos de
integracion para los analistas. En la siguiente figura se muestra la pestafia Integracion.

J Incidents < M Queue A Alerts Remediation #¢Configure [0} 29,‘ e RSA "Security Analytics

Aggregation Rules  Notifications EIIC-ell-ll Retention Scheduler

System Integration Settings

These settings enable analysts to automatically share data with other systems such as RSA Archer or 3rd party help desk systems.
Please consult the Incident Management Users Guide for mare details on configuring the integration with these systems,
(® Manage incident workflow in RSA Security Analytics
IT Helpdesk Integration
[] Allow analysts to escalate remediation tasks for the Operations target queue as tickets

RSA Archer Integration
[] Allow analysts to escalate remediation tasks for the GRC target queue as Findings
[] Allow analysts to report data breaches and trigger the breach response process in the RSA Archer Security Operations Management solution

() Manage incident workflow exclusively in RSA Archer Security Operations Management

Note: When this setting is enabled Incidents and Remediation Tasks will no longer be visible in RSA Security Analytics

Apply

2 admin nglish {United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21516-1

En la siguiente tabla se describen los parametros de configuracion.

Parametro Descripcion

Permite la administracion del flujo de trabajo de incidentes
Administrar el flujo de trabajo  en Security Analytics. La seleccion de esta opcion inhabilita
de incidentes en Security Ana- la opcion Administrar el flujo de trabajo de incidentes
lytics exclusivamente en RSA Archer Security Operations

Management.

Permita que los analistas ele-
ven tareas de correccion para  Permite enviar tareas de correccion como vales de help desk
la linea de espera de destino de y rastrearlas hasta su cierre.

Operaciones como vales
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Parametro Descripcion

Permita que los analistas ele-
ven tareas de correccion para
la linea de espera de destino de

GRC como observaciones

Permita a los analistas infor-
mar vulneraciones de datos y
activar el proceso de respuesta
ante vulneracion en la solucion
RSA Archer Security Ope-

rations Management

Administrar el flujo de trabajo
de incidentes exclusivamente
en RSA Archer Security Ope-

rations Management

Permite elevar y enviar tareas de correccion a la linea de
espera objetivo de Archer con informacion adicional que

ayuda a rastrearlas hasta su cierre.

Permite informar una vulneracion de datos y rastrearla a tra-
vés del proceso de respuesta ante vulneracion en la solucion

RSA Archer Security Operations Management.

Deshabilita la administracion del flujo de trabajo de inci-
dentes fuera de RSA Archer Security Operations Mana-
gement. Los incidentes y las tareas de correccion ya no
estan visibles en RSA Security Analytics y las opciones
Administrar el flujo de trabajo de incidentes en Security

Analytics no estan disponibles.
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Pestana Notificaciones

En esta vista puede establecer notificaciones para diversas operaciones que se realizan a lo
largo del flujo de trabajo de administracion de incidentes.

Para acceder a la vista Configuracion de notificaciones, en el menu de Security Analytics,
seleccione Incidentes > Configurar > Notificaciones. Se muestra la vista Configuracion de
notificaciones.

- Incidents © M Queue A Alerts Remediation “#Configure [0) 29,. @  R5A Security Analytics

Aggregation Rules EWVE{EWILEE Integration  Retention Scheduler

Natification Settings

Email Server

Email Server Settings

S0C Managers

Workflow Incident Assignee? SOC Managers? Additional Addresses Template
Incident is created O O 4 Edit
Incident record is updated [} 7 Edit

Incident status is changed O O

Incident assignee is changed [} m}

Incident priority is changed O O

Incident category is changed [} m}
Remediation task is created O O 4 Edit
Remediation task Is updated [} ] Z Edit
Remediation task is closed O ] Z Edit

2 admin |@Enghsh(umted States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21516-1

La pestaiia Notificaciones consta del panel Configuraciéon de notificaciones.

La siguiente tabla indica los parametros que deben estar activados para la configuraciéon de
notificaciones.

| Parametro Descripcion

i Servidor de correo La direccion del servidor de correo electronico que se debe configurar
. electronico para enviar notificaciones de correo electronico para la configuracion

de notificaciones activada.

» Configurar correo Haga clic aqui para configurar un servidor de correo electrénico si este :
' electronico o lista de  servidor no aparece en la lista desplegable Servidor de correo elec-

» distribucion tronico. .
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i Parametro Descripcion

Administradores del  Direcciones de correo electronico del Administrador del SOC a las

SOC cuales se envia el correo de notificacion de las operaciones selec-
cionadas.

' Flujo de trabajo El flujo de trabajo en el cual se envia una notificacion, si esta habi-
litado.

1 ¢ Usuario asignado al Seleccione si desea que se envie una notificacion de correo para el

. incidente? flujo de trabajo correspondiente cuando se asigne un incidente.

" Administradores Seleccione si desea que se envie una notificacion de correo a los admi-

" del SOC? nistradores del SOC para el flujo de trabajo correspondiente.

Direcciones adi- Direcciones adicionales a las que desea que se envien las noti-

' cionales ficaciones por correo electronico para el flujo de trabajo corres-
pondiente.

Plantilla Haga clic en Editar para modificar la plantilla para el flujo de trabajo
seleccionado.

Aplicar Haga clic en Aplicar para guardar la configuracion.
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Pestana Calendarizador de retencion

La configuracion en la pestafia Calendarizador de retencion permite especificar un periodo de
retencion para alertas e incidentes.

Para acceder a la pestafia Calendarizador de retencion:

1. Enel ment de Security Analytics, seleccione Incidentes > Configurar.
El panel Configurar se abre de manera predeterminada en la pestafia Reglas de agregacion.

2. Seleccione la pestana Calendarizador de retencion.

M- Incidents = M Queue A Alerts €3 Remediation “&Configure 0] 2?,' @  RSA Security Analytics

Aggregation Rules  Notifications  Integration [EEEELITESEL VT

Retention Scheduler Settings

Enable the data retention scheduler to delete all alerts and incidents older than the retention pericd. Deleted data cannot be recovered. Scheduler runs every 24 hours and deletes data from Incident
Management only. Old incidents and remediation from other systems must be deleted separately.

[¥ Enable data retention scheduler

Retain alerts and incidents for 119 ~  days

2 admin \@Enghsh(umted States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21516-1

En la pestafia Calendarizador de retencion se incluyen las siguientes funciones:

| Caracteristica | Descripcion

" Cantidad de Especifica por cuanto tiempo se conservaran las alertas y los incidentes
dias antes de que se eliminen. :
. Habilitar Elimina las alertas y los incidentes cuando termina el periodo de reten-

cion.
. Aplicar Aplica la configuracion de inmediato.
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Vista Linea de espera de incidentes

La vista Linea de espera de Incidente permite ver una lista de todos los incidentes asignados y
no asignados. Puede administrar y rastrear estos incidentes hasta el cierre.

Para acceder a la pestafia Linea de espera de incidentes, en el ment de Security Analytics,
seleccione Incidentes > Linea de espera. Se muestra una linea de espera de todos los
incidentes.

Caracteristicas

Esta vista incluye las siguientes pestanas:

o Todos los incidentes: muestra todos los incidentes.

o Mis incidentes: muestra todos los incidentes que se le asignaron.

Pestana Todos los incidentes

Este es un ejemplo de la pestafia Todos los incidentes.

=

M- Incidents o | ~Queue  MAlerts  EIRemediation  “Configure G B @ RSAsecurity Analytics

My Incidents (3) EGURLTEGERTERE]

TIME RANGE
All Data ~Incident Trend by Assignee o
PRIORITY 15
[T High (2)
[O] critical (3) o Z =
ANALYSTS 3
S 075 -@ Unassigned
[T] Unassigned (1) =
[C] Administrator (3) ; -4 Administrator
[Tl analyst (1 £ 08
yst(1) E & analyst
Z a2
STATUS
[ New (1)
[ Closed (1) %0 bec 31 Dec 1 Jan 2Jan 3Jan 4.dan 5.an 6 .Jan 7dan 8Jan g.Jan
[C] Assigned (3)
= |
CATEGORY TAGS [ Date Created v Priority | ID Name Status Assignee #Alerts  #Remediation Breach  Action
[C] Environmenal (1)
7] Malware (2) [] 2016/01/0806:59  Critical  ING:2 chdst Assigned analyst 1 0 f io
[C] Hacking (1)
[l 2016/01/0710:34  High INC-1 High Risk Alert... New 268 0 f 30
[tz egi il L L] [l 2016/01/0605:36  High INC-5 userb Closed Administrator 1 0 fo 3
CNo(5)
[0 2016/01/04 06:00 Critical INC-4 Star Assigned Administrator 1 Q -
BREACH TAGS
[Tl unknawn (5) [ 2015/12/31 10:54 Critical ING-3 host Assigned Administrator 1 0 £ o 2
Reset Selection
| Page 1 ofl | | C Displaying 1 -5 of 5

2 admin | & English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21516-1
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El panel de opciones tiene pardmetros que se pueden usar para filtrar incidentes. Los pardmetros
de filtro que elige para filtrar la linea de espera de incidentes persisten y se conservan cuando
abandona la vista actual para cambiar entre pestafias o sesiones, o cuando navega a la pantalla
de detalles de incidentes. La opcion Restablecer seleccion permite restablecer las opciones de

filtro al valor predeterminado.

| Parametro Descripcion

' RANGO DE TIEMPO

' PRIORIDAD

. ANALISTAS

Seleccione un rango de tiempo para ver incidentes den- :
tro de ese rango.
Por ejemplo:

« Seleccione Ultimas 24 horas para ver incidentes

creados en las ultimas 24 horas.

o Seleccione Todos los datos para ver todos los

incidentes creados.

o Seleccione Personalizado y proporcione un rango de
fechas para ver los incidentes creados en ese

intervalo de tiempo.

Indica la cantidad de incidentes segun sus prioridades.
Por ejemplo: Critico (18) indica que hay 18 incidentes
cuya prioridad esta configurada en Critico.

La seleccion de una de las opciones mostradas filtra los
incidentes y solo muestra la prioridad de incidentes '
seleccionada.

Por ejemplo: si selecciona Critico (18), el panel Inci-
dente muestra solo los 18 incidentes cuya prioridad esta

configurada en Critico.

Esto indica los incidentes categorizados seglin el usua-

rio al cual se asignaron.
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i Parametro Descripcion

STATUS Indica los incidentes categorizados segun su estado.

| Por ejemplo: Asignado (7) indica que hay siete inci-
dentes que estan en el estado Asignado.
La seleccion de una de las opciones mostradas filtra los
incidentes y solo muestra los que pertenecen a la cate- .
goria seleccionada.
Por ejemplo: Si selecciona Asignado (7), el panel Inci-
dente muestra solo los 7 incidentes que se encuentran

en el estado Asignado.

ETIQUETAS DE CATEGORIA Indica la cantidad de incidentes que pertenecen a una

: categoria especifica. Dado que las categorias son jerar-
quicas, las etiquetas de categoria solo cuentan la cate- I
goria principal.
Por ejemplo: Malware (5) indica que hay cinco inci-
dentes que pertenecen a la categoria Malware. .
La seleccion de una de las opciones mostradas filtra los
incidentes y solo muestra los que pertenecen a la cate- '
goria seleccionada. Por ejemplo: Si selecciona
Malware (5), el panel Incidente muestra solo los cinco

incidentes que pertenecen a la categoria Malware.
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| Parametro Descripcion

CORRECCION VINCULADA Indica los incidentes categorizados en funcion de si tie-
: nen o no tareas de correccion. '
Por ejemplo:
Si (5) indica que hay cinco incidentes que tienen tareas
de correccion. .
No (3) indica que hay tres incidentes que no tienen
tareas de correccion. ;
La seleccion de una de las opciones mostradas filtra los
incidentes y solo los muestra segun la opcion que se I
elige.
Por ejemplo: Si selecciona Si (5), el panel Incidente

muestra solo los 5 incidentes que tienen tareas de

correccion.
ETIQUETAS DE Muestra la etiqueta de vulneracion asociada con el inci-
' VULNERACION dente. '
Reset Selection Restablece las opciones de filtro a los valores pre-
determinados.

El panel Incidente muestra la siguiente informacion:

En la parte superior hay una representacion grafica de la tendencia de incidentes por usuario
asignado, con una linea por usuario asignado. La representacion grafica se basa en el filtro
elegido. Puede resaltar la linea por usuario asignado requerida mediante la inhabilitacion de las
otras dos en la casilla que se encuentra en el lado del Incidente en el grafico.

En la parte inferior se muestra una lista de incidentes y sus detalles de acuerdo con el filtro
elegido.

Parametro | Descripcion

Fecha de Muestra la fecha de creacion del incidente.

creacion
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Parametro | Descripcion

Prioridad

ID
Nombre
Status

Usuario asig-

nado

N.° de aler-

tas

N.° de
correccion

Vulneracion

Acciones

Operaciones

Muestra la prioridad del incidente.
La prioridad puede ser cualquiera de las siguientes: Critica, Alta, Media o

Baja.

Muestra el ID del incidente.

Muestra el nombre del incidente.

Muestra el estado del flujo de trabajo del incidente.

Muestra el usuario a quien se asign6 el incidente. Esto solo se puede ver en la

vista de detalles de TODOS los incidentes.

Muestra la cantidad de alertas que componen el incidente.

Muestra la cantidad de tareas de correccion creadas para el incidente.

Muestra si el incidente tiene una vulneracion de datos y, si es asi, muestra la

etiqueta de vulneracion.

Muestra las acciones que se pueden realizar en el incidente.

Las acciones posibles son: Asignar a mi, Editar incidente y Cerrar incidente.

Esta tabla muestra las operaciones que se pueden realizar en la vista Resumen.

Parametro | Descripcion

Asignar a mi

Editar inci-

dente

Permite que usted se asigne el incidente a usted mismo. Esta opcion esta dis-

ponible en la vista Todos los incidentes.

Le permite modificar un incidente.
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Parametro | Descripcion

Cerrar inci- Permite cerrar un incidente.
dente
Delete Permite eliminar un incidente.

Informar una ~ Permite informar si hay una vulneracion de datos. Esto solo est4 visible si
vulneracion de  configur6 la compatibilidad con la vulneracion de datos en los ajustes de la

datos integracion.

Pestaina Mis incidentes

Esta pestafa esta visible solo cuando se le han asignado incidentes. Esta figura es un ejemplo de
la pestafia Mis incidentes.

M Incidents 4 Queue A Alerts Remediation “&Configure 20.,' e RSA ‘Security Analytics

My Incidents (3) EURLIELELAG)
TIME RANGE
All Data + Incident Trend by Priority 2
PRIORITY -
[£] High (1)
Critical (2]
sl @ o i
E
STATUS =
Y 075
[T Closed (1) £ & CRITICAL
[7] Assigned (2) 2
2 05 -+ HIGH
E L
CATEGORY TAGS 2 .
[T Environmental (1) ?
[C] Malware (2)
Q3[!-[)36 31 i]ec 1 J-:m 2J‘an 3.]3" 4J-Eln 5.-lar| E.ian 7 Jan
LINKED REMEDIATION
Cine @) - |
O Date Created v Pril]rity D Name Status #Alerts  #Remediation Breach Action
BREACH TAGS
] Unknown (3) [ 2016/01/0605:36  High INC-5 userb Closed 1 0 T -
[] 2016/01/0406:00  Critical INC-& star Assigned 1 0 &
Reset Selection
[l 2015/12/3110:54  Critical INC3 host Assigned 1 0 £ lC
| Page 1 of1 | | C Displaying 1-30f 3

iglish {United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21516-1

El panel de opciones tiene parametros que se pueden usar para filtrar incidentes. Los parametros
de filtro que elige para filtrar la linea de espera de incidentes persisten y se conservan cuando
abandona la vista actual para cambiar entre pestafias o sesiones, o cuando navega a la pantalla
de detalles de incidentes. La opcion Restablecer seleccion permite restablecer las opciones de
filtro al valor predeterminado.
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Parametro Descripcion

RANGO DE TIEMPO Seleccione un rango de tiempo para ver incidentes den-

tro de ese rango.
Por ejemplo:

o Seleccione Ultimas 24 horas para ver incidentes

creados en las ultimas 24 horas.

o Seleccione Todos los datos para ver todos los

incidentes creados.

o Seleccione Personalizado y proporcione un rango de
fechas para ver los incidentes creados en ese

intervalo de tiempo.

PRIORIDAD Indica la cantidad de incidentes segun sus prioridades.
Por ejemplo: Critico (18) indica que hay 18 incidentes
cuya prioridad esta configurada en Critico.

La seleccion de una de las opciones mostradas filtra los
incidentes y solo muestra la prioridad de incidentes
seleccionada.

Por ejemplo: Si selecciona Critico (18), el panel Inci-
dente muestra solo los 18 incidentes cuya prioridad esta

configurada en Critico.

STATUS Indica los incidentes categorizados segln su estado.
Por ejemplo: Asignado (2) indica que hay 2 incidentes
que estan en el estado Asignado.

La seleccion de una de las opciones mostradas filtra
los incidentes y solo muestra los que pertenecen a la
categoria seleccionada.

Por ejemplo: Si selecciona Asignado (2), el panel Inci-
dente muestra solo los 2 incidentes que se encuentran

en el estado Asignado.
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Parametro Descripcion

ETIQUETAS DE CATEGORIA

CORRECCION VINCULADA

ETIQUETAS DE
VULNERACION

Reset Selection

Indica la cantidad de incidentes que pertenecen a una
categoria especifica.

Por ejemplo: Malware (5) indica que hay 5 incidentes
que pertenecen a la categoria Malware.

La seleccion de una de las opciones mostradas filtra los
incidentes y solo muestra los que pertenecen a la cate-
goria seleccionada.

Por ejemplo: Si selecciona Malware (5), el panel Inci-
dente muestra solo los 5 incidentes que pertenecen a la

categoria Malware.

Indica los incidentes categorizados en funcion de si tie-
nen o no tareas de correccion.

Por ejemplo:

Si (5) indica que hay cinco incidentes que tienen tareas
de correccion.

No (3) indica que hay tres incidentes que no tienen
tareas de correccion.

La seleccion de una de las opciones mostradas filtra los
incidentes y solo los muestra segun la opcion que se
elige.

Por ejemplo: Si selecciona Si (5), el panel Incidente
muestra solo los 5 incidentes que tienen tareas de

correccion.

Muestra la etiqueta de vulneracion asociada con el inci-

dente.

Seleccione esta opcion para restablecer las opciones de

filtro al valor predeterminado.

&3
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La parte superior del panel Incidente incluye una representacion grafica de los incidentes que se
le asignaron. El grafico muestra una tendencia por prioridad y presenta una linea por prioridad.
La representacion grafica se basa en el filtro elegido. Puede resaltar la linea por prioridad
requerida mediante la inhabilitacion de las otras opciones de prioridad en la casilla del lado
derecho del grafico.

En la parte inferior se muestra una lista de incidentes que se le asignaron y sus detalles de
acuerdo con el filtro elegido.

La vista Mis incidentes permite realizar las siguientes operaciones:

o Editar un incidente
o Cerrar un incidente
o Eliminar un incidente

o Informar una vulneracion de datos
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Vista Detalles de linea de espera de incidentes

La vista Detalles de linea de espera de incidentes permite ver detalles de un incidente o editar
un incidente.

Para acceder a la vista Detalles de linea de espera de incidentes:

1. En el mena de Security Analytics, seleccione Incidentes > Linea de espera.

Se muestra la vista Incidentes.

2. Haga doble clic en uno de los incidentes.

Se muestra la vista Detalles de linea de espera de incidentes.

M- Incidents - Queue B Alerts €3 Remediation “&Configure 0 RSA ‘Security Analytics
< Backto Queue @ Close Incident ™ Report a Data Breach
INC-59361: MC Alert#2
Summary: priority Created Sources Assignee Status el
MC Alert#2 Critical 2015/06/25 13:01 (11 days ago) Security Analytics Investigator admin userd Assigned L
Alests Ao et Categories (Unknown)
Updated
1 2015/06/25 13:01 (11 days ago)
Average Risk Scare By admin userd
Alerts T Show Filter Incident Journal +
Date Created Severity Name Source #of Events | Host Summary User Summary Act
2015/06/25 13:01 50 M..  Security Analytics inve... 2 2 hosts to 2 hosts &%
Remediation Tasks 0 Open of 0 Total +
| Page 1 of1 | | C Displaying 1-10of 1

2 adminz | @english (United States) | GMT+00:00 Send Us Feedback |

Los procedimientos relacionados estan disponibles en Ver detalles de incidentes.

Caracteristicas

En la siguiente tabla se enumeran los parametros que se muestran en la vista Detalles de linea
de espera de incidentes.

Parametro Descripcion

Resumen Proporciona detalles generales sobre la alerta de riesgo.
Prioridad Muestra la prioridad de la tarea. Este es un campo editable.
Alertas Muestra la cantidad de alertas.

85 Informacion de referencia de Incident Management



Guia de Incident Management

Parametro Descripcion

Average Risk Muestra el riesgo promedio.

Score

Created Muestra detalles sobre la fecha y la hora en que se cred la tarea y quién
la creo.

Fragmento C Muestra la fecha y hora de la tltima actualizacion de la tarea.

Origenes Muestra de donde provino el incidente.

Usuario asignado  Muestra el usuario a quien se asigno el incidente. Este es un campo edi-

table.
Categorias Enumera las categorias asignadas.
Status Muestra el estado del incidente. Este es un campo editable.

Barra de herramientas

En la siguiente tabla se indican las operaciones que se pueden realizar en la vista Detalles de

linea de espera de incidentes.

Volver a linea de espera
Cerrar incidente

Informar una vulneracion de

datos
Editar todo
Investigar eventos

Investigar direccion IP de ori-

gen

Permite volver a la vista Linea de espera de incidentes.
Permite cerrar el incidente actual que estd viendo.

Envia un informe sobre una vulneracion de datos.

Permite modificar el incidente si es necesario.
Permite investigar un evento de manera mas detallada.

Permite investigar la direccion IP del origen de manera mas

detallada.
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Investigar direccion I[P de des- Permite investigar la direccion IP del destino de manera mas

tino detallada.
Nueva entrada de diario Permite crear y publicar una nueva entrada del registro.
Nueva tarea de correccion Permite crear una nueva tarea de correccion.
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Vista Correccion

En la vista Remediacion, puede administrar y rastrear las tareas de correccion y hacer lo

siguiente:

o Envie una tarea de correccion como un vale de help desk, donde se puede administrar en un

sistema de help desk de terceros y rastrear hasta su cierre.

« Envie una tarea de correccion a RSA Archer para que la solucion RSA Security Operations

Management la rastree.

Estas dos opciones estan disponibles si estan configurados los ajustes de Configuracion de

integracion.

Para acceder a la vista Tareas de correccion, en el menu de Security Analytics, seleccione
Incidentes > Correccion. Se muestra la vista Tareas de correccion. Es una lista de todas las

tareas de correccion.

& Remediation

HConfigure

A Incidents b Queus R Alerts

Remediation Tasks
TIME RANGE
All Data -
| Date treated ~ Prisiny 1D ame

PRIORITY

Medum (1] 0USK4MN 0247 Miedium  REMT st
STATUS

Nt (1)
TYFE

natigate Risk (1)
TARGET QUEUE

GHC (1)
CREATED BY

| Administrator (1)
ASSIGNEE

{Linknown) (1)
ESCALATED

Na (1)

Reset Selection
| Page 1 of1 o

ghssh [Linited States) | GMT-0000

Amsgnee | Stan

M

Lot Lipdared
201504000 0247

Darys Opens
2dayis)

inldam 10

NG

Created By

atirnin

Excalared?  Linked Tieket

No

Displaying 17 0f 1

Senl Us Feedbadk |

Caracteristicas

La vista Tareas de correccion consta de dos paneles y una barra de herramientas.

El panel de opciones, a la izquierda, tiene parametros que se pueden usar para filtrar las tareas

de correccion.
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Parametro Descripcion

Seleccione un rango de tiempo para ver tareas de

correccion creadas en el rango de tiempo seleccionado.
Por ejemplo:

o Seleccione Ultimas 24 horas para ver tareas de

correccion creadas en las ultimas 24 horas.

AN D12 T LERIED) o Seleccione Todos los datos para ver tareas de

correccion creadas desde el momento en que se

instalo el host.

o Seleccione Personalizado y proporcione un rango de
fechas para ver las tareas de correccion creadas en

ese intervalo de tiempo.

Indica la cantidad de tareas de correccion seglin sus

prioridades.

Por ejemplo: Critico (2) indica que hay 2 tareas de

correccion cuya prioridad estd configurada en Critico.

Si selecciona una de las opciones mostradas, las tareas
PRIORIDAD

de correccion se filtran y se muestran solo las que

corresponden a la prioridad seleccionada.

Por ejemplo: Si se selecciona Critico (2), el panel

Tareas de correccidén muestra solo las 2 tareas de

correccion cuya prioridad esta configurada en Critico.
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Parametro Descripcion

Indica la cantidad de tareas de correccion que per-

tenecen a un estado especifico.

Por ejemplo: Asignados (5) indica que hay cinco tareas

de correccion que estan en el estado Asignados.

La seleccion de una de las opciones mostradas filtra las
STATUS .

tareas de correccion y solo muestra las tareas que per-

tenecen al estado seleccionado.

Por ejemplo: si selecciona Asignados (5), el panel

Tareas de correccion muestra solo las cinco tareas que

pertenecen al estado Asignados.

Indica la cantidad de tareas de correccion cate-
gorizadas en su tipo.
Por ejemplo: Poner host en cuarentena (2) indica que
hay 2 tareas del tipo Poner host en cuarentena.

TYPE La seleccion de una de las opciones mostradas filtra las
tareas y solo muestra las tareas del tipo seleccionado.
Por ejemplo: Si selecciona Poner host en cuarentena
(2), el panel Tareas de correccion muestra solo los 2

incidentes que son del tipo Poner host en cuarentena.
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Parametro Descripcion

LINEA DE ESPERA DE
DESTINO

CREADO POR

USUARIO ASIGNADO

Indica las tareas de correccion categorizadas segin la
linea de espera de asignacion. Por ejemplo:
Operaciones (5) indica que hay cinco incidentes que tie-
nen tareas de correccion con la linea de espera de asig-
nacion para Operaciones.

La seleccion de una de las opciones mostradas filtra las
tareas y solo las muestra segun la opcion que se elige.
Por ejemplo: Si selecciona Operaciones (5), el panel
Tareas de correccion muestra solo las 5 tareas que
estan en la linea de espera de asignacion para Ope-

raciones.

Indica las tareas de correccion categorizadas segin la
persona que creo las tareas.

Por ejemplo: Administrador (3) indica que hay tres
tareas de correccion creadas por el administrador.

La seleccion de una de las opciones mostradas filtra las
tareas y solo las muestra segun la opcion que se elige.
Por ejemplo: Si selecciona Administrador (3), el panel
Tareas de correccion muestra solo las 3 tareas que cred

el administrador.

Indica las tareas de correccion categorizadas segln el
usuario a quién estan asignadas.

Por ejemplo: <user1> (3) indica que hay 3 tareas de
correccion asignadas a userl.

La seleccion de una de las opciones mostradas filtra las
tareas y solo las muestra segun la opcion que se elige.
Por ejemplo: si selecciona <userl> (3), el panel Tareas
de correccion muestra solo las 3 tareas asignadas a

userl.
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Parametro Descripcion

ELEVADO

Reset Selection

Indica las tareas de correccion que se elevaron.

Restablece las opciones de filtro a los valores pre-

determinados

En el panel Tareas de correccion se incluye una lista de tareas de correccion y sus detalles.

Parametro | Descripcion

Fecha de

creacion

Prioridad

ID

Nombre
Usuario asig-
nado

Status

Ultima actua-
lizacion

Dias abierta

ID del inci-

dente
Creado por
(Elevado?

Vale vin-

culado

Muestra la fecha en que se creo la tarea de correccion.

Muestra la prioridad asignada a la tarea de correccion. La prioridad puede ser

cualquiera de las siguientes: Critica, Alta, Media o Baja.
Muestra el ID de tarea de correccion.
Muestra el nombre de la tarea de correccion.

Muestra el nombre del usuario a quien se asigna la tarea de correccion.

Muestra el estado de la tarea de correccion. Por ejemplo, Nuevo, En curso,

Corregido.

Muestra la fecha y hora de la tltima actualizacion de la tarea de correccion.

Muestra la cantidad de dias en que estuvo abierta la tarea de correccion.

Muestra el ID del incidente para el que se creo la tarea de correccion.

Muestra el usuario que creo la tarea de correccion.
Muestra si la tarea de correccion se elevo.

Muestra si la tarea de correccion se envidé como vale de help desk o a cual-

quier solucién de otros fabricantes.
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Barra de herramientas

En esta tabla se indican las operaciones que se pueden realizar en la vista Tareas de correccion.

Parametro Descripcion

™ Permite eliminar tareas de correccion.

[ Edit Remediation Task Permite modificar la tarea de correccion.

™ Send to Help Desk Permite enviar la tarea de correccion a help desk.
™ Send to RSA Archer Permite enviar la tarea de correccion a RSA Archer.
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Vista Detalles de tareas de correccion

En la vista de detalles Tarea de correccion, puede ver los detalles de la tarea de correccion,
modificarla y ver los detalles del incidente para el cual se creo.

Para acceder a la vista de detalles Tarea de correccion:

1. Enel ment de Security Analytics, seleccione Incidentes > Correccion.
Se muestra la vista Tareas de correccion.
2. Haga doble clic en una de las tareas de correccion.

Se muestra la vista Detalles de tarea de correccion.

M  Incidents © M Queue A Alerts Remediation “4$Configure O W @ RSASecurity Analytics

£ Back to Remediation Tasks

REM-1: test1
Target Queue: GRC Priority Created Type Assignee Status
Medium 2015/04/01 02:47 (2 days ago) Mitigate Risk New
Incident ID: INC-1 By admin
Updated
Related Remediation Tasks: 2015/04/01 02:47 (2 days ago)
Description

2 admin | @Engh‘sh (United States) | GMT+00:00 Send Us Feedback |

Caracteristicas

En la siguiente tabla se enumeran los pardmetros que se muestran en la vista de detalles Tarea
de correccion.

| Parametro Descripcion

' Linea de espera de des- Muestra la linea de espera de destino a la cual se asigno la tarea.

| tino

Muestra el ID del incidente para el cual se creo la tarea.

ID del incidente ) o
! Haga clic en el ID para mostrar los detalles del incidente.
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LEENE Descripcion

Tareas de correccion Muestra las tareas de correccion relacionadas.

' relacionadas Haga clic en la tarea relacionada para navegar a la vista de tareas
relacionadas.

Prioridad Muestra la prioridad de la tarea. Este es un campo editable.

Muestra detalles sobre la fecha y hora en que se cred la tarea y

' Created _

! quién la cred.

Fragmento C Muestra la fecha y hora de la tltima actualizacion de la tarea.

! Muestra el tipo segin el cual se categoriza la tarea de correccion.
- Tipo

Este es un campo editable.

: o Muestra el usuario a quien se asigna la tarea de correccion. Este es :
- Usuario asignado ) '
! un campo editable.

. Status Muestra el estado de la tarea de correccion. Este es un campo edi-

table.

Barra de herramientas

En esta tabla se muestran las operaciones que se pueden ejecutar en la vista de detalles Tarea
de correccion.

Volver a Tareas ) _ )
) Permite volver a la vista Tareas de correccion.
de correccion

Enviar a help Permite enviar la tarea a help desk. Esta opcion solo esta visible cuando se
desk configura en los ajustes de la integracion.

Enviar a RSA Le permite enviar la tarea a la solucion RSA Archer. Esta opcion solo esta
Archer visible cuando se configura en los ajustes de integracion.
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Permite modificar la tareas si es necesario.

Editar Puede modificar los siguientes parametros: Tipo, Prioridad, Usuario asig-

nado y Estado.
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Vista Detalles de alertas

La vista Detalles de alertas permite ver los detalles de una alerta.

Para acceder a la vista Detalles de alertas:

1. 1. En el menu de Security Analytics, seleccione Incidentes > Alertas.

2. Haga doble clic en una alerta.

Se muestra la vista Detalles de la alerta.

M Incidents v Queue A Alerts £ Remediation “Configure O RSA ‘Security Analytics
¢ Backto Alerts | <& Show Raw Alert
Alert Details: Manual alert for Last 3 Hours
TotalEvents - Severlty  RiskScore | s pute 1D Createa Sources
2 50 50 Manually created by admin user4  2015/06/25,13:01 (11 daysage) | Security Analytics Investigator
Events:
Datecreated v Type Description From To Userts) Detected By Sizes) Actions
2015/06/2510:08  Network 127.0.0.1:44888 127.0.0.1:25672 5KB e
2015/06/25 10:08  Network 127.0.0.1:47604 127.0.0.1:4369 1KB & -
| Page 1 of1 | | Displaying 1 -2 of 2

2 adminz | @Enghsh(umteu States) | GMT+00:00 Send Us Feedback |

Los procedimientos relacionados estan disponibles en Filtrar alertas.

Caracteristicas

En la siguiente tabla se enumeran los pardmetros que se muestran en la vista Detalles de alertas.

Parametro Descripcion

Total de eventos Muestra la cantidad total de eventos.
Gravedad Muestra el nivel de severidad.
Puntaje de riesgo Muestra el nivel de riesgo.

ID de regla de alerta ~ Muestra como y quién cred la alerta.
Created Muestra detalles sobre la fecha y la hora en que se cre¢ la tarea.

Origenes Muestra el origen original.
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Se muestra la pestafia Nueva regla.

M Incidents A Queue A Alerts €3 Remediation “&Configure @  RSA’security Analytics

Aggregation Rules  Notifications  Integration  Retention Scheduler EGTENRHNSE

Enabled ™
Name*
Description
Match Conditions* ® Query Builder () Advanced
All of these v = Add Condition -~ Add Group
Action ® Group into an Incident () Suppress the Alert
Grouping Options* Group By ~
Time Window: 1 £ Hours ~
Incident Options Title ${ruleName} for ${groupByValue1} il
Summary
Categories ~
Assignee ~
Priority Use the following to set the priority for incident: Critical mc
@® Average of Risk Score across all of the Alerts High mc
: : =y
() Highest Risk Score available across all of the Alerts pledis _ el
Low _ <
) Number of Alerts in the time window
Move slider to adjust scale
L L v
1 P53 50 7S 100
Motifications Notify These Users When Incidents Are Created By This Rule:
Enter comma separated list of emall addresses

2 admin | @English{umed States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21516-1

La vista Nueva regla ofrece varios campos en los cuales puede personalizar una nueva regla.

En la siguiente tabla se detallan los parametros que se deben proporcionar para crear nuevas
reglas de agregacion.

Parametro | Descripcion

Activado Seleccione esta opcion para activar la regla.
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Vista Correccion

En la vista Remediacion, puede administrar y rastrear las tareas de correccion y hacer lo
siguiente:
o Envie una tarea de correccion como un vale de help desk, donde se puede administrar en un

sistema de help desk de terceros y rastrear hasta su cierre.

o Envie una tarea de correccion a RSA Archer para que la solucion RSA Security Operations

Management la rastree.

Estas dos opciones estan disponibles si estan configurados los ajustes de Configuracion de
integracion.

Para acceder a la vista Tareas de correccion, en el ment de Security Analytics, seleccione
Incidentes > Correccion. Se muestra la vista Tareas de correccion. Es una lista de todas las
tareas de correccion.

b Incidents = M Queue B Alerts €3 Remediation “#-Configure G B @ R5ASecurity Analytics
Remediation Tasks
TIME RANGE
All Data v
S Date Created ~ Priarity 1D Name Assignee  Status  Last Updated Days Open Incidens 1D Created By Escalated?  Linked Ticket
1ORT
Medium (1) IGO0 OFAT Medism REMA restt o INGOL0T OFAT 2 dayle) INE admin Mo

STATUS

I New (1)
TYPE

| Mitigare Risk (1)
TARGET QUEUE

1 GRC (1)
CREATED BY

| Agministrator (1)
ASSIGNEE

| (Unknewn) (1)
ESCALATED

Mo (1)

Reget Selaction
Page 1 of1 | [l & Displaying 1-10f1

Send Us Feedback |

Caracteristicas

La vista Tareas de correccion consta de dos paneles y una barra de herramientas.

El panel de opciones, a la izquierda, tiene parametros que se pueden usar para filtrar las tareas
de correccion.
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Vista Detalles de tareas de correccion

En la vista de detalles Tarea de correccion, puede ver los detalles de la tarea de correccion,
modificarla y ver los detalles del incidente para el cual se creo.

Para acceder a la vista de detalles Tarea de correccion:

1. Enel menu de Security Analytics, seleccione Incidentes > Correccion.
Se muestra la vista Tareas de correccion.

2. Haga doble clic en una de las tareas de correccion.

Se muestra la vista Detalles de tarea de correccion.

M Incidents © M Queue A Alerts Remediation ¢ Configure O RSA ‘security Analytics

& Back to Remediation Tasks

REM-1: test1
Target Queue: GRC Priority Created Type Assignee Status
Medium 2015/04/01 02:47 (2 days ago) Mitigate Risk New
Incident ID: INC-1 By admin
Updated
Related Remediation Tasks: 2015/04/01 02:47 (2 days ago)
Description

3 admin | A%English (United States) | GMT+00:00 Send Us Feedback |

Caracteristicas

En la siguiente tabla se enumeran los pardmetros que se muestran en la vista de detalles Tarea
de correccion.

| Parametro Descripcion

' Linea de espera de des- Muestra la linea de espera de destino a la cual se asigno la tarea.

! tino

Muestra el ID del incidente para el cual se cred la tarea.

ID del incidente ) o
! Haga clic en el ID para mostrar los detalles del incidente.

Informacion de referencia de Incident Management 94



	Incident Management
	Proceso de administración de incidentes
	Flujo de trabajo de administración de incidentes
	Diagrama de flujo de trabajo de administración de incidentes
	La vista Incident Management

	Revisar alertas
	Filtrar alertas
	Requisitos previos
	Procedimiento

	Crear un incidente manualmente
	Agregar alertas a un incidente existente
	Eliminar alertas
	Requisitos previos
	Procedimiento
	Resultado


	Flujo del proceso de administración de incidentes
	Ver la línea de espera de incidentes
	Ver detalles de incidentes
	Editar incidentes
	Editar un incidente
	Editar incidentes en masa

	Investigar un incidente
	Agregar una entrada del registro
	Crear una tarea de corrección
	Crear una tarea de corrección
	Modificar una tarea de corrección

	Enviar una tarea de corrección como un vale de help desk
	Enviar una tarea de corrección a RSA Archer
	Cerrar un incidente

	Eliminar incidentes
	Procedimiento
	Resultado


	Automatizar el proceso de administración de incidentes
	Establecer la configuración de notificaciones
	Crear una regla de agregación
	Configurar un periodo de retención para alertas e incidentes
	Requisitos previos
	Procedimiento
	Resultado

	Ocultar datos privados
	Requisitos previos
	Procedimiento


	Integración de sistemas
	Configurar ajustes de integración para administrar incidentes en Security Ana...
	Configurar ajustes de integración para administrar incidentes en RSA Archer S...

	Información de referencia de Incident Management
	Vista Alertas
	Características
	Vista Detalles de alertas

	Vista Configurar
	Pestaña Reglas de agregación
	Cuadrícula Reglas de agregación
	Barra de herramientas

	Pestaña Integración
	Pestaña Notificaciones
	Pestaña Calendarizador de retención

	Vista Línea de espera de incidentes
	Características
	Pestaña Todos los incidentes
	Vista Detalles de línea de espera de incidentes

	Vista Corrección
	Características
	Vista Detalles de tareas de corrección



