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En esta guia se proporciona una descripcion general del acceso de Security Analytics a Security
Analytics Live. RSA Security Analytics Live es el gateway a un ambiente enriquecido que
ofrece acceso a feeds, herramientas y otros recursos.

Security Analytics Live

Live es el componente de Security Analytics que administra la comunicacion y la sincronizacion
entre los servicios de Security Analytics y una biblioteca de contenido de Live disponible para
los clientes de RSA Security Analytics. Live proporciona una interfaz simple para navegar,
seleccionar e implementar contenido desde el sistema de administracion de contenido de
Security Analytics Live en los servicios y el software de Security Analytics. Ademas, para
administrar feeds desde la libreria de CMS, Live permite a los usuarios implementar feeds y
paquetes personalizados.

Libreria de CMS

La biblioteca del sistema de administracion de contenido (CMS) (conocida como Live) es una
valiosa fuente de los recursos de seguridad en Internet mas recientes para los clientes de
Security Analytics. Proporciona una vista de la inteligencia colectiva y las habilidades analiticas
de la comunidad de seguridad de todo el mundo para garantizar que los usuarios cuenten con la
visibilidad mas reciente de los vectores de ataque.

Live recopila la mejor inteligencia de amenazas avanzadas y el contenido de la comunidad de
seguridad global (las ideas, las investigaciones, el rastreo continuo y los analisis), y los lleva
directamente al centro de operaciones de seguridad del usuario para clasificar de manera
definitiva las computadoras asociadas a botnets, malware y otras vulnerabilidades de seguridad
maliciosas. Live agrega, consolida y destaca solo la informacién mas pertinente para una
organizacion en tiempo real.

Proximos pasos

e Procedimientos requeridos de los servicios de Live

e Procedimientos adicionales de los servicios de Live

o Referencias de los servicios de Live
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Procedimientos requeridos de los servicios de

Live

En este tema se explica como configurar Live en Security Analytics.

Lista de verificacion de administracion de recursos de Live

Después de analizar este tema, el administrador habrad aprendido a configurar Live en Security
Analytics, buscar recursos en Live y administrar los recursos de Live.

ﬂ Descripcion

1 Paso 1. Crear una cuenta de Live en el portal de registro de RSA Live, URL: http-

s://cms.netwitness.com/registration/. Si tiene una cuenta, puede administrarla

mediante este portal.

2 Paso 2. Configurar Live Services en Security Analytics mediante la configuracion de una

conexion con el servidor de CMS

3 Utilice la vista Buscar en Live para Paso 3. Buscar e implementar recursos de Live

4 Paso 4. Administracion de recursos de Live

Procedimientos requeridos de los servicios de Live 7
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Paso 1. Crear una cuenta de Live

En este tema se describe como crear una cuenta de Live mediante el Portal de registro de RSA
Live en el servidor de CMS.

Introduccion

La biblioteca de CMS proporciona acceso a todo el contenido de RSA en un lugar donde puede
ver, buscar, implementar y suscribirse a este contenido. Debe registrarse en el Portal de registro
de RSA Live y seleccionar un nivel de suscripcion.

Requisitos previos
Asegtirese de que esté disponible lo siguiente para configurar una cuenta de RSA Live:
o Una conexion a Internet activa para acceder al portal.

o Un servidor de licencia de Security Analytics valido y registrado en el servidor de Flexera
antes de que pueda registrarse para una cuenta de Live. Puede ver el ID de licencia en el

panel Administration > Sistema > Informacion.

Nota: Si el servidor de licencia no estd configurado, pongase en contacto con el servicio al
cliente de RSA.

Crear una cuenta de Live

1. Acceda al portal Registro de RSA Live mediante la
URL: https://cms.netwitness.com/registration/.
Se muestra la pagina Bienvenida.

2. Lea detenidamente los Términos y condiciones y seleccione la casilla de verificacion
Acepto, como se muestra a continuacion:

8 Procedimientos requeridos de los servicios de Live
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RSA ‘Security Analytics

Welcome to the RSA Live Registration Portal

Thank you for using RSA Security Analytics.

Please sign up here for your RSA Live account to access your subscription content.

Terms and Conditions

“EIMPORTANT INFORMATION — FLEASE READ CAREFULLY *** -

This Software contains computer programs and other proprietary
material and information, the use of which is subject to and expressly
conditioned upon acceptance of this License Agreement (the
"Agreement”).

This Agreement is a legally binding document between you (meaning
the individual person or the entity that the individual represents that
has obtained the Software and Hardware for its internal productive
use and not for outright resale) (the "Customer”) and RSA (which
means (i) RSA Security LLC, if Customer is located in the United
States, Mexico or South America; (ii) the local EMC Corporation sales
subsidiary, if Customer is located outside the United States, Mexico
or South America and in a country in which EMC Corporation has a
local sales subsidiary; and (i) EMC Information Systems
International ("EISI"), if Customer is located outside United States,
Mexico or South America and in a country in which EMC Corporation

rne mat hauwn a laeal ecalne coheidiamed Inlnes DECA anrnns

I Agree:

MNext =

3. Haga clic en Siguiente.

4. Enla seccion Informacion de contacto, ingrese valores en todos los campos, como se
muestra a continuacion:

Procedimientos requeridos de los servicios de Live
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RSA ‘Security Analytics

Contact Information
First Mame:

Last Name:
Company:

Title:

Username:
Password:

Confirm Password:

Email Address:

Subscription Level
@ Basic

) Enhanced

() Premium

License Server Id

Company and Contact Information

Flease fill out the following form.

Confirm Email Address:

e Change [ Reset Password

John

Smith

Hyz Software
System Engineer
John.Smith.live
user@example.com

user@example.com

Confirm Subscription Level
@ Basic

) Enhanced

) Premium

« Back

MNext =

Notas acerca de las credenciales de su cuenta de Live:

o El nombre de usuario debe contener un minimo de nueve caracteres y un maximo de 60.

o La contraseiia debe contener un minimo de nueve caracteres y un maximo de 60, con al

menos uno en mayuscula, uno en minuscula, un nimero y un caracter especial.

o La direccion de correo electronico que ingresa se usa para enviar notificaciones

relacionadas con la cuenta de Live.

5. Enla secciéon Nivel de suscripcion, seleccione uno de los siguientes niveles de suscripcion:

o Basic: Brinda acceso al contenido de Live etiquetado para grupos como Basic, Panorama

for Log Decoder y Spectrum for Malware Analysis.

o Enhanced: Brinda acceso al contenido de Live etiquetado para grupos como Enhanced,

Basic, Panorama for Log Decoder y Spectrum for Malware Analysis.

10
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o Premium: Brinda acceso al contenido de Live etiquetado para grupos como
Premium, Verisign Premium, Enhanced, Basic, Panorama for Log Decoder y Spectrum
for Malware Analysis.
6. En la seccion Confirmar nivel de suscripcion, seleccione nuevamente el nivel de
suscripcion para confirmarlo.
7. Ingrese el Identificador de servidor de licencia. Puede ver el ID de licencia en la pagina

Administration > Sistema > Informacion.

Precaucion: Asegurese de que el ID del servidor de licencia en Security Analytics sea
valido y que esté registrado en el servidor de Flexera. Si no es asi, péngase en contacto
con el servicio al cliente de RSA.

8. Haga clic en Siguiente.

Si el registro se realiza correctamente, recibird un correo electrénico de confirmacion de la
cuenta de RSA Live con su nombre de usuario. Ahora tiene acceso al contenido suscrito.

Procedimientos requeridos de los servicios de Live
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Paso 2. Configurar Live Services en Security Analytics

En este tema se indica a los administradores cémo configurar Live en Security Analytics
mediante la configuracion de la conexion y la sincronizacion entre el servidor de CMS y

Security Analytics.

Para configurar Live en Security Analytics, configure la conexion y la sincronizacion entre el
servidor de CMS y Security Analytics. La interfaz del usuario para esta configuracion es
Administration> Sistema > panel Configuracion de servicios de Live.

1. Configure la conexién al servidor CMS y la cuenta de Live.
Live Services Account
Host crms.netwitness.com

Port 443
SSL 4

Username

Password

Test Connection

Cancel Apply

2. Configure el tiempo de la sincronizacion de Security Analytics con actualizaciones de Live.

Para obtener mas detalles, consulte el tema Configurar los ajustes de servicios de Live de la

Guia de configuracion del sistema.

12 Procedimientos requeridos de los servicios de Live
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Paso 3. Buscar e implementar recursos de Live

En este tema se indica a los administradores como buscar recursos en la vista Buscar en Live,
que también es lo mismo que navegar por Live CMS para ver recursos con el panel Criterios de
busqueda de la Vista Buscar en Live.

Requisitos previos

Un requisito previo para la busqueda de recursos de Live es la configuracion de la conexion y la
sincronizacion entre el servidor de CMS y Security Analytics.

Buscar recursos

1. Enel panel Criterios de busqueda, especifique los criterios de busqueda. Ingrese una o
todas las siguientes opciones: teclado, tipo de recurso, etiquetas, claves de metadatos y
valores de metadatos.

Search Criteria

Rigpweands

Rirsgruncn Typas
M

Tigs

Riscpsire BAitia Kings
Gevar ralid Mata Values
Rersorurcn Crapbed Dabes

o W

Remsorrre Mogified Dptes

o 5

2. Haga clic en Buscar.

Los resultados en detalle se muestran en el panel Coincidencias de recursos.

Procedimientos requeridos de los servicios de Live 13
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#&Configure ©  RSAsecurity Analytics
Search Criteria Matching Resources
Keywords Show Results | | & Package
] Subscribed Name Created Updated Type Description
Resource Types [0 no SR Artackers 2012-02-09 11:49 AM 2014-02-21 3:01 PM RSA Feed List of malicious
RSA CEP Module @  RSA Feed @ YO no RSA FirstWatch Criminal Socks ... 2012-02-09 11:48 AM 2014-05-14 8:03 AM RSA Feed This feed contai
RSA FlexParser & [ no SpyEye Tracker 2012-02-09 11:49 AM 2014-10-13 8:00 PM RSA Feed SpyEye tracker |
RSA Investigator Custom Action @ O no SpyEye Domain Tracker 2012-02-09 11:43 AM 2014-10-13 8:00 PM RSA Feed SpyEye domain
Tags [l no RSA FirstWatch APT Threat Do...  2012-05-15 8:07 PM 2015-05.05 2:03 AM RSA Feed This feed contai
Y 0 ne RSA FirstWatch Criminal VPN E..  2012-02-09 11:48 AM 2015-05-07 2:02 AM RSA Feed This feed contai
Required Meta Keys O no RSA FirstWatch Criminal VPN E..  2012-02-09 11:48 AM 2015-05.07 8:02 AM RSA Feed This feed contai
[l no RSA FirstWatch Criminal VPN E..  2012-02-09 11:48 AM 2015-05-07 £:02 AM RSA Feed This feed contai
Generated Meta Values 0 no RSA FirstWatch Criminal VPN .. 2012-02-09 11:48 AM 2015-05-07 8:02 AM RSA Feed This feed contai
[l no Malware Domains 2012-02:09 11:48 AM 2015-05-08 8:00 PM RSA Feed List of domains
Resource Cmamd_ _DalE‘ ; O no RSA FirstWatch APT Threat IPs  2012-05-15 8:07 PM 2015-05-08 8:03 PM RSA Feed This feed contai
[l no RSA Firstwatch Exploit IPs 2012-12-227:35 PM 2015-05-09 816 AM RSA Feed This feed contai
Resource MUdme,d, Date: . O no RSA FirstWatch Exploit Domains ~ 2012-12-22 7:35 PM 2015-05-09 8:16 AM RSA Feed This feed contai
[l no RSA FirstWatch Criminal SOCKS...  2012-02-09 11:48 AM 20150510 2:05 PM RSA Feed This feed contai
O no Palevo Tracker Domains 2012-05-15 8:03 PM 2015-05-10 2:06 PM RSA Feed Palevo Tracker ¢
O no Spamhaus EDROP List IP Ranges ~ 2012-07-24 12:24 AM 2015-05-10 2:06 PM RSA Feed DROP (Den't Ro
[ IDefense Threat Indicators Do... 2012-02-09 11:48 AM 2015-05-11 2:02 AM RSA Feed Verisign idefens
O no Zeus Tracker 2012-02-09 11:49 AM 2015-05-11 8:00 AM RSA Feed Zeus tracker is &
[l no Zeus Domain Tracker 2012-02-09 11:49 AM 2015-05-11 8:00 AM RSA Feed Zeus domain trz
213 Matching Resources
admin | @Enghs ited States) | GMT-05: Send Us Feedback |

3. (Opcional) Para restringir mas los resultados en el panel Coincidencias de recursos, haga
clic en una etiqueta, una clave de metadatos, un valor de metadatos de medio o recurso de un

resultado.

Proximos pasos

Después de la implementacion de analizadores en Decoders y Log Decoders, debe habilitar
analizadores en cada servicio como se describe en la Guia de configuracion de Decoder y Log
Decoder.

14 Procedimientos requeridos de los servicios de Live
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Paso 4. Administracion de recursos de Live

En este tema se indica a los administradores como administrar recursos en Live.

Estos procedimientos son necesarios cuando los administradores desean buscar, suscribirse y/o
implementar recursos de Live. Con una conexion al servidor de CMS, puede buscar, suscribirse
e implementar recursos de Live de acuerdo con su nivel de suscripcion. Cuando encuentra los
recursos, los implementa en servicios y grupos de servicios configurados en la vista Servicios de
Administration.

Requisitos previos

Los requisitos previos para realizar estas tareas son los siguientes:

e Acceso a Internet

e Una cuenta de RSA Live

o Sincronizacién del servidor de CMS con Security Analytics

Procedimientos

Hay varios flujos de trabajo posibles para implementar recursos en servicios y administrar esas
implementaciones. Entre ellas, se incluyen las siguientes:

o Implementar recursos manualmente.

o Suscribirse e implementar recursos.

o Implementar un paquete de recursos.

o Eliminar implementaciones de recursos.

Descargar recursos.

Configurar feeds de datos.

Implementar recursos manualmente

El flujo de trabajo mas simple para implementar recursos en los servicios es el método manual,

el cual implementa instantineamente los recursos en los servicios. Debido a que este método no
implica una suscripcion a los recursos, Security Analytics no se sincroniza con Live cuando los

recursos implementados se actualizan en Live.

o Enla Vista Buscar en Live, puede buscar recursos de Live, seleccionar recursos en el panel

Resultados coincidentes e implementarlos manualmente.

Procedimientos requeridos de los servicios de Live 15
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o Enla Vista Recurso de Live, puede implementar el recurso actual manualmente mediante

el Asistente Implementacion de paquete de recursos.

Suscripcion e implementacion

El flujo de trabajo de suscripcion e implementacion aprovecha las herramientas de
administracion de recursos disponibles en Live. Cuando se suscribe a recursos, acepta recibir
recursos actualizados segun la sincronizacion configurada en Administration > panel
Configuracion de Live.

Con la adicion de recursos suscritos a la lista de implementaciones, se configura Security
Analytics para migrar automaticamente esos recursos a los servicios seleccionados en los
intervalos de sincronizacion establecidos. Este método requiere planificacion de los servicios y
grupos de servicios donde se implementan los recursos. Ademas:

o Puede quitar un recurso de la lista de implementaciones en la Pestafia Implementaciones.

o Puede cancelar la suscripcion a un recurso en la Pestafia Suscripciones y en la Vista Recurso de

Live.

Para administrar suscripciones e implementaciones:

1. En Administration > Sistema> panel Live, especifique un intervalo en el cual Security
Analytics comprobara las actualizaciones de los recursos suscritos en Live y especifique las
direcciones de correo electronico de las personas que recibiran un correo electronico con la

lista de los recursos suscritos que se actualizaron.
2. Enla vista Live > Buscar, busque recursos de Live y suscribase a ellos.

3. Enla vista Live > Configurar > pestafia Implementaciones, seleccione los recursos

suscritos y agréguelos a la lista de implementaciones de los grupos de servicios.

4. (Opcional) En el panel Administration > Sistema > Live, haga clic en Synchronize Now

para implementar inmediatamente los recursos que aparecen en la pestaia

Implementaciones.

5. Enla vista Live > Configurar > pestafia Implementaciones, seleccione los recursos

implementados y quitelos de los grupos de servicios.

6. En la vista Live > Configurar > pestafia Suscripciones, cancele las suscripciones a los

recursos.

16 Procedimientos requeridos de los servicios de Live
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Quitar un recurso implementado

Una vez que se han implementado en un servicio, los recursos de Live permanecen en el
servicio hasta que se eliminan. Es una buena practica eliminar los recursos sin uso de los
servicio en los cuales se implementaron.

Para quitar recursos, vaya a la Vista Recurso de Live, cancele la suscripcion a un recurso y
quitelo de los servicios donde se implemento.

Implementar un paquete de recursos

En la vista Recurso de Live Asistente Implementacion de paquete de recursos, puede implementar
un paquete de contenido creado en Live en uno o mas servicios. Security Analytics acepta
paquetes en archivos .nwp o archivos .zip.

Descargar recursos

En la vista Recurso de Live, puede descargar recursos de Live a su sistema de archivos local
con el boton Descargar.

Configurar feeds de datos

En la vista Live > Feeds, puede configurar y mantener feeds personalizados y de identificacion.

Procedimientos requeridos de los servicios de Live 17
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Procedimientos adicionales de los servicios de

Live

En los siguientes temas se describen los procedimientos asociados con la administracion de
servicios de Live

o Implementar recursos en Live

o Implementar recursos manualmente

o Implementar recursos desde un paquete de recursos

o Implementar recurso en servicios

o Implementar recursos de Live mediante el Asistente de implementacion

o Exportar datos a RSA

o Administrar feeds personalizados

e Crear un feed personalizado

Crear y administrar un feed de identidad

Editar un feed
o Eliminar un feed

e Procedimientos varios de los servicios de Live

18 Procedimientos adicionales de los servicios de Live
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Implementar recursos en Live

Hay varios métodos para implementar recursos de RSA en Security Analytics Live.

Implementar recursos manualmente

o Implementar recursos desde un paquete de recursos

Implementar recurso en servicios

Implementar recursos de Live mediante el Asistente de implementacion

Implementar recursos manualmente

En este tema se describe el procedimiento para implementar recursos que estan seleccionados
actualmente en la cuadricula Coincidencias de recursos de la Vista Buscar en Live mediante el

Asistente Implementacion de paquete de recursos.

Cuando tenga resultados de la navegacion de recursos en Security Analytics Live, podra
implementar los recursos manualmente en un servicio o un grupo de servicios sin suscribirse a
ellos.

La implementacion manual de recursos se realiza en los servicios sin aprovechar las
funcionalidades eficaces de administracion de recursos de Security Analytics. Si desea recibir
notificaciones y actualizaciones de los recursos actualizados y poder quitar facilmente los
recursos de un servicio, debe suscribirse a ellos en la vista Buscar en Live e implementarlos en
la Vista Configuracion de Live.

Después de realizar este procedimiento, habra:

o Implementado recursos seleccionados actualmente en la cuadricula Coincidencias de

recursos de la vista Buscar en Live.

o Implementado recursos de un paquete de recursos creado previamente en la red.

Para implementar recursos manualmente:

1. En la vista Buscar en Live, navegue por el recurso de Live (por ejemplo, busque el tipo de
recurso Contenido de RSA).

2. Encel panel Coincidencias de recursos, seleccione Mostrar resultados > Cuadricula.

Nota: El permiso necesario para obtener acceso a esta vista es Implementacion de
recursos de Live.

3. Seleccione la casilla de verificacion de la izquierda o los recursos que desee implementar.

20
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“&Configure N\ Feed

ecurity Analytics

Search Criteria Matching Resources
Keywords Show Results ¥ | "B Deploy A\ Subscribe | 3§ Package ©
[ subscribed Name Created Updated
Resource Types ™ ne User Account Created Logge..  2013-12-24 6:23 AM 2015-04-21 9:48 AM
RSA Event Stream Analysis Rule @ Y ™ no Basic Rule Template 2013-12-24 6:23 AM 2014-11-05 10:18 PM
Tags ™ no RDP traffic from non RFC 191 2014-02-27 6:24 AM 2015-02-14 3:22 AM
v ¥ no Internal Data Posting to3rd . 2014-08-16 4:02 AM 2015.02-14 3:24 AM
Required Meta Keys ¥ no Multi Service Connection Att..  2013-12-24 6:20 AM 20150214 3:21 AM
™ no File Transfer followed by ECA.  2014-09-173:31 PM 2015-02-14 3:25 AM
Generated Meta Values ™ no Detection of Encrypted Traffi_.  2014-03-20 10:56 AM 2015.02-14 3:23 AM
[ no Insider Threat Mass Audit Clea..  2014-11-1712:11 PM 20150320 11:47 AM
Resource Cma‘@ F’ate; ; O no Muttiple Successful Logins fro...  2013-12-24 6:25 AM 2015-03-20 11:45 AM
O no Multi Service Connection Atte..  2014-01-221:16 PM 20150320 11:42 AM
Resource M"dmef Date: ~ [ no Adapter in Fromiscuous mode ... 2013-12-24 6:21 AM 2015-03-20 11:42 AM
[ no Port Scan Horizontal Log 2013-12-24 6:24 AM 2015-03-20 11:44 AM
O no Port Scan Vertical Log 201312-24 6:24 AM 20150320 11:44 AM
0 no Windows Audit Log Cleared 201312-24 621 AM 20150421 9:47 AM
0 no User added to admin group th...  2013-12-24 6:25 AM 2014-04-14 11:52 PM
O no HTTP Outbound Traffic to Multi..  2014-01-221:16 PM 2014-07-21 12:07 PM
O no No logs traffic from device ingi.. 2014-02-27 6:23 AM 2014-07-21 12:07 PM
0 no windows User Added to Admin...  2014-03-14 3:54 PM 2014-08-16 4:04 AM
[1 no Suspicious Login without any a...  2014-10-17 12:06 AM 2014-11-17 12:21 PM
130 Matching Resources

nglish (United States) | GMT-05:

4. Enla barra de herramientas Coincidencias de recursos, haga clic en
Se abre el Asistente de implementacion y se muestra la pagina Recursos.

Deployment Wizard

Resources Services Review
Total resources : 1
Resource Names Resource Type Dependency Of
Basic Rule Template RSA Event Stream An...

Type

RSA Event Strea...
RSA Event Strea...
RSA Event Strea...
RSA Event Strea..
RSA Event Strea...
RSA Event Strea...
RSA Event Strea..
RSA Event Stream ...
RSA Event Stream ...
RSA Event Stream ...
RSA Event Stream ...
RSA Event Stream ...
RSA Event Stream ...
RSA Event Stream ...
RSA Event Stream ...
RSA Event Stream ...
RSA Event Stream ...
RSA Event Stream ...

RSA Event Stream ...

Send Us Feedback

B Deploy

Deploy

Cancel

Description

Detects when ¢
This template i
Identify RDP tr
10.4 or higher.
Multiple Conne
Detects a sessi
Detects when {
Detects when tr
Alertwhenloge
Multiple Connec
Adapter goes in
Alertwhenloge
Alert when log €
Alert is fired wh
User was added
HTTP outbound
No traffic from ¢
Detects when a

Detects a login ¢

MNext
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5.

7.

Haga clic en Siguiente.

Se muestra la pagina Servicios, la cual tiene dos pestafias, Servicios y Grupos. Estas
proporcionan una lista de servicios y grupos de servicios que se configuran en Administration
> vista Servicios. Las columnas son un subconjunto de las columnas disponibles en la vista
Servicios.

Seleccione los servicios en los cuales desea implementar el contenido. Puede seleccionar
cualquier combinacion de servicios y grupos de servicios.

o Use la pestana Servicios para seleccionar servicios individuales, la lista de servicios y

grupos de servicios que se configuran en la vista Servicios de Administration.

o Use la pestana Grupos para seleccionar grupos de servicios

Deployment Wizard
Resources Services Review Deploy
O ,@( Name ~ Type
[J # saUlEndpoint Other
Cancel Previous Next

Haga clic en Siguiente.

Se muestra la pagina Analisis.
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Deployment Wizard

Resources Services Deploy
Service Service Type Resource Name Resource Type
SA Ul Endpoint SA Local Basic Rule Template R5A Event Stream Analy...
Cancel Previous Deploy

Asegurese de haber seleccionado los recursos correctos y los servicios en los cuales desea
implementarlos.

8. Haga clic en Implementar.

Se muestra la pagina Implementar. La barra de progreso se vuelve verde cuando los
recursos se implementan correctamente en los servicios seleccionados.
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Deployrment Wizard

Resources Services Review

Live deployment task finished successfully

Service Name Resource Name Status Progress

54 Ul Endpoint Basic Rule Template 10of1

Close

Si intenta implementar recursos y servicios que no son compatibles, Security Analytics
muestra los botones [ y en los cuales puede hacer clic para revisar los errores y
volver a intentar la implementacion.

24



Administracion de servicios de Live

Package Resources Devices Review
Deployment in progress...
Device Name Resource Name Status Progress
Log_Decoderd  Malware Domains 3of3 N

9. Haga clic en Close.

Implementar recursos desde un paquete de recursos

En este tema se indica como implementar recursos desde un paquete de recursos con el Asistente
Implementacidén de paquete de recursos.

Después de completar este procedimiento, habra implementado recursos desde un paquete de
recursos creado previamente y guardado en la red. Consulte Crear un paquete de recursos para
obtener instrucciones sobre cdmo crear un paquete.

Nota: El permiso necesario para obtener acceso a esta vista es Implementacion de recursos
de Live.

Para implementar recursos desde un paquete de recursos:

1. Enla vista Buscar en Live, barra de herramientas Coincidencias de recursos, seleccione
Paquete > Implementar:
& Package -
Create

Deploy

Se muestra la pagina del asistente Implementacion de paquete de recursos.
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2.

3.

Resource Package Deployment

Package Resources Services Review Deploy

Resource Bundle Browse

Cancel Next

Browse

Haga clic en y seleccione un paquete de la red (por ejemplo resourceBundle-

FeedsParsersContent.zip).

Organize v Mew folder 0 @
Name : Date modified Type Size
@ fingerprint_office.zip 11/21/200310:03 .. WinZip File 10 KB
3 resourceBundle3336733350716271256.zip 11/21/201310:36 ... WinZip File 43,762 KB
|@ resourceBundle-FeedsParsersContent.zip 11/21/201310:55 ...  WinZip File 47,540 KB
File name: resourceBundle-FeedsParsersContent - [AII Files (*.%) VI
[ Open Iv] I Cancel ]

Haga clic en Abrir.
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Se muestra el paquete seleccionado en la pagina Paquete del asistente Implementacion de
paquete de recursos.

Resource Package Deployment

Package Resources Services Review Deploy

Resource Bundle |resourceBundle3866217298122437775.zip Browse

Cancel Next

4. Haga clic en Siguiente.

Se muestra la pagina Recursos.
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Resource Package Deployment

Package Resources Services Review Deploy
Total resources : 2
Resource Names Resource Type Dependency Of
suspicious php put long query R5A Application Rule
APT Domain Intelligence RSA Application Rule
Cancel Next

5. Haga clic en Siguiente.
Se muestra la pagina Servicios.

La pagina Servicios tiene dos pestafias, Servicios y Grupos, las cuales proporcionan una

lista de servicios y grupos de servicios que se configuran en la vista Administration >
Servicios.

6. Seleccione los servicios en los cuales desea implementar el contenido. Puede seleccionar
cualquier combinacion de servicios y grupos de servicios.

o Use la pestafia Servicios para seleccionar servicios individuales, la lista de servicios y

grupos de servicios que se configuran en la vista Servicios de Administration.

o Use la pestana Grupos para seleccionar grupos de servicios.
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Resource Package Deployment

Package Resources Services

Name Host

Oo0Oo0oo0ooooo

Review

Cancel

Deploy

Type

Reporting Engine
Log Decoder
IPDB Extractor
Decoder
Concentrator
Decoder

Workbench

Previous MNext

7. Haga clic en Siguiente.

Se muestra la pagina Analisis.

Resource Package Deployment

Package Resources Services
Service Service Type Resource Mame
Decoder suspicious php put long query

APT Domain Intelligence

Cancel

Deploy

Resource Type
RSA Application Rule

RSA Application Rule

Previous Deploy
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8. Asegurese de haber seleccionado los recursos correctos y los servicios en los cuales desea

implementarlos.
9. Haga clic en Implementar.

Se muestra la pagina Implementar. La barra de progreso se vuelve verde cuando los recursos
se implementan correctamente en los servicios seleccionados.

Resource Package Deployment

Package Resources Services Review
Service Name Resource Mame Status Progress
0of2 A

Cancel

Si intenta implementar recursos y servicios que no son compatibles, Security Analytics
muestra los botones [ y B2 . 105 cuales puede hacer clic para revisar los errores y
volver a intentar la implementacion.

10. Haga clic en Close.

Implementar recurso en servicios

En este tema se indica como implementar un recurso seleccionado en la Vista Recurso de Live en
servicios mediante el Asistente Implementacion de paquete de recursos.

Después de completar este procedimiento, habra implementado un recurso seleccionado en la
vista Recursos de Live para servicios que utilizan el asistente de implementacion.

Nota: El permiso necesario para obtener acceso a esta vista es Implementacion de recursos
de Live.
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Para implementar recursos mediante el asistente:

1.

2.

En el menu de Security Analytics, seleccione Live > Buscar > Tipos de recursos.
Ingrese los criterios de busqueda y haga clic en Buscar.

En el panel Coincidencias de recursos, seleccione un recurso.

. . . . &, Deplo
En la barra de herramientas Coincidencias de recursos, haga clicen * * Py

El Asistente de implementacion abre la pagina Recursos.

Deployment Wizard

Resources Services

Total resources : 1

Resource Names Resource Type Dependency Of

Basic Rule Template RSA Event Stream An...

Cancel Next

Haga clic en Siguiente.
Se muestra la pagina Servicios.

La pagina Servicios tiene dos pestanas, Servicios y Grupos, las cuales proporcionan una
lista de servicios y grupos de servicios que se configuran en la vista Administration >
Servicios. Las columnas son un subconjunto de las columnas disponibles en la vista
Servicios.

Seleccione los servicios en los cuales desea implementar el contenido. Puede seleccionar
cualquier combinacion de servicios y grupos de servicios.
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o Use la pestana Servicios para seleccionar servicios individuales, la lista de servicios y

grupos de servicios que se configuran en la vista Servicios de Administration.

o Use la pestana Grupos para seleccionar grupos de servicios

Deployment Wizard
Resources Services Review Deploy
O j?’ Name ~ Type
[J # saUlEndpoint Other
Cancel Previous Next

7. Haga clic en Siguiente.

Se muestra la pagina Analisis.
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Deployment Wizard

Resources Services Deploy
Service Service Type Resource Name Resource Type
SA Ul Endpoint SA Local Basic Rule Template R5A Event Stream Analy...
Cancel Previous Deploy

Asegurese de haber seleccionado los recursos correctos y los servicios en los cuales desea
implementarlos.

8. Haga clic en Implementar.

Se muestra la pagina Implementar. La barra de progreso se vuelve verde cuando el recurso
se implementan correctamente en los servicios seleccionados.
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Deployrment Wizard

Resources Services Review

Live deployment task finished successfully

Service Name Resource Name Status Progress

54 Ul Endpoint Basic Rule Template 10of1

Close

9. Haga clic en Close.

Implementar recursos de Live mediante el Asistente de implementaciéon

Un requisito previo para esta tarea es la configuracion y sincronizacion entre el servidor de
CMS y Security Analytics, y la capacidad de buscar recursos de Live.

El permiso necesario para obtener acceso a esta vista es Implementacion de recursos de Live.

Para acceder al asistente de implementacién:
1. Enla vista Buscar en Live, navegue por los recursos de Live.

2. Enel panel Coincidencias de recursos, seleccione Mostrar resultados > Cuadricula.
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@  RSAsecurity Analytics

Search Criteria Matching Resources
Keywords Show Results | | & Package
] Subscribed Name Created Updated Type Description
Resource Types [0 no SR Artackers 2012-02-09 11:49 AM 2014-02-21 3:01 PM RSA Feed List of malicious
RSA CEP Module @  RSA Feed @ YO no RSA FirstWatch Criminal Socks ... 2012-02-09 11:48 AM 2014-05-14 8:03 AM RSA Feed This feed contai
RSA FlexParser & [ no SpyEye Tracker 2012-02-09 11:49 AM 2014-10-13 8:00 PM RSA Feed SpyEye tracker |
RSA Investigator Custom Action @ O no SpyEye Domain Tracker 2012-02-09 11:43 AM 2014-10-13 8:00 PM RSA Feed SpyEye domain
Tags [l no RSA FirstWatch APT Threat Do...  2012-05-15 8:07 PM 2015-05.05 2:03 AM RSA Feed This feed contai
Y 0 ne RSA FirstWatch Criminal VPN E..  2012-02-09 11:48 AM 2015-05-07 2:02 AM RSA Feed This feed contai
Required Meta Keys O no RSA FirstWatch Criminal VPN E..  2012-02-09 11:48 AM 2015-05.07 8:02 AM RSA Feed This feed contai
[l no RSA FirstWatch Criminal VPN E..  2012-02-09 11:48 AM 2015-05-07 £:02 AM RSA Feed This feed contai
Generated Meta Values 0 no RSA FirstWatch Criminal VPN .. 2012-02-09 11:48 AM 2015-05-07 8:02 AM RSA Feed This feed contai
[l no Malware Domains 2012-02:09 11:48 AM 2015-05-08 8:00 PM RSA Feed List of domains
Resource Cmamd_ _DalE‘ ; O no RSA FirstWatch APT Threat IPs  2012-05-15 8:07 PM 2015-05-08 8:03 PM RSA Feed This feed contai
[l no RSA Firstwatch Exploit IPs 2012-12-227:35 PM 2015-05-09 816 AM RSA Feed This feed contai
Resource Mudiﬁe.d. Date: O no RSA FirstWatch Exploit Domains ~ 2012-12-22 7:35 PM 2015-05-09 8:16 AM RSA Feed This feed contai
[l no RSA FirstWatch Criminal SOCKS...  2012-02-09 11:48 AM 20150510 2:05 PM RSA Feed This feed contai
O no Palevo Tracker Domains 2012-05-15 8:03 PM 2015-05-10 2:06 PM RSA Feed Palevo Tracker ¢
O no Spamhaus EDROP List IP Ranges ~ 2012-07-24 12:24 AM 2015-05-10 2:06 PM RSA Feed DROP (Den't Ro
[ IDefense Threat Indicators Do... 2012-02-09 11:48 AM 2015-05-11 2:02 AM RSA Feed Verisign idefens
O no Zeus Tracker 2012-02-09 11:49 AM 2015-05-11 8:00 AM RSA Feed Zeus tracker is &
[l no Zeus Domain Tracker 2012-02-09 11:49 AM 2015-05-11 8:00 AM RSA Feed Zeus domain trz
213 Matching Resources
dmin | @Enghsh ited States) | GMT-05: Send Us Feedback

3. Seleccione el recurso que desee implementar.

. . . . . Deplo
4. En la barra de herramientas Coincidencias de recursos, haga clic en “ * Py .
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Exportar datos a RSA

En este tema se proporcionan instrucciones para que un administrador de Security Analytics
exporte las métricas en Security Analytics para Live Feedback.

Acerca de Live Feedback

Si no esta configurada la cuenta de Live, puede cargar manualmente los datos de uso en RSA.
Para obtener mas informacion, consulte el tema Panel Configuracion de servicios de Live de
la Guia de configuracion del sistema.

La seccion Cuenta de Live tiene un registro de actividad de Live Feedback, el cual permite
descargar los datos de uso requeridos para Live Feedback. Esto esta activo, independientemente
de la configuracion de la cuenta de Live.

Puede descargar los datos historicos de Live Feedback y luego cargarlos para compartirlos con
RSA

Descargar datos histéricos de Live Feedback

Para descargar los datos histéricos de Live Feedback:
1. Enel memi de Security Analytics, seleccione Administration > Sistema.
2. En el panel de opciones, seleccione Servicios de Live.

Se muestra la pantalla Cuenta de Live, la cual consta de Estado de RSA Live y Descargar
registro de actividad de Live Feedback.

3. Haga clic en Descargar registro de actividades de Live Feedback.

Se abre la ventana Descargar registro de actividad de Live Feedback, la cual permite que
el usuario de Security Analytics descargue los datos historicos requeridos de Live Feedback.
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Live Feedback Activity Logs

Download monthly anonymized activity logs and manually upload to RSA secure portal.
For use only when live account s not configured.

Date Range ~ Last Download Date
2016, January 01-17

2015, December 01 - 31

2015, November 01 - 30

2015, October 01 -31

2015, September 01 - 30

Ooooooogd

2015, August01-31

| Page 1 of1 | | & PageSize 10 ~ Displaying 1 -6 of 6

4. Elija una o varias entradas mediante la seleccion de las casillas de verificacion y haga clic

en Descargar.

Nota: Si selecciona varias entradas en la tabla de historial, el archivo zip descargado
consta de un archivo JSON individual para cada mes.

Los datos descargados de Live Feedback estan en formato JSON y se encuentran empaquetados
como un archivo .zip. Para obtener mas informacion, consulte el tema Descripcién general de
Live Feedback de la Guia de configuracion del sistema.

Compartir datos en RSA

Después de descargar los datos de Live Feedback, puede cargarlos mediante el siguiente
procedimiento.

Para compartir los datos en RSA:

1.

Haga clic en el Portal seguro de RSA disponible en la ventana Registros de actividad de
Live Feedback.

Aparece la pantalla de inicio de sesion de RSA Security Analytics Live Feedback.

Inicie sesion en el portal Cargar registros de actividad de Live Feedback mediante sus
credenciales de Live ID.



https://cms.netwitness.com/telemetry
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RSA ‘Security Analytics

LIVE FEEDBACK

Usemame

Enter Live Id

Password

3. Haga clic en Descargar registro de actividades de Live Feedback.

Upload Live Feedback Activity Logs

[ Choose File | Mo file chosen l

S slasse | Sign out

4. Haga clic en Cargar.
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Administrar feeds personalizados

En este tema se presenta la funcionalidad de feeds personalizados, la cual se implementa
mediante el asistente Feed personalizado en RSA Security Analytics con el fin de completar
rapidamente los Decoders con feeds personalizados y de identidad.

Creacion de feeds personalizados

Se utiliza Live > Feeds > Configurar feed > asistente para Configurar un feed
personalizado para crear ¢ implementar rapidamente feeds de Decoder basados en logica
determinista que ofrece las claves de metadatos especificas para los Decoders y los Log
Decoders seleccionados. A pesar de que el asistente lo guiara por el proceso para crear feeds
segun demanda y recurrentes, debe comprender la forma y el contenido de un archivo de feed
cuando crea un feed.

Los nombres de archivo de feeds en RSA Security Analytics tienen el formato
<filename>. feed. Para crear un feed, Security Analytics requiere un archivo de datos de
feed en el formato . csv y un archivo de definicion de feed en el formato . xm1, el cual
describe la estructura de un archivo de datos de feed. El asistente Configurar un feed
personalizado puede crear un archivo de definicion de feed basado en un archivo de datos de
feed o en un archivo de datos de feed y en el archivo de definicion de feed correspondiente.

Los archivos que se utilizan para crear un feed a peticion deben estar almacenados en el sistema
de archivos local. Los archivos que se utilizan para crear un feed recurrente deben estar
almacenados en una URL accesible, en la cual Security Analytics pueda buscar la version mas
reciente del archivo para cada recurrencia. Después de la creacion de un feed de Security
Analytics, puede descargarlo al sistema de archivos local, editar sus archivos y, a continuacion,
editar el feed de Security Analytics para usar los archivos de feed actualizados.

Archivo de definicion de feed de muestra

Este es un ejemplo de un archivo de definicion de feed denominado dynamic_dns.xml que
Security Analytics crea en funcidn de las entradas de los asistentes de feed. Define la estructura
del archivo de datos del feed llamado dynamic_dns.csv.

<?xml version="1.0" encoding="utf-8"?>
<FDF xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalLocation="feed-definitions.xsd">

<FlatFileFeed name="Dynamic DNS Domain Feed"
path="dynamic dns.csv"

separator=","

comment="#"

version="1">

<MetaCallback
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name="alias.host"
valuetype="Text"
apptype="0"
truncdomain="true"/>

<LanguageKeys>
<LanguageKey name="threat.source" valuetype="Text" />
<LanguageKey name="threat.category" valuetype="Text" />
<LanguageKey name="threat.desc" valuetype="Text" />
</LanguageKeys>

<Campos>

<Field index="1" type="index" key="alias.host" />
<Field index="4" type="value" key="threat.desc" />
<Field index="2" type="value" key="threat.source" />
<Field index="3" type="value" key="threat.category" />
</Fields>

</FlatFileFeed>

</FDF>

Equivalentes de definicién de feed para los parametros del asistente Feed
personalizado

El asistente Feeds de Security Analytics proporciona opciones para definir la estructura del
archivo de feed de datos. Esto se corresponde directamente con los atributos en el archivo (.xml)
de definicion del feed.

Parametro

de Secu-

rity Ana-

lytics

Equivalente en el archivo de definicion del feed

Pestafia Definir feed

Tipo de Seleccione: Ad hoc: para crear un feed segin demanda. Recurrente: para
tarea de crear un feed que se repite automaticamente.
feed
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Parametro
de Secu-
rity Ana-

lytics

Nombre

Archivo/

Navegar

Archivo de

feed XML

Separador

Comentario

Pestaiia
Seleccionar

servicios

Equivalente en el archivo de definicion del feed

El nombre del feed personalizado en el archivo de datos del feed. Corresponde
al atributo £latfeedfile name en el archivo de definicion del feed; por

ejemplo, Feed de prueba de DNS dinamico.

Este es el nombre del archivo de datos del feed. Corresponde al atributo £1a-
tfeedfile path en el archivo de definicion del feed; por ejemplo, dynamic

dns.csv.
Pestana Definir feed: Opciones avanzadas

El nombre del archivo de definicion del feed, por ejemplo, dynamic dns.-

xml .

El caracter separador que se utiliza para separar atributos en el archivo de
datos del feed. Corresponde al atributo flatfeedfile separator en el

archivo de definicion del feed; por ejemplo, una coma.

El caracter que se utiliza para identificar un comentario en el archivo de datos
del feed. Corresponde al atributo flatfeedfile comment en el archivo de

definicion del feed; por ejemplo, #.

Seleccione los servicios a los cuales desea enviar el feed de datos.
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Parametro
de Secu-
rity Ana-
lytics

(Pestafia
Definir
columnas,
Definir
indice) Tipo

(Pestafia
Definir
columnas,
Definir
indice)

CIDR

(Pestafia
Definir
columnas,
Definir
indice)

Tipo de ser-

vicio

Equivalente en el archivo de definicion del feed

El tipo de valor de busqueda en la posicion del indice del archivo de datos de
feed.

IP significa que cada fila del archivo de datos del feed contiene una direccion
IP en la posicion del valor de busqueda. El valor de la direccion IP esta en
formato de punto decimal (por ejemplo, 10.5.187.42).

Rango de IP significa que cada columna del archivo de datos de feed contiene
un rango de direcciones IP en la posicion del valor de busqueda. El rango de
direcciones IP esta en formato CIDR (for example, 192.168.2.0/24). No IP sig-
nifica que cada fila del archivo de datos de feed contiene un valor de meta-
datos distinto a una direccion IP en la posicion del valor de busqueda. Los
campos Tipo de servicio, Truncar dominio y Claves de callback se activan en

los indices No IP.

Especifica que el valor de la direccion IP en la posicion de busqueda esta en
formato CIDR. El atributo CIDR define el formato de direccion IP del campo

en notacion Classless Inter-Domain Routing (CIDR).

Para un indice No IP, el tipo de servicio entero para filtrar las busquedas de
metadatos. Corresponde al atributo MetaCallback apptype en el archivo de
definicion del feed. Un valor de 0 indica que no hay filtrado por tipo de ser-

vicio.
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Parametro
de Secu-
rity Ana-

lytics

(Pestafia
Definir
columnas,
Definir
indice)
Truncar

dominio

(Pestana
Definir
columnas,
Definir
indice)
Claves de

callback

(Pestana
Definir
columnas,
Definir
indice)
Columna de

indice

Equivalente en el archivo de definicion del feed

Para un indice No IP, en los valores de metadatos que contienen nombres de
dominio (por ejemplo, nombres de host), el sistema puede quitar el elemento
especifico de host en los datos. Truncar dominio se corresponde con el atributo
MetaCallback truncdomain. Si el valor es www.example.com, se trunca a
example.com. Con un valor Falso se selecciona sin truncamiento y con un

valor Verdadero, truncamiento.

En un indice No IP, se pueden seleccionar en la lista desplegable las claves
de metadatos disponibles para coincidencia en lugar de ip.src/ip.dst (los

valores predeterminados para un tipo de indice IP). La clave de callback
corresponde al atributo MetaCallback name y la columna de indice del
archivo csv debe contener datos que puedan coincidir con la clave de meta-
datos seleccionada. Por ejemplo, si elige la clave de metadatos de nombre

de usuario, la columna de indice del archivo csv debe completarse con los
usuarios que se deban hacer coincidir.

Identifica la columna en el archivo de datos de feed que proporciona el valor
de busqueda para la fila. Cada posicion en cada fila del archivo de datos de
feed se identifica con un atributo Field index en el archivo de definicion de
feed. Un campo con un indice de 1 es la primera entrada en una fila, el
segundo campo tiene un indice de 2, el tercer campo tiene un indice de 3 y asi

sucesivamente.
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Parametro
de Secu-

Equivalente en el archivo de definicion del feed
rity Ana-

lytics

(DEFINIR El nombre de LanguageKey, segliin se define en el archivo de definicion del

VALORES) feed, para el cual se crean los metadatos a partir de esta fila del archivo de

Clave datos del feed. Se corresponde con el atributo Field key en el archivo de defi-
nicion del feed. Una clave se aplica solamente a un campo cuyo tipo esta defi-
nido en valor. En el archivo de definicion del feed, hay una lista de
LanguageKeys desde index.xml o un nombre del resumen si se utiliza el nom-
bre de origen y el nombre de destino. Por ejemplo, reputation es un nombre de
resumen para reputation.src y reputation.dst). El atributo Field key hace refe-

rencia a este valor.

Proximos pasos

e Crear un feed personalizado

e Crear y administrar un feed de identidad

o Editar un feed

o Eliminar un feed

Crear un feed personalizado

Puede crear facilmente un feed personalizado mediante el asistente Feed personalizado. Para
realizar este procedimiento, necesita un archivo de datos de feed en formato . csv. Si también
tiene un archivo de definicion de feed relacionado en formato . xml1, que describe la estructura
del archivo de datos del feed, puede usarlo para crear un feed. Con el asistente Feed
personalizado, se pueden crear feeds basados en un archivo de datos de feed o basados en un
archivo de datos de feed y el archivo de definicion de feed correspondiente.

Después de realizar este procedimiento, habra creado un feed personalizado.

El archivo de datos de feed (.csv) y, de manera opcional, el archivo de definicion de feed
(.xm1) deben estar disponibles en el sistema de archivos local para crear un feed personalizado
segiin demanda. Para crear un feed personalizado recurrente, los archivos deben estar
disponibles en una URL a la cual se pueda acceder desde el servidor de Security Analytics.
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Para crear un feed personalizado:

1. Enel ment de Security Analytics, seleccione Live > Feeds.

Se muestra la vista Feeds.

A, Search “&Configure N\ Feeds O B @ RSA’security Analytics

O mame Trigger Created Last Run Time Status Progress

2 admin | @Enghsh {United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.22075-5

2. Enla barra de herramientas, haga clic en+.

Se muestra el cuadro de dialogo Configurar feed.

Setup Feed

(® Custom Feed

() Identity Feed

Cancel

3. Para seleccionar el tipo de feed, haga clic en Feed personalizado y luego en Siguiente.

El asistente Configurar un feed personalizado se muestra con el formulario Definir feed
abierto.
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Configure a Custom Feed

Define Feed Select Services Define Columns Review

Feed Task Type (@ Adhoc O Recurring
Mame *

File * Browse

(%) Advanced Options

Reset Cancel Next

4. Para definir una tarea de feed segun demanda que se ejecute una sola vez, seleccione Ad
hoc en el campo Tipo de tarea de feed y realice una de las siguientes acciones:

a. (Condicional) Para definir un feed basado en un archivo de datos de feed con formato
.csv, escriba el Nombre del feed, seleccione un archivo de contenido .csv en el sistema

de archivos local y haga clic en Siguiente.

b. (Condicional) Para definir un feed basado en un archivo de feed XML, seleccione
Opciones avanzadas.

Se muestran las opciones avanzadas:
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Configure a Custom Feed

Define Feed Select Services Define Columns Review
Feed Task Type @ Adhoc ) Recurring
Name * Test
File * testiprange.csv Browse
(%) Advanced Options
Reset Cancel Mext

c. Seleccione un archivo de feed XML en el sistema de archivos local, elija el Separador
(el valor predeterminado es coma), especifique los caracteres de Comentario que se
utilizaran en el archivo de datos del feed (el valor predeterminado es #) y haga clic en
Siguiente.

d. Se muestra el formulario Seleccionar servicios. Este es un ejemplo del formulario de un
feed basado en un archivo de datos de feed sin archivo de definicion de feed. Si define

un feed basado en un archivo de definicion de feed, la pestafia Definir columnas no es
necesaria.
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Configure a Custom Feed

Define Feed Select Services Define Columns

Services
O ;?’ Name ~ Address Type
O & Decoder
[ & Decoder
[ &7 Decoder
[ g Log Decoder
O g Decoder
O g Log Decoder
O & Decoder
O & Decoder
O & Decoder
O& . Log Decoder
[ &7 Log Decoder
O Decoder
O g Decoder
O« Log Decoder
Reset Cancel

Review

Prev

Next

5. Para definir una tarea de feed recurrente que se ejecute de manera repetida a intervalos

especificados durante un rango de fechas especificado:

a. Seleccione Recurrente en el campo Tipo de tarea de feed.

En el formulario Definir feed se incluyen los campos de un feed recurrente.
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Configure a Custom Feed

Define Feed Select Services Define Columns Review
Feed Task Type O Adhoc ® Recurring
Name *
URL * Verify
[] Authenticated
[[] Use proxy
Recur Every s v

(%) Date Range

(%) Advanced Options

XML Feed File Browse
Separator )

Comment #

Reset Cancel Next

En el campo URL, escriba la direccion URL en la cual esta ubicado el archivo de datos
del feed, por ejemplo, http://<hostname>/<feeddatafile>.csv, y haga clic en
Verificar.

Security Analytics verifica la ubicacion en la cual estd almacenado el archivo con el fin
de comprobar el archivo mas reciente automaticamente antes de cada recurrencia.

(Opcional) Si la URL tiene acceso restringido y se solicita autenticacion con nombre de
usuario y contrasena, seleccione Autenticada.

Security Analytics proporciona su nombre de usuario y contraseia con fines de
autenticacion en la direccion URL.

Si desea que el servidor de Security Analytics acceda a la direccion URL del feed a
través de un proxy, seleccione Usar proxy. Para obtener mas informacion sobre la
configuracion de un proxy, consulte el tema Configure el proxy de Security Analytics
en la Guia de configuracion del sistema. De forma predeterminada, la casilla de

verificacion Usar proxy no estd seleccionada.

Para definir el intervalo de recurrencia, puede realizar alguna de las siguientes acciones:
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o Especifique la cantidad de minutos, horas o dias entre cada recurrencia del feed.

o Especifique la recurrencia cada semana y seleccione los dias de la semana.

f. Para definir el rango de dias para la ejecucion recurrente del feed, especifique la hora y
la Fecha inicial y la hora y la Fecha de finalizacion.

Configure a Custom Feed

Define Feed Select Services Define Columns

Feed Task Type O Adhoc (®) Recurring
Name * |Te-stFeed|
URL * https://qasa2.netwitness.local/live/feeds

[] Authenticated

[[] Use proxy
Recur Every 3 $ Dayl(s) -

(%) Date Range

(=) Advanced Options
AML Feed File Browse
Separator .

Comment #

Reset Cancel

6. (Condicional) Si desea definir un feed basado en un archivo de feed XML:
o Escriba el Nombre del feed y seleccione Opciones avanzadas.

Se muestran los campos Opciones avanzadas.

Verify

Next

o Seleccione un archivo de feed XML del sistema de archivos local, elija el Separador (la
opcion predeterminada es coma), especifique los caracteres de Comentario que se

utilizaran en el archivo de datos del feed (la opcion predeterminada es #) y haga clic en

Siguiente.

51



Administracion de servicios de Live

Se muestra el formulario Seleccionar servicios.

Configure a Custom Feed

Define Feed Select Services Define Columns

Services
O ;:ﬁ( Name ~ Address Type
[ & Decoder
O % - Decoder
[ & Decoder
O & Log Decoder
O ¢ Decoder
O & . Log Decoder
O ¢ Decoder
O & Decoder
O & Decoder
O . Log Decoder
O & Log Decoder
O ¢ . Decoder
O & Decoder
O« - Log Decoder
Reset Cancel Prev MNext

Para identificar los servicios en los cuales se implementara el feed, realice una de las
siguientes acciones:

a. Seleccione uno o mas Decoders y Log Decoders y haga clic en Siguiente.
b. Haga clic en la pestana Grupos y seleccione un grupo. Haga clic en Siguiente.
Se muestra el formulario Definir columnas.
Para asignar columnas en el formulario Definir columnas, haga lo siguiente:
a. Defina el tipo de Indice: IP, Rango de IP o No IP y seleccione la columna de indice.

b. (Condicional) Si el tipo de indice es IP o Rango de IP y la direccién IP estd en notacion
CIDR, seleccione CIDR.
¢. (Condicional) Si el tipo de indice es No IP, se muestran ajustes adicionales. Seleccione

el tipo de servicio, las Claves de devolucion de llamadas y, de manera opcional, la
opcion Truncar dominio.
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Configure a Custom Feed

Define Feed Select Services Define Columns Review
Define Index
Type OIp ) IP Range ® Non IP
Index Column 1 ~ ServiceType 0 ¢ ¥ Truncate Domain
CallbackKey (S) | ]
0s
Define Values access.point
Column accesses [
Key action -
SRM_Sa alert
Ancest 3lertid (P
* alias.host |
" alias.ip
< alias.ipvé
alias.mac
asn.dst
asn.src
Reset Cancel Prev Next

d. Enla lista desplegable, seleccione la clave de idioma que se aplicara a los datos en cada
columna. Los metadatos que se muestran en la lista desplegable se basan en los
metadatos disponibles para los valores definidos del servicio. También puede agregar
otros metadatos de acuerdo con su pericia avanzada.

53



Administracion de servicios de Live

Configure a Custom Feed

Define Feed Select Services Define Columns Review
Define Index
Type Op () IP Range (® Non IP
Index Column 1 ~ Service Type 0 O ¥ Truncate Domain
Callback Key (S) action @ w
Define Values
Column 2 3 4
Key threat.source v  threat.category v  threat.desc
SRM_SaaS_ES MXASSETInterface AddChange EN
ANCESTOR ASSETNUM ASSETTAG ASSETTYPE
centds 9164
cent4s 9164
Reset Cancel Prev Next

e. Haga clic en Siguiente.

Se muestra el formulario Revision.
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10.
11.

Configure a Custom Feed

Define Feed Select Services Define Columns
Feed Details
Narme Testing
C5V File AssetsimportCompleteSample.csv

Service Details
Services Log Decoder, Decoder

Column Mapping Details

Other
Callback Key (s) action
Truncate Domain true
Service Type 0

Walue Columns

1 2 3 4

Index threat.source threat.category threat.desc

Reset Cancel Prev Finish

Antes de hacer clic en Finalizar, puede hacer lo siguiente:
o Hacer clic en Cancelar para cerrar el asistente sin guardar la definicion del feed.
o Hacer clic en Restablecer para borrar los datos del asistente.

o Hacer clic en Siguiente para ver el formulario siguiente (si no se encuentra en el tltimo

formulario).

o Hacer clic en Anterior para ver el formulario anterior (si no se encuentra en el primer

formulario).

Revise la informacion del feed y haga clic en Finalizar si los datos son correctos.

Después de crear correctamente el archivo de definicion del feed, el asistente Crear feed se
cierra, el feed y el archivo de token correspondiente aparecen en la Feed grid y la barra de
progreso muestra que se completé la tarea. Puede expandir o contraer la entrada para ver

cuantos servicios se incluyeron y cuales tuvieron éxito.
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X Search %¢ Configure N\ Feeds

RSA Security Analytics

Feeds

+ I

[ Name Trigger Created Last Run Time Status Progress

[l & Testing Once 2014-08-21 18:30:46  2014-08-2118:30:46  Completed —

L admin | §® English (United States) GMT+00:00

Send Us Feedback |

Crear y administrar un feed de identidad

Puede crear facilmente un feed de identidad y completarlo para los Decoders y los Log

Decoders seleccionados. Después de realizar este procedimiento, habra creado un feed de
identidad.

Requisitos previos

Para crear un feed de identidad, debe tener:

o Un servicio Log Collector con un procesador de eventos de feed de identidad

o Un servicio Log Collector con la recopilacion de Windows configurada y habilitada.

Crear un feed de identidad

1. Enel meni de Security Analytics, seleccione Live > Feeds.

Se muestra la cuadricula Feeds.

56



Administracion de servicios de Live

Q, search #&Configure N\ Feeds @ A @ RSASecurity Analytics

+ \
[ Name Trigger Created Last Run Time Status Progress

O Starting at 2015-0Oct-0...  2015-10-08 15:51:37  2015-10-15 17:06:39 Completed C——
O Starting at 2015-0Oct-1...  2015-10-1519:53:16 Waiting L ]

2 admin | @Eng\ish(umted States) | GMT+00:00 Send Us Feedback | 10.6.0.0.19601-1

2. Enla barra de herramientas, haga clic en +

El cuadro de dialogo Configurar feed se muestra con la opcion Feed de identidad
seleccionada de manera predeterminada.

Setup Feed

() Custom Feed

{® |dentity Feed

Cancel

3. Seleccione Feed de identidad y haga clic en Siguiente.
El panel Configurar feed de identidad se abre con la pestafia Definir feed abierta.

4. (Condicional) Puede crear un feed seglin demanda o recurrente.

o Para definir una tarea de feed de identidad segin demanda que se ejecute una vez,
seleccione Ad hoc en el campo Tipo de tarea de feed, escriba el Nombre del feed y, a
continuacion, busque y abra el feed.

« Para definir una tarea recurrente de feed de identidad que se ejecuta de manera
recurrente, seleccione Recurrente en el campo Tipo de tarea de feed.
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En el formulario Definir feed se incluyen los campos de un feed recurrente.

Configure Identity Feed

Define Feed Select Services

Feed Task Type () Adhoc @ Recurring
Name *
URL * ar name]?msg=getFile&force-content-type=application/octet-stream&expiry=600 | Verify
[ Authenticated User Name |admin Password eesesesese
[7] Use proxy
Recur Every 5 2 Minute(s)
| Date Range

Start Date 2015-12-14 19:10:25 End Date  2025-12-1413:11:27

Reset Cancel Next

Nota: Security Analytics verifica la ubicacion en la cual esta almacenado el archivo
con el fin de comprobar automaticamente el archivo mas reciente antes de cada
recurrencia.

En el campo URL, escriba la direccion URL en la cual esta ubicado el archivo de datos
del feed. Por ejemplo:

http://<LogCollector>:50101/event-
processors/<ID Event processor name>?msg=getFile&force-
content-type=application/octet-stream&expiry=600

(Opcional) Si la URL tiene acceso restringido y se solicita autenticacion con nombre de
usuario y contraseia, seleccione Autenticado. Security Analytics proporciona a la direccion

URL su nombre de usuario y contrasefia con fines de autenticacion.

Para definir el intervalo de recurrencia, puede realizar alguna de las siguientes acciones:
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o Especifique la cantidad de minutos, horas o dias entre cada recurrencia del feed.

o Para definir el rango de dias para la ejecucion recurrente del feed, especifique la hora y

la Fecha inicial y la hora y la Fecha de finalizacion.

7. Haga clic en Verificar para verificar su configuracion de feed de identidad antes de

continuar con el formulario Seleccionar servicios.

8. Haga clic en Siguiente.

Se muestra el formulario Seleccionar servicios.

Configure Identity Feed

Define Feed Select Services Review
O ﬂ Name ~ Address Type
O & | Decoder Decoder
O }9’ Log Decoder Log Decoder
Reset Cancel Prev MNext

9. Para identificar los servicios en los cuales se implementara el feed, seleccione uno o mas

Decoders y Log Decoders, y haga clic en Siguiente.
10. Haga clic en la pestana Grupeos, seleccione un grupo y haga clic en Siguiente.

Se muestra el formulario Revision.
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Configure Identity Feed

Define Feed Select Services
Feed Details
Marmne Testing
Feed File zip sample.zip
Service Details
Services Decoder
Reset Cancel Prev Finish

Nota: Si un grupo de dispositivos con Decoders y Log Decoders se usa para crear feeds
personalizados o recurrentes y se puede eliminar este grupo, puede editar el feed y
agregarle un grupo nuevo.

11. Antes de hacer clic en Finalizar, puede hacer lo siguiente:
o Hacer clic en Cancelar para cerrar el asistente sin guardar la definicion del feed.
o Hacer clic en Restablecer para borrar los datos del asistente.

o Hacer clic en Siguiente para ver el formulario siguiente (si no se encuentra en el tltimo

formulario).

o Hacer clic en Anterior para ver el formulario anterior (si no se encuentra en el primer

formulario).

12. Revise la informacion del feed y haga clic en Finalizar si los datos son correctos.

Después de crear correctamente el archivo de definicion del feed, el asistente Crear feed se
cierra, el feed y el archivo de token correspondiente aparecen en la Feed grid y la barra de
progreso muestra que se completo la tarea. Puede expandir o contraer la entrada para ver
cuantos servicios se incluyeron y cuales tuvieron éxito.
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18 . S -
Q search #&Configure N\ Feeds O B @ RSASecurity Analytics
Feeds
+ [
[ Name Trigger Created Last Run Time Status Progress
O Starting at 2015-Oct-0...  2015-10-08 15:51:37  2015-10-1517:06:39  Completed e
O Starting at 2015-Oct-1...  2015-10-15 19:53:16 Waiting A

’_admin | @Eng\ish(th‘nted States) | GMT+00:00 Send Us Feedback | 10.6.0.0.19601-1

Investigar un feed de identidad

Un feed de identidad rastrea eventos interactivos de inicio de sesion del sistema operativo
Windows. Los feeds de identidad no rastrean eventos interactivos de cierre de sesion.

Para que un feed de identidad procese eventos y los etiquete, los eventos deben recopilarse
mediante un modulo de recopilacion de registros de Windows, en el cual se configura una
controladora de dominio/controladora no de dominio activa. Tenga en cuenta que los feeds de
identidad solo pueden procesarse mediante un procesador de eventos de feed de identidad.

Nota: Un feed de identidad solo rastrea un registro a la vez. Si dos usuarios inician sesion en

un sistema al mismo tiempo, el segundo usuario sobrescribe los datos del primer usuario en el
feed de identidad.

Una vez que haya creado un feed de identidad, puede ver los resultados mediante una
investigacion en el feed.

Para investigar una feed de identidad configurado:
1. Vaya al ment de Security Analytics.
2. Seleccione Investigar > Navegar.

Se muestra la pantalla Investigation.
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Investigate

Services Collections

™ Default Service

Name ~
Conc
NWAPPLIANCE12837 - Log Decoder

NWAPPLIANCE32291 - Log Decoder

Address

10.100.34.106

10.100.33.234

10.100.33.244

Type
Concentrator
Log Decoder

Log Decoder

3. Seleccione Conc (Concentrator) y, a continuacion, Navegar.

4. Seleccione Cargar valores para recuperar las claves de metadatos.

Cancel Navigate

En el panel inferior, despldcese hacia abajo para buscar las claves de metadatos que se

muestran en la siguiente ilustracion.

administrator (1,443) - anonymous logon (339) - nglogcollector (226)

1ab30 (1,669) - nt authority (339)

Active Directory Username Source (3 values) L

Active Directory Workstation Source (3 values) L
kurt-vlc-10-4 (1,240) - win2k3r2-2 (336) - cirrus002-win7 (3)

Active Directory Domain Source (2 values) L

El feed de identidad proporciona informacién de los Decoders y los Log Decoders
“seleccionados”. Asocia los datos de IP del host desde el sistema operativo Windows con el
usuario que inicia sesidon en ese host para etiquetar todos los registros asociados con esa

direccion IP e investigar.

Editar un feed

En este tema se proporcionan instrucciones para editar un feed personalizado mediante el

asistente Feed personalizado.
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Si se realiza este procedimiento, se lograra:
o La apertura de un feed personalizado existente.

o La descarga o la edicion del feed (formato .zip) o del archivo que se uso para crear el feed

(.csv o .xml).
o La nueva creacion del feed con el archivo actualizado y las nuevas especificaciones del feed.
Para editar un feed existente:

1. Enel ment de Security Analytics, seleccione Live > Feeds.

Se muestra la vista Feeds.

S Search ¢ Configure N\ Feeds & B @ RSASecurity Analytics

[0 mame Trigger Created Last Run Time Status Progress

2 admin | @*Enghsh (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.22075-5

2. Enla barra de herramientas, seleccione un feed y haga clic en Iﬁ

Se abre el panel Configurar feed personalizado o Configurar feed de identidad en el asistente
Feed personalizado.

63



Administracion de servicios de Live

Configure Identity Feed

Define Feed Select Services Review
Feed Task Type @ Adhoc () Recurring
Name * Testing
File * zip sample.zip Browse
Reset Cancel Next

3. Si desea editar el archivo de feed:
a. Haga clic en Descargar archivo.

En el caso de un feed de identidad, se descarga el archivo .zip. En el caso de los feeds
personalizados, se descarga el archivo .csv o .xml en el sistema de archivos local.

b. Edite y guarde el archivo.
c. En la pestafia Definir feed, busque y abra el archivo editado.

4. Edite cualquier otro parametro en las pestafias Definir feed, Seleccionar servicios y

Definir columnas que se aplique al tipo de feed.

5. Antes de hacer clic en Finalizar, puede hacer lo siguiente:
o Hacer clic en Cancelar para cerrar el asistente sin guardar los cambios.
o Hacer clic en Restablecer para borrar los datos del asistente.

o Hacer clic en Siguiente para ver el formulario siguiente (si no se encuentra en el tltimo

formulario).
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o Hacer clic en Anterior para ver el formulario anterior (si no se encuentra en el primer

formulario).

6. En la pestana Revision, revise la informacion del feed y, si los datos son correctos, haga clic

en Finalizar.

El feed se agrega a la lista de feeds y la barra de progreso muestra la finalizacion de la tarea.
Después de crear correctamente el archivo de definicion del feed, el asistente Crear feed se
cierra, y el feed y el archivo de token correspondiente aparecen en la cuadricula Feed. Puede
expandir o contraer la entrada para ver cuantos servicios se incluyeron y cuales se ejecutaron
correctamente.

Eliminar un feed

En este tema se proporcionan instrucciones para editar un feed personalizado mediante el
asistente Feed personalizado.

Para eliminar un feed:

1. Enel ment de Security Analytics, seleccione Live > Feeds.

Se muestra la vista Feeds.

&, Search “Configure N Feeds & B @ RSASecurity Analytics

[0 Name Trigger Created Last Run Time Status Progress

2 admin | € English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.22075-5

2. Enla barra de herramientas, seleccione un feed y haga clic en

Se muestra el cuadro de didlogo Eliminar feeds personalizados.
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®) Local DB and Device

) Local DB Only

() Device Only

Cancel Delete

Puede seleccionar una de las siguientes opciones para eliminar el feed:

o Sidecide eliminar el feed desde Base de datos local y servicio, el feed se elimina tanto
del servicio como de la computadora local de Security Analytics. El feed eliminado ya no

se vera en la interfaz del usuario de Security Analytics.

o Si decide eliminar el feed desde Solo base de datos local, el feed se elimina de la
computadora local de Security Analytics. El feed eliminado no se vera en la interfaz del
usuario de Security Analytics; sin embargo, la tltima version implementada de los feeds
estara presente en el servicio. Los feeds no implementados se eliminaran

permanentemente.

« Siopta por eliminar el feed desde Solo servicio, el feed se elimina del servicio. El feed
eliminado aparecera en la interfaz del usuario de Security Analytics y se puede
implementar nuevamente.

Seleccione donde desea eliminar el feed y haga clic en Eliminar.

Se muestra un cuadro de didlogo de advertencia.

Haga clic en si para confirmar que desea eliminar el feed desde las 4reas seleccionadas.
o Siescoge eliminar el feed desde Solo base de datos local, el feed se elimina.

o Sidecide eliminar el feed desde Base de datos local y servicio o Solo servicio, se
muestra la vista Eliminar feeds personalizados, donde aparece el progreso de la
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eliminacion del servicio.

Mame Device Status Progress

NonTranslatableText  Sandy LD L]

Cancel
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Procedimientos varios de los servicios de Live

Este seccion contiene los siguientes procedimientos:

o Agregar recursos suscritos para implementacion en los servicios

e Crear un paquete de recursos

o Eliminar una suscripcion

o Mostrar detalles de un recurso en la vista Recurso de Live

. Descargar un recurso

e Localizar y eliminar un recurso implementado desde servicios

o Eliminar recursos suscritos de la cuadricula Suscripciones de implementaciones

e Mostrar los resultados como una cuadricula o en detalle

o Suscribirse y cancelar la suscripcion a un recurso

o Ver detalles del recurso

o Ver los recursos suscritos seleccionados para implementacidn en los servicios

Agregar recursos suscritos para implementacion en los servicios

Después de completar este procedimiento, habra agregado recursos suscritos para su
implementacion en servicios.

Para agregar recursos suscritos para su implementacion en servicios:
1. Navegue a la vista Configurar > pestafia Implementaciones en Live.

2. En el panel Grupos, seleccione un grupo.
Los recursos suscritos, si los hay, se muestran en la pestafia Implementaciones del panel

Suscripciones.

3. Enel panel Suscripciones, haga clic en +

Se muestra el cuadro de didlogo Agregar suscripcion, el cual muestra las suscripciones
disponibles para su implementacion.
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Add Subscription

[l Name Type

4. Seleccione los recursos suscritos que desea implementar en el grupo de servicios.
5. Haga clic en Guardar.

El cuadro de didlogo se cierra y las suscripciones se agregan a la lista del panel
Suscripciones de la pestafia Implementaciones. Esto coloca al recurso para implementacion
en la sincronizacidn siguiente.

Crear un paquete de recursos

Puede crear un paquete de recursos que puede guardar en un archivo .zip y compartir con otros.
Consulte Implementar recursos desde un paquete de recursos para obtener instrucciones sobre como
implementar recursos desde un paquete.

Después de realizar este procedimiento, habrd creado un paquete de recursos y lo habra
guardado en una unidad de red.

Requisitos previos

Un requisito previo para la creacidon de paquetes de recursos es la configuracion de la conexién
y la sincronizacion entre el servidor de CMS y Security Analytics y la capacidad de buscar
recursos en la interfaz del usuario.
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Para crear un paquete de recursos:

L.

Seleccione los recursos que desea empaquetar en la cuadricula Coincidencias de recursos.

&, Search #&Configure N Feeds ® W @ RSASecurity Analytics
Search Criteria Matching Resources
Keywords Show Results = | | 3¢ Package ~
[ subscribed Name Created Updated Type Description
Resource Types O no SRI Attackers 2012-02-09 11:43 AM 20140221 3:01 PM RSA Feed List of malicious
RSA CEP Module &  RSA Feed @ YO no RSA FirstWatch Criminal Socks .. 2012-02-09 11:48 AM 2014-05-14 8:03 AM RSA Feed This feed contai
RSA FlexParser & [ no SpyEye Tracker 2012-02-09 11:49 AM 2014-10-13 8:00 PM RSA Feed SpyEye tracker |
RSA Investigator Custom Action & O no SpyEye Domain Tracker 2012-02-09 11:49 AM 2014-10-13 8:00 PM RSA Feed SpyEye domain
Tags [l no RSA FirstWatch APT Threat Do...  2012-05-15 8:07 PM 2015-05-05 2:03 AM RSA Feed This feed contai
¥ O ne RSA FirstWatch Criminal VPN E..  2012-02-09 11:48 AM 2015-05-07 2:02 AM RSA Feed This feed contai
Required Meta Keys [l no RSA FirstWatch Criminal VPN E..  2012-02-09 11:48 AM 2015-05-07 8:02 AM RSA Feed This feed contai
O no RSA FirstWatch Criminal VPN E..  2012-02-09 11:48 AM 2015-05-07 8:02 AM RSA Feed This feed contai
Generaed Met Al 0 no RSA FirstWatch Criminal VPN E..  2012-02-09 11:48 AM 2015-05-07 8:02 AM RSA Feed This feed contai
O no Malware Domains 2012-02-09 11:48 AM 2015-05-08 8:00 PM RSA Feed List of domains
Resource Cmmd. .nam: ~ O no RSA FirstWatch APT Threat IPs  2012-05-15 8:07 PM 2015-05.08 8:03 PM RSA Feed This feed contai
[l no RSA FirstWatch Exploit IPs 2012-12-227:35 PM 2015-05-09 §:16 AM RSA Feed This feed contai
Resource Mud‘ﬁe,d, Date: . O no RSA FirstWatch Exploit Domains ~ 2012-12-22 7:35 PM 2015-05.08 8:16 AM RSA Feed This feed contai
[l no RSA FirstWatch Criminal SOCKS...  2012-02-09 11:48 AM 2015-05-10 2:05 PM RSA Feed This feed contai
O no Palevo Tracker Domains 2012-05-15 8:03 PM 2015-05-10 2:06 PM RSA Feed Palevo Tracker ¢
[l no Spamhaus EDROP List IP Ranges ~ 2012-07-24 12:24 AM 2015-05-10 2:06 PM RSA Feed DROP (Don't Ro
O no IDefense Threat Indicators Do..  2012-02-09 11:48 AM 2015-05-11 2:02 AM RSA Feed Verisign idefens
[l no Zeus Tracker 2012-02:09 11:49 AM 2015-05-11 8:00 AM RSA Feed Zeus tracker s &
O no Zeus Domain Tracker 2012-02-09 11:49 AM 2015-05-11 8:00 AM RSA Feed Zeus domain tre

213 Matching Resources

2 admin | @Enghsh (United States) | GMT-05:00 Send Us Feedback |

X Package ~
Create

. Depl
Seleccione Paquete > Crear: "~

Security Analytics crea un archivo .zip que contiene los recursos seleccionados y muestra el
siguiente cuadro de dialogo, desde el cual puede abrir el archivo .zip o guardarlo en una
unidad de red de modo que pueda compartir los recursos del paquete o implementarlos con
posterioridad.

Security Analytics da un nombre genérico al paquete. Cambiele el nombre cuando lo guarde
para que identifique los recursos que contiene.

Opening resourceBundled131151006905872618.zip W | w8

You have chosen to cpen:

@ resourceBundle4131151006905872618.zip
which is: WinZip File (46.4 MB)
from: https:/, - =

What should Firefox do with this file?

| |
©) Openwith | WinZip (default) v]

@ SaveFile

| Do this automatically for files like this from now on. 1
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Eliminar una suscripcion

Cuando elimina una suscripcion a un recurso, no se eliminan las instancias del recurso
implementadas. El recurso implementado permanece en los servicios hasta que se quita
explicitamente, pero ya no se sincroniza con el recurso en Security Analytics Live.

Para eliminar una suscripcion:

1. Haga clic en la pestaiia Suscripciones, seleccione las suscripciones que desea eliminar.

2. Hagaclicen =

Un cuadro de dialogo solicita confirmar la intencioén de eliminar la suscripcion.

Are you sure you want to remove subscription(s)?

3. Para confirmar la eliminacién, haga clic en Si.

La suscripcion se elimina de la lista de suscripciones, pero todas las instancias
implementadas del recurso suscrito permanecen en los servicios.
Mostrar detalles de un recurso en la vista Recurso de Live

Después de seleccionar un recurso (en la Vista Recurso de Live), puede mostrar su informacion
detallada.

Para abrir una pestafia independiente en la vista Recurso de Live con los detalles del recurso
seleccionado, realice una de las siguientes opciones:

o Sive los Resultados en detalle, haga clic en el icono del tipo de recurso o en el nombre de
recurso.

1
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&, Search

Search Criteria

Keywords

Resource Types
RSA CEP Module @
RSA FlexParser @

RSA Feed @

RSA Investigator Custom Action @

Tags
Required Meta Keys

Generated Meta Values
Resource Created Date:

Resource Modified Date:

admin |

nglish (United States) | GMT+00:00

haga clic en Detalles.

Matching Resources

Show Results ' |

B

| 3% Package ©

SRI Attackers
type RSA Feed updated 2014-02-21 8:01 PM versicn 0.696 size 2.33 KB subscribed no
List of malicious ip addresses sourced from www.sri.com.

@ malware £ threat.category, threat.desc, threat.source & sri

RSA FirstWatch Criminal Socks User IPs

type RSA Feed updated 2014-05-14 1:03 PM versicn 0.476 size 1.03 MB subscribed no
This feed contains IPs that have been observed using criminal anonymization services.
&£ threat.category, threat.desc, threat.source [§] netwitness

SpyEye Tracker
type RSA Feed updated 2014-10-14 1:00 AM version 0.1504 size 2.98 KB subscribed no

SpyEye tracker is a list of ip addresses of spyeye (also known as zbot, prg, wsnpoem, gorhax and kneber) command&control servers (hosts)
around the world. SpyEye tracker has tracked more than 2,800 malicious spyeye c&c servers. SpyEye is spread mainly through drive-by
downloads and phishing schemes.

@ botnet £ threat.category, threat.desc, threat.source [§] spyeyetracker-ip

SpyEye Domain Tracker
type RSA Feed updated 2014-10-14 1:00 AM version 0.1356 size 5.88 KB subscribed no

SpyEye domain tracker is a list of spyeye (also known as zbot, prg, wsnpoem, gorhax and kneber) command&control domain names. SpyEye
tracker has tracked more than 2,800 malicious spyeye c&c servers. SpyEye is spread mainly through drive-by downloads and phishing
schemes.

ate

@ botnet £ threat.category, threat.desc, threat.source [ spyeyetracker-domain

BN

RSA FirstWatch APT Threat Domains

213 Matching Resources

Send Us Feedback

Si ve los Resultados en cuadricula, haga doble clic en un recurso o seleccione un recurso y

Search Criteria

Keywords

Resource Types
RSA Feed @

Tags

Required Meta Keys
Generated Meta Values
Resource Created Date:

Resource Modified Date:

Matching Resources
Show Results = | | 3 Package =
[J| subscribed Name Created Updated Type Description

no SRI Attackers 2012-02-09 4:49 PM 2014-02-21 8:01 PM RSA Feed List of malicious
O no RSA FirstWatch Criminal Socks .. 2012-02-09 4:48 PM 2014-05-14 1:03 PM RSA Feed This feed contai
O no SpyEye Tracker 2012-02-08 4:49 PM 2014-10-14 1:00 AM RSA Feed SpyEye tracker i
0 no SpyEye Domain Tracker 2012-02-09 4:49 PM 2014-10-14 1:00 AM RSA Feed SpyEye domain
O no RSA FirstWatch APT Threat Do...  2012-05-16 1:07 AM 2015-05-05 7:03 AM RSA Feed This feed conta
O no RSA FirstWatch Criminal VPN E..  2012-02-09 4:48 PM 2015-05-07 7:02 AM RSA Feed This feed contai
[ no RSA FirstWatch Criminal VPN E..  2012-02-09 4:48 PM 2015-05-07 1:02 PM RSA Feed This feed contai
[ no RSA FirstWatch Criminal VPN E..  2012-02-09 4:48 PM 2015-05-07 1:02 PM RSA Feed This feed contai
O no RSA FirstWatch Criminal VPN E..  2012-02-09 4:48 PM 2015-05-07 1:02 PM RSA Feed This feed contai
O no Malware Domains 2012-02-08 4:48 PM 2015-05-08 1:00 AM RSA Feed List of domains
O no RSA FirstWatch APT Threat IPs 2012-05-16 1:07 AM 2015-05-09 1:03 AM RSA Feed This feed contai
O no RSA FirstWatch Exploit IPs 2012-12-2312:35 AM 2015-05-09 1:16 PM RSA Feed This feed conta
O no RSA FirstWatch Exploit Domains  2012-12-23 12:35 AM 2015-05-09 1:16 PM RSA Feed This feed contai
[ no RSA FirstWatch Criminal SOCKS...  2012-02-09 4:48 PM 2015-05-10 7:05 PM RSA Feed This feed contai
O no Palevo Tracker Domains 2012-05-16 1:03 AM 2015-05-10 7:06 PM RSA Feed Palevo Tracker ¢
O no Spamhaus EDROP List P Ranges  2012-07-24 5:24 AM 2015-05-10 7:06 PM RSA Feed DROP (Don't Ro
O no IDefense Threat Indicators Do...  2012-02-09 4:48 PM 2015-05-11 7:02 AM RSA Feed Verisign idefens
O no Zeus Tracker 2012-02-09 4:49 PM 2015-05-11 1:00 PM RSA Feed Zeus tracker is z

no Zeus Domain Tracker 2012-02-09 4:49 PM 2015-05-11 1:00 PM RSA Feed Zeus domain tre
52 Matching Resources

dmin | @) English (United States) | GMT+00:00 Send Us Feedback

Descargar un recurso

Use la Vista Recurso de Live

para descargar un recurso.
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Para descargar un recurso:

1. Seleccione un recurso en la Vista de recursos.

2. Haga clic en il Download .

Un cuadro de didlogo ofrece la opcidn de abrir el archivo o guardarlo.

Opening fingerprint_officezip -y - lﬁ

You have chosen to open:

@ fingerprint_office.zip
which is: WinZip File (9.1 KB}
from: hitps://10.100.34112

What should Firefox do with this file?

(7} Openwith |WinZip (default) -

@ Save File

Do this autornatically for files like this from now on.

o | [ ]

Localizar y eliminar un recurso implementado desde servicios

Puede localizar y quitar un recurso implementado en servicios desde la Vista Recurso de Live.

Para ver una lista de los servicios en los cuales se implementé un recurso:

1. Con un recurso mostrado en la vista Recurso, haga clic en €3 Service Locator -

Se muestra el cuadro de didlogo Localizador de servicios.
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Service Locator

= Remove

Services
0 15( Name ~ Type

Cancel

2. Seleccione uno o mas servicios en la cuadricula Servicios.

3. Haga clic €N wm Ramove -

El recurso se elimina de los servicios seleccionados.

Eliminar recursos suscritos de la cuadricula Suscripciones de
implementaciones

Puede quitar recursos de la vista Configurar > pestana Implementaciones > panel Suscripciones
de Live.

Este procedimiento elimina recursos del panel Suscripciones de la pestaia Implementaciones.

Las suscripciones que se seleccionan para implementacién en un grupo de servicios se
implementan durante la sincronizacion. Puede eliminar suscripciones del panel Suscripciones de
implementaciones, pero cualquiera que se haya implementado realmente en los servicios
permanecera implementada hasta que alguien la elimine.

Para eliminar recursos del panel Suscripciones de la pestafia Implementaciones:

1. Enel panel Grupos, seleccione un grupo.

Los recursos suscritos, si los hay, se muestran en el panel Suscripciones.

2. En el panel Suscripciones, haga clic en

Un cuadro de didlogo solicita confirmar la intencién de eliminar el recurso del grupo de
servicios. El recurso se elimina del panel Suscripciones de la pestaia Implementaciones,
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pero no se elimina de los servicios en los cuales se ha implementado.

@  RSASecurity Analytics

%\ Search #&Configure N Feeds

Ty Deployments

Groups Subscriptions

Name Address ~ Type + ‘ 5

rO O name Created Updated Type Description
» T -—

Q=

Send Us Feedback | 10.6.0.0.22075-5

2 admin | @3 English (United States) | GMT+00:00

Mostrar los resultados como una cuadricula o en detalle

En este procedimiento se describe como alternar entre la visualizacién Detalle y Cuadricula en
el panel Coincidencias de recursos de la vista Buscar en Live.

Para cambiar entre una vista de pagina a una vista en cuadricula:

1. Para cambiar a resultados en cuadricula cuando se visualizan los resultados en detalle,
seleccione Mostrar resultados > Cuadricula.
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X Search M @ RSAsecurity Analytics
Search Criteria Matching Resources
Keywords N 5 Show Results © | | % Package ©
1 Subseribed Name Created Updated Type Description
Resource Types. 0 no ‘SRI Attackers. 2012-02-09 4:49 PM 2014-02-21 8:01 PM RSA Feed List of malicious ip addresses sourced from www...
RSACEP Module @ | RSAFeed @ o e RSA FirstWatch CriminalSocks .. 20120209 448 PM 20140514 1:03 7 RoAFeed hisfeed contains Ps that have been observe .
RSA FlexParser @ O no SpyEye Tracker 2012.02.094:49 PM 2014-10-14 1:00 AM RSA Feed SpyEye tracker is a st of ip addresses of spyeye (..
RSA Investigator Custom Action @ O no Soytye Domain Tracker 20120209 497 20141044 1:00 AM RhFeed SpyEye domain tracker s a st of sy (i k..
Tags O no RSA FirstWatch APT Threat Do.. 20120516 1:07 AM 2015-05-05 7:03 AM RSA Feed This feed contains domains known to be associat...
YO RSA FirstWatch Criminal VPNE...  2012-02-00 4:48 PM 20150507 7:02 AM RSA Feed This feed contains ips that represent known VPN ..
Required Meta Keys O no RSA FirstWatch Criminal VPN E. 2012-02-09 4:48 PM 2015-05-07 1:02 PM RSA Feed This feed contains ips that represent known VPN ...
O no RSA FirstWatch Criminal VPNE...  2012-02-09 4:48 PM 20150507 1:02PM. RSA Feed This feed contains domains that represent know...
Generated Meta Values O no RSA FirstWatch Criminal VPNE...  2012-02-09 4:48 PM 20150507 1:02PM. RSA Feed This feed contains domains that represent know...
O no RSAFirstWatch APT Thet P 201205-16 107 AM 20150509 1:03 AM RoAFeed i feed contains s known to be associted w..
Resource Created Date: O no Malware IP List 2012.02.09 448 PM 20150516 1:00 AM RSA Feed List of ip addresses commonly associated with m..
- . L O no Malware Domain List 2012:02:094:48 PM 20150516 1:00 AM. RSA Feed List of domains commonly associated with mahw.
Resource Medified Date: O no Malware Domains 20120209 4:48 PM 2015-05-16 1:00 AM RSA Feed List of domains associates with malware sourced..
— : O no IDefense Threat Indicators Do...  2012-02.09 448 PM 20150516 7:12 AM RSAFeed Verisign idefense security inteligence services gi...
m O no RSA FirstWatch Exploit IPs. 2012-12-2312:35 AM 2015-05-17 2:15 PM RSA Feed ‘This feed contains IPs that are known to be assoc..
O no RSA FirstWatch Exploit Domains  2012-12-2312:35 AM 2015-05-17 2:15PM RSA Feed This feed contains Domains that are known to be..
O no RSA FirstWatch Criminal SOCKS...  2012-02-09 4:48 PM 20150517 7:14 PM. RSA Feed This feed contains IPs that represent known SOC..
O no Palevo Tracker Domains 20120516 1:03 AM 20150517 7:16 P4 RAFeed Palevo Trackeroffers thre diferent bloclsts .
O no ‘Spamhaus EDROP List IP Ranges  2012-07-24 524 AM 20150517 7:16 PM. RSA Feed DROP (Don't Route O Peer) and EDROP are adv...
O no Palevo Tracker IPs. 20120516 1:07 AM. 2015-05-18 7:13 AM RSA Feed Palevo Tracker offers three different blocklists w..
O no Spamhaus DROP Lst P Ranges 20120724524 AM 20150518 7:13 AM RAFeed DROP (Don't Route Or Peer) and EOROP are ach..
O no Zeus Tracker 20120209 4:49 PM 2015-05-18 1:00 PM RSA Feed Zeus tracker s a list of ip addresses of zeus (also....
O no Zeus Domain Tracker 20120209 4:49 PM 2015-05-18 1:00 PM RSA Feed Zeus domain tracker is a list of zeus (also known ...
O no SSH P Blacklse 20120209 497 20150518 1:10 P RhFeed The SSH blacklst, updated every S minutes,cont..
O no Tor Exit Nodes 20120209 4:49 PM 2015-05-18 1:11 PM RSA Feed ‘This feed contains IPs that are listed as active exi...
O no NetWitness Fraud Intelligence .. 2012-02-09 4:48 PM 20150518 1:24PM. RSA Feed Verisign idefense security intelligence services ...
O no Tor Nodes 20120209 497 20150518 125 P RAFeed i feed contain s that arested s actie no..
O no RSA FirstWatch APT Attachments ~ 2012-02-09 4:48 PM 2015-01-30 213 PM RSA Feed This feed contains attachments that are known t...
(S m 0270 RsA Feed The current feed dentfies the county i which a.
O no Arin Net Source Asns. 2012-02-09 4:48 PM 2013-12-138:02 PM RSA Feed The current feed identifies the country in which a...
O no RSA FraudAction IPs. 20120209 4:49 PM 2014-08-14 7:02 AM RSA Feed ‘This feed contains IPs from the RSA FraudAction ...
(S RS FraudAction Domains 20120209 449 PM 20140814 7:02 AM RsA Feed This fee contains domains from the RSA Fraud.
O no Hicked 20120209 448 PM 20141020 100 M RoAFeed Hiacked p It source from wuwbluetack couk
O no MaxMind ASN 2012-02.09 4:48 PM 20150504702 PM. RSA Feed List of AS Networks associated with ip address ra...
213 Matching Resources.

2 admin | ) English (United States) | GMT+00:00 Send Us Feedback

2. Para cambiar a resultados en detalle cuando se visualizan los resultados en cuadricula,
seleccione Mostrar resultados > Detallado.

QSearch  4Configure N\ Feeds H 2 @ RSA'security Analytics
Search Criteria Matching Resources
Keywords [ Show Results © | | 3¢ Package ©

N SRI Attackers
ype RSA Feed updated 2014-02-21 8:01 PM version 0.696 <
List of malicious ip addresses sourced from www.sri.com.
RSA FlexParser © @ malware 2 threat category, threat.desc, threat.source [ sri
RSA Investigator Custom Action @

Resource Types
i ©2.33KB s

RSACEP Module ®  RSA Feed © v

R RSA FirstWatch Criminal Socks User IPs

Togs
ype RSA Feed updated 2014.05-14 103 PM version 0476 size 1.03 M8 =
e This iz
Required Meta Keys £ threat.category, threat.desc, threat.source (5] netwitness
Generated Meta Values Y SpyEye Tracker

type RSA Feed updated 2014-10-141:00 AM version 01504 size 2.98 KB subscribed no

o) is a st of ip add f Spyeye (also la bot, prg, wsnpoem, gorhax and than Eyeis
spread mainly through drive-by downloads and phishing schemes.
@ botnet @ threat.category, threat.desc, threat.source [ spyeyetracker-ip

Resource Created Date:

Resource Modified Date:

Y SPyEve Domain Tracker

type RSA Feed 42014-10-14 1:00 AM version 0.1356 size 5.88 KB su

isalistof b hax and SpyEye more than 2,800 malicious spyeye c&c servers. SpyEye is spread mainly through drive-
by downloads and phishing schemes.
@ botnet £ hreat desc, threat. =

g RSA FirstWatch APT Threat Domains
ype RSA Feed updated 2015-05-05 7:03 AM version 0.90 size 742 B subscribed no
“This feed contains domains known to be associated with APTS.
@ featured, apt £ threat.category, threat.desc, threat.source (& netwitness

R RSA FirstWatch Criminal VPN Exit IPs
type RSA Feed 2015-05.07 7:02 AM version 0.28 size 157.45 KB
This for criminal
£ threat.category, threat desc, threat.source [ rsa-frstwatch

R RSA FirstWatch Criminal VPN Entry IPs
ype RSA Feed updated 2015-05-07 1:02 PM version 0.27 size 78.64 KB subscribed no
This criminal

£ threat.category, threat.desc, threat.source (5] rsa-firstwatch

N RSA FirstWatch Criminal VPN Entry Domains
ype RSA Feed Updated 2015-05-07 1:02 PM version 0.29 size 96.53 KB sub
“This feed contains domains that represent known VPN entry nodes for criminal anonymization services.
£ threat category, threat.desc, threat.source [ rsa-firstwatch

ribed no

IR RSA FirstWatch Criminal VPN Exit Domains

213 Matching Resources

| GMT+0000 Send Us Feedback |

Suscribirse y cancelar la suscripcion a un recurso

Puede suscribirse a un recurso y cancelar la suscripcion de este en la vista Live > Buscar.
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Suscribirse

Para suscribirse a un recurso:

1. En el panel Criterios de busqueda, especifique los criterios de busqueda y haga clic en
Buscar.

2. Seleccione uno o mas recursos y haga clic en 'R"i Subscribe,

Se muestra un cuadro de didlogo de confirmacion.

Subscribe to Resources?

By subscribing to these resources, you are indicating that
you wish to receive notification when new versions are

available.

Cancel

3. Para confirmar que desea suscribirse al recurso, haga clic en Aceptar.
El recurso se agrega a las suscripciones administradas en la pestafa Suscripciones y esta

disponible para implementarse en la pestafia Implementaciones.

Cancelar la suscripcion

Cuando cancela la suscripcion a un recurso, tiene la opcion de dejar el recurso en los servicios
en los cuales se implemento o eliminarlo de estos servicios.

Para cancelar la suscripcion a un recurso:

. . Unsubscribe
1. Con un recurso mostrado en la vista Recurso, haga clic en % .

Se muestra un cuadro de didlogo de confirmacion.
Unsubscribe Resource?

You will no longer be notified of new updates to this resource.

Resource will still be installed unless you manually remove it.

Cancel Unsubscribe Unsubscribe and Remove

2. Realice una de las siguientes acciones

o Para confirmar que desea cancelar la suscripcion al recurso y dejarlo en los servicios

donde se ha implementado, haga clic en Cancelar suscripcion.
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o Para confirmar que desea cancelar la suscripcion al recurso y eliminarlo de los servicios
en los que se ha implementado, haga clic en Cancelar la suscripcion y eliminar de los

servicios.

o Para cerrar el cuadro de didlogo sin cancelar la suscripcion, haga clic en Cancelar.

Se aplica la accidon seleccionada.

Ver detalles del recurso

Puede mostrar la informacion en detalle acerca de un recurso suscrito en la vista Recurso.

Para ver los detalles:

1. En la pestaiia Suscripciones, seleccione una suscripcion.

Details

2. Haga clic en

Los detalles del recurso se muestran en la vista Recurso.

Qsearch  4Configure N\ Feeds [0} ©  RSASecurity Analytics

& Download R Unsubscribe B Deploy

. Suspicious dns activity
type Advanced Analytics (Warehouse)
2014-10-17 6:35 PM

2014-10-17 6:35 PM

The Suspicious DNS Activity Detection model is used to identify
malicious domains based a particular DNS communication pattern
common to botnets. The module uses an automatic method to
separate the wheat from the chaff and to identify the domains
exhibiting this hosting pattern, in which the IP address of the
malicious domains are constantly changing. This pattern can be
found in botnets but also in load-balanced hosts and content
distribution networks (CONs) and the model is able to differentiate
between them and only detect the malicious domains. Once the
domain is identified, you can isolate the host making the requests
and block the access to the network.

0.1

130.75 MB

gish (United States) | GMT+00:00 Send Us Feedback |

Ver los recursos suscritos seleccionados para implementacion en los

servicios

En la vista Configurar > pestafia Implementaciones de Live puede ver recursos suscritos que se
han seleccionado para su implementacion en servicios.
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Para ver los recursos suscritos que se han seleccionado para implementarse en servicios:

En el panel Grupos, seleccione un grupo y expandalo para ver los servicios del grupo.

Las suscripciones a recursos seleccionadas para implementacion se muestran en la pestafia

Implementaciones del panel Suscripciones.
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Referencias de los servicios de Live

Los siguientes temas de referencia estan disponibles para los servicios de Live:

o Vista Configuracion de Live

o Pestana Implementaciones

o Pestafia Suscripciones

o Vista Feeds de Live

e Vista Recurso de Live

o Vista Buscar en Live

o Portal de registro de RSA Live

o Asistente Implementacion de paquete de recursos

o Comentarios y uso compartido de datos de Security Analytics

Vista Configuracioén de Live

En la vista Configuracion de Live, Security Analytics proporciona herramientas integradas para
administrar los recursos de Live. Puede administrar las suscripciones a recursos y las
implementaciones en servicios. La funcion necesaria para acceder a esta vista es Configurar
recursos de Live. Para obtener una descripcion general de cémo utilizar las distintas vistas en
Security Analytics Live, lea Administracién de servicios de Live.

Para tener acceso a esta vista, realice una de las opciones siguientes:

o En el menu de Security Analytics, seleccione Live > Configurar.
o Desde cualquier vista del modulo Live, seleccione Configurar en la barra de herramientas

de Security Analytics.

Las funciones de la vista Configurar se dividen en dos pestanas:

o Pestaiia Implementaciones

o Pestafia Suscripciones

Pestaifia Implementaciones

En este tema se presentan las funciones de la vista Configurar > pestafia Implementaciones en
Live.

La pestafia Implementaciones proporciona una interfaz del usuario en la vista Configurar de
Live para:
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o Ver los recursos suscritos que estan seleccionados para implementarse en los servicios de un

grupo de servicios.

o Seleccionar los recursos suscritos para su implementacion en los servicios de un grupo de

Servicios.

o Eliminar los recursos que estan seleccionados para implementarse en los servicios de un

grupo de servicios.

Los recursos que se muestran aqui no se implementan de inmediato después de la adicion a un
grupo de servicios. En vez de eso, los recursos suscritos se migran a los servicios cuando
Security Analytics se sincroniza con RSA Security Analytics Live. El calendario de
sincronizacion se configura en el panel Configuracion de Live. Si no desea esperar hasta la
sincronizacion programada, también puede indicar a Security Analytics que se sincronice ahora
en el panel Configuracion de Live.

De igual manera, los recursos eliminados en el panel Implementaciones no se eliminan del
servicio en el cual se implementaron. Para eliminar recursos de los servicios, eliminelos en la
vista Recurso de Live.

El permiso necesario para acceder a esta vista es Administracion de recursos de Live.

Para acceder a esta vista:

1. Enelmenua de Security Analytics, seleccione Live > Configurar.
La pestana Suscripciones esta abierta de manera predeterminada.

2. Haga clic en la pestaina Implementaciones.

[REEY 2 G Search “*Configure N Feeds (0} za @  RSASecurity Analytics

BILEGLLE Deployments

Groups Subscriptions X
Name Address Type ‘ g

» [ Core Servicest++++ [ Name Created Updated Type Description
b T ESA#####

» [ Malware# %05 #1%...

2 admin | @Enghsh {United States) | GMT+00:00 Send Us Feedback |

La pestafia Implementaciones tiene dos paneles: Grupos y Suscripciones.
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Panel Grupos

El panel Grupos es una pantalla estatica de los grupos de servicios configurados que se crearon
en la vista Servicios de Administration. Cuando se selecciona un grupo en el panel Grupos, se
completa el panel Suscripciones con una lista de las suscripciones seleccionadas para
implementacion en los servicios del grupo de servicios.

Caracteristica | Descripcion

Nombre

Direccion

Tipo

Panel Suscripciones

Este es el nombre del grupo de servicios. Cuando se hace clic en el signo

mas se muestra una lista anidada de los servicio del grupo.
Esta es la direccion IP de cada servicio del grupo.

Este es el tipo de servicio.

En la siguiente tabla se describen las funciones del panel Suscripciones.

Caracteristica | Descripcion

-+

Nombre
Created
Fragmento C
Tipo

Descripcion

Haga clic en + para abrir un cuadro de didlogo que muestra las sus-

cripciones que se agregaron en las vistas Buscar o Recurso de Live y

que estan disponibles para implementacion.
Haga clic en == para eliminar las suscripciones seleccionadas en la
lista de implementaciones del grupo de servicios.

Haga clic en "B para sincronizar los recursos con las tltimas versiones
disponibles en Live.

Este es el nombre del recurso.

Esta es la fecha y la hora en que se cre6 el recurso.

Esta es la fecha y la hora en que el recurso se actualizo por ultima vez.
Este es el tipo de recurso.

Esta es una descripcion del recurso.
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Pestana Suscripciones

Las suscripciones son los recursos de Security Analytics Live a los cuales se suscribio en la
vista Buscar en Live o en la vista Recurso de Live. Cuando se suscribié a un recurso, acepto
recibir actualizaciones de RSA Security Analytics Live de manera habitual. Las opciones
seleccionadas en el panel Configuracion de Live determinan la frecuencia con la que ocurre la
sincronizacion y si recibe notificaciones por correo electronico de las actualizaciones. Ademas,
si no desea esperar hasta la proxima actualizacion, puede forzar una sincronizacion inmediata.

La pestafia Suscripciones proporciona una forma de administrar suscripciones. Cada recurso al
cual Security Analytics esta suscrito se muestra en esta pestaiia.

En la pestafia Suscripciones, puede:

o Ver todos los recursos a los cuales esta suscrita esta instancia de Security Analytics.
o Abrir una vista detallada de una suscripcion en la vista Recurso de Live.

o Eliminar una suscripcion.

Nota: La suscripcion a un recurso no implementa el recurso en ningun servicio. Para
implementar uno o mas recursos suscritos, vaya a la pestana Implementaciones. Para
implementar un Gnico recurso manualmente, use la opcidén Implementar en la vista Recurso.

El permiso necesario para acceder a esta vista es Administracion de recursos de Live.
Para acceder a esta vista, en el menu de Security Analytics, seleccione Live > Configuracion.

La pestafia Suscripciones esta abierta de manera predeterminada.

earch “¢Configure N Feeds O 4 @ RSA’security Analytics

Deployments

[ Name Type Version Updated Description

2 admin | @Enghsh(umled States) | GMT+00:00 Send Us Feedback |

La pestana Suscripciones tiene una barra de herramientas y una cuadricula.
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Barra de herramientas

En esta tabla se describen las opciones disponibles en la barra de herramientas.

Caracteristica | Descripcion

Elimina las suscripciones seleccionadas.

(=] Details Muestra los detalles de un tnico recurso suscrito en la vista Recurso.

Cuadricula

Columna | Descripcion

Selecciona los recursos suscritos para verlos en detalle o eliminarlos. Puede
ver los detalles de un Unico recurso. Puede eliminar uno o mas recursos de los

recursos suscritos y cancelar la suscripcion a ellos.
Nombre Este es el nombre del recurso suscrito.
Tipo Este es el tipo de recurso suscrito.
Version Esta es la version del recurso suscrito.

Fragmento Esta es la fecha y la hora en que el recurso suscrito se actualiz6 por ultima

C vez.

Descripcion Esta es una descripcion del recurso suscrito.

Vista Feeds de Live
Use la vista Feeds de Live para:
o Crear feeds personalizados.

o Crear feeds de identidad.

o Editar feeds.

La funcién necesaria para obtener acceso a esta vista es Administrar dispositivos.

Para tener acceso a esta vista, realice una de las opciones siguientes:

84 Referencias de los servicios de Live



Administracion de servicios de Live

o En el menu de Security Analytics, seleccione Live > Feeds.
o Desde cualquier vista del médulo Live, seleccione Feeds en el ment de Security Analytics.

Este es un ejemplo de la vista Feeds.

S, Search “&Configure N Feeds @G B @ RSASecurity Analytics

0| Name Trigger Created Last Run Time Status Progress

Send Us Feedback | 10.6.0.0.22075-5

2 admin | €8 English (United States) | GMT+00:00

La pestafia Feeds tiene una barra de herramientas y una cuadricula.

Barra de herramientas

En esta tabla se describen las opciones de la barra de herramientas.
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Caracteristica | Descripcion

+ Inicia la creacion de un feed personalizado o de identificacion mediante
el despliegue del cuadro de didlogo Configurar feed.

Setup Feed

(® Custom Feed

) Identity Feed

o El feed personalizado abre el asistente Configurar un feed

personalizado (consulte Crear un feed personalizado).

o El feed de identidad abre el asistente Configurar feed de identidad

(consulte Crear y administrar un feed de identidad).

— Elimina el feed que selecciono.

E Abre el asistente Configurar feed personalizado o Configurar feed de
identidad para el feed que selecciono (consulte Editar un feed).

E Iniciar/reanudar feed de datos.

m Detener/pausar feed de datos.

Cuadricula Feeds

Esta tabla describe las columnas en la cuadricula.

Columna Descripcion

Selecciona un feed.
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Columna Descripcion

Nombre

Desencadenante

Created

Hora de ultima

ejecucion
Status

Progreso

Nombre del feed.

Nota: Ahora puede utilizar caracteres especiales para definir el
nombre del feed personalizado.

Configure a Custom Feed

Define Feed Select Services Define Columns Review

Feed Task Type @ Adhoc O Recurring

Name *

File * Select File Browse

() Advanced Options

Reset Cancel Next

Muestra la frecuencia de ejecucion del feed, la cual estd determinada por
lo que defini6 en Tipo de tarea de feed cuando se creo el feed.

Esta es la fecha y la hora en que se creo el feed.

Esta es la fecha y la hora en que el feed se ejecutd por tltima vez.

El estado del feed.

Barra de progreso.

Vista Recurso de Live

La vista Recurso de Live muestra una vista detallada de un recurso seleccionado y cuenta con

opciones para:

o Descargar el recurso.

o Suscribirse o cancelar la suscripcion a un recurso.
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o Implementar el recurso en los servicios.

o Encontrar servicios en los cuales se ha implementado el recurso y eliminar el recurso de los

Servicios.

El permiso necesario para tener acceso a esta vista es Ver detalles de recursos de Live.
Para tener acceso a esta vista, realice una de las opciones siguientes:

1. Enel memi de Security Analytics, seleccione Live > Buscar > Tipos de recursos.

2. Enla vista Buscar en Live, Resultados en detalle, haga clic en el icono tipo de recurso o en

el nombre del recurso.

3. Enla vista Buscar en Live Recursos en cuadricula, haga doble clic en un recurso o

seleccione un recurso y haga clic en Detalles.

Este es un ejemplo de la vista Recurso.

X Search “&Configure N Feeds G B @ RSASecurity Analytics

¥ Download 3 Subscribe B, Deploy €3 Service Locator

B SpyEye Tracker

type RSA Feed

created 2012-02-09 4:49 PM

updated 2014-10-14 1:00 AM

description SpyEye tracker is a list of ip addresses of spyeye (also known as zbot,

prg, wsnpoem, gorhax and kneber) command&control servers
{hosts) around the world. SpyEye tracker has tracked more than
2,800 malicious spyeye c&c servers. SpyEye is spread mainly through
drive-by downloads and phishing schemes.

version in 0.1504
production
size 2.977 KB

requ red resources
tagged as @ botnet
required meta keys £ threat.category, threat.desc, threat.source

generates meta B spyeyetracker-ip
values

permissions

4 admin | @English (United States) | GMT+00:00 Send Us Feedback |

La vista Recurso de Live tiene una vista detallada de un tnico recurso y una barra de
herramientas.

Detalles de recursos

Este es un ejemplo de los detalles de recursos que se muestran en la vista Recurso.
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5 IPv4 Vertical TCP Port Scan 5

type RSA Correlation Rule
created 2014-05-20 11:27 AM
updated 2014-05-20 11:27 AM
description Detects when a unique combination of IPv4 source and destination

addresses communicate over five or more unique TCP ports within
one minute across netwark sessions.

version in 0.1
production
size 153 bytes

required resources
tagged as
required meta keys

generates meta
values

permissions

your comments

comments should be no longer than 2000 characters
| Submit |

En la siguiente tabla se describen los elementos de la seccion Detalles de recursos.

Caracteristica | Descripcion

fcono Tipo de Una representacion grafica del tipo de recurso, por ejemplo ﬁ :

recurso

Nombre El nombre del recurso, por ejemplo,fingerprint_office lua.
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Caracteristica | Descripcion

Tipo El tipo de recurso, por ejemplo, RSA Lua Parser.
Created La fecha en que se creo el recurso; por ejemplo, 2013-09-15 02:16 PM.
Fragmento C La fecha en que el recurso se actualizé por ultima vez; por ejemplo, 2013-

09-15 02:16 PM.

Descripcion La descripcion del recurso, por ejemplo, Identifica documentos Word,

Excel y PowerPoint de Microsoft Office 95, 2007.

Version en pro- La version del recurso, por ejemplo, 0.1.

duccion
Tamafio El tamafio del recurso, por ejemplo, 9,079 KB.

Recursos reque- Una lista de recursos de los cuales depende este recurso, por ejemplo,
ridos NetWitness Lua Library. Cuando se hace clic en un recurso, los detalles
que se muestran actualmente se remplazan por los detalles del recurso en

el que se hizo clic.

Etiquetado Las etiquetas * que se aplican al recurso. En el ejemplo, la etiqueta es

como
featured, informational. Cuando se hace clic en una etiqueta, se abre la

vista Buscar en Live con la bisqueda restringida para encontrar los recur-

sos que contienen esa etiqueta.

Claves de meta- Las claves de metadatos f que se aplican al recurso. En el ejemplo, no

datos reque-
” se requieren claves de metadatos. Cuando se hace clic en una clave de
ridas
metadatos, se abre la vista Buscar en Live con la busqueda restringida

para encontrar recursos que contienen esa clave de metadatos.

Genera valores  Los valores de metadatos E que el recurso genera. En el ejemplo, no se

de metadatos )
generan valores de metadatos. Cuando se hace clic en un valor de meta-

datos, se abre la vista Buscar en Live con la busqueda restringida para

encontrar recursos que contienen ese valor de metadatos.
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Caracteristica | Descripcion

Permisos Los permisos necesarios para el recurso.

Barra de herramientas de la vista Recurso

En esta tabla se describen las opciones de la barra de herramientas de la vista Recurso de Live.

Caracteristica m Descripcion

Descarga li. Download Esta opcion descarga el recurso que se muestra

actualmente en la vista Recurso.

Suscribirse o can- =% Subscribe Esta opcion suscribe o cancela la suscripcion al
; r m Imente en la vi
% Unsubscribe ecurso que se muestra actualmente en la vista

celar suscripcion
P Recurso.

o Al hacer clic en Suscribir se abre un cuadro de
dialogo que debe aceptar para recibir una
notificacion cuando se actualicen los recursos
seleccionados. Puede cancelar o hacer clic en

Aceptar.

o Alhacer clic en Cancelar suscripcion se pide
la confirmacion de que desea dejar de recibir la
notificacion de actualizacion de los recursos
seleccionados. A continuacion, puede elegir
cancelar o puede hacer clic en Cancelar
suscripcion o en Cancelar la suscripcion y
eliminar, lo cual elimina el recurso de los

servicios en los cuales se ha implementado.

Implementacioén :E‘: Deploy Esta opcidn proporciona una manera de imple-
mentar el recurso que se muestra actualmente en
la vista Recurso. Al hacer clic en Implementar
se abre el cuadro de didlogo Implementacion

manual de recursos.
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Caracteristica Descripcion
Localizador de €D Service Locator  Esta opcién muestra una lista de los servicios en
servicios los cuales se ha implementado el recurso que se

muestra actualmente. Puede eliminar el recurso de
todos los servicios o solo de los servicios selec-

cionados.

Vista Buscar en Live

La vista Buscar en Live proporciona la capacidad para navegar por los recursos del CMS Live
configurado. Una vez que se encuentran las coincidencias de recursos, puede ver los detalles,
suscribirse a los recursos e implementar los recursos en servicios y grupos de servicios.

Este es un ejemplo de la vista Buscar.

® Live o & search “Configure X\ Feeds ©  RSAsecurity Analytics
Search Criteria Matching Resources
Keywords Show Results | | 3 Package ~
]| subscribed Name Created Updated Type
Resource Types [ ne Alert IDs Info 2012-02-09 4:39 PM 2015-05-20 10:44 AM RSA Feed
RSA Feed @ h [ no Palevo Tracker Domains 2012-05-16 1:03 AM 2015-07-31 1113 AM RSA Feed
Medium [ no Palevo Tracker IPs 2012-05-16 1:07 AM 2015-08-02 7:13 AM RSA Feed
¥ 0 no Zeus Tracker 2012-02-09 4:49 PM 2015-08-02 7:00 PM RSA Feed
Tags [0 no Zeus Domain Tracker 2012-02-09 4:49 PM 2015-08-02 7:00 PM RSA Feed
¥ O no RSA FirstWatch Criminal VPN E..  2012-02-09 4:48 PM 2015-08-16 1:10 AM RSA Feed
Required Meta Keys 0 no RSA FirstWatch Criminal VPN E..  2012-02-09 4:48 PM 2015-08-16 1:10 AM RSA Feed
0 no RSA FirstWatch Insider Threat l..  2012-02-09 4:48 PM 2015-09-18 7:07 PM RSA Feed
Generated Meta Values O no RSA FirstWatch APT Threat Do...  2012-05-16 1:07 AM 2015-10-02 7:09 PM RSA Feed
O no Malware Domains 2012-02-09 4:48 PM 2015-10-06 1:02 AM RSA Feed
R Created Date:
esource treatec bate O no RSA FirstWatch APT Threat IPs  2012-05-16 1:07 AM 2015-10-06 1:13 PM RSA Feed
Start Date End Date .
O no RSA FirstWatch Criminal SOCKS...  2012-02-09 4:48 PM 2015-10-06 7:07 PM RSA Feed
Resource Modified Date:
~ . O no RSA FirstWatch Exploit IPs 2012-12-2312:35 AM 2015-10-06 7:10 PM RSA Feed
Start Date End Date
O no RSA FirstWatch Exploit Domains  2012-12-23 12:35 AM 2015-10-06 7:10 PM RSA Feed
0 ne RSA FirstWatch Command and...  2012-12-23 12:36 AM 2015-10-06 7:10 PM RSA Feed
52 Matching Resources

La vista Buscar en Live tiene un panel para especificar los criterios de busqueda y un panel que
muestra las coincidencias de recursos. El panel Criterios de busqueda se expande para
proporcionar mayor ancho de visualizacion del panel Coincidencias de recursos.

Panel Criterios de busqueda

Este es un ejemplo del panel Criterios de busqueda.
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Search Criteria

Kipmands

Rirsorania Typas

Fledium

Tags

A i vl Bt Kingi

Crerarated beta Values

Aesorame Craptec Dabe:

Ceprt Cint B | rd s H

Arzorree Medilied Date

Ceprt [1pk H e S

En la siguiente tabla se proporcionan descripciones de las funciones del panel Criterios de
busqueda.

Caracteristica | Descripcion

Palabras clave Ingrese una o mas palabras clave para buscar recursos que incluyen estas
palabras en su nombre o descripcion. Cuando ingresa una palabra clave,

puede utilizar comodines.
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Caracteristica | Descripcion

Tipos de recur- Seleccione los tipos de recursos en la lista desplegable para filtrar los
recursos por tipo. Los valores posibles son:

S0S
o Analitica avanzada (Warehouse)

o Regla de aplicacion de RSA

e Modulo RSA CEP

o Contenido de RSA

o Regla de correlacion de RSA

o Regla de RSA Event Stream Analysis
o Feed de RSA

o RSA FlexParser

o Accion personalizada de investigador de RSA
o Log Collector de RSA

o RSA Log Device

o Analizador Lua de RSA

o Reglas de malware de RSA

o Clave de metadatos de RSA

o Lista de RSA Security Analytics

o Informe de RSA Security Analytics

o Regla de RSA Security Analytics

o Documento de origenes de RSA
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Caracteristica | Descripcion

(10.5.10 Seleccione uno o mas medios en la lista desplegable para buscar contenido
posterior) en funcion del origen de metadatos.
Mediano Los valores disponibles para medio son los siguientes:

« registro: se aplica al contenido que utiliza metadatos derivados de

datos de registros

o paquete: se aplica al contenido que utiliza metadatos derivados de

paquetes de red

o paquetes y registros: se aplica al contenido que correlaciona

metadatos derivados a través de datos de paquetes y registros

Etiquetas Seleccione las etiquetas de metadatos en la lista desplegable para navegar
en funcion del etiquetado de los metadatos. Por ejemplo, para buscar recur-
sos en un Log Decoder, seleccione la etiqueta netwitness para registros.
Como alternativa, puede hacer clic en una etiqueta en el panel Coin-

cidencias de recursos para insertarla en este campo.

Claves de meta- Ingrese una clave de metadatos especifica; por ejemplo, threat.source.
datos reque- Como alternativa, puede hacer clic en una clave de metadatos en el panel

ridas Coincidencias de recursos para insertar esa etiqueta en este campo.

Valores de meta- Ingrese un valor de metadatos generado; por ejemplo, netwitness. Como
datos generados alternativa, puede hacer clic en una clave de metadatos generada en el

panel Coincidencias de recursos para insertar esa etiqueta en este campo.

Fecha de crea-  Especifique un rango de fechas durante el cual se crearon los recursos.
cion de inves- Por ejemplo, para navegar por los recursos que se crearon entre el 1y el 4
tigacion de enero, seleccione 1 de enero como la fecha inicial y 4 de enero como la

fecha de finalizacion. Debe ingresar fechas en formato mm/dd/aaaa o

hacer clic en [iff] y elegir fechas de un calendario.

Referencias de los servicios de Live 95



Administracion de servicios de Live

Caracteristica | Descripcion

Fecha de modi- Especifique un rango de fechas durante el cual se modificaron los recur-

ficacion de inves- sos. Por ejemplo, para navegar por los recursos que se modificaron entre
tigacion el 1 y el 4 de enero, seleccione 1 de enero como la fecha inicial y 4 de

enero como la fecha de finalizacion. Debe ingresar fechas en formato mm/-

dd/aaaa o hacer clic en [ y elegir fechas de un calendario.

Buscar Haga clic en Buscar para enviar la solicitud de bisqueda al servidor de
Live. Los criterios de busqueda mas especificos revuelven coincidencias

de recursos mas rapidamente.

Cancelar Haga clic en Cancelar para cancelar la bisqueda en curso.

Panel Coincidencias de recursos

El panel Coincidencias de recursos presenta cada recurso segin las selecciones realizadas en el
panel Criterios de busqueda. Los resultados se muestran inicialmente en una cuadricula, pero
puede cambiar entre dos opciones para mostrar resultados: en detalle o en cuadricula.

Resultados en detalle

En los resultados en detalle, puede hacer clic en una etiqueta, clave de metadatos o valor de
metadatos de un recurso para completar automaticamente el panel Criterios de bisqueda y
agilizar los resultados de la bisqueda.

En la siguiente tabla se describen los elementos de los resultados detallados.

Caracteristica | Descripcion

fcono Tipo de Una representacion grafica del tupo de recurso. Por ejemplo F

recurso

Nombre El nombre del recurso, por ejemplo, Administracion de grupos.

Tipo El tipo de recurso, por ejemplo, Regla.

Fragmento C La fecha en que el recurso se actualizé por ultima vez, por ejemplo, 2015-
09-15 4:27 PM.

Version La version del recurso, por ejemplo, 0.1.
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Caracteristica | Descripcion

Tamaifio El tamafio del recurso, por ejemplo, 153 B.

Subscribed Estado de suscripcion:
« si: Esta instancia de Security Analytics esta suscrita a este recurso de

contenido.

o no: Esta instancia de Security Analytics no se ha suscrito a este

recurso de contenido.

Descripcion La descripcion del recurso, por ejemplo, Administracion de grupos-

reglas de cumplimiento de normas.

Etiquetas Las etiquetas que se aplican al recurso. Cuando se hace clic en una eti-

queta, la busqueda se restringe a los recursos que contienen esa etiqueta.
Por ejemplo, @ featured, apt £.

Claves de meta- Las claves de metadatos que se aplican al recurso. Cuando se hace clic en
datos una clave de metadatos, la busqueda se restringe a los recursos que con-

tienen esa clave de metadatos. Por ejemplo,
£ threat.category, threat.desc, threat.source.

Valores de Los valores de metadatos que gener6 el recurso. Cuando se hace clic en
metadatos de un valor de metadatos, la busqueda se restringe a los recursos que
recursos [ netwitness

generaron el valor de metadatos. Por ejemplo,

Resultados en cuadricula

En la vista de cuadricula, puede seleccionar uno o mas recursos y utilizar las opciones
adicionales en la barra de herramientas para ver los detalles de un Unico recurso, suscribirse a
los recursos e implementar recursos.

En la siguiente tabla se describen los elementos de los resultados de la cuadricula.

Caracteristica | Descripcion

Cuadricula
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Caracteristica | Descripcion

Subscribed

Nombre
Created

Fragmento C

Tipo

Descripcion

Show Results =

Details

"B Deploy

AN Subscribe

Estado de suscripcion:

o si: Esta instancia de Security Analytics esta suscrita a este recurso de

contenido.

o no: Esta instancia de Security Analytics no se ha suscrito a este

recurso de contenido.
El nombre del recurso, por ejemplo, Administracion de grupos.
La fecha en que se creo el recurso, por ejemplo, 2015-08-12 3:11 PM.

La fecha en que el recurso se actualizé por ultima vez, por ejemplo, 2015-

09-15 4:27 PM.
El tipo de recurso, por ejemplo, Regla.

La descripcion del recurso, por ejemplo, Administracion de grupos-

reglas de cumplimiento de normas.
Barra de herramientas

Este menu ofrece dos formas para ver los resultados de busqueda: en deta-

lle y en cuadricula.

Esta opcion se aplica a un tnico recurso seleccionado. Al hacer clic en

Detalles se abre el recurso seleccionado en la vista Recurso de Live.
Esta opcidn se aplica a uno o mas recursos seleccionados.
Esta opcion se aplica a uno o mas recursos seleccionados. Al hacer clic en

Suscribir se abre un cuadro de didlogo que pide confirmar que desea reci-

bir una notificacion cuando se actualicen los recursos seleccionados.
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Caracteristica | Descripcion

& Package ~ Este menu ofrece dos funciones de creacion de paquetes para los recursos
seleccionados:

o Crear: crea un archivo resourceBundle.zip que contiene los recursos
seleccionados y abre un cuadro de dialogo en el que puede:

o abrir el archivo, o
o guardar el archivo para su posterior implementacion.

o Implementar: Abre el asistente de implementacion, en el cual puede

escoger un archivo resourceBundle.zip e implementarlo.

Consulte también

» Para obtener mas detalles sobre la implementacion ( e DEPIW), consulte Implementar recursos

manualmente.

A& Package

» Para obtener mas detalles sobre la implementacion de un paquete ( ), consulte

Asistente Implementacion de paquete de recursos,.

Asistente Implementacién de paquete de recursos

Si cred un paquete de recursos y lo guardé en una unidad de red, puede usar el asistente
Implementacion de paquete de recursos para implementar los recursos manualmente en un
servicio o un grupo de servicios sin suscribirse a ellos. Security Analytics acepta paquetes en
archivos .nwp o .zip.

La implementacion manual de recursos se realiza directamente en los servicios sin aprovechar
las funcionalidades eficaces de administracion de recursos de Security Analytics.

Si desea recibir notificaciones y actualizaciones de los recursos actualizados y poder eliminar
facilmente los recursos de un servicio, debe suscribirse a los recursos en la vista Buscar en Live
¢ implementarlos en la vista Configurar de Live.

Nota: Use Security Analytics Live para crear paquetes de recursos; esta es una aplicacion
distinta que no es parte de Security Analytics. Si selecciona Paquete > Crear en la barra de
herramientas Buscar en Live: Coincidencias de recursos, se muestra la ventana
Herramienta de paquete de contenido. Puede elegir los recursos que desea incluir en un
paquete y guardar el paquete como un archivo de paquete de Security Analytics.

El permiso necesario para obtener acceso a esta vista es Implementacion de recursos de Live.

Para acceder a esta vista:
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1. Enel memi de Security Analytics, seleccione Live > Buscar.

2. En Buscar en Live - barra de herramientas Coincidencias de recursos, seleccione
Paquete > Implementar.

Se muestra el asistente Implementacion de paquete de recursos.

Resource Package Deployment

Package Resources Services

Resource Bundle

Caracteristicas

El Asistente de implementacion tiene cinco pestafias: Paquete, Recursos, Servicios, Analisis ¢
Implementar.
Use Cerrar para salir antes de completar al asistente.

Cuando completa el asistente, Security Analytics regresa a la vista Recursos de Live.

Pestaina Paquete

Esta pestaia se usa para seleccionar un paquete de recursos de la red en esta pagina.

Este es un ejemplo de la pestana Paquete, con un paquete de recursos ya seleccionado.
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Resource Package Deployment

Package Resources Services Review Deploy

Resource Bundle resourceBundle3866217298122437775.zip Browse

En la siguiente tabla se describen los elementos de la pestafia Paquete.

Columna | Descripciéon

Paquete de  El campo de entrada para especificar un paquete de recursos. Puede escribir una

recursos ruta en este campo o realizar una busqueda mediante el botén | prowse

Botones de comandos

Examinar  Este boton abre el cuadro de dialogo Carga de archivo, en el cual, puede buscar

el sistema de archivos locales y seleccionar un paquete.
Cancelar Cancela la implementacion y cierra el asistente.

Siguiente Muestra la pestafia siguiente del asistente.

Pestana Recursos

Esta pestafia muestra los recursos que se incluyen en el paquete.
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En la siguiente figura se muestra un ejemplo de la pestafia Recursos.

Resource Package Deployment

Package Resources Services Review Deploy

Total resources : 2

Resource Names Resource Type Dependency Of
suspicious php put long query RSA Application Rule
APT Domain Intelligence RSA Application Rule

Cancel Next

En la siguiente tabla se describen los elementos de la pestana Recursos.

Columna Descripcion

Nombre del Muestra el nombre de los recursos del paquete (por ejemplo, NetWitness

recurso Lua Library).
Tipo de recurso Muestra los tipos de recursos del paquete (por ejemplo, RSA Lua Parser).
Dependencia de  Muestra los recursos de los cuales depende el recurso seleccionado (por

ejemplo, AIM lua)

Pestana Servicios

Seleccione los servicios en los cuales desea implementar los recursos del paquete.
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La pestafia Servicios tiene dos pestafias, Servicios y Grupos. Estas proporcionan una lista de
servicios y grupos de servicios que se configuran en la vista Administration > Servicios. Las
columnas son un subconjunto de las columnas disponibles en la vista Servicios. Puede
seleccionar los servicios o los grupos de servicios en los cuales desea implementar los recursos
del paquete.

Este es un ejemplo de la pestana Servicios.

Resource Package Deployment

Package Resources Services Review Deploy

MName Host Type

Reporting Engine
Log Decoder
IPDB Extractor
Decoder
Concentrator

Decoder

O o ooooog o
L AN BN BN BN AN BN

Workbench

En la siguiente tabla se describen los elementos de la pestafia Servicios.

Columna | Descripcion

Servicios

|:| Selecciona los servicios en los cuales desea implementar el contenido. Puede
seleccionar cualquier combinacion de servicios y grupos de servicios.

Nombre Muestra los servicios del ambiente en los cuales puede implementar el con-
tenido.

Host Muestra el nombre del host del recurso.

Tipo Muestra el tipo de servicio de Security Analytics.

Grupos
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Columna | Descripciéon

|:| Selecciona grupos de servicios (si hay grupos de servicios definidos en el
ambiente).
Nombre Muestra los nombres de los grupos de servicios.

Pestana Revision

Muestra los recursos y servicios en los cuales se implementaran los recursos.

Esta pestafla permite realizar lo siguiente:
o Revisar el contenido y los servicios antes de implementarlos.

o Iniciar la implementacion de los recursos.

En la siguiente figura se muestra un ejemplo de la pestafia Analisis.

Resource Package Deployment

Package Resources Services Review Deploy
Service Service Type Resource Name Resource Type
Decoder suspicious php put long query RSA Application Rule
APT Domain Intelligence RSA Application Rule
Cancel Previous Deploy

En la siguiente tabla se describen los elementos de la pestafia Analisis.
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Columna Descripcion

Informacion de servicio

Servicio Muestra los servicios del ambiente en los cuales puede implementar el con-
tenido.

Tipo de ser- Muestra el tipo de cada servicio de Security Analytics (tipo de hos-

vicio t/servicio).

Informacion de recursos

Nombre del Muestra el nombre de los recursos que selecciond (por ejemplo, NetWi-

recurso tness Lua Library).

Tipo de recurso  Muestra los tipos de recursos que selecciond (por ejemplo, RSA Lua Par-

ser).

Implementacion Inicia la implementacion de los recursos y muestra la pagina Implementar

(pagina final del asistente).

Pestaina Implementar

Esta pestafia permite realizar lo siguiente:
o Ver el progreso del trabajo

o Cancelar el trabajo

Este es un ejemplo de la pestania Implementar.
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Resource Package Deployment

Package Resources Services Review
Service Name Resource Name Status Progress
Oof2 e

Cancel

En la siguiente tabla se describen los elementos de la pestana Implementar.

Caracteristica | Descripciéon

Nombre del ser- Nombre de los servicios para los cuales se implementan los recursos.

vicio

Nombre del Nombre de los recursos.

recurso

Status Estado de la implementacion manual.

Progreso Progreso de la implementacion manual en una barra de progreso. Una vez

que haya finalizado, la barra serd de color verde.
Botones de comandos

Cerrar Cierra el asistente.
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Caracteristica | Descripcion

Errores Solo se muestra si Security Analytics encontr6 errores. Haga clic para

mostrar los errores.

Reintentar Solo se muestra si Security Analytics encontrd errores. Haga clic en este

boton para volver a intentar la implementacion de los recursos mediante el

asistente.

Portal de registro de RSA Live

El Portal de registro de RSA Live es un asistente de autoservicio en el cual los clientes pueden
configurar una cuenta de Live y cambiar o restablecer la contrasefia. Se requiere una cuenta de
Live para obtener acceso a los feeds, los analizadores, las reglas y otro contenido de la
biblioteca de RSA Live. Para acceder al portal, vaya a la siguiente

URL: https://cms.netwitness.com/registration/.
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RSA “Security Analytics

‘Welcome to the RSA Live Registration Portal

Thank you for using RSA Security Analytics.

Flease sign up here for your RSA Live account to access your subscription content.

Terms and Conditions

*IMPORTANT INFORMATION — PLEASE READ CAREFULLY ***

This Software contains computer programs and other proprietary
material and information, the use of which is subject to and expressly
conditioned upon acceptance of this License Agreement (the
"Agreement”).

This Agreement is a legally binding document between you (meaning
the individual person or the entity that the individual represents that
has obtained the Software and Hardware for its internal productive
use and not for outright resale) (the "Customer”) and RSA (which
means (i) RSA Security LLC, if Customer is located in the United
States, Mexico or South America; (ii) the local EMC Corporation sales
subsidiary, if Customer is located outside the United States, Mexico
or South America and in a country in which EMC Corporation has a
local sales subsidiary; and (iii) EMC Information Systems
International ("EISI"), if Customer is located outside United States,
Mexico or South America and in a country in which EMC Corporation

ame et hawn o laecal scalne scobeidiaeed IHrulanee DTA anrsne

I Agree:

e

MNext =
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RSA ‘Security Analytics

Company and Contact Information
Flease fill out the following form. a Change / Reset Password

Contact Information

First Name: John

Last Mame: Smith

Company: Hyz Software

Title: System Engineer

Username: John.Smith.live

Password: —

Confirm Password: sesseseee

Email Address: user@example.com

Confirm Email Address: user@example.com

Subscription Level Confirm Subscription Level

Basic Basic

) Enhanced ) Enhanced

) Premium () Premium

|Ucense Server Id

! !

« Back Mext =

Después de aceptar los Términos y condiciones y de hacer clic en Siguiente, se muestran los
campos necesarios para configurar una cuenta. Entre estos se incluyen Informacion de contacto,
Nivel de suscripcion e Identificador de servidor de licencia.

En la siguiente tabla se indican los campos de la seccion Informacion de contacto y sus
descripciones:

Parametro Descripcion

Cambiar/restablecer Permite a los usuarios cambiar o restablecer su contrasefia de RSA

contrasena Live.
Nombre Su nombre.
Apellido Su apellido.
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Parametro

Descripcion

Empresa
Titulo

Nombre de usuario

Contraseia

Confirmar contraseifa

Direccion de correo

electronico

Confirmar direccion

de correo electronico

Nivel de sus-
cripcion/Confirmar

nivel de suscripcion

El nombre de la empresa.
Su cargo o funcion en la empresa.

El nombre de usuario que se usa para iniciar sesion en la cuenta de
RSA Live. El nombre de usuario debe contener un minimo de nueve

caracteres y un maximo de 60.

La contrasena de la cuenta de RSA Live. La contrasefia debe con-
tener un minimo de nueve caracteres y un maximo de 60, con al
menos uno en mayuscula, uno en miniscula, un nimero y un carac-

ter especial.
Confirmacion de la contrasena.

La direccion de correo electronico donde desea recibir noti-

ficaciones relacionadas con la cuenta de Live.

Confirmacion de la direccion de correo electronico.

« Basic: Brinda acceso al contenido de Live etiquetado para grupos
como Basic, Panorama for Log Decoder y Spectrum for Malware

Analysis.

« Enhanced: Brinda acceso al contenido de Live etiquetado para
grupos como Enhanced, Basic, Panorama for Log Decoder y

Spectrum for Malware Analysis.

o Premium: Brinda acceso al contenido de Live etiquetado para
grupos como Premium, Verisign Premium, Enhanced, Basic,

Panorama for Log Decoder y Spectrum for Malware Analysis.
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Parametro Descripcion

Identificador de ser-  Este es el ID de licencia que se muestra en la pagina
Administration > Sistema > Informacién.

vidor de licencia

Precaucion: El ID de servidor de licencia en Security Analytics
debe ser valido y debe estar registrado en el servidor de Flexera.
Si no es asi, pongase en contacto con el servicio al cliente de
RSA.
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Comentarios y uso compartido de datos de Security Analytics

En este tema se presentan las funciones de comentarios y uso compartido de datos de Security
Analytics.

La configuracion de estas funciones esta disponible en Administration >Sistema > vista
Servicios de Live, en la seccion Servicios adicionales de Live.
Servicios adicionales de Live

La participacion en los servicios adicionales de Live se configura en Administration > Sistema >
vista Servicios de Live.

Additional Live Services

Live Feedback @ Conpected

Customer usage data, incuding usage metrics and current version of 5A hosts, shall automatically be shared with
R5A upan this system's connection to the Internet. This data is automatically shared only if Live account is
configured and shall be protected in accordance with the applicable license agreement. All such data shall be
anonymized and shall not have any Personally Identifiable Information.

Learn about the data RSA is collecting.

™ Enable Live Connect Threat Data Sharing (Beta) ) Not Comnected
RSA Live Connect Threat Data Sharing is an automated data collection service. It is responsible for gathering meta
data captured locally by Security Analytics which is then de-identified and obfuscated with a one-way hash algorithm
and sent securely and anonymaously over 551 to the R5A Live Connect claud service. The RSA Live Connect cloud
service stores this information in a secure environment along with other data collected across the entire RSA
Security Analytics community. This data will be leveraged for deep analysis to drive and improve the RSA Live and
Live Connect threat intelligence services in order to proactively identify potential security threats. Customers who
wish not to share de-identified and anonymized information regarding threat intelligence should change their
settings in the Live-Connect feature and/or contact Customer Care.
MOTE: The type of data that potentially could be shared from a user's network to the RSA Live Connect cloud service
could encompass any type of meta data that is captured by the Security Analytics product and will vary depending
on Security Analytics deployment and configuration options and the user interaction with the Security Analytics
product.
Learn about the data RSA is collecting.

ooy |

Live Feedback

Live Feedback esta disenado para ayudar a mejorar RSA Security Analytics.

Una vez que se configura una cuenta de Live, los datos de uso se comparten con RSA. Los
datos se encuentran protegidos conforme al acuerdo de licencia correspondiente. Los datos de
uso del cliente, como métricas de uso y la version actual de los hosts de Security Analytics, se
comparten automaticamente con RSA cuando el sistema se conecta a Internet.

Antes de que los datos se envien a RSA, se elimina toda la informacion de identificacion
personal. Por lo tanto, solo los datos de uso anénimo se transfieren a RSA.
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Live Connect Threat Data Sharing (beta)

RSA Live Threat Data Sharing es un servicio de recopilacion automatizada de datos. Su objetivo
es compartir datos de inteligencia de amenazas potenciales en el servicio de nube de RSA Live
Connect con fines de analisis. Se puede recopilar cualquier tipo de metadatos segun la
implementacion, la configuracion, la actividad de red y la interaccion de los analistas con
Security Analytics.

De manera predeterminada, este servicio esta activado. Para cambiar la configuracion, vaya a
Administration > Sistema > vista Servicios de Live (o pongase en contacto con atencion al
cliente para que no participar).

Security Analytics captura localmente los metadatos, los cuales se envian de manera segura y
anonima al servicio de nube de RSA Live. El servicio de nube de RSA Live almacena esta
informacioén junto con otros datos recopilados en la comunidad RSA Security Analytics a fin de
mejorar los servicios de inteligencia de amenazas de RSA Live.

Nota: Todos los datos recopilados localmente quedan inidentificables y protegidos, y se
envian de manera segura y anonima al servicio de nube de RSA Live Connect, donde se
almacenan en un ambiente seguro.

Descripcidon

Live Connect Threat Data Sharing se desarrollé como una plataforma de uso compartido de
inteligencia de amenazas basada en la comunidad.

SA Community Live Connect

hitg-is
GCuslamer A :]_ L3

Customer B :j _____ ‘f _________________ >
¥ o
Customer C 3_ -

Tiene las siguientes caracteristicas y objetivos:

o Colaboracion abierta: la comunidad de RSA contribuye a la recopilacion de inteligencia

completa
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Recopilar y analizar de forma centralizada los datos de la comunidad de RSA

Reducir el tiempo del ciclo de inteligencia de dias a minutos

Algunos detalles que se deben considerar son los siguientes:

Se aprovecha la actividad de investigacion de los analistas
Se recopilan metadatos, como direcciones I[P y nombres de dominio

Se realiza un analisis exhaustivo de los datos: Tendencias, correlacion y deteccion de

anomalias

Se debe recordar que esta funcidn se encuentra en version beta

Participacion

La participacion del cliente es opcional. Tras la instalacion inicial o una actualizacion a Security
Analytics 10.6, se muestra una pantalla de confirmacion. De forma predeterminada, se le
incorpora al programa, pero puede salir de ¢l en cualquier momento.

Autenticacion en la nube

La autenticacion para el programa se realiza en la interfaz del usuario de Security Analytics.
Aqui debe configurar la cuenta de Live en la seccion Servicios de Live.

Configuracion

Para ver o cambiar la configuracion de Live Connect Threat Data Sharing, en el menu de
Security Analytics, seleccione Administracién > Sistema > Servicios de Live. Seleccione o
deseleccione la casilla Habilitar para participar o dejar de participar en el programa.

Recopilacion de datos

Los datos se recopilan de la siguiente manera:

Atribucion de los datos: Anénimo

Origen de datos: Subconjunto de claves de metadatos y valores de metadatos de vistas de las
paginas de un analista de Security Analytics desde registros de consulta de Security Analytics

Core.
Proceso de recopilacion de registros de consulta:

o Periodicidad: Modo de lotes cada 24 horas (04:00 a 06:00 h UTC).

o Recopilacion de registros: El servidor de Security Analytics recopila entradas de registro

de dispositivos de SA Core de las tltimas 24 horas.
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o Entradas de registro: Solo se recopilan llamadas de API de valor de SDK y consulta de

SDK que contienen una clausula where.

o Analisis de atributos de registro: En cada entrada debe estar presente uno de los siguientes
indicadores de claves de metadatos: ip.sre, ip.dst, ip.addr, device.ip, alias.ip, alias.host,
paddr, sessionid, domain.dst o domain.src. Si es asi, se recopilaran las claves y los

valores de metadatos de la entrada.

Nota: Una vez que se cumplen los criterios anteriores, Security Analytics envia todas las
claves y los valores de metadatos de la consulta a la nube, no solo a los indicadores de
claves de metadatos.

El informe de registro se envia en formato JSON a través de SSL. Incluye:
o Registros de fecha y hora
o Nombre de usuario de Live CMS (sha256)

ID del servidor de licencia de Security Analytics (sha256)

o Lista de ID de terminal de SA (sha256)

Valores de metadatos recopilados (MDS5 y SHA256 con hash)

Ejemplo

En esta seccion se muestran las entradas de un registro y, a continuacion, la seccion
correspondiente de datos extrapolados.

Seccion de un archivo de registro:

User admin (session 204298, 10.4.50.60:57454) has issued values (channel 205237)
(thread 2332): fieldName=filter idl=1 1d2=23138902 threshold=100000 size=20
flags=sessions, sort-total, order-descending, ignore-cache where=" (alias.host =
'mail.google.com') && (ip.src = 161.253.31.130) && time=\"2015-12-07 18:08:00\"~-
\"2015-12-07 21:07:59\""

Extrapolacion de datos con aplicacion de hash:
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{ timestamp: 1452282588000,
session: 204298,
id1i: 1,
id2: 23138982,
userName: "8c6976e5b5410415bde908bd4adeel5dfb167a9c873fc4bb8ag81f6f2ab4a48a918",
loggerName: "SDK-Values™,
timeRange: "\"2015-12-87 18:08:00\"-\"2015-12-07 21:87:59\"",
- metalist: [
-1
metaKey: "alias.host™,
- properties: {
domain_hint: "mai****FFEE com”,
domain_tld: “com”,
md5_value: "beScab®695415d9363d18ad1345c73eb”,
sha256_value: "3f2728499a4b29460f3e3150df508e06b19edfofs8efdos51fac777844d28e452"
}
}s
-1
metaKey: "ip.src”,
- properties: {
md5_value: "@3b81ffdff109a@5a3dacB8dbeclecs9”,
sha256_value: "1dB88c6893797c896070bd5470d0026e11b515d5dee97c6173771a43719Fa778"
}
}
]
b

Solucién de problemas

En esta seccion se realiza un analisis breve de la solucion de problemas de Live Connect Threat
Data Sharing.

Ejemplo de recuperacion de registros de consulta

Para recuperar una muestra de datos de inteligencia de amenazas enviados a Live Connect, debe

formar una direccion URL mediante la configuracion de los siguientes parametros:

« sendReport: El valor es true o false: true para enviar este informe al servidor de Live
Connect. Con false, el informe solo se crea para su visualizacion. El valor se configura de

manera predeterminada en false.

o hashValues: El valor es true o false: true para aplicar hash a los valores, como md5/sha256.
Con false, los valores se muestran en texto no cifrado; solo se debe usar para su visualizacion

manual. Se configura de manera predeterminada en false.

o startDate/endDate: Fechas que corresponden a los limites de tiempo de las entradas del
registro. Formato: AAAA-MM-DD HH:mm:ss

El siguiente es un ejemplo de la direccién URL que se usara para recuperar registros de
consulta:

https://<server>/admin/liveconnect/force aggregation?startDate=2016-01-
18%2000:00:00&endDate=2016-01-19%2010:10:00&sendReport=false&hashValues=true

Registro de sistema: Depurar

116 Referencias de los servicios de Live



Administracion de servicios de Live

Puede acceder a cierta informacion de depuracion de la siguiente manera.

1.

&P Administration

En el menu de Security Analytics, seleccione Administration > Sistema > Registro de

sistema.

Seleccione la pestafia Configuracion.

En la seccidon Configuracion de paquetes, seleccione com > netwitness > platform > server

> liveconnect > service (DEBUG).

= Hosts & services

R Event Sources

@ Health & Wellness

o Your trial license has internal errors, Please contact R

Info

Updates

Licensing

Ernail

Global Motifications

Legacy Motifications
I Systermn Logging

Global Auditing

Jobs

Live services

URL Integration
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