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Descripcidn general de Warehouse Analytics

En este tema se describe la manera en que los analistas de datos pueden analizar e identificar el
indicador de riesgo (I0OC) mediante el uso de datos de RSA Analytics Warehouse. Puede
analizar datos de sesiones y registros en Warechouse con técnicas de ciencia de datos. Como
analista de inteligencia de amenazas cibernéticas, puede ver informes de los primeros
indicadores de riesgo. Los siguientes modelos de Warehouse Analytics son compatibles para
datos de paquete:

o Dominios sospechosos

o Actividad de DNS sospechosa

o Perfil de host

Extraer, transformar y cargar (ETL) trabajos

El trabajo de ETL ejecuta un proceso de back-end en Warehouse y procesa previamente los
datos que pueden usar los modelos. Se ejecuta automaticamente a diario a la hora indicada en
los datos de paquetes. En esta version, el modulo maneja los datos de paquetes. La salida del
trabajo de ETL se usa como la entrada de los modelos Dominios sospechosos, Actividad de
DNS sospechosa y Perfil de host. Debe importar los trabajos mas recientes para todos los
modelos desde Live.

Cuando se ejecuta por primera vez, el trabajo de ETL procesa datos de los tltimos 14 dias (en la
zona horaria UTC) y, a continuacion, datos del dia anterior (en la zona horaria UTC). Si desea
ejecutar los trabajos de ETL para cualquier otro rango de fechas, puede usar la opcion “Trabajo
de prueba”.

Nota: No puede usar trabajos de ETL para generar ningtin informe visible. Si el trabajo de
ETL falla por primera vez, puede utilizar el “trabajo de prueba” para volver a procesar los
datos para ese rango de tiempo.

Descripcion general de Warechouse Analytics 6
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Dominios sospechosos

El modelo Dominios sospechosos identifica dominios maliciosos o sospechosos en funcion de su
comportamiento comunicacional. Utiliza un enfoque automatico impulsado por los datos que es
reactivo y esta disefiado para identificar la actividad de riesgo que es probable que se pierda por
otras soluciones, basadas en firmas. Este modelo genera perfiles que describen los
comportamientos de los dominios y aplica un método de evaluacion de riesgos basado en
probabilidades en estos perfiles para revelar los dominios mas sospechosos. Con estos puntajes,
puede encontrar los dominios que son mas susceptibles de utilizarse para actividad maliciosa
dentro de la red.

Puede ver un informe con la siguiente informacion:

o Lista de dominios de destino de alto riesgo y una clasificacion de todos los dominios

observados segln el nivel de anomalia
o Un informe completo que explica por qué cada dominio es de alto riesgo
o Puntaje de riesgo de cada dominio

o Puntaje de riesgo unificado del dominio en relacién con todos los dominios y basado en el

analisis multidimensional de funciones de la conexion.

De acuerdo con esta informacion, puede investigar mas a fondo, bloquear y recomendar cambios
en las politicas de seguridad para evitar futuras apariciones de estas conexiones. También puede
generar listas negras de dominios locales propias y utilizarlas en la investigacion de incidentes o
para definir una nueva politica de seguridad que impida que sus activos se conecten a dominios
maliciosos similares en el futuro.

Actividad de DNS sospechosa

El modelo Actividad de DNS sospechosa puede identificar dominios maliciosos en funcion de un
patrén de comunicacion DNS especifico, comun a botnets. EI modulo utiliza un método
automatico para identificar los dominios que muestran un patréon de alojamiento, en el cual la
direccion IP de los dominios maliciosos esta en constante cambio. Este patron se encuentra en
botnets, hosts con balanceo de carga y redes de distribucion de contenido (CDN), y este modelo
puede diferenciar entre ellos y detectar exclusivamente los dominios maliciosos. Una vez que se
identifica el dominio, es posible aislar el host que hace las solicitudes y bloquear el acceso a la
red.

Puede ver un informe con la siguiente informacion:

o Lista de dominios que muestran DNS de flujo rapido sospechoso con un puntaje de riesgo

asociado.
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o Gréafico de la comunicacion de CDN asociada con un puntaje que indica si el dominio

muestra o no el patrén de flujo rapido.

Perfil de host

El modelo Perfil de host recopila y resume toda la actividad de HTTP, HTTPS y DNS de cada
host interno en los datos de red. El modulo permite una investigacion rapida de los diferentes
tipos de patrones de uso por parte del host y entrega al analista respuestas a las preguntas que
podrian surgir durante una investigacion que requiere multiples consultas o comparaciones
manuales.

Puede ver un informe con mapas de riesgos con cddigos de colores para identificar el riesgo de
trafico de sefializacion relacionado con el host. También puede ver graficos que proporcionan
detalles sobre el trafico.

Después de la generacion del informe, puede realizar las siguientes tareas:

o Usar una lista negra para alertar y una lista blanca para no hacer caso de direcciones IP o

dominios que son benignos.
o Crear incidentes de seguridad tutiles a partir de alertas entrantes.

o Integrar incidentes con un sistema de help desk de terceros para rastrear el proceso de

correccion.
o Integrarse con RSA Archer eGRC para la administracion y correccion de incidentes.

o Usar el modulo Investigation para identificar las causas raiz.

Descripcion general de Warehouse Analytics
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Procedimientos requeridos

En este tema se describen todos los procedimientos requeridos para trabajar con Warehouse
Analytics. Se presentan en el orden en que se deben completar.

Temas

e Paso 1. Configurar Warehouse Analytics

e Paso 2. Administrar el acceso al médulo Warehouse Analytics

e Agregar una funcién y asignar permisos para Warchouse Analytics

o Establecer el control de acceso para un trabajo de Warehouse Analytics

e Paso 3. Configurar modelos de Warehouse Analytics

o Implementar modelos de Warehouse Analytics

e Definir un trabajo de Warchouse Analytics

o Usar una lista blanca en un trabajo de Warehouse Analytics

e Paso 4. Analizar un informe de Warehouse Analytics

e Analizar un informe de dominios sospechoso

e Analizar un informe Actividad de DNS sospechosa

e Analizar un informe Perfil de host

e Paso 5. Investigar un informe de Warechouse Analytics

Paso 1. Configurar Warehouse Analytics

En este tema se describe un flujo de trabajo general para configurar RSA Analytics Warehouse
de modo que pueda realizar analitica avanzada en los datos. Para realizar analitica avanzada en
Warehouse, habilite Warehouse en Reporting Engine.

Requisitos previos

Asegulirese de:

o RSA Analytics Warehouse esta instalado y en ejecucion.

o Warehouse Connector esta configurado. Para obtener mas informacion, consulte la Guia de

configuracion de Warehouse Connector.

9 Procedimientos requeridos
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Tareas

La siguiente tabla proporciona la lista de tareas necesarias para configurar Warehouse
Analytics.

ﬂ Proceso Tarealinstrucciones

1

Agregar Warehouse como

Consulte el tema Agregar origenes de datos de Ware-

un origen de datos en Repor- house a Reporting Engine de la Guia de con-

ting Engine y seleccionar la
casilla de verificacion Acti-

var trabajos.

Configurar el acceso de los
usuarios para Warehouse

Analytics.

Configurar modelos de

Warehouse Analytics.

Establecer configuraciones
de Warehouse Analytics en

Reporting Engine.

Proéximos pasos

figuracion de hosts y servicios.

Consulte Paso 2. Administrar el acceso al mdédulo Ware-

house Analytics.

Consulte Paso 3. Configurar modelos de Warehouse Ana-

lytics.

Consulte las secciones Configuracion de la salida de
Warehouse Analytics y Configuracion del modelo
de Warehouse Analytics en el tema Pestana General
de Reporting Engine de la Guia de configuracion de
hosts y servicios.

Nota: Debe definir la “Configuracion de la salida de
Warehouse Analytics” para utilizar Warehouse
Analytics. La “Configuracion del modelo de
Warehouse Analytics” es opcional.

Después de configurar RSA Analytics Warehouse, realice las siguientes tareas:

o Analizar los informes de Warehouse Analytics. Para obtener instrucciones, consulte Paso 4.

Analizar un informe de Warehouse Analytics.

« Investigar los informes de Warehouse Analytics. Para obtener instrucciones, consulte Paso 5.

Investigar un informe de Warehouse Analytics.

Procedimientos requeridos
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Paso 2. Administrar el acceso al médulo Warehouse Analytics

En este tema se describe como se puede configurar el acceso y los permisos para administrar el
trabajo de Warehouse Analytics. El control de acceso para el modulo Warehouse Analytics se
proporciona en el nivel del trabajo. Solo un usuario con el conjunto de permisos correcto puede
ejecutar las tareas del médulo Warehouse Analytics. El administrador administra el control de
acceso desde la pestafia Administration > Seguridad > Funciones.

Como administrador, debe asegurarse de que las funciones creadas para tareas especificas
tengan acceso a todos los permisos mas altos en la jerarquia de funciones.

Los trabajos estan vinculados a un conjunto especifico de funciones de usuario de modo que,
cuando un usuario inicia sesion en Security Analytics, los Unicos trabajos a los que puede
acceder son los que le pertenecen. Los usuarios que pertenecen a una funcion de usuario con el
permiso de acceso de “Lectura y escritura” tendran derechos de acceso completos al trabajo.
Ademas, el acceso se puede reforzar para que solo accedan a los trabajos quienes tengan el
acceso de “Solo lectura”.

En el nivel del trabajo, puede establecer los siguientes permisos de acceso para las funciones de
usuario en Security Analytics:

o Lectura y escritura
e Solo lectura

o Sin acceso

Control de acceso para un médulo de Warehouse Analytics

Cuando desee cambiar los permisos de trabajos, debe seleccionar un trabajo y establecer sus
permisos de acceso mediante el panel Permiso de trabajos.

Excepto para los administradores, antes de que se apliquen permisos de trabajos, el conjunto de
permisos predeterminado para todas las demas funciones de usuario es “Sin acceso”.

11 Procedimientos requeridos
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Jobs Permission

Packets - ETL

Roles ~ Read & Write Read Only Mo Access
Administrators L

Analysts L)
Data_Privacy_Officers .
Malware_Analysts 0
Operators .
S0C_Managers L)
psr_check .

Cancel Save

Si desea cambiar el permiso de acceso para una funcidn de usuario especifica, debe configurar
esto en el nivel del trabajo.

Control de acceso para un trabajo cuando se seleccionan multiples

trabajos

Cuando desea cambiar los permisos de multiples trabajos, puede seleccionar multiples trabajos
al mismo tiempo y configurar sus permisos de acceso en el panel Permiso de trabajos. El
permiso de acceso que selecciona se aplica a todos los trabajos seleccionados.

Procedimientos requeridos 12
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Jobs Permission

Multiple objects selected

Roles =~ Read & write Read only No ACCEss
Administrators L3

Analysts -
Malware_Analysts =
IManagers -
Cperators cy
Rolel i

Cancel Save

Lista tabular

La siguiente tabla indica las diversas columnas del panel Permiso de trabajos:

Columna | Descripciéon

Funciones  La funcion del usuario que inici6 sesion en Security Analytics.

Lecturay  El usuario puede acceder, ver, editar y eliminar trabajos en la vista Warehouse

escritura Analytics. El usuario también puede cambiar el permiso en el trabajo.
Solo lec- El usuario solo puede acceder y ver el trabajo en la vista Warehouse Analytics
tura

Sin acceso  El usuario no puede acceder ni ver el trabajo para la que se estableci6 este per-

miso.

Temas

e Agregar una funcidn y asignar permisos para Warchouse Analytics

o Establecer el control de acceso para un trabajo de Warehouse Analytics

Agregar una funcién y asignar permisos para Warehouse Analytics

En este tema se describe como agregar una funcion y como asignarle permisos.

13 Procedimientos requeridos
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Funciones preconfiguradas

Aunque Security Analytics tiene cinco funciones preconfiguradas, puede agregar funciones
personalizadas. Por ejemplo, ademas de la funcién Analistas preconfigurada, puede agregar las
funciones personalizadas AnalystsEurope y AnalystsAsia.

Administradores ~ Acceso completo al sistema
Operadores Acceso a configuraciones, pero no a datos
Analistas Acceso a datos, pero no a configuraciones

SOC Managers  El mismo acceso que poseen los analistas, ademas del permiso adicional

para manejar incidentes

Malware Ana- Acceso solo a eventos de malware

lysts

Segun la funcién de usuario, puede establecer los siguientes permisos de acceso para acceder al
modulo Warehouse Analytics:

o Definir trabajos
o Eliminar trabajos
o Administrar trabajos

o Ver trabajos

Nota: Debe habilitar todos estos permisos para una funcién de usuario con el fin de poder
definir, eliminar, administrar y ver trabajos.

Para obtener mas informacion acerca de la lista de permisos, consulte el tema Permisos de
funciones de la Guia de administracion de usuarios y de la seguridad del sistema.

Agregar funciones

Para agregar funciones y asignar permisos en la pestafia Funciones:

1. Enel ment de Security Analytics, seleccione Administration > Seguridad.
Se muestra la vista Seguridad de Administration.

2. Haga clic en la pestafia Funciones.

Se muestra la pestafia Reglas.

Procedimientos requeridos 14
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A& Administration

= Hosts = Services

3\ Event Sources

28 @ RSA Security Analytics

External Group Mapping

Settings Login Banner

+ -EI
[ Name Description Permissions
[ Analysts The SOC Analysts persona is ce...  Dashlet Access - Unifed RSA First Watch Dashlet, View and Manage Incidents, Export List, Navigate Events, Define Rule, Delete Jobs, Dashl...
[] oOperators The System Operators Persona...  Dashlet Access - Unifed RSA First Watch Dashlet, Modify ESA Settings, Dashlet Access - Live Updated Resources Dashlet, View Health & W...
[ soC_Managers The persona for SOC Manager...  Dashlet Access - Unifed RSA First Watch Dashlet, View and Manage Incidents, Export List, Navigate Events, Define Rule, Delete Jobs, View ...
[ Malware_Analysts The persona of Malware Analy...  Access Investigation Module, Download Malware File(s), View and Manage Incidents, Navigate Events, Initiate Malware Analysis Scan, Ma...
[ Data_Privacy_Officers The persona of Data Privacy Of...  Dashlet Access - Unifed RSA First Watch Dashlet, View and Manage Incidents, Export List, Delete Alerts and incidents, Navigate Events, De...
] Administrators The System Administrators per...  View and Manage Incidents, Export List, Delete Alerts and incidents, Define Rule, View Event Sources, Dashlet Access - Reporting Recent ...
[] Test Role Dashlet Access - Unifed RSA First Watch Dashlet, View and Manage Incidents, Delete Alerts and incidents, Manage SA Notifications, Mana...
[ sumithra Access Investigation Module, Manage List from Investigation, Context Lookup, Navigate Values, Create Incidents from Investigation, Navi...
[ wvb Dashlet Access - Unifed RSA First Watch Dashlet, View and Manage Incidents, Delete Alerts and incidents, Manage SA Notifications, Mana...
| Page 1 of1 | N Displaying 1 -9 of 9

admin | @) English (United States) | GMT+00:00 Send Us Feedback | 1 15161

3. Enla pestafia Funciones, haga clic en + en la barra de herramientas.

Se muestra el cuadro de dialogo Agregar funcion.

Role Info

MName 4|m}.‘-r-.

Description

Attributes
SA Core Query Timeout

Lr
"

5A Core Query Prefix @
24 Core Seszion Threshald foan i

Permissions

Asslgned  Description ~

¥iew Rule Lsage -

=2 schadul

Drefine Schedule

Deere Schedule

Wiew SChecules
= Warehouspar .—I:,-Ii 5
O Define Jobs

Drelete Jobs
IManage jobs

Wigw Jobs
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4. Enla seccion Informacion de funcion, ingrese la siguiente informacién para la funcion:
e Nombre
e (Opcional) Descripciéon

5. Enla seccion Permisos, seleccione el modulo Informes al que accedera la funcion y elija

cada permiso que tendra la funcion.
6. Repita el paso 5 para seleccionar todos los permisos necesarios para la funcion.

7. Haga clic en Guardar.

Proéximos pasos

Ahora puede asignar la nueva funcion a los usuarios.

Establecer el control de acceso para un trabajo de Warehouse Analytics

En este tema se proporcionan instrucciones para configurar el control de acceso para un trabajo
de Warehouse Analytics.

Requisitos previos

Asegurese de:

o Comprender los componentes de la vista Warehouse Analytics. Para obtener mas

informacion, consulte Vista Warechouse Analytics.

o Comprender los permisos de acceso que tendra el usuario segln la funcion de usuario. Para

obtener mas informacion, consulte Paso 2. Administrar el acceso al mdédulo Warechouse Analytics.

o Tener un permiso de acceso de Lectura y escritura para configurar el acceso para un trabajo

de Warehouse Analytics.
Establecer permisos de acceso

Para establecer permisos de acceso para un trabajo de Warehouse Analytics:

1. Enel mena de Security Analytics, haga clic en Informes.
Se muestra la pestafia Administrar.
2. Haga clic en Warehouse Analytics.

Aparece la vista Warehouse Analytics.

Procedimientos requeridos 16
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baf Reports @ B @ RSAsecurity Analytics
Manage View

Rules  Reports  Charts  Alerts  Lists [ EeNEV O RTrUs

Jobs

+ | | @ Viewalljobs | | # Auto Refresh % Configure
O Name Version || B | enn a5 (e — Viewjob ‘Actions
O Packers-ETL 106001271 No Yes Daily 4im2ss  Completed ® Recentjobs ©| (& ©
[ Packets - Host Profile 10.60.0.1280  Yes Yes Daily Recentjobs ~ %

O Packets 10600.1280  Yes Yes Daily Completed ® Recentjobs = | $# ©
[ Packets - Suspicious Domains 106001280  Yes Yes Daily 2016-02-0316:21 1h 56m 7s 1h56m7s  Completed ® Recentjobs ~ &

| Page 1 | of1 | | C' Pagesize 30 v Displaying 1-7 of 7

@ st (United Stres) | GMT+00:00 Send Us Feedback | 10600219831

3. Seleccione un trabajo y haga clic en® Permissions
Se muestra el cuadro de dialogo Permiso de trabajos.

|obs Permission

Packets - ETL

Roles ~ Read & Write Read Only No Access
Administrators 8

Analysts L
Data_Privacy_Officers *
Malware_Analysts C
Operators L)
50C_Managers L
psr_check .

Cancel Save

4. Segun la funcion de usuario, seleccione los botones de opcioén que correspondan.
5. Haga clic en Guardar.

Se muestra un mensaje de confirmacion que indica que el permiso se establecio
correctamente para el trabajo seleccionado.

Paso 3. Configurar modelos de Warehouse Analytics

En este tema se proporcionan instrucciones para importar y definir modelos de Warehouse
Analytics y calendarizarlos para ejecucion. La vista Warehouse Analytics permite programar un
trabajo para el modelo de Warehouse Analytics.
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Requisitos previos
Asegurese de:

o Haber comprendido los componentes de la vista Warehouse Analytics. Para obtener mas

informacion, consulte Vista Warehouse Analytics.

o Haber comprendido los componentes de la vista Definicion de trabajo. Para obtener mas

informacidn, consulte Vista Definicion de trabajo.

Procedimiento

Para configurar modelos de Warehouse Analytics:

m Proceso Tarealinstrucciones

Descargar los modelos de Warchouse Ana-  Consultelmplementar modelos de

lytics desde Live. Warehouse Analytics

5 Definir el trabajo de Warehouse Analytics Consulte Implementar modelos de
Warehouse Analytics

Temas

o Implementar modelos de Warehouse Analytics

o Definir un trabajo de Warchouse Analytics

o Usar una lista blanca en un trabajo de Warehouse Analytics

Implementar modelos de Warehouse Analytics

En este tema se describe un flujo de trabajo general para descargar un modelo de Warehouse
Analytics desde el servidor de RSA Live.

Requisito previo
Asegurese de haber realizado lo siguiente:

o Haber creado una cuenta de Live. Para obtener mas informacién, consulte Paso 1. Crear una

cuenta de Live en la Guia de administracion de servicios de Live.

o Haber configurado la conexion y la sincronizacion entre el servidor de CMS y Security
Analytics. Para obtener mas informacion, consulte Paso 2. Configurar Live en Security

Analytics en la Guia de administracion de servicios de Live.
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Implementar un modelo de Warehouse Analytics

Para implementar un modelo de Warehouse Analytics:
1. Busque un modelo de Warehouse Analytics.
a. En el ment de Security Analytics, seleccione Live > Buscar.

b. En el panel Criterios de busqueda, especifique los criterios de busqueda. En Tipos de
recursos, scleccione Analitica avanzada (Warehouse).

Search Criteria

Heywords

Resource Types
Advanced Analytics (Warehouse) & >

Tags

Required Meta Keys
Generated Meta Values
Resource Created Date:

Resource Modified Date:

¢. Haga clic en Buscar.

Los modelos de Warehouse Analytics se enumeran como se muestra en el panel
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Coincidencias de recursos.

Search Criteria Matching Resources

2. Seleccione el recurso deseado y haga clic en *

. Deploy

Se muestra la pagina Asistente de implementacion.

Deployment Wizard

Review

Resources Services

Total resources : 4

Resource Names Resource Type Dependency of
Host Profile Advanced Analytics (...
Suspicious DNS Activity Advanced Analytics (...
Suspicious Domains Advanced Analytics (...
ETL Advanced Analytics (...

Cancel MNext

3. Haga clic en Siguiente.

Se muestra la pagina Servicios.

Procedimientos requeridos 20



Warehouse Analytics

Deployment Wizard

Resources Services Review Deploy
™ Mame Host Type
™ SA - Reporting Engine SA Reporting Engine
Cancel Previous Next

La pagina Servicios contiene dos pestafias, Servicios y Grupos. Estas pestafias
proporcionan una lista de servicios y grupos de servicios que se configuran en la vista
Administration > Servicios. Las columnas son un subconjunto de las columnas disponibles
en la vista Servicios. Puede seleccionar una combinacion de servicios y grupos de servicios,
como se explica a continuacion:

o Use la pestafia Servicios para seleccionar servicios individuales, la lista de servicios y

grupos de servicios que se configuran en la vista Servicios de Administration.
o Use la pestana Grupos para seleccionar grupos de servicios.
4. Haga clic en Siguiente.

Se muestra la pestafia Revisar.
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Deployment Wizard

Resources Services Review Deploy

Service Service Type Resource Name Resource Type

SA - Reporting ... Reperting Engine = Host Profile Advanced Analytics (Wa...
Suspicious DNS Activity Advanced Analytics (Wa...
Suspicious Domains Advanced Analytics (Wa...
ETL Advanced Analytics (Wa...

Cancel Previous Deploy
Nota: Aseglrese de haber seleccionado los recursos correctos y los servicios en los
cuales desea implementarlos.

5. Haga clic en Implementar para iniciar la implementacion de Live.

La pestana Implementar se muestra con la barra de progreso que indica el estado de la
implementacion de Live.

Si intenta implementar recursos y servicios que no son compatibles, Security Analytics
muestra los botones e y ey en los cuales puede hacer clic para revisar los errores y
volver a intentar la implementacion.

Cuando se completa la implementacion, se muestra el siguiente mensaje y la barra se vuelve
verde: “La tarea de implementacion de Live finalizé correctamente”.
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Deployment Wizard

Resources Services Review

Live deployment task finished successfully

Service Name Resource Mame Status Progress

SA-Reporting E..  ETL 4ofd & »

Close

6. Haga clic en Close.

Definir un trabajo de Warehouse Analytics

En este tema se proporcionan instrucciones para definir y programar un trabajo. Para definir un
trabajo de Warchouse Analytics, primero debe importar el modelo de Warehouse Analytics
desde RSA Live y, a continuacidn, programar el trabajo.

Requisitos previos
Asegurese de haber comprendido lo siguiente:

» Implementacion de modelos de Warehouse Analytics desde Live. Para obtener mas
informacidn, consulte Implementar un modelo de Warehouse Analytics.

Nota: Se recomienda implementar siempre los modelos de Warehouse Analytics desde
Live.

o Los componentes de la vista Warehouse Analytics. Para obtener mas informacion,

consulte Vista Warechouse Analytics.
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o Los componentes de la vista Definicion de trabajo. Para obtener mas informacion, consulte

Vista Definicion de trabajo.

Agregar y programar un trabajo

Para agregar y programar un trabajo:

1. Enel mena de Security Analytics, haga clic en Informes.
Se muestra la pestafia Administrar.

2. Haga clic en Warehouse Analytics.

Aparece la vista Warehouse Analytics.

e Reports ® B @ RSASecurity Analytics

Manage View

Rules  Reports  Charts  Alerts  Lists [

Jobs

| @ viewalljobs | | & auto Refresh 2 Configure
Version Dependencies | Enabled v | Schedule | Last RunTime Duration ae Max Stare Viewob Actions

106001271 No Yes Daly 201602000943 4im25s 1om21= Sim25 Complered® | Recentjobs -

&
106001280 Yes Yes Daly 201602031430  1h2éms  2im20s 1h24m30s  Complered® | Recentjobs | [
106001280  Yes Yes Daily 2016-02-03 15:55 26m8s 5mis 26m8s Completed @ Recentjobs ~| &

)

106001280 Yes Yes Daily 201602031621 1hS6m7s 30m 105 1hSém7s  Complered® | Recentlobs ©

| Page 1 | of1 | | C Pagesize 30 v Displaying 1-7 of 7

8 aimin | @Engish (Urited Stats) | GAITH0000 Send Us Feedback | 1000219831

3. Enla barra de herramientas de Warehouse Analytics, haga clic en + .
Se muestra la pestafia Definicion de trabajo.
4. Para ejecutar los trabajos segun el calendario, seleccione la casilla de verificacion Activar.
5. Enel campo Nombre, escriba un nombre para la configuracion del trabajo.
6. En el campo Modelo, haga clic en Navegar para seleccionar el archivo jar que importara.
Security Analytics proporciona una vista del sistema de archivos.
7. Busque el archivo jar y haga clic en Abrir.
El archivo se agrega a la vista Definicion de trabajo.

8. En el campo Warehouse, seleccione el origen de datos que se cred en la pagina de

configuracion de Reporting Engine. (Por ejemplo, Pivotal o MapR).
9. Realice una de las siguientes acciones

o Para una cantidad especifica de dias, seleccione el rango de fechas para ejecutar la

consulta de acuerdo con la opcion Pasado
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o Para un intervalo de tiempo especifico, especifique las fechas De y Hasta en el

calendario

Nota: Cuando actualiza a 10.6, los trabajos para los modelos Dominios sospechosos,
Actividad de DNS sospechosa y Perfil de host estan obsoletos e inhabilitados. Estos
aparecen en la pestafia Administrar > Warehouse Analytics como trabajos
“OBSOLETOS” y se pueden usar como referencia para crear nuevos trabajos.

10. En el campo Opciones avanzadas , realice lo siguiente:

o En el campo Parametros de modelo, escriba los parametros de modelo o trabajo de DS
de la ventana Seleccion de lista. Para obtener mas informacion sobre el uso de una lista

blanca, consulte Usar una lista blanca en un trabajo de Warehouse Analytics

o En el campo Parametros de HDFS, escriba los parametros de configuracion de HDFS.

o Enel campo Parametros de MapReduce, escriba los parametros de configuracion de
Hadoop o MapR.

o Enel campo Parametros de SandBox JVM, escriba los parametros de JVM o del

sistema “-D” para que JVM ejecute el modelo DS.

Nota: Al cargar el trabajo, varios parametros importantes se completan automaticamente.
Si no se especifican parametros, el trabajo se ejecuta con los valores predeterminados.

11. Haga clic en Guardar.

Warehouse Analytics ejecuta el trabajo segun lo programado y proporciona las salidas
configuradas.

Proéximos pasos

Puede ver el trabajo programado en la vista Warehouse Analytics.

Usar una lista blanca en un trabajo de Warehouse Analytics

En este tema se proporcionan instrucciones para usar listas blancas en un trabajo de Warehouse
Analytics. Puede usar una lista blanca en un trabajo de Warehouse Analytics, de modo que los
dominios que no son sospechosos se puedan omitir durante el procesamiento. Puede usar listas
blancas solo en los informes Dominios sospechosos y Actividad de DNS sospechosa.

Requisitos previos

Asegurese de:

o Haber creado la lista blanca. Por ejemplo, una lista de dominios confirmados como no

sospechosos o una lista blanca de dominios en los cuales no ocurren actividades de DNS.
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Para obtener mas informacion acerca de la creacion de una lista, consulte el tema Agregar

una lista en la Guia de Reporting.

o Haber descargado los trabajos de Warehouse Analytics del servidor de Live. Para obtener

mas informacioén, consulte Implementar modelos de Warechouse Analytics.

o Comprender los componentes de la vista Warehouse Analytics. Para obtener mas

informacion, consulte Vista Warechouse Analytics.

o Comprender los componentes de la vista Definicion de trabajo. Para obtener mas

informacion, consulte Vista Definicion de trabajo.

Procedimiento

Realice los siguientes pasos para agregar y programar un trabajo para ejecucion:

1. En el mena de Security Analytics, haga clic en Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Warehouse Analytics.

Aparece la vista Warehouse Analytics.

bef Reports ® B @ RSAsecurity Analytics
Manage View
Rules Reports Charts Alerts Lists Warehouse Analytics

Jobs

+ | |[@ viewAlljobs | | ™ Auto Refresh £ Configure

O Name Version Dependencies | Enabled v | Schedule | Last RunTime ae Max Stare Viewjob Actions

O Packets-ETL 106001271 No Yes Daily 2016-02-04 09:43 10m 21s 41m 255 Completed @ Recentjobs © &

[ Packets - Host Profile 106.00.1280  Yes Yes Daily. 2016-02-03 14:30 1h 24m 30 21m 20s 1h 24m 30 Completed @ Recent Jobs &
106001280  Yes Yes Daily 2016-02-03 15:55 26m8s Completed @ Recentjobs ~| &
106001280  Yes Yes Daily 2016-02-03 16:21 1h S6m 75 30m 10s 1hSém7s  Completed ® Recentjobs | &

| Page |1 |of1 | | ¢ Pagesize 30 v Displaying 1-7 of 7

8 aimin | @Engish (Urited Stats) | GAITH0000 Send Us Feedback | 1000219831

3. Enla barra de herramientas de Warehouse Analytics, haga clic en + .

Se muestra la pestafia Definicion de trabajo.
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6.

Definir el trabajo y el calendario. Para obtener mas informacion, consulte Paso 3. Configurar

modelos de Warehouse Analytics.

En Opciones avanzadas:

1. En el campo Pardametros de modelo, ingrese los parametros que desea incluir en la lista

blanca.

o Para el modelo Dominios sospechosos, ingrese el nombre del parametro como
model.suspiciousDomains.whiteList.file y seleccione la lista mediante 4 . Para obtener

mas informacién, consulte Analizar un informe de dominios sospechoso.

o Para el modelo Actividad de DNS sospechosa, ingrese el nombre del pardmetro como

model.dns.whiteList.file y seleccione la lista mediante 'ﬁ. Para obtener mas

informacién, consulte Analizar un informe Actividad de DNS sospechosa.

() Advanced Options
() Mode| Params

Mame Value
model.dns.whitelist.file $[/whiteList-dns] z

Enter the column name... Enter Value Iﬁ

Haga clic en Guardar.

Warehouse Analytics ejecuta el trabajo programado y proporciona las salidas configuradas.

27

Procedimientos requeridos



Warehouse Analytics

Paso 4. Analizar un informe de Warehouse Analytics

En este tema se abordan todas las instancias de andlisis de un informe de Warehouse Analytics.
Los médulos Warehouse Analytics ofrecen a los analistas informes de los primeros indicadores
de riesgo. Los siguientes informes de Warehouse Analytics se pueden analizar en Security
Analytics:

 Informe Dominios sospechosos. Para obtener mas informacion, consulte Analizar un informe

de dominios sospechoso.

o Informe Actividad de DNS sospechosa. Para obtener mas informacion, consulte Analizar un

informe Actividad de DNS sospechosa.

o Informe Perfil de host. Para obtener mas informacién, consulte Analizar un informe Perfil de

host.

Temas

e Analizar un informe de dominios sospechoso

o Analizar un informe Actividad de DNS sospechosa

e Analizar un informe Perfil de host

Analizar un informe de dominios sospechoso

En este tema se describe el informe Dominios sospechosos. En la siguiente figura se muestra el
informe Dominios sospechosos que enumera todos los dominios sospechosos potenciales y el
puntaje de riesgo de cada uno.

Manage View [WHA] Packets - Host Profil... [WHA] Packets - Suspiciou... &
Packets - Suspicious Domains ) ' 0 Monday
Generated on - 2016-02-08 13:39 [ security Analytics February 8, 2016
2016 | 55 00:00:00 Time Range 2016 92 23:59:59
s M T w T F H
1 2 3 4 5 6
Suspicious Domains [beta] S m

Host Risk Score + View Report Investigate

84

View

Reports

Time.

R REREER

1342

3

1

o

4

| Page 1 | of8 | » ¥ | C PageSize 30 v Displaying 1 - 30 of 240

En la siguiente figura se muestran los diferentes paneles de esta vista.
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Manage View [WHA] 20140826-susp-do. .

Suspicious Domains

Suspicious Domains [Beta]

Rizk Score Domain

06 Ml iy

Distinct UAS i}
Count Percentile
0 94%

Number of Locations ;]

Count

1

Average Bandwidth (i]
Bytes

2

Unigue URLs (i]
Count Percentile
1 94%

POST Requests Ratio @

Ratio

0

Bandwidth Distribution ®
Bytes

401

IP Distribution by Date

1.25

075

S [WHA] hmc.edu @

Referer Ratio

Ratio Percentile
0 86%
GET Requests Ratio
Ratio

1

Number of Queries

Count

0

-

& Investigate

Generated On Start Date End Date
2014-08-27 09:33  2014-07-21 2014-07-21
Content Types i Source IPs i
Count Percentile Count Percentile
1 74% 1 54%
Total Reguests ®  Total Bandwidth ;]
Count Bytes
86 196
Number of Sub- a
Domains
Count
1
LiJ

El informe Dominios sospechosos incluye los siguientes paneles:

1.
2.

4.

Encabezado de dominio
Campos de dominio
Histogramas de dominio

Listas de dominios

Panel Encabezado de dominio

El panel Encabezado de dominio permite ver el puntaje de riesgo, el nombre del dominio
(ejemplo, hme.edu), la hora en que se genera el informe y las fechas de inicio y de finalizacion
en que se ejecuta el informe.

Nota: Si el puntaje de riesgo es mayor o igual que 50, la codificacion en colores se muestra en
rojo o, de lo contrario, en verde.

Suspicious Domains [Beta]

Risk Score | Domain

06 M mlly

Generated On

@ Investigate

Start Date End Date

2014-08-27 09:33  2014-07-21 2014-07-21

2

9
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Panel Campos de dominio

En el panel Campos de dominio se muestran los siguientes campos de la base de datos
Mongo DB.

Nota: Los valores de los campos se basan en el dominio sospechoso seleccionado. Todos los
campos se completan con valores en el tiempo de ejecucion.

Distinct UAS (il

Count

0

Number of Locations (i]

Count

1

Average Bandwidth (]

Bytes

2

Unique URLs (i]

Percentile

94%

Percentile Count

94% 1

POST Requests Ratio @

Ratio

0

Bandwidth Distribution @&

Bytes

401

Panel Histogramas de dominio

Referer Ratio

Ratio Percentile

0 86%

GET Requests Ratio

Ratio

1

Number of Queries

Count

0

@ | Content Types

Count Percentile

1 74%

@ | Total Requests

Count

86

(i] Number of Sub-

Domains
Count

1

Source IPs

Count

1 54%

Total Bandwidth

Bytes

196

En el panel Histogramas de dominio se muestra el histograma vertical que representa las

direcciones IP internas o los subdominios sospechosos de color azul oscuro.

Histograma vertical

Top Sub-Domains

mirror.nme.ccu | <

® Top Internal IPs

10.25.53.175

Panel Lista de dominios

Percentile

[i]

En el panel Lista de dominios se muestra el nimero de sistema autonomo (ASN) del servidor y

tipos de contenido superior.
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Number of Server ASNs @ Top Content-Type o
key value ~ | key value
A53658 Claremont University Consorti. 1 rext/xml 83

Ver el informe Dominios sospechosos
Realice los siguientes pasos para ver el informe Dominios sospechosos:
1. Enel ment de Security Analytics, haga clic en Informes.
Se muestra la pestafia Administrar.
2. Haga clic en Warehouse Analytics.

Aparece la vista Warehouse Analytics.

baf Reports ® B @ RSAsecurity Analytics
Manage View

Rules Reports Charts Alerts Lists Warehouse Analytics

Jobs

+ | @ VviewAlljobs | ™ Auto Refresh £ Configure
O Name Version CoErEs| B | cimrE || enGmis Grom e (e — Viewjob ‘Actions
O Packers-ETL 106001271 No Yes Daily 201602040043 41m25s 1om 215 4im2ss  Completed ® Recentjobs ©| &

O Packets - Host Profile 106001280  Yes Yes Daily 2016-02-03 14:30 1h 24m 395 1h24m39s  Completed ® Recentjobs © |3

[ Packets - Suspicious DNS Activity 106.00.1280  Yes Yes Daily. 2016-02-0315:55 26m 8s 5mis 26m 8s Completed @ Recent Jobs &
[ Packets - Suspicious Domains 106001280 Yes Yes Daily 201602031621 1hS6m7s 30m 105 1hSem7:  Completed ® Recentjobs ©| |&

| Page 1 of1 | | G Pagesize 30 v Displaying 1-7 of 7

2 cdmin | @)Engih (United Staes) | GMT+00:00 Send Us Feedback | 10600219831

3. Enla barra de herramientas de Warehouse Analytics, haga clic en Ver todas las tareas.

En la pestafia Ver se muestra una lista de trabajos junto con el nombre del calendario y la
hora.

Nota: Si no se muestra ninguna lista, seleccione una fecha del calendario para ver una
lista de trabajos.

4. Haga doble clic en una ejecucion de acuerdo con el dominio sospechoso.
Se muestra el informe Dominios sospechosos.

Proéximos pasos

Realice la siguiente tarea: Haga clic en el boton Navegar para investigar un dominio
sospechoso.
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Analizar un informe Actividad de DNS sospechosa

En este tema se describe el informe Actividad de DNS sospechosa. En la siguiente figura se
muestra el informe Actividad de DNS sospechosa que enumera todos los dominios sospechosos
y el puntaje de riesgo de cada uno.

Packets - Suspicious DNS Activity

. ! Thursday
Generated on - 2016-02-08 1335 [ security Analytics 0 September4, 2014
< September 2014 - >
08 . A 08 .
2014 % 04:10 Time Range 2014 35 0410 T
12 3 [
DNS Model [Beta] -
Host Risk Score v View Report Investigate

38 View

36 View
35 View
34 View

32 View

Reports

21 View Navigate Time
26 View Navigate 09:20
29 View
20 View
20 View

29 View

29 View

En la siguiente figura se muestran los diferentes paneles de esta vista.

Manage View (LY kB |y L BTl  [WHA] bittorrent.com @
DNS Model
DNS Model [Beta] @ Investigate
Fisk Score | Domain Generated On Start Dare End Dare
26 ERgr e e
Security Analytics Alerts ;] IP Repetition ;] Raw Score ;] Number of Responses ®  Median Root on IP ;]
Count Ratio Ratio Count Count
0 1 1.057 2 1
ASN Reptition ;] Number of IPs ® | median ASNs Per Resp. ® | Total ASNs ;] IP User Median ;]
Ratic Count Count Count Count
1 2 1 1 1
Number of Internal IPs (i}
Count
1
List of ASNs ® List of countries o
Contexto

El informe Actividad de DNS sospechosa incluye los siguientes paneles:

e Encabezado de dominio

o Campos de dominio
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o Histogramas de dominio

Panel Encabezado de dominio

El panel Encabezado de dominio permite ver el puntaje de riesgo, el nombre del dominio
(ejemplo, bitminter.com), la hora en que se generd6 el informe y las fechas de inicio y de
finalizacion en que se ejecuto el informe.

Nota: Si el puntaje de riesgo es mayor o igual que 50, la codificacion en colores se muestra en
rojo o, de lo contrario, en verde.

DNS Model [Beta]

Risk Score  Domain

Generated On Start Date End Date

26  BiESpe v (e 2014-09-04 09:20 2014-08-12 2014-08-12

Panel Campos de dominio

En el panel Campos de dominio se muestran los siguientes campos de la base de datos
Mongo DB.

Security Analytics Alerts ® | IP Repetition ® | Raw Score ®  Number of Responses ®  Median Root on I[P (i)
Count Ratio Ratic Count Count

0 1 1.057 2 1

ASN Reptition ® | Number of IPs ® | median ASNs Per Resp. ® | Total ASNs ® | IP User Median (i)
Ratio Count Count Count Count

1 2 1 1 1

Number of Internal IPs a

Count

1

Nota: En todos los campos completados del panel Campos de dominio se muestran valores de
acuerdo con la hora de ejecucion.

Campo Descripcion

Alertas de Security La cantidad de alertas de Security Analytics por respuesta.
Analytics

Repeticion de 1P El numero de pares distintos para la direccion IP y la fecha dividido

por el nimero total de direcciones IP en el dominio.
Puntaje crudo El puntaje crudo.

Numero de respuestas El nimero de respuestas DNS (con las solicitudes omitidas).
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Raiz de mediana en

IP

Repeticion de ASN

Numero de direc-

ciones IP

ASN de mediana por

respuesta
Total de ASN

Mediana de usuario

de direccion IP

Numero de direc-

ciones IP internas

La mediana del nimero de raices distintas por [P devuelta.

El porcentaje de ASN que se ve todos los dias del total de direcciones

IP vistas en el dominio.

El niimero total de direcciones IP.

La mediana del nimero de ASN por respuesta.

El nimero total de ASN.

La mediana de las direcciones IP internas en las IP del dominio.

El numero de direcciones IP de origen desde las cuales se abordo el

dominio.

Panel Histogramas de dominio

El panel Histogramas de dominio muestra el histograma vertical que representa los ASN o los
paises sospechosos en color azul oscuro.

Histograma vertical

List of ASNs ® List of countries @
. | : urtes sores. N ©

025 0‘5 075 125 18 175 2 2.2 025 0‘.5 0.75 1 125 18 1.75 2 2.2
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Ver un informe Actividad de DNS sospechosa

Para ver un informe Actividad de DNS sospechosa:

1. Enel memi de Security Analytics, haga clic en Informes.
Se muestra la pestafia Administrar.

2. Haga clic en Warehouse Analytics.

Aparece la vista Warehouse Analytics.

baf Reports ® B @ RSAsecurity Analytics

Manage [V

Rules  Reports  Charts  Alerts  Lists [ e

Jobs

+ [ | /@ viewAlljobs | | 4 Auto Refresh ¥ Configure
O] name T || B | norn || teaEnimm D e e E— Viewjob s
O Packers-ETL 106001271 N v Daiy 201602040043 41m25s 1om21s 41m25:  Complered® | Recentjobs ©| |88 ©
[ Packets - Host Profile 106001280 ¥ Yes Daiy 2016-02.03 14:30 95 Completed® | Recentjobs ©| (& ©
O Pac 106001280 ¥ Yes Daiy 2016-02.03 15:55 Complered® | Recentjobs ©| (% ©
O pac 10600.1280 Yes Daily 2016-02:0216:21 Completed ® Recentjobs = | $# ©

| Page 1 | of1 | | C' Pagesize 30 v Displaying 1-7 of 7

2 cdmin | @)Engih (United Staes) | GMT+00:00 Send Us Feedback | 10600219831

3. Enla barra de herramientas de Warehouse Analytics, haga clic en Ver todas las tareas.

En la pestafia Ver se muestra una lista de trabajos junto con el nombre del calendario y la
hora.

Nota: Si no se muestra ninguna lista, seleccione una fecha del calendario para ver una

lista de trabajos.

4. Haga doble clic en una ejecucion de acuerdo con la Actividad de DNS sospechosa.

Se muestra el informe Actividad de DNS sospechosa del dominio.

Proximos pasos

Realice la siguiente tarea: Haga clic en el boton Investigar para revisar la actividad de DNS
sospechosa.
Analizar un informe Perfil de host

En este tema se describe el informe Perfil de host. En la siguiente figura se muestra el informe
Perfil de host, el cual enumera todos los hosts sospechosos.
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Packets - Host Profile
Generated on - 2016-02-08 13:35

2016 395  00:00:00
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View Navigate
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Displaying 1 - 30 of 7528
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-
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Time
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En la siguiente figura se muestran los diferentes paneles de esta vista.
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Manage View [WHA] 20140905-test10.4- [WHA] 61.152.242.185 @
Host Profile
Host Profile [Beta] i
P Adldress Generated On Start Date End Date
(IR, S "R 1 2014-09-05 11:24  2014-08-12 2014-08-13
Least Busiest Hour ;] Busiest Hour ] Longest No-Traffic Period @ | Total Bandwidth (i Domain Total ;]
Time Time Time Bytes 0
N/A N/A 0 462
Average Bandwidth @ | External IPs ® | Rare User-Agents (i)
Bytes Count Count
462 1 0
Session Size Histogram [Bytes] L
1257
1
0757
05
025
v 0 1000 ' 5000 ' 10000 ! 50000 ' 100000
DNS Requests Overview o

El informe Perfil de host tiene los siguientes paneles:

o Encabezado de actividad

o Campos de actividad

o Histogramas de actividad

o Mapas de riesgos de actividad

o Lista de actividades

Panel Encabezado de actividad

El panel Encabezado de actividad permite ver el nombre de la actividad, la direccion IP, la hora
de generacion del informe y las fechas de inicio y de finalizacion.

Host Profile
Host Profile [Beta] & Investigate
17 Acdress Generated On Start Date End Date
(IR} S iRT T 2014-09-0511:24  2014-08-12 2014-0813

Nota: El informe Perfil de host no muestra un puntaje en el panel Encabezado de actividad.
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Panel Campos de actividad

En el panel Campos de actividad se muestran los siguientes campos de la base de datos de
Mongo DB.

Least Busiest Hour @ | | Busiest Hour (i) Longest No-Traffic Period ©® | Total Bandwidth (i) Domain Total L]
Time Time Time Bytes

N/A N/A 0 462 0

Average Bandwidth (i} External IPs (i} Rare User-Agents (i}

Bytes Count Count

462 1 0

Campo Descripcion

Hora menos ocupada La hora con el menor nimero de solicitudes.
Hora méas ocupada La hora con el mayor nimero de solicitudes.
Mayor periodo sin tra- La mayor pausa sin trafico para este IP.

fico (horas)

Total bandwidth El ancho de banda total consumido para envio y recepcion.
Dominio total El nimero total de dominios a los que accede esta direccion IP.
Ancho de banda pro- El ancho de banda promedio para envio o recepcion por sesion.
medio

Direcciones IP externas  El ntimero de direcciones IP externas a las que se accede.

Agentes de usuario poco El nimero de cadenas de agente de usuario poco frecuentes que se

frecuentes ven desde esta direccion IP.

Panel Histogramas de actividad

En el panel Histogramas de actividad se muestra el histograma del tamafio de la sesion. Este es
un histograma vertical que muestra la actividad del host en azul.

Existen dos tipos de histogramas:
o Histograma vertical: los datos se representan en forma de un histograma vertical en caso de

un histograma de horas o de tamafio de sesion.

o Histograma horizontal: Los datos se representan en forma de un histograma horizontal en el

caso de un histograma de dominios.
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Panel Mapas de riesgos de actividad

El panel Mapas de riesgos de actividad muestra el mapa de riesgos de Descripcion general de
solicitudes HTTPS. El mapa de riesgos se representa basandose en dias (eje X) y horas (eje Y).
El conteo de las actividades se calcula segln el promedio de varias actividades. Los codigos de
colores que se muestran para las actividades varian ya que son dindmicos. El mapa de riesgos se
muestra a partir de la fecha inicial del informe, la cual aparece sobre el panel Encabezado. Por
ejemplo, en un dia particular en la hora 23, si la actividad es alta, entonces el codigo de color
azul oscuro se muestra en el mapa de riesgos.

Nota: el alto indice de actividades durante un periodo especifico no es un indicador de que
hay actividad sospechosa en el host. Los cdodigos de colores solo representan el indice de
actividades durante un periodo.
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HTTPS Requests Overview o
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Panel Lista de actividades

El panel Lista de actividades se muestra en funcion del porcentaje de trafico en el campo al cual
accedio. Por ejemplo, Configuracion diaria de agente de usuario y Paises.

Daily User Agent 5trings @& Countries o
key value key value

20131211 5 United States. 100

Ver un informe Perfil de host

Para ver un informe Perfil de host:

1. Enel ment de Security Analytics, haga clic en Informes.
Se muestra la pestafia Administrar.
2. Haga clic en Warehouse Analytics.

Aparece la vista Warehouse Analytics.
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baf Reports ® B @ RSAsecurity Analytics

Manage View
Rules  Reports  Charts  Alerts  Lists [ECEGENOYREIR

Jobs
+ [ | @ viewalljobs | | & Auto Refresh ¥ Configure

O vame version Eemms | e | Samrs Duraton e v [ s viewjon Actons

[ Packers-ETL 106001271 No Yes Daily. 2016-02:0409:43 4m2ss Complered ® Recentjobs

[ Packers - Host Profile 10600.1280  Yes Yes Daily 2016-02:03 14:20 Completed ® Recentjobs

)

)

[ Packets - Suspicious DNS Activity 106001280 Yes Yes Daily 2016-02-0315:55 26m8s. Completed ® Recentjobs ~ £ ©
(]

[ Packets - Suspicious Domains 106001280  Yes Yes Daily 2016-0202 16:21 1h56m 7s. 30m 10 hs6m7s  Completed @ Recentjobs

| Page 1 | of1 | | C' Pagesize 30 v Displaying 1-7 of 7

2 cdmin | @)Engih (United Staes) | GMT+00:00 Send Us Feedback | 10600219831

3. Enla barra de herramientas de Warehouse Analytics, haga clic en Ver todas las tareas.

En la pestafia Ver se muestra una lista de trabajos junto con el nombre del calendario y la
hora.

Nota: Si no se muestra ninguna lista, seleccione una fecha del calendario para ver una
lista de trabajos.

Haga doble clic en una ejecucion de acuerdo con el modelo de perfil de host.

Se muestra el informe Perfil de host.

Proéximos pasosLos proximos pasos

Puede investigar un informe Perfil de host.

Paso 5. Investigar un informe de Warehouse Analytics

En este tema se proporcionan instrucciones para investigar desde un informe de Warehouse
Analytics. Puede investigar desde un informe de Warehouse Analytics, para lo cual debe
navegar directamente hacia el modulo Investigation desde el informe. Puede hacer lo siguiente
para investigar desde el informe o los detalles del informe:

o Usar la opcion Navegar en la vista Ver trabajo para investigar el trabajo.

o Usar la opcidn Investigar para investigar el dominio o la actividad.

Requisitos previos
Asegurese de:

o Comprender los componentes de la vista Warehouse Analytics. Para obtener mas

informacion, consulte Vista Warechouse Analytics.

o Comprender los componentes del panel Ver todas las tareas. Para obtener mas informacion,

consulte Panel Ver todas las tareas.
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Investigar un informe de Warehouse Analytics

Para investigar a partir de un informe de Warehouse Analytics:
1. Enel mena de Security Analytics, haga clic en Informes.

Se muestra la pestafia Administrar.

Haga clic en Warehouse Analytics.

Aparece la vista Warehouse Analytics.

bef Reports
Manage View
Rules Reports Charts, Alerts. Lists ‘Warehouse Analytics
Jobs

| |[@ viewAlljobs | | ™ Auto Refresh

Version Depend: Enabled v | Schedul ™
106001271 No Yes Daily om 215
106001280 Yes Yes Daily 201602031430 1h24m 395 21m 2
106001280 Yes Yes Daily 2016-02:03 1555 6m 85

106001280 Yes Yes Daily 201602031621 1hS6m7s

| Page 1 |of1 | | G Pagesize 30 ~

2 admin | @)English (United States) | GMT+00:00

o me

RSA "Security Analytics

& Configure
Max State View]ob Actions
41m 255 Complated ® Recentjobs @ 8§ ©
1h24m39s  Completed ® Recentjobs © &
26mes  Completed ® Recentjobs | % ©
1h5 Completed @ Recentjobs © 8%

Displaying 1-7 of 7

Send Us Feedback | 10.6.0.0.21983-1

3. Enla barra de herramientas de Warehouse Analytics, haga clic en Ver todas las tareas.

Se muestra la pestafia Ver todas las tareas.

cual desea mostrar los trabajos.

Nota: Si no se muestran trabajos en Ver todas las tareas, seleccione una fecha para la

Ver un trabajo.

Manage View [WHA] 20140811 test00... @
20140811-test001-data

Generated on - 2014-08-11 09:18

2014 | §§ 09:15 Time Range

DNS Model

Host RiskScore © | ViewReport | Investigare

bitminter.com 25 View Navigate
ttings.live.net 5

E

pS-moym3ttedbkg-Tnkwmmmcigs 7bi7-661232-i1-vEexp3-ds. metric gstatic.com

4

[E security Analytics

2014 §§ 0918

Haga doble clic en la ejecucion del trabajo para ver los detalles del trabajo en la pestafia

Monday
August 11, 2014
< August2014 - >
s M T w T F s
12

3 4 5 6 7 8 9

1Dn12 13“

Time.

0818

5. Enla columna Investigar, haga clic en Navegar.

Aparece el cuadro de dialogo Investigar un servicio.
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Investigate a Service

¥ Default Service

Name =~ Address Type

Con 10.31.204.211 Concentrator

Cancel Mavigate

6. Seleccione el servicio Concentrator.
7. Haga clic en Navegar.

Se muestra la interfaz del usuario de navegacion.

@ Investigation © @Navigate @ Events  # Malware Analysis

RSA "Security Analytics

¥ Query © EProfile ® @Meta © | B Towl © .= Descending ® BB EventCount @ |  Actions

% Settings

4 Options | 2 Hide

8. Seleccione un punto de datos en la interfaz del usuario de navegacion.
9. Haga clic en Investigar para verla en el médulo Investigation.
Proximos pasos

Puede cambiar el tipo de grafico y su visualizacion.
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Procedimientos adicionales

Este tema es un conjunto de procedimientos adicionales para Warehouse Analytics. Estos
procedimientos son para ciertos casos que no forman parte de los procedimientos necesarios
para el uso de Warechouse Analytics y se presentan en orden alfabético.

Temas

o Eliminar un trabajo de Warchouse Analytics

o Editar un trabajo de Warehouse Analytics

e Activar o desactivar un trabajo programado

o Actualizar una lista de trabajos

e Probar un trabajo de Warchouse Analytics

e Ver todas las tareas

e Ver un trabajo programado

Eliminar un trabajo de Warehouse Analytics
En esta seccion se proporcionan instrucciones para eliminar trabajos de Warehouse Analytics.

Requisitos previos

Asegurese de haber comprendido los componentes de la vista Definicion de trabajo. Para
obtener mas informacion, consulte Vista Definicion de trabajo.

Eliminar un trabajo de Warehouse Analytics

Nota: los trabajos de ETL no se pueden editar ni eliminar.

Para eliminar trabajos de Warehouse Analytics:

1. Enel ment de Security Analytics, haga clic en Informes.
Se muestra la pestafia Administrar.

2. Haga clic en Warehouse Analytics.

Aparece la vista Warehouse Analytics.
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baf Reports @ B @ RSAsecurity Analytics
Manage View
Rules  Reports  Charts  Alerts  Lists [ EeNEV O RTrUs
Jobs
+ | | @ Viewalljobs | | # Auto Refresh % Configure
O Name Version e Enbled v | Schedu D e (e — Viewjob ‘Actions
O Packers-ETL 106001271 No Yes Daily 2016-02.04 09:43 4im2ss  Completed ® Recentjobs ©| (&
Hast Profile 106001280 Yes Yes Daily 2016-02.03 1430 Completed @ Recentjobs ©| &
[ Packets - Suspiciou: s DNS Activity 106001280 Yes Yes Daily 2016-02-0315:55 26m 8s. 26m8s. Completed ® Recentjobs ~ £ ©
[ Packets - Suspicious Domains 106001280  Yes Yes Daily 2016-02-0316:21 1h 56m 7s 30m 10s 1h56m7s  Completed ® Recentjobs ~ &
| Page 1 | of1 | | C' Pagesize 30 v Displaying 1-7 of 7

2 cdmin | @)Engih (United Staes) | GMT+00:00

Send Us Feedback | 10.6.0.0.21983-1

3. Enel panel de lista de Warehouse Analytics, realice una de las siguientes acciones:

o Seleccione los trabajos y haga clic en= .

« Mantenga el mouse sobre un trabajo y haga clic en ¥ " > Eliminar.

Se muestra un cuadro de didlogo de confirmacion.

Do you want to delete the selected Job(s)?

4. Haga clic en Si para eliminar el trabajo.

Se muestra un mensaje de confirmacion que indica que el trabajo se elimind correctamente.

Editar un trabajo de Warehouse Analytics

En este tema se proporcionan instrucciones para editar un trabajo de Warehouse Analytics.

Requisitos previos

Asegurese de:

o Comprender los componentes de la vista Warehouse Analytics. Para obtener mas

informacion, consulte Vista Warehouse Analytics.

o Comprender los componentes de la vista Definicion de trabajo. Para obtener mas

informacion, consulte Vista Definicidon de trabajo.
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Procedimiento

Realice los siguientes pasos para editar un trabajo de Warehouse Analytics:

Nota: los nombres de trabajo de ETL son de solo lectura y no se pueden editar.

1. En el ment de Security Analytics, haga clic en Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Warehouse Analytics.

Aparece la vista Warehouse Analytics.

bef Reports

Manage

Rules

Jobs
+

0| Name
O Packets
O Packets
O Packets

O Packets

| Page 1

View
Reports  Charts  Alerts  Usts [ G ]
| |[@ viewAlljobs | | ™ Auto Refresh
en
Hast Profile
Suspiciaus DNS Actvicy

Suspicious Domains

of 1|

| G Pagesize 30 v

Version Depends Enabled v Scheduls
106001271 No Yes Daily
106001280  Yes Yes Daily
106001280  Yes Yes Daily
106001280  Yes Yes Daily

Lest Run Time

2016-02:0409:43

2016-02.02 14:30

2016-02:03 15:55

2016-02:02 16:21

1h 24m 395

26m8s

hSem7s

avg

1om21s

21m 205

5mis

30m 10s

1h 24m 395

26m8s

hSem7s

® B @ RSAsecurity Analytics
£ Configure
State View]ob Actions
Completed ® Recentjobs © i
Completed @ Recentjobs © 3§ ©
Completed ® Recentjobs © 3%
Completed ® Recentjobs = 3%

Displaying 1-7 of 7

8 aimin | @Engish (Urited Stats) | GAITH0000

Send Us Feedback | 10.6.0.0.21983-1

3. Enel panel de lista de Warehouse Analytics, seleccione un trabajo y haga clic en 'ﬁ.

Se muestra la pantalla Generador de trabajos.

4. (Opcional) Modifique el Nombre del trabajo.

5. (Opcional) En la lista desplegable Warehouse, seleccione el origen de datos que se cre6 en

la pagina de configuracién de Reporting Engine. (Por ejemplo, Pivotal o MapR).

6. En el ment desplegable En, seleccione el tipo de calendario de ejecucion (Pasado o Rango)

para ese rango de tiempo.
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Nota: Durante la programacion de un trabajo, si selecciona la opcion Pasado o la opcion
Rango (especifico) cerca de la hora actual, debe asegurarse de que se devuelvan los datos
agregados en el origen de datos. Si hay una demora de agregacion en el origen de datos, la
hora de finalizacion que elija debe tener en cuenta la demora, de lo contrario, los trabajos
pierden datos no agregados para ese rango de tiempo.

(Opcional) En el campo Opciones avanzadas , realice lo siguiente:

a. En el campo Parametros de modelo, ingrese un nombre de columna y seleccione el valor

de la columna en la ventana Seleccion de lista.

b. En el campo Parametros de HDFS, ingrese un nombre y un valor de columna.

c. Enel campo Parametros de MapReduce, ingrese un nombre y un valor de columna.

d. Enel campo Parametros de SandBox JVM, ingrese un nombre y un valor de columna.

7. Haga clic en Guardar.

Se muestra un mensaje de confirmacioén que indica que el trabajo se guardo correctamente.

Activar o desactivar un trabajo programado

En este tema se proporcionan instrucciones para habilitar o inhabilitar un trabajo de Warehouse
Analytics calendarizado.
Requisitos previos

Asegurese de haber comprendido los componentes de la vista Warehouse Analytics. Para
obtener mas informacion, consulte Vista Warehouse Analytics.
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Activar o desactivar un trabajo programado
Para habilitar o deshabilitar un trabajo programado desde el panel Lista de Warehouse
Analytics:
1. Enel meni de Security Analytics, haga clic en Informes.
Se muestra la pestafia Administrar.
2. Haga clic en Warehouse Analytics.

Aparece la vista Warehouse Analytics.

baf Reports @ B @ RSAsecurity Analytics
Manage View

Rules  Reports  Charts  Alerts  Lists [ EeNEV O RTrUs

Jobs

+ | | @ Viewalljobs | | # Auto Refresh % Configure
O Name Version || B | norn || teaEnimm Grom e (e — Viewjob ‘Actions
O Packers-ETL 106001271 No Yes Daily 2016-02.04 09:43 1om 215 4im2ss  Completed ® Recentjobs ©| (&

[ Packets - Host Profile 106001280 Yes Yes Daily 2016-02.03 1430 21m 205 1 s Completed ® Recentjobs ©| &

[ Packets - Suspiciou: s DNS Activity 106001280 Yes Yes Daily 2016-02-0315:55 26m 8s. 5mis 26m8s. Completed ® Recentjobs ~ £ ©
[ Packets - Suspicious Domains 106001280  Yes Yes Daily 2016-02-0316:21 1h 56m 7s 30m 10s 1h56m7s  Completed ® Recentjobs ~ &

| Page 1 | of1 | | C' Pagesize 30 v Displaying 1-7 of 7

2 admin | @English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21983-1

3. Enel panel Lista de Warehouse Analytics, seleccione un trabajo y realice una de las
siguientes acciones:

« Haga clic en ¥ " > Habilitar.

El estado del trabajo cambia a “En ejecucion” si el informe esta calendarizado para
ejecutarse de inmediato.

« Haga clic en # | > Desactivar.

El estado del informe cambia a “Inactivo”.

Actualizar una lista de trabajos

En este tema se proporcionan instrucciones para actualizar una lista de trabajos de Warehouse
Analytics.

Requisitos previos

Asegurese de comprender los componentes de la vista Warehouse Analytics. Para obtener mas
informacion, consulte Vista Warehouse Analytics.

Procedimiento

Realice los siguientes pasos para actualizar una lista de trabajos:
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1. En el mena de Security Analytics, haga clic en Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Warehouse Analytics.

Aparece la vista Warehouse Analytics.

e Reports ® B @ RSASecurity Analytics
Manage View
Rules Reports Charts Alerts Lists Warehouse Analytics
Jobs
+ | @ viewalljobs | | & auto Refresh 2 Configure
O Name Version Dependencies Enabled v Schedule | LastRun Time Duration Avg Max State ViewJob Actions
O Packers- ETL 106001271 No Yes Daiy 2016-02.04 09:43 1om21s Complered® | Recentjobs ©| (& ©
O Packers - Host Profile 106001280 ¥ Yes Daiy 2016-02.03 14:30 21m 205 Recentjobs ©| |&
106001280 ¥ Yes Daiy 2016-02.03 15:55 Recentjobs ©| [& ©
106001280 Yes Daily 2016-02-03 16:21 1h S6m 7s 30m 10s 1hSém7s  Completed ® Recentjobs ~| | &
| Page 1 | of1 | | C' Pagesize 30 v Displaying 1-7 of 7
2 admin | @Engish (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21983-1

3. Encel panel Lista de Warehouse Analytics, arrastre y suelte los trabajos.

Los trabajos se mueven a la nueva ubicacion.

4. Haga lo siguiente para actualizar una lista de trabajos:

o Enla barra de herramientas de Warehouse Analytics, seleccione Actualizacion
automatica.

La lista de trabajos se actualiza automaticamente.

o Enel panel Lista de Warehouse Analytics, haga clic en C.

La lista de trabajos se actualiza inmediatamente.
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Probar un trabajo de Warehouse Analytics

En este tema se proporcionan instrucciones para probar un trabajo de Warehouse Analytics.

Requisitos previos
Asegulirese de:

o Comprender los componentes de la vista Warehouse Analytics. Para obtener mas

informacion, consulte Vista Warehouse Analytics.

o Comprender los componentes de la vista Definicién de trabajo. Para obtener mas

informacion, consulte Vista Definicion de trabajo.

Probar un trabajo

Para probar un trabajo en el panel Lista de Warehouse Analytics:
1. Enel menua de Security Analytics, haga clic en Informes.

Se muestra la pestafia Administrar.
2. Haga clic en Warehouse Analytics.

Aparece la vista Warehouse Analytics.

e Reports ® B @ RSASecurity Analytics

Manage View

Rules  Reports  Charts  Alerts  Lists [JAICISENOFREIIE

Jobs

| @ viewalljobs | | & auto Refresh 2 Configure
Version | Dependencies Enabled v Schedule | LestRunTime Duration ae Max State View]ob Actions

106001271 No Yes Daly 201602040943 4im25s 1om 21 Sm2s Compleed® | Recentiops o (% -

106001280 Yes Yes Daily 201602031430 1h24m39s 21m 205 1h2¢m39s  Completed® | Recentjobs ©

106001280  Yes Yes Daily 2

&
16-02:03 1555 26m8s 5mis 26m8s  Completed ® Recentjobs © | |8 ©
&

106001280 Yes Yes Daily 201602031621 1hS6m7s 30m 105 1hsém7s  Completed® | Recentjobs ©

| Page 1 | of1 | | C' Pagesize 30 v Displaying 1-7 of 7

2 admin | @Engish (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21983-1

3. Encel panel Lista de Warehouse Analytics, seleccione un trabajo y haga clic en oo
Probar.

Se muestra la pagina Configuracion del trabajo de prueba.

Nota: El campo Nombre muestra el nombre del trabajo que se esta probando y es de solo
lectura.

4. (Opcional) En la lista desplegable Warehouse, seleccione el origen de datos que se cre6 en

la pagina de configuracién de Reporting Engine. (Por ejemplo, Pivotal o MapR).

5. Enla lista desplegable En, seleccione el tipo de calendario de ejecucion:
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o Pasado: seleccione la cantidad de dias.

Rango (especifico): Seleccione la fecha y la hora en los campos De y Hasta.

o Pasado: seleccione la cantidad de dias.
o Rango (especifico): Seleccione la fecha y la hora en los campos De y Hasta.
6. (Opcional) En el campo Opciones avanzadas , realice lo siguiente:

a. En el campo Parametros de modelo, ingrese un nombre de columna y seleccione el

valor de la columna en la ventana Seleccion de lista.
b. En el campo Parametros de HDFS, ingrese un nombre y un valor de columna.
c. Enel campo Parametros de MapReduce, ingrese un nombre y un valor de columna.
d. En el campo Parametros de SandBox JVM, ingrese un nombre y un valor de columna.

7. Haga clic en Guardar.

Se muestra un mensaje de confirmacion que indica que el trabajo se guardd correctamente.

Ver todas las tareas

En este tema se proporcionan instrucciones para ver una lista de todos los trabajos de
Warehouse Analytics.

Requisitos previos

Asegurese de:

o Comprender los componentes de la vista Warehouse Analytics. Para obtener mas

informacion, consulte Vista Warehouse Analytics.

o Comprender los componentes del panel Ver todas las tareas. Para obtener mas informacion,

consulte Panel Ver todas las tareas.

Procedimiento

Realice los siguientes pasos para ver una lista de todos los trabajos:

1. Enel menu de Security Analytics, haga clic en Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Warehouse Analytics.

Aparece la vista Warehouse Analytics.
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bef Reports ® B @ RSAsecurity Analytics
Manage View
Rules Reports Charts Alerts Lists Warehouse Analytics

Jobs

+ | |[@ viewAlljobs | | ™ Auto Refresh £ Configure

O Name Version Dependencies | Enabled v | Schedule | Last RunTime Duration ae Max Stare Viewjob Actions

O Packets-ETL 106001271 No Yes Daily 2016-02-04 09:43 10m 21s 41m 255 Completed @ Recentjobs © &

[ Packets - Host Profile 106.00.1280  Yes Yes Daily. 2016-02-03 14:30 1h 24m 30 21m 20s 1h 24m 30 Completed @ Recent Jobs &
106001280  Yes Yes Daily 2016-02-03 15:55 26m8s 5mis 26m8s Completed @ Recentjobs ~| &
106001280  Yes Yes Daily 2016-02-03 16:21 1h S6m 75 30m 10s 1hSém7s  Completed ® Recentjobs | &

| Page 1 | of1 | | ¢ Pagesize 30 v Displaying 1-7 of 7

8 aimin | @Engish (Urited Stats) | GAITH0000 Send Us Feedback | 1000219831

3. Enla barra de herramientas de Warehouse Analytics, haga clic en Ver todas las tareas.
En la pestafia Ver se muestra una lista de trabajos junto con el nombre del calendario y la

hora.

Nota: Sino se muestra ninguna lista, seleccione una fecha del calendario para ver una lista de
trabajos.

4. Haga doble clic en una ejecucion para ver los detalles del trabajo en pantalla completa.

Los préoximos pasos

Realice las siguientes tareas:

1. Puede ver trabajos en pantalla completa.

2. Puede seleccionar una fecha del calendario para ver una lista de los trabajos que se

ejecutaron correctamente para la fecha seleccionada.
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Ver un trabajo programado

En este tema se proporcionan instrucciones para ver un trabajo programado que consta de una
lista de dominios sospechosos. La visualizacién de un trabajo calendarizado permite comprender
el puntaje de riesgo, ver un informe del trabajo e investigar un trabajo calendarizado. Si el
trabajo calendarizado estd en un estado detenido o inhabilitado, puede iniciarlo o habilitarlo.

Requisitos previos

Asegulrrese de:

o Comprender los componentes de la vista Warehouse Analytics. Para obtener mas

informacion, consulte Vista Warechouse Analytics.

o Comprender los componentes de Ver un trabajo programado. Para obtener mas informacion,

consulte Panel Ver un trabajo programado.

Procedimiento

Realice los siguientes pasos para ver un trabajo programado:

Nota: los trabajos de ETL no tienen una lista de trabajos recientes y, por lo tanto, no se puede
ver ningun informe.

1. En el menua de Security Analytics, haga clic en Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Warehouse Analytics.

Aparece la vista Warehouse Analytics.
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bef Reports
Manage [NV
Rules  Reports  Charts  Alerts  Lists

Jobs

+ | @ viewAlljobs | | & Auto Refresh

5] = o | Grimo| | G || Esmmims —

O Packers- ETL 106001271 Ne Yes Daly 20160204003

[ Packets - Host Profile 106001280 Yes Yes Daly 201602031430  1h24m30s
106001280 Yes Ves Daly 201602031555 26més
106001280 Yes Ves Daly 201602031621 1hS6m7s

| Page 1 of1 | | C Pagesize 30 v

8 aimin | @Engish (Urited Stats) | GAITH0000

21m 205

® B @ RSAsecurity Analytics

2 Configure
state Viewjob Actions

Completed ® Recentjobs

&

Completed ® Recentjobs © 3§ ©

Completed ® Recentjobs © 3%
&

Completed ® Recentjobs

Displaying 1-7 of 7

Send Us Feedback | 10.6.0.0.21983-1

3. Seleccione el trabajo y, en la columna Ver trabajo, seleccione Trabajos recientes.

Se muestra la lista de trabajos recientes.

Daily Job - 2015-03-23 17:56 - Completed
Daily Job - 2015-03-23 17:34 - Failed
Daily Job - 2015-03-23 16:23 - Failed
Daily Job - 2015-03-23 15:24 - Failed
Daily Job - 2015-02-09 14:52 - Completed

Los préoximos pasos

Realice las siguientes tareas:

1. Puede ver los detalles del informe de Warehouse Analytics en pantalla completa.

2. Puede investigar a partir de un informe de Warehouse Analytics.

3. Puede seleccionar una fecha del calendario para ver una lista de los trabajos que se

ejecutaron correctamente para la fecha seleccionada.

Procedimientos adicionales
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Referencias

Este tema es un conjunto de referencias que describen las funciones de Warehouse Analytics.
Temas

e Vista Definicion de trabajo

e Vista Recurso de Live

o Vista Buscar en Live

o Panel Ver todas las tareas

e Panel Ver un trabajo programado

o Vista Warehouse Analytics

Vista Definicion de trabajo

En este tema se describen las funciones y las tareas de la vista Definicion de trabajo. La vista
Definicion de trabajo permite crear y administrar nuevos trabajos.

En la siguiente figura se muestra la vista Definicion de trabajo.

Manage View [WHA] Job Definition & _

Job Builder

For information on how to define a Warehouse Analytics Job, see the documentation
Enable L

Mame

Model Browse
Warehouse v

On Past v |14 3 Days

(%) Advanced Options

La vista Definicion de trabajo consta de las siguientes secciones:

1. Definicion de trabajo

2. Opciones avanzadas
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Panel Definicion de trabajo

El panel Definicion de trabajo permite definir y programar trabajos de Warehouse Analytics.

Job Builder

For information on how to define a Warehouse Analytics Job, see the documentation
Enable L]

Mame

Model Select Jar To Be Imported Browse
Warehouse Choose W

an Past v 14 C Days

En la siguiente tabla se describen los campos del panel Definicion de trabajo.

Activar Activa los calendarios de informes y ejecuta el informe.
Nombre El nombre tnico del informe.
Model El nombre del modelo de ciencia de datos o archivo jar que se desea importar.

Esta opcion es visible solo cuando se define un trabajo.

Nota: Segin el modelo escogido, los valores se completan previamente en el
panel Opciones avanzadas.

Warehouse El nombre del origen de datos de Warehouse. (Por ejemplo, MapR o Pivotal).

Encendido Pasado: permite especificar la cantidad de dias en los cuales se ejecuta la con-

sulta.

Rango especifico: permite seleccionar un rango de fechas De y Hasta para las

cuales se ejecuta la consulta.

Panel Opciones avanzadas

El panel Opciones avanzadas permite definir o personalizar varios parametros, como los
siguientes:
Modelo, HDFS, MapR y Sandbox JVM del trabajo de Warehouse Analytics.
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®
IC\:’_\,'l'\a"lcu:lel Params

IC\?}HDFS Params

) Advanced Options

@ MapReduce Params

'E’}Sandboxj'\."ru"l Params

En la siguiente tabla se indican los campos del panel Opciones avanzadas.

Parametros

de modelo

Nombre

Valor

4

Pardmetro de modelo o trabajo de Warehouse Analytics.

Nota: Segiin el modelo elegido, se muestra una lista de dominios en lista
blanca en la seccion Parametros de modelo. Los modelos se enumeran, pero
con el puntaje -1. Por ejemplo, un dominio con el nombre example.com no
aparece en la lista de dominios sospechosos.

El nombre del parametro de modelo.
El valor del parametro de modelo.

Muestra la ventana Seleccion de lista. Para obtener mas informacion, consulte

el tema Panel Generar una lista de la Guia de Reporting.

Parametros Parametros de configuracion de HDFS.
de HDFS
Nombre  El nombre del parametro de Hadoop Distributed File System (HDFES).
Valor El valor del parametro de HDFS.
Parametros Parametros de configuracion de Hadoop o MapR.
de MapR
Nombre  El nombre del parametro de MapR.
Valor El valor del parametro de MapR.
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Parametros Parametros de JVM o parametros del sistema para JVM que ejecuta el modelo

de Sandbox de Warehouse Analytics.
JVM

Nombre  El nombre del parametro de Sandbox JVM.
Valor El valor del parametro de Sandbox JVM.
Guardar Calendariza el trabajo.

Restablecer Restablece el trabajo calendarizado.

Vista Recurso de Live

La vista Recurso de Live muestra una vista detallada de un recurso seleccionado y cuenta con
opciones para:

o Descargar el recurso.

o Suscribirse o cancelar la suscripcion a un recurso.

o Implementar el recurso en los servicios.

o Encontrar servicios en los cuales se ha implementado el recurso y eliminar el recurso de los

servicios.

El permiso necesario para tener acceso a esta vista es Ver detalles de recursos de Live.

Para tener acceso a esta vista, realice una de las opciones siguientes:

1. Enel ment de Security Analytics, seleccione Live > Buscar > Tipos de recursos.

2. Enla vista Buscar en Live, Resultados en detalle, haga clic en el icono tipo de recurso o en

el nombre del recurso.

3. Enla vista Buscar en Live Recursos en cuadricula, haga doble clic en un recurso o

seleccione un recurso y haga clic en Detalles.

Este es un ejemplo de la vista Recurso.
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X Search “&Configure N Feeds @ B @ RSAsecurity Analytics

X Download 3 Subscribe 5. Deploy €D Service Locator

B SpyEye Tracker

type RSA Feed

created 2012-02-09 4:49 PM

updated 2014-10-14 1:00 AM

description SpyEye tracker is a list of ip addresses of spyeye (also known as zbot,

prg, wsnpoem, gorhax and kneber) command&control servers
(hosts) around the world. SpyEye tracker has tracked more than
2,800 malicious spyeye c&c servers. SpyEye is spread mainly through
drive-by downloads and phishing schemes.

version in 0.1504
production
size 2.977 KB

requ red resources
tagged as @ botnet
required meta keys £ threat.category, threat.desc, threat.source

generates meta B spyeyetracker-ip
values

permissions

4 admin | @English (United States) | GMT+00:00 Send Us Feedback |

La vista Recurso de Live tiene una vista detallada de un tnico recurso y una barra de
herramientas.

Detalles de recursos

Este es un ejemplo de los detalles de recursos que se muestran en la vista Recurso.
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5 IPv4 Vertical TCP Port Scan 5

type RSA Correlation Rule
created 2014-05-20 11:27 AM
updated 2014-05-20 11:27 AM
description Detects when a unique combination of IPv4 source and destination

addresses communicate over five or more unique TCP ports within
one minute across netwark sessions.

version in 0.1
production
size 153 bytes

required resources
tagged as
required meta keys

generates meta
values

permissions

your comments

comments should be no longer than 2000 characters
| Submit |

En la siguiente tabla se describen los elementos de la seccion Detalles de recursos.

Caracteristica | Descripcion

fcono Tipo de Una representacion grafica del tipo de recurso, por ejemplo ﬁ :

recurso

Nombre El nombre del recurso, por ejemplo,fingerprint_office lua.
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Caracteristica | Descripcion

Tipo El tipo de recurso, por ejemplo, RSA Lua Parser.
Created La fecha en que se creo el recurso; por ejemplo, 2013-09-15 02:16 PM.
Fragmento C La fecha en que el recurso se actualizé por ultima vez; por ejemplo, 2013-

09-15 02:16 PM.

Descripcion La descripcion del recurso, por ejemplo, Identifica documentos Word,

Excel y PowerPoint de Microsoft Office 95, 2007.

Version en pro- La version del recurso, por ejemplo, 0.1.

duccion
Tamafio El tamafio del recurso, por ejemplo, 9,079 KB.

Recursos reque- Una lista de recursos de los cuales depende este recurso, por ejemplo,
ridos NetWitness Lua Library. Cuando se hace clic en un recurso, los detalles
que se muestran actualmente se remplazan por los detalles del recurso en

el que se hizo clic.

Etiquetado Las etiquetas * que se aplican al recurso. En el ejemplo, la etiqueta es

como
featured, informational. Cuando se hace clic en una etiqueta, se abre la

vista Buscar en Live con la bisqueda restringida para encontrar los recur-

sos que contienen esa etiqueta.

Claves de meta- Las claves de metadatos f que se aplican al recurso. En el ejemplo, no

datos reque-
” se requieren claves de metadatos. Cuando se hace clic en una clave de
ridas
metadatos, se abre la vista Buscar en Live con la busqueda restringida

para encontrar recursos que contienen esa clave de metadatos.

Genera valores  Los valores de metadatos E que el recurso genera. En el ejemplo, no se

de metadatos )
generan valores de metadatos. Cuando se hace clic en un valor de meta-

datos, se abre la vista Buscar en Live con la busqueda restringida para

encontrar recursos que contienen ese valor de metadatos.
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Caracteristica | Descripcion

Permisos Los permisos necesarios para el recurso.

Barra de herramientas de la vista Recurso

En esta tabla se describen las opciones de la barra de herramientas de la vista Recurso de Live.

Caracteristica m Descripcion

Descarga li. Download Esta opcion descarga el recurso que se muestra

actualmente en la vista Recurso.

Suscribirse o can- =% Subscribe Esta opcion suscribe o cancela la suscripcion al
; r m Imente en la vi
% Unsubscribe ecurso que se muestra actualmente en la vista

celar suscripcion
P Recurso.

o Al hacer clic en Suscribir se abre un cuadro de
dialogo que debe aceptar para recibir una
notificacion cuando se actualicen los recursos
seleccionados. Puede cancelar o hacer clic en

Aceptar.

o Alhacer clic en Cancelar suscripcion se pide
la confirmacion de que desea dejar de recibir la
notificacion de actualizacion de los recursos
seleccionados. A continuacion, puede elegir
cancelar o puede hacer clic en Cancelar
suscripcion o en Cancelar la suscripcion y
eliminar, lo cual elimina el recurso de los

servicios en los cuales se ha implementado.

Implementacioén :E‘: Deploy Esta opcidn proporciona una manera de imple-
mentar el recurso que se muestra actualmente en
la vista Recurso. Al hacer clic en Implementar
se abre el cuadro de didlogo Implementacion

manual de recursos.
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Caracteristica Descripcion
Localizador de €D Service Locator  Esta opcién muestra una lista de los servicios en
servicios los cuales se ha implementado el recurso que se

muestra actualmente. Puede eliminar el recurso de
todos los servicios o solo de los servicios selec-

cionados.

Vista Buscar en Live

La vista Buscar en Live proporciona la capacidad para navegar por los recursos del CMS Live
configurado. Una vez que se encuentran las coincidencias de recursos, puede ver los detalles,
suscribirse a los recursos e implementar los recursos en servicios y grupos de servicios.

Este es un ejemplo de la vista Buscar.

® Live o & search “Configure X\ Feeds ©  RSAsecurity Analytics
Search Criteria Matching Resources
Keywords Show Results | | 3 Package ~
]| subscribed Name Created Updated Type
Resource Types [ ne Alert IDs Info 2012-02-09 4:39 PM 2015-05-20 10:44 AM RSA Feed
RSA Feed @ h [ no Palevo Tracker Domains 2012-05-16 1:03 AM 2015-07-31 1113 AM RSA Feed
Medium [ no Palevo Tracker IPs 2012-05-16 1:07 AM 2015-08-02 7:13 AM RSA Feed
¥ 0 no Zeus Tracker 2012-02-09 4:49 PM 2015-08-02 7:00 PM RSA Feed
Tags [0 no Zeus Domain Tracker 2012-02-09 4:49 PM 2015-08-02 7:00 PM RSA Feed
¥ O no RSA FirstWatch Criminal VPN E..  2012-02-09 4:48 PM 2015-08-16 1:10 AM RSA Feed
Required Meta Keys 0 no RSA FirstWatch Criminal VPN E..  2012-02-09 4:48 PM 2015-08-16 1:10 AM RSA Feed
0 no RSA FirstWatch Insider Threat l..  2012-02-09 4:48 PM 2015-09-18 7:07 PM RSA Feed
Generated Meta Values O no RSA FirstWatch APT Threat Do...  2012-05-16 1:07 AM 2015-10-02 7:09 PM RSA Feed
O no Malware Domains 2012-02-09 4:48 PM 2015-10-06 1:02 AM RSA Feed
R Created Date:
esource treatec bate O no RSA FirstWatch APT Threat IPs  2012-05-16 1:07 AM 2015-10-06 1:13 PM RSA Feed
Start Date End Date .
O no RSA FirstWatch Criminal SOCKS...  2012-02-09 4:48 PM 2015-10-06 7:07 PM RSA Feed
Resource Modified Date:
~ . O no RSA FirstWatch Exploit IPs 2012-12-2312:35 AM 2015-10-06 7:10 PM RSA Feed
Start Date End Date
O no RSA FirstWatch Exploit Domains  2012-12-23 12:35 AM 2015-10-06 7:10 PM RSA Feed
0 ne RSA FirstWatch Command and...  2012-12-23 12:36 AM 2015-10-06 7:10 PM RSA Feed
52 Matching Resources

La vista Buscar en Live tiene un panel para especificar los criterios de busqueda y un panel que
muestra las coincidencias de recursos. El panel Criterios de busqueda se expande para
proporcionar mayor ancho de visualizacion del panel Coincidencias de recursos.

Panel Criterios de busqueda

Este es un ejemplo del panel Criterios de busqueda.
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Search Criteria

Kipmands

Rirsorania Typas

Fledium

Tags

A i vl Bt Kingi

Crerarated beta Values

Aesorame Craptec Dabe:

Ceprt Cint B | rd s H

Arzorree Medilied Date

Ceprt [1pk H e S

En la siguiente tabla se proporcionan descripciones de las funciones del panel Criterios de

busqueda.

Caracteristica | Descripcion

Palabras clave Ingrese una o mas palabras clave para buscar recursos que incluyen estas

palabras en su nombre o descripcion. Cuando ingresa una palabra clave,

puede utilizar comodines.
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Caracteristica | Descripcion

Tipos de recur- Seleccione los tipos de recursos en la lista desplegable para filtrar los
recursos por tipo. Los valores posibles son:

SOS

Analitica avanzada (Warehouse)
Regla de aplicacion de RSA

Modulo RSA CEP

Contenido de RSA

Regla de correlacion de RSA

Regla de RSA Event Stream Analysis
Feed de RSA

RSA FlexParser

Accion personalizada de investigador de RSA
Log Collector de RSA

RSA Log Device

Analizador Lua de RSA

Reglas de malware de RSA

Clave de metadatos de RSA

Lista de RSA Security Analytics
Informe de RSA Security Analytics
Regla de RSA Security Analytics

Documento de origenes de RSA
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Caracteristica | Descripcion

(10.5.10 Seleccione uno o mas medios en la lista desplegable para buscar contenido
posterior) en funcion del origen de metadatos.
Mediano Los valores disponibles para medio son los siguientes:

« registro: se aplica al contenido que utiliza metadatos derivados de

datos de registros

o paquete: se aplica al contenido que utiliza metadatos derivados de

paquetes de red

o paquetes y registros: se aplica al contenido que correlaciona

metadatos derivados a través de datos de paquetes y registros

Etiquetas Seleccione las etiquetas de metadatos en la lista desplegable para navegar
en funcion del etiquetado de los metadatos. Por ejemplo, para buscar recur-
sos en un Log Decoder, seleccione la etiqueta netwitness para registros.
Como alternativa, puede hacer clic en una etiqueta en el panel Coin-

cidencias de recursos para insertarla en este campo.

Claves de meta- Ingrese una clave de metadatos especifica; por ejemplo, threat.source.
datos reque- Como alternativa, puede hacer clic en una clave de metadatos en el panel

ridas Coincidencias de recursos para insertar esa etiqueta en este campo.

Valores de meta- Ingrese un valor de metadatos generado; por ejemplo, netwitness. Como
datos generados alternativa, puede hacer clic en una clave de metadatos generada en el

panel Coincidencias de recursos para insertar esa etiqueta en este campo.

Fecha de crea-  Especifique un rango de fechas durante el cual se crearon los recursos.
cion de inves- Por ejemplo, para navegar por los recursos que se crearon entre el 1y el 4
tigacion de enero, seleccione 1 de enero como la fecha inicial y 4 de enero como la

fecha de finalizacion. Debe ingresar fechas en formato mm/dd/aaaa o

hacer clic en [iff] y elegir fechas de un calendario.
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Caracteristica | Descripcion

Fecha de modi- Especifique un rango de fechas durante el cual se modificaron los recur-

ficacion de inves- sos. Por ejemplo, para navegar por los recursos que se modificaron entre
tigacion el 1 y el 4 de enero, seleccione 1 de enero como la fecha inicial y 4 de

enero como la fecha de finalizacion. Debe ingresar fechas en formato mm/-

dd/aaaa o hacer clic en [ y elegir fechas de un calendario.

Buscar Haga clic en Buscar para enviar la solicitud de bisqueda al servidor de
Live. Los criterios de busqueda mas especificos revuelven coincidencias

de recursos mas rapidamente.

Cancelar Haga clic en Cancelar para cancelar la bisqueda en curso.

Panel Coincidencias de recursos

El panel Coincidencias de recursos presenta cada recurso segin las selecciones realizadas en el
panel Criterios de busqueda. Los resultados se muestran inicialmente en una cuadricula, pero
puede cambiar entre dos opciones para mostrar resultados: en detalle o en cuadricula.

Resultados en detalle

En los resultados en detalle, puede hacer clic en una etiqueta, clave de metadatos o valor de
metadatos de un recurso para completar automaticamente el panel Criterios de bisqueda y
agilizar los resultados de la bisqueda.

En la siguiente tabla se describen los elementos de los resultados detallados.

Caracteristica | Descripcion

fcono Tipo de Una representacion grafica del tupo de recurso. Por ejemplo F

recurso

Nombre El nombre del recurso, por ejemplo, Administracion de grupos.

Tipo El tipo de recurso, por ejemplo, Regla.

Fragmento C La fecha en que el recurso se actualizé por ultima vez, por ejemplo, 2015-
09-15 4:27 PM.

Version La version del recurso, por ejemplo, 0.1.
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Caracteristica | Descripcion

Tamaifio El tamafio del recurso, por ejemplo, 153 B.

Subscribed Estado de suscripcion:
« si: Esta instancia de Security Analytics esta suscrita a este recurso de

contenido.

o no: Esta instancia de Security Analytics no se ha suscrito a este

recurso de contenido.

Descripcion La descripcion del recurso, por ejemplo, Administracion de grupos-

reglas de cumplimiento de normas.

Etiquetas Las etiquetas que se aplican al recurso. Cuando se hace clic en una eti-

queta, la busqueda se restringe a los recursos que contienen esa etiqueta.
Por ejemplo, @ featured, apt £.

Claves de meta- Las claves de metadatos que se aplican al recurso. Cuando se hace clic en
datos una clave de metadatos, la busqueda se restringe a los recursos que con-

tienen esa clave de metadatos. Por ejemplo,
£ threat.category, threat.desc, threat.source.

Valores de Los valores de metadatos que gener6 el recurso. Cuando se hace clic en
metadatos de un valor de metadatos, la busqueda se restringe a los recursos que
recursos [ netwitness

generaron el valor de metadatos. Por ejemplo,

Resultados en cuadricula

En la vista de cuadricula, puede seleccionar uno o mas recursos y utilizar las opciones
adicionales en la barra de herramientas para ver los detalles de un Unico recurso, suscribirse a
los recursos e implementar recursos.

En la siguiente tabla se describen los elementos de los resultados de la cuadricula.

Caracteristica | Descripcion

Cuadricula
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Caracteristica | Descripcion

Subscribed Estado de suscripcion:

o si: Esta instancia de Security Analytics esta suscrita a este recurso de

contenido.

o no: Esta instancia de Security Analytics no se ha suscrito a este

recurso de contenido.

Nombre El nombre del recurso, por ejemplo, Administracion de grupos.

Created La fecha en que se creo el recurso, por ejemplo, 2015-08-12 3:11 PM.

Fragmento C La fecha en que el recurso se actualizé por ultima vez, por ejemplo, 2015-
09-15 4:27 PM.

Tipo El tipo de recurso, por ejemplo, Regla.

Descripcion La descripcion del recurso, por ejemplo, Administracion de grupos-

reglas de cumplimiento de normas.

Barra de herramientas

= W 2 7.
Show Results Egte meni ofrece dos formas para ver los resultados de busqueda: en deta-

lle y en cuadricula.

Details Esta opcion se aplica a un tnico recurso seleccionado. Al hacer clic en

Detalles se abre el recurso seleccionado en la vista Recurso de Live.
.5, Deploy Esta opcidn se aplica a uno o mas recursos seleccionados.
M Subscribe Esta opcion se aplica a uno o mas recursos seleccionados. Al hacer clic en

Suscribir se abre un cuadro de didlogo que pide confirmar que desea reci-

bir una notificacion cuando se actualicen los recursos seleccionados.
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Caracteristica | Descripcion

& Package ~ Este menu ofrece dos funciones de creacion de paquetes para los recursos
seleccionados:

o Crear: crea un archivo resourceBundle.zip que contiene los recursos
seleccionados y abre un cuadro de dialogo en el que puede:

o abrir el archivo, o
o guardar el archivo para su posterior implementacion.

o Implementar: Abre el asistente de implementacion, en el cual puede

escoger un archivo resourceBundle.zip e implementarlo.

Consulte también

Para obtener mas detalles sobre la implementacion (+* 2€P1%) o la implementacién de un

paquete (x Package ), consulte Implementar modelos de Warchouse Analytics.

Panel Ver todas las tareas

El panel Ver todas las tareas muestra todos los trabajos y su informacion.
La pagina Ver todas las tareas incluye los siguientes paneles:

1. Salida de trabajos

2. Calendario de trabajos

3. Hora de trabajos

En la siguiente figura se muestran los diferentes paneles de esta vista.
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Manage View [WHA] Packets - Host Profil... [WHA] Packets - Suspicious ...
Report Chart Alert Warehouse Analytics
Job Executions Monday
- February 8, 2016
Fliter Jobs
Job Executions < February 2016 - >

B Packets - Host Profile (1 lt=m) s M T W T F s

1 2 3 4 5 6

- K

Execution at 13:38

B Packets - Suspicious DNS Activity (1 Item)
Execution at 13:48

B Packets - Suspicious Domains (1 Item)

Execution at 13:42

| Page |1 |of1 | | C' PageSize |30 v Displaying 1-3of 3

En la siguiente tabla se indican las operaciones de la barra de herramientas Ejecuciones de
trabajos.

Operation | Descripcion

Filter Jobs Busca calendarios en funcion del nombre del trabajo calendarizado para un dia

calendario seleccionado.

Haga clic en cualquiera de los trabajos mostrados para verlo.

[WHA] 20140811-test00__ &

Manage

Packets - Host Profile 0 ';"’f"di"l.,.s
ebruary 8,

\Generated on - 2016-02-08 13:35 [EDY Security Analytics
2016 9% 00:00:00 Time Range 2016 o3 23:59:59
,Host Profile [beta]
ose RiskScore ~ | Viewepore | imvestigate
25 Navigate =
25 Navigate
25 Navigate
[ pe [} Navigate 0gg
e [ Navigate
e (] Nevigate
' 0 Navigate
" 0 Navigate
= o 0 Navigate -
I 0 Navigate
' 0 Navigate
[ View Navigare |
¢ | _ - - L

Panel Salida de trabajos

El panel Salida de trabajos muestra el trabajo con el nombre del calendario de trabajos, la hora
de generacion del trabajo y el trabajo real con la lista de dominios sospechosos y su puntaje de
riesgo.
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Packets - Host Profile —_— B
Generated on - 2016-02-08 13:35 Secunty Analytics

2016 3 | 00:00:00 Time Range 2016 9% 23:59:59

Host Profile [beta]

Host Risk Score ~ View Report Investigate

Panel Calendario de trabajos

El panel Calendario de trabajos se usa para seleccionar una fecha en el calendario. De acuerdo
con la fecha que selecciona, se muestra la lista de trabajos que se ejecutaron correctamente en
esa fecha.

Monday
February 8, 2016

< February 2016 -~ b

5 M T W T F 5

1 2 3 4 5 6

-

Panel Hora de trabajos

El panel Hora de informes muestra la hora en que se ejecut6 realmente el trabajo.
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Time

09:18

Panel Ver un trabajo programado

En este tema se describen las funciones del panel Ver un trabajo programado. En el panel Ver
un trabajo programado se muestran todos los trabajos calendarizados y las opciones para cada
uno de ellos y permite ver informes.

El panel Ver un trabajo programado incluye los siguientes paneles:

o Salida de trabajos
o Calendario de trabajos

o Hora de trabajos

Para obtener mas informacion sobre cada uno de estos paneles, consulte Panel Ver todas las
tareas.

En la siguiente figura se muestra el panel Ver un trabajo programado.

e s P ey msenymanis | (& Tooniks
< February 2016 - >
2016 % 00:00:00 Time Range 2016 o7 23:59:59 T2 3 4 5 6
Suspicious DNS activity [Beta]
Host Risk Score v View Report Investigate
7 View Navigate %
69 View Navigate A
54 View Navigate 1
46 View Navigate Reports
44 View Navigate |2
a4 View Navigate Time
a4 View Navigate 06:29
PR— a4 View Navigate 09:41
o afim o aeer 43 View Navigate L
orie e 42 View Navigate
o S 41 View Navigate
R 4 View Navigate L4
S 41 View Navigate
e . 39 View Navigate
e . sees 39 View Navigate S

En la siguiente tabla se indican las diversas columnas del panel Ver un trabajo programado.
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Columna | Descripciéon
Host La lista de dominios sospechosos.

Puntaje de  Indica el puntaje en funcion del dominio que se considera sospechoso. Por ejem-

riesgo plo, el puntaje de riesgo 100 indica que el dominio es altamente sospechoso.
Ver Haga clic para ver un informe en la pagina Paso 4. Analizar un informe de Ware-
informe house Analytics .

Investigar ~ Haga clic para investigar a partir de un informe de Warehouse Analytics.

Haga clic en cualquiera de los dominios sospechosos que se enumeran y, a continuacion, haga
clic en Ver para ver el informe deseado.

Manage View [WHA] 20140811-test00 [WHA] bitminter.com @

DNS Model

DNS Model [Beta] =

RiskScore  Domain
. . Generstzd On Start Date End Date
25 bitminter.com iesgse 2014-08-1109:18 | 2013-12-01 2013-12-01

Number of IPs ®  |PRepetition ®  RawScore ®  Number of Responses ®  Aggregated Score o
Count Ratic Ratio Count Count

2 1 1 2 0.25

Median Root on P @  Security Analytics Alerts ®  ASN Reptition @ Median Internal IPs per ASN ®  Median IP Response o
Count Count Ratio Count Count

1 0 1 1 2

Median Domains per ASN ®  median ASNS Per Resp. ®  Total ASNs @ 1P User Median ®  Number of Internal IPs o
Count Count Count Count Count

1 1 1 1 1 7
List of ASNs ® List of countries o

Vista Warehouse Analytics

En este tema se describen las funciones de la vista Warehouse Analytics. La vista Warehouse
Analytics permite administrar, ver y configurar permisos para trabajos.

La vista Warehouse Analytics consta de lo siguiente:
o Barra de herramientas de Warehouse Analytics

o Lista de Warehouse Analytics
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It Reports @ P @ RSAsecurity Analytics

Manage
Rules  Reports  Charts  Alerts  Lists

Jobs

+ | |[@ View Alljobs | | ™ auto Refresh % Configure
O] Name Version Dependencies  Enabled v Schedule | Last RunTime Duration Ave Max State View job Actions
[ Packers- ETL 106001271 No Yes Daily 2016-02-04 09:43 41m 255 10m 21s. 41m 255 Completed @ Recentjobs - & -
[0 Packets- Host Profile 10.6.0.0.1280  Yes Yes Daily 2016-02-03 14:30 1h 24m 395 21m 20s 1h24m 395 Completed @ Recent jobs &
[0 Packers - Suspicious DNS Activity 106001280  Yes Yes Daily 2016-02-0315:55 26m 8s. 5mis 26m 8s Completed @ Recentjobs - & -
[0 Packets- Suspicious Domains. 10.6.0.0.1280  Yes Yes Daily 2016-02-0316:21 1h56m 7s 30m 10s. 1h56m 7s Completed @ Recent jobs &

| Page 1 |of1 | | C Pagesize (30 v Displaying 1-7 of 7

Send Us Feedback | 10.6.0.

Barra de herramientas de Warehouse Analytics

La barra de herramientas de Warchouse Analytics permite agregar, editar, eliminar y ver todos
los trabajos. Con este panel, también puede establecer permisos para un trabajo.

+ | | [ viewalljobs | M AutoRefresh [ Configure

En la siguiente tabla se indican las operaciones disponibles en la barra de herramientas de
Warehouse Analytics.

Operation Descripcion

+ Cree un nuevo calendario de trabajos o un trabajo calendarizado.

Elimina el calendario de trabajos seleccionado.

4 Edita el calendario de trabajos seleccionado.

Nota: Haga doble clic en un calendario de trabajos deseado para editarlo.

& Permissions  Establezca el permiso de acceso para un calendario de trabajos.

@ view All Jobs Vea todos los calendarios de trabajos.
[ Auto Refresh Actualice automaticamente la lista de trabajos calendarizados.

[Z configure Permite configurar trabajos de Warehouse Analytics.
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Lista de Warehouse Analytics

La lista de Warehouse Analytics muestra todos los trabajos en formato tabular. En la siguiente
tabla se indican las diversas columnas de la lista de Warehouse Analytics y su descripcion.

Columna Descripcion

Nombre El nombre del trabajo.

Nota: Cuando actualiza a 10.6, los trabajos para los modelos
Dominios sospechosos, Actividad de DNS sospechosa y Perfil de
host aparecen como OBSOLETOS. Debe crear nuevos trabajos para
cada uno de estos modelos y puede usar los trabajos “OBSOLETOS”
como referencia.

Version La version del trabajo.

Dependencias Si el trabajo tiene una dependencia, se enumera con Si en esta
columna. Cuando mantiene el mouse sobre la dependencia, puede ver el

nombre de la dependencia.
Activado Indica si el trabajo esta o no habilitado.

Calendario El tipo de calendario para la configuracion de la ejecucion. Esta es una

ejecucion diaria.

Hora de ultima eje-  La tltima vez que se ejecuté el trabajo.

cucion

Duracion El tiempo que tardo la ejecucion del trabajo.

Prom. El tiempo promedio que tardo la ejecucion del trabajo.
Max. El tiempo maximo que tardo la ejecucion del trabajo.
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Columna Descripcion

State Indica el estado del trabajo calendarizado.

o Programado: Si un trabajo esta calendarizado para ejecutarse de
forma diaria, semanal o mensual o mas adelante, su estado

se muestra como calendarizado para la primera ejecucion.

o En linea de espera: si un trabajo atin espera su ejecucion, su estado

se muestra como en linea de espera.

o En ejecucion: Si el programa de trabajos esta en curso, su estado se

muestra como en ejecucion.

« Fallido: si en un trabajo con un modelo seleccionado fallan las
ejecuciones del calendario, el estado del trabajo se muestra como
fallido.

o Completado: Si el calendario de trabajos se ejecuta correctamente,

el estado del trabajo se muestra como completado.

Ver trabajo La lista de trabajos recientes.
Acciones « Habilitar un trabajo programado, consulte Activar o desactivar un
- 1 trabajo programado.
@ Enable L
Disahle o Deshabilitar un trabajo programado, consulte Activar o desactivar un
= Delete trabajo programado
4 Edit  Eliminar un trabajo, consulte Eliminar un trabajo de Warehouse
Test Analytics

o Editar un trabajo, consulte Editar un trabajo de Warchouse Analytics

o Probar un trabajo, consulte Probar un trabajo de Warehouse Analytics.
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