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Introduccion

Las instrucciones de esta guia se aplican a la actualizacion de los hosts virtuales a RSA
NetWitness Suitel1.1 exclusivamente. Consulte la Guia de actualizacion de hosts virtuales de
RSA NetWitness Suite para obtener instrucciones sobre como actualizar los hosts virtuales
10.6.5.x a 11.1. Vaya a la Tabla maestra de contenido para NetWitness Logs & Packets 11.x
para buscar todos los documentos de NetWitness Suite 11.x.

NetWitness Suite 11.1 es una version principal que afecta a todos los productos de la suite
NetWitness Suite. Los componentes de la suite son Servidor de NetWitness (servidor de Admin,
servidor de Config, servidor de Integration, servidor de Investigate, servidor de Orchestration,
servidor de Respond y servidor de Security), Archiver, Broker, Concentrator, Context Hub,
Decoder, Endpoint Hybrid, Endpoint Log Hybrid, ESA primario, ESA secundario, Log Collector,
Log Decoder, Malware Analysis, Reporting Engine, Warehouse Connector y Workbench.

Consulte la Guia de introduccion de RSA NetWitness Suite para familiarizarse con los
principales cambios a la interfaz del usuario de 11.x. Consulte la Guia de implementacion de
RSA NetWitness Suite para familiarizarse con los principales cambios de plataforma en 11.x.

Vaya a la Tabla maestra de contenido para NetWitness Logs & Packets 11.x para buscar todos
los documentos de NetWitness Suite 11.x.

Nota: Reporting Engine se instala en el host del servidor de NW, Workbench se instala en el
host de Archiver y Warehouse Connector se puede instalar en el host de Decoder o el host de
Log Decoder.

Actualizacion de CentOS6 a CentOS7

NetWitness Suite 11.1 es una version principal que implica la actualizacién a una version mas
reciente del sistema operativo (de CentOS6 a CentOS7). Ademas, al ambiente de la plataforma
11.1 se le realizaron mejoras considerables para que se adapte a los tipos de implementaciones
fisicas y virtuales actuales y futuras. Estos cambios requieren una actualizacion al nuevo
ambiente y una actualizacion de la funcionalidad.
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Ruta de actualizacion a RSA NetWitness® Suite 11.1

La ruta de actualizacién a RSA NetWitness® Suite 11.1 admitida es Security Analytics
10.6.5.x. Si ejecuta una version de NetWitness Suite anterior a 10.6.5.x, debe actualizar a
10.6.5.x antes de poder actualizar a 11.1. Consulte la Guia de actualizacion a RSA Security
Analytics 10.6.5 (https://community.rsa.com/docs/DOC-85119) en RSA Link.

Ruta de actualizacion a host compatible

Debe actualizar un host al mismo tipo de host:

o De dispositivo fisico RSA de la misma serie a dispositivo fisico RSA de la misma serie (es
decir, de serie 4 a serie 4, de serie 5 a serie 5).

RSA no admite hosts fisicos de otros fabricantes en 11.1.

o De host virtual en las instalaciones a host virtual en las instalaciones

Precaucion: La actualizacion a 11.1 no admite actualizaciones de plataformas mixtas (por
ejemplo, no admite actualizaciones fisicas a actualizaciones virtuales).

Hardware, implementaciones, servicios y caracteristicas no
compatibles en 11.1

RSA no admite la actualizacion de los siguientes hardware, implementaciones, servicios y
caracteristicas a 11.1.

o Dispositivo RSA All-in-One (AIO)

Implementacion de multiples Servidor de NetWitness

o Servicio IPDB

o Servicio Malware Analysis colocalizado en el servidor de SA (la actualizacion de Malware

Analysis Enterprise se admite en 11.1).

« Servicio Warehouse Connector independiente (la actualizacion de un Warehouse Connector
colocalizado se admite en 11.1).

» Politica de Estado y condicion personalizada en 10.6.x para el servicio Context Hub
Después de que se realiza la actualizacion a NetWitness 11.1, su politica personalizada ya no
esta presente. En su lugar, se encuentra la Politica de monitoreo del servidor de Context Hub
de uso inmediato en la interfaz del usuario, que es especifica para la version 11.1.
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o La Guia de informacion técnica de seguridad de la Agencia de Sistemas de Informacion de

Defensa (DISA-STIG) reforzé las implementaciones.

o Warehouse Analytics (ciencia de datos)

Consideraciones de actualizacion de Event Stream Analysis (ESA)

En RSA NetWitness® Suite 11.1, RSA cambid la manera en que las reglas de correlacion de
ESA almacenan y transmiten las alertas que genera el sistema. En 11.1, ESA envia todas las
alertas a un sistema central de alerta. Se quit6 el almacenamiento de Mongo local en ESA
10.6.5.x.

Precaucion: Sino usa Incident Management en 10.6.5.x, considere cuidadosamente si desea
actualizar o no a la version 11.1.

Las siguientes reglas lo ayudaran a determinar si actualizar o no los hosts de ESA a 11.1.

En la implementacioén de 10.6.5.x:

« Si tiene un host de ESA, ya sea que tenga configurado o no Incident Management, actualice a
11.1.

o Si hay multiples hosts de ESA configurados para usar Incident Management, el sistema
continuara agregando alertas de manera centralizada. Si el sistema estd dimensionado
correctamente y esta operando segun lo previsto en 10.6.5.x, puede actualizar a la version
11.1.

» Si tiene multiples hosts de ESA sin configuracion para usar Incident Management y se esta
conectando a hosts de ESA individuales para ver las alertas, no actualice a la version 11.1.

Nota: Si no uso6 Incident Management en 10.6.5.x, no puede ver las alertas de ESA para
10.6.5.x en el componente Respond 11.1 sin ejecutar un script de migracion. Use el script
Migracion de alertas de ESA para migrar estas alertas a la ubicacion en 11.1 que permitira
que Respond las vea. Consulte el articulo de la base de conocimientos /nstrucciones sobre la
migracion de alertas de ESA (https://community.rsa.com/docs/DOC-81680) en RSA Link para
obtener instrucciones sobre como ejecutar este script.

Fases de actualizacion

RSA recomienda escalonar las actualizaciones de los hosts como se describe en esta seccion.
La actualizacion a CentOS7 y la necesidad de un acceso fisico o un acceso a iDRAC hacen que
la actualizacion a 11.1 demore mas tiempo que la mayoria de las actualizaciones.
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Precaucion: Si escalona la actualizacion:

* debe actualizar los hosts en la fase 1 en primer lugar, en el orden en que se muestran.

* es posible que no todas las caracteristicas estén operacionales hasta que actualice la
implementacion completa.

* no tendra caracteristicas administrativas de servicio disponibles hasta que actualice todos los
hosts en su implementacion.

Fase 1

Ejecute primero la fase 1 y actualice los hosts en el siguiente orden:
1. Host del servidor de Security Analytics

2. Hosts de Event Stream Analysis

3. Hosts de Malware Analysis

4. Hosts de Broker (si no tiene un host de Broker, actualice los hosts de Concentrator)
El servidor de NW 11.1 no puede comunicarse con los servicios principales de 10.6.5.x para
la nueva funcionalidad Investigate. Es por esto que debe actualizar los hosts de Broker o

Concentrator en la fase 1.

Fase 2
Actualice el resto de los hosts.
RSA recomienda seguir el orden de la fase 2 para reducir:

« la pérdida de funcionalidad durante la investigacion.

o el tiempo fuera que genera la pérdida de captura de paquetes y registros.

Nota: Excepto los hosts de recopilacion de registros con destinos de evento descendentes, no
hay ningtin motivo técnico para actualizar los hosts en el siguiente orden en la fase 2.

Este es el orden de actualizacion de los hosts en la fase 2 que recomienda RSA.

1. Hosts de Decoder
2. Hosts de Concentrator
3. Hosts de Archiver

4. Hosts de recopilacion de registros: Log Collectors en hosts de Log Decoder (LD), Virtual
Log Collectors (VLC) y Recopiladores de Windows existente (LWC)
Antes de actualizar un host de recopilacion de registros, debe prepararlo para la
actualizacion. Parte de esta preparacion garantiza que no queden datos de eventos en las
lineas de espera. Esto requiere que mantenga los destinos de datos de eventos descendentes
(Log Collectors, Virtual Log Collectors y Log Decoders) funcionando correctamente.
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Si tiene destinos de datos de eventos descendentes desde Log Decoder, debe preparar y
actualizar los recopiladores de logs en el siguiente orden.

a. LD (unLD a la vez)
b. VLCyLWC

Si no tiene destinos de datos de eventos descendentes desde Log Decoder, puede preparar y
actualizar juntos multiples LD, VLC y LWC.

5. Todos los demas hosts

Consulte “Ejecucion en modo mixto” en “Aspectos basicos” de la Guia de introduccion de hosts
y servicios de RSA NetWitness Suite para:

o Brechas de funcionalidad encontradas durante la ejecucion en este modo.

« Ejemplos de actualizaciones escalonadas.

Vaya a la Tabla maestra de contenido para NetWitness Logs & Packets 11.x para buscar todos
los documentos de NetWitness Suite 11.x.
Investigate en modo mixto

Se produce un modo mixto cuando algunos servicios estan actualizados a 11.1 y otros aun estan
en 10.6.5. Esto sucede cuando actualiza a 11.1 en fases.

Nota: Debe seguir la secuencia de actualizacion de hosts como se muestra en Fases de
actualizacion para garantizar la funcionalidad completa de Investigate. El servidor de
Investigate 11.1 se instala cuando actualiza el servidor de SA, pero los hosts de Broker se
deben actualizar a 11.1 para acceder a la vista Analisis de eventos. Si el Broker no esta
actualizado, los analistas ven un icono de advertencia junto al Broker y no se puede mostrar
ninguno de los datos agregados a ese Broker.

Después de actualizar todos los servicios a 11.1, cuando un analista realiza una investigacion, el
Control de acceso basado en funciones (RBAC) de las descargas funciona de manera coherente
para limitar el acceso a los datos restringidos.

En el modo mixto (es decir, algunos servicios estan actualizados a 11.1 y otros atin estan en
10.6.5), cuando un analista realiza una investigacion, el RBAC no se aplica de manera uniforme
a la visualizacion y las descargas.

Si la configuracion de sdk.packets no se ha deshabilitado en los servicios de 10.6.x, los
analistas con permisos de funciones y metadatos de SDK para restringir la visualizacion y la
reconstruccion del contenido de un evento pueden descargar la PCAP de un evento que tenga
restricciones de contenido. Otros tipos de descargas parecen ser correctas, las que
posteriormente generan errores debido a permisos insuficientes y a que los datos aun estan
protegidos.
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Durante una actualizacion en fases, puede deshabilitar la configuracion de sdk.packets en los
servicios de 10.6.x para impedir que el analista descargue PCAP o registros durante el modo
mixto. Después de actualizar todos los servicios a 11.1 y volver a habilitar sdk.packets,
RBAC funciona de manera coherente en todos los servicios.

En esta tabla se identifica lo que puede ver y descargar en Investigate cuando su servidor de
NW en la version 11.1 esta conectado a servicios en una version inferior.
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RSA  NetWitness Suite® 11.1 VM Upgrade Workflow

Phase 1 — Upgrade SA Server, ESA, and Malware
Phase 2 — Upgrade All Other Hosts

Troubleshoot
backup script

errors

Prepare K Backup State Migrate
for — Backup — OK for g
Upgrade L

Upgrade

1. Back up 10.6.5.x Data.

2. Deploy Same 10.6.5.x VM Stack in 11.1.
(Creates 11.1 base image).

3. Copy VMDK Files & Add to New VM.

4, Retain MAC Address of Migrated VMs.

5. Restore 10.6.5 Backup to 11.1.0.0 VMs.

Open Firewalls
for new ports.

Before each phase:
1. Create host backup list.

2. Set up SSH authentication.
3. Test for space.

4. Run backup script.

Only do other
tasks applicable
to your

deployment.

Péngase en contacto con el servicio al cliente

Consulte la pagina de contacto con el servicio al cliente de RSA

Upgrade

Perform
Post
Upgrade
IERS

. Set up NW Server.
Set up ESA.

Install ESA in NW UL
Set up MA.

Install MA in NW UL.
Set up Brkr/Conc.
Install Brkr/Conc in Ul.
Set up Other hosts.

Install other hosts in Ul.

Do Global Tasks.

Do Core Services
Tasks.

Only do other
tasks applicable
to your
deployment.

(https://community.rsa.com/docs/DOC-1294) en RSA Link para obtener instrucciones sobre

como obtener ayuda acerca de RSA NetWitness Suite 11.1.
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Tareas de preparacidén para la actualizacion

Realice las siguientes tareas para preparar la actualizacion a NetWitness Suite 11.1. Estas
tareas se organizan en las siguientes categorias.

« Global
« Respond

« Reporting Engine

Global

Debe realizar estas tareas, independientemente de como implemente NetWitness Suite y qué
componentes use.

Tarea 1: Revisar los puertos principales y abrir los puertos del firewall

En las siguientes tablas se enumeran los puertos nuevos en 11.1.

Precaucion: Asegurese de que los puertos nuevos se implementen y se prueben antes de
actualizar, de modo que la actualizacion no falle debido a la falta de puertos.

Host del servidor de NW

HC?St e HOSt. =G Puertos de destino | Comentarios
origen destino

Hosts de NW Servidor de NW  TCP 4505, 4506 Puertos maestros de valor de
sal
Hosts de NW Servidor de NW  TCP 27017 MongoDB
Host de ESA
Host de origen | Host de destino | Puertos de destino
Servidor de NW, ESA primario TCP 27017 MongoDB
NW Endpoint,

ESA secundario

Endpoint Hybrid o Endpoint Log Hybrid
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: Host de Puertos de :
Host de origen . . Comentarios
destino destino
Endpoint Hybrid o Endpoint Log Servidor de NW  TCP 5672 Bus de
Hybrid mensajes
Servidor de Endpoint Servidor de NW  TCP 27017 MongoDB

Todos los puertos principales de NetWitness Suite se enumeran en el tema “Arquitectura y
puertos de red” de la Guia de implementacion de RSA NetWitness® Suite en caso de que
necesite reconfigurar los firewalls y los servicios NetWitness Suite. Vaya a la Tabla maestra de
contenido para NetWitness Logs & Packets 11.x para buscar todos los documentos de
NetWitness Suite 11.x.

Tarea 2: Registrar la contraseia de admin user 10.6.5.x

Registre la contrasefia de admin user 10.6.5.x. La necesitard para completar la actualizacion.

Tarea 3: Crear un respaldo del archivo /etc/fstab

Copie el archivo /etc/fstab desde todas las VM en su maquina local (host de respaldo o
maquina remota).

Nota: Este archivo se necesita para restaurar una VM con montajes a un almacenamiento
externo.
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Respond

Tarea 4: Comprobar las condiciones de coincidencia de las reglas de

agregacioén para “Dominio” o “Dominio para Sospecha de C&C”

Tome nota de cualquier regla de agregacion de Incident Management que tenga condiciones de
coincidencia mediante Dominio o Dominio para Sospecha de C&C en la lista desplegable del
generador de reglas. En NetWitness Suite 11.1, tendra que modificar estas reglas para usar
Dominio después de actualizar a 11.1 como se describe en Tareas posteriores a la actualizacion

de Respond.

Compruebe lo siguiente para cada regla de agregacion:

1. Enel memi de Security Analytics 10.6.5.x, haga clic en Incidentes > Configurar > pestafia

Reglas de agregacion y edite las reglas para ver las condiciones de coincidencia.

2. Enla seccion Condiciones de coincidencia, busque Dominio o Dominio para Sospecha de

C&C que se encuentran en las listas desplegables para ver las condiciones.

v Incidents 9 MQueve | MAlerts Remediation  %¢Configure
Aggregation Rules  Notifications  Integration Retention Scheduler [l e )
Enabled ~
Name Verify Domain for Suspected C&C field
Description This rule match Conditions for Domain & Domain for Suspected C&C in rule builder
Match Conditions* ® Query Builder O Advanced
Al of these ~| 4 Add Condition - Add Group
Domain v isequalto v -
Domain for Suspected C&C v | is equal to v -
Action ® Groupintoanncident O Suppress the Alert
Grouping Options* Group By Domain @ v
Domain for Suspected C&C @
Time Window: 1 G Hous v
Incident Options Title siruleName} for $(groupByValue1) )
Summary
Categories v
Assignee v
Priorty Use the following to st the priorly for ncldent: o o
® Average of Risk Score across all of the Alerts High EX
O Highest Risk Score available across all of the Alerts e 4
Low [
© Number of Alerts in the time window
Move sider o acustscale
v
1 = s0 ™)

Security Analytics 2 admin | Lastlogin: | @ English (United States) | GMT+00:00 | 10.65.0

3. Tome nota del nombre de la regla y la condicion completa que usa Dominio o Dominio para

Sospecha de C&C, incluidos los operadores y los valores.
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Reporting Engine

(Condicional) Tarea 5: Desvincular el almacenamiento externo

Si Reporting Engine tiene almacenamiento externo [como red de almacenamiento SAN o
almacenamiento conectado en red (NAS) para almacenar informes], debe realizar los siguientes
pasos para desvincular el almacenamiento.

En estos pasos:

e /home/rsasoc/rsa/soc/reporting-engine/ es el directorio principal de Reporting

Engine.

/externalStorage/ es donde se monta el almacenamiento externo.

1. Acceda mediante el protocolo SSH al host de Reporting Engine e inicie sesion con sus

credenciales root .

2. Detenga el servicio Reporting Engine.

stop rsasoc re

3. Cambie al usuario rsasoc.

Su rsasoc

4. Cambie al directorio principal de Reporting Engine.

cd /home/rsasoc/rsa/soc/reporting-engine/

5. Desvincule el directorio resultstore montado a un almacenamiento externo.

unlink /externalStorage/resultstore

6. Desvincule el directorio formattedReports montado a un almacenamiento externo.

unlink /externalStorage/formattedReports
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Instrucciones para respaldo

El respaldo de los datos de configuracion de todos los hosts de 10.6.5.x es el primer paso en la
actualizacion de versiones de Security Analytics 10.6.5.x a NetWitness Suite 11.1.

Nota: Es importante que coloque los archivos de certificado personalizado y cualquier otro
archivo de autoridad de certificacion (CA) en la carpeta /root/customcerts para
asegurarse de que estos archivos de certificado se respalden. Los archivos de certificado
personalizado que se colocan en este directorio se restauraran automaticamente durante el
proceso de actualizacion. Después de actualizar a 11.1, los archivos de certificado
personalizado se encontraran en /etc/pki/nw/trust/import. Para obtener mas
informacién acerca del respaldo de estos tipos de archivo, consulte el paso 1 en Para todos los
tipos de host.

Precaucion: Estos servicios no son compatibles en el proceso de respaldo y actualizacion de
10.6.5.x.

- IPDB

- Servidores todo en uno

- Malware Analysis colocalizado en el servidor de Security Analytics

- Warehouse Connector independiente

- Warehouse Analytics (ciencia de datos)

Los siguientes tipos de host se pueden respaldar y se restauran de forma automatica durante el
proceso de actualizacion:

e Servidor de Admin de Security Analytics (puede incluir Malware Analysis, Incident

Management, Estado y condicion y Reporting Engine)
o Malware Analysis (independiente)
e Archiver
o Broker
o Event Stream Analysis (incluida la base de datos de Context Hub e Incident Management)
o Concentrator
o Log Decoder (incluidos Local Log Collector y Warehouse Connector, si estan instalados)
o Log Hybrid
o Packet Decoder (incluido Warehouse Connector, si esta instalado)
o Packet Hybrid

o Virtual Log Collector
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Los siguientes tipos de archivos se respaldan automaticamente, pero se deben restaurar de
manera manual después del proceso de actualizacion:

o Archivos de configuracion de PAM: Para obtener informacion sobre la restauracion de los
archivos de configuracion de PAM, consulte “Tarea 5: Reconfigurar médulo de autenticacion
con capacidad para conectarse (PAM) en 11.1.” en la seccion “Global” de Tareas
posteriores a la actualizacion.

o /etc/pfring/mtu.confy /etc/init.d/pf ring: Para restaurar estos archivos, debe
recuperarlos manualmente. Los archivos /etc/pfring/mtu.conf se encontraran en
/var/netwitness/database/nw-backup/restore/etc/pfring/mtu.conf y los
archivos /etc/init.d/pf ring, en /var/netwitness/database/nw-
backup/restore/etc/init.d/pf ring. Para obtener informacion sobre como restaurar
estos archivos, consulte “(Condicional) Tarea 2: Restaurar los archivos para Decoder 10G”
en la seccion “Tareas relacionadas con hardware" de Tareas posteriores a la actualizacion.

En el siguiente diagrama se muestra el flujo de tareas general de los pasos que debe realizar
para respaldar sus hosts.

Create a list of Check backup
hosts to Set up raquirements
backup authentication for specific

types of hosts

Check for
adequate
space

Set up an

Back up your

external host host systems

En las siguientes secciones se describe cada una de estas tareas:

o Tarea 1: Configurar un host externo para respaldar archivos

o Tarea 2: Crear una lista de hosts para respaldo

o Tarea 3: Configurar la autenticacion entre los hosts de respaldo y de destino

o Tarea 4: Comprobar cudles son los requisitos de respaldo para tipos especificos de hosts
o Tarea 5: Comprobar si hay espacio suficiente para el respaldo

o Tarea 6: Respaldar los sistemas del host

o Tareas posteriores al respaldo

Tarea 1: Configurar un host externo para respaldar archivos

Debe configurar un host externo para usarlo con el fin de respaldar archivos. El host debe
ejecutar CentOS 6 con conectividad mediante el protocolo SSH a la plataforma de hosts de
Security Analytics.

Nota: Si no puede usar un host externo para respaldar archivos, Péngase en contacto con el
servicio al cliente de RSA (https://community.rsa.com/docs/DOC-1294) para obtener ayuda.
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Asegutirese de que los nombres de host para los sistemas que se deben respaldar puedan
resolverse en la maquina del host de respaldo, ya sea mediante DNS o una lista en el archivo
/etc/hosts.

Nota: Estos scripts estan disefados para ejecutarse solamente en CentOS 6. Debe ejecutar
estos scripts en maquinas de CentOS 6.

Existen varios scripts que se ejecutan durante el proceso de respaldo. Debe descargar el archivo
zip que contiene los scripts (nw-backup-v4.0.sh) de RSA Link en esta ubicacion:
https://community.rsa.com/docs/DOC-81514 y copiarlo en el sistema de respaldo CentOS 6.
Extraiga el archivo zip para acceder a los scripts. Los scripts son los siguientes:

e get-all-systems.sh: Crea el archivo all-systems, que contiene una lista de todos los

servidores de Security Analytics y los sistemas del host que se respaldaran.

e ssh-propagate.sh: Automatiza las claves de uso compartido entre los sistemas que esta
respaldando y el sistema del host de respaldo, de modo que las contrasefias no se le

solicitaran varias veces.
o nw-backup.sh: Realiza el respaldo de los hosts.

e azure-mac-retention.psl: Se aplica solo si estd usando AZURE. Para obtener mas
informacion, consulte la Guia de implementacion de AZURE. Vaya a la Tabla maestra de
contenido para NetWitness Logs & Packets 11.x para buscar todos los documentos de
NetWitness Suite 11.x.

Nota: Si ha utilizado las versiones 10.6.x de los scripts de respaldo y restauracion en los hosts
10.6.5, es necesario que ejecute todos los scripts que se enumeran aqui.

Nota: NO utilice los scripts en el archivo nw-backup-v4.0.zip para los respaldos
periodicos. Estos scripts estan disefiados especificamente para la actualizacion de 10.6.5.x a
11.1.

Nota: Los scripts de respaldo no admiten el respaldo de datos para hosts de reforzamiento
STIG.
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Tarea 2: Crear una lista de hosts para respaldo

El script que se usa para respaldar sus archivos depende de los archivos all-systems yall-
systems-master-copy, que contienen una lista de los hosts que desea respaldar. El archivo
all-systems-master-copy contiene una lista de todos sus hosts. El archivo all-systems
se usa para cada sesion de respaldo y contiene solamente los hosts que se han respaldado para
una sesion determinada. El script get-all-systems.sh se ejecuta para generar estos
archivos. RSA recomienda que respalde los hosts en grupos y no todos al mismo tiempo. El
orden y la agrupacion de hosts que se recomiendan para sesiones de respaldo se muestran en el
siguiente diagrama:

1
SA Servers
S5A Hosts
Malware Hosts

3

Concentrators

_.:'I_
Log Collectors, VLCs, and Decoders
(includes Log and Packet Decoders)

Limite cada sesion de respaldo a cinco hosts para asegurarse de que no se agote el espacio para
los archivos de respaldo. Para crear los archivos all-systems para las sesiones de respaldo,
use el archivo all-systems-master-copy como referencia y edite de forma manual el
archivo all-systems para que contenga hosts especificos.

Para generar los archivos all-systems y all-systems-master-copy:
1. Enel host en que ejecuta el proceso de respaldo, ejecute el siguiente comando para que el
script get-all-systems. sh se pueda ejecutar:

chmod u+x get-all-systems.sh

2. En el nivel de raiz, ejecute el script get-all-systems.sh:
./get-all-systems.sh <IP-Address-of-SA-Admin-Server>

Se le solicitara que ingrese la contrasefia para cada sistema del host, una vez por host.
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Este script guarda el archivo all-systems y el archivo all-systems-master-copy en

/var/netwitness/database/nw-backup/.

3. Valide que los archivos all-systems y all-systems-master-copy se hayan generado

y que contengan los hosts correctos.

4. Edite el archivo al1-systems para que contenga solo los sistemas que esta respaldando.
Para hacer esto, use el archivo all-systems-master-copy como referencia, abra el
archivo all-systems en un editor (por ejemplo, vi) y modifiquelo para incluir solo los
sistemas que desea respaldar. RSA recomienda que agregue un comentario en los hosts que
no desea respaldar (agregue el signo de numero (#) al principio de la linea que contiene el
host que no se respaldara).

En los siguientes ejemplos se muestra como agregar un comentario en el servidor de Security

Analytics 10.6.5:

loghybrid, loghyb,172.16.0.1,45fe9del-1a82-49d7-9bbl-
7ac5faldl8d8,10.6.5.0

#inwserver ,nwservl06,172.31.255.23,67a9a0eb-1300-4fba-838f-

Tbe4d8cf5e65,10.6.5.0

Nota: Si usa vi, asegurese de incluir la ruta a la ubicacion del archivo al11-

systems.

Este es un ejemplo de un archivo all-systems-master-copy:

nwserver, my-nw-server,10.0.0.1,a£922b9f-cd61-49cd-afdc-
ad48e558cec3e,10.6.5.0

archiver, my-nw-archiver,10.0.0.2,a65c1236-5e46-4117-8529-
8ea837074bd0,10.6.5.0

concentrator, my-nw-concentrator,10.0.0.3,dc620e94-bcf5-4d51-83fe-
c003cdfcd7a6,10.6.5.0
esa,my-nw-esa,10.0.0.4,8b608c0d-a7£9-40c0-baee-8407dec774ab,10.6.5.0
logdecoder, my-nw-logdecoder,10.0.0.5,c8be5d45-e19e-4a8d-90ce-
1cb2fe60077a,10.6.5.0

malwareanalysis, my-nw-malwareanalysis,10.0.0.6,2edc9585-7081-48c3-8f8c-
e0d02aala2fd,10.6.5.0

packetdecoder, my-nw-packetdecoder,10.0.0.7,a8f2f574-3dd0-4b65-9cf7~-
d8141b78a192,10.6.5.0

vlc, my-nw-vlc,10.0.0.8,3ffefcd4e-0b31-4951-bb77-deab5869fa98c,10.6.5.0
broker, my-nw-broker,10.0.0.9, 0b65e7ce-61d5-4177-9647~-
c56ccfb0£737,10.6.5.0

Y este es un ejemplo de un archivo all-systems que se podria utilizar en la primera sesion de
respaldo, en que solo se respaldan el servidor de Security Analytics, el host de ESA y el host de
Malware Analysis:
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nwserver, my-nw-server,10.0.0.1,af922b9f-cd61-49cd-afdc-
a48e558cec3e,10.6.5.0

#archiver, my-nw-archiver,10.0.0.2,a65¢c1236-5e46-4117-8529-
8ea837074bd0,10.6.5.0

#concentrator, my-nw-concentrator,10.0.0.3,dc620e94-bcf5-4d51-83fe-
c003cdfcd7a6,10.6.5.0
esa,my-nw-esa,10.0.0.4,8b608c0d-a7£9-40c0-baee-8407dec774ab,10.6.5.0
#logdecoder, my-nw-logdecoder,10.0.0.5,c8be5d45-e19e-4a8d-90ce-
1cb2fe60077a,10.6.5.0

malwareanalysis, my-nw-malwareanalysis,10.0.0.6,2edc9585-7081-48c3-8f8c-
e0d02aala2fd,10.6.5.0

#packetdecoder, my-nw-packetdecoder,10.0.0.7,a8f2£574-3dd0-4b65-9cf7-
d8141b78a192,10.6.5.0

#vlc, my-nw-vic,10.0.0.8,3ffefcd4e-0b31-4951-bb77-dea5869fa98c,10.6.5.0
#broker, my-nw-broker,10.0.0.9,0b65e7ce-61d5-4177-9647~-
c56ccfb0£737,10.6.5.0

Informacién de solucion de problemas

o Asegurese de guardar copias de los archivos all-systems y all-systems-master-copy

en una ubicacion segura. Siga estas recomendaciones:
o No edite el archivo all-systems-master-copy.

« Si crea varias versiones distintas del archivo al1l-systems (por ejemplo, para varias
sesiones de respaldo), aseglrese de que en cada version del archivo se enumeren
solamente aquellos hosts que se estan respaldando actualmente y que se agregue un
comentario en los demas hosts.

Para obtener mas informacion, consulte Tareas posteriores al respaldo.

o Si alguno de los sistemas del host estd inactivo mientras se esta ejecutando el script get -
all-systems.sh, el script crea una lista de hosts para los cuales no puede encontrar
informacion. Después de que finalice el script y se cree el archivo all-systems, debe
editar el archivo al1l-systems manualmente y agregar la informacioén que falta para estos

hosts.

o Elscript get-all-systems.sh genera una lista de hosts que se definieron en la interfaz del
usuario de Security Analytics. Asegurese de que todos los hosts y los servicios se
aprovisionen correctamente. Si algun host o servicio no se aprovisiona correctamente, no se
podra respaldar. Cuando agregue hosts y servicios a Security Analytics, RSA recomienda

usar la interfaz del usuario de Security Analytics para asegurarse de que se aprovisionen
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correctamente. Sin embargo, si hay alglin host o servicio que no se haya definido en la

interfaz del usuario, debe agregarlo al archivo al1-systems manualmente.

Al final del script get-all-systems.sh, el script comprobara si existe alguna diferencia
entre los sistemas que el servidor de Security Analytics ha enumerado y aquellos para los
cuales el script pudo encontrar toda la informacion requerida. Si algun ID de nodo o nombre
del sistema se enumera como faltante, verifique la existencia de esos sistemas, que todos los
servicios estén en ejecucion y que se estén comunicando correctamente con el servidor de
Security Analytics. (No se agregara ningtin Recopilador de Windows existente o Recopilador
de nube de AWS al archivo all-systems, porque esto puede producir discrepancias.

NO agregue manualmente estos elementos al archivo all-systems).

Si la sintaxis en el archivo al1-systems esta incorrecta, el script fallara. Por ejemplo, si

hay un espacio adicional al principio o al final de una entrada de host, el script fallara.
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Tarea 3: Configurar la autenticacion entre los hosts de respaldo y
de destino

RSA recomienda ejecutar el script ssh-propagate. sh para automatizar las claves de uso
compartido entre el host de respaldo y los sistemas del host.

Nota: Si tiene claves del protocolo SSH que estan protegidas con frases de contrasefia, puede
usar ssh-agent para ahorrar tiempo. Para obtener mas informacion, consulte la pagina de los
manuales de ssh-agent.

1. En el sistema del host de respaldo externo, ejecute el siguiente comando para que el script

ssh-propagate. sh se pueda ejecutar:

chmod u+x ssh-propagate.sh

2. En el directorio raiz, ejecute el siguiente comando, donde <path-to-all-systems-file>

es la ruta al directorio donde se almacena el archivo all-systems:

ssh-propagate.sh <path-to-all-systems-file>

3. Se le solicitara la contrasefia una vez por host, pero no sera necesario ingresarla

reiteradamente mas adelante durante el proceso de respaldo.

Tarea 4: Comprobar cuales son los requisitos de respaldo para
tipos especificos de hosts

Después de crear el archivo al1-systems que desea usar para el respaldo, debe comprobar
para ver si alguno de los hosts que aparecen en el archivo tiene requisitos que se deben cumplir
antes de ejecutar el proceso de respaldo.

Para todos los tipos de host

Realice los siguientes pasos para todos los tipos de host:

1. En el servidor de Security Analytics, coloque los archivos de certificado personalizado y
cualquier otro archivo de autoridad de certificacién (CA) en la carpeta
/root/customcerts para asegurarse de que estos archivos de certificado se respalden.
Los archivos de certificado personalizado que se colocan en este directorio se restauraran
automaticamente durante el proceso de actualizacion. Después de actualizar a 11.1., los
archivos de certificado personalizado se encontraran en /etc/pki/nw/trust/import.
Puede convertir los certificados y las claves de CA a diferentes formatos para que sean
compatibles con tipos especificos de servidores o de software mediante OpenSSL. Por

ejemplo, puede convertir un archivo PEM normal que funcionaria con Apache a un archivo
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PFX (PKCS#12) y usarlo con Tomcat o IIS. Para convertir los archivos, acceda mediante el
protocolo SSH al servidor de Security Analytics y ejecute las siguientes cadenas de
comandos para realizar las conversiones que se enumeran.

Convertir un archivo DER (.crt .cer .der) a PEM

openssl x509 -inform der -in certificate.cer -out certificate.pem
Convertir un archivo PEM a DER

openssl x509 -outform der -in certificate.pem -out certificate.der
Convertir un archivo de certificado PEM y una clave privada a PKCS#12 (.pfx o .p12)
openssl pkcsl2 -export -out certificate.pfx -inkey privateKey.key -in
certificate.crt -certfile CACert.crt

Convertir un archivo PKCS#12 (.pfx o .p12) que contenga una clave privada y
certificados a PEM

openssl pkcsl2 -in keyStore.pfx -out keyStore.pem -nodes

Nota: Agregue el siguiente calificador a la cadena de comandos para:
-nocerts convertir exclusivamente claves privadas.
-nokeys convertir exclusivamente certificados.

2. Registre manualmente todas las configuraciones personalizadas que se realizan a CentOS 6
(por ejemplo, personalizaciones de driver) para la restauracion después de actualizar a
CentOS 7. Las configuraciones personalizadas a CentOS 6 no se respaldan ni se restauran

automaticamente.

Para hosts de ESA con bases de datos de Mongo

La contrasefia predeterminada de la base de datos de Mongo 10.6.x es netwitness. Si
personalizo esta contrasela, podria encontrar un error al ejecutar el script de respaldo. Puede
utilizar su contrasefa personalizada de la base de datos de Mongo durante el respaldo o podria
volver a cambiar esa contrasefia a netwitness antes de ejecutar el script nw-backup. sh.

1. Averigiie si la contrasefia de la base de datos de Mongo es netwitness o si se modifico.

2. Si se modifico, vuelva a cambiarla a netwitness o asegurese de saber cudl es la

contrasefia personalizada para que pueda ingresarla durante el respaldo.

Consulte “Configuracion de ESA: Cambiar la contrasefia de MongoDB para la cuenta de
administrador” en la Guia de configuracion de NetWitness Suite Event Stream Analysis para
obtener mas informacion. Vaya a la Tabla maestra de contenido para NetWitness Logs &
Packets 11.x para buscar todos los documentos de NetWitness Suite 11.x.
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Para hosts de Decoder, Concentrator o Broker: Detener la capturay la
agregacion de datos

Ademas de las tareas que se describen en Para todos los tipos de host, para los hosts de
Decoder, Concentrator o Broker, detenga la captura y la agregacion de datos en todos los
sistemas que esta respaldando. Para obtener instrucciones, consulte el Apéndice B. Detencion y
reinicio de la captura y la agregacién de datos.

Log Collectors (LC) y Virtual Log Collectors (VLC): Ejecute prepare-for-

migrate.sh

Precaucion: Esta tarea detiene la recopilacion de registros, de modo que debe realizar este
paso inmediatamente antes de la actualizacion para minimizar la pérdida de recopilacion de
eventos. Realice esta tarea de acuerdo con las tareas de respaldo y actualizacion de esta guia.

Requisitos previos
Necesita la siguiente informacion antes de preparar LC y VLC para la actualizacion.

o Si Lockbox se inicializé en el LC y VLC, debe conocer la contrasefia de Lockbox. Es

necesario reconfigurar Lockbox después de la actualizacion.

« Si configura la contrasefia para el usuario logcollector de RabbitMQ, debe conocer la

contrasefia para que pueda configurarla nuevamente después de la actualizacion.

Preparar LC y VLC para la actualizaciéon

1. Acceda mediante el protocolo SSH a Log Collector.

2. Ejecute la siguiente cadena de comandos.
# /opt/rsa/nwlogcollector/nwtools/prepare-for-migrate.sh —--prepare

Este comando:

« Detiene el servicio de agente puppet.

o Deshabilita las cuentas de recopilacion de archivos (“sftp” y todos los usuarios en el
grupo “upload”) que se usan para cargar los archivos de registro en Log Collector. Los
archivos de registro se acumulan en los origenes de eventos hasta que el Log Collector se
actualiza a 11.1.

« Detiene todos los protocolos de recopilacion en el servicio Log Collector.
o Guarda la lista de cuentas de Plug-in y RabbitMQ.

o Configura el servidor de RabbitMQ para que los nuevos eventos no se puedan publicar
mas en él. Los consumidores de eventos en las lineas de espera, por ejemplo, shovels y
procesadores de eventos de Log Decoder, continuaran ejecutandose.
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o Espera hasta que las lineas de espera de Log Collector estan vacias.
« Detiene el servicio Log Collector.

o Crea un archivo de marcador que indica que el Log Collector se prepar6 correctamente
para la actualizacion.

Informacion de solucion de problemas

El script prepare-for-migrate.sh :

« Envia mensajes informativos, de advertencia y de error a la consola.

o Guarda un registro de sesion en el directorio /var/log/backup/.

Debe reparar cualquiera de los siguientes errores y reanudar la preparacion. Pongase en

contacto con el servicio al cliente de RSA (https://community.rsa.com/docs/DOC-1294) para
obtener ayuda.

o Hay lineas de espera de Log Collector con eventos, pero sin consumidores.

o No se puede detener el servicio de agente puppet.

o No se puede detener un protocolo de recopilacion en el servicio Log Collector.

o No se pueden bloquear los publicadores de eventos para el servidor de RabbitMQ.

o No se pueden consumir los eventos en linea de espera o su consumo tarda mucho. El script
realiza 30 intentos para que los eventos se consuman. Después de cada intento, queda en

reposo durante 30 segundos.

o No se puede detener el servicio Log Collector.

Para obtener mas informacién acerca de la solucion de problemas, consulte el Apéndice A.
Solucién de problemas.

Para integraciones con Web Threat Detection, NetWitness SecOps
Manager o NetWitness Endpoint: Enumerar nombres de usuario y

contrasenas de RabbitMQ

En el host 10.6.5.x, en el host del servidor de Security Analytics, debe obtener una lista de todos
los nombres de usuario y las contrasefias de RabbitMQ, de modo que después de realizar la
actualizacién a 11.1., pueda restaurar las cuentas de usuario de RabbitMQ.

Para obtener una lista de los nombres de usuario y las contrasefias de RabbitMQ, ejecute el
siguiente comando:

rabbitmgctl list users >> /root/rabbitmg users.txt
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Para restaurar las cuentas de usuario de RabbitMQ, consulte Tarea 2: Para integraciones con
Web Threat Detection, NetWitness SecOps Manager o NetWitness Endpoint, configurar SSL
autenticado mutuamente en Tareas posteriores a la actualizacion.

Para origenes de eventos de Bluecoat

Los origenes de eventos de Bluecoat ProxySG usan el protocolo FTPS para cargar archivos de

registro en Log Collector (LC) y Virtual Log Collector (VLC). La documentacién de origen de

eventos contiene los pasos para configurar el servicio VSFTPD en LC y VLC.

o Si existe material de clave en el directorio /root/vsftpd/ en 10.6.5.X, esta area de
material se respaldara y se restaurara. Si el material esta en otra ubicacion, debe

respaldarlo y restaurarlo manualmente.

e Sielarchivo /etc/vsftpd/vsftpd.conf se cierra en 10.6.5.x, se respalda y se restaura.

Tarea 5: Comprobar si hay espacio suficiente para el respaldo

Puede ejecutar el script de prueba de respaldo para comprobar la cantidad de espacio en disco
que se requiere para el respaldo mediante la opcion -t que se describe en Opciones de prueba.
Ejecute el script sin respaldar realmente los archivos ni detener algun servicio. RSA recomienda
realizar este paso para asegurarse de que proporcione un espacio suficiente para el respaldo, de
modo que el respaldo capture todos los datos.

Para comprobar si hay espacio suficiente en disco:

1. Ejecute el siguiente comando para que el script de respaldo se pueda ejecutar:

chmod u+x nw-backup.sh

2. Ejecute el siguiente comando en el nivel del directorio raiz:
./nw-backup.sh -t

La salida muestra la cantidad de espacio en disco que se requiere para el respaldo.

Nota: El comando . /nw-backup.sh -t se ejecuta con la opcion -d de manera
predeterminada. Sin embargo, si desea obtener resultados mas precisos sobre el
espacio en disco, reemplace la opcion —d por -D. Con la opcion -D, se muestra
cuanto espacio se requiere en cada host para los datos que deben respaldarse,
pero no se muestra cuanto espacio hay disponible. Si no hay suficiente espacio
disponible, la opcion -D producira un error. Si desea saber cuanto espacio hay
disponible en el host de destino, debe ejecutar el comandodf -h en el host.

En la siguiente figura se muestra un ejemplo de la salida mediante la opcion -t.

33 Instrucciones para respaldo



Guia de actualizacion de hosts virtuales

required fox

Tarea 6: Respaldar los sistemas del host

Antes de ejecutar el script de respaldo para realizar el respaldo real, aseglirese de que haya una
gran cantidad de espacio. Para respaldar los hosts, ejecute el script nw-backup . sh mediante la
opcion —-u. Esta opcion se requiere para la actualizacion a 11.1.

Nota: El script detendra los servicios cuando se ejecute. Sin embargo, puede detener los

servicios manualmente antes de ejecutar el script, si es necesario.

Cuando se ejecuta el script de respaldo, puede elegir entre varias opciones que se describen en
las siguientes secciones.

Uso:
./nw-backup.sh [-u -t -d -D -1 -x -e] <external-mnt> -b <backup file
path>

Opciones generales

-u : This option is required for upgrading to 11.1. Enables the upgrade
flag to run backup for upgrading to 11.1. It also enables disk space
check (-d), backing up reporting engine reports (-r) and stores backup
content locally (-1). Default: (no)

-d : enables disk space check in 'fast' mode (quick estimate of space

using uncompressed data). Default: (no)

-D : enables disk space check in 'full' mode (estimate of space using
compressed data, ~10X slower). Default: (no)

-1 : stores backup content locally on each host (automatically set if -u

is used). Default: (no)
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-e <path to mount point> : copies backup files of all devices onto an
external mount point. Default: (/mnt/external backup)

-x : move all backup files to an external mount point. Default: (no) -
COPY

-b <path to write backups> : path to the location for storing backup
files on a backup server. For upgrading to 11.1, please use the default
location! Default: (/var/netwitness/database/nw-backup)

Nota: No cambie la ruta de respaldo en el modo de actualizacion (-u).

Nota: Cuando ejecuta un respaldo con la opcion -u, todos los servicios se detienen. Si
necesita seguir utilizando la maquina 10.6.x después de ejecutar el respaldo, reinicie el
sistema 10.6.x, de modo que se reinicien los servicios.

Opciones avanzadas de seleccion de contenido

-c : back up Colocated Malware Analysis on SA servers. Default: (no)
-i : back up IPDB data (/var/netwitness/ipdbextractor). Default: (no)
-m : back up Malware Analysis File Repository. Default: (no)

-r : back up Reporting Engine Report Repository (automatically set if -u
is used). Default: (no)

-v : back up system logs (/var/log). Default: (no)
-y : back up YUM Web Server & RPM Repository. Default: (no)
-5 : If set: DISABLES back up of SMS RRD files. Default: (not-set)

-C : If set: DISABLES back up of Context-Hub configuration and database.
Default: (not-set)

-E : If set: DISABLES back up of ESA Mongo database. Default: (not-set)

Opciones de prueba

-t : performs script test run for disk space check only. Services are
not stopped and excludes execution of backup. Can be combined with (-d)
or (-D) and other flags. Default: (-t)

Por ejemplo, el comando:

. /nw-backup.sh

ejecutaria el respaldo con opciones configuradas en el Encabezado del script mismo.

O, el comando:

./nw-backup.sh -ue /mnt/external backup

podria ejecutar un respaldo normal mediante la ruta de respaldo definida en el script, con las
siguientes opciones:

-u : enables the upgrade flag to run backup for upgrading to 11.1. It
also enables disk space check (-d), backing up reporting engine reports
(-r) and stores backup content locally (-1). Default: (no)
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-e : Copy the backup files to external mount point, mounted on

/mnt/external backup

For Help: ./nw-backup.sh -h

Cuando se ejecuta el script, se muestra el siguiente texto en la parte superior del script:

Precaucion: RSA nw-backup script backs up configuration files, data, and
logs on the options provided in the script. It tars the content, with
options to store the backup files on the backup server, move or copy
them to external storage on a mount point (USB/NFS/SMB), or SCP them
back to the target host.

This backup script has been qualified on the following versions of
Security Analytics:

10.6.5.x

Use of this script on any other versions of the product may not give
expected results and may not be supported by RSA Customer
Service.Note: All non-RSA custom files, scripts, Cronjobs and other
important files should be placed in /root, /home/'user', OR /etc to be
included in the backup.

Para ejecutar el script de respaldo para respaldar los hosts:

1. Aseglrese de que el archivo al1-systems contenga solo los hosts que se respaldaran. Para

obtener informacion, consulte Tarea 2: Crear una lista de hosts para respaldo.

2. Ejecute el siguiente comando para que el script de respaldo se pueda ejecutar:

chmod u+x nw-backup.sh

3. Inicie el proceso de respaldo mediante la ejecucion del siguiente comando en el nivel de
directorio raiz:
./nw-backup.sh -u

Nota: Debe usar la opcion —u para que los archivos se restauren correctamente durante la
actualizacion a 11.1. NO realice cambios en el encabezado del script de respaldo para la
ruta de respaldo porque la ruta es especifica de la actualizacion y esos datos deben estar
en un lugar especifico.

Cuando se muestra el texto “Backup completed with no errors”, el respaldo se
completd correctamente.

En el directorio de respaldo se crea un archivo de registro, con un nombre similar al
siguiente ejemplo, el cual proporciona informacion sobre los archivos que se respaldan:
rsa-nw-backup-2017-03-15.1og

4. Cuando haya completado el respaldo, para asegurarse de que se hayan respaldado los
archivos previstos, puede ejecutar el siguiente comando para ver una lista de todos los
archivos que se respaldaron:
tar -tzvf hostname-ip-address-backup.tar.gz

Se crean los siguientes archivos de archiving:
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Para todos los hosts:
<hostname-IPaddress>-root.tar.gz
<hostname-IPaddress>-backup.tar.gz
archivos tar checksum
<hostname-IPaddress>-network.info.txt
Para servidores de Security Analytics:
<hostname-IPaddress>-root.tar.gz
<hostname-IPaddress>-backup.tar.gz
<hostname-IPaddress>-mongodb.tar.gz
archivos tar checksum
<hostname-IPaddress>-network.info.txt
Para hosts de ESA:
<hostname-IPaddress>-root.tar.gz
<hostname-IPaddress>-backup.tar.gz
<hostname-IPaddress>-mongodb.tar.gz
<hostname-IPaddress>-controldata-mongodb.tar.gz
archivos tar checksum

<hostname-IPaddress>-network.info.txt

Los archivos archivados se encuentran en el directorio /var/netwitness/database/nw-
backup. Si alguno de los archivos tar se ve mas pequefio de lo esperado, debe abrirlo para
asegurarse de que los archivos se hayan respaldado correctamente.

Tareas posteriores al respaldo

Tarea 1: Guardar una copia del archivo a11-systems y de los archivos tar de

respaldo

Realice copias del archivo al1-systems, el archivo all-systems-master-copy y los
archivos tar de respaldo, y coloquelas en una ubicacion segura. No puede volver a generar estos

archivos después de actualizar el servidor de Security Analytics (especificamente, el servicio
Admin) a 11.1.

Tarea 2: Asegurarse de que se hayan generado los archivos de respaldo

requeridos

Después de ejecutar los scripts de respaldo, se generan varios archivos. Estos archivos se
requieren para el proceso de actualizacion a 11.1. Antes de comenzar el proceso de
actualizacion, debe asegurarse de que los archivos de respaldo requeridos estén en los hosts que
se estan actualizando y de realizar las siguientes tareas.

Los siguientes archivos se generan en todos los hosts mediante los scripts de respaldo:
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e all-systems

e all-systems-master-copy

e appliance_info

e service info

e <hostname>-<host-IP-address>-backup.tar.gz

e <hostname>-<host-IP-address>-backup.tar.gz.sha256
e <hostname>-<host-IP-address>-root.tar.gz

e <hostname>-<host-IP-address>-root.tar.gz.sha256

e <hostname>-<host-IP-address>-network.info.txt

Ademas de los archivos mencionados anteriormente, se generaran los siguientes archivos en el
servidor de Security Analytics y los hosts de ESA:

e <hostname>-<host IP address>-mongodb.tar.gz

e <hostname>-<host IP address>-mongodb.tar.gz.sha?256

El script de respaldo también genera los siguientes archivos controldata-
mongodb.tar.gz.

Nota: El script de respaldo copia los siguientes archivos desde todos los hosts de ESA a la
ruta de respaldo del servidor de Security Analytics.

e <esa hostname>-<esa hostip>-controldata-mongodb.tar.gz

e <esa hostname>-<esa hostip>-controldata-mongodb.tar.gz.sha256

Tarea 3: (Condicional) Para multiples hosts de ESA, copiar archivos mongodb

tar en host de ESA primario

Si tiene multiples sistemas del host de ESA en su empresa, copie los siguientes dos archivos
desde cada host de ESA al directorio /opt/rsa/database/nw-backup/ del sistema de host
de ESA primario (el host en que se ejecuta el servicio Context Hub):

e <hostname>-<host-IP-address>-mongodb.tar.gz

e <hostname>-<host-IP-address>-mongodb.tar.gz.sha256
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Tarea 4: Asegurarse de que todos los archivos de respaldo requeridos

estén en cada host

Antes de actualizar a 11.1., asegurese de que existan los archivos apropiados en los hosts que
esta actualizando, como se describe en las siguientes listas.

There should be note here mentioning default backup path locations for that user knows where to
go and check these files.

Nota: Las rutas predeterminadas para los archivos de respaldo son:

- Servidores de Security Analytics:/var/netwitness/database/nw-backup
- Hosts de ESA:/opt/rsa/database/nw-backup

- Hosts de Malware: /var/lib/rsamalware/nw-backup

Archivos requeridos para los Servidor de NetWitness

e all-systems-master-copy

e <hostname>-<host-IP-address>-backup.tar.gz

e <hostname>-<host-IP-address>-backup.tar.gz.sha256

e <hostname>-<host-IP-address>-root.tar.gz

e <hostname>-<host-IP-address>-root.tar.gz.sha256

e <hostname>-<host-IP-address>-network.info.txt

e <hostname>-<host-IP-address>-mongodb.tar.gz

e <hostname>-<host-IP-address>-mongodb.tar.gz.sha256

e <esa-hostname>-<esa-host-IP-address>-controldata-mongodb.tar.gz

e <esa-hostname>-<esa-host-IP-address>-controldata-
mongodb.tar.gz.sha256

Archivos requeridos para los hosts de ESA

e all-systems-master-copy

e <hostname>-<host-IP-address>-backup.tar.gz

e <hostname>-<host-IP-address>-backup.tar.gz.sha256

e <hostname>-<host-IP-address>-root.tar.gz

e <hostname>-<host-IP-address>-root.tar.gz.sha256

e <hostname>-<host-IP-address>-network.info.txt
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e <hostname>-<host-IP-address>-mongodb.tar.gz

e <hostname>-<host-IP-address>-mongodb.tar.gz.sha256

Archivos requeridos para todos los demas hosts

e all-systems-master-copy

e <hostname>-<host-IP-address>-backup.tar.gz

e <hostname>-<host-IP-address>-backup.tar.gz.sha256
e <hostname>-<host-IP-address>-root.tar.gz

e <hostname>-<host-IP-address>-root.tar.gz.sha256

¢ <hostname>-<host-IP-address>-network.info.txt

Nota: Los siguientes archivos se encuentran en el archivo tar <hostname>-<host-IP-
address>-backup.tar.gz en todos los hosts:
appliance info

service info
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Nota: Las rutas a la ubicacion de los archivos de respaldo y restauracion para tablas de IP, las
configuraciones de NAT, las cuentas de usuario y las entradas de crontab se muestran en la
siguiente lista:

Rutas de respaldo:

BUPATH=/opt/rsa/database/nw-backup para el motor de correlacion de ESA
BUPATH=/var/lib/rsamalware/nw-backup para el servicio Malware
BUPATH=/var/netwitness/database/nw-backup para todos los demas servicios
Ubicaciones de restauracion:

BUPATH/restore/etc/sysconfig para las reglas Iptable
BUPATH/restore/etc/sysconfig para las configuraciones de NAT
BUPATH/restore/etc para las entradas de Crontab

BUPATH/restore/etc para las cuentas de usuario (los usuarios se encuentran en el archivo
passwd y los grupos, en el archivo group). Estos no se restauran durante el proceso de
actualizacion, pero se pueden restaurar manualmente.

BUPATH/restore/etc/ntp.conf para las configuraciones de NTP (deben restaurarse
utilizando con la interfaz del usuario de NetWitness Suite)
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Migrar unidades de disco de 10.6.5.x a 11.1

Estas instrucciones indican como actualizar los hosts virtuales de 10.6.5.x a 11.1.

Precaucion: 1) No puede realizar la migracion si tiene una instantdnea para su VM.

2). Ejecute el respaldo inmediatamente antes de actualizar los hosts para cada fase, de modo
que los datos no estén obsoletos.

3.) Esta guia se aplica exclusivamente a las actualizaciones de hosts virtuales. Si tiene hosts
fisicos y hosts virtuales en la implementacion, consulte las /nstrucciones de actualizacion de
hosts fisicos 11.1 de RSA NetWitness® Suite para ver cuales son los pasos que debe completar
para actualizar los hosts fisicos. Vaya a la Tabla maestra de contenido para NetWitness Logs
& Packets 11.x para buscar todos los documentos de NetWitness Suite 11.x.

Nota: Las maquinas deben estar en VMware ESX.

Hay cinco tareas que debe realizar para migrar sus unidades de disco de implementacion de
maquinas virtuales (VM) de 10.6.5.x a 11.1:

Tarea 1: Respaldar datos en las VM 10.6.5.x.

Tarea 2: Implementar la misma plataforma de VM 10.6.5.x en 11.1.

Tarea 3: Copiar los archivos VMDK y agregarlos como un disco duro a las nuevas VM.
Tarea 4: Conservar la direccion MAC de la VM del servidor de SA actualizada.

Tarea 5: Restaurar los datos de respaldo de 10.6.5.x en las VM 11.1.

Tarea 1: Respaldar datos en las VM 10.6.5.x

1. Prepare el Log Collector para la migracion:
a. Inicie sesion en el Log Collector con las credenciales raiz.

b. Vaya al directorio /opt/rsa/nwlogcollector/nwtools/ y ejecute el siguiente
comando.
sh prepare-for-migrate.sh --prepare

Consulte Host de Virtual Log Collector (VLC) para obtener instrucciones detalladas sobre
como actualizar el VLC.

2. Descargue el archivo . zip que contiene los scripts de respaldo de 10.6.5.x en RSA Link
https://community.rsa.com/docs/DOC-81514)) al host de respaldo externo.

Nota: Debe configurar un host externo para usarlo con el fin de respaldar archivos. El host
debe ejecutar CentOS 6 con conectividad mediante el protocolo SSH a la plataforma de
hosts de NetWitness Suite.
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3. Ejecute los siguientes comando desde el directorio nw-backup/scripts (consulte

Instrucciones para respaldo para ver descripciones detalladas de los scripts de respaldo).

./get-all-systems.sh <SA-IP>

./ssh-propagate.sh <path-to-backup-directory/all-systems>
./nw-backup.sh -u

(si dispone de una VM de Malware, sustituya -m -u por -u en esta cadena de comandos

(por ejemplo, . /nw-backup.sh -m -u).

Tarea 2: Implementar la misma plataforma de VM 10.6.5.x en 11.1

Debe configurar la misma plataforma de host virtual en 11.1 que la que tenia en 10.6.5.x.
Consulte la Guia de instalacion de hosts virtuales de RSA NetWitness® Suite 11.1 para obtener
instrucciones.Vaya a la Tabla maestra de contenido para NetWitness Logs & Packets 11.x para
buscar todos los documentos de NetWitness Suite 11.x.

Los siguientes son los pasos generales sobre como implementar un host OVA en el ambiente
ESXi.

Descargue OVA 11.1 desde RSA Link Download Central a un directorio local.

1. Inicie sesion en el ambiente ESXi.

2. En el ment desplegable Archivo, seleccione Implementar plantilla OVF.

Se muestra el cuadro de dialogo Deploy OVA Template.
3. Busque en su directorio local los OVA 11.1 que descargo.
4. Seleccione para implementarlo en el ambiente virtual y haga clic en Next.
5. Seleccione la configuracion adecuada para la VM y haga clic en Next.

6. Encienda la VM, vaya a Console e inicie sesion en la maquina.
La VM ahora tiene la imagen base 11.1 requerida para ejecutar el programa de instalacion

(es decir, nwsetup-tui).

Tarea 3: Copiar los archivos VMDK y agregarlos como un disco

duro a las nuevas VM

1. Apague las VM 10.6.5.xy 11.1.

2. Vaya al servidor de ESX deseado y haga clic en la pestafia Configuration > Storage.
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3. Haga clic con el boton secundario en el almacén de datos requerido y haga clic en Browse

Datastore.

r@)f\ddHard\.lware - g - | Py |

Select Existing Disk
Which existing disk do you want to use as this virtual disk?

”
Device Type (&) Browse Datastores @m
-
Select a Disk
Select Existing Look in: Datastores -
Advanced Opti ’ I _l =
Ready to G
ady oo Mame | Capadity | Free space
@ datastorel (7) 1.63 TB 1.53TB
File type: | Compatible virtual Disks (*.vmdk, *.dsk, *.raw) = | Cancel
e ————————

< Back Next = Cancel

4. Navegue a la VM 10.6.5.x existente en el almacén de datos.

5. Seleccione todos los archivos VMDK en el almacén de datos, haga clic con el boton
secundario y, a continuacion, haga clic en Copy.

Precaucion: No copie el archivo VMDK base (por ejemplo, Data 106 SA) porque
contiene CentOS6.

Debe copiar todos los archivos VMDK numerados. Por ejemplo, si el nombre de la VM
10.6.5.x es Data_106_SA, copiaria todos los archivos Data 106 SA 1, Data 106 SA
2, Data 106 _SA 3, etc.
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File Edit View Inventory Administration Plug-ins Help

|8 Home » g Tventory > B Inventory

g a
& e
By

o) vata_tsA> 106 LD
(3 Data_ESX5_106_SA
(@ Data_ESX6_LD
@ Data_ESX6_SA

Addad "

MainlineESX65 VM
E

" New Virtual Machine

I Enter Maintenance Mode
[ Reboot

[ Shutdown

Reconnect vSphere Client to this vCenter Server...
Disassociate host from vCenter Server...

e ad e Addd Aaad

Addad d

adodd o

bbb bl

Getting Started
@ kg B B B X @

General

Manufacturer: Folders | search| [datastore1 (7)] Data_ESX5_106_SA

Modei: B Name = Size| Provisioned Size | Type [Path

. ) pata_ESXS_106_LD

CRICoES: € sids Data_ESX5_106_SA.mvam 8.48 KB Non-volatile... [datastorel (7)] Data_ESX

rocesnype £ Data_ESX6_LD £ Data ESX5_106_SAvmck 8,066,048.00 16,777,220.00 K Virtual Disk  [datastorel (7)] Data_ESX

License: g g:édg?s i [ Data_ESX5_106_SAvmsd 0.00 KB File [datastorel (7)] Data_ESX

e ey {7 Dot ESxs 106 SA &) Data ESX5_106_SAVTX 3.26 KB Virtual Mach... [datastorel (7)] Data_ES¥

C:Smk o e [ Data ESX5_106_SAvm 0.26 KB File datastore1 (7)] Data_ESX

Logical Processors: & Data_ESX5_106_SA_Lvmdk 20,636,670.050,331,650.00 K Virtual Disk (7)1Data_ES¥

Hyperthreading: & Data_ESX5_106_SA_2vmk 9,699,328.00  142,606,300.00 Virtual Disk (7)1Data_ES¥

Number of NICs: & Data_ESX5_106_SA_3vmk 2,281,472.00 _218,103,800.00 Virtual Disk (7)1Data_ES¥

state: £ Data ESX5_106_SA 4vmdk 2,088,960.00 AT TS (7)]Data_ESX

‘"rgl‘“ta‘ M"EC'”‘E; anf 1] vmwarelog 178.82 KB ity it [datastore1 (7)] Data_ESX

Mensleiseal £l vmware-1log 231.31 KB olofolder [datastore1 (7)] Data_ESX
& vmware-2.log 177.07 KB Cut [datastorel (7)] Data_ESX|

vSphere HA State &) vmware-3.Jog 174.74 KB Copy [datastorel (7)] Data_ESX

Host Configured f Pase

Active Tasks: Inflate =

Host Profie: <[ il 5 5

Image Profie: 4 object selected 33.10 GB Download...

Profie C — — — Move to..

DirectPath 1/O: Rename

0 This host is currently managed by vCenter Server New Folder

Delete from Disk

Addedaddd

FOvEDN

Navegue a la nueva VM 11.1 en el almacén de datos.

f—-

-

File Edit View Inventory Administration Plug-ins Help

Haga clic con el boton secundario y, a continuacion, haga clic en Paste.

E 10.31204.13 - vSphere Client W 0

G a

‘@ Home b g8 Inventory b Bl Inventory

& @
= [0 -
@ Data_ESX5_106_LD

@ Data ESX5_106_SA

(@@ Data_ESX6_LD
(0 Data_ESX6_SA

MainlineESX65 VM

& New Virtual Machine

I Enter Maintenance Mode
[ Reboot

B shutdown

Reconnect vSphere Ciient to this vCenter Server...
Disassociate host from vCenter Server...

Getting Started B
General
— Folders | search | [datastore1 (7)] Data_ESX6_SA
Model: a8/ Name Q| Size|Provisioned Size | Type [Path
CPU Cores: ) Data_gs¥s_106_LD

© sdd. &3 Data_ESX5_106_SA_Lwmdk 20,636,670.0 50,331,650.00 K Virtual Disk  [datastorel (7)] Data_ESx|
Fiocessor-Type: £ Data_ESX6_LD &5 Data_ESX5_106_SA_2vmdk 9,699,328.00 142,606,300.00 Virtual Disk  [datastorel (7)] Data_ESX
License: %"""‘d“"‘l’ B3 Data_ESX5_106_SA_3vmdk 2,281,472.00 218,103,800.00 Virtual Disk  [datastorel (7)] Data_ES¥|
— o @S:E;gf‘ssﬂ\ 3 Data_ESX5_106_SA_4vmdk 2,088,960.00 5,242,880.00 KB Virtual Disk  [datastore! (7)] Data_ESX
Gores per socket Data_ESX6_SA.nviam B8.48 KB Non-volatile... [datastore1 (7)] Data_ESH|
Kogicat Progessonll 2 Data_ESX6_SAvmdk 1,300,480.00 204,800,000.00 Virtual Disk  [datastorel (7)] Data_ESX
Hyperthreading: [ Data_ESX6_SAvmsd 0.00 KB File [datastore1 (7)] Data_ESX
Number of NICs: @ Data_ESX5_SAvmX 3.05 KB Virtual Mach... [datastorel (7)] Data_ES¥
State: ] vmware.log 178.09 KB Virtual Mach... [datastore1 (7)] Data_ESX
Virtual Machines gy {J vmware-Llog 150.58 kB Virtual Mach... [datastorel (7)] Data_ESX
m:};gg‘c’ﬁde o vmware-2iog 172.91 KB Virtual Mach... [datastore1 (7)] Data_ESX

] vmware-3.log 68.48 KB Virtual Mach... [datastorel (7)] Data_ESX

vSphere HA State
Host Configured f
Active Tasks:
Host Profie: g ulJ B
Image Profie:
Profie C 2 — e —
DirectPath /0: "ot supported
= This host is currently managed by vCenter Server

Nota: Debe esperar hasta que todos los archivos VMDK de la VM anterior se hayan
copiado por completo en el almacén de datos de la nueva VM.

8. Seleccione la VM 11.1 y haga clic en Edit Settings > Add.
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9. En el cuadro de dialogo, haga clic en HardDisk > Next.

@ Add Hardware - |_2_Z_
Device Type
What sort of device do you wish to add to your virtual machine?
Device T - 2
Selecxt:g ngf Choose the type of device you wish to add.
Create a Disk
Advanced Options (@ serial Port
Ready to Complete @ Parallel Port
3 Floppy Drive
(&5 CD/DVD Drive
& USB Controler
USB Device (unavaiable)
@l PCT Device (Unavaiable)
B Ethernet Adapter
= Hard Disk
SCSI Device
< Back | Next > | Cancel
A
10. Haga clic en Already existing hard disk > Next.
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11. Haga clic en Browse y navegue hasta la ubicacion del almacén de datos en que copio los
archivos VMDK.

F@ Add Hardware -, — - |£|

Select Existing Disk
Which existing disk do you want to use as this virtual disk?
Device Tvpe

, _
(& Browse Datastores S
D
Select a Disk

Select Existing Look in- Datastores i
Advanced Opti ’ I _l
Ready to Com

Mame | Capadity | Free space
@ datastorel (7) 1.63TB 1.53 TB

File type: | Compatible virtual Disks (*.vmdk, *.dsk, *.raw) = | Cancel

e ————————

< Back | Next = | Cancel

12. Seleccione el archivo VMDK de la VM 11.1 que desea agregar como un disco.
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Er'? Add Hardware = -_‘_ - E1

Ready to Complete
Review the selected options and diick Finish to add the hardware.

Device Type -

Select a Disk opies

Select Existing Disk Hardware type: Hard Disk

Advanced Options Create disk: Use existing disk

Ready to Complete | yirtya| Device Node: SCSI (0:1)
Disk file path: [datastorel (7)] Data_ESX6_SA/Data_ESXS_106_5A_1.vmdk
Disk mode: Persistent

< Back | Finish I Cancel

13. Repita los pasos 8 al 12 para cada disco que desee agregar.
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@ Data_ESX5_106_SA - Virtual Machine Properties

Hardware | options | Resources |

~ Disk File

[[datastore1 (7)] Data_ESX5_106_SA/Data_ES>

™ Show All Devices Add... | Remove |
Hardware | Summary |
B Memory 16384 MB

[ CrPus 8

Video card Video card

= VMCI device Deprecated

@ sCsIcontroller 0 LSI Logic Parallel

£ cD/DVD drive 1 CD/DVD Drive 1

= Hard disk 1 Virtual Disk

= Hard disk 2 Virtual Disk

= Hard disk 3 Virtual Disk

&= Hard disk 4 Virtual Disk

= Hard disk 5 Virtual Disk

BB Network adapter 1 VM Network

— Disk Provisioning

Type: Thin Provision
Provisioned Size: m I@
Maximum Size (GB): 1569.88

- Virtual Device Node
|scst (0:4) Hard disk 5 ~|

—Mode
[~ Independen

Independent disks are not affected by

(‘ Per<ictent
Changes are immediately and
' Nonnersiste
Changes to this disk are discarded when

Virtual Machine Version: 7 ‘l

OK

14. Haga clic en OK.
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Tarea 4: Conservar la direccion MAC de la VM del servidor de SA
actualizada

Para conservar la direccion MAC de la maquina virtual (VM) del servidor de Security Analytics
(SA) migrada:

Nota: Estos pasos se aplican a la VM del servidor de SA (que se crea con la opcion
“Automatic” de la asignacion de direcciones MAC seleccionada) para el servidor de
NetWitness 11.1. Para las VM con una direccion MAC estatica, vaya a Edit Settings para una
VM y escriba la direccion MAC para cambiar la direccion MAC.

1. Inicie sesion en vCenter Server.

Nota: Las versiones compatibles de vCenter son las versiones 5.5 a 6.5, ambas inclusive.

2. (Condicional) Si estan encendidas, apague ambas VM (NetWitness 10.6.5.x y 11.1).

3. Haga clic en la pestaiia Summary, haga clic con el boton secundario en Datastore y busque

la ubicacién del almacén de datos.

4. Vaya a la carpeta VM y descargue el archivo .vmx de 10.6.5.x y 11.1 al repositorio local.
De forma predeterminada, la VM generada con la direccion MAC se crea en el formato

(como se muestra en la siguiente figura).
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F ™
() RSANW_11.0 NAG_200 - Virtual Machine Properties _-- ESREERC)
Hardware | Options | REsources | Virtual Machine Version: vmx-03

—Device Status
" Show All Devices Add... | Remove | W Connected
Hardware | Summary | ¥ Connect at power on
Bl Memory 32768 MB
— Adapter Type
n CFUs 4 C t adapte VMYMET 3
Video card Video card e
= VMCI device Restricted o
{ sCslcontrallero Paravirtual
. . . IDD:DC:ZQ:B:?B:ZE
€y co/ovD drive 1 Client Device
= Hard disk 1 Virtual Disk ¥ Automatic " Manua
E® Network adapter 1 VM Network |
— DirectPath 1O
Status: Inactive &
To activate DirectPath 1/0, go to the Resources tab and
select Memory Settings to reserve all guest memory.
—Metwork Connection
Metwaork label:
VM Metwork j

Help | oK | Cancel |

7|

Nota: 00:0¢:29:XX:YY:ZZ — 00:0c:29 es el identificador tinico de una direccion MAC
generada automaticamente. 00:50:56:XX:YY:ZZ — 00:50:56 es el identificador tinico de
una direccion MAC estatica o generada manualmente. Esta opcion solo es valida si
vCenter no esta implementado. Si vCenter esta implementado, esta direccion MAC denota
el identificador tnico para una direccion MAC generada automaticamente.

Con un editor de texto, copie los valores uuid.locationy

ethernet0.generatedAddress desde el archivo .vmx 10.6.5.x al archivo .vmx 11.1.

Nota: Si implemento la plataforma 10.6.5.x directamente en el servidor ESX (no a través
de VCenter), debe copiar el valor para uuid.bios, junto con uuid.locationy
ethernet0.generatedAddress desde el archivo .vmx 10.6.5.x al archivo .vmx 11.1.

Quite las VM 10.6.5.x y 11.1 del inventario.
a. Navegue a vCenter Server.

b. Haga clic con el botén secundario en las VM 10.6.5.x y 11.1.
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c. Seleccione Remove from Inventory.

7. Cargue el archivo .vmx 11.1 modificado en la ubicacion de almacén de datos mediante el

reemplazo de este por el archivo .vinx existente.

8. Enel almacén de datos, haga clic con el botén secundario en el archivo .vimx 11.1 y

seleccione Add to Inventory.

9. Navegue a vCenter Server y encienda la VM 11.1.

Aparece el siguiente mensaje:

The virtual machine might have been moved or copied. In order to configure certain
management and networking features, VMware ESX needs to know if this virtual
machine was moved or copied. If you don't know, answer "I Copied it."

ET,J 10.31.244.70 - vSphere Client

File Edt Wiew Invertory Administration Plugins Help

(%] ‘E} Home b g Inventory b [l Iventory

(@ 0 b @@ &G B8 B @ e

=H

{3 244APP145_NAGARAD_MW

(T 244APP146_NAGARAD_LC
(T 244APP147_NAGARAD_LD
(T 244APP143_NAGARA]_PD
(T 244APP143_NAGARA]_CO
(T 244APP1S0_NAGARA]_BR
(T 244APP151_NAGARA]_FSA
(T 244APP153_NAGARAI_WC
(T 244APP154_NAGARA]_ARCHIVER:
(T 244APP155_NAGARA]_IFDB
(T 244APP191_NAGARA]

(T 244APP206_5A_DEV

{0 Cisco_lronpart_58

(2 NAG_Chefhiode_169

(3 NAG_ChefServer_190

(3 NAG_Chefwork_187

(3 QRadar724_Demno

LAy OB adaraby

| (3 [reanw-11,0,0.0,675, 8176 _64_1 I

(51 244APP144_MAGARAI_SA

rsanw-11.0.0.0.675.el7-x86_64_1

Getting Started

close tab
What is a Virtual Machine?

Avirtual machine is a software computer that, like a
physical computer, runs an operating system and
applications. An operating system installed on a virtual
machine is called a guest operating system.

Virtual Machines

Because every virtual machine is an isolated computing
environment, you can use viriual machines as deskiop or .~
workstation environments, as testing environments, or to = Host
consolidate server applications.

Virtual machines run on hosts. The same host can run
many virtual machines. N

Basic Tasks vSphere Client
Recent Tasks

Hame: | Target | Status | Details | Tnitiated by | Requested Start Ti... = | Start Time | Completed Time |

¥ Power Onvirtualmach.., @ rsane-11.00.0., 0% () root T[0T 25433 AN 7[7J2017 215433 AM

¥ Register virual machine ] @ Completed root TITIZOLT ZISN1G AN F[TZOIT ZSHI9AM  TUTI2017 2:54:19 AW

¥ Manipulate file paths @ Completed root 72007 5406 AM 772017 2i5406 MM 7/7j2017 2:54:06 AM

¥ Unregister virtual mach... @1 rsane-11.00.0. &  Completed root F7[2017 2i5346 AM 7I7(2017 215346 MM 7/7/2017 2:53:46 AM

#Y Power OFf virtusl mach... @1 rsane-11.0.0.0.. @ Completed root 7712007 2i5337 AN 7I7M2017 215507 AN 717/2017 2i53:41 AM
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10. Haga clic con el boton secundario en la VM y seleccione Guest > Answer Question.

Se muestra la siguiente figura.

(%) 10.31.244.70 - vSphere Client

Fle Edt Wiew Invertory Administration Plugins Help

‘Q Home b g Tnventory b [l Inventory

[am v ¢|c G0 e2R e

=0

(1 244APP144_NAGARAISA

(s 244APP145_NAGARA] M

(3 244APP146_NAGARA]_LC
244APP147_NAGARA]_LD
244APP148_NAGARA] P

(3 244APP149_NAGARAI_CO

(3 244APP150_NAGARA]_ER.

(s 244APP151_NAGARAT FSA

{3 244APP153_NAGARA] WC
244APP154_NAGARA]_BRCHIVER
244APP155_NAGARA]_IPDE

{3 2444PP191_NAGARA]

(3 244APF206_5A_DEY

(1 Cisco_lranport_95

(T NAG_Chefode 189

rsanw-11.0.0.0.675.el7-x86_64_1

Getting Started

physical computer, runs
applications. An operatin
machine is called a gues

Because every virtual m:
environment, you can us
workstation environment
consolidate server applic

What is a Virtual Machine?

Avirtual machine is a software computer that, like a

close tab [X]

Virtual Machines /\ﬁ\

(&) Yirtual Machine Question M= E3

¥irtual Machine Message

This virtual machine might have been moved o copied. In order t configure certain
management and netwarking Features, Yiware ESX needs to know F this virkual machine was
moved or copied. IF you don't know, answer "button.uuid.copiedThev".

 cancel
@ IMoved It

) NAG_Cheferver_190 Mirtual machines run on 1 Copied It
(T3 NAG_Chefwork_187 many virtual machines.
{3 QRadar724_Demo ok
{3 QRadarabc
(B rsanwi-11.0.0,0,675, el7-x86_64_1
Basic Tasks vSphere Client
Recent Tasks
HMame | Target | Status | Details | nitiated by | Requested Start Ti... < | Start Time | Completed Time |
$Y Pawer On virtual mach. G rsanw-11.0.0.0. 0% G root FiT[2017 2:35:29 AM 7Y7)2017 2:35:29 AW
¥ Register vitualmachine  [J 103124470 @ Completed rock FIT[Z0I7 23512 A 7(7/2017 2:35:12 AN 7{7/2017 2:35:12 AR
¥ Manipulate file paths @ completed rock FiT[2017 23501 AN 772007 2:35:00 AM FI7J2017 253501 AW
¥ Urregister virtual mach.., &1 rsare-110.0.0. & Completed rock Fi7[2017 23430 A 7(7/2017 2:3430 A 7{7/2017 2:34:30 AW
¥ Power OFf virtusl mach... () rsanw-11.0.0.0.. @ Completed rock FiT[2017 23419 AW F(72007 213019 AN T7[2017 2534122 AW
¥4 answer virtual machine... 31 rsarw-11.0.0.0.. @ Completed rock 7i7(2017 2:30:05 &M 7(7/2017 2:30:05 AM  7{7/2017 2:30:05 AW
¥ Power Onvirtualmach... () rsanw-11.0.0.0.. @ Completed roct 7i7[2017 2:29:54 A 7(7/2017 2:29:54 AM 7{7[2017 2:30:05 AM
¥ Register virualmachine [ @ Completed rock FIT[2017 22995 A FITI2007 2:29:45 M TI7JZ01T 2:28045 AW
¥ Manipulate file paths & Completed rook FiT[2017 22915 A 7(7/2017 2:29:15 AN 7{7/2017 2:29:15 AR
FY Unregister virtual mach.., () rsanw-11.0.0.0.. @ Completed rock FiT[2017 2:20:96 AN 772017 2:28:46 AN 7{7[2017 2:28046 AW
TR e CFE mcdme Bh eear 01000 @ maeetbes - FMIT0R T AW TTOMTD0RET 3701 9982

11. Seleccione I Moved It.

12. Haga clic en OK.

La direccion MAC se conserva en la direccion MAC de 10.6.5.x a 11.1.

Tarea 5: Restaurar los datos de respaldo de 10.6.5.x en las VM 11.1
Realice los siguientes pasos para encender la VM 11.1.
1. Copie los datos respaldados desde el directorio nw-backup a las VM 11.1.

o Para el servidor de NW (servidor de SA en 10.6.5.x):

Nota: Consulte Host de Virtual Log Collector (VLC) para obtener instrucciones
detalladas sobre como actualizar el VLC.

a. Cree el directorio nwhome en /tmp.

b. Monte VolGroup00-nwhome en /tmp/nwhome/.

mount /dev/mapper/VolGroup0OO0-nwhome /tmp/nwhome/

c. Copie el contenido del directorio /tmp/nwhome/ en /var/netwitness/.

cp -r /tmp/nwhome/* /var/netwitness/
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d.

c.

Monte VolGroup02-redb en /var/netwitness/database
mount /dev/mapper/VolGroup02-redb /var/netwitness/database/

Nota: Asegurese de que el directorio /var/netwitness/database/nw-backup
exista con los archivos tarball de respaldo del dispositivo.

Desmonte VolGroup00-nwhome de /tmp/nwhome/.

umount /tmp/nwhome

o Para Archiver, Broker, Concentrator, Log Decoder/Log Collector y Packet Decoder:

Nota: Si el Decoder o el Log Decoder 10.6.5.x tuvieran multiples interfaces de red:
1. Apague la VM de Decoder o Log Decoder 11.1 de VM 11.1.

2. Vaya a Edit Settings para la VM y agregue la cantidad requerida de adaptadores
Ethernet.

3. Encienda la VM.

4. Agregue los adaptadores Ethernet antes de restaurar los datos de respaldo.

a.

b.

Cree el directorio nwhome en /tmp.

Cree un montaje temporal VolGroup00-nwhome en /tmp/nwhome/.

mount /dev/mapper/VolGroup00-nwhome /tmp/nwhome/

Copie el contenido del directorio /tmp/nwhome/ en /var/netwitness/.

cp -r /tmp/nwhome/* /var/netwitness/

Desmonte VolGroup00-nwhome de /tmp/nwhome/.

umount /tmp/nwhome

o Para Malware Analysis (el malware colocalizado no es compatible con la actualizacion a

11.1):
a. Cree el directorio apps en /tmp/.
b. Cree un montaje temporal VolGroup0Ol-apps en /tmp/apps/.
mount /dev/mapper/VolGroupOl-apps /tmp/apps/
mkdir /var/netwitness/database
c. Copie el directorio nw-backup en /var/netwitness/.
cp -r /tmp/apps/nw-backup /var/netwitness/database
d. Desmonte VolGroup0Ol-apps de /tmp/apps/.

umount /tmp/apps

o Para Event Stream Analysis:

a.

b.

Cree el directorio apps en /tmp/

Cree un montaje temporal VolGroup0Ol-apps en /tmp/apps/.
mount /dev/mapper/VolGroupOl-apps /tmp/apps/
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2.

mkdir /var/netwitness/database

¢. Copie el directorio nw-backup en /var/netwitness.
cp -r /tmp/apps/nw-backup /var/netwitness/database

d. Desmonte VolGroupOl-apps de /tmp/apps/.
umount /tmp/apps

Monte los discos.

Nota: Si configur6 alguin punto de montaje externo en las VM en la plataforma para
cualquiera de los siguientes directorios, vuelva a montar los puntos de montaje externos en
el lugar de los siguientes montajes.

Para el servidor de NW:
mount /dev/mapper/VolGroupOl-ipdbext /var/netwitness/ipdbextractor/
mount /dev/mapper/VolGroup02-redb /var/netwitness/database/

Nota: Asegurese de que el directorio /var/netwitness/database/nw-backup exista
con los archivos tarball de respaldo del dispositivo.

Para el Log Decoder/Log Collector:

Nota: Los siguientes montajes no se requieren para el Virtual Log Collector.

mount /dev/mapper/VolGroupOl-decoroot /var/netwitness/logdecoder
mount /dev/mapper/VolGroupOl-index /var/netwitness/logdecoder/index
mount /dev/mapper/VolGroupOl-sessiondb
/var/netwitness/logdecoder/sessiondb

mount /dev/mapper/VolGroupOl-metadb /var/netwitness/logdecoder/metadb
mount /dev/mapper/VolGroupOl-logcoll /var/netwitness/logcollector
mount /dev/mapper/VolGroupOl-packetdb

/var/netwitness/logdecoder/packetdb

Para el Packet Decoder:

mount /dev/mapper/VolGroupOl-decoroot /var/netwitness/decoder
mount /dev/mapper/VolGroupOl-sessiondb
/var/netwitness/decoder/sessiondb

mount /dev/mapper/VolGroupOl-index /var/netwitness/decoder/index
mount /dev/mapper/VolGroupOl-metadb /var/netwitness/decoder/metadb
mount /dev/mapper/VolGroupOl-packetdb

/var/netwitness/decoder/packetdb
Para el Concentrator:

mount /dev/mapper/VolGroupOl-concroot /var/netwitness/concentrator

mount /dev/mapper/VolGroup0Ol-sessiondb
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/var/netwitness/concentrator/sessiondb
mount /dev/mapper/VolGroupOl-index /var/netwitness/concentrator/index
mount /dev/mapper/VolGroup0Ol-metadb

/var/netwitness/concentrator/metadb

o Para el Archiver:
mount /dev/mapper/VolGroupOl-archiver /var/netwitness/archiver

mount /dev/mapper/VolGroup02-workbench /var/netwitness/workbench

o Para el Broker:

mount /dev/mapper/VolGroupOl-broker /var/netwitness/broker

8. Agregue las siguientes entradas de montaje a /etc/fstab.

o Para el servidor de NW:
/dev/mapper/VolGroup0l-ipdbext /var/netwitness/ipdbextractor/ xfs
defaults,noatime, nosuid 1 2
/dev/mapper/VolGroup02-redb /var/netwitness/database/ xfs

defaults,noatime, nosuid 1 2

o Para el Log Decoder/Log Collector:

Nota: Los siguientes montajes no se requieren para el Virtual Log Collector.

/dev/mapper/VolGroup0l-decoroot /var/netwitness/logdecoder ext4
defaults,noatime, nosuid 1 2

/dev/mapper/VolGroup0l-index /var/netwitness/logdecoder/index xfs
defaults,noatime, nosuid 1 2

/dev/mapper/VolGroup0l-sessiondb
/var/netwitness/logdecoder/sessiondb xfs defaults,noatime,nosuid 1
2

/dev/mapper/VolGroupOl-metadb /var/netwitness/logdecoder/metadb xfs
defaults,noatime, nosuid 1 2

/dev/mapper/VolGroupOl-logcoll /var/netwitness/logcollector xfs
defaults,noatime, nosuid 1 2

/dev/mapper/VolGroupOl-packetdb /var/netwitness/logdecoder/packetdb

xfs defaults,noatime,nosuid 1 2

o Para el Packet Decoder:
/dev/mapper/VolGroupOl-decoroot /var/netwitness/decoder exti
defaults,noatime, nosuid 1 2
/dev/mapper/VolGroupOl-sessiondb /var/netwitness/decoder/sessiondb
xfs defaults,noatime,nosuid 1 2
/dev/mapper/VolGroup0l-index /var/netwitness/decoder/index xfs
defaults,noatime,nosuid 1 2

/dev/mapper/VolGroupOl-metadb /var/netwitness/decoder/metadb xfs
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defaults,noatime,nosuid 1 2
/dev/mapper/VolGroupOl-packetdb /var/netwitness/decoder/packetdb

xfs defaults,noatime,nosuid 1 2

Para el Concentrator:

/dev/mapper/VolGroupOl-concroot /var/netwitness/concentrator exti
defaults,noatime, nosuid 1 2

/dev/mapper/VolGroupOl-sessiondb
/var/netwitness/concentrator/sessiondb xfs defaults,nosuid,noatime
12

/dev/mapper/VolGroup0l-index /var/netwitness/concentrator/index xfs
defaults,noatime, nosuid 1 2

/dev/mapper/VolGroupOl-metadb /var/netwitness/concentrator/metadb

xfs defaults,noatime,nosuid 1 2

Para el Archiver:

/dev/mapper/VolGroupOl-archiver /var/netwitness/archiver xfs
defaults,nosuid,noatime 1 2

/dev/mapper/VolGroup02-workbench /var/netwitness/workbench xfs

defaults,nosuid, noatime 1 2

o Para el Broker:

/dev/mapper/VolGroupOl-broker /var/netwitness/broker xfs

defaults,nosuid, noatime 1 2

57

Migrar unidades de disco de 10.6.5x a 11.1



Guia de actualizacion de hosts virtuales

Configurar hosts virtuales en 11.1

Existen dos fases para configurar la plataforma virtual 11.1 que debe completar en el orden en
que se muestran.

o Fase 1: Configurar los hosts del servidor de NW, Event Stream Analysis, Malware Analysis

y Broker o Concentrator

Nota: Para Event Stream Analysis, si tiene modulos C2 habilitados en 10.6.5.x, los modulos
ingresaran a un periodo de preparacion después de actualizar el servicio Event Stream
Analysis a 11.1 y no estardn disponibles hasta que este periodo se complete.

o Fase 2: Configurar el resto de los hosts de componentes

Fase 1: Configurar los hosts del servidor de NW, Event Stream

Analysis, Malware Analysis y Broker o Concentrator

Tarea 1: Configurar Servidor de NetWitness 11.1

Siga las instrucciones de Configurar un host del servidor de NW 11.1.

Tarea 2: Configurar ESA 11.1

Precaucion: Si tiene modulos C2 habilitados en 10.6.5.x, los modulos ingresaran a un periodo
de preparacion después de actualizar el servicio Event Stream Analysis a 11.1 y no estaran
disponibles hasta que este periodo se complete.

Siga las instrucciones de Configurar un host de servidor que no es de NW 11.1 para configurar
los hosts de ESA.

1. Configure el host de ESA primario a través del programa de instalacion e instale ESA

primario en el host en la interfaz del usuario en la vista Hosts de Admin.

Nota: Si tiene multiples hosts de ESA en su empresa, primero debe actualizar el host de
ESA primario, donde se encuentran todos los archivos tar de respaldo mongodb (base de
datos de Mongo) antes de actualizar los hosts de ESA secundario.

2. (Condicional) Si tiene un host de ESA secundario, configrelo a través del programa de
instalacion e instale ESA secundario en el host en la interfaz del usuario en la vista Hosts
de Admin.
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Tarea 3: Configurar Malware Analysis 11.1

Siga las instrucciones de Configurar un host de servidor que no es de NW 11.1.

Tarea 4: Configurar Broker o Concentrator 11.1

Siga las instrucciones de Configurar un host de servidor que no es de NW 11.1.

Nota: Si no tiene un Broker, actualice los hosts de Concentrator. El servidor de NW 11.1 no
se puede comunicar con los servicios principales de 10.6.5.x para la nueva funcionalidad
Investigate. Es por esto que debe actualizar los hosts de Broker o Concentrator en la fase 1.

Fase 2: Configurar el resto de los hosts de componentes

Consulte el Apéndice B. Detencidn y reinicio de la captura y la agregacion de datos para obtener
instrucciones sobre como detener y reiniciar la captura y la agregacion de datos cuando se
actualizan los hosts de Decoder, Concentrator y Log Collection.

Hosts de Decoder y Concentrator
1. Detenga la captura y la agregacion de datos.
2. Realice los pasos de Configurar un host de servidor que no es de NW 11.1.

3. Reinicie la captura y la agregacion de datos.

Host de Log Decoder

1. Asegurese de haber preparado Log Collector como se describe en “Log Collectors (LC) y
Virtual Log Collectors (VLC): Ejecutar prepare-for-migrate.sh” en Instrucciones para

respaldo.

2. Detenga la captura de datos en Log Decoder.
3. Realice los pasos de Configurar un host de servidor que no es de NW 11.1.

4. Reinicie la captura de datos en Log Decoder.

Nota: Después de la actualizacion, reiniciard la recopilacion de registros tras completar la
Tarea 28: Actualizar las reglas de incidentes identificadas en la tarea de preparacién para la

actualizacion Dominio en las condiciones de coincidencia en Tareas posteriores a la
actualizacion.
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Host de Virtual Log Collector

L.

Asegurese de haber preparado Virtual Log Collector como se describe en “Log Collectors

(LC) y Virtual Log Collectors (VLC): Ejecutar prepare-for-migrate.sh” en Instrucciones para

respaldo.

Respalde su VLC 10.6.5.x mediante la edicion del archivo al1-systems en el host donde
se realizo el respaldo.

a. Asegurese de que el contenido del archivo all-systems tenga esta informacion antes

de realizar este paso.
vlc,<host-name>,<IP-address>,<UUID>,10.6.5.x

b. Ejecute el siguiente comando para crear un respaldo.
./nw-backup.sh -u

Consulte Instrucciones para respaldo para conocer los procedimientos detallados sobre

como respaldar el host.

Asegurese de que el host de respaldo contenga el respaldo del VLC en el siguiente formato.
<hostname>-<IPaddress>-root.tar.gz
<hostname>-<IPaddress>-root.tar.gz.sha256
<hostname>-<IPaddress>-backup.tar.gz
<hostname>-<IPaddress>-backup.tar.gz.sha256

<hostname-IPaddress>-network.info.txt

all-systems-master-copy

Apague el VLC 10.6.5.x, de modo que se pueda crear una nueva VM 11.1 con la misma

configuracion de red.

Implemente un host de servidor que no es de NW nuevo mediante el OVA de NetWitness
Suite 11.1.

Conéctese a la consola de VM del VLC nuevo.

Actualice la configuracion de red para que sea la misma que la del VLC 10.6.5.x.
Esta informacién se almacena en el archivo de respaldo del VLC <hostname-
IPaddress>-network.info.txt 10.6.5.x.

Nota: Asegurese de que [Pv6 esté deshabilitado.

a. Edite el archivo /etc/sysconfig/network-scripts/ifcfg-eth0 y actualice la
configuracion. El contenido de i fcfg-eth0 debe ser el siguiente.
TYPE=Ethernet
DEFROUTE=yes
NAME=ethO
UUID=<uuid>
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DEVICE=ethO

DNSl=<nameserver from <hostname>-<ipaddress>-network-info.txt>

DNS2=<nameserver from <hostname>-<ipaddress>-network-info.txt>

BOOTPROTO=static

IPADDR=<ipaddress from <hostname>-<ipaddress>-network-info.txt>
NETMASK=<netmask from <hostname>-<ipaddress>-network-info.txt>

GATEWAY=<gateway from <hostname>-<ipaddress>-network-info.txt>

NM_ CONTROLLED=no

ONBOOT=yes

b. Ejecute la siguiente cadena de comandos.

systemctl restart network.service
8. Cree el directorio de respaldo.
# mkdir -p /var/netwitness/database/nw-backup/

9. Copie el respaldo del host de respaldo desde /var/netwitness/database/nw-backup
al VLC nuevo en el directorio /var/netwitness/database/nw-backup.

10. Complete los pasos 2 al 12, ambos inclusive, en Configurar un host que no es de servidor de
SA 11.1 para el resto de los componentes de NetWitness Suite. Aseglrese de seleccionar
Log Collector para el servicio en el paso 12.

Configurar un host del servidor de NW 11.1

Asegtirese de haber respaldado los datos de 10.6.5.x para el host del servidor de SA. Debe
seguir las instrucciones de Instrucciones para respaldo para respaldar el host.

Precaucion: Ejecute el respaldo inmediatamente antes de actualizar el servidor de SA a 11.1,
de modo que los datos sean lo mas recientes posible. Debe crear el archivo all-systems antes
de actualizar el servidor de SA, porque no podra hacer esto después de que el servidor de SA
se haya actualizado a 11.1.

Realice los siguientes pasos para configurar el host del servidor de NW 11.1.

1. Inicie sesion en la consola de la VM que no es de servidor de NW 11.1 y ejecute el comando

nwsetup-tui.

Esto inicia el programa de instalacion y se muestra el EULA.
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Nota: 1.) Cuando navegue por los indicadores del programa de instalacion, use las flechas
hacia abajo y hacia arriba para desplazarse entre los campos y use la tecla de tabulacién
para desplazarse hacia y desde los comandos (como <Si>, <No>, <Aceptar>y
<Cancelar>). Presione la tecla Intro para registrar la respuesta de los comandos y
moverse al siguiente indicador.

2.) El programa de instalacion adopta la combinacion de colores del escritorio o de la
consola que usa para acceder al host.

2. Use la tecla de tabulacion para ir a Aceptar y presione Intro.

By clicking “Accept”, you (the “Customer”) hereby agree, on behalf of your
company or organization, to be bound by the terms and conditions of the
End User License Agreement (the “EULA”) located at
https://www.rsa.com/content/dam/rsa/PDF/shrinkwrap-license-combined,.pdf
with RSA Security LLC (“RSA”, or appropriate affiliate entity in the
relevant jurisdiction). 1In addition, Customer hereby agrees and
acknowledges that, if Customer chooses to host its data with any third
party or in a public cloud environment, RSA has no responsibility for the
storage or protection of any Customer data or for any associated security
breach notifications. The terms herein and in the EULA shall supersede any
relevant terms in any other agreement between the Customer and RSA. For
customers of the RSA NetWitness® products, all data analyzed in connection
herewith shall be at a cost to Customer based on RSA’s then current

92%

<A > <Decline>

Se muestra el indicador ;Es este el host que desea para el servidor de NW 11.12.

Precaucion: Si elige el host incorrecto para el servidor de NW y completa la
actualizacion, debe repetir los pasos 1 al 11 de Configurar un host del servidor de NW
11.1 para corregir este error.

3. Use la tecla de tabulacion para ir a Si y presione Intro.

You must setup an NW Server before setting up
any other NetWitness Suite components.

Is this the host you want for your 11.1 NuW
Server?

< Yes »

Elija No si ya actualiz6 el servidor de NW a 11.1.

Se muestra el indicador Instalar o Actualizar.

4. Use la flecha hacia abajo para seleccionar 2 Actualizar (de version anterior), use la tecla

de tabulacion para ir a Aceptar y presione Intro.
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Se muestra el indicador de ruta de respaldo.

5. Use la tecla de tabulacion para ir a Aceptar y presione Intro si desea mantener esta ruta. Si
no desea hacerlo, edite la ruta, use la tecla de tabulacion para ir a Aceptar y presione Intro
para cambiarla.

En esta tabla se enumeran las rutas de respaldo y restauracion por host/servicio.
Host Ruta de respaldo Ruta de restauracion
Malware /var/lib/rsamlware/nw-backup /var/netwitness/malware
analytics_ server/nw-
backup/restore
Event /opt/rsa/database/nw-backup /var/netwitness/database/nw-
Stream backup/restore
Analysis
Servidor /var/netwitness/database/nw-  /var/netwitness/restore
de NW backup
Todos los /var/netwitness/database/nw- /var/netwitness/database/nw-
demas backup backup/restore
hosts
Se muestra el indicador Contrasefia maestra.
Los caracteres de la siguiente lista son compatibles para Contrasefia maestra y Contrasefa
de implementacion:
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Simbolos: ! @ # % ™+,

Numeros: 0-9

o Caracteres en minuscula: a-z

o Caracteres en mayuscula: A-Z

Ninglin caracter ambiguo es compatible para Contrasefia maestra y Contrasefla de
implementacion. Por ejemplo:
espacio { } []()/\'"" "~ .<>-

6. Escriba la Contraseiia, use la flecha hacia abajo para desplazarse hasta Verificar, vuelva a

escribir la contrasefia, use la tecla de tabulacion para ir a Aceptar y presione Intro.

Se muestra el indicador Contrasefia de implementacién.

7. Escriba la Contraseiia, use la flecha hacia abajo para desplazarse hasta Verificar, vuelva a

escribir la contrasefia, use la tecla de tabulacion para ir a Aceptar y presione Intro.

Se muestra el indicador Repositorio de actualizaciones.

Debe usar para todos los hosts el mismo repositorio que uso para los hosts del servidor de
NW.

8. Use las flechas hacia abajo y hacia arriba para seleccionar 2 Un repositorio externo (en

un servidor administrado externamente).
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Se muestra el indicador URL de repositorio de actualizacion externo.

Consulte Apéndice D. Crear un repositorio externo para obtener instrucciones. Vaya a la Tabla

maestra de contenido para NetWitness Logs & Packets 11.x para buscar todos los

documentos de NetWitness Suite 11.x.

9. Ingrese la URL base del repositorio externo de NetWitness Suite (por ejemplo,

http:/testserver/netwitness-repo) y haga clic en Aceptar.

Se muestra el indicador de deshabilitacion o uso de la configuracion del firewall estandar.

10. Use la tecla de tabulacion para ir a No (valor predeterminado) y presione Intro para usar la
configuracion del firewall estandar. Use la tecla de tabulacion para ir a Si y presione Intro

para deshabilitar la configuracion del firewall estandar.

« Siselecciona Si, confirma su seleccion. Si desea usar la configuracion del firewall

estandar, seleccione No.
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Warning: you chose to disable the default NetWitness
firewall configuration which means you must set up
firewall rules manually.

Select "Yes" to confirm that you will set up firewall
rules manually.

< Yes > < No_>|

Se muestra el indicador Instalar o Actualizar (la opcion Recuperar no se aplica a la
instalacion. Es para Recuperacion ante desastres en 11.1).

11. Seleccione 1 Actualizar ahora, use la tecla de tabulacion para ir a Aceptar y presione

Intro.

Start Instal LAlpgrade
fill the required Information has beoen gathored.

Select 1 Inztall How™ to start the inctallation

on thiz host.
) =

3 nmduanced Fode

(¢ OK < Exit >

Cuando se muestra Instalacién completa, ya actualiz6 el servidor de SA 10.6.5.x al servidor
de NW 11.1.

Nota: Pase por alto los errores de codigo hash similares a los errores que se muestran en
la siguiente captura de pantalla que aparecen cuando inicia el comando nwsetup-tui.

Yum no usa MDS5 para ninguna de las operaciones de seguridad, de modo que no afectan
la seguridad del sistema.

11b(50) :B_HASH_init:cr new

ction :nothi "IQ.-.‘

os1tory] action [
ction runERROR:root:code for hash md5 was not found.

s1_constructor

Configurar hosts virtuales en 11.1 66



Guia de actualizacion de hosts virtuales

12. Complete las Servidor de NW antes de actualizar cualquiera de los hosts que no son de
servidores de SA a 11.1.

Configurar un host de servidor que no es de NW 11.1

Asegurese de respaldar los datos de 10.6.5.x para el host. Debe seguir las instrucciones de
Instrucciones para respaldo para respaldar el host.

Precaucion: Ejecute el respaldo inmediatamente antes de actualizar el host a 11.1, de modo
que los datos sean lo mas recientes posible.

Realice los siguientes pasos para configurar un host de servidor que no es de NW 11.1.

1. Inicie sesion en la consola de la VM que no es de servidor de NW 11.1 y ejecute el comando
nwsetup-tui.

Esto inicia el programa de instalacion y se muestra el EULA.

2. Use la tecla de tabulacion para ir a Aceptar y presione Intro.

Se muestra el indicador ;Es este el host que desea para el servidor de NW 11.12.

Precaucion: Si elige el host incorrecto para el servidor de NW y completa la
actualizacion, debe repetir los pasos 1 al 11 de Configurar un host del servidor de NW
11.1 para corregir este error.

3. Use la tecla de tabulacion para ir a No y presione Intro.
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Se muestra el indicador Instalar o Actualizar (la opcién Recuperar no se aplica a la

instalacion. Es para Recuperacion ante desastres en 11.1).

4. Use la flecha hacia abajo para seleccionar 2 Actualizar (de version anterior), use la tecla

de tabulacion para ir a Aceptar y presione Intro.

Se muestra el indicador de ruta de respaldo.

5. Use la tecla de tabulacion para ir a Aceptar y presione Intro si desea mantener esta ruta. Si
no desea hacerlo, edite la ruta, use la tecla de tabulacion para ir a Aceptar y presione Intro

para cambiarla.

En esta tabla se enumeran las rutas de respaldo y restauracion por host/servicio.

Host Ruta de respaldo Ruta de restauracion

Malware = /var/lib/rsamlware/nw-backup /var/netwitness/malware

analytics_server/nw-

backup/restore
Event /opt/rsa/database/nw-backup /var/netwitness/database/nw-
Stream backup/restore
Analysis
Servidor /var/netwitness/database/nw- /var/netwitness/restore

de NW backup

Todos los /var/netwitness/database/nw- /var/netwitness/database/nw-

demas backup backup/restore

hosts
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Se muestra el indicador Contrasefia de implementacién.

Nota: Debe usar la misma contrasefia de implementacion que uso cuando actualizo el
servidor de NW.

6. Escriba la Contraseiia, use la flecha hacia abajo para desplazarse hasta Verificar, vuelva a

escribir la contrasefia, use la tecla de tabulacion para ir a Aceptar y presione Intro.

Se muestra el indicador Repositorio de actualizaciones.

7. Use las flechas hacia abajo y hacia arriba para seleccionar 2 Un repositorio externo (en
un servidor administrado externamente), use la tecla de tabulacion para ir a Aceptar y

presione Intro.

Se muestra el indicador URL de repositorio de actualizacion externo.

Los repositorios otorgan acceso a las actualizaciones de RSA y a las actualizaciones de
CentOS.

8. Ingrese la URL base del repositorio externo de NetWitness Suite (por ejemplo,

http://testserver/netwitness-repo) y haga clic en Aceptar. Consulte Apéndice D. Crear un

repositorio externo para obtener instrucciones sobre como crear este repositorio y la direccion
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URL correspondiente del repositorio externo, de modo que pueda ingresarla en el siguiente

indicador.

Se muestra la direccion IP del servidor de NW.

9. Escriba la direccion IP del servidor de NW, use la tecla de tabulacion para ir a Aceptar y

presione Intro.

Se muestra el indicador de deshabilitacion o uso de la configuracion del firewall estandar.

10. Use la tecla de tabulacion para ir a No (valor predeterminado) y presione Intro para usar la
configuracion del firewall estandar. Use la tecla de tabulacion para ir a Si y presione Intro

para deshabilitar la configuracion del firewall estandar.
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o Si selecciona Si, confirme su seleccion.

o Siselecciona No, se aplica la configuracion del firewall estandar.

Se muestra el indicador Instalar o Actualizar (la opcién Recuperar no se aplica a la
instalacion. Es para Recuperacion ante desastres en 11.1).

11. Seleccione 1 Actualizar ahora, use la tecla de tabulacion para ir a Aceptar y presione

Intro.

Cuando se muestra Instalacion completa, ya actualizo el hosta 11.1.
12. Instale el servicio en este host:

a. Inicie sesion en NetWitness Suite y haga clic en ADMINISTRAR > Hosts.
El cuadro de dialogo Nuevos hosts se muestra con la vista Hosts atenuada en segundo

plano.

Nota: Si no se muestra el cuadro de didlogo Nuevos hosts, haga clic en Descubrir en
la barra de herramientas de la vista Hosts.

b. Haga clic en el host en el cuadro de dialogo Nueves hosts y, a continuacion, haga clic en
Habilitar.

El cuadro de dialogo Nuevos hosts se cierra y el host se muestra en la vista Hosts.

71 Configurar hosts virtuales en 11.1



Guia de actualizacion de hosts virtuales

C.

Seleccione ese host en la vista Hosts (por ejemplo, Event Stream Analysis) y haga clic

en 25 Install &
Se muestra el cuadro de dialogo Instalar servicios.

Seleccione el servicio adecuado (por ejemplo, ESA primario) y haga clic en Instalar.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @Jadmm S @

+ s =« 4 L Install 4 Update © G Discover & Reboot Host Filter X

Services  Current Version | Update Version Status

0 Up-to-Date

S Al MW Server Ip-adaress 1
# Event Stream Analysis Ip-address Install Services g — Event Stream Analysis

Select the appropriate host type and click Install to complete the  bare

S selected

Version: 11.1.0.0 Hardware
Platform:

sds-esa

Public Key Hash Host Type: Select A Host Type

ying 1-4of4

Cloud Gateway
ESA Primary

publie-key

ESA Secondary

Se completo la actualizacion del host que no es de servidor de NW en NetWitness Suite.

Nota: Cuando actualiza un host de Respond de 10.6.5.x a 11.1, tarda un tiempo para
que Respond vuelva a estar en linea. Esto se debe a la indexacion de datos de Respond
mientras se restaura. El tamafio de los datos en la base de datos de Mongo determinara
el tiempo.
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Actualizar o instalar la recopilacién de Windows

existente

Consulte la Guia de recopilacion de Windows existente de RSA NetWitness. Vaya a la Tabla
maestra de contenido para NetWitness Logs & Packets 11.x para buscar todos los documentos
de NetWitness Suite 11.x.

Nota: Después de actualizar o instalar la recopilacion de Windows existente, reinicie el
sistema para asegurar el correcto funcionamiento de la recopilacion de registros.
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Tareas posteriores a la actualizacion

En este tema se enumeran las tareas que debe completar después de actualizar los hosts de
10.6.5.x a 11.1. Estas tareas se organizan en las siguientes categorias.

Servidor de NW

RSA NetWitness® Endpoint

RSA NetWitness® Endpoint Insights
Event Stream Analysis

Investigate

Recopilacion de registros

Reporting Engine

Respond

RSA NetWitness® SecOps Manager
(Administracion de incidentes de seguridad de RSA Archer, Operaciones de seguridad y

administracion de vulneraciones de RSA Archer y Administracion de problemas de RSA
Archer)

Respaldo

Servidor de NW

Tarea 1: Migrar Active Directory (AD)

La primera vez que inicia sesion en la interfaz del usuario de NetWitness Suite 11.1, debe hacer
clic en el botén Migrar para completar la migracion de AD.

L.

Inicie sesion en NetWitness Suite 11.1 con las credenciales de admin user.

2. Enel ment de NetWitness Suite 11.1, seleccione ADMINISTRAR > SEGURIDAD y

haga clic en la pestafia Ajustes de configuracion.

Se muestra el siguiente cuadro de dialogo.

External Authentication Migration

10.6.x authentication providers and external role mappings are not migrated. To migrate these settings click on Migrate button.

. Haga clic en Migrar.

El cuadro de dialogo se cierra cuando la migracion esta completa.
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Tarea 2: Modificar la configuracién de AD migrada para cargar el certificado

Si se autentico a través del servidor de Active Directory (AD) y habilité SSL para la conexion
de AD en 10.6.5.x, debe modificar la configuracion de AD migrada para cargar el certificado
del servidor de Active Directory.

Realice el siguiente procedimiento para modificar la configuracion de AD migrada con el fin de
cargar el certificado.

1. Enel ment de NetWitness Suite 11.1, seleccione ADMINISTRAR > Seguridad y haga

clic en la pestana Ajustes de configuracion.

2. En Configuracion de Active Directory, seleccione una configuracion de AD y haga clic en
4
Se muestra el cuadro de didlogo Editar configuracion.

3. Vaya al campo Archivo de certificado, haga clic en Navegar y seleccione un certificado
de la red.

4. Haga clic en Guardar.

Tarea 3: Reconfigurar el médulo de autenticacion con capacidad para
conectarse (PAM) en 11.1

Debe reconfigurar PAM después de actualizar a 11.1. Para obtener instrucciones, consulte
“Configurar la funcionalidad de inicio de sesion PAM” en la Guia de administracion de usuarios
vy de la seguridad del sistema de RSA NetWitness® Suite. Vaya a la Tabla maestra de contenido
para NetWitness Logs & Packets 11.x para buscar todos los documentos de NetWitness Suite
11.x.

Puede consultar los archivos de configuracién de PAM 10.6.5.x en el directorio /etc en los datos
de respaldo de 10.6.5.x para obtener orientacion.

Tarea 4: Restaurar los servidores NTP

Debe usar la interfaz del usuario de NetWitness Suite 11.1 para restaurar las configuraciones
del servidor NTP. La informacion de configuracion del servidor NTP se encuentra en
$SBUPATH/restore/etc/ntp.conf. Use el nombre del servidor NTP y el nombre de host que
aparecen en el archivo /var/netwitness/restore/etc/ntp.conf. Consulte “Configurar
servidores NTP” en la Guia de configuracion del sistema de RSA NetWitness® Suite para
obtener instrucciones detalladas sobre como agregar servidores NTP. Vaya a la Tabla maestra
de contenido para NetWitness Logs & Packets 11.x para buscar todos los documentos de
NetWitness Suite 11.x.
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Tarea 5: Restaurar licencias para ambientes sin acceso a FlexNet

Operations On-Demand

Si su ambiente no tiene acceso a FlexNet Operations On-Demand, debe volver a descargar las
licencias de NetWitness Suite. Consulte “Paso 1. Registrar el servidor de NetWitness” en la
Guia de administracion de licencia de RSA NetWitness Suite para obtener instrucciones sobre
como volver a descargar las licencias. Vaya a la Tabla maestra de contenido para NetWitness
Logs & Packets 11.x para buscar todos los documentos de NetWitness Suite 11.x.

Tarea 6: Volver a mapear la licencia del servidor de NW virtual a la direcciéon
MAC de 10.6.5.x

Si esta actualizando un servidor de Security Analytics que se ejecuta en una maquina virtual,
cambie el host virtual del servidor de NW 11.1 a la direccion MAC de 10.6.5.x para conservar
la licencia. Consulte “Licencia: Paso 1. Registrar el servidor de NetWitness” en la Guia de
administracion de licencia de RSA NetWitness Suite para obtener instrucciones sobre cdmo
volver a mapear una licencia a una nueva direccion MAC. Vaya a la Tabla maestra de
contenido para NetWitness Logs & Packets 11.x para buscar todos los documentos de
NetWitness Suite 11.x.

(Condicional) Tarea 7: Agregar tablas de IP personalizadas si deshabilité la

configuracion del firewall estandar

Durante la actualizacion, tiene la opcion de usar estas reglas o deshabilitarlas. Si las deshabilito,
siga estas instrucciones como una base para crear un conjunto de reglas de firewall administrado
por el usuario en todos los hosts para los cuales se deshabilité la configuracion del firewall
estandar.

Nota: Puede consultar SBUPATH/restore/etc/sysconfig/iptablesy
SBUPATH/restore/etc/sysconfig/ip6tables en la carpeta de restauracion del
respaldo para actualizar los archivos ip6tables y iptables. El archivo
/etc/netwitness/firewall.cfg contiene las reglas estandares del firewall iptables.

1. Acceda mediante el protocolo SSH a cada host e inicie sesion con sus credenciales raiz.

2. Actualice los siguientes archivos ip6tables y iptables con las reglas de firewall
personalizadas.
/etc/sysconfig/iptables
/etc/sysconfig/ip6tables

3. Vuelva a cargar los servicios iptables y ip6tables.

service iptables reload

service ipé6tables reload
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(Condicional) Tarea 8: Especificar puertos SSL si nunca configuré

conexiones de confianza

Realice esta tarea solo si nunca configurd conexiones de confianza. Es probable que no haya
configurado conexiones de confianza si:

o Uso la imagen ISO base para 10.3.2 o anterior.

o Actualizo el sistema mediante RPM exclusivamente para llegar a 10.6.5.

NetWitness Suite 11.1 no puede comunicarse con los servicios principales para estos clientes
porque usan un puerto 500XX no SSL. Debe actualizar los puertos de servicio principales a un
puerto SSL en el cuadro de didlogo Editar servicio.

1. En el ment de NetWitness Suite 11.1, seleccione ADMINISTRAR > Servicios.

2. Seleccione cada servicio principal y cambie ahi los puertos de puertos no SSL a puertos
SSL.

Broker 50003 56003
Concentrator 50005 56005
Decoder 50004 56004

Log Decoder 50002 56002

3. Haga clic en 4 (Editar) en la barra de herramientas de la vista Servicios.

Se muestra el cuadro de didlogo Editar servicio.
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Cambie el puerto de No SSL a SSL, como se muestra en la tabla, y haga clic en Guardar

(por ejemplo, cambie el puerto de Broker de 50003 a 56003).

Edit Service

Service Broker

Host nwappliance13731

Mame nwappliance13731 - Brol
Connection Details

Port 58003

Test Connection

Cancel

Tarea 9: (Condicional) Corregir las plantillas del registro de auditoria que no

estan actualizadas en el archivo de configuracion de salida de Logstash

Problema: Cuando un usuario actualiza de 10.6.5a 11.1 yde 11.0.0.0 a 11.1, si estd configurada
una auditoria global, las plantillas del registro de auditoria no se actualizan en el archivo de
configuracion de salida de Logstash.

Solucion alternativa: Si la auditoria global esta configurada, debe editar una de las entradas de
syslog en los servidores de notificaciones globales y hacer clic en Guardar para aplicar la
configuracion del registro de auditoria mas reciente.

Si la auditoria global estaba configurada en 11.0.x, debe completar el siguiente procedimiento
para aplicar la configuracion de la auditoria global mas reciente.

1.

En el meni de NetWitness Suite 11.1, seleccione ADMINISTRAR > Sistema >
Notificaciones globales.

Se muestra la vista Notificaciones globales.
Haga clic en la pestafia Servidores y seleccione cualquier servidor de syslog.

Haga clic en 4 (icono de edicion) y, a continuacion, haga clic en Guardar.
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RSA NetWitnhess® Endpoint

Tarea 10: Reconfigurar un feed recurrente configurado desde Endpoint
heredado debido a un cambio en la versién de Java

Debe reconfigurar el feed recurrente de Endpoint heredado debido al cambio de la version de

Java. Realice el siguiente paso para corregir este problema.

1. Importe el certificado de CA de NetWitness Endpoint en el almacén de confianza de
NetWitness Suite, como se describe en “Exportar el certificado SSL de NetWitness
Endpoint” en el tema “Configurar datos contextuales desde Endpoint a través de un feed
recurrente” de la Guia de integracion de RSA NetWitness Endpoint para importar el
certificado.

Vaya a la Tabla maestra de contenido para NetWitness Logs & Packets 11.x para buscar

todos los documentos de NetWitness Suite 11.x.

RSA NetWitness® Endpoint Insights

(Opcional) Tarea 11: Instalar Endpoint Hybrid o Endpoint Log Hybrid

Consulte:

Guia de instalacion de hosts fisicos de RSA NetWitness Suite 11.1 para obtener instrucciones
acerca de la instalacion en un host fisico.

Guia de instalacion de hosts virtuales de RSA NetWitness Suite 11.1 para obtener instrucciones
acerca de la instalacion en un host virtual.

Tarea 12: Reconfigurar alertas de Endpoint mediante el bus de mensajes

1. En el servidor de NetWitness Endpoint, modifique la configuracion del host virtual en el
archivo C:\Program Files\RSA\ECAT\Server\ConsoleServer.exe para que se

refleje la siguiente configuracion.
<add key="IMVirtualHost" value="/rsa/system" />

Nota: En NetWitness Suite 11.1, el host virtual es /rsa/system. Para 10.6.5.xy
versiones anteriores, el host virtual es /rsa/sa.

2. Reinicie el servidor de API y de la consola.

3. Acceda mediante el protocolo SSH al servidor de NW e inicie sesion con las credenciales

root.
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4.

Ejecute el siguiente comando para agregar todos los certificados al almacén de confianza.

orchestration-cli-client --update-admin-node

Ejecute el siguiente comando para reiniciar el servidor RabbitMQ.
systemctl restart rabbitmg-server

La cuenta de NetWitness Endpoint debe estar disponible en RabbitMQ de forma automatica.

Importe los archivos /etc/pki/nw/ca/nwca-cert.pemy /etc/pki/nw/ca/ssca-
cert.pem desde el servidor de NW y agréguelos a los almacenes de Certificacion raiz de

confianza en el servidor de Endpoint.

Tareas de Event Stream Analysis (ESA)

Tarea 13: Reconfigurar Deteccidon de amenazas automatizadas para ESA

Si us6 Deteccion de amenazas automatizadas en 10.6.5.x, debe completar los siguientes pasos
para reconfigurarla mediante el servicio ESA Analytics en 11.1.

L.

En el ment de NetWitness Suite 11.1, seleccione ADMINISTRAR > Sistema > ESA
Analytics.
Los modulos Suspicious Domains, Command and Control (C2) for Packets y C2 for Logs

requieren una lista blanca denominada “domains_whitelist”.

Condicional: Si aparece la lista blanca de Deteccidon de amenazas automatizadas anterior en

la pestafia Listas del servicio Context Hub:

a. Haga clic en ADMINISTRAR > Servicios, seleccione el servicio Context Hub y, en el

Lo

ment desplegable de comandos de accidn ( . ), haga clic en Ver > Configuracion >

pestafia Listas.

b. Cambie el nombre de la lista blanca de Deteccion de amenazas automatizadas anterior a

“domains whitelist” para el modulo Suspicious Domains.

Para obtener mas informacion, consulte la Guia de Deteccion de amenazas automatizadas de
NetWitness Suite y la seccion “Configurar ESA Analytics” de la Guia de configuracion de
NetWitness Suite ESA. Vaya a la Tabla maestra de contenido para NetWitness Logs & Packets
11.x para buscar todos los documentos de NetWitness Suite 11.x.
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Tarea 14: Para integraciones con Web Threat Detection, NetWitness
SecOps Manager o NetWitness Endpoint, configurar SSL autenticado

mutuamente

Si se integra con Web Threat Detection, NetWitness SecOps Manager o NetWitness Endpoint,
debe configurar SSL autenticado mutuamente en cada sistema integrado, de modo que la
aplicacion pueda autenticarse a si misma en el momento de conectarse al bus de mensajes de
RabbitMQ.

Nota: Use los nombres de usuario y las contraseias de RabbitMQ que se obtuvieron cuando
respaldo los datos de 10.6.5.x (consulte Instrucciones para respaldo).

1. Cree un usuario en el sistema host que debe integrarse con NetWitness Suite mediante el
inicio de sesidn en el host y la ejecucion del siguiente comando rabbitmgctl.
> rabbitmgctl add user <username> <password>
Por ejemplo:

> rabbitmgctl add user wtd-incidents incidents

2. Configure permisos para los usuarios mediante la ejecucion del siguiente comando (use el
nombre de usuario del paso 1):

> rabbitmgctl set permissions -p /rsa/system <username> ".*", " *",

noo%n

Por ejemplo:
> rabbitmgctl set permissions -p /rsa/system wtd-incidents ".*",

LU 1] LU 1]
. 7 .

Tarea 15: Habilitar el Tablero Amenaza: Indicadores de malware

En 11.1.0, el nombre Tablero Amenaza: Indicadores de 10.6.5.x se cambi6 a Tablero
Amenaza: Indicadores de malware. Si uso este tablero en 10.6.5.x, debe:

1. Habilitar el Tablero Amenaza: Indicadores de malware en 11.1.

2. Configurar el origen de datos para los dashlets nuevos.
Consulte “Tableros” en RSA Link (https://community.rsa.com/docs/DOC-81463) para

obtener una descripcion de los tableros en el contexto de NetWitness Suite.
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Investigate

Tarea 16: Asegurarse de que las funciones de usuario personalizadas
tengan permisos Investigate-server para el acceso a Analisis de eventos

Después de actualizar a 11.1.0.0, el permiso investigate-server.* de las funciones de
usuario personalizadas no esta habilitado de manera predeterminada. Realice el siguiente
procedimiento para asegurarse de que las funciones de usuario correspondientes tengan permiso
para acceder a Analisis de eventos.

1. Inicie sesion en NetWitness Suite 11.1.0.0 como un usuario Admin.
2. En el ment de NetWitness Suite 11.1, seleccione ADMINISTRAR > Seguridad.
3. Haga clic en la pestafia Funciones.

4. Seleccione las funciones que necesitan permisos investigate-server.* Yy haga clic en

4 (icono de edicion).
5. Seleccione la pestana Servidor de Investigate bajo Permisos.

6. Sila casilla de verificacion investigate-server no esta seleccionada, seleccionela para los
usuarios que requieran acceso a Analisis de eventos.
Permissions

< Integration-server | Investigate |IWESEECITV g B

Assigned Description ~
a2 Investigate-server

v investigate-server,®

7. Haga clic en Guardar.

Recopilacion de registros

Tarea 17: Restablecer valores de sistema estables para Log Collector

después de la actualizacién

Realice las siguientes tareas para restablecer los valores de sistema estables para el Log
Collector después de actualizarlo a 11.1 para asegurarse de que todos los protocolos de
recopilacion reanuden la operacion normal.

Restablecer valores de sistema estables para Lockbox
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El Lockbox almacena la clave para cifrar el origen de eventos y otras contrasefias para el Log
Collector. El servicio Log Collector no puede abrir el Lockbox debido a los cambios de los
valores de sistema estables. Como resultado, debe restablecer los valores de sistema estables
para Lockbox. Consulte “Recopilacion de registros: Paso 3. Configurar un Lockbox™ en la Guia
de configuracion de la recopilacion de registros de RSA NetWitness® Suite para obtener
instrucciones. Vaya a la Tabla maestra de contenido para NetWitness Logs & Packets 11.x para
buscar todos los documentos de NetWitness Suite 11.x.

Actualizar la contraseiia de la cuenta de usuario de RabbitMQ del servicio Log Collector

Si se cambio la contrasefia de la cuenta de usuario de RabbitMQ del servicio logcollector, debe
volver a ingresarla después de la actualizacién a 11.1.

1. En el menu de NetWitness Suite 11.1, seleccione ADMINISTRAR > Servicios.

2. Seleccione el servicio Log Collector.

&

3. Haga clic en . (Acciones) > Ver > Explorar.

4. Haga clic con el boton secundario en event-broker > Propiedades.

5. Seleccione passwd en la lista desplegable, ingrese newpw=><newpassword> en
Parametros (donde <newpassword> es la contrasefia de la cuenta de usuario de RabbitMQ)

y haga clic en Enviar.

%, Change Service | @ ip.

= !P-Gddress LOg CO” ¢ /event-broker 10.31.204.88 - Log Collector
config

B el 10.31.204.88 - Log Collector (LOG_COL... 2
destination
B[ connections
destinations -

@[ Jdevicesppliance { J

CSCTEin Properties for IP-address Log Collector (LOG_COLLECTOR)/event-broker. X

B[ config
passwd v Parameters newpw=newpassword m

[ destiration
Message Help
Dadestinations 1| Change the management password
Dsources security.roles: logcollection.manage
parameters:
Bl aldpw - <string, optional> The old management password,

(Opcional para las actualizaciones desde 10.6.5.x en que FIPS esta
habilitado para Log Collectors, Log Decoders y Packet Decoders)
Tarea 18: Habilitar el modo FIPS

FIPS esta habilitado en todos los servicios, excepto en Log Collector, Log Decoder y Decoder.
FIPS no se puede deshabilitar en ningin servicio, excepto en Log Collector, Log Decoder y
Decoder. Para obtener informacion sobre como habilitar FIPS para estos servicios, consulte el
tema “Mantenimiento del sistema: Activar o desactivar FIPS” de la Guia de mantenimiento del
sistema de RSA NetWitness® Suite. Vaya a la Tabla maestra de contenido para NetWitness
Logs & Packets 11.x para buscar todos los documentos de NetWitness Suite 11.x.
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Reporting Engine

Tarea 19: Restaurar los certificados de CA para los servidores de syslog
externos para Reporting Engine

Debe restaurar los certificados de CA después de la actualizacion del respaldo que realizo antes
de la actualizacion. El script de respaldo respalda los certificados de CA de 10.6.5.x en el
directorio /usr/1lib/jvm/java-1.8.0-openjdk-1.8.0.111-0.b15.e16 8.x86
64/jre/lib/security/cacerts.

Realice el siguiente procedimiento para restaurar los certificados de CA en 11.1.

1. Acceda mediante el protocolo SSH al host del servidor de NW.

2. Exporte los certificados de CA.
keytool -export -alias <alias name> -keystorepath to keystore file -

rfc -file path to certificate file

3. Copie el archivo PEM de CA en el directorio /etc/pki/nw/trust/import.

(Condicional) Tarea 20: Restaurar el almacenamiento externo para
Reporting Engine

Si tiene almacenamiento externo para Reporting Engine (por ejemplo, SAN o NAS para
almacenar informes), debe restaurar el montaje que desvinculo antes de la actualizacion.
Consulte “Reporting Engine: Agregar espacio adicional para informes grandes” en la Guia de
configuracion de Reporting Engine de RSA NetWitness® Suite para obtener instrucciones. Vaya
a la Tabla maestra de contenido para NetWitness Logs & Packets 11.x para buscar todos los
documentos de NetWitness Suite 11.x.

Respond

(Condicional) Tarea 21: Restaurar las funciones personalizadas de analista

Si tenia funciones personalizadas de analista en 10.6.5.x, debe restablecerlas en 11.1. Consulte
“Agregar una funcion y asignar permisos” en la Guia de administracion de usuarios y de la
seguridad del sistema de RSA NetWitness Suite. Vaya a la Tabla maestra de contenido para
NetWitness Logs & Packets 11.x para buscar todos los documentos de NetWitness Suite 11.x.
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Tarea 22: Restaurar las claves personalizadas del servicio Respond

En 10.6.5.x, si agregd una clave personalizada para su uso en la clausula groupBy, se modifico
el archivo alert rules.json. Elarchivo alert rules.json contiene el esquema de la
regla de agregacion. RSA transfirié el archivo alert rules.json a la siguiente ubicacion
nueva:
/var/lib/netwitness/respond-server/scripts
1. Copie las claves personalizadas desde el archivo /opt/rsa/im/fields/alert
rules.json en el directorio de respaldo.
Este directorio estd en la ubicacion en la que se restaura el archivo alert rules.json
desde el respaldo de 10.6.5.x.

2. Vayaa /var/lib/netwitness/respond-server/data/aggregation rule
schema.jsonen 11.1.

Este es el nuevo archivo para 11.1.

3. Edite /var/lib/netwitness/respond-server/data/aggregation rule

schema. json para incluir las claves personalizadas que copi6 en el paso uno.
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Tarea 23: Restaurar scripts de normalizacién del servicio Respond

personalizados

RSA refactorizo los scripts de normalizacion del servicio Respond en 11.1 y los transfirid a la
siguiente ubicacion nueva:

/var/lib/netwitness/respond-server/scripts

Si personalizd estos scripts en 10.6.5.x, debe:

1. Iral directorio /opt/rsa/im/scripts.

Este directorio es donde se restauran los siguientes scripts de normalizacion del servicio
Respond desde el respaldo de 10.6.5.x.

data privacy map.Jjs
normalize alerts.js
normalize core alerts.]s
normalize ecat alerts.js
normalize ma alerts.js
normalize wtd alerts.]s

utils.js
2. Copiar cualquier logica personalizada desde los scripts de 10.6.5.x.

3. Ir al directorio /var/lib/netwitness/respond-server/scripts.

Este directorio es donde NetWitness Suite 11.1 almacena los scripts refactorizados.

4. Editar los scripts nuevos para incluir la légica personalizada que se copid en el paso 2 desde

los scripts de 10.6.5.x.

5. Copiar cualquier logica personalizada desde el archivo /opt/rsa/im/fields/alert
rules.json.
El archivo alert rules.json contiene el esquema de la regla de agregacion.

Tarea 24: Agregar la configuraciéon de notificaciones de Respond para las

funciones personalizadas

Los permisos de configuracion de notificaciones de Respond permiten que los administradores

de Respond, los encargados de la privacidad de datos y los administradores del SOC accedan a
Configuracion de notificaciones de Respond (CONFIGURAR > Notificaciones de Respond),
con lo que pueden enviar notificaciones por correo electronico cuando se crean o se actualizan
incidentes.
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Para acceder a esta configuracion, necesitard agregar permisos adicionales a las funciones de
usuario incorporadas existentes de NetWitness Suite. También deberad agregar permisos a sus
funciones personalizadas. Consulte el tema “Permisos de configuracion de notificaciones de
Respond” de la Guia de configuracion de NetWitness Respond. Para obtener informacion
detallada sobre los permisos de usuario, consulte la Guia de administracion de usuarios y de la
seguridad del sistema. Vaya a la Tabla maestra de contenido para NetWitness Logs & Packets
11.x para buscar todos los documentos de NetWitness Suite 11.x.

Tarea 25: Establecer manualmente la configuraciéon de notificaciones de

Respond

La configuracion de notificaciones de Incident Management en NetWitness Suite 10.6.5.x a 11.1
es diferente de la configuracion de notificaciones de Respond disponible en 11.1, razén por la
cual la configuracion existente de 10.6.5.x a 11.1 no se migrara a 11.1.

La configuracion de notificaciones de NetWitness Respond permite el envio de notificaciones
por correo electronico a los administradores del SOC y al analista asignado a un incidente
cuando este se crea o se actualiza.

Para establecer manualmente la configuracion de notificaciones de Respond, vaya a
CONFIGURAR > Notificaciones de Respond. Consulte el procedimiento “Establecer la
configuracion de notificaciones por correo electronico de Respond” en la Guia de configuracion
de NetWitness Respond.

Los servidores de notificaciones de 10.6.5.x a 11.1 no se muestran en la lista desplegable
Servidor de correo electronico. Los servidores de correo electronico se deben editar y guardar
en el panel Servidores de notificaciones globales (ADMINISTRAR > Sistema >
Notificaciones globales > pestafia Servidor).

1. Enel meni de NetWitness Suite 11.1, seleccione ADMINISTRAR > Sistema >

Notificaciones globales > pestafia Servidor.

2. Vaya a CONFIGURAR > Notificaciones de Respond. Se muestra la vista Configuracion

de notificaciones de Respond.

3. Observe que los servidores de notificaciones por correo electronico no aparecen en la lista
desplegable SERVIDOR DE CORREO ELECTRONICO.

4. Haga clic en vinculo Configuracion de servidor de correo electronico. Vera el panel

Notificaciones globales.

5. Haga clic en la pestaina Servidores.
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6. Para cada uno de los servidores de notificaciones por correo electronico:

4

a. Seleccione el servidor de notificaciones por correo electronico y haga clic en

RSA. RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Info Global Notifications
Updates .
Output Temnplate:

Licensing -

+- -z o2 vole “
Emai

Enable Name ~ Output Description Last Modified Actions
obal Notif tons
i Respond Notification Ernail 5 16:46:02 -

Legacy Notifications
ocalhost-514 Syslog 3 19:53:25 ]
System Logging

b. En el cuadro de didlogo Definir servidor de notificacion de correo electronico, haga clic

en Guardar.

Define Email Notification Server

Enable ™
Name * Respond Notification
Description

Server IP Or Hostname *
Server Port 25

55L O

From Email Address * email.address@rsa.com
Username

Password FEREERAEE

Size:

Cancel Save

7. Vuelva a CONFIGURAR > Notificaciones de Respond. Los servidores apareceran en la
lista desplegable SERVIDOR DE CORREO ELECTRONICO.
Las plantillas de notificacion personalizadas de Incident Management no se pueden migrar a
11.1. 11.1 no es compatible con las plantillas personalizadas.

Tarea 26: Actualizar los valores de Agrupar por de las reglas de incidentes
predeterminadas

Ahora, cuatro de las reglas de incidentes predeterminadas utilizan “Direccion IP de origen”
como el valor de Agrupar por. Para actualizar las reglas predeterminadas, cambie el valor de
Agrupar por de las siguientes reglas predeterminadas a “Direccion IP de origen”:
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Alertas de alto riesgo: Reporting Engine

o Alertas de alto riesgo: Malware Analysis

Alertas de alto riesgo: NetWitness Endpoint

Alertas de alto riesgo: ESA

1. Vaya a CONFIGURAR > Reglas de incidentes y haga clic en el vinculo de la columna
Nombre correspondiente a la regla que desea actualizar. Se muestra la vista Detalles de

regla de incidentes.
2. En el campo Agrupar por, seleccione el nuevo valor de Agrupar por.

3. Haga clic en Guardar para actualizar la regla.

Tarea 27: Agregar el campo Agrupar por a las reglas de incidentes

El campo Agrupar por no se requiere en 10.6.5, pero si en 11.1. Después de la actualizacion a

11.1, algunas reglas de incidentes no tendran un campo Agrupar por, por lo que debe agregarlo
a las reglas o estas no funcionaran y no crearan incidentes.

Realice los siguientes pasos para cada regla de incidentes:

1. En el ment de NetWitness Suite 11.1, vaya a CONFIGURAR > Reglas de incidentes y
haga clic en el vinculo de la columna Nombre correspondiente a la regla que desea

actualizar.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @) admin @

)

Live Content Incident Rules Respond Notifications ESA Rules  Subscriptions  Custom Feeds

Crea e

$ SELECT ORDER ENABLED NAME DESCRIPTION LAST MATCHED MATCHED ALERTS  INCIDENTS
> This incident rule captures network user behavior. 0
> ... This incident rule captures suspected communication with a Co... 1]
This incident rule captures alerts generated by the RSA Malware... 0
This incident rule captures alerts generated by the RSA NetWwitn...
This incident rule captures alerts generated by the RSA Reportin...
This incident rule captures alerts generated by the RSA ESA platf...
This incident rule captures alerts generated by IP addresses that...
This incident rule captures alerts generated by network users w...
.. This incident rule captures alerts that are indicative of worm pro...
This incident rule captures alerts that identify common ICMP ho...
This incident rule captures any instance of an alert designed to ...

This incident rule captures alerts generated by the RSA Web Thr...
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2. Enel campo Agrupar por, verifique que esté seleccionado un valor de Agrupar por. Si no es

asi, seleccione un valor de Agrupar por.
RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @ admin | @
Live Content  Incident Rules  Respond Notifications  ESA Rules  Subscriptions  Custom Feeds
BASIC SETTINGS O enasien

NAME*

User Watch List: Activity Detected

DESCRIPTION

This incident rule captures alerts generated by network users whose user names have been added as a "Source UserName" condition. To add more than one
Username to the watch list. simply add an additional Source Username condition.

MATCH CONDITIONS* QUERY MODE
Rule Builder

opERATOR vaLuE
Source Username Vs equalto < jsmith
FiED opERATOR vaLUE

Source Username is equal to jdoe

CHOOSE THE ACTION TAKEN IF THE RULE MATCHES AN ALERT
Group into an Incident O Suppress the Alert

ACTION*

GROUPING OPTIONS GROUP BY* Source Username

TIME WINDOW
4 Hours

s

3. Haga clic en Guardar para actualizar la regla.
Para obtener informacion sobre las reglas de incidentes, consulte la Guia de configuracion
de NetWitness Respond. Vaya a la Tabla maestra de contenido para NetWitness Logs &

Packets 11.x para buscar todos los documentos de NetWitness Suite 11.x.

Tarea 28: Actualizar las reglas de incidentes identificadas en la tarea de
preparacion para la actualizacion Dominio en las condiciones de
coincidencia

Modifique las reglas de incidentes que identificé en la tarea de preparacion para la actualizacion
Tarea 4: Comprobar las condiciones de coincidencia de las reglas de agregacion para “Dominio” o
“Dominio para Sospecha de C&C”, las cuales contenian Dominio o Dominio para Sospecha de
C&C en las condiciones de coincidencia del generador de reglas, de modo que usen unicamente
Dominio.

Para cada regla que identificé anteriormente:

1. En el ment de NetWitness Suite 11.1, seleccione CONFIGURAR > Reglas de incidentes
y haga clic en el vinculo de la columna Nombre correspondiente a la regla que desea

actualizar.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @) admin iiﬂ)

Live Content Incident Rules  Respond Notifications  ESA Rules  Subscriptions — Custom Feeds

Create Rule

i SELECT ORDER ENABLED NAME DESCRIPTION LAST MATCHED MATCHED ALERTS  INCIDENTS

This incident rule captures network user behavior. 1]
This incident rule captures suspected communication with a Co... 0
This incident rule captures alerts generated by the RSA Malware... 1]
This incident rule captures alerts generated by the RSA NetWitn...
This incident rule captures alerts generated by the RSA Reportin...
This incident rule captures alerts generated by the RSA ESA platf...
This incident rule captures alerts generated by IP addresses that...
This incident rule captures alerts generated by network users w...
.. This incident rule captures alerts that are indicative of worm pro...
This incident rule captures alerts that identify common ICMP ho...
This incident rule captures any instance of an alert designed to ...

This incident rule captures alerts generated by the RSA Web Thr...

2. Enla seccion Condiciones de coincidencia, en los campos en blanco, seleccione Dominio
en la lista desplegable y, a continuacion, seleccione las condiciones que identific

anteriormente en las tareas previas a la actualizacion.
RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Live Content Incident Rules Respond Notifications ESA Rules  Subscriptions Custom Feeds

BASIC SETTINGS ENABLED
NAME*

Verify Domain for Suspected C&C field

DESCRIPTION

This rule match Conditions for Domain & n for Suspected C&C in rule builder

MATCH CONDITIONS* QUERY MODE
Rule Builder

All of these v Add Condition

FIELD

CHOOSE THE ACTION TAKEN IF THE RULE MATCHES AN ALERT
Group into an Incident  © Suppress the Alert

ACTION*

oo ] B8R

3. Haga clic en Guardar para actualizar la regla.
Para obtener informacion sobre las reglas de incidentes, consulte la Guia de configuracion
de NetWitness Respond. Vaya a la Tabla maestra de contenido para NetWitness Logs &
Packets 11.x para buscar todos los documentos de NetWitness Suite 11.x.
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RSA NetWitness® SecOps Manager

(Administracion de incidentes de seguridad de RSA Archer, Operaciones de seguridad y
administracion de vulneraciones de RSA Archer y Administracion de problemas de RSA
Archer)

Tarea 29: Reconfigurar la integracion de NW SecOps Manager

Para obtener informacion sobre como reconfigurar NW SecOps para Event Stream Analysis,
Reporting Engine y Respond, consulte la Guia de integracion de RSA Archer. Vaya a la Tabla
maestra de contenido para NetWitness Logs & Packets 11.x para buscar todos los documentos
de NetWitness Suite 11.x.

Respaldo

Tarea 30: Quitar los archivos relacionados con el respaldo de los

directorios locales de los hosts

Precaucion: (1) Debe conservar una copia de todos los archivos de respaldo en un host
externo. 2) Valide que restaurd en 11.1 todos los datos desde su respaldo antes de quitar los
archivos relacionados con el respaldo de los directorios locales de sus hosts 11.1.

Archivos . tar de respaldo
Después de que todos los hosts se actualizan a 11.1, debe quitar:

o los archivos de respaldo de los directorios locales de los hosts.

o todos los archivos de los directorios nw-backup y restore de los hosts.

m Ruta de respaldo Ruta de restauracion

Malware /var/lib/rsamlware/nw-backup /var/netwitness/malware

analytics server/nw-

backup/restore
Event /opt/rsa/database/nw-backup /var/netwitness/database/nw-
Stream backup/restore
Analysis
Servidor de /var/netwitness/database/nw- /var/netwitness/restore
NwW backup
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Ruta de respaldo Ruta de restauracion

Todos los /var/netwitness/database/nw- /var/netwitness/database/nw-
demas backup backup/restore
hosts
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Apéndice A. Solucién de problemas

En esta seccion se describen las soluciones a problemas que podria encontrar durante las
instalaciones y las actualizaciones. En la mayoria de los casos, NetWitness Suite crea mensajes
de registro cuando encuentra estos problemas.

Nota: Si no puede resolver algin problema de actualizacion con los siguientes métodos de
solucion de problemas, pongase en contacto con el servicio al cliente
(https://community.rsa.com/docs/DOC-1294).

Esta seccion incluye documentacion sobre la solucion de problemas para los siguientes
servicios, caracteristicas y procesos.

o Interfaz de la linea de comandos (CLI)

o Script de respaldo

o Event Stream Analysis

¢ Servicio Log Collector (nwlogcollector)
« Servidor de NW

« Reporting Engine

Interfaz de la linea de comandos (CLI)

La interfaz de la linea de comandos (CLI) muestra: “La operacion de coordinacion
fallo.”

Mixlib::ShellOut::ShellCommandFailed: Command execution
failed. STDOUT/STDERR suppressed for sensitive resource
in/var/log/netwitness/config-management/chef-solo.log

Ingresoé la contrasefia de deploy admin incorrecta en nwsetup-tui.

Recupere su contrasefia de deploy admin.

1. Acceda mediante el protocolo SSH al host del servidor de NW.
security-cli-client --get-config-prop --prop-hierarchy
nw.security-client --prop-name deployment.password

Acceda mediante el protocolo SSH al host que fallo.

2. Vuelva a ejecutar nwsetup-tui con el uso de la contrasefla de deploy

admin correcta.
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ERROR com.rsa.smc.sa.admin.web.controller.ajax.health.
AlarmsController - Cannot connect to System Management

Service

NetWitness Suite ve el servicio de administracion de servicios (SMS) como

inactivo después de la actualizacion correcta aunque el servicio esté en ejecucion.

Reinicie el servicio SMS.

systemctl restart rsa-sms
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Respaldo (script nw-backup)

Mensaje

de error

Causa

Solucion

Error

Causa

Solucion

WARNING: Incorrect ESA Mongo admin password for host

<hostname>.

La contrasefia de administrador de ESA Mongo contiene caracteres especiales

(por ejemplo, ‘!@#$%" qwerty’).

Vuelva a cambiar la contrasefia de administrador de ESA Mongo al valor
predeterminado original de “netwitness” antes de ejecutar el respaldo. Consulte
“Configuracion de ESA: Cambiar la contrasefia de MongoDB para la cuenta de
administrador” en la Guia de configuracion de Event Stream Analysis. Vaya a la
Tabla maestra de contenido para NetWitness Logs & Packets 11.x para buscar

todos los documentos de NetWitness Suite 11.x.

Respalde los errores ocasionados por la configuracion del atributo immutable.

Este es un ejemplo de un error que puede aparecer:

Backing up onfig ( 1 1les from: r iy
WARNING: Errors occurred backing up N onfiguration files.
Verity conten of B

102-backup.ta

Si tiene alglin archivo con la marca inmutable configurada (para impedir que el
proceso Puppet sobrescriba un archivo personalizado), el archivo no se incluira en

el proceso de respaldo y se generara un error.

En el host que contiene los archivos con la marca inmutable configurada, ejecute el

siguiente comando para quitar la configuracién de inmutable de los archivos:

chattr -i <filename>
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Error al crear el archivo de informacion de configuracion de red debido a entradas
duplicadas o incorrectas en el archivo de configuracion de red principal:
/etc/sysconfig/network-scripts/ifcfg-eml

Verifique el contenido de /var/netwitness/logdecoder/packetdb/nw—

backup/2018-02-23/S5-BROK-36-10.25.53.36-network.info.txt

Existen entradas incorrectas o duplicadas para alguno de los siguientes campos:
DEVICE, BOOTPROTO, IPADDR, NETMASK o GATEWAY, que se
encontraron al leer el archivo de configuracion de la interfaz de Ethernet principal

desde el host que se respalda.

Cree manualmente un archivo en la ubicacion de respaldo en el servidor de
respaldo externo, asi como en la ubicacion de respaldo local en el host donde se
han almacenado provisionalmente otros respaldos. El nombre de archivo debe tener
el formato <hostname>-<hostip>-network.info.txt y debe contener las
siguientes entradas:

DEVICE=<devicename> ; # from the host's primary ethernet

interface config file

BOOTPROTO=<bootprotocol> ; # from the host's primary ethernet
interface config file

IPADDR=<value> ; # from the host's primary ethernet interface
config file

NETMASK=<value> ; # from the host's primary ethernet interface
config file

GATEWAY=<value> ; # from the host's primary ethernet interface
config file

search <value> ; # from the host's /etc/resolv.conf file

nameserver <value> ; # from the host's /etc/resolv.conf file
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Event Stream Analysis

El servicio ESA falla después de actualizar a 11.1.0.0 desde una configuracion de

FIPS habilitado.

El servicio ESA esta apuntando a un almacenamiento de claves no valido.

1. Acceda mediante el protocolo SSH al host de ESA primario e inicie sesion.

2. Enel archivo /opt/rsa/esa/conf/wrapper.conf, reemplace la siguiente
linea:
wrapper.java.additional.5=-
Djavax.net.ssl.keyStore=/opt/rsa/esa/../carlos/keystore
por:
wrapper.java.additional.b5=-

Djavax.net.ssl.keyStore=/opt/rsa/carlos/keystore

3. Ejecute el siguiente comando para reiniciar ESA.

systemctl restart rsa-nw-esa-server

Nota: Si tiene multiples hosts de ESA y encuentra ese mismo problema,
repita los pasos 1 al 3 en cada host de ESA secundario.
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Servicio Log Collector (nwilogcollector)

Los registros de Log Collector se publican en /var/log/install/nwlogcollector
install.log en el host que ejecuta el servicio nwlogcollector .

<timestamp>.NwLogCollector PostInstall: Lockbox Status
Failed to open lockbox: The lockbox stable value threshold
was not met because the system fingerprint has changed. To
reset the system fingerprint, open the lockbox using the

passphrase.

El Lockbox de Log Collector no se pudo abrir después de la actualizacion.

Inicie sesion en NetWitness Suite y restablezca la huella digital del sistema
mediante el restablecimiento de la contrasefia de valor de sistema estable

para el Lockbox como se describe en el tema “Restablecer el valor de sistema
estable” bajo el tema “Configurar ajustes de seguridad de Lockbox™ en la Guia de
configuracion de la recopilacion de registros. Vaya a la Tabla maestra de
contenido para NetWitness Logs & Packets 11.x para buscar todos los documentos

de NetWitness Suite 11.x.

<timestamp> NwLogCollector PostInstall: Lockbox Status : Not

Found

El Lockbox de Log Collector no se configur6é después de la actualizacion.

(Condicional) Si utiliza un Lockbox de Log Collector, inicie sesion en NetWitness
Suite y configure el Lockbox como se describe en el tema “Configurar ajustes de
seguridad de Lockbox” de la Guia de configuracion de la recopilacion de
registros. Vaya a la Tabla maestra de contenido para NetWitness Logs & Packets

11.x para buscar todos los documentos de NetWitness Suite 11.x.
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<timestamp>: NwLogCollector PostInstall: Lockbox Status
Lockbox maintenance required: The lockbox stable value
threshold requires resetting. To reset the system
fingerprint, select Reset Stable System Value on the settings

page of the Log Collector.

Debe restablecer el campo de umbral de valor estable para el Lockbox de Log

Collector.

Inicie sesion en NetWitness Suite y restablezca la contrasena de valor de sistema
estable para el Lockbox como se describe en el tema “Restablecer el valor de

sistema estable” bajo el tema “Configurar ajustes de seguridad de Lockbox™ en la
Guia de configuracion de la recopilacion de registros. Vaya a la Tabla maestra de
contenido para NetWitness Logs & Packets 11.x para buscar todos los documentos

de NetWitness Suite 11.x.

Preparé un Log Collector para actualizacion y ya no desea actualizarlo en este

momento.

Retraso en la actualizacion.

Use la siguiente cadena de comandos para revertir un Log Collector que fue
preparado para actualizacion con el proposito de que reanude su operacion
normal.

# /opt/rsa/nwlogcollector/nwtools/prepare-for-migrate.sh --
revert
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Servidor de NW

Estos registros se publican en /var/netwitness/uax/logs/sa.log en el host del servidor
de NW.

Después de la actualizacion, observa que los registros de auditoria no se reenvian
a la configuracion de auditoria global definida

0o

El siguiente mensaje se muestra en sa. log.
Syslog Configuration migration failed. Restart jetty service
to fix this issue

La migracion de la configuracion de auditoria global del servidor de NW de

10.6.5.x a 11.1.0.0 no se pudo realizar.

1. Acceda mediante el protocolo SSH al servidor de NW.

2. Ejecute el siguiente comando.

orchestration-cli-client --update-admin-node

Servicio Reporting Engine

Los registros de actualizacion de Reporting Engine se publican en el archivo /var/log/re
install.log en el host que ejecuta el servicio Reporting Engine.

<timestamp> : Available free space in /var/netwitness/re-
server/rsa/soc/reporting-engine [ ><existing-GB ] is less

than the required space [ <required-GB> ]

La actualizacion de Reporting Engine fallo debido a que no hay espacio en disco

suficiente.

Libere el espacio en disco requerido segun se muestra en el mensaje de registro.
Consulte el tema “Agregar espacio adicional para informes grandes” de la Guia de
configuracion de Reporting Engine para obtener instrucciones sobre cémo liberar
espacio en disco. Vaya a la Tabla maestra de contenido para NetWitness Logs &

Packets 11.x para buscar todos los documentos de NetWitness Suite 11.x.
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Apéndice B. Detencién y reinicio de la capturay

la agregacion de datos

RSA recomienda detener la captura y la agregacion de paquetes y registros antes de actualizar
un host de Decoder, Concentrator y Broker a 11.1.0.0. Si hace esto, debe reiniciar la captura y
la agregacion de paquetes y registros después de actualizar estos hosts.

Detener la captura y la agregaciéon de datos
Detener la captura de paquetes
Para detener la captura de paquetes:

1. Inicie sesion en NetWitness Suite y vaya a ADMIN > Servicios.

Se muestra la vista Servicios.

2. Seleccione cada servicio Decoder.

=] 8 services ¥

£ Change Service | W&l SIT-DEC1 - Decoder |

® stop Capture [ HostTasks () Shutdown Service @ Shutdown Appliance Service ) Reboot

Decoder Service Information Appliance Service Information
SIT-DEC1 (Decoder) SIT-DEC1 (Host)
414 MB (2.57% of 16081 MB) 24876 KB (0.15% of 16081 MB)

51% 52%

2016-Nov-15 10:12:04

3 days 4 hours 25 minutes 4 seconds

2016-Nov-18 14:37:.07 2016-Nov-18 14:37:.08

Decoder User Information Host User Information

>

NETWITNESS
e

3. (acciones), seleccione Ver > Sistema.

4. En la barra de herramientas, haga clic en & Stop Capture

Detener la captura de registros
Para detener la captura de registros:

1. Inicie sesion en NetWitness Suite y vaya a ADMIN > Servicios.

Se muestra la vista Servicios.
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2. Seleccione cada servicio Log Decoder.

ERVICES ¥
p=¢

+ Change Service | Il SIT-DEC1 - Decoder

® Stop Capture E HostTasks () Shutdown Service () Shutdown Appliance Service () Reboot

Decoder Service Information Appliance Service Information

SIT-DEC1 (Decoder) SIT-DEC1 (Host)

24876 KB (0.15% of 16081 MB)

ov-1310:12:04

4 hours 25 minutes 4 seconds

Decoder User Information Host User Information

-

>

NETWITNESS
oL

3. (acciones), seleccione Ver > Sistema.

4. En la barra de herramientas, haga clic en o Stop Ca:-ture.

Detener agregacion
1. Inicie sesion en NetWitness Suite y vaya a ADMIN > Servicios.

2. Seleccione el servicio Broker.

Enﬁ.

(acciones), seleccione Ver > Configuracion.

4. Se muestra la pestafia General.

@ admin &

e &P
ErRvices &

% Change Service | B BROKER-Broker | Config &

General Files Appliance Service Configuration

on Configuration

+ = & | & Toggle service @ Stop Aggregation Name Config Value
5

¥ Address Port Rate Max 21! Stop consuming session from the list of attached thon Settings

| services.
¥ ip-address 56005 1 7091 0
System Configuration || ggegatelowenal 60000
Name Config Value 5000000
Compression 0 S Service Heartbeat

2 admin | @ English (United States) | GMT+00:00 Send Us Feedback |

P
. B ' Stop Aggregation
5. En Servicios agregados haga clic en F .
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Iniciar la captura y la agregacion de datos

Reinicie la captura y la agregacion de paquetes y registros después de la actualizacion a

11.1.0.0.

Iniciar la captura de paquetes

Para iniciar la captura de paquetes:

1.

4.

En el meni NetWitness Suite, seleccione ADMIN > Servicios.

Se muestra la vista Servicios.

Seleccione cada servicio Decoder.

Enﬁ

(acciones), seleccione Ver > Sistema.

. . = Start Capture
En la barra de herramientas, haga clic en

Iniciar la captura de registros

Para iniciar la captura de registros:

L.

4.

En el meni NetWitness Suite, seleccione ADMIN > Servicios.

Se muestra la vista Servicios.

Seleccione cada servicio Log Decoder.

Enﬁ

(acciones), seleccione Ver > Sistema.

. . ® Start Capture
En la barra de herramientas, haga clic en

Iniciar agregacion

Para iniciar agregacion:

1.

2.

En el meni NetWitness Suite, seleccione ADMIN > Servicios.

Se muestra la vista Servicios.

Para cada servicio Concentrator y Broker.
a. Seleccione el servicio

En %

b. (acciones), seleccione Ver > Configuracion.

¢. Enla barra de herramientas, haga clic en

¥ Start Aggregation
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Apéndice C. Uso de iDRAC

Muchos clientes tienen sitios remotos con acceso fisico limitado y ancho de banda limitado
desde el escritorio del administrador. Si este es el caso, es posible que desee usar iDRAC con la
imagen ISO compartida desde un recurso compartido de NFS que sea local para los dispositivos
que se estan actualizando o instalando. Esto también le permite usar un dispositivo NetWitness
existente como el host de uso compartido.

Por ejemplo, puede enfrentar la siguiente situacion:
o Tiene un Concentrator y un Decoder en un sitio en una ubicacion geografica remota.
o El ancho de banda es relativamente bajo a ese sitio desde el sitio del administrador.

o No es practico enviar una tarjeta de memoria USB y organizar que una persona se encargue

de conectarla a las cajas mientras se ejecuta la actualizacion.
En esta situacion, puede:
1. Instalar el archivo RPM nfs-utils.
2. Configurar el recurso compartido de NFS.

3. Configurar iDRAC para conectarse a ese recurso compartido.
Asegurese de actualizar los sistemas operativos Windows y Linux compatibles con el
firmware de iDRAC. Para ello, descargue y ejecute los paquetes de actualizacion de Dell
para sistemas operativos Windows y Linux compatibles desde el sitio web de soporte de Dell
en http://www.support.dell.com. Para obtener mas informacion, consulte el documento Dell
Update Package User's Guide disponible en el sitio web de soporte de Dell en http://topics-
cdn.dell.com/pdf/dell-update-packages-v17.10.00 User's%20Guide en-us.pdf.

4. Arrancar desde los medios virtuales que contienen el archivo ISO y continuar con la
actualizacion.

Configurar el servidor NFS: archivo de configuracion del servidor
NFS

1. Instale NFS y sus utilidades comunes con yum.

yum install nfs-utils

2. Configure el servicio de NFS para que se ejecute durante el arranque.
chkconfig nfs on
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10.

11.

12.

Configure el servicio rpcbind para que se ejecute durante el arranque.

NFS requiere este servicio y debe estar en ejecucion antes de que NFS se pueda iniciar.

chkconfig rpcbind on

Inicie el servicio rpcbind.

service rpcbind start

Inicie el servicio de NFS.

service nfs start

Cree un directorio para nuestra primera exportacion.

mkdir /exports/files

Abra el archivo de exportaciones de NFS en un editor de texto.

vi /etc/exports

Para exportar el directorio a cualquier usuario con acceso de solo lectura, agregue la

siguiente linea.

/exports/files *(ro)

Guarde los cambios y salga del editor.
wq!
Exporte el directorio que se definié anteriormente.

exportfs -a

Desactive las reglas de firewall durante la ejecucion de las actualizaciones.

service iptables stop

Copie los medios de instalacion que contienen el archivo ISO en el directorio

/exports/files

Arrancar iDRAC desde la configuracion de NFS

Nota: Debe verificar que el firmware de iDRAC sea al menos 1.57.57 para la serie 4 (R620).

1.
2.

Inicie sesion en la interfaz de iDRAC.

Conecte los medios a través del uso compartido de archivos remoto.
<server ip>:/export/files/11.1.0.0.1is0o

Por ejemplo: 10.10.10.10: /exports/files/rsa-11.1.0.0.1948.el7-usb.iso
Haga clic en Conectar.

Inicie Consola.
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5. En el ment proximo arranque, seleccione DVD/CD virtual.

6. Reinicie el dispositivo.

107 Apéndice C. Uso de iDRAC



Guia de actualizacion de hosts virtuales

Apéndice D. Crear un repositorio externo

Realice el siguiente procedimiento para configurar un repositorio externo (repositorio).

Nota: 1.) Para realizar este procedimiento, debe estar instalada una utilidad de descompresion
en el host. 2.) Debe saber como crear un servidor web antes de realizar el siguiente
procedimiento.

1. Inicie sesion en el host del servidor web.

2. Cree el directorio para alojar el repositorio de NW (netwitness-11.1.0.0.zip), por
ejemplo ziprepo bajo web-root del servidor web. Por ejemplo, si /var/netwitness es

la web-root, ejecute la siguiente cadena de comandos.

mkdir -p /var/netwitness/<your-zip-file-repo>

3. Cree el directorio 11.1.0.0 bajo /var/netwitness/<your-zip-file-repo>.

mkdir -p /var/netwitness/<your-zip-file-repo>/11.1.0.0

4. Cree los directorios 0OS y RSA bajo /var/netwitness/<your-zip-file-
repo>/11.1.0.0.

mkdir -p /var/netwitness/<your-zip-file-repo>/11.1.0.0/0S
mkdir -p /var/netwitness/<your-zip-file-repo>/11.1.0.0/RSA

5. Descomprima el archivo netwitness-11.1.0.0.zip en el directorio

/var/netwitness/<your-zip-file-repo>/11.1.0.0.

unzip netwitness-11.1.0.0.zip -d /var/netwitness/<your-zip-file-
repo>/11.1.0.0
Con la descompresion de netwitness-11.1.0.0.zip se obtienen dos archivos zip (0S-

11.1.0.0.zipyRSA-11.1.0.0.zip) y algunos otros archivos.
6. Descomprima

a. 05-11.1.0.0.zipenel directorio /var/netwitness/<your-zip-file-
repo>/11.1.0.0/0sS.
unzip /var/netwitness/<your-zip-file-repo>/11.1.0.0/0S-
11.1.0.0.zip -d /var/netwitness/<your-zip-file-repo>/11.1.0.0/0S
En el siguiente ejemplo se ilustra la forma en que aparecera la estructura de archivos del

sistema operativo (SO) después de descomprimir el archivo.
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La direccion URL externa del repositorio es http://<web server IP

.S

podata/
GConf2-3.2.6-E8.217.x86 64.rpm

GeoIP-1.5.0-11.217.%86 64.rpm

Lip Utils-1.00-09.nocarch.rpm
QQEEIPMI-libs-Z.O.19—15.&17.x86 64.rpm
op

IFMI-modalias-2.0.19-15.217.%XE86 &4.rpm
Py¥YAML-3.11-1.e17.XE86 €4.rpm
SDL-1.2.15-14.e17.xE86 €4.rpm
acl-2.2.51-12.el17.x86 64.rpm
alsa-1lipb-1.1.1-1.217.xE86 64.rpm
at=-3.1.13-22.e17.x66 64.rpm
atk-2.14.0-1.el7.x66 64.rpm
attr-2.4.46-12.e17.x86 64.rpm
audit-2.6.5-3.e17 3.1.x86 64.rpm
audit-l1ibs-2.6.5-3.el7 3.1.i686.rpm
audit-1ibs-2.6.5-3.e17 3.1.x86 64.rpm
audit-libs-python-2.6.5-3.el7 3.1.x86 64.rpm
authconfig-6.2.8-14.e17.x86 64.rpm
autogen-libopts-5.18-5.217.x%36 64.rpm
avahi-libs-0.6.31-17.e17.X86 64.rpm

RSA-11.1.0.0.zip en el directorio /var/netwitness/<your-zip-file-

repo>/11.1.0.0/RSA.

unzip /var/netwitness/<your-zip-file-repo>/11.1.0.0/RSA-

03-0ct-2017
03-0ct-2017
03-0ct-2017
03-0ct-2017
03-0ct-2017
03-0Oct-2017
03-0ct-2017
03-0ct-2017
03-0ct-2017
03-0ct-2017
03-0ct-2017
03-0Oct-2017
03-0Oct-2017
03-0ct-2017
03-0ct-2017
03-0ct-2017
03-0ct-2017
03-0ct-2017
03-0ct-2017
03-0ct-2017

14:07
14:04
14:04
14:05
14:05
14:05
14:05
14:05
14:04
14:04
14:04
14:04
14:04
14:04
14:04
14:04
14:04
14:04
14:04
14:04

1047864
1101952
1589317
513864
15440
164056
209280
82864
425260
51824
257180
67184
238516
86772
87004
72028
429080
67624
62640

11.1.0.0.zip -d /var/netwitness/<your-zip-file-repo>/11.1.0.0/RSA

En el siguiente ejemplo se ilustra la forma en que aparecera la estructura de archivos de

actualizacion de la version de RSA después de descomprimir el archivo.

el

repcdata/

HostAgent-Linux-64-x86-en US-1.2.25.1.0163-1.x8..

MegaCli-8.02.21-1.noarch.rpm
OpenIPMI-2.0.19-15.e17.x86 64.rpm
bind-utils-9.5.4-50.el17 3.1.x86 &4.rpm
bzip2-1.0.6-13.el7.x86 64.rpm
cifs-urils-6.2-9.¢l17.x686 64.rpm

device-mapper-multipacth-0.4.9-99.el7 3.3.x86 64..

erlang-19.3-1.el7.centos.xB86 &4.rpm
fneserver~-4.6.0~-2.el7.x86 64.rpm
Atop-2.0.2-1.217,.x86 64.1pm
ypmitacl-1.8.15-7.e17.x86 64.rpm
iptables=-services=-1,4,21-17.el7.x86 64.rpm
ixgbe-zc-4.1.5,6-dkms.noarch.rpm

java—1.6.0-cpenjdk-1.68.0.141-1.b16.217 3.X86 64..

jeccyuax-9.0.7-1703271718.5,60d981d,.el7. . necarch. rpm

lm sensors-3.4.0-4.20160601gicf9185e5.217.X66 6..>

lsof-41.87-4.el7.x86 64.xrpm
mlocate-0.26-6.217.x86 64.rpm
mengodb-org-3.4.7-1.217.X56 64.rpm
mongodb-org-mongos-3.4.7-1.el7.x86 64.rpm
mongodb-org-server-3.4.7-1.e17.x86 &4.zpm
mongodb-org-gshell-3.4.7-1.817.XE6 64.rpm
maongodb-org-toolas-3.4.7-1.el7.X86 64.rpm
net-snmp~5.7.2-24.el7 3.2.x86 64.rpm
net-snmp-utils-5.7.2-24.el17 3.2.x86 64.rpm
nfa-utils-1.3.0-0.33.e17 3.x86 64.rpm
nginx=1.12.1=1.el7.ngx.x86 64.rpm
nmap-ncat-6.40-7.el7.x86 64.rpm
netp-4.2.6p5-25.el17.centos.2.x86 64.r

nwipdbextractor-11.0.0.0-6953.1.dccfed43.e17.x86. .

nwwarehouseconnector-11.0.0.0-1950.5.aéefb3c.el..

pfring-dkma-6.5.0-6.noarch.rpm
poscgresgl-9,2.23-1.e17 4.x86 64.rpm

address>/<your-zip-file-repo>

03-0ct-2017
03-0ct-2017
03-0ct-2017
03-Cer-2017
03=0ct=2017
03-0ct~-2017
03-Cct-2017
03-0ce-2017
03-0ct-2017
03=-0ct=2017
03-Cet-2017
03-Cer-2017
03-0ct=-2017
03-0ct-2017
03-0ct-2017
03-0cc-2017
03=0ct=2017
03-0ct~-2017
03-Cct-2017
03-0Oce-2017
03-0ct-2017
03-0ct~-2017
03-0ce-2017
03-Cet-2017
03~0ct~-2017
03-0ct-2017
03-Cct-2017
03-0ct-2017
03-0ct~-2017
03-0ct~-2017
03-0Occ-2017
03-Cer-2017
03-0ct-2017
03-Ccr-2017

18:59
14:07
14:07
14:07
14:07
14:07
14:07
14:07
14:07
18:17
14:07
14:07
14:07
18:24
14:07
18:18
14:07
14:07
14:07
14:07
14:07
14:07
14:07
14:07
14:07
14:07
14:07
14:07
14:07
14:07
18:18
18:18
18:24
14:07

4836279
1272689
176988
207220
53120
86136
132568
17252
1341432
100104
410800
51376
357084
239660
6235736
14349¢
338448
115272
5976
12181727
20608878
11768461
51150888
328576
201640
385888
733472
205460
560368
31228560
10593736
75432
5173368

109

Apéndice D. Crear un repositorio externo



Guia de actualizacion de hosts virtuales

7. Use http://<web server IP address>/<your-zip-file-repo> en respuesta al
indicador Ingrese la direccion URL base de los repositorios de actualizacién externos

del programa de instalacion de NW 11.1.0.0 (nwsetup-tui).
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