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¿Qué es NetWitness Endpoint?
RSA NetWitness Endpoint es una herramienta de respuestas y de detección de terminales que monitorea 
continuamente los terminales en una red, a fin de proporcionar una visibilidad detallada y un análisis 
sólido de todos los ejecutables y procesos. Ayuda a detectar ataques nuevos, desconocidos y dirigidos, 
resalta la actividad sospechosa para su investigación, expone comportamientos anormales y determina el 
alcance de la vulneración para ayudar a los analistas a responder a las amenazas avanzadas con mayor 
rapidez.

Acerca de esta guía
Esta guía proporciona instrucciones de punto a punto para configurar NetWitness Platform Endpoint y 
utilizar las funciones de Endpoint. 

Documentación de RSA NetWitness Platform 11.3 en RSA Link
La documentación del producto de NetWitness Platform está organizada en líneas funcionales. Si se 
busca una versión o una guía específica, vaya a la Tabla de contenido principal de la versión 11.x.
Utilice estos enlaces para ver la documentación de RSA NetWitness Platform 11.3. Ambos enlaces 
proporcionan la misma documentación en estos dos formatos:

 l Las guías HTML incluyen la información más reciente acerca de las versiones 11.x que se soportan 
actualmente: Documentación de RSA NetWitness Platform 11.x.

 l Las guías PDF proporcionan la información correspondiente a una versión específica: PDF de RSA 
NetWitness Platform 11.3

Utilice estos enlaces para obtener acceso a documentación que no está relacionada con una versión 
específica del software:

 l Guías de configuración de hardware: 
https://community.rsa.com/community/products/netwitness/hardware-setup-guides

 l Documentación de contenido de RSA, como feeds, analizadores, reglas de aplicación e informes: 
https://community.rsa.com/community/products/netwitness/rsa-content.

Introducción
Las siguientes tareas se pueden realizar en cualquier secuencia.

Descripción Referencias
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Descripción Referencias

Ver información acerca de las actualizaciones 
del producto, las mejoras y los problemas 
conocidos.

Notas de la versión

Comprender NetWitness Endpoint. “Introducción a NetWitness Platform" e "Investigate" 
en la Guía de introducción de NetWitness Platform

Configuración e instalación

Instalación nueva
Las siguientes tareas se deben realizar en la secuencia indicada.

Descripción Referencias

                     

Obtener una licencia de Endpoint Log Hybrid. Guía de administración de licencia

Revisar el hardware compatible. “Hardware compatible” en la Guía de instalación de 
hosts físicos

Revise la arquitectura de Endpoint. Planee la 
implementación en función de la cantidad de 
terminales, la distribución y la ubicación de 
estos terminales. y elija una de las siguientes 
implementaciones:

 l Servidor único de Endpoint

 l Múltiples servidores de Endpoint

“Arquitectura de NetWitness Endpoint” en la Guía 
de implementación

Configurar los puertos en el firewall. “Puertos y arquitectura de red” de la Guía de 
implementación

Instalar NetWitness Server y otros 
componentes.
Para una implementación de un solo servidor 
de Endpoint, se debe instalar NetWitness 
Server, Endpoint Log Hybrid y ESA.
Para un servidor con varias instancias de 
Endpoint, además de los componentes 
anteriormente mencionados, se debe instalar 
Endpoint Log Hybrid adicionales y NetWitness 
Broker con Endpoint Broker instalado en este.

- Guía de instalación de hosts físicos para obtener 
instrucciones sobre cómo configurar hosts físicos
- Guía de instalación de hosts virtuales para obtener 
instrucciones sobre cómo configurar hosts virtuales
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https://community.rsa.com/docs/DOC-101885
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Descripción Referencias

Instalar Endpoint Log Hybrid. “RSA NetWitness Endpoint" en la Guía de 
instalación de hosts físicos

Revisar los servicios instalados. Guía de introducción de hosts y servicios

Nota: Revise las políticas predeterminadas y 
modifíquelas según corresponda.

Instalar el agente de Endpoint en los hosts.

Tema “Orígenes de Endpoint” en la Guía de 
configuración de Endpoint
Guía de instalación de agentes de NetWitness 
Endpoint

Actualización
Las siguientes tareas se deben realizar en la secuencia indicada.

Descripción Referencias

     

Actualización de 10.6.5 a 11.3: 
Después de la actualización de NetWitness 
Platform a 11.3, instale Endpoint Log Hybrid 
y otros componentes de Endpoint. 

- Guía de actualización de hosts físicos para obtener 
instrucciones sobre la actualización de hosts físicos
- Guía de actualización de hosts virtuales para obtener 
instrucciones sobre la actualización de hosts virtuales

Actualizar los hosts de 11.x a 11.3: 
Actualice el servidor y los agentes de 
Endpoint.

Guía de actualización

Actualizar los agentes de Endpoint de 11.1.x 
y 11.2.x a 11.3.

“Agentes de actualización” en la Guía de instalación 
de agente de Endpoint

Migrar NetWitness Endpoint 4.4.0.x a 
NetWitness Platform.

Guía de migración de NetWitness Endpoint 4.4.0.x a 
RSA NetWitness Platform 11.3

Configuración
Las siguientes tareas se pueden realizar en cualquier secuencia.

Descripción Referencias
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https://community.rsa.com/docs/DOC-101677
https://community.rsa.com/docs/DOC-101677
https://community.rsa.com/docs/DOC-80976
https://community.rsa.com/docs/DOC-86704
https://community.rsa.com/docs/DOC-86704
https://community.rsa.com/docs/DOC-101852
https://community.rsa.com/docs/DOC-101852
https://community.rsa.com/docs/DOC-101664
https://community.rsa.com/docs/DOC-101805
https://community.rsa.com/docs/DOC-101874
https://community.rsa.com/docs/DOC-101852
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https://community.rsa.com/docs/DOC-101803
https://community.rsa.com/docs/DOC-101803
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Descripción Referencias

Comprender las tareas de NetWitness Endpoint 
y de alto nivel que se requieren para la 
configuración.

“Descripción general de NetWitness Endpoint y 
configuración del servidor de Endpoint” en la Guía 
de configuración de Endpoint

Revisar los grupos y las políticas de agentes. Tema “Orígenes de Endpoint” en la Guía de 
configuración de Endpoint

Configurar la cuenta de RSA Live y verificar si 
el contenido de ESA y las reglas de aplicación 
para Endpoint están disponibles.

Nota: El servicio de reputación de archivos 
se activa automáticamente en RSA Live.

Guía de administración de servicios de Live

Crear control de acceso basado en funciones 
(RBAC).

“Permisos de función” en la Guía de administración 
de usuarios y de la seguridad del sistema de  

Configurar una política de retención de datos. “Configurar la retención de datos” en la Guía de 
configuración de Endpoint

Administrar agentes inactivos “Administrar agentes inactivos” en la Guía de 
configuración de Endpoint

Investigación
Las siguientes tareas se pueden realizar en cualquier secuencia.

Descripción Referencias

       

Comprender cómo funciona la investigación. “Cómo funciona NetWitness Investigate” en la Guía 
del usuario de NetWitness Investigate.

Configurar las vistas de Investigate. “Configuración de vistas y preferencias de 
NetWitness Investigate” en la 
Guía del usuario de NetWitness Investigate

Comenzar una investigación en distintas vistas 
de Investigate.

“Iniciar una investigación” en la 
Guía del usuario de NetWitness Investigate

Revise las mejores prácticas para los archivos 
y los hosts y configure la vista Investigate para 
la investigación.

“Mejores prácticas” en investigación de archivos y 
de hosts en la Guía del usuario de NetWitness 
Endpoint
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Descripción Referencias

Investigar los archivos. “Investigación de archivos” en la Guía del usuario de 
NetWitness Endpoint

Investigar los hosts “Investigación de hosts” en la Guía del usuario de 
NetWitness Endpoint

Investigar el proceso. “Investigación de hosts” en la Guía del usuario de 
NetWitness Endpoint

Analizar los archivos descargados. “Análisis de archivos descargados” en la Guía del 
usuario de NetWitness Endpoint

Cambiar el estado del archivo y realizar una 
corrección.

“Cambiar estado o corrección de archivo” en la Guía 
del usuario de NetWitness Endpoint

Analizar eventos. “Análisis de eventos” en la Guía del usuario de 
NetWitness Endpoint
“Análisis de datos crudos y metadatos en la vista 
análisis de eventos”, "Investigación de metadatos en 
la vista Navegar" y "Análisis de eventos crudos en la 
vista Eventos" en la Guía del usuario de NetWitness 
Investigate

Respond y Reporting
Las siguientes tareas se pueden realizar en cualquier secuencia.

Descripción Referencias

       

Responder a los incidentes de Endpoint. Guía del usuario de NetWitness Respond

Ver informes relacionados con datos de 
Endpoint.

Guía del usuario de Reporting

Mantenimiento
Las siguientes tareas se pueden realizar en cualquier secuencia.
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https://community.rsa.com/docs/DOC-101822
https://community.rsa.com/docs/DOC-101822
https://community.rsa.com/docs/DOC-101822
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Descripción Referencias

                    

Monitorear estado y condición. Guía de mantenimiento del sistema

Integración (para NetWitness Endpoint legados)
Las siguientes tareas se pueden realizar en cualquier secuencia.

Descripción Referencias

                 

Configure los metadatos de NetWitness 
Endpoint 4.4.x con NetWitness Platform.

Tema “Integración de NetWitness Endpoint 4.4.0.2 o 
superior con NetWitness Platform" de la Guía de 
configuración de Endpoint

Configure la operación integrada de 
NetWitness Endpoint 4.4.x con NetWitness 
Platform.

Guía de integración de RSA NetWitness Endpoint
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