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Cémo funciona NetWitness Investigate

NetWitness Investigate ofrece funcionalidades de andlisis de datos en RSA NetWitness® Platform de
modo que los analistas puedan analizar datos de paquetes, registros y terminales, e identificar posibles
amenazas internas o externas a la seguridad y la infraestructura de IP.

Nota: En la version 11.1 y superior, las vistas Hosts y Archivos proporcionan una vista de los datos de
terminales. Las versiones anteriores ofrecen acceso a datos de terminales mediante un servidor de
NetWitness Endpoint independiente.

Metadatos, claves de metadatos, valores de metadatos y entidades de

metadatos

RSA NetWitness Platform audita y monitorea todo el trafico de una red. Un tipo de servicio, un
Decoder, recopila, analiza y almacena los paquetes, los registros y los datos de terminales que recorren
la red.

Los analizadores y los feeds configurados en el Decoder crean metadatos que los analistas pueden usar
para investigar los registros y los paquetes recopilados. Otro tipo de servicio, denominado un
Concentrator, indexa y almacena los metadatos.

Los metadatos tienen el formato de una clave de metadatos y valores de metadatos para la clave. Por
ejemplo, ip.src es una clave de metadatos y una direccion IP que es el origen del trafico esta
etiquetada como ip.src. Al ver los datos en Investigate, vera la clave de metadatos ip.src y todas las
direcciones IP (valores) que estan etiquetadas con esa clave. Algunas claves de metadatos estan
incorporadas y otras pueden ser claves personalizadas que define el administrador.

Las entidades de metadatos estan disponibles en la version 11.1 y superior. Una entidad de metadatos es
un alias que agrupa los resultados de otras claves de metadatos. Las entidades de metadatos organizan
claves de metadatos similares en un tnico tipo de metadatos que es mas facil de usar. Algunas entidades
de metadatos ya se incluyen de manera predeterminada, y el administrador puede crear entidades de
metadatos personalizadas. Los analistas pueden usar una entidad de metadatos en una consulta, un grupo
de metadatos, un grupo de columnas y un perfil. Las visualizaciones de coordenadas paralelas no son
compatibles con las entidades de metadatos. Los administradores pueden usar entidades de metadatos
para definir un prefijo de consulta que se aplica a una funcion de usuario y un usuario. En la Guia de
configuracion de Decoder se proporciona informacion adicional sobre la creacion de entidades de
metadatos y como se pueden utilizar en reglas.

Por ejemplo, el idioma predeterminado de la base de datos de Core incluye claves de metadatos distintas
para el origen y el destino de IP. Una de las entidades de metadatos incorporadas, denominada ip.all,
representa el conjunto combinado de todos los origenes y los destinos de IP.

Por lo general, los analistas consultan al Concentrator para descubrir las amenazas. El Concentrator
maneja las consultas, las cuales solo se dirigen al Decoder cuando se requiere una reconstruccion
completa de sesiones o registros crudos. ESA, Malware Analysis y Reporting Engine también consultan
al Concentrator, donde pueden obtener rapidamente todos los metadatos pertinentes asociados a un
evento y generar informacion sobre este sin tener que dirigirse a cada Decoder. En algunos casos
especiales, los analistas pueden consultar a un Decoder.
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Nota: Aunque un dispositivo hibrido puede desempeiiar la funcién del Concentrator, cualquier
ambiente grande que necesite un mayor nivel de ancho de banda o de eventos por segundo (EPS)
requiere un dispositivo Concentrator por separado. El dispositivo Concentrator cuenta con disefio de
almacenamiento que usa unidades de estado solido para el indice, lo cual aumenta el rendimiento de
lectura.

Desencadenantes de una investigacion

Estos son algunos ejemplos de desencadenantes de una investigacion:

o Usted recibe inteligencia de un tercero acerca de un nuevo hackeo de Active Directory. A partir de la
vista Eventos, usa esa inteligencia para ejecutar una busqueda en todos los datos del registro crudos
de Active Directory en las tltimas 24 horas.

o El administrador del SOC le solicita que busque el malware Pokemon Go debido a su popularidad
actual. A partir de la vista Navegar, usted crea una consulta para buscar una sesion de HTTP que usa
un agente de usuario especifico relacionado con el malware que €l encontré en un blog de seguridad.

« Un encargado de respuesta ante incidentes eleva un vale que muestra algunos indicadores extrafos
relacionados con un host. A partir de la vista Hosts, usted examina ese host para obtener detalles
especificos.

« Estad buscando el siguiente ataque de dia cero y comienza por analizar los metadatos de red en la vista
Navegar para encontrar sesiones automatizadas anormales que salen de la empresa.

o El administrador del SOC le solicita que busque informacion relacionada con el usuario jarvis, un
empleado que se acaba de ir. A partir de la vista Hosts, usted consulta ese nombre de usuario en el
transcurso de la semana pasada.

Flujo de trabajo de una investigacién

Los analistas pueden investigar datos que captura NetWitness Platform y realizar analisis en profundidad
a partir de informacion en un tablero de NetWitness Platform, un incidente o una alerta de NetWitness
Respond, un informe que crea NetWitness Platform Reporting Engine o una aplicacion de otros
fabricantes. Durante el transcurso de una investigacion, los analistas pueden desplazarse sin
inconvenientes entre las vistas de Investigation: la vista Navegar, la vista Eventos, la vista Analisis de
eventos, la vista Hosts, la vista Archivos, la vista Usuarios y la vista Malware Analysis. En esta figura
se ilustran los submenus de NetWitness Investigate.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN ®admin @

Navigate Events Event Analysis Hosts Files Users Malware Analysis

Nota: Las vistas Archivos y Hosts estan disponibles en la version 11.1 y superior. La vista Usuarios
esta disponible en la version 11.2 y superior. Se requieren funciones y permisos de usuario especificos
para que un usuario realice investigaciones y analisis de malware en NetWitness Platform. Si no
puede realizar una tarea de analisis o abrir una vista, es posible que el administrador necesite ajustar
las funciones y los permisos configurados para usted.
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Puede acceder a cada vista desde el submenu de Investigate y desde otras vistas de Investigate. También
puede ir directamente a una vista de Investigate desde NetWitness Respond y pasar directamente desde
NetWitness Investigate a NetWitness Respond y a NetWitness Endpoint independiente. Su caso de uso
determina el punto de partida de su investigacion. En esta tabla se proporciona orientacion general
acerca de la vista inicial para distintos casos de uso.

nn. e

Vista Navegar

Vista Eventos

Vista Analisis de
eventos

(Version 11.1y
superior) Vista Hosts

(Version 11.1y
superior) Vista
Archivos

Vista Malware

Todas las claves y los valores de metadatos para registros, terminales y
paquetes se agrupan por clave de metadatos. Puede recorrer los datos para
limitar los resultados, ir después a las vistas Eventos o Analisis de eventos, o
buscar en Malware Analysis o Live. Esta es la vista predeterminada de
NetWitness Investigate. (Consulte Investigacion de metadatos en la vista

Navegar),

Los eventos enumerados se ordenan por hora. Puede ver el evento crudo y los
metadatos relacionados, ver una reconstruccion y descargar eventos y
archivos. Puede ir a la vista Analisis de eventos. (Consulte Analisis de
eventos crudos en la vista Eventos).

Los eventos enumerados se ordenan por hora. Puede ver todas las claves y los
valores de metadatos para registros, terminales y paquetes. Puede ver el
evento crudo y los metadatos relacionados y ver una reconstrucciéon que
ofrece indicaciones ttiles para identificar puntos de interés en una
reconstruccion. Puede ir a la vista Hosts, cambiar a Endpoint independiente,
buscar en Live y realizar busquedas externas. Las busquedas externas le
permiten buscar en Internet valores de metadatos con los que interactuo,
determinar informacioén de DNS pasivo relacionada con una direccion IP,
verificar si una direccién URL esta en una lista negra y otras integraciones de
contexto de terceros. (Consulte Analisis de eventos crudos y metadatos en la
vista Analisis de eventos). Andlisis de eventos crudos y metadatos en la vista
Analisis de eventos

Se enumeran los hosts en los cuales se ejecutan los agentes de NetWitness
Endpoint Insights. Para cada host, puede ver los procesos, los controladores,
los archivos DLL, los archivos (ejecutables), los servicios y las ejecuciones
automaticas que se ejecutan, asi como la informacion relacionada con los
usuarios que iniciaron sesion. Desde la vista Hosts, puede ir a las vistas
Navegar y Analisis de eventos. (Consulte Investigar los hosts).

Se enumeran archivos, como PE, Macho y ELF, que son unicos en la
implementacion. Para cada archivo, puede ver detalles como el tamafo de
archivo, la entropia, el formato, el nombre de la empresa, la firma y la suma
de comprobacion. Desde la vista Archivos, puede ir a las vistas Navegar y
Analisis de eventos. (Consulte Investigar los archivos)

Si esta ejecutando un dispositivo Malware Analysis, puede escanear los

Analysis archivos de manera manual o automatica y ver los resultados de cuatro tipos
de analisis: red, estatico, comunidad y sandbox. Si un archivo es malware,
puede ir a la vista Hosts para ver qué hosts descargaron el archivo. (Consulte
Realizacion de un analisis de malware
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e e

(Version 11.2 y NetWitness UEBA proporciona visibilidad de comportamientos riesgosos de
superior) Vista los usuarios en toda la empresa. Puede ver una lista de usuarios de alto riesgo
Usuarios y un resumen de las alertas principales para el comportamiento riesgoso en el

ambiente y, a continuacion, seleccionar un usuario o una alerta y ver detalles
sobre el comportamiento riesgoso y la cronologia en que este se produjo. Los
usuarios de NetWitness Platform asignados a la funcion Administradores o
Analistas de UEBA tienen acceso a esta vista. Para obtener informacion
sobre esta caracteristica, consulte la Guia del usuario de NetWitness UEBA.
Vaya a la Tabla maestra de contenido para buscar todos los documentos de
NetWitness Platform Logs & Network 11.x.
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Cada situacion es Unica en términos de los tipos de informacion que el analista intenta encontrar.
Muchas de las investigaciones comienzan en una vista y terminan en otra a medida que el analista
aprende algo y, a continuacion, debe seguir ese resultado hacia otra linea de indagacion. En esta figura
se muestra el flujo de trabajo general de una investigacion.

Begin or Continue an Investigation from the Investigate View
or a Pivot from the Respond View

Browse Event Triage an Incident

Metadata nxestieSiek punainss (Pivot from Respond
(Hosts View) View)

(Navigate View)

Find Suspicious
Endpoint Files
(Files View)

Browse Raw Events
(Events View)

Analyze Raw Events Scan Files and
and Metadata Events for Malware
(Events Analysis (Malware Analysis
View) View)

v

Act on an Event or Endpoint

Perform Internal Create an Incident in

Reconstruct an Event Lookups Respond

Export Host
Attributes and
Global Files

Export Events and Perform External
Files Lookups
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Enfoque en los metadatos, la consulta y el tiempo

Los analistas usan NetWitness Investigate para buscar eventos que impulsen el flujo de trabajo de
respuesta ante incidentes y para realizar analisis estratégico después de que otra herramienta ha
generado un evento. Comienzo en las vistas Navegar, Eventos o Andlisis de eventos:

o Lo primero es ejecutar una consulta en un servicio para un rango de tiempo especificoy, a
continuacion, filtrar mediante metadatos a un subconjunto de eventos, reconstruir o analizar un evento
y repetir el proceso para reconstruir o analizar otro evento.

o Cuando encuentra un evento que presenta un examen mas detallado, usted observa el contexto en
torno al evento y decide si desea crear un incidente o agregar el evento a un incidente. Si decide no
agregar el evento a un incidente, debe ejecutar otra consulta para obtener mas informacién valiosa,
con lo cual se vuelve a comenzar al principio del flujo de trabajo.

o Siobserva actividad o archivos sospechosos en un host especifico en la red, puede recopilar
informacién adicional sobre el host y los archivos que se encuentran en el host en las vistas Hosts y
Archivos o en un servidor de NetWitness Endpoint independiente.

« Si encuentra un archivo o un evento que posiblemente contiene malware, puede realizar un escaneo
de Malware Analysis del archivo o puede abrir Malware Analysis e iniciar un escaneo del servicio en
el cual se observo el evento.

Por ejemplo, si hay alguna preocupacion respecto de trafico sospechoso con otros paises, la clave de
metadatos Pais de destino revela todos los destinos y la frecuencia del contacto. El desglose a estos
valores genera los datos especificos del trafico, como la direccion IP del originador y el destinatario. La
comprobacion de otros metadatos puede exponer la naturaleza los archivos adjuntos intercambiados entre
las dos direcciones IP.

Enfoque en el analisis de terminales

Los analistas usan las vistas Hosts y Archivos para investigar o realizar un analisis de los hosts o los
archivos mediante atributos, como direccidn IP, nombre de host, direccion Mac, etc.

o Durante un triage de incidentes en la vista Respond, revise la informacién clave (como el nombre de
host o el nombre de archivo) y vea los puntos destacados de contexto.

o Cambie a Investigate para abrir la vista Navegar. Seleccione el grupo de metadatos Analisis de
Endpoint y revise los metadatos creados.

o Vea los metadatos en la vista Andlisis de eventos para analizar los eventos. Seleccione la busqueda
de hosts mediante el panel Metadatos de eventos.

o Enla vista Hosts, haga clic en el nombre de host para ver el resumen de los datos de terminales, las
instantaneas, las configuraciones de seguridad, etc.

o Realice un escaneo segiin demanda para obtener la informacion mas reciente (si es necesario).

o Busque en todas las instantaneas un nombre de archivo, una ruta o un hash especificos para limitar la
busqueda.
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Revise los procesos, las ejecuciones automaticas, los archivos, las bibliotecas, los controladores y la
informacion del sistema para realizar una investigacion mas detallada.

En la vista Archivos, filtre los archivos mediante algunos indicadores (por ejemplo, nombre de
archivo, tamafio de archivo, entropia, formato, nombre de la empresa, firma y suma de comprobacion)
y cambie a la vista Navegar para ver si existen en otros hosts de la red.

Enfoque en incidentes y alertas de NetWitness Respond

Un analista que trabaja en un incidente o una alerta en NetWitness Respond puede abrir el incidente en
NetWitness Investigate (vista Navegar) para realizar un andlisis mas detallado del evento o la alerta.

El flujo de trabajo para responder a un incidente suele comenzar en la vista Respond, donde el
analista que investiga un incidente debe reunir inteligencia sobre el incidente en NetWitness
Investigate. Puede colocar el cursor sobre una entidad subrayada en un incidente o una alerta, como
una direccion IP, y, a continuacion, seleccionar la accion Cambiar a Investigate > Navegar. La vista
Navegar se abre y se filtra para la entidad seleccionada. Después de iniciar una investigacion desde
NetWitness Respond, las claves de metadatos definidas se consultan y el contenido de eventos de
paquetes, registros y terminales capturados se muestra en la vista Navegar.

Si encuentra eventos que son pertinentes al incidente, puede agregarlos a este en Respond. También
puede crear un nuevo incidente en Respond en funcidén de uno o mas eventos encontrados en
Investigate.

(Version 11.2 y superior) En el panel Indicadores de la vista Detalles de incidente de Respond, puede
abrir la vista Analisis de eventos para obtener una mejor comprension de un evento de indicador.

Vistas de NetWitness Investigate

En esta seccion se proporciona una breve descripcion y un ejemplo de cada vista principal (Navegar,
Eventos, Analisis de eventos, Hosts, Archivos y Malware Analysis), ademas de vistas que ofrecen
contexto adicional para los datos encontrados: el panel Busqueda de contexto y la vista Reconstruccion
de evento.

Vista Navegar

La vista Navegar permite desglosar a eventos de paquetes, registros y terminales capturados, y consultar
su contenido en un Broker, un Concentrator o un Decoder (aunque la investigacion de un Decoder no es
comun).

o Cuando selecciona un servicio, se consultan las claves de metadatos definidas para ese servicio y se

devuelven los valores junto con la cantidad de eventos. Si se hace clic en un valor en cualquier nivel
determinado, se revelan los resultados en detalle.
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o Para ciertas claves de metadatos configuradas, como la direccion IP o el nombre de host, puede
buscar informacion de contexto adicional en torno a un valor mediante Context Hub. EI contexto
adicional puede incluir incidentes, alertas y otros origenes en los cuales se menciond el valor.

o La vista Navegar también proporciona una visualizacion secuencial de los datos en una cronologia.

Aqui puede acercar un periodo seleccionado.

En esta figura se ilustra la vista Navegar.
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Vista Eventos

La vista Eventos proporciona una vista de eventos de paquetes, registros y terminal en formato de lista
que permite ver los eventos de manera secuencial y reconstruirlos con seguridad.

o Puede abrir la vista Eventos para un valor de metadatos que ve en la vista Navegar.

« Para aquellos analistas que no tienen los privilegios suficientes para navegar a un servicio, la vista
Eventos es una vista de investigacion independiente en la cual pueden acceder a una lista de eventos
de red, registro y terminal desde un servicio NetWitness Platform Core sin necesidad de desglosar
primero a través de los metadatos.

o La vista Eventos presenta informacion de eventos en tres formatos estandar: una lista de eventos
simple, una lista de eventos detallada y una vista de registros.

o Para ciertas claves de metadatos configuradas, como la direccion IP o el nombre de host, puede
buscar informacion de contexto adicional en torno a un valor mediante Context Hub. El contexto
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adicional puede incluir incidentes, alertas y otros origenes en los cuales se menciond el valor.

o Puede exportar eventos y archivos asociados, y crear un incidente a partir de un evento.

En esta figura se ilustra la vista Eventos.

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
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Vista Analisis de eventos

La vista Analisis de eventos es una herramienta interactiva que permite que los analistas vean los
paquetes, el texto o los archivos de un evento con indicaciones visuales para destacar ciertos tipos de
informacidn. Distinta informacion es pertinente segun el tipo de reconstruccion: paquetes, texto o
archivos.

o Para ciertas claves de metadatos configuradas, como la direccion IP o el nombre de host, puede
buscar informacion de contexto adicional en torno a un valor mediante Context Hub. El contexto
adicional puede incluir incidentes, alertas y otros origenes en los cuales se menciono el valor.

o Cuando se observan archivos, puede exportarlos en un archivo zip al sistema de archivos local.

o Puede descargar registros desde la vista de texto y exportar paquetes desde la vista de paquetes.
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Esta figura es un ejemplo de la vista Analisis de eventos.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @ admin ()

Navigate Events Event Analysis Hosts Files Users Malware Analysis |}

W8 - Concentrator v/ \:Er 10/14/2008 03:50:00 pm - 01/11/2036 11:56:59 pm v/ ‘ sel 80 Query Events

Guided Mode
Events (100000+) X Network Event Details | Text Analysis Packet Analysis File Analysis Email 7 Web [4 Eoom|~ X

Eul TS v Download PCAP ® common FiLe paTTERNS (U sHADE BYTEs @ ) DISPLAY PAYLOADS ONLY
COLLECTION .. EVENTTYPE  THEME

NW SERVICE SESSION ID SOURCE IP:POR] DESTINATION IP;PORT SERVICE FIRST PACKET TIME
- 47 " ® % 80 80

06/2172018 Network HTTP. 06/21/2018 11:58:19 pm

— ¥ : 60575
11:58:19 pm Concentrator

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
06/21/2018 06/21/2018 11:58:19 pm 64424 bytes 61738 bytes 43
11:58:19 pm

06/2172018 RESPONSE
11:58:19 pm Packet 5 06/21/2018 11:58:19.929 pm 1D 11485 SEQ 1986090763 PAYLOAD 1460 ByteS  sessioNiD a7
06/2172018 oo TIME 06/2172018 11:58:19 pm
000224
sl
11:58:19 pm 000240 1ZE 137568
000256 PAYLOAD 132236
06/21/2018 000272 EDIUM '

11:58:19 pm INTERESTING BYTES ETH.SRC
Potential DOS Executable / Windows PE file ETH.ALL

0672172018 R

11:58:19 pm 000352 % —

06/2172018 %;ﬁi . ETH.TYPE

1135819 pm

ETH.DST

200416 IP.SRC
06/21/2018 {PALL
1r5819pm COUNTRY.SRC Philippines

ORG.SRC Philippine Long Distance Telephone

06/21/2018 Network 2 0f 100000 events 100 PACKETS PER PAGE  DOMAIN.SRC pldtnet

Vista Hosts

La vista Investigar > Hosts enumera todos los hosts que tienen un agente. De forma predeterminada, los
hosts se enumeran en funcion de la hora del ultimo escaneo, y los hosts escaneados mas recientemente
ocupan la parte superior de la lista. Esta vista proporciona la funcionalidad de desglosar a los detalles
del host. Esta figura es un ejemplo de la vista Hosts.

En esta vista, puede:

o Filtrar y ordenar hosts para acotar la investigacion de hosts, ver detalles de hosts y eliminar hosts.
o Exportar los atributos de los hosts a un archivo CSV.

o Iniciar o detener un escaneo de los hosts seleccionados.

o Cambiar a las vistas Navegar o Analisis de eventos para investigar los hosts.

Nota: Si su implementacion cuenta con NetWitness Endpoint 4.4.0.2 o superior, se enumeran los hosts
en los cuales estd instalado el agente 4.4.0.2, los que se pueden identificar mediante la version del
agente. Para obtener mas informacion sobre como puede investigar estos hosts, consulte Investigar los
hosts de NetWitness Endpoint 4.4.0.2 o superior.
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Puede ver los resultados detallados del escaneo de un host haciendo clic en el nombre de host. Esta
figura es un ejemplo de los resultados detallados del escaneo en la pestafia Descripcion general.
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¥ Allow Display Mixed Content IE Enhanced Security uac Microsoft Windows 7 Enterprise
Antivirus Intranet Zone Notification Warning On Zone Crossing 7601

v Bad Certificate Warning LUA Warning Post Redirection 65536

«  Cookies Cleanup Registry Tools Windows Update ntoskrnl.exe

¥ Cross Site Script Filter Smart Screen Filter 201020105 3C02000Z

Firewall System Restore

Puede realizar lo siguiente:

o Buscar en todas las instantaneas; nombre de archivo, ruto de archivo y suma de comprobacién SHA -
256 de archivo son los campos de busqueda compatibles.

o Ver multiples instantdneas. De forma predeterminada, se muestran los datos de la instantdnea mas
reciente.

o Ver informacion adicional acerca de los hosts en las siguientes pestafias: Descripcion general,
Procesos, Ejecuciones automaticas, Archivos, Controlador, Bibliotecas e Informacién del sistema.

o Exportar todas las categorias de datos de terminales del host seleccionado para una instantdnea
especifica en el formato JSON.

Vista Archivos

La vista Archivos proporciona una lista de archivos tnicos que se encuentran en la implementacion y sus
propiedades asociadas. De forma predeterminada, los archivos se enumeran en funcion de la hora en que
se vieron por primera vez. Durante el escaneo se recopilan los siguientes tipos de archivos cargados en
la memoria.

o Archivo portable ejecutable (PE) (Windows): Estos son archivos exe, d11 y sys. Puede ver las
siguientes propiedades para cada archivo: suma de comprobacion, detalles de compilacion, diferentes
secciones presentes en el archivo, bibliotecas importadas y detalles del certificado (firmante, huella
digital y nombre de la empresa).

o Macho (Mac): Estos son paquetes de aplicaciones, dylibs y extensiones de kernel. Puede ver las
siguientes propiedades para cada archivo: suma de comprobacion, diferentes secciones presentes en
el archivo, bibliotecas importadas y detalles del certificado (firmante, huella digital y nombre de la
empresa).

o Formato ejecutable y vinculable (ELF) (Linux): Cada archivo contiene informacion acerca de la suma
de comprobacidn, diferentes secciones presentes en el archivo y bibliotecas importadas.
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Esta figura es un ejemplo de la vista Archivos.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin @

Navigate Events EventAnalysis Hosts Files Users Malware Analysis
Filter: AddFilter v/ Save Reset

Saved Filters Files (3722)

WINDOWS FILENAME
LINUX

MAC

En la vista Archivos, puede realizar lo siguiente:

o Filtrar y ordenar los archivos para limitar la investigacion.
o Cambiar a las vistas Navegar o Analisis de eventos para investigar acerca de los archivos.

o Exportar los archivos a un archivo CSV.

Vista Malware Analysis

La vista Malware Analysis proporciona una forma de analizar determinados tipos de objetos de archivos
(como archivo ejecutable portatil de Windows (PE), PDF y MS Office) para evaluar la probabilidad de
que un archivo sea malicioso. En esta figura se ilustra la vista Malware Analysis.
RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
MNavigate Events Event Analysis Hosts Files Users Malware Analysis
Summary of Events
018-02-14T19: 0600  2018-02-217T192549

Total High Confidence

514 389

Event Timeline

Top Listing of Highly Suspicious Malware

e Wheel

Meta Breakdowns

R S /\ NETWITNESS PLATFORM
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Puede abrir la vista Malware Analysis directamente o puede usar una accion del menut contextual para
Escanear para encontrar malware a partir de un valor de metadatos en un punto de desglose actual desde
la vista Navegar. Puede aprovechar los modulos de puntaje de multiples niveles para establecer
prioridades entre la enorme cantidad de archivos capturados, con el fin de concentrar los esfuerzos de
analisis en los archivos que tienen mas probabilidad de ser maliciosos.

Informacién contextual para un evento

En las vistas Navegar, Eventos y Analisis de eventos (version 11.2 y superior), el panel Busqueda de
contexto muestra detalles acerca de los elementos asociados con un evento (direccion IP, usuario, host,
dominio, direccidon MAC, nombre de archivo y hash de archivo) en Context Hub.

o Puede interactuar con los elementos de un evento para obtener mas informacion valiosa, la cual
incluye incidentes relacionados, alertas, listas personalizadas, recursos de Archer, detalles de Active
Directory e IIOC de NetWitness Endpoint.

o Puede hacer clic en un punto de datos para ir a la vista Navegar.

Nota: Los recursos de Archer y los detalles de Active Directory estan disponibles en la busqueda de
contexto de la vista Analisis de eventos. La busqueda de contexto de Endpoint esta disponible para los
hosts de NetWitness Endpoint 4.4.0.2 o superior, pero no para los hosts de NetWitness Endpoint 11.1.

En las siguientes figuras se muestran el panel Bisqueda de contexto en la Vista Navegar y la vista
Analisis de eventos.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

=] LT L TE T All Data ~ EJ Profile @ EJ Meta | B Total ® .= Descending © ZE EventCount ® | SaveEvents © - Actions
< Context Lookup 1>
2008 ‘ u ‘ 16:35:00 (+00:00) All Data 2036 ‘ " ‘ 23:56:59 (+00:00) Incidents Sort Date-Newestto Ok v| &
7 W e F Last Updated: 5 minutes ago Time Window: 7 day(s)
1 e
= —
=
& eriorTy NC3 Originating IP addresses
Q Destination City (20 of 20+ values) o 2 Created  2018/07/03, 19:12 (0 days ago)
- redmond (111) -salinas (16) - hartford (15) - chiba (7) - minneapolis (6) - reland (5) - tomahawk (4) - phoenix (4) - altbach (4) - sunnyvale (3) RSk SCORE i:[luiey :jfnliNED
-newark (3) - winston-salem (2) - washington (2) - seattle (2) - san francisco (2) - old bridge (2) - nicosia (2) - chesterfield (2) - cambridge (2) &
-calgary (2) ... show more
ey - SOUTCE Domain (20 of 20+ values) o
direcway.com (18,801) - ' gwu.edu (10,444) - verizon.net (4,797) - rr.com it (1,472) -k12.ms.us (1,422) - rima-
tde.net (1,359) - sbeglobal.net (1,333) - hinet.net(1,308) - 163data.com.ci FUUHGW t(1,191) - virginm.net (1,139)
- ‘tpnet.pl (1,017) - hnremote.net (991) - ‘acl.com (985) - ttnet.com.tr (9! Loz 0) - ono.com (825) - arkona.com (821)
- blackberry.com (786) ... show more lerts
Live Connect
wew - Destination Domain (20 of 20+ values) L —
gwu.edu (8,950) - google.com (7,520) - akamaitechnelogies.com (4,541) - yahoo.com (4,458) - verizon.net {4,130)
- contaboserver.net (3,516) - 1e100.net (1,636) - hinet.net (1,276) - linw.net (370) - 'aol.com (855) - theplanet.com (814) - rr.com (780)
- comcast.net (766) - tel-ott.com (723) - 163data.com.cn (643) - speakeasy.net (559) - uu.net(550) - hanmail.net (550)
- shcglobal.net (530) - nyinternet.net (470) ... show more
¢ - Ethernet Protocol (4 values) P
IP (>100,000 - 73%) - IPv6 (91,435) - ARP (29) - 802.3 (1)
e o IPProtocol (11 values) £
TCP (>100,000 - 10%) - UDP (94,762) - ICMP (3,214) - IGMP (77) - ESP (37) - PIM (22) - IPV6-ICMP (19) - HOPOPT (6) - OSPFIGP (4) - GRE (3) 1 Incidents (First 50 Results)
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis H Live Connect :

Add/Remove from List Pivot to Investigate > Navigate Pivot to Archer Pivot to Endpoint Thick Client

Review Status

STATUS MODIFIED DATE

COLLECTION Ti..  EVENT TYPE DECODER SOUR.. M

W8 - Concentrator

Live Connect Risk Assessment
06/22/2018 Network pd28s4 N,

12:01:25 am & Research and analysis shows resource to be untrusted

06/22/2018 pd2884
12:01:25 am

RISK REASONS

06/22/2018 pd28s4
12:01:25 am

06/22/2018 pd28s4
12:01:25 am

Risk Indicators
06/22/2018 pd2884

12:01:25 am RECONNAISSANCE DELIVERY

06/22/2018 pd2884
12:01:25 am

06/22/2018 COMMAND AND CONTROL LATERAL MOVEMENT

12:04:48 am

06/22/2018
12:04:48 am PRIVILEGE ESCALATION PACKAGING AND EXFILTRATION

05/26/2011
01:52:04 pm Risk Assessment Feedback

05/26/2011
01:52:12 pm

ANALYST SKILL LEVEL ~ TIER1

05/26/2011 RISK CONFIRMATION CONFIDENCE LEVEL RISK INDICATOR TAGS

02:22:31 pm SELECT... SELECT... v Submit

Time Window: ALL DATA | Last Updated: (7 minutes ago)

Reconstruccion de evento

Tres vistas de NetWitness Investigate ofrecen la capacidad de reconstruir un evento: las vistas Navegar,
Eventos y Analisis de eventos. Cuando descubre un evento que amerita una investigacion adicional,
puede reconstruirlo de forma segura en un formato similar a su forma nativa. La representacion de
eventos restringe el uso de cddigo dindmico o activo que podria incluir el evento para limitar cualquier
resultado adverso en el sistema o el navegador. La caché se utiliza para mejorar el rendimiento cuando
se observan eventos vistos anteriormente. Cada analista tiene una caché de datos de reconstruccion por
separado y solo se puede acceder a eventos reconstruidos en la caché propia.
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La Reconstruccion de evento en las vistas Eventos o Navegar presenta los datos crudos y las claves y
los valores de metadatos para un evento en un formato de lista. Esta figura es un ejemplo de la

Reconstruccién de evento.

service  first packet time
2017-08-22T14;16:37.982

senvice d ype SOUrCE destination

conc - Concentrator 39407  Network Session 1 58968 13128 BO
Bl view Meta - 4 actions - |2 Open Event in New Tab

sessionid = 39407

time = 2017-08-Z2T1416:37.000

size = 5632

payload = 4144

medium = 1

wth.src

eth.dat

eth.type = 2048

ipsre

natnama = “other src"

ip.dst

netname = “private dst*

direction = “inbound”

ip.proto = ]

tep.flags = %

tep.sreport = SEIGE

wpdstport = 3128

service = BD

[ Event Analysis

En la Reconstruccion de evento en las vistas Navegar o Eventos:

o Puede navegar por las paginas de la reconstruccion para ver el evento siguiente en este formato.

o Los eventos se pueden reconstruir con diferentes métodos segun el tipo de datos: metadatos, texto,
hexadecimal, paquetes, web, correo, archivos o la mejor reconstruccion seleccionada

automaticamente.

o Puede exportar archivos de captura de paquetes, extraer archivos y exportar los valores de metadatos

para el evento.
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En la vista Analisis de eventos se presenta una reconstruccion interactiva del evento, la que incluye
datos crudos, claves de metadatos y valores. Esta figura es un ejemplo de una reconstruccion en la vista
Analisis de eventos.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @) admin ()

Navigate Events Event Analysis Hosts Files Users Malware Analysis |}

Guided Mode

Events (100000+) X Network Event Details | Text Analysis Packet Analysis File Analysis Email 7 Web [4 Eoom|~ X

A

COLLECTION ..  EVENT TYPE THEME

® common FiLe paTTERNS (U sHADE BYTEs @ ) DISPLAY PAYLOADS ONLY

06/2172018 Network [

NW SERVICE SESSION 1D SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME
e e 47 " " . : 80 80
11:58:19 pm Concentrator

-~ - W : 60575 06/21/2018 11:58:19 pm

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
06/21/2018 06/21/2018 11:58:19 pm 64424 bytes 61738 bytes 43
11:58:19 pm

RIS RESPONSE
11:58:19 pm Packet 5 06/21/2018 11:58:19.929 pm 1D 11485 SEQ 1986090763 PAYLOAD 1460Bytes  sessioNiD

woocos TIME 06/21/201811:58:19 pm
062172018 000224 s 137568
1ze
11:58:19 pm 000240
800256 PAYLOAD 132236

06/2172018 000272 MEDIUM 1

11:58:19 pm INTERESTING BYTES ETH.SRC

Potential DOS Executable / Windows PE file ETH.ALL

062172018 000336 ETH.DST
11:58:19 pm 000352 % 9§

= ) ETH.ALL

ETH.TYPE

a7

0672172018

11:58:19 pm 1000400
000416

0672172018 " {PALL

Pop— COUNTRY.SRC Philippines

IP.SRC

ORG.SRC Philippine Long Distance Telephone

06/21/2018 Network 2 of 100000 events / PACKETS PER PAGE  DOMAIN.SRC pldtnet

En la reconstruccion de la vista Analisis de eventos:

o Los eventos se pueden reconstruir con diferentes métodos segun el tipo de datos: metadatos, texto,
hexadecimal, paquetes y archivos.

o Se destaca la informacion de los encabezados y las cargas ttiles.
o Puede ver las cargas ttiles decodificadas y codificadas, y ver las firmas de archivos comunes.
o Puede buscar ubicaciones de claves de metadatos o valores en la reconstruccion.

o Puede exportar eventos y archivos.
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Configuracion de vistas y preferencias de NetWitness

Investigate

Los analistas pueden configurar algunos aspectos de las vistas y el comportamiento de NetWitness
Investigate. Puede personalizar la forma en que aparecen las vistas de Investigate, los tipos de
informacion que se muestran y los factores que afectan el rendimiento en la devolucion de resultados y
la reconstruccion de eventos. Todos los ajustes configurables tienen valores predeterminados que son
eficaces en la mayoria de las implementaciones; sin embargo, los analistas tienen la opcion de ajustarlos
si es necesario.

Las cuentas de usuario de los analistas que realizan analisis mediante Investigate deben tener
configuradas las funciones y los permisos correspondientes del sistema. Un administrador debe
configurar las funciones y los permisos como se describe en la Guia de administracion de usuarios y de
la seguridad del sistema. (Vaya a la Tabla maestra de contenido para buscar todos los documentos de
NetWitness Platform Logs & Network 11.x.)

Se proporciona informacion detallada en los siguientes temas:

o Configurar la vista Navegar y la vista Eventos

o Configurar la vista Analisis de eventos

o Configurar la vista Resumen de eventos de Malware Analysis
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Configurar la vista Navegar y la vista Eventos

Los analistas pueden configurar las preferencias que afectan el rendimiento y el comportamiento de
NetWitness Platform cuando se analizan datos en las vistas Navegar y Eventos. Algunas de estas
configuraciones estan disponibles en dos lugares de NetWitness Platform y los cambios realizados en
cualquiera de ellos se aplican en la otra vista:

o Vista Investigar > cuadro de didlogo Ajustes de configuracion para las vistas Navegar y Eventos.
o Perfiles > panel Preferencias > pestaia Investigacion.

o Menu desplegable Opciones de busqueda de las vistas Navegar y Eventos

Acceder a la configuracion de las vistas Navegar y Eventos

Para acceder a la configuracion, realice una de las siguientes acciones:

o Enla barra de herramientas de la vista Navegar, seleccione la opcion Ajustes de configuracion.
Se muestra el cuadro de dialogo Configuracion de la vista Navegar.

.'. srch Event V[ Search -ﬁSEttings ]

Threshold 100000

1000

100000

Max Log View Characters 1000

Max Meta Value Characters | &0

Export Log Format ~
Export Meta Format w
[[] Use Per Device Local Cache

[ show Debug Information

[ Autoload Values

[] Download Completed PCAPs

[ Live Connect: Highlight Risky Values

Apply Cancel L]

Nota: La version 11.0 incluia la opcion Agregar eventos en el panel de eventos, y esta se cambi6 al
panel de configuracion de la vista Eventos en la version 11.1.

o Enla barra de herramientas de la vista Eventos, seleccione la opcion Ajustes de configuracion.
Se muestra el cuadro de didlogo Ajustes de configuracion de la vista Eventos.
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I Search Events v o3 Settings

Export Log Format ~

Export Meta Format w
Use Per Device Local Cache
Download Completed PCAPs

Live Connect: Highlight Risky Values

[+ Optimize Investigation page loads (When this
is checked, random page access is disabled)

Append Events in Events Panel
Default Session View

Best Reconstruction v

[# Enable CSS Reconstruction for Web View

| Cancel ©

Nota: La version 11.1 y superior incluye la opcion Agregar eventos en el panel de eventos.

o En la esquina superior derecha de NetWitness Platform, vaya a “ >8R v, en el panel
Preferencias, haga clic en la pestafia Investigacion.
Se muestra el panel Investigacion. En la primera figura que se muestra a continuacion se ilustra el
panel Investigacion de la version 11.1, y en la segunda, el panel de 11.2 con un disefio mejorado de
las opciones de busqueda.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

I Preferences Preferences
Notifications General | Investigation
Jobs
Threshald 100000
Max Values Results 1000
Max Session Export 100000

Max Log View Characters 1000

Max Meta Value 60

cl

Export Log Format v
Export Meta Format ”

Use Per Device Local Cache
Show Debug Information
Append Events in Events Panel
Auroload Values

Download Completed PCAPs

Live Connect: Highlight Risky Values

Optimize Investigation page loads (When this
is checked, random page access is disabled)

Default Session View

Best Reconstruction v

¥ Enable CSS Reconstruction for Web View

Search Optians
v AW
(Network/Log/Endpaint)

¥ Meta

¥ CaseInsensitive  [¥ Regular Expression

¥ Search Indexes

Apply

11.0.0.0-170831135340.1.375d24c
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

| Preferences Preferences

Notifications General || Investigation

Jobs
' Threshold 130000

| Max Values Results 100000
100000

1000

Max Meta Value
oh
Export Log Format >

Export Meta Format ~
Use Per Device Local Cache
[ show Debug Information

Autoload Values

wriload Com

PCAPS
=

(When this
s is disabled)

Default Session View
Best Reconstruction |~
[ Enable CSS Reconstruction for Web View
| Search Options
® Indexed Metadata Only (Defaulty

| LM

Al Raw
' All Metadata and Raw
¥ Case Insensitive

Regular Expressior

RS/ NETWITNESS' PLATFORM

Calibrar los parametros de carga de valor de la vista Navegar

Varios ajustes influyen en el rendimiento de NetWitness Platform cuando se realiza la carga de valores
en el panel Valores. Los valores predeterminados se configuran en funcién del uso comtn, y los
analistas individuales pueden ajustar estas configuraciones para sus propias investigaciones. Para ajustar
estas configuraciones:

1. Vaya a la pestana Investigacion o al cuadro de didlogo Ajustes de configuracion de la vista
Navegar.

2. Ajuste los siguientes parametros:

o Umbral: Ajuste el umbral para la cantidad maxima de sesiones cargadas de un valor clave de
metadatos en el panel Valores. Un umbral mas alto permite conteos precisos de un valor y
también produce tiempos de carga mayores. El valor predeterminado es 100000.

o Nimero maximo de resultados de valores: Ajuste la cantidad maximo de valores para cargar en
la vista Navegar cuando la opcion Resultados maximos esta seleccionada en el menu Clave de
metadatos para una Clave de metadatos abierta. El valor predeterminado es 1,000.

o Maximo de exportacion de sesiones: Especifique la cantidad de eventos que se pueden exportar
en una unica PCAP o archivo de registro.

o Caracteres de vista de registro maximos: Configure la cantidad maxima de caracteres que
desea mostrar en Investigar > Eventos > Texto del registro. El valor predeterminado es 1,000.
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o Caracteres de valores de metadatos maximos: Configure la cantidad maxima de caracteres en
un nombre de valor de metadatos que se muestra en el panel Valores de la vista Navegar. El valor
predeterminado es 60.

o Mostrar informacion de depuracion: Si desea que NetWitness Platform muestre la cldusula
where debajo de la ruta de navegacion en la vista Navegar y el tiempo de carga transcurrido para
cada servicio agregado en un Broker, seleccione esta opcion. El valor predeterminado es
Desactivado.

o Agregar eventos en el panel Eventos: Esta opcion afecta a la paginacion en la vista Eventos y
se describe a continuacion en “Calibrar la recuperacion de la vista Eventos y la reconstruccion
predeterminada”.

o Cargar valores automaticamente: Si desea que NetWitness Platform cargue valores
automaticamente para el servicio seleccionado en la vista Navegar, seleccione esta opcion.
Cuando no esta seleccionada, NetWitness Platform muestra un boton Cargar valores, el cual da
la oportunidad de modificar las opciones. El valor predeterminado es Desactivado.

3. Haga clic en Aplicar.

Estos ajustes se aplican de inmediato y los podra ver la proxima vez que cargue valores.

Configurar los parametros de las vistas Navegar y Eventos

Varios ajustes influyen en el rendimiento de NetWitness Platform cuando se realiza la carga de valores
en las vistas Navegar y Eventos. Los valores predeterminados se configuran en funcion del uso comun, y
los analistas individuales pueden ajustar estas configuraciones para sus propias investigaciones. Puede
configurar estos parametros por separado en las vistas Navegar y Eventos. Cuando se configuran en una
vista, la configuracion no se aplica automaticamente en la otra. Para ajustar estas configuraciones:

1. Vaya a la pestafia Investigacion o al cuadro de didlogo Ajustes de configuracién de las vistas
Navegar o Eventos.

2. Ajuste los siguientes parametros:

o Live Connect: Resaltar los valores riesgosos: Si desea que NetWitness Platform resalte y
muestre solo las direcciones IP que la comunidad de RSA considera riesgosas, seleccione esta
opcion. Cuando no esta seleccionada, NetWitness Platform muestra todas las direcciones IP. De
forma predeterminada, esta opcion no esta seleccionada (Desactivado).

o Uso por caché local de dispositivo: Puede especificar el uso de los datos almacenados en caché
localmente desde el servicio seleccionado. De forma predeterminada, esta opcién no esta
seleccionada (Desactivado). Cuando esta funcion esta deseleccionada, Investigate envia una
consulta nueva a la base de datos en lugar de mostrar los datos almacenados en caché en las
vistas de Investigate después de la carga inicial. Si estd seleccionada, Investigate utiliza los datos
de la caché local.

o Descargar PCAP finalizadas: Puede automatizar la descarga de las PCAP extraidas en las
vistas Navegar y Eventos a fin de que el navegador descargue la PCAP extraida y la abra en la
aplicacion predeterminada para la apertura de archivos PCAP, como Wireshark. De forma
predeterminada, esta opcidn no estd seleccionada (Desactivado). Si va a habilitar esta opcion,
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asegurese de que el sistema de archivos local tenga instalada una aplicacion que pueda abrir
PCAP y que la aplicacion esté configurada como la predeterminada para manejar formatos de
archivos PCAP.

o Live Connect: Resaltar los valores riesgosos: Si esta opcidon esta deseleccionada, todos los
valores de metadatos que tienen contexto disponible en Live Connect se resaltan en el panel
Valores de la vista Navegar. Si la opcidn esta seleccionada, entre los valores que tienen contexto
en Live Connect, solo se resaltan aquellos que la comunidad considera
riesgosos/sospechosos/inseguros. De manera predeterminada, esta opcion esta deseleccionada
(Desactivado).

3. Haga clic en Aplicar.
Los cambios se implementan de inmediato.

Configurar el formato predeterminado de exportaciéon de registros

Puede exportar registros desde las vistas Navegar y Eventos en distintos formatos. Las opciones
disponibles son Texto, XML, valores separados por comas (CSV) y JSON. No hay valor predeterminado
incorporado para el formato de exportacion de registro. Si no selecciona un formato aqui, NetWitness
Platform muestra un cuadro de didlogo de seleccidon cuando invoca la exportacion de registros. Para
seleccionar el formato de los registros exportados:

1. Vaya a la pestaiia Investigacion o al cuadro de dialogo Ajustes de configuracion de las vistas
Navegar o Eventos.

2. Seleccione una de las opciones del ment desplegable Formato de registro de exportacion.

3. Haga clic en Aplicar.
El ajuste se aplica de inmediato.

Configurar el formato predeterminado de exportacion de metadatos

Puede exportar valores de metadatos desde las vistas Navegar y Eventos en distintos formatos. Las
opciones disponibles son Texto, CSV, valores separados por tabulaciones (TSV) y JSON. No hay ningin
valor predeterminado incorporado para el formato de exportacion de metadatos. Si no selecciona un
formato aqui, NetWitness Platform muestra un cuadro de didlogo de seleccion cuando usted invoca la
exportacion de valores de metadatos. Para seleccionar el formato de los valores de metadatos
exportados:

1. Vaya a la pestafia Investigacion o al cuadro de didlogo Ajustes de configuracién de las vistas
Navegar o Eventos.

2. Seleccione una de las opciones del ment desplegable Formato de metadatos de exportacion.

3. Haga clic en Aplicar.
El ajuste se aplica de inmediato.

Calibrar la recuperacion de la vista Eventos y la reconstrucciéon predeterminada

Puede configurar varios parametros que controlan la manera en que NetWitness Platform recupera y
reconstruye eventos en la vista Eventos. Para ajustar estos parametros:
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1. Vaya a la pestana Investigacion o al cuadro de didlogo Ajustes de configuracion de la vista
Eventos.

2. Configure los siguientes parametros.

o Optimizar las cargas de paginas de Investigation: Establezca una opcion de paginacion. Cuando
esta optimizada, los resultados se devuelven lo mas rapidamente posible, pero se renuncia a la
capacidad original de ir a una pagina especifica de la lista de eventos. La deseleccion de esta
casilla cambia la paginacion en la Lista de eventos y permite ir a una pagina especifica de la lista
(o a la ultima pagina). El valor predeterminado es habilitado.

o Vista de sesion predeterminada: Selecciona el tipo de reconstruccion predeterminado para la
reconstruccion inicial en la vista Eventos. El valor predeterminado es Mejor reconstruccion, con
el cual los eventos se reconstruyen mediante el método de reconstruccién mas apropiado para el
evento.

3. Navegue a la pestafia Investigacion o al cuadro de didlogo Ajustes de configuracion de la vista
Navegar (11.1) o de la vista Eventos (11.2) y configure la opcién Agregar eventos en el panel de
eventos. Cuando se selecciona esta opcion, los eventos que se muestran en el Panel de eventos se
agregan de manera incremental. Por ejemplo, cada vez que hace clic en el icono de la pagina
siguiente, se agrega el siguiente incremento de eventos; en primer lugar, vera 1 a 25, a continuacion,
1 a 50, después, 1 a 75 y asi sucesivamente. Esta opcion esta disponible solo si la opcion Optimizar
cargas de la pagina Investigation esta habilitada.

4. Para activar los cambios de inmediato, haga clic en Aplicar.

Habilitar o deshabilitar la generaciéon de hojas de estilo en cascada en
reconstrucciones de contenido web

Los analistas pueden habilitar el uso de hojas de estilo en cascada (CSS) cuando reconstruyen contenido
web. Si esta habilitada, la reconstruccion web incluye imagenes y estilos de CSS, de modo que su
aspecto coincide con la vista original en un navegador web. Esto incluye el escaneo y la reconstruccion
de eventos relacionados y la busqueda de hojas de estilo e imagenes que se usan en el evento objetivo.
Esta opcion esta habilitada de manera predeterminada. Deshabilitela si hay problemas para ver sitios
web especificos.

Nota: Es posible que el aspecto del contenido reconstruido no coincida perfectamente con la pagina
web original si no se pudo encontrar imagenes y hojas de estilo relacionadas o si estas se cargaron
desde la caché del navegador web. Ademas, el disefo o el estilo que se ejecutan dinamicamente a
través de JavaScript en el lado del cliente no se generan en la reconstruccion debido a que todo el
JavaScript del lado del cliente se quita por motivos de seguridad.

Para habilitar o deshabilitar esta opcion:
1. Vaya a la pestaiia Investigacion.
2. Seleccione la casilla de verificacion Activar reconstrucciéon de CSS para vista web.

3. Haga clic en Aplicar.
La configuracién se aplica de inmediato y se puede ver en la siguiente reconstruccion de contenido
web.
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Configurar opciones de busqueda

Puede configurar opciones de busqueda que se aplicaran cuando escriba una cadena de busqueda en el
campo Buscar. Edite las Opciones de busqueda en Perfil > panel Preferencias > pestafia Investigacion o
en el menu desplegable Opciones de busqueda de las vistas Navegar y Eventos. Para configurar las
opciones de busqueda:

1. Navegue a Opciones de busqueda.
En la siguiente figura se ilustra el menu desplegable Opciones de busqueda para la version 11.2.

Search Events w -

Search Options

® Indexed Metadata Cnly (Default)

O All Metadara

() All Metadara and Raw

W Case Insensitive

[ Regular Expression

el @

2. Seleccione una o mas opciones de busqueda para aplicar a la busqueda. En Buscar patrones de texto
se proporciona informacion detallada acerca de cada opcion.

3. Para guardar la configuracion de la busqueda, haga clic en Aplicar.
Las preferencias se guardan y se aplican de inmediato.
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Configurar la vista Analisis de eventos

Nota: La informacion de este tema se aplica a RSA NetWitness® Platform version 11.1 y superior.

A partir de la version 11.1, los analistas pueden configurar preferencias que afectan el comportamiento
de NetWitness Platform cuando se analizan datos mediante la vista Investigar > Analisis de eventos. La
barra de herramientas principal de Investigate tiene un aspecto distinto cuando esta abierta la vista

Analisis de eventos; estos dos botones permiten el acceso a cuadros de didlogo de preferencias: - y =

El menu Usuario (') se centra en las preferencias globales del usuario, como la zona horaria. En
cambio, el menu de preferencias de Anélisis de eventos (E]) lo hace en las preferencias del usuario para
el comportamiento en la vista Analisis de eventos. En el resto de esta seccion se describen ambos
conjuntos de preferencias.

Configurar la vista predeterminada de Investigate

La vista predeterminada de Investigate se configura en el cuadro de dialogo Preferencias de usuario
globales (en la esquina superior derecha de la ventana del navegador de NetWitness Platform,

seleccionc BEd).

En el cuadro de dialogo Preferencias de usuario se muestran las preferencias actuales para la vista
Investigate. En las siguientes vistas puede seleccionar la vista predeterminada de Investigate cuando se
abre: Vista Analisis de eventos, vista Hosts o vista Archivos.

39 Configuracion de vistas y preferencias de NetWitness Investigate



Guia del usuario de NetWitness Investigate

User Preferences

LANGUAGE
ENGLISH

TIME ZONME
UTC (GMT+00:00)

DATE FORMAT TIME FORMAT
MM/DDAYYYY 12hr © 24hr

DEFAULT LANDING PAGE
MONITOR

DEFAULT INVESTIGATE VIEW
USERS

THEME
Dark O Light

Las preferencias de usuario globales se describen en detalle en la Guia de introduccion de NetWitness
Platform. Vaya a la Tabla maestra de contenido para buscar todos los documentos de NetWitness
Platform Logs & Network 11.x.
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Configurar las preferencias de usuario para la vista Analisis de eventos

En la version 11.1 y superior, puede configurar las preferencias pertinentes a la vista Analisis de
eventos. Las preferencias que selecciona aqui persisten por usuario y estan disponibles cada vez que el
usuario especifico inicia sesion en la aplicacion.

Para configurar los valores predeterminados para trabajar en la vista Analisis de eventos:

1.

2.

Con la vista Anélisis de eventos abierta, haga clic en El
Event Preferences
DEFAULT EVENT ANALYSIS VIEW
PACKET ANALYSIS

DEFAULT LOG FORMAT

DOWNLOAD LOG

DEFAULT PACKET FORMAT

DOWNLOAD PCAP

TIME FORMAT FOR QUERY

Database Time © Wall Clock Time

Download extracted files automatically

En el ment desplegable Vista Analisis de eventos predeterminada, seleccione el tipo de
reconstruccion predeterminado cuando abre un evento en el panel Analisis de eventos: Analisis de
texto, Analisis de paquetes o Analisis de archivos.

Si no selecciona un tipo de andlisis predeterminado, cuando abra un evento, el tipo de reconstruccion
predeterminado sera el Analisis de paquetes, excepto para los eventos de registro y terminal, los
cuales se abren en el Analisis de texto. Si selecciona un tipo de reconstruccion predeterminado, el
tipo de reconstruccion es la reconstruccion predeterminada que especific6. En ambos casos, el valor
predeterminado es el punto de partida y, si cambia el tipo mientras esta trabajando, el tipo que
selecciona se utiliza para la reconstruccion siguiente.

En la lista desplegable Formato de registro predeterminado, seleccione el formato de descarga
para la exportacion de registros: Descargar registro, Descargar XML, Descargar CSV o
Descargar JSON. Si no selecciona un formato aqui, el formato de descarga predeterminada es
Descargar registro. Estas opciones también estan disponibles en un ment desplegable en el
momento de la descarga.

En el ment desplegable Descargar PCAP, seleccione el formato predeterminado para la descarga
de paquetes. Estas opciones también estan disponibles en un menu desplegable en el momento de la
descarga:
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o Descargar PCAP para descargar el evento completo como un archivo de captura de paquetes
(*.pcap)
o Descargar todas las cargas tutiles para descargar la carga util como un archivo *.payload

o Descargar carga util de la solicitud para descargar la carga ttil de la solicitud como un archivo
* payloadl

o Descargar carga util de la respuesta para descargar la carga ttil de la respuesta como un
archivo *.payload2

5. En Formato de hora para la consulta, elija Hora de la base de datos u Hora del reloj. La vista
Analisis de eventos puede mostrar los resultados en funcion de la hora de la base de datos o la hora
actual del reloj. Cuando configura el formato de hora aqui, la preferencia del usuario individual se
guarda hasta que se vuelve a cambiar. La configuracion predeterminada de esta preferencia es Hora
de la base de datos, que es el mismo formato de hora que se usa para mostrar los resultados de
consulta en las vistas Navegar y Eventos.

o Cuando se selecciona Hora de la base de datos, la hora de inicio y finalizacién de una consulta
se basa en la hora en que se almacen¢ el evento.

o Cuando se selecciona Hora del reloj, la consulta se ejecuta con la hora actual segun la zona
horaria configurada en las preferencias del usuario.
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Configurar la vista Resumen de eventos de Malware Analysis

En el Resumen de eventos se ofrece un resumen del escaneo que se investiga, y bajo el resumen se
presentan dashlets configurables, como graficos de visualizacion y listas. De forma predeterminada, se
abre el Resumen de eventos para un escaneo, el cual muestra los dashlets predeterminados. Puede
personalizar la vista mediante la adicion, la modificacion y la eliminacion de dashlets predeterminados.
La personalizacion de dashlets configurada persiste en distintas investigaciones de escaneos y los
dashlets predeterminados se pueden restaurar en cualquier momento. Los dashlets predeterminados son:

o Resumen de eventos (fijo)

o Cronograma de evento

o Lista del malware altamente sospechoso principal
o Mapa de arbol de metadatos

o Rueda de puntaje

o Desgloses de metadatos

En la siguiente figura se muestra un ejemplo del Resumen de eventos predeterminado.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Mavigate Events Event Analysis Hosts Files Users Malware Analysis

Summary of Events

= Malware Analytics | MA +Add© &> & Actions
2017-07-18T14:40:59 2017-07-17T06:42:26  2017-07-17T06:42:38

High Confidence

Meta Treemap

High Confidence Only Events: 1

Source IP v|10 || Static v | Average Score

El resto de este tema proporciona instrucciones para administrar y configurar los dashlets.

Agregar un dashlet

Puede agregar multiples copias de dashlets en el Resumen de eventos de Malware Analysis. Para
agregar un dashlet:

1. Enla barra de herramientas, seleccione Agregar.
Se muestra la lista desplegable de dashlets. Hay cuatro opciones de visualizacion: Rueda de puntaje,

43 Configuracion de vistas y preferencias de NetWitness Investigate



Guia del usuario de NetWitness Investigate

Mapa de arbol de metadatos, Desgloses de metadatos y Cronograma de evento. Los otros tres
dashlets son los mismos dashlets disponibles en el tablero NetWitness Platform: Malware con I0OC
de alta confianza y altos puntajes, Lista del malware altamente sospechoso principal y Lista del
posible malware de dia cero principal. En la seccidon “Dashlets” de Contenido de RSA para RSA
NetWitness Platform se proporcionan detalles acerca de estos dashlets comunes.

2. Seleccione un dashlet.
El nuevo dashlet se agrega como el ultimo debajo de los dashlets existentes.

3. Si el dashlet es un duplicado de otro existente, cambie el nombre del nuevo dashlet para que sea
unico.
Modificar o eliminar un dashlet mediante opciones de la barra de herramientas

Cada dashlet tiene una barra de herramientas que ofrece opciones para modificarlo. Los graficos de
visualizacion tienen los mismos ajustes de configuracion, aunque algunos de los otros dashlets tienen
distintos ajustes adicionales.

[Event Timeline ~@X|

Para usar las opciones de la barra de herramientas:
o Para cerrar un dashlet de modo que solo se muestre la barra de titulo, haga clic en -

Para abrir un dashlet que esta cerrado, haga clic en .

Para mostrar los ajustes configurables de un dashlet, haga clic en 03
Se muestra el cuadro de dialogo de configuracion del dashlet.

Para eliminar un dashlet, haga clic en X.

Aplicar un filtro de umbral a multiples dashlets

Dentro de los dashlets, puede configurar un umbral para mostrar inicamente eventos iguales a, por sobre
o por debajo de cierto puntaje en las cuatro categorias (Estatico, Red, Community y Sandbox). Este
procedimiento configura los umbrales por tipo de dashlet para estos dashlets: Cronograma de evento,
Rueda de puntaje y Mapa de arbol de metadatos. También puede configurar el umbral para dashlets
individuales.

1. En la barra de herramientas, seleccione o R Aplicar filtro de umbral.
Se muestra el cuadro de didlogo Aplicar filtro de umbral.
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Apply Threshold Filter

Static < »= v
Network & 2= v
Community &/ P= v
Sandbox & == w
Apply threshold to the following dashlets

[ Event Timeline [ Meta Treemap

[ Score Wheel

Cancel Apply

2. Seleccione uno o mas tipos de dashlets: Cronograma de evento, Rueda de puntaje y Mapa de arbol de
metadatos.

3. Arrastre el control deslizante correspondiente o ingrese un valor numérico y, a continuacion,
seleccione un operador en la lista desplegable: =, >= 0 <=

4. Haga clic en Aplicar.
Los filtros de umbral se aplican a los tipos de dashlets seleccionados en el Resumen de eventos.

Establecer opciones de titulo y categoria para un dashlet

1. Para mostrar los ajustes configurables de un dashlet, haga clic en 03
Se muestra el cuadro de didlogo Opciones del dashlet.
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Title Event Timeline

™! Influenced By High Confidence Only

Static 2 2= v
Network 2 n= v
Community &/ = w
Sandbox & == v

Cancel Apply

Escriba un nuevo titulo para el dashlet en el campo Titulo.

Si solo desea ver eventos con influencia de una etiqueta Alta confianza, lo cual significa que existe
alta confianza de que el evento contiene codigo dafino, seleccione la opcion Solo con influencia de
alta confianza.

Si solo desea ver eventos que obtuvieron un puntaje por sobre determinado valor en las cuatro
categorias (Estatico, Red, Comunidad y Sandbox), arrastre el control deslizante correspondiente o

ingrese un valor numérico y, a continuacion, seleccione un operador en la lista desplegable: =, >=o0
<=.

Haga clic en Aplicar.
El titulo y los filtros se aplican al dashlet.

Ordenar dashlets

Para cambiar el orden de los dashlets que aparecen debajo del Resumen de eventos:

1. Enla barra de herramientas, seleccione ¥ > Ordenar dashlets.
Se muestra el cuadro de dialogo Ordenar dashlets.
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Order Dashlets

= Up #= Down
1 Event Timeline ::
2 Top Listing of Highly Suspicious Malware o
3 Meta Treemap a

[

Score Wheel

1 3

Cancel Apply

2. Seleccione un dashlet que desee subir o bajar y haga clic en #2 Up 5 en 4= Down.

3. Cuando esté conforme con el orden, haga clic en Aplicar.
El cuadro de dialogo se cierra y el orden de los dashlets debajo del Resumen de eventos cambia de
acuerdo con sus opciones.

Restaurar dashlets predeterminados

Cuando haya agregado, modificado y ordenado los dashlets, puede volver a la configuracion
predeterminada de presentacion de los dashlets. Para restaurar los dashlets predeterminados:

1. En la barra de herramientas, seleccione ¥ ' > Restaurar configuracion predeterminada.
En un cuadro de didlogo se solicita confirmar la intencion de restaurar la configuracion.

2. Realice una de las siguientes acciones:
a. Sidecide mantener el orden de los dashlets que configuro, haga clic en No.

b. Sirealmente desea restaurar los valores predeterminados, haga clic en Si.
La presentacion de los dashlets vuelve al valor predeterminado.
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Inicio de una investigacion

NetWitness Platform ofrece distintos puntos de partida en funcion de la pregunta que estd intentando
responder: Vista Navegar, vista Eventos, vista Analisis de eventos, vista Hosts, vista Archivos y vista
Malware Analysis.

Nota: Se requieren funciones y permisos de usuario especificos para que un usuario realice
investigaciones en NetWitness Platform. Si no puede realizar una tarea de analisis o abrir una vista, es
posible que el administrador necesite ajustar las funciones y los permisos configurados para usted. Las
vistas Hosts y Archivos estan disponibles en la version 11.1 y superior. La vista Analisis de eventos
estaba disponible en la version 11.0, pero el método de acceder a ella era a través de la vista Eventos.
En la version 11.1 y superior, se puede acceder directamente a la vista Analisis de eventos.

Enfoque en los metadatos, los eventos y el analisis de eventos

Para buscar eventos que impulsen el flujo de trabajo de respuesta ante incidentes y realizar un analisis
estratégico después de que otra herramienta haya generado un evento, debe comenzar en la vista
Navegar, vista Eventos o vista Analisis de eventos. Investigue los metadatos para un solo Broker o
Concentrator. En cada una de estas vistas, inicie la investigacion abriendo la vista, donde puede ejecutar
una consulta y filtrar los resultados mediante la limitacion del rango de tiempo y la creacion de consultas
de metadatos. En los siguientes temas se ofrece informacion detallada sobre el comienzo de una
investigacion en cada vista:

» Comenzar una investigacion en las vistas Navegar o Eventos

o Comenzar una investigacion en la vista Andlisis de eventos

Enfoque en los hosts y los archivos

Para buscar informacion en los hosts en que se ejecuta el agente, comience la investigacion en la vista
Hosts (Investigar > Hosts). Para cada host, puede ver los procesos, los controladores, los archivos
DLL, los archivos (ejecutables), los servicios y las ejecuciones automaticas que se ejecutan, asi como la
informacioén relacionada con los usuarios que iniciaron sesion. (Consulte Investigar los hosts).

Puede comenzar la investigacion en los archivos de su implementacion en la vista Archivos (Investigar
> Archivos). (Consulte Investigar los archivos).

Nota: Para cargar las vistas Hosts y Archivos, debe tener el permiso endpoint-
server.filter.manage.
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Enfoque en el escaneo de archivos para encontrar malware

Para escanear archivos para encontrar malware potencial o configurar un escaneo continuo de un

servicio, comience en la vista Malware Analysis. Los resultados se expresan como cuatro tipos de

analisis: Red, Estatico, Community y Sandbox con una clasificacion de indicadores de riesgo (I0C).

Existen varias maneras de comenzar a trabajar en Malware Analysis:

o Puede comenzar Malware Analysis desde los dashlets de Malware Analysis en la vista Monitorear
para ver rapidamente las amenazas potenciales mas riesgosas.

o Puede ir a Investigar > Malware Analysis para abrir Resumen de eventos de Malware Analysis.
o Puede hacer clic con el boton secundario en una clave de metadatos en la vista Navegar y seleccionar

Escanear para encontrar malware.

Consulte Realizacidén de un analisis de malware para obtener detalles sobre como trabajar en la vista
Malware Analysis.
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Comenzar una investigacion en las vistas Navegar o Eventos

La vista Navegar es la vista predeterminada de Investigate, a menos que haya seleccionado otra vista
como la vista inicial. Esta preferencia del usuario se configura en el nivel de la aplicacion, como se
describe en Configuracion de vistas y preferencias de NetWitness Investigate. En las vistas Navegar y
Eventos, se buscan eventos de interés en funcion de una consulta. En la vista Navegar, también puede
limitar los resultados, para lo cual debe hacer clic en las claves y los valores de metadatos. Cuando
encuentra eventos de interés, puede observarlos mas detenidamente en las demas vistas de Investigate.

Para comenzar una investigacion en las vistas Navegar o Eventos, se debe especificar un servicio.

o NetWitness Platform abre las vistas Navegar o Eventos con el servicio predeterminado especificado
por el usuario seleccionado.

o Si actualmente no se ha especificado ninglin servicio predeterminado y el ID del servicio no se
encuentra en la URL, NetWitness Platform presenta un cuadro de didlogo que permite seleccionar el
servicio o la recopilacion que se investigara.

o Cuando un servicio se selecciond de forma manual o predeterminada en las vistas Navegar o Eventos,
puede cambiar el servicio o la recopilacion que se investigara mediante la seleccion del nombre del
servicio en la barra de herramientas. NetWitness Platform presenta un cuadro de dialogo que permite
seleccionar el servicio que se investigara.

Nota: El servicio Archiver no aparece en la vista Navegar para minimizar la experiencia del usuario
de bajo rendimiento cuando se realizan investigaciones. Archiver esta disponible en la vista Eventos
para exportaciones de registros y mejora de funcionalidades de busqueda.

Con una recopilacion o un servicio seleccionados, NetWitness Platform esta listo para cargar datos para
el servicio o la recopilacion. Se recomienda seleccionar también un rango de tiempo de modo que los
resultados se carguen con mayor rapidez. Varios ajustes en el cuadro de dialogo Ajustes de
configuracion de las vistas Navegar y Eventos o en Perfiles > panel Preferencias > pestana
Investigaciones afectan el proceso de carga: Umbral, Numero maximo de resultados de valores, Mostrar
informacién de depuracion, Cargar valores automaticamente y Optimizar cargas de la pagina
Investigation (consulte Configuracion de vistas y preferencias de NetWitness Investigate).

Nota: En la vista Eventos, los datos se cargan automaticamente. Si especifico Cargar valores
automaticamente en las preferencias de la vista Navegar, NetWitness Platform completa los datos de
forma automatica. De lo contrario, debe seleccionar el boton Cargar valores. NetWitness Platform

completa los metadatos en el panel Valores de la vista Navegar y los resultados se pueden ver casi de
inmediato.

En el resto de este tema se proporcionan instrucciones para comenzar la investigacion de datos de un
servicio.

Nota: Solo los usuarios a los cuales se asigno la funciéon de administrador pueden crear una
recopilacion y solo el creador de la recopilacion puede investigarla.

Después de la carga de datos en las vistas Navegar o Eventos:
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I.

Limite los resultados, visualice datos y realice acciones en un punto de desglose (consulte
Investigacion de metadatos en la vista Navegar y Analisis de eventos crudos en la vista Eventos).
Por ejemplo, puede Buscar contexto adicional en las vistas Navegar y Eventos, Iniciar un escaneo de

Malware Analysis desde la vista Navegar o Agregar eventos a un incidente para Response.

Reconstruya un evento (consulte Reconstruir un evento) o vea el Analisis de eventos interactivo de
un evento (consulte Comenzar una investigacion en la vista Analisis de eventos).

Comenzar una investigacion (sin servicio predeterminado)

1. Vaya a INVESTIGAR > Navegar o Eventos.
Se muestra el cuadro de dialogo Investigate.
Investigate
LW Collections
[¥ Default Service
MName ~ Address Type
Brokerf3 Broker
Concentrator6d Concentrator
Concentratorg? Concentrator
Decoder220 Decoder
Decodert3 Decoder
Log Decoder2 27 Log Decoder
Cancel Mavigate
2. Haga doble clic en un servicio o seleccione uno, por lo general, un Concentrator, y haga clic en
Navegar.
En la vista Eventos, los datos se cargan automaticamente. Si esta trabajando en la vista Navegar, el
panel resultante muestra la actividad que corresponde al servicio seleccionado, pero los datos no se
cargan automaticamente.
3. (Recomendado) Seleccione un rango de tiempo especifico de modo que los resultados se carguen con
mayor rapidez.
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4. Si desea modificar opciones de la investigacidn antes de realizar la carga, puede crear o modificar

un perfil personalizado, aplicar otro rango de tiempo, crear o aplicar un grupo de metadatos y
realizar una consulta personalizada como se describe en Consulta y realizacion de acciones en datos
en las vistas Navegar v Eventos. También puede modificar las opciones en cualquier momento

durante la investigacion.

5. Para cargar datos en la vista Navegar, haga clic en (») Load Values]
Comienza la carga de los datos del servicio seleccionado.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

= W - Concentrator ¥ Query © [ Profile © EJMeta® | 7B Total © = Descending © &5 EventCount © | SaveEvents @ -
<
2008 ‘ + | 16:35:00 (+00:00) All Data 2036 ‘ H | 23:56:59 (+00:00)
400k
200k
e — T T I T L 1 P D T
23 du 6. Aug 20. Aug 3.8ep Sep 1.0ct 15.'Oct 29.0ct
£ Reset Zoom || £# Options | ™ Hide
@ Decoder Source (2 values) 2
pd2884 (504,060) -1d2884 (12,534)
@- Network Name (16 values) 2
loopback src (>100,000 - 70%) - other dst (>100,000 - 71%) - loopback dst (>100,000 - 73%) - other src (>100,000 - 78%) - other misc (68,384) - private src (67,825) - private dst (47,322) - private
misc (2,022) - multicast dst (645) - broadcast dst (275) - link-local src(150) - loopback misc (132) - broadcast src (34) - link-local dst (32) - multicast src(13) - broadcast misc (4)
@ . Traffic Flow Direction (8 values) L
lateral (=100,000 - 65%) - outbound (21,819) - inbound (2,061) - dir (2) - outbound remote access (1) - ingress (1) - incoming (1) - inbound remote access (1)
&, = FQDN (20 0f 20+ values) o
www.test.com (27) - prd119.cs.ctc (3) - prd131.cs.ctc (2) - ddcaxpldap03.mckesson.com (2) -vs1.noridian.com (1) - stark.kdc.capitalone.com. (1) - shgqmdficon1.stl.express-scripts.com (1)
- rptappserver."eso7a002"-eso7a002.ras (1) - prdstiprad02.cs.ctc (1) - prd601.cs.cte (1) - prd166.cs.cte (1) - prd158.cs.cte (1) - prd153.cs.cte (1) - prd14d.cs.cte (1) - prd143.cs.cte (1)
-prd142.cs.cte (1) - prd141.cs.cte (1) - prd135.cs.cte (1) - prd109d.cs.cte (1) - prd109a.cs.cte (1) ... show more
o . Device Type (20 of 20+ values)
=0
Junesrouter (6,692) - rhlinux (1,653) - ciscoasa (1,113) - aix (900) - bit9 (382) - aventail (333) - unknown (306) - checkpointfw1 (252) - celerra (158) - airdefense (94) - actividentity (78) - apache (66)
- f5_asm (65) - aforecloudlink (55) - apconintellapatch (47) - alcatelomniswitch (43) - netscreenidp (32) - crossheamc(31) - arubacppm (31) - arubaairwave (29) ... show more

A
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Con

el servicio seleccionado y los datos cargados, esta listo para comenzar a analizar los datos.

Configurar o borrar el servicio predeterminado

Puede configurar o borrar el servicio predeterminado en el cuadro de dialogo Investigar un servicio.

1. Haga clic en el nombre del servicio en la barra de herramientas.
Se muestra el cuadro de dialogo Investigate.

Inicio de una investigacion
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Investigate
Services Collections

M Default Service

Mame ~ Address Type
BrokerG3 Broker
Concentratorgd Concentrator
ConcentratorG? Concentrator
Decoder220 Decoder
Decoderts Decoder

Log Decoder227 Log Decoder

Cancel Mavigate

2. Seleccione un servicio en la cuadricula Servicios y haga clic en M Default Service .

El servicio se convierte en el valor predeterminado (como lo indica Valor predeterminado entre
paréntesis después del nombre del servicio).

3. Para borrar el servicio predeterminado, seleccionelo en la cuadricula y haga clic en

[ Default Service y, a continuacion, haga clic en Cancelar para cerrar el cuadro de dialogo.

No se configura un servicio predeterminado.

Nota: El boton Cancelar no cancela la seleccion del servicio predeterminado. Simplemente
cierra el cuadro de didlogo sin tener que navegar al servicio seleccionado actualmente en la
cuadricula. La configuracion de un servicio predeterminado que es diferente del servicio que se
investiga en la actualidad, no actualiza la vista Navegar. Debe seleccionar explicitamente y
navegar a un servicio diferente.

Comenzar una investigacion (se especifica el servicio predeterminado)

1. Vaya a INVESTIGAR > Navegar o Eventos.
Si el ajuste de Cargar valores automaticamente esta desactivado, la vista Navegar se muestra con el
servicio predeterminado seleccionado y listo para cargar datos. Si el ajuste Cargar valores
automaticamente esta activado, los valores se cargan como se muestra en el paso 3. En la vista
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Eventos, los datos se cargan automaticamente.

2. Sidesea modificar opciones de la investigacion en la vista Navegar antes de realizar la carga, puede
crear o modificar un perfil personalizado, aplicar otro rango de tiempo, crear o aplicar un grupo de
metadatos y realizar una consulta personalizada.

3. Cuando esté listo, haga clic en .

Los valores del servicio se cargan de acuerdo con las opciones seleccionadas.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

= . ¥ - Concentrator ¥ Query @ EJProfile ® EdMeta® | TETotal @ .= Descending © [ Event Count | Save Events - Actions
< I
10 01 o
2008 ‘ 14 | 16:35:00 (+00:00) All Data 2036 ‘ 11 | 23:56:59 (+00:00) %
400 o
%
—
200k Q
o
=
c
e
. 23/ 6. Aug 20.'Aug 3.%ep 7. Sep 1.0t 15.'Cct 20.'0ct
1 Reset Zoom || £¥ Options | A Hide
@- pecoder Source (2 values) £
pd2884 (504,060) - 1d2884 (12,534)
~ Network Name (16 values) ol
@ -

loopback src (>100,000 - 70%) - other dst (>100,000 - 71%) - loopback dst (>100,000 - 73%) - other src (>100,000 - 78%) - other misc (68,384) - private src (67,825) - private dst (47,322) - private
misc (2,022) - multicast dst (645) - broadcast dst (275) - link-local src(150) - loopback misc (132) - broadeast src (34) - link-local dst(32) - multicast src (13) - broadcast misc (4)

@ . Traffic Flow Direction (8 values) L
lateral (>100,000 - 65%) - outbound (21,819) - inbound (2,061) - dir (2) - outbound remote access (1) -ingress (1) - incoming (1) - inbound remote access (1)

3, = FQDN (20 0f 20+ values) L
www.test.com (27) - prd119.cs.ctc (3) - prd131.es.cte (2) - ddcaxpldap03.mckesson.com (2) -vsi.noridian.com (1) - stark.kdc.capitalone.com. (1) - shqmdficon?.stl.express-scripts.com (1)
- rptappserver."eso7a002"-eso7a002.ras (1) - prdstiprad02.cs.ctc (1) - prd601.cs.cte (1) - prd166.cs.cte (1) - prd158.cs.cte (1) - prd153.cs.cte (1) - prd1dd.cs.cte (1) - prd143.cs.cte (1)
- prd142.cs.ctc (1) - prd141.cs.ctc (1) - prd135.cs.cte (1) - prd109d.cs.ctc (1) - prd103a.cs.ctc (1) ... show more

- . Device Type (20 of 20+ values) 2

Jjunosrouter (6,692) - rhlinux (1,653) - ciscoasa (1,113) - aix (900) - bitd (382) - aventail (333) - unknown (306) - checkpointfw1 (252) - celerra (158) - airdefense (94) - actividentity (78) - apache (66)
- f5_asm (65) - aforecloudlink (55) - apconintellapatch (47) - alcatelomniswitch (43) - netscreenidp (32) - crossbeamc (31) - arubacppm (31) - arubaairwave (29) ... show more
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Con el servicio seleccionado y los datos cargados, esta listo para comenzar a analizar los datos.

Cambiar el servicio o la recopilaciéon que se investigara

1. En las vistas Navegar o Eventos, haga clic en el nombre del servicio en la parte superior del panel de
opciones.
Se muestra el cuadro de didlogo Investigate.

Inicio de una investigacion 54



Guia del usuario de NetWitness Investigate

Investigate
Services Collections

M Default Service

Mame ~ Address Type
BrokerG3 Broker
Concentratorgd Concentrator
ConcentratorG? Concentrator
Decoder220 Decoder
Decoderts Decoder

Log Decoder227 Log Decoder

Cancel Mavigate

Haga doble clic en un servicio o seleccione uno y haga clic en Navegar. El panel resultante muestra
la actividad del servicio seleccionado.

Si el ajuste Cargar valores automaticamente esta activado, los valores se cargan como se muestra
en el paso 3. De lo contrario, la vista Navegar se muestra con el servicio predeterminado
seleccionado y los datos listos para cargarse. En la vista Eventos, los datos se cargan
automaticamente.
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RSA INVESTIGATE

NAVIGATE

= Log Decoder227 ¥ Query @ HEJProfile ® EdMeta® | 7B Total @ .= Descending ® BB EventCount® | SaveEvents® - Actions &

() Load Values

| NETWITN

3. Cuando esté listo, haga clic en .

Los valores del servicio comienzan a cargarse de acuerdo con las opciones seleccionadas.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Mavigate Events Event Analysis Hosts Files Users Malware Analysis

¥ - Concentrator ¥ Query = [ Profile = [ Meta 'ETotal = .= Descending = [ Event Count =
Z
2008 | }3 | 15:50:00 (+00:00) All Data 2036 | §}  23:56:59 (+00:00)

dnyoo xe1u0D

D ResecZoom | & Options | 2 Hide

Device Class (18 values) 2

router (6,682) - firewall (1,365) - unix (1,233) - application firewall (387) - vpn (331) - access control (178) - storage (158) - wireless devices (34) - switch (90) - web logs (66) - configuration management (37) - content
management system (34) - ips (32) - system (27) - intrusion (25) - analysis (18) - ids (7) - windows hosts (3)

Device Address ©

Closed - Click to Open

Device Name £
Closed - Click to Open
PEY Service Type (20 of 20+ values) £

OTHER (>100,000 - 13%) - 55L (100,000 - 40%) - HTTP (>100,000 - 79%) - DNS (44,825) - FTP (8,449) - SMTP (6,699) - SNMP (4,068) - IRC (1,946) - NETBIOS (1,017) - SSH (834) - POP3 (441) - RIP (431) - SIP (292) - RTP (225)
DHCP (185) - TFTP (154) - TD5 (78) - SKINNY (17) - NNTF (7) - TELNET (5) ... show more

Alerts (1 value) 2

parse: max meta reached (5)

Session Analysis (2 values) 2
not tep 20 dst (100,000 - 11%) - watchlist dst (8)

w= _ Result (20 of 20+ values) 2

reason (41) - botnet (1) - <none (9) - permission denied (5) - authorization denied (5) - user unknown (3) - success (3) - no matching session (3) - authentication failed (3) - user requested (2) - unspecified (2) - unknown (2)
to/from mangement-only network (2) - success for realm ‘hard token' (2) - succeeded (2) - string1 (2) - string (2) - shun add failed (2) - retrieved default group policy (2) - result (2) .. show more

Con el servicio seleccionado y los datos cargados, esta listo para comenzar a analizar los datos.
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Investigar recopilaciones de restauracion de Workbench

Este procedimiento permite que los administradores seleccionen contenido de una recopilacidn existente
que se volvera a procesar para realizar una investigacion mas detallada. Esto se aplica a los Decoders
que usan servicios de Workbench.

Nota: Solo un usuario con privilegios administrativos puede crear una recopilacion y usted solo puede
ver las recopilaciones que creo.

Para volver a procesar los datos con el fin de realizar una investigacion mas detallada:

1. Vaya a INVESTIGAR > Navegar o Eventos.
Se muestra el cuadro de dialogo Investigate.

Investigate
Services Collections

M Default Service

Name ~ Address Type
Brokerf3 Broker
Concentratorbd Concentrator
ConcentratorG? Concentrator
Decoder220 Decoder
Decodert3 Decoder

Log Decoder2 27 Log Decoder

Cancel Mavigate

2. Seleccione un servicio de Workbench y un nombre de Workbench que desee investigar.

3. Haga clic en Navegar para realizar una investigacion sobre el servicio de Workbench que
selecciond.
Haga clic en Cancelar para seleccionar otro servicio de Workbench que se investigara.
Se muestra la vista Investigacion.
Con la recopilacion seleccionada y los datos cargados, esta listo para comenzar a analizar los datos.
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Comenzar una investigacion en la vista Analisis de eventos

Nota: La informacion de este tema se aplica a RSA NetWitness® Platform version 11.1 y superior.

La vista Analisis de eventos ofrece la mayoria de las funciones que estan disponibles en las vistas
Navegar y Eventos. De manera similar a la vista Navegar, hay una vista de las claves y los valores de
metadatos para los registros, los terminales y los paquetes. Al igual que en la vista Eventos, una lista de
eventos muestra los eventos enumerados por hora y permite ver el evento crudo, los metadatos
relacionados y una reconstruccion de un evento. La reconstruccién de Andlisis de eventos tiene algunas
indicaciones utiles para identificar los puntos de interés en una reconstruccion. Consulte Andlisis de
eventos crudos y metadatos en la vista Analisis de eventos.

Nota: En la version 11.0, no puede comenzar una investigacion en la vista Analisis de eventos. En
lugar de esto, debe comenzar la investigacion en las vistas Navegar o Eventos y, a continuacion, abrir
un evento en la vista Analisis de eventos. En la version 11.1, un subment INVESTIGAR otorga
acceso directo a la vista Analisis de eventos, junto con la capacidad de seleccionar un servicio y un
rango de tiempo diferentes, y de crear una consulta.

En la siguiente ilustracion se muestra la vista Analisis de eventos inicial con un mensaje de globo en el
que se proporcionan ejemplos de consultas.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

No results yet. Please select  service, time range, and submit a query

GUIDED MODE QUERY FILTER EXAMPLES FREE-FORM MODE QUERY FILTER EXAMPLES

Find outbound HTTP events with 2 user agent of some version of Mozilla > ‘ direction = ‘outbound’ | |m:m ‘ Find events with an 8 to 11 character username similar to atreeman-72 > user.all length 811 &£ (user.all regex ‘*a[a-z}{Z}ee{a-zH3}
— 09Kz

client contains Mozillar |
Find events that are either HTTP network events or related to ab of ciscoasa logs —» Service=80 || (device.type = "abx. clscoasa’)
Frad Eaed loghh Winckus eventr ‘ jdevioe ype heghhe: inevert ‘ ‘ ventcotame Siuseraciivits ol logln] ‘ Find all outbound events not going to Canada or the United States > diraction = ‘outhound" AND not(country.dst = ‘united states’
- |1 country.dst = canada)
Find endpoint events with tasks having filenames ending with exe ‘ category = task' | | extensi : |

KEYBOARD INTERACTIONS MOUSE INTERACTIONS

+ Begin typing a meta key name or description in the query builder. - Click before, after, or between filters to insert another filter.

+ Use up and down arrows in the drop-down menus, and press Enter to select, ~ Click a filter and right.click to show the action menu.

+ Press Enter or click Query Events to execute query. - Double-cick a fiter to open it for editing.

= Press left or right arrow to move through the query 1o 3dd more flters or press Enter to edit existing ones. « Click multiple filters and press Delate to remove selected fiters.
+ Press Shift + left or right arrow to select multiple fiters to delete by pressing Backspace or Delete » Click the browser Back button to go back to the previous state.

Acceder a la vista Analisis de eventos (versién 11.1 y superior)

En la version 11.1 estan disponibles varias maneras de acceder a la vista Analisis de eventos.

o Cuando utiliza la opcién Acciones > Ir a evento en Analisis de eventos en la vista Navegar e
ingresa un ID de evento, la vista Analisis de eventos abre este evento como una reconstruccion. Para
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simplificar la vista, la barra de herramientas no incluye las opciones innecesarias para ampliar,
contraer y cerrar ventanas. Puede comenzar a trabajar como se describe en Analisis de eventos
crudos y metadatos en la vista Andlisis de eventos.

Cuando coloca el cursor sobre un conteo (el nimero verde después de un valor de metadatos) en la
vista Navegar y hace clic en Abrir Analisis de eventos en una pestafia nueva, la vista Analisis de
eventos se abre con la lista de eventos para el punto de desglose seleccionado y usted puede
comenzar a trabajar como se describe en Andlisis de eventos crudos y metadatos en la vista Analisis
de eventos. La lista de eventos puede ser muy grande y existe la posibilidad de que el evento que
selecciond no esté visible en la padgina de eventos actual. En este caso, un mensaje le advierte de
debe desplazarse hacia abajo para ver el evento.

16:52:00

01/31/2018 NETBIOS
16:52:00

01/3172018 Network
16:52:00

01/31/2018 NETBIOS
16:52:00

01/31/2018 Network OTHER
e =0 e ala |

@ Scroll down to view the selected event
highlighted in blue

o También puede acceder a la vista Analisis de eventos si va directamente a INVESTIGAR >

Analisis de eventos o si va a INVESTIGAR en caso de que haya configurado la vista Analisis de
eventos como la vista inicial de Investigate. Cuando abre la vista Analisis de eventos por primera vez,
debe seleccionar un servicio para comenzar el analisis. Si esta no es la primera vez que abre Analisis
de eventos, se recuerda el ultimo servicio utilizado hasta que se borra la caché del navegador.
Cuando abre la vista Analisis de eventos desde una de las otras vistas de Investigate, el servicio y la
consulta de esa vista estan vigentes. Puede cambiar el servicio, seleccionar un rango de tiempo e
ingresar una consulta si desea limitar los resultados antes de abrir la vista Analisis de eventos, como
se describe en Filtrar los resultados en la vista Analisis de eventos.

Para acceder directamente a la vista Analisis de eventos:

L.

Vaya a INVESTIGAR > Analisis de eventos.

La vista Analisis de eventos se abre con el primer servicio de la lista de servicios seleccionado y sin
datos mostrados. El campo Seleccionar un servicio se completa inicialmente con el primer servicio
de la lista o con el tltimo servicio seleccionado. Un menu desplegable ofrece una lista de servicios
disponibles en orden alfabético. De forma predeterminada, la lista de servicios disponibles se
recupera cada 12 horas y se almacena en caché en el servidor de NetWitness. Si un servicio se
agrega o se quita del servidor de NetWitness, la caché se actualiza con la lista de servicios mas
reciente. Al principio del campo, un icono proporciona el estado de la consulta.
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o By sin nombre de servicio = no hay ningiin servicio seleccionado.

o B ynombre de servicio seleccionado = el servicio esta seleccionado.

.- Investigate esta intentando conectarse al servicio seleccionado.

« [l = Investigate no puede conectarse al servicio seleccionado o no hay datos. En este estado, el
control del selector de servicios también se vuelve rojo y un mensaje de globo explica por qué
fallo el intento de conexion y recomienda elegir otro servicio.

INVESTIGATE Mo

Event Analysis

2. (Opcional) Seleccione un servicio, por lo general, un Concentrator, en la lista desplegable.

RSA RESPOND INVESTIGATE MO

Navigate Events Event Analysis

lconc - Concentrator v~

broker - Broker
lconc - Concentrator
Ideco - Log Decoder
pconc - Concentrator

pdeco - Decoder

El selector del rango de tiempo muestra el rango de tiempo predeterminado de 24 horas o el rango de
tiempo que usted selecciono por tltima vez para este servicio. El boton Consultar eventos se activa y
usted puede ingresar filtros. Si inicia una consulta ahora, se utiliza la hora seleccionada.

Inicio de una investigacion 60



Guia del usuario de NetWitness Investigate

3. (Opcional) Para seleccionar un rango de tiempo desde el selector de Rango de tiempo, haga clic en
el selector de Rango de tiempo y seleccione un rango de tiempo en la lista desplegable. Las
opciones son Ultimos 5, 10, 15 0 30 minutos; las Ultimas 1, 3, 6, 12 0 24 horas; los Ultimos 2, 5, 7,
14 o0 30 dias o Todos los datos. (El rango de tiempo se basa en las preferencias configuradas para la
vista Analisis de eventos. La base predeterminada para el rango de tiempo es la hora de la base de
datos; puede cambiarla a la hora del reloj).

El rango de tiempo seleccionado se almacena en el navegador para este servicio; puede configurar
distintos rangos de tiempo para distintos servicios.
RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Malware Analysis

- Concentrator 02/13/2018 06:39:00 pm - 02/14/2018 06:38:59 pm
Last 5 Minutes
Events (10023) | Outbound HTTP
Last 10 Minutes

EVENT TIME EVENT TYPE Last 15 Minutes TRAEFIC FLOW ..

02/13/2018 Network Last 30 Minutes lateral

06:39:13 pm Last 1 Hour

02/13/2018 Last 3 Hours lateral

06:39:13 pm Last 6 Hours

02/13/2018 Last 12 Hours lateral

o Last 24 Hours

02/13/2018 Last 2 Days lateral

06:39:13 pm Last 5 Days

02/13/2018 Last 7 Days lateral

06:39:43 pm Last 14 Days

02/13/2018 Last 30 Days lateral

06:39:43 pm All Data

4. Escriba una consulta mediante la creacion de uno o mas filtros que incluyan, como minimo, una
clave o una entidad de metadatos, un operador y un valor opcional. Consulte Filtrar los resultados en
la vista Analisis de eventos para obtener detalles acerca del ingreso de consultas.

5. Haga clic en Consultar eventos.

La vista Analisis de eventos muestra la actividad del servicio seleccionado y el rango de tiempo, de
acuerdo con los permisos que el administrador asignd a su funcion. Con el servicio seleccionado y
los datos cargados, esta listo para comenzar a analizar los datos. Consulte Analisis de eventos
crudos y metadatos en la vista Andlisis de eventos para aprender a trabajar en la vista Analisis de
eventos.
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Acceder a la vista Analisis de eventos (version 11.0)

Para abrir un evento en la vista Analisis de eventos:

1. Vaya a INVESTIGAR > Eventos.

2. Haga clic con el boton secundario en un evento entre los enumerados y seleccione Analisis de
eventos.

RSA| RESPOND INVESTIGATE MONITE

Navigate Events Event Analysis H

= - Concentrator [JERELRLIAEEY T O

O Event Time Event Type Source IP Address
[ 2018-02-14T16:10:02 Network

[0 2018-02-14T16:10:02  Metwork

¥ 2018-02-14T1R"1N11  Matwnrk R

3018-02-14T11 Event Reconstruction

2018.02-1471|  EventAnalysis u

o oag

2018-02-14T16:10:41  Network

201B-02-14T16:11:02  Metwork

Consulte Analisis de eventos crudos y metadatos en la vista Andlisis de eventos para aprender a trabajar
en la vista Andlisis de eventos.
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Investigacion de metadatos en la vista Navegar

Cuando se realiza una investigacion en la vista Navegar, los analistas tienen varios métodos, especificos
de la vista Navegar, para limitar los resultados, visualizar los datos y actuar sobre los datos.

o Filtrar resultados en la vista Navegar

o Administrar grupos de metadatos

o Visualizar metadatos como coordenadas paralelas

o Abrir un evento en la lista de eventos

o Exportar o imprimir un punto de desglose

o Iniciar una busqueda externa de una clave de metadatos

o Iniciar un escanco de Malware Analysis desde la vista Navegar

o Visualizar el punto de desglose actual en Informer

Ademas, puede utilizar estos métodos para consultar datos y actuar sobre los resultados que son
comunes para las vistas Navegar y Eventos.

o Buscar patrones de texto

o Crear una consulta personalizada

o Ver y modificar consultas mediante la integracion de URL

o Usar perfiles para encapsular vistas personalizadas

o Administrar listas y valores de lista de Context Hub en las vistas Navegar y Eventos

» Buscar contexto adicional en las vistas Navegar y Eventos

o Reconstruir un evento
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Filtrar resultados en la vista Navegar

Cuando se realiza una investigacion en la vista Navegar, estan disponibles varios métodos para limitar
los resultados que se muestran cuando se cargan valores de claves de metadatos en esta vista. Los
métodos basicos de filtrado disponibles para los analistas son los siguientes:

» Establecer el rango de tiempo

« Establecer el método de cuantificacion y la secuencia de clasificacion de resultados de claves de
metadatos

o Administrar y aplicar claves de metadatos predeterminadas en una investigacion

o Desglosar a datos en grafico de tiempo de la vista Navegar

o Desglosar a datos en el panel Valores

El resto de este tema se centra en los métodos basicos de filtrado de datos. Ademas, métodos mas
avanzados permiten configurar grupos de metadatos, perfiles y visualizaciones de coordenadas paralelas.

« Visualizar metadatos como coordenadas paralelas

o Administrar grupos de metadatos

o Usar perfiles para encapsular vistas personalizadas

Se proporciona un tema aparte para cada uno de los métodos mas avanzados.

Establecer el rango de tiempo

Cuando se realiza una investigacion en la vista Navegar, las opciones de rango de tiempo limitan los
resultados devueltos. Puede seleccionar:

o Un rango de tiempo relativo a la recopilacion. Los rangos relativos a la recopilacion se basan en la
ultima hora de recopilacion de datos.

o Un rango de tiempo relativo al calendario.
o Un rango de fechas personalizado.

o Todos los datos.

El Rango de fechas seleccionado se muestra en la barra de herramientas de la vista Navegar como la
etiqueta Rango de tiempo; de forma predeterminada, la etiqueta es Ultimas 3 horas. El Rango de tiempo
que aparece en el anuncio de cronologia muestra el primer y el tltimo registro de fecha y hora del rango
de fechas que se esta utilizando para los metadatos.

Nota: El rango de tiempo se basa en la zona horaria configurada en el panel Preferencias de perfil,
como se describe en “Configuracion de las preferencias del usuario” en la Guia de introduccion de
RSA NetWitness Platform.
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Para seleccionar un rango de tiempo incorporado:

1. Haga clic en la opcién Rango de tiempo de la barra de herramientas de la vista Navegar. El rango
de tiempo predeterminado es para las Ultimas 3 horas, pero es posible que ya haya un valor distinto
seleccionado en la lista de seleccion, por ejemplo, Todos los datos o Ultima hora, y puede que se
utilice como etiqueta en el panel de opciones.

Se muestra la lista de seleccion Rango de tiempo.

@ Last 5 Minutes

@ Last 10 Minutes

@ Last 15 Minutes

@ Last 30 Minutes

@ Last Hour

G Last 3 Hours

d Last & Hours

. Last 12 Hours

“ Last 24 Hours

= Last 2 Days

4 Last 5 Days

B ot aa i

2. Realice una de las siguientes acciones:

o Sidesea ver todos los datos, seleccione Todos los datos.

o Sidesea establecer un rango de tiempo relativo a la recopilacién en minutos, horas o dias,
seleccione un valor como Ultimos 10 minutos, Ultimas 3 horas o Ultimos 5 dias.

o Sidesea establecer un rango de tiempo relativo a hoy, seleccione Ayer, Esta semana (version
11.1), La semana pasada (version 11.1), Todo el dia o una parte del dia, como Primera hora,
Maiiana, Tarde o Noche.

o Sidesea establecer un rango de fechas unico, seleccione Personalizado en el menii Rango de
tiempo y siga el procedimiento que aparece a continuacion.
El rango de tiempo seleccionado se aplica a los resultados actuales del panel Valores.

Para especificar un rango de tiempo personalizado:

1. Seleccione Personalizado en el menii Rango de tiempo.
Las opciones de seleccion de fecha se muestran en la barra de herramientas.

Start Date End Date

2. Dentro de los campos de tiempo Fecha inicial y Fecha de finalizacion, realice lo siguiente para
especificar la fecha y la hora:
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a. Haga clic en una fecha del calendario.

b. (Opcional) Seleccione la hora en los campos Hora y Minuto o haga clic en Ahora. La seleccion
de la hora se configura de manera predeterminada en la hora actual.

Nota: El valor de la hora de inicio en segundos se configura siempre de manera predeterminada en :00
y el valor de la hora de finalizacion en segundos se configura siempre de manera predeterminada en
:59. Por ejemplo, si esta usando la hora para desglosar a un problema, la hora de desglose se interpreta
como “HH:MM:00 - HH:MM:59”.

3. Para aplicar el rango, haga clic en Ir.
El rango de tiempo seleccionado se aplica a los resultados actuales del panel Valores.

Establecer el método de cuantificacién y la secuencia de clasificacion de
resultados de claves de metadatos

Puede seleccionar la forma en que se cuantifican y se secuencian los resultados de cada clave de
metadatos en la vista Navegar.

Nota: Si se utilizan entidades de metadatos (version 11.1 y superior) en grupos de metadatos, los
resultados mostraran los 20 valores principales que coincidieron con cualquiera de las claves de
metadatos contenidas en la entidad de metadatos.

Cada seccion de clave de metadatos en la vista Navegar contiene una lista de valores ordenada que
muestra cada valor de clave de metadatos (Valor) y su conteo (Total). Puede especificar si:

o Los resultados de cada seccion Clave de metadatos se clasifican segiin Valor o Total.
o Los resultados se clasifican en orden ascendente o descendente.

o Los valores que se muestran para cada clave de metadatos se cuantifican por cantidad de paquetes
(Conteo de paquetes), cantidad de sesiones o registros (Cuantificar por conteo de eventos) o tamafo
de los eventos (Cuantificar por tamafio de evento).

Nota: Si tiene un Log Decoder y un Packet Decoder cuyos metadatos observa, el calculo de lo que se
cuenta realmente depende del tipo de clave. Si opta por Cuantificar por conteo de paquetes y observa
los registros, la salida de la vista Navegar es la misma que si hubiera seleccionado Cuantificar por
conteo de eventos (consulte Vista Navegar para obtener detalles).

En esta imagen se muestra la clave de metadatos Event Type clasificada por Total en orden
Descendente. El valor con el mayor conteo de coincidencias se presenta primero. El valor failure
audit tiene 71 coincidencias y se enumera primero. El valor 1ogon solo tiene una coincidencia y se
presenta al final. EI método de cuantificacion es Conteo de eventos.

Event Type (5values) L

failure audit (71) - select(34) - connect(32) - success audit(17) - logon (1)

En esta imagen se muestran las claves de metadatos Event Type clasificadas por Valor en orden
Descendente. Los nombres de los valores se presentan en orden alfabético a partir del final del alfabeto.
El valor success audit se enumera primero. El valor connect se presenta al final. El método de
cuantificacion es Conteo de eventos.
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Event Type (5 values) L

o

success audit (17) - select (34) - logon (1) - failure audit (71) - connect (32)

Para seleccionar el método de cuantificacion de conteo de claves de metadatos y el orden de los

resultados de claves de metadatos que se muestran en la vista Navegar:

1. Enla barra de herramientas, seleccione Conteo de eventos, Tamaiio de evento o Conteo de
paquetes y elija una de las opciones de cuantificacién del menu desplegable. La etiqueta del ment
muestra la opcidn seleccionada.

£ Event Count
La vista actual se vuelve a cargar de acuerdo con su seleccion.

2. Enla barra de herramientas, seleccione Total o Valor y elija uno de los métodos de orden en el
menu desplegable. La etiqueta del menu muestra la opcion seleccionada.

La vista actual se vuelve a cargar de acuerdo con su seleccion.

3. Enla barra de herramientas, seleccione Ascendente o Descendente y elija una de las opciones de
orden de clasificacion del ment desplegable. La etiqueta del menti muestra la opcion seleccionada.
La vista actual se vuelve a cargar de acuerdo con su seleccion.

Administrar y aplicar claves de metadatos predeterminadas en una investigaciéon

Cuando los analistas realizan una investigacion de datos capturados en Investigation, se carga un
conjunto de claves de metadatos predeterminado, el cual se muestra en una secuencia predeterminada en
la vista Navegar > panel Valores. La secuencia y el contenido predeterminados se basan en las claves
de metadatos del servicio que se investiga. Los analistas pueden especificar las claves de metadatos
para mostrar durante la navegacién mediante la seleccion de las claves de metadatos predeterminadas o
de un grupo de claves de metadatos definido por el usuario, que proporciona una gran flexibilidad para
definir claves de metadatos. Esto puede ayudar a desglosar mas directamente los datos deseados y
reducir el tiempo de carga mediante la prevencion de la carga de metadatos que no es de interés en la
investigacion actual.

Nota: En la version 11.1 y superior, cuando se usan claves de metadatos, también se pueden usar
entidades de metadatos configuradas.

Si ningun grupo de metadatos personalizado esta vigente, la vista Navegar se muestra con la visibilidad
de claves de metadatos especificada en el cuadro de didlogo Claves de metadatos predeterminadas. Para
optimizar la carga de claves de metadatos en la vista Navegar > panel Valores, NetWitness Platform no
abre claves de metadatos no indexadas de forma predeterminada. Cuando abre una clave de metadatos
no indexada en la vista Valores, NetWitness Platform comienza a cargar valores para esa clave de
metadatos. Si el tiempo de carga es excesivo, el tiempo de espera de la carga de las claves de metadatos
se agota con un mensaje. El titulo, los valores y los conteos de las claves de metadatos no indexadas no
se pueden desglosar en el panel Valores. El etiquetado adicional en Investigation identifica las claves de
metadatos no indexadas.

67 Investigacion de metadatos en la vista Navegar



Guia del usuario de NetWitness Investigate

Para seleccionar las claves de metadatos que se aplicaran en su investigacion, puede realizar lo
siguiente:

o Seleccionar las claves de metadatos predeterminadas.

o Seleccionar un conjunto de claves de metadatos, lo que se denomina un grupo de metadatos.

Nota: Investigate tiene grupos de metadatos incorporados y grupos de metadatos definidos por el
usuario. Una vez creados, los grupos de metadatos definidos por el usuario se pueden editar, eliminar,
exportar para su uso en otros servicios e importar al servicio que se esta investigando. Todos estos
procedimientos estan dentro de un tema aparte: Administrar grupos de metadatos.

El cuadro de didlogo Claves de metadatos predeterminadas permite especificar la vista predeterminada y
mostrar la secuencia de claves de metadatos durante la navegacion en la vista Investigate > Navegar
para un servicio especifico. En el caso de cada clave o de todas las claves, puede establecer la vista
predeterminada en:

o Oculta: Los resultados de la clave de metadatos predeterminada se ocultan y no estan disponibles
para carga.

o Abierto: Los resultados de la clave de metadatos predeterminada son abiertos y se muestran todos los
valores y conteos.

o Cerrada: Los resultados de la clave de metadatos predeterminada son cerrados, solamente se puede
ver el nombre de los metadatos.

o Automatica: La carga de claves de metadatos predeterminadas se controla mediante el nivel de
indice, el cual debe indexarse segtn valor.

Cuando use las claves de metadatos predeterminadas, tenga presente que se pueden modificar para
distintos servicios y que es posible que no vea el mismo conjunto de claves de metadatos
predeterminadas cuando navegue a un punto de desglose en diferentes servicios. Si no ve los datos que
espera, puede ser necesario cambiar la vista inicial de las claves de metadatos predeterminadas.

Cuando cambia el estado inicial de las claves de metadatos predeterminadas en la vista Navegar, el
cambio persiste para ese servicio. Cuando se agregan claves nuevas al archivo de indice personalizado
para un servicio principal (por ejemplo, concentrator-custom-index.xml 0 decoder-custom-
index.xml), las claves nuevas se agregan a la lista de claves de metadatos predeterminadas. Los
cambios que hace en la vista Navegar se aplican solo al servicio actual.

Para especificar que la vista Navegar inicial se abra con las claves de metadatos predeterminadas:
1. Vaya a INVESTIGAR > Navegar.
2. Seleccione un servicio y elija Navegar.

3. En el ment Metadatos, seleccione Usar claves de metadatos predeterminadas.
Si hay una investigacion en curso, los datos se vuelven a cargar en la vista actual y un icono resalta
la opcién seleccionada. Si aun no se cargan datos, las claves de metadatos predeterminadas se usan
para la carga siguiente.
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Para configurar la vista predeterminada de claves de metadatos predeterminadas en la vista
Navegar:

1.

2.

3.

En la barra de herramientas de la vista Navegar, seleccione Metadatos > Administrar claves de
metadatos predeterminadas.

El cuadro de didlogo Administrar claves de metadatos predeterminadas se muestra con la lista de
claves de metadatos disponibles para el servicio.

Manage Default Meta Keys

Meta Key

Translated Destination Port
User Account

Secondary User Account
Destination Host

Source Hostname

All Domain Keys

All Event Catagorization Keys
All Email Address Keys

All Ethernet Address Keys

All Analysis Keys

(Opcional) Para cambiar el orden de las claves, seleccione una o mas claves y arrastre los valores
hacia arriba o hacia abajo por la lista de claves.

Realice una de las siguientes acciones:

e (Opcional) Para cambiar la vista predeterminada de todas las claves de metadatos, asegurese de

que no se haya seleccionado ninguna clave y, en la barra de herramientas, seleccione E

o (Opcional) Para cambiar la vista predeterminada de una o mas claves, seleccione las claves y, en

la barra de herramientas, seleccione E
Se muestra una lista desplegable de las posibles vistas iniciales de todas las claves de metadatos
predeterminadas.

o (Opcional) Para volver a la vista predeterminada de claves de metadatos como se especifica en el
archivo de indice del servicio, asegurese de que no esté seleccionada ninguna clave y, en la barra

de herramientas, seleccione E > Automatico.

Cuando modifica la vista predeterminada para una clave de metadatos no indexada, no puede
configurar la clave en ABIERTO. Si cambia a ABIERTO la vista predeterminada para un grupo
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de claves de metadatos y algunas de las claves de metadatos no estan indexadas, estas claves
vuelven a AUTOMATICO. En consecuencia, la clave de metadatos se carga automaticamente
solo si esta indexada, y las claves de metadatos no indexadas se CIERRAN hasta que se abren de
forma manual.

4. Seleccione una de las vistas.

5. Para guardar los cambios, haga clic en Aplicar.
Las claves de metadatos que se muestran en la vista Navegar estan ajustadas a sus
especificaciones. Si las claves de metadatos predeterminadas estan ocultas, los valores de las claves
de metadatos no se muestran en la investigacion en absoluto. Si las claves de metadatos
predeterminadas estan cerradas, los valores de las claves de metadatos no se cargan de forma
predeterminada, pero puede cargar las claves de metadatos individuales de forma manual en la vista
Navegar.

Desglosar a datos en grafico de tiempo de la vista Navegar

La visualizacion Grafico de tiempo permite a los analistas visualizar actividades en el transcurso del
tiempo. Puede acercar la vista a los datos mediante la seleccion de una ventana de tiempo y la opcion
Investigar. A continuacion, puede restablecer la navegacion al rango de tiempo que esta aplicado antes
de acercar la vista.

1. Vaya a INVESTIGAR > Navegar.

Se muestran el grafico de tiempo para el punto de desglose actual y el rango de tiempo
seleccionado.

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

E ¥ - Concentrator ¥ Query = [ Profile = [J Meta B Total © .= Descending = EE Event Count = S
<
2008 | 3 | 15:50:00 (+00:00) All Data 2036 | §} | 23:56:59 (+00:00)

dnyoo 1xa3uod)

D ResetZoom | % Options | Hide

Device Class (18 values) 2
router (6,682) - firewall (1,365) - unix (1,233) - application firewall (387) - vpn (331) - access control (178) - storage (158) - wireless devices (34) - switch (90) - web logs (66) - configuration management (37) - content
management system (34) - ips (32) - system (27) - intrusion (25) - analysis (18) - ids (7) - windows hosts (3)

Device Address £
Closed - Click to Open

Device Name
Closed - Click to Open

PEY Service Type (20 ofzowa\ues)zc
OTHER (>100,000 - 13%) - 55L (>100,000 - 40%) - HTTP (100,000 - 79%) - DNS (44,825) - FTP (8,443) - SMTP (6,693) - SNMP (4,068) - IRC (1,945) - NETBIOS (1,017) - S5H (834) - POP3 (441) - RIP (431) - 5IP (292) - RTP (225)
DHCP (185) - TFTP (154) - TDS (78) - SKINNY (17) - NNTP (7) - TELNET (5) ... show more

Alerts (1 value) P

parse: max meta reached (5)

Session Analysis (2 values) 2
not tep 20 dst (100,000 - 11%) - watchlist dst (8)

< _ Result (20 of 20+values) 2
reasen (41) - botnet (11) - <none= (3) - permission denied (5) - authorization denied (5) - user unknown (3) - success (3] - no matching session (3) - authentication failed (3) - user requested (2) - unspecified (2) - unknown (2)
to/from mangement-only network (2) - success for realm "hard token' (2) - succeeded (2) - string1 (2) - string (2) - shun add failed (2) - retrieved default group pelicy (2) - result(2) ... show more
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2.

Para destacar un periodo en el grafico de tiempo, haga clic en el periodo de tiempo deseado y
arrastre el mouse.

El grafico de tiempo se vuelve a crear para el rango de tiempo seleccionado; sin embargo, los
valores de metadatos no se alteran.

Para desglosar a datos en el rango de tiempo seleccionado, haga clic en Investigate.

La URL se actualiza para reflejar el reemplazo del rango de tiempo, al igual que el panel de
opciones de Investigation para reflejar el rango de tiempo personalizado. El grafico de tiempo se
vuelve a crear y se cargan los valores de metadatos para el rango de tiempo seleccionado.

Para restablecer el grafico de tiempo al rango de tiempo original, haga clic en Restablecer zoom.
La URL se actualiza para reflejar la URL original antes de acercar la vista a los datos, al igual que
el panel de opciones de Investigation para reflejar el rango de tiempo seleccionado antes del
acercamiento. Se vuelve a crear el grafico de tiempo para el rango de tiempo seleccionado y se
cargan los valores de metadatos para ese rango de tiempo.

Desglosar a datos en el panel Valores

NetWitness Platform muestra la actividad y los valores del servicio seleccionado en la vista
Investigation > Navegar. Para investigar los datos, los analistas desglosan a estos, para lo cual hacen
clic en una clave de metadatos o en un valor de metadatos, lo que se trata como una consulta. En el
panel Valores, cada consulta se agrega a los datos de la ruta de navegacion. Esto da como resultado una
ruta de navegacion en la parte superior, con una ruta de navegacion para cada consulta. Puede editar la
ruta de navegacion para insertar o quitar una consulta.

Para desglosar a un subconjunto de los metadatos:

.. . . .-, .
1. Inicie una investigacion para mostrar los metadatos en la vista Navegar.
RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
MNavigate Events Event Analysis Hosts Files Users Malware Analysis
= #8% - Concentrator ¥ Query © [ Profile © [Meta = | 'ETotal = .= Descending = E Event Count
<
n n Q
2008 | ,, @ 15:50:00 (+00:00) All Data 2036  ,, 23:56:59 (+00:00) g
T
x
=
s
o]
s)
=
c
o
=T © Reset zoom ||£ Options || Hide
Device Class (18 values) 2
- router (6,682) - firewall (1,365) - unix (1,233) - application firewall (387) - vpn (331) - access control (178) - storage (158) - wireless devices (94) - switch (30) - web logs (66) - configuration management (37) - content
management system (34) - ips (32) - system (27) - intrusion (25) - analysis (18) - ids (7) - windows hosts (3)
Device Address ©
h Closed - Click to Open
Device Name £
- Closed - Click to Open
= . ServiceType (20 of 20+ values) £
OTHER (>100,000 - 13%) - SSL(>100,000 - 40%) - HTTP (>100,000 - 79%) - DN5 (44,825) - FTP (8,449) - SMTP (6,699) - SNMP (4,068) - IRC (1,946) - NETBIOS (1,017) - S5H (834) - POP3 (441) - RIP (431) - 5IP (292) - RTP (225)
DHCP (185) - TFTP (154) - TDS (78) - SKINNY (17) - NNT® (7) - TELNET (5) ... show more
Alerts (1 value) £
=
parse: max meta reached (5)
@ Session Analysis (2 va\ues)p
not top 20 dst (>100,000 - 11%) - watchlist dst (8)
we  Result (200f 20+ values) 2
o reason (41) - botnet (11) - <nones (9) - permission denied (5] - authorization denied (S) - user unknewn (3) - success (3) - no matching session (3) - authentication failed (3) - user requested (2) - unspecified (2) - unknown (2)
to/from mangement-only network (2) - success for realm "hard token' (2) - succeeded (2) - string1 (2) - string (2) - shun zdd failed (2) - retrieved default group policy (2) - result(2) ... show more
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2. Para desglosar a los metadatos, realice cualquier combinacién de las siguientes acciones:
a. Haga clic en una clave de metadatos, por ejemplo, Tipo de servicio.

b. Haga clic en un valor de metadatos, ¢l texto de color azul en los resultados. Por ejemplo,
OTRO.

Cada vez que hace clic en una clave de metadatos o en un valor de metadatos, la consulta de

investigacion cambia a un punto focal restringido, o punto de desglose, en los datos. En cada

punto de desglose, el panel Valores se actualiza y el nuevo punto de desglose se muestra en la

ruta de navegacion. El siguiente es un ejemplo de la primera ruta de navegacion.

= Broker63 [EAISElE s ¥ Query = [EJ Profile &

£y s
n service =10 =

(zervice = 0) && time="2007-02-09 09:17:00"-"2017-06-14 19:48:59"
2007 ‘ 02 09:17:00 (+00:00)

Este es un ejemplo de una ruta de navegacion larga que no cabe en la barra de herramientas. A
la ultima consulta que cabe le sigue un menu desplegable que muestra consultas adicionales. Para
seleccionar un punto de desglose dentro del desbordamiento, haga clic en el icono de
desbordamiento y en una consulta de la lista desplegable.

city.dst = 'washington' = | »

org.src = 'china telecom shanghar’ >

Para agregar una consulta en la ruta de navegacién:

En la ruta de navegacion, puede hacer clic en cualquiera de las rutas para mostrar el mena Consulta.
Puede insertar una nueva consulta antes de una ruta de navegacion y agregar una nueva consulta al final
de la ruta. Después de cada edicion en la ruta de navegacion, NetWitness Platform actualiza los

resultados.

Para agregar una consulta en la ruta de navegacion:

1. Haga clic en una ruta de navegacion.
Se muestra el menu Ruta de navegacion.

country.dst = 'united states' -

F Mavigate Here
& Mavigate Here (new tab)
=+ Insert Before
+ Append !
= Remove (
4 Edit !
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2. Para agregar una consulta en la ruta de navegacion, seleccione Agregar o Insertar antes.
Se muestra el cuadro de didlogo Crear filtro.

Create Filter

(®h Simple ) Advanced () Recent

Select Meta ~| | ODperator v | |Value

W Metwark [ Log W] Endpoint

Cancel

3. Cree la consulta como se describe en Crear una consulta personalizada.

Para editar una consulta en la ruta de navegacion:

En la ruta de navegacion, puede hacer clic en cualquiera de las rutas para mostrar el menti Consulta.
Puede eliminar una ruta de navegacion y editar una consulta en una ruta de navegacion. Después de cada
edicion en la ruta de navegacion, NetWitness Platform actualiza los resultados.

Para trabajar con consultas en la ruta de navegacion:
1. Haga clic en una ruta de navegacion.
Se muestra el menu Ruta de navegacion.
country.dst = 'united states' -
# Mavigate Here

@ Mavigate Here (new tab)

== Insert Before

' 4 Append !
| — Remove {
[ Edit !

2. Para editar una consulta en la ruta de navegacion, seleccione Editar.
El cuadro de dialogo Crear se muestra con la consulta seleccionada abierta para edicion.

Edit Filter united states

) Simple ® Advanced (O Recent

country.dst = 'united states’

3. Edite los campos como se describe en Crear una consulta personalizada.
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Para realizar una bisqueda rapida dentro de una clave de metadatos:

1. Mantenga el mouse sobre una seccion de clave de metadatos y haga clic en la lupa.
Se muestra el formulario Busqueda répida, el cual contiene un comparador y un operando opcional
para la busqueda.

Q Destination City (1 value) R

Lo

= v Drill
washington (354)

2. (Opcional) Si desea cerrar el formulario de busqueda, vuelva a hacer clic en la lupa.

3. Seleccione la operacion en la lista desplegable de la izquierda y escriba el valor de texto que desea
buscar. A continuacién, haga clic en Desglosar para realizar la ejecucion.
Los metadatos de esa clave de metadatos se utilizan para desglosar a los metadatos actuales.

Para ver la informacion de la clave de metadatos:

Para ver detalles sobre una clave de metadatos, especificamente el nombre de la clave, el nivel de
indice configurado para mostrar la clave de metadatos y la vista predeterminada configurada para la
clave de metadatos:

1. Haga clic en el menu desplegable junto a la clave de metadatos. En estas dos figuras se muestra el
menu desplegable de las versiones 11.0.0.x, 11.1 y superior.

Q © Destination ¢ . Destination City (20 value

et ee 12 sasilm oo, (] DDFUUU'?Q%) -
More Results More Results 4) - tampa (2f
| Max Results

Max Results <
e Hide Results in (20 values
Hide Results Meta Key Info >1UU,DE_JD - B2%
20) - hinet.net

Meta Key Info Export Values
View as CSV www - Destination Domain (20
y variran nat (CO 207 Ay

2. Seleccione Informacion de clave de metadatos.
Se muestra el cuadro de dialogo Informacion de clave de metadatos.

Meta Key Information

Key Name city.dst
Index Level Value

Default View Auto

3. Una vez que haya finalizado la visualizacion, haga clic en H.
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4. (Opcional para la version 11.0) Para ver nombres de metadatos encontrados para la clave de
metadatos como una lista de valores separados por comas, haga clic en el menu desplegable junto a
la clave de metadatos y seleccione Ver como CSV.

Se muestra el cuadro de didlogo Mostrando valores en formato CSV. Una vez que haya finalizado la
visualizacion, haga clic en Cerrar.

5. (Opcional para la version 11.1) Para ver nombres de metadatos encontrados para la clave de
metadatos en una lista, haga clic en el menu desplegable junto a la clave de metadatos y seleccione
Exportar valores.

Se muestra el cuadro de dialogo Exportar valores.

Export Values

avastsve.exe
avastui.exe
Services.exe
Masvc.exe
chrome.exe
explorer.exe
outlook.exe
macompatsvc.exe
svchost.exe
Pacmnsve.exe
updaterui.exe
firesvc.exe

Close Select All

6. (Opcional) Si desea ocultar los resultados de la clave de metadatos en el punto de desglose actual,
haga clic en el menu desplegable junto a la clave de metadatos y, a continuacion, haga clic en
Ocultar resultados.

Para mostrar eventos asociados a un valor de metadatos:

La vista Eventos proporciona detalles adicionales para un evento en dos vistas distintas: Lista Eventos y
Vista detallada.

1. En la vista Navegar, desglose a los metadatos que sean el centro de la investigacion.

2. Haga clic en el conteo (el nimero de color verde) junto a un valor de metadatos de color azul.
Se muestra la vista Eventos correspondiente al punto de desglose actual.
Las operaciones que puede realizar en la vista Eventos se describen en Andlisis de eventos crudos
en la vista Eventos.

Para buscar eventos especificos asociados a un valor de metadatos:

1. En la vista Navegar, desglose a los metadatos que sean el centro de la investigacion (haga clic en el
valor de metadatos o agregue una consulta).

2. Escriba una cadena de buisqueda en el cuadro Buscar y presione Intro o haga clic en Buscar.
También puede seleccionar y configurar preferencias del modo de busqueda. Consulte Buscar
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patrones de texto para obtener informacion detallada sobre la busqueda.
La vista Eventos se abre en una pestaia nueva y muestra los resultados de busqueda. Si no ve el
término de busqueda resaltado, haga clic en Mostrar metadatos adicionales. Su seleccion de rango

de tiempo y los desgloses (consultas) se transfieren a la vista Eventos.

RSA| RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

(1) admin

Navigate Events Event Analysis Hosts Files Users Malware Analysis

= . -concerr [TERRNRY vy - T - Doeatvien - sctors s

country.dst = ‘United states’

CallectionTime EventType | Theme Size Details

dnyooT xeuo)

B medium: 1
201806-221000124 Nework  OTHER K8 3 ethiype: P
9 countrysrc: India

201806.22100:01:24  Nework  OTHER %8
‘gton Unrversiy
B svent analysis
201806.22100:01:24  Nework  OTHER %8 ’
@ country.src: India
P
| page |1 of30 | } | C 125 v eventsperpage Displaying 1- 25 of 736 event matches

RS /A NETWITNESS PLATFORM

Para ver un valor de metadatos seleccionado en RSA Live:
1. En la vista Navegar, desglose a los metadatos que sean el centro de la investigacion.

2. Haga clic con el boton secundario en un valor de metadatos (el texto de color azul).
Se muestra el menu desplegable Valor de metadatos.
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3. Para buscar el valor de metadatos en RSA Live, seleccione Busqueda en Live.
La vista Busqueda en Live se muestra con el valor de metadatos ingresado en el campo Valores de
metadatos generados, el cual esta listo para realizar una bisqueda.

RSA CONFIGURE @ admin® ()

LIVE CONTENT

Search Criteria Matching Resources

Keywords Show Results = | | ¥ package

[J | subscribed Name Created Updated Type Description
Category
[CIFEATURED

» CJTHREAT

» CJIDENTITY

» [ ASSURANCE

» CJOPERATIONS

Resource Types

Medium

Required Meta Keys

Generated Meta Values

80

»
0 Matching Resources

‘ NETWITNESS SUITE 11.0.0.0-170612140943.1 be1dd3

Para volver a enfocar la investigacion en un punto de desglose:

1. Haga clic con el boton secundario en un valor de metadatos (el texto de color azul).
Se muestra el menu desplegable Valor de metadatos.
eg) M
HT e man aaemaasoee (B.161) - SMTP (5,531) - FTP (3.314) - SNMI
sha! Copy
Live Lockup
aluf Scan for Malware
“11 Add/Remove fram Listis)
Investigation i | Refocus Investigation in New Tab
trieved default group policy (1) |::-r1‘.l Apply Crill in Mew Tab cee
o Apoly IEQUALS Drill in New Tab
5) Apoly IEQUALS Drill
2006-Feb-28 01:02:12 {2) - 201 7-Mearzersouerprr-eoreooerowoo o 2 (1
28 211837111 - 2006-1an-04 03:51:36 (1) - 2005-0ct-11 02:28:28 (11 - 2005-Oct-
2. Elija una de las opciones cambio de enfoque.
El desglose se vuelve a enfocar segiin la opcion elegida.
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Para observar un conteo especifico en una nueva pestafa:

Para ver un conteo de un valor de metadatos en la vista Eventos o en la vista Analisis de eventos, haga
clic con el boton secundario en el conteo de un valor de metadatos (el nimero de color verde después del
valor de metadatos de color azul).

Se muestra el mena contextual.
5]

-HTTP (B3, 3RM1 . NS (37 IR . G51 (R 1A1) . SKMTP (5,5
thow more Open Event Analysis in new tab

Open Events in new tab

ilues) &
- 15%) - watchlist dst (7)
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Administrar grupos de metadatos

Un grupo de metadatos combina claves de metadatos seleccionadas en un grupo para mostrar solo los
datos en los cuales se encontraron claves y entidades de metadatos.

Nota: En la version 11.1 y superior, también puede usar entidades de metadatos configuradas en
grupos de metadatos.

En la vista Investigate > Navegar, puede usar grupos de metadatos para filtrar los datos que se muestran
en una investigacion. Una instalacion nueva de NetWitness Platform incluye grupos de metadatos de uso
inmediato (OOTB) para ayudarlo a encontrar conjuntos de datos interesantes en Investigate. Los grupos
de metadatos de uso inmediato tienen el prefijo RSA que permite su identificacion y se pueden duplicar,
pero no editar ni eliminar. Puede crear sus propios grupos, asi como duplicar y editar un grupo de uso
inmediato para crear un grupo personalizado.

Con un grupo de metadatos en vigor durante una investigacion, la informacion del panel Valores muestra
solo las claves de metadatos del grupo seleccionado. Cuando abre una visualizacion de coordenadas
paralelas, las claves y las entidades de metadatos en un grupo aparecen como ejes de izquierda a
derecha. Puede ser ttil crear dos versiones de cada grupo de metadatos personalizado; una para el
analisis de valores de metadatos y otra para crear un grafico de coordenadas paralelas que se centre en
un subconjunto mas pequefio del mismo caso de uso.

Los grupos de metadatos personalizados estan visibles para todos los usuarios de un servicio y se pueden
exportar para importarlos en cualquier servicio, con la limitacion de las claves de metadatos disponibles
para ese servicio.

Nota: Cuando un administrador agrega manualmente grupos de metadatos personalizados mediante la
edicion del archivo de indice personalizado para un servicio, los grupos nuevos quedan disponibles
para Investigate después del reinicio del servicio.

En esta seccidn se describe como agregar, editar, importar, exportar y eliminar los grupos de metadatos
personalizados que se utilizaran durante la navegacion en un servicio especifico.

Grupos de metadatos de uso inmediato

Los grupos de metadatos de uso inmediato estan incorporados en RSA NetWitness Platform. Los grupos
de metadatos de uso inmediato son utiles para centrar una investigacion en casos de uso comunes y para
admitir la deteccion de amenazas mediante RSA Hunting Pack. Estos son los grupos de metadatos de
uso inmediato:

o Analisis de correo electronico de RSA incluye claves de metadatos que describen las interacciones
de correo electronico.

o Analisis de Endpoint de RSA contiene claves de metadatos que proporcionan informacion valiosa
sobre los procesos, los archivos, los usuarios y las conexiones desde hosts de NetWitness Endpoint
(NWE).

o RSA Malware Analysis incluye claves de metadatos que marcan indicadores de riesgo en archivos
contenidos en eventos.
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HTTP de salida de RSA incluye claves de metadatos que proporcionan informacion valiosa sobre el
trafico web de salida.

Protocolos SSL/TLS de salida de RSA incluye claves de metadatos que se centran en el trafico web
cifrado.

Hosts de consulta de RSA incluye claves de metadatos que abarcan todas las claves de metadatos
para buscar hosts.

IP de consulta de RSA incluye claves de metadatos que abarcan todas las claves de metadatos para
buscar direcciones IP.

Correo de consulta de RSA incluye claves de metadatos que abarcan todas las claves de metadatos
para buscar correo electronico.

Usuarios de consulta de RSA incluye claves de metadatos que abarcan todas las claves de metadatos
para buscar usuarios.

Analisis de amenazas de RSA incluye claves de metadatos que marcan amenazas potenciales en el
conjunto de datos.

RSA User and Entity Behavior Analysis incluye claves de metadatos que abarcan todas las claves de
metadatos para analizar el comportamiento de los usuarios y las entidades.

Anadlisis web de RSA incluye claves de metadatos que marcan anomalias en el trafico web.

Crear un grupo de metadatos y agregar claves de metadatos

1.

Mientras investiga un servicio en la vista Investigate > Navegar, seleccione Metadatos >
Administrar grupos de metadatos en la barra de herramientas.

Se muestra el cuadro de didlogo Administrar grupos de metadatos. Inicialmente, solo los grupos de
uso inmediato estan configurados para un servicio y se enumeran en Nombre del grupo. Si ya se
configuraron otros grupos personalizados, estos también se enumeran en Nombre del grupo.

Investigacion de metadatos en la vista Navegar 80



Guia del usuario de NetWitness Investigate

Manage Meta Groups
+-B

[+
A

Il Group Mame ~

R5A Email Analysis
RSA Endpoint Analysis
R5A Malware Analysis
RSA Outbound HTTP
R5A Outbound 55L/TLS
R5A Query Hosts

RSA Query IPs

R5A Query Mail

RSA Query Users

R5A Threat Analysis

RSA User & Entity Behavior Analysis

O oooooooogondgo

RSA Web Analysis

2. Enla barra de herramientas de la parte superior de la lista Grupos de metadatos, haga clic en +.
Se inserta una nueva fila en la parte superior de la lista Grupos de metadatos.

3. Escriba un nombre para el grupo de metadatos nuevo y presione Intro.
El formulario de la derecha se abre para su edicion.
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Manage Meta Groups

Nombre .

Mame

Meta Keys
+ —_—

Display Name

Click + bu

Key Name View

tton to select Meta Keys

Save and Apply

(Opcional) Si desea cambiar el nombre del grupo de metadatos, escriba un nuevo valor en el campo

En la barra de herramientas Claves de metadatos, haga clic en +.

Se muestra el cuadro de didlogo Claves de metadatos disponibles con las claves en orden alfabético.
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Available Meta Keys

Filter X
L] Display Name ~ Meta Key
O  ipvd.whatever ipvd.whatever =
[l ipvB.whatever ipvE.whatever
[l textwhatever text.whatever
I:l mac.whatever mac.whatever
(] uint8.whatever uint8.whatev...
[ uintl6.whatever uint16.whate...
L[] float32.whatever float32.whate...
O] timewhatever time.whatever
O uint32.whatever uint32.whate...
[l kig_thread kig_thread
] device.type.id device.type.id
[l event.cat FwEnt.cat v
Cancel Add

6. Para filtrar la lista de claves de metadatos, escriba una palabra o una frase en el campo Filtrar y
seleccione Intro.

La lista muestra claves de metadatos coincidentes de acuerdo con una busqueda que no distingue
mayusculas de minusculas. Elimine el texto del filtro y presione Intro para extraer el filtro.

7. Para elegir las claves de metadatos que se incluirdn en el grupo de metadatos, seleccione las casillas
de verificacion. Para elegir todas las claves de metadatos, seleccione la casilla de verificacion de la
barra de titulo y haga clic en Agregar.

Las claves de metadatos seleccionadas se agregan a la lista Claves de metadatos.

8. (Opcional) Si desea cambiar el orden en que las claves de metadatos se cargan y enumeran en una
investigacion, haga clic y arrastre una o mas claves de metadatos a una nueva posicion.

9. Para terminar de crear el grupo de metadatos, realice una de estas acciones:

a. Para guardar el grupo de metadatos, haga clic en Guardar.
Se crea el grupo y esta disponible para utilizar.
b. Para guardar y aplicar el grupo de metadatos a la vista Investigation actual, haga clic en
Guardar y aplicar.
El grupo se crea y se aplica de inmediato a la vista Investigation actual.
10. Haga clic en Cerrar.
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Duplicar y editar un grupo de metadatos de uso inmediato

Si desea personalizar un grupo de metadatos de uso inmediato, debe duplicarlo y, a continuacion, editar

el duplicado.

1. Seleccione un grupo de metadatos de uso inmediato en la lista Administrar grupos de metadatos y

haga clic en = .

El formulario de la derecha se abre para su edicion con todas las claves de metadatos presentes en el

grupo de uso inmediato.
Manage Meta Groups

Name

|RSA Email Analysis 3

Meta Keys
= -
Display Name
Service Type
Originating IP Address
Source IP Address
Destination IP address
TCP Destination Port
Destination Port
Hostname Aliases
Source Country
Destination Country
Source Organization

Destination Organization

Cancel

Key Name
service
orig_ip
ip.src
ip.dst
tcp.dstport
ip.dstport
alias.host
country.src
country.dst
org.src

org.dst

Save and Apply

2. Ingrese un nombre para el grupo nuevo y continie con la edicién como se describe en “Editar un

grupo de metadatos”, a continuacion.

Editar un grupo de metadatos

1. Seleccione un grupo en la lista Grupos de metadatos.
El formulario de la derecha se abre para su edicion.

Investigacion de metadatos en la vista Navegar

84



Guia del usuario de NetWitness Investigate

Manage Meta Groups

+ - B & = MName
(] Group Name ~ RSA Email Analysis
™ RSA Email Analysis Meta Keys
(0 RSA Endpoint Analysis
[0 RSA Malware Analysis
Display Name Key Mame
[] RSA Outbound HTTP P i
Service Type service Auto
[0 RSA Outbound SSL/TLS
Originating IP Address orig_i
[0 RSA Query Hosts g & &P
Source IP Address ip.sre AUto
0 RSA Query IPs
i Destination IP address ip.dst Auto
[0 RSA Query Mail
TCP Destination Port tcp.dstport Auto
[] RSA Query Users
X Destination Port ip.dstport Auto
[0 RSAThreat Analysis
A N N Hostname Aliases alias.nost
[l RSA User & Entity Behavior Analysis
Source Count Country.src
[0 RSAWeb Analysis v &
Destination Country country.dst
Source Organization Org.src
Destination Organization org.dst

2. (Opcional) Editar el nombre del grupo.

3. (Opcional) Agregar nuevas claves de metadatos, como se describe anteriormente en “Crear un grupo
de metadatos y agregar claves de metadatos”.

4. (Opcional) Para establecer el orden de las claves, arrastre y suelte una o mas claves.

5. (Opcional) Para cambiar la vista inicial de una clave de metadatos, haga clic en & y seleccione
una de las vistas posibles.
Cuando modifica el grupo de metadatos, no puede establecer la clave en ABIERTO. Si cambia a
ABIERTO la vista predeterminada para un grupo de claves de metadatos y algunas de las claves de
metadatos no estan indexadas, estas claves vuelven a AUTOMATICO. En consecuencia, la clave de
metadatos se carga automaticamente solo si esta indexada, y las claves de metadatos no indexadas
se CIERRAN hasta que se abren de forma manual.
El valor de la vista inicial se muestra en la columna Vista.

6. Para guardar los cambios, haga clic en Guardar.

7. Para aplicar los cambios a la vista Navegar actual, haga clic en Guardar y aplicar.
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Eliminar un grupo de metadatos
1. Enla lista Grupos de metadatos, seleccione el grupo que desea quitar.

2. Hagaclicen —
Un cuadro de dialogo de confirmacion brinda la oportunidad de cancelar o completar la solicitud.

3. Haga clic en Aceptar.
Se elimina el grupo de metadatos. Cuando cierra la ventana, si el grupo eliminado era el grupo de
metadatos que se aplicaba actualmente, se elimina y las claves de metadatos predeterminadas se
utilizan para crear la vista.

Exportar un grupo de metadatos

Los grupos de metadatos definidos por el usuario se crean en servicios individuales. Para que los grupos
de metadatos estén disponibles para otro servicio, debe exportarlos a su sistema de archivos local. Para
exportar uno o mas grupos de metadatos:

1. En la lista Grupos de metadatos, seleccione uno o mas grupos para exportar.

2. Haga clic en [ .
Los grupos seleccionados se descargan en el sistema de archivos local como un archivo
MetaGroups.jsn. Todas las descargas de grupos de metadatos tienen el mismo nombre con un
numero anexado para evitar sobrescribir las descargas anteriores.

Importar un grupo de metadatos

Para hacer que los grupos de metadatos definidos por el usuario desde otro servicio estén disponibles
para el servicio que se investiga actualmente, debe importar el archivo MetaGroups. jsn desde el
sistema de archivos local. Cuando se importan grupos de metadatos, se muestra un mensaje de error si
alguno de los grupos ya esta presente. Para importar un grupo que es un duplicado, primero debe eliminar
el grupo existente. Si desea eliminar un grupo de metadatos, un perfil no puede estar usandolo.

Para importar grupos de metadatos:

. . . . . i
1. En la lista Grupos de metadatos, seleccione un archivo para importar y haga clic en ==

Se muestra el cuadro de dialogo de seleccion.

Meta Group Import

Upload File Browse

Cancel Upload

2. Haga clic en Navegar y navegue al directorio del sistema de archivos local donde se almacenan los
archivos MetaGroups. jsn descargados. Seleccione un archivo y haga clic en Abrir.
El nombre de archivo se muestra en el campo Cargar archivo.
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3. Haga clic en Cargar.
El proceso de carga comienza y un mensaje indica que la carga se ha realizado correctamente. Los
grupos de metadatos se agregan a la lista Grupo de metadatos. Si el archivo es un duplicado de un
grupo de metadatos existente, un cuadro de didlogo le indica que ya existe el grupo de metadatos.
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Visualizar metadatos como coordenadas paralelas

Los analistas pueden usar la visualizacion de coordenadas paralelas de la vista Navegar para centrar la
investigacion en combinaciones de valores y claves de metadatos que pueden indicar que los eventos son
anormales y que ameritan una investigacion.

Nota: En la version 11.1 y superior, cuando se usan claves de metadatos, también se pueden usar
entidades de metadatos configuradas.

El grafico de coordenadas paralelas es una manera de visualizar el punto de desglose actual en
Investigate para examinar mas de dos claves de metadatos simultaneamente. La visualizacion
simultanea de varias claves de metadatos puede ayudar a identificar problemas de seguridad asociados a
comparaciones y patrones multivariantes, como cuando los valores y las claves de metadatos
individuales no causan preocupacion, pero si se combinan, pueden revelar un patrén o una relacion
anormales. Los grupos de metadatos (consulte Administrar grupos de metadatos) se puede utilizar de
manera eficaz para definir un conjunto de claves de metadatos que se desean visualizar como
coordenadas paralelas.

Mejores practicas para obtener graficos de coordenadas paralelas eficaces
Para crear graficos de coordenadas paralelas eficaces, siga estas recomendaciones:

o Comience desde un punto de desglose en lugar de intentar visualizar todos los datos.

o Limite el rango de tiempo si es necesario.

o Elija el conjunto 1til de claves de metadatos mas pequefio para mostrar como ejes.

o Especifique la secuencia de ejes para resaltar las anomalias entre los valores de metadatos a medida
que sigue una linea que cruza el grafico.

o Cuando pueda identificar un conjunto de claves de metadatos util y una secuencia, cree un grupo de
metadatos personalizado para usarlo en investigaciones futuras. Por ejemplo, puede crear un grupo de
metadatos personalizado para tipos de archivos ejecutables de Windows.

o Utilice los grupos de metadatos de uso inmediato de RSA que se incluyen en una instalacion nueva.

o Vuelva a utilizar y comparta los grupos de metadatos personalizados mediante su importacion y
exportacion como archivos . jsn.

o Puede ser util crear dos versiones de cada grupo de metadatos personalizado. Una para el analisis de
valores de metadatos y otra para crear un grafico de coordenadas paralelas que se centre en un
subconjunto mas pequefio del mismo caso de uso.

Nota: Cuando se importan grupos de metadatos, se muestra un mensaje de error si alguno de los
grupos ya esta presente. Para importar un grupo que es un duplicado, primero debe eliminar el grupo
existente. Si desea eliminar un grupo de metadatos, un perfil no puede estar usandolo.

Como ayuda para optimizar la creacion de graficos de coordenadas paralelas, en NetWitness Platform
se incluyen varias optimizaciones.
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o Los analistas pueden especificar que en el grafico solo se representen las sesiones en las cuales
existen todas las claves de metadatos.

o El administrador puede aumentar la cantidad de valores de metadatos que se representan en
Configuracion de coordenadas paralelas en la vista Sistema de Administration > panel Investigacion >
pestaiia Navegar.

Casos de uso de grupos de metadatos de RSA para coordenadas paralelas

En NetWitness Platform se incluye un conjunto de grupos de metadatos predefinidos. Si desea obtener la
version mas reciente, puede importar el archivo de grupos de metadatos, MetaGroups ootb w_
query.jsn, en el cuadro de didlogo Administrar grupos de metadatos. Algunas de las actividades
dirigidas que se prestan para las visualizaciones de coordenadas paralelas son:

« Sefializacion por botnet

o Canales encubiertos

o Correo electronico

« Sesiones cifradas

o Analisis de Endpoint

o Analisis de archivos

o Malware Analysis

o« HTTP de salida

o Protocolos SSL/TLS de salida
o Ataques de inyeccion SQL
o Analisis de amenazas

o Analisis web

Ver una visualizaciéon de coordenadas paralelas

Desde una investigacion en la vista Investigar > Navegar:
1. Si el panel Visualizacion sobre el panel Valores esta cerrado, seleccione Visualizacion.

2. Enla barra de herramientas, seleccione Metadatos > Usar grupo de metadatos > Analisis de
archivos (Malware).

3. Enel panel Valores, en la clave de metadatos Huella digital forense, haga clic en windows
executable yen x86 pe, de modo que la ruta de navegacion indique filetype = 'windows
executable' | filetype = 'x86 pe'.
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Forensic Fingerprint
%86 pe (328) - windows_executable (328) | windows executable 1328,|Havasc'\p:{fzd;|~‘tm (143) -xml (110) - gif (77) - windows_dll (53) - windows dll (5

-windows

file (1)
Loaded in 0.839 secs. Total running time 0.845 secs.

Filename £
Closed - Click to Open

Destination Country (1 L
netherlands united kingdom korea, republic of austria canada

4. Una visualizacion predeterminada para el punto de desglose actual se

@® Navigate /ents # Malware Analysis

@ Investigation
AR e e - Congentrator  Last 24 Hours v ¥ Query File Analysis fotal © 4= Descending vent Count © |  Save Events © # Actions ©

T filetype = 'windows executable' © | filetype = ‘javascript'

(filetype = ‘windows executable) && (filetype = javascript) && time="2015-04-29 20:16:00"-"2015-04-30 20:15:59"

2015 ‘ :; ‘ 16:16:00 (-04:00) Last 24 Hours
: i
I
1 i
ULA . 1
odlo 4l00 osioo oslo oro0 oo osloo 1000 100 1200 1300

1700 1800

[© st ]

2015 ‘ o ‘ 16:15:59 (-04:00)

muestra como un cronograma.

RSA "Securi

£F Settings

400 15i00 1800

% Options | A Hide

Forensic Fingerprint (18 values) £

@
file (1)
Loaded in 0.839 sec, Totalrunning time 0845 secs.
_ Filename £
v

Closed - Click to Open

_ Destination Country (14values) ©
united states (265) - russian federation (12) - netherlands (7) - germany (7) - united kingdom (4) - korea, republic of (4) - austria (4) - canada (3) - ukraine (2) - japan (2) - sweden (1) - denmark (1) - china (1) - australia (1)

Loaded in 0.63¢ secs. Total running time 0.638 secs.

2 admin | @ English (United States) | GMT-04:00

5. En el panel Visualizacion, seleccione Opciones.
Se muestra el cuadro de didlogo Opciones de visualizacion.

X86 pe (328) - windows_executable (328) - windows executable (328) - javascript (328) - html (143) -xml (110) - gif (77) - windows_dll (53) - windows dll (53) - windows msi installer (38) - png (34) - jpg (34) - cab (34) - css (28) -2ip (11) - swf (3) - php script (2) - apple iwork

Send Us Feedback | 10.5.0.0.17626-1
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6. En la lista desplegable Visualizacion, seleccione Coordenadas y haga clic en Aplicar.

Visualization Options

Visualization Coordinates w

[ All Meta Keys Must Exist in an Event
+ -9

L] Meta Key

Source Country
Source Domain
Top Level Domains
Service Type

IP Protocol

O 0O00o0-

Destination Country

Cancel Apply

La visualizacion se carga. En este ejemplo, se encuentran 249 eventos y se visualizan 199 rutas
unicas.

© Navigate Events % Malware Analysis [0}
{ WHWss e - Concentrator  Last 24 Hours v P Query © Profile - ile Analysis © | TS Total © 4= Descending ~ = EventCount ~ | SaveEvents ~ % Actions £ Settings
T filetype = 'windows executable' © | filetype = 'javascript'

(filetype = ‘windows executable) & (filetype = javascript) && time="2015-04-29 20:16:00"-'2015-04-30 20:15:59"

2015 ‘ S ‘ 16:16:00 (-04:00) Last 24 Hours 2015 ‘ S ‘ 16:15:59 (-04:00)

Client Application Destination IP Address————— urce IP Address TCP Destination Port Cantent Type Source Coury Destination Country Filename

Windows NT 5.1 on US
SLEE

GockosF B0
Froloraer00s
wornas F B RS

45 o) DNE———_

Austraia-

~Swocen.
a5 ~ spectrumanaized

4007 AN . Aussian Foderaton
NQY
~ N
MicosofiGLA530729) sz

Vinsons T3 i enls:
8147)

b
Y

CoAe i
RIGEERAS0AE.

oo o] o
prrisonnarocn »}}D“W;;&:;&m
- unprmﬂsmmwun o

" ;mg 5

2aSuteSetup.70.483.000_enexe”

Only a subset of events is displayed @ 249 Events Found | 199 Unique Paths *DNE @ | Options | A Hide

=~ _ Extension (20 values) © 0
]

exe (184) - <none> (69) - gif (67) - php (53) - css (38) - htm (37) -Js (31) - jpg (30) - png (28) - aspx (21) - msp (20) - msi (18) -ico (17) - html (17) - cab (13) - asmx (13) - axd (8) - dI_(6) - cgi (4) - cer (4) ... show more
Loaded in 1.407 secs, Total running time 1.414 secs.

admin | @ English (United States) | GMT-04:

Send Us Feedback | 10.
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Seleccionar claves de metadatos para una visualizacion de coordenadas paralelas

Con una visualizacidon de coordenadas paralelas abierta, realice lo siguiente:

1.

En el panel Visualizacion, seleccione Opciones.

Se muestra el cuadro de didlogo Opciones de visualizacion. En la barra de herramientas, haga clic en
@ con el fin de mostrar la cantidad recomendada de ejes para una visualizacion legible. Cuando se
muestra un conteo de claves recomendado, el conteo cambia en funcion del tamafio del navegador. Si
agranda la ventana del navegador, el conteo recomendado aumenta.

Visualization Options

Visualization Coordinates w

] All Meta Keys Must Exist in an Event
+ -9 @
L] Meta Key

Source Country

Source Domain

O

O

] Top Level Domains
[] Service Type :
O

IP Protocol ¥

MNumber of selected axes (8) does not exceed the
recommended count of 22

Cancel Apply

Si desea cambiar la secuencia de claves de metadatos, arrastre las claves de metadatos hacia arriba

o hacia abajo para disponerlas en la secuencia deseada.

Si desea eliminar las claves de metadatos, haga clic en el cuadro de seleccion y, a continuacion, en

Las claves de metadatos se quitan, pero el cambio atin no se aplica.

Si desea revertir al estado anterior, haga clic en b
Las claves de metadatos que elimin6 se restauran y los cambios que hizo se quitan.

Si desea seleccionar claves de metadatos individuales, haga clic en +, seleccione Desde claves
predeterminadas y, en la lista desplegable, seleccione las claves de metadatos.
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Add Keys to Parallel Coordinates Visualization

Select Keys:

® From Default Meta Keys

Access Point

Action Event

Active Directory Domain Destination
Active Directory Domain Source

Active Directory Username Destination

Active Directory Username Source

Active Directory Workstation Source
Alert ID

Alerts

Attachment

Browsers

[ TP [ [

Active Directory Workstation Destination

»

Las claves seleccionadas se enumeran.

Add Keys to Parallel Coordinates Visualization

Select Keys:
(® From Default Meta Keys

Client Application @  Source IP Address @ ~
TCP Destination Port @  Content Type @
Source Country @  Filename @

) From Meta Groups

With The Selected Meta Keys...
Append to the current list of keys v

Cancel Add

6. Sidesea agregar todas las claves de un grupo de metadatos, no puede agregar claves de metadatos
individuales. Seleccione Desde grupos de metadatos y elija un grupo en la lista desplegable.
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Add Keys to Parallel Coordinates Visualization

Select Keys:

() From Default Meta Keys

® From Meta Groups

Botnet Beaconing
Covert Channels
Email

Encrypted Sessions
File Analysis
Malware Analysis
Query Files

Query Hosts

Query IPs
Query Mail

Query Users
Query Web

[t X T G [T O S I W P

Los grupos de metadatos seleccionados se enumeran en el campo.

7. Seleccione el método para agregar las claves o los grupos: Reemplazar la lista actual de claves,
Agregar a la lista actual de claves (al final) o Insertar al comienzo de la lista actual de claves.
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Add Keys to Parallel Coordinates Visualization

Select Keys:

From Default Meta Keys

From Meta Groups

Test v
With The Selected Meta Keys...

Replace the current list of keys w

Append to the current list of keys
Replace the current list of keys

Insert at beginning of current list of keys

Cancel

8. Para completar el procedimiento, haga clic en Agregar.
El cuadro de didlogo Opciones de visualizacion se muestra con los grupos o las claves de metadatos

que selecciono.

9. Para mostrar el nuevo grafico de visualizacion, haga clic en Aplicar.

@® Navigate Events # Malware Analysis

= Descending ~ = Event Count © | SaveEvents © 4 Actions * £# Settings

ile Analysis | T Total ~

ISR s et - Concentrator  Last 24 Hours | P Query © [l Profile ©

T filetype = 'windows executable' © | filetype = 'javascript'
(fletype = ‘windows executable) 8& (fletype = javascript) 8& time="2015-04-29 20:16:00"-'2015-04-30 20:15:59"
2015 ‘ ;; ‘ 16:16:00 (-04:00) Last 24 Hours

TGP Destination Port Cortent Type Souce Country Destination Country

ersgind]
i

2015 ‘ S ‘ 16:15:59 (-04:00)

Filename

Client Application Destination P Address——————
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TR

. T
.

=
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0
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wornas F B RS
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73, vindows A1 51: o ——
mobap 1 dSoTUNY. 443 oty one —
VSNBYZ02! NSt .
) sha. Fopubic
Muzmzam?ommmanme] Kot Fopubic o-
b sl

~Swocen.

a5 ~ spectrumanaized

Jaar i
gt R e S S Ml 1, L7
R SRS R =

AR e S

4007 N

30,04500.648, NET CLR
lo.so727 TNEPOLR S5 21022:
INET G 3.0.4506.2152: NET
MicrosoftGLAT530729)

Windows NT 5.1 on US;

o
wabw imepet
7 e n:é%ﬁ&w
Despfserespcialat
DR

/

Ve = 8 = rsos
st 25058
RALILZI0S \

Sopicatonaser octot sream

4 4 4 zaSulteSetup 70_483_000_on

Only a subset of events is displayed @ 249 Events Found | 199 Unique Paths *DNE @ | & Options | A Hide

= _ Extension (20 values) £
exe (184) - <none> (69) - gif (67) - php (53) - css (38) - htm (37) - js (31) - jpg (30) - png (28) - aspx (21) - msp (20) - msi(18) -ico (17) - html (17) - cab (13) -asmx (13) - axd (8) - dI_(6) - cgi(4) - cer (4) ...
Loaded in 1.407 secs. Total running time 1.414 secs.

show more
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Optimizar una visualizaciéon de coordenadas paralelas

1. Para optimizar la visualizacion mediante la eliminacion de eventos en los cuales no existen todas las
claves de metadatos, seleccione Opciones.

Visualization Options

Visualization Coordinates v

¥ All Meta Keys Must Exist in an Event
+ -9

] meta Key

S

] Destination Cnumr_‘
[l Destination Domain
[l Service Type

[[] TCP Destination Port
[ Client Application

L1 Destination IP address

2. En el cuadro de didlogo Opciones de visualizacion, seleccione Todas las claves de metadatos
deben existir en un evento. Haga clic en Aplicar.
El grafico resultante es mas legible y util, y tiene menos rutas Unicas.

€ Investigation ©Navigate  SEvents A Malware Analysis @ B @ RSAsecurity Analytics
S5 A s e - Concentrator  Last24 Hours v 9 Query ~ R Profile ~ M File Analysis © | TS Total © 4= Descending © = EventCount ~ | SaveEvents ~ 4 Actions £ Settings.
O filetype = 'windows executable' ~ | filetype = ‘javascript' -

(filetype = ‘windows executable) & (fietype = fjavascript) & time="2015-04-29 20:16:00"-"2015-04-30 20:15:59"

o“ 04
2015 | % | 16:16:00 (-04:00) Last 24 Hours 2015 | % | 16:15:59 (:04:00)
Client Applicatic Source IP Address TCP Destination Port Content Type. ‘Source Country Destination Country Filename
205.188.130.86 161.253.56.38- AIM_6.8.2.19_Beta 2 exe-
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Teeousae. ndoyiErn . o
fovmare P
iz dy o 6282, oich.coso gt
| s BN ALl
"/ 189204.3.

Mozisk#xaF:5.0 (compate
Googe Desiop) 21982190 2221 4
¢ 161.25971253- ‘Scsnocalter st 3 11/ 18.0x0

Canaca. e
161.253.3875- \ £ [
161.25923.100- \ // Z

S pes 2z Mikogo'Setup exo-
Q 128164 12997
108 .
7791229, pre— carat o
[rem—— \ e~ )
et a0 20857017 ~—isizs 102 VAl
7, AN Py NF_Moi_Playe.211.ms-
Lozsiminn 12816421491 Bonxkzowaipapers2os ]
16125954100 o
Moztasenar40 omgarve: 1281217818 ~L
VSIE 70: Windows NT 8.1 16128022235 ~AY WinPcas s 0.2 ex0
190Pan 1: MSNSOMSN 8.1 £4.151.103 101 — ~<
MSNOVZ02: MSNmenvs: ez 04 S e ene
WSNCOTH) pzssziel—/ 128164812073 —
7 S e ousetp e
——is1252340 Z
210173276184 o
[ S 1214201122 sase
- 12016416830 y 7 NSFMoves i
_ mzszmssel
~—_izir21ese] .
= 120.164.130.141 -
Py 2 6a505 cocrcep 0]
Only a subset of events is displayed @ 37 Events Found | 30 Unique Paths. £ Options | 2 Hide
= Extension (20 values) £ 0

exe (184) - <none> (69) - gif (61) - php (53) - cs5 (38) - htm (37) - js (31) - jpg (30) - png (28) - aspx (21) - msp (20) - msi (18) -ico (17) - html (17) - cab (13) - asmx (13) - axd (8) - dI_(6) - cgi (4) - cer (4) ... show more
Loaded in 1.407 secs. Total running time 1.414 secs.

Forensic Fingerprint (18 values) ©

2 admin | @ English (United States) | GMT-04:00 Send Us Feedback | 10.5.0.0.17626-1
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3. Sidesea resaltar un conjunto de puntos pequefio para ver la ruta de la linea de derecha a izquierda,
haga clic en un eje. El cursor cambia a una mira, la cual puede arrastrar para seleccionar uno o mas
valores. Cuando suelta el mouse, las lineas se resaltan. En el siguiente ejemplo, el tipo de servicio
SSL se resalta con un cuadro de color gris.

€ Investigation ©Navigate ~ SEvents A Malware Analysis @ B @ RSAsecurity Analytics
S W s s - Concentrator  Last 24 Hours v P Query © [ Profile ~ [ File Analysis © | T Total © 4= Descending ~ = EventCount © | SaveEvents ~ % Actions - £ Settings
T filetype = 'windows executable' © | filetype = ‘javascript' ©
(fletype = ‘windows executable’) 8& (letype = javascript) && time="2015-04-29 20:16:00"-"2015-04-30 20:15:59"
[ o
2015 | % | 16:16:00 (04:00) Last 24 Hours 2015 | % | 16:15:59 (04:00)
Cllent Application Destination P Adcress Saurce P Address TGP Destination Port Cortent Type Source Courtry Destination Couny Fiename
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Gockossxar 20070500 Untoa Kingaon | Panypocersop exe |
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fea1m. 190254 tB1omATiat -
opspere
— dndaniZe 16125025128 psp
otz zozae G
r2zzan.106 s
748175 128.16421222%
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Meziaar50 (compattio-| S 161 2m.a75
Google Desiion) el 16125023100 1
16125021250 Scanccastor_ncta 3 11_16.0
21651232128 g riad Saos- Vikogo_Sotup oxe
128.164.1 2997
791220108 pe carat
[—— s N fapno
Gasasrs 128.164213.135
A 1281642149
16125054160
12812175730
\:—n 252323
~_ 64151103101 12501045
~._ s msusn
[ T isazz]
— [ETRE S
I — _ ruszms.
T i
= 128,164,129 1411
et siseisess
Only a subset of events s displayed @ 37 Events Found | 30 Unique Paths & Options | A Hide
= _ Extension (20 values) © 0
exe (184) - <none> (69) - gif (61) - php (53) - css (38) - htm (37) -5 (31) - pg (30) - png (28) - aspx (21) - msp (20) - msi (18) -ico (17) - html (17) -cab (13) - asmx (13) -axd (8) -dI_(6) - cgi (4) -cer (4) ... show more
Loaded in 1.407 secs. Total running ime 1.414 secs.
Forensic Fingerprint (18 values) ©

2 admin | @ English (United States) | GMT-04:00 Send Us Feedback | 10.5.0.0.17626-1

4. Sidesea ampliar la visualizacion, arrastre hacia abajo el borde inferior del panel y ensanche la
ventana del navegador desde el borde derecho.

Ejemplo de caso de uso

El siguiente es un ejemplo de una visualizacion de coordenadas paralelas de claves de metadatos que
representa metadatos de archivo en una sesion. Hay tres claves de metadatos o ejes de izquierda a
derecha: Extensiones, Huella digital forense y Nombre de archivo con valores que se enumeran a lo
largo de cada eje. Los valores del eje Extension muestran la extension de archivo y los valores del eje
Huella digital forense son archivos ejecutables de Windows. Normalmente, el tipo de archivo coincide
con la huella digital forense prevista; sin embargo, es anormal que un tipo de archivo gi f esté en
combinacion con la huella digital de archivo ejecutable de Windows. Se selecciona el tipo de archivo
gif para resaltar las correlaciones de ese tipo de archivo, x86pe, y dos nombres de archivo en el tercer
eje, de modo que un analista pueda identificar rapidamente los archivos que ameritan una investigacion.

Para llegar a esta vista:

1. Ordene por valor y clasifique en orden ascendente.

2. Aplique dos filtros (file type = 'windows executable' y extension = 'gif') en la vista Navegar para
limitar la cantidad de datos.

3. Configure un grafico de coordenadas paralelas con la seleccion de tres ejes: file extension,

forensic fingerprinty filename.
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& Investigation ©Navigate ~ SEvents 3 Malware Analysis & '{ @ RSAsecurity Analytics
5 M s e - Concentrator | All Data v ¥ Query © EmProfile © M File Analysis © | TEiTotal © 4= Descending © = EventCount © | Save Events © # Actions £ Settings
| filetype = 'windows executable' © |  extension ='png’
(filetype = "windows executable’) &8 (extension = 'png’) && time="2015-04-29 20:25:00"-"2015-05-04 20:13:59"
04 05
2015 | 55 | 15:25:00 (-05:00) All Data 2015 | o ‘ 15:13:59 (-05:00)
Extension Forensic Fingerprint Fiename
ca_seupoxe-
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- e ~ ooseupse-
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FileDounioas aspie
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wirssnarcwnaz.1 2.1 exe
= e Win320pensSL-0_3 8k exe-
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dourioa pnp
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L wBpe- N investigaterPE cxe
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Fisderzseup.exe]
o smi Sysanayzer Seup.oxe
sun-pynon1 5.1z pyz s oxe |
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Win320pensSL0 9 sg.ere-
Only a subset of events is displayed @ 71 Events Found | 32 Unique Paths 4% Options 2 Hide
= _ Extension (20 values) ©
" png(71) - exe (61) - gif (31) - cs5(27) - <none> (22) - jpg (16) - htm (12) s (11) - php (10) - ico (5) - html (5) -2ip (2) -swF (2) - axd (2) - aspx (2) -asp (2) - ashx (2) -xmi (1) - gmanifest (1) - gg (1) ... show more
Loaded in 0.731 secs. Total running time 0.738 secs.
() - ForensicFingerprint (17 values)
" xB6 pe (71) - windows_executable (71) -windows executable (71) - png (52) -xml (39) - javascript (28) - gif (22) - himl (20) ~css (10) -jpg (7) -zip (2) ~cab (2) - windows_dll (1) -windows msi installer (1) -windows dil (1) -swf (1) - apple iwark file (1)
Loaded in 0.638 secs. Total running time 0.643 secs.
. Filename (20 values) ©
" <none>(17) - nwinvestigatorsetup.exe (16) - style.css (10) - logo.png (10) - youtubepg (8) - grad-right.png (8) - grad-leftpng (8) - download.png (8) - download.php (8) - banner_night investigator.jog (£) - turbocap_banner.png (6)

Ejemplo de la visualizacion de un conjunto de datos grande

En este ejemplo de una visualizacion de coordenadas paralelas aplicada a un conjunto de datos mas
grande se ilustran varios mensajes que ayudan a los analistas a comprender lo que se grafico.

Para crear un grafico, NetWitness Platform comienza a escanear valores de metadatos y a devolver
resultados. Un rango de tiempo tipico podria tener hasta 10,000,000 valores de metadatos. Cuando la
cantidad de valores de metadatos devueltos alcanza el Limite de resultados de valores de metadatos,
el grafico se genera incluso si NetWitness Platform no ha escaneado una cantidad de valores de
metadatos equivalente al Limite de escaneo de valores de metadatos.

Hay un limite fijo en la cantidad de datos que se pueden representar como un grafico de coordenadas
paralelas. En NetWitness Platform 10.4 y versiones anteriores, el limite se basa en la cantidad de ejes
por los valores de datos: 1,000 x la cantidad de ejes para proteger el rendimiento, pero en NetWitness
Platform 10.5 y superior, el administrador configura limites de coordenadas paralelas como parte de
los ajustes de Investigation en la vista Sistema de Administration.
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®Navigate  SEvents 3 Malware Analysis B @ RSAsecurity Analytics
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Only a subset of events is displayed @ 249 Events Found | 199 Unique Paths *DNE @ | 3 Options | A Hide

~ _ Extension (20values) © 0
exe (184) - <none> (69) - gif (61) - php (53) - ¢s5(38) - htm (37) - js(31) - jpg (30) - png(28) - aspx (21) - msp (20) - msi (18) -ico(17) - html(17) -cab(13) - asmx (13) - axd (8) - dI_(6) - cgi(4) - cer (4) ...show more
Loaded in 1,407 secs Total running tme 1.414 sec.

= Forensic Fingerprint (18 values) 2 e
2 admin | @) English (United States) | GMT-04:00 Send Us Feedback | 105.0.0.17626-1

Con un conjunto de datos mas grande, el procesamiento del grafico de coordenadas paralelas tarda mas
que con un conjunto de datos y claves de metadatos mas pequefio. Para preservar el rendimiento,
NetWitness Platform representa los valores de metadatos del panel Valores de abajo hasta que se
alcanzan los limites que establecio el administrador. Un mensaje informativo indica: Solo se muestra un
subconjunto de eventos.

De todos los datos visualizados para 249 eventos, solo hubo 199 rutas de coordenadas paralelas tnicas.
Ciertos eventos se incluyen aunque no contienen algunas de las claves de metadatos; estos se etiquetan
DNE debido a que los metadatos no existen en el evento.
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Abrir un evento en la lista de eventos

Los analistas pueden ver una lista de eventos asociados a una sesion en la vista Investigar > Eventos o
en la vista Andlisis de eventos.

Para ver eventos en la vista Eventos, realice una de las siguientes acciones:

L.

Para usar la consulta predeterminada para el servicio predeterminado, vaya a INVESTIGAR >
Eventos.

NetWitness Platform ejecuta una consulta predeterminada acerca de las ultimas tres horas para el
servicio predeterminado (si hay uno configurado) o muestra un cuadro de dialogo en el cual puede
seleccionar un servicio y, a continuacion, ejecuta la consulta predeterminada. La consulta
predeterminada selecciona todos los eventos y la vista Eventos muestra los pertinentes al servicio
seleccionado, con los mas antiguos en primer lugar.

Para ver eventos para un valor de metadatos especifico, vaya a INVESTIGAR > Navegar y,
cuando los eventos se hayan cargado en el panel Valores, haga clic en un conteo de metadatos (el
conteo de metadatos esta en texto de color verde). También puede hacer clic con el botdon secundario
en el conteo de metadatos de un valor de metadatos. Cuando se muestre el menu contextual, haga
clic en Abrir Eventos en una pestafia nueva. (La opcion Abrir Analisis de eventos en una pestafia
nueva estd disponible en la version 11.1 y superior).

Decoder Source (1 value) L

pacdec (238,977
Open Event Analysis in new tab

Network NJ Open Events in new tab

private src (>100,000~28%) - private dst (174,155) - other misc (74,541) - other (
dst (244) - broadcast dst (228) - broadcast src (29) - loopback misc (20) - loopba

Traffic Flow Direction (3 values) L
lateral (168,127) - outbound (29,964) - inbound (6,502)

La vista Eventos muestra los eventos correspondientes al valor de metadatos seleccionado.

Esta vista proporciona tres presentaciones incorporadas de datos de eventos: la Vista detallada, la Vista
de lista y la Vista de registro.

Esta figura es un ejemplo de la vista detallada.
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RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

- Concentrator | All Data 8 + Query © MProfile = [ Detall view Actions Incidents

attachmentexists = | action = 'get’

Collection Time EventType | Theme Size Details

dnyjoo 1xauo0)

201806-22700:01:39  Netwerl

z
z
1

23K8

201806-22700:01:39  Netwerl

z
z
1

24K8

200810-27T19:31:44 Newwerk  HTTP 2wm8

| pPager | 3 | C | 2 v eventsperpage Displaying 1-25 of 167 events

RS/ NETWITNESS PLATFORM

Puede utilizar consultas, la configuracion del rango de tiempo y perfiles para filtrar los eventos
mostrados en la vista Eventos. Desde cualquier tipo de vista de la vista Eventos, puede extraer archivos,
exportar eventos, exportar registros y abrir el panel Reconstruccion de evento si hace doble clic en un
evento. Consulte Andlisis de eventos crudos en la vista Eventos para obtener informacion detallada sobre

estas funcionalidades.

Para ver eventos en la vista Analisis de eventos, realice una de las siguientes acciones:

1. Enla version 11.0 y superior, vaya a INVESTIGAR > Navegar y haga clic con el boton secundario
en el conteo de metadatos correspondiente a un valor de metadatos (el conteo de metadatos esta en
texto de color verde). Cuando se muestre el menu contextual, seleccione Abrir Analisis de eventos
en una pestaiia nueva.

Decoder Source (1 value) L

pacdec (238,977
Open Event Analysis in new tab

Network Na Open Events in new tab

private src (>100,000 - 28%) - private dst (174,155) - other misc (74,541) - other ¢
dst (244) - broadcast dst (228) - broadcast src (29) - loopback misc (20) - loopba

Traffic Flow Direction (3 values) L
lateral (168,127) - outbound (29,964) - inbound (6,502)

@«

La vista Analisis de eventos muestra los eventos correspondientes al valor de metadatos
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seleccionado.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

Events (100000+) 7 X Network Event Details | Text Analysis  Packet Analysis  File Analysis Email 1 Web [1 EOOMmM| X

guthound M Download PCAP @ COMMON FILE PATTERNS @ sHapEEYTEs @ ) DISPLAY PAYLOADS ONLY

EVENT TIME EVENT TYPE DECODER SOUR. #§

SERVICE SESSION ID SOURCE IP:PORT DESTINATION |P:PORT SERVICE FIRST PACKET TIME

02/26/2018 Log e 727539 . ¥ 149204 RS - 20 80 02/26/2018 09:40:46.107
am

09:40:41 am Seoke

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE  CALCULATED PACKET COUNT
02/26/2018 Log g'znlzmms 09:40:46.119 2277783 bytes 2098053 bytes 3151

09:40:41 am

02/26/2018 Log REQUEST HEADER META

:40: h.src = 00:00:00:00:00:

Aot ' Packet 1 CEREie = L ERENTENETY D 1018773  $EQ 3311600515  PAYLOAL SESSIONID 727539

02/26/2018 Log 000000

09:40:41 am 000016
000032

02/26/2018 Log 000048
09:40:41 am Roee

0 00 90 00 00 45 00 O . TME 02/26/2018 09:40:46 am
90 8d (40 00800615 76 67 4d 78 L4 Do vA TS size 33555892
=] oo
0

34/60 50/ c5 63 03 83 00 80 02 PAYLOAD 31549606

3PS

€3 00 00 62 04 65 b4 28 o1 oL - - - EEIE

MEDIUM 1
ETH.SRC 00 :00:00:00
' Packet 2 02/26/2018 09:40:46.107 am 1D 1018774 PAYLOAL
02/26/2018 . ETH.SRC.VENDOR  XEROX CORPORATION
09:40:46 am 000000 0045 00 .. ETH.DST 00:00:00:00:00:00

M;g g; ;; ;g ETH.DST.VENDOR  XEROX CORPORATION
0272672018 0000:

40+ 000048 08 01 o1 . .. . ETH.TYPE 2048
09:40:42 am 200064
02/26/2018 1p.0ST
09:40:42 am 1p.PROTO

PSS

Packet 3 02/26/2018 09:40:46.107 am 1D 1018787 $EQ 3059262882 PAYLOAL TCP.FLAGS
TCP.FLAGS.SEEN

02/26/2018
09:40:42 am

11 of 100000 events 1 of32 > » v PACKETS PER PAGE  TCP.SRCPORT

Para obtener informacion detallada acerca de los tipos de analisis que puede usar en esta vista, consulte
Analisis de eventos crudos y metadatos en la vista Andlisis de eventos.
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Exportar o imprimir un punto de desglose

En NetWitness Investigate, cuando se muestran los datos para un punto de desglose en la vista Navegar,
puede realizar lo siguiente:

o Extraer archivos desde una sesion y escoger el tipo de archivos que desea extraer: archivos,
BitTorrent de audio, documentos, archivos ejecutables, imagenes, otros, videos y archivos web.

o Exportar el punto de desglose como un archivo de captura de paquete (PCAP), un archivo de registro
o un archivo de metadatos.

o Imprimir el punto de desglose.

Los detalles que se exporten se veran afectados por el rango de tiempo y el punto de desglose en el
momento de la exportacion.

Nota: cuando exporta el punto de desglose como un archivo de registro, solo se exportan las sesiones
de registro. El mensaje de la linea de espera de trabajos se refiere a la cantidad total de sesiones en el
punto de desglose y no a la cantidad de registros. Por ejemplo, si el punto de desglose tiene 505
sesiones y solo cinco sesiones de registro, el mensaje de la linea de espera de trabajos indica que
NetWitness Platform esta extrayendo registros para 505 sesiones.

Para exportar un punto de desglose desde la vista Navegar:
1. Realice una investigacion hasta llegar al punto de desglose deseado.

2. Para la version 11.0, en la barra de herramientas, seleccione Acciones > Exportar y seleccione una
de las opciones de exportacion: PCAP, Registros o Metadatos.
Se extrae el punto de desglose y un mensaje informa que el trabajo estd programado. Puede revisar la
pagina de trabajos para el estado.

3. Para la version 11.1, en la barra de herramientas, seleccione Guardar eventos y elija una de las
opciones de exportacion: PCAP, Registros, Archivos o Metadatos.
Un cuadro de didlogo le brinda la oportunidad de editar el nombre de archivo predeterminado para el
archivo. El valor predeterminado es el formato investigation-Feb-21-15-44-33. Cuando
exporta un PCAP, el archivo se exporta sin opcion de formato. Si esta utilizando una de las otras
opciones de exportacion, se muestra un cuadro de dialogo.

4. En el cuadro de didlogo, seleccione lo siguiente:
o El formato de registro de exportacion: Texto, XML, CSV o JSON.

o Los tipos de archivos que se exportaran: archivos, audio, BitTorrent, documentos, archivos
ejecutables, imagenes, otros, video y Web.

o El formato de los metadatos: Texto, CSV, TSV o JSON.

5. Cuando se completa la extraccion de archivos programada, se muestra en la bandeja Notificaciones
de trabajos.
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Netifications

PCAP Extraction Complete

The PCAP extraction is complete and ready for 28 seconds
download. View =

Logs Extraction Complete

The log extraction is complete and ready for 1 minute
download. View =

Meta Extraction Complete

The meta tion is complete and ready for ‘9 minutes
download

Wiew All

6. Haga clic en el vinculo Ver de la bandeja Trabajos y descargue el archivo de extraccidn especifico
solicitado.

Para imprimir el punto de desglose actual:

En la vista Navegar, puede mostrar el contenido del punto de desglose actual en formato para impresion
en la ventana del navegador.

Para mostrar el punto de desglose en una vista de impresion:

1. Con un punto de desglose abierto en la vista Navegar, seleccione Acciones > Imprimir en la barra
de herramientas.
Se crea una nueva pestaia con la vista de impresion del punto de desglose actual.

Investigation : Broker63 NETWITNES

ip.proto =6 > extension = "jpg

2007 92

09:17:00 (+00:00) 2017 | 0 | 19:48:59 (+00:00)

-..:,_. Ethernet Source Address(20 values)
00:17:DF6B:C8:00(20,828) - 00:13:C3:3B:BE:00 (5,518) - 00:13:C3:3B:C7:00(3,321) - 00:90:69:FF.04:7F (2.481) -
02:D0:68:18:6E:B9 (1,819) - 00:19:D2:06:D2:00 (1,700) - 00:0C:29:C3:74:F4 (854) - 00:0C:29:67:F7:BF (493) -
00:16:D3:3B:41:EC (277) - 00:0ACADIOD:AT:11 (214) - ALBADB:02:EZ:72(179) - 001 ATO:BE:69:0D (149) -
00:0D:56:DF.57:3C (95) - 00:1F:90:81:F1:62 (91) - 00:50:56:A4:1D:7D (84) - 00:0D:56:DE:AB:69 (80) - 00:50:56:80:24:03 (80)
- 00:11:04:99:60:98 (55) - 14:10:9FE1:D2:ED (30) - 00:11:0A:A4:3C:98 (28) ... show more

3 Ethernet Destination Address(20 values)

00:13:C3:3B:C7:00 (26,337) - 00:09:FE:00:00:00 (2,481) - 00:03:A0:8A:F2:31 (2,457) - 00:13:C3:3B:BE:00 (2,405) -
00:21:55:9B:2C:00(1,832) - 00:1D:60:DE:BE:CC(1,438)- 00:17:DF:6B:C8:00 (916) - 00:22:6B:1AACFF(179) -
00:AD:BE:VME: 27 (149) - 00:00:0C:07:AC:63 (82) - 00:26:CB:27:6C:E8 (80) - FB:E4:FB:0D:0FES (30) - O0:1A70:BE69:0D (28)
- 00:22:56:90:54:00 (22) - 00:0F1F68:A3:F0 (20) - 00:0C:29:67:F7/:BF (18) - 00:90:69:FF:04:7F (18) - 00:22:56:91:38:00(16)
- 00:24:C4CC:C2:0E(12) - 02:D0:68:18:6E:B9 (11) ... show more

<% Ethernet Protocol(1 value)
IP (38,570)

£+ 1D Dratacali1 wslial

2. Use la opcion de impresion en el navegador para enviar la vista imprimible a la impresora.
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Iniciar una busqueda externa de una clave de metadatos

En este tema se proporcionan instrucciones para usar plug-ins de Investigate de manera inmediata con el
fin de iniciar una busqueda externa de claves de metadatos especificas mediante herramientas externas a
NetWitness Platform durante la investigacion de datos en las vistas Navegar o Eventos.

Los analistas pueden usar busquedas externas a NetWitness Platform Investigate de manera inmediata
para ahorrar tiempo durante las investigaciones. Las busquedas de uso inmediato estan disponibles
cuando se hace clic con el boton secundario en una de estas claves de metadatos: Direccion IP (ip-
src, 1ip-dst, ipvé6-src, ipvé-dst, orig ip), host (alias-host,

domain.dst), client, y file-hash.

En el caso de todas las claves de metadatos 1P y host, las siguientes bisquedas estan incorporadas en
NetWitness Platform:

o Google Malware: abre una busqueda en Google Malware en una nueva pestafia.
o Historial de IP SANS: Abre una busqueda en el historial de IP SANS en una nueva pestafia.
o McAfee SiteAdvisor: abre una bisqueda en McAfee SiteAdvisor en una nueva pestana.

o Busqueda del cliente grueso de Endpoint: Abre una busqueda en el cliente grueso de NetWitness
Endpoint en una nueva pestaia.

o Recopilacion de DNS pasivo de BFK: Abre una busqueda en una recopilacion de DNS pasivo de
BFK en una nueva pestafia.

o CentralOps Whois para direcciones IP y nombres de host: Abre una bisqueda en CentralOps Whois
de direcciones IP y nombres de host en una nueva pestana.

o Busqueda en Malwaredomainlist.com: abre una busqueda en Malwaredomainlist.com en una nueva
pestafa

« Busqueda de direccion IP en Robtex: Abre una busqueda de direccion IP en Robtex en una nueva
pestafia.

o Busqueda en ThreatExpert: abre una busqueda en ThreatExpert en una nueva pestana

o Busqueda en IPVoid: abre una busqueda en UrlVoid en una nueva pestaiia

Para las claves de metadatos file-hash y alias-host, la bisqueda en Google abre una busqueda en
Google en una nueva pestafia.

Para la clave de metadatos client, la opcion Busqueda en NetWitness Endpoint abre un cliente de
grueso de Endpoint en una nueva pestafia si el cliente esta instalado en el mismo sistema en el cual se
usa el navegador.

Los administradores pueden agregar busquedas externas adicionales y otras acciones personalizadas,
como se describe en “Agregar acciones de menu contextual personalizadas” en la Guia de configuracion
del sistema.

Iniciar una busqueda en el cliente grueso de Endpoint

Para iniciar una bisqueda de datos en el cliente grueso de Endpoint desde la vista Navegar:
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1. Haga clic con el botén secundario en un valor de metadatos para una de las siguientes claves de
metadatos: ip-src, ip-dst, ipvé-src, ipvé-dst, orig ip, alias-host,

domain.dst, client.

Seleccione Bilisqueda externa en el menu contextual.

Se muestra un submenu de opciones de la busqueda externa.

<&y v

. Hostname Bliases (7 values) M

inensinghs83I5¢ (>100.000 - 55%) - desktop-qqpdng3 (38,080) - endpointhybridi (26,455) - scser (7 A37) - win-Sdh2ud7il55 (7 A21) - win81x64-0(3,946) - ecat.local (3,400)

Source IP Address (17 values) 0

192.168.2.4 (408) - 127.0.0.1(149) - 10.42,34.43 (146) - 192.168.229.1 (60) - 192.168.231.1 (40)

.. Source IPv6 Address (1 value) L

0:0:0:0:0:0:0:1 (29)

. Action Event (8 values) ol
992480 (11,038) - %%2458 (11,038) - %%2464 (152) - openphysicaldrive (6) - createprocess (§

User Account (1 value) o

Copy

Live Lookup

Scan for Malware
Context Lookup

Hosts Lookup
Add/Remave from List(s)
Data Science

Investigation

External Lookup

3. Seleccione Bisqueda del cliente grueso de Endpoint.
Se muestra el cuadro de didlogo Conectar a servidor.

- Connect to Server

Google

Google Malware Diagnostic for IPs and Hostnames (2) -10.405.67(1)
Robtex

McAfee SiteAdvisor for Hostnames

Endpoint Thick Client Lookup

BFK Passive DNS Collection

CentralOps Whois for IPs and Hostnames
Malwaredomainlist.com Search

ThreatExpert Search

e -

Database Server Mame |

Database Instance Mame |

Database Mame

| ECATSPRIMARY

Files UNC Path |

/| Use sQL Security

User Mame | )

Password | |

Test Connect

Save

Change Password

Cancel

4. Ingrese el nombre de usuario y la contrasefia que se requieren para iniciar sesion en el cliente grueso

de Endpoint y haga clic en Conectar.

El punto de desglose se abre en NetWitness Endpoint.
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Fle Name 10C Score v Risk Score )| Machine Count | Signature Hash Lookup Status Comment
130 Not signed
Not Signed: EMC Corporation

Valict Mctee,

o000000000

B

H

2

ROPCOD.y: - -
826 tems total »

x (] Istatus Edt Fiter

g

ey £

O 8 X Tading Ao 8 x
Event Time ~ Source

22.409-18 5:4400340 P M

¢ [m

21.4ug-18 51900456 P M

20.4u9-18 5:14:00.775 P

20.4u9-18 35620375 P

20-4u-18 3:56:01.264 M

Blocking Neutral 204ug-18 35328613 PM

Neutral 2040918 3:49:10227 P v

Neutral

Iniciar otras busquedas externas

Para iniciar una busqueda externa de datos (distinta de la bisqueda del cliente de grueso de NetWitness
Endpoint) desde la vista Navegar:

1. Haga clic con el botén secundario en un valor de metadatos para una de las siguientes claves de
metadatos: ip-src, ip-dst, ipvé-src, ipvé6-dst, orig ip, alias-host,
domain.dst, client.

2. Seleccione Busqueda externa en el menu contextual.
Se muestra un submenu de opciones de la busqueda externa.

Hostname Bliases (7 values) &

W
inensinghs83I5¢c (100,000 - 55%) - desktop-qqpdng3 (38,080) - endpointhybridi (26,455) - scser (7 A37) - win-Sdh2ud7ilS5 (7 A21) - win81x64-0(3,946) - ecat.local (3.400)
Copy
<@ Source IP Address (11 values) 2 Live Lookup Google

192.168.2.4 (408) - 127.0.0.1(149) - 10.42.34.43 (146) - 192.168.229.1(60) - 192.168.231.1 (40)  ecar for Malware Google Malware Diagnostic for Ps and Hostnames  {2) - 10.40.5.67(1)

<@ v Source IPv6 Address (1 value) L Sz el etz )
0:0:0:0:0:0:0:1 (29) Hosts Lookup McAfee SiteAdvisor for Hostnames
Add/Remave from List(s) Endpoint Thick Client Lookup
rx: Action Event (5 values) £ Data Science > BFK Passive DNS Collection
%%2480 (11.038) - %%2458(11,038) - %%2464 (152) - openphysicaldrive (6) - createprocess (6 Investigation > CentralOps Whais for IPs and Hostnames

External Lockup Malwaredomainlist.com Search

User Account (1 value) &

ThreatExpert Search

Jrivomsearen -

‘investigation/16/navigate/values#

3. Seleccione una de las opciones de busqueda.
El valor de metadatos seleccionado se abre en la biisqueda seleccionada. Por ejemplo, si selecciond
Historial de IP SANS, la informacién del punto de desglose se muestra en SANS Internet Storm
Center.
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Threat Level EET]
3 IP Info:
» Keyword, Domain, Port, IP or Heal m

Duty: Bojan Zdrnja

Email

Sign Up for Freel Forgot Password?

Contact Us NOTE: Due to excessive queries, page processing has been limited to 10 per minute. Please contact us for bulk data
access or try out our API. Do not use this data as a blocklist.

Diary
To lockup several IP addresses at the same time, or to just copy/paste a section of a log, use our "Color My Logs” feature.
Podcasts
Jobs General Information
News Submitter Diversity: Low
Risk (0-10)details: 0

Tools

IP Address (click for more detail)
DATA

Hostname:

404 Project
HTTP Header Activity BELT
TCP/UDP Port Activity AS: 4565
Port Trends AS Name: MEGAPATH2-US - MegaPath Networks Inc., US
Presentations & Papers §
SSH Scanning Activit Network: 10.0.0.0/8 (10.0.0.0-10.255.255.255) 11.0.0.0
SSL CRL Activit Reports: - none -
Suspicious Domains Targets: - none -
Threat Feeds Activity _ SAVE $350 or get
Threat Feeds Map SRR (1 a new iPad or HP
Useful InfoSec Links Most Recent Report: M/A Chromebook 13 G1

InfoSec Poll Results

w d
Comment. - none - <a
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Iniciar un escaneo de Malware Analysis desde la vista Navegar

Desde Investigate, los analistas pueden iniciar un escaneo de Malware Analysis segun demanda
mediante la seleccion de un servicio y un valor de metadatos, asi como de una opcion del mena
contextual. Cuando finaliza el sondeo, los datos escaneados estan disponibles para Malware Analysis.

Para iniciar un escaneo de datos de Malware Analysis en la vista INVESTIGAR > Navegar:

1. Haga clic con el botén secundario en un valor de metadatos (por ejemplo, OTHER, DNS o FTP) y
seleccione Escanear para encontrar malware en el menu contextual.
Se muestra el cuadro de didlogo Escanear para encontrar malware con un nombre sugerido para el
escaneo segun demanda y ningun servicio seleccionado.

2. Enel cuadro de didlogo Escanear para encontrar malware, seleccione un servicio para ejecutar el
escaneo, edite el nombre y seleccione los tipos de archivos que desea omitir en Comunidad y
Sandbox.

Scan for Malware

Malware Analysis o
Service *

Mame * Adhoc Scan HTTP

Community Sandbox

Bypass Executable Ll Bypass Executable Ll
Bypass Office ] Bypass Office ]
Bypass PDF L] Bypass PDF L]

Cancel Scan

3. Haga clic en Escanear.
La solicitud de escaneo se agrega al dashlet Lista de trabajos de escaneo y a la bandeja de trabajos.
La configuracion de omision en este cuadro de didlogo reemplaza a la configuracion predeterminada
definida en los ajustes de configuracion basicos de Malware Analysis.

4. Para ver los trabajos, realice una de las siguientes acciones:

a. Vaya a la Lista de trabajos de escaneo en la vista Malware Analysis o en el tablero Unified.
Haga doble clic en un escaneo para verlo.
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Select a Malware Analysi

Malware Services
# Default Service B scan Files
Name ~ Name Static
Malware - Malware Analytics
Page of 0 |

Malware - Malware Analytics Scan Jobs List

Network

No scan jobs found

C o o~

-~
W

Community Sandbox Progress Info  User

Mo data to display

Cancel View Continuous Mode

b. Para ver el trabajo en la bandeja de trabajos, haga clic enﬂ en la barra de herramientas de
NetWitness Platform. Cuando el trabajo se complete, desplacese a la izquierda y haga clic en

Ver.

Jobs
|

L] Job Name Recurring
(] Extract PCAP to investi..  No
[l Upload File Mo
[l Extract PCAP to investi... No
(] Extract PCAP to investi.. No
[] Extract PCAP to bigeve... No

Scheduled Component Acti
2017-06-15 7:22pm Investigati...
2017-06-157:13pm  Upload
2007-06-15 1:41pm Imvestigati...
2017-06-15 1:40pm Investigati...
2017-06-14 2:31pm Investigati... ¥

View Your Jobs

Se muestra el Resumen de eventos de malware del escaneo seleccionado. El escaneo también se
agrega a la lista de escaneos disponibles en el cuadro de didlogo para seleccionar escaneos en la

pestaia Investigation > Malware.
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Visualizar el punto de desglose actual en Informer

En este tema se proporcionan instrucciones para enviar un punto de desglose en la vista Navegar a una
visualizacion de Informer.

Informer debe estar instalado en la red y el servicio que se esta investigado debe poder acceder a él.
Necesita proporcionar el nombre de host y el puerto que se usa en el host de Informer para comunicarse
con NetWitness Platform.

Para mostrar una visualizacion en Informer del punto de desglose actual:

1. Con un punto de desglose abierto en la vista Navegar, haga clic en Acciones > Visualizar.
Se muestra el cuadro de dialogo Enviar a visualizacion.

Send to Visualize

Send a Visualize request to the following
Informer service:

Informer Host
Informer Port 20

HTTPS U

Cancel Visualize

2. Escriba el nombre de host o la direccion IP de Informer y verifique el puerto del servidor de
NetWitness Platform que se utiliza para comunicarse con el host de Informer.

3. (Opcional) Seleccione la opcion HTTPS si el host de Informer utiliza comunicaciones seguras.

4. Haga clic en Visualizar.
La visualizacidén se muestra en una pestaia nueva.
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Analisis de eventos crudos en la vista Eventos

Los analistas que investigan datos en Investigar pueden ver y reconstruir eventos asociados con una
sesion.

Los analistas que realizan analisis con NetWitness Platform Investigate y que tienen configuradas las
funciones y los permisos del sistema correspondientes para sus cuentas de usuario pueden ir desde el
punto de desglose de la vista Navegar a la vista Eventos.

Los analistas que no tienen acceso a la vista Navegar o que desean ir directamente a la vista Eventos
pueden abrir sesiones y examinar los eventos que componen la sesion en la vista Eventos.

Los analistas pueden seleccionar consultas en su ventana de “historial de consultas”.

Cada tema describe los métodos de trabajo en la vista Eventos:

Filtrar y buscar resultados en la vista Eventos

Administrar grupos de columnas en la vista Eventos

Exportar eventos en la vista Eventos

Agregar eventos a un incidente para Response

Combinar eventos desde sesiones divididas

Ademas, puede utilizar estos métodos para consultar datos y actuar sobre los resultados que son
comunes para las vistas Navegar y Eventos.

Buscar patrones de texto

Crear una consulta personalizada

Ver y modificar consultas mediante la integracion de URL

Usar perfiles para encapsular vistas personalizadas

Administrar listas y valores de lista de Context Hub en las vistas Navegar y Eventos

Buscar contexto adicional en las vistas Navegar y Eventos

Reconstruir un evento
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Filtrar y buscar resultados en la vista Eventos

Los analistas pueden filtrar los resultados en la vista Eventos y, mediante la busqueda de eventos o la
seleccion del servicio en el cual se veran, configurar el rango de tiempo y consultar metadatos.

Si abri6 la vista Eventos desde un punto de desglose de la vista Navegar, de forma predeterminada la
vista se abre en la Vista detallada de eventos. Los analistas que no tienen permisos para utilizar la vista
Navegar pueden consultar servicios directamente en la vista Eventos. Hay varias opciones de
configuracion para filtrar la informacion que se muestra en la vista Eventos.

Nota: Cuando un Archiver es el servicio seleccionado actualmente en la vista Eventos y se busca
contra un Broker o un Concentrator, la bisqueda es mas lenta que si se busca contra un Broker o un
Concentrator porque los datos del Archiver estan comprimidos y normalmente son mas.

Filtrar los eventos que se muestran en la vista Eventos

Para filtrar los datos que se muestran en la vista Eventos:

1. Vaya a INVESTIGAR > Eventos.
La vista Eventos se muestra de manera predeterminada con la vista Detalle.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE  ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

- Concenwrater | All Data B < Query © EJProfile = [ Detall View Actions Incidents.

attachmentexists = | action = ‘get’

Callection Time EventType | Theme Size Details
o 40D >
o -
855361 > 50
€% sessionid : 4557
T payload: 20618

dnyoo 1xaua)

2018-06-22T00:01:39  Netwerk  HTTP =1'c}

+ snow aceiional vers B event Analysis
o -
o -

¥4 payioad: 22266
medium: 1
2018.06221000139 Nework TP T

W netnam =
i direction : outbound

20081027T18:31:44 Newwork  HTTP EE

| Page1 | } | C |25 v eventsperpage Displaying 1 - 25 of 161 events

NESS' PLATFORM

2. Para seleccionar un rango de tiempo distinto del predeterminado (Ultimas 3 horas), haga clic en el
campo de rango de tiempo de la barra de herramientas y seleccione un valor. Por ejemplo, Ultima
hora.

La vista Eventos se actualiza con el rango de tiempo seleccionado.

3. Para ingresar una consulta para el servicio y el rango de tiempo seleccionados, en la barra de
herramientas, haga clic en Consulta.
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Se muestra el cuadro de didlogo Consulta simple.

EONAR [ Profile © [ Meta | & Total = Descending © B8 Event Count S
1
@® Simple O Advanced (O Recent
Select Meta v | Operator v| |Value

[¥ Network [¥ Log [ Endpoint

Cancel Reset (5]

4. Sidesea ingresar una consulta simple con la funcién de autocompletado para seleccionar metadatos y
operadores, realice una de las siguientes acciones:

a. Haga clic en el campo Seleccionar metadatos y seleccione una clave de metadatos de la lista
desplegable.

b. En el campo Operador, seleccione un operador de la lista desplegable.
c. Escriba un valor que coincida en el campo Valor.

d. Seleccione datos de Red, Registro o Terminal y haga clic en Aplicar.
Los datos coincidentes se muestran en la vista Eventos.

5. Sidesea ingresar una consulta mas compleja en funcion de su conocimiento de los metadatos y
operadores:

a. Haga clic en Avanzada.
Se muestra el cuadro de didlogo Consulta avanzada.

— e - -
() Simple ® Advanced () Recent

Apply Cancel Reset [ o)

b. Escriba una consulta. A medida que escribe la consulta, a partir de la clave de metadatos, se
muestran listas desplegables de claves de metadatos y operadores disponibles. Cuando termine,
haga clic en Aplicar.

6. Si desea seleccionar una consulta en una lista de consultas recientes:

a. Seleccione Reciente.
Se muestra el cuadro de didlogo Consulta reciente.
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O Simple (O Advanced ®) Recent

did = "'nwappliance3067
sessionid=13
sessionid=52
sessionid=44
sessionid=20
sessionid=202
sessionid=200
ip.src="
ip.src=

ip.src=

ip.dst=

Apply Cancel Reset [ o)

b. Seleccione una consulta y haga clic en Aplicar.
Los resultados coincidentes de la consulta se muestran en la vista Detalle de la vista Eventos.
La ruta de navegacion refleja la consulta.

c. Enla ruta de navegacion, puede hacer clic en cualquiera de las rutas para mostrar el ment
Consulta. Puede insertar una nueva consulta antes de una ruta de navegacion y agregar una nueva
consulta al final de la ruta. Después de cada edicion en la ruta de navegacion, NetWitness
Platform actualiza los resultados.

Buscar eventos en la vista Eventos

Puede buscar los datos que se muestran actualmente en la vista Eventos mediante el ingreso de una
cadena de busqueda en el campo Buscar. La cadena de busqueda puede ser regex (expresion regular) o
puede ser una busqueda de texto simple. Se proporciona informacion detallada sobre estos tipos de
busqueda.

Para buscar en los datos que se muestran actualmente en la vista Eventos:

1. Para ejecutar la busqueda, coloque el cursor en el cuadro Buscar, escriba una cadena de busqueda y
presione Intro o haga clic en Buscar.
Los resultados de busqueda se muestran en la vista Eventos. Los eventos que coinciden con los
criterios de busqueda se muestran en la cuadricula de la vista Eventos. En la vista Detalles y en la
vista Lista, las coincidencias se resaltan en la columna Detalles. Ademas, cuando busca RAW, las
coincidencias se resaltan en el columna Registros de la vista Registro. A continuacién se muestra un
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ejemplo de los resultados de btisqueda para el término India en la vista Detalles de eventos. Observe
que las coincidencias de la busqueda no se destacan en ninguna reconstruccion de evento.

RSA| RESPOND  INVESTIGATE MONITOR CONFIGURE  ADMIN () admin

Navigate Events Event Analysis Hosts Files Users Malware Analysis

= ¥4 - Concentrator ¥ Query © [ Profile = [ DetallView = + Adtions = Incidents = Seitings

country.dst = ‘united states’

Collestion Tims EventType | Theme size Details o)
3

“ 20 - =

© - ©

=

eo2305 > 25 &

€5 sessionid : 1352 &

14 payioad : 3522 o

=

B medium: 1 C

2018.06-2270001:24 Network  OTHER 8x8 “ethype: P ©

9 countrysre: india

+s

o -
o >
©92090 > 25
€3 sessionid : 1480
Th payicad: 0
B medium: 1
201806-22700:0124 Nework  OTHER 158 “ethype:
@ country.sre: in

+F show additional Meta

o -
o -
w5670 > 25
€3 sessionid : 1500
b payicac: 60
B medium: 1
201806-22700:0124 Nework  OTHER 158 “>ethype: ®
@ country.sre: indlia
P

| Page 1 of30 | ) | C 125 v eventsperpage Displaying 1 - 25 of 736 event matches

RS/ NETWITNESS PLATFORM

Si desea limitar la bisqueda, cambie la consulta y la hora como se describe en Filtrar los eventos que
se muestran en la vista Eventos.

Si desea detener la busqueda y volver a la vista Eventos, haga clic en Cancelar.
Se conserva cualquier resultado que se muestre.

Para borrar el cuadro de bisqueda y volver a la vista Eventos normal, haga clic en X en el cuadro de
busqueda.
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Administrar grupos de columnas en la vista Eventos

Cuando observa una lista de eventos en la vista Eventos, puede personalizar la manera en que se
muestran los datos mediante la definicion de la clave de metadatos que se muestra en una columna, la
posicion de la columna en la cuadricula y el ancho predeterminado de la columna.

Nota: En la version 11.1 y superior, cuando se usan claves de metadatos, también se pueden usar
entidades de metadatos configuradas.

Los perfiles de Investigate pueden incluir grupos de columnas personalizados. Si se utiliza un grupo de
columnas personalizado en un perfil y se observan eventos en la vista Eventos con el uso de un grupo
de columnas personalizado, no se puede cambiar el tipo de vista (Detalle, Lista o Registro).

Crear un grupo de columnas personalizado

1. Vayaa NAVEGAR > Eventos.

2. Seleccione Administrar grupos de columnas en el menu desplegable Ver. El nombre de la opcion
Ver tiene relacion con el valor actual, por ejemplo, la Vista detallada, la Vista de lista y la Vista de
registro, o con el grupo de columnas seleccionado.

Se muestra el cuadro de didlogo Administrar grupos de columnas.

Manage Column Groups

+ -Blam Mame RSA User & Entity Behavior Analysis

[] sample

[0 RSA Email Analysis |

(] RSA Endpoint Analysis [l Meta Key Display Name Width

[] RSA Malware Analysis ] user.dst user.dst 100

[] RSA Outbound HTTP [0 host.dst host.dst 100

(] RSA Outbound SSL/TLS Ll ip.dst Ip-dst 100

[] RSA Threat Analysis O logon.type logon.type 100

¥ RSA User & Entity Behavior Analysis [l ecactiviy ec.activity 100

[0 RSAWeb Analysis [0 ec.outcome ec.outcome 100
O ecsubject ec.subject 100
[0 usersrc User.src 100
O hostsrc host.src 100
O ipsrc ip.src 100
O reference.id reference.id 100
O device.ip device.ip 100
[ device.host device.host 100
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3. Para agregar un nuevo grupo de columnas en el panel de grupos de columnas, haga clic en +

ingrese el nombre del nuevo grupo en el campo resultante.
El panel de definicion de columnas se abre en el lado derecho y el nombre del grupo aparece
completado. Puede editar el nombre del grupo.

Para agregar una columna al grupo, haga clic en + y, a continuacion, haga clic en el campo vacio
Clave de metadatos para mostrar la lista desplegable Clave de metadatos. Seleccione un campo de
clave de metadatos en la lista y repita este paso hasta que el conjunto de columnas esté completo.

Manage Column Groups

Name new column group

+ - |

M Meta Key Display Name Width
™| v] 100

Meta Summary (custom.metasummary)

Raw Log (custom.logdata)

Source Info (custom.source)

Destination Info (custom.destination)

Access Point (access.point)

Action Event (action)

Active Directory Domain Destination (ad.domain.dst)
Active Directory Domain Source (ad.domain.src)

Active Directory Username Destination (ad.username.dst)
Active Directory Username Source (ad.username.src)
Active Directory Workstation Destination (ad.computer.dst)

Active Directory Workstation Source (ad.computer.src)

Al P f ot

Cancel Save Save and Apply

5. (Opcional) Para eliminar una clave de metadatos del grupo de columnas, haga clic en =

6. (Opcional) Para volver a ordenar la secuencia en la cual aparecen las columnas en la lista Eventos,

arrastre claves de metadatos a la posicion que desee.
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7. (Opcional) Para configurar el ancho predeterminado de una columna, haga clic en el valor
correspondiente en la columna Ancho e ingrese un nuevo ancho de columna.

Manage Column Groups

Name new column group
+ - |
™ Meta Key Display Name Width
r r
[+  custom.source Source Infa 100

Save and Apply

8. (Opcional) Para volver a la configuracion anterior del grupo de columnas y deshacer todos los
cambios, haga clic en Restablecer.

9. Cuando esté listo para guardar, realice una de las siguientes acciones:

a. Para guardar el grupo de columnas editado y actualizar la vista Eventos con los ajustes del grupo
de columnas, haga clic en Guardar y aplicar.

b. Para guardar el grupo de columnas editado sin actualizar la vista Eventos, haga clic en Guardar.

Seleccionar un grupo de columnas
Para seleccionar un grupo de columnas:

1. Con la vista Eventos abierta, seleccione Grupos de columnas personalizados en el ment

desplegable Ver. El nombre de la opcion es el valor predeterminado (Vista detallada o el valor
actual).
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W RSA User & Entity Behavior Analysis - [RSa-Vails CRCRESA! .7 Y TEEE
List View
Detail View
1l Event Outcome | Event Subject Source User Acc
Log View
@ Custom Column Groups » sample
Manage Column Groups RSA Email Analysis

RSA Endpoint Analysis
RSA Malware Analysis
RSA Outbound HTTP
RSA Outbound SSL/TLS
| R5A Threat Analysis
@ RSA User & Entity Behavior Analysis
| R5A Web Analysis

2. Seleccione uno de los grupos de columnas en el submend.
La vista Eventos se actualiza para reflejar el grupo de columnas personalizado.
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Exportar eventos en la vista Eventos

En la vista Eventos, el ment Acciones tiene una opcion para exportar eventos desde el evento que se
observa a un archivo.

Nota: Solo puede exportar archivos a los cuales puede acceder o que tiene permiso para ver.

La funcién de exportacion consulta al servicio todas las sesiones dentro del rango de tiempo y el punto
de desglose seleccionados para extraer el contenido de cada sesion. El rango de tiempo y el punto de
desglose en el momento de la exportacion afectan los detalles que se exportan. En el cuadro de didlogo
Extraccion de archivo, puede optar por exportar:

o PCAP
o Registros
o Evento de NetWitness Endpoint

o Valores de metadatos

El formato del archivo exportado: Archivo ZIP o GZIP. Una vez que se envia la solicitud, se programa
un trabajo, el cual se puede rastrear en la bandeja de trabajos. Si hay un error cuando se recupera el
registro o la PCAP del servicio, NetWitness Platform muestra una notificacion de error.

Para extraer archivos de un evento:
1. Mientras esta en la vista Eventos, haga clic en un evento.

2. Haga clic en Acciones > Exportar.

# Actions Incidents Se:
Export *|  Export PCAP
View Event > Export All PCAP
Reset Filters
0:00 Export Logs
839 Export All Logs

Export Endpoint Event
Export All Endpoint Events
Export Meta

Export All Meta

3. Seleccione la opcion de exportacion y el formato de archivo.
Un mensaje le informa que los datos seleccionados se estan descargando.
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Agregar eventos a un incidente para Response

Cuando realiza una investigacion en la Vista Eventos, puede seleccionar uno o mas eventos y crear un
incidente que esta disponible para los encargados de respuesta ante incidentes en Respond. También
puede agregar eventos a un incidente existente en Respond al cual tiene acceso.

Nota: Un administrador debe configurar las funciones y los permisos requeridos como se describe en
“Permisos de funcion” y “Administrar usuarios con funciones y permisos” en la Guia de
administracion de usuarios y seguridad del sistema.

1. Vaya a INVESTIGAR > Eventos.

2. En la vista Eventos, seleccione uno o mas eventos y, a continuacion, Incidentes > Crear nuevo
incidente.

‘ #* Create New Incident }

Add to Existing Incident

Complete la informacion del cuadro de didlogo Crear un incidente.

Create An Alert From These 1 Events:

Alert Summary Manual alert for Last 3 Hours

Severity 50 O

Mame Test Event for Documentation

summary Creating an alert for this event.

Assignee Admin

Categories social: Other @

Priority High

a. Seleccione la gravedad, un entero entre 1 y 100, donde 100 es la gravedad maxima.

b. Escriba un nombre para el incidente y describa el incidente en el campo Resumen.
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C.

Seleccione un usuario asignado para el incidente en la lista desplegable. Esta lista incluye las
funciones incorporadas que tienen acceso a Respond, ademas de las funciones personalizadas
que se han agregado al sistema. Por ejemplo, esta lista podria incluir funciones para el
administrador, el analista, el DPO y el operador, y funciones para los encargados de respuesta
ante incidentes.

En la lista desplegable Categorias, seleccione una o mas categorias de alertas que se aplican a
este incidente.

En la lista desplegable Prioridades, seleccione una categoria para el incidente. Por ejemplo, un
incidente puede tener una prioridad critica, alta, media o baja.

Haga clic en Guardar.
El incidente nuevo se crea y esta disponible de inmediato en las lineas de espera de incidentes
para la funcion seleccionada en Respond.

4. Para agregar uno o mas eventos a un incidente, seleccione uno o mas eventos y, a continuacion,
Incidentes > Agregar a incidente existente.

5. Enel cuadro de didlogo Agregar eventos a un incidente, seleccione la gravedad y elija uno o mas
incidentes a los cuales se agregaran los eventos. Puede buscar un incidente existente por ID del
incidente o Nombre del incidente. Cuando esté listo, haga clic en Agregar a incidente.

Los eventos se agregan a los incidentes seleccionados y se actualizan en Respond.
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Combinar eventos desde sesiones divididas

Los analistas pueden identificar sesiones que se dividieron debido a su tamafio en la vista Eventos, y
combinar las sesiones fragmentadas de modo que se pueda ver la sesion completa como un tinico
resultado de consulta en la vista Eventos. Cuando las sesiones divididas se vuelven a combinar, una
unica exportacion de paquete de la sesion en la vista Eventos incluye todos los fragmentos de la sesion.

La version 10.4 y los Decoders anteriores estan configurados con un tamafio de sesion predeterminado
de 32 MB. Cuando una sesion supera el limite de 32 MB, el Decoder la divide y todos los paquetes
subsiguientes pasan a ser parte de una nueva sesion, lo cual fragmenta la sesion de red real en varias
sesiones de Decoder. Las sesiones divididas se analizan sin el contexto de que es un fragmento de la
sesion de red mas grande, lo cual a veces da como resultado fragmentos de sesiones con direcciones y
puertos de origen y destino invertidos y con protocolos de aplicacion no identificados. Otro resultado de
las sesiones divididas puede ser la dificultad de ver todos los fragmentos de una sesién como un tnico
resultado de consulta o de crear la exportacion de un paquete de todos los fragmentos de la sesion.

Las mejoras de Decoder en NetWitness Platform 10.5 brindan un procesamiento mejorado de las
sesiones fragmentadas:

o Analisis contextual de fragmentos.
o Resaltado de fragmentos de sesion.
o Busqueda de fragmentos de sesiones.

o Exportacion de todos los paquetes a una tinica PCAP.

Analisis contextual de fragmentos

El Decoder completa el analisis de sesiones antes de dividir la sesion segun el tamafio maximo de sesion
configurado (32 MB) o el tiempo de espera configurado (60 segundos). Cuando se completa el analisis,
los resultados analizados incluyen la direccionalidad de las direcciones y el protocolo de aplicacion
correctos, los cuales se propagan a cada fragmento de sesion subsiguiente para garantizar la coherencia
con la sesion de red logica que representan.

Nota: Todos los cambios en la configuracion de Decoder necesarios se realizan cuando se actualiza a
10.5. Sin embargo, Buscar fragmentos de sesion requiere que las claves de metadatos de los puertos
de origen tcp y udp (tcp.sreport y udp.srcport) estén totalmente indexadas, lo cual no era la
configuracion predeterminada antes de 10.5. Esto limita funcionalmente la capacidad de buscar
fragmentos de sesion en sesiones capturadas después de la actualizacion de Decoder a 10.5.

Resaltado de fragmentos de sesiéon

Cada fragmento de sesion tiene metadatos adicionales, session.split. El valor de los metadatos
session.split para un fragmento de sesion especifico indica cuantos fragmentos preceden a ese
fragmento. Cuando se ven sesiones en la vista Eventos, el elemento de metadatos session.split
identifica claramente las sesiones que son fragmentos en la vista Lista de eventos y en la vista Detalles
de eventos.
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La division de la sesion se produce cuando se alcanzan los valores de assembler.size.max 0
assembler.timeout.session (latencia entre sesiones) configurados del Decoder. El primer
fragmento es la sesion 0 y las sesiones con un registro de fecha y hora posterior se numeran
incrementalmente 1, 2, 3, etc. Los metadatos session.split indican la cantidad de fragmentos de
sesion precedentes; sin embargo, no siempre indican que hay fragmentos de sesion subsiguientes, incluso
con un valor de 0. También es posible que el primer fragmento de la sesion no tenga el elemento de
metadatos session.split sila sesion se analiza antes de que se supere su tamafio maximo.

Después de ver los fragmentos de la sesion, puede determinar el tamafio maximo o el tiempo de espera
agotado de la sesion necesarios para el analisis con el fin de volver combinar las sesiones divididas en
una sola. Por ejemplo, si tiene cuatro fragmentos de 32 MB, debe configurar el Decoder de prueba
(generalmente una maquina virtual configurada por separado del servicio de produccion principal) con un
tamafio maximo de sesion mayor que 128 MB. Los pasos son los mismos para todos los fragmentos en
funcion de un tiempo de espera agotado de sesion. En las siguientes figuras se muestra la vista Lista de
eventos y la vista Detalles de eventos con la informacion de sesion fragmentada resaltada.

Nota: cuando se crearon las siguientes capturas de pantalla, estaba configurado un tamafo maximo de
sesion de 12 MB.
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Los metadatos session.split se muestran siempre inmediatamente después de los metadatos de
direccion y puerto en la vista de detalles. Nunca se ocultan como metadatos adicionales. Estas mejoras
permiten hacer lo siguiente de manera rapida:

o Identificar sesiones que son fragmentos de sesiones de red.
o Ver todos los fragmentos de una sesion de red o un tnico fragmento de sesion.

o Exportar los paquetes de la sesion de red completa como un tinico archivo PCAP.

Buscar y combinar fragmentos

Dentro de la vista Eventos, puede buscar fragmentos de una sesidon mediante la opcion del ment
contextual Reenfocar > Buscar fragmentos de sesion. NetWitness Platform crea una consulta con el uso
de las direcciones y los puertos de origen y destino de la sesion seleccionada y muestra todas las
sesiones que coinciden con esa consulta en la ventana de tiempo actual.

Para buscar fragmentos de sesion:

1. Enla vista Eventos, haga clic con el boton secundario en cualquiera de los valores de direccidon y
puerto de origen y destino: ip.src, ip.dst, ipvé6.src, ipv6.dst, tcp.srcport,
tcp.dstport, udp.srcport y udp.dstport), asi como en los valores session.split.

Se muestra el ment contextual.
Copy
Apply IEQUALS Drill

Add/Remnove from List

Data Science »
Refocus »
Refocus New Tab »
External Lookup >

2. Seleccione Reenfocar > Buscar fragmentos de sesion o Reenfocar pestafia nueva > Buscar
fragmentos de sesion.
NetWitness Platform vuelve a completar la Lista de eventos con fragmentos de sesion para una
unica sesion dentro del rango de tiempo actual. Segtin la opcion que selecciono, el reenfoque
reemplaza a la vista actual o se abre en una pestafia nueva. (En estos ejemplos se usan todos los
datos, pero esto no se recomienda en los sistemas de produccion).
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3. Si es necesario, ajuste el rango de tiempo para incluir los fragmentos de sesion que pueden preceder
o seguir a la ventana de tiempo actual. Puede determinar que es necesario ampliar el rango de tiempo
si los fragmentos ocurren cerca del limite de tiempo, en especial si el primer fragmento visible no
tiene un valor de division de 0 (o ninguno). Como alternativa, la inspeccion de los paquetes de la
ultima sesion visible puede hacerlo pensar que la sesion contintia. El siguiente es un ejemplo:

a. Siobserva fragmentos que obviamente no corresponden al primero, por ejemplo, 1, 2, 3 y 4 en el
rango de tiempo entre las 10:30 y las 10:35 h, debe haber un fragmento 0. Puede aumentar el
rango de tiempo de modo que comience mas temprano (en este ejemplo, 10:25 h) con el fin de
buscar el fragmento adicional.

b. Si el tamafio de la sesion del ultimo fragmento se acerca al tamafio maximo (12 MB en este
ejemplo), busque fragmentos adicionales mediante el aumento de la ventana de tiempo para

incluir una hora posterior (en este ejemplo, 10:40 h).
Cuando todos los fragmentos de una sesién de red se incluyen en una tnica lista Eventos, la lista

puede abarcar varias paginas.

4. (Opcional) Para exportar los paquetes de cada fragmento de la sesion a un tnico archivo PCAP,
seleccione Acciones > Exportar todas las PCAP.
Un mensaje le informa que el PCAP se esta descargando. Cuando se completa la descarga, el
archivo PCAP incluye la sesion de red completa que se fragmento.
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Consulta y realizacion de acciones en datos en las

vistas Navegar y Eventos

En este tema se describen métodos para consultar datos y actuar sobre los resultados que son comunes
para las vistas Navegar y Eventos. Los analistas pueden:

o Buscar patrones de texto

o Crear una consulta personalizada

o Ver y modificar consultas mediante la integracion de URL

o Usar perfiles para encapsular vistas personalizadas

o Administrar listas y valores de lista de Context Hub en las vistas Navegar y Eventos

» Buscar contexto adicional en las vistas Navegar y Eventos

o Reconstruir un evento
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Crear una consulta personalizada

En Investigar > vista Navegar o vista Eventos, puede crear una consulta en lugar de hacer clic en las
claves y los valores de metadatos para desglosar a los metadatos. Los cuadros de dialogo para la
creacion de una consulta ofrecen ayuda de sintaxis con listas desplegables de las claves y los operadores
de metadatos aplicables. Cuando observa la lista desplegable, puede expandir y contraer cada grupo de
metadatos para ver u ocultar las claves de metadatos individuales en ese grupo.

Nota: En la version 11.1 y superior, puede consultar las entidades de metadatos y también las claves
de metadatos.

Cuando selecciona un grupo de metadatos, NetWitness Platform genera la consulta compleja igual a una
consulta con todas las claves de metadatos en ese grupo reunidas mediante OR. Entonces, si un grupo de
metadatos contiene ip.src e ip.dst, la consulta generada es ip.src = <value> OR ip.dst =
<value>. Si el grupo de metadatos contiene claves de metadatos que tienen diferentes tipos de valores
de metadatos, el valor de entrada se deshabilita y la consulta utiliza declaraciones exists. Por ejemplo,
un grupo de metadatos que contiene ip.src, ip.dst y alias.host incluye claves de metadatos que
tienen diferentes tipos de valores; ip.src e ip.dst son las direcciones I[Py alias.host es el texto.
La consulta generada es ip.src exists OR ip.dst exists OR alias.host exists.

Una consulta basica tiene el siguiente formato:
<metakey> <operator> [<metavalue>]

Estos son algunos ejemplos:
action exists

action = 'get'

alias.host = '10.25.55.115"

extension = 'exe'

orig ip != "10.0.0.0"™ - "10.255.255.255"

Crear una consulta con el método basico

Cuando crea una consulta con el método basico, NetWitness Platform proporciona listas desplegables de
metadatos y operadores.

1. Enla barra de herramientas de la vista Navegar o de la vista Eventos, seleccione Consulta.
El cuadro de dialogo Consulta se muestra con la opcion Simple seleccionada.

RNl (] Profile © EJ Meta ™ | "B Total & Descending ~ B8 Event Count = S
1
@® Simple (O Advanced () Recent
Select Meta v | Operator ¥ | Value

¥ Network ™ Log [ Endpoint

Apply Cancel Reset [ 2]
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2. Enel campo Seleccionar metadatos, haga clic para mostrar la lista desplegable. La lista
desplegable tiene dos secciones: Grupos de metadatos y Todos los metadatos.

3. Seleccione una unica clave de metadatos bajo Todos los metadatos o seleccione un grupo de
metadatos bajo Grupos de metadatos. También puede ingresar en el campo una clave de metadatos
o un grupo de metadatos.

4. En el campo Operador, escriba un operador o haga clic en la lista desplegable para seleccionar un
operador valido.

5. (Opcional) Si ha seleccionado un operador que requiere un valor, por ejemplo, comienza, en el tercer
campo escriba el valor de la clave de metadatos.

6. En las casillas de verificacion Red, Registro y Terminal, seleccione el tipo de datos para consultar.
Realice una de las siguientes acciones:

a. Para limitar la consulta a paquetes, seleccione Red y deseleccione Registro y Terminal.

b. Para limitar la consulta a registros, seleccione Registro y deseleccione Red y Terminal.

c. Para limitar la consulta a eventos de terminal, seleccione Terminal y deseleccione Red y
Registro.

d. Para aplicar la consulta a paquetes, registros y terminales, seleccione Red, Registro y
Terminal.

7. Realice una de las siguientes acciones:

a. Haga clic en Aplicar.
La ventana se cierra y la vista se actualiza con los resultados de la nueva consulta. La consulta
se muestra en la ruta de navegacion.

b. Haga clic en Cancelar.
La ventana se cierra y no se realizan cambios en la vista ni en la consulta actual.
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Crear una consulta con el método avanzado

1. Enla barra de herramientas de la vista Navegar o de la vista Eventos, seleccione Consulta.
Se muestra el cuadro de didlogo Consulta.

RIS (] Profile © EJMeta ® | "B Total & Descending ' B8 Event Count ~ S
1
@® Simple (O Advanced () Recent
Select Meta v | Operator ¥ | Value

¥ Network ™ Log 4 Endpoint

Apply Cancel Reset [ 2]

2. Seleccione Avanzada.
Se muestra el campo de consulta avanzada.

O Simple @ Advanced O Recent

Apply Cancel Reset &

3. Enel campo, cree una consulta que pueda incluir la clave de metadatos, el operador y un valor.
Cuando comienza a escribir una clave de metadatos en el campo, se muestra una lista desplegable de
las claves de metadatos disponibles para el servicio seleccionado.

4. Seleccione la clave de metadatos para la consulta.
Se actualiza la pantalla. Si la expresion no se ha completado, el estado indica que la consulta no es
valida.

5. Contintie con un operador, de la lista desplegable y, a continuacion un valor si es necesario. La
pantalla se actualiza a medida que sigue ingresando la consulta. Si ingresa un operador, como exists
o lexists, que no utiliza el campo de valor, el campo de valor se desactiva y el estado no valido se
borra. Si ingresa un operador, como =, que requiere el campo de valor, el estado no valido
permanece hasta que se ingresa un valor. Cuando la consulta es valida, ya no se muestra el estado no
valido.
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) Simple ® Advanced (O Recent

This isn't right.

@) Iuvahd Expression

Apply Cancel Reset &

6. Realice una de las siguientes acciones:

o Haga clic en Aplicar.
La ventana se cierra y la vista se actualiza con los resultados de la nueva consulta. La consulta
se muestra en la ruta de navegacion.

o Haga clic en Cancelar.
La ventana se cierra y no se realizan cambios en la vista ni en la consulta actual.

Aplicar una consulta reciente

Puede ver consultas recientes y seleccionar una para aplicar al servicio actual que se investiga. Para
seleccionar una consulta reciente:

1. En la barra de herramientas de la vista Navegar o de la vista Eventos, seleccione Consulta.
El cuadro de dialogo Consulta se muestra con la opcion Simple seleccionada.

RO (L] Profile © E Meta @ | B Total & Descending ~ B3 Event Count = S
@® Simple (O Advanced () Recent
Select Meta v | Operator v | Value

™ Network ™ Log [V Endpoint

Apply Cancel Reset [ 2|

2. Seleccione la opcion Reciente.
La lista de consultas recientes se muestra en la parte inferior del cuadro de dialogo.
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O Simple O Advanced ® Recent
did = 'nwappliance3067
sessionid=13
sessionid=52
sessionid=44
sessionid=20
sessionid=202
sessionid=200
ip.sre="
ip.src=

ip.src=

ip.dst=

Apply Cance| Reset &

3. Enla lista de consultas recientes, haga clic para seleccionar una consulta.
4. Realice una de las siguientes acciones:
o Haga doble clic en una consulta.

o Seleccione una consulta y haga clic en Aplicar.
La ventana se cierra y la vista se actualiza con los resultados de la nueva consulta. La consulta
se muestra en la ruta de navegacion.

o Haga clic en Cancelar.
La ventana se cierra y no se realizan cambios en la vista ni en la consulta actual.

Administrar listas y valores de lista de Context Hub en las vistas
Navegar y Eventos

Los analistas pueden agregar listas y valores de lista para el enriquecimiento de Context Hub en las
vistas Navegar y Eventos. (En la version 11.2 y superior, los analistas pueden agregar listas y valores de
lista en la vista Analisis de eventos, como se describe en Buscar contexto adicional en la vista Analisis
de eventos).
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Cuando el servicio Context Hub esta habilitado y configurado, NetWitness Platform proporciona datos de
enriquecimiento de Incident Management, listas personalizadas y NetWitness Endpoint directamente en
las vistas Navegar y Eventos. Una indicacion visual destaca los valores de metadatos para los cuales
estan disponibles datos de enriquecimiento en las vistas de Investigate, y puede hacer clic en el valor
destacado para buscar informacion contextual e inteligencia.

Ademas, desde el panel Valores en las vistas Navegar y Eventos, puede ver listas, editar valores de
metadatos de una lista existente o crear una lista nueva. Cuando agrega valores de metadatos a una lista,
puede investigar los valores de metadatos con la opcion de busqueda de contexto.

Para que un analista administre listas en Investigate, el administrador debe:
« Habilitar el servicio Context Hub.

o Asignar una funcion de analista con permiso Manage List from Investigation al usuario que
llevara a cabo la busqueda de contexto en las vistas de Investigation.

o Configurar funciones y permisos adecuados, como se describe en “Permisos de funcion” y
“Administrar usuarios con funciones y permisos” en la Guia de administracion de usuarios y
seguridad del sistema.

Agregar valores de metadatos a una lista existente

Para agregar un valor de metadatos a una lista existente en Context Hub:

1. Mientras investiga un servicio en las vistas Navegar o Eventos, haga clic con el botén secundario en
un valor de metadatos (por ejemplo, los valores bajo Direccion IP de origen, Direccion IP de destino
o Nombre de usuario) y seleccione Agregar/eliminar de la lista en el mena contextual.

Se muestra el cuadro de didlogo Agregar/eliminar de la lista.

Add/Remove from List

Add the meta value to one or more lists by selecting the available list from the drop-
down aption. To remowve a list from the meta value, click the delete icon for each list.

Meta Value a

List

Cancel
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2. Enel campo Lista, seleccione una o mas listas de la opcion del menu desplegable a las cuales se
debe agregar el valor de metadatos.

3. Haga clic en Guardar.
El valor de metadatos se agrega a las listas seleccionadas.

Quitar un valor de metadatos de una lista de Context Hub

Para quitar un valor de metadatos de la lista:

1. En el cuadro de didlogo Agregar/eliminar de la lista, en el campo Lista, vea las listas que incluyen
el valor de metadatos.

2. Haga clic en el icono Eliminar (x) de cada lista que no debe incluir el valor de metadatos.

3. Haga clic en Guardar.
El valor de metadatos se elimina de la lista eliminada.

Crear una lista nueva

Para crear una lista de Context Hub en Investigate:

1. Enel cuadro de dialogo Agregar/eliminar de la lista, haga clic en Crear lista nueva.

emove from List

List Mame

Description

Cancel Save

En el campo Nombre de lista, ingrese un nombre Uinico para la lista.
En el campo Descripcion, ingrese una descripcion de la lista.

Haga clic en Crear para crear la lista.

A

Haga clic en Guardar para agregar el valor de metadatos a la lista creada.
Estas listas se consideran origenes de datos para la recuperacion de informacién de contexto.
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Buscar contexto adicional en las vistas Navegar y Eventos

En las vistas Eventos y Navegar, puede buscar detalles e inteligencia acerca de los elementos asociados
a un evento en Context Hub. (En la version 11.2 y superior, también puede buscar contexto adicional en
la vista Analisis de eventos, como se describe en Buscar contexto adicional en la vista Analisis de
eventos). Estos elementos, o entidades, son identificadores; por ejemplo, una direccion IP, un nombre de
usuario, un nombre de host, un nombre de dominio, un nombre de archivo o un hash de archivo. Los datos
de los origenes configurados, como RSA NetWitness Endpoint, pueden ayudarlo a comprender lo que
esta sucediendo.

Nota: Para habilitar la visualizacion de informacion contextual, el administrador debe agregar el
servicio Context Hub en RSA NetWitness Platform y configurar origenes de datos para este servicio,
como se describe en la Guia de configuracion de Context Hub. Los analistas también necesitan una
funcion que tenga el permiso Context Lookup, como se describe en “Permisos de funciones” y en
“Administrar usuarios con funciones y permisos” en la Guia de administracion de usuarios y de la
seguridad del sistema. Vaya a la Tabla maestra de contenido para buscar todos los documentos de
NetWitness Platform Logs & Network 11.x.

Context Hub es un servicio centralizado que agrega datos acerca de las entidades de varios origenes de
datos configurables. Estos datos pueden ampliar su investigacion con contexto adicional mas alla de los
resultados inmediatos de una consulta especifica. Por ejemplo, Context Hub puede indicar si una entidad
determinada se ha mencionado en incidentes, alertas, feeds o publicaciones de inteligencia de
comunidades.

En las vistas Navegar y Eventos, las entidades para las que estan disponibles datos de contexto
asociados se destacan con un fondo gris; si se coloca el cursor sobre una entidad, se activa un cuadro
que proporciona un resumen de los datos disponibles. Cuando se hace clic con el botdén secundario en la
entidad, Context Hub consulta la informacion pertinente en los origenes de datos configurados y el panel
Busqueda de contexto se abre desde el lado derecho de la ventana del navegador. Este panel se completa
con la informacion de Context Hub a medida que queda disponible. Puede realizar otra busqueda
haciendo clic con el botén secundario en otra entidad. El panel Busqueda de contexto se actualiza con la
informacién de esa entidad.
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wew - Destination Domain (20 of 20+ values) L —
gwu.edu (8,950) - google.com (7,520) - akamaitechnelogies.com (4,541) - yahoo.com (4,458) - verizon.net {4,130)
- contaboserver.net (3,516) - 1e100.net (1,636) - hinet.net (1,276) - linw.net (370) - 'aol.com (855) - theplanet.com (814) - rr.com (780)
- comcast.net (766) - tel-ott.com (723) - 163data.com.cn (643) - speakeasy.net (559) - uu.net(550) - hanmail.net (550)
- shcglobal.net (530) - nyinternet.net (470) ... show more
¢ - Ethernet Protocol (4 values) P
IP (>100,000 - 73%) - IPv6 (91,435) - ARP (29) - 802.3 (1)
e o IPProtocol (11 values) £
TCP (>100,000 - 10%) - UDP (94,762) - ICMP (3,214) - IGMP (77) - ESP (37) - PIM (22) - IPV6-ICMP (19) - HOPOPT (6) - OSPFIGP (4) - GRE (3) 1 Incidents (First 50 Results)
RS/ NETWITNESS PLATFORM 11.200

En el panel Busqueda de contexto, puede ver y explorar origenes de datos individuales para realizar una
investigacion mas a fondo. Para obtener una descripcion detallada de la informacion que se muestra para
cada origen de datos, consulte Panel Busqueda de contexto.

Para ver informacion en el panel Bisqueda de contexto de las vistas Navegar o Eventos:

1. Coloque el cursor sobre distintos valores de metadatos para ver los origenes de datos en los que hay
datos disponibles.
Un cuadro activado con el puntero muestra una lista de los origenes de datos que tienen datos de
contexto disponibles para el valor de metadatos. Los siguientes son los posibles origenes de datos:
NetWitness Endpoint, Incidentes, Alertas, Hosts, Archivos, Feeds y Live Connect.

2. Haga clic con el boton secundario en un valor de metadatos y haga clic en Bisqueda de contexto en
el menu desplegable para abrir el panel Busqueda de contexto.

Copy

Apply IEQUALS Drill
Context Lookup
Add/Remove from List
Refocus >

Refocus Mew Tab »

El panel Busqueda de contexto se abre desde el lado derecho de la ventana del navegador. Este panel

137 Consulta y realizacidon de acciones en datos en las vistas Navegar y Eventos




Guia del usuario de NetWitness Investigate

se completa con la informacion de Context Hub a medida que queda disponible.

3. Para realizar acciones desde el panel Blsqueda de contexto, haga clic con el botdn secundario en
una entidad, como una direccién IP.
Las siguientes opciones se encuentran disponibles: Abrir el vinculo en una nueva pestaiia, Consultar
en Investigate, Copiar vinculo, Pegar, Busqueda de Google, Busqueda de VirusTotal y Consultar en
Endpoint.

4. Para cerrar el panel Busqueda de contexto, haga clic en B en el panel.
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Usar perfiles para encapsular vistas personalizadas

El uso de perfiles es una manera rapida y facil de personalizar los datos que se muestran en las vistas
Navegar y Eventos. En el cuadro de dialogo Administrar perfiles, puede usar un perfil para especificar
los grupos de metadatos y los grupos de columnas que se muestran de forma predeterminada, para
agregar consultas a una investigacion y para importar o exportar perfiles.

Nota: Los perfiles se comparten entre usuarios en la misma red de NetWitness Platform. Si un usuario
modifica o elimina un perfil, esto afecta lo que esta disponible para los demas usuarios.

Si tiene multiples perfiles, puede alternar entre ellos para cambiar rapidamente a las preferencias del
perfil seleccionado. Si un perfil esta activo actualmente, el titulo del ment Perfil se reemplaza por el
nombre del perfil.

En la siguiente figura, esto se ilustra en la vista Navegar. El nombre del perfil se muestra a la derecha
de la opcidn Consulta. Esto también es asi en la vista Eventos.

¥ Query = EJ RSA Email Analysis @ [EJ Meta =
ry = ¥ =

A partir de la version 11.2, los perfiles se organizan en grupos de perfiles. Los perfiles incorporados se
encuentran en el grupo Perfiles predeterminados, el que no se puede editar. Los analistas pueden crear
nuevos grupos de perfiles que cualquiera puede usar. Una vez creado, puede editar un grupo de perfiles
para agregar perfiles, quitarlos o transferirlos de un grupo a otro. Cuando crea un perfil, este no se
agrega a ningln grupo de perfiles de manera predeterminada. Cuando exporta perfiles, la informacion
sobre el grupo de perfiles se guarda y los perfiles se importan al mismo grupo desde el que se
exportaron.

Navegar al cuadro de didlogo Administrar perfiles

1. Vaya a INVESTIGAR > Eventos o INVESTIGAR > Navegar. (Si se muestra el cuadro de dialogo
Investigar, seleccione un servicio y haga clic en Navegar).

2. Enla barra de herramientas, seleccione Perfil > Administrar perfiles.

E RSA Email Analysis - flzr

Deactivate Profile
@ Profile >
Manage Profiles

B |

Se Nic{
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Se muestra el cuadro de didlogo Administrar perfiles.

Manage Profiles

+- | &
O
4 & Default Profiles
i RSA Email Analysis
i RSA Endpoint Analysis
i RSA File Analysis
i RSA Threat Analysis

i RSA User & Entity Behavior Analysis

Oo0Oo0oooOooao

i RSA Web Analysis

Close

Crear, editar o eliminar un grupo de perfiles (versiéon 11.2 y superior)

Puede crear un grupo de perfiles personalizado para organizar distintos perfiles. Una vez creado, la
unica edicion que puede realizar directamente en un grupo de perfiles es la edicion de su nombre. Para
agregar o quitar un perfil de un grupo, edite el perfil y asignelo a otro grupo de perfiles, como se
describe en Crear y editar perfiles.

1. Enel cuadro de dialogo Administrar perfiles, realice una de las siguientes acciones:

« Para seleccionar un grupo de perfiles existente con el fin de editarlo, haga doble clic en el grupo
de perfiles.

o Para agregar un nuevo grupo de perfiles, haga clic en + y seleccione Agregar nuevo grupo de
perfiles.

Nota: Si desea editar uno de los grupos de perfiles incorporados, haga clic en B para crear una
copia editable.
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Se muestra una carpeta con un campo en blanco en la parte inferior de la lista Perfiles de la columna
izquierda.

Manage Profiles

+- | &

O

45 Default Profiles
i RSA Email Analysis
i RSA Endpoint Analysis
i RSA File Analysis
i RSA Threat Analysis
i RSA User & Entity Behavior Analysis
i RSA Web Analysis
45 Do Profile Group
i Doc Profile B

5 Doc Profile A

OoO0oooooooaoad

I:‘New Profile Group

Cancel Save Save and Apply

Para editar o ingresar el nombre del grupo de perfiles, haga doble clic en el Grupo de perfiles y
escriba en el campo de entrada. El nombre debe tener entre 2 y 80 caracteres.

El nombre del grupo de perfiles se aplica a un nuevo grupo de perfiles o al grupo de perfiles que
edit6. Ahora, el grupo de perfiles estd disponible cuando se configura un perfil.

Para eliminar un grupo de perfiles, realice una de las siguientes acciones:

o Sidesea eliminar un grupo de perfiles, pero conservar los perfiles, seleccione la casilla de
verificacion para elegir el grupo, deseleccione las casillas de verificacion de los perfiles del grupo
y haga clic en Eliminar.

o Sidesea eliminar un grupo de perfiles y los perfiles que contiene, seleccione la casilla de
verificacion para elegir el grupo y no deseleccione las casillas de verificacion de los perfiles que
desea eliminar.

Un cuadro de dialogo solicita confirmar la intencioén de eliminar el grupo. Si no deselecciono la
marca en la casilla de verificacion junto a los perfiles, el grupo y sus perfiles se eliminan. Si
deselecciond las casillas de verificacion de los perfiles, solamente se elimina el grupo de perfiles
y los perfiles se quitan del grupo y quedan disponibles para agregarlos a otro grupo de perfiles.
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Crear y editar perfiles
1. Enel cuadro de didlogo Administrar perfiles, realice una de las siguientes acciones:

o Para seleccionar un perfil existente con el fin de editarlo, seleccione la casilla de verificacion
junto al nombre.

o Para agregar un nuevo perfil en la version 11.2 y superior, haga clic en + o en la flecha hacia

abajo junto a + y seleccione Agregar nuevo perfil.

o Para crear un nuevo perfil en versiones anteriores a 11.2, haga clic en +.

Nota: Si desea editar uno de los perfiles incorporados, haga clic en B para crear una copia y edite
la copia.

La definicion del perfil estd disponible para su edicion en el panel derecho. En esta figura se ilustra
la definicion de uno de los perfiles incorporados.

Manage Profiles

+' I-I_:Ej | a Name

] RSA Email Analysis
[0 4 & Default Profiles Profile Group
™ [ RSA Email Analysis Default Profiles
Meta G
| [ RSA Endpoint Analysis &ta broup
RSA Email Analysis
O [E RSA File Analysis
Column Group
O [E RSA Threat Analysis
RSA Email Analysis
O [ RSA User & Entity Behavior Analysis PreQuery
0 [ RSAWeb Analysls service=24,25,109,110,995,143,220,993
[1 4 Doc Profile Group
O |% Doc Profile B
[ & New Profile Group
[0 [& DocProfile A

2. Edite o ingrese el nombre del perfil. Para esto, escribalo en el campo Nombre. El nombre debe tener
entre 2 y 80 caracteres.

3. (Opcional para la version 11.2 y superior) Si desea agregar el perfil a un grupo de perfiles,
seleccione un grupo de perfiles en la lista desplegable Grupo de perfiles.
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Si selecciona un grupo de perfiles, el perfil se agrega al grupo cuando se guardan los cambios. Si no
selecciona un grupo de perfiles, el perfil no forma parte de un grupo.

4. Seleccione un grupo de metadatos en la lista desplegable Grupo de metadatos. Puede agregar
grupos de metadatos personalizados como se describe en Administrar grupos de metadatos.

5. Seleccione un grupo de columnas para la lista desplegable Grupo de columnas. Puede agregar
grupos de columnas personalizados como se describe en Administrar grupos de columnas en la vista
Eventos.

6. Escriba consultas para filtrar los resultados en el campo Consulta previa. Consulta previa sigue la
misma sintaxis que el generador de consultas. La consulta previa de la figura utiliza un grupo de
metadatos llamado service = 24,25,109,110,995,143,220,993.

7. Haga clic en Guardar para guardar el perfil sin usarlo o haga clic en Guardar y aplicar para
guardar el perfil y usarlo de inmediato.
Si hace clic en Guardar y aplicar, se muestra un cuadro de didlogo de confirmacién antes de que el
perfil seleccionado se aplique. Para la version 11.2 y superior, la consulta previa que ingreso en el
cuadro de dialogo Administrar perfiles se muestra en la ruta de navegacion.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Malware Analysis

= - Concentrator ¥ Query = EJ Copy-RSA Email Analysis = ECJ RSA Email Analysis = Actions = Incidents =

Profile Pre-Query: service=24,25,109,110,995,143...

Event Time Event Type Service Type Originating IP Ad Source IP Addres: Destination IP Ad TCP Destination F Destination Port Hostname Aliase: Sourc

Eliminar un perfil

1. En el cuadro de didlogo Administrar perfiles, elija un perfil seleccionando la casilla de verificacién
junto al nombre.

Nota: No puede eliminar ninguno de los perfiles incorporados.

2. Hagaclicen —
Un indicador solicita confirmar la intencion de eliminar el perfil y este se elimina. El nombre de la
opcion en la barra de herramientas vuelve a Perfil para mostrar que ningln perfil esta vigente.

Cambiar el perfil activo

Si no ve resultados suficientes o los resultados correctos en las vistas Navegar o Eventos, es posible que
haya un perfil activo que estd aplicando una consulta previa. Si no desea usar ningun perfil, puede hacer
clic en Desactivar perfil en el ment desplegable Perfil.

Para usar otro perfil:
1. Enla barra de herramientas de las vistas Navegar o Eventos, abra el menu desplegable Perfiles.

2. Mantenga el mouse sobre la opcion Perfil para mostrar una lista desplegable de perfiles disponibles.
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3. Seleccione el perfil que desea usar.
La configuracion del perfil se aplica de inmediato.

Si desea cambiar el perfil activo en el cuadro de didlogo Administrar perfil:

1. Enla barra de herramientas de las vistas Navegar o Eventos, seleccione Perfiles > Administrar
perfiles.
Se muestra el cuadro de didlogo Administrar perfiles.

2. Seleccione un perfil en el panel izquierdo y haga clic en Guardar y aplicar.
Se muestra un cuadro de dialogo de confirmacion.

3. Haga clic en Si.
La configuracion del perfil se aplica de inmediato.

Importar perfiles

u i 1VOS .jsn qu icio. Cu
Puede cargar o importar archivos e se descargaron desde otro servicio. Cuando los os de
perfiles se exportan y, a continuacidn, se importan, se mantiene la agrupacion de perfiles.

1. En el cuadro de didlogo Administrar perfiles, haga clic en & en la barra de herramientas del
panel izquierdo.
Se muestra el cuadro de didlogo Importacion de perfil.

2. Haga clic en Navegar o en el campo Cargar archivo para seleccionar un archivo de la
computadora.

3. Cuando se haya seleccionado el archivo, haga clic en Cargar.
El perfil se muestra en el panel de la izquierda.

Descargar perfiles

Los perfiles se descargan como archivos .jsn.

1. En el cuadro de dialogo Administrar perfiles, seleccione uno o mas perfiles en el panel de la
izquierda.

2. Enla barra de herramientas del panel izquierdo, haga clic en .

La descarga comienza de inmediato.
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Buscar patrones de texto

Puede buscar patrones de texto en el conjunto de eventos actual en las vistas Navegar y Eventos. Puede
ejecutar una busqueda de texto por palabra clave o una coincidencia de regex (expresion regular). En la
vista Navegar, puede hacer clic en un valor de metadatos, como HTTP, para desglosar a los datos y, a
continuacion, ingresar una cadena de bisqueda en el campo Buscar para buscar eventos en ese
subconjunto de datos. La busqueda abre una pestafia en la vista Eventos, presenta el desglose y el rango
de tiempo hacia delante y muestra los resultados de bisqueda. También puede desglosar a los datos
mediante consultas antes de iniciar una busqueda. Para ejecutar la busqueda, ingrese una cadena de
busqueda en el cuadro Buscar y presione Intro o haga clic en Buscar.

Busqueda por palabra clave

La btsqueda de texto proporciona estas funcionalidades:

o A cada palabra delimitada por un espacio en blanco se le agrega Y para que se encuentren todas las
palabras, pero el orden o la ubicacion con relacion a las otras palabras es irrelevante. Por ejemplo, si
busca Mark Albert, tanto Mark como Albert se deben encontrar en la sesidn, pero no es necesario
que estén juntas o en un orden especifico.

o La palabra O es especial. Si busca Mark OR Albert, se debe encontrar Mark o Albert como
coincidencia en la sesion, pero no se requieren ambos.

o Puede combinar o hacer coincidir Y y O implicitos juntos en la cadena de bisqueda. Un O explicito
tiene mayor prioridad que Y implicito (espacio en blanco). En los siguientes ejemplos se hace la
misma declaracion logica, que requiere que los términos cheese y dumplings estén presentes en una
coincidencia, ademas de toast o bread:

cheese toast OR bread dumplings
cheese AND (toast OR bread) AND dumplings

o Puede excluir palabras de los resultados de la busqueda con el operador -. Por ejemplo, la busqueda
de cheese -toast arrojara cualquier resultado que tenga la palabra cheese, a menos que la
palabra toast también esté presente.

o La busqueda por palabra clave puede coincidir con los metadatos almacenados en los siguientes
patrones:

o Direcciones IPv4 e IPv6. Cualquier término que se puedan reconocer como una direccion IP se
convertiran al formato nativo de metadatos, de modo que puede encontrarse en los metadatos
indexados.

« Rangos de IPv4 CIDR. Puede usar la notacion CIDR para localizar las direcciones IPv4 dentro
de un rango.

o Registros de fecha y hora. Los registros de fecha y hora se comparan con los metadatos de
tiempo nativo y cualquier campo de metadatos de tiempo adicional se almacena con el tipo de
tiempo.
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o Numeros. La funcion de busqueda intentard automaticamente identificar los términos de busqueda
decimal y hacerlos coincidir con campos numéricos de datos de metadatos.

Opciones para controlar el comportamiento de la busqueda

Para acceder al cuadro de busqueda y a las opciones de busqueda en las vistas Navegar o Eventos:

1. Puede ver el campo Buscar eventos en la barra de herramientas.

Search Events w -

Solucidén de problemas: Si no puede ver el campo Buscar eventos en la barra de herramientas, haga
clic en . a la derecha de la barra de herramientas.

Haga clic en el campo Buscar para ver el menu desplegable Opciones de busqueda. En la version
11.2 y superior, las opciones del menu son ligeramente diferentes. En la primera figura se ilustra el
ment de la version 11.1 e inferior; en la segunda figura, el menu de la version 11.2 y superior.

Search Options

v RAW
= ™
& Meta (Network/Log/Endpoint)

™ Case Insensitive [ Regular Expression

[ Search Indexes

@
Search Events b -

Search Options

® Indexed Metadata Cnly (Default)

) All Metadata and Raw

M Case Insensitive

[] Regular Expression

el ©

Las opciones seleccionadas en este cuadro cambiaran la forma en que se ejecuta la busqueda. El modo
de busqueda predeterminado es buscar indices unicamente para metadatos indexados y datos crudos.

Nota: Debido a que la casilla de verificacién Indice o metadatos indexados tmicamente (valor
predeterminado) esta seleccionada de manera predeterminada, la busqueda devuelve resultados en
funcion de los datos que estan indexados. Si desea buscar un conjunto de metadatos completo o datos
crudos, seleccione estas casillas de verificacion y deseleccione la casilla de verificacién Indice o

metadatos indexados tnicamente (valor predeterminado). Este tipo de busqueda tarda mas, pero
contiene un conjunto de datos mas completo.

En la siguiente tabla se describen las opciones de bisqueda de Investigation.
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Casilla de verificacion Esta busqueda devuelve resultados tmicamente de los datos indexados.
Metadatos indexados Buscar en el indice es la manera mas rapida de buscar palabras clave
tnicamente (valor en un conjunto de datos de gran tamafio. La busqueda de indice utiliza

predeterminado) (version  cualquier indice pertinente presente en la recopilacion de datos.
11.2)

Boton de opcién indice
(version 11.1)

Precaucion: Las busquedas de indice no encuentran coincidencias de
subcadena. Si necesita coincidencias de subcadena, desactive esta
casilla de verificacion y utilice un modo de busqueda sin indice.

Boton de opcion Todos los  Busca en los metadatos. Su patron de regex o palabra clave se compara
metadatos (version 11.2) con los metadatos analizados.

Casilla de verificacion
Metadatos (version 11.1)

Boton de opcion Todos los  Busca en el texto de eventos de red, registro y terminal. Cada evento se
datos crudos (version 11.2)  decodifica y se busca en el contenido coincidencias con el patron de
Casilla de verificacion regex o la'palabra clave. ) . .

RAW (red/registro/terminal) Si selecciona todos los datos sin filtros en un Archiver, el tiempo de

(version 11.1) ejecucion puede ser excesivo y se puede mostrar una advertencia.

Precaucion: La busqueda cruda de sesiones de red hace que las
sesiones se decodifiquen, lo cual requiere mucho tiempo. Es posible
que desee deshabilitar las busquedas crudas cuando busca
recopilaciones solo de red.

Boton de opcion Todos los  Busca en los metadatos Y en el texto de registros o eventos. Esta opcion

metadatos y datos crudos  es una combinacion de dos opciones de la version 11.1: Metadatos y

(version 11.2) RAW (red/registro/terminal), las que se podian seleccionar juntas. En
la version 11.2, puede seleccionar solamente un boton de opcion.

No distingue mayusculas de ~ Omite mayusculas y mintisculas en la bisqueda.
mintsculas

Expresion regular Busquedas que usan una expresion regular de Perl en lugar de texto. De
forma predeterminada, ejecuta una busqueda de texto. Para ejecutar
una busqueda de expresion regular, seleccione la opcion Expresion
regular.

Precaucion:

- Las busquedas de expresiones regulares pueden ser muy lentas.

- Al combinar las expresiones regulares y las opciones de busqueda
en indices, el patron de expresion regular se compara con valores de
indice tinicos en lugar de valores de metadatos. Esto genera
resultados con mayor rapidez, pero no es una busqueda exhaustiva de
todos los metadatos o datos crudos.
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Aplicar Configura las opciones de busqueda predeterminadas que se aplicaran a
una busqueda en la vista Navegar y en la vista Eventos. Esto también
actualiza las preferencias de Investigation en su perfil (Perfil >
Preferencias > pestafia Investigation). Las preferencias se guardan y se
aplican de inmediato.

Puede seleccionar opciones de blisqueda para una determinada
busqueda sin cambiar las preferencias de busqueda predeterminadas.

Sintaxis de busqueda de expresiones regulares

La busqueda de una expresion regular utiliza sintaxis de expresion regular de Perl, que se documenta
detalladamente en http://perldoc.perl.org/perlre.html.

Busqueda por palabra clave en texto crudo

El Log Decoder tiene la capacidad de crear un indice de texto crudo para eventos de registro sin
analizar. Esta funcionalidad crea elementos de metadatos que forman una indexacion de texto completo
en los servicios descendentes como Concentrators y Archivers. Cuando se habilita la opcién Buscar en
indices en las preferencias de bisqueda, la busqueda utiliza automaticamente el indice de texto. Tenga
en cuenta que el indice de texto genera elementos de metadatos que tienen una granularidad gruesa. Por
ejemplo, la configuracion predeterminada del indexador de texto trunca los términos de texto. Al
comparar las coincidencias de indice con datos crudos, el motor de bisqueda encontrara resultados
precisos para la busqueda. Sin embargo, puede mejorar los tiempos de busqueda si deshabilita la casilla
de verificacion de la bisqueda cruda. Si lo hace, se devolvera resultados con mayor rapidez, pero es
posible que vea falsos positivos en los resultados de la bisqueda.

Ejemplos de busqueda

Los siguientes ejemplos muestran busquedas en las vistas Navegar y Eventos.

Busqueda en la vista Navegar
Para buscar en los datos que se muestran actualmente en la vista Navegar:
1. Para desglosar a los datos, haga clic en un valor de metadatos, como HTTP, en el panel Valores.
Copy
Live Lookup
Scan for Malware
Add/Remaove from List

Investigation b

2. Escriba una cadena de busqueda en el campo Buscar y presione Intro o haga clic en Buscar.

3. Para borrar el cuadro de bisqueda y volver a la vista Eventos normal, haga clic en X en el cuadro de
busqueda.
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Buscar en la vista Eventos

Para buscar en los datos que se muestran actualmente en la vista Eventos:

1. Escriba una cadena de busqueda en el cuadro Buscar y presione Intro o haga clic en Buscar.

Los resultados de busqueda se muestran en la vista Eventos. Los eventos que coinciden con los
criterios de busqueda se muestran en la Lista de eventos. En la vista Detalles y en la vista Lista, las
coincidencias se destacan en la columna Detalles. Ademas, cuando busca RAW, las coincidencias
se resaltan en el columna Registros de la vista Registro.

2. Sidesea limitar la busqueda, cambie la consulta y la hora.

3. Sidesea detener la busqueda y volver a la vista Eventos, haga clic en Cancelar.
Se conserva cualquier resultado que se muestre.

4. Para borrar el cuadro de busqueda y volver a la vista Eventos normal, haga clic en X en el cuadro de
busqueda.
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Ver y modificar consultas mediante la integracion de URL

NetWitness Investigate incluye una integracion de URL externa que facilita la integracion con productos
de otros fabricantes, ya que permite una blisqueda contra la arquitectura de NetWitness Platform.
Cuando utiliza una consulta en un URI, puede ir directamente desde cualquier producto que permita
vinculos personalizados a un punto de desglose especifico en la vista Investigar. Esta integracion
proporciona una presentacion interna de la consulta del usuario.

La integracion de URL permite al usuario identificar el servicio, ya sea por el ID de host o por el
servicio y el puerto, como se define en NetWitness Platform. Si NetWitness Platform no puede resolver
el servicio, se redirige al analista a la vista Navegar, la cual muestra el cuadro de didlogo Seleccion de
servicios. Una vez seleccionado el servicio, la vista Navegar se carga con el punto de desglose, definido
por la consulta.

ID de servicio conocido

Cuando se conoce el ID del servicio que se usara para la investigacion, el formato para ingresar un URI
mediante una consulta con codificaciéon URL es:

http://<sa host:port>/investigation/<devicelId>/navigate/query/<encoded
query>/date/<start date>/<enddate>

donde

e <sa host: port> es la direccion IP o DNS, con o sin un puerto, seglin corresponda (ssl o no). Esta
designacion solo se necesita si el acceso esta configurado sobre un puerto no estandar a través de un
proxy.

e <devicelId> es el ID de servicio interno en la instancia de NetWitness Platform para el servicio que
se consultara. EI ID de servicio solo se puede representar como un entero. Puede ver el ID de

servicio pertinente en la URL cuando accede a la vista Investigation en NetWitness Platform. Este
valor cambia seglin el servicio al cual se conecta para el analisis.

e <encoded query> es la consulta de NetWitness Platform con codificacion de URL. El largo de la
consulta esta restringido por las limitaciones de HTML URL.

e <start date>y<end date> definen el rango de fechas de la consulta. El formato es <yyyy-mm-
dd>T<hh:mm:ss>%.. Las fechas de inicio y finalizacion son obligatorias. Si no se proporciona
ninguna fecha, se usan los valores predeterminados del usuario para ese servicio. Los rangos relativos
(por ejemplo, ultima hora) no son compatibles con esta version. Todas las horas se ejecutan como
UTC.

Por ejemplo:
http://localhost:9191/investigation/12/navigate/query/alias%20exists/date/2
012-09-01T00:00:00Z/2012-10-31T00:00:00%

Host y puerto conocidos

Cuando se conoce el host y el puerto del servicio que se usara para la investigacion, el formato para
ingresar un URI mediante una consulta con codificacion URL es:
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http://<sa host:port>/investigation/<device host:port>/navigate/query/<encoded
query>/date/<start date>/<enddate>

donde

e <sa host: port> es la direccion I[P o DNS, con o sin un puerto, segiin corresponda (ssl o no). Esta
designacion solo se necesita si el acceso esta configurado sobre un puerto no estdndar a través de un
Proxy.

e <device host:port> es el hosty el puerto de un servicio definido en la instancia de NetWitness
Platform para el servicio que se consultard. NetWitness Platform intenta resolver el host y el puerto
como un ID de servicio definido en NetWitness Platform.

e <encoded query> es la consulta de NetWitness Platform con codificacion de URL. El largo de la
consulta esta restringido por las limitaciones de HTML URL.

e <start date> and <end date> definen el rango de fechas de la consulta. El formato es <yyyy-
mm-dd>T<hh:mm:ss>Zz. Las fechas de inicio y finalizacion son obligatorias. Si no se proporciona
ninguna fecha, se usan los valores predeterminados del usuario para ese servicio. Los rangos relativos
(por ejemplo, Ultima hora) no estan soportado en esta version. Todas las horas se ejecutan como UTC.
Por ejemplo:
http://localhost:9191/investigation/concentrator:50105/navigate/query/alias
%20exists/date/2012-09-01T00:00:002/2012-10-31T00:00:00%

Ejemplos

Estos son ejemplos de consultas donde el servidor de NetWitness es 192.168.1.10 y el ID de dispositivo
esta identificado como 2.

Toda actividad realizada el 12/03/13 entre las 5:00 y 06:00 a.m. con un nombre host registrado

o Cambio personalizado: alias.host exists

e https://192.168.1.10/investigation/2/navigate/query/alias%2Ehost%20exists/d
ate/2013-03-12T05:00:007/2013-03-12T06:00:002

Toda actividad realizada el 12/03/13 entre las 5:00 y 05:10 p.m. con trafico http hacia y desde la
direccion IP 10.10.10.3
o Cambio personalizado: service=80 && (ip.src=10.10.10.3 || ip.dst=10.0.3.3)
o Direccion con codificacion diseccionada:
e service=80 => service&3D80
e 1ip.src=10.10.10.3 => 1ip%2Esrc%$3D10%2E10%2E10%2E3
e 1ip.dst=10.10.10.3 => 1ip%2Esrc%$3D10%2E10%2E10%2E3

e https://192.168.1.10/investigation/2/navigate/query/service%$3D80%20%26%26
%20%281ip%2Esrc%3D10%2E10%2E10%
2E3%20%7C%7C%201ip%2Edst%$3D10%2E10%2E10%2E3%29/date/2013-03~
12T717:00:002/2013-03-12T17:10:00Z2
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Notas adicionales

Es posible que algunos valores no necesiten codificarse como parte de la consulta. Por ejemplo,
normalmente se utiliza la IP src y dst para este punto de integracion. Si aprovecha una aplicacion de
otros fabricantes para la integracion de esta funcionalidad, es posible hacer referencia a ella sin aplicar

la codificacion.

Consulta y realizacion de acciones en datos en las vistas Navegar y Eventos 152



Guia del usuario de NetWitness Investigate

Reconstruir un evento

Cuando observa una lista de eventos en la vista Eventos, puede crear con seguridad una reconstruccion
del evento en un formato legible que coincide con el original. De forma predeterminada, la vista inicial
de un evento reconstruido es el formato mas adecuado (Mejor reconstruccion); por ejemplo, el contenido
web se reconstruye como una pagina web; una conversacion por IM se muestra con ambas partes de la
conversacion. Cada usuario puede seleccionar una reconstruccion predeterminada distinta en la vista
Perfil > Preferencias.

También puede abrir una reconstruccion desde la vista Navegar si conoce el ID de evento.

En la reconstruccion, puede:

o Seleccionar la informacién del evento que desea ver. Los valores posibles son: datos de solicitud,
datos de respuesta, datos de solicitud y de respuesta.

o Seleccione el tipo de reconstruccion: detalles, texto, hexadecimal, paquetes, web, correo o IM.
o Exportar registros crudos.

o Exportar el evento como un archivo PCAP.

o Extraer los archivos disponibles en el evento.

o Extraer todos los metadatos asociados al evento.

Precaucion: tenga cuidado cuando haga clic en un vinculo a un archivo en la reconstruccion. Si
el sistema tiene una aplicacion asociada al archivo o el navegador puede abrirlo y los archivos
adjuntos son maliciosos, estos pueden afectar negativamente al sistema.

o Mostrar el evento en una ventana o pestaia independiente (dependiendo de la configuracion del
navegador).

« Si visualiza la reconstruccion como una vista previa en la vista actual, puede avanzar al proximo
evento y retroceder al evento anterior mediante los botones de navegacion en la esquina inferior
izquierda.

Nota: Las opciones Configuracion de la reconstruccion y Configuracion de caché de reconstruccion
permiten que un administrador administre el rendimiento de las aplicaciones para Investigation. A
medida que los analistas reconstruyen las sesiones que estan investigando, dos situaciones pueden
afectar el rendimiento y los resultados.

- Algunos eventos pueden ser muy grandes e incluir muchos miles de paquetes de origen. La
reconstruccion de estos tipos de sesiones puede degradar el rendimiento de las aplicaciones.

- En algunos casos, la caché de reconstruccion puede presentar contenido incorrecto; por esta razon,
NetWitness Platform limpia cada 24 horas la caché que tiene mas de un dia. Entre las limpiezas
diarias de la caché, ciertas acciones pueden dejar obsoleta la caché que se usa en una reconstruccion
y, si es necesario, los administradores pueden limpiar manualmente la caché para uno o mas servicios
que estan conectados al NetWitness Server actual.
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Reconstruir un evento desde la vista Navegar

Puede reconstruir un evento directamente desde la vista Navegar si se conoce su ID. Puede usar esta
opcion sin ejecutar una consulta, como se hace normalmente cuando se inicia una investigacion. Se debe
seleccionar un servicio y un rango de tiempo para poder ir de manera directa a un evento inicamente con
Su eventid.

Para ver una reconstruccidn o un andlisis de eventos directamente en la vista Navegar:

1. Vaya a INVESTIGAR > Navegar y seleccione Acciones > Ir a evento en Analisis de eventos o
Ir a evento en Reconstruccion de evento.

2l ¥ Actions
Visualize
Go to event in Event Analysis
Go to event in Event Reconstruction 00)

Print

application/octet-stream {11,814)

Se muestra el cuadro de dialogo Ir a evento. Hay dos cuadros de didlogo, uno para Analisis de
eventos y otro para Reconstruccion de evento. Ambos solicitan el ID de evento.

Go to event in Event Reconstru

Event ID

2. Enel campo ID de evento, escriba el ID y haga clic en Ir.
El evento especificado se reconstruye en la vista Reconstruccion de evento o en la vista Analisis de
eventos.

Reconstruir un evento desde la vista Eventos

1. Abrir un punto de desglose en la vista Eventos.

2. Para mostrar todos los metadatos, haga clic en F Show Additional Meta .

3. Para abrir una reconstruccion de evento en la vista actual, seleccione un evento que desee
reconstruir y elija Acciones > Ver evento > Vista previa en linea.
La Reconstruccion de evento se abre en una ventana emergente en la misma vista. De forma
predeterminada, NetWitness Platformmuestra la mejor reconstruccion para el evento, segun lo
determina el contenido del evento, o la reconstruccion que selecciond en la configuracion Vista de
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sesion predeterminada para Investigation. Puede utilizar las opciones de la barra de herramientas
Reconstruccion de evento para cambiar el método de reconstruccion, ver los resultados en paralelo,
exportar un evento, abrir archivos adjuntos del correo electronico, extraer archivos y abrir el evento
en una nueva pestafia. Las opciones de la barra de herramientas varian segun el tipo de evento que se
reconstruye (evento de red, evento de registro o evento de terminal). Este es un ejemplo de la
reconstruccion de un evento de red.

Event Reconstruction

sernvice id type source destination service first packet time
Concentrator 1585 MNetwork Session 147928 150004 0 2017-07-05T12:32:01.106

Request & Response Top To Bottom (& Best Reconstruction ¥ 4 Actions & [& Open Event in New Tab  [B Event Analysis

:

Packet 1 (id = 127808 seq = 3938823145) 2017-87-85 12:32:01.106 (71 Payload Bytes)

e0ooe0os : @9 69 60 00 D 0P 00 D@ 00 PO DO 0@ BB PO 45 B0
20022016 : @2 7b dc @ 40 @0 4@ @6 4d 64 @z 1f 7d f5 @a 1f
epaeee32 : 7d f5 bb 38 c2 54 2a 4b 99 29 2b fa of 7e 30 18
20@320438 : @e 33 10 %6 @0 @0 @1 @1 03 @a @6 @2 Be &b @6 @2
20022064 : 82 @5 59 @@ @1 @0 3T 0@ 00 @0 62 @2 9@ 00 21 @
20002088 @ @3 08 01 05 @0 82 0@ &7 00 00 9@ 2@ 48 00 @0 be

{..@.@. Md..}
LLBUTUK L.

2E0ee096 @ 48 0B 02 4o 48 QP 02 @7 01 00 92 la GO 0@ 20 61 H
20032112 : 67 67 @0 00 @0 90 @2 @1 00 00 22 92 0@ 00 28 &7 EBrennsn =s
80088128 : 70 64 60 08 @B 6e 65 78 T4 -- -- -- -- - -- -- pP...anex t

Response

Packet 2 (id = 127810 seq = 737845118) 2@17-87-@5 12:32:01.166 (@ Payload Bytes)

2PEE000E : @F 00 @9 90 PO @9 02 D@ 0O 9D 99 09 ©F 0@ 45 90
20EO0016 : 0@ 34 f8 % 40 @0 48 @6 31 fd @a 1f 7d f5 @a 1If
20@e0032 : 7d f5 c3 54 bb 38 2b fa 9f 7= ea 4b 93 30 80 1@
BEEA045 : @1 77 19 4f @@ @@ 01 @1 ©F @a @6 02 3= 6b 86 82
BEAABBES : BE 6h -- -- -= == = == —= o= - e am am o oo

—
.
B
i
H
=
=)

Packet 3  (id = 127811 seq = 737845118) 2@17-87-85 12:32:01.186 (@ Payload Bytes)

20022002 @ B2 02 0B 00 G0 82 @2 @ 90 20 98 0@ B8 B0 45 ae [ - E. ]
eEaeeels : @@ 34 f8 Se 48 02 42 @5 31 fd @3 1f 7d f5 es 1f [ 4..8.@ 1...}... 1]
20022032 : 7d f5 c3 54 bb 38 2b fa 9f 7e ca 4b 23 30 80 1@ [ F..T.B+. ~K.2.. ]
20022045 : @1 77 10 47 @0 @2 @1 @1 @3 @ 96 @2 Be &b @6 @2 [ .w.0.... ke ] -

3,453 packets; loaded from cache B Show Reconstruction Log

4. Para tener una vista previa de una reconstruccion del siguiente evento, haga clic en l 0 para una

vista previa de una reconstruccion del evento anterior, haga clic en l
5. Para abrir una reconstruccion de evento en una nueva pestafia, realice una de las siguientes acciones:

a. En la vista Eventos, seleccione un evento para reconstruir y elija Acciones > Ver evento >
Abrir en una nueva pestaia.

b. En la barra de herramientas Reconstruccién de evento de la reconstruccion con vista previa,
haga clic en Abrir evento en nueva pestafia en la barra de herramientas.
La Reconstruccion de evento se abre en una pestafia nueva.
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)

RSA INVESTIGATE

)

D admin @ (3)

Event Reconstruction

service d type source destinatio service first packet time |ast packet time packet size payload size  packet count
Concentrator 1585 Network Session 147928 150004 0 2017-07-05T12:32:01.106  2017-07-05T12:34:20.266 21,840 bytes 9,432 bytes 3,453

Request & Response © Top To Bottom @  [E) Best Reconstruction @ % Actions ©

Packet 1  (id = 127888 seq = 393@823145) 2017-87-85 12:32:01.186 (71 Payload Bytes)

00000000 : G0 B0 08 00 0O 00 00 00 00 90 00 6 0F 00 45 o0
00002016 7b dc 6 46 @0 40 @6 4d 64 a 1f 7d f5 @a 1f
06000032 : 7d f5 bb 38 c3 54 ea 4b 99 e% 2b fa 9F 7e 80 18
000000453 6b @6 02
00000064

6 02 Be
2 00 00 91 88
a0 43 00 90 be

0@ 00 00 61

00 62 00 00 90 6F

Packet 2 (id = 127818 seq = 737845118)  2017-87-85 12:32:01.186 (8 Payload Bytes)

00002000 :
00002016
06008032
00000045 :
00000064 :

@0 00 0 0O 00 @b 60 0O 0O 0 00 00 05 066 45 00
@0 34 8 %e 40 @0 48 06 31 fd 0a 1f 7d f5 @a 1f
b fa 9f 7e ea 4b

LLEL

Packet 3 (id = 127811 seq = 737845118) 2017-87-85 12:32:01.106 (@ Payload Bytes)

500 of 3,453 packets; loaded from cache & Show Reconstruction Log

| NETWITNESS SUITE 11.0.0.0-170703173620.1.686607c

Ver en paralelo o de arriba abajo

Para seleccionar la forma en que se muestran las solicitudes y respuestas para un evento:

1. En la barra de herramientas Reconstruccion de evento, haga clic en De arriba abajo o En
paralelo.

2. En el ment desplegable, seleccione la informacion que desea ver en el evento: En paralelo o De
arriba abajo.
La reconstruccion se actualiza con la informacioén seleccionada.

Seleccione la informacién del evento que desea ver
Para seleccionar la informacion de evento que desea ver:
1. En la barra de herramientas Reconstruccion de evento, haga clic en Solicitud y respuesta.

2. En el ment desplegable, seleccione la informacion que desea ver en el evento: Solicitud y
respuesta, Solicitud o Respuesta.
La reconstruccion se actualiza con la informacion seleccionada.

Seleccionar el tipo de reconstruccion de evento
Para seleccionar el tipo de reconstruccion de un evento:
1. En la barra de herramientas Reconstruccion de evento, haga clic en Mejor reconstruccion.

2. En el menu desplegable, seleccione el tipo de reconstruccioén que desea ver: metadatos, texto,
formato hexadecimal, paquetes, web, correo o archivos.
La reconstruccion se actualiza con el tipo de reconstruccion seleccionado.
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Abrir o descargar archivos adjuntos del correo electréonico

Cuando observa una reconstruccion de un correo electronico que tiene archivos adjuntos, puede abrir
tipos de archivos compatibles o descargarlos al sistema local.

Precaucion: tenga cuidado cuando seleccione los archivos adjuntos. Si el sistema tiene una aplicacion
asociada a los archivos adjuntos o el navegador puede abrirlos y son maliciosos, estos pueden afectar
negativamente al sistema.

Para abrir o descargar archivos adjuntos del correo electrénico:

1. Enla barra de herramientas Reconstruccion de evento, seleccione el menu desplegable Ver y elija
Ver correo.
Se muestra la seccion Reconstruccion de evento.

2. En la seccion Reconstruccion de evento del correo electronico, haga clic en Archivo adjunto.
Si el tipo de archivo es compatible con el navegador, el archivo adjunto se abre en una pestafia
nueva.
Si no lo es, se muestra el cuadro de didlogo Descargar que permite descargar el archivo adjunto.

Exportar un evento como un archivo PCAP

La opcion Exportar PCAP descarga las sesiones del rango de tiempo actual y del punto de desglose a un
archivo PCAP. Para exportar un evento como un archivo pcap:

1. En la barra de herramientas Reconstruccion de evento, haga clic en Acciones.
2. Haga clic en Exportar PCAP.

3. Se muestra un cuadro de didlogo de confirmacion.

4

Haga clic en Aceptar.
El trabajo se programa y, cuando se completa, el PCAP se descarga en el sistema de archivos local.
En la pestafia Perfil > Trabajos, puede descargar la PCAP.

Extraer archivos de un evento reconstruido

La opcion Extraer archivos extrae y descarga los archivos asociados con el evento. Para extraer
archivos:

1. Enla barra de herramientas Reconstruccion de evento, haga clic en Acciones.

2. Haga clic en Extraer archivos.
Aparece el cuadro de didlogo Extraccion de archivo.

3. Seleccione los tipos de archivos que desea extraer y haga clic en Aceptar.

4. El trabajo se programa y, cuando se completa, los tipos de archivo seleccionados se descargan en el
sistema de archivos local. En la pestafia Perfil > Trabajos, puede descargar los archivos.
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Analisis de eventos crudos y metadatos en la vista

Analisis de eventos

Es posible analizar eventos crudos y datos en la misma vista cuando se trabaja en la vista Analisis de
eventos. Después de que comprenda Tipos de reconstruccion en la vista Andlisis de eventos, puede:

o Filtrar los resultados en la vista Analisis de eventos

« Examinar eventos en la vista Analisis de eventos

Buscar contexto adicional en la vista Analisis de eventos

Descargar los datos en la vista Analisis de eventos

Realizar acciones en datos en la vista Analisis de eventos
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Tipos de reconstruccion en la vista Analisis de eventos

Durante la busqueda de posibles amenazas en datos de red capturados, puede desglosar a distintos
puntos de interés en los datos. Si una sesion contiene eventos sospechosos, puede examinar la lista de
eventos de la sesion y también puede ver de manera segura una reconstruccion del evento con funciones
que ayudan a identificar patrones. (Consulte Inicio de una investigacion para conocer los distintos
métodos de acceso a la vista Analisis de eventos).

Nota: Si estd analizando eventos un servicio 10.6.x u 11.0.0.x desde un servidor de NetWitness 11.1 u
11.2, el comportamiento de la descarga en la vista Analisis de eventos varia para los archivos, las
PCAP, los registros, las cargas ttiles y los valores de metadatos. Puede ver una carga util de evento
en un servicio 10.6.x u 11.0.0.x para el cual no tiene permiso, pero no podra descargar los archivos ni
las cargas ttiles.

En la vista Analisis de eventos, puede seleccionar el formato de la reconstruccion: Analisis de paquetes,
Analisis de archivos o Analisis de texto, Correo electronico (version 11.1 y superior) y Web (version
11.1 y superior). Cuando la clave de metadatos medium etiqueta un evento como un evento de registro o
un evento de terminal, solo estd disponible el Analisis de texto. La reconstruccion predeterminada para
los eventos de red es Analisis de texto; sin embargo, para un evento de red, el ultimo formato de
reconstruccion que se abrio reemplaza el valor predeterminado. Las reconstrucciones de correo
electronico y web abren el evento en la vista Eventos y se describen en “Seleccionar el tipo de analisis
de eventos” en Examinar eventos en la vista Analisis de eventos

Esta figura es un ejemplo del panel Detalles del evento de red: Analisis de texto en una ventana del
navegador web que es lo suficientemente ancha para mostrar las opciones de formato de reconstruccion
en una fila.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis
- Concentrator \/ 2/25/2018 07:06:00 pm - 02/26/2018 07:05:59 pm

Events (20336) X Network Event Details | Text Analysis Packet Analysis File Analysis Email @ Web [ EOOMm| XX

Summary List Download PCAP ! @ | DISPLAY COMPRESSED PAYLOADS

EVENT TIME EVENT TYPE THEME -3

NW SERVICE SESSION 1D SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME
02/26/2018 Network HTTP i ET 112 - ¥ 149527 s - 80 80 02/26/2018

iy ol

09:40:46 am Concentrator i 09:40:49.803 am

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET
02/26/2018 02/26/2018 2277074 bytes 2098469 bytes UM
09:40:52 am 109:40:49.813 am

02/26/2018
05:40:46 am

REQUEST

GET /flashupdate64.exe HTTP/1.1 SESSIONID 112
02/26/2018 Accept: */* TiME 02/26/2018 09:40:49 am
bez ol Accept-Encoding: gzip, deflate size 33557342
02/26/2018 User-Agent: Mozilla/4.@ (compatible; MSIE 7.@; Windows NT 6.1; WOWG4; LA 31669850
09:40:58 am Trident/4.0; SLCC2; .NET CLR 2.0.56727; .NET CLR 3.5.30729; .NET CLR MEERL 1
3.0.30729; Media Center PC 6.0) EYESRC

02/26/2018 Host: — ETH.SRC.VENDOR Intel Corporate

09:40:45 am

Connection: Keep-Alive ETH.DST T ——

02/26/2018 ETH.DST.VENDOR  Cisco-Linksys, LLC
03:41:04 am ETH.TYPE 2048
Showing < 1% RESPONSE IP.SRC

02/26/2018 IP.DST

09:40:59 am HTTP/1.1 260 0K
Server: W

TCP.FLAGS 30
02/26/2018
g Date: Sat, 15 Mar 2014 ©4:05:44 GMT TEPFLAGSSEEN  syn rst psh ack

4 of 20336 events TCP.SRCPORT 49527

IP.PROTO 6

Cuando la ventana del navegador es demasiado angosta para mostrar todas las opciones de visualizacidon
horizontalmente, estas se presentan en una lista desplegable.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

- Concentrator v/ 02/25/2018 07:06:00 pm - 02/26/2018 07:05:59 pm v

Events (20336) < X Network Event Details | Text Analysis v EOOCMNM| X
Packet Analysis

Summary List Download PCAP File Analysis @ | DISPLAY COMPRESSED PAYLOADS

EVENT TIME EVENT TYPE THEME o Email =7

NW SERVICE SESSION URCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME

02/26/2018 Network HTTP PP 400 .- 112 b O - ¥ : 49527 e H] 80 02/26/2018

09:40:46 am Concentrator 09:40:49.803 am
LAST PACKET TIME CALCULATED PACKET SIZE EI‘Z‘%CULATE“ PAYLOAD gall.‘lﬂv‘l.!rLATED PACKET

02/26/2018 35’33’42_;“3?3 am 2277074 bytes 2098469 bytes 3063

09:40:52 am

02/26/2018 REQUEST
09:40:46 am
GET /flashupdate64.exe HTTP/1.1 SESSIONID 112
Oz/26/2018 Accept: */* TIME 02/26/2018 09:40:49 am

05:40:49 am Accept-Encoding: gzip, deflate RE 3557342
02/26/2018 User-Agent: Mozilla/4.@ (compatible; MSIE 7.@; Windows NT 6.1; WOW64; PAYLOAD SR
09:40:58 am Trident/4.9; SLCC2; .NET CLR 2.0.50727; .NET CLR 3.5.30729; .NET CLR uERIUM !

3.0.30729; Media Center PC 6.8) ETH.sRe
02/26/2018 ETH.SRC.VENDO
09:40:45 am Host: - . - 2 Intel Corporate
Connection: Keep-Alive
ETH.DST
02/26/2018
09:41:04 3m ETH.DST.VENDO i
SAE [sco-Linksys,
Showing < 1% RESPONSE "

02/26/2018 ETH.TYPE 2048

09:40:59 am HTTP/1.1 200 OK
Server: w 1p.osT
02/26/2018 .
e Date: Sat, 15 Mar 2014 04:05:44 GMT DD
4 of 20336 events TCP.FLAGS

IP.SRC

Dentro de cada tipo de analisis, hay ajustes de configuracion disponibles para mejorar el analisis. Si
cambia una configuracion, esta se conserva entre actualizaciones del navegador e inicios de sesion
dentro del mismo navegador. Estos son los ajustes de configuracion que se conservan:

o La reconstruccion seleccionada: Analisis de texto, Analisis de paquetes o Analisis de archivos.
« Si el Panel Metadatos de eventos esta abierto o cerrado.

o Si el encabezado del evento esta abierto o cerrado.

« Sise muestra la Solicitud, la Respuesta o ambas.

« Si se muestran cargas utiles de paquetes en el panel Analisis de paquetes.

o Si se muestran bytes sombreados en el panel Analisis de paquetes.

o Si se resaltan otros tipos de archivo comunes en el panel Analisis de paquetes.

o La cantidad de paquetes por pagina en el panel Analisis de paquetes.

« Si se muestra texto comprimido o sin comprimir en el panel Analisis de texto.

o La configuracion de decodificacion de texto en el panel Andlisis de texto de un evento de red.

El panel Analisis de texto

Puede ver todos los tipos de eventos (eventos de red, eventos de registro y eventos de terminal) en su
formato de texto original en el panel Analisis de texto. Los controles de paginacion agregan flexibilidad
cuando se navega por el texto reconstruido de un evento.

Nota: Los eventos de terminal estan disponibles para su investigacion en la version 11.1 y superior.
Los controles de paginacion estan disponibles en la version 11.2 y superior.
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El panel Analisis de texto para algunos eventos de red puede ser bastante grande. Para garantizar la
mejor representacion, una carga util excesivamente grande se trunca de modo que quepa. Si una Unica
solicitud o respuesta reconstruidas en el evento reconstruido superan la cantidad maxima de bytes, el
encabezado indica que el mensaje se trunco. En esta figura se ilustra una Unica respuesta que se trunco
porque supera la cantidad maxima de bytes (version 11.2).

Navigate Events Event Analysis Hosts Files Users Malware Analysis

11/14/2002 10:23:00 - 05/21/2018 21:13:59 v

11/14/2002 10:23:00 05/21/2018211359

Net vent Details ext Ana ] ile Anc Email & b 4 EOOMNM|~X

Download PCAP @ ) DISPLAY COMPRESSED PAYLOADS

NW SERVICE SESSION ID SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME
concentrator 179 159774 : 80 80 10/15/2008 15:54:16

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
10/15/2008 15:54:41 113208 bytes 104162 bytes 167

Showing 6% (This message has been truncated)

HTTP/1.1 288 OK SESSIONID 179
Cache-Control: max-age=3600 TIME 10/15/2008 15:54;
Date: Wed, 15 Oct 2088 15:54:12 GMT SIZE 113208

Content-Length: 92426 PAYLOAD 104162

Content-Type: application/x-javascript MEDIUM 1

Expires: Wed, 15 Oct 2088 16:11:48 GMT ETH.SRC
Last-Modified: Fri, 84 Jan 2008 ©0:48:46 GMT ETH.ALL
Accept-Ranges: bytes ETH.DST
Server: Apache ETH.ALL
Connection: keep-alive ETH.TYPE

IP.SRC

var cnnlockToggle = false; IPALL

METNAME private src

P.05T
function CNN_getCookies() {
IPALL
var hash = new Array;
NETNAME other dst
if ( document.cookie ) {
) . . X DIRECTION outbound
var cookies = document.cookie.split( '; * );
COUNTRY.DST United States
for ( var i = @; i < cookies.length; i++ ) {
R R R ORG.DST Level 3 Communications
var namevaluePairs = cookies[i].split( '=' );
IP.PROTO 3
hash[namevaluePairs[8]] = unescape( namevaluePairs[1] ) || null;

}
}
return hash;

}

TCP.FLAGS 27
TCP.SRCPORT

PORT.ALL

PORT.SRC.ALL
TCP.OSTPORT

PORT.ALL

function CNN_parseCookieData( cookieDataString ) { PORT.DST.ALL
var cookieValues = new Object(); SERVICE

rataDaine — ranbiaNataChming enlitl "80 Yo
STREAMS

En la version 11.1, las cargas utiles grandes se manejan de otra manera; la carga util de un tnico evento
se limita a 2,500 paquetes. Cuando se alcanza el limite de paquetes, una advertencia en el pie de pagina
advierte que se lleg6 al limite y proporciona la cantidad total de paquetes en el evento. En esta figura se
muestra el mensaje de globo que aparece cuando se pasa el cursor sobre la advertencia.

Nota: La opcion Mostrar mas continia disponible para los mensajes que se truncan; sin embargo, el
texto completo del mensaje no se puede ver sin descargar la carga 1til cruda.

En el panel Analisis de texto, los eventos de red, los eventos de registro y los eventos de terminal se
presentan de manera diferente.

o Enel caso de los eventos de red, Investigate proporciona la direccion del paquete (Solicitud o
Respuesta) y el contenido de cada paquete en formato de texto. Si estd reconstruyendo un evento de
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red, el panel Analisis de texto es desplazable. Cuando se desplaza, la informacion de identificacion
de texto, asi como las etiquetas Solicitud y Respuesta, permanecen visibles en lugar de desplazarse
fuera de la vista.

o Los eventos de registro y los eventos de terminal no tienen ninguna solicitud o respuesta; solo se
muestra el evento crudo en el panel Analisis de texto.

Para cada tipo de evento (red, registro o terminal), existen varias diferencias:
o El encabezado del evento incluye informacion pertinente a cada tipo de evento.

« Existen diferentes opciones de exportacion.

El siguiente es un ejemplo del panel Analisis de texto para cada tipo de evento, un evento de red, un
evento de registro y un evento de terminal.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN
Navigate Events Event Analysis Hosts Files Users Malware Analysis
W - Broker v/ 00 pm - 02/26/2018 07:16:59 pm

Events (20336) «" X Network Event Details | Text Analysis Packet Analysis  File Analysis Email 1 Web [ EOOMm |~ >

Emall Analysis v Download PCAP @ | DISPLAY COMPRESSED PAYLOADS

EVENT TIME EVENT TYPE SERVICETYPE £}

NW SERVICE SESSION ID SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME
09:40:43 am o - 727684 S : 49254 - : 80 80 02/26/2018 09:40:43.364
Broker am

0272672018 LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE  CALCULATED PACKET COUNT
1387

09:40:43 am 02/26/2018 09:56:16.295 84894 bytes 551 bytes
am

02/26/2018

09:40:43 am REQUEST

BB GET /IP.php HTTP/1.1

09:40:43 2m User-Agent: Mozilla/5.@ (Windows; U; Windows NT 6.8; en-US) AppleWebKit/535.1 (KHTML, like Gecko) Chrome/13.0.782,107
022672018 Safari/535.1

09:40:43 am Referer: http://google.com

Accept-Encoding: gzip,deflate,gzip

Accept-Charset: IS0-8859-1,utf-8;q=0.7,*; q=0.7

Host: clickcashmagnet.com

02/26/2018 Connection: Keep-Alive
09:40:43 am

02/26/2018
09:40:43 am

02/26/2018
09:40:43 am

RESPONSE

HTTP/1.1 200 OK

Date: Sun, 04 May 2014 22:49:42 GMT

Server: Apache

02/26/2018 X-Powered-By: PHP/5.3.28

09:40:43 am Keep-Alive: timeout=5, max=100
Connection: Keep-Alive

20 of 20336 events

02/26/2018
09:40:43 am

02/26/2018
09:40:43 am
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Navigate Events Event Analysis Hosts Files Users Malware Analysis
- Concentrator ° 02/25/2018 07:06:00 pm - 02/26/2018 07:05:59 pm

Events (100000+) Log Event Details | Text Analysis

Download Log

EVENT TIME EVENT TYPE THEME E -3

NW SERVICE SESSION ID DEVICE IP DEVICE TYPE COLLECTION TIME
02/26/2018 Log rsa_netwitness_. 4 R W _audit 02/26/2018

09:40:41 am Concentrator 09:40:41.000 am

02/26/2018 Log rsa_netwitness_.
09:40:41 am

RAW LOG

Feb 26 2018 ©9:40:41 WWss S8 s CEF:@IRSA|NetWitness SESSIONID 4
Audit|11.1.0.0|MANAGEMENT lupload|6|rt=Feb 26 2018 09:40:41 ul 02/26/2018 09:40:41 am
src= & # spt=56864 suser=escalateduser Size 366

02/26/2018 Log sourceServiceName=LOG_DECODER deviceExternalId= - RS DEVICELE
MEDIUM

02/26/2018 Log rsa_netwitness_.
09:40:41 am

09:40:41 am - S8 deviceProcessName=NwLogDecoder outcome=pending msg=has

started uploading file DEVICE.TYPE

02/26/2018 Log rsa_netwitness_.
09:40:41 am

MSG.ID

ALIAS.HOST

02/26/2018 Log rsa_netwitness_.. EENED R 1100
09:40:41 am EVENT.TYPE MANAGEMENT

EVENT.DESC upload
02/26/2018 Log rsa_netwitness_..

09:40:41 am

1P.SRC

NETNAME private src
02/26/2018 Log rsa_netwitness_. USER.SRC escalateduser
09:40:41 am SERVICE.NAME LOG_DECODER
PROCESS NwLagDecgder
RESULT pending
DEVICE.DISC 100

02/26/2018 rsa_netwitness_.
09:40:41 am
4 of 100000 events

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events EventAnalysis Hosts Files Users Malware Analysis

Events (2443) Endpoint Event Details Text Analysis -

Download XML . [4 Pivot to Endpoint Thick Client

EVENT TIME EVENT TYPE o

CETEETT Endpoint 1 NW SERVICE SESSION ID NWE CATEGORY COLLECTION TIME EVENT TIME FILENAME
v 3300 File 02/07/2018 05:51:47.000 02/07/2018 06:24:17.000 libfmphelpers.dylib

05:51:47 pm Concentrator m pm

02/07/2018 Endpoint Process

05:5147 pm RAW ENDPOINT

02/07/72018 Endpoint B 2018-02-07T18:24:17.889Z : file event from - W with id SESIONHID 3300

05:51:47 pm SBSAE4FE -D1AE-494A-(95C-671884C91CC8 TIME 02/07/2018 05:51:47 pm
SIZE 154

02/07/2018 Endpoint FORWARD, 1P

05:51:47 pm MEDIUM 32

02/07/2018 Endpoint DEVICE.TYPE nwendpoint

05:51:47 pm DIRECTORY Jusrflocal/McAfee/fmpilib

f631c8dabe86a39ed870a5f4d2ee03

02/07/2018 Endpoint CERT-cHECKsuM 699c5532e9

05:51:47 pm FILE.ENTROPY 5.6263566

02/07/2018 Endpoint FILENAME.SIZE 252144

05:51:47 pm cede7f5e8bdf7be3a163a3a%e0b793
CHECKSUM ed6edf34ffdada361d80926e01edbe

02/07/2018 Endpaint 3ed0

CESE I e6acb038fe8cc44f010f9038a8787¢5
CHECKSUM
02/07/2018 Endpoint 486ccfe6d
05:51:47 pm chEcKsum bddebd32677dfd530d904ab61653d
038

48 of 2443 events

Nota: El conteo de paquetes calculado, el tamafio de paquetes calculado y el tamafio de cargas tiles
calculado en el encabezado del evento puede ser distinto a las mismas estadisticas en el Panel
Metadatos de eventos, porque, en ocasiones, los metadatos se escriben antes de que se complete el
analisis de eventos y pueden incluir duplicados de paquetes.
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El panel Analisis de paquetes

El panel Analisis de paquetes es solo para los eventos de red. El panel Analisis de paquetes es
desplazable y la informacion de identificacion de paquetes, asi como las etiquetas Solicitud y Respuesta,
permanecen visibles en lugar de desplazarse fuera de la vista.

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

Events (10824) Network Event Details Text Analysis  Packet Analysis  File Analysis  Email [ T Web EOOHN |

SumimanyList Download PCAP @ ) common riLe paTTERNS () SHADE BYTEs @) ) DISPLAY PAYLOADS ONLY

EVENT TIME EVENT TYPE
NW SERVICE SESSION ID SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME
02/25/2018 Network - Broker 7444237 W : 56553 15671 443 02/25/2018 05:34:56.053
05:34:23 pm pm
LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
0212572018 Network 02/25/2018 05:34:56.072 4223 bytes 2365 bytes
05:34:26 pm pm

02/25/2018 Network REQUEST
05:34:26 pm
¢ Packet 1 02/25/2018 05:34:56.053 pm 1D 44734111 SEQ 2515443877 PAYLOA sessiONID 7444237

02/25/2018 Network H 000000 o4 64 1300 0c 25 %) 45 00 CoyE . YaR e TME 02/25/2018 05:34:56 pm
05:34:38 pm 000016 99 40 00400694 56 @a 19 ..l size 4223

060032 916 27/ 95 ee a@ 90 a@ 0z
02/25/2018 Network 000048 fa 00 00 02 @4 05 @a 42 35 5o
05:34:54 pm 000064 2 00 00 o1 03 03 MEDIUM 1

ETH.SRC

02/25/2018 , ETH.DST
05:34:56 pm

PAYLOAD 2365

ETH.TYPE 2048

1P.SRC

4 02/25/2018 05:34:56.054 pm 1D 44734112 SEQ 4181380764 PAYLOA

e LT 000000 bc 36/@0 0c|29 9045 00 . - D wername ivate e

05:34:56 pm 000016 084006 al 570 19  .<..@.@L0 Y. P
000032 30 ce a6 oo 12 Bl 1 1ot

02/25/2018 Network £ 000048 02 0z 04 05 0a 62 14 o - © .. NETNAME private dst

05:35:20 pm 000064 3c 03 03 DIRECTION lateral

IP.PROTO
02/25/2018 Network REQUEST

05:35:24 pm TCP.FLAGS
6 of 10824 events » PACKETS PER PAGE TCP.SRCPORT

En el panel Analisis de paquetes, los encabezados proporcionan la direccion del paquete (Solicitud o
Respuesta), el numero del paquete, la hora de inicio del paquete, el ID del paquete y la secuencia,
ademas del tamafio de la carga 1til. Todos los paquetes comienzan con un encabezado y algunos de ellos
tienen un pie de pagina. Algunos paquetes tienen una carga util.

En la version 11.1, los controles de paginacion agregan flexibilidad cuando se navega por las paginas de
los paquetes.

Los metadatos en los datos hexadecimales y ASCII se resaltan en azul; cuando coloca el cursor sobre
los metadatos resaltados, se activa un cuadro que muestra la informacion de clave de metadatos/valor de
metadatos.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN (D admin

Navigate Events EventAnalysis Hosts Files Users Malware Analysis

S - Broker v f_\\w 02/25/2018 07:17:00 pm - 02/26/2018 07:16:59 pm v/ H ‘

Events (100000+) SX Network Event Details | Text Analysis Packet Analysis  File Analysis  Email 1 Web [F EOOCMmM| X

Do T i Download PCAP @ COMMON FILE PATTERNS @ sHapeevTes @ ) DISPLAY PAYLOADS ONLY

EVENT TIME EVENT TYPE DECODER SOUR. £}

NW SERVICE SESSION ID SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME

02/26/2018 Log . L O s 727539 - 40204 S 20 80 02/26/2018 09:40:46.107
Broker Ell

09:40:41 am

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
R - . 02/26/2018 09:40:46.119 2277783 bytes 2 bytes 3151
09:40:41 am

02/26/2018 Log + REQUEST HEADER META

03:4g:41 am Packet 1 G ID 1018773  SEQ 3311600515  PAYLOAL sSEssiONID 727539

02/26/2018 Log . 000600

09:40:41 am 000616
000032

02/26/2018 Log . 000643
09:40:41 am pReC

00 00 00 09 45 0@ , TIME 02/26/2018 09:40:46 am
8d 49 00/80)06 15 76 (7 VA8 size 33555892

3400 50/ c5 63 03 83 00

€3 90 00 02 04 05 b4 " DA F1545606

4d 78
86 02
o1 el

fE8FSs

" mebiuM 1
ETH.SRC 00:00:00:00:00:00
Packet 2 02/26/2018 09:40:45.107 am 1D 1018774 PAYLOAL
026/2018 " ETH.SRC.VENDOR  XEROX CORPORATION
09:40:46 am 000000 09 45 00 ETH.DST 00:00:00:00:00:00

m;g ETH.DST.VENDOR  XEROX CORPORATION
02/26/2018 - 0000

a0 000048
09:40:42 am 000664
02/26/2018 - IP.DST
09:40:42 am IP.PROTO

. ETH.TYPE 2048

E8FSS

[LX71

d Packet 3 02/26/2018 09:40:46.107 am 1D 1018787 SEQ 3059262882  PAYLOAL TCP.FLAGS
TCP.FLAGS.SEEN

02/26/2018
09:40:42 am

11 of 100000 events 1 of32 > » 100 . PACKETS PER PAGE  TCP.SRCPORT

Las firmas de archivos comunes se resaltan con un fondo de color naranja. Cuando coloca el cursor
sobre el texto resaltado, se activa un cuadro que muestra la descripcion del tipo de archivo.

2018 07:17:00 pm - 02/26/2018 07:16:59 pm || medium =32 <

Network Event Details | Text Analysis Packet Analysis File Analysis  Email 7 Web [ Eoom S

Download PCAP . @ common FiLe PATTERNS (I sHADEBYTES (@ | DISPLAY PAYLOADS ON

NW SERVICE SESSION 1D SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME
PPl . e 727640 - b ¥ 149527 - - 50 80 02/26/2018 09:40:49.8
Broker am

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE  CALCULATED PACKET COUNT
02/26/2018 09:40:49.813 2277074 bytes 2098469 bytes 3063
am

Packet 8 02/26/2018 09:40:49.{ INTERESTING BYTES 149 SEQ 2424526949 PAYLOAD 1460 Byl

000240 Potential DOS Executable / Windows PE file

000256
200272 %0
000288

000576
4 of 100000 events 1031 > » 100\ PACKETS PER P
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El panel Analisis de archivos

El panel Analisis de archivos muestra una lista de archivos asociados con el evento de red seleccionado.
Este es un ejemplo del panel Andlisis de archivos.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

% - Broker 02/25/2018 07:17:00 pm - 02/26/2018 07.

Events (20336) X Network Event Details | Text Analysis Packet Analysis  File Analysis  Email [

Email Analysis v

EVENT TIME EVENT TYPE SERVICETYPE  {}}

NW SERVICE SESSION ID SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET T
0212612018 HExE HrTP MRS - 727705 S W oW 049261 173.194.41.160: 80 20 02/26/2018 0!
am

09:40:43 am Broker
LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
1368

02/26/2018 02/26/2018 09:56:21.062 87207 bytes 3975 bytes
09:40:43 am am

02/26/2018
09:40:43 am

[ FILE NAME MIME TYPE FILE SIZE HASHES

0O 727705-107-0_2.gif image/gif 35 bytes SHA1: 0f42929ddsbb2564f7ab9c76338e04e292a42ace  SESSIONID 727705

022672018 MDS: 28d6814f309ea289847c69c91194c6 TIME 02/26/2018 09:40:43 am

09:40:43 am
SIZE 64590

PAYLOAD 51870

727705-107-0_3.gif image/gif 35 bytes SHA1: 0f4e929dd5bb2564f7ab9c76338e04e292a42ace

02/26/2018 MDS: 28d6814f309ea289847c69cf91194c6
09:40:43 am MEDIUM 1

727705-107-0_1._utm.gif  Image/gif 35 bytes SHAT: 0f4e929dd5bb2564f7abgc76338e04e292a42ac  ETH.SRC A

02/26/2018 MDS: 28d6814f309ea289847c69cf91194c6

ETH.SRC.VENDOR  VMware, Inc.
09:40:43 am

ETH.DST 97
02/26/2018 ETH.DST.VENDOR  VMware, Inc.
09:40:43 am ETH.TYPE 2048

IP.SRC
02/26/2018

IP.DST
09:40:43 am

IP.PROTO 6
02/26/2018 TCP.FLAGS 27
09:40:43 am TCP.FLAGS.SEEN fin syn psh ack

TCP.SRCPORT 49261
02/26/2018

TCP.DSTPORT
09:40:43 am
SERVICE

02/26/2018 35 0f 20336 events

STREAMS

Puede seleccionar un archivo, varios archivos o todos ellos para exportarlos al sistema de archivos local.
Cuando se seleccionan archivos, el boton Exportar archivos se activa y refleja la cantidad de archivos
seleccionados.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Navigate Events Event Analysis Hosts Files Users Malware Analysis
- Broker v/ 02/25/2018 pm - 02/26/2018 07:16:59 pm

Events (20336) Network Event Details | Text Analysis Packet Analysis  File Analysis Email 7 Web

EVENT TIME EVENT TYPE SERVICETYPE  {¥

NW SERVICE SESSION 1D SOURCE IP:PORT
021261208 Netwark e - - 727705 - 149261 02/26/2018 09:40:43.364
09:40:43 am Broker &l

DESTINATION IP:PORT SERVICE FIRST PACKET TIME
. H:'l 80

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
(olel 3L 02/26/2018 09:56:21,062 87207 bytes 3975 bytes 1368
09:40:43 am am

02/26/2018 Network
09:40:43 am

FILE NAME MIME TYPE FILE SIZE HASHES

727705-107-0_2.gif Image/gif 35 bytes SHA1: 0f4e929dd5bb2564f7ab9c76338e04e292a42ace SESSIONID 727705

02/26/2018 Netwark MDS; 28d6814309ea2897847C69cfI1194c6 TIME 02/26/2018 09:40:43 am

09:40:43 am G 64590
727705-107-0_3.gif Image/git 35 bytes SHA1: 0f4e929dd5bb2564f7ab9c76338e04e292a42ace

02/26/2018 Network MDs: 28d6814309ea2891847C63cf91194c6

09:40:43 am MEDIUM 1
727705-107-0_1._utm.gf  image/gif 35 bytes SHAT: 0f4e929dd5bb25647ab0c76338e04e292a42ace  ETH.SRC 1A

02/26/2018 Network MDS: 28d6814309ea2891847c69cf1194c6 ETH.SRE.VENDOR

09:40:43 am

PAYLOAD 51870

VMware, Inc.

ETH.DST :97
02/26/2018 Network ETH.DST.VENDOR  VMware, Inc.
09:40:43 am ETH.TYPE 2048

IP.SRC
02/26/2018 Network

09:40:43 am

1P.DST
IP.PROTO 6
02/26/2018 Network TCP.FLAGS 27
09:40:43 am TCP.FLAGS.SEEN  fin syn psh ack

TCP.SRCPORT 49261
02/26/2018 Network Warning; Files contain the original raw unsecured content. Use caution when opening or downloading
files; they may contain malicious data, ECEDSTRORT L
SERVICE 80

35 of 20336 events STREAMS 2

Precaucion: Se recomienda tener precaucion al descomprimir y abrir archivos asociados con una
aplicacion predeterminada; por ejemplo, una hoja de calculo de Excel se puede abrir automaticamente
en Excel antes de que usted tenga la oportunidad de verificar su seguridad.

Herramientas analiticas para cada tipo de analisis de eventos

Las herramientas analiticas en la vista Analisis de eventos estan disefiadas para ayudar a los analistas a
encontrar informacion pertinente para los distintos tipos de eventos (evento de red, evento de registro y
evento de terminal). En esta tabla se enumeran las acciones que puede realizar segun el tipo de evento.
En el resto de esta seccion se proporcionan procedimientos para llevar a cabo las acciones.

Evento | Evento
de de

registro | terminal

Ver el panel Andlisis de texto v v v
Ver el panel Andlisis de archivos v
Ver el panel Analisis de paquetes v
Abrir, cerrar y ajustar el tamafio de los paneles v v v
Ajustar la visualizacién de las solicitudes y las respuestas v

v v v

Mostrar u ocultar el encabezado del evento en el panel Analisis de
texto
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Evento | Evento

Evento
de red . .
registro | terminal
Expandir las entradas de texto truncadas en el panel Analisis de v
texto
Cambiar entre una vista comprimida y descomprimida de las v
cargas de trabajo en el panel Analisis de texto
Ver bytes resaltados en el panel Andlisis de paquetes v
Resaltar los tipos de archivo comunes en el panel Analisis de v
paquetes
Mostrar solo la carga util en el panel Analisis de paquetes v

Sombrear los bytes en el panel Analisis de paquetes cuando solo se v
observa la carga util

Realizar la codificacién y la decodificacion de URL y Base64en v
el panel Analisis de texto

Ver texto descomprimido de una sesion de red HTTP en el panel v
Analisis de texto

Ver los metadatos de un evento en el panel Andlisis de texto v v v

Descargar un evento de red (como un archivo PCAP, solo la carga ¥
util, solo la solicitud o solo la respuesta) en los paneles Analisis de
paquetes o Analisis de texto

Exportar archivos desde un evento de red en el panel Andlisis de v
archivos

Descargar el archivo de un evento de registro en el panel Analisis v
de texto

Descargar el archivo de un evento de terminal en el panel Analisis v
de texto

Abrir el evento de terminal actual en el panel Analisis de texto v
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Filtrar los resultados en la vista Analisis de eventos

Nota: La informacion de este tema se aplica a RSA NetWitness® Platform version 11.1 y superior.

En NetWitness Platform version 11.0, cuando envia una consulta en las vistas Navegar o Eventos y se
dirige a la vista Analisis de eventos, una ruta de navegacion de solo lectura muestra la consulta enviada.
Debe volver a la Vista Eventos o a la vista Navegar si desea ingresar una consulta diferente.

En la version 11.1 y superior, un generador de consultas completa la ruta de navegacion interactiva en la
vista Analisis de eventos, de modo que usted puede crear y editar cada filtro <meta key>
<operator> <meta value> en la ruta de navegacion. Ademas, puede seleccionar un servicio y un
rango de tiempo diferentes sin necesidad de volver a las vistas Navegar o Eventos. En el resto de esta
seccion se proporciona informacion sobre el uso de las funciones del generador de consultas.

Coémo funciona la ruta de navegacion

Cuando hace clic en la opcion Analisis de eventos en Investigate para abrir la vista, se muestra el
selector de servicios y rango de tiempo. De forma predeterminada, el primer servicio se selecciona
automaticamente (a menos que haya seleccionado un servicio con anterioridad y el servicio seleccionado
se recuerde en el navegador). Si no selecciona un rango de tiempo, se usa el rango de tiempo
predeterminado (3 horas). El campo del generador de consulta es un campo vacio que estd a la derecha
del rango de tiempo.

Cuando abre la vista Analisis de eventos desde las vistas Eventos o Navegar, el servicio, el rango de
tiempo y los filtros que se seleccionaron en las vistas Eventos o Navegar se muestran en la ruta de
navegacion. El servicio, el rango de tiempo y los filtros individuales se pueden modificar.

A partir de la version 11.2, ademas de crear una consulta en el Modo guiado, los analistas avanzados
pueden ingresar una consulta en el Modo de formato libre. El modo predeterminado es el Modo guiado,
el cual incluye opciones de sugerencias automaticas y validacion. El Modo de formato libre permite
escribir una consulta compleja; la validacion se realiza cuando esta se ejecuta.

Nota: Una consulta compleja es cualquier consulta distinta de un filtro basico de <clave de
metadatos> <operador> <valor> que contiene los operadores (), ||, &&, length 0 regex.

Dos botones alternan entre los modos y colocan un cursor en la barra de consulta que permite comenzar

a crear una consulta de inmediato. Si selecciono el Modo de formato libre la tltima vez que inicid

sesion, esta opcion estara vigente en su proximo inicio de sesion.

o Cuando cambia del Modo guiado al Modo de formato libre, los filtros que cred en el Modo guiado se
transforman en una consulta de texto en el campo Formato libre.

o Cuando cambia del Modo de formato libre al Modo guiado, la consulta que estaba escribiendo se
agrega al generador de consultas como un tnico filtro no editable.

o Sicomienza a crear una consulta con varios filtros en el Modo guiado, luego cambia al Modo de
formato libre y regresa al Modo guiado sin cambios, los diversos filtros aparecen en el mismo estado
en que los dejo.

La siguiente figura es un ejemplo de la vista Analisis de eventos con el Modo guiado vigente en el
generador de consultas.
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- Concentrator * || () 04/02/201803:05:00 pm - 04/03/2018 03:04:59 pm direction = ‘outbound® || service =80 || - dlient contains 'Mozilla'

- Concentrator v ) 04/02/2018 03:05:00 pm - 04/03/2018 03:04:59 pm ~ || direction = 'outbound’ | | service = 0 | | dient contains ‘Mozilla

Guided Mode

Nota: En la version 11.2 se incluyd una caracteristica beta no documentada, denominada modo de
Ultima generacién, en la vista Analisis de eventos del generador de consultas, que atn estaba en fase
de desarrollo y pruebas. El modo de Ultima generacién se deshabilito en el parche 11.2.0.1. Si ve el
modo de Ultima generacion, no lo use; debe utilizar solamente el Modo guiado y el Modo de formato
libre en el generador de consultas para asegurarse de obtener resultados coherentes y predecibles.

=

Modo guiado en el generador de consultas

El Modo guiado es la forma mas sencilla de crear una consulta, ya que incluye caracteristicas que
ayudan a los analistas a ingresar consultas validas. En la siguiente figura se ilustra la vista Analisis de
eventos inicial con el Modo guiado vigente en el generador de consultas.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis =

= - %+ - Concentrator L) 04/02/2018 03:05:00 pm - 04/03/2018 03:04:59 pm *~ ] :I =

lect a service, time range, and submit a query

'QUERY FILTER EXAMPLES
Find outbound HTTP events with a user agent of some version of Mozilla | direction = 'outbound’ service = B0 client contains "Mozilla'

Find falled login windows events devicetype begins ‘winevent . | | event.cat.name = ‘user. activity falled login' |

Find endpoint events with tasks having filenames ending with exe | category = ‘task’ extension = "exe’

KEYBOARD INTERACTIONS MOUSE INTERACTIONS

= Begin typing a meta key name or description In the query builder. = Click before, after, or between filters to insert another filter.

+ Use up and down arrows In the drop-down menus, and press Enter to select. - Click a filter and right-click to show the action menu,

+ Press Enter or click Query Events to execute query. + Double-click a fiter to open it for editing.

* Press laftor right arraw to move through the query to add more fiters or press Enter to edit existing « Click multiple filters and press Delete to remove selected filters

= Click the browser Back button to go back to the previous state.
« Press Shift + laft o right arrow to select multiple filters to delete by pressing Backspace or Delete

Nota: El Modo guiado del generador de consultas es compatible solamente con filtros en el formato
<meta key><operator><meta value>. Si las vistas Eventos o Navegar tienen un filtro con mas
de un operador, not, >, <, <=, >=, | |,&&, (), REGEX 0 LENGTH, el filtro se agrega, pero no se puede
editar en la vista Analisis de eventos. Esto también es asi para un filtro que proviene del Formato libre
del generador de consultas.
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A medida que crea filtros en el Modo guiado del generador de consultas, la ruta de navegacion se
actualiza con cada filtro en un campo editable. Cuando envia la consulta, se usa el operador Y con todos
los filtros para generar resultados. La consulta no se envia hasta que usted hace clic en Consultar
eventos. Los filtros se alinean de izquierda a derecha, lo que representa la secuencia en la que se
crearon. Cada filtro es una expresion simple del formato <meta key> <operator> <optional
value>. A medida que se agregan mas filtros y no se pueden mostrar en una sola linea, se ajustan de
manera automatica en otra linea y el area de entrada se expande verticalmente para que todos los filtros
estén visibles sin tener que desplazarse hacia la derecha.

A medida que crea y edita filtros, recibe sugerencias de completado automatico que muestran
unicamente claves de metadatos y operadores validos en la lista desplegable. Puede escribir o
seleccionar valores en la lista desplegable. En la lista desplegable, las operaciones cuya ejecucion tarda
mas tiempo se marcan con un icono de crondmetro. Los filtros no validos se marcan con un contorno
rojo, y si coloca el cursor sobre el filtro, se muestra un mensaje de globo que explica el error.

El boton Consultar eventos esta en el lado derecho de la entrada de la ruta de navegacion y queda activo
segun sea necesario para el envio de una consulta. Se envia una consulta cuando se hace clic en
Consultar eventos o se presiona Intro después de crear un filtro. Cuando hay un conjunto de resultados
cargado y se cambia el servicio, el rango de tiempo o un filtro, el botén Consultar eventos se vuelve azul
para indicar que los datos de la vista ahora estan obsoletos. En la version 11.2 y superior, el boton
Consultar eventos también se volverd azul si ha pasado mas de un minuto, debido a que el rango de
tiempo de la consulta original ya no genera el mismo conjunto de resultados.

Nota: Si cambia el servicio, una llamada de red para datos en reconstrucciones o mas datos en el
panel Eventos (por ejemplo, Cargar mas) usa los filtros anteriores de servicio/rango de
tiempo/metadatos. La llamada de red continiia usando estos parametros de consulta anteriores hasta
que usted envia la nueva consulta.

Acciones del teclado que se usan en el Modo guiado

En el Modo guiado, el generador de consultas permite la entrada, la edicion y la eliminacion de filtros
desde el teclado sin tener que utilizar un puntero. Aunque puede utilizar el puntero, tiene la opcion de
mantener sus dedos en el teclado. En esta tabla se identifican las acciones del teclado disponibles
cuando el cursor esta situado en la parte de la ruta de navegacion del Modo guiado del generador de
consultas; estas acciones no se aplican al selector de servicios ni al rango de tiempo.

Enviar una consulta. Con el foco en el generador de consultas y sin filtros
pendientes, presione Intro.

Seleccionar el filtro que esta Sin ninguna seleccion en el generador de consultas, presione la
inmediatamente a la izquierda, si tecla Flecha hacia la izquierda,

existe uno.

Seleccionar el filtro que esta Sin ninguna seleccion en el generador de consultas, presione la
inmediatamente a la derecha, si tecla Flecha hacia la derecha,

existe uno.

Insertar un nuevo filtro Con un filtro seleccionado, presione la tecla de Flecha hacia la
inmediatamente a la izquierda del izquierda,

filtro seleccionado.
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Insertar un nuevo filtro
inmediatamente a la derecha del
filtro seleccionado.

Insertar un nuevo filtro
inmediatamente a la izquierda del
filtro seleccionado y abrirlo para su
edicion.

Insertar un nuevo filtro
inmediatamente a la izquierda del
filtro seleccionado y abrirlo para su
edicion.

Seleccionar todos los filtros a la
derecha del filtro actual.

Seleccionar todos los filtros a la
izquierda del filtro actual.

Editar un filtro seleccionado.

Deseleccionar todos los filtros.

Eliminar los filtros seleccionados.

Actualizar una consulta solo con los
filtros seleccionados.

Abrir una nueva pestafia con los
filtros seleccionados.

Retroalimentacién en el Modo guiado

Con un filtro seleccionado, presione la tecla de Flecha hacia la
derecha,

Con un filtro seleccionado, presione las teclas Mayis + Flecha
hacia la izquierda,

Con un filtro seleccionado, presione las teclas Mayis + Flecha
hacia la derecha,

Con un filtro seleccionado, presione las teclas Mayis + Flecha
hacia abajo,

Con un filtro seleccionado, presione las teclas Mayus + Flecha
hacia arriba.

Con un tnico filtro seleccionado, presione la tecla Intro.

Con un filtro seleccionado, presione la tecla Esc,

Con los filtros seleccionados, elija la opcion hacer clic con el
boton secundario > Eliminar los filtros seleccionados,
presione Eliminar o presione la Tecla de retroceso.

Con los filtros seleccionados, elija la opcion hacer clic con el
boton secundario > Consultar con filtros seleccionados.

Con los filtros seleccionados, elija la opcion hacer clic con el
boton secundario > Consultar con filtros seleccionados en
una pestafia nueva.

El Modo guiado proporciona retroalimentacion visual durante la creacion de consultas. En esta tabla se
identifica y se describe la posible retroalimentacion.

Circulo verde

El cursor se coloco entre dos
filtros existentes. Si se hace
clic, se inserta un nuevo filtro
en esta ubicacion.

action begins
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Contorno rojo de un filtro N El tipo de valor no es valido
alias.ip ='foo" X para la clave de metadatos

seleccionada; por ejemplo, un
valor de cadena para una
clave de metadatos que
espera un entero. Se muestra
un mensaje de globo en el

que se explica el error.

Cronémetro E El procesamiento de la
combinacion de clave de
metadatos/operador
seleccionada requiere tiempo
extra. Aunque la consulta se
puede ejecutar de todos
modos, se recomienda una
clave de metadatos o un
operador mas eficientes.

Agregar un filtro en el Modo guiado

Para filtrar los datos que se muestran en la vista Andlisis de eventos en el Modo guiado:

1. Vaya a la vista Analisis de eventos y scleccione Modo guiado debajo del generador de consultas.
Este es un ejemplo del generador de consultas vacio en el Modo guiado antes de que se comience a
ingresar un filtro.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis a

2. Para insertar un filtro, haga clic en el campo del generador de consultas o antes o después de un
filtro existente.
Si el punto de insercion esta entre dos filtros, este se marca con un punto verde. Si el punto de
insercion esté al final de la ruta de navegacion existente, se abre el campo de entrada del filtro con
un cursor parpadeante en el punto de entrada. Un ment desplegable enumera las claves de metadatos
disponibles para el servicio seleccionado en orden alfabético. Las claves de metadatos disponibles
provienen del servicio que se investiga, y las claves de metadatos cuyo procesamiento requiere mas
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tiempo se marcan con un icono de cronéometro.

- Concentrator 7\ 04/24/2018 02:38:00 pm - 04/25/2018 02:37:59 pm v/

access.point (Access Point)
action (Action Event)

ad.computer.dst {Active Directory Workstation Destination)
ad.computer.src (Active Directory Workstation Source)

ad domain.dst (Active Directory Domain Destination)
ad.domain.src (Active Directory Domain Source)

QUERY FILTER EXAMPLES ad.username.dst (Active Directory Username Destination)

3. Para seleccionar una clave de metadatos, realice una de las siguientes acciones:
a. Sisolamente hay una opcion en el ment desplegable, presione Intro.

b. Sihay dos o mas opciones en el menu desplegable, haga clic en la clave de metadatos o utilice la
flecha hacia arriba/abajo y presione Intro.

c. Comience a escribir la clave de metadatos. A medida que escribe la clave de metadatos, la lista
se actualiza. Para seleccionar la clave de metadatos, presione Intro.

d. Sidesea editar o eliminar la clave de metadatos, presione la Tecla de retroceso o Eliminar.
A medida que usa la Tecla de retroceso y elimina un caracter, la lista desplegable de claves de
metadatos se filtra para incluir claves de metadatos que comienzan con esos caracteres. Para
seleccionar una clave de metadatos, presione Intro.

La clave de metadatos se agrega al generador de consultas y se muestra una lista de operadores
validos para la clave de metadatos seleccionada. Las operaciones cuyo procesamiento requiere
mas tiempo se marcan con un icono de crondmetro.

- Concentrator v || () 04/24/2018 03:01:00 pm - 04/25/2018 03:00:59 pm | service =80 |mmm4

exists

lexists

begins
5 ends

QUERY FILTER EXAMPLES contains

4. Para seleccionar un operador, realice una de las siguientes acciones:
a. Sisolamente hay una opcion en el ment desplegable, presione Intro.

b. Sihay dos o mas opciones en el menu desplegable, haga clic en el operador o utilice la flecha
hacia arriba/abajo y presione Intro.

c. Escriba el operador y presione Intro.
La lista desplegable se cierra y usted puede agregar un valor si el operador lo acepta.

5. (Opcional) Escriba un valor y presione Intro.

6. Para crear el filtro, presione Intro. Si hace clic en cualquier lugar fuera del cuadro antes de
presionar Intro, el filtro no se crea.
Se inserta el filtro nuevo, el cursor parpadeante se sitiia después del tltimo filtro y se muestran las
claves de metadatos. Si hay un error en el filtro, este se marca con un contorno rojo. Puede colocar
el cursor sobre el filtro para ver un mensaje de globo en el que se explica el error. En esta figura se
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muestra una consulta que s€ crea sin errores.

- Concentrator (%) 04/24/2018 03:01:00 pm - 04/25/2018 03:00:59 pm / | service =80 < || direction = 'outbound" | Query Events

access.point (Access Paint)
action (Action Event)
T ad.computer.dst (Active Directory Workstation Destination)
ce, time range, and submit a query
(Active Directory Workstation Source)
\ctive Directory Domain Destination)

¢ (Active Directory Domain Source)

QUERY FILTER EXAMPLES ad.username.dst (Active Directory Username Destination)

7. Corrija todos los filtros que tengan errores.
8. Cuando esté listo para ejecutar la consulta en la ruta de navegacion, haga clic en Consultar eventos.

9. La Lista de eventos se actualiza para reflejar la consulta.

Editar un filtro en el Modo guiado

Cuando hay una consulta en el Modo guiado del generador de consultas, puede editar un filtro. Para
editar un filtro:

1. Haga doble clic en el filtro o haga clic en ¢l y presione Intro.
2. Edite el filtro. Cuando haya terminado de editar, presione Intro para actualizar el filtro.

3. Sidesea volver a ejecutar la consulta, haga clic en el botén Consulta.
La Lista de eventos se actualiza para reflejar el filtro actualizado.

Consulta con los filtros seleccionados en el Modo guiado

Cuando hay uno o mas filtros en el Modo guiado del generador de consultas, puede devolver el foco a la
misma consulta para incluir tnicamente los filtros seleccionados. Los resultados se muestran en la
pestaia actual del navegador o en una nueva pestaia del navegador. Para actualizar la consulta solo con
los filtros seleccionados:

1. Comience con una consulta en el Modo guiado que incluya uno o mas filtros; por ejemplo, una
consulta tiene tres filtros: risk.info = exists,direction ="lateral"y threat.category

exists.

2. Para abrir una pestafia nueva con los filtros seleccionados, elija direction = "lateral", haga
clic con el boton secundario en el filtro y seleccione Consultar con filtros seleccionados en una
pestafia nueva en el menu desplegable.

Query with selected filters

Query with selected filters in a new tab

Delete selected filters

Se abre una nueva pestafa con los resultados del filtro seleccionado y la consulta original queda
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intacta en la pestafia anterior.

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN ( admin

Navigate Events Event Analysis Hosts Files Users Malware Analysis

EVENTTIME  EVENTTYPE  DECODER SOU.. MEDIUM TRAFFIC FLO..  SERVICETYPE  HOSTNAMEA.. SOURCE IP AD.. DESTINATION .. IP ALIASES SOURCE ORGA.. DESTINATION .. SOURCECOU..  DESTINATION .. SOURCEDC £}

03/08/2018 Network Network lateral ssL
01:59:11 pm

03/08/2018 Network Network lateral
01:59:11 pm

03/08/2018 Network Network lateral
01:59:11 pm

03/08/2018 Network lateral
01:59:11 pm

03/08/2018 Network Network lateral
01:59:11 pm

03/08/2018 Network Network lateral
01:59:50 pm

03/08/2018 Network Network lateral
02:00:11 pm

03/08/2018 lateral
02:00:11 pm

03/08/2018 Network Network lateral
02:00:11 pm

03/08/2018 Network Network lateral
02:00:11 pm

03/08/2018 Network Network lateral
02:00:11 pm

03/08/2018 Network Network lateral

3. Para consultar los filtros seleccionados en la misma pestana, elija direction = "lateral"y
threat.category exists. A continuacidn, haga clic con el botén secundario y seleccione
Consultar con filtros seleccionados en el menu desplegable.

x | direction =lateral' x thre,
- Query with selected filters.

Query with selacted filters in a new tab

TIMATION ... [P ALIASES

SOURE| nolate selected fillers

Se envia una consulta unicamente con los filtros seleccionados y se quitan todos los filtros restantes.

Eliminar un filtro en el Modo guiado

Para eliminar un filtro:

1. Haga clic en X en un filtro, haga clic en el filtro para seleccionarlo y presione Eliminar o haga clic
con el botdn secundario en uno o mas filtros y seleccione Eliminar los filtros seleccionados en el
menu desplegable.

2. Sidesea volver a ejecutar la consulta, haga clic en el botén Consulta.
El filtro seleccionado se elimina y la Lista de eventos se actualiza.
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Formato libre en el Generador de consultas

Las consultas en Formato libre son mas tutiles cuando se tiene en mente una consulta compleja que se
desea ingresar rapidamente y se conocen las claves de metadatos, los operadores validos y la sintaxis
valida para el ingreso de valores. En la siguiente figura se ilustra la vista Analisis de eventos inicial con
la consulta en Formato libre vacia en el generador de consultas.

El cursor parpadeante indica que esta lista para el ingreso de una consulta. Aqui puede ingresar texto
libre. A medida que se agregan mas expresiones y no se pueden mostrar en una sola linea, se ajustan de
manera automatica en otra linea y el area de entrada se expande verticalmente para que todos los filtros
estén visibles sin tener que desplazarse hacia la derecha.

Estos son algunos ejemplos de consultas que puede ingresar en modo de Formato libre:

Para buscar eventos con un nombre de usuario de 8 a 11 caracteres similar a atreeman-72:
user.all length 8-11 && (user.all regex '“ala-z]{2}eela-z]{3}-[0-9]{2}")

Para buscar eventos que son eventos de red HTTP o relacionados con registros de aix o ciscoasa:
service=80 || (device.type = 'aix',6 'ciscoasa')

Para buscar todos los eventos salientes que no se dirigen a Canada ni a Estados Unidos:
direction = 'outbound' AND not (country.dst = 'united states' || country.dst =
'canada')

Si tiene una consulta enviada en el Modo guiado, esta se transforma en texto cuando hace clic en
Cambiar al modo de Formato libre. Este es un ejemplo de una consulta enviada en el Modo guiado.

CON2154 - Concentrator 04/24/2018 06:28 pm - 0 9 pm Query Events

Aqui puede ingresar texto libre. A medida que se agregan mas expresiones y no se pueden mostrar en
una sola linea, se ajustan de manera automatica en otra linea y el area de entrada se expande
verticalmente para que todos los filtros estén visibles sin tener que desplazarse hacia la derecha.

El boton Consultar eventos estd en el lado derecho de la entrada de la ruta de navegacion y se destaca en
azul seglin sea necesario para el ingreso de una consulta. La consulta se aplica cuando se hace clic en
Consultar eventos. En ese momento, la consulta se valida para mostrar errores de sintaxis y logicos.

Las operaciones cuyo procesamiento requiere mas tiempo no se destacan cuando estan en el Modo
guiado, pero en esta tabla se proporciona un resumen de operaciones con uso intensivo de recursos como
referencia.

Método Valor no de Operaciones Operaciones con uso

de indice |texto regulares intensivo de recursos

Por clave ~ exists, lexists eq, leq

Por clave ~ exists, !exists eq, !eq, begins, ends,
contains
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Operaciones con uso

intensivo de recursos

Método Valor no de Operaciones

de indice |texto regulares

Por valor v exists, !exists,
eq, leq

Por valor " exists, !exists,

eq, !eq, begins

Por ninguno  caso especial exist, lexits, eq
para sessionid leq

b

no hay operadores con uso
intensivo de recursos

ends, contains

no hay operadores con uso
intensivo de recursos
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Examinar eventos en la vista Analisis de eventos

Cuando se examinan eventos crudos y metadatos en la vista Analisis de eventos, puede realizar ajustes
simples en la visibilidad y el tamafio de los paneles. Dentro de los paneles Analisis de paquetes y
Analisis de texto, utilice funciones adicionales para ajustar la manera en que se muestra la
reconstruccion y centrarse en datos interesantes.

Seleccionar el tipo de analisis de eventos

Para seleccionar el tipo de analisis para un evento, realice una de las siguientes acciones:
1. En la barra de herramientas de la vista Analisis de eventos, haga clic en el tipo de analisis.

2. En el ment desplegable, seleccione el tipo de analisis: Analisis de archivos, Analisis de texto,
Analisis de paquetes, Correo electronico (version 11.1 y superior) o Web (version 11.1 y
superior).

Si eligio Analisis de archivos, Analisis de texto o Analisis de paquetes, la vista se actualiza con
el panel Analisis de paquetes, Analisis de archivos o Analisis de texto abierto.

Si eligio Correo electrénico o Web, la reconstruccion de correo electronico o web de la vista
Eventos del evento Unico se abre en una pestafla nueva. Esta es la misma reconstruccion de una
sesion de correo electronico o web que se utiliza en la vista Eventos. La vista Eventos proporciona
mayor funcionalidad cuando se ve una reconstruccion de correo electronico o web, lo que le permite
navegar por las paginas de los eventos de esa vista en lugar de ver un solo evento (consulte
Reconstruir un evento).

Nota: El panel Analisis de paquetes solo esta disponible para los eventos de red.

Abrir, cerrar y ajustar el tamaio de los paneles de la vista Analisis de eventos

La vista Analisis de eventos se abre con la Lista de eventos y ningun evento seleccionado o
reconstruido. Cuando selecciona un evento, el panel Detalles del evento de red, Detalles del evento de
registro o Detalles del evento de Endpoint se abre a la derecha. Inicialmente, el panel Detalles del
evento de red, Detalles del evento de registro o Detalles del evento de Endpoint ocupa de forma
predeterminada el 75 % del ancho de la ventana.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

- Concentrator 02/25/2018 07:06:00 pm - 02/26/2018 07:05:59 pm v ]

Events (20336) X Network Event Details | Text Analysis Packet Analysis ~ File Analysis  Email I Web [ EOOMm| X X

Summary List Download PCAP @ | DISPLAY COMPRESSED PAYLOADS

EVENT TIME EVENT TYPE THEME

NW SERVICE SESSION ID SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME
02/26/2018 Network HTTP ™ LAMNIIESTT - 112 -, ¥ 149527 - e 80 80 02/26/2018
09:40:46 am Concentrator 09:40:49.803 am
LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE Eall..C"U‘!.A'IED PACKET

02/26/2018 02/26/2018 2277074 bytes 2098469 bytes
40 3063
09:40:52 am 09:40:49.813 am

02/26/2018
09:40:46 am

REQUEST

GET /flashupdate64.exe HTTP/1.1 SESSIONID 112
2268 Accept: */* TIME 02/26/2018 09:40:49 am
ia04g am Accept-Encoding: gzip, deflate SIZE 33557342
02/26/2018 User-Agent: Mozilla/4.0 (compatible; MSIE 7.@; Windows NT 6.1; WOW64; RO 31669890
09:40:58 am Trident/4.0; SLCC2; .NET CLR 2.0.50727; .NET CLR 3.5.30729; .NET CLR MEDIUM d
3.0.30729; Media Center PC 6.0) ETH.SRC

02/26/2018 Host: o Al & ETH.SRC.VENDOR  Intel Corporate
09:40:45 am °

Connection: Keep-Alive LCH S e
02/26/2018 ETH.DST.VENDOR  (Cisco-Linksys, LLC
09:41:04 am ETH.TYPE 2048

Showing < 1% RESPONSE IP.SRC

02/26/2018 1P.DST

09:40:59 am HTTP/1.1 200 OK
Server: Wi

TCP.FLAGS 30
02/26/2018
e —— Date: Sat, 15 Mar 2014 94:05:44 GMT TEPFLAGS.SEEN  syn rst psh ack

4 of 20336 events. TCP.SRCPORT 49527

IP.PROTO 6

Puede ajustar la relacion de tamafio de los dos paneles para mejorar la legibilidad mediante la expansion,
la contraccidn o el cierre de uno de los paneles. Después de cerrar cualquiera de los paneles, puede
volver a abrirlo. La relacion que selecciona persiste hasta que la cambia o actualiza el navegador.

« Para volver a abrir el Panel Eventos, haga clic en [ en la esquina superior derecha.

Para optimizar la vista:

1. Para ajustar la relacion de tamaiio de los dos paneles, realice cualquiera de las siguientes acciones:
a. Haga clic en B en la barra de herramientas del panel que desea expandir.
b. Haga clic en B en la barra de herramientas del panel que desea contraer.

2. Para cerrar cualquiera de los paneles y restaurar el panel abierto a su ancho completo, haga clic en
<}
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4.

Este es un ejemplo de la reconstruccion que se muestra a todo el ancho de la ventana del navegador.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events EventAnalysis Hosts Files Malware Analysis

W4 - Broker 02/25/2018 07:17:00 pm - 02/26/2018 07:16:59 pm

Network Event Details | Text Analysis Packet Analysis  File Analysis  Email 7 Web [ EooMm|s>

Download PCAP @ common FiLe PATTERNS () SHADE BYTES (@ ) DISPLAY PAYLOADS ONLY

NW SERVICE SESSION ID. SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME
PR AN W - Broker - % :49527 R 20 80 02/26/2018 09:40:49.803 am

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
02/26/2018 09:40:49.813 am 2277074 bytes 2098469 bytes 3063

REQUEST
v Packet1 02/26/2018 09:40:49.803 am 1D 2660141 SEQ 1800387166 PAYLOAD 0 Bytes

000060
000016
000032
000048
000064

[0 ib 45 [ e NJ[. . BN E
80 06 o5 95 c N o SR
6b 4f 80 (3 wi. P k 0 -
(] (23 o1 o1 . ... .

Ssare

V' Packet2 26/2018 09:40:49.803 am 1D 2660142 $EQ 1800387166 PAYLOAD 0 Bytes

000060
000016
000032
000043
000064

e o0 1b 45 20 e NI, . - . E
20 80 3 [ 95 5 . (eI - L)
50 6b af 80 02 w . P k 0 PR .
(-] 02 04 o1 o1 5 ¥, . . .

B8ae

RESPONSE
v Packet3 2612018 09:40:49.803 am 1D 2660143 SEQ 2424526948 PAYLOAD 0 Bytes

000000 8 e - Eph x (X m
000016 3 % | 06 " i
000632 8 % 83 . . PA W
000048 y B -

000064

.
8 U A "

4 of 100000 events > 2 « PACKETS PER PAGE

Para volver a abrir el Panel Eventos después del cierre, haga clic en [ en la esquina superior
derecha de la Vista Navegar.
El Panel Eventos se abre en el tltimo estado (25 %:75 % o 50 %:50 %).

Para volver a abrir el panel Detalles de eventos, haga clic en un evento en el Panel Eventos.

Seleccionar un grupo de columnas y columnas en Analisis de eventos

En la version 11.1 y superior, puede usar grupos de columnas incorporados o personalizados en el panel
Eventos. Los grupos de columnas se crean y se administran en la vista Eventos (consulte Administrar
grupos de columnas en la vista Eventos); estos grupos se reflejan en la vista Analisis de eventos. Cuando

cambia el grupo de columnas, los cambios que realiza en un grupo de columnas son solo para la vista
actual. Cuando sale de la vista Andlisis de eventos y regresa a esta, los cambios en las columnas no
persisten en el panel Eventos.

Estos son los grupos de columnas incorporados.

Andlisis de correo electrénico: Incluye claves de metadatos que son ttiles para investigar metadatos
relacionados con el correo electronico.

Analisis de terminales: Incluye claves de metadatos que son ttiles para investigar metadatos
relacionados con terminales.

Malware Analysis: Incluye claves de metadatos que son utiles para investigar metadatos
relacionados con malware.

HTTP de salida: Incluye claves de metadatos que son utiles para investigar metadatos relacionados
con HTTP de salida.

181 Analisis de eventos crudos y metadatos en la vista Analisis de eventos



Guia del usuario de NetWitness Investigate

o Protocolos SSL/TLS de salida: Incluye claves de metadatos que son ttiles para investigar metadatos
relacionados con el analisis de SSL/TLS de salida.

o Lista de resumen: Incluye claves de metadatos que son utiles en una investigacion general. Este es
el grupo de columnas predeterminado.

o Analisis de amenazas: Incluye claves de metadatos que marcan amenazas potenciales en el conjunto
de datos.

o Analisis web: Incluye claves de metadatos que marcan anomalias en el trafico web.

Un grupo de columnas puede contener mas columnas de las que se ven sin desplazarse hacia la derecha.
En la version 11.1, puede seleccionar las columnas que aparecen en la vista Analisis de eventos. El
orden de las columnas refleja el orden en la vista Eventos del grupo de columnas predeterminado. De
forma predeterminada, cuando se selecciona un grupo de columnas, se muestran las primeras 15
columnas. Para una visualizacion optimizada, se recomienda ver solo 15 columnas a la vez; sin embargo,
puede seleccionar columnas adicionales para ver y quitar las columnas que se muestran.

Para seleccionar un grupo de columnas:

1. En el ment desplegable junto a Eventos, seleccione un grupo de columnas (por ejemplo, Lista de
resumen). También puede comenzar a escribir el nombre del grupo de columnas y seleccionar un
grupo a medida que estos aparecen en el mena desplegable.

Events

Summary List W

Default Column Groups

Email Analysis

Endpoint Analysis

Malware Analysis
Outbound HTTP
Outbound SSL/TLS

Summary List

El panel Eventos muestra datos en las columnas que pertenecen al grupo de columnas seleccionado.

Para seleccionar columnas que desea ver:

1. Mientras trabaja en la vista Analisis de eventos, con un grupo de columnas seleccionado, haga clic
en B para mostrar el selector de columnas.
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e to filter the list

Event Time
Event Type

Service Type

Originating IP Address

Source IP Address
Destination |P Address
TCP Destination Port
Destination Port
Hosmame Aliases
Source Country
Destination Country
Source Organization
Destination Organization
Subject

Source E-mail Address

2. Seleccione las claves de metadatos o ingrese el nombre de una clave de metadatos que desea
mostrar en columnas adicionales.

3. Sino desea mostrar una clave de metadatos en una columna, deseleccionela.
Los datos se vuelven a mostrar en funcion de las columnas seleccionadas.

Ajustar la visualizacion de las solicitudes y las respuestas

Para los tipos de evento que incluyen solicitudes y respuestas, puede realizar varios ajustes.

Nota: Si el tipo de analisis no tiene solicitudes y respuestas, la opcion no se puede seleccionar. El
panel Analisis de archivos es un ejemplo de un tipo de reconstruccion sin solicitudes ni respuestas. Un
evento de registro reconstruido en la vista de texto es otro ejemplo.

Para seleccionar qué lado de la conversacion desea mostrar ( Solicitud, Respuesta o ambos), haga clic
en uno o en ambos iconos de direccion (B). La reconstruccion se actualiza con la informacion
seleccionada.

Nota: Si no ve ningun dato, es posible que haya deseleccionado tanto la Solicitud y como la
Respuesta. Debe seleccionar una de las dos para ver los datos.

Ver los metadatos de un evento

Cuando se examinan eventos en los paneles Analisis de texto, Analisis de paquetes o Analisis de

archivos, puede hacer clic en . para mostrar los metadatos asociados en un panel adyacente, el panel
Metadatos de eventos.
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Cuando se observan los paneles Analisis de texto y Metadatos de eventos y se coloca el puntero sobre
los pares de claves de metadatos/valores de metadatos, se muestran unos binoculares si el valor de
metadatos se puede buscar en el texto crudo. Este es un ejemplo del icono de binoculares que se muestra
cuando se coloca el puntero sobre el par de clave de metadatos/valor de metadatos Directorio y /.

DIRECTORY / o)

FILENAME signup 1of26results ~ V

Cuando se hace clic en el icono, se activa una busqueda del par de clave de metadatos/valor de
metadatos (que no distingue mayusculas de mintisculas) en el panel Analisis de texto y se resalta cada
instancia. En el Panel Metadatos de eventos, la fila resaltada muestra un conteo de los resultados y una
barra de desplazamiento que puede utilizar para buscar rapidamente cada resultado en el panel Analisis
de texto. Aparece resaltada cada una de las ubicaciones de los datos que activaron la generacion de la
clave de metadatos, y puede avanzar para ver la siguiente y retroceder para ver la anterior.

Solo se pueden buscar en el texto crudo las claves de metadatos que tienen valores pertinentes. Puede
buscar solo una clave de metadatos por vez. Si el valor estd oculto debido al truncamiento de una entrada
de texto con mas de 3,000 caracteres, la entrada de texto se expande para revelar el valor de metadatos
encontrado.

Cuando se hace clic en el mismo par de clave de metadatos/valor de metadatos o en otro par en el Panel
Metadatos de eventos, el resaltado se quita del texto crudo. El resaltado también se quita si cierra el
Panel Metadatos de eventos.

Para buscar en el texto crudo los valores de metadatos que activaron una clave de metadatos:

1. Abra un evento de red en el panel Analisis de texto.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

Events (20336) X Network Event Details | Text Analysis Packet Analysis  File Analysis Email 1 Web [ EOoOOCOm|~ X

Summary List = Download PCAP - @ | DISPLAY COMPRESSED PAYLOADS

EVENT TIME EVENT TYPE THEME

NW SERVICE SESSION ID SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME

02/26/2018 Network 112 ¥ 149527 e, : 20 80

[T s 02/26/2018
09:40:46 am ‘Concentrator 09:40:49.803 am
02/26/2018
09:40:52 am

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET
02/26/2018 2277074 bytes 2 ytes ooUny
09:40:49.813am 3063

02/26/2018
09:40:46 am

REQUEST

GET /flashupdate64.exe HTTP/1.1 SESSIONID 12
02/26/2018 Accept: */* TIME 02/26/2018 09:40:49 am
0:40:43 am Accept-Encoding: gzip, deflate L e
02/26/2018 User-Agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.1; WOWE4; BAYLOLY 31669890
09:40:58 am Trident/4.@; SLCC2; .NET CLR 2.0.50727; .NET CLR 3.5.30729; .NET CLR MEDIGM d
3.0.30729; Media Center PC 6.0) ETH.SRC
Host: - ETH.SRC.VENDOR  Intel Corporate

-

02/26/2018

09:40:45 am ETH.DST > 4E

Connection: Keep-Alive
P ETH.DST.VENDOR  Cisco-Linksys, LLC

09:41:04 am ETH.TYPE 2048

Showing < 1% RESPONSE  IP-SRC
1P.DST

02/26/2018
09:40:59 am HTTP/1.1 200 OK
Server: W

TCP.FLAGS 30
02/26/2018
g Date: Sat, 15 Mar 2014 04:05:44 GMT TEPFLAGSSEEN  synrstpshack

4 of 20336 events TCP.SRCPORT 49527

1P.PROTO 6

Analisis de eventos crudos y metadatos en la vista Analisis de eventos 184



Guia del usuario de NetWitness Investigate

2. Enla barra de herramientas, haga clic en . para abrir el Panel Metadatos de eventos. A medida
que pasa el cursor sobre los pares de claves de metadatos:valores de metadatos en la lista, un icono
de binoculares identifica los valores que se pueden buscar en el panel Analisis de texto.

3. Para buscar el valor en el texto crudo, haga clic en una fila que tenga el icono de binoculares, lo cual
indica que permite realizar busquedas.
Si en el texto no hay ninguna aparicion pertinente del valor, el valor que esta buscando se resalta en
el Panel Metadatos de eventos y no se resalta nada en el panel Analisis de texto.
Si se encuentra una o mas instancias pertinentes del valor en el panel Analisis de texto, se resalta
cada aparicion. El valor que esta buscando se resalta en el Panel Metadatos de eventos y la barra de
desplazamiento esta visible.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

Events (20336) 7 X Network Event Details | Text Analysis Packet Analysis  File Analysis Email f  Web 4 Eoom | A X

Emall Analysis v Download PCAP @ ) DISPLAY COMPRESSED PAYLOADS

EVENT TIME EVENT TYPE SERVICETYPE

NW SERVICE SESSION ID SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME

09:40:43 am » o - 727684 W 149254 - 180 80 02/26/2018 09:40:43.364
Broker am
(o2l Iz LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE  CALCULATED PACKET COUNT

1387

09:40:43 am 02/26/2018 09:56:16.295 84894 bytes 551 bytes
am

02/26/2018

40 TCP.FLAGS 27
09:40:43 am REQUEST

021262018 GET IP.php HTTPZ1.1 ::::“::::“ ::::: b
09:40:43 am User-Agent: Mozilla/5.@ (Windows; U; Windows NT 6.0; en-US) AppleWebKit/535.1 rcr-u.mmnr .
(KHTML, like Gecko) Chrome/13.0.782.107 Safari/535.1 .

02/26/2018 SERVICE 80

e Referer: http://google.com T 2
Accept-Encoding: gzip,deflate,gzip

02/26/2018 Accept-Charset: IS0-8859-1,utf-8;q=0.7,*; q=0.7

09:40:43 am Host: clickcashmagnet.com

02/26/2018 Connection: Keep-Alive

PACKETS 120
LIFETIME 25
RPACKETS 43
RPAYLOAD 4959

09:40:43 am NETNAME other dst

RESPONSE NETNAME private src
((::lf:/j:m DIRECTION outbound
Az am HTTPZ1.1 200 OK AcTion gt
02/26/2018 Date: Sun, 04 May 2014 22:49:42 GMT DIRECTORY 12 &
0%:40:43 am Server: Apache FILENAME IP.php 3of 11results A N
=l _By: EXTENSION hj
e X-Powered-By: PHP/5.3.28 php
09:40:43 am Keep-Alive: timeout=5, max=160 Mozlla/5.0 (Windows; U Windows
Connection: Keep-Alive NT 6.0; en-US) AppleWebKit/535.1

CLIENT ik ok
20 of 20336 events (KHTML, like Geeko)

02/26/2018

4. Para quitar el resaltado, cierre el Panel Metadatos de eventos, haga clic en el mismo par de clave de
metadatos/valor de metadatos en el Panel Metadatos de eventos o haga clic en otro par en el Panel
Metadatos de eventos.

El resaltado se quita del texto crudo.

Mostrar u ocultar el encabezado del evento

Para ocultar el encabezado del evento en los paneles Analisis de paquetes, Analisis de texto o Analisis

de archivos y dejar mas espacio vertical para los datos, haga clic en ﬁ
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Navegar por paginas de eventos en los paneles Analisis de paquetes y Analisis de
texto

Los controles de paginacion permiten una mayor flexibilidad en la paginacion a través de una lista de
paquetes o texto. En el panel Analisis de paquetes, puede seleccionar la cantidad de paquetes que se
muestran por pagina y la seleccion se guarda de un inicio de sesion a otro en la aplicacion NetWitness.
Cuando un control no esta disponible, este aparece atenuado; por ejemplo, mientras ve la pagina 1, los
controles M y K4 aparecen atenuados.

Nota: Para el Analisis de paquetes, los controles de paginacion estan disponibles en la version 11.1 'y
superior. Para el Analisis de texto, los controles de paginacion estan disponibles en la version 11.2 y
superior.

Para utilizar los controles de paginacion:

1. (Unicamente Analisis de paquetes) Con un evento abierto en la vista Analisis de eventos, haga clic
en la actual cantidad de paquetes por pagina (100, 300 o 500) y seleccione la nueva cantidad de
paquetes por pagina en el menu desplegable.

2. Para ir a paginas siguientes o anteriores, use los iconos de control de paginas:
Haga clic en P4 para ir a la pagina siguiente.
Haga clic en B para ir a la tltima pagina.
Haga clic en M para ir a la pagina anterior.
Haga clic en MY para ir a la primera pagina.

3. (Unicamente Analisis de paquetes) Para ir a una pagina especifica, escriba un nimero de pagina en

1 of 206]

el campo de niimero de pagina

Nota: Cuando esté en el panel Analisis de texto, debe navegar manualmente a la ultima pagina antes
de que el icono de control de la ultima pagina esté disponible.

Expandir las entradas de texto truncadas en el panel Analisis de texto

Una reconstruccion de un evento de red en el panel Andlisis de texto puede incluir solicitudes y
respuestas de varios cientos de miles de caracteres, y el desplazamiento a través de una entrada larga de
mas de 6,000 caracteres que no son de interés puede ser una pérdida de tiempo. Con el fin de mejorar la
experiencia para los analistas, todas las entradas de texto que tienen mas de 6,000 caracteres se truncan
y solo muestran los primeros 2,000. En este ejemplo se muestra una entrada que tiene mas de 2,000
caracteres y un mensaje en el encabezado indica el porcentaje del total de caracteres que se presenta.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Navigate Events Event Analysis Hosts Files Users Malware Analysis

W - Broker v/ 02/25/2018 07:17:00 pm - 02/26/2018

Events (100000+) 7 X Network Event Details | Text Analysis Packet Analysis  File Analysis  Email 1 Web (7

Dowrioad PCAP

EVENT TIME EVENT TYPE SERVICE TYPE {3}

NW SERVICE SESSION ID SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME
02/26/2018 Network HTTP WS | b L 727648 - 51261 ;443 443 02/26/2018 09:40:48.842
08:40:46 am Broker am

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET
02/26/2018 02/26/2018 09:40:48.854 2375738 bytes 2098312 bytes j";;;‘
09:40:52 am an

02/26/2018 Showing 60% RESPONSE
09:40:46 am —
1402120000007 . SESSIONID 727648
0272672018 29021123595920991.0 ..U....GB1.0...U... .Greater Time 02/26/2018 09:40:48 am
08:40:49 am Manchester1.9...U....5alford1.0...U. size 33556598

..COMODO CA Limited16@4..U...-COMODO RSA Domain Validation Secure Server PAYLOAD 30001562
02/26/2018

09:40:58 am . MEDIUM 1
ETH.SRC

02/26/2018 ETH.DST
05:40:48 am ETH.TYPE

02/26/2018 V0K 9007 eO> 1P.SRC
09:40:45 am QL QEAR/APHSIOAD . 9902959 ; | 9HHU0DG 1P.DST
190" 00PONID. 909 COGPOPHDO-O HoOTOD .

02/26/2018 TCP.FLAGS 27

09:41:04 am TCP.FLAGS.SEEN  fin syn psh ack

02/26/2018 TCP.SRCPORT 51261
REQUEST TCP.DSTPORT

«...F...BA. 990 SERVICE

V0LV .QIOINGD, 0. GONG ' ©. 956 . 9/709;9a5¢ . 09EGOPISa0. IO H. ...\, STREAMS
P9, 000000000 pacuers

- __ LIFETIME

09:40:59 am

02/26/2018
09:40:47 am

02/26/2018 S
(T 6 of 100000 events RPACKETS

Puede ver que se muestra el 60 % de los caracteres (los primeros 2,000). Haga clic en Mostrar 40 %
restante para visualizar el resto de la entrada.

Si busca metadatos vistos en el Panel Metadatos de eventos mientras el texto esta truncado en el panel
Analisis de texto, se busca en el texto truncado. Si los metadatos existen dentro del texto oculto, la
entrada de texto se expande para mostrar el texto con los metadatos encontrados.

Realizar la codificacion y la decodificacion de URL y Base64 en el panel Analisis
de texto

Si una sesion de red que se reconstruye en el panel Analisis de texto contiene cadenas codificadas en
Base64 o URL, puede decodificarlas para comprender mejor la sesion. Si la sesion contiene cadenas
decodificadas para Base64 o URL, puede ver una cadena en su forma codificada a fin de buscar
instancias adicionales del texto codificado en otras sesiones.

Cuando observa una sesion de red que contiene texto codificado en el panel Analisis de texto, puede
seleccionar un subconjunto del texto dentro de una tinica Solicitud o Respuesta para verlo en su forma
codificada o decodificada. Seglin el contenido que se carga en el Decoder, puede haber metadatos
adicionales que describan la inclusion de datos codificados en Base64 o URL dentro de la sesion.

Los siguientes son ejemplos de un cuadro activado con el puntero que muestra la codificacion URL y
texto codificado en Base64.
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D PACKET SIZE CALCULATED PAYLOAD SIZE C !rLb\TED PACKET

1632 bytes
ENCODED TEXT X

ORIGINAL SELECTION
74,0 (compatible
POST /e4.php?l LTI

Accept: */*  |7QUMCAOY29tcGF0aW]sZQ==

Content-Type: sncoded
URL FORMAT

Connection: (] 92F4.0920(compatible
Content-Length o8

User-Agent: Mozilla/4.@ (compatible; MSIE 7.0; Windows NT 6.1; WOWG64;
Trident/4.@; SLCC2; .NET CLR 2.8.50727; .NET CLR 3.5.30729; .NET CLR
3.0.30729; Media Center PC 6.08)

Host: loverocksusa.com

Cache-Control: no-cache

y=89fb732e76cbe6953694e5202273ad5befdcabl59f celaebbe672097524eBedad4bdddecs

Packet View  File View  Text View EOCO0OMm|

Download PCAP n @ | Display Compressed Payloads

DEVICE , MEDIUM TYPE SOURCE IP:PORT DESTINATION IP:PORT

Concentrator64 DECODED TEXT 1 Network 161949 150105

SERVICE ORIGINAL SELECTION LAST PACKET TIME PACKET SIZE PAYLOAD SIZE PACKET COUNT

80 10/31/2016 08:02:56.957 pm 5,912 bytes 4,856 bytes 16

FLAGS

Keep, Assembled, App Meta,  pasess FormAT
Network Meta "

URL FORMAT

Connection: keep-alive sIzE
Authorization: Basic YWRtaW46bmV@d210bmVzcw== PAYLOAD
Upgrade-Insecure-Requests: 1 MEDIUM
User-Agent: Mozilla/5.8 (Macintosh; Intel Mac 0S5 X 10_11_4) AppleWebKit/537.36 (KHTML, like ETH.SRC
Gecko) Chrome/54.0.2848.71 Safari/537.36 ETH.DST
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8 ETH.TYPE
Referer: http://% % :50105/concentrator?msg=help&op=-messages&html-view-explorer&force- 19 SwC
content-type=text/html 1P.DST
Accept-Encoding: gzip, deflate, sdch Wb d e
Accept-Language: en-US,en;g=0.8 ERFLASE

TCP.SRCPORT

TCP.DSTPORT

SERVICE

STREAMS
HTTP/1.1 20@ OK PACKETS
Content-Length: 50 LIFETIME
Connection: Keep-Alive NETNAME private dst
Pragma: no-cache
Expires: -1

NETNAME private src
DIRECTION lateral

Cache-Control: no-cache, no-store, must-revalidate ACTION get

i ’
Content-Type: text/plain; charset=utf-8 DIRECTORY

FILENAME concentrator

. X EXTENSION <none>
The process is being restarted due to data reset
S msg=help&op=manual&&format=htmi&for
1 of 100000 ce-content-type=text/html&m=resat

Para realizar la codificacion y la decodificacion en el panel Anilisis de texto:

1. Enla vista Analisis de eventos, vaya al panel Analisis de texto de una sesion que incluya contenido
codificado o decodificado.

2. Sidesea ver parte del texto decodificado en su forma codificada, arrastre para seleccionar el texto
dentro de una unica Solicitud o Respuesta.
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Un menu ofrece opciones de codificacion y decodificacion.
04:36:28.936 am o i 33

POST /e4.php?h=b3lkdBaaahy HTTP/1 1
Accept: */* Copy Selected Text
Content-Type: app Decode Selected Text urlencoded

Connection: Close Encode Selected Text
Content-Length: 9%

User-Agent: Mozillaf4.@ (compatible; MSIE 7.@; Windows NT &.1; WOWG4;
Trident/4.@; SLCCZ2; .NET CLR 2.8.50727; .NET CLR 3.5.3@729; .NET CLR
3.8.30729; Media Center PC 6.@)

Host: loverocksusa.com

Cache-Control: no-cache

y=89fb732e76c6e6953694e5202273ad5befdca615%f celaebbe672a97524e@edad4biddecsd
47a039113da6387159%ab

3. Haga clic en Codificar el texto seleccionado.
El texto codificado se muestra en un cuadro activado con el puntero, el cual permanece en su lugar
hasta que usted hace clic en B, selecciona otro texto en el panel Analisis de texto, cierra el Panel
Eventos, selecciona otro evento para su reconstruccion o cambia a otra vista de reconstruccion.

ENCODED TEXT
ORIGINAL SELECTION
14,0 (compatible

POST /e4.php?l ASEed FORMAT

Accept: */* LzQUMCAOY29tcGF0aW]sZQ==

Content-Type: sncoded
URL FORMAT

Connection: C} 92F4.0%20(compatible
Content-Length™C%

User-Agent: Mozillo/4.@ (compatible; MSIE 7.0; Windows NT 6.1; WOWG4;
Trident/4.8; SLCC2; .NET CLR 2.8.58727; .NET CLR 3.5.38729; .NET CLR
3.0.30729; Media Center PC 6.8)

Host: loverocksusa.com

Cache-Control: no-cache

y=B9fb732e76c6e6953694e5202273ad5be fdcab159f celaebbe672a97524ebedad4bdddacd

Cuando se selecciona un texto mas largo, el cuadro activado con el puntero es desplazable y lo
suficientemente grande para mostrar todo el texto seleccionado, asi como el texto decodificado.

4. Si la sesion contiene texto codificado que desea ver en su forma decodificada, arrastre para
seleccionar el texto dentro de una tinica Solicitud o Respuesta.
Un menu ofrece opciones de codificacion y decodificacion.

5. Haga clic en Decodificar el texto seleccionado.
El texto decodificado se muestra en un cuadro activado con el puntero, el cual permanece en su lugar
hasta que usted hace clic en B, selecciona otro texto en el panel Analisis de texto, cierra el Panel
Eventos, selecciona otro evento para su reconstruccion o cambia a otra vista de reconstruccion.

6. Sidesea copiar parte del texto de la reconstruccion del texto, realice una de las siguientes acciones:

a. Arrastre para seleccionar parte del texto, haga clic con el botdn secundario y seleccione Copiar
texto seleccionado en el menu.

189 Analisis de eventos crudos y metadatos en la vista Analisis de eventos



Guia del usuario de NetWitness Investigate

04:36:28.936 am

POST /e4.php?h=b3lkdAaachv HTTP/1.1

Accept: */* Copy Selected Text

Content-Type: app) Decode Selected Text urlencoded

Connection: Closel poc g eolectad Text

Content-Length: 9%

User-Agent: Mozillo/4.@ (compatible; MSIE 7.@; Windows NT 6.1; WOW04;
Trident/4.@; SLCC2; .NET CLR 2.0.50727; .NET CLR 3.5.3@729; .NET CLR
3.8.30729; Media Center PC 6.0)

Host: loverocksusa.com

Cache-Control: no-cache

y=89fb732e76c6e6953694e5202273ad5befdcabl59f celaebbeb72a97524e@edad4biddecd
47a39113da6387159%ab

b. Arrastre para seleccionar parte del texto y, a continuacidn, seleccione Decodificar el texto
seleccionado o Codificar el texto seleccionado. Dentro del cuadro activado con el puntero,
seleccione el texto que desee y presione Ctrl+C.

El texto seleccionado se copia al portapapeles y queda disponible para pegarlo en una consulta.

7. Cuando finalice, haga clic en B para cerrar el cuadro activado con el puntero.

Ver texto descomprimido de una sesion de red HTTP en el panel Analisis de texto

Cuando el contenido de una sesion de red HTTP esta comprimido y usted ve el panel Analisis de texto,
NetWitness Platform muestra el contenido descomprimido de forma predeterminada. Esto permite
determinar si hay patrones y ver los caracteres legibles. Puede alternar entre una vista comprimida y
descomprimida del texto comprimido.

Nota: El texto descomprimido no esta disponible para el panel Analisis de paquetes, el panel Analisis
de archivos, las sesiones de red no HTTP y los datos del registro.

La alternancia entre el texto comprimido y descomprimido solo se muestra en el panel Analisis de texto
y se habilita solo si hay contenido de texto comprimido.

Para ver el texto descomprimido:

1. Abra el panel Analisis de texto de una sesion HTTP que contenga contenido comprimido.
De forma predeterminada, la sesion se reconstruye con el texto descomprimido y sobre la
reconstruccion aparece el switch de alternancia Mostrar cargas utiles comprimidas.
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Bntrator

Network Event Details A Fi Eoo0oMm|

Download PCAP DISPLAY COMPRESSED PAYLOADS

NW SERVICE S51C SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PAC TIME

49212 L 80 80 09/20/2017
Concentrator 04:36:24.888 am

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET
09/20/2017 53645 bytes 46139 bytes ;‘;;”’
04:36:29.335 am

SESSIONID 288126
TIME 02072017 04:36:24 am
5IZE 198500
PAYLOAD 184556
a 2 - L
THOR..."...E.... 1 Mepium !

LiYA ne, LAEn:  NgCH i ETH.SRC
ETH.DST

ETH.TYPE

IP.SRC

NETHNAME private src
IP.D5ST

NETNAME other dst
DIRECTION outbound
IP.FROTO 6

3]

- TCP.FLAGS 7
180 of 21934

TP ELAGE SEEN _fin cun nch ark

2. Para ver el mismo texto en su forma comprimida, haga clic en el switch de alternancia.
La vista cambia de modo que el texto comprimido ya no es legible y el switch indica que la opcion
Mostrar paquetes comprimidos estd activada.

Network Event Details | Text Analysis Packe Fi ) Eoom|
Download PCAP [~ DISPLAY COMPRESSED PAYLOADS

NW SERVICE SESSION ID SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PAC T TIME
288126 49212 S 80 80 09/20/2017
Concentrator 04:36:24.888 am

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET
UNT

09/20/2017 53645 bytes 46139 bytes
04:36:29.335 am e v 129

SESSIONID 288126

TIME 0%/20/2017 04:36:24 am
SIZE 198500

PAYLOAD 184556

MEDIUM 1

ETH.SRC 00:00:00:00:00:00

4D| DAy.#OA.3. |+U10==£5. . "EOSEN*. . .©;87-K..... \SJRCV.......¢a FTH-osT 0O:00:00:00:00:00
vene E_UABXOXz. . ... .881p.¥00. . ... \. ETHTYPE ine)

IP.SRC

NETHAME private src
IP.DST

NETNAME other dst

DIRECTION outbound

IP.PROTO 6

(] \ FRA- 94 /B Gl InKAAR
180 of 21934

TCP.FLAGS F)

Trp ELAGE SEEN fin eun neh ark

3. Para volver a la vista de texto descomprimido, vuelva a hacer clic en el switch.
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Usar la opcién Solo carga util del panel Analisis de paquetes de una sesion de red

Cuando observa una reconstruccion de una sesion de red en el panel Andlisis de paquetes, puede optar
por ver solo la carga ttil principal de cada paquete. De forma predeterminada, se muestran los bytes del
encabezado y el pie de pagina de cada paquete. Puede ocultarlos, para lo cual debe hacer clic en el
switch de alternancia Mostrar solo cargas utiles. Si observa solo los bytes de carga 1til, puede volver a
la configuracion predeterminada mediante el ajuste del switch de alternancia Mostrar solo cargas utiles
en activado. Esta configuracion persiste hasta que la cambia o actualiza el navegador.

« Con la opcidon Mostrar solo cargas ttiles desactivada, se muestra la cantidad de paquetes, el
encabezado de los paquetes, el pie de pagina de los paquetes y la carga util.

o Con la opcidén Mostrar solo cargas ttiles activada, no se muestra ningiin byte de encabezado y pie de
pagina de los paquetes. Solo se muestra el contenido de los paquetes de 16 bytes hexadecimales por
linea y el codigo ASCII correspondiente por linea.

Para ver inicamente la carga util:

1. En la vista Analisis de eventos, vaya al panel Analisis de paquetes de una sesion de red.
De forma predeterminada, la sesidn se reconstruye y muestra el encabezado, el pie de pagina y la
carga util del paquete.

RSA| RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

Events (100000+) X Network Event Details | Text Analysis Packet Analysis  File Analysis  Email 7 Web 1 EOOMN| X

STV Y Download PCAP [ | @ ) common Fie pATTERNS (I SHADEBvTEs (@) DISPLAY PAYLOADS ONLY

EVENT TIME EVENT TYPE THEME
19:0540 NW sERVICE sessioN D SOURCE IP:PORT. DESTINATION IP:PORT SERVICE FIRST PACKET TIME
- Concentrator ~ 886 11041 W80 80 2018/02/21 19:05:40.083

LI Network LAST PACKET TIME CALCULATED PACKET $IZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
19:05:40 2018/02/21 19:05:40.219 91737 bytes 85665 bytes 12

20180221 Network

REQUEST
19:0540

Packet 1 2018/02/21 19:05:40,083 1D 462627 SEQ 4202632921 PAYLOAD 0 Bytes  SESSIONID 886

000000 00 02 02 52 54 @9 00 45 00 RU. ..
000016 bd 40 00 80 06 d2 02 of 48 15 .E.)t@
L[

I [ CUEVLJE . TME 2018/02/21 19:05:40
19:05:40
. SIZE 180858
000032 1100 S fa 7f 16 o 02 70 02 .
oa
) (i 000048 79 00 % 02 04 €5 P IIEY ... .. PAYLOAD a0
19:05:40 MEDIUM 1

Packet 2 2018/02/2119:05:40.083 10 452628 seQ 4202632921 PAYLOAD 0 Bytes

Pla

ETH.SRC 52:54:00:12:34:56
000080 0 02 02 52 54 @0 02 45 00 . 4V . E. SR S5255:04:00:02:02
000016 Of 48 15 . 0. CJHL etHvee 2048

000032 @ 00 00 70 02 0EL .. ceP . e

000048 79 00 00 02 04 O5 0z g9 - . -

19:05:40 NETNAME private src

20180221 Network
19:05:40

201802721

08
ST reseonse T

NETNAME other dst
15:05:40 Packet 3 (ETECED :40.083 1D 462629 s£Q 12928001 PAYLOAD OBytes [ T tound
20180221 000000 tepdstport=1041 g5 g 90 45 08 E. ipproto

o 090016 01 02 b 09400651 <8/(0a 00 A .

19:05:40 000032 100 50 % 5 44 da 60 12 L. CAD.a L 0. TeRRue

: Tep.srepoRT
20180221 000048 f5 o 00 00 02 04 ©5

Tep.psTPORT

19:06:07 Packet 4 2018/02/21 19:05:40,083 1D 462630 S£Q 12928001 PAYLOAD OBytes
envice

e 000000 0 1234 652 55 0 RU Bs oors

052 000016 01 0z 00 0040 06 51 . .

19:0540 000032 00 50/04 11) 00 5 44 . IR i

2018002121 8.0f 100000 events

2. Para cambiar la vista con el fin de mostrar solo la carga util de cada paquete, haga clic en el switch
de alternancia Mostrar solo cargas qtiles.
La vista cambia de modo que solamente la carga util esté visible y los paquetes contiguos del mismo
lado se concatenan para que la carga util sea mas legible y comprensible.
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Ver bytes resaltados en el panel Analisis de paquetes

Cuando abre por primera vez una reconstruccion en el panel Analisis de paquetes, los bytes
significativos del encabezado de cada paquete se resaltan en azul y los bytes de carga Ttil se diferencian
mediante sombreado que ayuda a comprender el contenido del paquete. En esta figura se muestra el
Analisis de paquetes predeterminado con resaltado y sombreado de bytes.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Events  Event Analysis Files Users Malware Ana

k Event Det: acket Analysis & Anal Email Web [ mocm
Download PCAP |~ | W couman Fiik rarrenns () sHave BYTEs @ DISPLAY PAYLOABS ONLY

= SESION 1D
rator - Concentrator 886

LAST PACKET TIME ATED FACKET SIZE CALCULATID

. F21 190 -] 91737 bytes B5665 bytes

Packet 9

Packet 10

6 52 55 Bo @ G2 W 98 M
4 86 4c To 4B 15 43
W o5 44 02 fo T 18

T
o
WETHAME
1P BT
wETHAME
DeRECTION

1B PRETE

Heswark

REFERIR
PACKETS PER PAGE

La opcidén Sombrear bytes agrega sombreado para identificar los distintos bytes hexadecimales (de 00 a
FF) mediante grados de resaltado. Los bytes cerca del rango inferior son mas transparentes y los mas
cercanos a 255 son mas opacos. Los bytes hexadecimales y ASCII aparecen sombreados. Este es un
ejemplo del sombreado aplicado a cada byte hexadecimal.

El switch Sombrear bytes controla el sombreado de los bytes. Cuando activa o desactiva Sombrear bytes,
la configuracion persiste hasta que la cambia o actualiza el navegador.
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Resaltar los tipos de archivo comunes en el panel Analisis de paquetes

En el panel Analisis de paquetes, los analistas pueden mostrar u ocultar el resaltado de ciertos tipos de
archivo comunes en funcion de la firma de los archivos. Cuando la funcion Patrones de archivo comunes
estad activada, los bytes de nimero magico en la firma del archivo se resaltan en la carga 1til y usted
puede colocar el cursor sobre el resaltado para ver el posible tipo de archivo. En este ejemplo, 89 50
4e 47 estéd resaltado en la carga util hexadecimal y PNG esta resaltado en la carga ttil ASCIIL. Cuando
coloca el cursor sobre los bytes resaltados, un cuadro muestra el posible tipo de archivo asociado con el

nimero magico.

RSA RESPOND INVESTIGATE CONFIGURE ADMIN

vent Details

Download PCAP v
Nt TeR THEME
i - Concentrator

Neswaric HTTP . LAST PACKET TIME
[ HrTe

Packet
Neswork TR

Packet 10

Hemwork HTTP
Neswark e
Netwark e
Neswork

Heswark

File Analysis  Emall Web

W coumoN FILE PATTERNS

1p.ske
RETHAME
1#B5T

RETHAME

o
AETioN
BiREETORY
FiLERAmE
ExTension

REFERRR
PACKETS PER PAGE

Eoom

B swaceavris @) oupLAY PAYLOADS oMLY

Estos son los tipos de archivo y los nimeros magicos correspondientes que se resaltan si estan presentes

en la carga util:

Tipo de archivo

Firma

hexadecimal

Codificacion
ASCII

Archivo ejecutable de DOS/Windows PE
Graficos de red portatiles (PNG)

JPEG
JPEG/JFIF
JPEG/Exif
GIF

4D 5A

89 50 4E 47 0D 0A
1A 0A

FF D8 FF

4A 46 49 46

45 78 69 66

47 49 46 38 37 61

MZ
PNG

JPEG
JFIF
Exif
GIF87a
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Tipo de archivo

Firma

hexadecimal

Codificacion
ASCII

GIF

Archivo ejecutable no portatil
BMP

PDF

Documento de Office antiguo (doc, xIs, ppt, msg y otros)

Formatos de archivo ZIP y formatos basados en €1, como
JAR, ODF y OOXML

Formato de archivo 7-Zip (7z)

Archivo de clase Java, binario multiarquitectura Mach-O
Postscript
Script de shell de UNIX/Linux

Archivos ejecutables en formato ejecutable y vinculable
(ELF)

47 49 46 38 39 61
5A 4D

42 4D

25 50 44 46

DO CF 11 E0 Al B1
1A El

50 4B

37 7A BC AF 27
1C

CA FE BA BE
25215053
2321

TF 45 4C 46

Para ver las firmas de archivo comunes en el panel Analisis de paquetes:

GIF89a
M

BM
%PDF

Pl.ajt.a
PK..
A7

Ep°¥
%!PS
#1

ELF

1. Vaya al panel Analisis de paquetes y active la opcion Patrones de archivo comunes.
Si hay mas de un elemento resaltado en la vista, se muestran todos.

2. Para ver el cuadro activado con el cursor, coloque el cursor sobre el elemento resaltado.
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Buscar contexto adicional en la vista Analisis de eventos

La informacion de este tema se aplica a RSA NetWitness® Platform version 11.2 y superior. En
versiones anteriores, también puede buscar contexto adicional en la vista Navegar o en la vista Eventos,
como se describe en Buscar contexto adicional en las vistas Navegar y Eventos.

En la vista Analisis de eventos, puede buscar detalles e inteligencia acerca de elementos asociados a un
evento en Context Hub. Estos elementos, o entidades, son identificadores, por ejemplo, una direccion IP,
un nombre de usuario, un nombre de host, un nombre de dominio, un nombre de archivo o un hash de
archivo. Los datos de los origenes configurados, como RSA NetWitness Endpoint, pueden ayudarlo a
comprender lo que esta sucediendo.

Nota: Para habilitar la visualizacion de informacion contextual, el administrador debe agregar el
servicio Context Hub en RSA NetWitness Platform y configurar origenes de datos para este servicio,
como se describe en la Guia de configuracion de Context Hub. Los analistas también necesitan una
funcion que tenga el permiso Context Lookup, como se describe en “Permisos de funciones” y en
“Administrar usuarios con funciones y permisos” en la Guia de administracion de usuarios y de la
seguridad del sistema. Vaya a la Tabla maestra de contenido para buscar todos los documentos de
NetWitness Platform Logs & Network 11.x.

Context Hub es un servicio centralizado que agrega datos acerca de las entidades de varios origenes de
datos configurables. Estos datos pueden ampliar su investigacion con contexto adicional mas alla de los
resultados inmediatos de una consulta especifica. Por ejemplo, Context Hub puede indicar si una entidad
determinada se ha mencionado en incidentes, alertas, feeds o publicaciones de inteligencia de
comunidades.

En el panel Eventos, en el encabezado del evento o en el panel Metadatos de eventos, puede ver
entidades subrayadas. Si una entidad esta subrayada, NetWitness Platform esta completando informacion
acerca de ese tipo de entidad en Context Hub. Puede estar disponible informacién adicional sobre esa
entidad en Context Hub.

Nota: Las entidades de Active Directory con informacion de contexto disponible no estan subrayadas,
pero es posible colocar el cursor sobre ellas para ver si hay informacion de contexto disponible.

En la siguiente figura se muestran entidades subrayadas en el panel Eventos con el mensaje de globo de
contexto abierto.

Analisis de eventos crudos y metadatos en la vista Analisis de eventos 196


https://community.rsa.com/docs/DOC-81328

Guia del usuario de NetWitness Investigate

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

W% - Concentrator v 10/14/2008 03:50:00 pm - 01/11/2036 11:56:59 pm v Query Events
Guid

COLLECTION Tl.. EVENT TYPE DECODER SOUR.. MEDIUM TRAFFIC FLOW ..  SERVIQ CONTEXT HIGHLIGHTS ACTIONS SOURCE ORGAN... DESTINATION O.. £}
1 0 i= Add/Remove from List

06/21/2018 Network pd28s4 Network lateral INCIDENTS ~ ALERTS usTs

11:54:48 pm

@, Pivot to Investigate > Navigate

ENDPOINT  LIVECONNECT  CRITICALITY
06/21/2018 Network pd2884 Network lateral Q Pivot to Endpoint Thick Client

11:54:51 pm

ASSET RISK

06/21/2018 pd2834 lateral

11:54:52 pm VLR

06/21/2018 Network pdz8sa Network lateral
11:54:52 pm

06/21/2018 Network pd2884 Network lateral
11:54:52 pm

06/21/2018 Network pd2884 Network lateral
11:54:52 pm

06/21/2018 Network pd28s4 Network

11:54:52 pm

06/21/2018 pd28s4 lateral

11:54:52 pm

06/21/2018 Network pd2884 Network lateral
11:54:54 pm

El ménsaje de globonde contexto tiene dos secciones: Puntos destacados de contexto y Acciones.

o La informacidn de la seccion Puntos destacados de contexto lo ayuda a determinar las acciones que
desea realizar. Puede mostrar datos relacionados de incidentes, alertas, listas, Endpoint, Live
Connect, criticidad y riesgo de recurso. Segln los datos, tal vez pueda hacer clic en estos elementos
para obtener mas informacion.

o Enla seccion Acciones se enumeran las acciones disponibles. En el ejemplo, estan disponibles las
opciones Agregar/eliminar de la lista, Cambiar a Investigate > Navegar, Cambiar a Archer y Cambiar
a cliente grueso de Endpoint.

En la siguiente figura se muestran entidades subrayadas en el encabezado del evento y en el panel
Metadatos de eventos.
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RSA| RESPOND

Navigate

Events (10

Outbound HTTP v

COLLECTION Tl...

06/21/2018
11:54:48 pm

06/2172018
11:54:51 pm

06/21/2018
11:54:52 pm

06/21/2018
11:54:52 pm

06/2172018
11:54:52 pm

06/21/2018
11:54:52 pm

06/21/2018
11:54:52 pm

06/2172018
11:54:52 pm

06/21/2018

Events

- Concentrator |

EVENT TYPE

Network

Network

Network

Metwork

Network

Metwork

Network

Network

INVESTIGATE

Event Analysis

MONITOR CONFIGURE ADMIN

Hosts Files Users

Network Event Details

DECODER 50U £}
NW SERVICE

concentrator2884 -
Concentrator

SESSION ID
pd2884 4

LAST PACKET TIME
06/21/2018 11:55:46

CALCULATED PACKET SIZE

pd2884 625 bytes

pd2884 FILENAME  MIME TYPE

0O 4107-0.raw application/octet-stream

2 of 100000 events

10/14/2008 03:50:00 pm - 01/11/2036 11:56:59 pm v

Text Analysis

FILE SIZE

31 bytes

Malware Analysis

service exists

Guided Mode

Packet Analysis  File Analysis

SOURCE IP:PORT ATION IP:PORT
6 32

CALCULATED PAYLOAD SIZE
31 bytes

CALCULATED PACKET
COUNT

]

HASHES

SHA1: 9765a504¢377778e9e09901175ad4ccd4dc2647¢
MD5: a477fc055202ad3e5eBb6d856bazdbcy

Email I Web CJ

SERVICE

SESSIONID
TIME
SIZE
PAYLOAD
MEDIUM
ETH.SRC
ETH.ALL
ETH.DST
ETH.ALL
ETH.TYPE
IP.SRC
IP.ALL
IP.DST

IP.ALL

(1) admin
L

Query Events

EOOMN|X X

FIRST PACKET TIME
06/21/2018 11:54:51
pm

4
06/21/2018 11:54:51 pm

Cuando se hace clic en Ver contexto en el mensaje de globo de contexto, Context Hub consulta la
informacidn pertinente en los origenes de datos configurados y el panel Busqueda de contexto se abre
desde el lado derecho de la ventana del navegador. Este panel se completa con la informacion de
Context Hub a medida que queda disponible. En el panel Buisqueda de contexto, puede ver y explorar
origenes de datos individuales para realizar una investigacion mas a fondo. Para obtener una descripcion
detallada de la informacion que se muestra para cada origen de datos en el panel Busqueda de contexto,
consulte Panel Busqueda de contexto. También puede realizar cualquier accion disponible en la seccidon
Acciones.
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Para ver informacion en el panel Busqueda de contexto de la vista Analisis de eventos:

1. Coloque el cursor sobre distintos valores de metadatos para ver los origenes de datos en los que hay
datos disponibles.
Un mensaje de globo de contexto muestra una lista de los datos de contexto disponibles para el valor
de metadatos seleccionado.

2. Haga clic en Ver contexto en el mensaje de globo de contexto para abrir el panel Blisqueda de
contexto.
El panel Busqueda de contexto se abre desde el lado derecho de la ventana del navegador. Este panel
se completa con la informacién de Context Hub a medida que queda disponible.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis H Live Connect :

Add/Remove from List Pivot to Investigate > Navigate Pivot to Archer Pivot to Endpoint Thick Client

Review Status

STATUS MODIFIED DATE
Events (76 o evewen

COLLECTION Ti.. EVENT TYPE DECODER SOUR...

S8 - Concentrator v/

Live Connect Risk Assessment
06/22/2018 Network pd2884

12:01:25am Research and analysis shows resource to be untrusted

06/22/2018 pd2884
12:01:25 am

RISK REASONS

06/22/2018 pd2884
12:01:25 am

06/22/2018 pd2884
12:01:25 am

Risk Indicators
06/22/2018 pd2884

12:01:25am RECONNAISSANCE DELIVERY

06/22/2018 pd2884
12:01:25 am

06/22/2018 | 'COMMAND AND CONTROL LATERAL MOVEMENT

12:04:48 am

06/22/2018

12:04:48 am PRIVILEGE ESCALATION PACKAGING AND EXFILTRATION
05/26/2011

01:52:04 pm Risk Assessment Feedback

05/26/2011
01:52:12 pm

ANALYST SKILL LEVEL ~ TIER1

05/26/2011 RISK CONFIRMATION CONFIDENCE LEVEL RISK INDICATOR TAGS

02:2231 pm SELECT... SELECT... v v Submit

Time Window: ALL DATA | Last Updated: (7 minutes ago)

3. Para realizar acciones en una entidad, seleccione una de las acciones disponibles en el mensaje de
globo de contexto: Agregar/eliminar de la lista, Cambiar a Investigate > Navegar, Cambiar a Archer
y Cambiar a cliente grueso de Endpoint. Para obtener mas informacion, consulte Cambiar a
Investigate > Navegar, Cambiar a Archer, Cambiar a cliente grueso de NetWitness Endpoint y
Agregar una entidad a una lista blanca.

Nota: La accion Cambiar a Archer se deshabilita cuando no estan disponibles datos de Archer o
cuando el origen de datos de Archer no responde. Compruebe que la configuracion de RSA Archer
esté habilitada y configurada correctamente. Lo mismo sucede con la accién Cambiar a cliente
grueso de NetWitness Endpoint; si la opcion esta deshabilitada, verifique que el cliente grueso de
NetWitness Endpoint esté instalado y configurado correctamente.
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Agregar una entidad a una lista blanca

Puede agregar cualquier entidad subrayada a una lista, como una lista blanca o una lista negra, desde
un mensaje de globo de contexto. Por ejemplo, para reducir los falsos positivos, tal vez desee incluir
en la lista blanca un dominio subrayado con el fin de excluirlo de las entidades relacionadas.

1. En el panel Eventos, en el encabezado del evento o en el panel Metadatos de eventos, coloque el
cursor sobre la entidad subrayada que desee agregar a una lista de Context Hub. (Las entidades
de Active Directory con datos de contexto también se pueden agregar, pero no se subrayan).
Aparece un mensaje de globo de contexto que muestra las acciones disponibles.

2. Enla seccion ACCIONES del mensaje de globo, haga clic en Agregar/eliminar de la lista.
El cuadro de didlogo Agregar/eliminar de la lista muestra las listas disponibles.

Add/Remove from List

Click on Save to update the list(s). Refresh the page to view the updates.
META VALUE
10.4. 211

ALL SELECTED UNSELECTED

DESCRIPTION

User_Whitelist

before upgrade

Host Blacklist
Host_Whitelist
IP_Blacklist

User_Blacklist

IP_Whitelist

Cancel

3. Seleccione una o mas listas y haga clic en Guardar.
La entidad se agrega a las listas seleccionadas. El Cuadro de didlogo Agregar/eliminar de la lista
proporciona informacién adicional.

Crear una lista

Puede crear listas en Context Hub desde la vista Analisis de eventos. Ademas de usar listas para
ingresar entidades en listas blancas y negras, puede usarlas para monitorear el comportamiento
anormal en las entidades. Por ejemplo, para mejorar la visibilidad de una direccion IP y un dominio
sospechosos que se estan investigando, tal vez desee incluirlos en dos listas por separado. Una lista
podria incluir dominios que posiblemente tengan relacion con conexiones de comando y control, y la
otra, direcciones IP relacionadas con conexiones de troyanos de acceso remoto. A continuacion,
puede identificar indicadores de riesgo mediante estas listas.
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Para crear una lista en Context Hub:

1.

En el panel Eventos, en el encabezado del evento o en el panel Metadatos de eventos, coloque el
cursor sobre la entidad subrayada que desee agregar a una lista de Context Hub. (Las entidades
de Active Directory con datos de contexto también se pueden agregar a una lista nueva, pero no
se subrayan).

Aparece un mensaje de globo de contexto que muestra las acciones disponibles.

2. Enla seccion ACCIONES del mensaje de globo, haga clic en Agregar/eliminar de la lista.

3.

En el cuadro de didlogo Agregar/eliminar de la lista, haga clic en Crear lista nueva.

Add/Remove from List

Create New List

LIST NAME

Trojan IPs

DESCRIPTION

IP addresses related to remote access Trojan connections.

Cancel

4. Escriba un NOMBRE DE LISTA unico para la lista. El nombre de lista no distingue

mayusculas de mintisculas.

(Opcional) Escriba una DESCRIPCION para la lista.

Los analistas con los permisos adecuados también pueden exportar listas en formato CSV para
enviarlas a otros analistas, quienes pueden realizar tareas adicionales de rastreo y analisis. En la
Guia de configuracion de Context Hub se proporciona informacion adicional.

Cambiar a Investigate > Navegar

Si desea realizar una investigacion mas completa de una entidad, puede abrir la vista Navegar.

L.

En el panel Eventos, en el encabezado del evento o en el panel Metadatos de eventos, coloque el
cursor sobre cualquier entidad subrayada. (Las entidades de Active Directory con datos de
contexto también se pueden investigar, pero no se subrayan).

En la seccion ACCIONES del mensaje de globo, seleccione Cambiar a Investigate > Navegar.
Se abre la vista Navegar, la que permite realizar una investigacion mas detallada. Para obtener
mas informacion, consulte Investigacion de metadatos en la vista Navegar.
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Cambiar a Archer

Para ver mas detalles sobre el dispositivo en RSA Archer® Cyber Incident & Breach Response,
puede cambiar a la pagina de detalles del dispositivo. Esta informacion se muestra solamente para la
direccion IP, el host y la direccion Mac.

1. En el panel Eventos, en el encabezado del evento o en el panel Metadatos de eventos, coloque el
cursor sobre cualquier entidad subrayada (direccion IP, host y direccion Mac).
2. Enla seccion ACCIONES del mensaje de globo de contexto, seleccione Cambiar a Archer.

3. La pagina de detalles del dispositivo en Incidente cibernético y respuesta ante vulneracion de
RSA Archer se abre si inicio sesion en la aplicacion; de lo contrario, se muestra la pantalla de
conexion.

[E] AuditManagement v 4 Issue Management v € Operational Risk Management v 3 SHOWALL
()

ECAT-WIN-2008 Devices

B new Chcopy # eoir W oeLete shReLaTeD B RecaLcuLaTE [9) ExpoRT R PRINT B EMAIL
HIrSt FuDlisned: $/15/2071 7/ TUUZ AM L3St Updated: b/ 1972078 2108 AM -
» ABOUT
¥ GENERAL INFORMATION
Device ID: DID-224935 Risk Rating: ==
Device Name: ECAT-WIN-2008 Compliance Raring: Hot Rated
Type: Fibre Channel SAN Switch Criticality Rating: @
Record Status: Updated Next Assessment Date:

Category:

Business Unit: Payroll Add
US-Finan:

Description:

¥ PERSONNEL

Device Owner: 1, Admin1 Device Manager: 2, admin

2, admin

Alternate Administrator(s): Add

Technology Profile Business Context Assessments & Scan Results Risk Management Compliance Managemen: Business Continuity

Issues Management Vulnerability Risk Management

Archer GRC Enterprise Governance, Risk and Compliance Version 8.2 P1

Nota: El vinculo Cambiar a Archer se deshabilita cuando no estan disponibles datos de Archer o
cuando el origen de datos de Archer no responde. Compruebe que la configuracion de RSA Archer
esté habilitada y configurada correctamente.

Para obtener mas informacion, consulte la Guia de integracion de Archer.

Cambiar a cliente grueso de NetWitness Endpoint

Si la aplicacion del cliente grueso de NetWitness Endpoint esta instalada, puede iniciarla mediante el
mensaje de globo de contexto. Desde alli, puede investigar mas a fondo una direccion IP, una
direccion MAC o un host sospechosos.

1. En el panel Eventos, en el encabezado del evento o en el panel Metadatos de eventos, coloque el
cursor sobre cualquier entidad subrayada.

2. Enla seccion ACCIONES del mensaje de globo, seleccione Cambiar a cliente grueso de
Endpoint.

La aplicacion del cliente grueso de NetWitness Endpoint se abre fuera del navegador web.
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Nota: La version 4.4 del cliente grueso de NetWitness Endpoint (NWE) debe estar instalada en el
mismo servidor, las claves de metadatos de NWE deben existir en el archivo table-map.xml en el
Log Decoder y las claves de metadatos de NWE deben existir en el archivo index-concentrator-
custom.xml. El cliente grueso de NWE es una aplicacion solo de Windows. En la Guia del usuario
de NetWitness Endpoint para la version 4.4 se proporcionan instrucciones de configuracion completas.
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Descargar los datos en la vista Analisis de eventos

En la vista Analisis de eventos, puede descargar eventos, registros y archivos.

Descargar un registro en el panel Analisis de texto

Cuando observa una reconstruccion de registro en el panel Analisis de texto, puede descargar un archivo
de registro en los siguientes formatos mediante las opciones del menu desplegable Descargar registro:

o Registro crudo (registro) mediante la opcion Descargar registro

Valores separados por comas (CSV) mediante la opcion Descargar CSV

Lenguaje de marcado extensible (XML) mediante la opcion Descargar XML
o JavaScript Object Notation (JSON) mediante la opcion Descargar JSON

Este es un ejemplo de una reconstruccion de registro en la que se muestran las opciones del menu
Descargar registro.

Log Event Details | Text Analysis

Download Log | v

#  Download Log

SESSION ID
Download CSV 727538

Download XML

Download JSON
Feb 26 2018 09:48:41 Wees

Nota: La opcion Descargar registro se aplica tmicamente a eventos de terminal que tienen al menos
un valor de metadatos superior a 256 caracteres. Para un evento de terminal, el registro crudo se
completa solamente cuando el valor de metadatos supera los 256 caracteres. Los archivos de
ejecucion prolongada o descargados historicamente no estan disponibles para su descarga.

Por ejemplo, los valores de metadatos como argumentos de inicio pueden superar los 256 caracteres.
En este caso, los 256 caracteres estan disponibles como un valor de metadatos, mientras que el valor
completo esta disponible y se puede ver en el registro crudo.

El archivo de registro descargado contiene el registro y su nombre permite identificar el servicio en el
cual se recopild, el ID de la sesion y el tipo de archivo. Este es un ejemplo del nombre de archivo de un
registro crudo: Concentrator SID2.log. El nombre del archivo de registro exportado usa la siguiente
convencion:

<service-ID or host name> SID<n>.<filetype>

donde:
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e <service-ID or host name> es el nombre del servicio (por ejemplo, un Concentrator o un
Broker) donde se guardo la sesion.

e SID<n> es el nimero de ID de sesion.

e <filetype> identifica el formato del registro descargado. Estos son los posibles tipos de registro:
registro crudo, CSV, XML y JSON. De forma predeterminada, el formato es un registro crudo.

Nota: Algunos formatos no tienen registros de fecha y hora o la direccion IP del dispositivo donde se
genero el evento, por lo que un registro que se descarga en formato CSV, XML o JSON tiene un valor
adicional denominado timestamp junto con el contenido del registro crudo. La informacion adicional
dentro del registro tiene este formato: Log timestamp="1490824512" source="10.12.35.65".

Para descargar el registro de una sesion:

En el panel Analisis de texto de un evento de registro, seleccione uno de los formatos de archivo para el
registro descargado.

-Para descargar el registro como un registro crudo (el formato predeterminado), haga clic en Descargar
registro.

-Para descargar el registro en uno de los otros formatos, haga clic en la flecha hacia abajo del boton
Descargar registro y seleccione uno de los formatos de archivo para el registro descargado.
e —

Log Event Details | Text Analysis

Download Log | W

# | Download Log
SESSION ID

Download CSV 727538

Download XML

Download JSON
Feb 26 2018 09:40:41 Wi

El archivo de registro se descarga en el sistema de archivos local en el formato especificado. Si inicia
una descarga y sale de la vista mientras el registro se esta extrayendo y antes de que comience a
descargarse, el registro no se descarga en el navegador. Un mensaje le informa que puede encontrar el
registro descargado en la linea de espera de trabajos.

Descargar datos de eventos de red en el panel Analisis de texto o en el panel
Analisis de paquetes

Cuando observa un evento de red reconstruido en los paneles Analisis de paquetes o Analisis de texto,
puede exportar archivos de datos de red para realizar un analisis mas a fondo. La descarga incluye
eventos del rango de tiempo actual y el punto de desglose. Puede descargar los datos de las siguientes
maneras:

o El evento completo como un archivo de captura de paquetes (* .pcap) mediante la opcion Descargar
PCAP.

o La carga 1til como un archivo *.payload mediante la opcion Descargar todas las cargas ttiles.
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o La carga ttil de la solicitud como un archivo * .payloadl mediante la opcion Descargar carga util
de la solicitud.

o La carga ttil de la respuesta como un archivo * .payload2 mediante la opcion Descargar carga util
de la respuesta.

Este es un ejemplo del nombre de archivo de un archivo PCAP: C01 - Concentrator
SID1697309.pcap. El nombre del archivo de datos de red exportado usa la siguiente convencion:

<service-ID or host name> SID<n>.<filetype>

donde:

e <service-ID or host name> es el nombre del servicio (por ejemplo, un Concentrator o un
Broker) donde se guardd la sesion.

e SID<n> es el nimero de ID de sesion.

o <filetype> es pcap, payload, payloadl o payload2.

Si la descarga es rapida, los datos de red se descargan directamente en el navegador. Si la descarga
tarda mas tiempo debido a factores de red o al tamafo del archivo, el archivo se descarga en segundo
plano y la tarea se rastrea en la linea de espera de Jobs. En este caso, puede comprobar los trabajos en
la linea de espera y obtener el archivo una vez que se complete la descarga.

Nota: Si inicia una descarga y sale de la vista mientras el archivo se estd extrayendo y antes de que
comience a descargarse, el archivo no se descarga en el navegador. Un mensaje le informa que puede
encontrar el documento descargado en la linea de espera de trabajos.

Para exportar un evento como un archivo de datos de red:

Vaya al panel Analisis de paquetes de un evento de red y seleccione uno de los formatos de archivo para

el archivo descargado.

-Para descargar el evento como un archivo PCAP (el formato predeterminado), haga clic en Descargar
PCAP.

-Para descargar el evento en uno de los otros formatos, haga clic en la flecha hacia abajo del boton
Descargar PCAP y seleccione uno de los formatos de archivo para los datos de evento descargados.

Download PCAP |« |

Download PCAP

Download All Payloads

Download Request Payload

Download Response Payload

El archivo de datos de red se descarga en el sistema de archivos local en el formato especificado.

Analisis de eventos crudos y metadatos en la vista Analisis de eventos 206



Guia del usuario de NetWitness Investigate

Descargar archivos desde un evento de red en el panel Analisis de archivos

Cuando observa eventos de red reconstruidos que contienen archivos en el panel Analisis de archivos,
puede seleccionar un archivo, varios archivos o todos ellos para descargarlos en su sistema de archivos
local.

Nota: Si inicia una descarga y sale de la vista mientras el archivo se esta extrayendo y antes de que
comience a descargarse, el archivo no se descarga en el navegador. Un mensaje le informa que puede
encontrar el archivo descargado en la linea de espera de trabajos.

Cuando se seleccionan archivos, el boton Descargar archivos se activa y refleja la cantidad de archivos
seleccionados.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

¥4 - Broker 1_:7 02/25/2018 07:17:00 pm - 02/26/2018 07:16:59 pm

Events (20336) X Network Event Details | Text Analysis Packet Analysis  File Analysis Email 7 Web (1

EVENT TIME EVENT TYPE SERVICETYPE  {}

NW SERVICE SESSION 1D SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME
Corerit) Nt i PETANETE -  727705 W 49261 N 02/26/2018 09:40:43,364
09:40:43 am Broker am

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
Rzezs 02/26/2018 09:56:21.062 87207 bytes 3975 bytes 1368
09:40:43 am am

02/26/2018
09:40:43 am

FILE NAME MIME TYPE FILE SIZE HASHES

727705-107-0_2.gif image/gif 35 bytes SHA1: 0f4e929ddSbb2564f7abdc76338e04e292a4 2ace SESSIONID 727705

0212672018 MDS: 28d6814f309¢a289fB47¢69f91194¢6 TIME 02/26/2018 09:40:43 am

09:40:43 am SIZE 64590
727705-107-0_3.gif Image/gif 35 bytes SHAT: 0f4¢929dd5bb2564f7ab9c76338e040292a42ace

02/26/2018 MDS: 28d6814f309ea289f847¢69cf91194c6 PANLOAD ST

09:40:43 am MEDIUM 1
727705107-0_1._utm.gif  Image/gif 35 bytes SHA1: 0f4€929dd5bb2564f7ab9c76338e046292a42ac8  ETH.SRE 1A

027262018 MDS: 28d6814f309a289fB47c69cf91194c6

ETH.SRC.VENDOR  VMware, Inc.
09:40:43 am

ETH.DST 97
02/26/2018 ETH.DST.VENDOR  VMware, Inc.
09:40:43 am ETH.TYPE 2048

1P.SRC
02/26/2018

09:40:43 am

1P.DST
1P.PROTO 6
02/26/2018 TCP.FLAGS 27
09:40:43 am TCP.FLAGS.SEEN  finsyn psh ack

TCP.SRCPORT 49261
02/26/2018 Warning; Files contain the original raw unsecured content. Use caution when opening or downloadin;
ﬁles:ﬂ“gléymaycontain mali:lgli.!s data. Peie & ECESTEORY &

SERVICE 80

35 of 20336 events STREAMS 2

Cuando se hace clic en el boton, los archivos seleccionados se exportan como un archivo zip protegido
por contrasefia. La contrasefia para abrir el archivo exportado es netwitness. La exportacion de los
archivos de esta manera garantiza que:

o Un software antivirus no tenga el archivo en cuarentena.

o La aplicacion predeterminada no abra ni ejecute automaticamente los archivos potencialmente
dafinos.

Este es un ejemplo del nombre de un archivo: CO1 - Concentrator SID1697309 FCl.zip. El
nombre del archivo exportado usa la siguiente convencion:

<service-ID or host name> SID<n> FC<n>.zip

donde:
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e <service-ID or host name> es el nombre del servicio (por ejemplo, un Concentrator o un
Broker) donde se guardo la sesion.

e SID<n> es el nimero de ID de sesion.

e FC<n> es el conteo de archivos o la cantidad de archivos que contiene el archivo.

Precaucion: Se recomienda tener precaucion al descomprimir y abrir archivos asociados con una
aplicacion predeterminada; por ejemplo, una hoja de calculo de Excel se puede abrir automaticamente
en Excel antes de que usted tenga la oportunidad de verificar su seguridad.

Para exportar archivos en un evento reconstruido:

1. En la vista Analisis de eventos, vaya al panel Analisis de archivos de un evento que contenga
archivos.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

W% - Broker v | () 02/25/2018 07:17:00 pm - 02/26/2018 07:16:59 pm

Events (20336) O X Network Event Details | Text Analysis Packet Analysis  File Analysis Email | i Web 1

Dowrioad les @

EVENT TIME EVENT TYPE SERVICETYPE {3}

02/26/2018 Network HTTP
09:40:43 am Broker

NW SERVICE SESSION ID SOURCE IP:PORT
[rer M-

DESTINATION IP:PORT SERVICE FIRST PACKET TIME
L 727705 »

% 149261 ™:80 80 02/26/2018 09:40:43.364
am

LAST PACKET TIME CALCULATED PACKET SIZE CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
Uarz6/Z518 02/26/2018 09:56:21.062 87207 bytes 3975 bytes 1368
09:40:43 am am

02/26/2018
09:40:43 am

FILE NAME MIME TYPE FILE SIZE HASHES

727705-107-0_2.gif image/gif 35 bytes SHA1: 0f4e929dd5bb2564f7aboc76338e04e292a42ace  SESSIONID 727705

02/26/2018 MDS: 28d68141309¢2289f847¢69cf91194c6 TIME 02/26/2018 09:40:43 am

09:40:43 am
SIZE 64590

PAYLOAD 51870

727705-107-0_3gf image/gif 35 bytes SHA1: 0f4e929ddSbb2564f7ab9c76338e04e292a42ace

02/26/2018 MDS: 28d6814f309ea289f847c69cf91194c6
08:40:43 am MEDIUM 1

727705-107-0_1._utm.gf  image/gif 35 bytes SHA1: 0f4e929dd5bb2564f7ab9c76338e0462925423c  ETH.SRC F1A

02/26/2018 MDS: 28d6814f309¢22897847c69cf91194c6 e nCheEs oy

VMware, Inc.
09:40:43 am

ETH.DST 97
02/26/2018 ETH.DST.VENDOR  VMware, Inc.
05:40:43 am ETH.TYPE 2048

IP.SRC
02/26/2018

IP.DST
09:40:43 am

IP.PROTO 6
02/26/2018 TCP.FLAGS 27
09:40:43 am TCP.FLAGS.SEEN fin syn psh ack

TCP.SRCPORT 49261
02/26/2018 Warning: Files contain the original raw unsecured content. Use caution when opening or downloading
files; they may contain malicious data. UL L
SERVICE 80
35 of 20336 events.

STREAMS 2

2. Haga clic en uno o mas archivos que desee extraer y haga clic en Descargar archivos.
El trabajo se programa y, cuando se completa, el archivo seleccionado se descarga en el sistema de
archivos local en la forma de un archivo zip protegido por contrasefia.

3. Para abrir el archivo en su sistema de archivos local, ingrese la siguiente contrasefia cuando se le
solicite: netwitness.
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Realizar acciones en datos en la vista Analisis de eventos

Cuando encuentra datos de interés en la vista Analisis de eventos, puede realizar busquedas internas en
NetWitness Endpoint y RSA Live, asi como busquedas externas de valores de metadatos en recursos de
la comunidad, como el Historial de [P SANS y la Busqueda en ThreatExpert.

Abrir un evento de terminal en el cliente grueso de NetWitness Endpoint

Cuando observa un evento de terminal en el panel Andlisis de texto, puede cambiar a NetWitness
Endpoint para analizar el mismo evento. El cliente grueso de NWE ofrece funciones adicionales mas
alla de las funcionalidades incorporadas de NetWitness Endpoint Insights.

Nota: La version 4.4 del cliente grueso de NetWitness Endpoint (NWE) debe estar instalada en el
mismo servidor, las claves de metadatos de NWE deben existir en el archivo table-map.xml en el
Log Decoder y las claves de metadatos de NWE deben existir en el archivo index-concentrator-
custom.xml. El cliente grueso de NWE es una aplicacion solo de Windows. En la Guia del usuario
de NetWitness Endpoint para la version 4.4 se proporcionan instrucciones de configuracion completas.

Para abrir un evento en NetWitness Endpoint:
1. (Version 11.0 y superior) Vaya a INVESTIGAR > Navegar y realice estos pasos:

a. Enla lista desplegable Consulta, seleccione Avanzada e ingrese una de las siguientes consultas:
nwe.callback id exists 0 device.type='nwendpoint'
Los datos de Endpoint se muestran en el panel Valores.

b. Haga clic con el boton secundario en un evento y seleccione Analisis de eventos en el ment.

2. (Version 11.1 y superior) Vaya a INVESTIGAR > Analisis de eventos. En la lista desplegable
Consulta, seleccione Avanzada e ingrese una de las siguientes consultas: nwe.callback id
exists 0 device.type='nwendpoint'

Los datos de Endpoint se muestran en el panel Eventos.
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3. Seleccione un evento.
La vista Analisis de eventos se abre y el evento seleccionado se muestra en el Analisis de texto.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

43) " X Endpoint Event Details | Text Analysis =

Download XML [% Pivot to Endpoint Thick Client

EVENT TIME EVENT TYPE EY

02/07/2018 Endpoint 1 NW SERVICE SESSION ID NWE CATEGORY COLLECTION TIME EVENT TIME FILENAME
= 3300 File 02/07/2018 05:51:47.000 02/07/2018 06:24:17.000 libfmphelpers.dylib
Concentrator pm m

05:51:47 pm

02/07/2018 Endpoint Process
05:51:47 pm RAW ENDPOINT

02/07/2018 Endpoint B 2018-92-07T18:24:17.889Z : file event from oae . + with id SESSIONID 3300

05:51:47 pm SBSAE4FE-D1AE-494A-C95C-671884C91CC8 UL 02/07/2018 05:51:47 pm
size 154

02/07/2018 Endpoint

05:51:47 pm

FORWARD. 1P
MEDIUM 2

02/07/2018 Endpoint Ll R

e DIRECTORY Jusrflocal/McAfeeffmplib
631cBdabe86a3veda70a5Hd2ee09
699c553269

FILE.ENTROPY 5.6263566

02/07/2018 Endpoint CERT.CHECKSUM
05:51:47 pm

02/07/2018 Endpoint FILENAME.SIZE 252144
05:51:47 pm cede7f5eBbdf7be3a163a3a9e0b793
CHECKSUM e46e4f34ffdada361dB0926e01 edbe

02/07/2018 Endpoint 3ed0
O551:47 pm e6ach038fe8cc44f010f903828787c5
CHECKSUM
02/07/2018 Endpoint 486ccfe60
05:51:47 pm enecksum bddebd32677d1d530d904ab61653d
038

48 of 2443 events

4. En el encabezado del evento, haga clic en Cambiar a Endpoint. Se abre una nueva pestana del
navegador con la direccion URL ecatui://<id>y se inicia el cliente grueso de NWE. Si el
cliente grueso de NetWitness Endpoint no esta instalado, no se muestran datos y aparece el siguiente
mensaje: Applicable for hosts with 4.x Endpoint agents installed, please
install the NetWitness Endpoint Thick Client.

Realizar busquedas de valores de metadatos en Analisis de eventos

En la vista Analisis de eventos, puede investigar mas a fondo los valores de metadatos de un evento,
para lo cual debe hacer clic con el boton secundario en ciertos valores de metadatos y usar las opciones
de un menu desplegable. No todos los campos tienen acciones del boton secundario. Para realizar
busquedas internas y externas:

1. Enla vista Analisis de eventos, haga clic con el boton secundario en un valor de metadatos de la
Lista de eventos, el panel Metadatos de eventos o el encabezado del evento. Algunos valores de
metadatos tienen un menu desplegable.
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Network Event Details | Text Analysis  Packet Analysis  File Analysis Email @ Web F EOCH |~

NW SERVICE SESSION 1D SOURCE IP:PORT DESTINATION IP:PORT SERVICE FIRST PACKET TIME

PacketHybrid - 1 0 02/20/2018

Concentrator 10:56:00.136 am

LAST PACKET TIME CALCULATED PACKET SIZE g&I_ECU LATED

02/20/2018 6704 bytes igation i
10:56:23.156 am 2216 bytes| Refocus Investigation in New Tab

Apply Drill in New Tab
FILE NAME MIME TYPE FILE SIZE

Apply IEQUALS Drill in New Tab
1-107-0.raw application/octet-stream 22 KB SHAT: : SESSIONID 1

MD5: 0| Hosts Lookup TIME 02/20/2018 10:56:00 am

Endpoint Thick Client Lookup size [l
PAYLOAD

Live Lookup MEDIUM

ETH.SRC

External Lookup
ETH.DST
ETH.TYPE

IP.SRC

1 of 61201 events IP.DST

2. Seleccione una de las siguientes acciones internas:

Copiar: Copia el valor de metadatos al portapapeles.

Volver a centrar la investigacién en una pestafia nueva: Inicia otra investigacion en una
pestaia nueva con el foco en el valor de metadatos seleccionado.

Aplicar desglose en pestafia nueva: Aplica el desglose y lo inicia en una pestafia nueva para
desglosar a los datos en la vista Navegar.

Aplicar desglose !EQUALS en pestaiia nueva: Aplica (lEQUALS) al valor de metadatos e
inicia una pestafia nueva, con la exclusion concreta del valor de metadatos de los resultados.

Busqueda de hosts: Busca el valor en la vista Investigar > Hosts.

Busqueda del cliente grueso de Endpoint: Analiza el valor de metadatos en el cliente grueso de
Endpoint (para los clientes que tienen el agente de Endpoint).

Bisqueda en Live: Busca un valor de metadatos en RSA Live para realizar un analisis mas a
fondo.
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3. Para una busqueda externa, coloque el cursor sobre un valor de metadatos, haga clic con el boton
secundario y seleccione Busqueda externa.

DEVICE CLASS EVENT CATEGORY
Anti Virus Other.Default

SANS IP History

CentralOps Whois for IPs and Hostnames
Robtex IP Search

1PVoid

URLVoid

External Lookup > | ThreatExpert Search

4. En el subment, seleccione una de las busquedas externas disponibles:

Google: Busca un valor de metadatos en Google.com.

Historial de IP SANS: Busca un valor de metadatos en el historial de IP SANS, dominio =
http://isc.sans.org/ipinfo.html?ip=ipaddress

CentralOps Whois para direcciones IP y nombres de host: Busca un valor de metadatos en
CentralOps Whois para direcciones IP y nombres de host, dominio =
http://centralops.net/co/DomainDossier.aspx?addr=domainé&amp;dom

whois=true&amp;dom dns=true&amp;net whois=true

Busqueda de direccion IP en Robtex: Busca un valor de metadatos en la busqueda de
direcciones IP en Robtext, dominio = https://www.robtex.com/cidr/domain.ipaddress

IPVoid: Busca un valor de metadatos en IPVoid, dominio =
http://www.ipvoid.com/scan/domain/

URLVoid: Busca un valor de metadatos en URLVoid, dominio =
http://www.urlvoid.com/scan/ipaddress/

Busqueda en ThreatExpert: Busca un valor de metadatos de IP en la busqueda de ThreatExpert,
dominio = http://www.threatexpert.com/reports.aspx?find=IP address
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Investigacion de los hosts y los archivos

Nota: La informacion de este tema se aplica a RSA NetWitness® Platform version 11.1 y superior.

Los analistas pueden usar las vistas Hosts y Archivos de RSA NetWitness Platform para investigar los
hosts o los archivos.

Las cuentas de usuario de los analistas que realizan analisis mediante Investigate deben tener
configuradas las funciones y los permisos correspondientes del sistema. Un administrador debe
configurar funciones y permisos como se describe en Funciones y permisos para analistas de Endpoint.
Para obtener mas informacion sobre las funciones y los permisos, consulte la Guia de administracion de
usuarios y de la seguridad del sistema.

Los analistas pueden:

« Investigar los hosts

o Investigar los hosts de NetWitness Endpoint 4.4.0.2 o superior

o Investigar los archivos
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Investigar los hosts

Nota: La informacion de este tema se aplica a RSA NetWitness® Platform version 11.1 y superior.

Para realizar una investigacion sobre hosts:

1. Vaya a INVESTIGAR > Hosts.
Se muestra una lista de hosts en los que esta instalado un agente de Endpoint.

2. Seleccione los hosts que desea escanear y haga clic en Iniciar escaneo. Para obtener mas
informacion, consulte Escanear los hosts.

3. Después de completar el proceso de escaneo de los hosts, haga clic en el nombre de host para
investigar los resultados del escaneo. Para obtener mas informacién, consulte Investigar los detalles
de los hosts.

Nota: Para investigar hosts de NetWitness Endpoint 4.4, consulte Investigar los hosts de NetWitness
Endpoint 4.4.0.2 o superior.

Filtrar los hosts

Puede filtrar los hosts en el sistema operativo o seleccionar los campos del mena desplegable Agregar
filtro.

Nota: Cuando filtre una gran cantidad de datos, use al menos un campo indexado con el operador
Equals para mejorar el rendimiento. Los siguientes campos estan indexados en la base de datos:
Hostname, IPV4, Operating Systemy Last Scan Time.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

Filter: Add Filter(s)... ™

Saved Filters Hosts (2)
Linux HOST NAME « AGENT LAST SEEN AGENT SCAN STATUS LAST SCAN TIME OPERATING SYSTEM USERNAME
Windows an hour ago Idle 01/15/2018 04:48:57 am linux root

Mac an hour ago Idle 0 : windows

Para buscar valores multiples dentro de un campo, configure la opcion de filtro en Equals y use | |
como separador.
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Estos son algunos ejemplos:

o Uso del operador Equals para valores multiples IPv4 con un separador | |.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Navigate Events Event Analysis Hosts Files Users Malware Anal

Add Filter

[110.

Equals O Conmains
“+  AGENT LAST §

Update

Note: To search multiple values, use | | as a separator

a few seconds

a few seconds

o Uso del operador 1N para Hora de ultimo escaneo con el fin de filtrar agentes que se escanean en las
ultimas 6 horas.
RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Malware Analysis

Save  Reset

LAST SCAN TIME
IN O NOT IN

6 HOURS AGENT LAST SEEN

O Custom Date a few seconds ago

3 minutes ago

a minute ago

Haga clic en Guardar para guardar la busqueda y proporcione un nombre (hasta 250 caracteres
alfanuméricos). El filtro se agrega al panel Filtros guardados de la izquierda. Para eliminar un filtro,

coloque el cursor sobre el nombre y haga clic en .

Nota: Cuando se guarda el filtro, no se permiten caracteres especiales, excepto guion bajo () y guion

().

Escanear los hosts

Puede realizar un escaneo segun demanda o programar uno que se ejecute de manera diaria o semanal.
Para obtener informacion sobre la programacion de un escaneo, consulte la Guia de configuracion de

Endpoint Insights.
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Nota: No puede realizar un escaneo para los agentes de NetWitness Endpoint 4.4 desde la interfaz del
usuario de NetWitness Platform.

Escaneo segun demanda

Es posible que desee ejecutar un escaneo segiin demanda si:

o Se determina que un archivo en la seccion Archivos globales es malicioso.
o Un archivo malicioso esta presente en diferentes hosts de la red.

o Usted desea investigar un host que esta infectado.

o Usted desea obtener la instantanea mas reciente del host.

Cuando se escanean los hosts, el agente de Endpoint recupera los siguientes datos que se pueden utilizar
para la investigacion:

o Controladores, procesos, archivos DLL, archivos (ejecutables), servicios y ejecuciones automaticas
que se ejecutan en el host.

o Entradas del archivo host y tareas programadas.

o Informacion del sistema, como recurso compartido de red, parches de Windows instalados, tareas de
Windows, usuarios que iniciaron sesion, historial de Bash y productos de seguridad instalados.

Para iniciar un escaneo:

1. Vaya a INVESTIGAR > Hosts.

2. Seleccione uno o mas hosts (hasta 100) para un escaneo segun demanda y haga clic en Iniciar
escaneo.

3. Haga clic en Iniciar escaneo en el cuadro de didlogo.
Esto ejecuta un escaneo rapido de todos los modulos ejecutables cargados en la memoria. Este
proceso tarda aproximadamente 10 minutos.

Los siguientes son los estados de escaneo:

Inactivo No hay ninglin escaneo en curso.

Escaneando ~ Hay un escaneo en curso.

Iniciando La solicitud de escaneo se envia al servidor, pero el agente la recibe la proxima vez
€scanco que se comunica con el servidor.

Deteniendo La solicitud de detencion se envia al servidor, pero el agente la recibe la proxima vez
escaneo que se comunica con el servidor.
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Cambiar a las vistas Navegar y Analisis de eventos

Si debe investigar un host, una direccién IP (IPv4) o un nombre de usuario determinados para buscar
actividad relacionada en un rango de tiempo, puede ir a las vistas Navegar y Analisis de eventos para
obtener el contexto completo de la actividad. De forma predeterminada, el rango de tiempo esta
configurado en 1 dia. Puede cambiar el rango de tiempo.

Nota: El cambio a las vistas Navegar o Analisis de eventos no es compatible con IPv6.

Para cambiar a las vistas Navegar o Analisis de eventos:

1. Vaya a INVESTIGAR > Hosts o INVESTIGAR > Archivos.

A
2. Haga clic en junto al nombre de host.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

Filter: Add Filter v  Save  Reset

Saved Filters Hosts (6)

Linux D HOSTNAME AGENT ID AGENT LAST SEEN AGENT MODE AGENT SCAN STATUS AGENT VERSI|
Windows 28308AEE-OCED... a dayago userModeOnly Idle 11.1.0.0
Mac 86FOCOED-6F54-.. a day ago userModeOnly  Idle 11.1.0.0

5DCE32EE-FBF1.. 9 minutes ago userModeOnly Idle 11.1.0.0

Como alternativa, en la pestafia Descripcion general, puede hacer clic con el botén secundario en el
nombre de host, la direccion IP (IPv4) o los usuarios que iniciaron sesion a los cuales cambiar.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

= rview Process Autoruns Files Drivers Libraries System Information
Pivot o Investigate

OPERATING SYSTEM AGENT SCAP STATUS AGENT LAST SEEN LAST SCAN TIME AGENT VERSION
windows Idle a few seconds ago 01/19/2018 07:40:27 am 11.1.0.0

snapsHoT TiMe  01/19/2018 07:40:27.493 am Start Scan Pivot to Endpoint Export to ]SON

¢ 10.30.95.72/fe80::7ce8:30df: 749c:681b%3 | MAC Address: D4:81:D7:28:8D:E0

¢ 192.168.17.1/fe80::e48e:f413:1b15:8cf7%8 | MAC Address: 00:50:56:C0:00:01

¢G> 192.168.235.1/feB0::c32:f5d7:183b:5875%6 | MAC Address: 00:50:56:C0:00:08

SESSION ID SESSION TYPE GROUPS
1 interactivenetwork

3. En el cuadro de dialogo Seleccionar servicio, seleccione cualquiera de los servicios necesarios para
la investigacion.

4. Haga clic en Navegar o Analisis de eventos para analizar los datos.
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Investigar los detalles de los hosts

Para buscar archivos sospechosos en un host, haga clic en el nombre de host y vea los detalles del host o
inicie un escaneo segun demanda para obtener la informaciéon mas reciente.

iSA RESPOND  INVESTIGATE MONITOR

Buscar en las instantaneas

Para investigar un host o ver si estd infectado con malware conocido, puede buscar las apariciones del
nombre de archivo, la ruta de archivo o la suma de comprobacion SHA-256.

Nota: Para buscar una suma de comprobacion SHA-256, proporcione la cadena de hash completa en
el cuadro de busqueda.

El resultado muestra detalles, como el nombre de archivo y la informacién de firma, junto con su
interaccion con el sistema (se ejecutd como proceso, biblioteca, ejecucion automatica, servicio, tarea o
controlador). Para ver mas detalles de estos resultados, haga clic en la categoria.

Por ejemplo, un usuario hizo clic y ejecut6 un archivo adjunto malicioso a través de un correo
electronico de robo de identidad y lo descargd en C:\Users. Para investigar este archivo:

1. Vaya a INVESTIGAR > Hosts.
2. Seleccione el host que desea investigar.

3. Enla pestafia Descripcion general, ingrese la ruta de archivo C:\Users en el cuadro de busqueda.
La busqueda muestra todos los archivos ejecutables de esta carpeta. En este ejemplo, el archivo
NWEMalware.exe €s un archivo sin firmar que podria ser malicioso.
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RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

o

Autoruns  Files Dr Libraries ystem Information
OPERATING SYSTEM AG STATUS AGENT LAST SEEN LAST SCAN TIME
windows 02/23/2018 08:17:56 am

11.1.00

a minute ago

HoTTIME  02/23/2018 08:17:56.258 am

Pivot to Endpoint Export to JSON

/ fe80::f492:d372:f1¢d:241d%19 | MAC Address:
/ fe80::3076:b28:84a5:327a%6 | MAC Address:

/ fe80::3dad:adf2832:369d%20 | MAC Address: 00:

Este archivo se ejecutd como un proceso.

Para ver los detalles de este archivo, haga clic en Proceso en el resultado.
Esto abre la pestafia Proceso, donde puede ver los detalles del proceso.

RSA RESPOND INVESTIGATE

MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis
[} Process Autoruns Files Drivers Libraries m Information
OPERATING SYSTEM AGENT SCAN STATUS AGENT LAST SEEN LAST SCAN TIME AGENT VERSION
windows idle a minute ago 02/23/2018 08:17:56 am 11.1.00

SNAPSHOT TIME

02/23/2018 08:17:56.258 am

Pivot to Endpoint Export to JSON

/ fe80:f492:d372:f1cd:241d%19 | MAC Address: A4:4C:C8:B6:BD:D5
1 fe80::3076:b28:84!

%6 | MAC Address: 00:50:56:C0:00:01
/ fe80::3dad:adf:2832:369d%20 | MAC Address: 00:50:56:C0:00:08

Analizar los procesos

En la vista Hosts, seleccione la pestafia Proceso. Puede ver los procesos que estaban en ejecucion para

el host seleccionado en el momento del escaneo. Las columnas Nombre de proceso e ID de proceso
(PID) se muestran como:

o Vista de arbol: Puede desglosar a cada proceso y ver el proceso secundario o primario asociado a él.

o Vista de lista: Puede ordenar las columnas Nombre de proceso y PID.

Haga clic en B para cambiar las vistas.
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El siguiente es un ejemplo de la vista de arbol:

PROCESS MAME
systemd
ESSprogy
systemd-udevd
epamd
~  bash
java

MvwAppliance

'  reyslogd

rsa_audit_ onramp
auditd
apetty
systermd-journald
nipd
python2 7

cromnd

Cuando se revisan los procesos, es importante ver los Argumentos de lanzamiento. Incluso los archivos
legitimos se pueden utilizar con fines malintencionados, por lo que es importante verlos todos para
determinar si hay alguna actividad maliciosa.

Por ejemplo,
e rundl132.exe es un archivo ejecutable legitimo de Windows que se categoriza como un archivo

valido. Sin embargo, un adversario puede usar este archivo ejecutable para cargar un archivo DLL
malicioso. Por lo tanto, al ver los procesos, debe ver los argumentos del archivo rund1132.exe.

e LSASS.EXE es un elemento secundario de WININIT.EXE. No debe tener procesos secundarios. A
menudo, el malware usa este archivo ejecutable para volcar contrasefias o crea una imitacion para
ocultarse en un sistema (lass.exe, 1ssass.exe, lsasss.exe, etc.).

o La mayoria de las aplicaciones de usuario legitimas, como Adobe, navegadores web, etc., no generan
procesos secundarios como cmd . exe. Si encuentra esto, investigue los procesos.
Analizar las ejecuciones automaticas

En la vista Hosts, seleccione la pestafia Ejecuciones automaticas. Puede ver las ejecuciones
automaticas, los servicios, las tareas y los trabajos cron que estan en ejecucion para el host
seleccionado.
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Por ejemplo, en la pestaiia Servicios, puede buscar la hora de creacion del archivo. La hora de
compilacién se encuentra dentro de cada archivo portable ejecutable (PE) en el encabezado PE. Es raro
que se altere el registro de fecha y hora, a pesar de que un adversario puede cambiarlo facilmente antes
de realizar una implementacion en el terminal de una victima. Este registro de fecha y hora puede
indicar si se introduce un nuevo archivo. Puede comparar el registro de fecha y hora del archivo con la
hora de creacion en el sistema para buscar la diferencia. Si un archivo se compil6 hace algunos dias,
pero su registro de fecha y hora en el sistema muestra que se cre6 hace algunos afos, esto indica que el
archivo se altero.

Analizar los archivos

En la vista Hosts, seleccione la pestaia Archivos. Puede ver la lista de archivos escaneados en el host
en el momento del escaneo. De forma predeterminada, la tabla muestra 100 archivos. Para mostrar mas
archivos, haga clic en Cargar mas en la parte inferior de la pagina.

Por ejemplo, muchos troyanos escriben nombres de archivo aleatorios cuando colocan sus cargas utiles
para evitar una busqueda sencilla en los terminales de la red en funcién del nombre de archivo. Si un
archivo se llama svchOst.exe, sevhost.exe 0 svchosts.exe, esto indica que se cred una imitacion
del archivo legitimo de Windows denominado svchost .exe.

Analizar las bibliotecas

En la vista Hosts, seleccione la pestafia Bibliotecas. Puede ver la lista de bibliotecas cargadas en el
momento del escaneo.

Por ejemplo, un archivo con entropia alta se marca como empaquetado. Un archivo empaquetado
significa que se comprimi6 para reducir su tamafio (o para ocultar cadenas maliciosas e informacion de
configuracion).

Analizar los controladores

En la vista Hosts, seleccione la pestafia Controladores. Puede ver la lista de controladores en ejecucion
en el host en el momento del escaneo.

Por ejemplo, este panel permite comprobar si el archivo esta firmado o sin firmar. Un archivo con la
firma de un proveedor de confianza, como Microsoft y Apple, con el término valid, indica que es un
archivo valido.

Analizar la informacion del sistema

En la vista Hosts, seleccione la pestafia Informacion del sistema. Este panel enumera la informacion
del sistema del agente. Para el sistema operativo Windows, el panel muestra las entradas del archivo
host y los recursos compartidos de red de ese host.

Por ejemplo, el malware podria usar las entradas del archivo host para bloquear las actualizaciones de
los antivirus.

Eliminar un host

Para eliminar los hosts manualmente desde la interfaz del usuario:
1. Vaya a INVESTIGAR > Hosts.

2. Seleccione los hosts que desea eliminar en la vista Hosts y haga clic en Eliminar.
Esto elimina todos los datos de terminales recopilados en los hosts seleccionados.
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Nota: Si elimina accidentalmente un host desde la vista Hosts, el servidor de Endpoint prohibe todas
las solicitudes desde este agente. El agente se debe desinstalar manualmente desde el host y reinstalar

para que aparezca en la vista Hosts.

Configurar las preferencias de los hosts

De forma predeterminada, la vista Hosts muestra algunas columnas y los hosts se ordenan en funcion de

la hora del ultimo escaneo. Si desea ver columnas especificas y ordenar los datos por un campo

determinado:

1.

2. Seleccione las columnas, para lo cual debe hacer clic en . en la esquina de la derecha. En el

3. Ordene los datos por la columna requerida.

Type to filter the list

[0 Agent - Blocking Enabled

[ Agent - Blocking Update Time

[ Agent - Driver ErrorCode
[ Agent - Install Time

[ Agent - Package Time

[ Agent - Service Start Time

[ Agent - Service Status

[ Agent - User Mode Compile Time

O Agent Group
[ Agent ID
Agent Last Seen
O Agent Mode
Agent Scan Status

[0 Agent Version

[ ] Hardware - Bios

Vaya a la vista INVESTIGAR > Hosts.

siguiente ejemplo se muestra la pantalla que aparece durante la adicion de columnas:

Nota: Este valor se configura como la vista predeterminada cada vez que inicia sesion en la vista

Hosts.

Exportar los atributos de los hosts

Puede exportar hasta 100,000 atributos de hosts por vez. Para extraer los atributos de hosts a un archivo

de valores separados por comas (csv):

1.

2. Filtre los hosts mediante la seleccion de las opciones de filtro requeridas.

Vaya a INVESTIGAR > Hosts.
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3. Agregue columnas, para lo cual debe hacer clic en . en la esquina de la derecha.

4. Haga clic en Exportar a CSV.

Puede guardar o abrir el archivo csv.

Investigar los hosts de NetWitness Endpoint 4.4.0.2 o superior

Nota: La informacion de este tema se aplica a RSA NetWitness® Platform version 11.1 y superior.

Si tiene NetWitness Endpoint 4.4.0.2 o superior en la implementacion, puede ver los datos de Endpoint
de estos hosts en las vistas INVESTIGAR > Hosts ¢ INVESTIGAR > Archivos.

Si no ve los hosts de NetWitness Endpoint 4.4.0.2 que se enumeran aqui, consulte “Integracion de
NetWitness Endpoint 4.4.0.2 o superior con NetWitness Endpoint 11.1” en la Guia de configuracion de
Endpoint Insights.

Los hosts de NetWitness Endpoint 4.4.0.2 se pueden identificar en la vista Hosts mediante la version del
agente. No puede realizar un escaneo segun demanda en estos hosts. Para investigar estos hosts, debe
utilizar la interfaz del usuario de NetWitness Endpoint 4.4.0.2 o superior.

Nota: Para cambiar al cliente grueso desde la interfaz del usuario de NetWitness Suite, NetWitness
Endpoint 4.4.0.2 o superior deben estar instalados.

Para investigar un host en la interfaz del usuario de NetWitness Endpoint:
1. Vaya a INVESTIGAR > Hosts.
2. Seleccione el host 4.4 en la tabla.

3. Haga clic en Cambiar a Endpoint.

Nota: La opcion Cambiar a Endpoint no se aplica para los hosts de NetWitness Endpoint Insights
11.1.
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Investigar los archivos

Nota: La informacion de este tema se aplica a RSA NetWitness® Platform version 11.1 y superior.

Los analistas pueden usar la vista Archivos (INVESTIGAR > Archivos) para identificar los archivos
sospechosos con el examen del nombre de archivo, el tamafio de archivo, la entropia, el formato, el
nombre de la empresa, la firma y la suma de comprobacion.

Por ejemplo, cuando se observa un nombre de archivo, si el ransomware WannaCry infecté un ambiente,
el analista puede filtrar la lista por este nombre de archivo. También puede buscar este ransomware
mediante la suma de comprobacion.

El tamafio del archivo puede ser un indicador durante la evaluacion de un archivo. Los troyanos suelen
tener menos de 1 MB y la mayoria de ellos tiene menos de 500 KB.
Filtrar los archivos

Puede filtrar los archivos en el sistema operativo o seleccionar los campos del menu desplegable
Agregar filtro.

Nota: Cuando use el filtrado en un conjunto de datos grande, use al menos un campo indexado con el
operador Equals para mejorar el rendimiento. Los siguientes campos estan indexados en la base de
datos: Nombre de archivo, MD5, Sistema operativo, Hora en que se vio por primera vez y Formato.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Navigate Events Event Analysis Hosts Files Users Malware Analysis

Filter: Add Filte

Saved Filters Files (3722)

WINDOWS ENTROPY FILENAME FIRST SEEN TIME
LINUX 5.231551509824062 sleep 04/10/2018 01:40:32.000 am
MAC 4.919086915000668 libnss_myhostname.so.2 04/03/2018 07:52:36.000 am
5.05105054924721 libncurses.s0.5.9 03/27/2018 05:39:22.000 am
5.5756608862107715 libprocps.s0.4.0.0 03/27/2018 05:39:22.000 am
01451916 top 03/27/2018 05:39:22.000 am
.354835451618952 libnuma.so.1 03/27/2018 05:39:22.000 am
5.529715566552897 anacron 03/15/2018 03:09:00.000 pm

4.989057490114215 tailf 03/10/2018 06:02:46.000 pm

Haga clic en Guardar para guardar la busqueda y proporcione un nombre (hasta 250 caracteres
alfanuméricos). El filtro se agrega al panel Filtros guardados de la izquierda. Para eliminar un filtro,

coloque el cursor sobre el nombre y haga clic en .

Nota: Cuando se guarda el filtro, no se permiten caracteres especiales, excepto guion bajo () y guion

().
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Por ejemplo, filtrado de archivos con el nombre de archivo malware Yy el uso del operador Equals.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Anal

Add Filte

malware (4345)

Equals © Contains
FILENAME

Update
pd 509824062 sleep

4.919086915000668 libnss_myhostname.so.2

Nota: Para el tamafio de archivo, 1 KB se calcula como 1,024 bytes. Por ejemplo, si el tamafio real
del archivo es 8,421 bytes, la interfaz del usuario lo mostrara como 8.2 KB en lugar de 8.22 KB.
Cuando se usa el operador Equals, se recomienda realizar busquedas en las cuales se utilice el
formato de bytes.

Cambiar a las vistas Navegar y Analisis de eventos

Si debe investigar un nombre de archivo o un hash (SHA256 y MD5) determinados en los archivos
globales para buscar actividad relacionada en un rango de tiempo, puede ir a las vistas Navegar y
Analisis de eventos para obtener el contexto completo del archivo. De forma predeterminada, el rango
de tiempo esta configurado en 1 dia. Puede cambiar el rango de tiempo segln corresponda.

Para cambiar a las vistas Navegar o Analisis de eventos:

1. Vaya a INVESTIGAR > Archivos.

A
2. Haga clic en junto al nombre de archivo o hash.

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Navigate Events Event Analysis Hosts Files Users Malware Analysis
Filter: d Filter v  Save  Reset

Saved Filters Files (2802)

WINDOWS ENTROPY FILENAME FIRST SEEN TIME M OPERATING SY... SHA256
LINUX 6.109813089088869 libmspack.s0.0.1.0 02/07/2018 10:13:41.000am  linux ff20d9a%fdbeea’7611756ff79bfd86644d35f7d07560baaf08618770f1505bc

MAC 6.537318207393669 NwLogDecoder 02/07/2018 10:13:41.000am  linux fe375a0a67b870c88ae8881960a1885e41bd170fffdacedcc65949641477ab90

entropy less_than_3 7.982561110778309 dm-mirror.ko.z 02/07/2018 10:13:41.000am  linux

test search and filter

libwrap.s0.0.7.6 02/07 810:12:41.000am  linux

3. Enel cuadro de dialogo Seleccionar servicio, seleccione cualquiera de los servicios necesarios para
la investigacion.

4. Haga clic en Navegar o Analisis de eventos para analizar los datos.

Nota: Mientras cambia a las vistas Navegar o Analisis de eventos, si los valores no estan indexados,
los resultados tardan en cargarse. Para obtener mas informacion, consulte Solucion de problemas de
NetWitness Investigate.
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Configurar preferencias de archivos

De forma predeterminada, la vista Archivos muestra algunas columnas y los archivos se ordenan en
funcion de la hora en que se vieron por primera vez. Si desea ver columnas especificas y ordenar los
datos por un campo determinado:

1. Vaya a INVESTIGAR > Archivos.

2. Seleccione las columnas, para lo cual debe hacer clic en . en la esquina de la derecha. En el
siguiente ejemplo se muestra la pantalla que aparece durante la adicion de columnas:

rpe to filter the list

[ ELF.Class Type

[] ELF.Data

[0 ELF.Entry Point

[] ELF.Features
| [ ELRImported Libraries
{ [ ELF.Section Names

[ ELEType
Entropy

FileMame
First Seen Time
i Format
| OID
| =/ MD5
I [0 MachO.Features
[1 MachO.Flags

3. Ordene los datos por la columna requerida.

Nota: Este valor se configura como la vista predeterminada cada vez que inicia sesion en la vista
Archivos.

Exportar archivos globales

Para extraer la lista de archivos globales a un archivo CSV:

Nota: Cuando use el filtrado en un conjunto de datos grande, use al menos un campo indexado con el
operador Equals para mejorar el rendimiento. Puede exportar hasta 100,000 archivos por vez.

1. Vaya a INVESTIGAR > Archivos.

2. Filtre los archivos mediante la seleccion de la opcion de filtro requerida.
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3. Agregue columnas, para lo cual debe hacer clic en . en la esquina de la derecha.

4. Haga clic en Exportar a CSV.
Puede guardar o abrir el archivo CSV.
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Realizacion de un analisis de malware

Los analistas pueden usar el servicio RSA NetWitness Platform Malware Analysis para detectar
malware en datos y archivos seleccionados.

Las cuentas de usuario de los analistas que realizan analisis mediante NetWitness Platform Malware
Analysis deben tener configuradas las funciones y los permisos del sistema correspondientes.

En los siguientes procedimientos se proporcionan instrucciones para el uso de Malware Analysis:

o Comenzar una investigacion de Malware Analysis.

o Cargar archivos para escaneo de Malware Analysis.

« Implementar contenido personalizado de YARA.

o Filtrar datos de dashlets en la vista Resumen de eventos.

Examinar archivos y eventos de escanco en formato de lista

Ver detalles de Malware Analysis de un evento.
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Funciones de Malware Analysis

NetWitness Platform Malware Analysis es un procesador de analisis de malware automatizado que
analiza determinados tipos de objetos de archivos (como portable ejecutable de Windows (PE), PDF y
MS Office) para evaluar la probabilidad de que un archivo sea malicioso.

Malware Analysis detecta indicadores de riesgo mediante el uso de cuatro metodologias de analisis
distintas:

o Analisis de sesion de red (red)
o Analisis de archivo estatico (estatico)

o Analisis de archivo dinamico (Sandbox)

Analisis de seguridad comunitario (comunidad)

Cada una de las cuatro metodologias de analisis esta disefiada para compensar las debilidades inherentes
de las demas. Por ejemplo, el analisis de archivo dindmico puede compensar los ataques de dia cero que
no se detectan durante la fase de andlisis de seguridad comunitario. Al evitar andlisis de malware que se
concentran estrictamente en una metodologia, el analista tiene mas probabilidades de protegerse contra
falsos negativos en los resultados.

Ademas de los indicadores de riesgo incorporados, Malware Analysis es compatible con indicadores de
riesgo escritos en YARA. YARA es un lenguaje de reglas que permite a los investigadores de malware
identificar y clasificar muestras de malware. Esto permite que los autores de [OC agreguen
funcionalidades de deteccion a RSA Malware Analysis mediante la creacion de reglas YARA y su
publicacién en RSA Live. Estos IOC basados en YARA en RSA Live se descargaran y se habilitaran
automaticamente en el host suscrito con el fin de complementar el analisis existente que se ejecuta en
cada archivo analizado.

Malware Analysis también tiene caracteristicas compatibles con alertas para Incident Management.

Descripcion funcional

En esta figura se ilustra la relacion funcional entre los servicios principales (Decoder, Concentrator y
Broker), el servicio Malware Analysis y el NetWitness Server.
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El servicio Malware Analysis analiza objetos de archivos mediante cualquier combinacion de los
siguientes métodos:

o Sondeo automatico continuo de un Concentrator o un Broker para extraer sesiones que identifico
un analizador como posibles portadoras de contenido de malware.

« Sondeo segiin demanda de un Concentrator o un Broker para extraer sesiones que identificé un
analista de malware como posibles portadoras de contenido de malware.

o Carga segin demanda de archivos de una carpeta especificada por el usuario.

Cuando se habilita el sondeo automatico de un Concentrator o un Broker, el servicio Malware Analysis
extrae y da prioridad continuamente al contenido ejecutable, documentos PDF y documentos de
Microsoft Office en su red, directamente de los datos que captur6 y analizé el servicio Security
Analytics Core. Dado que el servicio Malware Analysis se conecta a un Concentrator o un Broker para
extraer solo los archivos ejecutables que estan marcados como posible malware, el proceso es rapido y
eficiente. Este proceso es continuo y no requiere monitoreo.

Si selecciona el sondeo segin demanda de un Concentrator o un Broker, el analista de malware usa
Security Analytics Investigation para desglosar a los datos capturados y seleccionar las sesiones que se
analizaran. El servicio Malware Analysis utiliza esta informacion para sondear automaticamente el
Concentrator o el Broker y descargar las sesiones especificadas para el analisis.
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La carga segiin demanda de archivos proporciona un método para que el analista revise los archivos
capturados de manera externa a la infraestructura de Core. El analista de malware selecciona una
ubicacién de carpeta e identifica uno o mas archivos con el fin de cargarlos y someterlos al analisis de
Security Analytics Malware Analysis. Estos archivos se analizan con el uso de la misma metodologia
que los archivos que se extraen automaticamente de las sesiones de red.

Método de analisis

Para el andlisis de red, el servicio Malware Analysis busca caracteristicas que parezcan desviarse de la
norma, de manera muy similar a lo que hace un analista. Al observar cientos de miles de funciones y
combinar los resultados en un sistema de puntaje ponderado, las sesiones legitimas que por coincidencia
tienen algunos rasgos anormales se omiten, mientras que las sesiones realmente maliciosas se destacan.
Un usuario puede aprender patrones que indican actividad anémala en las sesiones, como indicadores
que requieren una investigacion mas detallada o indicadores de riesgo.

El servicio Malware Analysis puede ejecutar el analisis estatico de objetos sospechosos que detecte en
la red y determinar si esos objetos contienen cddigo malicioso. En el caso del analisis comunitario, el
nuevo malware detectado en la red se envia a RSA Cloud para compararlo con los andlisis de malware
propios de RSA y feeds de SANS Internet Storm Center, SRI International, el Departamento del tesoro y
VeriSign. En el caso del andlisis de Sandbox, los servicios también pueden enviar datos a importantes
hosts de informacion de seguridad y administracion de eventos (SIEM) (ThreatGrid Cloud).

Security Analytics Malware Analysis cuenta con un método de analisis exclusivo que se basa en
asociaciones con lideres y expertos del sector, de modo que sus tecnologias puedan enriquecer el
sistema de puntaje de Security Analytics Malware Analysis.

Acceso del NetWitness Server al servicio Malware Analysis

El NetWitness Server estd configurado para conectarse al servicio Security Analytics Malware Analysis
e importar datos etiquetados para un analisis mas profundo en Security Analytics Investigation. El
acceso se basa en tres niveles de suscripcion.

o Suscripcion gratuita: Todos los clientes de NetWitness Platform tienen una suscripcion gratuita con
una clave de prueba gratuita para analisis de ThreatGrid. El servicio Malware Analysis tiene un
limite de 100 muestras de archivo por dia. La cantidad de muestras (dentro del conjunto de archivos
anterior) enviadas a la nube de ThreatGrid para el analisis de Sandbox se limita a cinco por dia. Si
una sesion de red tuviera 100 archivos, los clientes alcanzarian el limite después de procesar esa
sesion de red. Si los 100 archivos se cargaran manualmente, se alcanzaria el limite.

o Nivel de suscripcion estandar: La cantidad de envios al servicio Malware Analysis es ilimitada. La
cantidad de muestras enviadas a la nube de ThreatGrid para el analisis de Sandbox es de 1,000 por
dia.

o Nivel de suscripcion empresarial: La cantidad de envios al servicio Malware Analysis es ilimitada. El
numero de muestras enviadas a ThreatGrid Cloud para el analisis de Sandbox es de 5,000 por dia.
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Método de puntaje

De manera predeterminada, los indicadores de riesgo (IOC) se ajustan para reflejar las mejores
practicas del sector. Durante el andlisis, los IOC que se activan hacen que el puntaje aumente o
disminuya para indicar la probabilidad de que la muestra sea maliciosa. El ajuste de los IOC se expone
en NetWitness Platform para que el analista de malware pueda elegir si desea sobrescribir el puntaje
asignado o deshabilitar la evaluacion de un IOC. El analista tiene la flexibilidad de usar el ajuste
predeterminado o de personalizarlo completamente de acuerdo con necesidades especificas.

Los IOC basados en YARA se entrelazan con los [OC incorporados dentro de cada categoria
incorporada y no se distinguen de los IOC nativos. Cuando los IOC se muestran en la vista
Configuracion de servicio, los administradores pueden seleccionar YARA en la lista de seleccion
Moédulo para ver una lista de reglas YARA.

Después de que se importa una sesion a NetWitness Platform, todas las funcionalidades de visualizacion
y analisis de Security Analytics Investigation quedan disponibles para realizar un analisis mas detallado
de los indicadores de riesgo. Cuando se muestran en Investigation, los IOC de YARA se diferencian de
los IOC nativos incorporados por la etiqueta Yara rule..

Implementacion

El servicio Security Analytics Malware Analysis se implementa como un host de RSA Malware
Analysis independiente. El host de Malware Analysis exclusivo cuenta con un Broker incorporado que
se conecta a la infraestructura de Security Analytics Core (que puede ser otro Broker o un
Concentrator). Antes de esta conexion, se debe agregar un conjunto de analizadores y feeds a los
Decoders que estan conectados a los Concentrators y los Brokers desde los cuales extrae datos el
servicio Malware Analysis. Esto permite que los archivos de datos sospechosos se marquen para
extraccion. Estos archivos son contenido etiquetado como malware analysis que estd disponible a
través del sistema de administracion de contenido de RSA Live.
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Médulos de puntaje de malware

RSA NetWitness Platform Malware Analysis analiza y asigna puntajes a las sesiones y a los archivos
integrados dentro de estas seglin cuatro categorias de puntaje: Red, Andlisis estatico, Comunidad y
Sandbox. Cada categoria comprende muchas reglas y comprobaciones individuales que se usan para
calcular un puntaje entre 1y 100. Cuanto mas alto es el puntaje, mas probable es que la sesion sea
maliciosa y que amerite una investigacion de seguimiento mas profunda.

Security Analytics Malware Analysis puede facilitar una investigacion historica de los eventos que
conducen a una alarma o un incidente en la red. Si sabe que cierto tipo de actividad estd ocurriendo en
su red, puede seleccionar solo los informes de interés para examinar el contenido de recopilaciones de
datos. También puede modificar el comportamiento de cada categoria de puntaje de acuerdo con la
categoria de puntaje o el tipo de archivo (Windows PE, PDF y Microsoft Office).

Una vez que se haya familiarizado con los métodos de navegacion de datos, podra explorar los datos de
manera mas completa con:

o Busqueda de tipos de informacion especificos
o Revision de contenido especifico en detalle.
Los puntajes de categoria de Red, Analisis estatico, Comunidad y Sandbox se mantienen y se informan

de manera independiente. Cuando los eventos se visualizan segin los puntajes independientes, siempre
que una categoria detecte malware, es evidente en la seccion Analisis.

Red

La primera categoria examina cada sesion de red principal de Security Analytics Core para determinar
si la distribucion de los candidatos de malware era sospechosa. Por ejemplo, software benigno que se
descarga desde un sitio seguro conocido, utilizando puertos y protocolos adecuados, se considera menos
sospechoso que descargar software que se sabe que es malicioso desde un sitio de descarga dudoso. Los
factores de muestra que se usan en el puntaje de este conjunto de criterios pueden incluir sesiones que:

o Contienen informacién de feed de amenazas
o Se conectan a sitios maliciosos bien conocidos
o Se conectan a dominios/paises de alto riesgo (por ejemplo, el dominio .cc)

o Usan protocolos bien conocidos en puertos no estandar

Contienen JavaScript oculto
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Analisis estatico

La segunda categoria analiza cada archivo de la sesidn en busca de sefiales de ocultamiento para
predecir la probabilidad de que el archivo se comporte de manera maliciosa si se ejecuta. Por ejemplo,
software que se vincula con bibliotecas en red tiene mas probabilidades de ejecutar actividades
sospechosas en la red. Los factores de muestra que se usan en el puntaje de este conjunto de criterios
pueden incluir:

o Archivos codificados con XOR

o Archivos detectados incorporados dentro de formatos que no son .EXE (por ejemplo, si se encuentra
un archivo PE incorporado dentro de un formato GIF)

o Archivos que se vinculan a bibliotecas de importacion de alto riesgo

o Archivos que se desvian considerablemente del formato PE

Comunidad

La tercera categoria asigna puntaje a la sesion y los archivos de acuerdo con el conocimiento colectivo
de la comunidad de seguridad. Por ejemplo, los archivos cuya huella digital’/hash ya se ha identificado
como buena o maliciosa por proveedores de antivirus (AV) respetables reciben el puntaje que
corresponde segun eso. Los archivos también reciben puntaje seglin el conocimiento de que un archivo
provenga de un sitio conocido como bueno o malicioso por la comunidad de seguridad.

El puntaje de la comunidad también indica si el antivirus de su red marcé los archivos como maliciosos.
No indica que el producto antivirus residente actuara para proteger su sistema.

Sandbox

La cuarta categoria examina el comportamiento del software ejecutandolo en un ambiente de Sandbox.
Al ejecutar el software para observar su comportamiento, se puede calcular un puntaje segun la
identificacion de actividad maliciosa bien conocida. Por ejemplo, software que se configura a si mismo
para iniciarse automaticamente en cada reinicio y establecer conexiones IRC tendria un puntaje mas alto
que un archivo que no presente un comportamiento malicioso conocido.
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Comenzar una investigacion de Malware Analysis

Puede investigar datos que Malware Analysis haya escaneado, marcado y clasificado por su contenido
de indicadores de riesgo. Esto incluye todos los tipos de escaneos de Malware Analysis: sondeo en modo
continuo, sondeo segin demanda y archivos cargados segun demanda. El sondeo en modo continuo se
debe habilitar cuando el administrador configura ajustes basicos para el servicio Malware Analysis.

NetWitness Platform proporciona varios métodos para iniciar una investigacion de Malware Analysis.

Mas veloz: Inicio inmediato desde dashlets de Malware Analysis

La manera mas rapida de comenzar una investigaciéon de Malware Analysis es un inicio inmediato desde
NetWitness Platform Dashboard mediante uno de los dashlets de Malware Analysis que enumera
eventos o archivos que probablemente contienen malware. Los dashlets se describen como parte del
contenido de RSA NetWitness en Dashlets. Desde uno de estos dashlets, puede ir directamente a los
resultados de analisis de un evento especifico que se ha enumerado como digno de investigacion:

o Lista del malware altamente sospechoso principal
o Lista del posible malware de dia cero principal

o Dashlet Malware con IOC de alta confianza y altos puntajes

Sondeo seguin demanda desde un valor de metadatos en la vista Navegar

Puede iniciar un sondeo seglin demanda en una investigacion si hace clic con el boton secundario en un
valor de metadatos en la vista Navegar y selecciona una opcién en el menu contextual. Cuando finaliza
el sondeo, los datos escaneados quedan disponibles para Malware Analysis (consulte Iniciar un escaneo
de Malware Analysis desde la vista Navegar.

Investigar un servicio de RSA especifico

También puede iniciar una investigacion de Malware Analysis de un servicio en la vista Investigate >
Malware Analysis. Para una investigacion de Malware Analysis por servicio, se debe especificar un
servicio en la vista Investigate > Malware Analysis:

1. Investigate abre la vista de Malware Analysis, donde esta seleccionado el servicio predeterminado
que especifica el usuario.

2. Sino se especifica ninglin servicio predeterminado, un cuadro de dialogo permite seleccionar el
servicio de Malware Analysis que se investigara.

3. Cuando se selecciona un servicio en la vista Malware Analysis, se muestra el Resumen de eventos
para el servicio seleccionado y sus datos de escaneo continuo.

En este tema se proporcionan instrucciones para todos los métodos de inicio de una investigacion de
Malware Analysis.

Comenzar una investigacion de malware desde un dashlet de Malware Analysis

Este procedimiento tiene el requisito previo de que uno de los siguientes dashlets debe estar visible en el
tablero de NetWitness Platform o en la vista Malware Analysis, y se debe completar con eventos o
archivos enumerados. Si no ve los dashlets, agréguelos y configurelos.
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o Lista del malware altamente sospechoso principal
o Lista del posible malware de dia cero principal

o Dashlet Malware con IOC de alta confianza y altos puntajes

Para iniciar una investigacion de Malware Analysis desde un dashlet:

1. Inicie sesion en NetWitness Platform y busque uno de los dashlets mencionados anteriormente en la
vista Monitor o en la vista Malware Analysis

2. En el dashlet, haga doble clic en un evento o un archivo para realizar un analisis mas profundo. La
vista Malware Analysis presenta un analisis detallado del evento en la Lista de eventos o el evento
con el cual esta asociado el archivo en la Lista de archivos.

RSA INVESTIGATE @ admn® (3

Navigate Events EventAnalysis Hosts Files Users Malware Analysis

% Actions

Analysis Results for Event 27238

s Service 10.31.125.249

2017-07-17T06:42:35 o N/A 60 66

Manual Upload

cowork Score  Static Score  Community Scor

op 10 Indicators of Compromise

o Q Sandbox - Network Activity: More than 1 Unique Outbound Network Connection
255.255.255.255:67(UDP), 52.173.193.166:123(UDP)

sandbox - Network Activity: Unknown Protocol (outhound)
(protocel: UNKNOWN_L7_PROTOCOL, transport: UDP) (local: 192.168.1.252:123, remote 52.173.193.166:123)

sandbox - Network Activity: UDP Traffic (outbound)
(protocel: UNKNOWN_L7_PROTOCOL, transport: UDP) (local: 192.168.1.252:123, remote 52.173.193.166:123)

Sandbox - Network Activity: Unknown Protocol (inbound)
(protocel: UNKNOWN_L7_PROTOCOL, transport: UDP) (local: 0.0.0.0:68, remote 255.255.255.255:67)

Sandbox - Network Activity: UDP Traffic (inbound)
(protocol: UNKNOWN_L7_PROTOCOL, transport: UDP) (local: 0.0.0.0:68, remote 255.255.255.255:67)

Para obtener mas informacion sobre como configurar los dashlets de Malware Analysis en el tablero
Monitor, consulte “Dashlets” en la Guia de introduccion de NetWitness Platform.

Para conocer los métodos para configurar y filtrar la informacion de los dashlets en la vista Malware
Analysis, consulte Filtrar datos de dashlets en la vista Resumen de eventos.

Para obtener informacion sobre las acciones que puede realizar en los Resultados del andlisis, consulte
Ver detalles de Malware Analysis de un evento.

Comenzar una investigaciéon de Malware Analysis (sin servicio predeterminado)

Para comenzar una investigacion sin especificar alglin servicio predeterminado:

1. Vaya a INVESTIGAR > Malware Analysis.
Se muestra el cuadro de didlogo Seleccionar un servicio Malware Analysis con los hosts y los
servicios de Malware Analysis disponibles para el usuario actual en el panel de la izquierda y los
trabajos de escaneo disponibles en el panel de la derecha. Este panel de trabajos de escaneo contiene
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las mismas columnas que el dashlet Trabajos de escaneo de malware en el tablero Unified. Ademas,
tiene una barra de herramientas y opciones de visualizacion, las cuales se describen en Cuadro de

dialogo Seleccionar un servicio Malware Analysis.

Malware Services | Malware - Malware Analytics Scan Jobs List

™ Default Service B Scan Files

Name ~ Name Static Network Community  Sandbox

Malware: Maware Ansiytics No scan jobs found
Page of 0 | C o -

-~
A

Progress Info  User

No data to display

Cancel View Continuous Mode

2. Enla lista de hosts de Malware Analysis, seleccione un host. Se muestra una lista de trabajos de
escaneo en el panel de la derecha. Estos trabajos se crean cuando se escanea un evento o un archivo
(consulte Cargar archivos para escanco de Malware Analysis e Iniciar un escanco de Malware

Analysis desde la vista Navegar).

3. Para comenzar a analizar un escaneo, realice lo siguiente:
a. Seleccione un escaneo y haga clic en Ver escaneo.

b. Haga clic en Ver modo continuo.

El Resumen de eventos para el escaneo seleccionado se muestra con los dashlets
predeterminados abiertos. Cada usuario puede agregar, modificar y eliminar dashlets
predeterminados, lo cual persiste en las distintas investigaciones de escancos. Los usuarios
también pueden restaurar los dashlets predeterminados como se describe en Filtrar datos de

dashlets en la vista Resumen de eventos.

237

Realizacion de un analisis de malware



Guia del usuario de NetWitness Investigate

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Nay e Events EventAnalysis Hosts Files Users Malware Analysis

Summary of Events

2 Malware Analytics  MA + Add © £ © # Actions

letwork End 1

2017-07-18T14:40:59 2017-07-17T06:42:26  2017-07-17T06:42:38

High Confidence

Meta Treemap

High Confidence Only Events:
Source IP ~| 10 w |Static ~ | Average Score

R'S A\ NETWITNESS' PLATFORM

Configurar o borrar el servicio predeterminado

Puede configurar y borrar el servicio predeterminado en el cuadro de didlogo Seleccionar un servicio
Malware Analysis.

Para configurar un servicio predeterminado:

1. Haga clic en el nombre del servicio en la barra de herramientas Resumen de eventos.
Se muestra el cuadro de didlogo Seleccionar un servicio Malware Analysis.

ct a Malware Anal

Malware Services | Malware - Malware Analytics Scan Jobs List
™ Default Service B 5can Files o
Mame ~ Name Static Network Community Sandbox Progress Info  User
Malware - Malware Analytics
No scan jobs found
Page of 0 C o - No data to display

Cancel View Continuous Mode
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2. Seleccione un servicio en la lista de servicios de malware disponibles y haga clic en

W Default Service,

El servicio se convierte en el valor predeterminado (lo cual se indica con ¥ delante del nombre de

host).

3. Para borrar el servicio predeterminado, seleccionelo en la cuadricula y haga clic en

W Default Service

No se configura ningtn servicio predeterminado.

Cargar y escanear archivos

Un analista de malware con permiso para Initiate Malware Analysis Scan puede cargar
archivos para escanear mediante la opcion Escanear archivos del cuadro de dialogo Seleccionar un
servicio Malware Analysis (consulte Cargar archivos para escaneo de Malware Analysis). Un

administrador puede cargar archivos de captura de paquete en un Decoder para Malware Analysis en la
vista Sistema de servicios, como se describe en “Cargar archivo de captura de paquete” en la Guia de

configuracion de Decoder y Log Decoder.

Comenzar una investigacion (se especifica el servicio predeterminado)

Para comenzar una investigacion con un servicio predeterminado especificado:

1. Vaya a INVESTIGAR > Malware Analysis.

El Resumen de eventos para un escaneo continuo del servicio seleccionado se muestra con los
dashlets predeterminados abiertos. Cada usuario puede agregar, modificar y eliminar dashlets
predeterminados, lo cual persiste en las distintas investigaciones de escaneos. Los usuarios también
pueden restaurar los dashlets predeterminados como se describe en Filtrar datos de dashlets en la

vista Resumen de eventos.

INVESTIGATE

MALWARE ANALYSIS

Summary of Events

= Malware Analytics  MA

Scanned service rt Time  Network End Time

2017-07-18T14:40:59

Total

Events Created Files Proceszed

Office Files @

0

Meta Treemap

High Cenfidence Only

Source IP ~||10 v |Static v | Average Score

NETWITNES

Scanned Start Time

2017-07-17T06:42:26  2017-07-17T06:42:38

High Confidence

Events Created

[

@) admin &

+ add © £ & Actions =

Scanned End Time

Files Processed

Office Files
0

11.0.0.0-170709005430.1.9127d8d
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Aplicar un filtro de parametros de tiempo a los resultados

Puede aplicar un filtro de umbral para actualizar los resultados de los dashlets seleccionados.

1. Para seleccionar un rango de tiempo distinto, seleccione Modo continuo u otro escaneo en la barra
de herramientas.
Se muestra el Resumen de eventos de malware del escaneo seleccionado.

2. Para seleccionar un nuevo rango de tiempo para el escaneo, haga clic en la lista de seleccion de
rangos en la barra de herramientas. Los rangos disponibles son: Ultimos 5 minutos, Ultimos 10
minutos, Ultimos 15 minutos, Ultimos 30 minutos, Ultima hora, Ultimas 3 horas, Ultimas 6 horas,
Ultimas 12 horas, Ultimas 24 horas, Ultimos 2 dias, Ultimos 5 dias, Primera hora, Mafiana, Tarde,
Noche, Todo el dia, Ayer, Esta semana, La semana pasada o Personalizado.

@ Last 5 Minutes
@ Last 10 Minutes
@ Last 15 Minutes
@ Last 30 Minutes
@ Last Hour

‘2 Last 3 Hours
ﬂ Last & Hours
. Last 12 Hours
‘ Last 24 Hours
:: Last 2 Days

:: Last 5 Days

w
W ol WA G

Los resultados se actualizan de inmediato.

3. Para actualizar un escaneo en modo continuo con nuevos datos, haga clic en %,

Aplicar un filtro de umbral a los resultados del modo continuo

Puede aplicar un nuevo filtro de umbral a una instancia de los dashlets Malware con IOC de alta
confianza y altos puntajes, Mapa de arbol de metadatos, Rueda de puntaje y Cronograma de evento.

Para personalizar el puntaje que se aplica al escaneo, realice lo siguiente en la barra de herramientas:

1. Seleccione % ' > Aplicar filtro de umbral.
Se muestra el cuadro de didlogo Aplicar filtro de umbral.
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Apply Threshold Filter

Static < »= v
Network & 2= v
Community &/ P= v
Sandbox & == w
Apply threshold to the following dashlets

[ Event Timeline [ Meta Treemap

[ Score Wheel

Cancel Apply

2. Si desea limitar la cantidad de eventos que se muestran a aquellos que obtuvieron un puntaje superior

a un determinado ntimero, realice lo siguiente:
a. Arrastre el control deslizante en las barras Static, Red, Comunidad y Sandbox.

b. Para seleccionar los dashlets a los cuales se aplican los umbrales, seleccione las casillas de
verificacion apropiadas.

c. Haga clic en Aplicar.

Eliminar o volver a enviar un escaneo segun demanda con una nueva
configuraciéon de omision

Puede eliminar o volver a enviar un escaneo segun demanda con una configuracion de omision distinta a
la que se especifico en la vista Configuracion del servicio para un servicio Malware Analysis.

Para eliminar un escaneo mientras observa un escaneo segiin demanda, realice lo siguiente:

1. Seleccione Acciones > Eliminar escaneo.
Un cuadro de didlogo solicita que confirme su intencion de eliminar el escaneo.

2. Haga clic en Si.
El escaneo seleccionado se elimina.

Para aplicar una configuracion de omision distinta al escaneo actual:

1. Seleccione Acciones > Volver a enviar escaneo.
Se muestra el cuadro de didlogo Escanear para encontrar malware.
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Scan for Malware

Malware Analysis

Service *

Mame * Adhoc Scan HTTP

Community Sandbox

Bypass Executable L] Bypass Executable
Bypass Office L] Bypass Office
Bypass POF ] Bypass POF

O
O
0

Cancel Scan

2. Seleccione la configuracion de omision que desea utilizar en el escaneo nuevo y haga clic en

Escanear.

Malware Analysis restablece la caché y vuelve a enviar el archivo para un escaneo nuevo, y los
trabajos de escaneo se agregan a la linea de espera de trabajos.

3. Cuando el trabajo se complete, desplacese a la izquierda y seleccione Ver.
Se muestra el Resumen de eventos de malware del escaneo seleccionado.

Ver la lista de archivos

Puede ver una lista de archivos para un evento desde el Resumen de eventos de Malware Analysis y
desde cada uno de los graficos de visualizacion: Cronograma de evento, Desgloses de metadatos, Mapa
de arbol de metadatos y Rueda de puntaje.

Para ver la Lista de archivos, realice una de las siguientes acciones:

o En el Resumen de eventos, haga clic en la cantidad de archivos en la fila Total o en la fila Alta
confianza bajo Archivos procesados, Archivos de PE, Archivos de Office o Archivos PDF. Se

muestra la Lista de archivos.

o En cualquier dashlet de visualizacion, haga clic en el nimero junto al campo Archives en la esquina

superior derecha del dashlet.
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Se muestra la Lista de archivos para el punto de desglose seleccionado.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events EventAnalysis Hosts Files Users Malware Analysis

Files List
[High Confidence Only
¢ BacktoSummary | &, Download Files SortBy DateArchived v 4= Choose.. ~ | ¥z | ¥ Fillter
(mi ) Static Network | Communit ity =~ Sandbox | AV | File Name File Type MDS Hash Source Address Destination Address Date Archived v Size
0% Ol DI D 1165392787-107...  X86 PE 4b3c0BED190fdb21675eb6f081240561 2018-03-07T01:44:49  721.48KB
O C [  C ] ] 1165392787-107...  X86 PE 857616800e00385580e186b7b3793190 2018-03-07T01:42:49 310.5K8
0% @ [  C ] ] 1165392787-107...  X86 PE 026fa2b17b8fB6361D0484 6877c46283 2018-03-07T01:42:49 162 KB
0 & DI [ N 1165302787-107...  x86 PE 7e4681324e2c0d3522c912acef cdde 2018-03-07T01:42:¢9 61.5K8
[m s ] C ] 1164993132-107...  PDF 3edecfb67759e9e76299974134601119 2018-03-07T01:44:22  110.92KB
04 | @ o ) 1 1164993132-107...  PDF 67068ac530510055391 ecded83775eed 2018.03.07T01:44:22  57.19K8
O 4 G ) | o ) C 1 C_Documentsa...  MS Office 8205a0908179e2064759Ce8090220365 2018-03-07T01:42:12 203 K8
O C ] [ ] C e ] Student demogr..  MS Office 9c62¢c 14864201 6efled3f3fadbe bf 2018-03-07T01:43:48 228
O C [ ] C e 1 Student demogr..  MS Office 9060cf0f02e80d 871 daf41966862bb9 2018-03-07T01:43:12 26KB
O4% HEEEE O D keygen.exe %86 PE 22fd£009fa126bf3e6cadBEa0CcBIea3 2018-03-07T01:42:46 52.5K8
O G ] @ [ I C | 2.TS Brochure PDF 51abbdeesBefe669e7dadae17504ced 2018-03-07T01:41:55 236 MB
04 ] @ C e | 1.TS Onelog Bro...  PDF 31388b3768b0¢cfba0bdcfbf958b6742 2018-03-07T01:41:55 132 M8
04 G [ L ]l C | 1164269965-107...  PDF 9416 1c038aaaf230618fcdBc71ed146d 2018-03-07T01:41:33 8.92K8
04 G | L ]l C ] Frens20dossier...  MS Office 62202066927de6b6f6dcc7 1209092176 2018-03-07T01:41:29 28K8
0% EDN D I 15 _Securesph...  PDF af7d0726ff127a3aa0bfed3aes12ea84 2018-03-07T01141:26  412.02K8
04 G | L ] C ] st27.pdf PDF 896ce49928dadfe21df29950175492¢ 2018-03-07T01:41:26 52.62K8
0O ¢ | B ] C ] 5t36.pdf PDF 0b80cb0cec?9eb1b950d2447b5 7 ef7c 2018-03-07T01:41:21 13m8
O 4 l B G | ] RESEARCHON C..  PDF 4644125¢c375f75e021cacd25ef2cdc? 2018-03-07T01:41:12 8.07 K8
| Page 1 of1 | | C 25 ~ Displaying 1 - 22 of 22
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En la Lista de archivos, puede buscar un archivo por nombre de archivo o hash de archivo MDS5,
clasificar la lista segiin dos criterios y orden ascendente o descendente y descargar archivos como se
describe en Examinar archivos y eventos de escaneo en formato de lista.

Para volver al Resumen de eventos, haga clic en Volver al resumen.

Ver la lista de eventos

En el Resumen de eventos de Malware Analysis y desde cada uno de los graficos de visualizacion
(Cronograma de evento, Desgloses de metadatos, Mapa de arbol de metadatos y Rueda de puntaje),
puede seleccionar eventos para ver en la cuadricula Eventos.

Para ver la Lista de eventos, realice una de las siguientes acciones:

o En el Resumen de eventos, haga clic en la cantidad de Eventos creados en la fila Total o en la fila
Alta confianza. Se muestra la Lista de eventos.

o En cualquier dashlet de visualizacion, haga clic en el nimero junto al campo Eventos en la esquina
superior derecha del dashlet.
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Se muestra la Lista de eventos para la hora seleccionada.
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Implementar contenido personalizado de YARA

Ademas de los indicadores de riesgo incorporados, Malware Analysis es compatible con indicadores de
riesgo escritos en YARA. YARA es un lenguaje de reglas que permite a los investigadores de malware
identificar y clasificar muestras de malware. En RSA Live estan disponibles indicadores de riesgo
(IOC) basados en YARA incorporados; estos se descargan y se habilitan automaticamente en hosts
suscritos.

Los clientes con habilidades y conocimientos avanzados pueden agregar funcionalidades de deteccion a
RSA Malware Analysis mediante la creacion de reglas YARA y su publicacion en RSA Live o la
colocacioén de estas reglas en una carpeta inspeccionada para consumo del host.

A medida que el malware y el panorama de amenazas evolucionan, es importante revisar y examinar las
reglas personalizadas existentes. A menudo se requieren actualizaciones para incorporar nuevos
métodos de deteccion. RSA también actualiza ocasionalmente las reglas YARA en Live. Para recibir
actualizaciones, puede suscribirse al blog de RSA y a RSA Live en http://blogs.rsa.com/feed.

En este documento se proporciona informacion para ayudar a los clientes a implementar reglas
personalizadas de YARA en Malware Analysis.

Requisitos previos

El host en el cual esta agregando reglas personalizadas debe estar configurado para ser compatible con
la creacion de reglas YARA, como se describe en “Habilitar contenido personalizado de YARA” en la
Guia de configuracion de Malware Analysis.

Versién y recursos de YARA

RSA Malware Analysis viene empaquetado con YARA version 3.7 (rev.: 167). Para descubrir la version
exacta, puede ejecutar yara -v en el host de Malware Analysis, como se muestra en este ejemplo:

[rOOt@TESTHOST yaral # yara -v
yara 3.7 (rev:167)

Claves de metadatos en las reglas YARA

Malware Analysis es compatible con otros origenes de reglas YARA y también consume claves de
metadatos adicionales que son especificas de Malware Analysis. Cada regla YARA es equivalente a un
indicador de riesgo (IOC) dentro de Malware Analysis. En el siguiente ejemplo se ilustran las
definiciones de metadatos en una regla:

meta:

iocName = "FW.ecodedGenericCLSID"
fileType = "WINDOWS PE"
score = 25

ceiling = 100
highConfidence = false
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Clave de

Descripcion

metadatos

iocName (Requerido) Este es el nombre que usa MA como nombre de la regla. Es especifico
de Malware Analysis y se requiere para agregar la regla a la lista de IOC.

fileType Especifica el tipo de archivo. Los valores posibles son: WINDOWS PE, MS
OFFICE y PDF. Si no se especifica, el valor predeterminado es WINDOWS PE.

puntaje Este valor se agrega al puntaje estatico si se activa la regla YARA. Sino se
especifica, el valor predeterminado es 10.

ceiling Esta es la cantidad maxima que se agrega a los puntajes estaticos cuando una regla
se activa varias veces en una sesion. Por ejemplo, si cada vez que se activa una
regla se agregan 20 puntos al puntaje estatico y no se desea que se agreguen mas de
40 puntos cuando la regla se activa mas de dos veces, se puede especificar un limite
de 40. Si no se especifica, el valor predeterminado es 100.

highConfidence Esto configura el indicador de Alta confianza, el cual se establece en IOC cuando
hay indicadores de alta confianza que delatan la presencia de malware. Si no se
especifica, el valor de archivo predeterminado es false.

Nota: Consulte la siguiente URL para los recursos YARA: https://code.google.com/p/yara-
project/downloads/list. NetWitness Platform usa YARA 3.7, no YARA 2.0.

Contenido de YARA

RSA Live incluye tres conjuntos de reglas Yara:
o PE Packers

o PDF Artifacts

o PE Artifacts

En la siguiente figura se ilustra el contenido de YARA disponible como reglas YARA en NetWitness
Platform Live.
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Keywords Show Results | | 3§ package =
yara [ subscribed| Name Created Updated Type Description
Caregory [0 no RSA Malware PDF Artifacts 2013-11-21 237 PM 2013-11-21 2:37 PM Malware Rules Yara |0Cs which
[C1FEATURED O re RSA Malware PE Packers 2013-11-21 3:36 PM 2013-11-21 3:37 PM Malware Rules Yara |0Cs which
» [ JTHREAT [ ne R5A Malware PE Artifacts 2013-11-21 3:37 PM 2013-11-21 3:37 PM Malware Rules Yara |OCs which
¥ CJIDENTITY

» [ ASSURANCE
» [ OPERATIONS
[ sPECTRUM

[ MALWARE ANALYSIS

Resource Types

Medium

Required Meta Keys

3 Matching Resources

En el host de Malware Analysis, las reglas YARA residen en /var/lib/netwitness/malware-
analytics-server/spectrum/yara, como se muestra en el siguiente ejemplo.
[rOOt@TESTHOST vyaral# pwd
/var/lib/netwitness/malware-analytics-server/spectrum/yara

[rOOt@TESTHOST yaral# ls *.yara

rsa mw_pdf artifacts.yara rsa mw pe artifacts.yara rsa mw pe packers.yara

Las reglas individuales se muestran como IOC en la vista Configuracion del servicio Malware Analysis
> pestana Indicadores de riesgo. Para verlas, use el modulo Yara como filtro. Puede ajustar la
configuracion de una regla de la misma manera que configura otros IOC.

% Change Service | Malware Analysis | Config
General Indicators of Compromise [Iel&EV1,311 =T, NVTe 11y -4 Hash Proxy ThreatGRID  Integration
Module Description Search Enable Al Disable All Reset Al

] Enabled | High Confidence | Description Score File Type

O [c4 ] Static (PDF): contains suspicious string artifacts & PDF

O [E4 ™ Static (PE) - Artifact: Anti-Reversing Debugger Check - Kernel Hook (KHook) & Windows PE
] =4 ™ Static (PE) - Artifact: Anti-Reversing Debugger Check - SoftICE (NTice, OsiData) &> Windows PE
O 4 ™ Static (PE) - Artifact: Anti-Reversing Debugger Check - Syser (SyserLanguage, SdbgMsg, SyserDbgMsg) ') Windows PE
O [c4 £4 Static (PE) - Artifact: Anti-Reversing Debugger Check - Sysinternals DbgView (DbgMsg) & Windows PE
O [E4 ™ Static (PE) - Artifact: Anti-Reversing Debugger Check - Sysinternals Livekd (LiveKd) & Windows PE
] =4 ™ Static (PE) - Artifact: Anti-Reversing VMWare Check - (Registry Artifacts) &> Windows 