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Recuperacidén ante desastres (instrucciones de

respaldo y restauracién)

Puede utilizar la herramienta de recuperacion de NetWitness (NRT) para respaldar y restaurar datos
desde los sistemas host de NetWitness Server y de componentes. La NRT es un script que se ejecuta
desde la linea de comandos para respaldar y restaurar datos en hosts con fines de RMA, actualizaciones
de hardware y requisitos generales de respaldo y restauracion. Consulte Recuperacion ante desastres en

una implementacion de Azure para conocer los pasos especificos de la realizacion de una recuperacion
ante desastres para los hosts implementados en VM de Azure.

Nota: Debe ejecutar la NRT en cada sistema host localmente. No puede ejecutarla desde hosts
remotos ni desde un host externo.

Los siguientes tipos de hosts se pueden respaldar y restaurar.

Nota: En el script de la NRT, los siguientes términos en negrita se mencionan como categorias.

o Servidor de NetWitness Admin (puede incluir Respond, Estado y condicion, y Reporting Engine)

o Malware Malware Analysis (independiente)

o Archiver Log Archiver

o Broker Broker independiente

o Concentrator Red o registro

o Decoder Network Decoder

o Endpoint Hybrid

o Endpoint Log Hybrid

o Event Stream Analysis (ESA) primario Incluida la base de datos de Context Hub e Incident
Management

« ESA secundario

o Gateway Cloud Gateway

o Log Collector Incluido Virtual Log Collector, si esta instalado

e Log Decoder Incluidos Local Log Collector y Warehouse Connector, si estan instalados

o Log Hybrid

o Network Hybrid

o UEBA User and Entity Behavior Analytics

o Warehouse
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Uso basico de la herramienta de recuperacion de NetWitness

Puede utilizar la NRT para respaldar datos mediante la opcion export. Para restaurar datos, utilice la
opcion import. El uso basico de la herramienta es la ejecucion del siguiente comando desde el nivel de

directorio raiz:

nw-recovery-tool [command] [option]

Los comandos y las opciones que puede utilizar con esta herramienta se describen en las siguientes

tablas.

Comandos

y opciones

Descripcion

-h, --help

-e, --
export

_i’ ——
import
_d’ ——
dump-dir
<path>

_C, =
category
<name>

—, ——
deploy-
password
<pwd>

Mostrar ayuda sobre los comandos y las opciones. Por ejemplo,
especifique: nw-recovery-tool --help-categories para obtener una lista de
todos los nombres de categoria validos.

Exportar datos o configuracion.

Importar datos o configuracion.

Ruta donde se exportaran o se importaran los datos (por ejemplo,
/var/netwitness/backup}

Seleccione componentes por categoria.

Los nombres de categoria validos son AdminServer, Archiver, Broker,
Concentrator, Decoder, EndpointHybrid, EndpointLogHybrid, ESAPrimary,
ESASecondary, Gateway, LogCollector, LogDecoder, LogHybrid, Malware,
NetworkHybrid, UEBA y Warehouse.

Puede especificar una o varias categorias. Por ejemplo:
--category AdminServer exclusivamente para el servidor de Admin.

--category AdminServer --category Gateway para el servidor de Adminy
Cloud Gateway.

Especifique la contrasefia de la implementacion. Esto es necesario unicamente si la
categoria o el componente seleccionados incluyen Mongo (para hosts como
AdminServer, Endpoint o ESA primario).

Recuperacion ante desastres (instrucciones de respaldo y restauracion)
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Condiciones requeridas

Asegurese de que se cumplan las siguientes condiciones:

o Lea todo el documento antes de respaldar datos. El documento explica todos los escenarios de
implementacion, razén por la cual es util asegurarse de contar con toda la informacion necesaria para
respaldar y restaurar la implementacion de NetWitness Platform antes de realizar este proceso.

Ejecute la NRT para realizar tareas de respaldo y recuperacion localmente en cada sistema que se
respalda o se restaura. No puede ejecutar la NRT en un host externo ni respaldar o restaurar varios
hosts simultaneamente. Sin embargo, puede respaldar varios componentes en el mismo sistema host
de manera simultanea.

Exporte e importe los datos en el mismo host. Si un host falla y se necesita crear un nuevo sistema,
este debe tener los mismos parametros de identidad (es decir, la misma direccion IP) y estar en la
misma version de NetWitness Suite.

Asegurese que haya espacio en disco suficiente en la ubicacion de respaldo
(/var/netwitness/backup es el directorio recomendado) antes de que se ejecute el comando de
exportacion en la herramienta nw-recovery. No utilice un directorio tmp porque se llena rapidamente
y puede causar una falla general en el sistema.

Compruebe el dimensionamiento de los discos de Malware y ajustelos antes de respaldarlos. En la
siguiente tabla se muestra el tamafio maximo de las bases de datos de Malware que puede respaldar
por tipo de hardware con las acciones que puede realizar para reducirlos al tamafio maximo.

Tamano | Acciones para

Hardware | Hardware maximo | reducir
: . Base de datos = o
de origen | de destino para el tamario al maximo
respaldo | de respaldo
Malware Hybrid Core serie 6  /var/netwitness 3 5TB Configurar una
serie 4S transferencia.

Depurar los datos que no
necesita de la base de
datos.

o Restaure a la imagen ISO exacta que tenia cada host en el momento del respaldo.

« Si tiene varios servicios colocalizados en un unico host, incluya todos ellos en una sola cadena de
comandos para los comandos import Yy export en la herramienta nw-recovery.

Nota: 1.) Cuando ejecuta la NRT, los servicios Malware, Reporting Engine y Postgresql se detienen y
se reinician durante los procesos de respaldo (exportacion) y restauracion (importacion). La
recopilacion de registros y paquetes no se detiene.
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Flujo de trabajo de recuperacion ante desastres

En el siguiente diagrama se muestran las tareas generales de recuperacion ante desastres.

Nota: Solamente debe recuperar un host si fall6. Esto significa que puede recuperar un tnico host o
cualquier combinacion de ellos en funcion del host o de los hosts que fallaron.

En el siguiente diagrama se muestran las tareas para lo siguiente:
o Respaldo (realicelo lo antes posible y con la mayor frecuencia posible).

o Restauracion (se requiere inicamente si necesita restaurar sus datos).

Backup (Export) Workflow

Move back
up from local
host to
external
location.

Back up Back up
(export) NW (export)

Server host Component
data. hosts data

Restore (Export) Workflow

For NW Server host that has failed. For any component host or hosts that have failed.

Re-image Reconfigure Import NW

Import Reboot Each
Component Component
hosts data. host.

Reboot NW
Server host.

NW Server NW Server Server host Each Each

host. host. data.

Component Component
host. host.

|
|
| Re-image Reconfigure
|
|
|

Respaldar y restaurar datos para hosts 11.x

Los procedimientos para respaldar y restaurar datos son diferentes para los sistemas host de NetWitness
Server y para los sistemas de componentes.

Precaucion: 1.) No quite hosts de componentes (es decir, cualquier host que no sea el host del
servidor de NW) en la vista Hosts (Administrar > Hosts) de la interfaz del usuario cuando realice el
siguiente procedimiento de recuperacion ante desastres. 2.) Debe conservar (restaurar) el “nombre de
host” que existia antes de realizar el procedimiento de recuperacion ante desastres. 3.) Asegurese de
registrar la contrasefia maestra y guardarla en una ubicacion segura de modo que pueda acceder al
sistema en caso de una recuperacion ante desastres.

7 Recuperacion ante desastres (instrucciones de respaldo y restauracion)
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Respaldar y restaurar datos en NetWitness Server 11.x

Nota: Si utiliza almacenamiento compartido para exportar datos de varios hosts (por ejemplo, una
unidad o un montaje compartidos), utilice subcarpetas especificas de los hosts como ruta a la
ubicacion de los archivos exportados de cada host, con el fin de evitar sobrescribir los datos
exportados de un host con los de otro. Por ejemplo, podria utilizar una ruta similar a --dump-dir
/mnt/storage/<host-specific-name> como ruta a la ubicacion de los archivos exportados.

Respaldar datos en un host de NetWitness Server

Realice este procedimiento en un sistema host de NetWitness Server 11.x funcional existente.

L.

En el nivel raiz, escriba el siguiente comando:

nw-recovery-tool —--export --dump-dir /var/netwitness/backup --category
AdminServer

Nota: Si un servicio (por ejemplo, Cloud Gateway) esta colocalizado en el servidor de NW con el
servidor de Admin en lugar de estar en su propio host exclusivo, debe incluirlo en la cadena de
comandos. Por ejemplo,

nw-recovery-tool--export --dump-dir /var/netwitness/backup --category
AdminServer --category Gateway.

Reemplace /var/netwitness/backup por la ruta a la ubicacion donde se deben exportar los
datos.

a. Asegurese de que esta ubicacion tenga espacio suficiente para almacenar los datos de respaldo.

b. La ruta del directorio de respaldo debe estar en el host local. Sin embargo, los archivos de
respaldo podrian estar en un montaje de red o en un dispositivo externo.

Cuando se le solicite la contrasefia de administracion de la implementacidn, escriba la contraseiia o
incluya el siguiente argumento adicional para el comando nw-recovery-tool:

—-—-deploy-password <password>

Nota: Utilice la contrasefia de deploy admin existente que se utilizo en la instalacion inicial del
host.

Los datos se respaldan en el host de NetWitness Server en la ubicacion que configurd en el paso 2.

4. Transfiera los datos respaldados del host local a un servidor externo o a una memoria USB.

Recuperacion ante desastres (instrucciones de respaldo y restauracion)
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Restaurar datos en un host de NetWitness Server

1.

Vuelva a crear la imagen del host de NetWitness Server utilizando los mismos ajustes de
configuracion de red que los del host original. Para obtener informacion sobre la creacion de una
nueva imagen del host de NetWitness Server, consulte “Tarea 1: Instalar 11.2 en el host de
NetWitness Server” en la Guia de instalacion de hosts fisicos para la version 11.2.

a. Opcional Si necesita establecer conectividad de red antes de poder obtener datos de respaldo,
por ejemplo, si estan en un host remoto, ejecute el siguiente script utilizando los mismos ajustes
de direccion IP, subred, puerta de enlace, DNS e informacion de domino que los del host original:

netconfig --static --interface <name> --ip <address> --netmask <netmask>
-—gateway <gateway>

Por ejemplo:

netconfig --static --interface eth0 --ip 192.168.1.100 --netmask
255.255.255.0 --gateway 192.168.1.1

Opcional: Para especificar servidores DNS, incluya el siguiente parametro adicional:
--dns <address>
Opcional: Para establecer el nombre de dominio local, incluya el siguiente parametro adicional:
--domain <name>
b. (Opcional) Si utiliza DHCP, ejecute el siguiente script:
netconfig --dhcp --interface <name>
Por ejemplo:
netconfig --dhcp --interface ethO
c. Agregue los datos de respaldo a la ruta del directorio de respaldo en el host local; por ejemplo:
/var/netwitness/backup

Ejecute el comando nwsetup-tui. Esto inicia el programa de instalacion.

Nota: Durante el programa de instalacion, cuando se le solicite la configuracion de red del host,
asegurese de especificar la misma configuracion de red que se utilizo para la instalacion original
de 11.x en este host.

Cuando se le solicite, seleccione la opcion de tipo de instalacion 3: Recuperar (reinstalar), haga
clic en Aceptar y, a continuacion, ingrese la ruta al directorio de respaldo que contiene los datos de
respaldo.

Cuando la instalacion se complete correctamente, asegurese de que la version y el parche que se
ejecutan en el host sean exactamente los mismos que los de los datos que se respaldaron:

 Silos datos estaban en un sistema 11.x que se actualiz6 a una version de parche superior,
actualice el host de acuerdo con las instrucciones para actualizar sistemas offline que aparecen en
la guia de actualizacion para la misma version de parche que estaba en ejecucion en el host (la
version y el parche exactos para los que se respaldaron los datos).

« Si los datos estaban en una version principal (por ejemplo, 11.x) que no se habia actualizado a una
version de parche superior, no es necesario actualizar el sistema host.

Cuando el host se esté ejecutando en la versidn correcta, ejecute el siguiente comando en
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NetWitness Server para restaurar los datos:

nw-recovery-tool —--import --dump-dir /var/netwitness/backup --category
AdminServer

Nota: Si un servicio esta colocalizado en el servidor de NW con el servidor de Admin en lugar de
estar en su propio host exclusivo, debe incluirlo en la cadena de comandos. Por ejemplo,
nw-recovery-tool--import--dump-dir /var/netwitness/backup --category
AdminServer --category Gateway.

6. (Condicional) Los clientes que utilizan reglas de firewall personalizadas (es decir, que respondieron
“Si” al indicador “Deshabilitar el firewall” de nwsetup-tui durante la instalacion) deben restaurar el
archivo /etc/sysconfig/iptables desde la copia de respaldo ubicada en el archivo <dump-
dir>/unmanaged/etc/sysconfig/iptables.

7. Reinicie el host de NetWitness Server.

Recuperacion ante desastres (instrucciones de respaldo y restauracion) 10
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Respaldar y restaurar datos en otros hosts de componentes

Realice estos procedimientos en cada sistema host de componentes de 11.x funcional existente.

Respaldar datos en un host de componentes

1. En el nivel raiz, escriba el siguiente comando:
nw-recovery-tool --export --dump-dir /var/netwitness/backup --category
<category name>

donde el nombre de categoria es uno de los siguientes:

Archiver, Broker, Concentrator, Decoder, EndpointHybrid, EndpointLogHybrid,
ESAPrimary, ESASecondary, LogCollector, LogDecoder, LogHybrid, Malware,
NetworkHybrid, UEBA

Nota: 1.) Utilice la categoria que coincida con el tipo de host. 2.) Si los servicios estan
colocalizados en un host de componentes en lugar de estar en su propio host exclusivo, debe
incluirlos en la cadena de comandos. Por ejemplo, un Warehouse Connector reside en un host de

Log Decoder. El siguiente es un ejemplo de esta cadena de comandos.
nw-recovery-tool--export --dump-dir /var/netwitness/backup --category
LogDecoder --category Warehouse

2. (Opcional) Reemplace /var/netwitness/backup por la ruta a la ubicacion donde se deben
exportar los datos.

a. Asegurese de que esta ubicacion tenga espacio suficiente para almacenar los datos de respaldo.

b. La ruta del directorio de respaldo debe estar en el host local. Sin embargo, los archivos de
respaldo podrian estar en un montaje de red o en un dispositivo externo.

3. Para los sistemas EndpointHybrid, EndpointLogHybrid y ESAPrimary, puede exportar los datos
de las aplicaciones que se almacenan en la base de datos ejecutando el siguiente comando:
nw-recovery-tool —--export —--dump-dir /var/netwitness/backup —--component
mongo
Puede reemplazar /var/netwitness/backup por la ruta a la ubicacion donde se deben exportar
los datos.

Nota: 1.) Asegurese de que haya suficiente espacio en la ubicacion de exportacion para los
archivos de la base de datos de Mongo. 2.) Puede respaldar los datos de los hosts de
EndpointHybrid, EndpointLogHybrid o ESAPrimary y de la base de datos de Mongo en una

sola cadena de comandos. Por ejemplo, nw-recovery-tool --export --dump-dir
/var/netwitness/backup --category EndpointHybrid --component mongo

Cuando se le solicite la contrasefia de administracion de la implementacidn, escriba la contraseia o
incluya el siguiente argumento adicional para el comando nw-recovery-tool:
--deploy-password <password>

4. Para Malware, puede exportar los datos de las aplicaciones desde la base de datos de aplicaciones
de Malware ejecutando el siguiente comando:
nw-recovery-tool --export --dump-dir /var/netwitness/backup --component

postgresqgl
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Puede reemplazar /var/netwitness/backup por la ruta a la ubicacidon donde se deben exportar
los datos.

Nota: Aseglrese de que haya suficiente espacio en la ubicacion de exportacion para los archivos
de la base de datos de Malware.

5. Transfiera los datos respaldados del host local a un servidor externo o a una memoria USB.

Restaurar datos en un host de componentes

1. Vuelva a crear la imagen del host de componentes utilizando los mismos ajustes de configuracion de
red que los del host original. Para obtener informacion sobre la creacion de una nueva imagen del
host de componentes, consulte “Tarea 2: Instalar 11.x en otros hosts de componentes” en la Guia de
instalacion de hosts fisicos para la version 11.x.

2. Opcional Si necesita establecer conectividad de red antes de poder obtener datos de respaldo, por
ejemplo, si estdn en un host remoto, ejecute el siguiente script utilizando los mismos ajustes de
direccion IP, subred, puerta de enlace, DNS e informacion de domino que los del host original:
netconfig --static --interface <name> --ip <address> --netmask <netmask> --
gateway <gateway>
Por ejemplo:
netconfig --static --interface eth0 --ip 192.168.1.100 --netmask
255.255.255.0 --gateway 192.168.1.1
Opcional: Para especificar servidores DNS, incluya el siguiente parametro adicional:

--dns <address>

Opcional: Para establecer el nombre de dominio local, incluya el siguiente pardmetro adicional:
--domain <name>
a. (Opcional) Si utiliza DHCP, ejecute el siguiente script:
netconfig --dhcp --interface <name>
Por ejemplo:
netconfig --dhcp --interface ethO

b. Agregue los datos de respaldo a la ruta del directorio de respaldo en el host local; por ejemplo,
/var/netwitness/backup.

3. Ejecute el comando nwsetup-tui. Esto inicia el programa de instalacion.

Nota: Durante el programa de instalacion, cuando se le solicite la configuracion de red del host,
asegurese de especificar la misma configuracion de red que se utilizo para la instalacion original
de 11.x en este host.

4. Cuando se le solicite, seleccione la opcion de tipo de instalacion 3: Recuperar (reinstalar), haga
clic en Aceptar y, a continuacion, ingrese la ruta al directorio que contiene los datos de respaldo.

Recuperacion ante desastres (instrucciones de respaldo y restauracion) 12
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5. Después de completar la instalacion del comando nwsetup-tui, debe reinstalar los servicios
apropiados (excepto EndpointHybrid y EndpointLogHybrid) en el host mediante el comando Instalar
en la vista Hosts de la interfaz del usuario de NetWitness Platform.

Para EndpointHybrid y EndpointLogHybrid, debe usar orchestration-cli-client en el servidor de

Admin para instalar los servicios de Endpoint. Ejecute el siguiente comando:

orchestration-cli-client --hostaddr-as-id -i -o <host IP Address> --

category <EndpointHybrid or EndpointLogHybrid> --version <version>

Por ejemplo:

orchestration-cli-client --hostaddr-as-id -i -o 192.168.200.83 --category

EndpointLogHybrid --version 11.2.0.0

Nota: El nimero de version debe coincidir con la version de los medios que se utilizo para volver a

crear la imagen del host.

6. Cuando la instalacion de los servicios se complete, asegurese de que la version y el parche que se
ejecutan en el host sean exactamente los mismos que los de los datos que se respaldaron:

o Silos datos estaban en un sistema 11.x que se actualizé a una versidon de parche superior,
actualice el host de acuerdo con las instrucciones para actualizar sistemas offline
correspondientes a la misma version de parche que estaba en ejecucion en el host (la version y el
parche exactos para los que se respaldaron los datos).

« Si los datos estaban en una version principal (por ejemplo, 11.x) que no se habia actualizado a una
version de parche superior, no es necesario actualizar el sistema host.

7. Cuando el host se esté ejecutando en la version correcta, regrese al nivel raiz del host de
componentes y ejecute el siguiente comando para restaurar los datos:
nw-recovery-tool —--import --dump-dir /var/netwitness/backup --category
<category name>

Nota: Si los servicios estan colocalizados en un host de componentes en lugar de estar en su

propio host exclusivo, debe incluirlos en la cadena de comandos. Por ejemplo, un Warehouse

Connector reside en un host de Log Decoder. El siguiente es un ejemplo de esta cadena de
comandos.

nw-recovery-tool--import --dump-dir /var/netwitness/backup --category
LogDecoder --category Warehouse

8. Para los sistemas EndpointHybrid, EnpointLogHybrid y ESAPrimary, puede importar los datos
de las aplicaciones que se restauraran ejecutando el siguiente comando:
nw-recovery-tool —--import --dump-dir /var/netwitness/backup —--component
mongo
Cuando se le solicite la contrasefia de administracion de la implementacidn, escriba la contraseiia o
incluya el siguiente argumento adicional para el comando nw-recovery-tool:

-—-deploy-password <password>

9. Para Malware, puede importar los datos de las aplicaciones desde la base de datos de aplicaciones
de Malware que se restaurara ejecutando el siguiente comando:
nw-recovery-tool —--import --dump-dir /var/netwitness/backup —--component
postgresqgl
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10. Para un Decoder, un Log Decoder, un Concentrator, un Archiver, un Network Hybrid o un Log
Hybrid configurados con almacenamiento externo (JBOD, SAN, Unity o PowerVault):

a. Examine el archivo <dump-dir>/unmanaged/etc/fstab en busca de dispositivos con puntos
de montaje que no existan en el archivo /etc/fstab del sistema.

IMPORTANTE: Si va a migrar al nuevo hardware del host (es decir, un nuevo host de Decoder,
Log Decoder, Concentrator, Archiver, Network Hybrid o Log Hybrid), debe realizar este
procedimiento antes de continuar con el paso siguiente:

1. Apague el host de hardware antiguo y el dispositivo de almacenamiento externo conectado a €l.
2. Conecte el dispositivo de almacenamiento externo al nuevo hardware del host.

3. Encienda tanto el nuevo hardware del host como el dispositivo de almacenamiento externo
conectado a ¢él.

b. Realice los siguientes pasos para cada dispositivo en la copia de respaldo de <dump-
dir>/unmanaged/etc/fstab.

i. Verifique que el dispositivo correspondiente esté presente y que esté conectado. Si no esta
conectado, conéctelo. Si el dispositivo ya no corresponde, omita este paso y vaya al
dispositivo siguiente.

ii. Verifique que el directorio del punto de montaje exista en el sistema de archivos. Si no existe,
cree el directorio con el comando mkdir <path> .

iii. Agregue la entrada fstab desde la copia de respaldo al archivo /etc/fstab del sistema.
c. Ejecute el siguiente comando en cada host.
mount -a

11. (De ASOC-59466) (Condicional) Los clientes que utilizan reglas de firewall personalizadas (es
decir, que respondieron “Si” al indicador “Deshabilitar el firewall” de nwsetup-tui durante la
instalacion) deben restaurar el archivo /etc/sysconfig/iptables desde la copia de respaldo
ubicada en el archivo <dump-dir>/unmanaged/etc/sysconfig/iptables.

12. Reinicie el host de componentes.

Solamente actualizaciéon de hardware: Usar espacio adicional en nuevos

hosts de hardware

Consulte la Guia de ajuste de RSA NetWitness Platform Core (https://community.rsa.com/docs/DOC-
95938

) para obtener instrucciones sobre cdmo utilizar todo el espacio disponible en el nuevo hardware.
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Recuperacidén ante desastres en una implementacién

de Azure

En esta seccion se indica como respaldar y restaurar NetWitness Platform 11.x implementado en hosts
virtuales de Azure (también denominados VM en esta seccion). Las dos tareas principales para
respaldar y restaurar datos de la version 11.x en una implementacion de Azure son las siguientes:

o Tarea 1: Respaldar y exportar datos

o Tarea 2: Restaurar e importar datos

Tarea 1: Respaldar y exportar datos

1. Exporte los datos ejecutando los comandos nw-recovery-tool --export, como se describe en
Recuperacién ante desastres (instrucciones de respaldo y restauracion).

Tarea 2: Restaurar e importar datos

Para completar esta tarea, debe consultar la Guia de actualizacion de Azure 10.6.5 a 11.2. Vaya a la
Tabla maestra de contenido para buscar todos los documentos de NetWitness Platform Logs & Network
11.x.

1. Elimine la VM.

Precaucion: No elimine los recursos (por ejemplo, no elimine los discos, la interfaz de red, etc.).

2. Realice los siguientes pasos para el host de AdminServer, el host de Broker, el host de ESA, el host
de Endpoint y el host de Log Collector (donde host = --category).

a. Elimine todos los recursos, excepto la tarjeta de interfaz de red de la VM 11.2 mas antigua.

b. Implemente la VM de 11.2 nueva con el mismo disco y los mismos recursos, y apaguela.
Para obtener instrucciones detalladas sobre como implementar un host virtual en Azure, consulte
la Guia de implementacion de Azure 11.2.

c. Ejecute azure-mac-retention.psl desde la maquina local.
Consulte la Guia de actualizacion de Azure 10.6.5 a 11.2 para obtener instrucciones sobre como
ejecutar este script.

d. Siga el procedimiento para la restauracion de la NRT del host respectivo, como se describe en
Restaurar datos en un host de componentes.

e. Después de la restauracion de la NRT del host de componentes, restaure los siguientes archivos.
e /etc/fstab
e /etc/hosts (sino se cambia el nombre de host)

e /etc/waagent.conf
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e /etc/logrotate.d/waagent.logrotate

e /etc/krb5.conf desde la carpeta <dump-dir>/unmanaged

3. Realice los siguientes pasos para el host de Log Decoder, el host de Concentrator y el host de
Archiver (donde host = --category).

a.

Elimine todos los recursos, excepto los discos nombrados como externos y la tarjeta de interfaz
de red de la VM 11.2 mas antigua.

Implemente la VM de 11.2 nueva con el mismo disco y los mismos recursos que se sefialan en la
Guia de implementacion de Azure 11.2'y apaguela.

Nota: No cree el disco externo. Cree tnicamente los discos nwhome.

Ejecute azure-mac-retention.ps1 desde la maquina local.

Consulte la Guia de actualizacion de Azure 10.6.5 a 11.2 para obtener instrucciones sobre co6mo
ejecutar este script.

Siga el procedimiento para la restauracion de la NRT de los hosts respectivos, como se describe
en Restaurar datos en un host de componentes.

Después de la restauracion de la NRT del host de componentes, restaure los siguientes archivos.

e ctc/fstab

/etc/hosts (sino se cambia el nombre de host)

/etc/waagent.conf

etc/logrotate.d/waagent.logrotate

/etc/krb5.conf
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Recuperacidén ante desastres en una implementacién
de AWS

En esta seccion se indica como respaldar y restaurar NetWitness Platform 11.x implementado en hosts
virtuales de AWS (también denominados VM en esta seccion). Las dos tareas principales para respaldar
y restaurar datos de la version 11.x en una implementacion de AWS son las siguientes:

o Tarea 1: Respaldar y exportar datos

o Tarea 2: Restaurar e importar datos

Tarea 1: Respaldar y exportar datos

1. Exporte los datos ejecutando los comandos nw-recovery-tool --export, como se describe en
Recuperacién ante desastres (instrucciones de respaldo y restauracion).

2. Registre las direcciones IP. Debe consultarlas mas adelante en el proceso de recuperacion ante
desastres.
Consulte la Guia de actualizacion de AWS 10.6.5 a 11.2 para obtener instrucciones sobre como
conservar las direcciones IP. Vaya a la Tabla maestra de contenido para buscar todos los
documentos de NetWitness Platform Logs & Network 11.x.

Tarea 2: Restaurar e importar datos

Para completar esta tarea, debe consultar la Guia de actualizacion de AWS 10.6.5 a 11.2.
1. Elimine la VM.

Precaucion: No elimine los recursos (por ejemplo, no elimine los discos).

2. Realice los siguientes pasos para el host de AdminServer, el host de Broker, el host de ESA
(primario y secundario), el host de Endpoint Hybrid, el host de Endpoint Log Hybrid y el host de Log
Collector (donde host = --category).

a. Elimine todos los recursos de la VM de 11.2 mas antigua.

b. Implemente la VM de 11.2 nueva con la misma direccion IP, el mismo disco y los mismos

recursos, y apaguela.
Para obtener instrucciones detalladas sobre como implementar un host virtual en AWS, consulte
la Guia de implementacion de AWS 11.2.

c. Siga el procedimiento para la restauracion de la NRT del host respectivo, como se describe en
Restaurar datos en un host de componentes.

d. Después de la restauracion de la NRT del host de componentes, restaure los siguientes archivos.
e /etc/fstab

e /etc/hosts (sino se cambia el nombre de host)
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3. Realice los siguientes pasos para el host de Log Decoder, el host de Decoder (Network Decoder), el
host Concentrator y el host de Archiver (donde host = --category).

Elimine todos los recursos, excepto los discos externos, de la VM de 11.2 mas antigua.

b. Implemente la VM de 11.2 nueva con la misma direccion IP, el mismo disco y los mismos
recursos que se seflalan en la Guia de implementacion de AWS 11.2 y apaguela.

Nota: No cree el disco externo. Cree tnicamente los discos nwhome.

c. Siga el procedimiento para la restauracion de la NRT de los hosts respectivos, como se describe
en Restaurar datos en un host de componentes.

d. Después de la restauracion de la NRT del host de componentes, restaure los siguientes archivos.

e etc/fstab

e /etc/hosts (sino se cambia el nombre de host)

e /etc/krb5.conf
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