NETWITNESS
SUITE

Guia de deteccion de amenazas
automatizadas

para la version 11.0




Copyright © 1994-2017 Dell Inc. or its subsidiaries. All Rights Reserved.
Informacion de contacto

RSA Link en https://community.rsa.com contiene una base de conocimientos que responde a las
preguntas comunes y brinda soluciones para problemas conocidos, documentacién de productos,
analisis de la comunidad y administracion de casos.

Marcas comerciales

Para obtener una lista de las marcas comerciales de RSA, visite mexico.emc.com/legal/emc-
corporation-trademarks.htm#rsa (visite el sitio web de su pais correspondiente).

Acuerdo de licencia

Este software y la documentacion asociada son propiedad e informacién confidencial de EMC,
se suministran bajo licencia, y pueden utilizarse y copiarse solamente de acuerdo con los
términos de dicha licencia y con el aviso de copyright mencionado a continuacion. No se puede
suministrar a ninguna persona, ni poner a su disposicion de cualquier otra manera, este software
ni la documentacion, o cualquier copia de estos elementos.

Este documento no constituye ninguna transferencia de titularidad ni propiedad del software, la
documentacion o cualquier derecho de propiedad intelectual. Cualquier uso o reproduccion sin
autorizacion de este software y de la documentacion pueden estar sujetos a responsabilidad civil
o penal.

Este software esta sujeto a cambios sin aviso y no debe considerarse un compromiso asumido
por EMC.
Licencias de otros fabricantes

Este producto puede incluir software que ha sido desarrollado por otros fabricantes. El texto de
los acuerdos de licencia que se aplican al software de otros fabricantes en este producto puede
encontrarse en la pagina de documentacion del producto en RSA Link. Al usar este producto, el
usuario acepta regirse totalmente por los términos de los acuerdos de licencia.

Nota sobre tecnologias de cifrado

Es posible que este producto contenga tecnologias de cifrado. Muchos paises prohiben o limitan
el uso, la importacion o la exportacion de las tecnologias de cifrado, y las regulaciones actuales
de uso, importacion y exportacién deben cumplirse cuando se use, importe o exporte este
producto.

Distribucion
EMC considera que la informacion de esta publicacion es precisa en el momento de su
publicacion. La informacion esta sujeta a cambios sin previo aviso.

febrero 2018


https://community.rsa.com/
https://mexico.emc.com/legal/emc-corporation-trademarks.htm#rsa
https://mexico.emc.com/legal/emc-corporation-trademarks.htm#rsa

Contenido

Deteccion de amenazas automatizadas de NetWitness Suite ... . 4
Deteccion de amenazas automatizadas para Suspicious Domains .............................._. 4
Flujo de trabajo del moédulo Suspicious Domains ... 5

Deteccion de amenazas automatizadas para Suspicious Domains en paquetes frente a registros

de ProXy Web .. .. 7

Configuracion de Deteccion de amenazas automatizadas para

Suspicious Domains ... .. ... 8
Requisitos PreVIOS .. ... 8
Configurar Deteccion de amenazas automatizadas para Suspicious Domains _.................. 9

Paso 1: (Solo para registros) Configurar ajustes de registro .................................. 10
Para obtener el archivo de configuracion de Envision mas reciente: .._..................... 12

Para verificar que el archivo de configuracion de Envision se haya actualizado
COTTECAMENTO: ... ...l 13

Para verificar que los indices para el archivo index-concentrator.xml se hayan

actualizado: ... 13
Paso 2: Crear una lista blanca de dominios (opcional) ... 14
Paso 3: Configurar el servicio Busqueda de Whois ... 17
Paso 4: Mapear origenes de datos a los modulos ESA Analytics _.......................... 17

Paso 5: Verificar que la regla Sospecha de comando y control por dominio esté

habilitada y monitorear la regla ... ... 17
Paso 6: Verificar que el incidente se agrupe por Sospecha de C&C ... ... ............... 18
PrOXIMOS PASOS ..o 18

Solucién de problemas de Deteccion de amenazas automatizadas de

NetWitness Suite ... 19
Posibles problemas ... .. 19



Guia de deteccion de amenazas automatizadas

Deteccion de amenazas automatizadas de
NetWitness Suite

Deteccion de amenazas automatizadas de RSA NetWitness® Suite usa modulos
preconfigurados de ESA Analytics para identificar tipos de amenazas especificos. Un modulo
ESA Analytics es una canalizacion que consta de objetos de actividad que enriquecen un evento
con informacion adicional a través de calculos matematicos. Los modulos ESA Analytics
residen dentro de los servicios ESA Analytics. Los servicios ESA Analytics utilizan agregacion
basada en consultas (QBA) para recopilar eventos filtrados para los moédulos desde
Concentrators. Solo los datos que requiere un moédulo se transfieren entre el Concentrator y el
sistema ESA Analytics.

Hay dos servicios de ESA que se pueden ejecutar en un host de ESA:

o Event Stream Analysis (ESA Correlation Rules)

o Event Stream Analytics Server (ESA Analytics)

El primer servicio es Event Stream Analysis, un servicio que crea alertas a partir de reglas de
ESA, también conocido como ESA Correlation Rules, las cuales se crean manualmente o se
descargan desde Live. El segundo servicio es ESA Analytics, un servicio que se utiliza para
Deteccion de amenazas automatizadas. Dado que el servicio ESA Analytics usa modulos
preconfigurados para Deteccion de amenazas automatizadas, no es necesario crear ni descargar
reglas para utilizarla.

En Deteccion de amenazas automatizadas de NetWitness Suite estan disponibles actualmente
dos modulos Suspicious Domains, Command and Control (C2) for Packets y C2 for Logs.

Debido a que cada médulo ESA Analytics tiene distintos requisitos de datos, asegurese de que
se cumplan todos los requisitos especificos de cada modulo antes de implementar un moédulo
para Deteccion de amenazas automatizadas.

Deteccidon de amenazas automatizadas para Suspicious Domains

Los modulos Suspicious Domains examinan el trafico HTTP para detectar dominios que
posiblemente sean servidores de comando y control de malware que se conectan a su
ambiente. Una vez que Deteccion de amenazas automatizadas para Suspicious Domains de
NetWitness Suite examina el tradfico HTTP, genera puntajes segin diversos aspectos del
comportamiento del trafico (como la frecuencia y la regularidad con las cuales se establece
contacto con un dominio determinado). Si estos puntajes alcanzan un umbral establecido, se
genera una alerta de ESA. Esta alerta de ESA se reenvia a la vista Respond. La alerta en la
vista Respond se enriquece con datos que ayudan a interpretar los puntajes para determinar los
pasos de moderacion que se deben seguir.
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Los modulos Suspicious Domain de Deteccidon de amenazas automatizadas proporcionan un
puntaje para detectar las comunicaciones de comando y control. Las comunicaciones de
comando y control se producen cuando el malware ha puesto en riesgo un sistema y envia datos
a un origen. A menudo, el malware de comando y control se puede detectar a través de un
comportamiento de Beacon. La sefializacion ocurre cuando el malware envia comunicaciones
periddicas al servidor de comando y control para informarle que se ha puesto en riesgo una
maquina y que espera mas instrucciones. La capacidad de detectar el malware en esta etapa de
riesgo puede evitar que se produzcan dafios a la maquina en riesgo y se considera una etapa
critica en la “cadena de ataques”.

Deteccion de amenazas automatizadas de NetWitness Suite resuelve varios problemas comunes

que se producen cuando se busca malware:

o Capacidad de usar algoritmos en lugar de firmas. Debido a que muchos creadores de
malware han comenzado a usar segmentos de c6digo polimédrfico o cifrado para los cuales es
muy dificil crear una firma, es posible que en ocasiones este enfoque no detecte el malware.
Debido a que Deteccion de amenazas automatizadas de NetWitness Suite usa un algoritmo

basado en comportamiento, puede detectar el malware de forma mas rapida y eficaz.

o Capacidad de automatizar la busqueda. La busqueda manual en los datos es un método
eficaz de encontrar malware, pero también es extremadamente lento. La automatizacion de

este proceso permite que un analista use su tiempo con mayor eficacia.

o Capacidad de buscar un ataque rapidamente. En lugar de la creacién de lotes y el
posterior analisis de los datos, Deteccion de amenazas automatizadas los analiza a medida
que NetWitness Suite los recopila, lo cual permite la deteccion de los ataques casi en tiempo

real.

Flujo de trabajo del médulo Suspicious Domains

Deteccion de amenazas automatizadas de NetWitness Suite funciona de manera muy similar a
un sistema de filtrado. Comprueba si se produce un comportamiento determinado (o si existen
ciertas condiciones) y, si se produce ese comportamiento o condicion, continua con el paso
siguiente del proceso. Esto ayuda a hacer que el sistema sea eficiente y libera recursos, de modo
que los eventos que no se consideran amenazas no se mantengan en la memoria. En el siguiente
diagrama se proporciona una version simplificada del flujo de trabajo del modulo Suspicious
Domains.
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Packets —or- Logs

White Listed Domains

Domain Profiling:
Not seen until recently
Has few source IP connections
Many connections w/o referrer
Connections w/ rare user agent

Periodic Beaconing
T

Domain Registration Evaluations:
Nearly expired registrations
Recently registered

C2 Aggregation
C2 Alert

1.) Los paquetes o los registros se enrutan a ESA. Los paquetes o los registros HTTP se
analizan en el Decoder o en el Log Decoder y se envian al host de ESA.

2.) Se comprueba la lista blanca. Si cre6 una lista blanca mediante Context Hub, ESA
comprueba esta lista para descartar dominios. Si un dominio del evento estd en la lista blanca, se
ignora el evento.

3.) Se comprueba el perfil de dominio. Deteccion de amenazas automatizadas comprueba si el
dominio se vio recientemente (aproximadamente tres dias), si tiene pocas conexiones de IP de
origen, muchas conexiones sin un remitente o conexiones con un agente de usuario poco
frecuente. Siuna o varias de estas condiciones son verdaderas, se comprueba el Beacon
periddico en el dominio.

4.) Se comprueba el Beacon periodico del dominio. La sefalizacidon ocurre cuando el malware
envia comunicaciones periodicas al servidor de comando y control para informarle que se ha
puesto en riesgo una maquina y que espera mas instrucciones. Si el sitio muestra un
comportamiento de Beacon, se comprueba la informacion de registro del dominio.

5.) Se comprueba la informacion de registro del dominio. Se usa el servicio Whois para ver
si el dominio se registro recientemente o si estad por vencer. Los dominios que poseen una vida
util muy breve a menudo son aspectos distintivos del malware.
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6.) Puntajes de agregados de Command and Control (C2). Cada uno de los factores
anteriores genera un puntaje independiente, el cual se pondera para indicar diversos niveles de
importancia. Los puntajes ponderados determinan si se debe generar una alerta. Si se genera una
alerta, las alertas agregadas aparecen en la vista Respond y, posteriormente, se pueden
investigar mas a fondo desde ahi. Una vez que las alertas comienzan a aparecer en la vista
Respond, continlan agregandose bajo el incidente asociado. Esto facilita ordenar los volimenes
de alertas que pueden generarse para un incidente de comando y control.

Los analistas pueden ver las alertas en la vista Respond.

Deteccion de amenazas automatizadas para Suspicious Domains
en paquetes frente a registros de proxy web

RSA NetWitness Suite brinda la capacidad de realizar la Deteccion de amenazas automatizadas
para Suspicious Domains mediante paquetes o registros de proxy web. Aunque los datos de
paquetes se pueden transmitir del cable a la instalacion de NetWitness Suite y analizar
directamente, si tiene la capacidad de usar un proxy web en la instalacion, su uso puede ser de
gran utilidad. Debido a que algunas instalaciones utilizan traduccion de red o cifrado SSL, la
direccion IP de origen real de una conexion saliente se puede enmascarar si la observa en el
nivel de los paquetes. Mediante el uso de un proxy web, obtiene el beneficio de su capacidad de
acelerar y descifrar el trafico SSL, asi como de rastrear las direcciones IP de origen reales del
trafico que monitorea.

Tanto Dominios sospechosos para paquetes (C2 para paquetes) como Dominios sospechosos
para registros (C2 para registros) deben producir los mismos resultados. Desde un punto de vista
de resultados, usar uno sobre el otro no representa ninguna ventaja real.

7 Deteccion de amenazas automatizadas de NetWitness Suite
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Configuracion de Deteccion de amenazas

automatizadas para Suspicious Domains

En este tema se indica a los administradores y los analistas como configurar un modulo
Suspicious Domains para Deteccidén de amenazas automatizadas de NetWitness Suite. La
funcionalidad Deteccion de amenazas automatizadas permite analizar los datos que residen en
uno o mas Concentrators mediante modulos preconfigurados de ESA Analytics. Por ejemplo, con
el uso de un médulo Suspicious Domains, un servicio ESA Analytics puede examinar el trafico
HTTP para determinar la probabilidad de que exista actividad maliciosa en el ambiente.

En NetWitness Suite estan disponibles dos tipos de modulos Suspicious Domains
preconfigurados: Comando y control (C2) para paquetes y C2 para registros. El médulo
Suspicious Domains define un subconjunto de eventos, y las actividades ejecutadas en ellos,
para identificar los dominios C2 sospechosos.

Antes de que implemente un modulo ESA Analytics para Deteccion de amenazas
automatizadas, es importante destacar que hay muchas configuraciones de instalacion posibles
que se pueden instalar en ESA, incluidas las siguientes: ESA Analytics, ESA Correlation Rules
y Context Hub. Cada una de estas puede ocupar recursos, por lo que es importante considerar el
dimensionamiento antes de implementar la Deteccion de amenazas automatizadas en ESA.

Requisitos previos

« Si utiliza datos de paquetes, debe haber configurado un Decoder para datos de paquetes
HTTP y un analizador HTTP Lua o Flex.

« Si utiliza datos del registro de proxy web, debe haber configurado el Log Decoder

correspondiente con el analizador correcto para el proxy web.

o Siutiliza datos del registro de proxy web, debe haber actualizado a los analizadores de
registros mas recientes. Se admiten los siguientes analizadores: Blue Coat Cache Flow

(cacheflowelff), Cisco IronPort WSA (ciscoiportwsa) y Zscaler (zscalernss).

« Si utiliza datos del registro de proxy web, para obtener los mejores resultados, debe
configurar todos los proxies web del mismo modo (configirelos en la misma zona horaria,
utilice el mismo método de recopilacion [syslog o lote] y, si usa lote, utilice la misma

cadencia de lotes).
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o Debe haber una conexion abierta desde el host de ESA al servicio Whois (misma ubicacion
que cms:netwitness.com:443 de RSA Live) en el puerto 443. Verifique con el administrador

del sistema que esto se haya establecido.

o Para ingresar un dominio a la lista blanca, debe habilitar el servicio Context Hub.

Importante: Deteccion de amenazas automatizadas requiere un periodo de “preparacion” en el
cual el algoritmo de puntaje se ajuste al trafico de la red. Debe planear la configuracion de
Deteccion de amenazas automatizadas, de modo que el periodo de preparacion tenga lugar
durante el trafico normal. Por ejemplo, el inicio de Deteccion de amenazas automatizadas un
martes a las 08:00 h en la zona horaria que contiene la mayor cantidad de usuarios permite que
el modulo analice con exactitud un dia de trafico normal.

Configurar Deteccion de amenazas automatizadas para Suspicious
Domains

Este procedimiento proporciona los pasos necesarios para configurar un modulo Suspicious
Domains de ESA Analytics para Deteccion de amenazas automatizadas. Los médulos ESA
Analytics, como Suspicious Domains, se consideran preconfigurados porque usted no necesita
crear reglas de ESA manualmente para ellos.

Los pasos basicos necesarios son:

1. Configurar ajustes de registro (solo para registros). Antes de poder usar Deteccion de
amenazas automatizadas para los registros, debe configurar varios ajustes. Omita este paso

si piensa usar Deteccion de amenazas automatizadas para paquetes.

2. Crear una lista blanca (opcional) mediante el servicio Context Hub. La creacion de una
lista blanca permite garantizar que los sitios web de acceso frecuente se excluyan del

puntaje de Deteccion de amenazas automatizadas.

3. Configurar el servicio Busqueda de Whols. El servicio Whois permite obtener datos
exactos acerca de los dominios a los cuales se conecta. A fin de garantizar un puntaje
eficaz, es importante configurar el servicio Busqueda de Whois. Verifique que se pueda

acceder al servicio Whois desde su ambiente.

4. Mapear origenes de datos a los médulos ESA Analytics. Defina la manera en que
Deteccion de amenazas automatizadas de NetWitness Suite debe detectar automaticamente
las amenazas avanzadas mediante el mapeo de un médulo ESA Analytics preconfigurado a

varios origenes de datos, como Concentrators, y a un servicio ESA Analytics.

9 Configuracion de Deteccion de amenazas automatizadas para Suspicious
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5. Verificar que la regla de incidentes C2 esté habilitada y monitorear la actividad.
Después de mapear el médulo Suspicous Domains, se requiere un tiempo para la preparacion
del algoritmo de puntaje. Después del periodo de preparacion, verifique que la regla C2 esté

habilitada en las Reglas de incidentes y monitoree para ver si la regla se activa.

6. Verificar que las reglas de incidentes estén configuradas correctamente. Cuando

observa incidentes en la vista Respond, es util si estos se agrupan por Sospecha de C&C.

Paso 1: (Solo para registros) Configurar ajustes de registro

Para configurar Deteccion de amenazas automatizadas para registros, debe realizar algunos
pasos de configuracion adicionales:

« Verifique que los analizadores compatibles estén habilitados para el Log Decoder.

o Obtenga las versiones mas recientes del analizador de proxy web correspondiente en RSA

Live.

o Actualice el mapeo en el archivo de configuraciéon de Envision. Este archivo se requiere para
actualizar el Log Decoder de modo que funcione con los metadatos nuevos disponibles a

través de los analizadores.
o Verifique que el archivo table-map.xml se haya actualizado correctamente.

o Verifique que los indices se hayan actualizado correctamente.

Para verificar que los analizadores estén en ejecucién en el Log Decoder:
1. Vaya a ADMIN > Servicios.

2. Seleccione el Log Decoder y elija £ > ver > Configuracion.

La seccion Configuracion de analizadores de servicio muestra una lista de los analizadores
habilitados.

3. Verifique que el analizador de proxy web adecuado esté habilitado.

Configuracion de Deteccion de amenazas automatizadas para Suspicious Domains 10
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

H ices

& Change Service | LD - Log Decoder |

General Files.

System Configuration

= Cache

Config

Data Retention Scheduler  App Rules  Correlation Rules

Parsers Parser Mappings  Data Privacy ~ Appliance Service Configuration

Parsers CO"\ﬂgu(aUSﬂ Enable Al Disable All

Name Config Value Specify if relevant mets data is generated to disk (Enabled), generated only in memory for other Decoder content
use (Transient), or not generated at all (Disabled).

Compressian 0

. Name Config Value

Port 50002

- # ALERTS Enabled

SSLFIPS Mode [m]

- & DOMAINSCAN Enabled

SSLPort 56002
@ EMAILSCAN Enabled

Stet Update Interve 1000
@ FeedParser Enabled

20
© GealP Disabled
rad nfic “in # INTERNETTIMESTAMPSCAN Enabled e

Log Decoder Configuration nese

Name Config Value Service Parsers .Cow‘ﬂgu ration Enable All Disable All

= Adapter Name Config Value

Berkeley Packes Filter ciscoidsxml ™
Cepture Interface Selected log_events,Log Events cicomportess ~

ciscoiportwsa ™

Cache Directory sar/necwitness/logdecader/cache ciscolms I

Cache Size 4GB ciscomars ™

3 Capture Settings ciscomeralk ™

Assembler Maximurn Size 2MB ciscomse 4

Assembler Minimum Size cisconac 4
Apply

NETWITN

11.0.0.0-170913135408.1.eaedc40

Para obtener los analizadores mas recientes desde RSA Live:
1. Vaya a CONFIGURAR > Live Content.

2. Ingrese un término de blisqueda para uno de los analizadores de proxy web compatibles.

3. Seleccione el analizador de proxy web adecuado (por ejemplo, el analizador Blue Coat
ELFF [cacheflowelft]).

Nota: Debe haber realizado los pasos de configuracion del registro para que este se
realice correctamente en el analizador de proxy web.

11 Configuracion de Deteccion de amenazas automatizadas para Suspicious
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4. Haga clic en Implementar.

Se abre el Asistente de implementacion.

Deployment Wizard

Resources

Total resources : 1

Resource Names

Blue Coat ELFF

Services

Resource Type

RSA Log Device

Review Deploy

Dependency of

Cancel Next

5. En Servicios, seleccione el Log Decoder como el servicio.

6. Haga clic en Implementar para implementar el analizador en el Log Decoder.

Para obtener el archivo de configuracion de Envision mas reciente:

1. Vaya a CONFIGURAR > Live Content.

2. Ingrese envision como la palabra clave para la busqueda.

Configuracion de Deteccion de amenazas automatizadas para Suspicious Domains
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3. Seleccione el archivo de configuracion de Envision mas reciente y haga clic en

Implementar.
RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @admin® @)
Live Content Incident Rules
Search Criteria Matching Resources
Keywords (3 show Results © | [E] Details B.Deploy 3 Subscribe | 3§ Package ©
envision 0| subscribed Name Created Updated Type Description
Category ™ ne Envision Config File 2014-03-07 4:50 PM 2017-09-12 10:03 AM Log Device This file is used to update the Log De
COFEATURED O no Pulse S 7 AM 017 9 11:25 AM i Log for event source Pul
» COTHREAT O no
» T IDENTITY O re Log event s
b [ ASSURANCE O ro tent for event source Lin
» [ OPERATIONS 0O no vents (ER)
[CISPECTRUM O re vents (NIC)
] MALWARE ANALYSIS B re
O ro IntruShield
Resource Types
O no Snort/Sourcefire
= O ne
Medium O o
~ O ro vents (Snare)
O no Blue Coat ELFF
Required Meta Keys
O ne 4
O ro v
Generatec Mists Valuss O ro McAfee ePolicy Orchestrator  2014-02 M
O no IsS 201 ol
_ O ne Microsaft Exchange 201 7]
pate 10 ro Infoblox NIOS 2014-02-14 3:36 AM -09-13 12:55 PM wic og device content for event souree Inf
v
m 291 I\fl.a:(hmg Resources

NETWITNE U 11.0.0.0-170913

4. En el Asistente de implementacion, bajo Servicios, seleccione el Log Decoder.

5. Haga clic en Implementar para implementar el archivo de configuracién de Envision en el

Log Decoder.

Para verificar que el archivo de configuraciéon de Envision se haya

actualizado correctamente:

1. Vaya a ADMIN > Servicios, seleccione el Log Decoder y, a continuacion, elija o JEPS
Ver > Configuracion > pestafia Archivos.
Puede ver el archivo table-map.xml. Este archivo se modifica cuando usted actualiza el
archivo de configuracion de Envision.

!

2. Busque el término event.time. Ahora, el campo debe indicar "event.time" flags ="None".
Esto significa que ahora los metadatos event.time se incluyen en el mapeo. De manera

similar, la marca fqdn se debe configurar en “None”.

Para verificar que los indices para el archivo index-concentrator.xml se
hayan actualizado:

Debe verificar que el archivo index-concentrator.xml incluya los metadatos event.time y fqdn.

13 Configuracion de Deteccion de amenazas automatizadas para Suspicious
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1. Vaya a ADMIN > Servicios, seleccione el Concentrator y, a continuacion, elija o B

Ver > Configuracion.
2. Enla pestafia Archivos, busque el archivo index-concentrator.xm.

3. Verifique que exista la siguiente entrada en el archivo index-concentrator.xml. Si no es asi,

debe asegurarse de actualizar el Concentrator a la version correcta:

<key description="FQDN" level="IndexValues" name="fgdn" format="Text"
valueMax="100000" defaultAction="Open"/><key description="Event Time"
format="TimeT" level="IndexValues" name="event.time" valueMax="0" />

General i Data Retention Scheduler  Correlation Rules  Appliance Service Configuration

index-concentrator.eml v | Concentrator v| @ GetBackup | [B.Push

=l Add’tmnaIElements =

f)
"inv.category” format="Text" valueMax="10000"/>
t" format="Text" v

<l- Additional Elements -->
<key description="Investigation Category" level="IndexValues" name=
<key description="Investigation Context" level="] name=

<l-- Additional Elements -->

<key description="Session Analysis” level="
<key description="Service Analysis” level="IndexVa
<key description="File Analysis" level="In me="analysis.file" format "Text" valueM
<key description="Indicators of Compromise level=" " format="Text
<key description="Behaviors of Compromise"” leve oc” format="Text" v
<key description="Enablers of Compromise" level="I1

" name="analysis.service" format="Text"

<flanguage>

Paso 2: Crear una lista blanca de dominios (opcional)

Este procedimiento se utiliza cuando se trabaja con Deteccion de amenazas automatizadas a fin
de garantizar que determinados dominios no activen un puntaje de amenazas. En ocasiones, un
dominio al que se accede habitualmente puede activar un puntaje de Deteccidon de amenazas
automatizadas. Por ejemplo, un servicio de clima podria tener un comportamiento de Beacon
similar a una comunicacioén de comando y control, y podria activar un puntaje negativo no
justificado. Cuando esto sucede, se denomina un falso positivo. Para impedir la activacion de un
falso positivo con un dominio especifico, puede agregar el dominio a una lista blanca. La
mayoria de los dominios no necesita estar en una lista blanca, porque la solucion solo alerta
sobre comportamientos muy sospechosos. Los dominios que tal vez desee incluir en la lista
blanca son servicios automatizados validos que no tienen muchas conexiones de host.
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Nota: Para las migraciones desde la version 10.6.x, si su lista de blanca de Deteccion de
amenazas automatizadas anterior (Dominios en lista blanca) aparece en la pestana Listas,
puede cambiar su nombre a domains_whitelist para usarla con los moédulos Suspicious
Domains.

1. Cree una lista blanca de dominios en Context Hub con el nombre domains_whitelist:

a. Vaya a ADMIN > Servicios, seleccione el servicio Servidor de Context Hub y, a
continuacion, seleccione la pestana Ver > Configuracion > Listas.

La pestafia Listas muestra las listas actuales en Context Hub.

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @Jadmin o

Hc Services Event s

& Change Service | ESA-Contexthub Server |  Config ©

Data Sources

List Name
Trajan IPs
C2 Domains

Whitelist

To manage list and list values, select a list on the Lists panel.

NETWITNESS SUITE 11.0.0.0-170913133408.1.eaedc40

+

b. Enel panel Listas, haga clic en para agregar una lista. En el campo Nombre de

lista, escriba domains_whitelist. Debe usar este nombre para que el modulo lo
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reconozca.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @]admin @l

Hosts Services Eve u H

& Change Service | ESA-ContexthubServer |  Config

Data Sources

List Name domains_whitelist

Lists

+ -1 &= Description A list of domains that we consider to be benign. No
scoring should be done for these domains.

List Name =

domains_whitelist

Trojan IPs List Values

C2 Domains + - | &

Whitelist Value

dell.com

com

| Page 1 of 1| | ¢ Pagesize 25 Displaying 1 - 2 of 2 list values

NETWITNESS SUITE 11.0.0.0-170913135408.1.eaedc40

2. Agregue dominios manualmente a la lista o importe un archivo .CSV que contenga una lista
de dominios.
Puede ingresar dominios completos o puede utilizar un comodin para incluir todos los
subdominios de un dominio determinado. Por ejemplo, puede ingresar *.gov para incluir todas
las direcciones IP del Gobierno en la lista blanca. Sin embargo, no puede usar otras
funciones de regex, como [a-z]*.gov. Esto se debe a que el uso de *.gov reemplaza una

cadena completa, por ejemplo, www.irs.gov.

+ .

a. Para agregar dominios manualmente, en la seccion Valores de lista, haga clic en
b. Para eliminar un dominio, seleccidnelo y haga clic en — .

g

c¢. Para importar un archivo .CSV, en la seccion Valores de lista, haga clic en = vy, en el
cuadro de didlogo Importar valores de lista, navegue al archivo .CSV. Seleccione uno
de los siguientes delimitadores: Coma, LF (salto de linea) y CR (retorno de carro), segin

como separa los valores en el archivo. Haga clic en Cargar.

3. Haga clic en Guardar.
domains_whitelist aparece en el panel Listas. Los analistas pueden agregar elementos a
esta lista desde la vista Respond y desde otras partes de Investigation. En la Guia de

configuracion de Context Hub se proporciona informacién adicional.
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Paso 3: Configurar el servicio Busqueda de Whois

Consulte el tema “Configurar el servicio Busqueda de Whois” en la Guia de configuracion de
ESA.

Paso 4: Mapear origenes de datos a los médulos ESA Analytics

Consulte el tema “Mapeo de origenes de datos de ESA a mddulos Analytics” de la Guia de
configuracion de ESA.

Paso 5: Verificar que la regla Sospecha de comando y control por dominio
esté habilitada y monitorear la regla

Verifique la regla Sospecha de comando y control por dominio en las Reglas de incidentes.

1. Vaya a CONFIGURAR > Reglas de incidentes > Reglas de agregacion.

2. Seleccione la regla Comunicacion de comando y control sospechosa por dominio y haga

doble clic en ella para abrirla.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @)adminv @

Live Content Incident Rules ESA

NGO  [Edit Rule] Suspected Com... @

Enabled ™
Name* Suspected Command & Control Communication By Demain
Description This incident rule captures suspected communication with a Command & Control server and groups results by domain.
Match Conditions* @ Query Builder O Advanced
All of these ~| 4 Add Condition -~ Add Group
Source v isequalto ~ | | Event Stream Analysis v o=
Alert Rule Id v |isequal to v suspected C&C -
Action @ Group intoan Incident O Suppress the Alert
Grouping Options* Group By Domain @ ~
Time Window: 7 4| Days ~
ncident Options Title Suspected C&C with ${groupByValue1} @&
Summary Security Analytics detected communications with ${groupByValue1} that may be command
and control malware. .

NETWITNESS SUITE 11.0.0.0-170913135408.1.eaedc40

3. Verifique que la opcion Habilitado esté seleccionada.

La regla muestra un botén Habilitado en verde una vez que se habilita.
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Resultado

Después de la implementacion del mapeo del modulo Suspicous Domains de ESA Analytics
para Deteccion de amenazas automatizadas, ESA comenzara a ejecutar analitica en el trafico
HTTP. Puede ver informacion detallada de cada incidente en la vista Respond.

Paso 6: Verificar que el incidente se agrupe por Sospecha de C&C

Para agrupar los incidentes correctamente en la vista Respond, configure la condicion Agrupar
por en Dominio.

1. Vaya a CONFIGURAR > Reglas de incidentes > Reglas de agregacion.

2. Seleccione la regla Comunicacion de comando y control sospechosa por dominio y haga

doble clic en ella para abrirla.

3. Verifique que el campo Agrupar por esté configurado en Dominio.

Esto agregara alertas y se crearan incidentes para “Sospecha de C&C”.

Préximos pasos

Monitoree la vista Respond para ver si la regla se activa. En la Guia del usuario de NetWitness
Respond se proporciona informacion adicional.
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Solucién de problemas de Deteccién de

amenazas automatizadas de NetWitness Suite

Deteccion de amenazas automatizadas de NetWitness Suite es un motor de analitica que
examina los datos de HTTP. También utiliza otros componentes, como los servicios Whois y
Context Hub, los cuales pueden agregar complejidad a la instalacion. En este tema se
proporcionan sugerencias para ayudarlo a detectar problemas si la implementacion de Deteccion
de amenazas automatizadas no proporciona los resultados previstos.

Posibles problemas

Causas
Problema

posibles

Una causa posible es que el servicio Busqueda de Whois
presenta fallas o no esta configurado. La busqueda de
Whois es util para determinar si una URL es valida vy, si
alertas la conexion falla o no esta configurada correctamente,
puede generar falsos positivos. Consulte el tema
“Configurar el servicio Busqueda de Whois” en la Guia
de configuracion de ESA.

Veo Varias

demasiadas

(falsos

positivos).

Puede ser necesario ingresar direcciones URL en la lista
blanca. En ocasiones, el comportamiento legitimo de una
URL activa una alerta. Una manera de evitarlo es
agregar la URL a la lista blanca. Consulte el tema
“Agregar una entidad a una lista blanca” de la Guia del

usuario de NetWitness Respond.
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Causas
Problema

posibles

No se ven El host de ESA

las alertas. requiere un periodo
de “preparacion”
cuando se
implementa un

mapeo del modulo

Cuando implementa un mapeo del modulo ESA Analytics
para Deteccion de amenazas automatizadas, hay un
periodo de “preparacion” durante el cual no se ven
alertas. Cada tipo de mddulo tiene un periodo de
preparacion predeterminado y usted debe esperar hasta

que este periodo se complete. Para obtener mas

ESA Analytics informacioén, consulte el tema “Mapeo de origenes de
para Deteccion de  datos de ESA a modulos Analytics” de la Guia de
amenazas configuracion de ESA.
automatizadas.
Veo Varias Si tiene problemas de rendimiento en un host de ESA que
problemas de esta ejecutando Deteccion de amenazas automatizadas
rendimiento (ESA Analytics) y reglas de ESA, siga los pasos de
(maés uso de solucion de problemas correspondientes a las reglas.
recursos o Para obtener estos pasos de solucion de problemas, vaya
una caida de a “Solucionar problemas de ESA” en la Guia de alertas
rendimiento). mediante ESA.
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