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Descripcidn general de la configuracion del

sistema

En la vista Sistema de Administration, los administradores pueden configurar ajustes del sistema
para obtener un rendimiento optimo de NetWitness Suite. En este diagrama se muestran las
opciones de configuracion disponibles.

Set up Notifications Set up Global Audit Set up Investigation Set up Live services Set up log files
Logging

Configure a destination to
Configure notification servers

receive global audit logs Configure Live Services Account Configure System Log file size and
Defi late for global Configure Navigate, Events, and backup count
Configure notification outputs efine atemplate for globa Context Lookup Settings

audit logging Configure Live Content
Synchronization Interval and
Notification

Configure templates for notifications Define a global audit logging

configuration Set the log level for an individual

Clear Reconstruction Cache for

Configure email server and ervicos package
notification account Verify global audit logs Force Immediate Synchronization

Set up Syslog and SNMP Set up custom context Set up proxy and NTP
menu actions servers

View Built-In Custom Context
Menu Acti
Configure Syslog settings el

Add Custom Context Menu Define a proxy using the HTTP Proxy
Action Settings Panel
Configure SNMP settings

Edit Custom Context Menu
Action
Disable Syslog or SNMP settings Delete Custom Context Menu Add or modify an NTP Server

Action

En esta guia, los procedimientos estandares proporcionan instrucciones para los administradores
que desean personalizar los ajustes que se aplican en el sistema en NetWitness Suite. Aunque
algunos de estos ajustes tienen valores predeterminados, el administrador tiene que ver y evaluar
todos los valores predeterminados.

Los procedimientos adicionales no son esenciales para la configuracion de NetWitness Suite,
estos incluyen opciones de personalizacidn especificas que van mas alla de la configuracion
habitual; por ejemplo, agregar menus contextuales personalizados o configurar un proxy.

Ademas, los temas de referencia y los temas de solucion de problemas proporcionan
informacidn detallada acerca de la interfaz del usuario y sugerencias para solucionar posibles
problemas.

En las siguientes secciones se describe la configuracion del sistema:

o Procedimientos estdndar proporcionan instrucciones para los administradores que desean

personalizar los ajustes que se aplican en el sistema en NetWitness Suite.

o Procedimientos adicionales proporcionan instrucciones para configurar las opciones de

personalizacion que estén mas alla de la configuracion del sistema habitual.

Descripcion general de la configuracion del sistema 6
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Procedimientos estandar

En los temas de esta seccion se proporcionan instrucciones para los administradores que desean
personalizar los ajustes que se aplican en el sistema en NetWitness Suite. Aunque algunos de
estos ajustes tienen valores predeterminados, el administrador tiene que ver y evaluar todos los
valores predeterminados. Los procedimientos se pueden ejecutar en cualquier secuencia y se
enumeran alfabéticamente.

Acceder a la configuracion del sistema

Configurar servidores de notificacion

Configurar las salidas de las notificaciones

Configurar plantillas para notificaciones

Configurar los ajustes de correo electronico como un servidor de notificacion

Configurar los servidores de correo electronico y las cuentas de notificaciones

Configurar el registro de auditoria global

Configurar los ajustes de Investigation

Configurar los ajustes de servicios de Live

Configurar los ajustes del archivo de registro

7 Procedimientos estandar
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Acceder a la configuracién del sistema

En este tema se presentan las funcionalidades de configuracion del sistema de NetWitness Suite
en la vista Sistema de Administration. Los administradores pueden configurar notificaciones,
notificaciones por correo electronico, el registro de auditoria global, los ajustes de registro, la
conexion a los servicios de Live y la integracion de URL en NetWitness Suite.

Para tener acceso a la configuracién del sistema:

Vaya a ADMIN > Sistema.
Se muestra la vista Sistema de Administration.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @admne (@)

| info . _
Version Information
Updates
Current Version
Licensing
- Current Build
Email

License Server ID

Global Notfications License Status Enabled Disable
Legacy Notifications
System Logging
Global Auditing

Jobs

Live Services

URL Integration
Context Menu Actions
nvestigation

ESA

ESA Analytics

ESA Analytics - Whois
HTTP Proxy Settings

NTP Settings

| NETWITNESS SUITE 11.0.0.0-170705200522.1.0c868fd

En el panel del lado izquierdo de la vista Sistema de Administration hay un panel de opciones
que muestra todos los nodos de sistema disponibles para configuracion. Cuando selecciona un
nodo, el contenido asociado se muestra en el panel de la derecha.

Procedimientos estandar 8
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Configurar servidores de notificacion

En este tema se proporcionan instrucciones para configurar los servidores de notificacion. En
ESA, los servidores de notificacion se requieren para definir una regla de ESA. Un servidor de
notificacion también se requiere para configurar el registro de auditoria global.

Las configuraciones de las notificaciones globales definen los ajustes de las notificaciones para
Administracion de origenes de eventos (ESM), Estado y condicion, el registro de auditoria
global, Event Stream Analysis (ESA) y RESPOND. Los servidores de notificacion definen los
servidores desde los cuales desea recibir notificaciones del sistema. Para el registro de auditoria
global, defina Log Decoders como servidores de notificacion de syslog.

Puede definir, eliminar, editar, importar y exportar un servidor de notificaciones en NetWitness
Suite. Cada tema describe los procedimientos pertinentes. Para obtener mas informacion sobre
la configuracion de alertas de ESA, consulte “Métodos de notificacion” en la Guia de alertas
mediante ESA. Las salidas de las notificaciones y los servidores de notificacion se eliminan,
editan, importan y exportan de la misma manera que las plantillas. No puede inhabilitar ni
eliminar servidores de notificacion asociados a configuraciones del registro de auditoria global.

Descripcion general de servidores de notificaciéon

En este tema se proporciona una descripcion general de los servidores de notificacion. Los
servidores de notificacion se configuran en la vista Sistema de Administration (Administration >
Sistema > Notificaciones > pestafia Servidores).

Varios componentes de NetWitness Suite, como Event Stream Analysis (ESA), RESPOND,
Estado y condicion, Administracion de origenes de eventos (ESM) y el registro de auditoria
global, usan notificaciones globales. Los ajustes de notificaciones se denominan servidores de
notificacion.

Event Stream Analysis envia notificaciones a los usuarios mediante un correo electronico,
SNMP o Syslog, acerca de diversos eventos del sistema. En ESA, estos ajustes de
notificaciones de alertas se denominan servidores de notificacién. Puede configurar varios
servidores de notificacion y usarlos mientras define una regla de ESA. Por ejemplo, puede
configurar varios servidores de correo o servidores de syslog y utilizar los ajustes durante la
definicion de una regla de ESA.

Puede configurar los siguientes servidores de notificacion:

o Correo electronico
o SNMP
o Syslog

o Script

9 Procedimientos estandar
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Los servidores de notificacion por correo electronico permiten configurar ajustes del servidor de
correo electronico para enviar notificaciones de alerta. Los servidores de notificacion de SNMP
permiten configurar ajustes de host de SNMP trap como un servidor de notificacion para enviar
notificaciones de alerta.

Los servidores de notificacion de syslog permiten configurar ajustes de syslog como un servidor
de notificacion para enviar notificaciones. Cuando esta activado, syslog proporciona auditoria
mediante el uso del protocolo RFC 5424 de syslog. Syslog ha demostrado ser un formato eficaz
para consolidar registros, dado que existen muchas herramientas de propiedad o de codigo
abierto para generar informes y analisis. Para el registro de auditoria global, solo puede usar
servidores de notificacion de syslog.

Los servidores de notificacion de script permiten configurar el script como un servidor de
notificacion.

Para obtener informacion detallada sobre las distintas configuraciones de servidores de
notificacion, incluidos los parametros y las descripciones, consulte Cuadros de didlogo de

definicion de servidores de notificacion.

Configurar los ajustes de correo electronico como un servidor de
notificacion
Para configurar los ajustes de servidores de correo electronico como un servidor de notificacion

para enviar notificaciones de alertas:

1. Vaya a ADMIN > Sistema.

2. En el panel de opciones, seleccione Notificaciones globales.

El panel de configuracion Notificaciones se muestra con la pestafia Salida abierta.

Procedimientos estandar 10
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3. Haga clic en la pestafia Servidores.

RSA' RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

@I admin &

nfo

Updates -
Servers | Templates

Licensing
Email
Enable Name
Email-{li
Legacy Notifications
Ema

System Logging
Global Auditing

Jobs i

Live Services

Output

Description

X
Last Modified Actions
017+ &
017 4 ﬁ
017 &
017+ 4 [y

Procedimientos estandar
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4. En el ment desplegable + - , seleccione Correo electronico.

Define Email Notification Server

Enable o
MName * Qutbound SMTP via GMAIL

Description This server uses Google mail to send alerts outside

Server IP Or Hostname ¥  smitp.google.com
Server Port 25

S5L o

From Email Address * esa@grmail.com

Username esa

Password

Max Alerts Per Minute

Max Alert Wait Queue
Size:

5. En el cuadro de dialogo Definir servidor de notificacion de correo electronico,

proporcione la informacion requerida y haga clic en Guardar.

Nota: Para notificaciones de ESM/SMS y ESA, debe especificar solo el nombre de
host/nombre de dominio calificado en el campo Direccion IP o nombre de host del servidor.

Para obtener detalles y descripciones de los parametros, consulte Cuadros de didlogo de definicion

de servidores de notificacion.

Configurar un script como un servidor de notificacion

ESA permite ejecutar scripts en respuesta a alertas de ESA. Primero, debe configurar la
identidad del usuario y otros detalles que se requieren para ejecutar los scripts.

Para configurar un script como un servidor de notificacién:

1. Vaya a ADMIN > Sistema.
2. En el panel de opciones, seleccione Notificaciones globales.

3. Haga clic en la pestafia Servidores.

Procedimientos estandar 12
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4. En el ment desplegable + - , seleccione Script.

Define Script Notification Server

Enable 4
Name * Script Executor
Description This is the default script executor that runs all scripts under account

"notification" that is preconfigured on ESA appliances.

Run As User * notification

Max Runtime

60 o
(Sec) *

Cancel Save

5. Enel cuadro de dialogo Definir servidor de notificaciéon de script, proporcione la

informacidn requerida y haga clic en Guardar.

Para obtener detalles y descripciones de los pardametros, consulte Cuadros de didlogo de definicion
de servidores de notificacion.

Configurar los ajustes de SNMP como un servidor de notificacion

Para configurar los ajustes de host de SNMP trap como un servidor de notificacion para enviar
notificaciones de alertas:

1. Vaya a ADMIN > Sistema.
2. En el panel de opciones, seleccione Notificaciones globales.

3. Haga clic en la pestafia Servidores.

13 Procedimientos estandar



Guia de configuracion del sistema

4. En el ment desplegable + - , seleccione SNMP.

Define SNMP Notification Server

The Simple Network Management Protocol (SNMP) is an Internet-standard protocol for managing
devices on IP networks. SA can send audit event as SNMP traps to a configured SNMP trap host.

Enable ™
Mame* SNMP Trap Receiver
Description This is the SNMPw3 trap receiver in the deployment

Server IP Or Hostname*  localhost

Server Port 162

SNMP Version W3 w

Security Mame esa

Security Level |Authenticated and Unencrypted V|

Auth Protocol Unauthenticated and Unencrypted

Auth Key

Authenticated and Unencrypted ‘

Authenticated and Encrypted
Mumber Of Retries i -

Max Alerts Per Minute 1000

Max Alert Wait Queue 0
Size:

5. Enel cuadro de dialogo Definir servidor de notificacion de SNMP, proporcione la

informacion requerida y haga clic en Guardar.

Para obtener detalles y descripciones de los parametros, consulte Cuadros de didlogo de definicion

de servidores de notificacion.

Configurar un servidor de notificacion de syslog

En este tema se proporcionan instrucciones para configurar un servidor de notificacion de
syslog. Cuando esta activado, syslog proporciona auditoria mediante el uso del protocolo RFC
5424 de syslog. Syslog ha demostrado ser un formato eficaz para consolidar registros, dado que
existen muchas herramientas de propiedad o de codigo abierto para creacidon de informes y
analisis.

Para configurar syslog como un servidor de notificacion:

Procedimientos estandar 14
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1. Vaya a ADMIN > Sistema.
2. En el panel de opciones, seleccione Notificaciones globales.

3. Haga clic en la pestafa Servidores.

+

4. En el ment desplegable “, seleccione Syslog.

Define Syslog Notification Server

Provides auditing through the use of the RFC 5424 syslog protocol. Regulations, such as 50X, PC
DSS, HIPAA, and many others are requiring organizations to implement comprehensive security
measures, which often include collecting and analyzing logs from many different sources. Syslog has
proven to be an effective format to consolidate logs, as there are many open source and proprietary
tools for reporting and analysis.

Enable 4
Mame* rsy=logd collector
Description This server points to the rsyslogd collector in the enterprise

Server IP Or Hostname® | localhost

Server Port 514

Protocol S5L ~

Facility USER w
Max Alerts Per Minute 500

Max Alert Wait Queue 0 >

Size:

Cancel Save

5. Enel cuadro de dialogo Definir servidor de notificacion de syslog, proporcione la

informacién requerida y haga clic en Guardar.

Para obtener detalles y descripciones de los parametros, consulte Cuadros de didlogo de definicion

de servidores de notificacion.

15 Procedimientos estandar
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Configurar las salidas de las notificaciones

En este tema se proporcionan instrucciones para configurar las salidas de las notificaciones.
Estas salidas de las notificaciones se requieren para definir una regla de ESA.

Las configuraciones de las notificaciones globales definen los ajustes de las notificaciones para
Administracion de origenes de eventos (ESM), Estado y condicion, el registro de auditoria
global, Event Stream Analysis (ESA) y RESPOND.

No es necesario configurar la pestafia Salida para el registro de auditoria global.

Las configuraciones de las salidas de las notificaciones definen direcciones de correo
electronico y lineas de asunto, ajustes de OID de SNMP trap, ajustes de la salida de syslog y el
codigo de scripts.

Puede definir, eliminar, editar, importar y exportar salidas de notificaciones en NetWitness Suite.
En cada tema se describen los procedimientos pertinentes. Para obtener mas informacion sobre
la configuracion de alertas de ESA, consulte “Métodos de notificacion”. Las salidas de las
notificaciones y los servidores de notificacion se eliminan, editan, importan y exportan de la
misma manera que las plantillas. Si intenta eliminar una salida de notificacion que se usa en
alertas, recibira un mensaje de confirmacion de advertencia que sefiala que las alertas que usan
la notificacion no funcionardn correctamente. El mensaje muestra la cantidad de alertas en uso.

Descripcion general de salidas de notificaciones

En este tema se proporciona una descripcion general de las salidas de las notificaciones. Estas
salidas de notificaciones se requieren cuando se define una regla de ESA. Las salidas de las
notificaciones se configuran en la vista Sistema de Administration (Administration > Sistema >
Notificaciones > pestafia Salidas).

Las configuraciones de las notificaciones globales definen los ajustes de las notificaciones para
Administracion de origenes de eventos (ESM), Estado y condicion, el registro de auditoria
global, Event Stream Analysis (ESA) y RESPOND.

Nota: No es necesario configurar salidas de notificaciones (pestana Salida) para el registro de
auditoria global.

Las salidas de notificaciones son los destinos que se usan para el envio de notificaciones. Para
ESA, las salidas de las notificaciones permiten definir como desea recibir las alertas de ESA.
Las siguientes son las distintas salidas de notificaciones compatibles con NetWitness Suite:

o Correo electronico
o SNMP

Syslog

Script

Procedimientos estandar 16
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La configuracion de notificaciones por correo electronico define la direccion de correo
electronico de destino a la cual puede enviar las alertas. También permiten agregar una
descripcion personalizada en el asunto del correo electronico y definir miltiples direcciones de
correo electronico de destino.

La configuracion de notificacion de SNMP permite definir la configuracion de SNMP para
enviar notificaciones de alerta. Las notificaciones de syslog permiten definir los ajustes de
syslog que se usan para enviar notificaciones de alerta. Las notificaciones de script permiten
definir el script que se ejecuta en respuesta a la alerta.

Para obtener informacion detallada sobre las configuraciones de notificaciones, incluidos los
parametros y las descripciones, consulte Cuadros de didlogo de definicién de servidores de

notificacion.

Configurar el correo electréonico como una notificacion

Para configurar el correo electronico como una notificacion:

1. Vaya a ADMIN > Sistema.

2. En el panel de opciones, seleccione Notificaciones globales.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin

Health & Wellness System

(i Global Notifications
Updates
output | Servers | Templates

Licensing

+ | L2 Search x
Email

O/ Name ~ Template Type Actions

] Global Noifications

[0 Defaul Audit CEF Template &
Legacy Notifications

[m) Readable Format &
System Logging

o o
Global Auditing =
Jobs o e
Live Services o for Scripe nod ©o
URL Integration u] e
Context Menu Actions O T
Investigation o &
£5A

[m] &
ESA Analytics

o Fault SMTP Template He: SMTP Template &
Whois

[0 Health SNMP Template el He: It SNMP Template Ho
HTTP Proxy Settings o

S
NTP Settings
| page [1 |of1 | | /@ Pagesize |25 Displaying 1 - 12 of 12 templates

NETWITNESS SUITE
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3. Enla pestafia Salida, en el menu desplegable + - , seleccione Correo electronico.

Dafine Email Matification

Enabis

Mame * £=hi-Email

(AR Hli] ]

Tix Bzl Ackcdrerssas * e, COM

Subject Templare Type  |Event Soaircs Morcaring detaidt email subject ¥
ELCI_E\'.i & 5 Mamficatian | <&l eahslammeCaunt &e D=High

threshold=mf lowslarmsCount &gk 0 and Low threshold </sif>
kel 1gwsh lmnsCaung B D= Lovs theasheld<ddif> rrapered
an Fgroup) group

4. En el cuadro de didlogo Definir notificacion de correo electronico, proporcione la

informacion requerida y haga clic en Guardar.

Para obtener detalles y descripciones de los pardametros, consulte Cuadros de didlogo de definicion

de servidores de notificacion.

Configurar el script como una notificacion

En este tema se proporcionan instrucciones para definir el script y configurarlo como una salida
de notificacion. ESA permite ejecutar scripts en respuesta a alertas de ESA. Debe definir el
script mediante ADMIN > Sistema > Notificaciones > pestafia Salida. Puede usar cualquier
script para las notificaciones de ESA.

Para configurar el script como una notificacion:

1. Vaya a ADMIN > Sistema.

2. En el panel de opciones, seleccione Notificaciones globales.
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3. Enla pestafia Salida, en el ment1 desplegable + - , seleccione Script.

Define Script Notification

Enable 4
Name * Invoke REST API
Description This is a Python script that invokes a REST API

Script * € |#Yust/binfeny python

import sys

def invoke_rest_APl(alert):
Alert details are available in the Python hash passed to this method
e.g. alert['id"], alert['severity'], alert['module_name'], alert[‘events'][0],
etc. These can be used to implement the external integration required.

pass

if _name__=="_rmain__":
invoke_rest_api(json.loads(gys.argv[11))
sys.exit{0)

4. En el cuadro de didlogo Definir notificacién de script, proporcione la informacion

requerida y haga clic en Guardar.

Para obtener detalles y descripciones de los parametros, consulte Cuadros de didlogo de definicion

de servidores de notificacion.

Configurar SNMP como una notificaciéon

Para configurar SNMP como una salida de notificacidn para enviar notificaciones de alertas:
1. Vaya a ADMIN > Sistema.

2. En el panel de opciones, seleccione Notificaciones globales.
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3. Enla pestafia Salida, en el ment1 desplegable + , seleccione SNMP.
Define SNMP Notification
The Simple Network Management Protocol (SNMP) is an Internet-standard protocol for managing
devices on IP networks. NetWitness Suite can send audit event as SNMP traps to a configured SNMP

trap host.

Enable ™

MName * Test Trap

Description

Trap OID 1.3.6.1.4.1.36807.1.
Message OID 1.3.6.1.4.1.36807.1.
Variables +

] Name

Cancel

4. En el cuadro de dialogo Notificacion de SNMP, proporcione la informacion requerida y haga

clic en Guardar.

Para obtener detalles y descripciones de los parametros, consulte Cuadros de didlogo de definicion
de servidores de notificacion.

Configurar syslog como una notificacion

Para configurar Syslog como una salida de notificacion para enviar notificaciones de alertas:

1. Vaya a ADMIN > Sistema.

2. En el panel de opciones, seleccione Notificaciones globales.
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3. Enla pestafia Salida, en el ment1 desplegable + - , seleccione Syslog.

Define Syslog Notification

Provides auditing through the use of the RFC 5424 syslog protocol. Regulations, such as SO, PC
DS5, HIPAA, and many others are requiring organizations to implement comprehensive security
measures, which often include collecting and analyzing logs from many different sources, Syslog has
proven to be an effective format to consolidate logs, as there are many open source and proprietary
tools for reporting and analysis.

Enable 4

Mame *

Description

Severity Informational v
Encoding UTF-8

Max Length 2048

Include Lecal Timestamp ~

Include Local Hostname ™

Identity String

Cancel Save

4. En el cuadro de dialogo Definir notificacion de syslog, proporcione la informacion

requerida y haga clic en Guardar.

Para obtener detalles y descripciones de los parametros, consulte Cuadros de didlogo de definicion

de servidores de notificacion.
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Configurar plantillas para notificaciones

Las plantillas de notificacion se configuran en la vista Sistema de Administration
(Administration > Sistema > Notificaciones > pestafia Plantillas). Una plantilla de notificacion
define el formato y los campos de mensajes de las notificaciones. Puede configurar distintos
tipos de plantilla para las notificaciones:

o Registro de auditoria
o Event Stream Analysis
« Monitoreo de origenes de eventos

o Alarmas de estado

Puede usar las plantillas predeterminadas disponibles o configurar plantillas propias para correo
electrénico, SNMP, syslog y script, segtn el tipo de plantilla.

El registro de auditoria global envia registros de auditoria en el formato que se especifica en la
plantilla del registro de auditoria. Puede usar las plantillas predeterminadas del registro de
auditoria o puede definir una plantilla del registro de auditoria propia. Para obtener mas
informacién sobre como definir una plantilla del registro de auditoria, consulte Definir una

plantilla para el registro de auditoria global.

Event Stream Analysis (ESA) envia notificaciones en el formato especificado en las plantillas
de Event Stream Analysis. Las plantillas predeterminadas de Event Stream Analysis para correo
electronico, SNMP, syslog y script estan disponibles en la instalacion. Puede personalizar estas
plantillas ademas de crear nuevas plantillas que puede usar para las notificaciones. Para obtener
mas informacion sobre como definir plantillas de ESA, consulte Definir una plantilla para
notificaciones de alertas de ESA.

Para obtener mas informacion sobre la configuracion de alertas de ESA, consulte “Métodos de
notificacion” en la Guia de alertas mediante ESA. No puede eliminar plantillas asociadas a
configuraciones del registro de auditoria global.

Nota: Cuando se actualiza desde NetWitness Suite 10.4, todas las plantillas de notificacion
existentes migran al tipo de plantilla de Event Stream Analysis.

Para aprender a definir, eliminar, editar, duplicar, importar y exportar una plantilla de
notificacion en NetWitness Suite, consulte:

Configurar plantillas de notificaciones globales

Definir una plantilla para notificaciones de alertas de ESA

Importar y exportar una plantilla de notificaciones globales
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Configurar plantillas de notificaciones globales

En este tema se proporcionan instrucciones para agregar, editar, duplicar y eliminar plantillas de
notificaciones globales.

Puede usar las plantillas predeterminadas disponibles o configurar plantillas propias para correo
electrénico, SNMP, syslog y script, segtn el tipo de plantilla.

El registro de auditoria global envia registros de auditoria en el formato que se especifica en la
plantilla del registro de auditoria. Puede usar las plantillas predeterminadas del registro de
auditoria o puede definir una plantilla del registro de auditoria propia. Para obtener mas
informacion sobre como definir una plantilla de registro de auditoria, consulte “Definir una
plantilla para el registro de auditoria global”.

Event Stream Analysis (ESA) envia notificaciones en el formato especificado en las plantillas
de Event Stream Analysis. Las plantillas predeterminadas de Event Stream Analysis para correo
electronico, SNMP, syslog y script estan disponibles en la instalacion. Puede personalizar estas
plantillas ademas de crear nuevas plantillas que puede usar para las notificaciones. Para obtener
mas informacion sobre como definir plantillas de ESA, consulte Definir una plantilla para
notificaciones de alertas de ESA.

Cuando se actualiza desde NetWitness Suite 10.4, todas las plantillas de notificacion existentes
migran al tipo de plantilla de Event Stream Analysis.

Agregar una plantilla

Puede usar las plantillas predeterminadas que se proporcionan o puede configurar sus propias
plantillas. Para configurar una plantilla propia:

1. Vaya a ADMIN > Sistema.

2. En el panel de opciones, seleccione Notificaciones globales.

3. Haga clic en la pestafia Plantillas.

4. Haga clic en + para configurar una plantilla.

5. En el cuadro de didlogo Definir plantilla, proporcione la siguiente informacion:
a. En el campo Nombre, escriba el nombre para la plantilla.

b. En el campo Tipo de plantilla, seleccione el tipo de plantilla que desea crear. Por
ejemplo, si esta creando una plantilla para el registro de auditoria global, seleccione el

tipo de plantilla Registro de auditoria.
c. Enel campo Descripcion, escriba una descripcion breve para la plantilla.

d. En el campo Plantilla, especifique el formato de la plantilla.
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e. Haga clic en Guardar para guardar la plantilla.

Define Template

Mame * Example Audit Logging Template

Template Type  Audit Logging ~
Description Global Audit Logging: Example Audit Logging template for Log Decoders
Template * CEF:0 | ${deviceVendor} | ${deviceProduct} | ${deviceVersion}| ${category} | ${oper

ation}| ${severity} | rt=%{timestamp} src=%{sourceAddress} spt=%${sourcePort}
suser=%{identity} sourceServiceName=%{deviceService}
deviceExternalld=%{deviceExternalld}
deviceProcessMName=%{deviceProcessMame} outcome=%{outcome} msg=%{text}

Duplicar una plantilla

Puede hacer una copia de una plantilla predeterminada actual o de una plantilla definida por
el usuario. Para duplicar una plantilla:

1. Vaya a ADMIN > Sistema.
2. Enel panel de opciones, seleccione Notificaciones globales.
3. Haga clic en la pestafa Plantillas.

4. Seleccione la plantilla que desea duplicar y haga clic en ®.
Aparece el cuadro de didlogo Duplicar plantilla de alerta.

Duplicate Alert Template

Mame ||

5. Escriba el nombre de la plantilla duplicada.

6. Haga clic en Aceptar.
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Puede modificar una plantilla predeterminada o definida por el usuario. Cuando edita una
plantilla, los cambios se reflejan solo cuando se activa la alerta.

Editar una plantilla

1. Vaya a ADMIN > Sistema.

2. En el panel de opciones, seleccione Notificaciones globales.
3. Haga clic en la pestafia Plantillas.

4. Seleccione una plantilla y haga clic en 4

5. En el cuadro de dialogo Definir plantilla, modifique los campos Nombre, Tipo de

plantilla, Descripcion y Plantilla segin sea necesario.

6. Haga clic en Guardar para guardar la plantilla.

Eliminar una plantilla

Puede eliminar una plantilla definida por el usuario. Cuando se elimina una plantilla que se
usa en una regla de ESA, se usa la plantilla predeterminada de Event Stream Analysis para
las alertas. No se pueden eliminar plantillas asociadas a configuraciones del registro de
auditoria global.

1. Vaya a ADMIN > Sistema.
2. En el panel de opciones, seleccione Notificaciones globales.
3. Haga clic en la pestana Plantillas.
4. Seleccione una o varias plantillas y haga clicen —
Se muestra un cuadro de didlogo de confirmacion.

5. Haga clic en Si.

La plantilla seleccionada se elimina.

Definir una plantilla para notificaciones de alertas de ESA

En este tema se describe como definir una plantilla para las notificaciones de alerta. Event
Stream Analysis (ESA) permite definir plantillas ttiles para las alertas. Necesita entender bien
FreeMarker y el modelo de datos de ESA para definir una plantilla. Para obtener mas
informacion sobre FreeMarker, consulte Guia del autor de la plantilla de FreeMarker.

Modelo de datos de ESA

Considere una regla de alerta de ESA como se muestra a continuacion:
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@Name ('module 144d43f5 fOb4 4cd0 8cbc 5Sceb5c37e624 Alert')

@Description ('Brute Force Login To Same Destination')

@RSAAlert (oneInSeconds=0, identifiers={"ip dst"})

SELECT* FROMEvent (ec activity = 'Logon',ec theme = 'Authentication',ec
outcome = 'Failure',ip dst IS NOT NULL)

.std:groupwin (ip_dst)

.win:time length batch (60 seconds, 2)

GROUPBYip dst HAVING COUNT (*) = 2;

Cuando se activa una regla como la de arriba, la alerta generada tendra dos eventos
constitutivos, donde cada uno se asemeja a una sesion de NextGen con multiples valores de
metadatos. El objeto de datos de alerta transmitido al evaluador de la plantilla de FreeMarker
sera como el siguiente:

(root)

|
+- id = "4e67012f-9¢c53-4f0b-ac44-753e2c982b79" // Unique identifier for
each alert

+- severity = 1 // The severity of the
alert

+- time = 2013-12-31T11:02% // The alert time (needs a
?datetime for proper rendering)

| +- moduleType = "ootb" // The module type

|

+- moduleName = "Brute Force Login To Same Destination" // A description of the
module

|

+- statement = "module_144d43f5 fOb4 4cd0_8cé6c_5ce65c37e624 Alert" // The name of the EPL
statement

|  +- events // The constituent events -

as a sequence of event maps
| +- [0] // offset 0 (i.e. the first
constituent event)

| +- event_cat_name = "User.Activity.Failed Logins"

| +- device_class = "Firewall" // event meta (accessible
as ${events[0] .device class}$)

| | | +- event_source_id = "uttam:50002:1703395" // Investigation URI to the

individual session (used by SA)

| - // Other meta
| +- sessionid = 1703395 // NextGen sessionid
| +- time = 1388487764 // event/session time at

NextGen source (as a long Unix timestamp)

| +- user_dst = "user5"

+- [1] // offset 1 (i.e. the
second consituent event)

+- device_class = "Firewall"

+- event_cat_name = "User.Activity.Failed Logins"

Procedimientos estandar 26



Guia de configuracion del sistema

+- eventisourceiid = "uttam:50002:1703405"
+ -

+- sessionid = 1703405

+- time = 1388487766

+- user_dst = "user5"

Hay dos tipos de variables de plantillas disponibles en el modelo de datos:

o Metadatos de alerta: Contienen detalles a nivel de alerta como nombre de la declaracion,
nombre del modulo, id de la alerta, hora de la alerta, gravedad y otros. En la terminologia
FreeMarker, estas son variables de nivel superior asociadas con la instancia de alerta y se
pueden consultar simplemente por sus nombres, por ejemplo $ {moduleName}. Los
metadatos time son especiales porque son del tipo Date y deben tener ?datetime

como sufijo para representarse adecuadamente.

o Metadatos de eventos constitutivos: incluyen los campos de metadatos de sesion de eventos
individuales que constituyen la alerta. Una alerta puede tener multiples eventos constitutivos
por lo que puede haber mas de uno de esos mapas en la misma alerta. Estos se muestran
como una secuencia de hashes para el evaluador de la plantilla de FreeMarker y s debe hacer
referencia a ellos. Por ejemplo, la alerta tiene dos eventos constitutivos, el event_source id
correspondiente al primero estd disponible como ${events[0].event source id}
y se puede acceder al mismo, correspondiente al segundo como ${events[1].event
source id}. También debe tener en cuenta qué campos de metadatos tienen varios
valores, porque es necesario tratarlos como secuencias, por ejemplo, ${events

[0] .alias host} no funcionard porque es una secuencia.

Nota: Los metadatos disponibles en los eventos constitutivos para una alerta dada los
determina la clausula EPL SELECT. Por ejemplo, las alertas de SELECT sessionid,
time FROM ... tendran solo dos valores de metadatos disponibles (sessionid, time). Los
eventos constitutivos en SELECT * FROM Event ... incluirdn todos los campos de
metadatos del tipo Event con valores no nulos.

Si la plantilla usa claves de metadatos que no estan presentes en todas las salidas de alertas,
debe considerar el uso de las disposiciones de FreeMarker para los valores predeterminados.
Por ejemplo, si una plantilla con texto Id=${id},ec_outcome=${ec_outcome} se evalua para una
alerta que no incluye la clave de metadatos ec outcome, se produce un error en la evaluacion
de la plantilla. En esos casos, puede usar el marcador de posicion del valor omitido$ {ec

outcome!”default”}.
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Importar y exportar una plantilla de notificaciones globales

En este tema se proporcionan instrucciones para importar y exportar una plantilla para
notificaciones.

o Puede exportar plantillas predeterminadas o definidas por el usuario.

o Puede importar una plantilla que se exportd desde la instancia de NetWitness Suite. Si
importa una plantilla con el mismo nombre de una plantilla existente, esta ultima se
sobrescribira.

Importar una plantilla

1. Vaya a ADMIN > Sistema.

2. En el panel de opciones, seleccione Notificaciones globales.

3. Haga clic en la pestafa Plantillas.

4. Enla barra de herramientas, seleccione L= JOBN Importar.

Se muestra el cuadro de didlogo Importar.

5. Enel campo Escribir nombre de archivo, escriba el nombre de archivo o haga clic en

Navegar y seleccione el archivo que se va a importar.

6. Haga clic en Importar.

Exportar una plantilla

1. Vaya a ADMIN > Sistema.

2. En el panel de opciones, seleccione Notificaciones globales.
3. Haga clic en la pestaia Plantillas.

4. Seleccione la plantilla que desea exportar.

Nota: Puede exportar todas las plantillas mediante la opcion &> Exportar todo.

5. Enla columna Acciones, seleccione > PN Exportar.

Se mostrara el cuadro de didlogo Exportar.
6. En el campo Escribir nombre de archivo, escriba el nombre de archivo.

7. Haga clic en Guardar.
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Configurar los servidores de correo electrénico y las cuentas de
notificaciones

En este tema se proporciona instrucciones para configurar el correo electronico, de modo que los
usuarios puedan recibir notificaciones en NetWitness Suite. RSA NetWitness® Suite puede
enviar notificaciones a los usuarios mediante correo electronico sobre diversos eventos del
sistema. Para poder configurar estas notificaciones de correo electronico, primero debe
configurar el servidor de correo electronico SMTP. El panel Configuracion de correo electronico
proporciona un método para:

o Configurar el servidor de correo electrénico.
o Configurar una cuenta de correo electronico para recibir notificaciones.

o Ver las estadisticas sobre las operaciones de correo electronico.

NetWitness Suite requiere acceso a un servidor de correo SMTP para enviar informes a los

usuarios. Cada cuenta de usuario puede configurarse para recibir informes por correo

electronico. Estos informes se pueden generar manualmente, a través de la interfaz del usuario,

o de forma automatica, mediante el sistema de auditoria. Se aplican las siguientes reglas:

o Cualquier host de correo SMTP se puede utilizar para enviar correos electrénicos y cada host
necesita una configuracion diferente. El proveedor SMTP proporciona los ajustes para la

configuracion.

o Algunos servidores SMTP necesitan autenticacion de usuario para retransmitir los correos
electronicos correctamente. Generalmente, es el inicio de sesion y la contrasefia de la cuenta

de correo electronico.
o La mejor practica es crear una nueva cuenta de correo electronico dedicada en el servidor de

correo electronico SMTP para informes de NetWitness Suite.

Para configurar notificaciones de correo electrénico de NetWitness Suite:

1. Vaya a ADMIN > Sistema.

Se muestra la vista Sistema de Administration.
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2. En el panel de opciones, seleccione Correo electronico.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Info - -
Email Server Settings
Updates
Mail Server mail.google.com
Licensing
2 Server Port 25
| Emait -
Global Notifications From Address do-not-reply@rsa.com
Legacy Notifications No Authentication
X Username
System Logging
User Password
Global Auditing
Notification

Jobs Addresses
Live Services
URL Integration

Context Menu Actions
Apply Test Connection
Investigation

ESA
Email Statistics
Name Value
ESA Analytics - Whois
Successful operations 0

Last successful

NTP Settings Unsuccessful operations 0

11.0.0.0-170705200522.1.0c868fd

3. Sidesea cambiar el servidor de correo electronico predeterminado, especifique el nombre

del servidor de correo y el puerto del servidor.

4. Si el servidor de correo electronico se comunica con NetWitness Suite mediante SSL,

seleccione la casilla junto a Usar SSL.

5. Enel campo Direccion de remitente, ingrese el nombre de la cuenta de correo electronico

que envia las notificaciones de correo electronico de NetWitness Suite.

6. Si el servidor SMTP requiere la autenticacion de usuario para enviar correos de forma
satisfactoria, ingrese ¢l Nombre de usuario y la Contrasefia de usuario para iniciar sesion

en la cuenta de correo electronico.

7. Para activar las configuraciones, haga clic en Aplicar.
Ahora puede configurar modulos de NetWitness Suite para recibir diversas notificaciones

por correo electronico.
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Configurar el registro de auditoria global

El registro de auditoria global proporciona a los auditores de NetWitness Suite la visibilidad
consolidada en tiempo real de las actividades de los usuarios dentro de NetWitness Suite desde
una ubicacion centralizada. Esta visibilidad incluye registros de auditoria recopilados desde el
sistema NetWitness Suite y los diversos servicios en toda la infraestructura de NetWitness
Suite.

Los registros de auditoria de NetWitness Suite se recopilan en un sistema centralizado que los
convierte al formato requerido y los reenvia a un sistema de syslog externo. El sistema de syslog
externo puede ser un servidor de syslog de otros fabricantes o un Log Decoder.

El registro de auditoria global se configura en el panel Configuraciones de registro de auditoria
global. Una plantilla del registro de auditoria define el formato y los campos de mensajes de las
entradas del registro de auditoria. Una configuracion de servidor de notificacion de syslog define
el destino para enviar los registros de auditoria. Si desea reenviar registros de auditoria a un Log
Decoder, configure un tipo de servidor de notificacion de syslog para el Log Decoder.

Las siguientes son algunas de las acciones de los usuarios que se registran desde NetWitness
Suite:

o Sesion iniciada correctamente del usuario

o Error de inicio de sesion del usuario

o Cierres de sesion del usuario

o Maximo de errores al iniciar sesion superado

o Todas las paginas de la interfaz del usuario a las cuales se accedio

o Cambios en la configuracion confirmados (incluido cuando un usuario cambia su propia

contrasefia)
o Consultas que realiz6 el usuario
o Acceso del usuario denegado

o Operaciones de exportacion de datos

Después de que crea una configuracion del registro de auditoria global, los registros de auditoria
que contienen estas acciones de usuario se dirigen automaticamente al sistema de syslog externo
en el formato especificado en la plantilla del registro de auditoria seleccionada. Puede crear
multiples configuraciones del registro de auditoria global para distintos destinos que usan
distintas plantillas. Por ejemplo, puede crear una configuracion del registro de auditoria global
para un servidor de syslog externo con una plantilla que contiene todas las claves de metadatos
disponibles, y otra para un Log Decoder con una plantilla que contiene claves de metadatos
seleccionadas.
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Para Log Decoders, use Default Audit CEF Template. Puede agregar o eliminar campos de la
plantilla del formato de evento comtin (CEF) si tiene requisitos especificos. En Definir una
plantilla para el registro de auditoria global se proporcionan instrucciones y en Claves de metadatos
de CEF compatibles se describen las claves de metadatos de CEF disponibles para usar en las
plantillas del registro de auditoria.

Para servidores de syslog de otros fabricantes, puede usar una plantilla del registro de auditoria
predeterminada o definir un formato propio (CEF o no CEF). En Definir una plantilla para el

registro de auditoria global se proporcionan instrucciones y en Variables de claves de metadatos del

registro de auditoria global compatibles se describen las variables disponibles.

Los auditores pueden ver los registros de auditoria en el Log Decoder seleccionado o en un
servidor de syslog de otros fabricantes. Si usan un Log Decoder, los auditores pueden ver los
registros de auditoria mediante NetWitness Suite Investigation o Reports.

En la siguiente figura se muestran registros auditoria global en Investigation (Investigation >
Eventos).

RSA' RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @jadmm-

System

i@ Investigation
Updates
F Navigate Events Context Lookup

Licensing
Emall Event Search Settings
Global Notifications

Events Scanned Limit 1000000 <
Legacy Notifications N fesul <000

Events Result Limit 50! <
System Logging

Apply

Global Auditing

Jobs

Reconstruction Settings

Live Services

URL Integration

Context Menu Actions
Max Packets 500
I Investigation

LS RRE 4

Max Size (bytes)
ESA

ESA Analytics

Whois m. To limiz possible performance impact increa

sufficient depending on analyst use case.

HTTP Proxy Settings

Packet Reconstruction Override

NTP Settings -

Fnahline rhis naramerer allaws NerWirness Server ra read the HTMI Pare and narse the Charser fram the Mera Tas

‘ NETWITNESS SUITE 11.0.0.0-170709005430.1.9127d8d

Para obtener ejemplos de algunas de las acciones de los usuarios que se registran, consulte

Cuadro de didlogo Agregar nueva configuracion. Para obtener una lista de los tipos de mensajes
que registran los diversos componentes de NetWitness Suite, consulte Referencia de operaciones

del registro de auditoria global.
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Registro de auditoria global: procedimiento general

El registro de auditoria global se configura en el panel Configuraciones de registro de auditoria
global, al cual se accede desde la vista Sistema > Auditoria global de Administration. Antes de
que pueda configurar el registro de auditoria global, debe configurar un servidor de notificacion
de syslog y una plantilla del registro de auditoria. Un servidor de notificacion de syslog define el
destino al cual se envian los registros de auditoria. Una plantilla del registro de auditoria define
el formato y los campos de mensajes de la entrada del registro de auditoria.

El panel Configuraciones de registro de auditoria global proporciona un vinculo ver
configuracion que lo lleva al panel Notificaciones globales (vista Sistema > Notificaciones
globales de Administration), donde puede configurar el servidor de notificacion de syslog y la
plantilla del registro de auditoria.

Realice los siguientes procedimientos en el orden que se muestra para configurar el registro de
auditoria global.

Procedimientos Referencialinstrucciones

1. Configurar un servidor  Configure un servidor de notificacion de syslog que se usara para

de notificacion de el registro de auditoria global. Puede definir un servidor de

syslog. syslog de otros fabricantes o un Log Decoder como destino para
recibir los registros de auditoria.

Configurar un destino para recibir registros de auditoria global. Las

configuraciones del registro de auditoria global usan el tipo de
servidor de notificacion de syslog. Si desea reenviar registros de
auditoria a un Log Decoder, cree un servidor de notificacion de

tipo syslog.
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Procedimientos Referencialinstrucciones

2. Seleccione o configure  Seleccione una plantilla del registro de auditoria para el servidor

una plantilla del de notificacion de syslog. Puede usar una plantilla del registro de

HEE D Ce el auditoria predeterminada o definir una plantilla propia. Las

ue se usard. . . . .
o configuraciones del registro de auditoria global usan el tipo de
plantilla del registro de auditoria y un servidor de notificacion de
syslog.

En Configurar plantillas para notificaciones se proporciona

informacion adicional.

Para Log Decoders, use Default Audit CEF Template. Puede
agregar o quitar campos de la plantilla del formato de evento
comun (CEF) si tiene requisitos especificos. En Definir una
plantilla para el registro de auditoria global se proporcionan
instrucciones.

Para servidores de syslog de otros fabricantes, puede usar una
plantilla del registro de auditoria predeterminada o definir un

formato propio (CEF o no CEF). En Definir una plantilla para el

registro de auditoria global se proporcionan instrucciones y en

Variables de clave de metadatos de registro de auditoria global

compatibles se describen las variables disponibles.

3. (Opcional: solo si Aseglrese de haber implementado y habilitado el analizador del

consume con un Log formato de evento comtn mas reciente desde Live. En Buscar e

EEeEy) lpliomeien implementar recursos de Live y Habilitar e inhabilitar

el analizador del . . ) . .
analizadores de registros se proporcionan instrucciones.

formato de evento

comun en el Log

Decoder desde Live.
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Procedimientos Referencialinstrucciones

4. Definir una En Definir una configuracién del registro de auditoria global se

configuracion del proporcionan instrucciones. Después de agregar una

HEE D Ce el configuracion del registro de auditoria global, los registros de

global, la cual o , . . ., .
auditoria se reenvian al servidor de notificacion seleccionado en
establece como se

, . la configuracion.
reenvian los registros =
de auditoria global a
sistemas de syslog

externos.

5. Verificar que los Pruebe los registros de auditoria para asegurarse de que

registros de auditoria  yestren los eventos de auditorfa definidos en la plantilla del

global muestren los registro de auditoria. En Verificar registros de auditoria global se

eventos de auditoria. . . .
proporcionan instrucciones.

Configurar un destino para recibir registros de auditoria global

En el registro de auditoria global, los servidores de notificacion de syslog son las
configuraciones que definen los destinos para recibir registros de auditoria global. Debe
configurar un servidor de notificacion de syslog para el uso del registro de auditoria global.
Puede definir un servidor de syslog de otros fabricantes o un Log Decoder como el destino para
recibir los registros de auditoria.

Configurar un servidor de notificacion de syslog para un servidor de syslog de otros

fabricantes
1. Vaya a ADMIN > Sistema.
2. En el panel de opciones, seleccione Notificaciones globales.

3. Haga clic en la pestaia Servidores.

Nota: No es necesario configurar la pestafna Salida para el registro de auditoria global.

4. En el ment desplegable +- , seleccione Syslog.

Se muestra el cuadro de didlogo Definir servidor de notificacion de syslog.
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Define Syslog Notification Server

Provides auditing through

Enable

MName*

Description

Server IP Or Hostname®*
Server Port
Protocol

Facility

Max Alerts Per Minute

Max Alert Wait Queue
Size:

D55, HIPAA, and many others are requiring organizations to implement comprehensive security
measures, which often include collecting and analyzing logs from many different sources. Syslog has
proven to be an effective format to consolidate logs, as there are many open source and proprietary
tools for reporting and analysis.

the use of the RFC 5424 syslog protocol. Regulations, such as SOX, PCI

™
ThirdPa v

Third-Party Syslog Server for Global Audit Logging

514
Upp v
USER ~

5. Configure el servidor de

notificacion de syslog como se describe en la siguiente tabla.

Habilitar

Nombre

Descripcion

Direccion IP o
nombre de host del

servidor
Puerto del servidor

Protocolo

Seleccione esta opcion para activar el servidor de notificacion.

Nombre para identificar o etiquetar el servidor de syslog de otros

fabricantes.
(Opcional) Descripcion breve del servidor de notificacion.

Nombre de host o direccion IP del servidor de syslog de otros

fabricantes.

Numero de puerto donde escucha el proceso de syslog de destino.

Protocolo que se usara para transferir registros de auditoria con

formato al servidor de syslog de otros fabricantes.
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Funcionalidad Funcionalidad de syslog que se usara para escribir registros de

auditoria con formato en el servidor de syslog de otros fabricantes.

Los campos Max. de alertas por minuto y Tamafio de linea de espera maximo de alertas no
se usan para el registro de auditoria global.

6. Haga clic en Guardar.
Configurar un servidor de notificacién de syslog para un Log Decoder
1. Vaya a ADMIN > Sistema.

2. En el panel de opciones, seleccione Notificaciones globales.

3. Haga clic en la pestafia Servidores.

Nota: No es necesario configurar la pestana Salida para el registro de auditoria global.

4. En el ment desplegable + - , seleccione Syslog.

Se muestra el cuadro de dialogo Definir servidor de notificacion de syslog.
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Define Syslog Motification Server

Provides auditing through the use of the RFC 5424 syslog protocol. Regulations, such as SOX, PCI
D55, HIPAA, and many others are requiring organizations to implement comprehensive security
measures, which often include collecting and analyzing logs from many different sources. Syslog has
proven to be an effective format to consolidate logs, as there are many open source and proprietary
tools for reporting and analysis.

Enable ™
Name* LDaudit
Description Log Decoder for Global Audit Logging

Server IP Or Hostname*

Server Port 514
Protocol Uupp ~
Facility USER ~

Max Alerts Per Minute

Max Alert Wait Queue -
Size: '

5. Configure el servidor de notificacion de syslog como se describe en la siguiente tabla.

Habilitar Seleccione esta opcion para activar el servidor de notificacion.

Nombre Nombre para identificar o etiquetar el servidor de notificacion

de syslog de Log Decoder.
Descripcion (Opcional) Descripcion breve del servidor de notificacion.

Direccion I[P o nombre Nombre de host o direccion [P de Log Decoder.

de host del servidor

Puerto del servidor Numero de puerto donde escucha el proceso de syslog de
destino.
Protocolo Protocolo que se usara para transferir registros de auditoria con

formato al Log Decoder.
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Funcionalidad Funcionalidad de syslog que se usara para escribir registros de

auditoria con formato en el Log Decoder.

Los campos Max. de alertas por minuto y Tamafio de linea de espera maximo de alertas no
se usan para el registro de auditoria global.

6. Haga clic en Guardar.

Proximos pasos

Seleccione una plantilla del registro de auditoria predeterminada que se usara para el registro de
auditoria global. Si es necesario, puede definir una plantilla personalizada propia. En Definir una
plantilla para el registro de auditoria global se proporciona informacion adicional.

Definir una plantilla para el registro de auditoria global

En este tema se proporcionan instrucciones para definir una plantilla del registro de auditoria
destinada al uso con el registro de auditoria global. Antes de configurar el registro de auditoria
global, configure un servidor de notificacion de syslog y seleccione una plantilla del registro de
auditoria. Puede optar por usar una plantilla del registro de auditoria predeterminada o puede
definir una plantilla propia.

NetWitness Suite incluye dos plantillas de registro de auditoria predeterminadas:

o Default Audit CEF Template: puede usar esta plantilla para Log Decoders y servidores de

syslog de otros fabricantes.

o Default Audit Human-Readable Format: puede usar esta plantilla exclusivamente para
servidores de syslog de otros fabricantes. No reenvie mensajes desde esta plantilla a un Log

Decoder.

En el primer procedimiento se proporcionan instrucciones para definir una plantilla del registro
de auditoria para un Log Decoder. La plantilla del registro de auditoria define el formato y los
campos de mensajes de los registros de auditoria que se envian al Log Decoder o al servidor de
syslog de otros fabricantes.

Las plantillas del registro de auditoria global que define para un Log Decoder usan el formato de
evento comun (CEF) y deben cumplir con los siguientes requisitos estandar especificos:

« Incluya los encabezados de CEF en la plantilla.

o Use solo las extensiones (Clave=Valor) que se indican en la tabla Claves de metadatos de CEF

compatibles.

o Aseglrese de que las extensiones estén en el formato

key=${string}<space>key=${string}.
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En el segundo procedimiento se proporcionan instrucciones para definir una plantilla
personalizada del registro de auditoria global en lenguaje natural para un servidor de syslog de
otros fabricantes. Para servidores de syslog de otros fabricantes, puede definir un formato propio
(CEF o no CEF).

Definir una plantilla del registro de auditoria global para un Log Decoder

Puede usar Default Audit CEF Template para enviar registros de auditoria global a un Log
Decoder. Para definir una plantilla propia:

1. Vaya a ADMIN > Sistema.
2. En el panel de opciones, seleccione Notificaciones globales.
3. Haga clic en la pestaia Plantillas.

4. Haga clic en + para configurar una plantilla.

5. En el cuadro de dialogo Definir plantilla, proporcione la siguiente informacion:
a. En el campo Nombre, escriba el nombre para la plantilla.
b. En el campo Tipo de plantilla, seleccione el tipo de plantilla Registro de auditoria.
c. Enel campo Descripcion, escriba una descripcion breve para la plantilla.

d. En el campo Plantilla, ingrese el formato de la plantilla del registro de auditoria.
El siguiente formato es una plantilla personalizada que se proporciona como ejemplo.

Difiere de la plantilla de CEF predeterminada.

CEF:0|${deviceVendor} | ${deviceProduct} |${deviceVersion} |${category
}1${oper

ation}|${severity}| rt=S${timestamp} src=${sourceAddress}
spt=${sourcePort}

suser=${identity} sourceServiceName=${deviceService}
deviceExternalId=${deviceExternalIld} dst=${destinationAddress}
dpt=${destinationPort} dvcpid=${deviceProcessId}
deviceProcessName=${deviceProcessName} outcome=${outcome}
msg=${text}

El encabezado de syslog de CEF resaltado se requiere para ajustarse al estandar CEF y
es un requisito para el analizador de CEF en el Log Decoder. Las otras claves son
opcionales y puede configurarlas. Consulte todas las claves de metadatos compatibles

con el analizador de CEF en el Log Decoder en la tabla Claves de metadatos de CEF

compatibles.
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Nota: Use todas las extensiones en el siguiente formato:
deviceProcessName=${deviceProcessName} outcome=${outcome}
Incluya un <space> entre cada par key=${string} en la seccion de claves
de extension.

6. Haga clic en Guardar.

Define Template

Name * Example Audit Logging Template

Template Type  Audit Logging ~
Description Global Audit Logging: Example Audit Logging template for Log Decoders
Template * CEF:0| ${deviceVendor}| ${deviceProduct} | ${deviceVersion}| ${category}| ${oper

ation}| ${severity} | rt=8{timestamp} src=%{sourceAddress} spt=${sourcePort}
suser=%{identity} sourceServiceName=${deviceService}
deviceExternalld=%{deviceExternalld}
deviceProcessMame=${deviceProcessMame} outcome=%{outcome} msg=%{text}

Una vez que defina la plantilla del registro de auditoria de CEF, aseglirese de haber
implementado y habilitado el analizador del formato de evento comun (CEF) mas reciente desde
Live. En “Buscar e implementar recursos de Live” y “Habilitar y deshabilitar analizadores de
registros” se proporcionan instrucciones.

Nota: Si necesita usar claves de metadatos especificas para Investigation y Reporting,
asegurese de que las claves de metadatos que selecciona estén indexadas en el archivo table-
map.xml en el Log Decoder. Si no lo estan, siga el tema Mantener los archivos de mapa de
tablas del procedimiento de la Guia de configuracion de hosts y servicios para actualizar los
mapeos de tablas. Asegurese de que las claves de metadatos también estén indexadas en
index-concentrator.xml en el Concentrator. En el tema Editar un archivo de indice de
servicios de la Guia de configuracion de hosts y servicios se proporciona informacion
adicional.
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Definir una plantilla personalizada del registro de auditoria global

Para los servidores de syslog de otros fabricantes, puede definir un formato de plantilla propio
(CEF o no CEF). Puede usar la plantilla Default Audit Human-Readable Format para enviar
los registros de auditoria global a un servidor de syslog de otros fabricantes en un formato que es
mas facil de leer que el formato CEF. Si desea definir una plantilla propia en lenguaje natural,
siga este procedimiento.

Para Log Decoders, debe usar una plantilla de CEF con algunos requisitos especificos. En el
procedimiento anterior Definir una plantilla del registro de auditoria para un Log Decoder se
proporcionan instrucciones para crear una plantilla en el formato CEF.

Para definir una plantilla personalizada del registro de auditoria global en el formato en lenguaje
natural:

1. Vaya a ADMIN > Sistema.
2. En el panel de navegacion izquierdo, seleccione Notificaciones.
3. Haga clic en la pestaia Plantillas.

4. Haga clic en + para configurar una plantilla.

5. En el cuadro de didlogo Definir plantilla, proporcione la siguiente informacion:
a. En el campo Nombre, escriba el nombre para la plantilla.
b. En el campo Tipo de plantilla, seleccione el tipo de plantilla Registro de auditoria.
c. Enel campo Descripcion, escriba una descripcion breve para la plantilla.

d. En el campo Plantilla, ingrese el formato de la plantilla del registro de auditoria. En el
siguiente ejemplo se muestra el formato en lenguaje natural con variables de claves de

metadatos seleccionadas.

${timestamp} ${deviceService} [audit] Event Category: ${category}
Operation: ${operation} Outcome: ${outcome} Description: ${text}
User: ${identity} Role: ${userRole}

Puede usar cualquiera de las variables de claves de metadatos compatibles con el

registro de auditoria global que se muestran en la tabla Variables de claves de metadatos

del registro de auditoria global compatibles.
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6. Haga clic en Guardar.

Define Template

Mame * Custom GAL Template

Temnplate Type  Audit Logging w
Description Custom Human-Readable Template

Template * ${timestamp} ${deviceService} [audit] Event Category: ${category} Operation:

${operation} Outcome: ${outcome} Description: ${text} User: ${identity} Role:
${userRole}

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIlHiHHIIIIIEHHIIII

En el siguiente ejemplo se muestran registros de auditoria global en el formato en lenguaje
natural para esta plantilla:

06 2015 14:16:04 REPORTING ENGINE [audit] Event Category: CONFIGURATION
Operation: Set Outcome: null Description: null User: admin Role:
Administrators+Administrators+PRIVILEGED CONNECTION AUTHORITY

Apr 06 2015 14:16:04 REPORTING ENGINE [audit] Event Category:
CONFIGURATION Operation: IPDBConfig Outcome: SUCCESS Description: Config
update event occurred User: admin Role:
Administrators+Administrators+PRIVILEGED CONNECTION AUTHORITY

Apr 06 2015 14:16:04 NW _SERVER [audit] Event Category: DATA ACCESS
Operation: /admin/1l/config Outcome: Success Description: null User:
admin Role: Administrators+Administrators+PRIVILEGED CONNECTION
AUTHORITY

Paso siguiente

En Definir una configuracion del registro de auditoria global se proporcionan instrucciones para
definir una configuracion del registro de auditoria global para NetWitness Suite.
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Definir una configuracion del registro de auditoria global

En este tema se indica a los administradores como definir una configuracion del registro de
auditoria global. Este procedimiento solo se requiere si opta por configurar el registro de
auditoria centralizado en el ambiente. Estas configuraciones del registro de auditoria global
definen como se reenvian los registros de auditoria global a sistemas de syslog externos o a Log
Decoders. Los registros de auditoria se reenvian a los servidores de notificacion seleccionados.

Requisitos previos

Antes de dar inicio a este procedimiento, configure lo siguiente para usar el registro de auditoria
global:

« Servidor de notificacion de syslog

o Plantilla del registro de auditoria

El servidor y la plantilla de notificacion se configuran en el panel Notificaciones globales. Para
acceder al panel Notificaciones globales, haga clic en el vinculo ver configuracion del panel
Configuraciones de registro de auditoria global. Solo puede definir un tipo de syslog de Servidor
de notificacion para el registro de auditoria global. Para Log Decoders, use un tipo de servidor
de notificacion de syslog y una plantilla del registro de auditoria de formato de evento comun
(CEF). Es posible usar una plantilla del registro de auditoria predeterminada o definir una
plantilla propia. Puede crear varias plantillas del registro de auditoria y servidores de
notificacion de syslog para su uso en configuraciones del registro de auditoria global.

Si desea reenviar registros de auditoria global a un Log Decoder, implemente el analizador del
formato de evento comiin en el Log Decoder desde Live.

Agregar una configuracion del registro de auditoria global

1. Vaya a ADMIN > Sistema.
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2. En el panel de opciones, seleccione Auditoria global.

Se muestra el panel Configuraciones de registro de auditoria global.

RSA| RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN ®admn® ()

Info

[0}

slobal Audit Logging Configurations

d to external syslog systems.

Updates

Licensing
e Name Notification Server Notification Template
Global Notifications
Legacy Notifications
System Logging
I Global Auditing
Jobs
Live Services
URL Integration
Context Menu Actions
Investigation
ESA
ESA Analytics - Whois
HTT

NTP Settings | Page of 0 | C No data to display

| NETWITNESS S 11.0.0.0-17070521

3. Haga clic en + para agregar una configuracion del registro de auditoria global.

Se muestra el cuadro de didlogo Agregar nueva configuracion.

Add New Configuration

Audit logs will be forwarded to the selected Notification Server with the selected Template.

The audit logs contain some of these user actions:
User login success, User login failure User logouts,Maximum login failures exceeded,All Ul pages accessed,Committed
configuration changes,Queries performed by the user,User access denied,Data export operations

Motification Servers and Templates view settings

Configuration Mame HQ SA
Notifications Netification Server Notification Template
HQ Log Decoder ~  Audit Logging Template - Light w
Reset Form

Cancel Save

4. En el campo Nombre de configuracion, escriba un nombre unico para la configuracion del

registro de auditoria global. Por ejemplo, puede crear una configuracion para un tipo
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especifico de configuracion del registro de auditoria global, como HQ N'W para una

configuracion de sede central de NetWitness Suite.

5. Enla seccion Notificaciones, seleccione el Servidor de notificacion de syslog que se usara
para esta configuracion. El servidor de notificacion es el destino al cual se enviaran los

registros de auditoria global.

6. Seleccione la Plantilla de notificacion del registro de auditoria que se usara para esta
configuracion. La plantilla del registro de auditoria define el formato y los campos de

mensajes del registro de auditoria que se enviaran.

7. Haga clic en Guardar.

En Cuadro de dialogo Agregar nueva configuracion se proporciona informacion adicional y
ejemplos de las acciones de los usuarios que se registran. Para obtener una lista de los tipos de
mensajes que registran los diversos componentes de NetWitness Suite, consulte Panel
Configuraciones de registro de auditoria global.

Editar una configuraciéon del registro de auditoria global

En este tema se proporcionan instrucciones para editar una configuracion del registro de
auditoria global. Puede editar una configuracion del registro de auditoria global para cambiar el
destino de los registros de auditoria global de sus auditorias a los usuarios mediante la seleccion
de otro servidor de notificacion. También puede cambiar el formato y los campos de mensaje de
las entradas del registro de auditoria global mediante la seleccion de una plantilla de notificacion
diferente. Los cambios al servidor de notificacion o a la plantilla de notificacion se hacen en el
panel Notificaciones globales. Para acceder al panel Notificaciones globales, haga clic en el
vinculo ver configuracion del panel Configuraciones de registro de auditoria global.

No puede cambiar las acciones de los usuarios de NetWitness Suite que se registran y se envian
en los registros de auditoria global.

1. Vaya a ADMIN > Sistema.
2. En el panel de opciones, seleccione Auditoria global.

3. En el panel Configuraciones de registro de auditoria global, seleccione una configuracion

que desee editar y haga clic en 4.

4. En el cuadro de didlogo Agregar nueva configuracién, modifique la configuracion del
registro de auditoria global segin sea necesario. Puede modificar el Nombre de

configuracion y seleccionar otro Servidor de notificacion u otra Plantilla.

5. Haga clic en Guardar.
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Eliminar una configuracion del registro de auditoria global

La eliminacién de una configuracién de auditoria global no elimina el servidor ni la plantilla de
notificacion asociados. Después que se elimina una configuracién del registro de auditoria
global, se interrumpe el reenvio de registros de auditoria global especificados en esa
configuracion.

1. Vaya a ADMIN > Sistema.
2. En el panel de opciones, seleccione Auditoria global.

3. En el panel Configuraciones de registro de auditoria global, seleccione una configuracion

que desee eliminar y haga clic en 4.

Se muestra un cuadro de didlogo de confirmacion.

4. Haga clic en Si.

La configuracion seleccionada se elimina.

Verificar registros de auditoria global

En este tema se proporcionan instrucciones para verificar registros de auditoria global. Después
de configurar el registro de auditoria global, debe probar los registros de auditoria global para
asegurarse de que muestren los eventos de auditoria definidos en la plantilla del registro de
auditoria global.

Antes de iniciar esta tarea, complete los pasos que se detallan en Configurar el registro de
auditoria global.

Para ver y verificar los registros de auditoria global si estd usando un Log Decoder:

1. Vaya a Investigar > Eventos.

2. Enla vista Navegar, seleccione el Log Decoder y haga clic en Navegar.
RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN v @

Events

& decoder - Decoder ¥ Query @ [ Profile ® [ Detail View @ Actions © Incidents © S ents Settings

EventTime EventType  Event Theme size Details

€ 00:00:00:00:00:00 -> 00:00:00:00:00:00
€»127.0.0.1 -> 127.0.0.1

©® 39611 -> 4369

©> sessionid : 214741

8 payload: 58
B medium: 1
[] 2017-0821T15:11:16 Network  OTHER 1k8 > ethype: 1P

& netname: loopback src

tname : loopback dst

# direction : latera

€ ip.proto: TCP

€0 tcpflags: 27

+ show Additional Meta B Event Analysis

| Page1 > | C | 25 ~ eventsperpage Displaying 1 - 25 of 189 events

NETWITNESS SUITE 11.0.0.0-170816141650.1.0640d87
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3. Compare los campos de los registros de auditoria global con los campos definidos en la
plantilla del registro de auditoria global que usé en la configuracion del registro de auditoria

global.

4. Haga doble clic en un registro y, en el cuadro de didlogo Reconstruccion de evento,

seleccione Ver metadatos.

[E] Best Reconstruction

[E2 Best Reconstruction
[E] view Text
[E View Hex
[E@ view Packets
B2 view web
B View Mail
[® View Files

5. Verifique que los metadatos que desea auditar estén correctos.

Event Reconstruction

service id type source destination service first packet time
decoder - Decoder 214741 Network Session 127.0.0.1:39611 127.0.0.1:4369 0 2017-08-21715:11:16.214
S View Meta # Actions ~ @ ExportMeta B Open Eventin New Tab B Event Analysis »

sessionid = 214741

time = 2017-08-21T15:11:16.000

size = 1410

payload = 58

medium = 1

eth.src = 00:00:00:00:00:00

eth.dst = 00:00:00:00:00:00

eth.type = 2048

ip.src = 127.0.0.1

netname = "loopback src"

ip.dst = 127.0.01

netname = "loopback dst"

direction = ‘lateral"

ip.proto = 6

tep.flags = 27

tcp.srcport = 39611

tep.dstport = 4369

service = 0

streams = 2

packets = 20

lifetime = 0

rpackets = 2

rpayload = 29

T
Ejemplo de salida de CEF
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En el siguiente ejemplo se muestran registros de auditoria global para una plantilla del formato
de evento comun (CEF) del registro de auditoria.

Plantilla:

CEF:0|${deviceVendor} | $ {deviceProduct} | ${deviceVersion} | ${category}|${o
per

ation} |${severity}| rt=${timestamp} src=${sourceAddress}
spt=${sourcePort}

suser=${identity} sourceServiceName=${deviceService}
deviceExternalld=${deviceExternalld} dst=${destinationAddress}
dpt=${destinationPort} dvcpid=${deviceProcessId}

deviceProcessName=${deviceProcessName} outcome=${outcome} msg=${text}

Ejemplo de registros:

2017-04-09T18:45:46.313096+00:00 <hostname> CEF:0|RSA|Security Analytics
Audit|11.0.0.0|AUTHENTICATION|login|6|rt=Apr 09 2017 18:45:46
src=10.20.252.197 spt=51366 suser=admin sourceServiceName=LOG DECODER
deviceExternalId=96b08193-a9d0-4a79-b362-87b56851f411 outcome=success

2017-04-09T18:45:46.322132+00:00 <hostname> CEF:0|RSA|Security Analytics
Audit|11.0.0.0|AUTHENTICATION|logoff|6|rt=Apr 09 2017 18:45:46
src=10.20.204.33 spt=47690 suser=admin sourceServiceName=BROKER
deviceExternalld= 314fb8c8-afed4-4249-9468-a36035008a52 outcome=success

2017-04-09T18:45:46.325792+00:00 <hostname> CEF:0|RSA|Security Analytics
Audit|11.0.0.0|AUTHENTICATION|logoff|6|rt=Apr 09 2017 18:45:46
src=10.20.252.197 spt=59495 suser=admin sourceServiceName=CONCENTRATOR
deviceExternalId= 96b08193-a9d0-4a79-b362-87b56851f411 outcome=success

Donde <hostname> es el nombre de host del encabezado de syslog (alias.host).

Para las plantillas de CEF, si un evento de auditoria no tiene un valor para un campo en la
plantilla, el campo se eliminara del evento correspondiente que llega al servidor de syslog de
otros fabricantes o al Log Decoder.

Ejemplo de salida en formato en lenguaje natural

En el siguiente ejemplo se muestran registros de auditoria global para una plantilla en el formato
en lenguaje natural del registro de auditoria en un servidor de syslog de otros fabricantes.

Plantilla:

${timestamp} ${deviceService} [audit] Event Category: ${category}
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Operation: ${operation} Outcome: ${outcome} Description: ${text}

User: ${identity} Role: ${userRole}

Ejemplo de registros:

06 2017 14:16:04 REPORTING ENGINE [audit] Event Category: CONFIGURATION
Operation: Set Outcome: null Description: null User: admin Role:
Administrators+Administrators+PRIVILEGED CONNECTION AUTHORITY

Apr 06 2017 14:16:04 REPORTING ENGINE [audit] Event Category:
CONFIGURATION Operation: IPDBConfig Outcome: SUCCESS Description: Config
update event occurred User: admin Role:
Administrators+Administrators+PRIVILEGED CONNECTION AUTHORITY

Apr 06 2017 14:16:04 SA SERVER [audit] Event Category: DATA ACCESS
Operation: /admin/1l/config Outcome: Success Description: null User:
admin Role: Administrators+Administrators+PRIVILEGED CONNECTION
AUTHORITY

Configurar los ajustes de Investigation

En este tema se proporcionan instrucciones para los administradores que estan configurando los
ajustes que se aplican a todas las investigaciones en la instancia de NetWitness Suite que se
configura. Los ajustes para configurar y ajustar el comportamiento de NetWitness Suite
Investigation estan disponibles en la vista Sistema > panel Investigation. Estos ajustes se aplican
a todas las investigaciones y las reconstrucciones en la instancia actual de NetWitness Suite.

Configurar los ajustes de las pestaias Navegar, Eventos y Busqueda de
contexto

1. Vaya a ADMIN > Sistema.
2. En el panel de opciones, seleccione Investigation.

Se muestra el panel Configuracion de Investigation.
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3.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN [ﬁ-\admm

Info Investigation

Updates

Navigate Events Context Lookup
Licensing
Zul Event Search Settings
Global Notifications

Events Scanned Limit 1000000 s
Legacy Notifications

Events Result Limit 5000 Z
System Logging

Apply

Global Auditing

Jobs <triietinn Sotti
Reconstruction Settings

ng many thousands of packets can degrade application perfarmance in a multi-user

performance by placing limits on the amount of data processed in the

URL Integration

Context Menu Actions
Max Packets 500
I Investigation

Max Size (bytes) 2087152

ESA

sing all available
endering are shared
vith a large amoul

ESA Analytics - Whois only their experience but
max packets used by default may be sufficient depending on analyst use case.
HTTP Pr
[ Allow Full Packet Reconstruction Override
NTP Settings _ . . -
Enabling this parameter allows NetWitness Server to read the HTML Page and parse the Charset from the Meta Tag <

11.0.0.0-170705200522.1.0c868fd

En el campo Configuracion de hilos de ejecucion de representacion de la pestafia
Navegar, seleccione la cantidad maxima de valores de claves de metadatos simultineos que
carga un unico usuario en la vista Navegar. Haga clic en Aplicar.

En la secciéon Configuracion de coordenadas paralelas de la pestana Navegar, configure
los limites maximos para los valores de metadatos escaneados y los resultados de valores de
metadatos que se pueden incluir en una visualizacion de coordenadas paralelas. Para mejorar
el rendimiento, esta es la configuracion recomendada: Limite de escaneo de valores de
metadatos: 100,000 y Limite de resultados de valores de metadatos: entre 1,000 y 10,000
Haga clic en Aplicar.

En la seccién Configuracion de busqueda de eventos de la pestafia Eventos, configure la
cantidad maxima de eventos escaneados y de resultados de eventos que se muestran cuando
un analista realiza una busqueda de eventos en la vista Eventos. Haga clic en Aplicar.

En la seccion Configuracion de la reconstruccion de la pestafia Eventos, configure los
limites para la cantidad de datos que se procesan en la reconstruccion de un inico evento.
Los valores predeterminados son un maximo de 100 paquetes y 2,097,152 de bytes. Si los
analistas perciben un bajo rendimiento cuando reconstruyen sesiones en Investigation, la

configuracién de la reconstruccion puede requerir ajustes. Haga clic en Aplicar.

51

Procedimientos estandar



Guia de configuracion del sistema

Precaucion: La configuracion de un valor mas alto afecta el rendimiento del Servidor
de NetWitness, ya que aumenta el tiempo y la memoria necesarios para crear la
reconstruccion de un evento. La configuracion del valor en cero deshabilita los limites y
puede hacer que un Servidor de NetWitness falle.

7. (Opcional) En la pestana Eventos de la seccion Configuracién de reconstruccion de vista
web, habilite el uso de archivos de soporte en una reconstruccion de vistas web y configure
ajustes adicionales para calibrar estas reconstrucciones. Estos incluyen el rango de tiempo
(en segundos) para escanear en busca de eventos relacionados, la cantidad maxima de
eventos relacionados que se escanearan y reemplazos a la configuracion de la

reconstruccion que se usaran con reconstrucciones de vistas web. Haga clic en Aplicar.

8. En la pestana Busqueda de contexto, administre el mapeo de tipos de metadatos de Context
Hub con claves de metadatos en Investigation. Puede agregar o quitar claves de metadatos
en la lista de tipos de metadatos compatibles en Investigation mediante Context Hub. Los
procedimientos asociados con esta pestaiia se proporcionan en “Administrar mapeo de tipos

de metadatos y claves de metadatos” en la Guia de Investigation y Malware Analysis.

Limpiar la caché de reconstruccién para los servicios

La opcién Configuracion de caché de reconstruccion permite a los administradores limpiar la
caché de uno o mas servicios. Por ejemplo, el administrador puede limpiar la caché de un tnico
Broker, un Broker y un Decoder o de todos los servicios conectados. Estos son algunos ejemplos
de causas del uso de una caché obsoleta en una reconstruccion.

o Las sesiones de los servicios downstream pueden haber perdido su validez o pueden haberse
restablecido sus datos. Como ejemplo, si Investigation navega en un Broker y se produce un
restablecimiento de datos en un Concentrator o un Decoder descendentes, los metadatos y los
datos de sesion del servicio que realiza la investigacion (Broker) no coinciden con el
contenido si el servicio descendente se restablecid y se volvid a completar. La reconstruccion
en Investigation muestra contenido de la caché, el cual no coincide con el contenido real.
Incluso si el Decoder esta offline, el contenido continiia mostrandose en la reconstruccion del
Broker. La limpieza de la caché en el Broker hace que NetWitness Suite acceda al Decoder

y que se muestre un error debido a que el Decoder esta offline.

e Otro caso en el cual la caché puede estar obsoleta es cuando cambia un ID de servicio para
un servicio descendente. Esto puede suceder cuando se exportan, se importan, se eliminan y
se agregan servicios a NetWitness Suite, debido a que NetWitness Suite puede reutilizar los
ID de servicio. En este caso, la limpieza de la caché en el Broker hace que NetWitness Suite

solicite datos de los servicios.

Para borrar la caché de reconstruccion, realice una de las siguientes acciones:
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1. Para borrar la caché de uno o mas servicios, seleccione los servicios y haga clic en Borrar

caché de los servicios seleccionados.

2. Para borrar la caché de todos los servicios enumerados, haga clic en Borrar caché de todos
los servicios
. Se borra la caché de reconstruccion para los servicios seleccionados. NetWitness Suite

envia una solicitud de datos a los servicios.
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Configurar los ajustes de servicios de Live

Las opciones para configurar los servicios de Live estan en la vista Sistema > panel
Configuracion de servicios de Live. El panel Configuracion de Live permite que configure:

o La cuenta de Live.

o El calendario y las preferencias de actualizacion del contenido de Live para la notificacion de

actualizaciones.
« Participacién en Servicios de Live Feedback.
o Uso compartido del contenido de Live

o RSA Live Connect (beta)

Requisito previo

Para activar su cuenta de Live para NetWitness Suite, comuniquese con Atencion al cliente de
RSA. Cuando se confirma la configuracion de su cuenta de Live, puede configurar y probar la
conexion del servidor de CMS.

Cuando inicia sesion en NetWitness Suite por primera vez, aparece el cuadro de didlogo Nuevas
funciones habilitadas.

New Features Enabled

R5A has introduced several new Live Services that will enhance the experience of detecting threats. Below is a list of all the new services that will be enabled :

1 Live Feedhack
Customer usage data, including usage metrics, threat detection enabled, number of enabled ESA rules and current version of SA hosts, shall automatically be shared with RSA
upon this system's connection to the Internet. This data is automatically shared only if Live account is configured and shall be protected in accordance with the applicable license
agreement. All such data shall be anonymized and shall not have any Personally Identifiable Information. Learn about the data RSA is collecting,

Al

RSA Live Connect (Beta)

R5A Live Connect is a doud based threat intelligence service.This service collects, analyzes, and assesses threat intelligence data such as IP addresses, domains, and files
collected from various sources including the RSA Security Analytics and RSA ECAT customer community. The threat intelligence data is de-identified, encrypred, and sent securely
and anonymously over S5L to the RSA Live Connect cloud service and stored in a secure environment.This threat intelligence information can be leveraged by analysts for
identifying and investigation potential security threats.

7/  Threat Insights
This Live Connect option provides analysts the opportunity to pull threat intelligence data such as IP related information from the Live Connect service to be leveraged by

15 during investigation. In additian, analysts can voluntarily provide anonymous risk assessment feedhack on the specific intelligence to Live Cannect

Analvst Behaviors
This Live Connect oprtion is an automated data collection service. It is responsible for gathering meta data caprured locally by Security Analytics and securely sending it to
R5A Live Connect.This data will be leveraged for deep analysis to drive and improve the RSA Live and Live Connect threat intelligence services in order to proactively

NOTE: The type of data that potentially could be shared from a user’s network to the RSA Live Connect cloud service could encompass various types of meta data
captured by the Security Analytics product such as jp.sre, ip.dst, ip.addr, device.ip, alias.ip, alias.host, paddr, sessionid, domain.dst, domain.src.

Customers who do not wish to receive threat intelligence and/or share de-identified and anonymized information with the Live Connect service should change their settings in the

iect feature andfor contact RSA Customer Support for more information

To take advantage of these services Live connection is required. if Live is already connected, these services will be enabled automatically. You can change the setting by clicking the
"View Settings” button

View Settings Accept

Cuando hace clic en Aceptar, acepta automaticamente lo siguiente:
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o Participar en Live Feedback.

o Usar las funciones de Live Connect para recibir datos de inteligencia de amenazas.

o Permitir que NetWitness Suite envie datos andnimos, técnicos sobre su ambiente a RSA.

Si hace clic en Ver configuracién, se le redirige a la interfaz del usuario de los servicios de
Live para ver la configuracion de Live Feedback y Live Connect Threat Data Sharing. Si no
configurd la cuenta de Live, se muestra una pantalla enmascarada.

Para obtener informacion sobre comportamientos de analistas y uso compartido de datos,
consulte Comentarios y uso compartido de datos de NetWitness Suite en la Guia de
administracion de servicios de Live.

Acerca de la participacion en Live Feedback

Cuando participa en Live Feedback, se recopila informacion pertinente que permite mejoras.
Para obtener informacion sobre Live Feedback, consulte Descripcion general de Live Feedback.

Cuando instale NetWitness Suite, se le preguntara si desea participar en Live Feedback. Para
obtener informacion, consulte Configurar los ajustes de servicios de Live

Si es necesario, puede descargar manualmente los datos de uso historico y compartirlos con
RSA. Para obtener informacion sobre cémo descargar los datos de uso historico y compartirlos
con RSA, consulte Cargar datos en RSA para Live Feedback.

Este tema contiene los siguientes procedimientos:

e Acceder al panel Configuracion de servicios de Live

o Configurar cuenta de Live

o Configurar el intervalo y la notificacion de sincronizacion de contenido de Live

e Forzar sincronizacion inmediata

e Uso de RSA Live Connect (beta)
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Acceder al panel Configuracion de servicios de Live

1. Vaya a ADMIN > SISTEMA.

2. En el panel de navegacion izquierdo, seleccione Servicios de Live.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @admln o

Updates

Licensing

Emai

Global Notifications

Global Auditing

& Content subscriptions,

Jobs Check For New Next Check: Wed, 04 Oct 2017 12:34:52

URL Integration

Context Menu Actions

Live Feedback

11.0.0.0-170921190852.1.1bbc535

Nota: Si no inici6 sesion con sus credenciales de cuenta de Live, se muestra una pantalla
enmascarada.

ADMIN @admin® (@)

SYSTEM

nfo
Updates Live Account

icensing Log in to access Live Services such as Live Content (feeds, rules, charts and other certifled content) as well as Live Feedback and Live Threat Data Sharing
Email RSA Live Status O Mot Connected

Global Notifications ownload Live ck Activity Log,

Legacy Notifications
System Logging
Global Auditing
Jobs

| Liv s

URL Integration

Context Menu Actions
nvestigation

ESA

ESA Analytics

Whois

HTTP Proxy Settings

NTP Settings .

NETWITNESS SUITE 11.0.0.0-170706150941.1.695e717
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Configurar cuenta de Live

En la seccion Cuenta de Live, debe establecer la cuenta de Live del usuario. La informacion
que se necesita para configurar la cuenta de Live del usuario consta del nombre de usuario, la
contrasefia y la URL de Live para el sistema de administracion de contenido. Esta informacion
la proporciona Atencion al cliente.

Para configurar una cuenta de Live:

1. Enla seccion Cuenta de Live, haga clic en Iniciar sesion.

Nota: El boton Modificar muestra que la cuenta de live esta configurada. Haga clic en
Modificar para cambiar el usuario que tiene acceso a los servicios de Live.

2. Enel cuadro de didlogo Cuenta de servicios de Live, ingrese el host (por lo general

cms.netwitness.com) y escriba su nombre de usuario y contrasena.
Live Services Account

Host cms.netwitness.com

Port 443

SSL 4

Username

Password

Test Connection
Cancel Apply

3. (Opcional) Si esta utilizando un CMS diferente, ingrese la URL de host del sistema de
administracion de contenido. El valor predeterminado apunta al CMS en
cms.netwitness.com.

4. (Opcional) Si esta utilizando un CMS diferente, ingrese el puerto de comunicaciones para
que Live envie solicitudes al sistema de administracion de contenido. El valor determinado
para este campo es 443, el cual es el puerto de comunicaciones del sistema de
administracion de contenido.

5. (Opcional) Si no desea utilizar SSL, deseleccione la opcion SSL. (SSL se encuentra
activado de forma predeterminada.)

6. Haga clic en Probar conexion para probar la conexion a CMS.

7. Para guardar y aplicar la configuracion, haga clic en Aplicar.
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Configurar el intervalo y la notificacion de sincronizacion de contenido de Live

Puede cambiar el intervalo en el que NetWitness Suite busca nuevas actualizaciones para el
contenido de Live:

1. Utilice el campo Comprobar si hay nuevas actualizaciones para cambiar el intervalo.
Seleccione un intervalo de la lista desplegable. El valor predeterminado para este ajuste es
una vez por dia.

Live Content

These settings specify how often NetWitness Server will check for new updates to Live Content subscriptions.

Check For New Updates: once a day v Next Check: ' " g W
":\'Conﬂ'gure Notifications of Content Updates

E-Mail addresses specified here will receive messages containing a list of subscribed resources that have been
updated in the last 24hrs.

Email Addresses

HTML Format [

2. Para configurar Servicios de Live de modo que envie informes de actualizacion a una o mas
personas, en el campo Direcciones de correo electronico, ingrese las direcciones de correo
electrénico como una lista separada por comas; por ejemplo,

john@company.com,ted@company.com,brian@company.com

3. (Opcional) Para recibir mensajes en formato HTML en lugar de texto plano, seleccione
Formato HTML.

4. Para guardar y aplicar, haga clic en Aplicar.

Se muestra la hora y la fecha de la préxima sincronizacion de Live calendarizada en funcion
del intervalo configurado para la comprobacion.

Forzar sincronizacion inmediata

En lugar de esperar el proximo ciclo de recursos programados, esta opcion obliga a Live a
comenzar la sincronizacion inmediata de los recursos suscritos en esta instancia de NetWitness
Suite. Un uso para esto es ver el impacto inmediato de un cambio de configuracién. Por ejemplo,
se agregd un nuevo servicio, o se han alternado nuevos recursos para una implementacion
automatica. La sincronizacion programada podria realizarse horas mas tarde si Servicios de
Live estd configurado para sincronizarse varias veces al dia.
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Precaucion: la sincronizacion puede hacer que se vuelva a cargar un analizador si se
implementa un FlexParser en el ciclo de actualizacion. Esto es aceptable una o dos veces al
dia, pero una cantidad de recargas de analizadores consecutivas puede provocar la pérdida de
paquetes en el Decoder. Si esta es la configuracion inicial y no ha configurado las
suscripciones a recursos de Live, no realice la sincronizacion. Espere hasta que haya
configurado las suscripciones.

Para forzar la sincronizacion inmediata, haga clic en Comprobar ahora. NetWitness Suite
busca actualizaciones en los recursos suscritos.

Uso de RSA Live Connect (beta)

RSA Live Connect es un servicio de inteligencia de amenazas basado en la nube. Este servicio
recopila, analiza y evalta datos de inteligencia de amenazas, como direcciones [P, dominios y
archivos recopilados desde diversos origenes, incluida la comunidad de clientes de RSA
NetWitness® Suite y RSA NetWitness® Endpoint. RSA Live Connect consta de las siguientes
funciones:

o Informacion valiosa de amenazas

o Comportamientos de analistas

Informacion valiosa de amenazas

Proporciona a los analistas la oportunidad de extraer datos de inteligencia de amenazas, como
informacioén relacionada con direcciones IP, desde el servicio Live Connect para que los
analistas los aprovechen durante una investigacion.

De manera predeterminada, Informacién valiosa de amenazas esta habilitada en la seccion
Servicios adicionales de Live. Si se configura el servicio Context Hub, Live Connect se agrega
automaticamente como un origen de datos para Context Hub. Para obtener mas informacion,
consulte el tema Configurar un origen de datos de Live Connect para Context Hub en la
Guia de configuracion de Context Hub.

Con Live Connect como un origen de datos de Context Hub, puede usar la opcion Busqueda de
contexto en Investigation > vista Navegar o en Investigation > vista Eventos para obtener
informacion contextual. Para obtener instrucciones, consulte el tema Ver el contexto adicional
de un punto de datos de la Guia de Investigation y Malware Analysis.

Comportamientos de analistas
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Comportamientos de analistas es una funcioén en la cual los analistas participan en el uso
compartido de datos con la comunidad de RSA. Este es un servicio de recopilacion de datos
automatizada. Su objetivo es compartir datos de inteligencia de amenazas potenciales en el
servicio de nube de RSA Live Connect con fines de analisis. El tipo de datos que se podria
compartir desde la red con RSA Live Connect incluye diversos tipos de metadatos que captura
NetWitness Suite, como ip.src, ip.dst, ip.addr, device.ip, alias.ip, alias.host, paddr, sessionid,
domain.dst y domain.src. Para obtener informacion sobre comportamientos de analistas y uso
compartido de datos, consulte Comentarios y uso compartido de datos de NetWitness Suite
en la Guia de administracion de servicios de Live.

Descripcion general de Live Feedback

En este tema se proporciona una introduccion a Live Feedback. Live Feedback recopila
informacién pertinente, como los datos de uso de licencias de Packet Decoder, Log Decoder y
Malware Analysis, el estado Habilitado o Deshabilitado de la deteccion de amenazas, la
cantidad de reglas de ESA habilitadas y detalles del nimero de version de todos los servicios de
NetWitness Suite. Para obtener mas informacion acerca de los datos de uso de licencias de
Packet Decoder, Log Decoder y Malware Analysis, consulte el tema Pestafia Licencias
medidas de la Guia de licencia. La informacion se recopila para mejorar las versiones futuras
de NetWitness Suite. Quedara inscrito automaticamente en Live Feedback y no podra
deshabilitar esta opcion.

Ademads de esto, también se puede compartir con RSA informacion sobre el uso de Live
Content. Puede compartir con RSA las métricas de uso de Live Content correspondientes a los
tipos de recursos de CONFIGURAR > LIVE CONTENT > Criterios de busqueda, como el
conteo total de reglas de aplicacion de RSA, la regla de correlacion de RSA, etc. La
informacion recopilada sirve para mejorar el uso de Live Content. Para obtener mas informacion
acerca del uso compartido de la configuracion de Live Content, consulte Panel Configuracion de

servicios de Live.

Acerca de la participacion en Live Feedback

Cuando participa en Live Feedback, se recopila informacion pertinente que permite mejoras.
Para obtener informacion sobre Live Feedback, consulte Descripcion general de Live Feedback.

Cuando instale NetWitness Suite, se le preguntara si desea participar en Live Feedback. Para
obtener informacion, consulte Configurar los ajustes de servicios de Live

Si es necesario, puede descargar manualmente los datos de uso historico y compartirlos con
RSA. Para obtener informacion sobre cémo descargar los datos de uso historico y compartirlos
con RSA, consulte Cargar datos en RSA para Live Feedback.

Nota: Live Feedback se activa solo si configur6 su cuenta de Live.

Los datos de Live Feedback estan en formato JSON como se indica a continuacion. Cuando se
inscribe con sus credenciales de cuenta de Live, se carga automaticamente un solo archivo
JSON cifrado en los servidores de RSA todos los dias.
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Archivo JSON

El archivo JSON consta de informacion de datos de uso para un componente o un conjunto de
componentes. En el caso de un conjunto de componentes con el mismo ID de licencia, los datos
de uso de todos los componentes se agregan y se representan como un componente denominado
Entitlement. Sin embargo, incluso si hay un tinico componente, como un Log Decoder o un
Decoder, se generara un componente Entitlement y se mostraran los datos de uso de un tnico
componente. Esta agregacion es para componentes especificos, como Log Decoders, Decoders
o Malware Analysis.

Nota: La version de Entitlement es siempre nula, ya que es el agregado de datos de una
licencia.

Por ejemplo, si hay tres Decoders con el mismo ID de licencia “xxx” y los siguientes datos de
uso:

Decoderl = 150 MB

Decoder2 =250 MB

Decoder3 = 100 MB

Se muestran los datos de uso agregados de 500 MB.

Este archivo JSON se describe en las siguientes secciones:
« Componentes
o Meétricas

Otros detalles del producto

Ejemplo

Componentes

Detalles de cada servicio en la implementacion de NetWitness Suite. Esto se representa como
Componente. Para cada componente, se muestran los siguientes detalles.

Componente | Descripcion

Version Numero de version del componente en la implementacion de NetWitness

Suite. Por ejemplo, 11.0.0.0.x.X.X.x.

ID Este es el ID de componente Gnico que representa el host y se utiliza para

establecer un vinculo a las métricas que se generan.

Propiedades o Name: Este es el nombre de la propiedad para ese componente. Por

ejemplo, malware analysis, ESA, log decoder, etc.

o Value: Este es el valor unico para identificar el componente.

61 Procedimientos estandar



Guia de configuracion del sistema

Métricas

Meétricas de los componentes (hosts), como log decoder, decoder y malware analysis. Se
comparten datos de uso de licencia para cada host. Para las métricas de uso de Live Content, se
comparten los tipos de recursos de Live > Buscar, como el conteo total de reglas de aplicacion
de RSA, la regla de correlacion de RSA, etc.

Componente | Descripcion

StartTimeUTC  Esta es la hora desde la cual se recopilan métricas (en formato EPOCH).
Estadisticas o Value: Este es el valor generado para el ID de componente especifico
de cada componente.
o Name: Este es el nombre de las estadisticas para las cuales se recopilan

las métricas. Por ejemplo, Capture Total Bytes.

EndTimeUTC Esta es la hora en que se completa la recopilacion de métricas (en formato

EPOCH).

Component ID  Este es el ID del componente para el cual se registra el valor.

Otros detalles del producto

o Product Type: Este es el nombre del producto. En este ejemplo, el tipo de producto es

NetWitness Suite.

o Version: Esta es la version del archivo JSON que rastrea los cambios realizados en el

formato del archivo.
o Product Instance: Este es el ID del servidor de licencia.

o Checksum: Esta es la informacion que se utiliza para las comprobaciones de integridad.

En la siguiente tabla se describen detalles del archivo JSON con ejemplos.

Contenido Muestra contenido que incluye todos los componentes, las métricas, el tipo de

producto y los datos de instancia del producto, salvo la suma de comprobacion.
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Componente Los detalles de todos los servicios en NetWitness Suite se representan como un
componente. Los detalles del componente, como el nimero de version, el
nombre y el valor, se muestran de la siguiente manera:

S

"Content": {
"Components": [{
"Yersion": "10.6.1.0",
"IdT: s,
"Properties": [{
"Value™: "5714cT8bedbleasbdZb%ced3d™,
"Name": "InstanceId"

M

"Name": "malwareanalysis"

},

Version: Muestra la version del servicio NetWitness Suite. Por ejemplo,
11.0.0.0.

ID: Muestra un ID tnico que se genera para el servicio de NetWitness Suite y
que se utiliza para establecer un vinculo a las métricas de ese componente
especifico. En este ejemplo, el ID de Malware Analysis es 5y las métricas se
muestran para Componentld 5 en bytes, como puede ver a continuacion:

"Metrics": [{
"StartTimeUTC": 1442102400000,
"Statz": [{

"Value™: "1382540012¢78",
"Mame": "Total FileBytes" "
1,
"EndTimeUTC": 1442188755000,

"ComponentId": 5

]-J'

Propiedades: Muestra las propiedades del componente, como el nombre y el
valor, que se aprecian en la figura anterior.

Valor: Muestra el valor de la propiedad que es un UUID interno para un
componente, como se aprecia en la figura anterior. Esto lo genera NetWitness
Suite. Por ejemplo, para Malware Analysis, el valor se muestra como
"55f7a0b30e502231c42d063£".

Nombre: “Instanceld”: Muestra el nombre de la propiedad, como se aprecia
en la figura anterior.
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Métricas

Contenido

Name: “malwareanalysis”: Muestra el nombre del componente que es un
nombre de servicio, como LogDecoder, Decoder o MalwareAnalysis.

Muestra la lista de las métricas con los datos de uso de componentes, como log
decoder, decoder y malware analysis.

En este ejemplo, las métricas se muestran para Componentld 5 en bytes, como
se aprecia a continuacion.

"Metrics": [{
"StartTimeUTC": 1442102400000,
"Statzs": [{
"Value": "1582540012678",
"Mame": "Total FileBytes" "
1,
"EndTimeUTC": 1442188755000,
"ComponentId": S5

]-J'

StartTimeUTC: Muestra la hora en que se recopilan métricas, en formato

EPOCH.
Stats: Muestra las estadisticas de valor de uso y tipo de uso del componente.

Valor: Muestra el valor de las estadisticas. Por ejemplo, “Value”:

“1582940012678”, como se muestra en la figura anterior.

Nombre: Muestra el nombre de la estadistica. Por ejemplo, Capture Total

Bytes o Total File bytes.

EndTimeUTC: Muestra la hora en que se completa la recopilacion de

métricas, en formato EPOCH.

Componentld: Muestra el ID de componente para el cual se recopilan valores
de métricas. Es el mismo que el “ID” de la seccién Components.

Muestra contenido que incluye todos los componentes, las métricas, el tipo de

producto y los datos de instancia del producto, salvo la suma de comprobacion.
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Descripcion

Componente Los detalles de todos los servicios en NetWitness Suite se representan como un
] componente. Los detalles del componente, como el nimero de version, el
nombre y el valor, se muestran de la siguiente manera:
"Content": {
"Components": [{
"Jersion"™: "10.6.2.0",
"Id": 6,
"Properties™: [{
"Value": "57444dddedb0ddel180530&84d4",
"Name": "InstanceId"

M,

"Name": "reportingengine"

b,

Version: Muestra la version del servicio NetWitness Suite. Por ejemplo,
11.0.0.0

ID: Muestra un ID tnico que se genera para el servicio de NetWitness Suite y
que se utiliza para establecer un vinculo a las métricas de ese componente
especifico. En este ejemplo, el ID de Reporting Engine es 6 y las métricas se
muestran para Componentld 6 en Conteo total, como se aprecia a continuacion:

"Metrics"™: [{

"StartTimeUTC": 1473252800000,
"stats": [{

"Value™: "10",

"Name": "Number of RE Report"
},
{

llvaluell : I'I2 n .

"Name": "Number of RE Alert"™
} r
{

Ilvalue" : IIlII .

"Name": "Number of RE Chart"

"Value™: "14",
"Name": "Number of RE Rule"

llvalue" : ll2 n .
"Name": "Number of Enabled RE Alert"

llvaluell . lllll .

"Name": "Number of Enabled RE Chart"
.,
"EndTimeUTC": 1473379155000,
"ComponentId": ¢
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Propiedades: Muestra las propiedades del componente, como el nombre y el
valor, que se aprecian en la figura anterior.

Valor: Muestra el valor de la propiedad que es un UUID interno para un
componente, como se aprecia en la figura anterior. Esto lo genera NetWitness
Suite. Por ejemplo, para Reporting Engine, el valor aparece como
“57444ddde4b0dd6180930644d”.

Nombre: “Instanceld”: Muestra el nombre de la propiedad, como se aprecia
en la figura anterior.

Nombre: “reportingengine”: Muestra el nombre del componente que es un
nombre de servicio, como LogDecoder, Decoder o ReportingEngine.

Nombre: Muestra la lista de las métricas con los datos de uso de componentes,
como log decoder, decoder y reportingengine.

En este ejemplo, las métricas se muestran para Componentld 6 en bytes, como
se aprecia a continuacion.

"Metrics": [{

"StartTimeUTC": 1473252800000,
"stats": [{

"Value": "10",

"Name": "Number of RE Report"
}f
{

"Value": "2",

"Name": "Number of RE Alert"
}!
{

"Vvalue": "1",

"Name": "Number of RE Chart"
}!
{

"Value": "14",

"Name": "Number of RE Rule"
}!
{

"Value": "2",

"Name": "Number of Enabled RE Alert"
}r
{

"Value": "1",

"Name" : "Number of Enabled RE Chart"™
.,
"EndTimeUTC™: 147337%15%000,
"ComponentId™: &

}!

StartTimeUTC: Muestra la hora en que se recopilan métricas, en formato
EPOCH.

Procedimientos estandar 66



Guia de configuracion del sistema

Stats: Muestra las estadisticas de valor de uso y tipo de uso del componente.

Valor: Muestra el valor de las estadisticas. Por ejemplo, Numero de informe de
RE es 10, Ntmero de alerta de RE es 2, Numero de grafico de RE es 1, etc.,

como se muestra en la figura anterior.

Nombre: Muestra el nombre de la estadistica. Por ejemplo, Numero de informe
de RE, Numero de alerta de RE, Ntmero de grafico de RE, Numero de regla de
RE, Numero de alerta de RE habilitada y Numero de grafico de RE habilitado.

EndTimeUTC: Muestra la hora en que se completa la recopilacion de
métricas, en formato EPOCH.
Componentld: Muestra el ID de componente para el cual se recopilan valores
de métricas. Es el mismo que el “ID” de la seccion Components.
ProductTyp Muestra el tipo de producto que genera el archivo. Por ejemplo,
e "ProductType": "NetWitness Suite"
Productlnsta Muestra el ID del servidor de licencia, el cual es tinico por NetWitness Suite.
nce Por ejemplo, "ProductInstance": "00-0C-29-6C-66-E3"
Suma de Muestra la suma de comprobacion de la seccion “Content” del archivo. La usa
comprobaci RSA para la comprobacion de integridad. Por ejemplo, "Checksum" :
on "883DACFO97E4BCDI9F590A1461A4DD0A312B5883A6CF82E0518E7

7TAAB6A6DDB654"

Ejemplo
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Este es un archivo JSON de ejemplo.

{
"Content™: {
"Components™: [
"Version™: "10.6.1.0",
"Id": 7,
"Properties™: [{
"value™: "37470c%éedblcieZcTblibd33™,
"Name": "InstanceId"
1
nyame": "esa™
b,
{
"Yersion™: "10.6.1.0™,
"Id": 4,
"Froperties": [{
"value™: "5714cT8bedbleaSbd2b5é=65",
"Name": "InstanceId"
1,
"Name": "incidentmanagement"
b,
{
"version™: "10.6.1.0",
nrgn: 2,
"properties": [{
"value"™: "3714cT8bedbleasbd2bgése3™,
"Name": "InstanceId"
1,
"Name": "sa"
by
{
"Version™: "10.6.1.0",
"IdT: 1,
"Broperties": [{
"Value™: "5714cT8bedbleasbhbd2bsese3™,
"Name": "InstanceId"
1
"Name": "malwareanalysis"
b,
{
"version™: "10.6.1.0",
nrgn: 3,
"properties™: [{
"value™: "3714cT8bedbleasbdZbSé=seT",
"Name": "InstanceId"
1,
"Name": "reportingengine"
11,
"Metrics": [{
"StartTimeUTC":
"stats": [{
"yalue": "Disabled",
"Name": "Threat Detecticn"
b,
{
"value™: "3.0",
"Name": "Number Of Enabled ESA Rules"
1
"EndTimeUTC™:
"ComponentId": 7
11,
"EndTime":
"Jersion": "1.0",
"StartTime": o,
"ProductType": "Security Analytics™,
"ProductInstance": "00-0C-25-22-57-B4"
b,
"Checksum": "€445CT04D3FSEETDZ4DBABF11EBECO03CBCCOELSSST6342E6EGD23453524F583F"
}
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Cargar datos en RSA para Live Feedback

En este tema se proporciona instrucciones para que un administrador de NetWitness Suite
exporte las métricas en NetWitness Suite para Live Feedback.

Si no esta configurada la cuenta de Live, puede cargar manualmente los datos de uso en RSA.
Para obtener mas informacion, consulte Panel Configuracion de servicios de Live.

La seccion Cuenta de Live tiene un registro de actividad de Live Feedback, el cual permite
descargar los datos de uso requeridos para Live Feedback. Esto estd activo, independientemente
de la configuracion de la cuenta de Live.

Puede descargar los datos historicos de Live Feedback y luego cargarlos para compartirlos con
RSA.

Descargar datos histéricos de Live Feedback

Para descargar los datos historicos de Live Feedback:
1. Vaya a ADMIN > Sistema.

2. En el panel de opciones, seleccione Servicios de Live.
Se muestra la pantalla Cuenta de Live, la cual consta de Estado de RSA Live y Descargar
registro de actividad de Live Feedback.

3. Haga clic en Descargar registro de actividades de Live Feedback.
Se abre la ventana Descargar registro de actividades de Live Feedback, la cual permite
que el usuario de NetWitness Suite descargue los datos histdricos requeridos de Live
Feedback.

Live Feedback Activity Logs

Download monthly anonymized activity logs and manually uplead to RSA secure portal.
For use only when live account is not configured.

Date Range v Last Download Date
2016, January 01 -17

2015, December 01 - 31

2015, November 01 - 30

2015, Ocrober 01 - 31

2015, September 01 - 30

Ooooood

2015, August 01 - 31

| Page 1 of1 | | & PageSize 10 ~ Displaying 1 -6 of 6

4. Elija una o varias entradas mediante la seleccion de las casillas de verificacion y haga clic
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en Descargar.

Nota: Si selecciona varias entradas en la tabla de historial, el archivo zip descargado
consta de un archivo JSON individual para cada mes.

Los datos descargados de Live Feedback estan en formato JSON y se encuentran empaquetados
como un archivo .zip. Para obtener mas informacioén, consulte Descripcion general de Live
Feedback.

Compartir datos con RSA

Después de descargar los datos de Live Feedback, puede cargarlos mediante el siguiente
procedimiento.

Para compartir los datos en RSA:

1. Haga clic en el Portal seguro de RSA disponible en la ventana Registros de actividad de
Live Feedback.
Aparece la pantalla de inicio de sesion de RSA NetWitness® Suite Live Feedback.

2. Inicie sesion en el portal Cargar registros de actividad de Live Feedback mediante sus
credenciales de ID de Live.

3. Haga clic en Elegir archivo y seleccione el archivo descargado.

4. Haga clic en Cargar.

Configurar los ajustes del archivo de registro

En RSA NetWitness® Suite, puede configurar el tamafio de los archivos de registro, el numero
de archivos de registro de respaldo que se mantienen, asi como los niveles de registro
predeterminados para los paquetes en NetWitness Suite.

Configurar el tamafno del archivo de registro del sistema y el conteo de
respaldo

El tamafio del archivo de registro y el conteo de respaldo se configuran con valores
predeterminados. Si desea cambiar los valores predeterminados para el tamafio del archivo de
registro y el nimero de respaldos:
1. Vaya a ADMIN > Sistema.
2. En el panel de opciones, seleccione Registro de sistema.

El panel Configuracion del registro de sistema se abre de manera predeterminada en la

pestafa Tiempo real.
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3. Haga clic en la pestafia Ajustes de configuracion.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN Efljladmm-

e System Logging

Realtime Historical Settings

Email

Global Notifications

Legacy Notifications
I System Logging

Global Auditing

Jobs

Live Services

URL Integration

Context Menu Actions

Investigation

ESA
. Package Connection
ESA Analytics
Log Level v

Whois

Reset recursively
HTTP Proxy Settings

Apply Reset
NTP Settings B

11.0.0.0-170709005430.1.9127d8d

4. En el campo Tamaifio maximo de registro, ingrese el tamafio maximo en bytes. El valor

minimo de este ajuste es 4096.

5. Enel campo Nimero maximo de archivos de respaldo, ingrese el nimero maximo de
registros de respaldo para mantener. El valor minimo de este ajuste es 0. Cuando se alcanza
la cantidad maxima de archivos de registro y se crea un nuevo archivo de respaldo, se

elimina el respaldo mas antiguo.

6. Haga clic en Aplicar.

Los cambios se aplican de inmediato.

Configurar el nivel de registro para un paquete individual

La seccion Configuracidon de paquete muestra los paquetes de Paquetes de NetWitness en una
estructura de arbol. El arbol contiene todos los paquetes utilizados dentro de NetWitness Suite.
Puede desglosar el arbol para ver los niveles de registro de cada paquete. El nivel de registro
para todos los paquetes que no estan explicitamente configurados es igual que el nivel de
registro raiz. Para configurar el nivel de registro para un paquete:

1. Seleccione el paquete en el arbol Paquete.
El nombre del paquete se muestra en el campo Paquete. Si ya hay un nivel de registro

configurado para el paquete, se muestra ese nivel.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

() admin &

Hosts Se (] vent Source ealth & Wellness System

nfo System Logging
Realtime | Historical Settings
Email Package Configuration
Global Notifications B Jcem
Legacy Notifications ! Connection
I System Logging

Global Auditing
Jobs

Live Services

URL Integration B[ net

Context Menu Actions 800

Investigation - -
ESA

~ Package Connection

ESA Analytics

Whois

HTTP Proxy Settings

NTP Settings

| NETWITNESS L 11.0.0.0-170709005430.1.9127d8d

2. Seleccione el Nivel de registro en la lista desplegable.

3. Haga clic en Aplicar.

El nuevo nivel de registro se aplica de inmediato.

4. (Opcional) Si desea revertirlo en el nivel de registro predeterminado especificado para la

raiz, haga clic en Restablecer.

Configurar ajustes de syslog y SNMP

En el panel Notificaciones antiguas, puede configurar ajustes de notificaciones de syslogy
SNMP. Estas configuraciones se usan para Autorizacion, Administracion de origenes de eventos
(ESM) heredada, monitoreo de Warehouse Connector y monitoreo de Archiver.

Configurar y habilitar ajustes de syslog

1. Vaya a ADMIN > Sistema.
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2. En el panel de opciones, seleccione Notificaciones antiguas.

Se muestra el panel Configuracion de notificaciones antiguas.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @)sdmm

System

Info IR
Syslog Settin
Updates
B Enable v

Lesng ServerName | 10.87.169.119

Email Server Port 514

Global Notifications Facility USER v
| Legacy Notifications Encoding UTF-8

Format Def: v
System Logging orm erault

Protocol uoP v

Global Auditing
Jobs
Live Services
URL Integration
Context Menu Actions
Identity String.
Investigation
ESA Analytics
Whois SNMP Settings
HTTP Proxy Settings Enable ~
NTP Settings Server Name 10.30.94.48

Server Port 1610 v

NETWITNESS SUITE 11.0.0.0-170921190852.1.1bbc535

3. Enlos campos Nombre del servidor y Puerto del servidor de Configuracion de syslog,
ingrese el nombre de host donde se esta ejecutando el proceso de syslog objetivo y el puerto

donde esta escuchando.

4. En los campos Instalaciéon, Codificacion, Formato y Longitud maxima, especifique la
instalacion de syslog, la codificacion de texto del mensaje, el formato del mensaje y la

longitud maxima del mensaje.
5. En el campo Protocolo, seleccione UDP o TCP.

6. (Opcional) Seleccione las opciones que se incluirdn en los mensajes: Truncar los mensajes
de syslog demasiado grandes, Incluir el registro de fecha y hora local en los mensajes

de syslog ¢ Incluya el nombre de host local en los mensajes de syslog.

7. (Opcional) Configure el syslog para adjuntar una cadena de identidad antes de cada alerta de

syslog.
8. Haga clic en la casilla de verificacion Habilitar.

9. Haga clic en Aplicar.

Las notificaciones de syslog se habilitan de inmediato.

En el Panel Configuracion de notificaciones antiguas se proporciona informacion detallada sobre
estos ajustes.
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Configurar y habilitar ajustes de SNMP
1. Vaya a ADMIN > Sistema.

2. En el panel de opciones, seleccione Notificaciones antiguas.
Se muestra el panel Configuracion de notificaciones antiguas, con una configuracion de

SNMP en la parte inferior del panel.

SNMP Settings

Enable O

Saerver Name 127.0.0.1

Server Part 1610

SNMP Version  |v2C hd
Trap OID 1.3.6.1.4.1.36807.1.8.1.0
Community public

3. Enlos campos Nombre del servidor y Puerto del servidor de Configuraciéon de SNMP,

ingrese el nombre de host y el puerto de escucha del host de SNMP trap.
4. Seleccione la version de SNMP en el menu desplegable, v1 o v2e.

5. Enel campo OID de traps, especifique el ID de objeto para el SNMP trap en el host de

traps que recibe el evento de auditoria. El valor predeterminado es 0.0.0.0.0.1.

6. En el campo Comunidad, especifique la cadena de comunidad utilizada para autenticarse en

el host de SNMP trap; el valor predeterminado es publico.
7. Haga clic en la casilla de verificacion Habilitar.

8. Haga clic en Aplicar.

Las notificaciones de SNMP se habilitan de inmediato.

En el Panel Configuracion de notificaciones antiguas se proporciona informacion detallada sobre
estos ajustes.

Deshabilitar la configuraciéon de syslog o SNMP
Para deshabilitar la configuracién de syslog o SNMP en esta instancia de NetWitness Suite:
1. Deseleccione la casilla de verificacion Activar correspondiente.

2. Haga clic en Aplicar.

La configuracion seleccionada se inhabilita de inmediato.
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Procedimientos adicionales

Los procedimientos adicionales no son esenciales para la configuracion de NetWitness Suite,
estos incluyen opciones de personalizacidn especificas que van mas alla de la configuracion
habitual; por ejemplo, agregar menus contextuales personalizados o configurar un proxy.

Agregar acciones de menu contextual personalizadas

Configurar servidores NTP

Configurar el proxy de NetWitness Suite

Cuadro de didlogo Agregar nueva configuracion

Claves de metadatos de CEF compatibles

Variables de claves de metadatos del registro de auditoria global compatibles

Referencia de operaciones del registro de auditoria global

Ubicaciones de los registros de auditoria locales

Agregar acciones de menu contextual personalizadas

En el panel Acciones del menu contextual, pueden ver, agregar y editar las acciones del menti
contextual para la instancia actual de NetWitness Suite. Cada accién del menu contextual se
aplica a un contexto especifico en la interfaz del usuario de NetWitness Suite y aparece como
una opcion cuando se hace clic con el boton secundario en una ubicacion especifica de la
interfaz del usuario.

Algunas acciones del menu contextual estan incorporadas en NetWitness Suite; no puede editar
ni eliminar ninguna de las acciones del menu contextual de forma predeterminada. Puede crear y
editar las acciones del menu contextual personalizadas. Si desea crear una variacion
personalizada de una accion del menu contextual integrada, puede copiar la configuracion en
una accién de menu contextual nueva y modificar la accion de ment contextual personalizada.
Una accion de menu contextual se define por el codigo de la hoja de estilo en cascada (CSS)
que define:

« El titulo de la opcion en el ment contextual.
o El modulo NetWitness Suite en el que esta disponible el menu contextual.

o El contenido al cual se aplica la accion.
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Este es un ejemplo de una accion del menti contextual personalizada; los pasos y el codigo CSS
para crear este ejemplo se proporcionan como un procedimiento de ejemplo a continuacion.

# dns.responsetype : a record

2 alias.ip: o
# dns.responsetype: | Apply 'EQUALS Drill
3 bytes <> alias.ip : |l TEErEEImn > Dnvestigate ip.dst from DNS Response]
¥ dns.responsetype: | Refocus s
©¥ zlias.ip |
F Refocus New Tab >

T
# dns.responsetype: |

¥ alias.ip:

Ver Acciones del menu contextual en NetWitness Suite

Para ver las acciones contextuales existentes en NetWitness Suite predeterminadas y
personalizadas:

Vaya a ADMIN > Sistema.

2. En el panel de opciones, seleccione Acciones del menu contextual.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @aﬂmm ¥

System

Licensing

Email

Global Notifications Menu Item id Version Type Modules S5 Classes

Legacy Notifications Apply Drillin New Tab

System Logging
Global Auditing
Jobs
Live Services Live Lookup
URL Integration

I Context Menu Actions
nvestigation
ESA
ESA Analytics

Whois

HTTP Proxy Settings

NTP Settings

NETWITNESS SU 11.0.0.0-170921190852.1.1bbe535

Se proporcionan detalles de la informacion en el panel Accion del menu contextual en el

Panel Acciones del menu contextual

Agregar una accion del menu contextual
Para agregar una accion del menu contextual en NetWitness Suite:

1. Enla barra de herramientas, haga clic en +.

Se muestra el cuadro de didlogo Configuracién de menu contextual.
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Context Menu Configuration

Configuration

Cancel OK

2. Ingrese el codigo CSS para definir la accion el menu contextual. El procedimiento de

ejemplo al final de este tema proporciona instrucciones paso a paso que puede usar para
crear una accion del menu contextual util.

Context Menu Configuration

Configuration  |{

aliazip’
"alias.ip”
1

‘description": "Update your SA server and 1D",

"version™ "Custom”,
"modules”: [
"investigation"

"local": "false",

Cancel OK

3. Haga clic en Aceptar.

Se crea la nueva accidon del menu contextual y se agrega al final de la lista de acciones del
menu contextual.
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4. Para activar la nueva accion del ment contextual, reinicie el navegador.

La accién del menu contextual estard disponible en la ubicacidon configurada.
Editar una accion contextual
Para editar una accién contextual:

1. Seleccione la fila de la cuadricula y haga doble clic en la fila o haga clic en 'ﬁ.

Se muestra el cuadro de didlogo Configuracion de menu contextual.

Context Menu Configuration

Configuration  [{

"; I.i-as.i_p:“
1
"description": "Update your SA server and D",

on’
"wersion™ "Custom”,

"modules”: [

"investigation"

1

"local": "false",

i il nts.view FventGrid"”

Cancel OK

2. Edite la Configuracion.
3. Para guardar los cambios, haga clic en Aceptar.

4. Para utilizar la accién actualizada, reinicie el navegador.

Eliminar una accién contextual
Para quitar completamente una accion del menu contextual de NetWitness Suite:
1. Seleccione la accion.

2. Hagaclicen —

Un cuadro de didlogo solicita confirmar la intencion de eliminar la accién de menu

contextual.

3. Haga clic en Si.

La opcion se elimina del panel Acciones del menti contextual.
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4. Reinicie el navegador para eliminar la accion de los ments contextuales en los cuales

aparecia.

Procedimiento de ejemplo: Acciéon del menu contextual para investigar
ip.dst desde alias.ip

En este ejemplo se agrega una accidon del menu contextual que permite a los analistas pasar de
los valores de alias.ip (las direcciones IP que devuelve una solicitud DNS) a la clave de
metadatos ip.dst. Ayuda a los analistas para ubicar cualquier trafico detectado en la direccion
IP, devuelto por una consulta DNS.

Para implementar la accion del menu contextual:

1. Determine el identificador tnico para su Servidor de NetWitness como se muestra a
continuacion:
a. Inicie sesion en NetWitness Suite, en el ment principal, seleccione Investigation >

Navegar, elija un servicio (por ejemplo, Concentrator) para investigar y esperar la carga

de los valores.

b. Busque la direccion URL y el nimero después de investigation. En este ejemplo, el
identificador tnico de la accion es 4. Se necesita este identificador tnico para agregar a

la accién del menua contextual.

< C € | O htips// /investigation/4 /navigate/values

' Apps [ Dell Service Manager [ Client Authentication 3 SA 11.0.0 - Agave - |

INVESTIGATE MONITOR

NAVIGATE

= conc- Concentrator [IEREEASCIEEERE ¥ Query ~ [ Profile © [J Meta ©

~
“-

2017 98 15:29:00 (+05:30) La
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2. Enla barra de herramientas, haga clic en +.

Se muestra el cuadro de didlogo Configuracién de menu contextual.

Context Menu Configuration

Configuration

Cancel

oK

3. Copie el bloque de codigo de ejemplo completo que aparece a continuacion y péguelo en la

ventana.
{
"displayName": "[Investigate IP from DNS Response]",
"cssClasses": [
"alias-ip",
"alias.ip"
1y
"description": "Update your NW server and ID",
"type'": "UAP.common.contextmenu.actions.URLContextAction",
"version": "Custom",
"modules": [
"investigation"
I
"local": "false",
"groupName": "investigationGroup",
"urlFormat": "/investigation/<insert unique identifier

here>/navigate/query/ip.dst%3d'{0}"'",
"disabled": "",

"id": "NavigateHost",
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"moduleClasses": [
"UAP.investigation.navigate.view.NavigationPanel",

"UAP.investigation.events.view.EventGrid"

i

"openInNewTab": "true"

4. En la linea urlFormat, reemplace <insert-unique_identifier here> por su identificador
unico.
La URL debe verse asi:

"/investigation/4/navigate/query/ip.dst%3d'{0}"'"
5. Haga clic en Aceptar y reinicie el navegador.

6. Para probar la accion, abra una investigacion en la vista Navegar y haga clic con el boton
secundario en la clave de metadatos alias. ip.

El menu contextual con la opcion de investigacion debe parecerse a la siguiente figura.

] dns.responsetype : a record

€2 zlias.ip: o
# dns.responsetype : Apply IEQUALS Drill I

3 bytes <> alias.ip : Investigation :1 [investigate ip.dst from DNS Response] |
# dns.responsetype : Retacis >

€2 alias.ip:
Refocus New Tab »
# dns.responsetype :

€2 alias.ip:

7. Debe generar una actividad como esta.

E Broker [ERESIETS 8 ¥ Query @ EH

C ip.dst=" ¥

2016 | o | 19:33:00 (+00:00)

8. Si utiliza este ejemplo para la investigacion de trafico DNS, puede ser util crear un grupo de
metadatos especifico del trafico DNS, como se describe en “Administrar grupos de

metadatos definidos por el usuario” en la Guia de Investigation y Malware Analysis.

Configurar servidores NTP

En este tema se proporcionan instrucciones para configurar los servidores de Network Time
Protocol (NTP). NTP es un protocolo disefiado para sincronizar los relojes de la maquina host en
una red. Para obtener mas informacion sobre NTP, vaya a su pagina de inicio

(http://www .ntp.org/).
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Nota: Los hosts principales de NW deben ser capaces de comunicarse con el host de NW con
el puerto 123 de UDP para la sincronizacion horaria de NTP.

Use la vista ADMIN > Sistema > Configuraciéon de NTP para configurar uno o mas servidores
NTP. Después de configurar un servidor NTP, NetWitness Suite usa NTP para sincronizar los
relojes de la maquina host. Configure varios servidores NTP con fines de conmutacion por error.
Este tema contiene los siguientes procedimientos:

o Agregar un servidor NTP

o Modificar un servidor NTP

Agregar un servidor NTP

Para agregar un servidor NTP:

1. Vaya a ADMIN > Sistema.

2. En el panel de opciones, seleccione Configuracion de NTP.
Se muestra el panel Configuracion de NTP, donde se le solicita que ingrese el nombre de

host (es decir, la direccion IP o el nombre de dominio calificado) de un servidor NTP.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

(@) admin ©

Info

Updates NTP Settings

Licensing Enter A NTP Server Address Add
Email -0

Global Notifications NTP Server

Legacy Notifications

System Logging

Global Auditing

Jobs

Live Services

URL Integration
Context Menu Actions
Investigation

ESA Analytics

Whois

HTTP Proxy Settings

NTP Settings

NETWITNESS SUITE 11.0.0.0-170709005430.1.9127d8d

3. Ingrese la direccién IP o el nombre de dominio calificado de un servidor NTP.
Si la sintaxis del nombre de host no es valida, NetWitness Suite deshabilita los botones

Agregar y Aplicar y muestra Se ingresé un nombre de host no valido.

4. Haga clic en Agregar.
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« Si la sintaxis del nombre de host es valida y NetWitness Suite puede conectarse con el

servidor, se muestra Validando.

« Si la sintaxis del nombre de host es valida y NetWitness Suite no puede conectarse a
un servidor, se muestra lo siguiente, donde hostname es el nombre de host que intentd
agregar: El nombre de host del servidor NTP esta inaccesible. Verifique la

direccion o compruebe la configuracién del firewall.

5. Haga clic en Aplicar.
Un cuadro de didlogo muestra una notificacidon que sefiala que la configuracion se guardd y

que solicita confirmar la intencion de aplicarla ahora.

6. Haga clic en Si.
El servidor NTP especificado se asegura ahora de que los relojes de la maquina host estén
sincronizados. Si decide configurar varios servidores NTP y un servidor no esta disponible,

NetWitness Suite realizard una conmutacion por error al siguiente servidor configurado.

Para obtener detalles y descripciones de los parametros, consulte Panel Configuracion de NTP.

Modificar un servidor NTP
Para modificar un servidor NTP existente:
1. Vaya a ADMIN > Sistema.

2. En el panel de opciones, seleccione Configuracion de NTP.

Se muestra el panel Configuracion de NTP.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Hosts Services nt Sour alth & Wellness System

Info
Settings
Updates NTP Settings
Licensing Enter A NTP Server Address ]
Email N

Global Notifications e
Legacy Notifications
System Logging
Global Auditing

Jobs

Live Services

URL Integration
Context Menu Actions
Investigation

ESA Analytics

Whois

HTTP Proxy Settings

NTP Settings

11.0.0.0-170709005430.1.9127d8d

3. Haga doble clic en el nombre de host del Servidor NTP que desea modificar.

El cuadro de texto Servidor NTP pasa a ser editable y se muestran los botones Actualizar y

Cancelar.
TP Settings

T
|
i
{
T
!
¥
(=1
1

¥ | TP Server

[ Updare | o

Procedimientos adicionales 84



Guia de configuracion del sistema

4. Edite el nombre de host, haga clic en Actualizar y en Aplicar(haga clic en Cancelar antes
de hacer clic en Aplicar para cancelar la edicion).

NetWitness Suite cambia el nombre de host de acuerdo con sus ediciones.
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Cuadro de dialogo Agregar nueva configuracion

El panel Configuraciones de log de auditoria global de la vista Sistema de Administration en
RSA NetWitness® Suite permite crear multiples configuraciones del registro de auditoria
global. Estas configuraciones se usan para reenviar registros de auditoria global a una ubicacion
central con el fin de realizar auditorias a los usuarios.

Los procedimientos relacionados con el registro de auditoria global se describen en Configurar el
registro de auditoria global.

Para acceder al cuadro de dialogo Agregar nueva configuracion:

1. En el menu principal, seleccione ADMIN > Sistema.
2. En el panel de opciones, seleccione Auditoria global.

3. Enel panel Configuraciones de log de auditoria global, haga clic en +.

Se muestra el cuadro de dialogo Agregar nueva configuracion.

Add New Configuration

Audit logs will be forwarded to the selected Notification Server with the selected Template.
The audit logs contain some of these user actions:

User login success, User login failure User logouts,Maximum login failures exceeded,All Ul pages accessed,Committed
configuration changes,Queries performed by the user,User access denied,Data export operations

Netification Servers and Templates view settings

Configuration Name HQ SA

Notifications Notification Server Notification Template

HQ Log Decoder ~  Audit Logging Template - Light v

Reset Form

La seccion Notificaciones permite seleccionar un servidor de notificacion de syslog para la

configuracion del registro de auditoria global y una plantilla que se usa para los registros de
auditoria global. La plantilla define los detalles de las entradas del registro de auditoria

global.

Funciones

En la siguiente tabla se describen las funciones de los cuadros de didlogo Agregar nueva
configuracion y Editar configuracion.
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Vinculo ver Lo lleva al panel Notificaciones globales, donde puede ver o configurar los

configuracion ajustes de servidores y plantillas de notificacion. Se requiere un servidor de
de servidores  notificacion de syslog y una plantilla del registro de auditoria antes de poder
y plantillas de  crear una configuracion de auditoria global.

' notificacion

: Nombre de Especifica el nombre tinico que se usa para identificar la configuracion del

. configuracion  registro de auditoria global.

" Servidor de Especifica el servidor de notificacion de syslog al cual se enviara la

' notificacion informacion del registro de auditoria seleccionado. En Configurar un destino

para recibir registros de auditoria global se proporcionan instrucciones para

crear un servidor de notificacion de syslog para el registro de auditoria

global.

Plantilla de Especifica la plantilla que se usara para la configuracion del registro de

notificacion auditoria global. La plantilla debe ser una plantilla del registro de auditoria.

‘ Para Log Decoders, use Default Audit CEF Template. Puede agregar o
quitar campos de la plantilla del formato de evento comin (CEF) si tiene

requisitos especificos. En Definir una plantilla para el registro de auditoria

global se proporcionan instrucciones.
Para servidores de syslog de otros fabricantes, puede usar una plantilla del
registro de auditoria predeterminada o definir un formato propio (CEF o no

CEF). En Definir una plantilla para el registro de auditoria global se

proporcionan instrucciones y en Variables de claves de metadatos del registro de :

auditoria global compatibles se describen las variables disponibles.

Boton Borra los ajustes de configuracion del cuadro de dialogo.
Restablecer

' formulario

87 Procedimientos adicionales



Guia de configuracion del sistema

Acciones de los usuarios que se registran

En la siguiente tabla se proporcionan ejemplos de algunas de las acciones de los usuarios que se
registran desde NetWitness Suite. Estas acciones son las acciones minimas de los usuarios que
se registran cuando corresponde.

Accion del

usuario

Sesion iniciada
correctamente

del usuario

Error de inicio
de sesion del

usuario

Cierres de
sesion del

usuario

Maximo de
errores al iniciar

sesion superado

Todas las
paginas de la
interfaz del
usuario a las
cuales se

accedio

Cambios en la
configuracion

confirmados

Un usuario inicia sesion con credenciales validas.

Un usuario intenta iniciar sesion con credenciales no validas.

Un usuario cierra la sesion de NetWitness Suite (Administration > Cerrar

sesion) o la sesion se cierra debido a un tiempo de espera agotado.

Un usuario intenta iniciar sesion cinco veces con credenciales no validas.
Cinco (5) es el Numero maximo de errores al iniciar sesion definido en la
vista Seguridad > pestafia Ajustes de configuracion de Administration
(Administration > Seguridad > pestana Ajustes de configuracion).

Cuando un usuario accede al modulo Reporting (Administration >
Informes), se registra como [REP] Reports. Cuando un usuario accede a
la vista Sistema de Administration (Administration > Sistema), se registra

como [ADM] System.

Un usuario cambia su contrasefia y/o cualquier configuracion de seguridad

(Administration > Seguridad > pestana Ajustes de configuracion).
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Accion del

usuario

Consultas que Un usuario realiza una consulta de investigacion.
realizo el

usuario

Acceso del Un usuario intenta acceder a un modulo y no tiene permisos para hacerlo.
usuario

denegado

Operaciones de  Un usuario exporta datos desde la vista Eventos (Investigation > Eventos >
exportacion de  Acciones > Exportar).

datos

Para obtener listas de los tipos de mensajes que registran los diversos componentes de
NetWitness Suite, consulte Referencia de operaciones del registro de auditoria global.
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Claves de metadatos de CEF compatibles

En este tema se describen las claves de metadatos del formato de evento comtn (CEF)
compatibles con el registro de auditoria global de NetWitness Suite.

Las plantillas del registro de auditoria global que define para un Log Decoder usan el formato de
evento comtn (CEF) y deben cumplir con los siguientes requisitos estandar especificos:

« Incluya los encabezados de CEF en la plantilla.

o Use solo las extensiones y las extensiones personalizadas en el formato (Clave=Valor) que se

presenta mas abajo en la tabla de claves de metadatos.
o Aseglrese de que las extensiones y las extensiones personalizadas estén en el formato

key=${string}<space>key=${string}.

Para servidores de syslog de otros fabricantes, puede definir un formato propio (CEF o no CEF).

Los procedimientos relacionados con esta tabla se describen en Definir una plantilla para el

registro de auditoria global y Configurar el registro de auditoria global.

Claves de metadatos del formato de evento comun (CEF) compatibles

En la siguiente tabla se describen las claves de metadatos de syslog de CEF compatibles con el
registro de auditoria global de NetWitness Suite. Los campos Fecha y hora y Nombre del host en
Prefijo de syslog no son configurables y no se incluyen en la plantilla, pero se anteponen de
manera predeterminada a cada mensaje del registro. El encabezado de CEF es requisito para
cumplir con el estdndar CEF y para cualquier analizador de CEF. Las extensiones y las
extensiones personalizadas son opcionales. Default Audit CEF Template contiene muchos de los
campos de esta tabla. Puede agregar cualquiera de las extensiones y las extensiones
personalizadas que se enumeran en la plantilla del registro de auditoria global que usted define.

Claves

de .
Indice en

Campo de CEF | Cadena Descripcion metadat | Log
Decoder

os de
NW

Prefijo de syslog
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Campo de CEF

Fecha y hora

Hostname

Encabezado de

CEF

CEF:Version

DeviceVendor

DeviceProduct

Cadena

No configurable

No configurable

CEF:0

${deviceVendor}

${deviceProduct}

Descripcion

Fecha y hora del
encabezado de

syslog

Nombre de host del
encabezado de

syslog

El campo
Encabezado de
CEF es requisito
para cumplir con el
estandar CEF y
para cualquier

analizador de CEF.

Encabezado de

CEF

El proveedor del
producto, RSA

La familia de
productos. Es
siempre Auditoria
de NetWitness

Suite.

Claves

de indice en

metadat | Log
Decoder

os de

NW

event.time. Transitorio

str

alias.host ~ Ninguno

--STATIC- N/D

- N/D

product Transitorio
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Campo de CEF

DeviceVersion

ID de la firma

Nombre

Gravedad

Extensiones

deviceExternalld

deviceFacility

${deviceVersion}

${category}

${operation}

${severity}

${deviceExternalld}

${deviceFacility}

Descripcion

Version del

host/servicio

Identificador del
evento de auditoria.
Especifica la
categoria del evento

de auditoria.

Descripcion del

evento

Severidad del

evento de auditoria

ID tnico del host o
servicio que genera
el evento de

auditoria

Funcionalidad de
syslog que se usa
cuando el evento se
escribe en el
demonio de syslog.
Por ejemplo,

authpriv.

Claves
de
metadat
os de
NW

version

event.type

event.desc

severity

hardware.i

d

cs.devfacili

ty

indice en
Log
Decoder

Transitorio

Ninguno

Ninguno

Transitorio

Transitorio

Personaliza

do
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Claves

=G indice en
Campo de CEF Descripcion metadat | Log

Decoder

os de

NW
deviceProcessName  ${deviceProcessNa Nombre del archivo process Ninguno

me} ejecutable que

corresponde a

dvepid
dpt ${destinationPort} Puerto de destino ip.dstport Ninguno
dst ${destinationAddres Direccion IP de ip.dst Ninguno
s} destino
dvepid ${deviceProcessId} ID del proceso que process.id  Transitorio

genera el evento,
que es el ID de
proceso del servicio
de NetWitness

Suite

msg ${text} Texto libre, msg Transitorio
informacion
adicional o
descripcion real del

evento

outcome ${outcome} Resultado de la result Transitorio
operacion realizada
correspondiente al

evento de auditoria
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Claves
de -
Indice en
Campo de CEF Descripcion metadat | Log
Decoder
os de
NW
proto ${transportProtocol} Protocolo de red protocol Transitorio
utilizado
requestClientApplica ${userAgent} Detalle del user.agent  Transitorio
tion navegador del
usuario que accede
a la pagina
rt ${timestamp} Hora en que se event.time  Ninguno
informa el evento
sourceServiceName  ${sourceService} Servicio que es service.na  Transitorio
responsable de me
generar este evento
spt ${sourcePort} Puerto de origen ip.srcport  Transitorio
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Campo de CEF | Cadena

spriv ${userRole}

src ${sourceAddress}

suser

${identity}

Extensiones

personalizadas

Claves

de indice en
metadat | Log
Decoder

Descripcion

os de
NW

Asignacion de privilege Transitorio
permisos de funcion

del usuario. Por

ejemplo:

admin.owner,

appliance.manage,

connections.manag
e, everyone,
logs.manage,
services.manage,
storedproc.execute,
storedproc.manage,
sys.manage y

users.manage

Direccion IP de ip.src Ninguno

origen

Identidad del -user|-u Ninguno
usuario que inici6

sesion y que es

responsable de

generar el evento

de auditoria
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Claves
2l indice en
Campo de CEF | Cadena Descripcion metadat | Log
Decoder
os de
NW
deviceService ${deviceService} Servicio cs.devservi Personaliza
responsable de ce do

generar el evento

parameters ${parameters} Parametros de la index Transitorio
APl y de operacion
que capturan
parametros
especificos sobre

una consulta

paramKey ${key} Clave de elemento  cs.key Personaliza
de configuracion. do
Es el parametro de
configuracion para
el cual se captura el

evento de auditoria.

Por ejemplo:
/sys/config/stat.inte

rval
paramValue ${value} Valor de cs.value Personaliza
configuracion. Es el do

valor capturado
durante la

actualizacion.
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Campo de CEF

userGroup ${userGroup}
referrerURL ${referrerUrl}
sessionld ${sessionld}

Claves
2l indice en

Descripcion metadat | Log
e Decoder
NW

Asignacion de grupo Ninguno

funciones. Por

ejemplo:

Administradores,

Analistas,

Malware Analysts,

Malware

Analysts,

Operators,

PRIVILEGED _

CONNECTION _

AUTHORITY

y SOC_Managers

URL principal que  url Transitorio
hace referencia a la

URL actual

Identificador de la  log.session. Transitorio

sesion o la conexion id

Nota: Use todas las extensiones en el siguiente formato:
deviceProcessName=${deviceProcessName} outcome=${outcome}
Incluya un <space> entre un valor y un nombre de etiqueta.

De manera predeterminada, ninguna clave de metadatos se indexa. En la tabla anterior, la
columna Indice en Log Decoder muestra el estado de la palabra clave £1ags (Transitorio,
Ninguno y Personalizado). Si una clave se configura en Transient, se analiza pero no se
almacena en la base de datos. Si se configura en None, se indexa y se almacena en la base de
datos. Una clave enumerada como “Personalizada” no existe en el archivo table-map.xml y, por

lo tanto, no se almacena ni se analiza.
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En “Mantener los archivos de mapa de tablas™ se proporcionan instrucciones para verificar y
actualizar los mapeos de tablas. En “Editar un archivo de indice de servicios” se proporciona
informacién sobre la actualizacion del archivo de indice personalizado en el Concentrator.
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Variables de claves de metadatos del registro de auditoria global
compatibles
En este tema se describen las variables de claves de metadatos compatibles con el registro de

auditoria global de NetWitness Suite.

NetWitness Suiteproporciona plantillas predefinidas del registro de auditoria global que se
pueden usar para las configuraciones del registro de auditoria global. Para servidores de syslog
de otros fabricantes, puede definir un formato de plantilla (CEF o no CEF) propio mediante el
uso de variables de claves de metadatos compatibles.

Los procedimientos relacionados con esta tabla se describen en Definir una plantilla para el

registro de auditoria global y Configurar el registro de auditoria global.

Variables de claves de metadatos del registro de auditoria global

compatibles

En la siguiente tabla se describen las variables de claves de metadatos compatibles con el
registro de auditoria global de NetWitness Suite. Use estos valores para crear una plantilla
personalizada del registro de auditoria para un servidor de syslog de otros fabricantes.

Variable Descripcion

${category} Identificador del evento de auditoria. Especifica la categoria del

evento de auditoria.

${destinationAddress}  Direccion IP de destino

${destinationPort} Puerto de destino
${deviceExternalld} ID tinico del servicio que genera el evento de auditoria
${deviceFacility} Funcionalidad de syslog que se usa cuando el evento se escribe en el

demonio de syslog. Por ejemplo, authpriv.

${deviceProcessld} ID del proceso que genera el evento, que es el ID de proceso del

servicio de NetWitness Suite
${deviceProcessName} Nombre del archivo ejecutable que corresponde a dvcpid

${deviceProduct} La familia de productos. Es siempre Auditoria de NetWitness Suite.
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${deviceService}
${deviceVendor}
${deviceVersion}

${identity}

${key}

${operation}

${outcome}

${parameters}

${referrerUrl}
${sessionld}
${severity}
${sourceAddress}
${sourcePort}
${sourceService}
${text}

${timestamp}

${transportProtocol }

${userAgent}

Descripcion

Servicio responsable de generar el evento
El proveedor del producto, RSA
Version del host/servicio

Identidad del usuario que inicid sesion y que es responsable de

generar el evento de auditoria

Clave de elemento de configuracion. Es el parametro de

configuracion para el cual se captura el evento de auditoria.
Descripcion del evento

Resultado de la operacion realizada correspondiente al evento de

auditoria

Parametros de la APl y de operacion que capturan parametros

especificos sobre una consulta

URL principal que hace referencia a la URL actual
Identificador de la sesion o la conexion

Severidad del evento de auditoria

Direccion IP de origen

Puerto de origen

Servicio que es responsable de generar este evento

Texto libre, informacion adicional o descripcion real del evento
Hora en que se informa el evento

Protocolo de red utilizado

Detalle del navegador del usuario que accede a la pagina
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Variable Descripcion

${userGroup} Asignacion de funciones

${userRole} Asignacion de permisos de funcion del usuario

${value} Valor de configuracion. Es el valor capturado durante la
actualizacion
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Referencia de operaciones del registro de auditoria global

En este tema se enumeran los tipos de mensajes que registran los diversos componentes de
NetWitness Suite. La mayoria de los mensajes establecen claramente la operacion que se
registran; cuando sea necesario, se explica el significado del mensaje.

Después de que crea una configuracion del registro de auditoria global, los registros de auditoria
se dirigen automaticamente al sistema de syslog externo en el formato especificado en la
plantilla del registro de auditoria seleccionada. Los tipos de mensajes que registran los diversos
componentes de NetWitness Suite se muestran en las siguientes tablas.

CARLOS

En la siguiente tabla se indican las operaciones que registra CARLOS.

Nuamero -

. Nombre de la operacion
de serie
1 SetProviderConfiguration
2 SetlnstanceConfiguration
3 SetTemplateDefinition
4 RemoveProviderConfiguration
5 RemovelnstanceConfiguration
6 RemoveTemplateDefinition

Significado

Se agregd o se actualizo un nuevo
servidor de notificacion (por

ejemplo, servidor de SMTP)

Se agregd o se actualizo un nuevo
tipo de notificacion
(por ejemplo, destino de correo

electronico)

Se agregd o se actualiz6 una

nueva plantilla

Se elimind un servidor de

notificacion
Se elimind un tipo de notificacion

Se elimind una definicion de

plantilla
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Numero

de serie

ESA

Nombre de la operacién

Confirmar

Establecer

Significado

Se confirmd un cambio en un

bean de configuracion

Se establecio un valor de
propiedad JMX a través de la
vista Explorar de NetWitness

Suite

En la siguiente tabla se indican las operaciones que registra Event Stream Analysis (ESA).

Numero

de serie

10

11

12

13

14

Nombre de la operaciéon

SetSourceRequest

RemoveSourceRequest

SetEplModule

RemoveEplModule

SetEnrichmentSourceRequest

RemoveEnrichmentSourceRequest

Significado

Se agreg6 o se actualizé un

Concentrator a ESA como origen

Se elimind un Concentrator de

ESA como origen

Se implementd o se actualizo un

modulo de EPL en ESA

Se elimind un modulo de EPL de

ESA

Se agregod/actualizé un origen de

enriquecimiento de ESA

Se elimino un origen de

enriquecimiento de ESA
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Numero

Nombre de la operacion Significado

de serie

15 SetDatabaseReference Se hizo una referencia a la base

de datos de enriquecimiento a

ESA

16 UpdateEnrichmentData Se agregaron filas de datos a un
origen de enriquecimiento de
ESA

17 SetEnrichmentConnection Se hizo una conexion entre un

moédulo de EPL y un origen de

enriquecimiento

18 RemoveEnrichmentConnection Se elimind una conexiodn entre un
modulo de EPL y un origen de

enriquecimiento

19 DisableTrialModule Se inhabilitaron reglas de prueba
de ESA

Investigation

En la siguiente tabla se indican las operaciones que registra Investigations.

Numero

Nombre de la operaciéon Significado

de serie

1 VisualizePreferences Operaciones relacionadas con una
solicitud de visualizacion de

Informer.

2 ParallelCoordinates Operaciones relacionadas con la
carga de la navegacion en la vista

Coordinar.
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Nuamero -
. Nombre de la operacion

de serie

3 TimeLine

4 ExteralQuery

5 PrintView

6 submitExtractFiles

7 submitExtractLogs

8 submitExtractPcap

9 DataScienceDrill

10 breadCrumbs

11 Crear

Significado

Operaciones relacionadas con la
carga de la navegacion en la vista

Cronograma.

Operacion cuando se activa una
consulta directa a través de la

direccion URL.

Operaciones para abrir Investigation

en la vista Imprimir.

Operacion para enviar una solicitud
de extraccion de archivos desde

sesiones.

Operacion para enviar una solicitud
de extraccion de registros desde

sesiones.

Operacion para enviar una solicitud
de extraccion de sesiones desde

sesiones.

Operacion para investigar desde el

informe de Data Science.

Operacion para acceder a las rutas

de navegacion de consulta.

Operacion cuando se guarda una
nueva consulta de Investigation
como un predicado que se usara

para la integracion de URL.
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Nuamero -
. Nombre de la operacion

de serie

12 userPredicates

13 chartDefaultMetas

14 defaultDevice

15 deleteDefaultDevice

16 chartPreferences

17 devicePreferences

18 topValues

19 Metalanguages

Significado

Operacion para acceder a las

consultas recientes de un usuario.

Operacion para acceder a los
ultimos metadatos usados para

generar el grafico de coordenadas.

Operacion para acceder al
dispositivo de Investigation

predeterminado.

Operacion para eliminar el
dispositivo de Investigation

predeterminado.

Operacion para editar los
parametros del grafico de
navegacion de Investigation, como

la Altura.

Operacion para guardar las
preferencias del dispositivo de
Investigation, como Rango de
tiempo, Perfil, Grupos de

metadatos, etc.

Operacion para obtener los valores
principales para los metadatos.
Normalmente se llama desde el

dashlet Valores principales.

Operacion para leer los idiomas de

metadatos desde un dispositivo.
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Numero

Nombre de la operaciéon Significado

de serie

20 MetaGroups Operaciones relacionadas con
grupos de metadatos de

Investigation.

21 DefaultMetaKeys Operaciones relacionadas con
claves de metadatos

predeterminadas de Investigation.

22 UpdateDefaultMetaKeys Operaciones para actualizar claves
de metadatos predeterminadas de

Investigation.

23 UpdateMetaGroup Operaciones para actualizar grupos

de metadatos de Investigation.

24 ApplyMetaGroup Operaciones para usar grupos de

metadatos de Investigation.

25 DeactivateMetaGroup Operaciones para restablecer
grupos de metadatos de
Investigation en la interfaz del

usuario.

26 DeleteMetaGroup Operaciones para quitar el grupo de

metadatos de Investigation.

27 DeleteMetaGroups Operaciones para quitar varios
grupos de metadatos de

Investigation.

28 ImportMetaGroups Operaciones para importar grupos

de metadatos de Investigation.
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Numero
Nombre de la operacién
de serie
29 ExportMetaGroup
30 GeoMap
31 deleteEndpointCache
32 eliminacion
33 CustomColumnGroup
34 Importar
35 Exportar
36 SaveProfile
37 ApplyProfile
38 DeactivateProfile
39 DeleteProfile

Significado

Operaciones para exportar varios
grupos de metadatos de

Investigation.

Operacion para acceder a la vista

Geomap de Investigation.

Operacion para borrar la caché de

reconstruccion de un dispositivo.

Operacion para eliminar plantillas

de alerta.

Operacion para aplicar o leer un

grupo de columnas personalizado.

Operaciones relacionadas con la
importacion de un grupo de

columnas o perfiles.

Operaciones relacionadas con la
exportacion de un grupo de

columnas o perfiles.

Operacion para guardar un perfil de

Investigation.

Operacion para aplicar un perfil de

Investigation.

Operacion para desactivar un perfil

de Investigation.

Operacion para eliminar un perfil de

Investigation.
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Numero

Nombre de la operaciéon Significado

de serie

40 DeleteProfiles Operacion para eliminar varios

perfiles de Investigation.

Reporting Engine

En la siguiente tabla se indican las operaciones que registra Reporting Engine.

Numero

Nombre de la operaciéon Significado

de serie

1 TEMPLATE Para todas las operaciones

relacionadas con plantillas

2 CHART Para todas las operaciones

relacionadas con graficos

3 REPORT Para todas las operaciones

relacionadas con informes

4 RULE Para todas las operaciones

relacionadas con reglas

5 IMAGEN Para todas las operaciones
relacionadas con imagenes de logotipo

que se usan en los informes.

6 LISTA Para todas las operaciones

relacionadas con listas

7 ALERTA Para todas las operaciones

relacionadas con alertas

8 CONFIG Para todas las operaciones
relacionadas con cambios en la

configuracion
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Numero o
. Nombre de la operacion

de serie

9 SCHEDULE

10 FUNCION

11 BATCH_JOB

12 SCHEDULER

13 QUERYPROCESSOR

14 FORMATTER

15 OUTPUTACTION

16 STATUSMANAGER

17 BATCH_RUNDEF

18 CHARTGROUP

Significado

Para todas las operaciones

relacionadas con calendarios

Para todas las operaciones
relacionadas con

funciones/autorizaciones

Para todas las operaciones

relacionadas con trabajos por lotes

Para todas las operaciones

relacionadas con el programador

Para todas las operaciones
relacionadas con procesadores de

consultas

Para todas las operaciones

relacionadas con formateadores

Para todas las operaciones

relacionadas con acciones de salida

Para todas las operaciones
relacionadas con administrador de

estado

Para todas las operaciones
relacionadas con valores

predeterminados de ejecucion de lote

Para todas las operaciones

relacionadas con grupos de graficos
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Numero

de serie

19

20

21

22

Nombre de la operacién

REPORTGROUP

RULEGROUP

LISTGROUP

DISKSPACE

Warehouse Connector

Significado

Para todas las operaciones

relacionadas con grupos de informes

Para todas las operaciones

relacionadas con grupos de reglas

Para todas las operaciones

relacionadas con grupos de listas

Para todas las operaciones

relacionadas con espacio de disco

En la siguiente tabla se indican las operaciones que registra Warehouse Connector.

Numero

de serie

Nombre de la operaciéon

Creacion de contrasenia de Lockbox

Actualizacion de contrasefia de

Lockbox

Actualizacion de contrasefa de

Lockbox

Adicion de flujo
Adicion de origen
Adicion de destino

Eliminacion

Significado

Operacion para crear la contrasefa de

Lockbox.

Operacion para actualizar la

contrasefia de Lockbox.

Operacion para actualizar la

contrasefia de Lockbox.

Operacion para agregar un flujo.
Operacion para agregar un origen.
Operacion para agregar un destino.

Operacion para quitar un origen, un

flujo o un destino.
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Numero

de serie

10

11

12

13

14

15

16

Nombre de la operacién

Cambio de contrasefia
Actualizacion de origen

Adicion de origen a flujo

Eliminacion de origen de flujo

Configuracion de destino en flujo

Finalizacion de flujo

Detencion de flujo
Inicio de flujo

Recarga de flujo

Estado y condicion

Significado

Operacion para cambiar la contrasefa.
Operacion para actualizar un origen.

Operacion para agregar un origen a un

flyjo.

Operacion para eliminar un origen de

un flyjo.

Operacion para configurar un destino

en un flyjo.

Operacion para finalizar un flujo e

iniciar la agregacion.
Operacion para detener un flujo.
Operacion para iniciar un flujo.

Operacion para volver a cargar un

flyjo.

En la siguiente tabla se indican las operaciones que registra Estado y condicion.

Numero

de serie

Nombre de la operaciéon

SavePolicyRequest

RemovePolicyRequest

Significado

Operacion mientras se agrega o se

modifica una politica.

Operacion mientras se quita una

politica.
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NetWitness Suite Servicios principales

En la siguiente tabla se indican las operaciones que registran los servicios de NetWitness Suite
Core.

Numero

Nombre de la operaciéon Significado

de serie

1 FILE-Command Operacion para enumerar, recuperar y
eliminar archivos de directorios
aprobados en este dispositivo.

2 SERVICE-Start Servicio iniciado

3 SERVICE-Stop Servicio detenido

4 REDIRECT-Syslog Operacion para reenvio de syslog.

5 ADD-Monitor Emision de una operacion de
monitoreo del sistema de archivos

6 DELETE-Monitor Emision de una operacion de
eliminacion del sistema de archivos

7 SHUTDOWN- Apagado del servicio del dispositivo

Service/shutdown.service

8 REBOOT-Service Reinicio del servicio del dispositivo

9 CONFIGURE-Network Emision de un cambio en la
configuracion de la red

10 SET-NTP Emision de una operacion de
configuracion de NTP

11 STOP-NTP Emision de una operacion de detencion

de NTP
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Numero

de serie

12

13

14

15

16

17

18

19

20

21

22

23

24

25

Nombre de la operacién

NTP-Timesync

SET-SNMP

UPGRADE/upgrade

create.collection

restauracion

session.aggregation

add.device

edit.device

delete.device

capture.start
capture.stop
select.interface

export

reload

Significado

Emision de una operacion de

sincronizacion de hora de NTP

Emision de una configuracion de

SNMP

Emision de una operacion de

actualizacion

Operacion para crear una recopilacion

vacia.
Emision de una restauracion

Emisién de un inicio/detencion de

agregacion

Adicion de un dispositivo para

agregacion

Edicion de un dispositivo que se usa

para agregacion

Eliminacion de un dispositivo que se

usa para agregacion

Inicio de la operacion de captura
Detencion de la operacion de captura
Seleccion de una interfaz de captura

Operacion para exportar paquetes o

sesiones.

Emision de una recarga de analizador
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Numero

de serie

Nombre de la operacién

Significado

26 schema Emision de una solicitud de esquema
para los analizadores cargados

27 upload/file.upload Emision de una carga de archivo

28 notify Emision de una notificacion de feed

29 eliminacion Emision de una eliminacion de archivo

30 edit.config Operacion de cambio en la
configuracion

31 parsers.transforms Realizacion de una transformacion de
clave de idioma

32 data.reset Operacion de restablecimiento de
datos

33 timeout Tiempo de espera agotado de solicitud
REST

34 cancelar Cancelacion de una consulta en
ejecucion

35 timeroll Operacion para eliminar los archivos
de base de datos que superan un
determinado limite.

36 volcado Operacion para volcar informacion
fuera de la base de datos en archivos
con formato nwd.

37 session.wipe Emision de una operacion de borrado
de sesion

115 Procedimientos adicionales



Guia de configuracion del sistema

Numero

de serie

38

39

40

41

4

43

44

45

46

47

48

49

Nombre de la operacién

REPLACE-Rule

MERGE-Rule

ERASE-Rule

ADD-Rule

DELETE-Rule

sdk.info

sdk.session

sdk.language

sdk.aliases

sdk.transform

sdk.search

sdk.cache

Significado

Emision de una operacion de

reemplazo de regla

Emision de una operacion de

combinacion de regla

Emision de la eliminacion de un

conjunto de todas las reglas

Emision de una operacion de adicion

de regla

Emision de la eliminacion de un

conjunto de reglas

Emision de informacion de resumen de

SDK

Emision de informacion de sesion de

SDK
Emision del lenguaje de SDK

Emision de una solicitud de alias de

SDK

Emisién de una solicitud de

transformacion de SDK

Emision de una solicitud de busqueda

de contenido de sesion

Operacion relacionada con la caché de

contenido de sesion

Procedimientos adicionales

116



Guia de configuracion del sistema

Nuamero - -
. Nombre de la operacién Significado
de serie
50 sdk.content Emision de una solicitud de contenido
de sesion
51 check.authorization Operacion para comprobar las

funciones de usuario relacionadas con

permisos de ejecucion de una

operacion.

52 close.connection Emision de una operacion de cierre de
conexion

53 handshake Emision de handshake de SSL

54 logon/login Operacion para iniciar sesion desde

NW a los demas servicios,
principalmente para los usuarios con

privilegios.

55 STOREDPROCOP Emisién de una cancelacién/inicio de

carga de archivo

56 ADD-Task Adicioén de una tarea calendarizada

57 DELETE-Task Eliminacién de una tarea
calendarizada

58 logoff Emision de una operacion de cierre de
sesion

59 list.cacerts Emision de una operacion de

enumeracion de certificados de CA de

confianza
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Numero

Nombre de la operacién Significado

de serie

60 delete.cacerts Emision de una operacion de
eliminacion de certificados de CA de

confianza

61 add.cacerts Emision de una operacion de adicion

de certificados de CA de confianza

62 restart.command Emision de la opcion de reinicio de la

linea de comandos

63 delete.file/file.delete Operacion para eliminar los archivos

de configuracion del sistema.

64 update.file/file.update Operacion para actualizar el archivo

de configuracion del sistema.

65 create.file Emision de una operacion de creacion
de archivo

66 query Emision de una consulta de base de
datos

67 desbloquear Emision de una operacion de

desbloqueo de cuenta de usuario

68 user.add Operacion para crear cuentas de

usuario en dispositivos individuales.

69 user.delete Operacion para eliminar un usuario en

dispositivos individuales.

70 group.create Operacion para agregar un nuevo

grupo al sistema.
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Numero

de serie

71

72

73

74

75

76

77

78

79

80

81

Nombre de la operacién

user.remove

group.delete

add.user

delete.user

remove.user

collection.open

collection.close

collection.delete

reingest.start

feed.notify

collect

Significado

Eliminar una cuenta de usuario de un

grupo

Eliminar un grupo del arbol de

usuarios/grupos

Emision de un comando de adicion de

usuario a recopilacion

Emision de un comando de eliminacion

de usuario de recopilacion

Eliminacion de un usuario de una

recopilacion

Emision de un comando de apertura

para una recopilacion

Emision de un comando de cierre para

una recopilacion

Emision de un comando de eliminacion

de una recopilacion

Operacion para iniciar nuevamente la
recopilacion de datos de paquetes en la

recopilacion.

Emision de un comando de notificacion

de feed

Emision de un comando de

recopilacion
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Numero

de serie

82

83

84

85

86

87

88

89

90

91

92

Nombre de la operacién

collect.start

collection.global

parser.reload

reingest

collection.create

collection.restore

collection.clone

parser.reload

sdk.query

sdk.msearch

sdk.values

Significado

Emision de un inicio de recopilacion

de datos

Emision de un comando de importacion

de analizador

Emision de un comando de recarga de

analizador

Operacion para volver a recopilar

datos de paquetes en la recopilacion.

Emision de un comando de creacion de

recopilacion

Emision de un comando de

restauracion de recopilacion

Emision de un comando de clonacion

de recopilacion

Emision de un comando de recarga de

analizador

Ejecuta una consulta contra la base de

datos de metadatos

Busca coincidencias de patrones en

muchas sesiones o paquetes

Ejecuta una consulta de conteo de
valores y devuelve los valores

coincidentes para un informe
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Numero

Nombre de la operacién Significado

de serie

93 sdk.timeline Devuelve el conteo de
sesiones/tamafio/paquetes en intervalos

de tiempo discretos

Malware Analysis

En la siguiente tabla se indican las operaciones que registra el componente Malware Analysis
(MA).

Numero

Nombre de la operacion Significado

de serie

1 GetDashBoardSummaryRequest Obtener estadisticas de

analisis de tableros

2 GetFileScoreSummaryRequest Obtener puntajes de archivos
agregados por tipo de puntaje

y nivel de riesgo

3 CountEventsAndFilesRequest Obtener el conteo de eventos
y archivos en un intervalo de

tiempo

4 GetAvVendorDetectionRequest Obtener resultados de analisis

del proveedor de antivirus

5 GetAVVendorsRequest Obtener la lista de
proveedores de antivirus
compatibles

6 SetlnstalledA'VVendors Solicitar la actualizacion de la

lista de proveedores de
antivirus instalados en la

configuracion
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Numero

de serie

10

11

12

13

14

15

16

17

18

19

20

Nombre de la operacién

CountEventByCriteriaRequest

FindEventByldRequest
FindEventByCriteriaRequest
DeleteEventRequest

CommentOnEventRequest

ReSubmitEventRequest

FindEventScoreByldRequest

FindEventScoreByCriteriaRequest

FindMetaByldRequest

FindMetaByCriteriaRequest

FindMetaValueByCriteriaRequest

CountByDistinctMetaValueRequest

CountByMetaNameAndValueWithDate

RangelntervalRequest

CountByValueAndAverageOverallScore

Request

Significado

Contar eventos por criterios

Obtener evento por ID
Obtener evento por criterios
Eliminar evento

Agregar un comentario a un
evento

Reenviar un evento para
analisis

Obtener el puntaje del evento
por ID de evento

Obtener el puntaje del evento

por criterios
Obtener metadatos por ID

Obtener metadatos por
criterios

Obtener el valor de metadatos
por criterios

Contar valores de metadatos
distintos

Contar metadatos y valores
con intervalo para la creacion
de graficos

Contar metadatos y mapear a
puntajes generales para

eventos
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Numero

de serie

21

2
23
24

25

26

27

28

29

30

31

32

33

34

35

Nombre de la operacién

CountByValueAndAverageGroupScore

Request

CountFileEntryByCriteriaRequest
FindFileEntryByldRequest
FindFileEntryByCriteriaRequest

ReSubmitFileEntryRequest

FileDownloadRequest

FileUploadRequest

FindFileScoreByldRequest

FindFileScoreByCriteriaRequest

FindHashValueByldRequest

FindHashValueByCriteriaRequest

AddHashValueRequest

UpdateHashValueRequest

DeleteHashValueRequest

FindHashValueByMd5Request

Significado

Contar metadatos y mapear a
puntajes de grupo para
eventos

Contar archivos por criterios
Obtener archivo por ID
Obtener archivo por criterios

Reenviar un archivo para
analisis

Descargar archivo del

repositorio

Cargar un archivo para
analisis

Obtener puntaje de archivo

por ID

Obtener puntaje de archivo
por criterios

Obtener valor de hash de lista

blanca/lista negra por ID

Obtener valor de hash de lista
blanca/lista negra por criterios

Agregar valor de hash de lista

blanca/lista negra

Actualizar valor de hash de
lista blanca/lista negra

Eliminar valor de hash de lista

blanca/lista negra

Buscar valor de hash de lista
blanca/lista negra por md5
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Numero

de serie

36

37

38

39

40

41

42

43

44

45

46

Nombre de la operacién

AddHashValuelnFileRequest

GetDefaultRulesRequest

ResetToDefaultRulesRequest

GetAllOverrideRulesRequest

FindOverrideRuleByldRequest

AddOverrideRuleRequest

UpdateOverrideRuleRequest

DeleteOverrideRuleRequest

SubmitOnDemandNextGenRequest

FindOnDemandJobEntryByldRequest

FindOnDemandJobEntryByCriteria Request

Significado

Agregar el archivo al
repositorio y también el valor

de hash

Obtener la configuracion
predeterminada de reglas de
10C

Restablecer la configuracion
de reglas de 10C al valor
predeterminado

Obtener la configuracion de
reemplazo creada por el
usuario de reglas de IOC
Buscar regla de reemplazo de
10C por ID

Agregar regla de reemplazo
de 10C

Actualizar regla de reemplazo
de 10C

Eliminar regla de reemplazo
de 10C

Enviar nuevo escaneo de
NextGen segun demanda
Obtener entidad de trabajo
seglin demanda por ID
Obtener entidad de trabajo

segin demanda por criterios
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Numero

de serie

47

48

49

50

51

52

53

54

55

56

57

58

Nombre de la operacién

GetOnDemandJoblnfoRequest

GetOnDemandDefaultConfiguration

CancelOnDemandJobRequest

DeleteOnDemandJobRequest

ReSubmitOnDemandJobRequest

SubscriptionRequest

UnSubscribeRequest

GetTopEventInfluencesRequest

GetServerlnfoRequest

DataResetRequest

OnDemandJobStatusNotification

LicenseStatusNotification

Significado

Obtener entidad de referencia
de trabajo segin demanda por
ID

Solicitud para obtener
configuracion predeterminada
segiin demanda

Cancelar trabajo segin
demanda en curso

Eliminar un trabajo segtn
demanda

Reenviar un trabajo seglin
demanda

Suscribirse a la comunicacion
con la nube de MA

Cancelar la suscripcion a la
comunicacion con la nube de
MA

Obtener las N influencias de
evento principales

Obtener informacion del

servidor, como la hora del
servidor

Restablecer la base de datos

Informar el progreso del
trabajo segiin demanda a los
suscriptores

Informar el estado de la
licencia, cantidad de muestras

analizadas
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Numero

Nombre de la operaciéon Significado

de serie

59 DataResetNotification Informar que se
restablecieron los datos

60 GetlocSummaryRequest Obtener reglas de IOC
agregadas por puntajes de
evento/archivo

61 FindAlertTemplatesByCriteriaRequest Obtener plantillas de alerta de

rabbitmq por criterios

62 SaveAlertTemplateRequest Actualizar una plantilla de
alerta

63 DeleteAlertTemplateRequest Eliminar una plantilla de
alerta

64 GetJobStatusRequest Obtener el estado del hilo de

ejecucion de analisis del

trabajo en curso

65 GetEventTypeCountSummaryRequest Obtener conteos de analisis
de evento por grafico de fecha

66 Inicio de sesion Iniciar sesion en el servicio
de MA
67 Modificada Modificacion de cambios en

la configuracion

68 GetNextGenSummaryRequest Obtener estadisticas de
resumen del tablero de

NextGen

Interfaz del usuario de NetWitness Suite

En la siguiente tabla se indican las operaciones que registra el componente Interfaz del usuario
de NetWitness Suite.
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Numero

de serie

Nombre de la operacién

Significado

1 uploadTrialLicense Cargar licencia de prueba

2 LicenseEntitle Autorizar licencia

3 LicenseDeactivation Inhabilitar licencia

4 ExpiredLicense Venci6 la licencia

5 LicenseOutOfCompliance Acknowledgement Confirmacion de EULA

6 resetLicense Restablecer licencia

7 usageDateExport Uso de datos de licencia:
csv/pdf

8 refreshLicense Actualizar licencia de LLS

9 LicenseOutOfCompliance Incumplimiento de normas

10 OOTBEntitlementOutOfCompliance Incumplimiento de normas
de licencia de prueba
OOTB

11 OOTBEntitlementFirstLoginTimeModified Se modific6 la hora de
OOTB

12 OOTBEntitlementFileDeleted Se elimino el archivo de
OOTB

13 OOTBEntitlementDataTampering Manipulacion de datos de
OOTB

14 uploadOfflineResponse Cargar respuesta offline

15 offlineDownloadCapRequest Descargar solicitud offline
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Numero

de serie

16

17

18

19

20

21

22

23

24

25

Nombre de la operacién

movePerpetualToMetered

moveMeteredToPerpetual

mapServiceLicense

eliminacion

HttpRequest

Pagina a la cual se accedio

Navegar

Eventos

Recon

Servicios

Significado

Cambiar licencia basada en

servicios a medida

Cambiar licencia medida a

basada en servicios

Mapear servicio a licencia

real

Operacion para eliminar

plantillas de alerta.

Operacion para el registro
de auditoria de la direccion

URL a la cual se accedio.

Operacion para el registro
de auditoria de la pagina a

la cual se accedio.

Operacion para navegar a la

pagina a la cual se accedio.

Operacion para ver la
pagina de evento a la cual

se accedio.

Operacion para la
reconstruccion de evento

solicitada.

Operacion al leer la lista de
dispositivos disponibles para

la investigacion.
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Numero

de serie

26

27

28

29

30

31

32

33

Nombre de la operacién

Servicio

Recopilaciones

Perfiles.

ColumnGroups

ParallelCoordinates

Cronograma

PrintView

Preferencias

Significado

Operacion para una lista de
dispositivos cuya

investigacion se solicito.

Operacion para ver la lista
de recopilaciones que se

solicito.

Operacion para aplicar un

perfil.

Operacion para aplicar o

leer un grupo de columnas.

Operaciones relacionadas
con la carga de la
navegacion en la vista

Coordinar.

Operaciones relacionadas
con la carga de la
navegacion en la vista

Cronograma.

Operaciones para abrir
Investigation en la vista

Imprimir.

Operaciones relacionadas
con una solicitud de

Informer.
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Numero

Nombre de la operacion Significado

de serie

34 import Operaciones relacionadas
con la importacion de un
grupo de columnas o

perfiles.

35 export Operaciones relacionadas
con la exportacion de un
grupo de columnas o

perfiles.

36 Predicado Operaciones relacionadas
con consultas (predicados)
que se usan para

Investigation.

37 Idiomas Operacion para el idioma
que se solicitd desde un

dispositivo.

38 CancellLanguageload Operacion para la carga de
idioma que se canceld desde

la pagina Navegar.

39 resumen Operacion para un resumen
que se solicitd desde un

dispositivo.

40 languages Operacion para un idioma
que se solicitd desde un

dispositivo.
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Numero

de serie

41

42

43

44

45

46

47

Nombre de la operacién

aliases

query

msearch

nodeListing

contenido

Export Files

packets

Significado

Operacion para alias de
metadatos que se solicitaron

desde un dispositivo.

Operacion para consulta de
SDK que se solicito desde

un dispositivo.

Operacion para una
busqueda de metadatos que
se solicitd desde un

dispositivo.

Enumeracion de nodos
correspondiente a un nodo
que se solicitd desde un

dispositivo.

Llamada SDK Content que
se solicitd desde un
dispositivo para la descarga

de una PCAP o un registro.

Enumeracion de archivos
que se solicitd para una
sesion en la vista Archivo o

en trabajos de extraccion.

Paquetes que se solicitaron
para sesiones en la vista
Paquete o en trabajos de

extraccion.
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Numero

Nombre de la operacion Significado

de serie

48 deleteEndpointCache Operacion para borrar la
caché de reconstruccion de

un dispositivo.

49 Inicio de sesion Operacion para que el
usuario inicie sesion en la
interfaz del usuario de

NetWitness Suite.

50 Logoff Operacion para que el
usuario cierre sesion en la
interfaz del usuario de

NetWitness Suite.

51 defaultDevice Operacion para acceder al
dispositivo Interfaz del
usuario de SA

predeterminado.

52 deleteDefaultDevice Operacion para eliminar el
dispositivo de Investigation

predeterminado.

53 submitExtractFiles Operacion para enviar una
solicitud de extraccion de

archivos desde sesiones.

54 submitExtractLogs Operacion para enviar una
solicitud de extraccion de

registros desde sesiones.
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Numero

de serie

55

56

57

58

59

60

61

62

63

Nombre de la operacién

submitExtractPcap

MetaGroup

ExternalQuery

GeoMap

SaveProfile

ApplyProfile

DeleteProfile

DeactivateProfile

VisualizePreferences

Significado

Operacion para enviar una
solicitud de extraccion de

sesiones desde sesiones.

Operaciones relacionadas
con grupos de metadatos de
la interfaz del usuario de

SA.

Operacion cuando se activa
una consulta directa a través

de la direccion URL.

Operacion para acceder a la
vista Geomap de

Investigation.

Operacion para guardar un

perfil de Investigation.

Operacion para aplicar un

perfil de Investigation.

Operacion para aplicar un

perfil de Investigation.

Operacion para aplicar un

perfil de Investigation.

Operaciones relacionadas
con una solicitud de

visualizacion de Informer.
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Numero

Nombre de la operacion Significado

de serie

64 ExportMetaGroup Operaciones para exportar
varios grupos de metadatos
de la interfaz del usuario de

SA.

65 userPredicates Operaciones para exportar
varios grupos de metadatos
de la interfaz del usuario de

SA.

66 FileView Operacion para la solicitud
de reconstruccion para la

vista Archivo.

67 resource.update Operacion cuando cambia el
estado de suscripcion de

Live.

Respond

En la siguiente tabla se indican las operaciones que registra el componente RESPOND.

Numero o -
. Nombre de la operaciéon Significado
de serie
1 actualizar Actualizar la configuracion de la
notificacion
2 actualizar Actualizar la configuracion de los

ajustes de integracion
3 eliminacion Eliminar alertas

4 create Crear incidente nuevo
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Numero

de serie

Nombre de la operacién

Significado

5 actualizar Actualizar los detalles de incidentes

6 read Leer los detalles de incidentes

7 eliminacion Eliminar incidentes

8 read Leer las tareas de correccion

9 eliminacion Eliminar las tareas de correccion

10 actualizar Actualizar las tareas de correccion

11 create Crear nueva regla

12 actualizar Actualizar regla de alerta existente

13 reordenar Cambiar el orden de prioridad de las
reglas de alertas
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Ubicaciones de los registros de auditoria locales

NetWitness Suite incluye funcionalidades de registro de auditoria global. Cuando configura el
registro de auditoria global, los registros de auditoria de todos los componentes de NetWitness
Suite se recopilan en un sistema centralizado, el cual los convierte al formato requerido y los
reenvia a un servidor de syslog de terceros o a un Log Decoder.

Para ver los registros de auditoria de cada servicio, puede observar las ubicaciones de los
registros de auditoria locales. En la siguiente tabla se muestran las rutas de directorio local de
los registros de auditoria correspondientes a la interfaz del usuario de NetWitness Suite y a los
diversos servicios de NetWitness Suite.

Servicio/médulo Ubicacion del registro de auditoria

' NetWitness Suite La interfaz del usuario de NetWitness Suite envia registros de

' Interfaz del usuario de auditoria a las siguientes ubicaciones:

(NetWitness Suite Web /var/lib/netwitness/uax/logs/audit/audit.log (formato en

Server) lenguaje natural)

‘ o Syslog que se ejecuta en el host local (formato JSON)
La interfaz del usuario de NetWitness Suite utiliza la
funcionalidad AUTH de syslog para escribir registros de auditoria
en syslog. Solo puede ver registros de auditoria en la primera '

ubicacion (/var/lib/netwitness/uax/logs/audit/audit.log).

Servicios principales Los servicios principales y los servicios similares envian registros
(Decoder, Log Decoder, de auditoria a syslog que se ejecuta en el host local.

Concentrator, Broker y Ruta: /var/log/secure (formato JSON)

Archiver), Log Collector,

Warehouse Los servicios principales usan la funcionalidad AUTHPRIV de
Connector, Workbench syslog para escribir registros de auditoria en syslog.

e IPDB Extractor
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| Servicio/modulo Ubicacion del registro de auditoria

. Reporting Engine, Estos servicios envian registros de auditoria a las siguientes
Malware Analysis, ubicaciones:
. RESPOND y

« <application home directory>/logs/audit/audit.log (formato

. Event Stream Analysis en lenguaje natural)

(ESA) o Syslog que se ejecuta en el host local (formato JSON)

Las siguientes son las ubicaciones de los registros de auditoria de

estos servicios:
Reporting Engine:

/home/rsasoc/rsa/soc/reporting-engine/logs/audit/audit.log

Servidor de Respond

/var/log/netwitness/respond-server/respond-server-audit.log

Malware Analysis:

/var/lib/netwitness/rsamalware/spectrum/logs/audit/audit.log

Event Stream Analysis:

/opt/rsa/esa/logs/audit/audit.log

Estos servicios usan la funcionalidad AUTH de syslog para
escribir registros de auditoria en syslog. Solo puede ver registros
de auditoria en la primera ubicacion (<application home

directory>/logs/audit/audit.log).
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| Servicio/médulo Ubicacion del registro de auditoria

Estado y condicion, Estos servicios envian registros de auditoria a las siguientes
i Administracion de ubicaciones:
. origenes de eventos

| « /opt/rsa/sms/logs/audit/audit.log (formato en lenguaje natural)
' (ESM) y Agrupacion de '

! « Syslog que se ejecuta en el host local (formato JSON)
. dispositivos y servicios

‘ Estos servicios usan la funcionalidad AUTH de syslog para
| (ASG)

escribir registros de auditoria en syslog. Solo puede ver registros
de auditoria en la primera ubicacion

(/opt/rsa/sms/logs/audit/audit.log).
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Solucién de problemas de configuracién del

sistema

Los temas de esta seccion proporcionan informacion de solucion de problemas para los
administradores que estan configurando los ajustes que se aplican en todo el sistema en
NetWitness Suite.

Solucionar problemas del registro de auditoria global

Solucién de problemas de configuracion del servidor NTP

Solucionar problemas del registro de auditoria global

En este tema se proporciona informacion sobre posibles problemas que pueden encontrar los
usuarios de NetWitness Suite cuando implementan el registro de auditoria global en NetWitness
Suite. Busque explicaciones y soluciones en este tema.

Después de configurar el registro de auditoria global, se deben probar los registros de auditoria
para asegurarse de que muestren los eventos de auditoria seglin se define en la plantilla del
registro de auditoria. Si no puede ver los registros de auditoria en el servidor de syslog de otros
fabricantes o en un Log Decoder, o si los registros de auditoria no aparecen segun lo previsto,
busque en las sugerencias basicas de solucion de problemas que aparecen a continuacion. Si los
problemas persisten, puede consultar las sugerencias avanzadas de solucion de problemas.

Solucion de problemas basica

Si no puede ver registros de auditoria en un servidor de syslog de otros fabricantes o en Log
Decoder:

o Verifique que RabbitMQ esté en funcionamiento.

o Verifique la configuracion del servidor de notificacion de syslog y asegurese de que esté
habilitado.
(Esta configuracion se encuentra en ADMIN > Sistema > Notificaciones globales. No

seleccione Notificaciones antiguas).

o Compruebe la configuracion del registro de auditoria global.

En Configurar el registro de auditoria global y Verificar registros de auditoria global se proporcionan
instrucciones. Si esta enviando registros de auditoria a un Log Decoder:

o Asegurese de que Log Decoder realice la agregacion en el Concentrator en el mismo host

(ADMIN > Servicios > (seleccione Concentrator) > > ver> Configuracion).
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o Verifique que el analizador de CEF mas reciente esté implementado y habilitado.

« Compruebe la plantilla de notificacion del registro de auditoria. Debe usar una plantilla de

CEF, al igual que todos los registros que alimentan el Log Decoder.

Si esta enviando registros de auditoria a un servidor de syslog de otros fabricantes:

o Asegurese de que un firewall no bloquee el puerto de destino configurado para el servidor de

syslog de otros fabricantes.

Solucion de problemas avanzada

Para usar el registro de auditoria global en la red, RabbitMQ debe estar en funcionamiento.

Para el registro de auditoria centralizado, cada uno de los servicios de NetWitness Suite escribe
registros de auditoria en rsyslog, el cual escucha en el puerto 50514 mediante UDP en el host
local. El plug-in de rsyslog que se proporciona en el paquete del registro de auditoria agrega
informacion adicional y carga estos registros en RabbitMQ. Logstash que se ejecuta en el host
del Servidor de NetWitness agrega registros de auditoria de todos los servicios de NetWitness
Suite, los convierte al formato requerido y los envia a un servidor de syslog de otros fabricantes
o a un Log Decoder con fines de investigacion. El formato de los registros de auditoria global y
el destino que usa Logstash se configuran a través de la interfaz del usuario de NetWitness
Suite.

En Definir una configuracion del registro de auditoria global se proporcionan instrucciones.

Verificar los paquetes y los servicios en los hosts

NetWitness SuiteHost

Los siguientes paquetes o servicios deben estar presentes en el host del Servidor de NetWitness:
o 1syslog-8.4.1

o rsa-audit-rt

o logstash-1.5.4-1

o tsa-audit-plugins

 rabbitmq server

Servicios en un host ademas del host de NetWitness Suite

Los siguientes paquetes o servicios deben estar presentes en cada uno de los hosts de
NetWitness Suite ademas del host del Servidor de NetWitness:

o r1syslog-8.4.1

o rsa-audit-rt
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rabbitmq server

Log Decoder

Si reenvia registros de auditoria global a un Log Decoder, el siguiente analizador debe estar
presente y habilitado:

CEF

Posibles problemas

,Qué sucede si ejecuto una accién en un servicio, pero los registros de auditoria no llegan
al servidor de syslog de otros fabricantes o a Log Decoder configurados?

Las causas posibles podrian ser una o todas las siguientes:

Un servicio no esta realizando el registro en el servidor de syslog local.
Los registros de auditoria no se estan cargando en RabbitMQ desde el syslog local.
Los registros de auditoria no se estan agregando en el host del Servidor de NetWitness.

Los registros agregados en el host del Servidor de NetWitness no se estan reenviando al

servidor de syslog de otros fabricantes o a Log Decoder configurados.

El Log Decoder no esta configurado para recibir registros de auditoria global en formato
CEF:

o La captura de Log Decoder no estd activada
o El analizador de CEF no esta presente

o FEl analizador de CEF no esta habilitado

Posibles soluciones

En la siguiente tabla se proporcionan posibles soluciones para los problemas.
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Problema Posibles soluciones

Un servicio no esta realizando el o Asegurese de que rsyslog esté en funcionamiento.

registro en el servidor de syslog Puede usar el siguiente comando:

service rsyslog status
local.

o Asegurese de que rsyslog esté escuchando en el
puerto 50514 mediante UDP.

Puede usar el siguiente comando:
netstat -tulnplgrep rsyslog

o Asegurese de que la aplicacion o el componente
estén enviando registros de auditoria al puerto 50514.
Ejecute la utilidad tcpdump en la interfaz local para
el puerto 50514.

Puede usar el siguiente comando:
sudo tcpdump -i lo -A udp and port
50514

Consulte “Ejemplos de soluciones”, a continuacion,
para ver las salidas del comando.

Los registros de auditoria no se o Asegurese de que el plug-in de rsyslog esté en

estan cargando en RabbitMQ desde funcionamiento.

el syslog local. Puede usar el siguiente comando:

ps —ef|grep rsa audit onramp

o Aseglrese de que el servidor de RabbitMQ esté en
funcionamiento.

Puede usar el siguiente comando:

service rabbitmg-server status

Consulte “Ejemplos de soluciones” para ver las salidas
del comando.
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Los registros de auditoria no se
estan agregando en el host del
Servidor de NetWitness.

Posibles soluciones

o Asegurese de que Logstash esté en funcionamiento.

Puede usar los siguientes comandos:

ps -eflgrep logstash

service logstash status

Asegurese de que el servidor de RabbitMQ esté en
funcionamiento.

Puede usar el siguiente comando:

service rabbitmg-server status

Asegurese de que el servidor de RabbitMQ esté
escuchando en el puerto 5672.

Puede usar el siguiente comando:
netstat -tulnp|grep 5672

Compruebe si se generaron errores en el nivel de
Logstash.
Puede usar el siguiente comando para obtener la

ubicacion de los archivos de registro:
1ls -1 /var/log/logstash/logstash.*

Consulte “Ejemplos de soluciones” para ver las salidas
del comando.
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Problema Posibles soluciones

Los registros agregados en el host o Asegurese de que Logstash esté en funcionamiento.
del Servidor de NetWitness no se

estan reenviando al servidor de
syslog de otros fabricantes o a Log
Decoder configurados.

Puede usar los siguientes comandos:
ps —-eflgrep logstash

service logstash status

o Compruebe si se generaron errores en el nivel de
Logstash.
Puede ingresar el siguiente comando para obtener la

ubicacion de los archivos de registro:
ls -1 /var/log/logstash/logstash.

Consulte “Ejemplos de soluciones”, a continuacion,
para ver las salidas del comando.
o Aseglrese de que el servicio de destino esté en

funcionamiento.

o Asegurese de que el servicio de destino esté
escuchando en el puerto correcto y que use el

protocolo correcto.

o Asegurese de que el puerto configurado en el host de

destino no esté bloqueado.
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Problema Posibles soluciones

Los registros de auditoria » Asegurese de estar usando una plantilla de
reenviados desde Logstash causan
una falla de analisis en el Log
Decoder.

notificacion apropiada.

Los registros de auditoria que analiza un Log
Decoder deben estar en formato CEF. El destino
desde el cual los registros de auditoria llegan directa
o indirectamente al Log Decoder también debe usar

una plantilla de CEF.

« La plantilla de notificacion debe seguir el estandar
CEF.
Siga los pasos de esta guia para usar la plantilla de
CEF predeterminada o cree una plantilla de CEF
personalizada de acuerdo con estrictas reglas. En

Definir una plantilla para el registro de auditoria global

se proporciona informacion adicional.

o Verifique la configuracion de Logstash.

JPor qué no se pueden ver los metadatos personalizados en Investigation?

Generalmente, si una clave de metadatos no se ve en Investigation, se debe a que no esta
indexada. Si necesita usar claves de metadatos personalizadas para Investigation y Reporting,
asegurese de que las claves de metadatos que selecciona estén indexadas en el archivo table-
map-custom.xml en el Log Decoder. Siga el procedimiento “Mantener los archivos de mapa de
tablas” para modificar el archivo table-map-custom.xml en ¢l Log Decoder.

Asegurese de que las claves de metadatos personalizadas también estén indexadas en el archivo
index-concentrator-custom.xml en el Concentrator. En “Editar un archivo de indice de
servicios” se proporciona informacion adicional.

En la siguiente figura se muestra un ejemplo del archivo table-map-custom.xml en Servidor de
NetWitness (ADMIN > Servicios > (seleccione el Log Decoder) > L Sver > Configuracion)
y se resalta un ejemplo de los metadatos personalizados url.
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RSA RESPOND  INVESTIGATE MONITOR CONFIGURE  ADMIN @ admin ® | ()

Services

%, Change Service | M pw it -LogDecoder |  Config @

General Data Retention Scheduler ~ App Rules  Correlation Rules ~ Feeds Parsers  Parser Mappings Data Privacy  Appliance Service Configuration
table-map-custom.xm| v| Log Decoder v B GetBackup "B, Push

<mapping envisionName="service" nwiame="service.name" flags="None" envisionDisplayName="Service| Protocol'/>

<mapping envisionName="process_id" nwName="process.id" flags="None" format="Int32" nullTokens="(nul})|-"/>

<mapping envisionName="sport" nwName=" flags="None" format="UInt16" envisionDisplayName="SourcePort | LocalPort| ServerPort" nullTokens="-| (nully"/>
<mapping envisionName="privilege" nwNam jone" envisionDisplayName="Privilege | Privileges"/>

<mapping envisionName="result" nwName="result" flags="None" envisionDi “Result | mation |Reason | Succeed/Failed"/>

<mapping envisionName="protocol* nwName="protocol" flags="None" envisionDisplayName="Protocol'/>

<mapping envisionName="user_agent" nwName="user.agent" flags="None"/>

<mapping envisionName="process_src" nwName="process.src" flags="None"/>

<mapping envisionName="msg" nwName="msg" flags="None" format="Text" envisionDisplayName="Message"/>

<mapping envisionName="url" nwName="url" flags="None" envisionDisplayName="Url"/>
<mapping envisionName="protocol* nwName="protocol flags="None" envisionDisplayName="Protocol'/>

<mapping envisionName="cs_devservice" nwName="cs devservice" flags="None" envisionDisplayName="DeviceService" />
<mapping envisionName="cs_paramkey" nwName="cs. paramkey" flags="None" envisionDisplayName="ParamKey" />
<mapping es,| " nwName="  flags="None" envisionDisplayName="ParamValue" />
<mapping envisionName="cs_operation" nwNam ion” flags="None" i *Operation’ />
<mapping envisionName="sessionid" nwName=" gs="None" envisionDisplayName="sessionid" />
<mapping envisionName="group" nwiName=", envisionDisplayName="group" />

<mapping envisionName="process" nwName="process" flags="None" envisionDisplayName="process" />

 session.id”

<mapping envisionName="user_agent" nwName="user.agent" flags="None'/>
<mapping envisionName="info" nwName="index" flags="None"/>

NETWITNES

El ejemplo de los metadatos personalizados url se resalta en el siguiente ejemplo de codigo del
archivo table-map-custom.xml anterior:

<mapping envisionName="url" nwName="url" flags="None"
envisionDisplayName="Url"/>

<mapping envisionName="protocol" nwName="protocol" flags="None"
envisionDisplayName="Protocol"/><mapping envisionName="cs devservice"
nwName="cs.devservice" flags="None" envisionDisplayName="DeviceService"
/><mapping envisionName="cs paramkey" nwName="cs.paramkey" flags="None"
envisionDisplayName="ParamKey" /><mapping envisionName="cs paramvalue"
nwName="cs.paramvalue" flags="None" envisionDisplayName="ParamValue"
/><mapping envisionName="cs operation" nwName="cs.operation"
flags="None" envisionDisplayName="Operation" /><mapping
envisionName="sessionid" nwName="log.session.id" flags="None"
envisionDisplayName="sessionid" /><mapping envisionName="group"
nwName="group" flags="None" envisionDisplayName="group" /><mapping
envisionName="process" nwName="process" flags="None"
envisionDisplayName="process" /><mapping envisionName="user agent"
nwName="user.agent" flags="None"/><mapping envisionName="info"

nwName="index" flags="None"/>

En la siguiente figura se muestra un ejemplo del archivo index-concentrator-custom.xml en

Servidor de NetWitness (ADMIN > Servicios > (seleccione el Concentrator) > T > ver>

Configuracion) y se resalta un ejemplo de los metadatos personalizados url.
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RSA RESPOND  INVESTIGATE MONITOR CONFIGURE  ADMIN @ admin © | ()

Services

%. Change Service | & -Concentrator |  Config ©

General Data Retention Scheduler ~ Correlation Rules  Appliance Service Configuration

index-concentrator-custom.xml v| concentrator v B GetBackup "B, Push

Broker derives its language from all the devices it aggregates from. There is simply no need to edit a broker's
custom language file

<1 *+* Please insert your custom keys or modifications below this line *** >
<key description="Indicator Title" format="Text" level="IndexValues" name="ind.title" valueMax="10000"
ption="Indicator Description" forma t* level="IndexValues" name="ind.desc

ption="Observable Title" format="Text" level="Indexvalues" name="obs.title" valu
<key description="Observable Description" format="Text" level="IndexValues" name="0bs.desc
<key description="Domain" format="Text" level="IndexValues" name="domain" valueMax="10000" defaultAction="Open"/>
<key description="URL" format="Text" level="IndexValues" name="url" valueMax="10000" defaultAction="Open"/>

<key ption="Filename" format="Text" level="Indexvalues" name="filename" valueM

<key ption="File Format" format="Text" level="IndexValues" name="fi

<key T

<key 00" defaultAction=

<key des
<key description="Device Path" format="Text" level="IndexValues" name:
<key description="Full path" format="Text" level="IndexValues" name="full.path" valueMa:
<key description="Filehash type" format="Text" level="IndexValues" name="filehash.type"

key description="Filehash" format="Text" level="IndexValues" name="filehash" valueMax="10000" defaultAction="Open"/>

efaultAction="Open"/>
efaltaction="0pen"/>
defaultaction="Open"/>

</language>

NETWITNES

El ejemplo de los metadatos personalizados url se resalta en el siguiente ejemplo de codigo del
archivo index-concentrator-custom.xml anterior:

<key description="Severity" level="IndexValues" name="severity"
valueMax="10000" format="Text"/><key description="Result"
level="IndexValues" name="result" format="Text"/><key
level="IndexValues" name="ip.srcport" format="UIntle6"
description="SourcePort"/><key description="Process" level="IndexValues"
name="process" format="Text"/><key description="Process ID"
level="IndexValues" name="process_ id" format="Text"/><key
description="Protocol" level="IndexValues" name="protocol"
format="Text"/><key description="UserAgent" level="IndexValues"
name="user agent" format="Text"/><key description="DestinationAddress"
level="IndexValues" name="ip.dst" format="IPv4"/><key
description="SourceProcessName" level="IndexValues" name="process.src"
format="Text"/><key description="Username" level="IndexValues"
name="username" format="Text"/><key description="Info"
level="IndexValues" name="index" format="Text"/><key
description="customdevservice" level="IndexValues" name="cs.devservice"
format="Text"/>

<key description="url" level="IndexValues" name="url" format="Text"/>
<key description="Custom Key" level="IndexValues" name="cs.paramkey"

format="Text"/><key description="Custom Value" level="IndexValues"
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name="cs.paramvalue" format="Text"/><key description="Operation"
level="IndexValues" name="cs.operation" format="Text"/><key
description="CS Device Service" level="IndexValues" name="cs.device"

format="Text" valueMax="10000" defaultAction="Closed"/>

Ejemplos de soluciones

Los siguientes ejemplos de posibles soluciones muestran las salidas de los ejemplos de
comandos. Consulte la tabla anterior para obtener la lista completa de posibles soluciones.

Asegurese de que rsyslog esté en funcionamiento

Puede usar el siguiente comando:

service rsyslog status

Asegurese de que rsyslog esté escuchando en el puerto 50514 mediante UDP

Puede usar el siguiente comando:
netstat -tulnplgrep rsyslog

Asegurese de que la aplicacion o el componente estén enviando registros de auditoria al
puerto 50514

En la siguiente figura se muestra la salida de la ejecucion de la utilidad tcpdump en la interfaz
local para el puerto 50514.

Puede usar el siguiente comando:
sudo tcpdump -i lo -A udp and port 50514
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Asegurese de que el plug-in de rsyslog esté en funcionamiento

Puede usar el siguiente comando:

ps —ef|grep rsa audit onramp

Asegurese de que el servidor de RabbitMQ esté en funcionamiento

Puede usar el siguiente comando:

service rabbitmg-server status
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Asegurese de que Logstash esté en funcionamiento

Puede usar los siguientes comandos:
ps -ef|grep logstash

service logstash status

Asegurese de que el servidor de RabbitMQ esté escuchando en el puerto 5672

Por ejemplo, escriba el siguiente comando:
netstat -tulnplgrep 5672

Compruebe si se generaron errores en el nivel de Logstash

Puede ingresar el siguiente comando para obtener la ubicacion de los archivos de registro:
1s -1 /var/log/logstash/logstash.*
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Consulte la tabla anterior Posibles soluciones para obtener la lista completa de problemas y
posibles soluciones.

Solucion de problemas de configuracion del servidor NTP

En este tema se describen los problemas de configuracion del servidor NTP que puede encontrar
y se sugieren soluciones para abordarlos.

Problemas identificados en mensajes del panel Configuraciéon de NTP o de

los archivos de registro

En esta seccion se proporciona informacion de solucion de problemas para los problemas
identificados en los mensajes que NetWitness Suite muestra en el panel Configuracion de NTP y
en los archivos de registro.

Interfaz del usuario: Se produjo un error inesperado. En primer lugar
compruebe los registros y, a continuacion, pongase en contacto con atencién
al cliente para resolver el error.

System Log:

Mensaje Timestamp Level Message
yyyy—-dd-mmThh:mm:ss :ms ERROR

com.rsa.smc.sa.adm.exception.MCOAgent
Exception: No request sent, we did
not discover any nodes

Causa La configuracion de NetWitness Suite de nivel bajo esta incorrecta o el servicio

] de soporte no se esta ejecutando.
posible

Solucion Pongase en contacto con el servicio al cliente.
Mensaje Interfaz del usuario: Se especifico una sintaxis de nombre de host no valida.

Causa Intento ingresar un nombre de host del servidor NTP que no cumple con la

posible sintaxis de nombre de dominio calificado o direccion IP.
Solucién Vuelva a ingresar el nombre de host con la sintaxis correcta.
Mensaje Interfaz del usuario: Servidor NTP especificado ya existe.

Causa Intento ingresar un nombre de host de servidor NTP que ya esta definido en

posible NetWitness Suite.
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Ingrese el nombre de host de un servidor NTP que no esta configurado en

Solucidén ) )
NetWitness Suite.

Interfaz del usuario: No puede conectarse con el nombre de host del servidor
Mensaje NTP. Verifique la direccion del servidor y compruebe la configuracion del
firewall.

Causa Los ajustes de la direccion del servidor o firewall pueden estar incorrectos.

posible

Solucién Verifique la direccion del servidor y la configuracion del firewall, y corrijalos si
es necesario.
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Referencias

En este tema se proporcionan materiales de referencia que describen la interfaz del usuario para
configurar ajustes del sistema en NetWitness Suite y definir pardmetros. Los administradores
usan las opciones de la vista Sistema de Administration para configurar ajustes del sistema.
Cada panel se describe en un tema aparte.

o Panel Configuraciones de registro de auditoria global

o Panel Notificaciones globales

Cuadros de didlogo de definicidén de servidores de notificacion

Cuadros de didlogo de definicidon de salida de notificacion

Cuadro de dialogo Definir plantilla de notificacion

Pestana Salida

Pestana Servidores

Pestana Plantillas

o Panel Configuracion de proxy HTTP

o Panel Configuracion de correo electronico

o Panel Configuracion de ESA

o Panel Configuracién de Investigation

o Panel Configuracién de servicios de Live

o Panel Configuraciéon de NTP

o Panel Acciones del menu contextual

o Panel Configuracién de notificaciones antiguas
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Panel Configuraciones de registro de auditoria global

El panel Configuraciones de log de auditoria global (Admin > Sistema > Auditoria global)
permite configurar el registro de auditoria global mediante la adicion de configuraciones que
definen la forma en que los registros de auditoria global se reenvian a sistemas de syslog
externos. Los registros de auditoria global se reenvian al servidor de notificacion seleccionado
en la configuracion del registro de auditoria global mediante el uso de la plantilla de notificacion
seleccionada.

El registro de auditoria global proporciona a los auditores la visibilidad consolidada en tiempo
real de las actividades de los usuarios dentro de NetWitness Suite desde una ubicacion
centralizada.

Flujo de trabajo

En este flujo de trabajo se muestran los procedimientos necesarios para configurar y verificar el
registro de auditoria global.

You are here

Set up custom Set up proxy

Lxil0gldisl e Sximp L Set up log files A =T0g context menu and NTP

Set up global

and SNMP .
actions servers

| |
| |
| |
notifications [l audit logging | investigation services
| |
| |
I I

Antes de poder definir una configuracion del registro de auditoria global, debe crear un servidor
de notificacion de syslog en Notificaciones globales > pestafa Servidor. El servidor de
notificacion de syslog es el destino que recibe los registros de auditoria global. A continuacion,
debe seleccionar o definir una plantilla del registro de auditoria en Notificaciones globales >
pestafia Plantillas. La plantilla del registro de auditoria define el formato y los campos de
mensajes de los registros de auditoria que se envian al Log Decoder o al servidor de syslog de
otros fabricantes. Si consume con un Log Decoder, implemente el analizador del formato de
evento comtin en el Log Decoder desde Live.

Nota: No es necesario configurar ajustes en Notificaciones globales > pestana Salida para el
registro de auditoria global.

Después de agregar una configuracion del registro de auditoria global aqui, los registros de
auditoria se reenvian al servidor de notificacion seleccionado en la configuracion. Verifique los
registros de auditoria para asegurarse de que muestren los eventos de auditoria definidos en la
plantilla del registro de auditoria.

¢, Qué desea hacer?
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m Deseo... Mostrarme como

Administrador Crear un servidor de Configurar un destino para recibir registros de
) ) auditoria global
notificacion de syslog.
Administrador ~ Elegir una plantilla del Definir una plantilla para el registro de auditoria
) ) global
registro de auditoria.
Administrador Configurar el registro de Definir una configuracion del registro de
) auditoria global
auditoria global
Para conocer el procedimiento completo,
consulte “Registro de auditoria global:
procedimiento general” en Configurar el
registro de auditoria global.
Administrador ~ Verificar registros de Verificar registros de auditoria global

auditoria global

Temas relacionados

e Solucionar problemas del registro de auditoria global

e Cuadro de didlogo Agregar nueva configuracion

¢ Claves de metadatos de CEF compatibles

e Variables de claves de metadatos del registro de auditoria global compatibles

o Referencia de operaciones del registro de auditoria global

o Ubicaciones de los registros de auditoria locales

Vista rapida

En el siguiente ejemplo se ilustra una configuracion del registro de auditoria global. La
configuracion define la forma en que NetWitness Suite reenvia los registros de auditoria global a
sistemas de syslog externos.
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Info

t Logging Configurations

Updates forwarded to external syzlog systems.

-a

Licensing

mail
i Notification Server Notification Template

lobai Notifications <l | & Loga localhost-514 10.5 Default Audit CEF Template
Legacy Notifications é \ﬂ \n
System Logging " - -

| Global /\mlumg<—n o

Jobs

URL Integration
Context Menu Actions
Investigation

EsA

HTTP Proxy Settings

NTP Settings

Se muestra el panel Configuraciones de log de auditoria global.

Nombre que identifica la configuracion del registro de auditoria global.

Servidor de notificacion asignado a la configuracion del registro de auditoria global.
Plantilla de notificacion asignada a la configuracion del registro de auditoria global.

Rl Muestra el panel Notificaciones globales, en el cual se configuran las plantillas y los

servidores necesarios para establecer una configuracion del registro de auditoria global.

Barra de herramientas

En la siguiente tabla se describen las acciones de la barra de herramientas

Descripcion

+ Agrega una configuracion del registro de auditoria global.

Elimina una configuracion del registro de auditoria global. La eliminacion de
una configuracion de auditoria global no elimina el servidor ni la plantilla de
notificacion asociados. Después de que se elimina una configuracion del

registro de auditoria global, se interrumpe el reenvio de registros de auditoria

global especificados en esa configuracion.
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4

Edita una configuracion del registro de auditoria global. Puede cambiar el
destino de los registros de auditoria global para las auditorias de los usuarios
mediante la seleccion de otro servidor de notificacion. También puede
cambiar el formato y los campos de mensajes de las entradas del registro de
auditoria global, para lo cual debe elegir otra plantilla de notificaciéon. No
puede cambiar las acciones de los usuarios de NetWitness Suite que se

registran y se envian en los registros de auditoria global.

Configuraciones

En la siguiente tabla se describen las configuraciones enumeradas.

4

Nombre

Servidor de

notificacion

Para seleccionar una configuracion individual, seleccione la casilla de
verificacion junto a la configuracion.
Para seleccionar todas las configuraciones, seleccione la casilla de

verificacion de la barra de titulo de la tabla.

Muestra el nombre de la configuracion de la auditoria global. Por
ejemplo, puede asignar nombres a las configuraciones en funcion del
destino de los registros de auditoria global, como HQ SA y Mi servidor

de syslog.

Muestra el servidor de notificacion de syslog seleccionado como el
destino para los registros de auditoria global. Si desea reenviar registros
de auditoria global a Log Decoder, cree el tipo de syslog Servidor de

notificacion. En Configurar un destino para recibir registros de auditoria

global se proporcionan instrucciones para crear un servidor de

notificacion de syslog para el registro de auditoria global.
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Plantilla de Muestra la plantilla de notificacion del registro de auditoria seleccionada

notificacion para la configuracion. Define el formato y los campos de mensajes de las
entradas del registro de auditoria.
Para Log Decoders, use Default Audit CEF Template. Puede agregar
o quitar campos de la plantilla del formato de evento comtin (CEF) si

tiene requisitos especificos. En Definir una plantilla para el registro de

auditoria global se proporcionan instrucciones y en Claves de metadatos de

CEF compatibles se describen las claves de metadatos de CEF
disponibles.

Para servidores de syslog de otros fabricantes, puede usar una plantilla
del registro de auditoria predeterminada o definir un formato propio (CEF

0 no CEF). En Definir una plantilla para el registro de auditoria global se

proporcionan instrucciones y en Variables de claves de metadatos del

registro de auditoria global compatibles se describen las variables de claves

de metadatos disponibles.
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Panel Notificaciones globales

En el panel Notificaciones globales se presentan las funciones para la configuracion de ajustes
de notificacion. Las configuraciones de las notificaciones globales definen los ajustes de las
notificaciones para Administracion de origenes de eventos (ESM), Estado y condicion, el
registro de auditoria global, Event Stream Analysis (ESA) y RESPOND.

El panel Notificaciones globales permite configurar los siguientes ajustes globales de
notificacion:

o Salidas de notificacion
o Servidores de notificacion

o Plantillas

Flujo de trabajo

You are here

Set up proxy
and NTP

Servers

| |
| |
| Set ! Set lobal Set Set up Li Set up Sys| Set up custom
| ~etup | up glo! . LUP up Hve Set up log files up =ys’og context menu
notifications audit logging investigation services and SNMP actions
| |
| |
I I

¢ Qué desea hacer?

m Deseo... Mostrarme como

Administrador ~ Configurar servidores de notificacion Pestafia Servidores
Administrador ~ Configurar las salidas de las notificaciones Pestafia Salida
Administrador ~ Configurar plantillas de notificacion Pestafia Plantillas

Temas relacionados

o Configurar un servidor de notificacion de syslog

o Configurar un script como un servidor de notificaciéon

Vista rapida
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RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin® (3

Output Servers Templates

Info Global Notifications E
Updates E n

Licensing
+ ¢ I

4

x

Email .
u Enable Name ~ Output Description Last Modified Actions
I Global Notifications *—n
[ ] 10.31.125.20 Seript 2017-07-10 11:42:57 & -

Legacy Notifications
o ESA_Testing_notification_msg Ema this is a mail to check the esa notification 2017-07-10 11:43:34
System Logging

o]
o] Test_SNMP_ESA SNMP Test_SNMP_ESA 2017-07-10 11:42:57 & -
Global Auditing
3

Jobs [ ] Test_syslog ESA Syslog Test_syslog_ESA 2017-07-10 11:42:57

Live Services

URL Integration
Context Menu Actions
Investigation

ESA

ESA Analytics

Whois

HTTP Proxy Settings

NTP Settings | Page 1 of1 | | C PageSize 25 ~ Displaying 1 -4 of 4

Muestra el panel Notificaciones globales.
Muestra la pestafia Salida.

Muestra la pestafia Servidores.

Muestra la pestana Plantillas.

Barra de herramientas y funciones

El panel Notificaciones globales tiene tres pestafias: Salida, Servidores y Plantillas.

Descripcion
Pestafia Esta pestafia permite configurar salidas de notificaciones. Consulte Pestafia
Salida Salida para obtener mas informacion.
Pestafia Esta pestafa permite configurar servidores de notificacion. Consulte Pestana

Servidores  Servidores para obtener mas informacion.

Pestafia Esta pestafia permite configurar plantillas de notificacion. Consulte Pestafia

Plantillas Plantillas para obtener mas informacion.

En esta tabla se describen las columnas de la cuadricula para las salidas y los servidores de
notificacion.
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Columna Descripcion

Seleccione una fila de una accidn de la barra de herramientas. Al hacer clic en

la casilla de verificacion del titulo de la columna, se seleccionan o

deseleccionan todas las filas de la cuadricula.

Habilitar Indica si la configuracion esta habilitada. Un circulo de color verde indica que
la configuracion esta habilitada. Un circulo de color blanco indica que una

configuracion no esta habilitada.

Nombre Nombre que identifica o etiqueta la configuracion.
Salida La salida de la configuracion. Las salidas son Correo electronico, SNMP,
Syslog y Script.

Descripeion  Descripcion breve sobre la configuracion.

Ultima Muestra la fecha y la hora del tltimo cambio en la configuracion.
modificacion
Acciones Proporciona un mentl Acciones %# * para la configuracion seleccionada, con

acciones que se pueden aplicar a la configuracion. El menu Acciones permite

eliminar, editar, duplicar y exportar la configuracion.

En esta tabla se describen las columnas de la cuadricula para las plantillas de notificacion.

Columna Descripciéon

Seleccione una fila de una accion de la barra de herramientas. Al hacer clic en
la casilla de verificacion del titulo de la columna, se seleccionan o

deseleccionan todas las filas de la cuadricula.

Nombre Nombre que identifica o etiqueta la plantilla.
Tipo de El tipo de plantilla. Los tipos son Registro de auditoria, Event Stream Analysis,
plantilla Monitoreo de origenes de eventos y Alarmas de estado.

Descripcion Descripcion breve sobre la plantilla.
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Columna Descripcion

Acciones Proporciona un ment Acciones %# * para la configuracion seleccionada, con

acciones que se pueden aplicar a la plantilla. El ment Acciones permite

eliminar, editar, duplicar y exportar la plantilla.

Barra de herramientas del panel Notificaciones globales

La barra de herramientas del panel Notificaciones globales esta en la parte superior de las
pestafias Salida, Servidores y Plantillas.

En la siguiente figura se muestra la barra de herramientas de las pestafias Salida y Servidores.

+o = | B ® ©|search X

En la siguiente figura se muestra la barra de herramientas de la pestafa Plantillas.

+ - B Search X

En la siguiente tabla se describen las funciones de la barra de herramientas del panel
Notificaciones globales.

+ Agrega un servidor de notificacion en la pestafia Servidores, una

salida de notificacion (notificacion) en la pestana Salida y una

+ - plantilla de notificacion en la pestaiia Plantillas.
Ermall En las pestafias Servidores y Salida, puede optar por configurar los
mai
SNMP ajustes de notificacion Correo electroénico, SNMP, Syslog y Script.
Syslog
Script
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Descripcion

- Quita una configuracion de notificacion seleccionada.

No puede eliminar servidores de notificacion y tipos de
notificaciones asociados con configuraciones del registro de
auditoria global.

Si intenta eliminar una salida de notificacion (notificacion) que se
usa en alertas, recibira un mensaje de confirmacion de advertencia
que sefiala que las alertas que usan la notificacion no funcionaran
correctamente. El mensaje muestra la cantidad de alertas en uso.

También puede eliminar una configuracion si la selecciona y, a

continuacion, en la columna Acciones, elige £+ ~ > Eliminar.

4 Edita una configuracién de notificacion seleccionada. También

puede editar una configuracion si la selecciona y, a continuacion,

en la columna Acciones, elige % ~ > Editar.

IS/ Duplica una configuracion de notificacion seleccionada. También

puede duplicar una configuracion si la selecciona y, a

continuacién, en la columna Acciones, elige % ~ > Duplicar.

£ © Muestra las siguientes opciones:
Import | : . . .
f mpo o Importar: importa un servidor, un tipo o una plantilla de
** Export All . ., . o g
- Exp . notificacion. Por ejemplo, en la pestana Servidores, puede
po

importar una configuracion de servidor de notificacion.

« Exportar todo: exporta todas las configuraciones. Por ejemplo,
si esta en la pestaiia Servidores, puede exportar todas las

configuraciones de servidores de notificacion.

o Exportar: Exporta una configuracion seleccionada. También

puede exportar una configuracion si la selecciona y, a

£

continuacion, en la columna Acciones, elige - LOPS Exportar.
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e Filtra por correo electronico, SNMP, syslog o script.
] Email
[] SNMP

[ Syslog
[] Script

Filter Busca configuraciones en la cuadricula.
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Cuadros de dialogo de definicion de servidores de notificacion

En este tema se describen los cuadros de didlogo de definicion de servidores de notificacion que
se usan para configurar los ajustes de los diversos tipos de servidores de notificacion. Los
servidores de notificacion se configuran en Administration > Sistema > Notificaciones > pestafia
Servidores.

Las notificaciones se usan en diversos componentes de NetWitness Suite, como Event Stream
Analysis (ESA), RESPOND vy el registro de auditoria global. Los ajustes de notificaciones se
denominan servidores de notificacion. La pestafia Servidores del panel Notificaciones de la vista
Sistema de Administration permite crear varias configuraciones de servidores de notificacion.

Puede configurar los siguientes tipos de ajustes de servidores de notificacién en NetWitness
Suite:

o Correo electronico
o SNMP
o Syslog
o Script

Para el registro de auditoria global, solo puede usar servidores de notificacion de syslog.

Los procedimientos relacionados con servidores de notificacion se describen en Configurar
servidores de notificacion.

Para acceder a los cuadros de dialogo de definicion de servidores de notificacion:
1. Vaya a ADMIN > Sistema.
2. En el panel de navegacion izquierdo, seleccione Notificaciones globales.

3. En el panel Servidores de notificacion, haga clic en + y, a continuacion, seleccione el tipo

de servidor de notificacion (Correo electronico, SNMP, Syslog o Script)

El cuadro de didlogo Definir servidor de notificacion se muestra para su seleccion.

Hay cuatro cuadros de didlogo de servidores de notificacion, los cuales permiten configurar los
servidores de notificacion.

Correo electronico

Los servidores de notificacion por correo electronico permiten configurar ajustes de servidores
de correo electronico para enviar notificaciones de alertas.
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En la siguiente figura se muestra el cuadro de didlogo Definir servidor de notificacion de correo

electronico.

Define Email Notification Server

Enable

MName *

Description

™
Outbound SMTP via GMAIL

This server uses Google mail to send alerts outside

Server IP Or Hostname *  smtp_google.com

Server Port

SSL

25
™

From Email Address * esa@gmail.com

Username

Password

Max Alerts Per Minute

Max Alert Wait Queue

Size:

En la siguiente tabla se indican los diversos pardmetros que se deben definir para los servidores
de notificacion de correo electrénico.

Parametros | Descripcion

Habilitar
Nombre
Descripcion

Direccion IP o
nombre de host

del servidor

Puerto del

servidor

Seleccione esta opcion para activar el servidor de notificacion.
Nombre para identificar o etiquetar el servidor de notificacion.
Descripcion breve del servidor de notificacion.

Nombre de host del servidor de correo electronico. Para notificaciones de
ESM/SMS y ESA, debe especificar solo el nombre de host/nombre de

dominio calificado.

El puerto del servidor.
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Parametros
SSL

Direccion de
correo
electronico de

remitente

Nombre de

usuario

Contrasefia

Maximo de
alertas por

minuto

Tamario de linea
de espera
maximo de

alertas

SNMP

Descripcion

Seleccione esta opcion para comunicarse a traveés del protocolo SSL.

Cuenta de correo electréonico desde la cual desea enviar notificaciones por

correo electrénico.

Nombre de usuario para iniciar sesion en la cuenta de correo electronico si
el servidor SMTP requiere autenticacion de usuario para retransmitir

correctamente los correos electronicos.

Contrasefia del usuario para iniciar sesion en la cuenta de correo
electronico si el servidor SMTP requiere autenticacion de usuario para

retransmitir correctamente los correos electronicos.

Describe la cantidad maxima de alertas por minuto.

Describe la cantidad maxima de alertas que se pondran en linea de espera

antes de que se descarten.

Los servidores de notificacion de SNMP permiten configurar ajustes de host de SNMP trap
como un servidor de notificacion para enviar notificaciones de alertas.

En la siguiente figura se muestra el cuadro de didlogo Definir servidor de notificacion de SNMP.
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Define SNMP Notification Server

The Simple Network Management Protocol (SNMP) is an Internet-standard protocel for managing
devices on IP networks. SA can send audit event as SNMP traps to a configured SNMP trap host.

Enable ™
Name* SNMP Trap Receiver
Description This is the SNMPv3 trap receiver in the deployment

Server IP Or Hostname* | localhost

Server Port 162
SMMP Version \'E! ~
Security Name esa
Security Level Authenticated and Unencrypted| b
Auth Protocol Unauthenticated and Unencrypted
Auth Key Authenticated and Unencrypted
Authenticated and Encrypted
Number Of Retries T

Max Alerts Per Minute 1000

Max Alert Wait Queue 0
Size:

Cancel Save

En la siguiente tabla se indican los diversos parametros que debe definir para los servidores de
notificacion de SNMP.

Parametro -
Descripcion
S
Habilitar Seleccione esta opcion para activar el servidor de notificacion.
Nombre Nombre para identificar o etiquetar el servidor de notificacion.

Descripcion ~ Descripcion breve del servidor de notificacion.
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Parametro

Descripcion

S

Direccion [P Direccion IP o nombre de host de SNMP trap.
o nombre de
host del

servidor

Puerto del Numero de puerto de escucha del host SNMP trap.

servidor
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Parametro

Descripciéon

S

Version de Version de SNMP. Estas son las opciones:
SNMP e« V1
o« V2C
e« V3
Si selecciona la version 3 (v3) de SNMP, se muestran los siguientes
parametros:
Parametros Descripcion
Tipo de notificacion En funcion del tipo de notificacion, se
envian mensajes SNMP cada vez que

se genera una alerta.

Se admiten los siguientes tipos de

notificacion:

o Inform: Inform es una trap
confirmada. El remitente obtiene
una confirmacién del receptor.

o Trap: Trap es notificacion no
confirmada.

ID de motor autorizado  Un identificador que se utiliza para

(este opcion esta identificar a los agentes. EI ID de

disponible solo para el ~ motor autorizado junto con el nombre

tipo de notificacion de usuario se utilizan para identificar

TRAP) al agente de manera exclusiva.

Nivel de seguridad Defina el nivel de seguridad. Estas
son las opciones:

« No autenticado y no cifrado

o Autenticado y no cifrado

o Autenticado y cifrado
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Parametro

Descripcion

S

Protocolo de Protocolo de autenticacion que se usa
para validar a un usuario antes de
proporcionar un acceso al servidor.
opcion esta disponible Las opciones son:

autenticacion (esta

solo para los niveles de , SHA
seguridad Autenticado y « MD5
no cifrado, y Autenticado

y cifrado)

Clave de autenticacion  Una contrasefia que desea utilizar
(esta opcion esta para la autenticacion.

disponible solo para los

niveles de seguridad

Autenticado y no cifrado,

y Autenticado y cifrado)

Protocolo de privacidad  El protocolo de privacidad es una
(esta opcion esta técnica de cifrado para la
disponible solo para el ~ comunicacion de datos.

nivel de seguridad

Autenticado y cifrado)

Clave privada (esta Una contrasefia que desea usar para
opcion esta disponible el cifrado.

solo para el nivel de

seguridad Autenticado y

cifrado)

Comunidad Cadena de Community que se usa para autenticacion en el host de SNMP

trap. El valor predeterminado es publico.

Numero de Numero de reintentos del trap.

reintentos
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Parametro

S

Maéximo de
alertas por

minuto

Tamafio de
linea de
espera
maximo de

alertas

Syslog

Descripciéon

Cantidad maxima de alertas por minuto.

Cantidad maxima de alertas que se pondran en linea de espera antes de que se

descarten.

Los servidores de notificacion de syslog permiten configurar ajustes de syslog como un servidor
de notificacion para enviar notificaciones. Cuando estd activado, syslog proporciona auditoria
mediante el uso del protocolo RFC 5424 de syslog. Syslog ha demostrado ser un formato eficaz
para consolidar registros, dado que existen muchas herramientas patentadas o de codigo abierto
para generar informes y analisis.

No puede inhabilitar servidores de notificacion asociados a configuraciones del registro de

auditoria global.

En la siguiente figura se muestra el cuadro de didlogo Definir servidor de notificacion de syslog.
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Define Syslog Notification Server

Provides auditing through the use of the RFC 5424 syslog protocol. Regulations, such as 50X, PCI
D55, HIPAA, and many others are requiring organizations to implement comprehensive security
measures, which often include collecting and analyzing logs from many different sources. Syslog has
proven to be an effective format to consolidate logs, as there are many open source and proprietary
tools for reporting and analysis.

Enable 4
Mame* reyslogd collector
Description This server paints to the rsyslogd collector in the enterprise

Server IP Or Hostname* | localhost

Server Port 514

Protocol S5L w

Facility USER ~
Max Alerts Per Minute 500

Max Alert Wait Queue 0 2

Sire:

Cancel Save

En la siguiente tabla se indican los diversos parametros que se deben definir los servidores de
notificacion de syslog.

Parametros | Descripcion

Habilitar Seleccione esta opcion para activar el servidor de notificacion.
Nombre Nombre para identificar o etiquetar el servidor de notificacion.
Descripcion Descripcion breve del servidor de notificacion.

Direccion I[P o Nombre de host del host donde se ejecuta el proceso de Syslog de destino.
nombre de
host del

servidor
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Parametros | Descripcion

Puerto del Numero de puerto donde se ejecuta el proceso de Syslog de destino.
servidor
Protocolo Protocolo que se usa para transferir los archivos Syslog.

Funcionalidad La funcionalidad de syslog designada que se usara en todos los mensajes

salientes.

Se usa para indicar el tipo de programa que registra el mensaje. Algunos
valores posibles son KERN, USER, MAIL y DAEMON. Esto permite que el
archivo de configuracion especifique que los mensajes de diferentes

instalaciones se manejaran de manera diferente.

Maximo de Cantidad maxima de alertas por minuto.
alertas por Este campo no se usa para el registro de auditoria global.
minuto
Tamafio de Cantidad maxima de alertas que se pondran en linea de espera antes de que
linea de se descarten.
espera Este campo no se usa para el registro de auditoria global.
maximo de
alertas
Script

Los servidores de notificacion de script permiten configurar el script como un servidor de
notificacion.

En la siguiente figura se muestra el cuadro de didlogo Definir servidor de notificacion de script.
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Define Script Notification Server

Enable

Name *

Description

Run As User *

Max Runtime
(Sec) *

™
Script Executor

This is the default script executor that runs all scripts under account
"notification" that is preconfigured on ESA appliances.

notification

60 O

Cancel Save

En la siguiente tabla se indican los diversos parametros que debe definir para los servidores de
notificacion de script.

Parametros | Descripcion

Habilitar
Nombre
Descripcion

Ejecutar como

usuario

Tiempo de
ejecucion max.

(s)

Seleccione esta opcion para activar el servidor de notificacion.
Nombre para identificar o etiquetar el servidor de notificacion.
Descripcion breve del servidor de notificacion.

Nombre de la identidad del usuario con el cual se ejecuta el script. La
identidad predeterminada del usuario es notificacion.
Para ESA, no puede configurarla en otro valor, a menos que haya creado

la cuenta en el host de ESA.

El tiempo maximo (en segundos) que se permite la ejecucion del script.
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Cuadros de dialogo de definicion de salida de notificacion

En este tema se proporcionan descripciones de los diversos cuadros de dialogo de salida de
notificacion. Las salidas de las notificaciones se configuran en ADMIN > Sistema >
Notificaciones > pestafia Salida. Las notificaciones son basicamente los destinos que se usan
para el envio de notificaciones. Para ESA, las notificaciones permiten definir como se desea
recibir las alertas de ESA. Las siguientes son las distintas notificaciones compatibles con
NetWitness Suite:

o Correo electronico

« SNMP

Syslog

o Script

Los procedimientos relacionados con las notificaciones se describen en Configurar las salidas de

las notificaciones.

Para acceder a los cuadros de didlogo de definicioén notificaciones:
1. Vaya a ADMIN > Sistema.
2. En el panel de opciones, seleccione Notificaciones globales.

3. Enla pestafia Salida, haga clic en + y seleccione una salida de notificacion (correo

electronico, SNMP, syslog o script)

El cuadro de dialogo Definir notificacion se muestra para su seleccion.

Funciones

Hay cuatro cuadros de didlogo de notificacion, los cuales permiten configurar las salidas de
notificacion.

Correo electronico

Las notificaciones por correo electronico permiten definir la direccion de correo electronico de
destino a la cual puede enviar las alertas. También permiten agregar una descripcion
personalizada en el asunto del correo electronico y, ademas, definir multiples direcciones de
correo electronico de destino.

En la siguiente figura se muestra el cuadro de didlogo Definir notificacion de correo electronico.
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Define Email Notification

Enable ™

MName * Level 1 Analysts

Description This notification goes out to all first level analysts.

To Email Addresses * usernamel@rsa.com,username2@rsa.com

Subject Template Type  Health & Wellness default email subject w

SA Health <#if state == "ACTIVE">%{severity?lower_case?
cap_first} Severity<#else>%{state?lower_case?cap_first}</#if>
Alarm: ${ruleName!"Unknown Rule Name"} on
${hostName!"Unknown Host Name"}

Cancel

En la siguiente tabla se indican los diversos parametros que se deben definir para las
notificaciones por correo electronico.

| Parametro | Descripcion

' Habilitar Seleccione esta opcion para activar la notificacion.
. Nombre Nombre para identificar o etiquetar la notificacion.
: Descripcion Descripcion breve sobre la notificacion.

' Direcciones de  Describe la direccion de correo electronico de destino a la cual se debe

! correo enviar la alerta.

. electronico de

Nota: Puede definir miltiples direcciones de correo electronico.

© destino

Tipo de plantilla Enumera las plantillas disponibles para crear un asunto. Cuando elige una
de asunto plantilla, el campo Asunto se completa automaticamente con el codigo de la :

plantilla que eligio.
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| Parametro Descripcion

. Asunto Descripcion personalizada acerca de la alerta activada. Esta informacion
| se completa automaticamente si elige una de las plantillas predefinidas en

el menu desplegable Tipo de plantilla de asunto.

Nota: Para proporcionar un asunto personalizado, Incluir la linea de

asunto de correo electronico predeterminada en la Guia de mantenimiento
del sistema.

Las notificaciones de SNMP permiten definir la configuracion de SNMP para enviar
notificaciones de alertas.

En la siguiente figura se muestra el cuadro de didlogo Definir notificacion de SNMP.

Define SNMP Notification

The Simple Network Management Protocol (SNMP) is an Internet-standard protecel for managing
devices on IP networks. SA can send audit event as SMMP traps to a configured SNMP trap host.

Enable ™
Mame * Security Analytics Trap
Description This is an ESA Trap which includes a custom QID binding

Trap OID 1.3.6.1.4.1.36807.1.201
Message OID 1.3.6.1.4.1.36807.1.20.1
Variables + -
™ Name Value
[ g 13.6.1.2.1.25 g Security Analytics

En la siguiente tabla se indican los diversos parametros que se deben definir para las
notificaciones de SNMP.

Referencias 178



Guia de configuracion del sistema

Parametro | Descripcion

Habilitar Seleccione esta opcion para activar la notificacion.

Nombre Nombre para identificar o etiquetar la notificacion.
Descripcion  Descripcion breve sobre la notificacion.

OID de traps EIl ID de objeto del SNMP trap en el host de trap que recibe el evento. El valor
predeterminado es 1.3.6.1.4.1.36807.1.20.1. Este valor es un nombre jerarquico
que representa el sistema que genera el trap. 1.3.6.1.4.1 es el prefijo comin

para todas las empresas y 36807.1.20.1 identifica a NetWitness Suite.

OID del El identificador de objeto de mensaje para el SNMP trap.
mensaje
Variables Informacién adicional que debe incluir en el trap. Es una variable que es un par

de nombre/valor.

Syslog

Las notificaciones de syslog permiten definir la configuracion de syslog para enviar
notificaciones de alertas.

En la siguiente figura se muestra el cuadro de didlogo Definir notificacion de syslog.
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Define Syslog Notification

Frovides auditing through the use of the RFC 5424 syslog protocol. Regulations, such as SOX, PC
D55, HIPAA, and many others are requiring organizations to implement comprehensive security
measures, which often include collecting and analyzing logs from many different sources. Syslog has
proven to be an effective format to consolidate logs, as there are many open source and proprietary
tools for reporting and analysis.

Enable 4
Mame * Critical Syslog Event from Security Analytics
Description This notification is sent with Syslog severity "CRITICAL" and

Severity Critical b

Encoding UTF-8

Max Length 2048

Include Local Timestamp ™

Include Local Hostname i

Identity String ‘ Security Analytics ‘

En la siguiente tabla se indican los diversos paradmetros que se deben definir para las
notificaciones de syslog.

Habilitar Seleccione esta opcion para activar la notificacion.
Nombre Nombre para identificar o etiquetar la notificacion.
Descripcion  Descripeion breve sobre la notificacion.

Gravedad Define la severidad de la alerta.

Codificacion Define el formato de codificacion. En algunos ambientes donde no se utilizan
conjuntos de caracteres normales (por ejemplo, caracteres japoneses), este

campo ayudara a seleccionar la codificacion correcta de los caracteres.
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Parametro | Descripcion

Longitud La longitud maxima de un mensaje de syslog en bytes. El valor predeterminado

maxima es 2,048.

Los mensajes que superan la longitud méxima se truncan cuando se selecciona
la casilla de verificacion Truncar los mensajes de syslog demasiado grandes
que se encuentra en Administration > Sistema > Notificaciones antiguas. En

Panel Configuracion de notificaciones antiguas se proporciona informacion

adicional.
Incluir Seleccione para incluir el registro de fecha y hora local en los mensajes.
registro de
fecha y hora
local
Incluir Seleccione para incluir el nombre de host local en los mensajes de syslog.
nombre de
host local
Cadena de Una cadena de identidad que se adjuntara al inicio de cada alerta de syslog. Si
identidad la cadena esta en blanco, no hay cadena de identidad adjuntada al principio de
las alertas de salida de syslog. Puede usar esto para identificar las alertas
desde ESA.
Script

Las notificaciones de script permiten definir el script que se ejecuta en respuesta a la alerta.
Puede usar cualquier script para las notificaciones de ESA.

En la siguiente figura se muestra el cuadro de dialogo Definir notificacion de script.
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Define Script Notification

Enable ™
Mame * Invoke REST API
Description This is a Python script that invokes a REST API

Script * € |#Yusr/binfeny python

import sys

def invoke_rest_APl(alert):
Alert details are available in the Python hash passed to this method
e.g. alert['id"], alert['severity’], alert['module_name'], alert['events'][0],
etc. These can be used to implement the external integration required.

wen

pass

" ]

if _name_=="_main_"
inveke_rest_api(jsen.loads(sys.argv1])
sys-exit{0)

Cancel Save

En la siguiente tabla se indican los diversos parametros que se deben definir para las
notificaciones de script.

Habilitar Seleccione esta opcion para activar la notificacion.
Nombre Nombre para identificar o etiquetar la notificacion.
Descripcion  Descripcion breve sobre la notificacion.

Script Define el script.
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Cuadro de dialogo Definir plantilla de notificacién

El panel Notificaciones globales permite configurar ajustes globales de notificacion para
servidores de notificacion, salidas de las notificaciones y plantillas de notificacion. Las
plantillas para las diversas notificaciones se configuran en la pestafia Plantillas. La plantilla de
notificacion define el formato y los campos de mensajes de las notificaciones. Puede seleccionar
una plantilla predeterminada o puede usar el cuadro de didlogo Definir plantilla para configurar
y editar plantillas.

Puede definir los siguientes tipos de plantillas:

o Registro de auditoria
o Event Stream Analysis
o Monitoreo de origenes de eventos

o Alarmas de estado

Los procedimientos relacionados con plantillas de notificacion se describen en Configurar
plantillas para notificaciones.

Para acceder al cuadro de dialogo Definir plantilla:
1. Vaya a ADMIN > Sistema.

2. En el panel de navegacion izquierdo, seleccione Notificaciones globales > pestaiia
Plantilla.

3. En el panel Configuracién de notificacion, haga clic en + 0 seleccione una configuracion

y haga clic en 'ﬁ
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Se muestra el cuadro de didlogo Definir plantilla.

Define Template

Mame * Example Audit Logging Template

Template Type  Audit Logging w
Description Global Audit Logging: Example Audit Logging template for Log Decoders
Template * CEF:0| ${deviceVendor}| ${deviceProduct}| ${deviceVersion}| ${category} | ${oper

ation} | ${severity} | rt=8{timestamp} src=%${sourceAddress} spt=${sourcePort}
suser=%${identity} sourceServiceName=%{deviceService}
deviceExternalld=$%{deviceExternalld}
deviceProcessName=%{deviceProcessName} outcome=%{outcome} msg=%{text}

Funciones

En la siguiente tabla se describen las funciones del cuadro de didlogo Definir plantilla.

Nombre Escriba un nombre unico para la plantilla de notificacion.
Tipo de Seleccione el tipo de plantilla que desea crear:
plantilla « Registro de auditoria: use esta plantilla para el registro de auditoria global.

o Event Stream Analysis: use este tipo de plantilla para notificaciones de
alertas de ESA.

o Monitoreo de origenes de eventos: use este tipo de plantilla para

notificaciones de ESM.

o Alarmas de estado: use este tipo de plantilla para notificaciones de Estado y

condicion.
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' Descripcion  Agregue una descripcioén de la plantilla. Por ejemplo, si crea una plantilla de
notificacion para Log Decoders que se usara para el registro de auditoria

global, podria mencionar esa informacion en la descripcion.

Plantilla Especifique el formato de la plantilla. En Definir una plantilla para el registro de

auditoria global se proporcionan instrucciones para definir una plantilla del
registro de auditoria que se usara para el registro de auditoria global. Para
definir una plantilla para Event Stream Analysis (ESA), consulte Definir una

plantilla para notificaciones de alertas de ESA.
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Pestana Salida

En el panel Notificaciones globales, pestana Salida (Admin > Sistema > Notificaciones >
Salida), se configuran las salidas de las notificaciones. Las configuraciones de las notificaciones
globales definen los ajustes de las notificaciones para Administracion de origenes de eventos

(ESM), Estado y condicion, el registro de auditoria global, Event Stream Analysis (ESA) y
RESPOND.

Las configuraciones de las salidas de las notificaciones definen direcciones de correo
electronico y lineas de asunto, ajustes de OID de SNMP trap, ajustes de la salida de syslog y el
codigo de scripts.

Las notificaciones son los destinos configurados para las notificaciones de alertas que envia el
servicio ESA. La pestafia Salida permite configurar los siguientes elementos como destinos:

e Correo electronico
o SNMP
o Syslog

o Script

Nota: No es necesario configurar la pestafia Salida para el registro de auditoria global. Para
conocer los pasos detallados, consulte Configurar el registro de auditoria global.

Flujo de trabajo

En este flujo de trabajo se muestran los procedimientos necesarios para configurar y verificar la
salida de las notificaciones globales. Es posible realizar las siguientes tareas:

o Configurar los ajustes de correo electronico como notificacion.

o Configurar los ajustes de SNMP como notificacion.

Configurar los ajustes de Syslog como notificacion.

Configurar un script como notificacion.

You are here |

| Set u
p custom
| = ; - e = Set up log files B A akon context menu
audit logging investigation services and SNMP "
| actions
|
|

Set up proxy

|
|
|
Set up
| notifications
|
|
|

Set up global Set up Set up Live

and NTP
servers
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¢Qué desea hacer?

Deseo... Mostrarme como
Administrador Definir las salidas de las Configurar las salidas de las notificaciones
notificaciones.

Temas relacionados

e Descripcion general de salidas de notificaciones

o Configurar el correo electronico como una notificacion

Configurar el script como una notificaciéon

Configurar SNMP como una notificacion

Configurar syslog como una notificacion

Vista rapida

En el siguiente ejemplo se ilustra la configuracion de las salidas de las notificaciones globales.

ESTIGATE MONITOR CONFIGURE ADMIN

lofo Global Notifications

Updates
Servers Templates

Licensing E - .
1 2 3 R 4 5 ¥V © | Search 7 o
Email
Name ~ coons

Enabie

L 10.31.128.20 Seripz 2017-07:10 19:42-87 -]
y Notifications

[ ] ESA_Testng_notification_msg Ema TS 8 M 20 CHECH The 53 notification 2NTH7I0 192334
System Logging
Globel Auditing ® Test SNMP_ESA SNAP Tes: SNMP_ESA 2017.07.10 19:4257

Jobs

L]
o
i
a o o o

Live Services L srmpvi SHMP 2017-0711 148430
URL Integration

Context Menu Actions

Investigation

ESA

ESA Analytics

Whois

HTTP Proxy Settings

NTP Settings

| Page 1 of1 | | O PageSze 25 ~ Displaying1-50f5

|l Seleccione una fila de una accion de la barra de herramientas. Si selecciona la casilla de
verificacion del titulo de la columna, se seleccionan o deseleccionan todas las filas de la

cuadricula.
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Al Indica si la configuracion esta habilitada. Un circulo de color verde indica que la
configuracion esta habilitada. Un circulo de color blanco indica que una configuracion no
estd habilitada.

Identifica o etiqueta la configuracion.

M [dentifica la salida de la configuracion. Las salidas son Correo electronico, SNMP, Syslog

y Script.
Describe la configuracion.
n Muestra la fecha y la hora del tltimo cambio en la configuracion.

o8l Proporciona un ment Acciones & ' para la configuracion seleccionada, con acciones que

se pueden aplicar a la configuracion. El ment Acciones permite eliminar, editar, duplicar y

exportar la configuracion.

La barra de herramientas del panel Notificaciones globales esta en la parte superior de la
pestafia Salida y proporciona las siguientes opciones:

BBEn an |-

+o-Z | B & L X

Agrega una salida de notificacion
Configura los ajustes de notificaciones por correo electrénico, SNMP, syslog y script.

Rl Quita una configuracion de notificacion seleccionada. No puede eliminar servidores de
notificacion y tipos de notificaciones asociados con configuraciones del registro de
auditoria global. Si intenta eliminar una salida de notificacion (notificacion) que se usa en
alertas, recibira un mensaje de confirmacion de advertencia que sefiala que las alertas que
usan la notificacion no funcionaran correctamente. El mensaje muestra la cantidad de

alertas en uso. También puede eliminar una configuracion si la selecciona y, a

continuacion, en la columna Acciones, elige % = > Eliminar.

Edita una configuracion de notificacion seleccionada. También puede editar una

configuracion si la selecciona y, a continuacion, en la columna Acciones, elige & = >

Editar.

Duplica una configuracion de notificacion seleccionada. También puede duplicar una

configuracion si la selecciona y, a continuacion, en la columna Acciones, elige % ~ >

Duplicar.
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Muestra las siguientes opciones:

o Importar: importa un servidor, un tipo o una plantilla de notificacion. Por ejemplo, en la

pestafia Servidores, puede importar una configuracion de servidor de notificacion.

o Exportar todo: exporta todas las configuraciones. Por ejemplo, si esta en la pestafia

Servidores, puede exportar todas las configuraciones de servidores de notificacion.

o Exportar: Exporta una configuracion seleccionada. También puede exportar una
configuracion si la selecciona y, a continuacion, en la columna Acciones, elige L+ JOBS
Exportar.

Filtra por correo electronico, SNMP, syslog o script.
n Busca configuraciones en la cuadricula.
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Pestana Servidores

En la pestafia Servidores se describen los componentes de Notificaciones globales > pestaia
Servidores. Esta pestafia permite configurar servidores de notificacion. Las configuraciones de
las notificaciones globales definen los ajustes de las notificaciones para Administracién de
origenes de eventos (ESM), Estado y condicion, el registro de auditoria global, Event Stream
Analysis (ESA) y RESPOND.

Configure los Servidores de notificacion en la pestafia Servidores. En la pestafia Servidores,
puede agregar los servidores desde los cuales desea recibir notificaciones del sistema. Para el
registro de auditoria global, defina Log Decoders como servidores de notificacion de syslog.

Event Stream Analysis puede enviar notificaciones a los usuarios mediante correo electrénico,
SNMP o Syslog cuando se activa una alerta en el servicio ESA. Estos emisores de notificacion
de alerta se conocen como servidores de notificacion. Puede configurar varios ajustes de
notificacion y usarlos mientras define una regla de ESA. Por ejemplo, puede configurar varios
servidores de correo o servidores de syslog y utilizar los ajustes durante la definicion de una
regla de ESA.

Flujo de trabajo

You are here

Set up custom Set up proxy
context menu and NTP
actions servers

Set up Set up global Set up Set up Live Set up log files Set up Syslog

and SNMP

| |
| |
| |
W notifications [l audit logging investigation services
| |
| |
I I

En el flujo de trabajo se muestran los procedimientos necesarios para configurar y verificar los
servidores para las notificaciones globales. Es posible realizar las siguientes tareas:

o Configurar los ajustes de correo electronico como un servidor de notificacion.
o Configurar los ajustes de SNMP como un servidor de notificacion.
o Configurar los ajustes de syslog como un servidor de notificacion.

o Configurar un script como un servidor de notificacion.

¢Qué desea hacer?

m Deseo... Mostrarme como

Administrador  Definir servidores de notificacion Configurar servidores de notificacion
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Temas relacionados

o Descripcidén general de servidores de notificacion

o Configurar los ajustes de correo electronico como un servidor de notificacioén

o Configurar un script como un servidor de notificacion

o Configurar los ajustes de SNMP como un servidor de notificacion

o Configurar un servidor de notificacion de syslog

Vista rapida

En el siguiente ejemplo se ilustra la configuracion de los servidores de notificaciones globales.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN (&) admin

System

Info Global Notifications
Updates .
output Servers | Templates
Licensing -
n + =] P © Search x
Email
] Enable, Name ~ Output Description Last Modified Actions
| Global Notifications
SyslogKivi yslog )

Legacy Notifications -

Syslog-audic g £l
System Logging

localhost-51 o T - 3
Global Auditing -
Jobs

| a
Live Services
URL Integration
Context Menu Actions
Investigation
ESA
ESA Analytics
Whois
HTTP Proxy Settings
NTP Settings
| Page 1 of1 | | ¢ PageSize 25 ~ Displaying 1-3of 3

NETWITNESS SUITE 11.0.0.0-1708¢

Muestra el panel de la pestafia Servidores.

WA Scleccione una fila de una accion de la barra de herramientas. Si selecciona la casilla de
verificacion del titulo de la columna, se seleccionan o deseleccionan todas las filas de la
cuadricula.

Rl [ndica si la configuracion esta habilitada. Un circulo de color verde indica que la
configuracion esta habilitada. Un circulo de color blanco indica que una configuracion no

estd habilitada.
Identifica o etiqueta la configuracion.

Rl [dentifica la salida de la configuracion. Las salidas son Correo electronico, SNMP, Syslog

y Script.
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nDescribe la configuracion.

Muestra la fecha y la hora del ultimo cambio en la configuracion.

Proporciona un menil Acciones 3 * para la configuracion seleccionada, con acciones que

se pueden aplicar a la configuracion. El menu Acciones permite eliminar, editar, duplicar y

exportar la configuracion.

La barra de herramientas del panel Notificaciones globales esta en la parte superior de la
pestafia Salida y proporciona las siguientes opciones:

BBB0 B O

+o -Z | B & & X

Agrega una salida de notificacion
Configura los ajustes de notificaciones por correo electronico, SNMP, syslog y script.

RN Quita una configuracion de notificacion seleccionada. No puede eliminar servidores de
notificacion y tipos de notificaciones asociados con configuraciones del registro de
auditoria global. Si intenta eliminar una salida de notificacion (notificacioén) que se usa en
alertas, recibira un mensaje de confirmacion de advertencia que sefiala que las alertas que
usan la notificacidon no funcionaran correctamente. El mensaje muestra la cantidad de

alertas en uso. También puede eliminar una configuracion si la selecciona y, a

continuacion, en la columna Acciones, elige £ ' > Eliminar.

Edita una configuracion de notificacion seleccionada. También puede editar una

configuracion si la selecciona y, a continuacion, en la columna Acciones, elige 3 ~ >

Editar.

Duplica una configuracion de notificacion seleccionada. También puede duplicar una

configuracion si la selecciona y, a continuacion, en la columna Acciones, elige & * >
Duplicar.
Muestra las siguientes opciones:

o Importar: importa un servidor, un tipo o una plantilla de notificacion. Por ejemplo, en la

pestafia Servidores, puede importar una configuracion de servidor de notificacion.

Y Y
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o Exportar todo: exporta todas las configuraciones. Por ejemplo, si esta en la pestaia

Servidores, puede exportar todas las configuraciones de servidores de notificacion.

o Exportar: Exporta una configuracion seleccionada. También puede exportar una
configuracion si la selecciona y, a continuacion, en la columna Acciones, elige o R
Exportar.

Filtra por correo electronico, SNMP, syslog o script.

n Busca configuraciones en la cuadricula.
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Pestaina Plantillas

La pestafia Plantillas de notificacion permite configurar plantillas de notificacion. Las
configuraciones de las notificaciones globales definen los ajustes de las notificaciones para
Administracion de origenes de eventos (ESM), Estado y condicion, el registro de auditoria
global, Event Stream Analysis (ESA) y RESPOND. Las plantillas de notificacion definen el
formato y los campos de mensajes de las notificaciones.

Seleccione una plantilla predeterminada o configure plantillas para correo electrénico, SNMP,
syslog y script, segtn el tipo de plantilla. Para plantillas de Event Stream Analysis (ESA),
configure correo electronico, SNMP, syslog y script. Para plantillas del registro de auditoria,
configure syslog.

Las plantillas de Event Stream Analysis no son especificas de ningln tipo de notificaciones de

alertas; es decir, la misma plantilla se puede utilizar para todos los tipos de notificaciones.

Cuando se actualiza desde NetWitness Suite 10.4, todas las plantillas de notificacion existentes

migran al tipo de plantilla de Event Stream Analysis.

Flujo de trabajo

You are here

| |

| |

| | Set u

. p custom Set up proxy
| .S?t up | Set_up gID_baI . Set_up_ Setu;? e Set up log files =g context menu and NTP
notifications audit logging investigation services and SNMP "

| | actions servers

| |

| |

¢ Qué desea hacer?

m Deseo... Mostrarme como

Administrador ~ Definir plantillas de notificacion Configurar plantillas para notificaciones

Temas relacionados

Configurar plantillas de notificaciones globales

Configurar una plantilla

Definir una plantilla para notificaciones de alertas de ESA

Eliminar una plantilla

Duplicar una plantilla

Editar una plantilla

Importar y exportar una plantilla de notificaciones globales
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Vista rapida

En el siguiente ejemplo se ilustra la pestafia Plantillas de notificaciones globales.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN [@admln G\

Infi ha i ot
< Global Notifications
Updates
Qutput Servers Templates
Licensing
+ e X
Email
Name ~ Template Type Description Actions
I Global Notifications
dit CEF Template Audit Logging e
Legacy Notifications
dit Human-Readable Format Audit Logging L X e
System Logging
_ 1TP Template Event Stream Analysis n Default SMTP Template o]
Global Auditing
SNMP Template Event Stream Analysis Default SNMP Template &
e Service Event Stream Analysis System default FreeMarker template for Seri. | &
URL Integration Event Stream Analysis Default Syslog Template e
Context Menu Actions ESM Default Email Template Event Source Monitaring ESM Template Ee]
Investigation ESM Default SNMP Template Event Source Monitaring ESM Default SNMP Template k=3
ESA N ) _ N . _
ESM Default Syslog Template Event Source Monitoring ESM Default Syslog Template [
ESA Analytics
Health & Wellness Default SMTP Template Health Alarms Health & Wellness Default SMTP Template o
Whois
Health & Wellness Default SNMP Template Health Alarms Health & Wellness Default SNMP Template e
HTTP Proxy Settings -
NTP Settings page 1 of1 | ¢ Pagesize 25 ~ Displaying 1- 12 of 12 templates

11.0.0.0-170709005430.1.9127d8d

Il Scleccione una fila de una accion de la barra de herramientas. Si selecciona la casilla de

verificacion del titulo de la columna, se seleccionan o deseleccionan todas las filas de la

cuadricula.
Identifica o etiqueta las plantillas
Elegir un tipo de plantilla

Describe las plantillas

Il Proporciona un ment Acciones % ' para las plantillas seleccionadas, con acciones que

se pueden aplicar a las plantillas. El menu Acciones permite eliminar, editar, duplicar y

exportar la configuracion.

195 Referencias



Guia de configuracion del sistema

Panel Configuraciéon de proxy HTTP

En Panel Configuraciéon de proxy HTTP se presentan las funciones de compatibilidad con proxy
de la vista Sistema > panel Configuracion de proxy HTTP de Administration.

Nota: La compatibilidad con proxies es solo para los proxies HTTP y HTTPS y no para
SOCKSS.

El panel Configuracion de proxy HTTP proporciona una interfaz del usuario para configurar un
proxy con el fin de utilizarlo en los modulos y los servicios de NetWitness Suite. La
configuracion de proxy establece un proxy que se usa cada vez que se requiere en NetWitness
Suite. Los ajustes en este panel reemplazan cualquier configuracion de proxy establecida para
un servicio individual, como Malware Analysis o Live.

Temas relacionados

Configurar el proxy de NetWitness Suite

Vista rapida

En el siguiente ejemplo se ilustra un panel Configuracion de proxy HTTP.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @admm S [":,")

System

Info

HTTP Proxy Settings «——H

Updates
Enable

Licensing Proxy Host
Email Proxy Port
Global Notifications SSL

. 9 Proxy
Legacy Notifications Username
System Logging Proxy Password | *xxxxxsx
Global Auditing NTLM

Authentication
Jobs

Live Services
Apply Test Connection
URL Integration
Context Menu Actions
Investigation
ESA
ESA Analytics
Whois
I HTTP Proxy Settings e

NTP Settings

| NETWITNESS SUITE 11.0.0.0-170709005430.1.9127d8d

Muestra el panel Configuracion de proxy HTTP.

Permite al usuario establecer la Configuracion de proxy HTTP.
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Barra de herramientas y funciones

Esta tabla describe las funcionalidades de la seccion Configuracion de proxy.

Habilitar

Host proxy
Puerto de proxy

Nombre de

usuario de proxy

Contraseina de

proxy

Usar
autenticacion

NTLM

Dominio de

NTLM
Use SSL

Aplicar

Activa la configuracion del proxy del sistema para usarlo en NetWitness

Suite.
El nombre de host del host de proxy.
El puerto que se utiliza para la comunicacion en el host de proxy.

(Opcional) El nombre de usuario que se utiliza para iniciar sesion en el

host de proxy si el proxy requiere autenticacion.

(Opcional) La contrasefia que se utiliza para iniciar sesion en el host de

proxy si el proxy requiere autenticacion.

Usar la autenticacion de NT LAN Manager y los protocolos de seguridad

de sesion.

El nombre del dominio de NTLM.

(Opcional) Activa la comunicacion utilizando SSL.

Aplica todos los cambios realizados y se implementan inmediatamente.
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Panel Configuracion de correo electrénico

En el panel Configuracion de correo electronico se proporciona informacion sobre los ajustes de
configuracion del correo electronico en la vista Sistema > panel Configuracion de correo
electronico. RSA NetWitness® Suiteenvia notificaciones a los usuarios mediante un correo
electronico acerca de varios eventos del sistema. Para poder configurar estas notificaciones por
correo electronico, primero configure el servidor de correo electronico de SMTP (consulte
Configurar los servidores de correo electronico y las cuentas de notificaciones).

El panel Configuracion de correo electronico proporciona un método para:
o Configurar el servidor de correo electrénico.
o Configurar una cuenta de correo electronico para recibir notificaciones.

o Ver las estadisticas sobre las operaciones de correo electronico.

Flujo de trabajo

En este flujo de trabajo se muestran los procedimientos necesarios para configurar y verificar el
panel Correo electronico.

You are here

| |

| |

| | Set u

. p custom Set up proxy
| .S?t up | Set_up gID_baI . Set_up_ Setu;? e Set up log files =g context menu and NTP
notifications audit logging investigation services and SNMP .

| | actions Servers

| |

| |

¢ Qué desea hacer?

m Deseo... Mostrarme como

Administrador ~ Configurar el servidor de Configurar los servidores de correo electronico
y las cuentas de notificaciones

correo SMTP

Administrador ~ Configuracién de correo Configurar los ajustes de correo electronico
como un servidor de notificacion

electronico como un servidor

de notificacion

Administrador ~ Configurar, verificar y Recibir una notificacion por correo
activar la cuenta de correo electronico
electrénico

Temas relacionados
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o Configurar los ajustes de correo electrénico como un servidor de notificacidén

o Configurar el correo electronico como una notificacion

o Configurar los servidores de correo electronico y las cuentas de notificaciones

Vista rapida

En el siguiente ejemplo se ilustra la configuracion de correo electronico. La configuracion
define la manera en que los eventos se notifican por correo electrénico.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @admin® (@)

Info . -
Email Server Settings 4-—
Updates
Mail Server mail.google.com
[ g
Licensing cerver Port s
III:MH*_ SsL
Global Notifications From Address do-not-reply@rsa.com

Legacy Notifications No Authentication

X Username
System Logging
User Password
Global Auditing

Notification
Jobs Addresses
Live Services
URL Integration

Context Menu Actions
Apply Test Connection

Investigation
ESA
Email Statistics 4—

ESA Analytics -

Name Value
Whois

Successful operations 0
HTTP Proxy Settings ast successful operation Never

NTP Settings Unsuccassful operations 0

| NETWITNESS SUITE 11.0.0.0-170709005430.1.9127d8d

Muestra el panel Configuracion de correo electronico.
Permite al usuario configurar los ajustes del servidor de correo electronico.

Proporciona comentarios sobre las operaciones de correo electronico.

Barra de herramientas y funciones

El panel Configuracion de correo electrénico tiene dos secciones: Configuracion de servidor
de correo electronico y Estadisticas de correo electronico.

Configuracion de servidor de correo electronico

En la seccién Configuracion de servidor de correo electronico, puede configurar los
siguientes parametros.
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Servidor El nombre del servidor de correo electronico. El valor predeterminado es

de correo  mail.google.com.

Puerto del El puerto del servidor que se utiliza para enviar y recibir correos electronicos.

servidor El valor predeterminado es 25.

Usar SSL. La preferencia para usar SSL en las comunicaciones entre el servidor de correo
electronico y NetWitness Suite. El valor predeterminado es no utilizar SSL

(deseleccionado).

Direccion  La direccion que aparece en todos los correos electronicos de NetWitness
de Suite. La direccion de remitente predeterminada para los correos electrénicos

remitente  es do-not-reply@rsa.com.

Nombre de El nombre de usuario para obtener acceso al servidor de correo electronico. El

usuario valor predeterminado esta en blanco.

Contrasefia La contrasefna de usuario para obtener acceso al servidor de correo electronico.

de usuario  El valor predeterminado esta en blanco.

Probar Prueba la conexion con el servidor de correo electronico.

conexion

Aplicar Aplica la configuracion de correo electronico en esta instancia de NetWitness
Suite.

Estadisticas de correo electronico

La seccion Estadisticas de correo electronico proporciona retroalimentacion de una serie de
operaciones de correo electronico correctas y fallidas, asi como la hora de la Gltima operacion
de correo electronico correcta y fallida. En cada estadistica se muestra el nombre de la
estadistica y el valor.
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Panel Configuracion de ESA

El panel Configuracion de ESA permite habilitar y deshabilitar la correlacion entre sitios. La
correlacidn entre sitios es una nueva funcionalidad que se presenta solo para las pruebas de
campo preliminares. Esta funcionalidad no esta destinada a adopcion generalizada.

Precaucion: Solo los clientes que participan en el programa de prueba de campo preliminar
deben intentar habilitar la funcionalidad de correlacion entre sitios. Esta funcionalidad no es
compatible para su uso en produccion.

Temas relacionados

o Definir una plantilla para notificaciones de alertas de ESA

o Guia de Investigation y Malware Analysis

o Guia de configuracion de Context Hub

Vista rapida

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN [‘;’Tﬁadrmn &

Info e et
ESA Settings
Updates -
Bed Cros: orrelation is a new capability being expo: rials. This capability is not intended for wide adoption at this
Licensing participating in the early field trail program should a1 site correlation capability. This capability is net suppor
Email Enable Cross-Site Correlation

Global Notifications Apply

Legacy Notifications
System Logging
Global Auditing
Jobs
Live Services
URL Integration
Context Menu Actions
Investigation

[ —
ESA Analytics
Whois
HTTP Proxy Settings

NTP Settings

| NETWITNESS SUITE 11.0.0.0-170709005430.1.912

Muestra el panel Configuracion de ESA.

Barra de herramientas y funciones

Las funciones del panel Configuracion de ESA son las siguientes:
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o Casilla de verificacion Activar correlacion entre sitios: Cuando se selecciona, habilita la
correlacidn entre sitios en ESA. Cuando agrega una implementacion en ADMIN > Alertas >
Configurar, puede implementar el mismo conjunto de reglas en varios servicios de ESA para

el procesamiento centralizado de reglas.

o Boton Aplicar: habilita la seleccion.
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Panel Configuracion de Investigation

En la vista Sistema > panel Configuracion de Investigation se proporciona la interfaz del usuario
para que los administradores configuren ajustes en todo el sistema que NetWitness Suite
Investigation usa cuando analiza datos y reconstruye un evento.

Los ajustes de Configuracion de Investigation permiten que un administrador administre el
rendimiento de las aplicaciones para Investigation. A medida que los analistas reconstruyen y
analizan las sesiones que estan investigando, el rendimiento se puede ver afectado por
operaciones que implican la carga, la busqueda, la visualizacion y la reconstruccidon de grandes
cantidades de datos.

Nota: los analistas también pueden configurar preferencias individuales para Investigation en
la vista Perfiles y en la vista Navegacion.

¢, Qué desea hacer?

m Deseo... Mostrarme como

Flujo de trabajo

You are here

Set up custom Set up proxy

Set up Set up global Set up

Set up Syslog

and SNMP context menu and NTP
actions Servers

| |
| |
| |
notifications audit logging | investigation [
| |
| |
I |

Administrador Configurar los ajustes de Navegar, Eventos y Configurar los ajustes de
Busqueda de contexto Investigation

Administrador Limpiar la caché de reconstruccion para los Configurar los ajustes de
Servicios Investigation

Temas relacionados

e Procedimientos estandar

Vista rapida

El panel Configuracion de Investigation tiene tres pestafias: Navegar, Eventos y Busqueda de
contexto.
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Aunque la mayoria de los campos de las pestafias tiene una lista de seleccién con incrementos
especificos a través del rango de valores posibles, puede ingresar manualmente un valor dentro
del rango permitido. Una entrada no valida se sefiala mediante el campo resaltado en rojo.
Cuando se seleccionan valores validos, si se hace clic en Aplicar en una determinada seccion,
los cambios se aplican de inmediato.

Pestafia Navegar

En la siguiente figura se muestra la pestaiia Navegar.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN (1) admin & (7;']

nfo Investigation
Updates

f Events Context Lookup
Licensing

Email

Global Notifications
Legacy Notifications
System Logging
Global Auditing

Jobs

Live Services
The maximum number of meta values scanned within the investigation time range.

URL Integration

Context Menu Actions

The maximum f meta values returned within the investigation time range

I Investigation {—n Meta Values Result Limit 10000 <

ESA Analytics
Whois
HTTP Proxy Settings

NTP Settings

NETWITNESS SL 11.0.0.0-170709005430.

Muestra el panel Configuracion de Investigation.
Muestra la pestania Navegar.

Barra de herramientas y funciones

La pestana Navegar tiene dos secciones: Configuracion de hilos de ejecuciéon de representacion
y Configuracion de coordenadas paralelas.

Configuracion de hilos de ejecucién de representacion

Este es un valor seleccionable entre 1y 20 que define la cantidad de cargas (valores)
simultaneas en la vista Navegar. El valor predeterminado es 1.

Referencias 204



Guia de configuracion del sistema

Render Threads Setting

The number of concurrent meta key values that are loaded by a user in the Navigate view.

L

Sender Threads 2 o

Apply

Configuracion de coordenadas paralelas

La configuracion de coordenadas paralelas se aplica a la visualizacion de coordenadas paralelas
en la vista Navegar. Hay un limite fijo en la cantidad de datos que se pueden representar como
un grafico de coordenadas paralelas. En NetWitness Suite, el administrador puede configurar
aqui los limites de las coordenadas paralelas.

Nota: Para mejorar el rendimiento, la configuracion recomendada es Limite de escaneo de
valores de metadatos: 100000 y Limite de resultados de valores de metadatos: entre 1,000

y 10,000.

Parallel Coordinates Settings

The maximum number of meta values scanned within the investigation time range.

‘ieta Values Scan Limit 100000 o

The maximum number of meta values returned within the investigation time range.

)

eta Values Result Limit 10000 -

Apply

En la siguiente tabla se describe la configuracion de coordenadas paralelas.

Parametro | Descripcion

Limite de La cantidad maxima de valores de metadatos que se escanean en el rango de
escaneo de tiempo de Investigation que selecciond el analista en la vista Navegar. Los
valores de valores posibles estan en el rango de 1,000 a 10,000,000. El valor

metadatos predeterminado es 100,000.
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Parametro | Descripcion

Limite de La cantidad maxima de valores de metadatos que se devuelven en el rango de
resultados de tiempo de Investigation que selecciono el analista en la vista Navegar. Los
valores de valores posibles estan en el rango de 100 a 1,000,000,000. El valor

metadatos predeterminado es 10,000.

Vista rapida
Pestana Eventos

En la siguiente figura se muestra la pestafia Eventos.

(D admin

info Investigation

Updates
B Navigate Events Context Lookup

)
Event Search Settings

Licensing
Email
Global Notifications

Events Scanned Limit 1000000
Legacy Notifications

O

Events Result Limit 5000
System Logging

I
Global Auditing

Jobs Reconstruction Settings
Live Services

Reconstructing events containing many thousands of packets can degrade application performance in 8 multi-user
URL Integration environment. These settings protect performance by placing limits on the amount of data processed in the
reconstruction of a single event.
Context Menu Actions

I Investigation ‘_

Max Packets 500

LS RRE S

Max Size (bytes) 2097152

ESA
Enabling this parameter allows any analyst to render full sessions using all available packets for that session
ESA Analytics bypassing the above global s 5. The resources 1o provide this rendering are shared between users on
NetWitness server. Users isplay sessions of large size or with a large amount of packets could eff T
Whois only their experience but other users of the system. To limit possible performance impact increasing the number of

max packers used by default may be sufficient depending on analys: use case.
HTTP Proxy Settings
Allow Full Packet Reconstruction Override
NTP Settings N § r— . tora T.
Enabling this parameter allows NetWitness Server to read the HTML Page and parse the Charset from the Meta Tag -

NETWITNESS SUITE 11.0.0.0-170709¢

Los procedimientos asociados a este panel se proporcionan en Procedimientos estandar.

Muestra el panel Configuracion de Investigation.
Muestra la pestafia Evento.

Barra de herramientas y funciones

En la pestafia Eventos se proporcionan ajustes configurables que afectan a la investigacion de
eventos. Esta pestafa tiene cuatro secciones: Configuracion de busqueda de eventos,
Configuracion de la reconstruccion, Configuracion de reconstruccion de vista web y
Configuracion de caché de reconstruccion.

Configuracion de busqueda de eventos
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La configuracion de busqueda de eventos ayuda a limitar la cantidad de eventos que se escanean
cuando se realizan busquedas en la vista Eventos.

Event Search Settings

=vents scanned Limit 1000000

£ LF

Events Result Limit 5000

Apply

En la siguiente tabla se describe la configuracion de busqueda de eventos.

Parametro Descripcion

Limite de eventos Cantidad maxima de eventos que se escanean cuando se realizan

escaneados busquedas en la vista Eventos.

Limite de resultados  Cantidad maxima de resultados que se devuelven cuando se realizan

de eventos busquedas en la vista Eventos.

Configuracién de la reconstruccion

A medida que los analistas reconstruyen sesiones que estan investigando, algunos eventos
pueden ser muy grandes y pueden contener muchos miles de paquetes de origen. La
reconstruccion de estas sesiones, especialmente en un ambiente multiusuario, puede degradar el
rendimiento de las aplicaciones. La configuracion de la reconstruccion permite que un
administrador limite la cantidad de paquetes y el tamafio de un unico evento durante la
reconstruccion.

Nota: se puede configurar un reemplazo para la seccién Configuracion de la reconstruccion
para las vistas web (en Configuracion de reconstruccion de vista web).
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o0
1

48

COMSTruction >etings

feconstructing events containing many thousands of packets can degrade application performance in 8 multi-user
environment. These settings protect performance by pladng limits on the amount of data processed in the
~econstruction of a single event.

Max Packets 500 ¢
Iax Size (Bytes) 2007152 ]

Znabling this parameter allows any analyst to render full sessions using all available packets for that session
ypassing the above global settings. The resources to provide this rendering are shared between users on the
“etWitness server. Users trying to display sessions of large size or with a large amount of packets could effect not
2nly their experience but other users of the system. To limit possible performance impact increasing the number of
Tax packets used by default may be sufficient depending on analyst use case.

1 Allow Full Packet Reconstruction Override

Znabling this parameter allows MetWitness Server 1o read the HTML Page and parse the Charset from the Meta Tag
f available. This allows MetWitness Server to correctly Encode the Mon ASCl Characters correctly on Ul while
~econstructing the session as Text or Web Page. The parsing is done for rendering each requestin @ HTTP Session
&nd can cause performance degradation for these reconstruction view.

1 Allow Parsing of HTML Charset for Web pages

Web View Reconstruction Settings

some web pages distribute supporting files such as images and cascaded style sheet ((55] files across multiple web
zvents. The reconstruction of the original target web page can be improved by scanning for related events and using
“hose when reconstructing the original event

| Enable supporting files for web view [disabling supersedes user setting).

<) Advanced Settings

En la siguiente tabla se describen las funciones de Configuracion de la reconstruccion.

Parametro Descripcion

Cantidad maxima Esta configuracion protege el rendimiento mediante la definicién de un
de paquetes para un limite en la cantidad de paquetes que se procesan para la reconstruccion

unico evento de un tnico evento.

Los valores posibles estan en el rango de 100 a 10,000 paquetes y se
ingresan manualmente o en incrementos de 100 de la lista de seleccion.

El valor predeterminado es 100 paquetes.
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Parametro Descripcion

Tamafio maximo,
en bytes, de un

unico evento

Permitir el
reemplazo de
Reconstruccion
completa con
paquetes

Permitir el analisis
del conjunto de
caracteres HTML
para las paginas

web

Esta configuracion protege el rendimiento mediante la definicion de un
limite en el tamafio maximo, en bytes, de la reconstruccion de un tnico
evento.

Los valores posibles estan en el rango de 102,400 a 104,857,600 bytes y
se ingresan manualmente o en incrementos de 10,240 de la lista de
seleccion. El valor predeterminado es 2,097,152 bytes.

Cuando se selecciona esta casilla de verificacion, se proporciona a los
analistas un boton Usar mas paquetes en el panel Reconstruccion. Esto

permite que el servidor de NW vuelva a generar eventos con el uso de
todos los paquetes disponibles en el evento.

Esta opcion permite que el Servidor de NetWitness identifique la
codificacion de las paginas web definida en la etiqueta de metadatos
HTML en lugar del encabezado HTTP. La configuracion

predeterminada es deshabilitado.

Configuracién de reconstruccion de vista web

La configuracion de reconstruccion de vista web permite que un administrador configure ajustes
que mejoran la reconstruccion de una vista web mediante el escaneo y la reconstruccion de
eventos relacionados que contienen los mismos archivos de soporte. Cuando NetWitness Suite
reconstruye una vista web que abarca multiples eventos, es posible mejorar la reconstruccion del
evento objetivo con el escaneo y la reconstruccion de eventos relacionados que contienen los
mismos archivos de soporte, como imagenes y archivos de hoja de estilo en cascada (CSS).

o Los tnicos eventos relacionados que se escanean son eventos de tipo de servicio HTTP con

la misma direccion de origen que el evento objetivo y un registro de fecha y hora dentro de un

rango de tiempo especificado antes y después del evento objetivo.

o La cantidad maxima de eventos relacionados que se escanean es configurable.

Si se hace clic en la opcion Configuracion avanzada, se muestran todos los ajustes configurables

de esta secciodn.
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Web View Reconstruction Settings

Some web pages distribute supporting files such as images and cascaded style sheet (C55) files across multiple web
events, The reconstruction of the original target web page can be improved by scanning for related events and using
those when reconstructing the original event.

¥ Enable supporting files for web view (disabling supersedes user setting).

fV: Advanced Sertings

En la siguiente tabla se describe la configuracion de reconstruccion de vista web.

Parametro

Descripcion

Habilite los
archivos de
soporte para la

vista web

Rango de

tiempo para

Esta opcion determina como se reconstruyen las vistas web que tienen datos
relacionados en otras sesiones. De manera predeterminada, la opcidn esta

habilitada.

Cuando esta habilitada, los archivos de soporte de eventos relacionados se
pueden usar en la reconstruccion de vistas web. En esta seccion se habilitan
ajustes adicionales para calibrar el rendimiento y los analistas tienen la

opcion de habilitar el uso de CSS en las reconstrucciones.

Cuando esta deshabilitada, los archivos de soporte de eventos relacionados
no se usan y el ajuste para que los analistas habiliten el uso de CSS en

reconstrucciones esta deshabilitado.

Esta disponible cuando se selecciona Habilite los archivos de soporte para

la vista web. Configura el rango de tiempo dentro del cual NetWitness Suite

escanear escanea eventos relacionados que son del tipo de servicio HTTP y que tienen
eventos la misma direccion de origen que el evento objetivo. Este es un valor entre 0
relacionados  y 60.

o Segundos antes del evento objetivo

o Segundos después del evento objetivo
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Parametro | Descripcion

Limite la
cantidad de
eventos
relacionados
que se

procesan

Maximo de
eventos

relacionados

Limite la
cantidad de
paquetes y el
tamafo de
cada evento

relacionado

Cantidad

maxima de

paquetes para

un Gnico
evento

relacionado

Permite la configuracion de la cantidad maxima de eventos relacionados que
NetWitness Suite escanea en el rango de tiempo especificado para descubrir
archivos de soporte para el evento objetivo. De manera predeterminada, el

parametro esta deshabilitado. Cuando se habilita, también lo hace el campo

Maximo de eventos relacionados.

Cuando se habilita el parametro Limite la cantidad de eventos que se
procesan, este campo especifica la cantidad maxima de eventos relacionados
que NetWitness Suite escanea en el rango de tiempo especificado con el fin

de descubrir archivos de soporte para el evento de destino.

Este es un valor seleccionable entre 10 y 1,000 y se ingresa en incrementos

de 100. El valor predeterminado es 100.

Reemplaza la configuracion general para la cantidad maxima de paquetes y

el tamafio maximo (en bytes) de eventos relacionados individuales.

Los valores posibles estan en el rango de 100 a 10,000 paquetes y se ingresan
en incrementos de 100 de la lista de seleccion. El valor predeterminado es

100 paquetes.
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Parametro | Descripcion

Tamafio Los valores posibles estan en el rango de 102,400 a 104,857,600 bytes y se
maximo, en ingresan en incrementos de 10,240 de la lista de seleccion. El valor

bytes, de un predeterminado es 524,288 bytes.

unico evento

relacionado

Configuracion de caché de reconstruccion

En algunos casos, la caché de reconstruccion puede presentar contenido incorrecto; por esta
razon, NetWitness Suite quita de la caché las reconstrucciones que tienen mas de un dia. La
caché se borra a diario a la medianoche. Entre las limpiezas diarias de la caché, ciertas
acciones pueden dejar obsoleta la caché que se usa en una reconstruccion y, si es necesario, los
administradores pueden borrar manualmente la caché para uno o mas servicios que estan
conectados al Servidor de NetWitness actual.

Reconstruction Cache Settings

n very few cases, the reconstruction cache could present incorrect content, If this occurs, clearing the cache can remediate the issue. Select one or more services or choose to clear the content cache from all services on all
MetWitness Suite servers,

0 & Name ~ Address Type

O _" Archiver 10.31.125.242 Archiver

O g Broker 1031125240 Broker

O & Broker 1031125243 Broker

O & Broker 1031125240 Broker

O & Concentrater 1031125244 Concentrator

O & Decoder 1031125245 Decoder

[ & LogDecoder 1031125246 Log Decoder

O ’ Workbench 10.31.125.242 Workbench

En la siguiente tabla se describen las funciones de Configuracion de caché de reconstruccion.

Descripcion
Cuadro de El cuadro de seleccion en filas individuales y en la barra de titulo permite
seleccion la seleccidon de uno o mas servicios, o de todos ellos, cuya caché se debe

borrar manualmente.

Borrar caché de Borra la caché de reconstruccion de cada servicio seleccionado.
los servicios

seleccionados

Borrar caché de Borra la caché de reconstruccion de todos los servicios.

todos los servicios
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Vista rapida
Pestafa Busqueda de contexto

En la siguiente figura se muestra la pestana Busqueda de contexto.

'.":‘.:) admin &

Info Investigation

Updates Navigate Events Context Lookup
Licensing

Email

Map the supported context enrichment hub meta types to the investigation meta keys so the proper lookups are available for analyst interaction.

For example, to get the context lookup right click action to appear on ip.src and ip.dst then those meta keys have to be mapped to the IP meta type
Global Notifications ple.tog prig PP p.srcand ip, r ys hav pp: VP

Legacy Notifications

Meta Type Mapping Meta Key Mapping
System Logging yp pping Y pping
Name +
Global Auditing
P
Meta
ots USER
device.ip
Live Services DOMAIN
ip.addr
URL Integration MACADDRESS alissip
FILE_NAME
Context Menu Actions ip.dst
FILE_HASH P
I Investigation ‘_ HOST orward.ipy
ipsre
ESA
ipv6.addr .
ESA Analytics

Whois Apply

HTTP Proxy Settings

NTP Settings

: NETWITNESS SUITE 11.0.0.0-17070900!

Los procedimientos asociados con este panel se proporcionan en “Administrar mapeo de tipos de
metadatos y claves de metadatos” en la Guia de configuracion de Context Hub.

Muestra el panel Configuracion de Investigation.
Muestra la pestana Busqueda de contexto.

Barra de herramientas y funciones

La pestafia Busqueda de contexto permite al administrador configurar el mapeo de claves de
metadatos y tipos de metadatos de Investigation. El administrador puede agregar claves de
metadatos que se encuentran en Investigation a la lista de tipos de metadatos compatibles con el
servicio Context Hub o quitarlas de ella.

En la siguiente tabla se describen las funciones de la pestaia Blsqueda de contexto.

Descripcion

+ Agrega una clave de metadatos al tipo de metadatos

seleccionado compatible con Context Hub.
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- Elimina la clave de metadatos del tipo de metadatos
seleccionado.

Aplicar Guarda los cambios realizados en la pestaiia Busqueda de
contexto.
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Panel Configuracion de servicios de Live

En el panel Configuracion de Servicios de Live se presentan las funciones necesarias para
configurar la cuenta de Live y la conexion al servidor CMS.

Cuenta de Live consta de dos secciones: Estado de RSA Live y Descargue el registro de
actividad de Live Feedback. Inicie sesion mediante el ingreso de sus credenciales de cuenta de
Live para acceder a los servicios de Live. Para activar su cuenta de Live para NetWitness
Suite, comuniquese con Atencion al cliente de RSA. Cuando recibe confirmacion de la
configuracidn de su cuenta de Live, puede configurar la conexion al servidor CMS segun se
describe en Configurar los ajustes de servicios de Live.

El panel Servicios de Live proporciona la interfaz del usuario para:
o La cuenta de Live

o El calendario y las preferencias de actualizacion del contenido de Live para la notificacion de

actualizaciones.
« Participacion en Live Feedback
o Compartir detalles de uso de Live Content

o RSA Live Connect (beta)

Cuadro de dialogo Nuevas funciones habilitadas

Cuando inicia sesion en NetWitness Suite por primera vez, aparece el cuadro de didlogo Nuevas
funciones habilitadas.

Aceptar Si hace clic en Aceptar, indica que esta de acuerdo con lo siguiente:
« Participar en Live Feedback

o Permitir que NetWitness Suite envie a RSA las métricas de uso y la
version de hosts de NW relacionadas con su ambiente, siempre que esté

configurada una cuenta de Live.

o Recibir datos de inteligencia de amenazas de Live Connect.

Ver Cuando hace clic en Ver configuracion, se le redirige a la interfaz del
configuracion usuario de servicios de Live para ver la configuracion. Si no configur6 la
cuenta de Live, se muestra una pantalla enmascarada.

Para obtener informacion sobre Live Feedback, consulte Descripcion general de Live Feedback
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Para obtener informacioén sobre comportamientos de analistas y uso compartido de datos,
consulte el tema “Comentarios y uso compartido de datos de NetWitness Suite” en la Guia
de administracion de servicios de Live.

Para obtener informacion sobre Informacion valiosa de amenazas de Live Connect, consulte
Configurar los ajustes de servicios de Live.

Flujo de trabajo

You are here

Set up custom Set up proxy
context menu and NTP
actions Servers

Set up Set up global Set up

Set up Live

Set up Syslog
and SNMP

notifications audit logging investigation Set up log files

¢ Qué desea hacer?

m Deseo... Mostrarme como

Administrador ~ Configurar una cuenta de Configurar los ajustes de correo electronico
como un servidor de notificacion

Live y la conexion al servidor

CMS

Administrador Cargar datos en RSA para Cargar datos en RSA para Live Feedback
Live Feedback

Administrador  Configurar y verificar el Panel Configuracion de servicios de Live
panel Configuracion de

servicios de Live

Administrador ~ Descripcion general de Live  Descripcion general de Live Feedback

Feedback

Temas relacionados

Descripcion general de Live Feedback

Configurar los ajustes de servicios de Live

o Cargar datos en RSA para Live Feedback

Guia de administracion de servicios de Live
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Vista rapida de los servicios de Live
Acceda a esta vista en ADMIN > SISTEMA > Servicios de Live.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN [';’?:‘admm-
ey

Info

Updates

Licensing ve Content (feeds, rules, charts and other certified content) as well as Live Feedback and Live Threat Data Sharing
Email RSA Live Status Connected | UserKaylan Juthada

Global Notifications Modify Dowinload Liv edback Activity Log.

Legacy Notifications

System Logging Live Content H

Global Auditing These settings specify how often NetWitness Server will check for new updates to Live Content subscriptions.
Jobs Check For New Updates: once a day v Next Check: Fri, 14)Jul 2017 10:17:43

URL Integration
Context Menu Actions
Investigation

- Additional Live Services ¢—|B

Live Feedback

ESA Analytics

Whois

ted in ac e
and shall not have any Personally

< count nfig
e applicable license a; t shall be ananymiz
able Information.

HTTP Proxy Settings

NTP Settings Identif

‘ NETWITN IE 11.0.0.0-170709005430.1.9127d8d

Nota: Si no inicid sesion con sus credenciales de cuenta de Live, se muestra una pantalla
enmascarada.

Muestra el panel Configuracion de Servicios de Live.
Ingrese las credenciales de la cuenta de Live con la ayuda de atencion al cliente.

Ofrece una actualizacion para Live Content.
Servicios adicionales de Live proporciona Live Feedback
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ADMIN

SYSTEM

Info
Updates Live Account
Log in to access Live Services such as Live Content (feeds, rules, charts and other certified content) as well as Live Feedback and Live Threat Data Sharing.

Licensing

Eal RSA Live Status © Not Connected

Global Notifications m Download Live Feedback Activity Log.

Legacy Notifications

System Logging
Global Auditing
Jobs

I Live Services
URL Integration
Context Menu Actions
Investigation
ESA
ESA Analytics
Whois
HTTP Proxy Settings

NTP Settings

‘ NETWITNE U 11.0.0.0-170706150941.1.695e717

Barra de herramientas y funciones

El panel Configuracion de Live tiene tres secciones: Cuenta de Live, contenido de Live y
servicios adicionales de Live.

Seccion Cuenta de Live

En la seccién Cuenta de Live, debe ingresar las credenciales de Live. La informacion
necesaria para configurar la cuenta de Live de un usuario consta del nombre de usuario, la
contrasefia y la URL de Live del sistema de administracion de contenido de RSA. Esta
informacion la proporciona Atencion al cliente.

En la siguiente tabla se describen las funciones de la seccion Cuenta de Live.

Descripcion

Host La URL de Live del sistema de administracion de contenido. Los puntos de
valor predeterminado en el CMS de RSA en cms.netwitness.com.

Puerto El puerto de comunicacion de Live para enviar solicitudes al sistema de
administracion de contenido. El valor determinado para este campo es 443, el
cual es el puerto de comunicaciones del sistema de administracion de contenido.

SSL Permite que el usuario se comunique mediante SSL.

Nombre de El nombre de usuario de la cuenta de Live proporcionado por la Atencion al
usuario  cliente de RSA.
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Contraseila La contrasena de la cuenta de Live proporcionada por la Atencion al cliente de
RSA.

Probar Comprueba si la conexion se realiza correctamente o no.

conexion
Aplicar ~ Guarda y aplica la configuracion.

En la seccion Cuenta de Live se proporciona una opcion para descargar y compartir los datos
historicos de Live Feedback, para lo cual se debe hacer clic en Registro de actividad de Live
Feedback.

Para obtener mas informacion sobre como descargar datos historicos, consulte Cargar datos en
RSA para Live Feedback.

Seccion Contenido de Live

Puede configurar el intervalo de sincronizacion y la notificacion de Live Content para que
NetWitness Suite compruebe si hay nuevas actualizaciones para Live Content:

Utilice el campo Comprobar si hay nuevas actualizaciones para cambiar el intervalo.
Seleccione un intervalo en la lista desplegable. El valor predeterminado para este ajuste es una
vez al dia.

Live Content

These settings specify how often NetWitness Server will check for new updates to Live Content subscriptions.

Check For New Updates: once a day v Next Check: Wi g
) Configure Notifications of Content Updates

E-Mail addresses specified here will receive messages containing a list of subscribed resources that have been
updated in the last 24hrs.

Email Addresses

HTML Format [

Apply

En la siguiente tabla se describen las funciones de Contenido de Live.
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Descripcion

Comprobar si  Este ajuste indica la frecuencia con la que NetWitness Suite comprueba si
hay actualizaciones nuevas para las suscripciones de Live y sincroniza los

hay nuevas . .
recursos y etiquetas suscritos:

actualizaciones ,
. una vez al dia

» dos veces al dia

» cuatro veces al dia
« cada hora

« cada dos horas

« cada media hora

El valor predeterminado para este ajuste es una vez al dia.

Next Check Muestra la hora y fecha de la proxima sincronizacion de Live calendarizada

segun el intervalo configurado para la comprobacion.

Direcciones de Las direcciones de correo electronico que se especifican aqui reciben
mensajes con una lista de los recursos suscritos actualizados en las ultimas

correo
24 horas.
electrénico
Formato Especifica el formato del mensaje de correo electrénico.
HTML o Seleccionada = HTML
o No seleccionada = texto
Comprobar En lugar de esperar el proximo ciclo de recursos programados, esta opcidén
b obliga a Live a comenzar la sincronizacion inmediata de los recursos
ahora

suscritos en esta instancia de NetWitness Suite.

Precaucion: Use esta funcion con precaucion, porque la sincronizacion
puede hacer se vuelva a cargar un analizador si se implementa un
analizador Lua o un analizador Flex en el ciclo de actualizacion. Esto es
aceptable una o dos veces al dia, pero una cantidad de recargas de
analizadores consecutivas puede provocar la pérdida de paquetes en el
Decoder. Si esta es la configuracion inicial y no ha configurado las
suscripciones a recursos de Live, no realice la sincronizacion. Espere
hasta que haya configurado las suscripciones.
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Descripcion

Aplicar Aplica la configuracion modificada al comportamiento de sincronizacion de
la suscripcion. Los cambios se implementan inmediatamente. Si se modifica
la fecha, se actualiza el campo La préxima sincronizacion de Live esta

calendarizada para.

Forzar sincronizacion inmediata

Para forzar la sincronizacion inmediata, haga clic en Comprobar ahora. NetWitness Suite
busca actualizaciones en los recursos suscritos.

En lugar de esperar el préximo ciclo de recursos programados, esta opcion obliga a Live a
comenzar la sincronizacion inmediata de los recursos suscritos en esta instancia de NetWitness
Suite. Un uso para esto es ver el impacto inmediato de un cambio de configuracion. Por ejemplo,
se agrego un nuevo servicio, o se han alternado nuevos recursos para una implementacion
automatica. La sincronizacion programada podria realizarse horas mas tarde si Servicios de
Live esta configurado para sincronizarse varias veces al dia.

Precaucion: La sincronizacion puede hacer que se vuelva a cargar un analizador si se
implementa un analizador Flex en el ciclo de actualizacion. Esto es aceptable una o dos veces
al dia, pero una cantidad de recargas de analizadores consecutivas puede provocar la pérdida
de paquetes en el Decoder. Si esta es la configuracion inicial y no ha configurado las
suscripciones a recursos de Live, no realice la sincronizacion. Espere hasta que haya
configurado las suscripciones.

Servicios adicionales de Live
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Additional Live Services
Live Feedback

Customer usage data, including usage metrics, threat detection enabled, number of enabled ESA rules and current
version of NetWitness Suite hosts, shall automatically be shared with RSA upon this system’s connection to the
Internet. This data is automatically shared only if Live account is configured and shall be protected in accordance
with the applicable license agreement. All such data shall be anonymized and shall not have any Personally
Identifiable Information. Learn more.

[V Share Live Content Usage Details () Show More

Live Content (All Resource Types) usage metrics shall be automatically
shared with RSA upon this system's connection to the Internet and if
the Live Account is configured. This data will be leveraged for deep
analysis to improve and optimize the use of Live Content. Customers
who wish not to share data, should change their setting. All data
collected shall be protected in accordance with the applicable license
agreement. All such data shall be anonymized and shall not have any
Personallv Identifiable Information. Learn more.

RSA Live Connect (Beta)

RSA Live Connect is a cloud based threat intelligence service. This service collects, analyzes, and assesses threat
intelligence data such as IP addresses, domains, and files collected from various sources including the RSA
NetWitness Suite and RSA NetWitness Endpoint customer community. The RSA Live Connect cloud service stores
this information in a secure environment and provides an anonymous, secure 2-way channel over SSL between the
RSA Live Connect cloud and the RSA NetWitness Suite/RSA NetWitness Endpoint customers to share and monitor
de-identified and obfuscated threat intelligence. This threat intelligence information can be leveraged by analysts for
identifying and investigating potential security threats. Learn more.

[V Enable  Analyst Behaviors ) Not Connected
This Live Connect option is an automated data collection service. It is responsible for gathering meta
data captured locally by NetWitness Suite and securely sending it to RSA Live Connect.This data will be
leveraged for deep analysis to drive and improve the RSA Live and Live Connect threat intelligence
services in order to proactively identify potential security threats.

NOTE: The type of data that potentially could be shared from a user’s network to the RSA Live Connect
cloud service could encompass various types of meta data captured by the NetWitness Suite product
such as ip.src, ip.dst, p.addr, device.ip, alias.ip, alias.host, paddr, sessionid, domain.dst, domain.src.

Customers who do not wish to receive threat intelligence and/or share de-identified and anonymized information
with the Live Connect service should change their settings in the Live Connect feature and/or contact RSA Customer
Support for more information.

ooy |

Nota: Haga clic en Més informacion para conocer mas sobre los datos que recopila RSA.
Para obtener mas informacién, consulte Descripcion general de Live Feedback.

En las siguientes tablas se describen las funciones de Servicios adicionales de Live.
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Live Feedback

Compartir detalles de uso de

Live Content

RSA Live Connect

Habilitar (Informacion
valiosa de amenazas)

Habilitar (Comportamientos

de analistas)

Muestra los tipos de datos que recopila RSA:

o Nombre del producto
o Version del producto
» Instancia del producto
» Clave de activacion
« Detalles de cada componente, como:
o ID
o Nombre
o Version
o ID de la instancia

o Meétricas de cada componente

Permite que NetWitness Suite envie a RSA datos técnicos
anonimos sobre las métricas de uso del contenido. Esta

opcion esta habilitada de manera predeterminada.

Proporciona mas informacién sobre el servicio Live Connect

y la configuracion de los servicios de Live.

Habilita la funcion Informacion valiosa de amenazas, en la
cual Live Connect se agrega como un origen de datos para
el servicio Context Hub y el analista puede extraer datos de
inteligencia de amenazas durante una investigacion. Antes
de habilitar esta funcion, asegurese de que Context Hub esté
configurado.

Esta opcion esta habilitada de manera predeterminada
(seleccionada)

Permite que NetWitness Suite envie a RSA datos técnicos
andnimos sobre su ambiente. Esta opcion esta habilitada de

manera predeterminada (seleccionada)
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Aplicar Aplica los cambios configurados. Los cambios se
implementan inmediatamente.

Nota: Esta opcion se aplica solo a Informacion valiosa de
amenazas y Comportamientos de analistas.

Acerca de la participaciéon en Live Feedback

Cuando participa en Live Feedback, se recopila informacion pertinente que permite mejoras.
Para obtener informacion sobre Live Feedback, consulte Descripcion general de Live Feedback.

Cuando instale NetWitness Suite, se le preguntara si desea participar en Live Feedback. Para
obtener informacion, consulte Configurar los ajustes de servicios de Live

Si es necesario, puede descargar manualmente los datos de uso historico y compartirlos con
RSA. Para obtener informacion sobre cémo descargar los datos de uso historico y compartirlos
con RSA, consulte Cargar datos en RSA para Live Feedback.
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Panel Configuracion de NTP

El panel Configuracion de NTP es un protocolo disefiado para sincronizar los relojes de la
maquina host en una red. Para obtener mas informacion sobre NTP, consulte su pagina de inicio
(http://www .ntp.org/).

Nota: Los hosts de NetWitness Suite Core deben poder comunicarse con el host de NW con
el puerto 123 de UDP para la sincronizacién horaria de NTP.

Use la vista ADMIN > Sistema > Configuraciéon de NTP para configurar uno o mas servidores
NTP. Después de configurar un servidor NTP, NetWitness Suite usa NTP para sincronizar los
relojes de la maquina host. Configure varios servidores NTP con fines de conmutacion por error.

Flujo de trabajo

Set up Set up global Set up Set up Live Set up Syslog
notifications audit logging investigation services Set up log files and SNMP

| You are here

Set up custom | Set up proxy
context menu i and NTP
actions servers

¢ Qué debe hacer?

M Deseo... Mostrarme como

Administrador Agregar o modificar un servidor NTP Configurar servidores NTP

Temas relacionados

o Configurar servidores NTP

e Solucién de problemas de configuracién del servidor NTP

Vista rapida

En el siguiente ejemplo se ilustra un panel Configuracion de NTP. En el panel se define como
agregar un servidor NTP al panel Configuracion de NTP.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN \'E.L'admm-

Info

T NTP Settings l

Licensing Enter A NTP Server Address Add

Email -0

Global Notifications R -— H

Legacy Notifications
System Logging
Global Auditing

Jobs

Live Services

URL Integration
Context Menu Actions

Investigation

ESA Apply
ESA Analytics
Whois

HTTP Proxy Settings

] NTP Settings *_n

NETWITNESS SU 11.0.0.0-170709005430.1.9127d8d

Muestra el panel Configuracion de NTP.

Ingrese el nombre de host o la direccion IP del servidor NTP.
haga clic en un nombre de host existente

Barra de herramientas y funciones

En la siguiente tabla se describen los ajustes del panel Configuracion de NTP.

Configuracion | Descripciéon

Ingrese el nombre de host o la direccion IP del servidor NTP.

Agregar Agrega el servidor NTP a NetWitness Suite.

= Elimina el servidor NTP seleccionado.

p-] Sincroniza el servidor NTP seleccionado.

|:| Selecciona el servidor NTP que desea eliminar o sincronizar.
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Configuracion | Descripcion

Servidor NTP Nombre de host o direccion IP del servidor NTP. Si hace clic en un

nombre de host existente, NetWitness Suite hace que el nombre de host
sea editable y muestra los siguientes botones de comando:

o Actualizar: aplica las ediciones.

o Cancelar: cancela las ediciones.

Aplicar Aplica la configuracion del servidor NTP y sincroniza los relojes de la

maquina host con NTP.

227

Referencias



Guia de configuracion del sistema

Panel Acciones del menu contextual

En el panel Acciones del ment contextual, los administradores pueden ver acciones de ment
contextual integradas, y agregar, editar o eliminar acciones de menu contextual personalizadas
que aparecen como opciones en un menu contextual.

¢, Qué desea hacer?

m Deseo... Mostrarme como

Administrador Panel Acciones del mend contextual Agregar acciones de menu contextual

Flujo de trabajo

| You are here |

Set up Syslog

e Set up global ey context menu | and NTP

ToL SR actions Servers

notifications audit logging investigation

personalizadas personalizadas.

Temas relacionados

e Agregar acciones de menu contextual personalizadas

Vista rapida

La siguiente figura es un ejemplo del panel Acciones del menil contextual.
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INVESTIGATE MONITOR CONFIGURE ADMIN

I Context Menu Actions «——[H

Updates

: +-12C

LE=Ehy O Menu item Id Version Type Modules €SS Classes

Email [0 Host Profile Repert viewlnHestPrefileRep.. 1 UAP.common.contextmen...  investigation  ip-src, ip-dst, ip.src, ip.dst, i,

Global Notifications [0 Suspicious VPN Session Report viewlnVPNSessionRep... 1 UAP.common.conteximen... USErname, User.sre, user.d...
O [0 Context Lookup contextServiceDefaulr... 1 UAP.cOMMON.Contextmen.. device-ip, eth-dst, domain-...
Legacy Notifications
[0 Add/Remove from List addTolist 1 UAP.common.contextmen... meta-value-name-link, nw-...
System Loggin,
4 EEINg [0 Copy copyMetaAction 1 UAP.common.contextmen... meta-value-name-link, nw-...
Global Auditing [ EventReconstruction reconstructionAction 1 UAP.common.contextmen... xegrid-row
Jobs [ Event Analysis reconAnalysisAction 1 UAP.common.contextmen...  investigation x-grid-row
Live Services [0 Apply Drill in New Tab drillDownNewTabEqu... 1 UAP.common.contextmen...  investigation meta-value-name-link
. [0 Apply IEQUALS Drill in New Tab drillDownNewTabNot.. 1 UAP.common.contextmen... investigation meta-value-name-link
URL Integration
[0 Apply IEQUALS Drill drillDownNotEquals 1 UAP.common.contextmen... meta-value-name-link
ntext Menu Acl -
] Context Menu Actions O Openin NewTab viewlListNewTab 1 UAP.common.contextmen...  investigstion  meta-valug-session-link
Investigation
ESA [ Live Lookup defauliLiveMenuOption 1 UAP.common.contextmen...  investigation meta-value-name-link, nw-...
¢ [J Change Selected to Open change-meza-view-A UAP.common.contextmen...  investigstion  metaGrouplanguagesGrid
ESA Analytics S g g prengess
[J Change Selected to Closed change-met. 1 UAP.common.contextmen..  investigation metaGrouplanguagesGrid
Whois
[J Change Selected to Auto change-met. ~AC. 1 UAP.common.contextmen...  investigation metaGrouplanguagesGrid
HTTP Proxy Settings [] Change Seleced to Hidden change-meza-view-AC... 1 UAP.common.contextmen...  investigation  metaGroupLanguagesGrid
NTP Settings [J Refocus Investigation in New Tab roorDrill 1 UAP.common.contextmen...  investigation meta-value-name-link

Muestra el panel Acciones del menu contextual.

Pl | a2 barra de herramientas permite que el usuario agregue, edite y elimine acciones del

menu contextual.

Barra de herramientas y funciones

El panel Acciones del menut contextual tiene una cuadricula y una barra de herramientas. En la
siguiente tabla se describen las opciones de la barra de herramientas y las funciones de la
cuadricula.

Descripcion

+ Muestra el cuadro de didlogo Configuracion de menu contextual, en el cual

puede crear una accidn contextual nueva.

Q

Actualiza la lista.

- Elimina las acciones contextuales nuevas. NetWitness Suite no solicita la
confirmacion de que desea eliminar la accion. Las acciones seleccionadas se

eliminan inmediatamente sin oportunidad de cancelacion.
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Muestra el cuadro de didlogo Editar accion contextual, en el cual puede editar

una accion contextual existente.

Elemento de El elemento de ment como aparece en el mena contextual.
menu Cuando se crea una accion de menu contextual, el parametro es
displayName.
La siguiente es una linea de codigo de ejemplo:

"displayName": "User Agent String Lookup”

ID El ID tnico para la accién en contexto. Cuando se crea una accion de menu
contextual, el parametro es id.

La siguiente es una linea de codigo de ejemplo:

"id": "UserAgentStringAction"

Version El nimero de la version de la accion contextual. Cuando se crea una accion de
menu contextual, el parametro es version.

La siguiente es una linea de codigo de ejemplo:

"yversion": "1"

Tipo El tipo de accion de contexto.

Cuando se crea una accion de menu contextual, el parametro es type. Todos
los tipos de accion contextual de NetWitness Suite comienzan con esta
cadena:

UAP.common.contextmenu.actions.
La ultima parte de la cadena identifica el ment dentro de NetWitness Suite,

por ejemplo, URLContextAction 0 LivePostContextAction.

La siguiente es una linea de codigo de ejemplo:

"type": "UAP.common.contextmenu.actions.URLContextAction"
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Moédulos Los nombres de los modulos en los cuales la accion de contexto esta

disponible. Actualmente, todas las acciones de menut contextual incorporadas
corresponden al modulo Investigation.
Cuando se crea una accion de menu contextual, el parametro es modules.
La siguiente es una linea de codigo de ejemplo:
"modules": [

"investigation"

1y

Clases de  Las clases CSS que identifican los nombres de los modulos en los cuales la
modulo accion contextual esta disponible. Actualmente, todas las acciones de menu
contextual incorporadas corresponden al modulo Investigation y a continuacion
se describen detalladamente las clases de modulo de claves no de metadatos.

Estas son algunas lineas de codigo de ejemplo:

"moduleClasses": [

"UAP.investigation.navigate.view.NavigationPanel”, <--
Enabled in Navigate pane-->
“UAP.investigation.events.view.EventGrid”

I

Clases de  Las clases CSS a las cuales se aplica la accion de menu contextual. Las
CSS clases CSS definen el lugar donde se muestra el menu contextual dentro de
Investigation cuando hace clic con el boton secundario. Cuando se crea una
accion de menu contextual, el parametro es cssClasses.

La siguiente es una linea de codigo de ejemplo:
"cssClasses": [

“client”
]
La mayoria de las clases CSS que puede agregar son claves de metadatos.
También puede agregar determinadas clases CSS de claves que no son de

metadatos A continuacion consulte detalles adicionales y ejemplos.
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Clases CSS y ejemplos

Las clases CSS pueden ser claves de metadatos y no de metadatos.

Clases CSS de clave de metadatos

Un tipo de clase CSS que puede agregar corresponde a claves de metadatos. En el caso de las
claves de metadatos que tienen un punto, cambielo por un guién cuando defina una clase CSS.
Por ejemplo, la clave de metadatos alias.host se convierte en la clase CSS alias-host. La
clave de metadatos ip.src se convierte en la clase CSS ip-src.

Clases CSS de clave no de metadatos

Las clases CSS de clave no de metadatos integrados también estan disponibles. Las clases de la
siguiente tabla definen acciones y la parte de la interfaz del usuario donde la accion esta
disponible.

meta-value-session-1link Accion  Abrir en numero de conteo de

sesiones de metadatos

meta-value-name-1link Accion  Abrir en nombre de valor de
metadatos
nw-event-value Accion  Usar para acciones

contextuales de

reconstruccion en valor de

metadatos
UAP.investigation.navigate.view. Interfaz ~ Se aplica a la vista Navegar
NavigationPanel del
usuario
UAP.investigation.events.view. Interfaz ~ Se aplica a la vista Eventos
EventGrid del
usuario

UAP.investigation.reconstruction.view. |[nterfaz Se aplica a la vista

content.ReconstructedEventDataGrid del Reconstruccion de evento

usuario
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Ejemplo

Este es un ejemplo comentado de una accion de ment contextual para validar al agente de
usuario de la clave de metadatos Aplicacion de cliente (cliente). Los comentarios se eliminan
automaticamente una vez aplicados en la vista sistema de Administration. El nuevo elemento de
menu se muestra después del reinicio del navegador.

{

"displayName": "User Agent String Lookup”, <!-- What name shows up
in NW UI -->
"cssClasses": [
“client” <!-- What meta key to launch from -->
1,
"description": "",
"type": "UAP.common.contextmenu.actions.URLContextAction",
"version": "1",
"modules": [
"investigation"
1,
"local": "false",
"groupName": "externalLookupGroup”, <!-- What group to show link
in. Remove line to show in main list -->
"urlFormat": "http://www.useragentstring.com/?uas={0}&getText=all”, <!-- The
{0} gets replaced with whatever was right clicked on -->
"disabled": "",
"id": "UserAgentStringAction",
"moduleClasses": [

"UAP.investigation.navigate.view.NavigationPanel”, <-- Enabled
in Navigate pane-->
“UAP.investigation.events.view.EventGrid” <-- Enabled in Event

View pane -->
1,
"openInNewTab": "true",
"order": "15"
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Panel Configuracion de notificaciones antiguas

El panel Configuracion de notificaciones antiguas proporciona la capacidad de configurar ajustes
de notificacion de syslog y SNMP. Estas configuraciones se usan para la autorizacion, la
administracion de origenes de eventos (ESM) existente, el monitoreo de Warehouse Connector y
el monitoreo de Archiver.

Los procedimientos relacionados con estos ajustes se describen en Configurar ajustes de syslog vy
SNMP.

Flujo de trabajo

You are here

Setup Set up global Setup Set up Live Set up Syslog SR ELSHIT S v

actions servers

| |
| |
| |
| notifications | auditloggin investigation services SR T and SNMP ERIUE TCET I T
gging
| |
| |
| |

¢, Qué desea hacer?

m Deseo... Mostrarme como

Administrador ~ Configurar ajustes de syslog Configurar ajustes de syslog y SNMP

Administrador ~ Configurar ajustes d¢ SNMP  Configurar ajustes de syslog y SNMP

Temas relacionados

o Configurar ajustes de syslog y SNMP

Vista rapida
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN L:!T}admm-

System

Info

Syslog Settings «—H

Updates
Enable
Licensing Server Name localhost
Email Server Port 514
Global Notifications Facility USER ~
I Legacy Notifications ‘—| Enceding UTF-8
Fi t Default v
System Logging orme e
n Protocol uoP A4
Global Auditing
Max Length 2048
Jobs

Live Services

URL Integration

Optionally use IDENT protocol
Context Menu Actions X
Identity String

Investigation

o

ESA Analytics

Whois SNMP Settings «—H
HTTP Proxy Settings Enable

NTP Settings Server Name 127.0.0.1

| NETWITNESS SU 11.0.0.0-170709

Muestra el panel Configuracion de notificaciones antiguas.

Pl Permite que el usuario configure notificaciones de syslog para la autorizacion, la
administracion de origenes de eventos (ESM) existente, el monitoreo de Warehouse
Connector y el monitoreo de Archiver.

Rl Permite que el usuario configure notificaciones de SNMP para la autorizacion, la
administracion de origenes de eventos (ESM) existente, el monitoreo de Warehouse

Connector y el monitoreo de Archiver.

Barra de herramientas y funciones

El panel Configuracion de notificaciones antiguas consta de dos secciones: Configuracion de
syslog y Configuracion de SNMP.

Configuracién de syslog

En la siguiente tabla se describen las opciones disponibles para configurar notificaciones de
syslog para la autorizacion, la administracion de origenes de eventos (ESM) existente, el
monitoreo de Warehouse Connector y el monitoreo de Archiver.
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Habilitar

Nombre del servidor

Puerto del servidor

Funcionalidad

Codificacion

Formato

Protocolo

Longitud maxima

Truncar los mensajes de

syslog demasiado grandes.

Incluye el registro de
fecha y hora local en los

mensajes de syslog

Habilita los ajustes de syslog configurados aqui.

Especifica el host donde se ejecuta el proceso de syslog

objetivo.

Especifica el puerto donde se ejecuta el proceso de syslog

objetivo.

Especifica la instalacion de syslog designada que se usara en
todos los mensajes salientes. Los valores posibles son KERN,
USER, MAIL, DAEMON, AUTH, SYSLOG, LPR, NEWS,

UUCP, CRON, AUTHPRIV, FTP y LOCAL1 a LOCAL?7.

Especifica la codificacion que se utilizara para el texto de los

mensajes de syslog, por ejemplo, UTF-8.

Especifica el formato del mensaje. Los valores posibles son:

Predeterminado, PCI DSS o SEC.

Especifica el protocolo de comunicaciones que se usa cuando
se envian syslogs: UDP o TCP. El protocolo UDP se selecciona

de forma predeterminada.

Especifica la longitud maxima de cualquier mensaje de syslog
en bytes. El valor predeterminado es 2048. Los mensajes que
superan la longitud maxima se truncan cuando se selecciona la
casilla de verificacion Truncar los mensajes de syslog

demasiado grandes.

Cuando se selecciona, se truncan todos los mensajes que

excedan la longitud maxima.

Cuando se selecciona, NetWitness Suite incluye el registro de

fecha y hora local en los mensajes.
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Incluya el nombre de host
local en los mensajes de

syslog

De manera opcional, use el

protocolo IDENT

Cadena de identidad

Aplicar

Cuando se selecciona, NetWitness Suite incluye el nombre de

host local en los mensajes de syslog.

Cuando se selecciona, NetWitness Suite adjunta la cadena de

identidad a las alertas de syslog salientes.

Esta es una cadena de identidad que se adjuntara al inicio de
cada alerta de syslog. Si la cadena est4 en blanco, no hay
cadena de identidad adjuntada al principio de las alertas de
salida de syslog. Puede usar esto para identificar el origen de la
alerta. Los usuarios la establecen de manera convencional en el

nombre del programa que envia el mensaje de syslog.

Aplica los ajustes de configuracion de syslog.

Configuraciéon de SNMP

En la siguiente tabla se describen las opciones disponibles para configurar notificaciones de
SNMP para la autorizacion, la administracion de origenes de eventos (ESM) existente, el
monitoreo de Warehouse Connector y el monitoreo de Archiver.

Habilitar

Nombre del servidor
Puerto del servidor
Version de SNMP

OID de traps

Habilita los ajustes de SNMP configurados aqui.
Especifica el host de SNMP trap.

Especifica el puerto de escucha del host SNMP trap
Especifica la version de SNMP, v1 o v2e.

Especifica el ID de objeto del SNMP trap en el host de trap que
recibe el evento de auditoria. El valor predeterminado es

0.0.0.0.0.1.
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Comunidad Especifica la cadena de Community que se usa para la

autenticacion en el host de SNMP trap. El valor predeterminado

es public.
Habilitar Habilita las notificaciones de SNMP como se configuraron aqui.
Aplicar Aplica los ajustes de configuracion de SNMP.
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