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Descripcion general de Archiver

En esta guia se proporcionan instrucciones detalladas sobre como configurar Archiver en la red,
procedimientos adicionales que se usan en otros momentos y materiales de referencia que
describen la interfaz del usuario para configurar Archiver en la red.

NetWitness Suite Archiver es un dispositivo que permite el archiving de registros a largo plazo
mediante la indexacion y la compresion de datos del registro y su envio a almacenamiento de
archiving. Posteriormente, el almacenamiento de archiving se optimiza para la retencion de
datos a largo plazo y la creacion de informes de cumplimiento de normas.

Archiver almacena registros crudos y metadatos de registros de Log Decoders para la retencion
a largo plazo y utiliza capacidad de conexion directa (DAC) para el almacenamiento.

Nota: Los paquetes crudos y los metadatos de paquetes no se almacenan en Archiver.

En la siguiente figura se muestra la arquitectura de una red de NetWitness Suite que implementa
Archiver.
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Configuracion de un Archiver

NetWitness Suite Archiver es un dispositivo que permite el archiving de registros a largo plazo
mediante la indexacion y la compresion de datos del registro y su envio a almacenamiento de
archiving. Posteriormente, el almacenamiento de archiving se optimiza para la retencion de
datos a largo plazo y la creacion de informes de cumplimiento de normas.

Archiver almacena registros crudos y metadatos de registros de Log Decoders para la retencion
a largo plazo y utiliza capacidad de conexion directa (DAC) para el almacenamiento.

Nota: Los paquetes crudos y los metadatos de paquetes no se almacenan en Archiver.

Requisitos previos
Asegurese de haber:
« Instalado el host de Archiver en el ambiente de red.

« Instalado y configurado Log Decoder version 11.0.0.0 en el ambiente de red.

Si desea configurar multiples servicios Archiver o Concentrator como un grupo y compartir las
tareas de agregacion entre ellos, consulte Agregacion de grupos en la Guia de implementacion.

Flujo de trabajo

En este flujo de trabajo se ilustra el proceso de instalacion y configuracion de punto a punto para
un Archiver.

2 L : i 4: Archi
Step 1: Add the Step 2: Add Log Step 3: Configure Step 4: Add Archiver

Archiver Service

Step 5: Configure
Archiver Monitoring

Decoder as a Data Archiver Storage as a Data Source to
Source to Archiver and Log Retention Reporting Engine

En la siguiente tabla se describen los pasos basicos para configurar un Archiver. Las tareas se
deben completar en la secuencia en que se presentan.

Paso de configuracién Descripcion

Agregar el servicio Archiver En este tema se proporciona informacion sobre co6mo

agregar un servicio Archiver en el host de Archiver
y aplicarle una licencia.
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Paso de configuracion Descripciéon

Agregar Log Decoder como un origen de

datos en Archiver

Configurar el almacenamiento y la

retencion de registros de Archiver

Agregar Archiver como un origen de

datos en Reporting Engine

Configurar el monitoreo de Archiver

Se proporcionan instrucciones sobre como agregar
un Log Decoder en un Archiver.

Se proporcionan instrucciones sobre como configurar
el almacenamiento y la retencion de registros en un
Archiver.

Se proporcionan instrucciones sobre como agregar
un Archiver como un origen de datos en Reporting
Engine para generar informes de los datos que
recopila Archiver.

Se proporcionan instrucciones sobre como configurar

el mecanismo de alerta relacionado con el
almacenamiento de Archiver.

Configuracion de un Archiver
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Agregar el servicio Archiver

Para agregar un servicio Archiver, aseglrese de haber instalado un host de Archiver en el cual
desea ejecutar el servicio Archiver. Consulte Paso 1: Agregar o actualizar un host de la Guia
de introduccion de hosts y servicios para conocer el procedimiento que explica como agregar un
host.

Después de instalar un host de Archiver, debe agregar un servicio Archiver y aplicarle una
licencia, como se explica en el siguiente procedimiento.

Nota: Este procedimiento solo es necesario si el servicio Archiver no esta instalado.

Realice los siguientes pasos para agregar el servicio Archiver:
1. Vaya a ADMIN > Servicios.
2. Enla barra de herramientas del panel Servicios, seleccione + - Archiver.

Se muestra el cuadro de didlogo Agregar servicio.

Service Archiver

Host A

Name

Connection Details

Part 56008

Options

[] Entitle Service

Cancel Save

3. Ingrese los siguientes detalles.

Host Seleccione un host en el menu desplegable.
Nombre Escriba un nombre para el servicio.
Puerto El puerto predeterminado es 50008.

9 Configuracion de un Archiver
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SSL Seleccione SSL si desea que NetWitness Suite se comunique con el

servicio mediante SSL. La seguridad de la transmision de datos se
administra mediante el cifrado de la informacién y el suministro de

autenticacion con certificados SSL.

Nota: si selecciona SSL, asegurese de que este protocolo esté activado
en el panel Configuracion del sistema.

Nombre de (Opcional) Escriba el nombre de usuario para el servicio.

usuario

Contrasefa (Opcional) Escriba la contrasefia para el servicio.

Conferir Seleccione si desea aplicar las autorizaciones configuradas actualmente

autorizaciones para este servicio. Para obtener mas informacion, consulte el tema
al servicio Implementacion de la funcionalidad de autorizacion de la Guia de

licencia.

4. Haga clic en Probar conexion para determinar si NetWitness Suite se conecta al servicio.
5. Cuando el resultado sea satisfactorio, haga clic en Guardar.

El servicio agregado ahora se muestra en el panel Servicios.

Nota: Si el resultado de la prueba no es satisfactorio, edite la informacion del servicio y
vuelva a intentarlo.

6. Aplique la licencia al servicio Archiver.

Consulte el tema Sincronizar el servidor de Servidor de NetWitness de la Guia de
licencia para obtener detalles sobre el procedimiento para activar el servicio Archiver
(aplicarle una licencia).

Configuracion de un Archiver 10
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Agregar Log Decoder como un origen de datos en Archiver

Para agregar un Log Decoder como un origen de datos en Archiver, debe haber instalado el host
de Archiver en el ambiente de red, haber instalado y configurado un Log Decoder en su
ambiente de red y haber agregado el host de Archiver en NetWitness Suite, y debe asegurarse
de que el servicio Archiver se muestre como activo y con licencia.

Agregar Log Decoder como un origen de datos en Archiver

Para agregar un Log Decoder como un origen de datos en un Archiver:

1.

2.

Vaya a ADMIN > Servicios.

Seleccione el servicio Archiver.

En la columna Acciones & , seleccione Ver > Configuracion.

Se muestra la vista Configuracion de servicios de Archiver.
En la pestafia General, panel Servicios agregados, haga clic en +.

Se muestra el cuadro de didlogo Servicios disponibles.

Available Services

] ﬂ' Name ~ Address Type
¥ & LogDecoder Log Decoder
O & Log Decoder Log Decoder

Cancel OK

11
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Seleccione el servicio Log Decoder que desea agregar como un origen de datos en Archiver

y haga clic en Aceptar.

Si el Log Decoder esta utilizando el modelo de confianza, aparece un cuadro de dialogo
Agregar servicio.

Please provide administrator credentials for the service:

Username admin
Password ssssssseee

Please configure the SSL settings for this service:

SSL@ O
50002

Port Number

Cancel

Escriba el nombre de usuario y la contrasefa del Log Decoder y configure los ajustes de

SSL.

Haga clic en Aceptar.

El servicio de Log Decoder seleccionado se muestra en el panel Servicios agregados.

Consideraciones de configuracion de metadatos de Archiver

o Vista Explorador: En la ruta /archiver/devices/<logdecoder>/config/options en ¢l campo

Inclusion de metadatos se muestra la lista actual de elementos de metadatos.

« Vista Configuracion > pestafia Archivos: El archivo index-archiver.xml muestra la

Para maximizar el tiempo de retencion, los elementos de metadatos y el indice del Archiver se
redujeron (en comparacion con el Concentrator) con el fin de apoyar las necesidades comunes
de creacion de informes. Esto significa que, de forma predeterminada, tal vez no pueda ejecutar
en el Archiver todos los informes que ejecuta en el Concentrator. Puede ver una lista de
elementos de metadatos e indice actuales que utiliza el Archiver en las siguientes ubicaciones:

configuracion predeterminada del indice. El archivo index-archiver-custom.xml muestra las

modificaciones.

Configuracion de un Archiver
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Los elementos de metadatos y el indice de Archiver se pueden personalizar para apoyar
necesidades de creacion de informes especificas del cliente, sin embargo esto requerira el
soporte de almacenamiento, recursos de CPU y recursos de memoria adicionales y puede
afectar el tiempo de retencidon. A medida que se agregan mas elementos de metadatos al
Archiver, disminuira la tasa de agregacion maxima y aumentara el tiempo de ejecucion de los
informes.

Consulte (Opcional) Configurar filtros de metadatos para agregacion y (Opcional) Agregar entradas de

indice para la creacion de informes de Archiver para obtener informacion adicional.

(Opcional) Configurar filtros de metadatos para agregacion

Siga este procedimiento para ver y agregar elementos de metadatos adicionales al Archiver.

Precaucion: La adicion de metadatos o indices requerira el soporte de almacenamiento,
recursos de CPU y recursos de memoria adicionales y puede afectar el tiempo de retencion. A
medida que se agregan mas elementos de metadatos al Archiver, disminuird la tasa de
agregacion maxima y aumentara el tiempo de ejecucion de los informes.

1. Para ver los elementos de metadatos actuales, en el panel Servicios agregados, seleccione

el servicio Log Decoder y haga clic en ® ¢n el campo Inclusion de metadatos.

13 Configuracion de un Archiver
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Meta Include Grouped Status

Meta Include:
action
alert.id
glias.host
device.class
device.ip
device.type
ec.activity
ec.outcome
ecsubject
ec.theme
email

evenLsource
eventtime

event.type

- Change Service | B3 Archiver | Config

General Data Retention Files Appliance Service Configuration
Aggregate services

+ = [& % cditService | ] Toggle Service | ® Start Aggregation
M | address Port Rate Max Behind | Meta Flelds Fllter
¥ 1031.125.246 50002
System Configuration

Name Conflg value
Compression 0

Fort 50008
SSLFIPS Mode L]

S5L Port 56008

Stat Update Interval 1000
Threads 20

NETWITNESS

haga clic en 'ﬁ.

2. Para agregar elementos de metadatos adicionales, seleccione el servicio Log Decoder y

Configuracion de un Archiver
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3.

Edit Aggregate Service

/1 Group Aggregation
(RSERTICTEN Meta Include

x Default

Meta ~
05

access.point

OO

action
ad.computer.dst
ad.computer.src
ad.domain.dst
ad.domain.src
ad.username.dst

ad.username.src

0 3 8 O 6 8

alert

<

= lart i

En el cuadro de didlogo Editar servicio agregado, seleccione los elementos de metadatos que
se incluirdn en la lista Inclusion de metadatos. Por ejemplo, puede considerar la inclusion de
ip.srcport, tep.sreport, udp.sreport, msg, url, query, bytes, alias.host, ip.dst, ip.dstport, ip.src,

tep.dstport, megabytes, time, event.desc y word.

Haga clic en Guardar y, a continuacion, en Aplicar.

5. Consulte (Opcional) Agregar entradas de indice para la creacion de informes de Archiver, a
continuacion, para obtener informacion sobre como indexar las claves de metadatos
adicionales.
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(Opcional) Agregar entradas de indice para la creaciéon de informes de

Archiver

Precaucion: La adicion de metadatos o indices requerira el soporte de almacenamiento,
recursos de CPU y recursos de memoria adicionales y puede afectar el tiempo de retencion. A
medida que se agregan mas elementos de metadatos al Archiver, disminuird la tasa de
agregacion maxima y aumentara el tiempo de ejecucion de los informes.

La configuracion predeterminada del indice del Archiver solo incluye indices de valores de las
siguientes claves:

o time

o origen de Decoder (did)

o cuenta de usuario de destino (user.dst)
o ID de alerta (alert.id)

o direccion IP de dispositivo (device.ip)
o direccion IP de origen (ip.src)

o direccion IP de destino (ip.dst)

o descripcion de evento (event.desc)

o clase de dispositivo (device.class)

o medium

o nombre de objeto (obj.name)

palabra

Para obtener informacion sobre como personalizar esta lista, consulte Personalizaciéon del
indice de la Guia de ajuste de la base de datos de Core.

Configuracion de un Archiver 16
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Configurar el almacenamiento y la retencion de registros de
Archiver

En este tema se proporcionan instrucciones a los administradores para configurar el
almacenamiento y la retencion de registros en un Archiver.

Por motivos de cumplimiento de normas, suele ser necesario conservar algunos registros durante
mas tiempo que otros. Algunos registros son confidenciales desde el punto de vista legal y no se
pueden conservar durante un periodo prolongado. Para otros registros existe el requisito de
conservacion durante afios. Ademas del cumplimiento de normas, algunos registros son utiles
para andlisis forense histérico y otros tienen un valor pertinente minimo o nulo en materia de
seguridad u operacional, y se pueden eliminar después de un periodo breve.

Debido a que los requisitos de negocios varian, NetWitness Suite permite configurar
recopilaciones, las cuales son conjuntos de retencion de registros para almacenar datos del
registro. Para cada recopilacion, puede especificar la cantidad de espacio de almacenamiento
total que se usara y los dias durante los cuales se conservaran los registros en la recopilacion.
Para especificar el tipo de registros que se guardan en la recopilacion, debe definir reglas de
retencion que se asocian con las recopilaciones. Las reglas de retencion para todas las
recopilaciones se ejecutan secuencialmente en un orden que usted define.

Para esto, primero debe definir el espacio de almacenamiento fisico total para las

recopilaciones. NetWitness Suite permite definir tres tipos de almacenamiento:

« Almacenamiento del nivel activo: Este almacenamiento contiene datos del registro que estan
en uso activo como parte del proceso de negocios. Los usuarios pueden acceder a estos
registros con mayor rapidez que otros tipos de almacenamiento y pueden usarlos para la
creacion de informes y otras tareas. El almacenamiento activo suele ser almacenamiento de
capacidad de conexion directa (DAC) o SAN.

o Nivel de almacenamiento semiactivo: (Opcional) Este almacenamiento contiene datos del
registro mas antiguos que agrega el Archiver. El acceso a los datos del registro es mas lento
que en el almacenamiento activo. Los usuarios también pueden utilizar estos registros para la
creacion de informes y otras tareas. El almacenamiento semiactivo suele ser almacenamiento
conectado en red (NAS).

o Nivel de almacenamiento inactivo: (Opcional) Este almacenamiento contiene los datos del
registro mas antiguos que se requieren para la operacion del negocio o que exigen los
requisitos normativos. Los registros estan offline y Archiver no puede acceder a ellos para la
creacion de informes y otras tareas. Sin embargo, si desea acceder a estos datos del registro,
puede restaurarlos a las recopilaciones creadas en el servicio Archiver y usarlos

posteriormente para la creacion de informes. El almacenamiento inactivo suele ser

17 Configuracion de un Archiver
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almacenamiento offline, como NAS, o almacenamiento temporal antes del archiving en
cintas. Una vez que los datos se transfieren al nivel inactivo, Archiver deja de administrarlos.
Cuando se transfieren, procesos externos se encargan de respaldarlos o de administrar ese
espacio del nivel inactivo de modo que no alcance el 100 % de la capacidad. Si se alcanza la

capacidad, Archiver detiene la agregacion hasta que se resuelve el problema.

Los Archivers estan preconfigurados para utilizar el almacenamiento activo disponible y una
recopilacion de registros predeterminada, de modo que no es necesario configurar el
almacenamiento ni la retencion de registros del Archiver si no se tienen requisitos de retencion
de registros complejos.

Los registros se pueden transferir de un tipo de almacenamiento a otro de las siguientes
maneras:

o Almacenamiento activo > Almacenamiento inactivo

o Almacenamiento activo > Almacenamiento semiactivo > Almacenamiento inactivo

Cuando una recopilacion llega a sus limites de retencidn para el almacenamiento activo y
semiactivo, NetWitness Suite elimina los datos del registro desde el almacenamiento activo o
semiactivo. Cuando se ha configurado almacenamiento inactivo, se deja una copia en el
almacenamiento inactivo antes de que los registros se eliminen del almacenamiento activo o
semiactivo. Por ejemplo, si tiene una recopilacion con almacenamiento activo de 1 TB,
almacenamiento semiactivo de 1 TB y almacenamiento inactivo habilitado, cuando los datos del
registro alcanzan 1 TB de almacenamiento activo, los mas antiguos se transfieren al
almacenamiento semiactivo. Cuando los datos del registro en el almacenamiento semiactivo
alcanzan 1 TB, los mas antiguos se copian del almacenamiento semiactivo al inactivo antes de
quitarse del almacenamiento semiactivo.

En el caso del almacenamiento activo y semiactivo, los ajustes del tamafio y el periodo de
retencion para una recopilacion pueden reemplazarse mutuamente en funcion del criterio que se
cumple primero (tamafo o tiempo). Por ejemplo, si tiene una recopilacion con almacenamiento
activo de 1 TB, sin almacenamiento semiactivo o inactivo y con un periodo de retencion de 20
dias, y los datos del registro superan 1 TB después de 11 dias, los registros mas antiguos por
sobre 1 TB se eliminaran aunque la recopilacion tenga un periodo de retencion de 20 dias.

Configuracion de un Archiver 18
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Después de crear almacenamiento activo, semiactivo e inactivo, debe configurar recopilaciones
de almacenamiento de retencion de registros. Puede especificar el tamafio maximo del
almacenamiento activo y semiactivo para la recopilacion, si desea usar almacenamiento
inactivo, la cantidad de dias que se conservaran los registros en la recopilacion, la compresion
de datos y si desea usar un algoritmo hash para poder verificar la integridad de los datos de los
archivos que se guardan.

Después de configurar las recopilaciones, debe definir reglas de retencion para la recopilacion.
Estas reglas especifican el tipo de registros que se almacenaran en la recopilacion. Cada
recopilacion debe tener al menos una regla de retencion asociada para almacenar datos del
registro.

Procedimiento

Realice las siguientes tareas en el orden que se muestra para configurar el almacenamiento y la
retencion de registros.

Tarea Referencia

1. Configurar el almacenamiento activo, semiactivo e Consulte Configurar el

inactivo total. almacenamiento activo, semiactivo e
inactivo.

2. Configurar recopilaciones de almacenamiento de Consulte Configurar recopilaciones de

retencion de registros. almacenamiento de registros.

3. Definir reglas de retencion para las recopilaciones y ~ Consulte Definir reglas de retencidn.

determinar el orden de ejecucion de la lista general de

reglas de retencion.
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Configurar el almacenamiento activo, semiactivo e inactivo

En este tema se proporcionan instrucciones a los administradores para configurar el
almacenamiento activo, semiactivo e inactivo total en un Archiver.

En un host de Archiver, el almacenamiento activo esta preconfigurado en los valores
predeterminados. Los administradores pueden configurar el almacenamiento activo, semiactivo e
inactivo total para satisfacer sus requisitos de negocios especificos. En un Archiver, el
almacenamiento activo total debe estar configurado, pero las configuraciones de
almacenamiento semiactivo e inactivo son opcionales. NetWitness Suite no administra el
almacenamiento inactivo.

Requisitos previos

Asegurese de haber:

1. Instalado el host de Archiver en el ambiente de red.

2. Instalado y configurado Log Decoder en el ambiente de red.

3. Agregado Archiver como un servicio principal en la implementacion de NetWitness Suite.
4. Agregado servicios Log Decoder como un origen de datos para Archiver.

5. Instalado y configurado DAC u otro almacenamiento fisico en el ambiente de red.

6. Determinado los requisitos de retencion y almacenamiento de registros.

Procedimientos

Configurar el almacenamiento activo total para un Archiver
1. Vaya a ADMIN > Servicios.
2. Seleccione el servicio Archiver y elija £ > ver > Configuracion.

Se muestra la vista Configuracion de servicios de Archiver.

3. Enla pestafia Retencion de datos, en la seccion Almacenamiento activo total, haga clic en

'ﬁ para configurar el almacenamiento activo total.
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() admin

SERVICES

% Change Service | EArchiver |  Config

General Data Retention Files Appliance Service Configuration

Configure the rollover criteria for removing database

ords from primary storage using an age-based threshold, and schedule the timing for checking if the threshald has been reached

1. Configure hot, warm and cold storage

tion rules

Total Hot Storage Total W Cold Storage
70.09 GB # Not Co Not Configured &
Mount Paint
Collections
+ 1 ¢
1| collection usage 7 Hot Storage uUsage/warmstorage  Cold Storage | Retention velocity (lasthour) | Oldest Date. ouration Compression  Hash  zofRules | Actions
1 default 0B /86.59 GB (95%) Disabled No Limit 0B gzip 1 &
Total Storage 08/66.50 GB 0B/0B

Retention Rules
+ 1T

| order » | Rule Name condition

11.0.0.0-170614005434.1.3411055

4. Enel cuadro de didlogo Puntos de montaje del almacenamiento activo, agregue los puntos

de montaje conectados al host de Archiver que desea incluir en Almacenamiento activo
total.

Estas son las rutas al almacenamiento de alto rendimiento, como el almacenamiento DAC y
la SAN. No agregue recopilaciones ni subdirectorios a los puntos de montaje.

Para agregar un punto de montaje, haga clic en + y escriba la ruta al punto de montaje.

Hot Storage Mount Points

Specify the mount points for all Hot tier storage locations. The Hot tier is all mounts that are attached to high performance storage
such as DAC or SAN. Collections and their subdirectories will be added automatically.
+ =
L1 path Size
[ marfnetwitnessarchiver/database0 3547718
™ | var/netwitness/archiver/database1
Cancel Save

5. Verifique que las rutas del punto de montaje estén correctas y haga clic en Guardar.

NetWitness Suite creara automaticamente los directorios metadb, packetdb, sessiondb e
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index para cada recopilacion definida en el Archiver:
<storageLocation>/<CollectionName>/metadb
<storageLocation>/<CollectionName>/packetdb
<storageLocation>/<CollectionName>/sessiondb

<storageLocation>/<CollectionName>/index

Por ejemplo, si el punto de montaje es /var/netwitness/archiver, se crearan los siguientes
directorios para cada una de las recopilaciones:
/var/netwitness/archiver/<CollectionName>/metadb
/var/netwitness/archiver/<CollectionName>/packetdb
/var/netwitness/archiver/<CollectionName>/sessiondb

/var/netwitness/archiver/<CollectionName>/index

Tras el reinicio del servicio Archiver, los datos comenzaran a guardarse en las
recopilaciones definidas. Asegurese de que las recopilaciones de retencion de registros estén

correctas antes de reiniciar el servicio Archiver.

Precaucion: Una vez que los datos se guardan en un punto de montaje, no se pueden eliminar
de la interfaz del usuario.

Configurar el almacenamiento semiactivo total para un Archiver

(Opcional) El procedimiento para configurar el almacenamiento semiactivo total para un
Archiver es el mismo que para el almacenamiento activo total, con excepcion de que debe hacer

clic en ﬁ en la seccion Almacenamiento semiactivo total y agregar los puntos de montaje que
desea usar para el almacenamiento semiactivo, los cuales son las rutas fisicas al
almacenamiento semiactivo, como el almacenamiento conectado en red (NAS).

Warm Storage Mount Points

Specify the mount points for all Warm tier storage locations. The WARM tier is all mounts that are attached to medium performance
storage such as Network Attached Storage (MAS). Collections and their subdirectories will be added automatically.

oo s
™ | path

Size

I | fvar/netwitness/archiver/warm

Cancel Save
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Configurar el almacenamiento inactivo total para un Archiver

(Opcional) El procedimiento para configurar el almacenamiento inactivo total para un Archiver
es el mismo que para el almacenamiento activo total, con excepcion de que debe hacer clic en

ﬁ en la seccion Almacenamiento inactivo total y que solo debe agregar un punto de montaje
para el almacenamiento inactivo. NetWitness Suite no administra el almacenamiento inactivo.

Debe incluir el especificador de formato de nombre de la recopilacion %n en alguna parte del
nombre de ruta del punto de montaje del almacenamiento inactivo para evitar conflictos de
nombre de archivo entre recopilaciones.

Cold Storage Mount Point

Specify the mount point for Cold tier storage location. Collections and their subdirectories will be added automatically. Only one
mount point path can be configured.

¥ Ppath

4 | Mvarfnetwitness/archiver/database2/cold_storage/%n/%y-%m-%d/

Se permiten los siguientes especificadores de formato en la ruta:

Especificador | Descripcion

de formato

%n nombre de la recopilacion (obligatorio)

Y%y afo en que los datos se transfirieron al almacenamiento inactivo
%m mes

%d day

%h hora
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Especificador | Descripcion

de formato

Yottt bloque de horas para el dia actual. Por ejemplo, si desea tres bloques de
ocho horas, puede configurarlo en %8r. Las primeras 8§ horas del dia
devuelven 0, las segundas 8 horas devuelven 1 y las tltimas 8§ horas del dia

devuelven 2.

Los cambios se hacen efectivos inmediatamente.

Por ejemplo, si tiene una recopilacion llamada compliance y crea la siguiente ruta de
almacenamiento inactivo:

/sa-cold-storage/%n/%y-%m-%d/
NetWitness Suite crea un directorio cada dia con el siguiente formato:

/sa-cold-storage/compliance/2015-11-20/

Caracteristicas de almacenamiento en niveles activo, semiactivo e inactivo

En la siguiente tabla se describen las caracteristicas de los cuadros de dialogo del
almacenamiento de los niveles activo, semiactivo e inactivo.

+ Agrega un punto de montaje.

- Elimina un punto de montaje. No puede eliminar un punto de montaje que

esté en uso, a menos que elimine las recopilaciones asociadas.

Seleccione los puntos de montaje que desea incluir para el almacenamiento
activo, semiactivo e inactivo total. Solo puede seleccionar un punto de

montaje para el almacenamiento inactivo total.
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Mount Point

Tamaio del

Descripcion

Muestra la ruta al almacenamiento fisico conectado. Por ejemplo:
/var/netwitness/archiver/database(, que es la ubicacion de la DAC del
almacenamiento activo.

No se deben agregar recopilaciones o subdirectorios a los puntos de
montaje. NetWitness Suite creara automaticamente los directorios metadb,
packetdb, sessiondb e index para cada recopilacion definida en el Archiver:
<storageLocation>/<CollectionName>/metadb
<storageLocation>/<CollectionName>/packetdb
<storageLocation>/<CollectionName>/sessiondb
<storageLocation>/<CollectionName>/index

Por ejemplo, si el punto de montaje del almacenamiento activo es
/var/netwitness/archiver, se crearan los siguientes directorios para cada una
de las recopilaciones:

/var/netwitness/archiver/<CollectionName>/metadb
/var/netwitness/archiver/<CollectionName>/packetdb
/var/netwitness/archiver/<CollectionName>/sessiondb
/var/netwitness/archiver/<CollectionName>/index

Para el almacenamiento inactivo, debe incluir el especificador de formato
de nombre de la recopilacion %n en alguna parte del nombre de ruta del
punto de montaje del almacenamiento inactivo para evitar conflictos de
nombre de archivo entre recopilaciones.

Muestra el tamaio del almacenamiento conectado. En la pestafia Retencion

almacenamiento de datos se muestra la cantidad total de almacenamiento para su referencia.

Recopilaciones

En la seccidén Recopilaciones se enumeran todas las recopilaciones de almacenamiento junto
con el almacenamiento total para el almacenamiento activo y semiactivo.

Collections
+=-EF|C
[ collection

[ default

”

Compliance

Lowvalue

oo

MediumValue

Total Storage

Usage/Hot Sterage | Usage/ Warm Storage  Cold Storage Retention Velacity (last hour) | Oldest Date Duration Compression  Hash  #ofRules Actions
0B /337 TB(95%) Disabled O No Limit 0B gzip [ ] 1 ﬂ' G
0B/206GB Disabled L] No Limit 0B gzip L] 1 L)
0B/25GB Disabled @] 30 Days 0B gip [ ] 2 [« 3S
0B/30GB Disabled (0] 100 Days 0B oip (0] 1 &
o 2L OAL ] UR/DE

Caracteristicas de recopilaciones

En la siguiente tabla se describen los iconos y las columnas de la seccion Recopilaciones. Puede
ocultar algunas de las columnas de acuerdo con sus requisitos.
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Collection

Uso/almacenamiento

activo

Uso/almacenamiento

semiactivo

Descripcion

Abre el cuadro de dialogo Recopilaciones, en el cual puede agregar

una recopilacion de almacenamiento.

Elimina la recopilacion seleccionada. La eliminacion de la recopilacion
quita de manera definitiva todos los datos almacenados de la

recopilacion, pero los directorios de datos vacios permanecen.

Abre el cuadro de dialogo Recopilaciones, en el cual puede editar la

recopilacién seleccionada.

Actualiza la informacion de la recopilacion

Selecciona una recopilacion. Por ejemplo, puede seleccionar una
recopilacion para editarla o eliminarla.

Muestra el nombre de la recopilacion, como Default, Compliance,
MediumValue y LowValue. Puede crear varias recopilaciones con

distintos criterios para la retencion de registros. Si no crea ninguna, se
utiliza la recopilacion Predeterminada.

Si una recopilacion tiene errores, el nombre de la recopilacion y las
columnas con errores aparecen en texto de color rojo.

Muestra el uso del almacenamiento activo actual y el almacenamiento
activo maximo para la recopilacion. Cuando el tamafo de los registros
alcanza la cantidad maxima del almacenamiento activo, los registros se
quitan o se transfieren al siguiente nivel de almacenamiento disponible

(semiactivo o inactivo).

Muestra el uso del almacenamiento semiactivo actual y el
almacenamiento semiactivo maximo para la recopilacion. Cuando el
tamafio de los registros alcanza la cantidad maxima del
almacenamiento semiactivo, los registros se quitan o se transfieren al

almacenamiento inactivo disponible.
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Almacenamiento Indica si el almacenamiento inactivo esta habilitado o deshabilitado.

inactivo Un circulo verde indica que el almacenamiento inactivo esta habilitado

(®). Un circulo blanco indica que el almacenamiento inactivo esta

deshabilitado.

Retencion Muestra la cantidad de dias que se conservan los registros antes de que
se quiten o se transfieran de manera opcional al almacenamiento
inactivo. Sin limite indica que la retencion de registros no se limita a
una cantidad especificada de dias.
En el caso del almacenamiento activo y semiactivo, los ajustes del
tamafo y el periodo de retencion para una recopilacion pueden
reemplazarse mutuamente en funcion del criterio que se cumple

primero (tamafio o tiempo).

Velocidad (tltima Muestra la cantidad de registros capturados durante la tltima hora.

hora)

Fecha mas antigua Muestra la fecha y la hora de la tltima captura de registros.

Duracién Muestra hace cudntos dias se capturd el ultimo registro. Por ejemplo:
20 dias.
Compresion Muestra el tipo de compresion utilizado para los metadatos y los datos

crudos en la recopilacion.

Hash Muestra si hash esta habilitado o deshabilitado. Cuando esta habilitado,
el algoritmo hash se usa para verificar la integridad de los datos de los
archivos que se guardan. De forma predeterminada, los tnicos datos a
los cuales se aplica hash son los registros crudos y los archivos hash se

guardan en el mismo directorio que los datos.
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# of Rules Muestra la cantidad de reglas aplicadas a la recopilacion.
Defina al menos una regla para cada recopilacion. Una recopilacion
sin reglas asociadas muestra un cero en texto rojo como una

advertencia: © El nombre de la recopilacion también aparece en texto
de color rojo, lo cual indica un error en la recopilacion.

Precaucion: Si una recopilacion no tiene una regla, nunca ingresaran
registros en ella.

Acciones Permite ver las reglas asociadas con una recopilacion en la seccion
Regla de retencion cuando se selecciona <boton acciones> >
Seleccionar reglas. En la seccion Regla de retencion, puede cambiar

la prioridad general de las reglas de recopilacion.

Almacenamiento Muestra el uso actual del almacenamiento activo total y el

total almacenamiento activo total maximo en la parte inferior de la columna
Uso/almacenamiento activo. También muestra el uso actual del
almacenamiento semiactivo total y el almacenamiento semiactivo total
maximo en la parte inferior de la columna Uso/almacenamiento

semiactivo.

Los errores en la recopilacion aparecen en texto de color rojo. Un subrayado punteado indica
que esta disponible un mensaje de globo con informacion sobre el error.

Collections
+ | &
(] collection Usage / Hot Storage
[] default 0B /33.7 TB (95%)
[] Compliance 0B/20GB
J e s
[ Mediumvalue 0B/30GB

Total Storage 08/33.7778
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Las recopilaciones con la edicién deshabilitada (atenuada) también tienen mensajes de globo
que proporcionan informacion sobre el problema.

Reglas de retencion

En la seccion Reglas de retencion se indican todas las reglas de retencidon que se utilizan para
las recopilaciones de almacenamiento enumeradas en el orden de ejecucion de las reglas.

Retention Rules
+ =@ | | ¢+ MoveUp + MoveDown | Apply B Revert
L) order»  muleName ooy salecion
O 1 ComplianceDevices device.group="PCl Devices' | | device group="HIPPA Devices' Compliance
O 2 LowValueWinLogs device.type="winevent_nic' && msg.id='security_4648_security’ LowValue
O 3 LowValueProxyLogs device.class='proxy’ && msg.id="antivirus_license_expired' LowValue
™ 4 MediumValueWindows device.type="winevent nic' && msg.id="security 4624 security" MediumValue
O defauit & default

En la siguiente tabla se describen las funciones de la seccion Regla de retencion.

Descripcion

+ Abre el cuadro de dialogo Definicion de regla, en el cual puede agregar una regla

de retencion que se usard en una recopilacion de almacenamiento.

= Elimina la regla de retencion seleccionada. Para que las recopilaciones de
registros recopilen y almacenen datos del registro, debe asociarlas al menos con

una regla de retencion.

Z Abre el cuadro de dialogo Definicion de regla, en el cual puede editar la regla de

retencion seleccionada.

@)

Actualiza la informacion de la regla de retencion.

4 Subir  Hace que la regla de retencion seleccionada suba en la lista de prioridad de las
reglas de retencion. El orden de las reglas de retencion es muy importante.
NetWitness Suite evalua las reglas de retencion para todas las recopilaciones en
orden numérico segun el nimero que se indica en la columna Orden de la seccion
Regla de retencion.

También puede usar arrastrar y soltar para cambiar el orden de las reglas de
retencion.
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m Descripcion

4 Bajar  pace que la regla de retencion seleccionada baje en la lista de prioridad de las

reglas de retencion. El orden de las reglas de retencion es muy importante.
NetWitness Suite ejecuta las reglas de retencion para todas las recopilaciones en
orden numérico segin el nimero que se indica en la columna Orden de la seccion

Regla de retencion.

Aplicar Guarda el cambio en el orden de las reglas.

< Revierte el cambio en el orden de las reglas.

Revertir

Selecciona o muestra una regla de retencion seleccionada.

Orden Muestra el orden de una regla en la lista general de reglas de retencion.

Nombre Muestra el nombre de la regla, como ComplianceDevices y

de la regla GeneralWindowsLogs.

Condicion Muestra las condiciones para la regla. Estas condiciones especifican el tipo de
registros que se incluiran en la recopilacion.

Definir reglas de retencidn presenta la regla que se aplica a todas las consultas y
las condiciones de regla en los servicios principales.

Collection Muestra el nombre de la recopilacion y la cantidad de dias que se conserva. Por

ejemplo: MediumValue (30 dias)

Cuadro de dialogo Recopilacion

En ADMIN > Servicios > vista Configuracion > pestaia Retencion de datos de un Archiver, los
administradores pueden definir los criterios para el almacenamiento y la retencién de registros.
En el cuadro de didlogo Recopilacion, al cual se accede desde la seccion Recopilaciones, puede
definir las recopilaciones de almacenamiento individuales que se usaran para los distintos tipos
de registros. Por ejemplo, tal vez desee crear recopilaciones por motivos de cumplimiento de
normas o conservar registros importantes de manera selectiva.

Los procedimientos relacionados con este cuadro de dialogo se describen en Configurar el
almacenamiento y la retencion de registros de Archiver y Configurar recopilaciones de almacenamiento

de registros.

Para acceder al cuadro de didlogo Recopilacion:
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1. Seleccione ADMIN > Servicios.

2. Seleccione un servicio Archiver y elija L Sver > Configuracion.

3. Enla vista Configuracion de servicios correspondiente al servicio, haga clic en la pestaia

Retencion de datos.

+

4. Enla seccion Recopilaciones, haga clic en para agregar o editar la regla.

Se muestra el cuadro de dialogo Recopilacion.

Collection

Caollection Mame

Hot Storage < | Unit v | 1.13 GB Free / 70.09 GB Total

0B Free /0B Total

Lnit w

>

Retention

Compression gzip w

(|

En la siguiente tabla se describen los campos del cuadro de didlogo Recopilacion.

Nombre de Especifique un nombre para la recopilacion, como Compliance,

recopilacion MediumValue o LowValue.

Almacenamiento Especifique el tamafio maximo o el porcentaje del almacenamiento activo
activo que se usara para esta recopilacion. El espacio libre disponible que se
usara para el almacenamiento activo y el almacenamiento activo total se
muestran junto a este campo.
Cuando el tamafio de los registros alcanza el tamafio maximo del
almacenamiento activo, los registros se quitan o se transfieren al siguiente

nivel de almacenamiento disponible (semiactivo o inactivo).
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Campo Descripcion

Almacenamiento (Opcional) Especifique el tamafio maximo o el porcentaje del

semiactivo almacenamiento semiactivo que se usara para esta recopilacion. El espacio
libre disponible que se usara para el almacenamiento semiactivo y el
almacenamiento semiactivo total se muestran junto a este campo.
Cuando los registros alcanzan el tamafio maximo del almacenamiento
semiactivo, se quitan o se transfieren al almacenamiento inactivo

disponible.

Almacenamiento (Opcional) Especifique si desea usar almacenamiento inactivo para esta
inactivo recopilacion. Si utiliza almacenamiento inactivo para la recopilacion, los
registros que superan los limites de tamafio y retencion especificados se
transfieren al almacenamiento inactivo. Si no lo utiliza, los registros que

superan estos limites se quitan.

Retencion (Opcional) Especifique la cantidad de dias que se conservan los registros
antes de que se quiten o se transfieran al almacenamiento inactivo.
En el caso del almacenamiento activo y semiactivo, los ajustes del tamafio
y el periodo de retencion para una recopilacion pueden reemplazarse
mutuamente en funcion del criterio que se cumple primero (tamafo o

tiempo).

Compresion Especifique el tipo de compresion que se usara para los metadatos y los
registros crudos en la recopilacion. Puede comprimir los metadatos y los
registros crudos mediante GZIP o LZMA para ahorrar espacio. GZIP es
muy rapido para comprimir y descomprimir, pero no comprime tan bien
como LZMA. LZMA ofrece una mejor compresion a expensas de la
velocidad de descompresion (aproximadamente tres veces mas lenta que la
de GZIP). Las relaciones de compresion dependen en gran medida de los
datos.

La compresion predeterminada es GZIP.
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Hash Especifique si desea habilitar o deshabilitar hash. Cuando esta habilitado,

el algoritmo hash se usa para verificar la integridad de los datos de los
archivos que se guardan. De forma predeterminada, los tnicos datos a los
cuales se aplica hash son los registros crudos y los archivos hash se

guardan en el mismo directorio que los datos.

Nota: Cuando se disminuyen las asignaciones de almacenamiento de recopilacion o se reduce
el tiempo de retencion, pueden pasar varios minutos o varias horas antes de que se transfieran
los datos y que el espacio esté disponible en funcion de la cantidad de datos que se
transfieren. Los tiempos predeterminados son cada 20 minutos para una transferencia por
tamafo y cada seis horas para una transferencia por tiempo.

Cuadro de didlogo Definicion de regla

En ADMIN > Servicios > vista Configuracion > pestaiia Retencion de datos de un Archiver, los
administradores pueden definir los criterios para el almacenamiento y la retencion de registros.
En el cuadro de didlogo Definicion de regla, al cual se accede desde la seccion Reglas de
retencion, puede definir reglas de retencion que se usaran para las recopilaciones de
almacenamiento.

Los procedimientos relacionados con este cuadro de didlogo se describen en Configurar el
almacenamiento y la retencion de registros de Archiver y Definir reglas de retencion.

Para acceder al cuadro de dialogo Definicion de regla:

1. Seleccione ADMIN > Servicios.
2. Seleccione un servicio Archiver y elija £ Sver> Configuracion.

3. Enla vista Configuracion de servicios correspondiente al servicio, haga clic en la pestafia

Retencion de datos.
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4. Enla seccion Regla de retencion, haga clic en + oen 'ﬁ.

Se muestra el cuadro de didlogo Definicion de regla.

Rule Definition

MName

LowValueWinLogs

Condition device.type="winevent_nic' B& msg.id="security_4648_security’

All string literals and time stamps must be guoted

Do not guote number values and ip addresses.,

[Examples] : 1. device group="Windows Compliance’ && senice = 443
2. time = 2071 5-jan-07 00:00:00° - u

3 ip.src = 10.0.0.0/8, 772 16.00/12Z 192, 168.0.0/76 [ [ extension = torrent’

LowValue ~

En la siguiente tabla se describen los campos del cuadro de didlogo Definicion de regla.

Nombre

Condicion

Collection

Especifique un nombre unico para la regla de retencion. Por ejemplo:
ComplianceDevices

Especifique las condiciones para el tipo de registros que desea incluir en la
recopilacion.

Todos los literales de cadena y los registros de fecha y hora deben ir entre
comillas. No use comillas para los valores de numero ni las direcciones IP.

Por ejemplo:

device.group='PCI Devices' || device.group='HIPPA Devices'

Seleccione la recopilacion en la cual desea aplicar esta regla. Por ejemplo:

Cumplimiento de normas

Paso siguiente

Configurar recopilaciones de almacenamiento de registros.
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Configurar recopilaciones de almacenamiento de registros

En este tema se proporcionan instrucciones a los administradores para configurar recopilaciones
de almacenamiento de registros en un Archiver.

NetWitness Suite permite definir recopilaciones de almacenamiento individuales para distintos
tipos de registros. Puede especificar el tamafio maximo del espacio de almacenamiento activo y
semiactivo que usa la recopilacion, si desea usar almacenamiento offline (almacenamiento
inactivo), la cantidad de dias que se conservaran los registros en la recopilacion, la compresion
de datos y si desea usar un algoritmo hash para poder verificar la integridad de los datos de los
archivos que se guardan. Debe crear recopilaciones seglin sus requisitos de almacenamiento de
retencion de registros. Cada recopilacion que crea debe asociarse con al menos una regla de
retencion.

Requisitos previos

Antes de configurar recopilaciones de almacenamiento de retencion de registros, configure el

almacenamiento activo, semiactivo e inactivo total.

Configurar una recopilaciéon de almacenamiento de registros
Para configurar una recopilacion de almacenamiento de retencion de registros en un Archiver:

1. Vaya a ADMIN > Servicios.

2. Seleccione el servicio Archiver y elija £ > vVer > Configuracion.

Se muestra la vista Configuracion de servicios de Archiver.

3. Enla seccion Recopilaciones de la pestaiia Retencion de datos, haga clic en + para
agregar una recopilacion.

(Si decide hacer cambios en una recopilacion existente, puede seleccionar la recopilacion y

hacer clic en 4 para cambiar la configuracion).
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MONITOR @ admine (@)
SERVICES

%, ChangeService | | Config

[CHECIN Data Retention Files  Appliance Service Configuration

Configure the rollover criteria for removing database records from primary storage using an age-based ¢ old, and schedule the timing for checking if the threshold has been reached

1. Configure hot, warm and cold storage
tions

on rules

Total Hot Storage

70.09 GB #

Mount Point

Collections
+ 1c

Collection Usage / Hot Storage Usage/Warm Storage | Cold Storage | Retention

velocity (last hour) | Oldest Date Duration Compression | Hash #ofRules  Actlons

default 08 /66.59 GB (95%) Disabled Ne Limit 08

)

Total Storage 0B/66.59 GB 0B/0B

Retention Rules
+ 1T
Order ~ | Rule Name. Condition

collection

11.0.0.0-170614005434.1.3411055

Se muestra el cuadro de didlogo Recopilacion.

Collection

Collection Name  Compliance

Hot Storage 5 S|B w| 23.45TB Free /35.47 TB Total

Warm Storage 500 o |GB w | 447.65 GB Free / 6 TB Total
Cold Storage ™

Retenticn £ || Unit v
Compression gzip v

Hash ™
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4. Configure la recopilacion como se describe en la siguiente tabla.

Nombre de Especifique un nombre unico para su recopilacion, como Compliance,

recopilacion MediumValue o LowValue.

Almacenamiento Especifique el tamafio maximo o el porcentaje del almacenamiento
activo activo que se usara para esta recopilacion. El espacio libre disponible
que se usara para el almacenamiento activo y el almacenamiento activo

total se muestran junto a este campo.

Almacenamiento (Opcional) Especifique el tamafio maximo o el porcentaje del

semiactivo almacenamiento semiactivo que se usard para esta recopilacion. El
espacio libre disponible que se usara para el almacenamiento
semiactivo y el almacenamiento semiactivo total se muestran junto a

este campo.

Almacenamiento (Opcional) Especifique si desea usar almacenamiento inactivo para

inactivo esta recopilacion. Si utiliza almacenamiento inactivo para la
recopilacion, los registros que superan los limites del almacenamiento
se copian en el almacenamiento inactivo antes de que se eliminen del

almacenamiento activo o semiactivo.

Retencion (Opcional) Especifique la cantidad de dias que se conservan los
registros antes de que se quiten o se transfieran al almacenamiento
inactivo.

En el caso del almacenamiento activo y semiactivo, los ajustes del
tamafo y el periodo de retencion para una recopilacion pueden
reemplazarse mutuamente en funcion del criterio que se cumple

primero (tamafio o tiempo).
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Compresion Especifique el tipo de compresion que se usara para los metadatos y los

registros crudos en la recopilacion. Puede comprimir los metadatos y
los registros crudos mediante GZIP o LZMA para ahorrar espacio.
GZIP es muy rapido para comprimir y descomprimir, pero no comprime
tan bien como LZMA. LZMA ofrece una mejor compresion a expensas
de la velocidad de descompresion (aproximadamente tres veces mas
lenta que la de GZIP). Las relaciones de compresion dependen en gran
medida de los datos.

La compresion predeterminada es GZIP.

Hash Especifique si desea habilitar o deshabilitar hash. Cuando esta
habilitado, el algoritmo hash se usa para verificar la integridad de los
datos de los archivos que se guardan. De forma predeterminada, los
unicos datos a los cuales se aplica hash son los registros crudos y los

archivos hash se guardan en el mismo directorio que los datos.

5. Haga clic en Guardar.
Los errores en la recopilacion aparecen en texto de color rojo. Un subrayado punteado indica
que esta disponible un mensaje de globo con informacion sobre el error. El nombre de la
recopilacion aparece en texto de color rojo hasta que se define al menos una regla de
retencion para la recopilacion.
Si hay una recopilacion con la edicion deshabilitada (atenuada), observe el mensaje de globo

asociado para obtener mas informacion.

Nota: Cuando se disminuyen las asignaciones de almacenamiento de recopilacion o se reduce
el tiempo de retencion, pueden pasar varios minutos o varias horas antes de que se transfieran
los datos y que el espacio esté disponible en funcion de la cantidad de datos que se
transfieren. Los tiempos predeterminados son cada 20 minutos para una transferencia por
tamafo y cada seis horas para una transferencia por tiempo.

Paso siguiente

Definir reglas de retencion para las recopilaciones.
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Definir reglas de retencién

Los administradores pueden definir y ordenar las reglas de retencion para las recopilaciones de
almacenamiento de registros en un Archiver. Las reglas de retencion especifican el tipo de
registros que se almacenaran en la recopilacion. Para que las recopilaciones de registros
recopilen y almacenen datos del registro, debe asociarlas al menos con una regla de retencion.
Cuando configura una regla de retencion, debe especificar una condicion y una recopilacion para
esa regla. La condicion (definicion de regla) determina el tipo de registros almacenados en esa
recopilacion.

Para la condicion, puede usar cualquier elemento que funcione en una clausula where de una
consulta normal.

Por ejemplo, para obtener registros de servicios de cumplimiento de normas, puede usar la
siguiente condicion:

device.group="'PCI Devices' || device.group='HIPPA Devices'

Después de definir las reglas de retencion para las recopilaciones, es importante que especifique
el orden de las reglas de retencion. NetWitness Suite evalua las reglas de retencion para todas
las recopilaciones en orden numérico segun el mimero que se indica en la columna Orden de la
seccion Regla de retencion de la pestafia Retencion de datos del Archiver (ADMIN > vista
Configuracion de servicios).

Retention Rules

+ —F | & | * MoveUp # MoveDown | Apply O Revert

L) order »  muleName Sonditien. Coliechan
[ ComplianceDevices device.group='PCl Devices' | | device.group="HIPPA Devices' Compliance
o 2 LowValueWinLogs device.type="winevent_nic' && msg.id='security_4648_security’ LowValue

O 3 LowValueProxyLogs device.class="proxy’ &8 msg.id="antivirus_license_expired' LowValue

™ 4 MediumValueWindows device.type="winevent_nic' && msg.id="security_4624_security" MediumValue
O default * default

Precaucion: El orden de las reglas es muy importante. Determina la prioridad de evaluacion
de los datos del registro para la retencion del almacenamiento.

Requisitos previos
Antes de configurar las reglas de retencion:

o Configure el almacenamiento activo, semiactivo e inactivo total

o Configure recopilaciones de almacenamiento de registros

Procedimientos
Definir una regla de retencidn para una recopilacion
1. Vaya a ADMIN > Servicios.

2. Seleccione el servicio Archiver y elija > Ver > Configuracion.

Se muestra la vista Configuracion de servicios de Archiver.
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3. Enla seccion Regla de retencién de la pestafia Retencion de datos,
+

haga clic en

Se muestra el cuadro de didlogo Definicion de regla.

Rule Definition

Name LowValueWinLogs
Condition device.type='winevent_nic' && msg.id="security_4648_security'
All string literals and tamps must be guoted
Do not quete number val nd ip addresses.
[Examples] : 1. device group="Windows Compliance’' && senvice = 443
2. tirme = 201 5-jan-07 00:00:00" - u
3 ip.src=10.0.0.0/8 172 16.0.0/12 192.168.0.0/16 [ | extension = torrent'
Collection LowValue e

4. Configure los campos del cuadro de didlogo Definicion de regla como se describe en la

siguiente tabla:

Nombre Especifique un nombre unico para la regla de retencion. No puede incluir
de la espacios. Por ejemplo: LowValue WinLogs

regla

Condicion Especifique las condiciones para el tipo de registros que desea incluir en la

recopilacion.

Todos los literales de cadena y los registros de fecha y hora deben ir entre

comillas. No use comillas para los valores de nimero ni las direcciones IP.

Por ejemplo:
device.type='winevent nic' && msg.id='security 4648

security’
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Especificar el orden de las reglas de retencion

Collection Seleccione la recopilacion en la cual desea aplicar esta regla. Por ejemplo:

LowValue.

Haga clic en Guardar.

La regla de retencion que define se asocia con la recopilacion que seleccioné. En la seccion

Recopilaciones de la pestafia Retencién de datos, puede hacer clic en

N

Seleccionar reglas en la columna Acciones para la recopilacion seleccionada con el fin de

ver las reglas de retencion asociadas con la recopilacion en la seccion Regla de retencion.

Collections
+ [+
[ collection Usage / Hot Storage
O default 0B/33.7 TB(35%)
1 Compliance 0B/20GB
[l LowValue 0B/25GB
[ Mediumvalue 08B/30GB
Total Storage 08/33.7778

Retention Rules

+ A

[l order ~ | Rule Name

O ComplianceDevices
™ 2 LowValueWinLogs
™ 3 LowValueProxyLogs
O 4 MediumvalueWindows.
m] defautt

Usage / Warm Storage

Disabled

Disabled

Disabled

Disabled

0BJ/OB

Cendition

Cold Storage  Retention

(o] No Limit
L] No Limit
Q 30 Days
o] 100 Days

Velocity (last hour)

device.group='"PCl Devices' | | device.group="HIPPA Devices'

winevent_nic' && msg.

y_ 4648 security’

device.class="proxy’ && msg.id="antvirus license_expired’

device.type="winevent_nic' && msg.id='security_4624_security’

*

Oldest Date

Duration

#ofRules | Actions

Compression | Hash

gzip [ ] 1 -1
gzip ® 1 &
we . LH

o S|

Collection
Compliance
LowValue
LowValue
MediumValue

default

Para dar prioridad a la lista completa de todas las reglas de retencion:

1.

2. Haga clic en Aplicar para guardar el orden de las reglas de retencion.

En la seccién Regla de retencion de la pestafia Retencion de datos, seleccione una regla

de retencion y use arrastrar y soltar (o seleccione * Subir y 4 Bajar) para cambiar su

orden en la lista de prioridad.

Retention Rules

+ -EF || * Moveup

o Order ~  Rule Name

[ ComplianceDevices

™ a MediumValueWindows
O 2 LowValueWinLogs

O s LowValueProxyLogs

O default

+ Move Down

| Apply O Revert

Condition

device.group='"PCl Devices' | | device.group="HIPPA Devices'

device.type="winevent_nic' && msg.id="security 4624 security"

device type="winevent_nic' && msg.id='security_4648_security’

device.class="proxy’ B& msg.id="antivirus_license_expired'

*

Collection

Compliance
MediumValue
LowValue
LowValue

default

Precaucion: El orden de las reglas es muy importante. Determina la prioridad de evaluacion
de los datos del registro para la retencion del almacenamiento.
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Paso siguiente

Agregar Archiver como un origen de datos en Reporting Engine.
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Agregar Archiver como un origen de datos en Reporting Engine

En este tema se proporcionan instrucciones sobre como agregar Archiver como un origen de
datos en Reporting Engine para generar informes acerca de los datos que recopila Archiver.

Requisitos previos

Asegurese de haber:

1. Instalado el host de Archiver en el ambiente de red.

2. Instalado y configurado Log Decoder Decoder en el ambiente de red.

3. Verificado que los servicios Reporting Engine y Archiver estén activos.

Procedimiento
Para asociar el origen de datos de Archiver con Reporting Engine:

1. Vaya a ADMIN > Servicios.

2. En el panel Servicios, seleccione un servicio Reporting Engine.
3. Enla columna Acciones, seleccione Ver > Configuracion.

4. Seleccione la pestana Origenes.

5. Haga clic en + y seleccione Servicios disponibles.

Se muestra el cuadro de didlogo Servicios disponibles.
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Available Services

Services
O }9’ Name = Address Type
™ & Archiver Archiver
& Broker Broker
& Broker Broker
& Broker Broker
Ll ;9' Concentrator Concentrator
O # Decoder Decoder
] ;9' Log Decoder Log Decoder
;9’ Other
;9' Warkbench Waorkbench

Cancel OK

6. Seleccione el Archiver que desea agregar como origen de datos al Reporting Engine y haga

clic en Aceptar.

7. En el cuadro de dialogo Informacion de servicio, escriba el nombre de usuario y la

contrasefia para el Archiver.

8. Haga clic en Aceptar.

El Archiver seleccionado se muestra en la categoria Origenes de datos de NWDB.

S services ¥ 28]
% Change Service | EHReportingEngine |  Config &
General Sources Output Actions ~ Manage Logos
+o - | M Setdefault
¥ Name Address Port Type Thread count

E NWDB Data Sources

Archiver 560..  Archiver 5

NETWITNESS SU 11.0.0.0-170509133233.1.96608ad

Ahora puede crear informes sobre los datos que recopila Archiver.
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Paso siguiente

Configurar alertas para el almacenamiento para archivo.
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Configurar el monitoreo de Archiver

Estado y condicion permite la generacion automatica de notificaciones cuando se alcanzan los
umbrales criticos.

Revise las politicas de Estado y condicion para Archiver y el host en la seccion Politicas de
Estado y condicion. Realice actualizaciones seglin sea necesario.

ADMIN
P HEALTH & WELLNESS  [EsvsTem @)
Alarms  Monitoring [ENINESN  System Stats Browser  Event Source Monitoring  Settings
Policies Archiver: Archiver Monitoring Policy save [N
Z B Rul schedules of O policies cannot be directly modified. Duplicate the policy if you wish to so modify them
+o - 1B Y
M Enable Last Modified: 2017-01-20 12:00:00 AM
» [0 Admin Server [ Y
45 Archiver o Services
Choose the hosts, services, and groups that your health policy applies to.
Archiver Monitoring Policy Froups thacy pelicyapp
» [ Broker o +© i
» [ Concentratar ) O Name ~ Group Type
» [ Config Server o O 190 Group
» CJ Contexthub Server o
Rules
» [ Decoder [1] Define the conditions under which you want to trigger an alarm for the NetWitness Suite health prablems (definition includes severity, statistic the alarm applies to, threshold, and threshold at which the alarm clears).
After you define the alarm rule, enable or disable the alarm.
» [ Entity Behavior Analytics o
» [ Event Stream Analysis oLl
[ Enable | Name ~ Severity Category Statistic Threshold
» CJHost o
O Archiver Aggregation...  Critical Archiver Status Alarm 1= started for 0 MINUTES
» CJIPDE Excractor o
[m) Archiver Database(s)... Critical Database Status Alarm != opened for 0 MINUTES
» [ investigate Server o [m] Archiver Not Consum...  High Devices Status Alarm = consuming for 0 MINUTES
» [ Log Collector (1] o Archiver Service in B...  Critical Processinfo Service State Alarm 1= 'started','ready’ for 0 MINUTES
» [ Log Decoder o. O Archiver Service Stop...  Critical Processinfo Service Status Alarm 1= started for 0 MINUTES i

11.0.0.0-1705001332:

Para obtener informacion detallada, consulte Administrar

del sistema.

politicas en la guia de Mantenimiento
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Configuracién adicional de Archiver

Este tema es un conjunto de procedimientos individuales que un administrador puede ejecutar en
cualquier momento, los cuales no son necesarios para llevar a cabo la configuracion inicial de
Archiver. Estos procedimientos se presentan en orden alfabético.

Use esta seccion cuando busque instrucciones para realizar una tarea especifica después de la
configuracion inicial de Archiver.

Temas

o Configuracién del respaldo y la restauracion de datos

e Recuperar informacion de hash
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Configuracion del respaldo y la restauracion de datos

En este tema se proporciona informacion sobre la funcion de respaldo y restauracion de datos
para un Archiver. puede usar esta funcion para respaldar los datos de Archiver y recuperar los
datos respaldados.

Puede respaldar los datos de las siguientes formas:
o Use scripts para copiar archivos desde las carpetas de respaldo de almacenamiento inactivo a

un almacenamiento offline.

o Use software de respaldo para copiar archivos desde las carpetas de respaldo de

almacenamiento inactivo a un almacenamiento offline.

o Ejecute EMC Networker u otro software de respaldo en Archiver y configlrelo para que

realice un respaldo incremental diario de los archivos de la base de datos.

Nota: Para obtener detalles sobre el procedimiento de respaldo de datos mediante Networker,
consulte la Guia de administracion de Networker.

Una vez que haya respaldado los datos, debe ejecutar las siguientes tareas para restaurar los
datos respaldados que estan instalados en Archiver.

1. Restaurar los datos en una ubicacion a la que puede Consulte Crear recopilacién

acceder Archiver.

2. Crear una recopilacion en Archiver que usa esa Consulte el tema Administrar
ubicacion. o .
recopilaciones de la Guia de

configuracion de Workbench.

3. Agregue el servicio Archiver como origen de datos en  Consulte Agregar Archiver como un

Reporting Engine para generar informes de los datos origen de datos en Reporting Engine

restaurados en el servicio Archiver.

Agregar el servicio Archiver

El servicio NetWitness Suite Archiver permite crear recopilaciones con datos restaurados desde
el almacenamiento offline (inactivo) de Archiver. Este procedimiento solo es necesario si el
servicio Archiver no esté instalado.
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Requisitos previos

Aseglirese de haber agregado un host de Archiver y de haberle aplicado una licencia.

Procedimiento

Nota: Este procedimiento solo es necesario si el servicio Archiver no esta instalado.

Realice los siguientes pasos para agregar el servicio Archiver:
1. Vaya a ADMIN > Servicios.

2. En el panel Servicios, seleccione ¥ >Archiver.

Aparece el cuadro de didlogo Agregar servicio, como se muestra a continuacion.

Add Service

Service Archiver
Host A

Name

Connection Details

Port 56008

Options

[] Entitle Service

Cancel Save
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3. Ingrese los siguientes detalles.

Host Seleccione un host de Archiver en el ment desplegable.

Nombre Escriba un nombre para el servicio.

Puerto El puerto predeterminado es 50007.

SSL Seleccione SSL si desea que NetWitness Suite se comunique con el servicio

mediante SSL. La seguridad de la transmision de datos se administra
mediante el cifrado de la informacion y el suministro de autenticacion con

certificados SSL.

Nota: si selecciona SSL, asegurese de que este protocolo esté activado en
el panel Configuracion del sistema.

Nombre de (Opcional) Escriba el nombre de usuario para el servicio.

usuario
Contrasefia (Opcional) Escriba la contrasefia para el servicio.

4. Haga clic en Probar conexion para determinar si NetWitness Suite se conecta al servicio.

5. Cuando el resultado sea satisfactorio, haga clic en Guardar.

El servicio agregado ahora se muestra en el panel Servicios.

Nota: si el resultado de la prueba no es satisfactorio, edite la informacion del servicio y
vuelva a intentarlo.

Crear recopilacion

En este tema se proporciona informacién sobre como crear una recopilaciéon en un servicio
Archiver.

Puede crear una recopilacion con el uso de datos restaurados de los datos respaldados o de un
subconjunto de datos existente. Cuando recupera los datos respaldados, debe colocarlos en la
carpeta de la recopilacion creada en el servicio Archiver para poder generar los informes
requeridos para los datos recuperados. Por ejemplo, si respaldo los datos mediante EMC
Networker en <location>, puede usar las opciones de restauracion de Networker para restaurar
los datos respaldados en la carpeta de la recopilacion que se creod en el servicio Archiver. Para
conocer el procedimiento de restauracion mediante EMC Networker, consulte la Guia de
administracion de Networker.
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Requisitos previos

Asegulirese de:

o Haber instalado el servicio Archiver en un host de Archiver.

o Que el servicio Archiver tenga espacio suficiente para dar cabida a la recopilacion.

o Que los datos respaldados estén en una ubicacion conocida en el host local, si va a crear una

recopilacion mediante el uso de los datos restaurados a partir de los datos respaldados.

Procedimiento

La pestana Retenciones de datos permite a los administradores restaurar y guardar datos que se
restauraron a partir de un respaldo o de un conjunto de datos existente.

Nota: El administrador puede sefalar la ruta de origen a la ubicacion de los archivos de la
base de datos y el comando restore los copia a Archiver. El administrador debe montar esos
directorios en Archiver antes de que se pueda crear una recopilacion de restauracion.

Para crear una recopilacion con el uso de datos restaurados de los datos respaldados o de un

subconjunto de datos existente:

1. Vaya a ADMIN > Servicios > Archiver.

2. Enla cuadricula Servicios, seleccione L Sver > Configuracion.

Se muestra la pestafia General.

3. Seleccione la pestaiia Retenciones de datos y haga clic en + enel panel Recopilaciones

para agregar una recopilacion.

Se muestra el cuadro de dialogo Recopilacién.

Collection

Collection Name

Hot Storage < | Unit v
Retention < | Unit v
Compression azip w

O

4. Proporcione la siguiente informacion:

1.13 GE Free / 70.05 GB Total

0B Free/ 0 B Total

Cancel Save
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o Nombre de recopilaciéon: Nombre de la recopilacion de Archiver que desea restaurar.

« Almacenamiento activo: Ingrese la cantidad de archivos de base de datos de Archiver y

el tamafio de unidad (gigabytes o terabytes) que se hayan transferido desde el

almacenamiento inactivo.
o Retencion: Seleccione la cantidad de dias u horas que desea almacenar la recopilacion.

o Compresion: Seleccione el tipo de compresion para la recopilacion.

6. Haga clic en Guardar para restaurar la recopilacion.

Nota: Destino es la ubicacion en la cual se crea la recopilacion.

Nota: Si la ruta de origen proporcionada para crear la recopilacion de restauracion no
existe, se muestra el siguiente mensaje de error:

“La ruta de origen no existe “/xxx/xxx/”.”

Si hay almacenamiento insuficiente para restaurar la recopilacion, se muestra el siguiente
erTor:

“Error durante la comprobacion del espacio en disco. Espacio en disco insuficiente en la

»on

ubicacion “/xxx/xxx”.

El cuadro de didlogo Programar trabajo se muestra con el siguiente mensaje:

“Restaurando datos en una nueva recopilacion. Compruebe el progreso en la pdgina de

trabajos” .

7. Haga clic en el icono Trabajos - del area superior derecha del ment principal para

expandir la lista de trabajos de recopilacion de restauracion con su estado actual.

Nota: Cuando se restaura una recopilacion, mientras mas grande sea el conjunto de datos que
se debe restaurar, mas tardara la restauracion. Si va a restaurar una recopilacion que contiene
cientos de gigabytes o mas, la restauracion puede tardar varias horas.

Agregar el servicio Archiver como un origen de datos en Reporting Engine

En este tema se proporcionan instrucciones para agregar el servicio Archiver como un origen de
datos en Reporting Engine con el fin de generar informes de los datos restaurados en el
Archiver.

Requisitos previos
Asegurese de:

o Haber instalado el servicio Archiver en el host de Archiver.
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o Haber agregado una recopilacion en el servicio Archiver.

Procedimiento

Realice los siguientes pasos para agregar el servicio Archiver como un origen de datos en
Reporting Engine:

1. Seleccione ADMIN > Servicios.

2. En el panel Servicios, seleccione un servicio Reporting Engine.
3. Enla columna Acciones, seleccione Ver > Configuracion.

4. Seleccione la pestana Origenes.

5. Haga clic en + y seleccione Servicios disponibles.

Se muestra el cuadro de didlogo Servicios disponibles.

Available Services

Services
O ;5( Name ~ Address Type
O g Conc Concentrator
O g Broker Broker
O g Arch Archiver
O g Arch Archiver
O s Decoder Decoder
O o LD Log Decoder
O & Broker Broker
O & IPDB Extractor IPDB Extractor

Cancel oK

6. Seleccione el servicio Archiver y haga clic en Aceptar.
Si el servicio Archiver usa un modelo de confianza, el cuadro de dialogo Informacion de
servicio para el servicio seleccionado se muestra con los campos obligatorios de nombre de

usuario y contrasefia. Si el servicio no usa un modelo de confianza, estos campos seran
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opcionales.

Service Information for Archiver

Flease provide the following for the service.

Display Name Archiver

Username |F-’.e-:|u red |
Password | Required |
Cancel OK

7. Escriba el nombre de usuario y la contrasefia de las credenciales de administrador

correspondientes al servicio.

8. Haga clic en Aceptar.

Se muestra el cuadro de didlogo Agregar servicio.

Add Service

Service Archiver
Host A4

Mame

Connection Details

Part 56008

Options

[] Entitle Service

Cancel Save

9. Seleccione un host en la lista desplegable y haga clic en Guardar.

El servicio Archiver se agrega como un origen de datos en Reporting Engine y se incluye en
la lista Origenes de datos de NWDB.

Nota: Este procedimiento se debe realizar para cada recopilacion.

Un administrador puede crear y eliminar recopilaciones de Workbench y ver estadisticas y
registros de Workbench. En este tema se proporcionan todos estos procedimientos y un
procedimiento de ejemplo para restaurar una recopilacion con fines de creacion de informes e
investigacion.
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o Montar directorios de Archiver

o Crear una recopilacion

o Eliminar una recopilacion

« Investigar una recopilacion

o Ver estadisticas de recopilacion de Workbench

o Ver registros de Workbench

Montar directorios de Archiver

Si los datos estan en el almacenamiento offline o de nivel inactivo, debe montar los directorios
de Archiver a fin de restaurar los datos con fines de creacion de informes e investigacion:

1. Vaya a ADMIN > Servicios.
.ﬁ. -

2. Seleccione un Archiver en la cuadricula Servicios y elija > Ver > Explorar.

Se muestra la vista Explorador para el Archiver.

3. Haga clic con el boton secundario en el nodo Base de datos del arbol de la izquierda y

seleccione las propiedades de Base de datos para abrirlas en el panel de la derecha.

4. Ejecute el comando manifest para un rango de tiempo, por ejemplo, del 1.° de abril de 2015
al 10 de abril de 2015.
La busqueda devuelve todos los archivos que se deben restaurar para la consulta que

selecciond.

Crear una recopilacion

Los administradores pueden crear recopilaciones de los datos restaurados desde un respaldo o de
un conjunto de datos existente.

Nota: Puede senalar la ruta de origen a la ubicacion de los archivos de la base de datos y el
comando restore los copia en Archiver. Debe montar esos directorios en Archiver (donde esta
instalado Workbench) antes de que pueda crear una recopilacion de restauracion.

Para crear una recopilacion con el uso de datos restaurados de los datos respaldados o de un
subconjunto de datos existente:

1. Vaya a ADMIN > Servicios.

2. Enla vista Servicios, seleccione un Workbench, y, a continuacion, elija > Ver
> Configuracion.

La vista Configuracion de servicios se muestra con la pestaiia General abierta.
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3. Haga clic en la pestana Recopilaciones.

Se muestra la cuadricula Recopilaciones.
4. Haga clic en + cn la barra de herramientas.

Se muestra el cuadro de didlogo Recopilacion de restauracion.

Restoration Collection

To generate a Restoration Collection, enter a name and the directories, as mounted to the Workbench, where the Archiver
database files were saved outside of the Archiver. Typically this is a local mount to a long-term storage device or tape array
accessible by network file system (NF5). Workbench service will copy those saved database files into the Restoration Collection
to compile and make them available to NetWitness Suite Reporting and Investigation components.
Name
Description
Source: + -
| Source Path
Target fvarfnetwitness/workbench/collections

Cancel Save

5. Proporcione la siguiente informacion:
o Nombre: Nombre de la recopilacion de Workbench que desea restaurar.

o Fuente: ubicacion donde se transfirieron los archivos de la base de datos de Archiver
desde el almacenamiento inactivo.

Nota: Destino es la ubicacion en la cual se crea la recopilacion.

6. Haga clic en Guardar para restaurar la recopilacion.

Nota: Si la ruta de origen proporcionada para crear la recopilacion de restauracion no
existe, se muestra el siguiente mensaje de error:
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The source path does not exist '/xxx/xxx/'.

Si hay almacenamiento insuficiente para restaurar la recopilacion, se muestra el siguiente
eITOr:
Frror during disk space checking. Insufficient disk space in

location '/xxXxX/xxxX'.

El cuadro de didlogo Programar trabajo se muestra con el siguiente mensaje:
Restoring data into a new collection. Check the jobs page for

progress.

7. Haga clic en el icono Trabajos - de la barra de herramientas de NetWitness Suite
para expandir la lista de trabajos de recopilacion de restauracion con su estado actual.

Nota: la restauracion de una recopilacion de mas de 550 GB puede tardar varias horas.

Eliminar una recopilacion
Los administradores pueden eliminar las recopilaciones del servicio Workbench.

Realice los siguientes pasos para eliminar una recopilacion:

1. Vaya a ADMIN > Servicios.
o XS

2. Enla vista Servicios, seleccione un Workbench y haga clic en >Ver

> Configuracion.
La vista Configuracion de servicios se abre con la pestafia General abierta.
3. Seleccione la pestafia Recopilaciones.

Se muestra la cuadricula Recopilaciones.
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@ admin &

8 services

# ChangeService | B Workbench |

General [IELE  Appliance Service Configuration

+ - Open Close | O Refresh

[ status Name Size Data Type Date Range Owner(s) Date Created + Description

Available Storage Il 67.29 GB Free of 70.09 GB

NETWITNESS SUITE 11.0.0.0-170509133233.1.96608ad

4. En la cuadricula Recopilaciones, seleccione la recopilacion que desea eliminar.

5. Hagaclicen — enla barra de herramientas.
Un cuadro de didlogo de advertencia solicita confirmacion.
6. Sidesea eliminar la recopilacion, haga clic en Si.

La recopilacion se quita del servicio Workbench.

Procedimiento de ejemplo: Como restaurar una recopilacion con fines de
creacion de informes e investigacion

En los siguientes pasos se ilustra como restaurar datos que estan en el almacenamiento offline o
de nivel inactivo con fines de creacidon de informes e investigacion. En el siguiente ejemplo se
restauran datos para el rango de tiempo del 1.° de abril de 2015 al 10 de abril de 2015.

Para restaurar datos con fines de creacion de informes e investigacion:
1. Vaya a ADMIN > Servicios.

2. Seleccione Archiveren la cuadricula Servicios.

3. Navegue a la vista Explorador del dispositivo Archiver mediante la seleccion de e >

Ver > Explorar.
Se muestra la vista Explorador para Archiver.

4. Haga clic con el boton secundario en el nodo Base de datos del arbol de la izquierda y

seleccione las propiedades de Base de datos para abrirlas en el panel de la derecha.

5. Ejecute el comando manifest para el rango de tiempo seleccionado del 1.° de abril de 2015
al 10 de abril de 2015.
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10.

La busqueda devuelve todos los archivos que se deben restaurar para la consulta que
selecciond.

Ejemplo de blsqueda:

timel="2015-04-01 00:00:00" time2="2015-04-10 00:00:00"
timeFormat=simple

5, Change Service | -Archiver |  Explore
~ . . - Archiver {Archiver)
= - Archi... <l
archiver -
[ l] - Archiver (CORE_ARCHIVER)
connections
rehive
Darchiver database
B[ connections hd
B database Properties for - Archiver (Archiver) /database X
[config N § . X
manifest | Parameters time1="2015-04-01 00:00:00" time2="2015-04-10 00:00:00" timeFormat=simple
Dstats Message Help
B[ index If a manifest directory is defined, it will allow operations on the manifest files (such as a time based query) for database files in cold storage. -
BT l0gs security.roles: database.manage
= parameters:
E[Jrest op - <string, optional, {enum-one:query | compress | tasty> The operation to perform (defaults to query) -
B sdk
B services Respanse Output
2015-Apr-07 5 -
B[] stwredproc « time1:2015-Apr-07 D?JD 52
fileTime:2015-Apr-07 02:02:55
B sys time2:2015-Apr-07 01:21:48
filename:packet-0000001 90.nwpdb
B users size:4382538779
B[ deviceappliance id2:14215161507
id1:14105704348
uncompressedsSize:84401863548
compression:gzip
time1:2015-Apr-07 01:21:48
fileTime:2015-Apr-07 03:18:52
time2:2015-Apr-07 02:59:21
filename:packet-000000181.nwpdb
S5ize:4407788267
id2:14356181205
id1:14215161508
uncompressedSize:101784430062
compression:gzip
4 » -

Vaya a ADMIN > Servicios.
&

En la vista Servicios, seleccione un Archiver y, a continuacion, elija >Ver

> Configuracion.
La vista Configuracion de servicios se muestra con la pestafia General abierta.
Seleccione la pestafia Recopilaciones.

Cree una recopilacion de restauracion en la cual la ruta de origen sefiale a los archivos

enumerados en la salida del comando manifest.

Guarde la recopilacion.
Una vez que haya creado correctamente una recopilacion, puede usarla con fines de

creacion de informes e investigacion.

Investigar una recopilacion

Para realizar una investigacion en funcion de una recopilacion de Archiver:

L.

Seleccione Investigate.
Se muestra el cuadro de dialogo Investigate.
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2. Haga clic en la pestafia Recopilaciones del cuadro de dialogo Investigar.
3. Seleccione un servicio Archiver en el panel de la izquierda.
4. Seleccione la recopilacion que desea investigar en el panel de la derecha.

5. Haga clic en Navegar.

Aparece la vista Navegar, en la cual se muestran datos relacionados con la recopilacion de
Archiver que selecciono.

Nota: Para obtener informacion detallada sobre el uso de Investigation, consulte /nvestigation
v Malware Analysis.

Ver estadisticas de recopilacion de Archiver

Las mismas estadisticas disponibles para otros servicios se proporcionan para el servicio
Archiver. En la vista Estadisticas de servicios se muestran estadisticas clave e informacion del
sistema relacionadas con el servicio Archiver seleccionado. La informacion se muestra en
varias secciones distintas dentro de la vista Estadisticas: Archiver, Medidores, Graficos de
cronograma y Bandeja de estadisticas de grafico. La Bandeja de estadisticas de grafico muestra
todas las estadisticas disponibles para Archiver. Cualquier estadistica en la Bandeja de
estadisticas de grafico se puede mostrar en un grafico tipo velocimetro o de cronograma.

Realice los siguientes pasos para ver estadisticas de Archiver:

1. Vaya a ADMIN > Servicios.

2. Enla vista Servicios, seleccione un Archiver y, a continuacion, elija & >Ver
> Estadisticas.

Se muestra la vista Estadisticas de servicios.
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@ admin®  (2)

SERVICES
@ One or more services are not licensed. Please see Services for additional details.

4 Change Service | [ NWAPPLIANCE19407 - Archiver | Stats

NWAPPLIANCE19407 - Archiver A
=

Key Stats Service System Info Host System Info Physical Drives ©
B

. oo 0% cp 0% D I

)

26 GB = o

314GB sda i

222 MB —

., Py

31468 2

hours and 34 minutes

g-07 08:38:41
-10 15:12:50

Gauges - Page 1 of 1

Memory Process cPu Memory Process Max

12218
1z1me

&.1mB

Memory Process 33" Memory Procssa tsx © g2325 -

Timeline Charts - Page 1 of 1

Memory Process cpu

11.0.0.0-170805005411.1.€95dd46

https://10.31.125.240/admin/monitoring

Nota: Para obtener mas informacion acerca de las estadisticas de Archiver, consulte Guia de
introduccion de hosts y servicios.

Ver registros de Archiver

Realice los siguientes pasos para ver registros en un servicio Archiver:

1. Vaya a ADMIN > Servicios.

2. Enla vista Servicios, seleccione un Archiver y, a continuacion, seleccione i >Ver

> Registros.
Se muestra la cuadricula Registros de servicios.

Nota: Para obtener informacion sobre la visualizacion y la configuracion de registros de
auditoria, consulte Configurar el registro de auditoria global de la Guia de configuracion
del sistema.
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Agregar el servicio Archiver como un origen de datos en Broker

La adicion del servicio Archiver como un origen de datos en Broker es de utilidad cuando hay
mas de una recopilacion y se desea generar un informe sobre los datos archivados. Para hacerlo,
puede agregar mas de una recopilacion como un servicio descendente a un Broker y generar un
informe sobre ¢l.

Requisitos previos
Asegurese de:
o Haber instalado el servicio Archiver en el host de Archiver.

o Haber agregado una recopilacion en el servicio Archiver.

Procedimiento

Para agregar un servicio Archiver como un origen de datos en el Broker:

1. Seleccione ADMIN > Servicios.
2. En el panel Servicios, seleccione un servicio Broker.

3. Enla columna Acciones, seleccione L > ver > Configuracion.

La vista Configurar se muestra con la pestafia General abierta.

Configuracion adicional de Archiver 62



Guia de configuracion de Archiver

4. En la seccion Servicios agregados, haga clic en +.

Se muestra el cuadro de didlogo Servicios disponibles.

a ﬂ‘ Name = address Type

O )9' Archiver Archiver

[0 & Broker Broker

O & Broker Broker

O & concentrator Concentrator
O )9' Concentratar Concentrator
[0 # Decoder Decoder

O ;9' Log Decoder Log Decoder
[0 # Log Decoder Log Decoder
O & Workbench Workbench

Cancel 0K

6. Seleccione el servicio Broker y haga clic en Aceptar.

7. Si el servicio Archiver usa un modelo de confianza, se muestra un cuadro de dialogo

Informacidn de servicio para el servicio seleccionado.

Add Service Broker

Please provide administrator credentials for the
sernvice:

Username

Password

Flease configure the 55L settings for this service:
S5L@ o
Port Number 50003

<>

Cancel OK

8. Escriba el nombre de usuario y la contrasefia de las credenciales de administrador

correspondientes al servicio.
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9. Haga clic en Aceptar.

Se muestra el cuadro de didlogo Agregar recopilacion.

Add a Collection from NWAPPLIANCE11877-W

Please Select A Collection test_collection

10. Seleccione una recopilacion en la lista desplegable y haga clic en Aceptar.

El servicio Archiver se agrega como un origen de datos en el Broker.

Nota: Este procedimiento se debe realizar para cada recopilacion.
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Recuperar informacién de hash

Archiver proporciona un comando, hashInfo, con el cual puede recuperar la informacion de
hash de cada base de datos de sesiones, metadatos y paquetes que cumple con los criterios de
lista de sesiones o rango de fechas. La informacion de hash recuperada tiene el formato de lista
de parametros de cadena, y cada pardmetro de cadena corresponde a la informacion de hash de
un Unico archivo de la base de datos. Puede recuperar la informacion de hash de los archivos de
la base de datos mediante la vista Explorar servicio de Archiver o la interfaz de REST del
servicio Archiver. La informacién de hash que se recupera de este modo se usa para comparar
los archivos de la base de datos en la ubicacion original y en la ubicacion exportada con el fin de
validar la integridad de los datos.

En la siguiente tabla se indican los criterios que puede usar para recuperar los archivos de hash
de la base de datos.

Criterios | Descripciéon

sessions Puede recuperar la informacion de hash de los archivos de la base de datos si
especifica las sesiones que existen o que se leen desde la base de datos de
sesiones para determinar el ID de metadatos y paquetes asociado que se necesita
para establecer los archivos de las bases de datos de metadatos y paquetes
requeridos para recuperar la informacion de hash.

Por ejemplo:

sessions=100: Recupera la informacion de hash de todos los archivos de la base
de datos que contienen los componentes constitutivos (sesion, metadatos y
contenido) de la sesion 100.

sessions=100,500000: Recupera la informacion de hash de todos los archivos de
la base de datos que contienen los componentes constitutivos (sesion, metadatos y
contenido) de las sesiones 100 y 500,000.

beginDate Puede especificar una fecha de inicio para filtrar los archivos de la base de
datos. Con esto se busca la informacion de hash correspondiente a los archivos
creados después de la fecha especificada. La fecha de inicio especificada debe
estar en el formato AAAA-MM-DD HH:MM:SS.
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Criterios | Descripcion

endDate

directorios

Puede especificar una fecha de finalizacion para filtrar los archivos de la base de
datos. Con esto se busca la informacion de hash correspondiente a los archivos
creados antes de la fecha especificada. La fecha de finalizacion especificada
debe estar en el formato AAAA-MM-DD HH:MM:SS.

Por ejemplo:

beginDate: “2014-Mar-25 05:52:00” endDate="2014-Mar-27 05:52:00”: Recupera
la informacion de hash de todos los archivos de la base de datos entre el 25 de
marzo de 2014 y el 27 de marzo de 2014 en el rango de horas especificado en
esos dias.

De forma predeterminada, los archivos de informacion de hash se almacenan con
los archivos de la base de datos para los cuales se crearon.

También puede almacenar el archivo de informacion de hash en otra ubicacidn si
define varias ubicaciones en el pardmetro de configuracion hash.dir.

Puede definir la ubicacion como un filtro y recuperar los archivos de informacion
de hash para la ubicacion configurada.

Por ejemplo:

directories="/home/hash": Recupera la informacion de hash de los archivos de la
base de datos desde la ubicacidon /home/hash.

Procedimiento

Para recuperar informacion de hash de los archivos de la base de datos:

1. Seleccione ADMIN > Servicios.

2. Seleccione un servicio Archiver.

3. Enla columna Acciones, seleccione Ver > Explorar.

Se muestra la vista Explorar del servicio Archiver.
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® ® admin &
& services ¥
& Change Service | EMArchiver |  Explore @
- . . / Archiver (Archiver)
Z Archiver (Archiver)
archiver
B [l Archiver (CORE_ARCHIVER)
connections
B[ archiver
index
[ connections
logs
@[ Jindex rest
B[ Jlogs sdk
G0 rest services
B[ sdk « storedproc
[Jservices sys
[Tstoredproc users
B 0sys deviceappliance
B[ Jusers
B [Jdeviceappliance

NETWITNESS SUITE 11.0.0.0-170509133233.1.96608ad

4. En el arbol de nodos, haga clic con el botoén secundario en archiver y seleccione
Propiedades.

Se muestra el cuadro de didlogo Propiedades.
Properties for Archiver (Archiver) /archiver/collections.

e m

Message Help

Respanse Output

11.0.0.0-170614005434.1.3411055

5. En el menu desplegable, seleccione hashInfo.

6. En el campo Parametros, escriba los criterios que desea usar para recuperar la informacion
de hash de la base de datos.

7. Haga clic en Enviar.

La salida del comando se muestra en el cuadro de texto Salida de respuesta. En la salida, la
informacion de hash se muestra en el parametro hexHash. Puede usar esta informacion de
hash para verificar manualmente la integridad de los datos.

Ejemplos

Recupere la informacion de hash de los archivos de la base de datos para las sesiones que
existen.
Criterios: sessions=100

Salida
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Properties for Archiver (Archver) /database. X

hashinfo ~  Parameters sessions=100

Message Help

Retrieves hash information for database files that containing session/meta/packat objects for a set of sessions or date range.
security.roles: database.manage

parameters:

sessions - <string, optional> A comma delimited list of sessions and session ranzes to retrieve file hashes for.

Response0utput

dbFilename:var/netwitness/archiver/databasel/alldata/sessiondb/session-000C00001.nwsdb
warning:no hash file

dbFilename:var/netwitness/farchiver/databasel/alldata/metadb/meta-000000001. mwmdb
warning:no hash file

startTime:2014-03-24 08:22:51
computerNWAPPLIANCE31994

hashPathnamszuvar/netwitness/archiver/datakasel/alldata/packetdb/packet-000000001.nwpdb.hash
dbFileCreatior Time:2014-Mar-24 08:22:51

sourcePathname/var/netwitness/archiver/databasel/alldata/packetdb/packet-000000001 . nwpdb
endTime:2014-03-25 09:10:49

hexHash:03F030842AEB3987C2D1C38428F68B6336CCEFY104FI0D16EF4871EEQEF34ER1
algorithm:shal5e

Se recupera la informacion de hash que se muestra en el parametro hexHash y esta informacion
se puede usar para verificar manualmente la integridad de los datos de la sesion 100.

Recupere la informacion de hash de los archivos de la base de datos para los rangos de sesiones
que existen.

Criterios: sessions=100,500000
Salida
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Properties for Archiver (Archver) /database. X

hashinfo ~  Parameters sessions=100500000

Message Help

Retrieves hash information for database files that containing session/meta/packat objects for a set of sessions or date range.
security.roles: database.manage

parameters:

sessions - <string, optional> A comma delimited list of sessions and session ranzes to retrieve file hashes for.

Response0utput

dbFilename:var/netwitness/archiver/databasel/alldata/sessiondb/session-000C00001.nwsdb
warning:no hash file

dbFilename:var/netwitness/farchiver/databasel/alldata/metadb/meta-000000001. mwmdb
warning:no hash file

startTime:2014-03-24 08:22:51

computerNWAPPLIANCE31994
hashPathnamszuvar/netwitness/archiver/datakasel/alldata/packetdb/packet-000000001.nwpdb.hash
dbFileCreatior Time:2014-Mar-24 08:22:51

sourcePathname/var/netwitness/archiver/databasel/alldata/packetdb/packet-000000001 . nwpdb
endTime:2014-03-25 09:10:49

hexHash:03F030842AEB3987C2D1C38428F68B6336CCEFY104FI0D16EFA87 1 EEYEF34ERT
algorithm:sha2se

Se recupera la informacion de hash que se muestra en el pardmetro hexHash y esta informacion

se puede usar para verificar manualmente la integridad de los datos del rango de sesiones 100 a
500,000

Recupere la informacion de hash de los archivos de la base de datos creados en el rango de
fechas especificado

Criterios: beginDate="2017-Mar-25 05:52:15" endDate="2017-Mar-27 05:52:15"

Salida
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Properties for Archiver (Archver) /database.

hashinfo ~  Parameters sessions=100

Message Help

security.roles: database.manage

Retrieves hash information for database files that containing session/meta/packat objects for a set of sessions or date range
parameters:

sessions - <string, optional> A comma delimited list of sessions and session ranzes to retrieve file hashes for.

Response0utput

dbFilename:var/netwitness/archiver/databasel/alldata/sessiondb/session-000C00001.nwsdb
warning:no hash file

dbFilename:var/netwitness/farchiver/databasel/alldata/metadb/meta-000000001. mwmdb
warning:no hash file

startTime:2014-03-24 08:22:51
computerNWAPPLIANCE31994

hashPathnamszuvar/netwitness/archiver/datakasel/alldata/packetdb/packet-000000001.nwpdb.hash
dbFileCreatior Time:2014-Mar-24 08:22:51

sourcePathname/var/netwitness/archiver/databasel/alldata/packetdb/packet-000000001 . nwpdb
endTime:2014-03-25 09:10:49

hexHash:03F030842AEB3987C2D1C38428F68B6336CCEFY104FI0D16EF4871EEQEF34ER1
algorithm:shal5e

Se recupera la informacion de hash que se muestra en el pardmetro hexHash y esta informacion

se puede usar para verificar manualmente la integridad de los datos correspondientes al rango de
fechas especificado.
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Referencias

Este tema es un conjunto de referencias que describen la interfaz del usuario de Archiver en
NetWitness Suite.

Temas

Cuadro de didlogo Recopilacion de Archiver

Configuracion del servicio Archiver

Pestania Retencion de datos: Archiver

Vista Configuracion de servicios de Archiver: Pestaiia General

Vista Configuracion de servicios: Archiver
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Cuadro de dialogo Recopilacion de Archiver

En Administration > Servicios > vista Configuracion > pestafia Retencion de datos de un
Archiver, los administradores pueden definir los criterios para el almacenamiento y la retencion
de registros. En el cuadro de dialogo Recopilacion, al cual se accede desde la seccion
Recopilaciones, puede definir las recopilaciones de almacenamiento individuales que se usaran
para los distintos tipos de registros. Por ejemplo, tal vez desee crear recopilaciones por motivos
de cumplimiento de normas o conservar registros importantes de manera selectiva.

Flujo de trabajo

En este flujo de trabajo se ilustra el proceso de instalacion y configuracion de punto a punto para
un Archiver.

You are here

Step 2: Add Log Step 3: Configure Step 4: Add Archiver as

Step 5: Confi

Decoder as a Data
Source to Archiver

Archiver Storage and a Data Source to
Log Retention Reporting Engine

Step 1: Add the
Archiver Service

¢ Qué desea hacer?

m Deseo... Mostrarme como...

Administrador Configurar recopilaciones de Configurar el almacenamiento y
Archiver la retencion de registros de
Archiver

Temas relacionados

Configurar el almacenamiento y la retencion de registros de Archiver

Vista rapida
Para acceder al cuadro de dialogo Recopilacion:

1. Vaya a ADMIN >Servicios.

2. Seleccione un servicio Archiver y elija > & Ver > Configuracion.

3. Enla vista Configuracion de servicios correspondiente al servicio, haga clic en la pestafia

Retencion de datos.

4. En la seccion Recopilaciones, haga clic en +.

Se muestra el cuadro de dialogo Recopilacion.
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Collection

Collection Mame  Compliance

Hot Storage 5 e ;] ~ | 23.45TB Free / 35.47 TB Total
Warm Storage 500 2 GB ~ 447,65 GB Free / 6 TE Total
ColdStorage ™

Retenticn S || Unit v

Compression gzip v

Hash ™

Nota: Cuando se disminuyen las asignaciones de almacenamiento de recopilacién o se reduce
el tiempo de retencion, pueden pasar varios minutos o varias horas antes de que se transfieran
los datos y que el espacio esté disponible en funcion de la cantidad de datos que se
transfieren. Los tiempos predeterminados son cada 20 minutos para una transferencia por
tamafio y cada seis horas para una transferencia por tiempo.

En la siguiente tabla se describen los campos del cuadro de didlogo Recopilacion.

Nombre de recopilacion Especifique un nombre para la recopilacion, como
Compliance, MediumValue o LowValue.

Almacenamiento activo Especifique el tamafio maximo o el porcentaje del
almacenamiento activo que se usara para esta
recopilacion. El espacio libre disponible que se
usara para el almacenamiento activo y el
almacenamiento activo total se muestran junto a este
campo. Cuando los registros alcanzan el tamafno
maximo del almacenamiento activo, se quitan o se
transfieren al siguiente nivel de almacenamiento
disponible (semiactivo o inactivo).
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Campo

Almacenamiento semiactivo

Almacenamiento inactivo

Retencion

Descripcion

(Opcional) Especifique el tamafio maximo o el
porcentaje del almacenamiento semiactivo que se
usara para esta recopilacion. El espacio libre
disponible que se usara para el almacenamiento
semiactivo y el almacenamiento semiactivo total se
muestran junto a este campo. Cuando los registros
alcanzan el tamafio maximo del almacenamiento
semiactivo, se quitan o se transfieren al
almacenamiento inactivo disponible.

(Opcional) Especifique si desea usar
almacenamiento inactivo para esta recopilacion. Si
utiliza almacenamiento inactivo para la recopilacion,
los registros que superan los limites de tamafio y
retencion especificados se transfieren al
almacenamiento inactivo. Si no lo utiliza, los
registros que superan estos limites se quitan.
(Opcional) Especifique la cantidad de dias que se
conservan los registros antes de que se eliminen o se
transfieran al almacenamiento inactivo. En el caso
del almacenamiento activo y semiactivo, los ajustes
del tamafio y el periodo de retencion para una
recopilacion pueden reemplazarse mutuamente en

funcion del criterio que se cumple primero (tamafio o
tiempo).
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Compresion Especifique el tipo de compresion que se usara para

los metadatos y los registros crudos en la
recopilacion. Puede comprimir los metadatos y los
registros crudos mediante GZIP o LZMA para
ahorrar espacio. GZIP es muy rapido para comprimir
y descomprimir, pero no comprime tan bien como
LZMA. LZMA ofrece una mejor compresion a
expensas de la velocidad de descompresion
(aproximadamente tres veces mas lenta que la de
GZIP). Las relaciones de compresion dependen en
gran medida de los datos. La compresion
predeterminada es GZIP.

Hash Especifique si desea habilitar o deshabilitar hash.
Cuando esta habilitado, el algoritmo hash se usa

para verificar la integridad de los datos de los
archivos que se guardan.
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Vista Configuracion de servicios de Archiver: Pestaina General

La pestafia General de un Archiver en la vista Configuracion de servicios permite administrar la
configuracion basica de servicios, configurar el servicio agregado y configurar el proceso de
agregacion entre un Archiver y el servicio agregado.

Para acceder a la pestafia General, vaya a ADMIN > Servicios, seleccione un servicio Archiver
y, a continuacion, seleccione Ver > Configuracion.

Flujo de trabajo

En este flujo de trabajo se ilustra el proceso de instalacion y configuracidon de punto a punto para
un Archiver.

You are here

Step 2: Add Log Step 3: Configure Step 4: Add Archiver as
Decoder as a Data Archiver Storage and a Data Source to
Source to Archiver Log Retention Reporting Engine

Step 1: Add the

Step 5: Configure Archiver

Archiver Service Monitoring

La configuracion de servicios agregados (cuyos datos se consumen y agregan) incluye:

e Adicion, edicion y eliminacion de Archivers como servicios agregados

o Alternacion de un servicio agregado de modo que funcione en linea y offline

Estadisticas de monitoreo de servicios agregados

Inicio y detencion de una agregacion

La configuracion del proceso de agregacion incluye los ajustes de:

o Inicio automatico de una agregacion

o Pardmetros de tiempo y rendimiento, como la cantidad de sesiones por ronda de agregacion y

el tiempo entre rondas

o Las veces que se intenta reiniciar, reconectar o dejar offline un servicio agregado que no

responde

¢ Qué desea hacer?

m Deseo... Mostrarme como...

Administrador Iniciar y detener la agregacion Seccién Servicios agregados

Agregar, editar, eliminar y
alternar un servicio agregado
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Deseo... Mostrarme como...
Administrador Administrar la configuracion del  Seccion Configuracién del sistema
sistema

Temas relacionados

Configurar el monitoreo de Archiver

Vista rapida

Este es un ejemplo de la pestana General.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN ‘@Jadmm fzi
Services E
£ Change service | B -Archiver |  Config
[ELEII  Data Retention Files Appliance Service Configuration
Aggregate Services Aggregation Configuration
+ = 4 $#ceditsenice | & Toggle service | P Start Aggregation Name Canfig Value
0 Address Port | Rate | Max | Benind | Metafields | Fifter Memindude | Grouped | Status 9 Aagregation Settings
[al
0
10
1000
300
) 60
g
SyS[em Comﬂburauon Heartbeat No Response. 180
Narme Config Value
Compression [
Port 50002
SSLFIPS Mode 51
SSL Port 56008
Stat Update Interval 1000
Threads 20

Apply

| NETWITNESS SUITE 11.0.0.0-170922195335.4.8196818

Estas son las tres secciones principales de la pestafia General de los Archivers:

o Servicios agregados
o Configuracion del sistema

o Configuracion de agregacion

Seccion Servicios agregados

La seccion Servicios agregados proporciona una manera de iniciar y detener la agregacion, asi
como agregar, editar, eliminar y alternar un servicio agregado. Este es un ejemplo de la seccion
Servicios agregados de un Concentrator.

La barra de herramientas de la seccion Servicios agregados ofrece las siguientes opciones.
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+

¥ Start Aggregation

m Stop Aggregation

‘@ Toggle Service

Abre un cuadro de didlogo donde puede agregar un
Concentrator, Decoder o Log Decoder como
servicio agregado.

Elimina los servicios agregados seleccionados.

Se abre un cuadro de dialogo para editar valores de
Campos de metadatos y valores de Filtro.

Cuando la agregacion de datos esta detenida o no se
ha iniciado, se inicia desde el servicio en linea en la
lista mediante el uso de las reglas definidas para el

servicio.

Cuando la agregacion esta en curso, detiene la
agregacion en el Broker o Concentrator. Esto
detiene todos los servicios y elimina el indice, lo
cual puede tardar varios minutos. Es necesario
detener los servicios agregados para realizar
diversos procedimientos administrativos.

Alterna el estado de un servicio entre offline y en
linea. Solo los datos de los servicios en linea se
consumen durante la agregacion.

La lista de la seccion Servicios agregados tiene las siguientes columnas.

Columna | Descripcion

Direccion  Muestra la direccion del servicio.
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Columna | Descripcién

Puerto

Tasa

Atras

Recopilacion

Campos de

metadatos

Filtro

Inclusion de

metadatos

Muestra el puerto en el cual escucha el servicio. Los puertos predeterminados

son:

e 50001 para Log Collectors
e 50002 para Log Decoders
e 50003 para Brokers

e 50004 para Decoders

e 50005 para Concentrators

e 50007 para otros servicios

Muestra la cantidad de objetos de metadatos que se estan escribiendo en la
base de datos por segundo. Los valores son muestras de promedios méviles en
un corto periodo de tiempo (10 segundos). Una vez que la captura se detiene,

la tasa se restablece a cero.

Indica la cantidad maxima de objetos de metadatos escritos en la base de datos
por segundo desde que se inicio la captura. Los valores son muestras de
promedios moviles en un corto periodo de tiempo (10 segundos). Una vez que
la captura se detiene, Max. sigue mostrando el valor maximo durante la

captura.
Indica la cantidad de sesiones en el servicio que se deben agregar.

Solo para Brokers, indica la recopilacion que se selecciond cuando se agregd

el servicio Archiver Workbench a la seccion Servicios agregados.

Solo para Concentrators, indica los tipos de metadatos que el servicio

agregado estd consumiendo.

Solo para Concentrators, indica cualquier filtro que se esté aplicando a los

metadatos que el servicio agregado esta consumiendo.

Solo para Concentrators, indica la cantidad de tipos de metadatos incluidos en

el servicio agregado.
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Columna | Descripcion

Agrupado  Si el servicio agregado es parte de un grupo.

Indica el estado actual del servicio:

« en linea = disponible para proporcionar datos para el consumo de Broker o

Concentrator

Estado « offline = no disponible para proporcionar datos para el consumo de Broker o

Concentrator

o consumiendo = proporcionando datos para el consumo de Broker o

Concentrator

Seccién Configuracion del sistema

La seccion Configuracion del sistema administra la configuracion del servicio de un servicio.
Cuando un servicio se agrega por primera vez, se aplican valores predeterminados. Puede editar
estos valores para ajustar el rendimiento.

System Configuration

Mame Config Value
Compression 0

Part 50008
S5LFIPS Mode ™

S5L Port 56008

Stat Update Interval 1000
Threads 20

La seccion Configuracion del sistema tiene estos parametros.

Parametro | Descripcion

La cantidad minima de bytes que se deben transmitir por respuesta antes de

la compresion. Si se define en 0, se deshabilita la compresion. El valor
Compresion  predeterminado es 0.

Un cambio en el valor se aplica de inmediato en todas las conexiones

subsiguientes.
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Parametro | Descripcion

Puerto

Modo SSL
FIPS

Puerto SSL

Intervalo de
actualizacion
de

estadisticas

Subprocesos

El puerto en el cual escucha el servicio. Los puertos predeterminados son:
e 50001 para Log Collectors

e 50002 para Log Decoders

e 50003 para Brokers

e 50004 para Decoders

e 50005 para Concentrators

e 50007 para otros servicios

Cuando se habilita (activado), la seguridad de la transmision de datos se
administra mediante el cifrado de informacion y la entrega de autenticacion

mediante certificados SSL. El valor predeterminado es off.
Indica el puerto SSL.

La cantidad de milisegundos entre las actualizaciones de estadisticas del
sistema. Los numeros mas bajos permiten actualizaciones frecuentes y
pueden retrasar otros procesos. El valor predeterminado es 1,000.

Un cambio en el valor se aplica de inmediato.

El numero de hilos de ejecucion en el pool de hilos de ejecucion para
manejar solicitudes entrantes. Si se define en 0, se permite que el sistema
decida. El valor predeterminado es 15.

Un cambio se aplica tras el reinicio del servicio.

Seccién Configuracion de agregacion

La seccion Configuracion de agregacion proporciona ajustes de configuracion que afectan
diversos aspectos del proceso de agregacion. Cuando hace clic en Aplicar, los cambios se
guardan; sin embargo, no todos los ajustes se aplican de inmediato. En las tablas de
Configuracion de agregacion y Latido del servicio se proporcionan detalles.

Precaucion: No edite ninguno de estos ajustes sin orientacion del servicio al cliente.
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A

Aggregation Configuration
Mame
= Aggregation Settings
Aggregate Autestart
Aggregate Hours
Aggregate Interval
Agzregare Max Sessions
= Service Heartbeat
Heartbeat Error Restart
Heartheat Next Attermnpt

Heartbeat Mo Response

Config Value
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Configuracion del servicio Archiver

En este tema se enumeran y se describen los ajustes de configuracion disponibles para RSA
NetWitness Suite Archivers.

Flujo de trabajo

En este flujo de trabajo se ilustra el proceso de instalacion y configuracidén de punto a punto para
un Archiver

You are here

Step 2: Add Log Step 3: Configure Step 4: Add Archiver as
Decoder as a Data Archiver Storage and a Data Source to
Source to Archiver Log Retention Reporting Engine

Step 1: Add the

Step 5: Configure Archiver

Archiver Service Monitoring

¢ Qué desea hacer?

m Deseo... Mostrarme como...

Administrador Configurar los ajustes de /archiver/config
Archiver.

Administrador Configurar los ajustes de la base /database/config
de datos.

Administrador Configurar los ajustes del indice.  /index/config

Administrador Configurar los ajustes de /logs/config
registros.

Administrador Configurar los ajustes de REST. /rest/config

Administrador Configurar los ajustes de SDK. /sdk/config

Administrador Configurar los ajustes de /services/<service
servicios. name>/config

Administrador Configurar los ajustes del sistema. /sys/config

Temas relacionados

o Para obtener mas informacion sobre como configurar los ajustes de la base de datos, consulte

el tema “Nodos de configuracion de la base de datos” en la Guia de ajuste de la base de
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datos de RSA NetWitness Core.

Para obtener mas informacién sobre cdmo configurar los ajustes del indice, consulte el tema
“Nodos de configuracion del indice” en la Guia de ajuste de la base de datos de

RSA NetWitness Core.

Para obtener mas informacion sobre como configurar los ajustes de SDK, consulte el tema
“Nodos de configuracion de SDK” en la Guia de ajuste de la base de datos de
RSA NetWitness Core.
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Pestana Retencion de datos: Archiver

En Admin > Servicios > vista Configuracion > pestafia Retencion de datos de un Archiver, los
administradores pueden definir los criterios para el almacenamiento y la retencion de registros.

Flujo de trabajo

En este flujo de trabajo se ilustra el proceso de instalacion y configuracidén de punto a punto para
un Archiver. En la pestana Retencion de datos, puede configurar el almacenamiento activo,
semiactivo e inactivo, y también varias recopilaciones de almacenamiento para la retencion de
datos.

You are here

Step 2: Add Log Step 3: Configure
Decoder as a Data i Archiver Storage and
Log Retention

Step 4: Add Archiver as

2 Data Source 1o Step 5: Configure Archiver

Monitoring

Source to Archiver Reporting Engine

Step 1: Add the
Archiver Service

¢, Qué desea hacer?

m Deseo... Mostrarme como...

Administrador Configurar el almacenamiento Configurar el almacenamiento
activo, semiactivo e inactivo

activo total

Administrador Configurar el almacenamiento Configurar el almacenamiento
semiactivo total (opcional) activo, semiactivo e inactivo

Administrador Configurar el almacenamiento Configurar el almacenamiento
inactivo total (opcional) activo, semiactivo e inactivo

Administrador Configurar recopilaciones Configurar recopilaciones de

almacenamiento de registros

Administrador Configurar reglas de retencion Definir reglas de retencion

Temas relacionados

o Configurar el almacenamiento activo, semiactivo € inactivo

o Configurar el almacenamiento y la retencidén de registros de Archiver

o Definir reglas de retencidon

Vista rapida
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Como administrador, puede configurar el almacenamiento activo, semiactivo e inactivo, asi
como varias recopilaciones de almacenamiento con distintas ubicaciones y criterios para la
retencion de registros. Por ejemplo, puede crear una recopilacion de cumplimiento de normas
que almacena registros durante un periodo especifico segun lo exigen las normativas
gubernamentales. Puede crear otra recopilacion que almacena registros de valor bajo en el
almacenamiento activo con un periodo de retencién mucho mas breve. La flexibilidad de estas
recopilaciones permite que los requisitos generales del almacenamiento sean considerablemente
menores.

MONITOR D admine ()

SERVICES

- crangeservee | (T 1 corvs

General Data Retention Files Appliance Service Configuration

Configure the rollover criteria for removing database records from primary storage using an age-based threshold, and schedule the timing for checking if the threshold has been reached,

1. Configure hot,
2. Configure ©

rm and cold storage

Total Hot Storage

Mount Point
Collections «— E m
+ 1< - ? E ? l 1 ?
L1} collection # Usage / Hot Storage Usage /Warm Storage | Cold Storage | Retentlon veloclty (last hour) | Oldest Date Durstion Compression | Hash #ofRules  Actions
1 default 08 /6653 GB (35%) Disabled No Limit 0B gip &
Total Storage 0B/66.59 GB 0B/0B

Retention Rules*™

+ [
Order ~ | Rule name * condltion Collection

t

@

11.0.0.0-170614005434.1.3411055

Muestra el panel Recopilaciones con la pestafia Retencion de datos abierta.
Permite ordenar las recopilaciones en orden ascendente o descendente.

R Muestra el espacio de almacenamiento activo asignado para la recopilacion, asi como el

uso actual aproximado.

L3l Muestra el espacio de almacenamiento semiactivo asignado para la recopilacion, asi

como el uso actual aproximado.
Muestra si la recopilacion usa almacenamiento inactivo para el respaldo a largo plazo.

Muestra el rango de tiempo que se usa para determinar cuando los datos se transfieren al

almacenamiento inactivo o se descartan.
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Muestra la cantidad de datos escritos en la recopilacion en la tltima hora.
n Muestra la fecha de los datos mas antiguos almacenados en la recopilacion.
n Muestra la edad aproximada de los datos mas antiguos almacenados en la recopilacion.
I{UM Muestra el tipo de compresion que se usa en el almacenamiento de la recopilacion.
IO Muestra si se usan o no valores hash cuando se almacenan datos en la recopilacion.
Il Muestra la cantidad de reglas de retencion que usa esta recopilacion para almacenar
datos.
IR Muestra el menu desplegable Acciones.
I Muestra el panel Reglas de retencion.
IR Muestra el orden en el cual se evalian las reglas de retencion en la cadena de ejecucion.
I Muestra el nombre de la regla de retencion.
IWAN [ os datos que satisfacen esta condicion se almacenan en la recopilacion correspondiente.

I Muestra la recopilacion que se usa para almacenar los datos que satisfacen esta

condicion de regla especifica.

Almacenamiento activo, semiactivos e inactivo total

En la seccién Almacenamiento activo total se muestra la cantidad total de almacenamiento
activo disponible y la cantidad de puntos de montaje de almacenamiento activo. En la seccion
Almacenamiento semiactivo total se muestra la cantidad total de almacenamiento semiactivo
disponible y la cantidad de puntos de montaje de almacenamiento semiactivo. En la seccion
Almacenamiento inactivo total se muestra la cantidad total de almacenamiento inactivo y el
espacio libre restante disponible en el almacenamiento inactivo.

Tolal Hol Slorage Tolal Warm Slurage CUIdSturdgE
35.47 1B # 6.00TB # Configured *
1 Mounl Poinl 1 Mounl Point 1 Mounl Poinl

Cuadros de didlogo Puntos de montaje del almacenamiento activo, semiactivo e inactivo

En los cuadros de didlogo Puntos de montaje del almacenamiento activo, semiactivo e inactivo,
puede especificar los puntos de montaje para las ubicaciones de almacenamiento. Puede
especificar las partes de este almacenamiento que usard para las recopilaciones de
almacenamiento de registros.

Para acceder a los cuadros de dialogo Puntos de montaje del almacenamiento activo, semiactivo

e inactivo, haga clic en el icono ﬁcerca de la seccion correspondiente.

87 Referencias



Guia de configuracion de Archiver

Hot Storage Mount Points

Specify the mount points for all Hot tier storage |ocations. The Hot tier is all mounts that are attached to high performance storage
such as DAC or SAN. Collections and their subdirectories will be added automatically.

+ —
I path Size
D AMarinetwitness/archiver/databasel 3547 7B

Cancel Save
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Vista Configuracion de servicios: Archiver

La vista Configuracion de servicios (ADMIN > Servicios > seleccione el servicio Archiver y
elija £ Sver> Configuracion) proporciona una manera de administrar la configuracion
basica del servicio, configurar servicios agregados, configurar el almacenamiento y la retencion
de registros, editar archivos de configuracion del servicio y configurar el servicio del dispositivo
para un Archiver.

Flujo de trabajo

En este flujo de trabajo se ilustra el proceso de instalacion y configuracion de punto a punto para
un Archiver.

You are here

Step 2: Add Log Step 3: Configure Step 4: Add Archiver as
Decoder as a Data Archiver Storage and a Data Source to
Source to Archiver Log Retention Reporting Engine

Step 1: Add the

Step 5: Configure Archiver

Archiver Service Monitoring

¢ Qué desea hacer?

m Deseo... Mostrarme como...

Administrador *Agregar un Log Decoder como Haga clic en + en la seccion
un servicio agregado. Servicios agregados.

Administrador *Quitar el servicio agregado Haga clicen = enla
eleccionado! seccion Servicios agregados.

Administrador *Editar valores de Campos de Haga clic en 4 en la seccion
metadatos y valores de Filtro del  Servicios agregados. Puede
servicio agregado. especificar el tipo de

metadatos que consume el
Archiver desde este servicio.
También puede especificar
una regla para filtrar los
datos que consume el
Archiver desde este servicio.
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m Deseo... Mostrarme como...

Administrador *Comunicarse con el Archiver. Haga clic en % Edit Service
en la seccion Servicios
agregados. Esto permite
ingresar las credenciales de
administrador del servicio
agregado seleccionado, de
modo que se pueda
comunicar con el Archiver.

Administrador *Alternar el estado de un servicio Haga clic en

entre offline y en linea. @ Toggle Service enla

seccion Servicios agregados.

Administrador *Agregar datos mediante las Haga clic en

reglas definidas para el servicio. ® Start Aggregation -

seccion Servicios agregados.

Tenga en cuenta que es
necesario iniciar el servicio
agregado una vez que se ha
detenido la agregacion.

Administrador *Detener la agregacion en el Haga clic en

Archiver. ® Stop Aggregation enla

seccion Servicios agregados.
Esto detiene todos los
servicios y elimina el indice,
lo cual puede tardar varios
minutos. Es necesario detener
los servicios agregados para
realizar diversos
procedimientos
administrativos.

*Puede realizar esta tarea en la vista actual.

Temas relacionados

o Agregar Log Decoder como un origen de datos en Archiver

o Configurar el monitoreo de Archiver

o Configurar recopilaciones de almacenamiento de registros
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Vista rapida

La vista Configuracion de servicios tiene cuatro pestafias y tres paneles.

MONITOR (&) admin
SERVICES
£ ChangeService | B Archiver |  Config
1 4
General Data Retention Files Appliance Service Configuration
. - -B . ' . o
A;j:rebm te Ser Abgl't,:,a[\OH Conﬂgura[lon
+ = [& fcdieService | @ ToggleService | ® Start Aggregation L oo
8 y
Address Port | Rate | Max  Behind | MetaFields Filter Meta include Grouped | status Aggregation Settings

Aggregate Autostart

ate Hours o

ate Interval
Aggregate Max Sessions
& Service Heartbeat

Heartbeat Error Re:

Heartbeat No Response

System Configuration =

Name config value
Compression

Port 50008
SSLFIPS Mode

S5LPort 56008

Stat Update Interval 1000

Threads 20

Apply

11.0.0.0-170614005434.1.3411055

—

La pestana General proporciona una manera de administrar la configuracion basica del

servicio Archiver.

La pestana Retencion de datos proporciona una manera de ver y editar las recopilaciones

y las reglas de retencion.

La pestafia Archivos permite editar los archivos de configuracion del servicio para el

Archiver como archivos de texto

La pestaiia Configuracion de servicios de dispositivos proporciona una manera de

configurar un servicio Archiver.

El panel Servicios agregados proporciona una manera de iniciar y detener la agregacion,

asi como agregar, editar, eliminar y alternar un servicio agregado.

El panel Configuracion de agregacion proporciona ajustes de configuracion que afectan

diversos aspectos del proceso de agregacion.

El panel Configuracion del sistema proporciona una manera de administrar la
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- configuracion de un servicio Archiver.

General

La pestafia General contiene las siguientes secciones:
o Servicios agregados

o Configuracion del sistema

o Configuracion de agregacion

Servicios agregados

La seccion Servicios agregados proporciona una manera de iniciar y detener la agregacion, asi
como agregar, editar, eliminar y alternar un servicio agregado.

Aggregate Services

+ = 4 $EditService | @& Toggle Service | ® Stop Aggregation

M Address Port Rate Max Behind = Meta Fields  Filter Meta Include Grouped Status

M e - - 50002 O 222 0 Mno yes ® consumi...

Configuracion del sistema

System Configuration

Name ~ Config Value
Compressic-n 0

Port 50008

S5L FIPS Mode O

SSL Port 56008

Stat Update Interval 1000
Threads 20

Cuando agrega un servicio Archiver, se aplican valores predeterminados. RSA disefié los
valores predeterminados para adecuarse a la mayoria de los ambientes y recomienda no
editarlos dado que esto podria afectar negativamente al rendimiento. La siguiente tabla describe
los parametros de configuracion del sistema.
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Tarea Descripcion

Compresion Determina la cantidad minima de bytes antes de que se comprima un

mensaje. Si se configura en cero, los mensajes no se comprimen.

Puerto Determina el puerto que usa el servicio.

Nota: Si cambia el numero de puerto, asegurese de reiniciar el
servicio.

Modo SSL FIPS Si esta opcidn esta activada, todos los datos transferidos en la red se

cifraran mediante SSL.

Puerto SSL Indica el puerto que se usa para cifrar mediante SSL.

Intervalo de Determina la frecuencia (en milisegundos) con la cual se actualizan
actualizacion de los nodos de estadisticas en el sistema.

estadisticas

Subprocesos Determina la cantidad de hilos de ejecucion en el pool de hilos de

ejecucion para manejar solicitudes entrantes.

Configuraciéon de agregacion

Aggregation Configuration

Name Config Value
= Agpregation Settings
Aggregate Autostart il
Aggregate Hours 0
Aggregate Interval 10
Aggregate Max Sessions 1000

= Service Heartbeat

Heartbeat Error Restart 300
Heartbeat Next Attempt 60
Heartbeat No Response 180

La seccion Configuracion de agregacion contiene las siguientes secciones:
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o Configuracion de agregacion

o Latido del servicio

Configuracion de agregacion

La seccion Configuracion de agregaciones tiene los siguientes parametros.

Parametro Descripcion

Inicio automatico Si estd activada, la agregacion de datos se reinicia automaticamente

agregado después de un reinicio del servicio.

Horas de agregacion Determina la cantidad maxima de horas que se permite iniciar la

agregacion a un servicio.

Intervalo de Determina la cantidad minima de milisegundos antes de solicitar otra

agregacion ronda de agregacion.

Sesiones maximas de ~ Determina la cantidad de sesiones que se van a agregar a cada

agregacion ronda.

Latido del servicio

La seccion Latido del servicio tiene los siguientes parametros.

Parametros Descripcion

Reinicio en error  Determina la cantidad de segundos que se debe esperar después de un

de latido error de servicio antes de intentar su reconexion.

Siguiente intento ~ Determina la cantidad de segundos que se debe esperar antes de intentar

de latido la reconexion de un servicio.

Sin respuesta de Determina la cantidad de segundos que se debe esperar antes de dejar

latido offline un servicio que no responde.

Archivos

La pestania Archives de la vista Configuracion de servicios permite editar los archivos de
configuracion de servicios para el Archiver como archivos de texto. Los archivos disponibles
para editar varian segun el tipo de servicio que se configura.
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Los siguientes archivos son comunes a todos los servicios principales:

Archivo del indice del servicio

o Archivo de NetWitness
o Archivo del generador de informes de fallas

Archivo del programador

Archivo de definiciones de feed

Para obtener mas informacion sobre la pestafia Archivos, consulte el tema “Pestana Archivos”
de la Guia de introduccion de hosts y servicios.
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