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Descripcion general

En esta guia se describen las caracteristicas y las funcionalidades del médulo Reporting de
Security Analytics. El modulo Reporting lleva las reglas de Security Analytics a una unica vista
para definir, programar y ver informes.

El modulo Reporting permite crear, administrar y ver lo siguiente:

o Reglas
o Reports
o Graficos
o Alertas
o Listas

o Warehouse Analytics

Puede navegar a diferentes secciones (etiquetadas en la siguiente figura) desde la interfaz del
usuario de Reporting.

i Reports : @ WP RSASecurity Analytics
Manage View
Reports Charts Alerts Lists Warehouse Analytics Search Report Details &
1
Groups Rules
+ -2 % + | e | Po
Groups ~ O Name ~ Type Group Date Modified Actions
Al “ [0 AdServers by Bandwidth NetWitmess DB Nework Activity 201408271357 [ & -
¥ [ Aggregate Function @
[ Content Delivery Networks by Bandwidth NetWitness DB Network Activity 201408271357 4% ©
¥ CIAl-Rules_Final
[ Command and Conral (@0 [ Encrypted Traffic over Non-Standard Port NetWitness DB Network Activity 201408271357 | ©
[JCompliance 0 [ Inbound Netwerk Traffic NetWitness DB Network Activity 2014-08-271357 | &% ©
[ Dars Ediltration (4]
[ Inbound Network Traffic SAW Warehouse Warehouse 2014-08-271357 | &% ©
[ Filtering Candidate Q
[JFiering Candidtes [} [ IPu4 Horizontal Port Scans NetWitmess DB Network Activity 201408271357 4% ©
» [ identiey Managemen: (@B [ 14 Vertical Port Scans NetWimess DB Network Activity 201408271357 &% ~
[LAARules (1]
[ IPv6 Horizontal Port Scans NetWitness DB Network Activity 201408271357 4% ©
» (I Network Activity 0
[ nwrulegrp [} [ IPv6 Vertical Port Scans NetWitness DB Network Activity 201408271357 4% © .
» [ 0perations @ - | Page 1 of 1 | | G PageSize 30 ~ Displaying 1 - 19 of 19
-

Utiliza el enfoque de interfaz del usuario con pestaiias, en el cual cuando se hace clic en
cada una de las tareas (crear, editar, programar y ver), se carga una nueva pestafia sin tener que
abrir varias ventanas para cada una de las distintas tareas. Puede informar y alertar sobre los
datos de registros y paquetes recopilados, y personalizar los informes y los graficos para mejorar
la apariencia visual. Puede crear informes en tiempo real para los datos historicos. Puede crear
graficos y dashlets, los cuales también se pueden agregar a los dashlets de grafico en tiempo
real.
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El modulo Reporting depende de Reporting Engine para proporcionar datos para los informes, las
alertas y los graficos. Por lo tanto, debe configurar Reporting Engine antes de poder generar los
informes. También debe especificar el origen de datos en Reporting Engine desde donde se
extraen los datos.

En la siguiente tabla se sefialan las tareas que se deben realizar en el moédulo Reporting, en el
orden en que debe ejecutarlas:

Nota: Aseglrese de tener acceso a los componentes del modulo Reporting. Consulte Agregar
una funcidn y asignar permisos para el médulo Reporting.

a Descripcion

1 Definir una regla.

7 Probar una regla.

3 Definir reglas y grupos de reglas en funcion de cémo Crear un informe mediante una regla.
4 Requisitos previos.

5 Requisitos previos.

6 Crear un grafico mediante una regla.

7 Crear una alerta mediante una regla.

8 Investigar un informe, Investigar un graficoo Investigar una alerta.

9 Agregar una lista.

10 Definir un trabajo. Para obtener detalles, consulte Definir un trabajo de Warehouse

Analytics en la Guia de Warehouse Analytics.

Los datos que puede informar o alertar dependen de la configuracién de Reporting Engine y de
los origenes de datos que especifica como parte de la definicion de la regla.

Nota: Aseglirese de tener acceso a los origenes de datos requeridos. Solo los usuarios con
privilegios con acceso a informacion confidencial tienen permiso para ciertos origenes de
datos. Para administrar el control de acceso a origenes de datos, consulte el tema Agregar
una funcion y asignar permisos para Warehouse Analytics de la Guia de Warehouse
Analytics. Sin embargo, para los informes, las alertas y los graficos existentes, si la funcion o
los permisos del usuario se modifican para los origenes de datos, esto no se aplica a menos
que actualice manualmente los permisos.
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Reporting Engine es un componente clave que proporciona datos al modulo Reporting. Debe
agregar Reporting Engine como un servicio a Security Analytics antes de generar informes o
alertas. Cuando ejecuta los informes, los resultados se almacenan en Reporting Engine.

Después de generar un informe, puede realizar lo siguiente:

« Enviar los informes por correo electronico a otros usuarios mediante la configuracion de

acciones de salida. Puede configurar las acciones de salida antes de generar un informe.

o Descargar los informes como archivos con formato PDF o de valores separados por comas
(CSV).

Una vez creada una alerta, Security Analytics Incident Management recopila estos datos desde
Reporting Engine y muestra estas alertas en la interfaz del usuario de Security Analytics.

Nota: De forma predeterminada, esta opcion no esta activada. Si desea habilitar esta opcion,
debe hacerlo en la pagina Configuracion de Reporting Engine.

Nota: Se puede acceder a este modulo segtin el acceso basado en funciones definido para el
usuario.

Administrar el acceso para el médulo Reporting

En esta seccion se describen los permisos de acceso que puede especificar el usuario para los
diversos objetos del modulo Reporting. EI moédulo Reporting ofrece la opcion de configurar el
control de acceso para todos sus componentes. En Security Analytics, puede definir distintas
funciones y especificar el control de acceso para cada una de ellas desde el modulo Seguridad
del sistema. Puede definir el control de acceso que se proporcionara a cada funcién para el
modulo Reporting. Para obtener mas informacion, consulte Paso 1: Revisar cinco funciones
preconfiguradas y el Paso 2: (Opcional) Agregar una funcién y asignar permisos en la Guia
de administracion de usuarios y de la seguridad del sistema.

El modulo Reports permite modificar los permisos de funcion o acceder a los siguientes objetos
de Reporting:

El siguiente es un ejemplo de la jerarquia de los grupos de objetos, los objetos y los
dependientes. Esta es una ilustracion de la jerarquia de grupos de informes e informes.

Descripcion general 18
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i Administrator
Object Group A f—
i Router Config
B oblectA - Changes
L L Router
Dependent A Configuration rule
— Sub Group A || Network Activity
Reports
— Object B || Network Traffic
Report
——  Dependent BA || Inbound Network

Dependent BB

Dependent BC

Traffic rule

Outbound Network
Traffic rule

Inbound Network
Traffic Schedule

Sub Group AA

— User Activity Reports

Jerarquia de grupos de informes e informes

Aplicacién de permiso para grupos de objetos

o Debe tener permiso de Lectura y escritura para establecer los permisos para el grupo de

objetos, los objetos o los dependientes. Los dependientes con el permiso “Sin acceso”

aparecen bloqueados en gris y los dependientes con el permiso de “Solo lectura” se indican

con un icono.

o Cuando configura el permiso para el grupo de objetos, los objetos y los dependientes del

grupo de objetos no lo heredan automaticamente. Para hacer que lo hereden, debe seleccionar

la opcion “Aplicar estos permisos a subgrupos y <objetos> en este grupo”. Por ejemplo, si no

desea que las funciones Operadores accedan a informes del Grupo de informes A, debe

configurar como Sin acceso el permiso del Grupo A para la funcién Operador y seleccionar

la opcidn “Aplicar estos permisos a subgrupos e informes en este grupo”.

o Cuando configura los permisos para el grupo de objetos y selecciona la opcidn “Aplicar estos

permisos a subgrupos y <objetos> en este grupo”, los dependientes, como reglas o programas,

19
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en los objetos no heredan los permisos automaticamente. Debe usar la opcion “Aplicar

permisos de solo lectura a las reglas de <objeto>" para aplicar el permiso a las reglas.

o Cuando configura los permisos para los objetos, debe asegurarse de que los objetos de la
jerarquia tengan siempre un permiso que sea menor o igual que el superior en la jerarquia de
modo que se aplique el permiso. Por ejemplo, si los informes de un grupo de informes tienen
permiso de Lectura y escritura, se aplica un permiso de Solo lectura o Sin acceso en el nivel
del grupo de informes y se selecciona la opcion “Aplicar estos permisos a subgrupos e

informes en este grupo”, el permiso en las reglas permanece sin cambios.

o Los permisos se aplican en cascada de arriba abajo en la jerarquia y no viceversa. Por
ejemplo, si aplica un permiso a una regla, esto no cambia el permiso del informe que contiene

la regla.

Aplicacion de permiso para objetos o dependientes

o Debe tener permiso de Lectura y escritura para establecer los permisos para los objetos o los

dependientes.

o Puede especificar el permiso para varios objetos simultaneamente en lugar de configurarlo

para cada objeto.

o Cuando configura el permiso para el objeto, los dependientes del objeto no lo heredan
automaticamente. Para que lo hereden, debe seleccionar la opcion “Aplicar permisos de Solo

lectura a las reglas de <objeto>".

Cuando aplica el permiso a los dependientes, se aplica en funcion del permiso existente para la
funcion. Por ejemplo, considere a un analista y a un operador con los siguientes permisos para
los distintos dependientes (el objeto Informe A tiene la Regla AA, la Regla AB y la regla AC
como dependientes).

Objeto o dependiente Analista Operador

Informe A Lectura y escritura  Sin acceso
Regla AA Lectura y escritura  Sin acceso
Regla AB Lectura y escritura Lectura y escritura
Regla AC Solo lectura Sin acceso

Cuando el analista aplica un permiso de Lectura y escritura a la funcién Operador y selecciona
la opcion “Aplicar permisos de solo lectura a las reglas de <objeto>", los permisos se
configuran para los distintos dependientes de la siguiente manera:
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Modificacion de los permisos

« En el nivel de grupo: configure los permisos en el nivel de grupo de objetos y para todos los
objetos y las entidades del grupo. Por ejemplo, si tiene 80 informes en el grupo Informes de
administradores y no desea que nadie agregue o modifique estos informes, excepto el
administrador, puede configurar como Solo lectura el permiso para todas las demas funciones
en el nivel de grupo y seleccionar la opcion para aplicarla a todos los informes y subgrupos

del grupo de informes.

o Multiples objetos: seleccione multiples objetos y especifique el acceso para todos los
objetos seleccionados. Por ejemplo, si tiene 10 informes en el subgrupo Trafico de red con
informacién confidencial a la cual no desea que nadie acceda, seleccione los 10 informes y, a

continuacion, configure el permiso para todas las funciones como “Sin acceso”.

o Un unico objeto: seleccione solo el objeto y especifique el permiso. Por ejemplo, seleccione
el Informe de trafico de red y especifique el permiso de Lectura y escritura para la funcion
Analista de seguridad o seleccione la Alerta de error al iniciar sesion y especifique el

permiso de Lectura y escritura para una funcién Analista de seguridad.

Objeto o depen- Operador (antes de la aplicacion Operador (después de la aplicacion
diente del permiso) del permiso)
Informe A Sin acceso Lectura y escritura
Regla AA Sin acceso Solo lectura
Regla AB Lectura y escritura Lectura y escritura
Regla AC Sin acceso Solo lectura
Temas

Agregar una funcion y asignar permisos para el mdédulo Reporting

Agregar una funcién y asignar permisos para el médulo Reporting

En este tema se explica como agregar una funcion y como asignarle permisos. Aunque Security
Analytics tiene cinco funciones preconfiguradas, puede agregar funciones personalizadas. Por
ejemplo, ademas de la funcion Analistas preconfigurada, puede agregar las funciones
personalizadas AnalystsEurope y AnalystsAsia.
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Administradores Acceso completo al sistema

Operadores Acceso a configuraciones, pero no a datos
Analistas Acceso a datos, pero no a configuraciones

SOC Managers El mismo acceso que los analistas, ademas del permiso adicional para mane-

jar incidentes

Malware Ana-  Acceso solo a eventos de malware

lysts

Segun la funcién del usuario, puede establecer los siguientes permisos de acceso para acceder a
los componentes del modulo Reporting (reglas, informes, graficos, alertas, listas):

o Definir
o Delete
o Exportacion
o Administrar

e Ver

Nota: Debe habilitar todos estos permisos para una funcion de usuario con el fin de poder
definir, eliminar, administrar y ver cada uno de los modulos Reporting. También debe tener
permisos apropiados para que el origen de datos se enumere mientras define los informes, los
graficos o las alertas. Para obtener mas informacion, consulte el tema Configurar permisos
para origenes de datos en la Guia de configuracion de hosts y servicios.

Para obtener una lista detallada de los permisos, consulte el tema Permisos de funciones de la
Guia de administracion de usuarios y de la seguridad del sistema.

Navegar a la pestaina Funciones

Cada uno de los siguientes procedimientos comienza en la pestafia Funciones. Realice los
siguientes pasos para navegar a la pestafia Funciones:

1. Enel ment de Security Analytics, seleccione Administration > Seguridad.
El panel Seguridad del sistema se muestra con la pestafia Usuarios resaltada.

2. Haga clic en la pestaiia Funciones.
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Se muestra el panel Funciones:

& Administration © = Hosts £ Services R\ Event Sources W Health & Wellness = System Bsecuity A @  RSASecurity Analytics

External Group Mapping  Settings  Login Banner

+ -E|
[0 Name Description Permissions
[ Analysts The SOC Analysts persona is ce..  Dashlet Access - Unifed RSA First Watch Dashlet, View and Manage Incidents, Export List, Navigate Events, Define Rule, Delete Jobs, Dashl...
[ Operators The System Operators Persona...  Dashlet Access - Unifed RSA First Watch Dashlet, Modify ESA Settings, Dashlet Access - Live Updated Resources Dashlet, View Health & W...
[ sOC_Managers The persona for SOC Manager...  Dashlet Access - Unifed RSA First Watch Dashlet, View and Manage Incidents, Export List, Navigate Events, Define Rule, Delete Jobs, View ...
[ Malware_Analysts The persona of Malware Analy...  Access Investigation Module, Download Malware File(s), View and Manage Incidents, Navigate Events, Initiate Malware Analysis Scan, Ma...
[ Data_Privacy_Officers The persona of Data Privacy Of..  Dashlet Access - Unifed RSA First Watch Dashlet, View and Manage Incidents, Export List, Delete Alerts and incidents, Navigate Events, De...
[ Administrators The System Administrators per...  View and Manage Incidents, Export List, Delete Alerts and incidents, Define Rule, View Event Sources, Dashlet Access - Reporting Recent ...
[ Test_Role Dashlet Access - Unifed RSA First Watch Dashlet, View and Manage Incidents, Delete Alerts and incidents, Manage SA Notifications, Mana...
[ Sumithra Access Investigation Module, Manage List from Investigation, Context Lookup, Navigate Values, Create Incidents from Investigation, Navi...
[0 wvb Dashlet Access - Unifed RSA First Watch Dashlet, View and Manage Incidents, Delete Alerts and incidents, Manage SA Notifications, Mana...
of1 | | C Displaying 1 -9 0f 9

d States) | GMT+00:00

Agregar una funcion y asignar permisos

1. Enla pestafia Funciones, haga clic en + en la barra de herramientas.

Se muestra la pantalla Agregar funcién:

Role Info
Name Analysts

Description | The SOC Analysts persona is centered around
Investigation. ESA Alerting, Reporting, and Incident

Manasement hut not swstam

Attributes
SA Core Query Timeout 5 @
SA Core Query Level 1 o3 (]
SA Core Query Prefix @
SA Core Session Threshold 100000 @

Permissions

Assigned Description ~
B [ClAdministration

O Access Administration Module

Access Health & Wellness

Can Optin to Live Intelligence Sharing

O
O Apply System Updates
O

Cancel
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2. Enla seccion Informacion de funcién, ingrese informacion de la funcion para lo siguiente:
e Nombre
e (Opcional) Descripciéon
3. Enla seccion Permisos:
o Haga clic en # y =# para desplazarse a través de los modulos.
o Seleccione el modulo Reports al cual accede la funcion.
o Seleccione cada permiso que tiene la funcion.
4. Repita el paso anterior hasta que seleccione todos los permisos que asignara a la funcion.

5. Haga clic en Guardar para agregar la nueva funcion, la cual se aplica de inmediato. Ahora

puede asignar la nueva funcion a los usuarios.

Guias para informes

En este tema se enumeran las reglas recomendadas por RSA para mejorar el tiempo de
ejecucion de las entidades informantes. En este tema se enumeran las reglas recomendadas por
RSA para mejorar el tiempo de ejecucion de las entidades informantes, como reglas, informes,
alertas, graficos y listas. Las reglas se proporcionan para lo siguiente:

« Reglas de NWDB

Configuracion de tiempo de espera agotado para reglas de NWDB

Busqueda y accion Agregar regla

Informes de valores de lista

Reglas de NWDB

Si las entidades informantes como informe, alerta, o grafico contienen reglas NWDB (en la
mayoria de los casos cuando se incluye Agrupar por en la consulta) y demoran mucho en
ejecutarse, puede hacer lo siguiente:
1. Refinar la clausula WHERE:
Puede limitar la cantidad de sesiones escaneadas mediante la utilizacion o el refinamiento
de la clausula WHERE (especialmente cuando utiliza la opcién Agrupar por). Por ejemplo,

considere la siguiente regla.
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Build Rule

Rule Type MetWitness DB

MName Source Ip Activity

summarize Event Count e

Select ip.src

Where ip.src exists

Group By ip.src

ThEI'I Enter a then dause...
] »

OrderBy Column Name Sort By
Total Descending

Session ~

0

Th ’

Limnit 20 o

Use Save Reset Test Rule

Si usa una clausula WHERE como se mencioné anteriormente, la cantidad de sesiones
agregadas es enorme. Para evitar esto, puede filtrar solo las sesiones requeridas, para lo cual
se especifica la lista de direcciones IP o se crea una lista (lista de direcciones IP) que

contiene las direcciones IP correspondientes.
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Build Rule

Rule Type

Mame
summarize
Select

Whers

STk

Then

Order By

Session

Use

MetWitness DB

Source Ip Activity
Event Count b

ip.src

ip.src

Enter & then clause...

4

Column Mame

Total
0 S
20 o
Save Reset Test Rule

Sort By

Descending

2. Usar claves de METADATOS indexadas en la clausula WHERE:

Para entender si los METADATOS estan indexados, mantenga el mouse sobre la clave de
METADATOS. Si el tipo de valor es INDEX VALUE, significa que los METADATOS
estan indexados. El tipo de valor es INDEX KEY o INDEX NONE silos METADATOS

no estan indexados.

A continuacion hay un snapshot de una clave de METADATOS que estd indexada.
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Meta

10.31.204.31 - conc

05

access.point

action D?

ad.computltEERT R e
Value Type: INDEX_VALUE
BNl Description: Action Event

ad.domain.dst
ad.domain.src
ad.username.dst

ad.username.src

alert

3. Configurar la opcién Tiempo de espera agotado:
Si la consulta esta tardando mucho y falla debido a problemas de tiempo de espera agotado,
puede configurar el tiempo de espera agotado para las ejecuciones de reglas NWDB. Para
obtener mas informacion, consulte la siguiente seccion Configuracion de tiempo de espera

agotado para reglas NWDB.

4. Programar las consultas para su ejecucion a horas diferentes:
Si varios agregados de consultas se ejecutan al mismo tiempo y se produce tiempo de espera
agotado, puede programar las consultas para que se ejecuten a horas diferentes sin mucha

superposicion.

Configuracion de tiempo de espera agotado para reglas de NWDB

Nota: Es una buena practica para comprobar las estadisticas de Reporting Engine y los
origenes de datos de NWDB antes de realizar cualquier cambio en la configuracion. Para
obtener mas informacion, consulte los temas Monitorear dispositivos y servicios para
Reporting Engine y Monitorear estadisticas del sistema de la Guia de mantenimiento del
sistema.

Si la ejecucion de la regla NWDB falla debido a tiempo de espera agotado, puede obtener los
siguientes errores en la pagina Ver un informe:
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o Error de tiempo de espera de Reporting Engine

o «El origen de datos “10.31.x.x Concentrator” no respondio dentro del tiempo

configurado de 30 minutos para la solicitud “/sdk/values”».
o Error de tiempo de espera agotado de NWDB

¢ «Se produjo un error al obtener datos del origen “10.31.x.x Concentrator”.

{Timeout message from NWDB}».

« En esta situacion, puede hacer lo siguiente:

o o Tiempo de espera agotado de Reporting Engine
En caso de tiempo de espera agotado de Reporting Engine, puede configurar el tiempo de
espera en una duracion mayor para que se puedan ejecutar las consultas largas. Para
obtener mas informacion sobre la configuracion de las opciones NWDB Queries Time
Out y NWDB Info Queries Time Out para Reporting Engine, consulte el tema
Configurar ajustes de Reporting Engine en la Guia de configuracion de hosts y servicios.
RSA recomienda configurar NWDB Query Time Out en cero minutos (implica que no

hay tiempo de espera) y NWDB Info Queries Time Out en 60 minutos.

o Tiempo de espera agotado de NWDB
En caso de tiempo de espera agotado de NWDB, puede ser necesario configurar los
parametros query.level.timeout y max.concurrent.queries del origen de datos
de NWDB en funcion de las recomendaciones del tema Ajuste de la base de datos de la

Guia de configuracion de hosts y servicios para ajustar las consultas.

El siguiente es el snapshot de la vista Explorador, donde puede configurar los parametros
para el origen de datos de NWDB.
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+ Change Service | & AutoConc | Security &
Roles Settings

- User Information

username Name Username

10.4.0.2_user Administrator admin

10.5.0.1 Password Confirm Password

admin
Emai Description

Administrator account for this service

User Settings

Auth Type SA Core Query Timeout
Metwitness w =1} e
Query Prefix Session Threshold

Role Membership

Groups
10.4.0.2_role
10.5.0.1

[~ Administrators
Aggregation
Analysis
Data_Privacy_Officers
MalwareAnalysts
Operatars

50C_Managers

o Programa informes a distintas horas

Si los dispositivos principales de NWDB se utilizan mucho, es posible programar los

informes para que se ejecuten a diferentes horas sin superposicion.

o Dividir el informe
Si tiene muchas reglas en un informe, dividalo en varios informes, donde cada informe

contendrd un conjunto légico de reglas. Si tiene varias reglas, todas las reglas comenzaran
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a ejecutarse al mismo tiempo sobre la base de los hilos de ejecucion disponibles, por lo

tanto puede agrupar las reglas légicamente en informes separados.

Accién LookupAndAdd Rule

Si una regla que se compone de acciones de reglas lookup and add Unicas o multiples tarda
mucho en ejecutar el informe, es porque cada accion de regla activa varias consultas de
busqueda en el origen de datos NWDB, lo que da como resultado un tiempo de ejecucidén mayor.

Para mejorar el tiempo de ejecucion del informe, puede hacer lo siguiente:

o Refinar la clausula WHERE en lo siguiente:
« Regla que contiene la accion de regla 1ookup and add
e Accion de regla lookup and add

o Establecer limites
Debe establecer limites adecuados para las acciones de las reglas y las reglas. Si el limite es

alto, hara que se activen muchas consultas y por lo tanto la ejecucion del informe demorara

mucho tiempo.
« Establecer el parametro de agregacion buleano

Si no desea el valor agregado, como sum (meta), count (meta), etc., para los valores de
btsqueda, configure el parametro de agregacion buleano en falso en la accion de regla
lookup and add. Para obtener mas informacion, consulte la Sintaxis de reglas de NWDB.

lookup and add(string select, string field, int limit, boolean
inherit, string extraWhere, boolean aggregate)

Considere la regla con la accidén de regla lookup and add:
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Build Rule

Rule Type

Mame
summarize
Select

Where

sl g

Then

Order By

Session
Threshold

Limnit

MNetWitness DB

Source P Activity
Custom w

ip.sre, count (alias.host)

ip.src

lookup_and_add (ip.dst, ip.sre, 25, , , false)

Enter a then clause...

Column Mame

Enter the column name...

<>

Save Reset Test Rule

Sort By

Ascending

Se muestra la salida:
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2016 3 00:00:00 Source IP Activity 2016 5 23:59:59

3

IP Source count(alias.host)
1. ip.src 128.164.141.11 ——— I:
1.ip.dst 4.2.49.3

-8 317 4

78.212.40

ip.dst

ip.dst 10.2.95.40

Bl W N

ip.dst 12.41.88.9
5.ip.dst 12.41.118.216
ip.dst 12.129.202.53

ip.dst 13.13.138.33

- e B+

ip.dst 17.254.0.50
9. ip.dst 38.96.4.21

10, ip.dst ©
1. ip.dst &
12.ip.dst &

13.ip.dst &

14, ip.dst G

o Cada accion de regla lookup and add activa de forma predeterminada dos consultas de
busqueda simultaneas en el origen de datos. RSA recomienda conservar la configuracion
predeterminada; sin embargo, si desea aumentar el valor, tal vez desee asegurarse de que el
valor del pardmetro Max # of Concurrent LookupAndAdd Queries en Reporting
Engine sea menor que el valor Max Concurrent Queries en la configuracion del origen de
datos de NWDB.

Si el origen de datos de NWDB se comparte en otros servicios, puede conservar un valor
bajo para el parametro Max # of Concurrent LookupAndAdd Queries en Reporting
Engine, puesto que aumentarlo afectara las consultas desde otros servicios. Para obtener mas
informacion, consulte el tema Pestana General de Reporting Engine de la Guia de

configuracion de hosts y servicios.

« Si estd interesado solo en valores tnicos y no en agregados precisos, establezca Session
Threshold en un valor distinto de cero para la regla NWDB. Para obtener mas informacion,

consulte Requisitos previos. Cuanto mas alto sea el valor, mas demoraré la ejecucion de la

regla. Si el valor se configura en cero, demorarad mas, pero proporcionara agregados precisos.
Considere una regla con la accion de regla lookup and add y el umbral de sesion

configurado en 10.
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Build Rule
Rule Type

MName

Summarize

Session

MetWitness DB

Source |P Activity
Custom -

p.src, count (alias.host)

lookup_and_add (ip.dst, ip.src, 25, false)

Enter a then clause...
3

Column Name sort By

Enter the column name... Ascending

. A

o W

a0 &
au W

Save Reset Test Rule

Se muestra la salida:
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2016 o 21:14:00
21.ip.dst 64.12.182.120
22, ip.dst 64.59.64.2
23, ip.dst 64.68.105.250
24, ip.dst 64.71.189.226
25. ip.dst 64.71.189.227

2. ip.sre 128.164.75.230
1.ip.dst 12.120.147.89
2. ip.dst 24.38.88.250
3. ip.dst 63.111.24.75
4. ip.dst 63.111.69.12
5. ip.dst 63.217.151.140
6. ip.dst 63
7. ip.dst 64.70.54.50
8. ip.ds

9. ip.ds

10. ip.dst 64.202.189.170

Source IP Activity

2016

o0z
27

21:13:59

F

[

Informes de valores de lista

Usar una lista refinada:

En el caso de los informes de valor de lista (para cualquier tipo de origen de datos), se generan
informes individuales para cada valor de la lista. Por lo tanto, mientras mayor sea el nimero de
valores en la lista, mas demorara la ejecucion de los informes. Por lo tanto, debe utilizar una

lista refinada para generar dichos informes.

Buscar detalles de Reporting

En este tema se proporcionan instrucciones para realizar una busqueda de palabras clave de

nombre y contenido para cada uno de los componentes de Reporting. Puede realizar una

busqueda de palabras clave de nombre y contenido para cada uno de los componentes de
Reporting (regla/informe/grafico/alerta/lista) en la interfaz del usuario de Reporting.

Nota: No puede buscar en funcion de valores de fecha y numéricos.

En la siguiente figura se muestran los parametros de busqueda disponibles en el modulo

Reporting:
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20 i -
b Reports S @ " RSASecurity Analyties
Manage View
Reports  Charts  Alerts  Lists  Warehouse Analytics [E<arch Report Details 3|
0 Rule
Groups Rules [ Report
~ _ 0O Chart
+ oI + Bo|® D Alert
Groups ~ Name ~ Type Group. Date Modified List
All B - Access to Compliance Data Details MNetWitmess DB Compliance 2014-09-01 11 0 Name
» [ Ageregate Function (] ) ErEn
Access to Compliance Data Summary NetWitness DB Compliance 2014-08-01 11
= 12
YOl Accounts Created NetWitness DB |dentity Management 2014-08-01 11:25 &
[} (1] Accounts Created SAW Warhouse  Warshouse 201408011125 |28
[ compliance G )
] Accounts Deletsd NetWitness DB Identity Management 2014-08-0111:25 | &
» O custom Rules o
[ Data Exfiltration o 1 Accounts Deleted SAW ‘Warehouse Warehouse 2014-09-01 11:25 & -
DIFiltering Candidate 14 ] 1 Accounts Disabled NetWitness DB Identity Management 20140801 11:25 |5 o
[ rFilcering Candidates o .
[ Accounts Disabled SAW Warehouse  Warehouse 201409011125 g3
(] e
s Modifi ss Y }14-09-01 11:25
» D dentiy Managemen: €D Accounts Modified NetWimessDB  Identity Management 201409011125 g3
] o Accounts Modified SAW Warshouse  Warshouse 01408011125 (g el 7
»OI @ - | Page [1 |of17 | » W | C PageSize 30 ~ Displaying 1 - 30 0f 505

Los siguientes son los parametros de busqueda disponibles en la interfaz del usuario de
Reporting:

1. Buscar entidades (regla, informe, grafico, alerta, lista).

2. Buscar entidades en funcion del nombre o contenido.

Nota: Las busquedas no distinguen mayusculas de minusculas. Por ejemplo, Completado
equivale a completado.

Requisitos previos

En el modulo Reporting, puede realizar una bisqueda de palabra clave en funcion del nombre y
contenido (definicion). En este contexto, el contenido implica la definicion de cada uno de los
componentes de Reporting. Por ejemplo, el valor definido en la regla, informe, calendario de
informes, grafico y panel de alerta. También puede priorizar la biisqueda mediante la seleccion
de uno o todos los componentes: regla, informe, grafico, alerta o lista.

Nota: No puede buscar en funcion de los valores de lista y la ruta de lista almacenados en el
panel de definicion de calendario.

Por ejemplo, para buscar el nombre de la regla (ExpertRule), debe seleccionar regla, nombre y
contenido en la lista desplegable Opciones de filtrado para ver todos los nombres de reglas que
coinciden con la busqueda. De forma similar, puede buscar un informe, un grafico, una alerta o
una definicion de lista.

Procedimiento

Realice los siguientes pasos para buscar detalles de creacion de informes en la pestafia
Administrar:

1. Enel menut de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.
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2. Haga clic en = y seleccione los criterios apropiados para buscar.

3. Enel campo Buscar, ingrese el texto que desea buscar.

Aparece la lista desplegable de busqueda:

Reparts Charts Alerts Lists Warehouse Analytics [exper =
| ™ Expert Rule - Hourly Report
Groups Rules [ Import-Export Repore:
o -
+ O & + S| ® | page |1 | of1 | e
Groups ~ Name ~ Type Group Dte WoaeD" G
Al @ Access to Compliance Data Details Netwitness DB Compliance 2014-09-011125 | &
» [J Aggregate Function e
Access to Compliance Data Summary Netitness DB Compliance 2014.00-01 1125 [
| 2]
) Accounts Created Netwitness DB Identity Management -XE
[ma] [} Accounts Created SAW Warehouse  Warehouse &
I compliance o
Accounts Deleted NetWitness DB Identity Management o -
¥ [ custom Rules 0
[ Dsts Extiicration [ Accounts Deleted SAW Warenouse  Warehouse &
DiFiering Canciare D) Accounts Disabled ety B Identity Manzgement -
[Filtering Candidates
enng fendias 0 Accounts Disabled SAW Warenouse  Warehouss & -
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Sintaxis de busqueda y distintos tipos de busqueda

En la siguiente tabla se explica la sintaxis de busqueda y las posibles bisquedas que se pueden
realizar en la interfaz del usuario de Reporting.
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Tipos de busqueda | Descripcion

Bisqueda basada en pala- Busqueda basada en palabra:

debe ingresarla

bra o frase Para buscar una palabra como “action” o “meta”,
en el cuadro de busqueda.
En la siguiente figura se muestran los resultados de busqueda del
texto action.
acti-:un| La
i (Samples Cemos Demosamplelaction meta e
'FEIEtIEII'I meta (5 T T facti )
& action meta (Sampile/ Demo/action meta)
Login-Action
™ login-Act
- i {HE-IM Alert Hules! | est-Login-Action)
&7 action meta
chart (Sample/Demaaction meta chart)
Ao Login-Action
g
i {Per User Based Heport’| est-Login-Acton)
& Login-
Action (Test-Login-Action)
¥ Dynamic Report With List for IP SRC
{Per User Based Heport/Lynamic Heport With List tor [P 5HL)
™ Source and Destination Details -
{AsEregate FuncoonsHule Grouoy>ource and Lestinabon
| Page 1 | of1 | | C
Busqueda basada en frase:
Una frase es un grupo de palabras entre comillas dobles, como
“action meta”. Para buscar una frase, debe ingresarla entre
comillas dobles en el cuadro de busqueda.
En la siguiente figura se muestran los resultados de busqueda de la
frase “action meta”.
"action meta" £
f-ﬂ action meta (Sample/Demo’action meta))
- action meta (Sample/Demo/Demosample/action meta)
ﬁ'f" action meta chart {Sampde/Demo/action meta chart)
| Page 1 of1 | | C
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Busqueda con comodin
(busqueda de caracter

unico/multiple/especial)

El signo de inte-
rrogacion “?” se usa
para realizar una bus-
queda con comodin de un
unico caracter, y el sim-

[IF 35

bolo asterisco “*”, para
realizar una busqueda
con comodin de multiples

caracteres.

Busqueda de caracter unico:

La busqueda de comodin de cardcter tnico busca términos que

coincidan con el cardcter unico reemplazado. Por ejemplo, para la

busqueda de “Expert” o “Export”, puede usar la sintaxis de

busqueda:

Exp?rt

En la siguiente figura se muestran los resultados de busqueda del

caracter comodin Exp?rt.

Exp?r‘tI ¥
" Import-Export Reports

(Report Group/import-Export Reports)
™ Expert Rule - : mE : .

{Expert Rule - Hourly Report)

Hourly Report

i Import-Export Reports
{Report Group/|mport-Export Reports)

| Page 1 | of1 | | C

Busqueda de caracter multiple:

La busqueda de comodin de caracter multiple busca 0 o mas carac-

teres. Por ejemplo, para la busqueda de Expert o Experts, puede

usar la sintaxis de busqueda:

Expert*

En la siguiente figura se muestran los resultados de busqueda del

comodin de multiples caracteres Expert*.
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Exper‘t*l &

L Expert Rule - Hourly Report

= {Expert Rule - Hourly Report)
¥ Import-Export Reports
{Report Group/Import-Export Reports)

| Page 1 | of1 | | C

Busqueda de caracter especial:

Ciertos caracteres de puntuacion y especiales se

omiten durante la

busqueda (@#3%"&*() {}"~=+-[1\?|!:,.). Por ejemplo, una biis-

queda de action-login se interpretara durante la busqueda como

“action” “login”, es decir, si existen reglas con nombre “action-

login” y “action@login” y la cadena de busqueda

es “action-

login”, el resultado de la busqueda devolverd ambas reglas.

"action-login'| [

- Login-Action  (RE-MAlert Rules/Test-Login-Action)

w Login-Action

Fos-] i {Per User Based H.E'PEII'T.” E';t—LEIE n-Action)

Al Login-

Action (Test-Legin-Action)
| Page 1 of1 | | C

39

Descripcion general



Guia de Reporting

Tipos de busqueda

Descripcion

Busqueda basada en nom-

bre o contenido

Busqueda basada en nombre:
Cuando desee buscar en funcion del nombre de un informe,
seleccione la casilla Informe y nombre en el menu desplegable

de opciones de filtrado. Por ejemplo, para buscar el nombre de
informe “Acceso a los datos de cumplimiento de normas”, puede
usar la sintaxis de busqueda:

“Acceso a los datos de cumplimiento de normas”

Nota: Cuando busca un informe, implica que también puede
buscar los calendarios del informe.

Los resultados de la busqueda devolveran el informe que contiene
el nombre especifico.

"Access o Compliance Data"| o
W Access to Compliance Data - Detail -
Gl {Compliance/Access to Compliance Diata - Cretail)

¥ Access

to Compliance Data - Top 25

el {LomphancelACCEss to Lomplandce Lata - lop £5)
W SSAE

16 - Compliance Report
'LLEIF"P BnCersHAE-1ebAE Th - LDF“'F} \anie HE'F}:II'[:I

¥ GPG-

13 - Compliance Report o
&l (Lomphance GPa-14GPo-13 - Lomphance Heport)
A

EDFI"IFI“EII‘IEE (Pavan/All compliance)

& Sox - Compliance Report
% NERC-CIP-

—

(Compliance/S0M50X - Compliance Report)

"

| Page 1 | of1 | | O

Busqueda basada en contenido:

Cuando desea buscar contenido dentro de una alerta, por ejemplo,
la descripcion de la alerta, seleccione la casilla

Alerta y contenido en el menu desplegable de opciones de
filtrado. Por ejemplo, para buscar la descripcion de la alerta “Se
detectd IP de dispositivo™, puede usar la sintaxis de busqueda:

“Se detecto IP de dispositivo”

+ = [£ | ®Enable O Disable | & # & | ETemplate B View Schedule <& View Alerts
1| enabled = Pushed ? Name Description
O @ Yes AT-09863 TCO40 Device IP Got Detected
O e No Con-Broker
o e No Payload
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La busqueda devolvera el resultado con el contenido especifico.

"Device |P Got Detected”| T
& AT-09863 TCO40 (AT-05863 TC040)
| Page 1 | of1 | | C

Proéximos pasos

Realice una de las siguientes tareas:

1. Puede editar una regla, un informe, un grafico, una alerta y una lista en los paneles

correspondientes.

2. Puede programar un informe en la vista Requisitos previos .

3. Puede probar un grafico en la vista Probar un grafico .

Soluciéon de problemas

En este tema se proporcionan instrucciones de solucion de problemas que se presentan cuando
se usa el modulo Reporting en Security Analytics.

Solucién de problemas antes de configurar el servidor SFTP.

En esta seccion se proporcionan instrucciones de solucidon de problemas que se presentan antes
de la configuracion del servidor SFTP.

Procedimiento

Intente los siguientes pasos si experimenta problemas relacionados con el servidor SFTP de
Linux configurado:

1. Sila Accidn de salida del informe para el SFTP configurado falla, debe obtener acceso al
servidor SFTP mediante el protocolo SSH e intentar una conexion local para comprobar si
SFTP funciona correctamente.

Conéctese al servidor SFTP:
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2. Si la conexidn local falla, abra el archivo sshd_config> vi /etc/ssh/sshd_config.
3. Busque esta entrada en el archivo:

# override default of no subsystems
Subsystem sftp /usr/libexec/openssh/sftp-server

4. Si esta entrada no existe, agregue las dos lineas mencionadas en el Paso 3 en la parte

inferior del archivo y guardelo.
5. Reinicie el servicio desde SSH > service sshd restart.
6. Reintente ahora la conexion a SFTP.

7. Asegurese de que el firewall del dispositivo del servidor de SA no esté bloqueando el puerto

SFTP. Actualice las reglas iptables para permitir el puerto SFTP

Definiciones:

Analizador estricto: El analizador estricto (no obsoleto) espera que la sintaxis de consulta sea
del tipo correcto.

Para todos los tipos de metadatos de texto, use comillas; por ejemplo, username = “userl’.

No use comillas para las direcciones IP, las direcciones de Ethernet y los tipos de metadatos
numéricos, por ejemplo, service = 80 &&

ip.src = 192.168.1.1.

Para los tipos de metadatos de fecha y hora,

Si el formato de fecha y hora es “AAAA-MM-DD HH:MM:SS”, use comillas.

Si el formato de fecha y hora es 1448034064 (nimero de segundos transcurridos desde EPOCH
(1 de enero de 1970), no use comillas.

Las consultas de creacion de informes se analizaran con el analizador estricto cuando el valor
de configuracion de /sdk/config/query.parse sea strict en los servicios principales de NWDB.

Analizador no estricto: El analizador no estricto (obsoleto) no espera que la sintaxis de
consulta sea de tipo correcto, es decir, los valores de tipos de metadatos de texto y numéricos
pueden ir entre comillas o sin ellas independientemente del tipo de metadatos.

Por ejemplo, username es un tipo de metadatos de cadena y, por lo tanto, sus valores pueden ir
entre comillas o sin ellas. De esta forma, es valida la sintaxis username = ‘userl’ y username =
user.
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Las consultas de creacion de informes se analizaran con el analizador no estricto cuando el
valor de configuracion de /sdk/config/query.parse sea deprecated en los servicios principales de
NWDB.

Nota: El procedimiento de solucion de problemas para el modo de analizador estricto se
aplica a Reporting Engine 10.6 y superior.

Solucioén de problemas de la sintaxis de reglas de NWDB en una instalaciéon

nueva

En una instalacion nueva de Security Analytics 10.6, los servicios principales de NWDB utilizan
el analizador estricto (modo no obsoleto) de forma predeterminada para consultas de creacion de
informes. Por lo tanto, RSA recomienda crear reglas que cumplan con la sintaxis del analizador
estricto (modo no obsoleto). Para obtener mas informacion sobre la sintaxis de la consulta de
NWDB, consulte Sintaxis de reglas de NWDB.

Solucién de problemas de sintaxis de reglas de NWDB en la actualizaciéon

En caso de una actualizacion de Security Analytics 10.4.x 0 10.5.x a Security Analytics 10.6.x,
los servicios principales de NWDB continuaran utilizando un analizador no estricto (modo
obsoleto) para las consultas de Reporting Engine. Por lo tanto, las consultas existentes
continuardn ejecutandose correctamente incluso si no cumplen con la sintaxis del analizador
estricto y proporcionaran resultados similares a las versiones anteriores. RSA recomienda crear
reglas que cumplan con la sintaxis del analizador estricto.

El uso de un analizador estricto (modo no obsoleto) o no estricto (modo obsoleto) por parte de los
servicios principales de NWDB para las consultas de creacion de informes lo controla
/sdk/config/query.parse (Administration > Servicios > Seleccione un servicio (servicio principal
de NWDB) y en el menu Acciones, seleccione Ver > Explorar).

Si va a agregar un nuevo dispositivo principal de NWDB, en el cual se ejecuta la consulta de
Reporting Engine, a una infraestructura existente que se ejecuta en modo no estricto (modo
obsoleto), puede actualizar la configuracion /sdk/config/query.parse (Administration > Servicios
> Seleccione un servicio [servicio principal de NWDB] y en el ment Acciones, seleccione Ver
> Explorar) al modo no estricto (modo obsoleto) para el dispositivo nuevo, hasta que la instancia
completa de Security Analytics y los servicios asociados se hayan trasladado al modo estricto.

Solucién de problemas de reglas de importaciéon

En esta seccion se proporcionan instrucciones de solucion de problemas que se presentan cuando
se importan reglas, informes, graficos y alertas que se exportan desde 10.4.x 0 10.5.x y se
importan a 10.6.
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Procedimiento
1. Inicie sesion en Security Analytics.
2. Vaya a Administration >Informes > Administrar > Reglas

3. Haga clic en Operaciones de regla > Importar

Aparece la ventana Importar regla.

Cuando se importan reglas de Reporting Engine 10.4.x 0 10.5.x a Reporting Engine 10.6.x, o
cuando se implementan reglas de Live, estas pueden contener errores de sintaxis. La ejecucion
de estas reglas falla con un mensaje de error, por ejemplo, “Error occured while fetching data
from source "Concentrator - Concentrator [10.0.0.0]”. Error details: rule syntax error:
expecting <IPv4 address> here: "'172.15.0.0'|| eth.src¢=00:13:C3:3B:BE:00)".

Se debe corregir la sintaxis de la regla segiin el mensaje de error que se muestra o cambiar el
dispositivo principal para que funcione en modo no estricto (modo obsoleto).

Por ejemplo,

Para todos los tipos de metadatos de texto, use comillas; por ejemplo, username = ‘user1’.

Descripcion general de una regla

En este tema se proporciona una descripcion breve de una regla. Una regla es el elemento
esencial y basico del modulo Reporting. Se debe crear una regla que se pueda usar en informes,
graficos o alertas.

Elementos esenciales de una regla

Una regla representa una consulta tnica que detecta y resume la informacion solicitada dentro
de una recopilacion de datos de red. Por ejemplo, puede escribir una regla para ver las 20
direcciones web principales que sus usuarios visitan diariamente o una regla para detectar la
presencia de autenticacion de texto sin cifrar en sus activos de alto valor.

La sintaxis de una regla es muy similar a la del lenguaje de consulta estandar (SQL) donde
puede usar la clausula SELECT, la clausula WHERE, clasificar y agrupar opciones y limites
para el conjunto de resultados. Una regla consta de lo siguiente:

Nombre El nombre de la regla. Actividad de cuenta del sistema Win-

dows
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Seleccionar  Lista de los tipos de metadatos que se

devuelven en el conjunto de resultados.
La lista de los tipos de metadatos se
proporciona en la biblioteca de meta-
datos. La biblioteca de metadatos en el
generador de reglas esta cons-
tantemente sincronizada con la con-
figuracion de indices del host de
Security Analytics al cual esta conec-
tada esta aplicacion. La cantidad de
tipos de metadatos que esta propiedad
puede representar depende de como se
clasifica la regla. Si la propiedad Orde-
nar por es “Ninguno” o no agregado,
una regla puede tener mas de un
campo de seleccion, por ejemplo, para
cada coincidencia, incluir el ip.src, ip.-
dst, el tamano, la hora en el resultado
de la regla. Si una regla esté esta-
blecida para clasificarse, por conteo de
sesiones, tamafio de sesion, o tamano
de paquete, puede haber solo un campo

en el cual seleccionar.

Donde Una clausula que constituye la con- alert='cleartext ftp

sulta base de la regla. passwords'
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Then (accio-
nes de la

regla)

Ordenar por

Limite

Una serie de funciones que manipulan
el conjunto de resultados original de
una regla para lograr que la salida en
un informe sea mas concreta o agregar
una funcionalidad adicional distinta a
la consulta de datos y su visualizacion.
Determina como se ordenan los datos

del conjunto de resultados. Las
diversas posibilidades son:

o Total

o Valor

Designa el tamafio maximo de un con-
junto de resultados para la regla deter-
minada. Los usuarios deben tener en
cuenta que si un conjunto de resultados
se clasifica por conteo o tamarfio, el
limite representa los N valores supe-
riores (o inferiores) que se devolveran.

Si el conjunto de resultados no se

ordena, se devuelven los primeros valo-

res N.

lookup and add ('user-

name', 'ip.src',10);

Total

20

selecciono el usuario.

Nota: En la interfaz del usuario, la fecha o la hora mostradas dependen de la zona horaria que

Sintaxis de reglas de IPDB

En este tema se describe la sintaxis soportada de reglas del servicio IPDB Extractor mediante

descripciones y ejemplos de las sintaxis compatibles y no compatibles. Existe un conjunto
limitado de sintaxis que puede usar para crear las reglas de los informes utilizando el servicio

IPDB Extractor de esta version. En este tema se incluye:
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Descripciones de las sintaxis compatibles y no compatibles con ejemplos.

o Funciones adicionales compatibles.

Operadores compatibles.

Ejemplos de consultas compatibles.

Sintaxis compatible y no compatible

Cuando cree reglas que contengan consultas SQL contra la base de datos IPDB de esta version,
debe adherirse a las descripciones y ejemplos de sintaxis descritos en las tablas siguientes.

Sintaxis de valores literales (datos) compatible

Ejemplos de sin-

Descripcion

taxis compatible

Para los datos de tipo texto o cadena, ingrese la cadena o el texto select msg.id where
entre comillas simples. Si hay un cardcter especial, como un apoés-  msg='(Primary) Link sta-
trofo (por ejemplo 'data"), use dos comillas simples, "data", para tus "Down'" on interface
encerrar el valor de los datos. INTNAME.'

Para la fecha y la hora (columnas del tipo de datos fecha/registro de select time where time
fecha y hora), use la sintaxis = ‘2012-sep-04

“aaaa-mmm-dd hh:mm:ss”. 13:09:03°

El sistema es compatible con direcciones IP literales. Considera las
columnas que contienen direcciones IP como cadenas/texto, de
forma que utiliza el operador de comparacion de cadenas para eva-

luar las expresiones.

Use los siguientes operadores para garantizar un procesamiento pre-
ciso:

o =(esigual a)

e !=(no esigual a)

o in (esta contenido en)

o not in (no esta contenido en)
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Sintaxis IN no compatible

Ejemplos de sintaxis no com-

Descripcion
patible

Security Analytics no es compatible con el uso de select ip.src where ip.src in between

in en las direcciones IP 'n.n.n.n' and 'n.n.n.a’
Sintaxis LIKE no compatible

Ejemplos de sintaxis no com-
Descripcion
patible

Security Analytics no es compatible con () for user.dst not like ('%")

like
Sintaxis LIST compatible

Ejemplos de sintaxis

Descripcion

compatible

Coloque una lista entre paréntesis en el campo de la cldusula  select ip.src,ip.dst where ip.-

where. dst IN ($[LIST])

Use el operador IN.

Debe encerrar los valores en una lista en comillas simples,

excepto lossiguientes valores:
o caracteres alfanuméricos
o : (dos puntos)

o _ (guion bajo)

e . (punto)
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Sintaxis LIST no compatible

Ejemplos de sintaxis no compatible

No omita los paréntesis.  select ip.src,ip.dst where ip.dst IN $[LIST]

No omita el operador IN. select ip.src,ip.dst where ip.dst =($[LIST])

Sintaxis variable compatible

Cuando asigna el valor de la variable en una configuracion de ejecucion, debe ingresar el valor

entre comillas simples: 'value'.

Descripcion Ejemplos de sintaxis compatible

Inserte $ antes de una variable.  columnname=S${variable}

Encierre una variable en llaves.

Sintaxis variable no compatible

Descripcion
No omita el simbolo $.
No omita las llaves.

No sustituya las llaves con paréntesis.

Ejemplos de sintaxis no compatible
columnname={variable }
columnname=S$variable

columnname=3§[variable]

Sintaxis de la clausula select compatible

Debe incluir las columnas order by y group by en las clausulas select.

Descripcion

Ejemplos
de sintaxis

compatible

Seleccione todas las columnas de un origen de datos de IPDB. select *
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Descripcion

Seleccione columnas especificas de un origen de datos de IPDB (debe separar

cada columna con una coma).

Use distinct en una cldusula select. Debe encerrar la columna en paréntesis

cuando use distinct.

Use funciones de agregacion en la clausula select. Consulte “Funciones de
agregacion compatibles”, a continuacion, para conocer una completa lista de
las funciones de agregacion compatibles en esta version que contiene este arti-

culo.

Sintaxis de la clausula select no compatible

Ejemplos
de sintaxis

compatible

select
columnl

b

column?

b

column3

,...,columnN

select distinct

(columnl)

select count

(msg.id)

select count
(distinct
(msg.id))

Ejemplos de

Descripcion sintaxis no

compatible

No encierre los nombres de las columnas en paréntesis a menos que desee select (msg.id),

especificar un agregado. En el siguiente ejemplo se representa un usono  (ip.src)

compatible de los paréntesis.

No use columnas calculadas. En el siguiente ejemplo se representa un uso select msg.i-

no compatible de columnas calculadas. d+100, ip.src
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Ejemplos de

Descripcion sintaxis no

compatible

No use alias de columnas (con o sin AS). El siguiente ejemplo representa  select msg.id as

un uso no compatible de los alias de columnas. ID, ip.src SRC

Security Analytics no es compatible con la funcion Lower de las clausulas

select.

Sintaxis de la clausula where compatible

Debe incluir las columnas ordenar por y agrupar por en las clausulas where.

Ejemplos de sintaxis com-

Descripcion
patible

Encierre un valor comillas simples si el valor incluye ~ where msg = 'Auth start for user

un espacio. La siguiente sintaxis esta incorrecta: USERNAME from 20.20.20.2/20 to
10.10.10.1/10'

where msg = Auth start for user USERNAME from

20.20.20.2/20 to 10.10.10.1/10.
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Descripcion

Ejemplos de sintaxis com-

patible

Ingrese un valor entre comillas simples si el valor
incluye caracteres especiales. No debe encerrar los

siguientes caracteres en comillas simples:
o caracteres alfanuméricos

e : (dos puntos)

o _ (guion bajo)

e . (punto)

La siguiente sintaxis no funciona:

select url,size
device spec: device-specifications
where url = http://1.1.1.1//tsweb/images
/clear.gif

La siguiente sintaxis no funciona:
where url = some/urls/string
La siguiente sintaxis no funciona:

where msg = Failover cable OK.

Use esta sintaxis para expresar una condicion de filtro.

Use esta sintaxis para los operadores y/o buleanos, o
buleanos. Consulte “Operadores compatibles” a con-
tinuacion, para obtener una lista completa de los ope-

radores compatibles con esta version.

Use esta sintaxis para comprobar valores nulos.

La siguiente sintaxis funciona:

where msg.id = 101001:10

La siguiente sintaxis funciona:

select url,size
device spec: device-specifications
where url = 'http://1.1.1.1//-

tsweb/images/clear.gif

La siguiente sintaxis funciona:

where url = 'some/urls/string'

La siguiente sintaxis funciona:

where msg = ‘Failover cable OK.’
columnl <operator> 'value'

columnl <operator> 'value' and
column2<
operator> 'value' or columnl <ope-

rator> 'value'

columnl is null

columnl is not null
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Descripcion

Ejemplos de sintaxis com-

patible

Use esta comprobacion de sintaxis para la membresia

que utiliza el operador in.

Use esta sintaxis para especificar un rango mediante

el uso del operador between.

Use esta sintaxis para comparar una cadena utilizando

el operador like.

Use esta sintaxis para buscar patrones utilizando el

comodin % con el operador like.

Use la funcion Lower para omitir las maytsculas y

mintsculas en las busquedas de la clausula where.

Puede asociar la funcion Lower en una clausula
where con el tipo de columna TEXTO de manera
exclusiva. Si especifica Lower con un tipo de
columna distinto de TEXTO, Security Analytics mues-

tra un mensaje de error.

Security Analytics no es compatible con la
funcion para los operadores BETWEEN, IN y NOT
NULL.

columnl in

(‘'valuel','value?,...,'valueN")
columnl not in
('valuel','value?',...,'valueN")

columnl between 'valuel' and
value?2'
columnl not between 'valuel' and

value?2'

columnl like 'value'

columnl not like 'value'

select msg.id where msg like 'ip%'

Lower(columnName) like ‘some%’
Lower(columnName) like lower

(‘some%’)
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Sintaxis de la clausula where no compatible

Ejemplos de sintaxis no compatible

No use consultas anidadas. select msg.id where msg.id in (select msg.id

from table where ip.src ='1.1.1.1")

No use la funciéon Lower para los

operadores BETWEEN, IN y NOT NULL.

Sintaxis de la clausula order by compatible

La funcién order by no distingue maytsculas de mintsculas.

Ejemplos de sintaxis com-

Descripcion

patible

Use esta sintaxis para ejecutar clasificaciones
ascendentes (asc) y descendentes (desc) con order by.

order by size asc

order by msg desc

o order by size asc, msg desc

order by count(size) asc

Solo encierre los nombres de columnas en paréntesis si  order by count(size) asc
desea aplicar una funcion adicional a la columna. El

siguiente ejemplo representa un uso no valido de los

paréntesis en una clausula order by:

order by (count(size)) asc

Sintaxis de la clausula group by compatible

Ejemplos de

Descripcion sintaxis com-

patible

Use esta sintaxis para agrupar una o mas columnas. No ingrese los nom- o group by size
bres de columnas entre paréntesis. La funcion group by no distingue maytis- o group by msg

culas de mintsculas.
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Funciones adicionales compatibles

El servicio IPDB Extractor es compatible con las siguientes funciones y sintaxis de agregacion
en esta version.

count
max.
min
sum

avg

Puede usar distinct con funciones de agregacion, como se muestra en la siguiente sintaxis:

count(distinct)
max(distinct)
min(distinct)
sum(distinct)

avg(distinct)

Operadores admitidos

CEE R

= (es igual a) columnl = "value'

!=(no es igual a) columnl '="value'

<= (menor que o igual que) columnl <= "value'

>= (mayor que o igual que) columnl >="value'

<(menor que) columnl <'value'

>(mayor que) columnl > 'value'

IN columnl NOT (‘valuel','value2',...,'valueN")

columnl not in (‘'valuel','value2,...,'valueN")
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o om

between (rango entre dos valores) columnl between 'valuel' and 'value2'

columnl NOT between 'valuel' and 'value?2'

and, or, NOT (buleano) conditionl and condition2
conditionl or condition2

conditionl not in ('valuel','value?',...,'valueN")

like columnl like 'value'

columnl not like 'value'

Ejemplo de consultas compatibles

select msg.id, ip.src, ip.dst, user.dst where size is not null

select msg.id, size, ip.srcport where msg.id='109007' and size not between '10' and '20'

select max(distinct(size)) where msg.id in ('109007','109001")

select * where size !='99" and ip.src = '20.20.20.2'

select ip.srcport,ip.dstport where ip.dst !='225.31.125.90" order by ip.dstport asc

select ip.srcport,ip.dstport where ip.dst !='225.31.125.90" order by ip.dstport asc,ip.srcport desc

select ip.srcport,ip.dstport where ip.dst !='225.31.125.90" group by ip.srcport,ip.dstport order by
min(distinct(ip.dstport)) asc, sum(distinct(ip.srcport)) desc

select time where time = ‘2012-sep-04 13:09:03’
select * where ip.src = '20.20.20.2" and ip.dst !="10.31.125.90' or ip.dst!="225.31.125.90'

Ejemplo de consultas no compatibles

select (msg.id), (ip.src), ip.dst, use- No puede encerrar columnas en paréntesis.

r.dst where size is not null.
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select msg.id where msg.id IN No puede usar una seleccion anidada (subconsulta) para

(select msg.id from table where obtener el campo msg.id en otra condicion.

ip.src = ‘1.1.1.17)

select ip.src where ip.src in Puede usar el operador between solamente con tipos de
between *10.10.10.1” and datos numéricos y de fecha y hora.

’10.10.9.1°

select ip.srcport,ip.dstport where Cuando usa distinct o cualquier otra funcion de agre-
ip.dst !="225.31.125.90" order by gacion, debe encerrar el nombre de la columna en parén-
count(distinct ip.dstport) asc tesis.

select ip.srcport,ip.dstport where No puede encerrar los nombres de columna en parén-

ip.dst !1="225.31.125.90" order by tesis.
(ip.dstport) asc,(ip.srcport) desc

select ip.srcport,ip.dstport where Solo puede usar un par de paréntesis para encerrar los
ip.dst !="225.31.125.90" group by nombres de columna. El sistema trata varios conjuntos
ip.srcport,ip.dstport order by de paréntesis como expresiones anidadas, las cuales no
COUNT((ipsrcport)) son compatibles.

select time where time = ‘1999- El formato de registro de fecha y hora es incorrecto.

NOVEMBER-01 10:10:10°

select time where time = ‘2012-11-  El formato de registro de fecha y hora es incorrecto.

11 10:10:10°

Sintaxis de reglas de NWDB

En este tema se describe la sintaxis de reglas compatible con la sintaxis de reglas de NWDB en
Reporting Engine. Para mejorar el tiempo de ejecucion de las entidades informantes, consulte

Guias para informes.

Una regla es una funcién que manipula el conjunto de resultados de una regla para lograr que la
salida de un informe sea mas concreta o para agregar una funcionalidad adicional distinta a la
consulta de datos y su visualizacion. Se puede utilizar cualquier combinacion de estas acciones
de regla para crear representaciones Unicas e interesantes de la informacion que recopila
Security Analytics.
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El Reporting Engine es compatible con las siguientes categorias de sintaxis de reglas de
origenes de datos de NWDB:

o Clausula Select
o Regla no agregada
« Regla agregada
o Clausula Where
o Operadores de la clausula Where
o Clausula Then
o Campo Limite
o Acciones de regla

e Operadores de regla

Clausula Select

La clausula Select es una lista de valores separados por comas. Por ejemplo: select
sessionid,time,service.

Hay dos tipos de clausulas Select para la regla NWDB:

o Regla no agregada

o Regla agregada

Regla no agregada

Cuando desee definir una regla sin agrupacion, elija “Ninguno” en el campo Resumen. En una
regla no agregada, puede seleccionar una cantidad indefinida de metadatos en la clausula Select.
Por ejemplo, select service, sessionid, time.
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Build Rule

Rule Type

Mame
Summarize
Select

Where

Then

CGrder By

Limit

=

Metwitness DB

Mon-aggregate Rule
MNone v
senvice, sessionid, time

senice=443

Enter a then clause...

<
Column Name Sort By
Enter the column name... Ascending
20 v
Sawve Reset Test Rule

Regla agregada

Cuando desea consultar por metadatos especificos y su valor agregado asociado, debe usar la
regla agregada. Para obtener un agregado, debe elegir cualquiera de los tres metadatos (Conteo
de eventos, Conteo de paquetes o Tamafio de sesion) o seleccionar “Personalizado” en el campo
Resumen para incluir una funcién de agregado en la clausula Select. Por ejemplo, select ip.src,
sum (ip.dst). Cuando se habilita la regla agregada Personalizado, se completan los siguientes
campos en la interfaz del usuario:

e Agrupar por

o Ordenar por

o Umbral de sesion

En la siguiente figura se muestra la vista Crear regla para una regla agregada.
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Build Rule

Rule Type MNetWitness DB

Name Aggregate Rule

Summarize Custom ~

Select ip.src, countdistinct{ip.dst)

Where ip.src exists

Group By ip.src

Then Enter a then clause...

L4 >

Order By Column Name Sort By
ip.src Ascending
countdistinct{ip.dst) Ascending
Enter the column name... Ascending

Session a ~

Threshold -

Limit 20 v

Use Save Reset Test Rule

Existen dos tipos de valores de agregados que se pueden consultar:

o Agregacion de recopilados

o Agregacion de metadatos
Agregacion de recopilacion

Con la agregacion de recopilacion, puede obtener agregados relacionados con eventos, sesiones
o paquetes. Los siguientes valores se pueden solicitar en una agregacion de recopilacion:

« Conteo de eventos: El conteo total de eventos.
o Conteo de paquetes: El conteo total de paquetes.

o Tamaiio de sesion: El tamano total de la sesion.
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Estas opciones se indican en el campo “Resumen ejecutivo” y cualquiera de ellas se puede

seleccionar en

una regla.

Por ejemplo, elija cualquiera de los agregados de Recopilacion (Conteo de eventos, Conteo de

paquetes o Tamafio de sesion) en el campo “Resumen” y seleccione ip.src.

Build Rule

MetWitness DB
Name
Summarize
Select

Where

Group By

Then

Order By

Session
Threshold

Limit

Collection Aggregation
Event Count v

ip.src

ip.src

Enter a then clause...

<

Column Name

Total

L]

Save Reset

Tes=t Rule

Sort By

Ascending

Agregacion de metadatos

Con la agregacion de metadatos, puede obtener agregados de valores de metadatos. Las

siguientes son las funciones de agregado de metadatos compatibles:

o sum(meta)

o count(meta)

o countdistinct(meta)

o min(meta)
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o max(meta)
o avg(meta)
o first(meta)
o last(meta)
o len(meta)

o distinct(meta)
Funciones agregadas de metadatos compatibles

El servicio NWDB es compatible con las siguientes funciones agregadas y sintaxis en esta
version.

La suma de todos los valores de metadatos.

(<meta>) Por ejemplo, si proporciona el campo sum(payload) en la clausula Select, el
conjunto de resultados es la suma del tamafio de la carga util.

Nota: El campo de metadatos escogido para la funcion de suma de agregados
debe ser del tipo de datos numéricos.

count La cantidad total de campos de metadatos que se deberian devolver.

(<meta>) Por ejemplo, si proporciona el campo count(ip.dst) en la clausula Select, el
conjunto de resultados es la cantidad de veces que se devuelve un valor ip.dst.

countdistinct La cantidad total de campos de metadatos distintos que se devolverian. Por
ejemplo, si proporciona el campo countdistinct(ip.dst) en la clausula Select, el

< > _ . .

(<meta>) conjunto de resultados es la cantidad de veces que se devuelve un valor distinct
ip.dst.

min El minimo de todos los valores de metadatos.

(<meta>) Por ejemplo, si proporciona el campo min(payload) en la clausula Select, el
conjunto de resultados es el minimo del tamafio de la carga util.

max El méaximo de todos los valores de metadatos.

(<meta>) Por ejemplo, si proporciona el campo max(payload) en la clausula Select, el

conjunto de resultados es el maximo del tamafio de la carga util.
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El promedio de todos los valores de metadatos.

(<meta>) Por ejemplo, si proporciona el campo avg(payload) en la clausula Select, el
conjunto de resultados es el promedio del tamafio de la carga util.

Nota: El campo de metadatos que se eligi6 para la funcion de promedio de
agregados debe ser del tipo de datos numéricos.

first La primera aparicion del valor de metadatos.

(<meta>) Por ejemplo, si proporciona el campo first(ip.src) en la clausula Select, el
conjunto de resultados es la primera aparicidon de ip.src para ese grupo.

last La ultima aparicion del valor de metadatos.

(<meta>) Por ejemplo, si proporciona el campo last(ip.src) en la cldusula Select, el

conjunto de resultados es la ultima aparicion de ip.src para ese grupo.

len(<meta>) Convierte todos los valores de campo a una longitud Ulnt32 en lugar de
devolver el valor real. Esta longitud es el nimero de bytes para almacenar el
valor real, no la longitud de la estructura almacenada en la base de datos de
metadatos.

Por ejemplo, el valor de metadatos “NetWitness” devuelve una longitud de 10.
Todos los campos [Pv4, como ip.src, devuelven 4 bytes.

distinct Los valores distintos de los metadatos.
(<meta>) Por ejemplo, si proporciona el campo distinct(ip.src) en la clausula Select, el

conjunto de resultados corresponde a todos los ip.src distintos para ese grupo.

Debe seleccionar “Personalizado” en el campo “Resumen” y proporcionar los metadatos y las
funciones de agregado de metadatos en la clausula Select.
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Build Rule
Rule Type MNetWitness DB
Name Custom
Summarize Custom i
Select ip.src, sum({payload)
Where
Group By ip.src
Then Enter a then clause...
<
Order By Column Name
r

ip.src

Enter the column name...
Session o ~
Threshold =
Limit 20 ¢

E Save Reset Test Rule

Sort By
Ascending

Ascending

rendimiento de la regla cuando se usa “group by”.

Nota: Las funciones de agregado de metadatos no se pueden usar en una clausula WHERE y
las acciones de regla como min threshold/max threshold se pueden usar para filtrar funciones
de agregado. Se recomienda usar una cldusula WHERE mas refinada para obtener un mejor

Consulta de agregado para multiples metadatos

Para ejecutar una consulta de agregado para muiltiples metadatos, siga estos pasos:

1. Enel ment de Security Analytics, haga clic en Administration > Informes.

Se resalta la pestafia Administrar y se muestra la vista Reglas.

2. Enla barra de herramientas Regla, haga clic en

> Base de datos de NetWitness.

Por ejemplo, ingrese los siguientes metadatos en los campos que se resaltan a continuacion:
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SELECT: ip.src, service, count(alias.host)
WHERE: ip.src = 59.96.136.142

3. Haga clic en el boton Probar regla de la parte inferior de la pantalla.

Aparecera la pagina Probar regla.

12 5 0z
DN'J:;;W 2014 35 04:49 Rule With Aggregates 2015 o3 04:49
-
Format Source IP Address Service Type count(alias.host)
Tabular ~ 1 HTTP 36

Time Range
Past b4

5 $| [Weeks v

M Use relative time calculation

Resumen

Resumen determina el tipo de resumen o agregacion para la regla.

m Valor de configuracion

Resumen Para consultar metadatos sin ninguna agrupacion personalizada, seleccione:

o Ninguno: los datos se agrupan por sesion en este caso.

Para obtener agregados relacionados con la recopilacion
(sesiones/eventos/paquetes), seleccione una de las siguientes opciones:

« Conteo de eventos: El conteo total de eventos.
« Conteo de paquetes: El conteo total de paquetes.

o Tamaiio de sesion: El tamafo total de la sesion.

Para obtener agregados basados en metadatos, seleccione:

o Personalizada: Esto indica que la funcion agregada de metadatos esperados se

define en la clausula Select de la regla.
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Ordenar por

Ordenar por determina como se ordena el conjunto de resultados.

m Valor de configuraciéon

Nombre El Nombre de la columna es el nombre de las columnas segun las cuales desea
de la ordenar los resultados. El valor esta vacio de forma predeterminada. Cuando hace

columna  clic en una columna, el valor se completa de acuerdo con el campo Resumen.

o Para “Ninguno” y “Personalizado”, el valor se completa de acuerdo con las
entradas hechas en el campo Select. Puede seleccionar un valor de esta lista o

agregar un nombre personalizado.

o Para Conteo de eventos, Conteo de paquetes y Tamafio de sesion, los valores

aceptados son Total y Valor.
o Total: se ordena por valor agregado

o Valor: se ordena por grupo por metadatos

Ordenar  Ordenar por determina el orden en el cual desea clasificar los resultados. Los
por valores son los siguientes:
o Orden ascendente

e Orden descendente

Umbral de sesion

El umbral de sesion es la configuracion de optimizacion para detener el escaneo de las sesiones
coincidentes para cada valor tnico posible

para los metadatos seleccionados. El umbral es un nimero entero entre 0 (predeterminado) y
2,147,483,647. El umbral 0 escanea todas las sesiones coincidentes.

Nota: Si proporciona un valor distinto de cero (un valor mayor que cero), los resultados del
agregado son inexactos. Esto puede utilizarse tinicamente cuando esta interesado en valores
unicos y no en valores agregados.
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Clausula Where compatible

where <field1> [<field-ope- La clausula Where es una lista separada por comas de los valo-
rator>] <valuel>,<- res y rangos de campos de idiomas que utiliza la funcién NwVa-
value2>,<value3-value4> lues. En la clausula Where, los valores de cadena deben estar
<logic-operator> <field2>, encerrados en comillas simples. Por ejemplo, where username =

etc. 'admin' && service = 22.

where <field1> [<field-ope- Puede usar una lista en la clausula Where si tiene multiples valo-

rator>]| <List1> res que informar. Por ejemplo, where ip.src exists && alias.host
exists && alias.host contains $[User Reports/List of Alias Host].
Cuando utiliza la lista, debe especificar en el formato $[<-

path>/<List name>].

En la clausula Where, aseglrese de que la sintaxis esté correcta segun el tipo de metadatos.
Por ejemplo,

Para todos los tipos de metadatos de texto, use comillas; por ejemplo, username = ‘user1’.

Para todas las direcciones IP, las direcciones de Ethernet y los tipos de metadatos numéricos,
no utilice comillas; por ejemplo, service = 80 && ip.src = 192.168.1.1.

Para los tipos de metadatos de fecha y hora, si el formato de fecha y hora es “AAAA-MM-DD
HH:MM:SS”, utilice comillas.

Si el formato de fecha y hora es 1448034064 (numero de segundos transcurridos desde EPOCH
(1 de enero de 1970), no use comillas.

Nota: Si se utiliza una lista en la regla, asegurese de que los valores de la lista estén entre
comillas o sin comillas en funcion del tipo de metadatos que se utiliza. Si marca la casilla de
verificacion Se insertardn comillas para todos los valores en la pagina de definicion de lista
(para obtener mas informacion, consulte la seccion Agregar una lista ), se agregaran comillas a
todos los valores de la lista.

Operadores de clausula Where compatibles

M Descripcion

= Devuelve los resultados donde el campo es igual a cualquier valor proporcionado.
Por ejemplo, tcp.dstport = 21-25,110 devuelve la sesion con puertos de destino

TCP de 21, 22, 23, 24, 25 0 110.
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M Descripcion

I= Devuelve resultados para los campos que no coinciden con los valores

especificados. Por ejemplo, eth.type !=0x0800 devuelve sesiones fuera del valor
hexadecimal (valor decimal de 2048), que son todos los protocolos que no se

basan en IP.
begins Verifica un valor en el comienzo de un texto o campo binario.

contains ~ Busca un textoo valor binario para una coincidencia parcial.

ends Verifica un valor al final de un texto o campo binario.

exists Si el valor de campo existe, independientemente del valor, la operacion se evalua

como verdadera.
lexists Si el valor de campo no existe, la operacion se evalia como verdadera.

length Evalua la longitud del campo. Por ejemplo, username length 20-u devuelve todos

los nombres de usuario que tienen 20 o mas caracteres de longitud.

regex Ejecuta una busqueda de expresion regular contra el texto o los valores binarios.

Clausula Then compatible

then <rule La clausula Then contiene una accion de regla que manipula el

action> conjunto de resultados original de una regla para lograr que la
salida en un informe sea mas concreta o agregar una fun-
cionalidad adicional distinta de la consulta de datos y su visua-

lizacion. Por ejemplo, dedup (nombre de archivo).

Campo Limite

Indica el limite que se introducira en la consulta mientras se obtienen los datos de la base de
datos. Si un conjunto de resultados se ordena por conteo de

eventos, conteo de paquetes o tamafio de sesion, el limite representa los N valores superiores (o
inferiores) que se devolveran. Si el conjunto de resultados no

se ordena, se devuelven los primeros N valores.

Descripcion general 68



Guia de Reporting

Acciones de regla

La sintaxis de regla de origenes de datos de NWDB es compatible con las siguientes acciones
de regla:

o dedup

o filter on

o filter out

o lookup and add
o max_threshold
o min_threshold
o TCgEX

e sum _count

o sum values

o show whats new

dedup (string field)

Dedup elimina las entradas duplicadas en un conjunto de resultados desordenado y solo muestra
datos pertinentes. La accion de regla dedup elimina entradas duplicadas de un campo especifico
del informe, de modo que solo se incluye la primera aparicion de ese valor en el informe.

Nota: La accion de regla dedup no se puede usar con una regla agregada.

Por ejemplo, los metadatos que genera una sesion individual son generalmente repetitivos, en

especial cuando tiene sesiones con muchas busquedas de DNS o sesiones web que acceden al
mismo host en multiples ocasiones para varios recursos (como javascript, css). Para quitar las
entradas duplicadas del host, puede usar la accion de regla dedup.

Ejemplo:

El siguiente ejemplo es un conjunto de resultados extenso que se puede acortar eliminando los
valores duplicados en la misma sesion.
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Data Source

204.31-Conc hd
Format

Tabular hd
Time Range

Past hd

2 0 Weeks v

[ Use relative time calculation

Run Test

[¥]

01

5 5 02
2015 5; 04:05 Rule without Dedup Rule Actions 2015 4, 04:05
Source |P Address ST Hostname Aliases Y
Type
551 Microsoft Secure Server Authority
HTTP | thumibs3.ebaystatic.com fkhumnbs3. ebaystatic.com|
HTTP
HTTP blackboard.jason.org

Las siguientes figuras muestran la accion de regla dedup para eliminar las entradas duplicadas
del conjunto de resultados.
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MWetWitness DB
Mame
summarize
Select

Where

Order By

Limnit

Use

Build Rule

Rule with Dedup Rule Actions
None bl

ip.src, service, alias.host

ip.src exists && service exists && alias.host exists

dedup{'alias.host');

Enter a then clause...

<

Colummn Mame

Enter the column name...

1000

<>

Save Reset Test Rule

Sort By

Ascending

El valor duplicado de cada entrada en el conjunto de resultados de la regla se reduce a un valor.

Test Rule

Data Source
204.31-Conc

Format

Tabular

Time Range

Past

2 3 |Weeks

[¥f Use relative time calculation

]

2015 3 04:12

Source IP Address

-

Rule with Dedup Rule Actions 2015 1°§ 04:12
Hostname Aliases A
hor
thumbs3.ebaystatic.com
au.download.windowsupdate.com

mail. google.c

gwu.edu
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filter_on (string filter, string field, bool matchExact)

filter on quita valores que no contienen el criterio filter del conjunto de resultados. Si
el conjunto de resultados contiene multiples campos, debe seleccionar un campo especifico al
cual se aplica el filtro. Para agregar resultados adicionales a un unico conjunto de resultados,
incluya una funcion como lookup and add.

El pardmetro matchExact determina si la coincidencia es una coincidencia exacta o si contiene
una coincidencia.

« SimatchExact se configura en false,, cualquier valor que contiene el texto de filtro se

considera una coincidencia.

« Si matchExact se configura en true, solamente los valores que coinciden con el texto de

filtro proporcionado se incluyen en el conjunto de resultados.

Nota: A menos que se especifique el parametro matchExact, el comportamiento
predeterminado de la accion de regla sera coincidir exactamente con el texto especificado en
el parametro de filtro. Para especificar que los resultados que contienen el texto de filtro se
mantengan en el conjunto de resultados, los usuarios deben configurar el parametro
matchExact en falso.

Ejemplo:

La siguiente figura muestra la lista de paises y su conteo de eventos.

0z

Data 5 02 . .
ata Ssuree 2015 45 01:00 Rule without Filter_On 2015 45 03:00
204.31-Conc hd
Format Source Country Total events count .
Tabular ~ 1 united states 15105
Time Range 2 china 1174
Range hd
3 united kingdom 381
From
02/10/15 01:00:00 4 spain 362
Te 5 canada 344
02/10/15 03:00:00 6 poland 3138
7 france 285
z germany 253
9 orea, republic of 203
10 braz 200
1 italy 198
12 bulgaria 170
13 argentina 162
14 taiwan 160
b
1z - 1ca

En la siguiente figura se muestra una accion de regla filter on para excluir paises del conjunto
de resultados, con excepcion de Espaifia, China, Estados Unidos y Reino Unido.
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Build Rule

MetWitness DB
MName
Summarize
Select

Where

Group By

Then

Qrder By

Session
Threshold

Limit

Rule with Filter_On_True
Event Count v
COUNtry.src

Country.src exists

CouUntry.src

filter_on('spain,china,united states,united kingdom','country.src');

Enter a then clause...

{
Column Name Sort By
L
Total Descending
J\
L
200 ¢
Save Reszet Te=t Rule

En la siguiente figura se muestra la salida con la accion de regla filter on:
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Test Rule
Data 5 02 - o 02
258 SBuree 2015 15 01:00 Rule with Filter_On_True 2015 1 03:00
204.31-Conc hd
Format Source Country Total events count
Tabular hd 1 united states 13105
Time Range Z hina 1174
Range hd
3 united kingdom 381
From
02/10/15 01:00:00 |4 spain 362
To
02/10/15 03:00:00

Otra forma de filtrar las salidas de cada conjunto de resultados es crear una lista de variables
que desea filtrar. Por ejemplo, puede crear una lista con Reino Unido, Francia y Alemania como
valores de la lista. Puede utilizar esta lista en la accion de regla para obtener el mismo conjunto
de resultados. Por ejemplo, si crea una lista denominada COUNTRY _LIST, puede utilizar la
lista de la siguiente manera:

filter on ('SCOUNTRY LIST', 'country.src', 'false');
filter out (string filter, string field)
filter out (string filter, string field, bool matchExact)

filter_out elimina los valores que contienen el criterio filtro del conjunto de resultados. Si el
conjunto de resultados contiene multiples campos, debe seleccionar un campo especifico al cual
se aplica el filtro (por ejemplo, puede utilizar lookup and add para agregar resultados a un tinico
conjunto de resultados).

El pardmetro matchExact determina si la coincidencia es una coincidencia exacta o si contiene
una coincidencia.

o Si matchExact se configura en falso, cualquier valor que contiene el texto de filtro se

considera una coincidencia.

« Si matchExact se configura en verdadero, solamente los valores que coinciden con el texto de

filtro proporcionado se excluyen del conjunto de resultados.
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Nota: A menos que se especifique el parametro matchExact, el comportamiento
predeterminado de la accion de regla es buscar una coincidencia exacta para el texto
especificado en el parametro de filtro. Para especificar que los resultados que contienen el
texto de filtro se quiten del conjunto de resultados, los usuarios deben configurar el parametro
matchExact en falso.

Ejemplo:

La siguiente figura muestra la lista de paises y su conteo de eventos.

Test Rule

Data Source
204.31-Conc

Format

Tabular

Time Range
Range

From

02/10/15 01:00:00
Te

02/10/15 03:00:00

2015

02
10

01:00

Source Country

united states

germany

korea, republic of

braz

Rule without Filter_Out 2015 ‘,’E 03:00

Tetal events count A
15105

1174

38

362

198
170
162

160

En la siguiente figura se muestra la accion de regla filter out para eliminar el conteo de eventos
de Espana, China, Estados Unidos y Reino Unido del conjunto de resultados.
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Build Rule

NetWitness DB
Mame
Summarize
Select

Where

Group By

Then

Crder By

Session
Threshold

Limnit

Use

Rule with Filter_Out_True

Event Count v

CouUntry.src

COUNTry.src exists

count y.src

filter_out{'spain.china,united states,united kingdom","country.src’);

Enter a then clause...

£
Column Name Sort By
L4
Total Descending
0 ¢
200 v
Save Reset Test Rule

En la siguiente figura

se muestra la salida con la accion de regla filter out.
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Test Rule
Data 5 0z - - 02
ata Source 2015 15 01:00 Rule with Filter_Out_True 2015 1o 03:00
204.31-Conc -
Format Source Country Total events count A
Tabular MEIR 344
Time Range 2 318
Range hd
g 3 285
Fram
02/10/15 01:00:00 4 germany -
To g karea, republic of 203
02/10/15 03:00:00 5 brazi 200

7 itahy 188
2

170

162
10 taiwan 160
11 japan 159
12 sweden 136
131

97
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lookup and add (string select, string field)
lookup and add (string select, string field, int limit)
lookup and add (string select, string field, int limit, boolean inherit)

lookup and add (string select, string field, int limit, boolean inherit,
string extraWhere)

lookup and add(string select, string field, int limit, boolean inherit,
string extraWhere, boolean aggregate)

Esta accidn de regla realiza una iteracion mediante una lista de valores en un conjunto de
resultados y busca metadatos adicionales para describir con mas detalles las relaciones entre
diversos elementos dentro de un conjunto de resultados.

Nota: La accion de regla lookup and add se puede usar solo con una regla agregada.

El primer parametro, select, designa el tipo de metadatos que se debe agregar a los elementos
del conjunto de resultados. El segundo parametro, field, especifica en qué parte del conjunto de
resultados se debe aplicar el adjunto. Ademas, se puede aplicar un limite para evitar la
sobrecarga del conjunto de resultados con un gran conjunto de resultados.

De manera predeterminada, las consultas posteriores que se realicen a SDK heredan la clausula
Where de la regla principal. Para usar una clausula Where tinica, puede especificar un valor
booleano en el cuarto parametro como false y, en el quinto parametro, especificar una clausula
Where diferente.

Nota: Si esté utilizando una clausula where unica en su consulta, asegurese de utilizar una
comilla simple (') para encerrar argumentos y comillas dobles (") para los valores de cadena.
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Abhora, con la adicidn del resumen Personalizado y la funcién Group By, el resultado se puede
lograr incluso sin tener una accion de regla lookup and add. La sintaxis de la nueva regla con
groupby muestra el resultado en una estructura plana que es mejor que la sintaxis de regla
anterior sin groupby. Por lo tanto, se recomienda editar/actualizar manualmente las reglas con la
accion de regla lookup and add y usar la clausula groupby dondequiera que pueda aplicarse.

Nota: La accion de regla Lookup And Add solo es compatible si la clausula SELECT tiene
un metadato y una funcion de agregado.

Por ejemplo, consulte los siguientes escenarios: En el ejemplo 2a, se usa la accion de regla
lookup and add. En lugar de usar la accion de regla lookup and add, se puede lograr el mismo
resultado si se usa el resumen Personalizado y la funcién Group By. Consulte el ejemplo 2b
mas adelante.

Sin embargo, la accion de regla lookup and add es compatible con las reglas de NWDB en las
siguientes condiciones:

o Todas las versiones de reglas de NWDB en las cuales Resumen estd configurado en Conteo

de eventos, Conteo de paquetes o Tamafio de sesion.

o En el caso del resumen Personalizado, la regla lookup and add debe tener solo un metadato

group by con solo una funcion de agregado, y esta debe ser sum() o count().

Nota: No es compatible con “Resumen: Ninguno™.

Por ejemplo, la accion de regla lookup and add se puede usar para las siguientes reglas:
o select ip.src, sum(size) group by ip.src

« select ip.src, count(filename) group by ip.src

No se puede usar para las siguientes reglas:
« select ip.src, sum(size),count(filename) group by ip.src
o select ip.src, sum(size),avg(size) group by ip.src

o select ip.src,ip.dst count(filename) group by ip.src,ip.dst

Ejemplos:
1. lookup_and_add('ip.dst','ip.src’, 2);

Esta accion de regla se repetira a través de cada ip.src en el conjunto de resultados inicial y
buscara las dos direcciones IP de destino principales con cada ip.src.

La siguiente figura muestra la definicion de la regla.
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Build Rule

MetWitness DB
Name
Summarize
Select

Where

Group By

Then

Qrder By

Session
Threshold

Limit

Use

Lookup and add
Event Count v
ip.src

Service exists

ip.src

lookup_and_add|‘ip.dst'"ip.src’, 2k

Enter a then clause...

<

Column Name

Total
- ~
W
20 $
Save Reset Test Rule

Sort By

Ascending

En la siguiente figura se muestra el conjunto de resultados que contienen las direcciones IP de

origen y las dos direcciones IP principales de destino con cada ip.src.
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01 01
Data Source 2003 g, 03:00 Lookup And Add 2013 g, 03:00
Conc-240 b
Source IP Address Total events count

Format
Tabular ~ 1.ip.src 1260
Time Range T.ip.dst 40
Past e 2.ip.dst 8
10 2| vears - 2.ip.src 652

1.ip.dst 488

Close

2a. lookup_and_add('ip.dst','ip.src', 2); lookup _and _add('service','ip.src', 3);

Esta accion de regla realizara la iteracion a través de cada ip.src en el conjunto de resultados
inicial y buscara las dos direcciones IP de destino principales con cada ip.src y los tres puertos
principales utilizados por ip.src.

La siguiente figura muestra la definicion de la regla.
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Build Rule

MetWitness DB

Mame lookup and addZ2

Surnmarize Event Count -

Select ip.src

wWhere service exists &8& ip.src exists
Group By ip.src

Then lockup_and_add(ip.dst'"ip.src’, 2

lookup_and_add("service"ip.dst', 2);

Enter a then clause...

£

Order By Column Mame

r

Total

Session A

1 v
Threshold
Limit 20 v

Use Save Reszet Test Rule

La siguiente captura de pantalla muestra el conjunto de resultados que contienen las direcciones
IP de origen y las dos direcciones IP principales de destino con cada ip.src y los tres puertos

principales utilizados por cada ip.src:
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Test Rule

Data Source

02

02
2015 ;5 01:00 lookup and add2 2015 45 03:00
204.31-Conc ~
Format Source IP Address Total events count A
Tabular hd 1.ip.src 20442
Time Range 1.ip.dst 159
Range ~
1. service 151
From
0210415 01:00:00 < Ip-src 2295
To 1.ip.ds 184
02/10/15 03:00:00 1 service 104
2. service 78
2. ipds 14
1. service 14
3.ip.src 2005
1.ip.dst 2
1. service 2
2. ip.dst 2
1. service 2
b
A im e 4non

Puede hacer la consulta con el grado de complejidad que desee mediante la seleccion de
diferentes campos en el conjunto de resultados y la adicion a diferentes partes. Por ejemplo,
puede que desee saber qué archivos ha tocado cada IP de origen. Sin embargo, debido a que la
regla principal tiene una clausula WHERE service = 6667 y a que el comportamiento
predeterminado de esta accion de regla es anexarse a la clausula WHERE original, sera
necesario reemplazar la clausula WHERE primaria. La manera mas facil de comprender este
concepto es buscar en la llamada lookup and add anterior: lookup and add('ip.dst','ip.src',2). La
consulta real que se envia al servidor es SELECT ip.dst WHERE service = 6667 &&ip.src =
206.42.199.194. Para forzar que la clausula WHERE reemplace la parte de service = 6667 de la
clausula WHERE (heredada de la regla primaria), el usuario puede especificar un cuarto
parametro false, como se muestra en el ejemplo 3.

2b. Sin la regla lookup and_add
Esta regla usa el resumen Personalizado y la funcién Group By para ordenar los resultados.

La siguiente figura muestra la definicion de la regla.
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summarize Custom ~
Select ip.sre, ip.dst, service, count(sessionid)
Where service exists &8 ip.src exists
Group By ip.src, ip.dst, service
Then Enter a then clause...
3
Order By Column Name Sort By
count{zessionid) Descending
Enter the column name... Ascending
Session ~
] w
Threshold
Limnit 20 o
Use Save Reset Test Rule

La siguiente captura de pantalla muestra el conjunto de resultados que contienen las direcciones
IP de origen y las dos direcciones IP principales de destino con cada ip.src y los tres puertos
principales utilizados por cada ip.src:
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0z A 02
Data Source 2015 {5 01:00 Without LUA 2015 55 03:00
204.31-Conc b
Source IP Address Destination IP address Service Type count(sessionid)

Format
Tabular ~ 1 OTHER 151
Time Range 2 OTHER 104
Range A N

3 HTTP 78
From o
02/10/15 01:00:00 4 OTHER 74
To 5 OTHER 52
02/10/15 03:00:00 6 OTHER 40

7 HTTP 36

Run Test

g HTTP 24

9 OTHER 27

10 HTTR 27

11 OTHER 27

12 OTHER 26

13 S5L 26

14 S5L 25

3. lookup and_add('filename’, 'ip.src’, 2, false);

Esta llamada enviaria una consulta al servidor, como SELECT filename WHERE ip.src =
90.0.0.142 en lugar de SELECT filename WHERE service = 6667' && ip.src =
90.0.0.142, porque se especifico la accion de regla para omitir la clausula WHERE inicial de la
regla primaria.

La siguiente figura muestra la definicion de la regla.
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Build Rule

Rule Type

Mame
Summarize
Select

Where

Group By

Then

QOrder By

Session
Threshold

Limit

Use

MetWitness DB

lookup and add overriding WHERE clause
Event Count v
ip.src

senvice exists

ip.src

lookup_and_add('filename’, "ip.src’, 2, false):

Enter a then clause...

L4
Column Name Sort By
r
Total Descending
1 ¢
5 ¢
Save Reset Test Rule

La siguiente figura muestra el conjunto de resultados.

85

Descripcion general



Guia de Reporting

e 2006 g, 03:00 Lookup And Add Overriding The Parent WHE... 2013 ) 03:00
onc- v
Format Source IP Address Total events count
Tabular ~ 1.ip.src 1260
Time Range 1. filename 1260
Past v 2.ip.src 652
7% Years v 1.filename 2193
2. filename a1
3. ip.sre 290
1.filename 1269
4, ip.src 2
1.filename a9
5. ipusrc 2
1.filename a9

La lista test esta en un grupo llamado netwitness, puede acceder a esa lista con la siguiente
sintaxis.

Incluso puede acotar atin mas estos resultados anexados para incluir solamente nombres de
archivos que tengan .gif como la extension del nombre de archivo utilizando el quinto parametro
en la accion de regla. El quinto pardmetro le permite especificar criterios adicionales de la
clausula WHERE. Los archivos con extension de nombre de archivo .gif se almacenarian en la
lista test dentro de un grupo llamado DocTeamList. Puede acceder a esta lista con la siguiente
sintaxis: threat.source = $§[DocTeamList/test]

Puede hacer referencia a ella en el parametro de la clausula Where adicional de la siguiente
forma:

4. lookup_and_add('filename', 'ip.src', 5, false, 'filename CONTAINS $[DocTeamList/test]
s

La siguiente figura muestra la definicion de la regla.
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Build Rule

Rule Type

MName
Summarize
Select

Where

Group By

Then

Order By

Session
Threshold

Limit

Use

MNetWitness DB

infected files in network
Event Count v
ip.src

service exists

ip.src

lookup_and_add('filename”, "ip.src'. 5, false, 'filename CONTAINS $[DocTeamlList/te...

Enter a then clause...

£ >

Column Name Sort By

L

Total Descending
1 v

10 v

Save Reset Te=zt Rule

La siguiente figura muestra el conjunto de resultados.
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Data Source 2013 )3 07:00 Infected Files In Network 2013 )3 09:00
Concentrator-1 v
Format Source IP Address Total events count il
Tabular v 1.ip.src 2115
Time Range 1. filename 207
Past v 2. filename 13
2 2| [Hours - 3. filename 13 =
4, filenamea 13
5. filename 12
2.ip.src 826 | i
1.filename 12
2. filename 1
3. filename 1
3.ip.src 926
1. filename 24
2. filename 2
3. filename 2
4.ip.src 226
1.filename 24
2. filename 2 i

5. lookup _and_add('ip.dst','ip.src', 2,true,,false);

Esta accion de regla se repetira a través de cada ip.src en el conjunto de resultados inicial y
buscara las dos direcciones IP de destino principales con cada ip.src. El parametro “aggregate”
esta configurado en “false”, lo cual implica que los agregados se omitiran en los valores de
busqueda y, por lo tanto, las ejecuciones de consulta de busqueda se completaran mas
rapidamente.

Nota:

El valor predeterminado para “aggregate” es “true”. Cuando “aggregate” esta configurado en
“false”, Reporting Engine transmite threshold=1, Sort by='value' y Order=Ascending a
NWDB para acelerar las consultas de busqueda.

. Debe configurar “aggregate” en false cuando la regla contenga funciones de agregado o
cuando se ejecute contra un rango de tiempo amplio. Esto ayuda a la regla a completar la
ejecucion con mayor rapidez.

La siguiente figura muestra la definicion de la regla.
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Build Rule

Rule Type

Name
Summarize
Select

Where

Group By

Then

Qrder By

Session
Threshold

Limit

NetWitness DB

return non-aggregate values
Event Count v
ip.src

ip.dst exists

ip.src

lookup_and_add('ip.dst.ip.src’, 2.true, false);

Enter a then clause...

£
Colummn Name Sort By
r
Total Descending
0 ¢
20 <
Save Reset Test Rule

La siguiente figura muestra el conjunto de resultados.
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o9
Data Source - 2014 ?g 05:00 Return non-aggregate vaues 2014 ,, 07:00
NWAPPLIAMCES449 - Con w

Format

Tabular = Source [P Address Total events count
Tima Range 1.ipusrc 1260
Past -

1.ip.dst a0

2 3| |Hours « )
Lipadst g
[] Use relative time calculation
Lip.src 652

pas -

Lip.dst 3

max threshold (string quantity)

max threshold (string quantity, string field)

max_threshold elimina cualquier resultado con una cantidad que es mayor a la cantidad del
umbral maximo de un conjunto de resultados. Se puede especificar la cantidad en términos de
conteo o de tamafio y es relativa a las opciones de orden de la regla principal. Esto significa que

si clasifica una regla por tamafio, la accion de la regla espera que especifique el parametro en
bytes (puede agregar KB, MB, GB o TB al parametro para facilitar la conversion del tamafio).

La regla max_threshold también se puede usar para filtrar valores de acuerdo con los valores de
la funcioén de agregado. Use la sintaxis segun el tipo de resumen que se utiliza en la regla que se
muestra a continuacion:

o max_threshold(String quantity): se puede usar para filtrar Conteo de eventos, Conteo de

paquetes y Tamafio de sesion.

o max_threshold(String quantity, String field): se puede usar para filtrar valores de agregados

personalizados o cualquier metadato.

Ejemplos:
1. max_threshold(200);

En la siguiente figura se muestra el resultado sin el argumento max_threshold. Los resultados de
salida tienen conteos de eventos que exceden los 200.
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01 - ol o1

Data Source 2003 o, 05:30 Max_Threshold_ 2013 ,, 05:30
Conc-240 v |

SL No Source IP Address Total events count e
Format
Tabular ~ 1 1884 =
Time Range 2 [
Past v 3 [

10 & Years v

s

- - P
w =]
[- - "R~ - Y- - - - - -

S
-

o o

En la siguiente figura se muestra la accion de regla max threshold que pone un limite de 200
bytes en la salida. No se enumera ninguna salida que tenga mas de 200 bytes de datos.
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Build Rule

MetWitness DB

Mame Max Threshold
Summarize Ewvent Count b
Select ip.src

Where

Group By ip.src

Then Max_Threshold{200):

Enter a then clause...

£ >
Crder By Column Name Sort By
Total Descending

Session 0 ~

W
Threshold
Limit 20 ¢

Use Save Reset Test Rule

En la siguiente figura se muestra el resultado cuando se aplica la accion de regla max_threshold.
Los resultados enumerados 1 en la captura de pantalla anterior se quitan del resultado.
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01 . ; o1
Data Source 2003 4, 05:30 Max Threshold 2013 4, 05:30
Conc-240 hd
SL No Source IP Address Total events count n
Format
Tabular > 1 6

(]
o

Time Range

Past v 3 6

10 & Years v

s

= w
(= - - -

m

8 6
9 6
0 6
1 6
2 6
3 -]
4 6
15 6
16 6
17 -]

2. max_threshold(5,count(alias.host));

En la siguiente figura se muestra el resultado sin el argumento max_threshold. Los resultados de
salida tienen un conteo de alias.host mayor de cinco.

Test Rule
Data Source 01 o 02
2015 5 15:02 Max Threshold Initial 2015 oz 15:02
204.31-Conc hd
Destination e count

Format Source IP Address Source Country Destination IP address User "
Tabular ~ Country Account {alias.host)
Time Range 1 United States United States 615
Fast ¥ 2 United States United States 424
2 O (Weeks v 3 United 5tates United States 342
[¥ Use relative time calculation | 4 United States United States 318

5 United States United States 250

Run Test

& United States United States 222

7 United States United State: 220

il United States United State 217

9 United 5tates United State 21

10 United States ni 21

11 Uni 185

12 Unit 184

13 United States 166

W
14 United State: 164

En la siguiente figura se muestra la accion de regla max_threshold que pone un limite de cinco
en la salida. No se enumera ninguna salida que tenga un valor mayor de cinco.
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Build Rule

MetWitness DB

Name Max Threshold Count Alias Host

Summarize Custom v

Select ip.5rc, country.src, country.dst, ip.dst, user.src, count(alias.host)
Where ip.src exists

Group By ip.5rc, country src, country dst, ip.dst, user src

Then max_threshold(S.count{alias.host)):

Enter a then clause...

£ >
Qrder By Column Name Sort By
r

count{alias. host) Descending

Enter the calumn name... Ascending
Session A

w
Threshold
Limit 100000 ¢
Use Save Reset Test Rule

En la siguiente figura se muestra el resultado cuando se aplica la acciéon de regla max_threshold.
Cualquier salida que tenga un valor mayor de cinco se elimina del resultado.
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Test Rule
Data Source 01 - 02
2015 5 15:01 Max Threshold Count Alias Host 2015 oz 15:01
204.31-Conc hd
Source I

Format Source IP Address Source Country Destination Country  Destination IP address User (alias.host) ~
Tabular hd Account :
Time Range 1 United States United 5
Past ¥ 2 United 5States Unitt 5
2 Q) Weeks ~ 3 United States Unit 5
E Use relative time calculation 4 United States U 5

5 United States Unit 5

Run Test

& United States Unit 5

7 United States Unit 5

& United States United States 5

] United States United States 5

10 United States United States 5

i United States United States 5

12 United States United States 5

13 United States United States 5

W
14 United States United States 5

min_threshold (string quantity)

min_threshold elimina los resultados con una cantidad que es menor a la cantidad del umbral
minimo de un conjunto de resultados. Se puede especificar la cantidad en términos de conteo o
de tamafio y es relativa a las opciones de orden de la regla principal. Esto significa que si
clasifica una regla por tamano, la accidon de la regla espera que especifique el parametro en
bytes (puede agregar KB, MB, GB o TB al parametro para facilitar la conversion del tamafio).

La regla min_threshold también se puede usar para filtrar valores de acuerdo con los valores de
la funcioén de agregado. Use la sintaxis segun el tipo de resumen que se utiliza en la regla que se
muestra a continuacion:

o min_threshold(String quantity): se puede usar para filtrar Conteo de eventos, Conteo de

paquetes y Tamafio de sesion.

o min_threshold(String quantity, String field): se puede usar para filtrar valores de agregados
personalizados o cualquier metadato.

Ejemplos:

1. min_threshold(200);

En la siguiente se figura muestra un ejemplo de la consulta min_threshold.
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Build Rule
Rule Type MetWitmess DB
Mame Min Threshald
Summarize Event Count ¥
Select ip.src
Where
Group By ip.src
Then Min_Threshold{200);
Enter a then clause...
{ >
Order By Column Mame Sort By
Total Descending
Session a ~
Threshold ~
Limit 20 -
Use Save Rezet Test Rule

En la figura anterior se establece un limite de 200 bytes en la salida. No se enumera ninguna
salida que tenga menos de 200 bytes de datos. Se aplica la salida con la accién de regla min
threshold.
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Test Rule

01 P o1
Data Source 2003 J7 05:30 Min_Threshold 2013 §} 05:30
Conc-240 v
5L No Source IP Address Total events count
Format
Tabular v 1 1884

Time Range

Past s

o~ A
0 3 Years »

Como se muestra, todos los valores son mas grandes que 200 bytes.

2. min_threshold(100,count(alias.host));

En la siguiente figura se muestra el resultado sin el argumento min_threshold. Los resultados de
salida tienen un conteo de alias.host menor de 100.

Data Source ] q Fee 02
2015 34 16:06 Min Threshold Initial 2015 ,7 16:06
204.31-Conc ~
Destination SOUNCE count
Format Source IP Address Source Country Destination IP address User n A
Tabular - Country Account {alias.host)
Time Range 1 United States United States 1
Past A 2 1
2 T Wesks ¥ 3 1
[¥f Use relative time calculation 4 3
5 3
Run Test
& 4
7 4
8 4
9 4
10 4
11 4
12 4
13 4
W
14 4

En la siguiente figura se muestra la accion de regla min_threshold que establece el limite
minimo de 100 en la salida. No se lista ninguna salida que tenga datos menores de 100.
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e v IR

Build Rule

NetWitness DB

Mame Min Threshold Count Alias Hast

Summarize Custom ¥

Select ip.src, country.sre, country.dst, ip.dst, user.src
Where ip.src exists

Group By ip.src, country.sre, country.dst, ip.dst, user.src
Then min_threshold{100,count{alias.host));

Enter a then clause...

<

Qrder By Column Name
countialias.host)

Enter the column name...

Session o A
'
Threshold
Limit 1000 s
U=e Save Reszet Test Rule

, countfalias_host)

Sort By
Ascending

Ascending

En la siguiente figura se muestra el resultado cuando se aplica la accion de regla min_threshold.

Cualquier salida que tenga datos de menos de 100 se quita del resultado.

Descripcion general

98



Guia de Reporting

Test Rule
Data § 0 . - 02
= TAree 2015 34 16:02 Min Threshold Count Alias Host 2015 o7  16:02
204.31-Conc A
Source Destination P Source User  count
Format Source IP Address o oty Destination IP address Account (alias-host) )
Tabular hd
United States
Time Range 1 United States 100
Past hd
2 United States 100
2 C| Weeks ~
[ Use relative time calculation 3 United States 102
4 Jnited Srates 0
5 United States 104
United
& o United States 110
tates
United
7 e United States 112
States
& 120
9 120
10 120 v

regex (string regex, string field)

La accion de regla regex aplica la expresion regular al conjunto de resultados. El siguiente es el
formato de la accion de regla regex:

regex(regular_expression, meta name)

Donde:

o regular expression: es la expresion regular para igualar el valor de los metadatos.

o meta name: nombre del campo o de los metadatos donde se debe aplicar regex.

Para ver una lista completa de los patrones de regex compatibles, consulte
http://docs.oracle.com/javase/7/docs/api/java/util/regex/Pattern.html.

Ejemplo de la accion de regla regex:

Si desea incluir nombres de archivos de todos los formatos de archivo PNG y JPEG de
diferentes sesiones, puede escribir una regla con la siguiente accion de regla regex:

regex(".+.(pngljpg)", filename);

En la siguiente se figura muestra la regla.
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Build Rule

MetWitness DB

Mame
Summarize
Select

Where

Group By

Then

Order By

Session
Threshold

Limit

Reg Expression
Event Count v

filemame

filename

regex{".+.(png|jpg)”. filename);

Enter a then clause...

<

Column Name

Total

0 ¢

20 ¢

Save Reset Tes=t Rule

Sort By

Descending

La salida con la accion de regla regex aplicada se muestra en la siguiente figura:
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Test Rule

o1

Dara Source 2003 J 05:30 Reg Exp 2013 9 05:30
Conc-240 -
Format SLNo Filename I:::It S=ES
Tabular ~

1 0.jpg 2
Ti R
ime Range 3 5
Past -

2

10 & Years v

2
2

5 010211010301011610200802123935b5807a3f8060de001897.jpg

sum_count ()

Calcula el total de los cuantificadores de un conjunto de resultados especifico. Por ejemplo, al
llamar un sum_count() para una regla que esta clasificada por conteos de eventos, se calcula el
tamafio total de todos los valores en el conjunto de resultados y se muestra el total implementado
del conjunto de resultados.

Ejemplo:

En la siguiente se figura muestra la regla de accion sum_count().
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Build Rule

Rule Type

Mame
Summarize
Select

Where

Group By

Then

COrder By

Session
Threshold

Limit

Use

MNetWitness DB

Sum fields
Event Count w
country.src

country.src = ‘United States’, "Ching’, 'Canada’

CC-LIHIF‘_{.EI'E

sum_count();

Enter a then clause...

£
Column Name Sort By
Total Descending
0 °
~
W
Save Reset Test Rule

Con la regla de accion sum count(), la salida muestra el tamafio total de todos los conteos de

eventos:
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Data Source )]

: 2015 5; 08:04 sum fields 2015
204.31-Conc

02
10 08:04

Sum Total events count
Format

Tabular hd 1 Tota

v
i1
o

]
|

-
J5
E!
o
:
o
8

£
|
ia
?
3

107452
Time Range
Past A

2 C Weeks v

[ Use relative time calculation

Run Test

sum values ()

Calcula la cantidad total de valores de un conjunto de resultados especifico. Use esta accion
para mostrar la cantidad de coincidencias que se encontraron para una regla determinada.

Ejemplo:

En la siguiente figura se muestra la accion de regla sum values().
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Build Rule

MetWitness DB
Name
Summarize
Select

Where

Group By

Then

Crder By

Session
Threshold

Limmit

sum values
Event Count b

country.src

country.src

sum_values():

Enter a then clause...

<

Column Name

Total

<3

Save Reset Test Rule

Sort By

Descending

En la siguiente figura se muestra el resultado con la accion de regla sum value:
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Data 5 01 02
SO 2015 ;| 08:21 sum values 2015 49  08:21
204.31-Conc ~
Format Mo of unigue country.src values
Tabular w 1 124
Time Range
Past w

2 0 Weeks ¥

[ Use relative time calculation

show_whats_new()

La accion de regla show whats new() toma cualquier resultado de un conjunto de resultados y
filtra cualquier valor disponible en la base de datos de metadatos de NetWitness antes del marco
de tiempo del informe en ejecucion. Cuando se ejecuta un informe, Security Analytics determina
el ID de la primera sesion en el rango de tiempo del informe. Si un valor en un conjunto de
resultados tiene un ID de primera sesion mayor al ID de primera sesion del marco de tiempo del
informe, no existia en la base de datos de metadatos de NetWitness antes de que el informe se
ejecutara y, por lo tanto, es nueva para el sistema NetWitness relacionado con el marco de
tiempo del informe.

La accién de regla show whats new() también es compatible con la regla agregada
personalizada. Cuando se seleccionan multiples metadatos en la regla Personalizada, se
consideran los primeros para filtrar los valores antiguos. Consulte el ejemplo 2 mas adelante
para comprender como se usa esta accion de regla para la regla agregada personalizada.

Nota: La accion de regla show whats new() se puede usar solo con una regla agregada.

Ejemplos:
1. show_whats_new() para una regla agregada con Conteo de eventos

En el siguiente ejemplo se enumeran todas las direcciones IP de origen disponibles durante las
ultimas dos semanas.
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Data Source

204.31-Conc ~
Format
Tabular hd

Time Range

Past hd

2 C Weeks v

[ Use relative time calculation

2015

m
27

12:12:59

Source IP Address

WO_SWN

2015

Total events count
58594
12073
5048
2298
2238
1770
1709
1684
1437
1408

1112

12:12:59

En la siguiente figura se muestra el uso de la accién de regla show whats new para mostrar

solo las entradas nuevas en las ultimas dos semanas.

Descripcion general

106



Guia de Reporting

Build Rule

Met\Witness DB

Mame ShowWhatsMew
Surmmarize Event Count -
Select ip.src

Where

Group By ip.src

Then show_whats_new();

Enter a then clause...

£ >
Order By Column Mamea Sort By
Total Descending

Session 1 ~

W
Threshold
Limit 200 z

Use Save Reset Test Rule

En la siguiente figura se muestran las entradas nuevas en las ltimas dos semanas.
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Test Rule

Data Source

204.31-Conc hd
Format

Tabular hd
Time Range

Past hd

2 0 Wesks v

[ Use relative time calculation

Run Test

=]

2015

)]

% 12:11:06

Source IP Address

ShowWhatsNew

2. show_whats _new() para una regla agregada personalizada

En el siguiente ejemplo se enumeran todas las direcciones IP de origen disponibles durante las
ultimas dos semanas.

Data Source

204.31-Conc hd
Format

Tabular hd
Time Range

Past hd

2 C Weeks v

[ Use relative time calculation

Run Test

En la siguiente figura se muestra el uso de la accion de regla show whats new para mostrar

2015

']
27

12:27:35

Source IP Address

WO_SWN_aggregate

solo las entradas nuevas en las ultimas dos semanas.

2015 2

Total events count
2298

364

163

158

2015 3

sum{size)
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Build Rule

Rule Type

Name
Summarize
Select

Where

Group By

Then

Order By

Session
Threshold

Limit

Use

NetWitness DB

SWhN_aggregate
Custom hd
ip.src, sumisize)

ip.src exists

ip.src

show_whats_mew();

Enter a then clause...

<

Column Mame
ip.src

Enter the column name...

0 ¢
2000 v
Save Reset Test Rule

Sort By
Descending

Ascending

En la siguiente figura se muestran las entradas nuevas de direcciones IP de origen en las ultimas

dos semanas.
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Data S 0z 02
= e 2015 o5 10:41 ShowWhatsNew 2015 4o 10:41
10.31.126.151 - Concentra ~
Format Source IP Address sum(size} .
Tabular A 1 1788
Time Range 2 1788
Past >
3 1632
2 G by~ 4 1788
[ Use relative time calculation 5 261084
7 596
8 166284
¢ 1764
10 57904
1 149436
12 398558
13 4176
14 1764
W
iz —ca

El poder de esta funcion es que no importa cuando se ejecuta el informe en los valores
identificados que son nuevos para NetWitness. Preste atencioén con esta funcion porque si se
restablecen los datos, se perderan. Sin embargo, es facil establecer un punto de base en un
sistema ¢ identificar cambios y nuevos elementos sin una gran cantidad de esfuerzo en el
sistema (segun el tamafo del conjunto de resultados).

Operadores de reglas compatibles

La sintaxis de regla de origen de datos del Reporting Engine de NWDB es compatible con un
subconjunto de operadores de reglas que son compatibles con Security Analytics.

Descripcion

& Use un asterisco (*) como el tnico operador de una regla para seleccionar todo el
trafico.

= Es igual al operador

1= No es igual al operador

&& Operador Y logico

[ Operador O logico
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M Descripcion

-u

Limite superior. Por ejemplo, tep.port = 40000-u selecciona todos los puertos

TCP superiores a 40,000.

Limite inferior. Por ejemplo, tep.port = 1-40000 seclecciona todos los puertos TCP

inferiores a 40,000.

El operador guion (-) solo se aplica a valores numéricos. Separe los limites infe-
riores y superiores del rango con un guion (-). Por ejemplo, tep.port = 25-443

selecciona todos los puertos TCP entre 25 y 443.

Tipos de regla

En este tema se describen los diversos tipos de regla del médulo Reporting. Los tipos de regla
designan el origen de datos de la regla de informes. Estos son los tipos de regla:

Tipo de

regla

Descripcion

Base de La base de datos de NetWitness extrae los metadatos de un Reporting Engine
datos de configurado para el uso de un Concentrator, un Broker y un Archiver como ori-
NetWitness genes de datos, y proporciona los metadatos para las reglas.

Base de La base de datos de protocolo de Internet (IPDB) proporciona mensajes de even-

datos de tos crudos y normalizados que pueden abarcar periodos de tiempo histéricos

protocolo importantes. Debe configurar el servicio IPDB Extractor y asociarlo con un

de Internet  Reporting Engine, segtn lo descrito en la lista de verificacion de la con-

(IPDB) figuracion de Reporting Engine. Hay diferentes implementaciones de IPBD, que
incluyen la implementacion de IPBD en multiples sitios. También se puede
implementar IPDB Extractor en ambientes virtuales.

Para obtener mas informacion, consulte Implementaciones del servicio IPDB
Extractor compatibles en ambientes virtuales.
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Tipo de -
Descripcion
regla
Base de La base de datos de Warehouse, conocida también como RSA Analytics Ware-
datos de house, contiene grandes cantidades de datos. Warehouse esta disefiado para que

Warehouse pueda recuperar grandes volimenes de datos con facilidad y eficiencia. Ware-

house también extrae los metadatos del Reporting Engine.

Temas

Implementaciones del servicio IPDB Extractor compatibles en ambientes virtuales

Implementaciones del servicio IPDB Extractor compatibles en ambientes

virtuales

En este tema se describen las implementaciones de IPDB Extractor compatibles en ambientes
virtuales. Security Analytics es compatible con la implementacion del servicio Internet Protocol
Database (IPDB) Extractor en ambientes virtuales. En la siguiente tabla se incluyen las
especificaciones de implementacion virtual que RSA recomienda para el servicio [IPDB
Extractor. Tenga en cuenta que estas recomendaciones estan basadas en pruebas realizadas por
RSA.

m Especificacion

Procesador 4 CPU virtuales
Memoria 8 GB RAM
HDD 320 GB

Plataformas de VMware compatibles

Plataformas Versiones

VMware ESX Server 5.0

VMware vSphere Client 5.0

Implementacion virtual del servicio IPDB Extractor

En la siguiente tabla se indica la implementacion de IPDB Extractor Service Virtual para las
diferentes implementaciones de IPDB.
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Implementacion de Conexion al servicio IPDB Modos de cone-

IPDB Extractor en VM xién segura

IPDB en NAS A través de LAN SSH/VPN/IPSEC

A través de switch privado  Switch fisico

A través de switch dis- Switch virtual
tribuido virtual
IPDB en host de hardware =~ Mediante el montaje CIFS SSH/VPN/IPSEC

de sitio Gnico

IPDB en host virtual desitio Mediante el montaje CIFS SSH/VPN/IPSEC

unico

Nota: En el caso de IPDB en un host virtual de sitio tnico, se da por hecho que el servicio
IPDB Extractor esta instalado en el mismo ESX Server que el sitio tnico.

IPDB en NAS mediante LAN

Si implementa el IPDB que reside en el almacenamiento conectado en red (NAS) a través de
una red de area local (LAN), debe establecer el tinel VPN/SSH/IPSEC entre el NAS y el host
de servicio IPDB Extractor. Puede alojar el servicio IPDB Extractor en un host de Security
Analytics, un host R710 o una maquina virtual.
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RSA enVision

Security Analytics

enVision Network

1 =

Firewall VPN/SSH/IPSEC Tunnel

=

VPM/SSH/IPSEC Tunnel

I

IFDE on MNAS

IPDB en NAS a través de un switch privado

En la siguiente implementacion, el servicio IPDB Extractor se aloja en una maquina virtual

(VM). Debe conectar ESX Server mediante el uso del mismo switch que utiliza para conectar

un host enVision a NAS.
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HEA onWineon

Privais Swikch

ESE Srarwsor

IPOE an MAS

IPDB en NAS a través de un switch distribuido virtual

En la siguiente implementacion hay multiples servicios de IPDB Extractor alojados en varias
maquinas virtuales; debe conectar los servidores ESX Server con un switch distribuido virtual.
En esta implementacion:

o Un servicio de extractor de IPDB alojado en una maquina virtual tiene una tarjeta NIC/puerto

Ethernet dedicados en el ESX Server que se ejecuta la maquina virtual.
o Ninguna otra maquina virtual en ese ESX comparte este puerto Ethernet.

o Cada puerto Ethernet esta conectado a un switch virtual distribuido que a su vez esta
conectado al switch privado de NAS (IPDB reside en NAS).

o Aparte de la maquina virtual que aloja el servicio de extractor de IPDB, ninguna otra
maquina virtual comparte la misma red, de modo que puede no obtener acceso a los datos de
NAS.
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ESX Server 1 Hosting an IPDB ESX Server 2 Hosting an IPDB
Extractor Service on VM Extractor Service on VM

enVision Appliance

Virtual Distributed
Switch Private Switch

IPDB on NAS

Definir reglas y grupos de reglas

Este tema es un conjunto de tareas para configurar grupos de informes e informes. Puede definir,
eliminar, editar, importar y exportar grupos y listas de informes en Security Analytics. Cada
tema describe los procedimientos pertinentes.

Temas:

e Agregar un grupo de reglas

o Definir una regla

o Probar una regla

o Ajustar reglas de IPDB

o Usar alias de metadatos para Reporting Engine

Agregar un grupo de reglas

En este tema se proporcionan instrucciones para definir un grupo de reglas o un subgrupo de
reglas.

Requisitos previos

Asegurese de comprender los componentes de la vista Regla. Para obtener mas informacion,
consulte Vista Regla.

Procedimiento

Realice los siguientes pasos para agregar grupos de reglas o subgrupos de reglas.
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Para agregar un grupo de reglas o subgrupo de reglas:

1. En el menua de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestaiia Administrar.
2. Realice una de las siguientes acciones:

o Para definir un grupo de reglas:

a. Enel panel Grupos de reglas, haga clic en+ .

Se agrega un nuevo grupo de reglas al panel Grupos de reglas.
b. Escriba el nombre del grupo de reglas y presione INTRO.

o Para agregar un subgrupo de reglas:

a. En el panel Grupos de reglas, seleccione el grupo de reglas para el que desea agregar

un subgrupo.

b. Haga clic en + .
Se agrega un nuevo subgrupo de reglas al grupo de reglas.

c. Escriba el nombre del subgrupo de reglas y presione INTRO.

Definir una regla

En este tema se describen los tipos de reglas que puede definir o agregar mediante distintos
origenes de datos. Las reglas se pueden definir para obtener datos o eventos desde un origen de
datos de NetWitness, IPDB o Warehouse. Segln sus requisitos, puede seleccionar cualquiera de
las siguientes opciones para definir una regla:

e Requisitos previos

e Requisitos previos

e Requisitos previos

Definir una regla mediante un origen de datos IPDB

Este tema proporciona instrucciones para definir una regla para obtener datos o eventos a partir
de un origen de datos de IPDB.

Requisitos previos

Asegtlirese de que:
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Comprender qué tipo de regla se debe usar en la regla. Para obtener mas informacion acerca

de los tipos de reglas, consulte Tipos de regla.

Comprender la sintaxis de las reglas de [IPDB. Para obtener mas informacion, consulte
Sintaxis de reglas de IPDB.

Comprender los componentes de la vista Regla. Para obtener mas informacion, consulte Vista
Regla.
Comprender los componentes de la vista Crear regla. Para obtener mas informacion, consulte

Vista Crear regla.

Procedimiento

Realice los siguientes pasos para definir una regla para obtener datos o eventos desde un origen
de datos de IPDB:

1.

En el menu de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

En la barra de herramientas Regla, haga clic en e > IPDB.
Se muestra la vista Crear regla.
En el campo Tipo de regla, IPDB esta seleccionado de manera predeterminada.

En el campo Nombre, ingrese el nombre que se usara para identificar o etiquetar la regla en

alertas e informes.

En el campo Select, ingrese metadatos o seleccionelos en la lista de tipos de metadatos
disponibles que se proporciona en el panel Metadatos. Para obtener mas informacion,

consulte el tema Panel Metadatos en la vista Crear regla.

En el campo Origen de eventos, puede configurar la especificacion de origen de eventos
para asignar dispositivos dindmicamente a la misma regla. Para obtener mas informacion,
consulte Especificacion de origenes de eventos de IPDB. También puede insertar una lista
en este campo mediante la seleccion de una lista y la navegacion a Insertar > Origen de

evento en el panel Listas.

En el campo Where, ingrese metadatos o seleccionelos en la lista de tipos de metadatos
disponibles que se proporciona en el panel Metadatos. La clausula Where proporciona los
criterios de consulta base para la regla. También puede insertar una lista en este campo

mediante la seleccion de una lista y la navegacion a Insertar > Where en el panel Listas.

En el campo Agrupar por, ingrese los metadatos que selecciond en la clausula Select de

modo que el conjunto de resultados se agrupe de acuerdo con los metadatos.
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9. Enel campo Ordenar por, realice lo siguiente:

a. Enla columna Nombre de la columna, ingrese el nombre de las columnas segun las

cuales desea agrupar los resultados.

b. Enla columna Ordenar por, seleccione una de las siguientes formas de clasificar los
resultados:

e Orden ascendente
e Orden descendente

10. En el campo Limite, ingrese el limite que se introducira en la consulta mientras se obtienen
los datos de la base de datos. Si un resultado se ordena segun el conteo de la sesion, el
conteo del paquete o el tamafio de la sesion, el limite representa los primeros (o los tltimos)
valores N que se devolvieron. Si el conjunto de resultados no se ordena, se devuelven los

primeros valores N.
11. Haga clic en Guardar.

Proximos pasos

Para probar la exactitud de la regla que creo, haga clic en Probar regla. Para obtener
instrucciones, consulte Probar una regla.

Definir una regla mediante el origen de datos de NetWitness

En este tema se proporcionan instrucciones para definir una regla para obtener datos o eventos
desde un origen de datos de NetWitness. Puede definir reglas para obtener datos o eventos desde
un origen de datos de NetWitness. Se usa el mismo procedimiento para definir una regla para
obtener datos o eventos desde un origen de datos de Archiver.

El origen de datos de Archiver se puede agregar en la vista Configuracion de servicios de
Reporting Engine. Para obtener mas informacion, consulte (Opcional) Agregar Archiver como
un origen de datos en Reporting Engine en la Guia de configuracion de hosts y servicios.

Requisitos previos

Asegurese de que:

o Comprender qué tipo de regla se debe usar en la regla. Para obtener mas informacion acerca

de los tipos de reglas, consulte Tipos de regla.

o Comprender la sintaxis de las reglas de NWDB. Para obtener mas informacion, consulte
Sintaxis de reglas de NWDB.

o Comprender los componentes de la vista Regla. Para obtener mas informacion, consulte Vista

Regla.
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o Comprender los componentes de la vista Crear regla. Para obtener mas informacion, consulte
Vista Crear regla.

o Comprender como se crean las claves de metadatos personalizados mediante feeds
personalizados. Para obtener mas informacion, consulte el tema Crear claves de metadatos
personalizados mediante un feed personalizado en la Guia de configuracion de hosts y

servicios.

Procedimiento

Realice los siguientes pasos para definir una regla con el fin de obtener datos o eventos desde un
origen de datos de NetWitness:

1. Enel ment de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Enla barra de herramientas Regla, haga clic en * ° >Base de datos de NetWitness.

Se muestra la pestafia de la vista Crear regla.

Manage View [RULE] Rulet(1) [RULE] New Rule @
. Meta
Build Rule
204.31-Conc h
Rule Type MNetWitness DB
Filter X
MName Rule with aggregate fn os
A
Summarize Custom v access.point
Select ip.src, countdistinct(ip.dst), distinct(ip.dst) aenen
ad.computer dst
Where ip srec exists
ad.computer.src
ad.domain.dst
ad.domain.src
Group By ipsrc ad.username.dst
ad.username.src
Then Enter
Enter a then clause.. et W
< >
Lists
< > Filter X
Order By Column Name Sort By += Insert =
r
ip.sre Ascending
Enter the column name... Ascending
Session 0 ~
Threshold >
Limit 20 <
E Save Reset Test Rule
< >

3. Enel campo Tipo de regla, Base de datos de NetWitness estd seleccionado de manera

predeterminada.
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4. En el campo Nombre, ingrese el nombre que se usard para identificar o etiquetar la regla en

alertas e informes.

5. El campo Resumir determina el tipo de resumen o agregacion para la regla. De acuerdo con

el tipo de regla que se definira, debe seleccionar una de las siguientes opciones:

o Para definir una regla no agregada sin ninguna agrupacion, seleccione: Ninguno

o Para definir una regla agregada con agregacion especial, como los agregados
relacionados con la recopilacion (sesiones/eventos/paquetes), seleccione una de las
siguientes opciones:

o Conteo de eventos
o Conteo de paquetes
o Tamailo de sesion

o Para definir una regla agregada con valores de metadatos y agregados personalizados,
como sum(), count(), etc., seleccione: Personalizado

Si selecciona “Personalizada” en el campo Resumir, podré definir la funcion de
agregado que desee en la clausula Select. Por ejemplo, select ip.src, countdistinct(ip.dst),
distinct(ip.dst).Las funciones de agregado compatibles son:

o sum(<meta>)

o count(<meta>)

o countdistinct(<meta>)
o min(<meta>)

e max(<meta>)

o avg(<meta>)

o first(<meta>)

o last(<meta>)

o len(<meta>)

o distinct(<meta>)

Para obtener informaciéon mas detallada sobre las reglas agregadas y no agregadas,
consulte Sintaxis de reglas de NWDB.

6. Enel campo Select, ingrese metadatos o seleccidnelos en la lista de tipos de metadatos
disponibles que se proporciona en la Biblioteca de metadatos. Para obtener mas informacion,
consulte el tema Panel Metadatos en la Vista Crear regla. El nombre de metadatos para

buscar un registro crudo es raw. raw solo se puede usar en el campo Select. No se puede
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usar en los campos Where y Then. Varias funciones de agregado son compatibles para la
regla agregada personalizada en el campo Select.

Nota: En versiones anteriores de Security Analytics, solo era compatible una funcion de
agregado para la regla agregada personalizada en la clausula Select. Desde ahora, varias
funciones de agregado son compatibles en la clausula Select. Por ejemplo, Select: ip.src,
username, service, distinct(country.src), sum(payload).

7. En el campo Where, ingrese metadatos o seleccione metadatos de la lista de tipos de
metadatos disponibles y use los operadores para crear la clausula Where para los criterios de
consulta base.

8. El campo Agrupar por es un campo de solo lectura que se completa con metadatos que se

definen en la cldusula Select. Para una funcioén no de agregado, este campo no es visible. El
campo Agrupar por es compatible con un maximo de seis metadatos.

Nota: En versiones anteriores de Security Analytics, solo era compatible un metadato para
la regla agregada personalizada en la clausula Group By. Desde ahora, la clausula Group
By es compatible con un maximo de seis metadatos.

9. En el campo Then, ingrese las acciones de regla que manipulan el conjunto de resultados
original de una regla para lograr que la salida en un informe sea mas concreta o agregar una
funcionalidad adicional distinta a la consulta de datos y su visualizacion, por ejemplo, la
creacion de un feed a partir de los resultados. Para obtener una lista completa de acciones de
regla disponibles, consulte Sintaxis de reglas de NWDB.

Nota: Cuando se ejecuta una regla para un origen de datos de Archiver, se recomienda no
usar acciones de regla intensivas como lookup and add() y show whats new().

10. En el campo Ordenar por, realice lo siguiente:

a. Enla columna Nombre de la columna, ingrese el nombre de las columnas segun las
cuales desea ordenar los resultados. De forma predeterminada, el valor esta vacio. El
valor se completa de acuerdo con el valor que se selecciona en el campo Resumir.

o En el caso de Resumir “Ninguno”, si no se selecciona ningun valor para Ordenar

por, se aplica un orden predeterminado por hora de recopilacion o sesion.

o Para otros valores de Resumen, el orden predeterminado se basa en el primer
metadato “group by” seleccionado cuando no se define ningtin “order by”. Para
Conteo de eventos, Conteo de paquetes y Tamafio de sesion, los valores aceptados son
Total y Valor.

b. Enla columna Ordenar por, seleccione una de las siguientes formas de clasificar los
resultados:
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e Orden ascendente
e Orden descendente

11. Enel campo Umbral de sesién, ingrese la configuracion de optimizacion para dejar de
escanear las sesiones coincidentes en busca de cada valor Gnico posible para los metadatos
seleccionados. El umbral es un entero entre 0 (predeterminado) y 2,147,483,647.

Nota: Esto se aplica solo a las reglas agregadas de NWDB. Si se especifica el valor
predeterminado, se escanearan todas las sesiones coincidentes y se devolvera el valor
preciso. Un umbral de sesion permite conteos precisos para un valor. Sin embargo, esto
produce un tiempo de ejecucion de reglas mas prolongado. Por ejemplo, considere
establecer el umbral de sesion en 1,000 para ip.src. Si hay 5,000 sesiones coincidentes
para un valor de ip.src especifico, que esta presente en mas de 1,000 sesiones, NWDB
deja de escanear después de 1,000 sesiones y devuelve el valor agregado extrapolado. Esto
optimiza el tiempo de ejecucion de consultas. Si el valor estd presente en menos de 1,000
sesiones, se devuelve el valor real.

12. En el campo Limite, ingrese el limite que se introducira en la consulta mientras se obtienen
los datos de la base de datos. Si un conjunto de resultados se ordena por conteo de eventos,
conteo de paquetes o tamafio de sesion, el limite representa los N valores superiores (o

inferiores) que se devolveran. Si el conjunto de resultados no se ordena, se devuelven los

primeros valores N.

13. Haga clic en Guardar.

Nota: A diferencia de los metadatos analizados, los registros crudos se obtienen desde los
Decoders. Cuando tanto el registro crudo como los metadatos analizados se consultan en
una unica regla, debido a los distintos periodos de retencion, puede haber metadatos
analizados disponibles y puede que falten registros crudos en la misma sesion. De modo
que el resultado tendra valores de metadatos analizados y un valor crudo vacio para esas
sesiones. Por ejemplo, para la regla “Select ip.sre, ip.dst, service, username, raw”, los
metadatos analizados podrian completarse y los metadatos crudos permanecen vacios
para algunas sesiones.

Proéximos pasos

Para probar la exactitud de la regla que creo, haga clic en Probar regla. Para obtener
instrucciones, consulte Probar una regla.

Definir una regla mediante el origen de datos de Warehouse

Este tema proporciona instrucciones para definir una regla para obtener datos o eventos a partir
de un origen de eventos de Warehouse. Puede definir las reglas en dos modos:
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e Modo Predeterminado

« Modo experto

Para obtener mas informacion acerca de los modelos, consulte Modos de definicion de reglas de la

base de datos de Warehouse.

Requisitos previos

Asegurese de que:

o Comprender qué tipo de regla se debe usar en la regla. Para obtener mas informacion acerca
de los tipos de regla, consulte Tipos de regla.

o Comprender los componentes de la vista Regla. Para obtener mas informacion, consulte Vista
Regla.

o Comprender los componentes de la vista Crear regla. Para obtener mas informacion,
consulte Vista Crear regla.

o Comprender como se crean las claves de metadatos personalizados mediante feeds
personalizados. Para obtener mas informacion, consulte el tema Crear claves de metadatos
personalizados mediante un feed personalizado en la Guia de configuracion de hosts y

servicios.

Procedimiento

Realice los siguientes pasos para definir una regla con el fin de obtener datos o eventos desde un
origen de datos de Warehouse:

1. Enel ment de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Enla barra de herramientas Regla, haga clic en T ¢ > Base de datos de Warehouse.

3. Se muestra la pestafia de la vista Crear regla.

4. Enel campo Tipo de regla, Base de datos de Warehouse esta seleccionado de forma
predeterminada.

Si va a definir la regla en modo Predeterminado, realice lo siguiente:

a. En el campo Nombre, ingrese el nombre que se usara para identificar o etiquetar la

regla en alertas e informes.

b. En el campo Seleccionar, ingrese metadatos o seleccionelos desde el menu desplegable

o desde la lista de tipos de metadatos disponibles que se proporciona en el panel
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Metadatos. Para obtener mas informacion, consulte el tema Panel Metadatos en la vista

Crear regla.

¢. Enel ment desplegable Desde, seleccione una de las siguientes opciones:
o Sesion
o Logs

d. En el campo Alias, ingrese el nombre de alias de las columnas que se usan en la clausula
Select.

e. Enel campo Where, ingrese metadatos o seleccionelos en la lista de tipos de metadatos
disponibles que se proporciona en el panel Metadatos. La clausula Where proporciona

los criterios de consulta base para la regla.

f. En el campo Agrupar por, ingrese los metadatos que selecciono en la clausula Select de

modo que el conjunto de resultados se agrupe de acuerdo con los metadatos.

g. En el campo Que contenga, ingrese los criterios para filtrar el conjunto de resultados

para consultas adicionales.
h. Enel campo Ordenar por, realice lo siguiente:

1. Enla columna Nombre de la columna, ingrese el nombre de las columnas segtn las

cuales desea agrupar los resultados.

2. Enla columna Ordenar por, seleccione una de las siguientes formas de clasificar
los resultados:

o Orden ascendente
e Orden descendente

i. En el campo Limite, ingrese el limite que se introducira en la consulta mientras se
obtienen los datos de la base de datos. Si un resultado se ordena segun el conteo de la
sesion, el conteo del paquete o el tamafio de la sesion, el limite representa los primeros
(o los ultimos) valores N que se devolvieron. Si el conjunto de resultados no se ordena,

se devuelven los primeros valores N.

j. Haga clic en Guardar.

5. Si va a definir la regla en modo experto, seleccione la casilla de verificacion Modo experto
y realice lo siguiente:

a. En el campo Nombre, ingrese el nombre que se usara para identificar o etiquetar la

regla en alertas e informes.
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b. En el campo Consulta, ingrese la declaracion de consulta de Hive para realizar la

consulta al origen de datos.

c. Enel campo Alias, ingrese el nombre de alias de las columnas que se usan en la clausula
Select.

d. Haga clic en Guardar.

Proéximos pasos

Para probar la exactitud de la regla que creo, haga clic en Probar regla. Para obtener
instrucciones, consulte Probar una regla.

Probar unaregla

En este tema se proporcionan instrucciones para probar una regla basada en el rango de tiempo y
el origen de datos seleccionado.

Requisitos previos
Asegurese de que:

o Comprender los componentes de la vista Regla. Para obtener mas informacion, consulte Vista

Regla.

o Comprender los componentes de la vista Crear regla. Para obtener mas informacion, consulte

Vista Crear regla.

Procedimiento
Realice los siguientes pasos para probar una regla:

1. En el menu de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.
2. Enel panel Lista de reglas, realice una de las siguientes acciones:

« Seleccione una regla y haga clic en L4 en la barra de herramientas Reglas.

o Haga clic en B > Editar.

Se muestra la pestafia de la vista Crear regla.

3. Haga clic en Probar regla.

Se muestra la vista Probar regla:
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Data Source

w

Format

Time Range
Past v

2 & Hours v

[[] Use relative time calculation

X Axis

Y Axis

Nota: Al hacer clic en Probar regla, no se guarda la regla. Debe hacer clic en
Guardar en la vista Crear regla para guardarla.

En la lista desplegable Origen de datos, seleccione un origen de datos.

Debe seleccionar el origen de datos adecuado para la regla definida.

Desde la lista desplegable Formato, seleccione el formato en el que desea que se muestren

los resultados.
En la lista desplegable Rango de tiempo, seleccione una de las siguientes opciones.
o Pasado: Para especificar una cantidad de afios, dias, semanas, meses, dias u horas.

o Rango: Para especificar un rango de fechas y un periodo.

Nota: En la interfaz del usuario, la fecha o la hora mostradas dependen del perfil de
zona horaria que selecciono el usuario.

Eje X y Eje Y se usan para especificar los metadatos que se trazaran en los graficos.
En Eje X se muestran los metadatos de la regla “Group by”. En Eje Y se muestran las

funciones de agregado que se usan en la regla.
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Nota: Sum, Count, Countdistinct y Average son las funciones de agregado compatibles con la
regla. De manera predeterminada, para las reglas personalizadas con multiples “Group by”,
puede seleccionar solo los primeros metadatos en el Eje X.

8. Haga clic en Ejecutar prueba para ejecutar la regla.

Se muestran los datos de reglas (en caso de haberlos) para el rango de tiempo seleccionado.

Ajustar reglas de IPDB

En este tema se describe como crear definiciones de reglas para mejorar el rendimiento de los
informes. Puede crear definiciones de reglas para mejorar el rendimiento de los informes. A
continuacion se indica como definir reglas para lograr ganancias de rendimiento:

o Se obtienen ganancias de rendimiento si las variables de la clausula WHERE contienen

variables de indice de IPDB con clausulas de coincidencia exacta (“=", “IN”).

o NO se obtienen ganancias de rendimiento cuando se usan clausulas de coincidencia exacta
como operadores “LIKE”, GREATER THAN “>” y LESS THAN “<” con las variables de
indice de IPDB.

Los ejemplos de consultas de la siguiente tabla permiten comprender el impacto de la consulta
en el rendimiento de los informes.

Ganancia

Clausula de ren-
Comentarios

Where dimiento

esperada

1 IndexedVarl = Si Se comprueba el indice del filtro de IPDB para

“valuel” AND IndexedVarl con el fin de verificar si “valuel”
Unln- existe o no. Si “valuel” existe, el archivo de datos
dexedVar2 = se lee; de lo contrario, se omite.
“value2”

Descripcion general 128



Guia de Reporting

Ganancia
Clausula de ren-

Where dimiento

Comentarios

esperada

2 UnlndexedVar2 Si El indice del filtro de IPDB solo se aplica en
= “value2” IndexedVarl con el fin de verificar si “valuel”
AND existe o no. Si “valuel” existe, el archivo de datos
IndexedVarl = se lee; de lo contrario, se omite.
“valuel” El orden de la variable indexada y

no indexada es irrelevante.

3 IndexedVarl = No El indice del filtro de IPDB no puede determinar
“valuel” OR la disponibilidad de los datos debido al operador
Unln- “OR”
dexedVar2 = entre la variable indexada y no indexada.
“value2”

4 IndexedVarl = Si El indice del filtro de IPDB se aplicara en
“valuel” OR IndexedVarl e IndexedVar2 para
IndexedVar2 = verificar “valuel” y “value2”, respectivamente.
“value2” Si cualquiera de los valores existe, el archivo de

datos se lee; de lo contrario, se omite.

5 IndexedVarl = Si El indice del filtro de IPDB solo se aplica en
“valuel” AND IndexedVarl con el fin de verificar si “valuel”
Unln- existe o no. Si “valuel” existe, el archivo de datos
dexedVar2 se lee; de lo contrario, se omite.
LIKE
“value%”

129 Descripcion general



Guia de Reporting

Ganancia
Clausula de ren- .
- Comentarios
Where dimiento
esperada
6 IndexedVarl No Ningun indice del filtro de IPDB funciona solo con
LIKE clausulas de coincidencia exacta.

“value1%”
AND Unln-
dexedVar2
LIKE

“value2%”

7 IndexedVarl Si El indice del filtro de IPDB solo se aplica en
LIKE IndexedVar3 con el fin de verificar si “value3”
“value1%” existe o no. Si “valuel” existe, el archivo de datos
AND Unln- se lee; de lo contrario, se omite.
dexedVar2
LIKE
“value2%”

AND Indexe-
dVar3 =

“value3”

En esta seccion se proporcionan algunos ejemplos de las definiciones de reglas con variables
indexadas.

Ejemplo del caso 1: Variable indexada con operador AND

El siguiente es un ejemplo de una consulta para el caso 1:
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Comentarios

Ganancia
Clausula de ren-
Where dimiento
esperada
1. IndexedVarl = Si
“valuel” AND
Unln-
dexedVar2 =
“value2”

Se comprueba el indice del filtro de [IPDB para
IndexedVarl con el fin de verificar si “valuel”
existe o no. Si “valuel” existe, el archivo de datos

se lee; de lo contrario, se omite.

La consulta se define para ver las direcciones IP de destino con un valor de nivel especifico.
Observe que la clausula Where contiene la variable indexada ip.dst y el nivel de variable no

indexada con el operador AND.
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Build Rule

Rule Type

Mame
Select

Event Source

Where

Group By

Crder By

IPDE

Destination |P address with level
user.dst, ip.src. ip.dst

NIC:ESIPDB:ESIPDB-ES:ciscopix: 10.12.45. 88

tsou

Enter the event source

Column Mame Sort By
Enter the column name... Ascending
& v

Save Reset Test Rule

Aunque hay millones de registros, el informe se genera rapidamente con la ayuda de la variable

indexada:
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F:’;“‘:‘ 2013 27 00:00 Destinaticn IP Address With Level / IPDB 2013 3 21:00
abular hd

Time Range SLNo user.dst ip.src ip.dst

Range ~ 1 -

From

2013-07-2 [ At 00:00 v

To
2013-0738 At 21:00 v

Close

Ejemplo del caso 5: Variable indexada con funcién LIKE

El siguiente es un ejemplo de una consulta para el caso 5:

Ganancia de ren-

Clausula - .
dimiento espe- Comentarios
Where
rada
5. IndexedVarl =  Si El indice del filtro de IPDB solo se aplica
“valuel” AND en
Unln- IndexedVarl con el fin de verificar si
dexedVar2 “valuel”
LIKE “value%” existe o no. Si “valuel” existe, el archivo

de datos se lee; de lo contrario, se omite.

El siguiente es un ejemplo de una consulta para ver las direcciones IP de origen de un usuario
especifico. Observe que la clausula Where contiene la variable indexada ip.src y la variable no
indexada user.dst con la opcién LIKE, como se menciond en el caso 5 de la tabla.
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Build Rule

Rule Type IPDE

MName Source |IP address for a specific user
LSelect user.dst. ip.src, ip.dst

Event Source NIC:ESIPDB:ESIPDB-ES:ciscopix 10, 12.45.88

Enter the event source..

« I

Where ip.src = "152.161.1.25" AND uger.dst LIKE ‘please’
Group By
Crrder By Column Name Sort By
Enter the column name... Ascending
Limit 34 -
Uze Save Reset Test Rule

Ejemplo del caso 3: Variable indexada con operador OR

El siguiente es un ejemplo de una consulta para el caso 3:

Clausula Ganancia de ren- .
- Comentarios
Where dimiento esperada
3. <IndexedVarl =  No El indice del filtro de IPDB no
“valuel” OR puede determinar la
UnIndexedVar2 = disponibilidad de los datos
“value2” debido al operador “OR”

entre la variable indexada y

no indexada.
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La consulta siguiente se define para ver las direcciones IP de destino con un valor de nivel
especifico. Observe que la clausula Where contiene la variable indexada ip.dst y el nivel de
variable no indexada con el operador OR. La consulta siguiente no permitira una ganancia de
rendimiento.

Build Rule

Rule Type IPCE

Mame Destination |P address with level
Select user.dst, ip.src. ip.dst

Event Source MNIC:ESIPDB:ESIPDB-ES:ciscopix: 10.12.45. 88

Enter the event source..

4 3
Where ipdst="12.14.105.17" AND level = ‘&'
Group By
Crder By Column Mame Sort By
Enter the column name... Ascending
Lirit 3335555 w
Use Save Reset Test Rule

Usar alias de metadatos para Reporting Engine

En este tema se abordan los distintos alias de metadatos compatibles con Reporting Engine.
Cuando hace referencia a metadatos en informes y graficos, solo puede ver alias de los nombres
de metadatos. Estos alias los hacen mas comprensibles para una audiencia mas amplia.

Solo puede usar los alias predefinidos para los metadatos, pero no puede modificar estos valores.

No puede proporcionar valores de alias para los metadatos en la clausula WHERE, porque
Security Analytics utiliza la clausula WHERE para obtener datos del origen de datos (por
ejemplo, en Concentrator) y estos no son compatibles con alias. Es decir, no puede proporcionar
el valor de alias HTTP para el puerto HTTP n.° 80.
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Nota: * No puede crear alias para metadatos distintos de aquellos que ya existen en Reporting
Engine. Ademas, el formato de los alias no se puede cambiar.
* Los alias no son compatibles con alertas ni informes CSV.

Procedimiento
Para usar alias en una regla, siga estos pasos:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestaiia Administrar.

2. Enel panel Lista de reglas, realice una de las siguientes acciones:

o Seleccione una regla y haga clic en L4 en la barra de herramientas Reglas.

o Haga clic en L > Editar.

3. Especifique los metadatos con alias en el campo Seleccionar.

En el siguiente ejemplo se especifican los metadatos eth.type, ip.proto, medium, service,
tep.dstport, and tep.sreport en el campo Seleccionar.

. Meta
Bulld Rule
[NWAPPLIANCET 1244 - Decoder v|
Rule Type MetWitness DB = .
Mame Metwork Activity os -
Select eth.type, ip.prote, medium, service, top.dstport, top.srcport action |:|
ad.computer.dst
Where
ad.computer.src
ad.domain.dst
ad AAamain ore M
< | 3
Then Enter a then clause... )
Lists

+= Insert © [o 3 - 35

4 3
| 2 Compliance -

Aggregate O [ Filtering Candidate |:

Limit 20 ] = Local_Country
Logs
Use Save Reset Test Rule [ Network Activity .

< | »
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Haga clic en Probar regla para consultar los resultados que devuelve esta regla.

En el siguiente ejemplo se muestran los resultados bajo las columnas de alias eth.type,
ip.proto, medium, service, tep.dstport y tep.sreport que se especificaron en el campo
Seleccionar de la regla.

D S 09 . 09
dm d“":‘:z 2013 5 06:22 Action111 2013 ,, 06:22
soder eth.type ip.proto medium service tcp.dstport tep.sreport
Format ‘
8 B UDP Ethernet DNS
Line hd |
19 P Ice Eth HTTP 80 (hurp 60112 MW
Time Range - Irermes -
Range hd 20 B upe Ethernet DNS
From 2t P Icp Ethernet HITP 80 (http) 60113
2013-09-2° [ At 06:22 ~
22 Ip Tcp Ethernet HITP 80 (hitp 60114
To
201370973[ st logaz v 23 1B Ice Ethernet OTHER 49342 445 (cifs
24 Ip uDP Ethernet DNS
25 P UDP Ethernet NETBIOS
26 P UDP Ethernet OTHER
27 1P Tcp Ethernet HTTP 80 (hurp 60115
28 P Tce Etherner HTTP 80 (hit, 60116
20 Ip Tcp Ethernet HITP 80 (http) 60117 i
Showing 992 of 1000 rows.

Definiciones de alias que suministra RSA

Los archivos de alias que aparecen en este tema son solamente ejemplos y se basan en las
definiciones de alias actuales de Reporting Engine. Security Analytics no puede modificar estas
definiciones en Reporting Engine en funcion de los cambios realizados en el archivo xml de
Concentrator. Por lo tanto, los cambios realizados en el archivo xml de Concentrator no se
reflejan en Reporting Engine.

Los detalles de los distintos metadatos se explican en cada uno de los meta.aliases.
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eth.type

ALIAS FORMAT=Salias

0=802.3

257=Experimental
512=Xerox PUP
513=Xerox PUP
1024=Nixdorf
1536=Xerox NS IDP

1537=XNS Address Translation (3Mb only)

2048=IP

2049=X.75 Internet
2050=NBS Internet
2051=ECMA Internet
2052=CHAOSnet
2053=X.25 Level 3

2054=ARP

2055=XNS Compatibility
2076=Symbolics Private

2184=Xyplex

2304=Ungermann-Bass network debugger
2560=Xerox IEEE802.3 PUP

2561=Xerox IEEE802.3 PUP Address Translation
2989=Banyan Systems

2991=Banyon VINES Echo

4096=Berkeley Trailer negotiation

4097=Berkeley Trailer encapsulation for IP
4660=DCA - Multicast

5632=VALID system protocol

6537=Artificial Horizons

6549=Datapoint

15360=3Com
15361=3Com
15362=3Com
15363=3Com
15364=3Com
15365=3Com
15366=3Com
15367=3Com
15368=3Com
15369=3Com
15370=3Com
15371=3Com
15372=3Com
15373=3Com

NBP
NBP
NBP
NBP
NBP
NBP
NBP
NBP
NBP
NBP
NBP
NBP
NBP
NBP

Corporation (RCL lan protocol)

virtual circuit datagram (like XNS SPP) not registered

System control datagram not registered
Connect request (virtual cct) not registered
Connect repsonse not registered

Connect complete not registered

Close request (virtual cct) not registered
Close response not registered

Datagram (like XNS IDP) not registered
Datagram broadcast not registered

Claim NetBIOS name not registered

Delete Netbios name not registered

Remote adaptor status request not registered
Remote adaptor response not registered

Reset not registered

16972=Information Modes Little Big LAN diagnostic
17185=THD - Diddle
19522=Information Modes Little Big LAN
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21000=BBN
24576=DEC
24577=DEC
24578=DEC

Simnet Private

unassigned
Maintenance Operation Protocol (MOP) Dump/Load Assistance
Maintenance Operation Protocol (MOP) Remote Console

24579=DECNET Phase IV

24580=DEC
24581=DEC
24582=DEC
24583=DEC
24584=DEC
24585=DEC

Local Area Transport (LAT)

diagnostic protocol (at interface initialization?)

customer protocol

24592=3Com Corporation

28672=Ungermann-Bass
28673=Ungermann-Bass
28674=Ungermann-Bass
28675=Ungermann-Bass
28677=Ungermann-Bass

Local Area VAX Cluster (LAVC)
AMBER
MUMPS
download
NIUs
diagnostic/loopback

Earars

(NMC to/from UB Bridge)
Bridge Spanning Tree

28679=0S/9 Microware
28681=0S/9 Net?

28704=LRT

(England) (now Sintrom)

28720=Racal-Interlan

28721=Prime NTS

(Network Terminal Service)

28724=Cabletron

32771=Cronus VLN
32772=Cronus Direct

32773=HP Probe protocol
32774=Nestar

32776=AT&amp; T/Stanford Univ.
32784=Excelan

32787=Silicon
32788=Silicon
32789=Silicon
32790=Silicon

Graphics diagnostic

Graphics network games
Graphics reserved

Graphics XNS NameServer

32793=Apollo DOMAIN
32814=Tymshare
32815=Tigan

32821=Reverse Address Resolution Protocol

(RARP)

32822=RAeonic Systems

32823=IPX
32824=DEC
32825=DEC
32826=DEC
32827=DEC
32828=DEC
32829=DEC
32830=DEC
32831=DEC
32832=DEC

(Novell Netware?)

LanBridge Management

DSM/DDP

Argonaut Console

VAXELN

DNS Naming Service

Ethernet CSMA/CD Encryption Protocol
Distributed Time Service

LAN Traffic Monitor Protocol
PATHWORKS DECnet NETBIOS Emulation
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32833=DEC Local Area System Transport
32834=DEC unassigned

32836=Planning Research Corp.
32838=AT&amp; T

32839=AT&amp; T

32840=DEC Availability Manager for Distributed Systems DECamds
32841=ExperData

32859=VMTP

32860=Stanford V Kernel

32861=Evans &amp; Sutherland
32864=Little Machines
32866=Counterpoint Computers
32869=University of Mass. at Amherst
32870=University of Mass. at Amherst
32871=Veeco Integrated Automation
32872=General Dynamics

32873=AT&amp; T

32874=Autophon

32876=ComDesign

32877=Compugraphic Corporation
32878=Landmark Graphics Corporation
32890=Matra

32891=Dansk Data Elektronik
32892=Merit Internodal

32893=Vitalink Communications
32896=Vitalink TransLAN III Management
32897=Counterpoint Computers
32904=Xyplex

32923=EtherTalk - AppleTalk over Ethernet
32924=Datability

32927=Spider Systems Ltd.
32931=Nixdorf Computers

32932=Siemens Gammasonics Inc.
32960=DCA Data Exchange Cluster
32966=Pacer Software

32967=RApplitek Corporation
32968=Intergraph Corporation
32973=Harris Corporation

32975=Taylor Instrument
32979=Rosemount Corporation

32981=IBM SNA Services over Ethernet
32989=Varian Associates

32990=TRFS (Integrated Solutions Transparent Remote File System)
32992=Allen-Bradley

32996=Datability

33010=Retix

33011=AppleTalk Address Resolution Protocol (AARP)
33012=Kinetics
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33015=Apollo Computer
33023=Wellfleet Communications
33026=Wellfleet BOFL

33027=Wellfleet Communications
33031=Symbolics Private
33067=Talaris

33072=Waterloo Microsystems Inc.
33073=VG Laboratory Systems
33079=IPX

33080=Novell Inc

33081=KTI

33087=M/MUMPS data sharing
33093=Vrije Universiteit (NL)
33094=Vrije Universiteit (NL)
33095=Vrije Universiteit (NL)
33100=SNMP

33103=Technically Elite Concepts
33169=PowerLAN

33149=XTP

33238=Artisoft Lantastic
33239=Artisoft Lantastic

33283=QNX Software Systems Ltd.
33680=Accton Technologies (unregistered)
34091=Talaris multicast
34178=Kalpana

34525=IPv6

34617=Control Technology Inc.
34618=Control Technology Inc.
34619=Control Technology Inc.
34620=Control Technology Inc.
34848=Hitachi Cable (Optoelectronic Systems Laboratory)
34902=Axis Communications AB
34952=HP LanProbe test?
36864=Loopback (Configuration Test Protocol)
36865=3Com XNS Systems Management
36866=3Com TCP/IP Systems Management
36867=3Com loopback detection
43690=DECNET

64245=Sonix Arpeggio

65280=BBN VITAL-LanBridge cache wakeups
34915=PPPoe

34916=PPPoe

2056=Frame Relay ARP

16962=IEEE bridge spanning protocol
25944=Bridged Ethernet/802.3 packet
65278=I50 CLNP/ISO ES-IS DSAP/SSAP
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ip.proto

ALIAS FORMAT=Salias

0=HOPOPT
1=ICMP
2=1GMP

3=GGP

4=1P

5=8T

6=TCP

7=CBT

8=EGP

9=IGP
10=BBN-RCC-M
11=NVP-1II
12=pPUP
13=ARGUS
14=EMCON
15=XNET
16=CHAOQOS
17=UDP
18=MUX
19=DCN-MEAS
20=HMP
21=PRM
22=XNS-IDP
23=TRUNK-1
24=TRUNK-2
25=LEAF-1
26=LEAF-2
27=RDP
28=IRTP
29=IS0-TP4
30=NETBLT
31=MFE-NSP
32=MERIT-INP
33=SEP
34=3PC
35=IDPR
36=XTP
37=DDP
38=IDPR-CMTP
39=TP++
40=IL
41=IPv6
42=SDRP
43=IPv6-Rout
44=IPv6-Frag

Descripcion general

142



Guia de Reporting

45=IDRP
46=RSVP
47=GRE

4 8=MHRP

4 9=BNA
50=ESP

51=AH
52=I-NLSP
53=SWIPE
54=NARP
55=MOBILE
56=TLSP
57=SKIP
58=IPv6-ICMP
59=IPv6-NoNx
60=IPv6-Opts
61l=AnyHost
62=CFTP
63=AnyNetwork
64=SAT-EXPAK
65=KRYPTOLAN
66=RVD
67=IPPC
68=AnyFile
69=SAT-MON
70=VISA
71=IPCV
72=CPNX
73=CPHB
7T4=WSN
75=PVP
76=BR-SAT-MO
77=SUN-ND
78=WB-MON
79=WB-EXPAK
80=ISO-IP
81=VMTP
82=SECURE-VM
83=VINES
84=TTP
85=NSEFNET-IG
86=DGP
87=TCF
88=EIGRP
89=0SPFIGP
90=Sprite-RP
91=LARP
92=MTP
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93=AX.25
94=T1PIP
95=MICP
96=SCC-SP
97=ETHERIP
98=ENCAP
99=AnyPrivate
100=GMTP
101=IFMP
102=PNNI
103=PIM
104=ARIS
105=SCPS
106=QNX
107=A/N
108=IPComp
109=SNP
110=Compaqg-Pe
111=IPX-in-1IP
112=VRRP
113=PGM
114=AnyHop
115=1L2TP
116=DDX
117=IATP
118=STP
119=SRP
120=UTI
121=SMP
122=SM
123=PTP
124=ISIS
125=FIRE
126=CRTP
127=CRUDP
128=SSCOPMCE
129=1IPLT
130=SPS
131=PIPE Pr
132=SCTP St
133=FC Fi
134=RSVP-E2E-
255=Reserved
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medium

ALIAS_FORMAT=$aliaS
1=Ethernet
2=Tokenring
3=FDDI
4=HDLC
5=NetWitness
6=802.11
7=802.11 Radio
8=802.11 AVS
9=802.11 PPI
10=802.11 PRISM
11=802.11 Management
12=802.11 Control
13=DLT Raw
32=Logs
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Servicio

ALIAS FORMAT=Salias
0=0THER
20=FTPD
21=FTP
22=SSH
23=TELNET
25=SMTP
53=DNS
67=DHCP
69=TFTP
80=HTTP
110=POP3
111=SUNRPC
119=NNTP
123=NTP
135=RPC
137=NETBIOS
139=SMB
143=IMAP
161=SNMP
179=BGP
443=8SSL
502=MODBUS
520=RIP
1024=EXCHANGE
1080=S0OCKS
1122=MSN IM
1344=ICAP
1352=NOTES
1433=TDS
1521=TNS
1533=SAMETIME
1719=H.323
1720=RTP
2000=SKINNY
2040=SOULSEEK
2049=NFS
3270=TN3270
3389=RDP
3700=DB2
5050=YAHOO IM
5060=SIP
5190=A0L IM
5222=Google Talk
5900=VNC
6346=GNUTELLA
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6667=IRC
6801=Net2Phone
6881=BITTORRENT
8000=00Q
8002=YCHAT
8019=WEBMAIL
8082=FIX
20000=DNP3
1000000=KERNEL
1000001=USER
1000003=SYSTEM
1000004=AUTH
1000005=LOGGER
1000006=LPD
1000008=UUCP
1000009=SCHEDULE
1000010=SECURITY
1000013=AUDIT
1000014=ALERT
1000015=CLOCK
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tcp.dstport

AL IAS_FORMAT=$Va lue
7=echo
9=discard
13=daytime
17=gotd
19=chargen
20=ftp-data
21=ftp
22=ssh
23=telnet
25=smtp
37=time
42=nameserver
43=nicname
53=domain
70=gopher
79=finger
80=http
88=kerberos
101=hostname
102=iso-tsap
107=rtelnet
109=pop?2
110=pop3
11l=sunrpc
113=auth
117=uucp-path
119=nntp
135=epmap
137=netbios-ns
139=netbios-ssn
143=imap
158=pcmail-srv
170=print-srv
179=bgp
194=irc
389=1dap
443=https
445=cifs
464=kpasswd
512=exec
513=login
514=cmd
515=printer
520=efs
526=tempo

(Salias)
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530=courier
531=conference
532=netnews
540=uucp
543=klogin
544=kshell
556=remotefs
636=1daps
749=kerberos-adm
993=imaps
995=pop3s
1109=kpop
1433=ms-sql-s
1434=ms-sqgl-m
1512=wins
1524=ingreslock
1723=pptp
2053=knetd
1122=msn im
1352=notes
1521=tns
1533=sametime
1718=h323
1720=rtp
1863=msn im
2049=nfs
3389=rdp
5050=yahoo im
5060=sip
5190=aim
6346=gnuetella
6667=irc
9001=tor
9030=tor
9535=man
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tcp.srcport

AL IAS_FORMAT=$Va lue
7=echo
9=discard
13=daytime
17=gotd
19=chargen
20=ftp-data
21=ftp
22=ssh
23=telnet
25=smtp
37=time
42=nameserver
43=nicname
53=domain
70=gopher
79=finger
80=http
88=kerberos
101=hostname
102=iso-tsap
107=rtelnet
109=pop?2
110=pop3
11l=sunrpc
113=auth
117=uucp-path
119=nntp
135=epmap
137=netbios-ns
139=netbios-ssn
143=imap
158=pcmail-srv
170=print-srv
179=bgp
194=irc
389=1dap
443=https
445=cifs
464=kpasswd
512=exec
513=login
514=cmd
515=printer
520=efs
526=tempo

(Salias)
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530=courier
531=conference
532=netnews
540=uucp
543=klogin
544=kshell
556=remotefs
636=1daps
749=kerberos-adm
993=imaps
995=pop3s
1109=kpop
1433=ms-sql-s
1434=ms-sqgl-m
1512=wins
1524=ingreslock
1723=pptp
2053=knetd
1122=msn im
1352=notes
1521=tns
1533=sametime
1718=h323
1720=rtp
1863=msn im
2049=nfs
3389=rdp
5050=yahoo im
5060=sip
5190=aim
6346=gnuetella
6667=irc
9001=tor
9030=tor
9535=man
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udp.dstport

AL IAS_FORMAT=$Va lue
7=echo
9=discard
13=daytime
17=gotd
19=chargen
37=time
39=rlp
42=nameserver
53=domain
67=bootps
68=bootpc
69=tftp
88=kerberos
11l=sunrpc
123=ntp
135=epmap
137=netbios-ns
138=netbios-dgm
161=snmp
162=snmptrap
213=ipx
443=https
445=cifs
464=kpasswd
500=1isakmp
512=biff
513=who
514=syslog
517=talk
518=ntalk
525=timed
533=netwall
550=new-rwho
560=rmonitor
56l=monitor
749=kerberos-adm
1167=phone
1433=ms-sql-s
1434=ms-sgl-m
1512=wins
1701=12tp
1812=radiusauth
1813=radacct
2049=nfsd
2504=nlbs

(Salias)
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Eliminar una regla

En este tema se proporcionan instrucciones para eliminar una regla.

Requisitos previos

Aseglirese de comprender los componentes de la vista Regla. Para obtener mas informacion,
consulte Vista Regla.

Procedimiento
Realice los siguientes pasos para eliminar una regla:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.
2. En el panel Reglas, realice una de las siguientes acciones.

o Seleccione una regla y haga clic en = en la barra de herramientas Regla.

o Haga clic en B > Eliminar.

Se muestra un cuadro de dialogo de confirmacion.

Do you want to delete the selected Rule(s)?

Nota: si una regla se usa en un informe, se muestra una advertencia que indica que la
regla estd en uso y no se puede eliminar.

3. Haga clic en Si para eliminar la regla.

Se muestra un mensaje que confirma la correcta eliminacion de la regla y la regla
seleccionada se elimina del panel Lista de reglas.
Eliminar un grupo de reglas
En este tema se proporcionan instrucciones para eliminar un grupo de reglas.
Requisitos previos

Asegurese de comprender los componentes de la vista Regla. Para obtener mas informacion,
consulte Vista Regla.

Procedimiento

Realice los siguientes pasos para eliminar un grupo de reglas:
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1.

En el ment de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. En el panel Grupos de reglas, seleccione el grupo de reglas que desea eliminar.

3. Hagaclicen = .

Se muestra un cuadro de dialogo de confirmacion.

Do you want to delete the selected group?

Nota: Si una regla del grupo se usa en los informes, se muestra una advertencia que indica
que la regla estd en uso y no se puede eliminar.

4. Haga clic en Si para eliminar el grupo.

Se muestra un mensaje que confirma la correcta eliminacion del grupo y el grupo
seleccionado se elimina del panel Grupos de reglas.

Duplicar una regla

En este tema se proporcionan instrucciones para duplicar una regla.

Requisitos previos

Asegurese de comprender los componentes de la vista Regla. Para obtener mas informacion,
consulte Vista Regla.

Procedimiento

Realice los siguientes pasos para duplicar una regla:

L.

En el menu de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Enel panel de lista Reglas, seleccione una regla que desee duplicar.

3. Enla barra de herramientas Regla, haga clic enl-l_:Ej.

Editar una regla

En este tema se proporcionan instrucciones para editar una regla.

Requisitos previos

Asegulirese de que:
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o Comprender los componentes de la vista Regla. Para obtener mas informacion, consulte Vista
Regla.
o Comprender los componentes de la vista Crear regla. Para obtener mas informacion,

consulte Vista Crear regla.
Procedimiento

Realice los siguientes pasos para editar una regla:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.
2. Enel panel de la lista Reglas, realice una de las siguientes acciones:

« Seleccione una regla y haga clic en L4 en la barra de herramientas Regla.
ﬁ .

Se muestra la pestafia de la vista Crear regla.

x
Manage View ™ action meta
aE!

o Haga clic en > Editar.

Build Rule

Rule Type NetWitness DB
Mame sction mets
Telect action
Where

Then

Enter a then dause_.

Agsregate ~

Summarize Event Count L
Sort By Total -
Cirder Descending Order =
Seszion o ~
Threshald

Limit -

Use Save Reset Test Rule
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Nota: Si se edita una regla, la definicion de la regla actualizada se aplica a los
informes, graficos y alertas donde se incluye la regla.

3. Modifique los campos obligatorios.

4. Haga clic en Guardar.

Se muestra un mensaje de confirmacion que indica que la regla se guard6 correctamente.

Exportar una regla

En este tema se proporcionan instrucciones para exportar una regla. Solo puede exportar una
regla por vez.

Requisitos previos
Asegurese de:
o Tener reglas en el grupo de reglas.

o Comprender los componentes de la vista Regla. Para obtener mas informacion, consulte Vista

Regla.

Procedimiento
Realice los siguientes pasos para exportar una regla:

1. En el menu de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestaila Administrar.

2. Enel panel de la lista Reglas, realice una de las siguientes acciones:

« Seleccione una regla y haga clic en B®C > Exportar en la barra de herramientas Regla.

"

o Haga clic en & > Exportar.
Puede aparecer un cuadro de dialogo de exportacion especifico del navegador que permite

abrir o guardar el archivo.

Nota: Si desea exportar multiples reglas, puede hacerlo solo exportando grupos de reglas.
Para obtener mas informacion, consulte Exportar un grupo de reglas.

Exportar un grupo de reglas

En este tema se proporcionan instrucciones para exportar un grupo de reglas.
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Requisitos previos
Asegurese de:
o Tener reglas en el grupo de reglas.

o Comprender los componentes de la vista Regla. Para obtener mas informacién, consulte Vista

Regla.
Procedimiento

Realice los siguientes pasos para exportar un grupo de reglas:

1. En el menua de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. En el panel Grupos de reglas, seleccione el grupo de reglas que contiene las reglas que

desea exportar.
ﬁ -

Puede aparecer un cuadro de didlogo de exportacion especifico del navegador que permite

3. Haga clic en >Exportar.

abrir o guardar el archivo.

Importar reglas y grupos de reglas

En este tema se proporcionan instrucciones para importar reglas y grupos de reglas. Puede
importar reglas y grupos de reglas desde una instancia de Security Analytics en un arbol de
reglas en el panel Grupos de reglas. Las reglas deben estar en un archivo binario valido que se
haya exportado desde una instancia de Security Analytics. No puede importar reglas a un grupo
de reglas. Los archivos importados se almacenan en una carpeta raiz, Todos.

Requisitos previos
Asegurese de:
o Haber exportado las reglas o grupos de reglas desde una instancia de Security Analytics.

o Comprender los componentes de la vista Regla. Para obtener mas informacion, consulte Vista

Regla.

Procedimiento
Realice los siguientes pasos para importar reglas o grupos de reglas:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.
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2. Realice una de las siguientes acciones

&

y seleccione Importar.

ﬁv

« En el panel Grupos de reglas, haga clic en

o Enla barra de herramientas Regla, haga clic en y seleccione Importar.

Se muestra el cuadro de didlogo Importar regla.

* Erowse..| = Delete

Hie Name Overwrite ?

=

3. Haga clic en Navegar para navegar y seleccionar el archivo que contiene las reglas.

4. Haga clic en Importar.

Nota: Durante el proceso de importacion, Si hay una regla y una lista duplicada y no
selecciona la opcion para sobrescribir, se importan la regla y la lista y no se muestra un
mensaje acerca de la duplicacion de reglas y listas.

Ver dependientes de una regla

En este tema se proporcionan instrucciones para ver los dependientes de una regla. Debe
recorrer una lista de reglas, seleccionar una regla para la cual desea identificar la dependencia
de un informe, grafico o alerta.

En la siguiente figura se muestra la vista Regla, donde se selecciona la regla “Acceso a los
datos de cumplimiento de normas”.

Name ~ Type Group Date Modied Actions

#ezess 1o Compliance Dats Detsls NetinnessDB  Compiiance 01405011125 |2 =

mpifiance Data Summary MNetWitness DB % -

NetWitnessDE  ldem % -

Warehouse X

NetWitnessDB  ldem -

Warshouse & -

NetWitnessDB  |den % -

W R

NetWitnessDB  Iden % -

Warghouse  Wars [

NetVitnessDE  Demasample % -

NetWitnessDB  Network Activity -

Netwitness DB Compliance &

MetitnessDB  Compiiznce -
Alert |Ds by Profiled Source 1P NetWitness DB Filtering Candidate 2014-05-01 1125 & -
| Page 1 |of18 | » )} | C' PageSize |30 ~ Displaying 1 - 30 of 511

En la siguiente figura se muestra la dependencia que tiene la regla de las alertas y los informes.
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Rule Dependencies

The following entities reference this rule:

Entity Mame Path

B Reports -

Compliznce/SEAE-1E/55AE1E-C...
Compliance/Access to Compliand...

BASEL Il - Compliznce Report Compliance/BASEL |I/BASEL 11 - C...

Compliances/S0X550% - Complian. ..
Compliance/FERPASFEREA - Com...
- Complianoe/HIPASHIPAA - Com. .. -

Clo=e

En la siguiente tabla se indican las diversas columnas del cuadro de dialogo Dependencias de
regla y su descripcion.

Columna Descripcion

Nombre de enti-  El nombre de la entidad que hace referencia a la regla.

dad

Ruta La ruta donde se encuentra la entidad en la interfaz del usua-
rio.

Requisitos previos

Asegurese de comprender los componentes de la vista Regla. Para obtener mas informacion,
consulte Vista Regla.

Procedimiento
Realice los siguientes pasos para ver los dependientes de una regla:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.
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2. Haga clic en Rules.

Se muestra la vista Regla.
ﬁ w

Se muestra el cuadro de didlogo Dependencias de regla.

3. Enel panel Lista de reglas, haga clic en > Dependientes.

Rule Dependencies

The fiollowing entities reference this rule:

Entity Name Path

B Reports

Analyst Repart Analyst Report
DPFO Report DFO Report

Los préoximos pasos

Puede editar un informe, un grafico o una alerta.

Administrar el acceso para una regla o un grupo de reglas

En este tema se describen los permisos de acceso que tendra el usuario seglin la funcion del
usuario para administrar una regla o un grupo de reglas. El médulo Reporting proporciona un
control de acceso en el nivel de regla y grupo de reglas. Solo un usuario con el conjunto de
permisos correcto puede ejecutar las tareas del modulo Reporting. El administrador administra el
control de acceso desde la pestaiia Administration > Seguridad > Funciones.

Cuando crea usuarios y funciones de usuario, el administrador debe asegurarse de que las
funciones creadas para tareas especificas tengan acceso a todos los permisos mas altos en la
jerarquia de funciones.
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Las reglas o los grupos de reglas se pueden vincular a un conjunto especifico de funciones de
usuario de modo que, cuando un usuario inicie sesion en Security Analytics, las unicas reglas a
las que pueda acceder sean reglas accesibles al grupo al cual pertenece. Los usuarios que
pertenecen a una funcién de usuario con el permiso de acceso “Lectura y escritura” tienen
derechos de acceso completos para la regla. Ademas, el acceso se puede restringir de modo que
solo accedan a las reglas quienes tengan el acceso de “Solo lectura”.

Nota: Debe tener por lo menos el permiso de “Solo lectura” en un grupo para ver las reglas
dentro de ese grupo.

En el nivel de la regla, puede establecer los siguientes permisos de acceso para las funciones de
usuario en Security Analytics:

o Lectura y escritura
e Solo lectura

o Sin acceso

Suponga que desea que los analistas de seguridad tengan acceso a todas las reglas de un grupo
de reglas. Para esto, puede configurar el permiso “Lectura y escritura” en el nivel del grupo de
reglas. Y si no desea que la funcion Operador tenga acceso a un conjunto especifico de reglas
de un grupo de reglas, puede configurar el permiso “Sin acceso” en el nivel del grupo de reglas.
El permiso se configura solo para el grupo de reglas, pero no para las reglas ni los subgrupos del
grupo de reglas.

Control de acceso para un grupo de reglas

Cuando desea cambiar los permisos del grupo de reglas, debe seleccionar un grupo de reglas y
configurar sus permisos de acceso en el panel Permisos de reglas.

Antes de aplicar permisos del grupo de reglas, el conjunto de permisos predeterminado
configurado para todas las funciones de usuario es el permiso “Sin acceso” y las casillas de
verificacion estan deseleccionadas.
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Rules Permissions

Roles ~ Read & Write Read Only Mo Access
Administrators 8 -
Analyst] 2

Analysts )

Event Stream A 8
Malware_»Analysts .

Managers 8

Operators )

Security 2 -

[ Apply these permissions to sub-groups and Rules in this group

Si desea cambiar el permiso de acceso para una funcidn de usuario especifica, debe configurarlo
en el nivel del grupo de reglas, como se muestra en la figura. Suponga que desea que los
administradores tengan acceso a todas las reglas de un grupo de reglas. Para esto, puede
configurar el permiso “Lectura y escritura” en el panel Permisos de grupo de reglas.
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Rules Permissions

Roles ~ Read & Write Read Only Mo Access

Administrators L

Analyst] L)

Analysts 2

Event Stream A 2

Malware_Analysts .

Managers 2

Operators .

Security L M
[V Apply these permissicns to sub-groups and Rules in this group

Cancel Save

También puede aplicar permisos a los subgrupos y a las reglas del grupo si selecciona la casilla

de verificacion.

Los dos escenarios se explican de forma resumida:

o Escenario 1: Permisos aplicados a grupo de reglas/subgrupo/reglas segun la funcién de

usuario.

o Escenario 2:Permisos aplicados a subgrupo y reglas del grupo.

- Permisos aplicados a grupo de regla-
Funcién

s/subgrupo/reglas segun la funcién de
(analistas)

usuario
Grupo Lectura y escritura
Subgrupo Lectura
Reglas Lectura

Permisos aplicados a

subgrupo y reglas del

grupo
Lectura y escritura

Lectura y escritura: here-

dados

Lectura y escritura: here-

dados

Los permisos de acceso que configura se pueden aplicar a subgrupos y objetos secundarios de

este grupo.
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Al grupo de reglas se asignara la funcion de un analista de seguridad y los permisos se
configuran en Lectura y escritura para el grupo de reglas.

En el escenario 1, cada uno de los niveles tendrd un permiso configurado de acuerdo con la
funcion del usuario. En el escenario 2, el subgrupo y las reglas del grupo heredaran el permiso
en el nivel del grupo de reglas.

Control de acceso para unaregla

Cuando desea cambiar los permisos de reglas, debe seleccionar una regla y configurar sus
permisos de acceso en el panel Permisos de reglas.

Antes de aplicar permisos de reglas, el conjunto de permisos predeterminado para todas las
funciones de usuario es el permiso “Sin acceso” y la casilla de verificacion esta deseleccionada.

Rules Permissions

Source and Destination Details

Roles ~ Read & Write Read Only M@ ACCess
Adminl s
Adminlstrators s
Analyst1 s
Analysts .
IMalware_Analysts e
Operator] .
Qperators .
50C_Managers s

Cancel Save

Si desea cambiar el permiso de acceso para una funcidn de usuario especifica, debe configurarlo
en el nivel de regla, como se muestra en la figura. Suponga que desea que los administradores
tengan acceso a una regla especifica. Para esto, puede configurar el permiso “Lecturay
escritura” en el panel Permisos de reglas.
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Rules Permissions

Source and Destination Details

Roles ~ Read & Write Read Only Mo Access
Administrators &

Analystl L

Analysts L)
Ewent Stream A L
Malware_Analysts *
Managers L
Operators .
Security L

Users . -

Cancel Save

Control de acceso para una regla cuando se seleccionan multiples reglas

Cuando desea cambiar los permisos de multiples reglas, puede seleccionar simultaneamente
varias reglas y configurar sus permisos de acceso en el panel Permisos de reglas. El permiso de
acceso que elige se aplica a todas las reglas seleccionadas.

Nota: El caracter “*” junto al nombre de funcion indica que hay otros permisos disponibles en
la funcion de usuario. Si desea cambiar el permiso de acceso para la funcion de usuario
requerida, seleccione la funcion de usuario y cambie el permiso de acceso.
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Rules Permissions

Multiple objects selected
Roles ~ Read & Write Read Only Mo Access
Administrators® -

Analyst1*

Analysts O

Event Stream A.. .
Malware_Analysts .

Managers .

Operators L)

Security®

Users* h

“**" indicates other permissions on the object. Select the required cbject only to medify

the permissicn
Cancel Save

Inicie sesién como un usuario especifico y vea los detalles de acceso

Cuando inicia sesion en la interfaz del usuario de Security Analytics como un usuario que tiene

el permiso “Acceso de lectura”, todas las reglas se marcan con el simbolo ([I]) y, cuando hace
clic en el simbolo, se muestra la leyenda “Solo lectura” en el panel Lista de reglas.

Cuando inicia sesion en la interfaz del usuario de Security Analytics como un usuario que no
tiene el permiso de acceso “Lectura y escritura” en una regla, todas las reglas se marcan con el
simbolo ( ¥ ) y aparecen en gris en el panel Lista de reglas.

En la siguiente figura se muestra el panel Lista de reglas cuando se inicia sesion con un permiso
de acceso de “Lectura y escritura” minimo.

0| Name ~ Type Group Date Modified Actions
[ *(raw_log}-RULE Warehouse Aggregate Function 2014-07-13 09:46 Lo S
O Warehouse Regular 2014-07-1607:34 £ -
[ Accounts Created NetWitnesz DB Identity Management 2014-07-1410:56 5 -
[l Accounts Created SAW M Warehouse Compliance_old 2014-07-1405:40 L~
[ Accounts Created SAW Warehouse Warehouse 2014-07-2509:48 o 2GS
[0 Accounts Created SAW(1) Warehouse Warehouse 2014-07-250%:54 ﬁ &
[ Accounts Deleted MetWitness DB ldentity Management 2014-06-26 08:35 &~

Nota: Si un usuario (distinto del administrador) crea una regla, el administrador no puede
acceder a ella.
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Lista tabular

En la siguiente tabla se indican las diversas columnas del panel Permisos de reglas:

| Columna | Descripcién

' Funciones ~ La funcion del usuario que inici6 sesion en la interfaz del

usuario de Security Analytics.

Lecturay  El usuario puede acceder, ver, editar, eliminar, importar y
' escritura exportar reglas en la vista Reglas. El usuario también puede

cambiar el permiso en la regla.

- Solo lec- El usuario solo puede acceder a la regla y verla en la vista

' tura Reglas

© Sin acceso  El usuario no puede acceder a una regla ni verla cuando

tiene configurado este permiso.

o Establecer el control de acceso para un informe

o Establecer el control de acceso para un grupo de informes

Establecer el control de acceso para una regla

En este tema se proporcionan instrucciones para establecer el control de acceso para una regla.

El médulo Reporting proporciona un control de acceso en el nivel de reglas. Solo un usuario con
el conjunto de permisos correcto puede ejecutar las tareas de la regla. Cuando el administrador

crea usuarios y funciones, debe asegurarse de que las funciones creadas para tareas especificas
tengan acceso a todos los permisos mas altos en la jerarquia de funciones.

En el nivel de la regla, puede establecer los siguientes permisos de acceso para las funciones de
usuario en Security Analytics:

o Lectura y escritura: Ver o editar las reglas del grupo de reglas.
o Solo lectura. ver las reglas del grupo de reglas.

o Sin acceso: las reglas del grupo de reglas no se pueden ver ni editar.

Requisitos previos

Asegulirese de:
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o Haber comprendido los componentes de la vista Regla. Para obtener mas informacion,

consulte Vista Regla.

o Tener un permiso de acceso de “Lectura y escritura” minimo para establecer permisos de

aCCeso para una regla.

Procedimiento

Realice los siguientes pasos para establecer el control de acceso para una regla:

1. En el mena de Security Analytics, haga clic en Administration > Informes.
Se muestra la pestafia Administrar.

2. Enel panel Lista de reglas, seleccione la regla.

ici -

3. Haga clic en > Permisos en la barra de herramientas Regla.

Aparece el cuadro de dialogo Permisos de reglas.

Rules Permissions

Access to Compliance Data Details

Roles =~ Read & Write Read Only No ACCEss
Admin L
Administrators J

Analyst] »
Analysts .
MalwareAnalysts .
Operator] »
Cperators L
50C_Managers »

Cancel Save

4. Seleccione el permiso de acceso apropiado siguiente para la funcion de usuario y haga clic

en Guardar.
o Lectura y escritura
o Solo lectura

e Sin acceso
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Establecer el control de acceso para un grupo de reglas

En este tema se proporcionan instrucciones para establecer el control de acceso en el nivel del
grupo de reglas. Solo un usuario con el conjunto de permisos correcto puede ejecutar las tareas
en la regla. Cuando el administrador crea usuarios y funciones, debe asegurarse de que las
funciones creadas para tareas especificas tengan acceso a todos los permisos mas altos en la
jerarquia de funciones.

En el nivel del grupo de reglas, puede establecer los siguientes permisos de acceso para las
funciones de usuario en Security Analytics:

o Lectura y escritura: Ver o editar las reglas del grupo de reglas.
o Solo lectura. ver las reglas del grupo de reglas.

o Sin acceso: la regla de los grupos de reglas no se puede ver ni editar.

Requisitos previos
Asegurese de:

o Haber comprendido los componentes de la vista Regla. Para obtener mas informacion,

consulte Vista Regla.

o Tener un permiso de acceso de “Lectura y escritura” minimo para establecer permisos de
acceso para un grupo de reglas.

Procedimiento

Realice los siguientes pasos para establecer el control de acceso para un grupo de reglas:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Enel panel Grupos de reglas, seleccione el grupo de reglas y realice una de las siguientes

acciones:

o Haga clic en 24 y seleccione Permisos.

o Haga clic con el botén secundario en el grupo de reglas seleccionado y elija Permisos.
Aparece el cuadro de dialogo Permisos de reglas.
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Rules Permissions

Roles = Read & Write read only Mo ACCESS
Admin 0
Administrators .

Analyst] .
Analysts .
MalwarsAnalysts .
Cperator] O
Clperators .
50C_Managers .
[] Apply these permissions to sub-groups and Rules in this group

Cancel Save

3. (Opcional) Seleccione la casilla de verificacion correspondiente para aplicar estos permisos

a subgrupos y objetos secundarios de este grupo.

4. Haga clic en Guardar.
Se muestra un mensaje de confirmacion que indica que el permiso se establecio

correctamente para el grupo de reglas seleccionado.

Crear un grafico mediante una regla

En este tema se proporcionan instrucciones para crear un grafico mediante una regla.

Requisitos previos

Asegurese de que:

o Comprender los componentes de la vista Regla. Para obtener mas informacion, consulte Vista
Regla.

o Comprender los componentes de la vista Crear regla. Para obtener mas informacion, consulte

Vista Crear regla.
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Procedimiento

Ejecute los siguientes pasos para crear un grafico:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.
2. Realice una de las siguientes acciones

o Puede crear un grafico mediante una regla cuando crea o edita la regla. Para obtener mas

informacidn, consulte Definir una regla y Editar una regla.

realice lo siguiente:

1. Enla vista Crear regla, haga clic en Usar.

Se muestra el cuadro de didlogo Usar regla.
2. Haga clic en Grifico.
3. Haga clic en Seleccionar.
ﬁ v
herramientas Regla. En el menu desplegable, seleccione Usar > Grifico.

& -

o Seleccione una regla en el panel Lista de reglas y haga clic en en la barra de

o Enel panel Lista de reglas, haga clic en > Crear grifico.

Nota: Si la regla contiene la accion de regla lookup and add, sum count o sum values,
el grafico asociado no incluird datos.

Para obtener mas informacion acerca de la definicion de graficos, consulte Descripcion
general de un grafico.

Crear un informe mediante una regla

En este tema se proporcionan instrucciones para crear un informe mediante una regla. Cuando
crea un informe mediante una regla, se crea el informe predeterminado con esta Unica regla.
Puede editar atin mas el informe para agregar mas reglas.

Requisitos previos

Asegurese de que:

o Comprender los componentes de la vista Regla. Para obtener mas informacion, consulte Vista
Regla.

o Comprender los componentes de la vista Crear regla. Para obtener mas informacion,

consulte Vista Crear regla.
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Procedimiento

Realice los siguientes pasos para crear un informe mediante una regla:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.
2. Realice una de las siguientes acciones

o Puede crear un informe mediante una regla cuando crea o edita la regla. Para obtener mas

informacidn, consulte Definir una regla y Editar una regla.

realice lo siguiente:

a. Enla vista Crear regla, haga clic en Usar.

Se muestra el cuadro de didlogo Usar regla.

S

Haga clic en Informe.
c. Seleccione Nuevo informe o Informe existente en funcion del requisito.

d. Haga clic en Seleccionar.

« Seleccione una regla en el panel Lista de reglas y haga clic en B en la barra de

herramientas Regla. En el menu desplegable, seleccione Usar > Informe.

o Enel panel Lista de reglas, haga clic en ®o > Crear informe.

Nota: Se pueden usar reglas personalizadas para crear un informe y si la vista para la regla se
selecciona como “Area” o “Circular”, se abre una ventana para las entradas Eje X y Eje Y.
De manera predeterminada, solo puede seleccionar los primeros metadatos en Eje X.

Para obtener mas informacion acerca de la definicion de informes, consulte Descripcion

general de un informe.

Crear una alerta mediante una regla

En este tema se proporcionan instrucciones para crear una alerta mediante una regla. No puede
crear una alerta mediante reglas de IPDB y Warehouse.

Requisitos previos

Asegurese de que:
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o Comprender los componentes de la vista Regla. Para obtener mas informacion, consulte Vista
Regla.
o Comprender los componentes de la vista Crear regla. Para obtener mas informacion, consulte

Vista Crear regla.

Procedimiento
Realice los siguientes pasos para crear una alerta mediante una regla:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.
2. Realice una de las siguientes acciones

o Puede crear una alerta mediante una regla cuando crea o edita la regla. Para obtener mas

informacion, consulte Definir una regla y Editar una regla.

Siga los pasos que se detallan a continuacion:

a. Enla vista Crear regla, haga clic en Usar.

Se muestra el cuadro de didlogo Usar regla.
b. Haga clic en Alerta.
c. Haga clic en Seleccionar.

o Seleccione una regla en el panel Lista de reglas y haga clic en B en la barra de

herramientas Regla. En el menu desplegable, seleccione Usar > Alerta.

o Haga clic en B > Crear alerta.

Para obtener mas informacion acerca de la definicion de alertas, consulte Descripcion
general de una alerta.
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Descripcion general de un informe

En este tema se proporciona una descripcion breve de un informe. Un informe es una
combinacion de reglas y otros objetos de formato, como encabezados y notas con formato
HTML, que describen e identifican los datos relacionados con un area de interés en especial.
Los informes se definen y administran en la pagina Crear informe y se pueden programar para
ejecutarse de forma ad hoc u oportuna. Una vez que se ejecuta un informe, los resultados se
almacenan de manera central y se pueden enviar automaticamente por correo electronico,
SFTP, URL y NFS a los usuarios; se pueden ver mediante la interfaz web de SA y descargar
como archivos PDF y CSV.

Un informe consta de lo siguiente:

Nombre de informe Se utiliza para identificar el Reportl

informe con el fin de calen-
Nota: En el campo Nombre, el icono para

expandir el tamafio de la columna no se darizarlo posteriormente.
muestra al final del campo de la columna.
Debe mover el mouse un poco hacia la
izquierda para ver el icono que permite
ampliar la columna.

Texto Campos de texto predefinidos Headerl,
que se utilizan dentro de un Comment
informe para hacer que el
informe sea mas significativo

para el usuario.

Reglas Las reglas (consultas) uti- select use-

lizadas para crear un informe. r.dst

where
ip.src =

10.10.10.1

Nota: En la interfaz del usuario de Reporting, la fecha o la hora mostradas siempre estan de
acuerdo con el perfil de zona horaria que seleccion6 el usuario.
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Definir grupos de informes e informes

Este tema es un conjunto de tareas para configurar grupos de informes e informes. Puede definir,
eliminar, editar, importar y exportar grupos y listas de informes en Security Analytics. Cada
tema describe los procedimientos pertinentes

Temas:

e Agregar un informe

e Agregar un grupo de informes

o Eliminar un informe

e Eliminar un grupo de informes

e Duplicar un informe

o Editar un informe

e Exportar un informe

o Exportar un grupo de informes

o Importar informes y grupos de informes

o Actualizar una lista de grupos o informes

e Ver una lista de todos los informes

e Ver un informe

Agregar un informe

En este tema se proporcionan instrucciones para agregar informes.
Requisitos previos

Asegurese de:

o Haber definido reglas antes de agregar un informe.

o Haber comprendido los componentes de la vista Informe. Para obtener mas informacion,

consulte Vista Informe.

o Haber comprendido los componentes de la vista Crear un informe. Para obtener mas

informacion, consulte Vista Crear informe.

Procedimiento

Realice los siguientes pasos para agregar informes a un grupo o a un subgrupo desde el panel
Informe:

175 Descripcion general de un informe



Guia de Reporting

1. Enel ment de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Informes.

Se muestra la vista Informe.

3. Enla barra de herramientas Informe, haga clic en + .

Aparece la pestafia Crear informe.

[EY security Analytics -
ext

Header 1 H
Header 2 H2

Header 3 H3

x
S

ust Add Text And Rules To The Report Header 4

Table of Contents

Body Text

Comment

4. Ingrese el nombre del informe.

5. Arrastre y suelte el texto y reglas al informe.

Nota: el texto ingresado es opcional y tal vez necesite esta opcion inicamente cuando
desee mostrar encabezados o contenido definidos por el usuario.

6. Haga clic en Guardar.
Se muestra un mensaje de confirmacion que indica que el informe se guardo correctamente.
Los préximos pasos

Realice las siguientes tareas:

1. Puede editar, eliminar o actualizar un informe en el panel Informe.

2. Puede programar un informe en la vista Requisitos previos .

Agregar un grupo de informes

En este tema se proporcionan instrucciones para agregar grupos a la carpeta predeterminada o
agregar subgrupos bajo un grupo de informes.
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Requisitos previos

Aseglirese de haber comprendido los componentes de la vista Informe. Para obtener mas
informacion, consulte Vista Informe.

Procedimiento

Realice los siguientes pasos para agregar grupos a la carpeta predeterminada o agregar
subgrupos bajo un grupo de informes:

1. En el menu de Security Analytics, seleccione Administration > Informes.

Se muestra la pestafia Administrar.
2. Haga clic en Informes.
Se muestra la vista Informe.
3. Enel panel Grupos de informes, haga clic en + .
Se agrega un grupo predeterminado al panel Grupos de informes.
4. Ingrese el nombre del nuevo grupo.
5. Presione Intro.
El grupo se agrega al panel Grupos de informes.
Los préximos pasos

Puede agregar informes al grupo de informes.

Eliminar un informe
Esta seccion proporciona instrucciones para eliminar informes en un grupo o subgrupo.
Requisitos previos

Asegurese de haber comprendido los componentes de la vista Informe. Para obtener mas
informacion, consulte Vista Informe.

Procedimiento

Realice los siguientes pasos para eliminar informes de un grupo o subgrupo desde el panel Lista
de informes:

1. Enel ment de Security Analytics, seleccione Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Informes.

Se muestra la vista Informe.
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3. Enel panel Lista de informes, realice una de las siguientes acciones:

o Seleccione los informes y haga clic en = .

o Haga clic en ™% >Eliminar.

Se muestra un cuadro de didlogo de confirmacion:

Do you want to delete the selected Report(s)?

4. Haga clic en Si para eliminar el informe.
Se muestra un mensaje que confirma la correcta eliminacion del informe y el informe

seleccionado se elimina del panel Lista de informes.

Eliminar un grupo de informes

En este tema se proporcionan instrucciones para eliminar grupos de informes de la carpeta
predeterminada o subgrupos bajo un grupo de informes.

Requisitos previos

Asegurese de:

e Que no haya informes asociados al grupo de informes.

o Haber comprendido los componentes de la vista Informe. Para obtener mas informacion,

consulte Vista Informe.

Procedimiento

Realice los siguientes pasos para eliminar grupos de informes de la carpeta predeterminada o

subgrupos bajo un grupo de informes:

1. En el mena de Security Analytics, seleccione Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Informes.

Se muestra la vista Informe.

3. Enel panel Grupos de informes, seleccione el grupo de informes y haga clic en = .

Se muestra un cuadro de didlogo de confirmacion.
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Do you want to delete the selected group?

4. Haga clic en Si para eliminar el grupo.
Se muestra un mensaje que confirma la correcta eliminacion del grupo y el grupo

seleccionado se elimina del panel Grupos de informes.

Duplicar un informe

En este tema se proporcionan instrucciones para duplicar un informe con el fin de programar
multiples programas de informes y programar el mismo informe. El informe duplicado se
muestra en el panel Lista de informes con sufijos. Por ejemplo, informe (1).

En general, la opcion duplicada se utiliza en dos escenarios:
o Desea hacer una copia del informe, para transferir el mismo informe a otro grupo.

o Desea conservar la mayor parte de los ajustes de configuracion para un objeto y modificar
algunos de estos ajustes.
Por ejemplo, cuando tiene una consulta compleja en una o en varias reglas en un informe, es
muy util utilizar la opcion de duplicacion.

Requisitos previos

Asegutirese de haber comprendido los componentes de la vista Informe. Para obtener mas
informacion, consulte Vista Informe.

Procedimiento
Realice los siguientes pasos para duplicar un informe existente:

1. Enel ment de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Informes.

Se muestra la vista Informe.

3. Enel panel Lista de informes, seleccione un informe que desee duplicar y haga clic =)
El informe se guarda correctamente y se agrega a la lista de informes.

Los préximos pasos

Puede transferir a otro grupo el informe duplicado.
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Editar un informe
En este tema se proporcionan instrucciones para editar informes en un grupo o un subgrupo.
Requisitos previos

o Haber comprendido los componentes de la vista Informe. Para obtener mas informacion,

consulte Vista Informe.

o Haber comprendido los componentes de la vista Crear un informe. Para obtener mas

informacion, consulte Vista Crear informe.

Procedimiento

Realice los siguientes pasos para editar informes en un grupo o subgrupo desde el panel Lista de
informes:

1. Enel memi de Security Analytics, seleccione Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Informes.

Se muestra la vista Informe.

3. Enel panel Lista de informes, realice una de las siguientes acciones:

o Seleccione un informe y haga clic en = .

o Haga clic en %" > Editar.

Aparece la pestafia de la vista Crear informe.

[T Security Analytics

IP Src report

= P Scurces Tabular - 3

4. Modifique el texto y agregue mas reglas al informe (si es necesario).

5. Haga clic en Guardar.

Se muestra un mensaje de confirmacion que indica que el informe se guardd correctamente.
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Exportar un informe

En este tema se proporcionan instrucciones para exportar informes seleccionados a un archivo
externo que luego se puede importar en otro ambiente de Security Analytics.

Requisitos previos

Asegurese de:

o Tener informes en el grupo de informes.

o Haber comprendido los componentes de la vista Informe. Para obtener mas informacion,
consulte Vista Informe.

Procedimiento

Realice los siguientes pasos para exportar informes seleccionados en el panel Grupos de
informes a un archivo externo:

1. En el menu de Security Analytics, seleccione Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Informes.

Se muestra la vista Informe.

3. Enel panel Lista de informes, realice una de las siguientes acciones:

o Seleccione un informe y haga clic en % * > Exportar.

o Haga clic en® % > Exportar.

El archivo exportado se guarda en la unidad local en formato archivado.
Abrir archivos CSV con caracteres Unicode en MS Excel

Para abrir archivos CSV descargados que contienen caracteres Unicode en MS Excel, siga estos
pasos:

1. Descargue y guarde un archivo CSV.
2. Abra Microsoft Excel y navegue hasta la pestaiia Datos.

3. Haga clic en el elemento de menu Desde texto, busque el archivo CSV que descargd y haga
clic en Importar.

Se muestra el asistente Importar texto.
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4. Seleccione el tipo de datos Delimitado o Ancho fijo desde el boton de opcion Tipo de datos

original.

5. Haga clic en la lista desplegable Origen del archivo, seleccione 65001: Unicode (UTF-8) y

haga clic en Siguiente.
6. Seleccione el delimitador que se us6 en el archivo que import6 y haga clic en Siguiente.

7. Seleccione el formato de datos para cada columna de datos que desea importar y haga clic
en Finalizar.

Se muestra el resultado correcto en una hoja de MS Excel.

Exportar un grupo de informes

En este tema se proporcionan instrucciones para exportar grupos de informes seleccionados a un
archivo externo que pueda importarse posteriormente a otro ambiente de Security Analytics.

Requisitos previos
Asegurese de:
o Tiene informes en el grupo de informes.

o Haber comprendido los componentes de la vista Informe. Para obtener mas informacion,

consulte Vista Informe.

Procedimiento

Realice los siguientes pasos para exportar grupos de informes seleccionados en el panel Grupos
de informes a un archivo externo:

1. En el mena de Security Analytics, seleccione Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Informes.
Se muestra la vista Informe.
3. En el panel Grupos de informes, seleccione un grupo de informes y haga clic en % = >

Exportar.

El archivo exportado se guarda en la unidad local.
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Importar informes y grupos de informes

En este tema se proporcionan instrucciones para importar grupos que contienen subgrupos e
informes de otras instancias de Security Analytics en el panel Grupos de informes. Los informes
deben estar en un archivo binario valido que se haya exportado desde otra instancia de Security
Analytics.

Durante el proceso de importacion, debe seleccionar el archivo binario y especificar si los
informes existentes se deben sobrescribir con informes del mismo nombre incluidos en el
archivo binario de importacion.

o Sidecide sobrescribirlos, todas las reglas, las listas y los informes duplicados se

sobrescribiran con el contenido del archivo binario de importacion.
« Si decide no sobrescribirlos y existe una regla, una lista o un informe duplicados en la carpeta

objetivo, la importacion falla y se muestra un mensaje acerca de los informes duplicados.

No puede importar informes a un grupo de informes especifico. Los archivos importados se
almacenan en la carpeta raiz AllL

Requisitos previos
Asegurese de:

« Disponer de informes o grupos de informes exportados desde otras instancias de Security
Analytics.

o Haber comprendido los componentes de la vista Informe. Para obtener mas informacion,
consulte Vista Informe.
Procedimiento

Realice los siguientes pasos para importar grupos que contienen subgrupos e informes de otras
instancias de Security Analytics en el panel Grupos de informes:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Informes.

Se muestra la vista Informe.
3. Encel panel Grupos de informes, seleccione una carpeta para importar el archivo.

4. Realice una de las siguientes acciones

o En el panel Grupos de informes, haga clic en # ° > Importar para importar un grupo.
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o Enla barra de herramientas Informe, haga clic en ® * > Importar para importar un

informe.

Se muestra el cuadro de didlogo Importar informe.

5. Haga clic en Navegar para seleccionar el archivo binario.

Security Analytics proporciona una vista del sistema de archivos de los archivos.

6. Busque el archivo binario y haga clic en Abrir.

El archivo se agrega a la lista Importar informe.

7. (Opcional) Para sobrescribir cualquier regla existente en la biblioteca con una regla de
nombre idéntico en el archivo binario cuando se realiza la importacidn, seleccione la casilla
de verificacion Regla. Si no selecciona la opcidon Sobrescribir y se encuentra una regla
idéntica en el archivo binario, este archivo se importa y no se muestra ningiin mensaje de

€ITor.

8. (Opcional) Para sobrescribir cualquier lista existente en la biblioteca con una lista de nombre
idéntico en el archivo binario, seleccione la casilla de verificacion Lista. Si no selecciona la
opcion Sobrescribir y se encuentra una lista idéntica en el archivo binario, este archivo se

importa y no se muestra ningiin mensaje de error.

9. (Opcional) Para sobrescribir cualquier informe existente en la biblioteca con un informe de
nombre idéntico en el archivo binario cuando se realiza la importacion, seleccione la casilla
de verificacion Informe. Si no selecciona la opcion Sobrescribir y se encuentra un informe
idéntico en el archivo binario, este archivo se importa y no se muestra ningiin mensaje de

CITor.

10. Haga clic en Importar para importar el archivo binario.

Actualizar una lista de grupos o informes

En este tema se proporcionan instrucciones sobre como actualizar un grupo de informes o
informes individuales para ver la nueva disposicion de grupos o informes.

Requisitos previos

Asegurese de haber comprendido los componentes de la vista Informe. Para obtener mas
informacion, consulte Vista Informe.

Procedimiento
Realice los siguientes pasos para actualizar un grupo de informes o informes individuales:

1. Enel memi de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.
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2. Haga clic en Informes.

Se muestra la vista Informe.

3. Haga lo siguiente para transferir el grupo o los informes a una nueva ubicacion:

o En el panel Grupos de informes, arrastre y suelte el grupo.

o En el panel Lista de informes, arrastre y suelte los informes en el grupo deseado del
panel Grupos de informes.

El grupo de informes se transfiere a la ubicacion nueva.

4. Haga lo siguiente para actualizar un grupo o una lista de informes:

o En el panel Grupos de informes, haga clic en <.

El grupo de informes se actualiza.

o En el panel Lista de informes, haga clic en C.

La lista de informes se actualiza.

Ver una lista de todos los informes

En este tema se proporcionan instrucciones para ver una lista de todos los informes.
Requisitos previos

Asegurese de:

o Haber comprendido los componentes de la vista Informe. Para obtener mas informacion,

consulte Vista Informe.

o Haber comprendido los componentes del panel Ver todos los informes. Para obtener mas

informacion, consulte Panel Ver todos los informes.

Procedimiento

Realice los siguientes pasos para ver una lista de todos los informes:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

185 Descripcion general de un informe



Guia de Reporting

2. Haga clic en Informes.

Se muestra la vista Informe.

3. Enel panel Informe, haga clic en Ver todos los informes.

En la pestafia Ver se muestra una lista de todos los informes junto con el nombre del

calendario y la hora.

Nota: Si no se muestra ninguna lista, seleccione una fecha del calendario para ver una lista de
informes para esa fecha.
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Los préximos pasos

Realice las siguientes tareas:
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1. Puede imprimir, guardar, enviar por correo electronico y ver informes en pantalla completa.

2. También puede seleccionar una fecha del calendario para ver una lista de los informes que

se ejecutaron correctamente para la fecha seleccionada.

Ver un informe

En este tema se proporcionan instrucciones para ver un informe.
Requisitos previos

Aseglirese de:

o Haber comprendido los componentes de la vista Informe. Para obtener mas informacion,

consulte Vista Informe.

o Haber comprendido los componentes del panel Ver un informe. Para obtener mas

informacion, consulte Panel Ver un informe.

Procedimiento
Realice los siguientes pasos para ver un informe:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Informes.

Se muestra la vista Informe.
3. Encel panel Lista de informes, realice una de las siguientes acciones:
o Haga clic en # " > Ver informes calendarizados.

o Haga clic en la columna N.° de calendarios.
La pestafia de la vista Calendarizar informes se muestra con el estado de cada uno de los

informes calendarizados.

NWDB-TC40 - Report Schedules

+ T o %o | MautoRefresh

Name ~ schedule Last Run Last Runis) Avgs) state View Report Actions

NWDB-TC40 Hourly 2014-07-1608:50  4.859 10382 Partial @ Vie =

NWDB-TC40-1 AdHoc 20140716 08:20 3456 3545 Completed @

&
NWDB-TC40-3 Hourly 2014-07-16 08110 5.106 o Partial @ ew -
&=

NWDB-TC40-Conc AdHoc 201407031029 3261 3451 Completsd @

4. Seleccione un informe calendarizado y haga clic en Ver.

Se muestra una de las siguientes opciones:
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o El informe seleccionado.

o El panel Subinformes para un informe calendarizado que tiene seleccionado “Iterativo”.

Se muestra un informe para cada valor en la lista configurada.

Nota: Si el estado del informe es parcial o completo, los valores de “registro de fecha y
hora de ultima ejecucion” y “ultima ejecucion (segundos)” se actualizan. Sin embargo,
el tiempo promedio que tardo la ejecucion del informe se actualiza solo cuando el
estado del informe es completo y no cuando es parcial.

Los préximos pasos

Realice las siguientes tareas:

1. Puede imprimir, guardar, enviar por correo electronico y ver informes en pantalla completa.

2. Puede seleccionar una fecha del calendario para ver una lista de los informes que se
ejecutaron correctamente para la fecha seleccionada.

Programar un informe

En este tema se proporcionan instrucciones para programar un informe. Después de la
definicion de un informe con los componentes y las reglas de formato requeridos, debe
configurar sus propiedades de ejecucion mediante la calendarizacion de un informe. Aqui, puede
ver, agregar y editar los detalles del calendario de un informe.

Cuando calendariza un informe de Warehouse, puede usar un programador de tareas
compatibles para asignar recursos especificos en un clister para el trabajo calendarizado. Para
obtener mas informacion sobre los programadores de tareas compatibles, consulte Caracteristicas.

Requisitos previos

Asegurese de:

o Haber comprendido los componentes de la vista Crear informe. Para obtener mas

informacion, consulte Vista Crear informe.

o Haber comprendido los componentes de la vista Programar un informe. Para obtener mas

informacion, consulte Caracteristicas.

o Sidesea usar pools de recursos, debe configurar los pools o las lineas de espera en Reporting
Engine. Para obtener mas informacion, consulte el tema Paso 5: Configurar un programador

de tareas para Reporting Engine en la Guia de configuracion de hosts y servicios.

Descripcion general de un informe 188




Guia de Reporting

Procedimiento

Realice los siguientes pasos para programar un informe:

1. Enel meni de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Informes.

Se muestra la vista Informe.

3. Enla pagina Crear regla, haga clic en + para crear una regla.

4. Haga clic en Guardar.

5. Haga clic en Usar.

Build Rule

MetWitness DB

MName P address for a specific destination country

Summarize Event Court M

select ip.src

Where

Group By ip.src

Then Enter a then clause...
1 3

QOrder By Column Name sort By
Tatal Ascending

session ) 8

Threshald

Limit 20 <

Use Save Reset Test Rule
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6. Seleccione Nuevo informe o Informe existente.

B & ¢

Report Alert Chart
® New Report () Existing Report
Reports ~
All

Cancel Select

7. Seleccione un grupo de informes y haga clic en Seleccionar.
8. Ingrese el nombre del informe y seleccione la regla.

9. Haga clic en Schedule.

Se muestra la vista Calendarizar informe.
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8.

10.

1.

12.

13.

Nota: Si proporciona permisos de acceso a un informe a otro usuario, también debe
proporcionar permisos para el grupo de informes, las reglas utilizadas en el informe y
los grupos de reglas, de lo contrario se mostrara un mensaje de error.

Para ejecutar los informes segun el programa, seleccione la casilla de verificacion
Habilitar.

En el campo Nombre de calendario, escriba un nombre para la configuracion del informe

del calendario.

En el campo Origen de datos, seleccione un origen de datos.

Nota: Si el origen de datos no se muestra, asegurese de tener permisos de lectura
configurados para el origen de datos. Esto se aplica a los origenes de datos NWDB y
Warehouse. Para obtener mas informacion, consulte el tema Configurar permisos de
origenes de datos en la Guia de configuracion de hosts y servicios.

(Opcional) En el ment desplegable Pool de recursos de Warehouse, seleccione los pools o
las lineas de espera disponibles en el cluster para programar el informe a ejecutar en el pool
o en la linea de espera. Este ment desplegable esta disponible solo si selecciona un informe

de base de datos de Warehouse.

Nota: Se enumeran todas las colas o los pools que ha especificado en la pagina Explorar
para Reporting Engine. Si no se configuran pools o lineas de espera en la pagina
Explorador, este ment desplegable se inhabilita y los trabajos se presentan a los clusteres
sin ningn nombre de linea de espera o pool.

Nota: Si el pool o la linea de espera configurados en el calendario de informes se retira
del cluster, en el Programador de capacidad, el nombre de la linea de espera permanece
sin definir. Sin embargo, en el programador justo, el nombre del pool especificado se
creara mediante property mapred.fairscheduler.allow.undeclared.pool.

En el ment desplegable Zona horaria, seleccione una zona horaria para mostrar todos los
datos relacionados con tiempo en una salida de informe en el formato especificado. Este
ajuste se puede configurar en la vista Explorar de Reporting Engine

(/com.rsa.soc.re/configuration/reportoutputformatterconfig/reportoutputformatterconfig).

En el campo Ejecutar, seleccione el tipo de calendario de ejecucion. (Por ejemplo, Ahora o
Cada una hora).

Segun el tipo de calendario de ejecucion, realice una de las siguientes acciones:
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o Siselecciona un calendario de ejecucion Después o Mensual, debe proporcionar un valor

para el dia y la hora en el campo respectivo que se proporciona.

o Si selecciona un calendario de ejecucion Por hora, debe especificar los minutos en el

campo En el minuto.

« Si selecciona un calendario de ejecucion Diario, debe ingresar un valor en el campo A

las.

o Siselecciona un programa que se ejecute Semanalmente, debe ingresar un valor en el

campo A las y, ademas, seleccionar los dias de la semana.

Nota: Durante la programacion de un informe, si selecciona la opcion Pasado o la opcion
Rango (especifico/genérico) o un rango de horas de finalizacion muy cerca de la hora actual,
debe asegurarse de que se devuelvan los datos agregados en el origen de datos. Si hay una
demora de agregacion en el origen de datos, la hora de finalizacion que elige debe tener en
cuenta la demora, de lo contrario, los informes pierden datos no agregados para ese rango de
horas.

Para obtener informacion sobre como generar un informe con variables, consulte Usar variables
para creacidén de informes con parametros.

14. (Opcional) En el panel Acciones de salida, realice lo siguiente:

a. Escriba la direccion y el asunto del correo electronico.

b. Edite el cuerpo del mensaje del informe.

c. Seleccione el formato del archivo adjunto.

d. Escriba un valor para los delimitadores CSV y Valores multiples.

e. (Opcional) En el campo Otras opciones, realice lo siguiente:

i. Haga clic en T y seleccione SFTP, URL o la accion de salida Recurso

compartido de red.

Se agrega una fila con la accion de salida seleccionada.
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15.

16.

17.

ii. Seleccione las opciones adecuadas para enviar el informe en formato PDF, CSV o
ambos a la accion de salida SFTP, URL o Recurso compartido de red configurada

para RE.
(Opcional) Para agregar una lista en el panel Lista dindmica, consulte la seccion Requisitos
previos .

(Opcional) Para seleccionar un logotipo en el panel Logotipo, consulte la seccién Administrar

y seleccionar un logotipo de informe .

Nota: Si no especifica un logotipo, se usara el logotipo predeterminado de RSA.

Haga clic en Schedule.

El informe programado se ejecuta seglin lo programado y proporciona las salidas

configuradas.
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Los préximos pasos

Realice las siguientes tareas:

195

Descripcion general de un informe



Guia de Reporting

1. Puede notificar al destinatario de correo electrénico cuando la ejecucion del informe termine

y enviar informes en formato PDF y CSV como archivos adjuntos en el correo electronico.
2. Puede generar una lista en funcion del informe programado y verla en el modulo Listas.

3. Puede enviar un informe calendarizado en formato PDF o CSV, o ambos al SFTP, la

ubicacion, o la URL, o un recurso compartido de red configurados de RE.
4. Puede cambiar el logotipo predeterminado y verlo en el informe calendarizado.

5. Puede modificar los detalles de configuracion de Security Analytics Reporting Engine, para
lo cual debe navegar a la pestana General de Reporting Engine. Consulte el tema Pestafia

General de Reporting Engine en la Guia de configuracion de hosts y servicios.
Ejemplos

Cuando calendariza informes en la vista Calendarizar informe, de forma predeterminada, los
resultados de la opcion Pasado se presentan en funcion de la zona horaria especificada por el
usuario. Los siguientes ejemplos proporcionan una idea clara sobre qué resultados puede esperar
cuando selecciona horas, dias, semanas, meses o afios para la opcion Pasado en funcion de la
duracion absoluta o relativa.

Nota: De forma predeterminada, la casilla de verificacion Duracion relativa esta
deseleccionada. Esto implica que los resultados de la opcion Pasado se presentan en funcion
de la duracion absoluta.

Basada en la duracién absoluta:

La Duracion absoluta permite programar un informe en un tiempo absoluto con respecto a la
hora actual, excluidos los segundos; se debe tener en cuenta el intervalo de tiempo como un
todo. Por ejemplo, las 12:00 h es la hora absoluta con respecto a la hora actual (12:45 h).

Horas

Suponga que selecciona Horas y especifica una hora. Si la hora actual especificada por el
usuario es 4:20 h, el informe se genera para el rango de tiempo 3:00 h a 4:00 h.

Dias

Suponga que selecciona Dias y especifica un dia. Si la fecha actual es 27 de agosto de 2014, y
la hora actual especificada por el usuario es 10:15 h, el informe se genera para el rango: 26 de
agosto de 2014, 00:00 h a 27 de agosto de 2014, 00:00 h.

Semanas

Suponga que selecciona Semanas y especifica una semana. Si la fecha actual es 27 de agosto de
2014, 14:30 h, y el dia es miércoles, el informe se genera para el rango: sabado 16 de agosto de
2014, 00:00 h al sabado 23 de agosto de 2014, 00:00 h.
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Meses

Suponga que selecciona Meses y especifica un mes. Si la fecha actual es 27 de agosto de 2014,
14:30 h, el informe se genera para el rango:
1 de julio de 2014, 00:00 h al 31 de julio de 2014, 00:00 h.

Anos

Suponga que selecciona afos y especifica un aflo. Si la fecha actual es 27 de agosto de 2014,
14:30 h, el informe se genera para el rango:
1 de enero de 2013, 00:00 h al 31 de diciembre de 2013, 00:00 h.

Basada en la duracion relativa:

La duracion relativa permite programar un informe a una hora relativa a la hora actual, lo cual
podria variar en funcién de la hora actual. Por ejemplo, las 12:45 h es la hora relativa con
respecto a la hora actual (12:45 h).

Horas

Suponga que selecciona Horas y especifica una hora. Si la hora actual especificada por el
usuario es 16:20 h, el informe se genera para el rango de tiempo 15:20 h a 16:20 h.

Dias

Suponga que selecciona Dias y especifica un dia. Si la fecha actual es 27 de agosto de 2014, y
la hora actual especificada por el usuario es 10:15 h, el informe se genera para el rango: 26 de
agosto de 2014, 10:15 h a 27 de agosto de 2014, 10:15 h.

Semanas

Suponga que selecciona Semanas y especifica una semana. Si la fecha actual es 27 de agosto de
2014, 12:30 h, y el dia es miércoles, el informe se genera para el rango: Jueves 21 de agosto de
2014, 12:30 h al miércoles 27 de agosto de 2014, 12:30 h.

Meses

Suponga que selecciona Meses y especifica un mes. Si la fecha actual es 27 de agosto de 2014,
14:30 h, el informe se genera para el rango:
27 de julio de 2014, 14:30 h a 27 de agosto de 2014, 14:30 h.

Anos

Suponga que selecciona afios y especifica un afio. Si la fecha actual es 27 de agosto de 2014,
14:30 h, el informe se genera para el rango: 27 de agosto de 2013, 14:30 h a 27 de agosto de
2014, 14:30 h.

Activar o desactivar un informe programado

En este tema se proporcionan instrucciones para activar o desactivar un informe calendarizado.
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Requisitos previos

Asegurese de:

o Haber comprendido los componentes de la vista Informe. Para obtener mas informacion,

consulte Vista Informe.

o Haber comprendido los componentes de la vista Informes calendarizados. Para obtener mas

informacion, consulte Caracteristicas.

Procedimiento

Realice los siguientes pasos para habilitar o inhabilitar un informe calendarizado desde el panel
Lista de informes calendarizados:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Informes.

Se muestra la vista Informe.

3. Encel panel Lista de informes, seleccione un informe y haga clic en #. > Ver informes

calendarizados.

Se muestra la vista Ver informes calendarizados.

4. Seleccione un informe en el panel Lista de informes calendarizados.

5. Haga clic en % " > Habilitar.
El estado del informe cambia a “En ejecucion” si el informe estd calendarizado para

ejecutarse de inmediato.

6. Haga clic en # | > Desactivar.

El estado del informe cambia a “Inactivo”.

Generar una lista desde el informe programado

En este tema se proporcionan instrucciones para generar una lista a partir de la salida del
informe calendarizado.

Requisitos previos

Asegurese de:
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Que se hayan creado listas en Security Analytics con anterioridad a la generacion de una lista

para programar un informe.

Haber comprendido los componentes de la vista Programar un informe. Para obtener mas

informacion, consulte Caracteristicas.

Haber comprendido los componentes del panel Lista dindmica. Para obtener més informacion,

consulte Caracteristicas.

Procedimiento

Realice los siguientes pasos para generar una lista desde la vista Crear informe:

1.

10.

En el ment de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

Haga clic en Informes.

Se muestra la vista Informe.

En el panel Lista de informes, seleccione un informe y haga clic en ¥ " > Calendarizar

informe.

Se muestra la pestafia de la vista Programar un informe.

En el panel Lista dinamica, haga clic en +.

Se abre el cuadro de dialogo Generar lista.

Haga clic en Navegar.

Se muestra el panel Seleccion de lista.

Elija un elemento de la lista y haga clic en Seleccionar.

El nombre de la lista se completa en el campo Nombre de lista.

Seleccione una regla valida para filtrar mas los resultados del informe segun la definicion de

la regla.

Seleccione un valor para el campo Columna.

La columna forma los valores para la lista que se crea.

Si desea sobrescribir la lista existente, seleccione la casilla de verificacion ;Desea

sobrescribir la lista existente?.

Haga clic en Guardar.

El nombre de la lista se completa en el panel Generar lista.

199 Descripcion general de un informe



Guia de Reporting

List Name: $[/Per User Report/List of Service!| | Browse
Rule Access o G v
Calumn filename v

[# Overwrite Existing List ?

Cancel Save

11. (Opcional) Seleccione una lista en el panel Generar lista y haga clic en = para eliminar la

lista seleccionada.
12. (Opcional) Seleccione una lista en el panel Generar lista y haga clic en 4 para editar los
detalles de la lista.

Los préximos pasos

Puede programar un informe en el panel Calendarizar informe. Para obtener mas informacion,
consulte Caracteristicas.

Iniciar o detener un informe programado

En este tema se proporcionan instrucciones para iniciar o detener un informe calendarizado.
Requisitos previos

Asegurrese de:

o Haber comprendido los componentes de la vista Informe. Para obtener mas informacion,

consulte Vista Informe.

o Haber comprendido los componentes del panel Calendarizar informe. Para obtener mas

informacioén, consulte Caracteristicas.

Procedimiento

Realice los siguientes pasos para iniciar o detener un informe calendarizado:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Informes.

Se muestra la vista Informe.
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3. Encel panel Lista de informes, seleccione un informe y haga clic en & > Ver informes

calendarizados.

Se muestra la vista Ver informes calendarizados.
4. Seleccione un informe en el panel Lista de informes calendarizados.
5. Haga clic en % " > Iniciar.

El estado del informe cambia a “En ejecucion” si el informe esta calendarizado para

ejecutarse de inmediato.

6. Haga clic en ¥ | > Detener.

El estado del informe cambia a “Completado”.

Ver un historial de ejecuciéon de un informe programado

En este tema se proporcionan instrucciones para ver el historial de ejecucion de un informe
calendarizado. Puede ver el historial de un informe calendarizado que estd en ejecucion. Puede
ver el historial basado en los siguientes criterios:

o Cantidad de calendarios pasados ejecutados

o Fecha inicial y fecha de finalizacion para el rango de fechas

Puede ver los detalles como cuantas veces se ejecuto el informe calendarizado, el tiempo de
ejecucion (segundos), el estado de ejecucion. También puede ver el informe generado en
pantalla completa.

Requisitos previos

Asegurese de haber comprendido los componentes del panel Historial de ejecucion. Para obtener
mas informacion, consulte Caracteristicas.

Procedimiento

Realice lo siguiente para ver el historial de ejecucion de un informe calendarizado:

1. Enel ment de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Informes.

Se muestra la vista Informe.
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3. Encel panel Lista de informes, realice una de las siguientes acciones:
o Haga clic en # " > Ver informes calendarizados.

o Haga clic en la columna N.° de calendarios.
La pestafia de la vista Calendarizar informes se muestra con el estado de cada uno de los

informes calendarizados.

4. Realice una de las siguientes acciones
« Seleccione un informe programado y haga clic en ¥ " > Historial de ejecucion.

« Seleccione un informe programado y haga clic en .

Se muestra la vista Historial de ejecucion.

Nota: De manera predeterminada, puede ver 10 historiales de ejecucion de un informe
calendarizado. El historial de ejecucion que se muestra depende de la configuracion de
Conservar historial de informes establecida en la pestafia General de la vista
Administration > Servicios > Configuracion de Reporting Engine.

Por ejemplo, si establece la configuracion de Conservar historial de informes en 100 dias,
los datos que se muestran en la vista Historial de ejecucion corresponden a los detalles del
historial de ejecucion de los ultimos 100 dias de acuerdo con la informacion de la fecha
actual.

5. Para el campo Obtener historial por:, seleccione el tipo de historial que se obtendra. (Por

ejemplo, Pasado o Rango [especifico])
6. En el campo Conteo, ingrese la cantidad de ejecuciones que se mostraran.
7. Haga clic en Mostrar historial.

Se muestra el historial de ejecucion del informe calendarizado.
Ver informes calendarizados

En este tema se proporcionan instrucciones para ver informes calendarizados. Debe ver los
informes calendarizados para conocer su estado. Si el informe calendarizado estd en un estado
detenido o desactivado, puede iniciarlo o activarlo.

Requisitos previos

Asegutirese de:

o Haber comprendido los componentes de la vista Informe. Para obtener mas informacion,

consulte Vista Informe.

Descripcion general de un informe 202




Guia de Reporting

o Haber comprendido los componentes de la vista Informes calendarizados. Para obtener mas

informacion, consulte Caracteristicas.

Procedimiento

Realice lo siguiente para ver los informes calendarizados:

1. Enel mena de Security Analytics, haga clic en Administration > Informes.
Se muestra la pestafia Administrar.

2. Haga clic en Informes.
Se muestra la vista Informe.

3. Enel panel Lista de informes, realice una de las siguientes acciones:
o Haga clic en # " > Ver informes calendarizados.

o Haga clic en la columna N.° de calendarios.

La pestafia de la vista Calendarizar informes se muestra con el estado de cada uno de los
informes calendarizados.

Nota: Si el estado del informe es parcial o completo, los valores de “registro de fecha y hora
de ultima ejecucion” y “ultima ejecucion (segundos)” se actualizan. Sin embargo, el tiempo
promedio que tardd la ejecucion del informe se actualiza solo cuando el estado del informe es
completo y no cuando es parcial.

Proéximos pasos
Realice las siguientes tareas:

1. Puede agregar, editar, eliminar, iniciar o detener el informe calendarizado.

2. Puede ver todos los informes que se ejecutaron correctamente. Para obtener mas

informacion, consulte Panel Ver todos los informes.

Eliminar un informe programado

En este tema se proporcionan instrucciones para eliminar un informe calendarizado.
Requisitos previos

Asegurese de:

o Haber comprendido los componentes de la vista Informe. Para obtener mas informacion,

consulte Vista Informe.
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o Haber comprendido los componentes del panel Calendarizar informe. Para obtener mas

informacion, consulte Caracteristicas.

Procedimiento

Realice los siguientes pasos para eliminar un informe calendarizado desde el panel Lista de

informes calendarizados:

1.

N

4.

5.

En el menu de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

Haga clic en Informes.

Se muestra la vista Informe.

En la barra de herramientas Informe, haga clic en Ver todos los calendarios.

Se muestra la vista Ver informes calendarizados.

En el panel Lista de informes calendarizados, seleccione el informe.

Haga clic en ¥ " >Eliminar calendario.

Se muestra un cuadro de dialogo de confirmacion.

Do you want to delete the selected Schedule(s)?

Haga clic en Si para eliminar el informe programado.

Se muestra un mensaje que confirma la correcta eliminacion del informe calendarizado y el

calendario seleccionado se elimina del panel Lista de informes calendarizados.

Editar un informe programado

En este tema se proporcionan instrucciones para editar un informe calendarizado.

Requisitos previos

Asegurese de:

o Haber comprendido los componentes de la vista Informe. Para obtener mas informacion,

consulte Vista Informe.
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o Haber comprendido los componentes del panel Calendarizar informe. Para obtener mas

informacion, consulte Caracteristicas.

Procedimiento

Realice los siguientes pasos para editar un informe calendarizado desde el panel Lista de
informes calendarizados:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Informes.

Se muestra la vista Informe.

3. Enel panel Lista de informes, seleccione un informe y haga clic en #. > Ver informes

calendarizados.

Se muestra la pestafia Ver informes calendarizados.

4. Enel panel Lista de informes calendarizados, realice una de las siguientes acciones:

o Seleccione un informe y haga clic en 'ﬁ

« Seleccione un informe y haga clic en ¥ " > Editar calendario.
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Se muestra la pestafia Calendarizar informe.

Descripcion general de un informe 206



Guia de Reporting

Manage View

Schedule Report

Enable [

Report Mame  Dynamic Report With List for Aliss Host

Schedule Mame | Dynamic Report With List for Aliss Host
MetWitness DE | 5A - Broker -~
Run Mo -
On Past | |4 Q| Days ~ | W Uze relative time calculation
Variables Iterative 7
Report

Iterate On List |S[/Per User Report/List of Alias Host)

Apply To war
Variable =
= Rule: Alias-Host

v

o
Subject
Body curity Analytics is sending you a report.
Ran at - S{RanAtitartTime}
Time Range - 5{DstaRangestartTime} to 5{DstaRangeEndTime}
Use S{LinkTo5A} to cpen report in R curity Analytics
Attach: [JPDF []C5V CSV Delimiter | Multivalue
Delimiter
A Othver Opficns
+ -
Type Motification Servers = Send As PDF Send As O
NETWORK S...  |'Windows Mount ™ [
URL Tomeat URL v E
SFTP Cent0s v v
+ =2
List Name
lo list is definec
#) Lego
Change Logo

GGl | Reset | |4 Configure

Value

ieport/List of Aliss Host]

terztive

wer oyramicepore o [

207

Descripcion

general de un informe



Guia de Reporting

5. Enla pestafia Calendarizar informe, realice lo siguiente:

a. En el campo Nombre de calendario, modifique el nombre de la configuracion del

informe del calendario.

b. Para ejecutar los informes segun el calendario, seleccione la casilla de verificacion
Habilitar.

¢. Enel campo Origen de datos, seleccione la base de datos.

Nota: si el origen de datos no se muestra, asegurese de tener permisos de lectura

origenes de datos en la Guia de configuracion de hosts y servicios.

configurados para el origen de datos. Esto se aplica a los origenes de datos NWDB y
Warehouse. Para obtener mas informacion, consulte el tema Configurar permisos de

6. (Opcional) En la lista desplegable Pool de recursos de Warehouse, seleccione el pool o la

linea de espera para el informe.

Nota: La lista desplegable Pool de recursos de Warehouse se muestra solo si se
selecciona la regla de Warehouse. Si no se ingresan pools o lineas de espera para el
Reporting Engine, este campo estara inhabilitado.

7. Enel campo Ejecutar, seleccione el tipo de calendario de ejecucion. (Por ejemplo, Ahora o

Cada una hora).

8. Seleccione el rango de fechas para ejecutar la consulta en funcion de una duracion absoluta,

o seleccione la casilla de verificacion Usar duracion de tiempo relativo para ejecutarla de

acuerdo con una duracion relativa.
9. (Opcional) En el panel Acciones de salida, realice lo siguiente:
i. Escriba la direccion y el asunto del correo electronico.
ii. Edite el cuerpo del mensaje del informe.
iii. Seleccione el formato del archivo adjunto.
iv. Escriba un valor para los delimitadores CSV y Varios valores.
10. (Opcional) En el campo Otras opciones, realice lo siguiente:

+ -

i. Haga clic en > SFTP, URL o Recurso compartido de red. De acuerdo con la

opcion seleccionada, se agrega una fila en el campo Otras opciones.

ii. Seleccione las opciones adecuadas para enviar el informe en formato PDF o CSV al

SFTP, la URL o el recurso compartido de red configurados.

11. (Opcional) Para agregar una lista en el panel Lista dindmica, consulte la seccidn Requisitos

previos .
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12. (Opcional) Para seleccionar otro logotipo en el panel Logotipo, consulte la seccion

Administrar y seleccionar un logotipo de informe .

Nota: Si no especifica un logotipo, se usa el logotipo predeterminado de RSA.

13. Haga clic en Schedule.
El informe programado se ejecuta seglin lo programado y proporciona las salidas

configuradas.

Administrar el acceso para un informe o un grupo de informes

En esta seccion se describen los permisos de acceso que tiene el usuario segun la funcion del
usuario para administrar un informe y un grupo de informes. El modulo Reporting proporciona un
control de acceso en el nivel de informe y de grupo de informes. El usuario que tiene el conjunto
correcto de permisos puede ejecutar las tareas en el modulo Reporting. El administrador
administra el control de acceso desde la pestafia Administration > Seguridad > Funciones.

Cuando crea usuarios y funciones de usuario, el administrador debe asegurarse de que las
funciones creadas para tareas especificas tengan acceso a todos los permisos mas altos en la
jerarquia de funciones.

Los informes y los grupos de informes se pueden vincular a un conjunto especifico de funciones
de usuario de modo que, cuando un usuario inicie sesion en Security Analytics, se puedan ver los
informes con derechos de acceso para la funcion de usuario especifica. Los usuarios que
pertenecen a una funcion de usuario con el permiso de acceso “Lectura y escritura” pueden
definir informes. Ademas, el acceso se puede restringir de modo que solo accedan a los
informes quienes tengan el acceso de “Solo lectura”.

Nota: debe tener permiso de “Solo lectura” en un grupo para ver los informes dentro de ese
grupo.

En el nivel del informe, puede establecer los siguientes permisos de acceso para las funciones
de usuario en Security Analytics:

o Lectura y escritura

o Solo lectura

o Sin acceso

Suponga que desea que los analistas de seguridad tengan acceso a todos los informes de un
grupo de informes. Para esto, puede configurar el permiso “Lectura y escritura” en el nivel del
grupo de informes. Y si no desea que la funcion Operador tenga acceso a un conjunto

especifico de informes en un grupo de informes, puede configurar el permiso “Sin acceso” en el
nivel del grupo de informes.
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El permiso se configura solo para el grupo de informes, pero no para los informes, las reglas ni
los subgrupos del grupo de informes.

Control de acceso para un grupo de informes

Cuando desea cambiar los permisos del grupo de informes, debe seleccionar un grupo de
informes y configurar sus permisos de acceso en el panel Permisos de informes.

Antes de aplicar permisos del grupo de informes, el permiso predeterminado configurado para
todas las funciones de usuario es el permiso “Sin acceso”, excepto para los administradores,
como se muestra en la figura.

Reports Permissions

Roles = Read & Write Read Only Mo ACcess
Admin . -
Adminlstrators .

Analyst] .

Analysts .
Malware_Analysts .

Cperator] .

Cperators .

[1 Apply these permissions to sub-groups and Reports in this group

Cancel Save

Si desea cambiar el permiso de acceso para una funcidn de usuario especifica, debe configurarlo
en el nivel del grupo de informes, como se muestra en la figura. Suponga que desea que los
administradores tengan acceso a todos los informes de un grupo de informes. Para esto, puede
configurar el permiso “Lectura y escritura” en el panel Permisos de grupo de informes.

También puede aplicar permisos a los subgrupos y a los informes del grupo, como también
aplicar permisos de solo lectura a reglas en los informes si selecciona la casilla de verificacion
apropiada, como se muestra en la figura.
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Reports Permissions

Roles =~

Adminl
Administrators
Analyst1

Analysts
Malware_Analysts
Operator]

Cperators

Read & write Read only

¥ Apply Read-only permission to Rules in the Reports

NO ACCESS

[+ Apply these permissions to sub-groups and Reports in this group

Cancel Save

Los tres escenarios se explican de forma resumida:

o Escenario 1: Permisos aplicados a grupo de informes/subgrupo/informe segun la funcion de

usuario.

o Escenario 2: Permisos aplicados a subgrupo e informe del grupo.

o Escenario 3: Permiso de solo lectura aplicado a las reglas del informe.

Fun-
cion
(ana-

lista)

Permisos apli-
cados a grupo de
infor-
mes/-
subgrupol/informe
segun la funcién

de usuario.
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subgr
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infor-
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Per-
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(de
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Grup- Lec- Lectura y escritura  Lec- Lec-
0 tura y turay turay
escri- escri-  escri-
tura tura tura
Subgr- Lec- Lectura Lec- Lec-
upo tura turay turay

escri-  escri-

tura: tura
here-
dados
Infor- Lec- Lectura Lec- Lec-
me tura turay turay

escri-  escri-

tura: tura
here-
dados
Regla- Lec- Lectura Lec- Lec-
S tura tura tura

Al grupo de informes se asignara la funcion de un analista de seguridad y los permisos se
configuran en Lectura y escritura para el grupo de informes.

En el escenario 1, cada uno de los niveles tiene un permiso configurado de acuerdo con la
funcion del usuario. En el escenario 2, el subgrupo y los informes del grupo heredan el permiso
en el nivel del grupo de informes (lectura y escritura). En el escenario 3 se configura el permiso
de lectura para las reglas, salvo que el permiso configurado para las reglas no puede ser mayor
que los permisos configurados para el grupo de informes.

Control de acceso para un informe

Cuando desea cambiar los permisos del informe, debe seleccionar un informe y configurar sus
permisos de acceso en el panel Permisos de informes.

Antes de aplicar permisos de informes, el permiso predeterminado configurado para todas las
funciones de usuario es el permiso “Sin acceso” y la casilla de verificacion esta deseleccionada,
como se muestra en la figura.
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Reports Permissions

Aggregate Functions

Roles =~ Read & write Read only MO ACCESS
Adminl s
Adminlstrators s
Analyst1 s
Analysts .
Malware_Analysts s
Operator] .
Cperators s
50C_Managers .
[] Apply Read-only permission to Rules in the Reports

Cancel Save

Si desea cambiar el permiso de acceso para una funcion de usuario especifica, debe configurarlo
en el nivel de informe, como se muestra en la figura. Suponga que desea que los
administradores tengan acceso a un informe especifico. Para esto, puede configurar el permiso
“Lecturay escritura” en el panel Permisos de informe.

Y, puede aplicar permisos de solo lectura a las reglas de los informes si selecciona la casilla de
verificacion, como se muestra en la figura.

Reports Permissions

Aggregate Functions

Roles ~ Read & Write Read Only M@ ACCess
Adminl s
Adminlstrators .

Analyst] .
Analysts .
Malware_Analysts s
Operator] .
Cperators s
50C_Managers .
[] Apply Read-only permission to Rules in the Reports

Cancel Save

Los dos escenarios se explican de forma resumida:
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o Escenario 1: Permisos aplicados a un grupo de informes/subgrupo/informe/reglas.

o Escenario 2: Permiso de solo lectura aplicado a las reglas del informe.

Permiso (de solo
Permisos aplicados a grupo de infor-

Funcion ) . lectura) aplicado a
) mes/subgrupol/informe/reglas segun
(analistas) . ] las reglas del
la funcién de usuario. )
informe

Grupo Lectura y Lectura y escritura Lectura y escritura

escritura
Subgrupo Lectura Lectura Lectura y escritura
Informe  Lectura Lectura Lectura y escritura
Reglas Lectura Lectura Lectura

Al informe se asignara la funcion de un analista de seguridad y los permisos se configuran
en Lectura y escritura para los informes.

En el escenario 1, cada uno de los niveles tiene un permiso configurado seglin la funcion del
usuario. En el escenario 2 se configura el permiso de lectura para las reglas, salvo que el
permiso para las reglas no puede ser mayor que el permiso para los informes.

Nota: si el permiso para las reglas es mayor que el permiso para los informes, el permiso no
se aplica. Por ejemplo, si configura los permisos para el grupo de informes como Sin acceso y
especifica la opcion Aplicar permisos de solo lectura a las reglas de los informes, el permiso
de solo lectura no se configura para las reglas.

Control de acceso para un informe cuando se seleccionan miultiples informes

Cuando desea cambiar los permisos de varios informes, debe seleccionarlos y configurar sus
permisos de acceso en el panel Permisos de informes. El permiso de acceso que elige se aplica
a todos los informes seleccionados.
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Reports Permissions

Multiple objects selected

Roles =~ Read & write Read only MO ACCESS
Adminl s
Administrators .

Analyst1 s
Analysts .
Malware_Analysts s
Operator] .
Cperators s
50C_Managers .
[] Apply Read-only permission to Rules in the Reports

Cancel Save

Control de acceso para un informe cuando se seleccionan multiples informes con varias

reglas

Cuando desea cambiar los permisos y estan seleccionados multiples informes con varias reglas,
debe seleccionar la casilla de verificacion del panel Permisos de informes, como se muestra en
la figura. El permiso de acceso de solo lectura se aplica a todas las reglas de los informes
seleccionados, siempre que el permiso de las reglas sea menor que el permiso de los informes.

Reports Permissions

Multiple objects selected

Roles =~ Read & write Read only MO ACCESS
Adminl s
Administrators .

Analyst1 s
Analysts .
Malware_Analysts s
Operator] .
Cperators s
50C_Managers .
™ Apply Read-only permission to Rules in the Reports

Cancel Save
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Inicie sesién como un usuario especifico y vea los detalles de acceso

Cuando inicia sesion en la interfaz del usuario de Security Analytics como un usuario que tiene

el permiso “Acceso de lectura”, todos los informes se marcan con el simbolo ([I]) y cuando
hace clic en el simbolo, se muestra la leyenda “Solo lectura™ en el panel Lista de informes.

Cuando inicia sesion en la interfaz del usuario de Security Analytics como un usuario que no
tiene el permiso de acceso “Lectura y escritura” en un informe, todos los informes se marcan
con el simbolo ( #) y aparecen en gris en el panel Lista de informes.

En la siguiente figura se muestra el panel Lista de informes cuando se inicia sesién con un
permiso de acceso de “Lectura y escritura” minimo.

[ Name =~ Group Date Modifled # Schedules  Actions

O IP Addresses From Each Cou @b 2014-05-16 07:05 ] L -

[ repor & 2014-05-19 10:55 i} o

0 repor o 2014-05-15 18:04 i} - B

[0 testAra &b 2014-05-15 19:46 i} L -
Nota: Si un usuario (que no sea el superusuario) crea un informe, no habra acceso al informe
para el superusuario.

Lista tabular

En la siguiente tabla se indican las diversas columnas del panel Permisos de informes:

i Columna | Descripcioén

. Funciones  La funcién del usuario que inicié sesion en la interfaz del :

usuario de Security Analytics.

' Lecturay  El usuario puede acceder, ver, editar, importar, exportar y eli-:

- escritura minar el informe en la pagina Informes. El usuario también
puede cambiar el permiso en el informe. ;

. Solo El usuario solo puede acceder al informe y verlo en la vista

 lectura Informes.

- Sin acceso  El usuario no puede acceder a un informe ni verlo cuando

tiene configurado este permiso.
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| Columna | Descripcion

Aplicar Seleccione la casilla de verificacion para aplicar los per-

misos seleccionados al grupo de informes, subgrupos en el

: estos per-

misos a grupo e informes en el grupo.

subgrupos Nota: Esta casilla de verificacion solo se completa cuando
o TitEes se establece permisos de acceso para un grupo de

: informes.

© en este

grupo

3 Aphcar Seleccione la casilla de verificacion para aplicar permisos a

} permisos las reglas de los informes de forma automatica.

de solo lec-
' tura a las
reglas de

' los infor-

o Establecer el control de acceso para un informe

o Establecer el control de acceso para un grupo de informes

Establecer el control de acceso para un informe

En este tema se proporcionan instrucciones para configurar el control de acceso para un
informe.

Requisitos previos
Asegulirese de:

o Haber comprendido los componentes de la vista Informe. Para obtener mas informacion,

consulte Vista Informe.

o Haber comprendido los permisos de acceso que tendrd el usuario segun la funcidon de usuario.

Para obtener mas informacion, consulte Administrar el acceso para un informe o un grupo de

informes.
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o Tener un permiso de acceso de “Lectura y escritura” minimo para establecer permisos de

acceso para un informe.

Procedimiento
Realice los siguientes pasos para establecer permisos de acceso para un informe:

1. Enel menu de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Informes.

Se muestra la vista Informe.
3. Encel panel Lista de informes, seleccione un informe.

4. Haga clic en ¥ * > Permisos.

Aparece el cuadro de dialogo Permisos de informes.

Reports Permissions

Aggregate Functions

Roles = Read & Write Read only No ACCEss
AdminT .
Administrators .

Analystl »
Analysts .
MalwareAnalysts »
Cperator] .
COperators L
50C_Managers »
[l Apply Read-only permission to Rules in the Reports

Cancel Save

4. Segun la funcidén de usuario, seleccione los botones que correspondan.

5. (Opcional) Seleccione la casilla de verificacion si desea otorgar permiso de acceso de

lectura a reglas en los informes.

Nota: Cuando se selecciona la casilla de verificacion, se otorga permiso de acceso de
LECTURA a todas las reglas dependientes, siempre que los permisos para el informe sean
mas altos que los permisos de las reglas.
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6. Haga clic en Guardar.
Se muestra un mensaje de confirmacion que indica que el permiso se establecio para el

informe seleccionado.

Establecer el control de acceso para un grupo de informes

En este tema se proporcionan instrucciones para establecer permisos para un grupo de informes.
Requisitos previos

Asegulirese de:

o Haber comprendido los componentes de la vista Informe. Para obtener mas informacion,

consulte Vista Informe.

o Haber comprendido los permisos de acceso que tendra el usuario segtn la funcion de usuario.

Para obtener mas informacion, consulte Administrar el acceso para un informe o un grupo de

informes

o Tener un permiso de acceso de “Lectura y escritura” minimo para establecer permisos de

acceso para un grupo de informes.

Procedimiento
Realice los siguientes pasos para establecer permisos de acceso para un grupo de informes:

1. Enel ment de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Informes.

Se muestra la vista Informe.

3. Enel panel Grupos de informes, seleccione o haga clic con el botén secundario en un grupo

de informes.

4. Haga clic en ¥ * > Permisos.
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Aparece el cuadro de didlogo Permisos de informes.

Reports Permissions

Roles =~ Read & Write read Only No ACCEss
Admin . -
Administrators .

Analyst] .

Analysts .

MalwareAnalysts
Cperator] .

Operators

[ Apply these permissions to sub-groups and Reports in this group

Cancel Save

4. Segun la funcidén de usuario, seleccione los botones que correspondan.

5. (Opcional) Seleccione la casilla de verificacion apropiada para aplicar los permisos

seleccionados a subgrupos e informes en el grupo.

6. (Opcional) Seleccione la casilla de verificacion apropiada para otorgar permiso de acceso de

lectura a reglas en los informes.

Nota: cuando se selecciona la casilla de verificacion, se otorga permiso de acceso de
LECTURA a todas las reglas dependientes, siempre que los permisos para el informe sean
mas altos que los permisos de las reglas.

7. Haga clic en Guardar.
Se muestra un mensaje de confirmacion que indica que el permiso se establecio

correctamente para el grupo de informes seleccionado.

Investigar un informe

En este tema se proporcionan instrucciones para investigar un informe. Puede investigar un
informe, para lo cual debe navegar directamente hacia el modulo Investigation desde el informe.
Con la opcién Investigar un informe, puede investigar cada evento mencionado en el informe.

Descripcion general de un informe 220



Guia de Reporting

En este tema se proporcionan instrucciones para investigar un informe. Puede investigar un
informe, para lo cual debe navegar directamente hacia el modulo Investigation desde el informe.
Con la opcion Investigar un informe, puede investigar cada evento mencionado en el informe.

Requisitos previos

Asegurese de:

Haber comprendido los componentes de la vista Informe. Para obtener mas informacion,

consulte Vista Informe.

Haber comprendido los componentes del panel Ver todos los informes. Para obtener mas

informacion, consulte Panel Ver todos los informes.

Procedimiento

Realice los siguientes pasos para investigar un informe:

L.

En el menu de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

Haga clic en Informes.

Se muestra la vista Informe.

En la barra de herramientas Informe, haga clic en Ver todos los informes.

Se muestra la pestafia Ver todos los informes.

Nota: Si no se muestran informes en Ver todos los informes, seleccione una fecha para la
cual desea mostrar los informes.

Haga doble clic en el nombre del informe para ver sus detalles.

Aparece la pantalla de detalles del informe.

L= =]
LAA Report 0 Monday
Generated on - 2014-09-01 05:13 Eml! September 1, 2014
< September 2014 - >
09 ) 0 s M T W T F s
2014 4 0313 Time Range 2014 o 05113 -
LAA Rule for IP Source / SA - Broker
Source IP Address countfservice)
1L ipsrc 181
1.ip.dst 1 181
1.service OTHER 181
o Reports
| Page |1 of1 | Displaying 1 -1 of 1
Time
05:13

Haga clic en una direccion ip.src en el informe para verlo en el modulo Investigation.
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Nota: si desea copiar manualmente los datos de los resultados y usarlos para una
investigacion, asegurese de que los valores binarios tengan el prefijo “hex:”.

Los préoximos pasos
Realice las siguientes tareas:
1. Puede imprimir, guardar, enviar por correo electronico y ver informes en pantalla completa.

2. Puede seleccionar una fecha del calendario para ver una lista de los informes que se

ejecutaron correctamente para la fecha seleccionada.

Administrar y seleccionar un logotipo de informe

En este tema se proporcionan instrucciones para seleccionar y administrar logotipos en la vista
de configuracion de servicios de Reporting Engine.

Requisitos previos

Asegurese de tener definido el servicio de RE antes de administrar un logotipo.

Administrar logotipos de informe

Para administrar logotipos:

1. Enel memi de Security Analytics, seleccione Administration > Servicios.
Se muestra la vista Servicios.

2. Enel panel Lista de servicios, seleccione un servicio de RE y haga clic en Ver >
Configuracion.

Se muestra la vista Configuracion de servicios.
3. Seleccione la pestafia Administrar logotipos.

Se muestran todos los logotipos disponibles.
Para agregar un logotipo:

1. Enla pestafia Administrar logotipos, haga clic en +
Se abre un navegador de archivos donde puede elegir el archivo en la unidad local.
2. Seleccione el logotipo y haga clic en Seleccionar.

El logotipo seleccionado se agrega a la seccion Administrar logotipos.
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Para eliminar un logotipo:

1. Enla pestafia Administrar logotipos, realice una de las siguientes acciones:
o Seleccione el logotipo y haga clic en = .
o Mediante (Ctrl+clic), seleccione varios logotipos y haga clic en

Se muestra un cuadro de didlogo de confirmacion.

BB Are you sure you want to delete the selected logos?

2. Sidesea eliminar el logotipo, haga clic en Si.

El logotipo seleccionado se elimina de la seccidn Administrar logotipos.
Para configurar un logotipo predeterminado:

En la pestafia Administrar logotipos, seleccione el logotipo y haga clic en ™ Set default

El logotipo seleccionado se establece como el logotipo predeterminado para el servicio de RE.

Seleccionar un logotipo

En esta seccidn se proporcionan instrucciones para elegir logotipos en la vista Programar un
informe.

Requisitos previos

o Haber comprendido los componentes del panel Calendarizar informe. Para obtener mas

informacion, consulte Caracteristicas.

o Haber comprendido los componentes de la vista Informes calendarizados. Para obtener mas

informacioén, consulte Caracteristicas.

o Haber comprendido los campos del panel Cambiar un logotipo. Para obtener mas informacion,

consulte Cuadro de didlogo Seleccionar un logotipo.

Procedimiento

1. Enel ment de Security Analytics, haga clic en Administration > Informes.
Se muestra la pestafia Administrar.

2. Haga clic en Informes.

Se muestra la vista Informe.
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3. Enel panel Lista de informes, seleccione un informe.

4. Haga clic en # " > Ver informes calendarizados.

Se muestra la pestafia de la vista Ver informes calendarizados.

5. Seleccione un informe programado y haga clic en %" > Editar calendario.
Se muestra la pestafia de la vista Programar un informe.
6. En el panel Logotipo, haga clic en Cambiar logotipo.
Se abre el cuadro de didlogo Cambiar un logotipo.
7. Realice una de las siguientes acciones
o Haga clic en Cargar nuevo logotipo para cargar otro logotipo.
o Seleccione un logotipo de la lista.

8. Haga clic en Seleccionar.
El logotipo seleccionado esta disponible en el panel Logotipo.

Usar variables para creacion de informes con parametros

En este tema se suministra informacion sobre el uso de variables para crear informes en el
modulo Reporting de RSA Security Analytics. La creacion de informes con parametros permite
especificar valores dindamicamente en el tiempo de ejecucion sin cambiar la definicidon de la
regla, de modo que pueda ver los resultados de acuerdo con un valor particular. Puede lograr la
creacion de informes con parametros si usa variables en la consulta o la regla. Para obtener
informacion sobre la adicion de una regla, consulte Definir una regla. En la hora de ejecucion,
puede ingresar el valor de la variable o seleccionarlo en la lista de acuerdo con el conjunto de
resultados que se muestra.

La sintaxis para especificar la variable es la siguiente:

Ejemplos de sintaxis com-

Descripcion
patible

Inserte $ antes de una variable. columnname=S${<variable>}

Encierre una variable en llaves.

La sintaxis para definir la variable es la misma para origenes de datos de la base de datos
NetWitness, IPBD y la base de datos de Warehouse. Cuando asigna el valor de la variable en
una configuracion de ejecucion, debe ingresar el valor entre comillas simples: '<value>"'.

En esa seccion se proporcionan algunos ejemplos donde se puede usar una variable.
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Ver las direcciones IP de origen para un pais de destino especifico

El siguiente es un ejemplo de regla de la base de datos NetWitness para ver las direcciones IP
de origen y destino de un pais de destino especifico. Aqui, el pais de origen se define como una
variable $ {local Country}.

Build Rule

Rule Type

Mame
Select

Where

Then

Agsregate
Summarize
Sort By
Order

Sessicn
Thresheald

Limit

Use

MetWitness DB

IP sddresszes for 3 specific destination country

ip.src, ip.dst, country.dst

Descending Order

{3

L4

Save Reset

country.sre = 5[ Local_Country]
Enter s then cause...
[w
Ewvent Count b
Total b

Test Rule

En el tiempo de ejecucion, se le solicitard ingresar el valor para la variable. En la figura
siguiente se muestra la variable local Country, donde puede ingresar el valor. Si ingresa el
valor como Estados Unidos, se enumeran todas las direcciones IP de origen y destino con
Estados Unidos como pais de destino.
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Test Rule

Data Source 2012 95 00:00 IP Addresses For A Specific Destination ... 2013 12 08:00
Conc-240 hd
Format SLNo Source IP Address Destination IP address Destination Country o
Tabular ~ 1 United States
Time Range 2 United States
Range ~ 3 United States E
From 4 United States
2012-06-0f8 At 00:00 v 5 United States
To 6 United States M
2013102 At o0m00 v | United States
Variable Value 3 United States
Country United st... 9 United States
Z select List 10 United States
11 United States
12 United States
13 United States
14 United States
13 United States
16 United States
17 United States il

Puede usar la regla anterior para programar un informe. Para obtener mas informacion, consulte
Requisitos previos. Puede programar dos tipos de informes:

o Informe con variables dinamicas

o Informe iterativo

Informe con variables dinamicas

Las variables dinamicas permiten que el usuario especifique los valores de una variable definida
en una regla durante la programacion de un informe.

Para programar un informe con una variable dindmica:

1. Enel menua de Security Analytics, haga clic en Administration > Informes.
Se muestra la pestafia Administrar.
2. Haga clic en Informes.

Se muestra la vista Informe.

3. Enla pagina Crear informe, haga clic en + para crear un informe.

4. Agregue la regla que tiene la variable definida por el usuario desde la pestafia Reglas.
5. Haga clic en Schedule.

Se muestra la pestafia de la vista Calendarizar informe.
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Schedule Report

Enable ™
Report Mame Report-IP address for a specific destination country
Schedule Name | Dynamic Variables Report

MetWitness DB | Concentrator-194 - C |+

Time Zone UTC {(GMT+00:00) v | [l Set Default
Run Now ~
On Past ¥ 30 & Days v | [ Use relative time calculation
Variables lterative Report [
Variable ~ Value Iterative

B Rule: IP address for a specific destination country

local_Country S[Country_List] Mo [

] Output Actions

#) Logo

Reset £ Configure

6. Para ejecutar los informes segtn el calendario, seleccione la casilla de verificacion
Habilitar.

7. En el campo Nombre de calendario, escriba un nombre para la configuracion del informe

del calendario.

8. En el campo Origen de datos, seleccione un origen de datos.

Nota: si el origen de datos no se muestra, asegurese de tener permisos de lectura
configurados para el origen de datos. Esto se aplica a los origenes de datos NWDB y
Warehouse. Para obtener mas informacion, consulte Configurar permisos de origenes de
datos en la Guia de configuracion de Reporting Engine.

9. (Opcional) En el mena desplegable Pool de recursos de Warehouse, seleccione los pools o
las lineas de espera disponibles en el cluster para programar el informe de modo que se
ejecute en el pool o en la linea de espera. Este ment desplegable esta disponible solo si
selecciona un informe de base de datos de Warehouse.
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Nota: Se enumeran todas las colas o los pools que ha especificado en la pagina Explorar
para Reporting Engine. Si no se configuran pools o lineas de espera en la pagina
Explorador, este ment desplegable se inhabilita y los trabajos se presentan a los clusteres
sin ningun nombre de linea de espera o pool.

Nota: Si el pool o la linea de espera configurados en el calendario de informes se retira
del cluster, en el Programador de capacidad, el nombre de la linea de espera permanece
sin definir. Sin embargo, en el programador justo, el nombre del pool especificado se
creara mediante la propiedad
mapred.fairscheduler.allow.undeclared.pool.

10. En el ment desplegable Zona horaria, seleccione una zona horaria para mostrar todos los

11.

12.

13.

datos relacionados con tiempo en una salida de informe en el formato especificado. Este
ajuste se puede configurar en la vista Explorar de Reporting Engine
(/com.rsa.soc.re/configuration/reportoutputformatterconfig/reportoutputformatterconfig).

En el campo Ejecutar, seleccione el tipo de calendario de ejecucion. (Por ejemplo, Ahora o

Cada una hora). Segun el tipo de calendario de ejecucion, realice una de las siguientes
acciones:

« Siselecciona un calendario de ejecucion Después o Mensual, debe proporcionar un valor
para el dia y la hora en el campo respectivo que se proporciona.

« Siselecciona un calendario de ejecucion Por hora, debe especificar los minutos en el
campo En el minuto.

« Siselecciona un programa que se ejecute Diariamente, debe ingresar un valor de hora en
el campo A las.

« Siselecciona un calendario de ejecucion Semanal, debe ingresar un valor en el campo A
las y, ademas, seleccionar los dias de la semana.

Nota: Durante la programacion de un informe, si selecciona la opcién Pasado, la opcion
Rango (especifico/genérico) o un rango de horas de finalizaciéon muy cercano a la hora
actual, debe asegurarse de que se devuelvan los datos agregados en el origen de datos. Si
hay una demora en la agregacion en el origen de datos, esta se debe considerar en la hora
de finalizacion que se selecciona o, de lo contrario, los informes pierden datos no
agregados para ese rango de tiempo.

En el campo Variables, haga clic en 4
Realice una de las siguientes acciones
o Ingrese el valor para la variable, o

« Elija el valor de la lista para la variable.
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List Selection Window

¥ Refresh
List Name ~
25
CJCampliance
= Country_List
CFileering Candidate
= Local_Country
CLlogs
CONetwork Activity
= TCP_Source_Port

[ User Activity

Close Select

14. Haga clic en Seleccionar.

15. Haga clic en Schedule.

El informe programado se ejecuta segun lo programado y proporciona las salidas
configuradas.

El informe programado se ejecuta segun lo programado y proporciona las salidas configuradas.
k¢ Reports

@& B @ RSAsecurity Analytic]
Manage View  [REPT]ReportIP address fo... IREPT] Report-IP addressf.. @

|50

Report-IP address for a specific

destination country

y Frida;
[EEAY Security Analytics 1 Y
Generated on - 2016-02-19 14:06 (+00:00)

February 19, 2016

8 February2016 - >
2016 55 14:06:00 (+00:00) Time Range 2016 | %3 14:05:59 (+00:00) A
12 3 4 5 &

IP address for a specific destination country / Concentrator-194 - Concentrator

7 8 9 10 M 12 13
1P Source. i

P Destination 1o o167 s [E

Reports
Time

12:45

Y Yrn————

Send Us Feedback | 10.6:0.0.21486-1
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Ver todas las direcciones IP de destino para una direccién IP de origen

A continuacion se incluye un ejemplo de regla de Warehouse para ver todas las direcciones IP
de destino para un origen IP especifico. La direccion IP de origen ip src se define como una
variable $ {IP_Address}.

Build Rule

Rule Type ‘Warehousze DB

Expert Mode

Mame Drestination P for a specific Source IF

Select ip.src, ip.dst c:untr_-,-'.::IEtI

Frem TEIzions -

Alias ip.src, ip_dst. country_dst

Where ip.zrc is not MULL and jp.src = S{IF Address}

Group By

Having

Crder By Column Name Soirt By
Enter the column name_. Azcending

Limit 20 -

D Save Reset Test Rule

En el tiempo de ejecucion, se le solicita ingresar la direccion IP de origen. En la siguiente figura
se muestra la variable IP Address y es posible ingresar una direccion IP de origen valida. Se
enumeran todas las direcciones IP de destino con la IP de origen especificada.
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Data Source
Warehouse - WC20433  ~

Format

Tabular ~

Time Range
Range hd
From

2013-10-0f At 00:00 v

To
2013-10-2 At 08:00 v

Variable Value
IP_Address WEF ...
4 Select List

2013 0

SLNo

L= R - Y e

-
=]

1
12
13
14
15
16

17

00:00 Destination IP For Specific Source IP 2013 ;g 08:00

-

ip_sre ip_dst country_dst Ll

m

Asociar una variable a una lista de valores

Puede asociar la variable a una lista. Por ejemplo, puede crear una lista denominada Local
Country e ingresar todos los nombres de paises como valores. Puede seleccionar la lista
Local Country como el valor para la variable Local Country. En Configuracion de
ejecucion, la lista Local Country se completa y se puede seleccionar el pais en funcion del
cual se mostraran los resultados.
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List Selection Window

C Refrezh
ListName ~

=)

&[] Fitering Candidate
i Local_Country

B[Logs

B[ JNe

B[ Per t

nl] -

»

Close Select

Regla de IPDB para ver los detalles de un dispositivo de acuerdo con el
nombre del dispositivo

A continuacion, se incluye un ejemplo de regla de IPDB para ver los detalles de un dispositivo
de acuerdo con el nombre del dispositivo. En la especificacion del origen de eventos, se
especifica el nombre del dispositivo como una variable $ {Device Name}.
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Build Rule
Rule Type IPDE
Mame Device specific details
Select m=g.id, user.dst. url, device.class
Event Source [ Device_Mame)
Enter the ewent source...
4 3
Where
Group By
Order By Column Mame Sort By
Enter the column name.. .':'.':E"'E"'g
Limit 20 -
Use Save Reset Test Rule

En la hora de ejecucion, se le solicita ingresar el nombre del dispositivo Device Name. Enla
siguiente figura se muestra la variable Device Name y puede ingresar la especificacion de
origen de eventos, por ejemplo, NIC:ESIPDB:ESIPDB-
ES:ciscopix:111.111.111.25. Se muestran todos los detalles de los dispositivos.
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Test Rule

09 5 c - 10
Format 2012 ,; 00:00 Device Specific Details 2013 ,, 08:00
Tabular hd
Time Range SLNo msg user.dst url device.class Ll
Range ~ 1 (PRIORITY) Failover cable OK. Firewall

PRIORITY) Failover cable not
From 2 ( ™ Firewall

012-09-03 At 00:00 v connected (other unit)
(PRIORITY) Failover cable not

3 Fi Il
T o connected (this unit) irewsa _
013-1022 [ At 08200 v i
4 (PRIORITY) Bad failover cable. Firewall
variable Value 5 (PRICRITY) Errer reading failover Erewall
Device_Name  NIC:ESIP... cable status.
PRIORI QOther fi I
[ select List 6 ¢ ™ b Firewall

reports this firewall failed.

(PRIORITY) No response from
7 other firewall {reason code = Firewall
RESULT).

(PRIORITY) Other firewall
8 network interface 100 OK. Firewall

(PRIORITY) Power failure/System

9 Fi Il
reload other side. frewa
(PRIORITY) Other firewall
10 Fi I
network interface 100 failed. rews
PRIORI Other fi I
11 f .- mr Jnertirewa Firewall -

Informe iterativo

Un informe iterativo genera un informe para cada valor de la lista.

Para programar un informe iterativo:

1. Enel ment de Security Analytics, haga clic en Administration > Informes.
Se muestra la pestafia Administrar.

2. Haga clic en Informes.

Se muestra la vista Informe.

3. Enla pagina Crear informe, haga clic en + para crear un informe.

4. Agregue la regla que tiene la variable definida por el usuario desde la pestafia Reglas.
5. Haga clic en Schedule.

Se muestra la pestafia de la vista Calendarizar informe.
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Schedule Report

Enable ™
Report Mame Report-IP address for a specific destination country
Schedule Name | Dynamic Variables Report

MetWitness DB | Concentrator-194 - C |+

Time Zone UTC {(GMT+00:00) v | [l Set Default
Run Now ~
On Past ¥ 30 & Days v | [ Use relative time calculation
Variables lterative Report [
Variable ~ Value Iterative

B Rule: IP address for a specific destination country

local_Country S[Country_List] Mo [

] Output Actions

#) Logo

Reset £ Configure

6. Para ejecutar los informes segtn el calendario, seleccione la casilla de verificacion
Habilitar.

7. En el campo Nombre de calendario, escriba un nombre para la configuracion del informe

del calendario.

8. En el campo Origen de datos, seleccione un origen de datos.

Nota: si el origen de datos no se muestra, asegurese de tener permisos de lectura
configurados para el origen de datos. Esto se aplica a los origenes de datos NWDB y
Warehouse. Para obtener mas informacion, consulte Configurar permisos de origenes de
datos en la Guia de configuracion de Reporting Engine.

9. (Opcional) En el mena desplegable Pool de recursos de Warehouse, seleccione los pools o
las lineas de espera disponibles en el cluster para programar el informe de modo que se
ejecute en el pool o en la linea de espera. Este ment desplegable esta disponible solo si
selecciona un informe de base de datos de Warehouse.
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Nota: Se enumeran todas las colas o los pools que ha especificado en la pagina Explorar
para Reporting Engine. Si no se configuran pools o lineas de espera en la pagina
Explorador, este ment desplegable se inhabilita y los trabajos se presentan a los clusteres
sin ningun nombre de linea de espera o pool.

Nota: Si el pool o la linea de espera configurados en el calendario de informes se retira
del cluster, en el Programador de capacidad, el nombre de la linea de espera permanece
sin definir. Sin embargo, en el programador justo, el nombre del pool especificado se
creara mediante la propiedad
mapred.fairscheduler.allow.undeclared.pool.

10. En el ment desplegable Zona horaria, seleccione una zona horaria para mostrar todos los
datos relacionados con tiempo en una salida de informe en el formato especificado. Este
ajuste se puede configurar en la vista Explorar de Reporting Engine
(/com.rsa.soc.re/configuration/reportoutputformatterconfig/reportoutputformatterconfig).

11. Enel campo Ejecutar, seleccione el tipo de calendario de ejecucion. (Por ejemplo, Ahora o

Cada una hora). Segun el tipo de calendario de ejecucion, realice una de las siguientes
acciones:

« Siselecciona un calendario de ejecucion Después o Mensual, debe proporcionar un valor
para el dia y la hora en el campo respectivo que se proporciona.

« Siselecciona un calendario de ejecucion Por hora, debe especificar los minutos en el
campo En el minuto.

« Siselecciona un programa que se ejecute Diariamente, debe ingresar un valor de hora en
el campo A las.

« Siselecciona un calendario de ejecucion Semanal, debe ingresar un valor en el campo A
las y, ademas, seleccionar los dias de la semana.

Nota: Durante la programacion de un informe, si selecciona la opcién Pasado, la opcion
Rango (especifico/genérico) o un rango de horas de finalizaciéon muy cercano a la hora
actual, debe asegurarse de que se devuelvan los datos agregados en el origen de datos. Si
hay una demora en la agregacion en el origen de datos, esta se debe considerar en la hora
de finalizacion que se selecciona o, de lo contrario, los informes pierden datos no
agregados para ese rango de tiempo.

12. Enel campo Variables, realice lo siguiente:

a. Para ejecutar informes iterativos, seleccione la casilla de verificacion Informe
iterativo.

b. Para el valor Iterar en lista, haga clic en *.

Se abre la ventana Seleccion de lista.
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¢. Seleccione una lista y haga clic en Seleccionar.
El elemento de lista seleccionado se agrega al campo Iterar en lista.

d. Seleccione la variable en la cual se debe aplicar el valor de lista seleccionado.

Variables Iterative Report B
Iterate On List |$[fLocaI_Country] |'!§|
Apply To var ~
Variable ~ Value Iterative

B Rule: My_Rule

r
var $[/Local_Country] Yes

13. Haga clic en Schedule.

El informe programado se ejecuta seglin lo programado y proporciona las salidas
configuradas.

En la siguiente figura se muestra la vista Informe iterativo.
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This report has been generated for each value in the configured list. Select the report
that you want ta view,
X
values Stare Wiew Report
bolivia' Completed @ =
nicaragus’ Completed @
honduras' Completed Li]
gibraltar’ Completed @
martinique' Completed @ View
core dVivaire' Completed @ Wiew
congo, the democratic republic of the Completed @
faroe islands’ Completed @
el salvador' Completed @
grenada’ Completed [i] Wiew
maldives' Completed L] Wicww
maoldawva, republic of Completed @
tunisia’ Completed @
jordan Completed @
french guiana' Completed @
-
kermnia Comnlera Wie
| Page 1 of1 | | C Displaying 1 - 25 of 25
hat Reports @ B @ RSAsecurity Analytics
Manage View [RULE] IP address for a spe... [REPT] Report-IP address fo... [REPT] ReportIP address .. &
L)
- ifi Frida
Repgrt IP address for a specific B security Analytics 1 renmr}l‘g‘ms
destination country
Generated on - 2016-02-19 14:24 (+00:00) < ary2016 - >
2016 | % 14:24:00 (+00:00) Time Range 2016 % | 14:23:59 (+00:00) soMoTow TR s
1 2 3 4 5 6
IP address for a specific destination country / Concentrator-194 - Concentrator 7 8 95 10 1 12 13
o Sz e 1o 17 s
2
| Page[1 | of1 | - Displaying 1 -20f 2

Reports
Time

1423

) | GMF=00:00 Send Us Feedback | 10.6.00.21486-1
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Trabajar con graficos en el médulo Reporting

El modulo Graficos se usa para definir y ver graficos.
Temas

e Descripcion general de un grafico

o Definir grupos de graficos y graficos

e Administrar el acceso para un grafico o un grupo de gréficos

o Probar un grafico

o Investigar un grafico

Descripcion general de un grafico

Cualquier regla en el sistema Security Analytics que no se ordena por nada se puede utilizar
para crear instantaneamente un grafico. En Security Analytics, el intervalo de grafico se puede
ajustar desde el panel de definicion de grafico mismo. Cada vez que se ejecuta un grafico,
almacena sus datos de resultados de manera logica en el Reporting Engine, de modo que se
puede revisar en la vista Tablero o la vista Gréafico sin ninguna consideracion de rendimiento. En
la siguiente seccion se detalla como se crean, se configuran y se agregan graficos a la linea de
espera de graficos global para generar datos.

Un grafico consta de lo siguiente:

Propiedad Descripcion | Ejemplo

Nombre del grafico Se usa para iden-  Chartl

tifi 1 grafico.
Nota: En el campo Nombre, el icono para expandir el PR B R

tamafo de la columna no se muestra al final del campo de
la columna. Debe mover el mouse un poco hacia la
izquierda para ver el icono que permite ampliar la columna.

Base de la regla Identifica la ruta
de regla elegida

para la jerarquia

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
!

de carpeta.

S
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Nota: En la interfaz del usuario de Reporting, la salida del campo donde se muestra la fecha y
la hora esta siempre de acuerdo con el perfil de zona horaria que selecciond el usuario.

Definir grupos de graficos y graficos

Este tema es un conjunto de tareas para configurar grupos de graficos y graficos. Puede definir,

eliminar, editar, importar y exportar graficos en Security Analytics. Cada tema describe los

procedimientos pertinentes.

Temas:

Agregar un grafico

Agregar un grupo de graficos

Eliminar un grafico

Eliminar un grupo de graficos

Desactivar un grafico

Arrastrar y soltar un grafico en un grupo

Duplicar un grafico

Editar un grafico

Activar un grafico

Exportar un grafico

Exportar un grupo de graficos

Importar graficos y grupos de graficos

Actualizar grupo o lista de graficos

Buscar un grafico existente

Ver la lista de todos los graficos

Ver un grafico

Agregar un grafico

Usar variables para creacion de informes con pardmetros

En este tema se proporcionan instrucciones para agregar graficos a un grupo o subgrupo.

Requisitos previos

Asegutirese de:
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o Haber definido reglas antes de agregar un grafico.

o Haber comprendido los componentes de la vista Crear grafico. Para obtener mas informacion,

consulte Vista Crear grafico.

Procedimiento

Realice los siguientes pasos para agregar graficos a un grupo o subgrupo:

1. En el menu de Security Analytics, seleccione Administration > Informes.

Se muestra la pestafia Administrar.
2. Haga clic en Graficos para mostrar la vista Grafico.

3. Enla barra de herramientas Grafico, haga clic en+.

Se muestra la pestafia de la vista Crear grafico.

Build Chart

Enable =4

MName

Rule Basis Browse
Data Source 10.31.205.154-PD

Interval (Minutes) 5 o

Limit 10 s

X Axis b4

Y Axis v

Test Chart Reset

4. Ingrese el nombre del grafico.

5. Para que Reporting Engine recopile los datos y genere resultados de graficos, seleccione la

casilla de verificacion Activar.

6. En el campo Base de la regla, realice lo siguiente:

Nota: Si la regla contiene la accion de regla lookup and add, sum count o sum values, el
grafico asociado no incluye datos.

a. Haga clic en Navegar. Se muestra el cuadro de didlogo Agregar regla.
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b. Navegue al arbol Regla y seleccione una regla.
c. Haga clic en Seleccionar.
7. La Regla aparece en el campo Base de la regla.

8. Seleccione el origen de datos en la lista desplegable Origen de datos.

Nota: Si el origen de datos no se muestra, aseglrese de tener permisos de lectura
configurados para el origen de datos. Esto se aplica a los origenes de datos NWDB y
Warehouse. Para obtener mas informacion, consulte el tema Configurar permisos de
origenes de datos en la Guia de configuracion de hosts y servicios.

9. (Opcional) Para modificar el valor del intervalo, haga clic en la flecha hacia arriba o hacia
abajo.
El valor del intervalo es el intervalo en minutos en el cual la regla que forma la base del

grafico se ejecuta para recopilar datos.
10. Seleccione el valor Limite para limitar la cantidad de registros que se mostraran.

11. Eje Xy Eje Y se usan para especificar los metadatos que se trazaran en los graficos.
En Eje X se muestran los metadatos de la regla “Group by”. En Eje Y se muestran las

funciones de agregado que se usan en la regla.

Nota: Sum, Count, Countdistinct y Average son las funciones de agregado compatibles
con el grafico. De manera predeterminada, para las reglas personalizadas con multiples
“Group by”, puede seleccionar solo los primeros metadatos en el Eje X.

12. Haga clic en Guardar.
Se muestra un mensaje de confirmacion que indica que el grafico se guardd correctamente.
Los préximos pasos
Realice las siguientes tareas:
o Puede editar, eliminar o actualizar un grafico en el panel Graficos.

o Puede probar un grafico en la Vista Probar un gréfico.

Agregar un grupo de graficos

En este tema se proporcionan instrucciones para agregar grupos a la carpeta predeterminada o

agregar subgrupos bajo un grupo de graficos. Puede organizar los graficos en estas carpetas y
subcarpetas.
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Requisitos previos

Asegurese de haber comprendido los componentes de la vista Grafico. Para obtener mas
informacion, consulte Vista Grafico.

Procedimiento

Realice los siguientes pasos para agregar grupos a la carpeta predeterminada o agregar
subgrupos en un grupo de graficos:

1. Enel meni de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Graficos.

Se muestra la vista Grafico.
3. Enel panel Grupos de graficos, haga clic en + .

Se agrega un grupo predeterminado en el panel Grupos de graficos.
4. Ingrese el nombre del nuevo grupo.

5. Presione Enter.
El grupo se agrega al panel Grupos de graficos.
Los préximos pasos

Puede agregar graficos al grupo de graficos.

Eliminar un grafico
En este tema se proporcionan instrucciones para eliminar graficos en un grupo o subgrupo.
Requisitos previos

Asegtirese de haber comprendido los componentes de la vista Grafico. Para obtener mas
informacion, consulte Vista Grafico.

Procedimiento
Realice los siguientes pasos para eliminar graficos en un grupo o un subgrupo:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Graficos.

Se muestra la vista Grafico.
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3. Encel panel Lista de graficos, realice una de las siguientes acciones:

o Seleccione los graficos y haga clic en = .

o Haga clic en B > Eliminar.

Una confirmacion le preguntara si desea eliminar el grafico seleccionado.

4. Haga clic en Si para eliminar el grafico.
Se muestra un mensaje que confirma la correcta eliminacion del grafico y el grafico

seleccionado se elimina del panel Lista de graficos.

Eliminar un grupo de graficos

En este tema se proporcionan instrucciones para eliminar grupos de graficos de la carpeta
predeterminada o subgrupos bajo un grupo de graficos.

Requisitos previos
Asegurese de:

o Que no haya graficos asociados al grupo de graficos.

o Haber comprendido la vista Grafico. Para obtener mas informacion, consulte Vista Grafico.

Procedimiento

Realice los siguientes pasos para eliminar grupos de graficos de la carpeta predeterminada o

subgrupos bajo un grupo de graficos:

1. Enel ment de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Graficos.

Se muestra la vista Grafico.

3. Enel panel Grupos de graficos, seleccione el grupo y haga clic en
Un cuadro de dialogo de confirmacion solicita confirmar que desea eliminar el grupo

seleccionado.

4. Haga clic en Si para eliminar el grupo.

El grupo seleccionado se elimina del panel Grupos de graficos.
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Desactivar un grafico

En este tema se proporcionan instrucciones para desactivar un grafico. Si se desactiva un
grafico, el grafico calendarizado se desactiva con un mensaje de confirmacion y el estado del
grafico se cambia a “Cerrado”.

Requisitos previos

Asegurese de haber comprendido los componentes de la vista Grafico. Para obtener mas
informacion, consulte Vista Grafico.

Procedimiento
Realice los siguientes pasos para inhabilitar un grafico:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Graficos.

Se muestra la vista Grafico.
3. Enel panel Lista de graficos, seleccione uno o varios graficos que muestran @ en la
columna Activado.

4. Haga clic en

Un mensaje de confirmacion indica que el estado del grafico se cambi6 exitosamente.

Arrastrar y soltar un grafico en un grupo

En este tema se proporcionan instrucciones para arrastrar y soltar un grafico desde el panel
Lista de graficos en un grupo del panel Grupos de graficos.

Requisitos previos

Asegutirese de haber comprendido los componentes de la vista Grafico. Para obtener mas
informacion, consulte Vista Grafico.

Procedimiento

Realice los siguientes pasos para arrastrar y soltar un grafico desde el panel Lista de graficos en
un grupo en el panel Grupos de graficos:

1. Enel meni de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Graficos.

Se muestra la vista Grafico.

245 Trabajar con graficos en el médulo Reporting



Guia de Reporting

3. Seleccione un grafico en el panel Lista de graficos y arrastrelo y suéltelo a un grupo en el
panel Grupos de graficos.

El grafico se copia al grupo en el panel Grupos de graficos.

Duplicar un grafico

En este tema se proporcionan instrucciones para duplicar un grafico existente. El grafico
duplicado se muestra en el panel Lista de graficos con sufijos. Por ejemplo, Chart(1).

Requisitos previos

Asegurese de haber comprendido los componentes de la vista Grafico. Para obtener mas
informacion, consulte Vista Grafico.

Procedimiento
Realice los siguientes pasos para duplicar un grafico existente:

1. Enel menmi de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Graficos.

Se muestra la vista Grafico.
3. Enel panel Lista de graficos, seleccione un grafico para duplicar.
4. En la barra de herramientas Grafico, haga clic en@.

El grafico se duplica y se agrega al panel Lista de graficos.
Los préximos pasos

Puede transferir el grafico duplicado a otro grupo. Para obtener mas informacion,
consulte Arrastrar y soltar un grafico en un grupo.

Editar un grafico
En este tema se proporcionan instrucciones para editar graficos en un grupo o un subgrupo.
Requisitos previos

Asegurese de haber comprendido los componentes de la vista Crear grafico. Para obtener mas
informacion, consulte Vista Crear grafico.

Procedimiento
Realice los siguientes pasos para editar graficos en un grupo o un subgrupo:

1. Enel menmi de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.
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2. Haga clic en Graficos.

Se muestra la vista Grafico.
3. Enel panel Lista de graficos, realice una de las siguientes acciones:

« Haga doble clic en un grafico o seleccione uno y haga clic end.

« Seleccione un grafico y haga clic en & > Editar.

Se muestra la pestafia de la vista Crear grafico.

Interval (Minutes) 1

Data Source Chon

L]

W

Build Chart

Enable L]

Mame Top Cutbound Traffic

Rule Basis INetwork Activity/Outbound Metwork Traffic Browse

<)

Limit 10

4. Modifique el nombre del grafico.

Reset

5. Para que Reporting Engine recopile los datos y genere resultados de graficos, seleccione la

casilla de verificacion Activar.

6. (Opcional) En el campo Base de la regla, realice lo siguiente:

a. Haga clic en Navegar.

Se muestra el cuadro de dialogo Agregar regla.
b. Navegue al arbol Regla y seleccione una regla.

c. Haga clic en Seleccionar.

La Regla aparece en el campo Base de la regla.

7. Seleccione el origen de datos en la lista desplegable Origen de datos.
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Nota: si el origen de datos no se muestra, asegurese de tener permisos de lectura
configurados para el origen de datos. Esto se aplica a los origenes de datos NWDB y
Warehouse. Para obtener mas informacion, consulte el tema Configurar permisos de
origenes de datos en la Guia de configuracion de hosts y servicios.

8. (Opcional) Para modificar el valor del intervalo, haga clic en las flechas hacia arriba o hacia

abajo.
9. Seleccione el valor limite para limitar la cantidad de registros que se mostraran.

10. Haga clic en Guardar.

Se muestra un mensaje de confirmacion que indica que el grafico se editd correctamente.

Activar un grafico

En este tema se proporcionan instrucciones para activar un grafico. Al activar un grafico, el
grafico se ejecuta segun lo calendarizado y proporciona el resultado configurado mientras que el
estado del grafico se cambia a “En ejecucion”.

Nota: De manera predeterminada, el grafico se activa cuando se agrega al panel Lista de
graficos.

Requisitos previos

Asegurese de haber comprendido los componentes de la vista Grafico. Para obtener mas
informacion, consulte Vista Grafico

Procedimiento
Realice los siguientes pasos para habilitar un grafico:

1. Enel menu de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Graficos.

Se muestra la vista Grafico.

3. Enel panel Lista de graficos, seleccione uno o varios graficos que muestran ' en la
columna Activado.
4. Haga clicen ¥,

Un mensaje de confirmacion indica que el estado de los graficos se cambi6 exitosamente.
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Exportar un grafico

En este tema se proporcionan instrucciones para exportar graficos seleccionados a un archivo
externo que posteriormente se puede importar en otro ambiente de Security Analytics.

Requisitos previos
Asegurese de que haya graficos enumerados en el grupo de graficos.
Procedimiento

Realice los siguientes pasos para exportar los graficos seleccionados a un archivo externo:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Grificos.

Se muestra la vista Grafico.

3. Encel panel Lista de graficos, realice una de las siguientes acciones:

o Seleccione un grafico y haga clic en ® © > Exportar.

o Haga clic en® % > Exportar.

El archivo exportado se guarda en la unidad local.

Exportar un grupo de graficos

En este tema se proporcionan instrucciones para exportar grupos de graficos seleccionados a un
archivo externo que pueda importarse posteriormente a otro ambiente de Security Analytics.

Requisitos previos
Asegurese de que haya graficos enumerados en el grupo de graficos.
Procedimiento

Realice los siguientes pasos para exportar grupos de graficos seleccionados

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Grificos.
Se muestra la vista Grafico.
3. En el panel Grupos de graficos, seleccione un grupo de graficos y haga clic en ¥ ~

> Exportar.

El archivo exportado se guarda en la unidad local.
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Importar graficos y grupos de graficos

En este tema se proporcionan instrucciones para importar graficos que contienen subgrupos y
graficos de otras instancias de Security Analytics en el panel Grupos de graficos. Los graficos
deben estar en un archivo binario valido que se haya exportado desde otra instancia de Security
Analytics.

Durante el proceso de importacion, debe seleccionar el archivo binario y especificar si los
graficos existentes se deben sobrescribir con graficos del mismo nombre incluidos en el archivo
binario de importacion.

o Sidecide sobrescribirlos, todas las reglas, las listas y los graficos duplicados se

sobrescribiran con los contenidos del archivo binario de importacion.

« Si decide no sobrescribirlos y existe una regla, una lista o un grafico duplicados en la carpeta
de destino, la importacion se realizara y no se mostrara ningin mensaje acerca de los

graficos duplicados.

Requisitos previos

Asegurese de disponer de graficos o grupos de graficos exportados desde otras instancias de
Security Analytics.

Procedimiento
Realice los siguientes pasos para importar graficos desde otras instancias de Security Analytics:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Graficos.

Se muestra la vista Gréfico.
3. Enel panel Grupos de graficos, seleccione una carpeta para importar el archivo.

4. Realice una de las siguientes acciones

o En el panel Grupos de graficos, haga clic en ¥ > Importar.
o Enla barra de herramientas Grafico, haga clic en B> Importar.
Se muestra el cuadro de didlogo Importar grafico.

5. Haga clic en Navegar para seleccionar el archivo binario.

Security Analytics proporciona una vista del sistema de archivos de los archivos.

6. Busque el archivo binario y haga clic en Abrir.

El archivo se agrega a la lista Importar grafico.
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7. (Opcional) Para sobrescribir cualquier regla existente en la biblioteca con una regla de
nombre idéntico en el archivo binario cuando se realiza la importacidn, seleccione la casilla
de verificacion Regla. Si no selecciona la opcidon Sobrescribir y se encuentra una regla
idéntica en el archivo binario, este archivo se importa y no se muestra ningiin mensaje de

€ITor.

8. (Opcional) Para sobrescribir cualquier lista existente en la biblioteca con una lista de nombre
idéntico en el archivo binario, seleccione la casilla de verificacion Lista. Si no selecciona la
opcion Sobrescribir y se encuentra una lista idéntica en el archivo binario, este archivo se

importa y no se muestra ninglin mensaje de error.

9. (Opcional) Para sobrescribir cualquier grafico existente en la biblioteca con un grafico de
nombre idéntico en el archivo binario cuando se realiza la importacion, seleccione la casilla
de verificacion Grafico. Si no selecciona la opcion Sobrescribir y se encuentra un grafico
idéntico en el archivo binario, este archivo se importa y no se muestra ningiin mensaje de

CITor.

10. Haga clic en Importar para importar el archivo binario.

Actualizar grupo o lista de graficos

En este tema se proporcionan instrucciones sobre como actualizar un grupo de graficos o
graficos individuales para ver la nueva disposicion de grupos o graficos.

Procedimiento
Realice los siguientes pasos para actualizar un grupo de graficos o graficos individuales:

1. Enel mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Graficos.

Se muestra la vista Grafico.

3. Siga uno de los procedimientos que se presentan a continuacion:

o En el panel Grupos de graficos, arrastre y suelte el grupo.

El grupo de graficos se transfiere a la ubicacion nueva.

o En el panel Lista de graficos, arrastre y suelte los graficos en el grupo deseado del panel
Grupos de graficos.

Los graficos se transfieren a la nueva ubicacion.
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4. Haga lo siguiente:

o Enel panel Grupos de graficos, haga clic en <.

El grupo de graficos se actualiza.

o En el panel Lista de graficos, haga clic en €

o En el panel de la barra de herramientas Graifico, seleccione Actualizacion

automatica.

La lista de graficos se actualiza.

Buscar un grafico existente

En este tema se proporcionan instrucciones para buscar un grafico existente mediante el ingreso
de texto como una subcadena en el cuadro de busqueda de la barra de herramientas Grafico.

Requisitos previos

Aseglirese de haber definido graficos antes de realizar esta tarea.

Procedimiento

Realice los siguientes pasos para buscar un grafico existente:

1. Enel meni de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Graficos.

Se muestra la vista Grafico.

3. Enla barra de herramientas Grafico, ingrese texto en el cuadro de texto Buscar.

4. Haga clic en 2 > Grifico.

Los graficos con la subcadena en su nombre aparecen en la lista desplegable de busqueda.

Top Outbound Traffid &
& Top Outbound Traffic
- (Dashboard ChartsTop Qutbound Traffic
&7 Dataleakage-
Outhound Archives
{Dashboard Charts/Dataleakage-Outbound Archives)
| Page 1 | of1 | | ¢
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Ver la lista de todos los graficos

En este tema se proporcionan instrucciones para ver la lista de todos los gréaficos.

Procedimiento

Realice los siguientes pasos para ver la lista de todos los graficos:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Graficos.

Se muestra la vista Grafico.

3. Enla barra de herramientas Grafico, haga clic en Ver todos los graficos.

Todos los graficos ejecutados para la fecha seleccionada se muestran en una nueva pestaia.

Charts Thursd
. 04 o
Chart ~ < September 2014 - >
- s M T w T F s
Chart 1 2 3 n
chart with List
action meta
action meta chart
country destination
country seurce
cypte
device class
device type
ethernet protocol
event category name -
ip protocol .
| Page 1 |oft | | C PageSize 30 - Displaying 1 - 15 of 15
Nota:
* Si no se muestra ninguna lista, seleccione una fecha del calendario para ver una lista de
graficos.
*Si desea ver un grafico especifico, ingrese el nombre del grafico en los criterios de
busqueda.
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4. Haga clic en el nombre del grafico para ver sus detalles para esa fecha.

e Reports

ST =R (CHRT) Streaming Media 6. ©

12 Eull screen

P Investigate

SESSION SIZE

+- proxy~41 dailymotion com -»- proxy-10 dailymotion com

Chart Options

Time Range Chart Type

Lstatous v ©

Kol I )

1 Wednesday
October 14, 201

< October 2015~ >

s M oT ow

5 6 7

p
B e |

Charts

Streaming Media Bandwidth

RSA "Security Analytics

5

T OF s
2 8
8 9 10

Ver un grafico
En este tema se proporcionan instrucciones para ver un grafico.

Requisitos previos

Asegurese de haber comprendido los componentes del panel Ver un grafico. Para obtener mas

informacion, consulte Panel Ver un grifico.

Procedimiento

Realice los siguientes pasos para ver un grafico:

1. Enel mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Graficos.

Se muestra la vista Grafico.
3. Encel panel Lista de graficos, realice una de las siguientes acciones:
o Seleccione un grafico y haga clic en 2> Ver.

o Seleccione un grafico y haga clic en Ver en la columna Ver grafico.

Se muestra la pestafia de la vista Ver grafico.
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4. En Opciones de graficos, realice lo siguiente:

a. Seleccione el rango de tiempo.

Nota: Cuando selecciona la opcién Rango de tiempo, puede seleccionar un rango de tiempo
predefinido, por ejemplo, ltima hora, tltimas 3 horas y asi sucesivamente, o puede
personalizar la seleccion, para lo cual debe elegir Ultimos n dias o Personalizado. Si
selecciona la opcién Ultimos n dias, puede ver los datos histéricos para un maximo de 15 dias.
Mientras que, si selecciona la opcion Personalizado, puede seleccionar una fecha de inicio y
una fecha de finalizacion para ver los datos del rango de fechas seleccionado.

b. Seleccione la serie: Valores del grafico en el tiempo o Grafico con totales.
Cuando selecciona Valores del grafico en el tiempo, el grafico muestra el cambio en los
valores durante el tiempo seleccionado. Cuando selecciona Grafico con totales, el grafico

muestra un total para cada valor agregado durante el tiempo seleccionado.

c. Seleccione los elementos para trazar.

La cantidad de eventos que desea ver en el grafico.
d. En la lista desplegable Tipo de grafico, seleccione el tipo de grafico.

e. Haga clic en Volver a cargar para volver a cargar el grafico seleccionado.
Si existe una demora en la recuperacion de los datos historicos para el rango de tiempo

seleccionado, aparece un mensaje.

0 Historical chart data is being processed, which may take a while depending on the time range selected. Get a notification when the chart is complete.
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Después de que se genera el grafico, se muestra una notificacién en la bandeja de notificaciones
disponible en la barra de herramientas de Security Analytics. Para obtener mas informacion
sobre la barra de herramientas de Security Analytics, consulte el tema Ventana del navegador
en la Guia de introduccion de Security Analytics.

Motifications

Historical chart data processed.

The ronical cham data for the chart mali 2 2 weeks

complete. Ve

Historical chart data processed.

The histoncal chart data for the chart ipsrc is 2 weeks

2 weeks

View All

Administrar el acceso para un grafico o un grupo de graficos

En esta guia se describe la funcion Alerta del moédulo Reporting. El modulo Alertas se usa para
definir y ver alertas.

En esta seccion se describen los permisos de acceso que tiene el usuario segun la funcion del
usuario para administrar un grafico y un grupo de graficos. El modulo Reporting proporciona un
control de acceso en el nivel de grafico y de grupo de graficos. El usuario que tiene el conjunto
correcto de permisos puede ejecutar las tareas en el modulo Reporting. El administrador
administra el control de acceso desde la pestafia Administration > Seguridad > Funciones.

Cuando el administrador crea usuarios y funciones de usuario, debe asegurarse de que las
funciones creadas para tareas especificas tengan acceso a todos los permisos mas altos en la
jerarquia de funciones.

Los graficos y los grupos de graficos se pueden vincular a un conjunto especifico de funciones
de usuario de modo que, cuando un usuario inicie sesion en Security Analytics, se puedan ver los
graficos con derechos de acceso para la funcion de usuario especifica. Los usuarios que
pertenecen a una funcion de usuario con el permiso de acceso “Lectura y escritura” pueden
definir graficos. Ademas, el acceso se puede restringir de modo que solo accedan a los graficos
quienes tengan el acceso de “Solo lectura™.

Nota: debe tener permiso de “Solo lectura” en un grupo para ver los graficos dentro de ese
grupo.
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En el nivel del grafico, puede establecer los siguientes permisos de acceso para las funciones de
usuario en Security Analytics:

o Lectura y escritura
o Solo lectura

e Sin acceso

Suponga que desea que los analistas de seguridad tengan acceso a todos los graficos de un
grupo de graficos. Para esto, puede configurar el permiso “Lectura y escritura” en el nivel del
grupo de graficos. Y sino desea que la funcién Operador tenga acceso a un conjunto especifico
de graficos en un grupo de graficos, puede configurar el permiso “Sin acceso” en el nivel del
grupo de graficos.

El permiso se configura solo para el grupo de graficos, pero no para los graficos, las reglas ni
los subgrupos del grupo de graficos.

Control de acceso para un grupo de graficos

Cuando desea cambiar los permisos del grupo de graficos, debe seleccionar un grupo de graficos
y configurar sus permisos de acceso en el panel Permisos de graficos.

Antes de aplicar permisos del grupo de graficos, el conjunto de permisos predeterminado para
todas las funciones de usuario es el permiso “Sin acceso” y las casillas de verificacion estan
deseleccionadas.
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Charts Permissions

Roles ~ Read & Write Read Only Mo Access
Administrators L]

Analyst1 )

Analysts )

Event Stream A... .
Malware_Analysts )

Managers .

Operators ) -

[ Apply these permissions to sub-groups and Charts in this group

Cancel cave

Si desea cambiar el permiso de acceso para una funcidn de usuario especifica, debe configurarlo
en el nivel del grupo de graficos, como se muestra en la figura. Suponga que desea que los
administradores tengan acceso a todos los graficos de un grupo de graficos. Para esto, puede
configurar el permiso “Lectura y escritura” en el panel Permisos de grupo de graficos.

También puede aplicar permisos a los subgrupos y a los graficos del grupo, asi como permisos
de solo lectura a reglas en los graficos si selecciona las casillas de verificacion apropiadas.
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Charts Permissions

Event Stream A
Malware_Analysts
Managers

Operators

Roles ~ Read & Write Read Only Mo Access
Administrators .

Analyst1 .

Analysts -

-

-

[V Apply these permissicns to sub-groups and Charts in this group

™ Apply Read-only permission to Rules in the Charts

Cancel Save

Los tres escenarios se explican de forma resumida:

o Escenario 1: Permisos aplicados a grupo de graficos/subgrupo/grafico segun la funcion de

usuario.

o Escenario 2: Permisos aplicados a subgrupo y grafico del grupo.

o Escenario 3: Permiso de solo lectura aplicado a reglas en el grafico.

Funcion
(Ana-

lista)

Grupo Lectura y

escritura

Subgrupo Lectura

Permisos aplicados a
grupo de gra-
ficos/subgrupol/grafico
segun la funcion de usua-

rio

Lectura y escritura

Lectura

Permisos apli-

cados a
subgrupo y
graficos del

grupo

Lecturay

escritura

Lecturay

Permiso (de
solo lectura)
aplicado a
reglas en el

grafico

Lectura y escri-

tura

Lectura y escri-

escritura: here- tura

dados

259

Trabajar con graficos en el médulo Reporting



Guia de Reporting

Grafico  Lectura Lectura Lecturay Lectura y escri-
escritura: here- tura

dados

Reglas Lectura Lectura Lectura Lectura

Al grupo de graficos se asigna la funcion de un analista de seguridad y los permisos se
configuran en Lectura y escritura en el grupo de graficos.

En el escenario 1, cada uno de los niveles tendrd un permiso configurado de acuerdo con la
funcion del usuario. En el escenario 2, el subgrupo y los graficos del grupo heredaran el permiso
en el nivel del grupo de graficos. En el escenario 3 se configura el permiso de lectura para las
reglas, salvo que el permiso configurado para las reglas no puede ser mayor que los permisos
configurados para el grupo de graficos.

Control de acceso para un grafico

Cuando desea cambiar los permisos de los graficos, debe seleccionar un grafico y configurar sus
permisos de acceso en el panel Permisos de graficos.

Antes de aplicar permisos de graficos, el conjunto de permisos predeterminado para todas las
funciones de usuario es el permiso “Sin acceso” y la casilla de verificacion estd deseleccionada.
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Charts Permissions

action meta - 1
Roles ~ Read & Write Read Only Mo Access
Administrators L 2
Analyst1 L
Analysts L
Event Stream A -
Malware_Analysts .
Managers L
Operators s
Security . M
[ Apply Read-only permission to Rules in the Charts

Si desea cambiar el permiso de acceso para una funcion de usuario especifica, debe configurarlo
en el nivel de grafico, como se muestra en la figura. Suponga que desea que los
administradores tengan acceso a un grafico especifico. Para esto, puede configurar el permiso
“Lectura y escritura” en el panel Permisos de graficos.

Ademas, puede aplicar permisos de solo lectura a las reglas de los graficos si selecciona la
casilla de verificacion.
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Charts Permissions

action meta - 1
Roles ~ Read & Write Read Only Mo Access
Administrators .
Analystl L
Analysts .
Event Stream A L
Malware_Analysts .
Managers L]
Operators .
Security . ¥
¥ Apply Read-only permission to Rules in the Charts

Cancel Save

Los dos escenarios se explican de forma resumida:

o Escenario 1: Permisos aplicados a grupo de graficos/subgrupo/grafico/reglas seglin la funcion

de usuario.

o Escenario 2: Permiso de solo lectura aplicado a reglas en el grafico.

Permiso (de
Funcion Permisos aplicados a grupo de  solo lectura)

(Ana- graficos/subgrupol/grafico/reglas aplicado a

lista) segun la funcion de usuario reglas en el
grafico
Grupo Lecturay  Lecturay escritura Lectura y escri-
escritura tura
Subgrupo Lectura Lectura Lectura y escri-
tura
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Grafico  Lectura Lectura Lectura y escri-
tura
Reglas Lectura Lectura Lectura

Al grafico se asignard la funcioén de un analista de seguridad y los permisos se configuran en
Lectura y escritura para los graficos.

En el escenario 1, cada uno de los niveles tiene un permiso configurado segtin la funcion del
usuario. En el escenario 2 se configura el permiso de lectura para las reglas, salvo que el
permiso para las reglas no puede ser mayor que el permiso para los graficos.

Nota: Si el permiso para las reglas es mayor que el permiso para el grafico, el permiso no se
aplica. Por ejemplo, si configura los permisos para el grupo de informes como Sin acceso y
especifica la opcidn Aplicar permisos de solo lectura a las reglas de los informes, el permiso
de solo lectura no se configura para las reglas.

Control de acceso para un grafico cuando se seleccionan multiples
graficos

Cuando desea cambiar los permisos de varios graficos, debe seleccionarlos y configurar sus
permisos de acceso en el panel Permisos de graficos. El permiso de acceso que elige se aplica a
todos los graficos seleccionados.

Charts Permissions

Multiple objects selected

Roles ~ Read & Write Read Only Mo Access
Administrators L

Analystl 2

Analysts L)
Event Stream A 2
Malware_Analysts *
Managers 2
Operators L)
Security . M
[] Apply Read-only permission to Rules in the Charts

Cancel Save
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Control de acceso para un grafico cuando se seleccionan multiples graficos con varias

reglas

Cuando desea cambiar los permisos y estan seleccionados multiples graficos con varias reglas,
debe seleccionar la casilla de verificacion del panel Permisos de graficos.

Charts Permissions

Multiple objects selected

Roles ~ Read & Write Read Only Mo Access
Administrators ® -
Analyst] -

Analysts ®

Event Stream A ®
Malwars_Analysts L

Managers ®
Operators &
Security - M

™ Apply Read-only permission to Rules in the Charts

Cancel Save

El permiso de acceso de solo lectura se aplica a todas las reglas de los graficos seleccionados,
siempre que el permiso de las reglas sea menor que el permiso de los graficos.

Nota: siun usuario (distinto del superusuario) crea un grafico, el superusuario no puede
acceder a él.

Lista tabular

En la siguiente tabla se indican las diversas columnas del panel Permisos de graficos.

Columna | Descripciéon

Funciones  La funcion del usuario que inicid sesion en la interfaz del usuario de Security

Analytics.

Lecturay  El usuario puede acceder, ver, editar, importar, exportar y eliminar el grafico
escritura en la pagina Graficos. El usuario también puede cambiar el permiso en el gra-

fico.
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Columna | Descripciéon

Solo El usuario solo puede acceder al grafico y verlo en la vista Graficos.

lectura

Sin acceso  El usuario no puede acceder a un grafico ni verlo cuando tiene configurado

este permiso.

Aphcar Seleccione la casilla de verificacion para aplicar los permisos seleccionados

al grupo de graficos, subgrupos en el grupo y graficos en el grupo.
estos per-

misos a Nota: Esta casilla de verificacion solo se completa cuando se establece
permisos de acceso para un grupo de graficos.

subgrupos
y graficos

en este

grupo

Aplicar Seleccione la casilla de verificacion para aplicar permisos a las reglas de los

) graficos de forma automatica.
permisos

de solo lec-
tura a las
reglas de

los graficos

Temas

o Establecer el control de acceso para un grafico

o Establecer el control de acceso para un grupo de graficos

Establecer el control de acceso para un grafico

En este tema se proporcionan instrucciones para establecer un control de acceso a un grafico.
Requisitos previos

Asegurese de:

o Haber comprendido los permisos de acceso que tendra el usuario segin la funcion de usuario.

Para obtener mas informacion, consulte Administrar el acceso para un grafico o un grupo de
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raficos.

o Tener un permiso de acceso de “Lectura y escritura” minimo para establecer los permisos de

acceso de un grafico.

Procedimiento
Realice los siguientes pasos para establecer permisos de acceso para un grafico:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Graficos.

Se muestra la vista Grafico.
3. Enel panel Lista de graficos, seleccione un grafico.

4. Haga clic en #¥ © > Permisos.

Aparece el cuadro de didlogo Permisos de graficos.

Charts Permissions

action meta
Roles = Read & Write read Only Mo ACCESS
Admin’ .

Administrators .

Analystl .

Analysts .
MalwareAnalysts .
Cperator] .
Cperators

50C_Managers .

[] Apply Read-only permission to Rules in the Charts

Cancel Save

5. Segln la funcion de usuario, seleccione los botones que correspondan.

6. (Opcional) Seleccione la casilla de verificacion si desea brindar permiso de acceso de

lectura a reglas dependientes.
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Nota: cuando se selecciona la casilla de verificacion, a todas las reglas dependientes
con permiso Sin acceso se les otorga permiso de acceso de LECTURA.

6. Haga clic en Guardar.
Se muestra un mensaje de confirmacion que indica que el permiso se establecio

correctamente para el grafico seleccionado.

Establecer el control de acceso para un grupo de graficos

En este tema se proporcionan instrucciones para establecer permisos para un grupo de graficos.
Requisitos previos

Asegurese de:

o Haber comprendido los permisos de acceso que tendra el usuario segin la funcion de usuario.

Para obtener mas informacion, consulte Administrar el acceso para un grafico o un grupo de

graficos.

o Tener un permiso de acceso de “Lectura y escritura” minimo para establecer permisos de

acceso para un grupo de graficos.

Procedimiento
Realice los siguientes pasos para establecer permisos de acceso para un grupo de graficos:
1. Enel meni de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Graficos.

Se muestra la vista Grafico.

3. En el panel Grupos de graficos, seleccione un grupo de graficos.

4. Haga clic en B > Permisos.

Aparece el cuadro de dialogo Permisos de graficos.
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Charts Permissions

Roles = Read & Write Read only MO ACCESS
Admin’ . -
Administrators »

Analyst] .

Analysts »

MalwaraAnalysts
Cperator]

Cperators

[1 Apply these permissions to sub-groups and Charts in this group

Cancel Save

5. Segun la funcién de usuario, seleccione los botones que correspondan.
6. (Opcional) Seleccione la casilla de verificacion apropiada para aplicar estos permisos a
subgrupos y graficos en el grupo.

7. (Opcional) Seleccione la casilla de verificacidén apropiada para otorgar permiso de acceso de

lectura a reglas dependientes.

Nota: cuando se selecciona la casilla de verificacion, a todas las reglas dependientes con
permiso Sin acceso se les otorga permiso de acceso de LECTURA.

7. Haga clic en Guardar.
Se muestra un mensaje de confirmacion que indica “El permiso se establecio correctamente

para el grupo de graficos seleccionado”.

Probar un grafico

En este tema se proporcionan instrucciones para probar un grafico basado en el rango de tiempo
y el tipo de grafico seleccionado.

Trabajar con graficos en el médulo Reporting 268



Guia de Reporting

Requisitos previos

Asegurese de haber comprendido los componentes de la vista Probar un grafico. Para obtener
mas informacion, consulte Vista Probar un grafico.

Procedimiento

Realice los siguientes pasos para probar un grafico:

1. Enel ment de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Graficos.

Se muestra la vista Grafico.

3. Realice una de las siguientes acciones

o Enla barra de herramientas Grafico, haga clic ent.

o En el panel Grafico, haga doble clic en un grafico o seleccione un grafico y haga clic en

4
o Enel panel Lista de graficos, haga clic en & " > Editar.
Se muestra la pestafia de la vista Crear grafico.

4. Haga clic en Probar grafico para ver el grafico.

Se muestra la pestafia de la vista Ver grafico.

5. Seleccione los rangos de fechas Desde y Hasta.
6. Seleccione la serie, ya sea Serie temporal o Resumen.
7. Enla lista desplegable Tipo de grafico, seleccione el tipo de grafico.

8. Haga clic en Ejecutar prueba para ejecutar la prueba.

Se muestran los datos de grafico (si los hay) para el rango de tiempo.

Investigar un grafico

En este tema se proporcionan instrucciones para investigar un grafico. Puede investigar un
grafico navegando directamente al modulo Investigation desde el grafico. Puede usar la funcion
Investigar un grafico para investigar un evento en un punto de tiempo especifico o en todo el
rango de tiempo para el cual se gener¢ el grafico.
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La vista Ver grafico cuenta con un calendario para seleccionar la fecha para la cual se desea
recuperar la lista de los graficos ejecutados. Segln la fecha seleccionada en el calendario, se
completa una lista de los graficos ejecutados en la fecha seleccionada. Puede hacer doble clic
en el nombre del grafico para ver sus detalles.

Mediante las opciones de grafico, puede cambiar el intervalo de tiempo o el formato del grafico,
como Area escalonada, Linea, Barra, etc., para otro rango de fechas.
Requisitos previos

Aseglirese de tener actualmente un origen de datos activo.

Procedimiento

Realice los siguientes pasos para investigar un grafico:

1. Enel ment de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Graficos.

Se muestra la vista Grafico.

3. Enla barra de herramientas Grafico, haga clic en Ver todos los grificos.
Todos los graficos ejecutados para la fecha seleccionada en el panel Opciones de graficos

se muestran en una nueva pestafia.

4. Haga clic en el nombre del grafico para ver sus detalles.

RSA Security Analytics

[CHRT] Streaming Media 8_ &

T irvestigate BV Full Sereer
' ! Wednesday
Oeraber 14, 2115
< October 2015 - »
Di 4 W VA o
S M OT W T F S
a i 2 3

A 4 5 6 7 3 3 W

wou o |

admin | @ English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.22075-5
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5. Realice una de las siguientes acciones
o Haga clic en un punto de datos del grafico para investigar ese punto de datos.

o Enla barra de herramientas, haga clic en Investigar para investigar el rango de tiempo

completo.
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Trabajar con alertas en el médulo Reporting

El modulo Alertas se usa para definir y ver alertas.

Temas

e Descripcion general de una alerta

o Definir alertas

o Definir plantillas de alertas

o Administrar el acceso para una alerta

o Configurar Security Analytics para que genere una alerta

o Investigar una alerta

o Configurar el motor de creacion de informes para enviar mensajes de Sylog mediante TCP/TLS para

las alertas

Descripcion general de una alerta

En este tema se proporciona una descripcion breve de una alerta. Una alerta es una regla que
puede programar para que se ejecute de manera continua y registre sus conclusiones en distintas
salidas de alerta, incluidos el médulo Reporting > Administrar > Alertas, registro, SMTP,
SNMP y Syslog. Puede utilizar cualquier regla que exista en Security Analytics y crear una
alerta a partir de ella si esa regla tiene una clausula Where tinica. Después de crear una alerta,
puede agregarla a la linea de espera de alertas. Después de agregaruna alerta a la linea de
espera, se ejecuta a cada minuto (de manera predeterminada).

Propiedad Descripcion Ejemplo
Se usa para identificar la Alertal
Nombre alerta. Si hace clic en el
nombre de una alerta, se
; tra | 1 1 1
Nota: En el campo Nombre, el icono fmuestra fa fegia en fa cua
para expandir el tamafo de la columna se basa esta alerta en el
no se muestra al final del campo de la panel Definir reglas.
columna. Debe mover el mouse un poco
hacia la izquierda para ver el icono que
permite ampliar la columna.
- J
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Propiedad Descripcion
Descripcion Se usa para describir la Mensajes
alerta. de plan-
tilla

Una alerta se compone de lo siguiente:

Nota: En la interfaz del usuario de Reporting, dondequiera que se muestre la fecha y hora o
un valor ingresado para este campo, siempre estan de acuerdo con el perfil de zona horaria
que selecciono el usuario. De forma predeterminada, Reporting Engine muestra todos los
valores repetidos para una clave de metadatos. Si no desea que los valores de metadatos se
repitan en la salida de la alerta, habilite la opcion “removeRepeatedMetaValue”, para lo cual
debe navegar a Configuracion > Configuracion de alerta disponible para Reporting Engine
en la vista Configuracion de servicios > Explorar. Por ejemplo, en una sesion de HTTP, el
valor correspondiente a la accidon se muestra como get, get, put, put, post, get.
Cuando esta opcion esta habilitada, el valor se muestra como get, put, post.

Definir alertas

Este tema es un conjunto de tareas para configurar alertas. Puede definir, eliminar, editar,
importar y exportar alertas en Security Analytics. Cada tema describe los procedimientos
pertinentes.

Temas

e Agregar una alerta

o Eliminar una alerta

o Desactivar una alerta

o Editar una alerta

e Activar una alerta

o Exportar una alerta

e Importar una alerta

e Actualizar una lista de alertas

Agregar una alerta

En este tema se proporcionan instrucciones para agregar una alerta.
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Requisitos previos

Asegurese de:

Tener reglas definidas con clausulas where unicas antes de agregar una alerta.

Tener Decoders conectados al Concentrator agregado a Reporting Engine para el origen de

datos seleccionado, antes de agregar una regla de alerta.

Haber comprendido los componentes de la vista Crear/modificar alerta. Para obtener mas

informacion, consulte Vista Crear o modificar alerta.

Procedimiento

Realice los siguientes pasos para agregar una alerta:

L.

En el menu de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Alertas.

Se muestra la vista Alerta.

3. Enla barra de herramientas Alerta, haga clic en +.

Aparece la pestana Crear/modificar alerta.
Manage View [ALRT] New Alert @

Create/Modify Alert

Enable ~

Rule Basis: Browse

Sources:

Description

Severity: v
Notification: ™ Record [ smTP [ SNMP [ Syslog
Record SMTP SNMP Syslog

Execute Once v

Body

Body Template v

Nota: Si desea agregar una clave de metadatos en la regla, especifique lo mismo en el
formato: ${meta.metakey}. Por ejemplo, ${meta.ip.dst}.

4. Haga clic en Activar para activar la alerta.

5. Enel campo Base de la regla, realice lo siguiente:

a. Haga clic en Navegar.

Se muestra el cuadro de dialogo Consultar base de la regla.

b. Navegue al arbol Regla y seleccione una regla.
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10.

c. Haga clic en Aceptar.

El nombre de la regla se muestra en el campo Base de la regla.

Seleccione un origen de datos en la lista desplegable Origenes de datos.

Nota: Si el origen de datos no se muestra, asegurese de tener permisos de lectura
configurados para el origen de datos. Esto se aplica a los origenes de datos NWDB y
Warehouse. Para obtener mas informacion, consulte el tema Configurar permisos de
origenes de datos en la Guia de configuracion de hosts y servicios.

Seleccione la casilla de verificacion Migrar a decodificadores para que Reporting Engine

envie la regla al Decoder.
(Opcional) Ingrese una descripcion de alerta en el campo Descripcion.

Seleccione el nivel de gravedad en la lista desplegable Gravedad.

En el campo Notificacion, realice lo siguiente:

a. Seleccione la notificacion adecuada.
Se muestra la pestafia de notificacion seleccionada en el cuadro de dialogo

Crear/modificar alerta.
b. (Opcional) Deseleccione la notificacion para desactivar la pestafia de notificacion.
¢. Defina la accién en una de las pestafas Notificacion:

i. En la pestana Registro, realice lo siguiente:

a. Enla lista desplegable Ejecutar, seleccione la frecuencia para registrar una

alerta.

b. Ingrese el mensaje REGISTRO. Puede crear el mensaje desde cero o puede

seleccionar una plantilla en el campo Plantilla de cuerpo y modificarla aqui.

c. (Opcional) Si se definieron plantillas, seleccione una para el mensaje de

REGISTRO, la cual puede utilizar tal como esta o modificar.
ii. En la pestafia SMTP, realice lo siguiente:

a. Enla lista desplegable Ejecutar, seleccione un valor para identificar la cantidad

de veces que desea enviar un mensaje de correo electronico para la alerta.

b. Ingrese una unica direccion de correo electronico o una lista de direcciones de

correo electronico separadas por comas a las cuales desea enviar esta alerta.

c. Ingrese el asunto del mensaje de correo electronico.
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d. Ingrese el cuerpo del mensaje. Puede crear el mensaje desde cero o puede
seleccionar una plantilla en el campo Plantilla de cuerpo y modificar la plantilla

aqui.

e. (Opcional) Si se definieron plantillas, seleccione una para el mensaje de SMTP,

la cual puede utilizar tal como esta o modificar.
iii. En la pestafia SNMP, realice lo siguiente:

a. Enla lista desplegable Ejecutar, seleccione un valor para identificar la cantidad

de veces que desea enviar un mensaje de SNMP para la alerta.

b. Ingrese el mensaje de SNMP. Puede crear el mensaje desde cero o puede

seleccionar una plantilla en el campo Plantilla de cuerpo y modificarla aqui.

c. (Opcional) Si se definieron plantillas, seleccione una para el mensaje de SNMP,

la cual puede utilizar tal como esta o modificar.

iv. En el campo de la pestaiia Syslog, realice lo siguiente:

Nota: Puede configurar varios servidores de Syslog en el panel Configuracion de
syslog. Para obtener mas informacion, consulte el tema Acciones de salida de
Reporting Engine de la Guia de configuracion de hosts y servicios.

a. Haga clic en +.

Aparece el cuadro de dialogo Nueva configuracion de syslog.

Mew Syslog Configuration

4

Syslog Configs | DEFALILT_SYSLO(G

Execute Once v
Facility Local7 {23) w
Severity Warning e
Body RSA | Security Analytics | 20| This incidentis .

based on the aggregation criteria
Equotsource IPEquot; where the source
[P is: ¥

Body Template Template ~

Cancel Save

b. En la lista desplegable Configuraciones de syslog, seleccione un valor para la

configuracion de syslog.
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c. Enla lista desplegable Ejecutar, seleccione un valor para identificar la cantidad

de veces que desea enviar un mensaje de Syslog para la alerta.
d. Seleccione la herramienta en la lista desplegable Herramienta.
e. Seleccione el nivel de gravedad en la lista desplegable Gravedad.

f. Ingrese el mensaje de Syslog. Puede crear el mensaje desde cero o puede

seleccionar una plantilla en el campo Plantilla de cuerpo y modificarla aqui.

g. (Opcional) Si se definieron plantillas, seleccione una para el mensaje de syslog,

la cual puede utilizar tal como esta o modificar.

h. Haga clic en Guardar.

La configuracion de Syslog se agrega a la alerta.

11. Haga clic en Crear.
Security Analytics crea la alerta con un mensaje de configuracion que indica que la alerta
se guardo correctamente. Security Analytics activa la alerta ye ejecuta las acciones de

salida a cada minuto.

Eliminar una alerta

En este tema se proporcionan instrucciones para eliminar una alerta.
Requisitos previos

Asegurese de haber comprendido los componentes de la vista Alerta. Para obtener mas
informacion, consulte Vista Alerta.

Procedimiento

Realice los siguientes pasos para eliminar una alerta:

1. Enel ment de Security Analytics, haga clic en Administration > Informes.
Se muestra la pestafia Administrar.

2. Haga clic en Alertas.

Se muestra la vista Alerta.

3. Enel panel Lista de alertas, seleccione la alerta y haga clic en ™.

Un cuadro de didlogo de advertencia solicita confirmacion de que desea quitar las alertas
seleccionadas.

4. Haga clic en Si para eliminar la alerta.

Se muestra un mensaje que confirma la correcta eliminacion de la alerta y la alerta
seleccionada se elimina del panel Lista de alertas.
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Desactivar una alerta

En este tema se proporcionan instrucciones sobre como desactivar las alertas seleccionadas y
eliminar las alertas del Decoder y Log Decoder.

Requisitos previos

Asegurese de haber comprendido los componentes de la vista Alerta. Para obtener mas
informacion, consulte Vista Alerta.

Procedimiento

Realice los siguientes pasos para inhabilitar una alerta:

1. Enel ment de Security Analytics, haga clic en Administration > Informes.
Se muestra la pestafia Administrar.
2. Haga clic en Alertas.
Se muestra la vista Alerta.
3. Enel panel Lista de alertas, seleccione la alerta que muestra en la columna Activado.
4. Haga clic en

Un mensaje de confirmacion indica que el estado de la alerta cambi6 correctamente.

Editar una alerta

En este tema se proporcionan instrucciones para editar una alerta.
Requisitos previos

Asegurese de:

o Haber comprendido los componentes de la vista Alerta. Para obtener mas informacion,

consulte Vista Alerta.

o Haber comprendido los componentes de la vista Crear o modificar alerta. Para obtener mas

informacion, consulte Vista Crear o modificar alerta.

Procedimiento
Realice los siguientes pasos para editar una alerta:

1. Enel ment de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Alertas.

Se muestra la vista Alerta.
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3. Encel panel Lista de alertas, seleccione una alerta y haga clic en 4.

Aparece la pestafia Crear/modificar alerta.

Manage View [ALRT] AT-09863 TC040 @

Create/Modify Alert
Enable ™

Rule Basiz;  AT-09863 TC040 e

Data
Sources:

SA - Broker v # Push to decoders

Description | Device IP Get Detected

Severity: Critical v
Natification: ¥ Record ¥ sMTP W SNMP ™ Syslog
Record sMTP SNMP Syslog
+

Syslog Name ~ Execute Severity Facliity

DEFAULT_SYSLOG ONCE WARNING LOCALT

4. En el campo Base de la regla, navegue por el arbol de reglas y seleccione otra regla.

El nombre de la regla se muestra en el campo Base de la regla.

5. (Opcional) Seleccione un origen de datos de la lista desplegable Origenes de datos.

Nota: si el origen de datos no se muestra, asegurese de tener permisos de lectura
configurados para el origen de datos. Esto se aplica a los origenes de datos NWDB y
Warehouse. Para obtener mas informacion, consulte el tema Configurar permisos de
origenes de datos en la Guia de configuracion de hosts y servicios.

6. (Opcional) Modifique la descripcion de la alerta en el campo Descripcion.
7. Modifique las pestafias de Notificacion adecuadas: REGISTRO, SMTP, SNMP y Syslog.

8. Haga clic en Crear.

Se muestra un mensaje de confirmacion que indica que la alerta se editd correctamente.

Activar una alerta

En este tema se proporcionan instrucciones sobre como activar una alerta para ejecutar y enviar
acciones de salida a cada minuto cuando se cumplen las condiciones de la alerta.

Requisitos previos
Asegurese de:

o Haber comprendido los componentes de la vista Alerta. Para obtener mas informacion,

consulte Vista Alerta.
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o Haber comprendido los componentes de la vista Crear o modificar alerta. Para obtener mas

informacion, consulte Cuadro de didlogo Crear/modificar plantilla.

Procedimiento
Realice los siguientes pasos para habilitar una alerta:

1. Enel menu de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Alertas.

Se muestra la vista Alerta.
3. Enel panel Lista de alertas, seleccione la alerta que muestra © en la columna Activado.
4. Hagaclicen ®.

Un mensaje de confirmacion indica que el cambio en el estado de las alertas se realizod

correctamente.

Exportar una alerta

En este tema se proporcionan instrucciones para exportar alertas a un archivo externo que pueda
importarse posteriormente a Security Analytics.

Requisitos previos

Aseglirese de haber comprendido los componentes de la vista Alerta. Para obtener mas
informacion, consulte Vista Alerta.

Procedimiento
Realice los siguientes pasos para exportar alertas a un archivo externo:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Alertas.

Se muestra la vista Alerta.
3. Encel panel Lista de alertas, seleccione una alerta.
ﬁ =

El archivo binario exportado se guarda en la unidad local.

4. Haga clic en > Exportar.
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Importar una alerta

En este temase proporcionan instrucciones para importar alertas desde otras instancias de
Security Analytics en el panel Lista de alertas. Las alertas importadas desde otra instancia de
Security Analytics deben ser de un archivo binario valido.

Durante el proceso de importacion, se selecciona el archivo binario y se especifica si las alertas
existentes se deben sobrescribir con las alertas del mismo nombre que contengan el archivo
binario de importacion.

« Si elige sobrescribirlas, todas las reglas, listas e informes duplicados se sobrescribirdn con

los contenidos del archivo binario de importacion.

o Si decide no sobrescribirlas y existe una regla, una lista o una alerta duplicada en la carpeta
de destino, la importacion se realizard y no se mostrara ningiin mensaje acerca de las alertas

duplicadas.
Requisitos previos
Asegurese de:
o Tiene alertas exportadas desde otras instancias de Security Analytics.

o Haber comprendido los componentes de la vista Alerta. Para obtener mas informacion,

consulte Vista Alerta.

o Haber comprendido los componentes del cuadro de dialogo Importar una alerta. Para obtener

mas informacion, consulte Cuadro de didlogo Importar alerta.

Procedimiento

Realice los siguientes pasos para importar alertas desde otras instancias de Security Analytics al
panel Lista de alertas:
1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Alertas.

Se muestra la vista Alerta.

T

3. Enla barra de herramientas Alerta, : haga clic en> Importar.

Se muestra el cuadro de didlogo Importar alerta.

4. Haga clic en Navegar para seleccionar el archivo binario.

Security Analytics proporciona una vista del sistema de archivos de los archivos.

5. Busque el archivo binario y haga clic en Abrir.

El archivo se agrega a la lista Importar grafico.

281 Trabajar con alertas en el moédulo Reporting



Guia de Reporting

6. (Opcional) Para sobrescribir cualquier alerta existente en la biblioteca con una alerta que
tiene el mismo nombre en el archivo binario al realizar la importacion, seleccione la casilla
de verificacion Alerta. Si no selecciona la opcion Sobrescribir y se encuentra una alerta
idéntica en el archivo binario, este archivo se importa y no se muestra ningiin mensaje de

€ITor.

7. Haga clic en Importar para importar el archivo binario.

Actualizar una lista de alertas
En este tema se proporcionan instrucciones para actualizar la lista de alertas.
Requisitos previos

Asegurese de haber comprendido los componentes de la vista Alerta. Para obtener mas
informacion, consulte Vista Alerta.

Procedimiento
Realice los siguientes pasos para actualizar la lista de alertas:

1. Enel menmi de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Alertas.

Se muestra la vista Alerta.

3. Enla barra de herramientas Alerta, haga clic en o para actualizar la lista de alertas.

Se actualiza el panel Lista de alertas completo.

Definir plantillas de alertas

Este tema es un conjunto de tareas para configurar plantillas de alertas. Puede definir, eliminar,
editar, importar y exportar plantillas de alertas en Security Analytics. Cada tema describe los
procedimientos pertinentes.

Temas

Agregar una plantilla

o Eliminar una plantilla

o Editar una plantilla

Ver todas las plantillas
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Agregar una plantilla

En este tema se proporcionan instrucciones para agregar una plantilla.
Requisitos previos

Asegurese de:

o Haber comprendido los componentes de la vista Alerta. Para obtener mas informacion,

consulte Vista Alerta.

o Haber comprendido los componentes de la vista Plantilla. Para obtener mas informacion,

consulte Barra de herramientas de Plantilla.

Procedimiento
Realice los siguientes pasos para agregar una plantilla:

1. Enel mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.
2. Haga clic en Alertas.
Se muestra la vista Alerta.

3. Haga clic en == Template

Se muestra la pestafia de la vista Plantilla.

Manage VCUBll (ALRT] Alert Template @

+ -0
1 Name Message
Template

Template 2

4. En la barra de herramientas Plantilla, haga clic en +.

Se muestra el cuadro de didlogo Crear/modificar plantilla.
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Create/Modify Template

Cancel Create

5. Ingrese el nombre de la plantilla.
6. Ingrese un mensaje de alerta.

7. Haga clic en Crear.

Se muestra un mensaje de confirmacidn que indica que la plantilla se cre6 correctamente.

Eliminar una plantilla

En este tema se proporcionan instrucciones para eliminar una plantilla.
Requisitos previos

Asegulirese de:

o Haber comprendido los componentes de la vista Alerta. Para obtener mas informacion,

consulte . Vista Alerta.

o Haber comprendido los componentes de la vista Plantilla. Para obtener mas informacion,

consulte Barra de herramientas de Plantilla.

Procedimiento

Realice los siguientes pasos para eliminar una plantilla:
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1. Enel menmi de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Alertas.
Se muestra la vista Alerta.
3. Haga clic en ™ Template

Se muestra la pestafia de la vista Plantilla.

4. Enel panel Lista de plantillas, seleccione la plantilla y haga clic en™ .

Se muestra un cuadro de didlogo de confirmacion.

Are you sure you want to delete selected template(s)?

5. Haga clic en Si para eliminar la plantilla.
Se muestra un mensaje de confirmacion que indica que la plantilla se elimind

correctamente.

Editar una plantilla

En este tema, se proporcionan instrucciones para editar una plantilla.
Requisitos previos

Asegurese de:

o Haber comprendido los componentes de la vista Alerta. Para obtener mas informacion,

consulte Vista Alerta.

o Haber comprendido los componentes de la vista Plantilla. Para obtener mas informacion,

consulte Barra de herramientas de Plantilla.

o Haber comprendido los componentes de la vista Crear o modificar plantilla. Para obtener mas

informacién, consulte Cuadro de didlogo Crear/modificar plantilla.

Procedimiento
Realice los siguientes pasos para editar una plantilla:

1. En el menua de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Alertas.

Se muestra la vista Alerta.
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3. Haga clic en = Template

Se muestra la pestafia de la vista Plantilla.

Manage VBl (LRT] Alert Template @

+ -0
Name Message
Template

Template 2

4. En el panel Lista de plantillas, seleccione una plantilla y haga clic en 4.

Se muestra el cuadro de didlogo Crear/modificar plantilla.
5. Modifique el nombre de la plantilla y el mensaje de alerta.

6. Haga clic en Guardar.

Se muestra un mensaje de confirmacién que indica que la plantilla se editd correctamente.

Ver todas las plantillas

En este tema se proporcionan instrucciones para ver todos los mensajes de plantilla.
Requisitos previos

Asegulirese de:

o Haber comprendido los componentes de la vista Alerta. Para obtener mas informacion,

consulte Vista Alerta.

o Haber comprendido los componentes de la vista Plantilla. Para obtener mas informacion,

consulte Barra de herramientas de Plantilla.

Procedimiento

Realice los siguientes pasos para ver todos los mensajes de plantilla:

1. Enel mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Alertas.

Se muestra la vista Alerta.

3. Enla barra de herramientas Alerta, haga clic en Plantilla.

La pestafia de la vista Plantilla se muestra con una lista de plantillas.
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Administrar el acceso para una alerta

En este tema se proporciona una descripcion general de los permisos de acceso que puede tener

el usuario de acuerdo con la funcién de usuario para administrar una alerta. El modulo Reporting
proporciona el control de acceso en el nivel de alertas. Solo un usuario que posee el conjunto de

permisos correcto puede ejecutar las tareas del modulo Reporting. El administrador administra el
control de acceso en la pestafia Administration > Seguridad > Funciones.

Nota: Los permisos de alerta de Reporting Engine tienen el prefijo “RE” para distinguirlos de
Event Streaming Analysis (ESA).

Cuando crea usuarios y funciones de usuario, el administrador debe asegurarse de que las
funciones creadas para tareas especificas tengan acceso a todos los permisos mas altos en la
jerarquia de funciones.

Las alertas se pueden vincular a un conjunto especifico de funciones de usuario de modo que,
cuando un usuario inicie sesion en Security Analytics, las unicas alertas a las que pueda acceder
sean alertas accesibles a la funcion a la cual pertenece. Los usuarios que pertenecen a una
funcion de usuario con el permiso de acceso “Lectura y escritura” pueden definir alertas.
Ademas, el acceso se puede restringir de modo que solo accedan a las alertas quienes tengan el
acceso de “Solo lectura”.

En el nivel de alerta, puede establecer los siguientes permisos de acceso para las funciones de
usuario en Security Analytics:

o Lectura y escritura
o Solo lectura

e Sin acceso

Control de acceso para una alerta

Cuando desea cambiar los permisos de alertas, debe seleccionar una alerta y configurar sus
permisos de acceso en el panel Permisos de alerta.

Antes de aplicar permisos de alertas, el permiso predeterminado configurado para todas las
funciones de usuario es el permiso “Sin acceso” y la casilla de verificacion esta deseleccionada,
como se muestra en la figura.
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Alert Permissions

AT-09863 TCO40

Roles ~ Read & Write Read Only Mo Access
Administrators L]
Analyst1 .
Analysts L]
Event Stream A L]
Malware_Analysts .
Managers L]
Operators .
Security . -
[] Apply Read-only permission to Rules in the Alerts

Cancel Save

Si desea cambiar el permiso de acceso para una funcidn de usuario especifica, debe configurarlo
en el nivel de alerta, como se muestra en la figura. Suponga que desea que los administradores
tengan acceso a una alerta especifica. Para esto, puede configurar el permiso “Lecturay
escritura” en el panel Permisos de alerta.

Ademas, puede aplicar permisos de solo lectura a las reglas en las alertas si selecciona la
casilla de verificacion.

Alert Permissions

AT-096863 TC040

Roles ~ Read & Write Read Only Mo Access
Adrministrators e

Analyst1 L]

Analysts .
Event Stream A .
Malware_Analysts ()
Managers .
Operators .
Security . -
[¥ Apply Read-only permissicn te Rules in the Alerts

Cancel Save
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Los dos escenarios se explican de forma resumida:

o Escenario 1: permisos aplicados a alertas/reglas de acuerdo con la funcion del usuario.

o Escenario 2: Permiso de solo lectura aplicado a reglas en la alerta.

» Permisos aplicados a aler- Permiso (de solo lec-
Funcién .
. tas/reglas de acuerdo con la tura) aplicado a las
(analistas) . .
funcion del usuario reglas de las alertas
Alerta Lecturay Lectura y escritura Lectura y escritura
escritura
Reglas Lectura Lectura Lectura

A la alerta se asigna la funcion de un analista de seguridad y los permisos se configuran en
Lectura y escritura para las alertas.

En el escenario 1, cada uno de los niveles tiene un permiso configurado segtin la funcion del
usuario. En el escenario 2 se configura el permiso de lectura para las reglas, salvo que el
permiso para las reglas no debe ser mayor que el permiso para las alertas.

Nota: Si el permiso para las reglas es mayor que el permiso para las alertas, el permiso no se
aplica. Por ejemplo, si configura los permisos para la alerta como Sin acceso y especifica la
opcion Aplicar permisos de solo lectura a las reglas de las alertas, el permiso de solo lectura
no se configura para las reglas.

Control de acceso para una alerta cuando se seleccionan muiltiples alertas

Cuando desea cambiar los permisos de varias alertas, debe seleccionarlas y configurar sus
permisos de acceso en el panel Permisos de alerta. El permiso de acceso que elige se aplica a
todas las alertas seleccionadas.
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Alert Permissions

Multiple objects selected

Roles ~ Read & Write Read Only Mo Access
Administrators L

Analyst] L)

Analysts 2
Event Stream A.. L
IMalware_Analysts .
Managers L
Operators 2
Security * -
[[] Apply Read-only permission to Rules in the Alerts

Cancel Save

Inicie sesidn como un usuario especifico y vea los detalles de acceso

Cuando inicia sesion en la interfaz del usuario de Security Analytics como un usuario que tiene
el permiso “Acceso de lectura”, todas las alertas se marcan con el simbolo

(m), y cuando hace clic en el simbolo, se muestra la leyenda “Solo lectura” en el panel Lista
de alertas.

Cuando inicia sesion en la interfaz del usuario de Security Analytics como un usuario que no
tiene el permiso de acceso “Lectura y escritura” en una alerta, todas las alertas se marcan con
el simbolo ( %) y aparecen en gris en el panel Lista de alertas.

En la siguiente figura se muestra el panel Lista de alertas cuando se inicia sesion con un
permiso de acceso de “Lectura y escritura” minimo.

[] Enabled Pushed? Name Description Actlons
No AT-05863 TCO40 5 Device IP Got Detectad - Record, SMTP
Mo Test-Con-Broker @b Record
No 037 5 Tested Record
No Test-AliasMeta Record
No Count-Username Record
No b Record
No @b Record

Nota: Si un usuario (que no sea el superusuario) crea una alerta, no habra acceso a la alerta
para el superusuario.

En la siguiente tabla se indican las diversas columnas del panel Permisos de alerta:
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i Columna | Descripcion

' Funciones  La funcion del usuario que inici6 sesion en la interfaz del usuario de Security

Analytics.

Lecturay  El usuario puede acceder, ver, editar, importar, exportar y eliminar la alerta en

escritura la pagina Alertas. El usuario también puede cambiar el permiso en la alerta.
Solo lec- El usuario solo puede acceder a la alerta y verla en la vista Alertas.
tura

' Sin acceso  El usuario no puede acceder a una alerta ni verla cuando tiene configurado este

permiso.

} itz Seleccione la casilla de verificacion para aplicar permisos a las reglas de las

! ) alertas de forma automatica.
| permisos

. de solo lec-
tura a las
reglas de

las alertas

o Establecer el control de acceso para una alerta

Establecer el control de acceso para una alerta

En este tema se proporcionan instrucciones para establecer el control de acceso para una alerta.

Requisitos previos
Asegurese de:

o Haber comprendido los componentes de la vista Alerta. Para obtener mas informacion,

consulte Vista Alerta.

o Haber comprendido los permisos de acceso que tendra el usuario segin la funcion de usuario.

Para obtener mas informacion, consulte Administrar el acceso para una alerta.
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o Tener un permiso de acceso de “Lectura y escritura” minimo para establecer permisos de

acceso para una alerta.

Procedimiento

Realice los siguientes pasos para establecer permisos de acceso para una alerta:

1. Enel ment de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Alertas.

Se muestra la vista Alerta.
3. Enel panel Lista de alertas, seleccione una alerta.

4. Haga clic en £ > Permisos.

Aparece el cuadro de didlogo Permisos de alerta.

Alert Permissions

Roles = Read & write Read only Mo ACCESS
Admin L

Administrators C

Analyst] .

Analysts s
MalwareAnalysts *
Cperator] .

Cperators .

50C_Managers .

[] Apply Read-only permission to Rules in the Alerts

Cancel Save

5. Segln la funcion de usuario, seleccione los botones que correspondan.

6. (Opcional) Seleccione la casilla de verificacion si desea proporcionar automaticamente un

permiso de acceso de lectura a las reglas dependientes.
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Nota: cuando se selecciona la casilla de verificacion, a todas las reglas dependientes con
permiso Sin acceso se les otorga permiso de acceso de LECTURA.

6. Haga clic en Guardar.
Se muestra un mensaje de confirmacion que indica que el permiso se establecio

correctamente para la alerta seleccionada.

Configurar Security Analytics para que genere una alerta

En este tema se proporcionan instrucciones para configurar Security Analytics a fin de que
genere una alerta.
Procedimiento

Realice los siguientes pasos para configurar Security Analytics de modo que genere una
alerta:

1. Configure un origen de datos de NWDB para Reporting Engine.

2. Cree alertas:

a. Agregue o modifique una alerta en la Vista Crear o modificar alerta.

b. (Opcional) Configure plantillas de mensajes de alerta en la Barra de herramientas de

Plantilla.

3. Programe alertas en Ver calendario de alertas.

Después de activar una alerta en la vista Ver calendario de alertas, Security Analytics la

ejecuta una vez por minuto (de forma predeterminada).

4. Vea las alertas que se activaron en Ver una lista de alertas.

Temas

o Desactivar una alerta calendarizada

e Ver una lista de alertas

e Ver calendario de alertas

Desactivar una alerta calendarizada

En este tema se proporcionan instrucciones para deshabilitar las alertas calendarizadas y quitar
las alertas.
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Requisitos previos
Asegurese de:

o Haber comprendido los componentes de la vista Alerta. Para obtener mas informacion,

consulte . Vista Alerta.

o Haber comprendido los componentes de Ver calendario de alertas. Para obtener mas

informacion, consulte Vista Ver calendario de alertas.

Procedimiento
Realice los siguientes pasos para inhabilitar una alerta calendarizada:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Alertas.

Se muestra la vista Alerta.

3. Haga clic en E Yiew Schedule

Se muestra la pestafia de la vista Ver calendario de alertas.

4. En el panel Lista de calendario de alertas, seleccione las alertas calendarizadas que desea
deshabilitar.

5. Haga clic en ©

Un mensaje de confirmacion indica que el estado de las alertas se cambi¢ exitosamente y

que las alertas ahora estan disponibles en el panel Lista de alertas.

Ver una lista de alertas

En este tema se proporcionan instrucciones para ver alertas. Debe ver las alertas en funcion de
la fecha seleccionada y la cantidad maxima de alertas.

Requisitos previos
Asegurese de:

o Haber comprendido los componentes de la vista Alerta. Para obtener mas informacion,

consulte Vista Alerta.

o Haber comprendido los componentes del panel Ver alertas. Para obtener mas informacion,
consulte Panel Ver alertas.

Procedimiento

Realice los siguientes pasos para ver alertas:
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1. Enel ment de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Alertas.

Se muestra la vista Alerta.

3. Enla barra de herramientas Alerta, haga clic en Ver alertas.

Se muestra la pestafia de la vista Ver alertas.

Report  Chart Warehouse Analytics
Alert View
Al Day v| MaxNo Of Alerts | 100 c
Investigate Name v Number Of Hits Detected Message
’i“ Alia: 1 2014/09/04 8:20:37 Alert Detected From Remote Concentrator a
’i“ 1 2014/09/04 8:17:37 Alert Detected From Remote Concentrator
’i“ 1 2014/09/04 8:16:37 Alert Detected From Remote Concentrator
? 1 2014/09/04 8:15:37 Alert Detected From Remote Concentrator
? 44 2014/09/04 812:37 Alert Detected From Remote Concentrator
? 44 2014/09/04 812:37 RSA| Security Analytics |20 This incident is based on the aggregation criteria "source IP" whe.
? 44 2014/09/04 812:37 Alerting for Concerntrator
? 44 2014/09/04 812:37 Alert Detected From Broker
i 1 2014/09/04 8:11:37 Alert Detected From Remote Concentrator
i 1 2014/09/04 8:10:37 Alert Detected From Remote Concentrator
b 1 2014/09/04 8:05:37 Alert Detected From Remote Concentrator
b 1 2014/09/04 8:00:37 Alert Detected From Remote Concentrator
? 1 2014/09/04 7:55:37 Alert Detected From Remote Concentrator -
| Page 1 (of2 | 3 B I C Displaying 1 - 20 of 100

4. Seleccione la tltima cantidad de dias en la lista desplegable.

5. Ingrese un valor en Nimero maximo de alertas.

La lista de alertas se muestra en funcion del valor del filtro elegido.

Ver calendario de alertas

En este tema se proporcionan instrucciones para ver las alertas calendarizadas. Debe ver las
alertas calendarizadas para conocer el estado de la alerta.

Requisitos previos
Asegurese de:

o Haber comprendido los componentes de la vista Alerta. Para obtener mas informacion,

consulte Vista Alerta.

o Haber comprendido los componentes de Ver calendario de alertas. Para obtener mas

informacion, consulte Vista Ver calendario de alertas.

Procedimiento
Realice los siguientes pasos para ver las alertas calendarizadas:

1. Enel meni de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.
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2. Haga clic en Alertas.

Se muestra la vista Alerta.

3. Enla barra de herramientas Alerta, haga clic en Ver calendario.

La pestafia Ver calendario de alertas se muestra con una lista de alertas calendarizadas.

Manage View [ALRT] Alert Schedules @
Disable
state Last Run Last Session Id Total Alerts Duration{H:M:5) Avg[H:M:5) Max(H:M:5)
Completed 2014/09/04 8:10:37 8861134 1520850 00:00:00 00:00:03 00:11:54
Completed 2014/09/04 8:10:37 8861134 1742487 00:00:00 00:00:02 00:14:20
Completed 2014/09/04 8:10:37 8361134 1034880 00:00:00 00:00:01 00:09:22
Completed 2014/09/04 8:10:37 8361134 118430 00:00:00 00:00:00 00:03:27
Completed 2014/09/04 8:10:37 8361134 28458 00:00:00 00:00:00 00:00:13
Completed 2014/09/04 8:10:37 8861134 8734 00:00:00 00:00:00 00:00:11
Completed City 2014/09/04 8:10:37 8361134 367519 00:00:00 00:00:00 00:00:11
Completed Service 2014/09/04 8:10:37 8361134 741797 00:00:00 00:00:00 00:00:11
Completed 2014/09/04 8:10:37 8361134 15950 00:00:00 00:00:01 00:00:50
Completed 2014/09/04 8:10:37 8361134 741797 00:00:00 00:00:00 00:00:11
Completed 2014/09/04 8:10:37 8861134 2017 00:00:00 00:00:00 00:00:19
Completed 2014/09/04 8:10:37 8361134 1396260 00:00:01 00:00:01 00:13:28
Completed 2014/09/04 £:10:37 2361134 939995 00:00:00 00:00:01 00:10:31

Investigar una alerta

En este tema se proporcionan instrucciones para investigar una alerta. Puede investigar cada
alerta que se active y los detalles de investigacion de una alerta especifica se muestran en el
modulo Investigation.

Requisitos previos

Asegurese de haber comprendido los componentes del panel Ver alertas. Para obtener mas

informacién, consulte Panel Ver alertas.

Procedimiento

Procedimiento

Realice los siguientes pasos para investigar una alerta:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Alertas.

Se muestra la vista Alerta.

3. Enla barra de herramientas Alerta, haga clic en Ver alertas.

Se muestra la pestafia de la vista Ver alertas.
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Alert View
All Day v Max Ne Of Alerts | 100 s

Investigate Name Number Of Hits Detected Message

iasMeta 1 2014/09/04 B:20:37 Alert Detected From Remote Concentrator
2014/00/04 8:17:37 Alert Detected From Remote Concentrator

2014/00/04 8:16:37 Alert Detected From Remote Concentrator

2014/09/04 8:15:37 Alert Detected From Remote Concentrator

2014/09/04 81237 Alert Detected From Remote Cancentrator
2014/09/04 81237 RSA|Security Analytics | 20| This incident is based on the aggregation criteria “source IP* whe.
Con-Broker 2012/09/04 8:12:37 Alerting for Concerntrator
TC040 2012/09/04 8:12:37 Alert Detected From Broker
2012/09/04 8:11:37 Alert Detected From Remote Concentrator
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4. Realice una de las siguientes acciones

i
o Haga clic en el boton T en la alerta que desea investigar.

El modulo Investigation muestra los detalles de la primera sesion que registro la

coincidencia de la alerta especificadapara realizar un analisis inmediato.

o Haga clic en el nombre de la alerta que desea investigar.

El moédulo Investigation muestra todas las coincidencias de una alerta en especial durante

la hora aproximada en la que se registro la alerta.

Configurar el motor de creacion de informes para enviar mensajes
de Sylog mediante TCP/TLS para las alertas

En este tema se proporcionan instrucciones para configurar Reporting Engine de modo que envie
mensajes de syslog mediante TCP con Transport Layer Security (TLS) cuando se activa una
alerta.

Requisitos previos

Asegurese de haber instalado y configurado un servidor de syslog que sea compatible con
TCP/TLS en el ambiente. Por ejemplo, WinSyslog.

Procedimiento

Realice los siguientes pasos para configurar Reporting Engine de modo que envie una alerta de
syslog mediante TCP con Transport Layer Security (TLS):

1. Obtenga los certificados necesarios.

2. (Opcional) Convierta el formato del certificado de PEM a JKS.
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3. Copie los pares de claves generados para el servidor de Reporting Engine y el servidor de

Syslog.

4. Configure la distribucion de los mensajes de alerta en Security Analytics.

Tarea 1: Obtenga los certificados necesarios

Realice lo siguiente a fin de generar certificados para configurar Reporting Engine para que
envie mensajes de syslog mediante TCP con TLS:

1. Genere un certificado de autoridad de certificacion (CA). Para obtener mas informacion,

consulte http://www.rsyslog.com/doc/tls_cert ca.html.

Nota: Puede omitir este paso si ya tienen un CA ejecutandose en su ambiente.

2. Genere el par de claves (clave publica y clave privada) para el servidor de Reporting
Engine. Para obtener mas informacion, consulte http://www.rsyslog.com/doc/tls cert

machine.html.

3. Genere el par de claves para el servidor de Syslog. Para obtener mas informacion, consulte

http://www.rsyslog.com/doc/tls_cert machine.html.

Nota: Puede omitir este paso, si ya configur6 la seguridad del servidor de syslog con la clave
y los certificados generados por la misma CA.

Tarea 2: (Opcional) Convierta el formato del certificado de PEM a JKS

Si ha generado los certificados en formato PEM (Privacy Enhanced Mail), debe convertir el
formato del certificado a formato Java KeyStore (JKS). Realice lo siguiente en la maquina
donde instalo el servidor de Reporting Engine.
Para convertir los certificados con formato PEM a JKS:
1. Convierta los certificados en formato PEM existentes a archivos PKCS. En la linea de
comandos, escriba el siguiente comando y presione INTRO:
openssl pkcsl2 -export -in <certificate.pem> -inkey <private
key.pem> -out <sample>.pl2 -name re

-CAfile ca.pem -caname root

Donde:

e certificate.pem: es el certificado en formato PEM.

e private key.pem: es la clave privada en formato PEM.

e sample: es el archivo PKCS12 creado durante la conversion.

o ca.pem: es el certificado de CA.
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2. Convierta el archivo PKCS12 existente en un certificado con formato JKS para crear el
almacenamiento de claves. En el simbolo del sistema, escriba el siguiente comando y
presione INTRO:

keytool -importkeystore -destkeystore<re-keystore.jks> -srckeystore

<sample>.pl2 -srcstoretype PKCS1l2 -alias re
Donde:

e re-keystore.jks: es el certificado en formato JKS.
e sample: es el archivo PKCS12 creado durante la conversion.
e ca.pemn: es el certificado de CA.

3. Agregar el certificado de CA (ca.pem) a Truststore. En la linea de comandos, escriba el
siguiente comando y presione INTRO:
keytool -importcert -alias myca -file <ca.pem> -keystore <re-
truststore.jks>

Donde:
e ca.pem: es el certificado de CA.

e re-truststore.jks: es el certificado de CA en formato JKS.

Nota: Aseglrese de anotar las contrasefias que proporciona para Keystore y Truststore
durante la conversion. Debe proporcionar estas contrasefias cuando habilite SECURE TCP en
Security Analytics.

Tarea 3: Copie los pares de claves generados

Copie manualmente los pares de claves (Keystore y Truststore) desde la ubicacion donde los
generd a /home/rsasoc/rsa/soc>/reporting-engine/keystores/, ubicacion del servidor de
Reporting Engine.

Tarea 4: Configure la distribuciéon de los mensajes de alerta en Security Analytics

Configure Reporting Engine para que envie mensajes de syslog a través de TCP con Transport
Layer Security (TLS) cuando se active una alerta, mediante la habilitacion de SECURE_TCP
en la pestafia Acciones de salida para el servicio Reporting Engine en la vista Configuracion de
servicios de Reporting Engine. Para obtener mas informacion, consulte el tema Acciones de
salida de Reporting Engine de la Guia de configuracion de hosts y servicios.
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Trabajar con listas en el médulo Reporting

El modulo Listas permite definir y ver listas que se pueden usar en informes.

Temas:

e Descripcidn general de listas

o Definir listas y grupos de listas

o Administrar el acceso para una lista o un grupo de listas

Descripcion general de listas

En este tema se proporciona una descripcion breve de una lista. Una lista es una variable que
hace referencia a una serie de valores separados por comas (CSV). Puede insertar una lista en
una regla o usarla como argumento para una accion de regla. Las listas pueden actuar como
marcadores de posicidn para otros valores, los que puede completar y actualizar segliin sea
necesario.

Nota: En la interfaz del usuario, la fecha o la hora mostradas dependen del perfil de zona
horaria que selecciond el usuario

Las listas no pueden estar vacias ni tener valores duplicados o en blanco. Por ejemplo, incluso si
la lista tiene un valor, no puede estar en blanco.

Nota: Si va a definir un informe con una regla que tiene lookup and add en la cldusula Then y
dirigir la salida de informe a una lista, a lista no se completa con el resultado.

Por ejemplo, si crea una regla con ip.src en la clausula Select y lookup and add
(‘ip.dst','ip.src', 10) en la clausula Then, el informe muestra el resultado, pero si redirigio6 la
salida a una lista, la lista estara vacia.

Definir listas y grupos de listas

Este tema es un conjunto de tareas para configurar grupos de listas y listas. Puede definir,
eliminar, editar, importar y exportar grupos de listas y listas en Security Analytics. Cada tema
describe los procedimientos pertinentes.

Temas
o Agregar una lista

e Agregar un grupo de listas

o Eliminar una lista
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o Eliminar un grupo de listas

e Duplicar una lista

o Editar una lista

e Exportar una lista

o Exportar un grupo de listas

o Importar listas y grupos de listas

Agregar una lista

En este tema se proporcionan instrucciones para crear una lista. Las listas se pueden agregar
dentro de un grupo o en la carpeta raiz.

Requisitos previos
Asegurese de:

o Comprende los componentes de la vista Lista. Para obtener mas informacion, consulte Vista

de lista.

o Comprender los componentes de la vista Crear lista. Para obtener mas informacion, consulte

Vista Crear lista.

Procedimiento
Realice los siguientes pasos para crear una lista:

1. Enel ment de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Listas.

Se muestra la vista Lista.

3. Enla barra de herramientas Lista, haga clic en +.

Se muestra la pestafia de la vista Crear lista.
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Build List
Mame Content Delivery Metworks
Descripticn List of COM's
i i
List Values Insert Values
Ve
fip.symantec.com
Enter value_..
[] Quotes will be inserted for all the values
Save Reset

4. En el campo Nombre, ingrese un nombre unico para la lista.
5. Enel campo Descripcion, ingrese una descripcion de la lista.
6. Enel campo Valores de lista, realice una de las siguientes acciones:

o Haga clic en Insertar ¢ ingrese los valores separados por comas. Puede pegar una lista

de valores de un archivo o de otras listas definidas.
o Enla columna Valor, ingrese los valores.

7. Sidesea que se inserten comillas directamente para los valores en el tiempo de ejecucion,

seleccione la opcion Se insertaran comillas para todos los valores.

8. Haga clic en Guardar.

Agregar un grupo de listas

En este tema se proporcionan instrucciones para agregar grupos de listas y subgrupos de listas.
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Requisitos previos

Asegurese de comprender los componentes de la vista de lista. Para obtener mas informacion,
consulte Vista de lista.

Procedimiento

Realice los siguientes pasos para agregar grupos de listas y subgrupos de listas:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Listas.

Se muestra la vista Lista.
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3. Realice una de las siguientes acciones:
o Para crear un grupo de listas:

1. Enel panel Grupos de listas, haga clic en +.

En la siguiente figura se muestra el nuevo grupo de listas agregado al panel Grupos

de listas.
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2. Escriba el nombre del grupo de listas y presione INTRO.
o Para agregar un subgrupo de listas:

1. En el panel Grupos de listas, seleccione el grupo de listas para el que desea

agregar un subgrupo.
2. Haga clic en +.
Se agrega un nuevo subgrupo de listas al grupo de listas.

3. Escriba el nombre del subgrupo de listas y presione INTRO.

Eliminar una lista
En este tema se proporcionan instrucciones para eliminar una o varias listas.
Requisitos previos

Asegurese de comprender los componentes de la vista de lista. Para obtener mas informacion,
consulte Vista de lista.

Procedimiento
Realice los siguientes pasos para eliminar una lista:

1. Enel ment de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Listas.

Se muestra la vista Lista.
3. Enel panel Vista de lista, realice una de las siguientes acciones:

« Seleccione una o varias listas que desee eliminar y haga clic en = en la barra de

herramientas Listas.
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. Haga clic en ¥ " >Eliminar.

Un cuadro de dialogo solicita confirmar que desea eliminar las listas seleccionadas.

Nota: Antes de eliminar una lista, asegtirese de que la lista no esté asociada a
ninguna regla.

4. Haga clic en Si para eliminar la lista.
Se muestra un mensaje que confirma la correcta eliminacion de la lista y la lista

seleccionada se elimina del panel Vista de lista.

Eliminar un grupo de listas

En este tema se proporcionan instrucciones para eliminar un grupo de listas.

Requisitos previos
Asegurese de comprender los componentes de la vista de lista. Para obtener mas informacion,

consulte Vista de lista.

Procedimiento
Realice los siguientes pasos para eliminar un grupo de listas:
1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Listas.

Se muestra la vista Lista.

3. En el panel Grupos de listas, seleccione el grupo y haga clic en

Un cuadro de dialogo solicita confirmar que desea eliminar el grupo seleccionado.

Precaucion: Si elimina un grupo, se eliminan todos los subgrupos y las listas de ese
grupo.

4. Haga clic en Si para eliminar el grupo seleccionado.
Se muestra un mensaje que confirma la correcta eliminacion del grupo y el grupo

seleccionado se elimina del panel Grupos de listas.

Nota: Si intenta eliminar un grupo de listas cuyas listas se usan como referencia en una regla
o alerta, se muestra un mensaje de advertencia que informa que una regla hace referencia a
las listas.

305 Trabajar con listas en el modulo Reporting



Guia de Reporting

Duplicar una lista

En este tema se proporcionan instrucciones para duplicar una lista.

Requisitos previos

Aseglirese de comprender los componentes de la vista de lista. Para obtener mas informacion,

consulte Vista de lista.

Procedimiento

Realice los siguientes pasos para duplicar una lista:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Listas.

Se muestra la vista Lista.
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3. Encel panel Vista de lista, seleccione una lista que desee duplicar.

Nota: Solo puede duplicar una lista por vez.

4. Enla barra de herramientas Lista, haga clic en@.

Editar una lista

En este tema se proporcionan instrucciones para editar una lista.

Requisitos previos

Asegurese de:
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o Comprende los componentes de la vista Lista. Para obtener mas informacion, consulte Vista

de lista.

o Comprender los componentes de la vista Crear lista. Para obtener mas informacion,
consulte Vista Crear lista.

Procedimiento

Realice los siguientes pasos para editar una lista:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Listas.

Se muestra la vista Lista.
3. Enel panel Vista de lista, seleccione una lista que desee editar.
4. Realice una de las siguientes acciones:

o Haga clic en [4 en la barra de herramientas Lista.

o Enel panel Vista de lista, haga clic en ¥ > Editar.

Se muestra la pestafia de la vista Crear lista.
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Nota: Solo puede editar una lista por vez.

5. Moadifique los campos requeridos y agregue nuevos valores a la lista.

6. Haga clic en Guardar.

Se muestra un mensaje de confirmacion que indica que la lista se guardd correctamente.

Exportar una lista

En este tema se proporcionan instrucciones para exportar una lista del panel Vista de lista.

Requisitos previos

Asegurese de comprender los componentes de la vista de lista. Para obtener mas informacion,

consulte Vista de lista.

Procedimiento

Realice los siguientes pasos para exportar una lista:
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1. Enel ment de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Listas.

Se muestra la vista Lista.
3. Enel panel Vista de lista, realice una de las siguientes acciones.
o Seleccione una lista y haga clic en &> Exportar en la barra de herramientas Lista.

. Haga clic en ¥ * > Exportar.

Puede aparecer un cuadro de didlogo de exportacion especifico del navegador que permite

abrir o guardar el archivo.

Nota: Solo puede exportar una lista por vez.

Exportar un grupo de listas

En este tema se proporcionan instrucciones para exportar un grupo de listas. Puede exportar
grupos de listas seleccionados a un archivo externo que posteriormente se puede importar en
Security Analytics. Si no se selecciona nada en el panel Biblioteca de listas, entonces se exporta
el arbol de lista completo. Cuando se exporta, el resultado es un tinico archivo de exportacion en
formato binario.

Requisitos previos

Asegurese de comprender los componentes de la vista de lista. Para obtener mas informacion,
consulte Vista de lista.

Procedimiento
Realice los siguientes pasos para exportar un grupo de listas:
1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Listas.

Se muestra la vista Lista.

3. Enel panel Grupos de listas, seleccione el grupo de listas que contiene las listas que desea

exportar.

4. Haga clic en B > Exportar.

El archivo exportado se guarda en la unidad local.
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Importar listas y grupos de listas

En este tema se proporciona informacion para importar listas y grupos de listas. Puede importar
listas y grupos de listas desde instancias de Security Analytics en el arbol de listas del panel
Grupos de listas. Las listas deben estar en un archivo binario valido que se haya exportado desde
una instancia de Security Analytics.

Requisitos previos

Asegurese de:

o Las listas o los grupos de listas se exportan desde una instancia de Security Analytics.

o Haber comprendido los componentes de la vista Lista. Para obtener mas informacion,
consulte Vista de lista.

Procedimiento

Realice los siguientes pasos para importar listas o grupos de listas:

1. Enel ment de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Listas.

Se muestra la vista Lista.
3. Realice una de las siguientes acciones:
« En el panel Grupos de listas, haga clic en *# * > Importar.

« Enla barra de herramientas Lista, haga clic en ¥ * > Importar.
Se muestra el cuadro de didlogo Importar lista.
* Browse.. = Delete

File Name = ~ | Dvenwrite ?

Listszip I List

4. Haga clic en Navegar para navegar y seleccionar el archivo que contiene las listas.

5. Haga clic en Importar.

Nota: Durante el proceso de importacion, si hay una lista duplicada y no selecciona la opcion
para sobrescribir, se importan la lista y no se muestra un mensaje acerca de la duplicacion de
listas.
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Administrar el acceso para una lista o un grupo de listas

En este tema se describen los permisos de acceso que tiene el usuario segun la funcion del
usuario para administrar una lista o un grupo de listas. El modulo Reporting proporciona un
control de acceso en el nivel de lista y grupo de listas. Solo un usuario con el conjunto de
permisos correcto puede ejecutar las tareas del modulo Reporting. El administrador administra el
control de acceso desde la pestaiia Administration > Seguridad > Funciones.

Cuando el administrador crea usuarios y funciones de usuario, debe asegurarse de que las
funciones creadas para tareas especificas tengan acceso a todos los permisos mas altos en la
jerarquia de funciones.

Las listas o los grupos de listas se pueden vincular a un conjunto especifico de funciones de
usuario de modo que, cuando un usuario inicie sesion en Security Analytics, las Unicas listas a
las que pueda acceder sean listas accesibles al grupo al cual pertenece. Los usuarios que
pertenecen a una funcidn de usuario con el permiso de acceso “Lectura y escritura” tienen
derechos de acceso completos para la lista. Ademas, el acceso se puede restringir de modo que
solo accedan a las listas quienes tengan el acceso de “Solo lectura”.

Nota: debe tener permiso de “Solo lectura” en un grupo para ver las listas dentro de ese
grupo.

En el nivel de la lista, puede establecer los siguientes permisos de acceso para las funciones de
usuario en Security Analytics:

o Lectura y escritura
o Solo lectura

e Sin acceso

Suponga que desea que los analistas de seguridad tengan acceso a todas las listas de un grupo
de listas. Para esto, puede configurar el permiso “Lectura y escritura” en el nivel del grupo de
listas. Y si no desea que la funcion Operador tenga acceso a un conjunto especifico de listas en
un grupo de listas, puede configurar el permiso “Sin acceso” en el nivel del grupo de listas.

El permiso se configura solo para el grupo de listas, pero no para las listas ni los subgrupos del
grupo de listas.

Control de acceso para un grupo de listas

Cuando desee cambiar los permisos del grupo de listas, debe seleccionar un grupo de listas y
configurar sus permisos de acceso en el panel Permisos de listas.

Antes de aplicar permisos del grupo de listas, el permiso predeterminado configurado para todas
las funciones de usuario es el permiso “Sin acceso” y las casillas de verificacion estan
deseleccionadas, como se muestra en la figura.
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Security . -

[] Apply these permissions to sub-groups and Lists in this group

Cancel Save

Si desea cambiar el permiso de acceso para una funcidn de usuario especifica, debe configurarlo
en el nivel del grupo de listas, como se muestra en la figura. Suponga que desea que los
administradores tengan acceso a todas las listas de un grupo de listas. Para esto, puede
configurar el permiso “Lectura y escritura” en el panel Permisos de grupo de listas.

Lists Permissions

Roles ~ Read & Write Read Only Mo Access

Administrators L

Analyst1 L]

Analysts .

Event Stream A... .

Malware_Analysts L]

Managers .

Operators .

Security . -
™ Apply these permissions to sub-groups and Lists in this group

Cancel Save
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También puede aplicar permisos a los subgrupos y a las listas del grupo si selecciona la casilla
de verificacion, como se muestra en la figura.

Los dos escenarios se explican de forma resumida:

o Escenario 1: Permisos aplicados a grupo de listas/subgrupo segtn la funcion de usuario.

o Escenario 2: Permisos aplicados a subgrupo y listas del grupo.

Permisos aplicados a grupo de lis- Permisos aplicados a

Funcién . > .
. tas/subgrupo segun la funcion de subgrupo y listas del
(analistas) .
usuario grupo

Grupo Lecturay escritura Lecturay escritura

Subgrupo Lectura Lectura y escritura: here-
dados

Listas Lectura Lectura y escritura: here-
dados

Los permisos de acceso que configura se pueden aplicar a subgrupos y objetos secundarios de
este grupo.

Al grupo de listas se asignara la funcion de un analista de seguridad y los permisos se
configuran en Lectura y escritura para el grupo de listas.

En el escenario 1, cada uno de los niveles tendra un permiso configurado de acuerdo con la
funcion del usuario. En el escenario 2, el subgrupo y las listas del grupo heredaran el permiso en
el nivel del grupo de listas.

Control de acceso para una lista

Cuando desea cambiar los permisos de listas, debe seleccionar una lista y configurar sus
permisos de acceso en el panel Permisos de listas.

Antes de aplicar permisos de listas, el permiso predeterminado configurado para todas las
funciones de usuario es el permiso “Sin acceso” y la casilla de verificacion esta deseleccionada,
como se muestra en la figura.
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Compliance Data

Roles ~ Read & Write Read Only Mo Access
Adrministrators .
Analyst1 O
Analysts .
Event Stream A... .
IMalware_Analysts .
Managers O
Operators O
Security .
Users O b

Cancel Save

Si desea cambiar el permiso de acceso para una funcidn de usuario especifica, debe configurarlo
en el nivel de lista, como se muestra en la figura. Suponga que desea que los administradores
tengan acceso a una lista especifica. Para esto, puede configurar el permiso “Lecturay
escritura” en el panel Permisos de listas.

Lists Permi
Compliance Data
Roles ~ Read & Write Read Only Mo Access
Administrators L)
Analyst] L)
Analysts 2
Event Stream A.. L
Malware_Analysts .
Managers L
Operators .
Security L
Users . v

Cancel Save
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Control de acceso para una lista cuando se seleccionan muiltiples listas

Cuando desea cambiar los permisos de multiples listas, puede seleccionar simultdneamente
varias listas y configurar sus permisos de acceso en el panel Permisos de listas. El permiso de
acceso que elige se aplica a todas las listas seleccionadas.

Nota: El caracter “*” junto al nombre de funcion indica que hay otros permisos disponibles en
la funcién de usuario. Si desea cambiar el permiso de acceso para la funcién de usuario
requerida, seleccione la funcion de usuario y cambie el permiso de acceso.

Lists Permissions

Multiple objects selected

Roles ~ Read & Write Read Only Mo Access
Administrators ® -
Analyst] &

Analysts &

Event Stream A ®
Malware_Analysts (L)
Managers ®
Operators & -
Security L)

Uzers = -

Cancel Save

Nota: Si un usuario (distinto del administrador) crea una lista, el administrador no puede
acceder a ella.

Lista tabular

En la siguiente tabla se indican las diversas columnas del panel Permisos de listas:

Columna | Descripciéon

Funciones  La funcion del usuario que inici6 sesion en la interfaz del usuario de Security

Analytics.

Lecturay  El usuario puede acceder, ver, editar, eliminar, importar y exportar listas en la

escritura vista Listas. El usuario también puede cambiar el permiso en la regla.
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Columna | Descripciéon

Solo lec- El usuario solo puede acceder a la lista y verla en la vista Listas

tura

Sin acceso  El usuario no puede acceder a una lista ni verla cuando tiene configurado este

permiso.

Temas

o Establecer el control de acceso para una lista

o Establecer el control de acceso para grupos de listas

Establecer el control de acceso para una lista

En este tema se proporcionan instrucciones para establecer permisos para una lista. Puede
establecer permisos de lista desde el panel Lista. En el nivel de la lista, puede establecer los
siguientes permisos de acceso para las funciones de usuario en Security Analytics:

o Lectura y escritura: Ver o editar la lista.
o Solo lectura: ver la lista.

o Sin acceso: la lista no se puede ver ni editar.

Requisitos previos
Asegurese de:

o Haber comprendido los componentes de la vista Lista. Para obtener mas informacion,

consulte Vista de lista.

o Tener un permiso de acceso de “Lectura y escritura” minimo para establecer permisos de

acceso para una lista.

Procedimiento

Realice los siguientes pasos para establecer el control de acceso para una lista:

1. Enel meni de Security Analytics, haga clic en Administration > Informes.
Se muestra la pestafia Administrar.

2. Haga clic en Listas.

Se muestra la vista Lista.

3. Enla Vista de lista, seleccione una lista.
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4. Haga clic en ¥ > Permisos en la barra de herramientas Lista.

Aparece el cuadro de dialogo Permisos de listas.

Lists Permissions

Content Delivery Networks

Roles = Read & Write Read Only Ko ACcess

Admini 4

Cancel Save

5. Seleccione el permiso de acceso apropiado para cada una de las funciones de usuario y haga
clic en Guardar.

Se muestra un mensaje de confirmacion que indica que el permiso se establecio
correctamente para la lista seleccionada.

Establecer el control de acceso para grupos de listas

En este tema se proporcionan instrucciones para establecer permisos para grupos de listas.
Puede establecer permisos de grupos de listas desde el panel Grupos de listas. En el nivel de
grupo de listas, puede establecer los siguientes permisos de acceso para las funciones de usuario
en Security Analytics:

o Lectura y escritura: Ver o editar el grupo de listas.
o Solo lectura: ver el grupo de listas.

« Sin acceso: el grupo de listas no se puede ver ni editar.

Requisitos previos
Asegulirese de:

o Haber comprendido los componentes de la vista Lista. Para obtener mas informacion,

consulte Vista de lista.

o Tener un permiso de acceso de “Lectura y escritura” minimo para establecer permisos de

acceso para un grupo de listas.
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Procedimiento

Realice los siguientes pasos para establecer el control de acceso para un grupo de listas:

1. Enel meni de Security Analytics, haga clic en Administration > Informes.
Se muestra la pestafia Administrar.
2. Haga clic en Listas.

Se muestra la vista Lista.

3. En el panel Grupos de listas, seleccione un grupo de listas.

4. Haga clic en # " > Permisos.

Aparece el cuadro de dialogo Permisos de listas.

Lists Permissions

Roles = Rea0 & Wirite Resd Only Mo ACcess
Admini - -
Administrators &

Analystl '

Anzlysts )
Matwarefnalysts -

Operator &

Cperators & b
4 3
[_] Apply these permizzions to sub-groups and Listzin thiz group

Cancel Save

5. (Opcional) Seleccione la casilla de verificacion correspondiente para aplicar estos permisos

a subgrupos y objetos secundarios de este grupo.
6. Haga clic en Guardar.

Se muestra un mensaje de confirmacion que indica que el permiso se establecio
correctamente para el grupo de listas seleccionado.

Trabajar con listas en el modulo Reporting 318



Guia de Reporting

Referencias del médulo Reporting

En este tema se describen las caracteristicas y las funciones de la interfaz del usuario de
Reporting en Security Analytics. Las referencias se agrupan por la ubicacion en la interfaz de
usuario: Alerta, grafico, lista, informe y regla.

Temas

o Referencias de alertas

Cuadro de didlogo Permisos de alerta

Vista Alerta

Vista Crear o modificar alerta

Cuadro de didlogo Importar alerta

Referencias de plantillas

e Cuadro de dialogo Crear/modificar plantilla

o Barra de herramientas de Plantilla

Panel Ver alertas

Vista Ver calendario de alertas

o Referencias de graficos

Vista Crear grafico

Cuadro de didlogo Permisos de graficos

Vista Grafico

Cuadro de dialogo Importar grafico

Vista Probar un grafico

Panel Ver un grafico

o Referencias de listas

Vista Crear lista

Cuadro de didlogo Permisos de listas

Vista de lista

o Referencias de informes
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e Vista Crear informe

e Cuadro de didlogo Importar informe

e Cuadro de didlogo Permisos de informes

o Vista Informe

o Referencias de calendarios

o Caracteristicas
o Caracteristicas
o Caracteristicas
o Caracteristicas
o Caracteristicas

e Cuadro de dialogo Seleccionar un logotipo

e Panel Ver todos los informes

e Panel Ver un informe

e Referencias de reglas

o Vista Crear regla

o Agregados de consulta

e Cuadro de didlogo Permisos de regla

e Vista Regla

o Especificacion de origenes de eventos de IPDB

e Modos de definicidén de reglas de la base de datos de Warehouse

o Sintaxis general de una regla avanzada

o Informe Todas las categorias de eventos

Referencias de alertas

La interfaz del usuario del moédulo Reporting proporciona acceso a alertas de Security Analytics.
Este tema contiene descripciones de la interfaz del usuario, asi como otra informacion de
referencia para ayudar a los usuarios a administrar las alertas.

Temas
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e Cuadro de dialogo Permisos de alerta

e Vista Alerta

e Vista Crear o modificar alerta

e Cuadro de didlogo Importar alerta

o Referencias de plantillas

e Cuadro de didlogo Crear/modificar plantilla

o Barra de herramientas de Plantilla

e Panel Ver alertas

e Vista Ver calendario de alertas

Cuadro de didlogo Crear/modificar plantilla

En este tema se describen las funciones del cuadro de didlogo Crear/modificar plantilla. El
cuadro de dialogo Crear/modificar plantilla permite personalizar plantillas de alerta para su uso
en la creacion de alertas. Los procedimientos asociados con este cuadro de didlogo se describen
en Definir plantillas de alertas.

La siguiente figura es un ejemplo del cuadro de didlogo Crear/modificar plantilla.

Create/Modify Template

Cancel Create

En la siguiente tabla se describen los campos del cuadro de didlogo Crear/modificar plantilla.
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| Caracteristica | Descripcion

Nombre Indica el nombre de la plantilla para las alertas de Reporting. Por ejemplo,

IP de origen.
| Mensaje Especifica el mensaje que se enviara cuando se activa una alerta.

Crear Crea la plantilla con un mensaje de confirmacién y queda disponible para

su uso en Reporting de inmediato.

- Guardar Guarda la plantilla con los detalles editados o cuando se crea una nueva

plantilla. Este boton es visible solo en el modo de edicion.

Cancelar Cuando hace clic en Cancelar se cierra el cuadro de didlogo sin guardar la

plantilla ni los cambios realizados en ella.

Vista Plantilla

En este tema se describen las funciones de la vista Plantilla. La vista Plantilla permite agregar,
ver y eliminar plantillas de alertas. Los procedimientos asociados se proporcionan en Definir
plantillas de alertas.

Para acceder a la vista Plantilla:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Alertas.

Se muestra la vista Alerta.
3. Haga clic en &8 Template

La siguiente figura es un ejemplo de la vista Plantilla.

+ - @

Ll name Message
N Template

] Template 2

La vista Plantilla incluye los siguientes paneles:
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o Barra de herramientas de Plantilla

o Panel de lista de plantillas

En la siguiente figura se muestran los diferentes paneles de la vista Plantilla de alertas.

[+ =&
‘ T
D Name Message
(m] Template RSA| Security Analytics| 20| This incident is based on the aggregation criteria “source IP™ where the source IP is: quot;S{meta.ip.src}”| 3| externalld=S{meta.sessionid} src=S{meta.ip.src} dst=5{

(] Template 2 R3A| Security Analytics| 20| This incident is based on the aggregation criteria “source IP” where the source IP is: quor;s{meta.ip.src}’| 3| externalld=s{meta.sessionid) src=5{meta.ip.src} dst=5{.

Barra de herramientas de Plantilla

La barra de herramientas de Plantilla permite agregar, modificar y eliminar plantillas de alertas.
Una vez que se definen las plantillas, puede seleccionar una plantilla para simplificar la
definicion y la modificacion de los mensajes de alerta.

En la siguiente tabla se indican las diversas acciones de la vista Plantilla y su descripcion.

Esta opcion le permite crear una nueva plantilla de alerta.
Esta opcion elimina la plantilla de alerta seleccionada.

] Esta opcion le permite editar una plantilla de alerta existente.

Lista de plantillas

La Lista de plantillas presenta todas las plantillas en formato tabular.

T name Wessage

[} Template R34 | Security Analytics| 201 This incident is based on the aggregation criteria “source IP* whers the source 1P is: ip.sry |3 sessionid) src=simeta.ip.src) dst=s...

=] Template 2 RSA | Security Analytics| 20| This incident is based on the aggregation criteria “source IP* where the source [P is: ip.src)|3 sessionid) src=S{meta.ip.src} dst=5{

En la siguiente tabla se describen las columnas del panel Lista de plantillas.

Columna | Descripciéon

Nombre Este es el nombre de la plantilla.

Mensaje Este es el mensaje de alerta definido para la plantilla.

Cuadro de dialogo Permisos de alerta

En este tema se describen las funciones del cuadro de didlogo Permisos de alerta y los permisos
de acceso que puede tener el usuario de acuerdo con la funcidon de usuario para administrar una
alerta. Los usuarios que tienen permiso de acceso de “Lectura y escritura” para configurar
permisos de acceso para una alerta pueden configurar los permisos en el cuadro de didlogo
Permisos de alerta.
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Los procedimientos relacionados con este cuadro de didlogo se describen en Administrar el acceso

para una alerta.

Para acceder al cuadro de dialogo:

1. Enel meni de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Alertas.

Se muestra la vista Alertas.
3. Encel panel Lista de alertas, seleccione un informe.

4. Haga clic en ¥ * > Permisos.

Se muestra el cuadro de didlogo Permisos de alerta.

La siguiente figura es un ejemplo del cuadro de dialogo Permisos de alerta.
Alert Permissions

AT-09863 TC040

Roles ~ Read & Write Read Only Mo Access
Administrators - -
Analyst1 [

Analysts ®

Event Stream A... -
Malware_Analysts L] (] .

Managers ® -
Operators &

Security ® M
[ Apply Read-only permission to Rules in the Alerts

Cancel Save

En la siguiente tabla se describen las funciones del cuadro de didlogo Permisos de alerta.

Caracteristica Descripcion

Funciones La funcién del usuario que inici6 sesion en la interfaz del usuario

de Security Analytics.
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Caracteristica Descripcion

Lectura y escritura El usuario puede acceder, ver, editar, importar, exportar y eliminar

la alerta en la pagina Alertas. El usuario también puede cambiar el

permiso en la alerta.
De solo lectura El usuario solo puede acceder a la alerta y verla en la vista Alertas.

Sin acceso El usuario no puede acceder a una alerta ni verla cuando tiene con-

figurado este permiso.

Aplicar permisos de Seleccione la casilla de verificacion para aplicar permisos a las
solo lectura a las reglas  reglas de las alertas de forma automatica.

de las alertas
Cancelar Esta opcion cancela todos los cambios realizados a los permisos.
Guardar Esta opcion guarda las selecciones y proporciona acceso a las fun-

ciones de acuerdo con las selecciones.

Vista Alerta

La vista Alerta permite importar, exportar, administrar y agregar alertas. Los procedimientos
relacionados con esta vista se proporcionan en Trabajar con alertas en el médulo Reporting

En esta barra de herramientas puede realizar las siguientes acciones:

o Agregar una alerta.

o Editar una alerta.

o Eliminar una alerta.

o Activar una alerta.

o Desactivar una alerta.

o Actualizar una lista de alertas.
o Importar una alerta.

o Exportar una alerta.

o Establecer permisos de acceso para la alerta.
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o Ver todas las plantillas.
o Ver calendario de alertas.

e Ver una lista de alertas.

Para acceder a la vista Alerta:

1. En el mena de Security Analytics, haga clic en Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Alertas.

Se muestra la vista Alerta.

En la siguiente figura se muestran los diferentes paneles de la vista Alerta.

ba Reports : @ ‘P @ RSAsecurity Analytics
Manage View
Rules Reports Charts Alerts Lists Warehouse Analytics =
Alert
+ =& | Enable Dissble | O % | B Template [ View Schedule <@ View Alerts
1 enabled = Pushed? Mame Description Actions
Yes Record
Yes i, Record
‘fes Record
ho Record
No Record
No Record
No Record
No 4 Successful escalation of priviledges Record, Syslog
No RC-traffic Record, Syslog
No Record

2 admin | @ English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.22075-5

La vista Alerta incluye las siguientes funciones:

o Barra de herramientas Alerta

o Panel de lista de alertas

Barra de herramientas Alerta

La barra de herramientas Alerta permite agregar, modificar, eliminar, habilitar, inhabilitar,
actualizar, importar y exportar una alerta. Con esta barra de herramientas, también puede
establecer permisos de acceso para la alerta seleccionada.

+ = 4 | Enahble Dizable | ﬂ' & - |

En la siguiente tabla se describen las funciones de la barra de herramientas Alerta.
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Caracteristica | Descripcion

+ Esta opcidn le permite agregar una nueva alerta al médulo Reporting.

Esta opcion le permite eliminar uno o mas alertas seleccionadas.

4 Esta opcidn le permite editar una alerta.

Activar Esta opcion habilita las alertas seleccionadas.
Desactivar Esta opcion deshabilita las alertas seleccionadas.
W Esta opcion actualiza la vista.

o]

El ment Acciones tiene las siguientes opciones: Importar, exportar y per-

misos.

Panel de lista de alertas

El panel de lista de alertas enumera todas las alertas en formato tabular. En la siguiente tabla se
indican las diversas columnas del panel de lista de alertas y su descripcion.

Este es un ejemplo del panel de lista de alertas.

Enabled Pushed ? Name Description Actlons

° Yes AT-09863 TC040 Device IP Got Detected Record, SMTP, SNMP, Syslog
No Con-Eroker Record, SMTP, SNMP, Syslog
No Payload Record

No Alias-Host Record, SMTP, SNMP

No Record, SMTP, SNMP

Yes Record, SMTP

No Record, SMTP

No Record, SMTP

O/0|/0O|0o|0Ojo|/0Ojo|/O|D0

No Record, SMTP

En la siguiente tabla se describen las funciones del panel Listas de alertas.

Caracteristica | Descripcion

Activado Muestra el estado de la alerta:

o Activada: la alerta estd activa y se inicia segun las reglas que se le

asignaron.

o Desactivada: la alerta no esta activa.
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Caracteristica | Descripcion

(Migrado? Indica si la alerta se envia a Decoders o Log Decoders:

o Si: la alerta se envia a Decoders o Log Decoders.

o No: la alerta no se envia a Decoders o Log Decoders.

Nombre Identifica el nombre de la alerta. Si hace clic en el nombre de una alerta,

se muestra la regla en la cual se basa esta alerta en el panel Definir

reglas.
Descripcion Indica la descripcion de la alerta.
Acciones Indica la accion que implementa el sistema cuando se activa la alerta.

Los diversos tipos de acciones disponibles son:

Registro

o SMTP
« SNMP

Syslog

Vista Crear o modificar alerta

La vista Crear/modificar alerta permite agregar, administrar y editar alertas. En Trabajar con
alertas en el modulo Reporting se proporcionan procedimientos relacionados.

Para acceder a la vista Crear/modificar alerta:

1. Enel ment de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Alertas.

Se muestra la vista Alerta.
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3. Enla barra de herramientas Alerta, haga clic en +.

La siguiente figura es un ejemplo de la vista Crear/modificar alerta.

e RSA ‘Security Analytics

[ALRT] New Alert @
Create/Modify Alert
Enable #
Rule Basis: Browse
Data Sources: v | [ Push to decoders
Description
Severity: v
Matification: # Record [l sMTP [l SHMP [[] Syslog
Record SMTP SNMP Syslog
Execute Once ~
Body
Body Template v

8 admin | @) English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.22075.5

En la vista Crear/modificar alerta se incluyen las siguientes secciones:

o Seccion Definicion de alerta
o Seccion Descripcion de alerta

e Seccion Notificacion de alerta

Seccion Definicion de alerta

La seccion Definicidn de alerta permite seleccionar una regla y origenes de datos de alerta,
enviar el evento al Decoder o al Log Decoder y habilitar o deshabilitar la alerta.

Enahle [

Rule Basis: Browse

Data w [[] Push to decoders
Sources:

En la tabla siguiente se describen los campos de la seccion Definicion de alerta:
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Habilitar o Activar activa la alerta. La alerta ejecuta y envia acciones de salida a

cada minuto (de forma predeterminada) cuando se cumplen las

condiciones de la alerta.

o Desactivar desactiva la alerta. La alerta no se ejecuta y no envia

acciones de salida.

Base de la Si hace clic en el boton Navegar, se muestra el panel Biblioteca de reglas
regla en el cual se selecciona la regla que es la base de esta alerta.
Debe seleccionar una regla que tenga una clausula where tinica para una

alerta.

Origenes de Especifica el origen de datos de una alerta.

datos

Migrar a deco-  Seleccione esta opcion para enviar la clausula “where” de la regla de alerta
a los Decoders conectados al origen de datos de NWDB seleccionado. Esta
es la opcion recomendada para crear una alerta RE, ya que las condiciones
de alerta se comprueban en el Decoder y las consultas de alerta seran
comparativamente mas rapidas en NWDB.

dificadores

Si deselecciona esta opcion, la clausula “where” de la regla de alerta se
consultara contra el origen de datos de NWDB seleccionado. Sobre la base
de la complejidad y los metadatos en la clausula “where” de la regla, podria
ser mas lento procesar las consultas en NWDB.

Nota: Security Analytics no envia reglas al Decoder de forma automatica.

Seccion Notificacion de alerta

La seccion Notificacion de alerta permite definir la accion de notificacion que realiza Security
Analytics cuando se activa la alerta, es decir, la alerta se registra o se envia mediante una de
las acciones de salida definidas. Las acciones de salida son Protocolo simple de transferencia de
correo (SMTP), Protocolo simple de administracion de redes (SNMP) o mensaje de syslog.

Cuando crea una alerta, la seccion Notificacion incluye la pestafia Registro de manera
predeterminada. El icono junto a la pestafia Registro permite seleccionar el tipo de notificacion
de la lista desplegable para la salida que se desea especificar para esta alerta: SMTP, SNMP o
syslog.
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Segun el tipo de notificacion seleccionado, la seccidon Notificacion se completa con texto
predefinido que tiene ciertas variables que agregaran metadatos apropiados a la alerta. En
Reporting Engine, estas variables se reemplazan por valores reales. La siguiente tabla enumera
las variables y su descripcion.

Variable Descripcion

${me- El valor de clave de metadatos.

ta.<metakey>}
Nota: Si <metakey> no recupero ningun valor, se imprime una

cadena vacia (“”).

${meta.time} / ${meta.time}: La hora de la sesion se imprime en formato “aaaa-
§ {me- MMM-dd HH:mm:ss”. $ {meta.time:<time format>} : La hora

.ti :<ti > 5 : .
ta.time:<time de la sesion se imprime en el formato de hora personalizado que pro-

format> ., . . :
- 4 porciond el usuario. Por ejemplo, ${meta.time:dd-MM-yyyy HH:-

mm:SsS}.

Para obtener mas informacion sobre los formatos de hora compatibles,
consulte http://-
docs.o-

racle.com/javase/7/docs/api/javal/text/SimpleDateFormat.html

Nota: Si el formato de hora proporcionado por el usuario no es
valido, se utilizara el formato de hora predeterminado. El formato de
hora predeterminado es “aaaa-MMM-dd HH:mm:ss”.

${name} El nombre de alerta definido en Reporting Engine.

${count} La cantidad de veces que se detecta una alerta en un marco de tiempo

determinado. (De manera predeterminada, es un minuto)

${sa.host} El nombre de host de Security Analytics como esta configurado en

Reporting Engine.
${device.id} El ID de dispositivo de Security Analytics del origen de datos.

La seccion Notificacion de alerta tiene cuatro pestafias:
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Registro

« SMTP
« SNMP

Syslog

Pestana Registro

La pestafia Registro permite definir la frecuencia de registro de una alerta y el mensaje que se
desea generar cuando se activa la alerta.

Motification: ¥ Record [ sMTP [ SNIP [ Syslog
Record SMTP SNMP Syslog

Execute Once ~

Sody

Body Template v

En la siguiente tabla se indican los diversos campos de la pestafia Registro y su descripcion.

Ejecutar Indica la frecuencia para registrar una alerta.

o Una vez: Registra la alerta solo una vez en funcion del intervalo de la alerta sin
importar la frecuencia con que se active la alerta. Security Analytics registra la
cantidad de veces que la alerta se activo realmente durante ese intervalo en el
archivo de registro, de forma que los analistas sepan cuantas veces la alerta

registrd una coincidencia en un dia determinado.

« Cada evento: registra la alerta cada vez que se activa. Si una alerta se activa
un niumero ilimitado de veces durante un dia, se trata a menudo como ruido y se
puede omitir, salvo en caso de alertas que requieren un monitoreo continuo,

como los cambios de configuracion de red y los ataques DDoS.

Nota: Seleccione la configuracion Cada evento en la lista desplegable Ejecutar
para las acciones de salida de SNMP y syslog.

Cuerpo  Indica el cuerpo del mensaje.

Plantilla  (Opcional) Si se han definido plantillas, puede seleccionar una plantilla para el
de mensaje de la alerta.

cuerpo
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Pestaina SMTP

La pestafia SMTP le permite definir la salida SMTP (correo electronico) de esta alerta.

Notification: ¥ Record ™ smTP [ ShmP [ Syslog
SMTP SNMP Syslog
Execute Once ~
To lse_To Senarate The Fmail IDs E3

Subject
Bady https://$ {sa.host}investigati e.idp/navi DETAILS/S{met:

Body Template v

En la siguiente tabla se indican los diversos campos de la pestaiia SMTP y su descripcion.

Campo | Descripcion

Ejecutar Indica la cantidad de veces que desea enviar un correo electronico de la alerta.

« Una vez : se envia solo un correo electronico por intervalo, si la alerta se activa

en ese intervalo, independientemente de cudntas alertas se activan.

« Cada evento: se envia un correo electronico con la alerta por cada evento en el

cual se cumplen los criterios de la regla.

Para Identifica la direccion de correo electronico o una lista de direcciones de correo

electronico separadas por comas a las cuales desea enviar esta alerta.
Asunto Indica el asunto del mensaje de correo electronico.
Cuerpo  Indica el cuerpo del mensaje.

Plantilla  (Opcional) Si se definieron plantillas, seleccione una para el mensaje de SMTP, la

de cual puede utilizar tal como esta o modificar.
cuerpo
Pestafia SNMP

La pestafia SNMP le permite definir la salida SNMP de la alerta.

Notification: ¥ Record ™ smTP ¥ SNMP [ Syslog.

Execute Once

Body https://${sa.host} on/${device.d} DETAILS/S{met d}

Body Template ~

En la siguiente tabla se indican los diversos campos de la pestaiia SNMP y su descripcion.
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Ejecutar Indica la cantidad de veces que desea enviar una salida SNMP de la alerta.

o Una vez: se envia un mensaje SNMP junto con un correo electronico por
intervalo, si la alerta se activa en ese intervalo, independientemente de cudntas

alertas se activan.

« Cada evento: se envia un mensaje SNMP con la alerta por cada evento en el

cual se cumplen los criterios de la regla.
Cuerpo  Indica el cuerpo del mensaje.

Plantilla  (Opcional) Si se definieron plantillas, seleccione una para el mensaje de SNMP, la
de cual puede utilizar tal como esta o modificar.
cuerpo

Pestafa Syslog

La pestafia Syslog le permite definir la salida de mensaje syslog de esta alerta.

Noufication: [ Record O smTP [ SNMP [¥ Syslog.
Record SMTP SNMP Syslog
+

1| sysiog Name ~ Execute severity Facility
[] DEFAULT SYSLOG ONCE WARNING LOCALT
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Haga clic en + para agregar la configuracion de syslog a una alerta. Aparece el cuadro de
dialogo Nueva configuracion de syslog:

log Configuration

Syslog Configs
Execute
Facility
Severity

Body

Body Template

DEFAULT_SYSLOG  +

Once v

Local7 (23} w

Warning v

R5A | Security Analytics | 20| This incidentis  «

based on the aggregation criteria |:|

&quotsource IPEquot; where the source

[P is: -
Template -

Cancel Save

En la siguiente tabla se describen los campos del cuadro de didlogo Nueva configuraciéon de

syslog:

Configuraciones Indica la configuracion de syslog definida en el panel Configuracion de

de syslog syslog de la vista Configuracion de dispositivo.

Ejecutar Indica la cantidad de veces que desea enviar una salida de syslog de la
alerta.

o Una vez: se envia una salida de syslog junto con un correo electronico
por intervalo, si la alerta se activa en ese intervalo, independientemente
de cudntas alertas se activan.

o Cada evento: se envia una salida de syslog con la alerta por cada evento
en el cual se cumplen los criterios de la regla.

Funcionalidad Indica el tipo de programa que registra el mensaje. Varios ejemplos del tipo
de programa: syslog, demonio, correo, kernel.
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Gravedad Indica el nivel de gravedad de la alerta activada.

o Emergencia
o Alerta

e Critical

o Error

o Advertencia
o Aviso

e Creacion de informes

o Depurar
Cuerpo Indica el cuerpo del mensaje.
Plantilla de (Opcional) Si se definieron plantillas, seleccione una para el mensaje de sys-
cuerpo log, la cual puede utilizar tal como esta o modificar.

Seccion Descripcion de alerta

La seccion Descripcion de alerta permite proporcionar una descripcion de la alerta.

E la tabla siguiente se describen los campos de la seccién Descripcion de alerta.
Descripcion  Identifica la descripcion de la alerta.
Crear Crea una alerta. (Se muestra esta opcion cuando se crea una alerta.)

Guardar Guarda los cambios realizados a la alerta. (Se muestra esta opcion cuando se

modifica una alerta.)
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Cuadro de dialogo Importar alerta

En el cuadro de dialogo Importar alerta, puede importar un archivo de alertas y especificar si
las reglas, las listas y las alertas existentes se sobrescribiran. Los procedimientos asociados
se proporcionan en Definir alertas

Para acceder al cuadro de dialogo:

—_

En el ment de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

N

Haga clic en Alertas.

Se muestra la vista Alerta.
3. Enel panel Alerta, seleccione una carpeta para importar el archivo.
4. Enla barra de herramientas Alerta, haga clic en # ° > Importar para importar una alerta.

La siguiente figura es un ejemplo del cuadro de dialogo Importar informe.

import Alert

#+ Browse.. = Delete

File Mame =~ Owverwrite #

Alert zip O Rule Diist O Alert

En la siguiente tabla se indican las diversas acciones del cuadro de dialogo Importar alerta y su
descripcion.

Acciones |Descripcion

+ Browse.. Esta opcion muestra una vista del sistema de archivos zip local para

que pueda seleccionar la alerta que desea importar.
Elimina la alerta seleccionada del cuadro de dialogo Importar alerta.

Nombre de Indica el nombre del archivo binario importado.

archivo
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Acciones |Descripcion

(Sobrescribir? Le permite seleccionar la opcion para sobrescribir una version exis-
tente de la alerta que se va a importar. Si no selecciona la opcion de
sobrescritura, se importa un archivo duplicado y no se muestra nin-

gun mensaje de error.

Cerrar Cierra el cuadro de dialogo Importar alerta.

Importar Importa la alerta con un mensaje de confirmacion.

Referencias de plantillas

La interfaz del usuario del modulo Reporting proporciona acceso a las plantillas de alerta de
Security Analytics. Este tema contiene descripciones de la interfaz del usuario, ademas de otra
informacion de referencia, para ayudar a los usuarios a administrar las Plantillas de alerta.

Temas

e Cuadro de didlogo Crear/modificar plantilla

o Barra de herramientas de Plantilla

Panel Ver alertas

En este tema se describen las funciones del panel Ver alertas. El panel Ver alertas permite ver
las alertas activadas por el médulo Reporting e investigar cualquier alerta del modulo
Investigation. Solo sus alertas (es decir, las alertas que tiene permitido ver) se enumeran en una
tabla. Puede personalizar la vista para mostrar las alertas de un periodo de tiempo especifico y
configurar la cantidad maxima de alertas que se muestran en una sola pagina. Los
procedimientos asociados con este panel se proporcionan en Ver una lista de alertas

Para acceder al cuadro de dialogo:

1. Enel meni de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Alerta.

Se muestra la vista Alerta.

3. Haga clic en & ViewAlerts,
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En la siguiente figura se muestran los diferentes paneles del panel Ver alertas.
bt Reports = O “A @ RSASecurity Analytics

Manage View

Report Chart Alert Warehouse Analytics

Alert View

All Day ~ | Max No Of Alerts | 100
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| Page |1 |of2 | » B | C Displaying 1 - 30 of 54

ladmln | @Eng\ish {United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.22075-5

Caracteristicas

El panel Ver alertas incluye las siguientes funciones:

o Barra de herramientas de Ver alertas

o Lista Ver alertas

Barra de herramientas de Ver alertas

La barra de herramientas de Ver alertas permite filtrar alertas de acuerdo con un conteo o con la
fecha de inicio y finalizacion de las alertas.
En la siguiente tabla se indican las operaciones de la barra de herramientas de Ver alertas.
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Datos de las ultimas Los datos obtenidos en la ejecucion anterior.

horas

Numero maximo de aler- La cantidad maxima de alertas que desea mostrar en una

tas pagina.

Lista Ver alertas

En la lista Ver alertas se muestran todas las alertas filtradas en formato tabular. En la siguiente
tabla se indican las columnas del panel de lista Ver alertas.

Columna | Descripcién

T Investiga la alerta. Si hace clic en el boton, se abre el modulo Investigation,
donde se muestran los detalles de la primera sesion que registro la coin-

cidencia de la alerta especifica para analisis inmediato.

Nota: No se le redirige al modulo Investigation cuando:

-Vuelve a configurar un origen de datos para una alerta existente y ejecuta
una alerta en el nuevo origen de datos.

-Ingresa un nombre de host en lugar de una direccion IP en el campo de
origen de datos.

Nombre Indica el nombre de la alerta que registrd la coincidencia. El hipervinculo en el
nombre abre el modulo Investigation para ver todas las coincidencias de esa

alerta especifica correspondientes a la hora aproximada de la alerta registrada.

Numero de Indica la cantidad de veces que se activa la alerta.

coincidencias
Detected Indica la fecha y la hora en las cuales se activo la alerta.
Mensaje Indica el mensaje de alerta.

Vista Ver calendario de alertas

En la vista Ver calendario de alertas, puede ver la siguiente informacion acerca de cada una de
las alertas calendarizadas.
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o Estado de finalizacion, nombre, hora de la ultima ejecucion, ID de la tltima sesion, total de

alertas activadas.
« Estadistica del tiempo necesario para ejecutar la alerta calendarizada: duracién, promedio de

duracion, duracion maxima.

También puede deshabilitar las alertas calendarizadas.

Los procedimientos relacionados se proporcionan en Activar una alerta

Para acceder al cuadro de dialogo:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Alerta.

Se muestra la vista Alerta.
3. Haga clic en B View Schedule

En la siguiente figura se muestra la vista Ver calendario de alertas.

bad Reports ; @ SA @ RSAsecurity Analytics
Manage View [ALRT] Alert Schedules @
Disable
0| state Name Last Run Last Session Id Total Alerts | Duration(H:M:S) AVE(H:M:S) Max{H:M:S)
Completed 2016/02/29 10:55:41 1068153 757375 00:00:00 00:00:00
Completed 2016/02/29 10:55:41 1068153 23011 00:00:00 00:00:00
Completed 2016/02/29 10:55:41 1068153 91011 00:00:00 00:00:00
Completed 2016/02/29 10:55:41 1068153 511 00:00:00 00:00:00
Completed 2016/02/29 10:55:41 1068153 178577 00:00:00 00:00:00
Completed 2016/02/29 10:55:41 1068153 969829 00:00:00 00:00:00
Completed 2016/02/29 10:55:41 1068153 345949 00:00:00 00:00:00
Completed 2016/02/29 10:55:41 1068153 ] 00:00:00 00:00:00
Completed 2016/02/29 10:55:41 1068153 109 00:00:00 00:00:01
Completed 2016/02/29 10:55:41 1068153 1108380 00:00:00 00:00:00 00:00:16
| Page |1 |of1 | | C Displaying 1- 10 of 10

2 aamin | @ Engiish (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.22075-5

Caracteristicas

La vista Ver calendario de alertas incluye los siguientes paneles:

1. Barra de herramientas Calendario de alertas

2. Lista de calendario de alertas
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Panel de barra de herramientas Calendario de alertas

El panel Barra de herramientas Calendario de alertas permite modificar el estado de la alerta
calendarizada.

Cuando se hace clic en Desactivar, se desactiva la alerta seleccionada. Cuando las alertas del
programa ya no son necesarias o se determina que son ineficaces, puede deshabilitarlas para que
ya no se ejecuten. Puede seleccionar una o mas alertas para deshabilitar. Cuando se deshabilita
una alerta, se quita de la lista de alertas calendarizadas, de modo que no puede verla aqui; no se
ejecutara de nuevo a menos que la ejecute manualmente o que configure un nuevo calendario
para ella.

Panel Lista de calendario de alertas

El panel Lista de calendario de alertas muestra solo las alertas habilitadas en formato tabular.
En la siguiente tabla se indican las columnas del panel Lista de calendario de alertas y su
descripcion.

Columna Descripcion

State El estado de la alerta calendarizada:

o Finalizado

o Fallido
Nombre El nombre de la alerta calendarizada.

Ultima ejecucién {#time} La ultima vez que se ejecuté la alerta calendarizada.

Ultimo identificador de El ID de sesion de la tltima alerta calendarizada.

sesion

Alertas totales La cantidad total de apariciones de eventos.

Duracion El tiempo que tomo ejecutar la alerta calendarizada.

Promedios El tiempo promedio que tomo ejecutar la alerta calen-
darizada.

Valores maximos (s) El tiempo maximo que tomo ejecutar la alerta calen-
darizada.
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Referencias de graficos

La interfaz del usuario del médulo Reporting proporciona acceso a graficos de Security
Analytics. Este tema contiene descripciones de la interfaz del usuario, asi como otra
informacion de referencia para ayudar a los usuarios a administrar los graficos.

Temas

o Vista Crear grafico

e Cuadro de didlogo Permisos de graficos

e Vista Grafico

e Cuadro de didlogo Importar grafico

o Vista Probar un grafico

e Panel Ver un grifico

Vista Crear grafico

La vista Crear grafico permite definir y probar un grafico. Puede crear un grafico mediante la
asignacion de un nombre y la seleccion de reglas en el cuadro de dialogo Agregar regla. Las
Unicas reglas que puede usar en los graficos son las reglas de la base de datos de
NetWitness. Los procedimientos asociados con esta vista se proporcionan en Definir grupos
de graficos y graficos Y Probar un grafico

En la siguiente figura se muestra la vista Crear grafico.

Build Chart

Enable v

Mame

Rule Basis Browse
Data Source NWAPPLIANCET124: v

Interval (Minutes) |5 -

Limit 07 ¢

Test Chart Reset

Caracteristicas

En la siguiente tabla se muestran las funciones de la vista Crear grafico.
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:Campo Descripcion
. resultados del grafico. Si la casilla de verificacién Habilitar no esta
seleccionada, no se generan resultados.
;Nornbre Identifica el nombre del gréfico.
édel gra-
;ﬁco
;Base de Haga clic en Navegar para mostrar el cuadro de didlogo Agregar
éla regla reglas, el cual permite seleccionar una regla que es la base de este
I grafico.
Debe seleccionar una regla que no esté clasificada por ninguno.
éOrigen Permite que el usuario seleccione un origen de datos en la lista des-
;de datos plegable. El médulo Reporting funciona con los siguientes origenes deé

datos:

o Broker

o Concentrator

e Decoder

o Log Decoder

o Log Collector
;Intervalo El intervalo de actualizacion de los datos del grafico en minutos.
E(minutos)
;Limite La cantidad de registros para los cuales se generd el grafico.
;Guardar Guarda el grafico en la base de datos.

éProbar Traza un grafico de prueba segun la definicion del grafico.

Cuadro de dialogo Permisos de graficos

En este tema se describen las funciones del cuadro de didlogo Permisos de graficos y los
permisos de acceso que puede tener el usuario de acuerdo con la funcidon de usuario para
administrar un grafico y un grupo de graficos. Los usuarios que tienen permiso de acceso de
“Lectura y escritura” para configurar permisos de acceso para un grafico pueden configurar los
permisos en el cuadro de dialogo Permisos de graficos.
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Los procedimientos relacionados con este cuadro de didlogo se describen enAdministrar el acceso

para un grafico o un grupo de graficos.

Para acceder al cuadro de dialogo:

1. Enel memi de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Graficos.

Se muestra la vista Graficos.
3. Encel panel Lista de graficos, seleccione un informe.

4. Haga clic en ¥ * > Permisos.

Se muestra el cuadro de didlogo Permisos de graficos.

La siguiente figura es un ejemplo del cuadro de dialogo Permisos de graficos.

Charts Permissions

Roles ~ Read & Write Read Only Mo Access
Administrators L

Analyst1 .

Analysts )

Event Stream A .
Malware_Analysts .

Managers .

Operators . -

L] Apply these permissions to sub-groups and Charts in this group

En la siguiente tabla se describen las funciones del cuadro de didlogo Permisos de graficos.
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Caracteristica | Descripcion

Funciones La funcién del usuario que inici6 sesion en la interfaz del usuario de

Security Analytics.

Lectura y escritura  El usuario puede acceder, ver, editar, importar, exportar y eliminar el
grafico en la pagina Graficos. El usuario también puede cambiar el per-

miso en el grafico.
De solo lectura El usuario solo puede acceder al grafico y verlo en la vista Graficos.

Sin acceso El usuario no puede acceder a un grafico ni verlo cuando tiene con-

figurado este permiso.

Aphcar estos  Seleccione la casilla de verificacion para aplicar los permisos selec-

) cionados al grupo de graficos, subgrupos en el grupo y graficos en el
permisos a subgru-

) grupo.
pos y graficos en

este grupo Nota: Esta casilla de verificacion solo se completa cuando se
establece permisos de acceso para un grupo de graficos.

[]Aplicar per- Seleccione la casilla de verificacion para aplicar permisos a las reglas

) de los graficos de forma automatica.
misos de solo lec-

tura a las reglas de

los gréficos
Cancelar Esta opcion cancela todos los cambios realizados a los permisos.
Guardar Esta opcion guarda las selecciones y proporciona acceso a las funciones

de acuerdo con las selecciones.

Vista Grafico

La vista Grafico permite organizar, ver y administrar graficos y grupos de graficos. Los
procedimientos asociados con esta vista se describen en Definir grupos de graficos y graficos,

Administrar el acceso para un grafico o un grupo de graficosy Probar un grafico.

1. Enel ment de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.
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2. Haga clic en Graficos.

Se muestra la vista Grafico.
Para acceder a la vista Grafico:

En la siguiente figura se muestra la vista Grafico.

bat Reports @ A @ RSAsecurity Analytics
Manage View [ALRT] Alert Schedules
Rules  Reports Alerts | Lists  Warehouse Analytics Fy
Groups Charts
+ Lo IR + I ! # © | BviewAllChans @ Auto Refresh
Groups ~ Ol gnabled | Name ~ Group state DurATION(H:M:S) AVE(H:M:S) Max(H:M:S) View chart Actions
All [10] [ Rule_chart Complet..  00:00:00 00:00:00 00:00:01 Vie [y
» Dstrice_Rule_Parser o Rule_FLOAT Complet.. 00:00:00 00:00:00 00:01:25 o
Aule INET Compler..  00:00:00 00:00:00 00:01:24 o
Rule_INET_Valid_Syntax Compler..  00:00:00 00:00:00 00:00:15 o
Rule MAC_Address Complet. 00:00:15 o
Fule NUMERIC Complet. 00:01:41 o
Rule_NUMERIC_Valid_Syntax Compler..  00:00:00 00:00:15 o
Rule STRING Complet..  00:00:00 00:00:00 00:00:10 o
Rule String Special Characters Compler..  DO:00:00 00:00:00 00:00:02 View o
Rule_STRING_Valid_Syntax Compler..  00:00:00 00:00:00 00:00:13 o
| Page 1 oft | | C PageSize 30 v Displaying 1 - 10 0f 10

8 ccimin | @ Engish (Uniced States) | GMT=00:00 Send Us Feedback | 1060022075.5

Caracteristicas

La vista Grafico incluye los siguientes paneles:

o Grupos de graficos
o Barra de herramientas Grafico

o Lista de graficos

Panel Grupos de graficos

El panel Grupos de graficos permite organizar los graficos en un grupo. Puede crear un grupo,
agregar graficos al grupo y transferirlos entre grupos. En la siguiente figura se muestra el panel
Grupos de graficos.
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Groups
+ Tl

Groups *

All

[(J Dashboard Charts
[

(3  cChart Group

En el panel Grupos de graficos se incluyen las siguientes opciones:

Caracteristica | Descripcion

+ Esta opcidn le permite agregar un nuevo grafico al médulo Reporting.

Esta opcion le permite eliminar uno o mas graficos seleccionados.

4 Esta opcion le permite editar un grafico.
o Esta opcion actualiza la vista.
o El ment Acciones tiene las siguientes opciones: Importar, exportar y per-

misos.

Barra de herramientas Graficos

La barra de herramientas Grafico permite agregar, modificar, eliminar, duplicar, habilitar,
inhabilitar, importar y exportar un grafico. También puede establecer permisos de acceso

para graficos en un grupo.

+ -1 O

| B & -

La barra de herramientasGrafico incluye las siguientes opciones:

Caracteristica | Descripcion

+ Esta opcidn le permite agregar un nuevo grafico al médulo Reporting.
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Caracteristica | Descripcion

Esta opcion le permite eliminar uno o mas graficos seleccionados.

4 Esta opcion le permite editar un grafico.

Habilitar Esta opcion habilita los graficos seleccionados.

Desactivar Esta opcion deshabilita los graficos seleccionados.

B Esta opcion crea una copia duplicada del grafico seleccionado.
e

El ment Acciones tiene las siguientes opciones: Importar, exportar y per-

misos.

Lista de graficos

La Lista de graficos presenta todos los graficos en formato tabular o de cuadricula.

[l Enabled  Name ~ Group state Duration{H:M:s) AVZIH:M:5) MExX(H:M:S) View chart Actions

o e action meta Demo Comple...  00:00:00 00:00:00 00:00:03 Wiew . 3= -

o e action meta chart Demo Comple...  00:00:00 100:00:00 00:00:07 Wiew o S

o e Demo Comple..  00:00:00 00:00:00 00:00:03 View e

o e Demo Comple...  0O:00:00 00:00:00 00:00:01 Wiew [ B8

o e Demo Comple...  00:00:00 00:00:00 00:00:02 Wiew o S

o o Dataleakage-Outbound Arch Dashbo Inactive & -

o e Demo Comple...  0O:00:00 00:00:00 00:00:07 Wiew [ B8

o e Demo Comple 00:00:00 00:00:00 00:00:03 Wiew f o S

o e Demo Comple... 00:00:00 00:00:00 00:00.08 View 3 -

O e Demo Comple...  00:00:00 00:00:00 00:00:05 Wiew [ 5 T
| Page |1 | of1 | | C' PageSize 30 ~ Displaying 1 - 10 of 19

En la siguiente tabla se indican las columnas del panel Lista de graficos y su descripcion.

Caracteristica Descripcion

Nombre El nombre del grafico.
Grupo El grupo de graficos al cual pertenece el grafico.
Activado Si: el grafico esta activado.

No: el grafico esta desactivado.
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Caracteristica Descripcion

State El estado del grafico:

o Enlinea de espera
 Finalizado

« Fallido
Duraciéon El tiempo que tomo ejecutar el altimo grafico.

Promedios (en segun- El tiempo promedio que tard6 la ejecucion del grafico.

dos)

Valores maximos El tiempo minimo que tardo la ejecucion del grafico.

(en segundos)

Ver grafico Este es un hipervinculo que redirige al panel Ver un grafico.
Acciones El ment Acciones tiene las siguientes opciones: Activar, des-

activar, ver, eliminar, editar y exportar.

Cuadro de dialogo Importar grafico

En este tema se describen las funciones del panel Grupos de graficos. En este cuadro de
dialogo, puede importar graficos que contienen subgrupos y graficos de otras instancias de
Security Analytics en el panel Grupos de graficos. Los graficos deben estar en un archivo
binario valido que se haya exportado desde otra instancia de Security Analytics.

Los procedimientos relacionados con este cuadro de dialogo se describen en Importar graficos y
grupos de graficos

El cuadro de didlogo tiene un aspecto distinto para importar grupos que contienen subgrupos y
graficos de otras instancias de Security Analytics en el panel Grupos de graficos. Para acceder
al cuadro de dialogo:

Realice los siguientes pasos para importar graficos desde otras instancias de Security Analytics:

1. En el menua de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Gréficos.

Se muestra la vista Grafico.
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3. Enel panel Grupos de graficos, seleccione una carpeta para importar el archivo.

4. Realice una de las siguientes acciones

1. En el panel Grupos de graficos, haga clic en % * > Importar.

2. Enla barra de herramientas Grafico, haga clic en S - Importar.

La siguiente figura es un ejemplo del cuadro de dialogo.

&= Browsze.. = Delets

Flle Name

Overwrlte ?

En la siguiente tabla se describen las funciones del cuadro de didlogo Importar grafico.

Caracteristica | Descripciéon

Examinar

Delete

Nombre de archivo

Esta opcidon muestra una vista del sistema de archivos local para que

pueda seleccionar el grafico que desea importar.

Esta opcion elimina un informe importado de la lista de graficos impor-

tados.

Muestra una lista de archivos de grafico que se importaran al médulo

Graficos cuando hace clic en Importar.

¢ Sobrescribir? Le permite seleccionar la opcion para sobrescribir una version existente
del grafico que se va a importar. Si no selecciona la opcion de sobres-
critura, se importa un archivo duplicado y no se muestra ningiin mensaje
de error.

Cerrar Esta opcidn cierra el cuadro de dialogo. Si tiene graficos para selec-
cionar para importacion, pero no ha hecho clic en Importar. Los graficos
no se importan y no se guardan en este cuadro de dialogo.

Importar Esta opcién importa los graficos seleccionados a su modulo Graficos.
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Panel Ver un grafico

Puede ver y administrar graficos en el panel Ver un grafico. Existen opciones para filtrar y
ordenar la informacién en el grafico, asi como opciones para el tipo de grafico, el nlimero de
elementos en el grafico y la representacion de valores o totales. Al visualizar un grafico, puede
abrir las sesiones representadas en el moédulo Investigation y guardar el grafico como un archivo
PDF.

Los procedimientos asociados se describen en Trabajar con grificos en el mddulo Reporting

Para acceder a esta vista:

1. Enel menua de Security Analytics, haga clic en Administration > Informes.
Se muestra la pestafia Administrar.

2. Haga clic en Graficos.

Se muestra la vista Grafico.
3. Haga clic en % > Ver.

La siguiente figura es un ejemplo.

RSA Security Analytics

[CHRT] Streaming Media B @

1 Wednesday

Octaber 14, 2015

Chart Oprions

L admin | @) Engiish (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.22075-5

El panel Ver un grafico tiene los siguientes paneles:
o Barra de herramientas Graficos
o Salida de graficos

o Calendario de graficos
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o Opciones de graficos

o Lista de graficos ejecutados

Barra de herramientas Graficos

La barra de herramientas Graficos tiene opciones que permiten investigar y ver el grafico en

otra pantalla.

T Investigate 2 Full Screen

En la siguiente tabla se indican las opciones de la barra de herramientas Graficos.

T Investigar Investiga los detalles del grafico.

BPantalla  Muyestra el grafico en pantalla completa.

- completa

Panel de salida de Graficos

El panel Salida de graficos muestra el grafico con sortBy en el eje Y, la hora enel eje X y
leyendas.

Nota: Puede guardar el grafico como PDF con el icono & .

Display ™ XAxis ™ ¥ Axis ™ Legends

Panel de calendario de Graficos

El panel de calendario de Graficos filtra la lista de graficos en funcion de la fecha que se
selecciona en el Calendario, como se muestra en la siguiente figura.
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0 Thursday

September 4, 2014

< September 2014 - b
S M T

W T F
" : s

Charts

El panel Opciones de graficos

El panel Opciones de graficos muestra los campos de rango de tiempo, serie y tipo de grafico
para configurar la visualizacion del grafico.

Chart Options

Time Range From To Series Iterns To Plot Chart Type

Custom v | 2015-09-21 10:18:22 2015-09-29 10:18:25 5 c Line v

En la siguiente tabla se indican los campos del panel Opciones de graficos.

El rango de tiempo predeterminado es Ultimas 3 horas. Sin embargo, puede

' Rango de :

} . seleccionar un valor diferente en la lista desplegable, por ejemplo, Ultima hora o

1empo Ultimas 6 horas, los cuales son los valores predefinidos. O puede personalizar

seleccionando la opcion Ultimos n dias o Personalizado.

Nota: Se guardara el rango de tiempo que seleccion6 para un grafico. La
proxima vez que se abre el mismo grafico, se muestra el rango de tiempo que
se guardo. Este comportamiento no se aplica a la opcion personalizada.

De La fecha y la hora de inicio (solo para la opcion personalizada).

. Hasta La fecha y la hora de finalizacion (solo para la opcion personalizada).
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i Campo | Descripcion
Serie El campo de serie proporciona dos opciones al usuario: :

o Valores del grafico en el tiempo: Genera el grafico para todo el rango de

tiempo seleccionado.

o Grafico con totales: Genera el resumen de datos para el rango de fechas

seleccionado.

. Elementos La cantidad maxima de eventos que el usuario desea ver en el grafico.

| para tra-

. zar

: Tipo de El tipo de grafico que se generara, ya sea de areas, barras, columnas, lineas,
- grafico linea escalonada, 4rea escalonada, area de spline o spline.

Panel Lista de graficos ejecutados

El panel Lista de graficos ejecutados muestra todas las ejecuciones de un grafico especifico
para la fecha seleccionada. Si hace doble clic en cualquier ejecucion del grafico, se carga el
grafico en el panel Salida de graficos. De forma predeterminada, el Gltimo grafico ejecutado se
muestra en el panel Salida de graficos.

-~

chart with List

Vista Probar un grafico

La vista Probar un grafico permite que el usuario vea y pruebe los graficos. Asociado. Los
procedimientos asociados se proporcionan en Panel Ver un grafico.

Para acceder a la vista Probar un grafico:

1. Enel ment de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Gréaficos.

Se muestra la vista Grafico.
3. Encel panel Lista de graficos, seleccione un informe.

4. Haga clic en View.
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En la siguiente figura se muestra la vista Probar un grafico.

pad Reports O A & RSA Security Analytics
Manage [CHRT] Rule_chart @
= Full Screen 2 Monday
February 29, 2016
< February 2016 ~ >

5 M T w T F 5

1 2 3 4 5 6
7 8 9 10 N 12 13
14 15 16 17 18 19 20
21 22 23 24 25 26 27

Chart Options
Time Range Series Irems Ta Plot Chart Type
Last3Hours @ 5 s Line v

2 samin | @ Engiish (United States) | GMT=00:00 Send Us Feedback | 10.6.0.0.220755

Caracteristicas

La vista Probar un grafico se compone de los siguientes paneles:

o Barra de herramientas Graficos
o Salida de graficos

o Opciones de graficos

Barra de herramientas Graficos

La barra de herramientas Graficos permite investigar un grafico especifico y cambiar a pantalla
completa.

2 Full Screen

Caracteristica | Descripcion

Investigar Esta opcion le permite investigar aun mas el grafico seleccionado.

Pantalla completa Esta opcion permite ver el grafico en pantalla completa.
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Salida del grafico

La salida del grafico muestra la informacién en un formato grafico para las opciones del grafico
de tiempo seleccionado.

Display ™ X#Axis ™ ¥ axis. ™ Legends

SESSION COUNT

— —
0000 000 000 0600 000 0000 0000 00 000 0600 00 o000 0000 0000 0G0

En la siguiente tabla se indican las funciones de la vista Probar un grafico y su descripcion.

Caracteristica | Descripcion

Display Esta opcion permite seleccionar los valores que se mostraran y tiene las

siguientes opciones: Eje X, Eje Y y Leyendas.

Eje X Este campo muestra el conteo de la sesion.
Eje Y Este campo muestra la salida real.
Leyendas Este campo muestra la lista de variables que aparecen en el grafico.

Opciones de graficos

En la siguiente figura, el panel Opciones de graficos muestra los campos de rango de tiempo,
serie y tipo de grafico para configurar la visualizacion del grafico.

Chart Options

Time Range From To

Custom v | |Start Date End Date

En la siguiente tabla se indican los campos y del panel Opciones de graficos y sus
descripciones.

Series Items Ta Plot Chart Type

5 z Line v
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Caracteristica | Descripcion

Rango de tiempo

El rango de tiempo predeterminado es Ultimas 3 horas. Sin embargo,
puede seleccionar un valor diferente en la lista desplegable, por ejemplo,
Ultima hora o Ultimas 6 horas, los cuales son los valores predefinidos. O

puede personalizar seleccionando la opcién Ultimos n dias o Per-

sonalizado.
De La fecha y la hora de inicio (solo para la opcion personalizada).
Hasta La fecha y la hora de finalizacion (solo para la opcion personalizada).

Serie

El campo de serie proporciona dos opciones al usuario:

* Valores del grafico en el tiempo: Genera el grafico para todo el rango de

tiempo seleccionado.

* Grafico con totales: genera el resumen de datos para el rango de fechas

seleccionado.

Elementos para  La cantidad maxima de eventos que el usuario desea ver en el grafico.

trazar

Tipo de grafico
El tipo de grafico que se generard, ya sea de areas, barras, columnas,

lineas, linea escalonada, area escalonada, area de spline o spline.

Referencias de listas

Los siguientes son temas de referencias de listas:

o Vista Crear lista

e Cuadro de didlogo Permisos de listas

o Vista de lista
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Vista Crear lista

La vista Crear lista permite ingresar valores para una lista y guardarlos o restablecerlos. Cuando
escribe reglas de Reporting, puede usar listas para simplificar el proceso de especificacion de
valores en la regla. Los procedimientos asociados se proporcionan en Trabajar con listas en el
modulo Reporting.

Para acceder a esta vista:

1. En el ment de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Listas.

Se muestra la vista Lista.

3. Enla barra de herramientas Lista, haga clic ent.

Se muestra la pestafia de la vista Crear lista.

En la siguiente figura se muestra la vista Crear lista.
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Build List

MName Content Delivery Meteorks
Descripticn Lizt of COM's
List Walues

Insert Yalues

Value
Ooudtrontnet

sdgecastodnonet
Eoogle.com

W test.com
unisys skillpertoom
Ttpomicrossficom
ftpsymantec.oom

Entervaius.. -

4 | 3

] Queotes will be inserted for all the values

Lave Re=zet

En la siguiente tabla se describen las funciones de la vista Crear lista.

Caracteristica | Descripcion

Nombre Identifica y etiqueta la lista.
Descripcion Una descripcion breve de la lista.
Valores de lista La cuadricula de valores asociados a la lista seleccionada en el panel

Biblioteca de listas.
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Caracteristica | Descripcion

Se insertaran comi- Si desea que las comillas se incluyan automaticamente para los valores

llas para todos los  en tiempo de ejecucion, seleccione esta casilla de verificacion. Si la casi-
valores lla de verificacion no esta seleccionada y un valor en la lista contiene
una coma, ese valor tiene que estar encerrado entre comillas simples.
Cada valor de la lista de una regla IPDB debe encerrarse entre comillas
simples. Esta sintaxis no se aplica a los valores de lista de una regla

NWDB.

Guardar Esta opcion guarda la regla que se puede utilizar para crear un informe,

un grafico o una lista.

Restablecer Esta opcion elimina toda la informacion de los campos.

Cuadro de dialogo Permisos de listas

En el cuadro de didlogo Permisos de listas, puede administrar los permisos de acceso que
pertenecen a una lista o un grupo de listas. Los usuarios que tienen permiso de “Lectura y
escritura” para configurar permisos de acceso para una lista pueden configurar los permisos
aqui. Los procedimientos asociados se proporcionan en Administrar el acceso para una lista o un

grupo de listas.

Para mostrar el cuadro de didlogo Permisos de informes:

1. Enel menua de Security Analytics, haga clic en Administration > Informes.
Se muestra la pestafia Administrar.

2. Haga clic en Listas.
Se muestra la vista de listas.

3. En el panel Lista, seleccione un informe.

4. Haga clic en #¥ © > Permisos.
Aparece el cuadro de didlogo Permisos de listas.

La siguiente figura es un ejemplo del cuadro de didlogo Permisos de listas.
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Lists Permi
Roles ~ Read & Write Read Only Mo Access
Administrators (L) -
Analystl ®
Analysts &
Event Stream A ®
Malware_Analysts [ [ &
Managers ® o
Operators &
Security ® M
[] Apply these permissions to sub-groups and Lists in this group

Cancel Save

En la siguiente tabla se describen las funciones del cuadro de didlogo Permisos de listas.

Caracteristica Descripcion

Funciones La funcién del usuario que inici6 sesion en la interfaz del usuario

de Security Analytics.

Lectura y escritura El usuario puede acceder, ver, editar, eliminar, importar y exportar
listas en la vista Listas. El usuario también puede cambiar el per-

miso en la regla.
De solo lectura El usuario solo puede acceder a la lista y verla en la vista Listas.

Sin acceso El usuario no puede acceder a una lista ni verla cuando tiene con-

figurado este permiso.

Aplicar estos permisos a  Seleccione la casilla de verificacion para aplicar permisos a los
subgrupos y listas en subgrupos y las listas en los grupos de forma automatica.

estos grupos

Cancelar Esta opcion cancela todos los cambios realizados a los permisos.
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Caracteristica Descripcion

Guardar Esta opcion guarda las selecciones y proporciona acceso a las fun-

ciones de acuerdo con las selecciones.

Vista de lista

En la Vista de lista, las listas disponibles se presentan en una cuadricula. Los procedimientos
asociados con esta vista se proporcionan en: Definir listas y grupos de listas. Es posible realizar
las siguientes acciones:

o Definir listas y grupos de listas.

o Eliminar listas y grupos de listas.

o Establecer permisos de acceso para listas y grupos de listas.
o Importar listas y grupos de listas.

o Exportar listas y grupos de listas.

« Editar una lista.

o Duplicar una lista.

Para acceder a esta vista:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Listas.

Se muestra la vista Lista.

En la siguiente figura se muestra la vista Lista.
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O 20 @ RSAsecurity Analytics

Manage [REPT] New Report
Rules Reports Charts Alerts Lists Warehouse Analytics Search Repor I e
Groups Lists
+ [SANIN - 1= + I L J°
Groups ~ [ Name ~ Group Date Modified Actions
&l [ 12 ] [l Ad Servers Metwork Activity 2016-01-04 09:13 5 -
O cempliance o [ admin users Logs 2016-01-04 09:13 5
[Filtering Candidate
o [ Administrative Users User Activity 2016-01-04 09:13 He
[Logs o
[l Compliance Data Compliance 2016-01-04 09:13 He
[ Network Activity [ ]
[l Compliance Systems Compliance 2016-01-04 09:13 He
[ User Activity 9
[l Content Delivery Netwarks Network Activity 2016-01-04 09:13 He
[l Country_List 20160111 13:58 He
[ Local_Country 2016-01-04 09:13 He
[l Mews Portals Network Activity 2016-01-04 09:13 He
[ Profile by Source IP Filtering Candidate 2016-01-04 09:13 He
[ Social Sites Network Activity 2016-01-04 03:13 e
[ Streaming Media Sites Network Activity 2016-01-04 03:13 e
[ TCP_Saurce Port 2015-12-1005:01 e
[ User Watchlist by Email Address User Activity 2016-01-04 03:13 He
4| |
| Page |1 | of1 | | G PageSize 30 ~ Displaying 1 - 18 of 18

2 admin | @)English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.22075-5,

Caracteristicas

La vista Lista incluye los siguientes paneles:

o Panel Grupos de listas
o Barra de herramientas Lista

o Panel de la vista Lista

Panel Grupos de listas

El panel Grupos proporciona una lista de grupos que se utilizan para organizar listas y tiene una
barra de herramientas que le permite realizar operaciones en los grupos. En la siguiente tabla se
describen las funciones del panel Grupos.

Caracteristica | Descripcion

+ Esta opcidn le permite agregar un nuevo grafico al médulo Reporting.

Esta opcion le permite eliminar uno o mas graficos seleccionados.
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Caracteristica | Descripcion

4
<

e

Esta opcion le permite editar un grafico.

Esta opcion actualiza la vista.

El ment Acciones tiene las siguientes opciones: Importar, exportar y per-

misos.

Puede realizar las siguientes acciones con el panel Grupos de listas:

o Actualizar las listas de un grupo.

o Mover listas entre diversos grupos. Puede mover una lista de un grupo a otro arrastrando y

soltando la lista en el grupo requerido.

o Agregar un grupo de listas.

o Eliminar un grupo de listas.

o Importar listas y grupos de listas.

« Exportar grupos de listas.

o Establecer el control de acceso para grupos de listas.

Barra de herramientas Lista

+

o

Caracteristica | Descripcion

+

Esta opcion le permite agregar una nueva lista al médulo Reporting.
Esta opcion le permite eliminar una o mas listas seleccionadas.
Esta opcion le permite editar una lista.

Esta opcion crea una copia duplicada de la lista seleccionada.

El ment Acciones tiene las siguientes opciones: Importar, exportar y per-

misos.

365
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Panel de la vista Lista

El panel de la vista Lista muestra las listas definidas en formato tabular. En la siguiente tabla se
indican lascolumnas y su descripcion.

Columna | Descripcion

El nombre de la lista.

Nombre Nota: En el campo Nombre, el icono para expandir el tamafo de la columna
no se muestra al final del campo de la columna. Debe mover el mouse un
poco hacia la izquierda para ver el icono que permite ampliar la columna.

Grupo El grupo de listas al cual pertenece la lista.

Fecha de La fecha y hora en que se modificé la lista.

modificacion

Referencias de informes

La interfaz del usuario del médulo Reporting proporciona acceso a informes de Security
Analytics. Este tema contiene descripciones de la interfaz del usuario, asi como otra
informacion de referencia para ayudar a los usuarios a administrar los informes.

Temas

e Vista Crear informe

e Cuadro de didlogo Importar informe

e Cuadro de didlogo Permisos de informes

o Vista Informe

o Referencias de calendarios

o Caracteristicas

o Caracteristicas

Caracteristicas

Caracteristicas
o Caracteristicas

e Cuadro de didlogo Seleccionar un logotipo

Referencias del modulo Reporting 366



Guia de Reporting

o Panel Ver todos los informes

e Panel Ver un informe

Panel Historial de ejecucion

El panel Historial de ejecucion permite buscar y mostrar detalles del historial.

Para acceder a esta vista:

1. Enel panel Lista de informes, realice una de las siguientes acciones:

« Mantenga el mouse sobre un informe y haga clic en # . > Ver informes
calendarizados.
o Haga clic en la columna N.° de calendarios.

o En el panel Lista de informes, realice una de las siguientes acciones:

. Mantenga el mouse sobre un informe y haga clic en # /> Ver informes

calendarizados.

o Haga clic en la columna N.° de calendarios.
La vista Calendarizar informes se muestra con el estado de cada uno de los informes

calendarizados.

Report Schedule

+ | W Auto Refresh

1 Name ~ Schedule Last Run Duration(H:M:5) AVE(H:M:S) state View Report Actions

AdHoc 2014-08-31 06:58 00:45:03 00:48:50 Completed View -3
Completed View )

Fo#o |

Dynamic Report With List for Al
[J Dynamic Report With List for Al AdHoc 2014.08-31 0744 00:4321 00:43:21

Displaying 1-2 of 2

| Page 1 of1 | | C PageSize 30 ~

o Seleccione un informe programado y realice una de las siguientes acciones:

o Haga clic en ¥ " > Historial de ejecucion.

o Haga clic en 9@ ¢n el panel de la barra de herramientas Informes calendarizados.
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La siguiente figura es un ejemplo de la vista Historial de ejecucion.

Dynamic Report With List for Alias Hos ution History

Get hls‘_o[’y hy: Execution Date Execution Duration {SEE} State View REPCHT
Past # Executions 2014-08-31 06:58  2703.435 Completed View
2014-08-30 15:24 3158262 Completed
10 ¢
Show History
| Page 1 | oft | I C Displaying 1-2 of 2

Clase

Caracteristicas

Ver historial de ejecucion incluye los siguientes paneles:

o Panel Opciones del historial de ejecucion

o Panel Salida del historial de ejecucion
Panel de opciones

El panel Opciones del historial de ejecucion permite buscar los detalles del historial de acuerdo
con una determinada cantidad de informes calendarizados pasados o un rango de fechas
especifico.

En la siguiente tabla se indican las operaciones del panel Opciones del historial de ejecucion:
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Obtener his- Corresponde a los criterios para ver el historial de ejecucion:

torial por:

o Ultimas N ejecuciones: una determinada cantidad de informes

calendarizados pasados.

o Rango (especifico): fecha inicial y fecha de finalizacion del rango de

fechas.

Nota: Los campos De y Hasta se completan en la interfaz del usuario de
Security Analytics solo cuando se selecciona “Rango (especifico)” en la
lista Obtener historial por.

De Fecha inicial del rango de fechas.
Hasta Fecha de finalizacion del rango de fechas.
Count Cantidad del historial de ejecucion del informe programado que se mostrara.

Show History Muestra los detalles del historial de acuerdo con los criterios seleccionados.

Panel Salida

El panel Salida del historial de ejecucion muestra los detalles del historial con la fecha de
ejecucion, la duracion de la ejecucion (segundos), el estado del informe calendarizado y un
vinculo para ver el informe.

En la siguiente tabla se indican las diversas columnas del panel Salida del historial de ejecucion:

Columna | Descripcion

Fecha de Fecha en que se ejecuto el informe calendarizado. De forma predeterminada, la

ejecucion  fecha de ejecucion aparece en orden descendente.

Duracion  Tiempo que tard6 la ejecucion del informe calendarizado.
de la eje-
cucion

(segundos)
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Columna | Descripcion

State Estado del informe calendarizado:

o Programado: si un informe esta calendarizado para ejecutarse cada una hora,
de forma diaria, semanal o mensual o mas adelante, su estado

se muestra como calendarizado para la primera ejecucion.

o Enlinea de espera: si un informe atn espera su ejecucion, su estado se

muestra como en linea de espera.

o En ejecucion: Si el programa del informe esta en curso, su estado se muestra

como en ejecucion.

o Parcial: si en un informe con varias reglas se produce una falla en una tnica
ejecucion de regla, en una accion de salida o en la creacion de PDF/CSV, el
estado del informe se muestra como parcial. Por ejemplo, considere un
informe con cinco reglas,
de las cuales cuatro se ejecutan correctamente y una falla, razon por la cual

el estado se muestra como Parcial.

« Fallido: si en un informe con varias reglas, todas las ejecuciones del

calendario de reglas fallan, el estado del informe se muestra como fallido.

o Completado: Si el programa del informe se ejecuta correctamente, el estado

del informe se muestra como completado.

o Cancelado: cuando se completa una solicitud de cancelacion, el estado del

informe se muestra como cancelado.

o Inactivo: si el calendario del informe esta desactivado, el estado del informe

se muestra como inactivo.

« No disponible: Si la informacion de ejecucion del programa del informe no

esta disponible, el estado del informe se muestra como no disponible.

Ver El hipervinculo a Ver un informe en pantalla completa.
informe
Cerrar Cierra la vista del historial de ejecucion.

Cuadro de didlogo Generar lista

El cuadro de didlogo Generar lista permite generar y personalizar una lista.
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La siguiente figura es un ejemplo del cuadro de didlogo Generar lista.

Generate List

List Name: $[/Per User Report/List of Service:| | Browse
Rule Access o Co v
Column filename v

[ Qverwrite Existing List ?

Cancel Save

Caracteristicas

Nombre de lista El nombre de la lista seleccionada en el panel Seleccion de lista.

Examinar Haga clic en este boton para seleccionar una lista en el cuadro de

dialogo Ventana Seleccion de lista.

Regla Seleccione una regla que se usard para crear la lista.
Columna Seleccione un valor para la columna.
(Desea sobrescribir la Sobrescribe la lista existente.

lista existente?

Guardar Agrega la lista deseada al panel Generar lista de la vista Calen-

darizar informe.

En la siguiente tabla se indican las funciones del cuadro de didlogo Generar lista.

El cuadro de didlogo Ventana Seleccién de lista consta de listas que se definen en el panel
Listas. Aqui, puede seleccionar una lista para asociarla con el informe. En la siguiente figura se
muestra el cuadro de dialogo.
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List Selection Window

¥ Refresh
List Name =
=5 -
| Compliance
& [ Filtering Candidate
= Local_Country
2 Logs
& [ network Activity
@[ Per User Report
| All_FInal

=M Lists_Final M
4 3

Clase Select

Panel Calendarizar informe

El panel Calendarizar informe le permite programar un informe personalizado. Antes de
programar un informe, tiene que crear una lista dinamica (con la opcién de sobrescritura
seleccionada) con servicios agregados. Para obtener mas informacion, consulte Requisitos
previos. Posteriormente, use la lista para generar un informe con detalles en el informe, como
servicios y nombres de host.

Para acceder a esta vista:

1. Enel memi de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Informes.

Se muestra la vista Informe.

3. Enel panel Lista de informes, haga clic en ¥ | > Calendarizar informe.
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En la siguiente figura se muestran los paneles de la vista Calendarizar informe.
hd Reports s 5 B @ RSASecurity Analytics

Manage [REPT] New Schedule @

Schedule Report

Enable 54
Repart Name Report-All-Meta-Valid-Types

Schedule Name

NetWitness DB N
Time Zone UTC (GMT+00:00) v | [l Set Default
Run Now v
On Past v| |2 £ |Hours ~|[ Userelative time calculation
Variables Mo variables defined
) Qutput Actions

I Email
! Other Options

! Dynamic List

I Logo

Reset | |&# Configure

xadmin | @Eng\ish {United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.22075-5

Caracteristicas

La vista Calendarizar informe se compone de los siguientes paneles:

o Calendarizar informe
e Acciones de salida

o Lista dinamica

Logotipo
Panel Calendarizar informe

El panel Calendarizar informe permite programar informes.

373 Referencias del modulo Reporting



Guia de Reporting

Schedule Report

Enable I~

Report Mame  Dynamic Report With List for Zervice

Schedule Mame Dynamic Report With List for Service

MetWitness DB | 5A - Broker -

Run Mo W

On Fazt “| 24 2 Hours [ Userelative time calculation

Wariables Iterative =
Report '

Iterate On List | S[fPer User Reportflist of Services] e
Apply To war -
Variable =~ Value Iterztive

B Rule: IP-SRC

var t[/Per User Report/List of Services) R

En la siguiente tabla se indican los campos del panel Calendarizar informe.
Habilitar Activa los calendarios de informes y ejecuta el informe.

Nombre de  Es el nombre del informe.

informe

Nombre de  El nombre de la configuracion de informes calendarizados.

calendario
Base de La base de datos puede ser de NWDB, de IPDB o de una base de datos de
datos de Warehouse, segun el tipo de base de datos que seleccion6 en la definicion de la

NetWitness  regla. Si el informe tiene reglas de tipos de base de datos de NWDB, IPDB y

Warehouse, se muestran todos los tipos de base de datos o tipos de reglas.
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Pool de
recursos de

Warehouse

Ejecutar

Encendido

Usar calculo
de tiempo

relativo

Informe ite-

rativo

Si el informe tiene reglas de base de datos de Warehouse, se muestra el menua
desplegable Pool de recursos de Warehouse para seleccionar los pools o las
lineas de espera disponibles en el cluster. Si no se ingresan pools o lineas de
espera para Reporting Engine, este campo estard deshabilitado. Para obtener
mas informacion, consulte Paso 5: Configurar un programador de tareas para

Reporting Engine en la Guia de configuracion de hosts y servicios.

Proporciona el tipo de calendario para la configuracion de la ejecucion:

o Ejecucion ad hoc

o Ejecucion cada una hora
o Ejecucion diaria

» Ejecucion semanal

o Ejecucion mensual

El rango de datos en el cual se ejecuta la consulta.

Usa la duracion del tiempo relativo para programar un informe.

Seleccione la casilla de verificacion para programar un informe para el valor

de la lista seleccionada.
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Iterar en Haga clic en este boton para navegar al panel Seleccion de lista y seleccione
lista una lista. En la siguiente figura se muestra este panel:
4F

List Selection Window

¥ Refresh
List Mame =~
=25 -
@[ compliance
& [ Filtering Candidate
= Local_Country
[ Logs

[ network Activity

e[ per User Report
| All_FlInal

| Lists_Final M
< | | »

Close Select

El panel Seleccion de lista es una recopilacion de listas. Reporting Engine man-
tiene una lista activa de los nombres de lista disponibles mediante la sin-

cronizacion continua con la recopilacion a la cual esta conectado.
Aplicar a Aplica valores de lista en la variable seleccionada.

Variables Muestra las variables de reglas junto con sus valores asociados y las pro-

piedades iterativas que se incluyen en el informe.

Nota: Segun la regla elegida cuando se creo el informe, puede ver las
variables dindmicas definidas para la regla en el campo Variables del panel
Calendarizar informe. Por ejemplo, Test-Country es la regla que tiene un var
de variable dindmica.

Calendario  Calendariza el informe.

Restablecer Restablece el informe calendarizado.
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Campo Descripcion

Configurar ~ Permite modificar los detalles de configuracion de Reporting Engine, como se
menciona en el tema Pestafia General de Reporting Engine de la Guia de con-

figuracion de hosts y servicios.

Nota: Este boton solo esta visible en el panel Calendarizar informe cuando
dispone de permisos de acceso “Administrar dispositivo” en el modulo
Reporting.

Panel Acciones de salida

El panel Acciones de salida especifica acciones de salida para notificar al destinatario del
correo electronico cuando se completa la ejecucion del informe y también envia informes en los
formatos PDF y CSV como archivos adjuntos en el correo electronico, de acuerdo con su
seleccion.

(R) Output Acticns
(~) Email
To Use , To Separate The Email IDs
Subject
Body R5A Security Analytics is sending you a report
Ran at - 3{RanAtStartTime}
Time Range - ${DataRangeStartTime} to ${DataRangeEndTime}
Use ${LinkTo5A} to open report in RSA Security Analytics
Attach: O porF [Ocsv  CSY Delimiter |, ~ Multivalue Delimiter |||

(R) Other Options

+

O Type Matification Servers ~ send As FOF send As C5V
r

[] MNETWORK_S... Windows Mount v W 4
r

[] URL Tomecat URL v W i
r

O SFIP Cent05 v W 4

En la siguiente tabla se indican los campos del panel Acciones de salida.

Campo Descripcion

Para Una lista separada por comas de las direcciones de correo electronico que reci-

biran la salida.
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Asunto El asunto ingresado en el correo.

Cuerpo El cuerpo del correo electronico. De manera predeterminada, el campo de con-
tenido se llena con texto predefinido que tiene ciertas variables y que agregara
metadatos adecuados para el informe generado.

En Reporting Engine, estas variables se reemplazan por valores reales.

e ${RanAtStartTime}: La hora de inicio del informe.

e ${DataRangeStartTime}: La hora de inicio del rango de tiempo de los

datos.

e ${DataRangeEndTime}: La hora de finalizacion del rango de tiempo de
los datos.

e ${LinkTosA}: El vinculo al host de Security Analytics desde el correo
electrdnico, el cual, a la vez, abre el informe en la interfaz de Security
Analytics.

e S${ReportName}: El nombre del informe.
e ${DataSource}: El nombre del origen de datos.
Asociar: El formato de salida en el cual se adjunta el informe al correo electronico,

como PDF o CSV, segun lo configurado en el cuadro de didlogo Calendarizar

informe.
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Delimitador  El delimitador de CSV predeterminado es la coma (,). Si el contenido de CSV

de CSV contiene una coma, debe identificar un separador unico para que el contenido
se almacene en su forma original. Por ejemplo, si msg es una columna en el
informe que se guardard como CSV y el contenido de msg presenta estas carac-
teristicas: ASA-SSM-CSC-20 Module in slot 1," application
reloading ""CSC SSM"""," version ""6.2.1599.0""
CSC SSM scan services are reloading because of a pattern

file or configuration update

El contenido anterior se incluird en tres columnas debido a las comas (,). Para
evitar esto, debe especificar un delimitador distinto, como un caracter de

tuberia “|”.

Nota: Para importar el archivo CSV en Microsoft Excel, use la opcién Datos
> Desde texto en la aplicacion de Excel. Cuando importe el archivo CSV
debeespecificar el tipo del archivo que va a importar como Delimitado y usar
el mismo delimitador que especifica para generar el archivo CSV.

Delimitador  Los datos en los campos de varios valores se separan con un delimitador
de varios de varios valores. El delimitador de varios valores predeterminado corresponde

valores a dos caracteres de barra vertical (/).

Otras opcio- Puede seleccionar un SFTP, una URL o una ubicacién de recurso compartido
nes de red configurada en ((RE}} y luego enviar el informe en formato PDF o CSV

segln el requisito.

te Seleccione esta opcion para enviar el informe a la ubicacion de SETP, URL o
SFTR
URL recurso compartido de red configurada en la vista Configuracion de servicios
Neworkhar® e Reporting Engine.
Tipo El tipo de accién de salida elegido. Por ejemplo, SFTP, URL o recurso com-

partido de red.
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Acciones de  Seleccione el nombre de SFTP, URL o recurso compartido de red configurado

salida en la vista Configuracion de servicios de Reporting Engine.

Enviar como Seleccione estas opciones para enviar el informe en formato PDF, CSV o

PDF ambos al servidor de notificacion configurado (SFTP, URL o recurso com-
/ Enviar partido de red).
como CSV

Panel Lista dinamica

El panel Lista dindAmica completa las listas creadas. Es posible agregar, editar o eliminar la
lista. La lista se genera en funcion del informe calendarizado, el cual se puede ver en la vista
Listas.

({:\) Dynamic List

+ -z
List Mame ~

$[/Per User Report/List of Alias Host]

« | »

L

En la siguiente tabla se indican las operaciones disponibles en el panel Generar lista.

+ Agrega una nueva lista al informe.

Elimina todas las listas agregadas al informe.

4 Muestra el cuadro de dialogo Generar lista.

Nombre de  El nombre de la lista seleccionada en el panel Seleccion de lista. Para obtener

lista mas informacion acerca del panel Seleccion de lista, consulte Caracteristicas.

Panel Logotipo

El panel Logotipo completa el logotipo predeterminado desde el panel Seleccionar un logotipo.
Para obtener mas informacion sobre la eleccion de un logotipo desde este panel, consulte
Administrar y seleccionar un logotipo de informe.
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Puede establecer el logotipo predeterminado para un Reporting Engine. Este es el logotipo que
se utiliza en los informes generados. Para obtener mas informacion sobre la eleccion de un
logotipo, consulte Cuadro de didlogo Seleccionar un logotipo.

Nota: Si no seleccion6 ninglin logotipo, se usa el logotipo predeterminado de RSA en el
informe. La opcion Guardar como PDF para los informes ejecutados con anterioridad no es
compatible con un nuevo logotipo del cliente. Muestra el logotipo predeterminado de RSA si el
logotipo del cliente se debe mostrar en la vista Programar un informe.

(] Logo

Change Logo

Vista Informes calendarizados

La vista Informes calendarizados permite crear, ver y administrar informes calendarizados. Los
procedimientos asociados se proporcionan en Calendarizar informes yEstablecer el control de
acceso para un informe. Puede:

o Activar o desactivar un informe calendarizado.
o Iniciar o detener un informe programado

« Editar un informe programado

o Eliminar un informe calendarizado.

o Establecer permisos de acceso para un informe.

o Ver el historial de ejecucion de un informe calendarizado.

Para acceder a esta vista:
1. Enel mena de Security Analytics, haga clic en Administration > Informes.
Se muestra la pestafia Administrar.
2. Haga clic en Informes.
Se muestra la vista Informe.
3. Encel panel Lista de informes, realice una de las siguientes acciones:
.ﬁ e

o Haga clic en > Ver informes calendarizados.

o Haga clic en la columna N.° de calendarios.

En la siguiente figura se muestran los diferentes paneles de esta vista:
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b4 Reports @ "B @ RSASecurity Analytics
Manage [REPT] Report-All-Rule-Acti... ®
Report Schedule
+ | | 9 &5 | & AuoRefresh Filter Schedule By Name
O Name ~ Schedule Last Run Duration(H:M:s) AVEHM:S) state View Report Actions
[0 Report-All-Rule-Actions AdHoc 2016-02-24 15:41 00:00:04 00:00:09 Completed @ View &
| Page |1 |of1 | | C' PageSize |30 ~ Displaying 1-10of 1

2 admin | @ engiish (United States) | GMT+00:00

Caracteristicas

Ver informes calendarizados incluye las siguientes funciones:

o Barra de herramientas Informes calendarizados

o Panel Lista de informes calendarizados
Barra de herramientas Informes calendarizados

La barra de herramientas Informes calendarizados permite agregar, modificar y eliminar el
informe calendarizado, ademas de habilitar o deshabilitar la configuracion de ejecucion
seleccionada.

- | O D | F= & | & AutoRefresh

En la siguiente tabla se indican las operaciones de la barra de herramientas Informes
calendarizados.

Operation Descripcion

+ Crear un nuevo calendario de informes o informe calendarizado.

Elimina el calendario de informes seleccionado.

4 Edita el calendario de informes seleccionado.

Nota: Haga doble clic en un calendario de informes deseado
para editarlo.

Activa el calendario de informes seleccionado.

Desactiva el calendario de informes seleccionado.

Vea el historial del informe calendarizado.
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TE

™ Auto Refresh

Filter Schedule By Name

Descripcion

Filtre calendarios basandose en el tipo de calendario. (Por

ejemplo, Ad Hoc)

Le permite establecer permisos para el informe programado selec-

cionado.
Actualiza automaticamente la lista de informes calendarizados.

Busca calendarios basandose en el nombre del calendario.

Panel Lista de informes calendarizados

En el panel Lista de informes calendarizados se muestran los informes calendarizados en
formato tabular. En este panel puede realizar las siguientes acciones.

En la siguiente tabla se indican las columnas del panel Lista de informes calendarizados:

Columna Descripcion

Nombre

Calendario

Ultima ejecucion

Ultima ejecucién en (s)

Promedios

El nombre del informe calendarizado.

El tipo de calendario para la configuracion de la eje-
cucion:

o Ejecucion ad hoc

Ejecucion cada una hora

Ejecucion diaria

o Ejecucion semanal

« Ejecucion mensual
Muestra la ultima vez que se ejecuto el informe.

Muestra la cantidad de veces que se calendarizo el

mismo informe.

Muestra el tiempo promedio que tardd la ejecucion del

informe.
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Columna Descripcion

State Indica el estado del informe calendarizado.

o Programado: si un informe esta calendarizado para
ejecutarse cada una hora, de forma diaria, semanal o
mensual o mas adelante, su estado se muestra como

calendarizado para la primera ejecucion.

o En linea de espera: si un informe atin espera su
ejecucion, su estado se muestra como en linea de

espera.

o En ejecucion: Si el programa del informe esta en

curso, su estado se muestra como en ejecucion.

o Parcial: si en un informe con varias reglas se
produce una falla en una tinica ejecucion de regla, en
una accion de salida o en la creacion de PDF/CSV,
el estado del informe se muestra como parcial. Por

ejemplo, considere un informe con cinco reglas,

o de las cuales cuatro se ejecutan correctamente y una
falla, razon por la cual el estado se muestra como

Parcial.

o Fallido: si en un informe con varias reglas, todas las
ejecuciones del calendario de reglas fallan, el estado

del informe se muestra como fallido.

o Completado: Si el programa del informe se ejecuta
correctamente, el estado del informe se muestra

como completado.

o Cancelado: cuando se completa una solicitud de
cancelacion, el estado del informe se muestra como

cancelado.

Nota: Es posible que la opcion de cancelacion no
funcione para los trabajos de Warchouse Analytics.
debe interrumpir manualmente la tarea. Los
siguientes son los pasos necesarios para interrumpir
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Columna Descripcion

la tarea:
Para MapR:

1. Obtenga el Jobid en los registros de trabajos.
2. Inicie sesion en la interfaz del usuario de
jobtracker y busque el Jobid que interrumpira bajo
“Tareas en ejecucion”.

URL de ejemplo: http://<job-tracker-
host>:50030/jobtracker.jsp
3. Interrumpa el Jobid:

* Seleccione Jobid en “Trabajos en ejecucion” y
haga clic en Interrumpir trabajos seleccionados.
(0)

* Haga clic en el vinculo Jobid, desplacese hacia
abajo y haga clic en el vinculo Interrumpir este
trabajo.

Para Pivotal:

1. Obtenga el Jobid en los registros de trabajos.

2. Interrumpa el Jobid.

Por ejemplo:

mapred job -list

mapred job -kill job 1406294496331 0385

(0)

yarn application -list

yarn application -kill application 1406294496331
0385

o Inactivo: si el calendario del informe esta
desactivado, el estado del informe se muestra como

inactivo.

o No disponible: si la informacion de ejecucion del
calendario del informe no esta disponible, el estado

del informe se muestra como no disponible.
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Columna Descripcion

o ) ) Haga clic para ver la informacion de ejecucion y la
Rule Execution Information . o Y .
informacién de accion de salida.
AT-09863 TCO40 g 2512
E Esta ventana emergente notifica el estado de multiples
Executed in 0.329 sec reglas en un informe y el tiempo que tardd su ejecucion.
AT-09863 TCO37
Status: COMPLETED . 0 ° 1z
eted In 0,300 cec Nota. Pufede ver la ejecucion de regla y la
Test-Alla informacién de accion de salida de un informe
5 SE5

Status: COMPLETED programado que tenga el estado Finalizada, En
Executed in 0.251 sec . .r .

ejecucion, Parcial o Falla. De forma
Test-Con-Broker o , . o .
Status: COMPLETED predeterminada, la pagina Acciones de salida para
Executed in 3.267 sec informes finalizados en Configuracion de Reporting
Output Action Information Engine se establece en habilitar para que se reciba un
LIST correo electronico cuando el estado del informe sea
cratus: COMPLETED finalizado. Para recibir un correo electronico para
Executed in 0.008 sec . .

informes con estado Falla o Parcial, debe

deshabilitar esta opcion.

Ver informe Haga clic para ver la informacion de ejecucion de una

regla en el Panel Ver un informe. Puede ver la infor-

macion de ejecucion de una regla para un informe pro-

gramado que también tenga el estado “en ejecucion”.

Programador de tareas para Warehouse Reporting

Un programador de tareas en un clister de hadoop calendariza los trabajos que se componen de
tareas y asigna recursos especificos a cada trabajo que se ejecuta en un clister. De manera
predeterminada, el programador de tareas asigna una cantidad igual de recursos a todos los
trabajos. Por ejemplo, si hay 10 trabajos ejecutandose, compartiran los recursos del cluster de
manera igualitaria. Sin embargo, puede configurar el programador de tareas para controlar la
ejecucion de trabajos de modo que un trabajo se ejecute de manera mas rapida que otros
asignando mas recursos (pools o lineas de espera) al trabajo. Esto ayuda a priorizar para
ejecutar algunos informes por sobre otros.

Caracteristicas

Security Analytics es compatible con dos programadores de tareas:

o Fair Scheduler (org.apache.hadoop.mapred.FairScheduler)

o Capacity Scheduler (org.apache.hadoop.mapred.CapacityTaskScheduler)
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Fair Scheduler

Este programador divide la capacidad total del cluster en pools loégicos. Puede enviar un trabajo
a cualquiera de estos pools. Todos los trabajos enviados a un pool comparten tinicamente los
recursos asignados al pool. Una vez que un pool cuenta con recursos libres, los recursos
liberados se entregan a otros pools con trabajos en ejecucion. Por ejemplo, un programador justo
tiene el 100 % de los recursos con dos pools, especificamente Pool A y Pool B, que comparten
los recursos totales con un 40 % y 60 % respectivamente. Si Pool A cuenta con cuatro trabajos
en ejecucion, asigna el 10 % de los recursos a cada trabajo. Cuando se completan cuatro
trabajos, los recursos liberados se asignan al Pool B.

Nota: Puede configurar un pool para ejecutar mas de un trabajo en paralelo.

Capacity Scheduler

Este programador divide la capacidad total del cluster en lineas de espera. A cada linea de
espera se le asigna una parte preconfigurada de la capacidad total. Se puede enviar un trabajo a
cualquiera de estas lineas de espera. Si se envia mas de un trabajo a la misma linea de espera,
los trabajos se ejecutaran de manera secuencial. Por ejemplo, si un analizador de capacidad
tiene el 100 % de los recursos con tres lineas de espera, especificamente Predeterminada, Baja
y Alta, que comparten los recursos totales con 20 %, 30 % y 50 % respectivamente. Si
Predeterminada tiene dos trabajos, D1 y D2, Baja tiene tres trabajos, L1, L2 y L3, y Alta tiene
cuatro trabajos, H1, H2, H3 y H4, estos trabajos se ejecutan en sus lineas de espera respectivas
de manera secuencial. Si se completan los trabajos de una linea de espera, los recursos
liberados no se distribuiran a otras lineas de espera.

Vista Crear informe

La vista Crear informe permite crear un informe, calendarizarlo y agregar texto y reglas. Los
procedimientos asociados se proporcionan en Agregar un informe y Requisitos previos

Para acceder a esta vista:

1. Enel menua de Security Analytics, haga clic en Administration > Informes.
Se muestra la pestafia Administrar.

2. Haga clic en Informes.

Se muestra la vista Informe.

=+

3. Enla barra de herramientas Informe, haga clicen ¥ .
Aparece la pestafia Crear informe.

La siguiente figura es un ejemplo de la vista Crear informe.
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had Reports = © o8 W RSA Security Analytics
Manage View [REPT] New Report @
[E3 security Analytics Text Rules
Header 1 H1
You must add text and rules to the report N
Header 2 H2
Header 3 H3
Header 4 H4
Table of Contents =
Body Text =
Comment m|m

2 admin | @Eng\ish (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.22075-5|

La vista Crear informe se compone de los siguientes paneles:

o Informe
o Texto

o Reglas

Panel Informe

El panel Informe permite crear un informe, para lo cual debe asignarle un nombre. El contenido
de un informe depende de los elementos seleccionados en los paneles Texto y Reglas.

Aggregate Functions Hmu
|WJ Count Aggregate Function Tabular > €]
|WJ Sum Aggregate Function Tabular v @

Cuando agrega reglas a un informe, puede cambiar el formato de salida de estas reglas a
tabular, de areas, de lineas o circular si hace clic en el boton ¥.

En la siguiente tabla se indican las funciones del panel Informes y su descripcion.
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Caracteristica | Descripcion

Nombre Este campo le permite ingresar el nombre del informe.

Opciones Este campo le permite seleccionar el formato de salida del informe, como
tabular, area, barra, burbujas, columna, linea, circular, linea escalonada,

area escalonada, area de spline y spline.

Calendario Cuando hace clic en esta opcion, se genera el informe.
Guardar Cuando hace clic en esta opcion, se guarda el informe.
Panel Texto

El panel Texto consta de una lista de elementos de texto que complementan la apariencia del

informe. Puede usar estos elementos de texto para formatear el informe.

o Para agregar mas estructura a informes, puede usar estos encabezados definidos en el panel
Texto para modificar hasta cuatro niveles. Esto le permite identificar secciones especificas
de un informe que se pueden incluir en la tabla de contenido para una navegacion sencilla en

el resultado de informe.

o Para agregar encabezados en el panel Informe, arrastre y suelte H1, H2, H3 o H4 en el panel

Informe basado en el nivel deseado de modificacion.

Text

Header 1 H'I

Header 2 H2
Header 3 H3
Header 4 H4

Tahle of Contents o=

Body Text

Comment

La siguiente tabla enumera los elementos de texto utilizados para formatear un informe:
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Elementos de

texto

Encabezado 1 H1

Encabezado 2

H2

Encabezado 3 H3

Encabezado 4 H4

Tabla de con-

tenido "=

Texto del cuerpo

Comentario @

Panel Reglas

Descripcion

El elemento Encabezado 1 agrega un encabezado en el primer nivel de la

definicion del informe.

El elemento Encabezado 2 agrega un encabezado en el segundo nivel de

la definicion del informe.

El elemento Encabezado 3 agrega un encabezado en el tercer nivel de la

definicion del informe.

El elemento Encabezado 4 agrega un encabezado en el cuarto nivel de la

definicion del informe.

La Tabla de contenido agrega una tabla de contenido a la definicion del

informe.

El elemento Texto del cuerpo agrega texto del cuerpo a la definicion del

informe.

El elemento Comentario agrega comentarios a la definicion del informe.

Nota: El elemento Comentario no se muestra cuando ve todos los

informes.

El panel Reglas consta de una lista de reglas que se definen en el panel Reglas. Desde Ia lista
de reglas, puede arrastrar y soltar reglas en el panel Informe para asociarlas al informe.

Puede buscar una regla especifica mediante el cuadro de texto de busqueda que se proporciona

en el panel Reglas.
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Text Rules

Q

Filter X

» CJAggregate Function -
[[@ All Risk Suspicious By Destination [P
[[@ All Risk Suspicious By Session Size
[[@ All Risk Suspicious By Source [P
[ ANl Risk Warning By Destination IP

[ All Risk Warning By Session Size

[ All Risk Warning By Source [P e
» [ All-Rules_Final
» [ Command and Contral
¥ [ Compliance
» [ Data Exfiltration
[ Device Specific Details
| Expert Rule - Hourly Report
» CJFilering Candidate

» CJFikering Candidates

En la siguiente tabla se indican las funciones del panel Reglas y su descripcion.

Caracteristica | Descripcion

Texto Esta opcion le permite seleccionar los elementos de texto que puede usar

para formatear un informe:

Reglas Esta opcion le permite seleccionar la regla que desea usar para crear el

informe.

Cuadro de dialogo Importar informe

En este tema se describen las funciones de la vista Crear informe. En este cuadro de didlogo,
puede importar grupos que contienen subgrupos e informes de otras instancias de Security
Analytics en el panel Grupos de informes. Los informes deben estar en un archivo binario valido
que se haya exportado desde otra instancia de Security Analytics.

Los procedimientos relacionados con este cuadro de didlogo se describen en Importar informes y

grupos de informes.

Para acceder al cuadro de dialogo:

391 Referencias del modulo Reporting



Guia de Reporting

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Informes.

Se muestra la vista Informe.
3. Encel panel Grupos de informes, seleccione una carpeta para importar el archivo.

4. Realice una de las siguientes acciones

« En el panel Grupos de informes, haga clic en ¥ * > Importar para importar un grupo.

o Enla barra de herramientas Informe, haga clic en ® * > Importar para importar un

informe.

La siguiente figura es un ejemplo del cuadro de didlogo Importar informe.

= Browse... = Delete

Flle Mame Overwrite ?

Caracteristica | Descripcion

Examinar Esta opcidon muestra una vista del sistema de archivos local para que

pueda seleccionar el informe que desea importar.

Delete Esta opcion elimina un informe importado de la lista de informes impor-
tados.

Nombre de Muestra una lista de archivos de informes que se importaran al modulo

archivo Informes cuando hace clic en Importar.

¢ Sobrescribir? Le permite seleccionar la opcion para sobrescribir una version existente

del informe que se va a importar. Si no selecciona la opcion de sobres-
critura, se importa un archivo duplicado y no se muestra ningiin mensaje

de error.
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Caracteristica | Descripcion

Cerrar Esta opcidn cierra el cuadro de dialogo. Si tiene informes para selec-

cionar para importacion, pero no ha hecho clic en Importar. Los informes

nose importan y no se guardan en este cuadro de didlogo.

Importar Esta opcion importa los informes seleccionados al modulo Informes.

Cuadro de dialogo Permisos de informes

En este tema se describen las funciones del cuadro de didlogo Permisos de informes. Los
usuarios que tienen permiso de acceso de “Lectura y escritura” para configurar permisos de
acceso para un informe pueden configurar los permisos en el cuadro de didlogo Permisos de
informes. Los procedimientos asociados se proporcionan en Administrar el acceso para un informe
o un grupo de informes

Para mostrar el cuadro de didlogo Permisos de informes:

1. En el menua de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Informes.

Se muestra la vista Informe.
3. Encel panel Lista de informes, seleccione un informe.

4. Haga clic en ¥ © > Permisos.

Aparece el cuadro de didlogo Permisos de informes.
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La siguiente figura es un ejemplo del cuadro de didlogo Permisos de informes.

Reports Permissions

Aggregate Functions

MalwareAnalysts
Cperator]
Operators

50C_Managers

Roles =~ Read & write Read only MO ACCESS
Adminl L3
Administrators -

Analyst1 L3
Analysts o ]

[] Apply Read-only permission to Rules in the Reports

Cancel Save

Nota: Cuando se selecciona la casilla de verificacion, se otorga permiso de acceso de
LECTURA a todas las reglas dependientes, siempre que los permisos para el informe sean
mas altos que los permisos de las reglas.

En la siguiente tabla se describen las funciones del cuadro de dialogo Permisos de informes.

Caracteristica Descripcion

Funciones

Lectura y escritura

De solo lectura

Sin acceso

Aplicar permisos de solo lectura a

las reglas de los informes

Muestra todas las funciones que pueden obtener acceso a

los permisos.

Le permite obtener acceso de lectura y escritura a las

reglas en los informes.

Le permite obtener permisos de solo lectura a las reglas

en los informes.

Si selecciona esta opcidn, no obtendra permiso para las

reglas en los informes.

Permite configurar permisos de solo lectura a las reglas

en los informes para todas las funciones.
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Caracteristica Descripcion

Cancelar Esta opcion cancela todos los cambios realizados a los
permisos.
Guardar Esta opcion guarda las selecciones y proporciona acceso

a las funciones de acuerdo con las selecciones.

Vista Informe

La vista Informe permite crear y organizar grupos de informes. Los procedimientos asociados
con esta vista se proporcionan en Definir grupos de informes e informes.

En este panel puede realizar las siguientes acciones:

o Actualizar una lista de grupos o informes.

o Agregar un grupo de informes.

o Eliminar un grupo de informes.

o Importar informes y grupos de informes.

« Exportar un grupo de informes.

o Establecer permisos de acceso para un grupo de informes.

La barra de herramientas tiene las siguientes opciones:

e Agregar un informe

o Editar un informe

e Eliminar un informe

e Duplicar un informe

o Importar informes y grupos de informes

e Exportar un informe

o Establecer el control de acceso para un informe

e Requisitos previos

e Requisitos previos

Para acceder a esta vista:
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1. En el ment de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Informes.

Se muestra la vista Informe.

En la siguiente figura se muestran los diferentes paneles de la vista Informe.

haé Reports 3 @ B @ RSASecurity Analytics
Manage View
Rules Charts Alerts Lists Warehouse Analytics &
Groups Reports
+ fo BN -] + | % © | @ viewAlReporrs B View All Schedules
Groups ¥ L Name ~ Group Date Modified #Schedules | Actions
All (7] Analyst Report 2016-01-1423:40 1 F3
DPQ Report 2016-01-14 23:41 1 &
Report-All-Met 20151201 1334 1 o
Report-All-Meta-Valid- 201512.01 10:00 1 &
Report-All-Rule-Actions 201512-01 1334 1 o
Report-Rule_t 2016-02-25 15:41 0 o
test 201512-01 10:02 o o
| Page 1 af1 | | C PageSize 30 ~ Displaying 1-7of 7

2 admin | @) English (United States) | GMT=00:00 Send Us Feedback | 10.6.0.0.22075-5

Caracteristicas

La vista Informe incluye las siguientes secciones:

o Panel Grupos de informes
o Barra de herramientas Informe

o Panel Lista de informes

Panel Grupos de informes

El panel Grupos de informes permite organizar informes en un grupo. Puede crear un grupo de
informes, agregar informes al grupo y transferir informes entre grupos. Puede ver todos los
informes si selecciona la opcidon Todo bajo la columna Grupos.

Caracteristica Descripcion
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+ Esta opcion le permite agregar un nuevo informe al moédulo Reporting.

Esta opcion le permite eliminar uno o mas informes seleccionados.

@

Esta opcion actualiza la vista.

El menu Acciones tiene las siguientes opciones: Importar, exportar y per-

misos.

Barra de herramientas Informe

La barra de herramientas Informe permite agregar, modificar, eliminar, duplicar, importar y
exportar informes. También puede establecer permisos de acceso para un informe en un grupo.

+ -
Caracteristica Descripcién
+ Esta opcion le permite agregar un nuevo informe al médulo Reporting.

Esta opcion le permite eliminar uno o mas informes seleccionados.

] Esta opcion le permite editar un grafico.

Esta opcion crea una copia duplicada del informe seleccionado.

El ment Acciones tiene las siguientes opciones: Importar, exportar y per-

misos.

Panel Lista de informes

El panel Lista de informes muestra todos los informes en formato tabular.
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Reports
| # © | @ ViewalReports B8 View All Schedules
U Name ~ Group Date Modified #Schedules | Actlons
[] Analyst Report 2016-01-14 23:40 1 o -
[] DPOReport 2016-01-14 23 1 o -
[ Report-All-Meta-Types 2015-12-01 1334 1 o -
[ Report-All-Meta-Valid-Types 2015-12-01 10:00 1 o -
[ Report-All-Rule-Actions 2015-12-01 1334 1 o -
[J Report-Rule_1 2018-02-25 13:41 o o -
[ test 2015-12-01 10:02 o o -
| Page 1 of 1 | | C' PageSize 30 ~ Displaying 1-7of 7

En la siguiente tabla se describen las columnas del panel Lista de informes.

Columna | Descripcién

Nombre Es el nombre del informe.

Grupo Grupo de informes al cual pertenece el informe.

Fecha de La fecha y la hora en que se modificé el informe.

modificacion

N.° de El conteo indica la cantidad de calendarios creados para un informe.
calendarios

Acciones El menu Acciones tiene las siguientes opciones: Calendarizar informe, ver

informes calendarizados, eliminar, editar y exportar.

Referencias de calendarios

La interfaz del usuario del modulo Reporting proporciona acceso a los informes programados de
Security Analytics. En este tema hay descripciones de la interfaz del usuario, ademas de otra
informacion de referencia, para ayudar a los usuarios a programar informes.

Temas

o Caracteristicas
o Caracteristicas

o Caracteristicas
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o Caracteristicas

o Caracteristicas

Cuadro de dialogo Seleccionar un logotipo

El cuadro de dialogo Seleccionar un logotipo permite cargar un nuevo logotipo que no esta
disponible en la vista Configuracion de servicios de Reporting Engine o elegir un logotipo
existente en la vista Configuracion de servicios de Reporting Engine. Los procedimientos
asociados con esta vista se describen en Seleccionar un logotipo.

Para acceder a este cuadro de dialogo:

1. Enel ment de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Informes.

Se muestra la vista Informe.
3. Encel panel Lista de informes, seleccione un informe.

4. Haga clic en # . Ver informes calendarizados.

Se muestra la pestafia de la vista Ver informes calendarizados.
5. Seleccione un informe programado y haga clic en # | > Editar calendario.
Se muestra la pestafia de la vista Programar un informe.

6. Haga clic en el panel Logotipo.

Se abre el cuadro de dialogo Cambiar un logotipo.

La siguiente figura es un ejemplo del cuadro de didlogo Seleccionar un logotipo.
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Change Logo

Upload new logo

or select from existing logos...

B R5A
&= eme

Cancel

En la siguiente tabla se indican los campos del cuadro de dialogo Seleccionar un logotipo.

Cargar nuevo logotipo  Haga clic en el icono para cargar un nuevo logotipo desde el direc-

torio local.

Seleccionar Seleccione un logotipo en la lista existente para usar como logotipo

en el informe calendarizado.

Cancelar Cancela la seleccion del logotipo y vuelve al panel Programar un
informe.

Establecer valor pre-  Seleccione un logotipo para configurar como el logotipo pre-

determinado determinado.

Panel Ver todos los informes

La vista Ver todos los informes le permite mostrar, imprimir, guardar y enviar informes por
correo electronico. Los procedimientos asociados a esta vista se describen en Ver una lista de
todos los informes.

Para acceder a esta vista:
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1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Informes.

Se muestra la vista Informe.

3. Enel panel Informe, haga clic en Ver todos los informes.

En la siguiente figura se muestra un ejemplo de este panel.

bad Reports 2 @ M @ RSA Security Analytics
Manage [CHRT] Rule_chart @
Chart Alert Warehouse Analytics
Monday
February 29, 2016
Reports
< February 2016 - >
s M T w T F s
Reports Time 1 2 3 4 5 6

7 3 9 10 11 12 13
B All compliance (2 lrems)
14 15 16 17 18 19 20

archiver_allcompliance 2016/02/29 03:18 21 2 23 24 25 26 27
allcompliance_broker 2016/02/29 05:37 28
a LAA Report (1 ltem)

LAA Report- 1 2016/02/29 03:13

-] NWDB-TC40 (10 lkems)

NWDE-TC40-Hourly 2016/02/29 00:10
NWDB-TC40-Hourly 2016/02/29 01:10
-NWDB-TC40-Hourly 2016/02/29 02:10
NWDB-TC40-Hourly 2016/02/29 03:10
NWDB-TC40-Hourly 2016/02/29 04:10
NWDB-TC40-Hourly 2016/02/2905:10

NWDB-TC40 2016/02/29 05:46 i

2 acimin | @ Engiish (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.22075-5

Caracteristicas

El panel Ver todos los informes incluye las siguientes funciones:

o Barra de herramientas Informes
o Salida de informes
o Calendario de informes

Hora de informes

En la siguiente tabla se indican las opciones de la barra de herramientas Ver todos los informes:
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Filter By Report Or Schedule Name | Bygea calendarios en funcion del nombre del calendario o del

informe para un dia calendario seleccionado.
Haga clic en cualquiera de los informes mostrados para verlo.
Barra de herramientas Informes

La barra de herramientas Informes permite imprimir, guardar, enviar por correo electronico y
ver informes en pantalla completa.

Nota: Reporting Engine es el responsable de generar una salida en formato PDF y CSV de los
informes, segtin la definicion del informe. El tamano de los archivos PDF de un informe no
debe superar las 50,000 celdas.

=83 C

En la siguiente tabla se indican las opciones de la barra de herramientas Informes.

= Imprime el informe generado.

™ Guarda el informe como un archivo PDF y CSV.

Nota: La opcion Guardar como PDF no esta disponible para un informe
grande. Si la generacion de un archivo PDF de un informe tarda mas de lo
previsto, se muestra un mensaje de advertencia que sefiala La generacion
del archivo PDF esta en curso; inténtelo mas adelante.

Cuando hace clic en la opcion para descargar como un archivo CSV, se mues-
tra el cuadro de dialogo Seleccionar regla para descargar. Debe seleccionar
una regla en este cuadro de didlogo para descargar su resultado en un archivo

CSV.

Si la generacion del archivo tarda, puede hacer clic en la opcion Notificarme
para que se le informe cuando el archivo PDF o CSV se haya generado. Tras la

generacion del archivo PDF o CSV, puede ver el estado en Notificaciones.

= Envia el informe por correo electronico con el archivo PDF o CSV adjunto.
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Operation | Descripcion

= Abre el informe generado en una nueva ventana.

Panel Salida de informes

El panel Salida de informes muestra el informe con el nombre del calendario de informes, la
hora de generacion del informe y el informe real con las variables de regla seleccionadas.

ELEEY:
LAA Report Monday
Generated on -2014'-:;9-01 0513 E!!!l! 0 September 1, 2014
< September 2014 - >
2014 % 0313 Time Range 2014 % 0513 s Tow T s
o . E
LAA Rule for [P Source / SA - Broker
Source IP Address ‘count(service)
1.ip.src 127.0.0.1 181
1.ip.dst 127.0.0.1 181
1. service OTHER 181
o Reports
| Page 1 of 1| Displaying 1-10f 1
05:13
Caracteristica Descripcién
Nombre Este campo muestra el nombre del informe calendarizado.
Este campo muestra la hora en que se gener6 el informe.
Hora
Informe Este campo muestra el informe de detalles con las variables de la regla

seleccionada.

Panel Calendario de informes

El panel Calendario de informes se usa para seleccionar una fecha en el calendario. De acuerdo
con la fecha que selecciona, se muestra la lista de informes que se ejecutaron correctamente en
esa fecha.
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Monday
September 1, 2014

< September 2014 - >
5 M T W T F 5

Panel Hora de informes

El panel Hora de informes muestra la hora en que se ejecut6 realmente el informe.

Reports

Time

03:13

Panel Ver un informe

El panel Ver un informe se usa para revisar los informes. El procedimiento asociado a esto se
describe en Ver un informe.

Para acceder a esta vista:

1. Enel meni de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Haga clic en Informes.

Se muestra la vista Informe.

3. Encel panel Lista de informes, realice una de las siguientes acciones:

o Haga clic en # > Ver informes calendarizados.

o Haga clic en la columna N.° de calendarios.
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En la siguiente figura se muestra la vista Ver informes calendarizados.

[ e @ "B @ RSASecurity Analytics
Manage [REPT] Report-All-Rule-Acti.. @
Report Schedule
+ | | $o & | ™ Auto Refresh
Name *~ Schedule Last Run Duration(H:M:5) AVg(H:M:S5) State Wlew Report Actions
Report-All-Rule-Actions AdHoc 2016-02-24 15:41 00:00:04 00:00:08 Completed L e &
| Page |1 | of1 | & PageSize [30 ~ Displaying 1-10f 1

2 admin | @ engiish (United States) | GMT+00:00 Send Us Feedback | 10.6.0.022075.5

Caracteristicas

El panel Ver un informe incluye las siguientes secciones:

o Barra de herramientas Informes
o Panel Salida de informes
o Panel Calendario de informes

o Panel Hora de informes

Cuando hace clic en Ver en el informe calendarizado que tiene seleccionada la opcion
Iterativo, se muestra el panel Subinformes. Se genera un informe para cada valor de la lista
configurada.
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Values

poseidonmasterbirwin.com.br

10.153.5201

* goog e-anaytics.oom
ns1.dnspoint.net
adopteursdick.com
ns.gwuedu
Lednturner.com
101530228

poell lb-revsoinet
izapiblwibug com
iron3-istserv tops gwoedu
stb.msn.com
miscwesther.com

1015351

=]

Cp.Us musicyahsocom

Thiz report has been generated for each value in the configured list.
report that you want to view.

State
Completed i
Completed i
Completed i
Completed @
Completed i
Completed i
Completed i
Completed i
Completed i
Completed @
Completed i
Completed i
Completed i
Completed i

Completed i

Zelect the

<

| Page 1 | of34 |

r»1 C Displaying 1 - 30 of 1000

En la siguiente tabla se indican las columnas del panel Subinformes.

Columna | Descripcion

Valores Los valores de la lista elegidos para una variable dindmica en el panel Seleccion
de lista.

State Indica el estado del informe calendarizado para cada uno de los valores de la
lista.

o Parcial: Si en un informe con varias reglas se produce una falla en una tnica

ejecucion de regla, en una accion de salida o en la creacion de PDF/CSV, el

estado del informe se muestra como parcial. Por ejemplo, considere un
informe con cinco reglas, de las cuales cuatro se ejecutan correctamente y

una falla. En este caso, el estado se muestra como Parcial.

« Fallido: si en un informe con varias reglas, todas las ejecuciones de reglas

fallan, el estado del informe se muestra como fallido.

o Completado: si un informe se ejecuta correctamente, su estado se muestra

como finalizado.

Referencias del médulo Reporting

406



Guia de Reporting

Columna | Descripciéon

Ver Haga clic en cualquiera de los programas de informes o subinformes enu-

merados y, a continuacion, haga clic en Ver para ver el informe deseado.

Nota: puede ver las reglas completadas en la pagina Ver un informe, incluso
mientras el informe se esta “ejecutando”.

Para obtener mas informacién sobre cada uno de estos paneles, consulte Panel Ver todos los
informes.

Referencias de reglas

La interfaz del usuario del moédulo Reporting proporciona acceso a reglas de Security Analytics.
Este tema contiene descripciones de la interfaz del usuario que pertenecen a reglas definidas
para informes y alertas, asi como otra informacion de referencia para ayudar a los usuarios a
administrar las reglas.

Temas

o Vista Crear regla

o Agregados de consulta

e Cuadro de didlogo Permisos de regla

o Vista Regla

o Especificacion de origenes de eventos de IPDB

e Modos de definicidén de reglas de la base de datos de Warehouse

o Sintaxis general de una regla avanzada

o Informe Todas las categorias de eventos

Reglas avanzadas de la base de datos de Warehouse

En este tema se proporcionan ejemplos de reglas de origen de datos de Warehouse. Puede
definir reglas de base de datos de Warehouse mediante consultas de HIVE. Puede definir reglas
simples y avanzadas para el origen de datos de Warehouse mediante los siguientes modos:

e Modo Predeterminado

o Modo experto
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Las reglas avanzadas se definen mediante consultas HIVE complejas que se crean con las
clausulas DROP, CREATE, etc. A diferencia de las reglas simples, los resultados se insertan
siempre en una tabla. Para obtener mas informacion sobre el lenguaje de consulta HIVE
avanzado, consulte Manual de lenguaje HIVE.

En los siguientes ejemplos se ilustran las reglas avanzadas en el modo experto:

o Informe por hora, diario, semanal y mensual

« Particion de la tabla basada en informe de ubicacion

o Registros de combinacion y sesiones basados en informe unique id
o Informe de lista

o Informe con pardmetros

o Tabla basada en particion con varias ubicaciones

o Particion automatizada mediante funcion personalizada (10.5.1 en adelante)

Sintaxis general de una regla avanzada

En la figura siguiente se muestra como definir una consulta avanzada.

Meta
Build Rule
MFS_LDT11 -
Rule Type Warehouse DB
b
Ezxpert Made W
Qs -
Mame Expert-Threat Categories: By Time {Time variable) |:
Query [DROP Table IF EXISTS i " i N
JCREATE External TAEL!
7 action
alert
alert_id
alias_hos
-
alias_ip
4 b
[—
"fields": |_| SIS
[{"name""time". "type™["leng", "null]. "default™"null"}, %
ype ring”, "null"], "default™"'null"},
tring”. "null"], "default":"null"}, = ~
“type":["string”, "null"], "default":"null"} #Z Inzert < o=
a7 compliance s
8 [ Filtering Candidate
TCHUEEOTY, 1D .STC IO Ome_vanaoe —
_ MWULL AND time == ${rep: tarttime} AND time < #= Local_Country
freport endtimel: | Logs
Alias Time, Threat Category, IP Source B[] Netwark Activity
8] Per User Repart
\:l Save Reset Test Rule I -
‘| 3

La siguiente sintaxis es un ejemplo de una consulta avanzada:

DROP Table IF EXISTS sessions21022014;
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CREATE External TABLE sessions21022014
ROW FORMAT SERDE ‘org.apache.hadoop.hive.serde2.avro.AvroSerDe’
STORED AS INPUTFORMAT

'org.apache.hadoop.hive.gl.io.avro.AvroContainerInputFormat'
OUTPUTFORMAT
'org.apache.hadoop.hive.qgl.io.avro.AvroContainerOutputFormat'

LOCATION '/RSA/rsasoc/vl/sessions/data/2013/12/2"

TBLPROPERTIES ('avro.schema.literal'="
{

"type":"record";
"name":"nextgen";
"fields":

[

{"name":"time", "type":["long", "null'"], "default":"null"},

{"name":"threat category", "type":["string", "null"],
"default":"null"},

{"name":"ip src", "type":["string", "null"], "default":"null"},

{"name":"device class", "type":["string", "null"], "default":"null"}
]
"}

set mapred.input.dir.recursive=true;

set hive.mapred.supports.subdirectories=true;

seleccione from unixtime (time), threat category, ip.src desde time
variable ,donde threat category noes NULL y time >= S${report starttime}

y time <= ${report endtime};

Nota: Reporting Engine considera como comentario una linea que comienza con <guion>
<guion> en una regla de Expert Warehouse.
Por ejemplo,
set mapred.input.dir.recursive=true;
-— This is an Expert comment
set hive.mapred.supports.subdirectories=true;

A continuacion se explica la sintaxis general de una consulta avanzada:

1. Desplegar y crear una tabla externa, y luego formatear la fila:
Primero, la tabla se descarta si ya existe y se crea una tabla externa sessions21022014
DROP TABLE IF EXISTS sessions21022014
CREATE EXTERNAL TABLE sessions21022014
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Nota: Solo debe crear una tabla externa si usa otra tabla. Por ejemplo, si usa otra tabla
ademas de sessions21022014, debe descartar la tabla y crear una tabla externa.

A continuacion, especifique el formato de fila como interfaz Avro.SerDe para instruir a
HIVE en cuanto a como procesar un registro. Avro.SerDe le permite leer o escribir datos
Avro como tablas HIVE y almacenarlos como formato de entrada y formato de salida.
ROW FORMAT SERDE 'org.apache.hadoop.hive.serde?2.avro.Avro.SerDe'
STORED AS INPUTFORMAT
'org.apache.hadoop.hive.gl.io.avro.AvroContainerInputFormat'
OUTPUTFORMAT
'org.apache.hadoop.hive.gl.io.avro.AvroContainerOutputFormat'

2. Especificar la ubicacion de HDFS:
En segundo lugar, debe especificar la ubicacion de
HDFS “/RSA/rsasoc/v1/sessions/data/2013/12/2” desde donde se consultan los datos antes
de ejecutar las declaraciones HIVE. El parametro de ubicacion especifica los datos que se
van a buscar en funcion de la entrada de fecha proporcionada. Este es un pardmetro variable,

por tanto, se puede buscar valores en funcion de la fecha introducida.

3. Definir el esquema de la tabla:
En tercer lugar, defina el esquema de la tabla mediante la definicion de columnas con un
tipo de datos especifico y el valor predeterminado como “nulo”.

TBLPROPERTIES ('avro.schema.literal'="

{"type":"record";

"name" : "nextgen";

"fields":

[

{"name":"ip src", "type":["string", "null"], "default":"null"}

]
"}i
4. Importar datos de un directorio que contiene subdirectorios:
A continuacion, debe permitir que HIVE escanee recurrentemente todos los subdirectorios y
busque todos los datos de todos los subdirectorios.

set mapred.input.dir.recursive=true;

set hive.mapred.supports.subdirectories=true;

5. Buscar datos de la tabla HIVE:
Una vez que ejecute todas las declaraciones anteriores, puede consultar la base de datos

con la clausula select de la consulta HIVE para buscar los datos de la tabla HIVE.
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Informe por hora, diario, semanal y mensual

En estas reglas de ejemplo, puede crear varios informes para 2 de diciembre de 2013 (como en
la figura de abajo). La variable de fecha en la declaracion LOCATION puede modificarse,
segun lo cual puede crear un informe por hora, diario, semanal y mensual.

Informes por hora

En esta regla de ejemplo, puede crear un informe por hora para 2 de diciembre de 2013. La
declaracion LOCATION se puede modificar para generar un informe por hora

LOCATION '/RSA/rsasoc/vl/sessions/data/2013/12/2' : la entrada de fecha (2013/12/2) indica
ano/mes/dia. La totalidad de los datos correspondiente a 2 de diciembre de 2013 se recupera con
esta declaracion de ubicacion.

Schedule Report

Enable =4
Report Mame All Event Categories

Schedule Name | Hourly Repart

Warehouse DB | MFS_LD111 -
Fun Haurly | Ar Minute 30 E
On Past w2 & |Hours || [] Use relative time calculation
Wariables Mo wariables defined
) Oulpul Actiods

s LOgd

Previous Schedule Reset | (4% Configure

El conjunto de resultados de esta consulta sera un informe por hora.
Informe diario

En esta regla de ejemplo, puede crear un informe diario para diciembre de 2013. La declaracién
LOCATION se puede modificar para generar un informe diario.

LOCATION '/RSA/rsasoc/vl/sessions/data/2013/12": la entrada de fecha (2013/12) indica
afio/mes. La totalidad de los datos correspondiente a diciembre de 2013 se recupera con esta
declaracion de ubicacion.
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Schedule Report

Enable [+
Report Mame All Event Categories

Schedule Mame |Daily Report

Warehouse DB | MFS_LD111 -
Run Daily = | Ar | 12:30 b4
On Past ~| |2 & Hours
Variables Mo wariables defined

~) Outgut A

A

Previous Schedule Reset | 4% Configure

~( U

= relative time caloulation

El conjunto de resultados de esta consulta sera un informe diario.

Informe semanal

En esta regla de ejemplo, puede crear un informe semanal para diciembre de 2013. La
declaracion LOCATION se puede modificar para generar un informe semanal.

LOCATION '/RSA/rsasoc/vl/sessions/data/2013/12": la entrada de fecha (2013/12) indica
afio/mes. La totalidad de los datos correspondiente a diciembre de 2013 se recupera con esta

declaracion de ubicacion.

Schedule Report

Enable I
Report Mame AllEwentCategories

Schedule Name |Weekly Report

Previous Schedule Reset | |&F Configure

Warehouse DB |NF5_LD111 -
Run Weekly w | AL w
[ Sunday [ Monday [ Tuesday [ Wednesday
[] Thursday [] Friday [] Sawurday
On Past w| |2 2 Hours | ~| & Use relative time calculation
Wariables No variables defined
) Outpul At
») Loge

El conjunto de resultados de esta consulta sera un informe semanal.

Informe mensual

En esta regla de ejemplo, puede crear un informe mensual para el afio 2013. La declaracion
LOCATION se puede modificar para generar un informe mensual.
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LOCATION '/RSA/rsasoc/vl/sessions/data/2013' : la entrada de fecha (2013) indica el afio.
La totalidad de los datos correspondiente al afio 2013 se recupera con esta declaracion de

ubicacion.

Schedule Report

Enable [+
Report Mame AllEventCategories

Schedule Mame |Monthly Report

Warehouse DB | MFS_LD111 -
Run Monthly «| Day (1 &| At [12:30 b4
On Past w| |2 &|Hours |~ M Use relative time calculation
Variables Mo wariables defined
) Dutput Actions

s LOgd

Previous m Reset | |4 Configure

El conjunto de resultados de esta consulta sera un informe mensual.

Para obtener mas informacion sobre la definicion de LOCATION, consulte Especificar la
ubicacion de HDFS en la seccion Sintaxis general de una regla avanzada.

Debe realizar los siguientes pasos en secuencia para ver el conjunto de resultados de una regla

avanzada:

1. Definir una regla avanzada
2. Agrega una regla avanzada a un informe
3. Programar un informe

4. Ver un informe programado

En la figura siguiente se muestra como definir una regla avanzada.
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Meta
Build Rule
S 1 -
Warehouse DB NFSLD1
Expert Mode [ ®
Name Expert-Threat Categories: By Time (Time variable) as -
Query DROP Table IF EXISTS N |:|
action
2 hive.glio.avro.AvreContainerinputFormat’ alert
ive.glio.avro Avro alert_id
1/sessions/da
) o alias_host
- -
alias_ip
«| 3
Lists
ring”. "null"], "defaul . X
type":["string”, "null"]. "default":"null"} [P oome
@[] Compliance -
rom time_variable where B[ JFiltering Candidate
threat_categary . —
${report_endtime}: = Local_Country
Alias Time, Threat Category, IP Source a0 Logs
8] Network Activity
Use Save Reset Test Rule 0[] Per User Report
[ -
< | »
. . , .
En la figura siguiente se muestra como agregar una regla avanzada a un informe (por
. .
ejemplo, AllEventCategories).
AllEventCategories e m
Header | Hl
[BI Expert-Threat Categories: By Time (Time variable) Tabular - O H2
Header 3 H3
Header 4 H4
Table of Contents =
Bady Text E
Comment =

[

En la figura siguiente se muestra como programar un informe diario.
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Schedule Report
Enable [+
Report Mame All Event Categories

Schedule Mame |Daily Report

Warehouse DB | MFS_LD111 -
Run Daily = | Ar | 12:30 b4
On Past ~| |2 & |Hours |~ Usze relative time calculation
Variables Mo wariables defined
) Dutput Actions

) Loge

Previous Schedule Reset | 4% Configure

Si desea generar un informe con un rango de tiempo especifico, debe definir manualmente el
rango de tiempo en la consulta utilizando las siguientes dos variables:

${report starttime} - The starting time of the range in seconds.
${report endtime} - The ending time of the range in seconds.

Por ejemplo,SELECT from unixtime (time), threat category, ip.src FROM time
variable WHERE threat category is not NULL AND time >= ${report
starttime} AND time <= ${report endtime};

En la siguiente figura se muestra el conjunto de resultados de la calendarizacion de un informe
diario.

o Bos 3

Expert-Threat Categories (By Time) .

Generated on - 2014-09-11 11:10 _EMC
2014 §§  00:00 Time Range 2014 % 00:00

Expert-Threat Categories: By Time (Time variable) /

Time Threat Category 1PSource
malware

malware

3 malware
a malware
malware

& malware
malware

8 malware
s malware
0 malware
malware

2 malware
3 malware
malware

= malware

Particion de la tabla basada en informe de ubicacion

En esta regla de ejemplo, puede crear una particion de la tabla basdndose en la ubicacion. Cada
tabla puede tener una o mas claves de particion, que determinan como se almacenan los datos.
Por ejemplo, un country dst de tipo STRING y un ip src de tipo STRING. Cada valor unico de
las claves de particion define una particion de la tabla.
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En el ejemplo, ejecutamos una consulta HIVE a buscar el pais de destino y la direccion IP de
origen de la tabla sessions05032014 y agrupamos el conjunto de resultados segun estos campos.

Esta regla proporciona informacion sobre la tabla creada, la fila formateada y la ubicacion (ruta
del directorio) de archivos de datos avro en Warechouse, y devuelve un conjunto de resultados de
acuerdo con la consulta HIVE para indicar que la consulta devolvio un conjunto de resultados.
Para obtener mas informacion sobre estas declaraciones, consulte la seccion Sintaxis general
de una regla avanzada.

Meta
Build Rule -
MNFE_LD111 -
Rule Type Warehouse DE
®
Expert Mode ¥
05 s
MName Expert - Group By Destination Country
access_point |:|
Query CROFP Table IF EXISTS 02 CLEESES
CREATE External TABL )
ROW FORMAT SERDE ‘org.apache hadoop hive serde? avro.AvroSerDe action
alert
alert_id
alias_host
alias_ip v
4| 3
Lists
§ ing”. "null"], "default""null"},
§ “["string”. "null"]. "defaulc":"nul} X
1
% 4= Inzert - Con
select country_dst, jp_src from ze _ )
country_dst is not null group by country_ds| 83 Compliance -
8 [ Filtering Candidate
i= Lotal_Country
B[] Loes
Alias 8 [ Network Activity
&[] Per User Repart
\:I Save Reset Test Rule
(] -
4| | »

En la siguiente figura se muestra el conjunto de resultados de la creacion de una particion de
tabla en funcion del informe de ubicacion.

*Wo®D

Destination Country By IP Sourcel .
Generated on - 2014-08-11 11:27 EMC

2014 % | 09:00 Time Range 2014 9 | 11:00

Expert - Group By Destination Country /

ip_src

| Page 1 |ofa 1 > M | Displaying 1 - 15 of 50
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Registros de combinacion y sesiones basados en informe unique_id

En esta regla de ejemplo, puede crear una regla para combinar registros y tablas de sesiones
para buscar unique_id, la direccion IP de origen y destino, y el ID de paquete en funcion de
unique_id.

En el ejemplo dado, ejecutamos una consulta HIVE para buscar ciertos campos, tanto de la
sessions_table como de la logs table mediante la realizacion de una combinacion basada en el
campo “unique id”.

Esta regla proporciona informacion sobre la tabla creada, la fila formateada y la ubicacion (ruta
del directorio) de archivos de datos avro en Warehouse, y devuelve un conjunto de resultados de
acuerdo con la consulta HIVE para indicar que la consulta devolvié un conjunto de resultados.
Para obtener mas informacion sobre estas declaraciones, consulte la seccion Sintaxis general
de una regla avanzada.

Meta
Build Rule
MFS_LDT11 -
Rule Type Warehouse DB
x
Expert Mode =
05 -
Mame ExpertRule-Join )
aCcess_point I:
Query DROP Table IF EXISTS SCCESSES
CREATE External TABL 4 )
ROW FORMA' Actan
STORED AS Sdert
........ # E‘f:_id
alias_host
. -
alias_ip
4 »
—
ey long. Uil "defal il Lists
tring”, "null"], "default":"null"}, %
tring”, "null"], "default":"null"}
4= Inzert = fo 3% - 35
a7 Compliance -
select s.unique_id, 5ip 5L 5 [+ Itaring Candidats
ON (s.unigue_id = Lunigque_| —
#= Local_Country
1 3
] Logs
Alias [ Nerwork Activity
@[ Per User Report
m Save Reset Test Rule ()
-
4 | | »

En la siguiente figura se muestra el conjunto de resultados de la combinacion de registros y
tablas de sesiones basadas en unique_id.
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a8 =0

ExpertRule-Join .
Generated on - 2014-09-11 11:41 EMC

2014 §3 | 22:00 Time Range 2014 §§ 11:00

ExpertRule-Join /

wnique_id ip_src ip_dst packetid
000000B285041 EE20000511A000053BE 78970830
2 000001B20C0421 2000051 1A000053BE 81526784
3 0000028280041 BE20000511A0000538E 76330420
000009B2C2041FE20000511A0000538E 79822848
B O0000AB2670412E20000511AD00053BE 73850072
6 00000CB2F70423E20000511AD00053BE 83296256

00000EB25A0417E20000511A0000538BE 730 04
-] 0000128286041 EE20000511AD00053BE 79036416
-] 000018B28E041 BE20000511ADD0D0S3BE 76414976
10 00001AB298041CE2000051 1A000053BE 77266944
1 00001AB2D00421E2000051 1A0000S3BE 21592320
12 00001CB2C3041FE20000511A0000538E 79888384
13 00001 CB2F80423E20000511A000053BE 83361792
14 00002282580 73072640
15 000024B2D10420E20000511A000053BE 80805888

| Page 1 ofa 1 » M| Displaying 1 - 15 of §

Informe de lista

En esta regla de ejemplo, puede crear un informe de lista para buscar la direccion IP de origen y
destino, y el tipo de dispositivo de la tabla lists_test, donde el tipo de dispositivo no es nulo y la
direccion IP de origen se obtiene de la lista de eventos correspondiente.

Esta regla proporciona informacion sobre la tabla creada, la fila formateada y la ubicacion (ruta
del directorio) de archivos de datos avro en Warehouse, y devuelve un conjunto de resultados de
acuerdo con la consulta HIVE para indicar que la consulta devolvio un conjunto de resultados.
Para obtener mas informacién sobre estas declaraciones, consulte la seccion Sintaxis general
de una regla avanzada.

Meta
Build Rule
NF5_LD111 w
Rule Type Warehouse DE
x
Expert Made [
05 -
Name Expert Rule - Lists . |:|
Query DROP Table IF EXISTS lists_test;
CREATE External TAELE lists_test )
ROV FORMAT SERDE org.apache hadoop.hiv Fstien
STORED AS M alert
alert_id
alias_host
. -
alias_ip
4 3
Lists
X
42 Insert = T owme
[ compliance -
8 & [ Filtering Candidate
ice_type from lists_test where device_type 15 NOT NULL AND -
MIT 5 = Local_Country
o[ JLoes
Alias | IP Source, IP Desti naLiorl 0[] Network Activity
@[] Per User Report
Use Save Reset Test Rule [ -
4 | 3
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En la siguiente figura se muestra el conjunto de resultados de la ejecucion de un informe de
lista.

o8- =0

ExpertRule-Lists

Generated on - 2014-09-11 12:01 EMC

2014 §3 00:00 Time Range 2014 | {}  00:00

ExpertRule-Lists /

IP Source IP Destination Country Source
netscreen
netscreen
netscreen

netscresn

w b W N =

netscreen

Displaying 1 -5 of 5

Informe con parametros

En este ejemplo de regla, puede crear una regla para buscar direcciones IP de origen y destino,
y el tipo de dispositivo de la tabla runtime_variable en funcion de la variable de hora de
ejecucion especificada $ {EnterIPDestination}. En tiempo de ejecucion, se le pedira que
introduzca un valor para la direccion IP de destino, ip_dst. El conjunto de resultados se muestra
segln el valor que se ingreso.

Esta regla proporciona informacion sobre la tabla creada, la fila formateada y la ubicacion (ruta
del directorio) de archivos de datos avro en Warehouse, y devuelve un conjunto de resultados de
acuerdo con la consulta HIVE para indicar que la consulta devolvio un conjunto de resultados.

Para obtener mas informacion sobre estas declaraciones, consulte la seccion Sintaxis general
de una regla avanzada.
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Build Rule

Rule Type Warehouse DB

Expert Mode

MName Expert - Run Time Variable

Query DROP Table IF EXISTS
CREATE External TAB
ROW FORMAT SERDE *
STORED AS NP

"name"
"fields":
[
{"name""j "type":[Mong”, "null], "default™ " null"}.
{"name™:"device_type", "type™ [ string”. "null"], "default":"null"},
{"name":"j ", Crype™["string”. "null"], "default":"null"}
1
"
select jp_src. ip_dst, device_type from runtime variable where device_type 15 NOT
NULL AND ter|PDesti MIT 2;

Alias IP Source, IP Destination, Device Type

Use Save Reset Test Rule

Meta

NF5_LD111 w

[a “

access_point

accesses

action

Lists

o
o

4= Inzert =

@[] compliance -
B[ Filtering Candidate

£ Local_Country
B JLogs
&[] Nenwork Activity
B[] Per User Report

D -

4| | »

En la siguiente figura se muestra el conjunto de resultados de la ejecucion de un informe con

parametros.

=8 =0

Expert - Run Time Variable
Generated on - 2014-09-11 1214

2014  §3 | 00:00 Time Range

Expert - Run Time Variable /

1P Source IP Destination

W N =

1 Page 1 ofi 1 |l I

2014 §7 | 00:00

Device Type
netscreen
netscreen

netscreen

Displaying 1 - B of 3

Tabla basada en particiéon con varias ubicaciones

El siguiente es un ejemplo de la tabla basada en particidén con varias ubicaciones:

set mapred.input.dir.recursive=true;

set hive.mapred.supports.subdirectories=true;

DROP TABLE IF EXISTS AVRO COUNT;
CREATE EXTERNAL TABLE AVRO_ COUNT
PARTITIONED BY (partition id int)

ROW FORMAT SERDE 'org.apache.hadoop.hive.serde2.avro.AvroSerDe'

WITH SERDEPROPERTIES (
'avro.schema.literal'="{

"name": "my record", "type": "record",

"fields": |
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{"name" :"sessionid", "type":["null", "long"], "default"
null},

{"name":"time", "type":["null", "long"], "default"™ : null}

I

)

STORED AS

INPUTFORMAT

'org.apache.hadoop.hive.gl.io.avro.AvroContainerInputFormat'
OUTPUTFORMAT
'org.apache.hadoop.hive.gl.io.avro.AvroContainerOutputFormat';
ALTER TABLE AVRO COUNT ADD PARTITION (partition id=0) LOCATION
'/rsasoc/vl/sessions/data/2015/07/22/8";

ALTER TABLE AVRO_ COUNT ADD PARTITION(partition_id=l) LOCATION
'/rsasoc/vl/sessions/data/2015/07/22/9";

ALTER TABLE AVRO COUNT ADD PARTITION(partition_id=2) LOCATION
'/rsasoc/vl/sessions/data/2015/07/22/10/";

ALTER TABLE AVRO COUNT ADD PARTITION (partition id=3) LOCATION
'/rsasoc/vl/sessions/data/2015/07/22/11/";

ALTER TABLE AVRO COUNT ADD PARTITION (partition id=4) LOCATION
'/rsasoc/vl/sessions/data/2015/07/22/12/";

SELECT COUNT (*) as TOTAL FROM AVRO COUNT WHERE time >=
S{report starttime} AND time

<= S{report endtime};

La tabla basada en particion con varias ubicaciones es como se explica a continuacion:

Permita que HIVE escanee recurrentemente todos los subdirectorios y que lea todos sus
datos.

set mapred.input.dir.recursive=true;

set hive.mapred.supports.subdirectories=true;

2. Descarte y cree una tabla externa y formatee las filas:
DROP TABLE TIF EXISTS AVRO COUNT;
CREATE EXTERNAL TABLE AVRO_ COUNT
PARTITIONED BY (partition id int)
ROW FORMAT SERDE
'org.apache.hadoop.hive.serde2.avro.AvroSerDe'

WITH SERDEPROPERTIES (

'avro.schema.literal'="{

"name": "my record", "type": "record",

"fields": [

{"name":"sessionid", "type":["null", "long"], "default"
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null},
{"name":"time", "type":["null", "long"], "default" : null}
NS
)
STORED AS
INPUTFORMAT
'org.apache.hadoop.hive.gl.io.avro.AvroContainerInputFormat'

OUTPUTFORMAT

'org.apache.hadoop.hive.gl.io.avro.AvroContainerOutputForma

t';

Nota: Solo debe crear una tabla externa si usa otra tabla. Por ejemplo, si usa otra tabla
ademas de AVRO_COUNT, debe descartar la tabla y crear una tabla externa.

Nota: Puntos que debe recordar cuando crea una tabla:

- Si descarta una tabla “no externa”, se eliminan los datos.

- La tabla estd particionada en una sola columna denominada partition_id, que es la
columna estandar para Reporting Engine.

- El valor predeterminado de cualquier columna es nulo, porque es probable que el
archivo AVRO no contenga la columna especificada.

- Los nombres de las columnas deben estar en minascula, porque HIVE no distingue
mayusculas de mintsculas, a diferencia de AVRO.

- Debe especificar avro.schema.literal en SERDEPROPERTIES.

Para obtener mas informacion sobre la sintaxis de regla, consulte Apache HIVE.

3. Agregar particiones:

Una vez que define una tabla, debe especificar las ubicaciones de HDFS desde donde se
deben consultar los datos antes de ejecutar las declaraciones HIVE. El parametro de
ubicacion especifica los datos que se buscaran segun la fecha que se especifique. Los datos
se distribuyen entre varias ubicaciones o directorios de HDFS. Para cada ubicacion debe
agregar una particion con valores tnicos asignados a la columna de la particion. Las
ubicaciones pueden ser cualquier directorio en HDFS

ALTER TABLE AVRO COUNT ADD PARTITION (partition id=0) LOCATION
'/rsasoc/vl1l/sessions/data/2015/07/22/8";

ALTER TABLE AVRO COUNT ADD PARTITION (partition id=1)
LOCATION '/rsasoc/vl/sessions/data/2015/07/22/9"';

ALTER TABLE AVRO COUNT ADD PARTITION (partition id=2)
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LOCATION '/rsasoc/vl/sessions/data/2015/07/22/10/";
ALTER TABLE AVRO COUNT ADD PARTITION(partition_id=3)
LOCATION '/rsasoc/vl/sessions/data/2015/07/22/11/";
ALTER TABLE AVRO COUNT ADD PARTITION (partition id=4)
LOCATION '/rsasoc/vl/sessions/data/2015/07/22/12/"';

Nota: HIVE lee cada archivo en estas ubicaciones como AVRO. Si en una de estas
ubicaciones estd disponible un archivo no AVRO, la consulta puede fallar.

4. Ejecute la consulta

SELECT COUNT (*) as TOTAL FROM AVRO COUNT WHERE time >=
${report starttime} AND time

<= ${report endtime};

Cuando se crea una tabla, puede ejecutar consultas especificas para filtrar los datos. Por
ejemplo, después de crear la tabla, puede filtrar los datos como se muestra en los siguientes
ejemplos:

Sesiones con una direccion IP de origen especifica:

SELECT * FROM AVRO COUNT WHERE time >= S{report starttime}
AND time <= S{report endtime} AND ip src = '127.0.0.1";

Agrupar por en funcion del destino del usuario:

SELECT * FROM AVRO COUNT WHERE time >= S{report starttime}
AND time <= S{report endtime} GROUP BY usr dst;

Particion automatizada mediante funcién personalizada

En la version 10.5.1, puede usar la funcion personalizada para automatizar la adicion de
particiones en una tabla definida por el usuario en el modo experto.

Sintaxis general

RE WH CUSTOM ADDPARTITIONS (table, namespace, rollup, [starttime,
endtime])

En la siguiente tabla se describe la sintaxis de la funcion personalizada:
mm
1 Tabla El nombre de la tabla para el cual se debe agregar la particion.

2 namespace  El espacio de nombres puede ser sesiones o registros.

423 Referencias del modulo Reporting



Guia de Reporting

3 rollup

Este valor determina el nivel de ruta del directorio que se incluira
en las particiones. El

valor puede ser HORA, DIA o MINUTO. Si Warehouse
Connector esta configurado para acumulacion por dia, la
configuracion de este valor como HORA genera CERO resultados.
El numero y la ubicacion de cada particion se basa en el rango de
tiempo que se utiliza para ejecutar la regla y el valor de
acumulacion.

4 (Opcional)

starttime, Para generar particiones para un rango de tiempo determinado que
endtime no sea el rango de tiempo que se menciona en la regla, debe
especificar starttime y endtime en segundos Epoch.

Nota: No se admiten expresiones para starttime y endtime.

La funcién personalizada se invoca cuando Reporting Engine ejecuta la regla durante la regla de
prueba o el informe programado. Durante la ejecucion de una regla experta, siempre que
Reporting Engine identifica la declaracion de funcion, extrae los argumentos requeridos,

inserta n declaraciones ADD PARTITION HiveQL Yy las ejecuta en el servidor de Hive.

La ubicacion y la estructura del directorio las determina el argumento transmitido en la regla y
la configuracion de origen de datos de Hive

en Reporting Engine. La cantidad de particiones depende de la acumulacion especificada y del
rango de tiempo utilizado durante la ejecucion de la regla. Por ejemplo, con la acumulacion
como HORA y el rango de tiempo como ULTIMOS 2 DIAS, se generan 48 particiones para 48
horas, mientras que

con la acumulacién como DIA, Reporting Engine crea 2 particiones, una para cada dia.

La consulta de la particion se genera en la plantilla de sintaxis como se establece en el atributo
de configuracion de Hive de Reporting Engine, AlterTableTemplate.

Nota: De forma predeterminada, esta funcion inicia la adicion de particiones a una tabla con
ID de particion de 0 a n-1. Por lo tanto, esto requiere que la tabla se particione por la columna
de niimero entero unico denominada ID de particion.

El siguiente es un ejemplo de una particion automatizada mediante la funcion personalizada:
set mapred.input.dir.recursive=true;

set hive.mapred.supports.subdirectories=true;

DROP TABLE IF EXISTS AVRO COUNT;
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CREATE EXTERNAL TABLE AVRO COUNT

PARTITIONED BY (partition_id int)

ROW FORMAT SERDE 'org.apache.hadoop.hive.serde2.avro.AvroSerDe'
WITH SERDEPROPERTIES (

'avro.schema.literal'="{
"name": "my record", "type": "record",
"fields": [
{"name":"sessionid", "type":["null", "long"], "default"
null}
; {"name":"time", "type":[ "null" , "long"], "default" : null}
, {"name" :"unique id", "type":["null", "string"], "default"
null}
IR
)
STORED AS
INPUTFORMAT

'org.apache.hadoop.hive.gl.io.avro.AvroContainerInputFormat'
OUTPUTFORMAT
'org.apache.hadoop.hive.gl.io.avro.AvroContainerOutputFormat';

RE WH CUSTOM ADDPARTITIONS (AVRO COUNT, 'sessions', 'DAY');
SELECT COUNT (*) as TotalSessions FROM AVRO COUNT

WHERE time >= S${report starttime} AND time <= ${report
endtime};

Reglas simples de la base de datos de Warehouse

En este tema se proporcionan ejemplos de reglas de origen de datos de Warehouse. Puede
definir reglas de base de datos de Warehouse mediante consultas de HIVE. Puede definir reglas
simples y avanzadas para el origen de datos de Warehouse mediante los siguientes modos:

e Modo Predeterminado

o Modo experto

En el modo Predeterminado, las reglas simples se definen con clausulas como Select, Where,
Group by y Having para consultar el origen de datos. De manera predeterminada, puede crear
reglas para realizar consultas a las sesiones o registros crudos.

Los siguientes ejemplos ilustran reglas simples en el modo predeterminado:

o Informe Todas las categorias de eventos

o Informe Categorias de eventos de ataques
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Fuente: Informe Categorias de eventos de China

o Informe Categorias de eventos de direcciones IP de origen y destino
o Informe Categorias de amenazas por tiempo
o Informe Consulta de arreglo

o Informe Consulta de registro crudo

Informe Todas las categorias de eventos

Esta regla recupera todas las categorias de eventos, pais de origen y pais de destino desde la
tabla sesiones con la definicion de los nombres de alias (nombres de columna temporales) para
cada uno de los campos que se recuperaran desde la tabla, es decir, country_src para el pais de
origen y country_dst para el pais de destino.
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Build Rule

Rule Type ‘Warehouse DB

Expert Mode

Mame All Event Categories
Select Country_src, country_dst
Fram sesEsions il
Alias country_src, country_dst
Where country_sre IS NOT MULL AND country_dst 12 NOT MULL
Group By country_src, country_dst
Having
Order By Column Name Soirt By
Enter the column name_. Azcending
Limit 20 b
= Save Reset Test Rule

En la siguiente figura se muestra el conjunto de resultados de la regla Todas las categorias de
eventos.

o fos o
All Event Categories 0 Tuesday
Generated on - 2014-09-02 09:38 nml! September 2, 2014

< September 2014 - >
s M T W T F S

'

2014 % 00:00 Time Range 2014 % 09:00

All Risk Suspicious By Destination IP / NWAPPLIANCE11244 - Decoder

cvent_cat_name country_sre country_dsc

Reports

s : . Time:

09:38

| Page 1 ofa 1 3 M I Displaying 1 - 15 of 50
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Informe Categorias de eventos de ataques

Esta regla recupera las categorias de eventos, el pais de origen y el pais de destino desde la
tabla sesiones con la definicion de los nombres de alias (nombres de columna temporales) para
cada uno de los campos que se recuperaran desde la tabla y la seleccion solo de las columnas
cuyo nombre de categoria de evento sea como “Attacks.%”.

Build Rule

Rule Type Warehouse DB

Expert Mode

Mame Attacks Event Categories

Select event_c3t_name, country_src, country dst

From zessions v

Alia=s event_cat_name, country_src, country_dst

Where event_cat_name |15 MOT MULL AND country_src |5 MOT MULL AMD country_dst 12

MOT MULL AMD event_cat_nsame LIKE "Attacks. %

Group By event_cat_name, country_src, country_dst

Having

Crrder By Column Name Sort By
Enter the column name_. Azcending

Limit 20 -

E Save Reset Test Rule

En la siguiente figura se muestra el conjunto de resultados de la regla Categorias de eventos de

ataques.
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N _ER -]

Attacks Event Categories
Generated on - 2014-09-02 10:20

2014 3 08:00

Attacks Event Categories

event_cat_name

| Page |1 |ofa | > B |

Time Range

country_src

2014 | 5 10:00

country_dst

Displaying 1 - 15 of 50

Tuesday

September 2, 2014
< September 2014 - >
s M T w T F H

;|

Reports
me

1029

Fuente: Informe Categorias de eventos de China

Esta regla recupera las categorias de eventos, el pais de origen y el pais de destino desde la
tabla sesiones con la definicion de los nombres de alias (nombres de columna temporales) para

cada uno de los campos que se recuperaran desde la tabla y la seleccion solo de las columnas
cuyo pais de origen sea “China”.
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Build Rule
Rule Type Warehouse DE

Expert Made ]

Mame Source: China Event Categories

Select event_cat_name, country_src, countrny_dst

From SESSIons -

Alias event_cat_name, country_src, country_dst

Where event_cat_name |5 NOT NULL && country_src IS NOT NULL && country_dst |5 MOT

MULL &8 country_srg = 'China’

Group By event_cat_name, country_src, country_dst
Having
m
Order By Column Mame sort By
Enter the column name... Ascending
Limit 20 o

E Save Reset Test Rule

En la siguiente figura se muestra el conjunto de resultados de la regla Origen: Categorias de
eventos de China.
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LI Rl =]
Event Categories - Source China

Generated on - 2014-09-11 07:05

2014 §§ 00:00 Time Range

Source: China Event Categories /

event_cat_name

Page 1 of1

country_src

EMC

2014 | 57 00:00

country_dst

Displaying 1- 12 0f 12

Informe Categorias de eventos de direcciones IP de origen y destino

Esta regla recupera la direccion IP del pais de origen y de destino desde la tabla sesiones con la
definicion de los nombres de alias (nombres de columna temporales) para cada uno de los
campos que se recuperaran desde la tabla y la seleccion solo de las columnas cuyo pais de

destino sea NO NULO.
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Build Rule
Rule Type Warehousa DB
Expert Made
Mamse Destination Country By |P Source
Select ip_src, country_dst
From SES5ions -
Aliaz ip_src, country_dst
Where device_class 15 NULL && country_dst 15 NOT NULL
Group By country_dst, ip_src
Having
Order By Column Name Sort By
Enter the column name... Ascending
Lirnit 50 e
Use Save Reset Test Rule

En la siguiente figura se muestra el conjunto de resultados de la regla Categorias de eventos de
direcciones IP de origen y destino.
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= Bo®m =

Destination Country By IP Source
Generated on - 2014-09-11 07:29

2014 5% 00:00 Time Range 2014 52 | 00:00

Destination Country By IP Source /

ip_src

R NN

R wN

| Page 1 |of4 | > 3 |

Informe Categorias de amenazas por tiempo

Esta regla recupera los eventos de la categoria de amenaza, la hora en que se recopilo el
registro o el evento en Log Decoder/Decoder y las direcciones IP de origen desde la

tabla sesiones con la definicion de los nombres de alias (nombres de columna temporales) para
cada uno de estos campos que se recuperaran desde la tabla.
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Build Rule
Rule Type Warehouse DB

Expert Maode

MName by Tirne Threat Categories

Select time, threat_category. ip_src

From =es5ions -

Alias time, threat_category. ip_src

Where device_class |5 MULL

Group By time, threat_category. ip_src

Having

Order By Column Name sart By
Enter the column name... Ascending

Lirnit 20 o

E Save Reset Test Rule

En la siguiente figura se muestra el conjunto de resultados de la regla Categorias de amenazas
por tiempo. El tiempo que aparece en el campo de tiempo es el tiempo UNIX (por ejemplo,
1388743446).

Nota: En la clausula “Select” la sintaxis seria “UNIX time” para una conversion a la hora
UTC en el informe. Por ejemplo, puede usar la herramienta de conversion de hora Epoch para
convertir la hora UNIX (1388743446) en UTC (hora universal coordinada) (03/01/2014
15:34:06 h).
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S8 =O0
Threat Categories - By Time
Generated on - 20140911 07:44 EMC
08 " . 09 "
2014 g} | 00:00 Time Range 2014 | o7  00:00

by Time Threat Categories /

time threat_category ip_src
16 1388743446
17 1388743448
18 1388743446
o 1388743446
20 1388743446
21 1388743446
22 1388743445
23 1388743446
24 1388743446
25 1388743225
2 1388743446
27 1388743446
28 1388743238
20 1388743446
a0 1388743226

€ € | Page 2 ofa | 3 M| Displaying 16 - 30 of 50

Informe Consulta de arreglo

Esta regla recupera un arreglo de nombres de host de alias desde la tabla sesiones que contiene
el valor “www.google.com”.
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Build Rule
Rule Type
Expert Made

Mame
Select
From
Alias

Where

Group By
Hawing

Order By

Limit

Use

Warehouse DB

array_contains query
alias_host

SES5i0Ns w

Column Mame Sort By
Enter the column name... Azcending
100 e

Save Reset Test Rule

En la siguiente figura se muestra el conjunto de resultados para consultar un arreglo desde las

sesiones.
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[ R =]

ARRAY_CONTAINS

Generated on - 2014-08-11 0755

2014 9% 00:00 Time Range

array_contains query/

alias_hest

| Page 1 of 7 > »

2014 93 | 00:00

Displaying 1 - 15 of 100

Informe Consulta de registro crudo

Se pueden consultar los registros crudos desde la tabla de registro o de sesiones.

Esta regla usa raw_log como metadatos para consultar el registro crudo desde registros cuyo ID

de paquete NO SEA NULO.
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Build Rule
Fule Type

Ezxpert Mode

Mame
Select
From
Alias

Where

Group By
Hawing

Order By

Lirnit

Use

Warehouse DB

raw_|og - Rule
raw_|og
loes ]

OES

Column Name

Enter the column name...

L]

Save Reset

Test Rule

Sort By

Ascending

En la siguiente figura se muestra el conjunto de resultados para consultar registros crudos desde

registros.
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e®-=C

RAW_LOG FROM LOGS

Generated on - 2014-09-11 08:08
2014 ‘ o | 00:00
raw_log - Rule /

raw_log
HOPO4E8] [hopo4b-LC2] [10.2.130.44] [1249050417] [ciscoiportwsa] [136]
Z/3182" 200 1 TCP_CLIENT_REFRESH_MISS:DIRECT 567 DEFAUL

1 NONE-NONE-DefaultGroup = 3.5/ v

t webcat-code=

2
—-bhKUJELIoAGE
398 2AWDMIEVEOFQuWwas3,
A345050375EusarFAZ1 24209013142
30.44] [1349050417] [£i
IW_snet
0N /X~ EVASCHIDT webcat
- i

Whrs-scare=
CLR 3.0.30729;
‘datr=-bhkujj8L

"Facebook General

Time Range

.

s-re

PORTWSA-4: 10.4.
Boviewer=124

M 8; ASKTBO!
_NZaQsbAHO0.E

2 040
901318__a=1" 200 127 TCP_MISS:IDIRECT 12
_Malware_Scannng-NONE-MONE-Defs

compatibler MSIE 8.0 Windows NT

2014|§‘;“0000

ash Video"
earch Engines and E

cs-auth-groups -

ferer= - cs-cookie=

Group
1= 80 sC-DyTes- 603

-3 - S-ip=
Approved” cs
Trident/a.

o
.

v on” cs-cookie=

1242090131F1CC”

30/58p/201 am/ajax/typeansad

CP_MISS:DIRECT 120

R}/5.13.1.18107)" €5
QZLKFC2.ANUNY:

ebook.com/mobileprote
D6PVWQ: c_usar 20001

=TgeLITUBVYFOaM

Esta regla usa ${raw_log} como metadatos para consultar un registro crudo desde sesiones cuya

direccion IP de origen NO SEA NULA.
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Build Rule
Rule Type
Expert Made

Mame
Select
From
Alias

Where

Group By
Having

Order By

Limit

Use

Warehouse DB

%raw_log)-Rule
[- o [—— 11
Hrawi_log))

=essions b

ip sro IS NOT NULL

Column Marme

Enter the column name....

=

L

Sawve Reset

Test Rule

Sort By

Ascending

En la siguiente figura se muestra el conjunto de resultados para consultar registros crudos desde

sesiones.
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=8 =5 O

$(RAW_LOG)
Generated on - 2014-09-11 08:23 EMC

2014 ¥ 00:00 Time Range 2014 3 | 00:00

${raw_log)-Rule /

raw_log

Vista Crear regla

En este tema se describen las funciones de la vista Crear regla y las acciones que puede
ejecutar. Los procedimientos asociados se proporcionan en Reglas.

En el panel Reglas puede ejecutar las siguientes acciones:

o Definir y guardar una regla.

o Restablecer los valores de la regla.

o Probar la exactitud de la regla.

o Agregar la regla a un informe.

o Agrega laregla a la linea de espera de alertas.

o Agrega la regla a un grafico.

Para acceder a la vista Crear regla:

1. En el menua de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Enla barra de herramientas Regla, haga clic en T ¢ > Base de datos de NetWitness.

Se muestra la pestafa de la vista Crear regla
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La siguiente figura es un ejemplo de la vista Crear regla.

bef Reports @ P @ RSA security Analytics
Manage [RULE] New Rule &
. Meta

Build Rule

- Arch [PHY] ~
Rule Type NetWitness DB

X
Name Source and Destination details o5
SUaEe Event Count M Fceess-peint
Select ip.dst aenen
ad.computer.dst

Where st = 127.0.0.1

ad.computer.src
ad.domain.dst
ad.domain.src

Group By m ad.username.dst

ad.username.src

Then Enter a then clause... 5
Lists
X
3
+= Insert o %
Order By Column Name Sort By
[ compliance
Tatal Ascending
i= Country_List
[TIFileering Candidate
= Local_Country
[Logs
Session -
i Netwaork Activio
Threshold > [ Network Acty
i= TCP_Source_Port
Tz 20 ¢
[ User Activity
Use Save Reset Test Rule - D

‘_admin | @English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.22075-5

Caracteristicas

La vista Crear regla incluye los siguientes paneles:

« Panel Regla
o Panel Metadatos

o Panel Listas

Panel Regla

El panel Regla le permite crear una regla para el tipo de base de datos seleccionado.
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En la siguiente

figura se muestra el panel Regla.

Build Rule

Rule Type

Mame
Summarize
Select

Where

Group By

Then

Order By

Session
Threshold

Lirnit

MetWitness DB

Source and Destination details

Event Count -
ip.dst

ip.dst = 127.0.0.1
ip.dst

Enter a then clause...

Column Name

Total

L)

20

L4

Save Reset Test Rule

Sort By

Ascending

En la siguiente tabla se describen las funciones del panel Regla.

Caracteristica | Descripcion

Una lista desplegable de tipos de base de datos compatibles para los cua-

Tipo de regla

Nombre

les puede crear reglas. Las opciones son: Base de datos Netwitness, I[PBD

y base de datos de Warehouse.

El nombre de la regla que se creara o editara.

443

Referencias del modulo Reporting



Guia de Reporting

Caracteristica | Descripcion

Resumen

Seleccionar

Donde

Agrupar por

A continuacion

Ordenar por

Umbral de sesion

Limite

Usar

Guardar

Una lista desplegable de opciones de resumen. Las opciones son: Ninguno,
conteo de eventos, conteo de paquetes, conteo de sesiones y per-

sonalizado.

La clave de metadatos para la cual necesita los valores agregados; por

ejemplo, ip.dest.

Una clausula Where que define las condiciones que activan la ejecucion

de la regla; por ejemplo, ip.dest = 127.0.0.1.

El método de agrupacion de los resultados. Por ejemplo, la especificacion
de ip.dest genera un informe en el cual se agrupan valores semejantes a ip.-

dest.

Una cléusula Then que define las acciones de regla para procesamiento

adicional en la salida.

El método de secuenciacion utilizado para mostrar los resultados. Por ejem-
plo, si se especifica ordenar de forma ascendente el valor en la columna
Total, se produce un informe en el cual los resultados se clasifican en

orden ascendente segun el valor de la columna Total.

Una lista de seleccion para el umbral de sesion, la cual especifica la canti-
dad maxima de sesiones que se deben procesar para las funciones de agre-

gado.

Una lista de seleccion para la cantidad maxima de filas de resultados que

se recuperaran.

Cuando hace clic en Usar, se le permite usar la regla para generar un

informe Alerta de grafico.

Cuando hace clic en Guardar, se guarda la regla que esta editando y el
panel Crear regla permanece abierto. Antes de probar una regla, debe guar-

darla si desea conservar sus cambios.
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Caracteristica | Descripcion

Restablecer Cuando hace clic en Restablecer, se borra toda la informacién del campo.

Probar regla
Cuando hace clic en Probar regla, se abre el cuadro de dialogo Probar

regla.

Cuadro de didlogo Probar regla

Para acceder a la vista Probar regla:

1. Enel ment de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.

2. Enel panel Lista de reglas, realice una de las siguientes acciones:

o Seleccione una regla y haga clic en L4 en la barra de herramientas Reglas.

o Haga clic en B > Editar.

Se muestra la pestafia de la vista Crear regla.

3. Haga clic en Probar regla.

Se muestra la vista Probar regla.

Data Source

Format

Time Range
Past b4
2 $| |Hours ~

["] Use relative time calculation

X Axis

v

Y Axis
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En la siguiente tabla se describen las funciones del cuadro de didlogo Probar regla.

Caracteristica | Descripcion

Origen de datos ~ Una lista desplegable de origenes de datos para el tipo de regla que se esta
probando. Posibles origenes de datos son: Concentrator, Broker, Decoder o

Log Decoder.

Formato Una lista desplegable de los formatos para mostrar los resultados de la
regla. Formatos posibles: Tabular, area, barras, burbujas, columna, linea,

circular, linea escalonada, area escalonada, area de spline y spline.

Rango de tiempo

Una lista desplegable de métodos de especificacion de rango de tiempo.

o Seleccionar Pasado permite especificar una cantidad de afios, meses,

dias, semanas u horas. Por ejemplo,horas, dias, semanas, meses o afios.

o Seleccionar Rango permite especificar un rango de fechas y un periodo.

Por ejemplo, fecha de inicio a fecha de finalizacion.

En la interfaz del usuario, la fecha o la hora que se muestran dependen del
perfil de zona horaria que selecciono el usuario.

Usar calculode  Si selecciona esta opcion, calcula el rango de tiempo con respecto a la

tiempo relativo hora actual.

Eje X

Eje X y Eje Y especifican los metadatos que se trazaran en los graficos.
En la lista desplegable Eje X se enumeran los tipos de metadatos
correspondientes a la configuracién Group by de la regla. Cuando la
regla tiene una sola configuracidon Group by, puede seleccionar varios
tipos de metadatos.

Para las reglas personalizadas con varios valores Group by, puede
seleccionar solo el primer tipo de metadatos en el Eje X.
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Caracteristica | Descripcion

Eje Y

En la lista desplegable de Eje y, se enumeran las funciones de agregado
que se usan en la regla. Sum, Count, Countdistinct y Average son las
funciones de agregado compatibles con la regla.

Puede seleccionar una o mas funciones de agregado.

Ejecutar prueba  Hacer clic en Ejecutar prueba ejecuta una prueba de la tltima regla que se
guardo en el cuadro de didlogo Generador de reglas. Cuando finaliza la
prueba, se muestran los datos de la regla (en caso de haberlos) para el

rango de tiempo seleccionado.

Panel Metadatos

El panel Metadatos proporciona una lista de los tipos de metadatos disponibles que puede usar
para crear la regla. Puede usar los tipos de metadatos en las clausulas Select, Where y Then.
Reporting Engine mantiene una lista activa de los nombres de metadatos disponibles mediante
una sincronizacion constante con el origen de datos al cual esta conectado.

En la siguiente figura se muestra el panel Metadatos.
Meta

MWAPPLIAMCE11877-WorkBench : neweo: v

Filter *

05 -
SCCEFE.pOINT .
action

ad.computer.dst

ad.computer.src

a0 domain.dst

a0 domain.src

ad.usernamedst

S0.Usernamesrc b4
I

En la siguiente tabla se describen las funciones del panel Metadatos.

Elegir De acuerdo con el tipo de regla que selecciono, los origenes de datos dis-

ponibles se muestran en la lista desplegable del panel Metadatos. Seleccione el
origen de datos requerido. Se muestran los tipos de metadatos disponibles para

el origen de datos. Seleccione metadatos.
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Filtro Filtre los metadatos para un valor de metadatos especifico.

Panel Lista

Una lista es un marcador de posicion de un conjunto de valores que puede usar en los metadatos
o0 en una variable. Por ejemplo, puede definir una lista con todas las direcciones IP de origenes
de eventos que estan en una lista blanca. Una vez que la lista se ha definido, puede usar el
nombre de la lista en la regla. Esto proporciona la flexibilidad para agregar, modificar y eliminar
los valores de lista.

El panel Listas es una recopilacion de listas. Reporting Engine mantiene una lista activa de los
nombres de lista disponibles mediante la sincronizacion continua con la recopilacion a la cual
esta conectado.

En la siguiente figura se muestra el panel Listas.

Lists

Filter *
+ Inzert © F g - 3=
] Compliance -

8 ] Fittering Candidate

= Local Country
1] Logs
€3 ] Metwark Activity
68 " Per User Repart
8 ] Test-All_Fins
63 ] Test-Lists_Fina

/I

En la siguiente tabla se describen las funciones del panel Listas.

_ ® ©  Importar o exportar una lista.
Import
‘ Export
42 Inzert - Si selecciona el tipo de regla Base de datos de NetWitness, se muestran las
] e opciones Where y Then. Inserte la lista en la cldusula Where o Then en la
Then

regla.
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42 insert © Si selecciona el tipo de regla IPDB, se muestran las opciones Where y Origen

Where

Event Source

de evento. Inserte la lista en la clausula Where u Origen de evento en la regla.

¥Z Insert ~ Si selecciona el tipo de regla Base de datos de Warehouse, se muestra la

| Where opcion Where. Inserte la lista en la clausula Where en la regla.

Agregados de consulta

En este tema se describen los escenarios de los agregados de consulta de NWDB. Para usar
agregados de consulta se requiere comprender la sintaxis de reglas de NWDB. Para obtener mas

informacion, consulte Sintaxis de reglas de NWDB.

Funciones adicionales compatibles

En la siguiente tabla se enumeran las funciones de agregado compatibles.

Funcion

de agre- | Descripcion

gado

count Devuelve el conteo de valores de metadatos, el cual

también incluye valores duplicados.

countdistinct Devuelve la cantidad total de valores distintos o Oni-

COS.

distinct Devuelve todos los valores {inicos.

first Devuelve la primera aparicion del valor de meta-
datos.

last Devuelve la ultima aparicion del valor de metadatos.

Tipos de
datos de

entrada

Numérico  Numérico

Numérico  Numérico

Cualquiera Cualquiera

Cualquiera Igual que

la entrada

Cualquiera Igual que

la entrada
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Tipos

Funcién Tipos de | de

de agre- | Descripcion datos de | datos
gado entrada |de

salida

sum Devuelve una suma de todos los valores no nulos de = Numérico  Numérico

la clave de metadatos en un grupo.

avg (pro- Devuelve el valor promedio de todos los valores no Numérico  Numérico
medio) nulos de la clave de metadatos dentro de un grupo.

min Devuelve el minimo de todos los valores de la clave  Cualquiera Cualquiera
(minimo) de metadatos en cada grupo. Este valor se basa en el

campo Ordenar por.

max Devuelve el maximo de todos los valores de la clave  Cualquiera Cualquiera
(méximo) de metadatos en cada grupo. El valor maximo es el

valor que devuelve el campo Ordenar por.

length Devuelve la longitud de los valores de la clave de Cualquiera Numérico
metadatos. A esto se denomina una “funcion esca-

lar” en SQL.

Ejemplos de consultas y resultados por funcion
Count

Esta funcion devuelve la cantidad de valores para una clave de metadatos especificada y
excluye los valores nulos, pero incluye los duplicados.

Ejemplo

En la siguiente figura se muestra un ejemplo de consulta de la funcioén count que se usa para la
direccion IP de destino y la respectiva direccion IP de origen.
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Build Rule

NetWitness DB
Name

Summarize

SRR

Then

Order By

Session

Use

Count function
Custom hd
ip.src, count(ip.dst)

ip.src exists

ip.src

Enter a then clause...

< | m

Column Mame
count(ip.dst)

Enter the column name...

0 (]
10 <
Save Reset Test Rule

Sort By
Descending
Ascending

En la siguiente figura se muestra el resultado de la consulta anterior.
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Test Rule 8

01 a 03
Data source 2015 3, 07:00:00 Count function 2015 3 06:59:59
SIT-CONC2-150 - Concentr v~
Source IP Address count(ip.dst)

Format

1 429637
Tabular -

2 153631
Time Range
bact R 80204

4 77052
2 £ Months v

5 75073
™ Use relative time calculation

6 54190

8 35995

9 39238

10 38439

Aqui, para cada ip.src (direccion IP de origen) Uinica, la pagina devuelve la cantidad total o el
conteo de valores ip.dst (direccion IP de destino), el cual también incluye los valores duplicados.

Nota: Si la version actual de RSA Security Analytics es 10.5 o una mas nueva y las versiones
de cualquiera de los dispositivos de Security Analytics Core son 10.3 o 10.4, algunas de las
funciones de agregado pueden mostrar errores inesperados. Sin embargo, las funciones de
agregado como sum() y count() son compatibles con la version 10.4.

Countdistinct

La funcién countdistinct devuelve el conteo de valores unicos o distintos para la clave de
metadatos. Es decir, la funcion countdistinct se puede usar para recuperar una cantidad de
valores distintos para la clave de metadatos especificada.

En la siguiente figura se muestra un ejemplo de consulta en el cual se usa la funcion
countdistinct junto con la direccién IP de origen (ip.src) y el tamafio de los datos (size).
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Ejemplo

Build Rule

MNetWitness DB
Mame

summarize

Order By

Use

Countdistinct function
Custom hd
ip.src, size, countdistinct({filename)

ig.src exists && filename exists
=L HERdME

ip.src.size

Enter a then clause...

4 | 1

Column Name
countdistinct(filename)

Enter the column name...

0 e
10 4
Save Reset Test Rule

Sort By
Descending

Ascending

En la siguiente figura se muestra el resultado de la consulta anterior.
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Test Rule 8

Data 5 03 B = 04
ata souree 2015 , 08:27:00 Countdistinct function 2015 ,, 08:26:59
SIT-CONC2-I150 - Concentr v
Source IP Address Data Size countdistinct{filename)
Format
1 69337 122
Tabular v
2 1067328 102
Time Range
Past - 3 477 102
4 95060 81
2 % Weeks ~
5 272 66
[¥ Use relative time calculation
6 39181 64
8 56075 54
9 54637 63
10 15216512 62

Aqui, la pagina muestra el tamafio de los datos junto con la cantidad total o el conteo de nombres
de archivo distintos desde la respectiva direccion IP de origen. A diferencia de la funcién count,
countdistinct excluye del resultado los valores duplicados.

Distinct
Esta funcion devuelve todos los valores unicos o distintos de la clave de metadatos.
Ejemplo

En la siguiente figura se muestra un ejemplo de consulta de la funcién distinct que se usa para
recuperar correos electrénicos entre varias direcciones IP de origen y destino (ip.dst).
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Build Rule

MetWitness DB
Mame

summarize

Order By

Session

Limit

Use

Distinct function
Custom b
ip.src, ip.dst, distinct{email)

ip.src exists && email exists

ip.srcip.dst

Enter a then clause...

< | 1

Column Name
distinct(email)

Enter the column name...

0 <
10 o
Save Reset Test Rule

Sort By
Descending

Ascending

En la siguiente figura se muestra el resultado de la consulta anterior.
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Test Rule (sl

Data Source

5IT-CONC2-I150 - Concentr v

Format

Tabular ~
Time Range

Past hd
2 £ Weeks ~

™ Use relative time calculation

03
2015 33

Source IP Address

<[

08:47:00

Destination IP
address

Distinct function 2015 J; 08:46:59

distinct{email)
{u{ttysi@siamlaw.com[#@#]julia_m@gwu.edu
{ethelsi1971@WOLC.COM[#@#]mack@|aw.gwu.edu
roxxk@sayclub.comF@#]tridol@sayclub.com[#@#]sweetie007 @freechal.com[#@#
zzanggoddb@freechal.com[#@#]zconam@paran.com[#@#]zook@netian.com[#@#|
zyang@gwu.edu[#@#]yficurc1 @US.Huhtamaki.com[#@#]merciemi@gwu.edu[#@#]]
xc22@paran.com[#@#]zerozero84@hanafos.com#@#]walwalboy@paran.com[#@]
xc22@paran.com[#@#]zerozero84@hanafos.com#@#]vkgkseks@paran.com[#@#
xc22@paran.com[#@#]zerozero84@hanafos.com[#@#]yoocj89@paran.com#@#]Y

nx3pgrsx@paran.com[#@#]zktkshgk1404@paran.com[#@#]zigfe@paran.com[#@#
chemex.com[#@#]ebpalokhe@ttrcaptie.com[#@#]dsyr@sinbire.com[#@#1ds7251@

zwalk@newtonkansas.com[#@#|martina@gwu.edu

Aqui, la pagina muestra la lista de correos electronicos unicos que se intercambiaron entre las

respectivas direcciones IP de origen y destino.

Primero

Esta funcion se usa para recuperar el primer valor de una secuencia ordenada de valores para
una clave de metadatos especificada.

Ejemplo

En la siguiente figura se muestra un ejemplo de consulta de la funcion first que se usa para
recuperar el primer nombre de ciudad de destino.
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Build Rule

MNetWitness DB
Mame

summarize

Group By

Order By

Session

Use

First function
Custom b
ip.src, ip.dst, First(city.dst)

ip.src exists && city.dst exists

ip.srcip.dst

Enter a then clause...

1| 1

Column Name
ip.dst

Enter the column name...

0 <
10 o
Save Reset Test Rule

Sort By
Descending

Ascending

En la siguiente figura se muestra el resultado de la consulta anterior.
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Test Rule e

03 = 5 04
Data source 2015 95 10:18:00 First function 2015 g, 10:17:59
SIT-CONC2-150 - Concentr v
Source IP Address Destination IP address first(city.dst)
Format
1 Ho Chi Minh City
Tabular ~
2 Hanoi
Time Range
Dbast |3 Hanoi
4 Hanaoi
2 % Weeks v
5 Bac Lieu
[ Use relative time calculation
6 Hanaoi
g Ho Chi Minh City
9 Hanaoi
10 Quy Nhon

Aqui, la pagina muestra la primera ciudad de destino para las direcciones IP de origen y destino
correspondientes. Puede usar la funcion first para aislar un valor especifico de un resultado de
busqueda.

Ultima

Esta funcion se usa para recuperar el ultimo valor de una secuencia ordenada de valores para
una clave de metadatos especificada.

Ejemplo

En la siguiente figura se muestra un ejemplo de consulta de la funcién last que se usa para
recuperar el nombre de usuario mas reciente.

Referencias del médulo Reporting 458



Guia de Reporting

Build Rule

MetWitness DB

Name

Summarize

Group By

Order By

Session

Limit

Use

Last function

Custom ~

ip.src, ip.dst, last{fullname)

ip.src exists && fullname exists

ip.src,ip.dst

Enter a then clause...

<

{1

Column Name

ip.dst

Enter the column name...

0 <
10 o
Save Reset

Test Rule

Sort By
Descending

Ascending

En la siguiente figura se muestra el resultado de la consulta anterior.
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Test Rule &

Data Source 01 - 03
2015 3, 06:35:00 Last function 2015 5, 06:34:59
SIT-CONCNEW1-1SO - Anal ~
Source IP Destination IP last{fullname)
Format
1 sipickpark2007 @naver.com:5060>
Tabular ~
2 sip:0553987895@voip.eutelia.it>
Time Range
Past hd 3
4
2 o Months v
5 s letagutiol @68.142.233.179:443>
™ Use relative time calculation
<] sip:17735693099@truphone.com>
7 sip:1290713710U34807cfc22c500d2a30ac ad1d1af3b4@eve.vivox.com>
1 sip:starksca¥40verizon.net@128.164.99.184:1471
9 siprwhitneycaldwell@68.142.233.153:443>
10 sip-foo@scan.qualys.com>

Aqui, la pagina muestra la lista completa de nombres de usuario mas recientes o ltimos que se
intercambiaron entre las direcciones IP de origen y destino.

Suma

Esta funcion devuelve el total de los valores no nulos de la clave de metadatos dentro de un
grupo.

Ejemplo

En la siguiente figura se muestra una consulta de la funcion Sum que se usa para paquetes.
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Build Rule

MetWitness DB

Name

Summarize

Group By

Order By

Session

Limit

Use

Sum function
Custom hd

country.dst, size, sum(packets)

country.dst exists

country.dst,size

Enter a then clause...

< | 1

Column Name
country.dst

Enter the column name...

0 <
10 <
Save Reset Test Rule

Sort By
Descending
Ascending

En la siguiente figura se muestra el resultado de la consulta anterior.
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Test Rule e

Data S 0z c 04
ata souree 2015 o, 10:50:00 Sum function 2015 4, 10:49:59
SIT-CONC2-1S0 - Concentr v
Destination Country Data Size sum(packets)
Format
1 Zimbabwe 149 4
Tabular ~
2 Zambia 310 4
Time Range
Past 213 Zambia 195 2
4 Zambia 147 2
2 ¢ Months v
5 Zambia 142 2
™ Use relative time calculation
6 Zambia 115 2
7 Yemen 314 2
8 Yemen 144 2
9 Virgin Islands, U.S. 148 1
10 Virgin Islands, British 66 4

Aqui, la pagina muestra el total o la suma de los paquetes, junto con el tamafio de los datos para
el respectivo pais de destino.

Prom.

La funcién average devuelve el promedio de valores no nulos de los metadatos dentro de un
grupo.

Ejemplo

En la siguiente figura se muestra un ejemplo de consulta del tamafio promedio de datos
transmitidos entre una direccion IP de origen y de destino.
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Build Rule
MNetWitness DB
Name Average Function
sumimarize Customn e
Select ip.src, ip.dst, avg(size)
Where ip-src exists
Group By ip.src, ip.dst
Then Enter a then clause...
4 | ITI] 3
Order By Column Name Sort By
F
avg(size) Descending
Enter the column name... Ascending
Sessmn 0 a
Linnit 10 o
Use Save Reset Test Rule

En la siguiente figura se muestra el resultado de la consulta anterior.
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Test Rule ®

Data 5 01 9 03
ata souree 2015 ,; 10:09:00 Average Function 2015 ,; 10:08:59
SIT-ARCHIVER-I1SO - Archiv v
Source IP Destination IP avg(size)

Format

1 1967
Tabular ~

2 1967
Time Range
Past v |3 1967

4 1967
2 { Months w

5 1966
™ Use relative time calculation

6 1966

a8 1966

9 1966

10 1966

Aqui, la pagina muestra el tamafio promedio de los datos intercambiados entre una direccién IP
de origen y de destino:

Max y Min

Las funciones Max y Min proporcionan el maximo y el minimo de determinados valores de
metadatos, respectivamente.

En la siguiente figura se muestra un ejemplo de consulta de las funciones max y min para
diversos tamafios de datos para una direccion IP de origen y un pais de destino.
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Ejemplo

Build Rule

NetWitness DB
MName

Summarize

SELp A

Then

Order By

Session
Threshold

Limit

Use

Max and Min function
Custom A
ip.src. country.dst, max(size), min{size)

ip.src exists && country.dst exists

ip.src,country.dst

Enter a then clause...

< | i

F

Column Name

F
ip.src

Enter the column name...

0 b
10 c
Save Reset Test Rule

Sort By
Ascending

Ascending

En la siguiente figura se muestra el resultado de la consulta anterior.
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Test Rule 8

03 5 q 04
Data Source 2015 3 13:05:00 Max and Min function 2015 o5 13:04:59
SIT-CONC2-150 - Concentr v
Source IP Address Destination Country max(size) min(size)
Format
1 Australia 762 762
Tabular ~
2 United States 3 in
Time Range
Past . | 3 United States 64 64
4 United States 157 157
2 L Wweeks v
5 United States 1434 64
[ Use relative time calculation
6 United States 64 64
7 United States 70 70
1 United States 4708 538
9 United States 4708 66
10 United States 8520 64

Aqui, la pagina muestra las columnas max(size) y min(size), junto con la lista de direcciones IP
de origen y de paises de destino. La columna max(size) enumera los tamafios maximos de datos
que se intercambiaron, mientras que la columna min(size), los tamafios minimos de datos que se
intercambiaron.

Filtrar resultados de metadatos agregados con Max_threshold
Puede filtrar los resultados de cualquier funcion mediante el uso de la accion de la regla de

umbral.

Ejemplo

El siguiente es un ejemplo de consulta de max_threshold que se usa junto con la funciéon Max en
el campo Then:

max_threshold(5000,max(size))

En la siguiente figura se muestra la pantalla Crear regla para la consulta anterior.
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Build Rule

NetWitness DB
Name

Summarize

SIENTD 2

Then

Order By

ZE==0T
b= o]

Limit

Use

Max Threshold
Custom A
ip.src, directory, max(size)

ip.src exists &R directory exists

ip.src.directory

F

max_threshold(5000, max(size))

Enter a then clause...

< | T

b

Column Name

F
ip.src

Enter the column name...

0 t
10 e
Save Reset Test Rule

Sort By
Descending

Ascending

Aqui, max_threshold se aplica al tamano de datos con un limite superior de 5,000. En la
siguiente figura se muestra el resultado.
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Test Rule 8

bata Source 2015 22 13:51:00 Max Threshold 2015 o5 13:50:59
SIT-CONC2-1S0O - Concentr ~

Source IP Address Directory max(size)

Format

1 Hiewer/ 2629
Tabular ~

2 ! 1136
Time Range
Past v |3 /images/ 4066

fimage/sports/2008/basketball
o ~ 4 = . 821

2 ¢ Menths /main/headline/

7 R . , e
¥ Use relative time calculation fimage/sports/2008/basketball

. 852
/main/center_left/

Run Test
- ] fimage/sports/2006/section/ 878

7 1-etls 3083
b3 f-etl/mailform/ 582

9 fimage/spring2008_fiv/2008/02/ 1457
10 Hms/ 1128

Aqui, la pagina de resultados muestra la columna max(size) que enumera los tamafios de datos
menores de 5,000, ya que este es el umbral maximo en la consulta, junto con la direccion IP de
origen correspondiente y el respectivo directorio.

Filtrar resultados de metadatos agregados con Min_threshold

De manera similar, min_threshold se usa para filtrar los resultados de cualquier funcién. Para
explicar esto, se considera un escenario similar al de max_threshold.

Ejemplo

La consulta de min_threshold que se usa junto con la funciéon Max en el campo Then es:
min_threshold(5000,max(size))

En la siguiente figura se muestra la pantalla Crear regla para la consulta anterior.
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Build Rule

NetWitness DB

Name

Summarize

SELp A

Then

Order By

ZE==0T
b= o]

Limit

Use

Min Threshold
Custom A
ip.src, directory, max(size)

ip.src exists && directory exists

ip.src.directory

r

min_threshold(5000, max(size))

Enter a then clause...

' I

F

Column Name

L
ip.src

Enter the column name...

0 t
10 e
Save Reset Test Rule

Sort By
Descending

Ascending

Aqui, min_threshold se aplica al tamafio de datos con un limite inferior de 5,000. En la siguiente
figura se muestra el resultado.
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Test Rule 8

Data Source 0z . 04
2015 ,, 14:00:00 Min Threshold 2015 5, 13:59:59
SIT-CONC2-1S0 - Concentr ~
Source IP Address Directory max(size)
Format
1 ! 45366
Tabular v
2 fimage2/ 20300
Time Range
past 3 / 23236
4 [Fileservices 34586
2 2 Months ~
6,7A3 ;~ABA! CRAITAS ;~1A®A!_A»6AI/EXT.16
[ Use relative time calculation 5 /Debug/ I I 17688
6 6,7A3 ;-FILE 39 DATA 8191 17636
: : -
7 6,7A3 ;-AIBA | CRAI/6AS ;~WAVDA | _teAJta/data/ 17686
2 6,7A3 ;~BAIEA! CRAITAS ;~WAIBA | _tdppe/ 17756
] 6,7A3 ;~BAIEA! CRAI/TAS ;~AVBA | _tdpp:e/EXT.8/ 17878
10 6,7A3 ;~AIBA! CRAITAS ;~A®A!_Al»6Alr 17820

Aqui, la pagina de resultados muestra la columna max(size) que enumera los tamafios de datos
mayores de 5,000, ya que este es el umbral minimo en la consulta, junto con la direccion IP de
origen correspondiente y el respectivo directorio.

Nota: las acciones de las reglas Max_threshold y Min_threshold son comunes a todas las
funciones y se pueden usar junto con otras consultas en el campo Then para recuperar la
respectiva salida.

Longitud

Esta funcion devuelve la longitud de un valor de metadatos. Es decir, la funcion Length devuelve
la cantidad de bytes que se usan para almacenar el valor real.

Por ejemplo, para el valor “Analitica” se devuelve la longitud 9. De manera similar, para una
ip.src IPv4 se devuelve 4 (que representa 4 bytes).

Ejemplo

En la siguiente figura se muestra un ejemplo de consulta de la funcion length que se usa para
nombres de usuario.
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Build Rule

MetWitness DB

Mame Length of User Name

Summarize Customn -

?‘.'E.l.‘.?.‘..:.'i ip.src, username, len(username)

Where ip-src exists && username exists

Group By ip.src, username

Then Enter a then clause...
4 1l +

Order By Column Name Sort By
username Descending
Enter the column name... Ascending

Session 0 ~

Threshold -

Limit 10 o

Use Save Reset Test Rule

En la siguiente figura se muestra el resultado de la consulta anterior.
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Data Source 03 03
2015 ,, 10:08:00 Length of User Name 2015 ,, 10:07:59
5IT-CONC2-I150 - Concentr v
Source IP Address User Account len{username)
Format
1 57,57, 57,57
Tabular ~
2 54
Time Range
Past - 3 52
" 48, 48, 48, 48,
2 S Weeks v 4 48, 48, 48, 48,
™ Use relative time calculation 45 48,48, 48,
48, 48
X Axis
5 46, 46, 46
w
6 44
- 41, 41,41, 41,
7 41,41, 46, 47,
41,41, 46, 47
2 41,41, 46, 47
9 41,41, 46, 47
10 38, 38

Aqui, la pagina muestra la longitud de los nombres de usuario asociados a la cuenta de usuario y
su respectiva direccion IP de origen.

Informacion adicional

Cuando consulta agregados (por ejemplo, sum(size)) con Group By en metadatos que tienen
multiples valores en una sesion, la sesion con multiples valores se considera en el calculo de
agregados para cada valor de esos metadatos.

Ejemplo

Cuando consulta la funcion de agregado Count con Group By en Alias.host, si la columna tiene
multiples valores en una sesion, la sesion se cuenta para cada aparicion, incluidos los valores
duplicados.

Considere la siguiente tabla.

host-a, host-b, host-a a 10
2 host-b, host-c, host-a, host-c ¢ 20
3 host-b, host-c, host-d b 30
4 host-c, host-a a 40

Referencias del modulo Reporting 472



Guia de Reporting

En la tabla anterior, alias.host para host-a y host-c tiene valores duplicados para una tnica
sesion. Consideremos la siguiente consulta:

Select : alias.host, count(ip.src), sum(size)
Group By : alias.host

Aqui, host-a y host-c estan presentes en tres sesiones y son duplicados de dos sesiones distintas.
Sin embargo, la salida es la que se muestra a continuacion.

4 80

host-a

host-b 3 60
host-c 4 110
host-d 1 30

La tabla de salida muestra que el conteo de host-a y host-c es 4. Esto se debe a que, para cada
valor de alias.host, se considera la sesion completa. De manera similar, para calcular sum
(size), las mismas sesiones se consideran para cada valor de alias.host.

Cuadro de dialogo Permisos de regla

En este tema se describen las funciones del cuadro de didlogo Permisos de reglas. El modulo
Reporting proporciona control de acceso en el nivel de regla. Solo un usuario con el conjunto de
permisos correcto puede ejecutar las tareas de la regla. Cuando el administrador crea funciones
de usuario, debe asegurarse de que las funciones creadas para tareas especificas tengan acceso
a todos los permisos mas altos en la jerarquia de funciones.

Los procedimientos relacionados con este cuadro de didlogo se describen en Administrar el acceso

para una regla o un grupo de reglas

El cuadro de dialogo tiene un aspecto distinto para los grupos de reglas en comparacion con las
reglas. Para acceder al cuadro de dialogo:

1. En el mena de Security Analytics, haga clic en Administration > Informes.

Se muestra la pestafia Administrar.
2. Enel panel de lista Reglas, seleccione una o mas reglas o un grupo de reglas.
ﬁ w

Aparece el cuadro de didlogo Permisos de reglas.

3. Haga clic en > Permisos en la barra de herramientas.
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Esta figura muestra el cuadro de didlogo Permisos de reglas para una sola regla.

Rules Permissions

Source and Destination Details

Roles = Read & write Read Only Mo ACCess
Admin? C]
Adminlstrators C]
Analyst] .
Analysts .

Malware_Analysts

Cperator] .
Operators C.
50C_Managers C.

Cancel Save
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Esta figura muestra el cuadro de didlogo Permisos de reglas cuando se seleccionan multiples
reglas.

Permissions

Multiple objects selected

Roles ~ Read & Write Read Only Mo Access
Administrators® -
Analystl*

Analysts ®

Event Stream A ®
Malwars_Analysts [ o L

Managers ®
Operators & -
Security™

Users* M

"=* indicates other permissions on the ohject. Select the required cbject only to modify

Cancel Save

the permission

Caracteristica | Descripcion

Columna Fun-

clones Enumera las funciones de usuario de Security Analytics, tanto las
funciones integradas como las personalizadas. Cada usuario que inicia
sesion en Security Analytics tiene funciones de usuario asignadas.

Cuando se seleccionan varias reglas, el asterisco junto al nombre de la
funcion, por ejemplo, Security*, indica que hay otros permisos
disponibles en esa funcion de usuario. Para cambiar el resto de los
permisos, debe seleccionar la funcion de usuario y cambiar el permiso
de acceso.

Columna Lecturay Cuando se selecciona la casilla de verificacion en esta columna, la fun-
escritura cion de usuario correspondiente tiene permiso para ver, editar, eliminar,

importar y exportar reglas en la vista Reglas. El usuario también puede

cambiar el permiso en la regla.
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Caracteristica | Descripcion

Columna Solo lec-

tura

Columna Sin

acceso

Casilla de veri-
ficacion Aplicar
estos permisos a
subgrupos y reglas
de este grupo

Opcién Cancelar

Opcion Guardar

Vista Regla

Cuando se selecciona la casilla de verificacion en esta columna, la fun-
cion de usuario correspondiente tiene permiso para ver las reglas del

grupo de reglas.

Cuando se selecciona la casilla de verificacion en esta columna, la fun-
cioén de usuario correspondiente no puede ver ni editar las reglas del

grupo de reglas.

Antes de aplicar permisos de reglas, este es el conjunto de permisos
predeterminado para todas las funciones de usuario aunque la casilla de
verificacion esté deseleccionada.

Cuando se selecciona, Security Analytics aplica permisos a subgrupos y
reglas del grupo.

Cuando se hace clic en Cancelar, se cierra el cuadro de dialogo sin guar-

dar los cambios.

Cuando se hace clic en Guardar, se cierra el cuadro de didlogo y se

actualizan los permisos de grupo de reglas para las funciones de usuario.

Si se especifica, los permisos de acceso se aplican a subgrupos y objetos
secundarios de este grupo.

Cuando se seleccionan varias reglas, el permiso de acceso se aplica a
todas las reglas seleccionadas.

La vista Regla es la interfaz del usuario para administrar reglas. Los procedimientos asociados

se proporcionan en Definir reglas y grupos de reglas, Administrar el acceso para una regla o un grupo

de reglas, Crear un grafico mediante una regla, Crear un informe mediante una reglay Crear una alerta

mediante una regla.

En la vista Regla puede realizar las siguientes acciones:
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Agregar una regla o un grupo de reglas.

Eliminar reglas y grupos de reglas.

Establecer permisos de acceso para reglas y grupos de reglas.

Importar reglas y grupos de reglas.
Exportar reglas y grupos de reglas.
Editar una regla.

Duplicar una regla.

Crear una alerta.

Crear un grafico.

Crear un informe.

Ver los dependientes de una regla.

Actualizar las reglas de un grupo.

Cambiar el grupo de una regla, para lo cual debe arrastrar y soltar la regla en el nuevo grupo

en el panel Grupo de reglas.

Para acceder a la vista Regla:

1.

En el menu de Security Analytics, haga clic en Informes.
Se muestra la pestafia Administrar.

2. Haga clic en Rules.
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Se muestra la vista Regla.

a - . .
had Reports G @ P @ RSASecurity Analyticy
Manage View
m Reports Charts Alerts Lists Warehouse Analytics o
Groups Rules
+ % + ®o| 7
Groups ~ 0 Name » Type Group Date Modified Actions
All [27] DPO Rule NetWitness DB DPO Rules 201601151112 (g3 -
[ 0PO Rules L] IRC Botnet NetWitness DB User Activity 201601191358 [
»[Jsimi0402
Dsmieso2 2] Rule_1 NetWitness D Temp Rules 201512011147 [ g8
» [ strict_ Rule_Parser @
Rule_1(1) NetWitness DB Temp Rules 201601200526 [ g
[ Temp Rules 2]
Rule 2 NetWitness D Temp Rules 201512011154 [ gy
Rule DEDUP NetWitness DB Rule_Actions 20151201 11:08 [ gy
Rule_FILTERON NetWitness DB Rule_Actions 201512011156 [ g9
Rule_FILTEROUT NetWitness DB Rule_Actions 201512011157 [ g8
Rule FLOAT NetWitness DB Meta_Types 2016011520029 [ gy
Rule_FLOAT(1) NetWitness DB Meta_Types 01601152213 [ gy
Rule INET NetWitness DB Meta_Types 201512010900 [ gy
Rule_INET_Valid_Syntax NetWitness DB Meta_Types 201512010957 [gg
Rule LAA NetWitness DB Rule_Actions 01512011227 [ g
Rule_MAC_Address NetWitness DB Meta_Types 201512010903 [gg
Rule_MIN_MAX_THRESHOLD NetWitness DB Rule_Actions 01512011232 [gg
Rule_NUMERIC NetWitness DB Meta_Types 201512010937 [g8
Rule_NUMERIC_Valid_Syntax NetWitness DB Meta_Types 201512010958 [ gy
Rule_REGEX NetWitness DE _ Rule_Actions 2015120111:22 [ gy s
| Page |1 |of1 | | C PageSize 30 ~ Displaying 1 - 27 of 27

2 acmin | @Engiish (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.22075-Y

La vista Regla incluye los siguientes paneles:
o Grupos de reglas
o Lista de reglas

o Barra de herramientas Regla

Panel Grupos de reglas

El panel Grupos de reglas permite organizar las reglas en grupos mediante las opciones de la
barra de herramientas. Puede crear grupos y subgrupos y agregar reglas en ellos. También puede
agrupar y transferir las reglas entre los distintos grupos.

En la siguiente figura se muestran los grupos del panel Grupos de reglas:
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Groups
+ (SN - A
Groups ~
All
b [ Ageregate Function
» [ All-Rules_Final
[ Coemmand and Contral
[ cCampliance
[ Data Exfiltraticn
[CJFiltering Candidate
[JFiltering Candidates
¥ [Jldentity Management
L&A Rules
b [ Metwork Activity
|
3

000000 Booobob

-

En la siguiente tabla se describen las funciones del panel Grupos de reglas.

Caracteristica | Descripcion

+ Esta opcion le permite agregar un nuevo grupo de reglas al modulo Repor-

ting.

Esta opcion le permite eliminar uno o mas grupos de reglas.

W Esta opcion actualiza la lista de grupos de reglas.

¥ El ment Acciones tiene las siguientes opciones: Importar, exportar y per-
misos.

Todas Muestra una lista de grupos de reglas.

Barra de herramientas Regla

La barra de herramientas Regla permite agregar, eliminar, editar y duplicar una regla. La
siguiente figura muestra la barra de herramientas.

+ - |

"o | Fe

En la siguiente tabla se describen las funciones de la barra de herramientas Regla.
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Caracteristica | Descripcion

+ Esta opcidn le permite agregar una nueva regla al médulo Reporting,

Esta opcion le permite eliminar una o mas reglas seleccionadas.

4 Esta opcidn le permite editar una regla.

Esta opcion le permite duplicar una regla.

El menu Acciones tiene las siguientes opciones: Usar, Importar, Exportar

y Permisos.

T Esta opcion le permite seleccionar el tipo de regla.

Panel Lista de reglas

En la siguiente figura se muestra la lista de reglas del panel Lista de reglas.

| Name ~ Type Group. Date Modified Action:
[ Access to Compliance Data Details NetWitness DB Compliance 2016-02-1208:26  |{% © -
[ Access to Compliance Data Summary NetWitness DB Compliance 201602120826 [$8 ©
O Accounts Created NetWitness DB Identicy Management 201602120826 |4
[ Accounts Deleted NetWitness DB Identity Management 201602120826 [$§ ©
O Accounts Disabled NetWitness DB Identity Managemant 201602120826 (48 ©
O Accounts Modified NetWitness DB Identity Management 201602120826 [$8 ©
[ Admin Access to Compliance Systems Deails NetWitnessDB  Compliance 01602120825 |4 ©
[ Admin Access to Compliance Systems Summary NetWitness DB Compliance 201602120826 %8 ©
[ Anti-Virus Signature Update NetWitness DB Operations 201602120826 (48 ©
[ AQuery Test Rule1455261025 NetWitness DB Query_Rules1455261025 201602120803 [$§ ©
[ CHRERule NetWitness DB 2016021207:17 [ ©
[ Change in Audit Setuings NetWiness DB Operations 201602120826 %8 ©
[ Encryption Fallures NetWitness DB Operations 201602120826 (48 ©
[ Encryption Key Generation and Changes NetWitnessDE  Operations 201602120826 (48 ©
[ Failed Escalation of Privileges Details NetWitness DB User Activity 201602120826 [ ©
[']._Failed Escalation of Privilezes Summary NetWitness DB User Activity 01602120826 [l
| Page 1 [ ofz | ) | C PageSize 30 v Displaying 1 - 30 0f 54

En la siguiente tabla se describen las funciones del panel Lista de reglas.

Caracteristica | Descripcion

Nombre Muestra el nombre de la regla que se creard o editara.

Nota: En el campo Nombre, el icono para expandir el tamafio de la
columna no se muestra al final del campo de la columna. Debe mover el
mouse un poco hacia la izquierda para ver el icono que permite ampliar
la columna.
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Caracteristica | Descripcion

Tipo Muestra el tipo de base de datos compatible para la regla que creo.

Grupo Muestra los valores que se agrupan.

Fecha de modi-  Muestra la fecha en que se modifico la regla por tltima vez.

ficacion

Acciones Muestra el ment1 Acciones con las siguientes opciones: Crear alerta, crear

grafico, crear informe, eliminar, editar, exportar y dependientes.

Especificacion de origenes de eventos de IPDB

En este tema se describen los origenes de eventos de IPDB que puede especificar. Puede
especificar origenes de eventos de [IPDB mediante comodines o si especifica la direccion
completa del origen de eventos. En la siguiente tabla se indican las especificaciones de los

origenes de eventos de IPDB compatibles.

Origen de eventos Descripcion

skoskskoskak

domain:site:*:*:*

domain:site:node:*:*

Todos los dominios, sitios, nodos, tipos
de dispositivo (tipos de origenes de even-
tos) y direcciones IP de origen de even-
tos. Security Analytics es compatible
con un unico comodin de sitio para domi-

nio y sitio.

Todos los nodos, los tipos de dispositivos
y las direcciones IP de origen de eventos

del sitio especificado.

Todos los tipos de dispositivos y las
direcciones IP de origen de eventos del

nodo especificado.
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Origen de eventos Descripcion

domain:site:node:devicetype:* Todas las direcciones IP de origen de

eventos del dominio, el sitio, el nodo y el

tipo de dispositivo especificados.

domain:site:node:devicetype:event-source- Lista de origenes de eventos separada
address1,domain:site:node:devicetype:event- por comas.

source-address2,...-

domain:site:node:devicetype:event-source-

addressN.

Modos de definicion de reglas de la base de datos de Warehouse

En este tema, se describen los modos de definicion de reglas de la base de datos de Warehouse.
Puede generar informes del origen de datos de Warehouse, para lo cual debe crear reglas para
consultar el origen de datos. Las reglas se pueden definir de dos modos:

e Modo Predeterminado

o Modo experto

Modo Predeterminado

En el modo predeterminado, puede crear reglas que contengan SQL sencillos como consultas de
HIVE que contengan clausulas como Select, Where, Group By y Having. De manera
predeterminada, puede crear reglas para realizar consultas a las sesiones o registros crudos.
Para obtener mas informacion acerca de la sintaxis de consulta simple y ejemplos, consulte
Informe Todas las categorias de eventos.

La siguiente figura es un ejemplo de la vista Crear regla que se muestra cuando

selecciona Base de datos de Warehouse para Tipo de regla sin el modo experto seleccionado.
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Build Rule Meta
Rule Type ‘Warehouze DB MFE_LD111 -
Expert Mode X
Mame EPZ by Device iy -
Select hour{frem_unixtime{time}). count{time)l{60*E0)
Frem sessions b
EUESS Hour.AverageEPS
Where device_type = 'snort’
-
Group By hour{frem_unixtime{time]}) 4 v
Having Lists
Order By Column Name Sort By *®
Enter the column name... Ascending
#Z Inzert ol - 1
B[] Compliance -
a3
Limit |+ =
B[ JLogs

Save Reset Test Rule B[] Network Activity

Realizar consultas a los registros crudos

Se usa el formato de registro crudo en la clausula Select o Where para consultar por registros
crudos.

Nota: El rango de tiempo que puede especificar en la consulta es un dia (24 horas). Si
especificd un rango de tiempo inferior a un dia en la consulta, el conjunto de resultados tendra
datos de al menos un dia (24 horas).

La siguiente figura es un ejemplo de la vista Crear regla que se muestra cuando selecciona
Base de datos de Warehouse para Tipo de regla y crea una regla para realizar consultas a los
registros crudos:
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Build Rule
Rule Type
Expert Mode
Name

Select

From

Alizz

‘Where

Group By
Having

Order By

Limit

Warehouse OB

‘Windowes Failed Legon Events

raw_log

logs -

Me=zzage

raw_|log LIKE “tSecurity 52%%' OR raw_log LIKE "%Security_530%" OR raw_log
LIKE *#5ecurity_531%" OR raw_log LIKE “$Security 5

“WSecurity_533%" OR

hour{from_unixtime{time)}

Column Name

Enter the column name_

Save Reset

3" OR raw_log LIKE

Sort By

Ascendin,

L]

Meta
MFS_LD111

]
Lists
+= Inzert -

B[] Compliance

a0

B[] Logs

B[] Metwark Activity

B[] Per User Repart
B
o

4

O

Modo experto

La siguiente figura es un ejemplo de la vista Crear regla que se muestra cuando

selecciona Base de datos de Warehouse para Tipo de regla con el modo experto seleccionado.
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: Meta
Build Rule
MF5_LDT11 s
Rule Type ‘Warehouze DB
te *
Expert Mode M
05 -
Name Rule in Expert Mcde )
zcrezz_point |:|
Query DROP Table IF EXIZTS gessi - arresses
CREATE External TAELE o :
ROW FORMAT SERDE Ecren
LOCATION YRSA vl/ze
TELPROPERTIES( hema.literal'="
I -
“type™: “record”; »
‘name’nextzen’
“fields":
[
{"name”"time". "type™["leng". "null"] "defsult™"null"}. ~ w0
{"name":"threat_category”. “type™:["string”. "null"] "defsult™:"null"}. -
{"name": J_p_g_r__c._ type”["string”. n_uII 1 ::Iefa_ult “null”}. ) S #Z Inzert - Fo X -1
{"name”:"device_class", "type™:["string”, "null"] "default™"null"}
] B[] Compliance .
set mapred.input.dirrecursivestrue; e o
Alias
B[ Jlegs
B[] Network Activity
Use Save Reset Test Rule "
B[ PerUser Report
a0
ag .
| |

Si desea generar un informe con un rango de tiempo especifico, debe definir manualmente el
rango de tiempo en la consulta utilizando las siguientes dos variables:

o ${report starttime}: la hora de inicio del rango en segundos.

o ${report_endtime}: la hora de finalizacion del rango en segundos.

Por ejemplo, SELECT coll, col2 FROM custom_table WHERE timecol >= ${report _
starttime} AND timecol <= ${report_endtime};

Nota: De forma predeterminada, Reporting Engine considera $ { keyword} como una
variable. Si desea especificar las variables HIVE, debe mencionar la sintaxis completa de una
variable. Por ejemplo, $ {hiveconf:hive.exec.scratchdir}.

Temas

o Sintaxis general de una regla avanzada

o Informe Todas las categorias de eventos
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