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Guia de introduccion a la recopilacion de

registros

Esta guia contiene las tareas basicas que debe completar para comenzar a recopilar eventos
mediante la recopilacion de registros.

Esta guia le indica:

o La funcién de la recopilacion de registros y una descripcion general de su funcionamiento con

diagramas de implementacion generales.
o Como comenzar a recopilar eventos.
o Donde encontrar instrucciones para configurar implementaciones mas complejas.
o Como iniciar cualquier protocolo de recopilacion.

o Cual es la estructura de la interfaz del usuario de configuracion de la recopilacion de

registros.

e Qué herramientas se deben usar para solucionar problemas de la recopilacion de registros,

con una lista de instrucciones globales de solucion de problemas.

o Como ajustar y personalizar la recopilacion de registros en un ambiente.

Esta guia no le indica como:

o Implementar la recopilacién de registros en multiples ubicaciones con alta disponibilidad y

balanceo de carga. Esta informacion se encuentra en la Guia de implementacion de la

recopilacidon de registros.

o Configurar la recopilacion de registros por completo después de la implementacion. Esta
informacion se encuentra en la Guia de configuracion de la recopilacion de registros.

« Configure protocolos de recopilacion individuales. Las instrucciones se encuentran en las
guias de recopilacion de registros individuales:
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o Guia de configuraciéon de la recopilaciéon de AWS (CloudTrail)

o Guia de configuracion de la recopilacion de punto de comprobacidon

e Guia de configuracién del protocolo de recopilacion de archivos

e Guia de configuracion de la recopilacion de Netflow

e Guia de configuracion de la recopilacion de ODBC

e Guia de configuraciéon de la recopilacion de SDEE

e Guia de configuracion de la recopilaciéon de SNMP

o Guia de configuracion de la recopilacion de VMware

o Guia de configuracion de la recopilaciéon de Windows

e Guia de configuracion de la recopilaciéon de Windows existente y NetApp

o Las guias de configuracion de cada origen de eventos compatible estan disponibles en la

pagina Origenes de eventos compatibles.

Aspectos basicos de la recopilacion de registros

En este tema se indica como funciona y como se implementa la recopilacion de registros, se
sefialan los protocolos de recopilacion compatibles, se describe la implementacion basica y se
ilustra la configuracion y la implementacion de la recopilacion de registros.

Coémo funciona la recopilacion de registros

El servicio Log Collector recopila registros de origenes de eventos en todo el ambiente de TI de
una organizacion y los reenvia a otros componentes de Security Analytics. Los registros y el
contenido descriptivo se almacenan como metadatos para utilizarlos en investigaciones e
informes.

Los origenes de eventos son los recursos en la red, como servidores, switches, enrutadores,
arreglos de almacenamiento, sistemas operativos y firewalls. En la mayoria de los casos, el
equipo de tecnologia de la informacion (TI) configura origenes de eventos para enviar sus
registros al servicio Log Collector y el administrador de Security Analytics configura este
servicio para sondear origenes de eventos y recuperar sus registros. En consecuencia, Log
Collector recibe todos los registros en su forma original.

Qué protocolos de recopilacion son compatibles

El servicio Log Collector es compatible con los siguientes protocolos de recopilacion:
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Protocolo

de reco-

pilacion

AWS

Punto de com-

probacion

Archivo

Flujo de red

Descripcion

Recopila eventos desde Amazon Web Services (AWS) CloudTrail.
Especificamente, CloudTrail registra llamadas API de AWS para una
cuenta.

Para obtener mas informacion, consulte Conceptos bdasicos en la Guia de
configuracion de la recopilacion de AWS (CloudTrail).

Para obtener informacion sobre la configuracion y la implementacion de un
Remote Log Collector en un ambiente AWS, consulte Paso 1: Iniciar sesion

en AWS y crear una instancia en la guia Configurar e implementar un Remote
Log Collector en AWS.

Para obtener informacion sobre la implementacion de un Remote Log
Collector en un ambiente Azure, consulte Paso 1: Iniciar sesién en Azure y

crear una maquina virtual en la guia Implementar Remote Log Collector en

Azure.

Recopila eventos desde origenes de eventos de punto de control mediante
OPSEC LEA. OPSEC LEA es la API de exportacion de registros de
seguridad de operaciones de punto de comprobacion que facilita la
extraccion de registros.

Para obtener mas informacion, consulte Conceptos basicos en la Guia de
configuracion de la recopilacion de punto de control.

Recopila eventos desde archivos de registro. Los origenes de eventos
generan archivos de registro que se transfieren al servicio Log Collector a
través de un método de transferencia segura de archivos.

Para obtener mas informacion, consulte Conceptos béasicos en la Guia de
configuracion del protocolo de recopilacion de archivos.

Acepta eventos de Netflow v5 y Netflow v9.
Para obtener mas informacion, consulte Conceptos basicos en la Guia de
configuracion de la recopilacion de Netflow.

ODBC Recopila eventos de origenes de eventos que almacenan datos de auditoria
en una base de datos con el uso de la interfaz de software Open Database
Connectivity (ODBC).
Para obtener mas informacién, consulte Conceptos basicos en la Guia de con-
figuracion de la recopilacion de ODBC.
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Protocolo
de reco-
pilacion

SDEE

SNMP Trap

Syslog

VMware

Windows

Descripcion

Recopila mensajes de un sistema de deteccion de intrusiones (IDS) y de un
servicio de prevencion de intrusiones (IPS).

Para obtener mas informacion, consulte Conceptos basicos en la Guia de
configuracion de la recopilacion de SDEE.

Acepta SNMP traps.

Para obtener mas informacion, consulte Conceptos bésicos en la Guia de con-

figuracion de la recopilacion de SNMP.

Acepta mensajes de origenes de eventos que emiten mensajes de syslog.

Recopila eventos de una infraestructura virtual de VMware.

Para obtener mas informacion, consulte Conceptos bésicos en la Guia de con-

figuracion de la recopilacion de VMware.

Recopila eventos de maquinas Windows compatibles con el modelo de
Microsoft Windows. Windows 6.0 es una plataforma de rastreo y registro de
eventos que se incluye en el sistema operativo a partir de Microsoft
Windows Vista y Windows Server 2008.

Para obtener mas informacion, consulte Conceptos basicos en la Guia de
configuracion de la recopilacion de Windows.
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Protocolo

de reco- Descripcion

pilacion

Windows exis- Recopila eventos de:

tente o Versiones de Windows mas antiguas, como Windows 2000 y Windows
2003, y recopila de origenes de eventos de Windows ya configurados para

la recopilacion enVision sin necesidad de reconfigurarlos.

o Origen de eventos del dispositivo ONTAP de NetApp, de modo que ahora

puede recopilar y analizar archivos evt de NetApp.

o Para obtener mas informacion, consulte Conceptos basicos en la Guia de

configuracion de la recopilacion de Windows heredado y NetApp.

Nota: El recopilador de Windows heredado de Security Analytics se
instala en un servidor Windows 2008 R2 SP1 de 64 bits fisico o virtual
mediante el archivo SALegacyWindowsCollector-version-number.exe.
Consulte la Guia de configuracidn de la recopilacion de Windows para
obtener instrucciones detalladas sobre como implementar el recopilador de
Windows heredado.

Este tema describe las tareas basicas que debe realizar para comenzar a recopilar eventos
mediante el servicio Security Analytics Log Collector. Consulte la Guia de implementacion de la
recopilacidén de registros para obtener instrucciones sobre cémo configurar implementaciones mas
complejas.

Implementacion basica

Para implementar la recopilacion de registros, debe:

1. Configurar un Log Collector localmente en un Log Decoder (es decir un Local Collector).
También puede configurar recopiladores de registros en tantas ubicaciones remotas (es decir

Remote Collectors) como requiera una empresa.

2. Configurar:

o La recopilacion de registros de Security Analytics para recopilar eventos desde origenes

de eventos

o Origenes de eventos para enviar eventos al servicio de recopilacion de registros de

Security Analytics.
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Funciones de los Local y Remote Collectors

Un Local Collector (LC) es un servicio Log Collector que se ejecuta en un host de Log
Decoder. En un escenario de implementacion local, el servicio Log Collector se implementa en
un host de Log Decoder con el servicio Log Decoder. La recopilacion de registros de varios
protocolos, como Windows, ODBC, etc., se ejecuta a través del servicio Log Collector y los
eventos se reenvian al servicio Log Decoder. El Local Collector envia todos los datos de
eventos recopilados al servicio Log Decoder.

Debe tener al menos un Local Collector para recopilar eventos no relacionados con syslog.

Un Remote Collector (RC), al cual también se denomina Virtual Log Collector (VLC), es un
servicio Log Collector que se ejecuta en una maquina virtual independiente. Los Remote
Collectors son opcionales y deben enviar los eventos que recopilan a un Local Collector. La
implementacion de Remote Collector es ideal cuando se deben recopilar registros desde
ubicaciones remotas. Los Remote Collectors comprimen y cifran los registros antes de enviarlos
a un Local Collector.

Implementacion y configuracion de la recopilacion de registros

En la siguiente figura se ilustran las tarcas basicas que debe realizar para implementar y
configurar la recopilacion de registros. Para implementar la recopilacion de registros, debe
configurar un Local Collector. También puede implementar uno o mas Remote Collectors.
Después de implementar la recopilacion de registros, debe configurar los origenes de eventos en
Security Analytics y en los propios origenes de eventos. El siguiente diagrama muestra el Local
Collector que recibe eventos migrados desde un Remote Collector.

& Local Collector (LC)*

]

Local Deployment

Remote Locations

___ Push Configuration: RC
Pushes Event Data to LC

Remote Collector (RC)
Log Collector
Service on
Virtual Machine

*The Local Collector (LC) is the Log Collector service on the Log Decoder appliance.

El Local Collector es el servicio Log Collector que se ejecuta en el host de Log Decoder.

Configure Local Collectors y Remote Collectors.
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Un Remote Collector es el servicio Log Collector que se ejecuta en una maquina virtual o en un
servidor Windows en una ubicacion remota.

(2]

Collection Protocols - -

Event Sources

o Configure origenes de eventos:

o Configure protocolos de recopilacion en Security Analytics.

o Configure cada origen de eventos para que se comunique con Security Analytics Log

Collector.

Adicion de Local Collector y Remote Collector a Security Analytics

En la siguiente figura se muestra como agregar un Local Collector y un Remote Collector a

Security Analytics.

& Administration & Appliances

(1) Dashboard
& Investigation
M Incidents
[N Alerts

kaj Reports

& Administration &= Appliances

, BB Services
¥ Health & Wellness
= System

5 Live

(h Sign Out

Acceda a la vista Servicios.

B Services
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# Administration © ®Hosts  @Services  MEventSources  WHealth &wellness  =system &l Security @& P @ RSASecurity Analytics

| Archver | Ucensed  Host Type
Sa @ Broker
. | Concentrator | 7/ ;
& Logst o N Va w X Decoder
Event Stream Analysis /'%LD 177 - Log Collector NWAPPLIANCE32201.. Log Collector 10.5.0.0.13821

Incident Management

woBExtraccor
Logcotector W
Log Decoder

Malware Analysis

Reporting Engine

Warehouse Connector
Workbench

dee oo o e e 8l

| Page 1 | of1 c Displaying 1

Send Us Feedback | 10.5

Abra el cuadro de didlogo Agregar servicio.

Add Service

Service Log Collector
Host NWAPPLIANCERC v

MName
Connection Details

Port 56001

55L v = 9

sername

Password

Test Connection

Cancel

Defina los detalles del servicio de recopilacion de registros.
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o Seleccione Probar conexion para verificar la adicion del Local Collector o del Remote

Collector.

Configuracioén de la recopilacién de registros

Debe elegir el Log Collector, es decir un Local Collector (LC) o un Remote Collector (RC),
para el cual desea definir parametros en la vista Servicios. En la siguiente figura se muestra
codmo navegar a la vista Servicios, seleccionar un servicio Log Collector y mostrar la interfaz de
parametros de configuracion de ese servicio.

# Administration

(1) Dashboard

& Investigation

# Administration

0 Live

(h Sign Out

& Appliances B services

= Appliances

, B Services

¥ Health & Wellness
= System

1 Acceda a la vista Servicios.

]

RSA 'Seturily Analytics

ﬁAdn'linislralil)n & Appliances B services ¥ Health & Wellness E:’,yswm
Groups Services
/
+ +o =03/
/
Name ] Nerhe Ukensed | Appliance  Type Versien
S 10 J /
o L v Decoder123  Decoder 104.0.0.3286-3
9 LCLDA%6  LogDecoder 1040032763
¥ ® logCollecor ¥  LCAD85  LogCollector 1040f V¥
Delate
@ wCios v AID Warehouse Connec... 1040 Edit
| page 1 | oft | | C Sk
Stop.
Restart

hitps://1

'admin/senvices®

2 Seleccione un servicio de recopilacion de registros.

(L))

Displaying 1+ 10 0f 10

s Feedback | 10.4.0.0.11427-1

3 Haga clic en = bajo Acciones y seleccione Ver > Configuracion para mostrar las pestafias

de parametros de configuracion de la recopilacion de registros.
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A Administration ©© & Hosts B Services R\ Event Sources W Health & Wellness = System

. Change Service | B NWAPPLIANCE21159 - Log Collector |  Config

General Local Collectors Files Event Sources Settings Appliance Service Configuration

System Configuration

Name Config value
Compression 1]

Port 50001

S5L FIPS Mode

SSL Port 56001

Stat Update Interval 1000

Threads 20

Collector Configuration Enable All  Disable Al
Name Config value

= Check Point Collection =

Start Collection on Service Startup
= File Collection

Start Collection on Service Startup
= Netflow Collection

Start Collection on Service Startup

=} ODBC Collection -

2 admin | @English(unﬁen States) | GMT+00:00 Send Us Feedback |

4 Defina los parametros globales de recopilacion de registros en la
pestaiia General.

5 Para un:
o Local Collector, Security Analytics muestra la pestaiia Remote Collectors. En esta pestafia,

seleccione los Remote Collectors desde los cuales el Local Collector extrae eventos.

« Remote Collector, Security Analytics muestra Local Collectors. En esta pestafia, seleccione

los Local Collectors a los cuales el Remote Collector migra eventos.

6 Edite los archivos de configuracion como archivos de texto en la pestafia Archivos.
7 Defina parametros del protocolo de recopilacion en la pestaiia Origenes de evento.
8 Defina el Lockbox, claves de cifrado y certificados en la pestafia Configuracion.

9 Defina parametros del servicio Appliance en la pestana Configuracién del servicio
Appliance.
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Diagrama del flujo de datos

Puede usar los datos de log recopilados por el servicio de Log Collector para supervisar el
estado de su empresa y realizar investigaciones. En la siguiente figura se muestra cémo es el
flujo de datos desde la recopilacion de registros de Security Analytics hasta Investigation.
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-
-
-~

-

Check Point File —

Windows Netflow

Event Sources {CloudTrail)

Windows Legacy/
NetApp

IFFRFFFEEE S

Syslo
Y8109 gymp
—
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Re::;te Iy Remote
e - Log
Collector Log Collector Collector

on Log Decoder

]

Concentrator

|

Securit:y
Analytics
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Procedimientos

En este tema se proporciona una descripcion general de los pasos secuenciales de punto a punto
que debe realizar para comenzar a recopilar eventos.

Lista de verificacion general

Nota: los pasos de esta lista aparecen en el orden en el cual se deben realizar.

@ Descripcion

1 Agregar Local y Remote Collectors a Security Analytics.

2 Descargar el contenido mas reciente de LIVE.

3 Configurar el Lockbox.

4 Configurar protocolos de recopilacion y origenes de eventos.

5 Iniciar el servicio de recopilacion para los protocolos de recopilacion configurados.
6 Verifique que la recopilacion de registros funcione.

Paso 1. Agregar Local y Remote Collectors

En este tema se indica como realizar la instalacion inicial de Local Collectors y Remote
Collectors para que pueda configurarlos.

Después de realizar este procedimiento, habra...

o Agregado un servicio Local Collector.

o Agregado un servicio de Remote Collector

Verificar que Log Decoder esta configurado
Verifique que Log Decoder:

o Esté capturando datos.

o Tenga el contenido actual cargado.

o Tenga la licencia correcta.

Consulte la Guia de configuracion de Log Decoder para obtener instrucciones para configurar
Log Decoder.
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Agregar un Local Collector

Puede agregar un Local Collector si agrega el servicio Log Collector a un host de Log Decoder
en Security Analytics, como se muestra en la siguiente figura.

& Administration

(1) Dashboard

& Investigation

v Incidents

& Administration

(g0 Live

Y Profile

J# Administration

Groups

& Appliances

& Appliances

, B Services
¥ Health & Wellness

& Hosts

(.- ]

= System

B services

Services —
+4-
Archiver
Broker
Concentrator
Decoder
Event Stream Analysis
Incident Management
IPDB Extractor
Log Collector
Log Decoder
Malware Analysis
Reporting Engine
Warehouse Connector
Waorkbench

| Page 1

R\ Event Sources

of1 |

B Services

-LD-177 - Log Collector

¥ Health & Weilness

Licensed

i Security

Host

NWAPPLIANCE32201..

- .
*

Type

Event Stream Anslysis
Decoder

Log Collector

Log Decoder
Concentrator

Log Collector

Log Decoder

Incident Maragement
PDE Extractor

Mahware Analysis

» e

Version
10.5.0.0.1482
10.5.0.0.4390-3
10.5.0.0.13821
10.5.0.0.2390.3
10.5.0.0.4301.2
10.5.0.0.12851
10.5.0.0.4509-2

10.5.0.0.822

10.5.0.0.83471

RSA “Security Analytics

Actions

Lo JONE < JONE - JNE - JRRC - JRNE - JNE - JNRE - JRNE - J

£

Displaying 1- 11

of 11

o Abra el cuadro de dialogo Agregar servicio.
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Add Service

Service Log Collector

Host NWAPPLIANCERC lv|

Name

Connection Details

Port 56001

SSL v 9
Username

Password

Test Connection

Cancel

e Defina los detalles de conexion del servicio de recopilacion de registros en un Local
Collector.

o Haga clic en Probar conexion. Sila conexion es valida, vera La conexion se prueba se

establecid correctamente. Si la conexiodn falla, vera Falla. Si falla, aseglirese de que el host de
Log Decoder esté en ejecucion y que se haya ingresado la informacion correcta en el cuadro de
didlogo Agregar servicio, y haga clic en Guardar.

Agregar un Remote Collector (opcional)

Puede agregar un Remote Collector si agrega el servicio Log Collector a un host remoto, como
se muestra en la siguiente figura.

Nota: Antes de agregar un Remote Collector de Windows heredado, debe instalar el
recopilador de Windows heredado de Security Analytics en un servidor Windows 2008 SP1 de
64 bits fisico o virtual mediante SALegacyWindowsCollector-version-number.exe. El
archivo SALegacyWindowsCollector-version-number.exe se descarga desde SCOL
(consulte las instrucciones de la Guia de configuracion de eventos de Windows heredado de
Microsoft Windows).
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= Appliances

(D) Dashboard

Investigation
- Incidents

Alerts

Reports

Administration = Appliances

B Services

@ Health & Wellness
2= System

9 Live
Profile
Help

Sign Out

Acceda a la vista Servicios.

A Administration avosts @ Services 3\ Event Sources @ Health & Weilness = system & security @ W@ @ RSASecurity Analytics

Groups Services — P
+ o +4 -z - x
Name Archiver v Ucensed  Host Type Version Actions
S P Sroker TR - WAPPLANCEIO62E . EvensStresm Analysiz  10.5.001482 B -
. Concentrator Wy
Logs177 < coder 10.5.0.0.439 s
“ ° Decoder / Decodes 0.5.004390-3 o
Event Stream Analysis LD-177 - Log Collector % NWAPPUANCE32201.. LogCollector 10.5.0.0.13821 &
Incident Management
1 L e X Log Decoder 1050043903 o
1PDB Extractor
e 10.5.0.0.4301-2 L
Log Decoder
% “ 1050013851 o5
Malware Analysis
Reporting Engine 1050045002 o
Warehouse Connector
7 10.5.00.822 £-
Workbench
T ——rrrr— e U
@  SA-Malware A = 10.5.0.0.8347-1 &
| Page 1 oft | I Displaying 1- 11 of 11

o Abra el cuadro de dialogo Agregar servicio.
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Add Service

Service Log Collector
Host NWAPPLIANCERC ]v|
Mame

Connection Details
Port 56001

SSL 7 o

Username

Password

Test Connection

Cancel

o Defina los detalles de conexion del servicio de recopilacion de registros en un Remote
Collector y haga clic en Guardar.

o Haga clic en Probar conexion. Sila conexion es valida, vera La conexion se prueba se

establecid correctamente. Si la conexiodn falla, vera Falla. Si falla, aseglirese de que el host de
Log Decoder esté en ejecucion y que se haya ingresado la informacion correcta en el cuadro de
dialogo Agregar servicio, y vuelva a hacer clic en Guardar.

Paso 2. Descargar el contenido mas reciente de LIVE

En este tema se le dirige a la documentacion de Contenido y recursos de RSA, donde encontrara
instrucciones para recuperar contenido de la recopilacion de registros.

Volver a Procedimientos

LIVE es el sistema de administracion de contenido de Security Analytics que permite descargar
el contenido mas reciente. Los dos tipos de recursos que se usan para descargar contenido de
recopilacion de registros son:

o RSA Log Collector: Contenido que permite recopilar tipos de origenes de eventos.

o RSA Log Device: los tltimos analizadores de origenes de eventos compatibles. Consulte

Adicién o actualizacion de analizadores de registros de origenes de eventos compatibles
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en la Guia de contenido y recursos de RSA para obtener instrucciones sobre como descargar

analizadores de registros desde LIVE.

Paso 3. Configurar un Lockbox

En este tema, se explica como cambiar la configuracion de seguridad de lockbox.

Qué es un Lockbox

Un Lockbox es un archivo cifrado que se usa para almacenar informacién confidencial sobre
una aplicacion. Security Analytics Lockbox almacena una clave de cifrado para el Log
Collector.

La clave de cifrado se usa para cifrar todas las contrasefas de origen de eventos y la contrasena
del intermediador de eventos.

Cuando crea el Lockbox, debe definir una contrasefia para el Lockbox.

Durante la recopilacién de datos, Log Collector usa el Lockbox en un modo que no requiere que
se especifique la contrasena (Log Collector usa en su lugar la huella digital del sistema host).

Los siguientes son los ajustes de seguridad de lockbox.

Caracteristica | Descripcion

Contrasefia ante- Cuando configure un lockbox por primera vez, este campo estara en
rior de lockbox blanco. Security Analytics completa este campo una vez que se ingresa

una Nueva contrasefia de Lockbox y se hace clic en Aplicar.

Nueva contra- Contrasefa inicial o nueva del lockbox. Para maximizar la seguridad del
sefia de lockbox  Lockbox, especifique una contrasefa que tenga ocho o mas caracteres de
longitud con al menos un caracter numérico, un caracter en mayusculas y

un caracter que no sea alfanumérico, como # o !

Aplicar Haga clic en Aplicar para guardar los cambios realizados en la contra-

sena del lockbox.

Configurar un Lockbox
Para configurar un Lockbox debe establecer una contrasefia de la siguiente manera:
1. En el mena de Security Analytics, seleccione Administration > Servicios.

2. En Servicios, seleccione un servicio Log Collector.
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. W) . ° . o7
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

La vista Configuracién del servicio se muestra con la pestaia General de Log Collector

abierta.

4. Haga clic en la pestafia Configuracion.

& Administration @ = Hosts = Services 3\ Event Sources ¥ Health & Wellness 2= System Bsecrity & A @ RSASecurity Analytics

%, Change Service | -LogCollector | Config ©

General Remote Collectors Files Event Sources  Event Destinations LC:Clll  Appliance Service Configuration

Lockbox
Certificates

Lockbox Security Settings

Set or change the lockbox passwaord. You will be required to enter this password to perfarm any lockbox management.

Old Lockbox
Password

New Lockbox
Password

Reset Stable System Value

This operation sets the system fingerprint in the lockbox. This is typically only required after changing the host hardware.

Lockbox
Password

Generate New Encryption Key

Generates a new internal encryption key and re-encrypts the log collector's encrypted configuration values with it.

2 admin | & English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.20099-1

5. En el panel de opciones, seleccione Lockbox para establecer la configuracion de Lockbox.

6. En Configuracion de seguridad de lockbox, ingrese una contrasefia en el campo Nueva

contraseiia de Lockbox y haga clic en Aplicar.

Paso 4. Configurar protocolos y origenes de eventos de recopilaciéon

En este tema se describe como configurar los protocolos de recopilacion y los origenes de
eventos mediante esos protocolos.

Debe configurar Log Collector para recopilar datos de eventos de origenes de eventos en la

pestafia Origenes de evento de la vista de parametros de recopilacion de registros.

Procedimientos

Configurar un protocolo de recopilacion

En la siguiente figura se muestra el flujo de trabajo basico para configurar un origen de eventos
en Security Analytics. Cada origen de eventos tiene parametros diferentes por lo que debe
consultar las guias correspondientes al origen de eventos que se configura para obtener todas las
instrucciones.
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& Administration

(D) Dashboard
& Investigation
A Incidents
[N Alerts

ki Reports

# Administration

9 Live

A Administration & Appliances

hitps://1

Tadmin/services®

2
©

= Appliances

= Appliances

, B Services

¥ Health & Wellness
= System

BServices  WHealth & Wellness 2 System

Services

Licensed  Appliance Type
v Decoder123  Decoder
v LC-LD-18¢ Log Decoder
¥ LCLD86 Lo Collector
o RO Warehouse Connec
| Page 1 of1 | |1C

Version
1040032863
1040.0.3276:3
1040f VN
Delete
10.4.0. Edit
Start
St0p
Restart

Seleccione un servicio de recopilacion de registros.

{

Displaying 1- 10 of 10

&L . . .
Haga clic en ' bajo Acciones y seleccione Ver > Configuracion para mostrar las

pestafias de parametros de configuracion de la recopilacion de registros.
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P Administration mHosts ~ @Senvices  R\EventSources  WHealth &Wellness  Z=System @security ) BB @ RSASecurity Analytics

% ChangeService | @ NWAPPLIANCE21159 - Log Collector | Config

General Local Collectors Event Sources Settings  Appliance Service Configuration
File v Config v
Event Categories Available Eves

Send Us Feedback | 10.5.0.0.15589-1

o Haga clic en la pestafia Origenes de evento.

Seleccione un protocolo de recopilacion (por ejemplo, Archivo) y seleccione
Configurar.

La categoria de origen de eventos es parte del contenido que descargd de LIVE.

A Administration © & Hosts | @Services M EventSources  WHealth&Wellness  Z=System  @Security ) W @  RSA Security Analytics

Haga clic en + y seleccione una categoria de origen de eventos (por ejemplo, apache).

% Change Service | 8 1169 Collector lecor | Config
General  Local Collectors  Files  [EEUOIENIES Appliance Service Configuration
File ,f' ~ | Config
Ex-’en'ﬁ Categories
s & Import Source

FleDirectory | Addres FlleSpi Flle Enc Enable ignore FlleDls Sequer SaveO| SaveO Manag Erorf ErorF ErrorF Manag Saved Saved | Saved Debug

| Page[1 |of1 | No More ftems

& admin | @ Engiish (Uniced States) | GMT+00:00 Send Us Feedback |

o Seleccione la categoria recién agregada (por ejemplo,
apache).

Haga clic en +
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Basi

File Directory * [homeapache]

Address 127.0.01
File Spec Ars

File Encoding UTF-8
Enabled w

A

Manage/Error Files

/| Manage Saved Files

File Directory * homeapache

Address 127.0.0.1

File Spec ]

File Encoding UTF-8

Enabled v

Ignore Encoding

Conversion Errors.

File Disk Quota 10 <

Sequential Processing ¥

Save On Error v

Save On Success

Eventsource SSH Key -
4

Debug / off =

Especifique los parametros basicos requeridos para el origen de eventos.

o - |
Haga clic en = y especifique pardmetros adicionales que mejoran la manera en que el

protocolo maneja la recopilacion de eventos para el origen de eventos.

Guias de los protocolos de recopilacion individuales

En las siguientes guias se proporcionan instrucciones detalladas para configurar los protocolos
de recopilacion y sus origenes de eventos asociados en Security Analytics. En cada guia se
incluye un indice para las instrucciones de configuracion de los origenes de eventos compatibles

para ese protocolo de recopilacion.
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Configure protocolos de recopilacion individuales. Las instrucciones se encuentran en las guias
de recopilacion de registros individuales:

o Guia de configuraciéon de la recopilaciéon de AWS (CloudTrail)

e Guia de configuracion de la recopilacion de punto de comprobaciéon

o Guia de configuracién del protocolo de recopilacién de archivos

o Guia de configuracion de la recopilacion de Netflow

e Guia de configuraciéon de la recopilaciéon de ODBC

e Guia de configuracion de la recopilacion de SDEE

e Guia de configuracion de la recopilacion de SNMP

e Guia de configuracién de la recopilaciéon de VMware

o Guia de configuracion de la recopilacion de Windows

e Guia de configuracion de la recopilacion de Windows existente y NetApp

o Las guias de configuracion de cada origen de eventos compatible estan disponibles en la

pagina Origenes de eventos compatibles.

Paso 5. Iniciar servicios de recopilacion y habilitar el inicio automatico

Si un servicio de recopilacion se detiene, tal vez deba iniciarlo nuevamente. También puede
habilitar el inicio automatico de servicios de recopilacion.

Iniciar un servicio de recopilaciéon

Volver a Procedimientos

En la siguiente figura se muestra como iniciar un servicio de recopilacion.

o

# Administration © g Appliances @ Services D Health & Wellness C' System RSA ISHU"W Analytics
. System
Services ~; Edit stats

+ +- WA | ¥ | FLcenses~ | % Delete - Config

Name [ Name Licensed  Appliance Type Version Z Refresh B= Explore

P Al [ 3 Start @ Logs =
L] ‘ / Log Collector 2222 © stop ® Security
() Restart
M ®__Remote Collecto < egacy Log Collector 3333

| Page ;7-7_"6T"'+-1__,_7_7_\ (&)

Feedback  10.4.0.0.9628-1
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Seleccione un servicio Log Collector y haga clic en ~~ bajo Acciones.

o Haga clic en Ver > Sistema.

P Administration - &= Hosts 8 services

t. Change Service | M@ NWAPPLIANCE21159 - Log C

%

. Hgst Tasks ) shutdown Service

L

@Cﬂlleninn o

B Haga clic en Recopilacion > servicio (por ejemplo, Archivo) y, a continuacion, en
Iniciar.

Habilitar el inicio automatico de servicios de recopilacion

En la siguiente figura se muestra como habilitar el inicio automatico de un servicio de
recopilacion.
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-3

A Administration = Hosts B services N Event Sources W Health & Wellness = System & security O W © RSAsecurity Analytics
Groups Services
+ o + o= T > X
- e
Name Name— Licensed | Host Type Version . Actions
Sal Ol 4 NWAPPLIANCE21159 - Log Collector / NWAPPLIANCE21159 Log Collector 10.5.0.0.13874 ﬁ-‘
@  NWAPPLIANCE211 e (WAPPLIANCE211 Log Decoder 10.4,0.0 /IS 2l system
\:e Stats
@  NWAPPLIANCE? L : v L 2 Log Collector 10.5.0.04 \
| Ede \\ Config
® ? NCE2 Log De v NAPPLIANCE: Log Decoder 10500  Start \,‘ Explbre
| stop | Log;
® NW N 2 t e WA A Log Collector !
Restart ‘.\ 4
® W N / W NCES Log Decoder
® s ntM ment / ncident Managem...  10.5.0.0.828 - ‘
® A-IF E < PDB Extractor 10.5.0.0.15974-2 L] I‘\\ -
Page 1 | of1 | | ¢ ""‘. Displaying 1 - 10 of 10

Send Us Feedback | 10.5.0.0.15589-1

fadmin/services®

o Seleccione un servicio Log Collector y haga clic en ~~ bajo Acciones.

A Administration =Hosts ~ BServices  MEventSources W Health & Wellness 3= System Bsecurity P @ RSA Security Analytics

Haga clic en Ver > Configuracion.

# Change Service | NWAPPLIANCE21159 - Log Collector |  Config &
General Local Collectors Files Event Sources Settings Appliance Service Configuration
System Configuration
Name Config Value
Compressien 0 -
port 50001
SSLFIPS Mode [}
SSLPart 56001 -
Collector Configuration Egoie A Disasie Al
Name Config Value
& Check Point Collection -
Start Collection on Service Startup O ’
 File Collection
Start Collection on Service Startup " .

2 admin | @Engiish (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.15589-1

o o

a Seleccione la casilla de verificacion Iniciar la recopilacion en el arranque del servicio
para un servicio de recopilacion (por ejemplo, Archivo) y haga clic en Aplicar.

o (Opcional) Puede hacer clic en y, a continuacioén, en Aplicar para establecer el
inicio de cada servicio de recopilacidon en el arranque del servicio Log Collector.
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Paso 6. Verificar que la recopilacion de registros esté funcionando

En este tema se indica como verificar la correcta configuracion de la recopilacion de registros.

Debe verificar que la recopilacion de registros se haya configurado correctamente; de lo
contrario, podria no funcionar.

Los siguientes métodos permiten verificar que la recopilacion de registros esté funcionando.

o Verifique que haya actividad de evento en la pestafia Monitoreo de origenes de eventos de

Administration > vista Estado y condicion.
o Verifique que haya analizadores en el campo device.type de la columna Detalles de

Investigation > vista Eventos para el protocolo de recopilacion que configuro.

Consulte los pasos para verificar que el protocolo esté configurado correctamente en la Guia de
configuracion de la recopilacion de registros de cada protocolo de recopilacion.

Referencia: Interfaz de parametros de configuracion

Temas de referencia para el parametro de configuracion de la recopilacion de registros y la
interfaz del usuario de comandos del sistema:

o Interfaz de parametros de configuracion de Log Collector: En la vista Configuracion del servicio

Log Collector se mantienen todos los pardmetros de configuracion de Log Collector.

o Interfaz de la vista Sistema del servicio de recopilacion de registros: En la vista Sistemas de Log

Collector se ejecutan todos los comandos del sistema Log Collector y se revisa el estado del

servicio.

Interfaz de parametros de configuracion de Log Collector

En este tema se sefiala la documentacion de referencia para la interfaz del usuario del
parametro Log Collection.

La vista Configuracion del servicio Log Collector es la vista en la cual se mantienen todos los
parametros de Log Collector. En los siguientes diagramas se muestra donde buscar la
documentacién de cada pestafia en la vista Pardmetros.

Se describe en esta

Pestafia Descripcion .
guia
Aspectos Parametros de alto nivel que controlan la Guia de configuracion de la
operacion del servicio Log Collector y cada recopilacion de registros
generales

protocolo de recopilacion.
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Pestana Descripcion

Se describe en esta

guia

Remote/Local Para Local Collector, la pestafia Remote
Collectors define desde qué Remote Collectors

Collectors (RC) envia eventos Local Collector.

Para Remote Collector, la pestafia Local
Collectors define a qué Local Collectors (LC)
envia eventos Remote Collector.

Origenes de  Protocolos de recopilacion compatibles.

eventos

Configuracion Lockbox, clave de cifrado y certificados

Guia de implementacién de

la recopilacion de registros

Guia de configuracién de la
recopilacion de AWS

CloudTrail

Guia de configuracién de la
recopilacion de punto de

comprobacioén

Guia de configuracién del
protocolo de recopilacion de

archivos

Guia de configuracién de la
recopilacion de Netflow

Guia de configuracién de la
recopilacion de ODBC

Guia de configuracién de la
recopilacion de SDEE

Guia de configuracién de la
recopilacion de SNMP

Guia de configuracién de la

recopilacion de VMware

Guia de configuracién de la
recopilacion de Windows

Guia de configuracién de la
recopilacion de Windows

existente y NetApp

Guia de configuraciéon de la

recopilacion de registros

Interfaz de la vista Sistema del servicio de recopilacion de registros

En este tema se presentan las funcionalidades de la vista Sistema relacionadas especificamente

con la recopilacion de registros.
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Log Collector es un servicio que se ejecuta en un host de Log Decoder (conocido como un Local
Collector) o que envia eventos desde un Remote Collector a un Local Collector, y se configura y
administra de manera similar a un Log Decoder. Por lo tanto, la mayor parte de la informacion
en esta seccion se refiere a los Decoders en general. Se especifican las diferencias para los Log
Collectors. Para mostrar esta vista:

1. Enel menu de Security Analytics, seleccione Administration > Servicios.
Se muestra la vista Servicios de Administration.

2. Haga clic en la casilla de verificacion junto a un Log Collector y seleccione Ver > Sistema.

& Administration =Hosts  EServices  MEventSources W Health & Wellness ~ 3=System @ Security G 4B @ RSAsecurity Analytics

# Change Service | I # -Log Collector |  System

[ Collection © [ HostTasks () Shutdown Service & Shutdown Appliance Service & Reboot

Log Collector Service Information Appliance Service Information

Name [ (Log Collector) Name NWAPPLIANCE277 (Host)

Version 10.6.0.0.14257 (Rev c402dcfac2d5) Version 10.5.0.0.5307 (Rev 26631061ee60)

Memory Usage 527 MB (3.31% of 15952 MB) Memory Usage 18308 KB (0.11% of 15952 MB)

CcPU 9% cPU 7%

Running Since  2015-Oct-23 14:28:58 Running Since  2015-Oct-23 14:28:34

Uptime 8 weeks 4 days 2 hours 34 minutes 57 seconds Uptime 8 weeks 4 days 2 hours 35 minutes 20 seconds

Current Time  2015-Dec-22 17:03:55 Current Time  2015-Dec-22 17:03:54

Log Collector User Information Host User Information

Name admin Name admin

Groups Administrators Groups Administrators

Roles connections.manage, logcollection.manage, logs.manage, sdk.content, Roles appliance.manage, connections.manage, logs.manage, services.manage,
sdk.manage, sdk.meta, services.manage, storedproc.execute, storedproc.execute, storedproc.manage, sys.manage, users.manage

storedproc.manage, sys.manage, users.manage

License Information

Service ID 562a43b9e4b03fe14d5e5e6c

Product
Licensed

Session Information

Session User IP Address Login Time ~ Active Queries
878725 admin 2015-Dec-22 17:00:14 0
878748 escalateduser 2015-Dec-22 17:00:15 0
3638 admin 2015-0ct-23 14:29:06 0
3668 admin —— 2015-Oct-23 14:29:06 0
69284 admin 1 2015-Oct-28 13:11:05 o

2 admin | €3 English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.20099-1

Barra de herramientas de Informacién del servicio
Collection = [@ HostTasks () Shutdown Service () Shutdown Appliance Service () Reboot

La barra de herramientas Informacion del servicio comparte muchas opciones con la barra de
herramientas de la vista Sistema de servicio. En la siguiente tabla se describen las opciones que
son unicas de la barra de herramientas Informacién del servicio.

Guia de introduccioén a la recopilacion de registros 48



Recopilacion de registros

m Descripcion

Muestra una lista de los protocolos de recopilacion y ofrece las opciones:

o Iniciar: iniciar la recopilacién de datos de eventos desde un protocolo

detenido.
Collection « Detener: detener la recopilacion de datos de eventos desde un protocolo
iniciado.
o Pausar: pausar la recopilacion de datos de eventos desde un protocolo iniciado.

Consulte la Paso 5. Iniciar servicios de recopilacion y habilitar el inicio automatico

Solucién de problemas de la recopilacion de registros

En este tema se describe el formato y el contenido de la solucion de problemas de la
recopilacion de registros. Security Analytics le informa sobre problemas o posibles problemas de
Log Collector de las dos maneras siguientes.

o Archivos de registro.

o Vistas de monitoreo del estado y la condicion.

Archivos de registro

Si un protocolo de recopilacion de origenes de eventos especifico presenta problemas, puede
revisar los registros de depuracion para investigarlos. Cada origen de eventos posee un
parametro de Depuracion que puede activar (configurar en Activado o Detallado) para capturar
estos registros.

Precaucion: Active la depuracion solamente si este origen de eventos presenta problemas y
necesita investigarlos. Si activa la depuracion en todo momento, esta afectara negativamente
al rendimiento de Log Collector.

Monitoreo del estado y la condiciéon

El monitoreo del estado y la condicion le permite informarse oportunamente de posibles
problemas de hardware y software de modo que pueda evitar interrupciones. RSA recomienda
monitorear los campos estadisticos de Log Collector para asegurarse de que el servicio funcione
de manera eficiente y que no se encuentre en los valores maximos configurados ni cerca de
estos. Puede monitorear las siguientes estadisticas que se describen en la vista Administration
> Estado y condicion.
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& Administration & Hosts

(D) Dashboard
& Investigation
M- Incidents
| Alerts

|2 Reports

& Administration Hosts

= Services
2 Event Sources

4 Profile @ Health & Wellness

M Sign Out System

b Security

Ejemplo de formato de soluciéon de problemas

Security Analytics devuelve los siguientes tipos de mensajes de error en los archivos de registro.

timestamp failure (LogCollection) Message-Broker Sta-

. tistics:
Mensajes

de registro . _ . _
timestamp failure (AMQPClientBaselLogCollection):

timestamp failure (MessageBrokerLogReceiver) :

El Log Collector no puede comunicarse con el Message Broker porque el Mess-
Causa posi- ag¢ Broker:

ble o dejo de funcionar.

o posee una configuracion de conexion erronea.
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. <use the="the" initctl="initctl" command="command"
on="on" console="console" to="to" check="check"
status="status" of="of" message="message"
broker="broker" shell="shell"
console.="console.">returns the following if the
message broker is not running:</use>

Soluciones
prompt$ status rabbitmg

rabbitmg start/running, process 10916

2. Inicie el RabbitMQ Message Broker en el nodo event-broker en la vista

Explorar:
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P Administration © @ Apiances  @Senices W Health & Wellness

& Change Senvice ||E-Lng(0|\ecmr | Explore ¢

(O B S\ Secwrty Analyts

Log Callector {Log Collector)

]

-~ [Event-Broker
E LogC... =
tonfig
] Log Colkcor(l0G COLLE.. |
destination
8 comnecions o
destinations
A eventhroker {
B0 e processors
B ngealection Pmpemes for
Bt Send
80 Message Help
N Start the event broker
senices . :
e security roles:logeallection manage
0 storeproc '
EIN
Eusers

Respanse Quzput
A deiceanpliarce

1 admin | 'i_? English (United States) GMT+00:00

Log Callector (Log Collector) fevent-Droker. X

Send Us Feedback | 104.0.0.11643-1
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Guia de implementacién de la recopilacién de

registros

En esta guia se indica como implementar la recopilacion de registros en el dominio de Security
Analytics. Se proporcionan instrucciones de implementacion detalladas (es decir, como
configurar Local y Remote Collectors). No contiene informacion global sobre la recopilacion de
registros ni los protocolos de recopilacién individuales.

En esta guia se indica como configurar las implementaciones de recopilacion de registros
actualmente disponibles en Security Analytics.

Esta guia no le indica como:

o Dar los primeros pasos con la creacion de la implementacion y la configuracion minimas y

basicas. Esta informacion se encuentra en la Guia de introduccién a la recopilacidon de registros.

o Configurar la recopilacion de registros por completo después de la implementacion. Esta

informacion se encuentra en la Guia de configuracion de la recopilacion de registros.

« Configure protocolos de recopilacion individuales. Las instrucciones se encuentran en las
guias de recopilacion de registros individuales:

o Guia de configuracion de la recopilaciéon de AWS (CloudTrail)

o Guia de configuracion de la recopilacion de punto de comprobacidn

e Guia de configuracién del protocolo de recopilacion de archivos

o Guia de configuracién de la recopilacion de Netflow

e Guia de configuracion de la recopilacion de ODBC

e Guia de configuraciéon de la recopilacion de SDEE

e Guia de configuracion de la recopilaciéon de SNMP

o Guia de configuracién de la recopilacion de VMware

o Guia de configuracion de la recopilaciéon de Windows

e Guia de configuraciéon de la recopilaciéon de Windows existente y NetApp

o Las guias de configuracion de cada origen de eventos compatible estan disponibles en la

pagina Origenes de eventos compatibles.

Conceptos basicos

En este tema se describen los procedimientos basicos que debe completar para implementar Log
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Collection con el fin de satisfacer las necesidades de su empresa

Cémo implementar Log Collection

Puede implementar Log Collection segun las necesidades y preferencias de su empresa. Esto
incluye implementar Log Collection a lo largo de multiples ubicaciones y recopilar datos de
varios conjuntos de origenes de eventos. Puede hacer esto si configura un Local Collector con
uno o varios Remote Collectors.

Componentes de Log Collection

En la siguiente figura se muestran todos los componentes que participan en la recopilaciéon de
eventos mediante Security Analytics Log Collector.

Intranet
Windows — - -
event sources : -
\ Windows Legacy Open Database
o event sources Connectivity (ODBC)
| = \ event sources
=] | | \
Netflow | | \
event sources | \ Oracle '155QL
| — | = f NetApp e b Other DBs
| " — o - ~—.__  Sybase _ —
~ ! /
T ~ SMB S
. AWS
—~—_ T— http or https [ .
— Netflow ~ / 905c {CloudTrail)
VMware (2055, 4739, / -
event sources 6343, 9995) T - _ ;
- > http or https S
Log Collection — ——
I (Localand  Reeuy Check Point
e event sources
OPSEC LEA
(18184) ]
ESX Server sNMp SDEE sftp (TCP22) \ el
. . UDP162 (443) scp (TCP22) yslog - o
B ( j ) ftps (TCP20 TCP21) (TCP/UDP _ S
: N 514) -
SNMP ' File ]
event sources event sources
- ' SDEE \ log file |
f ' | eventsources | ; e
| |ﬂ= | | | | log file lag file | w
IDS/IPS - - Syslog event
— - - I sources

*In Log Collection, Remote Collectors send events to the Local Collector and the Local Collector sends events to thE_Log Decoder.

Para obtener mas informacién sobre el contenido del origen de eventos de Log Collector,
consulte el tema Configurar origenes de eventos para enviar eventos a Security Analytics de
la Guia de configuracion de la recopilacion de registros.
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Local y Remote Collectors

En la siguiente figura se ilustra como interactan Local y Remote Collectors para recopilar
eventos desde todas sus ubicaciones.

En este escenario, la recopilacion de registros desde varios protocolos, como Windows, ODBC,
etc., se ejecuta mediante los servicios Remote Collector y Log Collector. Si la recopilacion de
registros se realiza mediante el Local Collector, se reenvia al servicio Log Decoder, al igual
que en el escenario de implementacion local. Si se realiza mediante un Remote Collector,
existen dos métodos a través de los cuales se transfiere al Local Collector:

o Extraer configuracion: En un Local Collector, seleccione los Remote Collectors desde los

cuales desea extraer eventos.

o Migrar configuracién: En un Remote Collector, seleccione el Local Collector al cual desea

migrar eventos.

Puede configurar uno o mas Remote Collectors para migrar datos de eventos a un Local
Collector, o puede configurar un Local Collector para extraer datos de eventos de uno o mas
Remote Collectors.

Para un Remote Collector 10.4 y versiones superiores, puede establecer una cadena de Remote
Collectors para la cual puede configurar:

« Uno o mas Remote Collectors para migrar datos de eventos a un Remote Collector.

o Un Remote Collector para extraer datos de eventos de uno o mas Remote Collectors.

Nota: Para el encadenamiento de Remote Collector, solo puede:

Migrar datos desde un Remote Collector 10.4 o superior a otros Remote Collectors 10.4 o
superiores o Local Collectors 10.4 o superiores.

Usar un Remote Collector 10.4 o superior para extraer datos desde uno o mas Remote
Collectors 10.4 o superiores.
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Pull Configuration: AN
LC Pulls Event Data from RC T ;f A

! Remote Locations

‘Push Cor
iRC Pushes Event Data to LC

Full Configuration:
Parent RC Pulls Event
Data from RC

- ata to Parent RC

o

e R
7 Remote Collector (RC) ™
Log Collector
Service on
Virtual Machine

Remote Collector (RC)
Log Collector
Service on
Virtual Machine

* The Loeal Collectar (LC) is the Log Collector service on the Log Decoder appliance.

Remote Collector de Windows existente

En la siguiente figura se ilustra la implementacion requerida para recopilar eventos desde
origenes de eventos de Windows existentes (Windows 2003/2000 y NetApp).
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Event Source Domains

Domain1 " Domain2
Event Sources N . Event Sources

-._‘ NetApp Ontap __-'I
“Windows 2003
~.or earler

[ £y
| Windows 2003 ™,
ar earler i

on 64-Bit v
Windows Sarver

Log Collector
on Log Decoder

]

Procedimientos

En este tema se presentan los pasos de alto nivel que necesita completar para implementar y
configurar la recopilacion de registros

Lista de verificaciéon de implementacion

Antes de implementar la recopilacion de registros, asegurese de que el Log Decoder:

o Esté capturando datos. Consulte la Guia de configuracion de Decoder y Log Decoder para

obtener mas informacion que explica la manera en que se capturan los datos.
o Tenga su contenido cargado.

o Tenga la licencia correcta. Consulte la Guia de licencia para obtener mas informacion sobre

el proceso de licencia.

Descripcion de pasos

Acceder a Local y Remote Collectors
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Descripcion de pasos

Configurar Local y Remote Collectors.

o Extraer eventos de Remote Collectors.

o Migrar eventos a Local Collectors.

Configurar una cadena de Remote Collectors.

Regular un Remote Collector al ancho de banda del Local Collector.

Acceder a Local y Remote Collectors

En este tema se indica como acceder a Local Collectors y Remote Collectors para que pueda
configurarlos. Puede acceder a un Local Collector o a un Remote Collector mediante la
seleccion del servicio que desea en la vista Administration > Servicios. Si no ve un Local
Collector o un Remote Collector en la vista Servicios, debe agregarlo.

Después de realizar este procedimiento, habra:
o Agregado un servicio Local Collector/Remote Collector.

o Agregado un servicio remoto de Windows heredado.
Procedimientos

Agregar un Local Collector/Remote Collector

Puede agregar un Local Collector si agrega el servicio Log Collector a un host de Log Decoder
en Security Analytics.

Para agregar un Remote Collector, debe agregar el servicio Log Collector a un host en Security
Analytics.

Nota: Los cuadros de dialogo son idénticos para los Local Collectors, los Remote Collectors y
los recopiladores de Windows heredado.
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o Haga clic en + para abrir el cuadro de didlogo Agregar servicio y seleccione Log

Collector.
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Add Service

Service Log Collector
Host NWAPPLIANCERC w
Mame

Connection Details

Port 56001

SSL v 9
Username

Password

Test Connection |+ e

Cancel

o Defina los detalles de conexion del servicio Log Collector en un Local Collector.

o Haga clic en Probar conexion. Si la conexion es valida, vera La conexion se prueba se

establecio correctamente. Si la conexion falla, vera Falla. Si falla, asegtrese de que el host de
Log Decoder esté en ejecucion y que se haya ingresado la informacidn correcta en el cuadro de
didlogo Agregar servicio, y vuelva a hacer clic en Guardar.

Para agregar un Local Collector o un Remote Collector:
1. Enel ment de Security Analytics, seleccione Administration > Servicios.

2. Enla vista Servicios, seleccione + en la barra de herramientas.

Se muestra el cuadro de didlogo Agregar servicio.
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Add Service

Service

Host

Name

Log Collector

NWAPPLIANCE277

Connection Details

Port

55L

™

Username

Password Feve s ek ek

Test Connection

Cancel

3. Enel cuadro de dialogo Agregar servicio , proporcione la siguiente informacion.

Servicio
Nombre

Host

Puerto

SSL

(Opcional)
Nombre de

usuario

Seleccione Log Collector como el tipo de servicio.
Escriba el nombre que desee asignar al servicio.

Seleccione el host de Log Collector que agrego a la vista Hosts donde reside

el servicio Log Collector correspondiente.

El puerto predeterminado es 50001 para el texto no cifrado y 56001 para el
cifrado con SSL.

Seleccione SSL si desea que Security Analytics se comunique con el host
mediante SSL. La seguridad de la transmision de datos se administra
mediante el cifrado de la informacion y el suministro de autenticacion con

certificados SSL.

Escriba el nombre de usuario del Local Collector.
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(Opcional) Escriba la contrasefia del Local Collector.

Contrasefia

4. Haga clic en Probar conexién para determinar si Security Analytics se conecta al servicio.

5. Cuando el resultado sea satisfactorio, haga clic en Guardar.

si el resultado de la prueba no es satisfactorio, edite la informacion del servicio y vuelva a

intentarlo.
Agregar un Remote Collector de Windows heredado

Para agregar un Remote Collector, debe agregar el servicio Log Collector a un host remoto.

Nota: Antes de agregar un Remote Collector de Windows heredado, debe instalar el
recopilador de Windows heredado de Security Analytics en un servidor Windows 2008 SP1 de
64 bits fisico o virtual mediante SALegacyWindowsCollector-version-number.exe. El
archivo SALegacyWindowsCollector-version-number.exe se descarga desde Download
Central (consulte las Instrucciones de actualizacion e instalacion de Windows heredado para

SA-v10.6).

# Administration @ ppplances [ Services

() Dashboard
& Investigation

M Incidents

[N Alerts

:-u Reports

& Administration = Appliances

, BB Services
¥ Health & Wellness
= System

(i) Live
Y Profile

& Help

{:} Sign Out

Acceda a la vista Servicios.
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A Administration © &Hosts  @Services  MEventSources  WHealth &Wellness  =System & Security G B @ RSA security Analytics

Name ’ Archiver ',/ Ucensed  Host Type Wersios
Sal @ Broker .
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Incident Management /
IPDB Extractor am
Log Collector

Log Decoder
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e Haga clic en + para abrir el cuadro de didlogo Agregar servicio y seleccione Log
Collector.

Add Service

Service Log Collector
Host NWAPPLIANCERC v

MName
Connection Details

Port 56001

SSL 7 1 o

Username

Password

Test Connection

Cancel
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o Defina los detalles del servicio de recopilacion de registros en un Remote Collector.

o Haga clic en Probar conexion. Si la conexion es valida, vera La conexion se prueba se
establecio correctamente. Si la conexion falla, vera Falla. En este caso, asegurese de que el
host de Log Decoder esté en ejecucion y que se haya ingresado la informacion correcta en el
cuadro de dialogo Agregar servicio y vuelva a hacer clic en Guardar.

Para agregar un Remote Collector:
1. Enel ment de Security Analytics, seleccione Administration > Servicios.

2. Enla vista Servicios, seleccione + en la barra de herramientas.

Se muestra el cuadro de dialogo Agregar servicio.

Add Service

Service Log Collector

Host NWAPPLIANCE277

MName

Connection Details
Port 56001
SSL ™

Username

Faslsword TRk Rk ik

Test Connection

3. Enel cuadro de dialogo Agregar servicio , proporcione la siguiente informacion.

Servicio Seleccione Log Collector como el tipo de servicio.
Nombre Escriba el nombre del servicio.
Host Seleccione un host remoto.
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Puerto El puerto predeterminado es 50001 para el texto no cifrado y 56001 para el
cifrado con SSL.
SSL Seleccione SSL si desea que Security Analytics se comunique con el host

mediante SSL. La seguridad de la transmision de datos se administra
mediante el cifrado de la informacion y el suministro de autenticacion con
certificados SSL.

(Opcional) Escriba el nombre de usuario del Remote Collector.
Nombre de

usuario

(Opcional) Escriba la contrasefia del Remote Collector.

Contrasefia

4. Haga clic en Probar conexién para determinar si Security Analytics se conecta al servicio.

5. Cuando el resultado sea satisfactorio, haga clic en Guardar.
si el resultado de la prueba no es satisfactorio, edite la informacion del servicio y vuelva a

intentarlo.
Aprovisionamiento de Local y Remote Collectors

El servidor de Security Analytics verifica si un dispositivo tiene un servicio Log Decoder. Si hay
un servicio Log Decoder, se convierte en un Local Collector. Si falta un servicio Log Decoder,
se convierte en un Remote Collector. Un Log Collector local tiene un destino de evento y, de
manera predeterminada, se dirige al servicio Log Decoder local. Un Remote Collector no tiene
un destino de evento. El servidor de Security Analytics identifica un recopilador de Windows
heredado como un Remote Collector.

Nota: La casilla de verificacion Remote Collector se quitd del cuadro de didlogo Editar
servicio. Security Analytics determina dindmicamente si se trata de un Local o un Remote
Collector.

Para editar un Local o un Remote Collector:
1. En el menu de Security Analytics, seleccione Administration > Servicios.

2. En la vista Servicios, seleccione  en la barra de herramientas.

Se muestra el cuadro de didlogo Editar servicio.
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Edit Service

Service Log Decoder

Host MWAPPLIANCEZTY
Name NWAPPLIANCE277 - Log

Connection Details

Port 56002

551 o~

Username

Password Fede o dede e

Test Connection

Cancel

3. Enel cuadro de didlogo Editar servicio , proporcione la siguiente informacion.

Servicio Seleccione Log Collector como el tipo de servicio.

Host Seleccione un host de Log Decoder.

Nombre Escriba el nombre que desee asignar al servicio.

Puerto El puerto predeterminado es 50001 para el texto no cifrado y 56001 para el

cifrado con SSL.

SSL Seleccione SSL si desea que Security Analytics se comunique con el host
mediante SSL. La seguridad de la transmision de datos se administra
mediante el cifrado de la informacion y el suministro de autenticacion con
certificados SSL.

(Opcional) Escriba el nombre de usuario del Local Collector.
Nombre de

usuario

Guia de implementacion de la recopilacion de registros 66



Recopilacion de registros

(Opcional) Escriba la contrasefia del Local Collector.

Contrasefna

4. Haga clic en Probar conexién para determinar si Security Analytics se conecta al servicio.

5. Cuando el resultado sea satisfactorio, haga clic en Guardar.
si el resultado de la prueba no es satisfactorio, edite la informacion del servicio y vuelva a

intentarlo.

Configurar Local y Remote Collectors

En este tema se indica como configurar Local y Remote Collectors.

Cuando implementa Log Collection, debe configurar los Log Collectors para recopilar los
eventos de registro de diversos origenes de eventos y entregarlos de manera fiable y segura al
host de Log Decoder, donde se analizan y se almacenan para su posterior analisis.

Puede configurar uno o mas Remote Collectors para migrar datos de eventos a un Local
Collector, o puede configurar un Local Collector para extraer datos de eventos de uno o mas
Remote Collectors.

Volver a Procedimientos

Este tema le indica como:

o Configurar Local Collector para extraer eventos de Remote Collector
Si desea que un Local Collector extraiga eventos de un Remote Collector, realice esta

configuracion en la pestafia Remote Collectors de la vista Configuracion del Local Collector.

o Configurar un Remote Collector para migrar eventos a Local Collectors
Si desea que un Remote Collector migre eventos a un Local Collector, realice esta
configuracion en la pestafia Local Collector de la vista Configuracion del Remote Collector.

En Migrar configuracion, también puede:

o Configurar un Local Collector de conmutacion por error para un Remote Collector
Puede configurar un destino compuesto por Local Collectors. Cuando el Local Collector
primario esta inaccesible, el Remote Collector intenta conectarse a cada Local Collector

en este destino hasta que establece una conexion correcta.

o Configurar la replicacion

Debe configurar varios grupos de destino para que Security Analytics replique los datos de
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eventos en cada grupo. Si falla la conexioén con uno de los grupos de destino, puede

recuperar los datos requeridos, ya que se replica en el otro grupo de destino.

o Configurar el enrutamiento de registros para protocolos especificos
Puede configurar varios destinos de un grupo de destino para dirigir datos de eventos a

ubicaciones especificas seguin el tipo de protocolo.

o Configurar una cadena de Remote Collectors
Puede configurar una cadena de Remote Collectors para migrar datos de eventos a un Local
Collector o puede configurar un Local Collector para extraer datos de eventos desde una

cadena de Remote Collectors.
o Uno o mas Remote Collectors para migrar datos de eventos a un Remote Collector.

o Un Remote Collector para extraer datos de eventos de uno o mas Remote Collectors.

Conmutacion por error y replicacion

En la siguiente figura se ilustra un Remote Collector configurado para conmutacion por error y
replicacion.
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En el grupo de destino 1, LC-2 y LC-3 son los Local Collectors de failover configurados para
LC-1. Si por algiin motivo el Remote Collector no puede conectarse a LC1, este intenta
conectarse a LC-2 o LC-3 hasta que establece una conexion correcta.

El grupo de destino 1 y el grupo de destino 2 estan configurados para replicacion. Si falla el
Local Collector en el grupo de destino 1, puede usar los datos replicados en el Local Collector
del grupo de destino 2.

Nota: También puede configurar el enrutamiento de registros para que los datos de eventos de
protocolos especificos se envien a destinos especificos.

Procedimiento

Debe elegir el Log Collector, es decir un Local Collector (LC) o un Remote Collector (RC),
para el cual desea definir parametros de implementacion en la vista Servicios. En el siguiente
procedimiento se muestra como navegar a la vista Servicios, seleccionar un Local Collector o un
Remote Collector y mostrar la interfaz de parametros de implementacion de ese servicio.
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o Seleccione un servicio Log Collector.

o : & . : i
Haga clic en = bajo Acciones y seleccione Ver > Configuraciéon para mostrar las
pestafias de parametros de configuracion de la recopilacion de registros.
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A Administration © & Hosts B services \ Event Sources ® Health & Wellness 3= System Bsecurity @ RSA Security Analytics

 Change Service | I LC1 = Log Collector | config

General Remote Collectors Files Event Sources  Event Destinations Settings Appliance Service Configuration

System Configuration

Name I : Config Value

Compression . o

Port o - 50001

SSLFIPS Mode R O

SSL Port h 56001

Stat Updare Interval 1080~ .

Threads 20

Collector Configuration . Enable All Disable All

Name Config Value N -~

S Check Paint Callection - o =
Start Callection on Service Startup O -

 File Collection
Start Collection en Service Startup. [m]
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GMT+00:00 s k | 10.5.0.0.15688-1
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& Change Service | RC1 - Lag Collector | Config

General Local Collectors Files Event Sources Settings Appliance Service Configuration

System Configuration

Name Config Value
Compression 0 -
Port 50001
SSLFIPS Mode. O
SSLPort 56001
Stat Update Interval 1000
Threads 20 ~
« >
Collector Configuration Enable All - Disable Al
Name Config Value

Start Collection on Service Startup m] b

= Netflow Collection

Start Collection on Service Startup [}
5 ODBC Collection

Start Collection on Senvice Startup a

= Plugins Collection

| GMT+00:00 Send Us Feedback | 10.5.0.0.15688-1

a En el paso 2, si selecciond un servicio Log Collector para un:

o Local Collector, se muestra la pestaiia Remote Collectors. En esta pestafia, seleccione los

Remote Collectors desde los cuales el Local Collector extrae eventos.
o Remote Collector, se muestra la pestafia Local Collectors. En esta pestafia, seleccione los

Local Collectors a los cuales el Remote Collector migra eventos.

Parametros

Referencia: Interfaz de pardmetros de configuracion de los Remote/Local Collectors
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Extraer eventos de un Remote Collector

En este tema se indica como configurar un Local Collector para extraer eventos de un Remote
Collector.

Después de realizar este procedimiento, habra configurado un Local Collector para extraer
eventos de un Remote Collector.

Configurar Local Collector para extraer eventos de Remote Collector

Puede configurar un Local Collector para extraer datos de eventos de uno o mas Remote
Collectors.

En la siguiente figura se muestra como configurar un Local Collector para extraer eventos de un
Remote Collector.
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v
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£ /
08 wi @ LCLD486  LogDecoder 1040032763 | ¢ /
¥ ® logColetsr &  LCLD86  LogCollector 040 0 System [
Delete stats
@ w3 & Warehouse Connec... 10404 ggp Confg
| Page 1 | of1 | e} P S Displaying 1 - 100f 10
Stop Logs
Restart Security s Feedback | 10.4.0.0.11427-1

https://1 Tadmin/senvices?
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Seleccione un servicio Log Collector.

Haga clic en — bajo Acciones y seleccione Ver > Configuracién para mostrar las
pestafias de parametros de configuracion de la recopilacion de registros.

hd

#» Administration = Hosts Bservices R\ Event Sources ¥ Health & Wellness =System i Security e RSA ‘Security Analytics

& Change Service | -Log Collector | Config

(UG Remote Collectors Files Event Sources ~ Event Destinations ~ Settings  Appliance Service Configuration

Rs"mote Collector
+

r Collections

| Page of0 | | C No More Items

2 admin | @)English (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.15688-1

Add Source
Name * NewYork
Group Name East Coast
Remote Collector (198

Collections File

& Administration & Hosts B services R\ Event Sources @ Health & Wellness == System & Security 9 RSA ‘Security Analytics

& Change Service | E3 -LogCollector | Config @

(G Remote Collectors Files EventSources  Event Destinations  Settings  Appliance Service Configuration

Re_rho:e Collector

g

] Name ~ Group Name Address Collections

NewYork

| Page of 0 | |1 C No More Items

2 admin | @)Engiish (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.15688-1

o Seleccione la pestana Remote Collectors y haga clic en + para mostrar el cuadro de
didlogo Agregar origen.

o Especifique un Remote Collector desde donde el Local Collector extrae eventos.
Especifique los protocolos de recopilacion que se usaran en la migracion.

o El Remote Collector que acaba de agregar se muestra en la pestaiia Remote Collector.
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Configurar el Local Collector seleccionado para extraer eventos de un Remote Collector
especificado
1. En el menu de Security Analytics, seleccione Administration > Servicios.

2. En Servicios, seleccione un Log Collector.

. [ . . . .,
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

La vista Configuracion del servicio se muestra con la pestafia General de Log Collector

abierta.
4. Haga clic en la pestafia Configuracion.

5. Seleccione la pestafia Remote Collectors.

6. Haga clic en +
Se muestra el cuadro de didlogo Agregar origen.
7. Enel cuadro de didlogo Agregar origen:
a. Seleccione un Remote Collector en la lista desplegable.

b. Seleccione uno o mas protocolos de recopilacion.

Add Source

Mame * MewYork

Group Mame East Coast
Remote Collector rC199 -

Collections File

Cancel

Nota: Si no selecciona un protocolo de recopilacion, el Local Collector extrae todos
los protocolos de recopilacion desde el Remote Collector.

c. Haga clic en Aceptar.

El Remote Collector se agrega a la seccion Remote Collector. Cuando el Log Collector
comienza a recopilar datos, extrae datos de eventos de este Remote Collector.

La siguiente pestafia muestra Archivo como el unico protocolo seleccionado.
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A Administration © = Hosts £ Services N Event Sources W Health & Wellness == System i Security 0] 20_,‘ e RSA ‘Security Analytics

&% Change Service | -LogCollector |  Config

General Remote Collectors Files Event Sources  Event Destinations Settings  Appliance Service Configuration

Remote Collector

+

O Name ~ Group Name Address Collections
P

O NewYork EastCoast file

| Page 1 of1 | | Items 1-1of 1

2 admin | €5 English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.20099-1

La siguiente pestafia muestra todos los protocolos seleccionados. Security Analytics selecciona
todos los protocolos si deja el campo Recopilaciones en blanco.

® Administration ¥ = Hosts ~ ZServices = M EventSources W Health &Wellness 3= System B Security O A @ RSASecurity Analytics

& Change Service | -LogCollector | Config ®

General Remote Collectors Files Event Sources  Event Destinations Settings Appliance Service Configuration

Remote Collector

+
a Name ~ Group Name Address Collections
[0 @ NewvYork EastCoast file windows odbc checkpoint vmware c...

| Page 1 of1 | I c Iltems 1-10f1

1 admin | @3 English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.20099-1

Parametros

Referencia: Interfaz de parametros de configuracion de los Remote/Local Collectors

Migrar eventos a Local Collectors

En este tema se indica como configurar un Remote Collector para migrar eventos a un Local
Collector.

Después de realizar este procedimiento, habrd configurado un Remote Collector para migrar
eventos a Local Collectors.

Volver a Procedimientos

Procedimientos

Configurar Remote Collector para migrar eventos a Log Collectors
Puede configurar un Remote Collector para migrar datos de eventos a uno o mas Local
Collectors.

En la siguiente figura se muestra como configurar un Remote Collector para migrar eventos a un
Local Collector.
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= Appliances

(D) Dashboard

Investigation
- Incidents

Alerts

Reports

Administration = Appliances

B Services

@ Health & Wellness
2= System

9 Live
Profile
Help

Sign Out

Acceda a la vista Servicios.

-

» Administration =Hosts  @Services  REvent W Health & Wellness ~ =system @ Security S B © RSASecurity Analytics

Groups
+ < v x
Name Archiver // Ucensed  Host Type Version Actions
S o Broker 144 - Evgh am Anal N 2 Event Stream Analysis  10.5.00.1482 £ - -
& Concentrator // M
Logs177 7. Decoder 10.5.00.43003 e
o o Decoder / e N L
Event Stream Analysis -LD-177 - Log Collector < NWAPPLIANCE32201...  Log Collector 10.5.0.0.13821 f- =
Incident Management
1 u ie NCE22 Log Decoder 105.0.0.4300-3 &
IPDB Extractor
LLog Collector 10.5.00.4301-2 e
Log Decoder
s / 10.5.00.13851 &
Malware Analysis
Reporting Engine 1050045092 &
Warehouse Connector
& agement 10.5.00.822 (-
Workbench
I ——rrrr— 1PDB Extractor e 1
® SA-Mow % Matwore Analysis 1050083471 o
| Page 1 | of1 | I C Displaying 1-11 of 11

o Seleccione un Remote Collector.
e Haga clic en = bajo Acciones y seleccione Ver >

Configuracion para mostrar las pestafias de parametros de configuracion de la recopilacion de
registros.
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A Administration © & Hosts Bservices N Event Sources @ Health & Wellness = system @security @  RSA Security Analytics

£ Change Service | -Log Collector |  Config

General Local Collectors Files Event Sources Settings Appliance Service Configuration

Ealect Destinations -

Configuration:
/ Add Remote Destination

Degstination Groups
’ Destination Name * Boston

Group Name Boston
0| Name Collections Fle - ~ Collections
Log Collectors Addresses S
| page |1 |of1 || + = ¥ Items 1 -1 of 1
8

¥ | name#

admin English (United Stal Send Us Feedback | 10.5.0.0.15688-1

el LCONE o

o|

& Administration = Hosts B services R Event Sources @ Health & Wellness = System Bsecurity @  RSA Security Analytics

£ ChangeService | E3 -LogCollector | Config @

General Logal Collectors Files Event Sources Settings Appliance Service Configuration

Select

/ Destinations v
Configurationf

Destinaton Groups Destination Colleciars

+ - +

O Name ~ O Destination Name ~ Address Collections

™ Boston in] LC-ONE file -
| Page 1 | of1 | | Page 1 of1 | | C Items 1-1of 1

2 admin | @)English (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.15688-1

o Seleccione la pestafa Local Collectors, seleccione Destinos en el menu desplegable

Seleccionar configuracion y haga clic en + en Grupos de destino para mostrar el cuadro de
didlogo Agregar destinos remotos.

O

los protocolos de recopilacién que se usaran en la migracion.

Configurar el Remote Collector seleccionado para migrar eventos a Log Collectors especificados

Especifique un Local Collector al cual el Remote Collector migra eventos. Especifique

El Local Collector que acaba de agregar se muestra en la pestafia Local Collector.

1. En el ment de Security Analytics, seleccione Administration > Servicios.
2. En Servicios, seleccione un Remote Collector.

. W) . . . o7
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracién.

La vista Configuracion del servicio se muestra con la pestafia General de Log Collector

abierta.

4. Seleccione la pestana Local Collectors.
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5. Enla seccion del panel Grupos de destino, haga clic en +

Se muestra el cuadro de didlogo Agregar destino remoto.
6. Configure un grupo de destino:
a. Ingrese un Nombre de destino.

b. (Opcional) Ingrese un Nombre del grupo. Si deja Nombre del grupo en blanco, Security

Analytics lo establece en el valor que especifico en Nombre del destino.

c. Seleccione uno o mas protocolos de recopilacion en la lista desplegable Recopilaciones.

d. En Direcciones de Log Collector, haga clic en + para seleccionar un Local

Collector.

Add Remote Destination

Destination Mame * Boston
Group Mame Boston

Collections File w

Log Collectors Addresses
+ -+ 4

™ | Mame*

™ LC-ONE

Cancel 0K

Nota: Si no selecciona un protocolo de recopilacion, el Remote Collector migra todos los
protocolos de recopilacion a los Local Collectors.

Parametros

Referencia: Interfaz de parametros de configuracion de los Remote/Local Collectors
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Configurar el Local Collector de failover
En este tema se indica como configurar un Local Collector de failover para un Remote
Collector.

Después de completar este procedimiento, habra configurado un destino compuesto por Local
Collectors de tal manera que cuando el Local Collector primario esté inaccesible, el Remote
Collector intente conectarse a cada Local Collector en este destino hasta que establezca una
conexion correcta.

Volver a Procedimientos
Configurar un Local Collector de conmutacion por error

Puede configurar un Local Collector de conmutacion por error al cual Security Analytics
conmutara por error si el Local Collector primario deja de funcionar por algin motivo.

En la siguiente figura se muestra como configurar un Local Collector de conmutacion por error.

# Administration = Appliances B services

(D) Dashboard
& Investigation
A Incidents
[N Alerts

ki Reports

£ Administration = Appliances

, B Services
¥ Health & Wellness
2= System

9 Live

Acceda a la vista Servicios.
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)

A Administration atosts  WMServices  MEventSources  WHealth &Weilness  =system @ Security S B @  RSASecurity Analytics

=z

-
x

Name Archiver | Licensed  Host Type Version Actions

Sl @ Broker ! // Event Stream Anslysic

Concentrator

Decoder }
Event Stream Analysis /f-LD-177 - Log Collector 7 NWAPPLIANCE3Z201... LogCollector 105.00.13821
Incident Management
wosExtracor /|
Logcoteor t
Log Decoder

Malvare Analysis
Reporting Engine
Warehouse Connector
Workbench
—

- JNE - JRE - RN - SN - JNE - JNE - TN - I -

° . Mahware Ansiysic

Seleccione un Remote Collector.

e . . )
Haga clic en = bajo Acciones y seleccione Ver > Configuracion para mostrar las
pestafias de parametros de configuracion de la recopilacion de registros.
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o o

» Tinistration = Hosts Bservices N Event Sources @ Health & Wellness 3= system Bsecurity @  RSA Security Analytics

& Change Service | NWAPPLIANCE211589 - Log Collector |  Config

General "-_Lu(al Collectors Files Event Sources Settings Appliance Service Configuration

" )
Select . ‘De;tlnatmni ~
Cohfiguration:

D;'éstinat\on Groups /

O nName ~ /
Add Remote Destination Edit Remote Destination

Destination Name *  Primary_StandbyLCs o } Destination Name *  Primary_StandbyLCs /o
Group Name - Group Name Primary_StandbyLCs ’
Collections 4,4’ g v Collections file windows odbe (he(kpnm(\'mwa‘raidee/ir v
Log Collectors Addresses ~ Log Collectors Addresses g
+ -1 ¢ + -1 4 7
. e - s Feedback | 10.5.0.0.15688-1
¥ LC-PRIMARY LC-PRIMARY -
LCSTANDBY
Cancel oK Cancel oK

& Administration = Hosts Bservices R\ Event Sources @ Health & Wellness 3= system Bsecurity @) RSA Security Analytics

£ Change Service | NWAPPLIANCE21159 - Log Collector |  Config
General Local Collectors Files Event Sources Settings Appliance Service Configuration
Select pegtinations v
Configuration:
Destination Groups Destination Collectors
+ - + /
[ Name [} Destination Name ~ Address Collections
[ Primary_StandbylCs 0 Primary_StandbyLCs file windows adbe checkpoint vmwa
O 4
| Page 1 | of1 | | Page 1 of1 | | C Items 1-1of 1

Send Us Feedback | 10.5.0.0.15688-1

2 admin | @)Engiish (United States) | GMT+00:00

o Seleccione la pestaiia Local Collectors, seleccione Destinos en el menu desplegable

Seleccionar configuracién y haga clic en + en Grupos de destino para mostrar el cuadro de
dialogo Agregar destinos remotos.

o Agregue un Local Collector primario.

o Edite el destino remoto y agregue un Local Collector en espera.

o Los Local Collectors primario y en espera que acaba de agregar se muestran en la pestaia
Local Collector.
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Configurar un Local Collector de conmutacion por error

1. En el menu de Security Analytics, seleccione Administration > Servicios.

2. En Servicios, seleccione un Remote Collector.

. W) . ° . o7
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

La vista Configuracion del servicio se muestra con la pestaia General de Log Collector
abierta.

4. Seleccione la pestaiia Local Collectors.

5. Enla seccion del panel Grupos de destino, seleccione +
Se muestra el cuadro de didlogo Agregar destino remoto.

6. Configure un grupo de destino y seleccione un Local Collector primario (por ejemplo, LC-
PRIMARY).

Add Remote Destination

Destination Mame *  Primary_StandbylCs
Group Mame

Collections v

Log Collectors Addresses
+ -1+ 4
™ Name *

[ LC-PRIMARY

Cancel

7. Seleccione el grupo (por ejemplo, Primary_Standby L.Cs) en el panel Grupos de destino y
haga clic en Iﬁ
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El grupo que selecciond se muestra en el panel Local Collectors.

8. Agregue el Local Collector de conmutacion por error (por ejemplo, LC-STANDBY).

Edit Remote Destination

Destination Mame *
Group Mame

Collections

+ -1 43
Mame *
[ LC-PRIMARY

[[] LC-STANDBY

Log Collectors Addresses

Primary_StandbylCs
Primary_StandbylLCs

file windows ocdbc checkpoint vinware sdee sr v

Cancel Ok

En los siguientes ejemplos se muestran los Local Collectors primario y de conmutacion por
error que acaba de agregar. El primario se muestra como Activo y el Local Collector de
conmutacion por error, como En standby. Se resalta el Local Collector activo (por ejemplo,

LC-PRIMARY).

&3
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A Administration ©® = Hosts & services N\ Event Sources ® Health & Wellness = System & Security e RSA ‘Security Analytics

& Change Service | -Log Collector | Config

General Local Collectors Files Event Sources Settings Appliance Service Configuration

Select

- Destinations hd
Configuration:

Destination Groups Destination Collectors

+ - + -4
O Name ~ ™ Destination Name ~ Address Collections
™ Primary_StandbyLCs ™ Primary_StandbyLCs LC-PRIMARY.LC-STANDEY file
O d2
| Page 1 of1 | | Page 1 of1 | | C Items 1 -1 of 1

2 admin | @English (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.15688-1

9. (Opcional) Agregue, elimine y cambie el orden de los Local Collectors en cada destino
remoto.

a. Haga clic en + para agregar un Log Collector como destino remoto de failover.

b. Cuando se conecte a un destino remoto, el Remote Collector intentara conectarse a cada

Local Collector de esta lista en orden, hasta que establezca una conexiodn correcta.

* ¥

¢. Seleccione un Local Collector y use (botones de flecha hacia arriba y abajo)

para cambiar el orden de conexion.
d. Seleccione uno o mas Local Collectors y haga clic en ™ para quitarlos de la lista.

Los Local Collectors seleccionados se agregan a la seccion Log Collector. Cuando un
Remote Collector comienza a recopilar datos, migra datos a estos Log Collectors.

Parametros

Referencia: Interfaz de parametros de configuraciéon de los Remote/Local Collectors

Configurar el Remote Collector de failover

En este tema se indica como configurar un Remote Collector de failover para un Remote
Collector.

Después de completar este procedimiento, habra configurado un destino compuesto por Remote
Collectors de tal manera que cuando el Remote Collector primario esté inaccesible, el Remote
Collector intente conectarse a cada Remote Collector en este destino hasta que establezca una
conexion correcta.

Volver a Procedimientos
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Procedimientos

Configurar un Remote Collector de conmutacién por error

Puede configurar un Remote Collector de conmutacion por error al cual Security Analytics
conmutara por error si el Remote Collector primario deja de funcionar por algin motivo.

En la siguiente figura se muestra como configurar un Remote Collector de conmutacion por
error.

A Administration & Appliances B services

(1) Dashboard
& Investigation

v Incidents

& Administration = Appliances

, B Services
¥ Health & Wellness
= System

i) Live

Acceda a la vista Servicios.

0

# Administration aHosts  @Services  MEventSources  WHealth &Wellness  =System & Security H B @ RSAsecurity Analytics

Groups Services — p
- /
+ < +5 -3 ya v X
Name Archiver // Licensed  Host Type Version Actions
Sl o Broker h Scresm w 2 Event Stresm Aralysiz 105001482 5 -
= Concentrator // M
Logs177 N coder 1050043903 e
L o D y Decodes 0.5.00.4390-3 &
Event Stream Analysis -LD-177 - Log Collector % NWAPPLIANCE3Z201... LogCollector 10.5.00.13821 & -
Incident Management
/ 1 . ANCE322 Log Decoder 10.5.004390:3 £3
1PDB Extractor
Log Collector 10.5.00.4301-2 (-
LLog Decoder
% @ 1050013851 FY
Malware Analysis
Reporting Engine 1050045092 o
Warehouse Connector
7 10.5.00.822 £ 3
Workbench
e il o - u
° tahware A = 1050083471 O
| Page 1 | of1 | e Displaying 1-11 of 11
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Seleccione un Remote Collector.

o . .,
Haga clic en = bajo Acciones y seleccione Ver > Configuracién para mostrar las
pestafias de parametros de configuracion de la recopilacion de registros.

o o

& Administration =tosts = @Services  MEventsources  WHealth &Wellness ~ Esystem  @Security ) RSA Security Analytics

& Change Service | -LogCollector | Config &

General Local Cg llectors Files Event Sources Settings Appliance Service Configuration

Select sourcs -
Configuration: p
/ Add Source .

Rémote Collector -
Name * RCZ

I >
Group Name Standby RCs

[m] Name ~ Address Collections
Remote Collector RC2 v
Collections Check Point. File. v

Cancel
| Page of0 | 1 C No More ltems

2 admin | @ English (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.15688-1

A Administration = Hosts Bservices  MEventSources  WHealth & Wellness == system Bsecurity @ RSA'Security Analvti

| -Log Collector |  Config

£ Change Service

Files Appliance Service Configuration

Event Sources

General Local Collectors Settings
Select

. |sources ~
Configuration:

Remote Collector

+
(m] Name ~ Group Name Address Collections
O RC2 Standby RCs checkpoint file netflow odbc sdee snmptrap syslog vmware windows
~
AN
N
<
| Page of0 | | C No More Items

2 cdmin | @)English (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.15688-1

o Seleccione la pestaiia Local Collectors, elija Origenes en el menu desplegable

Seleccionar configuracion y haga clic en + para mostrar el cuadro de didlogo Agregar
origen.

Agregue un Remote Collector en espera.

G El Remote Collector en espera que acaba de agregar se muestra en la pestaiia Local
Collector.
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Configure un Remote Collector de conmutacion por error:

1. En el menu de Security Analytics, seleccione Administration > Servicios.
2. En Servicios, seleccione un Remote Collector.
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracién.
La vista Configuracion del servicio se muestra con la pestafia General de Log Collector
abierta.
4. Seleccione la pestaiia Local Collectors.
5. Seleccione Origenes en el menu desplegable Seleccionar configuracion.
6. Haga clic en + para mostrar el cuadro de dialogo Agregar origen.
7. Defina el Remote Collector de conmutacion por error y haga clic en Aceptar.
Add Source
Name * RC2
Group Mame Standby RCs
Remote Collector RC2 ~
Collections Check Point, File,
Cancel
Parametros

Referencia: Interfaz de parametros de configuracion de los Remote/Local Collectors

Configurar la replicacion

En este tema se indica como replicar los datos de eventos que envia un Remote Collector.

Una vez finalizado este procedimiento, habra configurado Security Analytics para que replique
los datos de eventos de un Remote Collector en varios grupos de destino de Local Collector.

Volver a Procedimientos.
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Procedimientos

Replicar mensajes de eventos

Puede especificar varios grupos de destino para que los datos de eventos se repliquen en cada
grupo.

En la siguiente figura se muestra como replicar datos de eventos en varios Local Collectors.

# Administration @ pppliances [l Services

(1) Dashboard

@ Investigation
M- Incidents
| Alerts

kzj Reports

& Administration = Appliances
, B Services
¥ Health & Wellness

= System

it Live

a la vista Servicios.

o o

@services  REventSources W Health & Wellness == System & security

» Administration & Hosts

a
C
-

[m} APPLIAN

) & @ @

| Page 1 of1 | I C

® @ NWAPPLIANCE21159 - Remote Callector

@

NWAPPLIANCE21159

Groups Services,,.""

+ Fo + - —Ei I L x
Name O/ rame Lcensed | ot Tyee Verson Actions /

Sa @0 é o @ Concenwrator 1050045812 [~ J.r" =

Log Collector
Log Decoder
Log Collector
Log Decoder

Log Collector

10.5.0.0.13874 & -

10.4. System
Delete Stats
1050 gyp

Jadmin/services®

o Seleccione un Remote Collector.

(w)

Haga clic en = bajo Acciones y seleccione Ver > Configuracioén para mostrar las

pestafias de parametros de configuracion de la recopilacion de registros.
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% ChangeService | E8rC199 | Confige

Files EventSources  Settings  Appliance Service Configuration

General Vocal Collegtors

Select /| pestinations i
Configuration:

Disfinat\on Groups
+

Name ~

| Page |1 of1 |

Send Us Feedback | 10.5.0.0.15688-1

L admin | €3 English (United States) GMT+00:00

o Seleccione la pestafia Local Collectors, seleccione Destinos en el menu desplegable

Seleccionar configuracion y haga clic en + en Grupos de destino para mostrar el cuadro de

didlogo Agregar destinos remotos.

Add Remote Destination Add Remote Destination
o Yy

Destination Name * | Destinatian1 * Destination Name * | Destinarion2
Group Name DestinationGroupT Group Name [DestinationGroupz| |
Collections Check Point, File, Netflow, ODBC, SDEE, SNMF ¥ Collections Check Paint, File, Netflow, ODBC, SDEE, SNME ¥
Log Collectors Addresses Log Collectors Addresses

+ -1 P =L

4| Name* Name *

¥ LC1 ™ 1c2

S
v
A
e //
# ChangeService | E@rC199 | Config @
Local Collectors Files Event Sources Settings Appliance Service Configuration
Select pectinarions v
Configuration: s
R v
Destination Groups /ﬁastmatlon Collectors
A
+ - v +
Name ~ y 7 ] Destination Name ~  Address Collections
z *
¥ DestinatlonGroup1 1 Destination1 1 checkpoint file netflow odbe sdee snmptrap syslog vmware windows
DestinationGroup2
| Page 1 | oft | | Page 1 of1 | | C Items 1-10f1

Send Us Feedback | 10.5.0.0.15688-1

2 admin | €% English (United States) GMT+00:00
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o Configurar los Grupos de destino para facilitar la replicacion

a Los grupos de destino de replicacion que acaba de agregar se muestran en la pestana
Local Collector.

Replicar datos de eventos en varios Local Collectors

1.
2.

En el menu de Security Analytics, seleccione Administration > Servicios.

En Servicios, seleccione un Remote Collector.

. %) . . . o7
Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

La vista Configuracion del servicio se muestra con la pestafia General de Log Collector

abierta.

Seleccione la pestana Local Collectors.

En la seccidn del panel Grupos de destino, haga clic en+.

Se muestra el cuadro de didlogo Agregar destino remoto.

Configure un destino por separado para cada Local Collector y especifique los protocolos
para los cuales desea migrar mensajes de eventos a ese Local Collector. En los siguientes
ejemplos se muestra la adicion de dos Local Collectors de destino (Destinationl y
Destination2) para los protocolos de recopilacion

Punto de control, Archivo, Netflow, ODBC, SDEE, SNMP, Syslog y Windows:

a. Escriba el Nombre del destino.

b. Escriba el Nombre del grupo. Si no escribe un Nombre del grupo, el Nombre del

destino se toma como el Nombre del grupo.
c. Seleccione los protocolos de recopilacion en la lista desplegable.

d. Seleccione un Local Collector (por ejemplo, LC1).
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e. Haga clic en Aceptar.

Add Remote Destination

Destination Mame * Destination’

Group Name DestinationGroup1

Collections Check Point, File, Metflow, ODBC, SDEE, SNMF ~

Log Collectors Addresses
+ -1 4
Mame *

M LC1

f. Seleccione el nuevo grupo (por ejemplo, DestinationGroup2) en el panel Grupos de

destino y haga clic en + en el panel Local Collector.

g. En el panel Local Collector, haga clic en + y complete el cuadro de dialogo Agregar

destino remoto, como se muestra en la siguiente figura.
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Add Remote Destination

Destination Mame * Destination2

Group Mame |De5tinationGroup2| |

Collections Check Paint, File, Metflow, ODBEC, SDEE, SNMF »

Log Collectors Addresses

+ -1+ 4
Name *
M Lc2

Cancel 0K

Los protocolos de recopilacion Punto de control, Archivo, Netflow, ODBC, SDEE, SNMP,
Syslog y Windows se envian a dos Local Collectors (LC1 y L.C2). Ambos Local Collectors
estan activos y recopilan datos de eventos.

+ ChangeService | @@ rC199 | Config®

General Local Collectors Files Event Sources  Settings  Appliance Service Configuration

Select ., Destinations v
Configuration:

Destination Groups Destination Collectors
+ - -
Name ~ Destination Name =~ Address Collections

¥ DestinatlonGroup1 Destination1 1 checkpeoint file netflow odbe sdee snmptrap syslog vrware windows

DestinationGroup2

| Page 1 | of1 | | Page 1 | of1 | | C Items 1-1 of 1

j_ admin | §% English (United States) GMT+00:00 Send Us Feedback | 10.5.0.0.15688-1

Parametros

Referencia: Interfaz de parametros de configuracion de los Remote/Local Collectors
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Configurar el enrutamiento de registros para protocolos especificos

En este tema se indica como definir el enrutamiento de los mensajes de eventos de protocolo
especificos mediante la configuracidon de varios Local Collectors en un grupo de destino. Esto
puede ayudarlo a dirigir datos de eventos a ubicaciones especificas segln el tipo de protocolo.

Después de completar este procedimiento, habra configurado varios destinos, de un grupo de
destinos, a los cuales Security Analytics distribuye los datos de eventos de protocolo.

Volver a Procedimientos

Procedimiento

Definir el enrutamiento de datos de eventos de protocolo

Cuando se migra a mas de un Local Collector, puede optar por enrutar datos de eventos de
protocolo especificos a varios Local Collectors mediante la especificacion de varios destinos
dentro de un grupo de destinos. Un grupo de destinos es un conjunto de Local Collectors que
permite que los datos de eventos se distribuyan a todos los miembros del grupo.

En la siguiente figura se muestra como enrutar los mensajes de eventos de un protocolo de

recopilacion.

# Administration

(1) Dashboard
& Investigation
M- Incidents
| Alerts

L” Reports

& Administration

i) Live

Y Profile

& Appliances

¥ & Appliances

, BB Services
¥ Health & Wellness
= System

Acceda a la vista Servicios.

B Services
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24

B services

A Administration © & Hosts

Groups Ser\,»icesl,»"
+ o Z
Name

= @ °

| Page 1 of1 I c

Jadmin/services#

¥ @ NWAPPLIANCE21159 - Remote Collector

R\ Event Sources

W Health & Wellness

Licensed | Host

&

NWAPPLIANCE21159

a Seleccione un Remote Collector.

(3] :

Haga clic en — bajo Acciones y seleccione Ver > Configuraciéon para mostrar las

= system & security

L4
Type Version Actions
Concensestor 1050045812 |R8 ©

Log Collector  10.5.0.0.13874 -3
Log Decoder

Log Collector

Log Decoder

Log Collector

System
Stats
Config.
Explore
Logs
Security

Send Us Feedback | 10.5.04

& me

/

4

RSA "Security Analytics

Displaying 1 -

pestafas de pardmetros de configuracion de la recopilacion de registros.
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A Administrati

% Change Service

Loc

General

Select’
Confjguration:

Destination

© Please enter

Group Name

Collections

Destinations

Destination Name *

Log Collectors Addresses

@ Health & Wellness = system & security

6 me

on® =Hosts ~ @Services N\ EventSources

| B8 NWAPPLIANCE21159 - Remote Collector |  Config

al kol\et(nrs Files Event Sources Settings Appliance Service Configuration

Groups

© Please enter the requifed field()

required field(*)

[-Destination Name *

'S

Destination1 Destination2
DestinationGroupt - Group Name DestinationGroup!
Check Point, File, Netflow, 0DBC v Collections SDEE. SNMP, Syslog, VMware, Windows v

Log Collectors Addresses

+ -1 + =14
™| Name* ™| Name*
™et = Lc2 Iv]

RSA ‘Security Analytics

Feedback | 10.5.0.0.15688-1

A Administration ©

% Change Servic
General Wk

Select
Configuration:

Destination Groups

+ -

[0 Name ~

¥ DestinationGroup1

6 me

& Hosts B services N\ Event Sources @ Health & Wellness = system & security

e | M@ NWAPPLIANCE21159- Remote Collector | Config

Appliance Service Configuration

cal Collectors Files Event Sources settings

Destinations v

Destination Collectors
+

Destination Name ~ Address Collections

@  Destination!

@  Destinati

sdee snmptrap syslog v

RSA "Security Analytics

checkpoint cmdseript file netflow odbe

ware windows

Items 1-20f2

| Page 1 | of1 | | Page 1 | of1 | (&

Send Us Feedback | 10.5.0.0.15688-1

2 admin | @) Engiish (United States) | GMT+00:00

o Seleccione la pestafa Local Collectors, seleccione Destinos en el menu desplegable

Seleccionar configuracion y haga clic en + en Grupos de destino para mostrar el cuadro de
didlogo Agregar destinos remotos.

o Configure un destino por separado para cada Local Collector y especifique los protocolos
para los cuales desea migrar mensajes de eventos a ese Local Collector.

o La configuracion de Local Collector primario y con balanceo de carga que acaba de
agregar se muestra en la pestafia Local Collector.
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Configurar el enrutamiento de mensajes de eventos desde un protocolo de

recopilacion

1.

2.

En el ment de Security Analytics, seleccione Administration > Servicios.
En Servicios, seleccione un Remote Collector.
Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

La vista Configuracion del servicio se muestra con la pestafia General de Log Collector

abierta.

Seleccione la pestafia Local Collectors.

En el panel Grupos de destino, haga clic en +

Se muestra el cuadro de didlogo Agregar destino remoto.

Configure un destino por separado para cada Local Collector y especifique los protocolos
para los cuales desea migrar mensajes de eventos a ese Local Collector. En los siguientes
ejemplos se muestra la adicion de dos Local Collectors de destino (Destinationl y

Destination2). Esta configuracion envia:
o Datos de eventos de Punto de comprobacion, Archivo y ODBC a Destinationl.

o Datos de eventos de Syslog y Windows a Destination2.

a. Escriba el Nombre del destino.

se toma como el Nombre del grupo.

c. Seleccione el protocolo de recopilacion en la lista desplegable.

d. Seleccione un Local Collector (por ejemplo, LC1)

Escriba el Nombre del grupo. Si no escribe un Nombre del grupo, el Nombre del destino
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Add Remote Destination

© Please enter the required field(*)

Destination Name *  Destination?
Group Name
Collections

Log Collectors Addresses
EEX’

M Mame *

DestinationGroup?

Check Point, File, Netflow, ODBC v

¥ |Lc

Cancel oK

Haga clic en Aceptar. Destinationl se crea y se muestra en el panel Grupos de

destino.

Seleccione el nuevo grupo (por ejemplo, Destinationl) en el panel Grupos de destino y

haga clic en + en el panel Local Collector.

En el panel Local Collector, haga clic en + y complete el cuadro de didlogo Agregar

destino remoto, como se muestra en la siguiente figura.

97

Guia de implementacion de la recopilacion de registros



Recopilacion de registros

Add Remote Destination

Qr

ease enter the required field()

Destination Name*  Destination2
Group Name DestinationGroup]
Collections SDEE, SNMP, Syslog, VMware, Windows v

Log Collectors Addresses
EEX’
™ Name*

) V]

Cancel oK

Se balancea la carga de los protocolos de recopilacion Punto de control, Archivo,
ODBC, Syslog y Windows entre dos Local Collectors (LC1 y LC2). Ambos Local

Collectors estan activos y recopilan datos de eventos.

@ Administration © & Hosts B services M Event Sources @ Health & Wellness 2= system & security @ B © RSASecurity Analytics
. Change Service | B8 NWAPPLIANCE21159 - Remote Collector | Config
General Local Collectors Files Event Sources Settings Appliance Service Configuration

Select "

Configuration:  Destinations v

Destination Groups Destination Collectors

+ - +
[ Name ~ Destination Name ~ Address Collections

¥ DestinationGroup1 [0 @ Destination! 1 checkpoint emdscript file netflow odbc

O Destination2 i sdee snmptrap syslog vmware windows
| Page 1 of1 | | Page 1 of1 | (& Items 1-20f2

2 admin | @)English (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.15688-1
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Parametros

Referencia: Interfaz de pardmetros de configuracion de los Remote/Local Collectors

Configurar una cadena de Remote Collectors

En este tema se describe como encadenar Remote Collectors (a los cuales también se denomina
VLC).

Puede configurar una cadena de Remote Collectors para migrar datos de eventos a un Remote
Collector o puede configurar un Remote Collector para extraer datos de eventos desde una
cadena de Remote Collectors.

« Remote Collectors para migrar datos de eventos a un Remote Collector.

o Un Remote Collector para extraer datos de eventos de uno o mas Remote Collectors.

Nota: Para el encadenamiento de Remote Collector, solo puede:

Migrar datos desde un Remote Collector 10.4 o superior a otros Remote Collectors 10.4 o
superiores o Local Collectors 10.4 o superiores.

Usar un Remote Collector 10.4 o superior para extraer datos desde uno o mas Remote
Collectors 10.4 o superiores.

Procedimientos
Configurar un Remote Collector para migrar datos de eventos a un Remote Collector

Puede configurar un Remote Collector para migrar datos de eventos a un Remote Collector.

En la siguiente figura se muestra como configurar un Remote Collector para migrar datos de
eventos a un Remote Collector.

# Administration @ ppplances [ Services

() Dashboard
& Investigation

Mo Incidents

= Appliances

, BB Services
¥ Health & Wellness
= System

{:} Sign Out
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o Acceda a la vista Servicios.
2] i

Administration &=Hosts @ Services  REventSources  WHealth &Wellness = system & securi RSA "Security Analytics
yst : 8 'yt

Groups Services /
+ c +oo=42 L4 x
Name Name Licensed  Host Type Version Actions.
(=21 @ L]
¥ @ NWAPPLIANCE21159 - Remote Collector /) NWAPPLIANCE21159
® L System
Stats /
°
Config. r
[} Explore
Logs
L]
Security
| Page 1 of1 e Displaying 1-11 of 11

Send Us Feedback | 10.5.04

E Seleccione un Remote Collector.
pestafias de parametros de configuracion de la recopilacion de registros.

o

. W) . . . o7
Haga clic en — bajo Acciones y seleccione Ver > Configuraciéon para mostrar las

4 ChangeService | M rC199 | Config@©

General L'E;Ical Collectors Files Event Sources Settings Appliance Service Configuration

|

Destinations e

Seldct
Copfigura(ion:

D,ésti nation Groups

4

Name ~

Group1 Destination Name * Branchi
Group Name BranchOffices
Collections Windows v
Log Collectors Adaresses

| Page 1 | of1 | + -1 4
¥ name*
A admin | §9 English (United States) GM — Send Us Feedback | 10.5.0,0,15688-1

™ re2 -

Cancel oK

o Seleccione la pestana Local Collectors, seleccione Destinos en el menu desplegable

Seleccionar configuracion y haga clic en + en Grupos de destino para mostrar el cuadro de
didlogo Agregar destinos remotos.
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o Configure los grupos de destino.

Configurar el Remote Collector seleccionado para migrar eventos a un Remote Collector
especificado

1. Enel memi de Security Analytics, seleccione Administration > Servicios.

2. En Servicios, seleccione un Remote Collector.

3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

La vista Configuracion del servicio Log Collector se muestra con la pestafia General de

Log Collector abierta.
4. Seleccione la pestafia Local Collectors.

5. Seleccione Destinos en el menu desplegable Seleccionar configuraciones.

6. Enla seccion del panel Grupos de destino, seleccione +

Se muestra el cuadro de didlogo Agregar destino remoto.
7. Configure un grupo de destino:
a. Ingrese un Nombre de destino.

b. (Opcional) Ingrese un Nombre del grupo. Si deja Nombre del grupo en blanco,

Security Analytics lo establece en el valor que especifico en Nombre del destino.

c. Seleccione uno o mas protocolos de recopilacion en la lista desplegable Recopilaciones.

d. En Direcciones de Log Collector, haga clic en + para seleccionar un Remote

Collector.
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Add Remote Destination

Destination Mame * Branch
Group Mame BranchOffices
Collections Windows
Log Collectors Addresses

+ - 1+ 4

Mame *

- Log Collector

Nota: Si no selecciona un protocolo de recopilacion, el Remote Collector migra todos
los protocolos de recopilacion a los Remote Collectors.

Configurar un Remote Collector para extraer datos de eventos de un Remote Collector

En la siguiente figura se muestra como configurar un Remote Collector para extraer eventos de
un Remote Collector especificado.
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# Administration = Appliances

(D) Dashboard
Investigation
e Incidents
Alerts
Reports

Administration = Appliances

B Services

@ Health & Wellness
2= System

9 Live
Profile
Help

Sign Out

Acceda a la vista Servicios.

o o

# Administration & Hosts | @Services  RMEventSources W Health &Wellness = System & security

Groups Services /
+ < +o =441 P / x
Name o /’ Name Licensed | Host Type Version Actions !
(=21 @|c . G @ Concentrator Concentrater  10.5.0.0.4581-2 & - / -
M @ NWAPPLIANCE21159 - Remote Collector @ NWAPPLIANCE21159 Log Collector  10.5.0.0.13874 & -
O e APPLIANCEZ1159 - Log Decode o] Log Decoder  10.4.0HNNIEN
Delete
O e @ Log Collector 1050 gy
O e @ LogDecoder 1050  Start
stop
@ Mector 1
O e Log Collector 050 oant

| Page 1 of1 |

Seleccione un Remote Collector.

o @
Haga clic en

~' bajo Acciones y seleccione Ver > Configuracién para mostrar las
pestafas de parametros de configuracion de la recopilacion de registros.
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& Change Service | RC2 > Config &

Loca| Collectors Files EventSources  Settings  Appliance Service Configuration

Seleﬂ_.-‘": [n = ] Iv]
Configuration:
/ | Destinations

ReMOte Clopyrees
| 4
+

Name ~ Address

Add Source

Group Name

Remote Collecter

Collections No More Items

X admin | £ English (United States) GMT+00:00 Send Us Feedback | 10.5.0.0.15688-1

o

o Seleccione la pestaiia Local Collectors, elija Origenes en

el menu desplegable Seleccionar configuraciones y haga clic en + en
Remote Collectors para mostrar el cuadro de dialogo Agregar origen.

O

desea extraer eventos.

En el cuadro de didlogo Agregar origen, seleccione el Remote Collector desde el cual

Configurar el Remote Collector seleccionado para extraer eventos de un Remote Collector
especificado

1. Enel ment de Security Analytics, seleccione Administration > Servicios.

2. En Servicios, seleccione un Remote Collector.

. | % . . . Y4
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

La vista Configuracion del servicio se muestra con la pestafia General de Log Collector

abierta.

4. Seleccione la pestafia Local Collectors.
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5. Seleccione Origenes en el meni desplegable Seleccionar configuraciones.

A Administration =Hosts ~ SServices  NEventSources W Health&Wellness ~ 3=System @ Security O *A @ RSASecurity Analytics

o Change Service | -LogCollector |  Config

General WOSTRSINtel s  EventSources  Settings  Appliance Service Configuration

=
Configuration: (SIS

< Sources

Remote Collector

(m] Name ~ Group Name Address Collections.

| Page of0 | | C No More Items

2 admin | @ English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.20099-1

6. Enel panel Remote Collectors, seleccione +

Se muestra el cuadro de didlogo Agregar origen.
7. En el cuadro de didlogo Agregar origen:

a. Seleccione uno o mas protocolos de recopilacion.
Si no selecciona un protocolo de recopilacion, el Remote Collector extrae todos los

protocolos de recopilacion desde el Remote Collector.

b. Haga clic en Aceptar.

Add Source

Mame *

Group Mame

Remote Collector | b |
Collections File g
Cancel Ok

El Remote Collector se agrega a la seccion Remote Collector. Cuando el Log Collector
comienza a recopilar datos, extrae datos de eventos de este Remote Collector.

Parametros

Referencia: Interfaz de parametros de configuracion de los Remote/Local Collectors

Regular un Remote Collector al ancho de banda del Local Collector

Para mejorar el rendimiento, puede regular el ancho de banda con el fin de controlar la
velocidad a la cual el Remote Collector envia datos de eventos al Local Collector o entre
intermediadores de mensajes. Para ello, configure el filtrado del kernel de Linux y la
funcionalidad IpTable.
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Esto funciona en las configuraciones de migracion y extraccion de Remote Collector. El script
de shell set-shovel-transfer-limit.sh que se encuentra en /opt/netwitness/bin automatiza la

configuracion del filtro de kernel y las iptables relacionadas con este puerto.

Contexto

Después de leer este tema, sabe como regular el ancho de banda de Remote Collector a Local

Collector con el script de shell set-shovel-transfer-limit.sh mediante la revision de:

o La ayuda de la linea de comandos de script de shell set-shovel-transfer-limit.sh .

Nota: El valor del filtro que necesita establecer depende de la velocidad a la que
colector de registro remoto envia eventos al Local Collector.

o Un ejemplo que establece el filtro en 4.096 kilobits por segundo.

Volver a Procedimientos

Ayuda de la linea de comandos set-shovel-transfer-limit.sh

Emita el comando —h para mostrar la ayuda para el script de shell set-shovel-
transfer-limit.sh.

cd /opt/netwitness/bin
./set-shovel-transfer-limit.sh

Usage: set-shovel-transfer-limit.sh -s|-c|-d|[-1 interface]
rate]

donde:
-c = clear existing
-d = display filter
-s = set new values
-i = interface is the name of the network interface. default=eth0

-r = rate is the bandwidth rate. default=256kbps
Bandwidths or rates can be specified in:
nolimit = disables throttling
kbit = Kilobits per second
mbit = Megabits per second
kbps = Kilobytes per second
mbps = Megabytes per second
bps = Bytes per second
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Establecer el filtro en 4.096 kilobits por segundo.

[root@<hostname> bin]# ./set-shovel-transfer-limit.sh -s -r 4096kbit

RATE=4096kbit
PORTNUMBER=5671
DEVICE INTERACE=eth0

iptables: No chain/target/match by that name.
iptables: No chain/target/match by that name.
iptables: Saving firewall rules to /etc/sysconfig/iptables:[ OK ]

Current/new values...

iptables -t mangle -n -v -L
Chain PREROUTING (policy ACCEPT 2 packets, 161 bytes)
pkts bytes target prot opt in out source destination

Chain INPUT (policy ACCEPT 2 packets, 161 bytes)
pkts bytes target prot opt in out source des-

tination

Chain FORWARD (policy ACCEPT 0 packets, 0 bytes)
pkts bytes target prot opt in out source destination

Chain OUTPUT (policy ACCEPT 2 packets, 248 bytes)

pkts bytes target prot opt in out source destination
0 0 MARK tcp -- * ethO 0.0.0.0/0 0.0.0.0/0
multiport dports 5671 MARK set 0Oxa
0 0 MARK tcp -- *  ethO 0.0.0.0/0 0.0.0.0/0 multiport

sports 5671 MARK set Oxa

Chain POSTROUTING (policy ACCEPT 2 packets, 248 bytes)
pkts bytes target prot opt in out source destination

tc -s -d class show dev ethO
class htb 1:1 root rate 10000Kbit ceil 10000Kbit burst 1600b/8
mpu Ob overhead Ob cburst 1600b/8 mpu Ob overhead 0b level 7
Sent 0 bytes 0 pkt (dropped 0, overlimits 0 requeues 0)
rate 0Obit Opps backlog 0b Op requeues 0
lended: 0 borrowed: 0 giants: O
tokens: 20000 ctokens: 20000

class htb 1:2 parent 1:1 prio 0 gquantum 51200 rate 4096Kbit ceil
4096Kbit burst 1599b/8 mpu 0Ob overhead Ob cburst 1599b/8 mpu Ob
overhead 0Ob level 0

Sent 0 bytes 0 pkt (dropped 0, overlimits 0 requeues 0)

rate Obit Opps backlog 0b Op requeues 0

lended: 0 borrowed: 0 giants: 0

tokens: 48828 ctokens: 48828
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Referencia: Interfaz de parametros de configuracion de los Remo-
te/Local Collectors
En este tema se presenta la interfaz del usuario para configurar los parametros de la

implementacion de la recopilacion de registros

La vista Configuracion de servicios permite mantener todos los parametros de la recopilacion de

registros. La pestafia en la cual se mantienen los pardmetros de la implementacién que se

mencionan en esta guia es la pestafia Remote/Local Collectors:

o Si esta configurando un Local Collector, Security Analytics muestra la pestafia Remote
Collectors para que pueda configurar el Local Collector de modo que extraiga eventos de

Remote Collectors.

« Si estd configurando un Remote Collector, Security Analytics muestra la pestaiia Local
Collectors para que pueda configurar el Remote Collector de modo que migre eventos a un

Local Collector.

En este tema se presentan las funciones de la vista Configuracion de servicios > pestaiia
Remote Collectors/Local Collectors

Pestafna Remote/Local Collectors

Si implementa Remote Collectors, el administrador de RSA Security Analytics debe configurar
el método de envio al Local Collector de los eventos que recopilan los Remote Collectors.

Para acceder a esta pestana:

1. Enel menmi de Security Analytics, seleccione Administration > Servicios.

2. En Servicios, seleccione un servicio Log Collector.

3. Haga clic en =~ bajo Acciones y seleccione Ver > Configuracién.
La vista Configuracion del servicio se muestra con la pestafia General de Log Collector

abierta.

4. Seleccione la pestafia Remote Collectors.

En la siguiente figura se muestra la pestaiia Remote Collectors de un Local Collector
configurado para extraer eventos de un Remote Collector. Security Analytics muestra esta
pestafa si se selecciond un Local Collector en Administration > Servicios.
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& Administration @ = Hosts £ Services N Event Sources W Health & Wellness 3= System & Security @ A @ RSAsecurity Analytics

i Change Service | - Log Collector | Config ©

General Remote Collectors Files Event Sources  Event Destinations Settings Appliance Service Configuration

Remote Collector
+

O Name ~ Group Name Address Collections

| Page of 0 | (s No More ltems

2 admin | &) English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.20099-1

Pestaiia Local Collectors para un Remote Collector

Para acceder a esta pestana:

1. Enel memi de Security Analytics, seleccione Administration > Servicios.

2. En Servicios, seleccione un servicio Log Collector.

3. Haga clic en = bajo Acciones y seleccione Ver > Configuracién.
La vista Configuracion del servicio se muestra con la pestafia General de Log Collector
abierta.

4. Seleccione la pestafia Local Collectors.

En la siguiente figura se muestra una pestafia Local Collectors de un Remote Collector
configurado para migrar eventos a un Local Collector o a otro Remote Collector.

& Administration © = Hosts £ Services N Event Sources W Health & Wellness == System & Security O 5B @ RSASecurity Analytics

% Change Service | -LogCollector | Config &
General Local Collectors Files Event Sources Settings  Appliance Service Configuration

iele:t N Destinations v

1 Destinations |

Destination Groups~ 1+
+

O name ~

| Page of0 |

2 admin | @ English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.20099-1

En la siguiente figura se muestra la pestafia Local Collectors de un Remote Collector
configurado para extraer eventos de un Remote Collector. Security Analytics muestra esta
pestaia si se selecciond un Remote Collector en Administration > Servicios.
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R R EEE—————————————————————————
A& Administration =Hosts | EServices  MEventSources W Health&Wellness  3=System @ Security @ 2B @ RSASecurity Analytics

£ Change Senvice | -LogCollector |  Config

General Local Collectors Files Event Sources Settings Appliance Service Configuration

Select Sources ~

Sources 3

Remote Collector
+

[m] Name ~ Group Name Address Collections.

| Page of 0 | | c No More Items

admin | @ English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.20099-1
W

Pestaina Remote Collectors

En un Local Collector, el panel Remote Collectors proporciona una manera de agregar o
eliminar Remote Collectors desde donde el Local Collector extrae eventos.

Panel Remote Collector

Columna Descripcion

+ Muestra el cuadro de didlogo Agregar origen que permite seleccionar los

Remote Collectors desde los cuales desea que el Local Collector extraiga

eventos.
- Elimina el Remote Collector desde el panel Remote Collectors del Local
Collector.
Iﬁ Muestra el cuadro de dialogo Editar origen para el Remote Collector selec-
cionado.
|:| Selecciona Remote Collectors.
Nombre Nombres de los Remote Collectors desde los cuales el Local Collector
extrae eventos actualmente.
Direccion Direcciones IP de los Remote Collectors desde los cuales el Local Collector

extrae eventos actualmente.
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Columna Descripcion

Recopilaciones Elija los protocolos de recopilacion que el Remote Collector migra a un

Local Collector:

Punto de comprobacién
Archivo

Flujo de red

ODBC

Plug-ins

SDEE

SNMP

VMware

Windows

Windows existente
Puede seleccionar cualquier combinacion de protocolos. Si no selecciona un

protocolo, Security Analytics los selecciona todos.

Pestaina Local Collector

En un Remote Collector, el panel Local Collector proporciona una manera de agregar o eliminar
los Local Collectors a los cuales desea que el Remote Collector migre eventos.

Seleccione el Destino o el Origen en ¢l menu desplegable Seleccionar configuracion.

o Destino muestra el cuadro de didlogo Agregar destino remoto.

o Origen muestra el cuadro de didlogo Agregar origen.

En la siguiente tabla se describe el cuadro de didlogo Agregar origen.

Columna | Descripcion

+ Muestra el cuadro de dialogo Agregar origen que permite seleccionar los
Remote Collectors desde los cuales desea que el Local Collector extraiga even-

tos.

- Elimina el Remote Collector desde el panel Remote Collectors del Local Collec-

tor.
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Columna | Descripcion

Iﬁ Muestra el cuadro de dialogo Editar origen para el Remote Collector selec-
cionado.
Selecciona Remote Collectors.
Nombre Nombres de los Remote Collectors desde los cuales el Local Collector extrae

eventos actualmente.

Direccion  Direcciones IP de los Remote Collectors desde los cuales el Local Collector

extrae eventos actualmente.

En la siguiente tabla se describe el panel Local Collectors.

Columna Descripcion

+ Muestra el cuadro de didlogo Agregar destino remoto correspondiente al
grupo que selecciond. Debe agregar Local Collectors de destino para este

grupo a los cuales desea que el Remote Collector migre eventos.

- Elimina el Log Collector de destino del grupo.
Muestra el cuadro de didlogo Editar destino remoto para el Local Collector
de destino seleccionado.
Selecciona un Local Collector de destino.
Nombre del Muestra el nombre del Local Collector de destino.
destino
Direccion Muestra la direccion IP del Local Collector de destino.
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Columna Descripcion

Recopilaciones Elija los protocolos de recopilacion que el Local Collector extrae de un

Remote Collector:
Punto de comprobaciéon
Archivo

Flujo de red

ODBC

Plug-ins

SDEE

SNMP

VMware

Windows

Windows existente
Puede seleccionar cualquier combinacion de protocolos. Sino selecciona un

protocolo, Security Analytics los selecciona todos.

Tareas

Configurar Local y Remote Collectors

Solucionar problemas de la implementacién de la recopilacion de
registros

En este tema se sugiere como resolver los problemas que puede encontrar durante la
implementacion

Security Analytics le informa sobre problemas o posibles problemas de Log Collector de las dos
maneras siguientes:

o Archivos de registro.

o Vista Monitoreo de Estado y condicion

113 Guia de implementacion de la recopilacion de registros



Recopilacion de registros

Archivos de registro

Si un protocolo de recopilacion de origenes de eventos especifico presenta problemas, puede
revisar los registros de depuracion para investigarlos. Cada origen de eventos posee un
parametro de Depuracion que puede activar (configurar en Activado o Detallado) para capturar
estos registros.

Active la depuracion solamente si este origen de eventos presenta problemas y necesita
investigarlos. Si activa la depuracion en todo momento, esta afectara negativamente al
rendimiento de Log Collector.

Security Analytics tiene un conjunto de mensajes de error asociados con la recopilacion de
registros que incluye en archivos de registro.

Monitoreo del estado y la condicién

El monitoreo del estado y la condicion le permite informarse oportunamente de posibles
problemas de hardware y software de modo que pueda evitar interrupciones. RSA recomienda
monitorear los campos estadisticos de Log Collector para asegurarse de que el servicio funcione
de manera eficiente y que no se encuentre en los valores maximos configurados ni cerca de
estos. Puede monitorear las estadisticas que se describen en la vista Administration > Estado y
Condicion.

» Administration & Hosts B service

{I) Dashboard
& Investigation
Je- Incidents

|™ Alerts

| Reports

& administration = Hosts
== Services
3 Event Sources
9 Health & Wellness
" sign Out = System

B Security

L Profile
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Guia de configuracién de la recopilacién de

registros

En esta guia se indica como configurar la recopilacion de registros después de su
implementacion (es decir, después de haber configurado Local y Remote Collectors).

Esta guia le indica:

o La funcién de la recopilacion de registros y una descripcion general de su funcionamiento con

diagramas de implementacion generales.
o Como comenzar a recopilar eventos.
o Donde encontrar instrucciones para configurar implementaciones mas complejas.
o CoOmo iniciar, poner en pausa y detener cualquier protocolo de recopilacion.

o Cual es la estructura de la interfaz del usuario de configuracion de la recopilacion de

registros.

e Qué herramientas se deben usar para solucionar problemas de la recopilacion de registros,

con una lista de instrucciones globales de solucion de problemas.

o Como ajustar y personalizar la recopilacion de registros en un ambiente.

Esta guia no le indica como:

o Dar los primeros pasos con la creacion de la implementacién y la configuracién minimas y

basicas. Esta informacion se encuentra en la Guia de introduccion a la recopilaciéon de registros.

o Implementar la recopilacion de registros en multiples ubicaciones con alta disponibilidad y

balanceo de carga. Esta informacion se encuentra en la Guia de implementacion de la

recopilacion de registros.

« Configure protocolos de recopilacion individuales. Las instrucciones se encuentran en las
guias de recopilacion de registros individuales:
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o Guia de configuraciéon de la recopilaciéon de AWS (CloudTrail)

o Guia de configuracion de la recopilacion de punto de comprobacidon

e Guia de configuracién del protocolo de recopilacion de archivos

e Guia de configuracion de la recopilacion de Netflow

e Guia de configuracion de la recopilacion de ODBC

e Guia de configuraciéon de la recopilacion de SDEE

e Guia de configuracion de la recopilaciéon de SNMP

o Guia de configuracion de la recopilacion de VMware

o Guia de configuracion de la recopilaciéon de Windows

e Guia de configuracion de la recopilaciéon de Windows existente y NetApp

o Las guias de configuracion de cada origen de eventos compatible estan disponibles en la

pagina Origenes de eventos compatibles.

Conceptos basicos

En este tema se describe el proceso de configuracion y se muestra como realizar esta
configuracion mediante la interfaz del usuario de Security Analytics.

Configuracion de la recopilacion de registros

Después de implementar la recopilacion de registros, debe configurar los parametros de cada
servicio Log Collector que se ejecuta de forma local o remota. Realice esta configuracion en las
vistas de servicio de configuracion de recopilacion de registros.

Guia de configuracion de la recopilacion de registros 116


https://sadocs.emc.com/0_en-us/300_RSA_ContentAndResources/03_Supported_Event_Sources

Recopilacion de registros

Interfaz de parametros de configuracién
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En el menu de Security Analytics, seleccione Administration > Servicios.

En la cuadricula Servicios , seleccione el servicio Log Collector que desea configurar.

En la barra de herramientas, seleccione Ver > Configurar.

O00@0

Haga clic en la pestafia General para revisar los parametros generales del sistema y
habilitar o deshabilitar el inicio automatico de los protocolos de recopilacion.

@

Haga clic en la pestafia Remote Collectors/Local Collectors para configurar el método
de envio al Local Collector de los eventos que recopilan los Remote Collectors.

@

Haga clic en la pestafia Archivos para editar los archivos de configuracion de servicios
para Log Decoder como archivos de texto.

Haga clic en la pestafia Origenes de evento para configurar parametros para los
protocolos de recopilacion compatibles.

o

Haga clic en la pestafia Configuracion para configurar el lockbox y administrar los
certificados.

o Haga clic en la pestafia Configuracion del servicio Appliance para analizar las
estadisticas del host de Log Decoder.

Procedimientos

En este tema se proporciona una descripcion general del procedimiento de configuracion
secuencial de punto a punto para la recopilacion de registros, con vinculos a cada paso de
configuracion.

Los pasos de configuracion para Log Collector deben realizarse en la secuencia especifica que
se indica en la siguiente tabla. Cuando se completan estos pasos, Log Collector esta operativo y
la tinica configuracion adicional que se requeriria seria debido a actualizaciones del sistema o
del software.
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Lista de verificacion de la configuracion

Nota: los pasos de esta lista aparecen en el orden en el cual se deben realizar.

Descripcion

Paso 1. Descargar el contenido mas reciente de LIVE

Paso 2. Configurar ajustes (Configuracion de seguridad de lockbox y certificados)

Paso 3. Configurar origenes de eventos en Security Analytics

Paso 4. Configurar los origenes de eventos para enviar eventos a Security Analytics

Paso 5. Iniciar y detener servicios para los protocolos configurados

Paso 6. Verificar que la recopilacion de registros esté funcionando

Paso 1. Descargar el contenido mas reciente de LIVE

Descripcién general

En este tema se le dirige a la documentacion de Contenido y recursos de RSA, donde encontrara
instrucciones para recuperar contenido de la recopilacion de registros.

Contexto

LIVE es el sistema de administracion de contenido de Security Analytics que permite descargar
el contenido mas reciente. Los dos tipos de recursos que se usan para descargar contenido de
recopilacion de registros son:

o RSA Log Collector: Contenido que permite recopilar tipos de origenes de eventos.

o RSA Log Device: los tltimos analizadores de origenes de eventos compatibles. Consulte
Adicion o actualizacion de analizadores de registros de origenes de eventos compatibles

en la Guia de contenido y recursos de RSA.

Requisitos previos de un feed de identidad

Para crear un feed de identidad, debe tener:

o Un servicio Log Collector con la recopilacion de Windows configurada y habilitada
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o Debe haber creado y configurado un feed de identidad en LIVE. Consulte Crear un feed de
identidad en la Guia de administracion de recursos de Live para obtener instrucciones sobre

como crear un feed de identidad en el sistema de administracion de contenido de LIVE.

Paso 2. Configurar ajustes

Descripcioén general

En este tema, se presentan los ajustes que puede configurar para la recopilacion de registros.

Contexto

Después de realizar este procedimiento, habra seleccionado los ajustes de Log Collector que
desea configurar.

Procedimiento

Para seleccionar los ajustes de Log Collector que desea configurar:

1. Seleccione un servicio Log Collector en la pestafia Origenes de evento de la vista
Administration >Servicios > Ver > Configuracion.

Se muestra la vista Parametros de configuracion de Log Collector.

2. Haga clic en la pestafia Configuracion del origen de eventos y elija una de las dos
opciones siguientes:

o Lockbox

o Certificados

Parametros:

Pestafia Configuracién de recopilacion de registros

Configurar ajustes de seguridad de Lockbox

En este tema, se explica como cambiar la configuracion de seguridad de lockbox. Una nueva
estadistica de Lockbox corresponde a una notificacién de alarma de uso inmediato que
monitorea el estado del Lockbox.

Después de realizar este procedimiento, habra:
o Definido la contrasefia de Lockbox

o« Cambiado la contrasena de Lockbox

o Restablecido el valor de sistema estable
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o Generado una nueva clave de cifrado

o Mostrado una estadistica de Lockbox

la configuracion de Lockbox.

Nota: Puede configurar Estado y condicion para que informe cuando hay un problema durante

Volver a Procedimientos

En la siguiente figura se muestra como configurar los ajustes de seguridad de Lockbox.

# Administration @ pppliances [l Services

(1) Dashboard
@ Investigation
M- Incidents
| Alerts

kzj Reports

& Administration = Appliances

, B Services
¥ Health & Wellness
= System

9 Live

B Acceda a la vista Servicios.

A Administration & Appl

Tadmin/services®

+ to-3f
/
/
Name N)m Licensed ~ Appliance Type
Sal (0] 7
] @ /Decoder13 & Decoder123  Decoder
/”‘
O # wis ¥ LCLD186  LogDecoder
¥ ® LogCollector 7 LCLDA85  LogCollector
O e wcios 9 D Warehouse Connec
| Page 1 of1 | | C

B RSA Security Analytics

4 / X
Version Agions /
10.40.0.3286-3 o /

104.00.3276:3 &

View M System
Delete Stats

S EE0 Displaying 1 - 10.0f 10
stop Logs
Restart Security
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E Seleccione un servicio de recopilacién de registros.
pestafias de parametros de configuracion de la recopilacion de registros.

0 0

A Administration =Hosts BSevices  MEventSources  WHealth &Wellness  ESystem @ Security @ n e RSA’SecurilyAnaIytics

. %) . ° . .7
Haga clic en = bajo Acciones y seleccione Ver > Configuraciéon para mostrar las

 Change Service | I NWAPPLIANCE21159 - Log Collector | Config

General  Local Collectors Files EventSources SIS Appliance Service Configuration

lseoor | ockhox Security Settings 4

Certificates

Set or change the lockbox passwerd. You will be required to enter this password to perfor ckbox management.

old Lockbox
Password

New Lockbox
Password

an

Reset Stable System Value A~

This operation sets the system fingerprintin the lockbor. This is typically nr\y(eqwed after changing the host hardware

Lockbax

Password /
X

Generate New Encryption Key

Generates a new interal encryption key and re-encrypts the log collectar’s encrypted configuration values with it

3 admin | @Enghsh(Um(ed States) | GMT+00:00 Send Us Feedback | 10.5.0.0.15583-1

Seleccione la pestaia Configuracion.

o Modifique los parametros de Lockbox.

Procedimientos
Definir la contrasena de lockbox

1. En el menu de Security Analytics, seleccione Administration > Servicios.

2. En la cuadricula Servicios, seleccione un servicio Log Collector.

. %) . . . o r
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.
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4. Haga clic en la pestaiia Configuracion.

5. Enel panel de opciones, seleccione Lockbox para mantener la configuracion de Lockbox.

6. En Configuracion de seguridad de lockbox, ingrese una contrasefia en el campo Nueva
contraseiia de Lockbox y haga clic en Aplicar.

Cambiar la contraseia de lockbox

En el menu de Security Analytics, seleccione Administration > Servicios.

1. En la cuadricula Servicios, seleccione un servicio Log Collector.

. 'I'\ul".l . . . e
2. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

3. Haga clic en la pestafia Configuracion.

4. En el panel de opciones, seleccione Lockbox para mantener la configuracion de Lockbox.
5. Ingrese la contrasefia actual en el campo Contrasefia de Lockbox anterior.

6. Ingrese una contrasefa nueva en el campo Nueva contraseiia de Lockbox.

7. Haga clic en Aplicar.

Security Analytics cambia la contrasefa anterior a la contrasefa nueva.

Crear un nuevo Lockbox

Precaucion: Si olvido la contrasefa actual, no podra recuperarla desde el lockbox. Esto
significa que debe volver a crear el lockbox. Si vuelve a crear el Lockbox, tendra una nueva
clave de cifrado. Esto significa que ya no se podran descifrar las contrasefias de los origenes
de eventos existentes. Posteriormente debe restablecer la contrasefia para cada origen de
eventos.

Puede ser necesario crear un nuevo Lockbox si olvida su contrasefia o si se produce un evento
catastrofico.

Para crear un nuevo Lockbox:

1. En el dispositivo Log Collector, quite todos los archivos del directorio

/etc/netwitness/ng/vault.
2. En el ment de Security Analytics, seleccione Administration > Servicios.

3. Enla cuadricula Servicios, seleccione un servicio Log Collector.

. (%l . . . .,
4. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

5. Haga clic en la pestafia Configuracion.

6. En el panel de opciones, seleccione Lockbox para mantener la configuracion de Lockbox.
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7. Ingrese una contrasefia nueva en el campo Nueva contraseiia de Lockbox.

Nota: Su contrasefa no se necesita para crear un nuevo Lockbox.

8. Haga clic en Aplicar.

Restablecer el valor de sistema estable

Precaucion: Si varios valores de sistema estables cambian debido a actualizaciones del
sistema, debe actualizar la huella digital del sistema host. Si no actualiza la huella digital del
sistema host, Log Collector no podra abrir el Lockbox y esto afectara a la recopilacion de
registros.

Para restablecer la contrasefia de lockbox para el nuevo hardware de dispositivo (definir la
huella digital del sistema en el nuevo hardware), haga lo siguiente:

1. En el mena de Security Analytics, seleccione Administration > Servicios.

2. Enla cuadricula Servicios, seleccione un servicio Log Collector.

. L) . . . o7
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

4. Haga clic en la pestafia Configuracion.
5. En Restablecer valor de sistema estable, ingrese una contrasefia en el campo Contraseiia
de lockbox y haga clic en Aplicar.

Generar nueva clave de cifrado

Si genera una nueva clave de cifrado, las contrasefias para cualquier origen de eventos existente
ya no se podran descifrar, por lo que debera restablecer la contrasefa para cada origen de
eventos.

Para generar una nueva clave de cifrado que se aplique a sus parametros de contrasefia de
origen de eventos:

1. Enel ment de Security Analytics, seleccione Administration > Servicios.

2. Enla cuadricula Servicios, seleccione un servicio Log Collector.

. 'IV.l . . . Ve
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

4. Haga clic en la pestaiia Configuracion.

5. En Generar nueva clave de cifrado, haga clic en Aplicar.
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Mostrar una estadistica de Lockbox

La estadistica de Lockbox refleja el estado del Lockbox y si hay origenes de eventos que lo
usan. Hay una alarma asociada con la estadistica del Lockbox que monitorea el estado del
Lockbox. Se produce una condicion de alarma cuando el Lockbox esta en un estado No se
encontré o Mensaje de error.

La estadistica del Lockbox puede ser uno de los siguientes valores:

e OK
o Not Required

Not Found

Error Message
Para mostrar la estadistica del Lockbox:
1. En el mena de Security Analytics, seleccione Administration > Servicios.

2. Enla cuadricula Servicios, seleccione un servicio Log Collector.

. %) . " . o7
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

4. Haga clic en la pestafia Navegador de estadisticas del sistema.

En la siguiente figura se muestra un Lockbox que esta en un estado No se encontrd, el cual
activa una condicion de alarma.

Aarms  Monitoring  Policies  [EECUNNEISWERE  Event Source Monitoring  Settings

Host Component Category Statistic Order By
Any v | |Log Callector v Any v Clear
[IRezex [IRezex ®Ascending ODescending
Host Component Ctegory Statistic subitem Value Last Update Historical Graph
Log Collector All Collections Lockbox Status NotFound 2015-08-06 02:26:21 -
Log Collector Checkpoint Collection Collection State stopped 2015-08-06 02:26:21
Log Collector Checkpoint WorkManager ‘Work Manager State init 2015-08-06 02:26:21

Log Collector Checkpoint WorkManager WarkGraup Continuous Processing Count 0 2015-08-06 02:26:21 it

Log Collector Checkpoint WorkManager WorkGroup Enabled Count 0 2015-08-06 02:26:21 ht

Log Collector Checkpoint WorkManager WorkGroup Threads 0 2015-08-06 02:26:21 i

Log Collector Checkpoint WorkManager WaorkGroups 0 2015-08-06 02:26:21 ot

L llecror Checkooint WorkManas: WorkGrouns Ouevied Wair Tic 0 0150806 (02:26:21 s
Parametros:

Parametros de configuracion de Lockbox

Configurar certificados

Este tema le ensefia a agregar certificados.
Después de realizar este procedimiento, habra agregado un certificado.

Volver a Procedimientos
Procedimiento

Para agregar un certificado:
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1. Enel memi de Security Analytics, seleccione Administration > Servicios.

2. En la cuadricula Servicios, seleccione un servicio Log Collector.

. | % . . . o7
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

4. Haga clic en la pestaina Configuracion.

5. En el panel de opciones, seleccione Certificados.

6. Haga clic en + en la barra de herramientas Certificados.

Se muestra el cuadro de didlogo Agregar certificado.
7. Haga clic en Navegar y scleccione un certificado (*.PEM) de la red.
8. Especifique una contrasefia (si se requiere).
Trust Store Name *

File * Browse

Password

9. Haga clic en Guardar.

Parametros

Parametros de configuracion de los certificados

Paso 3. Configurar origenes de eventos en Security Analytics

Guia de configuracion del protocolo de recopilacion

Volver a Procedimientos

Use estas guias para configurar los protocolos de recopilacion de los origenes de eventos que
tiene en su red empresarial.

o Guia de configuracion de la recopilacion de AWS (CloudTrail)
o Guia de configuracion de la recopilacion de punto de comprobacion

o Guia de configuracion de archivo
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Guia de configuracion de la recopilacion de Netflow

Guia de configuracion de la recopilacion de ODBC

Guia de configuracion de la recopilacion de SDEE

Guia de configuracion de la recopilacion de SNMP

Configurar origenes de eventos de syslog para Remote Collector
Configurar filtros de eventos de syslog para Remote Collector
Guia de configuracion de la recopilacion de VMware

Guia de configuracion de la recopilacion de Windows

Guia de configuracion de Windows existente y NetApp

Origenes de eventos compatibles

Agregar certificados y contrasenas

Este tema le ensefia a agregar certificados.

Después de realizar este procedimiento, habra agregado un certificado.

Volver a Procedimientos

Procedimiento

Para agregar un certificado:

1.
2.

En el menu de Security Analytics, seleccione Administration > Servicios.

En la cuadricula Servicios, seleccione un servicio Log Collector.

. (= . . . .
Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

Haga clic en la pestafia Configuracion.

En el panel de opciones, seleccione Certificados.

Haga clic en + en la barra de herramientas Certificados.

Se muestra el cuadro de didlogo Agregar certificado.

Nota: Asegtrese de que el certificado que agrega sea un certificado valido.

127 Guia de configuracion de la recopilacion de registros




Recopilacion de registros

7. Haga clic en Navegar y secleccione un certificado (*.PEM) de la red.
8. Especifique una contrasefa (si se requiere).

Trust Store Name *
File * Browse

Password

9. Haga clic en Guardar.

Parametros

Pardmetros de configuracion de los certificados

Importar, exportar y editar origenes de eventos de manera masiva

En este tema, se explica como importar, exportar y editar origenes de eventos de forma masiva.

Puede usar la opcidn de exportacidon en masa para exportar los detalles de origenes de eventos
de la configuracion actual y almacenarlos. Estos datos se pueden importar en masa cuando se
presenta un problema relacionado con la configuracion actual y se necesitan los datos de
origenes de eventos que se tenian.

Puede usar la funcion de edicion en masa cuando tiene multiples origenes de eventos que
requieren una modificacion especifica. Puede seleccionar todos los origenes y aplicar la opcion
de edicion simultaneamente en ellos, lo cual evita tener que aplicarla origen por origen.

Después de realizar este procedimiento, habra...

« Importado origenes de eventos en masa.
« Exportado origenes de eventos en masa.

« Editado origenes de eventos en masa.
Volver a Procedimientos
Consulte también

Estan disponibles procedimientos similares en el modulo Origenes de eventos (Administration >
Origenes de eventos). Para obtener detalles, consulte los siguientes temas en la Guia de
administracion de origenes de eventos:
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o Importar origenes de eventos
o Exportar origenes de eventos

o Atributos de edicién masiva de origen de evento

Importar origenes de eventos de forma masiva

Para importar varios origenes de eventos de una vez:

En el menu de Security Analytics, seleccione Administration > Servicios.

En la cuadricula Servicios, seleccione un servicio Log Collector.

. 1% ) . - . o7
Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

Seleccione la pestana Origenes de evento y elija AWS (CloudTrail), Punto de control,
Archivo, Netflow, ODBC, SDEE, Syslog (solo para Remote Collectors), VMware,

Windows y Windows heredado (SNMP no tiene una funcion de importacion).

En la barra de herramientas del panel Origenes, haga clic en Importar origen.

Se muestra el cuadro de didlogo Opcion Adicién en masa.

Bulk Add Option

Cr Import CSV File

() Paszte C5V Content

Close

Seleccione Importar archivo CSV o Pegar contenido CSV. Si selecciona:

e Importar archivo CSV:

a. Haga clic en Siguiente.

Se muestra el cuadro de didlogo Importar.
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b. Haga clic en Agregar y seleccione un archivo .csv de la red.

Import

+
1

File Name =~

newFileEventSources.csv

Close Import

c. Haga clic en Importar.
Los origenes de eventos se agregan a la lista Origen de evento.

o Pegar contenido CSV:

a. Copie el contenido del archivo .csv y péguelo en el cuadro de dialogo.

Bulk Add Option

_+ Import CSY File
(# Paste CSV Content
FileDirl,4%5E.*% 24, FALSE, TRUE TRUE,UTF-

8,10,FALSE,FALSE 1.10E+121.10E+12,65536,10,10, TRUE,O,
TRUE

Close Import

b. Haga clic en Importar.
Los origenes de eventos se agregan a la lista Origen de evento.
Exportar origenes de eventos de forma masiva
o En el menu de Security Analytics, seleccione Administration > Servicios.

o En la cuadricula Servicios, seleccione un servicio Log Collector.

. 1% . ° . .7
. Haga clic en = bajo Acciones y seleccione Ver > Configuracién.
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o Seleccione la pestaiia Origenes de evento y elija AWS (CloudTrail), Punto de control,
Archivo, Netflow, ODBC, SDEE, VMware, Windows y Windows heredado (SNMP no

tiene una funcién de exportacion).

o En el panel Origenes, seleccione uno o varios origenes de eventos y haga clic en Exportar

origen.

Se muestra el cuadro de didlogo Exportacion masiva.

Bulk Export

Export all rows or selected rows?

Selected Cancel

Si selecciona:

o Todo, Security Analytics exporta todos los origenes de eventos a un archivo CSV con

registro de fecha y hora.

Seleccionado, Security Analytics exporta el o los origenes de eventos que seleccion6 a un

archivo CSV con registro de fecha y hora.

Cancelar, Security Analytics cancela la exportacion.

El archivo CSV con registro de fecha y hora (por ejemplo, exported-file-config-Feb-28-
2013-13-31.csv) con los origenes de eventos que seleccioné en la lista.

O E"}"l} B - =xported-file-config-Feb-28-2013-13-31.csv - Microsoft Exce =B
REE R — —
Home Insert Page Layout Formulas Data Review View Acrobat @ - =
w2y / .| - olf=a . .
j & Calibri 2l - |AA Avl |; = General CondltmnalFormattmg g Insert x ﬂ [ﬁ
= =3 . | § - % 2 | 4% Format as Table - 5 Delete ~ @v
Past - || £ Sort & Find &
e g |(Bi R 5 Cell styles - HFormat - || 2 Filter - Select~
Clipboard = Font (F Alignment F} Wumber s Styles Cells Editing
a1 - fe | fileDirectory
| A B c D E F G H I J K L M N
1 |‘fi|eDirect eventSoulfileSpec  fileSaved fileSaveO fileSeque fileEncodi fileDiskQu manageEr manageSz errorFiles savedFile: errorFiles savedFile: [ =
2 |Eur_Londc127.0.0.1 %5E.*%24 FALSE TRUE TRUE UTF-8 10 FALSE FALSE L1E+12 11E+12 65536 65536
3 |US_Chicag127.0.0.1 %5E.*%24 FALSE TRUE TRUE UTF-8 10 FALSE FALSE L1E+12 1.1E+12 65536 65536
4 |US_New_'127.0.0.1 %5E.*%24 FALSE TRUE TRUE UTF-8 10 FALSE FALSE LI1E+12 1.1E+12 65536 65536
4 4 » v| exported-file-config-Feb-28-201 <% [ m []
Ready | [EEEFT oy

Editar origenes de eventos de forma masiva

Para editar varios origenes de eventos de una vez:

1. En la pestafia Origenes de evento del Log Collector, seleccione AWS (CloudTrail),
Punto de control, Archivo, Netflow, ODBC, SDEE, Syslog, VMware, Windows o
Windows heredado (SNMP no tiene una funcion de edicion).
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2. Enel panel Origenes, seleccione varios origenes de eventos y haga clic en lﬁ (icono de
edicion).
Se muestra el cuadro de didlogo Edicién masiva correspondiente al origen de eventos
seleccionado. La siguiente figura es un ejemplo del cuadro de didlogo Edicion en masa de

origen para los parametros del origen de eventos de archivo.

Bulk Edit Source

Basic

Select fields for bulk edit operation. Only selected fields will be updated.

# Enabled =
(~) Advanced

[

[

Cancel (8] 4

3. Seleccione la casilla de verificacion a la izquierda de los campos que desea modificar (por
ejemplo, Depurar).
4. Modifique los parametros seleccionados (por ejemplo, cambie Depurar de Desactivado a

Activado).

5. Haga clic en Aceptar.
Security Analytics aplica el mismo cambio de valores de pardmetros a todos los origenes de

eventos seleccionados.
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Parametros

AWS (CloudTrail)

Punto de comprobacion

Origen de eventos de archivo

Flujo de red

Open Database Connectivity (ODBC)
SDCC

Syslog

VMware

Windows

Probar conexiones de origenes de eventos de manera masiva

En este tema, se explica como importar, exportar y editar origenes de eventos de forma masiva.

Puede usar la opcion de exportacion en masa para exportar los detalles de origenes de eventos
de la configuracion actual y almacenarlos. Estos datos se pueden importar en masa cuando se
presenta un problema relacionado con la configuracion actual y se necesitan los datos de
origenes de eventos que se tenian.

Puede usar la funcién de edicion en masa cuando tiene multiples origenes de eventos que
requieren una modificacion especifica. Puede seleccionar todos los origenes y aplicar la opcion
de edicion simultdneamente en ellos, lo cual evita tener que aplicarla origen por origen.

Después de realizar este procedimiento, habra...
o Importado origenes de eventos en masa.
o Exportado origenes de eventos en masa.

o Editado origenes de eventos en masa.

Volver a Procedimientos
Procedimiento

Para probar varias conexiones de origenes de eventos simultaneamente:

1. En el menu de Security Analytics, seleccione Administration > Servicios.

2. Enla cuadricula Servicios, seleccione un servicio Log Collector.

. W) . ° . o7
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

4. Seleccione la pestana Origenes de evento y clija Plug-ins, ODBC y Windows (los otros

protocolos no tienen una funcién de prueba en masa de conexiones).

5. Seleccione uno o mas:

133 Guia de configuracion de la recopilacion de registros



Recopilacion de registros

« origenes en el panel Origenes para Plug-ins u ODBC

o hosts en el panel Hosts para Windows

El botén Probar conexion esta habilitado.

& Administration =Hosts  EServices  N\EventSources W Health&Wellness  =System @ Security & A @ RSAsecurity Analytics
%, Change Service | -LogCollector |  Config
General  Remote Collectors Files AT Event Destinations  Settings  Appliance Service Configuration

Windows ~ | Config v

Event Categories Hosts

+ = [Z & importSource [ Export Source + & Import Source

™ atias Channel  Max Cycle | UserName | ReadAllEvents  Polli ] Event Source Address Port Transport Moc Debug Enabled Validate Serve Render Locale Windows Type

¥ windows basic 120 5000 administ.  false 180 [ 5985 hitp off true false en-Us Domain C...
| Page 1 of1 | | C Items 1-1 of 1 | Page 1 | of1 | I C Items 1-10f 1

& admin | &) English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.20099-1

6. Haga clic en ™ Test Connection

Se muestra el cuadro de didlogo Prueba en masa de conexiones, en el cual aparece el
estado actual de la prueba para cada origen. El estado puede ser esperando, probando,
aprobado o fallido.

Si decide cerrar la prueba antes de que se complete, la prueba se detiene y se cierra el
cuadro de dialogo Prueba en masa de conexiones.

Una vez que se complete la prueba, los resultados se muestran en el cuadro de dialogo

Prueba en masa de conexiones.
Bulk Test Connections
Status Error Message

L
Testing

Parametros

AWS (CloudTrail)
Open Database Connectivity (ODBC)
Windows
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Configurar origenes de eventos de syslog para Remote Collector

En este tema se indica como configurar los origenes de eventos de syslog para el Log Collector.

Después de realizar este procedimiento, habra:
o Configurado un origen de eventos de syslog

o Modificado un origen de eventos de syslog

Precaucion: No configure la recopilacion de syslog para los Log Collectors locales.
Solo debe configurar la recopilaciéon de syslog para los Remote Collectors.

Volver a Procedimientos

Procedimientos

Configurar un origen de eventos de syslog

Nota: El Log Decoder recopila mensajes de syslog directamente desde los origenes de
eventos del sitio local. Esto significa que solo debe completar los siguientes procedimientos si
esta recopilando mensajes de syslog desde un sitio remoto mediante un Remote Collector.

Para configurar un origen de eventos de syslog:
1. Enel ment de Security Analytics, seleccione Administration > Servicios.

2. En la cuadricula Servicios, seleccione un servicio Log Collector.

. %) . . . . r
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracién.

4. En la pestafia Origenes de evento de Log Collector, seleccione Syslog/Configurar en el
menu desplegable.
En el panel Categorias de evento se muestran los origenes de eventos de syslog que estan

configurados, si los hay.

5. Enla barra de herramientas del panel Categorias de evento, haga clic en +

Se muestra el cuadro de didlogo Tipos de origen de evento disponibles.
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Available Event Source Types

L] Name ~

] checkpoint

6. Seleccione un tipo de origen de eventos (por ejemplo, syslog-tcp) y haga clic en Aceptar.

El tipo de origen de eventos recién agregado se muestra en el panel Categorias de evento.

7. Seleccione el nuevo tipo en el panel Categorias de evento y haga clic en + en la barra de

herramientas del panel Origenes.

Se muestra el cuadro de didlogo Agregar origen.
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Add Source

Basic

Port * 514 o
Enabled ™

(= Advanced

InFlight Publish Log 0

Threshold

Maximum Receivers 2 o
Event Filter ~

Debug

Cancel

8. Modifique cualquiera de los ajustes de los parametros y haga clic en Aceptar.

El origen de eventos de syslog se agrega al panel Origenes.

& Administration =Hosts = &Services  N\EventSources  WHealth&Wellness 3= System & Security ® A @ RSA'security Analytics
. Change Service | -LogCollector |  Config
General  Local Collectors ~ Files  [RVSUSSMWSN  cettings  Appliance Service Configuration
Syslog ~ | Config ~
Event Categories Sources
+ = + & Import Source
[ Name O Name Port Maximum receivers Event Filter Debug Enabled
™ syslog-tcp [ wepsi4 514 2 off true
[ syslog-udp O wpr77 777 2 Verbose true
| Page 1 of1 | | Page |1 of1 | 1c Items 1-2 of 2

2 admin | @ English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.20093-1

Modificar un origen de eventos de syslog

Para modificar un origen de eventos:
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1. Enel ment de Security Analytics, seleccione Administration > Servicios.

2. En la cuadricula Servicios, seleccione un servicio Log Collector.

. %] . . . o7
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracién.

4. En la pestafia Origenes de evento de Log Collector, seleccione Syslog/Configurar en el

menu desplegable.
5. Seleccione un tipo de origen de eventos (por ejemplo, syslog-tcp) y haga clic en Aceptar.

6. En el panel Origen, seleccione un origen de eventos (por ejemplo, tcp514) y haga clic en

4

Se muestra el cuadro de didlogo Editar origen.

Edit Source

Basic

MName tcp514
Port * 514
Enabled ™

(~) Advanced

InFlight Publish Log 0

Threshold
Maximum Receivers 2 o
Event Filter w

Debug

5. Modifique los parametros que necesiten cambios y haga clic en Aceptar.

Security Analytics aplica los cambios de parametros al origen de eventos seleccionado
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Parametros

Parametros de configuracion del origen de eventos de syslog para Remote Collector

Configurar filtros de eventos de syslog para Remote Collector

En este tema se indica como crear y mantener filtros de eventos para el protocolo de
recopilacion de syslog.

Después de realizar este procedimiento, habra:

o Configurado un filtro de eventos de syslog
« Modificado reglas de filtros de eventos de syslog.
Precaucion: No configure la recopilacion de syslog para los Log Collectors locales. Solo

debe configurar la recopilacion de syslog para los Remote Collectors. Consulte Acceder a
Local y Remote Collectors para obtener informacion de configuracion adicional.

Volver a Procedimientos
Configurar un filtro de eventos de syslog

Para configurar un origen de eventos de archivo:

1. En el mena de Security Analytics, seleccione Administration > Servicios.

2. En la cuadricula Servicios, seleccione un servicio Log Collector.

. L% ) . . . o7
Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

el

4. Enla pestafia Origenes de evento de Log Collector, seleccione Syslog/Filtros en los menus
desplegables.

& Administration © = Hosts = Services N

-+, Change Service | I3 | - Log Collector

General Local Collectors Files Event Source

Syslog ~ |Filters ~

En la vista Filtros se muestran los filtros de Syslog que estan configurados, si los hay.

5. Enla barra de herramientas del panel Filtros, haga clic en +

Se muestra el cuadro de dialogo Agregar filtro.
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Add Filter

Mame * Filter100

Description * Syslog Leve

Cancel

6. Ingrese un nombre y una descripcidn para el nuevo filtro y haga clic en Agregar.

El nuevo filtro se muestra en el panel Filtro.

& Administration = Hosts £ Services M Event Sources ¥ Health & Wellness 3= System B Security (0) z:‘ e RSA Security Analytics
£ Change Service | -LogCollector | Config ©
General Local Collectors Files Event Sources Settings  Appliance Service Configuration
Syslog ~  Filters v
Filters
+
[ Name
[ Filerioo
| Page 1 of1 |

2 admin | € English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.20098-1

7. Seleccione el nuevo filtro en el panel Filtros y haga clic en + en la barra de herramientas
del panel Filtrar reglas.

Se muestra el cuadro de didlogo Agregar regla de filtro.

8. Haga clic en + bajo Condiciones de la regla.

9. Agregue los parametros para esta regla y haga clic en Actualizar > Aceptar.
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Add Filter Rule

Filter Name *

Rule Description *

Rule Conditions

) Key * Operator * Use Regex Value Ignore Case Action
Match * No Match *
Syslog Level (syslog.level) « Equals v ™ 1-2 (] Accept ~ |Drop

Filter100

SysloglLevel100

Cancel

Security Analytics actualiza el filtro con la regla que definio.

Clave

Operador

Usar regex

Valor

Omitir mayusculas y

minuasculas

Los valores validos son:

o Nivel de syslog
o Direccion IP de origen

o Evento crudo

Los valores validos son:
o Contiene

o Esigual a
Opcional. Puede seleccionar esta opcion si desea usar regex.

El valor depende del valor de la clave que selecciono.
Por ejemplo, si elige Nivel de syslog para Clave, el valor serd un

numero que denota el nivel de syslog.

Opcional. Seleccione esta opcion para no hacer caso de la distincion de

mayusculas de minusculas.
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Accion Si hay una coincidencia, puede elegir las acciones aceptar, descartar,

condicidn siguiente o regla siguiente.

Si no hay una coincidencia, puede elegir las acciones aceptar,
descartar, condicion siguiente o regla siguiente.

Modificar reglas de filtro

Para modificar un origen de eventos:

1.
2.

5.

6.

En el menu de Security Analytics, seleccione Administration > Servicios.

En la cuadricula Servicios, seleccione un servicio Log Collector.

N . . .
Haga clic en = bajo Acciones y seleccione Ver > Configuracién.

En la pestafia Origenes de evento de Log Collector, seleccione Syslog/Filtros en el menu
desplegable.

& Administration © = Hosts = Services N

. Change Service | M - Log Collector

General Local Collectors Files Event Source

Syslog ~ | Filters W

En la vista Filtros se muestran los filtros de Syslog que estan configurados, si los hay.

En la lista Filtrar reglas, seleccione una regla y haga clic en lﬁ

Se muestra el cuadro de dialogo Editar regla de filtro.
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Edit Filter Rule
Filter Name * Filter100
Rule Description * Sysloglevel100

Rule Conditions

+
O Key * Operator * Use Regex Value * Ignore Case Action
Match * No Match *
[ sysloglevel Equals true 1-2 true Accept Drop
Cancel (014
7. Seleccione la condicion de la regla que desea modificar.
Edit Filter Rule
Filter Name * Filter100
Rule Description * Sysloglevel100
Rule Conditions
™ Key * Operator * Use Regex Value * Ignore Case Action
Match * No Match *
Syslog Level (syslog.level) « |Equals « ™ 1-2 4 Accept + | Drop -~
Cancel OK

8. Modifique los parametros de condicion que necesiten cambios y haga clic en Actualizar >

Aceptar.

Security Analytics aplica los cambios en los parametros de condicion a la regla de filtro
seleccionada.

Parametros

Vista Filtros de eventos de syslog para Remote Collector
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Paso 4. Configurar los origenes de eventos para enviar eventos a Security

Analytics

Descripcién general

En este tema se incluye una tabla con vinculos a las instrucciones de configuracion de cada
origen de eventos compatible con Security Analytics.

Origenes de eventos compatibles de RSA Security Analytics
Volver a Procedimientos

En la siguiente ilustracion se muestra la primera seccion de la tabla que sera parte del contenido
insertado en esta guia.

Overview

This topic lists the Event Sources currently supported by RSA Security Analytics and has links to the available Configuration
Instructions.

RSA Supported Event Sources

The following is an alphabetical list of supported event sources that are available in Security Analytics,

A B C D E F G H 1 J K
L A N (o] P R s T v N z
A
Event Source Version Parser Name Collection Instructions
Name Method
Accurev 601 accurev File
=
Additional
Downloads 8§
Actiance Vantage | 12.2 actiancevantage  ODBC
>3
Actividentity 4TR |6.4.1 actividentity opsc R
ESSAAA Server e
AifMagnet Enterp | 75,685,101 | aimagnetenterpri | Syslog R
rise = =
Alcatel- 6600, 6850, 9700 ' alcatelomniswitch | Syslog, SNMP . e
Lucent OmniSwit . ]
. —— L)
o,\ Apache HTTP  2.1,22,24 (apache e Syslog, File 4 - .
Server — — &
Apache 60,7.0,8044  apachetomcat  Syslog, File
Tomcat Server >z

A Administration © =Hosts ~ BServices  MEventSources @ Health & Wellness = system i security @ B © RSAsecurity Analytics
£ Change Service | E1og Decoder ecoder | Config ©
General Files Data Retention Scheduler ~ App Rules ~ Correlation Rules Feeds Parsers Advanced  Appliance Service Configuration
System Configuration Parsers Ct‘z“"ﬁgm‘at\on‘.‘ Enable Al Dizable All
Name Config Value Name / \ Config Value
Compression 0 @ ALERTS Enabled
Port 50002 BITTORRENT ‘.‘ Enabled
SSL Port 56002 FIX Enabled
Stat Update Interval 1000 @ GeolP “I Disabled
Threads 20 GV\UTELL-’«:‘ A Enabled e
Log Decoder Configuration Ser\f\cl"e Parsers Co'wﬂgur'a[mb Enable Al Disable All
e —— Nome | | contig value
|~ B
3 Adapter =
Berkeley Packet Filter A
Capuwre Interface Selected log_events,Log Events v
= Coche apconintellzpatch 4
Cache Directory Ivarlnetwitness/logdecodericache JRS—
Coche sz o8 arborpeakflow “ o
Apply

2 admin | @)English (United States) | GMT+00:00

Send Us Feedback | 10.5.0.0.15769-1
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Busque el nombre del origen de eventos (por ejemplo, servidor Apache HTTP).

00

Verifique que sea compatible con el protocolo de recopilacion (por ejemplo, el protocolo
de recopilacion de archivos).

. / . . .y .
Haga clic en - para ver las instrucciones de configuracion del origen de eventos.

© ©

Verifique que haya descargado el analizador correcto (por ejemplo, apache) desde LIVE
a Log Decoder y que lo haya habilitado.
Paso 5. Iniciar y detener servicios para los protocolos configurados

En este tema se indica como iniciar un servicio de recopilacién y cémo habilitar el inicio
automatico de uno de estos servicios.

Contexto

Si un servicio de recopilacién se detiene, puede ser necesario iniciarlo nuevamente o tal vez
desee habilitar su inicio automatico.

Iniciar un servicio de recopilacion

Volver a Procedimientos

En la siguiente figura se muestra como iniciar un servicio de recopilacion.

# Administration © E Appliances @ Services D Health & Wellness D’—,y‘-’,mm

Services
s +- FZ |V | Flcenses~ | #=
Name L Name Licensed  Appliance Type Version “ Refresh 2= Explore
B All o i S SR e . .
1 e g log Collector 2222 O stop ® security

() Restart

™ Remote Collector 7 legacy LogCollector 3333

| Page 177.7“6?“%&.,_;_7_} (e

Displaying 1- 14 of 14

Feedback  10.4.0.0.9628-1

Seleccione un servicio Log Collector y haga clic en = bajo Acciones.

o Haga clic en Ver > Sistema.
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A Administration © & Hosts 8 services

- Change Service | B8 NWAPPLIANCEZ21159 - Log Coll

. —:“Q_stTas'-Ls 'E'J Shutdown Service

4

i o s

@Cﬂlleninn -

Haga clic en Recopilaciéon > servicio (por ejemplo, Windows heredado) y, a continuacion,
haga clic en Iniciar.

Habilitar el inicio automatico de servicios individuales

En la siguiente figura se muestra como habilitar el inicio automatico de un servicio de
recopilacion.

o

= system

# Administration =Hosts @ Services R\ Event Sources @ Health & Wellness

& security & B © RSAsecurity Analytics

Groups Services
+ o] +o =1 X
Name Name— Licenses  Host Type Version
S @ | =4 NWAPPLIANCEZI159-LogCollector & NWAPPLIANCE21159  LogCollector 10.5.0.0.13874 )
° Log Decoder 10.4.0.0 IS M system
| “JE\” stats
° Log Collector \
8 Edit|
\ Config
L4 Log Decoder Start \ Ex
stop |
Log Collector \
° o Colecto Restart |
° Log Decoder @
o 0500828 -y ‘
° 0.5.0.0.15974 F) '\‘ ‘ S
Page of1 | Ic \ Displaying 1-100f 10

hitps:// /admin/servicess

Seleccione un servicio Log Collector y haga clic en = bajo Acciones.

Haga clic en Ver > Configuracion.
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A Administration =Hosts ~ BServices  MEventSources W Health & Wellness 3= System Bsecurity P @ RSA Security Analytics

# Change Service | IH NWAPPLIANCE21159 - Log Collector |  Config &

General Local Collectors Files Event Sources Settings Appliance Service Configuration

System Configuration

Name Config Value
Comprassian 0

Port 50001
SSLFIPS Mode (]

S5L Port 56001 -

Collector Configuration Ergple s Disaie Al

Name Config Value

& Check Point Collection -
Start Collection on Service Startup O ’

 File Collection

Start Collection on Service Startup ™ -

2 admin | @Engiish (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.15589-1

o o

a Seleccione la casilla de verificacion Iniciar la recopilacion en el arranque del
servicio para un servicio de recopilacion (por ejemplo, Windows heredado) y haga clic en
Aplicar.

o (Opcional) Puede hacer clic en Activar todo y, a continuacion, en Aplicar para
establecer el inicio de cada servicio de recopilacion en el arranque del servicio Log Collector.

Paso 6. Verificar que la recopilacion de registros esté funcionando

En este tema se indica como verificar la correcta configuracion de la recopilacion de registros.
Debe verificar que la recopilacion de registros esté configurada correctamente; de lo contrario,

podria no funcionar

Procedimiento
Volver a Procedimientos
Los siguientes métodos permiten verificar que la recopilaciéon de registros esté funcionando.

o Verifique que haya actividad de evento en la pestafia Monitoreo de origenes de eventos de

la vista Administration > Estado y condicién.

o Verifique que haya analizadores en el campo device.type de la columna Detalles de

Investigation > vista Eventos para el protocolo de recopilacion que configurd.

Consulte los pasos para verificar que el protocolo esté configurado correctamente en la guia de
configuracion de cada protocolo de recopilacion.
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Referencia: Interfaz de parametros de configuracion

La vista Configuracion del servicio Log Collector es la vista en la cual se mantienen todos los
parametros de Log Collector.

Pestana General = Parametros de alto nivel que rigen la operacion del servicio Log Collector y
cada protocolo de recopilacion.

Origenes de eventos = Origenes de eventos compatibles (punto de comprobacion, archivo,
ODBC, Netflow, plug-ins, SDEE, SNMP, Syslog, VMware, Windows y Windows existente)

Pestaiia Configuracion = Configuracion de seguridad de lockbox y administracion de
certificados.

Consulte las pestafias Archivos y Configuracion del servicio Appliance en la Guia de
configuracion de hosts y servicios para obtener informacion sobre los parametros de
configuracion en estas pestafias.

Pestaia General de la recopilacion de registros

En este tema se presentan las funciones de la vista Configuracion de servicios > pestaiia
General que se relacionan especificamente con Log Collector.

El administrador de RSA Security Analytics debe configurar origenes de eventos para enviar
registros a los recopiladores. Cuando los origenes de eventos estan configurados, sondean
origenes de eventos, recuperan registros y envian los datos de eventos a Security Analytics. En
la vista Configuracion de servicios > pestafia General, puede ejecutar las siguientes acciones:

o Ajuste los parametros de configuracion del sistema, si es necesario, en el panel

Configuracion del sistema.

« Configure el inicio automatico de la recopilacion de registros por tipo de origen de eventos en
el panel Configuracién de Log Collector:

o Punto de comprobacion

o Archivo

e Flujo de red

« ODBC

o Plug-ins (AWS CloudTrail)
« SDEE

o SNMP

o VMware
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o Windows

o Windows existente

Para acceder a la pestafia General de la recopilacion de registros:

1. En el menu de Security Analytics, seleccione Administration > Servicios.

2. En Servicios, seleccione un servicio Log Collector.

. %) . . . .7
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

La vista Configuracion del servicio se muestra con la pestafia General de Log Collector
abierta.

» Administration © & Hosts = Services N\ Event Sources ¥ Health & Wellness = System i Security (0] 20_,. @  RSASecurity Analytics |
% Change Service | -LogCollector |  Config
General Local Collectors Files Event Sources Settings Appliance Service Configuration
System Configuration
Name Config Value
Compression 0
Port 50001
SSL FIPS Mode O
SSL Port 56001
Stat Update Interval 1000
Threads 20
Collector Configuration Enable All - Disable Al
Name Config Value
= Check Point Collection
Start Collection on Service Startup O
= File Collection
Start Collection en Service Startup m}
2 Netflow Collection
Start Collection on Service Startup D

2 admin | €D English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.20099-1

Panel Configuracion del sistema

El panel Configuracion del sistema administra la configuracion de un servicio de Security
Analytics. Cuando un servicio se agrega por primera vez, se aplican valores predeterminados.
Puede editar estos valores para ajustar el rendimiento. Consulte la pestafia General para obtener
una descripcion de estos parametros.

La seccion Configuracion del sistema tiene estos parametros.
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Parametro Descripcion

Compresion  La cantidad minima de bytes que se deben transmitir por respuesta antes de la

compresion. Si se define en 0, se deshabilita la compresion. El valor pre-
determinado es 0.
Un cambio en el valor se aplica de inmediato en todas las conexiones sub-

siguientes.

Puerto El puerto en el cual escucha el servicio. Los puertos son:
o 50001 para Log Collectors
o 50002 para Log Decoders
e 50003 para Brokers
o 50004 para Decoders
o 50005 para Concentrators

e 50007 para otros servicios

Modo SSL Cuando se habilita (activado), la seguridad de la transmision de datos se admi-
FIPS nistra mediante el cifrado de informacion y la entrega de autenticacion

mediante certificados SSL. El valor predeterminado es off.

Puerto SSL El puerto SSL de Security Analytics Core en el cual escucha el servicio. Los

puertos son:

e 56001 para Log Collectors
e 56002 para Log Decoders
o 56003 para Brokers

e 56004 para Decoders

e 56005 para Concentrators
e 56007 para otros servicios

Intervalo de La cantidad de milisegundos entre las actualizaciones de estadisticas del sis-

actualizacion tema. Los numeros mas bajos permiten actualizaciones frecuentes y pueden

de esta- retrasar otros procesos. El valor predeterminado es 1,000.
disticas Un cambio en el valor se aplica de inmediato.
- J
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Parametro Descripcion

Hilos El numero de hilos de ejecucion en el pool de hilos de ejecucion para manejar

solicitudes entrantes. Si se define en 0, se permite que el sistema decida. El
valor predeterminado es 15.

Un cambio se aplica tras el reinicio del servicio.
N J

Panel Configuracion de recopilador

El panel Configuracion de recopilador proporciona una manera de activar el inicio automatico de
recopilacion de registros por tipo de origen de eventos: Punto de comprobacion, archivo, ODBC,
SDEE, SNMP, Syslog, VMware y Windows.

m Valor de configuraciéon

Activar todo Activa o desactiva la recopilacion automatica de todos los tipos de

Desactivar todo eventos.

o Activar todo = inicia la recepcion de eventos y la recopilacion de
registros para todos los tipos de evento cuando se inicia el servicio

Log Collector.

o Desactivar todo = (valor predeterminado) no recibe datos de
eventos para ningun tipo de evento hasta que usted inicia

explicitamente la recopilacion.

Iniciar la reco- Habilita el inicio automatico, por tipo de origen de eventos, de la reco-
pilacion en el arran-  pilacion de registros cuando se inicia el servicio Log Collector. Los

que del servicio valores validos son:

o Seleccionado = inicia la recopilacion de registros cuando se inicia

el servicio Log Collector.

o No seleccionado = (predeterminado) no recopila datos de eventos

hasta que usted inicia explicitamente la recopilacion.

Aplicar Haga clic en Aplicar para guardar los cambios realizados en los valo-

res de los parametros.
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Tareas

Consulte la Guia de introduccion a la recopilacion de registros para obtener mas informacion
acerca de la habilitacion o la deshabilitacion del inicio automatico de la recopilacion o del inicio
y la detencion de protocolos de recopilacion de registros.

Pestaiia Destinos de evento de la recopilacion de registros

Use la pestafia Destinos de evento de la vista Configuracion del servicio de recopilacion de
registros para configurar el destino de los datos de eventos que recopila el Log Collector:

o Log Decoders
o Feed de identidad

Requisitos previos
Debe implementar la siguiente configuracion para crear un feed de identidad.
o Un servicio Log Collector con un procesador de eventos de feed de identidad

o Un servicio Log Collector con la recopilacion de Windows configurada y habilitada

Nota: Consulte el tema Crear un feed de identidad de la Guia de administracion de recursos

de Live para obtener mas informacion sobre como crear e investigar acerca de un feed de
identidad.

El permiso requerido para acceder a esta vista es Administrar servicios.

1. En el mena de Security Analytics, seleccione Administration > Servicios.

2. Enla cuadricula Servicios, seleccione un servicio Log Collector.

3. Haga clic en = bajo Acciones y seleccione Ver > Configuracién.
4. Haga clic en la pestana Destinos de evento.
5. En el menu desplegable Seleccionar destinos de evento:

o Seleccione Log Decoder para configurar destinos de Log Decoder para los datos de

eventos que recopila el Log Collector.

Nota: Debe seleccionar un servicio Log Decoder en el cuadro de didlogo
Agregar destino de Log Decoder, pero el resto de la configuracion se realiza
automaticamente.

o Seleccione Feed de identidad para configurar un destino de feed de identidad para los

datos de eventos que recopila Log Collector.
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# Administration == Hosts B services N Event Sources ¥ Health & Wellness = System Bsecuity () BB @ RSASecurity Analytics
&% Change Service | NWAPPLIANCE2506 - Log Collector |  Config ©
General Remote Collectors Files AV LIVl Fvent Destinations Appliance Service Configuration
Select Event - -
Destinations Log Decode
Destination Groups Log Decoders
+ = +
M Name ~ | Name ~ Host Port ssL Failover Log Decoders Status
¥ logdecoder O logdecoder 127.0.0.1 514 false started
| Page 1 of1 | | | Page 1 of 1 | | C Items 1 -1 of 1
2 admin | @ English (United States) | GMT+00:00 Send Us Feedback | 10.5.0.1.18203-1
2 Administration © & Hosts B services R Event Sources W Health & Wellness = Systemn & security e RSA Security Analytics
& Change Service | NWAPPLIANCE2506 - Log Collector |  Config @
General Remote Collectors Files S &GS Event Destinations Settings Appliance Service Configuration
Select Event § -
Destinations Identity Feed
Identity Feed
-&
¥ Name ~ Rollover Interval Update Interval Event Source Filter  Status Start Processor on Service Startup
¥ IDFEED 3 1 true
| Page 1 of1 | I C Items 1-10of 1

2 admin | @) English (United States) | GMT+00:00 Send Us Feedback | 10.5.0.1.18203-1

Parametros de la recopilaciéon de registros

La vista Configuracién de la recopilacion de registros permite mantener todos los parametros de
la recopilacion de registros.

Pestaia Origenes de evento de la recopilacién de registros

En este tema se presentan los parametros de configuracion de servicios disponibles en la pestafia
Origenes de evento de la vista Configurar del servicio de recopilacion de registros.

Use la pestana Origenes de evento de la vista Configuracion del servicio Log Collector para
configurar los origenes de eventos de AWS (CloudTrail), Punto de comprobacion, Archivo,
ODBC, SDEE, Syslog, SNMP, VMware, Windows y Windows heredado.

Para acceder a la pestafia Origenes de evento de la recopilacion de registros:

1. En el ment de Security Analytics, seleccione Administration > Servicios.
2. En la cuadricula Servicios, seleccione un servicio Log Collector.

3. Haga clic en o bajo Acciones y seleccione Ver > Configuracion.

La vista Configuracion del servicio se muestra con la pestafia General de Log Collector
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abierta.

4. Haga clic en la pestafia Origenes de evento.

A Administration @ = Hosts & services N Event Sources W Health & Wellness == system i security RSA "Security Analytics
Change Service [l NWAPPLIANCE21159 - Log Collector |  Config
General Local Collectors Files Event Sources Settings Appliance Service Configuration

File ~ | Config v

Event Categories Sources

+ - + & Import Source
M Name [l FileDi Address File Spec  File Encoding | Enabled  Ignore Encoding Conversion Errors | File DiskQuota  Sequential Processing ~ Save OnError  Save On Su
¥ apache O BL 127.00.1 s 3 UTF-3 true true 10 true true false

4 L4
| Page 1 | of1 | | Page 1 | of1 | | C Iltems 1-1of 1

3 sdmin | @B Engiish (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.15589-1

Caracteristicas

La vista Archivo/Configurar de la pestana Origenes de evento tiene dos paneles: Categorias de
evento y Origenes.

Menu Tipos de origen de evento

La pestafia Origenes de evento de Log Collector tiene un menu desplegable de dos casillas en
las cuales se selecciona el protocolo de recopilacion y cualquier pardmetro de apoyo para ese
protocolo.

En la casilla izquierda, seleccione uno de los siguientes protocolos: Punto de comprobacion,
Archivo, ODBC, Plug-ins, SDEE, SNMP, SNMP, VMware, Windows y Windows existente.

En la casilla derecha, seleccione:

o Configurar para configurar los parametros genéricos del origen de eventos para el tipo que
selecciono en la lista desplegable de la izquierda. Todos los paneles Config tienen una barra

de herramientas con estas opciones:
o Agregar, Editar y Eliminar
o Importar (también Importar origen, Importar DSN)
o Exportar (también Exportar origen, Exportar DSN)
o Enel caso de ODBC, SNMP y Windows solamente:
o Para la recopilacion de ODBC, seleccione los DSN que se configuraran.

o Para SNMP, Administrador de usuarios de SNMP v3
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o Para configuracion de Windows, dominios de Kerberos

o En el caso de Syslog solo en Remote Collectors, Syslog y Filtros

Cuando selecciona una opcion, aparece un panel de configuracién donde puede configurar los
parametros de recopilacion de los origenes de eventos. Los paneles de configuracion de los
origenes de eventos tienen algunas diferencias leves y se describen por separado.

En el siguiente menu desplegable se muestran los pardmetros de configuracion seleccionados
para Punto de comprobacion.

Check Point ~  Config ~

Tareas

Paso 3. Configurar origenes de eventos en Security Analytics

Vista Filtros de eventos de syslog para Remote Collector

En este tema se describen los parametros de la vista Filtros de syslog.

Para acceder a la vista Filtros de syslog:

1. En el mena de Security Analytics, seleccione Administration > Servicios.
2. Enla cuadricula Servicios, seleccione un servicio Log Collector.

3. Haga clic en o bajo Acciones y seleccione Ver > Configuracion.

4. En la pestania Origenes de evento de Log Collector, seleccione Syslog/Filtros en los menus
desplegables.

En la vista Filtros se muestran los filtros de Syslog que estan configurados, si los hay.
Caracteristicas

En la siguiente tabla se describen los parametros de la vista Filtros de syslog.

Clave Los valores validos son:
o Nivel de syslog
o Direccion IP de origen

o Evento crudo
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Operador

Usar regex

Valor

Omitir maytsculas y

minuasculas

Accién

Tareas

Procedimientos

Los valores validos son:
o Contiene

o Esigual a
Opcional. Puede seleccionar esta opcion si desea usar regex.

El valor depende del valor de la clave que selecciono.
Por ejemplo, si elige Nivel de syslog para Clave, el valor sera un

numero que denota el nivel de syslog.

Opcional. Seleccione esta opcion para no hacer caso de la distincion de

mayusculas de minusculas.

Si hay una coincidencia, puede elegir las acciones aceptar, descartar,
condicion siguiente o regla siguiente.
Si no hay una coincidencia, puede elegir las acciones aceptar, des-

cartar, condicion siguiente o regla siguiente.

Parametros de configuracion del origen de eventos de syslog para Remote Collector

En este tema se describen los parametros de la vista Origenes de eventos de syslog.

Precaucion: No configure la recopilacion de syslog para los Log Collectors locales. Solo
debe configurar la recopilacion de syslog para los Remote Collectors.

Para acceder a la pestafia Origenes de evento para un Remote Log Collector:

1. En el ment de Security Analytics, seleccione Administration > Servicios.

2. Enla cuadricula Servicios, seleccione un servicio Log Collector.

. o . . .,
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracién.

4. En la pestafia Origenes de evento de Log Collector, seleccione Syslog/Configurar en el

menu desplegable.
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A Administration SHosts ~ Services  NEventSources W Health &Wellness ~ =System @ Security A @ RSASecurity Analytics

£ ChangeService | @ -LogCollector | Config

General Local Collectors Files Event Sources Settings Appliance Service Configuration

Syslog v Config v

Event Categories Sources

+ = + & Import Source

[ Name O Name Port Maximum receivers Event Filter Debug Enabled
¥ syslog-tep O tepsia 514 2 off true

[ syslogudp O tep777 7 2 Verbose true

| Page 1 of1 | | Page 1 of1 | | C Items 1-2 of 2

2 admin | @ English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.20099-1

La vista Syslog/Configuracion de la pestaiia Origenes de evento tiene dos paneles: Categorias
de evento y Origenes.

Panel Categorias de evento

En el panel Categorias de evento, puede agregar o eliminar los tipos de origenes de eventos
correspondientes.

Caracteristica | Descripciéon

+ Muestra el cuadro de dialogo Tipos de origen de evento disponibles en el

cual se selecciona el tipo de origen para el cual desea definir pardmetros.

- Elimina los tipos de origenes de eventos seleccionados en el panel Cate-
gorias de evento.
Selecciona los tipos de origenes de eventos.
Nombre Muestra el nombre de los tipos de origenes de eventos que ha agregado.

Cuadro de dialogo Tipos de origenes de eventos disponibles

El cuadro de dialogo Tipos de origen de evento disponibles muestra la lista de tipos de origenes
de eventos compatibles.

Caracteristica | Descripcion

Selecciona el tipo de origen de eventos que desea agregar.
Tipo Muestra los tipos de origenes de eventos disponibles para agregar.
Cancelar Cierra el cuadro de dialogo sin agregar el tipo de origen de eventos.
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Caracteristica | Descripcion

OK Agrega el tipo de origen de eventos seleccionado al panel Categorias de

evento.

Panel Origenes

Use este panel para revisar, agregar, modificar y eliminar origenes de eventos y sus parametros
para el tipo de origen de eventos que seleccioné en el panel Categorias de evento.

Barra de herramientas

En la siguiente tabla se proporcionan descripciones de las opciones de la barra de herramientas.

Caracteristica | Descripcion

+ Muestra el cuadro de dialogo Agregar origen, en el cual puede definir los
parametros para un host de firewall.

- Elimina el host que selecciond.

Z Abre el cuadro de dialogo Editar origen, en el cual puede editar los
parametros del origen de eventos seleccionado.

Seleccione varios origenes de eventos y haga clic en |ﬁ para abrir el
cuadro de dialogo Edicion en masa de origen, en el cual puede editar los
valores de los parametros de los origenes de eventos seleccionados.

Consulte la Guia de configuracion de la recopilacion de registros para
obtener informacion detallada sobre como importar, exportar y editar
origenes de eventos en masa.

& Import Source  Abre el cuadro de didlogo Opcion Adicion en masa, en el cual puede
importar hosts de forma masiva desde un archivo de valores separados
por comas (CSV).

Consulte la Guia de configuracion de la recopilacion de registros para
obtener informacion detallada sobre como importar, exportar y editar
origenes de eventos en masa.

™ Export Source  Crea un archivo .csv que contiene los parametros de los hosts
seleccionados.

Consulte la Guia de configuracion de la recopilacion de registros para
obtener informacion detallada sobre como importar, exportar y editar
origenes de eventos en masa.
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Cuadro de dialogo Agregar/Modificar origenes

En este cuadro de didlogo, se agrega o se modifica un origen de eventos del tipo de origen de
eventos seleccionado.

Caracteristica | Descripcion

Parametros de ori- Muestra los parametros completados con los valores predeterminados.

gen

Cancelar

OK

Ingrese o modifique los valores apropiados.

Cierra el cuadro de dialogo sin agregar un origen de eventos ni guardar los

valores de los parametros del origen de eventos seleccionado.

En el cuadro de dialogo Agregar origenes, agrega el origen de eventos y
sus parametros. En el cuadro de dialogo Editar origen, aplica los cambios

en los valores de los parametros del origen de eventos seleccionado.

Parametros de origen

En la siguiente tabla se proporcionan descripciones de los parametros del origen.

Basico

Puerto* El puerto predeterminado es 514.

Activado Seleccione la casilla de verificacion para activar la configuracion del origen de
eventos con el fin de iniciar la recopilacion. La casilla de verificacion esta
seleccionada de manera predeterminada.

Avanzado

Numero Cantidad maxima de recursos de receptor que se usan para procesar los even-

maximo de tos de syslog recopilados. El valor predeterminado es 2.

receptores
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Umbral de Establece un umbral que, cuando se alcanza, Seguridad Analytics genera un
mensaje de registro para ayudarle a resolver problemas de flujo de eventos. El
umbral es el tamano de los mensajes de eventos de syslog que fluyen
publicacion  actualmente desde el origen de eventos a Security Analytics.

registro de

en trans- Los valores validos son:
ferencia o 0 (valor predeterminado): deshabilita el mensaje de registro
o Entre 100 y 100,000,000: Genera un mensaje de registro cuando los
mensajes de eventos de syslog que fluyen actualmente desde el origen de
eventos a Security Analytics estan en el rango de 100 a 100,000,000 bytes.
Filtro de Seleccione un filtro.

eventos Consulte Configurar un filtro de eventos de syslog para obtener instrucciones
sobre como definir filtros.

Depurar Precaucion: Active la depuracion (defina este parametro en "Activado" o
"Detallado") solamente si tiene un problema con un origen de eventos y
necesita investigarlo. La activacion de la depuracion afectara negativamente
el rendimiento del Log Collector.

Activa/desactiva el registro de depuracion del origen de eventos.
Los valores validos son:

o Apagado = (predeterminado) desactivado

o Encendido = activado

o Detallado = activado en el modo detallado: agrega a los mensajes

informacion del hilo de ejecucion e informacion contextual del origen.

Este parametro esta disefiado para depurar y monitorear problemas aislados en
la recopilacion de origenes de eventos. El registro de depuracion es detallado,
por lo que se debe limitar la cantidad de origenes de eventos para minimizar el
impacto en el rendimiento.

Si cambia este valor, el cambio se implementa inmediatamente (no es
necesario reiniciar).

Cancelar Cierra el cuadro de didlogo sin agregar el tipo de origen de eventos.

OK Agrega los parametros del origen de eventos.
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Tareas

Procedimientos

Configurar un filtro de eventos de syslog

Pestafa Configuracion de recopilacion de registros

En este tema se describen los parametros de configuracidon de servicio disponibles en la pestafia
Ajustes de configuracion de la vista Configuracion del servicio Log Collector.

La pestaiia Configuracion se usa para:

o Configurar un lockbox
« Restablecer valor de sistema estable
Precaucion: Si el nombre del host donde esta instalado el Log Collector se cambia

después de la instalacion, el Log Collector no recopilara eventos de los origenes de
eventos. Si cambia el nombre del host, debe restablecer los valores de sistema estable.

o Administrar certificados.

Para acceder a la pestaiia Configuracion de recopilacion de registros:
1. Enel ment de Security Analytics, seleccione Administration > Servicios.
2. En la cuadricula Servicios, seleccione un servicio Log Collector.
3. Haga clic en Lo bajo Acciones y seleccione Ver > Configuracion.
4. En el panel de opciones, seleccione:
o Lockbox para mantener la configuracion de Lockbox.

« Certificados para agregar o eliminar certificados.
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& Administration © = Hosts = Services 3\ Event Sources ¥ Health & Wellness 2= System B Security (O 19,‘ ©  RSA’Security Analytics |

4 Change Service | -Log Collector |  Config

General Remote Collectors Files Event Sources  Event Destinations Ea:Cl  Appliance Service Configuration

Lockbox
Certificates

Lockbox Security Settings

Set or change the lockbox password. You will be required to enter this password to perform any lockbox management.

Old Lockbox
Password

New Lockbox
Password

Reset Stable System Value

This operation sets the system fingerprint in the lockbox. This is typically only required after changing the host hardware.

Lockbox
Password

Apply

Generate New Encryption Key

Generates a new internal encryption key and re-encrypts the log collector's encrypted configuration values with it.

Apply

2 admin | @) English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.20099-1

Parametros de configuracion de Lockbox

Este tema describe la configuracion de seguridad de lockbox.

Un Lockbox es un archivo cifrado que se usa para almacenar informacion confidencial sobre
una aplicacion. Security Analytics Lockbox almacena una clave de cifrado para el Log
Collector.

La clave de cifrado cifra todas las contrasefias de origenes de eventos y la contrasefia del
intermediador de eventos, pero las contrasefias de origenes de eventos reales no se almacenan
en el Lockbox.

Cuando crea el Lockbox, debe:
1. Definir una contrasefa para el Lockbox.
2. Establecer una huella digital del sistema de host basada en valores estables del sistema.

Durante la recopilaciéon de datos, Log Collector usa el Lockbox en un modo que no requiere que
se especifique la contrasefia (Log Collector usa en su lugar la huella digital del sistema host).
Debe utilizar la contrasefia de Lockbox de la siguiente manera:

o Cambie la contrasefia de lockbox.
o Restablezca los valores estables del sistema

o Genere una nueva clave de cifrado.

Para acceder a Parametros de configuracion de Lockbox:
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1. Enel ment de Security Analytics, seleccione Administration > Servicios.
2. En la cuadricula Servicios, seleccione un servicio Log Collector.

3. Haga clic en = O bajo Acciones y seleccione Ver > Configuracion.

4. Haga clic en la pestafia Configuracion.

5. En el panel de opciones, seleccione Lockbox para mantener la configuracion de Lockbox.

& Administration & Hosts £ Services R\ Event Sources W Health & Wellness = System Bsecurity (O '8 @  RSASecurity Analytics |

&% Change Service | -Log Collector | Config &

General Remote Collectors Files Event Sources  Event Destinations Ea:Cl  Appliance Service Configuration

Lockbox
Certificates

Lockbox Security Settings

Set or change the lockbox password. You will be required to enter this password to perform any lockbox management.

Old Lockbox
Password

New Lockbox
Password

Reset Stable System Value

This operation sets the system fingerprint in the lockbox. This is typically only required after changing the host hardware,

Lockbox
Password

Apply

Generate New Encryption Key

Generates a new internal encryption key and re-encrypts the log collector's encrypted configuration values with it.

Apply

2 admin | @) English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.20099-1

Caracteristicas

La vista Lockbox de la pestafia Configuracion tiene tres secciones: Configuracion de seguridad
de lockbox, Restablecer valor de sistema estable y Generar nueva clave de cifrado.
Configuracion de seguridad de lockbox

Antes de configurar los origenes de eventos del Log Collector, debe configurar un Lockbox. Las
reglas generales para la configuracion de lockbox son:

o Solo seréd necesario definir una contrasefia del lockbox una vez.
o Defina la contrasefia antes de configurar origenes de eventos.
o Después de definir la contrasena, el lockbox se configura para cualquier origen de eventos

que agregue.

Los siguientes son los ajustes de seguridad de lockbox.
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Caracteristica | Descripcion

Contrasefia ante-

rior de lockbox

Nueva contrasena

de lockbox

Aplicar

Cuando configure un lockbox por primera vez, este campo estard en
blanco. Security Analytics completa este campo una vez que se ingresa

una Nueva contrasefla de Lockbox y se hace clic en Aplicar.

Contrasefia inicial o nueva del lockbox.

Nota: Para maximizar la seguridad del Lockbox, especifique una
contrasefia que tenga ocho o mas caracteres de longitud con al menos
un caracter numérico, un caracter en mayusculas y un caracter que no
sea alfanumérico, como # o !

Haga clic en Aplicar para guardar los cambios realizados en la contra-

sefia del lockbox.

Restablecer valor de sistema estable

Estos son los ajustes de Restablecer valor de sistema estable.

Caracteristica | Descripciéon

Contrasefia de

lockbox

Aplicar

Cuando configure un lockbox por primera vez, este campo estara en
blanco. Especifique la misma contrasefia de lockbox que ingresé en Con-
figuracion de seguridad de lockbox. Generalmente, solo se necesita res-

tablecer esta contrasefna si cambia el hardware del host.

Haga clic en Aplicar para definir la huella digital del sistema en el lock-

box.

Generar nueva clave de cifrado

Esta opcion genera una nueva clave de cifrado interna y vuelve a cifrar los valores de los
parametros de configuracion cifrados de Log Collector (generalmente, contrasefias). La opcion
se activa cuando hace clic en Aplicar.

Tareas

Procedimientos
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Parametros de configuracion de los certificados

En este tema se describen los parametros de configuracion de certificados.
Para acceder a los parametros de configuracion de certificados:

1. En el ment de Security Analytics, seleccione Administration > Servicios.
2. En la cuadricula Servicios, seleccione un servicio Log Collector.

3. Haga clic en o bajo Acciones y seleccione Ver > Configuracion.

4. Haga clic en la pestaia Configuracion.

5. En el panel de opciones, seleccione Certificados para agregar o eliminar certificados.

& Administration = Hosts £ Services N Event Sources W Health & Wellness 3= System i Security o) 29,. e RSA ‘Security Analytics
& Change Service | @ -Log Collector |  Config
General Remote Collectors Files Event Sources  Event Destinations Settings Appliance Service Configuration
Lockbox Certificates
Certificates
+
] Trust store Name ~ Certificate Distinguished Name
| Page of 0 | | C No More Items

2 admin \@Enghsh(umled States) | GMT+00:00 Send Us Feedback | 10.6.0.0.20099-1

Caracteristicas

La vista Certificados de la pestafia Configuracion tiene una seccion: Certificados.

Certificados

Los certificados se administran mediante la creacion de almacenes de confianza en el Log
Collector. El Log Collector hace referencia a estos almacenes de confianza para determinar si
los origenes de eventos son de confianza o no.

Campo Descripcion

+ Abre el cuadro de dialogo Agregar certificado, donde puede

agregar un certificado y una contrasefia.

d Elimina los certificados seleccionados.

[ Selecciona certificados.
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Nombre del area de alma- Muestra el nombre del area de almacenamiento de confianza.

cenamiento de confianza

Nombre distinguido de cer-  Solamente para un origen de eventos de punto de com-

tificado probacion, muestra el nombre distinguido del certificado.

Nombre de contrasefia del Solamente para un origen de eventos de punto de com-

certificado probacion, muestra el nombre de la contrasefia del certificado.

Cuadro de didlogo Agregar certificado

Estos son los campos del cuadro de didlogo Agregar certificado.

Campo Descripcion
Nombre del area de alma- Escriba un nombre para el area de almacenamiento de con-
cenamiento de confianza fianza.
Archivo Haga clic en Navegar para seleccionar un archivo de cer-

tificado (archivo *.PEM) en su red

Contrasefia Especifique la contrasefia para este certificado.
Cerrar Cierra el cuadro de dialogo sin agregar el certificado.
Guarda Agrega el certificado.

Tareas

Procedimiento

Solucionar problemas de la configuracion de la recopilacion de
registros

En este tema se sefialan posibles problemas que puede encontrar en la configuracion de la
recopilacion de registros y las soluciones que se sugieren para ellos.

Solucionar problemas de configuracion de Remote Collector

Los mensajes de registro de la siguiente tabla se envian a:

Guia de configuracion de la recopilacion de registros 166



Recopilacion de registros

o Para la configuracion de

Migracion: C:\NetWitness\ng\logcollector\rabbitmq\log\logcollector@localhost.log en el

servidor del recopilador de Windows heredado.

o Para la configuracion de Extraccion:

/var/log/rabbitmg/sa@localhost.log en el servidor del host de Log Decoder en el cual se

ejecuta Local Collector.

Log

Mensajes

Causas

posibles

Mensaje de registro con “certificate expired” como parte del mensaje. Por
ejemplo:
Any =ERROR REPORT==== 7-Apr-2015::11:02:07 ===

SSL: cipher: tls connection.erl:375:Fatal error:
certificate expired

=ERROR REPORT==== 7-Apr-2015::11:02:07 ===

Shovel failed to connect to Host: "10.31.204.240"
Port: 5671 VirtualHost: <<"logcollection">>: error:
{badmatch, {error,

{tls alert,

"certificate expired"}}}

La causa general de un mensaje de registro certificate expired es que el reloj
(fecha/hora) del host del servicio SA y los relojes de uno o mas hosts que
ejecutan el servicio logcollector no estan sincronizados. Los siguientes
escenarios pueden causar este error.

Los relojes del host del servicio SA y del host de Local Collector estan

sincronizados, pero el reloj del colector de Windows existente (WLC) esta:

o Causa I: adelantado (en el futuro) con respecto al host de Local Collector y
al host de SA.

o Causa 2: atrasado (en el pasado) con respecto al host de Local Collector y
al host de SA.

El escenario del reloj de WLC en el pasado funciona si WLC esta
configurado para Migrar eventos al Local Collector. Sin embargo, si el
Local Collector esta configurado para Extraer eventos desde el WLC, este
lee el certificado del Local Collector como no valido debido a que su fecha

estd adelantada (en el futuro) con respecto a la del WLC.

167

Guia de configuracion de la recopilacion de registros



Recopilacion de registros

Para ambas causas, asegurese de que los relojes del host de SA y de todos los

hosts de Remote Collector y Local Collector estén sincronizados.

o Causa 1: para un Remote Collector de Windows existente, puede ser

necesario realizar una operacion “rekey” si el certificado se cred en un

momento que esta “en el futuro” en comparacion con Local Collector y

Security Analytics. Para ello, realice lo siguiente:

a.

Soluciones

Seleccione el servicio Log Collector para el Remote Collector de

Windows heredado en la vista Servicios.
Haga clic en Ver > Explorar.

Haga clic con el boton secundario en /event-broker/ssl y haga clic en
Propiedades.

Se muestra el cuadro de didlogo Propiedades.

Vuelva a generar el certificado con el comando rekey en el cuadro de

didlogo Propiedades.

Intercambie el nuevo certificado con Security Analytics, para lo cual
debe quitar y volver a agregar el servicio logcollector de Windows

heredado en Security Analytics.

o Causa 2: sincronice el WLC conel LC.

Solucionar problemas de recopilacién

Consulte las instrucciones de solucion de problemas correspondientes a cada protocolo de
recopilacion para conocer problemas relacionados con esos protocolos.
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Guia de configuracién de la recopilaciéon de AWS
(CloudTrail)

El protocolo de recopilacion de Amazon Web Service (AWS) CloudTrail recopila eventos de
Amazon Web Services (AWS) CloudTrail. CloudTrail registra llamadas API de AWS para una
cuenta. Los eventos contienen la identidad del llamador de la API, la hora de la llamada API, la
direccién IP de origen del llamador de la API, los parametros de la solicitud y los elementos de
respuesta que devolvio el servicio AWS. El historial de llamadas API de AWS que proporcionan
los eventos de CloudTrail permite el analisis de seguridad, el rastreo del cambio de recursos y la
auditoria del cumplimiento de normas. CloudTrail usa Amazon S3 para el almacenamiento y la
distribucion de archivos de registro. Security Analytics copia los archivos de registro desde la
nube (depdsito S3) y envia los eventos incluidos en los archivos a Log Collector.

Antes de configurar el protocolo de recopilacion de AWS, debe implementar la recopilacion de
registros.

Conceptos basicos

En esta guia se indica como configurar el protocolo de recopilacion de AWS (CloudTrail), el
cual recopila eventos de Amazon Web Services (AWS) CloudTrail.

Cémo funciona la recopilacion de AWS

El servicio Log Collector recopila eventos de Amazon Web Services (AWS) CloudTrail.
CloudTrail registra llamadas API de AWS para una cuenta. Los eventos contienen la identidad
del llamador de la API, la hora de la llamada API, la direccion IP de origen del llamador de la
API, los parametros de la solicitud y los elementos de respuesta que devolvio el servicio AWS.
El historial de llamadas API de AWS que proporcionan los eventos de CloudTrail permite el
analisis de seguridad, el rastreo del cambio de recursos y la auditoria del cumplimiento de
normas. CloudTrail usa Amazon S3 para el almacenamiento y la distribucion de archivos de
registro. Security Analytics copia los archivos de registro desde la nube (depdsito S3) y envia los
eventos incluidos en los archivos a Log Collector.

Escenario de implementacién

En la siguiente figura se ilustra como implementar el protocolo de recopilacion de AWS
(CloudTrail) en Security Analytics.
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Intranet

AWS
(CloudTrail)

AWS
http or https

Log Collection

(Local and
Remote
Collectors)

*In Log Collection, Remote Collectors send
events to the Local Collector and the Local
Collector sends events to the Log Decoder.

Procedimientos

Configurar el protocolo de recopilacion de AWS (CloudTrail) en Security Analytics

Puede configurar Log Collector para usar la recopilacion de AWS (CloudTrail) para un origen
de eventos en la pestafia Origen de eventos de la vista de parametros de Log Collector. En la
siguiente figura se muestra el flujo de trabajo basico para configurar un origen de eventos para
la recopilacion de AWS (CloudTrail) en Security Analytics. Consulte:

o Paso 1. Configurar origenes de eventos de AWS (CloudTrail) en Security Analytics para obtener

instrucciones paso a paso sobre la configuracion de origenes de eventos en Security Analytics

que usan el protocolo de recopilacion de AWS.
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o Referencias: Pardmetros de configuracidn de la recopilacion de AWS (CloudTrail) para obtener una

descripcion detallada de cada parametro del protocolo de recopilacién de AWS (CloudTrail).

» admi

(1) Dashboard

& Investigation

Mo Incidents

[N Alerts

kaj Reports

£ Administration &= Appliances

i) Live

A Administration

'admin/senvices®

, BB Services
¥ Health & Wellness
= System

®appliances M Services W Health & wellness  3E System

/
/

Services
/
o =3/
/
] m’ff.e Licensed  Appliance | Type
/
) /
0e ,f'!.'.-' Y Decoder123  Decoder
f/
O @ s Y LCLD186  LogDecoder
¥ ® LogCollector ¥ LCLD-186  LogCollector
@ wCios v A0 Warehouse Connec

| Page 1 of1 | | C

stration ® appliances [ Services

Version

104.0.0.3286-3

104.0.0.3276-3

1040,

104.0.

o Seleccione un servicio de recopilacion de registros.

Displaying 1+ 10 0f 10

s Feedback | 10.4.0.0.11427-1

. o . . .
e Haga clic en = bajo Acciones y seleccione Ver > Configuracion para mostrar las

pestafias de parametros de configuracion de la recopilacion de registros.
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o hd

A Administration © =Hosts ~ EServices = NEventSources  WHealth & Wellness 3= System Bsecuity B @  RSASecurity Analytics

% Change Service | NWAPPLIANCEZ21159 - Remote Collector |  Config

General Local Collectors Files Event Sources Settings Appliance Service Configuration
Plugins v | Config v

Event Categories
+

0 Mwame

Available Event Source Types |®
¥ Name ~

™ cloudtrail

Cancel oK

| Page Dfﬂ |

Send Us Feedback | 10.5.0.0.15872-1

2 admin | @)English (United States) | GMT+00:00

o Haga clic en la pestafia Origenes de evento.
o Seleccione Plug-ins como el protocolo de recopilacion y elija Configuracion.

o Haga clic en + y seleccione cloudtrail como la categoria de origen de eventos.

La categoria de origen de eventos es parte del contenido que descargd de LIVE.

A Administration = Hosts B services N\ Event Sources @ Health & Wellness = system @security B @  RSAsecurity Analytics

& Change/Service i NWAPPLIANCE21159 - Remote Collector |  Config

General Local Collectors Files Event Sources Settings Appliance Service Configuration
Plugin ~ Config v
E\;'er‘t Categories \ Sources
+ - 1+ & import Source
M| Name [0 Name Enabled | Account Id S3Bucket! AccessKey Region  Command StartDate LogFile Pre Polling Inte SSLEnable
¥ cloudtrail
| Page 1 | of1 | | Page ofo | 1 C No More Items

2 admin | @)English (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.15872-1

o Seleccione la categoria AWS (CloudTrail) y haga clic en +
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0

Basic 4 -

Name * aws

Enabled ™

Account Id * 9071716583576

53 Bucket Name * sawvicct

Access Key * AKIAHVBMFM3YGKJ4BXA

Secret Key *

Region * Us-east-1

Start Date * 2015-01-28 20:40:08 [

Log File Prefix cloudtrail-

) Advanced

Test Conmection |-

. ~C Y
Cancel oK

0

mw Elzay 70

53 Bucket Name *
Access Key *
Secret Key *
Region *

Start Date *

Log File Prefix

) Advanced
Debug
Command Args
) 2 ool ng Interval
" | sst enabled

Test Connection

avicct

AKIAHVBMFM3YGKJ4BXA

us-east-1

2015-01-28 20:40:08

cloudtrail-

Verbose

20
#

OK

o Especifique los parametros basicos requeridos para el origen de eventos de AWS

(CloudTrail).

Haga clic en ' y especifique pardmetros adicionales que mejoran la manera en que el

protocolo de AWS (CloudTrail) maneja la recopilacion de eventos para el origen de eventos.

Configurar origenes de eventos de modo que usen el protocolo de recopilacion de AWS

(CloudTrail)

Debe configurar cada origen de eventos que usa el protocolo de recopilacion de AWS
(CloudTrail) para que se comunique con Security Analytics (consulte Paso 2. Configurar origenes

de eventos de AWS (CloudTrail) para enviar eventos a Security Analytics).

Procedimientos

En este tema se proporciona una descripcion general del procedimiento de configuracion
secuencial de punto a punto para el protocolo de recopilacion de AWS (CloudTrail), con una

lista de verificacion que contiene cada paso de configuracion.

Los pasos de configuracion del protocolo de recopilacion de AWS (CloudTrail) se deben

realizar en la secuencia especifica que se indica en la siguiente tabla.

Lista de verificacion de la configuracion de AWS (CloudTrail)

Nota: los pasos de esta lista aparecen en el orden en el cual se deben realizar.
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Descripciéon

1
Configurar origenes de eventos de AWS (CloudTrail) en Security Analytics.
2
Configurar origenes de eventos de AWS (CloudTrail) para enviar eventos a
Security Analytics.
3 Iniciar el servicio para el protocolo de recopilacion de AWS (CloudTrail)
configurado.
4 Verificar que la recopilacion de AWS (CloudTrail) esté funcionando.

Paso 1. Configurar origenes de eventos de AWS (CloudTrail) en Security

Analytics

En este tema se indica como configurar los origenes de eventos de AWS (CloudTrail) para Log
Collector.

Después de realizar este procedimiento, habra...
o Configurado un origen de eventos de AWS (CloudTrail).
o Modificado un origen de eventos de AWS (CloudTrail).

o Extraido un certificado para un origen de eventos de AWS (CloudTrail).

Volver a Procedimientos
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Procedimientos
Configurar un origen de eventos de AWS (CloudTrail)

1. En el mena de Security Analytics, seleccione Administration > Servicios.
2. Enla cuadricula Servicios, seleccione un servicio Log Collector.

. %) . " . o7
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

4. En la pestafia Origenes de evento, seleccione Plug-ins/Configurar en el ment desplegable.

5. Enla barra de herramientas del panel Categorias de evento, haga clic en +

Se muestra el cuadro de didlogo Tipos de origen de evento disponibles.

6. Seleccione un tipo de origen de eventos (por ejemplo, cloudtrail) y haga clic en Aceptar.

Available Event Source Types
[ Mame ~

[+ cloudtrail

El tipo de origen de eventos recién agregado se muestra en el panel Categorias de evento.
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& Administration @ = Hosts = Services N Event Sources ® Health & Wellness = System B8 Security G 38 @ RSA'security Analytics

%, Change Service WAL MMCERTY _ Log Collector | Config

General Remote Collectors Files Event Sources AV RSyl Settings Appliance Service Configuration

Plugins v Config v
Event Categories Sources

+ - + & Import Source
¥ Name [ name Enabled Account Id S3BucketN AccessKey —Region Command A StartDate  LogFile Pref Polling Inter SSL Enabled
¥ cloudtrail

| Page 1 of1 | | Page of 0 | | C No More Items

2 admin | @Enghshlumted States) | GMT+00:00 Send Us Feedback | 10.6.0.0.20099-1

7. Seleccione el nuevo tipo en el panel Categorias de evento y haga clic en + en la barra de

herramientas Origenes.

Se muestra el cuadro de didlogo Agregar origen.

Add Source

Basic -

MName *

Y

Enabled

Account Id *
53 Bucket Name *

Accass Key *

Secret Key *
Region * us-east-1
Start Date * 2015-01-27 14:29:14

Log Fila Prefix

(&) Advanced

Test Connection -

Cancel 0K

8. Definir valores de parametros (consulte Referencias: Pardmetros de configuracién de la

recopilacion de AWS (CloudTrail) para ver definiciones de cada parametro).

9. Haga clic en Probar conexién.
El resultado de la prueba se muestra en el cuadro de dialogo. Si el resultado de la prueba no
fue satisfactorio, edite la informacion del dispositivo o del servicio e inténtelo nuevamente.

Log Collector tarda aproximadamente 60 segundos en devolver los resultados de la prueba.
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Si se excede el limite de tiempo, se agota el tiempo de espera de la prueba y Security

Analytics muestra un mensaje de error.

10. Si la prueba se ejecuta correctamente, haga clic en Aceptar.

El nuevo origen de eventos se muestra en el panel Origenes.

& Administration © = Hosts B services R Event Sources ¥ Health & Wellness = System & security I 9 RSA ‘Security Analytics
= Change Service | NWAPPLIANCE21158 - Remote Collector |  Config &

General Local Collectors Files Event Sources Settings Appliance Service Configuration

Plugins v Config v

Event Categories Sources

+ = + = [ & importSource ™ ExportSource [ TestConnection
154 Name o] Name Enabled Account Id 53 Bucket N Access Key Region Command StartDate Log File Pre Polling Inte SSL Enablec
¥ cloudtrail v aws true 907171583576 sa-vlcct  AKIAIH..  us-east.. 20141..  cloudrr.. 30 true

| Page 1 of 1 | | Page of 0 | | ¢ No More Items

2 admin | @Engl\sh{United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.15872-1

Modificar un origen de eventos de AWS (CloudTrail)

Para modificar un origen de eventos:
1. Enel menmi de Security Analytics, seleccione Administration > Servicios.

2. Enla cuadricula Servicios, seleccione un servicio Log Collector.

3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

4. En la pestaiia Origenes de evento, seleccione Plug-ins/Configurar en el menu desplegable.
En el panel Categorias de evento se muestran los origenes de eventos que estan

configurados, si los hay.

5. Seleccione un tipo de origen de eventos en el panel Categorias de evento.

Los origenes de eventos de este tipo se muestran en el panel Origenes.

6. Seleccione un origen y haga clic en Iﬁen la barra de herramientas.

Se muestra el cuadro de didlogo Editar origen.
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7. Modifique los parametros que requieren cambios.

Basic N
Mame * WS

Enabled ™

Account Id * 907171583576

53 Bucket Name * sa-vlc-ct

Access Key * AKIAIHVEMFM3YEK]4BXA

Secret Key ®  srmmsesssssssssssnesssssses s s
Region * Ls-east-1

Start Date * 2014-11-1212:42:12

Log File Prefix cloudtrail-

, Advanced

Debug Verbose v
Command Args

Polling Interval 30 o -

Cancel

8. Haga clic en Probar conexion.
El resultado de la prueba se muestra en el cuadro de dialogo. Si el resultado de la prueba no
es satisfactorio, edite la informacioén del dispositivo y del servicio y vuelva a intentarlo.
Log Collector tarda aproximadamente 60 segundos en devolver los resultados de la prueba.
Si se excede el limite de tiempo, se agota el tiempo de espera de la prueba y Security

Analytics muestra un mensaje de error.

9. Si la prueba se ejecuta correctamente, haga clic en Aceptar.

Security Analytics aplica los cambios de parametros al origen de eventos seleccionado.

Parametros

Referencias: Parametros de configuracion de la recopilaciéon de AWS (CloudTrail)

Paso 2. Configurar origenes de eventos de AWS (CloudTrail) para enviar

eventos a Security Analytics

En este tema se indica donde encontrar los origenes de eventos que son compatibles actualmente
con la recopilacion de AWS (CloudTrail) y las instrucciones de configuracién disponibles para
cada origen de eventos
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Volver a Procedimientos

Consulte Paso 1. Configurar origenes de eventos de AWS (CloudTrail) en Security Analyticspara
obtener instrucciones sobre como configurar un origen de eventos de CloudTrail.

Paso 3. Iniciar el servicio para el protocolo de recopilacién de AWS
(CloudTrail) configurado

En este tema se indica como iniciar un servicio de recopilacion de plug-ins detenido.
Volver a Procedimientos

Si el servicio de recopilacion de Plug-ins se detiene, tendra que iniciarlo nuevamente para que
funcione. También puede consultar el tema Habilitar el inicio automatico de servicios
individuales de la Guia de configuracion de la recopilacion de registros si desea que el servicio
se inicie automaticamente.

Procedimiento

En la siguiente figura se muestra como iniciar un servicio de recopilacion.

45 Administration =] Appliances B services  ©J Health & Wellness §J System RSA ‘Security Analytics

>'b‘=—?—1

Groups Services L sats
+ +° WF | ¥ | Flicenses© | $¢ el «. Config
Nome L Name Licensed  Appliance Type Version = Refresh B2 Explore
P Al m - ’ . T e 0O Start G Logs =

L] @ LogColector 2222 Q stop ® security
() Restart

Log Collector 3333

o

En el menu de Security Analytics, seleccione Administration > Servicios.

o Seleccione un servicio Log Collector y haga clic en = bajo Acciones. Haga clic en
Ver > Sistema.
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A Administration ©® =Hosts  BlServices  REventSources ‘W Health & wellness =system  @secrity @)

mote Collector

[& collection
[ File
@ oosc

Appliance Service Information
[ Check Point .

NWAPPLIANCE21159 (Host)

[ Windows
346 (Rev Sec2fBfdcea)

M vMware
= KB (0.16% of 15052 MB)
@ soee

2%
[0 syslog

2015-Feb-26 19:52:40
@D snme

hours 9 minutes 23 secon

T Netflow 3 weeks 23 hours 9 minutes 23 seconds

2015-Mar-20 19:02:03

a Haga clic en Recopilacion > Plug-ins y, a continuacion, haga clic en Iniciar.

RSA ‘Security Analytics

Paso 4. Verificar que la recopilacion de AWS (CloudTrail) esté funcionando

En este tema se indica qué comprobar en Security Analytics para verificar que la recopilacion

de AWS (CloudTrail) se configurd correctamente.

Volver a Procedimientos

Si la recopilacion de AWS no se configura correctamente, no funcionara. Para asegurarse de
que la recopilacion funcione, puede verificarla en la vista Estado y condicién.

Procedimiento

En la siguiente figura se ilustra como puede verificar que la recopilacion de AWS (CloudTrail)

esté funcionando desde Administration > Estado y Condicion > pestafia Monitoreo de

origenes de eventos.

# Administration © = Hosts B senvice

@ pashboard
@ Investigation >

A Incidents

P Administration - = Hosts

, & services
N Event Sources
@ Health & Wellness
= system
& security

Live

A Administration =Hosts  EServices  MEventSources | WHealth &Wellness  =System i Security @ W @ RSASecurity Analytics

Alarms  Monitoring  Policies  System Stats Browser [INSRESSIUSIVENIOUEE  Scitings

Event Source Event Source Type Log Collector Time Frame ordersy  /

Any v Ay v~ Any ~ . Any / ~ WYY Clear Export as CSV/

ClRegex P ®Received ONot Received  ®ascending O Descending

Event Source Event Source Type Log Collector Log Decoder count )/ Idle Time

NWAPPLIANCE 2506 rsa_securbty_analytics,_doudtralllog_collector & NWAPPLIANCE2506 15047 6 days, 1 hours, 10 min

| Page 1 of1 |

2 admin | @)English (United States) | GMT+00:00

Last Collected Time Historic
2-24 04:00:37 o

ltems 1-20f2

Send Us Feedback | 10.5.0.0.15872-1
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Acceda a la pestafia Monitoreo de origenes de eventos desde la vista Administration >

o o7

Estado y condicion.

E Busque rsa_security_analytics aws_log_collector en la columna Tipo de origen de
evento.

o Busque actividad en la columna Conteo para verificar que la recopilacion de AWS
(CloudTrail) esté aceptando eventos.

Referencias: Parametros de configuracion de la recopilaciéon de
AWS (CloudTrail)

En este tema se describen los parametros de configuracidn del origen de eventos de AWS
(CloudTrail).

Para acceder a los parametros de configuracion de la recopilacion de AWS:
1. Enel memi de Security Analytics, seleccione Administration > Servicios

2. Enla cuadricula Servicios, seleccione un servicio Log Collector.

3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

4. En la pestana Origenes de evento de Log Collector, seleccione Plug-ins/Configurar en el

menu desplegable.

M Administration © &Hosts =~ BServices  \EventSources W Health &Wellness 3= System @security B @ RSASecurity Analytics
& Change Service | NWAPPLIANCE21159 - Remote Collector |  Config &
General Local Collectors Files Event Sources Settings Appliance Service Configuration
Plugins ~ | Config ~
Event Categories Sources
+ - + — [& & importSource [ ExportSource [ Test Connection
|¥ Name ¥ Name Ensbled  Accountld S3BucketN AccessKey Region  Command StartDate LogFile Pre Pollinginte SSL Enablec
¥ cloudtrail v aws true 907171583576 sa-vicct  AKIAIH.. us-east... 20141.. cloudtr.. 30 true
| Page |1 of 1 | | Page of0 | | No More Items

3 admin | @English (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.15872-1

La vista Plug-ins/Configurar de la pestana Origenes de evento tiene dos paneles: Categorias de
evento y Origenes.
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Panel Categorias de evento

En el panel Categorias de evento, puede agregar o eliminar los tipos de origenes de eventos
correspondientes.

Caracteristica | Descripcion

+ Muestra el cuadro de didalogo Tipos de origen de evento disponibles en el

cual se selecciona el tipo de origen para el cual desea definir parametros.

- Elimina los tipos de origenes de eventos seleccionados en el panel Cate-

gorias de evento.

Selecciona los tipos de origenes de eventos.

Nombre Muestra el nombre de los tipos de origenes de eventos que ha agregado.

Cuadro de dialogo Tipos de origenes de eventos disponibles

El cuadro de didlogo Tipos de origen de evento disponibles muestra la lista de tipos de origenes

de eventos compatibles.

Caracteristica | Descripcion

Selecciona el tipo de origen de eventos que desea agregar.

Tipo Muestra los tipos de origenes de eventos disponibles para agregar.

Cancelar Cierra el cuadro de dialogo sin agregar el tipo de origen de eventos.

OK Agrega el tipo de origen de eventos seleccionado al panel Categorias de
evento.

Panel Origenes

En el panel Origenes de AWS (CloudTrail) se muestra una lista de los origenes de eventos de
firewall de AWS (CloudTrail) existentes. Utilice esta seccidon para agregar o eliminar origenes
de eventos y parametros de comunicacion asociados.

Barra de herramientas

En la siguiente tabla se proporcionan descripciones de las opciones de la barra de herramientas.
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Caracteristica Descripcion

+ Muestra el cuadro de didlogo Agregar origen, en el cual puede definir

los parametros para un host de firewall de AWS (CloudTrail).
- Elimina el host que selecciond.

Z Abre el cuadro de dialogo Editar origen, en el cual puede editar los
parametros del origen de eventos de AWS (CloudTrail) seleccionado.

Seleccione varios origenes de eventos y haga clic en |ﬁ para abrir el
cuadro de dialogo Edicion en masa de origen, en el cual puede editar
los valores de los parametros de los origenes de eventos
seleccionados.

Consulte la Guia de configuracion de la recopilacion de registros para
conocer los pasos detallados sobre como importar, exportar y editar
origenes de eventos en masa.

=X Import Source Abre el cuadro de didalogo Opcidon Adicion en masa, en el cual puede
importar hosts de AWS (CloudTrail) de forma masiva desde un
archivo de valores separados por comas (CSV).

Consulte la Guia de configuracion de la recopilacion de registros para
conocer los pasos detallados sobre como importar, exportar y editar
origenes de eventos en masa.

™ Export Source Crea un archivo .csv que contiene los parametros de los hosts de
AWS (CloudTrail) seleccionados.

Consulte la Guia de configuracion de la recopilacion de registros para
conocer los pasos detallados sobre como importar, exportar y editar
origenes de eventos en masa.

¥ Test Connection  Valida los parametros de configuracion de los hosts de firewall de

AWS (CloudTrail) seleccionados.

Consulte la Guia de configuracion de la recopilacion de registros para
conocer los pasos detallados sobre como probar conexiones de ori-

genes de eventos en masa.

Cuadro de didlogo Agregar/Editar origen

Los cuadros de dialogo Agregar origen y Editar origen contienen la misma informacion.

Valida la conexidn a la direccidn del origen de eventos.
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Parametro | Descripcion

Parametro Descripcion
Basico
Nombre * Nombre del origen de eventos.
Activado Seleccione la casilla de verificacion para activar la configuracion del origen de
eventos con el fin de iniciar la recopilacion. La casilla de verificacion esta

seleccionada de manera predeterminada.

ID de cuenta Cddigo de identificacion de la cuenta del deposito S3

*
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Parametro | Descripcion

Nombre de  Nombre del deposito S3 de AWS (CloudTrail).

deposito S3 * Los nombres del depdsito Amazon S3 son tnicos globalmente, sin importar la
region de AWS (CloudTrail) en la cual se crea el depdsito. El nombre se
especifica en el momento en que se crea el depdsito.

Los nombres de depdsito deben cumplir con las convenciones de asignacion de
nombres de DNS. Las reglas para nombres de deposito que cumplen con DNS
son:

o Los nombres de depdsito deben tener por lo menos tres caracteres de largo y

no mas de 63.

o Los nombres de depdsito deben ser una serie de una o mas etiquetas. Las
etiquetas adyacentes se separan mediante un unico punto “.”. Los nombres
de deposito pueden incluir letras en mintiscula, nimeros y guiones. Cada

etiqueta debe comenzar y terminar con una letra en minuscula o un niimero.

o Los nombres de depdsito no deben tener el formato de una direccion IP (por
ejemplo, 192.168.5.4).

Los siguientes ejemplos son nombres de depdsito validos:
« myawsbucket
« my.aws.bucket

« myawsbucket.1

Los siguientes ejemplos son nombres de depdsito no validos:

e 9

o .myawsbucket: un nombre de depdsito no debe comenzar con un punto “.”.

[T3EE]

« myawsbucket. : un nombre de depdsito no debe terminar con un punto “.”.

« my..examplebucket: solo se debe usar un punto entre las etiquetas.

Clave de Clave que se usa para acceder al deposito S3. Las claves de acceso se usan

acceso * para realizar solicitudes del protocolo REST o de consulta seguras a cualquier
API del servicio AWS. Consulte Manage User Credentials en el sitio de
soporte de Amazon Web Services para obtener mas informacion sobre las cla-

ves de acceso.
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Parametro | Descripcion

Clave Clave secreta que se usa para acceder al depdsito S3.
secreta *
Region * Region del depodsito S3. us-east-1 es el valor predeterminado.

Fecha de ini- Fecha y hora de inicio en que la recopilacion de AWS (CloudTrail) se inicia

cio * por primera vez.
Prefijo de Prefijo de los archivos que se procesaran.
archivo de Nota: Si establecio un prefijo cuando configurd el servicio CloudTrail,
registro asegurese de ingresar el mismo prefijo en este parametro.
Avanzado
Depurar Precaucion: Habilite la depuracion (defina este pardmetro en Activado o

Detallado) solamente si hay un problema en un origen de eventos y necesita
investigarlo. La activacion de la depuracion afectara negativamente el
rendimiento del Log Collector.

Activa/desactiva el registro de depuracion del origen de eventos.

Los valores validos son:
o Apagado = (predeterminado) desactivado
« Encendido = activado

o Detallado = activado en el modo detallado: agrega a los mensajes

informacion del hilo de ejecucion e informacion contextual del origen.

Este parametro esta disefiado para depurar y monitorear problemas aislados en
la recopilacion de origenes de eventos. El registro de depuracion es detallado,
por lo que se debe limitar la cantidad de origenes de eventos para minimizar el
impacto en el rendimiento.

Si cambia este valor, el cambio se implementa inmediatamente (no es
necesario reiniciar).
Argumentos  Argumentos que se agregan al script.

de comando
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Parametro | Descripcion

Intervalo de  El intervalo (cantidad de tiempo en segundos) entre cada encuesta. El valor pre-

sondeo determinado es 60.

Por ejemplo, si especifica 60, el recopilador calendariza un sondeo del origen
de eventos cada 60 segundos. Si atn se esta realizando el ciclo de sondeo ante-
rior, esperara hasta que ese ciclo termine. Si esta sondeando una gran cantidad
de origenes de eventos, es posible que el sondeo tarde mas de 60 segundos en

comenzar, porque los hilos de ejecucion estan ocupados.

SSL habi- Seleccione la casilla de verificacion para establecer la comunicacion mediante
litado SSL. ;a segurl'dad de la U§n§m51on de da‘Fos ss: admmlstra' mediante el cifrado
de la informacion y el suministro de autenticacion con certificados SSL.

La casilla de verificacion esta seleccionada de manera predeterminada.

Probar cone- Valida que los parametros de configuracion especificados en este cuadro de

xion didlogo estén correctos. Por ejemplo, esta prueba valida que:

o Security Analytics se puede conectar al deposito S3 en AWS con el uso de

las credenciales especificadas en este cuadro de dialogo.

o Security Analytics puede descargar un archivo de registro desde el depdsito
(la conexion de prueba fallaria si no hubiera archivos de registro para todo

el depdsito, pero esto seria extremadamente improbable).

Cancelar Cierra el cuadro de didlogo sin agregar el origen de eventos AWS (Clou-
dTrail).
OK Agrega los valores de los parametros actuales como un nuevo origen de even-

tos AWS (CloudTrail).

Tareas

Paso 1. Configurar origenes de eventos de AWS (CloudTrail) en Security Analytics

Solucionar problemas de la recopilacion de AWS (CloudTrail)

En este tema se sefialan posibles problemas que puede encontrar en la recopilacion de AWS
(CloudTrail) y las soluciones que se sugieren para ellos.
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Nota: En general, se reciben mensajes de registro mas confiables cuando se desactiva SSL.

No se encontrd ninguna clave de depoésito bajo “arn:aws:s3:::bucket-

name/A W SLogs/account-id/CloudTrail/region/”. Determine si el “Nombre de
deposito S3” para CloudTrail esta configurado y si “ID de cuenta” y “Region”
estan correctos. Determine también si la cuenta de CloudTrail esta configurada
con un “Prefijo de archivo de registro” y, si es asi, si estd definida correc-

tamente para este origen de eventos.

El parametro Nombre de deposito S3 y sus parametros asociados no estan con-

figurados correctamente.

Para el origen de eventos que devolvié este mensaje:
1. Asegurese de haber especificado un Nombre de deposito S3.
2. Asegurese de haber especificado el ID de cuenta y la Region correctos.

3. Sila cuenta de CloudTrail tiene un Prefijo de archivo de registro, asegurese
de haberlo especificado correctamente.

Por ejemplo:
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Enabled

Account Id * 907171583576
$3 Bucket Name * sa-vlc-ct

Access Key * AKIAIHVEMFM3YEK]4BXA
secret Key* L R R ]

Start Date * 2014-11-12 12:42:12 i3]

Log File Prefix cloudtrail-

If the CloudTrail account is configured with a Log File Prefix, this
field is required.

I@I Advanced
Debug Verbose w

Command Args

Polling Interval

Cuando intenta crear un origen de eventos de plug-ins, recibe el siguiente
mensaje de error:

Parameter start date: Invalid dateTime 2015-03-
16T23:36:52.000Z

Time must be specified in the past. Compruebe que la hora esté sincronizada en
los dispositivos o especifique una hora en el pasado.

Selecciond una fecha inicial no valida, una fecha que, de acuerdo con Security
Analytics, no estaba en el pasado. Por ejemplo:

189 Guia de configuraciéon de la recopilacion de AWS (CloudTrail)



Recopilacion de registros

Basic

Name * Test

Enabled T4

Account Id * 907171583576

53 Bucket Name * sa-vic-ct

Access Key * AKIAIHVEMFM3YBK]4BXA

Secret Key * srssrsrisssssnasananran

Region * us-gast-1

Start Date * 2016-12-13 14:51:22

Log File Prefix cloudtrail-
If the CloudTrail account is configured with a Lag File Prefix, this field
is reguired.

(¥) Advanced

Test Connection

Esto ocurri6 por dos motivos:

o Selecciond una fecha de inicio que estaba en el futuro.

o La hora no esta sincronizada en los hosts.

Asegurese de que la hora esté sincronizada en los hosts. Seleccione una fecha

en el pasado para la Fecha inicial.
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Configurar e implementar el servicio Remote Log
Collector en AWS

En este tema se proporciona una descripcion general del procedimiento de configuracion
secuencial de punto a punto para implementar un servicio de recopilacion remota de registros
(VLC) en un ambiente Amazon Web Services (AWS) con una lista de verificacion que contiene
cada paso de configuracion.

Nota: Security Analytics version 10.6 debe estar instalado en el sistema con el fin de

configurar e implementar correctamente un servicio de recopilacion remota de registros en
AWS.

Los pasos de configuracion para implementar un servicio de recopilacion remota de registros en
un ambiente AWS deben realizarse en la secuencia especifica que se indica en la siguiente
tabla.

Lista de verificacion de la configuracion del servicio Remote Log

Collector

Nota: los pasos de esta lista aparecen en el orden en el cual se deben realizar.

ﬂ

1 Iniciar sesién en AWS y crear una instancia.

2 Configurar el servicio Remote Log Collector en AWS.

o Acceder a los recursos web de Amazon EC2
o Crear una instancia

o Seleccionar una AMI

o Elegir un tipo de instancia

o Configurar los detalles de la instancia

o Agregar almacenamiento

o Configurar el grupo de seguridad
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n

e Revisar el inicio de la instancia

3 Implementar el servicio Remote Log Collector en AWS.

Implementar Remote Log Collector mediante scripts
o Iniciar sesion mediante el protocolo SSH

o Deshabilitar el repositorio base de CentOS

o Descargar los scripts de AWS

o Usar WinSCP para copiar los scripts descargados
o Configurar permisos de firewall

o Sincronizar la hora

o Implementar el contenido de Log Collector
Implementar manualmente Remote Log Collector

o Iniciar sesién mediante el protocolo SSH

o Deshabilitar el repositorio base de CentOS

o Configurar el usuario raiz

o Configurar la comunicacion en el lado de AWS

o Configurar permisos de firewall

o Habilitar Remote Log Collector en el servidor de Security Analytics

o Configurar la comunicacion en el lado de NetWitness

o Implementar el contenido de Log Collector
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Paso 1: Iniciar sesion en AWS y crear una instancia

Procedimiento: Iniciar sesion en AWS

Nota: RSA NetWitness 10.6 debe estar instalado en el sistema para realizar la
implementacion en AWS.

En este tema se indica cOmo crear una instancia. Una instancia es un servidor virtual en Elastic
Compute Cloud (EC2) de Amazon que ejecuta una aplicacion en la infraestructura de Amazon
Web Services.

Nota: Una cuenta de RSA Live es requisito previo para crear una instancia en AWS.

Para iniciar sesién en AWS:
1. Desde el navegador, vaya a http://aws.amazon.com.
2. Seleccione Iniciar sesion en la consola.

3. Ingrese las credenciales de nombre de usuario y contrasefia.

Sign In or Create an AWS Account
What is your e-mail or mobile number?

E-mail or mobile humber:

I am a new user.

@ Iam areturning user
and my password is:

Sign in using our secure server @

Forgot your password?

4. Seleccione Iniciar sesion.

Procedimiento: Crear una instancia

Debe crear una instancia antes de configurar el servicio Remote Log Collector.

Para crear una instancia, realice las siguientes tareas.
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o Descargue la plantilla CentOS 6 (x86 64) - with Updates HVM.

e Acceda a los recursos web de Amazon EC2.
o Inicie la nueva instancia en AWS.

Cree un par de claves.

Descargar la plantilla CentOS 6 (x86_64) - with Updates HVM

Realice los siguientes pasos para descargar la plantilla CentOS 6 (x86 64) - with Updates HVM
desde Amazon Marketplace.

Nota: Solo debe descargar la plantilla CentOS 6 (x86_64) - with Updates HVM una vez y
puede utilizarla posteriormente para crear varias instancias.

1. Enla pagina de inicio de AWS, seleccione AWS Marketplace en la parte inferior de la
pagina.

Se muestra la pagina AWS Marketplace.

gl -
[
® o
awsmarketplace

-y

2. Enla ventana Search, ingrese CentOS 6 para buscar la plantilla CentOS 6 (x86_64) - with
Updates HVM. Haga clic en Ir.

3. Haga clic en CentOS 6 (x86_64) - with Updates HVM.

Se muestra la siguiente pantalla.
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4. Haga clic en Accept Software Terms & Launch with 1-Click para descargar la plantilla.

Se muestra el siguiente cuadro de didlogo.

An instance of this software is now deploying on EC2.

= If you would like to check the progress of this deployment, go to the AWS Management Console ™
= The software will be ready in a few minutes.

Usage Instructions
S5H to the instance and login as 'root' using the key specified at launch. Additional information may be found at :
hitp:/fwiki.centos.org/ Cloud/AWST.

IMPORTANT: This image is setup to allow ssh key based login as the root user, Amazon recommends setting up a non root user
for regular instance... Show more

Service Catalog
Click here for instructions to deploy Marketplace products in AWS Service Catalog.

Software Installation Details

Product CentOS 6 (x86_64) - with Updates HWM
Version 1602, released 02/26/2016
Region US East (N. Virginia)
EC2 Instance Type 12 micro
VPC  wpc-f3415097
Subnet  subnet-5accbelc

Security Group  CentOS & -x86_64- - with Updates HVM-1602-AutogenByAWSMP-

5. Haga clic en X para cerrar este cuadro de dialogo.

6. Haga clic en Instrucciones de uso.
Se muestra el siguiente cuadro de dialogo.
1602 Usage instructions for CentOS 6 (x86_64) - with Updates HVM

S5H to the instance and login as 'root' using the key specified at launch. Addictional information

may be found at : http://wiki.centos.org/Cloud/AWSTY,

IMPORTANT: This image is setup to allow ssh key based login as the root user, Amazon recommends
setting up a non reoot user for regular instance access.

Steps for implementing this are available here: https://awsmp-

usageinstructions.s3.amazonaws.com/CentOS_User Rdd Instructions .pdfi?

Antes de crear una instancia, debe acceder a los recursos web de Amazon EC2.
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Acceder a los recursos web de Amazon EC2

Realice los siguientes pasos para acceder a los recursos web de Amazon EC2 en Marketplace.

1. Seleccione Servicios de EC2 para acceder a los recursos web de Amazon EC2.

W AWS

Amazon Web Services

Compute
EC2

Virtual Servers in the Cloud

EC2 Container Service
Run and Manage Docker Containers

Elastic Beanstalk
Run and Manage Web Apps

Lambda
Run Code in Response fo Events

Storage & Content Delivery

LB
Scalable Storage in the Cloud

s CloudFront
"y Global Content Delivery Network

& Elastic File System Freview
W Fully Managed File System for EC2

Glacier
Archive Storage in the Cloud

Snowhball
Large Scale Data Transport

. Storage Gateway
Hybrid Storage Integration

Database
am RDS

Services

Developer Tools

CodeCommit

Store Code in Private Git Repositories
CodeDeplo

Automate Code Deployments

= CodePipeline

*& Release Software using Continuous Delivery

Management Tools

CloudWatch
Monitor Resources and Applications
CloudFormation
Create and Manage Resources with Templates
CloudTrail
Track User Activity and APl Usage

# Config

WP Track Resource Inventory and Changes:
OpsWorks
Automate Operations with Chet
Service Catalog
Create and Use Standardized Products

o Trusted Advisor
Optimize Performance and Security

Security & Identity
# |dentitv & Access Manaaement

Se muestra la siguiente pantalla.

N AWS +

Services v

Internet of Things
AWS loT

Connect Devices to the Cloud

Game Development
GamelLift

® Deploy and Scale Session-based Multiplayer
Games

Mobile Services

®! Mobile Hub
2" Build, Test, and Monitor Mobile Apps

F Cognito
21 et 1gentity ana App Data Synchronization

o Device Farm
WP¥ Test Android, I0S, and Web Apps on Real Devices
in the Cloud

== Mobile Analytics
Collect, View and Export App Analytics

SNS

Push Notification Service

Application Services

i API Gateway
" Buid, Deploy and Manage APIs
- AppStream

RSA Security LLC /NetWitness v

Resource Groups  Leam more
A resource group is a collection of
resources that share one or more tags.
Create a group for each project,
application, or environment in your
account.

Create a Group Tag Editor

Additional Resources

Getting Started (7'
Read our documentation or view our
training to learn more about AWS

AWS Console Mobile App (7'

‘View your resources on the go with our
AWS Console mobile app, available
from Amazon Appstore, Google Play, or
iTunes.

AWS Marketplace (7
Find and buy software, launch with
1-Click and pay by the hour.

AWS re:Invent Announcements

N. Virginia v Support v

EC2 Dashboard -
Events 4
Tags
Reports
Limits
=] INSTANCES
Instances
Spot Requests
Reserved Instances

=] IMAGES
AMls
Bundle Tasks
ELASTIC BLOCK STORE
Volumes

Snabshots M

@ Feedback

2. Seleccione Instances en el panel izquierdo.

@ English

Resources

You are using the following Amazon EC2 resources in the US East (N. Virginia) region:

1 Running Instances
116 Volumes
29 Key Pairs

0 Placement Groups

10 Elastic IPs
49 Snapshots

3 Load Balancers
45 Security Groups

™ Account Attributes ¢
Supported Platforms

EC2
VPC

Additional Information

{ Q Automate application deployments to EC2 with CodeDeploy.

Getting Started Guide

Hide Documentation

Create Instance

To start using Amazon EC2 you will want to launch a virtual server, known as an Amazon

EC2 instance.

Launch Instance

Note: Your instances will launch in the US East (N. Virginia) region

Realice los siguientes pasos para iniciar la nueva instancia.

1. Seleccione la plantilla CentOS6 (x86_64) - with Updates HVMS.

2. Vaya a Acciones > Estado de la instancia > Iniciar.

All EC2 Resources
Forums
Pricing

Contact Us

AWS Marketplace

Find free software trial
products in the AWS

Privacy Policy Terms of Use

Si la plantilla CentOS 6 (x86_64) - with Updates HVM esta en un estado de instancia
detenida, cambie el estado de la instancia de Detener a Iniciar.

3. Seleccione Iniciar instancia.
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B AWS v  Services v ’ RSA Security LLC /NetWitness v N. Virginia v  Support v
EC2 Dashboard Launch Instance [T\t SRR VT I S 8 O
Events \ b
Tags (), search : centos (2] 1to 6 of 6
Reports
Limits Name - Instance D v |Instance Type - Availability Zone - Instance State - Status Checks ~ Alarm Stat
=] INSTANCES SA_Centos i-dff10721 t2.micro us-east-1d & stopped None
Instances RSW_SAW .. i-d85c32a6 m2.2xlarge us-east-1c @ stopped None
Spot Requests Yum Repo P i-7cb0d40f t1.micro us-east-1c @ running & 2/2checks. None
Reserved Instances Yum Repo T. i-4d73af3c t1.micro us-east-1d @ stopped None
=] IMAGES VM_LC i-1e6ffab2 m4é xlarge us-east-1d & stopped None
AMIs @ test centos i-094060a5 t2.micro us-east-1d @ running & 2/2checks... None
Bundle Tasks
= »
ELASTIC BLOCK STORE Instance: | i-094060a5 (test_centos)  Public IP: 52.3.149.128 N =]
Volumes
Snapshots . Description Status Checks Monitoring Tags .
@ Feedback (@ English Privacy Policy Terms of Use

Crear un par de claves

Para crear un par de claves, siga estos pasos:

1. Seleccione Servicios de EC2.

2. En el panel izquierdo, seleccione Pares de claves bajo Red y seguridad.
3. Seleccione Crear par de claves ¢ ingrese el nombre del par de claves.

ﬁ AWS ~ Services ~

Reserved Instances . (LG Import Keys Pair

Scheduled Instances
Dedicated Hosts Q

Key pair name +~  Fingerprint -

Volumes

Snapshots

=] NETWORK & SECURITY
Security Groups
Elastic IPs
Placement Groups
Key Pairs
Network Interfaces

4. Después de ingresar el nombre del par de claves, el archivo <keypair name>.pem se
descarga en la maquina.

5. Utilice un cliente de otros fabricantes, como PuTTygen, para generar el Archivo de clave
privada puTTy (.ppk). Este archivo se usa para conectarse a una instancia de AWS mediante
el protocolo SSH o WinSCP.
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Para obtener instrucciones detalladas sobre como configurar el servicio de recopilacién remota
de registros en el ambiente Amazon Web Services (AWS), consulte Paso 2: Configurar el servicio

Remote Log Collector

Para obtener instrucciones detalladas sobre como implementar el servicio de recopilacion
remota de registros en el ambiente Amazon Web Services (AWS), consulte Paso 3: Implementar
el servicio Remote Log Collector en AWS

Paso 2: Configurar el servicio Remote Log Collector

En este tema se indica como configurar el servicio de recopilacion remota de registros en un
ambiente Amazon Web Services (AWS).

Una vez que haya descargado la plantilla CentOS 6 (x86_64) - with Updates HVM y creado una
instancia, en el proximo paso de configuracion debe elegir una imagen de maquina de Amazon
(AMI) y un tipo de instancia.

Nota: Solo debe descargar la plantilla CentOS 6 (x86_64) - with Updates HVM una vez y
puede utilizarla posteriormente para crear varias instancias.

Elegir una imagen de maquina de Amazon

Una AMI es una plantilla que contiene la configuracion de software necesaria para iniciar una
instancia.

Realice los siguientes pasos para elegir un tipo de instancia.

1. Seleccione una AMI en la lista que se muestra en la pantalla.

2. Haga clic en el boton Seleccionar para completar su seleccion.

Wl AWS «  Services v ~  N.Virginia~  Support v
1.Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Tag Instance 6. Configure Security Group 7. Review
- H C: | and Exit
Step 1: Choose an Amazon Machine Image (AMI) aneeland =t
An AMI is a template that contains the software configuration (operating system. application server, and ions) required o launch your instance. You can select an AMI provided by AWS, our user communiy, or the AWS Marketplace: oryou

can select one of your own AMIs.
Quick Start 110 22 of 22 AMIs

My AMIs Amazon Linux AMI 2016.03.2 (HVM), SSD Volume Type - ami-a4827dc9

Amazon Linux  The Amazen Linux AMI is an EBS-backed, AWS-supported image. The default image includes AWS command line tools, Python, Ruby, Perl, and Java. The repositories include

64-bit
AWS Marketpiace Docker, PHP. MySQL, PostreSQL, and other packages.
Community AMIs Root device type: ebs  Virtualization type: hvm
_ S Red Hat Enterprise Linux 7.2 (HVM), SSD Volume Type - ami-2051294a @
[ Free tier only (7)

Red Hat Red Hat Enterprise Linux version 7.2 (HVM), EBS General Purpose (SSD) Volume Type

64-bit

Root device type: ebs  Virtualization type: hum

Q SUSE Linux Enterprise Server 12 SP1 (HVM), SSD Volume Type - ami-b7b4fedd

SUSE Linux  SUSE Linux Enterprise Server 12 Service Pack 1 (HVM), EBS General Purpose (SSD) Volume Type. Public Cloud, Advanced Systems Management, Web and Scripting, and

— s4-bit
Legacy modules enabled

Root device type: ebs  Virtualization type: hvm

@ Ubuntu Server 14.04 LTS (HVM), SSD Volume Type - ami-fce3c696

<

@ Feedback @ English Privacy Policy ~ Terms of Use
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Elegir un tipo de instancia

Un tipo de instancia consta de diversas combinaciones de capacidad de CPU, memoria,
almacenamiento y red que brindan la flexibilidad para elegir una combinacién adecuada de
recursos para sus aplicaciones. Cada tipo de instancia incluye uno o mas tamafos de instancia
que le permiten escalar sus recursos a los requisitos de su carga de trabajo.

Realice los siguientes pasos para elegir un tipo de instancia.

1. Seleccione un tipo de instancia en la lista desplegable.

2. Seleccione Generacion actual o Todas las generaciones en la lista desplegable.
Para obtener informacion detallada, consulte las siguientes tablas.

Para obtener el mejor rendimiento, Amazon Web Services recomienda usar los tipos de
instancia de la generacion actual cuando se inician nuevas instancias.

Amazon Web Services ofrece instancias de la generacion anterior a los usuarios que
optimizaron sus aplicaciones en torno a ellas y que atn deben actualizarlas.

3. Seleccione Siguiente: Configurar los detalles de la instancia.

En la siguiente tabla se describen los campos que se muestran en la figura anterior.

Familia Una agrupacion de tipo de instancia general que utiliza capacidad de
almacenamiento o CPU.

Tipo Una especificacion que define la capacidad de memoria, CPU y alma-
cenamiento, asi como el costo por hora de una instancia. Algunos tipos de
instancia estan disefiados para aplicaciones estdndares, mientras que otros

lo estan para aplicaciones con un alto consumo de CPU y memoria.
vCPU La cantidad de CPU virtuales para la instancia.
Memory (GiB)  La cantidad de memoria que se utiliza para la instancia.

Almacenamiento Los volimenes del area de almacenamiento de la instancia local que estan
de la instancia disponibles para la instancia. Los datos de un area de almacenamiento de
(GB) instancia no son permanentes; solo persisten el tiempo que dura la ins-

tancia.
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Optimizada para Indica si el tipo de instancia es compatible con la optimizacion de EBS.

EBS Una instancia optimizada para EBS proporciona rendimiento adicional y
exclusivo para los I/O de Amazon EBS. Esto ofrece un mejor rendimiento
de los voliimenes de Amazon EBS y permite que las instancias utilicen los

IOPS aprovisionados por completo.

Rendimiento de  Indica el nivel de rendimiento de la velocidad de transferencia de datos.

la red

En la siguiente tabla se indican las especificaciones recomendadas para el CPU, la memoria y
el tamafio de disco para Remote Log Collector en funcién de los eventos por segundo (EPS).

30,000 EPS 15GB 150 GB
15,000 EPS 4 7.5GB 150 GB
2,500 EPS 2 3.75GB 150 GB

Configurar los detalles de la instancia

Realice los siguientes pasos para configurar los detalles de la instancia. Consulte las
descripciones detalladas en la siguiente tabla.

Nota: Consulte al administrador de AWS las selecciones adecuadas de Configurar instancia.

1. Seleccione Cantidad de instancias en la lista desplegable.

Nota: Puede iniciar mas de una instancia por vez.

2. (Opcional) En la opcion Compra, seleccione la casilla de verificacion Solicitar instancias

de subasta.

3. Seleccione una Red en la lista desplegable.

4. Seleccione una Zona de disponibilidad en la lista desplegable.

5. Seleccione una Funcion de IAM en la lista desplegable.

Tenga en cuenta que el valor predeterminado es Ninguno.

6. Seleccione Comportamiento en apagado en la lista desplegable.
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7. (Opcional) En Habilitar proteccion de terminacién, seleccione la casilla de verificacion

Proteccion contra la terminacion accidental.

8. (Opcional) En Monitoreo, seleccione la casilla de verificacion Habilitar monitoreo
detallado de CloudWatch.

9. Haga clic en Siguiente: Agregar almacenamiento.

AWS ~ Services ~ v N.Virginia v Support ~

1. Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Tag Instance 6. Configure Security Group 7. Review
Step 3: Configure Instance Details
- A
Launc ito Auto Scaling Group (7)

[CIRequest Spot instances

Number of instances (i)

Purchasing option (1)

Network (i) VpcT3415097 (172.24.184.0/24) | AWS-ASOC-USEz v| € Create new VPC

subnet (7)

[subnet-Baccbe2c(172.24 184 0/24) | ANS-ASOC-18 V| Create new subnet
245 IP Addresses available

Auto-assign Public IP (i) [Use subnet setting (Enable) v]

1AM role (1)

[None V] C create new 1AM role

Shutdown behavior (i)

[Stop V]

Enable termination protection (i)

CProtect against accidental termination

Monitoring (i)

[JEnable CloudWatch detailed monitoring
Additional charges apply.

Tenancy (i)  [Shared - Run a shared hardware instance v]

Additional charges will apply for dedicated tenancy.

v

Cancel  Previous (ECYCUELTIENLEIN  Next: Add Storage

@ Feedback @ English Privacy Policy ~ Terms of Use

En la siguiente tabla se proporciona informacion relacionada con las diversas opciones de
configuracion de la instancia.

Campo Descripcion

Cantidad de ins- Ingrese la cantidad de instancias que desea configurar. Tenga en cuenta que
puede configurar mas de una instancia por vez.

tancias

(Opcional) Las instancias de subasta permiten hacer ofertas por instancias de EC2 sin

Ovcid uso, lo cual puede disminuir considerablemente los costos de Amazon EC2.
pcion

Amazon EC2 establece el precio por hora de una instancia de subasta (de
Compra: cada tipo de instancia en cada zona de disponibilidad), y este varia
conforme a la oferta y la demanda de instancias de subasta. La instancia de
subasta se ejecuta cada vez que su oferta supera el precio de mercado
actual.

Solicitar ins-
tancias de

subasta Seleccione esta opcion de compra si puede admitir flexibilidad en relacion

con la ejecucion de sus aplicaciones y si estas se pueden interrumpir, como
cuando se ejecutan trabajos por lotes y tareas de procesamiento en segundo
plano.
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Red

Subred

Zona de dis-
ponibilidad (el
valor pre-
determinado es

sin preferencia)

Seleccione una
funciéon de IAM
(el valor pre-
determinado es

ninguna)

Comportamiento
en apagado

(Opcional)
Habilitar pro-
teccion de ter-

minacion

La seleccion de una red le permite iniciar su instancia en Amazon Virtual
Private Cloud (VPC). Puede crear una VPC y seleccionar su propio rango
de direcciones IP, crear subredes, configurar tablas de enrutamiento y con-

figurar gateways de red.

Un rango de direcciones IP en su VPC que se puede usar para aislar dis-
tintos recursos de EC2 entre si o de Internet. Cada subred reside en una
zona de disponibilidad.

Una ubicacion diferente dentro de una region que esta disefiada para estar
aislada en caso de fallas de otras zonas de disponibilidad, la cual

proporciona conectividad de red econémica y de baja latencia para otras
zonas de disponibilidad de la misma region.

Una funcién de IAM es una identidad de AWS con politicas de permisos
que determinan lo que la identidad puede y no puede hacer en AWS. En
lugar de estar asociada inicamente a una persona, cualquier persona que
necesite una funcion puede adoptarla. Ademas, una funcion no tiene cre-
denciales (contrasefia o claves de acceso) asociadas. Si se asigna una fun-
cion a un usuario, se crean claves de acceso de forma dinamica y se le

proporcionan.

Especifique el comportamiento de la instancia cuando se lleva a cabo un
apagado en el nivel del sistema operativo. Las instancias se pueden fina-

lizar o detener.

Puede proteger las instancias contra la terminacion accidental. Cuando se
habilite, no podra terminar esta instancia a través de la API ni de la consola
de administracion de AWS hasta que la proteccion de terminacion se haya
deshabilitado.
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Campo Descripcion
(Opcional) Permite monitorear, recopilar y analizar métricas sobre sus instancias

. . mediante Amazon CloudWatch. Si habilita esta opcion, se aplican cargos
Monitoreo: Habi- .. .

adicionales.

litar monitoreo
detallado de
CloudWatch
Grupos de Puede optar por ejecutar sus instancias en servidores fisicos completamente
usuarios exclusivos para su uso. El uso de grupos de usuarios de host le exige iniciar

instancias en hosts exclusivos, mientras que con el uso de grupos de
usuarios exclusivos, las instancias se iniciaran como instancias exclusivas.
Puede iniciar una instancia con un grupo de usuarios de host o de manera
exclusiva en una Amazon Virtual Private Cloud (VPC) exclusiva.

Agregar almacenamiento

Amazon EC2 permite asignar opciones flexibles de almacenamiento de datos para sus
instancias.

Realice los siguientes pasos para configurar los ajustes de almacenamiento para su instancia:

1. Ingrese el tamafio del almacenamiento en el campo Tamaiio.
El tamafio del volumen debe ser mayor que cero o que el tamafio del snapshot utilizado. Los

volumenes de IOPS (disco SSD) aprovisionados deben tener un tamafio de al menos 4 GB.
2. Seleccione Tipo de volumen magnético en la lista desplegable.

3. Haga clic en Siguiente: Etiquetar instancia.

AWS v Services v N. Virginia v Support v

1.Choose AMI 2 Chooselnstance Type 3 Configureinstance 4. Add Storage 5. Tag Instance 6. Configure Secuity Group 7. Review

Step 4: Add Storage

‘Your instance will be launched with the following storage device settings. You can attach additional EBS volumes and instance store volumes to your instance, or
edit the settings of the root volume. You can aiso attach additional EBS volumes after launching an instance, but not instance store volumes. Learn more about
storage options in Amazon EC2

Throughput

Volume Type (i) Device (i) snapshot (i) size (GiB) (i) = Volume Type (i) I0PS (i) ) Delete on Termination (i) ~Encrypted (i)
Root fdevixvda snap-ars01a [Magneic  FZJEEN NA 53} Not Encrypted

Add New Volume

Free tier eligible customers can get up to 30 GB of EBS General Purpose (SSD) or Magnetic storage. Leam more about free usage tier eligibility and
usage restrictions

Cancel = Previous Review and Launch Next: Tag Instance

@ Feedback @ English Privacy Policy |~ Terms of Use

En la siguiente tabla se describen los campos de la pantalla Agregar almacenamiento.
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Tipo

Dispositivo

Snapshot

Tamano

Tipo de

volumen

Amazon EBS es un volumen de almacenamiento de nivel de bloque que persiste
de manera independiente de la duracion de una instancia de EC2, de modo que
puede detener y reiniciar la instancia con posterioridad. Los volimenes de area
de almacenamiento de instancias efimeras se conectan fisicamente a la com-
putadora host. Los datos de un area de almacenamiento de instancia persisten

solo mientras dura la instancia.

Los nombres de dispositivo disponibles para el volumen. Segun el controlador
del dispositivo de bloques del kernel de AMI seleccionado, el dispositivo se

puede conectar con un nombre diferente al que usted especifica.

Un snapshot es un respaldo de un volumen de EC2 que se almacena en S3.
Puede crear un volumen nuevo mediante los datos almacenados en un snapshot
si ingresa el ID del snapshot Puede buscar snapshots publicos si escribe texto en

el campo Snapshot. Las descripciones distinguen mayusculas de minusculas.

El tamafio del volumen debe ser mayor que cero o que el tamafio del snapshot uti-
lizado. Los voliimenes de IOPS (disco SSD) aprovisionados deben tener un
tamafio de al menos 4 GB.

Los volumenes magnéticos ofrecen un promedio de 100 IOPS y pueden brindar

rafagas de hasta cientos de IOPS. Esta es una opcioén de bajo costo
recomendada.

Los volumenes de Uso general (disco SSD) pueden brindar picos de hasta 3,000
IOPS y ofrecen una base constante de 3 IOPS/GB.

Los volumenes de IOPS (disco SSD) aprovisionados pueden ofrecer hasta
20,000 IOPS y son mas aptos para las instancias optimizadas para EBS.
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IOPS Nota: Los requisitos que se enumeran a continuacion no se requieren para los
voliimenes magnéticos recomendados.

La cantidad solicitada de IOPS compatible con el volumen.

Para los volimenes de IOPS (disco SSD) aprovisionados, puede aprovisionar un
maximo de 30 IOPS por GB.

Para los volimenes de uso general (disco SSD) de menos de 1,000 GB, se
obtiene un rendimiento de base de 3 IOPS por GB con picos de hasta
3,000 1OPS.

Para los volimenes de uso general (disco SSD) de mas de 1,000 GB, se obtiene
un rendimiento de base de 3 IOPS por GB hasta un maximo de 10,000 IOPS.

Eliminar Los volumenes de EBS persisten de manera independiente del ciclo de vida de
tras ter- ejecucion de una instancia de EC2. Sin embargo, puede optar por eliminar auto-
minacion maticamente un volumen de EBS cuando se termina la instancia asociada.
Cifrado Los volumenes que se crean a partir de snapshots cifrados se cifran auto-

maticamente y aquellos que se crean a partir de snapshots sin cifrar se descifran
automaticamente. Si no se selecciona ningun snapshot, puede optar por cifrar el

volumen.

Configurar la etiqueta de la instancia

Una etiqueta permite administrar las instancias y consta de un par clave-valor que distingue
mayusculas de mintsculas.

Realice los siguientes pasos para configurar una etiqueta de instancia.
1. Ingrese un nombre y un valor, como AWS-VLCI.

Las siguientes restricciones se aplican a las etiquetas:

o Las claves y los valores de las etiquetas distinguen mayusculas de minusculas.
o La cantidad maxima de etiquetas por recurso es 10.

o La longitud méxima de la clave es 127 caracteres Unicode en UTF-8.

o La longitud méaxima del valor es 255 caracteres Unicode en UTF-8.

o Evite usar el prefijo aws: en los nombres y los valores de las etiquetas, ya que su uso esta

reservado para Amazon Web Services.
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2. Haga clic en Siguiente: Configurar el grupo de seguridad.

AWS ~ Services v ¥ N.Virginia v Support ¥

1.Choose AMI  2.Choose Instance Type 3. Configure Instance 4. Add Storage 5. Tag Instance 6. Configure Security Group 7. Review

Step 5: Tag Instance

Atag consists of a case-sensitive key-value pair. For example, you could define a tag with key = Name and value = Webserver. Leam more about tagging your Amazon EC2 resources.

Key (127 characters maximum) Value (255 characters maximum)

[Name | [Awswvict <] @

Create Tag | (Upto 10 tags maximum)

Cancel | Previous [ICEVEVERETENIEN | Next: Configure Security Group

‘® Feedback @ English Privacy Policy  Tems of Use.

Configurar el grupo de seguridad

Puede configurar un grupo de seguridad, el cual acttia como un firewall virtual que controla el
trafico de una o mas instancias. Puede agregar reglas a su grupo de seguridad, las cuales
permiten trafico hacia y desde sus instancias asociadas.

Descripcion

Tipo El protocolo para abrirse al trafico de red. Puede elegir un protocolo comun, como
el protocolo SSH (para una instancia de Linux) y RDP (para una instancia de Win-
dows), asi como HTTP y HTTPS para permitir que el trafico de Internet llegue a
su instancia. También puede ingresar manualmente un puerto personalizado o ran-

gos de puertos.

Protocolo El tipo de protocolo; por ejemplo, TCP o UDP. Brinda una seleccion adicional para

ICMP.

Rango de Para las reglas y los protocolos personalizados, puede ingresar manualmente un
puertos nimero de puerto o un rango de puertos.

Consulte la siguiente tabla para obtener una lista de puertos de servicio.
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Campo | Descripcién

Source Determina el trafico que puede llegar a su instancia. Especifique una tnica
direccion IP o un rango de direcciones IP en notacion CIDR (por ejemplo,
203.0.113.5/32).

Si se conecta detras de un firewall, necesita el rango de direcciones IP que usan
las computadoras cliente. Puede especificar el nombre o el ID de otro grupo de
seguridad de la misma region.

Para especificar un grupo de seguridad en otra cuenta de AWS (solo EC2-Classic),
use como prefijo el ID de cuenta y una barra diagonal; por ejemplo:
111122223333/Other SecurityGroup.

Realice los siguientes pasos para crear un grupo de seguridad.

1. Seleccione Crear un nuevo grupo de seguridad o Seleccionar un grupo de seguridad

existente.
2. Seleccione un tipo de protocolo en la lista desplegable.
3. Ingrese un protocolo.

4. Especifique un rango de puertos.

5. Haga clic en Revisar ¢ Iniciar.

AWS ~ Services v ~  N.virginia v Support v

1.Choose AMI  2.Chooselnstance Type ~ 3.Configure Instance 4. Add Storage  5.Taginstance 6. Configure Security Group 7. Review

Step 6: Configure Security Group
A security group is a set of firewall rules that control the traffic for your instance. On this page, you can add rules to allow specific traffic to reach your instance. For example, if you want to set up a web server and allow Intemet traffic to reach your
instance, add rules that allow unrestricted access to the HTTP and HTTPS ports. You can create a new security group or select from an existing one below. Learn more about Amazon EC2 security groups.

Assign a security group: ®Create a new security group

Oselect an existing security group

Security group name:  [launch-wizard-3 ]
Description:  [launch-wizard-3 created 2016-06-14T14:58:47.087-04-00 ]
Type (i) Protocol (i) Port Range (i) Source (i)
SSH v TCcP 2 [Anywhere V] [0.0.0.00 | @
Add Rule
A Waming

Rules with source of 0.0.0.0/0 allow all IP addresses to aCcess your instance. We recommend seting security group rules to allow access from known IP addresses only.

Cancel | Previous ([ EUETELLTENLEY

@ Feedback (@ English Privacy Policy ~ Terms of Use

Nota: El grupo de seguridad en AWS debe configurar puertos entrantes y salientes conectados
a Remote Log Collector.

Categoria Protocolo Numero de Dispositivos Direccion

puerto
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Protocolo TCP 22 Remote Log Collector Entrante

SSH (AWS)

RabbitMQ TCP 15671 Remote Log Collector Entrante y
(AWS) saliente

AMQP TCP 5671/5672 Remote Log Collector Entrante y
(AWS) hacia y desde saliente
Remote Log Collector (cor-
porativo)

Puppet TCP 8140 Remote Log Collector Saliente
(AWS) hacia el servidor
de Security Analytics

Log Collector TCP 50001/56001 Remote Log Collector Entrante y
(AWS) hacia y desde el saliente
servidor de Security Ana-
lytics

Syslog TCP 514 Origen de eventos hacia Entrante
Remote Log Collector
(AWS)

Syslog UDP 514 Origen de eventos hacia Entrante
Remote Log Collector
(AWS)

Flujodered  UDP 9995 Origen de eventos hacia Entrante
Remote Log Collector
(AWS)

SNMP UDP 162 Origen de eventos hacia Entrante
Remote Log Collector
(AWS)

Windows TCP 5985 Remote Log Collector Saliente
(AWS) hacia el origen de Saliente
eventos
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ODBC TCP Varios

SDEE TCP 443

Remote Log Collector Saliente
(AWS) hacia el origen de

eventos

Remote Log Collector Saliente

(AWS) hacia el origen de
eventos

Configurar los permisos de firewall para permitir la comunicaciéon

Configure el o los firewalls para permitir la comunicacion entre Remote Log Collector y AWS,
y los componentes de NetWitness que se enumeran en la tabla anterior.

Nota: Es necesario abrir puertos entre el Remote Log Collector y el servidor de Security
Analytics, y también entre el Log Collector en el Log Decoder.

En la siguiente tabla se muestran los hosts de Security Analytics y sus respectivos puertos de

servicio:
A Local Collector A puertos (pro- | Comentarios
en AWS tocolo)
Servidor de Security Remote Log Collector 56001 (TCP) o SSL
. 50001 (TCP)
Analytics No SSL
Servidor de Security Remote Log Collector 50101 REST
Analytics (Opcional)
Servidor de Security Remote Log Collector 5672 (TCP) RabbitMQ
Analytics
Servidor de Security Remote Log Collector 50055 (TCP) RSA-SMS
Analytics
Servidor de Security Remote Log Collector 50056 (TCP) RSA-SMS
Analytics
Remote Log Collector Servidor de Security Ana- 8140 (TCP) Puppet

Iytics
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A Local Collector A puertos (pro- | Comentarios

en AWS tocolo)

Servidor de Security Remote Log Collector 61614 (TCP) MCollective

Analytics

Remote Log Collector Servidor de Security 61614 (TCP) MCollective
Analytics

Servidor de Security Remote Log Collector 15671 (TCP) Puppet

Analytics

Remote Log Collector Servidor de Security 15671 (TCP) Puppet
Analytics

En el modo de extrac-

cion:

Log Collector (en Log Remote Log Collector 5671 (TCP) RabbitMQ

Decoder)

En el modo de migra-

cion:

Remote Log Collector Log Collector (en Log 5671 (TCP) RabbitMQ
Decoder)

El vinculo general que indica qué puertos deben estar abiertos en qué dispositivo se puede
encontrar en https://community.rsa.com/docs/DOC-54917.

Revisar inicio de instancia

Antes de completar el proceso de inicio de la instancia, tiene la oportunidad de revisar y editar
su AMI. Si no desea realizar cambios en su AMI, seleccione Iniciar. Si selecciona Editar
AMI, puede realizar cambios y elegir Iniciar despué¢s de completarlos.

Después de seleccionar Iniciar, se muestra el siguiente cuadro de didlogo en la pantalla.
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N AWS v Services v

Qeserved Instances ‘ LU O T Import Key Pair

Scheduled Instances
Dedicated Hosts Q

— IMAGES Key pair name «  Fingerprint -
AMis
Bundle Tasks

= ELASTIC BLOCK STORE
Wolumes
Snapsnots

= NETWORK % SECURITY
Security Groups
Elaslic IPs
Placement Groups
Key Palrs
Netwark Inferfaces

Cuando inicia una instancia, debe especificar el nombre del par de claves que piensa usar para
conectarse a esta. Si no especifica el nombre de un par de claves existente cuando inicia una
instancia, no podra conectarse a la instancia. Cuando se conecta a la instancia, debe especificar
la clave privada que corresponde al par de claves que especificd cuando inici6 la instancia.

Haga clic en Iniciar instancias para completar el proceso de inicio de la instancia.

Consulte Paso 3: Implementar el servicio Remote Log Collector en AWS para obtener instrucciones
detalladas sobre como implementar un servicio de recopilacion remota de registros en un
ambiente AWS.

Paso 3: Implementar el servicio Remote Log Collector en AWS

En este tema se indica como implementar el servicio de recopilacidén remota de registros en un
ambiente AWS mediante scripts automatizados y también como implementarlo manualmente.
Uso de scripts para implementar el servicio Remote Log Collector

Después de configurar el servicio Remote Log Collector, debe implementarlo en una maquina
virtual (VM) mediante los pasos que se proporcionan a continuacion.

Nota: Se recomienda usar scripts. Si esta utilizando scripts, siga los pasos que se sefalan a
continuacion. O bien, para implementar manualmente el servicio Remote Log Collector,
consulte los pasos de la seccion Implementar manualmente el servicio Remote Log
Collector.

Iniciar sesion mediante el protocolo SSH

Antes de descargar scripts, debe acceder a la maquina virtual mediante el protocolo SSH
después de encontrar la direccion IP a través de los siguientes pasos.
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1. Para obtener la direccion IP, seleccione el nombre de la instancia virtual implementada.

2. En la pestafia Descripcion, ingrese la direccion IP privada de esa instancia virtual

especifica.

Se muestra la siguiente pantalla.

Instances _
Instance: | (AWS-VLC5) Public DNS: .compute-1.amazonaws.com
Spot Requests

Reserved Instances Description | Status Checks = Monitoring =~ Tags = Usage Instructions

Scheduled Instances .
Dedicated Hosts Instance ID  i-04aeB8d5737384 787

Instance state  running
Insance type  md.large

Private DNS _internal

Bundle Tasks Private IPs

=) ELASTIC BLOCK STORE

Secondary private IPs

Volumes
Snapshots vPCID
=| NETWORK & SECURITY Subnet ID
Security Groups Network interfaces  eth0
Elastic IPs Source/dest check  True
Placement Groups
Key Pairs EBS-optimized  True
Network Interfaces Root device type  ebs 1

Root device  /dev/sdal

=) LOAD BALANCING - Block devices  [dev/sdal

2. Acceda a la instancia virtual mediante el protocolo SSH a través de un cliente de este
protocolo, como PuTTY. Se proporcionan instrucciones para PuTTY, pero puede utilizar

cualquier cliente del protocolo SSH.

3. Siesta usando PuTTY, ejecute el siguiente comando para conectarse a un Remote Log
Collector:

putty.exe

Se muestra la siguiente pantalla.
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Basic options for your PuTTY session

TLOS:"E Specify the destination you want to connect to
& '""": - Host Name (or IP address) ot
Bel |
.~ Features Connection type:
= Window ©Raw (O Telnet ©) Rlogin @ SSH  © Segial
ﬁ:w Load, save or delete a stored session
.~ Translation Saved Sessions
| Default Sett
& Connection " [ Load |
Data
o
- SSH
- Serial

Close window on exdt:
() Mways () Never @ Only on clean exit

(e ][ comce ]

3. Ingrese la direccion IP. Debe usar la direccion IP privada de la pantalla anterior.

4. En Tipo de conexion, seleccione Protocolo SSH.
5. Haga clic en Abrir.

Se muestra la siguiente pantalla.
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ﬁ PuTTY Configuration

Category: _
. Keyboard - Ogtions controling 55H authentication |
el
| Festures ("] Bypass authentication entirely (SSH-2 only)
&= Window [¥] Display pre-authentication banner (SSH-2 only)
= wiour
_ Translation (7] Attempt authentication using Pageant
' Salaction ] Attempt TIS or CryptoCard auth (SSH-1)
i Colours [¥] Attempt "keyboard interactive” auth (SSH-2)

[ e J[ conce ]

7. Seleccione Conexion > protocolo SSH > Autenticacion.

8. Seleccione Navegar para buscar el archivo de Clave privada.

9. Haga clic en Abrir para conectarse a la instancia virtual.

Deshabilitar el repositorio base de CentOS

Para deshabilitar el repositorio base de CentOS:

1. Ejecute el siguiente comando:

sudo vi /etc/yum.repos.d/CentOS-Base.repo

2. Asegurese de que en el contenido del archivo CentOS-Base.repo en el directorio
/etc/yum.repos se incluyan secciones con enabled=0
El contenido del archivo debe ser similar al siguiente ejemplo:
[base]
name=CentOS-$releasever - Base
mirrorlist=http://mirrorlist.centos.org/?release=$releasevers&arch=3$ba
searché&repo
=0s
#baseurl=http://mirror.centos.org/centos/Sreleasever/os/Sbasearch/

gpgcheck=1
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gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-Cent0S-6
enabled=0

Descargar los scripts de AWS

Nota: Cada script requiere que ingrese sus credenciales de nombre de usuario y contrasefa en
https://community.rsa.com.

Puede descargar los scripts de AWS a su maquina desde las siguientes ubicaciones:

aws_vlc_ preinstall.sh - https://community.rsa.com/docs/DOC-53180
aws_vlc postinstall.sh - https://community.rsa.com/docs/DOC-53201
aws_vlc_start _services.sh - https://community.rsa.com/docs/DOC-53202

Instrucciones de WinSCP para copiar los scripts descargados

Cuando haya descargado los scripts de AWS a la maquina local, debe acceder a la maquina
virtual mediante SFTP a través de un cliente SFTP, como WinSCP, de modo que pueda
transferir los scripts al Log Collector de AWS.

Para conectarse a una instancia de la maquina virtual con SFTP, inicie WinSCP mediante las
instrucciones que se presentan a continuacion.

En el cuadro de didlogo de inicio de sesion de WinSCP:

1. Aseglrese de que la opcion Nuevo nodo de sitio esté seleccionada.
2. En el campo Nuevo nodo de sitio, seleccione el protocolo SFTP.
3. Ingrese el Nombre de host.

4. Ingrese el nombre de usuario predeterminado.
5. Deje el campo de contrasefa en blanco.
6. Haga clic en el boton Guardar para guardar la configuracion.

7. Haga clic en el boton Conectar para iniciar sesion.

8. Verifique la clave del host, para lo cual debe consultar la clave que creo en la seccion
Crear un par de claves del Paso 1: Iniciar sesidn en AWS y crear una instancia.

r
By WinSCP Login ==
ﬁ Mew Site - Session
(L] My workspace File protocal:
=
SFTP -
= _ |
E i Host name: Port number:
g I 2%
=
User name: Password:
=
=
g Save I" Advanced... I"'
= : — -
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9.

10.

11.

12.

Copie los scripts que descargd desde la laptop al directorio principal del Remote Log

Collector.

Utilice las instrucciones del protocolo SSH para acceder a la maquina de AWS mediante

este protocolo, como se describe en la seccion Iniciar sesion mediante el protocolo SSH.

Cambie el usuario al directorio principal mediante el siguiente comando:
cd ~

Utilice el siguiente comando para proporcionar permisos de ejecucion antes de ejecutar estos
scripts:

sudo chmod +x aws_vlc preinstall.sh

sudo chmod +x aws vlc preinstall.sh

sudo chmod +x aws vlc start services.sh

Configurar los permisos de firewall para permitir la comunicacion

Nota: Es necesario abrir puertos entre el Remote Log Collector y el servidor de Security
Analytics, y también entre el Log Collector en el Log Decoder.

Configure el o los firewalls para permitir la comunicacién entre Remote Log Collector y AWS,
y los componentes de NetWitness que se enumeran en la siguiente tabla.

De host A host A puertos (protocolo) Comentarios
Servidor de Remote Log Collector 56001 (TCP) o SSL o
Seenrity Analytics 50001 (TCP) No SSL
Servidor de Remote Log Collector 50101 (TCP) REST
Security Analytics (opcional)
Servidor de Secu- Remote Log Collector 5672 (TCP) RabbitMQ
rity Analytics

Servidor de Secu- Remote Log Collector 50055 (TCP) RSA-SMS
rity Analytics

Servidor de Secu- Remote Log Collector 50056 (TCP) RSA-SMS
rity Analytics

Remote Log Servidor de Security 8140 (TCP) Puppet
Collector Analytics
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Servidor de Secu-

rity Analytics

Remote Log
Collector

Servidor de Secu-

rity Analytics

Remote Log
Collector

En el modo de

extraccion:

Log Collector (en
Log Decoder)

En el modo de

migracion:

Remote Log

Collector

Remote Log Collector

Servidor de Security
Analytics

Remote Log Collector

Servidor de Security
Analytics

Remote Log Collector

Log Collector (en Log
Decoder)

Ejecutar los scripts de AWS

61614 (TCP)

61614 (TCP)

15671 (TCP)

15671 (TCP)

5671 (TCP)

5671 (TCP)

MCollective

MCollective

Puppet

Puppet

RabbitMQ

RabbitMQ

Para usar los scripts con el fin de configurar el servicio Remote Log Collector en AWS, realice

los siguientes pasos.

1. Cambie al directorio principal mediante el siguiente comando:

cd ~

Nota: Cada script requiere que ingrese sus credenciales de nombre de usuario y contrasefia de
la comunidad de RSA, como lo haria en https://community.rsa.com.

2. Configure un usuario raiz mediante los siguientes comandos:

sudo password root

Passwd (ingrese su contrasefia y vuelva a escribirla)

3. Inicie sesion como raiz e ingrese el siguiente comando:

su root

4. Ejecute el script aws_vle_preinstall.sh.

Este script crea un archivo sa.repo que instala toda las dependencias y los paquetes
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requeridos.

Una vez que ejecuta el script, debe ingresar los siguientes tres parametros como entrada:
-Nombre de usuario de la cuenta de Live

-Contraseiia de la cuenta de Live

-Version del Log Collector que desea instalar

5. Ejecute el script mediante el siguiente comando:

./aws_vlc preinstall.sh

5. Ejecute el script aws_vlc_postinstall.sh. Este script cambia el Nombre de host y
permite configurar la direccion del servidor de Security Analytics.
Debe ingresar dos parametros como entrada: Nombre de host y Direccion IP de
Security Analytics. Asegtrese de ingresar los parametros de entrada entre comillas

simples separadas por un espacio, como se muestra en el siguiente comando:
./aws_vlc postinstall.sh '<hostname>' '<IP Address of the

Security Analytics Server>'

6. Vuelva a iniciar sesién en Remote Log Collector a medida que la maquina virtual se reinicia
automaticamente después de la ejecucion del script aws_vlc_postinstall.sh.

7. Después del reinicio de la maquina virtual, debe sincronizar la hora entre Remote Log
Collector de AWS y el servidor de Security Analytics mediante los siguientes pasos:
- Acceda a la maquina virtual mediante el protocolo SSH de acuerdo con las instrucciones

que se proporcionan en

Sincronizar la hora

Después del reinicio de la maquina virtual, debe sincronizar la hora entre Remote Log Collector
de AWS y el servidor de Security Analytics mediante los siguientes pasos:
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1. Acceda a la maquina virtual mediante el protocolo SSH de acuerdo con las instrucciones que

se proporcionan en Iniciar sesidn mediante el protocolo SSH.

2. Cambie los usuarios al directorio principal mediante el siguiente comando:
cd ~

3. Vuelva a iniciar sesion y ejecute el siguiente comando:

su root

4. Para sincronizar la hora y la fecha entre el servicio de recopilacién remota de registros de
AWS y el servidor de Security Analytics, siga estos pasos:
a. Obtenga la fecha y la hora actuales en el servidor de Security Analytics y en Remote Log
Collector mediante la ejecucion del siguiente comando.
date
b. Sila fechay la hora no estan sincronizadas, ejecute los siguientes comandos para

establecerlas en Remote Log Collector de AWS:
date --set="MM/DD/YYYY"

date —--set="HH:MM:SS"

5. Ejecute el script aws_vle_start_services.sh. Este script inicia todos los servicios requeridos.

./aws_vlc start services.sh

6. Inicie sesion en el servidor de Security Analytics. En el ment de Security Analytics, vaya a

Administration > Hosts.

7. Haga clic en Descubrir.

A Administration =Hosts  Bservices  MEventSources  WHealth&Wellness ~ =system & security ® 5B @ RSASecurity Analytics

@ One or more licenses have expired. Please see Licensing Overview for additional details. [>]

Groups Hosts
+ < + & Discover Filte x
e T ame = S | Erm | e | e
Sal oo B o500 10602 @

o B 0500 10602 @

O B 0500 10602 @

O B o500 10602 @

o 10.6.0.0 10602 @

O B s 10602 @

o 106,00 10602 @

u} Bl osoo

Cuando hace clic en Descubrir, se muestra la siguiente pantalla.
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Enable Host

For reference on how to confirm host information, please reference

Appliance Mame

Host v

Public Key Hash
BA:50:C1:27:FFFO:AE:AG:C3:20:TF:C1:BC:4D:67:FF:DC:0A:71:69:45:30:E6:A6:34:25:EB:A5: 28: 2E: 7 A:2C

Cancel Enable

7. Seleccione un dispositivo y un host y, a continuacion, haga clic en Habilitar para habilitar el
dispositivo.

Nota: Consulte la seccion Solucién de problemas si se producen errores durante el
aprovisionamiento.

Implementar el contenido de Log Collector

En el servidor de Security Analytics, debe implementar el Log Collector
nwlogcollectorcontent en el Remote Log Collector (AWS) mediante Live.

1. Enel ment de Security Analytics, seleccione Live > Buscar.
2. En el ment desplegable Tipos de recursos, seleccione RSA Log Collector.

3. Seleccione Search.

Search Criteria Matching Res
Heyword BB show Results B Deploy P Subscribe | 3 Package
¥ submrioes tame Ceeated upasted Type Description
Fesource Types ¥ no Windows Events (NIC) Log Co..  2013-11:22 215 PM 20160707 2:26 PM RSA Log Collectar  Log Collector configuration content for event source ¥
RSA Log Collector @ ¥ one Microsoft Exchange Log Coll..  2013-11-22 1:46 PM. 2016-07-07 217 PM RSA Log Collector  Log Collector configuration cantent for event source |
Medium ¥ ne Symantec Critical Systems Pr..  2013-11-22 633 AM 2016-07-07 2:20PM RSA Log Callectar  Log Collector configuration content far event saurce §
kst ™ no Oracle Log Collector Configu..  2013-11-22 632 AM 2016-08-26 12:04 PM RSA Log Collector Log Collector configuration content for event source (
Tags ¥ no EMC Documentum Log Collec..  2013-11.22 6:16 AM 2016-07-07 2:12 P RSALogCollectar  Log Collector configuration content for event source E
¥ I# no IBM DB2 Log Collector Config...  2013-11:22 6:20 AM 20160707 213 PM RSA Log Collector  Lag Collector configuration content far event source |
Reguired Meta Keys ¥ ne Mehfee Web Gateway Log €. 2013-11-22 62T AM 2016-07-07 215 PM BSA Log Collector  Log Collector configuration content far event source b
o ne Tenable Network Security N, 2013-11:22 630 AM 2016-07-07 219 PM RSA Log Cellectar  Log Collectar configuration content far svent source 1
Covioratec Mets Valoes ¥ ne SunOne LDAP Directory Servi.  2013:11:22 6:37 AM 20160707 2:20PM RSA Log Collector  Log Collector configuration content for event source §
 no Actiance Vantage Log Collect...  2013-11:22 609 AM 20160707 2:11 PM RSA Log Collector  Log Collector configuration cantent for event source /
. o 0o AWS CloudTrail Log Collector.,  2015-06-16 11:38 PM 20160707 211 PM RSA Log Collectar 0.5 and higher. Log Collestar configuration content fi
L ¥ e Bit0 Log Collector Configurat.. 2013-11:226:11 AM 2016-07:07 211 PM RSALogCollectar  Log Collector configuration content far event souree |
Tfouirce Mediled sty ¥ no Bluecoat ProxyAV Log Collec..  2013-11-22 611 AM 2016-07-07 211 PM RSALogCollector  Log Collector configuration content for event source £
L] L ¥ no Blue Cost ELFF Log Collector . 2013-11:22 &12AM 2016-0707 2:11 PM RSA Log Collector  Log Collector configuration content for event source E
m ¥ no CASiteminder Log Collector .. 2013:11:22 612 AM 20160707 212 PM RSA Log Collector  Log Collector configuration content far event source €
¥ no EMC Celorra Log Collestor Co..  2013-11:22 6:12AM 20160707 212PM RSA Log Collector  Lag Collector configuration cantent for event source £
¥ ne Cissa Secure IDS XML Log Col..  2013-11:22 613 AM 2016-07-07 212PM RSA LogCellestar  Lag Collector configuration content far svent source {
™ ne Ciseo LMS Log Collector Conf... 2013-11-22 6:13 AM 20160707 212 PM RSA Log Collector  Log Collector configuration content for event source (
¥ no Cisco Wireless LAN Controlie..  2014-02-11 5:56 AM 2016-07-07 212 PM RSA Log Callector  Log Collector configuration content for event source ¢

El Remote Log Collector (AWS) ahora debe estar operativo y esto se puede verificar en la
pagina Administration > Servicios.

Para obtener mas informacion, consulte la Guia de servicios de Live, disponible en
RSA Link en la siguiente ubicacion:
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https://community.rsa.com/docs/DOC-41548.

Implementar manualmente el servicio Remote Log Collector

Para implementar manualmente el servicio Remote Log Collector, siga estos pasos.

Nota: Se recomienda la implementacion mediante el script.

Iniciar sesién mediante el protocolo SSH

Antes de descargar scripts, debe acceder a la maquina virtual mediante el protocolo SSH
después de encontrar la direccion IP a través de los siguientes pasos.

1. Para obtener la direccion IP, seleccione el nombre de la instancia virtual implementada.

2. Una vez que selecciona la instancia virtual, en la pestana Descripcion, seleccione la

direccion IP privada de esa instancia virtual especifica.

Se muestra la siguiente pantalla.
Instances

Instance: | (AWS-VLC5) Public DNS: .compute-1.amazonaws.com
Spot Reguests

Reserved Instances Description | Status Checks | Monitoring | = Tags | Usage Instructions

Scheduled Instances i
Dedicated Hosts Instance ID  i-04aeB8d5737384 78T
Instance state  running

=| IMAGES

Insjance type  m4.large

Altls Private DNS _internal
Bundle Tasks Private IPs
=| ELASTIC BLOCK STORE
volumes Secondary private IPs
Snapshots vPCiD
=] NETWORK & SECURITY Subnet ID
Security Groups Network interfaces  eth0
Elastic IPs Source/dest. check  True
Placement Groups
Key Pairs EBS-optimized True
Network Interfaces Root device type  ebs 1

Root device  /dev/sdal

L ALANCING

A Block devices  /dev/sdal

@ Feedback (@ English

3. Acceda a la instancia virtual mediante el protocolo SSH a través de un cliente de este
protocolo, como PuTTY. Se proporcionan instrucciones para PuTTY, pero puede utilizar

cualquier cliente del protocolo SSH.

4. Siesta usando PuTTY, ejecute el siguiente comando para conectarse a una maquina Linux:

putty.exe
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Se muestra la siguiente pantalla.

Tea Logalgng Specify the destination you want to connect to
B L Kevboard Host Name (or IP address) ot
Bl '
. Features Connection type:
- Window ) Raw (O Telnet () Rlogin @ 55H () Segal
:hp:w Load, save or delete a stored session
.~ Transiation Saved Sessions
] Diefault Sett
- Connecton e | ioxd |
oas o |
----- Tor
- SSH
- Serial Close window on et
) Aways () Never @) Only on clean exit

| Open

Haga clic en Abrir.

Ingrese la direccion IP. Debe usar la direccion IP privada de la pantalla anterior.
En Tipo de conexion, seleccione Protocolo SSH.

En Cerrar la ventana al salir, seleccione una de las opciones disponibles.
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Se muestra la siguiente pantalla.

ﬁ PuTTY Configuraticn

Category:
. Keyboard N Options controling SSH authertication |
Bl
- Festures [ Bypass authentication entirely (SSH-2 only)
& Window [¥] Display pre-authentication banner (SSH-2 only)
WoLIr
V] Attempt authentication using Pageant
] Attempt TIS or CryptoCard auth (S5H-1)
[¥] Atternpt “keyboardinteractive” auth (55H-2)

[ Open ][ Concel |

9. Seleccione Conexion > protocolo SSH > Autenticacion.

10. Seleccione Navegar para buscar el archivo de Clave privada.

1.

Haga clic en Abrir para conectarse a la instancia virtual.

Deshabilitar el repositorio base de CentOS

Para deshabilitar el repositorio base de CentOS:

L.

Ejecute el siguiente comando:

sudo vi /etc/yum.repos.d/CentOS-Base.repo

Asegurese de que en el contenido del archivo CentOS-Base.repo en el directorio
/etc/yum.repos se incluyan secciones con enabled=0

El contenido del archivo debe ser similar al siguiente ejemplo:

[base]

name=CentOS-$releasever - Base
mirrorlist=http://mirrorlist.centos.org/?release=$releasever&arch=3$ba
searché&repo

=0s

#baseurl=http://mirror.centos.org/centos/S$releasever/os/S$basearch/
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gpgcheck=1
gpgkey=file:///etc/pki/rpm-gpg/RPM-GPG-KEY-Cent0S-6
enabled=0

Configurar el usuario raiz
Para implementar manualmente el Remote Log Collector, siga estos pasos:

1. Configure un usuario raiz mediante los siguientes comandos:

sudo passwd root

password (Ingrese su contrasefa y vuelva a escribirla).

2. Inicie sesion como raiz mediante el siguiente comando:

su root

3. Use los siguientes comandos para configurar un archivo repo
cd /etc/yum.repos.d

vi sa.repo

Nota: Copie el siguiente contenido y péguelo en el archivo repo de Security Analytics. Debe
reemplazar el nombre de usuario y la contrasefia de cuenta de Live por sus credenciales de
cuenta de Live.

[sa]

name=SA Yum Repo
baseurl=https://<LiveAccountUsername>:<LiveAccountPassword>@smcupdate
.emc.com/nwl0/rpm/

enabled 1

0

protect
gpgcheck = 0

sslVerify =1

metadata expire = 1d

failovermethod=priority

4. Guarde el archivo sa.repo.

Presione <Escape>:wq! para guardar los cambios que realiz6 en el archivo.
5. Ejecute los siguientes comandos para descargar e instalar las dependencias.
yum install nwconsole

yum install nwappliance

yum install nwsdk

yum install nwlogcollector
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yum install nwsupport-script

yum install (res-protobuffs,rsa-audit-rt,rsa-collectd, rsasa-

sshconfig, rsa-sms-runtime-rt, rsa-sa-tools, rsa-gpgpubkeys,

rsa-mcollective-agents)

yum install mcollective-*

yum install puppet

Configurar la comunicacion (en el lado de AWS)

Para configurar la comunicacion en el lado de AWS:

I.

Edite el archivo hostname para agregar el nombre de host en dos lugares, como se

muestra a continuacion.
vi /etc/hostname

vi /etc/sysconfig/network
Presione <Escape>:wq! para guardar los cambios que realiz6 en los archivos.

Editar el archivo Hosts y agregue el nombre de host que agrego6 en el archivo Nombre de
host. Agregue también el servidor IP de Security Analytics como puppetmaster.local
mediante la ejecucion del siguiente comando:

vi /etc/hosts

El contenido del archivo debe ser similar a lo que se muestra en el siguiente ejemplo:
127.0.0.1 <hostname> localhost.localdom localhost

::1 < hostname> localhost.localdom localhost ip6-localhost ip6-
loopback

<SA IP> puppetmaster.local

En los siguientes pasos, necesitara el ID del nodo. Ejecute el siguiente comando para

obtener el ID del nodo:
/etc/puppet/scripts/node id.py

Edite el archivo puppet.conf y agregue las lineas certname=node idy
server=puppetmaster.local. Debe reemplazar node id por el del paso anterior.
vi /etc/puppet/puppet.conf

El contenido del archivo debe ser similar a lo que se muestra en el siguiente ejemplo:
[main]

rundir = /var/run/puppet

logdir = var/log/puppet

ssldir = $vardir/ssl

certname = <node id>

[agent]

localconfig = $vardir/localconfig
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10.

11.

12.

classfile = S$vardir/classes.txt

server = puppetmaster.local

Cree un archivo csr_attributes.yaml mediante la ejecucion del siguiente comando. Debe
reemplazar el nombre de host y la direccion I[P de Remote Log Collector:

vi /etc/puppet/csr attributes.yaml

El contenido del archivo debe corresponder exactamente a lo que se muestra en el siguiente
ejemplo:

custom attributes:

1.2.840.113549.1.9.7: fgdn=<hostname>, ipaddress=<ip of the system

(awsvlc) >, type=base

Ejecute el siguiente comando para reiniciar el sistema.

reboot

Inicie sesion en Remote Log Collector mediante las instrucciones para el protocolo SSH de

la seccion Iniciar sesion mediante el protocolo SSH anterior.

Inicie sesion como raiz e ingrese el siguiente comando:

su root

Ejecute el siguiente comando para asegurarse de que el Log Collector esté configurado como
un Remote Log Collector y que todos los servicios estén en ejecucion:

vi / etc/netwitness/ng/logcollection/logCollectionType

El contenido del archivo debe ser igual a la siguiente linea:

RC

Para sincronizar la hora y la fecha entre el servicio de recopilacion remota de registros de
AWS y el servidor de Security Analytics, siga estos pasos:

a. Obtenga la fecha y la hora actuales en el servidor de Security Analytics y en Remote Log
Collector mediante la ejecucion del siguiente comando.

date

b. Sila fechay la hora no estan sincronizadas, ejecute los siguientes comandos para
establecerlas en Remote Log Collector de AWS:

date --set="MM/DD/YYYY"

date —--set="HH:MM:SS"

Ejecute los siguientes comandos para iniciar los servicios requeridos:
service rabbitmg-server start

service puppet start

service mcollective start

start nwlogcollector
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Configurar permisos de firewall

Nota: Es necesario abrir puertos entre el Remote Log Collector y el servidor de Security
Analytics, y también entre el Log Collector en el Log Decoder.

Configure el o los firewalls para permitir la comunicacion entre Remote Log Collector y AWS,
y los componentes de NetWitness que se enumeran en la siguiente tabla.

De host A host A puertos (protocolo) Comentarios
Servidor de Remote Log Collector 56001 (TCP) o SSL o
Security Analytics 50001 (TCP) No SSL
Servidor de Remote Log Collector 50101 (TCP) REST
Security Analytics (opcional)
Servidor de Secu- Remote Log Collector 5672 (TCP) RabbitMQ
rity Analytics

Servidor de Secu- Remote Log Collector 50055 (TCP) RSA-SMS
rity Analytics

Servidor de Secu- Remote Log Collector 50056 (TCP) RSA-SMS
rity Analytics

Remote Log Servidor de Security 8140 (TCP) Puppet
Collector Analytics

Servidor de Secu- Remote Log Collector 61614 (TCP) MCollective
rity Analytics

Remote Log Servidor de Security 61614 (TCP) MCollective
Collector Analytics

Servidor de Secu- Remote Log Collector 15671 (TCP) RabbitMQ
rity Analytics

Remote Log Servidor de Security 15671 (TCP) RabbitMQ
Collector Analytics
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En el modo de

extraccion:

Log Collector (en Remote Log Collector 5671 (TCP) RabbitMQ
Log Decoder)

En el modo de

migracion:
Remote Log Log Collector (en Log 5671 (TCP) RabbitMQ
Collector Decoder)

El vinculo general que indica qué puertos deben estar abiertos en qué dispositivo se puede
encontrar en https://community.rsa.com/docs/DOC-54917.
Habilitar Remote Log Collector en el servidor de Security Analytics

1. Ejecute el siguiente comando para habilitar Remote Log Collector en el servidor de
Security Analytics:

puppet agent -t --waitforcert 30

Configurar la comunicacion (en el lado de NetWitness)

Para configurar la comunicacion en el lado de NetWitness, siga estos pasos:

1. Inicie sesion en el servidor de Security Analytics.

En el menu de Security Analytics, vaya a Administration > Hosts.

2. Haga clic en Descubrir.

A Administration =Hosts  BServices  MEventSources W Health & Wellness ~ =system & Security ® B @ RSA Security Analytics

@ One or more licenses have expired. Please see Licensing Overview for additional details. [>]

Groups Hosts
+ < + & piscover x
Name O Name Host Services | CurrentVersion | Update Version Status
San [ ] 106.0.0 10602 @

[u] 10.6.0.0 10602 @

o 106.0.0 10602 @

o 10600 10602 @

[m] 10.6.0.0 10602 @

o 10.6.0.0 10602 @

O B o500 10602 @

(m) 10.6.0.0
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Se muestra la siguiente pantalla.

Enable Host

Far reference on how to confirm host information, please reference

Appliance Mame

Host hd

Public Key Hash
BA:50:C1:27:FRF6AEAGC3: 20:7F:C1:BC4A0:67:FFDC:0A:71:69:45:30:E6:AG:3A:25:EB:AS 28: 2E: 7 A2 C

Cancel Enable

2. Seleccione un dispositivo y un host y, a continuacion, haga clic en Habilitar.

Implementar el contenido de Log Collector

En el servidor de Security Analytics, debe implementar el Log Collector
nwlogcollectorcontent en el Remote Log Collector (AWS) mediante Live.

1. En el mena de Security Analytics, seleccione Live > Tipos de recursos.
2. En el ment desplegable Tipos de recursos, seleccione RSA Log Collector.

3. Seleccione Search.

Search Criteria Matching Resources
Keywords BB show Results Bl Deploy M Subscrive | 3 Package
& Subsribed  Name Created Updated Type Descripion
Resouree Types ¥ ne Windows Events (NIC) Log o 2013-11:22 215 PM. 2016-07-07 2:26 PM RSA Log Collector Lo Collector configuration content for event source |
RSA Log Collector @& Y ¥ e Microsoft Exchange Log Coll..  2013-11-22 1:45 PM. 2016-07-07 217 PM RSA Log Collector  Log Collector configuration content for event seurce b
Medium ¥ no Symantec Critical Systems Pr..  2013-11-226:33 AM 2016-07-07 2:20 PM RSA Log Callector Log Collector configuration content for event source §
st ¥ no Oracle Log Collector Configu..  2013-11-22 632 AM 1016-08-26 12:04 PM RSA Log Collector Log Collector configuration content for event source
Tags ¥ ne EMC Documentum Log Collec..  2013-11-22 6:16 AM 20160707 212 PM RSA Log Collector Log Collector configuration content for event source E
ad ¥ no IBM DB2 Log Collector Config..  2013-11:22 6:20 AM 2016-07-07 213 PM RSA Log Collector  Log Collector configuration cantent for event source |
Required Mata Keys ¥ ne MeAfee Web Gateway Log Ca.  2013-11:22 6:27 AM 2016-07-07 2:15 PM RSA LogCollestor  Log Collector configuration content for event source b
¥ no Tenable Network Security N... 2013-11:22 630 AM 20160707 2219 PM RSA Log Callectar Log Collector configuratian content for event source T
S iermiiiimio e ¥ no SunOne LDAP Directory Serv..  2013-11:22 63T AM 20160707 2:20 PM RSA Log Collectar  Log Collector configuration content far event source §
# ne Actiance Vantage Log Collect... 20131122 6:09 AM 2016-07-07 211 P RSALog Collector  Lag Collector configuration content for event source £
Resource Crested Dot " ¥ ne AWS CloudTrail Leg Collector..  2015-06-16 11:38 PM 2016.07.07 2:11 P RSALogCollector  10.5 and higher. Log Collectar configuration content f
=B B ¥ no Bit? Log Collector Configurat..  2013-11-226:11 AM 20160707 Z11 PM RSA Log Collector Log Collector configuration content for event source £
TRsonacn Mo Bty g ¥ no Bluecoat ProxyAV Log Coller.. 20131122 6:11 AM 2016-07-07 2:11 PM RSA Log Collector  Log Collector configuration content for event source £
L] g8 ¥ no Blue Coot ELFF Log Collector .. 2013-11-22 &12AM 20160707 211 PM RSA Log Collector Log Collector configuration content for event source E
¥ no CA Siteminder Log Collector..  2013-11-22 612 AM 2016-07-07 212 PM RSA Log Eollector  Log Callestor configuration cantent for event source €
¥ ne [EMC Celerra Log Cellector Ca..  2013-11:22 G:12AM 2016-07-07 212 PM RSA Log Collector  Log Collector configuration cantent for event source E
¥ ne Cises Secure IDS XML Log Col.  2013-11.22 613 AM 20160707 212 PM. RSA Log Callectar Lag Collector configuration content for event source (
¥ no Cisco LMS Log Callector Conf.. 20131122 613 AM 2016-07.07 212 PM RSALog Collector  Log Collector configuration content for event source ¢
¥ ne Cisco Wireless LAN Controlle..  2014-02-11 5:56 AM 2016-07-07 212 PM RSA Lox Collectar  Lox Collector configuration content for event source ¢

El Remote Log Collector (AWS) ahora debe estar operativo y esto se puede verificar en la
pagina Administration > Servicios.

Para obtener mas informacion, consulte la Guia de servicios de Live, disponible en
RSA Link en la siguiente ubicacion:

https://community.rsa.com/docs/DOC-41548.
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Guia de configuracién de la recopilacién de

punto de comprobacion

Este protocolo recopila eventos desde los origenes de eventos de punto de comprobacion
mediante OPSEC LEA. OPSEC LEA es la API de exportacion de registros de seguridad de
operaciones de punto de comprobacion que facilita la extraccion de registros.

Debe implementar Log Collection antes de poder configurar el protocolo de recopilacion de
punto de comprobacion.

Para obtener instrucciones sobre la implementacion, consulte Guia de implementacién de la

recopilacion de registros.

Conceptos basicos

Descripcién general

En esta guia se indica como configurar el protocolo de recopilacion de punto de comprobacion
que recopila eventos desde un origen de eventos de punto de comprobacion como un firewall o
administrador de registro de punto de comprobacion.

Cdémo funciona la recopilaciéon de punto de comprobacion

el servicio de Log Collector recopila eventos de los origenes de eventos de punto de
comprobacion utilizando OPSEC LEA. OPSEC LEA es la API de exportacion de registros de
seguridad de operaciones de punto de comprobacion que facilita la extraccion de registros.

Escenario de implementacién

En la siguiente figura se ilustra como debe implementar el protocolo de recopilacion de punto de
control en Security Analytics.
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Intranet

" Check Point
event sources

OPSEC LEA
(port: 18184)

Log Collection
(Local and

Remote
Collectors)

*In Log Collection, Remote Collectors send
events to the Local Collector and the Local
Collector sends events to the Log Decoder.

Configurar el protocolo de recopilacion de punto de control en Security

Analytics

Debe configurar el Log Collector para usar la recopilacion de punto de comprobacion para un
origen de eventos en la pestana Origen de eventos de la vista Parametro de Log Collector. En la
siguiente figura se muestra el flujo de trabajo basico para configurar un origen de eventos para
la recopilacion de punto de control en Security Analytics. Consulte:

o Paso 2. Configurar origenes de eventos de punto de control en Security Analyticspara obtener

instrucciones paso a paso sobre la configuracion de origenes de eventos en Security Analytics

que usan el protocolo de recopilacion de punto de control.

o Recopilacion de punto de control: Pardmetros de configuraciénpara obtener una descripcion

detallada de cada parametro del protocolo de recopilacion de punto de control.
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# Administration & Appliances

(D) Dashboard
& Investigation
A Incidents
[N Alerts

ki Reports

£ Administration = Appliances

, B Services
¥ Health & Wellness
2= System

9 Live

A Administration & pppliances @ Services W Health & Wellness = System

. /
Groups Services /
J/ /
+ ! k4 / X
s
Name Licensed  Appliance Type Version Agions /
sa / G
@ Decoderi2)  Decoder 104.0.0.3286-3 B /
) ¥ LCLD-18E Log Decoder 104.0.0.3276:3 e 18 .'/
| 4
“ % LCADA86  LogCollector to40f VB0 sysem
Delete Stats
O e weco ¢ WO Warehouse Connec... 10404 gqe config
| Page 1 | oft | K] Ea S Displaying 1 - 10.0f 10
stop Logs

Restart Securtty

https://1 admin/services#

Seleccione un servicio de recopilacion de registros.

e : & 1 . - .
Haga clic en =~ bajo Acciones y seleccione Ver > Configuracioén para mostrar las
pestafias de parametros de configuracion de la recopilacion de registros.
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A Administration © & Hosts Sservices N EventSources  ® Health & Wellness =system Bsecurity B @

RSA ‘Security Analytics

% Change Service | IE NWAPPLIANCE21159 - Remote Collector |  Config ©

General Local Collectors Files Event Sources Settings Appliance Service Configuration

Check Point | config ~

Event Categories

™ Name ~

¥ checkpoint
00"\ Name 4

Cancel oK

6
2 admin | @Engiish (Urited States) | GMT+00:00

@
©

Send Us Feedback | 10.5.0.0.16027-1

Haga clic en la pestafia Origenes de evento.

Seleccione Punto de comprobacién como el protocolo de recopilacion y seleccione
Configuracion.

E Haga clic en + y seleccione Punto de comprobacion como categoria de origen de
eventos.

La categoria de origen de eventos es parte del contenido que descargd de LIVE.

General Remote Collectors Files Event Sources Event Destinations Settings

File / v | Config. v
/ ’
Eveny Categories \, Sources
+ £ + & Import Source
/
[/ Name [] File Directory ~ Addres FileSp FileEn Enable Ignore FileDis Sequer Save O Save C Manag Errorf Errorf Errorf Manag Saved Saved Saved Debug|
s
O windns
| Page 1 of1 | | Page of 0 | 1 C No More Items

o Seleccione la categoria de Punto de comprobacién y haga clic en +
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0
prossowie < Moorc |
Basic 4 Basic
Name * Audit Name * Audit
Address * | ] Address * ]
Server Name * cpfw Server Name * cpfiw
Certificate Name Earth ~ Certificate Name Earth v
Client Distinguished CN=NEXTGENSANDY.O=cpfn Client Distinguished CN=NEXTGENSANDY.O=cpfw
Client Entity Name NEXTGENSANDY Client Entity Name NEXTGENSANDY
Server Distinguished | n=p_mgmt.o=cpfw.cpfw.rsg| Server Distinguished  n=p_mgmt.o=cpfw.cpfw.rsa
Enabled ~ Enabled o4

Pull Certificate m] Pull Certificate )

Port 18184 <

Collect Logs From Now v

Polling Interval 180 <
o
Max Duratiafs Poll 120
MaxEvents Pall 5000 <
T max idle Time Poll 0 ol
Debug on V‘

Cancel OK

8

control.

©

protocolo de punto de control maneja la recopilacién de eventos para el origen de eventos.

Especifique los parametros basicos requeridos para el origen de eventos de punto de

. [ ] . , .o .
Haga clic en = y especifique parametros adicionales que mejoran la manera en que el

Configurar los origenes de eventos para usar el protocolo de recopilacién
de punto de comprobacion

Debe configurar cada origen de eventos que usa el protocolo de recopilacion de punto de control
para que se comunique con Security Analytics (consulte Paso 1. Configurar origenes de eventos de

punto de control para enviar eventos a Security Analytics).

Procedimientos

En este tema se proporciona una descripcion general del procedimiento de configuracion
secuencial de punto a punto para el protocolo de recopilacion de punto de comprobacioén con una
lista de verificacidén que contiene cada paso de configuracion.

Contexto

Los pasos de configuracion para el protocolo de recopilacion de punto de comprobacidon deben
realizarse en la secuencia especifica que se indica en la siguiente tabla.
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Lista de comprobacion de configuraciéon de punto de comprobacién

Nota: los pasos de esta lista aparecen en el orden en el cual se deben realizar.

Descripciéon

1 Configurar origenes de eventos de punto de control para enviar eventos a
Security Analytics.
2 Configurar origenes de eventos de punto de control en Security Analytics.

Iniciar el servicio para el protocolo de recopilacion de punto de comprobacion
3 configurado.

Verificar que la recopilacion de punto de comprobacion esté funcionando.

Paso 1. Configurar origenes de eventos de punto de control para enviar
eventos a Security Analytics

En este tema se indica donde encontrar los origenes de eventos que son compatibles actualmente
con la recopilacion de punto de comprobacién y las instrucciones de configuracion disponibles
para cada origen de eventos.

Lista de origenes de eventos compatibles

Volver a Procedimientos

La lista de origenes de eventos compatibles de RSA es una lista alfabética de todos los origenes
de eventos que son compatibles actualmente con Security Analytics, la cual identifica los
origenes de eventos que puede usar con la recopilacion de punto de comprobacion.
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RSA Supported Event Sources

The followina is an alphabetical list of supported event sources that are available in Security Analvtics
C

Event Source Version Parser Name Collection lnw
Name Protocol
. e
=

"4 | Check Point R76, RTT g:he‘c’kysowr;tfr\ﬂ.ﬂ “g-Check Point 4~
Security T

Suite, IPS-1 :

A Administration ©® = Hosts B services R\ Event Sources @ Health & Wellness = system Bsecuity W (E  RSASecurity Analytics

%, Change Service | [ NWAPPLIANCE21150 - Log Decoder |  Config ©

General Files Data Retention Scheduler  App Rules  Correlation Rules Feeds Parsers Data Privacy ~ Appliance Service Configuration

System Configuration Parsers Configuration  / “-‘ Enable All Disable Al
Name Config Value [parserConfigHelp] / “
Compression 0 Name / / Config Vah‘l‘e
Port 50002 ) ALERTS / Enabled IJ -
SSLFIPS Mode [m] BITTORRENT / Enabled “‘
SSLPort 56002 @ FeedParser / Erab!ed‘w‘l
Stat Update Interval 1000 FIX / 4 Erah\ec‘;
Threads 20 3 GeolP D.sabh‘#‘d
GNUTELLA / Enabldd

Log Decoder Configuration @ IMAP / Ensbikg =
Name Config Value . / . . .‘“
@ Adapter Service Pafsers Conﬂngannl‘; Ensble All Disable Al

Berkeley Packet Filter Name / / Coffig Value

Capture Interface Selected log_events,Log Events celera f =
3 Cache (checkpointful) ~

Cache Directory Ivar/netwitness/logdecoder/cache creosee o

Cache Size 468 clscoscsxp
3 Capture Settings clcoass &

Assembler Maximum Size 32MB ciscoidsxml O

Assembler Minimum Size 0 Ciscoiportesa

Assembler Session Flush 1 - clscoiporowsa

ciscolms u]

Apply

2 admin | @English (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.16027-1

Busque el nombre del origen de eventos.

Verifique que sea compatible con el protocolo de recopilacion de punto de control.

.

Haga clic en para ver las instrucciones de configuracion del origen de eventos.

0000

Verifique que haya descargado el analizador de origen de eventos correcto (por ejemplo,
checkpointfw1) desde LIVE a Log Decoder y que lo haya activado.

Ejemplo de instrucciones de configuracion

La siguiente ilustracion se toma de las instrucciones de configuracion de Check Point Security
Suite, IPS-1.
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RSA Security Analytics ‘

Event Source Log Configuration Guide

Check Point Security Suite, IPS-1

Last Modified: Thursday, February 19, 2015

Event Source Product Information:

Vendor: Check Point
Event Source: Check Point Security Suite, IPS-1
Versions: R76, R77

Supported Platforms: Check Point Appliances, SecuredBy Check
Point partner appliances, Check Point SecurePlatform running on
Open Servers, and Check Point software running on supported
Operating Systems like Windows, Red Hat and Solaris

RSA Product Information:

Supported On: Security Analytics 10.0 and later
Event Source Log Parser: checkpointfw1
Collection Method: Check Point LEA API

Event Source Class.Subclass: Security Firewall

Paso 2. Configurar origenes de eventos de punto de control en Security

Analytics

En este tema se indica como configurar los origenes de eventos de punto de comprobacion para
el Log Collector.

Después de realizar este procedimiento, habra...

o Configurado un origen de eventos de punto de comprobacion.
o Modificado un origen de eventos de punto de comprobacion.

o Extraido un certificado para un origen de eventos de punto de comprobacion.

Volver a Procedimientos

Procedimientos

Configurar origen de eventos de punto de comprobaciéon
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1. Enel ment de Security Analytics, seleccione Administration > Servicios.

2. En la cuadricula Servicios, seleccione un servicio Log Collector.

. %] . . . o7
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracién.

4. En la pestaia Origenes de evento, seleccione Punto de comprobacién/Configurar en el

menu desplegable.

5. Enla barra de herramientas del panel Categorias de evento, haga clic en +

Se muestra el cuadro de didlogo Tipos de origen de evento disponibles.

6. Seleccione un tipo de origen de eventos (por ejemplo, punto de comprobacién) y haga clic en

Aceptar.

Available Event Source Types
™ Name =

¥ checkpoint

El tipo de origen de eventos recién agregado se muestra en el panel Categorias de evento.

Guia de configuraciéon de la recopilacion de punto de comprobaciéon 274



Recopilacion de registros

& Administration ©® =Hosts ~ EServices = N EventSources W Health &Wellness 3= System 8 Security G 2B @ RSASecurity Analytics

& Change Service | [ -Log Collector |  Config &

General Remote Collectors [ATLISLUI/LLl  Event Destinations  Settings  Appliance Service Configuration

Check Point v Config v

Event Categories
+

[ Mame

[ checkpoint

| Page 1 of1 |

admin ) English (United States) | GMT+00:00 Send Us Feedbac 10.6.0.0.2009%-1
d \glish d d dback

7. Seleccione el nuevo tipo en el panel Categorias de evento y haga clic en + en la barra de

herramientas Origenes.

Se muestra el cuadro de didlogo Agregar origen.

8. Definir valores de parametros (consulte Recopilaciéon de punto de control: Pardmetros de

configuraciéonpara ver definiciones de cada parametro).

Nota: Se utilizan menos recursos del sistema cuando se establece una conexion que solo
permanece abierta para el volumen de tiempo y eventos que especifico o para una conexion
transitoria. De forma predeterminada, los pardmetros se configuran para una conexion
transitoria, de la siguiente manera:

Maximo de eventos de encuesta = 0

Intervalo de sondeo = 0

Duracion maxima de encuesta =0

Intervalo de sondeo = -1

Especifique la cantidad de eventos y el periodo que desea que la conexion permanezca
abierta en los parametros Maximo de eventos, Intervalo de sondeo, Duracion maxima de
encuesta e Intervalo de sondeo. Para origenes de eventos de punto de comprobacion muy
activos, una buena practica consiste en configurar una conexion que permanezca abierta hasta
que se detenga la recopilacion (conexion persistente). Esto garantiza que la recopilacion de
punto de comprobacion mantiene el ritmo de los eventos que generan estos origenes de
eventos activos. La conexion persistente evita reinicios y demoras en la conexion e impide que
la recopilacion de punto de comprobacion retrase la generacion de eventos. Para establecer
una conexion persistente para un origen de eventos de punto de comprobacion, configure los
siguientes parametros en los siguientes valores:

Intervalo de sondeo = 180 (3 minutos)

Duracion maxima de encuesta = 120 (2 minutos)

Maximo de eventos de encuesta = 0
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Address *

Server Mame *
Certificate Mame
Client Distinguished
Client Entity Name

Server Distinguished

Audit

cpfw

CM=MEXTGEMOME,D=cpfn
NEXTGENOMNE

n=p_mgmto=cpfw.cpfwrsa

Enabled ¥

Pull Certificate O
-f}-Adean:eu:I
Part 18184 o
Collect Log Type Security w
Collect Logs From MNow w
Polling Interval 180 s
Max Duration Poll 120
Max Events Pall 5000 -
Max Idle Time Poll 0 -
Debug on v

9. Seleccione Extraer certificado para extraer un certificado por primera vez. Esto permite

que el certificado est¢ disponible en el area de almacenamiento de confianza.
10. Haga clic en Aceptar.

El nuevo origen de eventos se muestra en el panel Origenes.
Extraer certificado

Realice el siguiente procedimiento si:

Guia de configuraciéon de la recopilacion de punto de comprobaciéon 276



Recopilacion de registros

o no extrajo un certificado cuando configur6 un origen de eventos Punto de comprobacion, o

e necesita volver a extraer un certificado.

Para extraer un certificado:

1. En el menu de Security Analytics, seleccione Administration > Servicios.

2. Enla cuadricula Servicios, seleccione un servicio Log Collector.

3. Haga clic en ~ bajo Acciones y seleccione Ver > Configuracién.

4. En la pestafia Origenes de evento, seleccione Punto de comprobacion/Configurar en el

menu desplegable.

5. Seleccione un tipo de origen de eventos en el panel Categorias de evento.

Los origenes de este tipo se muestran en el panel Origenes.

. S . ™ pull Cert
6. Seleccione uno o mas origenes y haga clic en .

Se muestra la configuracion del servidor de punto de comprobacion desde el cual puede

extraer certificados.

7. Haga clic en el cuadro de texto bajo Contraseiia.

Todos los campos pasan a ser editables.

Pull Certificate

Pull Certificate

Name Server Address Client Entity Name Passwoard

Audit MEXTGENOMNE

Cancel OK

8. Ingrese una contrasefa y haga clic en Actualizar y, a continuacioén, en Aceptar.
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Nota: Debe especificar una contrasefa. Si necesita modificar los otros parametros de
certificado de servidor de punto de comprobacion (Auditoria, Direccion de servidor y
Nombre de entidad del cliente), tiene esa opcion.

Security Analytics extrae el certificado.

Modificar un origen de eventos de punto de comprobacién

Para modificar un origen de eventos:

1.
2.

En el menu de Security Analytics, seleccione Administration > Servicios.

En la cuadricula Servicios, seleccione un servicio Log Collector.

. (%l . . . .,
Haga clic en — bajo Acciones y seleccione Ver > Configuracion.

En la pestafia Origenes de evento, seleccione Punto de comprobacion/Configurar en el
ment desplegable.
En el panel Categorias de evento se muestran los origenes de eventos que estan

configurados, si los hay.

Seleccione un tipo de origen de eventos en el panel Categorias de evento.

Los origenes de eventos de este tipo se muestran en el panel Origenes.

Seleccione un origen y haga clic en lﬁen la barra de herramientas.

Se muestra el cuadro de didlogo Editar origen.

Modifique los pardmetros que necesiten cambios y haga clic en Guardar.
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Edit Source

Basic

Mame *

Address *

Server Mame *
Certificate Mame
Client Distinguished

Client Entity Mame

Server Distinguished

Enabled

Pull Certificate

() Advanced

Port

Collect Log Type
Collect Logs From
Paolling Interval
Max Duration Poll
Max Events Poll

Max Idle Time Poll

Debug

Audit

cpfw

Earth ~
CM=MEXTGEMOME,O=cpfw

MNEXTGENMOME

n=p_mgmt.o=cpfw.cpfw.rsa

™

U

18184 s
Security g
MNow w
180 s
120

5000 s
0 v
on ~

Security Analytics aplica los cambios de parametros al origen de eventos seleccionado.

Parametros

Recopilacion de punto de control: Pardmetros de configuracion
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Paso 3. Iniciar el servicio para el protocolo de recopilaciéon de punto de

comprobacién configurado

En este tema se indica como iniciar un servicio de recopilacioén de punto de comprobacion
detenido.

Volver a Procedimientos

Puede ser necesario iniciar un servicio de recopilacion detenido o habilitar el inicio automatico

de un servicio individual.

Procedimiento

En la siguiente figura se muestra como iniciar un servicio de recopilacion. Consulte el tema
Habilitar el inicio automatico de servicios individuales de la Guia de configuracion de la
recopilacion de registros si desea que el servicio se inicie automaticamente.

°.

# Administration © | B Appliances B services B Health & Wellness &) RSA ‘Security Analytics
% T —

Services _— o
+ +o WF| P | Fucensesy | B — Delete «- Config
C Refresh 2= Explore
O start 8 .
1 e < ' LogCollector 2222 O stop ® security

() Restart

Name Neme Licensed  Appliance Type Version

B Al [14]

™ ~@__ Remots Collsctor < legacy Log Collector 3333
—

| Page 177-7_‘(':?“{-—*.,_‘7_} (&

o Seleccione un servicio Log Collector y haga clic en = bajo Acciones.

Haga clic en Ver > Sistema.
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- "__a
~
#

& Administration & Hosts

r. Change Service ME NWAPPLIANCE? -"'--'

B Collection ﬁ HostTasks O 5_:1u{ﬂ5.-.

2. ¥
— ‘..?x-'r‘v._ ice Informe
0 CheckPaint 2| 5 stan - t
m Windows 3 O —

013804 (Rev Bc71¢c3
B vMware y

§(1.32% of 15952 MI
™ soee
m Syslog y
B SNMP 5 Yar-2513:42:20
m Netflow 3 § 22 minutes 19 sect
i Plugins 3 Yar-25 20:04:39

B Haga clic en Recopilacion > Punto de comprobacién y, a continuacién, haga clic en
Iniciar.

Paso 4. Verificar que la recopilacién de punto de comprobacién esté

funcionando

En este tema se indica lo que se debe comprobar en Security Analytics para verificar que la
recopilacion de punto de comprobacion se configurd correctamente.

Volver a Procedimientos
Puede ser necesario verificar que la recopilacion de punto de comprobacion esté configurada

correctamente; de lo contrario, no funcionara.

Procedimiento

En la siguiente figura se ilustra como puede verificar que la recopilacion de punto de control
esté funcionando desde Administration > Estado y Condicion > pestafia Monitoreo de
origenes de eventos.
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& Administration & Hosts B Service

@ Dashboard

@ Investigation

A Incidents
N Alerts
i Reports
A Administration » = Hosts
@ Live > B Senvices
A Event Sources
W Health & wellness
@ sign Out = system
& security

A profile

A Administration © & Hosts @ services R EventSources = W'Health &Wellness

Monitoring  System Stats Browser [3Vhld Sourc/e/ﬁmmlormg Settings
Event Source Event Source Type Lof Collector Log Decoder
Any v/ Any v Any
[CRegex //
Event Source Event Source 'ype//, Log Collector Log Decoder
checkpointfwl NWAPPLIANCE1403
unknawn NWAPPLIANCE1403
unknawn NWAPPLIANCE1403
unknawn NWAPPLIANCE1403
vmuware_ve NWAPPLIANCE1403
websense NWAPPLIANCE1403
winevent_nic NWAPPLIANCE1403
mcafeevirusscan NWAPPLIANCE28758
msexchange NWAPPLIANCEZ8758
mssql NWAPPLIANCE28758
| Page 1 |of7 | > B I C

L admin | €9 English (United States) GMT+00:00

o

> Estado y condicion.

o Busque checkpointfw1 en la columna Tipo de origen de evento.

Time Frame

/
| |Any/

®)feceived ONot Received

Coght
5681
2090
140
296960

2910

= system

Order By

v Any

Idle Time

18 days, 10 hours, 51

19 days, 11 hours, 28 .

18 days, 8 hours, 33

1 min

18 days, 10 hours, 47 .

8 days, 2 hours, 6 min

19 days, 11 hours, 28 ..

19 days, 7 hours, 40
19 days, 3 hours, 14

19 days, 3 hours, 34

@security @ @

v Bl clear

@ascending ODescending

Last Collected Time.

2014-09-05 05:21:15

2014-09-04 04:44:26

2014-09-05 07:33:00

2014-09-23 04:11:14

2014-09-05 05:25:30 ..

2014-09-15 02:06:08

2014-09-04 04:44:56 .

2014-09-04 08:32:13
2014-09-04 12:57:58

2014-09-04 12:37:58

Send Us Feedback | 10.5.0.0.16!

RSA ‘Security Analytics

Historical Graph

Items 1 - 50 of 307

Acceda a la pestaiia Monitoreo de origenes de eventos desde la vista Administration

o Busque actividad en la columna Conteo para verificar que la recopilacion de punto de

control acepte eventos.

En la siguiente figura se ilustra como puede verificar que la recopilacion de punto de control

esté funcionando desde Investigation > vista Eventos.
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@ Dashboard

(D Dashboard

4 Investigation > ® Navigate

¥ Default Device/

Name ~ / Address Type

AlOConc  / NWAPPLIANCE19613  Concentrator B
ArchSer  / ’ NWAPPLIANCE16201  Archiver

Broker2f NWAPPLANGEISS3!  Broker

CCI‘SP_Q‘;“dBI Concentrator
Decﬁéeralo NWAPPLIANCE19913  Decoder

D1 logdecoder241 Log Decoder

conci22 NWAPPLIANCE10724  Concentrator
decoderi23 NWAPPLIANCES860  Decoder

Cancel Navigate

o

e Seleccione eventos de punto de comprobacion de la recopilacion de Log Decoder (por

Acceda a Investigation > vista Eventos.

ejemplo, LLD1) en el cuadro de didlogo Investigar un dispositivo.

)

@ Investigation ®Navigate =~ ®Events % Malware Analysis @ W RSASecurity Analytics
B EOESERIRIET ] PUIENERERIF ] Go ¥ Query © [ Profile © EO Detail View © - Actions @ & Incidents
O EventTime EventType | EventTheme Size Details
€ sessionid : 1 2

@ lc.cid : NWAPPLIANCE1403

forward.ip:
@ deviceip:
System.Normal B medium: 32
5 aooseinbing Les Condtors Contig 10BN g T B — g
8 device class: Frrewall
& header.id: 0002
& tevel: 1
+ Show Additional Mets B View Details

| Page1 | )} | C | 25 v| eventsperpage Calculating event count...

L admin | €9 English (United States) GMT+00:00 Send Us Feedback | 10.5.0.0.16027-1

a Busque un analizador de origen de eventos de punto de control (por ejemplo,
checkpointfw1) en el campo device.type de la columna Detalles para verificar que la
recopilacion de punto de control esté aceptando eventos.
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Recopilaciéon de punto de control: Parametros de configuracion
Este tema describe los parametros de configuracion del origen de eventos de punto de
comprobacion

Para acceder a los parametros de configuracion de la recopilacion de punto de comprobacion:

1. Enel ment de Security Analytics, seleccione Administration > Servicios.

2. Enla cuadricula Servicios, seleccione un servicio Log Collector.

. 'IV.l . . . Ve
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

4. En la pestaia Origenes de evento de Log Collector, seleccione Punto de

comprobacién/Configurar en el menu desplegable.

A Administration ® & Hosts B services M Event Sources W Health & Wellness == System @security () W @ RSA security Analytics
% Change Device | I LAOId168 Config
General Remote Collectors Files Event Sources Event Destinations Settings Appliance Service Configuration
Check Point ~ | Config v
Event Categories Sources
+ - -+ & Import Source
™ Name O Name Addre Server Certific Clientl Clientf Server Enable Port Collect Collect Polling Max Dv Max Ev MaxId Debug
¥ checkpoint 0 Audit 1 cpfw  Earth CN NE n= true 18 Se... MNow 180 120 5000 O Off
| Page 1 of1 | | Page 1 of 1 | | C items 1-10of 1

& admin | €% English (United States) GMT+00:00 Send Us Feedback | 10.5.0.0.16027-1

La vista Punto de comprobacion/Configurar de la pestafia Origenes de evento tiene dos paneles:
Categorias de evento y Origenes.
Panel Categorias de evento

En el panel Categorias de evento, puede agregar o eliminar los tipos de origenes de eventos
correspondientes.

Caracteristica | Descripcion

+ Muestra el cuadro de didlogo Tipos de origen de evento disponibles en el

cual se selecciona el tipo de origen para el cual desea definir parametros.

- Elimina los tipos de origenes de eventos seleccionados en el panel Cate-

gorias de evento.
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Caracteristica | Descripcion

Selecciona los tipos de origenes de eventos.

Nombre Muestra el nombre de los tipos de origenes de eventos que ha agregado.

Cuadro de dialogo Tipos de origenes de eventos disponibles

El cuadro de dialogo Tipos de origen de evento disponibles muestra la lista de tipos de origenes
de eventos compatibles.

Caracteristica | Descripcion

Selecciona el tipo de origen de eventos que desea agregar.

Tipo Muestra los tipos de origenes de eventos disponibles para agregar.

Cancelar Cierra el cuadro de dialogo sin agregar el tipo de origen de eventos.

OK Agrega el tipo de origen de eventos seleccionado al panel Categorias de
evento.

Panel Origenes

El panel Origenes de punto de comprobacion muestra una lista de los origenes de eventos de
firewall de punto de comprobacion existentes. Utilice esta seccion para agregar o eliminar
origenes de eventos y parametros de comunicacion asociados.

Barra de herramientas

En la siguiente tabla se proporcionan descripciones de las opciones de la barra de herramientas.

Caracteristica | Descripcion

+ Muestra el cuadro de didlogo Agregar origen, en el cual puede definir los

parametros para un host de firewall de punto de comprobacion.

- Elimina el host que selecciono.
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Caracteristica | Descripcion

4

ﬁ Import Source

ad Export Source

™ pull Cert

Abre el cuadro de dialogo Editar origen, en el cual puede editar los
parametros del origen de eventos de punto de comprobacion seleccionado.

Seleccione varios origenes de eventos y haga clic en |ﬁ para abrir el
cuadro de dialogo Edicion en masa de origen, en el cual puede editar los
valores de los parametros de los origenes de eventos seleccionados.

Consulte la Guia de configuracion de la recopilacion de registros para
obtener informacion detallada sobre como importar, exportar y editar
origenes de eventos en masa.

Abre el cuadro de dialogo Opcion Adicion en masa, en el cual puede
importar hosts de punto de comprobacion de forma masiva desde un
archivo de valores separados por comas (CSV).

Consulte la Guia de configuracion de la recopilacion de registros para
obtener informacion detallada sobre como importar, exportar y editar
origenes de eventos en masa.

Crea un archivo .csv que contiene los parametros de los hosts de punto de
comprobacion seleccionados.

Consulte la Guia de configuracion de la recopilacion de registros para
obtener informacion detallada sobre como importar, exportar y editar
origenes de eventos en masa.

Abre el cuadro de dialogo Extraer certificado. Use este cuadro de dialogo
para extraer un certificado desde el servidor del punto de comprobacion

para este host.

Cuadro de didlogo Agregar/Editar origen

Los cuadros de didlogo Agregar origen y Editar origen contienen la misma informacion.

Parametro Descripcion

Basico
Nombre* Nombre del origen de eventos.
Direccion de servidor* Direccion IP del servidor del punto de comprobacion.
Nombre del servidor* Nombre del servidor del punto de comprobacion.
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Parametro Descripcion

Nombre del certificado El nombre del certificado que las conexiones seguras deben uti-

lizar cuando el modo de transporte sea https. Si esta definido,
el certificado debe existir en el area de almacenamiento de
confianza de certificados que cred usando la pestafia Con-

figuracion.

Seleccione un certificado en la lista desplegable. La con-
vencion de nombres de archivos para los certificados de origen
de eventos de punto de comprobacion es checkpoint name-of-

event-source.

Cliente distinguido Ingrese el nombre del cliente distinguido del servidor del punto

de comprobacion.

Nombre de entidad de cliente Ingrese el nombre de entidad de cliente del servidor del punto

de comprobacion.

Servidor distinguido Ingrese el nombre del servidor distinguido del servidor del

punto de comprobacion.

Extraer certificado Seleccione la casilla de verificacionpara extraer un certificado
por primera vez. La extraccion de un certificado hace que

esté disponible desde el area de almacenamiento de confianza.

Direccion del servidor de cer- Direccion IP del servidor en el cual reside el certificado.

tificados

Contrasefa Solo esta activa cuando selecciona la casilla de verificacion
Extraer certificado por primera vez. Contrasefia necesaria para
extraer el certificado. La contrasefia es la clave de activacion
que se crea cuando se agrega una aplicacion OPSEC al punto

de comprobacion en el servidor del punto de comprobacion.
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Parametro Descripcion

Activado Seleccione la casilla de verificacion para activar la con-
figuracion del origen de eventos con el fin de iniciar la reco-
pilacion. La casilla de verificacion esta seleccionada de

manera predeterminada.

Avanzado

Nota: se usan menos recursos del sistema cuando se configura una conexion de origen de
eventos de punto de comprobacion de modo que permanezca abierta durante un momento
especifico y para un volumen de eventos especifico (conexion transitoria). Security
Analytics se configura de forma predeterminada en los siguientes pardmetros de conexion
que establecen una conexion transitoria:

Intervalo de sondeo = 180 (3 minutos)

Duracion maxima de encuesta = 120 (2 minutos)

Maximo de eventos de encuesta = 5,000 (5,000 eventos por intervalo de sondeo)
Tiempo maximo de inactividad de encuesta = 0

Para origenes de eventos de punto de comprobacién muy activos, una buena practica
consiste en configurar una conexion que permanezca abierta hasta que se detenga la
recopilacion (conexion persistente). Esto garantiza que la recopilacion de punto de
comprobacion mantiene el ritmo de los eventos que generan estos origenes de eventos
activos. La conexion persistente evita reinicios y demoras en la conexion e impide que la
recopilacion de punto de comprobacion retrase la generacion de eventos. Para establecer
una conexion persistente para un origen de eventos de punto de comprobacion, configure los
siguientes parametros en los siguientes valores:

Intervalo de sondeo = -1

Duracion maxima de encuesta = 0

Maximo de eventos de encuesta =0

Tiempo maximo de inactividad de encuesta = (

Puerto Puerto del servidor del punto de control al cual se conecta Log

Collector. El valor predeterminado es 18184.
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Parametro Descripcion

Recopilar tipo de registro Tipo de registros que desea recopilar: Los valores validos son:

o Auditoria: recopila eventos de auditoria.

o Seguridad: recopila eventos de seguridad.

Si desea recopilar tanto eventos de auditoria como de
seguridad, debe crear un origen de eventos duplicado. Por
ejemplo, primero debe crear un origen de eventos con la
opcion Auditoria seleccionada para extraer un certificado
hacia el area de almacenamiento de confianza de este origen
de eventos. A continuacion, debe crear otro origen de eventos
con los mismos valores, pero en la opcion Recopilar tipo de
registro debe seleccionar Seguridad, en Nombre del certificado
debe seleccionar el mismo certificado que extrajo cuando
configurd el primer conjunto de parametros de este origen de
eventos y debe asegurarse de que la opcion Extraer certificado
no esté seleccionada.

Recopilar registros desde Cuando configura un origen de eventos de punto de control,
Security Analytics recopila eventos desde el archivo de
registro actual. Los valores validos son:

o Ahora: comenzar a recopilar registros ahora (en este

momento en el archivo de registro actual).

« Comienzo del tiempo: recopilar registros desde el

comienzo del archivo de registro actual.

Si selecciona “Comienzo del tiempo” para este valor de
parametro, puede recopilar una cantidad muy grande de datos
de acuerdo con el tiempo que el archivo de registro actual ha
estado recopilando eventos.

Intervalo de sondeo El intervalo (cantidad de tiempo en segundos) entre cada
encuesta. El valor predeterminado es 180.

Por ejemplo, si especifica 180, el recopilador programa un
sondeo del origen de eventos cada 180 segundos. Si alin se esta
realizando el ciclo de sondeo anterior, esperara hasta que ese
ciclo termine. Si esta sondeando una gran cantidad de origenes
de eventos, es posible que el sondeo tarde mas de 180
segundos en comenzar porque los subprocesos estan ocupados.
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Parametro Descripcion

Duracion maxima de La duracion maxima del ciclo de sondeo (cuanto tiempo dura

encuesta el ciclo) en segundos.

Maximo de eventos de La cantidad maxima de eventos por ciclo de sondeo (cuantos

encuesta eventos se recopilan por ciclo de sondeo).

Tiempo maximo de inac- Tiempo de inactividad maximo, en segundos, de un ciclo de

tividad de encuesta sondeo. 0 indica que no hay limite.> 300 es el valor pre-
determinado.

Depurar Precaucion: Active la depuracion (defina este parametro en

"Activado" o "Detallado") solamente si tiene un problema
con un origen de eventos y necesita investigarlo. La
activacion de la depuracion afectara negativamente el
rendimiento del Log Collector.

Activa y desactiva el registro de depuracion del origen de
eventos.

Los valores validos son:
« Apagado = (predeterminado) desactivado
« Encendido = activado

o Detallado = activado en el modo detallado: agrega a los
mensajes informacion del hilo de ejecucion e informacion

contextual del origen.

Este parametro esta disefiado para depurar y monitorear
problemas aislados en la recopilacion de origenes de eventos.
El registro de depuracion es detallado, por lo que se debe
limitar la cantidad de origenes de eventos para minimizar el
impacto en el rendimiento.

Si cambia este valor, el cambio se implementa inmediatamente
(no es necesario reiniciar).
Cancelar Cierra el cuadro de didlogo sin agregar el host de firewall de

punto de comprobacion.
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Parametro Descripcion

OK

Agrega los valores de parametros actuales como un nuevo host

de punto de comprobacion.

Cuadro de didlogo Extraer certificado

En la siguiente tabla se proporcionan descripciones de los parametros del cuadro de didlogo
Extraer certificado.

Parametro | Descripcion

Nombre

Direccion de

servidor

Nombre de
entidad de

cliente

Contrasefa

Actualizar

Cancelar

Cancelar

OK

Tareas

Muestra el nombre del origen de eventos

Muestra la direccion [P del servidor del punto de comprobacion.

Muestra el nombre de la entidad de cliente que adquiere cuando configura el

origen de eventos de punto de control para Security Analytics.

Clave de activacion que se crea cuando se agrega una aplicacion OPSEC al
punto de comprobacion. Debe volver a ingresar esta contrasefia para extraer el

certificado del servidor del punto de comprobacion.

(Solo aparece en el modo de edicion; haga clic en el campo Contraseiia)

Aplica las ediciones que hace en los parametros del host.

(Solo aparece en modo de edicion; haga clic en el campo Contrasena) Cierra el

modo de edicion sin aplicar los cambios.
Cierra el cuadro de dialogo sin extraer ningun certificado.

Extrae el certificado.

Paso 2. Configurar origenes de eventos de punto de control en Security Analytics
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Solucionar problemas de la recopilacion de punto de com-

probacién

Descripcion general

En este tema se destacan los posibles problemas que puede encontrar con la recopilacion de
punto de comprobacidn y se sugieren soluciones a estos problemas.

Solucionar problemas de la recopilacion de punto de comprobacion

En general, se reciben mensajes de registro mas confiables cuando se desactiva SSL.

Mensaje  La recopilacion de punto de comprobacion no mantiene el ritmo en el que el
origen de eventos de punto de comprobacion envia eventos.

de regis-
tro/
Problema
Causa No ha configurado los pardmetros para este origen de eventos de modo que
] tenga una conexion persistente.
posible < ¥
Para establecer una conexion persistente para un servidor de punto de
comprobacion, configure los siguientes parametros de origen de eventos en los
siguientes valores:
. o Intervalo de sondeo = -1
Solucién

o Duracion maxima de encuesta =0
o Maximo de eventos de encuesta =0

o Tiempo maximo de inactividad de encuesta = 0
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Guia de configuracién del protocolo de

recopilacion de archivos

Esta guia le indica como configurar el protocolo Recopilacion de archivos. Este protocolo
recopila eventos desde archivos de registro.

Debe implementar la recopilacion de registros antes de poder configurar el protocolo
Recopilacion de archivos.

Para obtener instrucciones sobre la implementacion, consulte Guia de implementacion de la

recopilacion de registros.

Para configurar el recopilador de agente de SFTP, consulte los siguientes temas:

o Para configurar el agente de SFTP en Windows, consulte Instalar y actualizar el agente de
SFTP.

o Para configurar el agente de SFTP en Linux, consulte Configurar la transferencia de archivos del

script de shell de SFTP.

Conceptos basicos

Esta guia le indica como configurar el protocolo de recopilacion de archivos que recopila
eventos desde archivos de registro. Los origenes de eventos para este protocolo generan
archivos de registro que se transfieren al servicio de Log Collector a través de un método de
transferencia segura de archivos.

Como funciona la recopilacidén de archivos

El servicio de Log Collector recopila eventos desde archivos de registro. Los origenes de
eventos generan archivos de registro que se transfieren al host de Log Decoder que ejecuta el
servicio de Log Collector a través de un método de transferencia segura de archivos.

Escenario de implementacién

El protocolo de recopilacion de archivos recopila datos de eventos desde archivos de registro.
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Intranet

i File .
/f’ event sources
log fil
|' og file log file
\-\.
~

-\-\-\"---_ e

sftp (port=TCP22)}, scp (port=TCP22), fips (port=TCP20, TCP21)

Log Collection
{Local and

Remote
Collectors)

*In Log Collection, Remote Collectors send
events to the Local Collector and the Local
Collector sends events to the Log Decoder.
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Procedimientos

Configurar el protocolo de recopilacion de archivos en Security Analytics

Debe configurar el Log Collector para usar la recopilacion de archivos para un origen de
eventos en la pestafia Origen de evento de la vista de parametros de Log Collector. En la
siguiente figura se representa el flujo de trabajo basico para configurar un origen de eventos
para la recopilacion de archivos en Security Analytics. Consulte:

o Paso 1. Configurar origenes de eventos de archivo en Security Analytics para obtener

instrucciones paso a paso sobre la configuracion de origenes de eventos en Security Analytics

que usan el protocolo de recopilacién de archivos.

o Recopilacion de archivos: Parametros de configuracion para obtener una descripcion detallada de

cada parametro del protocolo de recopilacion de archivos.

A administration © @ Appliances [l Services

(D Dashboard
@ Investigation

M- Incidents

» & Appliances

, | B Services
¥ Health & Wellness
= System

1. Acceda a la vista Servicios.

A Administration @ ppliances M Services W Health & Wellness 2 System (O B RSASecurity Analytics
# /
Groups Services /
+ +o =0/ ? / X
/. /
Name Nahe Liensed  Appliance Type Version Actions /
S 7/ / 5
o @ /Decoder123 4 Decoder12d  Decoder 104.0.0.3286-3 @ - /
O# o 9 LCAD18  LogDecoder 1040032763 |G ¢ /
4 /
¥ @ LogCollector 7 LCADA85  LogCollector 1040( V¥ o Sysem
Delete Stats ‘
® wio v A Warehouse Connec... 10404 gqe Config
| page 1 of1 | | C ! R
Stop. Logs
"admin/senvices® Restart Securlty

hitps://1

2. Seleccione un servicio de recopilacion de registros.

3. Haga clic en L~ XC bajo Acciones y seleccione Ver > Configuracion para mostrar las
pestafias de parametros de configuracion de la recopilacion de registros.
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o o

P Administration mHosts ~ @Senvices  R\EventSources  WHealth &Wellness  Z=System @security ) BB @ RSASecurity Analytics

% ChangeService | @ NWAPPLIANCE21159 - Log Collector | Config

General Local Collectors Event Sources Settings  Appliance Service Configuration

File ~| Config -

Event Categories

| Page \ of0 |

2 admin | @engs ) | GMT+00:00 Send Us Feedback | 10.5.0.0.15589-1

4. Haga clic en la pestafa Origenes de evento.

5. Seleccione Archivo como el protocolo de recopilacion y elija
Configuracion.

6. Haga clic en + y seleccione un tipo de origen de eventos (por ejemplo,
apache) como la categoria de origen de eventos.

La categoria de origen de eventos es parte del contenido que descargd de LIVE.

A Administration © & Hosts  EServices  MEventSources  WHealth & Wellness ~ =System  @Security W @  RSA'Security Analytics

& Change Service | BH NWAPPLIANCE21159 - Remote Collector |  Config &

General  Local Collectors Files SEEIIEl  Settings  Appliance Service Configuration
Check Point ~ Config, v
Event Categories \Sources

- ﬁ- & import Source

/
¥/ Name O Name Address ServerN Certifica ClientD ClientEs ServerC Enabled Port | Collectl Collectl Polling] MaxDui Max Eve Max Idlé Debug
Ig checkpoint

| Page 1 of1 | | Page of0 | c No More Items

2 admin | @English (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.16027-1

7. Seleccione la categoria recién agregada (por ejemplo,
apache).

Haga clic en +
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File Directory * homeapache
Address 127.0.0.1
o File Spec ARG

File Encoding UTF-8
| Enabled v
Add Source

Ignore Encoding =
Basic Conversion Errors

File Directory * | homeapache| File Disk Quota 10 ¢
Address 127.0.041 Sequential Processing ¥

File Spec A¥g Save On Error ~

File Encoding UTF-8 Save On Success

Enabled v Eventsource SSH Key

Debug / off -

Manage/Error Files

/| Manage Saved Files

Cancel 0K

/ 4 3 -
o

8. Especifique los parametros basicos requeridos para el origen de eventos.

. | % . , . . .
9. Haga clic en = y especifique parametros adicionales que mejoran la manera en que el
protocolo maneja la recopilacion de eventos para el origen de eventos.

Configurar origenes de eventos para usar el protocolo de recopilacion de archivos

Debe configurar cada origen de eventos que utilice el protocolo de recopilacion de archivos para
que se comunique con Security Analytics (consulte Paso 2. Configurar origenes de eventos de

archivo para enviar eventos a Security Analytics).

Procedimientos

En este tema se proporciona una descripcion general del procedimiento de configuracion
secuencial de punto a punto para el protocolo de recopilacion de archivos, con una lista de
verificacion que contiene cada paso de configuracion

Los pasos de configuracion del protocolo de recopilacion de archivos se deben realizar en la
secuencia especifica que se indica en la siguiente tabla.

Lista de verificacion de la configuracion de la recopilaciéon de archivos

Nota: los pasos de esta lista aparecen en el orden en el cual se deben realizar.
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Descripcion

1 Configurar origenes de eventos de archivo en Security Analytics.

) Configurar origenes de eventos de archivo para enviar eventos a Security
Analytics.

3 Iniciar el servicio para el protocolo de recopilacion de archivos configurado.

4 Verificar que la recopilacion de archivos esté funcionando.

Paso 1. Configurar origenes de eventos de archivo en Security Analytics

En este tema se indica como configurar los origenes de eventos de archivo en Security
Analytics.

Después de realizar este procedimiento, habra...
o Configurado la recopilacion de archivos para un origen de eventos en Security Analytics.

o Modificado la recopilacion de archivos para un origen de eventos en Security Analytics.

« Verificado que se haya habilitado el analizador correcto en el Log Decoder para analizar los

eventos del registro del nuevo origen de eventos.

Volver a Procedimientos

Procedimientos

1. Enel ment de Security Analytics, seleccione Administration > Servicios.
2. Enla cuadricula Servicios, seleccione un servicio Log Collector.

3. Haga clic en © bajo Acciones y seleccione Ver > Configuracion.

4. En la pestafia Origenes de evento de Log Collector, seleccione Archivo/Configurar en el

menu desplegable.
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5. Enla barra de herramientas del panel Categorias de evento, haga clic en +

—

Available Event Source Types

Name =

ciscoworks_syslog
courion_pc
db2
emc_greenplum
¥ emc_symmetrix
emcionixuim
emdisilon
emcnetworker
emovplex

exchange

exchange2 (07

6. Seleccione un tipo de origen de eventos (por ejemplo, emc_symmetrix) y haga clic en
Aceptar.

El tipo de origen de eventos recién agregado se muestra en el panel Categorias de evento.

& Administration =Hosts = Services  Event Sources ¥ Health & Wellness = System & Security @ B @ RSA’Security Analytics

o#, Change Service | -Log Collector | Config ©
General Remote Collectors Files Event Sources QSIS ELTH Settings Appliance Service Configuration
File ~  Config ~
Event Categories Sources
+ = + & Import Source
] Name ] File Directory Address  File Spec File Encoding ~ Enabled Ignore Encoding Conversion | File Disk Quota Sequential Processing  Save On Error  Sav,
[ apache

¥ emc_symmetrix

| Page 1 of1 | | Page of 0 | | C No More Items

2 zdmin | @'Enghsh (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.20099-1

7. Seleccione el nuevo tipo en el panel Categorias de evento y haga clic en + en la barra de
herramientas Origenes.

Se muestra el cuadro de didlogo Agregar origen.

8. Agregue un nombre de directorio de archivo y modifique cualquier otro pardmetro que

requiera cambios.
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Add Source

Basic

File Directory *

Address * 127.0.01
File Spec R
File Encoding UTF-8
Enabled ™

= Advanced

lgnore Encoding ™
Conversion Errors

File Disk Quota 10 o
Sequential Processing ¥

Sawe On Error 4

Save On Success Ll

Eventsource 55H Key

Cancel QK

9. Para obtener la clave publica e ingresarla en el cuadro de didlogo, realice lo siguiente:

a. Seleccione y copie la clave publica desde el origen de eventos mediante la ejecucion de:

cat ~/.ssh/id_rsa.pub
b. Pegue la clave publica en el campo Clave del protocolo SSH del origen de eventos.

10. Haga clic en Aceptar.

Para que sus cambios surtan efecto, debe reiniciar la recopilacion de archivos.
Configurar los directorios de carga de Security Analytics

Después de haber agregado y configurado el origen de eventos mediante la GUI de Security
Analytics, debe configurar correctamente los directorios de carga.

1. Cambie al directorio /var/netwitness/logcollector.

2. Cambie el propietario del directorio de carga al usuario sftp:

chown sftp /var/netwitness/logcollector/upload
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3. Cambie el grupo del directorio de carga al usuario sftp:

chgrp -R sftp /var/netwitness/logcollector/upload

4. Asegurese de que el directorio /upload tenga los permisos correctos:

chmod -R 775 /var/netwitness/logcollector/upload
5. Opcional: Configure un trabajo cron para ejecutar el script en los intervalos de tiempo que
desee. Si configura un trabajo cron, aseglrese de ejecutarlo como el usuario sftp

Detener y reiniciar la recopilacion de archivos

Después de agregar un nuevo origen de eventos que usa la recopilacion de archivos, debe
detener y reiniciar el servicio de recopilacion de archivos de Security Analytics. Esto es
necesario para agregar la clave al nuevo origen de eventos.

Modificar la recopilaciéon de archivos para un origen de eventos en Security Analytics

Para modificar un origen de eventos:
1. Enel memi de Security Analytics, seleccione Administration > Servicios.

2. Enla cuadricula Servicios, seleccione un servicio Log Collector.

. %] . . . Y4
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

4. En la pestana Origenes de evento de Log Collector, seleccione Archivo/Configurar en el

menu desplegable.

5. Seleccione un tipo de origen de eventos (por ejemplo, eme_symmetrix) en el panel

Categorias de evento y haga clic en Aceptar.

6. En el panel Origenes, seleccione un origen de eventos y haga clic en Iﬁ

Se muestra el cuadro de didlogo Editar origen.
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7. Modifique los parametros que necesiten cambios y haga clic en Aceptar.

Edit Source

Baszic

File Directory *

Addreszs 127.0.0.1
File Spec g
File Encoding JTF-8
Enabled [w*
) Advanced
Ignore Encoding
El:un*.fersil:un Err;rs v
File Disk Quota 10 v

Sequential Proceszing W
Sawve On Error [
Sawve On Success C

Eventsource 55H Key

-

8. Security Analytics aplica los cambios de parametros al origen de eventos seleccionado.

Parametros

Recopilacion de archivos: Parametros de configuracion

(Opcional) Crear un archivo typespec de contenido personalizado para la
recopilacién de archivos

En este tema se indica como crear un archivo typespec personalizado para la recopilacion de
archivos.

Contexto

En este tema se indica como crear un archivo typespec personalizado para Log Collector. En el
tema se incluye:
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o Procedimiento Crear un archivo typespec personalizado
« Sintaxis de typespec para la recopilacion de archivos

o Ejemplo de recopilacion de archivos

Volver a Procedimientos

Procedimiento
Para crear un archivo typespec personalizado:

1. Copie un archivo typespec existente y gudrdelo en el mismo directorio.
Por ejemplo, copie el archivo apache.xml desde
/etc/netwitness/ng/logcollection/content/collection/file y guardelo con un nombre nuevo

en el mismo directorio.
2. Modifique el archivo de acuerdo con los requisitos.
3. Reinicie Log Collector.

4. No podra ver el nuevo tipo de dispositivo en Security Analytics hasta que reinicie Log

Collector.

Sintaxis de typespec para la recopilaciéon de archivos

<?xml version="1.0" encoding="UTF-8"7?> No modifique esta linea.

<typespec> No modifique esta linea.
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<name>eventsource</name> <event source="source"

name.="name." repla-
ce="replace"> Reem-
place eventsource por el
nombre del origen de
eventos de archivo (por
ejemplo, apache). Secu-
rity Analytics muestra
este nombre en el panel
Origenes de la pestafia
Ver > Configuracion >
Origenes de eventos.
</event>

Un valor valido es una-
cadena alfanumérica. No
puede usar - (guiones),
(guiones bajos) ni
espacios. El nombre debe
ser unico entre todos los
archivos typespec en la

carpeta.

<type>file</type> Tipo de origen de eventos
(archivos, ODBC, Win-
dows, etc.). No modi-

fique esta linea.
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<prettyName>event-source-name</prettyName> Nombre definido por el

usuario para el origen de
eventos. Puede usar el
mismo valor comonombre
(por ejemplo, apache) o
usar un nombre mas des-

criptivo.

<version>1.0</version> <</td> Version de este archivo
typespec. El valor pre-

determinado es 1.0.

<author>author-name</author> Persona que cre6 el
archivo typespec. Reem-

place author-name por su

nombre.
<description>formal-des- Descripcion formal del
cription</description> origen de eventos. Reem-

place formal-description
por su descripcion del ori-

gen de eventos.
<dispositivo> No modifique esta linea.

<name>event-source</name> Nombre del origen de
eventos. Reemplace
event-source por el nom-
bre del origen de eventos
de archivo (por ejemplo,

apache).

</device> No modifique esta linea.
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<configuracidén> No se utiliza en la reco-
</configuration> pilacion de archivos.

<recopilacidén> No modifique esta linea.

<file> La sintaxis en <file> se

usa para la recopilacion y

el procesamiento de even-

tos.
<parserId>file.event-source-name</- “Reservado para una ver-
parserId> sion futura”.
<processorType>processor-type</— Tipo de procesador.
processorType> Como ejemplo de pro-

cessor-type tenemos gene-
ric, xml, tagvalmap y
oracle. Los tipos de pro-
cesador son similares a
controladores en RSA

enVision.<</p>

<dataStartLine>n</dataStartLine> n es el nimero de linea en
el archivo de registro en
el cual Security Analytics
comienza a recopilar
eventos. El valor pre-

determinado es 1.
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<fieldDelim>x</fieldDelim> Especifique el delimitador

que se usara para separar
los campos. Especifique
cualquiera de los siguien-

tes valores para x:

e || (barra vertical)
e ” (intercalacion)
e ,(coma)

e : (dos puntos)

e 0x20 (para un

espacio)

<idField>n</idField> Numero de campo de
Msg ID (ID de mensaje).
Por ejemplo, especifique
6 para n para identificar
el sexto campo desde el
evento delimitado por

espacio como Msg ID.

<lineDelim>x</lineDelim> El delimitador de linea
que detecta el fin de un
evento. Por ejemplo, espe-
cifique \n para x para pro-
porcionar valores en
hexadecimal para CR y
LF.
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<eventGroups> La sintaxis en <even-

tGroups> solo se usa

cuando processorType =

xml.
<eventGroup> No modifique esta linea.
<globalInfo></globalInfo> xpath de globallnfo. Lee

informacion de nodo prin-

cipal y la agrega a cada

nivel.
<even- xpath de eventos
tXPath>//Audit/AuditRecord</eventXPath>
</eventGroup> No modifique esta linea.
</eventGroups> Fin de etiquetas de tipo de

procesador xml. No modi-

fique esta linea.

La recopilacion de archivos usa las siguientes etiquetas durante la transformacion de even-

tos:

<trans- Inserta el prefijo espe-

formPrefixTag>prefix</transformPrefixTag> cificado frente al evento
transformado. Por ejem-
plo, si especifica
APACHE, Security Ana-
lytics inserta
%APACHE como pre-
fijo.
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<transformReplaceFieldDelim>n Reemplazar/no reem-

</transformReplaceFieldDelim> plazar delimitador durante
el indicador de trans-
formacion. Los valores
validos para n son:

e 0 (predeterminado) =

no reemplazar

o 1 =reemplazar

<transformPrefixFilename>n Agregar/no agregar pre-
</transformPrefixFilename> fijo (por ejemplo,
APACHE) para el nom-
bre de archivo durante la
marca de transformacion.
Los valores validos para

n son:

« 0 (predeterminado) =

no agregar

o 1=agregar
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<transformMultipleDelimiterAsOne>n Combinar/no combinar

</transformMultipleDelimiterAsOne> multiples delimitadores
secuenciales en uno. Los
valores validos para n
son:

e 0 =no combinar

e 1 (predeterminado) =

combinar
<transformReplacementFieldDelim>x Reemplace los deli-
</transformReplacementFieldDelim> mitadores de campo crudo

por los valores dados (x)

si el indicador trans-

formReplaceFieldDelim =
1.
</file> No modifique esta linea.
</collection> No modifique esta linea.
</typespec> No modifique esta linea.

Ejemplo de archivo typespec de recopilacién de archivos

-# Sample apache typespec , file collection

<&1lt;?xml>

<typespec>
<name>apache</name>
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<type>file</type>

<prettyName>apache</prettyName>

<version>1.0</version>

<author>administrator</author>

<description>FileCollection specification for eventsource
type "Apache Web Server" using file handler type
"APACHE"</description>

<dispositivo>

<name>apache</name>

<&nbsp; &nbsp; &nbsp; >

</configuration>

<recopilacidén>

<file>

-# below tags are used for event collection and processing

<parserld>file.apache</parserld>

<processorType>generic</processorType>

<dataStartLine>1</dataStartLine>
<fieldDelim>0x20</fieldDelim>

<idField>6</idField>
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<lineDelim>\n</lineDelim>

-# below tags are used only when processorType

<eventGroups>

<eventGroup>

<globallnfo></globallnfo>

<eventXPath>//Audit/AuditRecord</eventXPath>

</eventGroup>

</eventGroups>

-# xml processortype specific tags ends

-# below tags are used during event transformation

<transformPrefixTag>APACHE</transformPrefixTag>

<transformReplaceFieldDelim>0</transformReplaceFieldDelim>

<transformPrefixFilename>0</transformPrefixFilename>

<transformMultipleDelimiterAsOne>1</transformMultiple DelimiterAsOne>

<transformReplacementFieldDelim></transformReplacementFieldDelim>

</file>

</collection>

</typespec>

xml
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Paso 2. Configurar origenes de eventos de archivo para enviar eventos a

Security Analytics

En este tema se indica donde encontrar los origenes de eventos que son compatibles actualmente
con la recopilacion de archivos y las instrucciones de configuracion disponibles para cada origen
de eventos

La lista de Origenes de eventos compatibles de RSA es una lista alfabética de todos los origenes
de eventos que son compatibles actualmente con Security Analytics, en la cual se identifican los
origenes de eventos que puede usar con la recopilacion de archivos.

Volver a Procedimientos

Procedimiento

Para verificar que los origenes de eventos estén configurados correctamente:
Overview

This topic lists the Event Sources currently supported by RSA Security Analytics and has links to the available Configuration
Instructions.

RSA Supported Event Sources

The following is an alphabetical list of supported event sources that are available in Security Analytics

A B c D E F G H ] J K
L v N o 3 R s T \ vz
A
Event Source Version Parser Name Collection Instructions
Name Method
Accurev 601 accurev File
.

Additonal

Downloads 8
Actiance Vantage | 12.2 actiancevantage | ODBC

&8
Adtivicentity 4TR |6.4.1 actividentiy opeC )
ESS ARA Senver > 9
Antdagnet Enelp | 7.5,85,10.1 | armagnetenterpn | Sysiog
nise s > 8
Alcatel- 6500, 6850, 9700 | alcatelomniswitch | Sysiog, SNMP ) i} o
Lucent OmniSwit > 9 -
- = o
o‘\ ApacheHTTP  |21,22.24 (apache g Syslog, File & -

Wener - — &
Apache 60,70,8014  apachetomcat | Syslog File o
Tomcat Server >

A Administration © 2 Hosts B Services N Event Sources @ Health & Wellness = system & Security @ BB @ RSASecurity Analytics

%. Changeservice | BLog Decoder ecoder | Config ®

General Files Data Retention Scheduler ~ App Rules  Correlation Rules Feeds Parsers Advanced  Appliance Service Configuration
System Configuration Parsers Configuration) Enable Al Disable All
Name Config Value Name / \ Config Value
Compression 0 @ ALERTS | \ Enabled
Port 50002 BITTORRENT | \ Enabled
SSLFIPS Mode i @ FeedParsef | Enabled
SSLpert 56002 FIX / | Enabled
Stat Update Interval 1000 @ GeolP | | Disabled
Threads 20 GNUTELLA| | Enobled <
- SR rvice Parser onfigurati m Enable Al Disable All
Log Decoder Configuration Service Parsers Configuratioh
— ¥
Name Config Value
ai S
2 Adapt
e alc jteh
Berkeley Packet Filter =
apache
Capture Interface Selected log_events Log Events N 5
apachetomcat ™
3 Cache
apconintellapatch ™
Cache Directory ness/logdecoderi/cache
appsecdbprotect (
Cache Size 4GB -
arborpeakfiow 4 s
Apply

2 admin | @English (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.15769-1
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clic en

Busque el nombre del origen de eventos.

©

Verifique que sea compatible con el protocolo de recopilacion de archivos Haga

\/ . . .y .
v para ver las instrucciones de configuracion del origen de eventos.

o Verifique que haya descargado el analizador correcto (por ejemplo, apache) desde LIVE
a Log Decoder y que lo haya habilitado.

Ejemplo de instrucciones de configuracion

La siguiente ilustracion se toma de las instrucciones de configuracion de Apache HTTP Server.

RSA Security Analytics ‘

Event Source Log Configuration Guide

Apache HTTP Server

Last Modified: Thursday, February 19, 2015

Event Source Product Information:

Vendor: Apache

Event Source: HTTP Server

Versions:2.1,2.2,2.4

Additional Downloads: sftpagent.conf.apache, nicsftpagent.conf.apache

RSA Product Information:

Supported On: Security Analytics 10.0 and later
Event Source Log Parser: apache

Collection Method: File, Syslog

Event Source Class.Subclass: Host.Web Logs

Paso 3. Iniciar el servicio para el protocolo de recopilacion de archivos

configurado

En este tema se indica como iniciar un servicio de recopilacion de archivos detenido.

Si un servicio de recopilacion de archivos se detuvo, tal vez deba iniciarlo nuevamente.
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Volver a Procedimientos

Procedimiento

En la siguiente figura se muestra como iniciar un servicio de recopilacion. Consulte el tema
Habilitar el inicio automatico de servicios individuales de la Guia de configuracion de la
recopilacion de registros si desea que el servicio se inicie automaticamente.

A Administration © | & Appliances B services G Health & Wellness  GJ

Services o e
+ +o FZ| Vo | Ficenses> | ##= Delete +- Config
Name. m] Name Licensed  Appliance Type Version = Refresh 2= Explore
EA 4] o S O start 8 Logs -

O @ Local Collector % Log Decoder Log Collector 2222 = 9 Seaurity

™ wﬂn:—mr , legacy LogCollector 3333 7

| Page 177.\6TT‘+x\_;_‘I ()

Displaying 1- 14 of 14

& Administration & Hosts

Change e 8 NWAPPLIANCEZ

| Cnllzctlnn - B QQSL Tasks () Shutd

?“ Start |
il ooBec 3
it Check Point »

PLIANCE2506 (Lag Ct
M windows 3

[.13894 (Rev BcT1c3
it VMware »

i (3.56% of 15952 MI
@ SDEE »
B sNmMP 3

ar-25 13:48:49
M Metflow 3

b t

D Plugins - 3 hours 59 minutes

ar=37 4 TrARAT

o

Seleccione un servicio Log Collector y haga clic en £ C bajo Acciones.
Haga clic en Ver > Sistema.

a Haga clic en Recopilacion > Archivo y, a continuacion, en Iniciar.
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Paso 4. Verificar que la recopilaciéon de archivos esté funcionando

En este tema se indica lo que se debe comprobar en Security Analytics para verificar que la
recopilacion de archivos se configurd correctamente.

Volver a Procedimientos

Contexto

Debe verificar que la recopilacion de archivos se haya configurado correctamente para
asegurarse de que funcione.

Procedimiento

En la siguiente figura se ilustra como verificar que la recopilacion de archivos esté funcionando
desde la pestafia Administration > Estado y condicién >Monitoreo de origenes de eventos.

P Administration =posts  @Services  MEventSources  WHedlth&Wellness  S=system  @security () W @  RSA'security Analytics

AMlarms  Monitoring  Policies  System Stats Browser WATSISLNUININIGHNEE ~ settings

Event Source Event Source Type Log Collector Log Decoder Time Frame Order By
Any | any | Any v Any ~| Ay v Clear || Exportas Csv
ClRegex @Received ONot Received  @Ascending ODescending
Event source Event source Type Log Collector Log Decoder count dle Time Last CollecteaTime Historical Grapn
apache NWAPPLIANCE2506 b468dcle-99cb-42fd-. 15 hours, 48 min 2015-03-30 08:58:43 &
“ . nortelvpi NWAPPLIANCE2506 b468dcle-99chb-42fd- 15 hours, 2015-03-30 08:58:36 &
unknown NWAPPUANCEZS06  bAGSGe0e99cb42fa-.. 7510 15 hours, 48 min 0150330085841, h
h ‘n.ﬂ\kr‘owr‘ \ NWAPPLIANCE2506 b468dcDe-99cb-42d-.. /3954 15 hours, 48 min 2015-03-30 08:58:43 &
| Page |1 | of1 | N\ ]C‘ ltems 1 -4 of 4

2 admin | @English (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.16124-1

o Acceda a la pestana Monitoreo de origenes de eventos desde la vista Administration >
Estado y condicion.

e Busque Log Decoder, Origen de eventos y Tipo de origen de evento (por ejemplo,
apache).

a Busque actividad en la columna Conteo para verificar que la recopilacion de archivos
esté aceptando eventos.

En la siguiente figura se ilustra como puede verificar que la recopilacion de archivos esté
funcionando desde Investigation > vista Eventos.
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(@ Dashboard

(D Dashboard

@ Investigation > ® Navigate

™ Default Devicey ‘.

Name ~ / Address Type

AlIQConc NWAPPLIANCE19913  Concentrator -~
ArchSer ' Archiver

Broker12f Broker

(cv‘Sl*ar‘da- Concentrator
DecgderAl0 Decoder

LD?d logdecoder241 Log Deceder

conc122 NWAPPLL 0724  Concentrater
decoder123 NWAPPLL 860 Decoder =

Cancel Navigate

Acceda a Investigation > vista Eventos.

e Seleccione los eventos de recopilacion de archivos del Log Decoder (por ejemplo, LD1)

en el cuadro de didlogo Investigar un dispositivo.

@ investigation © ®Navigate ®Events X MalwareAnalysis () I

B ¥ Query & B profile @ EJ Detail View &

RSA Security Analytics

1 event Time Event Type | Event Theme slze Detalls

# forward.ip :
# device.ip:

[] 2014-08-16T08:26:10 Log Content Web Traffic 166 bytes B medium: 32_

# header.id: 0003
# level: 4

# forward.ip -

X admin | §% English (United States) GMT+00:00

€2 sessionid © 3154043
# Iccid : NWAPPLIANCESE74

b device.typef._}pacl%é‘_-
# device.class: Web Logs

Show Additional Meta
€% sessionid ¢ 3154044
# Ic.cid : NWAPPLIANCESE74
| Paget | » | C |25 v eventsperpage Displaying 1 - 25 of 100,000+ events

Send Us Feedback | 10.4.0.0.11433-1

a Busque un analizador de origenes de eventos de archivos (por ejemplo, apache) en la
columna Tipo de dispositivo para verificar que la recopilacion de archivos esté aceptando

eventos.
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Recopilaciéon de archivos: Parametros de configuracion

En este tema se describe la interfaz del usuario para configurar la recopilacion de archivos.

Use esta seccion cuando busque descripciones de la interfaz del usuario de recopilacion de
archivos y definiciones de las funciones de la interfaz del usuario.

Para acceder a los parametros de configuracion de la recopilacion de archivos:

1. Enel ment de Security Analytics, seleccione Administration > Servicios.
2. En la cuadricula Servicios, seleccione un servicio Log Collector.

3. Haga clic en = O bajo Acciones y seleccione Ver > Configuracion.

4. En la pestafia Origenes de evento de Log Collector, seleccione Archivo/Configurar en el

menu desplegable.

& Administration @ &= Hosts BB Services 3\ Event Sources @ Health & Wellness == System & Security RSA ‘Security Analytics
N ENEEETUNN | [ NWAPPLIANCE21159 - Log Collector | Config &
General Local Collectors Files Event Sources Settings Appliance Service Configuration

File ~ || Config ~

Event Categories Sources

+ - + & Import Source
M Name [ FileDi Address FileSpec  File Encoding | Enabled  Ignore Encoding Conversion Errors | File DiskQuota | Sequential Processing  Save OnError  Save On Su
¥ apache O BL. 127001 A% UTF2 true true 10 true true false

4 »
| Page 1 of1 | | Page 1 of1 | | C Iltems 1-10f 1

8 admin | @Engiish (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.15589-1

La vista Archivo/Configurar de la pestafia Origenes de evento tiene dos paneles: Categorias de
evento y Origenes.
Panel Categorias de evento

En el panel Categorias de evento, puede agregar o eliminar los tipos de origenes de eventos
correspondientes.

Caracteristica | Descripcion

+ Muestra el cuadro de dialogo Tipos de origen de evento disponibles en el

cual se selecciona el tipo de origen para el cual desea definir pardmetros.

- Elimina los tipos de origenes de eventos seleccionados en el panel Cate-

gorias de evento.
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Caracteristica | Descripcion

Selecciona los tipos de origenes de eventos.

Nombre Muestra el nombre de los tipos de origenes de eventos que ha agregado.

Cuadro de dialogo Tipos de origenes de eventos disponibles

El cuadro de dialogo Tipos de origen de evento disponibles muestra la lista de tipos de origenes
de eventos compatibles.

Caracteristica | Descripcion

Selecciona el tipo de origen de eventos que desea agregar.

Tipo Muestra los tipos de origenes de eventos disponibles para agregar.

Cancelar Cierra el cuadro de dialogo sin agregar el tipo de origen de eventos.

OK Agrega el tipo de origen de eventos seleccionado al panel Categorias de
evento.

Nota: El cuadro de didlogo Tipos de origen de evento disponibles muestra la lista de los tipos

de origenes de eventos compatibles que se han descargado desde el archivo Especificacion de
tipo de lector de archivos genérico (GFTS). Si no ve ningun tipo de origen de eventos en esta
lista, no cargd el contenido disponible con la actualizacién de Log Collector para esta version.

Panel Origenes

Use este panel para revisar, agregar, modificar y eliminar los directorios de archivo de origen de
eventos y sus parametros del tipo de origen de eventos que seleccioné en el panel Categorias de
evento.

Barra de herramientas

En la siguiente tabla se proporcionan descripciones de las opciones de la barra de herramientas.

Caracteristica | Descripciéon

+ Muestra el cuadro de didlogo Agregar origen, en el cual puede definir los
parametros para un host de firewall.
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Caracteristica | Descripcion

- Elimina el host que selecciono.

Z Abre el cuadro de dialogo Editar origen, en el cual puede editar los
parametros del origen de eventos seleccionado.

Seleccione varios origenes de eventos y haga clic en |ﬁ para abrir el
cuadro de dialogo Edicion en masa de origen, en el cual puede editar los
valores de los parametros de los origenes de eventos seleccionados.

Consulte la Guia de configuracion de la recopilacion de registros para
obtener informacion detallada sobre como importar, exportar y editar
origenes de eventos en masa.

& Import Source  Abre el cuadro de didlogo Opcion Adicion en masa, en el cual puede
importar hosts de forma masiva desde un archivo de valores separados
por comas (CSV).

Consulte la Guia de configuracion de la recopilacion de registros para
obtener informacion detallada sobre como importar, exportar y editar
origenes de eventos en masa.

™ Export Source  Crea un archivo .csv que contiene los parametros de los hosts
seleccionados.

Consulte la Guia de configuracion de la recopilacion de registros para
obtener informacion detallada sobre como importar, exportar y editar
origenes de eventos en masa.

Cuadro de didlogo Agregar/Modificar origen

En este cuadro de dialogo, se agrega o modifica un directorio de archivos del origen de eventos
seleccionado.

Caracteristica | Descripcion

Parametros del Muestra los parametros de origen de eventos de Netflow completados con

origen Netflow los valores predeterminados. Ingrese o modifique los valores apropiados.

Cancelar Cierra el cuadro de dialogo sin agregar un directorio de archivo ni guardar

los valores de los parametros del directorio de archivos seleccionado.

OK En el cuadro de dialogo Agregar origen, agrega el directorio de archivos y
sus parametros. En el cuadro de didlogo Editar origen, aplica los cambios

en los valores de los parametros del directorio de archivos seleccionado.
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Parametros del directorio de archivos

En la siguiente tabla se proporcionan descripciones de los parametros del origen.

Basico

Directorio de  Directorio de recopilacion (por ejemplo, Eur_London100) en el cual el
origen de eventos de archivos coloca sus archivos. El valor valido es una
cadena de caracteres que utiliza la siguiente expresion regular:

[ a-zA-Z][_a-zA-Z0-9]*

archivos*

Esto significa que el directorio de archivos debe comenzar con una letra
seguida de numeros, letras y guiones bajos. No modifique este pardmetro una
vez que haya comenzado a recopilar datos de eventos.

Después de crear la recopilacion, el Log Collector crea los subdirectorios de
trabajo, guardado y error debajo del directorio de recopilacion.

Direccion* Direccion [P del origen de eventos. El valor valido es una direccion IPv4,
una direcciéon IPv6 o un nombre de host que incluye un nombre de dominio

calificado.

Especificacion Expresion regular. Por ejemplo, *.*$ = procesa todo.

de archivo

Codificacién  Codificacion del archivo de internacionalizacion. Ingrese el método de
codificacion de archivo. Las siguientes cadenas son ejemplos de métodos
validos:

de archivo
o UTF-8 (valor predeterminado)
o UCS-16LE
o UCS-16BE
o« UCS-32LE
o UCS-32BE
o SHIFT-JIS

« EBCDIC-US
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Activado

Omitir errores
de conversion
de codi-

ficacion

Cuota de disco

de archivo

Procesamiento

secuencial

Guardar con

€Iror

Descripcion

Seleccione la casilla de verificacion para activar la configuracion del origen
de eventos con el fin de iniciar la recopilacion. La casilla de verificacion esta

seleccionada de manera predeterminada.

Avanzado

Seleccione la casilla de verificacion para omitir errores de conversion de
codificacion y datos no validos. La casilla de verificacion esta seleccionada
de manera predeterminada.

Precaucion: Esto puede provocar errores de analisis y transformacion.

Determina cuando dejar de guardar archivos independientemente de los
ajustes de los parametros Guardar con error y Guardar con éxito. Por
ejemplo, un valor de 10 indica que cuando hay menos de un 10 % de disco
restante disponible, el Log Collector deja de guardar archivos para reservar
espacio suficiente para el procesamiento normal estimado de la recopilacion.

Precaucion: disco disponible se refiere a una particién donde se monta el
directorio de recopilacion de base. Si el servidor de Log Decoder tiene un
tamafio de disco de 10 TB y se asignan 2 TB al directorio de recopilacion
base, la definicion de este valor en 10 hace que la recopilacion de registros
se detenga cuando quedan menos de 0.2 TB (10 % de 2 TB) de espacio. No
significa 10 % de 10 TB.

Un valor valido es un niimero en el rango de 0 a 100. 10 es el valor
predeterminado.

Indicador de procesamiento secuencial:
« Seleccione la casilla de verificacion (valor predeterminado) para procesas

los archivos de origen de eventos en el orden de recopilacion.

« No seleccione la casilla de verificacidn para procesar en paralelo los

archivos de origen de eventos.

Indicador de guardar con error. Seleccione la casilla de verificacion para con-
servar el archivo de recopilacion de origen de eventos cuando Log Collec-
tor encuentra un error. La casilla de verificacion esta seleccionada de

manera predeterminada.
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Guardar con

éxito

Clave del pro-
tocolo SSH
del origen de

eventos

Administrar
archivos de

crror

Descripcion

Guarda el archivo de recopilacion de origen de eventos después de procesar
el indicador. Seleccione la casilla de verificacion para guardar la reco-
pilacion de origen de eventos después de procesarla. De forma pre-
determinada, la casilla de verificacion no esta seleccionada.

Clave publica del protocolo SSH que se usa para cargar archivos para este
origen de eventos. Consulte Generar un par de claves en el origen de eventos e

importar la clave publica a Log Collector para obtener instrucciones sobre la
generacion de claves.

Nota: Si la recopilacion de archivos se detiene, Security Analytics no
actualiza el archivo authorized keys con la clave publica del protocolo
SSH que usted agrega o modifica en este parametro. Debe reiniciar la
recopilacion de archivos para actualizar la clave publica.

Puede agregar o modificar el valor de la clave publica en este parametro en
varios origenes de eventos de archivo sin ejecutar la recopilacion de
archivos, pero Security Analytics no actualizara el archivo authorized_
keys hasta que se reinicie la recopilacion de archivos.

De manera predeterminada, el Log Collector usa el parametro Cuota de
disco de archivo para asegurarse de que el disco no se llene con archivos de
error. Si define este parametro en verdadero, puede especificar una de las
siguientes opciones:

« Espacio maximo asignado para archivos de error en el pardmetro Tamaiio

de archivos de error.

o Cantidad maxima de archivos de error permitida en el parametro Conteo

de archivos de error.

También se especifica un porcentaje de reduccion, el cual indica al sistema
cuanto reducir cuando se alcanza el maximo.

Seleccione la casilla de verificacion para administrar los archivos de error.
De forma predeterminada, la casilla de verificacion no esta seleccionada.
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Tamaiio de Solo es valido si los parametros Administrar archivos de error y Guardar
con error estan definidos en verdadero.
Especifica hasta qué punto Security Analytics guarda archivos de error. El
error valor que especifica es el tamafo total maximo de todos los archivos en el
directorio de error.

archivos de

Un valor valido es un nimero dentro del rango entre 0 y 281474976710655.
Estos valores se especifican en kilobytes, megabytes o gigabytes. 100
megabytes es el valor predeterminado. Si cambia este pardmetro, el cambio
no se implementa hasta que reinicie la recopilacion o el servicio de Log
Collector.

Conteo de Solo es valido si los parametros Administrar archivos de error y Guardar
con error estan definidos en verdadero. La cantidad maxima de archivos de
error en el directorio de error. Un valor valido es un nlimero en el rango de 0
error a 65536. 65536 es el valor predeterminado.

archivos de

Si cambia este parametro, el cambio no se implementa hasta que reinicie la
recopilacion o el servicio de Log Collector.

% de reduc- Porcentaje por tamafio o conteo de archivos de error que el servicio Log
Collector quita cuando se alcanza el tamafio o el conteo maximos. El servicio

cion de archi- o . , . .
elimina los archivos mas antiguos primero.

os de error - ,
v Un valor valido es un niimero en el rango de 0 a 100. 10 es el valor
predeterminado.
Administrar Seleccione la casilla de verificacion para administrar los archivos guardados.

De forma predeterminada, la casilla de verificacion no esta seleccionada.

De manera predeterminada, el Log Collector usa el pardmetro Cuota de

dados disco de archivo para asegurarse de que el disco no se llene con archivos
guardados. Si selecciona esta casilla de verificacion, puede especificar una
de las siguientes opciones:

archivos guar-

« Espacio maximo asignado para archivos guardados en el parametro

Tamaiio de archivos guardados.
o Cantidad maxima de archivos guardados permitida en el parametro Conteo

de archivos guardados.

También se especifica un porcentaje de reduccion, el cual indica al sistema
cuanto reducir cuando se alcanza el maximo.
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Tamafio de Solo es valido si los parametros Administrar archivos guardados y

Guardar con éxito se definen en verdadero.

El tamafio total maximo de todos los archivos en el directorio de

dados almacenamiento. Un valor valido es un nimero en el rango de 0 a
281474976710655. Estos valores se especifican en kilobytes, megabytes o
gigabytes. 100 megabytes es el valor predeterminado.

archivos guar-

Si cambia este parametro, el cambio no se implementa hasta que reinicie la
recopilacion o el servicio de Log Collector.

Conteo de Solo es valido si los pardmetros Administrar archivos guardados y
Guardar con éxito se definen en verdadero. La cantidad maxima de archivos
guardados en el directorio de almacenamiento. Un valor valido es un numero
dados en el rango de 0 a 65536. 65536 es el valor predeterminado.

archivos guar-

Si cambia este parametro, el cambio no se implementa hasta que reinicie la
recopilacion o el servicio de Log Collector.

% de reduc- Porcentaje por tamafio o conteo de archivos guardados que el servicio Log

. . Collector quita cuando se alcanza el tamafno o el conteo maximos. El servicio

cion de archi- i . , . .
elimina los archivos mas antiguos primero.

Eeelt e Un valor valido es un niimero en el rango de 0 a 100. 10 es el valor

predeterminado.

Depurar Precaucion: Habilite la depuracion (defina este parametro en Activado o
Detallado) solamente si hay un problema en un origen de eventos y
necesita investigarlo. La activacion de la depuracion afectara
negativamente el rendimiento del Log Collector.

Activa/desactiva el registro de depuracion del origen de eventos.
Los valores validos son:

o Apagado = (predeterminado) desactivado
« Encendido = activado

o Detallado = activado en el modo detallado: agrega a los mensajes

informacion del hilo de ejecucion e informacion contextual del origen.

Este parametro esta disefiado para depurar y monitorear problemas aislados
en la recopilacion de origenes de eventos. El registro de depuracion es
detallado, por lo que se debe limitar la cantidad de origenes de eventos para
minimizar el impacto en el rendimiento.

Si cambia este valor, el cambio se implementa inmediatamente (no es
necesario reiniciar).
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Cancelar Cierra el cuadro de dialogo sin agregar el tipo de origen de eventos.
OK Agrega los parametros del origen de eventos.
Tareas:

Paso 1. Configurar origenes de eventos de archivo en Security Analytics

Paso 2. Configurar origenes de eventos de archivo para enviar eventos a Security Analytics

Recopilacién de archivos: solucién de problemas

Security Analytics le informa sobre problemas o posibles problemas de Log Collector de las dos
maneras siguientes.

o Archivos de registro.

o Vistas de monitoreo del estado y la condicion.

Archivos de registro

Si un protocolo de recopilacion de origenes de eventos especifico presenta problemas, puede
revisar los registros de depuracion para investigarlos. Cada origen de eventos posee un
parametro de Depuracion que puede activar (configurar en Activado o Detallado) para capturar
estos registros.

Active la depuracion solamente si este origen de eventos presenta problemas y necesita
investigarlos. Si activa la depuracion en todo momento, esta afectara negativamente al
rendimiento de Log Collector.

Security Analytics tiene un conjunto de mensajes de error asociados con la recopilacion de
registros que incluye en archivos de registro. Para acceder a estos archivos:

Monitoreo del estado y la condicién

El monitoreo del estado y la condicion le permite informarse oportunamente de posibles
problemas de hardware y software de modo que pueda evitar interrupciones. RSA recomienda
monitorear los campos estadisticos de Log Collector para asegurarse de que el servicio funcione
de manera eficiente y que no se encuentre en los valores maximos configurados ni cerca de
estos. Puede monitorear las siguientes estadisticas que se describen en la vista Administration
> Estado y condicion.
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& Administration

@
<

Dashboard
Investigation
Incidents

Alerts

e Reports

Administration
Live
Profile

Sign Out

= Hosts

Hosts

services

Event Sources
Health & Wellness

= System
b Security
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Guia de configuracién de la recopilacién de
Netflow

En esta guia se indica como configurar el protocolo de recopilacion de Netflow. Este protocolo
recopila eventos de Netflow v5 y Netflow v9.

Antes de configurar el protocolo de recopilacion de Netflow, debe implementar la recopilacion
de registros.

Para obtener instrucciones sobre la implementacion, consulte Guia de implementacion de la

recopilacion de registros.

Conceptos basicos

En esta guia se explica como configurar el protocolo de recopilacion de Netflow que acepta
eventos de Netflow v5 y Netflow v9. Este protocolo se usa para aceptar eventos con fines de
seguridad, no con fines de rendimiento de la red. Esto significa que debe escoger aceptar
eventos solo de puntos estratégicos seleccionados en su red (no de cualquier parte).

Coémo funciona la recopilacion de Netflow

El servicio Log Collector recopila eventos de Netflow v5 y Netflow v9.

Escenario de implementacion

En la siguiente figura se ilustra como debe implementar el protocolo de recopilacion de Netflow
en Security Analytics.
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Intranet

Netflow
event sources

| — ;’,.__ |

Netflow
(2055, 4739,
6343, 9995)

Log Collection
(Local and

Remote
Collectors)

*In Log Collection, Remote Collectors send
events to the Local Collector and the Local
Collector sends events to the Log Decoder.

Configurar el protocolo de recopilacion de Netflow en Security Analytics

Debe configurar el Log Collector para usar la recopilacion de Netflow para un origen de eventos
en la pestafia Origen de eventos de la vista Parametro de Log Collector. En la siguiente figura
se representa el flujo de trabajo basico para configurar un origen de eventos para la recopilacion
de Netflow en Security Analytics. Consulte:

o Paso 1. Configurar origenes de eventos de Netflow en Security Analytics para obtener

instrucciones paso a paso sobre la configuracion de origenes de eventos en Security Analytics

que usan el protocolo de recopilacion de Netflow.

o Referencias: Pardmetros de configuracion de la recopilacion de Netflow para obtener una

descripcion detallada de cada parametro del protocolo de recopilacion de Netflow.
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# Administration & Appliances B services

Dashboard
Investigation
v Incidents
Alerts
% Reports

Administration = Appliances

£ services

¥ Health & Wellness
= System

=) Live
Profile
Help

Sign Out

Acceda a la vista Servicios.

ﬁ Administration & Appliances B senvices @ Health & Wellness = System

4 /
: / /
Groups Services  / /
+ =) v / X
f” /
Name ] Nyhe Licensed  Appliance | Type Version Acions /"
=1 ) / a
o O @ /Decoderiza @ Decoder12d  Decoder 104.0.0.3286-3 - /
g
] ﬂ Y L0186 LogDecoder 1040.0.3276.3 o /
4
¥ ® logColetsr &  LCLD86  LogCollector toapf V8D sysem
Delete Stats
0 e wco ) AID Warehouse Connec... 10404 gyp Config
| page 1 |oft | e ST o Displaying 1 - 10 0f 10
Stop. Logs.
Restart Security s Feedback | 10.4.0.0.114271

hitps://1 Tadmin/services#

Seleccione un servicio de recopilacion de registros.

e . L. . . .,
Haga clic en = bajo Acciones y seleccione Ver> Configuracion para mostrar las
pestafias de parametros de configuracion de la recopilacion de registros.
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o o

)

wallable Event Source Type:
2 Administration & Hosts B Services 2\ Event 5 Available Event Source Types
- ¥ Name ~
# Change Service | [ NWAPPLIANCE21159 - Log Collector | C |8

M netflow

LCAio
General Local Collecwus

Netflow v/ Config

Event Categories

+
] R

1\page of0 |

2 admin | @)English (United States) | GMT+00:00 Cancel oK

6,

000

em @secriy O W @

RSA Security Analytics

Send Us Feedback | 10.5.0.0.16124-1

Haga clic en la pestafia Origenes de evento.
Seleccione Netflow como el protocolo de recopilacion y seleccione Configuracion.

Haga clic en + y seleccione Netflow en la categoria de origenes de eventos.

La categoria de origen de eventos es parte del contenido que descargd de LIVE.

A Administration © = Hosts Bservices N\ EventSources @ Health & Wellness 2= system @security () BB @ RSASecurity Analytics

£ Change Service | [ NWAPPLIANCE21159 - Log Collector |  Config ®

General  Local Collectors  Files  [NIWSNEWIESN settings  Appliance Service Configuration
Netflow v |Config ~

Event/Categories Sources

+ = 1 & import Source
™ /Name ] Name Port
& netfiow

| Page 1 of1 | | Page ofo | 1 C

es) | GMT+00:00

Debug Enabled

No More Items

Send Us Feedback | 10.5.0.0.16124-1

o Seleccione Netflow como la categoria y haga clic en +
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Add Source ® Add Source ®
Basic ““ Basic
T | . 5
Port * 999¢| < Port * 9996 <
Enabled o Enabled ™
O)Ad R) Advanced
>
InFlight Publish Log
Threshold
Debug |Vemose v
A
Cancel oK Cancel oK

Especifique los parametros basicos requeridos para el origen de eventos de Netflow.

a Haga clic en = y especifique parametros adicionales que mejoran la manera en que el
protocolo de Netflow maneja la recopilacidén de eventos para el origen de eventos.

Configurar los origenes de eventos para usar el protocolo de recopilaciéon
de Netflow

Debe configurar cada origen de eventos que utilice el protocolo de recopilacion de Netflow para
que se comunique con Security Analytics (consulte Paso 2. Configurar origenes de eventos de

Netflow para enviar eventos a Security Analytics ).

Procedimientos

En este tema se proporciona una descripcion general del procedimiento de configuracion
secuencial de punto a punto para el protocolo de recopilacion de Netflow, con una lista de
verificacion que contiene cada paso de configuracion.

Los pasos de configuracion del protocolo de recopilacion de Netflow se deben realizar en la
secuencia especifica que se indica en la siguiente tabla.

Lista de verificacion de la configuracion de la recopilacion de Netflow

Nota: los pasos de esta lista aparecen en el orden en el cual se deben realizar.
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Descripciéon

1
Configurar origenes de eventos de Netflow en Security Analytics.
2
Configurar origenes de eventos de Netflow para enviar eventos a Security
Analytics.
3 Iniciar el servicio para el protocolo de recopilacion de Netflow configurado.
4 Verificar que la recopilacion de Netflow esté funcionando.

Paso 1. Configurar origenes de eventos de Netflow en Security Analytics

En este tema se indica como configurar los origenes de eventos de Netflow para Log Collector.

Después de realizar este procedimiento, habra...
o Configurado un origen de eventos de Netflow.

o Modificado un origen de eventos de Netflow.

Volver a Procedimientos
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Procedimientos

Paso 1. Configurar origenes de eventos de Netflow en Security Analytics

1. En el mena de Security Analytics, seleccione Administration > Servicios.

2. Enla cuadricula Servicios, seleccione un servicio Log Collector.

. %) . " . o7
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

4. En la pestaia Origenes de evento de Log Collector, seleccione Netflow/Configurar en los

menus desplegables.

5. Enla barra de herramientas del panel Categorias de evento, haga clic en +

Available Event Source Types

L] Name ~

[ netflow

Cancel

6. Seleccione un tipo de origen de eventos (por ejemplo, netflow) y haga clic en Aceptar.

El tipo de origen de eventos recién agregado se muestra en el panel Categorias de evento.
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® Administration © = Hosts = Services R Event Sources ¥ Health & Wellness = System B Security @  RSAsecurity Analytics
%, Change Service | -LlogCollector | Config &

General Remote Collectors Event Sources JMEVLIERESLEN S Settings  Appliance Service Configuration

Netflow ~  Config ~

Event Categories Sources

+ = + & Import Source
¥ Name [l Name Port Debug Enabled
¥ netflow

| Page 1 of1 | | Page of 0 | | C No More Items

2 admin | €3 English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.20099-1

7. Seleccione el nuevo tipo en el panel Categorias de evento y haga clic en + en la barra de
herramientas Origenes.

Se muestra el cuadro de didlogo Agregar origen.

8. Especifique el puerto, modifique cualquier otro pardmetro que requiera cambios y haga clic

en Aceptar.

Nota: Security Analytics abre los puertos 2055, 4739, 6343 y 9995 en el firewall de
manera predeterminada. Puede abrir otros puertos para Netflow si es necesario.
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Add Source

Basic

Port *

<F

«

Enabled

() Advanced

InFlight Publish Log
Threshaold

Debug Off w

Cancel oK

El nuevo origen de eventos se muestra en la lista.

Modificar un origen de eventos de Netflow

1. Enel ment de Security Analytics, seleccione Administration > Servicios.

2. En la cuadricula Servicios, seleccione un servicio Log Collector.

. | % . . . Y4
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

4. En la pestafia Origenes de evento de Log Collector, seleccione Netflow/Configurar en el

menu desplegable.

5. Seleccione netflow para el tipo de origen de eventos en el panel Categorias de evento y

haga clic en Aceptar.

6. En el panel Origenes, seleccione un origen de eventos y haga clic en Iﬁ

Se muestra el cuadro de dialogo Editar origen.

7. Modifique los parametros que necesiten cambios y haga clic en Aceptar.
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Edit Source

Basic

Mame netflow5s
Port *

Enabled

Advanced

InFlight Publish Log
Threshold

Debug

Security Analytics aplica los cambios de parametros al origen de eventos seleccionado.

Parametros:

Referencias: Parametros de configuracidon de la recopilacion de Netflow

Paso 2. Configurar origenes de eventos de Netflow para enviar eventos a
Security Analytics

Descargar y configurar el analizador rsaflow o cef desde Live.

Verifique que haya descargado el analizador rsaflow o cef desde LIVE al Log
Decoder y que lo haya habilitado.

Procedimiento

1. En el ment de Security Analytics, vaya a Administration > Servicios.

2. Seleccione un servicio Log Decoder y elija £ > ver> Configuracion.
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3. Enla pestafia General, bajo el panel Configuracion de analizadores de servicio, verifique

que la opcion rsaflow esté seleccionada.

Paso 3. Iniciar el servicio para el protocolo de recopilacion de Netflow
configurado

En este tema se indica como iniciar un servicio de recopilacion de NetFlow detenido.
Volver a Procedimientos

Contexto

En este tema se indica como iniciar un servicio de recopilacion. Consulte el tema Habilitar el
inicio automatico de servicios individuales de la Guia de configuracion de la recopilacion de
registros si desea que el servicio se inicie automaticamente.

Procedimiento
Para iniciar un servicio de recopilacion de Netflow detenido:
1. Enel ment de Security Analytics, vaya a Administration > Servicios.

2. Seleccione un Log Collector y elija £~ > Ver > Sistema.

3. Haga clic en Recopilacion > Netflow > Iniciar.

Paso 4. Verificar que la recopilacion de Netflow esté funcionando

En este tema se indica lo que se debe comprobar en Security Analytics para verificar que la
recopilacion de Netflow se configurd correctamente.

Volver a Procedimientos
Contexto

Puede verificar que la recopilacion de Netflow esté funcionando en Administration > Estado y
condicion > pestafia Monitoreo de origenes de eventos.

Procedimiento

Para verificar que la recopilacion de Netflow esté funcionando:
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1. Enel ment de Security Analytics, seleccione Administration > Estado y condicién.
2. Haga clic en la pestafia Monitoreo de origenes de eventos.

3. En la cuadricula, busque Log Decoder, Origen de eventos y Tipo de origen de evento (es

decir, rsaflow).

4. Busque actividad en la columna Conteo para verificar que la recopilacion de Netflow esté

aceptando eventos.

Referencias: Parametros de configuracion de la recopilacion de
Netflow

En este tema se describe la interfaz del usuario para establecer la configuracion de Netflow.

Use esta seccion cuando busque descripciones de la interfaz del usuario de recopilacion de
Netflow y definiciones de las funciones de la interfaz del usuario.

Para acceder a los parametros de configuracion de la recopilacion de Netflow:

1. Enel ment de Security Analytics, seleccione Administration > Servicios.

2. En la cuadricula Servicios, seleccione un servicio Log Collector.

. %] . . . o7
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracién.

4. En la pestana Origenes de evento de Log Collector, seleccione Netflow/Configurar en el

menu desplegable.

» Administration ©® =Hosts | EServices N EventSources W Health &Wellness 3= System B Security ©  RSA Security Analytics
% Change Service | - LogCollector |  Config &
General Remote Collectors Files Event Sources QARSI ENTGH Settings  Appliance Service Configuration
Netflow v Config v
Event Categories Sources
+ = + & Import Source
¥ Name O name Port Debug Enabled
¥ netflow [ netflow? 7 off true
| Page 1 of1 | | Page 1 of1 | | Items 1-1 of 1

3 admin | B English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.20099-1

La vista Netflow/Configurar de la pestafia Origenes de evento tiene dos paneles: Categorias de
evento y Origenes.
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Panel Categorias de evento

En el panel Categorias de evento, puede agregar o eliminar los tipos de origenes de eventos

correspondientes.

Caracteristica | Descripcion

+ Muestra el cuadro de didalogo Tipos de origen de evento disponibles en el
cual se selecciona el tipo de origen para el cual desea definir parametros.

- Elimina los tipos de origenes de eventos seleccionados en el panel Cate-
gorias de evento.

Selecciona los tipos de origenes de eventos.

Nombre Muestra el nombre de los tipos de origenes de eventos que ha agregado.

Cuadro de dialogo Tipos de origenes de eventos disponibles

El cuadro de didlogo Tipos de origen de evento disponibles muestra la lista de tipos de origenes
de eventos compatibles.

Caracteristica | Descripcion

Selecciona el tipo de origen de eventos que desea agregar.

Tipo Muestra los tipos de origenes de eventos disponibles para agregar.

Cancelar Cierra el cuadro de dialogo sin agregar el tipo de origen de eventos.

OK Agrega el tipo de origen de eventos seleccionado al panel Categorias de
evento.

Panel Origenes

Use este panel para revisar, agregar, modificar y eliminar los parametros de origen de eventos
para el tipo de origen de eventos que selecciono en el panel Categorias de evento.

Barra de herramientas

En la siguiente tabla se proporcionan descripciones de las opciones de la barra de herramientas.
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=%

= Import Source

ad Export Source

Abre el cuadro de didlogo Agregar origen, en el cual se agrega un
directorio de archivos para el tipo de origen de eventos que selecciono

en el panel Categorias de evento.
Elimina los directorios de archivo seleccionados.

Abre el cuadro de dialogo Editar origen en el cual se modifican los
parametros de configuracion del directorio de archivos seleccionado.

Cuando selecciona varios origenes de eventos, se abre el cuadro de
didlogo Edicion en masa de origen, en el cual puede editar los valores
de los parametros de los directorios de archivos seleccionados.

Consulte la Guia de configuracion de la recopilacion de registros para
conocer los pasos detallados sobre como importar, exportar y editar
origenes de eventos en masa.

Abre el cuadro de didlogo Opcion Adicion en masa, en el cual puede
importar parametros del directorio de archivos de origen de eventos
masivamente desde un archivo con valores separados por coma
(CSV).

Consulte la Guia de configuracion de la recopilacion de registros para
conocer los pasos detallados sobre como importar, exportar y editar
origenes de eventos en masa.

Crea un archivo .csv que contiene los parametros de los directorios de
archivos seleccionados.

Consulte la Guia de configuracion de la recopilacion de registros
para conocer los pasos detallados sobre como importar, exportar y
editar origenes de eventos en masa.

Cuadro de didlogo Agregar/Modificar origen

En este cuadro de didlogo, se agrega o modifica un directorio de archivos del origen de eventos

seleccionado.

Caracteristica | Descripcion

Parametros del

origen Netflow

Muestra los parametros de origen de eventos de Netflow completados con

los valores predeterminados. Ingrese o modifique los valores apropiados.
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Caracteristica | Descripcion

Cancelar Cierra el cuadro de dialogo sin agregar un directorio de archivo ni guardar

los valores de los parametros del directorio de archivos seleccionado.

OK En el cuadro de dialogo Agregar origen, agrega el directorio de archivos y
sus parametros. En el cuadro de dialogo Editar origen, aplica los cambios

en los valores de los parametros del directorio de archivos seleccionado.

Parametros del origen Netflow

En la siguiente tabla se proporcionan descripciones de los parametros del origen.

Basico

Puerto Especifique el nimero de puerto configurado para el origen de eventos de
Netflow.
De forma predeterminada, Security Analytics abre los puertos 2055, 4739,
6343 y 9995 para Netflow. Puede abrir otros puertos para Netflow si es nece-

sario.

Activado Seleccione la casilla de verificacion para activar la configuracion del origen de
eventos con el fin de iniciar la recopilacion. La casilla de verificacion esta

seleccionada de manera predeterminada.

Avanzado
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Umbral de Establece un umbral que, cuando se alcanza, Seguridad Analytics genera un
mensaje de registro para ayudarle a resolver problemas de flujo de eventos. El
umbral es el tamafo de los mensajes de eventos de Netflow que fluyen
publicacion  actualmente desde el origen de eventos a Security Analytics.

registro de

en trans- Los valores validos son:
ferencia e 0 (valor predeterminado): deshabilita el mensaje de registro.

o 100-100000000: genera un mensaje de registro cuando este Log
Collector ha procesado la cantidad especificada de eventos de
Netflow. Por ejemplo, si establece este valor en 100, Security
Analytics genera un mensaje de registro cuando se han procesado 100

eventos de Netflow de la version de Netflow especifica (v5 o v9).

Depurar Precaucion: Habilite la depuracion (defina este parametro en Activado o
Detallado) solamente si hay un problema en un origen de eventos y necesita
investigarlo. La activacion de la depuracion afectara negativamente el
rendimiento del Log Collector.

Activa/desactiva el registro de depuracion del origen de eventos.

Los valores validos son:
« Apagado = (predeterminado) desactivado
o Encendido = activado

o Detallado = activado en el modo detallado: agrega a los mensajes

informacion del hilo de ejecucion e informacion contextual del origen.

Este parametro esta disefiado para depurar y monitorear problemas aislados en
la recopilacion de origenes de eventos. El registro de depuracion es detallado,
por lo que se debe limitar la cantidad de origenes de eventos para minimizar el
impacto en el rendimiento.

Si cambia este valor, el cambio se implementa inmediatamente (no es
necesario reiniciar).

Cancelar Cierra el cuadro de didlogo sin agregar el tipo de origen de eventos.
OK Agrega los parametros del origen de eventos.
Tareas:

Paso 1. Configurar origenes de eventos de Netflow en Security Analytics
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Paso 2. Configurar origenes de eventos de Netflow para enviar eventos a Security Analytics

Solucionar problemas de la recopilacion de Netflow

En este tema se destacan los posibles problemas que puede encontrar con la recopilacion de

Netflow y proporciona soluciones sugeridas a estos problemas.

Solucionar problemas de la recopilacion de Netflow

En general, se reciben mensajes de registro mas confiables cuando se desactiva SSL.
Mensaje de Log Collector no recibe trafico de Netflow.

registro/

Problema

Causa posi- Se configur6 el puerto equivocado.
ble

Asegurese de haber configurado el puerto de firewall correcto (es decir, 2055,

4739, 6343 0 9995).

Solucion

Mensaje de El registro de problemas de Log Collector le envia un mensaje para indicarle
registro/  que hay un encabezado o numero de version incompatible o no coincidente.

Problema

Causa posi- La informacion de evento de Netflow v10 se envié al Log Collector.
ble

No haga caso: Netflow v10 no es compatible con Security Analytics 10.4.

Solucién o
Solo recopilacion de Netflow acepta eventos de Netflow v5 y Netflow v9.
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Guia de configuracién de la recopilacién de
ODBC

En esta guia se indica como configurar el protocolo de recopilacién de ODBC. Este protocolo
recopila eventos de origenes de eventos que almacenan datos de auditoria en una base de datos
con el uso de la interfaz de software Open Database Connectivity (ODBC).

Debe implementar Log Collection antes de poder configurar el protocolo de recopilacion de
ODBC.

Para obtener instrucciones sobre la implementacion, consulte Guia de implementacién de la

recopilacion de registros.

Conceptos basicos

Descripcién general

En esta guia se explica como configurar el protocolo de recopilacion de ODBC que recopila
eventos de origenes de eventos que almacenan datos de auditoria en una base de datos mediante
la interfaz de software de Open Database Connectivity (ODBC).

Escenario de implementacion

En la siguiente figura se ilustra como implementar el protocolo de recopilacién de ODBC en
Security Analytics.
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Intranet

Open Database

Connectivity (ODBC)
event sources
- MSSQL '
Oracle :
Cther DBs )

Log Collection

(Local and
Remote
Collectors)

*In Log Collection, Remote Collectors send
events to the Local Collector and the Local
Collector sends events to the Log Decoder.

Procedimientos

Configurar el protocolo de recopilacion de ODBC en Security Analytics

Debe configurar el Log Collector para usar la recopilacion de ODBC para un origen de eventos
en la pestafia Origen de evento de la vista de parametros de Log Collector. En el siguiente
procedimiento se explica el flujo de trabajo basico para configurar un origen de eventos para la
recopilacion de ODBC en Security Analytics. Consulte:

o Paso 1. Configurar origenes de eventos de ODBC en Security Analytics para obtener instrucciones

paso a paso sobre la configuracion de origenes de eventos en Security Analytics que usan el

protocolo de recopilacion de ODBC.

o Pardmetros de configuracion del origen de eventos de ODBC para obtener una descripcion

detallada de cada parametro del protocolo de recopilacion de ODBC.
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Para configurar el Log Collector de modo que use el protocolo de recopilacion de ODBC:

1.
2.

10.

11.

12.

En el menu de Security Analytics, seleccione Administration > Servicios.
En la cuadricula Servicios, seleccione un servicio de recopilacion de registros.

Seleccione®™ ' > Ver > Configuracion para mostrar las pestafias de parametros de
configuracion de la recopilacion de registros.
En la pestafia Origenes de evento, seleccione ODBC como el protocolo de recopilacion y

elija Configurar.

Haga clic en + y seleccione una categoria de origen de eventos (por ejemplo, mssql).

La categoria de origen de eventos es parte del contenido que descargd de LIVE.

Seleccione DSN en la lista desplegable y haga clic en +

Seleccione una plantilla de par de valores de DSN, ingrese un nombre de DSN y agregue o
elimine pares de valores, si es necesario.

A1 Manage Templates

Si es necesario, haga clic en para agregar o eliminar plantillas de DSN.

Seleccione Configurar.

Seleccione la categoria ODBC y haga clic en + en el panel Origenes.

Especifique los parametros basicos requeridos para el origen de eventos de ODBC.

. %) . , .. .
Haga clic en = y especifique parametros adicionales que mejoran la manera en que el

protocolo de ODBC maneja la recopilacion de eventos para el origen de eventos.

Configurar origenes de eventos de modo que usen el protocolo de recopilacion de ODBC

Debe configurar cada origen de eventos que usa el protocolo de recopilaciéon de ODBC para que
se comunique con Security Analytics (consulte Paso 2. Configurar origenes de eventos de ODBC

para enviar eventos a Security Analytics ).

Procedimientos

En este tema se proporciona una descripcion general del procedimiento de configuracion
secuencial de punto a punto para el protocolo de recopilacion de ODBC, con una lista de
verificacion que contiene cada paso de configuracion.

Los pasos para el protocolo de recopilacion de ODBC deben realizarse en la secuencia
especifica que se indica en la siguiente tabla.
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Lista de verificacion de configuracion de la recopilacion de ODBC

Nota: los pasos de esta lista aparecen en el orden en el cual se deben realizar.

Descripcion

1
Configurar origenes de eventos de ODBC en Security Analytics.
2
Configurar origenes de eventos de ODBC para enviar eventos a Security
Analytics.
3 Iniciar el servicio para el protocolo de recopilacion de ODBC configurado.
4 Verificar que la recopilacion de ODBC esté funcionando.

Paso 1. Configurar origenes de eventos de ODBC en Security Analytics

En este tema se indica como configurar los origenes de eventos de ODBC para el Log Collector.

Después de realizar este procedimiento, habra...
o Configurado un origen de eventos de ODBC.

o Modificado un origen de eventos de ODBC

Volver a Procedimientos
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Procedimientos
Configurar un origen de eventos de ODBC

1. Asegurese de haber configurado la combinacion de pares de DSN/valor (consulte Paso 1.

Configurar origenes de eventos de ODBC en Security Analytics) para las categorias de eventos

de ODBC que desea configurar.
2. En el ment de Security Analytics, seleccione Administration > Servicios.
3. Enla cuadricula Servicios, seleccione un servicio Log Collector.

4. Haga clic en £ E bajo Acciones y seleccione Ver > Configuracion.

5. Enla pestafia Origenes de evento de Log Collector, seleccione ODBC/Configurar en el
menu desplegable. En el panel Categorias de evento se muestran los origenes de eventos de

ODBC que estan configurados, si los hay.

6. Haga clic en +
Se muestra el cuadro de dialogo Tipos de origen de evento disponibles.

L] Mame ~

IBMDE2

actiance

actividentity

asels

bigfix

bit9

bitov72

bmecremedyitsm

ciscolmsaudit

ciscolmsfault

O oo0Ooooooood

cisconcm

Cancel 0K
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7.

10.

Seleccione un tipo de origen de eventos (por ejemplo, mssql) y haga clic en Aceptar.
El tipo de origen de eventos de ODBC recién agregado se muestra en el panel Categorias

de evento.

Seleccione el nuevo tipo en el panel Categorias de evento y haga clic en + en la barra de

herramientas del panel de la lista de DSN.
Se muestra el cuadro de didlogo Agregar DSN.

Seleccione un DSN en la lista desplegable, especifique o modifique los otros parametros
seglin sea necesario y haga clic en Aceptar.
Los nombres de DSN se definieron en la lista desplegable en Configurar nombres de

origenes de datos que identifica las combinaciones de pares de DSN/valor.

Add Source

Basic
DSN * ~
Username *
Password
Enabled ™
Address *
() Advanced
Max Cell Size 2048 o
MNil Value {rull)
Polling Interval 180 o
Max Events Poll 5000 o
Debug Off v
Initial Tracking Id
Test Connection

Cancel OK

Haga clic en Probar conexion.
El resultado de la prueba se muestra en el cuadro de didlogo. Si el resultado de la prueba no
es satisfactorio, edite la informacion de DSN y vuelva a intentarlo.

Log Collector tarda aproximadamente 60 segundos en devolver los resultados de la prueba.
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11.

Modificar un origen de eventos de ODBC

menu desplegable.

Basic

DSN *
Username *
Password
Enabled
Address #

| f\ | Advanced
Max Cell Size
Nil Walue
Polling Interval
Max Events Paol
Debug

Initial Tracking I1d

Test Connection

msn
W
™

admin

2048
(rull)
180

5000

Off

Si se excede el limite de tiempo, se agota el tiempo de espera de la prueba y el servidor de

Security Analytics muestra un mensaje de error.

Si la prueba se ejecuta correctamente, haga clic en Aceptar.

El DSN definido recientemente se muestra en el panel Origenes.

En el ment de Security Analytics, seleccione Administration > Servicios.
En la cuadricula Servicios, seleccione un servicio Log Collector.

Haga clic en o bajo Acciones y seleccione Ver > Configuracion.

En la pestafia Origenes de evento de Log Collector, seleccione ODBC/Configurar en el

En el panel Origenes, seleccione un origen de eventos y haga clic en lﬁ

Se muestra el cuadro de dialogo Editar DSN

rs

(]

<>

<>

Cancel OK

6. Modifique los parametros que requieren cambios.

7. Haga clic en Probar conexion.

El resultado de la prueba se muestra en el cuadro de dialogo. Si el resultado de la prueba no
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es satisfactorio, edite la informacion de DSN y vuelva a intentarlo.

Log Collector tarda aproximadamente 60 segundos en devolver los resultados de la prueba.

Si se excede el limite de tiempo, se agota el tiempo de espera de la prueba y Security

Analytics muestra un mensaje de error.

8. Sila prueba se ejecuta correctamente, haga clic en Aceptar.

Security Analytics aplica los cambios de parametros al DSN seleccionado.

Parametros

Referencias: Parametros de configuracion de la recopilaciéon de ODBC

Parametros de configuracidon del origen de eventos de DSN de ODBC

Configurar nombres de origenes de datos (DSN)

Descripcioén general

En este tema, se explica como crear y mantener DSN para la recopilacion de ODBC.

Contexto

Los origenes de eventos de Open Database Connectivity (ODBC) requieren los Nombres de

origen de datos (DSN); de modo que debe definir DSN con sus pares de valores asociados para

la configuracion de origen de eventos de ODBC.

Después de realizar este procedimiento, habra...

o Agregado una plantilla DSN.
o Agregado un DSN.

o Editado un DSN.

Volver a Procedimientos

Procedimientos

Agregar una plantilla DSN

Puede agregar plantillas DSN para usarlas la proxima vez que agregue un DSN.

Para agregar una plantilla DSN:

1. En el menu de Security Analytics, seleccione Administration > Servicios.

2. Enla cuadricula Servicios, seleccione un servicio Log Collector.

3. Haga clic en o bajo Acciones y seleccione Ver > Configuracion.
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4. En la pestana Origenes de evento de Log Collector, seleccione ODBC/DSN en el menu
desplegable.

El panel DSN se muestra con los DSN que se agregaron, si los hay.

& Administration = Hosts = Services A\ Event Sources # Health & Wellness = System Bsecurity O A @  RSASecurity Analytics

& Change Service | -LogCollector | Config @
General Remote Collectors Files Event Sources MAEWIdRESLENTGE Settings Appliance Service Configuration
ODBC v DSNs v
+ [£ Manage Templates
O psn~ Parameters

[ Dsnsample Database=MSSQLHost, Driver=/opt/netwitness/odbc/lib/R3sqls26.50, PortNumber=1433, HostName=|ocalhost

| Page 1 of1 | I c Displaying 1 -1 of 1

: 2 admin |@;‘Enghshtumted States) | GMT+00:00 Send Us Feedback | 10.6.0.0.20099-1

5. Haga clic en £ Manage Templates

Se muestra el cuadro de didlogo Administrar plantillas DSN.

Manage DSN Templates

+ =

|

Template Name
EMC_Greenplum_Unix_Template
EMC_Greenplum_Windows_Tem...
IBM_DB2_Unix_Template
IBM_DB2_Windows_Template
IBM_DB2_Zos_Template
MS5QL_Server_Windows_Templ...
M55QL_Server_Unix_Template
MySQL_Server_Windows_Templ...
MySQL_Server_Unix_Template
Oracle_Server_Windows_Template
Oracle_Server_Unix_Template
Oracle_Native_Windows_Template
Oracle_Native_Unix_Template

PostgressQL_Windows_Template

Oooooooooooooooao

PostgressQL_Unix_Template

Close

Nota: RSA proporciona plantillas predeterminadas en el panel del lado izquierdo que puede
usar mientras agrega un nuevo DSN.
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6. Haga clic en +.

El panel derecho se activa.

7. Especifique un nombre de plantilla y haga clic en + , en el panel derecho para agregar

parametros.

8. Especifique los parametros. Haga clic en Guardar.

Manage DSN Templates

O Name
[] Database
™ Driver

La nueva plantilla DSN se agrega en la lista Administrar plantillas DSN.

Agregar un DSN

1. Enel ment de Security Analytics, seleccione Administration > Servicios.

Template Name MySQL_BLR_Server

Value
5532

Jopt/netwitness/odbe/llb/R3gplm26.50

Cancel

2. En la cuadricula Servicios, seleccione un servicio Log Collector.

3. Haga clic en & - bajo Acciones y seleccione Ver > Configuracion.

+

Close

4. En la pestana Origenes de evento de Log Collector, seleccione ODBC/DSN en los menus

desplegables.

El panel DSN se muestra con los DSN que se agregaron, si los hay.
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A Administration © = Hosts £ Services 3\ Event Sources W Health & Wellness 2= System B Security (D 20.,' @  RSASecurity Analytics
% Change Service | -Log Collector |  Config
General Remote Collectors e [T LIl Event Destinations  Settings  Appliance Service Configuration
0DBC ~ DSNs v
+ [4 Manage Templates
[ psn~ Parameters.

[ DsnNSample Database=MSSQLHost, Driver=/opt/netwitness/odbc/lib/R3sgls26.s0, PortNumber=1433, HostName=|ocalhost

| Page 1 of1 | | C Displaying 1-1 of 1

{ 2 admin | €3 English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.20099-1

5. Haga clic en +
o Mediante la plantilla DSN

a. Seleccione una plantilla DSN en la lista desplegable del campo Plantilla DSN.

Se muestran los parametros predeterminados.

DSM Template |EI"-IIC_Green|:|Iurn_Uni;-'._TE|'n|:|Iate v |
D5SM Mame*
Parameters
4 =
Mame vialue
FortNumber 5432
HostMame Greenplumenser
Database Gplumdbl
Diriwver ODBCHOMESlib oxgplmnn.zz

Cancel Save

b. Especifique un nombre en el campo Nombre de DSN.

c. Agregue, elimine o edite los parametros predeterminados y haga clic en Guardar.

El DSN recién agregado y sus pares de nombre-valor se muestran en el panel DSN.
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o Incorporacion manual de parametros

a. Especifique un nombre en el campo Nombre de DSN.

b. Haga clic en + para agregar parametros.

Add DSN

D5M Ternplate

DSM MName* Datasourcel
Parameters
+ =
MName = Value
v
L
Database
L
Description
L
Driver

Hostname

Cancel

c. Especifique los pares de valores en el cuadro de didlogo y haga clic en Guardar.

El DSN recién agregado y sus pares de nombre-valor se muestran en el panel DSN.

6. Se muestra el cuadro de didlogo Agregar DSN.
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Add DSN

D5M Template e

O5M Mame*

Parameters
+ -—

Mame value

Cancel Save

Puede agregar un DSN de dos maneras:

Editar un DSN

1. En el mena de Security Analytics, seleccione Administration > Servicios.
2. Enla cuadricula Servicios, seleccione un servicio Log Collector.

3. Haga clic en Lo bajo Acciones y seleccione Ver > Configuracion.

4. En la pestafia Origenes de evento de Log Collector, seleccione ODBC/DSN en los menus
desplegables.

El panel DSN se muestra con los DSN que se agregaron, si los hay.

A Administration = Hosts £ Services N\ Event Sources ¥ Health & Wellness 2= System Bsecrrity (H A @  RSASecurity Analytics

& Change Service | -LogCollector | Config @
General Remote Collectors e Event Sources SEdRESLENTTE Settings Appliance Service Configuration
ODBC v DSNs v
+ [4 Manage Templates
O psw~ Parameters

[ DSNSample Database=MSSQLHost, Driver=/opt/netwitness/odbc/lib/R3sqls26.50, PortNumber=1433, HostName=localhost

| Page 1 of1 | I c Displaying 1 -1 of 1

{ 2 admin |@}Engl\shlun\ted States) | GMT+00:00 Send Us Feedback | 10.6.0.0.20099-1
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5. Seleccione un DSN.
6. Haga clic en Illﬁ

Se muestra el cuadro de dialogo Editar DSN.

7. Modifique los parametros que necesiten cambios y haga clic en Guardar.

Edit DSN

D5M Mame* mssglAudit

Parameters
3 -
mMame Value
Database MSSQLHost
PortMumber 3306
HostMame localhost

Cancel Save

Los pares de nombre-valor modificados se muestran en el panel DSN.

Parametros

Parametros de configuracion del origen de eventos de DSN de ODBC

Pardmetros de configuracion del origen de eventos de ODBC

Crear un archivo typespec de contenido personalizado para la recopilacion de ODBC

En este tema se indica como crear un archivo typespec personalizado para Log Collector. En el
tema se incluye:

o Procedimiento Crear un archivo typespec personalizado
« Sintaxis de typespec para la recopilacion de ODBC

o Ejemplo de archivo typespec para la recopilacion de ODBC

Volver a Procedimientos
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Procedimiento

Para crear un archivo typespec personalizado:

1. Copie un archivo typespec existente y guardelo en el mismo directorio.

Por ejemplo, recopilacion de ODBC, copie el archivo actividentity.xml desde
/etc/netwitness/ng/logcollection/content/collection/odbe y guardelo con un nuevo nombre
en el mismo directorio.

2. Modifique el archivo de acuerdo con los requisitos.
3. Reinicie Log Collector.
No podra ver el nuevo tipo de dispositivo en Security Analytics hasta que reinicie Log

Collector.

Sintaxis de typespec para la recopilacion de ODBC

<?xml version="1.0" encoding="UTF-8"7?> No modifique esta linea.
<typespec> No modifique esta linea.

<name>event-source</name> Nombre del origen de eventos.
Reemplace event-source por el
nombre del origen de eventos de
ODBC (por ejemplo, acti-
videntity). Security Analytics mues-
tra este nombre en el panel
Origenes de la pestafia Ver >
Configuracion > Origenes de

evento.

<type>odbc</type> Tipo de origen de eventos (archi-
vos, ODBC, Windows, etc.). No

modifique esta linea.
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<prettyName>event-source -name</- Nombre definido por el usuario

prettyName> para el origen de eventos. Puede
usar el mismo valor que name (por
ejemplo, actividentity) o usar un

nombre mas descriptivo.

<version>1.0</version> Version de este archivo typespec.

El valor predeterminado es 1.0.

<author>author-name</author> Persona que cre6 el archivo types-

pec. Reemplace author-name por

su nombre.
<description>formal-des- Descripcion formal del origen de
cription</description> eventos. Reemplace formal-des-

cription por su descripcion del ori-

gen de eventos.
<device> No modifique esta linea.

<name>device</name> Reemplace device por el nombre
de la informacion del dispositivo
(por ejemplo, Actividentity Acti-
vCard AAA Server).

<maxVersion>n</maxVersion Reemplace n por el nimero de ver-
sion del dispositivo (por ejemplo,

6.4.1).

<description>description</description> Descripcion del dispositivo. Reem-
place description por su des-

cripcion del dispositivo.

</device> No modifique esta linea.
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<configuration> La recopilacion de ODBC no uti-
</configuration> liza esto.

<collection> No modifique esta linea.

<odbc> La sintaxis en <odbc> se usa

para la recopilacion y el pro-
cesamiento de eventos. Puede pro-
porcionar multiples consultas para
el mismo tipo de origen de eventos

si agrega etiquetas <query>.
<query> No modifique esta linea.

<tag>prefix</tag> Reemplace prefix por la etiqueta
de prefijo que desea agregar a los
eventos durante la transformacion

(por ejemplo, Activlidentity).

<outputDelimiter>x</outputDelimiter> Especifique el delimitador que

usara para separar los campos
durante la transformacion. Espe-
cifique cualquiera de los siguientes
valores para x:

|| (barra vertical)

" (intercalacidn)

, (coma)

: (dos puntos)

0x20 (para un espacio)

<interval>n</interval> Especifique la cantidad de segun-
dos entre eventos para n. El valor

predeterminado es 60.

361 Guia de configuraciéon de la recopilacion de ODBC



Recopilacion de registros

<dataQuery>SQL-syntax</dataQuery>

<maxTrackingQuery>SQL-syn-

tax</maxTrackingQuery>

<addressColumn>source-address—-col-
value

</addressColumn>

<trackingColumn>col-value</-

trackingColumn>

</query>

Especifique la consulta para bus-
car datos desde la base de datos de
origen de eventos de ODBC para
SQL-syntax. Por ejemplo:
SELECT accep-
tedrejected, ser-
vername, serveripa,
sdate, millisecond,
suid, groupname, ipa,
reason, infol, info2,
threadid FROM A AHLOG
WHERE sdate >
'$TRACKINGS' ORDER BY

sdate

Especifique la consulta para bus-
car nuevos datos para SQL-syntax.
Por ejemplo: SELECT MAX
(sdate) FROM A AHLOG

Reemplace source-address-col-
value por el valor de la columna
de la base de datos de la direccion
de origen para cada evento (por
ejemplo,

serverIPA).

Reemplace col-value por el valor
de la columna de rastreo cuando el
colector de ODBC extraiga un

nuevo conjunto de eventos.

No modifique esta linea.
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</odbc> No modifique esta linea.
</collection> No modifique esta linea.
</typespec> No modifique esta linea.
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Ejemplo de archivo typespec para la recopilacion de ODBC

-# Sample actividentity typespec , odbc collection <?xml version="1.0"

encoding="UTF-8"7?>

<typespec>
<name>actividentity</name>
<type>odbc</type>
<prettyName>ACTIVIDENTITY</prettyName>
<version>1.0</version>
<author>Administrator</author>

<description>Collects events from ActivIdentity ActivCard AAA

Server</description>
<device>
<name>ActivIdentity ActivCard AARA Server</name>
<maxVersion>6.4.1</maxVersion>
<description></description>
</device>
<configuration>
</configuration>
<collection>
<odbc>
<query>
<tag>ActivIdentity</tag>

<outputDelimiter>| |</outputDelimiter> <interval>60</interval>

<dataQuery>

SELECT acceptedrejected, servername, serveripa,

millisecond, suid, groupname, ipa, reason, infol, info2, threadid FROM A AHLOG

WHERE sdate > '$TRACKINGS' ORDER BY sdate
</dataQuery>
<maxTrackingQuery>
SELECT MAX (sdate) FROM A AHLOG

</maxTrackingQuery>
<addressColumn>serverIPA</addressColumn>
<trackingColumn>sdate</trackingColumn>

</query>

<query>
<tag>ActivIdentity</tag>
<outputDelimiter>| |</outputDelimiter>
<interval>60</interval>
<dataQuery> SELECT object,

objname, operation, opdetail, paraml, param2, param3, param4 FROM A AUDIT WHERE

sdate > '$TRACKING%' ORDER BY sdate
</dataQuery>
<maxTrackingQuery>

SELECT MAX (sdate) FROM A AUDIT
</maxTrackingQuery>
<addressColumn></addressColumn>
<trackingColumn>sdate</trackingColumn>
</query>
</odbc>
</collection>
</typespec>

suid,

sdate,

sdate,
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Paso 2. Configurar origenes de eventos de ODBC para enviar eventos a

Security Analytics

En este tema se indica donde encontrar los origenes de eventos que son compatibles actualmente
con la recopilacion de ODBC y las instrucciones de configuracion disponibles para cada origen
de eventos.

Es posible que necesite ver los origenes de eventos que son compatibles actualmente con la
recopilacion de ODBC, asi como las instrucciones de configuracion disponibles para cada uno
de ellos. En la lista de origenes de eventos compatibles se proporciona informacion sobre los
origenes de eventos que estan disponibles actualmente para la recopilacion de ODBC.

Procedimiento

Volver a Procedimientos

La lista de origenes de eventos compatibles de RSA es una lista alfabética de todos los
origenes de eventos que son compatibles actualmente con Security Analytics, en la cual se
identifican los origenes de eventos que puede usar con la recopilacion de ODBC. Para
verificar que el origen de eventos sea compatible:

1. En el ment de Security Analytics, seleccione Administration > Servicios.
2. Enla cuadricula Servicios, seleccione un Log Decoder y haga clic en &> ver >

Configuracion.

La vista Configuracion de servicios se muestra con la pestaiia General abierta.

3. En la pestana General, bajo el panel Configuracion de analizadores de servicio, busque

el nombre del origen de eventos.
4. Verifique que sea compatible con el protocolo de recopilacion de ODBC. Haga clic en

. . , . . .
en la lista de origenes de eventos compatibles para mostrar las instrucciones de

configuracion del origen de eventos.

5. Verifique que haya descargado el analizador de origen de eventos correcto (por ejemplo,
mssql) desde Live a Log Decoder y que lo haya habilitado.

Ejemplo de instrucciones de configuracién

La siguiente ilustracion se toma de las instrucciones de configuracion de ODBC Security
Suite, IPS-1.
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RSA Security Analytics N

Event Source Log Configuration Guide

Microsoft SQL Server

Last Modified: Monday, June 09, 2014

Event Source Product Information:

Vendor: Microsoft
Event Source: SQL Server
Versions: 2000, 2005, 2008, 2012, and MS SQL Express

RSA Product Information:

Supported On: Security Analytics 10.0 and later

Event Source Log Parser: mssql

Collection Method: ODBC, File, and Windows event logs
Event Source Class.Subclass: Storage.Database

Paso 3. Iniciar el servicio para el protocolo de recopilaciéon de ODBC
configurado

En este tema se indica como iniciar un servicio de recopilacion de ODBC detenido.

Si un servicio de recopilacion de ODBC se detiene, debe iniciarlo nuevamente para que
funcione. También puede habilitar el inicio automatico de servicios individuales si desea que el
servicio se inicie automaticamente.

Procedimiento

Volver a Procedimientos

En el siguiente procedimiento se explica como iniciar un servicio de recopilacion. Consulte el
tema Habilitar el inicio automatico de servicios individuales de la Guia de configuracion de la
recopilacion de registros si desea que el servicio se inicie automaticamente.

1. En el menu de Security Analytics, seleccione Administration > Servicios.

2. Enla cuadricula Servicios, seleccione un Log Collector y elija £ © > Ver > Sistema.

Se muestra la vista Sistema de servicios.
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3. Seleccione Recopilaciéon > ODBC > Iniciar.

Paso 4. Verificar que la recopilacion de ODBC esté funcionando

En este tema se indica lo que se debe comprobar en Security Analytics para verificar que la
recopilacion de ODBC se configurd correctamente

Debe verificar que la recopilacion de ODBC esté configurada correctamente; de lo contrario, no
funcionara.

Procedimiento

Volver a Procedimientos

En el siguiente procedimiento se explica como puede verificar que la recopilacion de ODBC
esté funcionando desde Administration > Estado y condicion > pestafia Monitoreo de
origenes de eventos.

1. En el mena de Security Analytics, seleccione Administration > Estado y condicion.

La vista Estado y condicion se muestra con la pestaiia Monitoreo abierta.

2. En la pestafia Monitoreo de origenes de eventos, busque un tipo de origen de eventos de

ODBC (por ejemplo, msql) en la columna Tipo de origen de evento.

3. Busque actividad en la columna Conteo para verificar que la recopilacion de ODBC esté

aceptando eventos.

Referencias: Parametros de configuracion de la recopilacién de
ODBC

Este tema describe los parametros de configuracion del origen de eventos de ODBC.

Los parametros del origen de eventos de ODBC tienen dos partes y parametros de vista, ODBC
y DSN por separado.

Parametros de configuracién del origen de eventos de ODBC

Este tema describe los parametros de configuracion del origen de eventos de ODBC.

Para acceder a los parametros de configuracion del origen de eventos de ODBC:

1. En el ment de Security Analytics, seleccione Administration > Servicios.

2. En la cuadricula Servicios, seleccione un servicio Log Collector.
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3. Haga clic en =~ bajo Acciones y seleccione Ver > Configuracién.
La vista Configuracion del servicio se muestra con la pestafia General de Log Collector
abierta.

4. En la pestaia Origenes de evento de Log Collector, seleccione ODBC/Configurar en el

menu desplegable.

& Administration = Hosts = Services N Event Sources W Health & Wellness 2= System 8 Security o) 20.,. 0 RSA ‘Security Analytics
% Change Service | @ - Log Collector Config
General Remote Collectors Files Event Sources AR EIGLH Settings Appliance Service Configuration
ODBC ~  Config v
Event Categories Sources
+ - + & Import Source
™ Name O osn Username Enabled Address Max Cell Size | Nil Value Polling Interva Max Events Po Debug Initial Tracking
[ actiance
| Page 1 of 1 | | Page of 0 | | C No More Items

2 admin | @Enghsh(um[ed States) | GMT+00:00 Send Us Feedback | 10.6.0.0.20099-1

Caracteristicas

La vista ODBC/Configurar de la pestaia Origenes de evento tiene dos paneles: Categorias de
evento y Origenes.

Panel Categorias de evento

El panel Categorias de evento proporciona una manera de agregar o eliminar tipos de origenes
de eventos.

Caracteristica | Descripciéon

+ Muestra el cuadro de dialogo Tipos de origen de evento disponibles en el

cual se selecciona el tipo de origen para el cual desea definir pardmetros.

- Elimina los tipos de origenes de eventos seleccionados en el panel Cate-

gorias de evento.

|:| Selecciona los tipos de origenes de eventos.

Nombre Muestra el nombre de los tipos de origenes de eventos que ha agregado.
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Cuadro de dialogo Tipos de origenes de eventos disponibles

En este cuadro de dialogo, puede seleccionar el tipo de origen de eventos para el cual desea
definir parametros.

Este cuadro de didlogo contiene la lista de tipos de origenes de eventos descargados de la lista
de tipos de origenes de eventos del archivo Especificacion de tipo de ODBC genérico (GOTS).
Si no ve ningun tipo de origen de eventos en esta lista, no cargd el contenido disponible con la
actualizacion de Log Collector para esta version.

Caracteristica | Descripcion

Selecciona el tipo de origen de eventos que desea agregar.

Tipo Muestra los tipos de origenes de eventos disponibles para agregar.

Cancelar Cierra el cuadro de dialogo sin agregar el tipo de origen de eventos.

OK Agrega el tipo de origen de eventos seleccionado al panel Categorias de
evento.

Panel Origenes
Use el panel Origenes para revisar, agregar, modificar y eliminar parametros de Nombre de
origen de datos (DSN).

Un DSN de ODBC Ile indica al Log Collector como comunicarse con el terminal de ODBC.

Cuando configura un nombre de origen de datos con informacién tal como qué controlador de
ODBC debe usar o el nombre de host y el puerto del terminal de ODBC, hace referencia al

DSN de ODBC.

Una DSN ODBC es una secuencia de pares de valor de nombre. Para obtener informacion sobre
los nombres validos de un tipo de origen de datos de ODBC determinado, como Sybase,
Microsoft SQL Server u Oracle, descargue la Guia del usuario de DataDirect Connect Series
Jfor ODBC en la biblioteca de Progress DataDirect Documentation.

Barra de herramientas
En la siguiente tabla se proporcionan descripciones de las opciones de la barra de herramientas.
Opcioén Descripcion

+ Abre el cuadro de didlogo Agregar DSN, en el cual se agrega un origen de eventos

para el tipo de origen de eventos que selecciond en el panel Categorias de evento.

- Elimina los origenes de eventos seleccionados.
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z Abre el cuadro de dialogo Editar DSN, en el cual se modifican los parametros de
configuracion del origen de eventos seleccionado.
Cuando selecciona varios origenes de eventos, esta opcion abre el cuadro de dia-
logo Edicion en masa de origen, en el cual puede editar los valores de los para-
metros de los directorios de archivos seleccionados.
Consulte la Guia de configuracion de la recopilacion de registros para conocer los
pasos detallados sobre como importar, exportar y editar origenes de eventos en

masa.

& Import Abre el cuadro de didlogo Opcion Adicién en masa, en el cual puede importar para-
metros de DSN masivamente desde un archivo con valores separados por coma
(CSV). El cuadro de dialogo Opcion Adicion en masa tiene las siguientes dos
opciones.
Consulte la Guia de configuracion de la recopilacion de registros para conocer los
pasos detallados sobre como importar, exportar y editar origenes de eventos en

masa.

P Export Crea un archivo .csv que contiene los parametros de los DSN seleccionados.

Consulte la Guia de configuracion de la recopilacion de registros para conocer los
pasos detallados sobre como importar, exportar y editar origenes de eventos en

masa.

¥ Test &t valida los parametros de configuracion de la base de datos de ODBC

seleccionada.

Consulte la Guia de configuracion de la recopilacion de registros para conocer los
pasos detallados sobre como probar conexiones de origenes de eventos en masa.
Cuadro de dialogo Agregar/Editar DSN

En este cuadro de didlogo, se agrega o modifica un origen de eventos del origen de eventos
seleccionado.

Nombre Descripcion
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Basico

DSN* El nombre del origen de datos (DSN) que define la base de datos desde la cual
se recopilan eventos.

Seleccione un DSN existente en la lista desplegable. Los valores de esta lista
se mantienen en los Pardmetros de configuracion del origen de eventos de DSN de
ODBC.

Nombre de Nombre de usuario que usa el nombre del origen de datos para conectarse con

usuario*® la base de datos. Debe especificar el nombre de usuario cuando cree el origen
de eventos.

Contrasefia ~ Contrasefia que usa el nombre del origen de datos para conectarse con la base
de datos.

Precaucion: La contrasefia se cifra internamente y se muestra en su
forma cifrada.

Activado Seleccione la casilla de verificacion para habilitar la configuracion del origen
de eventos con el fin de iniciar la recopilacion. La casilla de verificacion esta
seleccionada de manera predeterminada.

Direccion*® Este campo no se usa para ODBC. El Log Collector utiliza la direccion que
aparece en el archivo ODBC.ini.

Avanzado

Tamafio Tamafio maximo en bytes de los datos que el Log Collector puede extraer de

maximo de una celda de la base de datos. El valor predeterminado es 2048.

celda

Valor nulo Cadena de caracteres que el Log Collector muestra cuando se devuelve
NULO para una celda de la base de datos. Valor predeterminado: *“” (nulo).

371 Guia de configuraciéon de la recopilacion de ODBC



Recopilacion de registros

Intervalo de

sondeo

Maximo de
eventos de

encuesta

Depurar

Identificador
de rastreo ini-

cial

El intervalo (cantidad de tiempo en segundos) entre cada encuesta. El valor
predeterminado es 180.

Por ejemplo, si especifica 180, el recopilador programa un sondeo del origen
de eventos cada 180 segundos. Si atn se esta realizando el ciclo de sondeo
anterior, el recopilador espera a que ese ciclo termine. Si esta sondeando una
gran cantidad de origenes de eventos, es posible que el sondeo tarde mas de

180 segundos en comenzar porque los subprocesos estan ocupados.

La cantidad maxima de eventos por ciclo de sondeo (cuantos eventos se reco-

pilan por ciclo de sondeo).

Precaucion: Habilite la depuracion (defina este parametro en Activado o
Detallado) solamente si hay un problema en un origen de eventos y necesita
investigarlo. La activacion de la depuracion afectara negativamente el
rendimiento del Log Collector.

Activa o desactiva el registro de depuracion del origen de eventos. Los valo-

res validos son:
o Apagado = (predeterminado) desactivado
o Encendido = activado

o Detallado = activado en el modo detallado: agrega a los mensajes
informacion del hilo de ejecucion e informacion contextual del origen.

Este parametro esta disefiado para depurar y monitorear problemas aislados en
la recopilacion de origenes de eventos.

Si cambia este valor, el cambio se implementa inmediatamente (no es nece-
sario reiniciar).

El registro de depuracion es detallado, por lo que se debe limitar la cantidad de

origenes de eventos para minimizar el impacto en el rendimiento.

Cadigo de identificacion inicial que el Log Collector asigna a este origen de
eventos si la recopilacion no se inicia. Si no hay ningun valor para este para-
metro, el Log Collector comienza al final de la tabla y solo extrae filas des-
pués del final de la tabla a medida que se agregan. El valor predeterminado es

""" (nulo).
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Nombre del  Solamente para origenes de eventos de Microsoft SQL Server, la ubicacion del
archivo directorio de archivos de rastreo (por ejemplo, C:\MyTraceFiles).
Consulte la Guia de configuracion del origen de eventos de Microsoft SQL Ser-
ver de RSA, que se encuentra en RSA Secure Care Online (SCOL), para obte-
ner informacion detallada sobre como crear este directorio con los permisos

correctos.

Probar cone- Comprueba los parametros de configuracion especificados en este cuadro de

xi6n dialogo para asegurarse de que estén correctos.
Cancelar Cierra este cuadro de dialogo sin agregar ni modificar parametros de DSN.
OK Agrega o modifica los pardmetros de DSN.

Tareas

Paso 1. Configurar origenes de eventos de ODBC en Security Analytics

Parametros de configuracion del origen de eventos de DSN de ODBC

En este tema se describen los parametros de configuracion de DSN de nombres de origen de
datos.

Los origenes de eventos de Open Database Connectivity (ODBC) requieren los Nombres de
origen de datos (DSN); de modo que debe definir DSN con sus pares de valores asociados para
la configuracion de origen de eventos de ODBC. En este tema se describen los parametros de
configuracion de DSN.

Para acceder a los parametros de configuracion del origen de eventos de DSN de ODBC:

1. Enel ment de Security Analytics, seleccione Administration > Servicios.

2. En la cuadricula Servicios, seleccione un servicio Log Collector.
3. Haga clic en =~ bajo Acciones y seleccione Ver > Configuracién.
4. En la pestana Origenes de evento, seleccione ODBC/DSN en los menus desplegables.

Caracteristicas

La vista ODBC/DSN en Origenes de evento tiene un panel: el panel DSN.
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Panel DSN

El panel DSN permite agregar, eliminar o editar DSN y los pares de nombre-valor de DSN para
origenes de eventos de ODBC.

Caracteristica Descripcion

+ Muestra el cuadro de dialogo Agregar DSN, donde define un DSN y

sus parametros.

— Elimina los DSN seleccionados.

z Muestra el cuadro de didlogo Editar DSN, donde puede editar los pares

de nombre-valor del DSN seleccionado.

[4 Manage Templates  Muestra el cuadro de didlogo Administrar plantillas DSN que permite

agregar o eliminar plantillas de pares de nombre-valor de DSN.

Selecciona DSN.
DSN Nombre del DSN que agrego.
Pardmetros <name-value for=""" p="" pairs="""" the="""> </name-value>

Cuadro de didlogo Agregar/Editar DSN

En este cuadro de dialogo, se agrega o modifica un directorio de archivos del origen de eventos
seleccionado.

Caracteristica | Descripcion

Plantilla DSN Seleccione una plantilla predefinida de pares de nombre-valor de valores

de DSN para DSN.
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Caracteristica | Descripcion

Nombre de DSN*  Agregue el nombre del DSN. No puede editar un nombre de DSN des-

pués de agregarlo.
Este valor debe corresponder a una entrada de DSN en el archivo
ODBC.ini. El valor valido es una cadena de caracteres restringida a los
siguientes caracteres:

[ a-zA-Z][ a-zA-Z0-9]*
Esto significa que el directorio de archivos debe comenzar con una letra
seguida de numeros, letras y guiones bajos (por ejemplo, oracle exe-

cutive_compensation).

Parametros =f= Agrega una fila donde puede definir un par de nombre-valor de para-

metro.

== Elimina el par de nombre-valor de parametro seleccionado.

Selecciona pares de nombre-valor de parametro.

Nombre: Ingrese o modifique el nombre del parametro.
Valor: Ingrese o modifique el valor asociado con el nombre del para-

metro.

Cancelar Cierra el cuadro de didlogo sin agregar el DSN y sus pares de nombre-

valor o sin guardar las modificaciones en los pares de nombre-valor.

Guardar Agrega el DSN y sus pares de nombre-valor o guarda las modificaciones

en los pares de nombre-valor.

Cuadro de didlogo Administrar plantillas DSN

En este cuadro de dialogo, puede agregar o eliminar plantillas de pares de nombre-valor de
DSN.

Caracteristica | Descripcion

Panel Seleccion de plantillas
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Caracteristica | Descripcion

+ Abre el panel Agregar plantilla, en el cual puede agregar una plantilla de

pares de nombre-valor de DSN.

- Elimina la plantilla seleccionada.
Selecciona una plantilla para eliminacion o modificacion.
Panel Agregar plantilla
+ Agrega una fila de pares de valores.
- Elimina una fila de pares de valores.
Selecciona una fila de pares de valores.
Nombre Ingrese el nombre del parametro.
Valor Ingrese el valor asociado con el nombre del parametro.
Cancelar Cancela los cambios que realizé en el cuadro de dialogo.
Guardar Agrega el DSN vy sus pares de nombre-valor o guarda las modificaciones
en los pares de nombre-valor.
Cerrar Cierra el cuadro de dialogo sin agregar el DSN y sus pares de nombre-
valor o sin guardar las modificaciones en los pares de nombre-valor.
Tareas

Parametros de configuracion del origen de eventos de DSN de ODBC

Paso 1. Configurar origenes de eventos de ODBC en Security Analytics

Solucionar problemas de la recopilacion de ODBC

En este tema se sugiere como resolver problemas que pueda encontrar con el protocolo de
recopilacion de ODBC.
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Solucionar problemas de la recopilacion de ODBC

Puede solucionar problemas y monitorear la recopilacion de ODBC revisando los mensajes
informativos, de advertencia y de error del registro del colector de ODBC durante la ejecucion
de la recopilacion.

Cada mensaje de registro de ODBC incluye:

o Timestamp
o Categoria: debug, info, warning o failure
o Me¢étodo de recopilacion = OdbcCollection

o Tipo de origen de eventos de ODBC (GOTS-name) = nombre de especificacion de tipo de

ODBC genérico que configuro para el origen de eventos.
o Funcion de recopilacion completada o intentada (por ejemplo, [processing])

o Nombre del origen de eventos de ODBC (DSN-name) = nombre de origen de datos que

configurd para el origen de eventos.
o descripcion (por ejemplo, cuantos eventos recopild el Log Collector)

o ID de rastreo = la posicion de Log Collector en la tabla de base de datos de destino.

En el siguiente ejemplo se ilustra el mensaje que recibiria tras la recopilacion correcta de un
evento de ODBC:

2014-July-25 17:21:25 info (OdbcCollection) : [event-source]
[processing] [event-source] Published 100 ODBC events: last
tracking id: 2014-July-25 13:22:00.280

En el siguiente ejemplo se ilustra un mensaje que podria recibir si un evento de ODBC se
recopila incorrectamente:
timestamp failure (OdbcCollection: [event-source]
[processing] [event-source-type] Failed during
Mensaje de doWork: Unable to prepare statement: state: S0002;
registro error-code:208; description: [RSA] [ODBC-driver]
[event-source-type] Invalid object name 'object-

name' .

Causa posi- La recopilacion de ODBC fall6 cuando estaba accediendo al controlador de

ble ODBC o a la base de datos de destino.

Soluciones Valide los pares de DSN/valores para el origen de eventos.
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Guia de configuracién de la recopilacion de SDEE

En esta guia se indica como configurar el protocolo de recopilacion de SDEE. Este protocolo
recopila eventos de un sistema de deteccion de intrusiones (IDS) y mensajes de un servicio de
prevencion de intrusiones (IPS).

Antes de configurar el protocolo de recopilacion de SDEE, debe implementarla recopilacion de
registros.

Para obtener instrucciones sobre la implementacién, consulte Guia de implementacion de la

recopilacion de registros.

Conceptos basicos

En esta guia se indica como configurar el protocolo de recopilacion de SDEE que recopila
eventos de un sistema de deteccion de intrusiones (IDS) y mensajes de un servicio de
prevencion de intrusiones (IPS).

Escenario de implementacion

En la siguiente figura se ilustra como debe implementar el protocolo de recopilacién de SDEE
en Security Analytics.

Intranet

| SDEE
event sources .

IDS/IPS
SDEE
{port: 443)

Log Collection
(Local and

Remote
Collectors)

*

*In Log Collection, Remote Collectors send
events to the Local Collector and the Local
Collector sends events to the Log Decoder.

Guia de configuraciéon de la recopilacion de SDEE 378



Recopilacion de registros

Procedimientos

Configurar el protocolo de recopilacion de SDEE en Security Analytics

Debe configurar el Log Collector para usar la recopilacion de SDEE para un origen de eventos
en la pestafia Origen de eventos de la vista Parametro de Log Collector. En la siguiente figura
se representa el flujo de trabajo basico para configurar un origen de eventos para la recopilacion
de SDEE en Security Analytics. Consulte:

o Paso 1. Configurar origenes de eventos de SDEE en Security Analyticspara obtener instrucciones

paso a paso acerca de como configurar origenes de eventos en Security Analytics que utilizan

el protocolo de recopilacion de SDEE.

o Referencia: Pardmetros de configuracion del origen de eventos de SDEE para obtener una

descripcion detallada de cada parametro del protocolo de recopilacion de SDEE.

A Administration - maAppliances I Services

(D Dashboard
@ Investigation

M- Incidents

¥ =& Appliances

, B Services
¥ Health & Wellness
= System

A Administration @ pppliances @ Services @ Health & Wellness  3E System @ B RSASecurity Analytics
Groups Services / /
+ +o -/ v / x
Name ] N;;éq Lcensad  Appliance Type Version Actions /
= / @
@ ® /ecoderza @ Decsderi2d  Decoder 1040032863 o - /
/
A 018 < LCALD Log Decoder 104.0.0.3276-3 o /
¥ @ LogCollecter Z  LCLDA86  LogCollector 10404 VW > System
Delete Stats
O e wcos @ Ao Warehouse Connec.. 10404 gge &
| Page 1 |of1 | (Ko STE Eploe Displaying 1 - 10 of 10
stop Logs

https://1 "admin/services® Restart Security
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Seleccione un servicio de recopilacién de registros.

Haga clic en — bajo Acciones y seleccione Ver > Configuracion para mostrar las

pestafias de parametros de configuracion de la recopilacion de registros.

O 0

A Administration © Appliances 8 services @ Health & Wellness Zsystem () W RSASecurity Analytics

| config @

& Change Service | [ Log Collector

General Remote Collectors Files Event Sources [SUEgdelsaiiEd]S Settings Appliance Service Configuration

SDEE * Available Event Source

v Config

¥ Name ~

Event Categories
+

¥ ciscoids

] k‘?@‘ﬂm!

| Page

2 admin | €% English (Uniced States) GMT+00:00 Send Us Feedback | 10.4.0.0.11427-1

Haga clic en la pestafia Origenes de evento.

Seleccione SDEE como el protocolo de recopilacion y seleccione Configuracion.

@
©
©

Haga clic en + y seleccione SDEE en la categoria de origenes de eventos.

La categoria de origen de eventos es parte del contenido que descargd de LIVE.

A Administration © e Appliances ~ @ Services  WHealth &Wellness ~ ZEsystem () B¥  RSA Security Analytics

4, Change Service | B LogCollector | Config

General Remote Collectors Files Event Sources SRS ilENE Settings  Appliance Service Configuration
SDEE | fig\, v
/
Event Categories N\ Sources
1

+/ - + & import Source
| Name O Name Username Address  Enabled  Port Polling Inte Max Event URL Proto. Debug
¥ ciscoids

| Page 1 of1 | | Page of 0 | | C No More Items

Send Us Feedback | 10.4.0.0.11427-1

l admin | §% English (United States) GMT+00:00

o Seleccione la categoria SDEE y haga clic en +
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o
Basic 4 Basic e
Name * ApachesimulatorHost Name * ApachesimulatorHost
Username * admin Username * admin
Password * Password *
Address * simv Address * simv6
Enabled “ Enabled 4
Certificate Name ~ Certificate Name v
* part 443 <
SsL version tlsvi v
Include Raw Event Data
Save Raw XML Files
Saved File Quota 100 Megabyte v
Subscription Event evidshlert
Types
Force Subscription ™~
e Off Subscription Severity
Filter
Subscription Time ) s
Offset v
Poling Intérval 130 <
4r,1eké'vew:s Poll 5000 ¢
i Query Timeout 0 ol
. ) URL Parameters
"’ ’ URL Path /cgi-bin/sdee-server
o ’ URL Protocol https v
Debug on v
»
Cancel oK

8
o

protocolo de SDEE maneja la recopilacion de eventos para el origen de eventos.

Especifique los parametros basicos requeridos para el origen de eventos de SDEE.
Haga clic en = y especifique parametros adicionales que mejoran la manera en que el

Configurar los origenes de eventos para usar el protocolo de recopilacion de SDEE

Debe configurar cada origen de eventos que utilice el protocolo de recopilacion de SDEE para
que se comunique con Security Analytics (consulte Paso 2. Configurar origenes de eventos de SDEE

para enviar eventos a Security Analytics ).

Procedimientos

En este tema se proporciona una descripcion general del procedimiento de configuracion
secuencial de punto a punto para el protocolo de recopilacion de SDEE, con una lista de
verificacion que contiene cada paso de configuracion

Los pasos de configuracion del protocolo de recopilacion de SDEE se deben realizar en la
secuencia especifica que se indica en la siguiente tabla.

Lista de verificacion de configuracién de la recopilacion de SDEE

Nota: los pasos de esta lista aparecen en el orden en el cual se deben realizar.
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ﬂ

1 Configurar origenes de eventos de SDEE en Security Analytics.

) Configurar origenes de eventos de SDEE para enviar eventos a Security
Analytics.

3 Iniciar el servicio para el protocolo de recopilacion de SDEE configurado.

4 Verificar que la recopilacion de SDEE esté funcionando.

Paso 1. Configurar origenes de eventos de SDEE en Security Analytics

En este tema se indica como configurar los origenes de eventos de SDEE para el Log Collector.

Después de realizar este procedimiento, habra...

o Configurado un origen de eventos de SDEE.
o Modificado un origen de eventos de SDEE.
Volver a Procedimientos

Procedimientos

Configurar un origen de eventos de SDEE

1. En el ment de Security Analytics, seleccione Administration > Servicios.
2. En la cuadricula Servicios, seleccione un servicio Log Collector.

3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

4. En la pestafia Origenes de evento, seleccione SDEE/Configuraciéon en el menu
desplegable.
En el panel Categorias de evento se muestran los origenes de eventos de SDEE que estan

configurados, si los hay.

5. Enla barra de herramientas del panel Categorias de evento, haga clic en +
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Available Event Source Type
A Name -~

¥ ciscoids

Cancel oK

Si no ve ningun tipo de origen de eventos en esta lista, no cargd el contenido que obtuvo de

Atencion al cliente como parte de la actualizacion de Log Collector a esta version.

6. Seleccione un tipo de origen de eventos (por ejemplo, ciscoids) y haga clic en Aceptar.

El tipo de origen de eventos recién agregado se muestra en el panel Categorias de evento.

7. Seleccione el nuevo tipo en el panel Categorias de evento y haga clic en + en la barra de
herramientas Origenes.

Se muestra el cuadro de didlogo Agregar origen.

8. Agregue un nombre, un nombre de usuario, una direccion y una contraseiia, modifique

cualquier otro parametro que sea necesario cambiar y haga clic en Aceptar.
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Basic

Name *
Usernarme *
Password *
Address *

Enabled

Certificate Mame

Port

S5L Version

Include Raw Event Data |
Save Raw XML Files
Saved File Quota

Subscription Event
Types
Force Subscription

Subscription Severity
Filzer

Subscription Time
Offset

Polling Interval
Max Events Poll
Query Timegut
URL Parameters
URL Path

URL Protocal

Debug

ApacheSimulatorHost

admin

ERsREEEEEEERES

SimiG

o]

tlsw1

100

lert

T
m

evids

180

”

00

/cgi-binfsdee-server
https

On

Megabyte

Cancel

El nuevo origen de eventos se muestra en la lista.

Modificar un origen de eventos de SDEE

1. Enel menu de Security Analytics, seleccione Administration > Servicios.

2. Enla cuadricula Servicios, seleccione un servicio Log Collector.

3. Haga clic en ~ bajo Acciones y seleccione Ver > Configuracién.

L3 <y

< £}
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4. En la pestana Origenes de evento, scleccione SDEE/Configuracion en el ment

desplegable.

5. Seleccione un tipo de origen de eventos en el panel Categorias de evento.
6. En el panel Origenes, seleccione un origen de eventos y haga clic en Illﬂ

Se muestra el cuadro de didlogo Editar origen.

Edit Source

Basic

Mame * ApacheSimulatorHost

Username * admin

Password *

Address * simve

Enabled ™

Certificate Mame v
/ Advanced

Port 443 2
S5L Wersion tlsv1 ~

Include Raw Event Data [
Save Raw XML Files O
Saved File Quota 100 Megabyte ~

Subscription Event
Types

evidsalert

7. Modifique los parametros que necesiten cambios y haga clic en Aceptar.

8. Security Analytics aplica los cambios de parametros al origen de eventos seleccionado.

Parametros

Referencia: Pardmetros de configuracion del origen de eventos de SDEE

Paso 2. Configurar origenes de eventos de SDEE para enviar eventos a

Security Analytics

En este tema se indica donde encontrar los origenes de eventos que son compatibles actualmente
con la recopilaciéon de SDEE y las instrucciones de configuracion disponibles para cada origen
de eventos.

Volver a Procedimientos
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Los origenes de eventos actualmente compatibles con la recopilacion de SDEE estan disponibles
en la lista de origenes de eventos compatibles.

Procedimiento

La lista de origenes de eventos compatibles de RSA es una lista alfabética de todos los origenes
de eventos que son compatibles actualmente con Security Analytics, en la cual se identifican los
origenes de eventos que puede usar con la recopilacion de SDEE.

RSA Supported Event Sources

The following is an alphabetical list of supported event sources that are available in Security Analytics

- o

Event Source Version Parser Name Collection Instmclians/// ’
o N Name Protocol // /_/e
A Cisco Secure IDS | 4.x,5.0,5.1, 60, [ciscoidsxml ] 2 -
orIPS 61,62,70,71, | ¥ SDEE =
Signature Additional
Engines: E1, E2 | Downloads &
E3, E4

0

| ®MLp186 |

£ Change Service

Config &

General Files App Rules  Correlation Rules Feeds Parsers Appliance Service Configuration
System Configuration Parsers Configuration /Enable All - Disable Al
Neme Config Value Name Config Value
Compression 0 ® ALERTS )
Port 50002 BITTORRENT ‘™
SSL FIPS Made [m} FeedParser 4
SSLPort 56002 FIX ™
Stat Update Interval 1000 @ GeolP [m]
Threads 20 GNUTELLA  / -
Log Decoder Configuration Service Parsgrs Configuratioh Enable All  Disable All
/
Name Config Value Name. Copfig Value
LIstudsd /|
& Adapter o i -
( ciscoidsxm ™
Berkley Packet Filter S
ciscoipartasa u]
Capture Interface Selected log_events Log Events =
ciscoiportwsa a
3 Cache
ciscolms a
Cache Directory Narfnetwitness/logdecoder/cache
ciscomars 0O
Cache Size 4GB
~ |  ciscomse [
Apply

L admin | € English (United States) GMT+00:00 Send Us Feedback | 10.4.0.0.11427-1

o
2]
(3]

Busque el nombre del origen de eventos.

Verifique que sea compatible con el protocolo de recopilacion de SDEE.

&

Haga clic en para recuperar las instrucciones de configuracion del origen de
eventos.

©

Verifique que haya descargado el analizador de origen de eventos correcto (por ejemplo,
ciscoidsxml) desde LIVE a Log Decoder y que lo haya activado.
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Ejemplo de instrucciones de configuracion

La siguiente ilustracion se toma de las instrucciones de configuracion de Cisco Secure IDS o
IPS.

RSA Security Analytics R SA
Event Source Log Configuration Guide

Cisco Secure IDS or IPS

Last Modified: Monday, May 09, 2016

Event Source Product Information:

Vendor: Cisco

Event Source: Secure Infrusion Prevention System (IP3)
Versions:4x,50,56.1,60,6.1,62,70,7.1,72
Signature Engines: E1, E2 E3 E4

RSA Product Information:

Supported On: Secunty Analytics 10.0 and later
Event Source Log Parser: ciscoidsxml
Collection Method: SDEE

Event Source Class.Subclass: Securty IDS

Paso 3. Iniciar el servicio para el protocolo de recopilacion de SDEE
configurado
En este tema se indica como iniciar un servicio de recopilacion de SDEE detenido.

Volver a Procedimientos

Si un servicio de recopilacion de SDEE se detuvo, puede ser necesario reiniciarlo o habilitar el
inicio automatico de un servicio individual

Procedimiento

En la siguiente figura se muestra como iniciar un servicio de recopilacion. Consulte el tema
Habilitar el inicio automatico de servicios individuales de la Guia de configuracion de la
recopilacion de registros si desea que el servicio se inicie automaticamente.
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# Administration © | B Appliances B services | B Health & Wellness & system SA ‘Security Analytics

Services It Edt =

+- W& | P | Flicenses~ | — Delete - Config

(m] Name Licensed  Appliance Type Version "> Refresh B= Explore
N S o © start 8 Logs

“ Log Collector 2222 O sStop @ Security

™ ‘.\_R\e-mite\ran.—,cw < Log Collector 3333

| Page wnhéﬁ‘#k,_%_ (e Displaying 1 - 14 of 14

Send Us Feedback | 10.4.0.0.9628-1

Seleccione un servicio Log Collector y haga clic en =~ bajo Acciones.

o Haga clic en Ver > Sistema.

ﬁ Administration = & Appliances

£ Chang B8 LC186 Sys

T Covectipn Applance Tasks & !
File ||‘ )
T ovad| » Irvice Informa

] |
Check Point > 4
0 check PLANCES874 (Log Cc

|
Wi >l
I Windows 113550 (Rev f27fab32

= 2| stan

M snme >
09 05:46:14
D Netflow , B

B3 e 27 mmiomar

o Haga clic en Recopilacion > SDEE vy, a continuacion, en Iniciar.

Paso 4. Verificar que la recopilacion de SDEE esté funcionando

En este tema se indica lo que se debe comprobar en Security Analytics para verificar que la
recopilacion de SDEE se configurd correctamente. Debe verificar que la recopilacion de SDEE
esté configurada correctamente; de lo contrario, no funcionara.

Volver a Procedimientos

Procedimiento

En la siguiente figura se ilustra como puede verificar que la recopilacion de SDEE esté
funcionando desde Administration > Estado y condicién > pestafia Monitoreo de origenes de
eventos.

Guia de configuraciéon de la recopilacion de SDEE 388



Recopilacion de registros

A Administration & appliances  @'Se

> & Appliances

, B Senvces
W Health & Wellness
= system

& sign out

A Administration © & Appliances Bservices W Health & Wellness 3= System RSA ‘security Analytics

Monitoring System Stats Browser Event Selirce Monitoring Settings

Event Saurce Event Source Type Lu}g(ﬁ\'\a(mr Log Decoder Time Framd Order By

Any < hny v Any vy / v Any v Clear
[JRegex ’ @Re:e_rv’eﬂ ONotReceived  @scending ODescending
Event Source Evert swr:eyyp'é/ Log Collector Log Decoder @ /) Idle Time Last Collected Time Historical Grap

ciscoids A NWAPPLIANCES874 LC-LD-186 12456 3days, 8 hours, 11 min  2014-08-08 10:19:07 . &

)

winevent_nic NWAPRLIANCEGBT4 LC-LD-186 47071 4hours, 10 min 2014-08-11 02:20:35 &

of 1| I C Items 1 -2 0f 2

A admin | €9 English (United States) GMT+00:00 Send Us Feedback | 10.4.0.0.112631

o Acceda a la pestaiia Monitoreo de origenes de eventos desde la vista Administration >
Estado y condicion.

o Busque un tipo de origen de eventos de SDEE (por ejemplo, ciscoids) en la columna Tipo
de origen de evento.

o Busque actividad en la columna Conteo para verificar que la recopilacion de SDEE esté
aceptando eventos.

En la siguiente figura se ilustra como puede verificar que la recopilacion de SDEE esté
funcionando desde Investigation > vista Eventos.

(@ Dashboard

(@ Dashboard

@ Investigation > (® Navigate

¥ Default Device/

Name ~ / Address Type

AlOConc NWAPPLIANCE1S913  Concentrator -
ArchSer  / ' NWAPPUANCE16201  Archiver

Broker12f NWAPPLANCE1S331  Broker

C:rSl‘_aiida- Concentrator

Dgc‘a}mo NWAPPLIANCE19913  Decoder

LD1 logdecoder241 Log Decoder

conc122 NWAPPLIANCE10724  Concentrator
decoder123 NWAPPUANCES860  Decoder

Cancel Navigate
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Acceda a Investigation > vista Eventos.

o Seleccione el Log Decoder (por ejemplo, LD1) que recopila eventos de SDEE en el
cuadro de dialogo Investigar un dispositivo.

® Navigate =~ @ Events

@ Investigation

[ event Time EventType  Event Theme Size

User.Activity.Privile

O 2014-08-08T10:17:22 Log Use.Successful

594 bytes

& €| page2 | » | C | 200 v eventsperpage

A admin | §9 English (United States) GMT+00:00

#& Malware Analysis

= o1 ¥ Query © [ Profile @ EE] Detail View

Actions @

RSA ‘Security Analytics

Settings

Details /

¥ sessionid : 201
# Ic.cid : NWAPPLIANCE9874

# forward.ip

& device.ip

B medium: 32

@ deviceaype: ciscoidsxml

# device.class: SDEE

@ header.id: 0004

# eventdesc: Special pméesas assigned te new logon.

Displaying 201 - 400 of 64,449 events

Send Us Feedback | 10.4.0.0.11263-1

B Busque un analizador de origenes de eventos de SDEE (por ejemplo, ciscoidsxml) en la
columna Tipo de dispositivo para verificar que la recopilacion de SDEE esté aceptando
eventos.

Referencia: Parametros de configuracion del origen de eventos de
SDEE

En este tema se describen los parametros del origen de eventos del intercambio de eventos de
dispositivos de seguridad (SDEE).

Use la opcion SDEE de la pestafia Ver origenes de eventos en la Configuracién de Log
Collector para agregar y mantener parametros de configuracion para la recopilacion de datos de
un sistema de deteccion de intrusiones (IDS) (por ejemplo, mensajes de Cisco Secure IDS)
formateados conforme al estandar SDEE.

Para acceder a los parametros de configuracion del origen de eventos de SDEE:
1. En el menu de Security Analytics, seleccione Administration > Servicios.

2. En la cuadricula Servicios, seleccione un servicio Log Collector.

. [w) . . . .
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

4. En la pestana Origenes de evento, scleccione SDEE/Configuracion en el ment

desplegable.
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A Administration © = Hosts £ Services N\ Event Sources W Health & Wellness == System i Security !'.a 0 RSA ‘Security Analytics

& Change Service | M@ -LogCollector | Conf @

General Remote Collectors Files Event Sources JAVE ERERLELTLE Settings  Appliance Service Configuration

SDEE ~ | Config ~

Event Categories Sources
+ - + &Impcr‘tSuur(e

¥ name [ Name Username Address Enabled Port Polling Interval Max Events Poll URL Protocol  Debug

¥ ciscoids

La vista SDEE/Configurar de la pestafa Origenes de evento tiene dos paneles: Categorias de
evento y Origenes.
Panel Categorias de evento

En el panel Categorias de evento, puede agregar o eliminar los tipos de origenes de eventos
correspondientes.

Caracteristica | Descripcion

+ Muestra el cuadro de didlogo Tipos de origen de evento disponibles en el

cual se selecciona el tipo de origen para el cual desea definir parametros.

- Elimina los tipos de origenes de eventos seleccionados en el panel Cate-

gorias de evento.

Selecciona los tipos de origenes de eventos.

Nombre Muestra el nombre de los tipos de origenes de eventos que ha agregado.

Cuadro de dialogo Tipos de origenes de eventos disponibles

El cuadro de dialogo Tipos de origen de evento disponibles muestra la lista de tipos de origenes
de eventos compatibles.

Caracteristica | Descripcion

Selecciona el tipo de origen de eventos que desea agregar.
Tipo Muestra los tipos de origenes de eventos disponibles para agregar.
Cancelar Cierra el cuadro de dialogo sin agregar el tipo de origen de eventos.
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Caracteristica | Descripcion

OK Agrega el tipo de origen de eventos seleccionado al panel Categorias de

evento.

Panel Origenes

Use este panel para revisar, agregar, modificar y eliminar origenes de eventos.

Barra de herramientas

En la siguiente tabla se proporcionan descripciones de las opciones de la barra de herramientas.

Caracteristica | Descripcion

+ Muestra el cuadro de didlogo Agregar origen, en el cual puede definir los
parametros para un host de firewall.

- Elimina el host que selecciono.

z Abre el cuadro de dialogo Editar origen, en el cual puede editar los
parametros del origen de eventos seleccionado.

Seleccione varios origenes de eventos y haga clic en |ﬁ para abrir el
cuadro de dialogo Edicion en masa de origen, en el cual puede editar los
valores de los parametros de los origenes de eventos seleccionados.

Consulte la Guia de configuracion de la recopilacion de registros para
obtener informacion detallada sobre como importar, exportar y editar
origenes de eventos en masa.

& Import Source  Abre el cuadro de didlogo Opcion Adicion en masa, en el cual puede
importar hosts de forma masiva desde un archivo de valores separados
por comas (CSV).

Consulte la Guia de configuracion de la recopilacion de registros para
obtener informacion detallada sobre como importar, exportar y editar
origenes de eventos en masa.

™ Export Source Crea un archivo .csv que contiene los parametros de los hosts
seleccionados.

Consulte la Guia de configuracion de la recopilacion de registros para
obtener informacion detallada sobre como importar, exportar y editar
origenes de eventos en masa.
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Cuadro de didlogo Agregar/Modificar origen

En este cuadro de dialogo, se agrega o modifica un directorio de archivos del origen de eventos

seleccionado.

Caracteristica | Descripcion

Pardmetros de ori- Muestra los parametros completados con los valores predeterminados.

gen

Cancelar

OK

Ingrese o modifique los valores apropiados.

Cierra el cuadro de didlogo sin agregar un directorio de archivo ni guardar

los valores de los parametros de los origenes de eventos seleccionados.

En el cuadro de didlogo Agregar origen, agrega el directorio de archivos y
sus parametros. En el cuadro de didlogo Modificar origenes, aplica los
cambios en los valores de los parametros del origen de eventos selec-

cionado.

Parametros de Agregar/Editar origen

En la siguiente tabla se proporcionan descripciones de los parametros del origen.

Nombre *

Nombre de

usuario*®

Contrasena *

Direccion *

Basico
Nombre del origen de eventos.

Nombre de usuario para autenticarse con el origen de eventos.

Contrasefla para autenticarse con el origen de eventos.

Precaucion: La contrasefia se cifra internamente y se muestra en su forma
cifrada.

Direccion IP del origen de eventos, que es el sensor de IDS.

Activado Seleccione la casilla de verificacion para activar la configuracion del origen
de eventos con el fin de iniciar la recopilacion. La casilla de verificacion esta
seleccionada de manera predeterminada.
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Nombre del El nombre del certificado que las conexiones seguras deben utilizar cuando el
modo de transporte sea https. Los valores validos son los certificados que
existen actualmente en su area de almacenamiento de confianza que cred
usando la pestafia Configuracion.

certificado

Nota: Si deja este campo en blanco, Security Analytics no ejecuta la
validacion.

Avanzado

Puerto Numero de puerto. Un nimero de puerto valido es cualquier nimero dentro
del rango de 1 a 65535 (el valor predeterminado es 443).

Version de Version de SSL a través de la cual estd configurada la comunicacion del

SSL origen de eventos. Los valores validos son:

o tlsvl (valor predeterminado)
o sslv2
o sslv3

o sslv2

Incluir datos  Seleccione la casilla de verificacion para incluir datos XML crudos para el
evento que devuelve el origen de eventos de SDEE en los datos de eventos
que se envian a Log Decoder. De forma predeterminada, la casilla de
crudo verificacion no esta seleccionada.

de evento

Nota: este parametro solo se admite para datos de contenido 3.0.

Guardar archi- Seleccione la casilla de verificacion para enviar datos crudos a /va-

vos XML cru- r/netwitness/logcollector/runtime/sdee/saved raw_events. De forma pre-

dos determinada, la casilla de verificacion no esta seleccionada.

Cuota de Cantidad de espacio disponible para los archivos XML guardados. El valor

archivo guar-  valido es la cantidad de megabytes, kilobytes o gigabytes de espacio que

dada desea asignar. Security Analytics se configura de forma predeterminada en
100 megabytes.
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Tipos de even-
tos de sus-

cripcion

Forzar sus-

cripcion

Filtro de seve-
ridad de sus-

cripcion

Compensacion
de tiempo de

suscripcion

Intervalo de

(Solo se aplica cuando realiza una solicitud de suscripcion inicial.)

Filtra eventos de los tipos de eventos de suscripcion especificados (por
ejemplo, alertas de IDS). El valor predeterminado es evidsAlert.

(Solo se aplica cuando realiza una solicitud de suscripcion inicial.)

Seleccione la casilla de verificacion si desea que el servidor de SDEE cree
una suscripcion incluso cuandoesta abierta la cantidad maxima de
suscripciones. La casilla de verificacion esta seleccionada de manera
predeterminada.

Nota: el servidor cierra la suscripcion existente para acomodar la nueva.

(Solo se aplica cuando realiza una solicitud de suscripcion inicial.)

A todos los eventos que genera un origen de eventos de SDEE se les asigna
un nivel de severidad. Use este parametro para filtrar los mensajes de
eventos por severidad. Si deja este campo en blanco, Security Analytics
recopila todos los eventos independientemente del nivel de severidad.

Por ejemplo, si desea recopilar eventos exclusivamente con niveles de
gravedad media y alta, debe especificar la siguiente cadena de caracteres en
este parametro:

medium+high

(Solo se aplica cuando realiza una solicitud de suscripcion inicial.)

Valor predeterminado (tiempo de suscripcion activado). Este parametro le
permite especificar desde cuanto tiempo hacia atras (en segundos) comenzar
a extraer eventos.

El intervalo (cantidad de tiempo en segundos) entre cada encuesta. El valor
predeterminado es 180.

sondeo
Por ejemplo, si especifica 180, el recopilador programa un sondeo del origen
de eventos cada 180 segundos. Si atin se esta realizando el ciclo de sondeo
anterior, el recopilador espera a que ese ciclo termine. Si estd sondeando una
gran cantidad de origenes de eventos, es posible que el sondeo tarde mas de
180 segundos en comenzar porque los subprocesos estan ocupados.

Maximo de La cantidad maxima de eventos por ciclo de sondeo (cuantos eventos se reco-

eventos de pilan por ciclo de sondeo).

encuesta
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Tiempo de Valor (en segundos) que se transmite al origen de eventos de SDEE y que
espera ago- indica al servidor cuanto tiempo debe esperar cuando no hay datos.

tado de con-

sulta

Pardmetros de Anexa parametros a la cadena de URL (por ejemplo, /cgi-bin/sdee-ser-

URL ver.cgi).

Ruta de URL Ruta de URL del servidor de SDEE.

Protocolo de  Los valores validos son:

URL « http
o https
Depurar Precaucion: Active la depuracion (defina este parametro en "Activado" o

"Detallado") solamente si tiene un problema con un origen de eventos y
necesita investigarlo. La activacion de la depuracion afectara
negativamente el rendimiento del Log Collector.

Activa o desactiva el registro de depuracion del origen de eventos. Los valo-

res validos son:
« Apagado = (predeterminado) desactivado
« Encendido = activado

o Detallado = activado en el modo detallado: agrega a los mensajes
informacion del hilo de ejecucion e informacion contextual del origen.

Este parametro esta disefiado para depurar y monitorear problemas aislados
en la recopilacion de origenes de eventos.

Si cambia este valor, el cambio se implementa inmediatamente (no es nece-
sario reiniciar).

El registro de depuracion es detallado, por lo que se debe limitar la cantidad

de origenes de eventos para minimizar el impacto en el rendimiento.

Tareas

Paso 1. Configurar origenes de eventos de SDEE en Security Analytics
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Solucionar problemas de la recopilacion de SDEE

En este tema se sefialan posibles problemas que puede encontrar en la recopilacion de SDEE y
las soluciones que se sugieren para ellos.

Solucionar problemas de la recopilaciéon de SDEE

En general, se reciben mensajes de registro mas confiables cuando se desactiva SSL.

Puede seleccionar el parametro de configuracion Guardar archivos XML crudos para guardar
los archivos XML crudos desde el servidor a
/var/metwitness/logcollector/runtime/sdee/saved_sdee_files para investigar mas los problemas
de SDEE. El nombre de estos archivos contiene el nombre del origen de eventos y el registro de
fecha y hora. Puede controlar la cantidad de archivos (datos) que almacena Security Analytics
con el pardmetro de configuracion Cuota de archivo guardada. El valor que ingresa para la
cuota es la cantidad de bytes que almacena Security Analytics en kilobytes, megabytes o

gigabytes.
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Guia de configuracién de la recopilacién de
SNMP

En esta guia se indica como configurar el protocolo de recopilacion de SNMP. Este protocolo
acepta SNMP traps.

Debe implementar Log Collection antes de poder configurar el protocolo de recopilacion de
punto de comprobacion.

Para obtener instrucciones sobre la implementacion, consulte Guia de implementacion de la

recopilacion de registros.

Conceptos basicos

En esta guia se indica como configurar el protocolo de recopilacion de SNMP que acepta SNMP
traps.

Escenario de implementacién

En la siguiente figura se ilustra como implementar el protocolo de recopilacion de SNMP en
Security Analytics.
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Intranet

SNMP
event sources

SNMP
(port: UDP162)

Log Collection
(Local and

Remote |
Collectors)

*In Log Collection, Remote Collectors send
events to the Local Collector and the Local
Collector sends events to the Log Decoder.

Procedimientos

Configurar el protocolo de recopilacion de SNMP en Security Analytics

Log Collector se configura para usar la recopilacion de SNMP para un origen de eventos en la
pestaiia Origen de evento de la vista de parametros de Log Collector. En la siguiente figura se
representa el flujo de trabajo basico para configurar un origen de eventos para la recopilacion de
SNMP en Security Analytics. Consulte:

o Paso 1. Configurar origenes de eventos de SNMP en Security Analyticspara obtener instrucciones

paso a paso sobre la configuracion de origenes de eventos en Security Analytics que usan el

protocolo de recopilacién de SNMP.

o Referencias: Pardmetros de configuracion de la recopilacion de SNMPpara obtener una descripcion

detallada de cada parametro del protocolo de recopilacion de SNMP.

1. En el mena de Security Analytics, seleccione Administration > Servicios.

2. Enla cuadricula Servicios, seleccione un servicio de recopilaciéon de registros.
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3. Seleccione L > ver> Configuracion para mostrar las pestafias de parametros de

configuracion de la recopilacion de registros.
4. Haga clic en la pestafia Origenes de evento.

5. Seleccione SNMP como el protocolo de recopilacion y elija Configurar.

+

6. Haga clic en y seleccione SNMP como la categoria de origen de eventos.

La categoria de origen de eventos es parte del contenido que descargd de Live.

7. Seleccione SNMP como el protocolo de recopilacion y elija Administrador de usuarios de
SNMP v3.

=+

8. Haga clic en para mostrar el cuadro de dialogo Agregar usuario SNMP.

9. Defina los parametros del usuario SNMP y haga clic en Guardar.

Configurar origenes de eventos de modo que usen el protocolo de recopilacion de SNMP

Debe configurar cada origen de eventos que usa el protocolo de recopilacion de SNMP para que
se comunique con Security Analytics (consulte Paso 2. Configurar origenes de eventos de SNMP

para enviar eventos a Security Analytics ).

Procedimientos

En este tema se proporciona una descripcion general del procedimiento de configuracion
secuencial de punto a punto para el protocolo de recopilacion de SNMP, con una lista de
verificacion que contiene cada paso de configuracion.

Los pasos de configuracion del protocolo de recopilacion de SNMP se deben realizar en la
secuencia especifica en la cual se presentan los procedimientos.

Lista de verificacion de la configuracion de la recopilacion de SNMP

Nota: los pasos de esta lista aparecen en el orden en el cual se deben realizar.

ﬂ

1 Configurar origenes de eventos de SNMP en Security Analytics.
3 Configurar origenes de eventos de SNMP para enviar eventos a Security
Analytics.
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ﬂ

3 Iniciar el servicio para el protocolo de recopilacion de SNMP configurado.

4 Verificar que la recopilacion de SDEE esté funcionando.

Paso 1. Configurar origenes de eventos de SNMP en Security Analytics

En este tema se indica como configurar los origenes de eventos de SNMP para el Log Collector.

Después de realizar este procedimiento, habra...

o Configurado un origen de eventos de SNMP.
o Modificado un origen de eventos de SNMP.
Volver a Procedimientos

Procedimientos
Configurar un origen de eventos de SNMP

1. En el mena de Security Analytics, seleccione Administration > Servicios.

2. En la cuadricula Servicios, seleccione un servicio Log Collector.

3. Haga clic en = bajo Acciones y seleccione Ver > Configuracién >.

4. En la pestafia Origenes de evento, seleccione SNMP/Configuracién en el menu
desplegable.
En el panel Categorias de evento se muestran los origenes de eventos de SNMP que estan

configurados, si los hay.

5. Enla barra de herramientas del panel Categorias de evento, haga clic en +

Se muestra el cuadro de didlogo Tipos de origen de evento disponibles.
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ilable Event Source Types

Name =

snmptrap

Cancel OK

6. Seleccione un tipo de origen de eventos (por ejemplo, snmptrap) y haga clic Aceptar.

El tipo de origen de eventos recién agregado se muestra en el panel Categorias de evento.

7. Seleccione el nuevo tipo en el panel Categorias de evento.

El nuevo origen de SNMP se muestra en el panel Origenes.

& Administration © = Hosts = Services M Event Sources W Health & Wellness 2= System BSecurity © A @  RSASecurity Analytics
& Change Service | - Log Collector Config &
General Remote Collectors Files Event Sources AV ELTLH Settings  Appliance Service Configuration
SNMP ~  Config ~
Event Categories Sources
+ -_
¥ Name [ Name Ports Community St Minimumv3S Maximum rec Collect v Tray Collectv2c Trz Collectv3Traj Debug Enabled
[ snmptrap [ snmptrap noAuthN... 2 true rue rue off true

Modificar un origen de eventos de SNMP

1. En el ment de Security Analytics, seleccione Administration > Servicios.
2. En la cuadricula Servicios, seleccione un servicio Log Collector.

3. Haga clic en © bajo Acciones y seleccione Ver > Configuracion >,

4. En la pestana Origenes de evento, seleccione SNMP/Configuracion en el menu

desplegable.

Guia de configuraciéon de la recopilacion de SNMP 402



Recopilacion de registros

5. Seleccione un tipo de origen de eventos (por ejemplo, snmptrap) en el panel Categorias de
evento y haga clic en Aceptar.
6. En el panel Origen, seleccione un origen de eventos y haga clic en Iilllr

Se muestra el cuadro de didlogo Editar origen.

Edit Source
Basic
Mame * snmptrap
Ports

Community Strings

Minimurn V3 Security

el noAuthMoPriv v
Collect V1 Traps Cal

Collect V2c Traps [+

Collect V3 Traps Cal

Enabled [+

#) Advanced

InFlight Publish Log 0

Threshold

Maximum Receivers |2 3

Debug

Cancel

7. Modifique los parametros que necesiten cambios y haga clic en

Aceptar.

Security Analytics aplica los cambios de parametros al origen de eventos seleccionado.
Parametros

Paso 1. Configurar origenes de eventos de SNMP en Security Analytics

Parametros de configuracion del administrador de usuarios de SNMP v3
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Paso 2. Configurar origenes de eventos de SNMP para enviar eventos a

Security Analytics

En este tema se indica donde puede encontrar los origenes de eventos que son actualmente
compatibles con la recopilacion de SNMP y las instrucciones de configuracion disponibles para
cada origen de eventos.

Para conocer los origenes de eventos que son compatibles actualmente con la recopilacion de
SNMP, consulte la lista de origenes de eventos compatibles. A continuacion se proporcionan
ejemplos de instrucciones de configuracion.

Procedimiento

Volver a Procedimientos

La lista de origenes de eventos compatibles de RSA es una lista alfabética de todos los origenes
de eventos que son compatibles actualmente con Security Analytics, en la cual se identifican los

origenes de eventos que puede usar con la recopilacion de SNMP.
RSA Supported Event Sources

The following is an alphabetical list of supported event sources that are available in Security Analytics.

: @
Event Source Version Parser Name Ci i i //,
Name Protocol _—
— e -"""'_o
‘& | MySQL Enterprise 5.1, 5.6 (mysql 1 SNMP 4 -

# Administration © @ Appliances | MServices W Health & Wellness 3 System @ Wl RSASecurity Analytics

: ChangeService | E@LD186 | Config @
General Files AppRules  Correlation Rules Feeds Parsers. Appliance Service Configuration
System Configuration Parsers Configuration,/ / Enable Al Disable Al
Name config value Name Config value
Compression 0 @ ALERTS ™
Port 50002 BITTORRENT ' “
SSLFIPS Mode FeedParser |
SSL Port 56002 FIX ’ ™
Stat Update Intervat 1000 4 Fontp / %2
Threads ol 3 ik .
Service Parsers Configuration Enable Al Disale All
7 1
. ) " 7 fig Val
Log Decoder Configuration teme. i value
(mysql o -
Name config value N —
o Ad: -
apter | nessusvs
Berkley Packet Filter - o

Capture Interface Selected log_eventsLog Events
netasquim

L admin | €9 English (United States) GMT+00:00 Send Us Feedback | 10.4.0.0.11427.1

o
o
(3]

Busque el nombre del origen de eventos.

Verifique que sea compatible con el protocolo de recopilacion de SNMP.

Haga clic en * para ver las instrucciones de configuracion del origen de eventos.
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o Verifique que haya descargado el analizador de origen de eventos correcto (por ejemplo,
mysql) desde LIVE a Log Decoder y que lo haya activado.

Ejemplo de instrucciones de configuraciéon

La siguiente ilustracion se toma de las instrucciones de configuracion de MySQL Enterprise.

RSA Security Analytics '

Event Source Log Configuration Guide

MySQL Enterprise

Last Modified: Monday, June 09, 2014

Event Source Product Information:

Vendor: MySQL
Event Source: MySQL Enterprise
Versions: 5.1 and 5.6

RSA Product Information:

Supported On: Security Analytics 10.0 and later
Event Source Log Parser: mysqgl

Collection Method: SNMP

Event Source Class.Subclass: Storage.Database

Paso 3. Iniciar el servicio para el protocolo de recopilacion de SNMP
configurado

En este tema se indica como iniciar un servicio de recopilacion de SNMP detenido.

Debe iniciar un servicio de recopilacion de SNMP detenido para hacer que vuelva a funcionar.
También tiene la opcion de habilitar el inicio automatico de protocolos individuales si desea que
estos se inicien automaticamente.

Procedimiento

Volver a Procedimientos
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En el siguiente procedimiento se indica como iniciar un protocolo de recopilacion. Consulte el
tema Habilitar el inicio automatico de protocolos individuales de la Guia de configuracion de
la recopilacion de registros si desea que el protocolo se inicie automaticamente.

1. Enel ment de Security Analytics, seleccione Administration > Servicios.

2. Enla cuadricula Servicios, seleccione un servicio Log Collector y elija T > ver>

Sistema.

Se muestra la vista Sistema de servicios.

3. Haga clic en Recopilacién > SNMP > Iniciar.

Paso 4. Verificar que la recopilacion de SNMP esté funcionando

En este tema se indica lo que se debe comprobar en Security Analytics para verificar que la
recopilacion de SNMP se configur6 correctamente.

Volver a Procedimientos

Debe verificar que la recopilacién de SNMP esté configurada correctamente; de lo contrario, no
funcionara.

Procedimiento

En el siguiente procedimiento se indica como puede verificar que la recopilacion de SNMP esté
funcionando desde Administration > Estado y Condicién > pestaiia Monitoreo de origenes
de eventos.

1. En el mena de Security Analytics, seleccione Administration > Estado y condicion.
2. Haga clic en la pestafia Monitoreo de origenes de eventos.
3. Busque SNMP en la columna Tipo de origen de evento.

4. Busque actividad en la columna Conteo para verificar que la recopilacion de SNMP esté

aceptando eventos.

Referencias: Parametros de configuracion de la recopilaciéon de
SNMP

En este tema se describen los parametros de configuracion del origen de eventos de SNMP.

Cada parametro de configuracion del origen de eventos de recopilacion de SNMP tiene dos
partes con una vista por separado, parametros de SNMP y del administrador de usuarios de
SNMP v3.
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e Parametros de configuracion del origen de eventos de SNMP

o Parametros de configuracién del administrador de usuarios de SNMP v3

Parametros de configuracion del origen de eventos de SNMP

En este tema se describen los parametros de origen de eventos del protocolo simple de
administracion de red (SNMP).

El protocolo simple de administracioén de red (SNMP) es un conjunto de estandares de Internet
para la administracion de servicios de red. Incluye un protocolo, un esquema de definicion de
datos y conjuntos de datos conocidos como Management Information Bases (MIB). Las MIB
incluyen estandares de Internet y estdndares especificos de proveedores/servicios. Las entidades
de SNMP incluyen agentes y administradores. Los agentes son servicios administrados que
preparan diversas MIB y hacen que los datos estén disponibles para los administradores. Los
administradores pueden recuperar los datos desde los servicios administrados. Los servicios
administrados también pueden enviar notificaciones a los administradores de manera asincrona
mediante un trap.

Existen tres versiones de SNMP que se usan de manera generalizada: version 1, version 2¢ y
version 3. La version 3 incluye funciones de control de seguridad y acceso.

Para acceder a los parametros de configuracion del origen de eventos de SNMP:

1. Enel ment de Security Analytics, seleccione Administration > Servicios.

2. En la cuadricula Servicios, seleccione un servicio Log Collector.

. %] . . . o7
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracién.

4. En la pestana Origenes de evento, seleccione SNMP/Configuracion en el menu

desplegable.

& Administration = Hosts £ Services N\ Event Sources W Health & Wellness == System Bsecuriy T @ @ RSA Security Analytics

& Change Service | -Log Collector | Config

General Remote Collectors Event Sources JSTEdsEL G EL T Settings Appliance Service Configuration

SNMP ~ | Config ~

Event Categories Sources

+ -

™ | Name [ Name Ports Community St Minimum v3S Maximum rec Collectv1 Traj Collectv2cTrz Collectv3 Traj Debug Enabled

™ snmptrap ] snmptrap noAuthN... 2 true true true Off true

Caracteristicas

La vista SNMP/Configurar de la pestafia Origenes de evento tiene dos paneles: Categorias de
evento y Origenes.
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Panel Categorias de evento

En el panel Categorias de evento, puede agregar o eliminar tipos de origenes de eventos de
SNMP.

Caracteristica | Descripcion

+ Muestra el cuadro de dialogo Tipos de origen de evento disponibles en el

cual se selecciona el tipo de origen para el cual desea definir pardmetros.

Nota: Security Analytics solo es compatible con un tnico origen de
eventos, que es snmptrap, y agrega snmptrap automaticamente cuando
se agrega el tipo de origen de eventos.

= Elimina los tipos de origenes de eventos seleccionados en el panel Cate-

gorias de evento.

|ﬁ Selecciona los tipos de origenes de eventos.
Nombre Muestra el nombre de los tipos de origenes de eventos que ha agregado.

Cuadro de dialogo Tipos de origen de evento disponibles

SNMP tiene un solo tipo de origen de eventos (categoria) llamado snmptrap. Una vez que agrega
snmptrap al panel Categorias de evento, Security Analytics también genera un origen de eventos
llamado snmptrap en el panel Origenes. Solo se admite un tnico origen de eventos. No puede
agregarlo ni eliminarlo. Solo se puede agregar o eliminar el tipo de origen de eventos (o
categoria).

Caracteristica | Descripcion

Selecciona el tipo de origen de eventos que desea agregar.

Tipo Muestra los tipos de origenes de eventos disponibles para agregar.

Cancelar Cierra el cuadro de dialogo sin agregar el tipo de origen de eventos.

OK Agrega el tipo de origen de eventos seleccionado al panel Categorias de
evento.

Panel Origenes
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Use este panel para analizar, agregar, modificar y eliminar los origenes de eventos y sus
parametros para el tipo de origen de eventos que selecciond en Origenes de evento.

Barra de herramientas
En la siguiente tabla se proporcionan descripciones de las opciones de la barra de herramientas.
Opcidn Descripcion

E Abre el cuadro de dialogo Modificar origen, en el cual se modifican los parametros
de configuracion del origen de eventos seleccionado.
Cuando selecciona varios origenes de eventos, se abre el cuadro de dialogo Edicion
en masa de origen, en el cual puede editar los valores de los pardmetros de los ori-
genes de eventos seleccionados.
Después de guardar los cambios en el origen de eventos de SNMP, Security Ana-
lytics solicita reiniciar la recopilacion de SNMP. Cuando reinicia la recopilacion

de SNMP, Security Analytics utiliza los valores de parametro modificados.

Selecciona el tipo de origen de eventos que desea editar.

Cuadro de dialogo Editar origen

En este cuadro de didlogo, se agrega o modifica un origen de eventos del origen de eventos
seleccionado.

Caracteristica | Descripcion

Parametros de ori- Muestra los parametros completados con los valores predeterminados.

gen de SNMP Ingrese o modifique los valores apropiados.

Cancelar Cierra el cuadro de dialogo sin agregar un origen de eventos ni guardar

los valores de los parametros del origen de eventos seleccionado.

OK En el cuadro de dialogo Agregar origenes, agrega el origen de eventos y
sus parametros. En el cuadro de dialogo Modificar origenes, aplica los
cambios en los valores de los parametros del origen de eventos selec-

cionado.

Parametros de origen de SNMP
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En la siguiente tabla se proporcionan descripciones de los parametros del origen de SNMP.

Opciodn Descripcion
Basico
Nombre * El nombre del origen de SNMP (por ejemplo, snmptrap).
Puertos * Los ntimeros de puerto UDP yUDP/IPv6. Un niimero de puerto valido es

cualquier nimero dentro del rango de 1 a 65535. 162 es el puerto pre-
determinado. Puede ingresar varios puertos separando cada uno con una

coma.

Si cambia este parametro, el cambio no se implementa hasta que reinicie la

recopilacion o el servicio de Log Collector.

Nivel de segu- Nivel de seguridad minimo requerido en los traps v3 recibidos. Los valores
ridad v3 validos son:

100607LORIE « noAuthNoPriv: sin autenticacion y sin privacidad.

o authNoPriv: autenticacién pero sin privacidad. Security Analytics omite

cualquier trap con un nivel de seguridad de noAuthNoPriv.

o authPriv: autenticacion y privacidad. Security Analytics omite cualquier

trap con un nivel de seguridad de noAuthNoPriv o authNoPriv.

Recopilacion  Seleccione la casilla de verificacion para recopilar SNMP traps version 1.
de traps vl La casilla de verificacion esta seleccionada de manera predeterminada. Si

no selecciona este parametro, Security Analytics omite los SNMP traps v1.

Recopilar traps  Seleccione la casilla de verificacion para recopilar SNMP traps version 2c.
v2¢ La casilla de verificacion esta seleccionada de manera predeterminada. Si

no selecciona este parametro, Security Analytics omite los SNMP traps v2c.

Recopilar traps Seleccione la casilla de verificacion para recopilar SNMP traps version 3.
v3 La casilla de verificacion esta seleccionada de manera predeterminada. Si

no selecciona este parametro, Security Analytics omite los SNMP traps v3.
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Activado

Cadenas de

comunidad

Avanzado

Numero
maximo de

receptores

Umbral de
registro de
publicacion en

transferencia

Seleccione la casilla de verificacion para activar la configuracion del origen
de eventos con el fin de iniciar la recopilacion. La casilla de verificacion

esta seleccionada de manera predeterminada.

Lista de cadenas de comunidad separadas por coma. De manera pre-

determinada, este pardmetro no contiene valores.

« sin valores especificados: Security Analytics recopila todos los SNMP

traps.

o valores especificados: Si la cadena de comunidad del trap recibido no

estd en la lista especificada, Security Analytics omite el trap.

Numero maximo de recursos de receptores dentro del rango de 1 a 50. El
valor predeterminado es condicional segun el tipo (categoria) de SNMP y

usa 2 de manera predeterminada para el tipo snmp.

Si cambia este parametro, el cambio no se implementa hasta que reinicie la

recopilacion o el servicio de Log Collector.
El valor de umbral en los eventos publicados en los cuales Security Ana-
lytics crea un mensaje informativo. Los valores validos son:

o 0 =desactivar el mensaje

o 100-100000000 = umbral de evento publicado
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Depurar

Precaucion: Active la depuracion (defina este parametro en "Activado" o
"Detallado") solamente si tiene un problema con un origen de eventos y
necesita investigarlo. La activacion de la depuracion afectara
negativamente el rendimiento del Log Collector.

Activa/desactiva el registro de depuracion del origen de eventos.

Los valores validos son:

o Apagado = (predeterminado) desactivado
o Encendido = activado

o Detallado = activado en el modo detallado: agrega a los mensajes
informacion del hilo de ejecucion e informacion contextual del
origen.

Este parametro esta disefiado para depurar y monitorear problemas aislados
en la recopilacion de origenes de eventos. El registro de depuracion es deta-
llado, por lo que se debe limitar la cantidad de origenes de eventos para mini-
mizar el impacto en el rendimiento.

Si cambia este valor, el cambio se implementa inmediatamente (no es nece-

sario reiniciar).

Tareas

Paso 1. Configurar origenes de eventos de SNMP en Security Analytics

Parametros de configuracion del administrador de usuarios de SNMP v3

En este tema, se describen los parametros de configuracioén del administrador de usuarios de
SNMP v3.

Para acceder a los parametros de configuracion del administrador de usuarios de SNMP v3:
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1. Enel ment de Security Analytics, seleccione Administration > Servicios.

2. En la cuadricula Servicios, seleccione un servicio Log Collector.

. 'IV.l . . . Ve
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

4. En la pestaiia Origenes de evento, scleccione Administrador de usuarios de

SNMP/SNMP v3 en el menu desplegable.

® Administration ©® & Appliances B Services W Health & Wellness Zsystem () W RSASecurity Analytics

FERRENEERNN | [ 10.31.204.186 Log Collector |  Config =
General Remote Collectors Files [RENMELI«= W Event Destinations  Settings Appliance Service Configuration

SNMP ¥ |SNMP w2 User Manager i

SNMP v3 Users

+ -

M username Engine ID ~ Authentication Type  Authentication Passphrase Privacy Type Privacy Fassphrase

 SNMPUser1 B80001F8880C711000 SHA ADD11B4145A5BBB29726571748...  AES 3C405FEG24B6ECES. ..
| Page 1 | oft1 | | Items 1-1of 1

Send Us Feedback | 10.4.0.0.11433-1

1 admin | ’.? English (United States) GMT+00:00

La vista Administrador de usuarios de SNMP/SNMP v3 de la pestaiia Origenes de evento tiene
un panel: Usuarios de SNMP v3.

Usuarios de SNMP v3

En el panel Usuarios de SNMP v3, puede agregar, eliminar o editar usuarios de SNMP v3.

Caracteristica | Descripcion

+ Muestra el cuadro de dialogo Agregar SNMP, donde define los parametros
de un usuario de SNMP v3.

— Elimina los usuarios de SNMP v3 seleccionados.

z Muestra el cuadro de dialogo Editar SNMP, donde edita los parametros de
un usuario de SNMP v3. Después de guardar los cambios en la con-
figuracion de usuario de SNMP, Security Analytics solicita reiniciar la
recopilacion de SNMP. Cuando reinicia la recopilacion de SNMP, Secu-

rity Analytics utiliza los valores de parametro modificados.

|:| Selecciona usuarios de SNMP v3.
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Caracteristica | Descripcion

Parametros de Muestra a cada usuario de SNMP v3 que ha agregado con sus parametros.
usuario de SNMP
v3

Cuadro de dialogo Agregar/Editar usuario de SNMP

En este cuadro de didlogo, puede agregar o modificar los parametros de usuario de SNMP v3.

Caracteristica | Descripcion

Nombre de usua- INombre de usuario (o, mas precisamente, en terminologia de SNMP,

- nombre de seguridad).

rio
Security Analytics usa este parametro y el pardmetro de ID del motor para
crear una entrada de usuario en el motor de SNMP del servicio de
recopilacion. La combinacion de Nombre de usuario e ID del motor debe

ser unica (por ejemplo, logcollector).

ID del motor (Opcional) ID del motor del origen de eventos. Para todos los origenes de
eventos que envian SNMP v3 traps a este servicio de recopilacion, debe
agregar el nombre de usuario e ID del motor del origen de eventos
remitente. Para todos los origenes de eventos que envian informes de
SNMPv3, debe agregar solo el nombre de usuario con un ID del motor en
blanco.

Por ejemplo, Nombre de usuario = logcollector ¢ ID del motor =
80001F8880C7110000410449510000.

Tipo de auten- (Opcional) Protocolo de autenticacion.
L Los valores validos son:
ticacion
o Ninguno (valor predeterminado): Solamente el nivel de seguridad de
noAuthNoPriv puede usarse para traps que se envian a este servicio
o SHA: algoritmo hash seguro

o MDS5: algoritmo de recopilacién de mensaje
Frase de contra-  Opcional si no tiene el Tipo de autenticacion definido. Frase de contra-

sena de auten- sena de autenticacion.

ticacion
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Caracteristica | Descripcion

Tipo de pri- (Opcional) Protocolo de privacidad. Solo puede configurar este parametro
dad si el parametro Tipo de autenticacion estd configurado. Los valores validos
vacida
son:

o Ninguno (valor predeterminado)
o AES: Advanced Encryption Standard (Estandar de cifrado avanzado)

o DES: Data Encryption Standard (Estandar de cifrado de datos)

Privacy Pass- Opcional si no tiene el Tipo de privacidad definido. Frase de contrasena
phrase de privacidad
Cerrar Cierra el cuadro de didlogo sin agregar el usuario de SNMP v3ni guardar

las modificaciones en los parametros.

Guardar Agrega los parametros de usuario de SNMP v3 o guarda las modi-

ficaciones de los parametros.

Tareas

Configurar usuarios de SNMP v3

Solucionar problemas de la recopilacion de SNMP

En este tema se sefialan posibles problemas que puede encontrar en la recopilacion de SNMP y
las soluciones que se sugieren para ellos.

Solucionar problemas de la recopilacion de SNMP

Para recuperar eventos de SNMP, debe configurar los parametros para que verifiquen y
descifren SNMPv3 traps y mensajes de informes desde los origenes de eventos.

o Para mensajes de informes, debe especificar el usuario (nombre de seguridad, en la

terminologia de SNMPv3) sin un ID de motor.

o Para mensajes de trap, debe especificar el usuario con el ID de motor del remitente del

evento.

Debe establecer el parametro Depurar en Detallado para recuperar mensajes no validos de trap
y de registros de informes.

Security Analytics devuelve los siguientes tipos de mensajes de error en los archivos de registro
para el protocolo de recopilacion de SNMP.
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(d) 2013-May-02 13:43:38 [SnmpTrapCollection (TracelLog)] Net-SNMP:
snmpv3 parse: (d) 2013-May-02 13:43:38 [SnmpTrapCollection
(TracelLog)] Net-SNMP: msgMaxSize 65507 received
(d) 2013-May-02 13:43:38 [SnmpTrapCollection (Tracelog)] Net-SNMP:
usm: (d) 2013-May-02 13:43:38 [SnmpTrapCollection(TracelLog)] Net-
SNMP: USM processing begun...
(d) 2013-May-02 13:43:38 [SnmpTrapCollection (Tracelog)] Net-SNMP:
usm: (d) 2013-May-02 13:43:38 [SnmpTrapCollection(TracelLog)] Net-
SNMP: Unknown Engine ID.
(d) 2013-May-02 13:43:38 [SnmpTrapCollection (Tracelog)] Net-SNMP:
usm:
(d) 2013-May-02 13:43:38 [SnmpTrapCollection (Tracelog)] Net-SNMP:
USM processing has begun (offset 55) (d) 2013-May-02 13:43:38
[SnmpTrapCollection (TraceLog) ] Net-SNMP: usm:
(d) 2013-May-02 13:43:38 [SnmpTrapCollection (Tracelog)] Net-SNMP:
getting user (d) 2013-May-02 13:43:38 [SnmpTrapCollection
. (TracelLog)] Net-SNMP: usm:
Mensajes (d) 2013-May-02 13:43:38 [SnmpTrapCollection (Tracelog)] Net-SNMP:
USM processing completed.

(d) 2013-May-02 13:43:38 [SnmpTrapCollection (Tracelog)] Net-SNMP:
snmpv3 parse: (d) 2013-May-02 13:43:38 [SnmpTrapCollection
(Tracelog)] Net-SNMP: msgMaxSize 65507 received (d) 2013-May-02
13:43:38 [SnmpTrapCollection(Tracelog)] Net-SNMP: usm:

(d) 2013-May-02 13:43:38 [SnmpTrapCollection (Tracelog)] Net-SNMP:
USM processing begun... (d) 2013-May-02 13:43:38
[SnmpTrapCollection (TraceLog) ] Net-SNMP: usm:

(d) 2013-May-02 13:43:38 [SnmpTrapCollection (Tracelog)] Net-SNMP:
Unknown User (logcollector) (d) 2013-May-02 13:43:38
[SnmpTrapCollection (TracelLog)] Net-SNMP: usm: (d) 2013-May-02
13:43:38 [SnmpTrapCollection(Tracelog)] Net-SNMP: USM processing
has begun (offset 55) (d) 2013-May-02 13:43:38 [SnmpTrapCollection
(TracelLog)] Net-SNMP: usm: (d) 2013-May-02 13:43:38
[SnmpTrapCollection (TracelLog) ] Net-SNMP: getting user logcollector
(d) 2013-May-02 13:43:38 [SnmpTrapCollection (TracelLog)] Net-SNMP:
usm: (d) 2013-May-02 13:43:38 [SnmpTrapCollection(TracelLog)] Net-
SNMP: USM processing completed.

de registro

Causa posi- Falta el nombre de usuario o el ID de motor para SNMP trap
ble

Asegurese de que el origen de eventos envie el nombre de usuario y el ID de

Soluciones motor que configurd para el origen de eventos en los Pardmetros de configuracion

del administrador de usuarios de SNMP v3.
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Mensajes

de registro

Causa posi-
ble

Soluciones

(d) 2013-May-02 16:47:26 [SnmpTrapCollection (TracelLog)] Net-SNMP:

snmptrapd:

(d) 2013-May-02 16:47:26 [SnmpTrapCollection (Tracelog)] Net-SNMP:

Running global handlers

(d) 2013-May-02 16:47:38
snmpv3 parse:

(d) 2013-May-02 16:47:38
msgMaxSize 65507 received

(d) 2013-May-02 16:47:38
usm:

(d) 2013-May-02 16:47:38
USM processing begun...

(d) 2013-May-02 16:47:38
usm:

(d) 2013-May-02 16:47:38

match on user logcollector

(d) 2013-May-02 16:47:38
usm:

(d) 2013-May-02 16:47:38
Verification succeeded.

(d) 2013-May-02 16:47:38
usm:

(d) 2013-May-02 16:47:38
USM processing completed.

(d) 2013-May-02 16:47:38
snmp_parse:

(d) 2013-May-02 16:47:38

Parsed SNMPv3 message (secName:logcollector,
ASN.l1 parse error in message

[SnmpTrapCollection (TracelLog) ] Net-SNMP:

[SnmpTrapCollection (TracelLog) ] Net-SNMP:

[SnmpTrapCollection (TracelLog) ] Net-SNMP:

[SnmpTrapCollection (TracelLog) ] Net-SNMP:

[SnmpTrapCollection (TracelLog) ] Net-SNMP:

[SnmpTrapCollection (TracelLog) ] Net-SNMP:

[SnmpTrapCollection (TracelLog) ] Net-SNMP:

[SnmpTrapCollection (TracelLog) ] Net-SNMP:

[SnmpTrapCollection (TracelLog) ] Net-SNMP:

[SnmpTrapCollection (TracelLog) ] Net-SNMP:

[SnmpTrapCollection (TracelLog) ] Net-SNMP:

[SnmpTrapCollection (TracelLog) ] Net-SNMP:
seclLevel:authPriv) :

El tipo de autenticacion o la contrasefa utilizada por el origen de eventos fue-

ron distintos de los valores que configuro.

Asegurese de que el tipo de autenticacion y la frase de contrasefa de
autenticacion que envio6 el origen de eventos coincidan con los parametros que
configurd para el origen de eventos en los Parametros de configuracion del

administrador de usuarios de SNMP v3.
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Guia de configuracién de la recopilacién de

VMware

En esta guia se indica como configurar el protocolo de recopilacion de VMware. Este protocolo
recopila eventos de una infraestructura virtual de VMware.

Debe implementar Log Collection antes de poder configurar el protocolo de recopilacion de
punto de comprobacion.

Para obtener instrucciones sobre la implementacion, consulte Guia de implementacion de la

recopilacion de registros.

Conceptos basicos

En esta guia se indica como configurar el protocolo de recopilacion de VMware, el cual recopila
eventos de una infraestructura virtual de VMware.

Escenario de implementacién

En la siguiente figura se ilustra como implementar el protocolo de recopilacion de VMware en
Security Analytics.
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Intranet

© VMware
event sources

ESX Server

Log Collection
(Local and

Remote
Collectors)

*In Log Collection, Remote Collectors send
events to the Local Collector and the Local
Collector sends events to the Log Decoder.

Procedimientos

Configurar el protocolo de recopilacion de VMware en Security Analytics

Debe configurar el Log Collector para usar la recopilacion de VMware para un origen de
eventos en la pestafia Origen de evento de la vista de parametros de Log Collector. En el
siguiente procedimiento se explica el flujo de trabajo basico para configurar un origen de
eventos para la recopilacion de VMware en Security Analytics. Consulte:

o Paso 1. Configurar origenes de eventos de VMware en Security Analytics para obtener

instrucciones paso a paso sobre la configuracion de origenes de eventos en Security Analytics

que usan el protocolo de recopilacion de VMware.

o Referencias: Pardmetros de configuracion del origen de eventos de VMware para obtener una

descripcion detallada de cada parametro del protocolo de recopilacion de VMware.

1. En el menu de Security Analytics, seleccione Administration > Servicios.

2. Enla cuadricula Servicios, seleccione un servicio de recopilacion de registros.

. o . - e
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

Se muestra la vista Configuraciéon de Log Collector.
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4. Haga clic en la pestafia Origenes de evento.

5. Seleccione VMware como el protocolo de recopilacion y elija Configurar.

6. Haga clic en + y seleccione el nombre de la categoria del origen de eventos (por ejemplo,
vmware-events). La categoria de origen de eventos es parte del contenido que descargd de

LIVE.

7. Seleccione una categoria y haga clic en # en la barra de herramientas del panel Origenes.

8. Especifique los parametros basicos requeridos para el origen de eventos de VMware.

9. Haga clic en = y especifique parametros adicionales que mejoran la manera en que el
protocolo de VMware maneja la recopilacion de eventos para el origen de eventos.
Configurar origenes de eventos de modo que usen el protocolo de recopilacion de VMware

Debe configurar cada origen de eventos que usa el protocolo de recopilacion de VMware para
que se comunique con Security Analytics (consulte Paso 2. Configurar origenes de eventos de

VMware para enviar eventos a Security Analytics).

Procedimientos

En este tema se proporciona una descripcion general del procedimiento de configuracion
secuencial de punto a punto para el protocolo de recopilacion de VMware, con una lista de
verificacion que contiene cada paso de configuracion.

Los pasos de configuracion del protocolo de recopilacion de VMware deben realizarse en la
secuencia especifica que se indica en la siguiente tabla.

Lista de verificacion de la configuracion de la recopilacion de VMware

Nota: los pasos de esta lista aparecen en el orden en el cual se deben realizar.

Descripcién

Configurar origenes de eventos de VMware en Security Analytics.
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Descripciéon

2
Configurar origenes de eventos de VMware para enviar eventos a Security
Analytics.
3 Iniciar el servicio para el protocolo de recopilacion de VMware configurado.
4 Verificar que la recopilacion de VMware esté funcionando.

Paso 1. Configurar origenes de eventos de VMware en Security Analytics

En este tema se indica como configurar los origenes de eventos de VMware para el Log
Collector.

Después de realizar este procedimiento, habra...

o Configurado un origen de eventos de VMware.

o Modificado un origen de eventos de VMware.
Volver a Procedimientos
Procedimientos

Configurar un origen de eventos de VMware

1. En el mena de Security Analytics, seleccione Administration > Servicios.
2. Enla cuadricula Servicios, seleccione un servicio Log Collector.
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

4. En la pestania Origenes de evento, scleccione VMware/Configuracion en el menu

desplegable.
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En el panel Categorias de evento se muestran los origenes de eventos de VMware que

estan configurados, si los hay.

5. Enla barra de herramientas del panel Categorias de evento, haga clic en +

Available Event Source Types

Name =
vmware-events

vmware-tasks

El tipo de origen de eventos recién agregado se muestra en el panel Categorias de evento.

6. Seleccione el nuevo tipo en el panel Categorias de evento y haga clic en + en la barra de
herramientas Origenes.

Se muestra el cuadro de didlogo Agregar origen.

7. Agregue un nombre, un nombre de usuario y una contraseiia, modifique cualquier otro

parametro que requiera cambios y haga clic en Aceptar.

Precaucion: Si debe ingresar el nombre de dominio como parte del Nombre de usuario,
debe utilizar dos barras invertidas como separador. Por ejemplo, si el dominiojnombre
de usuario es corp\smithj, debe especificar corp\\smith;.
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Add Source

Basic

Mame * Virtual_Machine_Cne
Address * 127.0.0.1

lzername * admin

Pazzword * srrrraranaaas

Enahbled v

Pelling Interval 180 -
Max Duration Poll 120

Max Events Poll 1000 >
Max ldle Time Poll 0 v
Debug On v| .

El nuevo origen de eventos se muestra en la lista.
Modificar un origen de eventos de VMware
1. Enel menu de Security Analytics, seleccione Administration > Servicios.
2. Enla cuadricula Servicios, seleccione un servicio Log Collector.
3. Haga clic en € bajo Acciones y seleccione Ver > Configuracion.
4. Seleccione VMware/Configuracion en el menu desplegable.

5. Enla lista Origen de evento, seleccione un origen de eventos y haga clic en lﬁ

Se muestra el cuadro de didlogo Editar origen.
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Edit Source

Basic

Mame * Wircual_Machine_One

Address * 127.0.01

Username * admin

Pazzword * srnsaras

Enabled [+

#) Advanced

Polling Interval 180 4+

Max Duration Poll 120

Max Events Poll 1000 -

Max ldle Time Poll 0 4

Debug On v|.
2

6. Modifique los parametros que necesiten cambios y haga clic en Aceptar.

Security Analytics aplica los cambios de parametros al origen de eventos seleccionado.

Parametros

Referencias: Parametros de configuracion del origen de eventos de VMware

Paso 2. Configurar origenes de eventos de VMware para enviar eventos a
Security Analytics

En este tema se indica donde encontrar los origenes de eventos que son compatibles actualmente
con la recopilacion de VMware y las instrucciones de configuracion disponibles para cada
origen de eventos.

Lista de origenes de eventos compatibles

Volver a Procedimientos
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La lista de origenes de eventos compatibles de RSA es una lista alfabética de todos los origenes
de eventos que son compatibles actualmente con Security Analytics, la cual identifica los

origenes de eventos que puede usar con la recopilacion de VMware.
RSA Supported Event Sources

The following is an alphabetical list of supported event sources that are available in Security Analytics.

. 2]
Event Source Version Parser Name coll - o
Name Protocol ///

| VMware VirualCenter vmware_esx_esxi | VMware Eventa— enVision Guide 4~

P Administration © = Appli

£, Change Service | [ LD186

General Files

System Configuration

Threads

App Rules

Server: 202,25
vCenter Server
41,50,51,55
ESX: 303,35
40,41

ESXi. 3.5, 4.0, 41,
50,51,55
Embedded ESXi:
35.40

ances @ Services

| Config

Correlation Rules Feeds

andvmware_ve
T g

@ Health & Wellness

Parsers

Collector

2= System

Appliance Service Configuration

Parsers Configuratiop |

Name Config Value Name
Compression [ @ ALERTS ~ “ -
Port 50002 BITTORRENT “ |
SSLFIPS Mode FeedParser v “'
SSLPort FIx v |
Stat Update Interval ¥ GeolP /

b! GNUTELLA | .

/
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Busque el nombre del origen de eventos.

Verifique que sea compatible con el protocolo de recopilacion de VMware.

o
(2]
(3]

Haga clic en = para recuperar las instrucciones de configuracion del origen de

eventos.

o Verifique que haya descargado el analizador de origen de eventos correcto (por ejemplo,
vmare_vc) desde LIVE a Log Decoder y que lo haya habilitado.

Ejemplo de instrucciones de configuracion

La siguiente ilustracion se toma de las instrucciones de configuracion de VMware Collector

Service.
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RSA enVision VMware Collector Service Installation and Configuration Guide

The Security Division of EMC

RSA enVision VMware Collector Service
Overview

«  About RSA enVision VIMware Collector Service

*  Using RSA enVision VMware Collector Service to Collect Events

*  Deployment Model

About RSA enVision VMware Collector Service

You can use RSA enVision VMware Collector Service to collect events generated
from a VMware virtual infrastructure.

A VMware infrastructure typically consists of multiple VMware VirtualCenter
Servers that connect to several ESX, ESX1, and embedded ESXi servers. Each of these
servers generates tasks and events, which are collected and managed by the VMware
VirtualCenter Server. For information about the VMware infrastructure, see the
product documentation.

MNote: The term VirtualCenter refers to all VMware management console products
such as vCenter Server.

VMware Collector Service retrieves the events from the VMware VirtualCenter
Server and stores the events in the Internet Protocol Database (IPDB).

Paso 3. Iniciar el servicio para el protocolo de recopilacién de VMware
configurado

En este tema se indica como iniciar un servicio de recopilaciéon de VMware detenido.

Si un servicio de recopilacion de VMware se detuvo, tendra que iniciarlo nuevamente para que
funcione. También puede consultar el tema Habilitar el inicio automatico de servicios
individuales de la Guia de configuracion de la recopilacion de registros si desea que el servicio
se inicie automaticamente.

Procedimiento
Para iniciar un servicio de recopilacion:

1. En el menu de Security Analytics, seleccione Administration > Servicios.

2. Seleccione un servicio Log Collector y, en la columna Acciones, haga clic en = > Ver >

Sistema.

Se muestra la vista Sistema de servicios.

Guia de configuraciéon de la recopilacion de VMware 426



Recopilacion de registros

3. Enla barra de herramientas, haga clic en Recopilacién > VMware y, a continuacion, haga

clic en Iniciar.

Paso 4. Verificar que la recopilacion de VMware esté funcionando

En este tema se indica lo que se debe comprobar en Security Analytics para verificar que la
recopilacion de VMware se configurd correctamente.

Si la recopilacién de VMware no se configura correctamente, no funcionara. Puede verificar su
funcionamiento en la vista Estado y condicion.

Procedimiento

Volver a Procedimientos

Para verificar que la recopilacion de VMware esté funcionando:

1. En el mena de Security Analytics, seleccione Administration > Estado y condicion.

La vista Estado y condicion se muestra con la pestafia Alarmas abierta.

2. Haga clic en la pestaiia Monitoreo de origenes de eventos.
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ervices
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== System

& Security (0] 20.,‘

e
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[Cregex

Event Source
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)

3. Busque un origen de eventos de VMware (por ejemplo, vmware_vc) en la columna Tipo de

origen de evento.

4. Busque actividad en la columna Conteo para verificar que la recopilacion de VMware esté

aceptando eventos.
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Referencias: Parametros de configuracion del origen de eventos
de VMware

Este tema describe los pardmetros de origen evento de VMware.

Puede usar la opcion de VMware que aparece en la pestafia Ver origenes de eventos en la
Configuracion de Log Collector para agregar y mantener parametros de configuracion de los
origenes de eventos de VMware. Estos origenes de eventos generan eventos desde una
infraestructura virtual de VMware. La infraestructura consta generalmente de multiples
servidores de VMware vCenter que se conectan a diversos servidores ESX Server, servidores
ESXi Server y servidores ESXi Server incorporados. Cada uno de los servidores de vCenter
recopila y administra tareas y eventos. Los eventos pueden ser cualquier mensaje generado por
un origen de eventos de VMware (por ejemplo, una alarma). Las tareas son trabajos cuya
ejecucion se calendariza.

Para acceder a los parametros de configuracion del origen de eventos de VMware:

1. Enel menu de Security Analytics, seleccione Administration > Servicios.
2. En la cuadricula Servicios, seleccione un servicio Log Collector.
. %) . . . .7
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.
La vista Configuracion del servicio se muestra con la pestafia General abierta.

4. Haga clic en la pestafia Origenes de evento.

5. Seleccione VMware en el menu desplegable.

& Administration = Hosts £ Services 3\ Event Sources W Health & Wellness 3= System Bsecwrity () %A @  RSASecurity Analytics
&% Change Service | -Log Collector |  Config &
General Remote Collectors Files Event Sources JEEYELIIEGENNL Settings Appliance Service Configuration
VMware v Config ~
Event Categories Sources
+ - + & Import Source

M| Name [ mame Address Username Polling Interval Max Duration Pc Max Events Poll MaxIdle Time P/ Debug Enabled

¥ vmware-tasks

| Page 1 of 1 | | Page of 0 | | C No More Iltems

2 admin | @) English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.20099-1

La vista VMware de la pestaiia Origenes de evento tiene dos paneles: Categorias de evento y
Origenes.
Panel Categorias de evento

En el panel Categorias de evento, puede agregar o eliminar los tipos de origenes de eventos
correspondientes.
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Caracteristica | Descripcion

+ Muestra el cuadro de didalogo Tipos de origen de evento disponibles en el

cual se selecciona el tipo de origen para el cual desea definir parametros.

- Elimina los tipos de origenes de eventos seleccionados en el panel Cate-
gorias de evento.
Selecciona los tipos de origenes de eventos.
Nombre Muestra el nombre de los tipos de origenes de eventos que ha agregado.

Cuadro de dialogo Tipos de origenes de eventos disponibles

El cuadro de didlogo Tipos de origen de evento disponibles muestra la lista de tipos de origenes
de eventos compatibles.

Caracteristica | Descripcion

Selecciona el tipo de origen de eventos que desea agregar.
Tipo Muestra los tipos de origenes de eventos disponibles para agregar.
Cancelar Cierra el cuadro de dialogo sin agregar el tipo de origen de eventos.
OK Agrega el tipo de origen de eventos seleccionado al panel Categorias de
evento.

Panel Origenes

Use este panel para revisar, agregar, modificar y eliminar origenes de eventos y sus parametros
para el tipo de origen de eventos que seleccioné en el panel Categorias de evento.

Precaucion: Para la recopilacion de eventos de VMware, Security Analytics extrae todos los
eventos existentes actualmente la primera vez que comienza a recopilar eventos de VMware.

Barra de herramientas

En la siguiente tabla se proporcionan descripciones de las opciones de la barra de herramientas.
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Caracteristica | Descripcion

+ Muestra el cuadro de dialogo Agregar origen, en el cual puede definir los
parametros para un host de firewall.

Elimina el host que selecciond.

z Abre el cuadro de dialogo Editar origen, en el cual puede editar los
parametros del origen de eventos seleccionado.

Seleccione varios origenes de eventos y haga clic en |ﬁ para abrir el
cuadro de dialogo Edicion en masa de origen, en el cual puede editar los
valores de los parametros de los origenes de eventos seleccionados.

Consulte la Guia de configuracion de la recopilacion de registros para
obtener informacion detallada sobre como importar, exportar y editar
origenes de eventos en masa.

& import Source  Abre el cuadro de didlogo Opcion Adicion en masa, en el cual puede
importar hosts de forma masiva desde un archivo de valores separados
por comas (CSV).

Consulte la Guia de configuracion de la recopilacion de registros para
obtener informacion detallada sobre como importar, exportar y editar
origenes de eventos en masa.

™ Export Source  Crea un archivo .csv que contiene los parametros de los hosts
seleccionados.

Consulte la Guia de configuracion de la recopilacion de registros para
obtener informacion detallada sobre como importar, exportar y editar
origenes de eventos en masa.

Cuadro de dialogo Agregar/Modificar origenes

En este cuadro de dialogo, se agrega o modifica un origen de eventos del origen de eventos
seleccionado.

Caracteristica | Descripcion

Parametros de ori- Muestra los parametros completados con los valores predeterminados.
gen Ingrese o modifique los valores apropiados.
Cierra el cuadro de didlogo sin agregar un origen de eventos ni guardar los

Cancelar _ ‘
valores de los parametros del origen de eventos seleccionado.
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Caracteristica | Descripcion

En el cuadro de didlogo Agregar origenes, agrega el origen de eventos y

sus parametros. En el cuadro de dialogo Modificar origenes, aplica los
OK
cambios en los valores de los parametros del origen de eventos selec-

cionado.

Parametros de origen

En la siguiente tabla se proporcionan descripciones de los parametros del origen.
Nombre Descripcion
Basico
Nombre *  Nombre del servidor donde se ejecuta VMware.

Direccion  Direccion IP del servidor de VMware (127.0.0.1 es el valor predeterminado).

*

Nombre de usuario que usa el Log Collector para conectarse al servidor de
VMware. Debe especificar el nombre de usuario cuando cree el origen de

Nemsms @ eventos.

usuario* Precaucion: Si debe ingresar el nombre de dominio como parte del Nombre de
usuario, debe utilizar una barra invertida como separador. Por ejemplo, si el
dominio\nombre de usuario e¢s corp\smithj, debe especificar corp\\smithj.

Contrasefa que usa el Log Collector para conectarse al servidor de VMware.
Contrasefa
Precaucion: La contrasefia se cifra internamente y se muestra en su forma

cifrada.

*

Seleccione la casilla de verificacion para activar la configuracion del origen de
Activado  eventos con el fin de iniciar la recopilacion. La casilla de verificacion esta selec-

cionada de manera predeterminada.

Avanzado
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Intervalo

de sondeo

Duracién
maxima de

encuesta

Tiempo
maximo de
inactividad

de

encuesta

Maximo de
eventos de

encuesta

El intervalo (cantidad de tiempo en segundos) entre cada encuesta. El valor
predeterminado es 180.

Por ejemplo, si especifica 180, el recopilador programa un sondeo del origen de
eventos cada 180 segundos. Si aun se esta realizando el ciclo de sondeo anterior,
el recopilador espera a que ese ciclo termine. Si estd sondeando una gran
cantidad de origenes de eventos, es posible que el sondeo tarde mas de 180
segundos en comenzar porque los subprocesos estan ocupados.

La duracion maxima del ciclo de sondeo (cuanto tiempo dura el ciclo) en segun-

dos.

Tiempo de inactividad maximo, en segundos, de un ciclo de sondeo. 0 indica que

no hay limite. 300 es el valor predeterminado.

La cantidad maxima de eventos por ciclo de sondeo (cuantos eventos se reco-

pilan por ciclo de sondeo).
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Depurar

Cancelar

OK

Tareas

Precaucion: Active la depuracion (defina este parametro en "Activado" o
"Detallado") solamente si tiene un problema con un origen de eventos y
necesita investigarlo. La activacion de la depuracion afectara negativamente el
rendimiento del Log Collector.

Activa o desactiva el registro de depuracion del origen de eventos. Los valores
validos son:

o Apagado = (predeterminado) desactivado
o Encendido = activado

o Detallado = activado en el modo detallado: agrega a los mensajes informacion

del hilo de ejecucion e informacion contextual del origen.

Este parametro esta disefiado para depurar y monitorear problemas aislados en la
recopilacion de origenes de eventos.

Si cambia este valor, el cambio se implementa inmediatamente (no es necesario
reiniciar).

El registro de depuracion es detallado, por lo que se debe limitar la cantidad de
origenes de eventos para minimizar el impacto en el rendimiento.

Cierra el cuadro de dialogo sin agregar el tipo de origen de eventos.

Agrega los parametros del origen de eventos.

Paso 2. Configurar origenes de eventos de VMware para enviar eventos a Security Analytics

Solucionar problemas de la recopilacion de VMware

En este tema se sugiere como resolver los problemas que puede en el protocolo de recopilacion

de VMware.

Security Analytics le informa sobre problemas o posibles problemas de Log Collector de las dos
maneras siguientes:

o Archivos de registro.

o Vista Monitoreo de Estado y condicion
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Archivos de registro

Si un protocolo de recopilacion de origenes de eventos especifico presenta problemas, puede
revisar los registros de depuracion para investigarlos. Cada origen de eventos posee un
parametro de Depuracion que puede activar (configurar en Activado o Detallado) para capturar
estos registros.

Active la depuracion solamente si este origen de eventos presenta problemas y necesita
investigarlos. Si activa la depuracion en todo momento, esta afectara negativamente al
rendimiento de Log Collector.

Security Analytics tiene un conjunto de mensajes de error asociados con la recopilacion de
registros que incluye en archivos de registro. Para acceder a estos archivos:

Monitoreo del estado y la condicién

El monitoreo del estado y la condicion le permite informarse oportunamente de posibles
problemas de hardware y software de modo que pueda evitar interrupciones. RSA recomienda
monitorear los campos estadisticos de Log Collector para asegurarse de que el servicio
funcione de manera eficiente y que no se encuentre en los valores maximos configurados ni
cerca de estos. Puede monitorear las estadisticas que se describen en la vista Administration >
Estado y condicion.
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Guia de configuracién de la recopilacién de

Windows

Esta guia le indica como configurar el protocolo de recopilacion de Windows. Este protocolo
recopila los eventos de los equipos de Windows que son compatibles con el modelo de Microsoft
Windows.

Debe implementar Log Collection antes de poder configurar el protocolo de recopilacion de
Windows.

Para obtener instrucciones sobre la implementacion, consulte Guia de implementacién de la
recopilacion de registros.

Conceptos basicos

En esta guia se indica como configurar el protocolo de recopilacion de Windows que recopila
eventos de maquinas con Windows que son compatibles con el modelo de Microsoft Windows.
Windows 6.0 es una plataforma de rastreo y registro de eventos que se incluye en el sistema
operativo a partir de Microsoft Windows Vista y Windows Server 2008.

Como funciona la recopilaciéon de Windows

El servicio Log Collector recopila eventos de origenes de eventos de Microsoft Windows.

Escenario de implementacién

En la siguiente figura se ilustra como implementar el protocolo de recopilacion de Windows en
Security Analytics.
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Intranet

~ Windows
event sources

: =] |
: - _

AW

http or https

Log Collection
{Local and

Remote |
Collectors)

*In Log Collection, Remote Collectors send
events to the Local Collector and the Local
Collector sends events to the Log Decoder.

Procedimientos

Configurar el protocolo de recopilacion de Windows en Security Analytics

Debe configurar el Log Collector para usar la recopilacion de Windows para un origen de
eventos en la pestafia Origen de evento de la vista de parametros de Log Collector. En el

siguiente procedimiento se explica el flujo de trabajo basico para configurar un origen de

eventos para la recopilacion de Windows en Security Analytics. Consulte:

o Paso 1. Configurar origenes de eventos de Windows en Security Analyticspara obtener

instrucciones paso a paso sobre la configuracion de origenes de eventos en Security Analytics

que usan el protocolo de recopilacion de Windows.

« Parametros de configuracion del origen de eventos de Windows para obtener una descripcion

detallada de cada parametro del protocolo de recopilacion de Windows.

1. Enel ment de Security Analytics, seleccione Administration > Servicios.
2. Seleccione un servicio de recopilacion de registros.

3. Haga clic en £ > ver> Configurar.

Se muestran las pestafias de parametros de configuracion de la recopilacion de registros.
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4. Haga clic en la pestafia Origenes de evento.

5. Seleccione Windows como el protocolo de recopilacion y elija Configurar.

6. Haga clic en + y defina un alias de Windows (Agregar origen).

7. Seleccione el alias y haga clic en+.

8. Defina un host de Windows.

9. Haga clic en Probar conexién para validar la conexion con el origen de eventos de
Windows.

Configurar los origenes de eventos para usar el protocolo de recopilaciéon de Windows

Debe configurar cada origen de eventos que usa el protocolo de recopilacion de Windows para
que se comunique con Security Analytics (consulte Paso 2. Configurar origenes de eventos de

Windows para enviar eventos a Security Analytics ).

Procedimientos

En este tema se proporciona una descripcion general del procedimiento de configuracion
secuencial de punto a punto para el protocolo de recopilacion de Windows, con una lista de
verificacion que contiene cada paso de configuracion.

Los pasos de configuracion del protocolo de recopilacion de Windows deben realizarse en la
secuencia especifica que se indica en la siguiente tabla.

Lista de verificacion de configuracion de la recopilacion de Windows

Nota: los pasos de esta lista aparecen en el orden en el cual se deben realizar.

Descripcion

Configurar origenes de eventos de Windows en Security Analytics.
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Descripciéon

2
Configurar origenes de eventos de Windows para enviar eventos a Security
Analytics.
3 Iniciar el servicio para el protocolo de recopilacién de Windows configurado.
4 Verificar que la recopilacion de Windows esté funcionando.

Paso 1. Configurar origenes de eventos de Windows en Security Analytics

En este tema se indica como configurar los origenes de eventos de Windows para el Log
Collector.

Después de realizar este procedimiento, habra:
o Configurado un origen de eventos de Windows.

o Modificado un origen de eventos de Windows.

o Determinado el nombre del canal y agregado este al origen de eventos de Windows.

Volver a Procedimientos
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Procedimientos

Configurar un origen de eventos de Windows

Agregar un origen de eventos de Windows

1. En el menu de Security Analytics, seleccione Administration > Servicios.
2. Enla cuadricula Servicios, seleccione un servicio Log Collector.

. | . . . .7
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

4. En la pestana Origenes de evento, secleccione Windows/Configuracion en el meni
desplegable.
Se muestra el panel Categorias de evento con los origenes de eventos de Windows que

estan configurados, si los hay.
Configurar un origen de eventos (alias)

1. Haga clic en + en la barra de herramientas del panel Categorias de evento.

Se muestra el cuadro de didlogo Agregar origen de evento.

2. Especifique valores para los parametros y haga clic en Aceptar.

Add Source

Baszic

Alias * domainl

.i.uthorizatinn Method Basic =
Channel

User Name * username

Pazzword * FEEEEREREERTERRRE

Read All Events [

] Advanced

Max Duration Paoll 120

<

Max Events Per Cycle | 5000

<

Polling Interval 180

Render Events I

Cancel OK
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El origen de eventos de Windows recién agregado se muestra en el panel Categorias de

evento.

Agregar host de origen de eventos

1. Seleccione el nuevo origen de eventos (alias) en el panel Categorias de evento.

El panel Hosts esta activado.

2. Haga clic en + en la barra de herramientas del panel Hosts.

Se muestra el cuadro de didlogo Agregar origen.

3. Especifique los valores para los parametros de Host.

Add Source

Basic

Event Source Address
*

Part 5985
Transport Mode http
Enahled [
Certificate Mame Certificatel
& Advanced

Debug On
Validate Server [

Render Locale

Windows Type

Resolve SIDs [+

51D Enumeration 14400
Interval

51D Enumeration 60
Timeout

Owerride Channels Security(4672)

Test Connection

4. Haga clic en Probar conexion.

Cancel

<>

L8]

<>

OK

El resultado de la prueba se muestra en el cuadro de dialogo. Si el resultado de la prueba no

fue satisfactorio, edite la informacion del dispositivo o del servicio e inténtelo nuevamente.
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Nota: Log Collector tarda aproximadamente 60 segundos en devolver los resultados de
la prueba. Si se excede el limite de tiempo, se agota el tiempo de espera de la prueba y
Security Analytics muestra un mensaje de error.

5. Sila prueba se ejecuta correctamente, haga clic en Aceptar. El host agregado

recientemente se muestra en el panel Hosts.
Modificar un origen de eventos de Windows

Para modificar un origen de eventos de Windows:
1. Enel memi de Security Analytics, seleccione Administration > Servicios.

2. Enla cuadricula Servicios, seleccione un servicio Log Collector.

. L) . . . e
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

4. Enla pestaia Origenes de evento, seleccione Windows/Configuracion en el ment

desplegable.
5. Modifique los parametros de origen.
a. En el panel Categorias de evento, seleccione un origen y haga clic en Iﬁ
Se muestra el cuadro de didlogo Editar origen.

b. Modifique los parametros de origen que necesiten cambios y haga clic en Aceptar.

Edit Source

Eazic

Alias * domain1

i\uthurization Method Basic "
Channel

zer Name * username’

Pazzword * srarnaes

Read All Events [+

) Advanced

Max Duration Poll 120

Max Events Per Cycle | 5000

<>

<>

Palling Interval 180

Render Events I

Cancel OK

Security Analytics aplica los cambios de parametros al origen seleccionado.
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6. Modificar el host de origen de eventos:

a. En el panel Hosts, seleccione un host y haga clic en lﬁ

Se muestra el cuadro de dialogo Editar origen.

b. Modifique los parametros de host que necesiten cambios y haga clic en Aceptar.

Easzic

Event Source Address

*

Port 5985 #
Transport Mode http w
Enabled I

Certificate Mame Certificatel v
# Advanced

Debug On e
Validate Server W

Render Locale

Windows Type Mon-Domain Controller v
Resolve SIDs [C

SID Enumeration 14400 s
Interval

_?_:::;:Dniﬂeration 50 s
Cerride Channels Security(4672)

Test Connection ,

Security Analytics aplica los cambios de parametros al host seleccionado.
Determinar el nombre del canal y agregarlo al origen de eventos de Windows

Para buscar un nombre del canal desconocido y agregarlo al origen de eventos de Windows,
haga lo siguiente:

1. Seleccione el canal que desea en el origen de eventos de Windows.

2. Haga clic en la pestaiia Detalles y busque el campo del canal que sea el nombre del canal

(por ejemplo, Microsoft-Windows-WinRM/Operational).
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FEEi

File Action View Help

@

» [ TerminalServices-RemoteConnectiont

1 UAC-FileVirtualization

» [ Weblo

» [ WindowsBackup

» ] WindowsUpdateClient

» 1 Winlogon

=B8] 28

= | =@ BE

_| TerminalServices-ClientUSBDevices

2 Termi vices-Local
| TerminalServices-PnPDevices

v

9

| TerminalServices-ServerUSBDevices
TZUHil
UAC

| User Profile Service
J VDRVROOT
1 VHDMP

~| WER-Diagnostics
WFP
| Windows Defender
| Windows Firewall With Advanced Sect
| Windows Remote Management
[E] Operational

) Friendly View

|General: Details |

@ XML View

<Keywords>0x4000000000000002 </Keywords>

<TimeCreated SystemTime="2013-08-
21T18:46:17.1887330002" />

<EventRecordID>5498 </EventRecordID>

<Correlation ActivitylD="{030B8C40-F800-0000-E442-
A041AD9DCEO1}" />

<Execution ProcessID="5288" ThreadlD="1652" />

inRM/ Operational</Channel
<Computer>USENCHITTSL2C.corp.emc.com</Computers
<Security UserlD="8-1-5-21-854245398-1972579041-
362288127-859679" />

</System>
- <EventData>

7 WindowsColo rSystem
| WindowsSystemAssessmentTool

| WinHttp

R L o T e

3. Edite el origen de eventos en Security Analytics, agregue el canal al pardmetro Canal y

haga clic en Aceptar. Por ejemplo:

Basic

Alias * domaini

iuthnrizatiun Method Basic ”
Channel (Microsoft-Windows-WinRM/Operational)}

User Mame * username’l

Password * R

Read All Events 4

(#) Advanced

Max Duration Poll 120

Max Events Per Cycle | 3000 =
Polling Interval 180 o)
Render Events +
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Parametros

Parametros de configuracion del origen de eventos de Windows

Configurar un dominio de Kerberos

Paso 2. Configurar origenes de eventos de Windows para enviar eventos a
Security Analytics

En este tema se indica donde encontrar los origenes de eventos que son compatibles actualmente

con la recopilacion de Windows y las instrucciones de configuracion disponibles para cada
origen de eventos.

Lista de origenes de eventos compatibles
Volver a Procedimientos

La lista de origenes de eventos compatibles de RSA es una lista alfabética de todos los origenes
de eventos

que son compatibles actualmente con Security Analytics, en la cual se identifican los origenes

de eventos que puede usar con la recopilacion de Windows.
RSA Supported Event Sources

The following is an alphabetical list of supported event sources that are available in Security Analytics.

C
Event Source Version Parser Name Collection Instructions _— e
o_ Name Protocol /,/”’/ o
‘Mi(rosoﬂ Windows | With Hyper-V, {winevent_nic _ - [envision Guide 4
Eventing Server 2008 R2 I S windows ¥ie Additional
Collection Standard T Downloads &
Enterprise.
Datacenter

# ChangeService | E@LD186 | Config

General Files App Rules  Correlation Rules

System Configuration

Name Config Value
Compression 0

Port 50002
SSLFIPS Mode ]
SSLPort 56002

Stat Update Interval 1000
Threads 20

Log Decader Configuration
Name Config Value
= Adapter
Berkley Packet Filter
Capture Interface Selected log_events Log Events
3 Cache
Cache Directory

Cache Size 4GB

A admin | €3 English (United States) GMT+00:00

Ivarinetwitness/logdecoder/cache

7 Professional,
Ultimate,
Enterprise, &

Feeds Parsers

Parsers Configuration

Name

@ ALERTS
BITTORRENT
FeedParser
FIX

@ GeolP

GNUTELLA

Name
wssmanitoring
websense
wharsupgald
winevent_er
{w‘ineve..t,ni:_
winevent_snare

zenprisemdm

Apply

Service Parsers Coffiguration

Appliance Service Configuration

/' Enable All Disable Al

Config Value,/

RORE R

Enable All  Disable All
Config va\y';

=4 _-" -
v/

= “.'

v/

4

™

™

Send Us Feedback | 10.4.0.0.11427-1

Busque el nombre del origen de eventos.
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E Verifique que sea compatible con el protocolo de recopilacion de Windows.
a Haga clic en = para recuperar las instrucciones de configuracion del origen de eventos.

o Verifique que haya descargado el analizador de origen de eventos correcto (por ejemplo,
winevent_nic) desde LIVE a Log Decoder y que lo haya habilitado.
Ejemplo de instrucciones de configuracion

La siguiente ilustracion se extrajo de las instrucciones de configuracion de Microsoft Windows
Eventing 6.0 Web Services APIL.
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RSA Event Source Configuration Guide

Microsoft Windows Eventing 6.0 Web Services API

Last Modified: Tuesday, March 11, 2014

Event Source [Device) Product Information

Vendor Microsoft
Event Source [Device) Windows
Supported Versions Windows Server 2008 and 2008 R2, Windows Server

2012 and 2012 R2

Additional Downloads

« E3A enVision Windows Eventing
Deployment Overview Gude

« BESA enVision Windows Eventing
Collector Service exe

« v05P3 WindowsEventing
SharedMemory.exe

« BESA enVision winevent config vhs

« BSA enVision winevent confiz.psl

R5A Product Information

Supported Version 4.0 5P 3 and later

Event Source [Device) Type winavent_nic, 30

Collection method Windows 2008 Agentless Collector
Event Source (Device) Class. Subclass HostWindows

Paso 3. Iniciar el servicio para el protocolo de recopilacion de Windows

configurado

En este tema se indica como iniciar un servicio de recopilacion de Windows detenido.

The Microzoft Windows Agentless Server event source works with the RSA enVision Windows
Eventing Collector Service to collect messages from Windows Server 2008 and 2012 z2nd send the
meszzage content to RSA enVision.

Thiz decument contains the following information for the Microsoft Windows event source:

Benefits of the NIC Windows Eventing Collector

Eelated Documentation
Audience

Configuration Instructions
Eeleaze Notes 20140311-145050
Eeleaze Notes 20130731-150221
EReleaze Notes 20130530-160915
Eeleaze Notes 20130501-153011
Eeleaze Notes 20110817-133744
Eeleaze Notes 20100902-144020

For details, see the R34 enlizsion Wingdows Eventing Collector Service Deploymernt Chverview
Guide.
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Si un servicio de recopilaciéon de Windows se detiene, tendrd que iniciarlo nuevamente para que
funcione. También puede consultar el tema Habilitar el inicio automatico de servicios
individuales de la Guia de configuracion de la recopilacion de registros si desea que el servicio
se inicie automaticamente.

Procedimiento
Volver a Procedimientos
1. Para iniciar un servicio de recopilacion:

2. Enel menu de Security Analytics, seleccione Administration > Servicios.

3. Seleccione un servicio Log Collector y elija =~ > Ver > Sistema.

Se muestra la vista Sistema de servicios.

4. Haga clic en Recopilacion > Windows > Iniciar en la barra de herramientas.

Paso 4. Verificar que la recopilacién de Windows esté funcionando

En este tema se indica lo que se debe comprobar en Security Analytics para verificar que la
recopilacion de Windows se configurd correctamente.

Si la recopilacion de Windows no se configura correctamente, no funcionara. Puede comprobar
si estd funcionando en la vista Estado y condicién o en la vista Investigation.

Procedimiento
Volver a Procedimientos
Para verificar que la recopilacion de Windows esté funcionando:

1. Enel ment de Security Analytics, seleccione Administration > Estado y condicién.

2. Enla pestafia Monitoreo de origenes de eventos, busque un tipo de origen de eventos de

Windows (por ejemplo, winevent_nic) en la columna Tipo de origen de evento.

3. Busque actividad en la columna Conteo para verificar que la recopilacion de Windows esté

aceptando eventos.

En la siguiente figura se ilustra como puede verificar que la recopilacion de Windows esté
funcionando desde Investigation > vista Eventos.

1. En el ment de Security Analytics, secleccione Investigation > Eventos.

2. Seleccione el Log Decoder que recopila eventos de Windows en el cuadro de didlogo

Investigar un servicio.

3. Busque un tipo de servicio de Windows en la columna Detalles para verificar que la

recopilacién de Windows esté aceptando eventos.
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Referencias: Parametros de configuracion de la recopilaciéon de
Windows

En este tema se describen los parametros de configuracidn del origen de eventos de Windows.

Los parametros de configuracion del origen de eventos de recopilacion de Windows tienen dos
vistas: parametros de Windows y de dominio Kerberos.

o Parametros de configuracion del origen de eventos de Windows

o Parametros de configuracion de Windows Kerberos

Parametros de configuracién del origen de eventos de Windows

En este tema se indica como configurar los origenes de eventos de Windows para el Log
Collector.

La opcion Windows/Configuracion de la vista Configuracion del servicio Log Collector >
pestaiia Origenes de evento muestra los parametros que se especifican para configurar origenes
de eventos de Windows.

Para acceder a los parametros de configuracion del origen de eventos de Windows:

1. Enel ment de Security Analytics, seleccione Administration > Servicios.
2. En la cuadricula Servicios, seleccione un servicio Log Collector.

3. Enla columna Acciones, seleccione > ver > Configuracion.

4. En la pestana Origenes de evento, seleccione Windows/Configuracion en los mentis

desplegables.

A Administration ©® = Hosts £ Services N\ Event Sources W Health & Wellness 2= System Bsecurty () 2 @  RSASecurity Analytics

% Change Service | [ LogCollector | Config ©

General Remote Collectors Files Event Sources JATERENERL Settings  Appliance Service Configuration

Windows ~ | Config ~

Event Categories
+ & Import Source

O Alias Authorizat Channel = Max Durai Max Event User Nam Read All Ev Polling Int

Caracteristicas

La vista Windows/Configurar de la pestafia Origenes de evento tiene dos paneles: Categorias de
evento y Hosts.
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Panel Categorias de evento

El panel Categorias de evento proporciona una lista de alias de origenes de eventos de Windows
existentes. Use esta seccion para agregar o eliminar alias de origenes de eventos de Windows.

El dominio de Windows, conocido como alias, es el parametro de configuracion que Log
Collector usa para agrupar origenes de eventos. Generalmente, el alias define a un solo dominio,
porque las credenciales (es decir, nombre de usuario y contrasefia) y los canales se aplican a
todo el dominio. En ocasiones, es necesario definir varias entradas de alias para el mismo
dominio si se necesita personalizar los ajustes de diferentes grupos de origenes de eventos.

Barra de herramientas
En la siguiente tabla se proporcionan descripciones de las opciones de la barra de herramientas.
Opcioén Descripcién

+ Muestra el cuadro de dialogo Agregar origen de evento, en el cual se

definen los pardmetros de un nuevo origen de eventos de Windows.

Elimina los alias de origen de eventos de Windows seleccionados.

z Muestra el cuadro de didlogo Editar origen de evento, en el cual se edi-
tan los parametros del origen de eventos de Windows seleccionado.
Cuando se seleccionan varios origenes de eventos, se abre el cuadro de
dialogo Edicion en masa de origen, en el cual puede editar los valores
de los parametros de los origenes de eventos seleccionados.
Consulte Importar, exportar y editar origenes de eventos de manera
masiva en la Guia de configuracion de la recopilacion de registros para

conocer los pasos detallados sobre como usar esta funcion.

& import Source  Abre el cuadro de dialogo Opcién Adicion en masa en el cual puede
importar parametros de host de origen de eventos de manera masiva
desde un archivo con valores separados por comas (CSV).

Consulte Importar, exportar y editar origenes de eventos de manera
masiva en la Guia de configuracion de la recopilacion de registros para

conocer los pasos detallados sobre como usar esta funcion.
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P Export Source  Crea un archivo .csv que contiene los parametros de los hosts selec-
cionados.
Consulte Importar, exportar y editar origenes de eventos de manera
masiva en la Guia de configuracion de la recopilacion de registros para

conocer los pasos detallados sobre como usar esta funcion.

¥ Test Connection Valida los parametros de configuracion para los hosts seleccionados.
Consulte la Guia de configuracion de la recopilacion de registros para
conocer los pasos detallados sobre como probar conexiones de origenes

de eventos en masa.

Cuadro de dialogo Agregar origen de eventos

En este cuadro de didlogo puede definir parametros para un nuevo origen de eventos de
Windows.

Caracteristica | Descripcion

Basico

Alias* El dominio de Windows, conocido como alias, es el parametro de con-
figuracion que Log Collector usa para agrupar origenes de eventos. Estos
grupos de tipos de origenes de eventos (por ejemplo, domain2, domain3 y

domain4) categorizan los origenes de eventos que ha configurado.

Método de auto- El método de autenticacion. Los valores validos son:

rizacion o Basico (valor predeterminado)

o Negociar: negocia la autenticacion entre Kerberos y NTLM (Microsoft
Windows NT LAN Manager). Por motivos de seguridad, Security

Analytics es compatible exclusivamente con Kerberos.
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Caracteristica | Descripcion

Channel

Lista separada por comas de canales desde los cuales Security Analytics
recopila eventos. Sistema, Aplicacion y Seguridad es el valor pre-
determinado para este parametro. Consulte “Determinar el nombre del

canal en el origen de eventos de Windows” en Paso 1. Configurar origenes

de eventos de Windows en Security Analytics para conocer los nombres de

canal apropiados que se deben usar para definir este parametro.

Puede utilizar paréntesis para incluir y excluir ID de evento. El filtro de
exclusion debe tener un caracter * entre el nombre del canal y el ID de
evento. Los ID de evento se deben separar con un caracter |. Por ejem-
plo, Application”(211|300), System(1010]1012) excluye los eventos Appli-
cation 211 y 300 e incluye los eventos System 1010 y 1012.

Un canal es un flujo de eventos con nombre que los transporta desde un
editor de eventos a un archivo de registro de eventos. Existen muchos
canales de Windows predefinidos. Los siguientes son algunos ejemplos de
esos canales:

Sistema: Aplicaciones que se ejecutan bajo cuentas de servicio del sis-
tema (servicios del sistema instalados), drivers o un componente o apli-
cacion que tiene eventos relacionados con el estado del sistema.
Aplicacion: todas las aplicaciones de nivel de usuario. Este canal no es
seguro y estad abierto a cualquier aplicacion. Si una aplicacion tiene
mucha informacion, es recomendable definir un canal de aplicacion espe-
cifico para ella.

Seguridad: el registro de auditoria de Windows (registro de eventos) que
se usa exclusivamente para la Autoridad de seguridad local de Windows.
Consulte http://msdn.microsoft.com/en-us/subscriptions/aa385225
(v=vs.85).aspx para obtener informacion adicional sobre los canales de

Windows.
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Caracteristica | Descripcion

Nombre de usua-

rio *

Contrasena *

Leer todos los

eventos

Avanzado

Duracion maxima

de encuesta

Maximo de even-

tos por ciclo

Intervalo de son-

deo

Nombre de usuario de origen de eventos. Para la autenticacion negociada,
debe ser el nombre del principal de Kerberos en el formato name@ker-
berosdomain. Por ejemplo,

logcollector @ LAB30.LOCAL.

Contrasefa de origen de eventos. La contrasefia se cifra internamente y

se muestra en su forma cifrada.

Seleccione esta casilla de verificacion para leer todos los datos de even-

tos historicos de un canal. Los valores validos son:

o Seleccionada: Log Collector recopila informacion de todos los datos de

eventos historicos de un canal especifico.

o Deseleccionada (valor predeterminado): Log Collector no recopila
informacion de todos los datos de eventos historicos de un canal

especifico.

La duracion maxima del ciclo de sondeo (cuanto tiempo dura el ciclo) en

segundos.

La cantidad maxima de eventos por ciclo de sondeo (cuantos eventos se

recopilan por ciclo de sondeo).

El intervalo (cantidad de tiempo en segundos) entre cada encuesta. El
valor predeterminado es 180.

Por ejemplo, si especifica 180, el recopilador programa un sondeo del ori-
gen de eventos cada 180 segundos. Si atin se esta realizando el ciclo de
sondeo anterior, esperara hasta que ese ciclo termine. Si estd sondeando
una gran cantidad de origenes de eventos, es posible que el sondeo tarde
mas de 180 segundos en comenzar porque los subprocesos estan ocu-

pados.
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Caracteristica | Descripcion

Generar eventos  Seleccione esta casilla de verificacion para solicitar la generacion de

eventos desde el origen de eventos.

o Seleccionada (valor predeterminado): Log Collector solicita los

eventos generados desde el origen de eventos.

o Deseleccionada: Log Collector no solicita los eventos generados desde

el origen de eventos.

Cancelar Cierra el cuadro de dialogo sin agregar el origen de eventos de Windows.
OK Agrega los valores de los parametros actuales como un nuevo origen de
eventos.
Panel Hosts

El panel Hosts muestra una lista de hosts de origenes de eventos de Windows existentes. Use
esta seccion para agregar o eliminar hosts de origen de eventos de Windows (es decir, la
direcciodn del origen de eventos de Windows y los parametros de comunicacidn asociados).

Barra de herramientas
En la siguiente tabla se proporcionan descripciones de las opciones de la barra de herramientas.
Opcion Descripciéon

+ Muestra el cuadro de didlogo Agregar host, en el cual puede definir los
parametros de un host para el origen de eventos que seleccion6 en el

panel Categorias de evento.

- Elimina el host de origen de eventos seleccionado.
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z Muestra el cuadro de dialogo Editar host, en el cual se editan los para-
metros del origen de eventos de Windows seleccionado.
Cuando se seleccionan varios origenes de eventos, se abre el cuadro de
didlogo Edicion en masa de origen, en el cual puede editar los valores de
los parametros de los hosts seleccionados.
Consulte Importar, exportar y editar origenes de eventos de manera
masiva en la Guia de configuracion de la recopilacion de registros para

conocer los pasos detallados sobre como usar esta funcion.

& Import Source  Abre el cuadro de didlogo Opcion Adicion en masa, en el cual puede
importar origenes de eventos masivamente desde un archivo con valores
separados por coma (CSV). El cuadro de didlogo Opcion Adicion en

masa tiene las siguientes dos opciones.

Consulte Importar, exportar y editar origenes de eventos de manera
masiva en la Guia de configuracion de la recopilacion de registros para

conocer los pasos detallados sobre como usar esta funcion.

P Export Source  Crea un archivo .csv que contiene los parametros de los origenes de
eventos seleccionados.
Consulte Importar, exportar y editar origenes de eventos de manera
masiva en la Guia de configuracion de la recopilacion de registros para

conocer los pasos detallados sobre como usar esta funcion.

¥ Test Connection Valida la Direccion de origen de evento para los hosts seleccionados.

Cuadro de dialogo Agregar host

En la siguiente tabla se proporcionan descripciones de las funciones del cuadro de didlogo
Agregar host.

Columna Descripcion

Basico
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Direccion de
origen de

evento*

Puerto

Modo de trans-

Direccion IP del origen de eventos. El valor valido es una direccion [Pv4, una
direccion IPv6 o un nombre de host que incluya un nombre de dominio cali-
ficado. Log Collector convierte el nombre de host en letras mintisculas para

evitar que haya entradas duplicadas.

Numero de puerto. Un nimero de puerto valido es cualquier nimero dentro

del rango de 1 a 65535.

o WinRM 2.0 (Vista y superior) usa los puertos 5985 para HTTP y 5986 para

HTTPS como los puertos predeterminados.

o« WinRM 1.1 (Windows 2003) usa los puertos 80 para HTTP y 443 para

HTTPS como los puertos predeterminados.

modo de transporte [por ejemplo, http (valor predeterminado)]. Los modos de

porte transporte valido son:
o HTTP (valor predeterminado): conexion no segura
o HTTPS: conexion segura
Activado Seleccione esta casilla de verificacion para recopilar desde este origen de
eventos. Si no selecciona esta casilla de verificacion, Log Collector no reco-
pila eventos desde este origen de eventos.
Nombre del Nombre del certificado que se debe usar cuando el modo de transporte es
certificado HTTPS. Si esta definido, el certificado debe existir en ¢l area de alma-
cenamiento de confianza de certificados. Los certificados se agregan al area
de almacenamiento de confianza en el panel Certificados de la pestaiia Con-
figuracion.
Avanzado
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Depurar

Validar ser-

vidor

Generar con-
figuracion

regional

Precaucion: Habilite la depuracion (defina este parametro en Activado o
Detallado) solamente si hay un problema en un origen de eventos y
necesita investigarlo. La activacion de la depuracion afectara
negativamente el rendimiento del Log Collector.

Activa o desactiva el registro de depuracion del origen de eventos. Los valo-

res validos son:
o Apagado = (predeterminado) desactivado
« Encendido = activado

o Detallado = activado en el modo detallado: agrega a los mensajes
informacion del hilo de ejecucion e informacion contextual del origen.

Este parametro esta diseniado para depurar y monitorear problemas aislados

en la recopilacion de origenes de eventos. Si cambia este valor, el cambio se
implementa inmediatamente (no es necesario reiniciar). Limite la cantidad de
origenes de eventos para los que utiliza depuracion Detallada para minimizar

el impacto en el rendimiento.

Seleccione esta casilla de verificacion para validar el Sujeto del certificado
del servidor. El Sujeto del certificado del servidor debe coincidir con la direc-

cion del origen de eventos.

Especifique la ubicacion donde se reproducen los eventos.

Si no especifica un valor, el origen de eventos usa la configuracion regional
predeterminada. En la mayoria de los casos, la configuracion regional pre-
determinada es en-US. El origen de eventos omite una configuracion regional

no compatible y la suscripcion falla si la configuracion regional no es valida.

Guia de configuracion de la recopilacion de Windows 456



Recopilacion de registros

Tipo de Win-

dows

Resolver SID

Intervalo de
enumeracion

de SID

Tiempo de

espera ago-
tado de enu-
meracion de

SID

(Configuracion opcional) Indica si el origen de eventos configurado y desde el
cual esta recopilando es o no una controladora de dominio. Security Analytics
usa este parametro para determinar si debe o no enviar la informacion al
procesador de eventos de identidad (IDEP).

Si no especifica este parametro, todos los datos se envian al IDEP.

Los valores validos son:

o No esta configurado: Se envian todos los datos al IDEP.

« Controladora no de dominio: El origen de eventos configurado desde el

cual esta recopilando es una controladora no de dominio.

o Controladora de dominio: El origen de eventos configurado desde el cual

estd recopilando es una controladora de dominio.

Resolver codigos de identificacion del sistema (SID)
Seleccione esta casilla de verificacion para resolver SID de cuenta en atri-
butos pertinentes en los eventos recopilados en los nombres de cuenta. Esta

casilla de verificacion esta seleccionada de manera predeterminada.

Intervalo, en segundos, en el cual cada origen de eventos enumera los SID de
cuenta. El valor valido esta en el rango de 0 a 86400. El valor predeterminado

es 14400.

Ingrese el tiempo, en segundos, para las operaciones de enumeracion de SID.

El valor valido est4 en el rango de 10 a 600. El valor predeterminado es 60.
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Reemplazar

canales

Probar cone-

x10n
Cancelar

OK

Este parametro reemplaza al parametro Canal del alias que configurd en el
cuadro de dialogo Agregar origen para todos los hosts definidos para un alias
de Windows (origen de eventos). Si deja el pardmetro en blanco, Security
Analytics usa el parametro Canal del alias.

Lista separada por comas de canales desde los cuales Security Analytics
recopila eventos. Sistema, Aplicacion y Seguridad es el valor pre-
determinado para este parametro. Consulte “Determinar el nombre del canal

en el origen de eventos de Windows” en Paso 1. Configurar origenes de eventos

de Windows en Security Analyticspara conocer los nombres de canal apro-

piados que se deben usar para definir este parametro.

Puede utilizar paréntesis para incluir y excluir ID de evento. El filtro de
exclusion debe tener un caracter  entre el nombre del canal y el ID de
evento. Los ID de evento se deben separar con un caracter |. Por ejemplo,
Application”(211]300), System(1010[1012) excluye los eventos Application
211 y 300 e incluye los eventos System 1010 y 1012.

Un canal es un flujo de eventos con nombre que los transporta desde un editor
de eventos a un archivo de registro de eventos. Existen muchos canales de
Windows predefinidos. Los siguientes son algunos ejemplos de esos canales:
Sistema: Aplicaciones que se ejecutan bajo cuentas de servicio del sistema
(servicios del sistema instalados), drivers o un componente o aplicacion que
tiene eventos relacionados con el estado del sistema.

Aplicacion: todas las aplicaciones de nivel de usuario. Este canal no es
seguro y esta abierto a cualquier aplicacion. Si una aplicacion tiene mucha
informacion, es recomendable definir un canal de aplicacion especifico para
ella.

Seguridad: el registro de auditoria de Windows (registro de eventos) que se

usa exclusivamente para la Autoridad de seguridad local de Windows.

Valida la conexion a la direccion del origen de eventos.

Cierra el cuadro de dialogo sin agregar el origen de eventos de Windows.

Guarda los parametros actuales como un nuevo origen de eventos.
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Tareas

Paso 1. Configurar origenes de eventos de Windows en Security Analytics

Pardmetros de configuraciéon de Windows Kerberos

Parametros de configuraciéon de Windows Kerberos

En este tema se describen los parametros de configuracion del dominio de Kerberos para
Autenticacion de Windows Kerberos.

1. En el mena de Security Analytics, seleccione Administration > Servicios.
2. Enla cuadricula Servicios, seleccione un servicio Log Collector.
3. Enla barra de herramientas, seleccione Ver > Configuraciéon > Origenes de evento.

4. En la pestaiia Origenes de evento, seleccione Configuracion de dominio

Windows/Kerberos en el ment desplegable.

A& Administration © = Hosts = Services N Event Sources W Health & Wellness 2= System B Security () 20.,‘ ©  RSAsecurity Analytics

% Change Service | -Log Collector |  Config

General Remote Collectors Files Event Sources QESVEEMaEN D Settings Appliance Service Configuration

Windows v Kerberos Realm Configuration ~

Kerberos Realm Configuration

+
] kerberos Realm Name KDC Host Name Admin Server Mappings
[J REALM-ONE Host1 ADMIN .realm-one,realm-one

| Page 1 of1 | | ¢ Items1-10f1

2 admin | @) English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.20099-1

Caracteristicas

La vista Configuracién de dominio Windows/Kerberos en la pestafia Origenes de evento tiene un
panel: Configuracion de dominio Kerberos.

Panel Configuracion de dominio Kerberos

El panel Configuracion de dominio Kerberos permite agregar, eliminar o editar dominios de
Kerberos.

Nota: Security Analytics completa previamente el parametro Mapeos en funcion de los
valores del parametro Nombre de dominio Kerberos que ingreso.
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Caracteristica Descripcion

=%

Parametros de domi-

nio de Kerberos

Muestra el cuadro de didlogo Agregar dominio de Kerberos, en el

cual se definen los parametros del dominio de Kerberos.

Elimina los dominios de Kerberos seleccionados.

Muestra el cuadro de didlogo Editar dominio Kerberos, en ¢l cual

edita los parametros del dominio Kerberos.

Selecciona dominios de Kerberos.

Muestra los dominios que ha agregado con sus parametros.

Cuadro de didlogo Agregar o Editar dominio Kerberos

En este cuadro de didlogo, puede agregar o modificar los parametros del dominio de Kerberos.

Caracteristica

Descripcion

Nombre de domi-

nio de Kerberos *

Nombre de host
KDC *

Servidor de admi-

nistracion

Nombre de dominio de Kerberos. Valor valido es un nombre que esta
completamente en letras mayusculas y en formato de nombre de dominio

calificado.

Un nombre del centro de distribucion de claves. Valor valido es un nom-
bre que esta en formato .domain-name. Si hay multiples KDC dis-

ponibles, puede ingresarlos con comas como separador.

(Opcional) El nombre del servidor de administracion de Kerberos en for-

mato de nombre de dominio calificado.
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Caracteristica

Descripciéon

Mapeo Mapeo desde hosts a dominios de Kerberos. .domain,domain es el valor
predeterminado, donde domain es el dominio de Windows. Si su imple-
mentacion requiere un mapeo adicional, puede ingresarlos con comas

como separador.

Nota: Security Analytics completa previamente el parametro Mapeos
en funcion de los valores del parametro Nombre de dominio Kerberos
que ingreso.

Cerrar Cierra el cuadro de dialogo sin agregar el dominio ni guardar las modi-

ficaciones en los pardmetros.

Guardar Agrega los parametros de dominio de Kerberos o guarda las modi-

ficaciones de los pardmetros.

Tareas

Parametros de configuraciéon de Windows Kerberos

Parametros de configuracion del origen de eventos de Windows

Solucionar problemas de la recopilaciéon de Windows

En este tema se sefialan posibles problemas que puede encontrar en la recopilacion de Windows
y las soluciones que se sugieren para ellos.
Solucionar problemas de la recopilaciéon de Windows

En general, se reciben mensajes de registro mas confiables cuando se desactiva SSL.

Security Analytics devuelve los siguientes tipos de mensajes de error en los archivos de registro.
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Mensajes

de registro

(i) 2013-Nov-21 14:47:06 [WindowsCollection] [LAB30.-
bad-host 1ab30 local] [processing] [LAB30.bad-host
1lab30 local] Starting work

(F) 2013-Nov-21 14:47:06 [WindowsCollection]
[LAB30.bad-host 1ab30 local] Error subscribing.
Transport error code = 6/Could not resolve host

(F) 2013-Nov-21 14:47:06 [WindowsCollection]
[LAB30.bad-host 1ab30 local] [processing] [LAB30.-
bad-host 1ab30 local] Unable to subscribe for events
with Windows event source bad-host.lab30.local:
Could not resolve host Possible causes: - DNS reso-
lution failed or name/address (bad-host.lab30.local)
incorrect. (i) 2013-Nov-21 14:47:06 [Win-
dowsCollection] [LAB30.bad-host 1ab30 local] [pro-
cessing] [LAB30.bad-host 1ab30 local] Finished work

(F) 2013-Nov-21 14:47:06 [WindowsCollection]
[LAB30.bad-host 1ab30 local] [processing] [LAB30.-
bad-host 1ab30 local] windows:WrkUnit[l] Processing
failed.

(1) 2013-Nov-21 14:47:06 [WindowsCollection]
[LAB30.10 100 33 179] [processing] [LAB30.10 100 33
179] Starting work (i) 2013-Nov-21 14:47:06[Win-
dowsCollection] [LAB30.10 100 33 179] [processing]

[LAB30.10 100 33 179] Enumerating SID information

(F) 2013-Nov-21 14:47:09 [WindowsCollection]
[LAB30.10 100 33 179] Error enumerating for account
SIDs. Transport error code = 7/Could not connect
(F) 2013-Nov-21 14:47:09 [WindowsCollection]
[LAB30.10 100 33 179] [processing] [LAB30.10 100 33

179] Error enumerating for SID information: Could

not connect
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(F) 2013-Nov-21 14:47:12 [WindowsCollection]
[LAB30.10 100 33 179] Error subscribing. Transport
error code = 7/Could not connect

(F) 2013-Nov-21 14:47:12 [WindowsCollection]
[LAB30.10 100 33 179] [processing] [LAB30.10 100 33
179] Unable to subscribe for events with Windows
event source 10.100.33.179: Could not connect Pos-
sible causes: - Event source not configured for
collection with http. - Event source currently down.

(i) 2013-Nov-21 14:47:12 [WindowsCollection]
[LAB30.10 100 33 179] [processing] [LAB30.10 100 33
179] Finished work

(F) 2013-Nov-21 14:47:12 [WindowsCollection]
[LAB30.10 100 33 179] [processing] [LAB30.10 100 33

179] windows:WrkUnit[2] Processing failed.

Causa posi-

. La recopilacion de Windows no se puede conectar a WinRM.
e

La recopilacion de Windows se conecta al servicio WinRM en el origen de
eventos de Windows. Debe configurar el origen de eventos de Windows para
permitir que la recopilacion de los eventos. Puede hacer esto manualmente
mediante el comando winrm en el origen de eventos o puede crear una politica
de grupo y migrarla a todos los origenes de eventos de un dominio. Esta

configuracion crea un escucha de WinRM en el origen de eventos.

Soluciones . . ..
También debe configurar el firewall en el origen de eventos para permitir las

conexiones a ¢l. De forma predeterminada, WinRM escucha en el puerto 5985
las conexiones HTTP y en el puerto 5986 las conexiones HTTPS.

Consulte Origenes de eventos compatibles en la Guia de administracion de
recursos de Live para obtener instrucciones sobre la configuracion de origenes
de eventos.
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Guia de configuracién de la recopilacién de

Windows existente y NetApp

En esta guia se indica como configurar Windows existente y NetApp mediante el protocolo de
recopilacion de Windows existente.

Este protocolo recopila eventos de Windows heredado (origenes de eventos de Windows 2003 o
versiones anteriores) y eventos de auditoria de CIFS desde origenes de eventos de NetApp
ONTAP.

Debe implementar la recopilacion de registros, es decir, configurar un Local Collector y un
Remote Collector de Windows existente, antes de poder configurar el protocolo de recopilacion
de Windows existente.

Para obtener instrucciones sobre la implementacion, consulte Guia de implementacién de la

recopilacion de registros.

Conceptos basicos

En este tema se indica como funciona el protocolo de recopilacion de Windows existente y como
se implementa. También se brinda una descripcidon de alto nivel de la forma de configurar este
protocolo.

Coémo funciona la recopilacion de Windows existente y NetApp

El protocolo de recopilacion de Windows existente se utiliza para configurar Security Analytics
con el fin de que recopile eventos desde:
o Origenes de eventos de Microsoft Windows existentes (origenes de eventos de Windows

2003 y versiones anteriores)

o Origenes de eventos de NetApp

Origenes de eventos de Windows 2003 y versiones anteriores

Los origenes de eventos de Windows existentes son versiones anteriores de Windows (como
Windows 2000 y Windows 2003). El protocolo de recopilacion de Windows existente recopila
de origenes de eventos de Windows que ya estan configurados para la recopilacion de enVision
sin tener que volver a configurarlos. Puede configurar estos origenes de eventos en el tipo de
origen de eventos ventanas .
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Origenes de eventos de NetApp

Los dispositivos de NetApp que ejecutan Data ONTAP son compatibles con un marco de trabajo
de auditoria nativo similar a Windows Servers. Cuando se configura, este marco de trabajo de
auditoria genera y guarda eventos de auditoria en el formato de archivo .evt de Windows. El
protocolo de recopilacion de Windows existente es compatible con la recopilacion de eventos
desde dichos archivos .evt de NetApp. Puede configurar estos origenes de eventos en el tipo de
origen de eventos netapp _evt.

El dispositivo de Data ONTAP de NetApp esta configurado para generar eventos de auditoria de
CIFS y guardarlos periodicamente como archivos .evt en un formato que incluye el registro de
fecha y hora en el nombre de archivo. Consulte la documentacion de configuracion de Origenes
de eventos de NetApp en SecurCare Online (SCOL) para obtener detalles. El protocolo de
recopilacion guarda el registro de fecha y hora del tltimo nombre de archivo .evt procesado para
hacer un seguimiento del estado de recopilacion

Parametros especificos de Net App

La mayoria de los parametros que mantiene en el cuadro de dialogo Agregar/Editar origen se
aplican a origenes de eventos tanto de Windows existente como de Net App.

Los siguientes dos pardmetros son unicos para los origenes de eventos de NetApp.

o Ruta de directorio de eventos: El dispositivo NetApp genera datos de eventos y los guarda
en archivos .evt en un directorio que se puede compartir en este dispositivo. Security
Analytics requiere que especifique esta ruta de directorio en el pardmetro Ruta de directorio

de eventos.

o Prefijo de archivo de evento: De manera similar a Ruta de directorio de eventos, Security
Analytics requiere que se especifique el prefijo (por ejemplo, adtlog.) de los archivos .evt de

datos de eventos de modo que pueda procesar estos datos.

En cada ciclo de sondeo, Security Analytics navega por la ruta compartida de NetApp
configurada para los archivos .evt que identific6 con los parametros Ruta de directorio de
eventos y Prefijo de archivo de evento. Security Analytics:

« Clasifica los archivos que coinciden con el formato event-file-prefix. Y YMMDDhhmmss.evt

en orden ascendente.

o Usa el registro de fecha y hora del tltimo archivo procesado para determinar los archivos que
aun requieren procesamiento. Si Security Analytics encuentra un archivo procesado

parcialmente, omite los eventos ya procesados.
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Escenario de implementaciéon

El protocolo de recopilacion de Windows existente recopila datos de eventos de Windows 2003
o versiones anteriores, y origenes de datos del dispositivo ONTAP de NetApp. El Remote
Collector de Windows heredado es el recopilador de Windows heredado de SA instalado en un
servidor Windows 2008 de 64 bits fisico o virtual en su dominio de origen de eventos.
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Configurar el protocolo de recopilacion de Windows heredado en Security

Analytics

Puede configurar el Log Collector para usar la recopilacion de Windows existente para un
origen de eventos en la pestana Origen de eventos de la vista del parametro Log Collector. En
la siguiente figura se muestra el flujo de trabajo basico para configurar un origen de eventos
para la recopilacion de Windows heredado en Security Analytics. Consulte:

e Paso 2. Configurar origenes de eventos de Windows existente y NetApp en Security Analyticspara

obtener instrucciones paso a paso sobre la configuracion de origenes de eventos en Security

Analytics que usan el protocolo de recopilacion de archivos.
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o Pardmetros de configuracion del origen de eventos de Windows para obtener una descripcion

detallada de cada parametro del protocolo de recopilacion de archivos.

Procedimientos

En este tema se proporciona una descripcion general del procedimiento de configuracion
secuencial de punto a punto para el protocolo de recopilacion de Windows existente con una
lista de verificacidén que contiene cada paso de configuracion.

Los pasos de configuracion para Log Collector deben realizarse en la secuencia especifica que
se indica en la siguiente tabla.

Lista de verificacion de configuracion de Windows heredado y NetApp

Nota: El recopilador de Windows heredado de Security Analytics se instala en un servidor
Windows 2008 R2 SP1 de 64 bits fisico o virtual mediante el archivo
SALegacyWindowsCollector-version-number.exe. El archivo
SALegacyWindowsCollector-version-number.exe se descarga desde SCOL [consulte
Instrucciones de actualizacion e instalacion de Windows heredado para SA-v10.6 en SCOL
(https://knowledge.rsasecurity.com/)].

los pasos de esta lista aparecen en el orden en el cual se deben realizar.

ﬂ

1 Configurar el recopilador de Windows heredado.

2 Configurar origenes de eventos de Windows heredado en Security
Analytics.

3 Iniciar el servicio para el protocolo Windows heredado configurado.

4 Verificar que la recopilacion de Windows existente esté funcionando.

Paso 1. Configurar el recopilador de Windows existente

En este tema se indica donde buscar el archivo ejecutable y se proporcionan las instrucciones
requeridas para instalar o actualizar el recopilador de Windows existente en uno o mas dominios
de Windows existente.

Volver a Procedimientos
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El recopilador de Windows heredado de Security Analytics se instala en un servidor Windows
2008 R2 SP1 de 64 bits fisico o virtual mediante el archivo SALegacyWindowsCollector-
10.6.version-number.exe. Puede descargar SALegacyWindowsCollector-10.6.version-
number.exe desde SCOL. Consulte /nstrucciones de actualizacion e instalacion de la
recopilacion de Windows heredado de SA v10.6 en SCOL (https://knowledge.rsasecurity.com)
para obtener detalles acerca de como instalar o actualizar la recopilacion de Windows
heredado.

Nota: Microsoft Management Console (MMC) debe estar cerrada durante el proceso de
instalacion.

Paso 2. Configurar origenes de eventos de Windows existente y NetApp en

Security Analytics

En este tema se indica como configurar los origenes de eventos de Windows existente en
Security Analytics.

El protocolo de recopilacion de Windows existente recopila datos de eventos de origenes de
eventos de Windows 2003 o versiones anteriores y de origenes de eventos de NetApp.

Después de realizar este procedimiento, habra:

o Configurado un origen de eventos de Windows existente.

o Modificado un origen de eventos de Windows existente.

Volver a Procedimientos

Requisitos previos
Antes de configurar un origen de eventos de Windows existente, asegurese de haber:

1. Instalado el Remote Collector de Windows heredado de Security Analytics en un servidor
Windows 2008 de 64 bits fisico o virtual.

2. Agregado este Remote Collector de Windows heredado a Security Analytics.

Procedimientos
Agregar un origen de eventos de Windows existente

1. En el ment de Security Analytics, seleccione Administration > Servicios.
2. En la cuadricula Servicios, seleccione un servicio Log Collector de Windows heredado.

3. Enla barra de herramientas, seleccione Ver > Configuracién > Origenes de evento.

4. Enla pestaia Origenes de evento, seleccione una de las siguientes opciones en el menu
desplegable.
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o Windows existente/Windows.

o Windows existente/NetApp.

5. Configure el alias:

a. Haga clic en + en la barra de herramientas del panel Categorias de evento.

Se muestra el cuadro de didlogo Agregar origen.

b. Especifique valores para los parametros y haga clic en Aceptar.

Basic
Alias * Domain-Alias
User Mame * userl@domain.com

Password *

-{\-Advanced

Use Remote Registry
Initialization

El tipo de origen de eventos de Windows agregado recientemente se muestra en el panel

Categorias de evento.
6. Agregar el origen de eventos:
a. Seleccione el nuevo alias en el panel Categorias de evento y haga clic en + enla

barra de herramientas del panel Origen.

Se muestra el cuadro de didlogo Agregar origen.
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b. Especifique valores para los parametros de origenes de eventos y haga clic en Aceptar.

Basic
Mame * Domainsource

Event Source Address *

Event Log Mame * Security w
Enablad v

--':\-Ad\.fan:ed

Event Buffer Size 100 Kilobyte w

Event Too Large Result  fail

Maximum Event Data | 16 Kilobyte w
Max Events Per Cycle 0 ¥
Polling Interval 180 <
Debug Off hd
Cancel oK

El origen de eventos de Windows recién agregado se muestra en el panel Categorias de
evento.
Sources
w -— 3 & Import Source [las Export Source
™  Name Event Source Addr Event Log Name Event EventBuffer5 Maximum Eve
¥ Domainsource Security fail 100 KB 16 KB
Modificar un origen de eventos de Windows existente
1. En el mena de Security Analytics, seleccione Administration > Servicios.
2. En la cuadricula Servicios, seleccione un servicio Log Collector.
3. En el memi desplegable Acciones, seleccione Ver > Configuracion.
4. Enla pestana Origenes de evento, seleccione una de las siguientes opciones en el menu
desplegable.
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o Windows existente/Windows.
o Windows existente/NetApp
5. Modifique los parametros de origen.
a. En el panel Categorias de evento, seleccione un origen y haga clic en z
Se muestra el cuadro de didlogo Editar dominio.

b. Modifique los pardmetros de origen que necesiten cambios y haga clic en Guardar.
Basic
Mame * Domainsource

Ewvent Source Address *

Event Log Mame * System A
Enabled ™

() Advanced

Event Buffer Size 100 Kilobyte v

Event Too Large Result  fail

Maximum Event Data 16 Kilokyte v
Max Events Per Cycle 0 v
Palling Interval 180 <
Debug on hd
Cancel OK

6. Modificar los parametros de un origen de eventos.
a. En el panel Origen, seleccione un origen de eventos y haga clic en lﬁ
Se muestra el cuadro de didlogo Editar origen.

b. Modifique los parametros de origen de eventos que necesiten cambios y haga clic en
Guardar.
Security Analytics aplica los cambios de parametros al host seleccionado.
Parametros

Referencias: Pardmetros de configuracion de la recopilacién de Windows existente y NetApp
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Paso 3. Iniciar el servicio para el protocolo de recopilacién de Windows
existente configurado

En este tema se indica como iniciar un servicio de recopilacion de Windows existente detenido.

Si un servicio de recopilaciéon de Windows existente se detiene, tal vez deba iniciarlo
nuevamente.

Procedimiento

Volver a Procedimientos

En el siguiente procedimiento se muestra como iniciar un servicio de recopilacion. Consulte el
tema Habilitar el inicio automatico de servicios individuales de la Guia de configuracion de la
recopilacion de registros si desea que el servicio se inicie automaticamente.

1. En el mena de Security Analytics, seleccione Administration > Servicios.

2. Seleccione un Log Collector de Windows heredado y, en la columna Acciones, seleccione

= JOBN Ver > Sistema.

Se muestra la vista Sistema de servicios.

3. Haga clic en Recopilacion > Windows existente > Iniciar.

Paso 4. Verificar que la recopilacion de Windows existente esté

funcionando

En este tema se indica lo que se debe comprobar en Security Analytics para verificar que la
recopilacion de Windows existente se configurd correctamente.

Este procedimiento es util para verificar que configur6 correctamente la recopilacion de

Windows existente. Si no se configura correctamente, no puede funcionar como debe.

Procedimiento

Volver a Procedimientos

En el siguiente procedimiento se explica como puede verificar que la recopilacion de Windows
heredado esté funcionando desde Administration > Estado y condicion > pestaiia Monitoreo
de origenes de eventos.

1. Enel memi de Security Analytics, seleccione Administration > Estado y condicion.
2. Haga clic en la pestafia Monitoreo de origenes de eventos.

3. Enla fila de la cuadricula del tipo de origen de eventos de Windows existente, busque
actividad en la columna Conteo para verificar que la recopilacion de Windows existente

esté aceptando eventos.
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Referencias: Parametros de configuracion de la recopilaciéon de
Windows existente y NetApp

En este tema se describe la interfaz del usuario para configurar la recopilacion de Windows
existente.

Las opciones Windows existente/Windows o Windows existente/NetApp de la vista
Configuracion > pestafia Origenes de evento del servicio Log Collector muestran los
parametros que se especifican para configurar origenes de eventos de Windows heredado.

Para acceder a los parametros de configuracion de la recopilacion de Windows existente y
NetApp:

1. En el mena de Security Analytics, seleccione Administration > Servicios.
2. Enla cuadricula Servicios, seleccione un servicio Log Collector.

3. Enla columna Acciones, seleccione L > ver > Configuracion y haga clic en la pestaiia

Origenes de evento.

4. En la pestafia Origenes de evento, secleccione una de las siguientes opciones en el ment

desplegable
o Windows existente/Windows

o Windows existente/NetApp
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Caracteristicas

La pestana Origenes de evento de Windows existente/Windows y Windows existente/NetApp
tiene dos paneles: Categorias de evento y Origenes.

Panel Categorias de evento

El panel Categorias de evento muestra los alias de origenes de eventos de Windows existente
actuales. Use esta seccion para agregar o eliminar alias de origenes de eventos de Windows
existente.

El dominio de Windows, conocido como alias, es el parametro de configuracion que Log
Collector usa para agrupar origenes de eventos. Generalmente, el alias define a un tnico
dominio porque las credenciales (es decir, nombre de usuario y contrasefia) y el nombre del
registro de eventos se aplican a todo el dominio. En ocasiones, es necesario definir varias
entradas de alias para el mismo dominio si se necesita personalizar los ajustes de diferentes
grupos de origenes de eventos.
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Panel Origenes

El panel Origenes muestra una lista de origenes de eventos de Windows existente actuales. Use
esta seccion para agregar o eliminar origenes de eventos de Windows existente (es decir, la
direccidn del origen de eventos de Windows y los parametros de comunicacidon asociados).

Barra de herramientas

En la siguiente tabla se proporcionan descripciones de las opciones de la barra de herramientas.

Caracteristica | Descripcion

+ Muestra el cuadro de dialogo Agregar origen, en el cual puede definir los
parametros para un host de firewall.

- Elimina el host que selecciono.

Z Abre el cuadro de dialogo Editar origen, en el cual puede editar los
parametros del origen de eventos seleccionado.

Seleccione varios origenes de eventos y haga clic en |ﬁ para abrir el
cuadro de didlogo Edicion en masa de origen, en el cual puede editar los
valores de los parametros de los origenes de eventos seleccionados.

Consulte la Guia de configuracion de la recopilacion de registros para
obtener informacion detallada sobre como importar, exportar y editar
origenes de eventos en masa.

& import Source  Abre el cuadro de didlogo Opcion Adicion en masa, en el cual puede
importar hosts de forma masiva desde un archivo de valores separados
por comas (CSV).

Consulte la Guia de configuracion de la recopilacion de registros para
obtener informacion detallada sobre como importar, exportar y editar
origenes de eventos en masa.

™ Export Source  Crea un archivo .csv que contiene los parametros de los hosts
seleccionados.

Consulte la Guia de configuracion de la recopilacion de registros para
obtener informacién detallada sobre como importar, exportar y editar
origenes de eventos en masa.

Cuadro de didlogo Agregar origen

En este cuadro de dialogo puede definir parametros para un nuevo origen de eventos de
Windows existente.
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Caracteristica | Descripcion

Nombre*

Direccion de ori-

gen de evento*

Nombre de regis-

tro de eventos

Activado

Basico

Nombre del origen de eventos. Un valor valido es un nombre en el rango
[_a-zA-Z] |_a-zA-Z.0-9]*. Puede usar un guion “-” como parte del nom-

bre.

Direccion IP del origen de eventos. El valor valido es una direccion [Pv4,
una direccion IPv6 o un nombre de host que incluya un nombre de dominio
calificado. Security Analytics se configura de forma predeterminada en
127.0.0.1.

Log Collector convierte el nombre de host en letras mintsculas para evitar

que haya entradas duplicadas.

Nombre del registro de eventos desde el cual se recopilan datos de eventos

(por ejemplo, Sistema, Aplicacion o Seguridad).

Los siguientes son algunos ejemplos de esos canales:

« Sistema: Aplicaciones que se ejecutan bajo cuentas de servicio del
sistema (servicios del sistema instalados), drivers o un componente o

aplicacion que tiene eventos relacionados con el estado del sistema.

o Aplicacion: todas las aplicaciones de nivel de usuario. Este canal no es
seguro y esta abierto a cualquier aplicacion. Si una aplicacion tiene
mucha informacion, es recomendable definir un canal de aplicacion

especifico para ella.

o Seguridad: el registro de auditoria de Windows (registro de eventos)
que se usa exclusivamente para la Autoridad de seguridad local de

Windows.

Seleccione esta casilla de verificacion para recopilar desde este origen de
eventos. Si no selecciona esta casilla de verificacion, Log Collector no

recopila eventos desde este origen de eventos.
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Caracteristica | Descripcion

Ruta de direc- Ruta del directorio de archivos NetApp .evt. Debe ser la ruta UNC.
NetApp genera datos de eventos y los guarda en archivos .evt en un
directorio que se puede compartir en el dispositivo NetApp.

torio de eventos

En cada ciclo de sondeo, Log Collector navega por la ruta compartida de
NetApp configurada para los archivos .evt que identifico con los
parametros Ruta de directorio de eventos y Prefijo de archivo de evento.
Log Collector:

 Clasifica los archivos que coinciden con el formato event-file-
prefix. Y YMMDDhhmmss.evt en orden ascendente.

« usa el registro de fecha y hora del tltimo archivo procesado para
determinar los archivos que atn requieren procesamiento. Si Log
Collector encuentra un archivo procesado parcialmente, omite los

eventos ya procesados.

Prefijo de Prefijo de los archivos .evt (por ejemplo, adtlog.) guardados en la Ruta de

archivo de evento directorio de eventos.

Avanzado

Tamaiio de Tamafio maximo de los datos que Log Collector extrae del origen de

eventos en cada solicitud.
buffer de eventos

El valor valido es un numero en el rango de 0 a 511 Kilobytes. Este valor
se especifica en kilobytes.
Resultado de Indica a Log Collector qué hacer si un evento es demasiado grande para el
evento dema- bufer de eventos.
siado grande
Maéximo de datos Tamafio maximo de los datos de eventos que se incluirdn en la salida. El

valor valido es un nimero en el rango de 0 a 511 Kilobytes. Este valor se

de eventos especifica en kilobytes o megabytes.

« 1 kilobyte - 100 megabytes

o 0=no se incluyen datos de eventos en la salida.

Maximo de even- La cantidad maxima de eventos por ciclo de sondeo (cuantos eventos se

tos por ciclo recopilan por ciclo de sondeo).
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Caracteristica | Descripcion

Intervalo de son-  El intervalo (cantidad de tiempo en segundos) entre cada encuesta. El
valor predeterminado es 180.

deo
Por ejemplo, si especifica 180, el recopilador programa un sondeo del

origen de eventos cada 180 segundos. Si atin se esta realizando el ciclo de
sondeo anterior, esperara hasta que ese ciclo termine. Si estd sondeando
una gran cantidad de origenes de eventos, es posible que el sondeo tarde
mas de 180 segundos en comenzar porque los subprocesos estan ocupados.

Depurar Precaucion: Habilite la depuracion (defina este parametro en Activado
o Detallado) solamente si hay un problema en un origen de eventos y
necesita investigarlo. La activacion de la depuracion afectara
negativamente el rendimiento del Log Collector.

Activa o desactiva el registro de depuracion del origen de eventos. Los
valores validos son:

o Apagado = (predeterminado) desactivado
o Encendido = activado
« Detallado = activado en el modo detallado: agrega a los mensajes

informacion del hilo de ejecucion e informacion contextual del origen.

Este parametro esta disefiado para depurar y monitorear problemas
aislados en la recopilacion de origenes de eventos. Si cambia este valor, el
cambio se implementa inmediatamente (no es necesario reiniciar). Limite
la cantidad de origenes de eventos para los que utiliza depuracion
Detallada para minimizar el impacto en el rendimiento.

Cancelar Cierra el cuadro de dialogo sin agregar el origen de eventos de Windows

existente.

OK Agrega los valores de los parametros actuales como un nuevo origen de

eventos

Solucionar problemas de la recopilacion de Windows existente y
NetApp

En este tema se sefialan posibles problemas que puede encontrar en la recopilacion de Windows
heredado (LWC) y las soluciones que se sugieren para ellos.
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Solucionar problemas de la recopilacion de Windows existente y NetApp

En general, se reciben mensajes de registro mas confiables cuando se desactiva SSL.

Problemas relacionados con el reinicio del protocolo

Causas posi-

Problema
bles
El protocolo de reco- El servicio Reinicie el servicio logcollector.
pilacion de Windows logcollector 1. Inicie sesion en el Remote Collector de
heredado se reinicia, pero esta detenido. Windows heredado.
Security Analytics no 2. Vaya a Inicio > Herramientas

recibe eventos. administrativas > Programador de tareas
y haga clic en Biblioteca del Programador

de tareas.

3. En el panel derecho, busque la tarea
restartnwlogcollector y asegurese de que

esté en ejecucion.

4. Sino lo esta, haga clic con el boton
secundario en restartnwlogcollector

y seleccione Ejecutar.

Problemas relacionados con la instalacion
Si ve cualquiera de los siguientes mensajes en MessageBroker.log, es posible que existan
problemas.

Mensajes de  Cualquier mensaje que contenga “rabbitmq”

registro

Es posible que el servicio RabbitMQ no est¢ en ejecucion.
Causa posible

Puede que el puerto 5671 no esté abierto.

Asegurese de que el servicio RabbitMQ esté en ejecucion.

Soluciones .
Asegurese de que el puerto 5671 esté abierto.
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Error: adicion de la cuenta de usuario logcollector.

Error: adicion de la etiqueta de administrador a la cuenta logcollector.
Mensajes de
Error: adicion del vhost de logcollection.
registro
Error: configuracion de permisos para la cuenta logcollector en todos los

vhosts.

) rabbitmqg-server no estaba en ejecucion cuando el instalador intento

Causa posible )
crear usuarios y vhosts.
Asegurese de que el servicio RabbitMQ esté en ejecucion y ejecute
manualmente los siguientes comandos.
rabbitmgctl -g add user logcollector netwitness
rabbitmgctl -g set user tags logcollector admi-
. nistrator
Soluciones
rabbitmgctl -g add vhost logcollection
rabbitmgctl -g set permissions -p / logcollector
" ‘*n w . P LI 1] .*u
rabbitmgctl -g set permissions -p logcollection

logcollector "™.x" "M kM omoxn

Problemas relacionados con el script de la federacion de Windows heredado

Si ve cualquiera de los siguientes mensajes en el registro del script de la federacion, es posible
que existan problemas.

Problema Posibles sintomas Soluciones

Elscriptde  E| registro de Security Analytics Este problema se soluciona
la automaticamente después del reinicio del

., muestra excepciones debido a .. .
federacion p servicio de Windows heredado.
se inicio, una falla de la conexion con
pero el

servicio _
LWC qued6 Windows heredado.

el recopilador de

inactivo.
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LWC esta en
ejecucion,
pero el ser-
vicio Rabbi-
tMQ esta
inactivo o se
esta

reiniciando.

El servicio
RabbitMQ es
ta inactivo en
Security
Analytics.

El archivo de registro de la
federacion en Windows
heredado muestra un mensaje de
error sobre la inactividad del
servicio RabbitMQ.

El archivo de registro que se
debe revisar es:
C:\NetWitness\ng\logcollector

Se registra el siguiente mensaje
de error cuando RabbitMQ no
esta en ejecucion:

“Unable to connect to
node

logcollector@localhos
t: nodedown”

Se muestran los siguientes
mensajes de diagnostico:

attempted to con-
tact: [logco-
llector@localhost]
logcollector@localhos
(=4

* connected to epmd

(port 4369) on
localhost

* epmd reports: node
'logcollector' not

running at all other

nodes on localhost:

["rabbitmgctl-4084"]
* suggestion: start

the node

Las paginas de la interfaz del
usuario de Security Analytics no

funcionan.

Ejecute manualmente el script

federation.bat en LWC.

Para ejecutar manualmente el script

federate.bat, realice los siguientes pasos:

1. Vaya a la carpeta C:\Program
Files\NwLogCollector donde esta
instalada la instancia de Windows
heredado.

2. Busque el archivo federate.bat en esta
carpeta. Seleccione el archivo y haga

clic con el botén secundario.

3. Seleccione Ejecutar como

administrador.

4. Para monitorear el archivo de registro,
navegue a
C:\NetWitness\ng\logcollector\federat
e.log durante la ejecucion del script
federate.bat.

Nota: Asegurese de que el archivo de
registro no muestre ningun error mientras
se ejecuta el script.

Reinicie el servicio RabbitMQ.

481

Guia de configuracion de la recopilacion de Windows existente y NetApp



Recopilacion de registros

No se
muestran
estadisticas
de Estado y
condicion en
la interfaz
del usuario
de Security
Analytics.

El cliente
recibe una
notificacion
de Estado y
condicién o
se muestra la
siguiente
alarma de
Estado y
condicion:
“Falla de
comunicacio
n entre el
host maestro
de Security
Analytics y
un host
remoto’” con
el host de
LWC como
la IP remota.

El agente puppet no esta en
ejecucion o estéd tardando
bastante en publicar los
certificados intercambiados.

1. El script federate.bat no se

ejecutd correctamente.

2. Puppet agent no se ejecutd
después de la ejecucion
correcta del script
federate.bat.

Reinicie el agente puppet o espere varios
minutos para completar el intercambio de
los certificados.

Si la ejecucion del script federate.bat
no fue correcta, ejecutelo de forma
manual como se describio

anteriormente.

Si el script federate.bat se ejecuto
correctamente y el agente puppet no
realiz6 su ejecucion programada,
ejecutelo de forma manual mediante el
siguiente comando en el servidor de
Security Analytics:

puppet agent -t
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Instalar y actualizar el agente de SFTP

Descripcion general

En este tema se indica como descargar el agente de FTP seguro de RSA Security Analytics y
como realizar las modificaciones correspondientes para la recopilacion de registros.

Debe utilizar el protocolo SFTP para cargar eventos desde origenes de eventos de archivo a Log
Collector. Consulte Guia de configuracion del protocolo de recopilacién de archivos para obtener
mas detalles acerca de la configuracion de origenes de eventos.

RSA recomienda utilizar el agente de FTP seguro de RSA Security Analytics, el cual puede
descargar desde el sitio web de servicio al cliente de RSA SecurCare Online (SCOL). El agente
de SFTP en SCOL consta de los archivos binarios para instalar el agente de SFTP. Estos
binarios se configuran como se describe aqui, en este documento. Como parte del proceso de
instalacion, se genera un par de claves publica/privada.

Debe crear a una cuenta de usuario para la transferencia de archivos en cada origen de eventos
de Windows que envia datos al Log Collector. Puede asignar cualquier nombre a las cuentas,
pero la documentacion supone que las cuentas se denominan sftp.

Instalar y actualizar el agente de SFTP de SA
Realice los siguientes pasos para configurar el agente de SFTP de SA en el origen de eventos:
I. Ejecute Microsoft Visual C++ 2005 Redistributable Package en el origen de eventos.
II. Instale el agente de SFTP de SA en el origen de eventos.
III. Genere un par de claves en el origen de eventos e importe la clave publica a Log Collector.
IV. Seleccione la cuenta de usuario para ejecutar el servicio de agente de SFTP de SA.
V. Almacene en caché las claves para la conexion.
VI. Configure el agente de SFTP de SA en el origen de eventos.

VII. Inicie el servicio de agente de SFTP de SA desde el panel de control de Servicios de

Windows.
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Ejecutar Microsoft Visual C++ 2005 Redistributable Package

Para ejecutar Microsoft Visual C++ 2005 Redistributable Package:
1. Descargue cualquiera de los siguientes paquetes al origen de eventos:
o Microsoft Visual C++ 2005 Redistributable Package (x86):

http://www.microsoft.com/downloads/details.aspx? familyid=32bc 1bee-a3f9-4¢13-9¢99-
220b62a191ee&displaylang=en

« Microsoft Visual C++ 2005 SP1 Redistributable Package (x86):

http://www.microsoft.com/downloads/details.aspx?familyid=200B2FD9-AE1A-4A 14-
984D-389C36F85647&displaylang=en

2. Haga clic en Descargar y ejecute veredist x86.exe.

Instalar el agente de SFTP de SA en el origen de eventos

Precaucion: Debe usar el agente de FTP seguro de RSA Security Analytics.

Para instalar el agente de SFTP de SA en el origen de eventos:

1. Busque Agente de FTP seguro de RSA Security Analytics en RSA SecurCare Online
(SCOL).

2. Seleccione su SO:

o Para un cliente Windows, haga clic en Agente de FTP seguro para descargar los

binarios.

o Para un cliente Unix, haga clic en Agente de FTP seguro de Unix para descargar los

binarios.

3. Complete el resto de estas instrucciones para instalar el agente de SFTP en el origen de

eventos.

Generar un par de claves en el origen de eventos e importar la clave publica
a Log Collector

Para generar un par de claves en el origen de eventos e importar la clave publica a Log
Collector:

1. Haga doble clic en puttygen.exe en el directorio C:\sasftpagent. Se inicia PuTTY Key

Generator.

2. Seleccione SSH2 RSA como el tipo de clave que desea generar.
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Haga clic en Generar y mueva el mouse en la ventana de PuTTY Key Generator hasta que

se genere la clave.

Guarde la clave privada:

a. Haga clic en Guardar clave privada.

b. Seleccione Si para no usar una frase de contrasefia.

C.

Guarde el archivo como private.ppk en el directorio C:\sasftpagent.
Agregue la clave publica en Log Collector:

a. Copie la clave publica en el bufer para poder pegarla en el parametro en Security
Analytics, como se describe en el paso 5b.

En el siguiente ejemplo, la clave publica se muestra dentro de un recuadro rojo.

File Key Conversions Help

Key
Public key for pasting into OpenS5H authorzed_keys file:

ssh-sa AAAABINzaC lyc 2EAAAARJOAAAIB+GhAC)+5HqH 80 MB

+5z3TymJ PY Aeu AeghefeHY +Rin+Livo

HFLmmP D¥W5+Ce3c Td X2 Y Sy TWI10 KsHaRye 7/a3MKu,/RORvwzt Aht Fr+00 A
+uCbgmuYDHegWILGY FpMOe DRLLy LilgeOCwplgRo LzzGSW=EYq TJ

+0aP 5030 Rw==rsatey-201 20727

Key fingermprint : gshosa 1023 4c:7d:39ed.cf c9fc deea 76:a3 8 82276147
Key comment: rea-ey-20120727
Key passphrase:

Corfim passphrase:

Actions

Generate a public/private key pair Generate

Load an existing private key file

)
Load |
)

Save the generated key I; Save p%blic =y j [ Save private key

Parameters

Type of key to generate:
(71 55H-1{RSA) @ 55H-2 RSA (71 55H-2 DSA

Mumber of bits in a generated key: 1024

b. Pegue la clave publica desde el bufer al parametro Clave del protocolo SSH del origen

de eventos en Security Analytics. Para obtener detalles, consulte el tema Configurar
origenes de eventos de archivo de la Guia de recopilacion de registros de RSA Security
Analytics.

485

Instalar y actualizar el agente de SFTP



Recopilacion de registros

6. Cierre puttygen.

Seleccionar la cuenta de usuario para ejecutar el servicio de agente de
SFTP
Después de importar la clave ptblica al Log Collector, debe realizar lo siguiente:

o Seleccione una cuenta de usuario existente, o

o Cree una cuenta de usuario en el origen de eventos para ejecutar el servicio de agente de
SFTP.

Para crear una cuenta de usuario en el origen de eventos:

1. Enel memi Inicio de Windows, haga clic en Programas > Herramientas administrativas

> Usuarios y equipos de Active Directory.

2. Haga clic en Accién > Nuevo > Usuario y cree un usuario nuevo a nombre del cual desea
que se ejecute el servicio.

Nota: La cuenta de usuario debe ser miembro del grupo de administradores local. También
debe tener acceso a los archivos que se envian a Log Collector.

3. Modifique el servicio de agente de SFTP de SA de modo que use esta cuenta de usuario:
a. Haga clic con el boton secundario en Agente de SFTP de SA y seleccione Propiedades.
b. Haga clic en la pestana Inicio de sesion.
c. Seleccione This account.

d. Escriba el nombre de usuario y la contrasefia de la cuenta que esta usando para ejecutar

el servicio de agente de SFTP.
e. Haga clic en Aceptar.

4. Cierre la sesion en el origen de eventos e inicie sesion nuevamente con la cuenta de usuario
nueva.

Nota: La cuenta de usuario con la cual se ejecutan estos pasos debe ser la del usuario que
ejecuta el servicio.

5. Almacene en caché las claves para la conexion.

Almacenar en caché las claves para la conexiéon

Tras crear la cuenta de usuario con la cual se ejecuta el servicio de agente de SFTP de SA,
debe almacenar en caché las claves para conectar el origen de eventos al Log Collector.
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Para almacenar en caché las claves en el origen de eventos, realice lo siguiente:

L.

Inicie sesion en la maquina con la cuenta que selecciond para el servicio de agente de SFTP
de SA.

2. Ejecute el siguiente comando desde el directorio C:\sasftpagent:

3.

psftp -i private.ppk -l sftp -v ngc-ip

donde:

o private.ppk es el archivo que contiene la clave privada
o ngc-ip es la direccion IP de Log Collector

En el sistema se muestra un mensaje que indica que la clave del host del servidor no esta en
el registro.

Escriba Y y presione INTRO para confiar en el host.

4. En el indicador psftp, escriba quit y presione INTRO.

Ahora, la clave esta almacenada en la caché en el registro del origen de eventos.

Configurar el agente de SFTP de SA en el origen de eventos

Para configurar el agente de SFTP de SA en el origen de eventos:

1.

Vaya al directorio de instalacion del agente de SFTP de SA (el directorio predeterminado es

C:\sasftpagent).

Los archivos de configuracion de ejemplo estdn dentro del directorio sasftpagent. El nombre
de estos ejemplos se determina segln el origen de eventos correspondiente. Por ejemplo, el
archivo de configuracion de SFTP de ejemplo del origen de eventos de Microsoft IIS se
denomina sftpagent.conf.microsoftiis.

Cree el archivo C: \sasftpagent\sftpagent.conf yuse el archivo de ejemplo
correspondiente que configurara de acuerdo con la siguiente leyenda.

Parametro Descripcion

agent.logginhost Nombre de host o direccion IP de Log Collector al cual se enviaran los
registros.

dir0 Ubicacion de los archivos de registro para los origenes de eventos en el
sistema Windows local.

dir0.filespec Archivos que desea enviar al Log Collector desde la ubicacion anterior.
En este ejemplo, cualquier archivo con la extension *.log se envia al
Log Collector.
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Parametro Descripcion

dir0.interval

dir0.has header

dir0.compression

dir0.enabled

dir0.ftp

dir0.delete
after read

Cantidad de tiempo entre transferencias de archivos. Puede modificar
este valor.

Si el registro tiene un encabezado en la parte superior del archivo de
registro, configure este valor en true. Si el archivo de registro no tiene
un encabezado, configurelo en false.

El valor puede ser true o false.

o Configurelo en true para utilizar compresion. Los archivos de

registro se comprimen y se envian en formato .gz al Log Collector.

o Configurelo en false para no utilizar compresion de archivos.

El valor se configura en true. No modifique este valor porque si lo
cambia a false, no enviara ninglin archivo de registro al Log Collector.

Log Collector-ip-address,sftp,sftp,publickey,//upload/event-source-
typel/filedirectory

Esta ruta se puede encontrar en el Log Collector dentro de la siguiente
ruta:

/var/netwitness/logcollector/upload/

Al final de esa ruta estd agregado el valor que usted ingresa para el
parametro Directorio de archivos cuando crea el origen de eventos en
la interfaz del usuario de Security Analytics.

El valor es true o false. El valor true elimina los archivos después de
que el agente envia los registros al destino.

4. Guarde el archivo y compruebe que el nombre permanezca sin cambios (es decir, aseglrese

de que no se agregue una extension .txt al archivo).

Iniciar el servicio de agente de SFTP de SA desde el panel de control de

Servicios de Windows

1. Escriba services.msc en la linea de comandos.

2. Inicie el servicio de agente de SFTP de SA.

Archivos de configuracion de ejemplo

Los siguientes son ejemplos del archivo sftpagent.conf para varios origenes de eventos.

Un archivo de configuracion de ejemplo para configurar un servidor de Microsoft IIS:
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agent.logginghost=<ngc-ip>
dir0=C:\inetpub\logs\LogFiles\W3SVC1

dir0.filespec=*.log

dir0.interval=60

dir0.has_header=false

dir0.compression=false

dir0.enabled=true
dir0.ftp=<ngc-ip>,>,sftp,sftp,publickey,//upload/iis_tvm/I1S
dir0.delete_after read=true

Un archivo de configuracion de ejemplo para configurar un origen de eventos de Apache:

dir0=C:\Program Files\Apache Group\Apache2\logs
dir0.filespec=access_log*

dirQ.interval=60

dir0.has_header=false

dir0.compression=true

dir0.enabled=true
dir0.ftp=enVisionlP,nic_sshd,publickey, APACHE_10.10.31.155

Solucionar problemas del agente de SFTP de SA

Para solucionar problemas, primero debe detener el servicio y, a continuacion, ejecutar un
comando para ver los mensajes de depuracion.

Para solucionar problemas del agente de SFTP de SA:

1. Detenga el servicio del agente de SFTP de SA en la ventana Servicios de Windows.

2. Abra un nuevo shell de comandos y cambie al directorio de instalacion del agente de SFTP
de SA.

3. Escriba:
sasftpagent -v
4. Revise los mensajes de depuracion que se muestran.

En las siguientes secciones se describen algunos mensajes posibles y como solucionar los
problemas correspondientes.

Error al abrir el archivo de configuraciéon del agente de SFTP

Si falta el archivo de configuracion de SFTP, recibira el siguiente error:
Error al abrir el archivo: sftpagent.conf

Para resolver el problema, busque o cree nuevamente el archivo y transfiéralo al directorio de
instalacion del agente de SFTP de SA.
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Problemas relacionados con la clave privada

Si la generacion de los archivos de clave presenta un problema, es posible que reciba un

mensaje similar al siguiente:

Leyendo el archivo de clave privada “private.ppk”

No se puede usar este archivo de clave (no se puede abrir el archivo)
No se puede usar el archivo de clave “private.ppk” (no se puede abrir el
archivo)

O bien, es posible que reciba un mensaje como el siguiente si la clave presenta un problema:

Se ofreci6 una clave publica
El servidor rechazé nuestra clave
El servidor rechazé la clave publica

Para resolver el problema, vuelva a generar los pares de claves y migre la clave al Log
Collector.
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Configurar la transferencia de archivos del script
de shell de SFTP

Descripcion general

Use el script de shell sasftpagent.sh para transferir datos del registro basados en texto desde
sistemas Linux. Este script toma segmentos de datos de archivos de registro activos, pero solo
transfiere los datos nuevos cada vez que se ejecuta.

Programe el script en cron para que se ejecute con la frecuencia que desee enviar datos del
registro a RSA Security Analytics Log Collector. El script usa el protocolo SFTP o SCP para
transferir los datos.

Tenga en cuenta lo siguiente:
o Todas las conexiones se inician desde el sistema a Security Analytics.

« El script se ejecuta en todos los sistemas y shells Unix/Linux que cumplen con POSIX.

Nota: Debe usar OpenSSH version 4.4pl o superior.

o RSA recomienda configurar un trabajo cron para ejecutar el script en los intervalos de tiempo
especificados. Sin embargo, si configura un trabajo cron, asegurese de ejecutarlo como un
usuario que tenga acceso a los registros que se deben enviar a Security Analytics.

Este tema contiene la siguiente informacion:

o Mejoras en la version 3 del agente

o Instrucciones para actualizar el agente: siga estos pasos si actualmente esta ejecutando la

version 2.7 del agente

o Instrucciones para instalar el agente: siga estos pasos si va a descargar el agente por primera

vez
o Detalles de los parametros del script de shell
o Instrucciones para configurar RSA Security Analytics Log Collector de modo que reciba
archivos de registro
Debe ejecutar los siguientes pasos para completar la instalacion y la configuracion del agente:
I. Instale o actualice al agente, en funcion de si lo esta ejecutando o no.

II. Configure RSA Security Analytics Log Collector para que reciba archivos de registro.
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Mejoras en la version 3

o El script se ejecuta en todos los sistemas y shells Unix/Linux que cumplen con POSIX.
o Espera la configuraciéon en /etc/rsa/sasftpagent.conf.

o Recomienda al usuario mantener la configuracion por separado del origen del script. Si el

usuario no cumple con esto, se registra una advertencia.

« El estado persistente se escribe en /var/1lib/rsa de forma predeterminada.

o Se mejoro6 la interaccion del usuario, como se indica a continuacion:
o Compatibilidad con la ejecucion del script sin privilegios de raiz.

o Ahora se pueden configurar muchos aspectos del agente, como la ejecucion desde
cualquier lugar y la creacion de un directorio de estado persistente en cualquier lugar. Por
ejemplo, los usuarios no raiz pueden hacer persistir la informacién de estado en su
directorio principal mediante la especificacion de un directorio de estado persistente

alternativo en el archivo de configuracion.

« Una configuracion especificada en el directorio principal de un usuario no raiz (p. €j.,
~/sasftpgent.conf) se recupera automaticamente durante la ejecucion como un

usuario no raiz.

o Se agregaron opciones de la linea de comandos (-C 0 --config) para dirigir al agente a

la configuracion personalizada.

o Los registros se escriben en /var/log/rsa/sasftpagent.log. Se introdujeron niveles de
registro, de modo que los registros se pueden filtrar para entradas de advertencia, error y
graves como ayuda para la solucion de problemas. Ahora, estas entradas del registro se

pueden usar para solucionar problemas después de los hechos.

o Si el usuario olvida editar la configuracién, se genera una entrada del registro de caracter
grave. La entrada contiene un mensaje claro que indica que el usuario debe editar la

configuracion antes de que se pueda usar el script.

Actualizar el agente

Si us6 una version de sasftpagent.sh anterior a la version 3, debe seguir las instrucciones de
esta seccion para realizar la actualizacion a la version mas reciente.

Los pasos principales son los siguientes:
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I. Descargue el agente nuevo desde SCOL.
II. Transfiera la informacion de la configuracién a /etc/rsa/sasftpagent.conf.
III. Descargue el script mvpersinfo.sh.

IV. Ejecute el script mvpersinfo.sh para transferir la informacion persistente a la ubicacion que

utilizaba la version 3.

V. Ejecute la versiéon 3 del agente.

Transferir la informacion de la configuracién

En la version 2.7, la configuracion del usuario se especificaba en una de las dos ubicaciones
siguientes:

o La configuracion se puede haber editado en linea dentro de

/usr/local/sa/sasftpapgent.sh (o dondequiera que haya colocado el script).

o La configuracion se puede haber especificado por separado; dondequiera que se establezca el
parametro CONFIG_FILE en el script sasftpagent.sh.

Debe transferir cualquier parametro que haya editado dentro del script o que haya especificado
en el archivo de configuracion por separado a un archivo aparte en la siguiente ubicacion:
/etc/rsa/sasftpagent.conf.

Los siguientes son los parametros que los usuarios suelen cambiar durante la configuracion:

e SA
« DATA DIRECTORY
o FILESPEC

« FLAG REMOVE AFTER_SEND (solo se configura si se desea quitar los archivos de datos

automaticamente después de su transferencia a Log Collector).

Transferir la informacion persistente

En la version 2.7, la informacion de estado persistente se mantiene en el directorio
/usr/local/sa de forma predeterminada. También se puede especificar en el pardmetro
PERSINFO_DIRECTORY.

El directorio de informacion persistente contiene archivos de rastreo que incluyen la cantidad de
lineas, para cada archivo de datos, que ya se transfirieron a Log Collector. El agente utiliza esta
informacién para determinar las lineas de cada archivo que son nuevas desde la tltima vez que
se ejecutd. A continuacion, transfiere solo los datos nuevos y actualiza los archivos de rastreo
segun corresponda.
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Es importante transferir estos archivos a la ubicacion nueva antes de que se ejecute la version
3.0.1 del agente. RSA proporciona un script, mvpersinfo.sh, para transferir la informacion
persistente.

Ejecutar el script de transferencia

Realice los siguientes pasos para transferir la informacion persistente a su ubicacion

nueva:

1. Copie mvpersinfo.sh al sistema donde ejecuta la version 2.7 del agente.

2. Abra mvpersinfo.sh con un editor de texto y compruebe que OLD_PERSINFO _
DIRECTORY esté configurado en el valor establecido para PERSINFO_DIRECTORY
en la configuracion de 2.7.

3. Ejecute el script mediante el siguiente comando:

sh mvpersinfo.sh

Si no hay ningun error y la ejecucion es correcta, el script no genera ninguna salida.

Comprobar la transferencia de los archivos

Después de ejecutar el script, puede comprobar la transferencia correcta mediante el
siguiente procedimiento:

1.

Ejecute el siguiente comando para obtener una lista de los archivos de rastreo antiguos:
find /usr/local/sa -name "*-*last.line"

Ejecute el siguiente comando para obtener una lista de los archivos de rastreo nuevos:
find /var/lib/rsa/sasftpagent -name "*-*last.line"

Compare la salida de los dos comandos. La salida debe ser similar y tener como unica
diferencia las rutas a los archivos. El siguiente es un ejemplo de los resultados de la
ejecucion de estos comandos después de la transferencia de los archivos persistentes:

$ find /usr/local/sa -name "*-*|ast.line"

/usr/local/salopt/log/bar.log-sa.last.line
/usr/local/sal/opt/log/foo.log-sa.last.line
usr/local/sal/var/log/foo.log-sa.last.line
/usr/local/salvar/log/fob.log-sa.last.line

$ find /var/lib/rsa/sasftpagent -name "*-*last.line"

/var/lib/rsa/sasftpagent/track/opt/log/bar.test-last.line
/var/lib/rsa/sasftpagent/track/opt/log/foo.test-last.line
/var/lib/rsa/sasftpagent/track/var/log/foo.test-last.line
/var/lib/rsa/sasftpagent/track/var/log/fob.test-last.line
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Instalar y configurar el agente

Si no esta realizando la actualizacidén desde una version anterior del agente, siga los pasos de
esta seccion para descargar, instalar y configurar el agente.

I. Descargar el agente
II. Crear o configurar una cuenta de usuario para ejecutar el agente
III. Crear y actualizar el archivo de configuracion

IV. Programar el agente para que se ejecute periddicamente: Configure cron en el programador

del SO para automatizar la ejecucion del script en el intervalo deseado.

Descargar el agente

Siga estos pasos para descargar el agente de SFTP de SA (sasftpagent.sh) desde SCOL.

1. Inicie sesion en RSA SecurCare Online (SCOL).

2. En el cuadro Buscar, ingrese Agentes de SFTP de RSA Security Analytics.

3. Seleccione la pagina que devuelve la busqueda, Agentes de SFTP de RSA Security
Analytics.

4. Haga clic en Agente de SFTP de Unix de RSA Security Analytics y guarde el archivo en
cualquier lugar en su sistema de archivos.

5. Configure permisos de ejecucion en el archivo sasftpagent.sh. Por ejemplo, ejecute el
siguiente comando:

chmod 755 /usr/local/sa/sasftpagent.sh

Crear o configurar una cuenta de usuario para ejecutar el agente

La cuenta de usuario que ejecuta el agente necesita permiso de lectura a DATA DIRECTORY
que contiene los registros, y acceso de lectura/escritura a PERSINFO DIRECTORY que usa el
agente para el almacenamiento persistente.

Crear y actualizar el archivo de configuracion

Cree el archivo de configuracion aqui: /etc/rsa/sasftpagent.conf. Sino tiene un
archivo de configuracion, copie el archivo de script (sasftpagent.sh) y quite todo, salvo los
parametros de configuracion. Actualice el archivo de configuracion con la informacion
correspondiente a su ambiente. Como referencia, consulte la tabla Parametros a continuacion.

Si estad ejecutando el script por primera vez, ejecute el siguiente comando, donde collector-IP es
la direccion IP de Security Analytics Log Collector:

sftp collector-IP
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Precaucion: Es importante ejecutar este comando como el mismo usuario que lo ejecutara
cuando esté automatizado.

Parametros del script de shell

En la siguiente tabla se describen los pardmetros mas importantes que debe establecer cuando
configure el script.

Parametro | Valores Descripcion

SA

DATA
DIRECTORY

FILESPEC

SA_
DIRECTORY

Nombre o direccion

IP

Ruta o rutas del
directorio, sepa-
radas por dos puntos

).

Nombre o nombres
de archivo, sepa-

rados por dos puntos

).

El nombre del direc-
torio del host de
Security Analytics
Log Collector

El nombre o la direccion IP del host de RSA Security
Analytics Log Collector.

El origen local de los datos del registro. Por ejemplo:
DATA_DIRECTORY=/var/log:/var/log/audit

Puede especificar una o mas carpetas.

Nota: Los nombres de archivo que proporciona en el
parametro FILESPEC se buscan en todas las
carpetas que especifica.

Mascara de archivo que coincide con los archivos de
registro que procesara el script.

Nota: El script admite datos de texto linea por linea.
Por lo tanto, .xml, .zip, .gz, .exe y otros formatos que
no son de texto no se admiten.

Por ejemplo, para procesar todos los archivos de la
carpeta:

FILESPEC-=isi_webui.log:smb.log:/etc/logs/*.*

Nota: Los archivos que especifica pueden residir en
distintas carpetas. Asegurese de enumerar todas las
carpetas necesarias en el parametro DATA _
DIRECTORY.

El nombre de la carpeta de destino. Por ejemplo:

/upload/apache/muditapache
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Parametro | Valores Descripcion

TRANSFER  SFTP o SCP SFTP es el protocolo de transferencia predeterminado
METHOD (y recomendado)
USEHEAD Un entero no nega- L@ cantidad de lineas en cada archivo de registro que

se consideraran como un encabezado que se debe

tivo que representa . .
d p transferir a Log Collector en cada transferencia.

la cantidad de Puede configurarlo en 0 para indicar que no hay lineas
lineas del enca- de encabezado.
bezado
DEPTH Un entero positivo Controla en cuantos niveles de profundidad busca
registros el script en el DATA DIRECTORY
que representa la -
configurado.

SRR CDRNTIE Se configura de forma predeterminada en DEPTH=1,

de carpeta con lo cual el script busca archivos de datos
directamente en los directorios configurados en
DATA_DIRECTORY, pero no en subcarpetas.

Configuracion de SFTP y SCP

USERNAME sftp Ajuste predeterminado para el demonio del protocolo
SSH en la plataforma Security Analytics.

IDENTITY Ruta del archivo Ubicacion de la clave privada que se utiliza para
conectarse a Security Analytics. Para obtener
instrucciones sobre la generacion de claves, consulte
Instalar y actualizar el agente de SFTP.

El valor predeterminado es el siguiente:

SHOME/.ssh/id rsa

Informacién del script de configuracion

Todos los ajustes de configuracion se pueden cargar mediante un archivo de configuracion por
separado del script. Este archivo debe contener un ajuste y un valor por linea (excepto DATA
DIRECTORY y FILESPEC, que pueden contener varias entradas separadas por dos puntos).

El archivo de configuracion debe estar en el directorio que asigna SA DIRECTORY en el script
de shell o en la ruta del shell que llama al script. SA. DIRECTORY se puede reemplazar en el
archivo de configuracion, aunque el script de shell intentara usar su propio ajuste de SA
DIRECTORY para abrir el archivo de configuracion.
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Por ejemplo, un archivo de configuracion podria contener la siguiente informacion:

SA=10.31.246.168
DATA_DIRECTORY=/var/log/httpd
SA_DIRECTORY=/upload/apache/muditapache
USERNAME=sftp

FILESPEC=*_log*
FLAG_REMOVE_FILE_AFTER_SEND=no

Configure RSA Security Analytics Log Collector para que reciba
archivos de registro

Antes de configurar el Log Collector, recuerde ejecutar el siguiente comando en cualquier
origen de eventos nuevo desde el cual Security Analytics no haya recopilado registros
anteriormente mediante SFTP o SCP:

sftp collector-IP

donde collector-IP es la direccion IP de Security Analytics Log Collector.

Para configurar Security Analytics de modo que reciba archivos de registro:

1. Enel origen de eventos Unix o Linux, ejecute el siguiente comando para generar el par de
claves publica/privada:

ssh-keygen -b 1024 -t rsa

Este comando crea id rsa en el formato OpenSSH que usa RSA Security Analytics. Si el
sistema Linux crea el formato IETF SECSH de forma predeterminada, ejecute el siguiente
comando para convertirlo:

ssh-keygen -f 7/.ssh/id_rsa.pub -i

2. Agregue la clave publica al Log Collector, como se describe en Instalar y actualizar el agente
de SFTP.
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