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Descripcion general

En este documento se proporcionan instrucciones para instalar una DAC de 60 unidades en los dispositivos Decoder,
Log Decoder y Archiver serie 5.

Contexto

Las instrucciones de instalacion del hardware que se presentan en este documento se aplican solo al hardware y no a
una version especifica del software de Security Analytics. Este documento es solo para el hardware nuevo. No se aplica
a una DAC con datos preexistentes.

i1, Caution: Si estd agregando una DAC existente a un nuevo dispositivo, NO siga las instrucciones de esta
guia. Péngase en contacto con Atencidn al cliente de RSA.

Si tiene una DAC con datos preexistentes e intenta ejecutar el script sefialado en estas instrucciones, este
podria fallar o podria eliminar los datos existentes de la DAC y crear todas las unidades virtuales, los
volumenes ldgicos y la estructura de directorios necesarios.

] Note: cuando consulte una guia impresa, tenga en cuenta que una version mas reciente puede estar
disponible en linea en sadocs.emc.com/es-mx. Esta guia esta disponible en la ayuda en linea de Security
Analytics bajo Guias de instalacion del hardware.
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Descripcion general

Este tema es una descripcién general del dispositivo de almacenamiento de capacidad de conexion directa (DAC) de
60 unidades de RSA.

Descripcion del hardware

La DAC de 60 unidades es un gabinete de arreglos de unidades con tecnologia de EMC?. La DAC se usa para ampliar
el almacenamiento utilizable en dispositivos Decoder, Log Decoder y Archiver serie 5.

Introduccion

El dispositivo de DAC de RSA Security Analytics incluye el software de DAC instalado. La configuracion inicial de una
DAC en la red implica los siguientes pasos:

1. Revisar los requisitos del sitio y la informacion de seguridad.
2. Instalar la DAC.

Contenido del paquete

Consulte la documentacién de EMC? que se incluye con la DAC.

Materiales suministrados por el cliente

No es necesario proporcionar ningun material.
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Vista posterior de la DAC

Clave : Descripcion

1 Conexiones de entrada de alimentacion

Puertos SAS.

Cada conjunto de puertos tiene dos puertos de expansién y dos puertos primarios. En cada
conjunto, los puertos primarios estan mas cerca de la parte superior del chasis.

i{J] Note: use solo los puertos SAS marcados de la derecha para conectar la DAC de 60
unidades a un dispositivo.

© 2010 - 2016 RSA, The Security Division of EMC.
Last Modified: September 15 2016, 11:33AM



Descripcion general

RSA

Instalar la DAC

Descripcion general

En este tema se indica como instalar una DAC de 60 unidades en los siguientes dispositivos serie 5:

» Decoder
* Log Decoder

« Archiver

Requisitos previos

Asegurese de contar con el siguiente software requerido:

* rsa-sa-tools-10.5.1.0.82-1.el6.noarch.rpm 0 mas reciente, que contiene el script necesario para configurar el
almacenamiento.

Este RPM se actualiza trimestralmente. Péngase en contacto con Atencién al cliente de RSA para obtener la version
mas reciente.

i1, Caution: Si esta agregando una DAC existente a un nuevo dispositivo, NO siga las instrucciones de esta
guia. Péngase en contacto con Atencion al cliente de RSA.

Si tiene una DAC con datos preexistentes e intenta ejecutar el script sefialado en estas instrucciones, este
podria fallar o podria eliminar los datos existentes de la DAC y crear todas las unidades virtuales, los
volumenes ldgicos y la estructura de directorios necesarios.
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Procedimiento general

En la siguiente tabla se resumen las instrucciones de instalacion.

Dispositivos Tareas

1. Conecte la DAC al dispositivo antes de encenderlo, como se describe en Conectar una
DAC de 60 unidades a un dispositivo.

2. Ejecute el script N\wArrayConfig.py como se describe en Ejecutar los scripts de

Decoder, instalacion de la DAC en Decoder, Log Decoder o Archiver.
Log Decoder, o " . L .
y Archiver 3. Reinicie el servicio como se describe en Reiniciar el servicio.

Obtenga una licencia para el dispositivo. Consulte instrucciones para obtener licencias
para los dispositivos en la Guia de licencia de Security Analytics, disponible a través
de la opcion Ayuda de Security Analytics y en sadocs.emc.com/es-mx.
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Conectar una DAC de 60 unidades a un dispositivo

Estas instrucciones de cableado se aplican a todos los dispositivos Decoder, Log Decoder y Archiver serie 5.

) Note: La DAC de 60 unidades incluye cuatro cables SAS. Dos de ellos se usan para conectar la DAC de 60
unidades a un dispositivo, como se muestra en la siguiente figura. Los dispositivos serie 4 y serie 5
requieren cables distintos. Use los cables con los puertos mini-SAS para la conexién a un dispositivo serie
5. Los otros cables permiten la conexién a un dispositivo serie 4.

Para conectar una DAC de 60 unidades a un dispositivo:

1. Conecte un extremo de cada cable SAS a los puertos del controlador RAID en la parte posterior del dispositivo Security
Analytics Archiver, Decoder o Log Decoder serie 5.
Si el script no detecta las unidades adicionales, puede ser necesario intentar en el otro puerto del controlador RAID.

2. Conecte el otro extremo del cable SAS a la unidad de la DAC de 60 unidades.
Cuando conecte la DAC de 60 unidades al controlador RAID, asegurese de insertar los cables en los puertos SAS primarios
de la DAC de 60 unidades, como se muestra en la siguiente figura.
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Ejecutar los scripts de instalacion de la DAC en Decoder,
Log Decoder o Archiver

1.

7.

Inicie sesion como raiz y verifique que el paquete rsa-sa-tools esté instalado mediante la ejecucion del siguiente comando:
rpm —-ga | grep sa-tools
Si el paquete no esta instalado, péongase en contacto con el soporte de RSA para obtener una copia del RPM e instalarlo.

Cambie de directorio al directorio base de RPM de rsa-sa-tools:
cd /opt/rsa/saTools

Ejecute el siguiente comando:
nwraidutil.pl | more

Compruebe los resultados para asegurarse de que no haya configuraciones que no correspondan ni unidades con estado
Unconfigured (bad) en las unidades de la DAC. Si estas condiciones estan presentes, resuélvalas antes de ejecutar el

script.

Ejecute el script NwArrayConfig.py mediante el uso de la siguiente cadena de comandos:

./NwArrayConfig.py

El script crea todas las unidades virtuales, los volimenes logicos y la estructura de directorios necesarios, y escribe los
mensajes de depuracion

en arrayCfg.log.

Verifique los resultados:
a. Asegurese de que el script no haya producido ningun error. Para esto, consulte el archivo arrayCfg.log.

b. Ejecute el siguiente comando para verificar los nuevos tamafios de las bases de datos:
df -Ph|awk '/ (decoder|logdecoder|archiver|Filesystem)/ {printf ("%$-64s %4s\n",$6,5$2)}"'
El siguiente es un ejemplo de los resultados que se muestran:

Mounted Size
/var/netwitness/decoder 10G
/var/netwitness/decoder/index 30G
/var/netwitness/decoder/metadb 6.6T
/var/netwitness/decoder/sessiondb 746G
/var/netwitness/decoder/packetdb 95T
/var/netwitness/decoder/sessiondb0 746G
/var/netwitness/decoder/metadb0 6.6T
/var/netwitness/decoder/packetdb0 95T

Cuando se haya completado la ejecucion del script, agregue el dispositivo mediante Security Analytics Administration y obtenga
licencia para los servicios Decoder, Log Decoder o Archiver.

Reiniciar el servicio

Debe reiniciar los servicios Decoder, Log Decoder o Archiver de modo que puedan reconocer el nuevo espacio.

1.
2.

Reinicie el servicio.

Asegurese de que el servicio vuelva a estar en linea y que inicie la captura.
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