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Mode de fonctionnement de I’octroi de licence

L’octroi de licence de RSA NetWitness Suite version 11.0 utilise un modeéle de licence basée
sur la confiance. Les appliances continuent de fonctionner méme si elles ne sont plus sous

licence.

Etape 1. S’inscrire sur le serveur NetWitness

Etape 2. Synchroniser le serveur NetWitness

Etape 3 : Installer les licences de produit a partir

de Download Central (DLC)

Choisir un Type de licence

Avant de commencer le processus d’octroi de
licence, vous devez vous assurer que votre
serveur de licences est installé et en cours
d’exécution.

Avant que vous ne puissiez effectuer cette
¢tape, le serveur NetWitness doit étre
enregistré dans Download Central et les
habilitations doivent étre mappées. Il existe
deux méthodes permettant de synchroniser
NetWitness avec Download Central : en ligne
et hors ligne.

Votre e-mail de bienvenue DLC contient les
instructions pour vous connecter au systéme
Download Central. Dans ce document, vous
trouverez des instructions pour télécharger
vos licences produit ainsi que le site Web
Download Central (DLC).

Le type de licence que vous choisissez dépend des besoins de votre réseau. Si vous souhaitez
une licence basée sur un débit quotidien de logs (SIEM) ou de paquets réseau (surveillance du
réseau et programmes malveillants réseau), 1’attribution de licence a suivi d’utilisation est la

meilleure solution.

Les types de licences suivants sont disponibles dans RSA NetWitness Suite 11.0 :

o Attribution de licence a suivi d’utilisation

o« Attribution de licence basée sur les services

Mode de fonctionnement de 1’octroi de licence
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« Attribution de licence d'évaluation préte a I'emploi

Remarque : Vous devez acheter ou installer une licence dans un délai de 90 jours, bien que
la fonctionnalité se poursuive a la fin de la période d'évaluation préte a 1'emploi de 90 jours.

Attribution de licence a suivi d’utilisation

L'attribution de licence a suivi d’utilisation est basée sur un débit journalier des logs (SIEM) ou
des paquets de réseau (surveillance du réseau et programmes malveillants réseau), combiné a
'achat séparé du matériel nécessaire pour déployer le systéme et répondre aux exigences en
maticre de fidélisation des clients.

Le débit journalier des logs est mesuré en gigaoctets par jour et en téraoctets par jour pour les
paquets. Les clients peuvent alors acquérir la quantité de gigaoctets par jour de logs, ou
téraoctets par jour de paquets nécessaires pour répondre a leurs besoins. La quantité totale de
débit par jour est sélectionnée parmi I'un des cing niveaux de volume de niveaux de licence, sur
la base de la quantité totale de débit journalier autorisée sur I'ensemble du déploiement de
I'entreprise cliente de NetWitness.

Avec ce systéme d'attribution de licence, les organisations peuvent prévoir leur débit en fonction
de leur capacité journaliere, indépendamment des composants de leur infrastructure matérielle,
ce qui permet d'optimiser de maniére spécifique leur environnement réseau. Un client acquiert
effectivement une licence du logiciel NetWitness auprés de RSA sur la base de son réseau ou
de son débit de consignation, puis achéte les composants de l'infrastructure (serveurs pour
déployer les services Decoder, Concentrator, Broker, etc.) qui sont nécessaires a un
déploiement spécifique.

Remarque : Si vous souhaitez modifier I'attribution de licence par défaut en passant a
l'attribution de licence sur mesure ou basée sur les services, vous pouvez le faire en
sélectionnant I'action correspondant a chaque entrée de licence, a condition qu'un support soit
assuré pour les deux types de licence.

Attribution de licence basée sur les services

RSA NetWitness Suite version 11.0 prend en charge ’attribution de licence basé sur les
services. La prise en charge de l'attribution de licence basée sur les services s'applique a toutes
les appliances qui requicrent une licence. Il s'agit d'une licence permanente par service qui n'a
pas de date d'expiration. Vous n'avez pas besoin d'activer de services de la version 11.0
manuellement.

La liste suivante comprend les services qui peuvent avoir des licences basées sur les services :
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o Decoder

o Log Decoder

« Concentrator

o Broker

e Archiver

« Event Stream Analysis

o Malware Analysis

Remarque : La seule exception est une instance co-localisée de Malware Analysis, qui est,
par défaut, sous licence.

Attribution de licence d'évaluation préte a I'emploi

La licence d'évaluation préte a I'emploi de RSA NetWitness Suite version 11.0 est livrée avec
une licence d'évaluation préte a I'emploi par défaut qui permet aux clients d'utiliser le produit
avec toutes les fonctionnalités pendant 90 jours. La période de 90 jours commence lorsque
l'interface utilisateur NetWitness Suite est configurée et utilisée pour la premiere fois.

Vous avez la possibilité de choisir d'inclure les appliances avec une licence d'évaluation préte a
I'emploi a suivi d’utilisation ou basée sur les services. Les licences a suivi d’utilisation ne sont
pas prises en charge pour les services Decoder, Log Decoder et Malware Analysis

La version 11.0 fournit la flexibilité nécessaire pour que vous puissiez basculer votre licence en
cours en licence d'évaluation préte a I'emploi basée sur les services. Une banniére de non-
conformité vous avertit lorsque vous avez besoin de prendre des mesures concernant votre
licence.

L'attribution des licences d'un coup d'ceil

Remarque : Vous avez droit a la derniére version du logiciel en fonction de votre contrat de
maintenance. Si votre contrat de maintenance expire, vous pouvez toujours utiliser le produit,
mais vous ne serez pas couvert pour la maintenance ou le support technique.

Basée sur le service

Les licences basées sur les services sont applicables aux services suivants :

Mode de fonctionnement de 1’octroi de licence 8
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o Decoder

o Log Decoder
« Concentrator
o Broker

e Archiver

o ESA

o Malware Analysis

Suivi d'utilisation
o L'utilisation des licences est basée sur la quantité du débit de données par jour.

« S'applique uniquement aux services (autonomes) Log Decoder, Malware Analysis et aux

décodeurs de paquets.

o Le débit journalier des logs est mesuré en gigaoctets par jour pour les services Log Decoder

et les décodeurs de paquets, et en téraoctets par jour pour Malware Analysis.

o Les statistiques d'utilisation de la licence a suivi d'utilisation sont capturées chaque heure et

sont disponibles aux formats CSV ou PDF pour I'exportation.

Perpétuelle

La licence est basée sur une utilisation agrégée, par opposition a un service par appliance. Il n'y
a pas de date de fin spécifié¢e ; la licence a suivi d'utilisation fonctionne indéfiniment
Abonnement

La licence est acquise pour une période spécifique, 12 mois, 24 mois ou 36 mois, par exemple.

L'utilisation du logiciel est interrompue a la fin de votre période d'abonnement.

Mesure des licences

o Les statistiques d'utilisation reflétent 1"utilisation moyenne quotidienne.

o Les licences perpétuelles et les licences basées sur les services, tels que Netmon, Network

ou Decoder sont proposées par incréments de 1 To
o Les licences SIEM ou Log Decoder sont proposées par incréments de 50 Go

o Les licences Malware Analysis sont proposées par incréments de 1 To pour une utilisation

moyenne par jour.
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L'utilisation quotidienne contractée peut étre dépassée trois fois par mois civil. Le
quatriéme dépassement place le client dans un état de non-conformité. Si vous gérez votre
utilisation de maniere conforme pendant sept jours consécutifs jusqu'a la fin du mois
calendaire, la banni¢re de non-conformité disparait.

Par exemple, si le quatriéme dépassement se produit le 23 novembre 2017, le délai de grace
expirera le 31 décembre 2017 et la banniére de non-conformité disparaitra.

La période de violation commence immédiatement apres la fin de la période de grace.

La banniére rouge ne peut pas étre ignorée.

Remarque : Méme lorsque la banniére rouge est affichée, il n'y a aucune perte de
fonctionnalité, toutes les appliances de NetWitness continuent de fonctionner de maniére
optimale. Toutes les autres fonctionnalités sont incluses dans la licence (ESA, stockage,
etc.).

Le client paie pour le matériel.
L’utilisation est mesurée en tant qu'agrégat de toutes les appliances a suivi d'utilisation.

Par exemple, un service Decoder peut étre autorisé a utiliser 10 Go par jour. Les clients sont
autorisés a utiliser plusieurs services Decoder sous la méme licence.

L'attribution des licences de services s'effectue automatiquement dans les conditions
suivantes :

m - Lorsque les services sont résolus.
m - Lorsqu'une tache planifiée s'exécute toutes les heures.
m - ['actualisation des licences est déclenchée par l'utilisateur.

Les licences par abonnement sont facturées a l'année.
p

Banniére de non-conformité

La banniére de non-conformité s'affiche lorsque 1'une des conditions suivantes se produit :

La licence est altérée au cours de la période d'essai.

Un service n'est pas sous licence.

Une licence a expiré ou arrive a échéance au cours des deux prochaines semaines.
L'utilisation dépasse la limite autorisée.

L'utilisation est proche de la limite autorisée.

Pour résoudre un état de non-conformité :

Mode de fonctionnement de 1’octroi de licence 10
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e Réduisez 1'utilisation ou

o Ajustez le montant d'utilisation du contrat
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Configuration initiale

Cette rubrique décrit toutes les étapes nécessaires a l'installation des droits dans NetWitness
Suite. L'administrateur qui configure I'attribution de licence doit effectuer chaque étape dans la
séquence appropriée. Aprés la configuration initiale, reportez-vous a Résoudre les problémes liés
aux licences pour obtenir des informations concernant la maintenance ou le dépannage.

Workflow

Le workflow suivant illustre le processus d’octroi de licence de bout en bout.

Install Product Monitor and n e View Out-of-Compliance
Licenses from Update Configure Banner
Download Central Current N';;;?;:;;?]s e Manage Entitlements
(DLC) License Status

Register Synchronize
NetWitness NetWitness

Server Server

Conditions préalables

Avant de mettre en ceuvre la fonction d'attribution des droits NetWitness Suite, veillez a remplir
les conditions suivantes.

o Une commande des droits est en place avec RSA et un pool de droits est disponible pour le
client dans le site Download Central de RSA :

https://download.rsasecurity.com/.
o Votre navigateur Web prend en charge HTML 5 et Java.
o Il faut disposer d’un accés HTTPS pour l'interface Web NetWitness Suite.

o Le serveur Serveur NetWitness et toutes les appliances gérées par le serveur doivent étre sur
le méme ID de compte ou compte DLC dans le systéme de gestion des commandes. Les
licences sur Serveur NetWitness peuvent uniquement étre ajoutées aux appliances sur le

méme ID de compte ou compte DLC.

o Il faut disposer d’un accés administratif a Serveur NetWitness et aux autres appliances

exécutant la version NetWitness Suite 11.0.

« Toutes les appliances doivent pouvoir communiquer avec Serveur NetWitness afin que les

licences des appliances restent activées.

o Siun enregistrement en ligne entre NetWitness Suite et Download Central de RSA est
planifié :

o Unacces Internet via HTTP a partir de Serveur NetWitness vers Download Central est

requis.

Configuration initiale 12
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o Une résolution DNS de Serveur NetWitness est requise au mois sur le site Download

Central.
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Etape 1. S’inscrire sur le serveur NetWitness

Cette rubrique fournit des instructions pour la premiére étape dans le processus d'habilitation
NetWitness Suite, en s’inscrivant sur le serveur Serveur NetWitness et en procédant au
mappage sur le Local License Server (LLS).

Conditions préalables

Une condition préalable a I’inscription sur le serveur Serveur NetWitness sur Download Central
consiste a avoir le serveur de licences installé et en cours d'exécution. Cela est requis pour
associer des habilitations au serveur.

Vérifier que le serveur de licences est installé et en cours d'exécution

Pour vérifier que le serveur de licences est installé et en cours d'exécution :

1. Connectez-vous a Serveur NetWitness en suivant https://<NW-IP>, ou <NW-1P>
correspond a Serveur NetWitness ’adresse IP. Un écran vous demande votre numéro de
licence de produit RSA. Vous devez saisir le numéro de série de votre hote Serveur
NetWitness afin de pouvoir poursuivre le processus d’installation des licences. Vous le
trouverez via SSH en émettant la commande suivante :

dmidecode -s system-serial-number

Le message suivant peut s’afficher :

[ S5 Error \D
C B biwesy/ w0 ogin

The site's security certificate is not trusted!

You atternpted to reach S5 S S 08 bt the server presented a certificate issued by an entity that is not
trusted by your computer's operating system. This may mean that the server has generated its own security
credentials, which Google Chrome cannat rely on for identity information, or an attacker may be trying to
intercept your communications.

You should not proceed, especially if you have never seen this warning before for this site

[ Proceed anyway ] [ Back to safety ]

P Help me understand

2. Sivous recevez un message indiquant que le certificat n'est pas installé, cliquez sur
Continuer quand méme. Un document décrivant comment mettre a jour avec un certificat
auto-signé ou un certificat AC est disponible a I'adresse suivante :

https://knowledge.rsasecurity.com/scolcms/knowledge.aspx#a58829.

L'interface utilisateur NetWitness Suite s'affiche.

3. Accédez 8 ADMIN > Systéme.
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4. La vue Systéme d'administration s'ouvre pour afficher les Informations de version dans le
panneau Informations.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE  ADMIN I @ admin ®

System

Updates

Version Information

Current Version 11.000
Licensing 1700111918081 5b37b8a

Current Build

Email
License Server ID 005056014731
Global Notifications

License Status Enabled Disable
Legacy Notifications
System Logging
Global Auditing

Jobs

Live Services

URL Integration
Context Menu Actions
Investigation

ESA

ESA Analytics

Whois

HTTP Proxy Settings

NTP Settings

T e e 11.0.0.0-170911191808.1 bb37b%a

5. Sous Informations de version, localisez 1'ID de serveur de licences.

« Si le champ contient une valeur et que I'état des licences est Activée, les modules de
Local License Server (LLS) sont installés et en cours d'exécution. Vous pouvez

poursuivre avec la gestion des licences du serveur.

 Sile champ contient une valeur et que 1'état des licences est Désactivée, les modules de
Local License Server (LLS) sont installés mais ne sont pas en cours d'exécution. Cliquez
sur Activer pour activer le LLS avant de poursuivre avec la gestion des licences du

serveur.

o S'il n'y a aucune valeur pour ID de serveur de licences, vérifiez que les modules LLS
adéquats sont installés et en cours d'exécution en utilisant les commandes suivantes :

rpm -ga | grep fneserver
ps aux | grep fneserver

Enregistrer le serveur
Vous disposez de deux maniéres pour enregistrer le serveur :
o Enregistrez le serveur en ligne dans le portail Download Central.

o Créez une demande de fonctionnalité hors ligne dans NetWitness Suite et t€léchargez la

demande sur le portail Download Central.

S'inscrire en ligne

Pour inscrire I'ID de serveur de licences en ligne :

15 Etape 1. S’inscrire sur le serveur NetWitness
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1. Accédez au portail Download Central https://download.rsasecurity.com/ et connectez-vous

avec vos informations d'identification personnelle.

Le menu Download Central s'affiche.

HOME

SOFTWARE
PRODUCT LIST
ORDER HISTORY
DEVICE MANAGEMENT

SEARCH SERVERS
CREATE SERVER

UPLOAD CAPABILITY REQUEST
INFORMATION

FAQS

DOWNLOAD SUPPORT
PRODUCT SUPPORT

2. Exécutez 'une des opérations suivantes :

o Sivous avez déja saisi un serveur, sous Gestion s¢lectionnez Rechercher des serveurs

et passez a I'Etape 3.

« Sivous n'avez pas saisi les informations du serveur, sous Gestion des appliances

sélectionnez Créer serveur.

o La boite de dialogue Créer serveur s'affiche.

o
EMC Los our

SOFTWARE/LICENSE  DECRYPTION CODE ~ SUPPORT

HOME ¢ DOWNLOAD CENTRAL < CREATE SERVER

SOFTWARE/LICENSE m "5“

HOME
SOFTWARE

PRODUCT LIST
ORDER HISTORY

DEVICE MANAGEMENT

Create Server

To input a Security Analytics (SA) local license server, copy the License Server ID located on the SA user inferface
information page (Administration > System » Info page).

Ifkeyingin the License Server ID manually, all UPPER CASE Istiers must be used. Errors made within this fisld are

SEARCH SERVERS ireversible and will require RSA customer support for resolution. The ID Type and Type fields must be set to Ethernet for the:

CREATE SERVER senerto funcion.

UPLOAD CAPABILITY REQUEST License Server ID:

INFORMATION 1D Type: ETHERNET |

FAQS Type: FLEXID10

DOWNLOAD SUPPORT Alas: T

PRODUCT SUPPORT N
STRING

SWITCH SITE FLEXDY

@ Internet | Protected Mode: On Va v R100% v

Etape 1. S’inscrire sur le serveur NetWitness
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3. Remplissez les champs suivants dans la boite de dialogue :

o Copiez ou saisissez (en lettres majuscules) I'ID de serveur de licences dans le champ ID

de serveur de licences.
o Dans la liste déroulante Type d'ID, sélectionnez ETHERNET (la valeur par défaut).
o Dans la liste déroulante Type, sélectionnez Ethernet (la valeur par défaut).
o (Facultatif) Dans le champ Alias, saisissez un alias pour I'ID de votre appliance.

4. Cliquez sur Créer serveur.

Le serveur est enregistré et vous pouvez a présent mapper les habilitations comme décrit ci-
dessous.

S'inscrire en utilisant une demande de fonctionnalité hors ligne

Si vous ne voulez pas inscrire Serveur NetWitness en ligne, vous pouvez télécharger une
fonctionnalité hors ligne dans NetWitness Suite et télécharger cette requéte binaire sur le portail
Download Central.

Pour inscrire le serveur en utilisant une demande de fonctionnalité hors ligne :

1. Connectez-vous a Serveur NetWitness en suivant https://<NW-IP>, ou <NW-1P>

correspond a Serveur NetWitness ’adresse IP.

2. Accédez a ADMIN > Systéme.

Jinro

Version Information

Updates
Current Version 11.0.0.0-170406062042.1.09¢812a

licersing Current Build 170406062042
Email License Server ID Unknown
lobal Notifications License Status Enabled Disable
Legacy Notifications

System Logging

Global Auditing

Jobs.

Live Services

URL Integration

Context Menu Actions

Investigation

ESA

ESA Analytics

HTTP Proxy Settings

NTP Settings

NETWITNESS SUITE 11.0.0.0-170406062042.1.092812a

La vue Systéme de I’ Administrateur s'affiche.
3. Sélectionnez I'onglet Parametres.

Le panneau Licences s'affiche.
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Info

Licensing
Updates N
Overview Service Based Licenses ~ Metered Licenses Settings
] ticensing =
Email Licensing Notifications
Global Notifications Generate the type of alert desired when the license is about to expire within a desired threshold
Legay Notifications Notification Type Alert Location Threshold(s)
System Logging [ Email [ Login Notification Tray 30 C Days
Global Auditing [ syslog [ NetWitness Suite Console Login Window 10 ¢ Days
[ SNMP Trap
Jobs
o
Live Services 2 E i
URL Integration Apply Notifications
Context Menu Actions
Investigation Manage Local License Server Offline
ESA Synchronize the Local Licensing Server(LLS) with the online repositary from a server that is not connected to the internet
ESA Analytics Step 1: Download Offline Request Step 2: Upload Offline Response
HTTP Proxy Settings Save a licensing request from this server to a local file Selact a licensing rasponse file racaived from the back office server for upload to
this server
NTP Settings Download Request

Upload Response e

11.0.0.0-170406062042.1.09¢812a

4. Dans la section Télécharger la demande hors ligne, cliquez sur Demande de
téléchargement.
Un fichier intitulé OfflineCapabilityRequest.bin est téléchargé sur le systeme local. Ce

fichier contient les informations actuelles d'octroi de licence pour Serveur NetWitness.

5. Accédez au portail Download Central https://download.rsasecurity.com/ et connectez-vous
avec vos informations d'identification personnelle.

Le menu Download Central s'affiche.

HOME

SOFTWARE

PRODUCT LIST
ORDER HISTORY
DEVICE MANAGEMENT
SEARCH SERVERS
CREATE SERVER
UPLOAD CAPABILITY REQUEST
INFORMATION

FAQS

DOWHNLOAD SUPPORT
PRODUCT SUPPORT

6. Sous Gestion des périphériques, cliquez sur Télécharger la demande de fonctionnalité.

La boite de dialogue Télécharger la demande de fonctionnalité s'affiche.
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7.

SOFTWARE/LICENSE ~ =

HOME Upload Capability Request

SLINELE Locate and send the offline request file. The browser will prompt you to save the response file
PRODUCT LIST

ORDER HISTORY T
DEVICE MANAGEMENT

SEARCH SERVERS

CREATE SERVER

INFORMATION
FAQS

DOWNLOAD SUPPORT
PRODUCT SUPPORT

SWITCH SITE

Cliquez sur Cheisir fichier puis accédez au systéme de fichiers local pour trouver le fichier
téléchargé sur Serveur NetWitness. Sélectionnez OfflineCapabilityRequest.bin.

Le nom de fichier s'affiche en regard du bouton Cheisir fichier.
Cliquez sur Envoyer.

Le serveur est créé dans Download Central et les informations du serveur s'affichent dans la
boite de dialogue Voir serveur. Ces informations incluent les données tout juste saisies ainsi
que les informations sur toutes les habilitations qui ont été ajoutées a Serveur NetWitness. Si
le serveur vient d'étre ajouté, il n'y a aucune entrée sous Modules complémentaires.

Le serveur est enregistré et vous pouvez a présent mapper les habilitations comme décrit ci-
dessous.

Mapper les habilitations

Le mappage des habilitations implique de choisir la quantité d'habilitations d'appliances sous
licence disponibles a extraire vers Serveur NetWitness pendant la synchronisation. Pour mapper
les habilitations d'appliance sur le serveur :

1. Dans la page Vue Serveur, cliquez sur Mapper les modules complémentaires.
La section Mapper les modules complémentaires s'affiche.
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Map Add-Ons
License Server ID
D4BEDYFGER50
ID Type
ETHERMNET
Alias
gsicst-nwbro0

Available Units  Total Units in
Add-0n Namea Serial Number Expiration in Line tem Line tem Qty to Add
SA Decoder CPDGY12 Permanent 0 1
5S4 Decoder CaLDy12 Permanent 0 1
Series45S HeadUnit Pkt Concentrator CPBGY12 Permanent 0 1
Series45 HeadUnit Pkt Concentrator CALFY12 Permanent 0 1
Series4S HeadUnit Broker CRIDY12 Permanent 0 |
Series4S HeadUnit Broker CPHGY12 Permanent 0 1
32TB VHiDen DirAttchCpcty 4 Pkt Decdr RSA-CF24%134901970 Permanent 0 1
willic
32TB VHiDen DirAttchCpcty 4 Pkt Decdr RSA-CF24%133601512 Permanent 0 1
wllic
32TB VYHiDen DirAttchCpcty 4 Pkt Decdr RSA-CF24Y 140300535 Permanent 0 1
wllic
3278 VHiDen DirAttchCpcty 4 Pkt Decdr RSA-CF24Y133300552 Permanent 0 1
wilic
Series4S HeadUnit Broker CQHDY12 Permanent 0 1

Le tableau Module complémentaire répertorie toutes les habilitations qui sont disponibles
pour votre compte. Le tableau a une ligne pour chaque habilitation d'appliance, avec les
informations suivantes :

e Nom du module complémentaire : Le nom de I'habilitation ; par exemple,
SMC Concentrator ou SMC Decoder.

e Numéro de Série : Le numéro de série associé a une commande.

o Expiration : Pour les clés qui ne sont pas permanentes, les informations d'expiration. La
valeur dans ce champ est une date spécifique (par exemple, 12/11/2017) ou un intervalle
de temps (par exemple, 90 jours). Si la valeur est un intervalle de temps, la période

d'expiration débute lorsque le module complémentaire est mappé vers un serveur.

o Unités disponibles pour la ligne article : La quantité d'habilitations actuellement

disponible dans une commande de module complémentaire. Cette quantité correspond a la
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différence entre les Unités totales et les habilitations qui ont ét¢ extraites vers Serveur

NetWitness pour ['octroi de licence d'appliance.

o Unités totales pour la ligne article : La quantité totale des habilitations associées a une

commande de module complémentaire spécifique.

o Quantité a ajouter : Le nombre d'habilitations associées a une commande de module

complémentaire spécifique.

2. Pour désigner la quantité d'habilitations a extraire vers Serveur NetWitness depuis une
commande de module complémentaire, saisissez une quantité dans la colonne Unités a
configurer.

3. Cliquez sur Mapper les modules complémentaires.

La page Vue Serveur affiche un message indiquant que le mappage des habilitations a abouti
sur Serveur NetWitness.
View Server
The add-ons were successfully mapped to the device.
License Server ID: 000C252CB580
Type: Ethernet
ID Type: ETHERNET
|dentity: RSA Medium
Allas: SA-System-HQ
Vendor Dictionary . [None)
Update Alias
Map Add-Ons Remove Add-Ons Download Capability Response  View History  View Served Clients
Add-Ons
Add-On Name Status Serial Number  Units Mapped Expiration Downloadable [tems
SMC Decoder Waiting to add to device acme_ 8910 1 121172013 MNone
SMC Concentrator Waiting to add to device acme_8910 1 1211172013 None
Les habilitations sont maintenant dédiées et réservées depuis un pool de comptes. Le
message En attente d'ajout a I'appliance s'affiche dans 1'Etat pour chaque habilitation. Les
habilitations ne sont pas encore extraites vers le serveur.

4. (Facultatif) Si vous souhaitez ajouter des habilitations, utilisez 1'option Mapper les modules
complémentaires.

5. (Facultatif) Si vous souhaitez supprimer des habilitations, utilisez 1'option Supprimer des
modules complémentaires.
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Vous pouvez a présent synchroniser pour extraire les habilitations mappées vers Serveur
NetWitness.

Mode de fonctionnement si aucune licence n'est installée

Si vous n’avez pas installé une licence NetWitness Suite version 11.0 , une banniére de non-
conformité s’affiche lorsque vous vous connectez au systéme aprés 90 jours.

Le message Accusé de réception hors conformité suivant s'affiche.

Out of Compliance Acknowledgement

% IMPORTANT INFORMATION PLEASE READ CAREFULLY ***

The installed license has expired. This condition must be resolved in order te return to
compliance under the terms of your license. Further information is available in the
Licensing Guide on community.rsa.com and in your ordering document.

Cliquez sur Accepter pour continuer a utiliser votre produit.

Remarque : Dans le cas d'un déploiement multiple de NetWitness Suite dans lequel les
services sont connectés a la fois a l'instance NetWitness Suite primaire et secondaire, et les
services sont sous licence uniquement avec l'instance NetWitness Suite primaire, un message
d’expiration de licence s’affiche pour les mémes services sur l'instance NetWitness Suite
secondaire. Vous pouvez ignorer le message d’erreur et continuer a utiliser le produit.
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Etape 2. Synchroniser le serveur NetWitness

Cette rubrique fournit des instructions pour la deuxiéme étape du processus d'habilitation de
NetWitness Suite, en synchronisant le serveur Serveur NetWitness avec le référentiel en ligne
et en téléchargeant les habilitations mappées vers le serveur LLS (Local License Server,
serveur de licences local).

Conditions préalables

Avant que vous ne puissiez effectuer cette étape, le serveur Serveur NetWitness doit étre
enregistré dans Download Central et les habilitations doivent étre mappées. Si vous effectuez la
synchronisation en ligne, NetWitness Suite doit avoir acces a Internet ainsi qu'au DNS
(designated nameserver). L'accés a Internet n'est pas requis pour la synchronisation hors line.

Vérifier que le serveur posséde un DNS

Pour vérifier que le serveur posséde un DNS :

1. Exécutez I'une des opérations suivantes :

a. Saisissez manuellement les informations nameserver nameserver dans

/etc/resolv.conf pour les environnements [P statiques.

b. Définissez BOOTPROTO sur static dans la configuration IP de gestion.
2. Redémarrez les services du réseau grace a la commande suivante :

service network restart

3. Vérifiez la capacité a atteindre des systémes externes grace a un hostname. Remplacez par
FNO-OD hostname.

Synchroniser avec Download Central

Il existe deux méthodes permettant de synchroniser NetWitness Suite avec Download Central :
automatique (en ligne) et hors ligne. Vous pouvez également forcer la synchronisation en ligne
en actualisant la vue des habilitations LLS sous 1'onglet Attribution de licence de performance.
Synchroniser automatiquement (en ligne)

Par défaut, NetWitness Suite est configuré pour se synchroniser avec Download Central a
intervalles réguliers. Aucune action n'est requise.

Actualiser les licences

Le fait d'actualiser vos licences effectue les taches en arriére-plan suivantes :
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o Redémarre le serveur LLS pour s'assurer que les derniéres licences sont extraites du serveur

Flexera central.
o Associe tout service sans licence a une licence valide (si disponible).

o Remplace la licence expirée ou préte a I'emploi par des licences valides (si disponible).

Pour actualiser la vue des fichiers disponibles sur le serveur de licence local :
1. Connectez-vous a NetWitness Suite.
2. Accédez a ADMIN > Systéeme.

3. Sélectionnez Licences dans le panneau des options.
Le panneau Licences s'affiche.

4. Sélectionnez Actualiser les licences dans le menu déroulant Actions d'attribution de

licence.

N @ @admin

([i® Licensing
Updates
Overview || Service Based Licenses | Metered Licenses | Settings
| Licensing
Email Current Licensing Status
Global Notifications Monitor the current status of your service based and metered licenses. Refresh Licenses
s EiEiETs Export Usage Stats
System LOgging Service Based Licenses Metered Licenses
Global Auditing Status Service Type Available/Total Status ~ Service Type
Jobs Trial Licensed 8roker - Trial Licensed Decoder
Live Services Trial Licensed Archiver - Trial Licensed Log Decoder
URL Integration Trial Licensed Concentrator
Context Menu Actions Trial Licensed Event Stream Analysis

Investigation

ESA

ESA Analytics

ESA Analytics - Whois
HTTP Proxy Settings

NTP Settings

NETWITNESS SUITE 11.0.0.0-170509133233.1.96608ad

Synchroniser hors ligne

Si Serveur NetWitness n'est pas connecté a Internet, vous pouvez effectuer une synchronisation
hors ligne des habilitations via la page Vue Serveur dans Download Central.
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View Server
The add-ons were successfully mapped to the device.

License Server ID: 000C292CB580
Type: Ethernat
D Type: ETHERMNET
Identity: RSA Medium
Alias: SA-System-HQ
WVendor Dictionary ! (None)

Update Alias

Map Add-Ons Remove Add-Ons Download Capability Response View History View Served Clients

Add-Ons
Add-On Nama Status Serial Number  Units Mapped Expiration Downloadable ltems
SMC Decoder ‘Waiting to add to device acma_B310 1 121M11/2013 None
SMC Concentrator ~ Waiting to add to device acme_B910 1 1211/2013 None

1. Sur la page Vue Serveur, sé¢lectionnez Télécharger la réponse de fonctionnalité.

Une invite vous demande d'enregistrer un fichier response.bin.

2. A partir d’un systéme ayant accés a Serveur NetWitness, connectez-vous a Serveur
NetWitness a https://<IP-NW>, ou <IP-NW> est I’adresse IP Serveur NetWitness.

3. Accédez au panneau Attribution de licence et sélectionnez 1'onglet Parameétres.

([ Licensing
Updates .
Overview  Service Based Licenses  Metered Licenses  Sertings
] Licensing =
Email Licensing Notifications
Global Notifications. Generate the type of alert desired when the license is about to expire within a desired threshold
Legacy Notifications Notification Type Alert Location Threshold(s)
System Logging [ Email O Login Netification Tray 30 C Days
Global Auditing [ syslog [ Netwitness Suite Console Login Window 10 ¢ Days
[ SNMP Trap

Jobs

Live Services

onfig, SNM
URL Integration Apply Notifications

Context Menu Actions

!

Investigation Manage Local License Server Offline

ESA Synchronize the Local Licensing Server(LLS) with the online repository from a server that is not connected to the internet.

ESA Analytics Step 1: Download Offline Request Step 2: Upload Offline Response

HTTP Proxy Settings Save a licensing request from this server to alocal file Select a licensing response file received from the back office server for upload to

this server
NTP Settings Download Request
Upload Response

| NETWITNESS SUITE 11.0.0.0-170406062042.1.09¢812a

4. Dans la section Gérer le serveur de licences local hors ligne, cliquez sur Télécharger la
réponse.

La boite de dialogue Télécharger hors ligne la réponse de fonctionnalité s'affiche :
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Upload Offline Capability Response

Upload File (Bin) Browse

Cancel Upload

5. Dans la boite de dialogue, sélectionnez le fichier response.bin afin qu'il s'affiche dans le
champ Télécharger le fichier (bin).
6. Cliquez sur Télécharger.

7. Pour vérifier que la synchronisation a réussi, effectuez I'une des actions suivantes ou les
deux :

o Pour afficher les résultats dans NetWitness Suite, actualisez 1'onglet Attribution de
licence de performance.

Les habilitations de produit individuelles qui ont été extraites vers NetWitness Suite
s'affichent dans la colonne Disponible/Total.

Product Feature/Version ~ Available/Total
Concentrator smcConcentrator 2013.1111 100f10
Decoder smcDecoder 2013.1111 100f 10

o Dans l'interface Download Central, vous pouvez afficher le statut des habilitations

remplacé par Synchronisé.
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Etape 3 : Installer les licences de produit a partir
de Download Central (DLC)

Cette rubrique fournit des instructions pour télécharger vos licences de produit RSA a partir de

Download Central (DLC).

1. A la livraison de la commande SAP, un e-mail de bienvenue DLC est envoyé a tous les
Contacts client inclus dans la commande. Chaque contact regoit un e-mail de confirmation
de commande. Si un contact client est un nouvel utilisateur DLC, il recoit ¢galement un e-
mail contenant des instructions expliquant comment créer un compte.
Pour les nouveaux utilisateurs, 1’e-mail d’instructions contient un lien Cliquer ici, comme
illustré dans I’exemple suivant. Ce lien permet d’accéder au portail d’inscription, ot vous

devez configurer une méthode d’authentification basée sur le risque (RBA) pour votre

compte.

SOFTWARE/LICENSE = i BRSA

Crear

This is an automated reply message. Please do not reply to this email.

Welcome ta R5A Download Central wheare wou have immediate acecess to download your licenses.
Flease Click Hare, to complete your registration.

If vou need assistance please contact us using the information provided here, RSA Customer Support.

Sincerehy,

RSA Security

2. Une fois la méthode d’authentification basée sur le risque activée, vous recevez un message
de confirmation contenant votre ID utilisateur (qui est votre adresse e-mail), ainsi qu’un mot
de passe temporaire. Lors de la premiére session de connexion, vous étes invité a modifier
votre mot de passe. Une fois votre mot de passe modifié, vous €tes connecté a Download
Central (DLC).
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SOFTWARE/LICENSE 2.0 B.RSA

Dear |

Welcome to REA Download Centrall You now have immediate access to your RSA product software and
licenses. You can access these files at the RSA Download Central wehsite.

Login [D:

Passward:

Ifyou have questions or prablems with the product, please contact RSA Customer Support.
Regards,

RS

Remarque : Si le Contact client possede déja un compte pour les sites Web Link ou RSA, il
ne regoit qu’un seul e-mail lui indiquant comment utiliser ses informations d’identification
existantes. Le Contact client se connecte a DLC avec son ID utilisateur existant, son mot de
passe et la ou les méthodes RSA.

3. Lorsque vous accédez a https://download.rsasecurity.com, I’écran de Connexion sécurisée

RSA s’affiche, comme illustré dans I’exemple ci-dessous.

@Secure Logon

L_Er Log On

Logon is required. If you have forgotten your logon information, contact your help desk or administrator.

User ID:

4. Saisissez votre ID utilisateur, puis cliquez sur OK. Le champ Mot de passe s’affiche. Une
fois votre mot de passe saisi, vous étes connecté a Download Central.
Utilisez votre adresse ¢lectronique comme ID utilisateur pour vous authentifier. Si le
processus d’authentification du client est réussi, la page Logiciel/Licence de Download
Central affiche une liste individualisée de tous les produits RSA téléchargeables, des

numéros de série, des bons de commande et des commandes associée a ce contact client.
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Remarque : Vous pouvez étre invité a vérifier votre identité a I’aide de votre méthode
d’authentification RBA si vous ne parvenez pas a vous connecter a plusieurs reprises
d’affilée, ou si vous ne vous étes pas connecté¢ a DLC au cours des derniers mois.

La liste des produits, des commandes et des bons de commande est filtrée et affiche uniquement
les commandes passées depuis I’Emplacement de commande que vous avez sélectionné dans le
menu déroulant, comme illustré dans I’exemple suivant.

SOFTAARELICENSE DEMATION  DECEYFTION CODE  SUPPORT

SOFTWARE/LICENSE i . 15

Software Licenss
SOF TWARELICENSE

5. Si la commande souhaitée ne s’affiche pas, vous pouvez utiliser le Filtre de colonne pour

affiner votre recherche en filtrant un des critéres suivants :
e o Date

o Nom du produit

o Numéro de série

« Bon de commande

o Commande

Dans I’exemple suivant, le filtre Bon de commande a été utilisé pour localiser le bon de

commande client 778899.
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SOFTWARE/LICENSE ~ PRODUCTINFORMATION  DECRYPTIONCODE ~ SUPPORT

L
SOFTWARE/LICENSE ~ 1 R

Software License
SOF TWARE/LICENSE

Filter Clear

Remarque : Chaque contact est associé¢ a au moins un ID de site client. Cet ID de site
correspond a I’emplacement physique ou installer le produit indiqué dans le bon de commande
que le client a soumis a RSA. Certains contacts peuvent étre associés a plusieurs ID de site,
chacun possédant sa propre liste de téléchargements.

Pour basculer entre les ID de site, cliquez sur le menu déroulant Veuillez sélectionner
I’emplacement de votre commande, puis sélectionnez 1’adresse appropriée.

6. Lorsque le téléchargement souhaité se trouve dans le menu déroulant Veuillez sélectionner

I’emplacement de votre commande, cliquez sur 1’¢lément de ligne en surbrillance, comme

illustré dans I’exemple suivant.

SOFTWARE/LIENSE  PRODUCTINFORMATION  DECRYFTIONCODE  SUPPORT

SOFTWARE/LICENSE R
Software License
SOFTWARE/LICENSE
SEe 100 1 BS54 - Keafak .'..:_. Badioed MA 024851 v
Sae 100 1 RSA - Kochak VWary BecHord WA 1
= Sae 10 6 RSA - Harvand Soquare Baston MA 011254
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7. Cliquez sur I’élément de ligne en surbrillance.

LEHMHAT

SOFTWARE/LICENSE ~ PRODUCT INFORMATION  DECRYFTIONCODE  SUPPORT

ISOFTWARE/LICENSE ~ LR A

Software License

SOF TWARELICENSE

Site: 1 RESA Eodiak Way Bediord kL 02451 v

Data T ProductName T Mumber T Purchase Orde T Sales Order T

e ' l:',::I::.":"'_"";-'.-L & el

8. Pour télécharger votre licence de produit, placez votre curseur sur I’

icone = dans la derniére colonne, a coté de la quantité, comme illustré dans I’exemple suivant.

SOFTWARE/LICENSE  PRODUCTINFORMATION  DECRYPTIONCODE  SUPPORT

HOME

SOFTWARE/LICENSE el Tl B

Order Detail

SOFTWARE
& O CHan & = con
DEVICE MANAGEMENT et 10 City
Serial Humber: §
Order Date: Agr 22, 2014
B CPRATION PO Humbir: ADD TO DLC
Freduct Description = ay =

L'écran Détails de la commande s'affiche.
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9. Deux options sont disponibles pour télécharger votre licence de produit.

- Si vous sélectionnez Licence(s), vous tes redirigé vers la page Informations sur la licence

ou vous pouvez télécharger votre fichier de licence en cliquant sur le bouton Télécharger.

b -
SOFTWARE/LICENSE 7 { d

- Si vous sélectionnez Liste des produits, vous étes redirigé vers la page Informations sur
le produit ou vous pouvez télécharger votre logiciel en cliquant sur Description et en

suivant les instructions a 1’écran.

SOFTWARE/LICENSE ~ PRODUCTINFORMATION  DECRYPTIONCODE ~ SUPPORT

SOFTWARE/LICENSE P R

Product Information

SOFTWARE
RSA Authentication Manager Virtual Appliance
Click the product you would like to downlozd .
DEVICE MAHNAGEMENT
Current
Wersion Description [rate Awailable
INFORMATION . P N .
Werzion 8.1 IRSAAuthentlcatlon tanager Virtual Appliance Wa.1 I Deca, 2012 Download Lag
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Procédures supplémentaires

Cette rubrique regroupe les procédures individuelles qu'un administrateur peut effectuer a tout
moment. Ces procédures ne sont pas requises pour la configuration initiale de la gestion des
licences.

Ces procédures sont classées par ordre alphabétique

Configurer les notifications de NetWitness Suite

Ignorer la banniére de non-conformité

Exporter les statistiques d’utilisation et afficher les statistiques d’utilisation de Decoder

Synchroniser le serveur de licences local hors ligne

View Current Entitlements

Afficher et gérer des pools de licences sur un serveur LLS

33
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Configurer les notifications de NetWitness Suite

Cette rubrique fournit des instructions de configuration des parametres de notification pour le
Local License Server (LLS). Pour recevoir des alertes concernant I’arrivée a expiration des
licences, vous pouvez configurer I'envoi de notifications par NetWitness Suite. Vous pouvez
recevoir une notification par e-mail, Syslog et SNMP. La notification peut également étre
consultée lors de la connexion au systéme et dans la barre de notification. Vous pouvez
¢galement spécifier le nombre de jours avant I'expiration comme seuil de notification.

Pour configurer la notification NetWitness Suite :
1. Connectez-vous a NetWitness Suite, puis accédez a ADMIN > Systéme.
2. Sélectionnez Licences dans le panneau des options.

3. Sélectionnez I'onglet Parametres.

® @admin

(D Licensing
Updates .
Overview | Service Based Licenses  Metered Licenses | Settings
] ticensing =
Email Licensing Notifications
Global Notifications Generate the type of alert desired when the license is about to expire within a desired threshold
Legacy Notifications Notification Type Alert Location Threshold(s)
System Logging [ Email O Login Notification Tray 30 C Days

[ syslog [ NetWitness Suite Console Login Window 10 &/ Days
[ SNMP Trap

Global Auditing
Jobs

Live Services

ont d SNMP Tra
URL Integration Apply Notifications

Context Menu Actions

Investigation Manage Local License Server Offline

ESA synchronize the Local Licensing Server(LLS) with the online repositery from a server that is not connected to the internet.

ESA Analytics Step 1: Download Offline Request Step 2: Upload Offline Response

HTTP Proxy Settings Save a licensing request from this server to a local file Select a licensing response file received from the back office server for upload to
this server

NTP Settings Download Request

Upload Response -

NETWITNESS

4. Sélectionnez chacune des méthodes NetWitness Suite a utiliser pour envoyer une notification
sur l'arrivée a expiration des licences. Vous pouvez toutes les sélectionner ou n'en retenir
aucune.

a. Pour recevoir une notification au moment de la connexion, sélectionnez Connexion, puis
indiquez dans le champ de Seuil de la fenétre de connexion combien de jours avant

I'expiration de la licence vous souhaitez recevoir une notification.

b. Pour recevoir une notification dans la barre Notifications, sélectionnez Console
NetWitness Suite, puis indiquez dans le champ Seuil de la barre Notification combien

de jours avant I'expiration de la licence vous souhaitez recevoir une notification.

c. Pour recevoir la notification par e-mail envoyée a une liste de diffusion configurée,

sé¢lectionnez E-mail, puis Configurer 1'e-mail ou la liste de distribution. Le panneau
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E-mail s'affiche dans un onglet distinct. Vous pouvez configurer les notifications
NetWitness Suite dans la section Paramétres du serveur de messagerie. Pour plus

d'informations, reportez-vous au guide de configuration systéme.

d. Pour recevoir des notifications syslog, sélectionnez Syslog, puis Configurer les
serveurs de traps Syslog et SNMP. Le panneau d'audit systéme s'affiche dans un onglet

distinct. Vous pouvez y configurer les parametres d'audit systéme comme d'habitude.

e. Pour recevoir des notifications via un trap SNMP, sélectionnez Trap SNMP, puis
Configurer les serveurs de traps Syslog et SNMP.Le panneau d'audit systeme
s'affiche dans un onglet distinct. Vous pouvez y configurer les parameétres d'audit SNMP

comme d'habitude.

5. Cliquez sur Appliquer des notifications.

Les parametres sont sauvegardés et prennent effet immédiatement.

35 Configurer les notifications de NetWitness Suite



Guide du gestionnaire de licences

Ignorer la banniére de non-conformité

Cette rubrique explique ce que vous devez faire si une bannicre jaune ou rouge s'affiche apres
votre connexion au serveur Serveur NetWitness. Les notifications de banniere s'affichent
automatiquement lors de la connexion au systéme afin de vous informer de 1'état de votre licence

et de sa conformité d'utilisation.

Une banniére jaune s'affiche lorsque vous approchez du seuil d'utilisation ou lorsque votre
licence arrive a expiration.

Dismiss |

Une banniére rouge s'affiche lorsque votre licence n'est pas conforme ou lorsque vous avez

dépassé le seuil qui vous est attribué.

@ One or more licenses have expired. Please see Licensing Overview for additional details.

Pour ignorer la banniére jaune, cliquez sur Ignorer.

Remarque : La banniére rouge ne peut pas étre ignorée. Vous devez impérativement résoudre
votre probleme de licence.
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Exporter les statistiques d’utilisation et afficher

les statistiques d’utilisation de Decoder

NetWitness Suite version 11.0 permet aux administrateurs de consulter les statistiques
d'utilisation des types de périphériques éligibles pour une licence a suivi d'utilisation. Les
statistiques d'utilisation des licences sont disponibles aux administrateurs aux formats CSV et
PDF.

Des statistiques horaires sont capturées pour tous les services pris en charge connectés a
Serveur NetWitness.

Les mesures peuvent tre suivies de maniére sécurisée, ce qui permet aux administrateurs de
sauvegarder les données localement sur leurs systémes en vue de les exploiter dans les rapports
de conformité d'utilisation.

Pour accéder a I'option Exporter les statistiques d'utilisation :
1. Accédez a ADMIN > Systéme, puis sé¢lectionnez Licences dans le panneau des options.
2. Cliquez sur l'onglet Tour d'horizon.

L'onglet Tour d'horizon s’affiche.

3. Sélectionnez Exporter les statistiques d'utilisation dans le menu déroulant Actions
d'attribution de licence.

La boite de dialogue Exporter les statistiques d'utilisation s'affiche.

Export Usage Stats

License Type All ~
Preset Range Last 24 Hours A

to
Format sV v

opor

4. Sélectionnez un type de licence, une plage prédéfinie, une période et un format pour

l'enregistrement du rapport de statistiques.

5. Exécutez l'une des opérations suivantes :
a. Cliquez sur Exporter pour exporter le rapport.

b. Cliquez sur Annuler pour revenir a l'onglet Tour d'horizon
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Remarque : Le fichier téléchargé est au format .zip et contient différents fichiers. Chaque
fichier zip contient l'utilisation agrégée de tous les périphériques dans chaque type de licence.

Examiner les Statistiques d’utilisation du service Decoder dans la
vue Explorer

Decoder dispose de statistiques d’utilisation de service qui peuvent vous aider a déterminer la

meilleure approche pour gérer le trafic de paquets, afin que Decoder soient conservés dans les

limites d’utilisation autorisées par sa licence. Ces statistiques se trouvent dans le dossier

/decoder/stats pour chaque service Decoder, et vous pouvez les afficher dans

Administration > Vue Explorer.

e capture.netfilter.bytes : Cette statistique effectue le suivi de la taille totale des
paquets qui ont été filtrés en raison de régles de correspondance du réseau. Les paquets ne
sont considérés comme filtrés a ce stade que si la régle réseau spécifie que les paquets ne

seront pas assemblés dans des sessions.

e capture.appfilter.bytes : Cette statistique effectue le suivi de la taille totale des octets
supprimés a partir du flux de paquets en raison des actions de régle d’application. Les régles
d’application peuvent filtrer ou tronquer des paquets. Si une régle d’application filtre des
paquets, I’ensemble du paquet est supprimé de la collecte. Si le paquet est tronqué, seule la
charge utile du paquet est supprimée, alors que 1’en-téte reste stocké. Ces statistiques calcule
le nombre d’octets supprimés, qu’ils proviennent de paquets entiers ou de suppression des

charges utiles.

e capture.processed.bytes : Cette statistique est égale au nombre total d’octets traité,
moins les octets pris en compte dans les statistiques capture.appfilter.bytes ou

capture.netfilter.bytes.
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Synchroniser le serveur de licences local hors

ligne

NetWitness Suite gere les licences via un Local License Server (LLS). Chaque appliance de
client est livré avec un serveur LLS installé. Cette rubrique fournit les instructions de
synchronisation du Local License Server (LLS) avec le référentiel en ligne d'un serveur qui n'est
pas connecté a Internet. Pour obtenir une description fonctionnelle du serveur LLS, reportez-
vous a la rubrique Implémentation de la fonction d'attribution des droits.

Conditions préalables

Si Serveur NetWitness n'est pas connecté a Internet, vous pouvez effectuer une synchronisation
hors ligne des habilitations via la page Vue Serveur dans Download Central. Vous pouvez :

o Télécharger une demande de fonctionnalité hors ligne dans NetWitness Suite a envoyer a

Download Central.

o Sous 24 heures, téléchargez sur NetWitness Suite la réponse hors ligne obtenue de Download

Central.

Télécharger une demande de fonctionnalité a envoyer a Download
Central.

Permet de télécharger une demande de fonctionnalité hors ligne du serveur LLS NetWitness
Suite vers un fichier local en vue de son traitement par un serveur de back-office.

1. Accédez a ADMIN > Systéme.
2. Dans le panneau des options, sélectionnez Licences.
Dans le panneau Licences, 1'onglet Présentation est activé.

3. Sélectionnez I'onglet Paramétres.
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@ @ admin

Info

Licensing
Updates

Overview Service Based Licenses =~ Metered Licenses Settings

| ticensing
Email Licensing Notifications
Global Notifications Generate the type of alert desired when the license is about to expire within a desired threshold
Legacy Notifications Notification Type Alert Location Thresheld(s)
System Logging [ Email [ Login Notification Tray 30 ¢ Days
Global Auditing O syslog [ Netwitness Suite Console Login Window 10 & Days
(] SNMP Trap

Jobs
Live Services NMP Trap servers.
URL Integration Apply Notifications
Context Menu Actions
Investigation Manage Local License Server Offline
ESA Synchronize the Local Licensing Server(LLS) with the online repository from a server that is not connected to the internet
ESA Analytics Step 1: Download Offline Request Step 2: Upload Offline Response
HTTP Proxy Settings Save alicensing request from this server to a local file Select a licensing response file received from the back office server for upload to

this server
NTP Settings Download Request
Upload Response

NOTICE: Once an offiine capability request has been uploaded to the back office server, the corresponding response file must be uploadad to the system within 24 hours.

11.0.0.0-170406062042,

4. Dans la section Gérer le serveur de licences local hors ligne, cliquez sur Demande de
téléchargement.

Le fichier de demande de fonctionnalité hors ligne (OfflineCapailityRequest.bin) est
téléchargé sur le systéme de fichiers local.

Téléchargez une réponse de fonctionnalité hors ligne sur
NetWitness Suite

Si Serveur NetWitness n'est pas connecté a Internet, vous pouvez effectuer une synchronisation
hors ligne des habilitations via la page Vue Serveur dans Download Central. Pour télécharger un
fichier de réponse de fonctionnalité hors ligne (response.bin) enregistré sur le systeme de
fichiers local de Download Central :

1. Accédez a ADMIN > Systéme.
2. Dans le panneau des options, sélectionnez Licences.
Dans le panneau Licences, I'onglet Présentation est activé.

3. Sélectionnez I'onglet Paramétres.
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o Licensing

Updates
Overview | Service Based Licenses | Metered Licenses | Settings

| ticensing

Email Licensing Notifications

Global Notifications Generate the type of alert desired when the license is about to expire within a desired threshold

Legacy Notifications Netification Type Alert Location Threshold(s)

System Logging [ Email [ Login Notification Tray 30 ¢ Days

Global Auditing O syslog [ Netwitness Suite Console Login Window 10 & Days
(] SNMP Trap

Jobs
Co istribution list.

Live Services Co SNMP Trap servers.

URL Integration Apply Notifications

Context Menu Actions

Investigation Manage Local License Server Offline

ESA Synchronize the Local Licensing Server(LLS) with the online repository from a server that is not connected to the internet

ESA Analytics Step 1: Download Offline Request Step 2: Upload Offline Response

HTTP Proxy Settings Save alicensing request from this server to a local file Select a licensing response file received from the back office server for upload to

this server
NTP Settings Download Request
Upload Response

NOTICE: Once an offiine capability request has been uploaded to the back office server, the corresponding response file must be uploadad to the system within 24 hours.

4. Dans la section Télécharger la réponse hors ligne, cliquez sur Télécharger la réponse.

Un message vous invite a indiquer le fichier.

Upload Offline Capability Response

Upload File (Bin) Browse

Cancel Upload

5. Sélectionnez le fichier de réponse response.bin pour qu'il apparaisse dans le champ

Té¢lécharger le fichier (bin).
6. Cliquez sur Télécharger.

Les autorisations de droits sont téléchargées sur NetWitness Suite et les licences sont
ajoutées a la grille sous 'onglet Présentation des licenses Elles sont disponibles pour les
appliances d'attribution de licences.
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View Current Entitlements

Cette rubrique décrit comment afficher I’¢état d'attribution de licence actuel NetWitness Suite.

Conditions préalables

Chaque Serveur NetWitness est un serveur de licences offrant des fonctions pour autoriser les
services qui lui sont connectés. Pour rendre ces autorisations disponibles aux services d'octroi de
licences, les autorisations doivent étre téléchargées et mappées sur le Local License Server
(LLS) de Serveur NetWitness.

Afficher I'état des licences actuelles

Pour afficher 1'état des licences actuelles des services individuels connectés a Serveur
NetWitness :

1. Accédez a ADMIN > Systéme. .

Dans la grille Service, chaque service connecté a NetWitness Suite est répertorié. Une
partie de l'information indique si le service est autorisé.

Remarque : Si aucun service n'est répertorié, vous devez ajouter les services avant de
continuer.

2. Pour afficher des informations supplémentaires a propos d'une licence de service, passez la
souris sur l'icone dans la colonne Sous licence. Les informations affichées dépendent du
type de licence.

o Pour une licence permanente, I'information suivante s'affiche : ID de service et type de

licence.

Pour une licence avec une date d'expiration, l'information suivante s'affiche : ID de service,
type de licence, date d'expiration, jours autorisés et jours restants.

Service D 1de93c7a-413f-26ef-a4f7-48cdc
Type Trial

Expiration Date 2017-08-08 10:25:44

Days Licensed 5

Days Remaining 85

3. Pour afficher I'état de la licence actuelle, dans Menu principal, sélectionnez Attribution de
licence dans le panneau de la grille Systéme .
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L'état de la licence des services sélectionnés passe au vert (sous licence), au jaune
(expiration prochaine) ou au rouge (licence expirée), en fonction de 1'état de la licence
actuelle. Les services sous licence sont comptés et la quantité est déduite de la quantité
disponible dans le pannecau Administrateur > vue Systéme > Attribution de licence.

Remarque : Si vous attribuez une licence a un systéme hybride, qui présente un
Concentrator et un Decoder sur la méme appliance, autorisez chaque composant
séparément. Reporting Engine, Log Collector, IPDB Extractor, Warehouse Connector,
Incident Management et Workbench ne nécessitent pas de licence.

Service Based Licenses

Status

@ Licensed

@ Licensed

@ Licensed

@ Licensed
Trial Licensed
Trial Licensed

Trial Licensed

Service Type

Archiver

Broker

Log Decoder
Malware Analysis
Concentrator

Event Stream Analysis

Decoder

Available/Total
m”n
01
m
011

Metered Licenses
Status

@ Within Usage Limit
@ Within Usage Limit

Service Type
Decoder

Log Decoder
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Afficher et gérer des pools de licences sur un

serveur LLS

Dans NetWitness Suite, vous pouvez consulter les licences disponibles pour le serveur Local
License Server (LLS) sur cette instance de NetWitness Suite. Vous pouvez gérer un pool de
licences avec la possibilité d’actualiser la vue avec les licences du pool LLS actuelles et leur
disponibilité.

Afficher les licences disponibles

Pour consulter les licences disponibles pour le serveur Local License Server (LLS) sur cette
instance de NetWitness Suite :

1. Accédez a ADMIN > Systéme.
2. Dans le panneau des options, sélectionnez Licences.

L'onglet Tour d'horizon s’affiche.

(5D Licensing
Updates

Overview | Service Based Licenses | Metered Licenses || Settings

| ticensing
et Current Licensing Status

Manitor the current status of your service based and metered licenses.
Global Notifications

Legacy Notifications
Service Based Licenses Metered Licenses
System Logging

st AvalableTotal st

Global Auditing

Jobs

Live Services

URL Integration
Context Menu Actions
Investigation

EsA

ESA Analytics

ESA Analytics - Whois
HTTP Proxy Settings

NTP Settings

11.0.00-1705091332

Chaque licence est répertoriée dans la grille par type de service, un complément issu de la
licence Download Central. Les informations comprennent ['état de la licence, indiqué par
des cercles colorés.

3. Pour actualiser la vue, sélectionnez Actualiser les licences dans le menu déroulant Actions
d'attribution de licence.

Les licences extraites de Download Central sont actualisées dans les panneaux Licences
basées sur les services ct Licences a suivi d'utilisation.
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Références

Cette rubrique rassemble des références qui décrivent l'interface utilisateur et fournissent un
complément d'informations sur le fonctionnement de 'attribution de licence dans NetWitness

Suite. Ces rubriques sont présentées par ordre alphabétique.

o Implémentation de la fonction d'attribution des droits

Panneau Licences

Onglet Licences a suivi d'utilisation

Banniéres de non-conformité

Onglet Présentation

Onglet Licences basées sur les services

Onglet Paramétres
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Implémentation de la fonction d'attribution des

droits

Cette rubrique présente l'implémentation dans NetWitness Suite de 'octroi de licences a des
appliances et des services. La fonction d'attribution des droits utilise Download Central de RSA

(https://download.rsasecurity.com/) comme dispositif d'attribution de droits.

Download Central FlexNetOperations-OnDemand
(DLC) FNO-OD

User Process

7
N ENTITLEMENT
N CREATION

-

ENTITLEMENTS DOWNLOAD

& SA SERVER ACTIVATION

i i
! i
! i
1 CAPABILITY |
i REQUEST |
1 \
H i

1
\ A
LOGINTODLC \ \ CONCENTRATOR

. &REGISTER 1\ N { 1
SA SERVER \ s ——— \ -
\ ~~./  NEQWITNESS - -
\ N
‘,"‘ = J

0y

-

\
'
!
!
:
g
!
i

s, g, DECODER _

T ., . 'b @’ ﬂ‘

FNE Local RN
License Server | \‘\ LOG DECODER

1 Attributions de droits créées et disponibles au client.

o
7

Une fois qu'une commande client a été traitée, les attributions de droits (licences) sont
disponibles dans Download Central. Ces attributions de droits sont propres a chaque

compte.
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7 Enregistrez le Serveur NetWitness sur Download Central et mappez les
attributions de droits au serveur Local License Server (LLS).

o Les clients se connectent a Download Central et consultent les attributions de droits

auxquelles ils peuvent accéder avec leur compte.

o Les clients mappent les attributions de droits a leur serveur Local License Server
(LLS) avec I'ID de serveur de licences (affiché dans NetWitness Suite ADMIN >
Systeme > panneau d’informations). Cet ID est utilisé uniquement pour mapper les
attributions de droits a un serveur Local License Server (LLS) et ne reléve pas de

l'activation de I'appliance.

3 Synchroniser le serveur et télécharger les attributions de droits mappées.

Deux méthodes permettent aux clients de synchroniser leur systéme avec FNO-OD et

de télécharger sur leur serveur Local License Server (LLS) les attributions de droits

mappées.

« Sites avec connexion Internet. Si le serveur Local License Server (LLS) peut
accéder a Internet, il tente de se synchroniser avec FNO-OD toutes les 24 heures sur
HTTP (TCP-80). Les clients disposant d'une connexion Internet peuvent également
effectuer une synchronisation a la demande avec I'option Actualiser dans ADMIN >

Systéme > panneau Octroi de licences sur le Serveur NetWitness.

o Sites inclus dans des environnements fermés. Les clients peuvent synchroniser les
attributions de droits mappées en téléchargeant une demande de fonctionnalité et en

lI'important sur le serveurServeur NetWitness.

Apre¢s utilisation de I'une des méthodes de synchronisation précédentes, les attributions
de droits mappées au serveur Local License Server (LLS) sur l'appliance NetWitness
Suite sont synchronisées. Elles n'auront ét¢ utilisées d'aucune maniére. Par exemple,
supposons qu'un client achéte 10 Decoders et 10 Concentrators. Dans ce cas,

10 attributions de droits de Decoder sur 10 et 10 attributions de droits de Concentrator
sur 10 sont disponibles sur le Serveur NetWitness.

Remarque : FlexNet Operations-On Demand (FNO-OD) est le serveur de licences situé¢ dans
le Cloud sur DLC. L'URL est rsasecurity.subscribenet.com. Le pare-feu du client doit
autoriser les communications entre cette URL (quelle que soit I'adresse résolue avec une
recherche ou une commande whois) et I'adresse IP de NetWitness Suite.
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Panneau Licences

Cette rubrique présente les fonctions du panneau Licences systeme. NetWitness Suite gere
I"attribution des licences via un serveur Local License Server (LLS). Chaque appliance de client
est livré avec un serveur Local License Server (LLS) installé.

Workflow

Ce workflow illustre le processus d’octroi de licences de bout en bout.

You are here

Install Product [l Monitor and . e View Out-of-Compliance
. | Configure
Licenses from | Update Banner
Download Central Current @ Manage Entitlements
(DLC) [License Status

Register Synchronize
NetWitness NetWitness
Server Server

Licensing
Notifications

Que voulez-vous faire ?

T

Administrateur Vérifier I'état des licences* Onglet Licences a suivi
dlutilisation

Onglet Licences basées sur les

services
Administrateur Configurer les notifications Configurer les notifications de
d’octroi de licence NetWitness Suite
Administrateur Exporter les statistiques Exporter les statistiques
d'utilisation* d’utilisation et afficher les
statistiques d’utilisation de
Decoder
Administrateur Télécharger la demande de Synchroniser le serveur de
licence hors ligne licences local hors ligne

*Vous pouvez effectuer ces taches ici.
Apercu rapide

Le panneau Licences est doté de quatre onglets décrits dans des sous-rubriques distinctes :

o Onglet Licences a suivi d'utilisation

e Onglet Présentation

o Onglet Licences basées sur les services
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e Onglet Paramétres

@) @) admin

o Licensing
Updates
F Overview Service Based Licenses Metered Licenses Settings ?
I L\I:E‘HSH'\‘E’

— Current Licensing Status

Global Notifications Moniter the current status of your service based and metered licenses.

Legacy Notifications

'
Service Based Licenses Metered Licenses
System Logging
Status ~ Service Type Available/Total Status ~ Service Type
Global Auditing
Trial Licensed Concentrator - Trial Licensed Decoder
Jobs Trial Licensed Log Decoder

Live Services

URL Integration
Context Menu Actions
Investigation

ESA

ESA Analytics

HTTP Proxy Settings

NTP Settings

0504005424.1.753c529

Le tableau suivant décrit les fonctions du panneau Octroi de licences.

Bl A ffiche 1’état de vos licences basées sur les services.

Il existe cinq états :

o Sous licence

o Licence en cours d'expiration
o Licence expirée

o Sous licence d'évaluation

e Aucune licence

b Affiche 1’état de vos licences a suivi d’utilisation.
Il existe six états :
o Licence expirée

1. o Limite d'utilisation dépassée
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o Limite d'utilisation proche du dépassement
e Dans la limite d'utilisation
o Licence d’évaluation

o Licence en cours d'expiration

kI Affiche le bouton Actions d'attribution de licence présentant les options suivantes :

Actualiser les licences : Actualise I'onglet Présentation pour afficher les
informations de licence les plus récentes.

Exporter les statistiques d'utilisation : Exporte les statistiques d'utilisation des

licences.

Panneau Licences
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Onglet Licences a suivi d'utilisation

L’onglet Licences a suivi d’utilisation (vue Systéme > onglet Licences a suivi d’utilisation du
panneau Octroi de licences) présente les informations dont vous avez besoin pour vérifier 1’état
des licences.

Workflow

Ce workflow illustre le processus d’octroi de licences de bout en bout.

You are here

Install Product [l Monitor and . e View Out-of-Compliance
. | Configure
Licenses from | Update Licensin Banner
Download Central Current Notificatio?ls @ Manage Entitlements
(DLC) [License Status

Register Synchronize
NetWitness NetWitness

Server Server

Que voulez-vous faire ?

Je souhaite... Me montrer comment...

Administrateur Vérifier I'état des licences. View Current Entitlements

Rubriques connexes

Exporter les statistiques d’utilisation et afficher les statistiques d’utilisation de Decoder

Apercu rapide

L'onglet Licences a suivi d'utilisation contient une grille et le bouton Exporter les statistiques
d'utilisation.

Info 2]
Licensing
i
Upiii=s Overview | Service Based Licenses | Metered Licenses | Settings l
| icensing
. Licensed Services Export Usage Stats
mai
Monitor and update the current status of your metered licenses P ﬁ q Q ?
Global Notifications n
p— | ' ' N + ‘v ‘
e e statuz service +— version UcenseType | Enumledusage | Actuel usege Exprafionpate | Actions
Trial Licensed » Decoder Trial - oMB - 2017-08-08 o
System Logging
Trial Licensed * Log Deceder Trial - omMB - 2017-08-08 L]

Global Auditing

Jobs

Live Services

URL Integration
Context Menu Actions
Investigation

EsA

ESA Analytics

ESA Analytics - Whois
HTTP Proxy Settings

NTP Settings

11.0.0.0-170509133233.1.96608a0

Le tableau suivant décrit les fonctionnalités de la grille Services de licences.
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Affiche I’onglet Licences a suivi d’utilisation.
P Affiche 1'état actuel de la licence. Quatre états sont disponibles :
o Licence expirée
o Limite d'utilisation dépassée
o Limite d'utilisation proche du dépassement
o Dans la limite d'utilisation
Afﬁche I’héte et le type de service auxquels la licence est attribuée.
Affiche le numéro de version du service.

@ Affiche le type de licence attribu¢ au service/a I'hdte. Les types de licence sont les
suivants :

o Evaluation
e Durée
o Permanente
Affiche I'utilisation quotidienne par rapport a l'utilisation autorisée.
Affiche la moyenne quotidienne de I'utilisation réelle.
n Affiche la date d'expiration de la maintenance pour la ou les licences permanentes.
n Affiche la date a laquelle la ou les licences arrivent a expiration.
IUN L cs licences peuvent étre triées dans 1’ordre croissant ou décroissant.

I0W [ cs administrateurs peuvent consulter les statistiques d'utilisation disponibles pour les

services NetWitness Suite.
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Banniéres de non-conformité

Cette rubrique explique comment procéder lorsque votre licence n'est pas conforme. Une
banniére rouge s'affiche lors de la connexion au systéme si votre licence a expiré ou si vous
avez dépassé l'utilisation qui vous était attribué¢e. Une banniére rouge peut également s'afficher
si votre licence présente des erreurs internes.

Remarque : la banniére rouge ne peut pas étre ignorée. Vous devez impérativement résoudre
votre probléme de licence.

Une banniére jaune s'affiche lors de la connexion au systéme si votre licence approche de sa
date d'expiration ou de I'utilisation qui vous est attribuée. Vous pouvez passer outre la banni¢re
jaune en cliquant sur le bouton Ignorer.

Workflow

Ce workflow illustre le processus d’octroi de licences de bout en bout.

You are here

Install Product Monitor and
Licenses from Update

View Out-of-Compliance [§
Banner 3
[lle Manage Entitlements

Configure
Licensing

Register Synchronize

Ne;\g;\t{r::ss Ne;vev;\t’:?ss Download Central Current
(DLC) License Status

Notifications

Que voulez-vous faire ?

C T

Administrateur Ignorer la banniére de non- Ignorer la banniére de non-
conformité. conformité

Rubriques connexes

Ignorer la banniére de non-conformité

View Current Entitlements

Etat de non-conformité

L'exemple de banniére suivant s'affiche lorsqu'une licence arrive a expiration :

@ One or more licenses have expired. Please see Licensing Overview for additional details.

Si votre licence comporte des erreurs internes, la banniére suivante s'affiche :

@) Your trial license has internal errors, Please contact RSA customer support for help,
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En plus d'une banniére rouge qui s'affiche lors de la connexion au systéme, la boite de dialogue
Accusé¢ de réception hors conformité s'affiche également. Cliquez surAccepter pour continuer a
utiliser le produit NetWitness Suite.

Les licences de la version 11.0.0.0 permettent de saisir un état de non-conformité pour les
raisons fournies dans le tableau suivant :

Message

de
banniéere

rouge

Unou
plusieurs
services ne
sont pas
sous

licence.

Une ou
plusieurs
licences ont

expiré.

Vous avez
dépassé les
limites
d'utilisation

de licence.

Causes possibles

La période de validité de la licence d'évaluation a expiré.

Certains services antérieurs a la version 11.0.0.0 présents
dans le déploiement ne sont pas sous licence.

Si le déploiement détient une licence sur mesure valide,
vous pourrez faire passer le service sous cette licence.
Notez que l'utilisation risque d'augmenter et de dépasser les
habilitations attribuées.

Si I'utilisation quotidienne allouée est dépassée a au moins
quatre reprises, la période de graice commence. La période
de grace commence le jour de la quatriéme occurrence et
se termine a la fin du mois civil suivant. Les sept jours
continus d'utilisation standard mettent fin a la période de
grace. Si l'utilisation quotidienne allouée est encore
dépassée a la fin de la période de grace, la période de
violation de 30 jours commence. Les sept jours continus
d'utilisation standard mettent fin a la période de violation.

Contactez I'équipe
commerciale de
RSA pour obtenir
une licence
NetWitness Suite.

Effectuez une
mise a niveau des
Services vers
NetWitness Suite
version 11.0.0.0.
Contactez I'équipe
commerciale de
RSA pour

renouveler la

licence.

Contactez I'équipe
commerciale de
RSA pour
étendre/augmenter
l'utilisation qui
vous est attribuée
par l'achat d'une
licence de

NetWitness Suite.
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Message
de .

. Causes possibles
banniére
rouge
Votre Une erreur de licence interne a été signalée lors de votre Contactez le
i période d'évaluation préte a I'emploi. )
licence support technique
d'évaluation de RSA pour
comporte résoudre ce
des erreurs probléme.
internes.

Remarque : si aucune licence n'a été installée dans les 90 jours, vous devez contacter le
service commercial de RSA pour acquérir la licence de NetWitness Suite version 11.0.0.0.

Licence proche de la non-conformité

Lorsque votre licence est proche de I'expiration ou de 1'utilisation qui est lui attribuée, une
banniére jaune apparait avec une bréve description. La banniére jaune s'affiche 14 jours avant
que votre licence arrive a échéance. Elle apparait également lorsque vous étes proche de la
limite d'utilisation attribuée a votre licence. Vous pouvez faire disparaitre la banniére jaune en
cliquant sur le bouton Ignorer.

L'exemple de banniere suivante s'affiche dans I'écran de NetWitness Suite si votre licence est
proche de la limite d'utilisation attribuée :

*','_Ynu are nearing license usage limits. Please see Licensing Overview for additional details.

Le tableau suivant décrit les messages qui s'affichent avec la banniére jaune.
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Message
o [

. Causes possibles
banniére

jaune

Vous Une ou plusieurs licences a suivi d'utilisation ont
approchez  dépassé votre utilisation attribuée a trois reprises au
des limites  cours du mois. Si vous dépassez votre utilisation
d'utilisation attribué¢e pour une quatriéme fois pendant le mois en

de la cours, le déploiement passera a I'état de non-
licence. conformité.

Une ou Une ou plusieurs licences vont expirer dans 14 jours.
plusieurs

licences

ont expiré.

Contactez le service
commercial de RSA si
votre utilisation
attribuée est dépassée a
quatre reprises au cours
du mois.

Contactez le service
commercial de RSA

pour acquérir une

nouvelle licence.

Banniéres de non-conformité

56



Guide du gestionnaire de licences

Onglet Présentation

L’onglet Présentation (vue Systéme > onglet Présentation) présente les informations dont vous
avez besoin pour consulter I’état des licences et afficher les statistiques des licences actuelles.

Workflow

Ce workflow illustre le processus d’octroi de licences de bout en bout.

You are here

Install Product [ Monitor and . e View Out-of-Compliance
. | Configure
Licenses from | Update Licensin Banner
9 e Manage Entitlements

Register Synchronize
NetWitness NetWitness

Server Server Download Central Sl Notifications
(DLC) [License Status

Que voulez-vous faire ?

“ Je souhaite... Me montrer comment

Administrateur *Vérifier 1'état des licences. Sélectionnez 1'onglet
Présentation pour surveiller
et mettre a jour I'état actuel
de vos licences basées sur les
services et a suivi
d'utilisation.

Administrateur *Afficher I'état des licences Sélectionnez Exporter les
statistiques d'utilisation

dans le menu déroulant
Actions d'attribution de
licence.

actuelles.

* Vous pouvez effectuer cette tiche ici.

Rubriques connexes

o View Current Entitlements

o Exporter les statistiques d’utilisation et afficher les statistiques d’utilisation de Decoder

Apercu rapide
L'onglet Présentation affiche le menu Actions d'attribution de licence et deux panneaux :
o Licences basées sur les services

o Licences a suivi d'utilisation
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Remarque : au démarrage initial, l'utilisation indiquée dans la page Licence affiche
['utilisation de zéro pour la premiére heure initiale.

N @ (@ admin

(i Licensing
Wiz Overview || Service Based Licenses | Metered Licenses | Settings
] ticensing
Current Licensing Status BRI
Email
Monitor the currant status of your service based and metered licenses.
Global Notifications a
Legacy Notifications >
Service Based Licenses 2] Metered Licenses
System Logging. - = =
s o | serncerype * pableol | | s 2 % Servce ype 4
Global Auditing Trial Licensed Decodar
Jobs Trial Licensed Log Decoder

Live Services

URL Integration
Context Menu Actions
Investigation

Esa

ESA Analytics

ESA Analytics - Wheis
HTTP Proxy Settings

NTP Settings

11.0.0.0-17050913:

Le tableau suivant décrit I’onglet Présentation.

|B A ffiche 1’¢tat de vos licences basées sur les services.

Il existe cinq états :
o Sous licence
o Licence en cours d'expiration
o Licence expirée
o Sous licence d'évaluation
o Aucune licence

Affiche le type de service auquel la licence basée sur les services est attribuée.

Rl | ¢ nombre de licences basées sur les services disponibles peut étre tri¢ par ordre
croissant ou décroissant.
Yl Affiche 1’¢tat de vos licences a suivi d’utilisation.

Il existe six états :

o Licence expirée

o Limite d'utilisation dépassée

o Limite d'utilisation proche du dépassement

e Dans la limite d'utilisation
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o Sous licence d'évaluation

o Licence en cours d'expiration
Afﬁche le type de service auquel votre licence a suivi d’utilisation est attribuée.
Affiche le menu Actions d'attribution de licence présentant les options suivantes :

Actualiser les licences : Actualise 1'onglet Présentation pour afficher les informations
les plus récentes.

Exporter les statistiques d'utilisation : Exporte les statistiques d'utilisation des licences.

Exporter les statistiques d’utilisation

La version 11.0.0.0 de NetWitness Suite offre la possibilité aux administrateurs d'afficher les
statistiques d'utilisation actuelles du service. Les statistiques d'utilisation des licences sont
disponibles aux administrateurs aux formats CSV et PDF.

Les données fournies spécifient les statistiques horaires capturées par les services pris en
charge connectés au serveur Serveur NetWitness.

Les mesures peuvent étre suivies de maniére s€curisé€e, ce qui permet aux administrateurs de
sauvegarder les données localement sur leurs systemes en vue de les exploiter dans les rapports
de conformité d'utilisation.

L’exemple suivant illustre la boite de dialogue Exporter les statistiques d’utilisation.

Pour accéder a la boite de dialogue Exporter les statistiques d’utilisation :
1. Cliquez sur le bouton Actions d’attribution de licence.

2. Dans la boite de dialogue, sélectionnez un type de licence, une plage prédéfinie, une

période et un format a utiliser pour les statistiques d’utilisation des licences.

3. Cliquez sur Exporter pour enregistrer les statistiques d’utilisation de licence. Cliquez sur

Annuler pour revenir a ['onglet Présentation.

Export Usage Stats

License Type All -
Preset Range Last 24 Hours v

to
Format Ccsv w
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Onglet Licences basées sur les services

Cette rubrique fournit une description de la vue Systeme > panneau Octroi de licences > onglet
Licences basées sur les services. L'onglet Licences basées sur les services permet de surveiller
et mettre a jour 1'état actuel de vos licences basées sur les services.

Workflow

Ce workflow illustre le processus d’octroi de licences de bout en bout.

You are here

Install Product [l Monitor and . e View Out-of-Compliance
. | Configure
Licenses from | Update Licensin Banner
Download Central Current Notificatio?ls @ Manage Entitlements
(DLC) [License Status

Register Synchronize
NetWitness NetWitness

Server Server

Que voulez-vous faire ?

Je souhaite... Me montrer comment

Administrateur Vérifier I'état des licences. View Current Entitlements

Rubriques connexes
View Current Entitlements
Apercu rapide

L'onglet Licences basées sur les services permet de surveiller et mettre a jour I'état actuel de
vos licences basées sur les services.

L'onglet Licences basées sur les services contient une grille et le bouton Exporter les
statistiques d'utilisation.

Info i i 1
Licensing -
Updates . v |
Overview Service Based Licenses | Metered Licenses Settings L
] ticensing
Licensed Services Export Usage Stats
Email
Monitor and e curren of your ses "
Global Notifications
R Status o 4 service 4~ version Ucense Type | Avallable/Total | pally ussge | Maintenance Date | Exprationpate | Aftons
Trial Licensed b Archiver Trial . - - 2017-08-08 -]
System Logging
Trial Licensed » Eve Trial - - 2017-08-08 L]
Global Auditing
Trial Licensed » Concer Trial - - 2017-08-08 &
Jobs
Trial Licensed b Broker Trial B B 20170808 (8%

Live Services

URL Integration
Context Menu Actions
Investigation

Esa

ESA Analytics

ESA Analytics - Whois
HTTP Proxy Settings

NTP Settings

11.0.0.0-170509133233,
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Le tableau suivant décrit les fonctionnalités de la grille Services de licences.

Afﬁche l'onglet Licences basées sur les services.
Pl Affiche 1'état actuel de la licence. Il existe cinq états :
o Sous licence
o Licence en cours d'expiration
o Licence expirée
o Licence d’évaluation
o Aucune licence

Afﬁche I’héte et le type de service auxquels la licence est attribuée.
Affiche le numéro de version du service.

LW Affiche le type de licence attribu¢ au service/a I'hote. 1 existe trois types de licence :
o Evaluation
o Durée
o Permanente
Affiche I'utilisation quotidienne par rapport a ['utilisation autorisée.
Afﬁche la moyenne quotidienne de 1'utilisation réelle.
n Affiche la date d'expiration de la maintenance pour la ou les licences permanentes.
n Affiche la date a laquelle la ou les licences arrivent a expiration.
I L cs licences peuvent étre triées dans 1’ordre croissant ou décroissant.

I8 [ cs administrateurs peuvent consulter les statistiques d'utilisation disponibles pour les

services NetWitness Suite.
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Onglet Paramétres

Cette rubrique décrit les parametres de notification de NetWitness Suite dans le panneau
Licences > onglet Paramétres.

Workflow

Ce workflow illustre le processus d’octroi de licences de bout en bout.

You are here

Install Product Monitor and [ Configure e View Out-of-Compliance
Licenses from Update i Banner

Download Central Current i e Manage Entitlements

(DLC) License Status i

Register Synchronize
NetWitness NetWitness
Server Server

Licensing
Notifications

Que voulez-vous faire ?

“ Je souhaite... Me montrer comment

Administrateur Configurer les Configurer les notifications de NetWitness
notifications d’octroi ~ Suite
de licence

Rubriques connexes

Etape 1. S’inscrire sur le serveur NetWitness

Configurer les notifications de NetWitness Suite.

Apercu rapide
A partir de I'onglet Paramétres, vous pouvez :

o Configurer les notifications d’octroi de licence.

o Télécharger une demande de fonctionnalité hors ligne dans NetWitness Suite a envoyer a

Download Central.

o Sous 24 heures, télécharger sur NetWitness Suite la réponse hors ligne obtenue de Download

Central.
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@ @ admin

Info Licensing

Updates M
Overview Service Based Licenses ~ Metered Licenses Settings

| Licensing

Email Licensing Notifications

Global Notifications Generate the type of alert desired when the license is about to expire within a desired threshold

Legacy Notifications Notification Type —8 Alert Location .4 Threshold(s) «~

System Logging O email [ Login Notification Tray 30 & Days

Global Auditing [ syslog [ NetWitness Suite Console Login Window 10 ¢ Days
[] SNMP Trap

Jobs

Live Services

rap servers.
URL Integration Apply Notifications
Context Menu Actions //E
Investigation Manage Local License Server Offlines”
ESA Synchronize the Local Licensing Server(LLS) with the online repository from a server that is not connected to the internet /ﬂ
ESA Analytics Step 1: Download Offline Request .— Step 2: Upload Offline Response
HTTP Proxy Settings Save a licensing request from this server to a local file Select 2 licensing response file received from the back office server for upload to
this server
NTP Settings Download Request
Upload Response

NOTICE: Once an offline capability request has been uploaded to the back office server, the correspanding response file must be uploaded to the system within 24 hours.

Le tableau suivant décrit les fonctions de 1'onglet Parameétres.

Affiche I’onglet Paramétres.
Affiche le panneau Notifications d’attribution de licence.
el Affiche le Type de Notification. Il existe trois types de notifications :

o E-mail : Case a cocher pour recevoir une notification de 1'expiration proche de licence
dans un e-mail. L'e-mail est envoy¢ a l'adresse e-mail ou a la liste de diffusion

configurée.

o Syslog : Case a cocher pour recevoir une notification de I'expiration proche de licence
dans un message syslog. Le syslog est généré en accord avec les paramétres d'audit

Syslog.

o Trap SNMP : Case a cocher pour recevoir une notification de I'expiration proche de
licence dans un trap SNMP. Le trap est généré en accord avec les parametres d'audit
SNMP.

Yl Affiche le type de Notification d’alerte.

o Connexion Cochez cette case pour recevoir une notification de I'expiration proche de
votre licence lorsque vous vous connectez a NetWitness Suite. Le champ de seuil de
la fenétre de connexion spécifie le nombre de jours avant I'expiration de la licence

pour l'affichage de la notification lors de la connexion.

o Console NW : Cochez cette case pour recevoir une notification de I'expiration proche

de licence dans la barre d'état Notifications.

W Affiche le champ Seuil qui spécifie le nombre de jours avant l'expiration de la licence
pour envoyer une notification a la barre d'état Notifications.
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Afﬁche le panneau Gérer le serveur Local License Server (LLS) hors ligne.

g Affiche le bouton Télécharger la demande hors ligne. Ce bouton vous permet de
télécharger une demande du LLS NetWitness Suite dans un fichier local pour le
traitement par un serveur back-office. Le fichier bin téléchargé peut étre téléchargé vers
Download Central (DLC) pour générer la réponse hors ligne.

Affiche le bouton Télécharger la demande hors ligne. Ce bouton vous permet d’accéder
a une réponse hors ligne que vous avez recue du serveur back-office, et télécharge la
réponse s¢lectionnée vers NetWitness Suite. Le fichier doit étre téléchargé sous

24 heures a compter de sa réception.
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Résoudre les problémes liés aux licences

Cette rubrique fournit des informations sur les problemes potentiels que les utilisateurs
NetWitness Suite peuvent rencontrer lors de la configuration de l'attribution des licences dans
NetWitness Suite. Recherchez les explications et solutions dans cette rubrique. NetWitness
Suite notifie les utilisateurs de problémes a 1’aide des notifications contextuelles et du log
systéme, comme décrit dans la rubrique Dépanner NetWitness Suite dans le Guide de
Maintenance du systeme.

Notification d'erreur simple relative a un probléme de licence

En cas de probléme avec la licence que vous tentez d'installer, NetWitness Suite fournit des
informations sous la forme d'une notification d'erreur simple et une entrée de log.

Trial License Expired

Fichiers log et de configuration communs

Lors de la résolution des problémes de licences, les fichiers suivants contiennent des
informations qui peuvent aider a diagnostiquer le probléme. Les conditions spécifiques pour
rechercher les fichiers sont décrites dans les tableaux de dépannage.

Sous I’onglet Serveur NetWitness

e /var/log/messages

e /var/log/fneserver/fne-error.log

o Exécutez wget pour les fichiers suivants lors de 1’opération SSH sur Serveur NetWitness :

http://localhost:3333/fne/xml/properties

e http://localhost:3333/fne/xml/reservations

http://localhost:3333/fne/xml/features

http://localhost:3333/fne/xml/diagnostics
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Problemes Serveur NetWitness

Ce tableau affiche les problémes potentiels liés aux erreurs Serveur NetWitness qui peuvent
avoir une incidence sur les droits.

. Causes

Probleme .
possibles

Serveur NetWitness affiche un message  v¢rifiez que le Pour corriger l'erreur :
de la banni¢re de non-conformité . ,
. . service Mongod 1. Exécutez la commande
indiquant que « Votre licence
d'évaluation comporte des erreurs s’exécute sur votre systemctl

internes ». Veuillez contacter le Support status mongoda

appliance
Clients RSA pour obtenir de I'aide. »

NetWitness Suite partir de la console de
I’appliance

NetWitness Suite.

2. Si le probléme persiste,
veuillez contacter le
Support Clients RSA

pour obtenir de l'aide.
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. Causes
Probléme

possibles

. . o r rar y - 1 1 .
Certaines fonctionnalités ont été Vérifiez que Serveur Pour corriger I'erreur :
mappées sur le serveur Flexera central, ~ NetWitness est 1. Exécutez une

mais Serveur NetWitness ne les affiche connecté a Internet. actualisation de la

licence comme suit :
pas.

2. Dans NetWitness Suite,
accédez a ADMIN >

Services > Licences.

3. Sous le menu Actions
d'attribution de
licence, sélectionnez
Actualiser les

licences.

Remarque : Si le
serveur Serveur
NetWitness n'est pas
connecté a Internet,
tentez une
synchronisation hors

ligne.

Lorsque vous supprimez un service de Causes diverses Pour corriger l'erreur :
Serveur NetWitness, votre licence
d'évaluation de ce service est aussi
supprimée.

possibles. Ajoutez a nouveau le
service. Votre service
continuera de fonctionner
méme si un message vous
informe que le service est a
I'état Aucune licence.
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. Causes
Probléme

possibles

Serveur NetWitness affiche le message [ eg services
suivant lorsque j'essaie d'activer une
licence : « Impossible de placer ce

service sous licence de fagon explicite. » NetWitness Suite

Pour corriger 'erreur :

s'exécutant sur 1. Exécutez une

actualisation de la

version 11.0 ne
requi€rent pas

I'activation manuelle

licence comme suit :

Dans Menu principal,

accédez a

. Administrateur >
de ces licences.

Services > Licences.

3. Sous le menu Actions
d'attribution de
licence, sélectionnez
Actualiser les

licences.

Certains services de la version 11.0 ne
sont pas sous licence.

J o 1 1 o
Vérifiez que vous Pour corriger l'erreur :

disposez des droits 1. Exécutez une
requis extraits du actualisation de la

licence comme suit :
serveur Flexera.

2. Dans Menu principal,
accédez a
Administrateur >

Services > Licences.

3. Sous le menu Actions
d'attribution de
licence, sélectionnez
Actualiser les

licences.
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Probléeme de date de début

. Causes
Probléeme .
possibles
La date de début de NetWitness Suite s’affiche Causes Remplacez votre adresse
comme « Erreur interne » sur la page Systéme . par votre ancienne adresse
. . . diverses .
pour les services sous licence en utilisant les Mac et redémarrez votre
licences SIEM. possibles. serveur FNE.

Problémes liés aux statistiques d'utilisation de licence

Probléme Causes possibles m

La page Licences de NetWitness Le serveur Mongod est arrété oune o Vérifiez I'état
Suite n'affiche aucune information répond pas. du serveur
de licence alors que des services Mongod :
. . systemctl
sont disponibles.
status
mongod

o Démarrez le
serveur s’il est
arrété :
démarrage
du systeme

Mongod
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Probléme Causes possibles m

L'utilisation réelle du service Le service Rabbitmg-server sur o Vérifiez I'état

n'affiche aucune valeur, pas méme  l'appliance NetWitness Suite ne du service

0 Mo. s'exécute pas ou ne répond pas. T g
server et

démarrez-le
s'il est arrété :
systemctl
status
rabbitmg-

server

systemctl
start
rabbitmg-

sServer
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Probléme Causes possibles m

L'utilisation réelle du service Le service Rabbitmg-server ou o Vérifiez 1'état
affiche toujours 0 Mo, méme si le collectd sur l'appliance (par
service/l'appliance (par exemple, l'appliance LogDecoder
exemple, LogDecoder ou Decoder) ou Decoder) ne s'exécute pas ou ne
traite les données. répond pas. server ou
collectd :

systemctl

du service

rabbitmg-

status
rabbitmg-

server

systemctl
status
collectd

o Démarrez le
service s'il ne
répond pas ou
s'il est arrété :
systemctl
start
rabbitmg-

server

systemctl
start

collectd

Probléemes Download Central (DLC)

Probléme Causes possibles

Impossible d'actualiser les licences dans Causes diverses possibles.
subscribernet. Impossible aussi de télécharger une

réponse hors ligne dans DLC.
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Probléme Causes possibles

Solution

Contactez le Support Clients pour qu'il vous aide a installer les licences.

Impossible pour le client de se connecter a Causes diverses possibles.

Download Central.

Solution

Contactez le Support clients pour obtenir un fichier de réponse de fonctionnalité hors ligne afin
de réappliquer la licence sur Serveur NetWitness. Réinitialisez aussi toutes les licences de
tous les services.

Les licences n'ont pas été mappées dans DLC. Causes diverses possibles.

Solution

La réinitialisation des licences dans l'interface utilisateur a résolu le probléme de mappage.

Probleme de mappage des licences incorrect

Probléme Causes possibles

Une licence perpétuelle parait  La base de données des habilitations NetWitness Suite
étre en cours d'utilisation bien ~ comporte un objet qui contient I'habilitation pour un service
qu'il n'y ait aucune licence qui est sous licence pour Serveur NetWitness.

basée sur un service.
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Probléme Causes possibles

Solution

1. Depuis Menu principal, sélectionnez ADMIN > Systéme > Licences > Tour d’horizon.
2. Sélectionnez SSH dans Serveur NetWitness en tant que root.

3. Connectez-vous a la base de données des habilitations en saisissant la commande
suivante :

mongo sa

4. Vérifiez 1'état actuel des habilitations comme suit :
db.entitlement.find()
Examinez le résultat et notez 1'0bjectId des services qui semblent utiliser les licences
d'évaluation.

5. Supprimez ObjectId pour le point de terminaison manquant qui apparait dans
/var/lib/netwitness/uax/logs/sa.log.
db.entitlement.remove ( { id: ObjectId("<ObjectId>") } )
For example:
db.entitlement.remove ( { id: ObjectId("5595c9%9a9£f28061ac50735xxx")

b o).

6. Répétez I'étape 5 pour tous les ObjectIds manquants, ainsi que ceux notés a I'étape 4.
7. Saisissez exit pour fermer la base de données.

8. Dans l'interface utilisateur de NetWitness Suite, sélectionnez le menu Actions
d'attribution de licence puis Actualiser les licences.

9. Une fois le processus d'actualisation termingé, vérifiez que les services sont autorisés avec
les licences perpétuelles.

La licence Decoder n’est pas Causes diverses possibles.
disponible

suite a la suppression

d'appliances Core de Serveur

NetWitness sans libération de

la licence. Plusieurs licences

d'appliance de base n'ont pas pu

étre utilisées.

Solution

Réinitialisez la licence sur Serveur NetWitness et réappliquez la licence a chaque appliance.
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Probléme Causes possibles

Les unités DAC Archiver ne Causes diverses possibles.
sont pas mappées au serveur de

licences avec toutes les autres

licences des appliances.

Solution :

1. Saisissez 1 dans le champ Quantité pour ajouter chaque licence.
2. Sélectionnez Mapper les modules complémentaires en bas de 1'écran.

3. Cliquez sur Télécharger la demande de fonctionnalité et téléchargez la licence dans la

demande de fonctionnalité hors ligne dans l'interface utilisateur sous I'onglet Licence.

Deux nouvelles appliances ont  Aprés avoir regardé dans Flexera, le Support clients a
été installées : Log Hybrid et trouvé que le nouvel équipement devait étre mappé avec le
Log Archiver. Il a été possible  serveur de licences.

d'obtenir une licence pour

I'appliance Log Hybrid, mais

l'erreur suivante s'est produite

lors de la tentative d'obtention

d'une licence pour Archiver :

« Un probléme s'est produit

lors de I'enregistrement de votre

produit. Contactez le Support

Clients de RSA. »

Par ailleurs, un des

Concentrator a indiqué une

licence d'évaluation, tout

comme un Log Decoder

distinct, alors qu'ils doivent étre

sous licence.

Solution
Mappez les modules complémentaires a DLC et téléchargez le fichier .bin dans l'interface

utilisateur de NetWitness Suite.

1 . .
Le mappage avec L'ID de Causes diverses possibles.
serveur de licences n'a pas été

créé.
Solution

Les licences doivent étre réhabilitées pour que toutes les appliances affichent 1'état Sous
licence.
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Probléme Causes possibles

Impossible pour le client de
supprimer les licences
d'évaluation lorsque des
licences basées sur les services

sont utilisées.

Solution

Le client avait deux serveurs Serveur NetWitness différents
pour deux sites différents (CHN et NOI). Chaque site avait

des habilitations mappées distinctes. La banni¢re de

conformité rouge a été apergue sur le site NOI, car certains
Concentrators ont ét¢ attachés a Serveur NetWitness NOI

qui avait été habilité par le site CHN.

Cela provenait du fait que Serveur NetWitness NOI n'avait

plus d'habilitations Concentrator disponibles pour les

Concentrators CHN rattachés a Investigation. Le client ne
disposait que de licences d'évaluation de 90 jours depuis la

date a laquelle Serveur NetWitness NOI et les services
avaient été marqués comme non conformes.

Remarque : Lorsqu’il existe plusieurs Serveur
NetWitness en cours d’utilisation, les versions
NetWitness Suite 10.5 et supérieures nécessitent une
licence distincte pour chaque Serveur NetWitness. Par
ailleurs, lorsque vous déplacez une ou plusieurs
appliances a un emplacement différent, vérifiez qu'il
existe une licence valide pour chaque appliance. Une
banniére de non conformité rouge s'affiche s'il n'existe
aucune licence valide.

Le client a été informé que ses services continueront a fonctionner comme il est nécessaire.
La banniére de non conformité peut étre ignorée en obtenant d'autres habilitations a mapper

sur Serveur NetWitness NOI.

Licence manquante apres

nouvelle création d'image.

Solution

Causes diverses possibles.

T¢léchargez la licence depuis DLC.
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