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Fonctionnement de Context Hub

Context Hub est un service comportant une fonctionnalité de recherche de fournisseur
d'enrichissement dans les vues Répondre et Procédure d'enquéte. L.’administrateur peut
configurer le service Context Hub et les sources de données afin de permettre a 1I’analyste
d’effectuer la recherche contextuelle pour les sources de données requises.

Par défaut, le service Context Hub prend en charge les recherches de fournisseur
d’enrichissement pour les types de métadonnées tels que I’adresse IP, I’utilisateur, le domaine,
I’adresse MAC, le nom de fichier, le hachage de fichier et 1’hdte.

Les sources de données suivantes sont prises en charge par NetWitness Suite et fournissent des
données enrichies lorsqu’elles sont configurées.

Listes - fournit des informations contextuelles a partir d’une liste de listes noires, de listes
blanches ou de listes de surveillance.

RSA Archer - fournit des informations sur le degré de criticité d’un périphérique ou d’une
ressource spécifique en fonction de ’adresse IP ou de I’hote qui a besoin d’une surveillance
constante.

Active Directory - fournit les informations contextuelles d’un utilisateur pour mieux déterminer
si I'utilisateur est suspect ou non.

RSA NetWitness® Endpoint - fournit des informations contextuelles pour les indicateurs de
module et d’ordinateur de point de terminaison et pour mieux déterminer si [’un des
périphériques de point de terminaison est compromis.

Respond - fournit les informations contextuelles d’une métadonnée spécifique disponible dans
Respond et permet a 1’analyste de réagir plus vite en fonction des données contextuelles.

Live Connect - fournit des informations contextuelles pour les adresses IP, les domaines et les
hachages de fichier dans le serveur de communauté des renseignements sur les menaces RSA
Live Connect.

Fonctionnement de Context Hub 6
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Présentation de la configuration de Context Hub

L'administrateur doit effectuer chaque étape dans 1I'ordre appropri¢ pour configurer les services
de telle maniere qu’ils effectuent la recherche contextuelle de maniére efficace. Dans la vue
ADMIN> Services. Configuration des services du service Context Hub, les administrateurs
peuvent configurer les sources de données pour le service Context Hub. Les administrateurs
peuvent configurer les recherches contextuelles pour les clés méta personnalisées, si
nécessaire. IIs peuvent aussi importer ou exporter des listes.

Le workflow ci-dessous présente la mani¢re de configurer le service Context Hub :

You are here

Configure Data Sources for

Add Data Sources Manage Context Hub

| |
| |
| Configure Data Source ‘
| Context Hub ‘
| |
| |
| |

|
|
|
| Settings
|
|
|

Le service Context Hub est préinstallé sur ’hote ESA primaire et ajouté automatiquement a
NetWitness Suite.

Remarque : Seule une instance de service Context Hub peut étre activée dans votre
déploiement NetWitness Suite. En cas d'existence de plusieurs services ESA dans NetWitness
Suite, vous devez choisir 1'hote ESA approprié au service Context Hub. Un minimum de 8 Go
d'espace est requis pour configurer Context Hub sur 1'hote ESA.
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Configurer les parameétres de source de données

pour Context Hub

Une fois que vous avez configuré les sources de données requises, vous pouvez personnaliser
les parametres des sources de données en fonction de vos besoins.

Pour accéder aux parametres et les configurer :

1. Accédez a ADMIN> Services.

La vue Services s'affiche.

2. Dans le panneau Services, s¢lectionnez le service Context Hub, puis cliquez sur > Vue >
Config.

La vue Configuration des services de Context Hub s'affiche.
3. Sélectionnez la source de données pour laquelle vous souhaitez configurer les paramétres,

puis cliquez sur & dans la colonne Actions.

La capture d'écran suivante est un exemple de la boite de dialogue des paramétres

NetWitness Endpoint :

Configure RSA Endpoint

10C Machines Modules

Enable ™

Cache Settings Settings

Lo
=]
<)

Cache Expiration (Minutes)

Cancel Save Save and Close

4. Configurez les champs suivants :

Configurer les paramétres de source de données pour Context Hub 8
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Activer Cette option est activée par défaut (cochée) et peut étre utilisée
pour activer ou désactiver la réponse de la source de données

sélectionnée.

Parameétres du cache  Toute recherche de Context Hub peut étre stockée dans le cache
de Context Hub pour une durée configurée. La réponse a toute
demande ultérieure correspondante sera extraite a partir du cache
de Context Hub.

Cette section permet de définir les parametres de cache suivants
pour la requéte :

o Cache activé : Par défaut, cette case est cochée et la réponse

a la requéte est mise en cache.

o Expiration du cache (minutes) : Durée maximale de
conservation de la requéte dans le cache. La durée par défaut
est de 30 minutes et la durée maximale de 7 200 minutes.

Vous pouvez les configurer.

Expiration des valeurs  Activer : Sélectionner Activer pour définir le nombre de jours de
de liste disponibilité des valeurs de liste. Par défaut, cette option est
désactivée et les valeurs sont conservées.

Durée de vie (jours) : Saisissez le nombre de jours de

conservation des valeurs de liste.

Mappage de méta N'importe quelle liste stockée dans Context Hub doit étre
accessible via une recherche. La recherche dans Context Hub est
effectuée en fonction du type de méta ou d'entités. Exemples : IP,
HOST, MAC ADDRESS, DOMAIN, FILE NAME, FILE
HASH, USER.

Type de métadonnées : Entités disponibles dans Context Hub.

Champs Context Hub : En-tétes de colonne a partir du fichier
CSV que vous avez ajouté lors de 1'ajout de la source de données
de liste.

Valeur I[IOC minimale Score minimum de 1'indicateur de compromission instantané
(IIOC) a prendre en compte pour extraire les informations

contextuelles des modules NetWitness Endpoint.
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Durée de la requéte Durée (en jours) sur laquelle va porter la requéte des données
(jours) contextuelles.
Limite Nombre maximum d'enregistrements a afficher lors d'une

recherche de contexte.

Répéter tous les Configurez le planning récurrent pour extraire et stocker des
données contextuelles sur les intervalles requis.

5. Cliquez sur l'une des options suivantes :
o Annuler - Sélectionnez cette option pour annuler les modifications.
o Enregistrer - Sélectionnez cette option pour enregistrer les modifications.

o Enregistrer et fermer - Sélectionnez cette option pour enregistrer et fermer la boite de
dialogue.

En fonction de la source de données que vous sélectionnez, les groupes de réponses varient. Le
tableau suivant décrit les groupes de réponses pour chaque source de données.

Source de . .
Groupes de réponses pris

données Parameétres de champ
en charge

(Connexion)

Liste Liste Mappage de méta
Type de méta
Champs Context Hub

Parameétres

Paramétres de lecture préalable des
données

Récurrence réguliere

Expiration des valeurs de liste

Paramétres de cache

Cache activé

Expiration du cache (minutes)
[Min. : 30 minutes et Max. :
7 200 minutes]

RSA Archer  Archer Parameétres de cache
Cache activé

Expiration du cache (minutes)

Configurer les paramétres de source de données pour Context Hub 10
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Source de . .
. Groupes de réponses pris .
données Parametres de champ
. en charge

(Connexion)

@Active Utilisateurs Mappage de méta
Type de métadonnées

DA Champs Context Hub
Paramétres

Paramétres de la lecture préalable
des données

Récurrence réguliere
Expiration des valeurs de liste
Paramétres du cache

Cache activé

Expiration du cache (minutes)
[Min. : 30 minutes et Max. :

7 200 minutes]
RSA 10C Parameétres de cache
Machines Cache activé
Endpoint Modules Expiration du cache (minutes)
Parametres

Parameétres du panneau contextuel

Parameétres de cache
Cache activé
Expiration du cache (minutes)

Parameétres
Paramétres du panneau contextuel

Parametres de cache

Cache activé

Expiration du cache (minutes)
Parametres

Valeur IIOC minimale

Paramétres du panneau contextuel
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Source de . .
. Groupes de réponses pris .
données Parametres de champ
. en charge

(Connexion)

Répondre Alertes Paramétres du panneau contextuel
Paramétres de lecture préalable des

Incidents donn’ees o

Durée de la requéte (jours)

Parameétres de cache
Cache activé
Expiration du cache (minutes)

e Live Connect Domaine Parameétres de cache
e Fichi Cache activé
fetier Expiration du cache (minutes)
IP Paramétres

Parametres du panneau contextuel

Remarque : Une fois les paramétres de source de données configurés, vous pouvez
configurer les parametres de configuration de Context Hub en accédant a ADMIN>
Services> Vue > Explorer. Veillez a redémarrer le service Context Hub si vous apportez des
modifications de configuration dans la vue Explorer.

Configurer les paramétres de source de données pour Context Hub 12
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Importer ou exporter des listes pour Context Hub

En tant qu’administrateur, vous pouvez importer ou exporter une liste configurée dans le service
Context Hub, qui peut étre utilisée par un analyste. Le fichier a importer ou exporter est un
fichier CSV, et vous pouvez ajouter plusieurs listes comme sources de données.

Conditions préalables

Assurez-vous que Context Hub est activé et que le service est disponible dans la vue Admin >
Services de NetWitness Suite.

Importer une liste

Une fois que vous avez importé une liste, vous pouvez effectuer les taches suivantes :

o Importer des valeurs dans une liste existante
o Ajouter une ligne a une liste

o Modifier le nom et la description d’une liste
o Modifier une valeur dans une liste

o Supprimer une liste

o Supprimer une ligne dans une liste

Remarque : Vous devez effectuer les mémes modifications dans le fichier CSV approprié
afin qu’elles soient répercutées a la prochaine récurrence du planning. Sinon, lorsque vous
importez des valeurs dans une liste existante a une seule colonne ou plusieurs colonnes, les
données sont remplacées a partir du fichier source a la prochaine récurrence du planning.

Importer une liste a une seule colonne

Pour importer une liste :

1. Sélectionnez ADMIN > Services.

La vue Services s'affiche.

2. Dans le panneau Services, sélectionnez le service £ Context Hub, puis cliquez sur >
View > Config.

La vue Configuration des services du service Context Hub s'affiche.

3. Cliquez sur I’onglet Listes.

L'onglet Listes comprend le panneau Listes et le panneau Valeurs de la liste.
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4.

5.

L’image ci-dessous illustre un exemple de liste a une seule colonne.

8 services  Ef

& Change Service | Auto_Context Hub |

Data Sources

— List Name whitelist
Lists
+ - | & la Description List of whitelisted ip's and domains
List Name
Whitelist
test list] List Values
list2 + | &
Value
10.10.10.10

2222
KYZ.COM

NETWITNESS

. st .
Cliquez sur = dans le panneau Listes.

La boite de dialogue Importer la liste s'affiche.
Import List

Upload File (Csv) Browse

Delimiter

Cancel Upload

Dans la boite de dialogue Importer la liste, effectuez les étapes suivantes :
a. Dans le champ Télécharger le fichier (csv), recherchez et sélectionnez le fichier csv.

b. Dans le champ Délimiteur, sélectionnez le délimiteur des valeurs de liste parmi les

options Virgule, CR (Retour chariot) et LF (Saut de ligne).

6. Cliquez sur Télécharger pour télécharger le fichier CSV dans Context Hub.

Configurer les paramétres de source de données pour Context Hub 14
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Ces listes sont considérées comme des sources de données permettant de récupérer des
informations contextuelles. Mais vous pouvez effectuer un ajout a une liste a plusieurs colonnes
existante. Les données ne sont ajoutées que si le nombre de colonnes concorde.

Remarque : Vous ne pouvez pas créer une nouvelle liste a plusieurs colonnes en effectuant
une importation. Pour plus d’informations sur la fagon d’importer une liste a plusieurs
colonnes, reportez-vous a la rubrique Configurer des sources de données de listes pour Context
Hub.

Importer des valeurs dans une liste existante

Lorsque vous importez des valeurs dans une liste existante a plusieurs colonnes, les données
sont remplacées a partir du fichier source a la prochaine récurrence du planning.

Pour importer des valeurs dans une liste :

1. Accédez a ADMIN > Services.

La vue Services s'affiche.

2. Sélectionnez un service et cliquez sur S vie > Config.

La vue Configuration des services du service Context Hub s'affiche.

3. Cliquez sur I’onglet Listes.

L'onglet Liste comprend le panneau Listes et le panneau Valeurs de la liste.

4. Dans le panneau Listes, sélectionnez la liste dont vous souhaitez importer les valeurs.

5. Cliquez sur ™ dans le panneau Valeurs de la liste.

La boite de dialogue Importer la liste s'affiche.
6. Dans la boite de dialogue Importer la liste, effectuez les étapes suivantes :
a. Dans le champ Télécharger le fichier (csv), recherchez et sélectionnez le fichier csv.

b. Dans le champ Délimiteur, sélectionnez le délimiteur des valeurs de liste parmi les
options Virgule, CR (Retour chariot) et LF (Saut de ligne).

7. Cliquez sur Télécharger pour télécharger le fichier CSV dans NetWitness Suite.

Les valeurs de liste sont importées dans la liste sélectionnée. Ces listes sont considérées comme
des sources de données permettant de récupérer des informations contextuelles. Mais vous
pouvez ajouter une liste existante a plusieurs colonnes. Les données ne sont ajoutées que si le
nombre de colonnes concorde.

Exporter une liste pour Context Hub

Pour exporter une liste :
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1. Sous l'onglet Listes de la vue Configuration des services du service Context Hub, cliquez sur
s

La boite de dialogue Exporter s’affiche.

Export

Delimiter

2. Dans le champ Délimiteur, sélectionnez le délimiteur des valeurs d'une liste exportée dans

la liste déroulante [Virgule, CR (Retour chariot) et LF (Saut de ligne).

3. Cliquez sur Exporter.

Pour une liste a une seule colonne, vous pouvez sélectionner le délimiteur. Et, dans le cas d’une
liste a plusieurs colonnes, la liste est exportée sur la machine locale, sous forme d’un fichier
CSV.

Configurer les paramétres de source de données pour Context Hub 16
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Configurer le mappage du type de méta pour Context Hub

En tant qu’administrateur, vous gérez le mappage des types de méta Context Hub avec les clés
méta NetWitness.

Le service Context Hub fournit une recherche contextuelle des métavaleurs dans les vues
Répondre et Procédure d’enquéte. Ces métavaleurs sont regroupées en types de métadonnées
selon la catégorie a laquelle ils appartiennent. Les clés méta de NetWitness Suite Respond et
Investigation, par exemple ip.src et ip.dst, sont regroupées dans le type de métadonnées 1P
dans Context Hub. Le type de métadonnées TP est mappé a son tour a des métadonnées telles
que alert.events.source.device.ip address et
alert.events.destination.device.ip address dans la base de données REPONDRE.

Dans la vue ADMIN> Systéme > Procédure d’enquéte, 1'onglet Recherche contextuelle
permet a I'administrateur de configurer le mappage des clés méta et du type de méta dans
NetWitness. L'administrateur peut ajouter ou supprimer des clés méta a la liste des types de
métadonnées pris en charge par Context Hub.

Le service Context Hub est préconfiguré avec un mappage par défaut des types de métadonnées
aux clés méta. Il est censé fonctionner pour la plupart des déploiements, sauf si des mappages
personnalisés sont créés pour votre déploiement spécifique.

Remarque : Vous ne pouvez pas ajouter un nouveau type de métadonnées.

Le mappage par défaut est indiqué cidessous :

Nom de type

o [ Clés méta

métadonnées

IP device.ip, ip.src, ip.dst, ip.addr,ipv6.src, alias.ip, ipv6.addr,
device.ipvo6,forward.ip, forward.ipv6,ipv6.dst, ipv6.addr, stransaddr,
transaddr

USER user.src, user.dst, username, event user

DOMAIN domain.src, domain.dst,fqdn, web.domain, domain, sdomain, ddomain

MAC _ADDRESS eth.dst, eth.src, alias.mac

FILE NAME filename, sourcefile
FILE HASH checksum
HOTE device.host, alias.host, host.src, host.dst
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Procédure

Pour gérer le mappage des clés méta Investigation :

1. Accédez a ADMIN > Systéme.

2. Dans le panneau des options, sélectionnez Procédure d'enquéte.
Le panneau Configuration des procédures d'enquéte s’affiche.

3. Sélectionnez I'onglet Recherche contextuelle.

RSA| RESPOND  INVESTIGATE  MONITOR CONFIGURE  ADMIN

H Se Health & Wellne: System
Info Investigation
Updates

Navigate | Events | Context Lookup
Licensing
Email

Map the supported context enrichment hub meta types to the investigation meta keys 5o the proper lookups are available for analyst interaction. For example, to get the context lookup right lick action to appear on ip:sc and i.dst then those meta keys have to be

Global Notifications mapped to the IP meta type
Legacy Notifications
System Logging Meta Type Mapping Meta Key Mapping
Global Auditing — +

Jobs »
Live Services useR
URL Integration DOMAN
Context Menu Actions MAC_ADDRESS
FLE

| investigation
FILE_HASH
Esa
HosT

ESA Analytics
Whois.

poare

NTP Settings

NETWITNESS SUITE

4. Sélectionnez un type de métadonnées pour visualiser les clés méta par défaut mappées a ce

type de métadonnées.

5. Pour ajouter une clé méta, cliquez sur +, puis saisissez la clé méta.

6. Pour supprimer une clé méta, sélectionnez-la, puis cliquez sur

7. Pour enregistrer les modifications, cliquez sur Appliquer.

8. Pour ajouter un nouveau méta, il doit étre inclus dans le fichier d’index personnalisé du
Concentrator. Par exemple, si vous souhaitez ajouter un méta nom de domaine complet,
vous aurez besoin ajouter une nouvelle entrée : key name="fqdn" description=""Fully
Qualified Domain Name="IndexValues" form-at="Text" valueMax="100" /> dans le
fichier d’index. Pour plus d’informations sur I’ajout d’un nouveau méta dans le fichier
d’index, consultez la rubrique Index Customization dans le documentCore Database Tuning
Guide. Une fois que vous avez ajouté le nouveau méta, vous pouvez afficher les
informations contextuelles en cliquant sur 1’option Pivoter vers la fonction Enquéter dans la
vue Répondre.

Si une nouvelle clé méta est ajoutée, 1'option de menu Recherche contextuelle est activée pour
les métavaleurs situées sous la clé¢ méta. Pour plus d'informations, consultez la rubrique Panneau
Configuration des procédures d'enquéte dans le Guide de configuration systeme.

Configurer les paramétres de source de données pour Context Hub 18
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Références de Context Hub

Une fois que vous avez configuré le service Context Hub et la source de données requise, vous
pouvez gérer les paramétres de chaque source de données. Cela vous aidera a optimiser et

personnaliser les résultats de recherche.
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Onglet Sources de données de Context Hub

Sous 1'onglet Sources de données, vous pouvez configurer une ou plusieurs sources de données
pour le service Context Hub. Accédez a ADMIN > SERVICES > Sélectionnez le service
Context Hub > Vue > Config > Sources de données.

Workflow

Ce workflow présente la procédure de configuration des sources de données pour le service
Context Hub pour afficher des informations contextuelles dans les vues Répondre et Enquéter.

You are here

View Contextual
Configure Data Sources Configure Data Source Information in the

for Context Hub Settings Respond/investigate
views

o La premicre tiche consiste a ajouter une source de données

o La deuxiéme tache consiste a configurer les paramétres des sources de données pour
améliorer votre déploiement. Cette tdche est facultative car les paramétres de chaque source
de données sont déja configurés avec des valeurs par défaut afin d'optimiser les

performances.

o La troisiéme tdche consiste a visualiser et analyser les informations contextuelles dans le

panneau Récapitulatif du contexte des vues Répondre et Enquéter.

Que voulez-vous faire ?

m Je souhaite... Me montrer comment

Administrateur ~ Configurer des sources Configurer des sources de données pour Context

de données pour Context ~ Hub

Hub*

Références de Context Hub 20
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m Je souhaite... Me montrer comment

Administrateur Configurer des Configurer les paramétres de source de données
paramétres de données pour Context Hub
Hub*
Analyste Afficher les informations Consultez le Guide d'utilisation de NetWitness
Respond.
contextuelles dans la vue
Répondre
Analyste Ajouter, créer et Consultez le Guide d'utilisation de NetWitness

. . . . Respond.
supprimer la liste a partir

Consultez le Guide d'utilisation Investigation et

des vues Répondre ou Malware Analysis.

Enquéter

Analyste Ajouter ou supprimer une  Consultez le Guide d'utilisation de NetWitness
entrée dans une liste Respond.
existante

*Vous pouvez effectuer cette tdche (qui se trouve sous l'onglet Sources de données Context Hub.)

Rubriques connexes

o Configurer des listes en tant que sources de données

o Configurer Archer en tant que source de données

o Configurer la source de donnée Active Directory

o Configurer la source de données NetWitness Endpoint

o Configurer la source de données Répondre

o Configurer la source de données Live Connect

Apercu rapide

L'exemple suivant illustre comment ajouter une source de données pour le service Context Hub.
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Cliquez sur 3 pour afficher la boite de dialogue Ajouter une source de données-

Afﬁche le type de source de données.

Nom qui identifie la source de données.

Adresse IP ou nom d'héte de la source de données.

Port de connexion de la source de données.
Ouvre la boite de dialogue Configurer les paramétres. Vous pouvez afficher et modifier
les parametres a afficher dans le panneau Récapitulatif du contexte dans les vues
Répondre ou Enquéter.

Al Cliquez sur Tester la connexion pour vérifier que 1'hdte est connecté au service Context

Hub.

Barre d'outils

Le tableau suivant décrit les actions de la barre d'outils.

+ Ouvre la boite de dialogue Ajouter une source de données pour vous
permettre d'ajouter une source de données. Vous ne pouvez ajouter qu'une
seule source de données de chaque type. Exceptions : les sources de
données Liste et Active Directory qui peuvent étre ajoutées plusieurs fois.
Pour obtenir des instructions détaillées sur I'ajout d'une source de

données, reportez-vous a la section Configurer des sources de données pour

Context Hub.
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Supprimer une source de données.

Si vous supprimez une source de données, Context Hub ne considere pas
le service supprimé¢ comme une source de données. Toutes les
informations contextuelles extraites précédemment cessent d'étre

disponibles.

] Ouvre la boite de dialogue Modifier une source de données. Pour obtenir
une description de chaque champ du panneau Modifier une source de

données, reportez-vous a la section Configurer des sources de données pour

Context Hub.

Ouvre la boite de dialogue Configurer les parameétres. Vous pouvez
afficher et modifier les parametres des sources de données.

Pour obtenir une description de chaque champ de la boite de dialogue
Configurer les réponses, reportez-vous a la section Configurer les

paramétres des sources de données.

Configurations des sources de données

Le tableau ci-dessous décrit les configurations listées.

Activé Indique si la source de données est activée ou désactivée. Un cercle vert

plein indique que la source de données est activée (). Un cercle blanc

vide indique que la source de données est désactivée.

Type Type de source de données. Par exemple, Lists, Archer, Active

Directory, Endpoint, Répondre ou Live Connect.
Nom Nom unique qui identifie la source de données. Par exemple, Répondre \.

Adresse Adresse IP ou nom d'hdte de la source de données.
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Port Port de connexion de la source de données varie en fonction de la source

de données en cours d'ajout. Par exemple, pour Endpoint le port est 9443,

pour Lists le port est 80, etc.
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Onglet Listes de Context Hub

Sous 1'onglet Listes, vous pouvez créer et configurer des listes pour Context Hub. Accédez a
ADMIN > SERVICES > Sélectionnez le service Context Hub > Vue > Config > Listes.

A T'aide de I'onglet Listes du service Context Hub, vous pouvez créer une ou plusieurs listes, et
y ajouter les valeurs de liste appropriées. Ces listes sont automatiquement considérées comme
des sources de données pour le service Context Hub.

Vous pouvez remplir ces listes a 1'aide d'¢léments, soit par l'importation de fichiers CSV, soit
par l'ajout de métadonnées via I'option Ajouter a la liste/Supprimer de la liste des vues Répondre
et Investigation.

Remarque : Vous pouvez également créer des listes et ajouter des valeurs de liste a partir
des vues Répondre et Investigation. Pour plus d'informations, reportez-vous au Guide
d'utilisation RSA NetWitness Respond et au Guide RSA Netwitness Investigation et Malware
Analysis.

Workflow

Ce workflow présente la procédure de configuration des listes pour le service Context Hub pour
afficher des informations contextuelles dans les vues Répondre et Enquéter.

You are here

View Contextual
Information

in the Respond/

Investigate views

Configure Lists for

Context Hub

La création dune ou de plusieurs listes est la premicre tdche de ce workflow. Les listes peuvent
contenir des métas prises en charge, telles que : Adresse IP, Utilisateur, Hote, Domaine,
Adresse MAC, Nom du fichier ou Hachage de fichier. La tache suivante consiste a analyser ou
utiliser les données de listes pour afficher des données contextuelles dans les vues Répondre et
Enquéter.
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Que voulez-vous faire ?

m Je souhaite... Me montrer comment

Administrateur

Administrateur/analyste

Administrateur/analyste

Administrateur/analyste

Administrateur/analyste

Administrateur/analyste

Administrateur/analyste

Administrateur/analyste

Configurer des
sources de données de
listes pour Context

Hub*

Afficher les
informations
contextuelles dans la

vue Répondre

Gérer les listes et les
valeurs de liste dans
Investigation

Créer une liste

Mettre a jour une liste

Supprimer la liste

Importer une liste

Exporter une liste

Configurer des listes en tant que sources de

données pour Context Hub

Consultez le Guide d'utilisation de
NetWitness Respond.

Consultez le Guide d'utilisation
Investigation et Malware Analysis.

Reportez-vous au Guide d'utilisation de
NetWitness Respond et au Guide
d'utilisation Investigation et Malware
Analysis.

Reportez-vous au Guide d'utilisation de
NetWitness Respond et au Guide
d'utilisation Investigation et Malware
Analysis.

Reportez-vous au Guide d'utilisation de
NetWitness Respond et au Guide

d'utilisation Investigation et Malware
Analysis.

Importer ou exporter des listes pour Context

Hub

Importer ou exporter des listes pour Context

Hub

*Vous pouvez effectuer cette tache ici (c'est-a-dire sous l'onglet Listes de Context Hub).
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Rubriques connexes

o Onglet Sources de données de Context Hub

Apercgu rapide
L'exemple suivant montre comment ajouter des listes pour le service Context Hub.

L'onglet Liste contient les panneaux Listes et Valeurs de la liste. Le panneau Listes contient
une barre d'outils avec les options permettant d'ajouter, de supprimer, d'importer et d'exporter
des listes. Les entrées situées sous Nom de la liste sont des listes ajoutées ou importées pour le
service Context Hub.

Le panneau Valeurs de la liste comporte une barre d'outils avec des options permettant
d'ajouter, de supprimer et d'importer des valeurs de liste dans la liste sélectionnée. Les entrées
situées sous Valeur identifient chaque entrée de la liste.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN I@Iadm\n O

% Change Service | Auto_Context Hub |

L;ZE/E/H List Name Whitelist < E

- T c
+ | = = Description List of whitelisted ip's and domains g ﬂ

List Name

Whitelist
test list1 List Values /'ﬂ
list2 } - | {

Value

10.10.10.10 }

NETWITNESS

Il Pour ajouter une nouvelle liste, cliquez sur 4.

Pl Nom identifiant la liste.

R Description de la liste.
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Yl Cliquez sur Z pour importer des listes dans Context Hub.
Wl Cliquez sur = pour exporter une liste vers la machine locale.

'l Cliquez sur # pour importer des valeurs de liste dans la liste sélectionnée.

gl Affiche les listes personnalisées qui sont ajoutées a Context Hub.

S Affiche les valeurs de liste qui sont ajoutées a la liste sélectionnée.

Barre d'outils

Le tableau suivant décrit les actions de la barre d'outils.

== Ajoutez une nouvelle liste.

Pour plus d'informations, reportez-vous a Configurer des listes en tant que
sources de données.

- Supprimez une liste.

Si vous supprimez une liste de Context Hub, elle n'est plus considérée
comme une source de données permettant de récupérer des informations
contextuelles.

= Importez des listes dans Context Hub.

Pour plus d'informations, reportezvous a Importer ou exporter des listes pour
Context Hub. ;

Exportez une liste vers la machine locale.

S

Pour plus d'informations, reportezvous a Importer ou exporter des listes pour
Context Hub. '

Options de la vue Liste

Le tableau ci-dessous décrit les configurations des listes.

Nom de la liste Nom unique permettant d'identifier la liste.

Description Description de la liste.
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Enregistrer Enregistrer les modifications apportées a la liste.

Etapes suivantes

Une fois la configuration effectuée, vous pouvez afficher les données contextuelles dans le
panneau Récapitulatif du contexte de la vue Répondre ou Enquéter. Pour savoir comment
procéder, consultez les rubriques Accéder au panneau Récapitulatif du contexte et Afficher
un contexte supplémentaire du Guide d'utilisation Investigation et Malware Analysis.
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Dépannage

Cette rubrique fournit des informations sur les problémes que les utilisateurs de NetWitness
Suite peuvent rencontrer lors de la configuration du service Context Hub dans NetWitness Suite.

Problémes possibles

L’établissement
de la liaison SSL
avec un certificat
d’Archer échoue
lors de son ajout
comme source de
données.

L’option Pivoter
vers la fonction
Enquéter de la
page Répondre ne
permet pas
d’accéder au lien

correct.

Utilisez un certificat généré par Archer avec 1’option Approuver tous
les certificats configurée.

Lorsque vous arrétez et redémarrez le serveur RabbitMQ, 1’option
Pivoter vers la fonction Enquéter disponible dans 1’écran de réponse
n’est pas visible. Et le panneau contextuel de Pivoter vers la fonction
Enquéter rouvre la méme page. Vous devez redémarrer le service jetty
sur le serveur Netwitness, vous connecter a 1’hote de serveur

Netwitness et exécuter la commande de redémarrage du service jetty.
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