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Qu’est-ce que NetWitness® Investigate ?

NetWitness Platform audite et surveille I’ensemble du trafic sur un réseau. Un seul type de service, un
Decoder, acquiert, analyse et stocke les données de paquets, logs et terminaux transitant sur le réseau.
Les analyseurs et feeds configurés sur le Decoder créent des métadonnées que les analystes peuvent
utiliser pour enquéter sur les logs et paquets acquis. Un autre type de service, nommé Concentrator,
indexe et stocke les métadonnées. NetWitness Investigate offre aux analystes la possibilité d'analyser
des données dans RSA NetWitness® Platform et d'analyser des données de paquet, de log et de point de
terminaison, ainsi que d'identifier d'éventuelles menaces internes ou externes a la sécurité et a
l'infrastructure IP.

A propos de ce guide

Ce guide fournit des instructions de bout en bout pour tous les membres de 1’équipe du SOC afin de
configurer NetWitness Investigate et d’examiner les événements de log et de réseau. Des documents
distincts donnent des instructions de bout en bout sur les procédures d’enquéte relatives aux terminaux et
au comportement des entités utilisateur a I’aide de NetWitness Investigate :

o Guide de démarrage rapide de NetWitness Endpoint
o Guide de démarrage rapide NetWitness UEBA

Documentation en ligne de RSA NetWitness Platform 11.3 dans
RSA Link

La documentation produit de NetWitness Platform s’organise sur des axes fonctionnels. Si vous
recherchez un guide ou une version spécifique, accédez a la Table des matic¢res principale de la
version 11.x.

Utilisez ces liens pour afficher la documentation de RSA NetWitness Platform 11.3. Les deux liens
fournissent la méme documentation, dans les deux formats suivants :

o Les guides HTML incluent les derniéres informations sur les versions 11.x actuellement prises en
charge : Documentation RSA NetWitness Platform 11.x.

o Les guides au format PDF fournissent des informations sur une version spécifique : Documents PDF
sur RSA NetWitness Platform 11.3.

Utilisez ces liens pour accéder a la documentation qui n’est pas liée a une version particuliere du
logiciel :

o Guides de configuration du matériel :
https://community.rsa.com/community/products/netwitness/hardware-setup-guides

o Documentation pour le contenu RSA, comme les feeds, les parsers, les régles d’application et les
rapports : https://community.rsa.com/community/products/netwitness/rsa-content.
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Prise en main

Les taches suivantes peuvent étre exécutées dans n’importe quel ordre et concernent I’intégralité de
I’équipe du SOC.

Description Références

Incident Reponder Threat Hunter System Content Expert
(T2 Analyst) (T2/T3 Analyst)  Administrator  (Threat Intelligence)

Affichez des informations sur les mises a jour  Nofes de mise a jour sur NetWitness Platform 11.3
du produit, les améliorations et les problémes

connus
Comprendre le fonctionnement de Rubrique « Fonctionnement de
NetWitness Investigate NetWitness Investigate » dans le Guide de

lutilisateur de NetWitness Investigate

Installation, configuration ou mise a niveau

Aucune tache de configuration, d’installation ou de mise a niveau spéciale n’est requise pour Investigate
qui fait partie de NetWitness Platform pour les logs et le réseau. Toutefois, la configuration est
nécessaire pour plusieurs composants avec lesquels NetWitness Investigate fonctionne si vous envisagez
d’effectuer ce type d’analyse. Ces taches sont destinées a I’administrateur, et au responsable du SOC
qui peut souhaiter comprendre la configuration.

Description Références

Installez et configurez Malware Analysis (autonome ou  Guide de configuration de
service) Malware Analysis

Installez et configurez NetWitness Endpoint (autonome  Guide de démarrage rapide de
ou service) NetWitness Endpoint

Installez et configurez NetWitness UEBA (autonome ou Guide de démarrage rapide
service) NetWitness UEBA
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Configuration systéme

Les administrateurs configurent des préférences au niveau de NetWitness Enquéter. Les taches
suivantes concernent I’administrateur, et les tiches peuvent étre effectuées dans n’importe quel ordre.
Les responsables du SOC doivent comprendre les options de configuration possibles.

Description Références

"
Configurez le contréle d’acces basé sur les roles (RBAC) pour les Rubrique « Autorisations
analystes qui utiliseront Investigate. Ces composants ont des des roles » dans le Guide
autorisations liées a la procédure d’enquéte : Investigate (vue Naviguer  de la sécurité du systeme et
et vue Evénements), investigate-server (vue Analyse d’événements), de la gestion des
Malware (vue Analyse de malware), Endpoint-broker-server et utilisateurs

Endpoint-server.

Configurez Investigate afin de limiter le contenu disponible pour Rubrique « Vérifier les

différents roles d’utilisateur (preQueries). attributs Requéte (Query)
et Session par role » dans
le Guide de sécurité du
systéme et de gestion des

utilisateurs
Configurez les parameétres par défaut et les limites de Rubrique « Configurer les
NetWitness Investigate au niveau du systeme. parameétres Investigation

dans le Guide de
configuration du systéme

Configuration des préférences utilisateur

Les taches suivantes concernent les responsables de la recherche des menaces, les experts en contenu,
les responsables de la réponse aux incidents et les responsables du SOC. Les taches peuvent étre
exécutées dans n’importe quel ordre.

Description Références

Incident Reponder Threat Hunter Content Expert
(T2 Analyst) (T2/T3 Analyst)  (Threat Intelligence)

Configurez les préférences de la vue Rubrique « Configurer la vue Naviguer et la vue
Naviguer et de la vue Evénements. Evénements » du Guide de [ utilisateur
NetWitness Investigate.
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Description Références

Configurez les préférences de la vue Rubrique « Configurer la vue Analyse d’événements » du
Analyse d’événements. Guide de ['utilisateur NetWitness Investigate.

Configurez les préférences de la vue Rubrique « Configurer I’ Analyse de malware » dans le Guide
Analyse d’événements. de ['utilisateur Malware Analysis.

Procédure d’enquéte

Les analystes peuvent mener différents types de procédures d’enquéte, avec des niveaux de
compétences et des objectifs divers.

o Les responsables de la réponse aux incidents (Analystes T1) se tournent généralement vers
Investigate a partir de NetWitness Respond pour trouver des informations détaillées sur un incident
afin d’y répondre et d’y remédier.

o Les responsables de la recherche des menaces (Analystes T2/T3) examinent généralement les
événements, les métadonnées et le contenu brut afin de recommander des problémes a corriger.

o Les experts en contenu (renseignements sur les menaces) examinent généralement les événements,
les métadonnées, le contenu brut, les données des utilisateurs et des hotes, et les données UEBA afin
de pouvoir analyser de nouveaux renseignements sur les menaces, évaluer et créer de nouveaux feeds
et créer des régles de corrélation pour signaler des indicateurs de compromission.

o Les responsables du SOC doivent comprendre les exemples d’utilisation.

Description Références

i @ @ [ )
SoCarage! « Incident Reponder  Threat Hunter Comemwfxpen
and Reporting) (T1 Analyst) (T2/T3 Analyst)  (Threat Intelligence)
Découvrez des exemples d’utilisation Rubrique « Exemples d’utilisation pour
pratiques NetWitness Investigate » dans le Guide de [ utilisateur

NetWitness Investigate

Examinez les métadonnées et les Rubrique « Commencer une procédure d’enquéte » dans le
événements bruts dans les logs et le Guide de ['utilisateur de NetWitness Investigate

trafic réseau

Enquétez sur les logiciels malveillants Guide d'utilisation de 1’analyse de logiciel malveillant
éventuels

Examinez les terminaux Guide de I'utilisateur de NetWitness Endpoint

Exécutez une analyse comportementale  Guide de 1'utilisateur de NetWitness UEBA
de I’entité et de I’utilisateur
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Maintenance

L’administrateur peut exécuter les tiches suivantes dans n’importe quel ordre.

Description Références

ﬁ ﬁ

A raor (Them ligend)
Gérez la liste des requétes et analysez les Rubrique « Gérer les requétes a 1’aide de
modeéles de requéte des autres utilisateurs du I’intégration d’URL » dans le Guide de maintenance
systéme NetWitness Platform. du systeme
Ajustez les parametres de configuration au Rubrique « Vérifier les attributs Requéte (Query) et
niveau du systeme pour améliorer les Session par role » dans le Guide de sécurité du
performances ou limiter I’acces aux données. systeme et de gestion des utilisateurs

Rubrique « Configurer les paramétres Investigation
dans le Guide de configuration du systéme
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