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Qu’est-ce que NetWitness UEBA ?

RSA NetWitness UEBA (Analytique comportementale de I'entité et de 1’utilisateur) est une solution
d'analyse avancée pour découvrir, étudier et surveiller les comportements a risque pour tous les
utilisateurs et entités de votre environnement réseau. NetWitness UEBA est utilisé pour :

o Détecter des utilisateurs malveillants et non autorisés

« Pointer les comportements a haut risque

o Découvrir des attaques

o Enquéter sur des menaces émergentes en matieére de sécurité

o Identifier une activit¢ malveillante potentielle

A propos de ce guide

Ce guide fournit des instructions de bout en bout pour configurer NetWitness Platform UEBA et utiliser
les fonctionnalités de UEBA.

Documentation de RSA NetWitness Platform 11.3 dans RSA Link

La documentation produit de NetWitness Platform s’organise sur des axes fonctionnels. Si vous
recherchez un guide ou une version spécifique, accédez a la Table des maticres principale de la
version 11.x.

Utilisez ces liens pour afficher la documentation de RSA NetWitness Platform 11.3. Les deux liens
fournissent la méme documentation, dans les deux formats suivants :

o Les guides HTML incluent les dernieres informations sur les versions 11.x actuellement prises en
charge : Documentation RSA NetWitness Platform 11.x.

o Les guides au format PDF fournissent des informations sur une version spécifique : Documents PDF
sur RSA NetWitness Platform 11.3.

Utilisez ces liens pour accéder a la documentation qui n’est pas liée a une version particuliére du
logiciel :

o Guides de configuration du matériel :
https://community.rsa.com/community/products/netwitness/hardware-setup-guides.

o Documentation pour le contenu RSA, comme les feeds, les parsers, les régles d’application et les
rapports : https://community.rsa.com/community/products/netwitness/rsa-content.

Prise en main

Les taches suivantes peuvent étre exécutées dans n’importe quel ordre.
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Description Références

Analyst

Affichez des informations sur les mises a jour
du produit, les améliorations et les problemes
connus.

Notes de mise a jour

Comprendre NetWitness UEBA Guide de ['utilisateur de RSA NetWitness UEBA

Installation et configuration

Installation standard

Les taches suivantes doivent étre exécutées dans I’ordre qui suit.

Description Références

Analyst

Passez en revue le matériel pris en charge.

Passez en revue le déploiement de UEBA.

Configurer les ports sur votre pare-feu.

Installez I’hote du serveur NetWitness

Installez I’hote 11.3 Log Hybrid.

Installez et configurez NetWitness UEBA.

Attribuez les roles Analystes UEBA et Analystes
aux utilisateurs UEBA.

Rubrique « Configuration matérielle » du Guide
d’installation autonome de UEBA

Rubrique « Installation autonome de
RSA NetWitness UEBA » dans le Guide
d’installation autonome d’"UEBA

Rubrique « Installation autonome de
RSA NetWitness UEBA » dans le Guide
d’installation autonome d’'UEBA

Rubrique « Taches d’installation » du Guide
d’installation autonome de UEBA

Rubrique « Taches d’installation » du Guide
d’installation autonome de UEBA

Rubrique « Taches d’installation » du Guide
d’installation autonome de UEBA

Rubrique « Autorisations des roles » dans le
Guide de la sécurité du systeme et de la gestion
des utilisateurs
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Nouvelle installation

Les taches suivantes doivent étre exécutées dans I’ordre qui suit.

Description Références

Analyst

Passez en revue le matériel pris en charge. Rubrique « Matériel pris en charge » dans le Guide
d’installation d’un hote physique

Passez en revue I’architecture UEBA. Rubrique « Schéma de I’architecture réseau de
NetWitness Platform » dans le Guide de deploiement

Configurer les ports sur votre pare-feu. Rubrique « Architecture réseau et ports » dans le
Guide de déploiement

Installez I’hote du serveur NetWitness et « Tache 1 - Installation de la version 11.3 sur ’hote

d’autres composants. du serveur NetWitness (serveur NW) » et « Tache 2 -

Installation de la version 11.3 sur tous les autres
composants hotes » dans le Guide d’installation de
[’héte physique

Rubrique « Installer I’héte virtuel NetWitness
Platform dans 1’environnement virtuel » du Guide
d’installation d’un hote virtuel

Installez UEBA. Rubrique « RSA NetWitness® UEBA » dans le
Guide d’installation d’un hote physique
Attribuez les roles Analystes UEBA et Rubrique « Autorisations des roles » dans le Guide
Analystes aux utilisateurs UEBA. de la sécurité du systeme et de la gestion des
utilisateurs
Mise a jour

Les taches suivantes doivent étre exécutées dans I’ordre qui suit.

Description Références

Analyst

Déployez le Pack Endpoint a partir de RSA Live, qui Lors du déploiement, vous devez
contient spécifier le service Log Decoder

I’analyseur Lua de catégorie de fichier pour I’intégration Endpomt Log Hybrid. Dap sle cas de
de UEBA avec Endpoint. IS S pem Sipi
s¢lectionnez tous les services Log

Decoder Endpoint Log Hybrid
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Description Références

Activez les sources de données Endpoint (Processus et « Activer les sources de données
Registre, par exemple) pour générer des alertes dans UEBA.  Endpoint » dans les /nstructions de
mise a jour

Activez le transfert d’indicateur UEBA pour transférer les ~ Rubrique « Activer le transfert
Indicateurs UEBA sur le serveur NetWitness Respond et sur ~ d’indicateur UEBA » dans les
le serveur de corrélation pour créer un incident. Instructions de mise a jour

Apres la mise a jour vers NetWitness Platform 11.3, PUUID Rubrique « Mettre a jour I’UUID du
du Broker ou du Concentrator change. Vous devez mettre a ~ Broker ou du Concentrator » dans les
jour les services Core de NetWitness Platform et mettre a Instructions de mise a jour

jour ’UUID du Broker ou du Concentrateur.

Mettez a jour la configuration du flux d’air. Rubrique «Mettre a jour la
configuration du flux d’air » dans les
Instructions de mise a jour

Redémarrez le service de I’ordonnanceur du flux d’air aprés  « Redémarrez le service de

la réussite de la DAG presidio_upgrade. I’ordonnanceur du flux d’air » dans les
Instructions de mise a jour

Investigation

Les taches suivantes peuvent étre exécutées dans n’importe quel ordre.

Description Références

Analyst

Enquétez sur les utilisateurs a haut risque. Rubrique « Enquéter sur les utilisateurs a haut risque »
dans le Guide de ['utilisateur de RSA NetWitness UEBA

Enquétez sur les alertes principales. Rubrique « Enquéter sur les alertes principales » dans le
Guide de ['utilisateur de RSA NetWitness UEBA

Monitoring

Les taches suivantes peuvent étre exécutées dans n’importe quel ordre.

Description Références

Analyst
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Description Références

Affichez les metrics NetWitness UEBA Rubrique « Voir les mesures NetWitness UEBA dans

dans Intégrité. Intégrité » dans le Guide de 'utilisateur de
RSA NetWitness UEBA
Surveillez I’intégrit¢ d’UEBA. Rubrique « Surveiller I’intégrit¢ d’UEBA » dans le

Guide de 'utilisateur de RSA NetWitness UEBA
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