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Hosts und Services — Grundlagen

Dieser Leitfaden bietet Administratoren Informationen zu den Standardverfahren fiir das
Hinzufiligen und Konfigurieren von Hosts und Services in NetWitness Suite. Nach der
Einfithrung in den grundlegenden Zweck von Hosts und Services und ihre Funktionsweise im
NetWitness Suite-Netzwerk werden in diesem Leitfaden die folgenden Themen behandelt:

o Die Schritte, die Sie zum Konfigurieren von Hosts und Services in [hrem Netzwerk

durchfiihren miissen

o Zusitzliche Verfahren, die Sie basierend auf den langfristigen und téglichen betrieblichen

Anforderungen Thres Unternehmens abschliefSen

o Referenzthemen, in denen die Benutzeroberfliche beschrieben wird

Was ist ein Host?

Ein Host ist der Computer, auf dem ein Service ausgefiihrt wird. Ein Host kann ein physischer
Rechner oder eine virtuelle Maschine sein. Im ausfiihrlichen Diagramm zur RSA NetWitness
Suite-Hostbereitstellung im RSA NetWitness Suite-Bereitstellungshandbuch finden Sie eine
Abbildung der Vorgehensweise bei der Bereitstellung von Hosts.Navigieren Sie zu
Masterinhaltsverzeichnis fiir RSA NetWitness Logs & Packets 11.x, um alle Dokumente zu
NetWitness Suite 11.x zu suchen.

Was ist ein Hosttyp?

Ein Hosttyp weist einem Host einen oder mehrere Services zu, wenn Sie einen Host iiber die
Ansicht ,,Hosts* installieren. Wihlen Sie im Dialogfeld Services installieren einen Hosttyp
aus. Das Dialogfeld wird angezeigt, wenn Sie in der Ansicht ,,Hosts* einen Host auswihlen und
2 Install ) ) .
auf (Installationssymbol) klicken. In der folgenden Tabelle werden jeder Hosttyp
und der Service oder die Services aufgefiihrt, den bzw. die dieser installiert. Im ausfiihrlichen
Diagramm zur RSA NetWitness Suite-Hostbereitstellung im RSA NetWitness Suite-
Bereitstellungshandbuch finden Sie eine Abbildung der Vorgehensweise bei der Bereitstellung
von Hosts. Navigieren Sie zu Masterinhaltsverzeichnis fiir RSA NetWitness Logs &

Packets 11.x, um alle Dokumente zu NetWitness Suite 11.x zu suchen.

Hosttyp Installierte Services

Archiver Workbench und Archiver

Broker Broker
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Hosttyp Installierte Services

Cloud Gateway Cloud Gateway
Concentrator Concentrator
Endpoint Hybrid Log Decoder, Endpoint und Concentrator

Endpoint Log Hybrid  Log Collector, Log Decoder, Endpoint und Concentrator

ESA Primary Context Hub, Entity Behavior Analysis und Event Stream Analysis
ESA Secondary Entity Behavior Analysis und Event Stream Analysis

Log Collector Log Collector

Log Decoder Log Collector und Log Decoder

Log Hybrid Log Collector, Log Decoder und Concentrator

Malware Analysis Malware Analysis und Broker

Packet Decoder Decoder

Packet Hybrid Concentrator und Decoder

Warehouse Connector Warehouse Connector

Was ist ein Service?

Ein Service fiihrt eine eindeutige Funktion aus, wie das Sammeln von Protokollen oder
Archivieren von Daten. Jeder Service wird auf einem dedizierten Port ausgefiihrt und ist als
Plug-in modelliert, das je nach Funktion des Hosts aktiviert oder deaktiviert wird.

Sie miissen die folgenden Core-Services zuerst konfigurieren:

o Decoder
o Concentrator
o Broker

o Log Decoder

Hosts und Services — Grundlagen 10
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Alle Services sind nachfolgend aufgefiihrt. Fiir jeden Service auler den Log Collector sind
eigene Leitfaden verfligbar bzw. in den Leitfiden zur Host- und Servicekonfiguration enthalten.
Fiir den Log Collector ist ein eigener Satz von Konfigurationsleitfiden vorhanden, um die
Konfiguration fiir alle unterstiitzten Ereignissammlungsprotokolle zu abzudecken. Informationen
zum Log Collector finden Sie unterLeitfiden zur Protokollsammlung.

e Archiver

o Broker

o Cloud Gateway

o Concentrator

o Context Hub

o Decoder (Pakete)

o Endpoint

o Entity Behavior Analysis
« Event Stream Analysis
o Investigate

o Log Collector

o Log Decoder

o Malware Analysis

o Reporting Engine

o Reagieren

o Warehouse Connector

o Workbench

Sie mussen Hosts und Services fiir die Kommunikation mit dem Netzwerk und miteinander
konfigurieren,damit sie ihre Funktionen wie das Speichern oder Erfassen von Daten durchfiihren
konnen.

Hosts View & Services > System > Host Task List dialog Services View

‘ v

Deploy a Host
(Including

Maintain a Service

. > intai
Installing a Host Maintain a Host

Type on Host)
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Einrichten eines Hosts

Verwenden Sie die Ansicht ,,Host”, um NetWitness Suite einen Host hinzuzufiigen.
Ausfiihrliche Informationen finden Sie unter Schritt 1. Hinzufiigen eines Hosts.

Verwalten von Hosts

Verwenden Sie die Hauptansicht ,,Host™, um Ihrer Bereitstellung Hosts hinzuzufiigen, diese zu
bearbeiten und zu l6schen sowie andere Wartungsaufgaben durchzufithren. Aufgaben im
Zusammenhang mit einem Host und dessen Kommunikation mit dem Netzwerk konnen Sie iiber
das Dialogfeld ,,Aufgabenliste* durchfiihren. Ausfiihrliche Anweisungen finden Sie im
Abschnitt zu Verfahren bei Hosts und Services.

Nach der ersten Implementierung von NetWitness Suite ist die Hauptaufgabe, die Sie iiber die
Ansicht ,,Host* durchfiihren, das Aktualisieren Threr NetWitness Suite-Bereitstellung auf eine
neue Version.

Benennungskonvention beim Aktualisieren der Version

Die Ansicht ,,Hosts* dient dazu, Versionsaktualisierungen aus Ihrem lokalen Update-Repository
zu installieren. Weitere Informationen zum lokalen Update-Repository finden Sie im Thema
Managen von NetWitness Suite-Aktualisierungen unter Systemwartung. Sie miissen die
Benennungskonvention fiir das Aktualisieren der Version verstehen, um zu entscheiden, welche
Version Sie fiir den Host anwenden mochten. Die Benennungskonvention ist
Hauptversion.Nebenversion.Service Pack.Patch. Wenn Sie beispiclsweise 11.6.1.2 auswéhlen,
installieren Sie die folgende Version auf dem Host.

o 11 =Hauptversion
e 6= Nebenversion
e 1 =Service Pack

. 2 = Patch

NetWitness Suite unterstiitzt mehrere Versionen in Ihrer Bereitstellung. Der NetWitness-Server
(NW-Serverhost) wird zuerst aktualisiert und alle anderen Hosts miissen dieselbe oder eine
frithere Version als der NW-Server-Host aufweisen.

Hinweis: Der NW-Server-Host muss zuerst aktualisiert werden und alle anderen Hosts
mussen dieselbe Version wie oder eine frithere Version als der NW-Server-Host aufweisen.

Im folgenden Beispiel ist eine Bereitstellung mit mehreren Versionen dargestellt.

o Aktuell verfiigbare Versionsaktualisierungen in Ihrem lokalen Update-Repository sind
11.0.2.0 und 11.0.1.0 fiir die Broker-, LC/LD- und Log Decoder-Hosts.

Hosts und Services — Grundlagen 12
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e Der NW-Server-Host und alle anderen Hosts werden derzeit auf 11.0.2.0 aktualisiert.

Das bedeutet, dass Sie die Mdglichkeit haben, die Log Decoder-, Broker- und LC/LD-Hosts auf
11.0.2.0 oder 11.0.2.0 zu aktualisieren.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Hosts
+ C| =% @ | Einstall 48 Update © Q& Discover {8 Reboot Host  Filter »
Name L1 Narme Hoast Services  Current Version = Update Version Status
Al O | ¥ nwserver 1P-address 11.0.0.0 Up-to-Date
Archiver IP-address 11.0.0.0 Up-to-Date
Broker IP-address 11.0.0.0 Ug-te-Date
Concentrator IP-address 11.0.0.0 Uprto-Date
Decoder - Packets IP-address 11.0.0.0 Up-te-Date
Event Stream Analyss  |P-address 11.0.0.0 Up-to-Date
Log Decoder IP-address 11.0.0.0 Up-to-Date
Page 1 of 1 | c Displaying 1—- 7 of 7

NETWITNESS SUITE 11.0.0.0

Verwalten von Services

Verwenden Sie die Ansicht ,,Services*, um lhrer Bereitstellung Services hinzuzufiigen, diese zu
bearbeiten und zu l6schen sowie andere Wartungsaufgaben durchzufiihren. Ausfiihrliche
Anweisungen finden Sie im Abschnitt zu Verfahren bei Hosts und Services.

Mit dem NetWitnhess-Server implementierte Services

Die Services in der folgenden Tabelle werden implementiert, wenn die Bereitstellung von NW-
Server Folgendes unterstiitzt:

o Die Erweiterung von physischen und virtuellen Bereitstellungsplattformen und

Verbesserungen an der Host- und Servicewartung

o Verbesserungen an der Funktion zum Untersuchen und Reagieren

13 Hosts und Services — Grundlagen
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Achtung: Sie miissen diese Services nicht konfigurieren, um NetWitness Suite
bereitzustellen. RSA empfiehlt, den Betriebsstatus dieser Services mithilfe der Funktion
,Integritdt und Zustand* zu iiberwachen. Versuchen Sie nicht, die Parameter in der Ansicht
,Durchsuchen® zu dndern, ohne Kontakt zum Kundensupport aufzunehmen
(https://community.rsa.com/docs/DOC-1294).

Administrator  Der Administration Server (Adminserver) ist der Back-end-Service fiir
administrative Aufgaben auf der Benutzeroberfliche (UI) von NetWitness
Suite. Er abstrahiert die Authentifizierung, das Management von globalen
Einstellungen und die Autorisierungsunterstiitzung fiir die
Benutzeroberfliche. Der Adminserver benétigt den Konfigurationsserver
und den Sicherheitsserver, um online sein und seine Aufgaben ausfiihren zu
kdnnen.

Konfig Der Configuration Server (Konfigurationsserver) speichert und verwaltet
Konfigurationssitze. Ein Konfigurationssatz ist eine Gruppe beliebiger
logischer Konfigurationen, die unabhédngig verwaltet wird. Der
Konfigurationsserver ermoglicht die gemeinsame Nutzung von
Eigenschaften durch Services, bietet Moglichkeiten zur Sicherung und
Wiederherstellung von Konfigurationen und erfasst Anderungen an den
Eigenschaften.

Integration Der Integrationsserver verwaltet Interaktionen mit externen Systemen. Der
Service verarbeitet die folgenden aus- oder eingehenden Kanile.

o REST-API-Gateway: Gateway fiir externe Rest-Clients, das Aufrufe der
NetWitness-API (Application Programming Interface) zuweist

o Notifications Dispatcher: zentraler Dispatcher fiir alle ausgehenden

Benachrichtigungen aus der NetWitness-Bereitstellung.

Hosts und Services — Grundlagen 14
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Investigate Der Investigate-Server befindet sich auf dem NW-Serverhost, zusammen mit

dem Admin-Server, Config-Server, Integrationsserver,
Orchestrierungsserver, Respond-Server und Sicherheitsserver. Der
Investigate-Server befindet sich auf dem NW-Serverhost, zusammen mit dem
Admin-Server, Konfigurationsserver, Integrationsserver,
Orchestrierungsserver, Respond-Server und Sicherheitsserver. Weitere
Informationen finden Sie im RSA NetWitness Suite Ermittlung und Malware
Analysis — Benutzerhandbuch. Navigieren Sie zu Masterinhaltsverzeichnis
fiir RSA NetWitness Logs & Packets 11.x, um alle Dokumente zu

NetWitness Suite 11.x zu suchen.

Orchestrierung Der Investigate-Server ist ein interner Systemmanagementservice, der auf
dem NW-Server ausgefiihrt wird und alle Services in [hrer NetWitness Suite-

Bereitstellung bereitstellt, installiert und konfiguriert.

Respond Der Respond-Server befindet sich auf dem NW-Serverhost, zusammen mit
dem Adminserver, Konfigurationsserver, Untersuchungsserver,
Orchestrierungsserver und Sicherheitsserver. Weitere Informationen
finden Sie im Konfigurationsleitfaden fiir RSA NetWitness Suite Respond.
Navigieren Sie zu Masterinhaltsverzeichnis fiir RSA NetWitness Logs &
Packets 11.x, um alle Dokumente zu NetWitness Suite 11.x zu suchen.
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Sicherheit Der NetWitness Suite Security Server (Sicherheitsserver) verwaltet die
Sicherheitsinfrastruktur einer NetWitness Suite-Bereitstellung. Er ist fiir die
folgenden sicherheitsbezogenen Bereiche verantwortlich.

o Benutzer- und Authentifizierungskonten
o Rollenbasierte Zugriffskontrolle (Role-Based Access Control, RBAC)

o Bereitstellung der PKI (Public Key Infrastructure)

Eine NetWitness Suite-Bereitstellung weist Benutzer mit
Authentifizierungskonten auf. Unabhéngig davon, wie die Identitit des
Analysten (z. B. Active Directory) iiberpriift wird, muss NetWitness Suite
den Benutzerstatus speichern, was nicht bei allen
Authentifizierungsanbietern moglich ist (z. B. Zeitpunkt der letzten
Anmeldung, fehlgeschlagene Anmeldeversuche und Rollen). Es wird
zwischen dem Konzept eines Benutzers und der ihm zugewiesenen Identitéit
unterschieden. Der Sicherheitsserver verwaltet diese als separate Benutzer-
und Kontoentitdten. Der Server unterstiitzt zusétzlich zu den standardméBig
verfligbaren lokalen NetWitness-Konten, die in allen NetWitness-
Bereistellungen verfiigbar sind, auch externe Authentifizierungsanbieter.

Der Sicherheitsserver implementiert durch die Verwaltung von Rollen- und
Berechtigungsentitdten auerdem RBAC. Berechtigungen kénnen Rollen und
Rollen wiederum Benutzern zugewiesen werden. Zusammen ermdglichen sie
eine flexible Autorisierungs-Policy fiir die Bereitstellung. Der Server
unterstiitzt zudem die Generierung von kryptografisch sicheren Token, die die
entsprechende Autorisierung fiir einen Benutzer codieren. Diese Token
bilden die Grundlage fiir eine bereitstellungsweite Autorisierung.

Ausfiihren im gemischten Modus

Der gemischte Modus ist aktiv, wenn einige Services auf eine neue Version aktualisiert werden
und andere in dlteren Versionen beibehalten werden. Dieser Zustand tritt ein, wenn Sie die
Hosts in Threr Bereitstellung phasenweise auf eine neue Version aktualisieren oder die
Aktualisierung gestaffelt vornehmen.

Funktionsliicken bei einer gestaffelten Aktualisierung

Wenn Sie die Aktualisierung gestaffelt vornehmen, kann Folgendes auftreten:

o Moglicherweise sind nicht alle Funktionen einsatzfahig, bis Sie die gesamte Bereitstellung

aktualisiert haben.
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o Thnen stehen keine administrativen Funktionen in Services zur Verfiigung, bis alle Hosts in

Threr Bereitstellung aktualisiert sind.

o Die Datenerfassung ist moglicherweise eine Zeit lang nicht verfiigbar.

Beispiele fir gestaffelte Aktualisierungen

In den folgenden Beispielen nehmen wir an, dass alle Hosts die Version 11.1.0.x haben und Sie
die Hostaktualisierungen auf Version 11.1.1.0 gestaffelt vornehmen mochten.

Beispiel 1. Mehrere Decoder und Concentrator, Alternative 1

In diesem Beispiel umfasst die Bereitstellung 11.1.0.x Folgendes: 1 NW-Serverhost, 2 Decoder-
Hosts, 2 Concentrator-Hosts, 1 Archiver-Host, 1 Broker-Host, 1 Event Stream Analysis-Host
und 1 Malware Analysis-Host.

Sie miissen zundchst Phase 1 abschlieBen und die Hosts in der fiir Phase 1 angegebenen
Reihenfolge aktualisieren.

RSA empfiehlt, die Hosts in Phase 2 in der fiir Phase 1 angegebenen Reihenfolge zu
aktualisieren.

Phase 1: Sitzung 1

1. Aktualisieren des Security Analytics-Serverhosts.

2. Aktualisieren Sie den Event Stream Analysis-Host.

3. Aktualisieren Sie den Malware Analysis-Host.

4. Broker- oder Concentrator-Host

Phase 2: Sitzung 2

1. Aktualisieren Sie die 2 Decoder-Hosts.

2. Aktualisieren Sie die 2 Concentrator-Hosts und den Archiver-Host.
Phase 2: Sitzung 3

1. Aktualisieren aller anderen Hosts

Beispiel 2. Mehrere Decoder und Concentrator, Alternative 2

In diesem Beispiel umfasst die Bereitstellung 11.1.0.x Folgendes: 1 NW-Serverhost, 2 Decoder-
Hosts, 2 Concentrator-Hosts, 1 Broker-Host, 1 Event Stream Analysis-Host und 1 Malware
Analysis-Host. RSA empfiehlt, die Hosts in Phase 2 in der folgenden Reihenfolge zu
aktualisieren. Beachten Sie, dass Sie zuerst Phase 1 abschlief3en und die Hosts in der
aufgefiihrten Reihenfolge aktualisieren miissen.

Phase 1: Sitzung 1
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1. Aktualisieren des Security Analytics-Serverhosts.
2. Aktualisieren Sie den Event Stream Analysis-Host.
3. Aktualisieren Sie den Malware Analysis-Host.

4. Aktualisieren Sie den Broker-Host.

Phase 2: Sitzung 2

1. Aktualisieren Sie 1 Decoder- und 1 Concentrator-Host.

Zeit verstreicht, wiahrend NetWitness Suite einen groflen Teil der Daten verarbeitet.
Phase 2: Sitzung 3
1. Aktualisieren Sie 1 Decoder-Host, 1 Concentrator-Host und den Broker-Host.

2. Log Decoder
Aktualisieren Sie alle Log Decoder-Hosts, bevor Sie Virtual Log Collectors aktualisieren.

3. Aktualisieren aller anderen Hosts

Beispiel 3. Mehrere Bereiche

In diesem Beispiel umfasst die Bereitstellung 11.1.0.x Folgendes: 1 NW-Serverhost, 1 Event
Stream Analysis-Host, 1 Malware Analysis-Host, 4 Decoder-Hosts, 4 Concentrator-Hosts, 2
Broker-Hosts (2 Standorte mit jeweils 2 Decodern, 2 Concentrators und 1 Broker).

Phase 1: Standort 1 aktualisieren

1. Aktualisieren Sie den NW-Serverhost.

2. Aktualisieren Sie den Event Stream Analysis-Host.

3. Aktualisieren Sie den Malware Analysis-Host.

4. Aktualisieren Sie 1 Broker-Host, 2 Decoder-Hosts und 2 Concentrator-Hosts.
5. Aktualisieren aller anderen Hosts

Phase 2: Standort 2 aktualisieren

1. Aktualisieren Sie die Broker-Hosts.

2. Aktualisieren Sie die 2 Decoder-Hosts.

3. Aktualisieren Sie 2 Concentrator-Hosts.

4. Aktualisieren aller anderen Hosts
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Erste Schritte mit Hosts: Hosts und Services —
Verfahren

Jeder Service erfordert einen Host. Nach dem Einrichten eines Hosts konnen Sie diesem Host
und von diesem Host aus anderen Hosts in der NetWitness Suite-Bereitstellung Services

zuweisen.

Hosts View & Services > System > Host Task List dialog

Services View

—

Deploy a Host
(Including

Installing a Host
Type on Host)

Maintain a Host

Set up a host.

Specify port connection.
Limit access to a host.
Verify NW Suite connection.
Update a Host Version.

Maintain a Service

Install a host type (service or services) on a host.

Allgemeine

Set Built-In Clock.
Add Filesystem Monitor.
Manage Host Groups.

Set Network Configuration.
Show Network Port Status.

Set Network Time Source.
Set Syslog Forwarding.
Reboot Host.

Search for Host.

Shut Down Host.

View Serial Number.

Set SNMP.

Stop or Start Service.

Add a service, modify, or delete a service.
Add, replicate, or delete a service user.
Add a service role.

Create and manage service groups.
Duplicate or replicate a service role.
Edit Core Service configuration files.
Edit or delete a service.

Explore and edit service property tree.
Kill a connection to a service.

Search for services.

Start, stop, or restart a service.

View service details.

Beschreibung

Aufgaben

Einrichten eines

Hosts

Schritt 1. Bereitstellen eines Hosts

Fiihren Sie die folgenden Schritte aus, um einen Host einzurichten.

Schritt 2. Installieren eines Service auf einem Host

Schritt 3. Uberpriifen von SSL-Ports auf vertrauenswiirdige
Verbindungen

Schritt 4. Managen des Zugriffs auf einen Service
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Allgemeine
Beschreibung

Aufgaben

Warten eines Die folgenden Wartungsaufgaben sind nicht erforderlich und werden in
alphabetischer Reihenfolge angezeigt.
Hosts — Grundlagen g ge angezeigt
« Anwenden von Versionsaktualisierungen auf einen Host
o Auffiillen des lokalen Aktualisierungs-Repository

« FEinrichten eines externen Repository mit RSA und

Betriebssystemupdates
« Erstellen und Managen von Hostgruppen
¢ Suchen nach Hosts
» Festlegen der Netzwerkkonfiguration
o Festlegen der Quelle fiir die Netzwerkzeit
o Anzeigen des Netzwerkportstatus
« Anzeigen der Seriennummer
« Herunterfahren eines Hosts

« Beenden und Starten eines Service auf einem Host
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Allgemeine

Beschreibung

Aufgaben

Warten eines Hosts  Sie konnen das Dialogfeld Hostaufgabenliste verwenden, um Aufgaben
zu managen, die im Zusammenhang mit einem Host und dessen
Kommunikation mit dem Netzwerk stehen. Fiir Core-Hosts sind
,,Hostaufgabenliste” mehrere Service- und Hostkonfigurationsoptionen verfiigbar.

iiber das Dialogfeld

o Ausfiihren einer Aufgabe aus der Hostaufgabenliste
o Hinzufligen und Loschen einer Dateisystemiiberwachung
o Neustarten eines Hosts

o Einstellen der internen Uhr des Hosts

« Festlegen der Netzwerkkonfiguration

o Festlegen der Quelle fiir die Netzwerkzeit

o Festlegen des SNMP

o Einrichten der Syslog-Weiterleitung

o Anzeigen des Netzwerkportstatus

o Anzeigen der Seriennummer

o Host herunterfahren

o Beenden und Starten eines Service auf einem Host
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Allgemeine

Beschreibung

Aufgaben

Verwalten eines Anhand der folgenden Abldufe wird beschrieben, wie Services
verwaltet werden.

Service
« Hinzufligen, Replizieren oder Loschen eines Servicebenutzers
« Hinzufiigen einer Servicebenutzerrolle
o Andern eines Servicebenutzerpassworts
« Erstellen und Managen von Servicegruppen
« Duplizieren oder Replizieren einer Servicerolle
o Bearbeiten von Core-Servicekonfigurationsdateien
« Bearbeiten oder Loschen eines Services
o Durchsuchen und Bearbeiten der Service-Eigenschaftenstruktur
« Beenden der Verbindung zu einem Service
« Suchen nach Services

o Starten, Beenden oder Neustarten eines Services

« Anzeigen von Servicedetails
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Schritt 1. Bereitstellen eines Hosts

1. Bereitstellen eines Hosts
Sie konnen einen physischen Host (RSA Appliance), einen virtuellen Host lokal, einen
virtuellen Host in AWS oder einen virtuellen Host in Azure bereitstellen. In den folgenden

Leitfdden finden Sie Anweisungen zur Bereitstellung von Hosts.

o RSA NetWitness® Suite — Leitfaden zur Bereitstellung eines physischen Hosts
o RSA NetWitness® Suite — Leitfaden zur Bereitstellung eines virtuellen Hosts
o RSA NetWitness® Suite — Leitfaden zur Bereitstellung in AWS

o RSA NetWitness® Suite — Leitfaden zur Bereitstellung in Azure

2. Navigieren Sie zu Administration > Hosts.

Das Dialogfeld Neue Hosts mit den bereitgestellten Hosts wird angezeigt.

3. Waihlen Sie die Hosts aus, die Sie aktivieren mochten.

Die Mentioption Aktivieren wird aktiv.

4. Klicken Sie auf Aktivieren

Er':.v;i:‘ll‘i-:7 Reject

Host Public Key Hash

host-uuid public-key

5. Wihlen Sie den Host aus, den Sie aktiviert haben.
Der Host wird in der Ansicht ,,Hosts* angezeigt. An diesem Punkt kénnen Sie einen Service

auf dem Host installieren.

Schritt 2. Installieren eines Service auf einem Host

Jeder Service ist als Plug-in-Modell ausgelegt, das je nach Funktion des Hosts aktiviert oder
deaktiviert werden kann.

Voraussetzungen

Folgende physische oder virtuelle Gerdte miissen installiert werden: NetWitness-Server, Broker,
Concentrator, Decoder, Log Decoder, Archiver, Warehouse, Malware Analysis-Server oder
Event Stream Analysis-Server.
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Verfahren

Fiihren Sie die folgenden Schritte aus, um einen Service zu einem Host hinzuzufiigen:
1. Navigieren Sie in NetWitness Suite zu ADMIN > Hosts.
Die Ansicht Hosts wird angezeigt.

2. Wihlen Sie den Host aus, auf dem Sie den Service installieren mochten (z. B Event Stream

Analysis).

£ Install
3. Klicken Sie in der Symbolleiste auf das Installationssymbol =

Das Dialogfeld Services installieren wird angezeigt.
4. Wihlen Sie in der Drop-down-Liste Hosttyp einen Service aus (z. B. ESA Primary).

Die Installationsschaltfliche INMMulil im Dialogfeld Services installieren wird aktiv.
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5. Klicken Sie auf die Installationsschaltfliche .

RSA' RESPOND

Hosts

INVESTIGATE MONITOR  CONFIGURE

2~ |nst:

Install Services

Select the appropriate host type and click Continue to complete
the installation process.

Version: 11.0.0.0 Hardware )
) virtual
Platform:
Host Type: ESA Primary v

The following service(s) will be installed on this host:

Entity Behavior Analytics
Contexthub Server
® Event Stream Analysis

Cancel Install

ADMIN

all Services

) - Select the appropriate host type and click Install to complete the
Groups 0Sts
! installation process
Ie) - = Inc & Und E Diccover  # A re-image will be required if the incorrect Host Type is selected
+ ¥ 4 3 Install 4% Update ' G Discover {3 Rebi : J X
— o o Version: 11.1.0.0 Hardware vinual
Platform:
=Ll O 10 wwsever |p-address
Host Type: ESA Prima v
n—.y. Event Siream Andysis |p-acress P y | Stream Analysis
- The following send ATChIVer o host
| nwappliance28765 1031125172 Broker
« Entity Behavif OKel
] rwappliance7430 1031125471 » Contexthub § Concentrator
» Event Stream . .
n\ Endpoint Hybrid
\indpomt Log Hybrid
| Page of1 | | C SA Primary laying 1 -4 of 4

ESA Secondary

11.1.0.0-nmn

cel Install

Log Collector
Log Decoder
Log Hybrid

Schritt 3. Uberpriifen von SSL-Ports auf vertrauenswiirdige

Verbindungen

Um vertrauenswiirdige Verbindungen zu unterstiitzen, besitzt jeder Core-Service zwei Ports:
einen unverschliisselten Nicht-SSL-Port und einen verschliisselten SSL-Port. Vertrauenswiirdige
Verbindungen setzen einen verschliisselten SSL-Port voraus.
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Voraussetzung

Um eine vertrauenswiirdige Verbindung herzustellen, muss jeder NetWitness Suite Core-
Service auf Version 10.4 oder hoher aktualisiert werden. Vertrauenswiirdige Verbindungen sind
nicht abwirtskompatibel mit NetWitness Suite Core 10.3.x oder niedriger.

Verschliisselte SSL-Ports

Wenn Sie die Version 10.4 oder hoher installieren oder ein Upgrade auf diese Version
durchfiihren, werden vertrauenswiirdige Verbindungen standardméfig mit zwei Einstellungen
hergestellt:

1. SSL ist aktiviert.

2. Der Core-Service ist mit einem verschliisselten SSL-Port verbunden.
Jeder NetWitness Suite Core-Service verfiigt tiber zwei Ports:

o Unverschlisselter Nicht-SSL-Port
Beispiel: Archiver 50008

o Verschlusselter SSL-Port
Beispiel: Archiver 56008

Der SSL-Port ist der Nicht-SSL-Port + 6000.

In der folgenden Tabelle werden alle NetWitness Suite-Servicesmit den entsprechenden Ports
aufgelistet und es wird gezeigt, dass jeder Core-Service iiber zwei Ports verfiigt. Alle
aufgelisteten Portnummern sind TCPs.

Unverschliisselter | Verschliisselter
Nicht-SSL-Port SSL-Port

Anmerkungen

Archiver 50008 56008
Broker 50003 56003
Cloud Gateway _

Concentrator 50005 56005
Context Hub - 50022
Decoder (Pakete) 50004 56004
Endpoint - -
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Service Unverschliisselter | Verschliisselter
Nicht-SSL-Port SSL-Port

Anmerkungen

Entity Behavior - -
Analysis

Event Stream — 50030
Analysis

Investigate - - Wird mit dem NW-Server

implementiert.
Log Collector 50001 56001
Log Decoder 50002 56002

Malware - 60007
Analysis

Reporting Engine  — - Wird mit dem NW-Server

implementiert.

Respond — — Wird mit dem NW-Server

implementiert.

Warehouse 50020 56020

Connector

Workbench 50007 56007
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Schritt 4. Managen des Zugriffs auf einen Service

In einer vertrauenswiirdigen Verbindung liberldsst ein Service explizit NW-Server das Managen
und Authentifizieren von Benutzern. Mit dieser vertrauenswiirdigen Verbindung konnen Services
in ADMINISTRATION >Services ohne Anmeldedaten fiir alle NetWitness Suite Core-
Services definiert werden. Stattdessen konnen Benutzer, die vom Server authentifiziert wurden,
auf den Service zugreifen, ohne ein anderes Passwort eingeben zu miissen.

Testen einer vertrauenswiirdigen Verbindung

VORAUSSETZUNGEN

1. Dem Benutzer muss ein Rolle zugewiesen sein.
Details finden Sie im Thema Hinzufiigen eines Benutzers und einer Rolle im Handbuch

Systemsicherheit und Benutzerverwaltung.
2. Der Benutzer muss:
o sich bei NetWitness Suite anmelden, um vom Server authentifiziert zu werden.

o Zugriff auf den Service haben.

VERFAHREN

1. Navigieren Sie in NetWitness Suite zu ADMIN > Services.
Die Ansicht

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
SERVICES EVENT SOURCES

+ c I v x

Name Name Licensed | Host Type version Actions

Sa 22 ] Admin Server NW Server Admin Server 11.1.00 o ‘
Broker NW Server Broker 1.0.0 &
Concentrator Concentrator Concentrator e
Config Server NW Server Config Server 11.1.00 ]
Context Hub Event Stream Ana Contexthub Server 11.1.0.0 &
End point Hybrid Endpoint Endpoint Hybrid 11.1.0.0 o
Entity Behavior Analytics Event Stream Ana Entity Behavior Analytic 11.1.0.0 &
Event Stream Analysis Event Stream Ana Event Stream Analysis  11.1.0.0 &
Investigate Server NW Server nvestigate Server 11.1.00 -]
Log Collector Log Decoder Log Collector 11100 o]
Log Deceder Log Decoder Log Decoder 11.1.0.0 o]
QOrchestration Server NW Server Orchestration Server  11.1.0.0 o]
Reporting Engine NW Server Reporting Engine 11.1.0.0 &
Respond Server NW Server Respond Server 11.1.0.0 -]
Security Server rver Security Server 0 o -

3
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2.

-Services wird angezeigt.

Wihlen Sie den zu testenden Service (z. B. einen Concentrator) aus und klicken Sie auf 4.

Das DialogfeldService bearbeiten wird angezeigt.

Edit Service

Concentrator

Service

Host Concentrator
Mame Concentrator
Connection Details

Port 56005

Test Connection

Cancel

Wenn Sie 11.0.0.0 neu installiert haben, ist der Port korrekt. Im Feld Port muss keine
Anderung vorgenommen werden. Fahren Sie mit dem néchsten Schritt fort.

Wenn Sie ein Upgrade auf 11.0.0.0 durchgefiihrt haben oder eine gemischte Umgebung mit
einem Server der Version 11.0.0.0 und Hosts der Version 10.3 verwenden, miissen Sie den
Port aktualisieren, indem Sie seine Auswahl aufheben und dann erneut SSL. wihlen. Dann

andert sich die Portnummer, da der verschliisselte SSL-Port fiir den Service verwendet wird.

Entfernen Sie den Benutzernamen, um die Verbindung ohne Anmeldedaten zu testen.
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5. Klicken Sie auf Verbindung testen.

Edit Service

Service Concentrator
Host Concentrator
Mame Concentrator

Connection Details

Port 26005

Test Connection

Test connection successful

Cancel

Die Meldung Verbindungstest erfolgreich bestitigt, dass die vertrauenswiirdige

Verbindung hergestellt wurde.

Ein zuvor authentifizierter Benutzer kann auf den Service zugreifen, ohne beim Service

einen Benutzernamen und ein Passwort einzugeben.

6. Klicken Sie auf Speichern.

Anwenden von Versionsaktualisierungen auf einen Host

Fiihren Sie die folgenden Aufgaben aus,

um einen Host auf eine neue Version zu aktualisieren.

Es gibt zwei Methoden, um Versionsaktualisierungen auf einen Host anzuwenden.

Hinweis: Wenn Sie den Standort Ihres Repository gedndert haben, finden Sie unter Einrichten
eines externen Repository mit RSA und Betriebssystemupdates Anweisungen.

« Anwenden von Aktualisierungen iiber die Ansicht ,,Hosts* (Webzugriff)

« Anwenden von Aktualisierungen iiber die Befehlszeile (Kein Webzugriff)
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Anwenden von Aktualisierungen uber die Ansicht ,,Hosts*
(Webzugriff)

Aufgabe 1. Auffiillen des lokalen Repository oder Einrichten eines externen
Repository

Wenn Sie Thren NW-Server einrichten, wihlen Sie das lokale Repository oder ein externes
Repository aus. Die Ansicht ,,Hosts* ruft Versionsaktualisierungen aus dem ausgewéhlten
Repository ab.

Wenn Sie das lokale Repository ausgewahlt haben, miissen Sie dieses nicht einrichten, aber Sie
miissen sicherstellen, dass es die neuesten Aktualisierungen enthilt. Anweisungen zum Fiillen
des Repository mit Versionsaktualisierungen finden Sie unter Auffiillen des lokalen Update-
Repository.

Hinweis: Wenn Sie ein externes Repository ausgewéhlt haben, miissen Sie es einrichten.
Anweisungen zum Einrichten eines externen Repository finden Sie unter Einrichten eines
externen Repository mit RSA und Betriebssystemupdates.

Aufgabe 2. Anwenden von Aktualisierungen uber die Ansicht ,,Hosts* auf

einzelne Hosts

In der Ansicht ,,Hosts* werden die in Ihrem lokalen Update-Repository verfiigbaren
Softwareversionsaktualisierungen angezeigt und Sie wiahlen die gewlinschten Aktualisierungen
uber die Ansicht ,,Hosts* aus und wenden diese an.

Achtung: Wenn Sie versuchen, Nicht-NW-Server mit 11.0.0.x-Patches zu aktualisieren,
nachdem der NW-Server auf 11.1 aktualisiert wurde, befindet sich die Aktualisierung des
Nicht-NW-Serverhosts in einem Fehlerzustand. Siche ,,Aktualisierung fiir <host>, ,,Fehler
beim Vorbereiten von Host <hostname> auf die Aktualisierung auf Version 11.0.0.x. Weitere
Informationen finden Sie in den Protokollen in Erste Schritte mit Hosts: Troubleshooting von
Versionsinstallationen und -aktualisierungen.

In diesem Verfahren erfahren Sie, wie Sie einen Host auf eine neue Version von NetWitness
Suite aktualisieren.

Hinweis: In diesem Thema wird die Aktualisierung von NetWitness Suite 11.0.x.x
auf 11.1.0.0 als Beispiel verwendet.

1. Melden Sie sich bei NetWitness Suite an.

2. Navigieren Sie zu ADMIN > Hosts.
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3. (Bedingungsabhiingig) Uberpriifen Sie die neuesten Aktualisierungen.
£ Update = @ Discover
Update Host I
Check for
4. Wihlen Sie einen Host oder Hosts aus.
Sie miissen zundchst die NW-Server auf die neueste Version aktualisieren. Sie kdnnen die
anderen Hosts in beliebiger Reihenfolge aktualisieren, aber RSA empfiehlt, dass Sie die
Richtlinien unter ,,Ausfithren im gemischten Modus* im RSA NetWitness Suite — Leitfaden
fiir die ersten Schritte mit Hosts und Services befolgen.
Aktualisierung verfligbar wird in der Spalte Status angezeigt, wenn Sie eine
Versionsaktualisierung in Ihrem lokalen Update-Repository fiir die ausgewéhlten Hosts
haben.

5. Wihlen Sie die Version, die Sie anwenden mochten, aus der Spalte Update-Version aus.
Update Version
11.1.0Q ]
| 11.1.0.0
11.1.0.1

11.2.0.0
12.0.0.0

Gehen Sie in folgenden Fillen wie folgt vor:

o Wenn Sie mehr als einen Host auf diese Version aktualisieren mochten, dann aktivieren
Sie nach der Aktualisierung des NW-Serverhosts das Kontrollkédstchen links neben den
Hosts. Es sind nur Versionen von Aktualisierungen aufgelistet, die derzeit unterstiitzt

werden.

o Wenn Sie ein Dialogfeld mit den wichtigsten Funktionen der Aktualisierung sowie

Informationen {iber die Aktualisierungen anzeigen mochten, klicken Sie auf das

Informationssymbol ( ® ) rechts neben der Versionsnummer der Aktualisierung.
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Nachfolgend finden Sie ein Beispiel fiir das Dialogfeld.

Update Available

Update Host to 11.1.0.0
Hosts: qe1039¢02

Change summary

Features
+ TBD: Brand new system
+ Fixed several defects.

Check the following settings before you update.

®  See the RSA-NetWitness Suite 11.1.0.0-Update Instructions pdf on RSA Link

o Wenn Sie die gewlinschte Version nicht finden konnen, wéhlen Sie Aktualisieren >

Nach Updates suchen aus, um das Repository auf alle verfiigbaren Aktualisierungen zu

priifen. Wenn eine Aktualisierung verfiigbar ist, wird die Meldung ,,Es sind neue

Hostaktualisierungen verfiligbar* angezeigt und die Spalte Status wird automatisch

aktualisiert und zeigt Aktualisierung verfiigbar an. StandardmaBig werden nur die

unterstiitzten Aktualisierungen fiir den ausgewéhlten Host angezeigt.

6. Klicken Sie in der Symbolleiste auf Aktualisieren > Host aktualisieren.

£ Update = Q& Discover
Update Hest |

Check foFlpdates |

Ein Dialogfeld wird mit Informationen tiber die ausgewidhlte Aktualisierung wird angezeigt.

Klicken Sie auf Update beginnen.

Update Available

Update Host to 11.1.0.0
Hosts: qc1039¢02

Change summary

Features k
« TBD: Brand new system
» Fixed several defects.

Check the following settings before you update.

o Seethe RSA-NetWitness Suite-11.1.0.0-Update-Instructions pdf on RSA Link.

Cancel  Begin Update

Die Spalte Status informiert Sie dariiber, was in jeder der folgenden Phasen der
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Aktualisierung geschieht:

o Phase 1: Aktualisierungspakete werden heruntergeladen — ladt die Repository-

Artefakte auf den NW-Server fiir die Services auf dem ausgewéhlten Host herunter.

o Phase 2: Aktualisierungspakete werden konfiguriert — konfiguriert die

Aktualisierungsdateien im richtigen Format.

o Phase 3: Aktualisierung wird durchgefiihrt — aktualisiert den Host auf die neue

Version.

Wenn Aktualisierung wird durchgefiihrt angezeigt wird, aktualisieren Sie das
Browserfenster.

Eventuell wird dadurch der Anmeldebildschirm von NetWitness angezeigt. Melden Sie sich
in diesem Fall an und navigieren Sie erneut zur Ansicht ,,Host*.

Nachdem der Host aktualisiert wurde, zeigt NetWitness Suite die Aufforderung Host neu

starten an.

Klicken Sie in der Symbolleiste auf Host neu starten.

NetWitness Suite zeigt den Status als Neustart an, bis der Host wieder online ist. Nachdem
der Host wieder online ist, wird unter Status der Status Auf dem neuesten Stand angezeigt.
Wenden Sie sich an die Kundenbetreuung, wenn der Host nicht wieder online geschaltet

wird.

Hinweis: Wenn DISA STIG aktiviert ist, kann das Offnen der Core-Services ca. 5 bis
10 Minuten dauern. Grund fiir diese Verzogerung ist das Erstellen neuer Zertifikate.

Anwenden von Aktualisierungen uber die Befehlszeile (Kein
Webzugriff)

Wenn Thre Bereitstellung von RSA NetWitness Suite keinen Webzugriff hat, fiihren Sie das
folgende Verfahren aus, um eine Versionsaktualisierung anzuwenden.

Hinweis: Im folgenden Verfahren ist 11.1.0.0 die Versionsaktualisierung, die als Beispiel in
den Codezeichenfolgen verwendet wird.

1.

Laden Sie das Aktualisierungspaket . zip fiir die gewliinschte Version (z. B. netwitness-

11.1.0.0.zip) von RSA Link in ein lokales Verzeichnis herunter.
Stellen Sie tiber SSH eine Verbindung mit dem NW-Serverhost her.

Erstellen Sie ein Bereitstellungsverzeichnis tmp/upgrade/<version> fiir die gewiinschte

Version (z. B. tmp/upgrade/11.1.0.0).
mkdir -p /tmp/upgrade/11.1.0.0
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4. Entpacken Sie das Paket in das Staging-Verzeichnis, das Sie erstellt haben (z. B.

tmp/upgrade/11.1.0.0).
cd /tmp/upgrade/11.1.0.0

unzip /tmp/upgrade/11.1.0.0/netwitness-11.1.0.0.zip

5. Initialisieren Sie die Aktualisierung auf dem NW-Server.

upgrade-cli-client --init --version 11.1.0.0 --stage-dir

/tmp/upgrade/

6. Wenden Sie die Aktualisierung auf den NW-Server an.

upgrade-cli-client --upgrade --host-addr <NW Server IP> --version

11.1.0.0

7. Melden Sie sich bei NetWitnesss Suite an und starten Sie den NW-Serverhost in der Ansicht
,,Host“.

8. Wenden Sie die Aktualisierung auf jeden Nicht-NW-Serverhost an.
upgrade-cli-client --upgrade --host-addr <non-NW Server IP address> -
-version 11.1.0.0

Die Aktualisierung ist abgeschlossen, wenn der Abruf abgeschlossen ist.

9. Melden Sie sich bei NetWitnesss Suite an und starten Sie den Host in der Ansicht ,,Host®.
Sie kénnen mit dem folgenden Befehl iiberpriifen, welche Version auf den Host angewendet

wurde:

upgrade-cli-client --1list

Auffillen des lokalen Update-Repository

NetWitness-Suite sendet Versionsaktualisierungen aus dem Live-Update-Repository in das
lokale Update-Repository. Fiir den Zugriff auf das Live-Update-Repository ist die Eingabe der
Anmeldedaten des Live-Kontos erforderlich, die unter ADMIN >SYSTEM > Live konfiguriert
werden. Dariiber hinaus miissen Sie das Kontrollkdstchen Automatically download
information about new updates every day unter ADMIN >SYSTEM >
Aktualisierungen aktivieren, um das lokale Repository taglich aufzufiillen.

Das folgende Diagramm zeigt, wie Sie Versionsaktualisierungen erhalten, wenn Ihre
NetWitness Suite-Bereitstellung iiber Webzugriff verfiigt.
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RS/ NetWitness Suite  11.x Version Update Workflow — Web Access

RSA Live
Update Repo

NetWitness Suite Updates Issued by RSA

Your NetWitness Suite Deployment

Local
Update Repo

NW Server Host

Other Host 1

Other Host 2

Other Host n

Hinweis: Wenn Sie erstmalig eine Verbindung mit dem Live-Update-Repository herstellen,
konnen Sie auf alle CentOS 7-Systempakete und die RSA-Produktionspakete zugreifen. Je
nach Internetverbindung Ihres NW-Servers und Datenverkehr des RSA-Repository kann der
Download dieser Daten von mehr als 2,5 GB eine unbestimmte Dauer in Anspruch nehmen.
Es ist NICHT obligatorisch, das Live-Update-Repository zu verwenden. Alternativ konnen Sie
ein externes Repository verwenden, wie beschrieben unter ,,Einrichten eines externen
Repository*.

Zur Verbindung mit dem Live-Update-Repository navigieren Sie zu der Ansicht ADMIN >
SYSTEM, wihlen Sie im Optionsbereich Live aus und vergewissern Sie sich, dass die
Anmeldedaten konfiguriert sind (Licht fiir Verbindung sollte griin sein). Wenn es nicht griin ist,
klicken Sie auf Anmelden und stellen Sie eine Verbindung her.
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Hinweis: Wenn Sie Proxys zum Kommunizieren mit dem Live-Update-Repository benotigen,
konnen Sie den Proxy-Host, den Proxybenutzernamen und das Proxypasswort konfigurieren.
Weitere Informationen finden Sie unter ,,Konfigurieren des Proxy fiir NetWitness Suite* im
Systemkonfigurationsleitfaden fiir NetWitness Suite 1.1.Navigieren Sie zu
Masterinhaltsverzeichnis fiir RSA NetWitness Logs & Packets 11.x, um alle Dokumente zu
NetWitness Suite 11.x zu suchen.

Wenn Thre NetWitness Suite-Bereitstellung keinen Webzugriff hat, siche ,,Anwenden von
Aktualisierungen iiber die Befehlszeile®.

Das folgende Diagramm zeigt, wie Sie Versionsaktualisierungen erhalten, wenn Ihre
NetWitness Suite-Bereitstellung nicht tiber Webzugriff verfiigt.

RSA NetWitness Suite® 11.x Version Update Workflow — No Web Access

RSA Link

NetWitness Suite Updates Issued by RSA

Your NetWitness Deployment
Local
External I Update

Repo Repo

!

NW Server Host

—>!<—

Other Host 1

Other Host 2

—>E<—

Other Hostn

Einrichten eines externen Repository mit RSA und

Betriebssystemupdates

Hinweis: Im folgenden Verfahren ist 11.1.0.0 die Versionsaktualisierung, die als Beispiel in
den Codezeichenfolgen verwendet wird.

Fiihren Sie das folgende Verfahren aus, um ein externes Repository (Repo) einzurichten.
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Hinweis: 1.) Auf dem Host muss ein Dienstprogramm zum Entpacken installiert sein, damit
Sie dieses Verfahren abschlieBen konnen. 2.) Sie miissen wissen, wie Sie einen Webserver
erstellen, bevor Sie das folgende Verfahren durchfiihren.

1. (Bedingungsabhingig) Fiithren Sie diesen Schritt durch, wenn Sie ein externes Repository

haben und Sie dieses aufler Kraft setzen mochten.

o 1. Fall: Sie haben den Host von einem externen Repository aus per Bootstrap neu gestartet
und Sie mochten ein Upgrade durchfiihren mithilfe eines lokalen Repository auf dem

Adminserver.

a. Erstellen Sie die Datei /etc/netwitness/platform/repobase.

vi /etc/platform/netwitness/repobase

b. Bearbeiten Sie die Datei repobase, sodass die einzige Information in der Datei die
folgende URL ist.

https://nw-node-zero/nwrpmrepo

c. Fiihren Sie die Anweisungen zum Ausfiihren des Upgrade mithilfe des Tools
upgrade-cli-client aus.

Anweisungen finden Sie unter

o 2. Fall: Sie haben den Host von eines lokalen Repository auf dem Adminserver (NW-
Serverhost) per Bootstrap neu gestartet und Sie mdchten ein externes Repository fiir das

Upgrade verwenden.

a. Erstellen Sie die Datei /etc/netwitness/platform/repobase.

vi /etc/platform/netwitness/repobase

b. Bearbeiten Sie die Datei repobase, sodass die einzige Information in der Datei die
folgende URL ist.

https://<webserver-ip>/<alias-for-repo>

c. Fiihren Sie die Anweisungen zum Ausfiihren des Upgrade mithilfe des Tools
upgrade-cli-client aus.
Die Anweisungen finden Sie unter ,,Anwenden von Aktualisierungen iiber die
Befehlszeile®.

2. Richten Sie das externe Repository ein.
a. Melden Sie sich bei dem Webserverhost an.

b. Erstellen Sie ein Verzeichnis, um das NW-Repository (netwitness-11.1.0.0.zip)

zu hosten, z. B. ziprepo unter web-root des Webservers. Beispiel: /var/netwitness ist
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der Webstamm, senden Sie die folgende Befehlszeichenfolge:

mkdir -p /var/netwitness/<your-zip-file-repo>

Erstellen Sie das Verzeichnis 11.1.0.0 unter /var/netwitness/<your-zip-file-

repo>.

mkdir -p /var/netwitness/<your-zip-file-repo>/11.1.0.0

Erstellen Sie die Verzeichnisse 0S und RSA unter /var/netwitness/<your-zip-
file-repo>/11.1.0.0.

mkdir -p /var/netwitness/<your-zip-file-repo>/11.1.0.0/0S
mkdir -p /var/netwitness/<your-zip-file-repo>/11.1.0.0/RSA

Entpacken Sie die Datei netwitness-11.1.0.0.zip in das Verzeichnis

/var/netwitness/<your-zip-file-repo>/11.1.0.0.

unzip netwitness-11.1.0.0.zip -d /var/netwitness/<your-zip-file-
repo>/11.1.0.0
Durch das Entpacken von netwitness-11.1.0.0.zip entstehen zwei Zip-Dateien

(0S-11.1.0.0.zipund RSA-11.1.0.0.zip) und einige andere Dateien.

f. Entpacken Sie die Datei:

1. 05-11.1.0.0.zip indas Verzeichnis /var/netwitness/<your-zip-file-

repo>/11.1.0.0/0S.
unzip /var/netwitness/<your-zip-file-repo>/11.1.0.0/0S-

11.1.0.0.zip -d /var/netwitness/<your-zip-file-

repo>/11.1.0.0/0S

Das folgende Beispiel zeigt, wie die Dateistruktur des Betriebssystems (OS)

angezeigt wird, nachdem Sie die Datei entpackt haben.

Y.
repodata/ 03-0ct-2017 14:07 -
GConf2-3.2.6-E8.e17.xE86 64.rpm 03-0ct-2017 14:04 1047864
GeoIP-1.5.0-11.217.x86 64.rpm 03—-0ct-2017 14:04 1101952
Lip Utils-1.00-09.noarch.rpm 03-0ct-2017 14:05 1589317
enIPMI-1ibs-2.0.19-15.e17.x86 64.rpm 03-0ct-2017 14:05 513864
Op&nIPMI-modalias-2.0.19-15.e17.x66 64.rpm 03-0Oct-2017 14:05 15440
PyYAML-3.11-1.el17.x86 64.rpm 03-0ct-2017 14:05 164056
SDL-1.2.15-14.e17.x86 64.rpm 03-Oct-2017 14:05 209280
acl-2.2.51-12.e17.x86 64.rpm 03-0ct-2017 14:04 82864
alsa-lib-1.1.1-1.el7.x86 64.rpm 03-Oct-2017 14:04 425260
at-3.1.13-22.el17.x86 64.rpm 03-0ct-2017 14:04 51824
atk-2.14.0-1.e17.x86 &4.rpm 03-Oct-2017 14:04 257180
attr-2.4.46-12.el17.x86 64.rpm 03-0ct-2017 14:04 67184
audit-2.6.5-3.e17 3.1.x86 64.rpm 03-0ct-2017 14:04 238516
audit-1ibs-2.6.5-3.el17 3.1.i686.7rpm 03-0ct-2017 14:04 86772
audit-1libs-2.6.5-3.e17 3.1.x86 64.rpm 03-0ct-2017 14:04 87004
audit-libs-python-2.6.5-3.e17 3.1.x86 64.rpm 03-0ct-2017 14:04 72028
authconfig-6.2.8-14.el17.x86 64.rpm 03-0ct-2017 14:04 4239080
autogen-libopts-5.18-5.e17.x86 é4.rpm 03-0ct-2017 14:04 67624
avahi-libs-0.6.31-17.e17.x86 64.rpm 03-0ct-2017 14:04 62640
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2. RSA-11.1.0.0.zip indas Verzeichnis /var/netwitness/<your-zip-file-

repo>/11.1.0.0/RSA.

unzip /var/netwitness/<your-zip-file-repo>/11.1.0.0/RSA-

11.1.0.0.zip -d /var/netwitness/<your-zip-file-

repo>/11.1.0.0/RSA

Das folgende Beispiel zeigt, wie die Dateistruktur der RSA Versionsaktualisierung

angezeigt wird, nachdem Sie die Datei entpackt haben.

sad

repodaca/ 03-0Oct-2017
HosctAgent-Linux-64-x86-en US-1.2.25.1.0163-1.x8..> 03-0ct-2017
MegaCli-&.02.21-1.noarch.rpm 03-0ct-2017
OpenIPMI-2.0.19-15.217.x86 64.rpm 03-Cet-2017
bind-utils-9,9.4-50.el7 3.1.x86 64.rpm 03=0ct-2017
bzip2~-1.0.6~-13.el7.x86 €4.pm 03-0ct-2017
cifs-ucils-6.2-9.el7.x86 64.rpm 03-0ct-2017
device-mapper-multipath-0.4.9-99.e17 3.3.x86 64..> 03-Oct-2017
erlang-19.3-1.el7.centos.xB6 64.Ipm 03-0ct=-2017
fneserver-4.6.0-2.el7.x86 64.rpm 03-0ctc-2017
Atop-2.0.2-1.217.x86 &4.1pm 03-0ct-2017
dpmitocl-1.8.15-7.el7.x86 €4.rpm 03-0ect-2017
iptables-services-1,4.21-17.el17.x86 64.rpm 03=0ct=2017
ixgbe-zc-4.1.5,6-dkms.noarch.rpm 03-0ct-2017

java-1,8.0-cpenjdk-1.8.0.141-1.bl6.el7 3.x86 64..> 03-Occ-2017
Jettyuax-9.0.7-1709271718.5.60d9681d.el7.noarch. rpm 03-Oct-2017
lm senscrs-3.4.0-4.20160601gitf9185e5.e17.x86 6..> 03-Oct~-2017

l3cf-4.87-4.€17.x86 &4.rpm 03~-0ct~-2017
mlocate-0.26-6.217.x86 &4.rpm 03-0ct-2017
mongodb-org-3.4.7-1.el7.x86 &é4.rpm 03-0ct-2017
mongodb-org-mongos-3.4.7-1.el7.x86 64.rpm 03-0ct-2017
mongodb-org-server-3.4.7-1.e17.x86 &64.rpm 03-0ct-2017
mongodb-org-shell-3.4.7-1.e17.x86 é4.rpm 03-0ct-2017
mongodb-org-tocls-3.4.7-1.el7,.x86 64.rpm 03-0ct-2017
net-snmp-5,7.2-24.el7 3.2,x86 64.rpm 03-0ct-2017
nec-snmp-utils-5.7.2-24.e17 3.2.x86 64.rpm 03-Oct-2017
nfs-uctils-1.35.0-0.35.e17 3.x66 &€4.rpm 03-0ct-2017
nginx-1.12.1-1.el7.ngx.xB8& &4.rpm 03-0ct-2017
nmap-ncat-6.40-7.el7.x86 64.rpm 03-0ct~-2017
netp-4.2.6p5-25.el7.centos.2.x86 64.xpm 03-Cct-2017

nwipdbextractor-11.0.0.0-6953.1.dccfe43.e17.x86..> 03-Occ-2017
nwwarehcuseconnector=11.0.0.0-1550.5.a6efb3c.el..> 03-0ct-2017

pfring-dkmsa-6.5.0-6,noarch, rpm 03-0ct-2017
postgresgl-9.2.25-1.e17 4.%86 €4.rpm 03-0Oct-2017

18:58
14:07
14:07
14:07
14:07
14:07
14:07
14:07
14:07
18:17
14:07
14:07
14:07
18:24
14:07
18:18
14:07
14:07
14:07
14:07
14:07
14:07
14:07
14:07
14:07
14:07
14:07
14:07
14:07
14:07
18:18
18:18
18:24
14:07

Der externe URL fiir das Repository ist http://<web server IP

address>/<your-zip-file-repo>.

g. (Bedingungsabhingig — fiir Azure) Befolgen Sie diese Schritte, um Azure zu

aktualisieren.

4836279
1272689
176988
207220
53120
86136
132568
17252
1341432
100104
410800
51376
357084
239660
623573€
14345¢
338448
115272
5976
12181727
20608878
11768461
51150888
328576
201640
38sees
733472
205460
560368
31228560
10593736
75432
3173368

1. mkdir -p /var/netwitness/<your-zip-file-repo>/11.1.0.0/0S/other

ii. unzip nw-azure-11l.l-extras.zip -d /var/netwitness/<your-zip-file-

repo>/11.1.0.0/0S/other

ili. cd /var/netwitness/<your-zip-file-repo>/11.1.0.0/0S

iv. createrepo

h. Verwenden Sie die http://<web server IP address>/<your-zip-file-

repo> als Antwort auf die Eingabeaufforderung Geben Sie den Basis-URL des
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externen Update-Repository ein des NW 11.1.0.0 Setup-Programms (nwsetup-tui).

Erstellen und Managen von Hostgruppen

Die Ansicht ,,Hosts* enthdlt Optionen zum Erstellen und Verwalten von Hostgruppen. Die
Symbolleiste des Bereichs ,,Gruppen‘ umfasst Optionen zum Erstellen, Bearbeiten und Loschen
von Hostgruppen. Nachdem Gruppen erstellt wurden, kdnnen Sie einzelne Hosts aus dem
Bereich Hosts in eine Gruppe ziehen.

Gruppen kénnen funktionale, geografische, projektorientierte oder beliebige andere hilfreiche
Unternehmensprinzipien widerspiegeln. Ein Host kann zu mehreren Gruppen gehoéren. Im
Folgenden sind einige Beispiele fiir mogliche Gruppierungen aufgefiihrt:

o Gruppieren Sie unterschiedliche Hosttypen, um alle Broker, Decoder oder Concentrators

leichter konfigurieren und iiberwachen zu kénnen.

o Gruppieren Sie Hosts, die Teil des gleichen Datenflusses sind, z. B. einen Broker und alle

zugehorigen Concentrators und Decoder.

o Gruppieren Sie Hosts entsprechend ihrer geographischen Region und dem Standort in der
Region. Wenn an einem Standort ein grolerer Stromausfall auftritt, sind dann alle potenziell

betroffenen Hosts leicht zu identifizieren.

Erstellen einer Gruppe

1. Wihlen Sie ADMIN > Hosts aus.

Die Ansicht ,,Hosts* wird angezeigt.

2. Kilicken Sie im Bereich Gruppen auf der Symbolleiste auf +

Ein Feld fiir die neue Gruppe wird mit blinkendem Cursor darin gedffnet.

Groups
+ -=ZC
Mame

= Al (6 )

O | @
= L1
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3. Geben Sie den Namen der neuen Gruppe in das Feld ein (z. B. Eine neue Gruppe) und

driicken Sie die Eingabetaste.
Die Gruppe wird als Ordner in der Struktur erstellt. Die Zahl neben der Gruppe gibt die

Anzahl der Hosts in dieser Gruppe an.

Groups

+ o
Marme
S Al

5 A New Group

=

@00

Andern des Namens einer Gruppe

1. Klicken Sie in der Ansicht ,,Hosts* im Bereich Gruppen doppelt auf den Gruppennamen
oder wihlen Sie die Gruppe aus und klicken Sie auf 4.
Das Namensfeld wird mit blinkendem Cursor darin gedffnet.

2. Geben Sie den neuen Namen der Gruppe ein und driicken Sie die Eingabetaste.
Das Namensfeld wird geschlossen und der neue Gruppenname wird in der Struktur

angezeigt.

Hinzufiigen eines Hosts zu einer Gruppe

Wihlen Sie in der Ansicht ,,Hosts* im Bereich Hosts einen Host aus und ziehen Sie den Host in

einen Gruppenordner im Bereich ,,Gruppen®.
Der Host wird der Gruppe hinzugefiigt.

Anzeigen der Hosts in einer Gruppe

Klicken Sie zum Aufrufen der Hosts in einer Gruppe im Bereich Gruppen auf die Gruppe.
Im Bereich Hosts werden die Hosts in dieser Gruppe aufgelistet.

Erste Schritte mit Hosts: Hosts und Services — Verfahren
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

+ C ATy 2 Install 4= Update ' Q& Discover (8 Reboot Host  Filter b
Name L Name Hast Services  Current Version Update Version Status
=L Ol ¥ nwserver IP-gidress 11.0.0.0 Up-to-Date
OtenGrowe @ Archiver IP-address 11,000 Up+to-Date
Broker IP-nddress 11,000 Up-to-Date
Concentrator IP-oddress 11.0.0.0 Up-to-Date
Decoder -Packets  [P-oddress 11.0.00 Up-to-Date
Evert Stream Analyss  1P-oddress 11.0.00 Up-to-Date
Log Decoder IP-address 11.0.00 Up-to-Date
Page 1 of1 | C Displaying 1- 7 of7

NETWITNES

Entfernen eines Hosts aus einer Gruppe

1. Wihlen Sie in der Ansicht ,,Hosts* im Bereich Gruppen die Gruppe aus, die den zu
entfernenden Host enthélt. Die Hosts in dieser Gruppe werden im Bereich ,,Hosts*

angezeigt.

2. Wihlen Sie im Bereich Hosts einen oder mehrere Hosts aus, die Sie aus der Gruppe
entfernen mochten, und wihlen Sie in der Symbolleiste — > Aus Gruppe entfernen aus.

Die ausgewéhlten Hosts werden aus der Gruppe entfernt, aber nicht von der NetWitness
Suite-Benutzeroberfliche. Die Anzahl der Hosts in der Gruppe, die neben dem
Gruppennamen angezeigt wird, verringert sich um die Anzahl der aus der Gruppe entfernten
Hosts. Die Gruppe Alle enthdlt die Hosts, die aus der Gruppe entfernt wurden.

Im folgenden Beispiel sind in der Hostgruppe namens Eine neue Gruppe keine Hosts
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enthalten, da der Host in dieser Gruppe entfernt wurde.

Groups

+ -
Mame

S Al

=

= A New Group

Loschen von Gruppen

L.

Wihlen Sie in der Ansicht ,,Hosts* im Bereich Gruppen die Gruppe aus, die Sie 16schen

mochten.

Klicken Sie auf = .
Die ausgewéhlte Gruppe wird aus dem Bereich Gruppen entfernt. Die Hosts, die sich in der
Gruppe befanden, werden nicht von der NetWitness Suite-Benutzeroberfliche entfernt. Die

Gruppe Alle enthélt die Hosts der geloschten Gruppe.

Suchen nach Hosts

Sie konnen tiber eine Liste mit Hosts in der Ansicht ,,Hosts* nach Hosts suchen. Mithilfe der
Ansicht ,,Hosts* konnen Sie die Hostliste schnell nach Name und Host filtern. Sie kénnen
mehrere NetWitness Suite-Hosts fiir verschiedene Zwecke verwenden. Anstatt durch die
Hostliste zu scrollen, konnen Sie diese einfach filtern, um die Hosts zu suchen, die Sie

verwalten mochten.

In der Ansicht ,,Services® kénnen Sie nach einem Service suchen und den Host, der diesen
Service ausfiihrt, schnell finden.

Suchen eines Hosts

1.

Waihlen Sie ADMIN > Hosts aus.

2. Geben Sie in der Symbolleiste im Bereich Hosts im Feld Filtern einen Namen fiir den Host

oder einen Hostnamen ein.
Filter X

Im Bereich ,,Hosts* werden die Hosts aufgelistet, die mit den ins Feld ,,Filter* eingegebenen

Namen libereinstimmen.
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Suchen des Hosts, der einen Service ausfiihrt

Waihlen Sie ADMINISTRATION > Services aus.

Wihlen Sie in der Ansicht ,,Services* einen Service aus. Der zugeordnete Host wird in der

Spalte Host fiir diesen Service aufgelistet.

RSA RESPOND
SERVICES
Groups Se
+ e
Name
Ba 0

INVESTIGATE

MONITOR

HEALTH 8

Name

Admin Server

Endpoint Hybrid
Entity Behavior Analytics

Event Stream Analysis

Reporting Engine

Respond Server

Page 1
age

CONFIGURE

o2y NIC

ADMIN

Licensed = Host

ent Stream Ana

Type Version

Admin Server

Broker
Concentrator 11100
Config Server

Contexthub Server

Endpoint Hybrid 11.1.00
Entity Behavior Analytic 11.1
Event Stream Analysis

nvestigate Server

Log Collector

logDecoder 11100
QOrchestration Server 11100
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3. Klicken Sie zum Verwalten des Hosts in der Ansicht ,,Hosts* auf den Link in der Spalte

Host zu diesen Service. Der dem ausgewéhlten Service zugeordnete Host wird in der
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Ansicht ,,Hosts* angezeigt.
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Ausfuhren einer Aufgabe aus der Hostaufgabenliste
1. Wihlen Sice ADMINISTRATION > Services aus.

2. Waihlen Sie im Raster Services einen Service aus und klicken Sie auf £ ~ > Ansicht >
System.

Hinweis: Die Services ,,Admin®, Konfigurieren®, ,,Orchestrieren®, ,,Sicherheit®,

,untersuchen und ,,Reagieren* haben Zugriff auf die Ansicht ,,System®. Sie haben nur
Zugriff auf die Ansicht ,,Durchsuchen*.

Die Ansicht System fiir den Service wird angezeigt.
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3. Klicken Sie in der Symbolleiste der Ansicht Services-System auf B8 Host Tasks .

Host Task List

Task b
Arguments Run

Infa

Output

Cancel

4. Klicken Sie in der Hostaufgabenliste auf das Feld Aufgabe, um eine Drop-down-Liste der

auf dem Host ausgefiihrten Aufgaben anzuzeigen.

Task

UETELE FIIEEFSLETTT TRIOTITILT
Arguments Reboot Host Run
Set Host Built-In Clock

£

In

Set Host Hostname

Set Network Configuration
Set Network Time Source
Set Syslog Forwarding
Show Metwork Port Status
Show Serial Mumber

Shut Down Host

Start Service
. Cancel
Stop Service

setSNMP -

5. Waihlen Sie eine Aufgabe aus und klicken Sie zum Beispiel auf Service anhalten.

Die Aufgabe wird im Feld Aufgabe angezeigt und die Aufgabenbeschreibung,
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Beispielargumente, Sicherheitsrollen und Parameter werden im Bereich Info angezeigt.

Host Task List

Task Stop Service e
Arguments sEl".-'ce=uEi:n:ude"| Run
Infa Stop a Metwitness service on this appliance -

Example arguments:
service=decoder

Cutput

Cancel

6. Geben Sie, falls erforderlich, Argumente ein und klicken Sie auf Ausfiihren.

Der Befehl wird ausgefiihrt und das Ergebnis wird im Abschnitt Ausgabe angezeigt.

Hinzufigen und Léschen einer Dateisystemiiberwachung

Wenn ein Service Datenverkehr fiir ein bestimmtes Dateisystem tiberwachen soll, kénnen Sie
den Service auswéhlen und anschliefend den Pfad angeben. Security Analytics fiigt eine
Dateisystemiiberwachung hinzu. Sobald einem Service eine Dateisystemiiberwachung
hinzugefiigt wurde, setzt der Service die Uberwachung des Datenverkehrs fiir diesen Pfad
solang fort, bis die Dateisystemiiberwachung geloscht wird.

Konfigurieren der Dateisystemiiberwachung

1. Wahlen Sie ADMINISTRATION > Services aus.

2. Wihlen Sie im Raster Services einen Service aus und klicken Sie auf L o NS Ansicht >

System.

Die Ansicht System fiir den Service wird angezeigt.
3. Klicken Sie in der Symbolleiste der Ansicht Services > System auf Hostaufgaben.

4. Wihlen Sie in der Hostaufgabenliste die Option Dateisystemiiberwachung hinzufiigen
aus.
Im Bereich Info wird eine kurze Erldauterung der Aufgabe und der Aufgabenargumente

angezeigt.
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5. Geben Sie im Feld Argumente den Pfad ein, um das zu iiberwachende Dateisystem zu
identifizieren. Beispiel:

path=/var/netwitness/decoder/packetdb

Host Task List

Task Add Filesystern Monitor -
Arguments path=fvarinetwitness/decoderfpacketdb Run
Info parameters: -

path - <string. {file:The file or directory must exist

Output

Cancel

6. Klicken Sie auf Run.
Das Ergebnis wird im Bereich Ausgabe angezeigt. Der Service beginnt mit der
Uberwachung des Dateisystems und setzt diese Uberwachung solange fort, bis Sie die

Dateisystemiiberwachung 16schen.

Loschen einer Dateisystemiiberwachung
1. Navigieren Sie zum Dialogfeld Hostaufgabenliste.

2. Wihlen Sie in der Hostaufgabenliste die Option Dateisystemiiberwachung léschen aus.
Im Bereich Info wird eine kurze Erlduterung der Aufgabe und der Aufgabenargumente

angezeigt.

3. Geben Sie im Feld Argumente den Pfad ein, um das Dateisystem zu identifizieren, dessen

Uberwachung angehalten werden soll. Beispiel:
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path=/var/netwitness/decoder/packetdb

Host Task List

Task Delete Filesystern Monitor e
Arguments path=fvar/netwitness/decoder/packetd I:| | Run
Infa Delete a filesystem monitor ™

Example arguments:
path=fvar/netwitness/decoder/packetdb

Cutput

Cancel

4. Klicken Sie auf Run.
Das Ergebnis wird im Bereich Ausgabe angezeigt. Der Service beendet die Uberwachung

des Dateisystems.

Neustarten eines Hosts

Unter bestimmten Bedingungen ist ein Neustart des Hosts notwendig, zum Beispiel nach der
Installation eines Softwareupgrades. Bei diesem Vorgang wird eine Meldung in der
Hostaufgabenliste angezeigt, bei der Sie aufgefordert werden, den Host herunterzufahren und
neu zu starten.

Security Analytics bietet zudem weitere Optionen zum Herunterfahren des Hosts:

o Zum Herunterfahren und erneuten Starten eines Hosts {iber einen verkniipften Service gehen
Sie zur Ansicht ,,Hosts* von einem Service in der Ansicht ,,Services* aus (siehe Suchen nach
Hosts) und befolgen Sie dann das unten angegebene Verfahren Herunterfahren und Neustart

eines Hosts tiber die Ansicht ,,Hosts .

o Fiir Informationen zum Herunterfahren des physischen Hosts, ohne diesen neu zu starten,

siehe Host herunterfahren.
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Fahren Sie einen Host liber die Ansicht Hosts herunter und starten Sie
diesen neu.

1. Wihlen Siec ADMIN > Hosts aus.

2. Waihlen Sie im Bereich Hosts einen Host aus.

3. Wibhlen Sie in der Symbolleiste @ Reboot Host ¢

Herunterfahren und Neustart eines Hosts aus der Hostaufgabenliste
1. Wihlen Sic ADMINISTRATION > Services aus.

2. Waihlen Sie im Bereich Services einen Service aus und klicken Sie auf o JEUEN Ansicht >

System.

Die Ansicht System fiir den Service wird angezeigt.
3. Klicken Sie in der Symbolleiste der Ansicht Services > System auf Hostaufgaben.

4. Wihlen Sie in der Hostaufgabenliste die Option Host neu starten im Feld Aufgabe aus

.Es sind keine Argumente erforderlich.

Reboot I—n:-::l

Run

Infao Reboot this appliance

Mo arguments required

5. Klicken Sie auf Run.

Der Host wird neu gestartet und das Ergebnis wird im Bereich Ausgabe angezeigt.
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Interne Uhr des Hosts einstellen

Nach einer Abschaltung oder einem Batterieausfall miissen Sie moglicherweise die lokale Uhr
eines Hosts neu stellen. Mit der Aufgabe ,,Interne Uhr des Hosts einstellen™ wird die Uhrzeit
zuriickgesetzt.

Einstellen der Zeit der lokalen Uhr

1. Waihlen Sie ADMINISTRATION > Services aus.

2. Wihlen Sie im Raster Services einen Service und anschlieBend ¥ ' > Ansicht > System

aus.

Die Ansicht System fiir den Service wird angezeigt.
3. Klicken Sie in der Symbolleiste der Ansicht Services > System auf Hostaufgaben.

4. Wihlen Sie in der Hostaufgabenliste die Option Interne Uhr des Hosts einstellen aus.

Hilfe zur Aufgabe wird im Bereich Info angezeigt.

5. Geben Sie die Argumente fiir Datum und Uhrzeit im Feld Argumente ein. Beispiel: Fiir das
Datum 31. Oktober 2017 und die Uhrzeit 23:59:59 geben Sie Folgendes ein:
set=20171031T235959

Host Task List

Task et Host Built-In Clock -
Arguments =et=201 ?IE-E.I_235355* Run
Infa Set the appliance local clock -

Example arguments:
zet=20091231T235959 v

Output

Cancel

6. Klicken Sie auf Run.
Die Uhrzeit wird auf die angegebene Zeit eingestellt und im Bereich Ausgabe eine Meldung

angezeigt.
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Festlegen der Netzwerkkonfiguration

Wenn bei einem konfigurierten Core-Host die Adresse geéndert werden muss, kénnen Sie iiber
die Meldung Netzwerkkonfiguration festlegen in der Hostaufgabenliste Host eine neue
Netzwerkadresse, eine neue Subnetzmaske und ein neues Gateway fiir den Host festlegen.

Achtung: Die Anderung tritt sofort in Kraft und der Host wird von Security Analytics
getrennt. Fiigen Sie den Host dann mit der neuen Netzwerkadresse wieder zu Security

Analytics hinzu.
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Angeben der Netzwerkadresse fir einen Host
1. Wihlen Sie ADMINISTRATION > Services aus.

2. Waihlen Sie im Raster Services einen Service aus und klicken Sie auf &> Ansicht >

System.

Die Ansicht System fiir den Service wird angezeigt.
3. Klicken Sie in der Symbolleiste der Ansicht Services > System auf Hostaufgaben.

4. Klicken Sie in der Hostaufgabenliste auf dic Option Netzwerkkonfiguration festlegen.

Die Aufgabe wird im Feld Aufgabe angezeigt und die Hilfe im Bereich Info.

5. Geben Sie die Argumente in das Feld Argumente ein. Beispiel:
mode=static address=192.168.0.20 netmask=255.255.255.0 gateway=192.168.0.1

Host Task List

Task Set Metwork Configuration e
Arguments mode=static address=1%2.168.0.20 netmask=25 Run
Infa Set network parameters. This will disconnect you -

from the appliance.

Example arguments:

Output

Cancel

6. Klicken Sie auf Ausfiihren.
Die Aufgabe wird ausgefiihrt und das Ergebnis im Bereich Ausgabe angezeigt. Der Host
wird von Security Analytics getrennt. Fiigen Sie den Host dann mit der neuen Adresse

wieder hinzu.

Hinweis: Wenn es sich beim Modus um DHCP handelt, ist es moglicherweise nicht moglich,
die neue Adresse zu bestimmen. Um die neue Adresse zu ermitteln, miissen Sie
moglicherweise eine direkte Verbindung zum Host herstellen.
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Festlegen der Quelle fur die Netzwerkzeit

Beim Einrichten der Uhrzeitquelle fiir einen Host geben Sie den Hostnamen oder die Adresse
eines NTP-Servers an, der als Netzwerkuhrzeitquelle fiir den Host dienen soll. Verwendet der
Host eine lokale Uhrzeitquelle, miissen Sie hier Lokal angeben, damit Lokale Zeitquelle
einrichten aktiviert wird.

Angeben der Netzwerkzeitquelle

1.

2.

Wihlen Sie ADMINISTRATION > Services aus.

Wihlen Sie im Raster Services einen Service aus und klicken Sie auf L+ IS Ansicht >

System.

Die Ansicht System fiir den Service wird angezeigt.
Klicken Sie in der Symbolleiste der Ansicht Services > System auf Hostaufgaben.

Waihlen Sie in der Hostaufgabenliste die Option Quelle fiir die Netzwerkzeit festlegen

aus.
Host Task List

Task Set Metwork Time Source v
Arguments Run
Info Set the clock source for this appliance

Example arguments:
source=tictoc.localdomain

Output

Cancel

Fiihren Sie einen der folgenden Schritte aus:

o Geben Sie den Hostnamen oder die Adresse des NTP-Servers an, der als Uhrzeitquelle

fir diesen Host dienen soll, z. B. source=tictoc.localdomain
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o Wenn Sie die Hostzeit als Uhrzeitquelle verwenden mochten, geben Sie Folgendes ein:

source=local

6. Klicken Sie auf Run.
Die Uhrzeitquelle wird festgelegt und eine Meldung wird im Bereich Ausgabe angezeigt.

Hinweis: Wenn Sie als NTP-Uhrzeitquelle Lokal angegeben haben, dient die Hostzeit als
Uhrzeitquelle und die Zeit wird unter Interne Uhr des Hosts einstellen konfiguriert.

Festlegen des SNMP

Mit ,,SNMP festlegen* in der Hostaufgabenliste wird der SNMP-Service auf einem Host
aktiviert oder deaktiviert. Der SNMP-Service muss aktiviert werden, damit ein Host SNMP-
Benachrichtigungen erhalten kann. Wenn Sie SNMP nicht fiir NetWitness Suite-
Benachrichtigungen verwenden, ist es nicht erforderlich, diesen Service zu aktivieren.

Wechseln des SNMP-Services auf dem Host
1. Wihlen Sie ADMINISTRATION > Services aus.

2. Waihlen Sie im Raster Services einen Service aus und klicken Sie auf Lo JUBS Ansicht >
System.
Die Ansicht System fiir den Service wird angezeigt.

3. Klicken Sie in der Symbolleiste der Ansicht Services > System auf Hostaufgaben.

4. Waibhlen Sie in der Hostaufgabenliste die Option setSNMP aus.
Im Bereich Info wird eine kurze Erlduterung der Aufgabe und der Aufgabenargumente

angezeigt.
5. Fiihren Sie einen der folgenden Schritte aus:

o Wenn Sie den Service deaktivieren mochten, geben Sie enable=0 im Feld Argumente

ein.
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Task

setSNMP

Arguments |E|-..,-|;. ==0) Run

Info Emabled or Disable the SMMP service -

Example arguments:
enable=1

o Wenn Sie den Service aktivieren mochten, geben Sie enable=1 im Feld Argumente ein.

Taszk setSHMP

Arguments |Enab e=1 Ruin

Infa Emabled or Disable the SMMP service -

Example arguments:
enable=1

6. Klicken Sie auf Run.

Das Ergebnis wird im Bereich Ausgabe angezeigt.

Einrichten der Syslog-Weiterleitung

Sie konnen die Syslog-Weiterleitung so konfigurieren, dass die Betriebssystemprotokolle Threr
NetWitness Suite-Hosts an einen Remote-Syslog-Server weitergeleitet werden. Sie kdnnen die
Aufgabe ,,Syslog-Weiterleitung einrichten* in der Hostaufgabenliste verwenden, um die Syslog-
Weiterleitung zu aktivieren oder zu deaktivieren.
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Einrichten und Starten der Syslog-Weiterleitung

L.

2.

Waihlen Sie ADMINISTRATION > Services aus.

Wihlen Sie im Raster Services einen Service aus und klicken Sie auf % * > Ansicht >
System.

Die Ansicht ,,System* fiir den Service wird angezeigt.
Klicken Sie in der Symbolleiste der Ansicht Services > System auf Hostaufgaben.

Wihlen Sie in der Hostaufgabenliste die Option Syslog-Weiterleitung einrichten aus.

Im Bereich Info wird eine kurze Erlduterung der Aufgabe und der Aufgabenargumente

angezeigt.

Host Task List

Tazk Set Syslog Forwarding w
Arguments Run
Infa Enable or disable syslog forwarding -

Example arguments:
hast=loghost.localdomain

Output

Cancel

Fiihren Sie im Feld Argumente einen der folgenden Schritte aus:

o Geben Sie eines der folgenden Formate an, um die Syslog-Weiterleitung zu aktivieren:
o host=<loghost>.<localdomain> (for example, host=syslogserver.local).
o host=<loghost>.<localdomain>:<port> (for example, host=syslogserver.local:514).
o host=<IP> (for example, host=10.31.244.244).

o host=<IP>:<port> (for example, host=10.31.244.244:514).
In der folgenden Tabelle sind die Parameter, mit denen die Syslog-Weiterleitung

aktiviert wird, sowie die entsprechenden Beschreibungen aufgefiihrt.

Beschreibung

loghost Der Hostname des Remote-Syslog-Servers.
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Beschreibung

localdomain Die Domain des Remote-Syslog-Servers.

port IP-Adresse des Remote-Syslog-Servers.
IP Die Nummer des Ports, auf dem der Remote-Syslog-Server Syslog-
Nachrichten erhélt.

o Geben Sie host=disable ein, um die Syslog-Weiterleitung zu deaktivieren.

6. Klicken Sie auf Ausfiihren.

Das Ergebnis wird im Bereich Ausgabe angezeigt.

Sobald die Syslog-Weiterleitung aktiviert oder deaktiviert ist, wird die Datei
/etc/rsyslog.conf automatisch aktualisiert, sodass die Syslog-Weiterleitung auf das
Remote-Syslog-Ziel aktiviert oder deaktiviert wird und der Syslog-Service erneut gestartet wird.

Wenn Sie die Syslog-Weiterleitung aktivieren, werden die Protokolle aus dem konfigurierten
Service solange an den definierten Syslog-Server weitergeleitet, bis die Weiterleitung
deaktiviert wird.

Hinweis: Sie kdnnen sich jetzt beim Remote-Syslog-Server anmelden und tiberpriifen, ob die
Nachrichten von den NetWitness Suite-Services empfangen werden, die fiir die Syslog-
Weiterleitung konfiguriert sind.

Anzeigen des Netzwerkportstatus

Die Aufgabe ,,Netzwerkportstatus anzeigen™ in der Hostaufgabenliste gibt den Status aller in
dem Host konfigurierten Ports zuriick.

Anzeigen des Netzwerkportstatus

1. Wihlen Sie ADMINISTRATION > Services aus.

2. Waibhlen Sie im Raster Services einen Service und & ' > Ansicht > System aus.
Die Ansicht ,,System* fiir den ausgewahlten Service wird angezeigt.
3. Klicken Sie in der Symbolleiste der Ansicht Services > System auf Hostaufgaben.

4. Klicken Sie in der Hostaufgabenliste auf Netzwerkportstatus anzeigen
.Die Aufgabe wird im Feld Aufgabe und Informationen iiber die Aufgabe werden im

Bereich Info angezeigt.
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5. Um die Aufgabe auszufiihren, klicken Sie auf Ausfiihren.

Der Status der einzelnen Ports in dem Host wird im Bereich Ausgabe angezeigt.

Show Metwork Port Status

Run

Infa Show interface information -

Mo arguments required

Output lo: link up
ethil: link up

Anzeigen der Seriennummer

Mit der Aufgabe ,,Seriennummer anzeigen™ in der Hostaufgabenliste wird die Seriennummer
eines Hosts abgerufen.

Anzeigen der Seriennummer
1. Wihlen Sie ADMINISTRATION > Services aus.

2. Wihlen Sie im Raster Services einen Service aus und klicken Sie auf ¥ ' > Ansicht >
System.
Die Ansicht System fiir den Service wird angezeigt.

3. Klicken Sie in der Symbolleiste der Ansicht Services > System auf Hostaufgaben.

4. Wihlen Sie in der Hostaufgabenliste die Option Seriennummer anzeigen
aus.Im Bereich Info wird eine kurze Erlduterung der Aufgabe und der Aufgabenargumente

angezeigt.
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5. Fiir diese Aufgabe sind keine Argumente erforderlich. Klicken Sie auf Run.

Die Seriennummer des ausgewihlten Hosts wird im Bereich Ausgabe angezeigt.

Host Task List

Task Show Serial Number -

Infa Retrieve the appliance serial number -

Mo arguments required

Output seralnumber

Cancel

Host herunterfahren

Unter bestimmten Bedingungen, z. B. bei einem Hardwareupgrade oder einem langeren
Stromausfall, der die Reservestromkapazitit tibersteigt, kann es notwendig werden, einen
physischen Host herunterzufahren. Beim Herunterfahren eines Hosts werden alle darauf
ausgefiihrten Services beendet und der physische Host wird abgeschaltet.

Der physische Host wird nicht automatisch neu gestartet. Stattdessen muss der Netzschalter
verwendet werden, um den Host neu zu starten. Nachdem der physische Host neu gestartet
wurde, werden die Hosts und Services so konfiguriert, dass sie automatisch neu gestartet
werden.

Starten Sie einen Host neu, um einen Host anzuhalten und zu starten, ohne den Host
herunterzufahren.

Herunterfahren des Hosts

1. Wihlen Sie im Dialogfeld ,,Hostaufgabenliste im Feld Aufgabe die Option Host

herunterfahren aus.
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Host Task List

Task Shut Down Hc5:| ~
Run
Infa Shut down this appliance e
Mo arguments required
-
Cutput

Cancel

2. Um die Aufgabe auszufiihren, klicken Sie auf Ausfiihren.

Der Host wird heruntergefahren und ausgeschaltet.

Beenden und Starten eines Services auf einem Host

Die Hostaufgabenliste umfasst zwei Optionen zum Beenden und Starten eines Services auf
einem Host. Wenn Sie einen Service mithilfe der Aufgabe Service anhalten beenden, werden
alle Prozesse des Services beendet und mit diesem Service verbundene Benutzer werden
getrennt. Wenn es kein Problem mit dem Service gibt, startet er automatisch neu. Dies entspricht
der Option Service herunterfahren in der Ansicht ,,Services-System®.

Wenn ein Service nach dem Beenden nicht automatisch neu gestartet wird, konnen Sie ihn
mithilfe der Aufgabe Service starten manuell neu starten.

Beenden eines Services auf einem Host
1. Wihlen Sie ADMINISTRATION > Services aus.

2. Waihlen Sie im Raster Services einen Service aus und klicken Sie auf o JEIBS Ansicht >
System.

Die Ansicht System fiir den Service wird angezeigt.
3. Klicken Sie in der Symbolleiste der Ansicht Services > System auf Hostaufgaben.

4. Klicken Sie in der Hostaufgabenliste auf Service anhalten.
Die Aufgabe wird im Feld Aufgabe und Informationen iiber die Aufgabe werden im Bereich

Info angezeigt.
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5. Geben Sie den zu beendenden Service (decoder, concentrator, broker, logdecoder,

logcollector) im Feld Argumente an, z. B. service=decoder.

Host Task List

Task Stop Service -
Arguments |5E|".-'ce=uecnda"| | Run
Info Stop a Metwitness service on this appliance ™

Example arguments:
service=decoder

Output

Cancel

6. Um die Aufgabe auszufiihren, klicken Sie auf Ausfiihren.
Der Service wird beendet und der Status wird im Bereich Ausgabe angezeigt. Alle Prozesse
des Services werden beendet und mit dem Service verbundene Benutzer werden getrennt.

Wenn es kein Problem mit dem Service gibt, startet er automatisch neu.

Starten eines Services auf einem Host

1. Wihlen Sie in der Hostaufgabenliste im Drop-down-Menii ,,Aufgabe* die Option Service
starten aus.
Die Aufgabe wird im Feld Aufgabe und Informationen iiber die Aufgabe werden im Bereich

Info angezeigt.

2. Geben Sie den zu startenden Service (decoder, concentrator, broker, logdecoder,
logcollector) im Feld Argumente an, z. B.

service=decoder
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Host Task List

Tazk Start Service -
Arguments | service=d Ecu:u:ierl | Run
Info Start a Metwitness service on this appliance -

Example arguments:
service=decoder -

Cutput

Cancel

3. Um die Aufgabe auszufiihren, klicken Sie auf Ausfiihren.

Der Service wird gestartet und der Status wird im Bereich Ausgabe angezeigt.

Hinzufluigen, Replizieren oder Loschen eines Servicebenutzers

Fiir folgende Aufgaben miissen Sie einem Service einen Benutzer hinzufiigen:
o Aggregation
o Zugriff auf den Service mit dem:

o Thick-Client

« REST-API

Hinweis: Dieses Thema gilt nicht fiir Benutzer, die tiber die Benutzeroberflache auf
NetWitness-Server auf Services zugreifen. Diese Benutzer miissen Sie dem System
hinzufiigen, nicht einem Service. Weitere Informationen finden Sie im Thema Einrichten
eines Benutzers unter Systemsicherheit und Benutzerverwaltung.

Fiir jeden Servicebenutzer kénnen Sie:

« die Benutzerauthentifizierung und die Abfrageverarbeitungseigenschaften fiir den Service
konfigurieren

o den Benutzer als Mitglied einer Rolle festlegen, die iiber einen Satz an Berechtigungen
verfiigt, die der Benutzer erhilt
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o das Benutzerkonto auf anderen Services replizieren

o das Servicebenutzerpasswort auf ausgewahlten Services dndern

Andern eines Servicebenutzerpassworts bietet Anweisungen fiir das Andern von
Servicebenutzerpasswdortern iiber Services hinweg.

Uberlegungen zu Replikation und Migration

Beim Replizieren eines Benutzers von einem NetWitness Suite-Service der Version 10.5 oder
hoher zu einem NetWitness Suite-Service der Version 10.4 wird das Timeout fiir Abfrage in die
nichstmogliche Abfrageebene umgewandelt. Wenn ein Benutzer beispielsweise ein Timeout fiir
Abfrage von 15 Minuten hat, erhilt er nach der Migration die Abfrageebene 3. Hat er ein
Timeout fiir Abfrage von 35 Minuten, erhilt er nach der Migration ebenfalls die Abfrageebene
2. Hat er ein Timeout flir Abfrage von 45 Minuten, erhélt er nach der Migration ebenfalls die
Abfrageebene 2.

Beim Migrieren oder Replizieren eines Benutzers von einem NetWitness Suite-Service der
Version 10.4 zu einem NetWitness Suite-Service der Version 10.5 wird die Abfrageebene in ein
Timeout fiir Abfrage gemill den folgenden Definitionen umgewandelt.

o Abfrageebene 1 = 60 Minuten
o Abfrageebene 2 = 40 Minuten

o Abfrageebene 3 = 20 Minuten

Methoden
ZUGREIFEN AUF DIE ANSICHT ,,SICHERHEIT*

Jedes der folgenden Verfahren startet in der Ansicht Services-Sicherheit.
So navigieren Sie zur Ansicht Services-Sicherheit:

1. Navigieren Sie in NetWitness Suite zu ADMIN > Services.
ﬁ -

Die Ansicht ,,Sicherheit™ fiir den ausgewihlten Service wird mit gedffneter Registerkarte

2. Waihlen Sie einen Service und anschlieBend > Ansicht > Sicherheit aus.
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,,Benutzer angezeigt.

SERVICES

f, Change Service | I Concentrator | Security &

Roles Settings

+ - e .
= User Information

Username
MName Username

admin Administrator admin
Password Confirm Password

=
Email Description
Administrator account for this service

User Settings
Auth Type Core Query Timeout
NetWitness Suite ~ 60 s
Query Prefix Session Threshold

0

Role Membership

Groups

x| O

Administrators
Aggregation

Analysts
Data_Privacy_Officers
Malware_Analysts

Operators

Oooooo

50C_Managers

Hinweis: Fiir NetWitness Suite 10.4 und frithere Serviceversionen wird im Abschnitt
,Benutzereinstellungen™ das Feld Abfrageebene anstatt Core-Timeout fiir Abfrage
angezeigt.

HINZUFUGEN EINES SERVICEBENUTZERS

1. Klicken Sie in der Registerkarte Benutzer auf +.

2. Geben Sie den Benutzernamen zum Zugriff auf den Service an und driicken Sie die

Eingabetaste.

Im Abschnitt ,,Benutzerinformationen wird der Benutzername angezeigt und die iibrigen

Felder sind zur Bearbeitung verfiigbar.

3. Geben Sie das Passwort zur Anmeldung beim Service in den Feldern Passwort und

Passwort bestiitigen an.

4. (Optional) Geben Sie zusitzliche Informationen an:
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o Name fiir die Anmeldung bei NetWitness Suite
o E-Mail-Adresse

o Beschreibung des Benutzers

5. Waihlen Sie im Abschnitt ,,Benutzereinstellungen die folgenden Informationen aus:

o Authentifizierungstyp

o Wenn NetWitness Suite den Benutzer authentifiziert, wahlen Sie ,,NetWitness‘ aus.

o Wenn Active Directory oder PAM auf NetWitness-Server zur Authentifizierung des

Benutzers konfiguriert ist, wihlen Sie ,,Extern” aus.

Hinweis: In 10.4 und spéter entfallt aufgrund der vertrauenswiirdigen Verbindungen die
Konfiguration externer Benutzerkonten auf dem Service. Die gesamte externe Konfiguration
wird zentral auf NetWitness-Server ausgefiihrt.

8.

o Core-Timeout fiir Abfrage ist die maximale Anzahl Minuten, die ein Benutzer eine
Abfrage auf dem Service ausfiihren kann. Dieses Feld gilt fiir NetWitness Suite 10.5 und

spatere Serviceversionen und wird nicht in 10.4 und fritheren Versionen angezeigt.

(Optional) Geben Sie zusitzliche Abfragekriterien an:

o Abfrageprifix filtert Abfragen. Geben Sie ein Prifix ein, um die Ergebnisse zu

beschrianken, die der Benutzer sieht.

o Sitzungsschwellenwert steuert, wie der Service Metawerte scannt, um die
Sitzungsanzahl festzustellen. Ein Metawert mit einer Sitzungsanzahl iiber dem

Schwellenwert stoppt die Feststellung der wirklichen Sitzungsanzahl.

Wihlen Sie im Abschnitt Rollenmitgliedschaft nacheinander alle Rollen aus, die Sie dem
Benutzer zuweisen mochten. Wenn ein Benutzer ein Mitglied einer Rolle bei einem Service

ist, hat der Benutzer die Berechtigungen, die der Rolle zugewiesen wurden.

Klicken Sie zum Aktivieren des neuen Servicebenutzers auf Anwenden.

Der Benutzer wird dem Service sofort hinzugefiigt.

REPLIZIEREN EINES BENUTZERS NACH ANDEREN SERVICES

L.

Wihlen Sie in der Registerkarte ,,Benutzer* einen Benutzer aus und klicken Sie auf o

> Replizieren.

Das Dialogfeld ,,Benutzer nach anderen Services replizieren* wird angezeigt.
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Replicate User to other services

Please enter and confirm the service user password. The entire service user account
replicates to the selected services. The user password also changes on each selected
service,

Password

Confirm Password

[ Name ~ Address Type

O - Broker Broker

O - Conc... Concentrator

O - Archi... Archiver

O - Work... Workbench

O -Log C... Log Collector

O -Log... Log Decoder

O -Wareh... Warehouse C...
NW —Mahwvare A Mabhwvare A

Replicate

2. Geben Sie das Passwort des Benutzers ein und bestétigen Sie es.

3. Waihlen Sie nacheinander alle Services aus, nach denen Sie den Benutzer replizieren.
4. Klicken Sie auf Replizieren.

Das Benutzerkonto wird den ausgewéhlten Services hinzugefiigt.

LOSCHEN EINES SERVICEBENUTZERS

1. Wihlen Sie in der Registerkarte Benutzer den Benutzernamen aus und klicken Sie auf ~ .

NetWitness Suite fordert Sie auf, zu bestétigen, dass Sie die ausgewéhlten Benutzer 16schen

mochten..

2. Klicken Sie zur Bestitigung auf Ja.

Der Benutzer wird sofort aus dem Service geloscht.

Hinzufligen einer Servicebenutzerrolle

In NetWitness Suite gibt es vorkonfigurierte Rollen, die auf dem Server und jedem Service
installiert werden. Sie kdnnen auch benutzerdefinierte Rollen hinzufiigen. In der folgenden
Tabelle sind die vorkonfigurierten Systemrollen und ihre Berechtigungen aufgelistet.
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m Berechtigung

Administratoren Voller Systemzugriff

Operatoren Zugriff auf die Konfigurationen, aber nicht auf Meta- und Sitzungsinhalte
Analysten Zugriff auf Meta- und Sitzungsinhalte, aber nicht auf Konfigurationen

SOC Managers Gleicher Zugriff wie Analysten sowie zusitzliche Berechtigung fiir das

Verarbeiten von Incidents

Malware Zugriff auf Schadsoftwareereignisse und Meta- sowie Sitzungsinhalt

Analysts

Data Privacy  Zugriff auf Metadaten und Sitzungsinhalte sowie auf Konfigurationsoptionen
Officers fiir das Management der Verschleierung und Anzeige sensibler Daten

innerhalb des Systems (siehe ,,Datenschutzmanagement®)

Sie miissen eine Servicerolle hinzufiigen, wenn Sie Folgendes hinzugefiigt haben:
o Einen oder mehrere Service-Benutzer, die einen neuen Satz an Berechtigungen bendtigen.

o Eine benutzerdefinierte Rolle auf dem NetWitness-Server-Server, da es fir
vertrauenswiirdige Verbindungen notwendig ist, dass die gleiche benutzerdefinierte Rolle auf
dem Server und jedem Service vorhanden ist, auf den die benutzerdefinierte Rolle zugreift.
Die Namen miissen identisch sein. Beispiel: Wenn Sie die Rolle ,,Junior Analysts* auf dem
Server hinzufligen, miissen Sie auf jedem Service, auf den die Rolle zugreift, eine Rolle
»Junior Analysts* hinzufiigen. Weitere Informationen finden Sie im Thema Hinzufiigen
einer Rolle und Zuweisen von Berechtigungen unter Systemsicherheit und

Benutzerverwaltung.

Es ist auch eine vorkonfigurierte Servicerolle Aggregation vorhanden. Weitere Informationen
erhalten Sie unter Rolle "Aggregation" und Servicebenutzerrollen und -berechtigungen.

Verfahren

So fiigen Sie eine Servicebenutzerrolle hinzu und weisen ihr Berechtigungen zu:

1. Navigieren Sie in NetWitness Suite zu ADMIN > Services.
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ﬁw

2. Waihlen Sie einen Service und anschlieBend > Ansicht > Sicherheit aus.

Die Ansicht ,,Sicherheit™ fiir den ausgewihlten Service wird mit gedffneter Registerkarte
,Benutzer angezeigt.
3. Waihlen Sie die Registerkarte Rollen aus und klicken Sie auf +.

Die Ansicht ,,Services-Sicherheit™ wird angezeigt und fiinf vorkonfigurierte Rollen sind

bereits aufgelistet.

@ atmin & @

SERVICES

& ChangeSenice | B mweonc - Concentraor | Secury 6

$ = @ Replicate ‘
Alo ﬂf Sifala
Role nformation
Role Name » -
A
Aominiiratars o
Apgrepation
Aggregation
B aloen alfal | "1’\ C
bl Roke Permissions
Dst v Ofcers 0 ne Descipton
mestgete s v agregite Alows aggregation o data
Walisrs fash: . )
BlNaTE At OMGENTatorManage Al users o manage he concenrazar senice
Ml fnefsts 0 g | et
Cpsras U comnecions manage Al users 1o manage conncions to e senice
00 Wanazars ¥
0 Mg 0 dtsbasemanige Al sers to mnage e stz dehases
T seryone Specis system rolethat incluces ol users
1 incenmanage Allows users to manzge the systemn ndex
J logsmanage Al users to manage logs
[} 0
U ouer Special system role that incluces orly the wner

NETWITNESS SUITE 11.00.0- 70720074725, 2268301
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4. Klicken Sie auf +, geben Sie den Rollennamen ein und driicken Sie die Eingabetaste.

Die Rollen-ID wird iiber einer Liste von Rollenberechtigungen angezeigt.
5. Waihlen Sie die Berechtigungen, die die Rolle im Service haben soll, nacheinander aus.

6. Klicken Sie auf Anwenden.

Die Rolle wird dem Service sofort hinzugefiigt. Auf der Registerkarte Benutzer konnen Sie ihr
Benutzer hinzufiigen.

Andern eines Servicebenutzerpassworts

Mit diesem Verfahren kdnnen Administratoren das Passwort eines Servicebenutzers dndern und
das neue Passwort in allen Core-Services replizieren, in denen dieses Benutzerkonto definiert
ist. Dabei wird nur die Passwortinderung und nicht das gesamte Benutzerkonto in den
ausgewdhlten Core-Services repliziert. Die Administratoren kdnnen auch das Passwort des
admin-Kontos in den Core-Services dndern.

Hinweis: Die Option ,,Passwort dndern* gilt nicht fiir externe Benutzer.

So dndern Sie das Passwort eines Servicebenutzers

1. Navigieren Sie in NetWitness Suite zu ADMIN > Services.

Die Ansicht ,,Administration” > ,,Services™ wird angezeigt.

2. Waihlen Sie einen Service aus und klicken Sie anschlieflend auf & > Ansicht >

Sicherheit.

Die Ansicht ,,Sicherheit” fiir die ausgewéhlten Services wird angezeigt.

3. Waibhlen Sie in der Registerkarte Benutzer einen Benutzer und dann iiber das Aktionssymbol

Passwort dndern aus.
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Das Dialogfeld Passwort dndern wird angezeigt.

Change Password

Please enter and confirm the service user password. Only the user password changes on the selected
services. No other user attributes will replicate to the services

Password

Confirm Password

[l Name ~ Address Type

O - Broker Broker

O - Concentrator Concentrator

O - Decoder Decoder

O - Archiver Archiver

O - Workbench Workbench

O .- Log Collector Log Collector

O - Log Decoder Log Decoder

O - Warehouse C... Warehouse C...
54 - IPDB Extractor IPDEB Extractor

Change Password

4. Geben Sie ein neues Passwort fiir den Benutzer ein und bestétigen Sie es.
5. Waihlen Sie die Services aus, in denen Sie das Benutzerpasswort andern mochten.

6. Klicken Sie auf Passwort dndern.

Der Status der Passwortinderung in den ausgewéhlten Services wird angezeigt.

Erstellen und Managen von Servicegruppen

Die Ansicht Administration > Services enthdlt Optionen zum Erstellen und Managen von
Servicegruppen. Die Symbolleiste des Bereichs ,,Services™ umfasst Optionen fiir das Erstellen,
Bearbeiten und Loschen von Servicegruppen. Sobald Gruppen erstellt wurden, kdnnen Sie
einzelne Services aus dem Bereich Services in eine Gruppe ziehen.

Gruppen konnen funktionale, geografische, projektorientierte oder beliebige andere hilfreiche
Unternehmensprinzipien widerspiegeln. Ein Service kann zu mehreren Gruppen gehdren. Im
Folgenden werden einige Beispiele fiir Gruppierungen genannt.
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o Gruppieren Sie unterschiedliche Servicetypen, um alle Broker, Decoder oder Concentrators

leichter konfigurieren und iiberwachen zu kénnen.

o Gruppieren Sie Services, die Teil des gleichen Datenflusses sind, z. B. einen Broker und alle

zugehorigen Concentrators und Decoder.

o Gruppieren Sie Services entsprechend ihrer geographischen Region und dem Standort in der
Region. Wenn an einem Standort ein grolerer Stromausfall auftritt, sind dann alle potenziell

betroffenen Services leicht zu identifizieren.

Erstellen einer Gruppe

1. Navigieren Sie in NetWitness Suite zu ADMIN > Services.

Die Ansicht ,,Administration” >, Services wird angezeigt.

2. Klicken Sie im Bereich Gruppen auf der Symbolleiste auf +.

Ein Feld fiir die neue Gruppe wird mit blinkendem Cursor darin gedffnet.

Groups
+ -z
Mame

Al D
iu @
L1
L1

= East Coast

=) West Coast

3. Geben Sie den Namen der neuen Gruppe in das Feld ein (z. B. Eine neue Gruppe) und
driicken Sie die Eingabetaste.
Die Gruppe wird als Ordner in der Struktur erstellt. Die Zahl neben der Gruppe gibt die

Erste Schritte mit Hosts: Hosts und Services — Verfahren

74



Leitfaden fiir die ersten Schritte mit Hosts und Services

Anzahl der Services in dieser Gruppe an.

Groups

+ o
MName

= All
= A New Group
T East Coast

=} West Coast

00080

Andern des Namens einer Gruppe

1. Doppelklicken Sie in der Ansicht Services im Bereich Gruppen auf den Gruppennamen
oder wihlen Sie die Gruppe aus und klicken Sie auf 4. Das Namensfeld wird mit
blinkendem Cursor darin geoffnet.

2. Geben Sie den neuen Namen der Gruppe ein und driicken Sie die Eingabetaste.

Das Namensfeld wird geschlossen und der neue Gruppenname wird in der Struktur

angezeigt.

Hinzufiigen eines Services zu einer Gruppe

Wihlen Sie in der Ansicht ,,Services im Bereich Services einen Service aus und ziehen Sie ihn
in einen Gruppenordner im Bereich ,,Gruppen, z. B. in den Ordner Log Collectors.
Der Service wird der Gruppe hinzugefligt.

Anzeigen der Services in einer Gruppe

Um die Services in einer Gruppe anzuzeigen, klicken Sie im Bereich Gruppen auf die Gruppe.

Im Bereich Services werden die Services in dieser Gruppe aufgelistet.

Entfernen eines Services aus einer Gruppe

1. Wihlen Sie in der Ansicht ,,Services® im Bereich Gruppen die Gruppe aus, die den zu
entfernenden Service enthélt. Die Services in dieser Gruppe werden im Bereich ,,Services*

angezeigt.
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2. Waibhlen Sie im Bereich Services einen oder mehrere Services aus, die Sie aus der Gruppe

entfernen mochten, und wihlen Sie in der Symbolleiste > Aus Gruppe entfernen aus.

Die ausgewdhlten Services werden aus der Gruppe entfernt, aber nicht aus der NetWitness
Suite-Benutzeroberflache. Die Anzahl der Services in der Gruppe, die neben dem
Gruppennamen angezeigt wird, verringert sich um die Anzahl der aus der Gruppe entfernten
Services. Die Gruppe Alle enthilt die Services, die aus der Gruppe entfernt wurden.

Im folgenden Beispiel enthdlt die Servicegruppe Neue Gruppe keine Services, da der

Service in dieser Gruppe entfernt wurde.

Groups

+ o
Mame

S Al
5 A New Group

= East Coast

Q0080

% West Coast

Loschen von Gruppen

L.

Wihlen Sie in der Ansicht ,,Services” im Bereich Gruppen die Gruppe aus, die Sie [6schen

mochten.

Klicken Sie auf = .

Die ausgewéhlte Gruppe wird aus dem Bereich ,,Gruppen‘ entfernt. Die Services, die sich
in der Gruppe befanden, werden nicht aus der NetWitness Suite-Benutzeroberfldche

entfernt. Die Gruppe Alle enthélt die Services der geléschten Gruppe.

Duplizieren oder Replizieren einer Servicerolle

Eine effiziente Moglichkeit, eine neue Servicerolle hinzuzufiigen, besteht darin, eine &hnliche
Rolle zu duplizieren, sie unter einem neuen Namen zu speichern und die bereits zugewiesenen
Berechtigungen zu bearbeiten. Sie konnen zum Beispiel die Rolle Analysten duplizieren.
Speichern Sie diese dann als Junior Analysts und dndern Sie die Berechtigungen.
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Eine schnelle Moglichkeit, eine existierende Rolle zu anderen Services hinzuzufiigen, besteht
darin, die Rolle zu replizieren. Sie konnen zum Beispiel die Rolle Junior Analysts, die auf
einem Broker existiert, auf einem Concentrator oder einem Log Decoder replizieren.

Jedes der folgenden Verfahren startet in der Ansicht Services-Sicherheit.
So navigieren Sie zur Ansicht Services-Sicherheit:

1. Navigieren Sie in NetWitness Suite zu ADMIN > Services.

2. Waibhlen Sie einen Service und anschlieflend e > Ansicht > Sicherheit aus.
Die Ansicht ,,Sicherheit™ fiir den ausgewahlten Service wird mit gedffneter Registerkarte

,Benutzer angezeigt.

3. Waibhlen Sie die Registerkarte Rollen aus.
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Duplizieren einer Servicerolle

1. Wihlen Sie in der Registerkarte ,,Rollen” die Rolle aus, die Sie duplizieren mochten.

@ almin & @

SERVICES

& ChangeService | B mwonct - Concentrator | Securty &

$ = @ Renlicate ‘
nlo n Aran
Rale Iformetion
Role Name & -
A
Hominirators _
Aggregation
Agaregation
1 2l | "1’\ C
Analysts Ru ¢ Pef”ﬂ\&u\uﬂ:
Data Privacy Offcers U Name Descrptin
Imestgte A Y aggregite Rlows aggregation of data
Wavare s [ aoncenmataeminage Al users to mange the concentrator senvice
Qs 0 comnegions manage s sers to mznage connecions t the senice
SO0 Managers '
00 Mg 1 datshasemanize s sers to mnage e stz deases
[ eryone Special system rolethat includes ol users
1 incexmanage Al users to mange te system ndex
0 logsmanage Al users to manzge ogs
g )
0 ommer Special system role that incudes only the owner

NETWITNESS SUITE 11.00.0-70720074725. 2288361

= Rolle duplizieren.

i

2. Klicken Sie auf

3. Geben Sie einen neuen Namen ein und klicken Sie auf Anwenden.

4. Wihlen Sie die neue Rolle aus.
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5. Aktivieren oder deaktivieren Sie im Abschnitt Rollenberechtigungen die Berechtigungen,

um die Berechtigungen einer Rolle zu dndern.

Die duplizierte Rolle wird sofort zum Service hinzugefiigt.

Replizieren einer Rolle

1. Wihlen Sie in der Registerkarte Rollen die Rolle aus, die Sie replizieren mochten, und

klicken Sie auf Replizieren.

2. Waibhlen Sie im Dialogfeld Rolle nach anderen Services replizieren alle Services aus, zu

denen Sie die Rolle hinzufiigen mochten.

3. Klicken Sie auf Replizieren.

Die replizierte Rolle wird sofort zu allen ausgewihlten Services hinzugefiigt.

Bearbeiten von Core-Servicekonfigurationsdateien

Die Servicekonfigurationsdateien — fiir Decoder, Log Decoder, Broker, Concentrator, Archiver
und Workbench-Services — konnen als Textdateien bearbeitet werden. Auf der Registerkarte
Servicekonfigurationsansicht > Dateien kdnnen Sie:

o Eine Servicekonfigurationsdatei, die das NetWitness Suite-System gerade verwendet,

anzeigen und bearbeiten
o Das aktuelle Backup der Datei, die Sie gerade bearbeiten, abrufen und wiederherstellen
o Die gedffnete Datei an andere Services iibertragen

« An einer Datei vorgenommene Anderungen speichern

Die fiir die Bearbeitung verfiigbaren Dateien sind abhéngig von dem Servicetyp, der konfiguriert
wird. Die allen Core-Services gemeinsamen Dateien sind:

o die Serviceindexdatei
o die NetWitness-Datei
o die Absturzreporterdatei

o die Scheduler-Datei

Dartiber hinaus hat der Decoder Dateien, die Parser, Feeddefinitionen und einen Wireless-LAN-
Adapter konfigurieren.
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Hinweis: Die Standardwerte in diesen Konfigurationsdateien sind fiir die gingigsten
Situationen im Allgemeinen gut geeignet. Eine Bearbeitung ist jedoch bei optionalen Services
wie dem Crash Reporter oder dem Scheduler erforderlich. Nur Administratoren mit guten
Kenntnissen der Netzwerke und der Einflussfaktoren auf die Art und Weise, wie Services
Daten erfassen und analysieren, sollten Anderungen an diesen Dateien in der Registerkarte
,Dateien” vornehmen.

Weitere Informationen zu Servicekonfigurationsparametern finden Sie unter
Servicekonfigurationseinstellungen.

Bearbeiten einer Servicekonfigurationsdatei
So bearbeiten Sie eine Datei:
1. Navigieren Sie in NetWitness Suite zu ADMIN > Services.

2. Wihlen Sie im Raster ,,Services® einen Service aus.

% c

3. Waihlen Sie > Ansicht > Konfiguration aus.
Die Servicekonfigurationsansicht wird mit gedffneter Registerkarte ,,Allgemei“n angezeigt.
4. Klicken Sie auf die Registerkarte Dateien.

Der ausgewiéhlte Service, wie etwa Concentrator, wird in der Drop-down-Liste auf der

rechten Seite angezeigt.

5. (Optional) Wihlen Sie zur Bearbeitung einer Datei fiir den Host anstatt fiir den Service in

der Drop-down-Liste die Option Host aus.

6. Wihlen Sie aus der Drop-down-Liste Wiihlen Sie eine Datei zur Bearbeitung aus eine

Datei aus.
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Der Inhalt der Datei wird im Bearbeitungsmodus angezeigt.

(@) admin ®

SERVICES
+ Change Service | Concentrator | Config

General Data Retention Scheduler ~ Correlation Rules ~ Appliance Service Configuration

index-broker-custom.xm| V|Ccncertratcr v B GetBackup | &l Push

.0" encoding="utf-8"7>
"IndexNone” defaultAc

Custom Index Language Definition File 10.6 (December, 2015)

<language> root node which specifies any defaults found in key nodes

<key= child node of language w e the following attributes:

name = Name of the key (max is 16 chars)

cription = Description of the key (max is 256 bytes, strings encoded as UTF-8)
format = Type format of the value which can be:

nt8, UIntg, Int16, UINt16, Int32, UINt32, Int64, UInt64, Uint128

Float32, Float64, TimeT, Binary, Text, IPv4, IPv6, MAC
level = The index level for the key. If not defined, ill be set to IndexNone.

ndexNene - Defaultindex level which pre no indexing

ndexkeys - Provide indexing at the key | dentify which sessions have values, but do not track

the actual values. This prov efficient exists or lexists queries, but slower
queries for other aperators [ik: some value
ndexvalues - Highest indexing level. P

< the best performance for all query operatars but also takes
he most storage space.
valueMax = Maximum number of unique values allowed per index slice (typically 1 to 4 slices are created per day)

the most time to index and req)

Zero means unbounded. Only applicable to level="IndexValues” -

| NETWITNESS SUITE 11.0.0.0-170709005430.1.9127d8d

7. Bearbeiten Sie die Datei und klicken Sie auf Anwenden.

Die aktuelle Datei wird iiberschrieben und eine Backupdatei wird erstellt. Die Anderungen
werden nach dem Neustart des Services wirksam.

Wiederherstellen einer Backupversion einer Servicekonfigurationsdatei

Nachdem Sie an einer Konfigurationsdatei Anderungen vorgenommen, die Datei gespeichert und
den Service neu gestartet haben, steht eine Backupdatei zur Verfiigung. So stellen Sie ein
Backup einer Konfigurationsdatei wieder her:

1. Wihlen Sie eine Konfigurationsdatei aus, indem Sie die Schritte 1-6 des Verfahrens

Bearbeiten von Servicekonfigurationsdateien am Anfang dieses Themas ausfiihren.

2. Klicken Sie auf B Get Backup_
Die Backupdatei wird im Texteditor gedftnet.
3. Klicken Sie zur Wiederherstellung der Backupversion auf Speichern.

Die Anderungen werden nach dem Neustart des Services wirksam.

Ubertragen einer Konfigurationsdatei an andere Services

Nachdem Sie eine Servicekonfigurationsdatei bearbeitet haben, konnen Sie die gleiche
Konfiguration auf andere Services des gleichen Typs iibertragen.

1. Wihlen Sie eine Konfigurationsdatei aus, indem Sie die Schritte 1-6 des Verfahrens

Bearbeiten von Servicekonfigurationsdateien am Anfang dieses Themas ausfiihren.
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2. Klicken Sie auf EEIH P‘ush‘ Das Dialogfeld ,,Services auswahlen™ wird angezeigt.

3. Wihlen Sie jeden Service aus, um die Konfigurationsdatei auf ihn zu tibertragen.
Jeder Service muss vom gleichen Typ sein wie derjenige, den Sie in der Ansicht Services

ausgewahlt haben.

Achtung: Wenn Sie sich dagegen entscheiden, die Konfigurationsdatei zu tibertragen,
klicken Sie auf Abbrechen.

4. Klicken Sie zur Ubertragung der Konfigurationsdatei auf alle ausgewihlten Services auf
OK.

Die Konfigurationsdatei wird auf alle ausgewahlten Services iibertragen.

KONFIGURIEREN DES AUFGABENPLANERS

Planerdatei

Sie konnen die Planerdatei in der Registerkarte ,,Dateien” in der Servicekonfigurationsansicht
bearbeiten. Diese Datei konfiguriert den integrierten Aufgabenplaner fiir einen Service. Der
Aufgabenplaner kann automatisch in vordefinierten Intervallen oder zu bestimmten Tageszeiten
Nachrichten versenden.

Syntax des Aufgabenplaners

Eine Aufgabenzeile in der Planerdatei enthélt die folgende Syntax, wenn <Value> keine
Leerzeichen enthélt:

<ParamName>=<Value>
Enthélt <Value> Leerzeichen, gilt folgende Syntax:
<ParamName>="<Value>"

In jeder Aufgabenzeile gelten folgende Guidelines:

o Der Parameter time (Zeit) oder einer der Intervallparameter (seconds (Sekunden), minutes
(Minuten) oder hours (Stunden)) ist erforderlich.

« Stellen Sie Sonderzeichen einen umgekehrten Schragstrich \ voran.

Aufgabenzeilenparameter

Die folgenden Aufgabenzeilenparameter werden vom Planer akzeptiert.
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daysOfWeek: <string, optional,
{enum-

any:sunjmon|tue|wed|thulfri|sat|all}>
deleteOnFinish: <bool, optional>

hours: <uint32, optional, {range:1 to

8760}>

logOutput: <string, optional>

minutes: <uint32, optional, {range:1 to

525948} >

msg: <string>

params: <string, optional>
pathname: <string>

seconds: <uint32, optional, {range:1 to

31556926}>

time: <string>

timesToRun: <uint32, optional>

Nachrichten

Die Wochentage, an denen die Aufgabe ausgefiihrt

werden soll. Der Standardwert ist alle.

Aufgabe nach erfolgreicher Durchfiihrung 16schen

Die Anzahl von Stunden zwischen den

Ausfiihrungen.

Die Ausgabe unter Verwendung des angegebenen

Modulnamens protokollieren

Die Anzahl von Minuten zwischen den

Ausfiihrungen.

Die Nachricht, die an den Node gesendet werden

soll
Die Parameter fiir die Nachricht
Der Pfad des Node, der die Nachricht erhalten soll

Die Anzahl der Sekunden zwischen den

Ausfiihrungen

Die Zeit der Ausfithrung im Format HH::MM::SS

(Ortszeit des Servers)

Wie viele Male der Service ab Beginn ausgefiihrt

wird, 0 bedeutet unbegrenzt (Standardeinstellung).

Die folgenden Nachrichtenzeichenfolgen konnen im Aufgabenplaner als msg-Parameter

verwendet werden.

&3
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m Beschreibung

addInter  Damit fligen Sie eine Aufgabe hinzu, die in einem definierten Intervall

ausgefiihrt wird. Mit der folgenden Nachricht wird beispielsweise der Befehl

/index save alle 6 Stunden ausgefiihrt:

addInter hours=6 pathname=/index msg=save

addMil Damit fiigen Sie eine Aufgabe hinzu, die an einem oder mehreren Tagen zu einer
bestimmten Uhrzeit ausgefiihrt wird. Mit der folgenden Nachricht wird
beispielsweise der Befehl /index save um 1:00 Uhr an jedem Werktag
ausgefiihrt:
addMil time= 01:00:00 pathname=/index
msg=save daysOfWeek=mon,tue,wed,thu,fri

delSched  Damit I6schen Sie eine bestehende geplante Aufgabe. Der Parameter id der

Aufgabe muss von der print-Nachricht abgerufen werden.

print Damit drucken Sie alle geplanten Aufgaben.
replace Damit weisen Sie alle geplanten Aufgaben in einer Nachricht zu und 16schen alle
bestehenden Aufgaben.

speichern Damit veranlassen Sie einen Node zum Speichern.

Beispielaufgabenzeile

Die folgende Beispielaufgabenzeile in der Planerdatei 14dt die gepackte Feedsdatei (feeds.zip)
alle 120 Minuten vom Hostserver des Feeds herunter.

minutes=120 pathname=/parsers msg=feed params="type\=wget
file\=http://feedshost/nwlive/feeds.zip"

BEARBEITEN EINER SERVICEINDEXDATEI

Dieses Thema enthilt wichtige Informationen und Richtlinien zur Konfiguration
benutzerdefinierten Serviceindexdateien, die in der Ansicht Services > Konfiguration >
Registerkarte Dateien bearbeitet werden konnen.

Zusammen mit anderen Konfigurationsdateien steuert die Indexdatei die Vorgiange des
jeweiligen Core-Services. Durch Zugreifen auf die Indexdatei iiber die
Servicekonfigurationsansicht in NetWitness Suite wird die Datei in einem Text-Editor gedffnet,
in dem Sie sie bearbeiten kdnnen.
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Hinweis: Nur Administratoren mit fundierten und umfassenden Kenntnissen der Core-
Servicekonfiguration sind qualifiziert, Anderungen an einer Indexdatei vorzunehmen, die eine
der zentralen Konfigurationsdateien fiir den Appliance-Service darstellt. Die vorgenommenen
Anderungen miissen auf allen Core-Services konsistent sein. Ungiiltige Eintréige oder falsch
konfigurierte Dateien konnen einen Start des Systems verhindern und ein Eingreifen des RSA-
Supports erfordern, um den Funktionsfahigkeit des Systems wiederherzustellen.

Dies sind die Indexdateien:

e index-broker.xml und index-brokereustom.xml

e index-concentrator.xml und index-concentrator eustom.xml
e index-decoder.xml und index-decodereustom.xml

e index-logdecoder.xml und index-logdecodereustom.xml

e index-archiver.xml und index-archiver eustom.xml

e index-workbench.xml und index-workbench eustom.xml

Indexdateien und benutzerdefinierte Indexdateien

Alle kundenspezifischen Indexdnderungen werden in index-<service>-custom.xml
vorgenommen. Diese Datei iiberschreibt alle Einstellungen in index-<service>.xml, die
ausschlieBlich durch RSA gesteuert wird.

Hinweis: Kunden, die NetWitness Suite-Versionen vor 10.1 verwenden, mussten Indexdateien
anpassen, indem Sie die Indexdatei bearbeiteten und speicherten. Diese Methode stiitzte sich
auBerdem darauf, dass NetWitness Suite nach dem Neustart des Services ein Backup der
aktuellen Indexdatei erstellte. Mit diesem Prozess wird die aktuelle Datei {iberschrieben und
eine Backupdatei erstellt. Die Option auf der Symbolleiste bietet eine Moglichkeit, eine
Backupversion der Indexdatei wiederherzustellen.

Wahrend Softwareupgrades wird index-<service>.xml nicht beibehalten, da sie von den
durch das RSA-Inhaltsteam vorgenommenen Anderungen iiberschrieben wird. Es wird jedoch
in demselben Verzeichnis ein Backup mit dem Namen index-<service>.xml.rpm pre
save erstellt. Die Datei index-<service>.xml.rpm pre save kann gegebenenfalls
referenziert werden, um die kundenspezifische Datei index-<service>-custom.xml zu
erstellen, was nur ein Mal getan werden muss. Zukiinftig ermdglicht das neue System RSA,
Indexinderungen vorzunehmen, ohne vorhandene kundenspezifische Anderungen zu
modifizieren.

Mit der benutzerdefinierten Indexdatei index-<service>-eustom.xml konnen
kundenspezifische Definitionen erstellt oder Thre eigenen Sprachschliissel iiberschrieben
werden, die wiahrend des Upgradeprozesses nicht iiberschrieben werden.

o Schliissel, die in der Datei index-<service>-<ustom.xml definiert sind, ersetzen die

Definitionen in der Datei index-<service>.xml.
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o Schliissel, die zur Datei index-<service>eustom.xml hinzugefiigt werden und nicht in
der Datei index <service>.xml vorhanden sind, werden als neuer Schliissel zur Sprache
hinzugefiigt.

Einige hdufige Anwendungsbeispiele fiir das Bearbeiten der Indexdatei sind:

o Hinzufiligen neuer benutzerdefinierter Metaschliissel, um neue Felder zur NetWitness Suite-

Benutzeroberfliche hinzuzufiigen

o Konfiguration geschiitzter Metaschliissel als Teil einer Datenschutzlosung wie im Leitfaden

Datenschutzmanagement beschrieben

o Anpassen der Abfrageperformance der NetWitness Suite Core-Datenbanken wie im
NetWitness Suite Core-Datenbank-Tuning-Leitfaden beschrieben

Hinweis: Bei NetWitness Suite 10.1 und hoher besteht keine Notwendigkeit, die
benutzerdefinierte Broker-Indexdatei zu bearbeiten, mit Ausnahme der Datenschutzszenarios
und Systemrollen. Der Broker fiihrt die Schliissel aller Aggregationsservices automatisch
zusammen, um eine umfassende Sprache zu erstellen. Die in den Dateien index—
broker.xml und indexbroker-custom.xml definierte Ausweichsprache wird verwendet,
wenn keine Services vorhanden oder alle Services offline sind.

Achtung: Setzen Sie die Indexebene auf einem Decoder niemals auf ITndexKeys oder
IndexValues, wenn ein Concentrator oder Archiver von dem Decoder aggregiert. Die Grof3e
der Indexpartition ist zu klein, um die Indexierung iiber den standardméafigen Metaschliissel
time hinaus zu unterstiitzen.

AKTIVIEREN DES CRASH REPORTER-SERVICE

Der Crash Reporter ist ein optionaler Service fiir NetWitness Suite-Services. Ist der Crash
Reporter fiir einen der Core-Services aktiviert, generiert dieser automatisch ein
Informationspaket, das zur Diagnose und Losung des Problems, das zum Servicefehler gefiihrt
hat, verwendet wird. Das Paket wird automatisch an RSA zur Analyse gesendet. Die Ergebnisse
werden an den RSA-Support zur weiteren Bearbeitung gesendet.

Das an RSA gesendete Informationspaket enthélt keine erfassten Daten. Dieses
Informationspaket enthilt die folgenden Informationen:

o Stapeliiberwachung

Protokolle

Konfigurationseinstellungen
o Softwareversion

CPU-Informationen
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o Installierte RPMs

« Festplattengeometrie

Die Absturzanalyse des Crash Reporter kann fiir jedes Core-Produkt aktiviert werden.
Die Datei crashreporter.cfg

Eine der zur Bearbeitung verfiigbaren Dateien in der in der Registerkarte ,,Dateien in der
Ansicht ,,Servicekonfiguration ist crashreporter.cfg, die Serverkonfigurationsdatei des Crash
Reporter-Clients.

Diese Datei wird von dem Skript verwendet, das Absturzreporte in des Hosts iiberpriift,
aktualisiert und erstellt. Zu iiberwachende Produkte konnen Decoder, Concentrators, Hosts und
Brokers umfassen.

In dieser Tabelle werden die Einstellungen fiir die Datei crashreporter.cfg aufgelistet.

applicationlist=decoder, concentrator, host Definieren Sie die Liste der

zu Uberwachenden Produkte.

sitedir=/var/crashreporter Speicherort des

Seitenverzeichnisses fiir den

Bericht.
webdir=/usr/share/crashreporter/Web Speicherort des Web-

Verzeichnisses.
devdir=/var/crashreporter/Dev Speicherort des

Entwicklungs-Verzeichnisses.

datadir=/var/crashreporter/data Speicherort des
Verzeichnisses, das

Datendateien speichert.
perldir=/usr/share/crashreporter/perl Speicherort der Perl-Dateien.

bindir=/usr/share/crashreporter/bin Speicherort der bindren

ausfiihrbaren Dateien.

libdir=/usr/share/crashreporter/lib Speicherort der bindren

Bibliotheken.
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cfgdir=/etc/crashreporter Speicherort der
Konfigurationsdateien.

logdir=/var/log/crashreporter Speicherort der
Protokolldateien.

scriptdir=/usr/share/crashreporter/scripts Speicherort des

Verzeichnisses, das Skripts
enthalt.

workdir=/var/crashreporter/work Speicherort des
Produktionsprozess-

Verzeichnisses.

sqldir=/var/crashreporter/sql Speicherort erstellter sql-

Dateien.

reportdir=/var/crashreporter/reports Erstellungsort temporérer

Berichte.

packagedir=/var/crashreporter/packages Speicherort der erstellten

Paket-Dateien.

gdbconfig=/etc/crashreporter/crashreporter.gdb Speicherort der gdb-
Konfigurationsdatei.
corewaittime=30 Definieren Sie die Anzahl der

Sekunden, die Sie nach dem
Auffinden eines Cores
warten, um zu tberpriifen, ob
sich der Core noch im

Erstellungsprozess befindet.
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cyclewaittime=10 Definieren Sie die Anzahl an

Minuten, die zwischen

einzelnen Suchzyklen liegen.

deletecores=1 Legen Sie fest, ob Core-
Dateien nach dem Bericht

geloscht werden sollen.

0 = Nein
1=1Ja

HINWEIS: Bis zu dem
Zeitpunkt, zu dem die Core-
Datei geldscht ist, wird diese
Meldung jedes Mal angezeigt,
wenn ,,crashreporter neu

gestartet wird.
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deletereportdir=1 Legen Sie fest, ob das

Berichtsverzeichnis nach dem
Bericht geloscht werden soll.
Dies eignet sich zur Ansicht

von Core-Berichten in einem

Dialogfeld.
0 = Nein
1=Ja

NOTE: Wird das Verzeichnis
nicht geloscht, wird dieses
jedem nachfolgenden Paket
hinzugefiigt.

debug=1 Legen Sie fest, ob
Debugging-Meldungen in der
crashreporter-
Protokollausgabe aktiviert

oder deaktiviert werden.
0 = Nein
1=1Ja

posturl=https://www.netwitnesslive.com/crash...ter/submit.php Definieren Sie die Post-URL

des Webservers.
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postpackages=0 Legen Sie fest, ob die Pakete

an den Webserver gesendet

werden oder nicht.

0 =Nein
1=1Ja
deletepackages=1 Legen Sie fest, ob Pakete

geloscht werden sollen, wenn
Sie an den Webserver

gesendet wurden.

0 = Nein
1=1Ja

Konfigurieren des Crash Reporter-Services

So konfigurieren Sie den Crash Reporter-Service:

1. Wihlen Sie ADMINISTRATION > Services aus.
2. Wihlen Sie einen Service aus und klicken Sie auf ¥ © > Ansicht > Konfiguration.

3. Wihlen Sie die Registerkarte Dateien aus.
4. Bearbeiten Sie die Datei crashreporter.cfg.
5. Klicken Sie auf Speichern.

6. Um die Ansicht ,,Service-System‘ anzuzeigen, wihlen Sie Konfiguration > System aus.

7. Um den Service neu zu starten, klicken Sie auf ﬂ] Shutdown E'E“'m.
Der Service fahrt herunter und wird neu gestartet.

Starten und Beenden des Crash Reporter-Services

So starten Sie den Crash Reporter-Service:

1. Waihlen Sie ADMINISTRATION > Services aus.

2. Wihlen Sie einen Service aus und klicken Sie auf % ' > Ansicht > System.
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3. Klicken Sie in der Symbolleiste auf B Host Tasks .

Die Hostaufgabenliste wird angezeigt.
4. Waibhlen Sie in der Drop-down-Liste der Aufgaben Service starten.

5. Geben Sie im Feld ,,Argumente* den Text crashreporter ein und klicken Sie auf

Ausfiihren.
Host Task List
Task Start Service v
Arguments |crashrepor‘ter | Run
Info Start a Netwitness service on this appliance
Example arguments:
service=decoder
Output

Cancel

Der Crash Reporter-Service ist aktiviert und bleibt so lange aktiv, bis Sie ihn beenden.

Um den Crash Reporter-Service zu beenden, klicken Sie in der Drop-down-Liste ,,Aufgaben‘
auf Service anhalten.

PFLEGEN DER TABELLENZUORDNUNGSDATEIEN

Die von RSA bereitgestellte Tabellenzuordnungsdatei table-map.xml ist ein sehr wichtiger
Teil des Log Decoder. Es handelt sich dabei um eine Definitionsdatei, in der auch die in einem
Protokollparser verwendeten Schliissel den Schliisseln in der Meta-DB zugeordnet werden.

Bearbeiten Sie nicht die Datei table-map.xml. Wenn Sie Anderungen an der
Tabellenzuordnung vornehmen méchten, tun Sie dies in der Datei table-map-custom. xml.
Die neueste Version der Datei table-map.xml ist auf Live verfiigbar. Sie wird bei Bedarf von
RSA aktualisiert. Wenn Sie Anderungen an der Datei table-map.xml vornechmen, knnen
diese wihrend eines Service- oder Inhaltsupgrades iiberschrieben werden.

In der Datei table-map.xml sind einige Metaschliissel auf Transient festgelegt und einige
auf None. Um einen bestimmten Metaschliissel speichern und indexieren zu kénnen, muss der
Schliissel auf None festgelegt sein. Um Anderungen an der Zuordnung vornehmen zu konnen,
miissen Sie eine Kopie der Datei table-map-custom.xml auf dem Log Decoder erstellen und
die Metaschliissel auf None festlegen.
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Zur Metaschliisselindexierung:

o Wenn ein Schliissel in der Datei table-map.xml im Log Decoder mit None markiert ist, ist

er indexiert.

o Wenn ein Schliissel in der Datei table-map.xml im Log Decoder mit Transient
markiert ist, ist er nicht indexiert. Kopieren Sie zur Indexierung des Schliissels den Eintrag in
die Datei table-map-custom.xml und dndern Sie das Schliisselwort von

flags="Transient" in flags="None".

o Wenn ein Schliissel in der Datei table-map.xml nicht vorhanden ist, fiigen Sie der Datei

table-map-custom.xml im Log Decoder einen Eintrag hinzu.

Achtung: Aktualisieren Sie die Datei table-map.xml nicht, da sie bei einem Upgrade
iiberschrieben werden kann. Nehmen Sie alle gewiinschten Anderungen an der Datei table-
map-custom.xml VOr.

Voraussetzungen

Wenn auf dem Log Decoder keine Datei table-map-custom.xml vorhanden ist, erstellen Sie
eine Kopie von table-map.xml und benennen Sie sie um in table-map-custom. xml.

Verfahren
So tiberpriifen und aktualisieren Sie die Tabellenzuordnungsdatei:

1. Navigieren Sie zu ADMINISTRATION > Services.

2. Waibhlen Sie im Raster ,,Services* einen Log Decoder aus und klicken Sie auf o B

> Ansicht > Konfiguration.
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3. Klicken Sie auf die Registerkarte Dateien und wihlen Sie die Datei table-map.xml aus.

(1) adrmin @ FJ

SERVICES
£k Change Senice \ Decoder | Config

Data RetentionScheduler  AppRules  ComelationRules  Feeds  Parsers  Parser Mappings  Defa Privacy  Appliance Senvice Configuration

ablemapam vilogDeroder v B GetBacup

g T i EI TS e o E SRS

“map pmwsmnhame cratewa\, i hams 2 ewa‘f‘ fICES Trangint'/»

<mapoing envifonName="groug” nulame="group” Fazs="None" envionDisplayName="GroupName | Pramily Group T

<mapping envisioname= groug_object" rlame="eraup.abject flazs="Trangient I»

<mapping enisioname=groupid” m\ame="group.d" flags= Translent format="Text"envizonDisplayName="Group D'F>

<mapoing envislonName="h_coce’ nname= heode fags= Tranglent >

|~rra| pping envisonfame=narcivre o muName="ardwre 10 Fags= Transent |

<mapping envisioname= Rzt nwName="3las host flags="Niang >

<mapping envisioname= hastp’ nwilame="Tp.addr' fazs="None format='IPud” enviiondiagl3 J=ova.a0dr” nulTokens="{null |-+
<mapoing envisionName=hostn V8" nuilame="pr8.addr’ \a°f='Ta| neert fum‘t T8 enis \Cﬂ}l\p\“ \ame= ‘P'\ddrEJSVU fame\e”= alzshost nulTogens="(nul] -+
<mapoing envfonName=hostame mulame="g s host' fazs="No 0sthame | Host| ComputerName | Hosthame
<mapping envisioname=cmpcod” nwilame="tmp code fags= Transient” format="UInc32 J»

<mapping envisioname=cmptype” nhlame="imdyne fage= Translent” format="Uint32'f»

<mapoing envilonName="1d" nuame="refarencald fags="None" enviionDispayame='ReferencelD | OrginalD  ventlessage D 0

<mapoing envioname="d1" mazme="reference o1 Tags=Tranglent

<mapping envisioname='d2 nwilame="reference 2" fags= Tranglant >

<mapping envisioname= iz milame="lke' fags="Transient envislonDisplayName="KE 1>

<mapoing envifonName="Tka caokie!” nublame="ke cookie! ' flazs="Translent J»

<mapoing envifonName="Tka_caokiel” nwblame="ke cookiel flazs="Translent f»

<mapping envisioname='ndex " miName="ndex fazs=Transient” envionDiaplayame='Index| V'

<mapping envisioname= o mlame="index fags="Tranglent />

<manning envisinn\lame='innrls" i ame="inada" flage="Trancient" farmat="lntad s

‘ NETWITNESS SUITE 1,00 707090054301 91278

4. Vergewissern Sie sich, dass die Flag-Schliisselworter korrekt auf Transient oder None
festgelegt sind.

5. Wenn Sie einen Eintrag dndern miissen, dndern Sie nicht die Datei table-map.xml
Kopieren Sie stattdessen den Eintrag, wihlen Sie die Datei table-map-custom.xml aus,

suchen Sie den Eintrag in der Datei table-map-custom.xml und dndern Sie das Flag-
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Schliisselwort von Transient in None.
Der folgende Eintrag fiir den Metaschliissel hardware.id in der Datei table-map.xml ist

beispielsweise nicht indexiert und das Flag-Schliisselwort wird als Transient angezeigt:

<mapping envisionName="hardware id" nwName="hardware.id"
flags="Transient" />
Um den Metaschliissel hardware. id zu indexieren, dndern Sie das Flag-Schliisselwort von

Transient in None in der Datei table-map-custom.xml:
<mapping envisionName="hardware id" nwName="hardware.id"

flags="None" />

Wenn ein Eintrag in der Datei table-map.xml nicht vorhanden ist, fiigen Sie der Datei

table-map-custom.xml einen Eintrag hinzu.

Klicken Sie nach dem Vornehmen Ihrer Anderungen an der Datei table-map-

custom.xml auf Anwenden.

Achtung: Bedenken Sie vor dem Andern der Tabellenzuordnungsdateien sorgfiltig die Folgen
der Anderung des Indexes von Transient in None, da dies Auswirkungen auf den
verfiigbaren Speicher und die Performance des Log Decoder haben kann. Aus diesem Grund
sind nur bestimme Metaschliissel als indexiert vorkonfiguriert. Verwenden Sie die Datei
table-map-custom.xml filir verschiedene Anwendungsbeispiele.

Bearbeiten oder Loschen eines Services

Sie konnen Serviceeinstellungen bearbeiten, z. B. den Hostnamen oder die Portnummer dndern
oder einen nicht mehr bendtigten Service l6schen.

Jedes der folgenden Verfahren beginnt in der Services-Ansicht.

Um die Ansicht ,,Services* aufzurufen, navigieren Sie in NetWitness Suitezu ADMIN >
Services.
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RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

SERVICES
Groups | Services
+-20 ' X
Name Name Licensed ~ Host Type Version Actions
B4 (2] Admin Server Admin Server 11.1.00 e >
Broke Broker &
Concentrator Concentrator Concentrator e}
nfig Server erve Config Server &
ONLEXt Hub Event Stream Ana Contexthub Server &
Endpoint Hybrid Endpoint Endpoint Hybrid 11.1.00 &
Entity Behavior Analytics Event Stream Ana Entity Behavior Analytic 11.1.0.0 &
Event Stream Ana Event Stream Analysis ]
nvestigate Server O
Log Colle Log Collector &
Log Decoder Log Decoder &
Orchestration Server NW Server Orchestration Server ~ 11.1.0.0 o]
Reporting Engine 11.1.00 o]
Respond Server o]
Security Server 8 v
]
| Page 1 of2[)NI( Displaying 1+ 25 0f 28

Methoden

BEARBEITEN EINES SERVICES

1. Wahlen Sie in der Ansicht ,,Services* einen Service aus und klicken Sie aufz oder -
> Bearbeiten.

Das Dialogfeld Service bearbeiten wird angezeigt. Es enthélt nur die Felder, die auf den

ausgewihlten Service zutreffen.
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Edit Service

Service Eroker
Host localhost.localdomain
Name Broker

Connection Details

Port 5e003

Test Connection

Cancel Save

2. Bearbeiten Sie die Servicedetails durch Andern folgender Felder:

Name

Port: Jeder Core-Service hat zwei Ports: SSL und Nicht-SSL. Sichere Verbindungen

werden mit dem SSL-Port gewéhrleistet.
SSL: Fiir sichere Verbindungen miissen Sie SSL verwenden.

Benutzername und Passwort: Verwenden Sie diese Anmeldedaten zum Testen der

Verbindung mit einem Service.

a. Wenn Sie eine sichere Verbindung verwenden, kdnnen Sie den Benutzernamen
16schen.
Wenn Sie keine sichere Verbindung verwenden, geben Sie einen Benutzernamen und

ein Passwort ein.

b. Klicken Sie auf Verbindung testen.

3. (Optional) Falls der Service eine Lizenz erfordert, wahlen Sie Service berechtigen. Diese

Option wird nur flir Services angezeigt, flir die eine Lizenz erforderlich ist.

4. Klicken Sie auf Speichern.

Die Anderungen treten sofort in Kraft.

LOSCHEN EINES SERVICES

1. Waihlen Sie in der Ansicht ,,Services* einen oder mehrere Services aus und klicken Sie auf

= oder

ﬁv

> Loschen.

2. Ineinem Dialogfeld werden Sie zur Bestitigung aufgefordert. Um den Service zu 16schen,
klicken Sie auf Ja.

Der geloschte Service steht nicht mehr in NetWitness Suite-Modulen zur Verfiigung.
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Durchsuchen und Bearbeiten der Service-Eigenschaftenstruktur

Die Ansicht Durchsuchen zu einem Service ist in zwei Teile unterteilt und bietet Thnen
erweiterten Zugriff auf und Kontrolle iiber die Servicefunktion. Die Liste ,,Node* zeigt die
Servicefunktion in einer Baumstruktur der Ordner an. Der Bereich ,,Monitor zeigt die
Eigenschaften des Ordners oder der Datei an, der bzw. die in der Liste ,,Node* ausgewahlt ist.

Jedes der folgenden Verfahren beginnt in der Ansicht ,,Durchsuchen®.

So navigieren Sie zur Ansicht ,,Durchsuchen®:

1. Navigieren Sie in NetWitness Suite zu ADMIN > Services.
ﬁ -

Die Ansicht Durchsuchen wird angezeigt. Die Liste ,,Node* ist auf der linken Seite und der

2. Waihlen Sie einen Service und anschlieBend > Ansicht > Durchsuchen aus.
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Bereich ,,Monitor* ist auf der rechten Seite.

[

i

admin @

SERVICES

& ChangeSenice | B Concentrator | Bplre @

Tq——. (oncentrator {CONCENTRATOR)
5 (oncentrator

concentratar
81 Concenmanar (CONCENTRATOR)

connections
B cancenator

database
B[ Tcomnections o

deviceapnliance
Qatabase ,
0 index
B[ Tdevizzpolsnce ]

logs
A Tinds
B[ index .
BT "
B0ns { SENViEES
A0tk storedproc
B Dsenvices o
B soredonoe Ustrs
Ds;.*s
B[ users

3

‘ NETWITNESS SUITE 11.000-707030034301 91 2708d

Methoden
ANZEIGEN ODER BEARBEITEN EINER SERVICEEIGENSCHAFT
So zeigen Sie eine Serviceeigenschaft an:

1. Klicken Sie mit der rechten Maustaste auf eine Datei in der Liste Node oder im Bereich

Monitor.
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2. Klicken Sie auf Eigenschaften.

So bearbeiten Sie den Wert einer Serviceeigenschaft:

1. Wihlen Sie im Bereich Monitor einen bearbeitbaren Eigenschaftswert.
2. Geben Sie einen neuen Wert ein.

SENDEN EINER MELDUNG AN EINEN NODE

1. Wihlen Sie im Dialogfeld ,,Eigenschaften” einen Meldungstyp aus. Welche Optionen
verfiigbar sind, hdangt von der in der Liste ,,Node* ausgewéhlten Datei ab.
Im Feld Hilfe zu Meldungen wird eine Beschreibung des ausgewihlten Meldungstyps

angezeigt.
2. (Optional) Geben Sie die Parameter ein, falls sie von der Meldung benétigt werden.

3. Klicken Sie auf Senden.

Im Feld Antwortausgabe wird der Wert oder das Format angezeigt.

Beenden der Verbindung zu einem Service

Sie konnen Sitzungen, die in einem Service ausgefiihrt werden, in der Ansicht Service-System
anzeigen. Sie konnen von der Liste der Sitzungen aus die Sitzungen sowie aktive Abfragen
innerhalb einer Sitzung beenden.

Beenden einer Sitzung in einem Service

1. Navigieren Sie in NetWitness Suite zu ADMINISTRATION > Services.

Die Ansicht ,,Admin-Services* wird angezeigt.

Erste Schritte mit Hosts: Hosts und Services — Verfahren 100



Leitfaden fir die ersten Schritte mit Hosts und Services

2. Waihlen Sie einen Service und anschlieBend

g}x.

> Ansicht > System aus.

Die Ansicht ,,Service-System™ wird angezeigt.

SERVICES

& ChangeSence | B Concentrator | System

Concentrator Service Information

NWAPPLIANCEZ2835 (Concentrator)
11,000 Revul]

131 MB (3.31% of 32176 MB)

b

k19184147

U lzys 22 houwrs 31 minutes 16 32conds

W73

Concentrator User Information

admin
Administratars

BEEregate, Concentrator manage, connections manage,
dafa0ase mangge, ndex menage, lngsmanage, rules manaze,
stk content, sck manage, sdlmets, sck packets,
senicesmanzge, storedprocerecute, soredprocmanzge,
)5 Manage, Users.manage

NETWITNESS SUITE

&) . . . .
¥ Sfop Agerezafion i-osﬂas«'s () Shutdon Senvice 8 Shutdown Applnce Senice () Reboot

Appliance Service Information

N/APRLIANCE22655 (Hox)

11,000 et

27344KB [0.08% of 32176 ME]

0

00103024

2weeks & hours £2 minutes 42 seconds

W24 171308

Host User Information

admin
Administratars

applancemanzee, conmectons manzee ogs manazs,
SeIVies M3, SToredorOC BteCyte, SOredprat manags
S MaNagE, LEErs manage

11.000-707030054301 91 708d
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3. Klicken Sie im Raster Sitzungsinformationen unten auf eine Sitzungsnummer.

4.

Das folgende Dialogfeld zur Bestitigung wird angezeigt.

Kill Session?

Are you sure you want to kill session 509327

Klicken Sie auf Yes.

Die Sitzung wird beendet und vom Raster entfernt.

Beenden einer aktiven Abfrage in einer Sitzung

I.

2.

3. Wibhlen Sie eine Abfrage aus und klicken Sie auf Abfrage abbrechen.

Scrollen Sie zu dem Raster Sitzungen herunter.

Klicken Sie in der Spalte Aktive Abfragen auf eine Anzahl aktiver Abfragen einer Sitzung,

die groBer als null ist. Sie konnen nicht darauf klicken, wenn es 0 aktive Abfragen gibt.

Das Dialogfeld ,,Aktive Abfragen* wird angezeigt.

Active Queries

Running Since

2017-0ct-07 11:40...

2017-0ct-07 11:40...

2017-0ct-07 11:40...

2017-0ct-07 11:40...

Query

id1=1 id2=1787124 size=10000 query="select
id1=1 id2=1787124 size=10000 query="select
id1=1760539 id2=1787124 size=10000 query:

id1=1508859 id2=1787124 size=10000 query:

Die Abfrage wird abgebrochen und die Spalte Aktive Abfragen wird aktualisiert.

Close Cancel Query
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Suchen nach Services

Sie konnen in der Ansicht ,,Services® in der Serviceliste nach den gewiinschten Services suchen.
Die Ansicht ,,Services* ermoglicht es Thnen, die Liste der Services schnell nach Name, Host
und Servicetyp zu filtern. Sie kdnnen das Drop-down-Menii Filtern und das Feld Filtern separat
oder gleichzeitig verwenden, um die Ansicht Services zufiltern.

Sie konnen die Services fiir einen Host nicht nur in der Ansicht Services finden, sondern auch
die Services, die auf einem Host ausgefiihrt werden, schnell in der Ansicht Hostssuchen.

Suchen nach einem Service

1. Navigieren Sie in NetWitness Suite zu ADMIN > Services.

2. Geben Sie in der Symbolleiste des Bereichs Services den Namen eines Services oder einen
Host im Feld Filter ein.

@ g - ter x
Im Bereich ,,Services* werden die Services aufgelistet, die mit den ins Feld ,,Filter*

eingegebenen Namen tibereinstimmen. Im folgenden Beispiel sind die Suchergebnisse
aufgefiihrt, nachdem das Wort Protokoll im Feld ,,Filter* eingegeben wurde.

Services
| ¥« log X
O Name Licensed = Host Type Version | Actions
0 @ ‘LogCollector or ¥} Log Decoder log Collector  11.00.. |$§ &
U @ LogDecoder T v Log Decoder Log Decoder 11.0.0... ﬁ &
| Page 1 of1 | | C Displaying 1-2 of 2

Filtern von Services nach Typ

1. Navigieren Sie in NetWitness Suite zu ADMIN > Services.

2. Klicken Sie in der Ansicht Services auf A und wéhlen Sie die Servicetypen aus, die in
der Ansicht Services angezeigt werden sollen.
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¥ & Filter

Admin Server
Archiver

Broker

Concentrator

Config Server
Contexthub Server
Decoder

Entity Behavior Analytics
Event 5tream Analysis
Investigate Server

Log Collector

Log Decoder

Malware Analysis
Orchestration 5erver
Reporting Engine
Respond Server
Security Server
Warehouse Connector

Workbench

I A U oy N B

Die ausgewdhlten Servicetypen werden in der Ansicht ,,Services* angezeigt. Im folgenden
Beispiel ist die Ansicht ,,Services* dargestellt, die nach einem Concentrator und einem Log
Decoder gefiltert wurde.
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Services

| ® & Filter X

U Name Licensed  Host [ Admin Server ctions
08 concentrtor 0 ety | D A B
[J Broker
0 @ LogDecoder Y LogDecoder ™ Concentrator v
[0 Config Server

O Contexthub Server

[] Decoder

[] Entity Behavior Analytics
[] Event Stream Analysis
[ Investigate Server

[0 Log Collector

¥ Log Decoder

[] Malware Analysis

[0 Orchestration Server

[J Reporting Engine

[J Respond Server

[0 Security Server

[ Warehouse Connector
[ Workbench

| Page 1 of1 | | C Displaying 1- 2 of 2

Suchen der Services auf einem Host

Sie konnen die Services fiir einen Host nicht nur in der Ansicht Services finden, sondern auch
die Services, die auf einem Host ausgefiihrt werden, schnell in der Ansicht Hostssuchen.

1. Navigieren Sie in NetWitness Suite zu ADMIN > Hosts.
2. Waibhlen Sie in der Ansicht ,,Hosts* einen Host aus und klicken Sie in der Spalte Services

auf das Feld, das eine Zahl enthilt (die Anzahl der Services).

Eine Liste der Services auf dem ausgewéahlten Host wird angezeigt.
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Im folgenden Beispiel wird eine Liste mit drei Services auf dem ausgewidhlten Host angegeben,
nachdem auf das Feld mit der Zahl 3 geklickt wurde.

RSA' RESPOND INVESTIGATE MONITOR CONFIGURE [:E_:ﬂadmin v
Hosts
(Groups | Hosts
+ Q1= 2| 2 Install 4= Update ' Q& Discover g Reboot Host
Name | Name Hast Services  Current Version Status
84 @ |¥ nwserer IP-address 11.0.0.0 Up-to-Date
Archiver IP-gddress 11.0.0.0 Up-to-Date
Broker IP-gddress 11.0.0.0 Up-to-Date
Concentrator IP-oddress 11.0.0.0 Up-to-Date

Decoder - Packets IP-gadress

Event Stream Analyss  1P-oddress

Log Decoder IP-gddress

Page 1 of1 |

NETWITNESS SUITE

3. Sie konnen auf die Servicelinks klicken, um die Services in der Ansicht ,,Services®

anzuzeigen.

Starten, Beenden oder neu Starten eines Services

Diese Verfahren gelten nur fiir Core-Services.

Jedes der folgenden Verfahren beginnt in der Services-Ansicht. Navigieren Sie in NetWitness
Suite zu ADMIN > Services.

Starten eines Services

Waihlen Sie einen Service aus und klicken Sie auf - >Starten.
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Beenden eines Services
Wenn Sie einen Service beenden, werden auch alle zugehdrigen Prozesse beendet und alle
aktiven Benutzer werden vom Service getrennt.

So beenden Sie einen Service:

1. Wihlen Sie einen Service aus und klicken Sie auf - > Beenden.

2. In einem Dialogfeld werden Sie zur Bestatigung aufgefordert. Um den Service zu beenden,
klicken Sie auf Ja.

Neustarten eines Services

Gelegentlich miissen Sie einen Service von Neuem starten, damit Anderungen wirksam werden.
Wenn Sie einen Parameter dndern, fiir den ein Neustart erforderlich ist, wird in NetWitness
Suite eine Meldung angezeigt.

So starten Sie einen Service von Neuem:

1. Wihlen Sie einen Service aus und klicken Sie auf - > Neustart.

2. In einem Dialogfeld werden Sie zur Bestatigung aufgefordert. Um den Service zu beenden,
klicken Sie auf Ja.

Der Service wird beendet und startet dann automatisch von Neuem.

Anzeigen von Servicedetails

Sie kdnnen Informationen iiber Services anzeigen und bearbeiten, indem Sie das Menii
. Ansicht™ fiir einen Service aufrufen.

System - View g

Stats
Config
Explore
Logs
Security

Zweck der einzelnen Serviceansichten

Jede Ansicht zeigt einen funktionalen Bereich eines Services an. Die Ansichten werden in
einem eigenen Abschnitt im Detail beschrieben:
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« Die Ansicht System zeigt eine Ubersicht der Informationen fiir Services, Applianceservices,

Hostbenutzer, Lizenzen und Sitzungen an.

o Die Ansicht ,,Statistik™ bietet die Mdglichkeit, Status und Operationen des Services zu

tiberwachen.
o Die Ansicht ,,Konfiguration” dient der Konfiguration aller Aspekte eines Services.

o Die Ansicht ,,Durchsuchen® dient der Anzeige und Bearbeitung der Host- und

Servicekonfigurationen.

o Der Bereich ,,Systemprotokollierung™ zeigt die Serviceprotokolle an, die Sie durchsuchen

konnen.

o Die Ansicht ,,Sicherheit” ermoglicht es, Security Analytics Core-Benutzerkonten fiir

Benutzer von Aggregation, Thick-Client und REST-API hinzuzufiigen.

Ansicht Zugriff auf einen Service

So greifen Sie auf eine Ansicht fiir einen Service zu:

1. Navigieren Sie in NetWitness Suite zu ADMIN > Services.

2. Wihlen Sie einen Service aus und klicken Sie auf - > Ansicht.

Das Menii ,,Ansicht™ wird angezeigt.

System I View .
Stats Delete

Config _ Edit

Explore Start

Logs Stop

Security Restart

3. Waihlen Sie in den Optionen auf der linken Seite eine Ansicht aus.

Dies ist eine Systemansicht fiir einen Broker.
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SERVICES

& ChangeSenice | EBroker | System ©

?StopAggregaticn B rostTasks ) Shutdonn Senice ) Shutdonn ApplanceSenice & Rebat
Broker Service Information Appliance Service Information
NWAPPLIANCE7932 (Broren NIVAPPLIANCE7952 (Host)
1,000 (Rev nul) 1,000 Revnul)
52276 KB {0.16% of 32176 M) 24316 KB (007 af 32176 ME)
il 0%
01 Huk19 51400 1713 051400
53i3y5 13 hours 48 minutes 33 seconds 5days 13 fours 48 minutes 53 seconds
21Huk24190255 2017u-24 18,0255
Broker User Informtion Host User [nformation
admin admin
Administrators Adminisrators
agprenate, concentrator manage, connections manage, appllance manage, connectons.manaze, lozs manage,
indexmanage lozs.manage, sdhcontent, sk manage, skmetz, senvites Manage,Storedoroc ekecute, storedoror manage
sk patkets,senicesmanage, storedprocexecute, Sy Manage Users.manage
SHOrerOCManzZe, Sys Manag, Laersmansge
)

NETWITNESS SUITE 11.000-707030054301 91 708d

4. Navigieren Sie mithilfe der Symbolleiste:

- ChangeService | & ELSEL6Conc | System &

a. Klicken Sie auf Service dndern, um einen anderen Service auszuwahlen.

Das Dialogfeld Service verwalten wird angezeigt.

b. Aktivieren Sie das Kontrollkdstchen links neben dem gewiinschten Service.
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¢. Wihlen Sie die gewiinschte Ansicht fiir den Service aus, den Sie im Drop-down-Menti
»Ansicht ausgewihlt haben.

Bl view = | @& Nav
System
Stats
Config
Explore
Logs

Security

Die neue Ansicht (z. B. ,,Statistik®) fiir den ausgewihlten Service wird angezeigt.
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Ansichten fur Hosts und Services — Referenzen

Dieses Thema dient als Referenz fir Funktionen auf der NetWitness Suite-Benutzeroberflache
fiir Administratoren.

Im Thema werden die Funktionen beschrieben, die auf der NetWitness Suite-
Benutzeroberfliche fiir Administratoren verfiigbar sind. Das Administratormodul zeigt
NetWitness Suite-Administrationsaktivititen in einer zentralen Ansicht an, in der Hosts
(Appliances), Services, Aufgaben und die Sicherheit iiberwacht und verwaltet werden konnen.

Themen

e Ansicht ,,Hosts*

o Erste Schritte mit Hosts: Ansicht ,,Services*

o Ansicht ,,Servicekonfiguration®

e Ansicht ,,Durchsuchen zu einem Service®

o Ansicht ,,Serviceprotokolle*

e Ansicht ,,Services-Sicherheit®

e Ansicht ,,Services-Statistik*
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Ansicht ,,Hosts*

Die Ansicht Hosts ist fiir die Einrichtung und Wartung der physischen Computer oder virtuellen
Maschinen gedacht, auf denen NetWitness Suite-Services ausgefiihrt werden.

Wichtig: Hilfe bei der Behebung von Fehlern, die Sie wéhrend der Installation und
Aktualisierung von Versionen erhalten, finden Sie unter Troubleshooting von
Versionsinstallationen und -aktualisierungen.

Ein Service fiihrt eine eindeutige Funktion aus, wie das Sammeln von Protokollen oder
Archivieren von Daten. Jeder Service wird auf einem dedizierten Port ausgefiihrt und ist als
Plug-in modelliert, das je nach Funktion des Hosts aktiviert oder deaktiviert wird. Sie miissen die
folgenden Core-Services zuerst konfigurieren:

Decoder Log Decoder Context Hub Reporting Engine
Concentrator  Archiver Log Collector Warehouse Connector
Broker Event Stream Analysis Malware Analysis Workbench

Sie miissen Hosts und Services fiir die Kommunikation mit dem Netzwerk und miteinander
konfigurieren,damit sie ihre Funktionen wie das Speichern oder Erfassen von Daten durchfiihren
konnen.

Workflow

Dieser Workflow veranschaulicht die Verfahren zur Einrichtung und Wartung eines Hosts sowie
zur Aktualisierung eines Hosts auf neue NetWitness Suite-Versionen. Die Einrichtung eines
Hosts ist die erste Aufgabe in diesem Workflow. Die Hosts mit Core-Services sind bereits bei
Lieferung eingerichtet. Daneben konnen Sie zusétzliche Hosts einrichten, um Thre NetWitness
Suite-Bereitstellung zu erweitern. Die anderen beiden Aufgaben (Wartung des Hosts und
Aktualisierung des Hosts mit einer neuen Version) werden nach Bedarf ausgefiihrt. Sie miissen
nicht in einer bestimmten Reihenfolge ausgefiihrt werden.
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Hosts View | Services View

Set Up a Host Maintain a Host

You are here |

Was mochten Sie tun?

Ausfiihrliche Anweisungen zu den nachfolgend aufgefiihrten Aufgaben finden Sie im Abschnitt
Erste Schritte mit Hosts: Hosts und Services — Verfahren.

Administrator Host einrichten
Administrator Host warten

Administrator Versionsaktualisierungen auf einen Host anwenden

Uberblick

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE . ADMIN (@D admin &

Install Services

+ Fel - S Install 45 Update © &G Discover &g Re riate host type and click Install to complete the X
Name O Name Host
[=LU 2] NW Server Ip-address Date

ing —- Event Stream Analysis

n—»{ Event Stream Analysis Ip-address

Date
Eroker Date
Cloud Gateway

Concentrator

Displaying 1 -4 of 4

NETWITNESS SUITE 11.0.0.0+

Log Collector
Log Decoder
Log Hybrid

Malware Analysis v

Im folgenden Beispiel wird beschrieben, wie Sie einen Host einrichten.
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Klicken Sie auf ,, ADMIN‘“ > Hosts".

Wihlen Sie den Host aus, den Sie bereitgestellt haben (z. B. Event Stream
Analysis).
Klicken Sie auf E Install = (Installationssymbol).

Wihlen Sie im Dialogfeld Services installieren den Hosttyp aus, den Sie
installieren mochten (z. B. ESA Primary). Dieser Hosttyp installiert die
Services ,,Entitdtsverhaltensanalysen®, ,,Context Hub“ und ,,Event Stream

Analysis“ auf diesem Host.

Symbolleiste des Bereichs ,,Hosts*

Die Symbolleiste der Ansicht ,,Hosts* enthdlt Tools, mit denen Sie die Hosts in Ihrer
NetWitness Suite-Bereitstellung verwalten konnen.

Wihlen Sie in NetWitness Suite die Option Admin > Hosts, um auf die Ansicht ,,Hosts*
zuzugreifen. Die Symbolleiste des Bereichs ,,Hosts* befindet sich oben im Raster ,,Hosts* in
der Ansicht ,,Hosts".

- A | Elr‘stall EUpdate ¥ ﬁ[]iscmfer EREbDDZ Host Filter

Funktionen

In der folgenden Tabelle sind die Funktionen der Symbolleiste im Bereich ,,Hosts* beschrieben.

M Beschreibung

Aus Gruppe entfernen: Wenn der Host Teil einer Hostgruppe ist, konnen
Sie den Host aus der Gruppe entfernen.

] Offnen Sie das Dialogfeld ,,Host bearbeiten, in dem Sie eine Host- oder
Serviceidentifikation und grundlegende Kommunikationseinstellungen
bearbeiten. Dieses Dialogfeld verfliigt iiber dieselben Funktionen wie das
Dialogfeld ,,Host hinzufiigen®.

Zugehoriges Verfahren: Schritt 1. Bereitstellen eines Hosts

Installieren Es wird das Dialogfeld Services installieren gedffnet, iber das Sie einen
Service auf einem bereitgestellten Host installieren konnen. Zugehorige

Verfahren: Schritt 2. Installieren eines Service auf einem Host
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m Beschreibung

Aktualisieren

Erkennen

Host neu

starten

Filter

o Update: Aktualisiert den Host bzw. die Hosts, die Sie ausgewéhlt haben,

mit der Version, die Sie in der Spalte Update-Version auswahlen.

« Nach Updates suchen: Uberpriift das lokale Repository fiir
Aktualisierungen auf die neuesten Updates von RSA.

Zugehoriges Verfahren: Anwenden von Versionsaktualisierungen auf einen Host

In den meisten Féllen wird die Erkennungsfunktion automatisch ausgefiihrt,
ohne hierfir auf die Schaltflache ,,Erkennen® klicken zu miissen. Klicken Sie
fiir eine Neuinstallation auf Erkennen, um das Dialogfeld Bereitstellung
anzuzeigen und die Bereitstellungsphase abzuschlieBen. Nach der
Bereitstellungsphase wird die Erkennung von auf dem Host ausgefiihrten
Services in NetWitness Suite automatisch durchgefiihrt und Sie miissen nicht
mehr auf diese Schaltflache klicken.

Klicken Sie fiir eine Neuinstallation auf Erkennen, um das Dialogfeld
Bereitstellung anzuzeigen und die Bereitstellungsphase abzuschlieen. Nach
der Bereitstellungsphase wird die Erkennung von auf dem Host ausgefiihrten
Services in NetWitness Suite automatisch durchgefiihrt.

Starten Sie den Host neu.

Filtert Hosts nach Name oder Host.

Symbolleiste ,,Gruppenbereich*

Die Symbolleiste des Bereichs Gruppen enthélt Optionen zum Managen von Hostgruppen.
Verwenden Sie die Symbolleiste, um Gruppen zu erstellen, zu bearbeiten und zu 16schen. Nach
dem Erstellen einer Gruppe konnen Sie einzelne Hosts aus dem Bereich ,,Hosts* in die Gruppe

ziehen.

Verwenden Sie Gruppen, um Hosts nach Funktion, geografischem Standort, Projekt oder einem
beliebigen anderen niitzlichen Organisationsprinzip zu ordnen. Ein Host kann zu mehreren
Gruppen gehoren.

Navigieren Sie in NetWitness Suite zu ADMIN > Hosts. Die Symbolleiste des Bereichs
,,Gruppen‘ befindet sich in der Ansicht ,,Hosts* oben im Raster ,,Gruppen*.
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Im Gruppenbereich kdnnen Sie Hosts zu logischen Gruppen zusammenfassen. Durch die
Zusammenfassung von Hosts in Gruppen ist es einfacher, Vorgéinge auf mehrere Hosts
gleichzeitig anzuwenden, da alle Hosts in einer Gruppe gleichzeitig bearbeitet werden. Sie
miissen also nicht alle Hosts einer nicht gruppierten Liste einzeln bearbeiten.

Hinweis: In NetWitness Live konnen Gruppen Ressourcen abonnieren. Einzelne Hosts haben
diese Moglichkeit nicht.

Der Bereich ,,Gruppen” enthilt ein Raster mit der Liste aller definierten Hostgruppen sowie
eine eigene Symbolleiste.

+ -ZC

m Beschreibung

+ Zeigt eine neue Zeile im Raster ,,Gruppen® an, in die Sie den Namen einer neuen

Gruppe eingeben konnen.

Fordert Sie auf, zu bestétigen, dass Sie die Gruppe oder den Host wirklich 16schen

mochten. Sie kdnnen den Loschvorgang bestitigen oder abbrechen.

4 Offnet das Namensfeld in einer Zeile des Rasters ,Gruppen®, sodass Sie einen

neuen Namen fiir eine vorhandene Gruppe eingeben kdnnen.

Q

Aktualisiert die ausgewéhlte Gruppe.

Name Der Name der Hostgruppe. Klicken Sie im Bereich ,,Gruppen® auf den

Gruppennamen, um die Hosts in dieser Gruppe im Bereich ,,Hosts* anzuzeigen.

<Blank> Zeigt die Anzahl der Hosts in der Gruppe an. Wenn Sie im Bereich ,,Gruppen auf
die angegebene Hostanzahl fiir eine Gruppe klicken, wird im Bereich ,,Hosts* eine

Liste der Hosts in dieser Gruppe angezeigt.
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Erste Schritte mit Hosts: Ansicht ,,Services*

NetWitness SuiteServices werden in der Ansicht Services verwaltet. In der Ansicht Services
konnen Sie folgende Aufgaben ausfiihren:

o Schnelle Suche nach einem bestimmten Service oder Servicetyp, z. B. einem Log Decoder

oder Warehouse Connector
o Schnelles Aufrufen von Verwaltungsaufgaben iiber Verkniipfungen
o Hinzufiligen, Bearbeiten und Entfernen von Services

o Managen der Lizenzierung und Anzeigen des Lizenzstatus eines Services (lizenziert oder

nicht lizenziert)
« Sortieren der Services nach Name und Host
« Filtern von Services nach Typ und nach Name und Host

o Starten, Beenden oder Neustarten von Services

Ein Service fiihrt eine eindeutige Funktion aus, wie das Sammeln von Protokollen oder
Archivieren von Daten. Jeder Service wird auf einem dedizierten Port ausgefiihrt und ist als
Plug-in modelliert, das je nach Funktion des Hosts aktiviert oder deaktiviert wird. Sie miissen die
folgenden Core-Services zuerst konfigurieren:

Decoder Archiver IPDB Extractor Warehouse Connector
Concentrator Event Stream Analysis Log Collector Workbench
Broker Context Hub Malware Analysis

Log Decoder Incident-Management Reporting Engine

Sie miissen Hosts und Services fiir die Kommunikation mit dem Netzwerk und miteinander
konfigurieren,damit sie ihre Funktionen wie das Speichern oder Erfassen von Daten durchfiihren
konnen.

Workflow

Dieser Workflow zeigt die Verfahren zum Einrichten und Verwalten von einem Service.
Hinzufiigen eines Services zu einem Host ist die erste Aufgabe bei diesem Workflow. Die
Hosts mit Core-Services sind bereits bei Lieferung eingerichtet. Daneben kénnen Sie
zusitzliche Services auf Hosts einrichten, um Thre NetWitness Suite-Bereitstellung zu
erweitern.
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Hosts View You are here

Maintain a Service

Was mochten Sie tun?

Ausfiihrliche Anweisungen zu den nachfolgend aufgefiihrten Aufgaben finden Sie im Abschnitt
Erste Schritte mit Hosts: Hosts und Services — Verfahren.

Administrator Verwalten eines Service

Administrator  Einrichten eines Hosts

Verwandte Themen
o Best Practices

o Troubleshooting von Hostaktualisierungen

Uberblick

Im folgenden Beispiel wird beschrieben, wie Sie einen Host verwalten.
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o

fm )
111 admin
o

Groups n Ser
+ o + !/ ;_'/;"Tp_uc-:-'sef L | b
Name Name Licensed | Host Type Version Actions
84 Rezpond Respond Sarver &
e Inve stigate Server  11.0.00mm &
R E Reparting Engine O
E A ESA Event StzamA.. &
2 Archiver &
Log Collector &
E\ 9 e woneentrater Broker &
\k Host Concentrator
¥ Concentrator i
Name ____jeloncentrator
08— Connecion De Lad [ system Vew
B Port _d___rﬁ,;.uyp Stats Delete |
L Config Edt
NETWITNESS S & - Star ﬂ
/ Explore :
Logs Stop
1
Security Restar
/ Test Connection

Waihlen Sie einen Service.

Navigieren Sie zu ADMINISTRATION > Services.

Klicken Sie auf das Kontrollkdstchen links neben dem Service, den Sie auswihlen
mochten.

Bearbeiten Sie den Namen und die Verbindung des Service.

Klicken Sie auf — (oder wiahlen Sie alternativ ,,Bearbeiten unter o X (Drop-down-
e

Menii ,,Aktion*) aus.

Bearbeiten Sie den Hostnamen .

Bearbeiten Sie den Servicenamen .

Bearbeiten Sie die Portnummer .

HE AR

Aktivieren oder deaktivieren Sie die SSL-Kommunikationsverbindung.
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H Klicken Sie auf Verbindung testen.

Loschen eines Services.

E] Wihlen Sie einen Service aus und klicken Sie auf das Loschsymbol.

Servicestatistiken anzeigen und Parameter konfigurieren

Fiihren Sie die folgenden Schritte aus, um Servicestatistiken anzeigen und einen

Serviceparameter zu konfigurieren.
a. Wibhlen Sie einen Service aus und klicken Sie auf das Loschsymbol.
b. Klicken Sie auf Ansicht und wihlen Sie:
o System, um:
m  Aktuelle allgemeine Informationen iiber den Service und den Host anzuzeigen.
m  Auf die Symbolleiste der Ansicht ,,System™ zuzugreifen.
« Statistik zum Anzeigen von detaillierten Servicestatistiken aufzurufen.

o Konfigurieren zum Anzeigen und Konfigurieren von Serviceparametern

aufzurufen.

o Durchsuchen zum Anzeigen und Konfigurieren von Serviceparametern in der

NetWitness Suite Ansicht Durchsuchen aufzurufen.

o Protokolle zum Anzeigen von Protokollmeldungen des Service aufzurufen.

Wiihlen Sie einen Service, klicken Sie auf das Symbol ,,Aktionen und klicken Sie auf

Beenden cines gerade ausgefiihrten Service.

Wiihlen Sie einen Service, klicken Sie auf das Symbol ,,Aktionen” und klicken Sie auf

Neu starten, um einen beendeten Service neu zu starten.

Themen

Finden Sie in den folgenden RSA NetWitness Suite-Leitfdden detaillierte Informationen zu
einzelnen Services. Navigieren Sie zu Masterinhaltsverzeichnis fiir RSA NetWitness Logs &
Packets 11.x, um alle Dokumente zu NetWitness Suite 11.x zu suchen.

Konfigurationsleitfaden Archiver

Konfigurationsleitfaden fiir Broker und Concentrator

Cloud Behavioral Analytics Gateway — Konfigurationsleitfaden
Context Hub-Konfigurationsleitfaden

Konfigurationsleitfaden fiir Decoder und Log Decoder
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Endpoint Insights — Konfigurationsleitfaden
Konfigurationsleitfaden fiir Event Stream Analysis (ESA)
Ermittlung und Malware-Analyse — Benutzerhandbuch
Protokollsammlung-Konfigurationsleitfaden
Konfigurationsleitfaden Malware Analysis

Reporting Engine — Benutzerhandbuch

Respond — Konfigurationsleitfaden
Konfigurationsleitfaden Workbench

Warehouse Connector — Konfigurationsleitfaden
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Dialogfeld ,,Service bearbeiten*

In diesem Thema wird das Dialogfeld ,,Service bearbeiten™ beschrieben, auf das iiber die
Ansicht ,,Administrationsservices (,,Administration > Services*) zugegriffen werden kann.

NetWitness Suite-Services werden in NetWitness Suite automatisch erkannt.

Sie konnen das Dialogfeld ,,Service bearbeiten™ verwenden, um Services zu dndern. Wechseln
Sie zum Zugriff auf das Dialogfeld ,,Service bearbeiten” zu Administration > Services und

wihlen Sie die Option Bearbeiten (|ﬂ) in der Symbolleiste des Bereichs Services aus.

Edit Service

Service Broker
Host localhostlocaldomain
Mame Broker

Connection Details

Port Ee003

Test Connection

Cancel Save

Verfahren im Zusammenhang mit Services sind unter Erste Schritte mit Hosts: Hosts und Services —

Verfahren beschrieben.

Funktionen

In dieser Tabelle werden die Funktionen des Dialogfelds Service hinzufiigen bzw. Service
bearbeiten beschrieben.

Feld oder Beschreibung

Option

Service Zeigt den Servicetyp an. Sie konnen die folgenden Services hinzufiigen:
Archiver, Broker, Concentrator, Decoder, Event Stream Analysis, Incident
Management, IPDB Extractor, Log Collector, Log Decoder, Malware

Analysis, Reporting Engine, Warehouse Connector und Workbench.

Host Gibt den Host an, auf dem sich der Service befindet.
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Feld oder

Option

Name

Port

SSL

Benutzername

Password

Service

berechtigen

Verbindung

testen

Beschreibung

Gibt den Namen an, mit dem der Service identifiziert wird; z. B. Broker.
Eine verstidndliche Benennungskonvention kann administrative Aufgaben
vereinfachen. Einige Administratoren finden es praktisch, den Hostnamen
oder die [P-Adresse (angegeben im Feld Host) auch fiir das Feld Name zu

verwenden.

Gibt den Port an, der zur Kommunikation mit diesem Service verwendet
wird. Hier ist automatisch der Standardport fiir den im Feld Service
ausgefiillten Servicetyp eingetragen. Wenn Sie darunter SSL aktivieren,
wird dieser Port zu einem SSL-Port. Wenn Sie SSL deaktivieren, ist der Port
kein SSL-Port. Sie konnen diesen Port anpassen, indem Sie eine Firewall fiir
den Port 6ffnen, den Sie hinzufiigen. Weitere Informationen iiber Ports
finden Sie unter Netzwerkarchitektur und Ports im Leitfaden zur

Bereitstellung.

Gibt an, dass NetWitness Suitezur Kommunikation mit diesem Service SSL

verwendet.

Gibt den Benutzernamen zur Anmeldung bei diesem Service an. Der

Standardbenutzername lautet admin.

Gibt das Passwort zur Anmeldung bei diesem Service an. Das

Standardpasswort ist netwitness.

(Optional) Weist den ausgewéhlten Services Lizenzen vom Local License
Server (LLS) zu. Weitere Informationen finden Sie unter Anzeigen

verfiighbarer Berechtigungen im Lizenzierungsleitfaden.

Wenn Sie auf diese Schaltfliche klicken, wird die Verbindung des Services,

den Sie hinzufiigen, getestet.
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Feld oder Beschreibung

Option

Abbrechen Wenn Sie auf diese Schaltflache klicken, wird das Dialogfeld Service
hinzufiigen bzw. Service bearbeiten geschlossen. Wenn Sie den Service vor
dem SchlieBen des Dialogfelds nicht speichern, wird er nicht hinzugefiigt

oder bearbeitet.

Speichern Wenn Sie auf diese Schaltflache klicken, wird der neue Service gespeichert.
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Symbolleiste ,,Gruppenbereich*

In diesem Thema werden die Funktionen und Optionen unter Administration > Services >
Symbolleiste im Bereich Gruppen beschrieben.

Die Bereichssymbolleiste ,,Gruppen‘ enthédlt Optionen zum Managen von Servicegruppen. Die
Symbolleiste umfasst Optionen fiir das Erstellen, Bearbeiten und Loschen von Gruppen. Sobald
Gruppen erstellt wurden, konnen Sie einzelne Services aus dem Bereich Services in eine
Gruppe ziehen.

Gruppen konnen funktionale, geografische, projektorientierte oder beliebige andere hilfreiche
Unternehmensprinzipien widerspiegeln. Ein Service kann zu mehreren Gruppen gehdren.

Gehen Sie zum Zugreifen auf die Ansicht ,,Services™ in NetWitness Suite zu Administration >
Services. Die Symbolleiste des Bereichs ,,Gruppen® befindet sich oben im Raster ,,Gruppen® in
der Ansicht ,,Services*.

Funktionen

= = 4 | 2 install 4§ Update ¥ &F Discover @@ Reboot Host Filter x

In dieser Tabelle werden Symbolleistenfunktionen beschrieben.

m Beschreibung

+ Zeigt eine neue Zeile im Gruppenraster an, in die Sie den Namen einer neuen

Gruppe eingeben konnen.

Zeigt eine Bestitigungsmeldung zum Loschen der Gruppe oder des Services an. Sie

konnen den Loschvorgang bestitigen oder abbrechen.

4 Offnet das Namensfeld in einer Zeile des Gruppenrasters, sodass Sie einen neuen

Namen fiir eine vorhandene Gruppe eingeben konnen.

Q

Aktualisiert die ausgewahlte Gruppe.
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Symbolleiste ,,Servicebereich“

In diesem Thema werden die Optionen in der Symbolleiste des Servicebereichs zum
Hinzufiigen, Entfernen, Bearbeiten und Lizenzieren von Services erldutert. Sie konnen die im
Servicebereich aufgefiihrten Services auch filtern.

Die Symbolleiste des Servicebereichs bietet Optionen zum Hinzufligen, Entfernen, Bearbeiten
und Lizenzieren von Services. Sie konnen die aufgelisteten Services nach einem oder mehreren
Servicetypen, dem Servicenamen und dem Host filtern.

Navigieren Sie zum Zugreifen auf die Ansicht ,,Services™ in NetWitness Suite zu ADMIN >
Services. Die Symbolleiste des Bereichs ,,Services” befindet sich oben im Raster ,,Services* in
der Ansicht ,,Services®.

= A | F Licenses ~ ¥ © |Filter x

Funktionen

In der Tabelle werden die Funktionen der Symbolleiste des Servicebereichs beschrieben.

+ & Fiigt einen Service fiir diese zu managende RSA NetWitness
| Archiver Suite-Instanz hinzu (siehe Schritt 2. Installieren eines Service auf
| Broker .
einem Host).
Concentrator -
Decoder

Ewvent Stream Analysis
IPDB Extractor

Log Collector

Log Decoder
Malware Analysis
Reporting Engine

Warehouse Connector

Waorkbench
= Loscht einen Service aus dieser NetWitness Suite-Instanz (siche
Bearbeiten oder Loschen eines Services).
4 Bearbeitet die Serviceidentifikation und grundlegende

Kommunikationseinstellungen.

Ansichten fiir Hosts und Services — Referenzen 126



Leitfaden fiir die ersten Schritte mit Hosts und Services

By Licenses = o Service berechtigen: Weist ausgewahlten Services Lizenzen
| Entitle Service I vom Local License Server (LLS) zu (siche Registerkarte

R Ubersicht im Lizenzierungsleitfaden).

Reclaim

o Deaktivieren: Wird in NetWitness Suite 10.6 nicht verwendet.

Reset

Upload Tria

o Freigeben: Gibt eine deaktivierte Lizenz des LLS fiir den

ausgewahlten Service frei.
o Zuricksetzen: Wird in NetWitness Suite 10.6 nicht verwendet.

o Test hochladen: Wird in NetWitness Suite 10.6 nicht

verwendet.

¥ © Filter * Filtert die in der Ansicht ,,Services* aufgelisteten Services.

(O Admins Im Drop-down-Menii Filtern kénnen Sie die Services nach einem
min >erver

[J Archiver oder mehreren ausgewéhlten Servicetypen filtern. Wenn Sie in

[ Broker diesem Beispiel Concentrator und Decoder auswihlen, werden in
Sl der Serviceansicht nur die Concentrator- und Decoder-Services
[0 Config Server

[0 Contexthub Server angezeigt-

B Decoder

g E:::: s;:\:;:;:::lﬁ Im Feld Filtern koénnen Sie die Services nach Name und Host
O Investigate Server filtern.

[ IPDE Extractor
[0 Log Collector

Das Drop-down-Menii Filtern und das Feld Filtern kénnen
[0 Log Decoder

| [Eere el gleichzeitig verwendet werden, um die in der Serviceansicht

[ Orchestration Server aufgelisteten Services zu filtern.
[[] Reporting Engine

[[) Response Server

[0 Security Server

O] Warehouse Connector

[0 Workbench
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Ansicht ,Servicekonfiguration“
Dieses Thema enthélt eine Einfiihrung in die Funktionen der Ansicht ,,Service-Konfiguration®.

Die Ansicht ,,Services > Konfiguration ist eine der Ansichten, die in der Ansicht Services iiber

das Menii ,,Aktionen* ( o
Konfiguration aller Aspekte eines Core-Service oder eines NetWitness Suite-Service.

- ) verfiigbar ist. Sie bietet eine Benutzeroberflache fiir die

Die Konfigurationsoptionen in der Ansicht ,,Service-Konfiguration® sind in Registerkarten
organisiert. Jede Registerkarte enthdlt eine Ansicht verschiedener zusammenhéngender
Parameter. Anders als die Ansicht Durchsuchen zu einem Service, in der Sie direkten Zugriff
auf alle Konfigurationsdateien fiir einen Service haben, enthalten diese Registerkarten die am
hédufigsten gednderten Parameter der Servicekonfiguration in einer benutzerfreundlichen
Darstellung.

Aufgrund der Konfigurationsanforderungen der unterschiedlichen Services, unterscheiden sich
die verfiigbaren Registerkarten und Konfigurationsparameter in dieser Ansicht je nach
Servicetyp. Einzelne Themen beschreiben die hostspezifischen (Broker und Concentrators,
Decoder und Log Decoder) oder servicespezifischen (z. B. Reporting Engine, IPDB Extractor,
Log Collector und Warehouse Connector) Konfigurationsparameter.

Workflows

Der folgende Workflow zeigt die Konfigurationsaufgaben fiir den Decoder-Service als Beispiel.
In den Konfigurationsleitfaden zu den einzelnen Services (z. B. RSA NetWitness®
SuiteKonfigurationsleitfaden fiir Broker und Concentrator) finden Sie Details zur jeweiligen
Ansicht ADMIN > Services > Konfiguration.
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You are here

Decoder Configuration View

Correlation Brely
Rules
l Rule Editor | Rule Editor B g0 chitor Upload
. i Specify how _ I
View/modify long ta retain Add, modify,
database
parameters.

Data Network
Retention RL:I:r : App Rules
Scheduler

E_’EE Appliance
Privacy Service

service

import, export, d”f':i:; CmHZj:rE
; ele .
records. posh, and view Py Algorithm
history of app and Saltt
rules.
Edit.xml and Add, modify, Aad macly, Upload or e modity
—— impaort, export, TPt esport, del appliance
i push, and view push, and view e service
hi;tur',r of hiztory of pEmers parameters.
network rules correlation
rules.
So greifen Sie auf die Ansicht ,,Services > Konfiguration* zu:
1.

Navigieren Sie zu NetWitness Suite ADMINISTRATION > Services
.Die Ansicht ,,Administration > Services* wird angezeigt.

e

2. Wihlen Sie einen Service und dann

>Ansicht > Konfiguration aus.
Die Ansicht ,,Service-Konfiguration fiir den ausgewihlten Service wird angezeigt.
Uberblick

In diesem Beispiel sehen Sie die Ansicht ,,Services > Konfiguration fiir einen Decoder
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SERVICES

& ChangeSenvice | I Decodert10 | Config €

Fles  DataRetention Scheduler NetworkRules AppRules CoelationRules  Feeds  Parsers  DataPrivacy Appliancel
System Configuration Parsers Configuration bl Dl
Nare Confg e Specty if relevant meta data is generted to disk (Enabled], generated anly in memary for
other Decoder content use (Transient), o nat generated at ll (Disabled)
Compression 0
Name Config Value
Port 50004
) i ALERTS Enabled
S5LFIPS Mode 0
) i DHCP Enzbled
551 Part 56004
A DNS Enabled
Siat Update Interva 1000
B Ent Enabled
Tt 0 o r”
FeedParser Enabled
ndnr CrnEa raran EN Enzbled
Decoder Configuration
A GeolP Enabled
Name Config Value
A QTalk Enabled
2 Adapter
33 Enabled
Berkeley Packet Filter
HHTTP Enzbled
(apture Interface Selected packet_mmap_ethl) (bpf)
H HTTPS Enabled
3 Cache v v
Aply

NETWITN

In diesem Beispiel sehen Sie die Ansicht ,,Services > Konfiguration™ fiir einen Concentrator.
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SERVICES

& ChangeSenvice | B Concentratorsd | Config ©

i

Agaregate Services

+ = [ $edisenice | @ TogeeSenice |

System Configuration

Name Config Value
Compression 0

Port 50003
SSL S Mode i

5L Port 56003

Stat Update Interva 1000
Then=d= n

NETWITNESS SUITE

Themen

e Thema
o Funktionen

o Bearbeiten einer Servicekonfigurationsdatei

= .
V' Stop Aggregation

Meta Inch Grouped Status

[ Address Port  Rate Max | Behin MetaFie Filter
0105500 %. 0 18 0 no
[ 1055148 %. 0 2.0 no

Fles  DataRetention Scheduler ~ Correlation Rules ~ Appliance Service Configuration

i

Agaregation Configuration

Name Config Value

o Aggregation Settings
Aggregate Autostart [
Aggregarz Hours 0
Aggregare Interval 10
Aggreate Max Sessions 10000

3 Service Heartheat
Heartheat Ermor Restart il
Heartbeat Next Attempt il
Heartheat No Responze 180
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Registerkarte ,,Appliance-Servicekonfiguration*

In diesem Thema werden die verfligbaren Konfigurationsparameter fiir den NetWitness Suite
Core Appliance-Service aufgelistet und beschrieben. Der NetWitness Suite Core Appliance-
Service bietet Hardwareiliberwachung auf Legacy-NetWitness-Hardware.

Die Ansicht Konfiguration fiir Archiver, Broker, Concentrator, IPDB Extractor, Decoder, Log
Collector- oder Log Decoder-Service verfiigt liber eine Registerkarte ,,Appliance-
Servicekonfiguration.

Wihlen Sie die Registerkarte ,,Appliance-Servicekonfiguration™ aus.

1. Navigieren Sie zu NetWitness Suite ADMINISTRATION > Services

.Die Ansicht ,,Administration > Services* wird angezeigt.
-

Die Ansicht ,,Service-Konfiguration” fiir den Archiver-Service wird angezeigt.

2. Wihlen Sie einen Service und dann >Ansicht > Konfiguration aus.
3. Klicken Sie auf die Registerkarte Appliance-Servicekonfiguration.

Im folgenden Beispiel ist die Registerkarte ,,Appliance-Servicekonfiguration® fiir einen Archiver
gezeigt.
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@ amin & @

SERVICES

& ChangeSenice | Achier | Config

e VLG Anpiince Senvice Configuration

Name Config Value

Compression

Por 3008
5. S Hoce W
L Part 5006
Siat Update Ieenva 1000
Threads i

NETWITNESS SUITE 1,00.0- 70708003430, 3127cBd
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Komprimierung

Port

SSL FIPS-Modus

SSL-Port

Beschreibung des

Konfigurationswerts

Komprimiert eine Meldung, wenn die
positive Zahl (in Byte), die Sie angegeben

haben, erreicht wird.

Unverschliisselter Uberwachungsport. 0

gibt an, dass der Port deaktiviert ist.

Einer der Parameter, die Sie aktivieren
oder deaktivieren miissen, ist Federal
Information Processing Standards (FIPS).
Unter ,,Aktivieren oder Deaktivieren von
FIPS* im RSA NetWitness® Suite
Leitfaden Systemwartung finden Sie

detaillierte Anweisungen.

Uberwachungsport SSL (Secure Sockets
Layer).

0 gibt an, dass der Port deaktiviert ist.
SSL ist die Standard-
Sicherheitstechnologie fiir den Aufbau
eines verschliisselten Links zwischen
einem Webserver und einem Browser.
Dieser Link gewéhrleistet, dass zwischen
dem Webserver und dem Browser
ausgetauschten Daten geschiitzt und

unangetastet bleiben.

Wann die

Anderungen

wirksam

werden

Das ndchste
Mal, wenn Sie
sich bei diesem
Service

anmelden.

Nach dem
Neustart des

Services.

Nach dem
Neustart des

Services.

Nach dem
Neustart des

Services.

Ansichten fiir Hosts und Services — Referenzen

134



Leitfaden fiir die ersten Schritte mit Hosts und Services

Wann die

Beschreibung des Anderungen

Konfigurationswerts wirksam

werden

Statistikaktualisierungsintervall Wie oft (in Millisekunden) aktualisiert das  Sofort.
System die Statistik-Nodes zum

Uberwachen von Integritit und Zustand.

Threads Threads im Thread-Pool, die verwendet Sofort.
werden, um Anforderungen zu verarbeiten.
Der Threads-Parameter arbeitet mit dem

Polling-Intervall-Parameter fiir Ereignis-

und Protokoll-Threads.

Thema

Appliance-Servicekonfiguration

Registerkarte ,,Datenaufbewahrungsplaner®

In diesem Thema werden die konfigurierbaren Optionen auf der Registerkarte
,,Datenaufbewahrungsplaner fiir Decoder, Log Decoder und Concentrator beschrieben.

Auf der Registerkarte ,,Datenaufbewahrungsplaner™ konnen Sie die Kriterien fiir das Entfernen
von Datenbankdatensdtzen aus dem primdren Speicher fiir die Services Decoder, Log Decoder
und Concentrator festlegen sowie die Zeitpunkte fiir die Uberpriifung des Schwellenwerts
planen.

Informationen zur Registerkarte ,,Datenaufbewahrung® fiir Archiver finden Sie unter
Registerkarte ,,Datenaufbewahrung® — Archiver im Konfigurationsleitfaden Archiver.

Hinweis: Sollte eine weitere Anpassung erforderlich sein, kann diese mithilfe des Planers in
der Registerkarte ,,Dateien” in der Ansicht ,,Service-Konfiguration” vorgenommen werden.
Wenn zum Beispiel fiir die Speicherung der RAW-Daten mehr Speicher als fiir die Metadaten
zur Verfligung steht, kann es sinnvoller sein, als Schwellenwert Kapazitdt zu verwenden und
fiir jede Datenbank (Meta- versus Paketdatenbank) unterschiedliche Schwellenwerte
festzulegen.

So greifen Sie auf die Registerkarte ,,Datenaufbewahrungsplaner zu:
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1. Navigieren Sie in NetWitness Suite zu ADMIN > Services.

2. Waibhlen Sie einen Decoder, Log Decoder oder Concentrator und dann - Ansicht
Konfiguration aus.

3. Klicken Sie in der Ansicht Services > Konfiguration des Services auf die Registerkarte

Datenaufbewahrungsplaner.

13

In der folgenden Abbildung sind die Parameter der Registerkarte ,,Datenaufbewahrungsplaner
fiir einen Concentrator dargestellt.

P

(§) admin € @l

SERVICES
& ChangeService | Bl Concentratoré4 | Config ©

General  Fles  DEEREGENMOEIEE Correlation Rules  Appliance Service Configuration

Define the rollover criteria for removing database records from primary storage using an age-based threshold, and schedule the timing for checking if the thresheld

has been reached,

Threshold ® Duration O Date

Days o Hours 5 Minutes o
Run ® lnteval O Date & Time
Hours o Minutes 15 &

Apply G

NETWITNESS SUITE 11.0.0.0-170801164828.1.71c008
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Funktionen

Die Registerkarte ,,Datenaufbewahrungsplaner enthélt Abschnitte fiir die Angabe der
Einstellungen fiir den Schwellenwert und die Ausfiihrung. In der folgenden Tabelle sind die fiir
die Konfiguration der Datenaufbewahrung unterstiitzten Parameter aufgefiihrt.

Beschreibung

Schwellenwert Der Schwellenwert basiert auf dem Alter, der Speicherdauer oder dem
Speicherdatum der Daten. Die Daten stammen nicht aus der aktuellen

Sitzungszeit, sondern aus der Datenbankdatei.

o Dauer: Die Zeitdauer, fiir die Daten vor dem Entfernen gespeichert
werden konnen. Gibt die Anzahl von Tagen (maximal 365), Stunden
(maximal 24) und Minuten (maximal 60) an, die seit dem Zeitstempel der

Daten vergangen sind.

o Datum: Das Entfernen der Daten auf der Grundlage des Zeitstempels
Gibt Kalendertag und Uhrzeit in den Feldern Kalender und Zeit an.

Ausfiihren Der Ausfiihrungsplan fiir die Uberpriifung der Rollover-Kriterien

o Intervall: Hier konnen Sie ein bestimmtes Intervall fiir die
Datenbankpriifung angeben. Gibt die Stunden und Minuten zwischen

den geplanten Priifvorgéingen an.

o Datum und Uhrzeit: Hier konnen Sie einen bestimmten Tag und eine
bestimmte Uhrzeit fiir die Ausfithrung der Datenbankpriifung angeben.
Gibt den Tag aus der Drop-down-Liste und die Systemzeit im Format
hh:mm:ss an. Mogliche Werte fiir ,,Tag™ sind Téglich, Wochentags,
Wochenenden und Benutzerdefiniert, wobei unter Benutzerdefiniert

ein oder mehrere Wochentage ausgewahlt werden konnen.

Anwenden Uberschreibt etwaige vorhandene Pline fiir diesen Service und wendet die
neuen Einstellungen sofort an.
Achtung: Nach Anwendung dieser Einstellungen und Erreichen des

Schwellenwerts werden die alten Daten aus der Datenbank geldscht und
sind nicht mehr zuginglich.

Zuriicksetzen Setzt den Planer auf den zuletzt angewendeten Status zuriick.
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Registerkarte Dateien

In diesem Thema werden die Servicekonfigurationsdateien beschrieben, die in der Ansicht
»Service-Konfiguration™ auf der Registerkarte ,,Dateien* angezeigt werden.

Die Registerkarte ,,Dateien” in der Ansicht ,,Service-Konfiguration® ist die Benutzeroberflache,
iiber die Sie Servicekonfigurationsdateien — Decoder, Log Decoder, Broker, Archiver und
Concentrators — als Textdateien bearbeiten konnen.

Die fiir die Bearbeitung verfiigbaren Dateien sind abhéngig von dem Servicetyp, der konfiguriert
wird. Die allen Core-Services gemeinsamen Dateien sind:

o die Serviceindexdatei
o die NetWitness-Datei
o die Absturzreporterdatei

die Scheduler-Datei

o Die Feeddefinitionsdatei.

Dariiber hinaus hat der Decoder Dateien, die Parser, Feeddefinitionen und einen Wireless-LAN-
Adapter konfigurieren.

Hinweis: Die Standardwerte in diesen Konfigurationsdateien sind fiir die gdngigsten
Situationen im Allgemeinen gut geeignet. Eine Bearbeitung ist jedoch bei optionalen Services
wie dem Absturzreporter oder dem Scheduler erforderlich. Nur Administratoren mit guten
Kenntnissen der Netzwerke und der Einflussfaktoren auf die Art und Weise, wie Services
Daten erfassen und analysieren, sollten Anderungen an diesen Dateien auf der Registerkarte
,,Dateien’ vornehmen.

Weitere Informationen iiber die Servicekonfigurationsparameter erhalten Sie unter
Servicekonfigurationseinstellungen.

So greifen Sie auf die Registerkarte Dateien zu:

1. Navigieren Sie in NetWitness Suite zu ADMIN > Services.

2. Wibhlen Sie einen Service und % > Ansicht > Konfiguration aus.

Die Ansicht ,,Service-Konfiguration” wird mit geéffneter Registerkarte Allgemein

angezeigt.

3. Klicken Sie auf die Registerkarte Dateien.

Administrator Bearbeiten einer Servicekonfigurationsdatei.
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Bearbeiten einer Servicekonfigurationsdatei

Dies ist ein Beispiel fiir die Registerkarte Dateien.

SERVICES

& ChangeSenice | BConcentrtor | Confg @

General Data Retention Scheduler  Correltion Rules  Appliance Service Configuration

Inde-broker-custom.inl viomematy v B GetBadyp | 3P

mlversions"10' encodlng="t3 7
<Janguage level Indexhlone” defaulthction="Auta™>
cj!..

Custom Index Languzge Defnfion Fle 106 December, 2013)

<[anguage» raot node which specifies any defauls found in key nodes
ey chld nade of anzuage which t2n have the Tollowing atrbutes:
name = Name of the key max i 16 charg
destrotion = Descrption ofthe ey (max 5 256 ites, stings encodd 25 UTF4)
format =Type farmat ofthe value which can be
ntd, UIntd, Int16, UInt18, Int32, UIne32, Int6d, Uinted, Uint128
Float32, Floathe, TimeT, Binary, e, 1P, 126, MAC
level = The ind e forthe ey, fnot cefined, il be st o Indexione,
ndeiflone - Defaultindex leve which provides no indecng
ndidys - Providz Indesing at the ey level (22, ety which sessions have valugs, ut c nat race
the actual values. This provides highly effient exists or eats queres, but slower
Queriesfor other operators ke bey = some value
neeValues - Highest Indeying evel. Provides the best performance for all query operatars but 3o ks
the most time to ndas and requires the moststorage spate.
ValueMac= Maximum num of unigue values llowsd per ndex sfice (ypiclly |t dslices are creted per )
Tero means nbounded, Only applicatle o evel=ndeidalues”

1,00.0- 70708003430, 3127cBd

NETWITNESS SUITE

Symbolleiste auf der Registerkarte ,,Dateien”

Die Registerkarte Dateien enthélt eine Symbolleiste und ein Bearbeitungsfenster. Dies ist ein
Beispiel fiir die Symbolleiste.
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index-concentratorxml v | Concentrator v B GetBackup | 'E Push

Die Symbolleiste der Registerkarte ,,Dateien” umfasst die folgenden Funktionen.

Drop-down-Liste Zeigt eine Liste mit zurzeit vom System verwendeten Dateien an.

Datei Wenn Sie eine Datei auswiahlen, wird deren Text im
Textbearbeitungsfenster angezeigt. Im Textfenster konnen Sie die
Datei bearbeiten und die Anderungen speichern oder andere Dateien

zur Verwendung erstellen.

Drop-down-Liste Zeigt den Servicetyp und den Host an. Sie konnen eine Datei
Service/Host entweder iiber den Service oder iiber den Host zur Bearbeitung
offnen.

E Get Backup Mit dieser Option rufen Sie das letzte Backup der aktuellen Datei ab.
Dies kann niitzlich sein, wenn Sie die Datei gedndert haben und zur
vorherigen Dateiversion zuriickkehren mochten. Erst wenn Sie auf

Speichern klicken, wird die aktuelle Datei durch das Backup ersetzt.

EI: Push Mit dieser Option wird ein Dialog angezeigt, in dem Sie Services vom
selben Typ auswéhlen konnen und die derzeit angezeigte Datei per

Push an die Services senden konnen.

Anwenden Uberschreibt die aktuelle Datei und erstellt eine Backupdatei.
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Ansicht ,,Durchsuchen zu einem Service*

Dieses Thema enthélt eine Einfithrung in die Funktionen der AnsichtNetWitness Suite Services
> Durchsuchen von Security Analytics, einer leistungsstarken und flexiblen Benutzeroberflache
zur Anzeige und Bearbeitung von Host- und Servicekonfigurationen.

Die Ansicht Services > Durchsuchen zu einem Service bietet erweiterten Zugriff und Steuerung
aller NetWitness Suite-Hosts und -Services. Die Funktionen aller Services sind einsehbar tiber
eine Serie von Nodes in einer Verzeichnisstruktur dhnlich der Ansicht im Windows Explorer
Ihres Dateisystems. Hier konnen Sie:

o Eine Verzeichnisstruktur anzeigen, die fiir alle ausgewihlten Services gemeinsame Dateien

anzeigt
o Durch das Verzeichnis zu einer Datei navigieren
o Dieselbe Datei fiir jeden Service 6ffnen und die Inhalte nebeneinander anzeigen
o Einen Eintrag in der Datei auswéhlen und den Wert bearbeiten

o Einen Eigenschaftswert von einem Service auf andere Services anwenden.

Wie in der Abbildung unten dargestellt, kann in der Ansicht Services > Durchsuchen auch ein
Dialogfeld Eigenschaften angezeigt werden, eine einfache Benutzeroberfliche zur Anzeige

der Eigenschaften jedes Node im System und zum Versenden von Nachrichten an den Node.

Achtung: Ein gutes Verstidndnis der Nodes und Parameter ist fiir die Bearbeitung in dieser
Ansicht erforderlich. Falsche Einstellungen konnen Performanceprobleme verursachen.

Workflow

Dieser Workflow zeigt die Aufgaben, die Sie aus der Ansicht ,,Durchsuchen® ausfiihren.

You are here

Set Up a Service ... View and Edit Host and Service Configurations

Add aservice to a host. Access parameters with the expanded node tree.

Modify these parameters.
Chart these stats over a user-specified period of time.

Getvalue for a property —

— Properties |
—— Dialog
Setvalue for a property.—

Uberblick

So greifen Sie auf die Ansicht Durchsuchen zu einem Service zu:
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1. Navigieren Sie in NetWitness Suite zu ADMIN > Services.

2. Waihlen Sie einen Service aus und wéahlen Sie L+ JORN Ansicht > Durchsuchen .

SERVICES

& ChangeSenice | B Concentrtorsd | Bplre

& (oncentratortd

8121 Concentranoré (CONCENTRATOR)
B0 concenraar
B[] comnecions

B[ database

B0 diezonlance
B[ index
B[l o
80w

B0k

B[ Jseriices
B[ swredorae
BT

0 ueers

NETWITNESS SUITE

concentrator g
c:mecV
database

| Proerties
deviceanal

index

logs

Message Help

0

Response Qutput

V4

0

(oncentratortd

NCENTRATOR) /¢

ald

Vil

fl

i

admin @

Send

11.000-170801164828.1.c11c098
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Erweitern Sie den Knoten, um seine Parameterkategorien anzuzeigen.

Klicken Sie auf eine Eigenschaft (z. B. meta.dir), um sie auszuwéahlen.

Klicken Sie auf einen Node oder eine Kategorie und klicken Sie auf Eigenschaften, um

das Dialogfeld ,,Eigenschaften* anzuzeigen.

Fiihren Sie einen Vorgang an einem Node oder einer Kategorie durch:
a. Wihlen Sie aus der Drop-down-Liste einen Befehl aus.
b. Geben Sie eine Befehlszeichenfolge ein (falls erforderlich).

c. Klicken Sie auf Senden.

Uberpriifen Sie die Ausgabe.

Funktionen
Die Ansicht Durchsuchen zu einem Service hat zwei Hauptbereiche:
o Die Node-Liste

« Der Uberwachungsbereich

Sie konnen auf die Eigenschaften jeder Datei zugreifen, indem Sie mit der rechten Maustaste
auf die Datei klicken und ,,Eigenschaften* auswéhlen.

Die Node-Liste

Die Node-Liste zeigt die Services als Serie von Nodes und Ordnern in einer Verzeichnisstruktur
an. Die Level in der Node-Liste kdnnen eingeblendet und ausgeblendet werden, um die gesamte
Hierarchie anzuzeigen.
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o

(Log Deco... <
Bs {LOG_DECODER)
B[] connections
B[ database
B decoder
B config
B[] recovery
B Jrules
B[] devices
B[] parsers
[ stats
B index
[ config
[ stats
E[Jlogs
B[ Jrest
2] sdk
[Jservices
B[] storedproc
B[ sys
B[ Jusers

[ deviceappliance

Jeder Stammordner ist nach der Funktion benannt, die er zeigt. Zum Beispiel zeigt der Ordner
/connections alle verbundenen IP-Adressen an. Unterhalb von jedem IP/Port sind zwei Ordner,
sessions und stats.

o Der Ordner sessions zeigt alle authentifizierten Benutzersitzungen an, die von dem IP/Port

ausgehen.

o Der Ordner stats zeigt vom Service eingestellte Werte an, wie etwa die Anzahl der
gesendeten/empfangenen Nachrichten, gesendeten/empfangenen Byte und andere. Diese

konnen nicht bearbeitet werden.

Wenn ein Ordner in der Verzeichnisansicht ausgewahlt wird, werden seine Unterordner im
Bereich Uberwachung angezeigt. Jeder Node in der Verzeichnisstruktur wird aktiv iiberwacht.
Wenn sich also der Wert einer Statistik oder eines Konfigurations-Node dndert, spiegelt sich
diese Anderung sofort in der Verzeichnisstruktur und im Uberwachungsbereich wieder.
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Der Uberwachungsbereich

Der Bereich Uberwachung zeigt Eigenschaften und Werte fiir einen ausgewihlten Node (wie
etwa index) und einen untergeordneten Ordner (wie etwa config) an. Werte kénnen auf zwei
Weisen bearbeitet werden:

o Durch Klicken auf den Wert und Eingeben eines neuen Werts

o Durch Senden einer set-Nachricht im Dialogfeld ,,Eigenschaften®

/Index/Config (Concentrator)
index.dir Avar/netwitness/concentrator/index=7.08 GB
index.dir.cold

index.dir.warm

page.comprassion huffhybrid
save.session.count 0
Themen

o Funktionen

o Erste Schritte mit Hosts: Log Decoder-Servicekonfigurationsparameter

Dialogfeld Eigenschaften

In diesem Thema wird beschrieben, wie Sie tiber die Ansicht Services > Durchsuchen
Dialogfeld Eigenschaften Meldungen an einen System-Node senden.

Das Dialogfeld Eigenschaften wird unter dem Bereich Monitor gedffnet, wenn Sie im
Kontextmenii die Option Eigenschaften auswéhlen. Das Dialogfeld Eigenschaften bietet ein
benutzerfreundliches Messagingtool zur Kommunikation mit System-Nodes. Dies ist niitzlich,
um Werte fiir eine Eigenschaft fiir mehrere Services abzurufen und festzulegen.

Alle Nodes unterstiitzen die Hilfemeldung, in der Folgendes enthalten ist:
« cine Beschreibung des Pakets
o die Liste der unterstiitzten Meldungen mit einer entsprechenden Beschreibung

o die fiir den Zugriff auf die Meldungen erforderlichen Sicherheitsrollen

Die verfiigbaren Meldungen variieren je nach Service und Stammordner. Viele dieser
Meldungen sind auch tiber ein NetWitness Suite-Dashboard oder eine Ansicht als Optionen
zuganglich.

So greifen Sie auf das Dialogfeld Eigenschaften zu:
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1. Navigieren Sie in NetWitness Suite zu ADMIN > Services.

2. Waihlen Sie einen Service aus und wéihlen Sie - > Ansicht > Durchsuchen aus.

3. Waihlen Sie in der Liste Node eine Datei aus.

4. Klicken Sie im Bereich Uberwachung mit der rechten Maustaste auf eine Eigenschaft und

wihlen Sie Eigenschaften aus.

findex/Config

inder- 4%~
inde] Properties |

index.dirwarm

Das Dialogfeld ,,Eigenschaften* wird angezeigt. Sie konnen auch mit der rechten Maustaste
auf eine beliebige Datei in der Liste Node klicken, um das Dialogfeld Eigenschaften
anzuzeigen.

Im folgenden Beispiel ist das Dialogfeld Eigenschaften dargestellt, in dem die Hilfe zu einer
Meldung (info) angezeigt wird.
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@) admin & @

SERVICES

& ChangeSenvice | B Concentratoréd | Bxplore ©

. ey / (oncentratortd
2 Concentratortd
concentratar
B &1 Concentratordé (CONCENTRATOR)
tonnections
B[] concenmatar
database
B[] connecions ’

D Properties for Concentratoréd (CONCENTRATOR) /database.

B[ deicespelence
v

e Message Help
LN <
B e
Bk

B Ysenices
B[ Jstoredproc Response Qutput
Dsys
B Jusers

‘ NETWITNESS SUITE 11.00.0-170801164828.1.c71098

Funktionen

Das Dialogfeld Eigenschaften bietet die folgenden Funktionen.

m Beschreibung

Drop-down-Liste Listet alle verfiigbaren Meldungen fiir den aktuellen Node auf. Wahlen Sie

Meldung eine Meldung aus, die an den Node gesendet werden soll.
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m Beschreibung

Eingabefeld Geben Sie in diesem Feld die Meldungsparameter ein.
Parameter

Schaltflache Sendet die Meldung an den Node.

Senden

Hilfe zu Zeigt den Hilfetext fiir die aktuelle Meldung an.
Meldungen

Antwortausgabe Zeigt die Antwort auf eine Meldung oder Ausgabe einer Meldung an.
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Ansicht ,Serviceprotokolle”

In diesem Thema wird die Ansicht Serviceprotokolle beschrieben.

In der Ansicht Serviceprotokolle konnen Sie die Protokolle fiir einen bestimmten Service
anzeigen und suchen. Die Ansicht Serviceprotokolle entspricht dem Bereich
Systemprotokollierung mit Ausnahme von zwei Punkten:

o Die Ansicht Serviceprotokolle hat einen zusétzlichen Filter, um Meldungen fiir den Service

oder den Host auszuwéhlen.

o Der Bereich Systemprotokollierung hat eine zusétzliche Registerkarte fiir Einstellungen.
Im Thema zum Bereich Systemprotokollierung finden Sie eine ausfiihrliche Beschreibung der
NetWitness Suite-Protokollierungsfunktionen.

So zeigen Sie ein Serviceprotokoll an:

1. Navigieren Sie in NetWitness Suite zu ADMIN > Services.

2. Waihlen Sie einen Service und dann e >Ansicht > Protokolle aus.

In der folgenden Abbildung ist die Ansicht ,,Services > Protokolle* mit der Registerkarte
»Echtzeit dargestellt.
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SERVICES

& ChangeSenvice | B Concentratoréd | Logs €

System Logging
Realtime | Historical
ALl ¥ Keywords Concentrator V|| Search

Timestamp Level  Messzge

170802TT10608.000  AUDIT  User admin (sesgion 273630, 10.23.31,66:32530) has logged out

170R02TT10608.000  AUDIT  User admin (session 273339, 10.23.31,66:32530) has logged out

0103010608000 AUDIT  User adrmin [session 173628, 10.25.31.86:52530) has logeed out

1T0R02TT106:08.000  AUDIT  User admin (session 273680, 10.23.31,66:32530) has logged out

0003010608000 AUDIT  User adrmin [session 273708, 10.25.31.86:52530) has logeed out

017080 106:08.000  AUDIT  User adrmin [session 273738, 10.25.531.86:52530) has logeed out

170802T1106:08.000  AUDIT  User admin (session 273349, 10.23.31,66:32530) has logged out

0103010608000 AUDIT  User adrmin [session 273679, 10.25.31.86:32530) has logeed out

0170021756000 INFD Runing task /database with message doSeate (op=save type=szssion mesa] - 1800 secs waited

J170R02T11:0830.000  AUDIT  User admin (session 273768, 10.23.31,66:33362) has logged in

NETWITNESS SUITE T T

In der folgenden Abbildung ist die Ansicht ,,Services > Protokolle* mit der Registerkarte
,Historisch* gezeigt.
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0

®

SERVICES

& ChangeSenvice | B Concentratoréd | Logs €

System Logging
Realtime | Historical

Start Date End Date ALL v/ Kepwords (oncentrator v | Searth 'P_*Expurtv

Timestamp Level  Messzge

170802T11:0338.000  AUDIT  User admin (sesgion 273124, 10.25.31,66:52530) has logged out
J170R02T110338.000  AUDIT  User admin (session 273421, 10.23.31,66:32530) has logged out
0003010338000 AUDIT  User adrmin [session 273192, 10.25.31.86:32530) has logeed aut

01T0R02TT10338.000  AUDIT  User admin (session 273281, 10.23.31,66:32530) has logged out

0003010338000 AUDIT  User adrmin [session 273431, 10.25.31.86:32530) has logeed out

70800538000 AUDIT  User admin (session 273381 1

=

.15.51,66:32530) has logged out
170802T110338.000  AUDIT  User admin (session 273104, 10.23.31,66:32530) has logged out
0003010338000 AUDIT  User adrmin [session 273134, 10.253.31.86:52530) has logeed aut

0170R02TT10338.000  AUDIT  User admin (sesgion 273122, 10.23.31,66:32530) has logged out o

(| Page 2w of2m0 | ¢ Displaying 9951 - 10000 of 10000

‘ NETWITNESS SUITE 11.00.0-170801164828.1.c71098

Funktionen

Der Bereich ,,Systemprotokollierung® weist die unten beschriebenen Registerkarten auf. Die
Protokollierungsfunktionen werden in den Themen zur Systemwartung beschrieben (siche
Uberwachen von Integritiit und Zustand von Security Analytics im Leitfaden
Systemwartung).

Registerkarte Echtzeit Dies ist der Uberwachungsmodus des Serviceprotokolls.

Registerkarte Verlauf Dies ist eine durchsuchbare Ansicht des Serviceprotokolls.
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Ansicht ,Services-Sicherheit*

Dieses Thema bietet eine Ubersicht iiber das Sicherheitsmanagement fiir Services in der
Ansicht ,,Services-Sicherheit®.

In NetWitness Suite weist jeder Service eine eigene Konfiguration mit Benutzern, Rollen und
Rollenberechtigungen auf, die in der Ansicht Services > Sicherheit gemanagt wird.

Um auf Serviceinformationen zugreifen und Serviceabldufe iiber NetWitness Suite durchfiihren
zu konnen, muss der Benutzer einer Rolle angehdren, die Berechtigungen fiir diesen Service
umfasst. Fiir NetWitness Suite Core-Services der Version 10.4 oder hoher, die
vertrauenswiirdige Verbindungen verwenden, miissen keine NetWitness SuiteCore-
Benutzerkonten fiir Benutzer erstellt werden, die sich iiber den Webclient anmelden. Sie miissen
nur NetWitness SuiteCore-Benutzerkonten fiir Benutzer von Aggregation, Thick-Client und
REST-API erstellen.

Hinweis: Nur der Admin-Standardbenutzer in NetWitness Suite wird standardméafig in allen
Services erstellt. Als Voraussetzung fiir das Managen der Sicherheit muss das Admin-
Standardbenutzerkonto in der NetWitness Suite-Ansicht Administration > Services vorhanden
sein. Fiir jeden anderen Benutzer muss der Zugriff auf einen bestimmten Service iiber
NetWitness Suite konfiguriert werden.

Verfahren im Zusammenhang mit dieser Registerkarte sind unter Erste Schritte mit Hosts: Hosts
und Services — Verfahren beschrieben.

So greifen Sie auf die Ansicht ,,Services > Sicherheit™ zu:

1. Navigieren Sie in NetWitness Suite zu ADMIN > Services.
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2. Waihlen Sie einen Service und dann - > Ansicht > Sicherheit aus.

Die Ansicht ,,Services-Sicherheit™ fiir die ausgewahlten Services wird angezeigt.
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SERVICES

= ChangeSenice | B Concentrator | Securiy ©

Roles  Settings
+ - v i
¥ User Information

Username
Name Jsername

a Administrator admin
Password Confim Password
Emal Description

Administrator account for this service

User Settings

uth Type Core Query Timeout
NetWitness Sufte v 6 .
¢

Role Membership

i Groups

. Administrators

[ Aggregation

O Andhsts

(] Data_Privacy,Offcers
[ Malwre Anelysts
O Operators

[ 50 Manegers
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Funktionen

Die Ansicht Services-Sicherheit enthélt drei Registerkarten: Benutzer, Rollen und Einstellungen.
Rollen und Servicezugriff

Die wichtigsten Schritte beim Konfigurieren der Sicherheit sind die Definition der Rollen und
das Zuweisen der Rollen zu Benutzern. In der Ansicht Services-Sicherheit befinden sich diese
Funktionen auf der Registerkarte Benutzer bzw. auf der Registerkarte Rollen.

o Auf der Registerkarte Rollen konnen Sie Rollen erstellen und den Rollen Berechtigungen fiir

einen bestimmten Service zuweisen.

o Auf der Registerkarte Benutzer kdnnen Sie fiir einen ausgewéhlten Service einen Benutzer
hinzufiigen, Benutzereinstellungen bearbeiten, das Benutzerpasswort dndern und die
Rollenmitgliedschaft des Benutzers bearbeiten. Auch wenn Sie in der Ansicht Services-
Sicherheit nur einen einzigen Service ausgewahlt haben, konnen Sie die Einstellungen dieses

Service auf andere Services anwenden.

Themen

o Registerkarte ,,Rollen‘

o Servicebenutzerrollen und -berechtigungen

e Rolle ,,Aggregation®

o Registerkarte ,,Einstellungen*

o Registerkarte ,,Benutzer

Registerkarte ,,Rollen*

In diesem Thema werden die Funktionen der Ansicht Services > Sicherheit Registerkarte Rollen
eingefiihrt.

In der Registerkarte Rollen haben Sie die Moglichkeit, Rollen zu erstellen und Berechtigungen
zuzuweisen. Jede Rolle kann unterschiedliche Berechtigungen fiir verschiedene Services haben.
Die Rolle Analysten kann zum Beispiel verschiedene Rollenberechtigungen basierend auf dem
ausgewdihlten Service haben.

Bevor Sie Benutzer zu Rollen hinzufiigen konnen, miissen Sie Benutzerrollen, normalerweise
nach Funktion, definieren und den Rollen Berechtigungen zuteilen.

Verfahren im Zusammenhang mit dieser Registerkarte sind unter Erste Schritte mit Hosts: Hosts
und Services — Verfahren beschrieben.

So zeigen Sie die Registerkarte Ansicht Services Sicherheit > Rollen an:
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1. Navigieren Sie in NetWitness Suite zu ADMIN > Services.

2. Waibhlen Sie einen Service aus, zu dem Sie einen Benutzer hinzufiigen mdchten, und wihlen

Sic dann | > Ansicht > Sicherheit aus.

3. Wihlen Sie die Registerkarte Rollen aus.

In der folgenden Abbildung ist die Registerkarte ,,Rollen in der Ansicht ,,Services > Sicherheit*
dargestellt.

@ amin & @

SERVICES

+ ChangeSenvice | Enweonc - Concentrator | Securty ©

t = |T} Relcate .
Role mormation
Role Name 4 e
Admiristators ez
Agaregation
e R0le Permissions
Data Privacy (fficers U vame Desigin
st s Y aggregate Allows aggregation of data
Vel s [ aoncenmatorminage Al users to manage the concenuator senvice
Qperes [ comnecionsmenege Al users to menage connecions to he senice
S0 Mg [ desbasemane Al users to manage the ssten datebases
L eweryone Specia ystem rolethat ncudes ol users
U incenmanage Allows users to manage te system ndex
[ logsmarege Allows users to manage ogs
U o Special system rlethat incudes oy the awner

NETWITNESS SUITE 11.000-170720074725.1 288351

Ansichten fiir Hosts und Services — Referenzen 156



Leitfaden fiir die ersten Schritte mit Hosts und Services

Funktionen

Die Registerkarte Rollen hat links den Bereich Rollen-ID. Bei der Auswahl einer Rollen-1D
wird rechts der Bereich Rolleninformationen fiir die ausgewéhlte Rolle angezeigt.

Bereich Rollen-ID

Der Bereich Rollen-ID bietet folgende Funktionen:

m Beschreibung

Fiigt eine neue Gruppe zum aktuellen Service hinzu.

= Loscht die ausgewihlte Gruppe vom aktuellen Service.

i

Kopiert eine Rolle und Ihre zugeteilten Berechtigungen auf eine neue Rolle.
Der Name der neuen Rolle muss eindeutig sein. Sie konnen zum Beispiel die
Rolle Analysten kopieren und eine andere Rolle mit einem neuen Namen

erstellen, wie zum Beispiel Analysten-Manager.

Replizieren Ubertriigt eine Rolle und ihre zugeteilten Berechtigungen auf einen anderen
Service. Nachdem Sie eine Rolle ausgewéhlt und auf Replizieren geklickt
haben, wird das Dialogfeld Rolle nach anderen Services replizieren
angezeigt. Sie konnen im Dialogfeld die Services auswéhlen, auf die Sie die

Rollen replizieren mochten.

In der folgenden Abbildung wird das Dialogfeld Rolle nach anderen Services replizieren
gezeigt.
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Replicate Role to other services

L] Name ~ Address Type

[] Broker Broker

[] Concentrator Concentrator
[] Decoder Decoder

] Broker

Replicate

Bereich ,Rolleninformationen und -berechtigungen*

Im Bereich Rolleninformationen und Berechtigungen werden die Rollenberechtigungen
definiert.

Es gibt zwei Schaltflachen:

o Mit der Schaltfliche Anwenden werden die Anderungen gespeichert, die im Bereich

Rollenberechtigungen durchgefiihrt wurden, und diese werden sofort aktiv.

o Wenn Sie die Anderungen nicht im Bereich Rollenberechtigungen gespeichert haben, werden
mit der Schaltfliche Zuriicksetzen alle Felder und Einstellungen auf die Werte vor der

Bearbeitung zuriickgesetzt.
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Servicebenutzerrollen und -berechtigungen

In diesem Thema werden die vorkonfigurierten Servicebenutzerrollen und Berechtigungen
beschrieben.

In der Registerkarte Rollen der Ansicht Services > Sicherheit kdnnen Sie Servicebenutzerrollen
erstellen und Berechtigungen zuweisen. Sie konnen auch die in NetWitness Suite enthaltenen
vorkonfigurierten Rollen verwenden, um Benutzerberechtigungen zuzuweisen.

Servicebenutzerrollen
NetWitness Suite umfasst die folgenden vorkonfigurierten Servicebenutzerrollen.

Zugewiesene
Personal/Konto

Berechtigungen

Administratoren Alle Berechtigungen NetWitness Suite Systemadministrator
Aggregation aggregate Sie konnen diese Rolle verwenden, um ein
sdk.content Aggregationskonto zu erstellen.
sdk.meta
sdk.packets Diese Rolle verfiigt iiber die zur Aggregation

von Daten mindestens erforderlichen
Berechtigungen. Sie ist nur in Services ab

NetWitness Suite 10.5 verfiigbar.

Analysts, Malware  sdk.meta Benutzer kénnen bestimmte Anwendungen
Analysts und SOC_ sdk.content verwenden, Abfragen ausfiihren und Inhalte zu
Managers sdk.packets Analysezwecken einsehen.

storedproc.execute

159 Ansichten fiir Hosts und Services — Referenzen



Leitfaden fiir die ersten Schritte mit Hosts und Services

Zugewiesene
Personal/Konto
Berechtigungen
Data Privacy sys.manage Data Privacy Officer
Officers users.manage
sdk.meta Data Privacy Officer verfiigen auf Decodern
sdk.content und Log Decoders tiber die Berechtigung
sdk.packets dpo.manage.
sdk.manage

logs.manage
database.manage

index.manage

dpo.manage
Operatoren sys.manage Operator sind verantwortlich fiir den tdglichen
services.manage Betrieb der Services.

connections.manage
users.manage
logs.manage
parsers.manage
rules.manage
database.manage
index.manage
sdk.manage
decoder.manage
archiver.manage
concentrator.manage

storedproc.manage

Servicebenutzerberechtigungen

Sie konnen einer Servicerolle in NetWitness Suite viele verschiedene Berechtigungen zuweisen.
Benutzer kénnen abhédngig von den ihnen zugewiesenen Rollen und den fiir jede Rolle
ausgewdihlten Berechtigungen fiir jeden Service andere Berechtigungen haben. In dieser Tabelle
sind die Berechtigungen beschrieben, die Sie einer Rolle zuweisen konnen.
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sys.manage
services.manage
connections.manage

users.manage

aggregate

sdk.meta

sdk.content

sdk.packets

appliance.manage

decoder.manage

concentrator.manage

logs.manage

parsers.manage

Ermoglicht das Bearbeiten der Servicekonfigurationseinstellungen.
Ermdglicht das Managen von Verbindungen zu anderen Services.
Ermoglicht das Managen von Verbindungen zu dem Service.

Ermoglicht das Erstellen individueller Benutzer und Benutzerrollen

sowie das Festlegen von Benutzerberechtigungen.
Ermoglicht das Ausfiihren der Datenaggregation.

Ermoglicht das Ausfiihren von Abfragen in den Anwendungen
Investigation und Reporting sowie das Anzeigen der von der Abfrage

zuriickgegebenen Metadaten.

Ermoglicht den Zugriff auf Rohdatenpakete und Protokolle einer

beliebigen Clientanwendung (Investigation und Reporting).

Ermoglicht den Zugriff auf Rohdatenpakete und Protokolle einer

beliebigen Clientanwendung.

Ermoglicht das Managen der Appliance- bzw. Hostaufgaben. Diese
Berechtigung wird vom Appliance-Service obligatorisch abgefragt.

Ermoglicht das Bearbeiten der Konfigurationseinstellungen fiir den

Decoder-Service.

Ermoglicht das Bearbeiten der Konfigurationseinstellungen fiir den

Concentrator-/Broker-Service

Ermoglicht das Anzeigen von Serviceprotokollen und das Bearbeiten
der Protokollierungs-Konfigurationseinstellungen fiir den angegebenen

Service.

Ermoglicht das Managen aller Attribute unter dem Parser-Node.
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rules.manage

database.manage

index.manage

sdk.manage

storedproc.execute
storedproc.manage
archiver.manage

dpo.manage

Rolle ,,Aggregation“

Ermoglicht das Hinzufiigen und Loschen aller Regeln.

Ermdglicht das Festlegen von Datenbankstandorten und -gréfien sowie
der verschiedenen Konfigurationseinstellungen fiir die Sitzungs-,

Metadaten- und/oder Paket-/Protokolldatenbanken.
Ermoglicht das Managen aller indexbezogenen Attribute.

Ermdglicht das Anzeigen und Festlegen aller SDK-

Konfigurationselemente.

Ermoglicht das Ausfiihren eines gespeicherten Lua-Verfahrens.
Ermoglicht das Managen gespeicherter Lua-Verfahren.
Erméglicht das Andern der Archiver-Konfiguration.

Ermoglicht das Managen der Transformationskonfiguration und der

entsprechenden Schliissel.

In diesem Thema werden die Rolle Aggregation und die Berechtigungen beschrieben, mit denen
die Servicebenutzer die Aggregation ausfiihren kdnnen.

Die Rolle ,,Aggregation ist eine Servicebenutzerrolle, die nur zur Aggregation von Daten dient.
Die Rolle verfiigt iiber die mindestens zum Ausfiithren der Aggregation erforderlichen

Berechtigungen:
« aggregate

o sdk.meta

o sdk.packets

o sdk.content

Die Rolle ,,Aggregation‘ ist nur fiir NetWitness Suite-Services ab Version 10.5 verfiigbar und
kann fiir ein Aggregationskonto verwendet werden. Mitglieder dieser Rolle oder Servicebenutzer
mit diesen Berechtigungen konnen die A ggregation auf Decoders, Concentrators, Archivers und
Brokers ausfiihren. Mit der Berechtigung aggregate konnen Servicebenutzer die Aggregation
auf Sitzungen und Metadaten zusammen mit Rohdatenpaketen und Protokollen ausfiihren.
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Sie konnen die Berechtigungen decoder.manage, concentrator.manage und archiver.manage
zwar verwenden, aber die Berechtigungen der Rolle Aggregation lassen nur die Aggregation zu
und verhindern die anderen verfiigbaren Vorginge.

Der Zugriff auf die Servicerollen erfolgt {iber die Registerkarte ,,Rollen unter ,, ADMIN >
Services (Service auswihlen) > Aktionen > Ansicht > Sicherheit®.

Verfahren im Zusammenhang mit Rollen sind unter Erste Schritte mit Hosts: Hosts und Services —
Verfahren beschrieben. Weitere Informationen zu vorkonfigurierten Rollen erhalten Sie unter

Servicebenutzerrollen und -berechtigungen.

In der folgenden Abbildung sind die Berechtigungen in der Rolle ,,Aggregation” dargestellt.
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@ amin & @

SERVICES

 ChangeSenice | nweonct -Concentraor | - Secury ©

t = |T} Replcate .
Ala Hf ATIAR
Role Informion
fole Name A e
|
Adminiirators -
e
Ageregation
[P na | "‘F\ Iy
s Role Permissions
Data rivecy (ficers U hame Descipa
st s Y aggregate Allows aggregation of data
Vel U concenmatormanage Al s to menage he concentror senice
s U connections manage Al users to manage connions to e senice
OO Manazers ¥
0 N U desbasemancge Hlows users tomenage the ssten datebases
[ eeryone Special system rolethat ncudes 2 users
[ incemanage Allows usersto manage the system ndex
[ logsmarge Allows users to manage ogs
U owner Special system role that incues only the owner

NETWITNESS SUITE 11.000-70720074725.1 2288301

Registerkarte ,,Einstellungen‘

In diesem Thema werden die Funktionen der Registerkarte Einstellungen der Ansicht Services >
Sicherheit erkléart.
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Auf der Registerkarte ,,Einstellungen® der Ansicht ,,Services > Sicherheit™ konnen
Administratoren Systemrollen aktivieren und konfigurieren, die Berechtigungen auf
Metaschliisselbasis fiir einzelne Broker, Concentrator, Decoder und Log Decoder definieren.
Durch das Konfigurieren dieser Funktion werden konfigurierbare Metaschliissel zur
Registerkarte Rollen der Ansicht Services > Sicherheit hinzugefiigt, sodass auf spezifische
Rollen in einem bestimmten Service individuelle Metaschliissel angewendet werden kénnen. In
der folgenden Abbildung ist dieser Vorgang dargestellt.

SERVICES

 ChangeSenvice | Emweonc - Concentrator | Security ©

Role Name »
Admirizirators
Aggregation
Anaysts

Data Privacy (fficers

Melware Analysts
Operatars

S0C Managers

NETWITNESS SUITE

t- |T} Replicate

Ro

Name

]
L

nformation
Ageregzion

Role Permissions
i

V' aggregate

U concenatormanage

[ comecionsmenege

[ dahase manige

[ everyone

[ incexmanage

U logsmanage

D Owner

@ admin ¢ @

Destription

Allows aggregation of data

Allons usersto manage the concentrator senice
Allows users to menage connections o he senvice
Allows users to manage the system databases
Specil system relethat incudes &l users

Allows users to manage the ystem ndex

Allows users to manage ogs

Special system elethat incudes oy the awner

11.000-170720074725.1 2288351
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Diese Konfiguration ist im Allgemeinen Teil eines Datenschutzplans, durch den sichergestellt
werden soll, dass bestimmte von einem Service verarbeitete oder aggregierte Contenttypen
geschiitzt werden, indem die Sichtbarkeit von Metadaten und Content auf Benutzer mit den
notigen Berechtigungen beschrankt wird (siehe Datenschutzmanagement).

So zeigen Sie die Registerkarte an:
1. Navigieren Sie in NetWitness Suite zu ADMIN > Services.

2. Waibhlen Sie im Raster Services einen Decoder- oder Log Decoder-Service aus, klicken Sie

Qw

auf > Ansicht > Sicherheit und klicken Sie dann auf die Registerkarte

Einstellungen.

P

(@) admin ¢ @

SERVICES
& Change Senvice | B Decodert) | Security ©

Users Roles

Configure Meta and Content Restrictions

When enabled, administrators can et querying and viewing permissions for meta and content on & per meta key basis, Additional role
permissians are exposed in the service security view. These permissions will be prefived with sok.meta. The sdkmeta permissions can
be defined using a whitelizt o blackist. Whitelisting includes the mets keys selected, Whereas blacklisting excludes the mea keys
selected, With either whitelisting or blacklisting, the fitering can apply to the meta, content, or bath,

SUK Meta Role Permissions  No Fitering (Disablag] v

NETWITNESS SUITE 11.0.0.0470801164828.0.c11 008
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Funktionen

Die Registerkarte umfasst zwei Funktionen.

Feld SDK-Meta- Bietet eine Option zum Deaktivieren oder Konfigurieren von
Rollenberechtigungen Beschrinkungen fiir Metaschliissel und Content. Die Filteroptionen

werden beschrieben.
Schaltflache Wendet die ausgewihlte Konfiguration sofort an. Wenn Sie nicht
Anwenden deaktiviert werden, werden die Metaschliissel der Registerkarte

Rollen hinzugefiigt, sodass Sie bestimmten Rollen zugewiesen werden

konnen.

Optionen fiir SDK-Meta-Rollenberechtigungen

In der folgenden Tabelle sind die in der Auswahlliste SDK-Meta-Rollenberechtigungen
verfiigbaren Filteroptionen aufgefiihrt sowie die numerischen Werte, die zur Deaktivierung (0)
und fiir andere Arten des Filterns verwendet werden (1 bis 6).

Hinweis: Es ist nicht notwendig, die numerischen Werte zu kennen, es sei denn, Sie
konfigurieren die Metadaten- und Inhaltssichtbarkeit im system.roles-Node manuell.

Option der

system.roles- . .
Registerkarte | Beschreibung

Node-Wert .
Einstellungen

0 Keine Filterung  Systemrollen, die Berechtigungen auf
(Deaktiviert) Metaschliisselbasis definieren, sind deaktiviert.

1 Metadaten und Metadaten und Content fiir die angegebenen SDK-
Content in der Metarollen werden der weilen Liste hinzugefiigt oder
weillen Liste sind sichtbar fiir Benutzer, denen die Systemrolle

zugewiesen wurde.
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Option der
system.roles-

Node-Wert

Registerkarte | Beschreibung

Einstellungen

2 Nur Metadaten in Metadaten fiir die angegebenen SDK-Metarollen
der weillen Liste  werden der weillen Liste hinzugefiigt oder sind sichtbar
fiir Benutzer, denen die Systemrolle zugewiesen

wurde.

3 Nur Content in Content fiir die angegebenen SDK-Metarollen wird der
der weillen Liste ~ weilen Liste hinzugefiigt oder ist sichtbar fiir

Benutzer, denen die Systemrolle zugewiesen wurde.

4 Metadaten und Metadaten und Content fiir die angegebenen SDK-
Content in der Metarollen werden der schwarzen Liste hinzugefiigt
schwarzen Liste  oder sind nicht sichtbar fiir Benutzer, denen die

Systemrolle zugewiesen wurde.

5 Nur Metadaten in  Metadaten fiir die angegebenen SDK-Metarollen
der schwarzen werden der schwarzen Liste hinzugefiigt oder sind
Liste nicht sichtbar fiir Benutzer, denen die Systemrolle

zugewiesen wurde.

6 Nur Content in Content fiir die angegebenen SDK-Metarollen wird der
der schwarzen schwarzen Liste hinzugefiigt oder ist nicht sichtbar fiir
Liste Benutzer, denen die Systemrolle zugewiesen wurde.

Registerkarte ,,Benutzer*

In diesem Thema werden die Funktionen der Registerkarte Benutzer in der Ansicht Services >
Sicherheit erklart.

Auf der Registerkarte Benutzer in der Ansicht Services-Sicherheit konnen sie Folgendes fiir
einen Service konfigurieren:

o Fiigen Sie Benutzerkonten hinzu.

 Andern Sie Servicebenutzerpassworter.
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o Konfigurieren Sie Benutzerauthentifizierungseigenschaften und

Abfragebehandlungseigenschaften fiir den Service.

o Geben Sie die Benutzerrollenmitgliedschaft an, die die Rollen angegeben, denen der

Benutzer auf dem ausgewéhlten Service angehdrt.

Hinweis: Fiir NetWitness Suite Core-Services der Version 10.4 oder spiter, die
vertrauenswiirdige Verbindungen verwenden, miissen keine NetWitness Suite Core-
Benutzerkonten fir Benutzer erstellt werden, die sich iiber den Webclient anmelden. Sie
miissen nur NetWitness Suite Core-Benutzerkonten fiir Benutzer von Aggregation, Thick-
Client und REST-API erstellen.

Verfahren im Zusammenhang mit dieser Registerkarte sind unter Erste Schritte mit Hosts: Hosts
und Services — Verfahren beschrieben.

So rufen Sie die Registerkarte Benutzer in der Ansicht Services-Sicherheit auf:

1. Navigieren Sie in NetWitness Suite zu ADMIN > Services.
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2. Waibhlen Sie einen Service aus, dem Sie einen Benutzer hinzufiigen méchten, und wéhlen Sie

dann - > Ansicht > Sicherheit aus.
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SERVICES

= ChangeSenice | B Concentrator | Securiy ©

t- g
Username

admin

Roles

Settings

User [nformation

Name
Administrator

Password

Emal

User Settings

Auth Type

NetWitness Sute v

Role Membership

i Groups

. Administrators

[ Aggregation

O Andhsts

(] Data_Privacy,Offcers
[ Malwre Anelysts
O Operators

[ 50 Manegers

Jsername
admin

Confim Password

=

Description

Administrator account for this service

Core QueryTmeaut

b0

< >
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Funktionen

Auf der linken Seite der Registerkarte Benutzer befindet sich ein Benutzerlistenbereich. Wenn
Sie einen Benutzernamen auswihlen, wird der Benutzerdefinitionsbereich auf der rechten Seite
verfiigbar.

Benutzerlistenbereich

Der Benutzerlistenbereich enthilt die folgenden Komponenten:

m Beschreibung

+ Fiigt dem aktuellen Service einen neuen Benutzer hinzu.

Loscht die ausgewihlten Benutzer von dem Service.

I - Fiihrt am ausgewahlten Servicebenutzerkonto eine der folgenden Aktionen

durch:

o Replizieren: Repliziert das gesamte Servicebenutzerkonto zu den

ausgewahlten Services.

o Passwort dindern: Andert das Passwort eines Servicebenutzers und
repliziert das neue Passwort zu Core-Services, in denen dieses
Benutzerkonto definiert ist. Bei der Option Passwort dndern wird nur die
Passwortdnderung zu den betreffenden Core-Services repliziert, nicht

jedoch das gesamte Benutzerkonto

Benutzername Die Benutzernamen fiir alle Benutzerkonten, die auf den Service zugreifen.
Der Benutzername muss einer sein, der zur Anmeldung bei NetWitness

Suite verwendet wird.

Die folgende Abbildung zeigt das Dialogfeld Benutzer in anderen Services replizieren.
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Replicate User to other services

Please enter and confirm the service user password. The entire service user account
replicates to the selected services. The user password also changes on each selected
service.

Password

Confirm Password

[l Name ~ Address Type

] - Broker Broker

O - Conc... Concentrator

O - Archi.. Archiver

] - Work... Workbench

O -Log C... Log Collector

O -Log ... Log Decoder

U - Wareh... Warehouse C...
MW —Mahvare A Mahvare A

Replicate

Die folgende Abbildung zeigt das Dialogfeld Passwort dndern.
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Change Password

Please enter and confirm the service user password. Only the user password changes on the selected
services. No other user attributes will replicate to the services

Password

Confirm Password

O name ~ Address Type

O - Broker Broker

O - Concentrator Concentrator

O - Decoder Decoder

O - Archiver Archiver

O - Workbench Workbench

O .- Log Collector Log Collectar

O - Log Decoder Log Decoder

O - Warehouse C... Warehouse C...
SA - IPDB Extractor IPDE Extractar

Change Password

Benutzerdefinitionsbereich

Der Benutzerdefinitionsbereich enthélt drei Abschnitte:

o In Benutzerinformationen wird der Benutzer angegeben, so wie er in der Ansicht

Administration-Sicherheit erstellt wurde.

o Benutzereinstellungen definieren Parameter, die fiir den Zugriff dieses Benutzers auf den

Service gelten.

« Unter Rollenmitgliedschaft werden die Benutzerrollen definiert, zu denen der Benutzer
gehort.

Es gibt zwei Schaltflachen:

o Die Schaltfliche Speichern speichert die Anderungen, die im Benutzerdefinitionsbereich

vorgenommen wurden, und sie werden sofort wirksam.

« Wenn Sie keine Anderungen im Benutzerdefinitionsbereich gespeichert haben, setzt die
Schaltflache Zuriicksetzen alle Felder und Einstellungen auf ihre Werte vor der Bearbeitung

zurick.

Benutzerinformationen

Der Abschnitt Benutzerinformationen weist folgende Funktionen auf.
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m Beschreibung

Name Der Name des Benutzers.

Benutzername Der Benutzername, den dieser Benutzer eingibt, um sich am Service
anzumelden Dies ist der NetWitness Suite-Benutzername, der erzeugt
wurde, als der Administrator den Benutzer und die zugehdrigen
Anmeldedaten in der Ansicht Administration> Sicherheit (A dministration

> Sicherheit) hinzugefiigt hat.

Passwort Das Passwort, das der Benutzer eingibt, um sich am Service anzumelden
/Passwort Dies ist das NetWitness Suite-Passwort, das erzeugt wurde, als der
bestiitigen) Administrator den Benutzer und die zugehorigen Anmeldedaten in der

Ansicht Administration > Sicherheit hinzugefiigt hat. Das NetWitness
Suite-Kontopasswort und das Servicepasswort miissen libereinstimmen,
damit der Benutzer sich tiber NetWitness Suite mit dem Service verbinden

kann.
E-Mail (Optional) Die E-Mail-Adresse des Benutzers

Beschreibung (Optional) Ein allgemeines Beschreibungsfeld, um den Benutzer zu

beschreiben

Benutzereinstellungen

Der Abschnitt Benutzereinstellungen hat folgende Funktionen.
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Authentifizierungstyp Das Authentifizierungsschema fiir diesen Benutzer Die Produktlinie

unterstiitzt interne und externe Authentifizierung.

o NetWitness angegeben interne Authentifizierung und ist
standardmaBig aktiviert. In diesem Modus miissen sich alle
Benutzer mit dem Benutzerkonto und Passwort authentifizieren,
die erzeugt wurden, als der Administrator den Benutzer und die
zugehorigen Anmeldedaten in der NetWitness Suite-Ansicht
»Administrationssicherheit™ (,,Administration” > ,,Sicherheit™)

erstellt hat.

o Extern gibt an, dass die Authentifizierung mit PAM (Pluggable
Authentication Modules) tiber die Hostschnittstelle aktiviert
wird. Weitere Informationen finden Sie unter Konfigurieren der
PAM-Anmeldefunktion im Handbuch Systemsicherheit und

Benutzerverwaltung.

Abfrageprifix (Optional) Hangen Sie die Abfragesyntax immer an alle Abfragen
von diesem Benutzer an. Zum Beispiel verhindert das Hinzufiigen
des Abfrageprifix email != ceo@company.com, dass diese E-

Mail-Ergebnisse in den Sitzungen angezeigt werden.
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SA Core-Timeout fiir

Abfrage

Sitzungsschwellenwert

Rollenmitgliedschaft

Hinweis: Dieses Feld ist nur bei NetWitness Suite-Services ab
Version 10.5 verfiigbar. Bei Services der Version 10.4 und frither
wird es nicht angezeigt. In NetWitness Suite 10.4 und frither wird
anstelle von SA Core-Timeout fiir Abfrage die Funktion
Abfrageebene verwendet.

Gibt die maximale Dauer in Minuten an, in der ein Benutzer eine
Abfrage am Service ausfiihren kann. Wenn dieser Wert auf Null (0)
gesetzt ist, wird das Timeout fiir Abfrage fiir den Benutzer an

diesem Service nicht durchgesetzt.

Beim Replizieren eines Benutzers von einem NetWitness Suite-
Service der Version 10.5 oder hoher zu einem NetWitness Suite-
Service der Version 10.4 wird das Timeout fiir Abfrage in die
nidchstmogliche Abfrageebene umgewandelt. Wenn ein Benutzer
beispielsweise ein Timeout fiir Abfrage von 15 Minuten hat, erhilt
er nach der Migration die Abfrageebene 3. Hat er ein Timeout fiir
Abfrage von 35 Minuten, erhilt er nach der Migration ebenfalls die
Abfrageebene 2. Hat er ein Timeout fiir Abfrage von 45 Minuten,

erhilt er nach der Migration ebenfalls die Abfrageebene 2.

(Optional) Steuert das Verhalten dieser Anwendung beim Scannen
von Metawerten zur Feststellung der Sitzungsanzahl. Jeder
Metawert mit einer Sitzungsanzahl, die iiber dem eingestellten
Schwellenwert liegt, beendet die Feststellung der tatsdchlichen

Sitzungsanzahl, wenn der Schwellenwert erreicht wird.

Wenn ein Schwellenwert fiir eine Sitzung festgelegt ist, werden in
der Ansicht Navigation das Erreichen des Schwellenwerts sowie
der Prozentsatz der Abfragezeit, der zum Erreichen des

Schwellenwertes verwendet wurde, angezeigt.
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Der Abschnitt Rollenmitgliedschaft zeigt die Rollen an, die ein Benutzer fiir den ausgewéhlten
Service innehat.
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Ansicht ,,Services-Statistik“

In diesem Thema werden die Funktionen beschrieben, die in der NetWitness Suite-Ansicht
Service-Statistik verfiigbar sind.

Die Ansicht Service-Statistik ermoglicht, den Status und Betrieb von Services zu iiberwachen.
In dieser Ansicht werden wichtige Statistiken sowie service- und hostbezogene
Systeminformationen fiir einen Service angezeigt. Dariiber hinaus kénnen mehr als 80 Statistiken
in Form von Mess- und Zeitachsendiagrammen angezeigt werden. In Verlaufs-
Zeitachsendiagrammen werden ausschlielich Statistiken fiir Sitzungsgrofle, Sitzungen und
Pakete angezeigt.

Workflow
Dieser Workflow zeigt die Aufgaben, die Sie aus der Ansicht ,,Statistik™ ausfiihren.

You are here

Set Up a Service ... View Service Statistics ...

Alrl = e
Add aservice to a host. View statistical information for a service.

Chart these stats over a user-specified period of time.

Gauges
[running time)

Timeline Charts SIS

[running time}
Timeline Charts 1
[historical period)

In der Ansicht ,,Statistik* konnen Sie die iiberwachten Statistiken fiir einzelne Services
anpassen.

Das folgende Beispiel zeigt, wie Sie die Ansicht Statistik fiir eine Decoder verwenden. Die
Ansicht Statistik fiir alle Services bietet Ihnen die gleichen Informationen fiir jeden Service.

So greifen Sie auf die Ansicht Services > Statistiken zu:

1. In NetWitness Suite , navigieren Sie zu ADMIN > Services.

Die Ansicht ,,Services* wird angezeigt.

2. Waibhlen Sie einen Service und die Optionen % > Ansicht > Statistik aus.
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SERVICES
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Funktionen

Zwar sind fiir die unterschiedlichen Servicearten verschiedene Statistiken verfiigbar, aber
bestimmte Elemente werden fiir jeden Core-Service in der Ansicht ,,Services-Statistik™
angezeigt:
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Abschnitt Statistikiibersicht

o Abschnitt Messdiagramme
o Abschnitt Zeitachsen
o Abschnitt Verlaufszeitachsen

Diagrammstatistikbereich

Abschnitt Statistikiibersicht

Der Abschnitt Statistikiibersicht befindet sich oben in der Standardansicht und enthélt keine
bearbeitbaren Felder.

Der Abschnitt Statistikiibersicht besteht aus fiinf Bereichen. Im Bereich Schliisselstatistiken
werden verschiedene Statistiken fiir die unterschiedlichen Arten von Services angezeigt. Die
verbleibenden Bereiche im Abschnitt ,,Statistikiibersicht® sind fiir alle Servicearten identisch.

Schliisselstatistiken

Im Bereich ,,Schliisselstatistiken* werden verschiedene Statistiken fiir die unterschiedlichen
Arten von Services angezeigt.

o Bei einem Decoder oder Log Decoder werden Erfassungsstatistiken angezeigt, zum Beispiel

Erfassungsrate, Gesamtzahl der erfassten Pakete oder Protokolle, Gesamtzahl der geldschten

Pakete oder Protokolle sowie Start- und Endzeit der Datenerfassung.

Key Stats
Capture Rate 0 MBPS

Max Capture 33 MBPS
Rate

Total Captured 8.2 Million Packets
Total Dropped 0 Packets (0% loss)
Total Packets 271,941 Packets
Begin Time 2008-Feb-13 16:55:15
End Time 2015-)an-23 05:15:47

« FEin Broker oder Concentrator aggregiert Daten von mehreren Services. Aus diesem Grund

werden Schliisselstatistiken fiir alle aggregierten Services in einem Raster dargestellt. Die
Rasterspalten geben den Namen des Services, die Erfassungsrate, die maximale

Erfassungsrate, die Anzahl fiir ,,Sitzungen zuriick™ (die aggregiert werden miissen) sowie den
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Servicestatus an.

Key Stats
Key Stats Rate Max Behind Status
1] 2346 0 consumir
V] 0 a consumir
26 0 consumir

Servicesysteminformationen

Im Bereich ,,Servicesysteminformationen* werden die prozentuale Auslastung der CPU durch
den Service, die Statistik zur Speicherauslastung (System, gesamt, Prozess und maximaler
Prozess), die Betriebszeit des Services, der Status, die Startzeit der aktuellen Ausfiihrung und
die aktuelle Zeit angegeben.

Service System Info

CPU 7%
System Memory 14.9 GB
Total Memory 15.6 GB

Process Memary 111.4 MB
Max Process Memory 15.6 GB

Uptime 1 week, 6 days, 3 hours and 25
minutes

Status Ready

Running Since 2015-]an-23 09:29:11

Hostsysteminformationen enthilt die prozentuale Auslastung der CPU durch den Host, die
Statistik zur Speicherauslastung (System, gesamt, Prozess und maximal), die Betriebszeit des
Hosts, den Status, die Startzeit der aktuellen Ausfiihrung und die aktuelle Zeit.
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Host System Info
cPu 0%
Systemn Memory 31.2 GE

Total Memory 31.4 GB

Process Memory 229 ME

Max Process 31.4 GE

Memory

Uptime 5 weeks, 1 day, 19 hours and
57 minutes

Status Ready

Logische Laufwerke und Physische Laufwerke werden jeweils zusammen mit einem Symbol
fiir den Laufwerksnamen und Status angezeigt. Darunter werden die in den Namen verwendeten
Laufwerkstypen und die Statusoptionen fiir das Laufwerk angegeben.

Logical Drives -

Physical Drives
+ I—

Laufwerkstypen und -status

. Status-
Laufwerkstyp | Beschreibung Anmerkung .
Optionen
sd SCSI-Blockgerit Direkt verbundene SAS-, SATA-  OK (griin)
MegaRAID-Volumes FAIL (rot)
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Status-
Laufwerkstyp | Beschreibung Anmerkung
Optionen
1d Logisches Im BIOS oder mit dem MegaCLI- OK (griin)
MegaRAID-Volume  Tool definiert
DEGRADED
(gelb)
BUILDING
(gelb)
FAIL (rot)
pd Physische Keine direkte Verbindung mit OK (griin)
MegaRAID- Linux FAIL (rot)
Festplatten
md RAID-Volume mit OK (griin)
Linux-Software
DEGRADED
(gelb)
BUILDING
(gelb)
FAIL (rot)

Messdiagramme

Im Abschnitt Messdiagramme in der Statistik-Ansicht werden Statistiken in Form von analogen
Messdiagrammen angezeigt. Weitere Informationen zur Konfiguration von Messdiagrammen
erhalten Sie unter Funktionen.

Zeitachsen

Zeitachsendiagramme zeigen die ausgewéhlten Statistiken in einem laufenden Zeitplan an,
wobei der Schwerpunkt auf dem aktuellen Zeitpunkt liegt. Dies gilt fiir alle Arten von Services
und nur der angezeigte Name des Zeitplans kann bearbeitet werden. Weitere Informationen zur
Konfiguration von Zeitplédnen erhalten Sie unter Zeitachsendiagramm.
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Verlaufszeitachsen

Verlaufs-Zeitachsendiagramme zeigen Statistiken mit Sitzungsgrofe, Sitzungen und Paketen auf
einer Verlaufszeitachse dar. Dies gilt fiir alle Arten von Services und es konnen jeweils der
angezeigte Name, das Start- und das Enddatum bearbeitet werden. Weitere Informationen zur
Konfiguration von Zeitplidnen erhalten Sie unter Zeitachsendiagramm.

Hinweis: Das Verlaufs-Zeitachsendiagramm fiir Log Collector, Virtual Log Collector (VLC)
und Windows Legacy Collector-Services ist veraltet.

Diagrammstatistikbereich

Im Diagrammstatistikbereich werden alle verfiigbaren Statistiken fiir den ausgewéhlten
Servicetyp aufgefiihrt. Verschiedene Services iiberwachen unterschiedliche Statistiken. Eine
ausfiihrliche Beschreibung finden Sie unter Komponenten.

Themen

o Komponenten

o Funktionen

o Zeitachsendiagramm

Diagrammstatistikbereich

In diesem Thema wird der Diagrammstatistikbereich in der Ansicht Service-Statistik dargestellt.

In der Ansicht Service-Statistik bietet der Diagrammstatistikbereich eine Moglichkeit, die
angezeigten Statistiken fiir individuelle Services anzupassen. Die Diagrammstatistikbereich
listet alle verfiigbaren Statistiken fiir den Service auf. Die Anzahl an Statistiken variiert je nach
iiberwachtem Servicetyp. Jede Statistik im Diagrammstatistikbereich kann in einem
Messdiagramm oder in einem Zeitplandiagramm angezeigt werden. Nur Statistiken fiir
Sitzungsgrofe, Sitzungen und Pakete sind in Verlaufs-Zeitachsendiagrammen sichtbar.

So greifen Sie auf die Ansicht Service-Statistik zu:
1. Waihlen Sie im Menii NetWitness Suite die Optionen ADMINISTRATION > Services

aus.

Die Ansicht ,,Administration” > ,,Services™ wird angezeigt.

2. Wihlen Sie einen Service aus und klicken Sie auf - > Ansicht > Statistiken

. Der Diagrammstatistikbereich befindet sich auf der rechten Seite.
3. Wenn der Bereich ausgeblendet wird, klicken Sie auf < , um die Liste der verfiigbaren
Statistiken anzuzeigen.

Das folgende Beispiel zeigt die Ansicht Services-Statistik fiir einen Decoder. Der
Diagrammstatistikbereich wird reduziert.
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Komponenten

Der Diagrammstatistikbereich verfiigt tiber verschiedene Statistiken fiir unterschiedliche
Servicetypen. In dem oben stehenden Beispiel stehen 111 Statistiken fiir den Decoder zur
Verfiigung. Die folgende Tabelle beschreibt die Funktionen des Diagrammstatistikbereichs.

Ansichten fiir Hosts und Services — Referenzen 186



Leitfaden fiir die ersten Schritte mit Hosts und Services

<l Klicken Sie hier, um den Bereich horizontal zu vergrofern.
|> Klicken Sie hier, um den Bereich horizontal zu verkleinern.
Suchen Geben Sie einen Suchbegriff in das Feld ein und driicken Sie die

RETURN-Taste. Passende Statistiken werden mit markiertem

passenden Wort angezeigt.

« Klicken Sie hier, um die erste Seite anzuzeigen.

{ Klicken Sie hier, um die vorherige Seite anzuzeigen.
Page |5 | of 200 Geben Sie eine Seitennummer in das Seitenfeld ein.

> Klicken Sie hier, um die nichste Seite anzuzeigen.

» Klicken Sie hier, um die letzte Seite anzuzeigen.

C Klicken Sie hier, um die Ansicht zu aktualisieren.

Stats 1-120f 111  Zeigt die angezeigte Reihe an Statistiken an. Die Gesamtanzahl an

Statistiken variiert je nach Servicetyp.

Messdiagramme

In diesem Thema werden die Funktionen des Abschnitts Messdiagramme der Ansicht Service-
Statistik eingefiihrt.

Der Abschnitt Messdiagramme der Ansicht Service-Statistik prasentiert Statistiken in Form
eines analogen Rundinstruments. Sie konnen jede beliebige verfiigbare Statistik im
Diagrammstatistikbereich im Abschnitt Messdiagramme ziechen und dort ablegen. Die
Eigenschaften jedes einzelnen Messdiagramms sind bearbeitbar; alle Messdiagramme haben
einen bearbeitbaren Titel und einige verfiigen iiber zusdtzliche bearbeitbare Eigenschaften.

So greifen Sie auf die Ansicht Service-Statistik zu:

1. Wihlen Sie im Menii NetWitness Suite die Optionen ADMIN > Services aus.

Die Ansicht ,,Administration* > ,,Services* wird angezeigt.
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2. Waibhlen Sie einen Service und die Optionen & > Ansicht > Statistik aus.

Die Ansicht Service-Statistik beinhaltet den Abschnitt Messdiagramme.

In der folgenden Abbildung werden die Standardmessdiagramme in der Ansicht
»Servicestatistik™ fiir einen Log Decoder gezeigt.
Gauges - Page 1 0of 1 ~—+

Memory Process @BX cPU @X Memory Process Max X

0% T0% E 21.8GE

24 968

28.0GB

0% cPu 100% 00" Memory Process Max 31268

Funktionen

Die Standardmessdiagramme zeigen folgende Statistiken:
o Prozess-Speichernutzung

o CPU-Nutzung

o Maximal verwendeter Prozess-Speicher

Die Steuerelemente in der Titelleiste Messdiagramme und in den einzelnen Messdiagrammen
sind die Standardsteuerelemente fiir Dashlets.

o In der Titelleiste ,,Messdiagramme* konnen Sie den Abschnitt ausblenden und einblenden und

eine Seite vor oder zuriick gehen.

o Injedem Messdiagramm konnen Sie Eigenschaften bearbeiten ("3‘) und das Messdiagramm

16schen ( X ).

Zeitachsendiagramm

In diesem Thema werden die Funktionen der Zeitachsendiagramme in der Ansicht Services-
Statistik erlautert.

Zeitachsendiagramme zeigen Statistiken in einem laufenden Zeitplan an. Die Ansicht Services-
Statistik umfasst zwei Zeitplantypen: Aktueller Zeitplan und historischer Zeitplan. Sie kdnnen
jede beliebige verfiigbare Statistik in die Diagrammstatistikbereich im Bereich
»Zeitachsendiagramm® ziehen und ablegen. Nur Statistiken fiir Sitzungsgrofie, Sitzungen und
Pakete sind in Verlaufs-Zeitachsendiagrammen sichtbar. Die Eigenschaften eines
Zeitachsendiagramms lassen sich bearbeiten, ebenso wie die Titel aller Zeitachsendiagramme.
AuBerdem lassen sich bei einigen Zeitachsendiagrammen weitere Eigenschaften bearbeiten.
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In der folgenden Abbildung ist ein Beispiel fiir einen aktuellen Zeitplan mit dem Wert und dem
Zeitstempel eines Datenpunktes dargestellt.

Timeling Charts - Page 1 off A4
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Die folgende Abbildung zeigt ein Beispiel fiir ein Verlaufs-Zeitachsendiagramm.

Historical Timeline Charts i

Timeline - Sessions

In den standardmafBigen Zeitachsendiagrammen werden folgende Statistiken angezeigt:

o Speicherprozess
« CPU

o Max. Speicherprozess

In den Verlaufs-Zeitachsendiagrammen werden folgende Statistiken angezeigt:
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o Sitzungen
o Pakete
o Sitzungsgrofie

Die Steuerelemente in der Titelleiste ,,Zeitachsendiagramm® und in den einzelnen Zeitpldnen
sind Standard-Dashlet-Steuerelemente.

o In der Titelleiste ,,Zeitachsendiagramm® konnen Sie den Abschnitt aus- und einblenden und

vor- und zuriickblattern.

o Injedem Zeitplan kénnen Sie die Eigenschaften bearbeiten ('m') und den Zeitplan 16schen (
X ).

o Wenn Sie den Mauszeiger iiber einen Datenpunkt im Diagramm bewegen, werden der Wert

und der Zeitstempel fiir den ausgewihlten Punkt angezeigt.
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Systemansicht

In diesem Thema werden Funktionen in der Ansicht System am Beispiel von Decoder und Log
Decoder vorgestellt. Weitere Informationen finden Sie in den Konfigurationsleitfaden der
einzelnen Services (z. B. RSA NetWitness® Suite Broker- und Concentrator-
Konfigurationsleitfaden) unter ADMIN > Services > Konfiguration.

Ein Log Decoder ist ein spezieller Typ Decoder und wird dhnlich wie ein solcher konfiguriert
und gemanagt. Daher bezieht sich ein GroBteil der Informationen in diesem Abschnitt auf beide
Arten Decoder. Auf Unterschiede fiir Log Decoders wird hingewiesen.

So greifen Sie auf die Ansicht System zu einem Decoder zu:

1. In NetWitness Suite , navigieren Sie zu ADMIN > Services.

Die Ansicht -Services wird angezeigt.

2. Waibhlen Sie einen Service und dann % > Ansicht > System aus.

Die folgende Abbildung zeigt ein Beispiel der Servicesystemansicht fiir einen Decoder.
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(L admin & @

SERVICES

& ChangeSenice | @ Decoder | System €

i-osﬂaz«'s ) Shutdown Service ) Shutdown ApplanceSenice () Rebact

Appliance Service Information

NWAPPLIANCEZ3912 (Host

1,000 Revul)

25928 KB (0.08% of 32176 M)

0

010103042

3weeks 2 days 3 hours § minutes 18 seconds

0TAug Q2133700

Decoder User Information Host User Information
admin admin
Administrators Administrators
aggregate, connections manage, Oatabase manage appliznczmanag, connections manaze, ogs manaze,
decoder manage, doomanzge, ndexmenage, logs manaze, sevices manzge,storedproc execut, storedroc manzge,
arsers manage,Fules manage, sdk.content, sk manage, S5 Manage, Users.mange

sl metz, sk pacets, senvies manzge, storedprocvecte
SHOrEdDIOCMENAER, 55 MaNEe, Users manage

NETWITNESS SUITE 11.000-70709002£30.1 8127d8d

Die folgende Abbildung zeigt die Servicesystemansicht fiir einen Log Decoder.
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SERVICES

& ChangeSenice | 0 Log Decoder | System

o~ . . .
v Stop Capture OQEsetL-:-gStaIs i-osﬂaz«'s ) Shutdown Service @ Shatdown ApplinceSenice () Rebact

Log Decoder Service Information

NWAPPLIANCET1638 (Log Decader)
11000 (Rev nul)

1764MB (5.48% of 32176 WB)

Pl

MU 05445

fc3ys & hours 53 minutes 30 seconds

Log Decoder User Information

admin
Administrators

aggragets connections manage, database manze
decoder manage, doomanzge, ndexmenage, logs manaze,
arsers manage,Fules manage, sdk.content, sk manage,

sl metz, sk pacets, senvies manzge, storedprocvecte

SHOrEdDIOCMENAER, 55 MaNEe, Users manage

‘ NETWITNESS SUITE

Appliance Service Information

NWAPPLIANCE11638 (Host)

11,000 (Rev nul)

26803 KB (0.08% of 32176 MR)

Bl

WTH2102313

3weeks 3 hours 13 minutes 11 seconds

01TAug Q213826

Host User Information

admin
Administrators

aopliancemenage, comnzctns manage,logs manzge
SEIVcES Manige, soredproc executs storedprocmangze
55 MaNage, Users manage

Funktionen

Symbolleiste Serviceinfo

In den folgenden Symbolleisten sind die spezifischen Optionen fiir Decoder und Log Decoder

gezeigt.
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X Upload LogFle  ® Start Capture  ©) ResetLog Stats [ HostTasks () Shutdown Senvice () Shutdown Appliance Service () Reboot

& Upload Packet Capture Fle - ® tart Capture [ HostTasks () Shutdown Senvice () Shutdown Applance Senvice () Reboot

Zusitzlich zu den gemeinsamen Optionen in der Symbolleiste der Ansicht ,,Services > System™
konnen Sie die Erfassung von Paketen oder Protokollen starten und beenden. Die
Uploaddateioptionen fiir den Standard-Decoder (Paketerfassungsdatei) und den Log Decoder
(Protokolldatei) sind unterschiedlich.

Hochladen einer Es wird ein Dialogfeld angezeigt, in dem eine Paketerfassungsdatei

Paketerfassungsdatei (.pcap) fiir das Hochladen zu dem ausgewéhlten Decoder ausgewahlt
werden kann. Weitere Informationen finden Sie unter Hochladen
einer Paketerfassungsdatei im Konfigurationsleitfaden fiir Decoder

und Log Decoder.

Hinweis: Diese Option gilt nicht fiir Log Decoders.

Es wird ein Dialogfeld angezeigt, in dem eine Protokolldatei (.log) fiir

das Hochladen zu dem gewihlten Log Decoder ausgewahlt werden
Hochladen einer

Protokolldatei

kann. Weitere Informationen finden Sie unter Hochladen einer
Protokolldatei an einen Log Decoder im Konfigurationsleitfaden fiir

Decoder und Log Decoder.

Starten/Beenden der Startet die Paketerfassung auf dem ausgewéhlten Decoder. Wenn die
Erfassung Paketerfassung ausgefiihrt wird, dndert sich die Option in der
Symbolleiste zu Erfassung beenden und die Option zum Hochladen

einer Datei ist nicht verfiigbar.
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Dialogfeld ,,Hostaufgabenliste*

In diesem Thema wird das Dialogfeld Hostaufgabenliste in der Ansicht Services > System
beschrieben.

Sie konnen in der RSA NetWitness Suite-Ansicht Services > System die Option Hostaufgaben
verwenden, um Aufgaben zu verwalten, die einen Host und dessen Kommunikation mit dem
Netzwerk betreffen. Mehrere Service- und Hostkonfigurationsoptionen sind fiir Core-Services
verfiigbar.

So greifen Sie auf das Dialogfeld Hostaufgaben zu:
1. Wihlen Sie in NetWitness Suite die Optionen ADMIN > Services aus.

2. Waibhlen Sie einen Service und dann % > Ansicht > System aus.

Die Ansicht ,,System* fiir den Service wird angezeigt.
3. Klicken Sie in der Symbolleiste der Ansicht Services > System auf Hostaufgaben.

Das Dialogfeld Hostaufgabenliste wird angezeigt. Die Aufgabenliste stellt eine Liste mit

unterstiitzen Meldungen fiir den entsprechenden Host zur Verfiigung.

Host Task List

Tazk w

Arguments Run

Infa

Cutput

Cancel

Funktionen

Die unten stehende Tabelle beschreibt die Funktionen des Dialogfelds.
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m Beschreibung

Aufgabe Ein Eingabefeld, in das Sie eine Meldung fiir einen Core-Host eingeben oder

aus dem Sie diese auswahlen. Wenn Sie auf dieses Feld klicken, wird eine

Drop-down-Liste mit verfiigbaren Hostaufgaben angezeigt.

Argumente Ein Eingabefeld, in das Sie Argumente fiir die Meldung eingeben

Ausfiihren Fiihrt die in den Eingabefeldern erfassten Aufgaben und Argumente aus

Info Informationen zum Zweck und der Syntax der Meldung

Ausgabe Ausgabe oder Ergebnis einer ausgefiihrten Aufgabe

Abbrechen Schlie3t das Dialogfeld Hostaufgabenliste

Auswahlliste Hostaufgaben

Diese Aufgaben werden als Drop-down-Liste im Feld ,,Aufgabe‘ angezeigt. Die verfiigbaren
Optionen werden durch die Sicherheitsrolle bestimmt, die zur Ausfithrung der Option bendtigt

wird.

Aufgabe Beschreibung

Dateisystemiiberwachung

hinzufiigen

Dateisystemiiberwachung

loschen

Host neu starten

Interne Uhr des Hosts

einstellen

Hostnamen des Hosts

festlegen

Startet die Uberwachung der Speicherservices, die mit dem
angegebenen Dateisystem zusammenhidngen (siehe Hinzufiigen

und Loschen einer Dateisystemiiberwachung).

Beendet die Uberwachung der Speicherservices, die mit dem

angegebenen Dateisystem zusammenhéngen.

Féahrt den Host herunter und startet ihn neu (siche Neustarten

eines Hosts).

Stellt die lokale Uhrzeit des Hosts ein (siehe Interne Uhr des

Hosts einstellen).

Diese Methode der Anderung des Hostnamens ist in NetWitness

Suite 10.6 veraltet und wird durch das unter Erste Schritte mit

Hosts: Hosts und Services — Verfahren beschriebene Verfahren

ersetzt
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Aufgabe Beschreibung

Netzwerkkonfiguration Legt Netzwerkadressen-Parameter fest (siche Festlegen der

festlegen Netzwerkkonfiguration).

Quelle fiir die Legt die Uhrzeitquelle fiir diesen Host fest (siche Festlegen der
Netzwerkzeit festlegen Quelle fiir die Netzwerkzeit)

Syslog-Weiterleitung Aktiviert oder deaktiviert die Syslog-Weiterleitung von einem
einrichten Remoteserver zum ausgewahlten Service (siche Einrichten der

Syslog-Weiterleitung).

Netzwerkportstatus Zeigt die Netzwerkschnittstelleninformationen fiir einen Host an

anzeigen (siche Anzeigen des Netzwerkportstatus).

Seriennummer anzeigen Ruft die Seriennummer des Hosts ab (siche Anzeigen der

Seriennummer).

Host herunterfahren Féhrt den physischen Host herunter und der Host bleibt
ausgeschaltet (siehe Host herunterfahren).

Service starten Startet einen Service auf diesem Host (siche Starten, Beenden

oder neu Starten eines Services).

Service anhalten Beendet einen Service auf diesem Host.

setSNMP Aktiviert oder deaktiviert den SNMP-Service auf einem Host
(siehe Festlegen des SNMP).
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Servicekonfigurationseinstellungen

In diesem Thema werden die verfiigbaren Servicekonfigurationseinstellungen fiir RSA
NetWitness Suite Core-Services erldutert.

Zu den NetWitness Suite Core-Services gehdren Broker, Concentrator, Decoder, Log Decoder,
Archiver und der Appliance-Service. Die in diesen Tabellen aufgefiihrten
Servicekonfigurationsparameter beinhalten alle anzeigbaren und konfigurierbaren Parameter.
Einige Parameter konnen in verschiedenen Bereichen der NetWitness Suite-Benutzeroberflidche
konfiguriert werden, wihrend andere nur in der Serviceiibersicht angezeigt und konfiguriert
werden konnen.

Appliance-Servicekonfigurationsparameter

In diesem Thema werden die verfligbaren Konfigurationsparameter fiir den NetWitness Suite
Core Appliance-Service aufgelistet und beschrieben.

Der NetWitness Suite Core Appliance-Service bietet Hardwareliberwachung auf Legacy-
NetWitness-Hardware.

In dieser Tabelle werden die Konfigurationsparameter der Appliance beschrieben.

Appliance-

Beschreibung

Parameterfeld

Protokolle /logs/config, siche Konfigurationsparameter der Core-Service-
Protokollierung

REST /rest/config, siche Konfigurationsparameter fiir die REST-Schnittstelle

Services /services/<service name>/config, siche Core-Service-to-Service-

Konfigurationsparameter

System /sys/config, siche Core-Service-Systemkonfigurationsparameter

Ansicht Archiver-Servicekonfiguration

In diesem Thema werden die verfiigbaren Konfigurationseinstellungen fiir NetWitness Suite-
Archiver aufgefiihrt und beschrieben.

Workflow

Der folgende Workflow zeigt die Konfigurationsaufgaben fiir den Archiver-Service.
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You are here

Archiver Configuration View

[Drata
Retention
Scheduler

Appliance
Service

Spedfy how
Edit .xml and lzng to retain

Juafiles. database
records.
- - Wiew modify
Wiewy'modify applianca
EErvice e
parameters. parmmeaters.

Administrator Konfigurieren von Metafiltern fiir Aggregation Anweisungen finden Sie unter
,(Optional) Konfigurieren von Metafiltern fiir Aggregation* im RSA4-

NetWitness SuiteKonfigurationsleitfaden Archiver.

Administrator Konfiguration der Gruppenaggregation Weitere Informationen finden Sie unter
,,Konfiguration der Gruppenaggregation im RSA-NetWitness SuiteLeitfaden

zur Bereitstellung.

Uberblick

So greifen Sie auf die Ansicht ,,Service-Konfiguration™ zu:

1. Wihlen Sie in NetWitness Suite die Option ADMINISTRATION > Services aus.

Die Ansicht ,,Admin > Services* wird angezeigt.

2. Wibhlen Sie einen Archiver-Service und dann - >Ansicht > Konfiguration aus.
Die Ansicht ,,Service-Konfiguration fiir den Archiver-Service wird angezeigt.

Im folgenden Beispiel ist die Ansicht ,,Services > Konfiguration* fiir einen Archiver gezeigt.
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SERVICES

& Change Senice | Archiver | Config €

CIGE N DataRetention  Fies  Appliance Service Configuration
Aggregate Senices Agaregation Configuration
t = [ rdtsenice | @ TozgleSenice | O Start Ageresaton Neme ConfgVelue
0 ades Port  Rate  Max | Behini MetaFiel Fileer MetaIncly Grouped Status 3 gregaonSetivg
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S5LFIPS Mode M . Hearthest Na Respanse 140

NETWIT

Broker-Servicekonfigurationsparameter

Dieses Thema beschreibt die Konfigurationsparameter fiir NetWitness Suite-Broker.

In dieser Tabelle werden die Broker-Konfigurationsparameter aufgefiihrt und erldutert.

Broker-

Beschreibung

Parameterfeld

Broker /broker/config, siche Aggregationskonfigurationsparameter
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Broker-

Parameterfeld

aggregate.interval.behind

Datenbank

Index

index.dir

language.filename

Protokolle

REST

SDK

Services

System

Beschreibung

Mindestanzahl an Millisekunden, bevor eine weitere
Aggregationsrunde angefordert wird, wenn der Broker im

Riickstand ist. Die Anderung wird sofort wirksam.

/database/config, siche Datenbankkonfigurations-Nodes im

NetWitness Suite Core-Services-Datenbank-Tuning-Leitfaden
/index/config

Das Verzeichnis, in dem die Broker-Gerétezuordnungsdateien
gespeichert werden. Die Anderung wirkt sich beim

Serviceneustart aus.

Die Indexsprachspezifikation (XML), die beim Starten geladen

wird. Anderungen erfordern einen Neustart des Service.

/logs/config, siche Konfigurationsparameter der Core-Service-

Protokollierung

/rest/config, siehe Konfigurationsparameter fiir die REST-Schnittstelle

/sdk/config, siche SDK-Konfigurations-Nodes im NetWitness

Suite Core-Services-Datenbank-Tuning-Leitfaden und Erste Schritte

mit Hosts: Modi flir Systemrollen der NetWitness Platform Core-

Services

/services/<servicename>/config, siche Core-Service-to-Service-

Konfigurationsparameter

/sys/config, siche Core-Service-Systemkonfigurationsparameter

Aggregationskonfigurationsparameter

In diesem Thema werden die Konfigurationsparameter aufgefiihrt und beschrieben, die fiir alle
Services verfligbar sind, die Aggregationen ausfiihren, z. B. NetWitness Suite-Concentrator und

-Archiver.
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In dieser Tabelle sind die Parameter enthalten, die die Aggregation in einem
Aggregationsservice steuern.

Konfigurationspfad Iconcentrator/config oder /archiver/config

aggregate.autostart Startet die Aggregation nach einem Serviceneustart automatisch

neu, sofern aktiviert. Die Anderung wird sofort wirksam.

aggregate.buffer.size Zeigt die Grofe des bei jeder Aggregationsrunde verwendeten
Puffers an (Standardeinheit ist KB). Grofere Puffer verbessern
moglicherweise die Aggregationsperformance, konnten aber die
Abfrageperformance beeintrichtigen. Die Anderung wird nach

einem Aggregationsneustart wirksam.

aggregate.crc Ist dies aktiviert, werden alle Aggregationsstreams durch CRC-

Priifsummen validiert. Die Anderung wird sofort wirksam.

aggregate.hours Zeigt die maximale Anzahl der Stunden an, nach denen ein
Service mit der Aggregation beginnen soll. Die Anderung wird

sofort wirksam.

aggregate.interval Gibt die Mindestanzahl der Millisekunden an, die vergehen
sollen, bis eine neue Aggregationsrunde angefordert wird. Die

Anderung wird sofort wirksam.

aggregate.meta.page.factor Gibt die zugeordnete Anzahl der Metaseiten pro Sitzung an, die
fiir die Aggregation verwendet werden. Die Anderung wirkt sich

beim Serviceneustart aus.

aggregate.meta.perpage Gibt die zugeordnete Anzahl der Metadaten an, die auf einer
Datenseite gespeichert werden. Die Anderung wirkt sich beim

Serviceneustart aus.
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Konfigurationspfad Iconcentrator/config oder /archiver/config

aggregate.precache Bestimmt, ob der Concentrator ein Precaching der néchsten

Aggregationsrunde fiir vorgelagerte Services durchfiihrt. Dies
kann die Aggregationsperformance verbessern, konnte aber die
Abfrageperformance beeintrichtigen. Die Anderung wird sofort

wirksam.

aggregate.sessions.max Gibt die Anzahl der in jeder Runde zu aggregierenden Sitzungen
an. Die Anderung wird nach einem A ggregationsneustart

wirksam.

aggregate.sessions.perpage Gibt die Anzahl der Sitzungen an, die auf einer Datenseite
gespeichert werden. Die Anderung wirkt sich beim

Serviceneustart aus.

aggregate.time.window Zeigt das maximale +/- -Zeitfenster in Sekunden an, in dem sich
alle Services befinden miissen, bevor eine weitere
Aggregationsrunde angefordert wird. Bei der Angabe von null
wird das Zeitfenster deaktiviert. Die Anderung wird sofort

wirksam.

consume.mode Legt fest, ob der Concentrator je nach Lizenzeinschrankungen
nur lokal oder auch tiber ein Netzwerk aggregieren kann. Die

Anderung wirkt sich beim Serviceneustart aus.

export.enabled Ermoglicht den Export von Sitzungsdaten, sofern aktiviert. Die

Anderung wirkt sich beim Serviceneustart aus.

export.expire.minutes Listet die Anzahl der Minuten bis zum Ablauf und zur Leerung

von Exportcachedateien auf. Die Anderung wird sofort wirksam.

export.format Bestimmt das beim Datenexport verwendete Dateiformat. Die

Anderung wirkt sich beim Serviceneustart aus.
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Konfigurationspfad Iconcentrator/config oder /archiver/config

export.local.path Zeigt den lokalen Speicherort zum Cachen exportierter Daten an.

Optionale zugewiesene maximale GroBe (=#Einheit). Einheiten
sind: t fiir TB; g fiir GB, m fiir MB. Die Anderung wirkt sich

beim Serviceneustart aus.

export.meta.fields Bestimmt, welche Metafelder exportiert werden. Kommaliste
von Feldern. Stern bedeutet alle Felder. Stern plus Feldliste
bedeutet alle Felder mit Ausnahme der aufgelisteten Felder. Nur
Feldliste bedeutet, es werden nur diese Felder eingeschlossen.

Die Anderung wird sofort wirksam.

export.remote.path Zeigt das Remoteprotokoll (nfs://) und den fiir den Export
verwendeten Speicherort an. Die Anderung wirkt sich beim

Serviceneustart aus.

export.rollup Bestimmt das Rollupintervall fiir exportierte Dateien. Die

Anderung wirkt sich beim Serviceneustart aus.

export.session.max Zeigt die maximale Anzahl Sitzungen pro Exportdatei an. Bei
Exportdateitypen, die zwischengespeichert werden, bestimmt
dies die GroBe des Cachespeichers. Null bedeutet unbeschrinkt.

Die Anderung wird sofort wirksam.

export.size.max Zeigt die maximale Anzahl Bytes pro Exportdatei an. Bei
Exportdateitypen, die zwischengespeichert werden, bestimmt
dies die GroBe des Cachespeichers. Null bedeutet unbeschrinkt.

Die Anderung wird sofort wirksam.

export.usage.max Zeigt den maximalen Prozentsatz an verwendeten
Cachespeichers an, bevor die Aggregation angehalten wird. Null

bedeutet unbeschrinkt. Die Anderung wird sofort wirksam.
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Konfigurationspfad Iconcentrator/config oder /archiver/config

heartbeat.error Gibt die Anzahl der Sekunden an, die nach einem Servicefehler

gewartet werden soll, bevor eine erneute Serviceverbindung

versucht wird. Die Anderung wird sofort wirksam.

heartbeat.interval Gibt die Anzahl der Millisekunden zwischen Heartbeat-

Servicepriifungen an. Die Anderung wird sofort wirksam.

heartbeat.next.attempt Gibt die Anzahl der Sekunden an, die gewartet werden soll,
bevor eine erneute Serviceverbindung versucht wird. Die

Anderung wird sofort wirksam.

heartbeat.no.response Gibt die Anzahl der Sekunden an, die gewartet werden soll,
bevor ein nicht reagierender Service offline geschaltet wird. Die

Anderung wird sofort wirksam.

Concentrator-Servicekonfigurationsparameter

In diesem Thema werden die verfiigbaren Konfigurationsparameter fiir NetWitness Suite-
Concentrator aufgefiihrt und beschrieben.

In dieser Tabelle werden die Concentrator-Konfigurationsparameter aufgefiihrt und beschrieben.

Concentrator-

Beschreibung

Parameterfeld

Concentrator /concentrator/config, siehe Aggregationskonfigurationsparameter

Datenbank /database/config, siche Datenbankkonfigurations-Nodes im NetWitness

Suite Core-Datenbank-Tuning-Leitfaden

Index /index/config, siche Indexkonfigurations-Nodes im NetWitness Suite

Core-Datenbank-Tuning-Leitfaden

Protokolle /logs/config, siche Konfigurationsparameter der Core-Service-Protokollierung

REST /rest/config, siche Konfigurationsparameter fiir die REST-Schnittstelle
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Concentrator-

Beschreibung

Parameterfeld

SDK /sdk/config, siche SDK-Konfigurations-Nodes im NetWitness Suite Core-

Datenbank-Tuning-Leitfaden und Erste Schritte mit Hosts: Modi fiir

Systemrollen der NetWitness Platform Core-Services

Services

Konfigurationsparameter

System

/services/<servicename>/config, sieche Core-Service-to-Service-

/sys/config, siche Core-Service-Systemkonfigurationsparameter

Konfigurationsparameter der Core-Service-Protokollierung

In diesem Thema werden die Konfigurationsparameter fiir die Protokollierung fiir alle
NetWitness Suite Core-Services aufgefiihrt und beschrieben.

Die Protokollierungskonfiguration ist fiir alle NetWitness Suite Core-Services identisch.

In der folgenden Tabelle werden die Protokollkonfigurationsparameter beschrieben:

Protokollierungskonfigurationsordner

log.dir

log.levels

log.snmp.agent

llogs/config

Zeigt das Verzeichnis an, in dem die
Protokolldatenbank gespeichert ist. Optional
zugewiesene maximale GroBle (=#) in MB
Die Anderung wirkt sich beim

Serviceneustart aus.

Steuert, welche Arten Protokollmeldungen
gespeichert werden (durch Kommas
getrennt). Modulspezifische Einstellungen
werden wie folgt definiert: <Modul>=
[debug|info|auditjwarning|failure|allnone].

Die Anderung wird sofort wirksam.

Legt einen Remote-SNMP-Trap-
Empfanger-Agent fest.
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Protokollierungskonfigurationsordner | /logs/config

snmp.trap.version Legt die fiir Gets und Traps zu
verwendende SNMP-Version (2¢ oder 3)
fest.

snmpv3.engine.boots Zeigt die Bootanzahl der SNMPv3-Engine

an. Dieses Feld zahlt automatisch beim
Start hoch und sollte nicht vom Benutzer

festgelegt werden miissen.

snmpv3.engine.id Legt die ID der SNMPv3-Engine fest.
Dabei handelt es sich um eine
hexadezimale Zahl mit 10-64 Stellen, der
optional Ox vorangestellt ist. Sie konnen fiir
jeden der SA Core-Services, der auf
demselben Host ausgefiihrt wird,
Suffixwerte am Ende der Engine-1D
hinzufiigen. Beispiel: Wenn die erzeugte
Engine-ID fiir den SA Core-Host
0x1234512345 ist, konnen Sie die Engine-
ID fiir den Decoder-Service als
0x123451234501 und 0x123451234504 fiir

den Appliance-Service festlegen.

207 Ansichten fiir Hosts und Services — Referenzen



Leitfaden fiir die ersten Schritte mit Hosts und Services

Protokollierungskonfigurationsordner | /logs/config

snmpv3.trap.auth.local.key

snmpv3.trap.auth.protocol

snmpv3.trap.priv.local.key

snmpv3.trap.priv.protocol

snmpv3.trap.security.level

Legt den lokalen SNMPv3-Trap-
Authentifizierungsschliissel fest. Dabei
handelt es sich um eine hexadezimale Zahl
mit 16 oder 20 Stellen (je nach
verwendetem Authentifizierungsprotokoll),
der Ox vorangestellt ist. Fiir MDS5 hat der
Schliissel 16 Hexadezimalstellen, wiahrend
SHA 20 Hexadezimalstellen verwendet.
Sie konnen einen beliebigen gewiinschten
Algorithmus zur Erzeugung der lokalen
Schliissel verwenden. Es wird empfohlen,
bei der Erzeugung der Schliisselwerte
Methoden zu verwenden, die Zufélligkeit
beinhalten, anstatt sie manuell

auszuwaéhlen.

Zeigt das SNMPv3-Trap-
Authentifizierungsprotokoll an (keines,

MDS5 oder SHA).

Legt den lokalen SNMPv3-Trap-
Datensicherheitsschliissel fest. Dabei
handelt es sich um eine hexadezimale Zahl

mit 16 Stellen, der Ox vorangestellt ist.

Zeigt das SNMPv3-Trap-
Datenschutzprotokoll an (keines oder AES).

Zeigt die SNMPv3 Trap-Sicherheitsebene
an, die angibt, ob Authentifizierung und
Datensicherheit verwendet bzw. nicht
verwendet werden. Mdogliche Werte sind

noAuthNoPriv, authNoPriv oder authPriv.
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Protokollierungskonfigurationsordner | /logs/config

snmpv3.trap.security.name Legt den SNMPv3-Trap-Sicherheitsnamen

fest, der bei der SNMPv3-Trap-

Authentifizierung verwendet wird.

syslog.size.max Zeigt die maximale GroBe eines an Syslog
gesendeten Protokolls an (einige Syslog-
Daemons haben Probleme mit sehr grof3en
Meldungen). Null bedeutet unbeschrénkt.

Die Anderung wird sofort wirksam.

Core-Service-to-Service-Konfigurationsparameter

In diesem Thema sind die Konfigurationsparameter aufgefiihrt und beschrieben, die steuern, wie
ein Core-Service eine Verbindung zu einem anderen Core-Service herstellt. Beispiel: Wenn ein
Concentrator eine Verbindung zu einem Decoder herstellt, werden die Parameter dieser
Verbindung durch diese Einstellungen bestimmt.

Immer wenn ein Core-Service eine Verbindung zu einem anderen Core-Service herstellt, wird
von dem Service, der als Client agiert, ein neuer Unterordner im Ordner /services der
Konfigurationsstruktur erstellt. Der Name des Unterordners entspricht dem Namen des Service
und hat das Format host : port. Der Serviceverbindungsordner einer Concentrator-Verbindung
zu einem Decoder konnte zum Beispiel /services/reston-va-decoder:50004 sein.
In jedem Serviceverbindungsordner befinden sich ein config-Unterordner, der konfigurierbare
Parameter enthalt.

In der folgenden Tabelle werden die Servicekonfigurationsparameter beschrieben:

m Iservices/host:port/config

allow.nonssl.to.ssl Ermdglicht es einer Nicht-SSL-Verbindung, sich mit einem SSL-Service
zu verbinden, wenn auf true eingestellt. Andernfalls, wenn auf false
eingestellt, werden nicht-sicher-zu-sicher-Verbindungen abgelehnt. Die

Anderung wird sofort wirksam.

Komprimierung Zeigt einen Konfigurations-Node an, der festlegt, ob Daten vor dem
Senden komprimiert werden. Ein positiver Wert bestimmt die Anzahl der
Byte, die gesendet werden miissen, bevor es komprimiert wird. Null

bedeutet keine Komprimierung.

209 Ansichten fiir Hosts und Services — Referenzen



Leitfaden fiir die ersten Schritte mit Hosts und Services

m Iservices/host:port/config

crc.checksum

ssl

Zeigt einen Konfigurations-Node an, der festlegt, ob Datenstrome mit
einer CRC-Priifsumme validiert werden. Ein positiver Wert bestimmt die
Anzahl der Byte, die gesendet werden miissen, bevor es CRC-validiert

wird. Null bedeutet keine CRC-Validierung.

Zeigt einen Konfigurations-Node an, der die SSL-Verschliisselung fiir die

Verbindung aktiviert oder deaktiviert.

Core-Service-Systemkonfigurationsparameter

In diesem Thema sind die gemeinsamen Konfigurationsparameter fiir alle NetWitness Suite
Core-Services aufgefiihrt und beschrieben.

In der folgenden Tabelle werden die Systemkonfigurationsparameter aufgefiihrt und beschrieben:

Systemkonfigurationsordner | /sys/config

Komprimierung

crc.checksum

Laufwerke

Zeigt die Mindestanzahl der Byte an, bevor eine
Nachricht komprimiert wird, wenn auf einen positiven
Wert eingestellt. Ein Wert von null bedeutet keine
Komprimierung von Meldungen. Die Anderung wird

bei den folgenden Verbindungen wirksam.

Zeigt die Mindestanzahl der Byte an, bevor eine
Meldung iiber das Netzwerk mit einer CRC-Priifsumme
(vom Client zu validieren) gesendet wird, wenn auf
einen positiven Wert eingestellt. Ein Wert von null
bedeutet keine CRC-Priifsummenvalidierung bei
Nachrichten. Die Anderung wird bei den folgenden

Verbindungen wirksam.

Zeigt zu iiberwachende Laufwerke fiir
Nutzungsstatistiken an. Die Anderung wirkt sich beim

Serviceneustart aus.
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Systemkonfigurationsordner | /sys/config

port Zeigt den Port an, den der Service abhort. Die

Anderung wirkt sich beim Serviceneustart aus.
scheduler Zeigt den Ordner fiir geplante Aufgaben an.

service.name.override Zeigt einen optionalen Servicenamen an, der von
vorgelagerten Services anstelle des Hostnamens fiir die

Aggregation verwendet wird.

ssl Verschliisselt den gesamten Datenverkehr tiber SSL,
sofern aktiviert. Die Anderung wirkt sich beim

Serviceneustart aus.

stat.compression Komprimiert Statistiken, wahrend sie in die Datenbank
geschrieben werden, sofern aktiviert. Die Anderung

wirkt sich beim Serviceneustart aus.

stat.dir Zeigt das Verzeichnis an, in dem die
Verlaufsstatistikdatenbank gespeichert wird (mehrere
Verzeichnisse durch Semikolon trennen). Optionale
zugewiesene maximale GroBle (=#Einheit). Einheiten
sind: t fiir TB; g fiir GB, m fiir MB. Die Anderung

wirkt sich beim Serviceneustart aus.

stat.exclude Listet Stat-Pfadnamen, die von der Stat-Datenbank
ausgeschlossen werden miissen. Die folgenden
Platzhalter sind zuldssig: ? steht fiir ein beliebiges
einzelnes Zeichen; * steht fiir eines oder mehrere
Zeichen bis zum Trennzeichen /, ** steht fiir null oder
mehrere Zeichen einschlieBlich Trennzeichen. Die

Anderung wird sofort wirksam.

stat.interval Legt fest, wie oft (in Millisekunden) Statistik-Nodes im
System aktualisiert werden Die Anderung wird sofort

wirksam.
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Systemkonfigurationsordner | /sys/config

threads Listet die Anzahl der Threads im Threadpool fiir die

Verarbeitung eingehender Anforderungen auf. Die

Anderung wird sofort wirksam.

Decoder-Servicekonfigurationsparameter

In diesem Thema werden die verfligbaren Konfigurationsparameter fiir NetWitness Suite-
Decoder aufgefiihrt und beschrieben.

In dieser Tabelle werden die Decoder-Konfigurationsparameter aufgefiihrt und erldutert.

Decoder-

Beschreibung

Parameterfeld

Decoder /decoder/config, siche Konfigurationsparameter fiir Decoder und Log Decoder

Datenbank /database/config, siche Datenbankkonfigurations-Nodes im NetWitness

Suite Core-Datenbank-Tuning-Leitfaden

Index /index/config, siche Indexkonfigurations-Nodes im NetWitness Suite

Core-Datenbank-Tuning-Leitfaden

Protokolle /logs/config, siche Konfigurationsparameter der Core-Service-Protokollierung
REST /rest/config, siche Konfigurationsparameter fiir die REST-Schnittstelle
SDK /sdk/config, siche SDK-Konfigurations-Nodes im NetWitness Suite Core-

Datenbank-Tuning-Leitfaden und Erste Schritte mit Hosts: Modi fiir

Systemrollen der NetWitness Platform Core-Services

System /sys/config, siche Core-Service-Systemkonfigurationsparameter

Konfigurationsparameter fir Decoder und Log Decoder

In diesem Thema werden die Konfigurationsparameter aufgelistet und beschrieben, die bei den
Packet-Decoder- und Log Decoder-Services identisch sind.
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Decoder-Konfigurationseinstellungen

In dieser Tabelle werden die gemeinsamen Konfigurationsparameter fiir Decoder und Log
Decoder aufgefiihrt und beschrieben.

Decoder-
/decoder/config

Konfigurationspfad

aggregate.buffer.size Zeigt die GroBe des bei jeder Aggregationsrunde verwendeten
Puffers an (Standardeinheit ist KB). Groflere Puffer verbessern
moglicherweise die Aggregationsperformance, konnten aber die
Erfassungsperformance beeintriichtigen. Die Anderung wird nach

dem Neustart der Erfassung wirksam.

aggregate.precache Bestimmt, ob der Decoder ein Precaching der ndchsten
Aggregationsrunde fiir vorgelagerte Services durchfiihrt. Dies
kann die Aggregationsperformance verbessern, kann aber die
Erfassungsperformance beeintrichtigen. Die Anderung wird

sofort wirksam.

assembler.pool.ratio Zeigt den Prozentsatz der Poolseiten an, die durch den Assembler
gemanagt und fiir den Assembly-Prozess verwendet werden. Die

Anderung wirkt sich beim Serviceneustart aus.

assembler.session.flush Leert Sitzungen, wenn sie beendet sind (1), oder leert Sitzungen,
wenn sie analysiert wurden (2). Die Anderung wirkt sich beim

Serviceneustart aus.

assembler.session.pool Listet die Anzahl der Eintriige im Sitzungspool auf. Die Anderung

wirkt sich beim Serviceneustart aus.

assembler.size.max Listet die maximale GroBe auf, die eine Sitzung erhilt. Eine
Einstellung von 0 entfernt die SitzungsgroBBenbeschriankung. Die

Anderung wird sofort wirksam.

assembler.size.min Listet die minimale GroBe auf, die eine Sitzung fiir ihre

Persistenz aufweisen muss. Die Anderung wird sofort wirksam.
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Decoder-
/decoder/config

Konfigurationspfad

assembler.timeout.packet  Listet die Anzahl der Sekunden vor einem Paket-Timeout auf.

Die Anderung wird sofort wirksam.

assembler.timeout.session  Listet die Anzahl der Sekunden vor einem Sitzungs-Timeout auf.

Die Anderung wird sofort wirksam.

assembler.voting.weights ~ Zeigt die Gewichtungen an, die verwendet werden, um
festzulegen, welcher Sitzungsstream als Kunde und Server

markiert wird. Die Anderung wird sofort wirksam.

capture.autostart Bestimmt, ob die Erfassung automatisch beginnt, wenn der
Service gestartet wird. Die Anderung wirkt sich beim

Serviceneustart aus.

capture.buffer.size Zeigt die Zuordnungsgrofle des Arbeitsspeicherpuffers fiir die
Erfassung an (Standardeinheit ist MB). Die Anderung wirkt sich

beim Serviceneustart aus.
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Decoder-

Konfigurationspfad

/decoder/config

capture.device.params

capture.selected

export.expire.minutes

export.packet.enabled

export.packet.local.path

Zeigt spezifische Parameter des Erfassungsservice an. Die
Anderung wirkt sich beim Serviceneustart aus.

Die Parameter, die von diesem Feld verstanden werden, sind fiir
das aktuell ausgewéhlte Erfassungsgerit spezifisch. Wenn einer
der Parameter nicht vom dem aktuellen Erfassungsgerét erkannt
wird, wird er ignoriert.

Auf Log Decoders ist nur das Erfassungsgerit fiir
Protokollereignisse vorhanden. Dieses akzeptiert einige optionale
Parameter.

« use-envision-time: st dieser Wert auf 1 festgelegt, werden
die time-Metadaten fiir jedes Ereignis aus dem Log Collector-
Stream importiert. Wenn dieser Wert auf 0 oder nicht
festgelegt ist, wird die importierte Ereigniszeit in den

event.time-Metadaten gespeichert.

o port: Dieser Parameter kann auf einen numerischen Wert
festgelegt werden, um den Standard-Syslog-Port-Listener, 514,

auBler Kraft zu setzen.

Zeigt aktuellen Erfassungsservice und -schnittstelle an. Die

Anderung wird sofort wirksam.

Listet die Anzahl der Minuten bis zum Ablauf und zur Leerung

von Exportcachedateien auf. Die Anderung wird sofort wirksam.

Ermdglicht den Export von Paketdaten, sofern aktiviert. Die

Anderung wirkt sich beim Serviceneustart aus.

Zeigt den lokalen Speicherort zum Cachen exportierter
Paketdaten an. Optionale zugewiesene maximale Grofie
(=#Einheit). Einheiten sind: t fiir TB; g fiir GB, m fiir MB. Die

Anderung wirkt sich beim Serviceneustart aus.
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Decoder-

Konfigurationspfad

/decoder/config

export.packet.max

export.packet.remote.path

export.packet.size.max

export.rollup

export.session.enabled

export.session.format

export.session.local.path

export.session.max

Zeigt die maximale Anzahl Pakete pro Exportdatei an. Bei
Exportdateitypen, die zwischengespeichert werden, bestimmt dies
die GroBe des Cachespeichers. Null bedeutet unbeschriankt. Die

Anderung wird sofort wirksam.

Listet das Remoteprotokoll (nfs://) und den Speicherort fiir
Exportdaten auf. Die Anderung wirkt sich beim Serviceneustart

aus.

Zeigt die maximale Anzahl Byte fiir Pakete pro Exportdatei an.
Bei Exportdateitypen, die zwischengespeichert werden, bestimmt
dies die GroBe des Cachespeichers. Null bedeutet unbeschrénkt.

Die Anderung wird sofort wirksam.

Bestimmt das Rollupintervall fiir exportierte Dateien. Die

Anderung wirkt sich beim Serviceneustart aus.

Ermdglicht den Export von Sitzungsdaten, sofern aktiviert. Die

Anderung wirkt sich beim Serviceneustart aus.

Bestimmt das beim Sitzungsexport verwendete Dateiformat. Die

Anderung wirkt sich beim Serviceneustart aus.

Zeigt den lokalen Speicherort fiir die Zwischenspeicherung
exportierter Sitzungsdaten an. Optionale zugewiesene maximale
GroBle (=#Einheit). Einheiten sind: t fiir TB; g fiir GB, m fiir MB.

Die Anderung wirkt sich beim Serviceneustart aus.

Zeigt die maximale Anzahl Sitzungen pro Exportdatei an. Bei
Exportdateitypen, die zwischengespeichert werden, bestimmt dies
die GroBe des Cachespeichers. Null bedeutet unbeschriankt. Die

Anderung wird sofort wirksam.
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Decoder-

Konfigurationspfad

/decoder/config

export.session.meta.fields

export.session.remote.path

export.session.size.max

export.usage.max

parse.threads

pool.packet.page.size

pool.packet.pages

Bestimmt, welche Metafelder exportiert werden. Kommaliste von
Feldern. Stern bedeutet alle Felder. Stern plus Feldliste bedeutet
alle Felder mit Ausnahme der aufgelisteten Felder. Nur Feldliste
bedeutet, es werden nur diese Felder eingeschlossen. Die

Anderung wird sofort wirksam.

Zeigt das Remoteprotokoll (nfs://) und den fiir den Export
verwendeten Speicherort an. Die Anderung wirkt sich beim

Serviceneustart aus.

Zeigt die maximale Anzahl Byte fiir Sitzungen pro Exportdatei
an. Bei Exportdateitypen, die zwischengespeichert werden,
bestimmt dies die GroBe des Cachespeichers. Null bedeutet

unbeschrinkt. Die Anderung wird sofort wirksam.

Zeigt die maximale Anzahl Byte fiir Sitzungen pro Exportdatei
an. Bei Exportdateitypen, die zwischengespeichert werden,
bestimmt dies die GroBe des Cachespeichers. Null bedeutet

unbeschrinkt. Die Anderung wird sofort wirksam.

Listet die Anzahl der fiir das Sitzungs-Parsing verwendeten
Parse-Threads auf. Bei einem Wert von null wird dies durch den
Server entscheiden. Die Anderung wirkt sich beim

Serviceneustart aus.

Zeigt die Grofe einer Paketseite an (Standard ist KB). Die

Anderung wirkt sich beim Serviceneustart aus.

Listet die Anzahl der Paketseiten auf, die der Decoder zuweist
und verwendet. Die Anderung wirkt sich beim Serviceneustart

aus.
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Decoder-
/decoder/config

Konfigurationspfad

pool.session.page.size Zeigt die GroBe einer Sitzungsseite an (standardmiBig in KB).

Die Anderung wirkt sich beim Serviceneustart aus.

pool.session.pages Listet die Anzahl der Sitzungsseiten auf, die der Decoder zuweist
und verwendet. Die Anderung wirkt sich beim Serviceneustart

aus.

Erste Schritte mit Hosts: Log Decoder-Servicekonfigurationsparameter

In diesem Thema werden die verfligbaren Konfigurationsparameter fiir RSA NetWitness Suite
Log Decoder aufgefiihrt und beschrieben.

Log Decoder-Konfigurationseinstellungen

In dieser Tabelle werden die Log Decoder-Konfigurationseinstellungen aufgelistet und
beschrieben.

Log Decoder-
Beschreibung

Einstellungsfeld

Datenbank /database/config, siche Datenbankkonfigurations-Nodes im

NetWitness Suite Core-Datenbank-Tuning-Leitfaden

Decoder /decoder/config, sicheKonfigurationsparameter fiir Decoder und Log
Decoder
Index /index/config, siche Indexkonfigurations-Nodes im NetWitness Suite

Core-Datenbank-Tuning-Leitfaden

Protokolle /logs/config, siehe ,,Konfiguration der Core-Service-Protokollierung™

REST /rest/config, siche REST-Schnittstellenkonfiguration

SDK /sdk/config, siche SDK-Konfigurations-Nodes im NetWitness Suite
Core-Datenbank-Tuning-Leitfaden und ,,Core-Service-system.roles-
Modi*

System /sys/config, siche ,,Core-Service-Systemkonfiguration*
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Konfigurationseinstellungen fiir den Protokoll-Tokenizer

Der Log Decoder verfligt iiber einen Satz an Configuration Items, die steuern, wie der
automatische Protokoll-Tokenizer Metaelemente aus nicht analysierten Protokollen erstellt. Der
Protokoll-Tokenizer wird als ein Satz von integrierten Parsern implementiert, die jeweils nach
einer Teilmenge der erkennbaren Tokens scannen. Die Funktion dieser nativen Parser befindet
sich in der folgenden Tabelle. Diese word-Elemente bilden einen Volltextindex, wenn sie an die
Indexierungs-Engine auf dem Concentrator und Archiver eingespeist werden. Durch die
Modifikation des Konfigurationseintrags ,,parsers.disabled” konnen Sie festlegen, welche
Protokoll-Tokenizer aktiviert sind.

Beschreibung Konfigurationsparameter

Protokoll-Tokens Scannt nach der token.device.types,
Ausfiihrung von token.char.classes,
aufeinander folgenden token.max.length,
Zeichen, um ,,word"- token.min.length, token.unicode

Metaelemente zu

erzeugen.

IPSCAN Scannt nach Text, der token.device.types
wie eine [Pv4-Adresse
aussieht, um ,,ip.addr*-
Metaelemente zu

erzeugen.

IPV6SCAN Scannt nach Text, der token.device.types
wie eine IPv6-Adresse
aussieht, um ,,ipv6*-
Metaelemente zu

erzeugen.
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URLSCAN

DOMAINSCAN

EMAILSCAN

Konfigurationsparameter

Sucht nach Text, der wie token.device.types

eine URI aussieht, um
,alias.host“-,
,,filename*-,
,username‘‘- und
,password"-
Metaelemente zu

erzeugen.

Sucht nach Text, der wo

ein Domainname
aussieht, um
,,alias.host*-, , tld“-,
,,cctld“- und ,,s1d*-
Metaelemente zu

erzeugen.

Scannt nach Text, der
wie eine E-Mail-
Adresse aussieht, um
,email“- und
,,username ‘-
Metaclemente zu

erzeugen.

token.device.types

token.device.types
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Beschreibung Konfigurationsparameter

SYSLOGTIMESTAMPSCAN

INTERNETTIMESTAMPSCAN

Scannt nach Text, der token.device.types
wie ein Zeitstempel im

syslog-Format aussieht.

Im syslog-Format fehlt

das Jahr und Zeitzone.

Wenn solcher Text

gefunden wird, wird er

in UTC-Zeit

normalisiert, um

,,event.time*-

Metaelemente zu

erzeugen.

Scannt nach Text, der token.device.types
wie ein Zeitstempel im

RFC 3339-Format

aussieht, um

,event.time*-

Metaelemente zu

erzeugen.
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Dies sind die Konfigurationsparameter fiir den Protokoll-Tokenizer.

Einstellungsfeld

fur den Log

Decoder-Parser

token.device.types

token.char.classes

token.max.length

Beschreibung

Der Satz von Geridtetypen, der auf Rohtexttoken gescannt wird.
StandardmaBig ist hier unknown festgelegt, was bedeutet, dass nur nicht
analysierte Protokolle auf Rohtext gescannt werden. Sie konnen hier
zusétzliche Protokolltypen hinzufligen, um analysierte Protokolle mit

Texttokeninformationen zu optimieren.

Wenn dieses Feld leer ist, ist die Protokolltokenisierung deaktiviert.

Dieses Feld steuert den Typ der erzeugten Token. Hier kann eine
beliebige Kombination der Werte alpha, digit, space und punct

verwendet werden. Der Standardwert ist alpha.

« alpha: Token konnen alphabetische Zeichen enthalten.

o digit: Token konnen Zahlen enthalten.

o space: Token konnen Leerzeichen und Tabulatoren enthalten.

o punct: Token konnen Satzzeichen enthalten.

Mit diesem Feld wird die Lange der Token begrenzt. Der Standardwert
ist 5 Zeichen. Mit der Einstellung fiir die maximale Lange kann der Log
Decoder den fiir das Speichern der word-Metadaten erforderlichen
Speicherplatz begrenzen. Beim Verwenden lingerer Token ist mehr
Speicherplatz in der Metadatenbank erforderlich, das Suchen nach
Rohtext wird aber etwas beschleunigt. Beim Verwenden kiirzerer Token
muss die Textabfrageauflosung bei Suchen mehr Lesevorgéinge aus den
Rohdatenprotokolle durchfiihren, dabei wird jedoch viel weniger

Speicherplatz in der Metadatenbank und im Index verwendet.
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Einstellungsfeld | Beschreibung

fur den Log

Decoder-Parser

token.min.length  Dies ist die Mindestldnge eines durchsuchbaren Texttokens. Die
Mindestlange fiir ein Token entspricht die Mindestanzahl von Zeichen,
die ein Benutzer in das Suchfeld eingeben kann, um Ergebnisse zu

finden. Der der empfohlene Wert ist der Standardwert, 3.

token.unicode Diese boolesche Einstellung steuert, ob bei der Klassifizierung von
Zeichen gemdl der Einstellung token.char.classes Unicode-
Klassifizierungsregeln angewendet werden. Bei Festlegung dieses Werts
auf ,,true* wird jedes Protokoll als eine Sequenz von UTF-8-codierten
Codepunkten behandelt und Klassifizierung erfolgt nach Durchfiihrung
der UTF-8-Decodierung. Bei Festlegung auf ,,false wird jedes Protokoll
als ASCII-Zeichen behandelt und nur eine ASCII-Zeichenklassifizierung
durchgefiihrt. Fiir die Unicode-Zeichenklassifizierung sind mehr CPU-
Ressourcen auf dem Log Decoder erforderlich. Wenn Sie keine
Indexierung von nicht englischem Text bendtigen, kénnen Sie diese
Einstellung deaktivieren, um die CPU-Auslastung auf dem Log Decoder

zu reduzieren. Der Standard ist aktiviert.

Konfigurationsparameter fur die REST-Schnittstelle

In diesem Thema werden die verfligbaren Konfigurationsparameter fiir die in alle NetWitness
Suite Core-Services integrierte REST-Schnittstelle aufgefiihrt und beschrieben.

Einstellungen

In der folgenden Tabelle werden die REST-Konfigurationsparameter aufgefiihrt und
beschrieben:
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REST-
Irest/config

Konfigurationspfad

cache.dir Zeigt das Hostverzeichnis an, das fiir die temporire Erstellung und
Speicherung von Dateien verwendet wird. Die Anderung wirkt sich

beim Serviceneustart aus.

cache.size Zeigt die maximale Gesamtgrofie (Standardeinheit ist MB) aller
Dateien im Cacheverzeichnis an, bevor die dltesten geloscht

werden. Die Anderung wirkt sich beim Serviceneustart aus.

enabled Kann umgestellt werden, um den REST-Service zu aktivieren oder
zu deaktivieren: 1 ist an, 0 ist aus. Die Anderung wirkt sich beim

Serviceneustart aus.

port Zeigt den Port an, den der REST-Service abhért. Die Anderung

wirkt sich beim Serviceneustart aus.

ssl Verschliisselt den gesamten REST-Datenverkehr mithilfe von SSL,
sofern aktiviert. Der Standard ,,System™ bedeutet, dass die
Einstellung unter /sys/config/ssl verwendet wird. Die Anderung

wirkt sich beim Serviceneustart aus.

Erste Schritte mit Hosts: Modi fur Systemrollen der NetWitness Platform

Core-Services

Alle NetWitness Platform Core-Services bieten rollenbasierte Autorisierungsmodi. In diesem
Thema werden die verfiigbaren Modi und ihre Konfiguration innerhalb von jedem Service
beschrieben

Der Konfigurations-Node /sdk/config/system.roles legt Abfrage- und
Anzeigeberechtigungen fiir Metadaten und Inhalte auf Schliisselbasis fest. Dieser Parameter
unterstiitzt die Datenschutzmanagementfunktion. Wenn er unter Verwendung von einem Wert,
der nicht Null ist, aktiviert wird, hilft er Data Privacy Officers, den Zugriff auf bestimmte
Metaschliissel und Inhalte zu kontrollieren. Dieser Parameter ist auf der NetWitness Platform-
Benutzeroberfldche konfigurierbar (weitere Informationen im Thema Registerkarte
wDatenschutz* des Leitfadens Datenschutzmanagement). Wenn der Wert bearbeitet wird, tritt
die Anderung sofort in Kraft.
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Null bedeutet, dass die Serviceberechtigungen auf Basis von SDK-Metaschliisseln deaktiviert
sind.

o 0 — deaktiviert

Wird einer der Werte angegeben, die nicht Null sind, kann ein Data Privacy Officer einen
Metaschliissel auswahlen, um die Anzeige der zugehorigen Metadaten, Inhalte oder die Anzeige
von beidem fiir eine bestimmte Benutzerrolle in einem Service einer Whitelist oder einer
schwarzen Liste hinzuzufiigen.

o 1 — gefilterte Metadaten und Inhalte in der Whitelist

o 2 — gefilterte Metadaten in der Whitelist

o 3 — gefilterte Inhalte in der Whitelist

o 4 — gefilterte Metadaten und Inhalte auf der schwarzen Liste
o 5 — gefilterte Metadaten auf der schwarzen Liste

o 6 — gefilterte Inhalte auf der schwarzen Liste
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Erste Schritte mit Hosts: Troubleshooting von

Versionsinstallationen und -aktualisierungen

In diesem Abschnitt werden die Fehlermeldungen beschrieben, die in der Ansicht Hosts
angezeigt werden, wenn beim Aktualisieren von Hostversionen und der Installation von Services
auf Hosts in der Ansicht Hosts Probleme auftreten. Wenn Sie Probleme bei der Aktualisierung
oder Installation mithilfe der folgenden Troubleshooting-Losungen nicht beheben kénnen,
wenden Sie sich an den Kundensupport (https://community.rsa.com/docs/DOC-1294).

Update for <host>

Host update failed
Error up-dating_huﬂt <ip-address> to version 11.1.0.0. Checkthe

logs. See Troubleshooting Version Installations and Updates for
maore details.

Wenn Sie eine Aktualisierungsversion auswahlen und auf Aktualisieren
>Host aktualisieren klicken, ist zwar der Download erfolgreich, aber die

Aktualisierung schligt fehl.

1. Versuchen Sie, die Versionsaktualisierung erneut auf den Host
anzuwenden.

Héufig ist das alles, was Sie tun miissen.

2. Gehen Sie folgendermaflen vor, wenn Sie die neue

Aktualisierungsversion weiterhin nicht anwenden konnen:

a. Uberwachen Sie wihrend der Aktualisierung die folgenden
Protokolle auf dem NW-Server (Senden Sie hierfiir iiber die
Befehlszeile z. B. die Befehlszeichenfolge tail -f.):
/var/netwitness/uax/logs/sa.log
/var/log/netwitness/orchestration-
server/orchestration-server.log
/var/log/netwitness/deployment-upgrade/chef-

solo.log
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/var/log/netwitness/config-management/chef-solo.log

/var/lib/netwitness/config-management/cache/chef-
stacktrace.out
Der Fehler wird in einem oder mehreren dieser Protokolle

angezeigt.

b. Versuchen Sie, das Problem zu 16sen, und wenden Sie die

Versionsaktualisierung erneut an.

o Ursache 1: Das deploy admin-Passwort ist abgelaufen.
Losung: Setzen Sie das deploy admin-Passwort zuriick.
Fiihren Sie zur Behebung von Ursache 1 die folgenden Schritte

aus.

1. Wihlen Sie im NetWitness Suite-Menii ADMIN >

Sicherheit > Registerkarte Benutzer aus.

2. Waihlen Sie deploy admin aus und klicken Sie auf

Passwort zuriicksetzen.

3. (Bedingungsabhingig) Wenn NetWitness Suite Thnen nicht
erlaubt, das abgelaufene deploy admin-Passwort im
Dialogfeld Passwort zuriicksetzen einzugeben, fithren Sie

die folgenden Schritte aus.

a. Setzen Sie deploy admin zuriick, um ein neues

Passwort zu verwenden.

b. Fihren Sie auf allen Nicht-NW-Serverhosts auf 11.x den
folgenden Befehl mit dem iibereinstimmenden deploy

admin-Passwort vom NW-Serverhost aus.
/opt/rsa/saTools/bin/set-deploy-admin-

password

o Ursache 2: Das deploy admin-Passwort wurde auf dem
NW-Serverhost gedndert, nicht aber auf den Nicht-NW-
Serverhosts.

Fiihren Sie zur Behebung von Ursache 2 die folgenden Schritte

aus.

m  Fiihren Sie auf allen Nicht-NW-Serverhosts auf 11.x den
folgenden Befehl mit dem iibereinstimmenden deploy

admin-Passwort vom NW-Serverhost aus.
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/opt/rsa/saTools/bin/set-deploy-admin-

password

3. Wenn Sie die Aktualisierung weiterhin nicht anwenden kénnen, wenden
Sie sich mit den Protokollen aus Schritt 2 an den Kundensupport
(https://community.rsa.com/docs/DOC-1294).
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Update for <host>

Error

Error preparing host <host-name> to be updated to version
11.0.0.x. check the logs.

Close

/var/log/netwitness/orchestration-server/orchestration-
server. log enthdlt einen dhnlichen Fehler wie den folgenden:

API|Failure /rsa/orchestration/task/update-config-
management [counter=10
reason=IllegalArgumentException::Version '11.0.0.x"' is
not supported

Nach der Aktualisierung des NW-Serverhosts auf 11.1 ist der einzige
Aktualisierungspfad fiir die Nicht-NW-Serverhosts 11.1. Wenn Sie
versuchen, irgendeinen Nicht-N'W-Serverhost mit einem 11.0.0.n-Patch zu
aktualisieren (z. B. von 11.0.0.0 auf 11.0.0.3), erhalten Sie unter
/var/log/netwitness/orchestration-server/orchestration-server.log diese

Fehlermeldung.

Aktualisieren Sie den Nicht-NW-Serverhost auf Version 11.1.

Install for <service>

Host installation failed
Error installing <service> on host <ip-address> Checkthe loz=.

See Troubleshooting Version Installations and Updates for more
details.

Wenn Sie einen Host auswihlen und auf Installieren klicken, schldgt der
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Service fiir den Installationsprozess fehl.

1. Versuchen Sie, den Service erneut zu installieren.

Héufig ist das alles, was Sie tun miissen.

2. Gehen Sie folgendermalien vor, falls Sie den Service immer noch nicht

installieren kénnen:

a. Uberwachen Sie wiihrend der Aktualisierung die folgenden
Protokolle auf dem NW-Server (Senden Sie hierfiir iiber die
Befehlszeile z. B. die Befehlszeichenfolge tail -f.):
/var/netwitness/uax/logs/sa.log
/var/log/netwitness/orchestration-
server/orchestration-server.log
/var/log/netwitness/deployment-upgrade/chef-
solo.log

/var/log/netwitness/config-management/chef-solo.log

/var/lib/netwitness/config-management/cache/chef-
stacktrace.out
Der Fehler wird in einem oder mehreren dieser Protokolle

angezeigt.

b. Versuchen Sie, das Problem zu l6sen, und installieren Sie den

Service neu.

o Ursache 1: In den Befehl nwsetup-tui wurde das falsche
deploy admin Passwort eingegeben.
Losung: Rufen Sie Thr deploy admin -Passwort ab.
Fiihren Sie zur Behebung von Ursache 1 die folgenden Schritte

aus.

1. Wihlen Sie im NetWitness Suite-Menii ADMIN >

Sicherheit > Registerkarte Benutzer aus.

2. Wihlen Sie deploy admin aus und klicken Sie auf

Passwort zuriicksetzen.

3. (Bedingungsabhingig) Wenn NetWitness Suite [hnen nicht
erlaubt, das abgelaufene deploy admin-Passwort im
Dialogfeld Passwort zuriicksetzen einzugeben, fithren Sie

die folgenden Schritte aus.

a. Stellen Sie {iber SSH eine Verbindung mit dem NW-
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Serverhost her.

security-cli-client --get-config-prop --
prop-hierarchy

nw.security-client --prop-name

platform.deployment.password —quiet

b. Stellen Sie tiber SSH eine Verbindung mit dem Host her,
auf dem die Installation/Orchestrierung fehlgeschlagen ist.

¢. Fihren Sie den Befehl nwsetup-tui erneut mit dem
kmiddendeploy_adminihsmvmiau&

o Ursache 2: Das deploy admin-Passwort ist abgelaufen.

Fiihren Sie zur Behebung von Ursache 2 die folgenden Schritte

aus.

1. Wihlen Sie im NetWitness Suite-Menii ADMIN >

Sicherheit > Registerkarte Benutzer aus.

2. Waihlen Sie deploy admin aus und klicken Sie auf

Passwort zuriicksetzen.

3. (Bedingungsabhingig) Wenn NetWitness Suite Ihnen
erlaubt, das abgelaufene deploy admin-Passwort im
Dialogfeld Passwort zuriicksetzen cinzugeben, flihren Sie

die folgenden Schritte aus.

a. Geben Sie das abgelaufene deploy admin-Passwort
ein.
b. Deaktivieren Sie das Kontrollkédstchen

»Passwortdnderung bei nichster Anmeldung
erzwingen®.

c. Klicken Sie auf Speichern.

4. (Bedingungsabhingig) Wenn NetWitness Suite Thnen nicht
erlaubt, das abgelaufene deploy admin-Passwort im
Dialogfeld ,,Passwort zuriicksetzen* einzugeben, fiihren
Sie die folgenden Schritte aus.

a. Setzen Sie deploy admin zuriick, um ein neues
Passwort zu verwenden.

b. Fiihren Sie auf allen NW-Server-Hosts und allen
anderen Hosts auf 11.x den folgenden Befehl mit dem

neuen deploy admin-Passwort aus.
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/opt/rsa/saTools/bin/set-deploy-admin-
password
¢. Fihren Sie auf dem Host mit dem Installations-

/Orchestrierungsfehler den Befehl nwsetup-tui aus und
verwenden Sie das neue deploy admin-Passwort.

3. Wenn Sie die Aktualisierung weiterhin nicht anwenden koénnen, wenden
Sie sich mit den Protokollen aus Schritt 2 an den Kundensupport
(https://community.rsa.com/docs/DOC-1294).

Update for <host>

Downloading error

Failed ta download because of the following errors. See
Troubleshooting Version Installations and Updates for more
details.

Wenn Sie eine Aktualisierungsversion auswiahlen und auf Aktualisieren >
Host aktualisieren klicken, wird der Download zwar gestartet, kann aber

nicht abgeschlossen werden.

Die Downloaddateien der Version kdnnen grof3 sein und das Herunterladen
kann daher lange dauern. Wenn beim Download Kommunikationsprobleme

auftreten, schldgt er fehl.

1. Versuchen Sie erneut, die Dateien herunterzuladen.

2. Wenn der Download weiterhin fehlschlagt, versuchen Sie, die Dateien
aufBerhalb von NetWitness Suite herunterzuladen. Eine entsprechende
Beschreibung finden Sie in Anwenden von Aktualisierungen iiber die
Befehlszeile (Kein Webzugriff).

3. Wenn Sie die Aktualisierungsdatei weiterhin nicht herunterladen
konnen, wenden Sie sich an den Kundensupport
(https://community.rsa.com/docs/DOC-1294).
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Error

3  The deploy_admin user’s d has expired. In order to perform a service install or

update, change the user's rd in the NetWitness Suite and follow instructions on

Cancel

Das deploy admin-Benutzerpasswort ist abgelaufen.

Setzen Sie das deploy admin-Passwort zuriick.

1. Waihlen Sie im NetWitness Suite-Menii ADMIN > Sicherheit >

Registerkarte Benutzer aus.

2. Waibhlen Sie deploy_admin aus und klicken Sie auf Passwort

zuriicksetzen.

o Wenn NetWitness Suite Thnen erlaubt, das abgelaufene deploy
admin-Passwort im Dialogfeld Passwort zuriicksetzen einzugeben,
fiihren Sie die folgenden Schritte aus.

a. Geben Sie das abgelaufene deploy admin-Passwort ein.

b. Deaktivieren Sie das Kontrollkdstchen Passwortinderung bei

nichster Anmeldung erzwingen.
c. Klicken Sie auf Speichern.

« Wenn NetWitness Suite [hnen nicht erlaubt, das abgelaufene
deploy admin-Passwort im Dialogfeld Passwort zuriicksetzen

einzugeben, fiihren Sie die folgenden Schritte aus.

a. Fiihren Sie auf dem NW-Server-Host und allen anderen Hosts
auf 11.x den folgenden Befehl mit dem neuen deploy admin-
Passwort aus.
/opt/rsa/saTools/bin/set-deploy-admin-password

b. Fiihren Sie auf dem Host mit dem Installations-
/Orchestrierungsfehler den Befehl nwsetup-tui aus und

verwenden Sie das neue deploy admin-Passwort.
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