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Erste Schritte mit NetWitness Platform

Ubersicht

RSA NetWitness® Platform ist eine leistungsstarke Suite zur Erkennung von Bedrohungen, mit der
Security Operation Center (SOC) Bedrohungen schnell ermitteln, priorisieren und selektieren kénnen.
NetWitness Platform unterstiitzt Sie beim Isolieren und Beheben von bekannten Bedrohungen sowie von
denen, die Thnen bisher unbekannt waren. Es bietet umfassende Einblicke in Pakete, Protokolle und
Endpunkte, die einen bisher unerreichten Einblick in Ihr Unternehmen oder Business liefern.

NetWitness Platform ist trotz seiner Leistungsfahigkeit fiir Tier-1-Analysten einfacher zu verwenden, da
es den Prozess der Identifizierung und Priorisierung von verddchtigen Bedrohungen automatisiert. Tier-2-
und Tier-3-Analysten konnen Bedrohungen ermitteln und aufspiiren, indem sie nach Ereignissen suchen,
die Ergebnisse filtern und anschliefend die Ereignisse mit Rekonstruktions- und Analysetools
untersuchen.

Architektur

RSA NetWitness Platform ist ein dezentralisiertes und modulares System, das duflerst flexible
Bereitstellungsarchitekturen ermoglicht, die anhand der Anforderungen des Unternehmens skaliert
werden kénnen. Mit NetWitness Platform konnen Administratoren drei Arten von Daten aus der
Netzwerkinfrastruktur erfassen: Paketdaten, Protokolldaten und Endpunktdaten. Wenn NetWitness
Endpoint 4.4, 4.4.0.0 oder hoher installiert und konfiguriert ist, werden auch Endpunktereignisdaten
gesammelt. Die Architektur weist folgende Hauptmerkmale auf:

o Dezentralisierte Datensammlung. Die Decoder nimmt Paketdaten auf und der Log Decoder nimmt
Protokolldaten auf. Decoder analysieren und rekonstruieren den gesamten Netzwerkdatenverkehr aus
den Schichten 2 bis 7 oder Protokoll- und Ereignisdaten aus Hunderten von Gerédten und
Ereignisquellen, einschlieBlich NetWitness Endpoint-Daten (falls installiert und konfiguriert). Der
Concentrator indiziert aus dem Netzwerk extrahierte Metadaten oder Protokolldaten und stellt sie
fiir unternehmensweite Abfragen und Echtzeitanalysen zur Verfligung. Er erleichtert auch das
Reporting und die Erzeugung von Warnmeldungen. Der Broker fiihrt die von anderen Geréten und
Ereignisquellen erfassten Daten zusammen. Broker fiihren Daten aus konfigurierten Concentrators
zusammen; Concentrators fithren Daten aus Decodern zusammen. Somit ist ein Broker ein Bindeglied
zwischen mehreren Echtzeitdatenspeichern, die in den verschiedenen Decoder/Concentrator-Paaren
in der gesamten Infrastruktur enthalten sind.

o Warnung in Echtzeit. Der NetWitness Platform Event Stream Analysis (ESA)-Host bietet
erweiterte Streamanalysen wie Korrelation und komplexe Ereignisverarbeitung mit hohen
Durchsétzen und niedriger Latenz. Er kann groBBe Mengen unterschiedlicher Ereignisdaten aus
Concentrators verarbeiten. ESA verwendet eine erweiterte Ereignisverarbeitungssprache, mit der
Analysten die Filterung, Zusammenfiihrung, Verkettung, Mustererkennung und Korrelation iiber
mehrere unterschiedliche Ereignisstreams ausdriicken kdnnen. Event Stream Analysis unterstiitzt die
Durchfiihrung einer leistungsstarken Erkennung von Incidents und Erzeugung von Warnmeldungen.

o Echtzeitanalysen (automatische Analyse von Ereignissen). Die Funktion der automatisierten
Bedrohungserkennung von RSA umfasst vorkonfigurierte ESA Analytics-Module zur Erkennung von
Befehls- und Datenverkehr.

Erste Schritte mit NetWitness Platform 6
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NetWitness Server. Das NetWitness Server bietet Reporting, Ermittlung, Administration und andere
Aspekte der Benutzeroberfliche.

Kapazitit: NetWitness Platform verfiigt iber eine mit DACs (Direct-Attached Capacity) oder SANs
(Storage Area Network) kompatible Architektur mit modularer Kapazitit, die sich an die kurzfristigen
Ermittlungsanforderungen sowie die langerfristigen Analyse- und Datenaufbewahrungsanforderungen
des Unternechmens anpasst.

NetWitness Platform bietet Flexibilitét fiir grole Bereitstellungen. Sie konnen die Architektur mit
mehreren Dutzend physischen Hosts oder einem einzigen physischen Host basierend auf den
Besonderheiten der performance- und sicherheitsbezogenen Anforderungen des Kunden entwerfen.
Dariiber hinaus wurde das gesamte NetWitness Platform-System so optimiert, dass es in einer

\%

irtualisierten Infrastruktur ausgefiihrt werden kann.

Die Systemarchitektur besteht aus folgenden Hauptkomponenten: Decoder, Broker, Concentrator,
Archiver, ESA und Warehouse Connector. NetWitness Platform-Komponenten kénnen gemeinsam als

€

in System oder einzeln verwendet werden.

Fiir eine SIEM-Implementierung (Security, Information and Event Management) sind in der
Basiskonfiguration folgende Komponenten erforderlich: Log Decoder, Concentrator, Broker, Event
Stream Analysis (ESA) und der NetWitness Server.

o Bei einer Forensikimplementierung erfordert die Basiskonfiguration folgende Komponenten: Decoder,

Concentrator, Broker, ESA, Malware Analysis und Endpoint Hybrid oder Endpoint Log Hybrid. Der
Service ,,Response Server* (Antwortserver) ist ebenfalls erforderlich und wird verwendet, um
Warnmeldungen zu priorisieren.

Die Tabelle enthilt eine Ubersicht iiber jede Hauptkomponente:

Systemkomponente | Beschreibung

Decoder/Log Decoder « NetWitness Platform sammelt Paket-, Protokoll- und Endpunktdaten.

« Paketdaten, d. h. Netzwerkpakete, werden mithilfe des Decoder tiber
den Netzwerkanschluss oder Span-Port erfasst, der normalerweise als
Ausgangspunkt in einem Unternehmensnetzwerk festgelegt wird.

« Ein Log Decoder kann vier verschiedene Protokolltypen erfassen:
Syslog, ODBC, Windows-Ereignisverwaltung und Flatfiles.

« Windows-Ereignisverwaltung bezieht sich auf die Windows 2008-
Erfassungsmethodologie und Flatfiles konnen iiber SFTP abgerufen
werden.

o Beide Decoder-Typen nehmen Transaktionsrohdaten auf, die erweitert,
ausgebucht und im Warehouse oder anderen NetWitness Platform-
Komponenten zusammengefiihrt werden.

o Das Verfahren zum Aufnehmen und Analysieren von Transaktionsdaten
ist ein dynamisches und offenes Framework.

7 Erste Schritte mit NetWitness Platform
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Systemkomponente

Endpoint Hybrid oder
Endpoint Log Hybrid

Concentrator

Broker

Archiver

Event Stream Analysis
(ESA)

Beschreibung

Sammelt und verwaltet Endpunktdaten von Hosts.

Erzeugt Metadaten fiir Untersuchungen, Analysen, Warnmeldungen und
Berichte.

Erfasst Protokolle von Windows-Hosts sowie von allen weiteren
Ereignisquellen, die fiir die Protokollerfassung in NetWitness Platform
unterstiitzt werden.

Bietet Index und Abfrage bei NetWitness-Sammlungen.

Kann optional Daten an ESA weiterleiten.

Verteilt Zugriff auf die NetWitness-Sammlung auf viele Concentrator
oder Archiver, sodass die gesamte NetWitness Platform Enterprise als
eine einzelne Sammlung angezeigt wird.

Der Archiver-Service ermoglicht die langfristige Protokollarchivierung
durch Indexierung und Komprimierung von Protokolldaten und das
Senden der Daten an den Archivierungsspeicher.

Der Archivierungsspeicher wurde fiir eine langfristige
Datenaufbewahrung und Compliance-Reporting optimiert.
Archiver speichert Rohdatenprotokolle und Protokollmetadaten von Log

Decodern fiir die langfristige Aufbewahrung. Zur Speicherung wird
DAC (Direct-Attached Capacity) verwendet.

Hinweis: Rohdatenpakete und Paketmetadaten werden nicht im
Archiver gespeichert.

Der ESA-Service (Event Stream Analysis) bietet Event Stream-
Analysen wie Korrelation und komplexe Ereignisverarbeitung mit hohen
Durchsitzen und niedriger Latenz. Er kann grofle Mengen
unterschiedlicher Ereignisdaten aus Concentrators verarbeiten.

ESA verwendet eine erweiterte Ereignisverarbeitungssprache, mit der
Nutzern die Filterung, Aggregation, Verkniipfung, Mustererkennung und
Korrelation iiber mehrere verteilte Ereignisstreams ausdriicken kénnen.

ESA erleichtert die leistungsstarke Erkennung von Incidents und
Erzeugung von Warnmeldungen.

Die Funktion der automatisierten Bedrohungserkennung von RSA
umfasst vorkonfigurierte ESA Analytics-Module zur Erkennung von
Befehls- und Datenverkehr.

Erste Schritte mit NetWitness Platform 8
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Core- und Downstream-Komponenten

In NetWitness Platform nehmen die Core-Services Daten auf und analysieren sie, erzeugen Metadaten
und fiihren dann die erzeugten Metadaten mit den Rohdaten zusammen. Zu den Core-Services zdhlen
Decoder, Log Decoder, Concentrator und Broker. Downstreamsysteme verwenden Daten, die auf Core-
Services zu Analysezwecken gespeichert sind. Die Vorgidnge von Downstreamservices sind somit
abhingig von den Core-Services. Die Downstreamsysteme sind Archiver, ESA, Malware Analysis,
Ermittlung und Reporting.

Zwar konnen die Core-Services auch ohne die Downstreamsysteme eine gute Analyseldsung betreiben
und bereitstellen, aber die Downstreamkomponenten umfassen zusétzliche Analysefunktionen. ESA
bietet eine Echtzeitkorrelation iiber Sitzungen und Ereignisse hinweg sowie zwischen verschiedenen
Typen von Ereignissen, z. B. Protokoll-, Paket- und Endpunktdaten. Ermittlung bietet Moglichkeiten zum
Drill-down in Datenbestdnden, zum Untersuchen von Ereignissen und Dateien und zum Rekonstruieren
von Ereignissen in einer sicheren Umgebung. Der Malware Analysis-Service ermdglicht automatisierte
Echtzeitprifungen auf schidliche Aktivitidten in Netzwerksitzungen und zugehdrigen Dateien.

9 Erste Schritte mit NetWitness Platform
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Anmeldung bei NetWitness Platform

Die Anmeldung bei RSA NetWitness® Platform kann je nach Umgebung unterschiedlich sein. Sie
kdénnen iiber ein internes Benutzerkonto oder ein externes Benutzerkonto verfiigen. Interne
Benutzerkonten sind fiir NetWitness Platform lokal und interne Benutzer kénnen sich bei NetWitness
Platform anmelden und erhalten rollenbasierte Berechtigungen. Externe Benutzerkonten werden
auferhalb vonNetWitness Platform authentifiziert und NetWitness Platform-Rollen zugeordnet. Wenn
Sie ein externer Benutzer sind und nicht auf NetWitness Platform zugreifen oder die Informationen
anzeigen konnen, die Sie bendtigen, wenden Sie sich an Thren Systemadministrator. Thr Administrator
kann Threm Konto die entsprechenden Rollen zuweisen.

1. Verwenden Sie ein von IThrem Administrator bereitgestelltes Symbol oder geben Sie Folgendes in
Ihren Webbrowser ein:
https://<hostname or IP address>/login
wobei <hostname or IP address> der Hostname oder die IP-Adresse Thres NetWitness-Servers
ist.
Der

RSA

NETWITNESS' PLATFORM

UEIRMAME

PALYWORID

Anmeldebildschirm wird angezeigt.

2. Geben Sie den Benutzernamen und das Passwort ein und klicken Sie auf Anmelden.
Wenn Thre Anmeldung erfolgreich ist, werden Sie auf der Landingpage angemeldet, die in [hren
Nutzereinstellungen angegeben ist.

Hinweis: NetWitness Platform unterstiitzt die neuesten (oder aktuellen) Versionen aktueller Browser.

Anmeldung bei NetWitness Platform 10
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Wenn Sie gesperrt sind:

Hinweis: Diese Informationen gelten nur fiir interne Konten. Sie gelten nicht fiir Active Directory-
oder PAM-Konten.

Wenn Sie zu oft versuchen, sich mit einem falschen Nutzernamen oder Passwort anzumelden, wird Thr
Konto gesperrt. Wenden Sie sich an IThren Administrator, um Ihr Konto zu entsperren.

Wenn Sie ein neues Konto haben oder Ihr Konto abgelaufen ist:

Hinweis: Dieses Verfahren gilt nur fiir interne Konten. Es gilt nicht fiir Active Directory- oder PAM-
Konten.

1. Geben Sie im Dialogfeld zum Erstellen eines neuen Passworts das alte Passwort ein. Geben Sie
dann ein neues Passwort ein und bestétigen Sie es. Die Regeln zum Passwortformat (definiert von
Ihrem Systemadministrator) finden Sie auf der linken Seite und lhr neues Passwort muss den

angegebenen Formatregeln entsprechen.

RSA

NETWITNESS® PLATFORM

FASSWORD FORMAT RULES You will nee reate a new password
before yo

s Must be at least 8 characters

OLD PASSWORD

NEW PFARIWORD

CONFIRM PATSWORD

2. Klicken Sie auf Passwort dndern.

Wenn Sie nicht den richtigen Zugriff auf NetWitness Platform haben:

Wenn Sie sich erfolgreich anmelden konnen, die erforderlichen Informationen aber nicht angezeigt
werden, muss [hrem Benutzerkonto moglicherweise eine Benutzerrolle zugewiesen werden. Wenden Sie
sich an Thren Administrator, um Hilfestellung zu erhalten.

11 Anmeldung bei NetWitness Platform
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Abmelden von NetWitness Platform

So melden Sie sich von der Ansicht ,,Reagieren“ und den ,,Untersuchen*“-Ansichten ab:

1. Wihlen Sie im Balken Hauptmenii die Option n aus.

2. Klicken Sie in den Nutzereinstellungen auf Abmelden.
So melden Sie sich von allen anderen Ansichten ab:

Waihlen Sie im Balken Hauptmenii die Option H > Abmelden aus.

Anmeldung bei NetWitness Platform 12
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Andern des Passworts

Sie konnen das Passwort, das Sie fiir die RSA NetWitness® Platform-Authentifizierung verwenden,
jederzeit in Ihren Nutzereinstellungen dndern. Ihr Administrator definiert die entsprechenden
Anforderungen an die Passwortstirke fiir [hr NetWitness Platform-Passwort, wie z B. minimale
Passwortldnge und minimale Anzahl von GroB8buchstaben, Kleinbuchstaben, Dezimalstellen, nicht
lateinischen Buchstaben und Sonderzeichen. Diese Anforderungen werden angezeigt, wenn Sie Thr
Passwort dndern.

Hinweis: Dieses Verfahren gilt nur fiir interne Konten. Es gilt nicht fiir Active Directory- oder PAM-
Konten.

So andern Sie Thr Passwort:

L.

Fiihren Sie einen der folgenden Schritte aus:

o Wihlen Sie fiir die meisten Ansichten, z. B. ,,Untersuchen®, ,,Uberwachung®, ,, Konfigurieren‘

oder ,,Admin®, m > Profil aus.

o Wihlen Sie in der Ansicht ,,Reagieren* und einigen ,,Untersuchen*-Ansichten (Ereignisanalyse,

Hosts, Dateien und Nutzer) m aus und klicken Sie im Dialogfeld ,,Nutzereinstellungen* auf

Eigenes Passwort dndern.

Das Dialogfeld ,,Einstellungen* wird angezeigt.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

@j admin & @J

Preferences

I Preferences

Notifications General Investigation

Jobs
Change My Password

Password Format Requirement
*» Must be at least 8 characters

MNew Password

Confirm Password

Application Settings
Language English (United States) ~
row

2
™
™

i

er Time Zone UTC (GMT+00:00) v

Enable Netifications
Show Context Menus

Reset Password After you change your password, you will have to log back into NetWitness.

-

RS /\ NETWITNESS' PLATFORM 11.2.0.0

2. Geben Sie im Abschnitt Eigenes Passwort dndern das Passwort ein, das Sie zur Authentifizierung

in NetWitness Platform verwendet haben in das Feld Altes Passwort ein.

13
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3. Geben Sie im Feld Neues Passwort das Passwort ein, das Sie bei der ndchsten Anmeldung
verwenden mochten.

4. Geben Sie das neue Passwort im Feld Passwort bestitigen erncut ein.

5. Klicken Sie auf Passwort zuriicksetzen.
Sie werden von NetWitness Platform abgemeldet, damit die Anderungen wirksam werden. Das neue
Passwort wird bei der ndchsten Anmeldung bei NetWitness Platform wirksam.

Andern des Passworts 14
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Identifizieren lhrer Rolle

Die hier aufgefiihrten Rollen sind die typischen Rollen oder Funktionen von Security Operations Center
(SOC). Bestimmen Sie die Rolle oder die Rollen, die Sie im SOC durchfiihren Sie kdnnen diese
Funktionen als Leitfaden verwenden, um zu entscheiden, wie Sie RSA NetWitness® Platform einrichten
und darin navigieren konnen, damit Sie Thren Aufgaben effizienter durchfiihren kdnnen.

SOCTeam SOC Manager Datgf:::?cy
(SOC Management
and Reporting)
o Managen der SOC-Bereitschaft « Uberwachen und Schiitzen von

datenschutzrelevanten
und vertraulichen
Informationen

o Reagieren auf Incidents

o Reagieren auf Datenschutzverletzungen

Incident Reponder Threat Hunter Content Expert System
(T1 Analyst) (T2/T3 Analyst) (Threat Intelligence) Administrator
« Reagieren auf o Ermitteln von e Durchfiihren von o Installieren und
. Bedrohungen Ermittlungen zu neuen Konfigurieren von
Incidents

. Durchfiihren Bedrohungsinformationen  Gerédten und Software

» Korrigieren von forensischer o Evaluieren und erstellen o Managen des
Incidents Analysen neuer Feeds Benutzerzugriffs
o Empfehlen von o Erstellen von o Monitoring und
Problemen, die Korrelationsregeln zur Anpassen der
korrigiert werden Markierung von Performance
sollten Indikatoren oder
Infizierungen « Backup und

o Korrigieren von Wiederherstellen von
Problemen Daten

e Managen von
Speicher und
Archiven

o Aktualisieren der
Software

15 Identifizieren Ihrer Rolle
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o Erstellen von
Berichten zur
Einhaltung
behordlicher
Auflagen

Identifizieren Threr Rolle
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Navigation in NetWitness Platform

Die RSA NetWitness® Platform-Anwendung ist in fiinf Hauptfunktionsbereiche unterteilt; sogenannten
Ansichten, die auf typischen SOC-Rollen (Security Operation Center) basieren.

RSA

MNETWITNESS® FLATFORM

FAITWORD

nesrono [ invesriaare [ woniron J consicuns [l aowin |

o Reagieren: Diese Ansicht ist fiir Incident-Experten bestimmt, die eine Liste der priorisierten
Incidents zur Selektion anzeigen konnen. Diese Vorfille stammen aus Quellen wie ESA-Regeln,
NetWitness Endpoint, oder ESA Analytics-Modulen fiir die automatisierte Bedrohungserkennung. Sie
koénnen hier ebenfalls alle Warnmeldungen von NetWitness Platform anzeigen.

Fiir Nutzer der Legacy-Version 10.6 wurde diese Ansicht als die Ansicht ,,Incident-Management*
bezeichnet. Die Liste der Warnmeldungen in der Ansicht ,,Reagieren” ersetzt die Ansicht ,,ESA 10.6-
Warnmeldungen > Ubersicht*.

o Ermittlung: Diese Ansicht ist in erster Linie fiir Advanced Threat Hunters gedacht, die die manuelle
Suche nach Bedrohungen mithilfe von NetWitness Platform-Metadaten, Rohereignisdaten und
Ereignisrekonstruktion und -analyse bevorzugen. Incident Responder verwenden diese Ansicht
ebenfalls, um Details zu Ereignissen zu dem untersuchten Incident zu erhalten. Threat Hunters und
Incident-Experten konnen die forensische Ereignisrekonstruktion und Ereignisanalysefunktionen in
dieser Ansicht verwenden.

o Monitor: Diese Ansicht ist fiir alle Nutzer. Sie konnen verschiedene Bereiche des Dashboards und
Berichte je nach Ihren Nutzerberechtigungen anzeigen. NetWitness Platform 6ffnet diese Ansicht
standardmafig.

Fiir Nutzer der Legacy-Version 10.6 ist dies die Ansicht ,,Dashboard*.

o Konfigurieren: Diese Ansicht ist fiir Mitarbeiter im Bereich ,,Bedrohungsdaten (Contentexperten)
verfiigbar, die Datenquellen und Eingaben fiir NetWitness Platform konfigurieren. Contentexperten
nutzen diesen Bereich, um Live-Inhalte herunterzuladen und zu verwalten. Sie konnen ebenfalls
Incident- und ESA-Regeln erstellen und managen.
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Nutzer der Legacy-Version 10.6 enthélt diese Ansicht ,,Live®, ,,Incidents > Konfigurieren* und
»Warnmeldungen > Konfigurieren aus der vorherigen Version.

o« ADMIN: Diese Ansicht ist fiir Systemadministratoren verfiigbar, die die gesamte Anwendung
einrichten und verwalten.
Fiir Nutzer der Legacy-Version 10.6 entspricht dies der Ansicht ,,Administration” ohne die
Abschnitte, die zur Ansicht ,,Konfigurieren™ hinzugefiigt wurden.

Zugriff auf Hauptansichten

Die Optionen, mit denen die Hauptansichten gedffnet werden, werden oben im Browserfenster
aufgefiihrt. Mit den entsprechenden Berechtigungen konnen Sie auf die folgenden Ansichten oben im
Browserfenster jederzeit zugreifen.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Sekundare Meniis

Einige Ansichten verfiigen tiber sekundidre Kontextmeniis mit weiteren Ansichten, die Sie auswahlen
kénnen. Diese Ansichten unterscheiden sich entsprechend der Aufgaben, die Sie durchfiihren kdnnen.
Das folgende Beispiel zeigt das Menii Monitor.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Qverview

Zusatzliche Optionen

Neben den drei Ansichten stehen zusdtzliche Optionen oben im Browserfenster zur Verfiigung, die fiir
die gesamte Anwendung anwendbar sind.

@) admin @

In der folgenden Tabelle werden diese hdufig genutzten Optionen beschrieben:
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Haufig genutzte

Optionen

Beschreibung

(f)) admin

@ admin

L Profile

» sign Out

Hauptansichten

Jobs

Benachrichtigungen

Nutzereinstellungen

Nutzerprofil

Hilfe

Klicken Sie in den Ansichten
Ermittlung, Monitor, Konfigurieren
und ADMIN auf dieses Symbol, um
Ihre Jobs in der Jobkurziibersicht
anzuzeigen und zu managen. Jobs sind
nach Bedarf oder geplante Aufgaben,
deren Abschluss einige Zeit in der
NetWitness Platform-Anwendung in
Anspruch nimmt.

Klicken Sie auf dieses Symbol, um
Benachrichtigungen von der
Anwendung anzuzeigen.

Klicken Sie auf dieses Symbol, um
Ihre verfiigbaren
Nutzereinstellungsoptionen
anzuzeigen. Sie konnen Ihre
Nutzereinstellungen managen und sich
bei NetWitness Platform abmelden.

Klicken Sie auf Ihr Nutzerprofil, um
die verfiigbaren Optionen anzuzeigen.
Sie konnen Thre Nutzereinstellungen
managen, lhr Passwort dndern und
sich bei NetWitness Platform
abmelden.

Klicken Sie auf dieses Symbol, um
NetWitness Platform-Hilfethemen
anzuzeigen.

In den folgenden Abschnitten werden die Hauptansichten beschrieben.

Monitor

Die Ansicht Monitor enthélt das NetWitness Platform-Dashboard. ,,Uberwachen* bietet vorkonfigurierte
Dashboards und Berichte, die Sie verwenden kdnnen. Sie kdnnen aber auch Thre eigenen erstellen.

19
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ATE MONITOR CONFIGURE  ADMIN

<webshell attacks. not 8h my watch/

RSA NETWITNESS
PACKETS

Navigation in NetWitness Platform
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Monitor-Menii

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN I@_;udrmn \i

Das Menii Monitor enthilt die folgenden Optionen:

« Uberblick: Mit der Ansicht ,,Uberblick kénnen Sie Thre Dashboards anzeigen und managen. Sie
konnen die folgenden vorkonfigurierten Dashboards auswihlen:

 Standard

o Identitit

o Investigation

o Vorginge — Dateianalyse

o Vorginge — Protokolle

o Vorginge — Netzwerk

o Vorginge — Protokollanalyse

« Ubersicht

e RSA SecurID

o Bedrohung — Suche

o Bedrohung — Angriff

o Bedrohung — Malwareindikatoren
Fiir Nutzer der Legacy-Version 10.6 war dies die Ansicht ,,Dashboard®.

o Berichte: Mit der Ansicht ,,Berichte” konnen Sie relevante Berichte fiir Thre SOC-Rolle geméaf Thren
zugewiesenen Berechtigungen anzeigen und managen.

Auswiihlen eines Dashboard Monitor > Uberblick Siehe Managen von Dashboards.
Erstellen von Dashboards Monitor > Uberblick Siehe Managen von Dashboards.
Dashboards managen Monitor > Uberblick Siehe Managen von Dashboards.
Anzeigen eines Berichts Monitor > Berichte > Ansicht ~ Siche Reporting-Leitfaden.
Berichte managen Monitor > Berichte > Managen Siehe Reporting-Leitfaden,
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Reagieren

In der Ansicht ,,Reagieren* wird Analysten eine Warteschlange mit Incidents in der Reihenfolge des
Schweregrads angezeigt. Wenn Sie einen Incident in der Warteschlange auswéhlen, erhalten Sie
relevante zugehorige Daten, damit Sie den Incident untersuchen kdnnen. Dort kénnen Sie den Umfang
des Incident ermitteln und ihn nach Bedarf eskalieren oder korrigieren.

Reagieren-Menu

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @J admin

Incidents

Das Menii Reagieren enthilt die folgenden Optionen:

o Incidents: Die Listenansicht ,,Incidents* enthélt eine Liste aller Incidents mit grundlegenden
Informationen. Die Ansicht ,,Incident-Details* bietet umfassende Details zu einem Incident.

o Warnmeldungen: Die Ansichten ,, Warnmeldungsliste® und ,, Warnmeldungsdetails* bieten
Informationen zu allen von NetWitness Platform erhaltenen Bedrohungen und Indikatoren an einem
zentralen Speicherort.

o Aufgaben: Mit der Ansicht ,,Aufgabenliste kdnnen Sie Aufgaben erstellen und bis zum Abschluss
nachverfolgen.

Auf der folgenden Abbildung ist die Liste der priorisierten Incidents in der Ansicht ,,Reagieren® —
Ansicht ,,Incident-Liste* zu sehen.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Incidents  Alerts

Y Filters x Change Priority || ChangeStatus || Change Assignee || Delete

O createn o momTY  mskscome status AssiGnEE ALents
Time RanGe @ cusrom pare Rance

All Data O os 9:52 pr CRITICAL 90

INCIDENT 1D CRITICAL 90

CRITICAL 90
PRIORITY CRITICAL 90
O Low
O Medium
O High
O critical

HIGH 20

sTATUS
O New

O Assigned

O inProgress

O Task Requested

O Task Complete

O Closed

O Closed - False Positive

ASSIGNEE HIGH

| Mot 20

O show only unassigned incidents HIGH

CATEGORIES HIGH

SENT T0 ARCHER

O Yes
0O No

| 000 O0ODO0OO0ODoOOoO0ODoOOoOOoOoooaoao

Reset Filters Showing 1000 out of 1706 items | 2 selected

Wenn Sie NetWitness Platform als Vorgangsmanagementtool verwenden, konnen Sie auch Incidents in
dieser Ansicht managen. Neue Incidents werden oben in der Incident-Warteschlange angezeigt.
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Die folgende Abbildung zeigt ein Beispiel der Ansicht ,,Reagieren” — Ansicht ,,Incident-Details*, in der
Details fiir einen ausgewihlten Incident zu sehen sind.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

INC-926
High Risk Alerts: ESA for

Send to Archer

2018 05:24:00 prm

The domain is rare in this environment.

Event Stream Analys 018 05:24:01 prm

htty

&

Event Stream Analysis 018 05:24:01 pm

The domain is rare in thi
Event Stream Analysis 052401 pm

2018 05:24:01 pm

05/21/2012 05:24:01 pm

Dormain is relatively new to the environment.

Event Stream Analysis 05/31/2018 05:24:01 pm

2018 05:24:01 pm

Die Ansicht ,,Reagieren” soll die Bewertung von Incidents, die Kontextualisierung von Daten, die
Zusammenarbeit mit anderen Analysten und bei Bedarf den Wechsel zu einer detaillierten Untersuchung
vereinfachen. In der folgenden Abbildung ist ein Beispiel einer Ereignisanalyse in der Ansicht ,,Incident-

Details* zu sehen.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE

INC-112173
None Of these for Event Stream
Analysis

Send to Archer

OVERVIEW

Event Analysis
Network Event Details

nload PCAP

NW SERVICE
ELD - Concentrator

Event Stream Analysis

LAST PACKET TIME
05/31/2018 05:25:26.298

REQUEST

Packet 1

000000

Event Stream Analysis 2018 05:26:37 pm

CustomRule
0526:41 pm
05/31/2018 05:26:41 pm
018 05:26:41 pm
05/31/2018 05:26:46 pm

05/31/2018 05:26:48 pm

Event Stream Analy:
mRule

018 05:26:48 pm

05:26:50 pm

Event Stream Analysis
[al MR

ADMIN

Packet A
[ )

COMMON FILE PATTERNS

SESSION ID
208294

SOURCE IP:PORT
10 :37572

DESTINATIGN IP:PORT
10. 14506

SERVICE

CALCULATED PACKET SIZE
134 bytes

CALCULATED PAYLOAD SIZE CALCULATED PACKET COUNT
2

PAYLOAD 0Bytes  SESSIONID

11 c6) 00 - PV3 . i us
40 08 48
11 %) %
e oo 02

o0 00 01

size
PAYLOAD

MEDIUM

ETH.SRC

ETH.ALL

ETH.DST

1 114

ETH.ALL

-]

1c/@a 6s
30 58 14

ETH.TYPE

1P.5RC

P.ALL

NETNAME

1P.DST

P.ALL

NETNAME

DIRECTION

».PROTO

TeP.FLAGS

TCP.SRCPORT

PORT.ALL

PORT.SRCALL

Tep.DsTRORT

PORT.ALL

PORT.DST.ALL

SERVICE
PACKETS PER PAGE

STREAMS

@ admin = @

X

EooHNm
® snocoves @

DISPLAY PAYLOADS ONLY

FIRST PACKET TIME
05/31/2018 05:25:26.298
pm
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Die folgende Abbildung zeigt den allgemeinen Workflow der Ansicht ,,Reagieren®.

EY
Prioritized
Incident List

Determine
which Incidents

Investigate the

Escalate or
Remediate the

Incident

Require Action

Incident

Analysten konnen in der Ansicht ,,Reagieren” die priorisierte Liste der Incidents einsehen und
bestimmen, fiir welche Incidents eine Aktion erforderlich ist. Sie klicken auf einen Incident, um mithilfe
unterstiitzender Details ein klareres Bild von diesem Incident zu erhalten. So kdnnen sie den Incident
weiter untersuchen. Dann kdnnen Analysten bestimmen, wie Sie auf die Bedrohung reagieren, indem sie
ihn eskalieren oder korrigieren.

Was kann ich

hier tun?

Anzeigen
priorisierte
Incident-Listen

Ermitteln, welche
Incidents eine
Aktion erfordern
(Priorisieren
eines Incident)

Untersuchen des
Incident

Eskalieren oder
Korrigieren des
Incident

Uberpriifen von
Warnmeldungen

Ermittlung

Reagieren > Incidents (Ansicht
,,Incident-Liste®)

Reagieren > Incidents (Ansicht
,.Incident-Details®)

Reagieren > Incidents (Ansicht
,Incident-Details®)

Reagieren > Incidents (Ansicht
»Incident-Details*) und Reagieren >
Aufgaben (Ansicht ,,Aufgabenliste)

Reagieren > Warnmeldungen
(Ansichten ,, Warnmeldungsliste* und
,, Warnmeldungsdetails®)

Siehe NetWitness Respond —
Benutzerhandbuch.

Siehe NetWitness Respond —
Benutzerhandbuch.

Siche NetWitness Respond —
Benutzerhandbuch. (Sie kénnen auch
zur Ansicht ,,Untersuchen” wechseln.)

Siehe NetWitness Respond —
Benutzerhandbuch.

Siehe NetWitness Respond —
Benutzerhandbuch.

Die Ansicht ,,Untersuchen® bietet sieben unterschiedliche Ansichten eines Datensatzes, sodass
Analysten Metadaten und Rohdaten fiir Endpunkte, Protokolle und Ereignisse sowie potenzielle
Indikatoren fiir eine Gefahrdung einsehen kdnnen. Sie konnen nicht nur iiber die Daten zu einem
bestimmten Service, sondern auch iiber ,,Reagieren®, die Ansicht ,,Uberwachung“, einen Eintrag in
einem von der Reporting Engine generierten Bericht oder eine ordnungsgeméaf konfigurierte Anwendung
eines Drittanbieters zu ,,Untersuchen® wechseln. IThre Untersuchung kdnnen Sie in einer der sieben
,,Untersuchen““-Ansichten beginnen und dann in einer anderen ,,Untersuchen“-Ansicht fortsetzen. Die
Art und Weise, wie Sie vorgehen, hdangt davon ab, welche Fragestellung Sie untersuchen méchten. Wenn
Sie auf ein Ereignis stoen, das eine Reaktion erfordert, kdnnen Sie in Respond einen Incident anlegen,
damit ein Incident-Experte weitere Maflnahmen ergreifen kann. Im NetWitness Investigate —
Benutzerhandbuch finden Sie detaillierte Informationen.

Navigation in NetWitness Platform
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Meni ,UNTERSUCHEN*

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis

Das Menii Ermittlung enthélt die folgenden Optionen:

o Navigieren: Die Ansicht ,,Navigation* enthélt eine Liste der Metaschliissel und Metawerte mit dem
Fokus auf Metadaten. Sie konnen ein Drilldown in die Daten durchfiihren, ein ausgewéhltes Ereignis
in der Ansicht ,,Ereignisse oder ,,Ereignisanalyse® 6ffnen, eine Rekonstruktion eines Ereignisses
anzeigen, nach Ereignissen suchen, zusétzlichen Kontext im Context-Hub-Service suchen und die
Einstellungen fiir die Ansicht ,,Navigation* konfigurieren.

o Ereignisse: Die Ansicht ,,Ereignisse* enthélt eine Liste von Ereignissen mit dem Fokus auf
Rohdaten. Sie konnen eine einfache Liste, eine detaillierte Liste und eine Protokollliste der Ereignisse
durchsuchen. Sie konnen nach Ereignissen suchen, ein ausgewihltes Ereignis in der Ansicht
»Ereignisanalyse* 6ffnen, eine Rekonstruktion des Ereignisses anzeigen, nach zusitzlichen Kontexten
im Context-Hub-Service suchen und die Einstellungen fiir die Ansicht ,,Ereignisse* konfigurieren.

o Ereignisanalyse: Die Ansicht ,,Ereignisanalyse® enthdlt eine Liste der Ereignisse mit dem Fokus auf
Metadaten und Rohdaten. Sie kdnnen eine Rekonstruktion anzeigen, die hilfreiche Hinweise bietet,
um interessante Punkte in einer Rekonstruktion zu identifizieren, zur Ansicht ,,Hosts*, nach
zusdtzlichen Kontexten im Context-Hub-Service suchen (ab Version 11.2), nach Daten in Live suchen
und externe Suchen durchfiihren.

o Ansicht ,,Hosts*: (Version 11.1 oder hoher) Die Ansicht ,,Hosts* enthilt alle Hosts, auf denen ein
NetWitness Endpoint Insights Agent ausgefiihrt wird. Fiir jeden Host kénnen Sie Prozesse, Treiber,
DLLs, (ausfiihrbare) Dateien, Services und automatische Ausfiithrungen sehen, die gerade aktiv sind,
sowie Informationen in Bezug auf angemeldete Nutzer. Von der Ansicht ,,Hosts* kdnnen Sie zu den
Ansichten ,,Navigation™ und ,,Ereignisanalyse® wechseln.

e Ansicht ,Dateien®: (ab Version 11.1) Wenn auf einem Host ein Agent von NetWitness Endpoint
Insights ausgefiihrt wird, enthilt die Ansicht ,,Dateien® alle eindeutigen Dateien, die in Threr
Bereitstellung gefunden wurden, sowie die zugehdrigen Eigenschaften. Fiir jede Datei konnen Sie
Details wie Dateigréfle, Entropie, Format, Firmenname, Signatur und Priifsumme anzeigen. Von der
Ansicht Dateien konnen Sie zu den Ansichten ,,Navigation* und ,,Ereignisanalyse* wechseln.

o Ansicht ,Nutzer*: (ab Version 11.2) Mit der Ansicht ,,Nutzer* von RSA NetWitness UEBA wird
die Transparenz von riskantem Nutzerverhalten in Threm Unternehmen gewéhrleistet. Sie konnen eine
Liste der Nutzer mit hohem Risiko und eine Zusammenfassung der wichtigsten Warnmeldungen fiir
riskantes Verhalten fiir Thre Umgebung anzeigen. Dann kénnen Sie einen Nutzer oder eine
Benachrichtigung auswihlen und Details iiber das riskante Verhalten und eine Zeitleiste anzeigen, in
der die Verhaltensweisen aufgetreten sind.

Hinweis: Die Ansicht ,,Nutzer* ist nur verfiigbar, wenn Ihnen die Rolle des Administrators oder
UEBA-Analysten zugewiesen wird.

o Malware Analysis: Malware Analysis ist eine automatisierte Verarbeitungssoftware zur Analyse von
Schadsoftware, die bestimmte Typen von Dateiobjekten analysiert (z. B. Windows PE, PDF und MS
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Office), um die potenzielle Schéddlichkeit einer Datei zu bewerten. Mit Malware Analysis konnen Sie

von den zahlreichen erfassten Dateien die Dateien priorisieren, von denen potenziell die grofte
Gefahr ausgeht.

Die folgende Abbildung zeigt die Ansicht ,,Untersuchen — Ansicht ,,Navigation®.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Users Malware Analysis
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Die folgende Abbildung zeigt die Ansicht ,,Hosts* — Ansicht ,,Details zum Host™.
[RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events EventAnalysis Hosts Files Users Malware Analysis

=] Overview Process Autoruns Files Drivers Librarie: tem Information

03/05/2018 10:43:13 am
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Die folgende Abbildung zeigt die Ansicht ,,Nutzer*.
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Die folgende Abbildung zeigt die Malware Analysis-Ereigniszusammenfassung.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

tics | Continuous Mode v | This Week v

envice d Time

Scanned servi Start 3 E
10.25.66.34:50005 2018-05.30T22:02:00 2018-06-06T22:01:55

Total High Confidence

71747 82433 47295

10561

Die folgende Abbildung zeigt den allgemeinen Workflow der Ansicht ,,Untersuchen®.
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(Files View)

Browse Raw Events
(Events View)

Analyze Raw Events Scan Files and
and Metadata Events for Malware
(Events Analysis (Malware Analysis
View) View)

v

Act on an Event or Endpoint

Perform Internal Create an Incident in

Reconstruct an Event Lookups Respond

Export Host
Attributes and
Global Files

Export Events and Perform External

Files Lookups

Was kann ich

hier tun?

Durchsuchen von Ansicht Siehe ,,Untersuchen von Metadaten in der Ansicht

Ereignismetadaten ,»Navigation‘ ,Navigieren‘*“ im NetWitness Investigate —
Benutzerhandbuch,

Durchsuchen von Ansicht Siehe ,,Untersuchen von Raw-Ereignissen in der Ansicht

Raw-Ereignissen ,»Ereignisse* ,Ereignisse‘ im NetWitness Investigate —
Benutzerhandbuch.
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Was kann ich

hier tun?
Analyse von Raw- Ansicht Siehe ,,Untersuchen von Metadaten und Raw-Ereignissen
Ereignissen und ,Ereignisanalyse* in der Ansicht ,Ereignisanalyse‘ im NetWitness
Metadaten Investigate — Benutzerhandbuch,
Untersuchen von Ansicht ,,Hosts®  Siehe ,,Untersuchen von Hosts und Dateien® im
Endpunkten NetWitness Investigate — Benutzerhandbuch.,
Finden verdachtiger Ansicht Siehe ,,Untersuchen von Hosts und Dateien® im
Endpunktdateien ,Dateien* NetWitness Investigate — Benutzerhandbuch,
Dateien und Ansicht Siehe ,,Durchfiihren von Schadsoftwareanalysen* im
Ereignisse auf ,,Malware NetWitness Investigate — Benutzerhandbuch,
Schadsoftware Analysis*
scannen
Erkennen von Ansicht ,,Nutzer Siehe RSA NetWitness UEBA — Benutzerhandbuch.
verddchtigem
Nutzerverhalten
Konfigurieren

Die Ansicht ,,Konfigurieren ermoglicht Mitarbeitern fiir Bedrohungsinformationen (Contentexperten)
die Konfiguration der Datenquellen und Eingaben in NetWitness Platform an einem zentralen Ort.

Konfigurieren-Meni

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @admin @

Live Content Incident Rules Respond Notifications  ESA Rules  Subscriptions Custom Feeds Log Parser Rules

Das Menii Konfigurieren enthilt die folgenden Optionen:

o Live-Inhalt: (Live Services) Mit der Ansicht ,,Live-Inhalt™ kénnen Sie nach Live Services-
Ressourcen suchen und diese abonnieren. Live Services ist die Komponente der NetWitness Platform,
die die Kommunikation und Synchronisation zwischen NetWitness Platform-Services und einer
Bibliothek von Live-Inhalten managt, die RSA NetWitness Platform-Kunden zur Verfiigung stehen.
Sie kénnen Inhalte aus dem RSA Live-Contentmanagementsystem (CMS) auf NetWitness Platform-
Services und -Software anzeigen, suchen, bereitstellen und abonnieren. Wenn Sie eine Ressource
abonnieren, geben Sie an, dass Sie regelméfBig Aktualisierungen von RSA Live Services erhalten
mochten.

Fiir Nutzer der Legacy-Version 10.6 war dies ,,Live > Suche®.

o Incident-Regeln: Mit der Ansicht ,,Incident-Regeln* kénnen Sie Incident-Regeln mit
unterschiedlichen Kriterien erstellen, um Incidents automatisch zu erstellen. Sie konnen sich in der
Ansicht ,,Reagieren die priorisierten Incidents anzeigen lassen.
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Fiir Nutzer der Legacy-Version 10.6 war dies Incidents > Konfigurieren. In 11.1 oder hdher werden
Aggregationsregeln als Incident-Regeln bezeichnet.

Auf Benachrichtigungen antworten: In der Ansicht ,,Auf Benachrichtigungen antworten* kénnen
Sie automatisch E-Mail-Benachrichtigungen an SOC-Manager und die mit den Incidents verkniipften
Analysten senden, wenn Incidents erstellt oder aktualisiert werden.

ESA-Regeln: Mit der Ansicht ,,ESA-Regeln* konnen Sie die ESA-Regeln (Event Stream Analysis)
managen, mit denen die Kriterien fiir Problemverhalten oder bedrohliche Ereignisse in [hrem
Netzwerk bestimmt werden. Wenn ESA eine Bedrohung entdeckt, die Regelkriterien entspricht, wird
eine Warnmeldung erzeugt.

Sie kdnnen ESA-Regeln selbst erstellen oder von Live Services herunterladen. Die Regelbibliothek
enthélt alle erstellten oder heruntergeladenen ESA-Regeln. Zum Aktivieren von Regeln miissen Sie
diese zu einer Bereitstellung hinzufiigen. Die Bereitstellung ordnet Regeln aus Threr Regelbibliothek
den entsprechenden ESA-Services zu.

Fiir Nutzer der Legacy-Version 10.6 war dies ,,Warnmeldungen > Konfigurieren®.

Abonnements: (Live Services) In der Ansicht ,,Abonnements® kdnnen Sie den Live-Inhalt verwalten,
den Sie in der Ansicht ,,Live-Inhalt* abonniert haben. Konfigurieren Sie die Verbindung und die
Synchronisation zwischen dem CMS-Server und NetWitness Platform, um Live Services in
NetWitness Platform einzurichten.

Fiir Nutzer der Legacy-Version 10.6 war dies Live > Konfigurieren.

Benutzerdefinierte Feeds: (Live Services) Die Ansicht ,,Benutzerdefinierte Feeds™ optimiert die
Aufgabe der Erstellung und des Managements benutzerdefinierter Feeds und leitet die Feeds an
ausgewihlte Decoder und Log Decoder. Sie konnen benutzerdefinierte Feeds und Identitétsfeeds
einrichten und verwalten.

NetWitness Platform verwendet Feeds zum Erstellen von Metadaten, die auf extern definierten
Metadatenwerten beruhen. Ein Feed ist eine Liste von Daten, die bei der Erfassung oder Verarbeitung
von Sitzungen mit diesen abgeglichen werden. Bei jedem erfolgreichen Abgleich werden zusétzliche
Metadaten erstellt.

Sie kénnen benutzerdefinierte Feeds zur Bereitstellung von zusétzlichen Metadaten erstellen, z. B.
Metadatenextrahierungen, um benutzerdefinierten Netzwerkanwendungen gerecht zu werden.

Fiir Nutzer der Legacy-Version 10.6 war dies ,,Live > Feeds*.

Protokoll-Parser-Regeln: Auf der Registerkarte ,,Protokoll-Parser-Regeln* werden Informationen zu
einzelnen Protokollparsern angezeigt sowie der Standardparser ,,Alle analysieren®, mit dem
Protokolle analysiert werden konnen, die keinem bestimmten Protokoll-Parser zugeordnet sind. Auf
dieser Registerkarte finden Sie folgende Informationen:

« Sie konnen die Regeln fiir einen bestimmten Ereignisquelltyp anzeigen, einschlieBlich des
Standardsarsers.

« Sie konnen die Namen, Literale, Muster und Metadaten fiir jeden konfigurierten Protokollparser
anzeigen.

« Sie konnen Protokollparser hinzufiigen.

o Sie konnen benutzerdefinierte Regeln fiir Protokollparser hinzufiigen, bearbeiten und 16schen.
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zu finden.

Hinweis: Die Registerkarte ,,Protokoll-Parser-Regeln* ist ab Version 11.2 im Menii
,Konfigurieren verfiigbar. Bei frilheren Versionen ist sie unter ,,Administration > Ereignisquellen*

Was kann ich hier tun? _ Details anzeigen

Erstellen eines Live Services-
Kontos

Suchen und Bereitstellen von
Live Services-Ressourcen

Automatisches Erstellen von
Incidents

Konfigurieren von ,,Auf
Benachrichtigungen antworten’

13

Konfigurieren von
Warnmeldungen

Einrichten von Live Services-
Services in NetWitness
Platform

Einrichten und Verwalten von
benutzerdefinierten Feeds und
Identitdtsfeeds

Zeigen Sie Protokollparser und
Protokoll-Parser-Regeln an und
bearbeiten Sie sie.

ADMIN

RSA Live-Registrierungsportal:

https://cms.netwitness.com/registration/

Konfigurieren > Live-Inhalt

Konfigurieren > Incident-Regeln

Konfigurieren > Auf

Benachrichtigungen antworten

Konfigurieren > ESA-Regeln

Konfigurieren > Abonnement

Konfigurieren > Nutzerdefinierte
Feeds

Konfigurieren > Protokoll-Parser-

Regeln

Siehe Handbuch zum
Management von Live-
Services.

Siehe Handbuch zum
Management von Live-
Services,

Siehe den
Konfigurationsleitfaden fiir
NetWitness Respond,

Siehe den
Konfigurationsleitfaden fiir
NetWitness Respond,

Siche Warnmeldungen mit
ESA-Korrelationsregeln —
Benutzerhandbuch,

Siche das Handbuch zum
Management von Live-
Services,

Siehe Handbuch zum
Management von Live-
Services.

Siche das Handbuch fiir
Protokollparser-
Anpassungen.

In der Ansicht ,,Admin® kdnnen Administratoren Netzwerkhosts und -services managen, die Integritét
und den Zustand von NetWitness Platform iberwachen und die Systemebenensicherheit managen. Sie
konnen auch globale Systemressourcen konfigurieren und Ereignisquellen managen.

Navigation in NetWitness Platform
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ADMIN-Menii

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN i:i}adrﬂin g

Das Menii ADMIN enthélt die folgenden Optionen:

o Hosts: In der Ansicht ,,Hosts* kdnnen Sie Hosts einrichten und verwalten. Ein Host ist der Computer,
auf dem Services ausgefiihrt werden. Ein Host kann ein physischer Rechner oder eine virtuelle
Maschine sein.

o Services: Mit der Ansicht ,,Services* kdnnen Sie Services managen, Servicebenutzer und -rollen
managen, Service-Servicekonfigurationsdateien verwalten und Serviceeigenschaften durchsuchen und
bearbeiten. Ein Service fiihrt eine eindeutige Funktion aus, z. B. erfasst ein Decoder-Service
Netzwerkdaten im Paketformat.

o Ereignisquellen: Mit der Ansicht ,,Ereignisquellen” kénnen Sie Ereignisquellen verwalten und
Warnmeldungsrichtlinien fiir diese konfigurieren. Typischerweise iberwachen Unternehmen ihre
Ereignisquellen aufgeteilt in Gruppen, in Abhéngigkeit davon, wie kritisch die einzelnen
Ereignisquellen sind. Sie konnen Uberwachungsrichtlinien fiir jede Ereignisquellengruppe erstellen
und sie basierend auf ihrer Prioritit ordnen.

o Integritit und Zustand: Mit der Ansicht ,,Integritit und Zustand“ konnen Sie die Integritit der
NetWitness Platform-Hosts und -Services in Threr Netzwerkumgebung iiberwachen.

o System: Mit der Ansicht ,,System* konnen Sie globale NetWitness Platform-Konfigurationen
festlegen. Sie kdnnen Auditprotokollierung, E-Mail, Systemprotokollierung, Jobs, RSA Live Services,
URL-Integration, Investigation, Event Stream Analysis (ESA), ESA Analytics und erweiterte
Leistungseinstellungen global konfigurieren. AuBlerdem kdnnen Sie NetWitness Platform-Versionen
managen und den lokalen Lizenzierungsserver konfigurieren.

o Sicherheit: Der Bereich ,,Administrationssicherheit” bietet die Mdglichkeit, Nutzerkonten und
Nutzerrollen zu managen, externe Gruppen NetWitness Platform-Rollen zuzuordnen und andere
sicherheitsbezogene Systemparameter zu dndern. Diese Funktionen gelten fiir das NetWitness
Platform-System und werden in Verbindung mit den Sicherheitseinstellungen fiir einzelne Services
verwendet.

Hinweis: Ab Version 11.2 befindet sich die Registerkarte ,,Ereignisquellen > Protokoll-Parser-
Regeln in der Ansicht ,,Konfigurieren®.

Verwalten von Hosts ADMIN > Siehe Leitfaden fiir die ersten
Hosts Schritte mit Hosts und
Services.
Managen von Services wie das Management von ADMIN > Siehe Leitfaden fiir die ersten
Servicebenutzerzugriff und Sicherheit Services Schritte mit Hosts und
Services.
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Verwalten von Ereignisquellen und Konfigurieren
von Warnmeldungsrichtlinien fiir diese

Einrichten und Uberwachen von Alarmen fiir die
Hosts und Services in Ihrer NetWitness Platform-
Domain

Uberwachen von Statistiken fiir die NetWitness
Platform-Hosts und die auf diesen Hosts
ausgefiihrten Services

Erstellen und Anwenden von Richtlinien auf Thre
Hosts und Services, um die Erhaltung der Integritét
und des Zustands Threr NetWitness Platform-
Domain zu unterstiitzen

Festlegen der globalen Konfigurationen fiir
NetWitness Platform

Konfigurieren der globalen Auditprotokollierung

Einrichten von Systemsicherheit

Managen von Systembenutzern mit Rollen und
Berechtigungen

ADMIN >
Ereignisquellen

ADMIN >
Integritit und
Zustand >
Alarm

ADMIN >
Integritit und
Zustand >
Uberwachung

ADMIN >
Integritit und
Zustand >
Policys

ADMIN >
System

ADMIN >
System >
Globales
Auditing

ADMIN >
Sicherheit

ADMIN >
Sicherheit

Siche Leitfaden fiir das
Ereignisquellenmanagement,

Siche Leitfaden
Systemwartung.

Siche Leitfaden
Systemwartung.

Siche Leitfaden
Systemwartung.

Siehe den
Systemkonfigurationsleitfaden

Siehe den
Systemkonfigurationsleitfaden

Siehe Handbuch
Systemsicherheit und
Nutzerverwaltung,

Siehe Handbuch
Systemsicherheit und
Nutzerverwaltung,
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Einrichten einer Standardansicht nach SOC-Rolle

Sie konnen die Navigation in der Anwendung nach der Anmeldung bei RSA NetWitness® Platform
leichter gestalten, indem Sie Thre Standardansicht basierend auf Ihrer SOC-Rolle (Security Operations)
einrichten. Sie kdnnen Thre Standardansicht —auch bekannt als Landingpage — in Thren
Nutzereinstellungen festlegen.

Die folgende Abbildung zeigt die Hauptansichten in NetWitness Platform.

RESPOND INVESTIGATE MONITOR CONFIGURE m

o Reagieren: Diese Ansicht ist fiir Incident Responders bestimmt, die eine Liste der Incidents zur
Priorisierung und Warnmeldungen anzeigen kdnnen. Benutzer der Legacy-Version 10.6 kennen diese
Ansicht als die Ansicht ,,Incident-Management“. Die Ansicht ,,Reagieren > Warnmeldungen® ersetzt
die Ansicht ,,Warnmeldungen > Zusammenfassung® in ESA 10.6.

»Reagieren® ist die standardméfige Startansicht. Wenn Sie nicht {iber die Berechtigung zum
Anzeigen der Ansicht ,,Reagieren” verfiigen, wird Thnen als Standardansicht ,,Uberwachen*
angezeigt.

o Untersuchen: Diese Ansicht ist fiir Threat Hunters, die Advanced Threats ermitteln und aufspiiren.

Uberwachen: Diese Ansicht steht allen Benutzern zur Verfiigung. Es handelt sich um die
Standardansicht fiir vorherige Anwendungsversionen. Sie konnen verschiedene Bereiche des
Dashboards und Berichte je nach Ihren Benutzerberechtigungen anzeigen. Sie kdnnen ein
vorkonfiguriertes Dashboard auswéhlen, ein Dashboard importieren oder Ihr eigenes angepasstes
Dashboard erstellen.

Konfigurieren: Diese Ansicht ist fiir Mitarbeiter im Bereich ,,Bedrohungsdaten (Contentexperten)
verfligbar, die Datenquellen und Eingaben fiir NetWitness Platform konfigurieren. Contentexperten
nutzen diesen Bereich, um Live-Inhalte herunterzuladen und zu verwalten. Sie konnen ebenfalls
Incident- und ESA-Regeln erstellen und managen.

Benutzer der Legacy-Version 10.6 kennen diese Ansicht als die Ansicht ,,Live®, Incidents >
Konfigurieren und Warnmeldungen > Konfigurieren.

Admin: Diese Ansicht ist fiir Systemadministratoren verfiigbar, die die gesamte Anwendung
einrichten und verwalten.

Sie kénnen eine der Hauptansichten fiir NetWitness Platform als Standardansicht auswéhlen. Zusétzlich
zu den Hauptansichten verfligt NetWitness Platform tiber vordefinierte Dashboards, die Sie in der
Ansicht ,,Uberwachen abhidngig von den Aufgaben, die Sie durchfiihren, auswahlen kénnen:

o Standard-Dashboard
o Dashboard ,,Identitat*
o Vorginge — Dashboard ,,Protokolle*

Vorginge — Dashboard ,,Netzwerk*
o Ubersichts-Dashboard
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o Bedrohung — Dashboard ,,Indikatoren‘

o Bedrohung — Dashboard ,,Angriff*

In der folgenden Tabelle sind typische SOC-Rollen und die verfiigbaren Ansichten aufgefiihrt, die Sie als
Landingpage in Ihren Nutzereinstellungen basierend auf Ihrer SOC-Rolle auswéhlen kénnen. Wenn Sie
iiber mehr als eine Administratorrolle verfligen, wéhlen Sie die Ansicht, die fiir Sie am besten geeignet

ist, wenn Sie sich bei NetWitness Platform anmelden.

Berucksichtigen dieser

standardmaBigen Landingpage

SOC-Rollen Rollenbeschreibung
Incident-Experte Kiimmert sich um Incidents
(Tier-1-Analyst) und Warnmeldungen in der

Warteschlange, um sie zu
iiberpriifen und einzuddmmen.

Threat Hunter Fiihrt eine Ermittlung und
(Tier-2-/Tier-3-Analyst) Erkennung von Advanced
Threats durch.

SOC-Manager (SOC- Managt die SOC-Bereitschaft

Management und - und reagiert auf Incidents und

Reporting) Datensicherheitsverletzungen.

Contentexperte Konfiguriert Datenquellen

(Bedrohungsintelligenz) und Eingaben in NetWitness
Platform.

Datenschutzbeauftragter Ahnlich wie bei einem

(DPO) Administrator; ein DPO
iiberwacht und schiitzt jedoch
datenschutzrelevante
Informationen.

Systemadministrator Konzentriert sich auf die
Konfiguration und die
Stabilitdt der gesamten
Anwendung. Managt den
Benutzerzugriff.

Reagieren

UNTERSUCHEN

Informationen zur Auswahl der
standardmafBigen Untersuchen-Ansicht
finden Sie im NetWitness Investigate —
Benutzerhandbuch.

Monitor (Dashboard befindet sich in der
Ansicht Monitor. Wenn Sie sich anmelden,
wihlen Sie das entsprechende vordefinierte
Dashboard fiir Thre SOC-Rolle aus. Sie
koénnen auch ein Dashboard importieren
oder Thr eigenes Dashboard erstellen.

Monitor oder Konfigurieren (Dashboard
befindet sich in der Ansicht Monitor. Wenn
Sie sich anmelden, wihlen Sie das
entsprechende vordefinierte Dashboard fiir
Ihre SOC-Rolle aus. Sie konnen auch ein
Dashboard importieren oder Ihr eigenes
Dashboard erstellen. Wenn Sie sich dafiir
entscheiden, Monitor als Standardansicht
auszuwaihlen, kénnen Sie vom Hauptmenii
zur Ansicht Konfigurieren navigieren.)

Monitor (Dashboard befindet sich in der
Ansicht Monitor. Wenn Sie sich anmelden,
wihlen Sie das entsprechende vordefinierte
Dashboard fiir Thre SOC-Rolle aus. Sie
koénnen auch ein Dashboard importieren
oder Thr eigenes Dashboard erstellen.)

Admin

Einrichten einer Standardansicht nach SOC-Rolle
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Festlegen der Standardansicht

L.

(Ansicht ,,Reagieren” und einige ,,Untersuchen““-Ansichten) Wihlen Sie auf der Hauptmeniileiste

aus.

Im Dialogfeld ,,Benutzereinstellungen* werden die aktuellen Einstellungen angezeigt.
@ admin (3
User Preferences X

TIME ZONE

UTC (GMT+00:00)

DATE FORMAT TIME FORMAT

MM/DDIYYYY 12hr © 24hr

DEFAULT LANDING PAGE

RESPOND

DEFAULT INVESTIGATE VIEW

EVENT ANALYSIS

THEME

O Dark Light

Waihlen Sie im Feld StandardméBige Landingpage die Standardansicht aus, die Sie sehen mochten,
wenn Sie sich bei NetWitness Platform anmelden. Verwenden Sie in die obige Tabelle, um Ihre
Auswahl basierend auf Ihrer SOC-Rolle vorzunehmen. Wenn Sie beispielsweise ein Incident-
Experte sind, konnen Sie Reagieren auswihlen und wenn Sie ein Threat Hunter sind, kdnnen Sie
Untersuchen auswéhlen.

Die Einstellungen werden sofort wirksam. Sie kdnnen Ihre standardméifBige Landingpage jederzeit
dndern. Informationen iiber andere Einstellungen finden Sie unter Festlegen von Nutzereinstellungen.

Wenn Sie iiberpriifen mochten, ob Sie die richtige Standardansicht sehen, konnen Sie zum Abmelden
auf Abmelden klicken und sich dann wieder bei NetWitness Platform anmelden.
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Grundlegende Troubleshooting-Tipps fur den Benutzersetup

Die folgende Tabelle enthélt grundlegende Troubleshooting-Tipps, die moglicherweise hilfreich fiir das
Nutzersetup in NetWitness Platform sein konnen.

Troubleshooting-Tipp

Wenn ich mich bei
NetWitness
Platform anmelde,
wird die falsche
Standardansicht
angezeigt.

Die richtige Ansicht
wird angezeigt, aber
die Metadaten
werden nicht
geladen.

Ich verwende
Internet Explorer 10
und die folgende
Fehlermeldung wird
angezeigt:

The page can't
be displayed.

Wenn ich mich
anmelde, wird
nichts angezeigt.

Ich weil} nicht, wo
ich meine
standardmafBige
Landingpage dndern
kann.

Stellen Sie sicher, dass die richtigen Standardansicht im Feld ,,StandardméaBige
Landingpage* in Ihren Nutzereinstellungen festgelegt ist. Bei Auswahl der
Ansicht Monitor konnen Sie das vordefinierte Dashboard auswihlen, das am
besten zu Threr SOC-Rolle passt. Sie konnen auch ein Dashboard importieren
oder Thr eigenes Dashboard erstellen.

Stellen Sie sicher, dass Sie die neueste Version des Browsers verwenden.
Wenn das nicht funktioniert, versuchen Sie es mit einem anderen Browser.
Wenn Sie beispielsweise Safari verwenden, versuchen Sie es mit Firefox oder
Chrome.

NetWitness Platform unterstiitzt die neuesten (oder aktuellen) Versionen
aktueller Browser. Installieren Sie eine neuere Browserversion. Wenn Sie kein
Upgrade Thres Browsers durchfiihren konnen, kénnen Sie versuchen, das
Protokoll TLS 1.2-in Threm Browser zu aktivieren:

Navigieren Sie zu Internetoptionen > Erweitert > Einstellungen >
Sicherheit. Vergewissern Sie sich, dass zusitzlich zu Ihren anderen
Protokollen auch das Protokoll TLS 1.2 aktiviert ist. Klicken Sie auf
Anwenden. Laden Sie die Seite erneut.

Wenden Sie sich an [hren Administrator. Es muss Thnen moglicherweise eine
Nutzerrolle fiir Ihr Konto zugewiesen werden oder Sie bendtigen zusitzliche
Troubleshooting-Mafnahmen.

Navigieren Sie zu den Nutzereinstellungen in der Ansicht ,,Reagieren oder
wenden Sie sich an Thren Administrator.
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Festlegen von Nutzereinstellungen

Sie konnen Thre globalen RSA NetWitness® Platform-Anwendungseinstellungen in Threm Benutzerprofil
anzeigen und managen. Es gibt zwei globale Dialogfelder mit Nutzereinstellungen, die unterschiedliche
Optionen aufweisen. Das Dialogfeld ,,Nutzereinstellungen® kann iiber die Ansicht ,,Reagieren” und
folgende ,,Untersuchen-Ansichten aufgerufen werden: Ereignisanalyse, Hosts, Dateien und Nutzer.
Das Dialogfeld ,,Einstellungen kann von meisten anderen Ansichten aus aufgerufen werden. Welches
Dialogfeld Sie sehen, hingt davon ab, von wo aus Sie auf die Nutzereinstellungen zugreifen.

Sie haben folgende Moglichkeiten:

o Andern der Sprache der Anwendung

o Festlegen der Zeitzone der Anwendung

o Festlegen des Datums- und Uhrzeitformats der Anwendung*

o Auswihlen der standardméBigen Startansicht fiir NetWitness Platform*
o Auswihlen der standardméfigen Ansicht ,,Untersuchen**

o Auswihlen eines dunklen oder hellen Designs fiir die Anwendung*

o Ihr Passwort dndern (weitere Informationen sieche Andern des Passworts)

o Aktivieren oder Deaktivieren von Benachrichtigungen®*

o Aktivieren oder Deaktivieren von Kontextmenus**

* Sie konnen diese Anderung im Dialogfeld Benutzereinstellungen vornehmen, das sich iiber
,Reagieren™ und einige ,,Untersuchen®-Ansichten aufrufen lisst: Ereignisanalyse, Hosts, Dateien und
Nutzer.

** Sje konnen diese Anderung im Dialogfeld Einstellungen vornehmen, das sich iiber die meisten
Ansichten aufrufen ldsst (auler ,,Reagieren” und folgende ,,Untersuchen-Ansichten: Ereignisanalyse,
Hosts, Dateien und Nutzer).

Einstellungen (in den meisten Ansichten aul3er ,Reagieren” und einiger

,JUntersuchen“-Ansichten)

In diesem Abschnitt finden Sie Anweisungen fiir verschiedene Aufgaben, die im Dialogfeld
,»Einstellungen* ausgefiihrt werden konnen. Es ist {iber die meisten Ansichten aufrufbar, mit Ausnahme
von ,,Reagieren” und einigen ,,Untersuchen-Ansichten.
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Anzeigen der Einstellungen

Waihlen Sie in der oberen rechte Ecke des NetWitness Platform-Browserfensters ﬂ > Profil aus.
Im Dialogfeld ,,Einstellungen” werden die aktuellen Einstellungen angezeigt.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN "j)admin @l

| Preferences Preferences

Notifications General | Investigation

Jobs

Password Fermat Requirement
* Must be at least 8 characters

Mew Password

Confirm Password

Reset Password After you change your password, you will have to log back into NetWitness.

Application Settings

Language english (United States) ~
Browser Time Zone UTC (GMT+00:00) hd
™ Enable Notifications

W Show Context Menus

RS /\ NETWITNESS PLATFORM

11.2.0.0

Festlegen von Sprache und Zeitzone

Hinweis: Die Einstellung der Sprache ist ab NetWitness Platform 11.2 verfiigbar.

Sie kénnen die Sprache fiir NetWitness Platform dndern. Die Standardsprache ist Englisch (USA).
1. Wihlen Sie im Dialogfeld ,,Benutzereinstellungen* Thre Lokalisierungseinstellungen aus:

a. Sprache: Wihlen Sie Thre bevorzugte Sprache fiir NetWitness Platform aus.

b. Zeitzone: Legen Sie die Zeitzone fiir die Verwendung in NetWitness Platform fest.

2. Klicken Sie auf Anwenden.
Die Einstellungen werden sofort wirksam.

Hinweis: Wenn fiir die ausgewéhlte Zeitzone des aktuell angemeldeten Nutzers die Sommerzeit gilt,
wird in der Benutzeroberfliche automatisch die korrekte Zeit angezeigt.
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Aktivieren oder Deaktivieren von Systembenachrichtigungen fiir lhr
Benutzerkonto

Die NetWitness Platform-Systembenachrichtigungen werden bei der Erstellung eines neuen
Benutzerkontos standardméfig aktiviert. Sie konnen diese Benachrichtigungen jederzeit deaktivieren und
aktivieren.

1. Im Dialogfeld ,,Voreinstellungen®:

o Aktivieren Sie zum Aktivieren von Benachrichtigungen fiir Ihr Benutzerkonto das
Kontrollkdstchen Benachrichtigungen aktivieren.

o Deaktivieren Sie zum Deaktivieren von Benachrichtigungen das Kontrollkdstchen
Benachrichtigungen aktivieren.

2. Klicken Sie auf Anwenden.
Ihre neue Einstellung wird sofort wirksam.

Aktivieren oder Deaktivieren von Kontextmeniis fiir lhr Benutzerkonto

Bei der Erstellung eines neuen Nutzerkontos sind Kontextmeniis standardméBig aktiviert. Durch Klicken
mit der rechten Maustaste in einer Ansicht werden Kontextmentis mit weiteren Funktionen fiir bestimmte
Ansichten geoffnet.

1. Im Dialogfeld ,,Voreinstellungen®:

o Aktivieren Sie zur Aktivierung von Kontextmeniis fiir Ihr Benutzerkonto das Kontrollkdstchen
Kontextmeniis aktivieren.

o Deaktivieren Sie zur Deaktivierung von Kontextmeniis das Kontrollkdstchen Kontextmeniis
aktivieren.

2. Klicken Sie auf Anwenden.
Ihre neue Einstellung wird sofort wirksam.

Hinweis: Die auf der Registerkarte ,,Untersuchen im Dialogfeld ,,Einstellungen* verfiigbaren
Einstellungen sind im NetWitness Investigate — Benutzerhandbuch dokumentiert.

Nutzereinstellungen (Ansicht ,Reagieren” und einige ,Untersuchen“-Ansichten)

In diesem Abschnitt finden Sie Anweisungen fiir verschiedene Aufgaben, die im Dialogfeld
,»Nutzereinstellungen ausgefiihrt werden konnen. Es ist iiber die ,,Reagieren*-Ansicht und einige
,,uUntersuchen“-Ansichten aufrufbar.

Anzeigen der Nutzereinstellungen

Wihlen Sie in der rechten oberen Ecke des NetWitness Platform-Browserfensters - aus.

Im Dialogfeld ,,Nutzereinstellungen* werden die aktuellen Einstellungen angezeigt, wenn es iiber die
Ansicht ,,Reagieren” und folgende ,,Untersuchen“-Ansichten aufgerufen wird: Ereignisanalyse, Hosts,
Dateien und Nutzer.
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@ admin @ ()

e

User Preferences X

LANGUAGE

ENGLISH

TIME ZONE

UTC (GMT+00:00)

DATE FORMAT TIME FORMAT

MM/DD/YYYY ) 12hr  © 24hr

DEFAULT LANDING PAGE

MONITOR

DEFAULT INVESTIGATE VIEW

NAVIGATE

THEME

Dark O Light

Die von Thnen vorgenommenen Einstellungen werden sofort wirksam.

Einstellen von Sprache, Zeitzone und Datums- und Zeitformat

Hinweis: Die Einstellung der Sprache ist ab NetWitness Platform 11.2 verfiigbar.

Sie konnen die Sprache fiir NetWitness Platform dndern. Die Standardsprache ist Englisch (USA). Sie
konnen auch die Zeitzone und das Datums- und Uhrzeitformat fiir IThren Standort &ndern.

1. Wihlen Sie im Dialogfeld ,,Benutzereinstellungen* Thre Lokalisierungseinstellungen aus:
a. Sprache: Wihlen Sie Thre bevorzugte Sprache fiir NetWitness Platform aus.
b. Zeitzone: Legen Sie die Zeitzone fiir die Verwendung in NetWitness Platform fest.

c. Datumsformat: Legt das Format fiir die Reihenfolge der Anzeige von Monat (MM), Tag (TT)
und Jahr (JJJJ) fest. Das Format MM/TT/JJJJ zeigt beispielsweise das Datum als 05/11/2017 an.

d. Zeitformat: Legen Sie die Uhrzeit als 12- oder 24-Stunden-Uhrzeit fest. 2:00 Uhr im 12-
Stunden-Zeitformat ist z. B. 14:00 Uhr im 24-Stunden-Zeitformat.
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Anderungen in der Ansicht ,,Reagieren* werden sofort wirksam.

Hinweis: Wenn fiir die ausgewéhlte Zeitzone des aktuell angemeldeten Nutzers die Sommerzeit gilt,

wird in der Benutzeroberfliche automatisch die korrekte Zeit angezeigt.

Auswahlen der standardmaRigen Startansicht der NetWitness Platform

1.
2.

Offnen Sie das Dialogfeld ,, Nutzereinstellungen®.

Wiihlen Sie im Feld StandardmiiBige Landingpage die Ansicht beim Offnen aus, die Sie sehen
mochten, wenn Sie sich bei NetWitness Platform anmelden. Sie kdnnen entsprechend Threr
Benutzerrolle ,,Reagieren®, ,,Untersuchen®, ,,Uberwachen®, , Konfigurieren“ und ,,Admin‘
auswéhlen. Beispielsweise konnen Sie ,,Reagieren” auswahlen, um direkt zum entsprechenden
Abschnitt der Anwendung fiir Incident-Experten zu wechseln. Unter Einrichten einer Standardansicht

nach SOC-Rolle erhalten Sie Informationen zur Auswahl der geeigneten Standardansicht.
Diese Auswahl wird die Standardansicht fiir die gesamte Anwendung. Die Anderungen werden
sofort wirksam.

Festlegen der standardmaRigen Ansicht ,Untersuchen”

1.
2.

Offnen Sie das Dialogfeld ,,Nutzereinstellungen®.

Legen Sie im Feld Standardméfige Ansicht ,,Untersuchen* die standardméBige Landingpage fest,
die angezeigt werden soll, wenn Sie sich bei NetWitness Platform anmelden und zu ,,Untersuchen®
navigieren. Sie konnen die Ansicht ,,Navigieren®, ,,Ereignisse®, ,,Ereignisanalyse®, ,,Hosts",
»Dateien”, ,,Nutzer* oder ,,Malware Analysis“ als standardmaBige ,,Untersuchen“-Ansicht
auswéhlen. Beispielsweise konnen Sie ,,Ereignisse® als standardméaflige Ansicht ,,Untersuchen‘
wihlen, um direkt zu ,,Ereignisse* zu gehen und die fiir einen Service generierten Ereignisse
anzuzeigen. Unter Einrichten einer Standardansicht nach SOC-Rolle erhalten Sie Informationen zur
Auswabhl der geeigneten Standardansicht. Weitere Informationen finden Sie im NetWitness
Investigate — Benutzerhandbuch.

Hinweis: Nachdem Sie die Anderung in der Drop-down-Liste angewendet haben, kann es manchmal
einige Sekunden dauern, bis sie wirksam wird.

Festlegen der Darstellung der NetWitness Platform

Hinweis: Diese Option ist nur fiir NetWitness Platform Version 11.1 und héher verfiigbar.

Sie konnen je nach personlicher Praferenz ein dunkles oder ein helles Design fiir lhre Anwendung
auswidhlen. Wenn Sie das Design dndern, iibernehmen die Ansicht ,,Reagieren” und einige Ansichten
,,Untersuchen* das helle oder dunkle Design. Thre Auswahl wirkt sich nur darauf aus, wie NetWitness
Platform fiir Sie dargestellt wird, nicht auf die Darstellung fiir andere Benutzer.
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1. Offnen Sie das Dialogfeld ,,Nutzereinstellungen®.
2. Wihlen Sie unter DESIGN ecine der folgenden Optionen aus:

o Dunkel: Das dunkle Design ist am besten fiir dunklere Umgebungen geeignet oder wenn Sie nicht
so viel Kontrast benotigen.

o Hell: Das helle Design ist am besten fiir hellere Umgebungen geeignet, wenn Sie mehr Kontrast
benotigen oder wenn Sie die Anwendung projizieren, damit andere sie sehen konnen. Da einige
Ansichten von den Designdnderungen nicht betroffen sind, wird empfohlen, fiir eine einheitliche
Anzeige das hellere Design auszuwéhlen.

Die Anderungen werden sofort wirksam.

Die folgende Abbildung zeigt das dunkle Design.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @:} admin @

&)

Incidents  Alerts  Tasks

Y Filters x Change Priority || Change Status || Change Assignee || Delete

O | createn v mOmTY sk scome I status AssiGNEE | ALERTS
TiME RANGE @) custom pare mance

All Data O 040372 o HIGH
INCIDENT ID 04/0372018 05:15: DA HIGH
HIGH
PRIORITY HIGH
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0O Medium
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HIGH
HIGH

HIGH
BAM

O New

[ Assigned

O In Progress

O Task Requested

O Task Complete

O Closed

O Closed - False Positive

HIGH

HIGH

HIGH

HIGH

HIGH

ASSIGNEE

HIGH

O show only unassigned incidents

HIGH
CATEGORIES HIGH

HIGH

HIGH

] O0OO0OO0ODOoOOoOOoOOoOoDoaoaoaoaoao

04/020MR 04:47:37 nm HIGH

Reset Filters Showing 73 out of 73 items | 1 selected
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Die folgende Abbildung zeigt das helle Design.
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Managen von Dashboards

Ein Dashboard besteht aus einer Gruppe von Dashlets, mit denen Sie bedeutende Snapshots
verschiedener Komponenten, die Sie als wichtig erachten, in einem Bereich anzeigen konnen. In RSA
NetWitness® Platform konnen Sie Dashboards zusammensetzen, um allgemeine Informationen und
Kennzahlen zu erhalten, die ein Gesamtbild der NetWitness Platform-Bereitstellung darstellen, und nur
die wichtigsten Informationen anzeigen, die fiir den tdglichen Betrieb von Bedeutung sind.

StandardmaBig wird das NetWitness Platform-Dashboard angezeigt, wenn Sie sich bei NetWitness
Platform anmelden. Es enthélt einige niitzliche Dashlets, die Sie bei Ihren ersten eigenen Anpassungen
unterstiitzen. Die Dashboards fiir alle NetWitness Platform-Komponenten konnen dem Standard-
NetWitness Platform-Dashboard oder einem benutzerdefinierten NetWitness Platform-Dashboard
hinzugefiigt werden.

Sie kdnnen verschiedene Bereiche des Dashboards und Berichte je nach Thren Benutzerberechtigungen
anzeigen. Sie konnen ein vorkonfiguriertes Dashboard auswihlen, ein Dashboard importieren oder Thr
eigenes angepasstes Dashboard erstellen. Mit den Dashboards konnen Sie schnell und einfach Berichte
anzeigen. Sie konnen Dashboards so konfigurieren, dass die Informationen angezeigt werden, die [hren
Workflow unterstiitzen. In diesem Thema werden die allgemeinen Aufgaben beschrieben, die
durchgefiihrt werden konnen, wenn Sie ein Dashboard einrichten.

Dashboard-Grundlagen

Wenn die Ansicht ,,Uberwachung® Thre standardmiBige Landingpage nach der Anmeldung bei
NetWitness Platform ist, wird Thnen immer das Standarddashboard oder das aktuell konfigurierte
Dashboard nach erfolgter Anmeldung angezeigt. Wahlen Sie zum Zuriickkehren zum Dashboard von
einer anderen NetWitness Platform-Komponente die Optionen Uberwachung > Ubersicht.

Dashboard-Titel
Der Dashboard-Titel bezieht sich auf das aktive Dashboard, zum Beispiel das Standard-Dashboard.

Default Dashboard

Dashboard-Auswahlliste

Mithilfe der Dashboardauswahlliste konnen Sie auf vorkonfigurierte und benutzerdefinierte Dashboards
zugreifen. Wenn Sie ein Dashboard auswéhlen, wird der Titel neben der NetWitness Platform-
Symbolleiste angezeigt.
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Default Dashboard - n
Default
Identity
Investigation
Cperations - File Analysis
Operations - Logs
Operations - Network
Operations - Protocol Analysis
Chverview
RSA SecurlD
Threat - Hunting
Threat - Intrusion

Threat - Malware Indicators

Ein Dashboard verfiigt iiber Folgendes:
o die Dashboard-Symbolleiste
o den Dashboard-Titel und die Dashboards-Auswabhlliste

Dashboard-Symbolleiste

Die Dashboardsymbolleiste ist neben dem Titel des ausgewéhlten Dashboards verfiigbar. Mit der
Dashboard-Symbolleiste konnen verschiedene Funktionen fiir das Dashboard und die Dashlets ausgefiihrt
werden.

Default Dashboard | - PO = | Add Row

Hinweis: Die Optionen ,,Kopieren®, ,,Loschen®, ,,Importieren*, ,,Exportieren”, ,,Freigeben* und
,»Zeile hinzufiigen* sind fiir vorkonfigurierte Dashboards deaktiviert.

[ | Legt das ausgewihlte Dashboard als Favoriten fest.
Zeigt die Liste der verfiigbaren Dashboards an, aus
denen Sie auswéhlen konnen.
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Das Dialogfeld ,,Dashboard erstellen* wird angezeigt.
Hier konnen Sie ein benutzerdefiniertes Dashboard
erstellen oder hinzufiigen.

Loscht ein benutzerdefiniertes Dashboard. Das Standard-
Dashboard kann nicht geldscht werden.

Ermoglicht Thnen das Kopieren eines Dashboards.

Zeigt das Dialogfeld ,,Dashlet managen*.
Exportiert ein Dashboard als ZIP-Datei.
Importiert ein Dashboard als ZIP- oder CFG-Datei.

e Ermoglicht Ihnen die Freigabe eines Dashboards fiir
: einen anderen Benutzer.

II_H.EI—IJ. [

Add Row Ermdglicht Benutzern, dem Dashboard basierend auf den
Anforderungen Zeilen und Spalten hinzuzufiigen.

Klicken Sie auf das .—Symbol in einer Zeile, um ein
Dashlet hinzufiigen.

Das Standard-Dashboard

Das Standard-Dashboard ist so konfiguriert, dass bestimmte Dashlets in einer bestimmten Anordnung
angezeigt werden. Das Standard-Dashboard stellt ein Beispiel fiir eine Zusammensetzung eines
Dashboard dar und bietet den Ausgangspunkt fiir die benutzerdefinierte Anpassung.

o Sie konnen die Informationen auf dem Standarddashboard durch Bearbeiten, Hinzufligen, Loschen,

Verschieben und Maximieren von Dashlets anpassen.

o Nachdem Sie das Standarddashboard (-) bearbeitet haben, konnen Sie dieses wieder in das
urspriingliche Layout zuriicksetzen.

o Das Standarddashboard kann nicht geloscht oder freigegeben werden.

Auswahlen eines vorkonfigurierten Dashboards

Bei der Installation von NetWitness Platform Suite werden die folgenden vorkonfigurierten Dashboards
automatisch aktiviert und stehen Ihnen zur Verfiigung:

o Standard
o Identitit

o Investigation
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Vorginge — Dateianalyse

o Vorginge — Protokolle

o Vorginge — Netzwerk

o Vorginge — Protokollanalyse
o Uberblick

o RSA SecurlD

o Bedrohung — Suche

o Bedrohung — Angriff

o Bedrohung — Malwareindikatoren

Sie kdnnen in einem vorkonfigurierten Dashboard die folgenden Aktionen nicht ausfiihren:
o Bearbeiten eines Dashboards

o Exportieren eines Dashboards

o Freigeben eines Dashboards

o Loschen eines Dashboard

Weitere Informationen zu den einzelnen vorkonfigurierten Dashboards, finden Sie im Dashboardkatalog
im Bereich RSA Content auf RSA Link.

Aktivieren oder Deaktivieren von Dashboards

Wenn Sie ein Dashboard aktivieren oder deaktivieren, werden alle Dashlets im Dashboard mit den
zugehorigen Diagrammen aktiviert oder deaktiviert, es sei denn, sie werden in einem anderen Dashboard
genutzt.

NetWitness Platform-Module konnen nur die Dashlets anzeigen, die im Dialogfeld ,,Dashlet managen*
zur Verfiigung stehen. Das Haupt-Dashboard bietet alle NetWitness Platform-Dashlets. Dies ist ein
Beispiel fiir aktuell verfiigbare Dashlets.
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Manage Dashboards

O

oo ooo

[«

o|a

O Dashboard List

@ Default

o1

o2

@ Identity

@ Operations - Logs
Operations - Network
Overview
Threat - Indicators

Threat - Intrusion

[0 Enable # O Disable

Dashlet Refresh Interval (Minutes)

15

<2

Dashboardliste

# @ Enable

O

Disable

Titel

Vergangene Stunden

Dashlet-
Aktualisierungsintervall
(Minuten)

Zeigt eine Liste der standardmifBigen, vorkonfigurierten und
benutzerdefinierten Dashboards an.

Zeigt an, ob das ausgewihlte Dashlet aktiviert ist.
Zeigt an, ob das ausgewihlte Dashlet deaktiviert ist.

Zeigt den Titel des ausgewahlten Dashlets an. Sie konnen auch das
Dashboard umbenennen.

Zeigt den Zeitpunkt, zu dem die Daten erfasst werden.

Zeigt das Aktualisierungsintervall eines Dashlets an.

Aktivieren eines Dashboards

Wenn Sie ein Dashboard auswéhlen, das nicht aktiviert ist, wird ein maskierter Bildschirm angezeigt.
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RSA RESFOND INVESTIGATE MONITOR CONFIGURE ADMIN

Investigation Dashboard © | --

Please @ Enable the dashboard from the Settings menu to load data.

RS /A NETWITNESS' PLATEORM

So aktivieren Sie ein oder mehrere Dashboard(s):

1. Navigieren Sie zu dem Dashboard, das aktiviert werden soll.

2. Klicken Sie in der Dashboard-Symbolleiste auf - (Dashboards managen).
Das Dialogfeld ,,Dashboards managen* wird angezeigt.

Manage

O Dashboard List

|

[+ @ Enable [  Disable
Default

Identity
Investigation

Operations - File Analysis

€ O 00

Operations - Logs

Operations - Network Dashlet Refresh Interval (Minutes)

Operations - Protocol Ana 15

L $]

Overview

O 00O

RSA SecurlD A

Cancel Save

3. Waihlen Sie aus der Dashboardliste die zu aktivierenden Dashboards aus.

4. Aktivieren Sie das Kontrollkdstchen Aktivieren.

5. Klicken Sie auf Speichern.
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Deaktivieren eines Dashboards

So deaktivieren Sie ein oder mehrere Dashboards:

1. Navigieren Sie zu dem Dashboard, das deaktiviert werden soll.

2. Klicken Sie in der Dashboard-Symbolleiste auf - (Dashboards managen).
Das Dialogfeld ,,Dashboards managen* wird angezeigt.

Manage Dashboards

Ol Dashboard List -
[  Enable W ) Disable

O

Default

Identity

] O

Investigation
Operations - File Analysis
Operations - Logs
Operations - Network Dashlet Refresh Interval (Minutes)

Operations - Protocol Ana 15

<>

Overview

O ooooad

RSA SecurlD v

Cancel Save

3. Waihlen Sie aus der Dashboardliste die zu deaktivierenden Dashboards aus.

4. Aktivieren Sie das Kontrollkédstchen Deaktivieren.

5. Klicken Sie auf Speichern.

Einstellen eines Dashboards als Favoriten

Sie kdnnen zum Anpassen der Ansichten in NetWitness Platform ein vorkonfiguriertes oder
benutzerdefiniertes Dashboard als Favoriten festlegen. Das NetWitness Platform-Dashboard bietet alle
NetWitness Platform-Dashlets. Im Dialogfeld ,,Favorit™ wird ein spezifisches Dashboard als Thr
bevorzugtes Dashboard festgelegt. Jedes Mal, wenn Sie sich bei NetWitness Platform anmelden, wird
dieses Dashboard als Favorit angezeigt.

1. Navigieren Sie zu einem beliebigen Dashboard.

2. Kilicken Sie in der Dashboard-Symbolleiste auf .

Wenn das ,,Favorit“-Symbol in der Farbe Rot angezeigt wird, bedeutet dies, dass das ausgewéhlte
Dashboard als Favorit festgelegt und oberhalb der Zeile aufgefiihrt wird.
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Erstellen von benutzerdefinierten Dashboards

Sie konnen ein Dashboard fiir einen bestimmten Zweck anpassen, zum Beispiel, um einen bestimmten
geografischen oder funktionalen Bereich des Netzwerks darzustellen. Jedes definierte Dashboard wird

der Dashboardauswahlliste hinzugefiigt.

So erstellen Sie ein angepassten Dashboard:

1. Klicken Sie in der Dashboardsymbolleiste auf H
Das Dialogfeld ,,Dashboard erstellen* wird angezeigt.

Create a Dashboard

Dashboard Title |My Dashboard

Cancel

2. Geben Sie einen Titel fiir das neue Dashboard ein und klicken Sie auf Erstellen.
Das neue Dashboard wird als leerer Bildschirm angezeigt.

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

() admin @ ()

QOverview Reports

My Dashboard Dashboard | - — B # | = = | < share

~ 1 Column

=7 2 Columns
~~ 2 Columns
~ 2 Columns

~77 2 Columns

3. Fiigen Sie mit der Option Zeile hinzufiigen auf der rechten Seite des Bildschirms ()

Zeilen mit einer oder mehreren Spalten hinzu. Klicken Sie auf die gewiinschten Spaltenkonfiguration
in der Drop-down-Liste, um dem Dashboard eine Zeile mit der ausgewéahlten Anzahl von Spalten
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hinzuzufiigen. Wiederholen Sie den Prozess, um weitere Zeilen hinzuzufiigen.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN I";f.‘,:jadmin'

My New Dashboard @ | -- < : AddRow &

4. Sie konnen jetzt alle gewiinschten Dashlets zum Dashboard hinzufiigen, indem Sie in einem leeren

Platzhalter in einer Zeile auf = klicken. Weitere Informationen zum Hinzufiigen und Managen von
Dashlets, finden Sie unter Arbeiten mit Dashlets.

Sobald Sie benutzerdefinierte Dashboards erstellt haben, konnen Sie:
o zwischen Dashboards wechseln, indem Sie eine Option aus der Dashboard-Auswahlliste auswéhlen.
o benutzerdefinierte Dashboards 16schen.

o ein Dashboard importieren oder exportieren.

Jedes Dashboard verfligt iiber:
o die Dashboard-Symbolleiste
o den Dashboard-Titel und die Dashboards-Auswahlliste

o kein oder mehrere Dashlets

Arbeiten mit Dashlets

NetWitness Platform verwendet Dashlets, um zielgerichtete Untergruppen von Systeminformationen,
Services, Jobs, Ressourcen, Abonnements, Regeln und andere Informationen anzuzeigen.
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Die Steuerelemente eines Dashlet befinden sich in der Titelleiste. Alle Dashlets besitzen einen
gemeinsamen Satz von Steuerelementen. Nur diejenigen, die dem bestimmten Dashlet entsprechen,
werden in der Titelleiste des Dashlets angezeigt.

Past 24 hours
0.06

0.04

SESSION COUNT

0.02

Log Destination Ports

AfSCX

(&)

EMPTY
IP.DSTPORT

In der folgenden Tabelle werden die Symbole beschrieben, die im Dashboard angezeigt werden.

Symbol m Beschreibung

A Vertikal Das Dashlet wird vertikal ausgeblendet, sodass nur der Titel sichtbar
o ausblenden ist.
= Vertikal Das Dashlet wird in Originalgrofle eingeblendet.
einblenden
C Neu laden Das Dashlet wird neu geladen.
0] Einstellungen Zeigt die konfigurierbaren Einstellungen fiir das Dashlet an.
Maximieren Bei manchen Dashlets mit Inhalten, die nicht horizontal in das Dashlet
e passen, kdnnen Sie ein Diagramm maximieren oder das Dashlet im
Vollbildmodus anzeigen.
4 Loschen Loscht das Dashlet aus dem Dashboard
Ll Zeigt den Zeitpunkt, an dem die Daten tiber das zugehorige Diagramm
Al abgefragt wurden.
ng
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Symbol m Beschreibung

Fiihrt beim Anklicken zum entsprechenden Dashboard, das mit dem
Haupt-Dashlet verkniipft ist, und zeigt weitere Informationen an.
Wenn Sie das Dashboard nicht mit einem bestehenden Dashlet
verkniipft haben, steht Thnen dieser Link bei diesem Dashlet nicht zur
Verfiigung. Klicken Sie zur Konfiguration dieser Option auf :} und

Mehr wihlen Sie im Feld ,,Dashboard-Verkniipfung eine verbundene

anzeigen Dashboardansicht aus, um weitere Informationen zum bestimmten
Dashlet anzuzeigen.

Hinweis: Diese Funktion ist nur verfiigbar fiir das
Echtzeitdiagramm-Dashlet und die vorkonfigurierten Dashboards im
NetWitness Platform 11.0 oder hoher.

Sie kénnen dem Standard-Dashboard Dashlets hinzufiigen oder ein benutzerdefiniertes Dashboard mit
Threm eigenen niitzlichen Satz Dashlets erstellen, um Ihren Workflow effizienter zu gestalten.

Dashlet hinzufiigen

Zum Anpassen der Ansichten in NetWitness Platform kdnnen Sie im Standarddashboard Dashlets
hinzufiigen oder benutzerdefinierte Dashboards erstellen. Sie kénnen vorkonfigurierten Dashboards
jedoch keine Dashlets hinzufiigen.

So fiigen Sie ein Dashlet hinzu:

1. Navigieren Sie zu einem Dashboard oder erstellen Sie ein neues Dashboard.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN l@;admin' \iJ

| + B = ot 2 Add Row
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2. Klicken Sie auf = auf dem Platzhalter, an dem Sie das Dashlet hinzufiigen mochten.
Das Dialogfeld ,,Dashlet hinzufiigen* wird angezeigt.

Add a Dashlet

Type

3. Klicken Sie auf die Auswabhlliste Typ, um die verfiigbaren Dashlets anzuzeigen, und wéhlen Sie den
Typ des Dashlets aus, den Sie hinzufiigen mochten. Je nach Typ des Dashlet, den Sie hinzufiigen,
werden einige konfigurierbare Felder im Dialogfeld Dashlet hinzufiigen angezeigt.

4. Geben Sie einen Titel fiir das Dashlet ein. Der Titel kann Buchstaben, Ziffern, Sonderzeichen und
Leerstellen umfassen.

5. Wenn weitere konfigurierbare Felder fiir dieses Dashlet angezeigt werden, legen Sie die
entsprechenden Werte fest.

6. Klicken Sie auf Hinzufiigen, wenn alle Pflichtfelder konfiguriert wurden.
Das Dashlet wird dem Dashboard im ausgewihlten Platzhalter hinzugefiigt und wird automatisch
gespeichert.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Custom Dashboard® | —- — B = | = [ O Add Row

New Live Resources Live Subscriptions

Name Type Description

g\ RSA FirstWatch SSL Blacklist
Sep 12, 2017 9.02:39 PM
Sep 12, 2017 3:03:00 PM

Application R...  Detects an encrypted network session te an external (rvoA

RE Rule Shadow IT by Bring Your Own Device (BYOD) is detected

ploit
Sep 8, 2017 8:20:03 PM
Sep 8, 2017 5:20:04 PM

RE Report Detects shadow IT use within the organization. At least o
RSAEventSt..  Detects waffic sourced on UDP 67/68 that is not a legitim

RE Report Summarizes instances of connections to 3rd Party sites {

4 4 4

fice 365 Log Collector Confi ...
Sep &, 2017 2:01:09 PM
Sep 8, 2017 2:04:43 PM

RE Report Summarizes sessions which have a session size of SMB ¢

RSA Event St..  Detects a user sign-up or sign-in attempt for the followin

. Application R...  Detects some voice and chat applications (e.g. Vonage, V

Application R...  Identifies plaintext HTTP logins v

Bearbeiten der Dashlet-Eigenschaften

Alle vorkonfigurierten Dashlets sind schreibgeschiitzt und die Eigenschaften konnen nicht bearbeitet
werden. Andere Dashlets sind bearbeitbar, damit Benutzer einige Aspekte der im Dashlet angezeigten
Daten anpassen konnen. Ein Dashlet mit bearbeitbaren Eigenschaften verfiigt iiber eine
Einstellungsoption ( {=f ), die alle Bearbeitungsoptionen anzeigt.
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Nachdem die Dashlets hinzugefiigt wurden, kdnnen Sie sie per Drag-and-drop verschieben und
austauschen.

Wenn ein Dashlet keine bearbeitbaren Eigenschaften hat, z. B. das Dashlet ,,Live-Abonnements®, wird
die Einstellungsoption nicht in der Titelleiste angezeigt. Viele Dashlets haben einen bearbeitbaren Titel,
in dem Sie die folgenden Eigenschaften bearbeiten konnen:

o Dashlet-Anzeigetitel.
o Art der zu Giberwachenden Services, z. B. konnen Sie nur Decoder liberwachen oder Decoder und

Concentrators iiberwachen

Andere Dashlets haben Parameter, die Sie definieren, um die Art und die Menge der Informationen
anzugeben, die im Dashlet angezeigt werden sollen. Beispielsweise verfiigt ein Echtzeitdiagramm-
Dashlet tiber die Einstellungsoption.

1. Klicken Sie zum Anzeigen und Andern der Optionen fiir ein Dashlet in einer Dashlet-Titelleiste auf
Einstellungen ().

Das Dialogfeld ,,Optionen™ wird angezeigt.

Options
Title Investigation Top Values
Service - Decod ~
Time
Last 5 Days hd
(Relative) &
Meta Type  TCP Flags v
Query
Result Limit | 20 v

Cancel Apply

2. Bearbeiten Sie die gewiinschten angezeigten Eigenschaften. Sie kénnen zum Beispiel im Dashlet
,.Investigation Top-Werte* den ,,Ergebnisgrenzwert™ von 20 in 40 d&ndern.

3. Klicken Sie auf Anwenden.

Einige Dashlets enthalten Konfigurationsoptionen, mit denen Sie die Darstellung oder den Inhalt des
Dashlet anpassen konnen. Die folgenden Optionen stehen durch Linksklick fiir die Top-RE-
Warnmeldungen, RE-Warnmeldungsvarianz und RE-Echtzeitdiagramm-Dashlets zur Verfiigung:

« Fiir 24 Stunden ausblenden: Mit dieser Option konnen Sie den ausgewéhlten Wert fiir die nidchsten
24 Stunden ausblenden. Nach 24 Stunden werden die Daten automatisch im Dashlet angezeigt, wenn
der Wert konfiguriert und oben aufgelistet wird.

o Permanent ausblenden: Mit dieser Option konnen Sie den ausgewéhlten Wert dauerhaft ausblenden,
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bis Sie ihn erneut mit der Option ,,Ausgeblendete Werte managen™ hinzufiigen.

RE Alert Variance A CX
o

Investigate

Hide For 24 Hours

COUNT

Hide Permanently

Manage Hidden Values

~+ TestRule |

o Ausgeblendete Werte managen: Diese Option zeigt eine Liste aller ausgeblendeten Werte an. Sie
konnen das Kontrollkdstchen fiir einen Wert auswihlen und auf Entfernen klicken, um die Daten
wieder auf dem Diagramm anzuzeigen.

Manage Hidden Value

£ Chart Value Hide Permanent

O false

Cancel Remave

Hinweis: Die Optionen zum Ausblenden fiir 24 Stunden, zum permanenten Ausblenden und zum
Managen ausgeblendeter Werte sind fiir Geomap-Diagramme nicht verfiigbar.

Hinweis: Wenn Sie einen Wert in einem vorkonfigurierten Dashboard bearbeiten, ist dies eine
benutzerspezifische Anderung. Die Anderungen an einem vorkonfigurierten Dashboard gelten nur fiir
Ihr Dashboard und kénnen nicht von anderen Nutzern angezeigt werden, die dasselbe vorkonfigurierte
Dashboard verwenden. Wenn Sie beispielsweise einen Wert in einem Ubersichtsdashboard
ausblenden, gelten die Anderungen nur fiir Thr Dashboard. Wenn ein anderer Nutzer dasselbe
Ubersichtsdashboard aufruft, kann er den Wert weiterhin sehen. Dasselbe gilt fiir ein
benutzerdefiniertes Dashboard. Wenn Sie einen Wert im benutzerdefinierten Dashboard ausblenden
und das Dashboard fiir einen anderen Nutzer freigeben, ist der Wert fiir ihn weiterhin zu sehen, auch
wenn das Dashboard freigegeben ist.

Weitere Informationen zu den einzelnen verfiigbaren Dashboards, finden Sie im Dashboardkatalog im
Bereich RSA Content auf RSA Link.
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Neuanordnung eines Dashlet
Sie konnen Dashlets durch Ziehen und Ablegen (Drag-and-drop) in einer anderen Reihenfolge im

Dashboard anordnen.

1. Bewegen Sie zum Verschieben eines Dashlet den Mauszeiger auf die Titelleiste eines Dashlet, das
Sie verschieben mochten.
Der Verschieben-Cursor «» wird am Dashlet angezeigt. Klicken Sie auf die Titelleiste eines

Dashlet, das Sie verschieben mochten, und halten Sie die Maustaste gedriickt.

2. Halten Sie die linke Maustaste weiter gedriickt und ziehen Sie das Fenster an die neue Position.
Die Abbildung unten zeigt ein Dashlet, wahrend es neu angeordnet wird.

Name Type Descrption
H B 8
Address Type
Admin Server

Admin Server 4 ]| Configure Live Connection Add a Service Investigate a Service

e ..

Browse Live Resources Setup Live Intel Sharing

H B

View My Jobs View My Notifications

Manzge Live Subscriptions

New Live Resources

3. Lassen Sie die Maustaste los, wenn sich das Dashlet an der gewiinschten Position befindet.
Das Dashlet, das sich zurzeit an dieser Position befindet, wird nach unten verschoben.

Maximieren eines einzelnen Dashlets

In diesem Abschnitt wird erlautert, wie Sie ein Dashlet so 6ffnen, dass es den gesamten Bereich des
NetWitness Platform-Dashboards ausfiillt. Dashlets mit vielen Spalten oder Diagrammen, z. B. einige
Reporting-Dashlets, sind einfacher zu betrachten, wenn sie maximiert sind, sodass der gesamte Inhalt
ohne Bildlauf sichtbar ist.

Klicken Sie zum Maximieren eines Diagramm- oder Warnmeldungs-Dashlet auf das Symbol zum
Maximieren in der Dashlet-Titelleiste: . Das Dashlet wird auf dem gesamten Bildschirm angezeigt.

Klicken Sie zum Minimieren eines Dashlet auf das Symbol in der Titelleiste des Dashlet: . Das

Dashlet wird in der vorherigen GroBle wiederhergestellt.
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Past 24 hours [OJIF %

SESSION COUNT

20:00
(- ewery )

Loschen von Dashlets

1. Klicken Sie in der Titelleiste auf < : .
Ein Pop-up-Fenster wird angezeigt, in dem Sie bestétigen missen, ob Sie das Dashlet 16schen
mochten.

2. Klicken Sie auf Ja, wenn Sie es 10schen mochten. Das Dashlet wird aus dem Dashboard entfernt.
Klicken Sie auf Nein, wenn Sie es nicht 16schen mochten.

Hinweis: Nachdem Sie das Dashlet entfernt haben, wird der leere Bereich durch einen Platzhalter
ersetzt, in dem Sie ein anderes Dashlet mithilfe des oben beschriebenen Verfahrens ,,Dashlet
hinzufiigen™ hinzufiigen konnen.

Importieren und Exportieren von Dashboards

Die Maoglichkeit, Dashboards an sich dndernde Bedingungen anzupassen, kann zu einer grolen Anzahl
von Dashboards fiihren, von denen nicht alle tiglich benétigt werden. Anstatt jedes Mal von vorne
anzufangen, wenn Sie ein bestimmtes benutzerdefiniertes Dashboard neu erstellen mochten, konnen Sie
die Dashboards exportieren, die zurzeit nicht verwendet werden. Wenn Sie ein zuvor exportiertes
Dashboard verwenden mochten, kdnnen Sie es in NetWitness Platform importieren.

Importieren eines Dashboard

1. Klicken Sie in der Dashboardsymbolleiste auf = (Dashboard importieren).
Das Dialogfeld ,,Dashboard importieren” wird angezeigt.
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Import Dashboard

File (Cfg, Zip) Browse

[ Overwrite content with the same name

2. Navigieren Sie im Dialogfeld Dashboard importieren zur Dashboard-Datei. Sie konnen CFG- und
Z1P-Dateien importieren.

3. Klicken Sie auf Importieren.
Das Dashboard wird in NetWitness Platform angezeigt

Hinweis: Wenn Sie ein Dashboard aus Security Analytics 10.6.x in NetWitness Platform11.x
importieren, miissen das Dashboard und die zugehdrigen Regeln und Diagramme separat importiert
werden. Wenn Sie jedoch ein Dashboard von NetWitness Platform11.x in NetWitness Platform
importieren, werden das Dashboard und alle mit ihm verbundenen Regeln und Diagramme im ZIP-
Format importiert.

Exportieren eines Dashboard

Hinweis: Wenn Sie das Dashboard ,,Reporter-Echtzeitdiagramm® exportieren, werden auch die
zugehorigen Reporting Engine-Inhalte exportiert.

Exportierte Dashboards sind so konzipiert, dass sie in derselben NetWitness Platform-Instanz
funktionieren. Es ist auch mdglich, Thre benutzerdefinierten Dashboards fiir andere Benutzer in [hrem
Unternehmen freizugeben, vorausgesetzt, dass sie liber gleichwertige Berechtigungen verfiigen.

Zum Exportieren eines Dashboards muss es gedffnet sein, damit Sie im Drop-down-Menii Bearbeiten
auf das Dialogfeld Dashboard exportieren zugreifen konnen.

1. Navigieren Sie zu dem Dashboard, das Sie exportieren méchten. Simtliche vorhandene Dashboards
werden im Drop-down-Menii Dashboard-Auswahlliste im zurzeit angezeigten Dashboard
angezeigt.

2. Klicken Sie in der Dashboardsymbolleiste auf B8 (Dashboard exportieren).

Die exportierte Datei wird im ZIP-Format gespeichert.

Hinweis: Die Exportfunktion gilt nicht fiir vorkonfigurierte Dashboards.

Kopieren eines Dashboards

Zum Anpassen der Ansichten in NetWitness Platform konnen Sie Dashboards in das NetWitness-
Dashboard oder ein benutzerdefiniertes Dashboard kopieren. Das NetWitness Platform-Dashboard stellt,
wie der Name schon vermuten ldsst, alle NetWitness Platform-Dashlets bereit. Das Dialogfeld
,Dashboard kopieren® erstellt ein Duplikat des Dashboards, das angepasst werden kann. Wenn Sie ein
Dashboard kopieren, wird dem Standardnamen Copy of vorangestellt. Wenn der Name des
Originaldashboards zum Beispiel xvz ist, lautet der Standardname des kopierten Dashboards Copy of
XY7Z.

So kopieren Sie ein Dashboard:
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Navigieren Sie zu einem beliebigen Dashboard.

Klicken Sie in der Dashboardsymbolleiste auf ®.
Das Dialogfeld ,,Dashboard kopieren* wird angezeigt. Der folgende Screenshot ist ein Beispiel fiir
das Kopieren eines Dashboards.

Copy Dashboard - Default

Dashhoard Title Copy of Default

Cancel Copy

Geben Sie den Dashboard-Titel ein.
Klicken Sie auf Copy.

Freigeben eines Dashboards

In NetWitness Platform konnen Sie als Administrator Dashboards fiir andere Rollen wie Administrator,
Analyst, Operator usw. freigeben. Wenn Sie ein Dashlet freigeben, konnen die Nutzer das Dashboard
nur anzeigen, als Favoriten festlegen, kopieren und exportieren. Im Falle von anderen Rollen wie
Analyst, Operator usw. konnen Sie das Dashboard nur fiir ahnliche Rollen freigeben. Beispielsweise
kann ein Analyst ein Dashboard nur fiir andere Analysten freigeben.

L.

2.

Navigieren Sie zu einem beliebigen Dashboard.

oe Sh
Klicken Sie in der Dashboardsymbolleiste auf und wihlen Sie das Kontrollkéstchen fiir
die Rolle aus, fiir die Sie das Dashboard freigeben mochten.

Hinweis: Deaktivieren Sie das Kontrollkdstchen der Rolle, wenn Sie das Dashboard nicht freigeben
mochten.
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Managen von Jobs

Zwangslaufig gibt es in RSA NetWitness® Platform Aufgaben (bedarfsorientiert oder geplant), die
einige Minuten dauern. Das NetWitness Platform-Jobsystem erlaubt Thnen, eine Aufgabe mit langer
Laufzeit zu beginnen und fortzufahren, andere Teile von NetWitness Platform zu verwenden, wahrend
der Job ausgefiihrt wird. Sie kdnnen nicht nur den Fortschritt der Aufgabe iiberwachen, sondern auch
Benachrichtigungen zum Abschluss der Aufgabe und deren Erfolg bzw. Misserfolg empfangen.

Wiihrend Sie in NetWitness Platform arbeiten, konnen Sie iiber die Symbolleiste eine kurze Ubersicht
Threr Jobs 6ffnen. Sie kdnnen sich diese jederzeit ansehen. Wenn ein Jobstatus gedndert wurde, wird das
Symbol Jobs (ﬂ) mit der Anzahl der gerade ausgefiihrten Jobs markiert. Sobald alle Jobs

abgeschlossen sind, verschwindet diese Zahl.

Sie konnen die Jobs auch in diesen beiden Ansichten anzeigen:

o Im Bereich ,,Jobs* des Nutzerprofils finden Sie dieselben Jobs in einem eigenen Bereich. Dies sind
nur Thre Jobs.

e Inder Ansicht System kdnnen Benutzer mit Administratorrechten alle Jobs fiir alle Benutzer in einem
einzigen Jobfenster anzeigen und managen.

Der Aufbau des Jobfensters ist in allen Ansichten identisch.

Anzeigen der Jobkurziibersicht

Klicken Sie in der NetWitness Platform-Symbolleiste auf das Symbol ,,Jobs* (K-

Die Jobkurziibersicht wird angezeigt.

Jobs
- | ™ Resume M Pause @ Cancel

1 Job Name Recurring = Scheduled Component Actio
[ Extract Meta to inve... No 2018-08-08 1:48pm  Investiga... D *
] Extract Endpointstoi.. Mo 2018-08-08 1:48pm  Invesdgati.. D
[] Extract Logs to investi.. Mo 2018-08-08 1:48pm Investigati.. D
[1 Extract PCAP toinvest.. Mo 2018-08-08 1:48pm Investigati... D
[1 Extract PCAP toinvest.. Mo 2018-08-08 1:46pm Investigati... D7

4 b

View Your Jobs

In der Jobkurziibersicht werden alle wiederkehrenden und nicht wiederkehrenden Jobs angezeigt, deren
Eigentiimer Sie sind. Dabei steht nur eine Teilmenge der Spalten zur Verfligung, die im Bereich ,,Jobs*
verfligbar sind. Ansonsten sind die Jobkurziibersicht und der Bereich ,,Jobs* des Nutzerprofils gleich. In
der Ansicht ,,Administration” > ,,System* enthdlt der Bereich ,,Jobs* Informationen iiber alle
NetWitness Platform-Jobs fiir alle Nutzer.
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Anzeigen aller Jobs

Um eine umfassende Ansicht Ihrer Jobs anzuzeigen, klicken Sie in der Jobkurziibersicht auf Ihre Jobs
anzeigen.
Der Bereich ,,Jobs* wird angezeigt.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @)admin' @J
Preferences Jobg
Notifications = | @ Resume @ Pause @ Cancel
I Jobs | job Name Recurring | Scheduled Component Owner Action Message Status Progress
¥ Extract Meta to investig.. No 2018-08-08 1:48pm  Investigation admin Download  Extracting meta for 10,..  Completed E———
[0 ExwractEndpoint=tainves.. No 2018-08-08 1:48pm  Investigation admin Extracting endpoints for ... Completed C—
O Exwact No 2018-08-08 1:48pm admin Extracting logs for 10,545, Completed C—
O Extract ti...  No 2018-08-08 1:48pm admin Extracting PCAP for 10,54...  Completed O
[ Extract No 2018-08-08 1:46pm admin Extracting PCAP for 10,54...  Completed ]
O Exwracth No 2018-02-08 1:48pm admin Extracting meta for 10,54...  Completed C—
O Extract Ne 2018-08-08 1:45pm admin Extracting logs for 10,545..  Completed e
O Extract Ne 2018-08-08 1:45pm  Investigation admin Extracting logs for 10,545... Completed oo
| Page 1 of 1 | 1 C Displaying 1-8 of 8

RS /\ NETWITNESS PLATFORM 11.2.0.0

Anhalten und Fortsetzen der geplanten Ausfiihrung eines

wiederkehrenden Jobs

Die Optionen Anhalten und Fortsetzen gelten nur fiir wiederkehrende Jobs. Sie koénnen einen
wiederkehrenden Job, der ausgefiihrt wird, anhalten. Allerdings hat dies keine Auswirkungen auf diese
Ausfiihrung. Die ndchste Ausfiihrung des Jobs (vorausgesetzt der Job ist noch angehalten) wird
iibersprungen.

1. Um die nidchste Ausfiihrung eines wiederkehrenden Jobs zu stoppen, wihlen Sie den Job in einem
beliebigen Jobs-Fenster aus und klicken Sie auf Pause.
Die ndchste Ausfiihrung des Jobs wird iibersprungen und die Planung wird angehalten, bis Sie auf
Fortsetzen klicken.

2. Um die Ausfiihrung pausierter wiederkehrender Jobs neu zu starten, wihlen Sie den Job aus und
klicken Sie auf Fortsetzen.
Die ndchste Ausfiihrung des Jobs findet wie geplant statt und die Planung fiir den Job wird wieder
aufgenommen.

Abbrechen eines Jobs

Um Jobs zu beenden, die gerade ausgefiihrt werden oder sich in der Warteschlange befinden, gehen Sie
wie folgt vor:

65 Managen von Jobs



Leitfaden fir die ersten Schritte

1. Waibhlen Sie in der Jobkurziibersicht oder im Bereich Jobs einen oder mehrere Jobs aus.

2. Klicken Sie auf Abbrechen.
Ein Bestétigungsdialogfeld wird angezeigt.

3. Klicken Sie auf Yes.
Die Jobs werden abgebrochen und die Eintrdge verbleiben mit dem Status Abgebrochen in der Liste.

Wenn Sie einen wiederkehrenden Job abbrechen, wird die aktuelle Ausfiihrung des Jobs
abgebrochen. Beim der ndchsten geplanten Ausfiihrung des Jobs wird dieser normal ausgefiihrt.

Loschen eines Jobs

Achtung: Wenn Sie einen Job l6schen, wird er umgehend aus der Liste geloscht. Es wird kein
Bestitigungsdialogfeld angezeigt. Wenn Sie einen wiederkehrenden Job 16schen, werden alle
kiinftigen Ausfiihrungen ebenfalls geloscht.

Benutzer konnen ihre eigenen Jobs vor, wihrend oder nach der Ausfithrung 16schen. Administratoren
konnen jeden Job 16schen. So l16schen Sie Jobs:

1. Wihlen Sie einen oder mehrere Jobs aus.

2. Klicken Sie auf ~ .
Die Jobs werden aus der Liste geldscht.

Herunterladen eines Jobs

Wenn ein Job den Status Download in der Spalte Aktion aufweist, konnen Sie das Ergebnis des Jobs
herunterladen. Wenn Sie in der Ansicht ,,Untersuchen® arbeiten und die Paketdaten fiir eine Sitzung als
PCAP-Datei entpacken oder die Nutzdatendateien (z. B Word-Dokumente und Bilder) einer Sitzung
extrahieren, wird eine Datei erstellt. Klicken Sie auf Herunterladen, um die Datei auf das lokale
System herunterzuladen.
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Anzeigen und Loschen von Benachrichtigungen

Wihrend Sie in RSA NetWitness® Platform arbeiten, konnen Sie aktuelle Systembenachrichtigungen
einsehen, ohne den Bereich zu verlassen, in dem Sie gerade arbeiten. Sie konnen eine kurze Ubersicht
der Benachrichtigungen in der NetWitness Platform-Symbolleiste 6ffnen. Sie konnen diese jederzeit
einsehen. Bei Empfang einer neuen Benachrichtigung wird das Benachrichtigungssymbol entsprechend

markiert ( ).

Beispiele fiir Benachrichtigungen sind:

o Ein Upgrade eines Hosts wurde abgeschlossen.

o Ein Parser-Push zu den Decoders wurde abgeschlossen.

o Es ist eine neuere Softwareversion verfiigbar.

In diesen beiden Ansichten werden Benachrichtigungen angezeigt:
o Im Benachrichtigungsbereich sehen Sie die aktuellen Benachrichtigungen.
o Im Bereich ,,Profilbenachrichtigungen* werden alle Benachrichtigungen fiir den Nutzer angezeigt.

Anzeigen aktueller Benachrichtigungen

Klicken Sie auf das Symbol ,,Benachrichtigungen® (J@), um aktuelle Benachrichtigungen aufzurufen.
Die Taskleiste Benachrichtigungen wird angezeigt.

Motifications

Y

Logs Extraction Complete X
The log extraction wo investigation-201 8-Aug-08-11- 1 second
04-56 is complete and ready for download. View =

Meta Extraction Complete X
The Meta extraction to investigation-2018-Aug-08- 1 hour
09-48-26 is complere and ready for download.

Endpoint Extraction Complete X

The endpoint extraction to investigation-20128-Aug- 1 hour
08-09-48-18 is complete and ready for download. -

View All
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Anzeigen aller Benachrichtigungen

Gehen Sie wie folgt vor, um alle Benachrichtigungen anzuzeigen:

o Klicken Sie auf
anzeigen.

, um den Benachrichtigungsbereich zu 6ffnen, und klicken Sie dann auf Alle

o Wihlen Sie in der oberen rechten Ecke des NetWitness Platform-Browserfensters m > Profil aus
und wihlen Sie dann im Bereich ,,Optionen des Dialogfelds ,,Einstellungen die Option
Benachrichtigungen aus.

Im Bereich ,,Benachrichtigungen werden alle Benachrichtigungen angezeigt.

RSA| RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin © (D)
Preferences Notifications
| notifications -
Jobs O Title Message Created ~
[ Logs Extraction Complete tion ta inve: -2018-4 mplete and ready for download., Vie 2018+
] Mera Extraction Complete M ction te x 2 X complete and ready for download. Viev » 20
] 8-18 is complee and r
] mplete and rea
] complete and r
O e 2018-08-08 1:46pm
O m 2018+ 46pm
[m]
] The log extraction o inve:
a Config change rart is required for the configuration to take
] Config change ha: Restart is required for the configuration to take 2018-08-08 1:4
| Page 1 of1 | | C Displaying 1-11 of 11

RS /\ NETWITNESS® PLATFORM 11.200

Loschen von Benachrichtigungsdatensatzen

So 16schen Sie Benachrichtigungsdatensétze:

1. Wihlen Sie in der Liste Profilbenachrichtigungen die Benachrichtigungen aus, die Sie 16schen
mochten.

2. Klicken Sie auf = .

Die ausgewdhlten Benachrichtigungen werden aus der Liste und aus dem Benachrichtigungsbereich

geloscht.

Anzeigen und Ldschen von Benachrichtigungen
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Anzeigen der Hilfe in der Anwendung

Sie haben verschiedene Moglichkeiten, fiir die Verwendung von RSA NetWitness® Platform
Hilfestellung zu erhalten. Dafiir stehen Ihnen die Inlinehilfe, Kurzinformationen und Onlinehilfelinks zur
Verfiigung.

Anzeigen der Inlinehilfe

Die Inlinehilfe bietet zusdtzliche Informationen dariiber, was in Abschnitten oder Feldern zu tun ist, die
derzeit in der NetWitness Platform-Benutzeroberfliche angezeigt werden. Bewegen Sie den Mauszeiger

zum Anzeigen der Inlinehilfe auf @ . In der Inlinehilfe wird eine kurze Beschreibung des Elements
angezeigt.

Beispiel fiir Inlinehilfe:

@ Add a deployment to associate a group of rules with ESA
SETVICES L

Anzeigen von Kurzinformationen

Kurzinformationen bieten eine schnelle Moglichkeit, eine Beschreibung des Texts oder zusédtzliche
Informationen iiber eine Aktion, ein Feld oder einen Parameter anzuzeigen. Kurzinformationen werden
als unterstrichener Text angezeigt. Bewegen Sie die Maus zur Anzeige der Kurzinformation und einer
kurzen Beschreibung des Ausdrucks tliber den unterstrichenen Text.

Beispiel fiir eine Kurzinformation:

Shows license status of each service, or group of

services mapped to & cense.,

Status Service

Anzeigen der Onlinehilfe

Onlinehilfelinks fithren Sie aus NetWitness Platform heraus zur RSA Link-Onlinedokumentation. Diese
Website bietet eine vollstindige Dokumentation fiir NetWitness Platform und die Links fithren Sie direkt
zu dem Thema, in dem der aktuell angezeigte Teil der Benutzeroberfldche beschrieben wird.

Klicken Sie zur Anzeige des Onlinehilfethemas fiir den aktuellen Bereich der Benutzeroberfldche auf

2% in der NetWitness Platform-Symbolleiste oder in einem Dialogfeld. Das entsprechende Hilfethema
wird in einem anderen Browserfenster angezeigt. Das Thema beschreibt die Funktionen der aktuellen

Ansicht oder des Dialogfelds. Von diesem Thema aus konnen Sie schnell zu den zugehérigen Verfahren
navigieren.

In der folgenden Abbildung ist ein Beispiel fiir das Onlinehilfesymbol in der NetWitness Platform-
Symbolleiste gezeigt.
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Suchen nach Dokumenten auf RSA Link

Die RSA NetWitness® Platform-Dokumentation befindet sich auf RSA Link, dem RSA-Supportportal
bzw. der Supportcommunity. RSA Link vereint alle Ihre RSA-Ressourcen an einem zentralen Ort. Es
umfasst Ratgeber, Produktdokumentationen, Wissensdatenbankartikel, Downloads und Schulungen. Eine
gefiihrte Tour durch RSA Link finden Sie unter https://community.rsa.com/videos/21554.

Suchen nach der NetWitness Platform-Dokumentation

Die Dokumentation zu NetWitness Platform Logs and Networks finden Sie unter folgendem Link:
https://community.rsa.com/docs/DOC-40370

So navigieren Sie zur Dokumentation von NetWitness Platform Logs and Networks:

1. Klicken Sie auf der Startseite von RSA Link (https://community.rsa.com) auf RSA NETWITNESS
PLATFORM.

2. Klicken Sie auf der Seite zu RSA NetWitness Platform auf DOCUMENTATION und wihlen Sie
RSA NETWITNESS LOGS AND NETWORK aus.
So navigieren Sie zur Dokumentation fiir NetWitness Endpoint 4.x:

1. Klicken Sie auf der Startseite von RSA Link (https://community.rsa.com) auf RSA NETWITNESS
PLATFORM.

2. Klicken Sie auf der Seite zu RSA NetWitness Platform auf DOCUMENTATION und wihlen Sie
RSA NETWITNESS ENDPOINT aus.

Suchen nach RSA-Inhalt

RSA-Inhalt finden Sie unter folgendem Link:
https://community.rsa.com/community/products/netwitness/rsa-content

So navigieren Sie zum RSA-Inhalt:

1. Klicken Sie auf der Startseite von RSA Link (https://community.rsa.com) auf RSA NETWITNESS
PLATFORM.

2. Klicken Sie auf der Seite zu RSA NetWitness Platform auf DOCUMENTATION und wihlen Sie
ADDITIONAL RESOURCES > RSA LIVE CONTENT aus.

Suchen nach von RSA unterstitzten Ereignisquellen

Von RSA unterstiitzte Ereignisquellen finden Sie unter folgendem Link:
https://community.rsa.com/community/products/netwitness/parser-network/event-sources
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So navigieren Sie zu von RSA unterstiitzten Ereignisquellen:

1.

Klicken Sie auf der Startseite von RSA Link (https://community.rsa.com) auf RSA NETWITNESS
PLATFORM.

Klicken Sie auf der Seite zu RSA NetWitness Platform auf DOCUMENTATION und wihlen Sie
ADDITIONAL RESOURCES > EVENT SOURCE CONFIGURATION aus.

Suchen nach Handbuchern zur Hardwarekonfiguration

Die Handbiicher zur Hardwarekonfiguration finden Sie unter folgendem Link:
https://community.rsa.com/community/products/netwitness/hardware-setup-guides

1.

Klicken Sie auf der Startseite von RSA Link (https://community.rsa.com) auf RSA NETWITNESS
PLATFORM.

Klicken Sie auf der Seite zu RSA NetWitness Platform auf DOCUMENTATION und wihlen Sie
ADDITIONAL RESOURCES > HARDWARE SETUP GUIDES aus.

Suchen nach Dokumenten mit dem NetWitness-Navigator

Sie konnen mit dem Tool NetWitness-Navigator nach der gewiinschten RSA NetWitness Platform-
Dokumentation in RSA Link suchen.

1.

Klicken Sie auf der Startseite von RSA Link (https://community.rsa.com) auf RSA NETWITNESS
PLATFORM.

Klicken Sie unter PRODUKTRESSOURCEN (rechts auf der Seite) auf RSA NetWitness
Navigator.

Wihlen Sie die gewiinschten Suchkriterien aus den verfiigbaren Optionen aus. Bei der Suche nach
Dokumentation sollten Sie Benutzerdokumentation als Contenttyp auswiahlen. Dariiber hinaus wird
die Option ,,Kosten* fiir die Benutzerdokumentation ignoriert.

Klicken Sie zum Anzeigen einer Liste der iibereinstimmenden Dokumente auf ERGEBNISSE
ANZEIGEN.

Klicken Sie zum Léschen Threr vorherigen Suchoptionen auf OPTIONEN ZURUCKSETZEN.

Nachverfolgen von Content fiir Updates

Sie kénnen Seiten oder Dokumente nachverfolgen, um iiber Anderungen informiert zu werden.

L.

Melden Sie sich bei RSA Link an.

2. Navigieren Sie zu einer Seite oder einem Dokument und wéhlen Sie in der oberen rechten Ecke

entweder Folgen oder Aktionen > Folgen aus.
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Senden lhres Feedbacks an RSA

Ihr Feedback ist uns sehr wichtig und hilft uns dabei, fiir unsere Kunden eine bessere Erfahrung zu
bieten. Bitte senden Sie Thre Vorschldge an sahelpfeedback@rsa.com.
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Referenzen fir die ersten Schritte in NetWitness

Platform

Der folgende Abschnitt enthélt die Referenzinformationen zur Benutzerschnittstelle in Bezug auf Erste
Schritte mit der NetWitness Platform-Anwendung.

« Nutzereinstellungen

o Bereich ,,Benachrichtigungen und Benachrichtigungsbereich
o Bereich,,Jobs“ und Jobkurziibersicht
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Nutzereinstellungen

Um RSA NetWitness® Platform an Thre Umgebung und Arbeitsablédufe anzupassen, kdnnen Sie eigene
globale Anwendungseinstellungen festlegen. Sie kdnnen Folgendes tun:

 Andern der Sprache der Anwendung

o Festlegen der Zeitzone der Anwendung

o Festlegen des Datums- und Uhrzeitformats

o Auswihlen der standardmédfigen Startansicht fiir NetWitness Platform*
o Auswihlen der standardméBigen Ansicht ,,Untersuchen®

o Auswihlen eines dunklen oder hellen Designs fiir die Anwendung

« Andern des Passworts

o Benachrichtigungen aktivieren

o Aktivieren von Kontextmeniis

« Andern von Investigate-Einstellungen — wird im NetWitness Investigate — Benutzerhandbuch
beschrieben.

3

Ihre globalen Einstellungsoptionen variieren abhingig davon, ob Sie darauf aus der Ansicht ,,Reagieren
oder aus anderen Ansichten, z. B. ,,Untersuchen®, ,,Uberwachung“, ,,Konfigurieren* und ,,Admin‘
zugreifen. Es gibt zwei Dialogfelder fiir globale Nutzereinstellungen, die iiber die Hauptmeniileiste
aufgerufen werden konnen:

o Dialogfeld Nutzereinstellungen: Aufrufbar iiber ,,Reagieren” und folgende ,,Untersuchen‘-
Ansichten: Ereignisanalyse, Hosts, Dateien und Nutzer.

« Dialogfeld Einstellungen: Uber die meisten anderen Ansichten aufrufbar.

Was mochten Sie tun?

Alle eigenes Passwort dndern Eigenes Passwort dndern

Alle Meine standardmédfige Landingpage Einrichten einer Standardansicht nach
auswihlen SOC-Rolle

Alle Meine Nutzereinstellungen festlegen Festlegen von Nutzereinstellungen

Verwandte Themen

» Navigation in NetWitness Platform
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Nutzereinstellungen (Ansicht ,Reagieren* und einige ,,Untersuchen“-Ansichten)

Um auf Ihre Einstellungen zuzugreifen, klicken Sie auf E .
Im Dialogfeld ,,Nutzereinstellungen* werden die aktuellen Einstellungen und die NetWitness Platform-

Version angezeigt.

User Preferences

LANGUAGE

ENGLISH

TIME ZONE

UTC (GMT+00:00)

DATE FORMAT TIME FORMAT

MM/DD/YYYY 12hr  © 24hr

DEFAULT LANDING PAGE

MONITOR

DEFAULT INVESTIGATE VIEW

NAVIGATE

THEME

Dark O Light

In der folgenden Tabelle sind die Optionen fiir globale Anwendungseinstellungen beschrieben, auf die
Sie liber das Dialogfeld ,,Nutzereinstellungen™ zugreifen kdnnen.

Sprache (Diese Option ist ab NetWitness Platform 11.2 verfiigbar.)
Legt die bevorzugte Sprache fiir NetWitness Platform fest. Die
Standardsprache ist Englisch (USA).

Zeitzone Legt die Zeitzone fiir die Verwendung in NetWitness Platform fest.
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Datumsformat Legt das Format fiir die Reihenfolge der Anzeige von Monat (MM), (TT)
Tag und Jahr (JJJJ) fest. Das Format MM/TT/JJJJ zeigt beispielsweise
das Datum als 05/11/2017 an.

Zeitformat Legt die Uhrzeit als 12- oder 24-Stunden-Uhrzeit fest. 2:00 Uhr im 12-
Stunden-Zeitformat ist z. B. 14:00 Uhr im 24-Stunden-Zeitformat.

Standardmaéfige Ermdglicht bei der Anmeldung bei NetWitness Platform die Auswahl

Landingpage einer Standardansicht. Sie konnen entsprechend Ihrer Nutzerrolle

»Reagieren®, , Investigate®, ,,Uberwachen®, ,,Konfigurieren* und
»Admin“ auswihlen. Beispielsweise konnen Sie ,,Reagieren” auswéhlen,
um direkt zum entsprechenden Abschnitt der Anwendung fiir Incident-
Experten zu wechseln.

Diese Auswahl legt die Standardansicht fiir die gesamte Anwendung fest.

Standardmafige Ansicht (Diese Option gilt fiir NetWitness Platform 11.1 oder hoher.) Wihlen Sie

,untersuchen® die standardméfige Landingpage fiir die Ansicht ,,Untersuchen® aus. Sie
konnen die Ansicht ,,Navigieren®, ,,Ereignisse®, ,,Ereignisanalyse®,
,»Hosts®, ,,Dateien”, ,,Nutzer* oder ,,Malware Analysis* als
standardmafBige ,,Untersuchen“-Ansicht auswahlen. Beispielsweise
konnen Sie ,,Ereignisse als standardméfBige Ansicht ,,Untersuchen®
wihlen, um direkt zu ,,Ereignisse* zu gehen und die fiir einen Service
generierten Ereignisse anzuzeigen.

Design (Diese Option gilt fiir NetWitness Platform 11.1 und hoher.)
Andert die Darstellung der Ansicht ,,Reagieren und einige Untersuchen-
Ansichten, die in der Anwendung angezeigt werden. Sie kdnnen helle
oder dunkle Designs auswihlen.

o Dunkel: Das dunkle Design ist am besten fiir dunklere Umgebungen
geeignet oder wenn Sie nicht so viel Kontrast benétigen.

o Hell: Das helle Design ist am besten fiir hellere Umgebungen
geeignet, wenn Sie mehr Kontrast bendtigen oder wenn Sie die
Anwendung projizieren, damit andere sie sehen kdnnen. Da einige
Ansichten von den Designidnderungen nicht betroffen sind, wird
empfohlen, fiir eine einheitliche Anzeige das hellere Design
auszuwahlen.

Thre Auswahl wirkt sich nur darauf aus, wie NetWitness Platform fiir Sie
dargestellt wird, nicht auf die Darstellung fiir andere Nutzer.

Eigenes Passwort indern ~ Offnet das Dialogfeld ,,Einstellungen®, in dem Sie Ihr Passwort indern

konnen.
Version Zeigt die NetWitness Platform-Version an.
Abmelden Ermoglicht es Thnen, sich von NetWitness Platform abzumelden.

Die von Thnen vorgenommenen Einstellungen werden sofort wirksam.
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Einstellungen

Um auf weitere globale Nutzereinstellungen zuzugreifen, fiihren Sie einen der folgenden Schritte aus:

o In den meisten Ansichten, z. B. ,,Untersuchen®, , Uberwachung®, , Konfigurieren* und ,,Admin®,
navigieren Sie zu E > Profil.

o Waihlen Sie in der Ansicht ,,Reagieren” und einigen ,,Untersuchen“-Ansichten (Ereignisanalyse,
Hosts, Dateien und Nutzer) m aus und klicken Sie im Dialogfeld ,,Nutzereinstellungen auf Eigenes

Passwort dndern.

Im Dialogfeld ,,Einstellungen® werden die aktuellen Einstellungen angezeigt.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @)admin @l

| Preferences Preferences
Notifications General | Investigation

Jobs
Change My Password

Password Format Requirement
Old Passweord * Must be at least 8 characters

Mew Password

Confirm Password

Reset Password After you change your password, you will have to log back into NetWitness.

Application Settings

Language English (United States) v
Browser Time Zone UTC (GMT+00:00) hd
™ Enable Notfications

W Show Context Menus

-

RS /\ NETWITNESS PLATFORM 11.2.0.0

In der folgenden Tabelle sind die Optionen fiir globale Anwendungseinstellungen beschrieben, auf die
Sie iiber das Dialogfeld ,,Einstellungen zugreifen konnen.

Eigenes Passwort dndern

In diesem Abschnitt konnen Sie Thr Passwort &ndern. Thr Administrator definiert die entsprechenden
Anforderungen an die Passwortstdrke fiir [hr NetWitness Platform-Passwort, wie z. B. minimale
Passwortlange und minimale Anzahl von GroB3buchstaben, Kleinbuchstaben, Dezimalstellen, nicht-
lateinischen Buchstaben und Sonderzeichen. Diese Anforderungen werden angezeigt, wenn Sie Thr
Passwort dndern.

In den folgenden Tabellen sind die Optionen im Abschnitt ,,Eigenes Passwort &ndern beschrieben.
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Altes Passwort

Neues Passwort

Passwort bestitigen

Passwort zuriicksetzen

Geben Sie das Passwort ein, das Sie zur Anmeldung bei NetWitness
Platform verwenden.

Geben Sie das Passwort ein, das Sie fiir die nichste Anmeldung
verwenden mochten.

Geben Sie das neue Passwort erneut ein.

Aktualisiert Thr Nutzerprofil mit dem neuen Passwort. Sie werden von
NetWitness Platform abgemeldet, damit die Anderungen wirksam werden.
Das neue Passwort wird bei der ndchsten Anmeldung bei NetWitness
Platform wirksam. Die Passwortdnderung wird fiir Ihre Systemanmeldung
und fiir alle NetWitness Platform-Services angewendet, zu denen Thr
Konto hinzugefiigt wurde.

Wenn Sie Thr Passwort geéndert haben, werden Sie von NetWitness Platform abgemeldet, damit die
Anderungen wirksam werden. Das neue Passwort wird bei der ndchsten Anmeldung bei NetWitness

Platform wirksam.

Anwendungseinstellungen

In der folgenden Tabelle sind die Optionen im Abschnitt ,,Anwendungseinstellungen™ beschrieben.

Sprache
Browserzeitzone
Benachrichtigungen

aktivieren

Aktivieren von
Kontextmeniis

Anwenden

(Diese Option ist ab NetWitness Platform 11.2 verfiigbar.)
Legt die bevorzugte Sprache fiir NetWitness Platform fest. Die
Standardsprache ist Englisch (USA).

Legt die Zeitzone fiir die Verwendung in NetWitness Platform fest. Thre
Zeitzoneneinstellung wird auf der Symbolleiste angezeigt.

Mit diesem Kontrollkéstchen werden Benachrichtigungen fiir Thr
Nutzerkonto aktiviert und deaktiviert. Die NetWitness Platform-
Systembenachrichtigungen werden bei der Erstellung eines neuen
Nutzerkontos standardméfig aktiviert.

Mit diesem Kontrollkdstchen werden Kontextmeniis fiir IThr Nutzerkonto
aktiviert und deaktiviert. Bei der Erstellung eines neuen Nutzerkontos
werden die Kontextmeniis standardméfig aktiviert. Durch Klicken mit
der rechten Maustaste in einer Ansicht werden Kontextmeniis mit
weiteren Funktionen fiir bestimmte Ansichten geoffnet.

Aktualisiert die Einstellungen und wendet die Anderungen sofort an.

78

Referenzen fiir die ersten Schritte in NetWitness Platform



Leitfaden fir die ersten Schritte

Bereich ,,Benachrichtigungen“ und Benachrichtigungsbereich

RSA NetWitness® Platform stellt Systembenachrichtigungen bereit, um Nutzer {iber bestimmte
Aktionen oder Bedingungen zu informieren.

« Ein Upgrade eines Hosts wurde abgeschlossen.

o Ein Parser-Push zu den Decodern wurde abgeschlossen.

o Ein Service ist ausgefallen (kritisches Protokoll eines bestimmten Typs).
o Eine Visualisierung wurde abgeschlossen.

o Ein Bericht wurde abgeschlossen.

o Es ist eine neuere Softwareversion verfiigbar.

Wihrend Sie in NetWitness Platform arbeiten, konnen Sie aktuelle Systembenachrichtigungen einsehen,
ohne den Bereich zu verlassen, in dem Sie gerade arbeiten. Sie kdnnen eine kurze Ubersicht der
Benachrichtigungen in der NetWitness Platform-Symbolleiste 6ffnen. Sie kénnen diese jederzeit
einsehen. Bei Empfang einer neuen Benachrichtigung wird das Benachrichtigungssymbol entsprechend

15
markiert ().
Wenn Sie Benachrichtigungen im Benachrichtigungsbereich anzeigen, werden nur aktuelle
Benachrichtigungen angezeigt. Sie kdnnen iiber Thr Nutzerprofil und den Benachrichtigungsbereich auf
alle Thre Benachrichtigungen zugreifen, indem Sie die Option ,,Alle anzeigen* auswéhlen. Anleitungen
fiir die Anzeige von Benachrichtigungen finden Sie unter Anzeigen und Ldschen von
Benachrichtigungen.

Was mochten Sie tun?

Alle alle Benachrichtigungen anzeigen Anzeigen und Ldschen von
Benachrichtigungen

Alle Benachrichtigung 16schen Anzeigen und Lschen von
Benachrichtigungen
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Fiihren Sie zum Offnen des Bereichs ,,Benachrichtigungen® eine der folgenden Aktionen aus:

o Klicken Sie auf
anzeigen.

, um den Benachrichtigungsbereich zu 6ffnen, und klicken Sie dann auf Alle

Notifications

Logs Extraction Complete

The log extraction o investigation-201 8-Aug-08-1 1 second

04-56 is complete and ready for download. Viey

Meta Extraction Complete

The Meta extraction to investigation-2018-Aug-08-
09-48-26 is complewe and ready for download.
Endpoint Extraction Complete

The endpoint extraction wo investigation-2012-Aug-
08-09-48-18 is complete and ready for download.

View all

o Waihlen Sie in der oberen rechten Ecke des NetWitness Platform-Browserfensters E > Profil aus
und wihlen Sie dann im Bereich ,,Optionen* des Dialogfelds ,,Einstellungen die Option
Benachrichtigungen aus.

Der Bereich ,,Benachrichtigungen‘ wird angezeigt.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @)admin (zl

Preferences Notifications

| notifications

Jobs

Title Message Created v
Logs Extraction Complete The log extraction o investigation-2018-Aug-08-11-04-56 is complete and ready for download. Vie 2018-08-08 3:05pm
Meta Extraction Complete The Meta extraction to investigation-2018-Aug-08-09-48-26 is complere and ready for download. Viev 2018-08-08 1:48pm

Endpoint Extraction Complete The endpol 218 is com,

extraction t in

igation-2018-Al e and ready for download. Vies 2018-08-08 1:48pm

Logs Extraction Complete The log extraction to investigation-2018-Aug 0is complete and ready for download. Vie: 2018-08-08 1:48pm

PCAP Extraction Complete The PCAP 2018-08-08 1:48pm

action to investigation-2018-Aug-08-08-48-03 is complete and ready for download. Vie

PCAP Extraction Complete ion-2018-Aug-08-0 is complete and ready for download. 2018-08-08 1:46pm

Meta E

ction Complete is complete and ready for download. View, 2018-08-08 1:46pm

Logs Extraction Complete £5-37 is complete and ready for download, Vie 2018-08-08 1:45pm

Logs Extraction Complete The log extraction 1o inve: ete and ready for download. Vie: 2018-08-08 1:45pm

O ooooooooooof

Service Restart Required Config change has cartis required for the configuration to take effect, Vie 2018-08-08 1:43pm
Service Restart Required Config change has been applied to LH3233 - Log Decoder service. Restart is required for the configuration to take effect. Vie 2018-08-08 1:43pm
| Page 1 of1 | I c Displaying 1- 11 of 11

R'S/\ NETWITNESS  PLATFORM 11200

Im Benachrichtigungsbereich sehen Sie die aktuellen Benachrichtigungen. Er enthilt einen Teil der
Informationen aus dem Bereich ,,Benachrichtigungen®. Im Bereich ,,Benachrichtigungen* werden alle
Benachrichtigungen angezeigt. In der folgenden Tabelle werden die Funktionen des Bereichs
,,Benachrichtigungen* und des Benachrichtigungsbereichs beschrieben.
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m Beschreibung

Titel
Meldung

Anzeigen

Erstellt

Alle
anzeigen

(nur Bereich ,,Benachrichtigungen®) Zeigt ein Drop-down-Menii an, in dem Sie die
ausgewdhlte Benachrichtig oder sdmtliche Benachrichtigungen im Bereich
,Benachrichtigungen® und im Benachrichtigungsbereich 16schen konnen.

Der Titel der Benachrichtigung, z. B. Protokollextraktion abgeschlossen.

Die gesamte Meldung, z. B. Die Protokollextraktion fiir die Untersuchung ist
abgeschlossen und steht zum Herunterladen zur Verfiigung.

Einige Meldungen enthalten einen Link, der eine Ansicht 5ffnet, in der Sie MaBnahmen
ergreifen konnen. Wenn beispielsweise eine Datei herunterzuladen ist, 6ffnet ein Klick
auf diesen Link den Bereich ,,Jobs®, die Ansicht, in der Sie die Datei herunterladen
konnen.

Datum und Uhrzeit der Erstellung der Benachrichtigung.
Im Benachrichtigungsbereich wird die Anzahl der Stunden oder Tage seit Erstellung der
Benachrichtigung angezeigt.

(nur Benachrichtigungsbereich) Offnet den Bereich ,,Benachrichtigungen®, in dem alle
Ihre Benachrichtigungen aufgelistet sind.
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Bereich ,,Jobs* und Jobkurzuibersicht

Jobs werden von verschiedenen RSA NetWitness® Platform-Komponenten gestartet, beispielsweise
durch das herunterladen von CMS-Ressourcen (Content Management System) von Live Services und das
Extrahieren von Protokollen, Metadateien und PCAP-Dateien aus NetWitness Investigate.

In der Ansicht ,,Administration > System" konnen Administratoren alle NetWitness Platform-Jobs im
Bereich ,,Jobs* managen. Andere Nicht-Administrator-Nutzer konnen ihre eigenen Jobs im Bereich
»Jobs* des Nutzerprofils anzeigen.

Wihrend Sie in NetWitness Platform arbeiten, konnen Sie tiber die NetWitness Platform-Symbolleiste

eine Schnellansicht Threr Jobs 6ffnen. Wenn ein Jobstatus gedndert wird, wird das Symbol Jobs (ﬂ) mit
der Anzahl der gerade ausgefiihrten Jobs markiert. Sobald alle Jobs abgeschlossen sind, verschwindet

diese Zahl.

Im Bereich Jobs konnen Sie:

o die Jobs anzeigen und sortieren

einen Job anhalten oder fortsetzen
o Abbrechen eines Jobs

einen Job l6schen

o einen Job herunterladen

Der Aufbau des Jobfensters ist in allen Ansichten identisch.

Was mochten Sie tun?

Alle einen geplanten Job anhalten und fortsetzen Managen von Jobs
Alle einen Job abbrechen oder 16schen Managen von Jobs
einen Job herunterladen Managen von Jobs

Fiihren Sie zum Offnen des Bereichs ,,Jobs* eine der folgenden Aktionen aus:

o Wihlen Sie in der oberen rechten Ecke des NetWitness Platform-Browserfensters - > Profil aus
und wihlen Sie dann im Bereich ,,Optionen® des Dialogfelds ,,Einstellungen die Option Jobs aus.
Der Bereich ,,Jobs* wird angezeigt. Er zeigt die Jobs eines bestimmten Nutzers an.
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RSA RESPOND  INVESTIGATE MONITOR CONFIGURE  ADMIN @ admin @ (3)
Preferences Jobs
Notifications = | ® Resume M pause @ Cancel
I Jobs O Job Name Recurring | Scheduled Component Owner Action Message Status Progress
¥ Extract Meta to investig... No 2018-08-08 1:48pm  Investigation admin Download  Extracting meta for 10,..  Completed — Eom—
[0 Extract Endpoints to inves... No Investigation admin Extracting endpoints for...  Completed Co———
[0 Exwractlogsto No I admin Extracting logs for 10,345..  Completed CE—
[ ExwractPCAP No I ion admin Extracting PCAP for 10,54...  Completed CE—
[ Extractpcar No 2018-08-08 1:46pm Investigation admin Extracting PCAP for 10,54...  Completed O
[ Extrac No 2018 4Bpm  Investigation admin Extracting meta for 10,54...  Completed O
O Exwract No 2018-08-08 1:45pm  Inwestigation admin Extracting logs for 10,345..  Completed C—
O Exract No 2018-08-08 1:45pm  Investigaticn admin Extracting logs for 10,545... Completed e
| Page 1 | of1 | | Displaying 1-8 of 8

RS /\ NETWITNESS' PLATFORM 11.2.00

o Navigieren Sie zu ADMIN > System und wihlen Sie im Bereich ,,Optionen die Option Jobs aus.
Der Bereich ,,Jobs* in der Ansicht ,,Administration > System* wird angezeigt. Er zeigt die Jobs fiir
alle Nutzer an.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @)Edmin g @

Hosts Services Event Sources Health & Wellness  System  Security

nfo J obs
Updates _
Jobs Settings
Licensing
Emai
I I
Global Notifications O job Name Recurring | Scheduled Component  Owner Action Message Status Progress
Ve S O ExwactM sti..  No 2018-08-0 I admin Do Extracting meta for 10,545 Completed
O No 2018-0 I admin Do endpaints for 10, Completed  Com—
System Logging
5 eE O No I admin Do cting logs for 10,54 Completed  com—
Global Auditing O No I admin Do Extracting PCAP for 10,5 Completed  comm—
| Jobs O No I admin Do Extracting PCAP for 10,5 Completed  Co—
5 Do ract or 10 cted  Co—
e O No I admin Estracting meta for 10,545 Completed
] No ! admin Do Extracting logs for 10,54 Complered  Co——
URL Integration
O No I admin Do Extracting logs for 10,54 Completed  Co——
Copiatiep e O s Yes 2018-08-03 6:00pm System Waiting —_—
nvestigation
ESA Analytics
Cloud Gateway
Whois
HTTP Proxy Settings
NTP settings | Page |1 [of1 | I C Displaying 1-9 of 9

RS /\ NETWITNESS  PLATFORM 11.2.0.0

Im Bereich ,,Jobs* werden Informationen zu Jobs in einer Liste dargestellt. Die Spalten enthalten einen
Fortschrittsbalken fiir den Job, den Jobnamen, eine Anzeige dazu, ob der Job wiederkehrend oder nicht
wiederkehrend ist, die NetWitness Platform-Komponente, die den Job steuert, den Jobeigentiimer, den
Status, zugeordnete Nachrichten und eine Schaltfliche an, mit der Erfassungsdateien und
Nutzlastdateien fiir die Jobpakete heruntergeladen werden konnen.

Um die Jobkurziibersicht anzuzeigen, klicken Sie auf das Symbol Jobs
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Jobs
= | ® Resume @ Pause @ Cancel

1 Job Name Recurring | Scheduled Component Actio
¥ Extract Meta to inve... No 2018-08-08 1:48pm  Investiga... D *
] Extract Endpointstoi.. Mo 2018-08-08 1:48pm  Inwestigati.. D
[1 Extract Logs toinvest.. Mo 2018-08-08 1:48pm  Investigati.. D
[1 Extract PCAP toinvest.. Mo 2018-08-08 1:48pm Investigati... D
] Extract PCAP toinvest... Mo 2018-08-08 1:46pm Investigati... D7

1 r

View Your Jobs

In der Jobkurziibersicht werden unter Verwendung einer Teilmenge der im Bereich Jobs verfiigbaren
Spalten alle Jobs aufgelistet, deren Eigentiimer Sie sind. Ansonsten sind die Jobkurziibersicht und der
Bereich ,,Jobs* des Nutzerprofils gleich. In der Ansicht ,,Administration > System* enthdlt der Bereich
,,Jobs“ Informationen iiber alle NetWitness Platform-Jobs fiir alle Nutzer.

In der folgenden

Tabelle sind die im Bereich ,,Jobs* verfiigbaren Optionen beschrieben.

m Beschreibung

Farn)
k' Rezume

—
m Pause

Pt
= Cancel

Die Option Fortsetzen gilt nur fiir wiederkehrende Jobs, die angehalten
wurden. Wenn Sie einen angehaltenen Job fortsetzen, wird die ndchste
Ausfiihrung des Jobs wie geplant stattfinden.

Die Option Anhalten gilt nur fiir wiederkehrende Jobs. Wenn Sie einen
wiederkehrenden Job, der ausgefiihrt wird, anhalten, hat dies keine
Auswirkungen auf diese Ausfiihrung. Die ndchste Ausfithrung des Jobs
(vorausgesetzt der Job ist noch angehalten) wird tibersprungen.

Bricht einen wiederkehrenden oder nicht wiederkehrenden Job ab. Sie
konnen einen Job abbrechen, wihrend er ausgefiihrt wird. Wenn Sie
einen wiederkehrenden Job abbrechen, wird die aktuelle Ausfithrung
des Jobs abgebrochen. Beim der ndchsten geplanten Ausfiihrung des
Jobs wird dieser normal ausgefiihrt.

Loscht einen wiederkehrenden oder nicht wiederkehrenden Job aus
dem Bereich Jobs. Wenn Sie einen Job 16schen, wird der Job
umgehend aus dem Bereich Jobs geloscht. Es wird kein
Bestatigungsdialogfeld angezeigt. Wenn Sie einen wiederkehrenden
Job 16schen, werden alle kiinftigen Ausfithrungen ebenfalls geloscht.
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In dieser Tabelle sind die Spalten der Jobkurziibersicht und des Bereichs ,,Jobs* beschrieben.

m Beschreibung

Auswahlfeld

Jobname

Wiederkehrend

Geplant

Komponente

Eigentiimer

Aktion

Meldung

Status

Fortschritt

Thre Jobs
anzeigen

Ermoglicht die Auswahl von einem oder von mehreren Jobs.

Zeigt den Namen des Jobs an, z. B. Dateien extrahieren oder Upgrade fiir Service
durchfiihren,

Gibt an, ob der Job wiederkehrend oder nicht wiederkehrend ist. Ja = wiederkehrend,
Nein = nicht wiederkehrend.

Gibt die geplante Startzeit und das Startdatum des Jobs an.

Zeigt die Komponente an, aus der der Job stammt, z. B. Investigation oder
Administration,

Gibt den Besitzer des Jobs an. Der Besitzer des Jobs wird standardméafig nicht in der
Jobkurziibersicht angezeigt, da hier nur die Jobs des aktuellen Nutzers zu sehen
sind. Die Spalte kann aber hinzugefiigt werden.

Zeigt den Job in einer anderen Ansicht an oder 14dt Jobdateien fiir den Job in das
standardmiBige Verzeichnis Downloads auf dem lokalen System herunter. Nur fiir
erfolgreich abgeschlossene Jobs wird der Link Anzeigen in der Spalte

AKtion angezeigt. Nur fiir Jobs, mit denen eine Datei erstellt wird, wird der Link
Download in der Spalte AKtion angezeigt.

Zeigt zusitzliche Informationen zum Job an, z. B. Dateien werden extrahiert oder
Keine Sitzungen gefunden,

Gibt den Status des Jobs an. Standardwerte sind Unterbrochen, Wird ausgefiihrt,
Abgebrochen, Fehlgeschlagen, Abgeschlossen. Weitere Statuswerte konnen

hinzugefiigt werden.

Zeigt an, wie viel Prozent des Jobs abgeschlossen sind.

(nur Jobkurziibersicht) Zeigt [hre Jobs im Bereich Jobs an.
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