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Was ist NetWitness Endpoint?

RSA NetWitness Endpoint ist ein Erkennungs- und Reaktionstool fiir Endpunkte, mit dem das Verhalten
aller Endpunkte im Netzwerk kontinuierlich iiberwacht wird, um eine umfassende Transparenz und
Analyse fiir alle ausfiihrbaren Dateien und Prozesse bereitzustellen. Es hilft bei der Erkennung neuer,
unbekannter und gezielter Angriffe, hebt verdidchtige Aktivitdten zur Untersuchung hervor, deckt
anomale Verhaltensweisen auf und bestimmt das Ausmaf3 der Infektion, damit Analysten schneller auf
fortgeschrittene Bedrohungen reagieren konnen.

Informationen zu diesem Handbuch

Dieses Handbuch enthilt End-to-End-Anweisungen zur Konfiguration von NetWitness Platform Endpoint
und zur Verwendung von Endpoint-Funktionen.

RSA NetWitness Platform 11.3 — Dokumentation in RSA Link

Die Produktdokumentation fiir NetWitness Platform ist nach funktionalen Gesichtspunkten aufgebaut.
Wenn Sie nach einem bestimmten Benutzerhandbuch oder nach einer bestimmten Version suchen, gehen
Sie zum Masterinhaltsverzeichnis der Version 11.x.

Verwenden Sie diese Links, um die Dokumentation der RSA NetWitness Platform 11.3 anzuzeigen.
Beide Links stellen die gleiche Dokumentation in diesen beiden Formaten bereit:

o HTML-Benutzerhandbiicher enthalten die neuesten Informationen zu derzeit unterstiitzten Versionen
von 11.x: RSA NetWitness Platform 11.x Dokumentation.

o PDF-Benutzerhandbiicher enthalten die Informationen fiir eine bestimmte Version: RSA NetWitness

Platform 11.3 PDFs.

Verwenden Sie diese Links, um auf Dokumentationen zuzugreifen, die sich nicht auf eine bestimmte
Version der Software beziehen:

o Benutzerhandbiicher zur Hardwarekonfiguration:
https://community.rsa.com/community/products/netwitness/hardware-setup-guides

o Dokumentation fiir RSA-Inhalte wie Feeds, Parser, Anwendungsregeln und Berichte:
https://community.rsa.com/community/products/netwitness/rsa-content.

Erste Schritte

Die folgenden Aufgaben kdnnen in beliebiger Reihenfolge durchgefiihrt werden.
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Beschreibung Referenzen

Incident Reponder ~ Threatl Hunter System
(T1 Analyst) (T2/T3 Analyst)  Administrator
Anzeigen von Informationen zu Versionshinweise

Produktaktualisierungen, Verbesserungen und
bekannten Problemen.

Verstehen, wie NetWitness Endpoint ,,Erste Schritte mit NetWitness Platform* und
funktioniert. ,untersuchen® im Leitfaden fiir die ersten Schritte
mit NetWitness Platform

Setup und Installation

Neuinstallation

Die folgenden Aufgaben miissen in der angegebenen Reihenfolge durchgefiihrt werden.

Beschreibung Referenzen

ﬁ
Erwerben einer Lizenz fiir Endpoint Log Leitfaden zum Lizenzierungsmanagement
Hybrid.
Uberpriifen der unterstiitzten Hardware. L,unterstiitzte Hardware* im Handbuch zur Installation

physischer Hosts

Uberpriifen der Endpunktarchitektur; planen , NetWitness Endpoint-Architektur im
der Bereitstellung basierend auf der Anzahl  Bereitstellungshandbuch

der Endpunkte, der Verteilung und dem

Standort dieser Endpunkte; und wahlen einer

der folgenden Bereitstellungen:

o Server mit einzigem Endpunkt

o Server mit mehreren Endpunkten

Konfigurieren der Ports auf Ihrer Firewall. ,Netzwerkarchitektur und Ports® im
Bereitstellungshandbuch
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Beschreibung

Installieren von NetWitness Server und
anderen Komponenten.

Bei einer Bereitstellung mit einem Server
mit einzigem Endpunkt miissen Sie
NetWitness Server, EndPoint Log Hybrid
und ESA installieren.

Fiir einen Server mit mehreren Endpunkten
miissen Sie zusétzlich zu den oben
genannten Komponenten einen zusétzlichen
Endpoint Log Hybrid, NetWitness Broker
sowie einen darauf installierten Endpoint
Broker installieren.

Installieren von Endpoint Log Hybrid.

Uberpriifen der installierten Services.

Hinweis: Uberpriifen Sie die Standard-
Policies und éndern Sie diese
entsprechend.

Installieren von Endpoint Agent auf Hosts.

Upgrade

Referenzen

— Installationshandbuch fiir physische Hosts fir
Anweisungen zur Einrichtung physischer Hosts

— Installationshandbuch fiir virtuelle Hosts fiir
Anweisungen zur Einrichtung von virtuellen Hosts

,,RSA NetWitness Endpoint* im Installationshandbuch
fiir physische Hosts

Leitfaden fiir die ersten Schritte mit Hosts und Services

Thema ,,Endpunktquellen® im Konfigurationsleitfaden
fiir Endpoint

NetWitness Endpoint Agent-Installationshandbuch

Die folgenden Aufgaben miissen in der angegebenen Reihenfolge durchgefiihrt werden.

Beschreibung Referenzen

Upgrade von 10.6.5 auf 11.3 —

Nach dem NetWitness Platform 11.3-
Upgrade, Installation des Endpoint Log

Hybrid und anderer Endpoint-Komponenten.

Aktualisierung von 11.x auf 11.3 —

Aktualisieren des Endpoint-Servers und der
Agents.

Durchfiihren eines Upgrades der Endpoint-
Agents von 11.1.x und 11.2.x auf 11.3.

Migrieren von NetWitness Endpoint 4.4.0.x
auf NetWitness Platform.

System
Administrator

— Upgradehandbuch fiir physische Hosts fir
Anweisungen zum Upgrade von physischen Hosts

— Upgradehandbuch fiir virtuelle Hosts fir
Anweisungen zum Upgrade von virtuellen Hosts

Leitfaden zur Aktualisierung

,Upgrade fiir Agents* in der [Installationsanleitung zu
Endpoint Agent

Leitfaden zur Migration von NetWitness Endpoint
4.4.0.x auf RSA NetWitness Platform 11.3
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Konfiguration

Die folgenden Aufgaben konnen in beliebiger Reihenfolge durchgefiihrt werden.

Beschreibung Referenzen

Verstehen von NetWitness Endpoint und
allgemeiner Aufgaben, die fiir die
Konfiguration erforderlich sind.

Uberpriifen von Gruppen und Policies fiir
Agents.

Einrichten des RSA Live-Kontos und
Uberpriifen, ob die ESA-Inhalte und
Anwendungsregeln fiir Endpunkte verfiigbar
sind.

Hinweis: Der File Reputation Service wird
in RSA Live automatisch aktiviert.

Erstellen einer rollenbasierten

Zugriffskontrolle (Role-Based Access Control,

RBAC).

Konfigurieren der Datenaufbewahrungs-
Policy.

Managen von inaktiven Agents.

Investigation

System

Administrator

,,Ubersicht iiber NetWitness Endpoint und
Konfiguration von Endpoint Server im
Konfigurationsleitfaden fiir Endpoint

Thema ,,Endpunktquellen* im Konfigurationsleitfaden
fiir Endpoint

Handbuch zum Live-Services-Management

,»Rollenberechtigungen® im Handbuch
Systemsicherheit und Nutzerverwaltung

,.Konfigurieren der Datenaufbewahrung™ im
Konfigurationsleitfaden fiir Endpoint

,»Managen inaktiver Agents* im
Konfigurationsleitfaden fiir Endpoint

Die folgenden Aufgaben kdonnen in beliebiger Reihenfolge durchgefiihrt werden.

Beschreibung Referenzen

Content Expert

(Threat Intelligence)

Verstehen, wie Ermittlungen funktionieren.

Incident Reponder

Threat Hunter

(T1 Analyst) (T2/T3 Analyst)

,»50 funktioniert NetWitness Investigate® im
NetWitness Investigate — Benutzerhandbuch.
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Beschreibung Referenzen

Konfigurieren von Ermittlungsansichten. ,,Konfigurieren von NetWitness Investigate-
Ansichten und Voreinstellungen* im

NetWitness Investigate — Benutzerhandbuch

Starten einer Ermittlung in verschiedenen ,»Starten einer Ermittlung® im

Investigate-Ansichten. NetWitness Investigate — Benutzerhandbuch

fjberprﬁfen der Best Practices fiir Dateien und ,,Best Practices® unter ,,Untersuchen von Dateien®

Hosts und Einrichten der Ansicht und ,,Untersuchen von Hosts* im NetWitness

,untersuchen® fiir Ermittlungen. Endpoint — Benutzerhandbuch

Untersuchen von Dateien. ,untersuchen von Dateien im NetWitness Endpoint
— Benutzerhandbuch

Untersuchen von Hosts. ,JUntersuchen von Hosts* im NetWitness Endpoint —
Benutzerhandbuch

Untersuchen eines Prozesses. ,untersuchen von Hosts* im NetWitness Endpoint —
Benutzerhandbuch

Analysieren von heruntergeladenen Dateien. ,Analysieren heruntergeladener Dateien® im

NetWitness Endpoint — Benutzerhandbuch

Andern des Dateistatus und Korrektur. ,,Andern des Dateistatus oder Korrektur® im
NetWitness Endpoint — Benutzerhandbuch

Analysieren von Ereignissen. »Analysieren von Ereignissen® im NetWitness
Endpoint — Benutzerhandbuch

,Analysieren von Rohdaten und Metadaten in der
Ansicht ,,Ereignisanalyse“, ,,Untersuchen von
Metadaten in der Ansicht ,,Navigation“* und
,Untersuchen von Raw-Ereignissen in der Ansicht
,,Ereignisse*““ im NetWitness Investigate —
Benutzerhandbuch

Antwort und Reporting

Die folgenden Aufgaben konnen in beliebiger Reihenfolge durchgefiihrt werden.

Beschreibung Referenzen

ﬁ ﬁ
O e (0 Anaaven
Reagieren auf Endpunkt-Incidents. NetWitness Respond — Benutzerhandbuch
Anzeigen von Berichten in Bezug auf Benutzerhandbuch Reporting

Endpunktdaten.
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Wartung

Die folgenden Aufgaben konnen in beliebiger Reihenfolge durchgefiihrt werden.

Beschreibung Referenzen

System
Administrator

Uberwachen von Integritit und Zustand. Leitfaden Systemwartung

Integration (fiir Legacy NetWitness Endpoint)

Die folgenden Aufgaben kdnnen in beliebiger Reihenfolge durchgefiihrt werden.

Beschreibung Referenzen

ﬁ
Konfigurieren von NetWitness Endpoint »Integrieren von NetWitness Endpoint 4.4.0.2 oder
4.4.x-Metadaten mit NetWitness Platform. hoher mit NetWitness Platform™ im

Konfigurationsleitfaden fiir Endpoint

Konfigurieren des integrierten Betriebs von RSA NetWitness Endpoint-Integrationsleitfaden
NetWitness Endpoint 4.4.x mit NetWitness
Platform.
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