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Kontaktinformationen

Der RSA-Link unter https://community.rsa.com enthilt eine Wissensdatenbank, in der
allgemeine Fragen beantwortet und Losungen fiir bekannte Probleme, Produktdokumentationen,
Communitydiskussionen und Vorgangsmanagement bereitgestellt werden.

Marken

Eine Liste der RSA-Marken finden Sie unter germany.emc.com/legal/emc-corporation-
trademarks.htm#rsa.

Lizenzvereinbarung

Diese Software und die zugehorige Dokumentation sind Eigentum von EMC und vertraulich. Sie
werden unter Lizenz bereitgestellt und diirfen nur geméfB den Bedingungen der betreffenden
Lizenz und unter Einschluss des untenstehenden Copyright-Hinweises verwendet und kopiert
werden. Diese Software und die Dokumentation sowie alle Kopien diirfen anderen Personen
nicht tiberlassen oder auf andere Weise zur Verfligung gestellt werden.

Dabei werden keine Anspriiche oder Eigentumsrechte an der Software oder Dokumentation oder
Rechte an geistigem Eigentum daran iibertragen. Die unberechtigte Nutzung oder die
Vervielfiltigung dieser Software und der Dokumentation kann zivil- und/oder strafrechtlich
verfolgt werden.

Diese Software kann ohne Vorankiindigung gedndert werden und sollte nicht als Verpflichtung
seitens EMC ausgelegt werden.

Drittanbieterlizenzen

Dieses Produkt kann Software enthalten, die von anderen Anbietern als RSA entwickelt wurde.
Der Text der Lizenzvereinbarungen, die sich auf Drittanbietersoftware in diesem Produkt
beziehen, ist auf der Produktdokumentationsseite auf RSA Link verfiigbar. Mit der Verwendung
dieses Produkts verpflichtet sich der Benutzer zur uneingeschrankten Einhaltung der
Bedingungen der Lizenzvereinbarungen.

Hinweis zu Verschliisselungstechnologien

Dieses Produkt kann Verschliisselungstechnologie enthalten. In vielen Landern ist die
Verwendung, das Importieren oder Exportieren von Verschliisselungstechnologien untersagt. Die
aktuellen Bestimmungen zum Verwenden, Importieren und Exportieren sollten beim Verwenden,
Importieren und Exportieren dieses Produkts eingehalten werden.

Verteilung

EMC ist der Ansicht, dass die Informationen in dieser Veroffentlichung zum Zeitpunkt der
Veroéffentlichung korrekt sind. Diese Informationen kénnen jederzeit ohne vorherige
Ankiindigung geéndert werden.
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Erste Schritte mit NetWitness Suite

Ubersicht

RSA NetWitness-Suite ist eine leistungsstarke Suite zur Erkennung von Bedrohungen, mit der
Security Operation Centers (SOCs) Bedrohungen schnell ermitteln, priorisieren und selektieren
kann. NetWitness Suite unterstiitzt Sie beim Isolieren und Beheben von bekannten Bedrohungen
sowie von denen, die IThnen bisher unbekannt waren. Es bietet umfassende Einblicke in Pakete
und Protokolle, die einen bisher unerreichten Einblick in Thr Unternehmen oder Business liefern.

NetWitness Suite ist leistungsfahiger als je zuvor, kann jedoch einfacher von Tier-1-Analysten
verwendet werden, da es den Prozess der Identifizierung und Priorisierung von verddchtigen
Bedrohungen automatisiert. Benutzer von NetWitness Suite 10.6 konnen nach wie vor
Bedrohungen aufspiiren und auf die gleiche Weise nach Thnen suchen, wie es in der
Vergangenheit tiber die noch immer zur Verfiigung stehende Ansicht ,,Ermittlung® moglich war.

Architektur

RSA NetWitness Suite ist ein dezentralisiertes und modulares System, das duflerst flexible
Bereitstellungsarchitekturen ermdglicht, die mit den Anforderungen des Unternehmens skaliert
werden konnen. Mit NetWitness Suite konnen Administratoren zwei Arten von Daten aus der
Netzwerkinfrastruktur erfassen: Paketdaten und Protokolldaten. Wenn NetWitness Endpoint 4.4
installiert und konfiguriert ist, werden auch Endpunktereignisdaten gesammelt. Die Architektur
weist folgende Hauptmerkmale auf:

o Dezentralisierte Datensammlung. Die Decoder nimmt Paketdaten auf und der Log
Decoder nimmt Protokolldaten auf. Decoder analysieren und rekonstruieren den gesamten
Netzwerkdatenverkehr aus den Schichten 2 bis 7 oder Protokoll- und Ereignisdaten aus
Hunderten von Gerédten und Ereignisquellen, einschlielich NetWitness Endpoint-Daten (falls
installiert und konfiguriert). Der Concentrator indiziert aus dem Netzwerk extrahierte
Metadaten oder Protokolldaten und stellt sie flir unternehmensweite Abfragen und
Echtzeitanalysen zur Verfiigung. Er erleichtert auch das Reporting und die Erzeugung von
Warnmeldungen. Der Broker fiihrt die von anderen Gerédten und Ereignisquellen erfassten
Daten zusammen. Broker fiihren Daten aus konfigurierten Concentrators zusammen;
Concentrators fiihren Daten aus Decoders zusammen. Somit ist ein Broker ein Bindeglied
zwischen mehreren Echtzeitdatenspeichern, die in den verschiedenen Decoder/Concentrator-
Paaren in der gesamten Infrastruktur enthalten sind.

o Warnung in Echtzeit. Der NetWitness Suite Event Stream Analysis(ESA)-Host bietet
erweiterte Streamanalysen wie Korrelation und komplexe Ereignisverarbeitung mit hohen
Durchsitzen und niedriger Latenz. Er kann grole Mengen unterschiedlicher Ereignisdaten

Erste Schritte mit NetWitness Suite 6
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aus Concentrators verarbeiten. ESA verwendet eine erweiterte Ereignisverarbeitungssprache,
mit der Analysten die Filterung, Zusammenfiihrung, Verkettung, Mustererkennung und
Korrelation tiber mehrere unterschiedliche Ereignisstreams ausdriicken konnen. Event Stream
Analysis unterstiitzt die Durchfiihrung einer leistungsstarken Erkennung von Incidents und
Erzeugung von Warnmeldungen.

Echtzeitanalysen (automatische Analyse von Ereignissen). Die Funktion der automatisierten
Bedrohungserkennung von RSA umfasst vorkonfigurierte ESA Analytics-Module zur
Erkennung von Befehls- und Datenverkehr.

NetWitness-Server. Das NetWitness-Server bietet Reporting, Ermittlung, Administration
und andere Aspekte der Benutzeroberflache.

Kapazitit: NetWitness Suite verfiigt tiber eine mit DACs (Direct-Attached Capacity) oder
SANSs (Storage Area Network) kompatible Architektur mit modularer Kapazitit, die sich an
die kurzfristigen Ermittlungsanforderungen sowie die ldngerfristigen Analyse- und
Datenaufbewahrungsanforderungen des Unternechmens anpasst.

Das NetWitness Suite bietet Flexibilitit fiir groe Bereitstellungen. Sie konnen die Architektur
mit mehreren Dutzend physischen Hosts oder einem einzigen physischen Host basierend auf den
Besonderheiten der performance- und sicherheitsbezogenen Anforderungen des Kunden
entwerfen. Dariiber hinaus wurde das gesamte NetWitness Suite-System so optimiert, dass es in
einer virtualisierten Infrastruktur ausgefiihrt werden kann.

Die Systemarchitektur besteht aus folgenden Hauptkomponenten: Decoder, Broker,
Concentrator, Archiver, ESA und Warehouse Connector. NetWitness Suite-Komponenten
konnen gemeinsam als ein System oder einzeln verwendet werden.

Fiir eine SIEM-Implementierung (Security, Information and Event Management) sind in der
Basiskonfiguration folgende Komponenten erforderlich: Log Decoder, Concentrator, Broker,
Event Stream Analysis (ESA) und der NetWitness-Server.

Bei einer Forensikimplementierung erfordert die Basiskonfiguration folgende Komponenten:

<

Decoder, Concentrator, Broker, ESA und Malware Analysis. Der Service ,,Response Server*

ist ebenfalls erforderlich und wird verwendet, um Warnmeldungen zu priorisieren.

Die Tabelle enthilt eine Ubersicht iiber jede Hauptkomponente:

Erste Schritte mit NetWitness Suite
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Systemkomponente | Beschreibung

Decoder/Log Decoder o NetWitness Suite erfasst zwei Datentypen: Paketdaten und
Protokolldaten.

o Paketdaten, d. h. Netzwerkpakete, werden mithilfe des
Decoder tiber den Netzwerkanschluss oder Span-Port erfasst,
der normalerweise als Ausgangspunkt in einem

Unternehmensnetzwerk festgelegt wird.

o Ein Log Decoder kann vier verschiedene Protokolltypen
erfassen: Syslog, ODBC, Windows-Ereignisverwaltung und
Flatfiles.

o Windows-Ereignisverwaltung bezieht sich auf die
Windows 2008-Erfassungsmethodologie und Flatfiles konnen
iiber SFTP abgerufen werden.

o Beide Decoder-Typen nehmen Transaktionsrohdaten auf, die
erweitert, ausgebucht und im Warehouse oder anderen

NetWitness Suite-Komponenten zusammengefiihrt werden.

o Das Verfahren zum Aufnehmen und Analysieren von

Transaktionsdaten ist ein dynamisches und offenes Framework.

Concentrator o Bietet Index und Abfrage bei NetWitness-Sammlungen.
o Kann optional Daten an ESA weiterleiten.
Broker o Verteilt Zugriff auf die NetWitness-Sammlung auf viele

Concentrator oder Archiver, sodass die gesamte NetWitness

Suite Enterprise als eine einzelne Sammlung angezeigt wird.

Erste Schritte mit NetWitness Suite 8
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Systemkomponente | Beschreibung

Archiver o Der Archivierungsservice ermoglicht die langfristige

Protokollarchivierung durch Indexierung und Komprimierung
von Protokolldaten und das Senden der Daten an den

Archivierungsspeicher.

o Der Archivierungsspeicher wurde fiir eine langfristige
Datenaufbewahrung und Compliance-Reporting optimiert.
« Archiver speichert Rohdatenprotokolle und Protokollmetadaten

von Log Decoders fiir die langfristige Aufbewahrung. Zur
Speicherung wird DAC (Direct-Attached Capacity) verwendet.

Hinweis: Rohdatenpakete und Paketmetadaten werden nicht
im Archiver gespeichert.

Event Stream Analysis « Der ESA-Service (Event Stream Analysis) bietet

(ESA) Ereignisstreamanalysen wie Korrelation und komplexe
Ereignisverarbeitung mit hohen Durchséitzen und niedriger
Latenz. Er kann grofe Mengen unterschiedlicher Ereignisdaten

aus Concentrators verarbeiten.

o ESA verwendet eine erweiterte Ereignisverarbeitungssprache,
mit der Benutzern die Filterung, Aggregation, Verkniipfung,
Mustererkennung und Korrelation iiber mehrere verteilte

Ereignisstreams ausdriicken konnen.

o ESA erleichtert die leistungsstarke Erkennung von Incidents

und Erzeugung von Warnmeldungen.

o Die Funktion der automatisierten Bedrohungserkennung von
RSA umfasst vorkonfigurierte ESA Analytics-Module zur

Erkennung von Befehls- und Datenverkehr.
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Core- und Downstream-Komponenten

In NetWitness Suite nehmen die Core-Services Daten auf und analysieren sie, erzeugen
Metadaten und fiihren dann die erzeugten Metadaten mit den Rohdaten zusammen. Zu den Core-
Services zdhlen Decoder, Log Decoder, Concentrator und Broker. Downstreamsysteme
verwenden Daten, die auf Core-Services zu Analysezwecken gespeichert sind. Die Vorginge
von Downstreamservices sind somit abhdngig von den Core-Services. Die Downstreamsysteme
sind Archiver, ESA, Malware Analysis, Ermittlung und Reporting.

Zwar konnen die Cire-Services auch ohne die Downstreamsysteme eine gute Analyseldsung
betreiben und bereitstellen, aber die Downstreamkomponenten bieten zusatzliche
Analysefunktionen. ESA bietet eine Echtzeitkorrelation liber Sitzungen und Ereignisse hinweg
sowie zwischen verschiedenen Typen von Ereignissen, z. B. Protokoll-und Paketdaten.
Ermittlung bietet Moglichkeiten zum Drill-down in Datenbestéinden, zum Untersuchen von
Ereignissen und Dateien und zum Rekonstruieren von Ereignissen in einer sicheren Umgebung.
Der Malware Analysis-Service ermdglicht automatisierte Echtzeitpriifungen auf schiadliche
Aktivitdten in Netzwerksitzungen und zugehdrigen Dateien.

Erste Schritte mit NetWitness Suite 10



Leitfaden fiir die ersten Schritte

Anmelden bei NetWitness Suite

Die Anmeldung bei NetWitness Suite kann je nach Umgebung unterschiedlich sein. Sie kdnnen
tiber ein internes Benutzerkonto oder ein externes Benutzerkonto verfiigen. Interne
Benutzerkonten sind fiir NetWitness Suite lokal und interne Benutzer kdnnen sich bei
NetWitness Suite anmelden und erhalten rollenbasierte Berechtigungen. Externe Benutzerkonten
werden auBerhalb vonNetWitness Suite authentifiziert und NetWitness Suite-Rollen zugeordnet.
Wenn Sie ein externer Benutzer sind und nicht auf NetWitness Suite zugreifen oder die
Informationen anzeigen konnen, die Sie bendtigen, wenden Sie sich an Thren
Systemadministrator. Ihr Administrator kann Threm Konto die entsprechenden Rollen zuweisen.

1. Verwenden Sie ein von Ihrem Administrator bereitgestelltes Symbol oder geben Sie
Folgendes in Thren Webbrowser ein:
https://<hostname or IP address>/login
wobei <hostname or IP address> der Hostname oder die [P-Adresse Ihres
NetWitness-Servers ist.
Der

|NETWITNESS SUITE

USERNAME

PASSWORD

-Anmeldebildschirm wird angezeigt.

2. Geben Sie den Benutzernamen und das Passwort ein und klicken Sie auf Anmelden.
Wenn Thre Anmeldung erfolgreich ist, werden Sie auf der Landingpage angemeldet, die in

Ihren Benutzereinstellungen angegeben ist.

11 Anmelden bei NetWitness Suite
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Wenn Sie gesperrt sind:

Wenn Sie zu oft versuchen, sich mit einem falschen Benutzernamen oder Passwort anzumelden,
wird Thr Konto gesperrt. Wenden Sie sich an Thren Administrator, um Ihr Konto zu entsperren.

Wenn Sie ein neues Konto haben oder Ihr Konto abgelaufen ist:

1. Geben Sie im Dialogfeld zum Erstellen eines neuen Passworts das alte Passwort ein. Geben
Sie dann ein neues Passwort ein und bestédtigen Sie es. Die Regeln zum Passwortformat
(definiert von Ihrem Systemadministrator) finden Sie auf der linken Seite und Ihr neues

Passwort muss den angegebenen Formatregeln entsprechen.

‘ NETWITNESS SUITE

PASSWORD FORMAT RULES You will need to create a new password before you can log in.

OLD PASSWORD

NEW PASSWORD

CONFIRM PASSWORD

2. Klicken Sie auf Passwort dndern.

Wenn Sie nicht den richtigen Zugriff auf NetWitness Suite haben:

Wenn Sie sich erfolgreich anmelden kénnen, die erforderlichen Informationen aber nicht
angezeigt werden, muss Threm Benutzerkonto moglicherweise eine Benutzerrolle zugewiesen
werden. Wenden Sie sich an Thren Administrator, um Hilfestellung zu erhalten.

Abmelden bei NetWitness Suite

Abmelden von der Ansicht ,,Reagieren* aus:
1. Wihlen Sie im Balken Hauptmenti die Option m aus.
2. Klicken Sie in den Benutzereinstellungen auf Abmelden.

Abmelden von allen anderen Ansichten aus:

Wihlen Sie im Balken Hauptmenii die Option E > Abmelden aus.

Anmelden bei NetWitness Suite 12
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Andern des Passworts

Sie konnen das Passwort, das Sie fiir die NetWitness Suite-Authentifizierung verwenden,
jederzeit in Thren Benutzereinstellungen dndern. Thr Administrator definiert die entsprechenden
Anforderungen an die Passwortstidrke fiir [hr NetWitness Suite-Passwort, wie z B. minimale
Passwortlange und minimale Anzahl von Grofbuchstaben, Kleinbuchstaben, Dezimalstellen,
nicht-lateinischen Buchstaben und Sonderzeichen. Diese Anforderungen werden angezeigt,
wenn Sie Thr Passwort dndern.

Hinweis: Geben Sie kein Passwort ein, wenn ein Core-Service eine vertrauenswiirdige
Verbindung verwendet. Daher ist fiir Core-Servicekonten keine Aktualisierung erforderlich.

So dndern Sie Thr Passwort:
1. Fiihren Sie einen der folgenden Schritte aus:

« Wibhlen Sie fiir die meisten Ansichten, z. B. ,,Untersuchen®, ,,Uberwachen®,

,,Konfigurieren* oder ,,Admin®, ﬂ > Profile aus.

o Waihlen Sie in der Ansicht ,,Reagieren‘ m aus und klicken Sie im Dialogfeld

,,Benutzereinstellungen* auf Eigenes Passwort dindern.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN \'\'_El;l:-ldn‘lin &
I Preferences Preferences
Notifications General || Investigation
Jobs
Change My Password X
Password Format Requirement
0Old Password = Must be at least 8 characters

New Password

Confirm Password

Reset Password After you change your password, you will have te log back into NetWitness.

Application Settings
Browser Time Zone UTC (GMT+00:00) v

[¥ Enable Notifications
[¥ Show Context Menus

Apply

‘ NETWITNES U 11.0.0.0-170828005355.1.5f3a6c5

2. Geben Sie im Abschnitt Eigenes Passwort dndern das Passwort ein, das Sie zur
Authentifizierung in NetWitness Suite verwendet haben in das Feld Altes Passwort ein.

3. Geben Sie im Feld Neues Passwort das Passwort ein, das Sie bei der nichsten Anmeldung
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verwenden mochten.
4. Geben Sie das neue Passwort im Feld Passwort bestiitigen erncut ein.

5. Klicken Sie auf Passwort zuriicksetzen.
Sie werden von NetWitness Suite abgemeldet, damit die Anderungen wirksam werden. Das

neue Passwort wird bei der ndchsten Anmeldung bei NetWitness Suite wirksam.

Andern des Passworts 14
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Identifizieren lhrer Rolle

Die hier aufgefiihrten Rollen sind die typischen Rollen oder Funktionen von Security Operations
Center (SOC). Bestimmen Sie die Rolle oder die Rollen, die Sie im SOC durchfiihren Sie
konnen diese Funktionen als Leitfaden verwenden, um zu entscheiden, wie Sie NetWitness Suite
einrichten und darin navigieren kénnen, damit Sie Thren Aufgaben effizienter durchfiihren

konnen.

SOC Team SOC Manager Data P_rivacy
(SOC Management Officer
and Reporting)
« Managen der SOC-Bereitschaft Uberwachen und Schiitzen von
datenschutzrelevanten und
o Reagieren auf Incidents vertraulichen Informationen

o Reagieren auf Datenschutzverletzungen

Incident Reponder Threat Hunter Content Expert System
(T1 Analyst) (T2/T3 Analyst) (Threat Intelligence) Administrator
« Reagieren auf « Ermitteln von o Durchfiithren von » Installieren und
Incidents Bedrohungen Ermittlungen zu neuen Konfigurieren von
.. Bedrohungsinformationen ~ Geréten und
- . Durchfiihren ¢
o Korrigieren von . ) Software.
4 forensischer o Evaluieren und erstellen
Incidents Analysen neuer Feeds o Managen des
Benutzerzugriffs
o Empfehlen von » Erstellen von &
Problemen, die Korrelationsregeln zur ~ , Monitoring und
korrigiert werden Markierung von Anpassen der
sollten Indikatoren oder Performance
. Infizierungen
« Korrigieren von g » Backup und
Problemen Wiederherstellen
von Daten

« Managen von
Speicher und
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Archiven

o Aktualisieren der
Software

« Erstellen von
Berichten zur
Einhaltung
behordlicher
Auflagen

Identifizieren Ihrer Rolle 16
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Grundlagen der Navigation in NetWitness Suite

Die NetWitness Suite-Anwendung ist in fiinf Hauptfunktionsbereiche unterteilt; sogenannten
Ansichten, die auf typischen SOC-Rollen (Security Operation Center) basieren.

METWITHNESS SUITE

LT L]

Cresrono [ ivesticare f woniron J conricuns | aouin_

o Reagieren: Diese Ansicht ist fiir Incident-Experten bestimmt, die eine Liste der priorisierten
Incidents zur Selektion anzeigen konnen. Diese Incidents stammen aus Quellen wie ESA-
Regeln, NetWitness Endpoint, oder ESA Analytics-Modulen fiir die automatisierte
Bedrohungserkennung. Sie kdnnen hier ebenfalls alle Warnmeldungen von NetWitness Suite
anzeigen.

Fiir Benutzer der Legacy-Version 10.6 wurde diese Ansicht als die Ansicht ,,Incident
Management™ bezeichnet. Die Liste der Warnmeldungen in der Ansicht ,,Reagieren® ersetzt
die Ansicht ,,ESA 10.6-Warnmeldungen > Ubersicht*.

o Ermittlung: Diese Ansicht ist in erster Linie fiir Advanced Threat Hunters gedacht, die die
manuelle Suche nach Bedrohungen mit NetWitness Suite-Metadaten, Ereignisanalyse und
Ereignisrekonstruktion bevorzugen. Incident-Experten verwenden diese Ansicht ebenfalls, um
Details zu Ereignissen zu dem untersuchten Incident zu erhalten. Threat Hunters und
Incident-Experten konnen die forensische Ereignisrekonstruktion und

Ereignisanalysefunktionen in dieser Ansicht verwenden.

o Monitor: Diese Ansicht ist fiir alle Benutzer vorgesehen. Sie konnen verschiedene Bereiche
des Dashboards und Berichte je nach Thren Benutzerberechtigungen anzeigen. NetWitness
Suite 6ffnet diese Ansicht standardmaBig.

Fiir Benutzer der Legacy-Version 10.6 ist dies die Ansicht ,,Dashboard*.

o Konfigurieren: Diese Ansicht ist fiir Mitarbeiter fiir Bedrohungsinformationen (Inhalt)

verfiigbar, die Datenquellen und Eingaben in NetWitness Suite konfigurieren. Mitarbeiter fiir
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Bedrohungsinformationen verwenden diesen Bereich zum Herunterladen und Managen von
Live-Inhalten. Sie kdnnen ebenfalls Incident- und ESA-Regeln erstellen und managen.
Fiir Benutzer der Legacy-Version 10.6 enthélt diese Ansicht ,,Live®, ,,Incidents >

Konfigurieren* und ,, Warnmeldungen > Konfigurieren* aus der vorherigen Version.

o« ADMIN: Diese Ansicht ist fiir Systemadministratoren verfiigbar, die die gesamte
Anwendung einrichten und verwalten.
Fiir Benutzer der Legacy-Version 10.6 entspricht dies der Ansicht ,,Administration” ohne die

Abschnitte, die zur Ansicht ,,Konfigurieren* hinzugefiigt wurden.

Zugriff auf Hauptansichten

Die Optionen, mit denen die Hauptansichten gedffnet werden, sind oben im Browserfenster
aufgefiihrt. Mit den entsprechenden Berechtigungen konnen Sie auf die folgenden Ansichten
oben im Browserfenster jederzeit zugreifen.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Sekundare Menus

Einige Ansichten verfiigen iiber sekundédre Kontextmeniis mit weiteren Ansichten, die Sie
auswiahlen konnen. Diese Ansichten unterscheiden sich entsprechend der Aufgaben, die Sie
durchfiihren kdnnen. Das folgende Beispiel zeigt das Menii Monitor.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN {E\:‘{jadmin B

Qverview Reports

Zusatzliche Optionen

Neben den drei Ansichten stehen zusédtzliche Optionen oben im Browserfenster zur Verfiigung,
die fiir die gesamte Anwendung anwendbar sind.

@) admin @

In der folgenden Tabelle werden diese hidufig genutzten Optionen beschrieben:
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Haufig genutzte

Beschreibung
Optionen

Jobs Klicken Sie in den Ansichten
Ermittlung, Monitor,
Konfigurieren und ADMIN
auf dieses Symbol, um Thre
Jobs in der Jobkurziibersicht
anzuzeigen und zu managen.
Jobs sind nach Bedarf oder
geplante Aufgaben, deren
Abschluss einige Zeit in der
NetWitness Suite-
Anwendung in Anspruch
nimmt.

Benachrichtigungen Klicken Sie auf dieses

Symbol, um
Benachrichtigungen von der

Anwendung anzuzeigen.

,::_ -":L' admin Benutzereinstellungen Klicken Sie auf dieses

Symbol, um Ihre verfiigbaren
Benutzereinstellungsoptionen
anzuzeigen. Sie konnen Thre
Benutzereinstellungen
managen und sich bei

NetWitness Suite abmelden.

@ =@l Benutzerprofil Klicken Sie auf Ihr

Benutzerprofil, um die

L Profile
(M Sign Out

verfligbaren Optionen

anzuzeigen. Sie konnen Ihre
Benutzereinstellungen
managen, [hr Passwort
andern und sich bei

NetWitness Suite abmelden.
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Haufig genutzte

Beschreibung
Optionen

Hilfe Klicken Sie auf dieses

Symbol, um NetWitness

Suite-Hilfethemen

anzuzeigen.

Hauptansichten

In den folgenden Abschnitten werden die Hauptansichten beschrieben.

Monitor

Die Ansicht Monitor ist das klassische NetWitness Suite-Dashboard. ,,Uberwachen® bietet
vorkonfigurierte Dashboards und Berichte, die Sie verwenden kénnen. Sie konnen aber auch Thre
eigenen erstellen.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN admin &

Add Row
Whats New ~ @ X f Shortcuts ~ @ f Available Services alodd
llaborate H B B
ne 3 o 7 [ # Name Address Type
0CA o . B F Configure Live Add a Service Investigate a 0§ rsasaserver-.. 1010021733 Admin Server
Connection Service
0 [0 & rsssaserver-..  10.101.217.83  Broker
ﬁ@ Iﬁ Ia O # rsasaserver-.. 1010121783 Config Server
0

Browse Live Setup Live Intel Manage Live [l & rsasaserver-.. 1010121783 Investigate Se...
Resources Sharing Subscriptions [] # rsssaserver-..  10.101.217.83  Orchestration...
@ “ O & rsasaserver-.. 1010121783 Reporting Eng..
© -3 O # rsasaserver-.. 1010121783 Respond Server

View My Jobs View My O ¢ rsssaserver-.. 1040121782 Security Server

Notifications
Featured Live Resources ~ & B Live Subscriptions ~X A New Live Resources 28X
. ) Name Type Description ) ) ) .
Live Configuration is incorrect. Please Live Configuration is incorrect. Please
check the configuration. check the configuration.
v
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Monitor-Menii

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN Ezi]adm'm'

Das Menii Monitor enthélt die folgenden Optionen:

o Uberblick: In der Ansicht ,,Uberblick® kénnen Sie Thre Dashboards anzeigen und managen.

Sie konnen die folgenden vorkonfigurierten Dashboards auswéhlen:
o Standard

o Identitit

o Investigation

o Vorginge — Dateianalyse

o Vorginge — Protokolle

o Vorginge — Netzwerk

o Vorginge — Protokollanalyse
o Uberblick

¢ RSA SecurID

o Bedrohung — Suche

o Bedrohung — Angriff

o Bedrohung — Malwareindikatoren

Fiir Benutzer der Legacy-Version 10.6 war dies die Ansicht ,,Dashboard*.

o Berichte: Mit der Ansicht ,,Berichte* konnen Sie relevante Berichte fiir Ihre SOC-Rolle

gemif Thren zugewiesenen Berechtigungen anzeigen und managen.

Auswihlen eines Dashboard Monitor > Uberblick Siehe Einrichten eines
Dashboards.

Erstellen von Dashboards Monitor > Uberblick Siche Einrichten eines
Dashboards.

Dashboards managen Monitor > Uberblick Siehe Einrichten eines
Dashboards.
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Anzeigen eines Berichts Monitor > Berichte > Siehe Reporting-
Ansicht Benutzerhandbuch.
Berichte managen Monitor > Berichte > Siehe Reporting-
Managen Benutzerhandbuch.
Reagieren

In der Ansicht ,,Reagieren* wird Analysten eine Warteschlange mit Incidents in der Reihenfolge
des Schweregrads angezeigt. Wenn Sie einen Incident in der Warteschlange auswéhlen,
erhalten Sie relevante zugehdrige Daten, damit Sie den Incident untersuchen konnen. Dort
kénnen Sie den Umfang des Incident ermitteln und ihn nach Bedarf eskalieren oder korrigieren.

Reagieren-Menu

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Das Menii Reagieren enthilt die folgenden Optionen:

o Incidents: Die Listenansicht ,,Incidents* enthilt eine Liste aller Incidents mit grundlegenden

Informationen. Die Ansicht ,,Incident-Details* bietet umfassende Details zu einem Incident.

o Warnmeldungen: Die Ansichten ,,Warnmeldungsliste* und ,,Warnmeldungsdetails bieten
Informationen zu allen von NetWitness Suite erhaltenen Bedrohungen und Indikatoren an

einem zentralen Speicherort.

o Aufgaben: Mit der Ansicht ,,Aufgabenliste” konnen Sie Aufgaben erstellen und bis zum

Abschluss nachverfolgen.

Die folgende Abbildung zeigt die Ansicht ,,Reagieren” — Ansicht ,,Incident-Liste*.
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RSA| RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin | @

Incidents ~ Alerts T
Y s x Change Priority ~ ChangeStatus  ChangeAssignee  Delete

CREATED PRIORITY v RISK SCORE D sTATUS ASSIGNEE ALERTS

TimE RaNGE @ ) custom paTe RancE

All Data

DENT ID

PRIORITY
Low
Medium
High
Critical

sTaTUS
New
Assigned
In Progress
Task Requested
Task Complete
Closed
Closed - False Positive

ASSIGNEE

CATEGORIES

e Crerc i e
Die folgende Abbildung zeigt ein Beispiel der Ansicht ,,Reagieren” — Ansicht ,,Incident-
Details®.

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @ admin

INC-1041
High Risk Alerts: Reporting Engine for 90.0

OVERVIEW

Wenn Sie NetWitness Suite als Vorgangsmanagementtool verwenden, kdnnen Sie auch
Incidents in dieser Ansicht managen. Neue Incidents werden oben in der Incident-
Warteschlange in der Reihenfolge der Prioritit angezeigt. Ausgefiihrte Incidents befinden sich
unter neuen Incidents.

Die folgende Abbildung zeigt den allgemeinen Workflow ,,Reagieren®.
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Review Determine . Escalate or
Investigate the

Prioritized which Incidents Incident Remediate the
Incident List Require Action Incident

Analysten konnen in der Ansicht ,,Reagieren” die priorisierte Liste der Incidents einsehen und
bestimmen, fiir welche Incidents eine Aktion erforderlich ist. Sie klicken auf einen Incident, um
mithilfe unterstiitzender Details ein klareres Bild von diesem Incident zu erhalten. So kdnnen sie
den Incident weiter untersuchen. Dann kénnen Analysten bestimmen, wie Sie auf die Bedrohung
reagieren, indem sie diese eskalieren oder korrigieren.

Was kann

. . Pfad

ich hier tun?

Anzeigen Reagieren > Incidents (Ansicht ~ Weitere Informationen finden Sie im
priorisierter NetWitness Respond — Benutzerhandbuch.

Incident-Listen AMSEHHLISY)

Bestimmen, Reagieren > Incidents (Ansicht  Weitere Informationen finden Sie im
welche »Incident-Details®)
Incidents eine

Aktion

erfordern

(Priorisieren

eines Incident)

NetWitness Respond — Benutzerhandbuch.

Untersuchen Reagieren > Incidents (Ansicht Weitere Informationen finden Sie im

des Incident »Incident-Details®) NetWitness Respond — Benutzerhandbuch.
(Sie konnen auch zur Ansicht
,Untersuchen wechseln.)

Eskalieren oder Reagieren > Incidents (Ansicht ~Weitere Informationen finden Sie im
Korrigieren des  ,,Incident-Details*) und NetWitness Respond — Benutzerhandbuch.
Incident Reagieren > Aufgaben (Ansicht

»Aufgabenliste®)
Uberpriifen von Reagieren > Warnmeldungen Weitere Informationen finden Sie im
Warnmeldungen (Ansichten NetWitness Respond — Benutzerhandbuch.

,» Warnmeldungsliste* und
» Warnmeldungsdetails®)
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Ermittlung

Die Ansicht ,,Untersuchen® bietet drei unterschiedliche Ansichten in einem Datensatz, sodass
Analysten Metadaten, Ereignisse und potenzielle Indikatoren fiir eine Gefahrdung angezeigt
werden. In der folgenden Abbildung ist eine der Ansichten, die Ansicht ,,Navigieren®,
dargestellt, in der alle Daten auf einem Concentrator angezeigt werden, die untersucht werden.

RSA INVESTIGATE

NAVIGATE

£ conc - Concentrator ¥ Query @ [ Profile ® EMeta® | & Total © = Descending © [ EventCount ® | SaveEvents © - ©

<
2017 % | 15:05:34 (+00:00) All Data 2017 % 17:17:59 (+00:00)
4 Resetzoom | #¥ Options | A Hide
o« SourceIP Address (11 values) pel
10.4.61.22(53) - 172.16.55.220(5) -10.4.61.84 (5) - 10.4.61.96 (4) - 10.4.61.62 (4) - 10.4.61.23 (3) - 10.4.61.18 (3) - 10.4.63.251 (2) - 10.168.197.17 (1) - 10.4.61.45(1) - 0.0.0.0(1)
q» - Destination IP address (20 of 20+ values) L

10.4.61.18(55) - 10.253.80.11 (22) -0.0.0.0 (21) - 10.4.63.255 (18) - 10.253.80.15(16) - 184.51.112.249 (4) - 184.51.112.248 (4) - 104.104.244.217 (4) - 104.104.244.187 (4) - 80.169.150.32 (4) - 80.169.150.17 (4)
-65.55.252.71 (4) - 78.46.159.33 (3) - 65.52.108.154 (3) - 10.146.80.129 (3) - 10.4.61.22 (3) - 184.26.143.122(2) - 184.26.143.98 (2) - 184.26.136.112(2) - 184.26.136.80(2) ... show more

4 - UserAccount (18values) o
localsystem (100) - nt authority\localservice (50) - nt authority\networkservice (23) - systemaccount (13) - localservice (13) - networkservice (9) - users (7) - allusers (6) - group (4) - creator (4) - interactiveusers (2) - anyuser (2)

- winsgmaccount (1) - system (1) - localsystemaccount (1) - authenticatedusers (1) - .\administrator (1) - $creator (1)

= . Extension (4values) 2
dll (611) - sys (506) - exe (411) -vbs(2)

Filename (20 of 20+ values) £
g svchost.exe (62) - sshd.exe (34) - ecatservice.exe (24) - wicainventory.exe (23) - Isass.exe (22) - frameworkservice.exe (15) - ehprivjob.exe (14) - vsocklib.dll (12) - rundll32.exe (10) - mytilus3_worker.dll (3) - mytilus3.dll (8)
- mscorsvw.exe (8) - mcupdate.exe (8) - lockdown.dll (8) - wmain.dll (6) - vmtoolsd.exe (6) - shutil.dll (6) - shext.dll (6) - jusched.exe (6) - smsvchost.exe (5) ... show more

@ Filename Source (19 values) ©
vmtoolsd.exe (60) - services.exe (26) - frameworkservice.exe (25) - udaterui.exe (20) - vstskmgr.exe (18) - sshd.exe (13) - naprdmgr.exe (13) - shstat.exe (12) - mfeann.exe (10) - meshield.exe (10) - explorer.exe (8)
- svchost.exe (6) - wininit.exe (3) - engineserver.exe (3) - csrss.exe (3) - winlogon.exe (1) - ntoskrnl.exe (1) - cygrunsrv.exe (1) - cmd.exe (1)

INVESTIGATE

EVENTS

"  Query© I Profle © [l DetiiView© 7 Actions 7 ncidents ©

O event Time EventType  Event Theme size Details
€% 00:50:56:33:09:B5 -> 00:50:56:33:09:86
€210.461.18 -> 1046122
©® 56004 > 47728
€3 sessionid : 1532
98 payload : 202
B medium: 1
[0 2017-08-18T17:00:41 Network OTHER 532 bytes € eth.type: IP
€ ipproto; TCP
e icpflags: 24
A service: OTHER
98 streams: 2
93 packets: 5
+ Show Additional Meta B Event Analysis

©> 00:50:56:33:09:85 > 00:50:56:33:09:86
€210.46118 -> 10.4.61.22
€9 56004 > 47962
€ sessionid : 1533
25 payload : 256619
B medium: 1
[ 2017-08-18T17:00:41 Network  OTHER 230kB © ethype: 1P
< ip.proto: TCR
e wepfiags: 24
A service : OTHER
98 streams: 2
26 packets: 2790
+ snowacditicnal Meta 2 Event Analysis

€ 00:50:56:33:09:B6 -> 00:50:56:33:09:B5
€>10.461.22 -> 1046118

©®51961 —> 5671

e

Displaying 1 - 25 of 154

| Page 1 of7 | » W | C 1 25 v/ eventsperpage
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Durch Klicken auf den Link Ereignisanalyse fiir ein bestimmtes Ereignis in der Ansicht
»Ereignisse* wird die Ansicht ,,Ereignisdetails geoffnet.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE

Network Event Det: Text Analy

TimE EVENT TYPE
wnloal P @ | DISPLAY COMPRESSED PAYLOADS

09/19/2017 Network

11:30:00 am — . .
NW SERVICE N 1D SOURCE IP:PORT NA SERVICE FIRST PACKET TIME
NWAPPLIA 10266 384571511 80 09/19/2017 03:30:00.
- Concentrator . 000 pm

LAST PACKET TIME ALCULATED PACKET SI ULATED PAYLOAD  CALCULATED PACKET CO
09/15/2017 O . - -
000 pm es 231 bytes 5

GET /spbbc_4.0.@ symalllanguages livetri.zip HTTP/1.1 e 384571511
09/19/2017 03:30:00 pm
ontrol: max-age=e
User-Agent: i0a7iWulSjUAUTKBRXNgWErY@nchHwKSAAAAAA
Host: liveupdate.symantecliveupdate.com
Connection: Keep-Alive

Pragma: no-cache

161.253.25.167
other src
59.201.138
NETNAME othel
1p.PROTO

TCP.FLf

INVESTIGATE

MALWARE ANALYSIS

Summary of Events

NWAPPLIANCE1 0787 - Malware ... tics  Continuous Mode ~ ~  Last Week

Scanned sevice Start Time End Time
50003 2017-08-04T17:37:00 2017-08-11T17:36:59

Total High Confidence

Events Created Files Processed Events Created Files Processed

24 30 16 18

PE Files Office Files Office Files
29 @ 1 1

Event Timeline

Top Listing of Highly Suspicious Malware
Score Wheel

Meta Treemap

Meta Breakdowns

High Confidence Only
Source IP

NETWITN 11.0.0.0-170805005411.1.e950d46
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Menii ,UNTERSUCHEN*

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @,_]admin

Navigate Events Malware Analysis

Das Menii Ermittlung enthélt die folgenden Optionen:

« Navigieren: Die Ansicht ,,Navigieren“ bietet eine Symbolleiste zum Filtern und Abfragen
von Daten sowie einen Uberblick iiber die Metadaten und eine Zeitachsenvisualisierung.
Analysten kdnnen einen Drill-down in die Daten durchfiihren, ausgewihlte Ereignisse in der
Ansicht ,,Ereignisse” 6ffnen und zusitzlichem Kontext mit dem Context Hub-Service

nachschlagen.

o Ansicht ,,Ereignisse*: Die Ansicht ,,Ereignisse* bietet eine Symbolleiste, um das Dataset zu
iiberarbeiten, und eine Liste von Ereignissen. Analysten konnen eine einfache Liste von
Ereignissen, eine detaillierte Liste und eine Protokollliste durchsuchen. Wenn ein
interessantes Ereignis gefunden wurde, konnen sie sicher eine Rekonstruktion des Ereignisses

anzeigen und Ereignisanalysen durchfiihren.

o Malware Analysis: Mit der Ansicht ,,Malware Analysis* konnen Analysten bestimmte
Typen von Dateiobjekten analysieren, um die potenzielle Schédlichkeit einer Datei zu
bewerten. Malware Analysis ist eine automatisierte Verarbeitungssoftware zur Analyse von
Schadsoftware, die bestimmte Typen von Dateiobjekten analysiert (z. B. Windows PE, PDF
und MS Office), um die potenzielle Schidlichkeit einer Datei zu bewerten. Mit Malware
Analysis kann der Schadsoftwareanalyst unter den zahlreichen erfassten Dateien die Dateien

priorisieren, von denen potenziell die grofite Gefahr ausgeht.

Zur Arbeit in ,,Untersuchen® beginnen Analysten damit, eine Abfrage durchzufiihren, um eine
Teilmenge der erfassten Daten auszuwéhlen. Analysten kénnen die Daten in der Ansicht
»Navigation® durchsuchen, ihre eigenen Abfragen erstellen, die Filter verfeinern und die Art und
Weise steuern, wie Metadaten sortiert und angezeigt werden. Bei der Suche nach einem
relevanten Ereignis durchsuchen Analysten die Ereignisdetails auf verdichtige oder schidliche
Aktivitaten und priifen diese. Detaillierte Informationen finden Sie im Leitfaden zu Investigation
und Malware Analysis.

Die folgende Abbildung zeigt den allgemeinen Workflow der Ansicht ,,Untersuchen®.
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Submit a Query View Query Results Reconstruct an Event
Drill in.to Met.adata Browse E\fents Text, Hexadecimal Data,
(Navigate View) (Events View) Packets, Web Pages, Mail,
Crgate QL_JeneS Browse Event Meta Data
(Navigate View and . X
R (Navigate View)
Events View)
Browse Event Trends Conduct Interactive
. . (Timeline Panel) Event Analysis
Investigate an Incident
Text, Hexadecimal Data,
Pivot from an Incident View ?ddt'tmtn:I Colntext Packets, and Files
in NetWitness Respond (Context Panel)

and Files

Conduct Malware
Analysis

Scan Files and Events
(Malware Analysis View)

Was kann ich hier tun?

Abfragen und Anzeigen von Ansicht Siehe ,,Durchfiihren einer Untersuchung™
Metaschliisseln und Werten aus Ermittlung im Leitfaden zu Investigation und Malware
einem Datensatz Analysis.
Untersuchen, Rekonstruieren und Ansicht Siehe ,,Ereignisse untersuchen® im
. L . Leitfaden zu Investigation und Malware
Analysieren von Ereignissen Ermittlung .
Analysis.
Suchen nach Dateiobjekten, die Ansicht Siehe ,,Durchfiihren einer Malware
moglicherweise schiadlichen Code  Ermittlung o ) o
Analysis®“ im Leitfaden zu Investigation und
enthalten
Malware Analysis.
Konfigurieren

Die Ansicht ,,Konfigurieren™ ermoglicht Mitarbeitern fiir Bedrohungsinformationen (Inhalt) die
Konfiguration der Datenquellen und Eingaben in NetWitness Suite an einem zentralen Ort.

Konfigurieren-Menu

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN Ilff.l:ladrﬂ'\n

Live Content

Das Menii Konfigurieren enthilt die folgenden Optionen:

o Live-Inhalte: (Live-Services) Mit der Ansicht ,,Live-Inhalte* kdnnen Sie nach Live-

Services-Ressourcen suchen und diese abonnieren. Live-Services ist die Komponente der
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NetWitness Suite, mit der die Kommunikation und Synchronisation zwischen NetWitness
Suite-Services und einer Bibliothek von Live-Inhalten gemanagt werden, die RSA
NetWitness Suite-Kunden zur Verfligung stehen. Sie konnen Inhalte aus dem RSA Live-
Contentmanagementsystem (CMS) auf NetWitness Suite-Services und -Software anzeigen,
suchen, bereitstellen und abonnieren. Wenn Sie eine Ressource abonnieren, geben Sie an,
dass Sie regelméBig Aktualisierungen von RSA Live-Services erhalten mochten.

Fiir Benutzer der Legacy-Version 10.6 war dies ,,Live > Suche®.

o Incident-Regeln: Mit der Ansicht ,,Incident-Regeln* konnen Sie Aggregationsregeln mit
unterschiedlichen Kriterien erstellen, um Incidents automatisch zu erstellen. Sie kénnen in
der Ansicht ,,Reagieren® priorisierte Incidents anzeigen.

Fiir Benutzer der Legacy-Version 10.6 war dies ,,Incidents > Konfigurieren®.

o ESA-Regeln: Mit der Ansicht ,,ESA-Regeln” konnen Sie die ESA-Regeln (Event Stream
Analysis) managen, mit denen die Kriterien fiir Problemverhalten oder bedrohliche Ereignisse
in Threm Netzwerk bestimmt werden. Wenn ESA eine Bedrohung entdeckt, die
Regelkriterien entspricht, wird eine Warnmeldung erzeugt.

Sie konnen ESA-Regeln selbst erstellen oder von Live-Services herunterladen. Die
Regelbibliothek enthilt alle erstellten oder heruntergeladenen ESA-Regeln. Zum Aktivieren
von Regeln miissen Sie diese zu einer Bereitstellung hinzufligen. Die Bereitstellung ordnet
Regeln aus Threr Regelbibliothek den entsprechenden ESA-Services zu.

Fiir Benutzer der Legacy-Version 10.6 war dies ,, Warnmeldungen > Konfigurieren®.

o Abonnements: (Live-Services) Mit der Ansicht ,,Abonnements‘ konnen Sie den Live-Inhalte
managen, die Sie in der Ansicht ,,Live-Inhalte* abonniert haben. Zum Einrichten von Live-
Services in NetWitness Suite konfigurieren Sie die Verbindung und die Synchronisation
zwischen dem CMS-Server und NetWitness Suite.

Fiir Benutzer der Legacy-Version 10.6 war dies ,,Live > Konfigurieren®.

o Benutzerdefinierte Feeds: (Live-Services) Die Ansicht ,,Benutzerdefinierte Feeds*
rationalisiert die Aufgabe der Erstellung und des Managements benutzerdefinierter Feeds und
fiillt die Feeds fiir ausgewihlte Decoders und Log Decoders aus. Sie konnen
benutzerdefinierte Feeds und Identititsfeeds einrichten und verwalten.

NetWitness Suite verwendet Feeds zum Erstellen von Metadaten, die auf extern definierten
Metadatenwerten beruhen. Ein Feed ist eine Liste von Daten, die bei der Erfassung oder
Verarbeitung von Sitzungen mit diesen abgeglichen werden. Bei jedem erfolgreichen
Abgleich werden zusitzliche Metadaten erstellt.

Sie kénnen benutzerdefinierte Feeds zur Bereitstellung von zusétzlichen Metadaten erstellen,

z. B. Metadatenextrahierungen, um benutzerdefinierten Netzwerkanwendungen gerecht zu
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werden.

Fiir Benutzer der Legacy-Version 10.6 war dies ,,Live > Feeds®.

Was kann ich hier
tun?

Erstellen eines Live-
Services-Kontos

Suchen und Bereitstellen
von Live-Services-

Ressourcen

Automatisches Erstellen

von Incidents

Konfigurieren von
Warnmeldungen

Einrichten von Live-
Services-Services in

NetWitness Suite

Einrichten und Verwalten
von benutzerdefinierten

Feeds und Identitatsfeeds

ADMIN

Pfad

RSA Live-Registrierungsportal:
https://cms.netwitness.com/registration/

Konfigurieren > Live-Inhalte

Konfigurieren > Incident-Regeln

Konfigurieren > ESA-Regeln

Konfigurieren > Abonnement

Konfigurieren > Benutzerdefinierte

Feeds

Siehe Handbuch zum
Management von Live
Services.

Siehe Handbuch zum
Management von Live
Services.

Weitere Informationen
finden Sie im
NetWitness Respond —
Benutzerhandbuch.
Weitere Informationen
finden Sie im Handbuch
zum Versenden von
Warnmeldungen mit

ESA.

Siehe Handbuch zum
Management von Live
Services.

Siehe Handbuch zum
Management von Live

Services.

In der Ansicht ,,Admin* konnen Administratoren Netzwerkhosts und -services managen, die
Integritidt und den Zustand von NetWitness Suite iberwachen und die Sicherheit auf
Systemebene managen. Sie kdnnen auch globale Systemressourcen konfigurieren und

Ereignisquellen managen.

Grundlagen der Navigation in NetWitness Suite
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ADMIN-Menu

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN E;Ei]adrnin 8

Das Menii ADMIN enthélt die folgenden Optionen:

o Hosts: In der Ansicht ,,Hosts* konnen Sie Hosts einrichten und verwalten. Ein Host ist der
Computer, auf dem Services ausgefiihrt werden. Ein Host kann ein physischer Rechner oder

eine virtuelle Maschine sein.

o Services: Mit der Ansicht ,,Services® kdnnen Sie Services managen, Servicebenutzer und -
rollen managen, Service-Servicekonfigurationsdateien verwalten und Serviceeigenschaften
durchsuchen und bearbeiten. Ein Service fiihrt eine eindeutige Funktion aus, z. B. erfasst ein

Decoder-Service Netzwerkdaten im Paketformat.

o Ereignisquellen: Mit der Ansicht ,,Ereignisquellen konnen Sie Ereignisquellen verwalten
und Warnmeldungsrichtlinien fiir diese konfigurieren. Typischerweise iiberwachen
Unternehmen Ereignisquellen in Gruppen basierend auf der Bedeutung der jeweiligen
Ereignisquellen. Sie kénnen Uberwachungsrichtlinien fiir jede Ereignisquellengruppe erstellen

und sie basierend auf ihrer Prioritit sortieren.

o Integritit und Zustand: Mit der Ansicht ,,Integritdt und Zustand“ konnen Sie die Integritit

der NetWitness Suite-Hosts und -Services in lhrer Netzwerkumgebung iiberwachen.

o System: Mit der Ansicht ,,System™ konnen Sie globale NetWitness Suite-Konfigurationen
festlegen. Sie konnen eine globale Konfiguration fiir Auditprotokollierung, E-Mail,
Systemprotokollierung, Jobs, RSA Live-Services, URL-Integration, Investigation, Event
Stream Analysis (ESA), ESA Analytics und erweiterte Performanceeinstellungen festlegen.
AuBlerdem konnen Sie NetWitness Suite-Versionen managen und den lokalen

Lizenzierungsserver konfigurieren.

o Sicherheit: Der Bereich ,,Administrationssicherheit™ bietet die Moglichkeit, Benutzerkonten
und Benutzerrollen zu managen, externe Gruppen NetWitness Suite-Rollen zuzuordnen und
andere sicherheitsbezogene Systemparameter zu dndern. Diese Funktionen gelten fiir das
NetWitness Suite-System und werden in Verbindung mit den Sicherheitseinstellungen fiir

einzelne Services verwendet.

Verwalten von Hosts ADMIN > Siche Leitfaden fiir die
Hosts ersten Schritte mit Hosts
und Services.
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Managen von Services wie das Management
von Servicebenutzerzugriff und Sicherheit

Verwalten von Ereignisquellen und
Konfigurieren von Warnmeldungsrichtlinien
fir diese

Einrichten und Uberwachen von Alarmen fiir
die Hosts und Services in Ihrer NetWitness
Suite-Domain

Uberwachen von Statistiken fiir die

NetWitness Suite-Hosts und die auf diesen
Hosts ausgefiihrten Services

Erstellen und Anwenden von Richtlinien auf
Ihre Hosts und Services, um die Erhaltung der
Integritit und des Zustands Ihrer NetWitness
Suite-Domain zu unterstiitzen

Festlegen der globalen Konfigurationen fiir
NetWitness Suite

Konfigurieren der globalen
Auditprotokollierung

Einrichten der Systemsicherheit

Managen von Systembenutzern mit Rollen und
Berechtigungen

ADMIN >
Services

ADMIN >

Ereignisquellen

ADMIN >

Integritit und

Zustand >
Alarm

ADMIN >

Integritit und

Zustand >

Uberwachung

ADMIN >

Integritit und

Zustand >

Richtlinien

ADMIN >
System

ADMIN >
System >
Globales
Auditing

ADMIN >
Sicherheit

ADMIN >
Sicherheit

Siehe Leitfaden fiir die
ersten Schritte mit Hosts

und Services.

Siehe Leitfaden fiir das
Ereignisquellenmanagement

Siehe Leitfaden

Systemwartung.

Siche Leitfaden
Systemwartung.

Siche Leitfaden

Systemwartung.

Siehe Handbuch
Systemkonfiguration.

Siehe Handbuch
Systemkonfiguration.

Siehe Handbuch
Systemsicherheit und
Benutzerverwaltung.
Siehe Handbuch
Systemsicherheit und

Benutzerverwaltung.

Grundlagen der Navigation in NetWitness Suite
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Einrichten einer Standardansicht nach SOC-Rolle

Sie konnen die Navigation in der Anwendung nach der Anmeldung bei NetWitness Suite
einfacher gestalten, indem Sie Ihre Standardansicht basierend auf Ihrer SOC-Rolle (Security
Operations) einrichten. Sie konnen Thre Standardansicht — auch bekannt als Landingpage — in
Ihren Benutzereinstellungen festlegen.

Die folgende Abbildung zeigt die Hauptansichten in NetWitness Suite.

RESPOND INVESTIGATE MONITOR CONFIGURE m

o Reagieren: Diese Ansicht ist flir Incident-Experten bestimmt, die eine Liste der Incidents zur
Priorisierung und Warnmeldungen anzeigen kdnnen. Benutzer der Legacy-Version 10.6
kennen diese Ansicht als die Ansicht ,,Incident-Management®. Die Ansicht ,,Reagieren >
Warnmeldungen® ersetzt die Ansicht ,, Warnmeldungen > Zusammenfassung* in ESA 10.6.
»Reagieren™ ist die standardméiBige Startansicht. Wenn Sie nicht iiber die Berechtigung zum
Anzeigen der Ansicht ,,Reagieren” verfiigen, wird Thnen als Standardansicht ,,Uberwachung®

angezeigt.

o Untersuchen: Diese Ansicht ist fiir Threat Hunters vorgesehen, die Advanced Threats

untersuchen und aufspiiren.

Uberwachung: Diese Ansicht steht allen Benutzern zur Verfiigung. Es handelt sich um die
Standardansicht fiir vorherige Anwendungsversionen. Sie konnen verschiedene Bereiche des
Dashboards und Berichte je nach Thren Benutzerberechtigungen anzeigen. Sie kdnnen ein
vorkonfiguriertes Dashboard auswéhlen, ein Dashboard importieren oder Thr eigenes

angepasstes Dashboard erstellen.

Konfigurieren: Diese Ansicht ist fiir Mitarbeiter fiir Bedrohungsinformationen (Inhalt)
verfiigbar, die Datenquellen und Eingaben in NetWitness Suite konfigurieren. Mitarbeiter fiir
Bedrohungsinformationen verwenden diesen Bereich zum Herunterladen und Managen von
Live-Inhalten. Sie kdnnen ebenfalls Incident- und ESA-Regeln erstellen und managen.
Benutzer der Legacy-Version 10.6 kennen diese Ansicht als die Ansicht ,,Live®, ,,Incidents >

Konfigurieren* und ,, Warnmeldungen > Konfigurieren®.

Admin: Diese Ansicht ist fiir Systemadministratoren verfiigbar, die die gesamte Anwendung

einrichten und verwalten.

Sie kdnnen eine der Hauptansichten fiir NetWitness Suite als Standardansicht auswéhlen.
Zusitzlich zu den Hauptansichten verfligt NetWitness Suite iiber vordefinierte Dashboards, die
Sie in der Ansicht ,,Uberwachen® abhiingig von den Aufgaben, die Sie durchfiihren, auswihlen
konnen:
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« Standarddashboard
« Dashboard ,,Identitat*
o Vorginge — Dashboard ,,Protokolle*

o Vorgidnge — Dashboard ,,Netzwerk*

« Ubersichtsdashboard

« Bedrohung — Dashboard ,,Indikatoren‘

Bedrohung — Dashboard ,,Angriff*

In der folgenden Tabelle sind typische SOC-Rollen und die verfiigbaren Ansichten aufgefiihrt,
die Sie als Landingpage in [hren Benutzereinstellungen basierend auf [hrer SOC-Rolle
auswéihlen konnen. Wenn Sie iiber mehr als eine Administratorrolle verfiigen, wéhlen Sie die
Ansicht, die flir Sie am besten geeignet ist, wenn Sie sich bei NetWitness Suite anmelden.

Berucksichtigen dieser

SOC-Rollen Rollenbeschreibung standardmaRigen

Landingpage

Incident-Experte Geht Incidents und Reagieren
(Tier-1-Analyst) Warnmeldungen in der

Warteschlange nach, um sie

zu iiberpriifen und zu

korrigieren.

Threat Hunter Fiihrt eine Ermittlung und Ermittlung
(Tier-2-/Tier-3-Analyst) Erkennung von Advanced
Threats durch.

SOC-Manager (SOC-  Managt die SOC-Bereitschaft Monitor (Dashboard befindet sich
und reagiert auf Incidents und

Datensicherheitsverletzungen.
Reporting) sich anmelden, wéhlen Sie das

Management und - in der Ansicht Monitor. Wenn Sie
entsprechende vordefinierte
Dashboard fiir Thre SOC-Rolle aus.
Sie konnen auBlerdem ein
Dashboard importieren oder Thr

eigenes Dashboard erstellen.
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SOC-Rollen

Contentexperte
(Bedrohungsintelligenz)

Datenschutzbeauftragter
(DPO)

Systemadministrator

Rollenbeschreibung

Konfiguriert Datenquellen
und Eingaben in NetWitness
Suite.

Ahnlich wie ein
Administrator, aber ein DPO
iiberwacht und schiitzt
datenschutzrelevante
Informationen.

Konzentriert sich auf die
Konfiguration und die
Stabilitit der gesamten
Anwendung. Managt den

Benutzerzugriff.

Festlegen der Standardansicht

Berucksichtigen dieser
standardmaRigen

Landingpage

Monitor oder Konfigurieren
(Dashboard befindet sich in der
Ansicht Monitor. Wenn Sie sich
anmelden, wahlen Sie das
entsprechende vordefinierte
Dashboard fiir [hre SOC-Rolle aus.
Sie konnen auBlerdem ein
Dashboard importieren oder Ihr
eigenes Dashboard erstellen. Wenn
Sie sich dafiir entscheiden, Monitor
als Standardansicht auszuwéhlen,
konnen Sie vom Hauptmenii zur
Ansicht Konfigurieren navigieren.)

Monitor (Dashboard befindet sich
in der Ansicht Monitor. Wenn Sie
sich anmelden, wihlen Sie das
entsprechende vordefinierte
Dashboard fiir [hre SOC-Rolle aus.
Sie kdnnen auBerdem ein
Dashboard importieren oder Thr
eigenes Dashboard erstellen.)

ADMIN

1. (Nur Ansicht ,,Reagieren*) Wihlen Sie auf der Hauptmeniileiste aus.
Im Dialogfeld ,,Benutzereinstellungen* werden die aktuellen Einstellungen angezeigt.
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User Preferences

TIME ZONE

UTC (GMT+00:00)

DATE FORMAT TIME FORMAT

MM/DDAYYYY 1Zhr O 24hr

DEFAULT LANDING PAGE

Respond

2. Waibhlen Sie im Feld Standardmaéfige Landingpage die Standardansicht aus, die Sie sehen
mochten, wenn Sie sich bei NetWitness Suite anmelden. Verwenden Sie die obige Tabelle,
um [hre Auswahl basierend auf Ihrer SOC-Rolle vorzunehmen. Wenn Sie beispielsweise ein
Incident-Experte sind, konnen Sie Reagieren auswahlen, und wenn Sie ein Threat Hunter
sind, koénnen Sie Untersuchen auswéhlen.

Die Einstellungen werden sofort wirksam. Sie konnen Thre standardmifige Landingpage
jederzeit dndern. Informationen iiber andere Einstellungen finden Sie unter Festlegen von

Benutzereinstellungen.

3. Wenn Sie iiberpriifen mochten, ob Sie die richtige Standardansicht sehen, kénnen Sie zum

Abmelden auf Abmelden klicken und sich dann wieder bei NetWitness Suite anmelden.

Grundlegende Troubleshooting-Tipps fir die Einrichtung von
Benutzern

Die folgende Tabelle enthélt grundlegende Troubleshooting-Tipps, die moglicherweise hilfreich
fiir das Einrichten von Benutzern in NetWitness Suite sind.
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Troubleshooting-Tipp

Wenn ich mich
bei NetWitness
Suite anmelde,
wird die falsche
Standardansicht

angezeigt.

Die richtige
Ansicht wird
angezeigt, aber
die Metadaten
werden nicht

geladen.

Ich verwende
Internet
Explorer 10 und
die folgende
Fehlermeldung
wird angezeigt:
The page
can't be

displayed.

Wenn ich mich

anmelde, wird

nichts angezeigt.

Ich weil} nicht,
wo ich meine
standardmafige
Landingpage
dndern kann.

Uberpriifen Sie, ob die richtige Standardansicht im Feld ,,StandardmiBige
Landingpage® in Ihren Benutzereinstellungen festgelegt ist. Bei Auswahl
der Ansicht Monitor konnen Sie das vordefinierte Dashboard auswéhlen,

das am besten zu Ihrer SOC-Rolle passt. Sie konnen auBlerdem ein

Dashboard importieren oder Ihr eigenes Dashboard erstellen.

Versuchen Sie es mit einem anderen Browser. Wenn Sie beispielsweise

Safari verwenden, versuchen Sie es mit Firefox oder Chrome.

NetWitness Suite unterstiitzt die neuesten (oder aktuellen) Versionen
aktueller Browser. Installieren Sie eine neuere Browserversion. Wenn Sie
kein Upgrade Thres Browsers durchfiihren kénnen, kénnen Sie versuchen,
das Protokoll TLS 1.2-in IThrem Browser zu aktivieren:

Navigieren Sie zu Internetoptionen > Erweitert > Einstellungen >
Sicherheit. Vergewissern Sie sich, dass zusétzlich zu Ihren anderen
Protokollen auch das Protokoll TLS 1.2 aktiviert ist. Klicken Sie auf
Anwenden. Laden Sie die Seite erneut.

Wenden Sie sich an [hren Administrator. Moglicherweise muss Ihnen eine
Benutzerrolle fiir IThr Konto zugewiesen werden oder Sie bendtigen
zusdtzliches Troubleshooting.

Navigieren Sie zu den Benutzereinstellungen in der Ansicht ,,Reagieren‘
oder wenden Sie sich an Thren Administrator.
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Festlegen von Benutzereinstellungen

Sie konnen Thre globalen NetWitness Suite-Anwendungseinstellungen in Threm Benutzerprofil
anzeigen und managen. lhre globalen Einstellungsoptionen variieren abhingig davon, ob Sie
darauf aus der neuen Ansicht ,,Reagieren” oder aus anderen Ansichten, z. B. ,,Uberwachung“,
»Konfigurieren“, ,,Admin* und ,,Untersuchen®, zugreifen.

Sie konnen Folgendes tun:

o Zeitzone der Anwendung festlegen
o Datums- und Uhrzeitformat der Anwendung festlegen (nur in der Ansicht ,,Reagieren®)
o Den Standardausgangspunkt auswahlen (nur in der Ansicht ,,Reagieren‘)

o Thr Passwort dndern (weitere Informationen siehe Andern des Passworts)

o Benachrichtigungen aktivieren oder deaktivieren (alle Ansichten aufler Ansicht ,,Reagieren‘)

o Kontextmeniis aktivieren oder deaktivieren (alle Ansichten auller Ansicht ,,Reagieren®)

333

Hinweis: Verfahren fiir Benutzereinstellungen, die mit ,,Ansicht ,Reagieren‘* oder ,,Nur
Ansicht ,Reagieren‘* markiert sind, konnen in einigen Ansichten ,,Untersuchen® ebenfalls
durchgefiihrt werden.

Benutzereinstellungen anzeigen (Ansicht ,,Reagieren)

Waihlen Sie in der oberen linken Ecke des NetWitness Suite-Browserfensters - aus.
Im Dialogfeld ,,Benutzereinstellungen* werden die aktuellen Einstellungen beim Zugriff iiber die
Ansicht ,,Reagieren” angezeigt.
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User Preferences

TIME ZONE

UTC (GMT+00:00)

DATE FORMAT TIME FORMAT

MM/DDIYYYY 1Zhr O 24hr

DEFAULT LANDING PAGE

Respond

Die von Thnen vorgenommenen Einstellungen werden sofort wirksam.

Anzeigen lhrer Benutzereinstellungen (alle Ansichten auBer
Ansicht ,,Reagieren®)

Fiir folgende Ansichten: Untersuchen, Uberwachung, Konfigurieren und Admin: Wihlen Sie in

der oberen linken Ecke des NetWitness Suite-Browserfensters E > Profil aus.
Im Dialogfeld ,,Einstellungen* werden die aktuellen Einstellungen angezeigt.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

I Preferences Preferences
Notifications General | Investigation
Jobs
Change My Password X
Password Format Requirement
0ld Passward = Must be at least 8 characters

New Password

Confirm Password

Reset Password After you change your password, you will have to log back into NetWitness,

Application Settings
Browser Time Zone UTC (GMT+00:00) hd

[+ Enable Notifications

[ Show Context Menus

Apply

NETWITNESS SUITE 11.0.0.0-170828005355.1.5f3a6c>
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Einstellen von Zeitzone sowie Datums- und Uhrzeitformat

Sie konnen die Zeitzone und das Datums- und Uhrzeitformat fir Thren Standort &ndern.

Hinweis: Sie kdnnen die Datums- und Uhrzeiteinstellungen fiir Ihren Standort nur in der
Ansicht ,,Reagieren* dndern.

1. Wihlen Sie im Dialogfeld ,,Benutzereinstellungen Ihre Lokalisierungseinstellungen aus:
a. Zeitzone: Legen Sie die Zeitzone fiir die Verwendung in NetWitness Suite fest.

b. (Nur Ansicht ,Reagieren*) Datumsformat: Legt das Format fiir die Reihenfolge der
Anzeige von Monat (MM), Tag (TT) und Jahr (JJJJ) fest. Mit dem Format MM/TT/JJJJ
wird das Datum beispielsweise als 05/11/2017 angezeigt.

c. (Nur Ansicht ,,Reagieren*) Uhrzeitformat: Legen Sie die Uhrzeit als 12- oder 24-
Stunden-Uhrzeit fest. 2:00 Uhr im 12-Stunden-Zeitformat ist z. B. 14:00 Uhr im 24-
Stunden-Zeitformat.

Anderungen in der Ansicht ,,Reagieren” werden sofort wirksam.

2. (Alle Ansichten auler Ansicht ,,Reagieren*) Klicken Sie auf Anwenden.

Die Einstellungen werden sofort wirksam.

Auswahlen des Standardausgangspunkts

1. (Nur Ansicht ,Reagieren*) Offnen Sie das Dialogfeld , Benutzereinstellungen*.

2. Wihlen Sie im Feld Standardmifige Landingpage die Ansicht beim Offnen aus, die Sie
sehen mdchten, wenn Sie sich bei NetWitness Suite anmelden. Sie konnen entsprechend
Ihrer Benutzerrolle ,,Reagieren®, ,,Untersuchen®, ,,Uberwachung®, ,, Konfigurieren* und
»Admin“ auswihlen. Beispielsweise konnen Sie ,,Reagieren™ auswihlen, um direkt zum
entsprechenden Abschnitt der Anwendung fiir Incident-Experten zu wechseln. Weitere
Informationen zur Auswahl der geeigneten Standardansicht finden Sie unter Einrichten einer
Standardansicht nach SOC-Rolle.

Mit dieser Auswahl wird die Standardansicht fiir die gesamte Anwendung festgelegt. Die

Anderungen werden sofort wirksam.
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Aktivieren oder Deaktivieren von Systembenachrichtigungen fiir
Ihr Benutzerkonto

(Alle Ansichten auBler Ansicht ,Reagieren* Die NetWitness Suite-Systembenachrichtigungen
werden bei der Erstellung eines neuen Benutzerkontos standardméBig aktiviert. Sie konnen diese
Benachrichtigungen jederzeit deaktivieren und aktivieren.

1. Im Dialogfeld ,,Voreinstellungen®:

o Aktivieren Sie zum Aktivieren von Benachrichtigungen fiir Ihr Benutzerkonto das

Kontrollkdstchen Benachrichtigungen aktivieren.

o Deaktivieren Sie zum Deaktivieren von Benachrichtigungen das Kontrollkdstchen

Benachrichtigungen aktivieren.

2. Klicken Sie auf Anwenden.

Ihre neue Einstellung wird sofort wirksam.

Aktivieren oder Deaktivieren von Kontextmeniis fiir lhr
Benutzerkonto

(Alle Ansichten auler Ansicht ,,Reagieren® Bei der Erstellung eines neuen Benutzerkontos
werden die Kontextmeniis standardmiBig aktiviert. Durch Klicken mit der rechten Maustaste in
einer Ansicht werden Kontextmentis mit weiteren Funktionen fiir bestimmte Ansichten gedffnet.

1. Im Dialogfeld ,,Voreinstellungen®:

o Aktivieren Sie zur Aktivierung von Kontextmeniis fiir [hr Benutzerkonto das

Kontrollkdstchen Kontextmeniis aktivieren.

o Deaktivieren Sie zur Deaktivierung von Kontextmeniis das Kontrollkidstchen

Kontextmeniis aktivieren.

2. Klicken Sie auf Anwenden.

Ihre neue Einstellung wird sofort wirksam.

Hinweis: Die auf der Registerkarte ,,Untersuchen® im Dialogfeld ,,Voreinstellungen™
verfiigbaren Einstellungen (fiir alle Ansichten auBler Ansicht ,,Reagieren®) sind im Leitfaden
zu Investigation und Malware Analysis dokumentiert.

41 Festlegen von Benutzereinstellungen




Leitfaden fir die ersten Schritte

Managen von Dashboards

Ein Dashboard besteht aus einer Gruppe von Dashlets, mit denen Sie bedeutende Snapshots
verschiedener Komponenten, die Sie als wichtig erachten, in einem Bereich anzeigen konnen. In
NetWitness Suite konnen Sie Dashboards zusammensetzen, um allgemeine Informationen und
Kennzahlen zu erhalten, die ein Gesamtbild der NetWitness Suite-Bereitstellung darstellen, und
nur die wichtigsten Informationen anzeigen, die fiir den tdglichen Betrieb von Bedeutung sind.

Standardmafig wird das NetWitness Suite-Dashboard angezeigt, wenn Sie sich bei NetWitness
Suite anmelden. Es enthilt einige niitzliche Dashlets, die Sie bei Ihren ersten eigenen
Anpassungen unterstiitzen. Die Dashboards fiir alle NetWitness Suite-Komponenten kdnnen dem
Standard-NetWitness Suite-Dashboard oder einem benutzerdefinierten NetWitness Suite-
Dashboard hinzugefiigt werden.

Sie kdnnen verschiedene Bereiche des Dashboards und Berichte je nach Thren
Benutzerberechtigungen anzeigen. Sie kdnnen ein vorkonfiguriertes Dashboard auswéhlen, ein
Dashboard importieren oder Ihr eigenes angepasstes Dashboard erstellen. Mit den Dashboards
konnen Sie schnell und einfach Berichte anzeigen. Sie kdnnen Dashboards so konfigurieren,
dass die Informationen angezeigt werden, die Ihren Workflow unterstiitzen. In diesem Thema
werden die allgemeinen Aufgaben beschrieben, die durchgefiihrt werden konnen, wenn Sie ein
Dashboard einrichten.

Dashboard-Grundlagen

Wenn die Ansicht ,,Uberwachung® Thre standardmiBigen Landingpage zur Anmeldung bei
NetWitness Suite ist, wird [hnen nach Abschluss des Anmeldeprozesses immer das
Standarddashboard oder das aktuell konfigurierte Dashboard angezeigt. Navigieren Sie zum
Zuriickkehren zum Dashboard von einer anderen NetWitness Suite-Komponente zu
Uberwachung > Ubersicht.

Dashboard-Titel

Der Dashboardtitel bezieht sich auf das aktive Dashboard, zum Beispiel das Standarddashboard.
Default Dashboard &

Dashboard-Auswahlliste

Mithilfe der Dashboardauswabhlliste kdnnen Sie auf vorkonfigurierte und benutzerdefinierte
Dashboards zugreifen. Wenn Sie ein Dashboard auswihlen, wird der Titel neben der
NetWitness Suite-Symbolleiste angezeigt.
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Default Dashboard ~ n

Default

Identity

Investigation

Operations - File Analysis
Operations - Logs
Operations - Network
Operations - Protocol Analysis
Owverview

RSA SecurlD

Threat - Hunting

Threat - Intrusion

Threat - Malware Indicators

Ein Dashboard verfiigt iiber:
o die Dashboard-Symbolleiste

o den Dashboardtitel und die Dashboardsauswahlliste

Dashboard-Symbolleiste

Die Dashboardsymbolleiste ist neben dem Titel des ausgewéhlten Dashboards verfiigbar. Mit
der Dashboard-Symbolleiste konnen verschiedene Funktionen fiir das Dashboard und die
Dashlets ausgefiihrt werden.

Default Dashboard * &) - Add row

Hinweis: Die Optionen ,,Kopieren®, ,,Loschen®, ,,Importieren‘, ,,Exportieren®, ,,Freigeben‘
und ,,Zeile hinzufiigen™ sind fiir vorkonfigurierte Dashboards deaktiviert.

. Legt das ausgewéhlte Dashboard als Favoriten
fest.
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Default Dashboard = Zeigt die Liste der verfligbaren Dashboards an,

aus denen Sie auswihlen konnen.

Das Dialogfeld ,,Dashboard erstellen* wird
angezeigt. Hier konnen Sie ein
benutzerdefiniertes Dashboard erstellen oder
hinzufiigen.

Loscht ein benutzerdefiniertes Dashboard. Das

Standard-Dashboard kann nicht geloscht werden.

Ermoglicht Thnen das Kopieren eines
Dashboards.

Zeigt das Dialogfeld ,,Dashlet managen®.

Exportiert ein Dashboard als ZIP-Datei.
Importiert ein Dashboard als ZIP- oder CFG-
Datei.

~ Share Ermoglicht Thnen die Freigabe eines Dashboards
] fiir einen anderen Benutzer.

Add Row & Ermoglicht Benutzern, dem Dashboard basierend
auf den Anforderungen Zeilen und Spalten

hinzuzufiigen. Klicken Sie auf das .-Symbol
in einer Zeile, um ein Dashlet hinzufiigen.

Das Standard-Dashboard

Das Standard-Dashboard ist so konfiguriert, dass bestimmte Dashlets in einer bestimmten
Anordnung angezeigt werden. Das Standard-Dashboard stellt ein Beispiel fiir eine
Zusammensetzung eines Dashboard dar und bietet den Ausgangspunkt fiir die benutzerdefinierte
Anpassung.

o Sie konnen die Informationen auf dem Standarddashboard durch Bearbeiten, Hinzufiigen,

Loschen, Verschieben und Maximieren von Dashlets anpassen.
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o Nachdem Sie das Standarddashboard (-) bearbeitet haben, konnen Sie dieses wieder in

das urspriingliche Layout zuriicksetzen.

o Das Standarddashboard kann nicht geloscht oder freigegeben werden.

Auswahlen eines vorkonfigurierten Dashboards

Bei der Installation von NetWitness Suite werden die folgenden vorkonfigurierten Dashboards
automatisch aktiviert und stehen Ihnen zur Verfiigung:

o Standard

o Identitit

o Investigation

o Vorginge — Dateianalyse

o Vorginge — Protokolle

o Vorginge — Netzwerk

o Vorginge — Protokollanalyse
o Ubersicht

e RSA SecurID

o Bedrohung — Suche

o Bedrohung — Malwareindikatoren
o Bedrohung — Angriff

o Bedrohung — Malwareindikatoren

Sie kénnen in einem vorkonfigurierten Dashboard die folgenden Aktionen nicht ausfiihren:

« Bearbeiten eines Dashboards
o Exportieren eines Dashboards

Freigeben eines Dashboards

Loschen eines Dashboard

Weitere Informationen zu den einzelnen vorkonfigurierten Dashboards, finden Sie im
Dashboardkatalog im Bereich RSA Content auf RSA Link.
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Aktivieren oder Deaktivieren von Dashboards

Wenn Sie ein Dashboard aktivieren oder deaktivieren, werden alle Dashlets im Dashboard mit
den zugehorigen Diagrammen aktiviert oder deaktiviert, es sei denn, sie werden in einem
anderen Dashboard genutzt.

NetWitness Suite-Module kénnen nur die Dashlets anzeigen, die im Dialogfeld ,,Dashlet
managen* zur Verfiigung stehen. Das Haupt-Dashboard bietet alle NetWitness Suite-Dashlets.
Dies ist ein Beispiel fiir aktuell verfiigbare Dashlets.

Manage Dashboards

L] pashboard List B
0  Enable ™ O Disable

O

O Default
@1
o2
@ Identity

@ Operations - Logs

Ooo0oogan

Operations - Network Dashlet Refresh Interval (Minutes)

«

Overview 15 ~

Threat - Indicators

OO

Threat - Intrusion

Dashboardliste Zeigt eine Liste der standardméBigen, vorkonfigurierten und

benutzerdefinierten Dashboards an.
¥ ® Enable Zeigt an, wenn das ausgewihlte Dashlet aktiviert ist.

L] Disable Zeigt an, wenn das ausgewéhlte Dashlet deaktiviert ist.

Titel Zeigt den Titel des ausgewdihlten Dashlet. Sie konnen auch das
Dashboard umbenennen.
Vergangene Stunden Zeigt den Zeitpunkt, zu dem die Daten erfasst werden.
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Dashlet-

Zeigt das Aktualisierungsintervall eines Dashlet an.

Aktualisierungsintervall

(Minuten)

Aktivieren eines Dashboards

Wenn Sie ein Dashboard auswéihlen, das nicht aktiviert ist, wird ein maskierter Bildschirm
angezeigt.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

(50 admin &

Please @ Enable the dashboard from the Settings menu to load data.

| NETWITNESS SUITE

11.0.0.0-170830005425.1.771f064

So aktivieren Sie ein oder mehrere Dashboard(s):

1. Navigieren Sie zu dem Dashboard, das aktiviert werden soll.

2. Waibhlen Sie in der Dashboardsymbolleiste - aus.
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3. Wihlen Sie die Option Dashboard managen aus.

Das Dialogfeld ,,Dashboard managen* wird angezeigt.

Manage Dashboards

O Dashboard List
[ @ Enable [ Disable

O

Default
Identity
Investigation

Operations - File Analysis

€ O 0O 0O

Operations - Logs

Operations - Network Dashlet Refrash Interval (Minutes)

Operations - Protocol Ana 15

£

Overview

O OO O

RSA SecurlD b

Cancel Save

4. Wihlen Sie aus der Dashboardliste das bzw. die zu aktivierende(n) Dashboard(s) aus.

5. Aktivieren Sie das Kontrollkdstchen Aktivieren.

6. Klicken Sie auf Speichern.

Deaktivieren eines Dashboards

So deaktivieren Sie ein oder mehrere Dashboard(s):

1. Navigieren Sie zu dem Dashboard, das deaktiviert werden soll.

2. Wihlen Sie in der Dashboardsymbolleiste - aus.
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3. Waihlen Sie die Option Dashboard managen aus.

Das Dialogfeld ,,Dashboard managen* wird angezeigt.

Manage Dashboards

(]| Dashboard List -
[  Enable W O Disable

O

Default

Identity

] O

Investigation
Operations - File Analysis
Operations - Logs
Operations - Network Dashlet Refresh Interval (Minutes)

Operations - Protocol Ana 15

<>

Overview

O oOoooag

RSA SecurlD v

Cancel Save

4. Waibhlen Sie aus der Dashboardliste das bzw. die zu deaktivierende(n) Dashboard(s) aus.

5. Aktivieren Sie das Kontrollkdstchen Deaktivieren.

6. Klicken Sie auf Speichern.

Einstellen eines Dashboards als Favoriten

Sie kdnnen zum Anpassen der Ansichten in NetWitness Suite ein vorkonfiguriertes oder
benutzerdefiniertes Dashboard als Favoriten festlegen. Das NetWitness Suite-Dashboard stellt,
wie der Name schon vermuten lisst, alle NetWitness Suite-Dashlets bereit. Das Dialogfeld
»Favorit™ legt ein spezifisches Dashboard als Thr bevorzugtes Dashboard fest. Jedes Mal, wenn
Sie sich bei NetWitness Suite anmelden, wird dieses Dashboard als Favorit aufgefiihrt.

1. Navigieren Sie zu einem beliebigen Dashboard.

2. Wihlen Sie in der Dashboardsymbolleiste . aus.

Wenn das bevorzugte Symbol in der Farbe Rot angezeigt wird, bedeutet dies, dass das
ausgewihlte Dashboard als Favorit festgelegt und oberhalb der Zeile aufgefiihrt wird.

Erstellen von benutzerdefinierten Dashboards

Sie konnen ein Dashboard fiir einen bestimmten Zweck anpassen, zum Beispiel, um einen
bestimmten geografischen oder funktionalen Bereich des Netzwerks darzustellen. Jedes
definierte Dashboard wird der Dashboardauswahlliste hinzugefiigt.
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So erstellen Sie ein angepassten Dashboard:

1. Klicken Sie in der Dashboardsymbolleiste auf =
Das Dialogfeld ,,Dashboard erstellen* wird angezeigt.

Create a Dashboard

Dashboard Title |My Dashboard X |

Cancel Create

2. Geben Sie einen Titel fiir das neue Dashboard ein und klicken Sie auf Erstellen.

Das neue Dashboard wird als leerer Bildschirm angezeigt.
RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN I'\Efﬁ__lladmin C

Qverview

My Dashboard Dashboard @ | --
= 1Column
=7 2Columns
7 2Columns
=7 2 Columns

77 3 Columns

3. Fiigen Sie mit dem Steuerelement Zeile hinzufiigen () auf der rechten Seite des
Bildschirms Zeilen mit einer oder mehreren Spalten hinzu. Klicken Sie auf die gewiinschten
Spaltenkonfiguration in der Drop-down-Liste, um dem Dashboard eine Zeile mit der

ausgewihlten Anzahl von Spalten hinzuzufiigen. Wiederholen Sie den Prozess, um weitere
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Zeilen hinzuzufiigen.
RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN I‘\Eijadmin

Overview Reports

My New Dashboard ® | -- 5 x @ 5 Add Row

425.1.771f064

4. Sie konnen jetzt alle gewiinschten Dashlets zum Dashboard hinzufiigen, indem Sie auf das

= in einem leeren Platzhalter in einer Zeile klicken. Weitere Informationen zum

Hinzufiigen und Managen von Dashlets, finden Sie unter Arbeiten mit Dashlets.

Sobald Sie benutzerdefinierte Dashboards erstellt haben, konnen Sie:

o zwischen Dashboards wechseln, indem Sie eine Option aus der Dashboardauswahlliste

auswéhlen.
o benutzerdefinierte Dashboards 10schen.

« cin Dashboard importieren oder exportieren.

Jedes Dashboard verfiigt iiber:
o die Dashboard-Symbolleiste
o einen Dashboardtitel und die Dashboardauswahlliste

e 0 oder mehrere Dashlets
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Arbeiten mit Dashlets

NetWitness Suite verwendet Dashlets, um zielgerichtete Untergruppen von
Systeminformationen, Services, Jobs, Ressourcen, Abonnements, Regeln und andere
Informationen anzuzeigen.

Die Steuerelemente eines Dashlet befinden sich in der Titelleiste. Alle Dashlets besitzen einen
gemeinsamen Satz von Steuerelementen. Nur diejenigen, die dem bestimmten Dashlet
entsprechen, werden in der Titelleiste des Dashlets angezeigt.

Log Destination Ports AHBSCX
Past 24 hours Iil
0.06
.
§ 0.04
[=]
o
=
=]
g 0.02
! EMPTY
IP.DSTPORT

In der folgenden Tabelle werden die Symbole beschrieben, die im Dashboard angezeigt werden.

Symbol m Beschreibung

~ Vertikal Das Dashlet wird vertikal ausgeblendet, sodass nur der Titel

ausblenden sichtbar ist.

= Vertikal Das Dashlet wird in OriginalgroBe eingeblendet.
einblenden
c Neu laden Das Dashlet wird neu geladen.
10 Einstellungen Zeigt die konfigurierbaren Einstellungen fiir das Dashlet an.
Maximieren  Bei manchen Dashlets mit Inhalten, die nicht horizontal in das
e

Dashlet passen, konnen Sie ein Diagramm maximieren oder

das Dashlet im Vollbildmodus anzeigen.
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Symbol m Beschreibung

X Loschen Loscht das Dashlet aus dem Dashboard

Letzte Zeigt den Zeitpunkt, an dem die Daten iiber das zugehdrige
Aktualisieru Diagramm abgefragt wurden.

ng

Fiihrt beim Anklicken zum entsprechenden Dashboard, das
mit dem Haupt-Dashlet verkniipft ist, und zeigt weitere
Informationen an. Wenn Sie das Dashboard nicht mit einem
bestehenden Dashlet verkniipft haben, steht IThnen dieser Link
bei diesem Dashlet nicht zur Verfiigung. Klicken Sie zur

Mehr Konfiguration dieser Option auf % und wihlen Sie im Feld
,,Dashboard-V erkniipfung® eine verbundene Dashboardansicht
aus, um weitere Informationen zum bestimmten Dashlet
anzuzeigen.

anzeigen

Hinweis: Diese Funktion ist nur verfiigbar fiir das
Echtzeitdiagramm-Dashlet und die vorkonfigurierten
Dashboards im NetWitness Suite 11.0 oder hdher.

Sie konnen dem Standard-Dashboard Dashlets hinzufiigen oder ein benutzerdefiniertes
Dashboard mit Threm eigenen niitzlichen Satz Dashlets erstellen, um IThren Workflow effizienter
zu gestalten.

Hinzufiugen eines Dashlet

Zum Anpassen der Ansichten in NetWitness Suite konnen Sie im Standarddashboard Dashlets
hinzufiigen oder benutzerdefinierte Dashboards erstellen. Sie kénnen vorkonfigurierten
Dashboards jedoch keine Dashlets hinzufiigen.

So fligen Sie ein Dashlet hinzu:
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1. Navigieren Sie zu einem Dashboard oder erstellen Sie ein neues Dashboard.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN Q@admin

- My New Dashboard® | -- 5 Add Row

2. Klicken Sie auf = auf dem Platzhalter, an dem Sie das Dashlet hinzufiigen mochten.
Das Dialogfeld ,,Dashlet hinzufiigen* wird angezeigt.
Add a Dashlet

Type

3. Klicken Sie auf die Dashlet-Auswabhlliste Typ, um die verfiigbaren Dashlets anzuzeigen,
und wéhlen Sie den Typ des Dashlet aus, den Sie hinzufiigen mochten. Je nach Typ des
Dashlet, den Sie hinzufiigen, werden einige konfigurierbare Felder im Dialogfeld Dashlet

hinzufiigen angezeigt.

4. Geben Sie einen Titel fiir das Dashlet ein. Der Titel kann Buchstaben, Ziffern,

Sonderzeichen und Leerstellen umfassen.

5. Wenn weitere konfigurierbare Felder fiir dieses Dashlet angezeigt werden, legen Sie die

entsprechenden Werte fest.

6. Klicken Sie auf Hinzufiigen, wenn alle Pflichtfelder konfiguriert wurden.

Das Dashlet wird dem Dashboard im ausgewéhlten Platzhalter hinzugefiigt und wird
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automatisch gespeichert.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN )] I‘\Eiﬁ__jadmin

Custom Dashboard® | - — B = | 2 = | <« sharec Add Row

New Live Resources Live Subscriptions

Description

\ FirstWatch SSL Blacklist Type

Sep 12, 2017 9:02:59 PM
Sep 12, 2017 5:03:00 PM

Application R... Detects an encrypted network session to an external (no

RE Rule Shadow IT by Bring Your Own Device (BYOD) is detected

ploit
Sep 8, 2017 %:20:03 PM
Sep 8, 2017 5:20:04 PM

RE Report Detects shadow IT use within the organization. At least

. RSAEventSt.. Detects traffic sourced on UDP 67/68 that is not a legitim

RE Report Summarizes instances of connecsions to 3rd Party sites f

fice 365 Log Collector Confi ...
Sep B, 2017 2:01:09 PM
Sep B, 2017 2:04:43 P

s REReport Summarizes sessions which have a session size of SMB ¢

RSAEventSt..  Detects a user sign-up or sign-in attempt for the followin

Application R... Detects some voice and chat applications (e.g. Vonage, V'

Identifies plaintext HTTP logins v

Application R...

Bearbeiten der Dashlet-Eigenschaften

Alle vorkonfigurierten Dashlets sind schreibgeschiitzt und die Eigenschaften kénnen nicht
bearbeitet werden. Andere Dashlets sind bearbeitbar, damit Benutzer einige Aspekte der im
Dashlet angezeigten Daten anpassen kdnnen. Ein Dashlet mit bearbeitbaren Eigenschaften

verfiigt tiber eine Einstellungsoption (), die alle Bearbeitungsoptionen anzeigt.

Nachdem die Dashlets hinzugefligt wurden, kdnnen Sie sie per Drag-and-drop verschieben und
austauschen.

Wenn ein Dashlet keine bearbeitbaren Eigenschaften hat, z. B. das Dashlet ,,Live-
Abonnements*, wird die Einstellungsoption nicht in der Titelleiste angezeigt. Viele Dashlets
haben einen bearbeitbaren Titel, in dem Sie die folgenden Eigenschaften bearbeiten konnen:

o Dashlet-Anzeigetitel.

o Art der zu iiberwachenden Services, z. B. kdnnen Sie nur Decoder iiberwachen oder Decoder

und Concentrators iiberwachen

Andere Dashlets haben Parameter, die Sie definieren, um die Art und die Menge der
Informationen anzugeben, die im Dashlet angezeigt werden sollen. Beispielsweise verfiigt ein
Echtzeitdiagramm-Dashlet {iber die Einstellungsoption.

1. Klicken Sie zum Anzeigen und Andern der Optionen fiir ein Dashlet in einer Dashlet-
Titelleiste auf Einstellungen (™).
Das Dialogfeld Optionen wird angezeigt.
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Title Investigation Top Values
Service - Decod ~
Time

Last 5 Days ~
(Relative) it
Meta Type  TCP Flags v
Query
Result Limit 20 b

Cancel Apply

2. Bearbeiten Sie die gewlinschten angezeigten Eigenschaften. Sie konnen zum Beispiel im

Dashlet ,,Investigation Top-Werte* den ,,Ergebnisgrenzwert™ von 20 in 40 dndern.
3. Klicken Sie auf Anwenden.

Einige Dashlets enthalten Konfigurationsoptionen, mit denen Sie die Darstellung oder den Inhalt

des Dashlet anpassen konnen. Die folgenden Optionen stehen durch Linksklick fiir die Top-RE-

Warnmeldungen, RE-Warnmeldungsvarianz und RE-Echtzeitdiagramm-Dashlets zur Verfiigung:

« Fiir 24 Stunden ausblenden: Mit dieser Option konnen Sie den ausgewéhlten Wert fiir die
ndchsten 24 Stunden ausblenden. Nach 24 Stunden werden die Daten automatisch auf dem
Dashlet angezeigt, wenn der Wert konfiguriert und oben aufgelistet wird.

o Permanent ausblenden: Mit dieser Option konnen Sie den ausgewidhlten Wert dauerhaft
ausblenden, bis Sie ihn erneut mit der Option ,,Ausgeblendete Werte managen hinzufiigen.

RE Alert Variance ARSCOX

| &
=
LY

Investigate

Hide For 24 Hours

COUNT

Hide Permanently

Manage Hidden Values

- TestRule

o Ausgeblendete Werte managen: Diese Option zeigt eine Liste aller ausgeblendeten Werte
an. Sie konnen das Kontrollkdstchen fiir einen Wert auswahlen und auf Entfernen klicken,
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um die Daten wieder auf dem Diagramm anzuzeigen.

Manage Hidden Value

[ Chart Value Hide Permanent

E: A false

Cancel Remove

Hinweis: Die Optionen zum Ausblenden fiir 24 Stunden, zum dauerhaften Ausblenden und
zum Managen ausgeblendeter Werte sind fiir Geomap-Diagramme nicht verfiigbar.

Hinweis: Wenn Sie einen Wert in einem vorkonfigurierten Dashboard bearbeiten, ist dies eine
benutzerspezifische Anderung. Die Anderungen an einem vorkonfigurierten Dashboard gelten
nur fiir Ihr Dashboard und kénnen nicht von anderen Benutzern angezeigt werden, die
dasselbe vorkonfigurierte Dashboard verwenden. Wenn Sie beispielsweise einen Wert in
einem Ubersichtsdashboard ausblenden, gelten die Anderungen nur fiir Ihr Dashboard. Wenn
ein anderer Benutzer dasselbe Ubersichtsdashboard aufruft, wird der Wert weiterhin
angezeigt. Dasselbe gilt fiir ein benutzerdefiniertes Dashboard. Wenn Sie einen Wert im
benutzerdefinierten Dashboard ausblenden und dasselbe Dashboard fiir einen anderen
Benutzer freigeben, werden die Werte weiterhin angezeigt werden, obwohl das Dashboard
freigegeben ist.

Weitere Informationen zu den einzelnen verfiigbaren Dashboards, finden Sie im
Dashboardkatalog im Bereich RSA Content auf RSA Link.

Neuanordnung eines Dashlet

Sie konnen Dashlets durch Ziehen und Ablegen (Drag-and-drop) in einer anderen Reihenfolge
im Dashboard anordnen.

1. Bewegen Sie zum Verschieben eines Dashlet den Mauszeiger auf die Titelleiste des

Dashlet, das Sie verschieben mochten.

Der Verschieben-Cursor 4 wird am Dashlet angezeigt. Klicken Sie auf die Titelleiste

eines Dashlet, das Sie verschieben mdchten, und halten Sie die Maustaste gedriickt.
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2. Halten Sie die linke Maustaste weiter gedriickt und ziehen Sie das Fenster an die neue
Position.

Die Abbildung unten zeigt ein Dashlet, wéhrend es neu angeordnet wird.

Identity Dashboard

Top Email Senders Trend

Past 24 hours

ON counT

NETWITNESS SU

3. Lassen Sie die Maustaste los, wenn sich das Dashlet an der gewiinschten Position befindet.

Das Dashlet, das sich zurzeit an dieser Position befindet, wird nach unten verschoben.

Maximieren eines einzelnen Dashlets

In diesem Abschnitt wird erlautert, wie Sie ein Dashlet im gesamten Bereich des
Hauptdashboards in NetWitness Suite mit demselben Dashlet-Titel 6ffnen. Dashlets mit vielen
Spalten oder Diagrammen, z. B. einige Reporting-Dashlets, sind einfacher zu betrachten, wenn
sie maximiert sind, sodass der gesamte Inhalt ohne Bildlauf sichtbar ist.

Klicken Sie zum Maximieren eines Diagramm- oder Warnmeldungs-Dashlet auf das Symbol
zum Maximieren in der Dashlet-Titelleiste: . Das Dashlet wird auf dem gesamten Bildschirm
angezeigt.

Klicken Sie zum Minimieren eines Dashlet auf das Symbol in der Titelleiste des Dashlet: s

Das Dashlet wird in der vorherigen Grole wiederhergestellt.
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Past 24 hours

SESSION COUNT

- EMPTY

NETWITNESS SUITE

Loschen von Dashlets

1. Klicken Sie in der Titelleiste auf 4 :

.Ein Pop-up-Fenster wird angezeigt, in dem Sie bestitigen miissen, ob Sie das Dashlet

16schen mochten.

2. Klicken Sie auf Ja, wenn Sie es 16schen mochten. Das Dashlet wird aus dem Dashboard

entfernt.

Klicken Sie auf Nein, wenn Sie es nicht 16schen mochten.

Hinweis: Nachdem Sie das Dashlet entfernt haben, wird der leere Bereich durch einen
Platzhalter ersetzt, in dem Sie ein anderes Dashlet mithilfe des oben beschriebenen
Verfahrens ,,Dashlet hinzufiigen™ hinzufiigen konnen.

Importieren und Exportieren von Dashboards

Die Moglichkeit, Dashboards an sich &ndernde Bedingungen anzupassen, kann zu einer grofien
Anzahl von Dashboards fithren, von denen nicht alle taglich bendtigt werden. Anstatt jedes Mal
von vorne anzufangen, wenn Sie ein bestimmtes benutzerdefiniertes Dashboard neu erstellen
mochten, konnen Sie die Dashboards exportieren, die zurzeit nicht verwendet werden. Wenn Sie
ein zuvor exportiertes Dashboard verwenden mdchten, kénnen Sie es in NetWitness Suite
importieren.

Importieren eines Dashboard

Hinweis: Sie konnen das Dashboard Reporter-Echtzeitdiagramme und zugehorige Diagramme
in unterschiedliche Instanzen des NetWitness Suite-Servers und der Reporting Engine
importieren, aus der das Dashboard exportiert wurde.
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1. Wihlen Sie in der Dashboardsymbolleiste Dashboard importieren B aus.

Das Dialogfeld Dashboard importieren wird angezeigt.

Import Dashboard

File (Cfg, Zip) Browse

[ Overwrite content with the same name

Cancel Import

2. Navigieren Sie im Dialogfeld Dashboard importieren zur Dashboard-Datei. Sie konnen
CFG- und ZIP-Dateien importieren.

3. Klicken Sie auf Dashboard importieren.

Das Dashboard wird in NetWitness Suite angezeigt

Hinweis: Wenn Sie ein Dashboard aus Security Analytics 10.6.x in NetWitness Suite11.0
importieren, miissen das Dashboard und die zugehdrigen Regeln und Diagramme separat
importiert werden. Wenn Sie jedoch ein Dashboard von NetWitness Suite11.0 in NetWitness
Suite importieren, werden das Dashboard und alle verbundenen Regeln und Diagramme im
ZIP-Format importiert.

Exportieren eines Dashboard

Exportierte Dashboards sind so konzipiert, dass sie in derselben NetWitness Suite-Instanz
funktionieren. Es ist auch moglich, Thre benutzerdefinierten Dashboards fiir andere Benutzer in
Ihrem Unternehmen freizugeben, vorausgesetzt, dass sie iiber gleichwertige Berechtigungen
verfligen.

Zum Exportieren eines Dashboards muss es gedffnet sein, damit Sie im Drop-down-Menii
Bearbeiten auf das Dialogfeld Dashboard exportieren zugreifen konnen.

1. Navigieren Sie zu dem Dashboard, das Sie exportieren mochten. Sémtliche vorhandene
Dashboards werden im Drop-down-Menii Dashboard-Auswahlliste im zurzeit angezeigten
Dashboard angezeigt.

2. Klicken Sie in der Dashboardsymbolleiste auf ,,Dashboard exportieren (!).

Die exportierte Datei wird im ZIP-Format gespeichert.

Hinweis: Die Exportfunktion gilt nicht fiir vorkonfigurierte Dashboards.
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Kopieren eines Dashboards

Zum Anpassen der Ansichten in NetWitness Suite konnen Sie Dashboards in das NetWitness-
Dashboard oder ein benutzerdefiniertes Dashboard kopieren. Das NetWitness Suite-Dashboard
stellt, wie der Name schon vermuten ldsst, alle NetWitness Suite-Dashlets bereit. Das
Dialogfeld ,,Dashboard kopieren* erstellt ein Duplikat des Dashboards, das angepasst werden
kann. Wenn Sie ein Dashboard kopieren, enthdlt der Standardname das Prifix ,,Kopie von®.
Beispielsweise wird der Standardtitel des kopierten Dashboards ,,Kopie von XYZ* lauten, wenn
der Name des urspriinglichen Dashboards ,,XYZ* ist.

So kopieren Sie ein Dashboard:
1. Navigieren Sie zu einem Dashboard.
2. Kilicken Sie in der Dashboardsymbolleiste auf ®.
Das Dialogfeld ,,Dashboard kopieren — Standard* wird angezeigt. Der folgende Screenshot

ist ein Beispiel fiir das Kopieren eines Dashboards.

Copy Dashboard - Default

Dashboard Title Copy of Default

3. Geben Sie den Dashboardtitel ein.

4. Klicken Sie auf Copy.

Freigeben eines Dashboards

In NetWitness Suite konnen Sie als Administrator Dashboards zum Anzeigen mit anderen
Rollen, wie Administrator, Analyst, Operator usw., freigeben. Wenn Sie ein Dashlet freigeben,
konnen die Benutzer das Dashboard anzeigen, als Favoriten festlegen, kopieren und exportieren.
Im Falle von anderen Rollen wie Analyst, Operator usw. konnen Sie das Dashboard nur fiir
dhnliche Rollen freigeben. Beispielsweise kann ein Analyst ein Dashboard nur fiir andere
Analysten freigeben.

1. Navigieren Sie zu einem beliebigen Dashboard.

2. Kilicken Sie in der Dashboardsymbolleiste auf s und wéhlen Sie das

Kontrollkdstchen fiir die Rolle aus, fiir die Sie das Dashboard freigeben mdchten.

Hinweis: Deaktivieren Sie das Kontrollkdstchen der Rolle, wenn Sie das Dashboard nicht
freigeben mochten.
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Managen von Jobs

Zwangslaufig gibt es in NetWitness Suite Aufgaben, nach Bedarf oder geplant, die einige
Minuten erfordern. Das NetWitness Suite-Jobsystem erlaubt [hnen, eine Aufgabe mit langer
Laufzeit zu beginnen und fortzufahren, andere Teile von NetWitness Suite zu verwenden,
wihrend der Job ausgefiihrt wird. Sie kdnnen nicht nur den Fortschritt der Aufgabe tiberwachen,
sondern auch Benachrichtigungen zum Abschluss der Aufgabe und deren Erfolg bzw. Misserfolg
empfangen.

Wihrend Sie in NetWitness Suite arbeiten, konnen Sie {iber die NetWitness Suite-Symbolleiste
eine kurze Ubersicht Ihrer Jobs 6ffnen. Sie konnen sich diese jederzeit ansehen. Wenn ein

Jobstatus gedndert wurde, wird das Symbol Jobs (K@) mit der Anzahl der gerade ausgefiihrten
Jobs markiert. Sobald alle Jobs abgeschlossen sind, verschwindet diese Zahl.

Sie konnen die Jobs auch in diesen beiden Ansichten anzeigen.

o In der Ansicht Profil finden Sie dieselben Jobs in einem vollstdndigen Bereich. Dies sind nur
Thre Jobs.

o In der Ansicht System kénnen Benutzer mit Administratorrechten alle Jobs fiir alle Benutzer

in einem einzigen Jobfenster anzeigen und managen.

Der Aufbau des Jobfensters ist in allen Ansichten identisch.

Anzeigen der Jobkurziibersicht

Klicken Sie in der NetWitness Suite-Symbolleiste auf das Symbol ,,Jobs: I

Die Jobkurziibersicht wird angezeigt.
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[l job Name Recurring = Scheduled Component  Acti
[] AdhocScan msn_sl/3... No 2015-05-28 1:28am Malware Wiey
[0 Extract PCAP No 2015-05-28 1:25am Investigati...

[ Extract Files No 2015-05-28 1:06am Investigati...  Dov
[ Extract PCAP No 2015-05-28 1:00am Investigati...  Dov

View Your Jobs

In der Jobkurziibersicht werden unter Verwendung einer Teilmenge der im Bereich Jobs
verfiigbaren Spalten alle Jobs aufgelistet, deren Eigentiimer Sie sind. Ansonsten sind die
Jobkurziibersicht und der Bereich ,,Jobs* in der Ansicht ,,Profil* gleich. In der Ansicht
Administration > System enthilt der Bereich Jobs Informationen iiber alle NetWitness Suite-
Jobs fiir alle Benutzer.

Anzeigen lhrer Jobs im Bereich der Ansicht Profil > Jobs

Klicken Sie zum Anzeigen einer umfassenderen Ansicht Ihrer Jobs auf Ihre Jobs anzeigen.
Der Bereich ,,Jobs* in der Ansicht ,,Profil* wird angezeigt.

Preferences Jobs
Notifications |
I Jobs [T Job Name Recurring  Scheduled Component  Owner Action Message Status Progress

] nwpalevo_tracker_do.. Mo 201602-162:12pm  Upload Cu...  admin Completed  Eo—
[J HeartBleed.zip No 2016-02-16 2:08pm  Upload Cu... admin Completed CE—
[ netwitness.zip No 2016-02-16 2:08pm  Upload Cu... admin Completed O
[ Apple No 2016-02-121:23pm  Malware admin View Completed I
[ test No 2016-02-12 9:44am Workbench  admin Restoration Collection test create... Completed ——
[J  uplead File No 2016-02-12 9:27am Upload admin Completed CE—
[] Uplead File No 2016-02-12 9:27am Upload admin Completed C—
[J  Uplead File No 2016-02-12 9:27am Upload admin Error uploading file to service Failed ————
] Upload File Mo 201602-129:27am  Upload admin Completed  Eom—
[] upload File No 2016-02-129:27am  Upload admin Completed e —
[J  Uplead File No 2016-02-12 9:26am Upload admin Completed C—

| Page 1 of1 | | C Displaying 1-11 of 11
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Anhalten und Fortsetzen der geplanten Ausfiihrung eines
wiederkehrenden Jobs

Die Optionen Anhalten und Fortsetzen gelten nur fiir wiederkehrende Jobs. Sie kénnen einen
wiederkehrenden Job, der ausgefiihrt wird, anhalten. Allerdings hat dies keine Auswirkungen
auf diese Ausfithrung. Die ndchste Ausfithrung des Jobs (vorausgesetzt der Job ist noch
angehalten) wird tibersprungen.

1. Um die nidchste Ausfiihrung eines wiederkehrenden Jobs zu stoppen, wéhlen Sie den Job in
einem beliebigen Jobfenster aus und klicken Sie auf Anhalten.

Die nichste Ausfithrung des Jobs wird libersprungen und die Planung wird angehalten, bis
Sie auf Fortsetzen klicken.

2. Um die Ausfithrung angehaltener wiederkehrender Jobs neu zu starten, wihlen Sie den Job
aus und klicken Sie auf Fortsetzen.

Die ndchste Ausfithrung des Jobs findet wie geplant statt und die Planung fiir den Job wird
wieder aufgenommen.

Abbrechen eines Jobs

Um Jobs zu beenden, die gerade ausgefiihrt werden oder sich in der Warteschlange befinden,
gehen Sie wie folgt vor:

1. Wihlen Sie in der Jobkurziibersicht oder im Bereich Jobs einen oder mehrere Jobs aus.
2. Klicken Sie auf Abbrechen.

Ein Bestétigungsdialogfeld wird angezeigt.
3. Klicken Sie auf Ja.

Die Jobs werden abgebrochen und die Eintrdge verbleiben mit dem Status Abgebrochen im
Raster.

Wenn Sie einen wiederkehrenden Job abbrechen, wird die aktuelle Ausfiihrung des Jobs
abgebrochen. Beim der ndchsten geplanten Ausfithrung des Jobs wird dieser normal
ausgefiihrt.

Loschen eines Jobs

Achtung: Wenn Sie einen Job l16schen, wird der Job umgehend aus dem Raster geloscht. Es
wird kein Bestétigungsdialogfeld angezeigt. Wenn Sie einen wiederkehrenden Job l16schen,
werden alle kiinftigen Ausfithrungen ebenfalls geloscht.
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Benutzer konnen ihre eigenen Jobs vor, wiahrend oder nach der Ausfithrung 16schen. Benutzer
mit der Rolle ADMIN koénnen einen beliebigen Job 16schen. So 16schen Sie Jobs:

1. Wihlen Sie einen oder mehrere Jobs aus.
2. Klicken Sie auf Delete.

3. Die Jobs werden aus dem Raster geloscht.

Herunterladen eines Jobs

Wenn ein Job den Status Download in der Spalte Aktion aufweist, konnen Sie das Ergebnis des
Jobs herunterladen. Wenn Sie im Modul Investigation arbeiten und die Paketdaten fiir eine
Sitzung als PCAP-Datei entpacken oder die Nutzlastdateien (z. B Word-Dokumente und Bilder)
einer Sitzung extrahieren, wird eine Datei erstellt. Klicken Sie auf Herunterladen, um die
Datei auf das lokale System herunterzuladen.
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Anzeigen und Loschen von Benachrichtigungen

Wihrend Sie in NetWitness Suite arbeiten, konnen Sie aktuelle Systembenachrichtigungen
einsehen, ohne das Modul zu verlassen, in dem Sie arbeiten. Sie konnen eine kurze Ubersicht
der Benachrichtigungen in der NetWitness Suite-Symbolleiste 6ffnen. Sie kdnnen diese jederzeit
einsehen. Bei Empfang einer neuen Benachrichtigung wird das Benachrichtigungssymbol
angezeigt.

Beispiele fiir Benachrichtigungen sind:

o Ein Upgrade eines Hosts wurde abgeschlossen.
o Ein Parser-Push zu den Decoders wurde abgeschlossen.

o Es ist eine neuere Softwareversion verfiigbar.

Sie konnen alle Benachrichtigungen in einem vollstdndigen Benachrichtigungsbereich in den
folgenden zwei Ansichten anzeigen.

e In der Ansicht ,,Profil*“ werden nur Ihre Benachrichtigungen angezeigt.

o Inder Ansicht ,,System* konnen Benutzer mit Administratorrechten alle Benachrichtigungen

fiir alle Benutzer in einem einzigen Bereich anzeigen und managen.

Benachrichtigungen anzeigen

Klicken Sie auf das Symbol ,,Benachrichtigungen* ( ), um den Benachrichtigungsbereich

anzuzeigen.
Notifications
Host Updates Available X
Mew Host updates are available. Please click on the 1Day

link below to perform updates View »

Job Error X

Error retrieving PCAP from service: 1Day
TimeoutException: Timeout waiting for task. View »

File Extraction Complete X

The file extraction is complete and ready for 1Day
download. View »
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Alle Benachrichtigungen anzeigen

Gehen Sie wie folgt vor, um alle Benachrichtigungen anzuzeigen:

1. Navigieren Sie zu Profil und wahlen Sie dann im Bereich ,,Optionen* der Ansicht ,,Profil*
die Option Benachrichtigungen aus.

2. Navigieren Sie zu ADMIN > SYSTEM und wihlen Sie im Bereich ,,Optionen® der Ansicht

,»System™ die Option Benachrichtigungen aus.

3. Klicken Sie auf B, um den Benachrichtigungsbereich zu 6ffnen, und klicken Sie dann im
Benachrichtigungsbereich auf Alle anzeigen.

Der Bereich ,,Benachrichtigungen wird angezeigt. Hier werden alle Benachrichtigungen
angezeigt und das Format unterscheidet sich von dem Format des
Benachrichtigungsbereichs.

Preferences Notifications
I Notifications -
Jobs O Tite Message Created v
[l Host Updates Available New Host updates are available. Please click on the link below to perform updates View » 2015-05-28 2:17am
[ Job Error Error retrieving PCAP from service: TimeoutException: Timeout waiting for task, View » 2015-05-28 1:55am
] File Extraction Complete The file extraction is complete and ready for download. View » 2015-05-28 1:06am
[] PCAP Extraction Complete The PCAP extraction is complete and ready for downlead. View » 2015-05-28 1:00am
[ Service Restart Required Config change has been applied to QAMALWARET.netwitness.local - Broker service. Restart is required for the configura.. 2015-05-28 12:54am
[ Service Restart Required Config change has been applied to QALighting - Concentrator service. Restart is required for the configuration to take ef... ~2015-05-28 12:35am
[l Host Updates Available New Host updates are available. Please click on the link below to perform updates View » 2015-05-28 12:16am
[ service Added QALghting - Concentrator service has been added to QALIghting host during enabling View » 2015-05-28 12:06am
[ Service Restart Required Config change has been applied to QATITAN netwitness.local - Decader service. Restart Is required for the configuration... 2015-05-27 9:16am
[] Service Added QAESAT.netwitness.local - Event Stream Analysis service has been added to QAESA1.netwitness.local host during enabli...  2015-05-27 2:29am
[ Service Added QALIGHTNING.netwitness.local - Concentrator service has been added to QALIGHTNING.netwitness.local host during e...  2015-05-27 2:26am
[] Service Added QATITAN netwitness.local - Decoder service has been added to QATITAN.netwitness.local host during enabling View » 2015-05-27 2:13am
[] Service Added QAMALWARET netwitness.local - Broker service has been added to QAMALWARET.netwitness.local host during enabling...  2015-05-27 2:12am
] Service Added QAMALWARE1.netwitness.|ocal - Malware Analysis service has been added to QAMALWARE1.netwitness.local host durin...  2015-05-27 2:12am
] Service Added SA - Broker service has been added to SA host during enabling View » 2015-05-27 1:56am
O Service Added SA- Reporting Engine service has been added to SA host during enabling View » 2015-05-27 1:56am
[ Service Added SA - Malware Analysis service has been added to SA host during enabling View » 2015-05-27 1:56am
[ service Added SA - IPDB Extractor service has been added to SA host during enabling View - 2015-05-27 1:56am
1 Camien AmAna o inririnne ManamamAne £Anien har Rann AeARA ta €A AR LA ARARlins 201E NE 27 1:5Eam
| Page 1 | of1 | | Displaying 1 - 20 of 20

Loschen von Benachrichtigungsdatensatzen

So 16schen Sie Benachrichtigungsdatensétze:

1. Wihlen Sie in der Tabelle Profilbenachrichtigungen die Benachrichtigungen aus, die Sie
l6schen mochten.

2. Klicken Sie auf = .

Die ausgewéhlten Benachrichtigungen werden aus der Tabelle und aus dem
Benachrichtigungsbereich geldscht.
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Anzeigen der Hilfe in der Anwendung

Es gibt verschiedene Moglichkeiten, bei der Verwendung von NetWitness Suite Hilfe zu
erhalten. Sie kénnen die Inlinehilfe, die Kurzinformationen und Onlinehilfelinks verwenden.

Anzeigen der Inlinehilfe
Die Inlinehilfe bietet zusdtzliche Informationen dariiber, was in Abschnitten oder Feldern zu tun
ist, die derzeit in der NetWitness Suite-Benutzeroberfliche angezeigt werden. Bewegen Sie den

Mauszeiger zum Anzeigen der Inlinehilfe auf ® . In der Inlinehilfe wird eine kurze
Beschreibung des Elements angezeigt.

Beispiel fiir Inlinehilfe:

@ Add a deployment to associate a group of mles with ESA
SETVICES L

Anzeigen von Kurzinformationen

Kurzinformationen bieten eine schnelle Mdglichkeit, eine Beschreibung des Texts oder
zusédtzliche Informationen iiber eine Aktion, ein Feld oder einen Parameter anzuzeigen.
Kurzinformationen werden als unterstrichener Text angezeigt. Bewegen Sie die Maus zur
Anzeige der Kurzinformation und einer kurzen Beschreibung des Ausdrucks tiber den
unterstrichenen Text.

Beispiel fiir eine Kurzinformation:

Shows license status of each service, or group of

services mapped to a license.

Status Service

Anzeigen der Onlinehilfe

Onlinehilfelinks flihren Sie aus NetWitness Suite heraus zur RSA Link-Onlinedokumentation.
Diese Website bietet eine vollstindige Dokumentation fiir NetWitness Suite und die Links
fithren Sie direkt zu dem Thema, in dem der aktuell angezeigte Teil der Benutzeroberfldche
beschrieben wird.
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Klicken Sie zur Anzeige des Onlinehilfethemas fiir den aktuellen Teil der Benutzeroberflache

auf in der NetWitness Suite-Symbolleiste oder in einem Dialogfeld. Das entsprechende
Hilfethema wird in einem anderen Browserfenster angezeigt. Das Thema beschreibt die
Funktionen der aktuellen Ansicht oder des Dialogfelds. Von diesem Thema aus kénnen Sie
schnell zu den zugehorigen Verfahren navigieren.

In der folgenden Abbildung ist ein Beispiel fiir das Onlinehilfesymbol in der NetWitness Suite-
Symbolleiste gezeigt.

@) admin & @j
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Suchen nach Dokumenten auf RSA Link

Die RSA NetWitness® Suite-Dokumentation befindet sich auf RSA Link, dem RSA-
Supportportal bzw. der Supportcommunity. RSA Link vereint alle Thre RSA-Ressourcen an
einem zentralen Ort. Hier finden Sie Ratgeber, Produktdokumentationen,
Wissensdatenbankartikel, Downloads und Schulungen. Eine gefiihrte Tour durch RSA Link
finden Sie unter https://community.rsa.com/videos/21554.

Suchen nach NetWitness Suite-Dokumentation

Die Dokumentation von NetWitness Suite Logs and Packets finden Sie unter folgendem Link:
https://community.rsa.com/docs/DOC-40370

So navigieren Sie zur Dokumentation von NetWitness Suite Logs and Packets:

1. Klicken Sie auf der Startseite von RSA Link (https://community.rsa.com) auf RSA
NETWITNESS SUITE.

2. Klicken Sie auf der Seite ,,RSA NetWitness Suite” auf DOKUMENTATION und wihlen
Sie RSA NETWITNESS LOGS AND PACKETS aus.

So navigieren Sie zur NetWitness Endpoint-Dokumentation:

1. Klicken Sie auf der Startseite von RSA Link (https://community.rsa.com) auf RSA
NETWITNESS SUITE.

2. Klicken Sie auf der Seite ,,RSA NetWitness Suite® auf DOKUMENTATION und wéhlen
Sie RSA NETWITNESS ENDPOINT aus.

Suchen nach RSA-Inhalten

RSA-Inhalte finden Sie unter folgendem Link:

https://community.rsa.com/community/products/netwitness/rsa-content

So navigieren Sie zu RSA-Inhalten:

1. Klicken Sie auf der Startseite von RSA Link (https://community.rsa.com) auf RSA
NETWITNESS SUITE.

2. Klicken Sie auf der Seite ,,RSA NetWitness Suite” auf DOKUMENTATION und wéhlen
Sie WEITERE RESSOURCEN > RSA-INHALTE aus.
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Suchen nach von RSA unterstutzten Ereignisquellen

Von RSA unterstiitzte Ereignisquellen finden Sie unter folgendem Link:

https://community.rsa.com/community/products/netwitness/parser-network/event-sources

So navigieren Sie zu von RSA unterstiitzten Ereignisquellen:

1. Klicken Sie auf der Startseite von RSA Link (https://community.rsa.com) auf RSA
NETWITNESS SUITE.

2. Klicken Sie auf der Seite ,,RSA NetWitness Suite® auf DOKUMENTATION und wihlen
Sie WEITERE RESSOURCEN > EREIGNISQUELLENKONFIGURATION aus.

Suchen nach Handbuchern zur Hardwarekonfiguration

Die Handbiicher zur Hardwarekonfiguration finden Sie unter folgendem Link:
https://community.rsa.com/community/products/netwitness/hardware-setup-guides

1. Klicken Sie auf der Startseite von RSA Link (https://community.rsa.com) auf RSA
NETWITNESS SUITE.

2. Klicken Sie auf der Seite ,,RSA NetWitness Suite” auf DOKUMENTATION und wihlen
Sic WEITERE RESSOURCEN > HARDWAREKONFIGURATIONSLEITFADEN

aus.

Suchen nach Dokumenten mithilfe von NetWitness Navigator

Sie konnen mit dem Tool NetWitness Navigator nach der gewiinschten RSA NetWitness Suite-
Dokumentation in RSA Link suchen.

1. Klicken Sie auf der Startseite von RSA Link (https://community.rsa.com) auf RSA
NETWITNESS SUITE.

2. Klicken Sie unter PRODUKTRESSOURCEN (rechts auf der Seite) auf RSA NetWitness

Navigator.

3. Waibhlen Sie die gewiinschten Suchkriterien aus den verfiigbaren Optionen aus. Bei der Suche
nach Dokumentation sollten Sie Benutzerdokumentation als Contenttyp auswéhlen.

Dartiber hinaus wird die Option ,,Kosten fiir die Benutzerdokumentation ignoriert.

4. Klicken Sie zum Anzeigen einer Liste der iibereinstimmenden Dokumente auf
ERGEBNISSE ANZEIGEN.
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5. Klicken Sie zum Loschen Threr vorherigen Suchoptionen auf OPTIONEN
ZURUCKSETZEN.

Nachverfolgen von Inhalten fur Updates

Sie kénnen Seiten oder Dokumente nachverfolgen, um {iber Anderungen informiert zu werden.

1. Melden Sie sich bei RSA Link an.

2. Navigieren Sie zu einer Seite oder einem Dokument und wéhlen Sie in der oberen rechten

Ecke entweder Folgen oder Aktionen > Folgen aus.

Senden von Feedback an RSA

Thr Feedback ist uns sehr wichtig und hilft uns dabei, unseren Kunden eine bessere Erfahrung
bereitzustellen. Bitte senden Sie Thre Vorschldge an sahelpfeedback@rsa.com.

Suchen nach Dokumenten auf RSA Link
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Erste Schritte mit NetWitness Suite — Referenzen

Der folgende Abschnitt enthélt die Referenzinformationen zur Benutzerschnittstelle in Bezug
auf Erste Schritte mit der NetWitness Suite-Anwendung.

o Benutzereinstellungen

e Bereich ,.Benachrichtigungen® und Benachrichtigungsbereich

e Bereich ,,Jobs* und Jobkurziibersicht
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Benutzereinstellungen

Um NetWitness Suite an [hre Umgebung und Arbeitsabldufe anzupassen, konnen Sie eigene
globale Anwendungseinstellungen festlegen. Sie konnen Folgendes tun:

o Zeitzone der Anwendung festlegen

o Datums- und Uhrzeitformate festlegen (nur in der Ansicht ,,Reagieren‘)

o Den Standardausgangspunkt auswihlen (nur in der Ansicht ,,Reagieren‘)

o Thr Passwort dndern

o Aktivieren von Benachrichtigungen

o Aktivieren von Kontextmeniis

o Einstellungen fiir die Ermittlung dndern — wird im Leitfaden zu Investigation und Malware

Analysis beschrieben.

Ihre globalen Einstellungsoptionen variieren abhéngig davon, ob Sie darauf aus der Ansicht
,Reagieren oder aus anderen Ansichten, z. B. ,,Untersuchen®, ,,Uberwachung“,
,,Konfigurieren* und ,,Admin‘, zugreifen.

Hinweis: Verfahren fiir Benutzereinstellungen, die mit ,,Ansicht ,Reagieren‘* oder ,,Nur
Ansicht ,Reagieren‘* markiert sind, konnen in einigen Ansichten ,,Untersuchen® ebenfalls
durchgefiihrt werden.

Was mochten Sie tun?

Alle Eigenes Passwort dndern Eigenes Passwort dndern

Alle Eigene standardmaBige Landingpage Einrichten einer Standardansicht
auswihlen nach SOC-Rolle

Alle Eigene Benutzereinstellungen festlegen Festlegen von

Benutzereinstellungen

Verwandte Themen

o Grundlagen der Navigation in NetWitness Suite
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Benutzereinstellungen (Ansicht ,,Reagieren®)

Um auf Ihre Einstellungen zuzugreifen, klicken Sie auf E .

Im Dialogfeld ,,Benutzereinstellungen* werden die aktuellen Einstellungen und die NetWitness
Suite-Version angezeigt. In der Hauptmeniileiste wird die aktuelle Zeitzoneneinstellung neben
dem Benutzerprofil-Symbol angezeigt.

User Preferences

TIME ZONE

UTC (GMT+00:00)

DATE FORMAT TIME FORMAT
MM/DDYYYY o 12hr  © 24hr
DEFAULT LANDING PAGE

Respond

In der folgenden Tabelle sind die Optionen fiir globale Anwendungseinstellungen beschrieben,
auf die Sie in der Ansicht ,,Reagieren” zugreifen konnen.

Zeitzone Legt die Zeitzone fiir die Verwendung in NetWitness Suite fest.

Datums-Format Legt das Format fiir die Reihenfolge der Anzeige von Monat
(MM), Tag (TT) und Jahr (JJJJ) fest. Mit dem Format
MM/TT/1J1J wird das Datum beispielsweise als 05/11/2017

angezeigt.

Zeitformat Legt die Uhrzeit als 12- oder 24-Stunden-Uhrzeit fest. 2:00 Uhr im
12-Stunden-Zeitformat ist z. B. 14:00 Uhr im 24-Stunden-

Zeitformat.
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StandardmaBige Ermoglicht bei der Anmeldung bei NetWitness Suite die Auswahl

Landingpage einer Standardansicht. Sie kdnnen entsprechend Ihrer
Benutzerrolle ,,Reagieren, ,,Untersuchen®, ,,Uberwachung“,
»Konfigurieren* und ,,Admin‘* auswéhlen. Beispielsweise konnen
Sie ,,Reagieren” auswéhlen, um direkt zum entsprechenden
Abschnitt der Anwendung fiir Incident-Experten zu wechseln.
Mit dieser Auswahl wird die Standardansicht fiir die gesamte
Anwendung festgelegt.

Eigenes Passwort indern  Offnet das Dialogfeld ,,Einstellungen®, in dem Sie Ihr Passwort
dndern konnen.

Version Zeigt die NetWitness Suite-Version an.

Abmelden Ermoglicht es Thnen, sich von NetWitness Suite abzumelden.

Die von Thnen vorgenommenen Einstellungen werden sofort wirksam.

Einstellungen

Fiihren Sie einen der folgenden Schritte aus, um auf Ihre Einstellungen zuzugreifen:

o Fiir die meisten Ansichten, z. B. ,,Untersuchen®, ,,Uberwachung*, , Konfigurieren* und

»Admin®, navigieren Sie zu - > Profil.

» Waihlen Sie in der Ansicht ,,Reagieren‘ - aus und klicken Sie im Dialogfeld
»Benutzereinstellungen™ auf Eigenes Passwort dndern.

Im Dialogfeld ,,Einstellungen* werden Ihre aktuellen Einstellungen angezeigt.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN (1) admin &
I Preferences Preferences
Notifications General Investigation
Jobs
Change My Password o
Password Format Requirement
0ld Password = Must be at least 8 characters

New Password

Confirm Password

Reset Password After you change your password, you will have to log back into NetWitness,

Application Settings
Browser Time Zone UTC (GMT+00:00) hd

[+ Enable Notifications
[ Show Context Menus

Apply

| NETWITNESS SU

In den folgenden Tabellen sind die Optionen fiir globale Anwendungseinstellungen beschrieben,
auf die Sie aus diesen Ansichten zugreifen kdnnen.

Eigenes Passwort andern

In diesem Abschnitt kdnnen Sie Thr Passwort dndern. Thr Administrator definiert die
entsprechenden Anforderungen an die Passwortstirke fiir [hr NetWitness Suite-Passwort wie die
minimale Passwortlinge und die Mindestanzahl von GroBbuchstaben, Kleinbuchstaben,
Dezimalstellen, nicht lateinischen Buchstaben und Sonderzeichen. Diese Anforderungen werden
angezeigt, wenn Sie Thr Passwort dndern.

In der folgenden Tabelle sind die Optionen im Abschnitt ,,Eigenes Passwort &ndern‘
beschrieben.

Beschreibung

Altes Passwort Geben Sie das Passwort ein, das Sie zur Anmeldung bei
NetWitness Suite verwenden.

Neues Passwort Geben Sie das Passwort ein, das Sie fiir die ndchste Anmeldung

verwenden mochten.

Passwort bestitigen Geben Sie das neue Passwort erneut ein.
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Passwort zuriicksetzen

Aktualisiert Ihr Benutzerprofil mit dem neuen Passwort. Sie werden
von NetWitness Suite abgemeldet, damit die Anderungen wirksam
werden. Das neue Passwort wird bei der ndchsten Anmeldung bei
NetWitness Suite wirksam. Die Passwortinderung wird fiir Thre
Systemanmeldung und fiir alle NetWitness Suite-Services
angewendet, zu denen [hr Konto hinzugefiigt wurde.

Wenn Sie Thr Passwort gedndert haben, werden Sie von NetWitness Suite abgemeldet, damit die
Anderungen wirksam werden. Das neue Passwort wird bei der niichsten Anmeldung bei

NetWitness Suite wirksam.

Anwendungseinstellungen

In der folgenden Tabelle sind die Optionen im Abschnitt ,,Anwendungseinstellungen‘

beschrieben.

Browserzeitzone

Aktivieren von

Benachrichtigungen

Kontextmenis aktivieren

Anwenden

Legt die Zeitzone fiir die Verwendung in NetWitness Suite fest.

Ihre Zeitzoneneinstellung wird auf der Symbolleiste angezeigt.

Mit diesem Kontrollkdstchen werden Benachrichtigungen fiir [hr
Benutzerkonto aktiviert und deaktiviert. Die NetWitness Suite-
Systembenachrichtigungen werden bei der Erstellung eines neuen

Benutzerkontos standardmaBig aktiviert.

Mit diesem Kontrollkdstchen werden Kontextmeniis fiir Thr
Benutzerkonto aktiviert und deaktiviert. Bei der Erstellung eines
neuen Benutzerkontos werden die-Kontextmeniis standardmafig
aktiviert. Durch Klicken mit der rechten Maustaste in einer
Ansicht werden Kontextmentiis mit weiteren Funktionen fiir
bestimmte Ansichten geoftnet.

Aktualisiert die Einstellungen und wendet die Anderungen sofort
an.

Erste Schritte mit NetWitness Suite — Referenzen 78



Leitfaden fiir die ersten Schritte

Bereich ,,Benachrichtigungen* und Benachrichtigungsbereich
NetWitness Suite stellt Systembenachrichtigungen bereit, um Benutzer iiber bestimmte Aktionen
oder Bedingungen zu informieren.

« Ein Upgrade eines Hosts wurde abgeschlossen.

o Ein Parser-Push zu den Decodern wurde abgeschlossen.

o Ein Service ist ausgefallen (kritisches Protokoll eines bestimmten Typs).
o Eine Visualisierung wurde abgeschlossen.

o Ein Bericht wurde abgeschlossen.

o Es ist eine neuere Softwareversion verfiigbar.

Wihrend Sie in NetWitness Suite arbeiten, konnen Sie aktuelle Systembenachrichtigungen
einsehen, ohne das Modul zu verlassen, in dem Sie arbeiten. Sie konnen eine kurze Ubersicht
der Benachrichtigungen in der NetWitness Suite-Symbolleiste 6ffnen. Sie kdnnen diese jederzeit
einsehen. Bei Empfang einer neuen Benachrichtigung wird das Benachrichtigungssymbol
angezeigt.

Wenn Sie Benachrichtigungen im Benachrichtigungsbereich anzeigen, werden nur aktuelle
Benachrichtigungen angezeigt. Sie konnen alle Benachrichtigungen in der Profilansicht oder der
Systemansicht in einem Tabellenformat anzeigen. Anleitungen fiir die Anzeige von
Benachrichtigungen finden Sie unter Anzeigen und Loschen von Benachrichtigungen.

Was mochten Sie tun?

Alle alle Benachrichtigungen anzeigen Anzeigen und Lschen von
Benachrichtigungen

Alle Benachrichtigung 16schen Anzeigen und Loschen von
Benachrichtigungen

Fiihren Sie zum Offnen des Bereichs ,,Benachrichtigungen® eine der folgenden Aktionen aus:

o Navigieren Sie zu Profil und wéhlen Sie im Bereich ,,Optionen” der Ansicht ,,Profil die

Option Benachrichtigungen aus.
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o Navigieren Sie zu ADMIN > SYSTEM und wihlen Sie im Bereich ,,Optionen der Ansicht

»System™ die Option Benachrichtigungen aus.

Config change has been applied to QAMALWARE.netwitness.local - Broker service. Restart is required for the configura...

Config change has been applied to QALighting - Concentrator service. Restart is required for the configuration to take ef...

Config change has been applied to QATITAN.netwitness.local - Decoder service. Restart is required for the configuration...
QAESAT.netwitness.local - Event Stream Analysis service has been added to QAESAT.netwitness.local host during enabli..
QALIGHTNING.netwitness.local - Concentrator service has been added to QALIGHTNING.netwitness.local host during e...
QATITAN.netwitness.local - Decoder service has been added to QATITAN.netwitness.local host during enabling View =

QAMALWARE1 netwitness.local - Broker service has been added to QAMALWARE1 .netwitness.local host during enabling...

QAMALWARE1 netwitness.local - Malware Analysis service has been added to QAMALWARE1.netwitness.local host durin...

Preferences Notifications
I Notifications -
Jobs O Tite Message
[J Host Updates Available New Host updates are available. Please click on the link below to perform updates View
[ Job Error Error retrieving PCAP from service: TimeoutException: Timeout waiting for task. View »
[ File Extraction Complete The file extraction is complete and ready for download. View »
[ PCAP Extraction Complete  The PCAP extraction is complete and ready for download. View »
[] Service Restart Required
[] Service Restart Required
[ Host Updates Available New Host updates are available. Please click on the link below to perform updates View »
[ service Added QALighting - Concentrator service has been added to QALighting host during enabling View »
[] service Restart Required
] service Added
] service Added
[ Service Added
[ Service Added
[ Service Added
[ Service Added SA - Broker service has been added to SA host during enabling View »
[ Service Added S - Reporting Engine service has been added to SA host during enabling View »
] Service Added SA - Malware Analysis service has been added to SA host during enabling View »
] Service Added S - IPDB Extractor service has been added to SA host during enabling View »
1 Canien Adddnd €A Incidnnt Mananamant canicn hac ks addnd tn €4 hact drine anahline i
| Page 1 of1 | | C

Created ~
2015-05-28 2:17am
2015-05-28 1:55am
2015-05-28 1:06am
2015-05-28 1:00am
2015-05-28 12:54am
2015-05-28 12:35am
2015-05-28 12:16am
2015-05-28 12:06am
2015-05-27 9:16am
2015-05-27 2:23am
2015-05-27 2:26am
2015-05-27 2:13am
2015-05-27 2:12am
2015-05-27 2:12am
2015-05-27 1:56am
2015-05-27 1:56am
2015-05-27 1:56am
2015-05-27 1:56am

N1 AR 2T 1-E6am

Displaying 1 - 20 of 20

Klicken Sie auf

Notifications
Logs Extraction Complete

download. View »

Job Error

Job Error

File Extraction Complete

The log extraction is complete and ready for

Error retrieving logs from service View »
Error retrieving logs from service View »

The file extraction is complete and ready for

X
2015/01/08

X
2015/01/08

X
2015/01/08

X
2015/01/07

View All

und klicken Sie dann im Benachrichtigungsbereich auf Alle anzeigen.

Der Bereich ,,Benachrichtigungen® verfiigt iiber eine Symbolleiste und eine Tabelle. Der
Benachrichtigungsbereich ist eine Teilmenge der Informationen im Bereich
,Benachrichtigungen®. In der folgenden Tabelle werden die Funktionen des

Benachrichtigungsbereichs beschrieben.
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m Beschreibung

Zeigt ein Drop-down-Menii an, in dem Sie die ausgewahlten

Benachrichtigungsdatensitze oder sdmtliche Benachrichtigungsdatensitze in der
Tabelle Benachrichtigungen und im Bereich ,,Benachrichtigungen® 16schen

konnen.
Titel Der Titel der Benachrichtigung, z. B. Dateiextraktion abgeschlossen.

Meldung  Die gesamte Meldung, z. B. Die Dateiextraktion ist abgeschlossen und zum

Download bereit.

Ansicht Einige Meldungen enthalten einen Link, der eine Ansicht 6ffnet, in der Sie
MaBnahmen ergreifen kdnnen. Wenn beispielsweise eine Datei herunterzuladen
ist, O0ffnet ein Klick auf diesen Link den Bereich ,,Jobs*, die Ansicht, in der Sie

die Datei herunterladen konnen.

Erstellt Datum und Uhrzeit der Erstellung der Benachrichtigung.
Im Benachrichtigungsbereich ist dies die Spalte, die die Anzahl der Tage seit
Erstellung der Benachrichtigung enthalt.

Alle Zeigt die Tabelle ,,Benachrichtigungen® in der Profilansicht an.

anzeigen

Bereich ,,Jobs“ und Jobkurzuibersicht

Jobs werden von unterschiedlichen NetWitness Suite-Modulen gestartet. Das Live-Modul kann
z. B. CMS-Ressourcen herunterladen, das Modul ,,Administration kann einen Feed zu einem
Service hochladen und das Modul ,,Investigation* kann Pakete in Paketerfassungsdateien
analysieren und rekonstruieren.

In der Ansicht ,,Administration > System® konnen Benutzer in der Gruppe ADMIN alle
NetWitness Suite-Jobs im Bereich ,,Jobs* managen. Andere Nicht-Administrator-Benutzer
konnen ihre eigenen Jobs in der Profilansicht anzeigen.

Wihrend Sie in NetWitness Suite arbeiten, kdnnen Sie {iber die NetWitness Suite-Symbolleiste
eine Schnellansicht Threr Jobs 6ffnen. Wenn ein Jobstatus gedndert wird, wird das Symbol Jobs (

ﬂ) mit der Anzahl der gerade ausgefiihrten Jobs markiert. Sobald alle Jobs abgeschlossen sind,
verschwindet diese Zahl.

Im Bereich Jobs konnen Sie:
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o die Jobs anzeigen und sortieren
o cinen Job anhalten oder fortsetzen
o Abbrechen eines Jobs

einen Job l6schen

einen Job herunterladen

Der Aufbau des Jobfensters ist in allen Ansichten identisch.

Was mochten Sie tun?

Details anzeigen

Alle einen geplanten Job anhalten und fortsetzen Managen von Jobs
Alle einen Job abbrechen oder 16schen Managen von Jobs
einen Job herunterladen Managen von Jobs

Fiihren Sie zum Offnen des Bereichs ,,Jobs* eine der folgenden Aktionen aus:

« Navigieren Sie zu ADMIN > SYSTEM und wihlen Sie im Bereich ,,Optionen Jobs aus.

Info JObS L3
Updates |
Licensing ' jobName Recurring ~ Scheduled Component  Owner Action Message Status Progress
Email [0 nwpalevo_tracker_do..  No 2016-02-16 Z12pm  Upload Cu... admin Completed e ——
Global Notifications [ HeartBleed.zip No 2016-02-16 2:08pm  Upload Cu... admin Completed — com—
q 0 netwitness.zij Ne 2016-02-16 2:08pm  Upload Cu... admin Completed — comm—
Legacy Notifications = P P P P
[ Apple No 2016-02-12 1:23pm  Malware admin View Completed e —
System Logging
[ test No 2016-02-12 S:44am Waorkbench admin Restoration Collection test cre... Completed I
Global Auditing ] Upload File No 2016-02-12%:27am  Upload admin Completed  cm—
I Jobs [ Upload File No 2016-02-12 8:27am  Upload admin Completed  com—
(I Faritees [ upload File No 2016-02-12 %:27am  Upload admin Error uploading file to service Failed —_—
. [ Upload File No 2016-02-12%:27am  Upload admin Completed — com—
URL Integration
[ Upload File No 2016-02-12 9:27am  Upload admin Completed e —
Cont=iVentiiaons [ upload File No 2016-02-12 2:26am  Upload admin Completed — co——
Investigation [ SsystemLiveSubscripti..  Yes 2016-02-12 6:13am  System System Completed  E———
ESA
HTTP Proxy Settings.
NTP Settings
| Page 1 of1 | |1 ¢ Displaying 1-12 of 12

o]
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« Navigieren Sie zu Profil und wihlen Sie im Bereich ,,Optionen* Jobs aus.

Preferences Jobs
Notifications |
I Jobs O jobName Recurring ~ Scheduled Component  Owner Action Message Status Progress

[] nwpalevo_tracker_do..  No 2016-02-16 2212pm  Upload Cu... admin Completed ~ E——
[ HeartBleed.zip Ne 2016-02-16 208pm  Upload Cu... admin Completed — com—
[ netwitness.zip No 2016-02-16 2:08pm  Upload Cu... admin Completed  Em——
[ apple No 20160212 1:23pm  Malware admin View Completed  Em—
[ test No 2016-02-12%:44am  Workbench  admin Restoration Collection test create...  Completed o
[J  Upload File No 2016-02-12%:27am  Upload admin Completed — com—
] Upload File No 20160212 9:27am  Upload admin Completed  Eo—
[J Upload File No 2016-02-12%:27am  Upload admin Error uploading file to service Failed OEE—
[ Upload File No 2016-02-12%:27am  Upload admin Completed — co—
] Upload File No 2016-02-129:27am  Upload admin Completed  eom—
[J Upload File No 20160212 9:26am  Upload admin Completed  Eo——

Q

| Page 1 of1 | Displaying 1-11 of 11

Im Bereich Jobs werden Informationen zu Jobs in einem Raster dargestellt. Die Spalten
enthalten einen Fortschrittsbalken fiir den Job, den Jobnamen, eine Anzeige dazu, ob der Job
wiederkehrend oder nicht wiederkehrend ist, das NetWitness Suite-Modul, das den Job steuert,
den Jobeigentiimer, den Status, zugeordnete Nachrichten und eine Schaltfliche an, mit der
Erfassungsdateien und Nutzlastdateien fiir die Jobpakete heruntergeladen werden kdnnen.

Um die Jobkurziibersicht anzuzeigen, klicken Sie auf das Symbol Jobs ﬂ

I

| Job Name Recurring  Scheduled Compeonent  Acti
[l Extract PCAP No 2015-02-25 6:31pm  Investigati.. Doy
[  Extract PCAP Mo 2015-02-25 6:30pm Investigati... Dov
[] Extract Logs No 2015-02-19 4:56pm  Investigati... Doy

View Your Jobs

In der Jobkurziibersicht werden unter Verwendung einer Teilmenge der im Bereich Jobs
verfiigbaren Spalten alle Jobs aufgelistet, deren Eigentiimer Sie sind. Ansonsten sind die
Jobkurziibersicht und die Ansicht ,,Profil“ > Bereich ,,Jobs* gleich. In der Ansicht
Administration > System enthdlt der Bereich Jobs Informationen iiber alle NetWitness Suite-
Jobs fiir alle Benutzer.

In der folgenden Tabelle sind die Optionen im Bereich ,,Jobs* beschrieben.
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m Beschreibung

™~ Reswm

mn Pause

m Cancel

Die Option Fortsetzen gilt nur fiir wiederkehrende Jobs, die angehalten wurden.
Wenn Sie einen angehaltenen Job fortsetzen, wird die ndchste Ausfiihrung des

Jobs wie geplant stattfinden.

Die Option Anhalten gilt nur fiir wiederkehrende Jobs. Wenn Sie einen
wiederkehrenden Job, der ausgefiihrt wird, anhalten, hat dies keine
Auswirkungen auf diese Ausfithrung. Die nichste Ausfithrung des Jobs

(vorausgesetzt der Job ist noch angehalten) wird tibersprungen.

Bricht einen wiederkehrenden oder nicht wiederkehrenden Job ab. Sie konnen
einen Job abbrechen, wiahrend er ausgefiihrt wird. Wenn Sie einen
wiederkehrenden Job abbrechen, wird die aktuelle Ausfithrung des Jobs
abgebrochen. Beim der ndchsten geplanten Ausfithrung des Jobs wird dieser

normal ausgefiihrt.

Loscht einen wiederkehrenden oder nicht wiederkehrenden Job aus dem Bereich
Jobs. Wenn Sie einen Job 16schen, wird der Job umgehend aus dem Bereich Jobs
geloscht. Es wird kein Bestatigungsdialogfeld angezeigt. Wenn Sie einen
wiederkehrenden Job 16schen, werden alle kiinftigen Ausfiihrungen ebenfalls
geloscht.

In dieser Tabelle sind die Funktionen der Jobkurziibersicht und des Bereichs ,,Jobs* beschrieben.

Auswahlfeld Klicken Sie in dieses Feld, um einen oder mehrere Jobs
auszuwihlen.
Progress Zeigt an, wie viel Prozent des Jobs abgeschlossen sind.
Jobname Zeigt den Namen des Jobs an, z. B. Dateien extrahieren oder
Serviceupgrade.
Gibt an, ob der Job wiederkehrend oder nicht wiederkehrend ist.
Wiederkehrend

Ja = wiederkehrend, Nein = nicht wiederkehrend.
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Komponente

Eigentiimer

Status

Meldung

Aktion

Ihre Jobs anzeigen

Geplant

Zeigt die Komponente an, aus der der Job stammt, z. B.

Investigation oder Administration.

Gibt den Besitzer des Jobs an. Der Besitzer des Jobs wird
standardmaBig nicht in der Jobkurziibersicht angezeigt, da hier
nur die Jobs des aktuellen Benutzers zu sehen sind. Die Spalte

kann aber hinzugefiigt werden.

Gibt den Status des Jobs an. Standardwerte sind Unterbrochen,
Wird ausgefiihrt, Abgebrochen, Fehlgeschlagen,
Abgeschlossen. Weitere Statuswerte konnen hinzugefiigt

werden.

Zeigt zusitzliche Informationen zum Job an, z. B. Dateien

werden extrahiert oder Keine Sitzungen gefunden.

Zeigt Jobs in der Malware Analysis-Ansicht Investigation an
oder 1ddt Jobdateien fiir den Job in das standardméfige
Verzeichnis Downloads auf dem lokalen System herunter. Nur
fiir erfolgreich abgeschlossene Jobs wird der Link Anzeigen in
der Spalte Aktion angezeigt. Nur fiir Jobs, mit denen eine Datei
erstellt wird, wird der Link Download in der Spalte

Aktion angezeigt.

Zeigt Thre Jobs unter der Ansicht ,,Profil* > Bereich ,,Jobs* an.

Gibt die geplante Startzeit und das Startdatum des Jobs an.
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