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NetWitness Respond-Prozess

NetWitness Suite Respond sammelt Warnmeldungen aus mehreren Quellen, die in logische
Gruppen unterteilt werden konnen. Durch Anstoen eines Incident-Reaktions-Workflows
werden die aufgekommenen Sicherheitsprobleme dann untersucht und behoben.NetWitness Suite
Respond ermdglicht es Thnen, Regeln fiir die Aggregation von Warnmeldungen in Vorfillen zu
konfigurieren. Die Warnmeldungen werden vom System in ein allgemeingiiltiges Format
normalisiert, um eine einheitliche Ansicht der Regelkriterien unabhéngig von der Datenquelle zu
ermdglichen. Auf Grundlage der Warnmeldungsdaten kénnen Sie Abfragekriterien erstellen, um
solche Felder abzufragen, die hdufig in Datenquellen vorkommen und fiir diese spezifisch sind.

Die Regel-Engine ermdglicht die Gruppierung dhnlicher Warnmeldungen in ein Incident, damit
der Ermittlungs- und Behebungworkflow auf mehrere Gruppen mit &hnlichen Warnmeldungen
angewendet werden kann. Mithilfe von Regeln, die Sie erstellen, kdnnen Sie abhingig von
einem gemeinsamen Wert flir ein oder zwei Attribute (Beispiel: Quellenhostname)
Warnmeldungen in Incidents gruppieren. Eine solche Gruppe kann auch anhand dessen erstellt
werden, ob die Warnmeldungen innerhalb eines bestimmten Zeitfensters aufgetreten sind
(Beispiel: Warnmeldungen mit einem Abstand von jeweils weniger als 4 Stunden zueinander).

Wenn eine Warnmeldung von einer Regel erfasst wird, wird anhand der Kriterien ein Incident
erstellt. Wenn ein vorhandener Incident mit den entsprechenden Kriterien erstellt wurde und der
Incident noch nicht ausgefiihrt wird, werden diesem Incident weiterhin neu auftretende
Warnmeldungen hinzugefiigt. Wenn fiir die Werte der Gruppe (beispielsweise ein bestimmter
Hostname) oder fiir das Zeitfenster noch kein Incident vorhanden ist, wird ein neuer Incident
erstellt und die Warnmeldung wird diesem Incident hinzugefiigt.

Sie kdnnen mehrere Aggregationsregeln erstellen. Mit diesen Regeln kénnen entweder
Warnmeldungen in Incidents gruppiert oder Warnmeldungen unterdriickt werden, damit sie nicht
mit Regeln abgeglichen werden. Regeln werden von oben nach unten nacheinander abgearbeitet.
Wenn eine eingehende Warnmeldung einer Regel entspricht, wird diese Warnmeldung dem
entsprechenden Incident zugeordnet und keine weitere Regel wird auf sie angewendet. Durch
Incidents wird ein Kontext fiir Warnmeldungen gegeben, es werden Tools zum Erfassen des
Ermittlungsstatus bereitgestellt und der Fortschritt zugehdriger Aufgaben kann nachverfolgt
werden.

Die Phasen des NetWitness Respond-Prozesses sind:

o Uberpriifen von Warnmeldungen
o Erstellen von Incidents
o Reagieren auf Incidents:
o Uberpriifen der Liste mit priorisierten Incidents

o Bestimmen, welche Incidents eine Aktion erfordern

7 NetWitness Respond-Prozess
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« Untersuchen von Incidents
o Eskalieren oder korrigieren Sie den Incident (dies umfasst das Erstellen und Zuweisen von

Aufgaben sowie das Nachverfolgen von Aufgaben bis zum Abschluss).

Sie haben auch die Mdglichkeit, Incidents in NetWitness SecOps Manager anstelle von
NetWitness Respond zu managen.

NetWitness Respond-Prozess 8
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NetWitness Respond-Workflow

Die folgende Abbildung zeigt den allgemeinen NetWitness Respond-Workflow-Prozess.
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Reagieren auf Incidents

Die Ansicht Reagieren soll Thnen helfen, die noch nicht behobenen Probleme in [hrem
Netzwerk schnell zu identifizieren und diese Probleme mit anderen Analysten zusammen
schnell zu 16sen.

In der Ansicht ,,Reagieren* wird Incident-Experten eine Warteschlange mit Incidents in der
Reihenfolge des Schweregrads angezeigt. Wenn Sie einen Incident in der Warteschlange
auswihlen, erhalten Sie relevante zugehdrige Daten, damit Sie den Incident untersuchen kénnen.
So konnen Sie den Umfang des Incident ermitteln und ihn nach Bedarf eskalieren oder
korrigieren.

In der Ansicht ,,Reagieren” werden Incidents, Warnmeldungen und Aufgaben angezeigt:

o Incidents: Ermoglicht es IThnen, auf Incidents zu reagieren und sie zu managen.

o Warnmeldungen: Ermdglicht es Ihnen, Warnmeldungen aus allen Quellen zu managen, die
von NetWitness Suite empfangen werden, und zu ausgewahlten Warnmeldungen Incidents zu

erstellen.

o Aufgaben: Ermdglicht es Thnen, die vollstindige Liste der Aufgaben anzuzeigen und zu

managen, die fiir alle Incidents erstellt wurde.

Wenn Sie zu ,,REAGIEREN® > | Incidents* navigieren, kdnnen Sie die Ansicht ,,Incident-Liste*
sehen. Von dort aus kdnnen Sie auf die Ansicht ,,Incident-Details* fiir einen ausgewéhlten
Incident zugreifen. Hierbei handelt es sich um die Hauptansichten, die Sie verwenden, um auf
Incidents zu reagieren. Auf der folgenden Abbildung ist die Liste der priorisierten Incidents in
der Ansicht Incident-Liste zu sehen.

RSA| RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin | @

Incidents ~ Alerts

Y Filters Change Priority |~ ChangeStatus | ChangeAssignee  Delete

e CREATED PRIORITY v RISK SCORE D sTATUS ASSIGNEE ALERTS

All Data

PRIORITY

Critical

sTaTUS
New
Assigned
In Progress
Task Requested
Task Complete
Closed
Closed - False Positive

Reset Filters Showing 1000 out of 1115 items | 3 selected

Reagieren auf Incidents 10
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Die nidchste Abbildung zeigt ein Beispiel fiir Details, die in der Ansicht Incident-Details
verfiigbar sind.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin (D

INC-1041 s 9 A=EnN
High Risk Alerts: Reporting Engine for 90.0

2.1682.12 > 00:50:16.LNOHPOLBYKDPOO - pam-user3

Die Ansicht ,,Reagieren” soll die Bewertung von Incidents, die Kontextualisierung von Daten,
die Zusammenarbeit mit anderen Analysten und bei Bedarf den Wechsel zu einer detaillierten
Untersuchung vereinfachen.

Reagieren auf Incidents-Workflow

Dieser Workflow veranschaulicht den allgemeinen Prozess, anhand dessen Incident-Experten in
NetWitness Suite auf Incidents reagieren.

EY Determine . Escalate or
Investigate the .
Remediate the

Incident

Prioritized which Incidents
Incident List Require Action Incident

Sie miissen zunichst die Liste der priorisierten Incidents iiberpriifen, in der grundlegende
Informationen zu allen Incidents stehen, und herausfinden, fiir welche Aktionen erforderlich
sind. Sie konnen einen Link in einem Incident anklicken, um zugehdorige Details in der Ansicht
»Incident-Details* anzuzeigen. Von dort konnen Sie den Incident genauer untersuchen. Dann
konnen Sie bestimmen, wie Sie auf den Incident reagieren, indem sie ihn eskalieren oder
korrigieren.

Dies sind die grundlegenden Schritte zum Reagieren auf einen Incident:

1. Uberpriifen der Liste mit priorisierten Incidents

2. Bestimmen, welche Incidents eine Aktion erfordemn

11 Reagieren auf Incidents
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3. Untersuchen des Incident

4. Eskalieren oder Korrigieren des Incident

Uberpriifen der Liste mit priorisierten Incidents

In der Ansicht ,,Reagieren” kdnnen Sie die Liste der priorisierten Incidents anzeigen. In der
Incident-Liste werden sowohl aktive als auch geschlossene Incidents angezeigt.

Aufrufen der Incident-Liste

Nach der Anmeldung bei NetWitness Suite wird den meisten Incident-Experten die Ansicht
»Reagieren* angezeigt, da sie als Standardansicht festgelegt ist. Wenn fiir Sie eine andere erste
Ansicht eingestellt ist, konnen Sie zur Ansicht ,,Reagieren” navigieren.

1. Melden Sie sich bei NetWitness Suite an.
In der Ansicht ,,Reagieren” wird die Liste der Incidents angezeigt, die auch als Ansicht

,,JIncident-Liste* bezeichnet wird.
RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin | @
Incidents

Change Priority ~ ChangeStatus  ChangeAssignee Delete

iy

All Data HIGH

HIGH
HIGH
HIGH
Low
. HIGH
Medium
High
el HIGH
Critical
HIGH
us
New HIGH
Assigned
In Progress HIGH
Task Requested
Task Complete HIGH
Closed
Closed - False Positive HIGH
HIGH
HIGH
HIGH
HIGH
HIGH
HIGH
HIGH
HIGH

HIGH

Reset Filters Showing 1000 out of 1115 items | 3 selected

2. Wenn Sie die Incident-Liste in der Ansicht ,,Reagieren nicht sehen, navigieren Sie zu

Reagieren > Incidents.

3. Bléttern Sie durch die Incident-Liste, in der grundlegende Informationen zu jedem Incident

wie in der folgenden Tabelle beschrieben angezeigt werden.

Reagieren auf Incidents 12
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CREATED Zeigt das Erstellungsdatum des Incident an.

PRIORITAT Zeigt die Incident-Prioritiat an. Die Prioritit kann ,,Kritisch®,
,»Hoch®,  Mittel*“ oder ,,Niedrig* sein.

Fiir die Prioritét wird ein Farbcode verwendet: Rot
kennzeichnet einen Incident als Kritisch, Orange steht fiir
Incidents mit der Risikobewertung Hoch, Gelb fiir Incidents
mit der Risikobewertung Mittel und Griin fiir Incidents mit
der Risikobewertung Niedrig. Beispiel:

RISIKOWERT Zeigt den Risikowert des Incident an. Der Risikowert steht
fiir das Risikopotenziel des Incident. Er wird mittels eines
Algorithmus berechnet und liegt zwischen 0 und 100. 100 ist
der hochste Risikowert.

ID Zeigt die automatisch erstellte Incident-Nummer an. Jedem

Incident wird eine eindeutige Nummer zugewiesen, die Sie

zum Nachverfolgen des Incidents verwenden konnen.

NAME Zeigt den Namen des Incident an. Der Incident-Name leitet
sich aus der Regel ab, die zum Ausldsen des Incident
verwendet wird. Durch Klicken auf den Link kdnnen Sie die
Ansicht ,,Incident-Details* fiir den ausgewahlten Incident
aufrufen.

STATUS Zeigt den Incident-Status an. Mogliche Status sind: Neu,
Zugewiesen, In Bearbeitung, Aufgabe angefordert,
Aufgabe abgeschlossen, Geschlossen und Geschlossen —
falsch positives Ergebnis.

ZUWEISUNGSEMPFANGER Zeigt das Teammitglied an, dem der Incident derzeit

zugewiesen ist.

13 Reagieren auf Incidents
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WARNMELDUNGEN Zeigt an, wie viele Warnmeldungen dem Incident zugeordnet

sind. Ein Incident kann viele Warnmeldungen enthalten. Eine
grofle Anzahl von Warnmeldungen kann auf einen

grofflichigen Angriff hindeuten.

Am unteren Rand der Liste sehen Sie die Anzahl der Incidents auf der aktuellen Seite, die
Gesamtzahl der Incidents und die Anzahl der ausgewihlten Incidents. Beispiel: 1.000 von
2.517 Elementen werden angezeigt | 2 ausgewiihlt. Es konnen maximal 1.000 Incidents
gleichzeitig angezeigt werden.

Filtern der Incident-Liste

Die Anzahl der Incidents in der Ansicht ,,Incident-Liste kann sehr gro sein, sodass es
schwierig ist, bestimmte Incidents zu finden. Mit dem Filter konnen Sie die Incidents angeben,
die Sie anzeigen mochten. Sie kdnnen auch den Zeitraum auswéhlen, in dem diese Incidents
aufgetreten sind. Nehmen wir an, Sie mochten alle neuen kritischen Incidents anzeigen, die in
der letzten Stunde aufgetreten sind.

1. Stellen Sie sicher, dass der Bereich ,,Filter* links neben der Liste mit Incidents angezeigt
wird. Sollte der Bereich ,,Filter nicht angezeigt werden, klicken Sie in der Symbolleiste der

Ansicht ,,Incident-Liste* auf kd, um den Bereich ,,Filter* zu 6ffnen.

X

@ ) custom DATE RANGE

All Data

Medium
High
Critical

STATUS
New
Assigned
In Progress
Task Requested
Task Complete
Closed
Closed - False Positive

Reset Filters

Reagieren auf Incidents 14
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2. Wihlen Sie im Bereich ,,Filter* eine oder mehrere Optionen zum Filtern der Incident-Liste

aus:

o« ZEITBEREICH: Sie konnen einen bestimmten Zeitraum aus der Drop-down-Liste

,Zeitbereich® auswihlen. Der Zeitbereich basiert auf dem Erstellungsdatum der
Incidents. Wenn Sie zum Beispiel ,,Letzte Stunde auswihlen, werden die Incidents

angezeigt, die innerhalb der letzten 60 Minuten erstellt wurden.

BENUTZERDEFINIERTER DATUMSBEREICH: Sie konnen einen bestimmten
Datumsbereich anstelle der Option ,,Zeitbereich™ auswéhlen. Klicken Sie dazu auf den
weillen Kreis vor ,,Benutzerdefinierter Datumsbereich®, damit die Felder ,,Startdatum*
und ,,Enddatum® angezeigt werden. Wihlen Sie die Datums- und Zeitangaben im

Kalender aus.
Y Filters

TIME RANGE @ custom oaTe RANGE

START DATE
07/01/2017 12:00:00 PM B

END DATE

07/23/2017 12:00:00 PM B

| - JuLY 2017 %
Sun Mon Tue

INCIDENT-ID: Hier konnen Sie die Incident-ID des Incident eingeben, den Sie suchen,
zum Beispiel ,,INC-1050.

PRIORITAT: Wihlen Sie die Priorititen aus, die Sie sich anzeigen lassen méchten.

STATUS: Wihlen Sie einen oder mehrere Incident-Status aus. Wenn Sie beispielsweise
,,Geschlossen — falsch positives Ergebnis* auswihlen, werden nur falsch positive
Incidents angezeigt, also Incidents, die zunédchst als verdéchtigt eingestuft, dann aber als

sicher bestitigt wurden.

ZUWEISUNGSEMPFANGER: Hier konnen Sie einen oder mehrere
Zuweisungsempfanger auswihlen, deren Incidents Sie anzeigen mdchten. Sollen
beispielsweise nur die Incidents angezeigt werden, die Cale oder Stanley zugewiesen
sind, wihlen Sie ,,Cale* und ,,Stanley* in der Drop-down-Liste ,,Zuweisungsempfanger*
aus. Lassen Sie die Auswahl unter ,,Zuweisungsempfinger frei, wenn die Incidents

unabhingig von ihrem Zuweisungsempfanger angezeigt werden sollen.

15
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o KATEGORIEN: In dieser Drop-down-Liste kdnnen Sie eine oder mehrere Kategorien
auswihlen. Wenn Sie beispielsweise nur Incidents der Kategorien ,,Backdoor oder
,Rechtemissbrauch® anzeigen mdchten, miissen Sie ,,Backdoor* und ,,Rechtemissbrauch*

auswahlen.

In der Incident-Liste wird eine Liste der Incidents angezeigt, die [hre Auswahlkriterien
erfiillen. Sie finden die Anzahl der Incidents in der gefilterten Liste am unteren Rand der
Incident-Liste.

Showing 89 out of 89 items | 0 selected

3. Klicken Sie auf B, um den Bereich ,, Filter* zu schlielen und zur Ansicht ,,Incident-Liste*

zuriickzukehren, in der nun Thre gefilterten Incidents angezeigt werden.

Entfernen meiner Filter aus der Ansicht ,,Incident-Liste“

NetWitness Suite speichert Thre Filterauswahl in der Ansicht ,,Incident-Liste®. Sie konnen Ihre
Filterauswahl entfernen, wenn Sie sie nicht mehr bendtigen. Wenn Sie beispielsweise nicht die
erwartete Anzahl an Incidents sehen oder alle Incidents in der Incident-Liste anzeigen mochten,
konnen Sie Thre Filter zuriicksetzen.

1. Klicken Sie auf der Symbolleiste der Ansicht ,,Incident-Liste* auf hd.

Der Bereich ,,Filter” erscheint links neben der Incident-Liste.

2. Klicken Sie am unteren Rand des Bereichs ,,Filter* auf Filter zuriicksetzen.

Anzeigen eigener Incidents
Sie konnen Thre Incidents anzeigen, indem Sie die Incidents nach [hrem Benutzernamen filtern.

1. Wenn Sie den Bereich ,,Filter* nicht sehen konnen, klicken Sie auf der Symbolleiste der
Ansicht ,, Incident-Liste* auf hd.

2. Wibhlen Sie im Bereich ,,Filter* unter ,,ZUWEISUNGSEMPFANGER* Thren
Benutzernamen aus der Drop-down-Liste aus.

In der Incident-Liste werden die Incidents angezeigt, die IThnen zugewiesen sind.

Suchen von Incidents

Wenn Sie die Incident-ID kennen, kénnen Sie einen Incident schnell mithilfe des Filters suchen.
Beispiel: Sie mochten einen bestimmten Incident in Tausenden von Incidents suchen.
1. Navigieren Sie zu Reagieren > Incidents.

Der Bereich ,,Filter wird links neben der Liste mit Incidents angezeigt. Sollte der Bereich

,»Filter* nicht angezeigt werden, klicken Sie in der Symbolleiste der Ansicht ,,Incident-Liste

auf b, um den Bereich ,,Filter” zu 6ffnen.

Reagieren auf Incidents 16
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Y Filt X

TIME RANGE . CUSTOM DATE RANGE

All Data

INCIDENT ID

INC-1110

PRIORITY

Low
Medium
High
Critical

STATUS
New
Assigned
In Progress
Task Requested
Task Complete
Closed
Closed - False Positive

ASSIGNEE

CATEGORIES

Reset Filters

2. Geben Sie in das Feld INCIDENT-ID die INCIDENT-ID fiir einen Incident ein, nach dem
Sie suchen mochten, z. B. INC-1110.

Der angegebene Incident wird in der Incident-Liste angezeigt. Wenn keine Ergebnisse
angezeigt werden, versuchen Sie, die Filter zurilicksetzen.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Incidents Alerts T

Y Filters X

createn v smorTY  miskscors sTatus AssiGn_. | aLewTs
TIME RANGE @ custom DaTE RANGE

All Data v HIGH 70

INCIDENT ID

INC-1110

PRIORITY
Low
Medium
High
Critical

STATUS
New
Assigned
In Progress
Task Requested
Task Complete
Closed
Closed - False Positive

ASSIGNEE

CATEGORIES

Reset Filters. Showing 1 out of 0 items | 0 selected
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Sortieren der Incident-Liste

Die Sortierung der Incident-Liste erfolgt standardmifig nach dem Erstellungsdatum in
absteigender Reihenfolge (neueste oben).

Incidents

Sie konnen die Sortierreihenfolge der Incident-Liste dndern, indem Sie auf eine Spalte in der
Liste klicken.

Wenn Sie Thre Incidents zum Beispiel priorisieren mochten, kdnnen Sie sie anhand der Spalte
,Prioritat” sortieren. Bewegen Sie dazu den Mauszeiger iiber die Spalte ,,Prioritdt™ und klicken
Sie auf den Abwaértspfeil (H). Die Incident-Liste wird nach Prioritét und in absteigender
Reihenfolge sortiert (hochste Prioritdt zuerst), wie auf der folgenden Abbildung zu sehen.

Incidents Alerts

Y

CREATED PRIORITY ~ |misk score sTATUS ASSIGNEE ALERTS

CRITICAL

Sie koénnen nach ,,Prioritdt® in aufsteigender Reihenfolge sortieren (niedrigste Prioritit oben),
indem Sie auf den Aufwiértspfeil (H) klicken, wie auf der folgenden Abbildung dargestellt.

Incidents Alerts
CREATED PRIORITY  n | RiSK scORE D STATUS ASSIGNEE ALERTS

§row 0 C-1137 A

| mepium

| meowm

Zuweisen von Incidents an sich selbst

1. Wihlen Sie in der Ansicht ,,Incident-Liste* einen oder mehrere Incidents aus, die Sie sich

selbst zuweisen mochten.
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2. Klicken Sie auf Zuweisungsempfinger dndern und wihlen Sie in der Drop-down-Liste

Thren Benutzernamen aus.

RSA| RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin | ®

Incidents Alerts Tasks

Y  cChangePriority ~ ChangeStatus  ChangeAssignee  Delete

CREATED v priomry | AnalystUser ||I D sTATUS ASSIGNEE ALERTS

ing 1000 out of 1115 items | 4 selected

3. Bei Auswahl von mehr als einem Incident klicken Sie im Dialogfeld ,,Aktualisierung
bestdtigen™ auf OK.

Confirm Update

You are about to make the following changes to more than one item:

Field: Assignee
Value: Analyst User

Number of items: 4
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Eine Benachrichtigung iiber die erfolgreiche Anderung wird angezeigt.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE

) ge was successful
Incidents

Y  ChangePriority ~ ChangeStatus  ChangeAssignee  Delete

CREATED ~  PRIORITY RISK SCORE D sTATUS ASSIGNEE ALERTS

| Low 0

Showing 1000 out of 1115 items | 4 selected
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Bestimmen, welche Incidents eine Aktion

erfordern

Sobald Sie die allgemeinen Informationen iiber den Incident aus der Incident-Listenansicht
erhalten haben, kdnnen Sie in die Ansicht ,,Incident-Details* wechseln, um weitere
Informationen zur Bestimmung der erforderlichen Aktion zu erhalten.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

INC-977

DataPrivacy for Event Stream Analysis

<

INDICATORS (74)

8167DCHABAD441BFAEDODESD 46A15..

Hacking: Brute force, Malware: Brute force
Physical: Unknown , Socal: U
Unknown,, Environmental: Unknown

74 Indicator(s), 74 Everr(s)

127001

00:00:00:00:00:00

Anzeigen von Details des Incident

Um Details fiir einen Incident anzuzeigen, wihlen Sie in der Incident-Listenansicht einen
Incident zur Ansicht aus und klicken Sie dann auf den Link in der Spalte ,,ID* oder ,,Name* fiir
diesen Incident.
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RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

@ atmin | @

Incidents Alerts

Y

Showing 287 out of 287 items | 0 selected

Die Ansicht ,,Incident-Details* fiir den ausgewéhlten Incident wird mit dem Bereich
,,Uberblick* und dem Node-Diagramm angezeigt.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

INC-977

DataPrivacy for Event Stream Analysis

INDICATORS (74)

testuser

Event Stream Analysis

74 Indicar Event(s)

127001

Die Ansicht ,,Incident-Details* umfasst folgende Bereiche:

« UBERSICHT: Das Ubersichtsfenster fiir den Incident enthélt zusammengefasste allgemeine
Informationen zu dem Incident, wie die Bewertung, die Prioritdt, Warnmeldungen und Status.
Sie haben die Mdglichkeit, Prioritit, Status und Zuweisungsempfinger fiir den Incident zu

andern.
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o INDIKATOREN Der Bereich ,,Indikatoren* enthilt eine chronologische Liste der
Indikatoren. Indikatoren sind Warnmeldungen, z. B. eine ESA-Warnmeldung oder eine
NetWitness Endpoint-Warnmeldung. Diese Liste hilft Thnen, Indikatoren und wichtige Daten
zu verbinden. Beispiel: Eine mit einem Befehl und einer Kommunikations-ESA-Warnmeldung
verbundene IP-Adresse kann auch eine NetWitness Endpoint-Warnmeldung oder andere

verddchtige Aktivititen ausgeldst haben.

o Node-Diagramm: Das Node-Diagramm ist eine interaktive Grafik, die die Bezichung
zwischen den am Incident beteiligten Entititen anzeigt. Eine Entitdt ist ein angegebener Teil
Metadaten, z. B. IP-Adresse, MAC-Adresse, Benutzer, Host, Domain, Dateinamen oder
Datei-Hash.

o Ereignisse: Im Bereich ,,Ereignisse, auch bekannt als Tabelle ,,Ereignisse, werden die mit
dem Incident verbundenen Events aufgefiihrt. Dort werden auch die Quell- und
Zielinformationen fiir das Ereignis sowie zusétzliche Informationen je nach Ereignistyp
angezeigt. Sie konnen auf ein Ereignis in der Liste klicken, um die detaillierten Daten fiir

dieses Ereignis anzuzeigen.

o JOURNAL: Im Bereich ,,Journal* kénnen Sie auf das Journal fiir den ausgewéhlten Incident
zugreifen, sodass Sie mit anderen Analysten kommunizieren und zusammenarbeiten konnen.
Sie kénnen Notizen in einem Journal verdffentlichen, Ermittlungsmeilensteintags
(Aufkldrung, Bereitstellung, Ausnutzung, Installation, Befehl und Kontrolle) hinzufiigen und

den Verlauf der Aktivitét fiir den Incident anzeigen.

o AUFGABEN: Im Bereich ,,Aufgaben werden alle Aufgaben angezeigt, die fiir den Incident

erstellt wurden. Sie konnen von hier aus auch zusdtzliche Aufgaben erstellen.

o VERWANDT: Der Bereich ,,Verwandte Indikatoren™ ermdglicht es Thnen, die NetWitness
Suite-Warnmeldungsdatenbank zu durchsuchen, um Warnmeldungen zu finden, die mit
diesem Incident in Verbindung stehen. Sie kdnnen auch verwandte Warnmeldungen, die Sie

finden, zum Incident hinzufiigen.

Um weitere Informationen im linken Bereich anzuzeigen, ohne einen Bildlauf durchzufiihren,
konnen Sie den Mauszeiger {liber den rechten Rand bewegen und die Linie ziehen, um die Grofle
des Bereichs wie in der folgenden Abbildung dargestellt zu dndern:
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RSA| RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin | (3

ING-977 AE=ENR

DataPrivacy for Event Stream Analysis

OVERVIEW

:00:00:00:00:00 - 81B7DCAARADAABFAEDOSDEDAGA19CAID1 7B4157FBECDEDEBGRFDTD:

00.1 + 52963 - 00:00:00:00:00:00 - B1B7DCAABADA41BFAEDOGDESDAGA19CAID1 784157FBECDEDEBGBFDID21AZTFTY. -« 4369

6D124FBEEB31SCS4BE05D01BF795B65.

A
48989 - 00:00:00:00:00:00 - §1B7DCAABADA41BFAEDOGDESDAGAT9C49D1784157FBECDEDEBGBFDTDZ1AZTFT7 - 4369 )
00:00:00:00:00:00

08{00:27:5b:dfe] S
\ . |
\‘\ o
5215: 35j02 ~—

Es
GeolPLookup

Anzeigen grundlegender zusammenfassender Informationen zum

Incident

Sie konnen grundlegende zusammenfassende Informationen iiber einen Incident im Bereich
,,Ubersicht anzeigen.

Uber dem Bereich ,,Ubersicht” werden die folgenden Informationen angezeigt:

o Incident-ID: Dies ist eine automatisch erstellte eindeutige ID, die dem Incident zugewiesen

wird.

o Name: Der Incident-Name leitet sich aus der Regel ab, die zum Auslosen des Incident

verwendet wird.

INC-977

DataPrivacy for Event Stream Analysis

Um den Bereich ,,Ubersicht {iber die Ansicht ,,Details fiir Incident* anzuzeigen, wihlen Sie im
linken Bereich UBERSICHT.
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INC-G77

DataPrivacy for Event Stream Analysis

INDICATORS (74)
0 017 15:45:06
DataPrivacy

%0

g: Brute force, Malware: Brute force, Physical:
Unknown, Error: Unknown,
Environmental: Unknown

74 Indicator(s), 74 Event(s)

Um den Bereich ,,Ubersicht” aus der Liste der Incidents anzuzeigen, klicken Sie auf einen
Incident in der Liste. Das Ubersichtsfenster wird auf der rechten Seite angezeigt.
RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Incidents

Y

CREATED v PRIORITY  RISKSC.. 1D sTaTus

INC-977
ASSIGNEE DataPrivacy for Event Stream Analysis

New

07/28/2017 154506

DataPrivacy

74 Indicator(s), 74 Event(s)

Showing 287 out of 287 items | 0 selected

Die Ubersicht enthilt grundlegende zusammenfassende Informationen iiber den ausgewihlten
Incident:

o Erstellt: Zeigt das Erstellungsdatum und die Uhrzeit des Incident.

o Regel/Von: Zeigt den Namen der Regel, die den Incident erstellt hat, oder den Namen der
Person, die den Incident erstellt hat.

« Risikowert: Gibt das Risiko des Incidents an, das {iber einen Algorithmus berechnet wird und

zwischen 0 und 100 liegt. 100 ist der hochste Risikowert.
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o Priority: Zeigt die Incident-Prioritdt. Die Prioritdt kann ,,Kritisch®, ,,Hoch®, ,,Mittel* oder

,»Niedrig® sein.

o Status: Zeigt den Incident-Status. Der Status kann ,,Neu®, ,,Zugewiesen”, ,,In Bearbeitung®,
»Aufgabe angefordert”, ,,Aufgabe abgeschlossen®, ,,Geschlossen und ,,Geschlossen — falsch
positives Ergebnis lauten. Nachdem Sie eine Aufgabe erstellt haben, dndert sich der Status

auf ,,Aufgabe angefordert*.
o Zuweisungsempfinger: Zeigt das Teammitglied, das derzeit dem Incident zugewiesen ist.

o Quellen: Gibt die Datenquellen an, die verwendet werden, um die verdidchtige Aktivitit zu

suchen.
o Kategorien: Zeigt die Kategorien der Incident-Ereignisse.

o Katalysatoren: Zeigt die Anzahl der Indikatoren, die zu dem Incident gefiihrt haben.

Anzeigen der Indikatoren und Erweiterungen

Hinweis: /ndikatoren sind Warnmeldungen, z. B. eine ESA-Warnmeldung oder eine
NetWitness Endpoint-Warnmeldung.

Indikatoren, Ereignisse und Erweiterungen finden Sie im Bereich ,,Indikatoren. Der Bereich
»Indikatoren ist eine chronologische Liste der Indikatoren, die Thnen dabei hilft, Erweiterungen
und Ereignisse im Zusammenhang mit dem ausldsenden Indikator zu finden. Z. B. kann ein
Indikator eine Command-and-Control-Warnmeldung (C2), eine NetWitness Endpoint-
Warnmeldung, eine Warnmeldung iiber eine verdichtige Domain oder eine Warnmeldung aus
einer Regel fiir Event Stream Analysis (ESA) sein. Im Bereich ,,Indikatoren” konnen Sie diese
Indikatoren (Warnmeldungen) aus verschiedenen Systemen aggregieren und ordnen, damit Sie
sehen konnen, wie sie zueinander in Beziehung stehen, und einen Zeitplan fiir einen bestimmten
Angriff erstellen kénnen.

Um den Bereich ,,Indikatoren” anzuzeigen, wahlen Sie im linken Bereich der Ansicht ,,Incident-
Details* die Option INDIKATOREN.
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INC-977

DataPrivacy for Event Stream Analysis

- 127.0.0.1 - 00:00:00:00:(

+ 127.0.04 -

- 127.0.04 -

Indikatoren sind Warnmeldungen, z. B. eine ESA-Warnmeldung oder eine NetWitness
Endpoint-Warnmeldung. Diese Liste hilft Thnen, Indikatoren und wichtige Daten zu verbinden.
Beispielsweise konnen Indikatoren die Daten anzeigen, die durch Thre Regeln gefunden wurden.
Im Bereich ,,Indikatoren* wird der Risikowert fiir einen Indikator in einem vollfarbigen Kreis
angezeigt.

Informationen zur Datenquelle werden unter den Namen der Indikatoren angezeigt. Sie konnen
auch das Datum und die Uhrzeit der Erstellung des Indikators und die Anzahl der Ereignisse im
Indikator anzeigen. Wenn Daten verfiigbar sind, konnen Sie die Anzahl der Erweiterungen
anzeigen. Durch Klick auf die Schaltflachen ,,Ereignis* und ,,Erweiterung™ konnen Sie Details
anzeigen.
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Anzeigen und Untersuchen der Ereignisse

Sie konnen die Ereignisse im Zusammenhang mit dem Incident iiber den Bereich ,,Ereignisse*
anzeigen und untersuchen. Er zeigt Informationen zu den Ereignissen, z. B. die Uhrzeit des
Ereignisses, Quell-IP, Ziel-IP, Detektor-IP, Quellbenutzer, Zielbenutzer und Dateiinformationen
zu den Ereignissen. Die Menge der aufgefiihrten Informationen hingt von dem Ereignistyp ab.

Es gibt zwei Typen von Ereignissen:

o Eine Transaktion zwischen zwei Rechnern (eine Quelle und ein Ziel)

o Eine auf einem einzelnen Rechner erkannte Anomalie (ein Detektor)

Einige Ereignisse haben nur einen Detektor. Z. B. findet NetWitness Endpoint Malware auf dem
Rechner. Andere Ereignisse haben eine Quelle und ein Ziel. Paketdaten zeigen beispielsweise
die Kommunikation zwischen IThrem Rechner und einer Command-and-Control-Domain (C2).

Sie konnen einen Drill-down in ein Ereignis durchfiihren, um detaillierte Daten iiber das Ereignis
zu erhalten.

So zeigen Sie Ereignisse an und untersuchen sie:

1. Um den Bereich ,,Ereignisse* anzuzeigen, klicken Sie in der Symbolleiste der Ansicht
,Incident-Details™ auf B.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin

INC-1136 72 events

High Risk Alerts: Reporting Engine for 70.0 e » sounce 1p SOURCEPORT  SOURCEWOST  SOURCEMAC SOURCEUSER DESTINATIONIP  DESTINATION P.. DESTINATION HOST

42
> 00:00:00:00:00:0

Der Bereich ,,Ereignisse® zeigt eine Liste von Informationen zu jedem Ereignis, wie in der

folgenden Tabelle gezeigt wird.

Bestimmen, welche Incidents eine Aktion erfordern 28



NetWitness Respond — Benutzerhandbuch

ZEIT Zeigt die Uhrzeit des Ereignisses an.

TYP Zeigt den Typ der Warnmeldung an, z. B. ,,Protokoll* oder
,»Netzwerk®.

QUELL-IP Zeigt die Quell-IP-Adresse an, wenn eine Transaktion zwischen

zwei Rechnern erfolgt ist.

QUELLPORT Zeigt den Quellport der Transaktion. Die Quell- und Zielports

konnen auf derselben [P-Adresse liegen.
QUELLHOST Zeigt den Quellhost, auf dem das Ereignis stattgefunden hat.
QUELL-MAC Zeigt die MAC-Adresse des Quellrechners.
QUELLBENUTZER Zeigt den Benutzer des Quellrechners an.

Ziel-1P Zeigt die Ziel-IP-Adresse, wenn eine Transaktion zwischen zwei

Rechnern erfolgt ist.

Zielport Zeigt den Zielport der Transaktion. Die Quell- und Zielports

konnen auf derselben [P-Adresse liegen.
ZIELHOST Zeigt den Zielhost, auf dem das Ereignis stattgefunden hat.
ZIEL-MAC Zeigt die MAC-Adresse des Zielrechners.
ZIELBENUTZER Zeigt den Benutzer des Zielrechners an.

DETEKTOR-IP Zeigt die IP-Adresse des Rechners an, auf dem eine Anomalie

erkannt wurde.

DATEINAME Zeigt den Dateinamen an, falls eine Datei an dem Ereignis beteiligt
ist.
DATEI-HASH Zeigt einen Hash der Dateiinhalte an.

Wenn nur ein Ereignis in der Liste vorhanden ist, werden die Ereignisdetails fiir das
betreffende Ereignis anstelle einer Liste angezeigt.
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2. Klicken Sie auf ein Ereignis in der Ereignisliste, um die Ereignisdetails anzuzeigen.

Dieses Beispiel zeigt die Ereignisdetails fiir das erste Ereignis in der Liste.

RSA RESPOND INVESTIGATE MONITOR

INC-
High Risk Alerts: Reporting Engine for 70.0

ovERVI

CONFIGURE

ADMIN

Event Details
08/0472017 12:14:42

Back To Table

10f72 >

08/04/2017 12:14:42.000 (10 hours ago)
Network

D

81B7DCAABADA41 BFAED( 19C49D1784157FBECDEDEBGSFDTD:

1336

investigate_original_event

gation/host/10.4.61.30:56005/navigate/event/AUTO/462087

3. Verwenden Sie die Ereignisdetails-Navigation, um Details flir zusétzliche Ereignisse

anzuzeigen.

Dieses Beispiel zeigt das zweite Ereignis in der Liste.

RSA RESPOND INVESTIGATE MONITOR

e
High Risk Alerts: Reporting Engine for 70.0

OVERVIEW

Maliciou:

CONFIGURE

ADMIN

Event D
08/04/2017 12:15:42

BackToTable | ¢ 20f72 >

amp 08/04/2017 12:15:42.000 (10 hours ago)
Netwark

D

81B7DCAABADA41 BFAED A6A19C40D17B4157FBECDEDE!

1336

investigate origin:

Tinw tionfhost/10.4.61.30:56005/navigate/s

W AUTO/462088
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Anzeigen und Untersuchen der an den Ereignissen beteiligten
Entitaten

Eine Entitdt ist eine IP-Adresse, eine MAC-Adresse, ein Benutzer, ein Host, eine Domain, ein
Dateinamen oder ein Datei-Hash. Das Node-Diagramm ist eine interaktive Grafik, die Sie
verschieben kdnnen, um ein besseres Verstindnis davon zu erhalten, wie die an den Ereignissen
beteiligten Entitdten miteinander in Bezug stehen. Die Node-Diagramme sehen unterschiedlich
aus, je nach Typ des Ereignisses, der Anzahl der beteiligten Rechner und in Abhdngigkeit
davon, ob die Rechner Benutzern zugeordnet sind und ob Dateien mit dem Ereignis verkniipft
sind.

Die folgende Abbildung zeigt ein beispielhaftes Node-Diagramm mit sechs Nodes.

6D124FBBEB315C548E05D01 BF79B65...

52154:00:12:35;02

Wenn Sie sich das Node-Diagramm genau ansehen, sehen Sie Kreise, die Nodes darstellen. Ein
Node-Diagramm kann einen oder mehrere der folgenden Typen von Nodes enthalten:

o IP-Adresse (Wenn das Ereignis eine erkannte Anomalie ist, wird eine Detektor-IP
angezeigt. Wenn das Ereignis eine Transaktion ist, wird eine Ziel-IP und eine Quell-IP
angezeigt.)

o MAC-Adresse (Moglicherweise wird fiir jede Art von IP-Adresse eine MAC-Adresse
angezeigt.)

o Benutzer (Wenn der Rechner mit einem Benutzer verkniipft ist, wird ein Benutzer-Node

angezeigt.)
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Host
Domain
Dateiname (Wenn das Ereignis Dateien betrifft, wird ein Dateiname angezeigt.)

Datei-Hash (Wenn das Ereignis Dateien betrifft, wird moglicherweise ein Datei-Hash
angezeigt.)

Die Legende im unteren Bereich des Node-Diagramms zeigt die Anzahl der Nodes fiir jeden
Typ und die Farbcodierung der Nodes.

Sie konnen auf einen beliebigen Node klicken und ihn wie gewiinscht ziehen.

Die Pfeile zwischen den Nodes bieten zusétzliche Informationen iiber die Beziehungen der
Entitédten:

Kommuniziert mit: Ein Pfeil zwischen einem Quellrechner-Node (IP-Adresse oder MAC-
Adresse) und einem Zielrechner-Node mit der Beschriftung ,,Kommuniziert mit* zeigt die

Richtung der Kommunikation.

Als: Ein Pfeil zwischen Nodes mit der Beschriftung ,,Als* bietet zusétzliche Informationen
iiber die IP-Adresse, auf die der Pfeil zeigt. Im obigen Beispiel gibt es einen Pfeil aus dem
Host-Node-Kreis, der auf einen Node mit einer gehashten [P-Adresse zeigt und mit ,,Als*
beschriftet ist. Dies weist darauf hin, dass der Name auf dem Host-Node-Kreis der

Hostname dieser IP-Adresse ist und keine andere Entitit.

Hat Datei: Ein Pfeil zwischen einem Rechner-Node (IP-Adresse, MAC-Adresse oder Host)
und einem Datei-Hash-Node mit der Beschriftung ,,Hat* gibt an, dass die IP-Adresse diese
Datei hat.

Verwendet: Ein Pfeil zwischen einem Benutzer-Node und einem Rechner-Node (IP-
Adresse, MAC-Adresse oder Host) mit der Beschriftung ,,Verwendet™ zeigt den Rechner,

den der Benutzer wihrend des Ereignisses verwendet hat.

Heif3t: Ein Pfeil von einem Datei-Hash-Node zu einem Dateinamen-Node mit der

Beschriftung ,,Heifit* gibt an, dass der Datei-Hash einer Datei mit diesem Namen entspricht.

Gehort zu: Ein Pfeil zwischen zwei Nodes mit der Beschriftung,,Gehort zu* gibt an, dass sie
zu dem gleichen Node gehoren. Z. B. bedeutet ein Pfeil zwischen einer MAC-Adresse und
einem Host mit der Beschriftung ,,Gehort zu®, dass es sich um die MAC-Adresse fiir den
Host handelt.

Pfeile mit stirkerer Linie weisen auf eine stirkere Kommunikation zwischen den Nodes hin.
GroBere Nodes (Kreise) weisen mehr Aktivitit auf als kleinere Nodes. Die groferen Nodes sind
die hdufigsten Entititen, die in den Ereignissen erwédhnt werden.

Bestimmen, welche Incidents eine Aktion erfordern 32



NetWitness Respond — Benutzerhandbuch

Das folgende Beispiel eines Node-Diagramms verfligt iiber zehn Nodes.

11-11-11-11-11-11-11-11 |

deSf2c7f ... 100db4b3

filename.exe
3a90a736 ... 2aee40ad

‘mﬂ.‘
\

1 MAC(s) 1 1 file(s) 2 hash(es)

In diesem Beispiel sehen Sie zwei IP-Nodes mit einem hohen Maf3 an Aktivitit. Beide verfiigen
iiber Dateien, aber sie kommunizieren nicht miteinander. Die IP-Adresse oben (192.168.1.1)
stellt einen Rechner mit zwei Hostnamen (host.example.com und INENDEBSI1L2C) in der
Domain ,,example.com® dar. Die MAC-Adresse des Rechners lautet 11-11-11-11-11-11-11-11-
11 und Alice verwendet ihn.

Filtern der Daten in der Ansicht ,,Incident-Details*

Sie konnen auf Indikatoren im Bereich ,,Indikatoren® klicken, um die Anzeige im Node-
Diagramm und in der Ereignisliste zu filtern.
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Wenn Sie einen Indikator zum Filtern des Node-Diagramms auswéahlen, werden Daten, die nicht
Bestandteil Threr Auswahl sind, abgeblendet. Sie befinden sich aber immer noch in der Ansicht,
wie in der folgenden Abbildung gezeigt.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

INC-977
DataPrivacy for Event Stream Analysis

OVERVIEW

Wenn Sie einen Indikator zum Filtern der Ereignisliste auswéhlen, werden nur die Ereignisse fiir
diesen Indikator in der Liste angezeigt. Die folgende Abbildung zeigt einen ausgewahlten
Indikator, der zwei Ereignisse enthdlt. Die gefilterte Ereignisliste zeigt diese beiden Ereignisse.

RSA' RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

INC-1136 2 events in Malicious IP - Reporting Engine

High Risk Alerts: Reporting Engine for 70.0 TmE TveE SOURCE 1P SOURCE PORT  SOURCEMOST  SOURCE MAC SOURCEUSER DESTINATIONIP  DESTINATION P.. DESTINATION HOST

porting Engine

- Reporting

ine 08/04/2017 12:20:46

Wenn Sie einen Indikator zum Filtern der Ereignisliste auswéhlen und es nur ein Ereignis fiir
diesen Indikator gibt, sehen Sie die Ereignisdetails fiir dieses Ereignis wie in der folgenden
Abbildung gezeigt.
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RSA' RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

INC-1136 Event Details

:17:42
High Risk Alerts: Reporting Engine for 70.0 08042017 12:17:42

OVERVIEW 08/04/2017 12:17:42.000 (10 hours age)

Netwark

Reporting Engine

Reporting Engine

gine. 412017 12:1

Reporting Engine

Reporting Engine

Reporting Engine

- Reporting Er

Reporting Engine

00:00:00:00:
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Anzeigen der Aufgaben im Zusammenhang mit einem Incident

Threat-Experten und andere Analysten konnen Aufgaben fiir einen Incident erstellen und diese
Aufgaben bis zum Abschluss nachverfolgen. Dies kann sehr hilfreich sein, wenn Sie
beispielsweise Aktionen fiir Incidents von Teams auBlerhalb Ihrer Sicherheitsabldufe bendtigen.
Sie konnen die Aufgaben im Zusammenhang mit einem Incident in der Ansicht ,,Incident-
Details* anzeigen.

1. Navigieren Sie zu Reagieren > Incidents und suchen Sie den Incident, den Sie in der Liste

»Incidents* anzeigen mochten.

2. Klicken Sie auf den Link im Feld ID oder NAME des Incident, um die Ansicht mit den

Incident-Details aufzurufen.

3. Klicken Sie in der Symbolleiste der Ansicht ,,Incident-Details* auf 0.

Der Bereich ,,Journal* wird geoffnet.

4. Klicken Sie auf die Registerkarte AUFGABEN.

Im Bereich ,,Aufgaben” werden alle Aufgaben fiir den Incident angezeigt.

JOURNAL (4]

REM-7 / INC-113! L]

(6 minutes

Discussion Required

ASSIGNEE:  Analyst User

.

Discuss this incident with the SCO Manager.

REM-& / INC-
CREATED:
LAST UPDATED:
OPENED

NAME Remediation Task

This is remediation task AAA-1234.

Weitere Informationen zu Aufgaben finden Sie unter Aufgaben-Listenansicht, Anzeigen aller
Incident-Aufgaben und Erstellen einer Aufgabe.

Bestimmen, welche Incidents eine Aktion erfordern 36



NetWitness Respond — Benutzerhandbuch

Anzeigen von Incident-Anmerkungen

Im Incident-Journal kénnen Sie den Verlauf der Aktivitdten fiir Thren Incident anzeigen. Sie
kénnen Journaleintrage von anderen Analysten anzeigen und mit ihnen kommunizieren und
zusammenarbeiten.

1. Navigieren Sie zu Reagieren > Incidents und suchen Sie den Incident, den Sie in der Liste

,Incidents* anzeigen mochten.

2. Klicken Sie auf den Link im Feld ID oder NAME des Incident, um die Ansicht mit den

Incident-Details aufzurufen.

3. Klicken Sie in der Symbolleiste der Ansicht ,,Incident-Details* auf 0.

Im Bereich ,,Journal® werden alle Journaleintrdge fiir den Incident angezeigt.

TASKS (2)  RELATED

Started researching the incident. This is similar to
one | had yesterday.

1 think this IP is malicious.

ADMIN 0

I created a task for lan. | think he does remediations,
too.

lan is booked solid. We may need to assign it to
someone else. We will let you know.

New Journal Entry

I

Suchen verwandter Indikatoren

Verwandte Indikatoren sind Warnmeldungen, die urspriinglich nicht Teil des ausgewéhlten
Incident waren, aber irgendwie mit dem Incident verkniipft sind. Die Beziehung kann, muss aber
nicht, offensichtlich sein. Beispielsweise konnen verwandte Indikatoren eine oder mehrere
Entitdten aus dem Incident umfassen, aber sie konnen auch aufgrund von Intelligenz auBlerhalb
von NetWitness Suite verkniipft sein.

Im Bereich ,,Verwandte* in der Ansicht ,,Incident-Details* konnen Sie in anderen
Warnmeldungen auBlerhalb des aktuellen Incident nach einer Entitét (z. B. IP, MAC, Host,
Domain, Benutzer, Dateiname oder Hash) suchen.
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1. Navigieren Sie zu Reagieren > Incidents und suchen Sie den Incident, den Sie in der Liste

,Incidents* anzeigen mochten.

2. Klicken Sie auf den Link im Feld ID oder NAME des Incident, um die Ansicht mit den

Incident-Details aufzurufen.

3. Klicken Sie in der Symbolleiste der Ansicht ,,Incident-Details* auf .

Der Bereich ,,Journal® wird auf der rechten Seite geoffnet.

4. Klicken Sie auf die Registerkarte VERWANDT.

JOURNAL (4)  TASKS (2)

Related Indicators

Add To Incident

5. Geben Sie im Bereich Verwandte Indikatoren Ihre Suchkriterien ein:

o Suchen: Wihlen Sie die Entitdt aus, die Sie in den Warnmeldungen suchen mdchten.

Beispielsweise IP.

o Wert: Geben Sie den Wert der Entitidt ein. Geben Sie z. B. die tatsdchliche IP-Adresse

der Entitit ein.

o Wann: Wihlen Sie einen Zeitbereich fiir die Suche nach Warnmeldungen aus.

Beispielsweise die letzten 24 Stunden.

o Suchen in: Geben Sie den Typ der zu suchenden Entitét an:
Quelle — der Quellrechner in einer Transaktion zwischen zwei Rechnern.
Ziel — der Zielrechner in einer Transaktion zwischen zwei Rechnern.
Detektor — Ein einzelner Rechner, auf dem eine Anomalie erkannt wurde.
Domain — Diese Option ist verfiigbar, wenn Sie im Feld ,,Suchen® die Option ,,Domain‘

auswéhlen.
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Wihlen Sie beispielsweise ,,Quelle” aus, um nach Warnmeldungen zu suchen, bei denen
eine bestimmte [P-Adresse als Quellgerét fungiert hat. Sie kénnen getrennte

Suchvorginge fiir die verschiedenen Geritearten ausfithren: Quelle, Ziel und Detektor.

6. Klicken Sie auf Suchen.
Eine Liste der verwandten Indikatoren (Warnmeldungen) wird unter der Schaltfliche
Suchen im Abschnitt Indikatoren fiir angezeigt. Wenn eine Warnmeldung nicht mit einem
anderen Incident verkniipft ist, konnen Sie den verwandten Indikator (Warnmeldung) durch
Klicken auf die Schaltfliche Einem Incident hinzufiigen zum aktuellen Incident

hinzufiigen. Siehe Hinzufiigen verwandter Indikatoren zum Incident unten.

Hinzufliigen verwandter Indikatoren zum Incident

Sie konnen dem aktuellen Incident im Bereich ,,Verwandte Indikatoren® verwandte Indikatoren
(Warnmeldungen) hinzufiigen. Ein Indikator, der nicht bereits mit einem Incident verkniipft ist,
kann nicht mit einem anderen Incident verkniipft werden. Wenn eine Warnmeldung nicht bereits
mit einem Incident verknlipft ist, wird in den Suchergebnissen eine Schaltfliche Einem Incident
hinzufiigen fiir sie angezeigt.

1. Fiihren Sie im Bereich VERWANDTE (verwandte Indikatoren) eine Suche aus, um

verwandte Indikatoren zu suchen. Siehe Suchen verwandter Indikatoren oben.

Malicious Reporting Engine

Add To Incident

Malicious Reporting Engine

Add To Incident

2. Uberpriifen Sie die Warnmeldungen in den Suchergebnissen. Im Bereich Indikatoren fiir
(unter der Schaltflache ,,Suchen) werden die verwandten Indikatoren

(Warnmeldungen)angezeigt.
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3. Um die Details einer Warnmeldung zu priifen, bevor Sie sie als verwandten Indikator
hinzufiigen, konnen Sie auf den Link In neuem Fenster 6ffnen klicken, um die

Warnmeldungsdetails fiir diesen Indikator anzuzeigen.

4. Klicken Sie fiir jede Warnmeldung, die Sie als verwandten Indikator zum aktuellen Incident
hinzufiigen mochten, auf die Schaltfliche Einem Incident hinzufiigen.
Der ausgewihlte verwandte Indikatoren wird dem Bereich ,,Indikatoren auf der linken Seite
hinzugefiigt. Die Schaltfliche im Bereich ,,Verwandte Indikatoren* auf der rechten Seite

zeigt jetzt Zu Incident gehorig.

RSA| RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN
INC-1135 82 events JOURNAL (4)  TASKS (2)

. . . Related Indicators
High Risk Alerts: Reporting Engine for 70.0 SOURCE 1P SOURCE PORT  SOURCEHOST  SOURCEMAC SOURCE USER

oVERVIEW

P - Reporting Eny

eporting Engine
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Untersuchen des Incident

Um einen Incident in der Ansicht ,,Incident-Details* weiter zu untersuchen, finden Sie Links,
tiber die Sie zu zusdtzlichen Kontextinformationen zum Incident gelangen, wenn diese verfiigbar
sind. Dieser zusitzliche Kontext kann Thnen zusétzlichen technischen Kontext und
Unternchmenskontext zu einer bestimmten Entitdt im Incident verstindlich machen. Sie kdnnen
auch zusitzliche Informationen erhalten, die Sie untersuchen konnen, um sicherzustellen, dass
Sie den vollen Umfang des Incident verstehen.

Anzeigen von kontextbezogenen Informationen

In den Bereichen ,,Indikatoren®, ,,Ereignisliste und ,,Ereignisdetails* sowie im Node-Diagramm
sehen Sie unterstrichene Entitdten. Wenn eine Entitdt unterstrichen ist, werden Informationen zu
diesem Entitatentyp in Context Hub von NetWitness Suite aufgefiillt. Moglicherweise sind
zusitzliche Informationen zu dieser Entitét im Context Hub verfiigbar.

Die folgende Abbildung zeigt unterstrichene Entitdten im Bereich ,,Indikatoren” und im Node-
Diagramm.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @ admin @

INC-4 A=EN

Web Threat Detection for WTD Incidentid 98

OVERVIEW

Die folgende Abbildung zeigt unterstrichene Entititen im Bereich ,,Ereignisdetails®.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @) admin 4:0

&
INC-4 Event Details - Retail Wire Over 3000 - 06/17/2015 07:58:04 pm A =0

Web Threat Detection for WTD Incidentid 98 T o 06/17/2015 07:58:04.000 pm (2 years age)

OVERVIEW DICATORS Web Threat Detection Incident

Retail Wirs

ailsystems.com/#fincidentDetails?

incident=198

tail wire exceeds

Retail wire amount is 150,000

John Doet

tenant!

Der Context Hub ist mit Metadatenfeldern vorkonfiguriert, die den Entitdten zugeordnet sind.
NetWitness Respond und Investigation nutzen diese Standardzuordnungen fiir die
Kontextabfrage. Informationen zum Hinzufligen von Metaschliisseln finden Sie unter
,Konfigurieren von Einstellungen fiir eine Datenquelle* im Context Hub-
Konfigurationsleitfaden.

Achtung: Damit die Kontextabfrage in den Ansichten ,,Reagieren* und ,,Investigate*
ordnungsgemail funktioniert, empfiehlt RSA, dass Sie beim Zuordnen von Metaschliisseln
unter ADMIN > SYSTEM > Ermittlungen > Kontextabfrage nur Metaschliissel den
Metaschliisselzuordnungen hinzufiigen, nicht Felder in der MongoDB. Z. B. ist ,,ip.address*
ein Metaschlissel und ,,ip_address* ist kein Metaschliissel (es ist ein Feld in der MongoDB).

So zeigen Sie kontextbezogene Informationen an:

1. Bewegen Sie den Mauszeiger in den Bereichen ,,Indikatoren®, ,,Ereignisliste* und
,Ereignisdetails oder im Node-Diagramm iiber eine unterstrichene Entitét.
Eine Kontext-Kurzinformation wird mit einer kurzen Ubersicht iiber den Typ der

Kontextdaten, die fiir die ausgewihlte Entitit verfiigbar sind, angezeigt.
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192.168.144.254

665

192.168.144.254

430

Die Informationen im Abschnitt Kontexthighlights helfen Thnen, die Aktionen zu
bestimmen, die Sie durchfiihren mochten. Es konnen verwandte Daten fiir Incidents,
Warnmeldungen, Listen, Endpoint und Live Connect angezeigt werden. Abhéngig von Thren
Daten konnen Sie moglicherweise auf diese Elemente klicken, um weitere Informationen
anzuzeigen. Das obige Beispiel zeigt 430 verwandte Incidents, 665 Warnmeldungen, 0
Listen und keine Informationen in NetWitness Endpoint oder Live Connect an, die die IP-
Adressentitéit 192.168.144.254 erwahnen.

Im Abschnitt Aktionen werden die verfiigbaren Aktionen aufgefiihrt. Im obigen Beispiel
sind die Optionen ,,Zu Ermittlungen wechseln®, ,,Zu Endpoint wechseln™ und ,,Zu Liste
hinzufiigen/Aus Liste entfernen® verfiigbar. Weitere Informationen finden Sie unter Zu_

Ermittlungen wechseln, Wechseln zum NetWitness Endpoint, und Hinzufiigen einer Entitdt zu

einer Whitelist.

2. Um weitere Details iiber die ausgewéhlte Entitét anzuzeigen, klicken Sie auf die
Schaltfliche Kontext anzeigen.
Der Bereich ,,Kontextabfrage* wird gedffnet und zeigt alle Informationen im
Zusammenhang mit der Entitét.
Das folgende Beispiel zeigt kontextbezogene Informationen fiir eine ausgewihlte Quell-I1P-

Adresse. Es werden alle Incidents aufgefiihrt, die die [P-Adresse erwédhnen.
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@ admin ()

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

Incidents :

INC-432 p " " "
Add/Remove from List Pivot to Endpoint Pivot to Investigate

Suspected C&C with m1.4554mb.ru
CREATED PRIORITY RISK SCORE 1D STATUS ASSIGNEE

ovERVIEW
HIGH

The me incervals between communication events are very
uniform.

The domain is rare in this environment.

Time Window: 7 DAYS | Last Updated: (17 minutes ago)

Showing 50 Incidentls)

Weitere Informationen zum Verstidndnis der verschiedenen Ansichten im Bereich ,,Context

Hub-Abfrage* finden Sie unter

Bereich ,,Kontextabfrage” — Ansicht ,,Reagieren® .

Hinzufugen einer Entitat zu einer Whitelist

Sie konnen eine beliebige unterstrichene Entitit aus einer Kontext-Kurzinformation zu einer
Liste, etwa einer Whitelist oder Blacklist, hinzufligen. Z. B. kénnen Sie zur Reduzierung falsch
positiver Ergebnisse eine unterstrichene Domain zur einer Whitelist hinzufiigen, um sie aus den

verwandten Entitdten auszuschlief3en.
1. Bewegen Sie den Mauszeiger in den Bereichen ,,Indikatoren®, ,,Ereignisliste* und
,,Breignisdetails* oder im Node-Diagramm iiber die unterstrichene Entitdt, die Sie einer

Context Hub-Liste hinzufiigen mdchten.

Eine Kontext-Kurzinformation wird gedffnet und zeigt die verfiigharen Aktionen.

QPivot to Investigate
Q Pivot to Endpoint
i=Add/Remove from List,

View Context
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2. Klicken Sie im Abschnitt AKTIONEN der Kurzinformation auf Zu Liste hinzufiigen/Aus
Liste entfernen.

Das Dialogfeld ,,Zu Liste hinzufligen/Aus Liste entfernen® zeigt die verfligbaren Listen.

Add/Remove from List

META VALUE

ALL SELECTED UNSELECTED

ust DESCRIPTION
Whitelist

L}

[ ]

3. Waihlen Sie eine oder mehrere Listen aus und klicken Sie auf Speichern.
Die Entitdt wird in den ausgewihlten Listen angezeigt.

Das Dialogfeld ,,Zu Liste hinzufiigen/Aus Liste entfernen® bietet zusdtzliche Informationen.

Eine Liste erstellen

Sie konnen Listen in Context Hub aus der Ansicht ,,Reagieren™ erstellen. Abgesehen von der
Verwendung von Listen fiir Whitelist- und Blacklist-Entitdten konnen Sie Listen verwenden, um
Entitdten auf abnormales Verhalten zu tiberwachen. Beispielsweise konnen Sie zur
Verbesserung der Sichtbarkeit einer verddchtigen IP-Adresse und Domain unter Investigation
diese in zwei separate Listen ibernehmen. Eine Liste kdnnte fiir Domains sein, die verdédchtigt
werden, mit Befehls- und Kontrollverbindungen in Zusammenhang zu stehen, und eine andere
Liste konnte fiir IP-Adressen sein, die mit Remotezugriffen tiber Trojaner-Verbindungen in
Zusammenhang stehen. Sie konnen dann Indikatoren fiir Infizierungen anhand dieser Listen
identifizieren.

So erstellen Sie eine Liste in Context Hub:

1. Bewegen Sie den Mauszeiger in den Bereichen ,,Indikatoren®, ,,Ereignisliste* und
,,Breignisdetails* oder im Node-Diagramm iiber die unterstrichene Entitit, die Sie einer
Context Hub-Liste hinzufiigen moéchten.

Eine Kontext-Kurzinformation wird gedffnet und zeigt die verfiigbaren Aktionen.

2. Klicken Sie im Abschnitt AKTIONEN der Kurzinformation auf Zu Liste hinzufiigen/Aus

Liste entfernen.
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3. Klicken Sie im Dialogfeld ,,Zu Liste hinzufiigen/Aus Liste entfernen auf Neue Liste
erstellen.

Add/Remove from List

Create New List
LIST NAME

Trojan IPs

DESCRIPTION

IP addresses related to remote access Trojan connections |

Cancel

4. Geben Sie einen eindeutigen LISTENNAMEN fiir die Liste ein. Bei dem Listennamen wird

nicht zwischen Grof3- und Kleinschreibung unterschieden.

5. (Optional) Geben Sie eine BESCHREIBUNG fiir die Liste ein.
Analysten mit den entsprechenden Berechtigungen kénnen Listen auch im CSV-Format
exportieren, um sie fiir die weitere Nachverfolgung und Analyse an andere Analysten zu

senden. Im Context Hub-Konfigurationsleitfaden finden Sie zusétzliche Informationen.

Wechseln zum NetWitness Endpoint

Wenn bei Thnen die NetWitness Endpoint-Thick-Clientanwendung installiert ist, konnen Sie sie
iiber die Kontext-Kurzinformation starten. Von dort konnen Sie verddchtige IP-Adressen, Hosts
oder MAC-Adressen weiter untersuchen.

1. Bewegen Sie den Mauszeiger in den Bereichen ,,Indikatoren®, ,,Ereignisliste* und
,,Breignisdetails* oder im Node-Diagramm iiber eine unterstrichene Entitdt, um eine

Kontext-Kurzinformation aufzurufen.

2. Wihlen Sie im Abschnitt AKTIONEN der Kurzinformation Zu Endpoint wechseln.
Die NetWitness Endpoint-Anwendung wird auBlerhalb des Webbrowsers geoftnet.

Weitere Informationen finden Sie im NetWitness Endpoint-Benutzerhandbuch.

Zu Ermittlungen wechseln

Fiir eine eingehendere Untersuchung des Incident kdnnen Sie die Ansicht ,,Untersuchen®
aufrufen.

1. Bewegen Sie den Mauszeiger in den Bereichen ,,Indikatoren®, ,,Ereignisliste* und

,»Ereignisdetails* oder im Node-Diagramm iiber eine unterstrichene Entitdt, um eine
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Kontext-Kurzinformation aufzurufen.
2. Wihlen Sie im Abschnitt AKTIONEN der Kurzinformation Zu Ermittlungen wechseln.
Die Ansicht ,,Navigation“ in Investigate wird geoffnet, in der Sie eine umfassendere

detaillierte Untersuchung durchfiihren konnen.

Weitere Informationen finden Sie im Leitfaden zu Investigation und Malware Analysis.

DokumentmaBBnahmen auBerhalb von NetWitness

Das Journal zeigt Hinweise, die von Analysten hinzugefiigt wurden, und ermdglicht es Thnen,
mit Kollegen zusammenzuarbeiten. Sie kdnnen Notizen in einem Journal verdffentlichen,
Ermittlungsmeilensteintags (Aufklarung, Bereitstellung, Ausnutzung, Installation, Befehl und
Kontrolle) hinzufiigen und den Verlauf der Aktivitit fiir den Incident anzeigen.
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Anzeigen von Journaleintragen fiir einen Incident

Klicken Sie in der Symbolleiste der Ansicht ,,Incident-Details* auf O .

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

INC
High Risk Alerts: Reporting Engine for 70.0

OVERVIEW

rting Engine
rting En
rting Engine
rting Engine
rting En

Reporting Engine

rting Engine

RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

C-1135
ADMIN

High Risk Alerts: Reporting Engine for 70. CTACSGEIT

INDICATORS {53) Started researching the incident. This is similar to
one | had yesterday.
08/04/2017 1 49
ADMIN  08/04/2

High ik s Reporting Engine

70 4 1 think this IP is malicious.

ADMIN

Task Requested h | created a task for lan. | think he does remediations,

too.

Analyst User , ADMIN 0412017

lan is booked solid. We may need to assigi
someone else. We will let you know.

Reporting Engine

00:00:00:00:00:00

53 Indicarc

New Journal Entry

MILESTONE
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Das Journal zeigt den Verlauf der Aktivititen fiir einen Incident. Fiir jeden Journaleintrag sehen
Sie den Autor und die Uhrzeit des Eintrags.

TASKS (2)  RELATED

Started researching the incident. This is similar to
one | had yesterday.

1 think this IP is malicious.

| created a task for lan. | think he does remediations,
too.

lan is booked solid. We may need to assign it to
someone else. We will let you know.

New Journal Entry

Bo may be available..|

Submit

Hinweis hinzufugen

In der Regel werden Sie einen Hinweis hinzufiigen wollen, damit ein anderer Analyst den
Incident verstehen kann, oder einen Hinweis flir die Nachwelt, damit Thre Ermittlungsschritte

dokumentiert werden.

1. Geben Sie unten im Bereich ,,Journal* Thren Hinweis in das Feld Neuer Journaleintrag ein.

New Journal Entry

It looks like all of the devices are sending
information to the same Destination IP address.

MILESTONE  |Command and Contrs{

2. (Optional) Wihlen Sie einen Ermittlungsmeilenstein aus der Drop-down-Liste (Aufkldrung,
Bereitstellung, Ausnutzung, Installation, Befehl und Kontrolle, Aktion fiir Ziel, Eindimmung,
Behebung und Abschluss).
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3. Nachdem Sie die Notiz abgeschlossen haben, klicken Sie auf Senden.

Ihr neuer Journaleintrag wird im Journal angezeigt.

CONFIg @ admin
X
Your change was successful - PR p—

I think this IP is malicious.

| created a task for lan. 1 think he does
remediations, too.

81B7DCABAD441BFAEDOSDEID 4641 5.

lan is booked solid. We may need to assign it to
someone else. We will let you know.

00:00:00:00:00:00
It looks like all of the devices are sending
information to the same IP address.

New Journal Entry

Loschen eines Hinweises

1. Suchen Sie im Bereich ,,Journal” nach dem Journaleintrag, den Sie 16schen mdchten.

2. Klicken Sie auf das Papierkorb-Symbol (16schen) B neben dem Journaleintrag.

ADMIN

It looks like all of the devices are sending
information to the same destination IP address.

3. Klicken Sie im angezeigten Bestitigungsdialogfeld auf OK, um zu bestétigen, dass Sie den

Journaleintrag l6schen mochten. Diese Aktion kann nicht riickgingig gemacht werden.
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Eskalieren oder Korrigieren des Incident

Incidents kénnen einem anderen Analysten zugewiesen oder der Status und die Prioritét eines
Incident gedndert werden, wenn dies aufgrund von neuen Informationen, die stindig gesammelt
werden, Sinn ergibt. Dies ist hilfreich, wenn Sie z. B. die Prioritét eines Incident von Mittel auf
Hoch erhohen, nachdem Sie erkannt haben, dass der Incident eine Sicherheitsverletzung
darstellt.

Aktualisieren eines Incident

Sie haben verschiedene Mdglichkeiten, einen Incident zu aktualisieren. Sie kdnnen die Prioritat,
den Status oder den Zuweisungsempfianger in den Ansichten ,,Incident-Liste* und ,,Incident-
Details* dndern. Wenn Sie z. B. Analyst sind, kdnnen Sie sich selbst einen Fall in der Ansicht
,JIncident-Liste® zuweisen, wenn Sie sehen, dass dieser mit einem anderen Fall, an dem Sie
arbeiten, in Verbindung steht. Wenn Sie SOC-Manager oder Administrator sind, kdnnen Sie
nicht zugewiesene Incidents in der Ansicht ,,Incident-Liste* aufrufen und die Incidents bei
Ihrem Eingang zuweisen. SOC-Manager und Administratoren konnen Massenaktualisierungen
an Prioritét, Status oder Zuweisungsempfanger vornehmen, anstatt jeweils nur einen Incident zu
aktualisieren.

In der Ansicht ,,Details* konnen Sie den Status auf ,,In Bearbeitung dndern, sobald Sie
beginnen, an einem Incident zu arbeiten, und ihn anschliefend nach Behebung des Problems auf
,,Geschlossen® oder ,,Geschlossen — falsch positives Ergebnis* aktualisieren. Oder Sie kdnnen
die Prioritét des Incident auf ,,Mittel” oder ,,Hoch* &ndern, wenn Sie die Details des Vorgangs
bestimmen.

Andern des Incident-Status

Wenn ein Incident das erste Mal in der Incident-Liste angezeigt wird, hat er den Status ,,Neu*.
Sie konnen den Status entsprechend aktualisieren, wenn Sie die Arbeiten am Incident
abschlieBen. Folgende Status sind verfiigbar:

e Neu
o Zugewiesen
o In Bearbeitung

Aufgabe angefordert

o Aufgabe abgeschlossen
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o Geschlossen

o Geschlossen — falsch positives Ergebnis

So aktualisieren Sie den Status mehrerer Incidents:

1. Waihlen Sie in der Ansicht ,,Incident-Liste* einen oder mehrere Incidents aus, die Sie dndern
mochten.Wahlen Sie Um alle Incidents auf der Seite auszuwéhlen, aktivieren Sie das
Kontrollkédstchen in der Kopfzeile der Incident-Liste. Die Anzahl der ausgewihlten

Incidents wird in der FuB3zeile der Incident-Liste angezeigt.

2. Klicken Sie auf Status dndern und wihlen Sie in der Drop-down-Liste einen Status aus. In
diesem Beispiel lautet der aktuelle Status ,,Zugewiesen, aber der Analyst mochte ihn fiir

die ausgewéhlten Incidents auf ,,In Bearbeitung* dndern.
RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN L;:I) admin
Incidents Alerts Tas

Y Change Priority Change Status ‘Change Assignee Delete
CREATED New ISKSCORE 1D NAME sTATUS ASSIGNEE ALERTS
Assigned
In Progress
Task Requested
Task Complete

Closed

Closed - False Positive

FGH

Showing 1000 out of 1115 items | 3 selected

3. Bei Auswahl von mehr als einem Incident im Dialogfeld Aktualisierung bestitigen klicken
Sie auf OK.

Confirm Update

You are about to make the following changes to more than one item:

Field: Status
Value: In Progress
Number of items: 3

[ | 8K

Eine Benachrichtigung iiber die erfolgreiche Anderung wird angezeigt. In diesem Beispiel

lautet der Status der aktualisierten Incidents jetzt ,,In Bearbeitung®.
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RSA RESPOND INVESTIGATE MONITOR CONFI(
X
A - _ Your change was successful
Incidents  Alerts

Y Change Priority Change Status ‘Change Assignee Delete

CREATED ~  PRIORITY RISK SCORE 1D NAME STATUS ASSIGNEE ALERTS

Showing 1000 out of 1115 items | 3 selected

So dindern Sie den Status eines einzelnen Incident iiber den Bereich ,,Ubersicht*:
1. Um den Bereich ,,Ubersicht zu &ffnen, fiihren Sie einen der folgenden Schritte aus:

o Klicken Sie in der Incident-Listenansicht auf einen Incident, dessen Status aktualisiert

werden muss.
RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN L@) admin
Incidents

INC-1134

CREATED v PRIORITY RISK SCORE 0 STATUS ASSIGNEE ALERTS High Risk Alerts: Reporting Engine for 70.0

08/04/2017 10:16:49

High Risk Alerts: Reporting Engine

Analyst User

Reporting Engine

54 Indicator(s), 96 Event(s)

Showing 1000 out of 1115 items | 0 selected
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o Klicken Sie in der Ansicht ,,Incident-Details* auf die Registerkarte UBERSICHT.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin | @

&

INC-1133 A=EN
High Risk Alerts: Reporting Engine for 70.0

CATORS (52)

High Risk Alerts: Reporting Engine

70

1441 BFAEDOGDE3D45A19...

(Unassigned)

Reporting Engine

00:00:00:00:00:00
52 Indicator(s), 79 Event(s)

Die Schaltfliche ,,Status* im Bereich ,,Ubersicht“ zeigt den aktuellen Status des Incident

an.

2. Klicken Sie auf die Schaltfliche Status und wihlen Sie in der Drop-down-Liste einen Status

aus.

INC-1133
High Risk Alerts: Reporting Engine for 70.0

INDICATORS (52)
08/04/2017 09:15:47
High Risk Alerts: Reporting Engine

70

Assigned

In Progress
Task Requested
Task Complete
Closed

Closed - False Positive

Eine Benachrichtigung iiber die erfolgreiche Anderung wird angezeigt.
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Andern der Incident-Prioritit

Die Incident-Liste ist standardméBig nach Prioritit sortiert. Sie konnen die Prioritét
aktualisieren, wihrend Sie die Details des Falls untersuchen. Die folgenden Prioritdten sind
verfiigbar:

o Kiritisch
° Mlttel

o Niedrig

Hinweis: Sie konnen die Prioritét eines geschlossenen Incident nicht dndern.

So aktualisieren Sie die Prioritit mehrerer Incidents:

1. Wihlen Sie in der Ansicht ,,Incident-Liste* einen oder mehrere Incidents aus, die Sie dndern
mochten. Um alle Incidents auf der Seite auszuwihlen, aktivieren Sie das Kontrollkdstchen
in der Kopfzeile der Incident-Liste. Die Anzahl der ausgewihlten Incidents wird in der

FuBizeile der Incident-Liste angezeigt.

2. Klicken Sie auf Prioritiit &ndern und wihlen Sie aus der Drop-down-Liste eine Prioritdt
aus. In diesem Beispiel lautet die aktuelle Prioritit ,,Hoch®, aber der Analyst mochte sie fiir
die ausgewdéhlten Incidents auf ,,Kritisch™ dndern.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN LE:D admin

Incidents

Y Change Priority Change Status Change Assignee Delete

creaTED | LOW v BRIORITY RISK SCORE 10 NAME sTATUS

| ow

ASSIGNEE ALERTS
Medium

Showing 1000 out of 1115 items | 3 selected
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3. Bei Auswahl von mehr als einem Incident im Dialogfeld Aktualisierung bestétigen klicken
Sie auf OK.
Eine Benachrichtigung iiber die erfolgreiche Anderung wird angezeigt. In diesem Beispiel

lautet der Status der aktualisierten Incidents jetzt ,,Kritisch*.

RSA RESPOND INVESTIGATE MONITOR CONFIg
X
" Alarsc e @ Your change was successful
Incidents  Alerts Tasks

Y Change Priority Change Status Change Assignee Delete

CREATED ~  PRIORITY RISK SCORE ) NAME STATUS ASSIGNEE ALERTS

' Low 0
C 70

Showing 1000 out of 1115 items | 3 selected

So dndern Sie die Prioritiit eines einzelnen Incident iiber den Bereich ,,Ubersicht*:
1. Um den Bereich ,,Ubersicht* zu 6ffnen, fijhren Sie einen der folgenden Schritte aus:

o Klicken Sie in der Ansicht ,,Incident-Liste* auf einen Incident, dessen Prioritit

aktualisiert werden soll.

« Klicken Sie in der Ansicht ,,Incident-Details* auf die Registerkarte UBERSICHT.
Die Schaltfliche ,,Prioritit* im Bereich ,,Ubersicht zeigt die aktuelle Prioritit des

Incident an.

2. Klicken Sie auf die Schaltfliche Prioritdt und wihlen Sie in der Drop-down-Liste eine

Prioritét aus.
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INC-1133
High Risk Alerts: Reporting Engine for 70.0

INDICATORS (52)
09:15:47

High Risk Alerts: Reporting Engine

70

Low

Medium 3

High
Critical 'ed)

Reporting Engine

2 Indicator(s), 79 Evert(s)

Eine Benachrichtigung iiber die erfolgreiche Anderung wird angezeigt. Die Schaltfliche

,Prioritdt™ dndert sich und zeigt die neue Incident-Prioritét an.

@ Your change was successful

X

Zuweisen von Incidents an andere Analysten

Sie konnen Incidents anderen Analysten auf die gleiche Weise zuweisen, wie Sie sie sich selbst
zuweisen. SOC-Manager und Administratoren konnen einem Benutzer mehrere Incidents
gleichzeitig zuweisen.

Hinweis: Sie konnen den Zuweisungsempfinger eines geschlossenen Incident nicht &ndern.

So weisen Sie einem Benutzer mehrere Incidents zu:

L.

Wihlen Sie in der Ansicht ,,Incident-Liste die Incidents aus, die Sie einem Benutzer
zuweisen mochten. Um alle Incidents auf der Seite auszuwéhlen, aktivieren Sie das
Kontrollkdstchen in der Kopfzeile der Incident-Liste. Die Anzahl der ausgewihlten

Incidents wird in der FuBizeile der Incident-Liste angezeigt.

Klicken Sie auf Zuweisungsempfinger dndern und wihlen Sie in der Drop-down-Liste

einen Benutzer aus. In diesem Beispiel sind die Incidents nicht zugewiesen, sie sollten
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jedoch einem Analysten zugewiesen sein.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin

Incidents erts Tasks

Y  changePriority ~ ChangeStatus  ChangeAssignee  Delete

CREATED v pmiomty | Analyst User ||I D sTATUS ASSIGNEE ALERTS

3. Bei Auswahl von mehr als einem Incident im Dialogfeld Aktualisierung bestitigen klicken
Sie auf OK.

Eine Benachrichtigung iiber die erfolgreiche Anderung wird angezeigt. Der

Zuweisungsempfanger wird auf den ausgewéhlten Benutzer geéndert.

RSA RESPOND  INVESTIGATE

MONITOR CONFIGURE @ admin
9, &
) Your change was successful
Incidents T

Y  cChangePriority ~ ChangeStatus ~ Change Assignee  Delete

CREATED v PRIORITY RISK SCORE D sTaTUS ASSIGNEE ALERTS

d

Showing 1000 out of 1115 items | 4 selected
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So weisen Sie einen Benutzer einem Incident iiber den Bereich ,,Ubersicht* zu:
1. Um den Bereich ,,Ubersicht* zu 6ffnen, filhren Sie einen der folgenden Schritte aus:

o Klicken Sie in der Ansicht ,,Incident-Liste* auf einen Incident, dessen Prioritét

aktualisiert werden soll.

o Klicken Sie in der Ansicht ,,Incident-Details* auf die Registerkarte UBERSICHT.
Die Schaltfliche ,,Prioritit* im Bereich ,,Ubersicht zeigt die aktuelle Prioritit des
Incident an. Im folgenden Beispiel hat die Schaltflache ,,Zuweisungsempfianger” den

aktuellen Status ,,Nicht zugewiesen*.
INC-1133
High Risk Alerts: Reporting Engine for 70.0
INDICATORS (52)
08/04/2017 09:15:47
High Risk Alerts: Reporting Engine

70

{(Unassigned)

admin

Analyst User

2. Klicken Sie auf die Schaltfliche Zuweisungsempfanger und wahlen Sie in der Drop-down-
Liste einen Benutzer aus.
Eine Benachrichtigung iiber die erfolgreiche Anderung wird angezeigt. Die Schaltfliche

»Zuweisungsempfanger* dndert sich und zeigt den zugewiesenen Benutzer an.

X
@ Your change was successful

Umbenennen eines Incident

Sie konnen einen Incident iiber den Bereich ,,Ubersicht” in der Ansicht ,,Incident-Liste und der
Ansicht ,,Incident-Details* umbenennen. Moglicherweise mochten Sie einen Incident zur
Klarung des Problems umbenennen, insbesondere, wenn mehrere Incidents denselben Namen
haben.

1. Navigieren Sie zu Reagieren > Incidents.

2. Um den Bereich ,,Ubersicht* zu 6ffnen, filhren Sie einen der folgenden Schritte aus:
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o Klicken Sie in der Ansicht ,,Incident-Liste auf einen Incident, dessen Name gedndert
werden soll.
Der Bereich ,,Ubersicht* wird gedffnet.

o Navigieren Sie in der Ansicht ,,Incident-Details* zum Bereich UBERSICHT.
In der Kopfzeile iiber dem Bereich ,,Ubersicht” sehen Sie die Incident-ID und den Namen

des Incident.

RSA RESPOND INVESTIGATE MONITOR

INC-389
High Risk Alerts: ESA for 90.0

INDICATORS (60)

New

(Unassigned)

Event Sream Analysis

60 Indicator(s), 60 Event(s)

3. Klicken Sie auf den Incident-Namen in der Kopfzeile, um einen Text-Editor zu 6ffnen.

INC-389
High Risk Alerts: ESA for 0.0 | /

INDICATORS (60)

4. Geben Sie einen neuen Namen fir den Incident in den Text-Editor ein und klicken Sie auf

das Hiikchen, um die Anderung zu bestitigen.

High Risk Alerts for mail.emc. mrd

INDICATORS (60)

Sie kénnen z. B. ,,Warnmeldungen mit hohem Risiko: ESA fiir 90.0° zur Verdeutlichung in
,, Warnmeldungen fiir mail.emc.com® dndern.

Eine Benachrichtigung iiber die erfolgreiche Anderung wird angezeigt.
X
@ Your change was successful

Im Feld ,,Incident-Name* wird der neue Name angezeigt.

INC-389

High Risk Alerts for mail.emc.com

INDICATORS (60)
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Anzeigen aller Incident-Aufgaben

Wenn zusétzliche Arbeiten fiir einen Incident erforderlich sind, kénnen Sie Aufgaben fiir den
Incident erstellen und den Fortschritt dieser Aufgaben nachverfolgen. Dies ist hilfreich, wenn
Sie beispielsweise Arbeiten auBerhalb der Sicherheitsabldaufe durchfiihren oder eine
Anforderung fiir die Erstellung eines neuen Image fiir den Rechner vornehmen. In der Ansicht
»Aufgabenliste” konnen Sie die Aufgaben managen und bis zum Abschluss nachverfolgen.

1. Navigieren Sie zu Reagieren > Aufgaben.

In der Ansicht ,,Aufgabenliste” wird eine Liste aller Incident-Aufgaben angezeigt.
RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN ‘\\’j,‘ admin
Alerts Tasks

Y Filters

casateo : assionge | status LasT upDaTED [T re—
TIME RANGE @ custom DATE RANGE

All Data

TAS

EM-123

PRIORITY
Low
Medium
High
Critical

STATUS
New
Assigned
In Progress
Remediated
Risk Accepted
Not Applicable

CREATED BY

Reset Filters. Showing 6 out of 6 items | 0 selected

2. Bléttern Sie durch die Aufgabenliste, in der grundlegende Informationen zu jeder Aufgabe

angezeigt werden, wie in der folgenden Tabelle beschrieben ist.

CREATED Zeigt das Datum an, an dem die Aufgabe erstellt wurde.
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PRIORITAT

ID

NAME

ZUWEISUNGSEMPFANGER

STATUS

LETZTE
AKTUALISIERUNG

ERSTELLT VON

Incident-1D

Zeigt die Prioritdt an, die der Aufgabe zugewiesen wurde.
Die Prioritdt kann eine der Folgenden sein: Kritisch, Hoch,
Mittel oder Niedrig. Die Prioritdt ist auch farbcodiert, wobei
Rot Kritisch bedeutet, Orange hohes Risiko, Gelb mittleres
Risiko und Griin geringes Risiko, wie in der folgenden

Abbildung dargestellt ist:

Zeigt die ID der Aufgabe an.
Zeigt den Namen der Aufgabe an.

Zeigt den Namen des Benutzers an, dem die Aufgabe

zugewiesen wurde.

Zeigt den Status der Aufgabe an: ,,Neu“, ,,Zugewiesen®, ,,In
Bearbeitung™, ,,Korrigiert”, ,,Risiko akzeptiert™ und ,,Nicht

zutreffend.

Zeigt das Datum und die Uhrzeit der letzten Aktualisierung
der Aufgabe an.

Zeigt den Benutzer an, der die Aufgabe erstellt hat.

Zeigt die ID des Incident an, fiir den die Aufgabe erstellt
wurde. Klicken Sie auf die ID, um die Details des Incident

anzuzeigen.

Am unteren Rand der Liste sehen Sie die Anzahl der Aufgaben auf der aktuellen Seite, die
Gesamtzahl der Aufgaben und die Anzahl der ausgewéhlten Aufgaben. Beispiel: 6 von
6 Elementen werden angezeigt | 2 ausgewiihlt.
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Filtern der Aufgabenliste

Die Anzahl der Aufgaben in der Aufgabenliste kann sehr groB3 sein, sodass es schwierig ist,
bestimmte Aufgaben zu finden. Mit dem Filter kénnen Sie die Aufgaben angeben, die Sie
anzeigen mochten, etwa Aufgaben, die in den letzten 7 Tagen erstellt wurden. Sie konnen auch
nach einer spezifischen Aufgabe suchen.

1. Navigieren Sie zu Reagieren > Aufgaben.
Der Bereich ,,Filter* wird auf der linken Seite der Aufgabenliste angezeigt. Sollte der
Bereich ,,Filter nicht angezeigt werden, klicken Sie in der Symbolleiste der Ansicht

,»Aufgabenliste auf M, woraufhin der Bereich ,,Filter* geoffnet wird.
Y Filters

TIME RANGE . CUSTOM DATE RANGE

All Data

TASK

PRIORITY
Low
Medium
High
Critical

STATUS
New
Assigned
In Progress
Remediated
Risk Accepted
Not Applicable

CREATED BY

Reset Filters

2. Waibhlen Sie im Bereich ,,Filter” eine oder mehrere Optionen zum Filtern der Incident-Liste

aus:

o« ZEITBEREICH: Sie konnen einen bestimmten Zeitraum aus der Drop-down-Liste
,,Zeitbereich® auswihlen. Der Zeitbereich basiert auf dem Erstellungsdatum der
Aufgaben. Wenn Sie zum Beispiel ,,Letzte Stunde* auswéhlen, werden die Aufgaben

angezeigt, die innerhalb der letzten 60 Minuten erstellt wurden.
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e BENUTZERDEFINIERTER DATUMSBEREICH: Sie konnen einen bestimmten
Datumsbereich anstelle der Option ,,Zeitbereich™ auswéhlen. Klicken Sie dazu auf den
weillen Kreis vor ,,BENUTZERDEFINIERTER DATUMSBEREICH®, um die Felder
,»Startdatum® und ,,Enddatum® anzuzeigen. Wahlen Sie die Datums- und Zeitangaben im

Kalender aus.

08/01/2017 12:00:00

08/22/2017 12:00:00

AUGUST 2017 3
n ue Wed Thu

o AUFGABEN-ID: Geben Sie die Aufgaben-ID fiir eine Aufgabe ein, die Sie suchen
mochten, z. B. REM-123.

o PRIORITAT: Wihlen Sie die Priorititen aus, die Sie sich anzeigen lassen mochten.

o STATUS: Wihlen Sie einen oder mehrere Incident-Status aus. Wéahlen Sie

beispielsweise ,,Korrigiert aus, um abgeschlossene Korrekturaufgaben anzuzeigen.

o ERSTELLT VON: Wihlen Sie den Benutzer aus, der die Aufgaben erstellt hat, die Sie
anzeigen mochten. Wenn Sie beispielsweise nur die Aufgaben anzeigen mdchten, die von
Edwardo erstellt wurden, wihlen Sie ,,Edwardo® in der Drop-down-Liste ,,ERSTELLT
VON* aus. Lassen Sie die Auswahl unter ,, ERSTELLT VON* leer, wenn Sie die
Aufgaben unabhédngig von der Person des Erstellers anzeigen mochten.

In der Aufgabenliste wird eine Liste der Aufgaben angezeigt, die Ihre Auswahlkriterien

erfiillen. Sie finden die Anzahl der Elemente in der gefilterten Liste am unteren Rand der

Aufgabenliste.

Beispiel: 6 von 6 Elementen werden angezeigt

3. Wenn Sie den Bereich ,,Filter schlielen mochten, klicken Sie auf X. Ihre Filter werden

beibehalten, bis Sie sie entfernen.
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Entfernen meiner Filter aus der Aufgabenliste

NetWitness Suite erinnert sich an Thre Filterauswahl in der Ansicht ,,Aufgabenliste®. Sie konnen
Thre Filterauswahl entfernen, wenn Sie sie nicht mehr benétigen. Wenn Sie beispielsweise nicht
die erwartete Anzahl an Aufgaben sehen oder Sie alle Aufgaben in der Aufgabenliste anzeigen
mochten, konnen Sie Thre Filter zuriicksetzen.

1. Navigieren Sie zu Reagieren > Aufgaben.
Der Bereich ,,Filter* wird auf der linken Seite der Aufgabenliste angezeigt. Sollte der
Bereich ,,Filter nicht angezeigt werden, klicken Sie in der Symbolleiste der Ansicht

,»Aufgabenliste auf M, woraufhin der Bereich ,,Filter* geoffnet wird.

2. Klicken Sie am unteren Rand des Bereichs ,,Filter® auf Filter zuriicksetzen.

Erstellen einer Aufgabe

Nachdem Sie einen Incident untersucht haben und mehr iiber ihn wissen, kénnen Sie eine
Aufgabe erstellen, sie einem Benutzer zuweisen und bis zum Abschluss nachverfolgen. Sie
kénnen Aufgaben in der Ansicht ,,Incident-Details* erstellen.

1. Navigieren Sie zu Reagieren > Incidents.

In der Ansicht ,,Incident-Liste” wird eine Liste aller Incidents angezeigt.
RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN \j\i) admin ij;\
Incidents Alerts Tasks

~  PRIORITY RISK SCORE D STATUS ASSIGNEE ALERTS
TIME RANGE

All Data InP

INCIDENT 1D

123

PRIORITY
Low
Medium
High
Critical

STATUS
New
Assigned
In Progress
Task Requested
Task Complete
Closed
Closed - False Positive

ASSIGNEE

20 1. 70 NC1122 gh Risk Ale
Reset Filters. Showing 1000 out of 1115 items | 0 selected
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INC-1136
High Risk Alerts: Reporting Engine for 70.0

INDICATORS (48)
08/0472017 8

High Risk Alerts: Reporting Engine

Analyst User

Reporting Engine

00:00:00:00:00:00

48 Indicator(s). 72 Event(s)

Der Bereich ,,Journal* wird ge6ffnet.
RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
INC-1136
High Risk Alerts: Reporting Engine for 70.0
INDICATORS (48)
08/04/2017 12:16:48
High Risk Alerts: Reporting Engine

70

Analyst User

Reporting Engine

00:00:00:00:00:00

48 Indicator(s). 72 Event(s)

Suchen Sie den Incident, der eine Aufgabe benétigt, und klicken Sie auf den Link im Feld ID
oder NAME.
Die Ansicht ,,Incident-Details* wird geoffnet.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Wihlen Sie in der Symbolleiste oben rechts in der Ansicht ,,Incident-Details* O aus.

TASKS (0) | RELATED

There are no journal entries for INC-1136

New Journal Entry
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4.

Wihlen Sie die Registerkarte AUFGABEN aus.

JOURNAL (0)

RELATED

X

There are no tasks for INC-1136

5. Klicken Sie im Bereich ,,Aufgaben* auf Neue Aufgabe hinzufiigen.
Die Felder fiir die neue Aufgabe werden angezeigt.
Wenn der Incident den Status ,,Geschlossen® aufweist (,,Geschlossen® oder ,,Geschlossen —
falsch positives Ergebnis®), ist die Schaltflache ,,Neue Aufgabe hinzufiigen* deaktiviert.
6. Stellen Sie folgende Informationen bereit:
o Name: Der Name der Aufgabe Beispiel: Neues Image fiir den Rechner erstellen.
o Beschreibung: (Optional) Geben Sie eine Beschreibung fiir die Aufgabe ein. Sie kénnen
geltende Referenznummern einbeziehen.
o Zuweisungsempfinger: (Optional) Geben Sie den Namen des Benutzers ein, dem die
Aufgabe zugewiesen werden soll.
o Prioritit: Klicken Sie auf die Schaltfliche ,,Prioritdt™ und wéhlen Sie in der Drop-down-
Liste eine Prioritdt fiir die Aufgaben aus: ,,Niedrig®, ,,Mittel”, ,,Hoch* oder ,,Kritisch®.
7. Klicken Sie auf Speichern.
Sie sehen eine Bestitigung, dass Thre Anderung erfolgreich war. Der Status des Incident
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andert sich zu Aufgabe angefordert. Die Aufgabe wird im Bereich ,,Aufgaben fiir diesen

Incident angezeigt.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN \ﬁ) admin Cﬂ)

~ JOURNAL (0)  TASKS RELATED X
INC-1136

High Risk Alerts: Reporting Engine for 70.0 Add New Task

INDICATORS (48) W
REM-8 / INC-113 w
CREATED: 7
08/04/2017 1 LAST UPDATED: 0! 4
OPENED (35 minutes ago)

High Risk Alerts: Reporting Engine NAME Re-image the machine
70 y X AssiGNEE:  Jose

PRIORITY High

STATUS: New

DESCRIPTION
Task Requested

Opened ticket ABC - 2345 to re-image the
affected machine.
Analyst User —

Reporting Engine

00:00:00:00:00:00

48 Indicator(s), 72 Event(s)

AuBlerdem wird Sie in der Liste der Aufgaben (Reagieren > Aufgaben) in einer Liste aller

Incident-Aufgaben angezeigt.
RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN \‘@ admin C’/
Incid

REM-8

CREATED ~  PRIORITY ASSIGNEE STATUS LAST UPDATED CREATED BY INCIDENT ID Re-image the machine

Opened ticket ABC - 2345 to re-image the
affected machine.

Showing 7 out of 7 items | 0 selected

Hinweis: Sollte sich der Status nicht 4ndern, miissen Sie moglicherweise lhren
Internetbrowser aktualisieren.
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Suchen einer Aufgabe

Wenn Sie die Aufgaben-ID kennen, konnen Sie eine Aufgabe schnell mithilfe des Filters
suchen. Beispiel: Sie mochten eine bestimmte Aufgabe in Tausenden von Aufgaben suchen.

1. Navigieren Sie zu Reagieren > Aufgaben.
Der Bereich ,,Filter* wird auf der linken Seite der Aufgabenliste angezeigt. Sollte der
Bereich ,,Filter” nicht angezeigt werden, klicken Sie in der Symbolleiste der Ansicht

,Aufgabenliste auf M, woraufhin der Bereich ,,Filter* gedffnet wird.
Y Filters

TIME RANGE CUSTOM DATE RANGE

All Data

TASK ID

REM-1234

PRIORITY
Low
Medium
High
Critical

STATUS
New
Assigned
In Progress
Remediated
Risk Accepted
Not Applicable

CREATED BY

Reset Filters

2. Geben Sie im Feld ,,AUFGABEN-ID* die Aufgaben-ID fiir eine Aufgabe ein, die Sie
suchen mochten, z. B. REM-1234.

Die angegebene Aufgabe wird in der Aufgabenliste angezeigt. Wenn keine Ergebnisse
angezeigt werden, versuchen Sie, die Filter zurlickzusetzen.
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Andern einer Aufgabe

Sie konnen eine Aufgabe von innerhalb eines Incident und in der Aufgabenliste dndern.
Moglicherweise mochten Sie als Status der Aufgabe ,,In Bearbeitung* anzeigen und einige
zusédtzliche Informationen zur Aufgabe hinzufiigen. Wenn die Aufgabe den Status
»Geschlossen (,,Nicht zutreffend®, ,,Risiko akzeptiert™ oder ,,Korrigiert™) aufweist, konnen Sie
weder Prioritdt noch Zuweisungsempfianger dndern.

So dndern Sie eine Aufgabe von innerhalb eines Incident:

1. Navigieren Sie zu Reagieren > Incidents.
In der Ansicht ,,Incident-Liste* wird eine Liste aller Incidents angezeigt.

2. Suchen Sie den Incident, der eine Aufgabenaktualisierung benétigt, und klicken Sie auf den
Link im Feld ID oder NAME.
Die Ansicht ,,Incident-Details* wird geoffnet.

3. Wihlen Sie in der Symbolleiste oben rechts in der Ansicht O aus.

Der Bereich ,,Journal* wird geoffnet.
4. Wihlen Sie die Registerkarte AUFGABEN aus.

5. Im Bereich ,,Aufgaben‘ gibt ein Bleistiftsymbol ein Textfeld an, das Sie dndern kdnnen.
Eine Schaltfliche weist auf eine Drop-down-Liste hin, in der Sie eine Auswahl treffen

konnen.

URNAL (0)

) RELATED X
Add New Task
I

REM-8 / INC-1
CREATED,
LAST UPDAT

OPENED

NAME Re-image the machine

ASSIGNEE:  Jose

Opened ticket ABC - 2345 to re-image the
affected machine.

6. Sie konnen die folgenden Felder bearbeiten:

e NAME: Klicken Sie auf den aktuellen Aufgabennamen, um einen Text-Editor zu 6ffnen.

OPENED (25 minutes ago)

NAME Re-image the machine ASAP

NEE Jose

Klicken Sie auf das Hikchen, um die Anderung zu bestitigen. Sie konnen beispielsweise
,»Neues Image flir den Rechner erstellen” zu ,,So bald wie moglich neues Image fiir den

Rechner erstellen” dndern.
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« ZUWEISUNGSEMPFANGER: Klicken Sie auf ,,(Nicht zugewiesen)* oder den Namen
des vorherigen Zuweisungsempfangers, um einen Text-Editor zu 6ffnen. Geben Sie den
Namen des Benutzers ein, dem die Aufgabe zugewiesen werden soll.

Klicken Sie auf das Hikchen, um die Anderung zu bestitigen.

« PRIORITAT: Klicken Sie auf die Schaltfliche ,,Prioritdt* und wihlen Sie in der Drop-
down-Liste eine Prioritdt fiir die Aufgabe aus: ,,Niedrig®, ,,Mittel“, ,,Hoch* oder

L, Kritisch®.

o STATUS: Klicken Sie auf die Schaltflache ,,Status* und wihlen Sie in der Drop-down-
Liste einen Status fiir die Aufgabe aus: ,,Neu®, ,,Zugewiesen”, ,,In Bearbeitung®,
,.Korrigiert”, ,,Risiko akzeptiert und ,,Nicht zutreffend*. Beispielsweise kdnnen Sie den

Status auf ,,In Bearbeitung™ dndern.

PRIORITY
STATUS:

DESCRIFTION

Openedtic Assigned re-image the

affected M | progress

Remediated

Risk Accepted

Not Applicable

« BESCHREIBUNG: Klicken Sie auf den Text unter der Beschreibung, um einen Text-

Editor zu 6ffthen.

Opened ticket ABC - 2345 to re-image the affected
machine.

Jose is working on the mach\’ne.\

Andern Sie den Text und klicken Sie auf das Hikchen, um die Anderung zu bestitigen.

Fiir jede vorgenommene Anderung sehen Sie eine Bestitigung dariiber, dass Thre Anderung
erfolgreich war.

So dndern Sie eine Aufgabe aus der Liste der Aufgaben:

1. Navigieren Sie zu Reagieren > Aufgaben.

In der Ansicht ,,Aufgabenliste” wird eine Liste aller Incident-Aufgaben angezeigt.
2. Klicken Sie in der Aufgabenliste auf die Aufgabe, die Sie aktualisieren mochten.

Der Bereich ,,Ubersicht fiir Aufgaben wird rechts neben der Liste der Aufgaben angezeigt.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN L;j,l admin

Incidents Alerts Tasks
REM-6
CREATED v PRIORITY ASSIGNEE STATUS  LAST UPDA CREA..  INCIDENT ID

7= HIGH age s ose n 0 admin

lanRSA

is remediation task AAA-1234.

Showing 7 out of 7 items | 0 selected

Im Bereich ,,Ubersicht* fiir Aufgaben gibt ein Bleistiftsymbol ein Textfeld an, das Sie
dndern konnen. Eine Schaltfliche weist auf eine Drop-down-Liste hin, in der Sie eine

Auswabhl treffen konnen.

REM-6

lanRSA

This is remediation task AAA-1234.

3. Sie konnen die folgenden Felder bearbeiten:

o <Aufgabenname>: Klicken Sie am oberen Rand des Bereichs ,,Ubersicht* fiir Aufgaben
unter der Aufgaben-ID auf den Namen der aktuellen Aufgabe, um einen Text-Editor zu

Offnen.

Klicken Sie auf das Hikchen, um die Anderung zu bestitigen. Beispielsweise kénnen Sie
»AUFGABE 5 in ,,AUFGABE 6 dndern.
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o Prioritit: Klicken Sie auf die Schaltflache ,,Prioritdt™ und wéhlen Sie in der Drop-down-

Liste eine Prioritit fiir die Aufgabe aus: ,,Niedrig", ,,Mittel*, ,,Hoch* oder ,,Kritisch*.

o Status: Klicken Sie auf die Schaltflache ,,Status* und wéhlen Sie in der Drop-down-Liste
einen Status fiir die Aufgabe aus: ,,Neu“, ,,Zugewiesen®, ,,In Bearbeitung®, ,,Korrigiert®,
,»Risiko akzeptiert™ und ,,Nicht zutreffend*.

o Zuweisungsempfinger: Klicken Sie auf ,,(Nicht zugewiesen)“ oder den Namen des
vorherigen Zuweisungsempfangers, um einen Text-Editor zu 6ffnen. Geben Sie den

Namen des Benutzers ein, dem die Aufgabe zugewiesen werden soll.

Edwardo|

Klicken Sie auf das Hiikchen, um die Anderung zu bestitigen.

o Beschreibung: Klicken Sie auf den Text unter der Beschreibung, um einen Text-Editor

zu Offnen.

Description

This is remediation task AAA-2345.

Andern Sie den Text und klicken Sie auf das Hikchen, um die Anderung zu bestitigen.

Fiir jede vorgenommene Anderung sehen Sie eine Bestitigung dariiber, dass Thre Anderung
erfolgreich war.

Loschen einer Aufgabe

Sie konnen eine Aufgabe 16schen, wenn Sie sie z. B. irrtiimlich erstellt haben oder Sie
feststellen, dass sie nicht benédtigt wird. Sie konnen eine Aufgabe von innerhalb eines Incident
und in der Ansicht ,,Aufgabenliste* [6schen. In der Ansicht ,,Aufgabenliste* kdnnen Sie mehrere
Aufgaben gleichzeitig 16schen.

So loschen Sie eine Aufgabe von innerhalb eines Incident:

1. Navigieren Sie zu Reagieren > Incidents.
In der Ansicht ,,Incident-Liste* wird eine Liste aller Incidents angezeigt.

2. Suchen Sie den Incident, der eine Aufgabenaktualisierung benétigt, und klicken Sie auf den
Link im Feld ID oder NAME.
Die Ansicht ,,Incident-Details* wird geoffnet.
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3. Wihlen Sie in der Symbolleiste oben rechts in der Ansicht O aus.

Der Bereich ,,Journal* wird geoffnet.
4. Wihlen Sie die Registerkarte ,, AUFGABEN* aus.

5. Im Bereich ,,Aufgaben‘ konnen Sie die Aufgaben sehen, die fiir den Incident erstellt

wurden.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN (.;:I:I admin

JOURNAL (0) T z RELATED

INC-450

Suspected C&C with m1.4554mb.ru Add New Task

INDICATORS (1) REM-10 / INC-450 o
CREATED: 03 6

OPENED
ed Command & Control Communication By .144.25 NAME Isolate machine
ASSIGNEE:  Tony
PRIORITY:
STATUS:
DESCRIPTION

./ Isolate the machine in area B.

m1{4584melru
Analyst User

Event Stream Analysis

REM-9 / INC-45!
CREATED:

OPENED

NAME Mitigation task

ASSIGNEE:  Tony

1 Indicator(s), 1 Event(s)

% STATUS:
00:) T r3fcdl STATUS: New
00:50:56:01:14:d0

DESCRIPTION

Mitigate vulnerability/threat.

REM-10 / INC-450
CREATED:
LAST UPDATED:
OPENED

NAME Isolate machine
AssiGNEE:  Tony

PRIORITY: | High

STATUS: New
DESCRIPTION

Isclate the machine in area B.

7. Bestitigen Sie, dass Sie die Aufgabe 16schen mochten, und klicken Sie auf OK.

Confirm Delete

Deleting a Task from NetWitness will not delete it from other systems. Please note that it will be your
responsibility to delete the task from any other applicable systems.

Are you sure you want to delete 1 record(s)? Once applied. this deletion cannot be reversed.

[t | 8K

Die Aufgabe wird aus NetWitness Suite geloscht. Durch das Loschen von Aufgaben aus

NetWitness Suite werden sie nicht von anderen Systemen geloscht.
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So loschen Sie Aufgaben aus der Aufgabenliste:

1. Navigieren Sie zu Reagieren > Aufgaben.

In der Ansicht ,,Aufgabenliste” wird eine Liste aller Incident-Aufgaben angezeigt.

2. Wihlen Sie in der Liste der Aufgaben die Aufgaben aus, die Sie 16schen mochten, und

klicken Sie auf Loschen.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN L;j,l admin

Tasks

Delete

CREATED PRIORITY ASSIGNEE sTATUS LAST UPDATED CREATED BY  INCIDENT ID

Showing 9 out of 9 items | 2 selected

3. Bestitigen Sie, dass Sie die Aufgaben l6schen mochten, und klicken Sie auf OK.

Confirm Delete

Deleting a Task from NetWitness will not delete it from other systems. Please note that it will be your
responsibility to delete the task from any other applicable systems.

Are you sure you want to delete 2 record(s)? Once applied. this deletion cannot be reversed.

Die Aufgaben werden aus NetWitness Suite geléscht. Durch das Loschen von Aufgaben aus

NetWitness Suite werden sie nicht von anderen Systemen geloscht.

SchlieRen eines Incident

Nachdem Sie einen Incident untersucht, das Problem behandelt und eine Losung gefunden
haben, schliefen Sie den Incident.
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1. Navigieren Sie zu Reagieren > Incidents.

2. Wibhlen Sie in der Ansicht ,,Incident-Liste” den Incident aus, den Sie schlieBen mochten, und

klicken Sie auf Status dndern.

3. Wihlen Sie in der Drop-down-Liste Geschlossen aus.
Eine Benachrichtigung iiber die erfolgreiche Anderung wird angezeigt. Der Incident ist jetzt
geschlossen. Sie konnen die Prioritdt oder den Zuweisungsempfanger eines geschlossenen

Incident nicht 4ndern.

Hinweis: Sie kénnen einen Incident auch im Bereich ,,Ubersicht* schlieBen. In der Ansicht
,Incident-Liste* konnen Sie mehrere Incidents gleichzeitig schlieBen. Unter Andemn des
Incident-Status finden Sie zuséitzliche Details.
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Uberpriifen von Warnmeldungen

NetWitness Suite ermdglicht es Thnen, eine konsolidierte Liste von Warnmeldungen zu
Bedrohungen, die aus mehreren Quellen erzeugt wurden, an einem zentralen Ort anzuzeigen.
Sie finden diese Warnmeldungen in der Ansicht ,,REAGIEREN > Warnmeldungen®. Die Quelle
der Warnmeldungen kénnen ESA-Korrelationsregeln, ESA Analytics, NetWitness Endpoint,
Malware Analysis, Reporting Engine und viele andere sein. Sie kénnen die urspriingliche Quelle
der Warnmeldungen, den Schweregrad der Warnmeldung und zusétzliche Warnmeldungsdetails
anzeigen.

Hinweis: Warnmeldungen zu ESA-Korrelationsregeln finden Sie NUR in der Ansicht
»REAGIEREN > Warnmeldungen*.

Um eine groBe Anzahl von Warnmeldungen besser managen zu koénnen, haben Sie die
Moglichkeit, die Liste der Warnmeldungen basierend auf von Ihnen angegebenen Kriterien wie
Schweregrad, Zeitbereich und Warnmeldungsquelle zu filtern. Beispielsweise konnen Sie die
Warnmeldungen so filtern, dass nur Warnmeldungen mit einem Schweregrad zwischen 90 und
100 angezeigt werden, die nicht bereits Teil eines Incident sind. Sie konnen dann eine Gruppe
von Warnmeldungen auswihlen, um einen Incident zu erstellen oder sie zu einem vorhandenen
Incident hinzuzufiigen.

Sie konnen die folgenden Verfahren durchfithren, um Warnmeldungen zu iiberpriifen und zu
managen:

e Anzeigen von Warnmeldungen

o Filtern der Warnmeldungsliste

o Entfernen meiner Filter aus der Warnmeldungsliste

o Anzeigen von Ubersichtsinformationen zu Warnmeldungen

o Anzeigen von Ereignisdetails fiir eine Warnmeldung

o Untersuchen von Ereignissen

o Manuelles Erstellen eines Incident

o Uberpriifen von Wammeldungen

e Loschen von Warnmeldungen

Anzeigen von Warnmeldungen

In der Ansicht ,, Warnmeldungsliste* konnen Sie verschiedene Warnmeldungen aus mehreren
Quellen durchsuchen, diese filtern und gruppieren, um Incidents zu erstellen. Dieses Verfahren
zeigt Thnen, wie Sie auf die Liste der Warnmeldungen zugreifen.
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1. Navigieren Sie zu Reagieren > Warnmeldungen.
Die Ansicht ,,Warnmeldungsliste* zeigt eine Liste aller NetWitness Suite-Warnmeldungen.

@ admin | @

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Alerts

x Createlncident  Delete
creaTED v osevERTY  mAME souree # events HOST SUMMARY INCIDENT 1D

TImE RanGE @ cusrom pare mance

START DATE

08/01/2017 12:00:00 B

END DATE
08/22/2017 12:00:00 B

Tvee
Correlation
File Share
Instant I0C
Log
Manual Upload
etwork
On Demand
Resubmit
Unknown
‘Web Threat Detection Incident

souRce
Endpoint
Event Stream Analysis
Malware Analysis
Reporting Engine
Web Threat Detection

SEVERITY

0
PART OF INCIDENT
Yes

No

ALERT NAMES
http-packet
Threat Categories

Reset Filters.

2. Blittern Sie durch die Warnmeldungsliste, in der grundlegende Informationen zu jeder

Warnmeldung angezeigt werden, wie in der folgenden Tabelle beschrieben ist.

Showing 1000 out of 4369 items | 3 selected

Beschreibung

Zeigt das Datum und die Uhrzeit der Aufzeichnung der

CREATED
Warnmeldung im Quellsystem an.

SCHWEREGRAD Zeigt den Schweregrad der Warnmeldung an. Der Wert
kann zwischen 1 und 100 liegen.

NAME Zeigt eine grundlegende Beschreibung der Warnmeldung
an.

QUELLE Zeigt die urspriingliche Quelle der Warnmeldung an.

Mogliche Warnmeldungsquellen sind unter anderem
NetWitness Endpoint, Malware Analysis, Event Stream
Analysis (ESA-Korrelationsregeln), ESA Analytics,
Reporting Engine und Web Threat Detection.
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EREIGNISANZAHL

HOSTZUSAMMENFASSUNG

Incident-1D

Zeigt die Anzahl an Ereignissen, die in einer Warnmeldung
enthalten sind. Diese Zahl variiert je nach Quelle der
Warnmeldung. Warnmeldungen aus NetWitness Endpoint
und Malware Analysis beispielsweise enthalten immer nur
ein einziges Ereignis. Fiir bestimmte Arten von
Warnmeldungen bedeutet eine gro3e Anzahl an Ereignissen,

dass die Warnmeldung riskanter ist.

Zeigt Details zum Host an, etwa den Namen des Hosts, der
die Warnmeldung ausgeldst hat. Die Details konnen
Informationen zu den Quell- und Zielhosts in einer
Warnmeldung enthalten. Manche Warnmeldungen kénnen

sich auf Ereignisse auf mehreren Hosts beziehen.

Zeigt die Incident-ID der Warnmeldung. Gibt es keine
Incident-ID, gehort die Warnmeldung zu keinem Incident
und Sie konnen einen Incident erstellen, um die
Warnmeldung hinzuzufiigen. Alternativ kann die
Warnmeldung einem vorhandenen Incident hinzugefiigt

werden.

Am unteren Rand der Liste sehen Sie die Anzahl der Warnmeldungen auf der aktuellen Seite
und die Gesamtzahl der Warnmeldungen. Beispiel: 377 von 377 Elementen werden angezeigt

Filtern der Warnmeldungsliste

Die Anzahl der Warnmeldungen in der Liste der Warnmeldungen kann sehr grof3 sein, sodass es
schwierig ist, bestimmte Warnmeldungen zu finden. Uber den Filter kénnen Sie die gewiinschten
Warnmeldungen anzeigen, beispielsweise Warnmeldungen aus einer bestimmten Quelle,
Warnmeldungen mit einem bestimmten Schweregrad oder Warnmeldungen, die nicht Teil eines

Incident sind usw.

1. Navigieren Sie zu Reagieren > Warnmeldungen.

Der Bereich ,,Filter* wird auf der linken Seite der Warnmeldungsliste angezeigt. Sollte der

Bereich ,,Filter” nicht angezeigt werden, klicken Sie in der Symbolleiste der Listenansicht

der Warnmeldungen auf b, worauthin der Bereich ,,Filter* ge6ffnet wird.

79

Uberpriifen von Warnmeldungen



NetWitness Respond — Benutzerhandbuch

Y:

TIME RANGE @ | cusTOM DATE RANGE

Last Hour

TYPE
Correlation
File Share
Instant 10C
Log
Manual Upload
Network
On Demand
Resubmit
Unknown
Web Threat Detection Incident

SOURCE
Endpoint
Event Stream Analysis
Malware Analysis
Reporting Engine
Web Threat Detection

SEVERITY

PART OF INCIDENT

Yes
No

ALERT NAMES
http-packet
Threat Categories

One
Malicious IP - Reporting Engine

1L no Fueant |lcars

Reset Filters

2. Wihlen Sie im Bereich ,,Filter” eine oder mehrere Optionen zum Filtern der Liste

,, Warnmeldungen® aus:

o« ZEITBEREICH: Sie konnen einen bestimmten Zeitraum aus der Drop-down-Liste
,,Zeitbereich® auswéhlen. Der Zeitbereich basiert auf dem Datum, an dem die
Warnmeldungen empfangen wurden. Wenn Sie zum Beispiel ,,Letzte Stunde auswihlen,
werden die Warnmeldungen angezeigt, die innerhalb der letzten 60 Minuten empfangen

wurden.

e BENUTZERDEFINIERTER DATUMSBEREICH: Sie konnen einen bestimmten
Datumsbereich anstelle der Option ,,Zeitbereich® auswéhlen. Klicken Sie dazu auf den
weiBlen Kreis vor ,, BENUTZERDEFINIERTER DATUMSBEREICH®, um die Felder

»Startdatum®™ und ,,Enddatum® anzuzeigen. Wihlen Sie die Datums- und Zeitangaben im
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Kalender aus.

8/01/201

08/22/2017 12:00:00

AUGUST 2017 ¢

TYP: Wihlen Sie den Ereignis-Typ der Warnmeldung aus, um zum Beispiel Protokolle,

Netzwerksitzungen usw. anzuzeigen.

QUELLE: Wihlen Sie eine oder mehrere Quellen aus, um die von diesen Quellen
ausgelosten Warnmeldungen anzuzeigen. Zum Beispiel: Mochten Sie lediglich die

NetWitness Endpoint-Warnmeldung anzeigen, wéhlen Sie ,,Endpoint™ als Quelle aus.

SCHWEREGRAD: Wihlen Sie den Schweregrad der anzuzeigenden Warnmeldungen
aus. Die Werte liegen zwischen 1 und 100. Um sich beispielsweise zunidchst auf die
Warnmeldungen mit dem hochsten Schweregrad zu konzentrieren, kénnen Sie nur die

Warnmeldungen mit einem Schweregrad von 90 bis 100 anzeigen.

ZUM INCIDENT GEHORIG: Wihlen Sie Nein aus, um nur Warnmeldungen
anzuzeigen, die nicht Teil eines Incident sind. Wihlen Sie Ja aus, um nur
Warnmeldungen anzuzeigen, die Teil eines Incident sind. Wenn Sie beispielsweise bereit
sind, einen Incident aus einer Gruppe von Warnmeldungen zu erstellen, konnen Sie
,Nein“ auswihlen, um nur die Warnmeldungen anzeigen, die derzeit nicht Teil eines

Incident sind.

WARNMELDUNGSNAMEN: Wihlen Sie den Namen der anzuzeigenden
Warnmeldung aus. Sie kdnnen diesen Filter verwenden, um nach allen Warnmeldungen zu
suchen, die durch eine bestimmte Regel oder Quelle erzeugt wurden, z. B. ,,Schidliche

IP — Reporting Engine®.

In der Warnmeldungsliste wird eine Liste der Warnmeldungen angezeigt, die Thre
Auswahlkriterien erfiillen. Sie finden die Anzahl der Elemente in der gefilterten Liste am
unteren Rand der Warnmeldungsliste.

Beispiel: 30 von 30 Elementen werden angezeigt

Wenn Sie den Bereich ,,Filter” schlielen mochten, klicken Sie auf X. Thre Filter werden

beibehalten, bis Sie sie entfernen.
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Entfernen meiner Filter aus der Warnmeldungsliste

NetWitness Suite erinnert sich an Thre Filterauswahl in der Listenansicht ,, Warnmeldungen®. Sie
kénnen Thre Filterauswahl entfernen, wenn Sie sie nicht mehr bendtigen. Wenn Sie
beispielsweise nicht die erwartete Anzahl an Warnmeldungen sehen oder Sie alle
Warnmeldungen in der Warnmeldungsliste anzeigen mochten, konnen Sie Thre Filter
zuriicksetzen.
1. Navigieren Sie zu Reagieren > Warnmeldungen.
Der Bereich ,,Filter* wird auf der linken Seite der Warnmeldungsliste angezeigt. Sollte der
Bereich ,,Filter* nicht angezeigt werden, klicken Sie in der Symbolleiste der Listenansicht

der Warnmeldungen auf M, worauthin der Bereich ,,Filter* gedffnet wird.

2. Klicken Sie am unteren Rand des Bereichs ,,Filter® auf Filter zuriicksetzen.

Anzeigen von Ubersichtsinformationen zu Warnmeldungen

Zusitzlich zum Anzeigen von grundlegenden Informationen zu einer Warnmeldung kdnnen Sie
auch Rohwarnmeldungs-Metadaten im Bereich ,,Ubersicht* anzeigen.
1. Klicken Sie in der Liste der Warnmeldungen auf die Warnmeldung, die Sie anzeigen
mochten.
Der Bereich ,,Ubersicht iiber Warnmeldungen wird rechts neben der Liste der

Warnmeldungen angezeigt.

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @ admin | @

Alerts  Tasks

Malicious IP - Reporting Engine:
creaTeD v osvEwTY  NAME souree #Events HOST SUMMARY INCIDENT 1D
R
08/04/2017 12:51:46

70

- co ze170718131105,

5 1P - Rey

Showing 1000 out of 4331 items | 0 selected
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2. Im Abschnitt ,,Rohwarnmeldung™ konnen Sie bldttern, um die Rohwarnmeldungs-Metadaten

anzuzeigen.

Malicious orting Engine

08/0412017 12:55:46
70

Reporting Engine
Network

a

2hoststo
81B7DC4AB4D441BFAEDOGDE3DA6A19C49D|

Anzeigen von Ereignisdetails fur eine Warnmeldung

Nachdem Sie die allgemeinen Informationen iiber die Warnmeldung aus der Listenansicht
»Warnmeldungen* gepriift haben, konnen Sie in die Ansicht ,, Warnmeldungsdetails® wechseln,
um genauere Informationen zur Bestimmung der erforderlichen Aktion zu erhalten. Eine
Warnmeldung enthilt ein oder mehrere Ereignisse. In der Ansicht ,, Warnmeldungsdetails*
konnen Sie einen Drill-down in eine Warnmeldung durchfiihren, um zusétzliche Ereignisdetails
zu erhalten und die Warnmeldung weiter zu untersuchen. Die folgende Abbildung zeigt ein
Beispiel fiir die Ansicht ,, Warnmeldungsdetails*.
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RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

2hoststo
81B7DC4ABADA41BFAEDK

Der Bereich ,,Ubersicht auf der linken Seite enthilt dieselben Informationen fiir eine
Warnmeldung wie der Bereich ,,Ubersicht* in der Ansicht ,, Warnmeldungsliste*.

Der Bereich ,,Ereignisse* auf der rechten Seite zeigt Informationen zu den Ereignissen in der
Warnmeldung, z. B. die Uhrzeit des Ereignisses, Quell-IP, Ziel-IP, Detektor-IP, Quellbenutzer,
Zielbenutzer und Dateiinformationen zu den Ereignissen. Wie viele Informationen aufgefiihrt
werden, hangt vom Typ des jeweiligen Ereignisses ab.

Es gibt zwei Typen von Ereignissen:
o Eine Transaktion zwischen zwei Rechnern (eine Quelle und ein Ziel)

o Eine auf einem einzelnen Rechner erkannte Anomalie (ein Detektor)

Einige Ereignisse haben nur einen Detektor. Z. B. findet NetWitness Endpoint Malware auf dem
Rechner. Andere Ereignisse haben eine Quelle und ein Ziel. Paketdaten zeigen beispielsweise
die Kommunikation zwischen IThrem Rechner und einer Command-and-Control-Domain (C2).

Sie konnen einen Drill-down in ein Ereignis durchfiihren, um detaillierte Daten iiber das Ereignis
zu erhalten.
So zeigen Sie Ereignisdetails fiir eine Warnmeldung an:

1. Um Ereignisdetails fiir eine Warnmeldung anzuzeigen, wihlen Sie in der Ansicht
,, Warnmeldungsliste* eine anzuzeigende Warnmeldung aus und klicken Sie dann auf den
Link in der Spalte ,,NAME* fiir diese Warnmeldung.
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RSA| RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin | @

Alerts

CREATED v SEVERITY  NAME SOURCE # EVENTS HOST SUMMARY INCIDENT 1D

Showing 54 out of 54 items | 0 selected

Die Ansicht ,,Warnmeldungsdetails* zeigt den Bereich ,,Ubersicht auf der linken Seite und

den Bereich ,,Ereignisse* auf der rechten Seite.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @ admin

|
Malicious IP - Reporting Engine
source 1P SOURCEPORT ~ SOURCEHOST  SOURCEMAC SOURCEUSER  DESTINATIONIP  DESTINATION PORT  DESTINATION HOST DESTINATION MAC DESTINATION USER

(None)

08/04/2017 17:27:45

Der Bereich ,,Ereignisse® zeigt eine Liste von Ereignissen mit Informationen zu jedem

Ereignis. In der folgende Tabelle sehen Sie einige der Spalten, die in der Liste der

Ereignisse (Ereignistabelle) angezeigt werden konnen.

ZEIT Zeigt die Uhrzeit des Ereignisses an.
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TYP Zeigt den Typ der Warnmeldung an, z. B. ,,Protokoll* oder
,Netzwerk®.
QUELL-IP Zeigt die Quell-IP-Adresse an, wenn eine Transaktion zwischen

zwei Rechnern erfolgt ist.

ZIEL-IP Zeigt die Ziel-IP-Adresse an, wenn eine Transaktion zwischen

zwei Rechnern erfolgt ist.

DETEKTOR-IP Zeigt die IP-Adresse des Rechners an, auf dem eine Anomalie

erkannt wurde.
QUELLBENUTZER Zeigt den Benutzer des Quellrechners an.

ZIELBENUTZER Zeigt den Benutzer des Zielrechners an.

DATEINAME Zeigt den Dateinamen an, falls eine Datei in das Ereignis involviert
ist.
DATEI-HASH Zeigt einen Hash der Dateiinhalte an.

Wenn nur ein Ereignis in der Liste vorhanden ist, werden die Ereignisdetails fiir das
betreffende Ereignis anstelle einer Liste angezeigt.
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2. Klicken Sie auf ein Ereignis in der Ereignisliste, um die Ereignisdetails anzuzeigen.

Dieses Beispiel zeigt die Ereignisdetails fiir das erste Ereignis in der Liste.

RSA RESPOND INVESTIGATE MONITOR

(None)

08/04/2017 06:17:45 pm

70

Reporting Engine

Network

3

6 hoststo 2 hosts

"RULE_ 68 20176718131105"

CONFIGURE ADMIN @ admin

Event Details
08/04/2017 06:15:45 pm

Back To Table 10fe >

T 08/04/2017 06:15:45.000 pm (5 minutes ago)

Network

4369
00:00:00:00:00:00
21B7DC4ARID441 BFAEDOGDEIDA6A19CA0D17B415TFBECDEDESGEFDTD21A2TFTT

1336

investigate_original event

finvestigationfhost/10.4.61.30:56005/navigate/event/AUTO/462568

3. Verwenden Sie die Seitennavigation rechts neben der Schaltflache ,,Zuriick zu Tabelle®, um

andere Ereignisse anzuzeigen. Dieses Beispiel zeigt die Ereignisdetails fiir das letzte

Ereignis in der Liste.

RSA RESPOND INVESTIGATE MONITOR

Malicious IP - Reporting Engine

(None)
08/04/2017 06:17:45 pm
70

Reporting Engine
Network

6

6 hoststo 2 hosts

“HULE_ 68 20176718131105" ,

“EXEC_ALERTDEF_41896_20176804181745_462568",
a1,

CONFIGURE ADMIN (D admin

Event Details
08/04/2017 06:16:04 pm

BackToTable | ¢ 6of6

T 08/04/2017 06:16:04.000 pm (8 minutes ago)

Network

15671
00:00:00:00:00:00
81B7DCAARADAA1 BFAEDOSDE3DA6A19CA0D17B4157FBECDEDESGEFD7D21A2TF77

2408

investigate original event

finvestigationfhost/10.4.61.30:56005/navigate/event/AUTO/462573

Detaillierte Informationen zu den Ereignisdaten im Bereich ,,Warnmeldungsdetails® finden Sie
unter Ansicht ,,Warnmeldungsdetails®.
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Untersuchen von Ereignissen

Um die Ereignisse niher zu untersuchen, finden Sie Links, die Sie zu zusédtzlichen
Kontextinformationen weiterleiten. Von dort stehen je nach Threr Auswahl Optionen zur
Verfiigung.

Anzeigen von kontextbezogenen Informationen

In der Ansicht ,, Warnmeldungsdetails sehen Sie unterstrichene Entitidten im Bereich
»Ereignisse. Eine unterstrichene Entitidt wird als eine Entitidt im Context Hub betrachtet und
bietet zusdtzliche verfiigbare Kontextinformationen. Die folgende Abbildung zeigt unterstrichene
Entitdten in der Ereignisliste.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN L:lf[) admin lé;)

IP - Reporting Engine 6 events

TimME SOURCE 1P SOURCE PORT SOURCE HOST SOURCE MAC SOURCE USER DESTINATION 1P DESTINATION PORT

(None)
08/04/2017 06:17:45 pm

70

ILE_68_26176718131185",

Die folgende Abbildung zeigt unterstrichene Entitéten in den Ereignisdetails.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Incidents

Malicious IP - Reporting Engine Event Details
08/04/2017 06:15:45 pm

Back To Table 1of6 »
(None)

08/04/2017 06:17:45 pm 08/04/2017 06:15:45.000 pm (24 minutes ago)

70 Network

Reporting Engine device ort 57830

Netwark MAC Address 00:00:00:00:00:00
127.0041

6

6hosts to 2 hosts

4369
00:00:00:00:00:00

81B7DCAABADAA1 BFAEDOGDE3DA6A1 9CA9D17B4157FBECDEDES6BFDTD21AZTFTT

1336

investigate_original event

finvestigation/hast/10.4.61.30:56005/navigate/event/AUTO/462568

Der Context Hub ist mit Metadatenfeldern vorkonfiguriert, die den Entititen zugeordnet sind.
NetWitness Respond und Investigation nutzen diese Standardzuordnungen fiir die
Kontextabfrage. Informationen zum Hinzufligen von Metaschliisseln finden Sie unter
»Konfigurieren von Einstellungen fiir eine Datenquelle" im Context Hub-Konfigurationsleitfaden.

Achtung: Damit die Kontextabfrage in den Ansichten ,,Reagieren* und ,,Investigate*
ordnungsgemail funktioniert, empfiehlt RSA, dass Sie beim Zuordnen von Metaschliisseln
unter ADMIN > SYSTEM > Ermittlungen > Kontextabfrage nur Metaschliissel den
Metaschliisselzuordnungen hinzufiigen, nicht Felder in der MongoDB. Zum Beispiel ist
,»ip.address® ein Metaschliissel und ,,ip_address* ist kein Metaschliissel (es ist ein Feld in der
MongoDB).

So zeigen Sie kontextbezogene Informationen an:

1. Bewegen Sie in der Ansicht ,,Warnmeldungsdetails“ in der Ereignisliste oder den
Ereignisdetails die Maus iiber eine unterstrichene Entitit.
Eine Kontext-Kurzinformation wird mit einer kurzen Ubersicht iiber den Typ der

Kontextdaten, die fiir die ausgewihlte Entitit verfligbar sind, angezeigt.
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Event Details
08/04/2017 06:32:04 pm

Cossrorone | ¢ o6 >

08/04/2017 06:32:04.000 pm (13 minutes ago)

Nemwork

X

‘21B7DC4AB4DA41 BFAEDOGDE3DA6A1 9CA9D17B41 57FBECDEDERGBFDTD21A27F77

5818

Related Links ype investigate_original_event

finvestigation/host/10.4.61.30:56005/navigate/event/AUTO/462592

Q, Pivot to Investigate
Q, Pivot to Endpoint

= Add/Remowve from List

View Context

81B7DCAABADAA] BFAEDOGDE3D46A19C49D 17841 57FBECDEDERGRFD 7D 21 A27FT7

Die Informationen im Abschnitt Kontexthighlights helfen Thnen, die Aktionen zu
bestimmen, die Sie durchfithren mochten. Sie zeigen die Anzahl der verwandten
Warnmeldungen und Incidents. Abhéngig von lhren Daten kénnen Sie moglicherweise auf
diese nummerierten Elemente klicken, um weitere Informationen anzuzeigen. Im obigen
Beispiel werden 238 verwandte Incidents und 8.755 verwandte Warnmeldungen sowie

1 verwandte Context Hub-Liste angezeigt.

Im Abschnitt Aktionen werden die verfiigbaren Aktionen aufgefiihrt. Im obigen Beispiel
sind die Optionen ,,Zu Ermittlungen wechseln®, ,,Zu Endpoint wechseln* und ,,Zur Liste

hinzufiigen/Aus Liste entfernen verfiigbar.

2. Um weitere Details iiber die ausgewéhlte Entitét anzuzeigen, klicken Sie auf die
Schaltfliche Kontext anzeigen.
Der Bereich ,,Kontext™ wird ge6ffnet und zeigt alle Informationen im Zusammenhang mit
der Entitét.

Bereich , Kontextabfrage® — Ansicht ,,Reagieren® bietet zusitzliche Informationen.
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Hinzufiigen einer Entitat zu einer Whitelist

Sie konnen eine beliebige unterstrichene Entitit aus einer Kontext-Kurzinformation zu einer
Liste, etwa einer Whitelist oder Blacklist, hinzufiigen. Zum Beispiel kénnen Sie zur
Reduzierung falsch positiver Ergebnisse eine unterstrichene Domain zur einer Whitelist
hinzufiigen, um sie aus den verwandten Entitaten auszuschlieBen.

1.

Bewegen Sie in der Ansicht ,,Warnmeldungsdetails in der Ereignisliste oder den

Ereignisdetails die Maus iiber die unterstrichene Entitét, die Sie einer Context Hub-Liste

hinzufiigen mochten.
Eine Kontext-Kurzinformation wird gedffnet und zeigt die verfiigbaren Aktionen.

127.0.0.1

Q, Pivot to Investigate

Q, Pivot to Endpoint

= Add/Remove from List
View Context

IP Address 127.0.01

Klicken Sie im Abschnitt Aktionen der Kurzinformation auf Zur Liste hinzufiigen/Aus

Liste entfernen.
Das Dialogfeld ,,Zur Liste hinzufiigen/Aus Liste entfernen® zeigt die verfiigbaren Listen.

Add/Remove from List

ALL SELECTED UNSELECTED

usT DESCRIPTION

Cancel

Wihlen Sie eine oder mehrere Listen aus und klicken Sie auf Speichern.

Die Entitidt wird in den ausgewihlten Listen angezeigt.

Das Dialogfeld ,,Zu Liste hinzufiigen/Aus Liste entfernen® bietet zusédtzliche Informationen.
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Erstellen einer Whitelist

Sie konnen eine Whitelist im Context Hub auf die gleiche Weise wie in der Ansicht ,,Incident-
Details* erstellen. Siche Eine Liste erstellen.

Wechseln zum NetWitness Endpoint

Wenn bei Thnen die NetWitness Endpoint-Thick-Clientanwendung installiert ist, kdnnen Sie sie
iiber die Kontext-Kurzinformation starten. Von dort konnen Sie verddchtige IP-Adressen, Hosts
oder MAC-Adressen weiter untersuchen.
1. Bewegen Sie in der Ereignisliste oder den Ereignisdetails in der Ansicht

,» Warnmeldungsdetails® die Maus {iber eine unterstrichene Entitdt, um auf eine Kontext-

Kurzinformation zuzugreifen.

2. Waibhlen Sie im Abschnitt AKTIONEN der Kurzinformation Zu Endpoint wechseln aus.
Die NetWitness Endpoint-Anwendung wird auBlerhalb des Webbrowsers geoftnet.

Weitere Informationen finden Sie im NetWitness Endpoint-Benutzerhandbuch.

Wechseln zu Untersuchen

Fiir eine eingehendere Untersuchung des Incident kénnen Sie die Ansicht ,,Untersuchen*
aufrufen.
1. Bewegen Sie in der Ereignisliste oder den Ereignisdetails in der Ansicht

,» Warnmeldungsdetails® die Maus {iber eine unterstrichene Entitit, um auf eine Kontext-

Kurzinformation zuzugreifen.

2. Waibhlen Sie im Abschnitt AKTIONEN der Kurzinformation Zu Ermittlungen wechseln
aus.
Die Ansicht ,,Untersuchen® >, Navigation* wird gedffnet, in der Sie eine umfassendere

Untersuchung durchfiihren konnen.

Weitere Informationen finden Sie im Ermittlung und Malware-Analyse — Benutzerhandbuch.

Manuelles Erstellen eines Incident

Sie konnen Incidents manuell aus Warnmeldungen in der Ansicht ,, Warnmeldungsliste*
erstellen. Die Warnmeldungen, die Sie auswéhlen, konnen nicht Teil eines anderen Incident
sein. Incidents, die manuell aus Warnmeldungen erstellt wurden, erhalten standardméBig
niedrige Prioritét, Sie kdnnen die Prioritét jedoch nach der Erstellung dndern. Sie kénnen keine
Kategorien zu manuell erstellten Incidents hinzufiigen.
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Hinweis: Incidents konnen manuell oder automatisch erstellt werden. Eine Warnmeldung kann
nur einem Incident zugeordnet werden. Sie konnen Aggregationsregeln erstellen, mit denen
die gesammelten Warnmeldungen je nach den Regeln, denen sie entsprechen, analysiert und
in Incidents gruppiert werden. Weitere Informationen finden Sie im Thema ,,Erstellen einer
Aggregationsregel flir Warnmeldungen® im NetWitness Respond-Konfigurationsleitfaden.

So erstellen Sie einen Incident manuell:
1. Navigieren Sie zu Reagieren > Warnmeldungen.

2. Waibhlen Sie eine oder mehrere Warnmeldungen in der Liste der Warnmeldungen aus.

Hinweis: Durch das Auswahlen von Warnmeldungen, die keine Incident-IDs besitzen,
wird die Schaltfliche Incident erstellen aktiviert. Wenn die Warnmeldung bereits mit
einem Incident verkniipft ist, wird die Schaltfliche deaktiviert. Sie kdnnen
Warnmeldungen filtern, die nicht mit einem Incident verkniipft sind. Stellen Sie hierzu im
Bereich ,,Filter* die Option ZUM INCIDENT GEHORIG auf Nein ein.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN (@J admin

Incidents Alerts

Y  createincident Delete

CREATED SEVERITY NAME SouRCE # EVENTS HOST SUMMARY INCIDENT 1D

Showing 52 out of 52 items | 3 selected

3. Klicken Sie auf Incident erstellen.
Das Dialogfeld Incident erstellen wird angezeigt.

Create Incident

An incident will be created from the selected 3 alert(s). Please
provide a name for the incident.

INCIDENT NAME

Investigate - 1P|
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4. Geben Sie im Feld INCIDENT-NAME ecinen Namen zur Identifizierung des Incident ein.

Zum Beispiel ,,Untersuchen — IP*.

5. Klicken Sie auf OK.

RSA RESPOND INVESTIGATE MONITOR CONFIG G
You successfully created the incident INC1137 from the X

Alerts Tasks selected alerts. The incident's priority has been set to
LOW by default.

D admin  (3)

h 4 Delete

CREATED v SEVERITY NAME SOURCE # EVENTS HOST SUMMARY INCIDENT 1D

Reporting Engine 1

Showing 52 out of 52 items ||3 selected

Sie sehen eine Bestdtigungsmeldung dariiber, dass ein Incident aus den ausgewahlten
Warnmeldungen erstellt wurde. Die neue Incident-ID wird als Link in der Spalte
LINCIDENT-ID* der ausgewéhlten Warnmeldungen angezeigt. Wenn Sie auf den Link
klicken, gelangen Sie zu der Ansicht ,,Incident-Details* fiir diesen Incident, in der Sie
Informationen aktualisieren kénnen, beispielsweise die Prioritdt von niedrig zu hoch dndern.

Loschen von Warnmeldungen

Warnmeldungen kénnen von Benutzern mit den entsprechenden Berechtigungen, etwa
Administratoren und Datenschutzbeauftragten, geloscht werden. Dieses Verfahren ist hilfreich,
wenn Sie unnétige oder nicht relevante Warnmeldungen entfernen mochten. Wenn Sie diese
Warnmeldungen 16schen, wird mehr Festplattenspeicher frei.

1. Navigieren Sie zu Reagieren > Warnmeldungen.

Die Ansicht ,,Warnmeldungsliste* zeigt eine Liste aller NetWitness Suite-Warnmeldungen.

2. Wihlen Sie in der Liste der Warnmeldungen die Warnmeldungen aus, die Sie 16schen

mochten, und klicken Sie auf Léschen.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @ admin | ®

Alerts
Createincident  Delete

@ ) custom oATe RancE

Last Hour

Correlation
File Share
Instant 10C

Log
Manual Upload

On Demand
Resubmit
Unknown
Web Threat Detection Incident

Endpoint

Event Stream Analysis
Malware Analysis
Reporting Engine
Web Threat Detection

severiTy

PART OF INCIDENT
Yes
No
ALERT NAMES
http-packet
Threat Categories

Reset Filters Showing 56 out of 56 items | 2 selected

Wenn Sie keine Berechtigung zum Léschen von Warnmeldungen haben, wird die

Schaltflache ,,Loschen® nicht angezeigt.

3. Bestitigen Sie, dass Sie die Warnmeldungen 16schen mdchten, und klicken Sie auf OK.

Confirm Delete X

Warning: You are about to delete one or more alerts that may be associated with
incidents. Be aware that any associated incidents will be updated or deleted

accordingly.

Are you sure you want to delete 2 record(s)? Once applied. this deletion cannot
be reversed.

=l

Die Warnmeldungen werden aus NetWitness Suite geloscht. Wenn eine geldschte

Warnmeldung die einzige in einem Incident war, wird der Incident ebenfalls geldscht. Wenn

mehrere geldschte Warnmeldungen in einem Incident vorhanden waren, wird der Incident

entsprechend aktualisiert.
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NetWitness Respond-Referenzinformationen

Die Benutzeroberflache der Ansicht ,,Reagieren” bietet Zugriff auf NetWitness Respond-
Funktionen. Dieses Thema enthdlt Beschreibungen der Benutzeroberflichen sowie andere
Referenzinformationen zum besseren Benutzerverstindnis der Funktionen von NetWitness
Respond.

Themen

e Ansicht , Incident-Liste*

o Incident-Detailansicht

o Ansicht ,,Warnmeldungsliste*

o Ansicht ,,Warnmeldungsdetails*

o Aufgaben-Listenansicht

o Dialogfeld ,,Zu Liste hinzufiigen/Aus Liste entfernen®

o Bereich , Kontextabfrage* — Ansicht ,,Reagieren”
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Ansicht ,,Incident-Liste

Die Ansicht ,,Incident-Liste* (REAGIEREN > Incidents) stellt Incident-Experten und anderen
Analysten eine priorisierte Ergebnisliste mit Incidents zur Verfiigung, die aus verschiedenen
Quellen erstellt wurden. Thre Ergebnisliste konnte beispielsweise Incidents enthalten, die auf
Grundlage von ESA-Regeln, von NetWitness Endpoint oder von ESA Analytics-Modulen fiir die
automatische Bedrohungserkennung erstellt wurden (z. B. C2 fiir Pakete oder Protokolle). Uber
die Ansicht ,,Incident-Liste” haben Sie einfachen Zugriff auf alle nétigen Informationen, um
Incidents schnell zu sichten, zu verwalten und endgiiltig zu beheben.

Workflow

Dieser Workflow veranschaulicht den allgemeinen Prozess, anhand dessen Incident-Experten in
NetWitness Suite auf Incidents reagieren.

You are here |

Determine which . Escalate or
Investigate the

Incident List Incidents Require Incident Remediate the

Action Incident

|
|
|
| Review Prioritized
|
|
|

In der Ansicht ,,Incident-Liste konnen Sie die Liste priorisierter Incidents iiberpriifen. Dort
finden Sie auch grundlegende Informationen zu den einzelnen Incidents. Sie haben zudem die
Maglichkeit, Zuweisungsempfinger, Prioritdt und Status der Incidents zu édndern. Da die
Incidents-Liste sehr viele Incidents enthalten kann, konnen Sie die Incidents nach Zeitbereich,
Incident-ID, benutzerdefiniertem Datumsbereich, Status, Zuweisungsempfanger und Kategorie
filtern.
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Was mochten Sie tun?

Incident-Experten, Analysten
und SOC-Manager

Incident-Experten, Analysten
und SOC-Manager

Incident-Experten, Analysten

Incident-Experten, Analysten

Incident-Experten, Analysten
und SOC-Manager

Incident-Experten, Analysten
und SOC-Manager

priorisierte Incidents

anzeigen.*

die Incident-Liste filtern

und sortieren. *

meine Incidents

anzeigen.*

mir selbst Incidents

zuweisen.*

nach Incidents suchen.*

ein Incident
aktualisieren.*

Uberpriifen der Liste mit
priorisierten Incidents

Filtern der Incident-Liste

Anzeigen eigener Incidents

Zuweisen von Incidents an sich

selbst

Suchen von Incidents

Eskalieren oder Korrigieren des
Incident

Incident-Experten, Analysten

Incident-Experten, Analysten

Incident-Experten, Analysten
und SOC-Manager

Details zum Incident

anzeigen.

einen Incident

eingehender untersuchen.

eine Aufgabe erstellen.

Bestimmen, welche Incidents eine
Aktion erfordern

Untersuchen des Incident

Eskalieren oder Korrigieren des

Incident

* Sie konnen diese Aufgaben in der aktuellen Ansicht (also in der Ansicht ,,Incident-Liste*) durchfiihren.

Verwandte Themen

o Incident-Detailansicht

e Reagieren auf Incidents

NetWitness Respond-Referenzinformationen
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Uberblick

Das folgende Beispiel zeigt die anfangliche ,,Incident-Liste“-Ansicht mit dem Bereich ,,Filter*.
Durch Klicken auf einen Incident in der Incident-Liste konnen Sie den Bereich ,,Ubersicht* fiir
den betreffenden Incident 6ffnen.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN
Incidents Alerts

Y Filters x Change Priority ~ ChangeStatus  Change Assignee  Delete

createn v emommy  mskscoe 1 Nawe status AssiGnE ALERTS
@ ) custom oaTe Rance

All Data

N

w
Medium
High
Critical

status
New
Assigned
In Progress
Task Requested
Task Complete Incidents
Closed
ClosediabePositive ChangePriority ~ ChangeStatus  Change Assignee  Delete INC-1137

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

e creaTeD v PRIORTY  misKSCORE 1D NAME sTATUs \SSIGNEE  ALERTS Investigate - IP

08/04/2017 19:00:32

o

Reset Filters § . P [ Critical ]

In Progress

Showing 1000 out of 1115 items | 3 selected

Bereich ,,Filter*
Incident-Liste

Bereich ,,Ubersicht*

Durch Klicken auf die Links in den Spalten ,,ID* und ,,NAME* konnen Sie die Ansicht
,Incident-Details* direkt iiber die Incident-Liste aufrufen. Der Bereich ,,Ubersicht steht auch
in der Ansicht ,,Incident-Details* zur Verfiigung. Weitere Informationen iiber die Incident-
Detailansicht finden Sie unter Incident-Detailansicht.

Ansicht ,,Incident-Liste*

Klicken Sie zum Offnen der Ansicht ,,Incident-Liste* auf Reagieren > Incidents. In dieser
Ansicht wird eine Liste simtlicher Incidents angezeigt. Die Ansicht ,,Incident-Details besteht
aus den Bereichen ,,Filter”, ,,Incident-Liste* und ,,Incident-Ubersicht®.

Auf der Abbildung unten sehen Sie links den Bereich ,,Filter* und rechts die Incident-Liste.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Incidents
Y F X Change Priority Change Status Change Assignee Delete

CREATED v BRIORITY RISK SCORE ) NAME STATUS ASSIGNEE ALERTS
TIME RANGE CUSTOM DATE RANGE

All Data CRITICA

INCIDENT 1D CRITICA

CRITICA
PRIORITY CRITICA
Low N
. CRITICA
Medium
High
Critical

STATUS
New
Assigned
In Progress
Task Requested
Task Complete
Closed
Closed - False Positive

ASSIGNEE

CATEGORIES

Reset Filters. Showing 1000 out of 1115 items | 3 selected

Auf der Abbildung unten sehen Sie links die Incident-Liste und rechts den Bereich ,,Incident-
Ubersicht®.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @ admin
Incidents Alerts Tasks

Change Priority Change Status Change Assignee Delete INC-1137

CREATED v PRIORITY RISK SCORE 1) NAME STATUS ASSIGNEE ALERTS Investigate - IP

08/04/2017 19:00:32

admin

Analyst User

Reporting Engine

3 Indicator(s), 9 Event(s)

Showing 1000 out of 1115 items | 3 selected

Incident-Liste

In der Incidents-Liste werden alle priorisierten Incidents aufgefiihrt. Sie konnen diese Liste so
filtern, dass nur die Incidents angezeigt werden, die fiir Sie von Interesse sind.
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ERSTELLT Zeigt das Erstellungsdatum des Incident an

PRIORITAT Zeigt die Incident-Prioritiat an. Die Prioritit kann ,,Kritisch®,
,»Hoch®,  Mittel*“ oder ,,Niedrig* sein.

Fiir die Prioritét wird ein Farbcode verwendet: Rot
kennzeichnet einen Incident als Kritisch, Orange steht fiir
Incidents mit der Risikobewertung Hoch, Gelb fiir Incidents
mit der RisikobewertungMittel und Griin fiir Incidents mit
der Risikobewertung Niedrig. Beispiel:

RISIKOWERT Zeigt den Risikowert des Incident an. Der Risikowert steht
fiir das Risikopotenzial des Incident. Sie wird mittels eines
Algorithmus berechnet und liegt zwischen 0 und 100. 100 ist
der hochste Risikowert.

ID Zeigt die automatisch erstellte Incident-Nummer an. Jedem

Incident wird eine eindeutige Nummer zugewiesen, die Sie

zum Nachverfolgen des Incident verwenden kdnnen.

NAME Zeigt den Namen des Incident an. Der Incident-Name leitet
sich aus der Regel ab, die zum Ausldsen des Incident
verwendet wird. Durch Klicken auf den Link kénnen Sie die
Ansicht ,,Incident-Details* fiir den ausgewahlten Incident
aufrufen.

STATUS Zeigt den Incident-Status an. Mdgliche Status sind: ,,Neu®,
»Zugewiesen®, ,,In Bearbeitung®, ,,Aufgabe angefordert*,
»Aufgabe abgeschlossen®, ,,Geschlossen® und ,,Geschlossen
— falsch positives Ergebnis®.

ZUWEISUNGSEMPFANGER Zeigt das Teammitglied an, dem der Incident derzeit

zugewiesen ist.
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WARNMELDUNGEN Zeigt an, wie viele Warnmeldungen dem Incident zugeordnet

sind. Ein Incident kann viele Warnmeldungen enthalten. Eine
grofle Anzahl von Warnmeldungen kann auf einen

grofflichigen Angriff hindeuten.

Am unteren Rand der Liste sehen Sie die Anzahl der Incidents auf der aktuellen Seite, die
Gesamtzahl der Incidents und die Anzahl der ausgewihlten Incidents. Beispiel: 1.000 von 2.517
Elementen werden angezeigt | 2 ausgewihlt. Es konnen maximal 1.000 Incidents gleichzeitig
angezeigt werden.
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Bereich ,Filter*

Auf der Abbildung unten sehen Sie die im Bereich ,,Filter* verfiigbaren Filter.

TIME RANGE . CUSTOM DATE RANGE

All Data

INCIDENT ID

PRIORITY

Low
Medium
High
Critical

STATUS
New
Assigned
In Progress
Task Requested
Task Complete
Closed
Closed - False Positive

ASSIGNEE

CATEGORIES

Reset Filters
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Im Bereich ,,Filter links neben der Ansicht ,,Incident-Liste* stehen Optionen zur Verfligung,
mit denen Sie die Incident-Liste filtern konnen. Wenn Sie den Bereich ,,Filter” verlassen,
werden die ausgewéhlten Filter fiir die Ansicht ,,Incident-Liste* beibehalten.

ZEITBEREICH

BENUTZERDEFINIERTER
DATUMSBEREICH

Incident-ID

PRIORITAT

Sie konnen einen bestimmten Zeitraum in der Drop-down-
Liste ,,Zeitbereich* auswahlen. Der Zeitbereich basiert auf
dem Datum, an dem die Warnmeldungen empfangen wurden.
Wenn Sie zum Beispiel ,,Letzte Stunde* auswéhlen, werden
die Warnmeldungen angezeigt, die innerhalb der letzten

60 Minuten empfangen wurden.

Sie konnen anstelle der Option ,,Zeitbereich® auch einen
bestimmten Datumsbereich auswahlen. Klicken Sie dazu auf
den weilen Kreis vor ,,Benutzerdefinierter Datumsbereich®,
damit die Felder ,,Startdatum® und ,,Enddatum‘ angezeigt
werden. Wihlen Sie die Datums- und Zeitangaben im

Kalender aus.

@ custom oATE RANGE

STAR E

07/01/2017 12:00:00 PM B

END DATE

07/23/2017 12:00:00 PM B

JuLy 2017 <
Tue Wed Thu

Hier konnen Sie die Incident-ID des Incident eingeben, den

Sie suchen, zum Beispiel ,,INC-1050.

Wihlen Sie die Priorititen aus, die Sie anzeigen mochten.
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STATUS Waihlen Sie einen oder mehrere Incident-Status aus. Wenn
Sie beispielsweise ,,Geschlossen — falsch positives
Ergebnis* auswéhlen, werden nur falsch positive Incidents
angezeigt, also Incidents, die zunichst als verdachtigt
eingestuft, dann aber als sicher bestitigt wurden.

ZUWEISUNGSEMPFANGER Hier konnen Sie einen oder mehrere Zuweisungsempfinger
auswéhlen, deren Incidents Sie anzeigen mochten. Sollen
beispielsweise nur die Incidents angezeigt werden, die Cale
oder Stanley zugewiesen sind, wéhlen Sie ,,Cale* und
»Stanley® in der Drop-down-Liste ,,Zuweisungsempfanger*
aus. Lassen Sie die Auswahl unter ,,Zuweisungsempfanger*
frei, wenn die Incidents unabhidngig von ihrem
Zuweisungsempfanger angezeigt werden sollen.

KATEGORIEN In dieser Drop-down-Liste konnen Sie eine oder mehrere
Kategorien auswahlen. Wenn Sie beispielsweise nur
Incidents der Kategorien ,,Backdoor oder

,Rechtemissbrauch® anzeigen mochten, miissen Sie

,,Backdoor* und ,,Rechtemissbrauch* auswihlen.

Filter zuriicksetzen Entfernt die Filterauswahl

Bereich ,,Ubersicht*

Im Bereich ,,Ubersicht* finden Sie grundlegende Ubersichtsinformationen zu dem jeweils
ausgewihlten Incident. In der Incident-Liste haben Sie die Mdglichkeit, einen Incident
anzuklicken, um auf den Bereich ,,Ubersicht zuzugreifen. Der Bereich ,,Ubersicht in der
Ansicht ,,Incident-Details* enthélt dieselben Informationen.
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INC-1137

Investigate - IP

08/04/2017 19:00:32

admin

Critical

In Progress

Analyst User

Reporting Engine

3 Indicator(s), 9 Event(s)

In der folgenden Tabelle sind die Felder im Bereich ,Incident-Ubersicht aufgelistet.

<Incident-ID> Zeigt die Incident-ID an

<Incident-Name> Zeigt den Namen des Incident an. Klicken Sie auf den
Incident-Namen, wenn Sie ihn &ndern mochten. Regeln
beispielsweise erstellen unter Umstdnden viele Incidents mit
identischem Namen. Sie kdnnen die Namen der Incidents
andern, um sie eindeutiger zu kennzeichnen.

Erstellt Zeigt das Erstellungsdatum des Incident an sowie die Uhrzeit
der Erstellung.

Regel/Von Zeigt den Namen der Regel an, die den Incident erstellt hat,

oder den Namen der Person, die den Incident erstellt hat.
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Risikowert

Prioritat

Status

Zuweisungsempfanger

Quellen

Kategorien

Katalysatoren

Gibt das Risikopotenzial des Incident an. Es wird mittels eines
Algorithmus berechnet und liegt zwischen 0 und 100. 100 ist
der hochste Risikowert.

Zeigt die Incident-Prioritdt an. Die Prioritdt kann ,,Kritisch®,
,»,Hoch®, , Mittel* oder ,,Niedrig“ sein. Andern Sie die
Prioritit, indem Sie auf die Schaltfliche der Prioritit klicken

und eine neue Prioritdt in der Drop-down-Liste auswéhlen.

Zeigt den Incident-Status an. Der Status kann ,,Neu®,
»Zugewiesen®, ,,In Bearbeitung®, ,,Aufgabe angefordert™,
»Aufgabe abgeschlossen®, ,,Geschlossen™ und ,,Geschlossen —
falsch positives Ergebnis* lauten. Andern Sie den Status,
indem Sie auf die Schaltflache des Status klicken und einen

neuen Status in der Drop-down-Liste auswihlen.

Zeigt das Teammitglied an, dem der Incident derzeit
zugewiesen ist. Andern Sie den Zuweisungsempfénger, indem
Sie auf die Schaltfldche des Zuweisungsempfangers klicken
und einen neuen Zuweisungsempfanger in der Drop-down-

Liste auswdahlen.

Zeigt die Datenquellen an, die zur Lokalisierung der

verdachtigen Aktivitit verwendet wurden
Zeigt die Kategorien der Incident-Ereignisse an

Zeigt an, wie viele Indikatoren zur Erfassung des Incident

gefiihrt haben.

Symbolleistenaktionen

In dieser Tabelle werden die Aktionen aufgefiihrt, die auf der Symbolleiste der Ansicht
,,Incident-Liste* verfligbar sind.
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B

Schaltflache Prioritit

andern

Schaltflaiche Status

andern

Schaltflache
Zuweisungsempfinger

andern

Schaltfliche Loschen

Offnet den Bereich ,,Filter”, in dem Sie festlegen kénnen, welche
Incidents in der Incident-Liste angezeigt werden sollen

Schliefit den Bereich

Erméglicht die Anderung der Prioritit eines oder mehrerer

ausgewdhlter Incidents in der Incidents-Liste

Ermdglicht die Anderung des Status eines oder mehrerer

ausgewdhlter Incidents

Erméglicht die Anderung des Zuweisungsempfingers eines oder

mehrerer ausgewahlter Incidents

Loscht die ausgewihlten Incidents, die entsprechenden
Berechtigungen vorausgesetzt (z. B. Administrator oder

Datenschutzbeauftragter)
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Incident-Detailansicht

In der Incident-Detailansicht haben Sie Zugriff auf umfassende Details zu einem Incident
(Zugriff: ,REAGIEREN® > | Incidents* > Klick auf den gewiinschten Link in der Spalte ,,ID*
oder ,,NAME* der Incident-Liste). Die Incident-Detailansicht besteht aus verschiedenen
Bereichenmit unterschiedlichen Informationen:

Ubersicht: Hier finden Sie eine Zusammenfassung des Incident und kénnen ihn aktualisieren.

Indikatoren: Hier finden Sie alle zu dem betreffenden Incident gehdrenden Indikatoren
(Warnmeldungen) sowie die Ereignisse in diesen Warnmeldungen und die verfiigbaren

Erweiterungsinformationen.

Node-Diagramm: Hier finden Sie eine Visualisierung der Grofle von Entitdten (IP-Adresse,
MAC-Adresse, Benutzer, Host, Domain, Dateiname oder Datei-Hash) sowie ihrer

Interaktionen.
Ereignisdatenblatt: Hier findenn Sie die Ereignisse, die dem Incident zugeordnet sind.

Journal: Hier konnen Sie Hinweise vermerken und mit anderen Analysten

zusammenarbeiten.

Aufgaben: Hier konnen Sie Incident-Aufgaben erstellen und bis zu ihrem Abschluss

nachverfolgen.

Zugehorige Indikatoren: Hier finden Sie mit dem Incident in Zusammenhang stehende
Indikatoren (Warnmeldungen). Indikatoren, die noch keinem Incident zugeordnet sind, lassen

sich hier zu einem Incident hinzufiigen.

Die Daten in der Detailansicht eines Incident lassen sich auch filtern, sodass Sie sich nur auf
die Indikatoren und Entitdten beschrianken koénnen, die fiir Sie von Interesse sind.

Workflow

Dieser Workflow veranschaulicht den allgemeinen Prozess, anhand dessen Incident-Experten in
NetWitness Suite auf Incidents reagieren.

You are here

Review Prioritized Determine which Investigate the Escalate or

Incidents Require k Remediate the
Incident

Incident List X .
Action Incident
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Anhand der ausfiihrlichen Incident-Informationen, die in der Incident-Detailansicht angezeigt
werden, konnen Sie herausfinden, welche Incidents ein Eingreifen erfordern. Hier stehen alle
notigen Informatione und Tools zur Verfiigung, um einen Incident zu untersuchen und
anschlieBend zu eskalieren oder zu korrigieren.
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Was mochten Sie tun?

Incident-Experten,
Analysten und SOC-
Manager

Priorisierte Incidents

Uberpriifen der Liste mit priorisierten

anzeigen, Incident-Liste filtern Incidents

und sortieren, Incidents
suchen, eigene Incidents
anzeigen und sich selbst
Incidents zuweisen

Incident-Experten,

Analysten

Incident-Experten,

Analysten

Incident-Experten,

Analysten

Incident-Experten,

Analysten

Incident-Experten,

Analysten

Incident-Experten,

Analysten

Incident-Experten,

Analysten

Incident-Experten,

Incident-Details anzeigen*®

Warnmeldungen und

Erweiterungen anzeigen*®

Ereignisse anzeigen*

Grafische Darstellung der in
Ereignisse involvierten

Entitdten anzeigen*

Incident-Daten filtern*

Incident-Anmerkungen

anzeigen und hinzufiigen*

Aufgaben anzeigen und

erstellen*

Zugehorige Warnmeldungen

Anzeigen von Details des Incident

Anzeigen der Indikatoren und

Erweiterungen

Anzeigen und Untersuchen der

Ereignisse

Anzeigen und Untersuchen der an

den Ereignissen beteiligten Entitéten

Filtern der Daten in der Ansicht

,.JIncident-Details*

Anzeigen von Incident-

Anmerkungen und

DokumentmafBinahmen auf3erhalb

von NetWitness

Anzeigen der Aufgaben im

Zusammenhang mit einem Incident

und Erstellen einer Aufgabe

Suchen verwandter Indikatoren und

Analysten anzeigen und dem Incident Hinzufiigen verwandter Indikatoren
hinzufiigen* zum Incident
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Incident-Experten, Kontextbezogene Anzeigen von kontextbezogenen

Analysten Informationen aus Context Informationen_

Hub fiir einen Incident

anzeigen®
Incident-Experten, Entitdt zur Whitelist Hinzufligen einer Entitdt zu einer
Analysten hinzufiigen, um die Anzahl Whitelist
falsch positiver Ergebnisse
zu reduzieren
Incident-Experten, In das Modul ,,Investigation® Zu Ermittlungen wechseln
Analysten wechseln*
Incident-Experten, Zu NetWitness Endpoint Wechseln zum NetWitness Endpoint
Analysten wechseln™®
Incident-Experten, Incident aktualisieren oder Aktualisieren eines Incident und
Analysten e RlE e SchlieBen eines Incident
Incident-Experten, Alle Aufgaben anzeigen Eskalieren oder Korrigieren des
Incident
Analysten und SOC-
Manager
Incident-Experten, Massenaktualisierung von Eskalieren oder Korrigieren des
Analysten und SOC- Incidents und Aufgaben Incident
Manager durchfiihren

* Sie konnen diese Aufgaben in der aktuellen Ansicht (d. h. in der Incident-Detailansicht) durchfiihren.

Verwandte Themen

Ansicht ,,Incident-Liste*

Bestimmen, welche Incidents eine Aktion erfordern

o Untersuchen des Incident

o Eskalicren oder Korrigieren des Incident
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Uberblick

Das folgende Beispiel zeigt, wo Sie die Bereich der Incident-Detailansicht finden.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN 6 7 imin

INC-628 : —_—

ADMIN 07 1:29
High Risk Alerts: ESA for 90.0 MILESTONE None v

OVERVIEW An arrow between two nodes labeled with "belongs
to" indicates that they pertain to the same node.

1

ADA'N 0 20 9:0
MILES\ INE | None v

This is al_» true of "as" on an arrow. The nodal
diagram pr. vides a lot of visual information about
the entities.

08907 Shidfel

T

y
A,
6D124¢BAERS (SCS4BR0S001BF79865...

s1870c) 3l

New Journal Entry

MILESTONE  [None

JOURNAL (2) RELATED JOURNAL (2)  TASKS (2)

Add New Task

Related Indicators

REM-2 / INC-628
NAME Create replacement host ASAP
ASSIGNEE: ITServices

Al Data

STATUS: ® Source

DESCRIPTION © pestination

Re-image a host to use for replacement ® Detector

Find

Indicators for: MAC: 52:54:00:12:35:02

NAME Isolate host
ASSIGNEE DScience
sromiTy:  [rign

[New

Isolate the host for further study.

|l Bereich ,,Ubersicht™ (Klicken Sie auf die Registerkarte L, UBERSICHT*, um den Bereich

aufzurufen.)

Bereich ,,Indikatoren‘

Node-Diagramm

38 Freignisdatenblatt (Klicken Sie auf ein Ereignis in der Ereignisliste, um die

Ereignisdetails aufzurufen.)
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Bereich ,,Journal®

Bereich ,,Aufgaben® (Klicken Sie auf die Registerkarte ,, AUFGABEN*, um den Bereich
aufzurufen.)
g Bereich ,,Verwandte Indikatoren (Klicken Sie auf die Registerkarte ,, VERWANDT*,

um den Bereich aufzurufen.)

Bereich ,,Ubersicht

Im Bereich ,,Ubersicht“ finden Sie grundlegende Ubersichtsinformationen zu dem jeweils
ausgewdhlten Incident. Hier konnen Sie aulerdem den Namen des Incident dndern sowie die
Incident-Prioritit, den Incident-Status und den Zuweisungsempfanger fiir den Incident
aktualisieren. Der Bereich ,,Ubersicht” in der Incident-Listenansicht enthilt dieselben
Informationen. Details hierzu finden Sie im Thema ,,Incident-Listenansicht™ im Abschnitt
Bereich ,,Ubersicht*.

0742172017 20:19:47

High Risk Alerts: ESA

20

Event Stream Analysis

64 Indicator(s), 64 Event(s)

Bereich ,,Indikatoren*

Der Bereich ,,Indikatoren® enthdlt eine chronologische Liste aller Indikatoren. /ndikatoren sind
Warnmeldungen, z. B. ESA-Warnmeldungen oder NetWitness Endpoint-Warnmeldungen. (Es
handelt sich hierbei nicht um eine Zeitleiste, die den zeitlichen Verlauf der Ereignisse in einem
Incident visuell darstellt.) Diese Liste hilft [hnen, Indikatoren und wichtige Daten zueinander in
Beziehung zu setzen. Beispiel: Eine mit einer ESA-Command-and-Conquer-Warnmeldung in
Zusammenhang stehende IP-Adresse konnte gleichzeitig auch eine NetWitness Endpoint-
Warnmeldung oder andere verdidchtige Aktivititen ausgelost haben.

Klicken Sie zum Offnen des Bereichs ,,Indikatoren® im linken Bereich der Incident-
Detailansicht auf INDIKATOREN.

NetWitness Respond-Referenzinformationen 114



NetWitness Respond — Benutzerhandbuch

INC-628
High Risk Alerts: ESA for 90.0

OVERVIEW

Informationen zur Datenquelle werden unter den Namen der Indikatoren angezeigt. Ebenfalls
angegeben sind Datum und Uhrzeit der Indikator-Erstellung und die Anzahl von Ereignissen in
dem betreffenden Indikator.

Node-Diagramm

Das Node-Diagramm ist eine interaktive Grafik, in der die in einen Incident involvierten
Entitdten abgebildet werden. Unter Entitdit versteht man bestimmte Metadaten, beispielsweise
IP-Adressen, MAC-Adressen, Benutzer, Hosts, Domains, Dateinamen und Datei-Hashes.

523400:12:35:02

08:00:27:5b:dfel

00:00-00:00:00:00

B81B7DC: 1BFAEDDSDE3D46A19...
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Nodes

Nodes werden im Node-Diagramm als Kreise dargestellt. In der folgenden Tabelle werden die
verschiedenen Node-Typen in Node-Diagrammen beschrieben.

m Beschreibung

IP- Handelt es sich bei einem Ereignis um eine erkannte Anomalie, wird die
Adresse
Detektor-IP angezeigt. Handelt es sich bei einem Ereignis um eine Transaktion,
werden die Ziel-IP und die Quell-IP angezeigt.

MAC- Moglicherweise wird fiir jeden erkantenn Typ von IP-Adresse eine MAC-

Adresse .
Adresse angezeigt.

Benutzer st der Computer einem Benutzer zugeordnet, wird ein Benutzer-Node angezeigt.

Host Bei Hosts kann es sich um physische Gerite oder virtuelle Maschinen handeln,
auf denen Services installiert sind. Hosts werden mit ihrem vollsténdig

qualifizierten Domainnamen (FQDN) oder ihrer [P-Adresse angegeben.
Domain

Dateiname Wenn in das Ereignis Dateien involviert sind, werden die entsprechenden
Dateinamen angezeigt.

Datei- Wenn in das Ereignis Dateien involviert sind, werden moglicherweise die

Hash . .
entsprechenden Datei-Hashes angezeigt.

Die Legende im unteren Bereich des Node-Diagramms zeigt die Anzahl der Nodes jeden Typs
und die Farbcodierung der Nodes. Sie hilft auch bei der Lokalisierung von Entitdten, wenn die
Werte (z. B. IP-Adressen) gehasht sind.

Alle Nodes kdnnen per Drag-and-Drop beliebig verschoben werden.
Pfeile

Die Pfeile zwischen den Nodes bieten zusétzliche Informationen iiber die Beziehungen der
Entitdten. In der folgenden Tabelle werden die verschiedenen Pfeil-Typen in Node-Diagrammen
beschrieben.
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m Beschreibung

Kommuniziert Ein Pfeil zwischen einem Quellrechner-Node (IP-Adresse oder MAC-

mit Adresse) und einem Zielrechner-Node mit der Beschriftung ,,Kommuniziert

mit* bildet die Richtung der Kommunikation ab.

Gleich Ein Pfeil mit ,,Gleich® beschrifteter Pfeil zwischen zwei Nodes liefert
zusdtzliche Informationen iiber die IP-Adresse, auf die der Pfeil zeigt.
Beispiel: Zeigt ein mit ,,Gleich* beschrifteter Pfeil vom Host-Node-Kreis auf
einen IP-Adress-Node, bedeutet das, dass der im Host-Node-Kreis
abgebildete Name der Hostname dieser IP-Adresse ist und es sich nicht um

eine separate Entitdt handelt.

Hat Datei Ein mit ,,Hat Datei* beschrifteter Pfeil zwischen einem Computer-Node (IP-
Adresse, MAC-Adresse oder Host) und einem Datei-Hash-Node bedeutet,
dass die IP-Adresse diese Datei hat.

Verwendet Ein mit ,,Verwendet® beschrifteter Pfeil zwischen einem Benutzer-Node und
einem Computer-Node (IP-Adresse, MAC-Adresse oder Host) bedeutet, dass

der Benutzer diesen Computer verwendet hat, als das Ereignis eingetreten ist.

Heif3t Ein mit ,,HeiB3t™ beschrifteter Pfeil von einem Datei-Hash-Node zu einem
Dateinamen-Node bedeutet, dass der Datei-Hash einer Datei mit diesem

Namen entspricht.

Gehort zu Ein mit ,,Gehort zu* beschrifteter Pfeil zwischen zwei Nodes bedeutet, dass
sie zum selben Node gehdren. Beispiel: Ein mit ,,Gehort zu“ beschrifteter
Pfeil zwischen einer MAC-Adresse und einem Host bedeutet, dass die MAC-

Adresse zu diesem Host gehort.

Je dicker ein Pfeil dargestellt ist, desto intensiver ist die Kommunikation zwischen den
betreffenden Nodes. Groflere Nodes (Kreise) weisen mehr Aktivitdt auf als kleinere Nodes. Die
groBeren Nodes sind die Entitdten, die am hdufigsten in den Ereignissen erwidhnt wurden.
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Ereignisdatenblatt

Im Ereignisdatenblatt sind die einem Incident zugeordneten Ereignisse aufgefiihrt. Es liefert
Informationen zu den Ereignissen, z. B. den Zeitpunkt des Ereigniseintritts, die Quell-IP, die
Ziel-IP, die Detektor-IP, den Quellbenutzer, den Zielbenutzer und Dateiinformationen im
Zusammehang mit den Ereignissen. Wie viele Informationen aufgefiihrt werden, hdangt vom Typ
des jeweiligen Ereignisses ab.

Im Ereignisdatenblatt werden entweder mehrere Ereignisse in Form einer Ereignisliste angezeigt
oder Details zu einem einzigen Ereignis.

Ereignisliste

Die folgende Abbildung zeigt die Ereignisliste.

64 events L= |

TIME SOURCE IP SOURCE PORT SOURCE HOST SOURCE MAC SOURCE USER DESTINATION IP  DESTIN:

In der folgenden Tabelle werden die Spalten in der Ereignisliste beschrieben.

ZEIT Zeigt an, wann das Ereignis eingetreten ist.

TYP Zeigt den Typ der Warnmeldung an, z. B. ,,Protokoll* oder

,Netzwerk®.

QUELL-IP Zeigt die Quell-IP-Adresse an, wenn eine Transaktion zwischen zwei

Computern erfolgt ist.
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QUELLPORT Zeigt den Quellport der Transaktion an. Quellport und Zielport konnen
dieselbe [P-Adresse haben.

QUELLHOST Zeigt den Zielhost an, auf dem das Ereignis eingetreten ist.
QUELL-MAC Zeigt die MAC-Adresse des Quellcomputers an.
QUELLBENUTZER Zeigt den Benutzer des Quellcomputers an.

ZIEL-IP Zeigt die Ziel-IP-Adresse an, wenn eine Transaktion zwischen zwei

Computern erfolgt ist.

ZIELPORT Zeigt den Zielport der Transaktion an. Quellport und Zielport kdnnen
dieselbe IP-Adresse haben.

ZIELHOST Zeigt den Hostnamen des Zielcomputers an.
ZIEL-MAC Zeigt die MAC-Adresse des Zielcomputers an.
ZIELBENUTZER Zeigt den Benutzer des Zielcomputers an.

DETEKTOR-IP Zeigt die [P-Adresse des Computers an, auf dem eine Anomalie

erkannt wurde.
DATEINAME Zeigt den Dateinamen an, falls eine Datei in das Ereignis involviert ist.
DATEI-HASH Zeigt einen Hash der Dateiinhalte an.

Ereignisdetails

Zum Anzeigen der Details eines Ereignisses klicken Sie in der Ereignisliste auf das gewiinschte
Ereignis. Wenn nur ein Ereignis in der Liste vorhanden ist, werden anstelle einer Liste die
Ereignisdetails fiir das betreffende Ereignis angezeigt.
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Event Details
07/21/2017 20:18:36

Back To Table 1ofed >

T P 07/21/2017 20:18:36.000 (16 days ago)

Network

40232

00:00:

46A19C49D17B4157FBECDEDEBGBFDTD21 A27FT7.

gation/host/10.4.61.30:50005/na: AUTO/26741

Bereich ,,Journal*“

Das Incident-Journal zeigt den zeitlichen Verlauf aller einen Incident betreffenden Aktivitaten.

ADMIN

MILESTO

Started researching the incident. This is similar to
one | had yesterday.

1 think this IP is malicious.

I created a task for l1an. | think he does remediations,
too.

lan is booked solid. We may need to assign it to
someone else. We will let you know.

New Journal Entry

Bo may be available..|

In der folgenden Tabelle werden die Optionen fiir neue Journaleintrdge beschrieben.

Beschreibung

Neuer

In dieses Feld geben Sie Ihre Anmerkungen ein.
Journaleintrag
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Meilenstein Option. Wihlen Sie falls zutreffend einen Meilenstein aus. Anhand dieses
Felds werden bedeuten Ereignisse eines Incident nachverfolgt.

Schaltflache Klicken Sie auf ,,Absenden®, um den Eintrag zum Journal hinzuzufiigen.
Absenden Ihre Journaleintrdge sind fiir alle Benutzer sichtbar, die den Incident
aufrufen.

Bereich ,,Aufgaben

Im Bereich ,,Aufgaben® kdnnen Sie Incident-Aufgaben managen und bis zu ihrem Abschluss
nachverfolgen.

JOURNAL (2) RELATED

Add New Task

i

Isol host

DScience

Isolate the host for further study.

In der folgenden Tabelle werden die verschiedenen Felder einer Aufgabe beschrieben.

<Aufgaben-ID>/<Incident-ID> Automatisch erzeugte Aufgaben-ID/Incident, der der

Aufgabe zugeordnet ist

ERSTELLT Erstellungsdatum der Aufgabe
Letzte Aktualisierung Datum, an dem die Aufgabe zuletzt gedndert wurde
GEOFFNET Verstrichene Zeit seit dem Offnen der Aufgabe (Beispiel:

»Vor 3 Minuten“ oder ,,Vor 2 Tagen®)
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NAME

ZUWEISUNGSEMPFANGER

PRIORITAT

STATUS

BESCHREIBUNG

Name der Aufgabe. Beispiel: Neues Image auf den
Computer aufspielen. Klicken Sie in das Feld, wenn Sie
es bearbeiten mochten.

Der Benutzername des Benutzers, dem die Aufgabe
zugewiesen ist. Klicken Sie in das Feld, wenn Sie es
bearbeiten mochten.

Die Prioritdt der Aufgabe: ,,Niedrig”, ,,Mittel*, ,,Hoch*
oder ,,Kritisch®. Wenn Sie auf die Prioritdtsschaltfliche
klicken, kidnnen Sie aus der Drop-down-Liste eine neue
Prioritdt fir die Aufgabe auswihlen.

Status der Aufgabe: ,,Neu“, ,,Zugewiesen®, ,,In
Bearbeitung®, ,,Korrigiert”, ,,Risiko akzeptiert™ und
,.Nicht zutreffend”“. Wenn Sie auf die Statusschaltflache
klicken, konnen Sie aus der Drop-down-Liste einen neuen
Status fiir die Aufgabe auswéhlen.

Hier konnen Sie eine Beschreibung der Aufgabe
eingeben. Es empfiehlt sich, hier alle zugehorigen

Referenznummern einzutragen. Klicken Sie in das Feld,
wenn Sie es bearbeiten mochten.

Bereich ,Verwandte Indikatoren*

Im Bereich ,,Verwandte Indikatoren” konnen Sie die NetWitness Suite-Warnmeldungsdatenbank
nach Warnmeldungen durchsuchen, die zu dem jeweiligen Incident in Beziehung stehen.
Gefunden Warnmeldungen lassen sich dem Incident hinzufiigen, falls sie noch keinem Incident

zugeordnet sind.
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In der folgenden Tabelle werden die Felder im Suchabschnitt oben in dem Bereich beschrieben.

m Beschreibung

Suchen Wihlen Sie die Entitét aus, nach denen Sie die Warnmeldungen durchsuchen
mochten. (Beispiel: ,,IP*)
Wert Geben Sie den Wert der Entitdt ein. (Beispiel: IP-Adresse der Entitit)

Zeitraum Wihlen Sie aus, aus welchem Zeitraum die Ergebnisse der
Warnmeldungssuche stammen sollen. (Beispiel: ,,Letzte 24 Stunden®)

Suchen in Geben Sie an, Entitidten welchen Typs Sie suchen:
e Quelle: Quellcomputer in einer Transaktion zwischen zwei Computern
e Ziel: Zielcomputer in einer Transaktion zwischen zwei Computern
o Detektor: Computer, auf dem eine Anomalie erkannt wurde
o Domain: Diese Option ist nur verfligbar, wenn Sie im Feld ,,Suchen® die

Option ,,Domain® ausgewahlt haben.

Beispiel: Wahlen Sie ,,Quelle* aus, um nach Warnmeldungen zu suchen, in
denen eine bestimmte [P-Adresse das Quellgerdt war. Es empfiehlt sich, fiir
jeden Gerétetyp separate Suchvorgdnge durchzufiihren: ,,Quelle®, ,,Ziel* und
,Detektor®.

Schaltfliche Startet die Suche. Eine Liste der verwandten Indikatoren wird unter der
Suchen Schaltfliche Suchen im Abschnitt Indikatoren fiir angezeigt.
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In der folgenden Tabelle werden die Optionen im Abschnitt Indikatoren fiir (Ergebnisse) unten
im Bereich beschrieben.

Indikatoren fiir: Zeigt die Suchergebnisse an.

Link In neuem Zeigt Warnmeldungsdetails zu dem betreffenden Indikator an.
Fenster 6ffnen
Schaltfliche Einem  Fiigt den verwandten Indikator dem betreffenden Incident hinzu. Der

Incident verwandte Indikator wird dann im Bereich ,,Indikatoren* angezeigt.
hinzufiigen

Schaltfliche Zum Zeigt an, dass der Indikator dem betreffenden Incident bereits
Incident gehorig zugeordnet.

Symbolleistenaktionen

. (Zurtck zu Incidents) Fiihrt zuriick zur Incident-Listenansicht.
“ Schlie3t den Bereich.
E Loscht den Eintrag (z. B. einen Journaleintrag oder eine Aufgabe).

Schaltfliche Prioritit  (Im Bereich ,,Ubersicht) Ermdglicht die Anderung der Prioritit

eines oder mehrerer ausgewahlter Incidents in der Incident-Liste.

Schaltflache Status (Im Bereich ,,Ubersicht) Ermdglicht die Anderung des Status eines

oder mehrerer ausgewihlter Incidents.

Schaltfliche (Im Bereich ,,Ubersicht) Ermoglicht die Anderung des
Zuweisungsempfinger Zuweisungsempfangers fiir einen oder mehrere ausgewahlte

Incidents.
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E Offnet das Node-Diagramm.

(Anzeigen: Diagramm)

E Offnet das Ereignisdatenblatt. Hier werden entweder mehrere
Ereignisse in Form einer Ereignisliste angezeigt oder Details zu

(Anzeigen: Datenblatt) —einem einzigen Ereignis.

n Offnet die Bereiche ,,Journal®, »Aufgaben* und ,,Verwandte
Indikatoren®.
(,,Journal, ,,Aufgaben”

und ,,Verwandt®)
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Ansicht ,,Warnmeldungsliste*

Die Ansicht ,,Warnmeldungsliste* (,,REAGIEREN® >, Warnmeldungen®) gibt Thnen einen
Uberblick iiber simtliche Bedrohungswarnmeldungen und Indikatoren, die NetWitness Suite
empfangen hat. Die Warnmeldungen konnen aus ESA-Korrelationsregeln, ESA Analytics,
Malware Analysis, Reporting Engine, NetWitness Endpoint sowie vielen weiteren Quellen
stammen. Sie konnen die in der Ansicht ,,Warnmeldungsliste® aufgefithrten Warnmeldungen
durchsuchen, filtern und zur Erstellung von Incidents zusammenfassen.

Workflow

Dieser Workflow veranschaulicht den allgemeinen Prozess, anhand dessen Analysten
Warnmeldungen iiberpriifen und Incidents erstellen.

You are here [l Create Aggregation You are here
Rules

View Alerts Create Incidents

Investigate Events

Die Ansicht ,,Warnmeldungsliste* ist eine quelleniibergreifende Liste aller Warnmeldungen, die
NetWitness Suite empfangen hat. Sie konnen die einzelnen Warnmeldungen untersuchen und
Incidents aus ihnen erstellen. AuBerdem haben Sie die Moglichkeit, Aggregationsregeln fiir die
Erstellung von Incidents zu definieren.

Hinweis: Sie kdnnen die automatische Bedrohungserkennung von NetWitness Suite nutzen,
um Incidents zu erstellen, ohne erst manuell Regeln definieren zu miissen.

Was mochten Sie tun?

Incident-Experten, alle Warnmeldungen in Anzeigen von Wammeldungen
Analysten NetWitness Suite anzeigen.*

Incident-Experten, Warnmeldungen filtern. * Filtern der Warnmeldungsliste
Analysten
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Incident-Experten, Ubersichtsinformationen zu Anzeigen von
Analysten Warnmeldungen sowie Ubersichtsinformationen zu
Metadaten zu Warnmeldungen

Rohwarnmeldungen anzeigen.*

Incident-Experten, Incidents aus Warnmeldungen = Manuelles Erstellen eines Incident
Analysten erstellen.*
Administratoren, Warnmeldungen 18schen.* Loschen von Wamnmeldungen

Datenschutzbeauftragte

SOC-Manager, Aggregationsregeln erstellen. Siehe ,,Erstellen einer
Aggregationsregel fiir

Warnmeldungen® im NetWitness
Respond-Konfigurationsleitfaden.

Administratoren

Incident-Experten, Ereignisse in einer Anzeigen von Ereignisdetails fiir eine
Warnmeldung und Untersuchen von

Analysten Warnmeldung untersuchen. Ereiznissen
Incident-Experten, Warnmeldungen einem Hinzufiigen verwandter Indikatoren
Analysten vorhandenen Incident zum Incident

hinzufiigen.

* Sie konnen diese Aufgaben in der aktuellen Ansicht (d. h. in der Warnmeldungsliste) durchfiihren.

Verwandte Themen

o Ansicht ,,Warnmeldungsdetails*

o Uberpriifen von Warmnmeldungen

Ansicht ,Warnmeldungsliste*

Klicken Sie zum Aufrufen der Warnmeldungsliste auf Reagieren > Warnmeldungen. In der
Warnmeldungsliste werden sdmtliche Warnmeldungen und Indikatoren aufgelistet, die von der
Antwortserver-Datenbank in NetWitness Suite empfangen wurden. Auf der Abbildung unten
sehen Sie links den Bereich ,,Filter.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Alerts

Createincident  Delete

createn o sevemty
TiME RANGE @ custom paTe Rance

START DATE

08/01/2017 12:

END DATE
08/22/2017 12:

Tvee

Correlation
File Share
Instant 10C
Log

Manual Upload
Network

©On Demand

Resubmit

Unknown

Web Threat Detection Incident

source
Endpoint
Event Stream Analysis
Malware Analysis
Reporting Engine
Web Threat Detection

SEVERITY

0
PART OF INCIDENT
Yes
No

ALERT NAMES

http-packet
Threat Categories

soumce #Events HOST SUMMARY
Report

Reporting

Report

Reporting Engine

Report

Reporting

Reporting Engine

Engine

Reporting Engine

Reporting Engine

@ admin |

INCIDENT 1D

Showing 1000 out of 4369 items | 3 selected

Die Listenansicht unter ,, Warnmeldungen* besteht aus einem ,,Filter*“-Bereich, einer Liste mit
Warnmeldungen und einem ,,Ubersicht“-Bereich fiir die einzelnen Warnmeldungen. Wenn Sie
auf eine Warnmeldung in der Warnmeldungsliste klicken, wird rechts der Bereich ,,Ubersicht*
fiir die betreffende Warnmeldung angezeigt.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Alerts T

cREATED v severmmy source

Showing 1000 out of 4331 items

INCIDENT 1D

D441BFAED

D441BFAED

D441BFAED

D441BFAED

oa0A2017 12:51:46
™

Reporting Engine
Nework

2

2hoststo
£1B7DC4ABAD441 BFAEDOSDE3DA6A19C49D]
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Warnmeldungsliste

In der Warnmeldungsliste sind sémtliche Warnmeldungen in NetWitness Suite aufgefiihrt. Sie
konnen diese Liste so filtern, dass nur die Warnmeldungen angezeigt werden, die fiir Sie von

Interesse sind.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Alerts

Create Incident Delete

CREATED v | SEVERITY SOURCE # EVENTS HOST SUMMARY INCIDENT ID

Showing 52 out of 52 items | 3 selected

Beschreibung

Erlaubt die Auswahl einer oder mehrerer Warnmeldungen,

um sie anschliefend zu Loschen. Warnmeldungen kénnen
von Benutzern mit den entsprechenden Berechtigungen,
etwa Administratoren und Datenschutzbeauftragten,

geloscht werden.

ERSTELLT Zeigt an, an welchem Datum und zu welcher Uhrzeit die

Warnmeldung im Quellsystem erfasst wurde.

SCHWEREGRAD Zeigt den Schweregrad der Warnmeldung an. Moglich sind
Werte von 1 bis 100.
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NAME Zeigt eine grundlegende Beschreibung der Warnmeldung
an.
QUELLE Zeigt die urspriingliche Quelle der Warnmeldung an.

Mogliche Warnmeldungsquellen sind unter anderem
NetWitness Endpoint, Malware Analysis, ESA-
Korrelationsregeln, ESA Analytics und Reporting Engine.

EREIGNISANZAHL Zeigt die Anzahl an Ereignissen, die in einer Warnmeldung
enthalten sind. Diese Zahl variiert je nach Quelle der
Warnmeldung. Warnmeldungen aus NetWitness Endpoint
und Malware Analysis beispieclsweise enthalten immer nur
ein einziges Ereignis. Fiir bestimmte Arten von
Warnmeldungen bedeutet eine grole Anzahl an Ereignissen,

dass die Warnmeldung riskanter ist.

HOSTZUSAMMENFASSUNG Zeigt Details zum Host an, etwa den Namen des Hosts, der
die Warnmeldung ausgeldst hat. Die Details kdnnen
Informationen zu den Quell- und Zielhosts in einer
Warnmeldung enthalten. Manche Warnmeldungen koénnen

sich auf Ereignisse auf mehreren Hosts beziehen.

Incident-1D Zeigt die Incident-ID einer Warnmeldung an. Ist keine
Incident-ID aufgefiihrt, gehdrt die Warnmeldung zu keinem
Incident und Sie konnen einen Incident erstellen, der dann
diese Warnmeldung enthélt. Alternativ kann die
Warnmeldung einem vorhandenen Incident hinzugefiigt
werden.
Unter der Liste sehen Sie die Anzahl von Warnmeldungen auf der aktuellen Seite sowie die

Gesamtzahl aller Warnmeldungen und die Anzahl ausgewéhlter Warnmeldungen. Beispiel: 377
von 377 Elementen werden angezeigt | 3 ausgewéhlt

NetWitness Respond-Referenzinformationen 130



NetWitness Respond — Benutzerhandbuch

Bereich ,Filter*

Auf der Abbildung unten sehen Sie die im Bereich ,,Filter* verfiigbaren Filter.

Y:

TIME RANGE @ | cusTom DATE RANGE

Last Hour

TYPE
Correlation
File Share
Instant 10C
Log
Manual Upload
Network
On Demand
Resubmit
Unknown
Web Threat Detection Incident

SOURCE
Endpoint
Event Stream Analysis
Malware Analysis
Reporting Engine
Web Threat Detection

SEVERITY

PART OF INCIDENT

(=
No

ALERT NAMES

http-packet
Threat Categories

One
Malicious IP - Reporting Engine

I no Fuent | lcerc

Reset Filters
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Im Bereich ,,Filter” links neben der Warnmeldungsliste stehen Optionen zur Verfiigung, mit
denen Sie die Warnmeldungsliste filtern konnen. Wenn Sie den Bereich ,,Filter* verlassen,
werden die ausgewdhlten Filter fiir die Warnmeldungsliste beibehalten.

ZEITBEREICH

BENUTZERDEFINIERTER
DATUMSBEREICH

TYP

QUELLE

Sie konnen einen bestimmten Zeitraum in der Drop-down-
Liste ,,Zeitbereich® auswahlen. Der Zeitbereich basiert auf
dem Datum, an dem die Warnmeldungen empfangen wurden.
Wenn Sie zum Beispiel ,,Letzte Stunde* auswéhlen, werden
die Warnmeldungen angezeigt, die innerhalb der letzten

60 Minuten empfangen wurden.

Sie konnen anstelle der Option ,,Zeitbereich® auch einen
bestimmten Datumsbereich auswéahlen. Klicken Sie dazu auf
den weillen Kreis vor ,,Benutzerdefinierter Datumsbereich®,
damit die Felder ,,Startdatum® und ,,Enddatum‘ angezeigt

werden. Wihlen Sie die Datums- und Zeitangaben im

Kalender aus.

Zeigt den Ereignistyp der Warnmeldung an, zum Beispiel

Protokolle, Netzwerksitzungen usw.

Zeigt die urspriingliche Quelle der Warnmeldung an.
Mogliche Warnmeldungsquellen sind unter anderem
NetWitness Endpoint, Malware Analysis, Event Stream
Analysis (ESA-Korrelationsregeln), ESA Analytics,
Reporting Engine und Web Threat Detection.
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SCHWEREGRAD Zeigt den Schweregrad der Warnmeldung an. Der Wert kann

zwischen 1 und 100 liegen.

ZU INCIDENT GEHORIG?  Gibt an, ob die Warnmeldung einem Incident zugeordnet ist.
Wihlen Sie Ja aus, um alle Warnmeldungen anzuzeigen, die
zu einem Incident gehdren. Wihlen Sie Nein aus, um alle
Warnmeldungen anzuzeigen, die zu keinem Incident gehoren.
Vor der Erstellung eines Incident aus einer Warnmeldung
sollten Sie beispielsweise die Option ,,Nein“ auswihlen,
damit nur die Warnmeldungen angezeigt werden, die noch
nicht zu einem Incident gehoren.

WARNMELDUNGSNAMEN Zeigt den Namen der Warnmeldung an. Sie konnen diesen
Filter verwenden, um nach allen Warnmeldungen zu suchen,
die durch eine bestimmte Regel oder Quelle erzeugt wurden,
z. B. ,,Schidliche IP — Reporting Engine*.

Filter zuriicksetzen Entfernt die Filterauswahl.

In der Warnmeldungsliste wird eine Liste der Warnmeldungen angezeigt, die Thre
Auswahlkriterien erfiillen. Die Anzahl der Elemente in der gefilterten Liste finden Sie am
unteren Rand der Warnmeldungsliste. Beispiel: 30 von 30 Elementen werden angezeigt

Bereich ,,Ubersicht*

Im Bereich ,,Ubersicht* finden Sie grundlegende zusammengefasste Informationen zu der
jeweils ausgewéhlten Warnmeldung sowie die Metadaten der zugehoérigen Rohwarnmeldung.
Der Bereich ,,Ubersicht* in der Ansicht ,, Warnmeldungsdetails* enthilt dieselben
Informationen, ldsst sich jedoch um zuséitzliche Informationen erweitern.
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Malicious IP - Reporting Engine

08/04/2017 12:55:46

70

Reporting Engine

Newvork

2hoststo
81B7DCAABADA41 BFAEDOGDE3DAGA19CA9D)]

In der folgenden Tabelle sind die Felder im ,,Ubersicht“-Bereich einer Warnmeldung aufgefiihrt.

<Name der Zeigt den Namen der Warnmeldung an.
Warnmeldung>
Incident-ID Zeigt die Incident-ID an, die der Warnmeldung zugeordnet ist. Mit

einem Klick auf den Incident-ID-Link konnen Sie die Ansicht
»Incident-Details* des zugehorigen Incident aufrufen. Gibt es keine
Incident-ID, gehort die Warnmeldung zu keinem Incident. Dann
konnen Sie einen Incident fiir die Warnmeldung erstellen oder sie

einem bereits vorhandenen Incident hinzufiigen.

Erstellt Zeigt an, an welchem Datum und zu welcher Uhrzeit die

Warnmeldung erstellt wurde.

Schweregrad Zeigt den Schweregrad der Warnmeldung an. Der Wert kann

zwischen 1 und 100 liegen.
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Quelle Zeigt die urspriingliche Quelle der Warnmeldung an. Mdogliche
Warnmeldungsquellen sind unter anderem NetWitness Endpoint,
Malware Analysis, ESA-Korrelationsregeln, ESA Analytics und
Reporting Engine.

Typ Zeigt den Ereignistyp der Warnmeldung an, zum Beispiel

Protokolle, Netzwerksitzungen usw.

Ereignisanzahl Zeigt die Anzahl an Ereignissen, die in einer Warnmeldung
enthalten sind. Diese Zahl variiert je nach Quelle der
Warnmeldung. Warnmeldungen aus NetWitness Endpoint und
Malware Analysis beispielsweise enthalten immer nur ein einziges
Ereignis. Fiir bestimmte Arten von Warnmeldungen bedeutet eine

grofle Anzahl an Ereignissen, dass die Warnmeldung riskanter ist.

Rohwarnmeldung Zeigt die Metadaten der Rohwarnmeldung an.
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Symbolleistenaktionen

In dieser Tabelle werden die Aktionen aufgefiihrt, die auf der Symbolleiste der
Warnmeldungsliste verfiigbar sind.

m Beschreibung

Offnet den Bereich ,,Filter”, in dem Sie festlegen kénnen, welche Incidents in
der Incident-Liste angezeigt werden sollen

“ Schlief3t den Bereich

Schaltfliche Erlaubt die Erstellung von Incidents aus Warnmeldungen. Die Warnmeldungen

Incident diirfen nicht zu einem Incident gehoren. Zum Aufrufen einer Liste aller

erstellen Warnmeldungen ohne Incident kdnnen Sie die Warnmeldungsliste filtern:
Wiihlen Sie dazu im Abschnitt ,,ZU INCIDENT GEHORIG?* die Option
,»Nein® aus.

Schaltfliche Erlaubt das Loschen von Warnmeldungen.

Loschen
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Ansicht ,,Warnmeldungsdetails*

In der Ansicht ,,Warnmeldungsdetails* finden Sie Ubersichtsinformationen zu der
Warnmeldung, beispielsweise ihre Quelle, die Anzahl von in ihr enthaltenen Ereignissen und
Angabe dazu, ob sie zu einem Incident gehort. (Zugriff: ,,REAGIEREN® >, Warnmeldungen® >
Klick auf den Link in ,,NAME®“-Spalte der Warnmeldungsliste) Aulerdem kdnnen Sie hier
detaillierte Informationen zu den Ereignissen in der Warnmeldung sowie die Ereignismetadaten
einsehen.

Workflow

Dieser Workflow veranschaulicht den allgemeinen Prozess, anhand dessen Analysten
Warnmeldungen iiberpriifen und Incidents erstellen.

Create Aggregation
Rules

View Alerts Create Incidents

Sobald Sie die Warnmeldungsliste in der Ansicht ,, Warnmeldungsdetails® durchgesehen haben,
konnen Sie Warnmeldungen von Interesse in der zugehorigen Detailansicht ndher untersuchen
und Incidents aus ihnen erstellen. Unter Konfigurieren > ,,INCIDENT-REGELN* kénnen Sie
Aggregationsregeln erstellen, auf deren Grundlage Incidents erstellt werden sollen.

Hinweis: Sie konnen auch NetWitness Suite Automated Threat Detection nutzen. Mit diesem
Service konnen Sie Incidents erstellen, ohne erst manuell Regeln definieren zu missen.

Was mochten Sie tun?

Incident-Experten, Alle Warnmeldungen in ~ Anzeigen von Wammeldungen
Analysten NetWitness Suite
anzeigen
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SOC-Manager, Aggregationsregeln Siehe ,,Erstellen einer
Aggregationsregel fiir Warnmeldungen*

Administratoren erstellen . .
im NetWitness Respond-
Konfigurationsleitfaden.
Incident-Experten, Liste aller Ereignisse in ~ Anzeigen von Ereignisdetails fiir eine
Analysten einer Warnmeldung Wammeldung
anzeigen™®
Incident-Experten, Ereignismetadaten fiir Anzeigen von Ereignisdetails fiir eine
Analysten jedes Ereignis in einer Wammeldung

Warnmeldung anzeigen™®

Incident-Experten, Ereignisse in einer Untersuchen von Ereignissen
Analysten Warnmeldung

eingehender

untersuchen*
Incident-Experten, Warnmeldungen einem Hinzufiigen verwandter Indikatoren zum
Analysten bereits vorhandenen Incident

Incident hinzufiigen

Incident-Experten, Incidents aus Manuelles Erstellen eines Incident
Analysten Warnmeldungen
erstellen

Datenschutzbeauftragte, Warnmeldungen 16schen — Léschen von Wammeldungen

Administratoren

* Sie konnen diese Aufgaben in der aktuellen Ansicht (d. h. in der Detailansicht der Warnmeldung) durchfiihren.

Verwandte Themen

o Ansicht ,,Warnmeldungsliste®

o Uberpriifen von Wammeldungen
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Ansicht ,Warnmeldungsdetails*

1. Navigieren Sie zum Aufrufen der Ansicht ,, Warnmeldungsdetails* zu Reagieren >
Warnmeldungen.

2. Wihlen Sie aus der Warnmeldungsliste die Warnmeldung aus, deren Details Sie einsehen
mochten, und klicken Sie in der Spalte ,,NAME® auf den Link dieser Warnmeldung.
Die Ansicht ,, Warnmeldungsdetails* besteht aus dem Bereich ,,Ubersicht* links und dem
Ereignisbereich rechts. Sie konnen die Grofe der Bereiche anpassen, um mehr

Informationen zu sehen (siehe Abbildung unten).

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

cidents

2hoststo
81B7DCAABADA41BFAEDC

Bereich ,,Ubersicht*

Im Bereich ,,Ubersicht* finden Sie grundlegende Ubersichtsinformationen zu der jeweils
ausgewihlten Warnmeldung. Der Bereich ,,Ubersicht in der Warnmeldungsliste enthélt
dieselben Informationen. Details hierzu finden Sie im Thema ,,Warnmeldungsliste* im Abschnitt
Bereich ,,Ubersicht®.
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eporting Engine:

Reporting Engine

Network

2 hoststo
81B7DC4AB4D441 BFAEDOGDE3DA6A19C49D 17841

"RULE_68_20176718131185",

"EXEC_ALERTDEF_30642_26170804125545_462138",
x

Ereignisbereich

Enthélt die Warnmeldung mehr als ein Ereignis, wird im Ereignisbereich eine Liste der
Ereignisse angezeigt. Enthdlt die Warnmeldung nur ein einziges Ereignis, werden im
Ereignisbereich die Details dieses Ereignisses angezeigt. Diese konnen Sie auch aufrufen,
indem Sie in der Ereignisliste auf ein Ereignis klicken.

Ereignisliste

In der Ereignisliste fiir eine ausgewdhlte Warnmeldung werden sdmtliche in der betreffenden
Warnmeldung enthaltenen Ereignisse aufgefiihrt.

2 events

TIME SOURCE IP SOURGE PORT SOURCE HOST SOURCE MAC SOURCE USER DESTINATION IP  DESTINATION PORT  DESTINATION HOST DESTINATION MAC DESTINATION USER

In der nachfolgenden Tabelle sind die Spalten der Ereignisliste aufgefiihrt. Sie liefern einen
Uberblick iiber das jeweilige Ereignis.

e =

ZEIT Zeigt die Uhrzeit des Ereignisses an.

TYP Zeigt den Typ der Warnmeldung an, z. B. ,,Protokoll* oder

,INetzwerk®.
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QUELL-IP Zeigt die Quell-IP-Adresse an, wenn eine Transaktion zwischen zwei

Rechnern erfolgt ist.

Ziel-1P Zeigt die Ziel-IP-Adresse an, wenn eine Transaktion zwischen zwei
Rechnern erfolgt ist.

DETEKTOR-IP Zeigt die [P-Adresse des Rechners an, auf dem eine Anomalie erkannt
wurde.

QUELLBENUTZER Zeigt den Benutzer des Quellrechners an.

ZIELBENUTZER Zeigt den Benutzer des Zielrechners an.

DATEINAME Zeigt den Dateinamen an, falls eine Datei an dem Ereignis beteiligt ist.
DATEI-HASH Zeigt einen Hash der Dateiinhalte an.
Ereignisdetails

In den Ereignisdetails im Bereich ,,Ereignisse® finden Sie die Ereignismetadaten aller Ereignisse
in der betreffenden Warnmeldung.

Event Details
08/04/2017 12:53:42

Back To Table 1o0f2 >

T 08/04/2017 12:53:42.000 (4 hours ago)
Network
Device ort 43146
00:00:00:00:00:00

127.001

4360
00:00:00:00:00:00
21B7DC4AR4D441 BFAEDO6DE3D46A19C49D1784157FBECDEDER6BFD7D21 A27F77

hosti10.4.61.30:56005/navigate/event/AUTO/462138
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Ereignismetadaten

In der folgenden Tabelle sind einige der Abschnitte und Unterabschnitte der Ereignismetadaten
aufgefiihrt, die in den ersten beiden Spalten der Ereignisdetails aufgefiihrt werden. Diese Liste
ist nicht vollstandig.

M Unterabschnitt | Beschreibung

Daten Zeigt Informationen zu den in das Ereignis involvierten
Daten an, beispielsweise die involvierten Dateien. In ein

Ereignis konnen 0 oder mehr Dateien involviert sein.

Dateiname Zeigt den Dateinamen an, falls eine Datei in das Ereignis

mnvolviert ist.

Hash Zeigt einen Hash der Dateiinhalte an, beispielsweise MDS5
oder SHAL.

Grofe Zeigt die GroBe der in das Ereignis involvierten

Ubertragung oder Datei an.
Beschreibung Zeigt eine allgemeine Beschreibung des Ereignisses an.
Ziel Zeigt das Zielgerat und dessen Benutzer an.

Gerit Zeigt Informationen tiber das Zielgerdt an. Siehe Attribute

von Ereignisquellen und Zielgeriten unten.

Benutzer Zeigt Informationen liber den oder die Benutzer des

Zielgerits an. Siche Attribute von Ereignisquellen und

Zielbenutzem unten.

Detektor Zeigt den Host oder das Softwareprodukt an, von dem das
Problem erkannt wurde. Diese Angabe ist die wichtigste
fiir Schadsoftwarescanner und Protokolle.

Device Class Zeigt die Geridteklasse des Produkts an, das die
Warnmeldung erkannt hat.

IP-Adresse Zeigt die IP-Adresse des Produkts an, das die
Warnmeldung erkannt hat.
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m Unterabschnitt | Beschreibung

Produktname Zeigt den Namen des Produkts an, das die Warnmeldung
erkannt hat.

Domain Zeigt die dem Ereignis zugeordnete Domain an.

Erweiterung Zeigt alle zur Erweiterung verfiigbaren Informationen an.

Verwandte Zeigt sofern verfiigbar einen Link zuriick zur

Links Benutzeroberfliche des Quellprodukts an

Typ Zeigt den Typ des Ereignisses an, z. B. ,,investigate
original event.

URL Zeigt die URL zuriick zur Benutzeroberfliche des
Quellprodukts an.

Grofe Zeigt die GroBe der involvierten Ubertragung oder Datei
an.

Quelle Zeigt das Quellgerdt und dessen Benutzer an.

Gerit Zeigt Informationen zum Quellrechner an. Siehe Attribute

von Ereignisquellen und Zielgerdten unten.

Benutzer Zeigt Informationen zum Benutzer bzw. zu den Benutzern

des Quellrechners an. Siehe Attribute von Ereignisquellen

und Zielbenutzern unten.

Zeitstempel Zeigt die Uhrzeit an, zu der das Ereignis eingetreten ist.

Typ Zeigt den Typ der Warnmeldung an, beispielsweise
,,Protokoll”, ,,Netzwerk®, ,,Korrelation®,
»Neulibermittlung™, ,,Manueller Upload*, ,,On demand®,
,Dateifreigaben® oder ,,JOC-Sofortwarnmeldung*.

Attribute von Ereignisquellen und Zielgeraten

In der folgenden Tabelle sind die in den Ercignisdetails verfiigbaren Attribute von
Ereignisquellen oder Zielgerdten aufgefiihrt.
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Asset-Typ Zeigt den Geriétetyp an, zum Beispiel ,,Desktop®, ,,Laptop*, ,,Server®,
,»Netzwerksystem* oder ,, Tablet*.

Geschiftseinheit  Zeigt die Geschiftseinheit an, der das Gerét zugeordnet ist.

Compliancerating Zeigt das Compliancerating des Gerits an. Mogliche Werte sind
»Niedrig®, ,,Mittel* und ,,Hoch*.

Bedeutung Zeigt an, wie wichtig (geschaftskritisch) das Gerét fiir das Unternehmen
ist.

Anlage Zeigt den Standort des Gerits an.

Geolocation Zeigt den geografischen Standort des Hosts an. Folgende Attribute konnen

enthalten sein: ,,Stadt”, ,,Land®, ,,Breitengrad®, ,,Langengrad®,

,»Organisation” und ,,Domain®.
IP-Adresse Zeigt die IP-Adresse des Gerits an.
MAC-Adresse Zeigt die MAC-Adresse des Gerits an.

NetBIOS-Name  Zeigt den NetBIOS-Namen des Geréts an.

Port Zeigt den TCP-Port, den UDP-Port oder den IP Src-Port (erster
verfiigbarer) fiir Verbindungen zum und vom Host an.

Attribute von Ereignisquellen und Zielbenutzern

In der folgenden Tabelle sind die in den Ereignisdetails verfiigbaren Attribute von
Ereignisquellen oder Zielbenutzern aufgefiihrt.

Attributname | Beschreibung

AD-Domain Zeigt die Active Directory-Domain an.

AD- Zeigt den Active Directory-Benutzernamen an.
Benutzername

E-Mail- Zeigt die E-Mail-Adresse des Benutzers an.
Adresse
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Attributname | Beschreibung

Benutzername  Zeigt einen allgemeinen Namen an, falls die Quelle des Benutzernamens

unbekannt ist, beispielsweise UNIX oder den Benutzernamen aus einem

bestimmten System.

Symbolleistenaktionen

In dieser Tabelle werden die Aktionen aufgefiihrt, die in der Symbolleiste der Ansicht
,, Warnmeldungsdetails* verfiigbar sind.

m Beschreibung

. (Zuriick zu Warnmeldungen) Bringt den Benutzer zuriick zur
Warnmeldungsliste.

lkld Klicken Sie auf die Pfeile, um durch die Ereignismetadetails der Ereignisse
in einer Warnmeldung zu navigieren. Die Zahlen geben an, welches Ereignis
gerade angezeigt wird (z. B. ,,1 von 2%). Klicken Sie auf Zuriick zu
Tabelle, um zur Ereignisliste zurlickzukehren. Sie wird auch als

Ereignistabelle bezeichnet.
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Aufgaben-Listenansicht

Sobald Sie einen Incident untersucht haben, kénnen Sie in der Aufgaben-Listenansicht
(,REAGIEREN* > | Aufgaben‘) Incident-Aufgaben erstellen und nachverfolgen. Erfordert ein
Incident beispielsweise Mafinahmen durch ein Team aufBerhalb Ihres eigenen Sicherheitsteams,
konnen Sie Korrekturaufgaben erstellen. Innerhalb der Aufgaben konnen Sie externe
Ticketnummern vermerken. Anschliefend konnen Sie die Tasks bis zu ihrem Abschluss
nachverfolgen. AuBlerdem haben Sie die Moglichkeit, Aufgaben bei Bedarf zu dndern oder zu
16schen, je nach Thren Benutzerberechtigungen.

Was mochten Sie tun?

Incident- Aufgaben anzeigen Anzeigen aller Incident-Aufgaben und
Experten, Anzeigen der Aufgaben im
Analysten Zusammenhang mit einem Incident
Incident- Aufgaben filtern Filtern der Aufgabenliste
Experten,

Analysten

Incident- Aufgabe erstellen Erstellen einer Aufgabe

Experten,

Analysten

Incident- Aufgaben suchen und dndern Suchen einer Aufgabe und Andern
Experten, einer Aufgabe

Analysten

Incident- Aufgabe schlieBen (Status dndern in Andem einer Aufgabe

Experten, »Korrigiert”, ,,Risiko akzeptiert*

Analysten oder ,,Nicht zutreffend™)

Incident- Aufgabe 16schen Loschen einer Aufgabe

Experten,

Analysten und

SOC-Manager
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Verwandte Themen

o Incident-Detailansicht

o Eskalieren oder Korrigieren des Incident

Aufgabenliste

Klicken Sie zum Offnen der Aufgaben-Listenansicht auf Reagieren > Aufgaben. In der
Aufgaben-Listenansicht wird eine aller Incident-Aufgaben aufgefiihrt.

RSA RESPOND INVESTIGATE MONITOR
Tasks

Y Filters x
T e (7 e

All Data

TASK ID

PRIORITY
Low
Medium
High
Critical

STATUS
New
Assigned
In Progress
Remediated
Risk Accepted
Not Applicable

CREATED BY

Reset Filters

CONFIGURE

Delete

CREATED

ADMIN

1

srioRITY assionEs  sTaTus LasT uppaTED cREATED &Y INCIDENT 1D
dmi
REM-9
REM-8
REM-7
HIGH REM-S
J veDm  Rems
HIGH REM-2
CRTICAL  REM2

HIGH REM-1

Showing 9 out of 9 items | 1 selected

Die Aufgaben-Listenansicht besteht aus dem Bereich ,,Filter”, der Aufgabenliste und einem
Bereich ,,Ubersicht* fiir die einzelnen Aufgaben. Die folgende Abbildung zeigt die
Aufgabenliste und den Bereich ., Ubersicht.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @ admin | (3

Delete

REM-6

CREATED v | BRIORITY ASSIGNEE STATUS LAST UPDATED CREATEDBY  INCIDENT ID TASK 5

0 17 22:47:27

08/06/2017 18:05:43

lanRsA

Showing 9 out of 9 items | 1 selected

Aufgabenliste

In der Aufgabenliste werden alle Incident-Aufgaben aufgefiihrt. Sie kdnnen diese Liste so
filtern, dass nur die Aufgaben angezeigt werden, die fiir Sie von Interesse sind.

Beschreibung

. Erlaubt die Auswahl einer oder mehrerer Aufgaben zwecks
anschlieBendem Andern oder Léschen. Benutzer mit
entsprechenden Berechtigungen (z. B. SOC-Manager)
konnen Massenaktualisierungen durchfithren und Aufgaben
16schen. Beispiel: Ein SOC-Manager mochte einem

Benutzer mehrere Aufgaben gleichzeitig zuweisen.

ERSTELLT Zeigt das Datum an, an dem die Aufgabe erstellt wurde.
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PRIORITAT

ID

NAME

ZUWEISUNGSEMPFANGER

STATUS

LETZTE
AKTUALISIERUNG

ERSTELLT VON

Incident-1D

Zeigt die Prioritdt an, die der Aufgabe zugewiesen wurde.
Die Prioritdt kann eine der Folgenden sein: Kritisch, Hoch,
Mittel oder Niedrig. Die Prioritit ist auch farblich markiert.
Rot steht fiir Kritisch, Orange fiir die Risikobewertung
Hoch, Gelb fiir die Risikobewertung Mittel und Griin fiir die
Risikobewertung Niedrig. Siehe die folgende Abbildung:

Zeigt die ID der Aufgabe an.
Zeigt den Namen der Aufgabe an.

Zeigt den Namen des Benutzers an, dem die Aufgabe

zugewiesen wurde.

Zeigt den Status der Aufgabe an: ,,Neu“, ,,Zugewiesen®, ,,In
Bearbeitung®, ,,Korrigiert®, ,,Risiko akzeptiert™ oder ,,Nicht

zutreffend.

Zeigt das Datum und die Uhrzeit der letzten Aktualisierung
der Aufgabe an.

Zeigt den Benutzer an, der die Aufgabe erstellt hat.

Zeigt die ID des Incident an, fiir den die Aufgabe erstellt
wurde. Klicken Sie auf die ID, um die Details des Incident

anzuzeigen.

Am unteren Rand der Liste sehen Sie die Anzahl der Aufgaben auf der aktuellen Seite sowie die
Gesamtzahl aller Aufgaben. Beispiel: ,,23 von 23 Elementen werden angezeigt.

Bereich ,Filter”

In der Abbildung unten sehen Sie die im Bereich ,,Filter verfiigbaren Filter.
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YrF

TIME RANGE . CUSTOM DATE RANGE

All Data

TASK ID

PRIORITY
Low
Medium
High
Critical

STATUS
New
Assigned
In Progress
Remediated
Risk Accepted
Not Applicable

CREATED BY

Reset Filters
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Im Bereich ,,Filter links der Aufgaben-Listenansicht stehen Optionen zur Verfiigung, mit denen
Sie die Incident-Aufgaben filtern koénnen.

ZEITBEREICH Sie konnen einen bestimmten Zeitraum aus der Drop-Down-
Liste ,,Zeitbereich® auswahlen. Der Zeitbereich basiert auf
dem Erstellungsdatum der Aufgaben. Wenn Sie zum Beispiel
,Letzte Stunde* auswéhlen, werden die Aufgaben angezeigt,

die innerhalb der letzten 60 Minuten erstellt wurden.

BENUTZERDEFINIERTER Sie konnen einen bestimmten Datumsbereich anstelle der

DATUMSBEREICH Option ,,Zeitbereich™ auswihlen. Klicken Sie dazu auf den
weillen Kreis vor ,,Benutzerdefinierter Datumsbereich®, damit
die Felder ,,Startdatum® und ,,Enddatum‘ angezeigt werden.
Wihlen Sie die gewiinschten Daten und Uhrzeiten aus dem

Kalender aus.
Y E

e @ custom DaTE RANGE

START DATE

08/01/2017 12:00:00 |

END DATE

08/22/2017 12:00:00 =

AUGUST 2017 3

1
Sun Mon Tue Wed Thu Fri

AUFGABEN-ID Hier kénnen Sie die ID einer Aufgabe eingeben, die Sie
suchen, z. B. ,,REM-123*.
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PRIORITAT Hier konnen Sie festlegen, Aufgaben welcher Prioritét

angezeigt werden sollen. Wenn Sie eine oder mehrere
Priorititen auswahlen, werden in der Aufgabenliste nur die
Aufgaben angezeigt, denen eine der ausgewdihlten Prioritidten
zugewiesen ist.

Beispiel: Wenn Sie ,,Kritisch® auswahlen, werden in der
Aufgabenliste nur Aufgaben angezeigt, denen die Prioritét

»Kritisch® zugewiesen wurde.

STATUS Hier konnen Sie festlegen, dass nur die Aufgaben mit dem
gewlnschten Status angezeigt werden sollen. Wenn Sie eine
oder mehrere Status auswéhlen, werden in der Aufgabenliste
nur die Aufgaben angezeigt, denen einer der ausgewahlten
Status zugewiesen ist.

Beispiel: Wenn Sie ,,Zugewiesen auswéhlen, werden im
Bereich ,,Aufgaben® nur Aufgaben angezeigt, die Benutzern

zugewiesen wurden.

ERSTELLT VON Hier kénnen Sie den Benutzer auswihlen, der die Aufgaben
erstellt hat, die Sie anzeigen méchten. Wenn Sie
beispielsweise nur die Aufgaben anzeigen mochten, die von
Edwardo erstellt wurden, wihlen Sie ,,Edwardo* aus der Drop-
down-Liste ,,ERSTELLT VON* aus. Lassen Sie die Auswahl
unter ,,ERSTELLT VON* leer, wenn Sie die Aufgaben

unabhingig von der Person des Erstellers anzeigen mdchten.

Filter zuricksetzen Entfernt die Filterauswahl.

In der Aufgabenliste wird eine Liste der Aufgaben angezeigt, die Thre Auswahlkriterien
erfiillen. Die Gesamtanzahl von Elementen in der gefilterten Liste wird unter der Aufgabenliste
angezeigt. Beispiel: ,,18 von 18 Elementen werden angezeigt®.

Bereich ,,Ubersicht“ fiir Aufgaben

So greifen Sie auf den Bereich ,,Ubersicht* fiir eine Aufgabe zu:
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1. Navigieren Sie zu Reagieren > Aufgaben.

2. Klicken Sie in der Aufgabenliste auf die Aufgabe, die Sie anzeigen mdchten.
Der Bereich ,,Ubersicht“ fiir die Aufgabe wird rechts neben der Aufgabenliste angezeigt.

REM-6
TASK 5

08/04/2017 22:47:27

08/06/2017 18:05:43

New

This is remediation task AAA-1234.

In der folgenden Tabelle sind die Felder im Bereich ,,Ubersicht* einer Aufgabe aufgelistet.

<Aufgaben-1D> Zeigt die ID an, die der Aufgabe automatisch zugewiesen
wurde.
<Aufgabenname> Zeigt den Namen der Aufgabe an. Hierbei handelt es sich um

ein bearbeitbares Feld. Wenn Sie den Namen der Aufgabe
andern mochten, kénnen Sie durch Klicken auf den aktuellen
Aufgabennamen einen Texteditor 6ffnen. Beispielsweise
koénnen Sie den Aufgabennamen von ,,Neues Image auf Laptop

aufspielen in ,,Neues Image auf Server aufspielen* dndern.
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Incident-1D

Erstellt

Letzte Aktualisierung

Prioritat

Status

Zuweisungsempfinger

Beschreibung

Zeigt die ID des Incident an, fiir den die Aufgabe erstellt
wurde. Klicken Sie auf die ID, um die Details des Incident

anzuzeigen.

Zeigt Details zu Datum und Uhrzeit der Aufgabenerstellung

an

Zeigt das Datum und die Uhrzeit der letzten Aktualisierung
der Aufgabe an.

Zeigt die Prioritiat der Aufgabe an: ,,Niedrig®, ,,Mittel*,
,,Hoch* oder ,,Kritisch*“. Wenn Sie die Prioritidt &ndern
mdchten: Klicken Sie auf die Schaltfliche der Prioritidt und
wéhlen Sie aus der Drop-down-Liste eine Prioritat fiir die

Aufgabe aus.

Zeigt den Status der Aufgabe an: ,,Neu“, ,,Zugewiesen®, ,,In
Bearbeitung®, ,,Korrigiert, ,,Risiko akzeptiert™ oder ,,Nicht
zutreffend. Wenn Sie den Status d&ndern mochten: Klicken
Sie auf die Schaltfliche des Status und wahlen Sie aus der

Drop-down-Liste einen Status fiir die Aufgabe aus.

Zeigt den Benutzer an, der der Aufgabe zugewiesen wurde.
Wenn Sie der Aufgabe einen anderen Benutzer zuweisen
mochten, koénnen Sie durch Klicken auf ,,(Nicht zugewiesen)*
oder den Namen des bisherigen Zuweisungsempfangers einen

Texteditor offnen.

Zeigt Details zur Aufgabe an. Wenn Sie die Beschreibung
dandern mochten, kénnen Sie durch Klicken auf den Text unter

der Beschreibung einen Texteditor 6ffnen.

Symbolleistenaktionen

In dieser Tabelle werden die Aktionen aufgefiihrt, die auf der Symbolleiste Aufgaben-
Listenansicht verfiigbar sind.
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m Beschreibung

. Offnet den Bereich ,,Filter”, in dem Sie festlegen kénnen, welche Aufgaben in
der Aufgabenliste angezeigt werden sollen.

“ Schlief3t den Bereich.

Schaltfliche = Loscht die ausgewahlten Aufgaben.

Loschen
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Dialogfeld ,,Zu Liste hinzufugen/Aus Liste entfernen*

Im Dialogfeld ,,Zu Liste hinzufiigen/Aus Liste entfernen” kdnnen Sie Entities oder Metawerte
zu vorhandenen Listen hinzufiigen, sie aus vorhandenen Listen entfernen oder neue Listen
erstellen. Beispiel: Wenn Sie eine [P-Adresse abfragen und sie als verdidchtig oder interessant
bewerten, konnen Sie sie zu einer relevanten Liste hinzufiigen, die als Datenquelle hinzugefiigt
wurde. Das verbessert die Sichtbarkeit der verddchtigen IP-Adresse. Sie konnen Entities oder
Metawerte auch zu mehreren unterschiedlichen Listen hinzufiigen. Beispielsweise konnen Sie
sie einerseits zu einer Liste mit verdidchtigen Domains im Zusammenhang mit Command-and-
Control-Verbindungen hinzufiigen und andererseits zu einer weiteren Liste mit fiir
Remotezugriff verwendeten IP-Adressen mit Trojanerverbindung. Ist keine Liste verfiigbar,
konnen Sie eine erstellen. Sie konnen Entities und Metawerte aulerdem aus Listen l6schen.

Hinweis: Das Hinzufiligen und das Entfernen von Entities und Metawerten iiber das
Dialogfeld ,,Zu Liste hinzufiigen/Aus Liste entfernen* werden nur fiir als Datenquelle
hinzugefiigte einspaltige Listen unterstiitzt, nicht fiir mehrspaltige Listen. Wenn Sie eine Liste
oder einen Wert in einer Liste iiber die Knotenansicht oder die Ansicht ,,Kontextabfrage
bearbeiten, miissen Sie die Webseite aktualisieren, damit die aktualisieren Daten angezeigt
werden.

Was mochten Sie tun?

Incident- Entity zu einer Liste Uber die Incident-Detailansicht: Siehe Hinzufligen
einer Entitit zu einer Whitelist.

Experten, hinzufiigen i}
Uber die Ansicht ,,Warnmeldungsdetails®: Siehe
Analysten . ) . - . o
Hinzufiigen einer Entitit zu einer Whitelist.
Incident- Whitelist, Blacklist Eine Liste erstellen
Experten,

Analysten oder andere Liste

erstellen

Administratoren Context Hub-Liste als  Siehe ,,Konfigurieren von Listen als Datenquelle*
Datenquelle im Context Hub-Konfigurationsleitfaden.
hinzufligen

Administratoren Liste fiir Context Hub  Siehe ,,Importieren oder Exportieren von Listen

importieren oder fiir Context Hub* im Context Hub-
exportieren Konfigurationsleitfaden.
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Verwandte Themen

o Untersuchen des Incident

o Uberpriifen von Wammeldungen

o Anzeigen von kontextbezogenen Informationen (Incident-Detailansicht)

o Anzeigen von kontextbezogenen Informationen (Ansicht ,, Warnmeldungsdetails*)

Hinweis: Listen lassen sich nicht 16schen. Sie kdnnen jedoch Werte aus einer Liste 16schen.

Uberblick

Unten sehen Sie ein Beispiel fiir das Dialogfeld Zu Liste hinzufiigen/Aus Liste entfernen in
der Respond-Ansicht.

RSA RESPOND

Add/Remove from List
(Click on Save to update the list(s). Refresh the page to view the updates.

100 1
2

ALL SELECTED UNSELECTED 3 Y Filter Results 4

DESCRIPTION

Blacklisted Ip
List2
List3
List4
Blacklisted Ip
List2

.....

Cancel 5

Hinzuzufiigende oder zu entfernende Entities oder Metawerte

Erstellen einer neuen Liste mit den ausgewidhlten Metawerten

Auswihlbare Registerkarten: ,,Alle, ,,Ausgewahlt™ und ,,Nicht ausgewahlt
Suche nach Listenname oder Listenbeschreibung

Abbrechen der Aktion

n Speichern zur Aktualisierung einer Liste oder zur Erstellung einer neuen Liste
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Zu Liste hinzufiigen/Aus Liste entfernen

Wenn Sie das Dialogfeld ,,Zu Liste hinzufiigen/Aus Liste entfernen* aufrufen mochten:
Platzieren Sie den Mauszeiger in der Incident-Detailansicht oder in der Ansicht

» Warnmeldungsdetails® auf der unterstrichenen Entity, die Sie zu einer Context Hub-Liste
hinzufiigen bzw. aus einer Context Hub-Liste entfernen moéchten. Eine Kontext-Kurzinformation
wird gedffnet und zeigt die verfiigbaren Aktionen.

127.0.01

238

View Context

Klicken Sie im Abschnitt ,,Aktionen” der Kurzinformation auf ,,Zu Liste hinzufiigen/Aus Liste
entfernen®. Das Dialogfeld ,,Zu Liste hinzufiigen/Aus Liste entfernen* zeigt die verfiigbaren
Listen.

Add/Remove from List @x

e list{s). The context indicator for this value will be updated

ALL SELECTED UNSELECTED

usT DESCRIPTION

Cancel

In der folgenden Tabelle sind die Optionen im Dialogfeld ,,Zu Liste hinzufiigen/Aus Liste
entfernen aufgefiihrt.

METAWERT Zeigt die Entity oder den Metawert an, die/der zum Hinzufiigen zu

oder Entfernen aus einer oder mehreren Listen ausgewéhlte wurde.
Sie konnen auch eine neue Liste mit dem ausgewédhlten Wert

erstellen.

Neue Liste erstellen Wenn Sie auf diese Option klicken, wird ein Dialogfeld zur
Erstellung einer neuen Liste mit dem ausgewdhlten Metawert

angezeigt.
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ALLE

AUSGEWAHLT

NICHT
AUSGEWAHLT

Filtern von Ergebnissen

Zeigt alle verfligbaren Context Hub-Listen an. Listen, die die
ausgewihlte Entity bzw. den ausgewdhlten Wert enthalten, sind
bereits ausgewahlt. Aktivieren Sie das entsprechende
Kontrollkdstchen, um eine Entity oder einen Metawert zu einer Liste
hinzuzufiigen. Deaktivieren Sie das entsprechende Kontrollkédstchen,

um einen Wert oder eine Entity aus der Liste zu entfernen.

Zeigt nur die Listen an, in denen die ausgewéhlte Entity oder der

ausgewihlte Metawert enthalten ist. (Alle Listen sind ausgewahlt.)

Zeigt nur die Listen an, in denen die ausgewéhlte Entity oder der
ausgewihlte Metawert nicht enthalten ist. (Keine Liste ist

ausgewihlt.)

Geben Sie hier den Namen oder die Beschreibung einer bestimmten

Liste ein, um sie unter mehreren Listen zu finden.

LISTE Zeigt den Namen aller Listen an.

DESCRIPTION Zeigt Informationen zur ausgewahlten Liste an. In diesem Dialogfeld
wird die Beschreibung angezeigt, die Sie bei der Erstellung einer
Liste angeben. Beispiel: Diese Liste enthdlt alle [P-Adressen in der
Blacklist.

Abbrechen Bricht den Vorgang ab.

Speichern Speichert die Anderungen.
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Bereich ,,Kontextabfrage®“ — Ansicht ,,Reagieren*

Der Context Hub-Service konsolidiert kontextbezogene Informationen aus verschiedenen
Datenquellen in der Ansicht ,,Reagieren, damit Analysten wihrend ihrer Untersuchungen
bessere Entscheidungen treffen und die richtigen MafBnahmen ergreifen konnen. Der zentrale
Uberblick iiber die Entititen, Metawerte und kontextbezogenen Informationen hilft Analysten,
Schwerpunktbereiche zu ermitteln und zu priorisieren. Beispielsweise werden kiirzlich erzeugte
Incidents und Warnmeldungen aus der Ansicht ,,Reagieren, in die eine bestimmte Entitdt oder
ein bestimmter Metawert involviert ist, angezeigt, wenn ein Analyst zusétzliche Informationen
zu der betreffenden Entitdt bzw. dem betreffenden Metawert abfragt. Im Bereich
,,Kontextabfrage® werden kontextbezogene Informationen zu den ausgewéhlten Entitdten oder
Metawerten angezeigt, darunter beispielsweise [P-Adresse, Benutzer, Host, Domain,
Dateiname oder Datei-Hash. Welche Daten verfiigbar sind, hingt von den im Context Hub
konfigurierten Quellen ab.

Im Bereich ,,Kontextabfrage* werden die kontextbezogenen Informationen basierend auf den
Daten angezeigt, die in den konfigurierten Quellen im Context Hub verfiigbar sind.

Was mochten Sie tun?

Incident- Bereich ,,Kontextabfrage* Uber die Incident-Dateilansicht: Siehe
Experten, aufrufen Anzeigen von kontextbezogenen
Analysten, Informationen .

Threat Hunters

Uber die Ansicht ,,Warnmeldungsdetails*:
Siehe Anzeigen von kontextbezogenen

Informationen .
Incident- Im Bereich ,,Kontextabfrage* Siehe die Informationen in diesem Thema.
Experten, angezeigte Informationen zu
Analysten, einer bestimmten Entitét

Threat Hunters verstehen

Administrator  Datenquellen fiir Context Hub Siehe ,,Konfigurieren von Datenquellen
konfigurieren fiir Context Hub* im Context Hub-

Konfigurationsleitfaden.
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Administrator  Context Hub-Einstellungen Siehe ,,Konfigurieren der Einstellungen

konfigurieren von Datenquellen fiir den Context Hub®

im Context Hub-Konfigurationsleitfaden.

Verwandte Themen

o Untersuchen des Incident

o Uberpriifen von Wammeldungen

Kontextbezogene Informationen im Bereich ,,Kontextabfrage*

Welche kontextbezogenen Informationen oder Abfrageergebnisse im Bereich ,,Kontextabfrage*
angezeigt werden, hdngt von der ausgewihlten Einheit und den ihr zugeordneten Datenquellen
ab.

Fiir jede Datenquelle wird im Bereich ,,Kontextabfrage* eine separate Registerkarte angezeigt.
Die Registerkarte ,,Listendatenquelle wird dabei an erster Stelle im Kontextbereich angezeigt,
gefolgt von den Registerkarten ,,Archer®, ,,Endpoint®, ,,Incidents®, ,, Warnmeldungen® und ,,Live
Connect®.
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Die folgende Abbildung zeigt den Bereich ,,Kontextabfrage* fiir eine ausgewahlte Entitdt in der

Incident-Detailansicht. Zu sehen ist die Registerkarte ,,Incidents” im Bereich ,,Kontextabfrage®.

IRSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

INC-432
Suspected C&C with m1.4554mb.ru

oveRviEw

intervals between communication events are very

The domain is rare in this environment.

Incidents :

Add/Remove from List Pivot to Endpoint Pivot to Investigate

CREATED PRIORITY RISKSCORE 1D

@ admin
@ X
starus AssiGNEE ALeRTs
NEw

| Last Updated: (17 minutes ago)

In der folgenden Tabelle sind die auf den verschiedenen Registerkarten verfiigbaren Daten und
die unterstiitzten Entititen beschrieben.

Registerkarte

Beschreibung

Unterstutzte Entitaten

(Listen)

(Archer)

(Active Directory)

Zeigt alle Listendaten an, die der
ausgewdhlten Entitdt bzw. dem
ausgewihlten Metawert zugeordnet
sind. Die Ergebnisse werden
beginnend ab der zuletzt
aktualisierten Liste angezeigt.

Zeigt Informationen zu Ressourcen
sowie Wichtigkeitsratings an,
basierend auf der Archer-
Datenquelle.

Zeigt alle Benutzerinformationen fiir
den ausgewéhlten Benutzer an.

Alle Entitdten

IP und Host

Benutzer
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Registerkarte Beschreibung Unterstiitzte Entitaten

= Zeigt die aus der NetWitness IP, MAC-Adresse und Host

(NetWitness Endpoint-Datenquelle abgerufenen

Endpoint) Informationen zu der ausgewéhlten
Entitdt bzw. zu dem ausgewéahlten
Metawert an, inklusive der Angaben
,,Rechner, ,,Module* und ,,IIOC-
Stufen®. Module werden auf Basis
des IOC-Werts sortiert (vom hochsten
Wert zum niedrigsten Wert), [10C-
Stufen von der hochsten Stufe zur

niedrigsten Stufe.

m Zeigt eine Liste aller Incidents an, die Alle Entititen
. der ausgewaihlten Entitit bzw. dem

(Incidents) ausgewahlten Metawert zugeordnet

sind. Die Ergebnisse werden

beginnend ab dem neuesten Incident

sortiert.

f"i‘- Zeigt eine Liste aller Warnmeldungen Alle Entitdten
an, die der ausgewihlten Entitdt bzw.
(Wammeldungen) dem ausgewéhlten Metawert
zugeordnet sind. Die Ergebnisse
werden beginnend ab der neuesten

Warnmeldung sortiert.

(i) Zeigt Live Connect-Informationen an. 1P, Domain und Datei-Hash
(Live Connect)

Listen

Auf der Registerkarte ,,Listen* im Bereich ,,Kontextabfrage* werden alle Listen angezeigt, die
der ausgewéhlten Entitdt bzw. dem ausgewihlten Metawert zugeordnet sind. Die folgende
Abbildung zeigt ein Beispiel fiir die Registerkarte ,,Listen” im Kontextbereich.
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g= Lists:

QP Add/Remove from List Pivot to Endpoint Pivot to Investigate

NAME DESCRIPTION AUTHOR CREATED UPDATED
admin

admin

2 List(s) Time Window: ALL DATA | Last Updated: (2 minutes ago)

Fiir Listen werden die folgenden Informationen werden angezeigt:

Name Name der Liste (definiert bei der Erstellung der Liste)
Beschreibung Beschreibung der Liste (definiert bei der Erstellung der Liste)
Verfasser Eigentiimer, der die Liste erstellt hat

Erstellt Datum der Listenerstellung

Updated Datum, an dem die Liste zuletzt aktualisiert oder gedndert wurde
Anzahl Anzahl der Listen, in denen die ausgewaihlte Entitit bzw. der

ausgewdihlte Metawert aufgefiihrt werden

Zeitfenster Basiert auf dem Wert, der im Feld ,,Abfrage der letzten™ im
Dialogfenster ,,Antworten konfigurieren festgelegt wurde.
Standardmafig werden alle Listendaten abgerufen.

Letzte Aktualisierung Zeitpunkt, zu dem Context Hub die Abfragedaten abgerufen und im
Cache gespeichert hat
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Archer

Auf der Registerkarte ,,Archer” im Bereich ,,Kontextabfrage* werden Informationen zu
Ressourcen sowie Wichtigkeitsratings angezeigt. Hierfiir wird auf die Archer-Datenquellen
zuriickgegriffen, die den IP- und Hostentititen bzw. den Metawerten zugeordnet sind. Die

folgende Abbildung zeigt ein Beispiel fiir die Registerkarte ,,Archer* im Kontextbereich.

+— Archer:

-—

¢ Add/Remove from List Pivot to Endpoint

CRITICALITY RATING RISK RATING DEVICE NAME HOST NAME
Mot Rated Severe Laptop0 inenjameslic

INTERNAL IP ADDRESS DEVICE ID DEVICE TYPE FACILITY
131.138.73.182 224941 Laptop

BUSINESS UNIT DEVICE OWNER
beauta

Time Window: ALL DATA | Last Updated: (2 minutes ago)|

Auf der Registerkarte ,,Archer” werden die nachfolgend aufgefiihrten Informationen angezeigt.

Wichtigkeitsrating Zeigt die operative Wichtigkeit des Geréts an, basierend auf den
Anwendungen, die es unterstiitzt. Mogliche Wichtigkeitsratings sind
,»Ohne Rating, ,,Niedrig®, ,,Mittelniedrig®, ,,Mittel®, ,,Mittelhoch*
und ,,Hoch*.

Gerite-1D Zeigt einen automatisch eingesetzten Wert an, der den Datensatz in

allen Anwendungen innerhalb des Systems eindeutig identifiziert.
Geritename Zeigt den eindeutigen Namen des Geréts an.

Device-Eigentiimer Zeigt die Eigentiimer des Geréts an, die fiir es verantwortlich sind.

Sie sind zum Lesen und Aktualisieren des Datensatzes berechtigt.
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Hostname Zeigt den Hostnamen des Geriéts an.

Anlagen Zeigt Links zu Datensétzen der Anwendung ,,Anlagen an, die mit

dem Gerét in Verbindung stehen.

Geschiftseinheit Zeigt Links zu Datensétzen der Anwendung ,,Geschéftseinheit* an,

die mit dem Gerit in Verbindung stehen.

Risikorating Berechnet das Risikorating des Geréts auf Basis der letzten
Bewertung und des durchschnittlichen Risikoratings aller Anlagen,
in denen das Gerit eingesetzt wird. Mogliche Risikoratings sind

»Schwerwiegend®, ,,Hoch®, ,,Mittel, ,,Niedrig* oder ,,Minimal*.

Typ Zeigt den Gerétetyp an, z. B. Server, Laptop oder Desktop.
IP-Adresse Zeigt die primdre interne IP-Adresse des Gerits an.

Anzahl Zeigt die Anzahl der verfiigbaren Ressourcen an.
Zeitfenster Basiert auf dem Wert, der im Feld ,,Abfrage der letzten™ im

Dialogfenster ,,Antworten konfigurieren* festgelegt wurde.
StandardmaBig werden alle Archer-Daten abgerufen.

Letzte Aktualisierung  Zeitpunkt, zu dem Context Hub die Abfragedaten abgerufen und im
Cache gespeichert hat

Active Directory

Die folgende Abbildung zeigt ein Beispiel fiir die Registerkarte ,,Active Directory” im
Kontextbereich.
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— Active Directory : bcline

Add/Remove from List Pivot to Investigate

DISPLAY NAME EMPLOYEE ID PHONE EMAIL
bdline - 010 64 3 477 4000 bcline@abc.com

AD USER ID JOB TITLE MANAGER GROUPS
beline QE Manager €N=mary,CN=Users,DC=context,DC=local

COMPANY DEPARTMENT LOCATION LAST LOGON
Dell Emc RSA Brentford London GB TWB89AN 08/22/2017 10:44:52 am (7 days ago)

LAST LOGON TIMESTAMP DISTINGUISHED NAME
08/22/2017 10:44:51 am (7 days ago) CN=bcline,CN=Users,DC=context,DC=local

1 User(s) (First 20 Results) Time Window: ALL DATA | Last Updated: (2 minutes ago)

Auf der Registerkarte ,,Active Directory” im Bereich ,,Kontextabfrage® werden sdamtliche
Informationen zu einem Benutzer sowie alle ihm zugeordneten Incidents und Warnmeldungen
aufgefiihrt. Abfragen konnen die folgenden Formate haben:

o Benutzerprinzipalname
« Domain/Benutzername
« SAM-Konto-Name

Existiert ein Benutzer in mehreren Domains oder Gesamtstrukturen, werden alle verfiigbaren
Kontextinformationen zu dem Benutzer angezeigt.

Auf der Registerkarte ,,Active Directory” werden die nachfolgend aufgefiihrten Informationen
angezeigt.

Beschreibung
Angezeigter Name Zeigt den Namen des Benutzers an.
Mitarbeiterkennung Zeigt die Mitarbeiterkennung des Benutzers an.
Telefon Zeigt die Telefonnummer des Benutzers an.
E-Mail Zeigt die E-Mail-Kennung des Benutzers an.
AD-Benutzer-ID Zeigt die eindeutige Kennung des Benutzers innerhalb seiner

Organisation an.
Position Zeigt die Stellenbezeichnung des Benutzers an.

Manager Zeigt den Namen des fiir den Benutzer zustidndigen Managers an.
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Gruppen

Unternehmen

Abteilung

Standort

Letzte Anmeldung

Zeitstempel letzte

Anmeldung

Distinguished Name

Anzahl

Zeitfenster

Letzte Aktualisierung

NetWitness Endpoint

Listet die Gruppen auf, in denen der Benutzer Mitglied ist.

Zeigt den Namen des Unternehmens an, fiir das der Benutzer
arbeitet.

Zeigt den Namen der Organisationsabteilung an, zu der der

Benutzer gehort.

Zeigt den Standort des Benutzers an.

Zeigt an, wann der Benutzer sich letztmals beim System
angemeldet hat (nur bei Definition des globalen Katalogs).

Zeigt an, wann sich der Benutzer beim System angemeldet hat.

Zeigt den eindeutigen Namen an, der dem Benutzer zugewiesen

wurde.

Zeigt die Anzahl der Benutzer an.

Basiert auf dem Wert, der im Feld ,,Abfrage der letzten im
Dialogfenster ,,Einstellungen der Datenquelle konfigurieren®
festgelegt wurde. StandardmdBig werden alle Active Directory-
Daten abgerufen.

Zeitpunkt, zu dem Context Hub die Abfragedaten abgerufen und im
Cache gespeichert hat

Auf der Registerkarte ,,NetWitness Endpoint* im Bereich ,,Kontextabfrage* werden die
nachfolgend aufgefiihrten Informationen angezeigt.
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+— NetWitness Endpoint : 10.63.0.225

q7 Add/Remove from List Pivot to Endpoint Pivot to Investigate

# OF MODULES neco LAST UPDATED
4512 0 8/29/2017 3:21:25 PM

ADMIN STATUS LAST LOGIN OPERATING SYSTEM
= 8/29/2017 4:13:40 PM f :3 Microsoft Windows Server 2012 R2 Standard

MACHINE STATUS IPADDRESS
Online

Top Suspicious Modules (IIOC Score > 1) Machine I0C Levels
110C SCORE MODULE NAME ANALYTICS SCORE MACHINE COUNT SIGNATURE 10C LEVEL DESCRIPTION LASTEXECUTED

1
1

1

Time Window: ALL DATA | Last Updated: (28 minutes ago)

Es werden die nachfolgend aufgefiihrten [IOC-Informationen angezeigt.

Beschreibung
Modulanzahl Zeigt an, wie viele Module abgefragt wurden.
Administratorstatus Zeigt den Administratorstatus an (falls verfiligbar).

Letzte Aktualisierung Zeigt an, wann die Daten zuletzt aktualisiert wurden.

Letzte Anmeldung Zeigt an, wann sich der Benutzer letztmals angemeldet hat.
MAC-Adresse MAC-Adresse des Computers
Betriebssystem Auf dem NetWitness Endpoint-Computer installierte

Betriebssystemversion

Computerstatus Zeigt den Status des abgefragten Moduls an: ,,Online®, ,,Offline®,
,,Aktiv oder ,,Inaktiv®.

IP-Adresse Zeigt die [P-Adresse des betreffenden Moduls an.

Es werden die nachfolgend aufgefiihrten Modulinformationen angezeigt.
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IHOC-Wert

Modulname
Analysewert

Rechneranzahl

Signatur

Der [IOC-Wert eines Computers ist der aus den Modulwerten
aggregierte Wert. Er basiert auf dem Wert, der im Feld ,,IIOC-
Mindestwert* im Dialogfeld ,,Einstellungen fiir Context Hub-
Datenquellen” festgelegt wurde. Der Standardwert fiir ,,IIOC-
Mindestwert lautet ,,500“. Siche Thema ,,Konfigurieren der
Einstellungen von Datenquellen fiir den Context Hub* im Context

Hub-Konfigurationsleitfaden.
Name des abgefragten Moduls
Anzahl der aktiven Dateien fiir den ausgewéhlten Computer.

Gibt an, wann die Scanergebnisse zuletzt in der NetWitness Endpoint-

Datenbank aktualisiert wurden.

Gibt an, ob die Datei signiert oder unsigniert bzw. giiltig oder ungiiltig
ist. Ebenfalls angegeben sind Informationen zum Unterzeichner (z. B.

Google oder Apple).

Fiir Computer werden die nachfolgend aufgefiihrten Informationen angezeigt.

IOC-Ebene

Beschreibung

Letzte Ausfithrung
Anzahl

Zeitfenster

Letzte Aktualisierung

Zeigt die [OC-Ebenen an.

Zeigt die Beschreibung der IOC-Ebene an (falls verfiigbar).

Zeigt an, wann die Aktion ausgefiihrt wurde.
Zeigt an, wie viele Hosts abgefragt wurden.

Basiert auf dem Wert, der im Feld ,,Abfrage der letzten™ im
Dialogfeld ,,Einstellungen der Datenquelle konfigurieren® festgelegt
wurde. StandardméfBig werden alle NetWitness Endpoint-Daten

abgerufen.

Gibt an, wann die Scanergebnisse zuletzt in der NetWitness Endpoint-

Datenbank aktualisiert wurden.
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Warnmeldungen

Die folgende Abbildung zeigt ein Beispiel fiir die Registerkarte ,, Warnmeldungen* im
Kontextbereich. Die Ergebnisse werden zuerst nach Eingang der Warnmeldung (neu nach alt)
und dann nach Schweregrad sortiert.

— Alerts:

Add/Remove from List Pivot to Endpoint

CREATED SEVERITY NAME SOURCE # EVENTS INCIDENT ID

Reportin;

Reporting Engine

Event Stream Analysis

6 Alert(s) (First 50 Results) Time Window: 7 DAYS | Last Updated: (26 minutes ago)

Auf der Registerkarte ,, Warnmeldungen® im Bereich ,,Kontextabfrage* werden die nachfolgend
aufgefiihrten Informationen angezeigt.

Erstellt Datum und Uhrzeit der Erstellung der Warnmeldung
Schweregrad Schweregradwert der Warnmeldungen
Name Name der Warnmeldung. Klicken Sie auf den Namen, um die Details

der Warnmeldung einzusehen.

Quelle Name der Warnmeldungsquelle, die die Warnmeldung ausgeldst hat
Ereignisanzahl Anzahl der Ereignisse, die der Warnmeldung zugeordnet sind
Incident-ID Dies ist die ID des Incident, dem die Warnmeldung zugeordnet ist

(falls zutreffend). Klicken Sie auf die ID, um die Details der

Warnmeldung einzusehen.

Anzahl Zeigt die Anzahl der Warnmeldungen an. StandardméfBig werden nur
die ersten 100 Warnmeldungen angezeigt. Weitere Informationen zur
Konfiguration der Einstellungen finden Sie im Thema ,,Konfigurieren
der Einstellungen von Datenquellen fiir den Context Hub* im Context
Hub-Konfigurationsleitfaden.
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Zeitfenster Basiert auf dem Wert, der im Feld ,,Abfrage der letzten™ im
Dialogfeld ,,Einstellungen der Datenquelle konfigurieren festgelegt
wurde. Standardméfig werden die Warnmeldungsdaten der letzten
7 Tage abgerufen.

Letzte Aktualisierung Gibt an, wann zuletzt kontextbezogene Daten aus der Datenquelle

abgerufen wurden.

Incidents

Die folgende Abbildung zeigt ein Beispiel fiir die Registerkarte ,,Incidents* im Kontextbereich.
Die Ergebnisse werden zuerst nach Eingang des Incidents (neu nach alt) und dann nach
Prioritdtsstatus sortiert.

Incidents :

Add/Remove from List Pivot to Endpoint Pivot to Investigate

CREATED PRIORITY RISK SCORE D STATUS ASSIGNEE ALERTS

@ X

HIGH 70 gl lerts: Re for7.. NEW 1
HIGH 70 £ lerts: Reporting Eng 7. NEW 1

HIGH C erts: Re for7.. NEW

+
-
™
)

3 Incident(s) (First 50 Results) Time Window: 7 DAYS | Last Updated: (26 minutes ago)

Auf der Registerkarte ,,Incidents* im Bereich ,,Kontextabfrage* werden die nachfolgend
aufgefiihrten Informationen angezeigt.

Erstellt Datum der Erstellung des Incident

Prioritdt Prioritatsstatus der Incidents

Risikowert Risikowert der Incidents

ID Incident-ID des Incident. Durch Klicken auf eine Incident-1D

konnen Sie weitere Details zu dem betreffenden Incident

einsehen.
Name Incident-Name
Status Status des Incident
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Zuweisungsempfanger

Warnmeldungen

Anzahl

Zeitfenster

Letzte Aktualisierung

Live Connect

Aktueller Eigentiimer des Incident

Anzahl der Warnmeldungen, die dem Incident zugeordnet sind

Zeigt die Anzahl von Incidents an. Standardméfig werden nur die
ersten 100 Warnmeldungen angezeigt. Weitere Informationen zur
Konfiguration der Einstellungen finden Sie im Thema
»Konfigurieren der Einstellungen von Datenquellen fiir den
Context Hub* im Context Hub-Konfigurationsleitfaden.

Basiert auf dem Wert, der im Feld ,,Abfrage der letzten™ im
Dialogfenster ,,Einstellungen der Datenquelle konfigurieren‘
festgelegt wurde. StandardméBig werden die Warnmeldungsdaten
der letzten 7 Tage abgerufen.

Gibt an, wann zuletzt kontextbezogene Daten aus der Datenquelle

abgerufen wurden.

Die folgende Abbildung zeigt ein Beispiel fiir die Registerkarte ,,Live Connect™ im

Kontextbereich.
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Live Connect :

Add/Remove from List H Pivot to Endpoint H Pivot to Investigate

Review Status

STATUS MODIFIED DATE
RISKY 08/16/2017 01:18:56 pm (a month ago)

Live Connect Risk Assessment
Research and analysis shows resource to be untrusted

RISK REASONS

Source of unsafe module

Blacklisted by one or more customers

Risk Indicators

RECONMNAISSANCE DELIVERY

REMOTE/LOCAL FILEINCLUSIONHCSRF]

COMMAND AND CONTROL LATERAL MOVEMENT

OTHER

04/08/2016 02:26:47.087 am (a year ago)
TRENDING COMMUNITY ACTIVITY [LAST 30 DAYS) TRENDING SUBMISSION ACTIVITY [LAST 30 DAYS)

100 100
80 80 -
60 60 —
40
20

Mon 28 HQIMII &pﬂl Aug 26 Ihlﬁl HWIJMI Sep 02

of the Community seen 94.74.81.176 Of the submitted feedback:
marked High Risk  (MoOT DISPLAYED IN CHART)

marked Unsafe 0% marked Safe
70% marked Suspicious  gee marked Unknown

|dentity

AUTONOMOUS SYSTEM NUMBER[ASN) COUNTRY CODE
1030404203033 us

ORGANIZATION COUNTRY NAME
American [P LTD. United States
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Im Bereich ,,Live Connect™ werden die folgenden Informationen angezeigt:
o Priifstatus

o Live Connect-Risikobewertung

o Risikoindikatoren

o Community-Aktivitit

« WHOIS
o Zugehorige Dateien, Domains und IPs
o Identitit

o Zertifikatinformationen

Auf der Registerkarte ,,Live Connect™ im Bereich ,,Kontextabfrage® werden die nachfolgend
aufgefiihrten Informationen angezeigt.

Priifstatus Zeigt den Uberpriifungsstatus der ausgewihlten Live Connect-Entitit an
(IP, Datei oder Domain), basierend auf der Analystenaktivitit. Das
ermoglicht Transparenz hinsichtlich der Analystenaktivitit innerhalb
eines Unternehmens.

Status
Nachfolgend sind die verschiedenen Statustypen aufgefiihrt:
o Neu: Wenn Abfrageergebnisse fiir eine [P-Adresse erstmals

innerhalb des Unternehmens abgerufen werden.

o Angezeigt: Wenn die Abfrageergebnisse fiir eine IP-Adresse bereits

von Analysten innerhalb des Unternehmens abgerufen wurden.

o Als sicher markiert: Wenn ein Analyst innerhalb des
Unternehmens die Suchergebnisse fiir eine [P-Adresse bereits

abgerufen und die [P-Adresse als sicher markiert hat.

o Als riskant markiert: Wenn ein Analyst innerhalb des
Unternehmens die Suchergebnisse bereits angezeigt und die IP-

Adresse als riskant markiert hat.
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Zeigt die Risikobewertung fiir die ausgewihlte Live Connect-Entitit an
(IP, Datei oder Domain), basierend auf der Live Connect-Analyse und
Feedback von Analysten. Die Kategorien der Risikobewertung lauten:

Risikobewertung

Sicher: Die Live Connect-Entitét gilt als sicher.

Unbekannt: In Live Connect liegen nicht geniigend Informationen

zu der Entitdt vor, um das Risiko berechnen zu kénnen.

Hohes Risiko: Basierend auf der Analyse und den Risikogriinden der
Community mit ,,Hohes Risiko* gekennzeichnet. Die mit ,,Hohes

Risiko* gekennzeichneten Entitidten erfordern sofortige Maflnahmen.

Verdachtig: Basierend auf der Analyse und den Risikogriinden der
Community als ,,Verdichtig® gekennzeichnet. Die Analyse deutet
auf eine potenziell bedrohliche Aktivitat hin, die MaBnahmen
erfordert.

Unsicher: Basierend auf der Analyse und den Risikogriinden der

Community als ,,Verdichtig® gekennzeichnet.

Die Entitdt wurde als ,,Hohes Risiko*, ,,Verdachtig® oder ,,Unsicher*

eingestuft. Die entsprechenden Risikogriinde werden angezeigt.
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Feedback zur Uber das Feedback zur Risikobewertung kénnen Analysten Threat
. Intelligence-Feedback zu einer Entitdt an den Live Connect-Server
Risikobewertung . ;
tibermitteln.

o Kompetenzebene des Analysten
Nachfolgend sind die moglichen Kompetenzebenen eines Analysten
aufgefiihrt:

o Tier 1: Analysten auf dieser Kompetenzebene definieren in der
Regel Korrekturverfahren und entscheiden, ob ein Incident an
andere Stellen innerhalb des SOC (Security Operations Center)

eskaliert werden soll. Dies ist der Standardwert.

o Tier 2: Analysten auf dieser Kompetenzebene untersuchen
Incidents, dokumentieren die Untersuchung und leiten ihr
Feedback an die anderen SOC-Workflows weiter.

o Tier 3: Analysten auf dieser Kompetenzebene leiten die
Untersuchungsergebnisse an die SOC-Teams weiter. Sie sind im
Allgemeinen fiir das Incident-Management verantwortlich und
verfiligen iiber umfassende, fundierte Fahigkeiten in Bezug auf die

Incident-Reaktion und den Umgang mit den zugehdrigen Tools.

Hinweis: Bei der Erstellung eines neuen NetWitness Suite-
Benutzers (Analysten) sollten Administratoren angeben, ob es sich
um einen Tier-1-, Tier-2- oder Tier-3-Analysten handelt.

o Risikobestitigung: die Risikobestitigung fiir die ausgewahlte Live
Connect-Entitdt (IP, Datei oder Domain). Es existieren folgende

Kategorien fiir die Risikobestatigung:

o Sicher: Die Live Connect-Entitit gilt als sicher.

o Unbekannt: Dem Analysten liegen nicht geniigend Informationen
fiir eine Risikobestitigung vor.

o Hohes Risiko: Basierend auf der Analyse und den Risikogriinden
der Community mit ,,Hohes Risiko* gekennzeichnet. Die mit
,,Hohes Risiko* gekennzeichneten Entitdten erfordern sofortige
MabBnahmen.

o Verdichtig: Basierend auf der Analyse und den Risikogriinden
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der Community als ,,Verdachtig® gekennzeichnet. Die Analyse

deutet auf eine potenziell bedrohliche Aktivitét hin, die
MabBnahmen erfordert.

o Unsicher: Basierend auf der Analyse und den Risikogriinden der

Community als ,,Unsicher gekennzeichnet.

o Konfidenzniveau: das Konfidenzniveau, das ein Analyst seinem
Feedback zur Live Connect-Entitdt beimisst. Es existieren folgende

Kategorien fiir das Konfidenzniveau:
o Hoch
o Mittel
o Niedrig
o Risikoindikatortags: Hier kdnnen Sie eine Tagkategorie auswéhlen,

basierend auf der Analyse.

Risk Assessment Feedback

ANALYST SKILL LEve  Tier 1

RISK CONFIRMATION CONFIDENCE LEVEL RISK INDICATOR TAGS

Select... Select...
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Community- Community-Aktivitdten wie:

Aktivitat o Datum, an dem die Community das Problem erstmals bemerkt hat

o Verstrichene Zeit, seitdem die Community die [P/Datei/Domain
erstmals bemerkt hat (aktueller Zeitpunkt - Zeitpunkt des ersten

Bemerkens)

Trending-Community-Aktivit:it:

Wenn die [P-Adresse innerhalb der RSA-Community bekannt ist, wird
eine grafische Darstellung des Community-Aktivitits-Trends fiir
folgende Parameter angezeigt:

o Benutzer (in %), von denen die [P-Adresse in der Live Connect-

Community im Lauf der Zeit angezeigt wurde
« Benutzer (in %), die Feedback fiir die IP-Adresse tibermittelt haben

o Benutzer (in %), von denen die [P-Adresse im Lauf der Zeit als

,,Unsicher* markiert wurde
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Risikoindikatoren Risikoindikatoren werden basierend auf den Tags hervorgehoben, die
den Entitdten (IPs, Dateien oder Domains) von der Community

zugewiesen werden.
Risk Indicators

Die Tags werden wie folgt kategorisiert:

o Aufklarung

o Lieferung

o Command and Control

o Laterale Bewegung

o Rechteerweiterung

o Verpackung und Exfiltration

Diese Tags sind Muster und variieren je nach den Eingaben aus der
Community, die auf dem Live Connect-Server eingehen.

Der Analyst kann die entsprechenden Risikoindikatortags auswihlen,
wihrend er Priifungsfeedback verfasst.

Hervorgehobene Tags bedeuten, dass die ausgewéhlte Entitét der
betreffenden Kategorie und dem betreffenden Tag zugeordnet ist.
Durch Klicken auf ein hervorgehobenes Tag konnen Sie die
Beschreibung des Tags einsehen.
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Identitdt

Zertifikatinformatio

nen

Zeigt die folgenden Identititsinformationen fiir die ausgewéhlte Entitdt
bzw. den ausgewihlten Metawert an:

Fiir [P-Adressen:

o Autonomous System Number (ASN)
o Prifix

o Lindercode und Name des Landes

o Registrierter Benutzer (Organisation)

e Datum

Fiir Datei-Hashes:
o Dateiname

o Dateigrofe

« MD5

« SHI1

o SH256

o Kompilierzeit

« MIME-Typ

Fir Domains:
o Domainname

o Zugeordnete [P-Adresse

Zeigt die folgenden Zertifikatinformationen fiir den ausgewéhlten
Datei-Hash an

o Aussteller des Zertifikats
o Giiltigkeit des Zertifikats
o Signaturalgorithmus

o Seriennummer des Zertifikats
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Beschreibung
WHOIS- Die WHOIS-Informationen liefern Details zum Eigentiimer einer
) Domain.
Informationen

STREET PHONE
1600 Amphitheatre Parkway +1.6502530000

UPDATED DATE Ty FAX
1 612: Mountain View +1.6506188571

. EMAIL
{PIRED DATE
1 CA dns-admin@google.com

POSTAL CODE
TYPE 94043

RegistryType

) XY
NAME COUNTRY

Admin

us

ORGANIZATION
Google Inc.

Folgende Informationen zum Domaineigentiimer werden angezeigt:
o Erstellungsdatum

o Aktualisierungsdatum

o Ablaufdatum

o Typ (Registrierungstyp)
e Name

o Organisation

o Adresse mit Postleitzahl
o Land

o Telefonnummer

o Fax

o E-Mail-Adresse
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Zugehérige Dateien  Zugehdrige Dateien werden fiir Entitéten der Typen ,,IP* und ,,Domain®
angezeigt. Fine Liste der bekannten zugehorigen Dateien wird
zusammen mit den folgenden Informationen angezeigt:

o Live Connect-Risikorating (,,Sicher®, ,,Riskant* oder ,,Unbekannt)
o Dateiname

o« MDS5

o Kompilierzeit und Kompilierdatum

o Import-Hash der API-Funktion

o MIME-Typ
Zugehdrige Zugehorige Domaiins werden fiir Entitdten der Typen ,,IP* und
Domains »Dateien” angezeigt. Eine Liste der bekannten zugehorigen Domains

wird zusammen mit den folgenden Informationen angezeigt:

o Live Connect-Risikorating (,,Sicher®, ,,Riskant* oder ,,Unbekannt*)
o Domainname

o Name des Landes

o Registrierungsdatum

o Ablaufdatum

o E-Mail-Adresse des Registranten
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Beschreibung

Zugehérige IPs Zugehorige IPs werden fiir Entitdten der Typen ,,Domain* und
,Dateien” angezeigt. Eine Liste der bekannten zugehorigen IPs wird
zusammen mit den folgenden Informationen angezeigt:

o Live Connect-Risikorating (,,Sicher, ,,Riskant* oder ,,Unbekannt*)
o [P-Adresse

o Domainname

o Lindercode und Name des Landes

o Name des Landes

o Registrierungsdatum

o Ablaufdatum

o E-Mail-Adresse des Registranten

Related Files (5)

LC RISK RATING FILE NAME COMPILE DATE API FUNCTION IMPORT HASH

Related Domains ( 2 )

LC RISK RATING DOMAIN COUNTRY REGISTERED DATE EXPIRED DATE REGISTRANT EMAIL
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