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Grundlagen zu Broker und Concentrator

Im Gegensatz zu Decodern, die Daten erfassen, aggregieren Concentrators und Broker Daten,
die von anderen Services erfasst oder aggregiert wurden.

RSA NetWitness Suite unterstiitzt die Broker- und Concentrator-Services:

o Broker — sammeln Daten in der gesamten Infrastruktur von konfigurierten Concentrators. Sie
konnen mehrere Concentrators in einem Broker zusammenfassen. Sie konnen ebenfalls

mehrere Broker in einem einzigen Broker zusammenfassen.

o Concentrators — sammeln und analysieren Daten iiber mehrere Erfassungsorte von Decodern

hinweg. Indexieren und leiten Abfragen.

Sie konnen verschiedene Broker und Concentrators zusammen in einem Broker konfigurieren.
Broker konnen Daten schnell von den Concentrators abrufen, da sie nur Indexinformationen
erhalten. Diese Konfiguration erfolgt mithilfe der RSA NetWitness Suite-Benutzeroberflidche.
Der Grofteil der Konfiguration erfolgt in der Ansicht ,,Administration > Services®.
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Sie konnen die Konfiguration der Aggregationsservices und den gesamten Aggregationsvorgang
ebenfalls iiber die Ansicht ,,Services™ durchfiihren. Dies unterstiitzt die Einrichtung des
automatischen Starts der Aggregation, der Timing- und Performanceparameter und der
maximalen Anzahl von offenen Meta- und Sitzungsdaten. Zusitzlich konnen Sie die Versuche
zeitlich so einstellen, dass sie einen nicht reagierenden Aggregationsservice neu starten, erneut
verbinden oder offline nehmen. Die Konfiguration der Aggregationsservices umfasst das
Management von Concentrators und Decodern als Aggregationsservices. Sie konnen ebenfalls
mithilfe von Metafeldern und Filtern die durch den Aggregationsservice abgerufene Datenmenge
begrenzen. Die Aggregationsaufgaben werden auf der Registerkarte ,,Allgemein* der Ansicht
»Administration > Services‘ angezeigt.

SERVICES

%, ChangeService | E@Broker | Config

General Files  Appliance Service Configuration

Aggregate Services Aggregation Configuration
+ = % | O ToggleService | ® StartAggregation Name Config Value

5 Aggregation Settings
Address port Rate Max Behind Collection status

Aggregate Autostart
Aggregate Hours 0
Aggregate Interval 60000
Aggregate Max Sessions 25000000

3 Service Heartbeat
Heartbeat Error Restart 300
Heartbeat Next Attempt 60

Heartbeat No Response 180

System Configuration

Name Config Value
Compression 0

Port 50003

SSL FIPS Mode 4

SSL Port 56003

Stat Update Interval 1000

Threads 20

Schritt 1. Uberpriifen der Servicesystemkonfiguration

Wenn ein Service zum ersten Mal zu NetWitness Suite hinzugefiigt wird, sind Standardwerte fiir
die Systemkonfigurationsparameter wirksam. Sie konnen diese Werte bearbeiten, um die
Performance zu verbessern.

You are here

Verify & Edit

Sy Configure the Configure

Aggregation Aggregate
Process Services

Configure Group Start and Stop
Aggregation Aggregation

Configuration
Parameters
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In den meisten Féllen sind die Standardwerte fiir Komprimierung,
Statistikaktualisierungsintervall und Anzahl der Threads im Threadpool auf einen geeigneten
Wert fiir eine optimale Systemperformance festgelegt.

So bearbeiten Sie die Systemkonfigurationsparameter fiir einen Broker oder
Concentrator:

1. Wihlen Sie in der Hauptmenii ADMIN > Services aus.

2. Waihlen Sie in der Ansicht Services einen Broker oder Concentrator aus und wihlen Sie in
der Spalte ,,Aktionen - > Ansicht > Konfiguration aus.

Die Ansicht ,,Service-Konfiguration™ fiir den ausgewaihlten Service wird angezeigt.

3. Klicken Sie unter Systemkonfiguration in ein zu bearbeitendes Feld und geben Sie einen

neuen Wert ein.

4. Klicken Sie nach dem Bearbeiten auf Anwenden.

Grundlagen zu Broker und Concentrator 7
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Broker- und Concentrator-Konfiguration

Bei der Einrichtung eines Brokers oder Concentrators miissen die grundlegenden

Serviceparameter, die Aggregationsservices sowie der Aggregationsprozess zwischen einem

Broker oder Concentrator und den Aggregationsservices konfiguriert werden.

Dies sind die erforderlichen Schritte zur Konfiguration eines neuen Brokers oder Concentrators
und zur Anderung der Konfiguration eines vorhandenen Brokers. Fiihren Sie die in diesem

Abschnitt aufgezeigten Schritte in vorgegebener Reihenfolge aus.

Configure
Aggregate
Services

Configure
Parameters

Verify System

Configuration

Configure Group
Aggregation

e Edit default * Aggregation
System Autostart e Manage .
Configuration e Timing & Concentrators
parameters Performance & Decoders
parameters e Toggle
e Open meta & aggregate
session files servcie online .
e Timing of & offline
attempts

Configure
multiple
Archiver or
Concentrator
as a group
Configure
group
aggregation

Start and Stop
Aggregation

e Aggregate

e Services

Autostart

Config
View

Checkliste der grundlegenden Konfiguration

In der folgenden Checkliste sind die Aufgaben enthalten, die zur Konfiguration eines Brokers
oder Concentrators erforderlich sind, der in Ubereinstimmung mit dem Leitfaden fiir die ersten

Schritte mit Hosts und Services zu RSA NetWitness Suite hinzugefiigt wurde.

Konfigurationsschritt Beschreibung

Schritt 1: Uberpriifen der
Systemkonfiguration

Uberpriifen Sie, ob die Standardwerte der

Systemkonfiguration fiir den Host und den Service

geeignet sind, wie beschrieben in Schritt 1. Uberpriifen

der Servicesystemkonfiguration

Schritt 2: Konfigurieren von

Parametern

Konfigurieren Sie Parameter zur Steuerung des

gesamten Aggregationsprozesses, wie beschrieben in

Schritt 2. Konfigurieren des Aggregationsprozesses

9 Broker- und Concentrator-Konfiguration
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Konfigurationsschritt Beschreibung

Schritt 3: Konfigurieren der Konfigurieren Sie Aggregationsservices, wie
Aggregationsservices beschrieben in Schritt 3. Konfigurieren der
Aggregationsservices
Schritt 4: Konfiguration der (Optional) Konfigurieren Sie die Gruppenaggregation
Gruppenaggregation wie beschrieben in Schritt 4. (Optional) Konfigurieren
der Gruppenaggregation

Schritt 5: Starten und Beenden der ~ Starten und beenden Sie die Aggregation, wie

Aggregation beschrieben in Schritt 4. Starten und Beenden der

Aggregation

Schritt 1. Uberpriifen der Servicesystemkonfiguration

Wenn ein Service zum ersten Mal zu NetWitness Suite hinzugefiigt wird, sind Standardwerte fiir
die Systemkonfigurationsparameter wirksam. Sie konnen diese Werte bearbeiten, um die
Performance zu verbessern.

You are here

Verify & Edit

S Configure the Configure

Aggregation Aggregate
Process Services

Configure Group Start and Stop
Aggregation Aggregation

Configuration
Parameters

In den meisten Fillen sind die Standardwerte fiir Komprimierung,
Statistikaktualisierungsintervall und Anzahl der Threads im Threadpool auf einen geeigneten
Wert fiir eine optimale Systemperformance festgelegt.

So bearbeiten Sie die Systemkonfigurationsparameter fiir einen Broker oder

Concentrator:

1. Wihlen Sie in der Hauptmenii ADMIN > Services aus.

2. Wibhlen Sie in der Ansicht Services einen Broker oder Concentrator aus und wahlen Sie in
der Spalte ,,Aktionen‘ - > Ansicht > Konfiguration aus.

Die Ansicht ,,Service-Konfiguration® fiir den ausgewihlten Service wird angezeigt.

Broker- und Concentrator-Konfiguration 10
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3. Klicken Sie unter Systemkonfiguration in ein zu bearbeitendes Feld und geben Sie einen

neuen Wert ein.

4. Klicken Sie nach dem Bearbeiten auf Anwenden.

11 Broker- und Concentrator-Konfiguration
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Schritt 2. Konfigurieren des Aggregationsprozesses

Das Konfigurieren des Aggregationsprozesses fiir einen Broker oder Concentrator umfasst die
Einstellung folgender Parameter:

o Automatischer Start der Aggregation

o Timing- und Performanceparameter, wie die Anzahl der Sitzungen pro Aggregationsrunde

und die Zeit zwischen Runden
o Maximale Anzahl von offenen Meta- und Sitzungsdateien

o Das Timing der Versuche, einen nicht reagierenden Aggregationsservice neu zu starten,

erneut zu verbinden oder offline zu nehmen

You are here

Verify & Edit
System
Configuration
Parameters

Configure the Configure
Aggregation Aggregate

Configure Group Start and Stop

Process Services Aggregation Aggregation

So konfigurieren Sie den Aggregationsprozess auf einem Broker oder Concentrator:

1. Wihlen Sie im Hauptmenii die Optionen ADMIN > Services aus.

2. Wibhlen Sie in der Ansicht Services einen Broker oder Concentrator aus und wéhlen Sie
¥~ > Ansicht > Konfiguration.

Die Ansicht ,,Services-Konfiguration®, die den Abschnitt ,,Aggregationskonfiguration‘

Broker- und Concentrator-Konfiguration 12
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enthdlt, wird angezeigt.

(@ admin

SERVICES

2. Change Service | I8 Broker Config

General Files  Appliance Service Configuration

Aggregate Services Aggregation Configuration
+ — & | GTogleService | ® Start Aggregation Name Config value

4 Aggregation Settings
Address Port Rate Max Behind Collection Status

60000

25000000
4 Service Heartbeat

Hearth

System Configuration

Name

Config Value

50003

000;

~
6

o

o

Apply

3. (Optional) Wéhlen Sie Autom. Start der Aggregation, um den automatischen Start der

Aggregation zu aktivieren, wenn der Service online ist.

Aggregation Configuration
Name Config Value
=) Aggregation Settings
Aggregate Autostart g ™
Aggregate Hours 0
Aggregate Interval 60000
Aggregate Max Sessions 25000000
= Service Heartbheat
Heartbeat Error Restart 300
Heartbeat Next Attempt 60
Heartbeat No Response 180

13 Broker- und Concentrator-Konfiguration
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4. (Optional) Bearbeiten Sie beliebige Aggregationseinstellungen: die Stunden zuriick zum
Aggregationsbeginn, die Millisekunden zwischen Aggregationsrunden und maximale Anzahl

der Sitzungen pro Aggregationsrunde.

5. (Optional) Bearbeiten Sie beliebige Einstellungen unter Service-Heartbeat, mit denen Sie
das Timing des ersten Versuchs zum erneuten Verbinden des Services nach einem Fehler,
des ndchsten Versuchs zum erneuten Verbinden und das Offline-Nehmen des Services nach

dem fehlgeschlagenen Versuch, die Verbindung widerherzustellen, festlegen konnen.

6. Klicken Sie nach dem Bearbeiten der Einstellungen auf Anwenden.

Die Einstellungen werden sofort wirksam

Broker- und Concentrator-Konfiguration 14
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Schritt 3. Konfigurieren der Aggregationsservices

In diesem Thema werden grundlegende Aufgaben beziiglich der Datenaggregation auf Broker
und Concentrators beschrieben. Informationen zur optionalen Konfiguration der
Gruppenaggregation finden Sie unter Schritt 4. (Optional) Konfigurieren der Gruppenaggregation.

Die Konfiguration der Aggregationsservices (dessen Daten gelesen und aggregiert werden)
beinhaltet:

« Hinzufiigen, Bearbeiten und Léschen von Concentrators und Decodern als

Aggregationsservices

o Umschalten eines Aggregationsservices zwischen online und offline

You are here

Verify & Edit

G Configure the Configure

Aggregation Aggregate
Process Services

Configure Group Start and Stop
Aggregation Aggregation

Configuration
Parameters

Hinzufiigen von Aggregationsservices zu einem Broker oder Concentrator
1. Wiéhlen Sie im Menii Hauptmenii die Optionen ADMIN > Services aus.

2. Waihlen Sie in der Ansicht ADMIN Services einen Broker oder Concentrator aus und

wihlen Sie % * > Ansicht > Konfiguration

15 Broker- und Concentrator-Konfiguration
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aus.Die Ansicht ,,Service-Konfiguration* fiir den ausgewahlten Service wird angezeigt.

(@ admin

SERVICES
2. Change Service | I8 Broker Config

General Files  Appliance Service Configuration

Aggregate Services Aggregation Configuration
+ — % | & ToggeService

Config Value

Address Port Rate Max Behind Collection Staws

4 Service Heartbeat

Heartbeat Error Restart

System Configuration

Name Config Value

50003

000;

~
6

o

o

3. Klicken Sie auf + in der Symbolleiste Services aggregieren.
Das Dialogfeld ,,Verfiigbare Services* wird angezeigt.

Aggregate Services

+ = & | @ ToggleService | ™ Start Aggregation

Address Available Services bn Status

O # Name ~ Address Type

O ;5’ Archiver 10.31.125.242 Archiver

[0 & Broker 10.31.125.243 Broker

[0 & Broker 10.31.125.240 Broker

O ;5/ Concentrator 10.31.125.244 Concentrator
[0 & Decoder 10.31.125.245 Decoder

O &  Log Decoder 10.31.125.246 Log Decoder
O & Workbench 10.31.125.242 Workbench

System Confi
Name

Compression

Port

SSL FIPS Mode

SSL Port

Stat Update Interval

Threads

Cancel OK

Broker- und Concentrator-Konfiguration 16
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4. Wihlen Sie einen oder mehrere Services aus, die Sie hinzufiigen mochten, und klicken Sie
auf OK.

5. Geben Sie den Administrator-Benutzernamen und das Passwort ein, um sich zu

authentifizieren, wenn Sie einen Service hinzufiigen.

Add Service Concentrator

Please provide administrator credentials for the

Service:
Username admin
PaSSWGrd oolnlnllvllvl--l

Please configure the SSL settings for this service:

SSL@ ¥
56005

Port Number

Die hinzugefiigten Services werden in der Liste ,,Services aggregieren aufgefiihrt.

6. Klicken Sie zum Speichern der Anderungen auf Anwenden.

Entfernen von Aggregationsservices aus einem Broker oder Concentrator

Hinweis: Diese Option gilt ausschlieBlich fiir Offlineservices. Ist der Aggregationsservice
online, miissen Sie den Service zunidchst in den Offlinestatus schalten.

1. Wihlen Sie aus der Liste Services aggregieren einen oder mehrere Services aus.

2. Kilicken Sie in der Symbolleiste auf = .

Aggregate Services

+E|'ﬁ | @ Toggle Service | @ Start Aggregation

Address Port Rate Max Behind Collection Status
¥ 10.31.125.240 50003
[0 1031.125.244 56005

Der Service wurde aus der Liste ,,Services aggregieren® entfernt.

3. Klicken Sie zum Speichern der Anderungen auf Anwenden.

17 Broker- und Concentrator-Konfiguration
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Bearbeiten von Aggregationsservices in einem Concentrator

Hinweis: Diese Option gilt ausschlieBlich fiir Offlineservices. Ist der Aggregationsservice
online, miissen Sie den Service zunichst in den Offlinestatus schalten. Sie koénnen jeweils nur
einen Service bearbeiten.

Sie koénnen mithilfe von Metafeldern und Filtern die durch den Aggregationsservice abgerufene
Datenmenge begrenzen. So konfigurieren Sie dies:

1. Klicken Sie auf Service dndern, um den Service fiir Concentrator zu dndern.

2. Waibhlen Sie aus der Liste Services aggregieren einen oder mehrere Services aus.

3. Klicken Sie in der Symbolleiste auf 4 Geben Sie die Authentifizierungsinformationen in

das Pop-up-Dialogfeld ein.

o Waurde der Service einer anderen Instanz von NetWitness Suite hinzugefiigt, miissen Sie
ihn zur Bearbeitung dieser Instanz von NetWitness Suite hinzufiigen. In einem
Warnmeldungsdialogfeld konnen Sie den Service hinzufiigen. Wenn Sie auf Ja klicken,

wird das Dialogfeld ,,Service hinzufiigen* angezeigt.

o Wenn der Service online ist, weist Sie ein Dialogfeld darauf hin, dass der Service offline
sein muss, und verlangt eine Bestitigung, dass Sie fortfahren méchten. Wenn Sie auf Ja
klicken, wird der Service von NetWitness Suite offline genommen und das Dialogfeld

Aggregierten Service bearbeiten wird angezeigt.

o Befindet sich der Service im Offlinemodus, wird das Dialogfeld ,,Aggregierten Service
bearbeiten* mit den zu bearbeitenden Eigenschaften eines Aggregationsservices in einem

Concentrator angezeigt.

4. Klicken Sie in der Registerkarte Enthaltene Metadaten auf einen Metadatentyp, um den
Metadatentyp auszuwdihlen, den der Concentrator aus diesem Service abrufen soll. Klicken

Sie auf Speichern.

Broker- und Concentrator-Konfiguration 18
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Edit Aggregate Service

L[ )

£ Group Aggregation

Meta Filter NEERE6]E

Search x
Meta ~
v 0s

v access.point
action
ad.computer.dst
ad.computer.src
ad.domain.dst
ad.domain.src
ad.username.dst

ad.username.src

Filter

Cancel Save

5. Zum Aufstellen einer Regel fiir das Filtern der Daten, die der Concentrator aus diesem
Service abruft, erstellen Sie auf der Registerkarte Metafilter eine Regel. Klicken Sie auf

Speichern.

6. Klicken Sie auf Schlieflen.
Das Dialogfeld ,,Aggregierten Service bearbeiten* wird geschlossen und die Anderungen
werden in der Liste ,,Services aggregieren angezeigt. In diesem Beispiel wurden zwei
Metadaten auf der Registerkarte ,,Enthaltene Metadaten* ausgewihlt. Wenn Sie im Feld

,,Enthaltene Metadaten® auf das Informationssymbol klicken, wird diese Auswahl angezeigt.

19 Broker- und Concentrator-Konfiguration
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7. Klicken Sie zum Speichern der Anderungen auf Anwenden.

Service an-/ausschalten

Wenn die Datenaggregation beginnt, rufen Broker und Concentrators die Daten aus den
Aggregationsservices ab, die sich im Onlinemodus befinden. Beim Hinzufiigen zu einem Broker
oder Concentrator befinden sich die Aggregationsservices im Offlinemodus. So schalten Sie
einen Service zwischen Online- und Offlinemodus hin und her.

1. Wihlen Sie aus der Liste Services aggregieren cinen Service aus.

2. Klicken Sie auf © Toggle Service

Der Status dndert sich.

Broker- und Concentrator-Konfiguration 20
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Schritt 4. Starten und Beenden der Aggregation

Wenn ein Broker oder Concentrator startet, beginnt er automatisch mit dem Aggregieren von
Daten, wenn Automatischer Start der Aggregation aktiviert ist. Wenn der automatische Start
nicht aktiviert ist, konnen Sie die Datenaggregation manuell starten und beenden.

You are here

Verify & Edit

Sy Configure the Configure

Aggregation Aggregate
Process Services

Configure Group Start and Stop
Aggregation Aggregation

Configuration
Parameters

Hinweis: Die Aggregationskonfigurationseinstellungen in der Servicekonfigurationsansicht fiir
einen Broker oder Concentrator legen fest, ob automatischer Start der Aggregation aktiviert
ist, sowie die GroBe einer Aggregationsrunde und den Zeitraum zwischen den Runden.

Starten und Beenden der Datenaggregation in der Ansicht ,,Services-
System*
1. Wihlen Sie im Hauptmenii die Optionen ADMIN > Services aus.

2. Waihlen Sie in der Ansicht ADMIN > Services einen Broker oder einen Concentrator aus

und wihlen Sie % ' > Ansicht > System aus.

orvice @ Shutdown Appliance Service ) Reboot

Broker Service Information Appliance Service Information
NWAPPLIANCE2943 (Broker) NWAPPLIANCE2943 (Host)
11.0.0.0 (Rev nuil) 11,000 Rev nul)

26564 KB (0.08% of 32176 MB) 23440 KB (0.07% of 32176 MB)

0%
e 20174u-19.05:13:52
st 7 minutes 14 seconds

Broker User Information Host User Information

admin

Administrators
g8 ncentrator.manage, connections.manage, index.manage, logs.manage, sdk.content e appliance manage, connections.manage, logs.manage, services.manage, storedproc.execute,
sdk.manage, sdk.meta, sdk.packets, services.manage, storedproc.execute, storedproc.manage, storedproc.manage, sys.manage, users.manage

sys.manage, users.manage

License Information
95b6383b-7628-4716-a3a7-20082099ed 14

smcBroker

per

ent

2016-01-28 00:00:00

Session Information

Session User 1P Address Login Time ~ Active Queries

11.0.0.0-1707090

NETWITNESS SUITE

21 Broker- und Concentrator-Konfiguration



Konfigurationsleitfaden fiir Broker und Concentrator

3. Klicken Sie zum Beenden eines Brokers oder Concentrators, der dabei ist, Daten zu
erfassen, auf Aggregation beenden in der Symbolleiste.
Der Service beendet die Datenaggregation und die Option Aggregation beenden in der

Symbolleiste ist nicht verfligbar. Die Option Aggregation starten wird aktiv.

SERVICES

% Change Service | B Broker | System &

= Stop Aggregation | [ Host Tasks () Shutdown Service () Shutdown Appliance Service () Reboot

4. Wenn Sie mochten, dass der Service wieder beginnt, Daten zu aggregieren, klicken Sie auf
Aggregation starten.

Sie konnen jetzt die erfassten Daten im Modul Investigation ermitteln.

SERVICES

% Change Service | EABroker | System &

(¥ Start Aggregation B HostTasks () Shutdown Service (& Shutdown Appliance Service () Reboot

Starten und Beenden der Aggregation in der Ansicht ,,Service-

Konfiguration*

1. Waihlen Sie im Hauptmenii diec Optionen ADMIN > Services aus.
2. Waihlen Sie in der Ansicht Administrationsservices einen Broker oder einen Concentrator
aus und wihlen Sie % ' > Ansicht > Konfiguration aus.

Die Ansicht ,,Services-Konfiguration, die den Abschnitt ,,Services aggregieren enthilt,

wird angezeigt.
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(@ admin

Aggregation Configuration

Config Value

0

60000

25000000
 Service Heartbeat
Heartbeat Error Restart 300

60

180

System Configuration

Name ConfgValue
port 50003
SSLFIPS Mode %
ssLport 56003

Stat Update Interval 1000

Threads 20

3. Klicken Sie zum Starten der Aggregation auf dem ausgewihlten Broker oder Concentrator

» Start regation . . . .
Aggreg in der Systemleiste Services aggregieren.

auf
Wenn die Aggregation startet, dndert sich der Status aller Online-Aggregationsservices in
wird verarbeitet. Die Schaltfliche ,,Aggregation starten ist deaktiviert und die

Schaltflache ,,Aggregation beenden™ ist aktiviert.

SERVICES

%, ChangeService | EMBroker | Config &

General Files Appliance Service Configuration

Aggregate Services

! Address Port Rate Max Behind Collection Status

w =top Aggregation

4. Klicken Sie zum Beenden der Aggregation auf in der Symbolleiste

Services aggregieren.
Wenn die Aggregation beendet wird, &dndert sich der Status aller verarbeitenden

Aggregationsservices in online. Die Schaltflache ,,Aggregation beenden® ist deaktiviert und

die Schaltflache ,,Aggregation starten ist aktiviert.

% ChangeService | E@Broker | Config &

General Files Appliance Service Configuration

Aggregate Services

+ = £ | @ ToggleService | ® Stop Aggregation

Address Port Rate Max Behind Collection Status
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Broker- und Concentrator-Konfiguration —

Referenzen

Sie konnen Broker und Concentrators mithilfe der NetWitness Suite-Benutzeroberflache
konfigurieren.

Zusitzlich zu den hier beschriebenen Ansichten kénnen Sie die vollstdndigen Service-Nodes in
einer Baumstruktur in der Ansicht ,,Durchsuchen® zu einem Service anzeigen. Siehe das Thema
»Ansicht Durchsuchen zu einem Service® im Leitfaden fiir die ersten Schritte mit Hosts und
Services.

Themen

o Ansicht , Service-Konfiguration* — Registerkarte ,,Allgemein® fiir Broker/Concentrator

o Ansicht Services-System - Broker
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Ansicht ,,Service-Konfiguration“ — Registerkarte ,,Allgemein* fur
Broker oder Concentrator

Die Registerkarte ,,Allgemein® fiir einen Broker oder einen Concentrator in der Ansicht
»Services-Konfiguration* hilft, die Basis-Servicekonfiguration zu verwalten, den
Aggregatservice zu konfigurieren und den Aggregationsprozess zwischen einem Broker oder
einem Concentrator und dem Aggregatservice zu konfigurieren.

Die Konfiguration des Aggregationsservices (dessen Daten abgerufen und aggregiert werden)
beinhaltet folgende Schritte:

o Hinzufiigen, Bearbeiten und Loschen von Concentrators und Brokern als

Aggregationsservices.
o Umschalten eines Aggregationsservices zwischen online und offline
o Monitoring von Statistiken fiir Aggregationsservices

« Starten und Stoppen einer Aggregation

Das Konfigurieren des Aggregationsprozesses umfasst die Einstellung folgender Parameter:

o Automatischer Start der Aggregation

o Timing- und Performanceparameter, wie die Anzahl der Sitzungen pro Aggregationsrunde

und die Zeit zwischen Runden

o Das Timing der Versuche, einen nicht reagierenden Aggregationsservice neu zu starten,

erneut zu verbinden oder offline zu nehmen

Was mochten Sie tun?

Administrator Starten und Beenden Sie die Abschnitt ,.Services aggregieren®
Aggregation

Einen Aggregatservice
hinzufiigen, bearbeiten, 16schen
und umschalten

Administrator Systemkonfiguration verwalten Abschnitt , Systemkonfiguration*
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Verwandte Themen

o Grundlagen zu Broker und Concentrator

¢ Broker- und Concentrator-Konfiguration

Registerkarte ,,Allgemein“

Es folgt ein Beispiel der Registerkarte ,,Allgemein® fiir einen Concentrator.

General Fles  DataRetention Scheduler Correlation Rules ~Appliance Service Configuration

Aggregate Services Aggregation Configuration

+ = & #Edusenice | @ Toggle Service

Address port Rate Max Behind | Meta Fields Filter Meta Include Grouped Staws

System Configuration

Na

11.0.0.0-170709005430.1.9127d8d

@ admin
senvices

5 Change Service | B8 Broker Config

General Files  Appliance Service Configuration

Aggregate Services Aggregation Configuration
88reg 8greg 8!

4 = % | G Toggeserace | ® stop Aggregarion congvaue
Address rorc rate vax seing Calecion satus

System Configuration

Conng Value
50003

56003

1000

Apply

11.00.0-170709005431

Es folgen die drei Hauptabschnitte der Registerkarte ,,Allgemein® fiir Broker und Concentrators:

o Services aggregieren

o Systemkonfiguration
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o Aggregationskonfiguration

Abschnitt ,,Services aggregieren*

Der Abschnitt ,,Services aggregieren® bietet eine Moglichkeit zum Starten und Stoppen von
Aggregation sowie zum Hinzufligen, Bearbeiten, Loschen und Umschalten eines
Aggregatservices. Es folgt ein Beispiel des Abschnitts ,,Services aggregieren® fiir einen

Concentrator.

Aggregate Services
+ = [A & editService | & Toggle Service
Address Port Rate

[J 10.31.125.245 50004 0
[J 10.31.125.246 50002 0

General Files Data Retention Scheduler

Correlation Rules  Appliance Service Configuration

® Stop Aggregation

Behind Meta Fields Filter Meta Include Grouped Status

no consuming

no consuming

Diese Optionen finden Sie in der Symbolleiste des Abschnitts ,,Services aggregieren®.

Option

=

£+ Edit Service

¥ Start Aggregation

m Stop Aggregation

Beschreibung

Offnet ein Dialogfeld, in dem Sie einen Concentrator
einen Decoder oder Log Decoder als einen

Aggregatservice hinzufiigen konnen.

Entfernt den ausgewihlten Aggregatservice.

Nur fiir Concentrators: Offnet ein Dialogfeld, in dem
die Werte fiir Metafelder und Filter fiir den
Concentrator bearbeitet werden konnen.

Hier konnen Sie die Administrator-Anmeldedaten des
ausgewaihlten aggregierten Services eingeben, damit
dieser mit dem Broker oder Concentrator
kommunizieren kann.

Startet die Datenaggregation vom Onlineservice in der
Liste durch die Verwendung der fiir den Service
definierten Regeln, wenn Aggregation gestoppt oder
nicht gestartet wurde.

Stoppt die Aggregation des Broker oder Concentrator,

wenn die Aggregation lauft. Beendet alle Services und

27
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Option Beschreibung

16scht den Index. Der Abschluss dieses Vorgangs kann
einige Minuten dauern. Aggregatservices miissen
beendet werden, damit verschiedene

Administrationsverfahren durchgefiihrt werden kénnen.

® Toggle Service Wechselt den Servicestatus zwischen offline und

online. Nur Daten des Onlineservices werden wiahrend

der Aggregation abgerufen.

Die Abschnittsliste ,,Services aggregieren™ hat folgende Spalten.

m Beschreibung

Adresse

Port

Rate

Max

Gibt die Serviceadresse an.

Gibt den Port, den der Service abhort, an. Die Standardports sind:
o 50001 fiir Protokollsammlung

o 50002 fiir Log Decoder

« 50003 fiir Broker

o 50004 fiir Decoder

50005 fiir Concentrators

50007 fiir andere Services

Gibt die Anzahl der Metadatenobjekte an, die pro Sekunde in die Datenbank
geschrieben werden. Werte sind gleitende Durchschnittswerte fiir Stichproben
iiber eine kurze Zeitdauer (10 Sekunden). Nachdem die Erfassung beendet

wurde, wird dieser Wert auf 0 zuriickgesetzt.

Gibt die maximale Anzahl der Metadatenobjekte an, die seit Beginn der
Erfassung pro Sekunde in die Datenbank geschrieben wurden. Werte sind
gleitende Durchschnittswerte fiir Stichproben tiber eine kurze Zeitdauer (10
Sekunden). Nachdem die Erfassung beendet wurde, zeigt Max. weiterhin den

Maximalwert wahrend der Erfassung an.
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m Beschreibung

Gibt die Anzahl der Sitzungen fiir den Service an, die aggregiert werden

Hinter
miissen.
Nur fiir Broker: Gibt die Sammlung an, die ausgewéhlt wurde, als der Archiver-
Sammlung ) ) ) ) )
Workbench-Service dem Abschnitt Services aggregieren hinzugefiigt wurde.
Nur fiir Concentrators: Gibt die Metadatentypen an, die vom Aggregatservice
Metafelder
abgerufen werden.
Fil Nur fiir Concentrators: Gibt alle Filter an, die auf Metadaten, die vom
ilter

Aggregatservice abgerufen werden, angewandt werden.

Enthaltene Nur fiir Concentrators: Gibt die Anzahl der Metadatentypen an, die der

Metadaten Aggregationsservice umfasst.
Gruppiert Gibt an, ob ein Aggregatservice Teil einer Gruppe ist.

Zeigt den aktuellen Servicestatus an.

« online = verfiigbar zur Bereitstellung von Daten, fiir das Abrufen durch einen

Broker oder Concentrator

Status « offline = nicht verfiigbar zur Bereitstellung von Daten fiir das Abrufen durch

einen Broker oder Concentrator

o beim Abrufen = Daten werden fiir das Abrufen durch einen Broker oder

Concentrator bereitgestellt
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Abschnitt ,,Systemkonfiguration*

Im Abschnitt ,,Systemkonfiguration* wird die Servicekonfiguration eines Services verwaltet.
Wenn ein Service zum ersten Mal hinzugefiigt wird, sind Standardwerte wirksam. Sie konnen
diese Werte bearbeiten, um die Performance zu verbessern.

System Configuration

Name Config Value
Compression 0

Port 50005

SSL FIPS Mode O

SSL Port 56005

Stat Update Interval 1000
Threads 20

Der Abschnitt Systemkonfiguration enthilt diese Parameter.

Die Mindestanzahl Byte, die pro Antwort vor der
Komprimierung tibertragen werden muss. Die Einstellung

Komprimierung 0 deaktiviert die Komprimierung. Der Standardwert ist 0.
Eine Verdnderung des Werts ist sofort fiir alle

nachfolgenden Verbindungen wirksam.

Der Port, den der Service iiberwacht. Die Standardports
sind:
e 50001 fiir Protokollsammlung
e 50002 fiir Log Decoder
Port
e 50003 fiir Broker
e 50004 fir Decoder
o 50005 fiir Concentrators

e 50007 fir andere Services

Sofern aktiviert (ein), wird die Sicherheit der
Dateniibertragung durch Verschliisselung der

SSL FIPS-Modus
Informationen und Bereitstellen der Authentifizierung mit

SSL-Zertifikaten gemanagt. Der Standardwert ist Aus.
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SSL-Port Gibt den SSL-Port an.

Die Anzahl der Millisekunden zwischen

Statistikaktualisierungen auf dem System. Niedrigere

Zahlen fiihren zu hdufigeren Aktualisierungen und konnen
Statistikaktualisierungsintervall

andere Prozesse verlangsamen. Der Standardwert

ist 1000.

Eine Anderung des Werts ist sofort wirksam.

Die Anzahl der Threads im Threadpool fiir die
Verarbeitung eingehender Anforderungen. Bei der

Threads Einstellung 0 wird es vom System entschieden. Der
Standardwert ist 15.

Die Anderung wirkt sich beim Serviceneustart aus.

Abschnitt Aggregationskonfiguration

Der Abschnitt ,,Aggregationskonfiguration enthilt Konfigurationseinstellungen, die
verschiedene Aspekte des Aggregatprozesses beeinflussen. Wenn Sie auf Anwenden klicken,
werden die Anderungen gespeichert, jedoch werden nicht alle Einstellungen sofort wirksam. Die
Tabellen fiir Aggregationseinstellungen und Service-Heartbeat liefern weitere Details.

Achtung: Andern Sie keine dieser Einstellungen, wenn Sie nicht durch die Entwickler oder
das Team des Kundensupports angeleitet werden. Wenden Sie sich bei Fragen an den
Kundensupport, bevor Sie eine dieser Einstellungen bearbeiten.
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Aggregation Configuration

Name Config Value

= Aggregation Settings

Aggregate Autostart O
Aggregate Hours 0
Aggregate Interval 60000
Aggregate Max Sessions 25000000

=l Service Heartbeat

Heartbeat Error Restart 300
Heartbeat Next Attempt 60
Heartbeat No Response 180

Aggregationseinstellungen

Option zum automatischen Start der Aggregation bei jedem Start des
Autom. Start der
Broker oder Concentrator. Aktiviert bedeutet ,,ja*, deaktiviert
Aggregation "
bedeutet ,,nein“. Diese Anderung wird sofort wirksam.
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Stunden fiir

Aggregation

Aggregationsintervall

Max. Sitzungen fiir

Aggregation

Service-Heartbeat

Die Anzahl der zuriickliegenden Stunden fiir alle Services, die der

Concentrator oder Broker am Anfang der Aggregation

wiederherzustellen versucht. Diese Anderung wird sofort wirksam.

o Wenn der Wert auf 0 gesetzt ist, startet die Aggregation fiir jeden
Service beim letzten Stoppzeitpunkt, unabhdngig von der Anzahl

der zuriickliegenden Stunden.

« Handelt es sich bei dem Wert um eine positive ganze Zahl, ruft
der Concentrator oder Broker nur Sitzungen ab, die kiirzer sind als
die Anzahl der zuriickliegenden Stunden sind.

Wenn die aktuelle Sitzung eines Services beispielsweise mehr als 10
Stunden nach der letzten Sitzung stattfindet, geschieht bei diesen

beiden Werten fiir ,,Stunden fiir Aggregation” Folgendes:

« Bei einem Wert von 12 beginnt der Concentrator oder Broker da

an abzurufen, wo er aufgehort hatte.

o Bei einem Wert von 4 werden alle Sitzungen mit zwischen 5 und
10 zuriickliegende Stunden iibersprungen und der Concentrator
oder Broker nimmt das Abrufen jener Sitzung auf, die einen Wert

von 4 zuriickliegende Stunden hat.

Die Anzahl an Millisekunden zwischen Serviceaggregationsrunden.
Alle vom Broker oder Concentrator verwalteten Services fordern
zusitzliche Sitzungsrunden und zu aggregierende Metadaten an.
Wenn ein Broker oder Concentrator noch beim Abrufen der vorherige
Datenrunde ist, kann er bis zum Schluss keine weiteren Daten mehr

anfordern. Die Anderung wird sofort wirksam.

Die maximale Anzahl an Sitzungen, die der Broker oder
Concentrator in einer festgelegten Datenaggregationsrunde anfordert.

Die Anderung wird nach einem Neustart wirksam.
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Bei der Kommunikation mit jedem Aggregatservice iiberwachen Broker und Concentrators den
Servicetakt. Diese Parameter legen das Timing des ersten Versuchs, nach einer Fehlermeldung
erneut eine Verbindung zu einem Service herzustellen, des nichsten Versuchs zur
Wiederherstellung einer Verbindung und des Offlinenehmens des Services nach einem
Verbindungsfehler fest.

M Beschreibung

Nachdem ein Heartbeat-Fehler bei einem Aggregationsservice erkannt

Heartbeat- o o
Fehl wurde, wird die Anzahl der Sekunden angegeben, die ein Broker oder
ehler
Concentrator warten muss, bevor ein Versuch zur Wiederherstellung der
Neustart
Verbindung mit dem Service unternommen wird.
Nach einem fehlgeschlagenen Versuch zur erneuten Herstellung einer
Nichster Verbindung zu einem Aggregatservice wird die Anzahl der Sekunden

Heartbeat-  angegeben, die ein Broker oder Concentrator warten muss, bevor ein weiterer
Versuch Versuch zur Wiederherstellung der Verbindung mit dem Service

unternommen wird. Die Anderung wird sofort wirksam.

Wenn die Verbindung mit einem nicht reagierenden Service nicht

Keine
wiederhergestellt werden kann, wird die Anzahl der Sekunden angegeben, die
Heartbeat-
der Broker oder Concentrator warten muss, bevor er den nicht reagierenden
Antwort

Service offline setzt. Die Anderung wird sofort wirksam.

Klicken Sie beim Bearbeiten von Parametern in der Registerkarte Allgemein auf Anwenden,
um die Anderungen zu speichern.
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Ansicht ,,Services-System* - Broker oder Concentrator

In der Ansicht ,,Services-System* werden Informationen angezeigt, die fiir Broker und
Concentrators spezifisch sind.

Die in dieser Ansicht angezeigten Informationen sind fiir alle Core-Servicetypen gleich, einige
Optionen in der Symbolleiste sind jedoch nur fiir Broker und Concentrators relevant.

Was mochten Sie tun?

Administrator Starten und Beenden Sie die Ansicht ,,Services-System* -
Aggregation

Broker oder Concentrator

Einen Aggregatservice hinzufiigen,
bearbeiten, 16schen und umschalten

Administrator Systemkonfiguration verwalten Ansicht ,,Services-System* -

Broker oder Concentrator

Verwandte Themen

¢ Grundlagen zu Broker und Concentrator

o Broker- und Concentrator-Konfiguration

Ansicht ,,Services-System*
Sie konnen auf diese Ansicht zugreifen, indem Sie wie folgt vorgehen:

1. Wihlen Sie im Hauptmenii die Optionen ADMIN > Services aus.

2. Waihlen Sie einen Concentrator oder Broker aus und wahlen Sie dann o JEAPN Ansicht >
System aus.

Die Ansicht ,,System* flir den ausgewihlten Concentrator oder Broker wird angezeigt.
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SERVICES

@ admin

£, Change Service | 0 Broker System

Broker Service Information
NWAPPLIANCE7952 (Broker)
11.0.0.0 (Rev null)

mory Usage 35324 KB (0.11% of 32176 MB)
0%
gSince 2017-ul-19 05:14:00
1 day 45 minutes 22 seconds
e 20174ul-20 05:59:22

Broker User Information
admin
Administrators

aggregate, concentrator.manage, connections.manage, index.manage, logs.manag

storedproc.manage, sys.manage, users.manage

License Information
rvice €2b516b4-2768-444b-b3a7-384e568b578C

smcBroker

Permanent

2016-01-28 00:00:00

Session Information

Session user 1P Address

® Stop Aggregation [ Host Tasks ) Shutdown Service @ Shutdown Appliance Service () Reboot

sdk.content, sdk.manage, sdk.meta, sck.packets, services.manage, storedproc.execute,

Appliance Service Information
am NWAPPLIANCE7952 (Host)

11.0.0.0 (Rev null)

ge 22764 KB (0.07% of 32176 MB)
0%

e 20174ul19 05:14:00
1 day 45 minutes 22 seconds
20174ul-20 05:59:22

Host User Information
m admin
Administrators

appliance. manage, connections.manage, logs.manage, services.manage,
storedproc.execute, storedproc.manage, sys.manage, users.manage

Login Time ~

Active Queries.

11.0.0.0-170709005430.1.9127d8d

In der folgenden Abbildung ist ein Beispiel der Symbolleiste fiir einen Broker oder Concentrator

gezeigt.

SERVICES

¢, Change Service | B Broker | System

» Start Aggregation

B Host Tasks ¢ Shutdown Service

) Shutdown Appliance Service

) Reboot

Die Optionen Hostaufgaben, Service herunterfahren, Appliance-Service herunterfahren (oder
Appliance herunterfahren) und Neustart sind fiir alle Services verfiigbar und werden unter
Ansicht Services-System im Leitfaden fiir die ersten Schritte mit Hosts und Services

beschrieben.

In dieser Tabelle werden die Symbolleistenoptionen beschrieben, die nur fiir einen a
Concentrator oder Broker gelten. Beide Schaltflichen sind erst verfiigbar, wenn
Aggregatorservices konfiguriert wurden und Daten verarbeiten.

Beschreibung

Startet die Aggregation von Daten, die auf einem Concentrator oder Decoder

verarbeitet werden, der als Aggregationsservice fiir den ausgewiahlten Broker

Aggregation

oder Concentrator konfiguriert wurde. Die Schaltfliche Aggregation starten ist

starten

nur verfiigbar, wenn Aggregatorservices konfiguriert wurden und Daten

verarbeiten.
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Beschreibung

Beendet die Aggregation von Daten, die auf einem Concentrator oder Decoder

Aggregation verarbeitet werden, der als Aggregationsservice fiir den ausgewiahlten Broker
beenden  oder Concentrator konfiguriert wurde. Die Schaltfliche Aggregation beenden

ist nur verfligbar, wenn die Aggregation ausgefiihrt wird.
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