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Decoder und Log Decoder — Schnelleinrichtung

Ein grundlegendes Netzwerk der RSA Network Suite enthédlt mindestens Broker, Concentrator
und Decoder. Broker aggregieren Daten von Concentrators und Concentrator verbrauchen Daten
von mindestens einem Packet Decoder oder Log Decoder. Das grundlegende Netzwerk kann
beide Arten Decoder enthalten. Die Packet Decoder werden in der Regel als Decoder
bezeichnet. Sie erfassen Netzwerkdaten als Pakete. Log Decoder erfassen Daten als Ereignisse.

Wenn ein Decoder hinzugefiigt wird, wird er sichtbar und steht zur Benutzung mit NetWitness
Suite Administration, Live-Services und Ermittlung zur Verfligung. Zum Hinzufiigen eines
Service in NetWitness Suite miissen Sie den Service auswéhlen, Verbindungsinformationen fiir
den Service angeben und tiberpriifen, ob der Service erreichbar ist. Der Leitfaden fiir die ersten
Schritte mit Hosts und Services enthilt alle Informationen, die Sie zum Verstehen und
Installieren aller NetWitness Suite-Services bendtigen.

Nachdem Sie die Services hinzugefiigt haben, miissen Sie sie konfigurieren. Das hier ist die
bevorzugte Reihenfolge fiir die Konfiguration [hres Systems:

1. Decoder
2. Log Decoder
3. Concentrator (siche Konfigurationsleitfaden fiir Broker und Concentrator)

4. Broker (siehe Konfigurationsleitfaden fiir Broker und Concentrator)

Hinweis: Ein Log Decoder ist ein spezieller Typ Decoder und wird dhnlich wie ein solcher
konfiguriert und verwaltet. Ein GroBteil der Informationen in diesem Abschnitt bezieht sich
auf beide Arten Decoder. ,,Decoder” bezieht sich auf beide Arten von Decodern.
Informationen, die sich ausschlieBlich auf Packet Decoder oder Log Decoder beziehen, sind
eindeutig gekennzeichnet.

Die grundlegende Konfiguration des Decoders umfasst das Festlegen einer Netzwerkadapter-
Schnittstelle sowie das Starten der Datenerfassung.

Zudem konnen Sie jeden Decoder so konfigurieren, dass er die Art des erfassten Datenverkehrs
mithilfe von Regeln, Feeds und Parsern kontrolliert. Durch erweiterte Konfigurationsaufgaben
konnen zusidtzliche Funktionen aktiviert werden, die fiir spezielle Anwendungen relevant sind.
So kénnen zum Beispiel 10G-Decoder konfiguriert, benutzerdefinierte Metaschliissel erstellt
oder eingehende Pakete entschliisselt werden.

Die einfachste Methode zur Konfiguration aller erforderlichen Decoder- und Log Decoder-
Einstellungen ist die Verwendung der Optionen auf der NetWitness Suite-Benutzeroberfldche.
Die Konfiguration erfolgt groBitenteils in der Ansicht ,,Administration Services* (ADMIN >
Services).

9 Decoder und Log Decoder — Schnelleinrichtung
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SERVICES

Groups Services
+ c + = [4 | B Licenses = e x
Name O Name Licensed | Host Type Version Actions
San -
O Broke APPLIANCEB017 Broker 11.0.0.0-0 Fo 3
O Broke APPLIANCES425 Broker 11.0.0.0-0 fo 6
O Conce Concentrator 11.0.0.0-0 £ -
O Config Server fo e
O Contexthub Server 11.0.0.0 fo 0
™ Decoder NWAPPLIANCE1403  Decoder 11.0.0.0-0 Fo 3
O = n APPLIA Event Stream Analysis  11.0.0.0.376-1 fo 26
O ent Stream An APPLIA 7 Entity Behavior Analy...  11.0.0.0 Fo 3
O nvestigate Serve APPLIA Investigate Server 11.0.0.0 foJE
O [+ X6
O o JE
-
- - " P, -
| Page of 1 | | Displaying 1 - 25 of 25

11.0.0.0-170703005427.1.be97632

| NETWITNES

Administratoren, die gerne auflerhalb der Benutzeroberfliche arbeiten, konnen die
grundlegenden Parameter sowie erweiterte Einstellungen konfigurieren, indem Sie Datenbank-
Nodes in der Decoder-Node-Struktur in der Ansicht zum Durchsuchen zu einem Service
bearbeiten.

HOSTS SERVICES
& Change Service | Ell Decoder | Explore
— _ \ idecodericonfig v Decoder (Decoder)
= Decoder (Decaoder)
sggregate.precache on
B il Decoder (DECODER) -
assembler.pars false
B[ Jconnections _
assembler.pocl.ratio 70
£ datsbase .
assemble on.flush
25 decoder sssembler.session.pool 250000
85 config assembler.size.max 32 MB
B recovery assemble 0
B rules assembler.cp.close false
B4 assembler.imeour.packet 80
B Jparsers assembler.timeout.session 50
[Ostars assemble first=1 size=1 por=1 octer=1 routable=1
B[ Jindex off
B[ Jlogs 64 MBE
B[ Jrest captur
B[ ]=dk capture.selected packet_mmap_lo
[ Jservices export.cache.expire &0
B[ steredproc export.packet.enabled no
BTy export.packetlocal path fvarinetwitness/decoder/export/packet
b exportpackenmax 0

11.0.0.0-170620070817.1.94259

Decoder und Log Decoder — Schnelleinrichtung
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Durchfiihren der Ersteinrichtung

Dieses Verfahren dient zur grundlegenden Ersteinrichtung eines Decoders und zum Starten der
Datenerfassung. Wenn Sie die grundlegende Einrichtung abgeschlossen ist, beginnt der Decoder
mit der Erfassung von Daten, die vom Concentrator verarbeitet werden.

So konfigurieren Sie einen Decoder beginnen mit der Datenerfassung:

1. Weisen Sie eine Netzwerkschnittstelle zur Datenerfassung zu. Weitere Informationen

erhalten Sie in ,,Auswihlen eines Netzwerkadapters® in Konfigurieren von

Erfassungseinstellungen.

2. Fiihren Sie einen der folgenden Schritte aus:

a. Beginnen Sie die Erfassung, indem Sie den Decoder und anschlieBBend Lo BN Ansicht >

System auswihlen. Klicken Sie auf der Symbolleiste auf & Start Capture

SERVICES EVE

£ Change Service | I Decoder

& Upload Packet Capture File  ® start Capture B Host Tasks () Shutdown Service (U Shutdown Appliance Service () Reboot

Decoder Service Information Appliance Service Information
ame NWAPPLIANCE1403 (Decoder) ame NWAPPLIANCE1403 (Host)

ersion 11.0.0.0 (Rev null) 11.0.0.0 (Rev null)

Usage 143 MB (0.44% of 32176 MB) Usage 24664 KB (0.07% of 32176 MB)
CPU 0% CPU 0%

Running Since  2017-Jun-28 09:23:47 Running Since  2017-Jun-28 09:23:46

1 day 11 hours 10 minutes 8 seconds 1 day 11 hours 10 minutes 10 seconds

Time 2017-Jun-29 20:33:55 Current Time 2017-Jun-29 20:33:56
Decoder User Information Host User Information
ame admin ame admin

Administrators Administrators

Roles 3ggregate, connections.manage, databaze.manage, appliance.manage, connections.manage, logs.manage,
decoder.manage, dpo.manage, index.manage, logs.manage, services.manage. storedproc.execute, storedproc.manage,
parsers.manage, rules. manage, sdk.content, sdk.manage, Tys.Manage, Users.manage

sdk.meta, sdk.packets, services.manage, storedproc.execute,

storedproc.manage, sys.manage, users.manage

11.0.0.0-170620070817.1.9425%a

b. Weitere Informationen zur Aktivierung von ,,Erfassungs-Autostart finden Sie in
,,Konfigurieren eines Decoders zum automatischen Beginn der Datenerfassung* in

Konfigurieren von Erfassungseinstellungen.

Der Decoder beginnt mit der Erfassung von Daten zur Verarbeitung durch einen

Concentrator. Zusétzliche Konfigurationsoptionen finden Sie in Konfigurieren von

allgemeinen Einstellungen auf einem Decoder und Decoder und Log Decoder — zusitzliche

Verfahren.

11 Decoder und Log Decoder — Schnelleinrichtung
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Konfigurieren von allgemeinen Einstellungen auf

einem Decoder

In diesem Abschnitt werden haufig verwendete Konfigurationseinstellungen auf einem Decoder
mit Verfahren und Hintergrundinformationen behandelt. Nachdem Sie Decoder und Log Decoder
— Schnelleinrichtung abgeschlossen haben, konnen Sie Thre Konfiguration optimieren, indem Sie

Parser, Feeds und Regeln verwenden, um die erfassten Daten zu begrenzen.

Hinweis: Ein Log Decoder ist ein spezieller Typ Decoder und wird dhnlich wie ein solcher
konfiguriert und verwaltet. Ein Grofiteil der Informationen in diesem Abschnitt bezieht sich
auf beide Arten Decoder. ,,Decoder bezieht sich auf beide Arten von Decodern.
Informationen, die sich ausschlieBlich auf Packet Decoder oder Log Decoder beziehen, sind
eindeutig gekennzeichnet.

Im folgenden Workflow werden hiufig verwendete Einstellungen dargestellt und der
Konfigurationsprozess in vier Schritte unterteilt.

Configure
Decoder Rules

Enable and
Disable
Parsers

Configure
Capture
Settings

Start and Stop

Data Capture

Common tasks: Common tasks:
e Enable and e Add, edit, and

Commonly used
settings:

e Network Interface disable parsers delete rules
adapter for capture ® Mark parsers as e Enable and

e Capture autostart transient disable rules

. System—!eve! BPF Additional tasks: e Importand
packet filtering export rules

Additional settings:

e (Capture across all
types of network
interfaces at the
same time

e Session splitting
mitigation

+ Preserve VLAN tags
in packets.

* View Logsona
Pre-11.0.0.0 Log
Decoder

e Push rules to
other services

s Change execution
order
Restore rules

s Fixinvalid rules

Konfigurationsschritt Beschreibung

Konfigurieren von Erfassungseinstellungen Beim ersten Einrichten des Decoders ist die

Konfiguration der Netzwerkadapter-
Schnittstelle erforderlich. Zusitzliche
optionale Erfassungseinstellungen sind
verfligbar. Eine hiufig verwendete
Einstellung ist ,,Erfassungs-Autostart*.

13
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Konfigurationsschritt

Aktivieren und Deaktivieren von Parsern und
Protokollparsem

Starten und Beenden der Datenerfassung

Konfigurieren von Decoder-Regeln

Beschreibung

Lassen Sie sich anzeigen, welche Parser von
Live heruntergeladen und bereitgestellt
wurden, und verwalten Sie, welche aktiviert
bzw. deaktiviert sind.

Beim Starten eines Decoder werden
automatisch Daten aggregiert, wenn die
Funktion ,,Erfassungs-Autostart™ aktiviert ist.
Wenn der automatische Start nicht aktiviert
ist, konnen Sie die Datenerfassung manuell
starten oder beenden.

Erfassungsregeln kénnen Sitzungen oder
Protokollen Warnmeldungen oder
kontextbezogene Informationen hinzufiigen.
Sie konnen aullerdem definieren, welche
Daten von einem Decoder oder Log Decoder
herausgefiltert werden.

StandardmaBig sind keine Erfassungsregeln
definiert, wenn Sie NetWitness Suite
erstmals konfigurieren. Wenn keine Regeln
festgelegt werden oder die Regeln ungiiltig
sind, werden Pakete nicht gefiltert. Die
aktuellen Regeln konnen Sie wie im
Handbuch zum Live-Services-Management
beschrieben von Live bereitstellen. Sie
konnen jederzeit Erfassungsregeln definieren
Regeln korrigieren, die eine ungiiltige Syntax
haben (Korrigieren von Regeln mit ungiiltiger

Syntax).

Konfigurieren von allgemeinen Einstellungen auf einem Decoder 14
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Konfigurieren von Erfassungseinstellungen

Beim ersten Einrichten des Decoders ist die Konfiguration der Netzwerkadapter-Schnittstelle
erforderlich. Zusitzliche optionale Erfassungseinstellungen sind verfiigbar. Zwei, die hiaufig
verwendet werden, sind der Berkeley Packet Filter und der Erfassungs-Autostart.

You are here

Start and Sto
Capture P Decoder Rules
. Data Capture
Settings

Disable
Parsers

I I
: Configure : Enable and Configure
I I
I I
| |

Neben der grundlegenden Einrichtung der Netzwerkadapter-Schnittstelle konnen Sie eine der in
(Optional) Beibehalten von VLAN-Tags bei der Nutzung der Paket-MMA P-Erfassungsschnittstelle oder
(Optional) Konfigurieren eines Decoders zur Datenerfassung fiir alle Arten von Netzwerkschnittstellen
beschriebenen speziellen Konfigurationen nutzen.

Fiir den Rest der Erfassungseinstellungen werden Standardwerte festgelegt, die fiir die meisten
Fille gut geeignet sind. Eine detaillierte Liste ist in der Ansicht Ansicht ,,Services-Konfiguration*
— Registerkarte ,,Allgemein“ zu finden. Sie konnen diese unter bestimmten Umstédnden anpassen,
beispielsweise dann, wenn der Kundensupport Sie anweist, eine Anderung vorzunehmen. Sie
konnen die Erfassungseinstellungen jederzeit &ndern.

Auswahlen eines Netzwerkadapters

In der Tabelle unten werden die Netzwerkadaptereinstellungen fiir einen Decoder beschrieben.
Der Systemadministrator legt die Standardnetzwerkadapter fest, wenn der Decoder installiert
wird. Wenden Sie sich fiir weitere Informationen an Ihren Systemadministrator.

Adapter-Parameter | Beschreibung

Berkeley Packet Filter (BPF) werden auf den Paketstream

angewendet, bevor die Pakete auf den Decoder-Adapter zur

Analyse kopiert werden. Dies ermoglicht das effiziente Verwerfen
Berkley Packet Filter

ungewollten Datenverkehrs. Allerdings werden verworfene Pakete

in keiner Decoder-Statistik berticksichtigt (Erfassungsrate,

Paketverluste und gefilterte Pakete und Pakete gesamt).
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Adapter-Parameter | Beschreibung

Wahlen Sie einen Adapter aus, durch den der Decoder Pakete

erfasst. Verwenden Sie fiir die langsamere interne
Erfassungsschnittstelle den Adapter packet mmap , 7, ethl, der
dem Uberwachungsport auf dem Motherboard entspricht. Es gibt
sechs zusatzliche Erfassungsports:

e packet mmap ,1,lo (bpf)

e packet mmap ,2,eth2 (bpf)

Ausgewiihlte e packet mmap ,3,eth3 (bpf)

Erfassungsschnittstelle
e packet mmap ,4,eth4d (bpf)
e packet mmap ,5,eth5 (bpf)

e packet mmap ,8,ALL (bpf)

Es stehen drei drahtlose Erfassungsservices zur Verfiigung:
e packet netmon (Microsoft Netmon)

e packet mac80211 (Linux mac80211)

e packet airport (Mac OS X AirPort)

Fiir Log Decoder Der folgende Erfassungsservice ist verfiigbar:
ausgewahhe. e log events,Protokollereignisse
Erfassungsschnittst

elle

So konfigurieren den Netzwerkadapter auf einem Decoder:
1. Navigieren Sie zu ADMIN > Services.
2. Wibhlen Sie in der Ansicht ,,Administration Services* den Decoder und £ “> Ansicht >

Konfiguration

aus.Die Ansicht ,,Service-Konfiguration* wird angezeigt und die Registerkarte ,,Allgemein™
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gedffnet.

Decoder Configuration

Mame Config Value
= Adapter -

Berkeley Packet Filter

Capture Interface Selected packet_mmap_lo

= Cache
Cache Directory fvarfnetwitness/decoder/cache
Cache Size 4GB

= Capture Settings

Wihlen Sie im Feld Ausgewihlte Erfassungsschnittstelle den Netzwerkadapter aus, der

sich am besten fiir den Decoder eignet.
Klicken Sie zum Speichern der Anderungen auf Anwenden.
Sollen die Anderungen sofort {ibernommen werden, navigieren wieder zur Ansicht

»Administration Services* und wihlen Sie den Decoder und im Anschluss & > Neu

starten aus.

Konfigurieren eines Decoders zum automatischen Beginn der

Datenerfassung
1. Navigieren Sie zu ADMIN > Services.
2. Waibhlen Sie in der Ansicht ,,Administration Services* den Decoder und £ “> Ansicht >
Konfiguration
aus.Die Ansicht ,,Service-Konfiguration* wird angezeigt und die Registerkarte ,,Allgemein*
gedffnet.
Decoder Configuration
MName Config Value
=@ Adapter -
Berkeley Packet Filter
Capture Interface Selected packet_mmap_lo
= Cache
Cache Directory Ivarfnetwitness/decoder/cache
Cache Size 4GB
= Capture Settings
3. Wibhlen Sie unter Erfassungseinstellungen das Kontrollkdstchen Erfassungs-Autostart
aus.
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Klicken Sie zum Speichern der Anderungen auf Anwenden.

Sollen die Anderungen sofort {ibernommen werden, navigieren wieder zur Ansicht

»Administration Services“ und wihlen Sie den Decoder und im Anschluss £ > Neu

starten aus.

Konfigurieren von optionalen Erfassungseinstellungen

1.

2.

3.

Navigieren Sie zu ADMIN > Services.

Waihlen Sie in der Ansicht ,,Administration Services* den Decoder und £ “> Ansicht >

Konfiguration
aus.Die Ansicht ,,Service-Konfiguration” wird angezeigt und die Registerkarte ,,Allgemein‘

gedftnet.

Decoder Configuration
Mame Config Value
= Adapter -

Berkeley Packet Filter

Capture Interface Selected packet_mmap_le

= Cache
Cache Directary {var/netwitness/decoder/cache
Cache Size 4GE

= Capture Settings

Decoder Configuration

Mame Config Value

Parse Threads 0

= Database Max File Sizes

Meta File Size auto

Packet File Size auto

Session File Size auto
= Hash

Hash Directory

Wenn ein Filter auf Systemebene auf den Paketstream angewendet werden soll, bevor die
Pakete zur Analyse auf den Decoder-Adapter kopiert werden, konfigurieren Sie den
Berkeley Packet Filter wie in (Optional) Konfigurieren der Paketfilterung auf Systemebene (BPF)
beschrieben.

Uberpriifen Sie im Abschnitt Einstellungen erfassen die Standardwerte. Wenn ein Service

zum ersten Mal hinzugefiigt wird, werden Standardwerte festgelegt, die nur unter
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besonderen Umstidnden gedndert werden diirfen, beispielsweise dann, wenn der

Kundensupport Sie anweist, eine Anderung vorzunehmen. In der Ansicht , Services-

Konfiguration* — Registerkarte ,,Allgemein finden Sie eine Erlduterung dieser Einstellungen.

5. Uberpriifen Sie im Abschnitt Maximale DatenbankdateigroBen die Standardwerte. Wenn
ein Service zum ersten Mal hinzugefiigt wird, werden Standardwerte festgelegt, die nur
unter besonderen Umstdnden gedndert werden diirfen, beispielsweise dann, wenn der

Kundensupport Sie anweist, eine Anderung vorzunehmen. In der Ansicht ,,Services-

Konfiguration® — Registerkarte ,,Allgemein“ finden Sie eine Erlduterung dieser Einstellungen.

6. Definieren Sie im Abschnitt Hash ein Verzeichnis fiir Hash-Dateien, wenn Sie diese

Funktion verwenden. In der Ansicht ,,Services-Konfiguration* — Registerkarte ,,Allgemein‘

finden Sie eine Erlduterung dieser Einstellungen.

(Optional) Konfigurieren der Paketfilterung auf Systemebene (BPF)

Sie kénnen mit den Berkeley Packet Filters festlegen, welche Pakete und Protokolle von einem
Decoder verarbeitet werden.

Berkeley Packet Filters (BPF) werden auf den Paketstream angewendet, bevor die Pakete auf
den Decoder-Adapter zur Analyse kopiert werden. Dies ermoglicht das effiziente Verwerfen
ungewollten Datenverkehrs. Diese verworfenen Pakete werden in keiner Decoder-Statistik
beriicksichtigt (Erfassungsrate, Paketverluste und gefilterte Pakete und Pakete gesamt).

Der Decoder unterstiitzt auch Paketfilterung auf Systemebene, die mithilfe der Syntax
tcpdump/libpcap definiert wird. Die Angabe eines Libpcap-Filters kann das Paketvolumen
basierend auf Attributen der Schicht 2 - Schicht 4 effizient reduzieren. Ein Libpcap-Filter
eignet sich, wenn ein Decoder ein hohes Datenvolumen empféngt, das die physischen
Ressourcen der Plattform belastet. In diesem Szenario verwirft der Decoder moglicherweise
bestindig Pakete und erfasst sehr viele Seiten (/decoder/stats/capture.pagefree ist
hoch).

Hier ist ein Beispiel fiir einen 1ibpcap-Filter, der nur Pakete behilt, deren Quell- und
Zieladresse nicht beide im Subnetz 10.21.0.0/16 liegen.

not (src net 10.21.0.0/16 and dst net 10.21.0.0/16)

Eine vollstindige Referenz der Syntax des Libpcap-Filters finden Sie auf den Hauptseiten fiir:

o tcpdump (http://www.tcpdump.org/tcpdump man.html).

o pcap-filter (http://www.unix.com/man-page/FreeBSD/7/pcap-filter/).
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So fiigen Sie einen Berkeley Packet Filter auf Systemebene hinzu:

1.

2.

3.

6.

Navigieren Sie zu ADMIN > Services.

Wihlen Sie in der Ansicht ,,Administration Services® einenDecoder-Service und & C
> Ansicht > Konfiguration aus.
Die Ansicht Ansicht ,,Service-Konfiguration* wird mit ge6ffneter Registerkarte

,»Allgemein® angezeigt.
SERVICES HEALTH & WELLNESS

&£ ChangeService | EllDecoder | Config @

General Files Data Retention Scheduler ~ Network Rules ~ App Rules  Correlation Rules Feeds Parsers Data Privacy ~ Appliance Service Configuration

System Configuration Parsers Configuration EnableAll - Disable Al
Name Config Value Specify if relevant meta data is generated to disk (Enabled), generared only in memory for other Decoder
content use (Transient), or not generated at 2l (Disabled).
Compressian 0
Name Config Value
Porz 50004
# ALERTS Enabled
SSLFIPS Mode O
@ DHCP Enabled
S5L Port 56004
@ DNS Enabled
Stat Update Interval 1000
# Entropy Disabled
Threads 20
# FeedParser Enabled
£ : H FTP Enabled
Decoder Configuration e
# GeolP Enabled
Name Config Value
2 GTalk Enabled
= Adapter
i H323 Enabled
Berkeley Packet Filer
= HTTP Enabled
Caprure Interface Selected packet_mmap_lo
E HTTP_lua Enabled
& Cache
- H HTTPS Enabled -
Apply

‘ NETWITNE J 11.0.0.0-170620070817.1.94259aa

Klicken Sie im Abschnitt Decoder-Konfiguration unter Adapter in das Feld neben
Berkeley Packet Filter.

Geben Sie nur einen Filter in das Feld ein. Wenn Sie mehrere Elemente filtern mochten,
verkniipfen Sie mehrere Ausdriicke mithilfe von and. Unten werden verschiedene
Beispiele gezeigt.

In der Benutzeroberflache wird die Filterzeichenfolge validiert, wihrend Sie sie eingeben.

Klicken Sie zum Speichern des Filters auf Anwenden.
Ist die Syntax korrekt, wird eine Bestdtigungsmeldung angezeigt.
Wenn die Syntax falsch ist, wird die Meldung Paketfilter ist ungiiltig angezeigt, gefolgt von

einer entsprechenden Protokollmeldung auf dem Decoder:
164474800 2015-May-01 19:03:08 warning Decoder Failed

to parse filter ‘example badrule': syntax error

Zum Aktivieren des Filters miissen Sie die Erfassung auf dem Decoder beenden und wieder

starten:
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a. Wechseln Sie von der Ansicht Konfiguration zur Ansicht System.
b. Klicken Sie auf Erfassung beenden.

c. Klicken Sie auf Erfassung starten.

Der aktive Filter wird in den Decoder-Protokollen angezeigt.

Beispiele
Es folgen einige Beispiele fiir Filter:

o Verwerfen von Paketen zu oder von Adressen im 10.21.0.0/16-Subnetz:
not (net 10.21.0.0/16)

o Verwerfen von Pakten, die sowohl Quell- als auch Zieladressen im 10.21.0.0/16-Subnetz
haben:
not (src net 10.21.0.0/16 and dst net 10.21.0.0/16)

o Verwerfen von Paketen, die aus dem 10.21.1.2-Subnetz stammen oder an das 10.21.1.3-

Subnetz gesendet werden sollen:
not (src host 10.21.1.2 or dst host 10.21.1.3)

o« Kombinieren von IP und HOST:
not (host 192.168.1.10) and not (host api.wxbug.net)

o Verwerfen sdmtlichen Datenverkehrs auf dem TCP- und UDP-Port 53:
not (port 53)

o Verwerfen des Datenverkehrs nur auf dem UDP-Port 53:
not (udp port 53)

o Verwerfen samtlichen IP-Protokoll-50-Datenverkehrs (IPSEC):
not (ip proto 50)

o Verwerfen simtlichen Datenverkehrs auf den TCP-Ports 133 bis 135:
not (tcp portrange 133-135

Die folgenden Filter kombinieren einige der oben genannten Filter, um zu demonstrieren, wie
mehrere Richtlinien in einem Filter vereint werden konnen:
o Verwerfen simtlichen Port-53(DNS)-Datenverkehrs, der vom 10.21.1.2-Subnetz stammt oder
an das 10.21.1.3-Subnetz gesendet werden soll:
not (port 53) and not (src host 10.21.1.2 or dst host 10.21.1.3)

o Verwerfen samtlichen Datenverkehrs uber IP-Protokoll 50 oder Port 53 oder Datenverkehr
von net 10.21.0.0/16 zu net 10.21.0.0/16
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not (ip proto 50 or port 53) or not (src net 10.21.0.0/16 and dst net
10.21.0.0/16)

Achtung: Die Verwendung von Klammern kann eine erhebliche und potenziell stérende
Auswirkung auf die Verwendung von Paketfiltern haben. Als Best Practice sollten ,,not*-
Vorgéinge aulerhalb der Klammern platziert werden. Testen Sie Regeln stets, bevor Sie sie
bereitstellen. Wenn die Regeln nicht ordnungsgemal3 formatiert sind (trotz Validierung der
Eingabe), kann ein Paketfilter mdglicherweise SAMTLICHEN Datenverkehr verwerfen oder
auf andere Weise unerwartet reagieren. Dies ist auf die Funktionsweise der Libpcap-
Paketfilter zuriickzufiihren und nicht das Ergebnis einer Logik in der NetWitness Suite-
Software.

Tests

BPF-Filter konnen und sollten vor der Implementierung mithilfe von tcpdump oder windump
getestet werden, um sicherzustellen, dass sie wie erwartet reagieren. Dieses Beispiel zeigt
einen Filtertest mithilfe von ,,windump*:

windump -nni 2 not (port 53 or port 443) or not (ip proto 50)

Konvertierungen

Wenn Sie feststellen, dass ein vorhandener Netzwerkregelfilter aus Performancegriinden eher
als Paketfilter auf Systemebene ausgefiihrt werden sollte, konnen Sie ihn konvertieren. Bei der
Konvertierung sind einige Punkte zu beriicksichtigen.

o && wird zu and

e ip.addr wird zu host, wenn es sich um einen einzigen Host handelt, oder zu net, wenn es

sich um ein Netzwerk handelt.

e ip.src wird zu src host, wenn es sich um einen einzigen Host handelt, oder zu src net,

wenn es sich um ein Netzwerk handelt.

e ip.dst wirdzu dst host, wenn es sich um einen einzigen Host handelt, oder zu dst

net, wenn es sich um ein Netzwerk handelt.
o Verwenden Sie beim Auflisten eines Netzwerks die CIDR-Notation (d. h., 10.10.10.0/24).

o || wird zu or

e ! wird zu not

o Mehrere Regeln miissen mit and verkniipft werden.
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Im Handbuch fiir TCPDump finden Sie ebenfalls Beispiele fiir Filter und Zeichenfolgen, die
verwendet werden konnen:
http://www.tcpdump.org/tcpdump_man.html

Dartiber hinaus stellt die folgende Website eine hervorragende Referenz fiir BPF-Paketfilter dar:
http://biot.com/capstats/bpf.html

Achtung: Beim Erfassen von Paketen, die vlan-Tags aufweisen, funktionieren die oben
genannten BPF-Standardfilter moglicherweise nicht. Wenn Sie beispielsweise not (udp
port 123) zum Filtern des mit vlan-Tags versehenen NTP-Datenverkehrs auf UDP-

Port 123 verwenden, funktioniert der Filter nicht. Dies liegt daran, dass der BPF-
Filtermechanismus einfach ist und keine Protokolle beriicksichtigt, auf die nicht in der Regel
verwiesen wurde. Daher sucht das Betriebssystem, das den BPF-Filter ausfiihrt, die udp
port-Werte an dem Byteoffset, der in einem Standard-Ethernet/UDP-Paket gelten wiirde.
Jedoch verschieben die optionalen, mit vlan-Tags versehenen Felder im Ethernet-Header
diese Werte um 4 Byte, sodass die BPF-Filterregel fehlschligt. Um dieses Problem zu
beheben, miissen Sie den BPF-Filter wie folgt andern: not (vlan and udp port 123).

(Optional) Konfigurieren eines Decoders zur Datenerfassung fiir alle Arten

von Netzwerkschnittstellen

Mit dem Adapter packet mmap , ALL konnen Daten iiber alle Arten von
Netzwerkschnittstellen gleichzeitig erfasst werden. Dazu gehoren beispielsweise physikalische
Netzwerkschnittstellen tiber verschiedene Medientypen und Tunnelschnittstellen.

Das Standardverhalten des Adapters ALL ist es, Daten von allen Schnittstellen aus dem System
zu erfassen, mit Ausnahme der hartcodierten Standards von 1o, eth0 und eml.

In NetWitness Suite 11.0 konnen Sie jede Teilmenge der Erfassungsschnittstellen auswéhlen,
indem Sie den Decoder-Konfigurations-Node /decoder/config/capture.device.params
so bearbeiten, dass er einen Parameter interfaces= einschlie3t. Der Parameter
interfaces enthilt eine kommagetrennte Liste von Schnittstellen, die fiir die Erfassung
verwendet werden. Es werden nicht alle Schnittstellen fiir die Erfassung verwendet, sondern nur
die angegebenen Schnittstellen.

Wenn Sie zum Beispiel erzwingen mochten, dass Daten auf Schnittstellen em1, em2 und em4
erfasst werden und dass em3 ignoriert wird, konnen Sie den Adapter packet mmap ,ALL
auswihlen und dann diese Zeile zu capture.device.params
hinzufiigen:interfaces=eml, em2, em4

Hinweis: Wenn Sie den Parameter interfaces verwenden, um ethO, 1o oder eml
auszuwahlen, wird das Standardverhalten auBler Kraft gesetzt, das darin besteht, den
Datenverkehr von diesen Ports zu ignorieren.
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Konfigurieren des Adapters packet _mmap ,ALL zur Erfassung von angegebenen
Schnittstellen anstatt von allen Schnittstellen:

1. Wihlen Sie in der Ansicht ,,Administration Services*“ den Decoder-Service und o

> Ansicht > Konfiguration aus.

2. Legen Sie in der Ansicht ,,Service-Konfiguration® die Option Ausgewiihlte

Erfassungsschnittstelle auf den Adapter packet mmap ,ALL fest.

SERVICES
# Change Service | Il Decoder | Config
General Files Data Retention Scheduler ~ Network Rules  App Rules  Correlation Rules Feeds Parsers Data Privacy  Appliance Service Configiid
System Configuration Parsers Configuration Ensble Al Dissble Al
e Config Value Specify if relavant met enerated o disk (Enzbled), generated only In memory far other
Decoder content use (Tra ), or not generated at all (Disabled).
Compression 0
Name Config Value
Port 50004
@ HTTPS Enabled -
SSLFIPS Mode O
@ IRC Enabled
SSL Part 56004
E MAIL Enabled
Stat Update Interval 1000
@ NETBIOS Enzbled
Threads 20
@ NETWORK Enzbled
o . NFS Enzbled
Decoder Configuration
@ NNTP Enzbled
Name Config Value
H PGP Enzbled
= Adapter
= POP3 Enabled
Serkeley Packet Filter
RIP Enabled
Capture Interface Selected [packet_mmap_le -
RTR Enabled
& Cache packet_mmap_.etho (bpf)
|~ @ scep Enabled e
{ packet_mmap_/lo (bpf) I
packet_mmap_ALL (bpf) -
Al
PFRINGZC,eth0 PRly

| NETWITNE u PFRINGZClo 11.0.0.0-170620070217.1.94250a=

3. Wechseln Sie zur Ansicht zum Durchsuchen zu einem Service, indem Sie auf
Konfigurieren in der Symbolleiste klicken, und wéhlen Sie Durchsuchen in der Drop-

down-Liste aus.
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4. Wihlen Sie in der Ansicht zum Durchsuchen zu einem Service die Option Decoder >

Konfigurieren aus.

SERVICES

% Change Service | ElDecoder |

= Decoder (Decoder)
B 8l Decoder (DECODER)
B[ connections
B[] database
B decoder
B config
B[ Jrecovery
B[ Jrules

[Jstats
B[ Jindex
BT legs
B[ Trest

Explore ©

Idecoder/config

agsregate.precache

assembler.parse.valve

assembler.poel.ratio

assembler.sessionflush
assembler.session.poal

assembler.size

assembler.size
assembler.icp.close
assembler.timeout.packet
assembler.timeout.session

assembler.varingwelghts

capiure.autos|

capture buffer.size

expart.cache.expire

exportpacket.enabled
exportpacketlocal path

expart packet.max

Decoder (Decoder)

first=1 size=1 pert=1 ocier=1 routable=1
off

64 MB

packe_mmap_lo
50
ne
Ivarinetwitness/deceder/export/packet

11.0.0.0-1706200708

Klicken Sie in die Spalte ,,Werte“ neben capture.device.params, geben Sie

interfaces=eml, em2, em4 ein und driicken Sie die EINGABETASTE.

HOSTS SERVICES

% Change Service | & Decoder |

= Decoder (Decoder)
B ol Decoder (DECODER)

B connectians

B[] database

B decoder

B config

B[ Jindex

BT logs

B[ rest

B[ ]sdk
[Dservices

B[ storedproc

Die Anderung tritt sofort in Kraft; nur der Datenverkehr auf den Schnittstellen em1, em2 und

em4 wird erfasst.

Explore &

/decoder/config

assembler.

assemble

assembler.size.min

assembler.t

p.close
assembler.timeout.packet

assembler.simeout.session

assembler.vatingweights

capture.auto

capture.buffer.size
capture.device.params
capture.selected
export.cache.expire
export.packet.enabled
export.packetlocal.path
export.packermax
export.packet.remote.path
export.packet size.max

expe nabled

Decoder (Decoder)

250000

32 MB

50
first=1 size=1 pori=1 octer=1 routable=1
off

54 MB

interfaces=em1,em2,em4
packet_mmap_lo

50

no
Ivarinetwitness/decaderfexport/packet
Ivarinetwitnessideceder/export/packet
1GB

no

11.0.0.0-170620070817.1.94259,
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(Optional) Beibehalten von VLAN-Tags bei der Nutzung der Paket-MMAP-
Erfassungsschnittstelle

Beim Erfassen von Datenverkehr, der VLAN-Tags enthilt, miissen Sie die Paket-MMAP-
Erfassungsschnittstelle moglicherweise so konfigurieren, dass die VLAN-Tags in den Paketen
beibehalten werden (VLAN-Korrektur). StandardméBig entfernt die
Netzwerkerfassungshardware die Tags. Mit der Durchfiihrung dieses Verfahrens werden die
Tags in den Paketen beibehalten und die Tag-Werte werden zur weiteren Analyse in VLAN-
Metadaten analysiert.

Es gibt zwei Mechanismen fiir die Aktivierung der VLAN-Korrektur.

o Option 1: Stellen Sie vlan-fix=true innerhalb von capture.device.params ein.
Diese Option flihrt die VLAN-Korrektur fiir den gesamten in den Decoder eingehenden
Datenverkehr durch. Diese Option ist fiir die meisten Félle geeignet, da angenommen wird,
dass der gesamte Datenverkehr mit VLAN-Tags versehen ist. Dieses Verfahren funktioniert
sowohl im Einzel-Schnittstellen-Modus als auch im Alle-Schnittstellen-Modus. Diese Option
setzt die Einstellungen fiir VLAN-Korrektur auf einzelnen Schnittstellen auler Kraft. Auch
bei Schnittstellen, die nicht dafiir konfiguriert sind, VLAN-Korrekturen auszufiihren, wird die

Funktion aktiviert sein.

o Option 2: Verwenden Sie den Parameter interfaces in capture.device.params pro
Gerit. Der Parameter interfaces akzeptiert eine kommagetrennte Liste der Namen der
Schnittstellen, auf denen Pakete erfasst werden sollen. Indem Sie :vlan einem
Schnittstellennamen hinzufiigen, kénnen Sie die VLAN-Korrektur auf einzelnen
Schnittstellen aktivieren. Wenn das Suffix : vlan dem Schnittstellennamen nicht hinzugefiigt
wird, wird bei ihr die VLAN-Korrektur nicht ausgefiihrt.

Nach der Bearbeitung dieses Parameters miissen Sie die Erfassung auf dem Decoder erneut
starten, damit die Anderungen an capture.device.params wirksam werden.

Dies sind v1an-Beispiele fiir beide Optionen. Wenn Sie mehrere Einstellungen fiir
capture.device.params libergeben miissen, verwenden Sie die folgende Syntax. Beachten
Sie, dass Anfiihrungszeichen fiir Werte mit Leerzeichen erforderlich sind, siche Tuningleitfaden
fiir die Core-Datenbank.

namel="valuel" name2="value2".

capture.device.params vlan-fix=true VLAN-Korrektur wird
immer auf allen
Schnittstellen durchgefiihrt.
Der Standardwert ist vlan-
fix=false.
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capture.device.params VLAN-Korrektur wird nur
interfaces=ethO:vlan,ethl auf erfassten Datenverkehr
auf eth0-Schnittstelle

durchgefiihrt.
capture.device.params VLAN-Korrektur wird
interfaces=ethO:vlan,ethl jmmer durchgefiihrt, weil
vlan-fix=true die Einstellung vlian-fix

die Schnittstelleneinstellung
aufler Kraft setzt.

Konfigurieren des packet_mmap -Adapters, um die VLAN-Tags in Paketen
beizubehalten:

1. Wibhlen Sie in der Ansicht ,,Administration Services*“ den Decoder-Service und L+ JO

> Ansicht > Konfiguration aus.

2. Legen Sie in der Ansicht ,,Service-Konfiguration® die Option Ausgewiihlte

Erfassungsschnittstelle auf den Adapter packet mmap ,ALL fest.

% Change Service | I Decoder | Config &

General Files Data Retention Scheduler ~ Network Rules  App Rules  Correlation Rules Feeds Parsers Data Privacy ~ Appliance Service Confi

System Configuration Parsers Configuration Ensble All  Disable Al
R Config Value Specify if relevant meta data is generated to disk (Ensbled), generated anly in memory for other
Decoder content use (Transient), or not generated at all (Disabled).
Compression 0
Name Config Value
Port 50004
= ALERTS Enabled
SSLFIPS Mode O
= DHCP Enabled
SSLPort 56004
© DNS Enabled
Stat Update Interval 1000
@ Entropy Disabled
Threads 20
@ FeedParser Enabled
i = FTP Enabled
Decoder Configuration neble
@ GeolP Enabled
Name Config Value
@ GTalk Enabled
= Adapter -
© H323 Enabled
Berkeley Packet Filter
e ® HTTP Enabled
Capture Interface Selected | packet_mmap_ALL (bpf) v
5 Cache packet_mmap_eth (bpf) = HTTP_lua Enabled
packet_mmap_lo (bpf) Y | EHTTPS Enabled
packet_mmap_ALL (bpf)
Apply

PFRINGZC.eth0

NETWITNESS SUITE PFRINGZC,lo 11.0.0.0-170620070817.1.9425

3. Wechseln Sie zur Ansicht zum Durchsuchen zu einem Service, indem Sie auf
Konfigurieren in der Symbolleiste klicken, und wahlen Sie Durchsuchen in der Drop-

down-Liste aus.
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4. Wihlen Sie in der Ansicht zum Durchsuchen zu einem Service den Eintrag Decoder >

Konfigurieren aus.

SERVICES

& Change Service | EllDecoder | Explore @

. _ \ /decoder/config

Z Decoder (Decoder)

aggregate.precache
=8l Decoder (DECODER)

assembler.pa

B[] connections
assembler.pool.ratio

B[] darsbase

assembler.

B decoder
&[] config
B[] devices
B parsers

[Jstats

BT index

B logs

B[ res

B[] sdk

[Jservices

B[] storedproc

B sy=

B[ Jusers export.packet.enabled

B[ devicespplisnce exportpacketiocal psth

+ | exportpacket.max

Decoder (Decoder) v
on

false

70

1

250000

32 MB

size=1 pore=1 octer=1 routable=1

54 MB

interfaces=em em2,eméd
packet_mmap_le

50

no
fvarinetwitness/decoder/export/packet

11.0.0.0-170620070817.1.9425%a}

5. Klicken Sie in der Spalte ,,Werte® neben capture.device.params und fithren Sie einen

der folgenden Schritte aus:

e Zum Beibehalten von VLAN-Tags auf einer Schnittstelle in der Schnittstellenliste, fiigen

Sie :vlan nach dem Namen der Schnittstelle hinzu und driicken Sie die
EINGABETASTE. Beispielsweise gibt dies an, dass VLAN-Tags auf em1 beibehalten

werden, nicht aber auf em2 und em4:

interfaces=eml:vlan,em2, em4

SERVICES

& Change Service | HEN Decoder

ZDecoder (Decoder)
= b8l Decoder (DECODER)

B[ connectons

B[] database
B {5 decoder
B[] config
B[ devic:
B[ parsers
[ stas
«
B[] index
capture.device.params
B[ Jlogs
capture.selected
B rest
BT sck rt.packet.enabled
[Oservices export.packet.local path
[T storedproc export.packet.max
B[ sys export.packet.remote.path
B[ Jusers export.packet.size.max

B[ deviceappliance enabled

Decoder (Decoder)

250000

32ME

ze=1 port=1 octet=1 routable=1

54 ME

interfaces=em Livlan,em2,emé
packet_mmap_lo

60

o
juarinetwitnessidecoderfexport/packet
Iuar/netwitnessidecoderfexpart/packet
1 GB

no

11.0.0.0-170620070817.1.942504

| NETWITNES
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Die Anderung wird sofort wirksam. Nur fiir den Datenverkehr auf em1 werden die
VLAN-Tags beibehalten.

Zum Beibehalten der VLAN-Tags auf allen Schnittstellen, geben Sie Folgendes ein und
driicken Sie dic EINGABETASTE:

vlan-fix=true.

& Change Service | Kl Decoder | Explore

. oder (Decoder) /decoder/config Decoder [Decoder)
= Decoder (Decoder)
aggregate.precache on
B il Decoder (DECODER) i
assemblerparse.valve false
B[ Jconnestions _
assembler.pool.ratio 70
B[ Jdatabase i )
assembl on.flush 1
85 decoder assemb 250000
O assemb 32 1B
B[] devices acsermbl a
e[ Jparsers false
[stacs 0
B[ Jindex 50
B[ logs first=1size=1 port=1 octet=1 routable=1
B[ Jrest off
[ ]sdk capture.bufl 64 MB
-
[Oservices capture.device.params vlan-fix=true
capr d packer_mmap_lo
sys expos &0
B Jusers export.packet.enabled no
B deviceappliance exportpacketlocal path Ivarinewitnessidecoder/export/packet
» | exportpacketmax 0

11.0.0.0-170620070817.1.942504

Die Anderung wird sofort wirksam. VLAN-Tags werden auf allen

Erfassungsschnittstellen beibehalten.

29
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Aktivieren und Deaktivieren von Parsern und Protokollparsern

Administratoren kdnnen sehen, welche Parser von Live heruntergeladen und auf einem Decoder
oder Log Decoder bereitgestellt wurden. Sie konnen aulerdem sehen, welche davon aktiviert
wurden und Parser und Protokollparser aktivieren oder deaktivieren.

Auf der folgenden Abbildung sind hdufig verwendete Einstellungen auf einem Decoder zu
sehen. Eine grundlegende, schnell durchfiihrbare Einrichtung mit den wichtigsten Schritten
finden Sie in Decoder und Log Decoder — Schnelleinrichtung.

You are here I

Enable and Configure

Decoder Rules

Configure
Capture
Settings

Start and Stop
Data Capture

Disable
Parsers

Sie sollten nur bendétigte Parser herunterladen und bereitstellen, denn:

o FEine steigende Anzahl an bereitgestellten Parsern hat Auswirkungen auf die Performance.

o Je mehr Parser bereitgestellt werden, desto mehr Metadaten werden erstellt, was

Auswirkungen auf die Datenaufbewahrung hat.

o Wenn keine zusétzlichen (unndtigen) Protokollparser bereitgestellt werden, reduziert dies die
Wabhrscheinlichkeit falsch identifizierter Meldungen.

Der Bereich ,,Parserkonfiguration* bietet eine Mdglichkeit zur Auswahl des auf dem Decoder
zu verwendenden Parsers. Innerhalb einiger Parser konnen Sie auch die Metadaten, die der
Parser erstellt, konfigurieren. Optionen im Bereich ,,Parserkonfiguration*

Alle aktivieren Mithilfe dieser Optionen konnen Sie schnell entweder alle oder keine
Alle deaktivieren Parser auswihlen.
Name Die Namen der fiir den Decoder verfiigbaren Parser. Ein Pluszeichen

gibt an, dass die vom Parser erzeugten Metadaten konfiguriert werden
konnen. Durch Klicken auf das Pluszeichen werden die Metadaten

angezeigt, die der Parser erstellen kann.
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Konfigurationswert In einer Drop-down-Liste werden die Einstellungen fiir den Parser oder

die Metadaten in Aktiviert, Deaktiviert oder Voriibergehend
gedndert.

o Wenn Aktiviert ausgewahlt ist, verwendet der Decoder den Parser

zum Filtern des Datenverkehrs.

o Wenn Voriibergehend ausgewdhlt ist, verwendet der Decoder den
Parser zum Filtern des Datenverkehrs und die erzeugten Metadaten
werden nicht auf dem Datentrager gespeichert. Die
voriibergehenden Metadaten sind fiir weitere Inhalte (d. h. Parser,
Feeds und Anwendungsregeln) im Speicher auf diesem Decoder
verfiigbar. Damit kénnen A dministratoren bestimmte Daten
schiitzen. Dies geschieht in der Regel im Rahmen eines
Datenschutzplans (siehe den Leitfaden zum

Datenschutzmanagement).

o Wenn Deaktiviert ausgewaihlt ist, verwendet der Decoder den
Parser nicht.

Wenn die erzeugten Metadaten fiir den Parser konfigurierbar sind,
werden durch Klicken auf das Pluszeichen zum Erweitern des Parsers
konfigurierbare Metaschliissel angezeigt. In derselben Drop-down-

Liste werden die Metaschliissel ausgewéhlt, die der Parser erstellt.

Hinweis: Fiir einen Log Decoder benétigen Sie vorher von Live bereitgestellte
Protokollparser. Weitere Informationen finden Sie im Thema Suchen und Bereitstellen von
Live-Ressourcen im Leitfaden zum Live-Servicemanagement.Navigieren Sie zu Master
Table of Contents fiir Version 11.0, um Dokumente zu NetWitness Suite 11.0 zu suchen.

So aktivieren oder deaktivieren Sie einen Parser oder rufen den Status fiir einzelne Parser
auf:

1. Navigieren Sie zu ADMIN > Services.

2. Waibhlen Sie in der Ansicht ,,Administration Services* einen Log Decoder oder einen

Decoder und anschlieBend % * > Ansicht > Konfiguration aus.
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3. Suchen Sie im Bereich Parserkonfiguration nach dem Decoder-Parser oder dem Log
Decoder-Ereignisquellenparser.

Parsers Configuration Ensble All Disable Al

Specify if relevant meta data is generated to disk (Enabled), generated only in memory for other Decoder content use (Transient), or not
generated at all (Disabled).

Mame Config Value

= ALERTS Enabled -
alert [Enabled v

DHCP Dizabled

DNS Transient

Entropy Enabled

FeedParser Enabled

FTP Enabled

GeolP Enabled

GTalk Enabled

H323 Enabled

HTTP Enabled

HTTP_lua Enabled

HTTPS Enabled

IRC Enabled

MAIL Enabled h

4. In der Spalte Konfigurationswert finden Sie den aktuellen Status des Parsers.

Sie konnen den Status der einzelnen Parser aktualisieren, indem Sie seinen
Konfigurationswert auswihlen und dann Deaktiviert, Voriibergehend oder Aktiviert
im Drop-down-Menii auswéhlen. Alternativ konnen Sie Alle aktivieren oder Alle
deaktivieren auswéahlen, um den Status aller Protokollparser gleichzeitig zu dndern.

5. Klicken Sie auf Anwenden.

Beachten Sie, dass beim Klicken auf Anwenden alle Parser neu in NetWitness Suite geladen
werden. Der Status fiir jeden Parser wird auf Grundlage Threr Auswahl aktualisiert.
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Starten und Beenden der Datenerfassung

Beim Starten eines Decoder werden automatisch Daten aggregiert, wenn die Funktion
Automatischen Start erfassen aktiviert ist. Wenn der automatische Start nicht aktiviert ist,
konnen Sie die Datenerfassung manuell starten oder beenden.

Hinweis: In den Erfassungskonfigurationseinstellungen in der Ansicht ,,Service-
Konfiguration® fiir einen Decoder wird festgelegt, ob ,,Erfassung-Autostart™ aktiviert ist.

Auf der folgenden Abbildung sind hdufig verwendete Einstellungen auf einem Decoder zu
sehen. Eine grundlegende, schnell durchfiihrbare Einrichtung mit den wichtigsten Schritten
finden Sie in Decoder und Log Decoder — Schnelleinrichtung. Mdglicherweise ist es sinnvoll, die
Erfassung zu einem anderen Zeitpunkt zu beenden und zu starten, etwa bevor Sie den Service
deaktivieren.

| You are here I

Configure Enable and Configure
Capture Disable

Start and Stop

D Rul
Data Capture e s

Settings Parsers

So starten bzw. beenden Sie die Erfassung:

1. Navigieren Sie zu ADMIN > Services.

2. Wihlen Sie in der Ansicht Administration > Services einen Decoder- oder Log Decoder-

Service und dann % * > Ansicht > System aus.

3. Klicken Sie auf der Symbolleiste auf Erfassung starten.
Wenn es sich bei dem Service um einen Decoder handelt, beginnt dieser mit der Erfassung
von Paketen. Wenn es sich bei dem Service um einen Log Decoder handelt, beginnt dieser
mit der Erfassung von Protokollen.
Wenn die Paket- bzw. Protokollerfassung ausgefiihrt wird, dndert sich die Option in der
Symbolleiste zu Erfassung beenden und die Option zum Hochladen einer Datei ist nicht

verfiigbar.

4. Wenn ein Decoder die Erfassung des Datenverkehrs beenden soll, klicken Sie auf
Erfassung beenden.
Die Erfassung der Pakete bzw. Protokolle wird beendet und die Option zum Hochladen einer

Datei zum Service ist wieder verfiigbar.
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Hinweis: Wenn Sie den Log Decoder-Service beenden, wéahrend die Erfassung ausgefiihrt
wird, werden alle Ereignisse, die sich zu diesem Zeitpunkt im Log Decoder-Arbeitsspeicher
befinden, verarbeitet und persistent gemacht. Sollte ein Problem auftreten, das ein schnelles
Herunterfahren des Service erforderlich macht, verwenden Sie die Ansicht
,.Serviceiibersicht*, um die Erfassung zu beenden (/decoder stop). Ubergeben Sie die
Parameter flush=false, bevor Sie den Log Decoder-Service beenden. Weitere Informationen
finden Sie im Thema zur ,,Serviceiibersicht“-Ansicht im Leitfaden fiir die ersten Schritte mit
Hosts und Services.
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Konfigurieren von Decoder-Regeln

In diesem Thema werden Verfahren zur Erstellung und Verwaltung von Regeln fiir die
Erfassung von Decoder- oder Log Decoder-Datenverkehr auf der Registerkarte ,,Regeln® in der
Ansicht ,,Service-Konfiguration* vorgestellt. Ansicht ,,Services-Konfiguration* — Registerkarte
»Regeln“ enthdlt Details zu den Optionen auf der Registerkarte ,,Regeln®.

Auf der folgenden Abbildung sind hdufig verwendete Einstellungen auf einem Decoder zu
sehen. Eine grundlegende, schnell durchfiihrbare Einrichtung mit den wichtigsten Schritten
finden Sie in Decoder und Log Decoder — Schnelleinrichtung.

I You are here

Configure Enable and Configure
Capture Disable

Start and Stop

Data Capture

I

I

I

Decoder Rules [

Settings Parsers [
I

Erfassungsregeln konnen Sitzungen oder Protokollen Warnmeldungen oder kontextbezogene
Informationen hinzufiigen. Sie konnen auBerdem definieren, welche Daten von einem Decoder
oder Log Decoder ausgefiltert werden. Regeln werden fiir bestimmte Metadatenmuster erstellt,
die zu vordefinierten Aktionen fithren, wenn Ubereinstimmungen gefunden werden. Um zum
Beispiel allen Datenverkehr beizubehalten, der bestimmten Kriterien entspricht, aber allen
anderen Datenverkehr zu verwerfen, kénnen Sie eine Regel zur Ausfithrung der notwendigen
Aktionen definieren. Wenn sie angewendet werden, wirken sich Regeln sowohl auf das
Importieren von Paketerfassungsdateien als auch auf die Live-Netzwerkerfassung aus.

In Richtlinien fiir Regeln und Abfragen finden Sie Richtlinien, die bei der Erstellung beliebiger
Abfragen und Regelbedingungen in NetWitness Suite Core-Services befolgt werden miissen.

StandardmiBig sind keine Regeln definiert, wenn Sie NetWitness Suite erstmals installieren. Bis

Regeln festgelegt werden, werden die Pakete nicht gefiltert. Sie konnen die neuesten Regeln von

Live bereitstellen. Sie konnen drei Regeltypen definieren: Netzwerkregeln, Anwendungsregeln

und Korrelationsregeln

o Netzwerkregeln werden auf Paketebene angewendet und bestehen aus Regeln von Ebene 2,
Ebene 3 und Ebene 4. Mehrere Regeln konnen auf den Decoder angewendet werden. Regeln
konnen auf mehrere Ebenen angewendet werden (zum Beispiel, wenn eine Netzwerkregel
bestimmte Ports fiir eine bestimmte IP-Adresse herausfiltert). Netzwerkregeln sind nur auf

Packet Decoders verfligbar.

o Anwendungsregeln werden auf der Sitzungsebene angewendet. Wenn die erste Regel keine
Ubereinstimmung ergibt, versucht der Decoder die nichste Regel auf der Liste, bis eine

Ubereinstimmung gefunden wurde.
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o Die Korrelationsregeln werden fiir ein konfigurierbares gleitendes Zeitfenster angewendet.
Wenn eine Ubereinstimmung gefunden wird, erstellt der Service eine neue Supersitzung, die
andere Sitzungen identifiziert, die mit der Regel iibereinstimmen, und erstellt dann eine

Sitzungsliste zur Analyse.

Die beiden hdufigsten Anwendungen von Regeln sind:

o Eine Warnmeldung auslosen und damit einen angepassten Warnmeldungsmetawert erstellen,

wenn bestimmte Bedingungen erfiillt sind

o Herausfiltern bestimmter Arten von Datenverkehr, die der Analyse der Daten keinen Wert

hinzufiigen

Gruppen von Erfassungsregeln bilden Regelsdtze, die Sie importieren und exportieren kdnnen.
Diese Funktion ermoglicht die Verwendung mehrerer Regelsitze fiir verschiedene Szenarien.
Sie kdnnen den exportierten Regelsatz in Form einer .nwr-Datei in andere NetWitness Suite-
Services importieren und so die Bereitstellung und Konfiguration mehrerer Services
vereinfachen.

Regelverarbeitung

Diese Prinzipien bestimmen die Verarbeitung von Erfassungsregeln:

o Mehrere Regeln konnen auf den Decoder angewendet werden.
o Erfassungsregeln werden eine nach der anderen aufeinanderfolgend ausgefiihrt.

o Die Regelverarbeitung wird beendet, wenn alle Regeln verarbeitet wurden oder nachdem

eine Regel verarbeitet wurde, die konfiguriert wurde, um die Regelverarbeitung zu beenden.

o Eine Standardregel kann verwendet werden, um allen Datenverkehr entweder einzuschlieflen
oder auszuschlieBen, der nicht von anderen Regeln ausgewdhlt wird. Eine Standardregel
muss, wenn sie verwendet wird, immer ans Ende einer Regelliste gestellt werden.
Andernfalls wird die Regelverarbeitung beendet, sobald die Standardregel evaluiert wird, da

definitionsgemdll der gesamte Datenverkehr von der Standardregel ausgewéahlt wird.

o Wenn die Regelverarbeitung beendet wird, wird die Sitzung unter Verwendung der

konfigurierten Sitzungsoptionen und Debugoptionen gespeichert.
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Regelkonfiguration

Richtlinien fir Regeln und Abfragen

Alle Abfragen und Regelbedingungen in RSA NetWitness Core-Services miissen den folgenden
Richtlinien entsprechen:

Alle Zeichenfolgenliterale und Zeitstempel miissen in Anfiihrungszeichen gesetzt werden.
Zahlen, MAC-Adressen oder IP-Adressen diirfen nicht in Anfithrungszeichen gesetzt
werden.

e extension = 'torrent'
e time='2015-jan-01 00:00:00"
e service=80

e ip.src = 192.168.0.1

Hinweis: Das Leerzeichen rechts und links neben einem Operator ist optional. Sie kdnnen
eine Regel zum Beispiel als service=80 oder service = 80 eingeben.

Beispiele fur Regeln

In der folgenden Tabelle sind Beispiele fiir Regelbedingungen. Sie konnen Regelbedingungen fiir
Protokollaufbewahrungssammlungen in einem Archiver und fiir Anwendungs-, Netzwerk- und
Korrelationsregeln auf einen Decoder, Log Decoder oder Concentrator verwenden.
Regelbedingungen werden auch in allen WHERE -Klauseln in allen Core-Datenbankabfragen
verwendet.

Detaillierte Informationen zur Regelsyntax in der NetWitness Suite finden Sie unter ,,WHERE-
Klauseln™ im Abschnitt ,,Abfragen des Core-Datenbank-Tuning-Leitfadens.

Name der Regel Bedingung

ComplianceDevices  device.group='PCI Devices' ||

device.group="HIPPA Devices'
HighValueWindows device.group='Windows Compliance'

MediumValueWindows device.type="'winevent nic' && msg.id='security

4624 security'

LowValueWinLogs device.type='winevent nic' && msg.id='security
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4648 security'
LowValueProxylLogs device.class='proxy' && msg.id='antivirus
license expired'

GeneralWindows device.type="'winevent nic'

Ungiiltige Regeln

NetWitness Suite nutzt einen Regel-Parser, der die giiltige Syntax fiir Regeln und Abfragen
streng definiert. Wenn ein Core-Service auf ungiiltige Syntax trifft, schreibt er eine
Warnmeldung in die Protokolle der NetWitness Suite und weist darin auf den Fehler hin.

Hinweis: NetWitness Suite 11.0 bietet keine Unterstiitzung fiir das Parsing von dlteren
Syntaxregeln (etwa von NetWitness Suite 10.6). Nach der Aktualisierung auf NetWitness
Suite 11.0 werden Regeln mit ungiiltiger Syntax auf der Benutzeroberflache hervorgehoben
und es werden keine Regeln angewendet, bis die ungiiltigen Regeln korrigiert sind. Der Regel-
Editor bietet zusdtzliche Kurzinformationen. Nachdem Sie die Regeln repariert haben, werden
die Hervorhebungen nicht mehr angezeigt. Siche Korrigieren von Regeln mit ungiiltiger Syntax.

Inden /decoder/config/rules/rule.errors - und
/concentrator/config/rules/rule.errors -Statistiken ist die Anzahl der Regeln
mit Fehlern enthalten. Wenn rule.errors nicht null ist, erzeugt die NetWitness Suite eine
Warnmeldung zu Integritdt und Zustand und weist so darauf hin, dass die Regeln korrigiert
werden miissen.

Allgemeine Richtlinien zur Syntax

o Literalwerte miissen in allen Textwerten in Anfithrungszeichen gesetzt werden. Beispiel:

username = 'userl'

o Anflihrungszeichen kdnnen einfach oder doppelt sein, sie miissen aber iibereinstimmen. Das
bedeutet, dass Sie nicht mit einem einfachen Anfithrungszeichen beginnen und am Ende ein

doppeltes Anfithrungszeichen setzen konnen.

o Wenn der Literalwert ein Anfiihrungszeichen enthilt, konnen Sie ein Escape-Zeichen
voranstellen (umgekehrter Schragstrich) oder ein anderes 6ffnendes Anfiihrungszeichen
verwenden. Beide der folgenden Beispiele sind giiltig: username = "User's",

username = 'User\'s'

Im Folgenden sind giiltige Syntaxregeln aufgefiihrt:
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o Um einen umgekehrten Schragstrich in einer Literalzeichenfolge zu verwenden, stellen Sie

ihm einen zusédtzlichen umgekehrten Schragstrich als Escape-Zeichen voran: \

o Fiir alle Zeitwerte miissen Anfithrungszeichen fiir Datumsangaben im folgenden Format

verwendet werden:
time = 'YYYY-MM-DD HH:MM:SS'

o Alle Zeitwerte, die der Anzahl von Sekunden seit EPOCH (1. Januar 1970) entsprechen,
miissen nicht in Anfithrungszeichen gesetzt werden.
Beispiel: time = 1448034064

o Alles andere wird nicht in Anfiihrungszeichen gesetzt: IP-Adressen, MAC-Adressen, Zahlen
und so weiter. Beispiel: service = 80 && ip.src = 192.168.1.1/16

Regelerfassungssyntax

Erfassungsregeln vergleichen Felder mit Werten oder anderen Feldern. Das hier ist ein Beispiel
fiir einen einfachen Ausdruck mit einem Metaschliissel auf der linken Seite des Operators und
einem Wert auf der rechten Seite davon.

ip.dst=192.168.1.1

Die Syntax ermoglicht einen Metaschliissel auf der rechten Seite des Operators in Decodern und
Log Decodern fiir Anwendungs- und Netzwerkregeln. Der Vergleich von Metaschliisseln ist in
der where-Klausel von Abfragen nicht relevant. Das hier ist ein Beispiel fiir einen einfachen
Ausdruck mit einem Metaschliissel auf der linken Seite des Operators und einem Metaschliissel
auf der rechten Seite davon.

ip.src=ip.dst

Regeln, die einen Metaschliisselvergleich umfassen, unterstiitzen umbenannte Metaschliissel.
Wenn eine Regel einen Metaschliissel abfragt, der umbenannt wurde, wird die Regel fiir den
umbenannten Metaschliissel analysiert. Wenn zum Beispiel der Metaschliissel ip_dst in einer
Regel verwendet wird, wird er transparent dem umbenannten Metaschliissel zugeordnet:
ip.dst. Vorhandene Regeln, die Originalschliissel enthalten, fithren zu Warnmeldungen, die
Daten fiir den umbenannten Metaschliissel enthalten.

Dies ist ein Beispiel fiir eine Regel, die Pakete findet, die dieselbe ip.src-und ip.dst-
Adresse auf einem Decoder haben, und eine Warnmeldung auf dem Concentrator erzeugt.

alert=alert.id name=testRule8 rule="ip.src=ip.dst" order=38

Diese Regel wiirde einen Fehler erzeugen, da es sich bei eth.src und ip.src um nicht
kompatible Formate handelt.

rule="eth.src=ip.src" name="testRule99" alert=alert.id
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Werte konnen als diskrete Werte, als Wertebereich, als obere und untere Grenzwerte oder als
Kombination dieser drei Moglichkeiten ausgedriickt werden. Sie kénnen einen Grofer-als- oder
Kleiner-als-Vergleich erstellen und die Gleichheit oder Ungleichheit gegeniiber einem
Wertebereich oder einem oberen oder unteren Grenzwert testen.

key 0-5 (ein Wertebereich)

key =

0-u entspricht key >= 0 (obere Grenze, grofler als oder gleich)

In der folgende Tabelle sind die Operatoren in Metaschliisseln zusammengefasst.

Format
des linken

Operanden

Alle

Alle

Alle

Alle

Alle

Alle

Operator

Format
des

rechten

Operanden

kompatibel
mit linkem

Operanden

kompatibel
mit linkem

Operanden

kompatibel
mit linkem

Operanden

kompatibel
mit linkem

Operanden

kompatibel
mit linkem

Operanden

kompatibel
mit linkem

Operanden

Beschreibung

Gleichheitsoperator. Sie kénnen auf der rechten
Seite des Gleichheitsoperators Werte oder

Metaschliissel verwenden.

Ungleichheitsoperator. Sie konnen auf der
rechten Seite des Ungleichheitsoperators Werte

oder Metaschlissel verwenden.

Kleiner-als-Operator. Sie konnen auf der
rechten Seite dieses Operators Werte oder

Metaschliissel verwenden.

Kleiner-als-oder-gleich-Operator. Sie konnen
auf der rechten Seite dieses Operators Werte

oder Metaschliissel verwenden.

GroBer-als-Operator. Sie konnen auf der
rechten Seite dieses Operators Werte oder

Metaschliissel verwenden.

GroBer-als-oder-gleich-Operator. Sie konnen
auf der rechten Seite dieses Operators Werte

oder Metaschlissel verwenden.

Konfigurieren von Decoder-Regeln
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Format
des linken

Operanden

Text

Text

Text

Text

Alle

Alle

Operator

contains

begins

ends

length

count

ucount
und
unique

Format
des
rechten

Operanden

Text

Text

Text

Ganze Zahl

Ganze Zahl

Ganze Zahl

Beschreibung

Findet Werte, die den rechten Operanden
enthalten. Sie konnen auf der rechten Seite
dieses Operators Metaschliissel oder Werte

verwenden.

Findet Werte, die mit dem rechten Operanden
beginnen. Sie kdnnen auf der rechten Seite
dieses Operators Metaschliissel oder Werte

verwenden.

Findet Werte, die mit dem rechten Operanden
enden. Sie konnen auf der rechten Seite dieses
Operators Metaschliissel oder Werte

verwenden.

Findet Zeichenfolgen, die eine bestimmte Linge
haben. Sie konnen auf der rechten Seite dieses
Operators Metaschliissel oder Werte
verwenden.

Findet Werte mit einer bestimmten Anzahl an
Vorkommen. Sie konnen auf der rechten Seite
dieses Operators Metaschliissel oder Werte
verwenden.

Findet eine Anzahl nur einmal vorkommender
Werte. Sie kdnnen auf der rechten Seite dieses
Operators Metaschliissel oder Werte
verwenden. Beispiel: Wenn die Ergebnisse
Instanzen eines Metaschliissels mit 5
eindeutigen Werten enthalten und 3 davon
iibereinstimmen, entspricht ucount der Zahl 6.
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Format
Format
des

des linken | Operator Beschreibung
rechten

Operanden
Operanden

- exists Alle Findet alle Werte fiir den Metaschliissel. Sie
konnen auf der rechten Seite dieses Operators

Metaschliissel oder Werte verwenden.

- lexists  Alle Findet alle Sitzungen, in denen der
Metaschliissel nicht vorkommt. Sie konnen auf
der rechten Seite dieses Operators
Metaschliissel oder Werte verwenden.

Text regex Text Findet Werte, die mit einem reguldren Ausdruck

iibereinstimmen. Sie kdnnen auf der rechten
Seite dieses Operators Werte verwenden.

In der folgende Tabelle sind andere Syntaxelemente, die in Regeln verwendet werden,
zusammengefasst.

Syntaxelement | Beschreibung

* Standardregel Wenn Sie einen Asterisk (*) als einziges Zeichen in einer
Regel verwenden, wird diese Regel den gesamten Datenverkehr
auswihlen.

u Obergrenze fiir einen Zeitbereich, IP-Adressen oder numerisch Formate.

Beispiel: Die Syntax zum Auswéhlen aller TCP-Ports iiber 40000 wére:
tcp.port = 40000-u

1 Untergrenze fiir einen Zeitbereich, IP-Adressen oder numerisch Formate.

Beispiel: Die Syntax zum Auswéhlen aller TCP-Ports unter 40.000 wére:
tcp.port = 1-40000
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Syntaxelement | Beschreibung

- (Querstrich) Bezeichnet einen Bereich. Dies gilt nur fiir Zeitwerte, [P- oder MAC-

Adressen oder numerische Werte. Trennen Sie den unteren vom oberen
Grenzwert des Bereichs mit einem Bindestrich (-). Die Syntax zum

Auswéhlen von TCP-Ports zwischen 25 und 443 wire beispielsweise:

tcp.port = 25-443

, (Komma) Kennzeichnet eine Liste von Bereichen oder Werten oder Metaschliissel.
Einzelne Werte konnen genauso verwendet werden wie jede
Kombination von Bereichen und oberen und unteren Grenzwerten.
Einzelne Metaschliissel konnen in einer Liste verwendet werden.
Metaschliissel und Literalwerte kdnnen nicht beide auf der rechten Seite

eines Operators auftreten. Beispiel: Folgendes wire eine giiltige Syntax:

tcp.port = 1-10,25,110,143-225,40000-u

() Gruppierungsoperator Ein Ausdruck kann in Klammern eingeschlossen
werden, um einen neuen logischen Ausdruck zu erstellen. Beispiel: Der
folgende Ausdruck wiirde Datenverkehr auf Port 80 nach/von 192.168.1.1

ODER Datenverkehr auf Port 443 nach/von 10.10.10.1 auswéhlen:
(ip.addr=192.168.1.1 && tcp.port=80) ||
(ip.addr=10.10.10.1 && tcp.port=443)

~ Logischer NICHT-Operator, eine Negation eines Ausdrucks.

&& Logischer UND-Operator, eine Konjunktion zweier Ausdriicke.

I Logischer ODER-Operator, eine Disjunktion zweier Ausdriicke.

Konfigurieren von Erfassungsregeln

Die Decoder- und Log Decoder-Regeln konnen in der Ansicht ,,Service-Konfiguration
bearbeitet werden. Wahrend jeder Regeltyp (Netzwerk, Anwendung und Korrelation) seine
eigene Registerkarte hat, sind die Funktionen fiir alle Regeltypen dhnlich. Sie konnen:

o Regeln hinzufiigen, bearbeiten und 16schen

o Regeln aktivieren und deaktivieren
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o Die Ausfiihrungsfolge von Regeln dndern

o Regeln aus einer Datei importieren

o Regeln in eine Datei exportieren

o Regeln auf einen anderen Service iibertragen
« Anderungen zuriicksetzen oder anwenden

o Eine der letzten zehn Regelkonfigurationen aus einem Snapshot wiederherstellen

Konfigurieren von Regeln auf den ,,Regeln*“-Registerkarten

1. Navigieren Sie zu ADMIN > Services.

2. Wihlen Sie in der Ansicht Services einen Decoder-Service und L= JOBS Ansicht >

Konfigurieren aus.

3. Wibhlen Sie in der Ansicht Service-Konfiguration eine der ,,Regeln“-Registerkarten aus:

Netzwerkregeln, App-Regeln oder Korrelationsregeln.

Die Regelliste fiir den ausgewihlten Regeltyp wird angezeigt.

SERVICES
& Change Service | ElDecoder | Config
General Files Data Retention Scheduler ~ Network Rules WNLWENIEES Correlation Rules Feeds Parsers Data Privacy ~ Appliance Service Configuration
+ | | # Actions © Filter X

[ status | Pending Name Condition Session Data Alert

] nw125025 device type="snort, ciscoidskml’ && policy.name contains "Cisco A.. alertid
O 22325 action = post’, put’ && directary = ' A& filename = result’ && qu... alertid
] nw120020 password exists && service =110 alerid
m] nw00005 attachment count 4-u alertid
O action = 'post, put’, get’ && content = ‘applicationfewiww-form-url... alertid
m] (slias.host contains ‘codec’ && alias.ho ‘codecs.windowsmedi... alertid
O action = 'get’ && extension = ‘php’ && query begins 'id=" && filana... alercid
] password exists && service =80 alertid
O action = 'post’, put’ && extension = 'asp’ && (query begins 'rsv alercid
] payload=1-75000 &4 filetype dows_executable’ windows ex... alertid
O nw20065 threat.source contains 'rsa-fi ‘malwaredomainlist,'myne... alertid
] aliss.host = ‘www facebook.com’ && filename ends ‘prefile.php’ alercid
O service = B0 && client = ‘mozilla/4.08 (charon; inferno)’ && directi... alertid
O = 'post’ && directory = ‘/wp-content/’ && filename = "them. alercid
M - Lmem i

| NETWITNE U 11.0.0.0-170620070817.1.94259a}

Fiir jeden Regeltyp gibt es eine Liste mit etwas unterschiedlichen Spalten und unterschiedlichen

Parametern. Mehrere grundlegende Richtlinien gelten fiir alle Regelmanagementaktivititen:

o Die Regeln werden in der Reihenfolge ausgefiihrt, in der sie in der Liste angezeigt werden.
Zichen Sie die Regeln zur Anderung der Reihenfolge ihrer Ausfithrung per Drag-and-drop an
die entsprechende Stelle in der Liste oder verwenden Sie die Kontextmeniioptionen, um die

Regeln in der Liste anzuordnen.
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o Klicken Sie zur Auswahl einer einzelnen Zeile auf die Zeile.

o Klicken Sie zur Auswahl einer Gruppe benachbarter Zeilen auf die erste Zeile, driicken Sie

dann die Umschalttaste und klicken Sie auf die Zeile am Ende der Gruppe.

o Klicken Sie zur Auswahl mehrerer Zeilen, die nicht benachbart sind, auf die erste Zeile,

halten Sie dann die Steuerungstaste gedriickt und klicken Sie auf die anderen Zeilen.

o Wenn Sie Regeln auf der Registerkarte ,,Regeln bearbeiten, miissen Sie die Anderungen an

der Konfiguration anwenden, um sie zu aktivieren.

o Solange Anderungen nicht angewendet sind, konnen Sie Anderungen an der Liste verwerfen

und zu den unbearbeiteten Regeln zuriickkehren.
o Sobald Regeln angewendet sind, konnen Sie mithilfe der Option Verlauf im Menii Aktionen

die letzten zehn Regelkonfigurationen wiederherstellen.

Fiihren Sie zum Hinzufiigen einer Regel auf einer beliebigen ,,Regeln“-Registerkarte
einen der folgenden Schritte aus:

. Klicken Sie auf T .

o Klicken Sie mit der rechten Maustaste auf eine Regel und wéhlen Sie Oben einfiigen oder
Unten einfiigen aus dem Kontextmenii aus.

Das Dialogfeld ,,Regel-Editor* wird flir diesen Regeltyp angezeigt.
So entfernen Sie eine Regel:
1. Wihlen Sie auf einer der ,,Regeln“-Registerkarten die Regeln aus, die aus der Regelliste

entfernt werden sollen.

2. Klicken Sie auf = .

Die ausgewihlten Regeln werden aus der Liste entfernt, existieren jedoch noch im Service.

Bearbeiten einer Regel

1. Waihlen Sie auf einer der ,,Regeln“-Registerkarte die Regeln aus, die Sie bearbeiten

mochten.

2. Klicken Sie auf 4 oder klicken Sie doppelt auf die Zeile der Regel.
Das Dialogfeld ,,Regel-Editor* wird fiir diesen Regeltyp angezeigt.

So deaktivieren Sie eine Regel:

1. Wihlen Sie auf einer der ,,Regeln“-Registerkarten die Regeln aus, die Sie deaktivieren

mochten.
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2. Klicken Sie auf O Disable

Der Status in der Liste dndert sich zu ,,Deaktiviert”, aber die Regel ist im Service immer

noch aktiviert.

So aktivieren Sie eine Regel:

1. Wihlen Sie auf einer ,,Regeln”-Registerkarte die Regeln aus, die Sie aktivieren mochten.

2. Klicken Sie auf o Enable'

Der Status in der Liste dndert sich zu ,,Aktiviert”, aber die Regel ist im Service immer noch

deaktiviert.

Importieren von Regeln aus einer Datei und Exportieren von
Regeln

Sie kdnnen Netzwerk-, Anwendungs- und Korrelationsregeln auf einen Decoder aus einer Datei
importieren, die Regeln desselben Typs enthilt. Nachdem die Regeln importiert wurden, kdnnen
Sie sie genauso bearbeiten und managen wie jede andere Regel.

Wenn Sie versuchen, eine Gruppe von Regeln zu importieren, priift NetWitness Suite
Administration den Typ der importierten Regeln. Wenn Sie erfolgreich sind, zeigt eine Meldung
die Anzahl der importierten Regeln an. Wenn der Regeltyp vom Typ der aktiven Registerkarte
abweicht, werden die Regeln nicht importiert. Sie miissen die Regeln dann unter der richtigen
Registerkarte erneut importieren oder eine andere Datei zum Importieren auswiéhlen.

So importieren Sie Regeln in einen Service:

< & Import

1. Wihlen Sie auf einer ,,Regeln“-Registerkarte # ctions aus.

Das Dialogfeld ,,Importieren wird angezeigt.
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Import

= =

File Name

Cancel Import

2. Klicken Sie auf + .

Eine Ansicht der Verzeichnisstruktur wird angezeigt.

3. Wihlen Sie eine oder mehrere NetWitness-Regeldateien (NWR) zum Importieren aus und
klicken Sie auf Offnen.
Die Datei wird der Liste im Dialogfeld Importieren hinzugefiigt.
+ =
File Name

AppRulesSample.mwr

Cancel Import

4. Klicken Sie auf Importieren.
Die Regeln werden in die Benutzeroberflache importiert. Importierte Regeln haben eine rote

Ecke in jeder bearbeiteten Spalte.
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5. Bearbeiten Sie die Regeln oder verédndern Sie ihre Reihenfolge nach Bedarf.

6. Klicken Sie zum Speichern der Regeln fiir den Service auf Anwenden.

Die Regeln fiir den Service werden mit den Anderungen aktualisiert.

So exportieren Sie Regeln in eine Datei:

1. Zum Exportieren einer Teilmenge der Regeln wihlen Sie die Regeln aus, die exportiert

werden sollen.

2. Fiihren Sie einen der folgenden Schritte aus:

o Wihlen Sie auf der Symbolleiste % Actions ™ > Exportieren > Auswahl aus. Mit

Exportieren > Alle werden alle Regeln in der Liste exportiert, auch wenn Sie eine

Teilmenge fiir den Export ausgewihlt haben.

o Klicken Sie mit der rechten Maustaste auf die ausgewéhlten Regeln und wihlen Sie

Exportauswahl aus.
Eine Eingabeaufforderung fiir den Dateinamen wird angezeigt.

3. Geben Sie den Dateinamen ein und klicken Sie auf Exportieren.

Die .nwr-Datei wird heruntergeladen.

Regeln auf andere Services ubertragen

Sie konnen Regeln oder ausgewéhlte Regeln auf andere Services (Decoders oder Log Decoders)
oder Servicegruppen anwenden (per Push iibertragen). Wenn Sie alle Regeln per Push in andere
Services tlibertragen, werden alle Regeln in den Zielservices entfernt und durch alle Regeln im
Quellserviceersetzt.

So iibertragen Sie ausgewihlte Regeln von diesem Decoder auf andere Decoder:

1. Wihlen Sie auf einer beliebigen ,,Regeln““-Registerkarte die Regeln aus, die Sie auf einen

anderen Decoder iibertragen mochten.
2. Fiihren Sie einen der folgenden Schritte aus:

» Wihlen Sie % Actions Push > Auswabhl aus.

o Klicken Sie mit der rechten Maustaste auf die ausgewéhlten Regeln und wihlen Sie

Ausgewiihlte Regeln per Push iibertragen aus.
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Das Dialogfeld ,,Ausgewéhlte Regeln per Push libertragen™ wird angezeigt.

Push Selected Rules
Push Options:;
® Append (_) Replace All

Services Groups

L] l Name ~ Address Type

] # Decoder 10.63.21.82 Decoder

] J” Log Decoder 10.31.125.46 Log Decoder

3. Wihlen Sie eine Push-Option aus:

o Wihlen Sie Alle ersetzen aus, um alle Regeln in den Zielservices zu 1dschen und durch

die ausgewdhlten Regeln zu ersetzen. Dies ist die Standardoption.

o Waihlen Sie Zusammenfiihren aus, um die ausgewéhlten Regeln mit den vorhandenen

Regeln in den Zielservices zusammenzufiihrten.

4. Wihlen Sie auf der Registerkarte Services die Zielservices aus, die die per Push
iibertragenen Regeln empfangen sollen, oder wéhlen Sie die Gruppen von Services auf der

Registerkarte Gruppen aus.

5. Klicken Sie auf Push.

Die Regeln werden per Push auf die ausgewihlten Services iibertragen und sofort wirksam.

So iibertragen Sie alle Regeln von diesem Decoder auf andere Decoder:

1. Waihlen Sie auf einer ,,Regeln“-Registerkarte * ACtions ™ > pysh > Alle aus.
Mit Push > Alle werden alle Regeln in der Liste iibertragen, selbst wenn Sie eine
Untergruppe fiir die Ubertragung per Push ausgewihlt haben. Das Dialogfeld ,,Ausgewihlte

Regeln per Push iibertragen* wird angezeigt.
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Push Selected Rules
Push Options:

() Append (®) Replace All

Services Groups

L] l Name ~ Address Type

] # Decoder 10.63.21.82 Decoder

] l Log Decoder 10.31.125.46 Log Decoder

2. Waibhlen Sie auf der Registerkarte Services die Zielservices aus, die die per Push
iibertragenen Regeln empfangen sollen, oder wéhlen Sie die Gruppen von Services auf der

Registerkarte Gruppen aus.

3. Klicken Sie auf Push.
Alle Regeln in den Zielservices werden geldscht und durch alle Regeln aus dem

Quellservice ersetzt. Die Regeln werden sofort wirksam.

Ausfiihrungsreihenfolge von Regeln andern

Erfassungsregeln werden in der Reihenfolge angewendet, in der sie in der Regelliste angezeigt
werden. Verwenden Sie zur Neuordnung der Regeln eine der folgenden Methoden:

o Ziehen Sie die Regeln per Drag-and-drop an die entsprechenden Stellen in der Regelliste.

o Klicken Sie mit der rechten Maustaste auf eine Regel, um das Kontextmenii anzuzeigen, und

verwenden Sie die Optionen Ausschneiden und Einfiigen.
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Regel-Snapshot aus dem Verlauf wiederherstellen

NetWitness Suite speichert die letzten zehn Snapshots der Regeln, die auf einen Service
angewendet wurden.

So stellen Sie einen Regel-Snapshot aus dem Verlauf wieder her:

1. Wihlen Sie % Actions ™ - Verlauf aus.

Ein Untermenii mit Snapshots wird angezeigt.

& Actions -
& Import
™ Export ¥ ename exists || filetype exists
@ Push . name exists | | filetwoe exists)
History " Current L.
cervice = 23 aa s 9/14/17 629 PM t

service = 21 && tcp.dstport = |-20,22-u && strea

2. Wihlen Sie die Snapshot-Zeit im Untermenti aus.
Die Regeln aus dem Snapshot werden in die Regelliste geladen und ersetzen den aktuellen

Satz. Aber der aktuelle Satz wird immer noch von dem Service verwendet.

3. Klicken Sie zur Anwendung der Regeln auf den Service auf Anwenden.

Die Regeln werden auf den Service angewendet.
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Konfigurieren von Anwendungsregeln

Anwendungsebenenregeln werden auf der Sitzungsebene angewendet. Im Folgenden sind
Beispiele fiir Anwendungsregeln aufgefiihrt.

Wenn Sie Pakete kiirzen mochten, die iiber das SMB-Protokoll iibertragen werden, erstellen Sie
eine Regel wie folgt:

o Name der Regel: SMB kiirzen

o Bedingung: service=139

o Regelaktion: Kiirzen

Wenn Sie E-Mails an und von einer bestimmten E-Mail-Adresse aufbewahren mochten,
erstellen Sie eine Regel wie folgt:

o Name der Regel: E-Mail-Filter Tom Jones

o Bedingung: email="'Tom.Jones@TheShop.com'

o Regelaktion: Filter

So fiigen Sie eine Anwendungsregel hinzu oder bearbeiten sie:

1. Navigieren Sie zu Administration > Services.

2. Waibhlen Sie einen Decoder- oder Log Decoder-Service und L JORN Ansicht >
Konfiguration aus.

Die Ansicht ,,Systeme-Konfiguration™ fiir den ausgewéhlten Service wird angezeigt.

3. Wihlen Sie die Registerkarte App-Regeln aus.

%, Change Service | W@ Decoder |  Config
General Files Data Retention Scheduler ~ Network Rules [SUIESl Correlation Rules Parsers  DataPrivacy Appliance Service Configuration
+ | | # Actions X
Status  Pending Name Condition Session Data Alert
nw110025 ip.proto=1 && (filename exists | | filetype exists) alert.id
(m] nw110030 service=0 & (filename exists | | filetype exists) alert.id
nW60005 service = 53 && udp.dstport = 1-52,54-u && streams =2 alert.id
O nw60010 service = 23 && tcp.dstport = 1-22,24-u && streams =2 alertid
nw60015 service = 21 && tp.dstport = 1-20,22-u && streams =2 alert.id
] nW60020 service = 80 && tcp.dstport = 79,81-u && streams =2 alertid
nW60025 service = 22 && tcp.dstport = |-21,23-u && streams =2 alertid
m] nw60030 service = 25 && tcp.dstport = 1-24,26-u && streams =2 alert.id
] nw60035 service = 67 && tcp.dstport = |-66,68-u && streams =2 alertid
nwe0040 service = 69 && tcp.dstport = -68,70-u && streams =2 alert.id
| nw60045 service = 110 && tep.dstport = 1-109,111-u && streams =2 alertid
nw60050 service = 119 && tcp.dstport = 1-118,120-u && streams =2 alert.id
O nW60055 service = 135 && tep.dstport = -134,136-u && streams =2 alertid
nw60060 service = 137 && tcp.dstport = 1-136,138-u && streams =2 alert.id
O nW60065 service = 139 && tep.dstport = I-138,140-444,446-u && streams =2 alertid
nwW60070 service = 161 && tep.dstport = -160,162-u && streams =2 alert.id
O nw60075 service = 443 && tcp.dstport = 443,993,995 && streams =2 alertid

nw60080 service = 520 && ten.dstoort = 1-519,521-u && streams =2 alertid

NETWITNESS SU
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4. Fihren Sie einen der folgenden Schritte aus:

Wenn Sie eine neue Regel hinzufiigen mochten, klicken Sie auf +

Wenn Sie eine Regel bearbeiten mochten, wihlen Sie die Regel aus der Regelliste aus und

Klicken Sie auf 4.

5. Das Dialogfeld Regel-Editor wird mit den Parametern der Anwendungsregel

Rule Editor

Rule Definition

Rule Name Truncate SMB

Condition service=139

All string Witerals and time stamps must be guoted.

Do not quote number values and ip addresses.

[Examples] : 1. device group="Windows Compliance’' && service = 443
15-jan-07 00:00:00° - u

10.0.0.0/8,172.16.0.0/12, 182.168.0.0/76 | | extension = torrent'

Session Data Session Options

¥ Stop Rule Processing L] Alert (] Forward [] Transient
O Keep

) Filter

® Truncate

Reset Cancel OK

angezeigt.

a. Geben Sie im Feld Name der Regel einen Namen fiir die Regel ein. Beispiel: Fiir eine

Regel, die alle SMB Kkiirzt, geben Sie SMB kiirzen ein.

Erstellen Sie im Feld Bedingung die Regelbedingung, die bei einer Ubereinstimmung
eine Aktion auslost. Sie konnen direkt in das Feld schreiben oder die Bedingung in
diesem Feld mithilfe der Metadaten aus den Fensteraktionen erstellen. Wahrend Sie die
Regeldefinition erstellen, zeigt NetWitness Suite Syntaxfehler und Warnungen an.
Beispiel: Um alle SMB zu kiirzen, geben Sie service=139 ein.

Alle Zeichenfolgenliterale und Zeitstempel miissen in Anfithrungszeichen gesetzt
werden. Zahlenwerte und [P-Adressen diirfen nicht in Anfiihrungszeichen gesetzt

werden. Unter Konfigurieren von Decoder-Regeln finden Sie zusdtzliche Details.
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c. Wenn die Regelauswertung mit dieser Regel enden soll, aktivieren Sie das
Kontrollkdstchen Regelverarbeitung beenden.

d. Wihlen Sie im Abschnitt Sitzungsdaten eine der folgenden Aktionen aus, die
angewendet werden soll, wenn ein passendes Paket gefunden wird:
Beibehalten: Die Paketnutzlast und die entsprechenden Metadaten werden gespeichert,
wenn sie mit der Regel libereinstimmen.
Filter: Das Paket wird nicht gespeichert, wenn es mit der Regel iibereinstimmt.
Kiirzen: Die Paketnutzlast wird nicht gespeichert, wenn sie mit der Regel
iibereinstimmt, aber Paketkopfzeilen und zugehdrige Metadaten werden beibehalten.

e. Fiihren Sie im Abschnitt Sitzungsoptionen einen der folgenden Schritte aus:

o Um eine benutzerdefinierte Warnmeldung zu erzeugen, wenn Sitzungsmetadaten
der Regel entsprechen, aktivieren Sie das Flag ,, Warnmeldung* und wéhlen Sie den
Namen der Warnmeldungs-Metadaten aus der Drop-down-Liste Warnmeldung bei
aus.

o Um eine Syslog-Weiterleitung durchzufiihren, wenn das Protokoll der Regel
entspricht, aktivieren Sie das Flag Weiterleiten. Achten Sie auf Folgendes:

- Sie miissen sowohl das Flag ,,Warnmeldung* als auch das Flag ,,Weiterleiten*
aktiviert haben, um die Syslog-Weiterleitung durchfiihren zu kénnen.
- Der Name der Regel, die im Dialogfeld ,,Regel-Editor* erwahnt wird, muss dem

Zielnamen fiir die Syslog-Weiterleitung entsprechen, der unter ,,Log Decoder* >
LAnsicht >, Durchsuchen® im Parameter
/decoder/config/logs.forwarding.destination angegeben ist.

e Um zu verhindern, dass die erstellten Warnmeldungs-Metadaten auf den

Datentriger geschrieben werden, aktivieren Sie das Flag Voriibergehend.

6. Um die Regel zu speichern und sie dem Raster hinzuzufiigen, klicken Sie auf OK.
Die Regel wird am Ende des Rasters oder an der von Ihnen im Kontextmentii angegebenen
Stelle hinzugefiigt. In der Spalte Ausstehend wird das Pluszeichen angezeigt.

7. Priifen Sie, ob die Regel in der richtigen Ausfiihrungsreihenfolge zu den anderen Regeln im
Raster steht. Falls erforderlich, verschieben Sie die Regel.

8. Um den aktualisierten Regelsatz auf den Decoder oder Log Decoder anzuwenden, klicken
Sie auf Anwenden.
NetWitness Suite speichert einen Snapshot der aktuell angewendeten Regeln und wendet
dann den aktualisierten Satz auf den Decoder an und entfernt den Hinweis ,,Ausstehend* von

den Regeln, die noch ausstanden.
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Konfigurieren von Korrelationsregeln

Grundlegende Korrelationsregeln werden auf der Sitzungsebene angewendet und weisen die
Benutzer auf bestimmte Aktivitidten hin, die mdglicherweise in ihrer Umgebung vorkommen.
NetWitness Suite wendet Korrelationsregeln in einem konfigurierbaren gleitenden Zeitfenster
an. Treffen die Bedingungen zu, werden Warnmeldungs-Metadaten fiir diese Aktivitét erstellt,
und es wird ein sichtbarer Hinweis auf die verdachtige Aktivitdt angezeigt.

Im Folgenden werden beispielhafte Korrelationsregeln mit zwei Anwendungsbeispielen und der
entsprechenden Syntax gezeigt.

Ziel: Wenn es in Sitzungen mit tcp.dstport eine beliebige Kombination von ip.src und ip.dst gibt,
bei der die Anzahl eindeutiger tcp.dstport-Instanzen innerhalb von 1 Minute grofer 5 ist, wird
eine Warnmeldung ausgegeben. Erstellen Sie dafiir wie folgt eine Regel:

o Name der Regel: [Pv6 — vertikaler TCP-Portscan 5

Regel: tcp.dstport exists
o Instanzschliissel: ip.src, ip.dst
o Schwellenwert: u_count (tcp.dstport) >5

Zeitfenster: 1 Min.

Ziel: Wenn in Sitzungen, in denen action==1login und error==fail gilt, eine beliebige
Kombination von ip.src und ip.dst innerhalb von 5 Minuten in mehr als 10 Sitzungen auftritt,
wird eine Warnmeldung ausgegeben. Um dieses Ziel zu erreichen, erstellen Sie eine Regel wie
folgt:

o Name der Regel: IPv4 — moglicher Brute Force 10
o Regel: action='1login' && error='fail'

o Instanzschliissel: ip.src, ip.dst

o Schwellenwert: count () >10

o Zeitfenster: 5 Min.
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Beide Regeln weisen denselben Instanzschliissel auf: ip.src und ip.dst. Da wir nach
eindeutigen Kombinationen von ip.src und ip.dst suchen, die der Korrelationsbedingung
entsprechen, sind ip.src und ip.dst die Primérschliissel.

Der Schwellenwert kann einen zugehérigen Schliissel enthalten, der den Metadatentyp angibt,
der gezdhlt wird, um die Erfilillung der Bedingung zu priifen. Im ersten Beispiel lautet der im
Schwellenwert angegebene zugehorige Schliissel tcp.dstport. Wir zdhlen eindeutige
Instanzen von tcp.dstport fiir jedes ip.src/ip.dst-Paar. Im zweiten Beispiel ist kein
zugehoriger Schlissel im Schwellenwert angegeben, da dieser einfach die Anzahl von Sitzungen
darstellt. Stellen Sie sich dieses Szenario am einfachsten als eine Zdhlung von eindeutigen
Sitzungs-IDs vor, bei der der zugehorige Metadatentyp implizit ,,session.id” ist. Wir zdhlen
eindeutige Instanzen von session.id fiir jedes ip.src/ip.dst-Paar.

Ungiiltiges Anwendungsbeispiel: Wenn es Sitzungen mit einer beliebigen Kombination von
ip.srcund ip.dst gibt (Regel), die innerhalb von (Zeitfenster) eine eindeutige Anzahl von
ipv6.dst > 5 aufweisen, wird eine Warnmeldung ausgegeben. Dieses Beispiel kann nicht
funktionieren, da der zugehorige Schliissel ipv6.dst ein [Pv6-Metadatentyp ist. [Pv4- und
[Pv6-Metadatentypen sind als zugehorige Schliissel unzuldssig.

So fiigen Sie eine Korrelationsregel hinzu oder bearbeiten sie

1. Wechseln Sie zu Administration > Services und wéhlen Sie einen Service aus und dann >
£  Ansicht > Konfiguration.
Die Ansicht ,,Services-Konfiguration fiir den ausgewéhlten Service wird angezeigt.

2. Waibhlen Sie die Registerkarte Korrelationsregeln aus.

% Change Service | ElDecoder | Config &

General Files Data Retention Scheduler ~ Network Rules ~ App Rules [eCIg=IENTTNTIE Feeds Parsers Data Privacy ~ Appliance Service Configu

+ | | # Actions x

Status  Pending Name Condition Instance Key Threshold Time Window

NETWITNESS SUITE 11.0.0.0-170406062042.1.09e812a

3. Fiihren Sie auf der Registerkarte Korrelationsregeln einen der folgenden Schritte aus:
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« Wenn Sie eine neue Regel hinzufiigen, klicken Sie auf +

o Wenn Sie eine Regel bearbeiten mochten, wihlen Sie sie aus dem Regelraster aus und

Klicken Sie auf 4.

Das Dialogfeld ,,Regel-Editor* wird mit Parametern fiir die Korrelationsregeln angezeigt.

Rule Editor

Rule Definition
Rule Name

Condition

All string literals and time stamps must be quoted.

Do not quote number values and ip addresses.

Examples : 1. device.group="Windows Compliance' && service = 443

2. time = '2015-jan-01 00:00:00' - u

3. ip.src = 10.0.0.0/8,172.16.0.0/12,192.168.0.0/16 | | extension = 'torrent’

Correlation Fields
Threshold

Instance Key

Time Window

Cancel

4. Geben Sie im Feld Name der Regel einen Namen fiir die Regel ein. Wenn Sie die
Beispielregel erstellen, konnte dieser Name z. B. IPv6 — vertikaler TCP-Portscan 5
lauten.

5. Erstellen Sie im Feld Bedingung die Regelbedingung, die bei einer Ubereinstimmung eine
Aktion auslost. Sie konnen direkt in das Feld schreiben oder die Bedingung in diesem Feld
mithilfe der Metadaten aus den Fensteraktionen erstellen. Wahrend der Erstellung der
Regeldefinition werden von NetWitness Suite Syntaxfehler und Warnmeldungen angezeigt.
Wenn Sie die Beispielregel erstellen, konnen Sie z. B. tep.dstport exists eingeben. Trifft
die Bedingung zu, wird die Aktion fiir die Sitzungsdaten ausgefiihrt.

Alle Zeichenfolgenliterale und Zeitstempel miissen in Anfiihrungszeichen gesetzt werden.
Zahlenwerte und IP-Adressen diirfen nicht in Anfithrungszeichen gesetzt werden. Unter

Konfigurieren von Decoder-Regeln finden Sie zusétzliche Details.

6. Verwenden Sie im Feld Schwellenwert einen der Schwellenwertparameter, um die

Mindestanzahl von Vorkommnissen anzugeben. Diese Anzahl ist erforderlich, damit eine
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Korrelationssitzung und ggf. ein zugehoriger Schliissel erstellt wird. Der zugehorige
Schliissel darf kein IPv4- oder IPv6-Metadatentyp sein.

o u_count(associated key) = die Anzahl eindeutiger Werte des angegebenen Schliissels
« sum(associated key) = die Werte des angegebenen Schliissels

o count = number of sessions (keine Angabe des zugehdrigen Schliissels)

7. Waihlen Sie im Feld Instanzschliissel den Zielindikator aus, der als Basis fiir das Ereignis
dient. Dies kann ein einziger oder ein zusammengesetzter Schliissel sein (zwei durch ein
Komma getrennte Primérschliissel).

8. Legen Sie im Feld Zeitfenster die Dauer fest. Innerhalb dieser Zeit muss der
Schwellenwert erreicht werden, damit eine Korrelationssitzung erstellt wird.

9. Um die Regel zu speichern und sie dem Raster hinzuzufiigen, klicken Sie auf OK.

Die Regel wird am Ende des Rasters oder an der von Ihnen im Kontextmenii angegebenen
Stelle hinzugefiigt. In der Spalte Ausstehend wird das Pluszeichen angezeigt.

10. Priifen Sie, ob die Regel in der richtigen Ausfiihrungsreihenfolge zu den anderen Regeln im
Raster steht. Falls erforderlich, verschieben Sie die Regel.

11. Um den aktualisierten Regelsatz auf den Service anzuwenden, klicken Sie auf Anwenden.
NetWitness Suite speichert einen Snapshot der aktuell angewendeten Regeln und wendet

dann den aktualisierten Satz auf den Decoder oder Log Decoder an.
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Konfigurieren von Netzwerkregeln

Netzwerkregeln werden auf Paketebene auf einem Decoder angewendet und bestehen aus
Regeln von Ebene 2, Ebene 3 und Ebene 4. Sie kdnnen mehrere Regeln auf der Paketebene auf
einen Decoder anwenden. Netzwerkregeln konnen fiir mehrere Netzwerkschichten gelten (z. B.
wenn eine Netzwerkregel bestimmte Ports fiir eine bestimmte IP-Adresse herausfiltert).
Netzwerkregeln gelten nicht fiir Log Decoder, sondern nur fiir Paket-Decoder.

Sie konnen Netzwerkregeln auf der Registerkarte ,,Netzwerkregeln™ der Ansicht ,,Services-
Konfiguration® erstellen.

Unterstitzte Metaschliussel in Netzwerkregelbedingungen

In der folgenden Tabelle werden die Metaschliissel beschrieben, die NetWitness Suite zur
Verwendung in Netzwerkregelbedingungen unterstiitzt.

Metaschlussel | Beschreibung

eth.addr Ethernetquelle oder Zieladresse. Allgemein bekannt als MAC-Adresse.

eth.dst Ethernetzieladresse. Dies entspricht dem Feld ,,Ethernetadresse®, es sei
denn, es werden nur Pakete ausgewaihlt, bei denen die Zieladresse mit
den ausgewihlten Werten tibereinstimmt.

eth.src Identisch mit Ethernetziel, auler dass der Schwerpunkt hier auf der
Quelladresse liegt

eth.type Ethernetframetyp

hdlc.type Frametyp des HDLC-Frames

ip.addr IPv4-Quell- oder -Zieladresse im Standardformat. IP-Adressen konnen
nur in der CIDR-Notation fiir Subnetze eingegeben werden.

ip.dst IPv4-Zieladresse im Standardformat. IP-Adressen konnen nur in der
CIDR-Notation fiir Subnetze eingegeben werden.

ip.proto Feld IPv4-Protokoll

ip.src IPv4-Quelladresse im Standardformat. IP-Adressen konnen nur in der
CIDR-Notation fiir Subnetze eingegeben werden.
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Metaschliissel | Beschreibung

ipv6.addr IPv6-Quell- oder Zieladresse im Hexadezimalformat. In der Regel

werden IPv6-Adressen

in Form von acht Gruppen mit je vier hexadezimalen Ziffern geschrieben,
sodass die Lénge der gesamten 128-Bit-Adresse dargestellt wird.
Unterstiitzt die Notation zur Darstellung mehrerer

Blocke aus 0000 in einer Adresse. Die CIDR-Notation wird nicht

unterstutzt.

ipvé.dst IPv6-Zieladresse im Hexadezimalformat

ipvé.proto Feld IPv6-Protokoll. Dies entspricht dem Next-Header-Feld in der IPvo6-
Kopfzeile

und verwendet denselben Wert wie das IPv4-Protokoll-Feld.

ipv6.src IPv6-Quelladresse im Hexadezimalformat
tcp.dstport TCP-Zielport
tep.port TCP-Quell- oder Zielport

tcp.srcport TCP-Quellport
udp.dstport UDP-Zielport
udp.port UDP-Quell- oder Zielport

udp.srcport UDP-Quellport

Im Folgenden sind Beispiele fiir Netzwerkregeln aufgefiihrt.
Um alle SSL aus dem Quellport zu kiirzen, erstellen Sie eine Regel wie folgt:
o Name der Regel: SSL kiirzen

o Bedingung: tcp.srcport=443

o Regelaktion: Kiirzen

Um den Subnetzdatenverkehr zu filtern, erstellen Sie eine Regel wie folgt:
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o Name der Regel: Subnetzfilter
o Bedingung: ip.addr=192.168.2.0/24

o Regelaktion: Filter

So fiigen Sie eine Netzwerkregel hinzu oder bearbeiten sie:

1. Wechseln Sie zu Administration > Services und wihlen Sie einen Decoder-Service aus und
dann ¥ ' > Ansicht > Konfiguration.
Die Ansicht ,,Services-Konfiguration® fiir den ausgewéhlten Service wird angezeigt.

2. Wihlen Sie die Registerkarte Netzwerkregeln aus.

Die Registerkarte ,,Netzwerkregeln* wird angezeigt.

@ (@)
@ (& admin

‘ =

& Change Service | E@Decoder |  Config ©

General Files Data Retention Scheduler ENESWIGQUIE App Rules  Correlation Rules Parsers Data Privacy ~ Appliance Service Configuration

+ | | # Actions X

Status  Pending Name Condition Packet Data Alert

3. Fiihren Sie auf der Registerkarte Netzwerkregeln einen der folgenden Schritte aus:

« Wenn Sie eine neue Regel hinzufiigen mochten, klicken Sie auf +

o Wenn Sie eine Regel bearbeiten mochten, wihlen Sie sie aus der Regelliste aus und

Klicken Sie auf 4.
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Das Dialogfeld ,,Regel-Editor* wird angezeigt.

Rule Editor

Rule Definition

Rule Name Truncate SSL

Condition tcp.srcport=443

Session Data Session Options
[ Stop Rule Processing
O Keep [ Application Meta
- v
O Filter ¥ Network Meta
[] Alert
(® Truncate
Reset Cancel o] 4

4. Geben Sie im Feld Name der Regel einen Namen fiir die Regel an. Beispielsweise kdnnen
Sie eine Regel, die SSL komplett aus dem Quellport kiirzt, SSL kiirzen nennen.

5. Erstellen Sie im Feld Bedingung die Regelbedingung, die bei einer Ubereinstimmung eine
Aktion auslost. Sie konnen direkt in das Feld schreiben oder die Bedingung in diesem Feld
mithilfe der Metadaten aus den Fensteraktionen erstellen. Wéhrend Sie die Regeldefinition
erstellen, zeigt NetWitness Suite Syntaxfehler und Warnungen an. Um z. B. alle SSL vom
Quellport zu kiirzen, geben Sie tcp. srcport=443 ein.

Alle Zeichenfolgenliterale und Zeitstempel miissen in Anfithrungszeichen gesetzt werden.
Zahlenwerte und IP-Adressen diirfen nicht in Anfithrungszeichen gesetzt werden. Unter

Konfigurieren von Decoder-Regeln finden Sie zusitzliche Details. Unter Unterstiitzte

Metaschliissel in Netzwerkregelbedingungen sind die Metaschliissel beschrieben, die in

NetWitness Suite in Netzwerkregelbedingungen unterstiitzt werden.
6. Wenn die Regelauswertung mit dieser Regel enden soll, aktivieren Sie das Kontrollkdstchen
Regelverarbeitung beenden.
7. Waihlen Sie im Abschnitt Sitzungsdaten eine der folgenden Aktionen aus, die angewendet
werden soll, wenn ein passendes Paket gefunden wird.
o Beibehalten: Die Paketnutzlast und die entsprechenden Metadaten werden gespeichert,
wenn sie mit der Regel tibereinstimmen.

o Filter: Das Paket wird nicht gespeichert, wenn es mit der Regel iibereinstimmit.
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o Kiirzen: Die Paketnutzlast wird nicht gespeichert, wenn sie mit der Regel iibereinstimmt,

8.

aber Paketkopfzeilen und zugehorige Metadaten werden beibehalten.

Wihlen Sie im Abschnitt Sitzungsoptionen alle geltenden Optionen der folgenden vier

Optionen aus.

o Assemblieren: Der Assembler setzt die Paketkette zusammen, wenn sie der Regel

entspricht.

o Netzwerkmetadaten: Das Paket erzeugt Netzwerkmetadaten, wenn es der Regel

entspricht.

o Anwendungsmetadaten: Das Paket erzeugt Anwendungsmetadaten, wenn es der Regel

entspricht.

o Warnmeldung: Das Paket erzeugt eine angepasste Warnmeldung, wenn Metadaten der

9.

Regel entsprechen.

Um die Regel zu speichern und sie der Regelliste hinzuzufiigen, klicken Sie auf OK.
Die Regel wird am Ende der Liste oder an der von Thnen im Kontextmentii angegebenen

Stelle hinzugefiigt.

10. Priifen Sie, ob die Regel in der richtigen Ausfiihrungsreihenfolge in der Liste enthalten ist.
Falls erforderlich, verschieben Sie die Regel.

11. Um den aktualisierten Regelsatz auf den Decoder anzuwenden, klicken Sie auf Anwenden.
NetWitness Suite speichert einen Snapshot der aktuell angewendeten Regeln und wendet
dann den aktualisierten Satz auf den Decoder an und entfernt den Hinweis ,,Ausstehend* von
den Regeln, die noch ausstanden.
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Korrigieren von Regeln mit ungultiger Syntax

Nach der Aktualisierung auf NetWitness Suite 11.0 werden Regeln mit ungiiltiger Syntax in der
Benutzeroberflache gekennzeichnet. Der Regel-Editor bietet zusdtzliche Kurzinformationen.
Nachdem Sie die Regeln repariert haben, werden die Hervorhebungen nicht mehr angezeigt.
Unter Konfigurieren von Decoder-Regeln finden Sie Richtlinien, denen alle Abfragen und
Regelbedingungen in NetWitness Suite entsprechen miissen.

So korrigieren Sie Regeln mit ungiiltiger Syntax:
1. Navigieren Sie zu Administration > Services.

2. Wihlen Sie in der Ansicht Services einen Decoder-Service und = JOBN Ansicht >
Konfiguration aus.
3. Wihlen Sie in der Ansicht Services-Konfiguration eine der Registerkarten ,,Regeln™ aus:

Netzwerkregeln, App-Regeln oder Korrelationsregeln.
Auf der Registerkarte ,,Regeln® fiir den ausgewihlten Regeltyp wird die Anzahl der Regeln

mit ungiiltiger Syntax angezeigt und die ungiiltigen Regeln sind hervorgehoben.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin © ()
Hosts Services Event Sources Health & Wellness
% Change Service | 10.31.204.88 - Log Decoder |  Config
General Files Data Retention Scheduler [EWBEWRSN correlationRules  Feeds Parsers  Parser Mappings DataPrivacy  Appliance Service Configuration
+ | | % Actions © Filter X
[ staws | pending Name Condition Session Data Alert
o lertid

y = Delete’

accountaccount- me="authentication’ && ec.outcor
accounticrea

eced

accountmodified

wall slertid

wall' && (direction contains ‘inbound, incoming) action

wall' && (direction contains ‘sutbound’, outgeing) action

Ooo0oooooooooooagioao

&& (policy.name exists | | signame exists) && ip.src exists 8&p.dst exists alertid

NETWITNESS SUITE 11.0.0.0-17092219533;

4. Wihlen Sie eine ungiiltige Regel aus und klicken Sie auf 4.

Der Regel-Editor enthdlt zusdtzliche Informationen fiir die ungiiltige Regel und umfasst eine

Konfigurieren von Decoder-Regeln 64



Decoder und Log Decoder

zusédtzliche Speicheroption.

Rule Editor

Rule Definition

Rule Name DecTester

Condition ip.src = "10.30.30.30"

d time stamps must be guoted.
ues and ip addresses.

"Windows Compliance’ && service =443

L.0716 [ | extension = torrent’

Session Data Session Options
[] Stop Rule Processing ¥ Alert [ Forward [] Transient
Alert On  alert.id v

This rule is using deprecated rule syntax. To save the changes to this rule
independently, correct the syntax and click Save.

Reset Cancel QK Save

5. Korrigieren Sie die Regelsyntax im Feld Bedingung.
Alle Zeichenfolgenliterale und Zeitstempel miissen in Anfiihrungszeichen gesetzt werden.
Zahlenwerte und IP-Adressen diirfen nicht in Anfiihrungszeichen gesetzt werden. Unter
Konfigurieren von Decoder-Regeln finden Sie zusdtzliche Details.
Beispiel: Wenn die ungiiltige Regelbedingung ip.src="10.30.30.30" lautet, korrigieren
Sie die Syntax durch Entfernen der Anfithrungszeichen: ip.src=10.30.30.30
6. Fiihren Sie einen der folgenden Schritte aus:
o Um die Regel einzeln zu korrigieren, klicken Sie auf Speichern.
Die korrigierte Regel wird unabhidngig auf den Decoder angewendet. Die korrigierte
Regel wird auf der Registerkarte Regeln ohne Markierung angezeigt.
o Zum Korrigieren der Regel und spdteren Anwenden der Regel auf den Decoder mit
anderen Regeln klicken Sie auf OK.
Die korrigierte Regel wird auf der Registerkarte Regeln ohne Markierung angezeigt. Die
Regel wird nicht auf den Decoder angewendet.
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Decoder-Befehle fiir die Verwaltung von Regeln

In der NetWitness Core-Datenbank enthélt die Regelstruktur die wichtigsten Funktionen fiir die
Verwaltung von Regeln, und zwar fiir alle Core-Services, die liber Regeln verfiigen:
Concentrator, Decoder, Log Decoder und Archiver. Regeln kdnnen in der NetWitness Suite-
Benutzeroberfliche verwaltet werden, aber fortgeschrittene Benutzer konnen die Regeln eines
Service auch iiber eine Befehlszeile hinzufiigen, zusammenfiihren, ersetzen, 16schen und
validieren. Dieser Abschnitt enthilt eine kurze Ubersicht iiber die Befehle und ihre Nutzung.
Dies sind die verfiigbaren Befehle:

o add: Fiigt eine Regel an der angegebenen Position ein.

e clear: Loscht alle vorhandenen Regeln im aktuellen Node des Service. Bei Verwendung des
Befehls im Node /decoder/config/rules/application werden beispielsweise alle

vorhandenen Anwendungsregeln im Decoder geldscht.

o delete: Loscht eine oder mehrere Regeln an der angegebener Position und in der

angegebenen Anzahl.

o merge: Fiihrt einen iibertragenen Regelsatz mit einem vorhandenen Regelsatz zusammen.
Vorhandene Regeln, die mit den eingehenden Regeln tibereinstimmen (und zwar entweder
beim Namen oder bei der Regel selbst), werden ersetzt. Ansonsten werden die Regeln an der

angegebenen Position eingefiigt, wie in Befehl ,,merge* beschrieben.

o replace: Loscht alle vorhandenen Regeln und ersetzt sie durch den eingehenden Regelsatz.

o validate: Validiert die Syntax einer Regel, aber nicht die Metaschliissel.

Befehl ,,add“

Mit dem Befehl add wird dem vorhandenen Regelsatz eine Regel hinzugefiigt. Die
Formatierung ist wichtig, da doppelte Anfiihrungszeichen in der API-Regelsprache und ebenso
als Parameter fiir alle APIs von RSA NetWitness® Suite verwendet werden. Aus diesem Grund
miissen Sie allen doppelten Anfiihrungszeichen in der Regel selbst einen umgekehrten
Schrégstrich (\) voranstellen. Die Syntax des Befehls lautet wie folgt:

add rule=<string> name=<string> alert=<string, optional> atPos=<<uint32,
optional>

o rule ist die hinzuzufiigende Regel. Achten Sie darauf, dass Sie alle Regeln, die Leerzeichen
aufweisen, in doppelte Anfithrungszeichen setzen, und dass Sie allen doppelten

Anfithrungszeichen, die Teil der Regel sind, einen umgekehrten Schriagstrich voranstellen.

o name ist der Name der Regel.
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e alert ist die Warnmeldung fiir die Regel (falls vorhanden).

e atPos ist die Position, an der die Regel eingefiigt werden soll (beginnend mit 1). Null ist der
Anfang der Liste und bei jeder Zahl, die groBer als die aktuelle Lange der Liste ist, wird die
Regel am Ende angefiigt.

Dies ist ein Beispiel fiir einen Befehl, mit dem eine Regel mithilfe von NwConsole hinzugefiigt
wird:

send /decoder/config/rules/application add rule="ip.src exists" order=1
alert=alert.id name=testrule

Sehen Sie sich nun diese Regel an:

alias.host = "myPC" && country.src="china","russian federation"

Um dies als Regel hinzuzufiigen, miissen Sie die Parameter wie folgt ibergeben:
rule="alias.host = \"myPC\" && country.src=\"china\",\"russian

federation\"" name=myRule filter

Beachten Sie, dass allen doppelten Anfiihrungszeichen im Regelparameter ein umgekehrter
Schragstrich vorangestellt wurde. Damit dies besser lesbar ist, konnen Sie innerhalb der Regel
auch einfache Anfiihrungszeichen verwenden. Einfache und doppelte Anfiihrungszeichen sind
fiir die Regel und die Abfragesprache gleichwertig, aber nicht fiir API-Parameter (hier werden
nur doppelte Anfiihrungszeichen unterstiitzt). Mit einfachen Anfithrungszeichen ist die gleiche
Regel besser lesbar:

rule="alias.host = 'myPC' && country.src='china', 'russian federation'"
name=myRule filter

Befehl ,,merge*

Der Befehl merge dient der Zusammenfiihrung einer eingehenden Liste von Regeln mit den

vorhandenen Regeln im Service. So funktioniert es:

o Vorhandene Regeln werden gefunden, die den gleichen Namen ODER die gleiche Regel
aufweisen. Dann wird der vorhandene Name der Regel aktualisiert und die gleiche Position

beibehalten.

o Neue Regeln werden in die Regelliste basierend auf der angegebenen ZAHL eingefiigt.
Wenn die Zahl Null ist, werden sie an den Anfang der Liste eingefiigt.

o Die Regeln werden in der Reihenfolge ihres Empfangs verarbeitet: Wenn zwei Regeln mit
Null nummeriert sind, wird die zweite Regel nach der ersten verarbeitet und an die oberste
Position gesetzt. Alle vorhandenen Regeln werden zwei Stellen nach unten verschoben. Bei
allen Zahlen, die hoher als die vorhandenen Regelpositionen sind, werden die Regeln nach

der letzten vorhandenen Regel eingefiigt und entsprechend nummeriert.
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o Alle nicht nummerierten Regeln werden ebenfalls nach der letzten vorhandenen Regel

eingefiigt und erhalten die nichste verfiigbare Nummer.

Die Syntax des Befehls ,,merge* lautet wie folgt:

merge --file-data=<string> --file-format<string>
e file-data ist der vollstindige Pfad und Name der zusammenzufiihrenden Regeldatei.

e file-format ist das Format der Regeldatei. Giiltige Werte sind params-1ist, string,

params, binary und params-binary.

Methoden zum Senden einer Liste von Regeln an einen Service

Es gibt zwei Moglichkeiten, eine Liste von Regeln zu senden. Sie konnen sie als . nwr
(NetWitness-Regel)-Datei oder als nummerierten Satz von Parametern senden, wobei jede Zahl
die Position, an der die Regel eingefiigt werden soll, sowie die codierte Regel angibt. Wenn Sie
die aktuelle Liste der Regeln in einem Service anzeigen mochten, miissen Sie den Befehl 1s fiir
die Regelkategorie ausfiihren (Anwendungsregeln fiir einen Decoder befinden sich z. B. in

/decoder/config/rules/application).

Dies ist ein Beispiel fiir Befehle, mit denen vorhandene Regeln mithilfe von NwConsole
aufgelistet werden:

login <hostname>:50004 <username> <passwords
cd /decoder/config/rules/application

1s

Dies ist ein weiteres Beispiel, bei dem vorhandene Regeln in NwConsole aufgelistet werden:

send /decoder/config/rules/application 1s

Dies ist ein Beispiel des Befehls, mit dem auf Netzwerkregeln im RESTful-Port verwiesen
wird, was Unterstiitzung fiir eine einfache admin HTML-App bietet.

httpl[s] ://<decoder>:50104/decoder/config/rules/network

Senden einer NetWitness-Regeldatei

Beginnen wir mit einer beispielhaften nwr-Datei. Jede Regel muss sich in einer separaten Zeile
befinden:

rule="ip.src=192.168.0.1" name=first keep
rule="ip.src=192.168.1.1" name=second alert=risk.info
rule="ip.src=192.168.2.1" name=third filter

Um Regeln mit NwConsole zu tibertragen und zusammenzufiihren, verwenden Sie die folgenden
Befehle:
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login <hostnames>:50004 <usernames> <passwords

send /decoder/config/rules/application merge --file-
data=/root/App Rules.nwr --file-format=params-list

Um die vorhandenen Regeln durch die Regeln in der Datei zu ersetzen, verwenden Sie nicht den
Befehl merge, sondern replace.

send /decoder/config/rules/application replace --file-
data=<pathname> --file-format=params-list

Um die Regeln in einer nwr-Datei mithilfe des RESTful-Ports zusammenzufiihren, kénnen Sie
einen curl-Befehl verwenden, der die Regeln iibertragt:

curl -u "<username>:<password>" -H "Content-Type:

application/octet-stream" --data-binary @<pathnames> -X POST
"http://<hostname>:50104/decoder/config/rules/application?msg
=merge"

In den Beispielen werden Anwendungsregeln {ibertragen. Senden Sie Netzwerkregeln an
/decoder/config/rules/network. Senden Sie Korrelationsregeln an

/decoder/config/rules/correlation.

Senden von nummerierten Parametern

Die andere Moglichkeit, eine Regelliste zu senden, ist das Senden als nummerierte Parameter.
Die Schwierigkeit bei dieser Methode ist, dass den Anfiihrungszeichen in jeder nummerierten
Regel ein Escape-Zeichen vorangestellt werden muss. Dies ist jedoch nur ein Problem, wenn

Sie versuchen, es manuell durchzufiihren. Um z. B. dieselben Regeln wie oben als Parameter
iiber NwConsole zu senden, verwenden Sie den folgenden Befehl:

send /decoder/config/rules/application merge
l="rule=\"ip.src=192.168.0.1\" name=first keep"
2="rule=\"ip.src=192.168.1.1\" name=second alert=risk.info"
3="rule=\"ip.src=192.168.2.1\" name=third filter"

Dieser Befehl ist schwer zu lesen, weil den enthaltenen Anfithrungszeichen umgekehrte
Schrégstriche (\) vorangestellt werden miissen. Ansonsten bewirken diese beiden Befehle das
Gleiche: Zusammenfiihren oder Hinzufiigen von drei Regeln an den Positionen 1, 2 und 3. Wenn
Sie meinen, dass der Befehl oben schwer zu lesen ist, schauen Sie sich den dquivalenten Befehl
curl an:

curl -u "<usernames:<passwords"
"http://<hostname>:50104/decoder/config/rules/application?msg=merge&l=r
ule%3D%221ip.src%¥3D192.168.0.1%22%20name%3Dfirst%20keep&2=rule%3D%22ip.s
rc%3D192.168.1.1%22%20name%3Dsecond%20alert%3Drisk.info&3=rule%3D%22ip.
src%3D192.168.2.1%22%20name%3Dthird%20filter"

Weitere Informationen dazu, wie doppelte Anfiihrungszeichen in Parametern mit Escape-
Zeichen versehen werden, finden Sie unter Befehl ,,add*.
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Sortieren von Regeln wihrend der Ubertragung

Ubertragene Regeln werden auf zwei verschiedene Arten sortiert. Wenn sie als Parameter
iibergeben werden, bestimmt die Nummer des Parameters die Reihenfolge. Hat er keine
Nummer, sucht merge nach einem order-Parameter in der Regel selbst und verwendet diesen
Wert, sofern vorhanden.

Hinweis: Die Verwendung von order ist die einzige Moglichkeit zum Festlegen der
Reihenfolge in einer . nwr-Datei. Wenn weder eine Nummer noch ein order -Parameter
gefunden wird, gibt es keine Garantie fiir die Einfiigereihenfolge.

Beispiel

Bei einem Decoder sind folgende Anwendungsregeln installiert. Beachten Sie, dass die
Nummerierung IMMER aufeinanderfolgend ist und bei 1 beginnt:

0001 : rule="ip.src = 192.168.0.1 || ip.dst = 192.168.0.1 || alias.host
= 'My-PC'" name=first keep

0002 : rule="ip.src=192.168.1.1" name=second alert=risk.info
0003 : rule="ip.src=192.168.2.1" name=third filter

Und Sie mochten die folgenden vier Regeln zusammenfiihren:
rule="1ip.src=192.168.3.1" name=third keep
rule="ip.dst=192.168.4.1" name=NewRule filter order=0

rule="alias.host = 'pcl',6 'pc2'" name=filterTheseNames filter
order=append

rule="service=80,443" name=web filter order=3

Sie verwenden eine beliebige Methode zum Ubertragen der Regeln und erhalten folgendes
Ergebnis:

0001 : rule="ip.dst=192.168.4.1" name=NewRule filter order=1

0002 : rule="ip.src = 192.168.0.1 || ip.dst = 192.168.0.1 || alias.host
= 'My-PC'" name=first keep order=2

0003 : rule="service=80,443" name=web filter order=3
0004 : rule="ip.src=192.168.1.1" name=second alert=risk.info order=4
0005 : rule="ip.src=192.168.3.1" name=third keep order=5

0006 : rule="alias.host = 'pcl', 'pc2'" name=filterTheseNames filter
order=6

Gibt es hier etwas Uberraschendes? Jede Regel wurde wie folgt verarbeitet:
1. rule="ip.src=192.168.3.1" name=third keep

Diese Regel hat den gleichen Namen wie eine vorhandene Regel im Decoder (die dritte). Daher
wurde die vorhandene Regel changing filter to keep aktualisiert.
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2. rule="ip.dst=192.168.4.1" name=NewRule filter order=0

Diese Regel ist neu und enthdlt order=0, sodass sie ganz oben eingefligt wird.

3. rule="alias.host = 'pcl', 'pc2'" name=filterTheseNames filter
order=append

Diese Regel hat den Nicht-Nummernwert append fiir order und wird deshalb an das Ende der
Liste eingefiigt. Sie erreichen dasselbe durch Angabe einer sehr groflen Zahl wie 999999.

4. rule="service=80,443" name=web filter order=3

Diese Regel ist die letzte, enthdlt aber order=3. Wenn sie keiner vorhandenen Regel entspricht
(beim Namen oder Text der Regel selbst), wird sie an Position 3 platziert. Sie bildet also die
dritte Regel in der Liste. Alle nachfolgenden Regeln wurden nach unten verschoben.

Befehl ,,replace*

Mit dem Befehl replace werden alle vorhandene Regeln entfernt und durch die eingehende
Regelliste ersetzt. Unter Befehl ,,merge“ finden Sie ausfiihrliche Informationen zum Formatieren
der eingehenden Regelliste und zur Sortierung.

Dies ist ein Beispiel fiir den Befehl replace unter Verwendung einer NetWitness-Regeldatei:

send /decoder/config/rules/application replace --file-
data=/root/Decoder-AppRules.nwr --file-format=string

Dies ist ein Beispiel fiir den Befehl replace unter Verwendung von nummerierten Parametern:

send /decoder/config/rules/application replace 1l="rule=\"ip.src exists\"
name=\"test rule\" order=1 alert=alert.id"

Befehl ,clear”

Mit dem Befehl clear werden alle vorhandene Regeln aus dem Service entfernt. Dies ist ein
Beispiel fiir den Befehl:

send /decoder/config/rules/application clear

Befehl ,,delete*

Mit dem Befehl delete werden eine oder mehrere Regeln vom Service geldscht.

delete atPos <uint32> count <uint32, optionals

e atPos loscht die Regel an der angegebenen Position. Die Regeln sind fortlaufend

nummeriert, beginnend mit 1.

e count ldscht eine oder mehrere Regeln ab atPos. Dies ist ein optionaler Parameter, mit
dem definiert wird, wie viele Regeln ab atPos geldscht werden sollen. Der Standardwert
ist 1.

Bei diesem Beispiel fiir den Befehl werden vier Regeln ab Position 0003 geldscht:
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send /decoder/config/rules/application delete atPos=0003 count=4

Befehl ,validate“

Mit dem Befehl validate wird sichergestellt, dass die Regel richtig angewendet wird.
Denken Sie daran, dass mit diesem Befehl nicht tiberpriift werden kann, ob Sprachschliissel und
Entititen giiltig sind.

validate rule <strings

rule ist der Name der zu validierenden Regel. Achten Sie darauf, alle Regeln, die Leerzeichen
enthalten, in doppelte Anfithrungszeichen zu setzen.
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Konfigurieren von Feeds und Parsern

Feeds und Parser sind verantwortlich fiir die Analyse der Pakete und Protokolle, wenn diese
erfasst oder in einen Decoder oder Log Decoder importiert werden. Am hiaufigsten werden sie
fiir die Extrahierung statischer Metadaten und zur Identifizierung von Services verwendet. Mit

der flexiblen Definition kdnnen die definierten Core-Services um zusétzliche
Servicetypenidentifizierungen und Metadatenextrahierungen erweitert werden. Dies ist aufgrund
der Vielzahl an benutzerdefinierten Anwendungen in einem Netzwerk von grofler Bedeutung.

D

Hinweis: Wenn nicht anders angegeben, gilt jede Aussage tiber Decoder auch fiir Log

ecoder.

Konfigurieren von Parsern

Ne

tWitness Suite bietet einen Satz Core-Parser, die vom System definiert sind, sowie die

Maglichkeit, zusdtzliche Parser hinzuzufiigen. Jeder Parser kann unter Ansicht ,,Services-

Ko

nfiguration* — Registerkarte ,,Allgemein konfiguriert werden. Der Bereich

»Parserkonfiguration bietet die Moglichkeit zur Aktivierung oder Deaktivierung der auf dem

De

coder zu verwendenden Parser sowie die Beschrankung der vom Parser erstellten Metadaten.

Auflerdem gibt es mehrere vom Benutzer konfigurierbare Parsertypen:

GeolP: Dieser Parser verkniipft die IP-Adressen mit geographischen Standorten.

Search: Dieser Parser kann vom Benutzer konfiguriert werden und generiert Metadaten durch

Suchen nach vordefinierten Schliisselwortern und reguldren Ausdriicken.

FLEXPARSE (veraltet): Dies ist eine generische Parserdefinitionssprache zur Erweiterung
der vorhandenen Anwendungsprotokollunterstiitzung des Decoders. Dieser Parser ist

standardmafBig deaktiviert (siche Aktivieren oder Deaktivieren der Lua- und Flex-Parsersysteme).

Lua: Dieser Parser wird mithilfe der Lua-Skripterstellungssprache zur Erweiterung der

vorhandenen Anwendungsprotokollunterstiitzung des Decoders definiert.

enVision: Dieser Anwendungsparser unterstiitzt den Log Decoder und generiert Metadaten

durch das Durchsuchen von Protokolldateien.

SNORT®: Dieser Parser unterstiitzt die Nutzlast-Erkennungsfunktionen von SNORT®-IDS-
Regeln.
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In der Ansicht ,,Services-Konfiguration™ > Registerkarte ,,Parser* kdnnen Sie bereitgestellte
Parser in einem Decoder anzeigen, Parser hochladen und bereitgestellte Parser 16schen Die
Benutzeroberflache enthélt auch einen Hinweis darauf, ob der Parser von Live-Services stammt,
durch NetWitness Suite installiert wurde oder manuell hochgeladen wurde. Parser konnen
hinzugefiigt und entfernt werden, wéahrend ein Decoder ausgefiihrt wird, ohne die Erfassung zu
beeintrichtigen.

Aullerdem konnen Sie Parser mit NetWitness Suite Live-Services herunterladen.

Konfigurieren von Feeds

NetWitness Suite verwendet Feeds zum Erstellen von Metadaten, die auf extern definierten
Metadatenwerten beruhen. Ein Feed ist eine Liste von Daten, die bei der Erfassung oder
Verarbeitung von Sitzungen mit diesen abgeglichen werden. Bei jedem erfolgreichen Abgleich
werden zusétzliche Metadaten erstellt. Mit diesen Daten konnen bosartige [Ps identifiziert und
klassifiziert werden oder zusétzliche Unternehmensinformationen, wie Abteilung und Standort,
basierend auf internen Netzwerkzuweisungen einbezogen werden. Einige Beispiele fiir Feeds
sind Bedrohungsfeeds zur Identifizierung von BOTNets, DHCP-Zuordnungen oder auch Active
Directory-Informationen wie physischer Standort oder logische Abteilung.

Sie konnen das Modul Live in NetWitness Suite verwenden, um Feeds aus externen Quellen zu
erhalten. Eine Ubersicht iiber das Contentmanagementtool Live finden Sie im Handbuch Live-
Services-Management unter ,,Live-Inhalte in NetWitness Suite®.

In der NetWitness Suite-Benutzeroberfliche konnen Sie die Liste der zurzeit bereitgestellten
Feeds zusammen mit einem Hinweis darauf sehen, ob ein von Live stammender Feed iiber
NetWitness Suite installiert wurde oder manuell heruntergeladen wurde. Feeds kdnnen
hinzugefiigt, entfernt und aktualisiert werden, wahrend ein Decoder ausgefiihrt wird, ohne die
Erfassung zu beeintrachtigen.

verfligt liber einen Assistenten fiir die schnelle Erstellung und Bereitstellung von
benutzerdefinierten Decoderfeeds auf der Basis einer deterministischen Logik, die die fiir die
ausgewihlten Decoder und Log Decoder spezifischen Metaschliissel bereitstellt. Auch wenn der
Assistent Benutzer sowohl durch die Schritte zur Erstellung eines bedarfsorientierten Feeds als
auch eines wiederkehrenden Feeds fiihrt, ist es hilfreich, das Format und den Inhalt einer
Feeddatei bei der Erstellung eines Feeds zu verstehen.

NetWitness Suite verfiigt tiber einen Assistenten fiir benutzerdefinierte Feeds, der die Erstellung
und Verwaltung benutzerdefinierter Feeds optimiert und sie an ausgewahlte Decoder und Log
Decoder iibertragt. Dariiber hinaus kdnnen Sie vorhandene Feeddateien herunterladen und die
Dateien bearbeiten. AnschlieBend konnen Sie den Feed bearbeiten oder einen neuen Feed
mithilfe der bearbeiteten Datei erstellen.
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Definition benutzerdefinierter Feeds — Dateistruktur

Der Assistent von NetWitness Suite fiir benutzerdefinierte Feeds ermdglicht eine schnelle
Erstellung und Bereitstellung von benutzerdefinierten Decoderfeeds auf der Basis einer
deterministischen Logik, die die fiir die ausgewéhlten Decoder und Log Decoder spezifischen
Metaschliissel bereitstellt. Auch wenn der Assistent Benutzer sowohl durch die Schritte zur
Erstellung eines bedarfsorientierten Feeds als auch eines wiederkehrenden Feeds fiihrt, ist es
hilfreich, das Format und den Inhalt einer Feeddatei bei der Erstellung eines Feeds zu verstehen.

Feeddateinamen in RSA NetWitness Suite haben das Format <filename>. feed. Um einen
Feed zu erstellen, erfordert NetWitness Suite eine Feeddatendatei im csv - oder .xml-Format
und eine Feeddefinitionsdatei im . xml1-Format, in der die Struktur einer Feeddatendatei
beschrieben ist. Der Assistent fiir benutzerdefinierte Feeds kann die Feeddefinitionsdatei
basierend auf einer Feeddatendatei oder basierend auf einer Feeddatendatei und der
entsprechenden Feeddefinitionsdatei erstellen.

Die Dateien, mit denen Sie einen bedarfsorientierten Feed erstellen, miissen in Threm lokalen
Dateisystem gespeichert sein. Die Dateien, die zur Erstellung eines wiederkehrenden Feeds
verwendet werden, miissen unter einer zugénglichen URL gespeichert werden, sodass
NetWitness Suite die jeweils aktuelle Version der Datei bei jedem erneuten Aufruf abrufen
kann. Nachdem ein NetWitness Suite-Feed erstellt wurde, konnen Sie diesen in IThr lokales
Dateisystem herunterladen, die Feeddateien bearbeiten und dann den NetWitness Suite-Feed
bearbeiten, um die aktualisierten Feeddateien zu verwenden.

Beispiel fiir eine Feeddefinitionsdatei

Dies ist ein Beispiel fiir eine Feeddefinitionsdatei mit dem Namen dynamic dns.xml, die
NetWitness Suite auf Grundlage Threr Eintrdge im Assistenten fiir benutzerdefinierte Feeds
erstellt. Sie definiert die Struktur der Feeddatendatei namens dynamic dns.csv.

Hinweis: Der Feeddateipfad sollte . csv sein, unabhingig vom Feedtyp (Standard oder STIX).

<?xml version="1.0" encoding="utf-8"?>
<FDF xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalocation="feed-definitions.xsd">

<FlatFileFeed name="Dynamic DNS Domain Feed"
path="dynamic_dns.csv"

separator=","

comment="4#"

version="1">

<MetaCallback
name="alias.host"
valuetype="Text"
apptype="0"
truncdomain="true" />
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<LanguageKeys>
<LanguageKey name="threat.source" valuetype="Text" />
<LanguageKey name="threat.category" valuetype="Text" />
<LanguageKey name="threat.desc" valuetype="Text" />
</LanguageKeys>

<Fields>

<Field index="1" type="index" key="alias.host" />
<Field index="4" type="value" key="threat.desc" />
<Field index="2" type="value" key="threat.source" />
<Field index="3" type="value" key="threat.category" />
</Fields>

</FlatFileFeed>

</FDE>

Feeddefinitions-Aquivalente fiir benutzerdefinierte Feed-
Assistentenparameter

Der NetWitness Suite-Assistent fiir benutzerdefinierte Feeds bietet Optionen, mit denen Sie die
Struktur der Feeddefinitionsdatei definieren konnen. Diese entsprechen direkt Attributen in der
Feeddefinitionsdatei (.xml).

NetWitness

Suite- Feeddefinitionsdatei-Aquivalent

Parameter

(Registerkarte Auswihlen:

,,Feed Standard — zum Definieren eines Feeds auf Grundlage einer CSV-
definieren®) formatierten Feeddatendatei
Feedtyp STIX — zum Definieren eines Feeds auf Grundlage einer STIX-

formatierten XML-Datei

(Registerkarte Auswahlen:
,,Feed Ad-hoc — zur Erstellung eines Feeds nach Bedarf
definieren™) Typ Wiederkehrend — zur dauerhaften Aktualisierung der CSV- oder XML-
der Feedaufgabe Datei und deren Speicherung an einem Ort, der fiir NetWitness Suite
zugénglich ist, sodass NetWitness Suite eine Datei in regelmaBigen

Absténden herunterlddt und an nachgelagerte Gerite iibertragt.
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NetWitness
Suite-

Parameter

(Registerkarte
Feed definieren)

Name

(Registerkarte
Feed definieren)
Datei

/Durchsuchen

(Registerkarte
Erweiterte
Optionen) XML-
Feeddatei

(Registerkarte
Erweiterte
Optionen)

Trennzeichen

(Registerkarte
Erweiterte
Optionen)

Kommentar

Feeddefinitionsdatei-Aquivalent

Der benutzerdefinierte Feedname in der Feeddatendatei. Er entspricht
dem Attribut flatfeedfile name in der Feeddefinitionsdatei. Zum

Beispiel ,,Dynamic DNS Test Feed*.

Hinweis: Sie konnen fiir den Namen des benutzerdefinierten Feeds
Sonderzeichen verwenden.

Dies ist der Name der Feeddatendatei. Er entspricht dem Attribut

flatfeedfile path in der Feeddefinitionsdatei. Zum Beispiel:

dynamic_dns.csv

Der Name der Feeddefinitionsdatei. Beispiel: dynamic dns.xml.

Das verwendete Trennzeichen, um die Attribute in der Feeddatendatei
voneinander zu trennen. Er entspricht dem latfeedfile separator

in der Feeddefinitionsdatei. Zum Beispiel ein Komma.

Das verwendete Zeichen, um einen Kommentar in der Feeddatendatei zu
kennzeichnen. Er entspricht dem Attribut flat feedfile comment in

der Feeddefinitionsdatei. Zum Beispiel: #
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NetWitness
Suite-

Parameter

(Registerkarte
Spalten
definieren, Index

definieren) Typ

(Registerkarte
Spalten
definieren, Index

definieren) CIDR

(Registerkarte
»Spalten
definieren,
,,Index
definieren®)

Servicetyp

Feeddefinitionsdatei-Aquivalent

Der Typ des Suchwerts in der Indexposition der Feeddatendatei.

IP bedeutet, dass jede Zeile in der Feeddatendatei eine IP-Adresse in der
Suchwertposition enthdlt. Der [P-Wert wird in Dezimalpunktschreibweise
angegeben (z. B. 10.5.187.42).

IP-Bereich bedeutet, dass jede Zeile in der Feeddatendatei einen IP-
Adressbereich in der Suchwertposition enthélt. Der IP-Bereich wird im
CIDR-Format angegeben (z. B. 192.168.2.0/24).

Nicht IP bedeutet, dass jede Zeile in der Feeddatendatei einen
Metadatenwert auBer [P-Adressen in der Suchwertposition enthdlt. Die
Felder ,,Servicetyp®, ,,Domain abschneiden* und ,,Riickrufschliissel*

werden fur einen Nicht-IP-Index aktiv.

Gibt an, dass der IP-Wert in der Suchwertposition im CIDR-Format ist.
Das Attribut CIDR stellt das Format der IP-Adresse im Feld auf die

CIDR-(Classless Inter-Domain Routing)-Notation ein.

Fiir einen Nicht-IP-Index, der ganzzahlige Servicetyp, um Metasuchwerte
zu filtern. Er entspricht dem Attribut MetaCallback apptype in der
Feeddefinitionsdatei. Ein Wert von 0 zeigt an, dass nicht nach Servicetyp
gefiltert wird.
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NetWitness
Suite-

Parameter

(Registerkarte
»Spalten
definieren®,
,,Index
definieren®)
Domain

abschneiden

(Registerkarte
»Spalten
definieren®,
,,Index

definieren®)

Riickrufschliissel

(Registerkarte
»Spalten
definieren®,
,,Index
definieren®)

Indexspalte

Feeddefinitionsdatei-Aquivalent

Fiir einen Nicht-IP-Index, fiir Metawerte, die Domainnamen enthalten
(zum Beispiel Hostnamen), kann das System das hostspezifische Element
in den Daten entfernen. ,,Domain abschneiden® entspricht dem
MetaCallback truncdomain-Attribut. Wenn der Wert
www.example.com lautet, wird er gekiirzt auf example.com. Ein Wert
Falsch bedeutet, dass nicht gekiirzt wird, Wahr bedeutet, dass gekiirzt

wird.

Fiir einen Nicht-IP-Index sind die verfiigbaren Metaschliissel zur
Zuordnung anstelle von ip.src/ip.dst (die Standards fiir den [P-Indextyp)
aus der Drop-down-Liste auswéhlbar. Der Riickrufschliissel entspricht
dem Attribut MetaCallback name und die Indexspalte der CSV-Datei
muss die Daten enthalten, die zu dem ausgewéhlten Metaschliissel
passen. Wenn zum Beispiel der Metaschliissel ,,Benutzername*
ausgewahlt wurde, muss die Indexspalte der CSV-Datei dazu passende

Benutzer enthalten.

Identifiziert die Spalte in der Feeddatendatei, die den Suchwert fiir die
Zeile bereitstellt. Jede Position in jeder Zeile der Feeddatendatei wird
durch ein Feldindex-Attribut in der Feeddefinitionsdatei identifiziert. Ein
Feld mit einem Index von 1 ist der erste Eintrag in einer Zeile, das zweite
Feld hat einen Index von 2, das dritte Feld hat einen Index von 3 und so

weiter.
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NetWitness

Suite- Feeddefinitionsdatei-Aquivalent

Parameter

(WERTE Der Name des LanguageKey, wie in der Feeddefinitionsdatei definiert,
DEFINIEREN)  fiir den Metadaten von dieser Zeile der Feeddatendatei erstellt werden. Er

Schliissel entspricht dem Attribut Field key in der Feeddefinitionsdatei. Ein
Schlissel gilt nur fiir ein Feld, dessen Typ auf value eingestellt ist. In
der Feeddefinitionsdatei gibt es eine Liste von LanguageKeys von
index.xml oder einen zusammenfassenden Namen, wenn Quellenname
und Zielname verwendet werden. Zum Beispiel ist reputation ein
zusammenfassender Name fiir reputation.src und
reputation.dst. Dieser Wert wird durch das Attribut ,,Feldschliissel*

referenziert.

Beispieldateien fiir einen MetaCallback-Feed mithilfe des CIDR-
Indexbereichs fiir IPv4 und IPv6

Diese Beispieldateien zeigen die Verwendung der CIDR-Indexbereiche fiir [Pv4 und IPv6 in
benutzerdefinierten MetaCallback-Feeds. Wie bei anderen benutzerdefinierten Feeds miissen
Sie eine Feeddatendatei im CSV-Format und eine Feeddefinitionsdatei im XML-Format
erstellen.

Hinweis: Die Verwendung von MetaCallback-Feeds mit CIDR-Indexbereichen wird nur iiber
den Assistenten ,,Erweiterte Konfiguration® oder die REST-Schnittstelle unterstiitzt.

Das folgende Beispiel zeigt den Inhalt einer . csv-Datei und einer . xm1-Datei fiir einen
MetaCallback-Feed unter Verwendung der CIDR-Indexbereiche fiir IPv4 oder IPv6.

.cesv file:

192.168.0.0/24, Sydney
192.168.1.0/24, Melbourne

.xml file:
<?xml version="1.0" encoding="UTF-8"?>

<FDF xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalLocation="feed-definitions.xsd">

<FlatFileFeed name="ip test" path="ip test.csv" separator=",6"
comment="#">

Konfigurieren von Feeds und Parsern 80



Decoder und Log Decoder

<MetaCallback name="DstIP" valuetype="IPv4" apptype="0"
truncdomain="false">

<Meta name="ip.dst"/>
</MetacCallbacks>
<LanguageKeys>
<LanguageKey name="alert" valuetype="Text" />
</LanguageKeys>
<Fields>
<Field index="1" type="index" range="cidr"/>
<Field index="2" type="value" key="alert" />
</Fields>
</FlatFileFeed>

</FDF>

Hinweis: Um einen CIDR-Indexbereich fiir Feeds mit einzelnen oder mehreren
MetaCallbacks des Werttyps IPv4 oder IPv6 zu konfigurieren, MUSS das Feld des Typs
,»Index* ein Bereichsattribut mit range="cidr" enthalten. Dariiber hinaus wird die
Konfiguration von ,,cidr*“-Indexbereichen fiir Feeds mit MetaCallbacks mehrerer
verschiedener Werttypen nicht unterstiitzt.
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Erstellen eines benutzerdefinierten Feeds

Mit dem Assistenten fiir benutzerdefinierte Feeds konnen Sie einen benutzerdefinierten Feed
erstellen. Zum Abschluss dieses Verfahrens benétigen Sie eine Feeddatendatei im . csv- oder

.xm1l-Format. Wenn Sie auch eine zugeordnete Feeddefinitionsdatei im . xm1-Format haben,
die die Struktur der Feeddatendatei beschreibt, konnen Sie die Feeddefinitionsdatei verwenden,
um einen Feed zu erstellen. Der Assistent fiir benutzerdefinierte Feeds kann den Feed basierend
auf einer Feeddatendatei oder basierend auf einer Feeddatendatei und der entsprechenden
Feeddefinitionsdatei erstellen.

Hinweis: Version 10.6.1 und neuere Versionen von NetWitness Suite unterstiitzen Structured
Threat Information Expression (STIX). Weitere Informationen zu STIX und dem Erstellen
eines benutzerdefinierten STIX-Feeds.

Fiir einen bedarfsorientierten benutzerdefinierten Feed miissen die Feeddatendatei und optional
die Feeddefinitionsdatei (. xm1) auf dem lokalen Dateisystem verfiigbar sein. Fiir einen
wiederkehrenden benutzerdefinierten Feed miissen die Dateien unter einer URL verfiigbar sein,
auf die der NetWitness Suite-Server Zugriff hat.

So erstellen Sie einen benutzerdefinierten Feed:

1. Navigieren Sie zu Konfigurieren > Benutzerdefinierte Feeds und klicken Sie im Bereich
Feeds auf F.
Die Ansicht der benutzerdefinierte Feeds wird angezeigt..

CONFIGURE @ admin® (3

CUSTOM FEEDS

Feeds

+ I

O Name Trigger Disk Usage Created Last Run Time Status Progress

] TEST Once - 2017-07-1313:30:36  2017-07-1313:30:36  Completed C——
O TEST2 Once Completed C—
] te Once Completed ——
] onlydom Once - 2017-07-1404:21:37  2017-07-14 04:21:37  Completed C——
m} PCAP Once - 2017-07-1409:30:49 2017-07-14 09:30:49 Completed C——

NETWITNESS SUITE 11.0.0.0-170709005430.1.9127d8d
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2. Klicken Sie auf Benutzerdefinierter Feed und dann auf Weiter.
Der Assistent ,,Benutzerdefinierten Feed konfigurieren* wird mit ge6ffnetem Formular

,Feed definieren* angezeigt.

Configure a Custom Feed

Define Feed Select Services Define Columns Review
Feed Type ® csv () STIX
Feed Task Type (® Adhoc () Recurring
Name *
File * Browse
Advanced Options
Reset Cancel Next

3. Wihlen Sie den Feedtyp aus: CSV oder STIX.

4. Definieren Sie einen Feed auf Grundlage einer . csv-formatierten Feeddatendatei, indem Sie
im Feld Feed-Typ die Option Standard auswihlen.
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5. Um eine bedarfsorientierte Feedaufgabe zu definieren, die einmal ausgefiihrt wird, wihlen
Sie im Feld Typ der Feedaufgabe die Option Ad-hoc aus und fahren Sie mit einer der
folgenden Aktionen fort:

a. (Bedingungsabhidngig) Um einen auf einer csv.-formatierten Datendatei basierenden
Feed zu definieren, geben Sie einen Namen fiir den Feed ein, wihlen Sie als Datei eine

.csv-Inhaltsdatei im lokalen Dateisystem aus und klicken Sie auf Weiter.

b. (Bedingungsabhingig) Um einen auf einer XML-Feeddatei basierenden Feed zu
definieren, wéhlen Sie Erweiterte Optionen aus.

Erweiterte Optionen werden angezeigt.

Configure a Custom Feed

Define Feed Select Services Define Columns Review
Feed Task Type ® Adhoc ) Recurring
Name * Test
File * testiprange.csv Browse
(%) Advanced Options
Reset Cancel Next

c. Waihlen Sie eine XML-Feeddatei aus dem lokalen Dateisystem aus. Treffen Sie eine
Auswahl fiir das Trennzeichen (Standard ist Komma), legen Sie die Kommentarzeichen
fest, die in der Feeddatendatei verwendet werden (Standard ist #), und klicken Sie auf
Weiter.

d. Das Formular Services auswihlen wird angezeigt. Dies ist ein Beispiel eines Formulars
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fiir einen Feed, der auf einer Feeddatendatei ohne Feeddefinitionsdatei basiert. Wenn Sie
einen Feed definieren, der auf einer Feeddefinitionsdatei basiert, ist die Registerkarte
Spalten definieren nicht erforderlich.

Configure a Custom Feed

Define Feed

O # Name ~
L &
L &
-
U &
Ugs
R
U ¢
U &
L &
O .
-
Ugs
L& -
O &

Reset

Select Services

Services Groups

Address

Define Columns

Type
Decoder
Decoder
Decoder

Log Decoder
Decoder

Log Decoder
Decoder
Decoder
Decoder

Log Decoder
Log Decoder
Decoder
Decoder

Log Decoder

Cancel Prev Next

6. So definieren Sie einen wiederkehrenden Feed, der innerhalb eines bestimmten
Datumsbereichs in spezifischen Zeitabstinden wiederholt ausgefiihrt wird:
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a. Wihlen Sie im Feld Typ der Feedaufgabe die Option Wiederkehrend aus.

Das Formular Feed definieren enthilt die Felder fiir einen wiederkehrenden Feed.

Configure a Custom Feed

Define Feed Select Services Define Columns

Feed Task Type O Adhoc ® Recurring

Name *

URL * Verify
[] Authenticated

[[] Use proxy
Recur Every s v

(%) Date Range

(%) Advanced Options

XML Feed File Browse
Separator

Comment #

Reset Cancel Next

b. Geben Sie im Feld URL die URL ein, unter der sich die Feeddatendatei befindet, z. B.
http://<hostname>/<feeddatafile>.csv, und klicken Sie auf I"Jberpriifen.

NetWitness Suite iiberpriift den Speicherort, an dem die Datei gespeichert ist, sodass bei
jedem erneuten Aufruf automatisch nach der neuesten Datei gesucht werden kann.

¢. (Optional) Wenn der Zugriff auf die URL beschrénkt ist und eine Authentifizierung
mithilfe Thres Benutzernamens und Passworts erfordert, wihlen Sie Authentifiziert aus.

NetWitness Suite stellt Ihren Benutzernamen und Thr Passwort zur Authentifizierung bei
der URL bereit.

d. Wenn der NetWitness-Server iiber einen Proxy auf die Feed-URL zugreifen soll, wihlen
Sie Proxy verwenden aus. Weitere Informationen zur Konfiguration eines Proxys finden
Sie im Thema ,,Konfigurieren des Proxys fiir NetWitness Suite® im
Systemkonfigurationsleitfaden. StandardméaBig ist das Kontrollkéstchen Proxy

verwenden nicht aktiviert.
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e. Fiihren Sie eine der folgenden Aktionen durch, um das Intervall fiir Wiederholungen zu

definieren:

o Legen Sie die Anzahl der Minuten, Stunden oder Tage zwischen den Wiederholungen

des Feeds fest.

o Legen Sie eine wochentliche Wiederholung fest und wihlen Sie die Wochentage aus.

f. Geben Sie zum Definieren des Datumsbereichs fiir die Ausfithrung der
Feedwiederholungen das Startdatum und die Startzeit sowie das Enddatum und die

Endzeit an.

Configure a Custom Feed

Define Feed Select Services Define Columns Review
Feed Task Type O Adhoc ® Recurring
Name * |TestFeed|
URL * https://gasa2.netwitness.local/live/feeds Verify
[ Authenticated
[ Use proxy
Recur Every 3 $ Dayl(s) -
(%) Date Range
() Advanced Options
XML Feed File Browse
Separator
Comment #
Reset Cancel Next

7. (Bedingungsabhingig) Wenn Sie einen Feed auf Basis einer XML-Feeddatei definieren

mochten, gehen Sie wie folgt vor:
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o Geben Sie den Namen des Feeds ein und wéhlen Sie Erweiterte Optionen aus.

Die Felder ,,Erweiterte Optionen werden angezeigt.

o Waihlen Sie eine XML-Feeddatei aus dem lokalen Dateisystem aus Trennzeichen
(Standard ist Komma), legen Sie die Kommentarzeichen fest, die in der Feeddatendatei
verwendet werden (Standard ist #), und klicken Sie auf Weiter.

Das Formular ,,Services auswéhlen™ wird angezeigt.

Configure a Custom Feed

Define Feed

O # | Name ~
O &
U &
U &
U &
myd
O & .
U s
O &
U &
O .
L &
O s
O g
Os&

Reset

Select Services

Services Groups

Address

Define Columns

Type
Decoder
Decoder
Decoder

Log Decoder
Decoder

Log Decoder
Decoder
Decoder
Decoder

Log Decoder
Log Decoder
Decoder
Decoder

Log Decoder

Cancel

Prev Next

8. Um Services zu identifizieren, fiir die der Feed bereitgestellt werden soll, fithren Sie eine
der folgenden Aktionen aus:

a. Waihlen Sie einen oder mehrere Decoder und Log Decoder aus und klicken Sie auf

Weiter.

b. Klicken Sie auf die Registerkarte Gruppen und wéhlen Sie eine Gruppe aus. Klicken

Sie auf Weiter.

Das Formular Spalten definieren wird angezeigt.

9. So ordnen Sie Spalten im Formular Spalten definieren zu:
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a. Definieren Sie den Indextyp: IP, IP-Bereich oder Nicht IP und wahlen Sie die

Indexspalte aus.

b. (Bedingungsabhingig) Wenn der Indextyp IP oder IP-Bereich ist und die IP-Adresse in
CIDR-Notation angegeben ist, wihlen Sie CIDR aus.

¢. (Bedingungsabhingig) Wenn der Indextyp Nicht IP ist, werden zusédtzliche Einstellungen
angezeigt. Wahlen Sie den Servicetyp und die Callback-Schliissel aus und wéhlen Sie
optional Domain abschneiden aus.

Configure a Custom Feed

Define Feed Select Services Define Columns Review
Define Index
Type Op () IP Range (® Non IP
Index Column 1 Service Type 0 § ¥ Truncate Domain
CallbackKey (5) | ~]
0s
Define Values access.point
Column accesses [
Key action -
SRM_Sai alert
ANCEsT] alert.id PE
| alias.host |
< alias.ip
- alias.ipvé
alias.mac
asn.dst
asn.src
Reset Cancel Prev Next

d. Wihlen Sie in der Drop-down-Liste den Sprachschliissel aus, der auf die Daten in jeder
Spalte angewendet werden soll. Die in der Drop-down-Liste aufgefiihrten Metadaten
basieren auf den fiir die Servicedefinitionswerte verfiigharen Metadaten. Sie konnen
auch andere Metadaten hinzufiigen, die auf erweitertem Know-how basieren.
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Configure a Custom Feed

Define Feed Select Services Define Columns
Define Index
Type Op () IP Range (® Non IP
Index Column 1 ~ Service Type 0 O ¥ Truncate Domain
Callback Key (S) action @
Define Values
Column 2 3
Key threat.source v  threat.category
SRM_SaaS_ES MXASSETInterface AddChange
ANCESTOR ASSETNUM ASSETTAG
centds 9164
cent4s 9164
Reset

e. Klicken Sie auf Weiter.

Das Formular Uberpriifung wird angezeigt.

Cancel

Review

4

v threat.desc
EN

ASSETTYPE

Prev Next
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10.

Configure a Custom Feed

Define Feed Select Services Define Columns
Feed Details
Narme Testing
C5V File AssetsimportCompleteSample.csv

Service Details

Services Decoder

Log Decoder,

Column Mapping Details

ndex Type Other
Callback Key (s) action
Truncate Domain true
Service Type 0

Walue Columns

1 2 3 4

Index threat.source threat.category threat.desc

Finish

Reset Cancel Prev

Bevor Sie auf Fertigstellen klicken, konnen Sie jederzeit Folgendes tun:

o Auf Abbrechen klicken, um den Assistenten zu schlieflen, ohne die Feeddefinition zu

speichern
Auf Zuriicksetzen klicken, um die Daten im Assistenten zu 16schen

Auf Weiter klicken, um das nidchste Formular anzuzeigen (wenn nicht das letzte

Formular angezeigt wird)

Auf Vorheriges klicken, um das vorherige Formular anzuzeigen (wenn nicht das erste

Formular angezeigt wird)

11. Uberpriifen Sie die Feedinformationen und klicken Sie auf Fertigstellen, wenn diese korrekt

sind.
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12. Nach der erfolgreichen Erstellung der Feeddefinitionsdatei wird der Assistent fiir das
Erstellen von Feeds geschlossen. Der Feed und die zugehorige Tokendatei werden im
Feedraster aufgefiihrt und die Fertigstellung wird in einem Fortschrittsbalken nachverfolgt.
Sie kénnen den Eintrag ein- oder ausblenden, um festzustellen, wie viele Services enthalten

sind und welche erfolgreich waren.

CONFIGURE (@ (D admin

2Y) CUSTOM FEEDS

Name Trigger Disk Usage Created Last Run Time Status Progress

B DazaCleanupbm

Completed —_—
o

DataCleanupimonth

Completed ]

o ABC Complezed =
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Erstellen eines benutzerdefinierten STIX-Feeds

Structured Threat Information Expression (STIX™) ist eine strukturierte Sprache zur
Beschreibung von Cyber-Threat-Informationen, um diese durchgéingig gemeinsam nutzen,
speichern und analysieren zu konnen. Weitere Informationen zu STIX finden Sie unter
https://stixproject.github.io/.

Sie kdnnen einen benutzerdefinierten Feed mithilfe einer STIX-formatierten Feeddatendatei
(-xm1) in RSA NetWitness Suite erstellen. NetWitness Suite unterstiitzt nur die Versionen 1.0,
1.1 und 1.2 von Structured Threat Information Expression (STIX).

Achtung: Wenn ein wiederkehrender STIX-Feed konfiguriert ist und Sie Security Analytics
von 10.6.x auf NetWitness Suite 11.0 aktualisieren, miissen Sie den wiederkehrenden STIX-
Feed erneut konfigurieren.

In NetWitness Suite werden STIX-Feeds des Typs ,,Indicator” oder ,,Observable* unterstiitzt,
die Eigenschaften enthalten wie z. B. IP-Adressen, Datei-Hashes, Domain-Namen, URIs und
E-Mail-Adressen. Die Eigenschaftswerte des Operators ,,gleich® werden unterstiitzt. Attribute
wie z. B. Typ und Titel werden ebenfalls von STIX gelesen. Eine STIX-Datei mit einem
einzelnen STIX Package wird unterstiitzt.

TAXII (Trusted Automated eXchange of Indicator Information) ist der wichtigste
Transportmechanismus fiir Informationen zu Cyberbedrohungen, die in STIX dargestellt werden.
Unternehmen kénnen mithilfe der TAXII-Services Informationen zu Cyberbedrohungen auf
sichere und automatisierte Weise freigeben.

Die STIX- und TAXII-Communitys arbeiten eng zusammen, um sicherzustellen, dass sie auch
weiterhin ein vollstindiges Paket fiir die Weitergabe von Informationen iiber Bedrohungen
anbieten.

Abgesehen vom TAXII-Server konnen sich STIX-Daten auch auf einem REST-Server befinden.
Sie konnen die STIX-Datei vom REST-Server durch Angabe der URL des REST-Servers
abrufen. Zum Beispiel http://stixrestserver.internal.com.

Fiir einen bedarfsorientierten benutzerdefinierten Feed miissen die STIX-Feeddatendatei und
optional die Feeddefinitionsdatei im . xm1-Format auf dem lokalen Dateisystem verfiigbar sein.
Fiir einen wiederkehrenden benutzerdefinierten Feed miissen die Dateien unter einer URL
verfligbar sein, auf die der NetWitness Suite-Server Zugriff hat.
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So erstellen Sie einen benutzerdefinierten STIX-Feed:

1. Navigieren Sie zu Konfigurieren > Benutzerdefinierter Feed.

Die Ansicht ,,Benutzerdefinierter Feed” wird angezeigt.

CONFIGURE @ (D admin

Name Trigger created Last Run Time status Progress

m PD Fetches STIX feeds from 2016-Feb-04 18:30, running every minute till 2016-Dec-30 09:01 20161205 13:4239 20161206 10:1200  Completed —

NETWITNESS 11.0.0.0-161130133556.1.26dde5

2. Klicken Sie in der Symbolleiste auf +.

Das Dialogfeld Feed einrichten wird angezeigt.
Setup Feed

(® Custom Feed

_) Identity Feed

3. Um den Feedtyp auszuwéhlen, klicken Sie auf Benutzerdefinierter Feed und auf Weiter.

Der Assistent Benutzerdefinierten Feed konfigurieren wird mit ge6ffnetem Formular Feed
definieren angezeigt.
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Configure a Custom Feed

Define Feed Select Services Define Columns Review
Feed Type Orcsv ) 5TIX
Feed Task Type ® Adhoc i Recurring
Mame *
File * Browse
Advanced Options
Reset Cancel MNext

4. Definieren Sie einen Feed basierend auf einer STIX-formatierten . xm1-Datei. Wahlen Sie
STIX im Feld Feed-Typ aus.

5. Um eine bedarfsorientierte Feedaufgabe zu definieren, die einmal ausgefiihrt wird, wéihlen
Sie im Feld Typ der Feedaufgabe die Option Ad-hoc aus und fahren Sie mit einer der
folgenden Aktionen fort:

a. (Bedingungsabhdngig) Um einen auf einer STIX-formatierten . xm1-Datei basierenden
Feed zu definieren, geben Sie einen Namen fiir den Feed ein, wihlen Sie eine STIX-
formatierte . xml1-Inhaltsdatei unter Datei im lokalen Dateisystem aus, und klicken Sie
auf Weiter.

b. (Bedingungsabhingig) Um einen auf einer XML-Feeddatei basierenden Feed zu
definieren, wéihlen Sie Erweiterte Optionen aus.

Die Erweiterten Optionen werden angezeigt.
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Configure a Custom Feed

Define Feed Select Services Define Columns Review

Feed Type Oncsv (@) STIX
Feed Task Type @) Adhoc (i Recurring
MName *
File * Erowse
Advanced Options
XML Feed File Browse
Separator

Comment #

Reset Cancel Next

¢. Waibhlen Sie eine XML-Feeddatei aus dem lokalen Dateisystem aus. Wéhlen Sie das
Trennzeichen (Standard ist Komma) aus, legen Sie die Kommentarzeichen fest, die in
der Feeddatendatei verwendet werden (Standard ist #), und klicken Sie auf Weiter.
Das Formular ,,Services auswéhlen™ wird angezeigt. Dies ist ein Beispiel eines
Formulars fiir einen Feed, der auf einer Feeddatendatei ohne Feeddefinitionsdatei basiert.
Wenn Sie einen Feed definieren, der auf einer Feeddefinitionsdatei basiert, ist die
Registerkarte Spalten definieren nicht erforderlich.

Configure a Custom Feed

Define Feed Select Services Define Columns Review

Services Groups

Note : STiX content will exist in the Context Hub service by default and you are not allowed to deselect it. Select
Decoders/iog Decaders to which STIX content must be pushed. If you do not wish to push 5TIX content to any
Decoders/Log decoders at this point, click Next.

O ;ﬁ’ Name ~ Address Type

O ,9’ Log Decoder

[ Jﬁ' Context Hub

O }5’ Log Decoder

O }9’ Decoder

Reset Cancel Prev Next

6. So definieren Sie einen wiederkehrenden Feed, der innerhalb eines bestimmten
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Datumsbereichs in spezifischen Zeitabstinden wiederholt ausgefiihrt wird:

a. Wihlen Sie im Feld Typ der Feedaufgabe die Option Wiederkehrend aus.

Das Formular Feed definieren enthédlt die Felder fiir einen wiederkehrenden Feed.

Configure a Custom Feed

Define Feed Select Services Define Columns Review
Feed Type Oresv @1 STl
Feed Task Type (O Adhoc (®) Recurring
Mame * Test Feed
URL * http://stixrestserver.internal.com Verify

[ Authenticated
[ Use praxy

[] TAXI Engbled Server

Recur Every 1 2| Hour(s) ~
[ Date Range
Advanced Options
Reset Cancel Next

b. Gehen Sie im Feld URL wie folgt vor:

o Um einen wiederkehrenden Feed basierend auf STIX zu definieren, der STIX-Pakete
von einem TAXII-Server abruft, geben Sie die URL des Erkennungsservices des
TAXII-Servers ein, z. B. http://hailataxii.com/taxii-discovery-

service.

Hinweis: Ein Context Hub-Service, der auf dem Event Stream Analysis-Host
installiert ist, muss fiir den angegebenen TAXII-Server erreichbar sein.

o Um einen wiederkehrenden Feed basierend auf einer STIX-formatierten . xml-Datei
unter Verwendung des REST-Servers zu definieren, geben Sie die URL des REST-
Servers ein, unter der sich die STIX-Datendatei befindet, z. B.

97

Konfigurieren von Feeds und Parsern



Decoder und Log Decoder

http://stixrestserver.internal.com.

Configure a Custom Feed

Define Feed Select Services Define Columns Review

Feed Type O csv ® STIx

Feed Task Type O Adhac ®) Recurring

Name * stix-server-feed

URL * http://stixrestserver.internal.com Verify
[ Authenticated
[J TAXI Enabled Server
[ Use proxy

Recur Every 1 2 |Hour (s) hd
[[] Date Range

'\:".Ad‘.-'anced Options

NetWitness Suite iiberpriift die Verbindung zum Server. So kann NetWitness Suite vor
jedem erneuten Aufruf automatisch die neueste Datei abrufen.

Wenn Sie nicht mochten, dass NetWitness Suite das SSL-Zertifikat des REST-Servers
iiberpriift, wihlen Sie Allen Zertifikaten vertrauen. Diese Option ist standardméBig

aktiviert.

Fiir die Clientauthentifizierung mit der REST-URL klicken Sie im Feld Zertifikat auf
Durchsuchen und wihlen Sie das selbst signierte Zertifikat aus. Folgende
Zertifikatformate werden unterstiitzt: .cer, .crt mit Base64- und DER-kodierten

Dateien.

(Optional) Wenn der Zugriff auf die URL beschrinkt ist und eine Authentifizierung
mithilfe Thres Benutzernamens und Passworts erfordert, wihlen Sie Authentifiziert aus.

NetWitness Suite stellt [hren Benutzernamen und Thr Passwort zur Authentifizierung bei
der URL bereit.

Wihlen Sie Fiir TAXII aktivierter Server, wenn Sie eine TAXII-Sammlung aus der
Liste auswdhlen mochten.

Fiir eine giiltige URL werden eine oder mehrere TAXII Sammlungen, die die STIX-
Datendatei enthalten, basierend auf Ihren Anmeldedaten angezeigt. Wéhlen Sie die
erforderliche TAXII-Sammlung aus der Liste aus. Von einem TAXII-Server kann nur
eine Sammlung fiir einen Feed hinzugefiigt werden.
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Hinweis: Es werden zwar mehrere Feeds von mehreren TA XII-Servern unterstiitzt, es
wird aber pro TAXII-Server nur ein Konto (Benutzername und Passwort) unterstiitzt.

g. Wenn der NetWitness Suite-Server tiber einen Proxy auf die Feed-URL zugreifen soll,
wihlen Sie Proxy verwenden aus. Weitere Informationen zur Konfiguration eines
Proxys finden Sie im Thema ,,Konfigurieren des Proxys fiir NetWitness Suite® im
Systemkonfigurationsleitfaden. (Navigieren Sie zu Master Table of Contents fiir Version
11.0, um Dokumente zu NetWitness Suite 11.0 zu suchen.) StandardmafBig ist das

Kontrollkdstchen Proxy verwenden nicht aktiviert.

h. (Optional) Klicken Sie auf Uberpriifen, um die Einstellungen zu testen.

Hinweis: Vergewissern Sie sich, dass alle erforderlichen Verbindungsparameter wie
z. B. ,,Authentifizierung®, ,,Proxy®, ,,Zertifikatvertrauen®, ,,Fiir TAXII aktivierter
Server usw. konfiguriert sind, bevor Sie auf ,,Uberpn'ifen“ klicken.

i. Fihren Sie einen der folgenden Schritte aus, um das Intervall fiir Push-Vorgéinge zum
Decoder oder Log Decoder zu definieren:
o Legen Sie die Anzahl der Minuten, Stunden oder Tage zwischen den Wiederholungen
des Feeds fest.

o Legen Sie eine wochentliche Wiederholung fest und wihlen Sie die Wochentage aus.

j. Geben Sie zum Definieren des Datumsbereichs fiir die Ausfiihrung der
Feedwiederholungen das Startdatum und die Startzeit sowie das Enddatum und die
Endzeit an. Das Startdatum sollte als das Datum definiert werden, ab dem die Daten
abgerufen werden sollen.

7. (Bedingungsabhingig) Wenn Sie einen Feed auf Basis einer XML-Feeddatei definieren
mochten, gehen Sie wie folgt vor:

o Geben Sie den Namen des Feeds ein und wahlen Sie Erweiterte Optionen aus.
Die Felder ,,Erweiterte Optionen werden angezeigt.

o Wihlen Sie eine XML-Feeddatei aus dem lokalen Dateisystem und das Trennzeichen
aus (Standard ist Komma), legen Sie die Kommentarzeichen fest, die in der
Feeddatendatei verwendet werden (Standard ist #).

o Geben Sie im Feld STIX-Daten entfernen, die élter sind als die Anzahl der Tage an,
fiir die vom TAXII-Server abgerufene STIX-Pakete gespeichert werden sollen. Die
STIX-Pakete, die dlter als die angegebene Anzahl von Tagen sind, werden automatisch

geloscht.
« Klicken Sie auf Weiter.

Das Formular ,,Services auswéhlen™ wird angezeigt.
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8. Um Services zu identifizieren, fiir die der Feed bereitgestellt werden soll, fithren Sie eine
der folgenden Aktionen aus:

a. Wihlen Sie einen oder mehrere Decoder und Log Decoder aus und klicken Sie auf
Weiter.

b. Im Falle eines STIX-Feeds ist standardmiBig Context Hub ausgewdéhlt. Sie diirfen diese
Auswahl nicht aufheben. AuBlerdem kénnen Sie einen oder mehrere Decoder und Log
Decoder auswihlen und auf Weiter oder auf die Registerkarte Gruppen klicken und
eine Gruppe auswihlen. Klicken Sie auf Weiter.

Configure a Custom Feed

Define Feed Select Services Define Columns Review

Note : 5TiX content will exist in the Context Hub service by default and you are not allowed to deselect it. Select
Decoders/log Decoders to which STIX content must be pushed. If you do not wish to push STIX content to any
Decoders/Log decoders at this point, click Next.

| ;5( Name ~ Address Type

O g Log Decoder

™ & Context Hub

| i Log Decoder

| Jf’ Decoder

Reset Cancel Prev Next

Wenn die Daten vom STIX-Server sehr umfangreich sind, wird die folgende Meldung
angezeigt:

,»Das Abrufen der Beispieldaten dauert langer als erwartet. Wéhlen Sie eine der
folgenden Optionen.* Sie haben zwei Moglichkeiten: Sie konnen weiterhin warten oder
eine Zuordnung ohne Beispieldaten vornehmen.

o Wenn Sie auf Weiter warten klicken, wartet der Assistent fiir Feeds weiterhin, bis
die Beispieldaten abgerufen werden oder ein Timeout (10 Minuten) erfolgt, je
nachdem, was friiher eintritt. Wenn ein Timeout erfolgt, werden keine Beispieldaten

abgerufen.

o Wenn Sie auf Ohne Beispieldaten zuordnen klicken, wird die Spalte fiir die

Zuordnung ohne Beispieldaten angezeigt.
Das Formular ,,Spalten definieren™ wird angezeigt.

9. So ordnen Sie Spalten im Formular ,,Spalten definieren® zu:
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a. Definieren Sie den Indextyp: IP, IP-Bereich oder Nicht IP und wahlen Sie die

Indexspalte aus.

b. (Bedingungsabhingig) Wenn der Indextyp IP oder IP-Bereich ist und die IP-Adresse in

CIDR-Notation angegeben ist, wihlen Sie CIDR aus.

¢. (Bedingungsabhingig) Wenn der Indextyp Nicht IP lautet, werden zusitzliche
Einstellungen angezeigt. Wiahlen Sie den Servicetyp und die Callback-Schliissel aus und

wihlen Sie optional Domain abschneiden aus.

Configure a Custom Feed

Reset Cancel Prev

Define Feed Select Services Define Columns Review
Define Index
Type ®Ip ) Non IP
Index Column v []cibr
Define Values
Column 1 2 3 4
Key v v v v
Indicator Title Indicator Description Observable Title Observable Description
This domain p57A5E9...  torstatus.blutmagie.de... IP: % "o oo IPv4: & ...

This domain p57A5E9...  torstatus.blutmagie.de... Domain: p57A5E9CF.d... Domain: p57A5E9CF.d...

Next

o Wenn der Indextyp ,,Nicht [P lautet, konnen Sie mehrere Indexspalten unter

,Indexspalten* auswihlen. Die Werte aus allen ausgewidhlten Spalten werden in der

ersten Indexspalte zusammengefiihrt, die Sie ausgewéhlt haben, und die

zusammenge fiihrten Werte werden fiir die Analyse an den Log Decoder {ibertragen.

Beispiel: Wenn Sie unter ,,Indexspalten 2, 4, 7 als Indexspalten auswihlen, werden

die Werte aus den Spalten 2, 4 und 7 in der Spalte 2 zusammengefiihrt und die Werte

fiir die Analyse an Log Decoder iibertragen.
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o Fiir Spalten wie ,,Indicator Title*, ,,Indicator Description®, ,,Observable Title* oder
,,Observable Description” kann keine Indexierung erfolgen, da keine Suche fiir diese
Spalten durchgefiihrt werden kann.

d. Wihlen Sie in der Drop-down-Liste den Sprachschliissel aus, der auf die Daten in jeder

Spalte angewendet werden soll. Die in der Drop-down-Liste aufgefiihrten Metadaten

basieren auf den fiir die Servicedefinitionswerte verfiigbaren Metadaten. Sie konnen
auch andere Metadaten hinzufiigen, die auf erweitertem Know-how basieren.

e. Klicken Sie auf Weiter.
Das Formular Uberpriifung wird angezeigt.

Configure a Custom Feed

Define Feed Select Services Define Columns Review

Bothz
http://10.31.204.238/taxii-discovery-service
admin.blacklisted.ip

Every 1 Minute (s)

2016-03-05T00:00:00 2016-12-05T13:45:55

CH-241, Packet Decoder - Decoder, LD - Log Decoder

false
ind.title ind.desc obs.title obs.desc Index
Reset Cancel Prev Finish

10. Bevor Sie auf Fertigstellen klicken, konnen Sie jederzeit Folgendes tun:

o Auf Abbrechen klicken, um den Assistenten zu schlieflen, ohne die Feeddefinition zu

speichern
o Auf Zuriicksetzen klicken, um die Daten im Assistenten zu l6schen

o Auf Weiter klicken, um das ndchste Formular anzuzeigen (wenn nicht das letzte

Formular angezeigt wird)
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o Auf Vorheriges klicken, um das vorherige Formular anzuzeigen (wenn nicht das erste

Formular angezeigt wird)

11. Uberpriifen Sie die Feedinformationen und klicken Sie auf Fertigstellen, wenn diese korrekt

sind.

12. Nach der erfolgreichen Erstellung der Feeddefinitionsdatei wird der Assistent fiir das
Erstellen von Feeds geschlossen. Der Feed und die zugehdrige Tokendatei werden im
Feedraster aufgefiihrt und die Fertigstellung wird in einem Fortschrittsbalken nachverfolgt.
Sie kénnen den Eintrag ein- oder ausblenden, um festzustellen, wie viele Services enthalten

sind und welche erfolgreich waren.

CONFIGURE (@ (@ admin

2)) CUSTOM FEEDS

Name. Trigger Disk Usage Created Last Run Time Status Progress
@ DataCleanupfmonths Fetches STIX feeds from 2016-Sep-12 18:30, runni 00 Completed e}

@ DataCleanupimonth Fetches STIX fe 0 Completed ]

o ABC Fetches STIX feeds from 2017-Aug-14 11:46, running every 5 minutes 23 Completed [ ]

Hinweis: Integritit und Zustand gibt Warnmeldungen aus, falls der verfiigbare Heap-Speicher
des Context Hub-Servers sehr niedrig ist. Wenn der Status des Context Hub-Servers aufgrund
von Speichermangel fehlerhaft ist. Weitere Informationen zum Troubleshooting bei einem
OutOfMemoryError auf einem Contexthub-Server finden Sie unter ,, Troubleshooting® im
Handbuch Live-Services-Management.
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Erstellen von Identitatsfeeds

Sie konnen einen Identitdtsfeed erstellen und ihn in ausgewéhlten Decodern und Log Decodern
verwenden. Zum Erstellen eines Identitdtsfeeds benotigen Sie Folgendes:

« cinen Log Collector-Service mit einem Identitdtsfeed-Ereignisprozessor haben

« cinen Log Collector-Service mit konfigurierter und aktivierter Windows-Sammlung
So erstellen Sie einen Identititsfeed:

1. Fiigen Sie ein Ziel fiir den Feed hinzu.

a. Navigieren Sie zu ADMIN > Services und wahlen Sie aus der Liste Services einen Log

Collector-Service und dann 3 Anzeigen > Konfig aus.

b. Wihlen Sie die Registerkarte Ereignisziele aus.

¢. Wihlen Sie im Feld Ereignisziele auswihlen die Option Identitéitsfeed.

& Change Service | ' ' Config

General Remote Collectors Files AU L9 Event Destinations Settings

Select Event

Destinations |Identity beed hd

| Log Decoder
|dentity Feed  |identity Feed

=+

d. Klicken Sie auf + und geben Sie einen eindeutigen Namen fiir den Feed ein.

Der Name der Warteschlange identifiziert den Feed im Log Collector. Verwenden Sie
den Namen des Feeds fiir die Warteschlange.
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Add Identity Feed

MName * infonetd_domain
Queue infonetd_domain
Rollover Interval 3
Update Interval 1

Event Source Filter

Start Processor On
Service Startup

[«

Cancel

e. Klicken Sie auf OK.

2. Testen Sie das Generieren von Meldungen.

a. Benutzer sollten sich in Windows-Feldern in der Domain anmelden, um die
entsprechenden Protokollmeldungen auf den Domain-Controllern zum Testen zu

erzeugen.

b. Stellen Sie sicher, dass die Daten in die Feeddateien geschrieben werden. Stellen Sie
tiber SSH eine Verbindung mit dem Log Decoder/Collector oder Virtual Log Collector
her, der konfiguriert wird. Navigieren Sie zu
/var/netwitness/logcollector/runtime/identity—-feed und
tiberpriifen Sie, ob die Identity deploy-Dateien mit Daten gefiillt werden.

[root@tps-reports identity-feed]# pwd
/var/netwitness/logcollector/runtime/identity-feed
[root@tps-reports identity-feed]# ls -lah

total 20K

draxr-xr-x. Z2 root root 109 Nov 8 18:06 .

drwxr-xr-x. root root 4 0K Nov 12 is
=MW=r"==r==, root root|| 106 Mov 13 - identity._deploy.csv

root root Nov 13 - identity_deploy.feed

root root _4Yil p9:00 identity_deploy.xml
-MW=r==r--, root root | 158 3 217 identitycache.csv
[Lroot@tps-reports identity-teed]#

c. Offnen Sie einen Webbrowser (Internet Explorer nicht empfohlen) und melden Sie sich
bei der REST-Schnittstelle des Log Collector an. Verwenden Sie fiir die Anmeldung
Administrator-Anmeldedaten. Wenn die [P-Adresse Ihres Log Collector beispielsweise
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192.168.99.66 ist, wiirde die URL wie folgt lauten:

o SSL nicht aktiviert: http://192.168.99.66:50101/event-processors
o SSL aktiviert: http://192.168.99.66:50101/event-processors
Die Browseranzeige sollte wie folgt aussehen:

8 0o Response

M @ [Ll@ 192.168.99.66:5010

[T1 == RSA~™ Wikiand eRoom ¥ RSALink~™ SA T~

Personal ™

5
[+

ldentityFeed (infonetd_domain) "

LogDecoder (logdecoder) "

Sie sehen, dass der Bildschirm den Namen des Identitdtsfeeds enthélt, den Sie zuvor
erstellt haben (in diesem Beispiel infonetd domain).

Damit der Identitdtsfeed ordnungsgemal funktioniert, muss Port 50101 auf dem Log
Collector aktiv sein und Sie miissen bestimmen, ob die SSL-Verschliisselung aktiv ist.

d. Navigieren Sie zu ADMIN > Services > <einzurichtender Log Collector> o B
Ansicht > Durchsuchen.

e. Erweitern Sie im linken Bereich REST > Konfig.

& Change Service | -

-Log Collector | Explore ©

frestfconfij Log Collector (Log Collector)
] - Log Coll... ¢ ¢ ¢

allow.missing.user.agent true
- Log Collector (LOG_COLLECT...

enabled

1
@[] connections
port 50101
-broker
[ event-broke - off
o [] event-processors

user.agent.whitelist
: ‘
e[ logcollection

[ logs

B rest
[Jeonfig
[stats

[Jsdk

Damit REST aktiv ist, muss aktiviert auf 1 festgelegt sein.

f. Notieren Sie sich den Wert fiir SSL. Wenn SSL fiir Thre Umgebung aktiviert werden soll,
muss diese Option auf Ein festgelegt sein.
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Hinweis: Wenn Sie die Einstellung fiir die Option aktiviert oder SSL gedndert haben,
miissen Sie den Log Collector-Service neu starten, bevor Sie fortfahren.

3. Navigieren Sie zu Konfigurieren > Live Content > Benutzerdefinierte Feeds.

Das Feedraster wird angezeigt.

CONFIGURE

I

Feeds

+ [
O Name Trigger Created Last Run Time Status Progress

| idep Once 2017-03-2814:17:58  2017-03-2814:117:58  Completed ——
| IDEPTest Starting at 2017-Mar-28 14:20, every ... 2017-03-28 14:2037  2017-03-30 14:08:15  Completed ]
| IDEPMultiple Once 2017-03-28 15:03110  2017-03-28 15:03110  Completed —

‘ NETWITNESS SUITE

4. Klicken Sie in der Symbolleiste auf +.

Das Dialogfeld Feed einrichten wird angezeigt.

Setup Feed

() Custom Feed

® Identity Feed

Cancel

5. Vergewissern Sie sich, dass Identitiitsfeed ausgewahlt ist, und klicken Sie auf Weiter.

Der Bereich ,,Identitdtsfeed konfigurieren* wird mit geoffneter Registerkarte Feed
definieren angezeigt.

6. (Bedingungsabhingig) Sie konnen einen bedarfsorientierten oder einen wiederkehrenden
Feed erstellen.

o Um eine Identititsfeedaufgabe nach Bedarf zu definieren, die einmal ausgefiihrt wird,
wihlen Sie Ad hoc im Feld Typ der Feedaufgabe aus, geben Sie den Namen des Feeds
ein, suchen Sie nach dem Feed und 6ffnen Sie ihn.

« Zum Definieren einer wiederkehrenden Identititsfeedaufgabe, die wiederholt ausgefiihrt
wird, wihlen Sie im Feld Typ der Feedaufgabe die Option Wiederholt aus.

Das Formular Feed definieren enthilt die Felder fiir einen wiederkehrenden Feed.
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Configure Identity Feed

Define Feed Select Services Review
Feed Task Type () Adhoc (@ Recurring
Name *
URL * r name]?msg=getFile&force-content-type=application/octet-stream&expiry=600 | Verify
[ Authenticated User Name admin Password eesesessse
[] Use proxy
Recur Every 5 2 Minute(s) v
() Date Range
Start Date 2015-12-14 19:10:25 End Date  2025-12-1413:11:27

Reset Cancel Next

Hinweis: RSA NetWitness Suite {iberpriift den Speicherort, an dem die Datei
gespeichert ist, sodass Security Analytics bei jedem erneuten Aufruf automatisch nach
der neuesten Datei suchen kann.

7. Geben Sie Werte in das URL-Feld ein und iiberpriifen Sie dieses.

a. Geben Sie im Feld URL die URL ein, unter der sich die Feeddatendatei befindet. Dies
ist die REST-API-Schnittstelle, die zuvor eingerichtet wurde. Sie bendtigen die
folgenden Informationen, um die URL zu bestimmen:

o Die [P-Adresse des Log Collector, die verwendet wird, um die Identititsfeeddatei zu

erstellen.
o Der Name der Identititswarteschlange, wie in Schritt 2c festgelegt.

o Gibt an, ob SSL auf dem REST-Port des Log Collector aktiviert ist, wie in Schritt 2f
festgelegt.

Dieser Wert wird wie folgt erstellt:
o SSL aktiviert: https://<LogCollector>:50101/event-

processors/<ID Event processor name>?msg=getFile&force-

content-type=application/octet-stream&expiry=600

o SSL nicht aktiviert: http://<LogCollector>:50101/event-
processors/<ID Event processor name>?msg=getFile&force-

content-type=application/octet-stream&expiry=600
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Wenn wir also unser Beispiel von weiter oben verwenden, wiirden Sie in dieses Feld den
folgenden vollstindigen Wert eingeben:

http://192.168.99.66:50101/event-processors/infonetd
domain?msg=getFile&force-content-type=application/octet-
stream&expiry=600?msg=getFile&force-content-
type=application/octet-stream&expiry=600

. Damit die URL-Uberpriifung ordnungsgemiB ausgefiihrt werden kann, ist es wichtig,

dass der Security Analytics-Ul-Server auf den REST-API-Port (50101) des Log
Collector zugreifen kann. Dies kann getestet werden, indem iiber SSH eine Verbindung
mit dem Security Analytics-UI-Server hergestellt wird. Fiithren Sie dort den folgenden
Befehl aus:

o SSL aktiviert: curl -vk https://<ip of log collector>:50101

o SSL nicht aktiviert: curl -v http://<ip of log collector>:50101

Wenn der Befehl curl keine Verbindung herstellt, liegt moglicherweise ein Problem mit
der Netzwerkfirewall oder mit der Weiterleitung zwischen dem Security Analytics-UI-
Server und Log Collector vor.

Beispiel fiir eine schlechte Verbindung:

* About to connect() to 192.168.99.66 port 50105 (#0)
* Trying 192.168.99.66... No route to host

* couldn't connect to host

* Closing connection #0

curl: (7) couldn't connect to host

Example of Good connection:

* About to connect() to 192.168.99.66 port 50105 (#0)
* Trying 192.168.99.66... connected

* Connected to 192.168.99.66 (192.168.99.66) port 50105
(#0)

> GET / HTTP/1.1

> User-Agent: curl/7.19.7 (x86 64-redhat-linux-gnu)
libcurl/7.19.7 NSS/3.19.1 Basic ECC z1lib/1.2.3 1libidn/1.18
libssh2/1.4.2

> Host: 192.168.99.66:50105
> Accept: */*

>
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< HTTP/1.1 401 Unauthorized

< Content-Length: 71

< Connection: Keep-Alive

< Pragma: no-cache

< Expires: -1

< Cache-Control: no-cache, no-store, must-revalidate
< WWW-Authenticate: Basic realm="NetWitness"

< Content-Type: text/xml; charset=utf-8

<

<?xml version="1.0" encoding="utf-8"°?>

<error>401 Unauthorized</error>

* Connection #0 to host 192.168.99.66 left intact
* Closing connection #0

8. Die REST-API erfordert einen Benutzernamen und ein Passwort, wenn sie versucht, die
identity deploy.csv-Datei vom Log Collector abzurufen. Dies kann ein beliebiger
Benutzername bzw. ein beliebiges Passwort sein, der bzw. das auf dem Service selbst
verfiigbar ist. Informationen finden Sie im Thema ,,Ansicht Services-Sicherheit™ im
Leitfaden fiir Hosts und Services.

Um festzustellen, welche Konten zur Verfiigung stehen, navigieren Sie zu ADMIN >
Services > <einzurichtender Log Collector>> Aktionen > Ansicht > Sicherheit.

In der Tabelle ,,Benutzer* schen Sie alle Benutzer, die in diesem Schritt verwendet werden
konnen. Es wird empfohlen, ein separates Benutzerkonto speziell fiir dieses Setup zu
erstellen, das an keiner anderen Stelle in der Umgebung verwendet wird, um die Sicherheit
zu erhohen. Details finden Sie unter ,,Hinzufiigen eines Benutzers und einer Rolle* im
Handbuch Systemsicherheit und Benutzerverwaltung. (Navigieren Sie zu Master Table of
Contents fiir Version 11.0, um Dokumente zu NetWitness Suite 11.0 zu suchen.)

9. Fiihren Sie eine der folgenden Aktionen durch, um das Intervall fiir Wiederholungen zu
definieren:

o Legen Sie die Anzahl der Minuten, Stunden oder Tage zwischen den Wiederholungen des
Feeds fest.

o Geben Sie zum Definieren des Datumsbereichs fiir die Ausfiihrung der
Feedwiederholungen das Startdatum und die Startzeit sowie das Enddatum und die
Endzeit an.

10. Wenn Sie SSL-Verschliisselung verwenden, miissen Sie das REST-API-SSL-Zertifikat fiir
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11.

12.

13.

14.

den Log Collector auf dem Security Analytics-UI-Server installieren. Weitere Informationen
finden Sie unter Importieren des SSL-Zertifikats.

Wenn nach dem Importieren des SSL-Zertifikats die Uberpriifung der URL weiterhin
fehlschldgt, lesen Sie URL des Identititsfeeds kann nicht iiberpriift werden.

Klicken Sie auf Verifizieren, um die Konfiguration Ihres Identititsfeeds zu iiberpriifen,

bevor Sie das Formular ,,Services auswahlen® 6ffnen.
Klicken Sie auf Weiter.

Das Formular ,,Services auswéhlen* wird angezeigt.

Configure Identity Feed

Define Feed Select Services Review
O _35( Name ~ Address Type
O s | Decoder Decoder
O _,9’ Log Decoder Log Decoder
Reset Cancel Prev Next

Um Services zu identifizieren, in denen der Feed bereitgestellt werden soll, wéhlen Sie

einen oder mehrere Decoders und Log Decoders aus und klicken Sie auf Weiter.

Klicken Sie auf die Registerkarte Gruppen, wéhlen Sie eine Gruppe aus und klicken Sie auf
Weiter

Das Formular Uberpriifung wird angezeigt.
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Configure Identity Feed

Define Feed Select Services
Feed Details
Marmne Testing
Feed File zip sample.zip
Service Details
Services Decoder
Reset Cancel Prev Finish

Hinweis: Wenn eine Gruppe von Gerdten mit Decoder und Log Decoder zum Erstellen
von wiederkehrenden oder benutzerdefinierten Feeds verwendet wird und diese Gruppe
geloscht wird, konnen Sie den Feed bearbeiten und eine neue Gruppe zum Feed
hinzufiigen.

15. Bevor Sie auf Fertigstellen klicken, konnen Sie jederzeit Folgendes tun:

Auf Abbrechen klicken, um den Assistenten zu schlie3en, ohne die Feeddefinition zu

speichern
Auf Zuriicksetzen klicken, um die Daten im Assistenten zu 16schen

Auf Weiter klicken, um das nidchste Formular anzuzeigen (wenn nicht das letzte

Formular angezeigt wird)

Auf Vorheriges klicken, um das vorherige Formular anzuzeigen (wenn nicht das erste

Formular angezeigt wird)

16. Uberpriifen Sie die Feedinformationen und klicken Sie auf Fertigstellen, wenn diese korrekt

sind.
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Nach der erfolgreichen Erstellung der Feeddefinitionsdatei wird der Assistent fiir das Erstellen
von Feeds geschlossen. Der Feed und die zugehorige Tokendatei werden im Feedraster
aufgefiihrt und die Fertigstellung wird in einem Fortschrittsbalken nachverfolgt. Sie konnen den
Eintrag ein- oder ausblenden, um festzustellen, wie viele Services enthalten sind und welche
erfolgreich waren.

CONFIGURE @ (@ admin

2)\ CUSTOM FEEDS

Name Trigger Disk Usage Created Last Run Time Status Progress
@ DataCleanupbmonths Fetches STIX feeds from 2016-Sep-12 18:30, 0 Completed ]

& DaaCleanupimonth Fetches STIX i Completed ]

o ABC Fetches STIX feeds from 2017-Aug-14 11:46, n 3 Completed ams———

Importieren des SSL-Zertifikats

Wenn fiir den Log Collector des Identitdtsfeeds SSL konfiguriert ist, fiihren Sie diese Schritte
aus, um das SSL-Zertifikat des Log Collector in den Keystore des Security Analytics-UI-
Servers zu importieren. Wenn dieses Zertifikat nicht importiert wird, ist der Security Analytics-
Ul-Server nicht in der Lage, die Identititsfeeddatei vom Log Collector abzurufen.

1. Um das SSL-Zertifikat vom Log Collector abzurufen, stellen Sie tiber SSH eine Verbindung
mit dem Security Analytics-UI-Server her und fithren Sie den folgenden Befehl aus:

echo -n | openssl s client -connect <HOST>:<PORT> | sed -ne
'/-BEGIN CERTIFICATE-/,/-END CERTIFICATE-/p' >
/tmp/<SERVERNAME>.cert

Mit diesem Befehl wird das SSL-Zertifikat in /tmp/<SERVERNAME> . cert gespeichert.
Beispiel:

echo -n | openssl s client -connect 192.168.99.66:50101 | sed
-ne '/-BEGIN CERTIFICATE-/,/-END CERTIFICATE-/p' >
/tmp/logcollector.cert

2. Um das SSL-Zertifikat in den Security Analytics-UI-Server zu importieren, stellen Sie iiber
SSH eine Verbindung mit dem Ul-Server her und fithren Sie den folgenden Befehl aus:
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4.

keytool -importcert -alias <name an alias for the cert> -file
<the cert file pathname> -keystore /etc/pki/java/cacerts

Beispiel:

keytool -importcert -alias logcollector(0l -file
/tmp/logcollector.cert -keystore /etc/pki/java/cacerts

Das System fordert ein Passwort an. Geben Sie das Passwort fiir den Keystore auf dem
Security Analytics-UI-Server ein, nicht fiir den Jetty-Keystore. Das Standardpasswort lautet

changeit.

Starten Sie jettysrv neu, um es Jetty zu erlauben, das neue Zertifikat im Speicher zu lesen.

URL des Identitatsfeeds kann nicht tiberprift werden

Wenn die URL des Identitdtsfeeds nicht tiberpriift werden kann und Sie SSL verwenden,
vergewissern Sie sich, dass Sie die Schritte unter Importieren des SSL-Zertifikats ordnungsgeméf3
durchgefiihrt haben.

Wenn weiterhin Probleme auftreten, ist es moglich, dass der interne Name des Zertifikats nicht
mit dem Hostnamen des Log Collector iibereinstimmt. Durch das folgende Verfahren wird dies
iiberpriift.

1.

2.

3.

Stellen Sie tiber SSH eine Verbindung mit dem Security Analytics-Ul-Server her.

Fiihren Sie den folgenden Befehl aus, um den CN-Namen des SSL-Zertifikats auszugeben:

sed

echo -n | openssl s client -connect <log decoder>:50101
-ne '/BEGIN CERTIFICATE-/,/-END CERTIFICATE-/p'

Beispiel:

echo -n | openssl s client -connect salogdecoder(01:50101
sed -ne '/BEGIN CERTIFICATE-/,/-END CERTIFICATE-/p'

Rufen Sie den CN-Namen des SSL-Zertifikats ab.

4. Bearbeiten Sie die /etc/hosts-Datei und fligen Sie die IP-Adresse und den CN-Namen

zur Datei hinzu.
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5. Starten Sie die Netzwerkservice auf der Appliance neu.

6. Vergewissern Sie sich, dass der Name in der Datei /etc/hosts anstelle des vollstindig

qualifizierten Domainnamens oder der [P-Adresse in der URL des Identitétsfeeds verwendet

wird.

7. Uberpriifen Sie die URL des Identititsfeeds erneut.

115 Konfigurieren von Feeds und Parsern



Decoder und Log Decoder

Hochladen, Bearbeiten oder Entfernen eines Feeds

Sie konnen einen Feed hochladen, einen vorhandenen Feed bearbeiten oder einen Feed
entfernen.

So bearbeiten Sie einen vorhandenen Feed:
1. Navigieren Sie zu Konfigurieren > Benutzerdefinierte Feeds.

Die Ansicht Feeds wird angezeigt.

CONFIGURE ) (@ admin @

CUSTOM FEEDS

Feeds

+ |

O Name Trigger Disk Usage Created Last Run Time Status Progress

O & TEST Once - 2017-07-1313:30:36  2017-07-1313:30:36  Completed e
O mTEsT2 Once Completed e
[m] te Once Completed C——
O & onlydom Once Completed e
[m] Once Completed C—
[m] Once Completed C—

‘ NETWITNESS SUITE 11.0.0.0-170709005430.1.9127d8d

2. Waihlen Sie in der Symbolleiste einen Feed aus und klicken Sie auf Z

Der Bereich Benutzerdefinierten Feed konfigurieren oder Identitétsfeed konfigurieren wird
im Assistenten fiir benutzerdefinierte Feeds geoffnet.
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Configure a Custom Feed

Define Feed Select Services Define Columns Review
File * TEST-stix.xm Browse
(%) Advanced Opticns
Reset Cancel Next

3. Wenn Sie die Feeddatei bearbeiten mochten:
a. Klicken Sie auf Datei herunterladen.

Bei Identitétsfeeds wird die .zip-Datei heruntergeladen. Bei benutzerdefinierten Feeds
wird die .csv- oder .xml-Datei auf das lokale Dateisystem heruntergeladen. Bei einem
STIX-Feed wird die .xml-Datei auf das lokale Dateisystem heruntergeladen.

b. Bearbeiten und speichern Sie die Datei.

c. Suchen Sie in der Registerkarte Feed definieren nach der bearbeiteten Datei und 6ffnen
Sie sie.
4. Bearbeiten Sie alle anderen Parameter auf den Registerkarten Feed definieren, Services
auswiihlen und Spalten definieren, die fiir den Feedtyp gelten.

5. Bevor Sie auf Fertigstellen klicken, konnen Sie jederzeit Folgendes tun:
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o Auf Abbrechen klicken, um den Assistenten zu schlieflen, ohne die Anderungen zu

speichern
o Auf Zuriicksetzen klicken, um die Daten im Assistenten zu l6schen

o Auf Weiter klicken, um das ndchste Formular anzuzeigen (wenn nicht das letzte

Formular angezeigt wird)

o Auf Vorheriges klicken, um das vorherige Formular anzuzeigen (wenn nicht das erste

Formular angezeigt wird)

6. Uberpriifen Sie die Feedinformationen in der Registerkarte Uberpriifen und klicken Sie auf

Fertigstellen, wenn diese korrekt sind.

Der Feed wird mit der aktualisierten Datei und neuen Feedspezifikationen erneut erstellt. Der
Feed wird zur Feedliste hinzugefiigt und in einem Fortschrittsbalken wird der Abschluss
nachverfolgt. Nach der erfolgreichen Erstellung der Feeddefinitionsdatei wird der Assistent fiir
das Erstellen von Feeds geschlossen und der Feed und die zugehorige Tokendatei werden in der
Liste ,,Feeds* aufgefiihrt. Sie kdnnen den Eintrag ein- oder ausblenden, um zu sehen, wie viele
Services enthalten sind und welche Services erfolgreich sind.

So laden Sie einen Feed auf einen Decoder oder Log Decoder hoch:
1. Navigieren Sie zu ADMIN > Services.

2. Wihlen Sie einen Service aus und klicken Sie auf ¥ ' > Ansicht > Konfiguration.

Die Ansicht ,,Services-Konfiguration™ wird mit gedffneter Registerkarte ,,Allgemein‘

angezeigt.

3. Wihlen Sie die Registerkarte Feeds aus.
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4. Klicken Sie in der Symbolleiste der Registerkarte ,,Feeds* auf L Upload,
Das Dialogfeld ,,Feeds hochladen* wird angezeigt.
Upload Feeds
+ -

File Name ~ O Progress Start Time File Name Status

exploit_|nk_file.token [ oo 2013-11-11 1442, test12.zip Completed

a

Cancel Upload

5. Klicken Sie im Raster Datei auf =+ und wiihlen Sie eine Feeddatei aus. Unterstiitzte
Dateiformate sind: *.feed, *.token und * filter
6. Waihlen Sie die Feeddatei aus der Liste Datei aus und klicken Sie auf Hochladen.

Der Liste ,,Job hochladen® wird aktualisiert und zeigt den Fortschritt und Status des

hochgeladenen Feeds an.

So entfernen Sie einen Feed:

1. Navigieren Sie zu Konfigurieren > Benutzerdefinierte Feeds.

Die Ansicht ,,Benutzerdefinierte Feeds* wird angezeigt.
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CONFIGURE 2} @ 2dmin [©)

CUSTOM FEEDS

Feeds

+ |

O Name Trigger Disk Usage Created Last Run Time Status Progress

[ & TEST Once - 2017-07-1313:30:36  2017-07-1313:30:36  Completed e
O mTEsT2 Once - 2017-07-13 12:50:32 13:50:33  Completed C——
[m] e Once 04:16:31  Completed C—
[m] onlydom Once 21:37  Completed C—
[m] PCAP Cnce - 0 49 017-0 30:49  Completed —
O @ mycsv Oncs - 017-07-18 22:20:12  2017-07-1622:24:06  Completed =

11.0.0.0-170709005430.1.9127d8d

2. Wibhlen Sie in der Symbolleiste einen Feed aus und klicken Sie auf ~ .
Das Dialogfeld ,,Benutzerdefinierte Feeds l6schen* wird angezeigt.
Delete Custom Feeds

() Local DB and Service
®) Local DB Only

(2 Service Only

Cancel Delete

Sie konnen eine der folgenden Optionen wihlen, um den Feed zu 16schen:

o Wenn Sie zum Ldschen des Feeds die Option Lokale DB und lokaler Service wihlen,
wird der Feed sowohl vom Service als auch aus dem lokalen NetWitness Suite-
Posteingang geloscht. Der geloschte Feed wird nicht mehr auf der NetWitness Suite-

Benutzeroberfldche angezeigt.

o Wenn Sie zum Loschen des Feeds die Option Nur lokale DB wihlen, wird der Feed aus
dem lokalen NetWitness Suite-Posteingang geloscht. Der geloschte Feed wird nicht mehr
in der NetWitness Suite-Benutzeroberfliche angezeigt, die zuletzt bereitgestellte Version
der Feeds ist jedoch im Service vorhanden. Die nicht bereitgestellten Feeds werden
permanent geldscht.

o Wenn Sie zum Loschen des Feeds die Option Nur Service wéhlen, wird der Feed aus

dem Service geloscht. Der geloschte Feed wird in der NetWitness Suite-
Benutzeroberfldche angezeigt und kann erneut bereitgestellt werden.

3. Geben Sie an, wo Sie den Feed I6schen mochten, und klicken Sie auf Loschen.
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Ein Warnmeldungsdialogfeld wird angezeigt.

4. Klicken Sie auf Ja, um zu bestitigen, dass Sie den Feed aus den ausgewihlten Bereichen
16schen mochten.

o Wenn Sie als Option Nur lokale DB auswihlen, wird der Feed geldscht.

o Wenn Sie zum Loschen des Feeds die Option Lokale DB und lokaler Service oder Nur
Service auswéhlen, wird die Ansicht ,,Benutzerdefinierte Feeds 16schen® angezeigt, in
der Sie den Fortschritt des Loschvorgangs des Services verfolgen kdnnen.

Delete Custom Feeds

Mame Service Status Progress

TEST Decoder FAILURE A
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Erstellen benutzerdefinierter Metaschlussel mithilfe
benutzerdefinierter Feeds

In diesem Thema erfahren Sie, wie Sie benutzerdefinierte Metaschliissel mithilfe eines
benutzerdefinierten Feeds im Log Decoder hinzufiigen.

Sie konnen benutzerdefinierte Metaschliissel zum Abrufen von Daten und zur Untersuchung und
Analyse der Protokolle und Pakete erstellen. Benutzerdefinierte Metaschliissel ermdglichen
Ihnen, den Protokoll- und Paketdaten einen Erweiterungskontext hinzuzufiigen. In diesem
Dokument werden die Anderungen an der Konfiguration hervorgehoben, die benutzerdefinierte
Metaschliissel im Concentrator, ESA,Archiver, Warechouse Connector und dem Reporting
Engine-Schema reflektieren.

Hier ist ein Beispiel fiir die Erstellung des benutzerdefinierten Metaschliissels im Log Decoder.
In diesem Szenario mochte ein Unternehmen den Speicherort einer Ressource wie einen
Drucker verfolgen. Deshalb wird der benutzerdefinierte Metaschliissel Quellstandort
eingefiihrt, der den Standort der Ressource angibt, z. B. Druckerl, der sich im ,,fiinften Stock in
Gebauteteil A* befindet.

Hinweis: Benutzerdefinierte Metaschliissel konnen auch im Decoder erstellt werden. Wahlen
Sie die Datei index-decoder-custom.xml aus, wenn Sie einen benutzerdefinierten
Metaschliissel im Decoder erstellen mochten.

Hinzufiuigen eines benutzerdefinierten Metaschliissels im Log Decoder

So fiigen Sie benutzerdefinierte Metaschliissel mithilfe von benutzerdefinierten Feeds hinzu:

1. Navigieren Sie zu Administration > Services > Log Decoder.

2. Wihlen Sie einen Service aus und klicken Sie auf % > Ansicht > Konfiguration > >
Registerkarte ,,Dateien“ > index-logdecoder-custom.xml.

<Language>
<?xml version="1.0" encoding="utf-8"?2>
<Language level="IndexNone" defaultAction="Auto">
<!-- Reserved Meta key for Feed -->
<Key description="Source Location" level="IndexNone"
name="location.src" format="Text"/>
</Language>

3. Starten Sie den Log Decoder-Service neu. Klicken Sie in der Ansicht ,,Services auf Lo B

> Neu starten.

Bereitstellen eines Log Decoder-Feeds in Live

So stellen Sie den Feed in der Live-Umgebung bereit:
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1. Navigieren Sie zu Konfigurieren > Live-Inhalte.

2. Wihlen Sie eine Gruppe von Ressourcen oder ein zuvor erstelltes Ressourcenpaket aus. So

wihlen Sie eine Ressource oder Gruppe von Ressourcen aus:

a. Durchsuchen Sie in der Ansicht ,,Live-Suche* die Live-Ressourcen (suchen Sie z. B.

nach dem Ressourcentyp Log Collector).

b. Wihlen Sie im Bereich Ubereinstimmende Ressourcen die Optionen Ergebnisse

anzeigen > Raster.

c. Aktivieren Sie das Kontrollkdstchen links neben den Ressourcen, die Sie bereitstellen

mochten.

RSA CONFIGURE

LIVE CONTENT

Search Criteria Matching Resources
- Show Results © | ‘ElDeploy 3 Subscrive | 3§ Package ©
Category
O | subscribed Name Created Updated Type Description
[CIFEATURED
O re Windows Events (NIC) Log 2013-11-22 2:15PM 2016-07-07 2:26 PM Log Collector Log Collector configuration con
» CITHREAT
™ ne AWS CloudTrail Log Collec... 2015-06-16 11:38 PM 2017-06-14 7:41 AM Log Collector 10.5 and higher. Log Collector
» IDENTITY
b O re Microsoft Exchange Log Col...  2013-11-22 1:46 PM 2016+ 7 2:17 PM Log Collector Log Collector configuration con
» CJASSURANCE
™ ne Symantec Critical System...  2013-11-22 6:38 AM 2016-07-07 2:20 PM Log Collector Log Collector configuration ct
PERATIONS
» I OPERATION no Oracle Log Collector Config...  2013-11 Log Collector or configuration con

Resource Types no EN entul . 2013-11-226:1 iguration con
Log Collector @ h no IBM DB2 Log Col uration con
no uration con

Medium

no
no
no

Required Metz Keys guration con

no guration con

no onfiguration con

Generated Meta Values

no g

10000000000

onfiguration con

F—— - R . S - - . R
170 Matching Resources

11.0.0.0-170709005430.1.9127d8d

"B Deploy

d. Klicken Sie in der Symbolleiste ,,Ubereinstimmende Ressourcen® auf *

3. So wihlen Sie ein Ressourcenpaket zur Bereitstellung aus:

a. Wibhlen Sie in der Symbolleiste Ubereinstimmende Ressourcen der Ansicht Live-
Suche die Optionen Paket > Bereitstellen aus:

Die Seite ,,Paket” des Assistenten fiir die Ressourcenpaketbereitstellung wird angezeigt.
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Resource Package Deployment

Package Resources Services Review Deploy

Resource Bundle Browse

b. Klicken Sie auf Durchsuchen und wéhlen Sie ein Paket in [hrem Netzwerk aus (z. B.

resourceBundle-FeedsParsersContent.zip).

Search SecuntyAnalyt
Organize ¥ New folder = 0 @
Name : Date modified Type Size

@ fingerprint_office.zip 11/21,/201310:03 .. WinZip File 10 KB
@ resourceBundle3336733350716271256 zip 11/21/201310:36 ... WinZip File 43,762 KB
|@ resourceBundle-FeedsParsersContent.zip 11/21/201310:55 ...  WinZip File 47,540 KB

File name: resourceBundle-FeedsParsersContent v ’AII Files (*.%) ']

[ Cpen Iv] I Cancel ]

c. Klicken Sie auf Offnen.
An diesem Punkt wird unabhidngig davon, ob Sie ein Paket oder eine Gruppe von
Ressourcen bereitstellen, der Bereitstellungsassistent gedffnet und die Seite

,Ressourcen™ angezeigt.

3. Klicken Sie auf Weiter.
Die Seite Services wird angezeigt. Sie verfiigt iiber zwei Registerkarten: Services und

Gruppen. Diese stellen eine Liste von Services und Servicegruppen bereit, die in der
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Ansicht ,,Administration > Services* konfiguriert werden konnen. Die Spalten sind eine

Untergruppe der Spalten, die in der Ansicht Services verfiigbar sind.

Hinweis: Die Live-Server stellt Ressourcen fiir Services auf intelligente Weise bereit. So
stellt er Log Decodern keine Ressourcen bereit, die mittlere Pakete haben. Das bedeutet,
dass nur relevante Inhaltsressourcen fiir Services bereitgestellt werden.

4. Wihlen Sie die Services aus, fiir die Sie den Inhalt bereitstellen mochten. Sie kdnnen jede
beliebige Kombination von Services und Servicegruppen auswihlen.
Verwenden Sie die Registerkarte Services, um einzelne Services, Servicelisten und
Servicegruppen auszuwdihlen, die in der Ansicht ,,Administration® > ,,Services* konfiguriert
sind.

Wihlen Sie Gruppen von Services mithilfe der Registerkarte Gruppen aus.

Deployment Wizard

Resources Services

Services Groups

O ,@( Name ~ Type

[J # saUlEndpoint Other

Cancel Previous Next

5. Klicken Sie auf Weiter.
Die Seite Uberpriifung wird angezeigt.
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Deployment Wizard

Resources Services Deploy
Service Service Type Resource Name Resource Type
SA Ul Endpoint SA Local Basic Rule Template R5A Event Stream Analy...
Cancel Previous Deploy

Stellen Sie sicher, dass Sie die korrekten Ressourcen und die Services ausgewahlt haben, fiir

die Sie sie bereitstellen mochten.

6. Klicken Sie auf Bereitstellen.
Die Seite Bereitstellen wird angezeigt. Die Fortschrittsleiste wird griin, wenn die

Ressourcen erfolgreich fiir die ausgewéhlten Services bereitgestellt wurden.
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Deployrment Wizard

Resources Services Review

Live deployment task finished successfully

Service Name Resource Name Status Progress

54 Ul Endpoint Basic Rule Template 10of1

Close

Wenn Sie versuchen, Ressourcen und Services bereitzustellen, die nicht kompatibel sind,
werden in NetWitness Suite die ,,Fehler- und ,,Erneut versuchen*-Schaltflichen angezeigt.
Sie konnen auf diese Schaltflachen klicken, um die Fehler zu {iberpriifen und die

Bereitstellung erneut durchzufiihren.
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Package Resources Devices Review
Deployment in progress...
Device Name Resource Name Status Progress
Log_Decoderd  Malware Domains 3of3 N

7. Klicken Sie auf Schlief3en.

Hinweis: Die Quell-IP sollte indexiert werden, indem der Typ als ,,IP* ausgewéahlt wird, da
ip.src und ip.dst das [Pv4-Format aufweisen.

In diesem Szenario wird der benutzerdefinierte Metaschliissel location.src (Quellstandort)
durch Indexierung des Hostnamens (alias.host) hinzugefiigt. In diesem Beispiel wird der
Hostname des Druckers im Metaschliissel alias.host ausgefiillt. Wéahlen Sie also
»alias.host™ als Callback-Schliissel und den Indextyp ,,Nicht IP* im Assistenten fiir Feeds
aus, wie nachfolgend dargestellt. Wahlen Sie im Abschnitt ,,Werte definieren* den
benutzerdefinierten Metaschliissel aus dem Drop-down-Menii aus.

Hinzufiigen des benutzerdefinierten Metaschliisseleintrags zur
benutzerdefinierten Concentrator-Indexdatei

So fiigen Sie den benutzerdefinierten Metaschliisseleintrag der benutzerdefinierten
Concentrator-Indexdatei hinzu:
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1. Navigieren Sie zu Administration > Services > Concentrator.

2. Klicken Sie auf % ' > Ansicht > Konfiguration > Registerkarte ,,Dateien® > index-

concentrator-custom.xml.

3. Fiigen Sie den benutzerdefinierten Metaschliisseleintrag zur Concentrator-Indexdatei hinzu.

<Language>

<?xml version="1.0" encoding="utf-8"?>

<Language level="IndexNone" defaultAction="Auto">

<!-- Reserved Meta key for Feed -->

<Key description="Source Location" level="IndexValues"

name="location.src" format="Text" valueMax="10000"
defaultAction="Open"/>

</Language>

4. Um den Concentrator-Service neu zu starten, klicken Sie in der Ansicht ,,Services* auf

£ “ > Neu starten.

Hinweis: Bei einem Broker wird der Index vom Concentrator abgeleitet, von dem er
aggregiert wird. Deshalb miissen Sie keinen benutzerdefinierten Metaschliissel im Broker
erstellen. Wenn Sie den Metaschliissel nicht im Concentrator indexiert haben, wird der Broker
nicht in der Ansicht ,,Investigation* angezeigt.

Untersuchen des benutzerdefinierten Metaschliissels

Hinweis: Sie miissen sich von der NetWitness Suite-Benutzeroberfliche abmelden und
wieder anmelden, um den benutzerdefinierten Metaschliissel in Investigation anzuzeigen.

So zeigen Sie den benutzerdefinierten Metaschliisselin der Ansicht Investigation an:
1. Gehen Sie zu Ermittlung > Navigieren.

2. Wihlen Sie einen Concentrator-Service aus und klicken Sie auf Navigieren.

Hostname Aliases (3 values) L
printer3 (1) - printer2 (1) - printer1 (1)

Source Location (3 values) L
sixth floor awing (1) - fifth floor c wing (1) - fifth floor b wing (1)

Hier ist ein Beispiel fiir einen Bericht, der auf dem Concentrator ausgefiihrt wird.
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. =70 Security Anal
Asset Source Location LY security Analytic
Generated on - 2015-10-29 06:44 (UTC)
2015 3% 06:44:00 (UTC) Time Range 2015 33 06:43:59 (UTC)

Source Location /SITPRD-HYBLD1 - Concentrator

Hostname Aliases Source Location
1 PRINTER3 SIXTH FLOOR A WING
2 PRINTER1 FIFTH FLOOR B WING
3 PRINTER2Z FIFTH FLOOR C WING
4 PRINTER2Z FIFTH FLOOR C WING
5 PRINTER3 SIXTH FLOOR A WING
6 PRINTER1 FIFTH FLOOR B WING
7 PRINTER2Z FIFTH FLOOR C WING
8 PRINTER3 SIXTH FLOOR A WING
9 PRINTER1 FIFTH FLOOR B WING
10 PRINTER1 FIFTH FLOOR B WING

Zusatzliche Verfahren

Die folgenden Verfahren miissen ausgefiihrt werden, wenn Sie Warehouse Connector, Archiver,
Reporting Engine und ESA konfiguriert haben.

Aktualisieren des Schemas in ESA

Bevor Sie das Schema in ESA aktualisieren, sollte der benutzerdefinierte Metaschliissel im
Concentrator indexiert werden.

So aktualisieren Sie die Schema-ESA-Regeln, um die neuen benutzerdefinierten Metaschliissel
verwenden zu konnen:

1. Navigieren Sie zu Administration > Services > ESA — Event Stream Analysis > Ansicht

> Konfiguration.
2. Bearbeiten Sie die Concentrator-Datenquelle.

3. Klicken Sie auf Verbindung testen.
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Edit Service
& Test connection successful
Type CONCENTRATOR
Host

Usernamae AQrmin
SSL o

Compression

Test Connection

4. Klicken Sie auf Speichern, nachdem die Verbindung erfolgreich hergestellt wurde.

5. Klicken Sie auf Anwenden.

6. Navigieren Sie zu Warnmeldungen > Konfigurieren > Einstellungen.

Rules Services

MISCELLANEQUS
I Meta Key References
Enrichment Sources

Database Connections

Settings

Meta Key References

Name ~ Type
os string
acceptencoding string
acceptianguage string
string
accesses string
action string[]
ad_computer_dst string
ad_computer_src string
ad_domain_dst string
ad_domain_src string
ad_username_dst string
ad_username_src string
ad_usrmamesrc_b string
agent_ext string
alert string
alert_dl string

| Page 1 of19 | » | C Pagesize 25

«Q
@
x

Displaying 1 - 25 of 462 Meta Key References

7. Klicken Sie auf die Registerkarte Suche und suchen Sie nach dem Namen des

benutzerdefinierten Metaschliissels.

Der Name und der Typ des benutzerdefinierten Metaschliissels werden angezeigt.
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Rules Services Settings

MISCELLANEOUS Meta Key References

I Meta Key References

C ¥ ©[loction x

Enrichment Sources Name ~ Type
Database Connections asset_location

string
location string

location_src string

| Page 1 |of1 | | C' Pagesize 25 ~ Displaying 1 - 3 of 3 Meta Key References

Aktualisieren des Schemas im Archiver

Wenn Sie den Archiver mithilfe der neuen benutzerdefinierten Metaschliissel konfigurieren
mochten, miissen Sie das Archiver-Schema in der Reporting Engine aktualisieren. So
aktualisieren Sie das Archiver-Schema in der Reporting Engine:

1. Navigieren Sie zu Administration > Services > Archiver.
2. Klicken Sie auf £ “'> Ansicht > Konfiguration > Dateien > index-archiver-custom.xml.

3. Fiigen Sie den benutzerdefinierten Metaschliisseleintrag zur Archiver-Indexdatei hinzu.

<Language>
<?xml version="1.0" encoding="utf-8"7?>

<Language level="IndexNone" defaultAction="Auto">
<!-- Reserved Meta key for Feed -->

<Key description="Source Location" level="IndexValues"
name="location.src" format="Text"

valueMax="10000" defaultAction="Open"/>
</Language>

4. Um den Archiver-Service neu zu starten, klicken Sie auf £ ¥ > Neu starten.
Das Archiver-Schema wird mit dem benutzerdefinierten Metaschlissel aktualisiert.
Aktualisieren des Schemas im Warehouse Connector

Wenn Sie das Warehouse mit einem benutzerdefinierten Metaschliissel konfigurieren und diesen
in Warehouse-Berichten verwenden mochten, miissen Sie das Warehouse-Schema in der
Reporting Engine aktualisieren.

Konfigurieren von Feeds und Parsern 132



Decoder und Log Decoder

Wenn der Log Decoder oder Decoder, dem der benutzerdefinierte Metaschliissel hinzugefiigt
wurde, eine der Quellen im Warehouse Connector-Stream ist, miissen Sie das Schema im
Warehouse Connector aktualisieren.

So aktualisieren Sie das Warehouse-Schema in der Reporting Engine:

1. Navigieren Sie zu Administration > Services > Warehouse Connector.

2. Klicken Sie auf ¥ © > Ansicht > Konfiguration > Registerkarte Dateien > index-

logdecoder-custom.xml.

3. Waihlen Sie den Stream aus und klicken Sie auf Neu laden.

Der Warehouse Connector ruft das Schema von den Downstreamgeraten (Log
Decoder/Decoder) ab.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN (@admin

Hosts Services Event Sources Health & We

% Change Service | - Warehouse Connector | Config

Sources and Destinations S{CEINH Lockbox Settings General

=& | st | Change Configuration

¥ Name Sources Destination Status

¥ «® WEB stopped

Weitere Informationen iiber Streams finden Sie unter ,,Konfigurieren von Streams* im
Warehouse Connector-Konfigurationsleitfaden.

Aktualisieren des Schemas in Reporting Engine
So aktualisieren Sie das Schema in Reporting Engine:
1. Navigieren Sie zu Administration > Services > Reporting Engine.

2. Klicken Sie auf 3¥ © > Neu starten.

Hinweis: Starten Sie die Reporting Engine neu oder warten Sie 30 Minuten lang, bis das
Schema aktualisiert wurde.

So zeigen Sie den benutzerdefinierten Metaschliissel an:

1. Navigieren Sie zu Berichte> Regeln.
2. Klicken Sie in der Symbolleiste auf +.
3. Waihlen Sie Warehouse-DB aus.

4. Suchen Sie auf der Registerkarten ,,Regel erstellen im rechten Bereich nach dem
benutzerdefinierten Metaschliissel.

Der benutzerdefinierte Metaschliissel wird angezeigt.
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Manage View [RULE] New Rule &
‘ Meta
Build Rule
Warehouse
Rule Type Warehouse DB
locat
Expert Mode O
lacation_src
Name Custom Meta
Select |Io| ‘ [ ]
loc_city
From -
T loc_country
Alias loc_desc
Where loc_state
location_src Source Location
4
log_session_id
log_session_id1 Lists
Group By logon_type
longdec_dst 7.71351e+31
Having longdec_src 4,86134e+30 += Insert o we
Order By Column Name Sort By B[] Attack Kill Chain Report
Enter the column name... Ascending [ Compliance
= Critical Windows Machines
B[] Dev
& Infected Filenames fram ECAT
Limit 20 ¢ i Local_Country

— 1

Hochladen und Loschen benutzerdefinierter Parser

In RSA NetWitness Suite konnen Sie Parser von [hrem lokalen System hochladen und diese
Parser 16schen.

Hochladen von Parsern zu einem Decoder oder Log Decoder

Mit der Option ,,Upload* in der Ansicht ,,Services-Konfiguration* > Registerkarte ,,Parser* wird
das Dialogfeld ,,Parser hochladen* angezeigt, in dem Sie den Upload von Parsern in einen
Decoder oder Log Decoder managen konnen. In der Dateiliste kdnnen Sie eine Liste von
hochzuladenden Parsern vorbereiten. Sie konnen Dateien aus einer Verzeichnisstruktur
hinzufiigen und Dateien aus der Liste 16schen, wenn Sie eine bestimmte Datei nicht hochladen
mochten. Wenn die Liste bereit ist, wird durch Klicken auf Hochladen der Hochladeprozess
gestartet.

1. Wechseln Sie zu Administration > Services und wihlen Sie einen Service aus und dann

& © > Ansicht > Konfiguration.

Die Ansicht ,,Konfiguration® fiir den ausgewéhlten Service wird angezeigt.

2. Klicken Sie auf die Registerkarte Parser.
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3. Klicken Sie auf |I| Upload
Das Dialogfeld ,,Parser hochladen wird angezeigt.

Upload Parsers

+
|

File Name Progress Start Time File Name Status
o 20714-08-2109:33:23  envision-conten...  Failed

e 2014-08-21 09:3%:13 emdisilon.envisi..  Completed

o oo o

e 2014-08-21 09:39:32  emdcisilon.envisi...  Completed

Cancel Upload

‘ ‘

4. Klicken Sie auf + .
Ein Dialogfeld zur Dateiauswahl wird angezeigt.

5. Wihlen Sie die .flex-, .parser- und .lua-Dateien aus, die aktualisiert werden sollen, und
klicken Sie auf Offnen.
Das Dialogfeld wird geschlossen und die ausgewihlten Dateien werden in der Dateiliste
angezeigt.

Upload Parsers

+
I

File Name ~ Progress Start Time File Name Status

advanced_windows_executabl... o 2014-08-21 09:33:23  envision-conten...  Failed

e 2014-08-21 09:3%:13 emdisilon.envisi..  Completed

ooold

e 2014-08-21 09:3%:32 emdisilon.envisi..  Completed

Cancel Upload

‘ ‘
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6. Klicken Sie auf Hochladen.

Das Raster ,,Job hochladen™ zeigt den Uploadfortschritt an; hierbei steht jeder Job fiir eine
hochgeladene Datei.

Upload Parsers

+
I

File Name ~ Progress Start Time File Name Status

advanced_windows_executabl... ommmmeeew 2014-08-21 09:33:23  envision-conten...  Failed

e 2014-08-21 09:38:13 emdisilon.envisi..  Completed

ooolo

o 2014-08-21 09:39:32 emdisilon.envisi..  Completed

4
Cancel Upload

Mit den Tools im Raster konnen Sie den Upload der ausgewéhlten Jobs managen: Sie konnen
Jobs anhalten und wiederaufnehmen, abbrechen und 16schen.
Wenn ein Job abgeschlossen ist, wird der Parser im Decoder bereitgestellt und auf der

Registerkarte ,,Parser* bei den bereitgestellten Parsern aufgefiihrt.

Managen von Uploadjobs

Mit den Uploadrastertools konnen Sie den Upload der ausgewéhlten Jobs managen: Sie kénnen
Jobs anhalten und wiederaufnehmen, abbrechen und 16schen.

Wenn Sie den Upload einer Gruppe von Parsern abbrechen mochten, wéhrend sich der

Upload in der Warteschlange befindet oder bereits l4uft, klicken Sie auf ® Cancel,

Wenn Sie den Upload einer Gruppe von Parsern anhalten mochten, klicken Sie, bevor der

.ﬁ-
Upload abgeschlossen ist, auf Ml Pause

Wenn Sie den angehaltenen Upload einer Gruppe von Parsern fortsetzen mdchten, klicken Sie

auf B Resume

Wenn Sie einen Uploadjob 16schen mdchten, klicken Sie auf = .
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Loschen von bereitgestellten Parsern

Mit der Option Loschen in der Ansicht ,,Services-Konfiguration™ > Registerkarte ,,Parser*
konnen Sie bereitgestellte Parser aus einem Decoder oder Log Decoder 16schen. Parser konnen
hinzugefiigt und entfernt werden, wéhrend ein Decoder ausgefiihrt wird, ohne die Erfassung zu
beeintrdchtigen.

Hinweis: Wenn nicht anders angegeben, gilt jede Aussage tiber Decoder auch fiir Log
Decoder.

So 16schen Sie einen Parser aus einem Decoder:

1. Wechseln Sie zu Administration > Services und wéihlen Sie einen Service aus und dann
¥ “ > Ansicht > Konfiguration.

Die Ansicht ,,Services-Konfiguration* fiir den ausgewéhlten Service wird angezeigt.

2. Klicken Sie auf die Registerkarte Parser.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Hosts Services Event Sources Health & Wellness System Security

% Change Service | M logdeco-LogDecoder |  Config ©

General Files Data Retention Scheduler ~ App Rules  Correlation Rules Feeds Parsers Parser Mappings  Data Privacy ~ Appliance Service Configuration

| & Upload
Name Live Date Installed
traffic_flow_options.lua N/A

traffic_flow.luax N/A

NETWITNESS SUITE 11.0.0.0-170907142902.1.2d50a0a

3. Waihlen Sie auf der Registerkarte Parser einen oder mehrere Parser zum Loschen aus.

4. Klicken Sie auf ~ .
In einem Dialogfeld werden Sie aufgefordert zu bestétigen, dass Sie die Parser 16schen

mochten.

5. Wenn Sie die Parser 16schen mochten, klicken Sie auf Ja.

Die Parser werden sofort aus dem Decoder entfernt.
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Aktivieren und Konfigurieren des Entropy Parser

Ab NetWitness Suite 11.0 kann der Administrator einen nativen NetWitness-Parser, den Entropy
Parser, fiir einen Decoder konfigurieren. Wenn der Entropy Parser aktiviert ist, konnen
Analysten Kanile sehen, die sich versuchen in anderen Verkehr einzufiigen, aber kein normales
Protokollverhalten aufweisen. Dadurch konnen Kanéle identifiziert werden, die nicht dem
normalen Umgebungsverkehr entsprechen und daher moglicherweise einer Untersuchung
bediirfen.

Der Parser erstellt Metaschliissel basierend auf vom nativen NetWitness Suite-Parser erfassten
Statistiken, mit denen das Verhalten von Kanélen, die sehr viel Netzwerkverkehr aufweisen,
identifiziert werden kann. Bei der ersten Aktivierung des Parsers miissen die Analysten sich
zundchst mit dem allgemeinen Verhalten der verschiedenen Kanéle in der erfassten Sitzung
vertraut machen, um die Bytefrequenz und die normale Client-und Servernutzlast zu verstehen.
Wenn die Analysten das normale Verhalten kennen, kénnen sie mithilfe der Metaschliissel
auffilliges Verhalten finden, das nicht dem erwarteten Verhalten entspricht.

StandardmiBig erzeugt der Entropy Parser 10 zusétzliche Metaschliissel, die die Last an einem
Decoder nicht wesentlich erhdhen und fiir diesen speziellen Fall sehr niitzlich sind. Der Parser
ist standardmaBig deaktiviert.

Aktivieren Sie die Indexierung, wenn Sie interessante Sitzungen basierend auf einer
Nutzlastbyte-Analyse der Pakete untersuchen mochten. StandardméBig wird der normale
Float32-Wert fiir entropy.reqg und entropy.res mit 10.000 multipliziert und in UInt16
gespeichert (und ergibt eine Ganzzahl mit maximal 5 Stellen: 0 bis 10.000), um die Indexierung
zu vereinfachen.

Wenn Sie jedoch die entropy. *-Felder in der Decoder-Sprache als F1oat32 definieren,
speichert der Decoder ihn als Gleitkommazahl mit einem Bereich von 0,0 bis 1,0. Achten Sie
darauf, iiberall die Sprache zu dndern, wenn Sie ihn als F1oat32 beibehalten mdchten.

RSA empfiehlt die Indexierung als Float32 nicht, da dabei eine sehr hohe Anzahl eindeutiger
Werte aufgrund von kleinsten Anderungen in der Genauigkeit entsteht.

Dies sind die 10 neuen Metaschliissel, die vom Entropy Parser standardmafig erzeugt werden:
e entropy.regund entropy.res: Diese Metaschliissel erfassen die Entropie mithilfe der
Entropiegleichung nach Shannon, die einen Gleitkommawert als Ergebnis hat. Der

Gleitkommawert von 0 bis 1,000 wird mit 10.000 multipliziert und in die NetWitness Suite als

UInt 16 geschrieben: als vorzeichenlose Ganzzahl von 0 bis 10.000.

e mcb.regund mchb.res: Das hdufigste Byte ist ganz einfach das Byte, das fiir jede Seite (0

bis 255) am héufigsten gesehen wurde.

e mcbc.regund mecbe. res: Die Anzahl des hidufigsten Bytes ist die Haufigkeit, mit der das

héufigste Byte (siche oben) in den Sitzungsstreams gesehen wurde.

o ubc.regund ubc.res: Die Anzahl der eindeutigen Bytes ist die Zahl der eindeutigen Bytes,
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die in jedem Stream gesehen wurden. 256 bedeutet z. B., dass alle Bytewerte von 0 bis 255
mindestens einmal gesehen wurden.

e payload.reqund payload.res: Die NutzlastgroBen-Kennzahlen sind die NutzlastgroBBen
jeder Sitzungsseite zum Zeitpunkt des Parsings. Um hohe Anzahlen eindeutiger Werte
(schlecht fiir die Performance) in der Indexierung zu vermeiden, werden die folgenden zwei

NutzlastgroBen-Metadaten auf die genannte Weise berechnet:

o Weniger als 1.000: Die genaue Anzahl der Nutzlastbytes wird zuriickgegeben.

o 1.000 oder mehr: wird auf den nidchsten 1.000er abgerundet. Eine Gréfle von 5.826 wiirde
also als 5.000 gespeichert werden.

Aktivieren und Konfigurieren des Entropy Parsers in einem Decoder

1. Melden Sie sich be1 RSA NetWitness an und wihlen Sie im Menii NetWitness Suite die

Optionen Administration > Services aus.

2. Wihlen Sie in der Ansicht ,,Services* den Decoder, den Sie konfigurieren mochten, und
dann Ansicht > Konfiguration aus.

Die Ansicht ,,Services-Konfiguration® fiir den ausgewéhlten Decoder wird angezeigt.

3. Der Entropy Parser ist standardmaBig deaktiviert. Klicken Sie auf die Drop-down-Liste unter
Konfigurationswert und wihlen Sie Aktiviert. Wenn Sie einige der Metaschliissel

deaktivieren mdchten, klicken Sie auf die Drop-down-Liste und wahlen Sie neben dem

jeweiligen Metaschliissel Deaktivieren aus.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN (@adm\'n [©)
Hosts Services Event Sources Hea ellness
%. Change Service | H -Decoder |  Config
General Files Data Retention Scheduler ~ Network Rules  App Rules ~ Correlation Rules Feeds Parsers Data Privacy ~ Appliance Service Configuration
System Configuration Parsers Configuration Enable All  Disable All
RE Config Value Specify if relevant meta data is generated to disk (Enabled), generated only in memory for other Decoder
content use (Transient), or not generated at all (Disabled).
Compression 0
Name Config Value
Port 50004
.  DNS_verbose_lua Enabled <
SSLFIPS Mode ~
@ dr_watson_lua Enabled LI
SSL Port 56004 E
# duqu_lua Enabled =
Stat Update Interval 1000
# DynDNS Enabled
Threads 20
# ein_detection_lua Enabled
Decoder Configuration [ eorory ]
# ethernet_oui Enabled
Name Config Value »
 Evilgrab Enabled
= Adapter
~ # exif Enabled ~
Apply

NETWITNE Su 11.0.0.0-170922005514.1.568c574

4. Klicken Sie auf Anwenden.
Der Entropy Parser ist aktiviert und beginnt mit der Erstellung der neuen Metaschliissel, die

in der benutzerdefinierten Concentrator-Indexdatei konfiguriert sind.
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5. Navigieren Sie zur Ansicht ,,Durchsuchen* fiir den Decoder und wahlen Sie den Node
decoder > parsers > config aus. In parsers.options konnen Sie Nutzlast des Entropy
Parsers festlegen. Der im Screenshot gezeigte Standardwert ist Entropy = payload =
1000. Wenn Sie den Wert definieren, lautet die Syntax Entropy = payload = "1000".
Die Anfiihrungszeichen sind erforderlich, wenn der Wert Leerzeichen aufweist, und es wird
empfohlen, diese prinzipiell immer zu verwenden, damit keine Probleme aufgrund von

Leerzeichen auftreten kdnnen. Wenn Sie die genaue Nutzlast sehen mdchten, legen Sie

diesen Parameter auf ,,1“ fest.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN & admin
Hosts Services
% Change Service | = -Decoder | Explore ©
. Idecoder/parsers/config - Decoder
- - Deco... -
detailed stats no il
T8 10.31.204.129 - Decoder (DECODER) devices.disabled airmagnet,apachetomeat,appsecdbprotect,arborpeakflowsp,astarosg barracudasf,barracudawaf.bigfix bi...
B0 connections feeds.disabled
©[Jdatabase flename.meta )
S decoder flex.enabled yes
B0 deviceappliance flex.instruction limit 1000000
Bindex legacy.content yes
B logs ¢ lua.defaultallocator yes E
B[ Trest Jua.enabled yes
B[ sdk lua.nstruction.limit 1000000
[Iservices parse.bytes.max 128 KB
B[ Jstoredproc parse.bytes.min 1KB
Bsys parse.transaction.mode off
B users parsers.disabled
parsers.options Entropy="payload=1000" I
session. meta.max 8192 "

NETWITNESS SU 11.0.0.0-170922005514.1.568c574

Die standardmédBige Entropy-Nutzlast ist 1.000, d. h.: Wenn die Nutzlast kleiner als 1.000
ist, wird der genaue Wert bereitgestellt. Wenn die Nutzlast groer als 1.000 ist, wird der
Wert auf die ndchsten 1.000er abgerundet. Beispielsweise wird ein Wert von 3.798 auf 3.000
abgerundet.

6. Wenn Sie den standardmiBigen Rundungsfaktor fiir die Entropy-Nutzlast &ndern mochten,

konnen Sie den Wert bearbeiten. Diese Anderung wird wirksam, wenn der Parser neu
geladen wird.

7. Waibhlen Sie in der Ansicht ,,Services-Konfiguration” den Concentrator aus, der den
Datenverkehr von diesem Decoder aggregiert. Wéahlen Sie Anzeigen > Dateien und 6ffnen
Sie die benutzerdefinierte Indexdatei fiir den Concentrator. Suchen Sie nach den
Metaschliisseln des Entropy Parsers, um festzustellen, ob sie enthalten und nicht
auskommentiert sind.

StandardmiBig sind die Schliissel auskommentiert und daher nicht aktiviert. Um diesen Teil
der Sprache zu aktivieren, muss der Administrator diesen Teil der Indexdatei in index-

concentrator-custom.xml kopieren und die Zeile key description fiir jeden
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Metaschliissel auskommentieren. Unten finden Sie ein Beispiel der benutzerdefinierten

Indexdatei mit den Schliisseln des Entropy Parsers und Anweisungen.

Sind die Entropy-Metaschliissel aktiviert, sind sie fiir Analysten in Investigate verfiigbar,

aber standardméBig ausgeblendet. Um die Metaschliissel in der Ansicht ,,Werte

untersuchen® sichtbar zu machen, bearbeiten Sie die Standardmetaschliissel im Dialogfeld

,»Standardmetaschliissel” so, dass sie offen sichtbar und nicht ausgeblendet sind. Sie konnen

diese Metaschliissel genau wie andere Metaschliissel managen.

Manage Default Meta Keys

Meta Key
FEIDLIUNSNIP EVENL 1YPE

Client Entropy

Server Entropy

Client Mast Commeon Byte

Server Most Common Byte

Client Most Frequent Byte Count
Server Most Frequent Byte Count
Client Unigue Bytes

Server Unigue Bytes

Client Payload Size

ﬁv

Fauer
Hidden
Hidden
Hidden
Hidden
Hidden
Hidden
Hidden
Hidden

Hidden

Konfiguration des Entropy Parsers in der benutzerdefinierten Concentrator-
Indexdatei

Im Folgenden ist ein Auszug der Concentrator-Indexdateizeilen zu sehen, die der Administrator
in die benutzerdefinierte Indexdatei kopieren muss. Die Kommentare enthalten Anleitungen zur
Konfiguration des Parsers.
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<!-- This section is commented out because it's only used by the Entropy
parser which is disabled by default. To enable this part of the
language, copy to index-concentrator-custom.xml and uncomment the keys.
HOWEVER, take note that depending on how the Entropy parser is
configured, the entropy.req and entropy.res format might be a Float32
instead of a UIntl6. So make sure to change to the correct type if
necessary.-->

<!-- Entropy parser meta - enable indexing if you have interest in
exploring this for interesting sessions based on payload byte analysis
of the packets. By default, to make indexing easier, the normal Float32
value for entropy.res and entropy.req is multiplied by 10k and stored in
a UIntlé (thus giving 4 digits of precision, 0 to 10,000). However, if
you define the *.entropy fields in the Decoder language to be Float32,
it will store it as a float with a range of 0.0 to 1.0. Take care to
change the language everywhere if you decide to keep it as a Float32. We
also don't recommend indexing as a Float32.-->

<!l--

<key description="Client Entropy" format="UIntlé" level="IndexNone"
name="entropy.req" valueMax="10001"/>

<key description="Server Entropy" format="UIntlée" level="IndexNone"
name="entropy.res" valueMax="10001"/>

-->

<!-- The most common byte is simply which byte for each side (0 thru
255) was seen the most -->

<!--

<key description="Client Most Common Byte" format="UInt8"
level="IndexNone" name="mcb.req"/>

<key description="Server Most Common Byte" format="UInt8"
level="IndexNone" name="mcb.res"/>

-->

<!-- The most frequest byte count is the number of times the most common
byte was seen in the session streams -->

<!l--

<key description="Client Most Frequent Byte Count" format="UInt32"
level="IndexNone" name="mcbc.req" valueMax="500000"/>

<key description="Server Most Frequent Byte Count" format="UInt32"
level="IndexNone" name="mcbc.res" valueMax="500000"/>

-->
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<!-- Unique byte count is the number of unique bytes seen in each
stream. 256 would mean all byte values of 0 thru 255 were seen at least
once -->

<!--

<key description="Client Unique Bytes" format="UIntlé" level="IndexNone"
name="ubc.req"/>

<key description="Server Unique Bytes" format="UIntlé6" level="IndexNone"
name="ubc.res"/>

-->

<!-- The payload size metrics are the payload sizes of each session side
at the time of parsing. However, in order to keep

indexing from having high unique counts (bad for performance), the two
payload size meta values below are calculated like so:

Less than 1000 is the exact number of payload bytes

1000 or greater is bucketed in increments of 1000. So a size of 5826
would be stored as 5000. -->

<!l--

<key description="Client Payload Size" format="UInt32" level="IndexNone"
name="payload.req" valueMax="500000"/>

<key description="Server Payload Size" format="UInt32" level="IndexNone"
name="payload.res" valueMax="500000"/>

-->

143 Konfigurieren von Feeds und Parsern



Decoder und Log Decoder

Decoder und Log Decoder — zusatzliche Verfahren

In diesem Thema werden zusitzliche Verfahren fiir Administratoren beschrieben, die fiir die
Konfiguration des Decoder oder Log Decoder nicht zwingend erforderlich sind.

Themen

Konfigurieren der 10G-Funktion

Konfigurieren eines Log Decoder fiir das Akzeptieren von Protobuf

Konfigurieren von Timeouts flir die Sitzungsteilung

Konfigurieren der Syslog-Weiterleitung zum Ziel

Konfigurieren der Transaktionsbehandlung auf einem Decoder

Erstellen benutzerdefinierter Metaschliissel mithilfe benutzerdefinierter Feeds

Entschliisseln eingehender Pakete

Bearbeiten der Decoder-Systemkonfiguration

Aktivieren von CPU-Auslastungsstatistiken fiir installierte Inhalte

Parser-Zuordnungen aktivieren

Aktivieren oder Deaktivieren der Lua- und Flex-Parsersysteme

Zuordnen von IP-Adressen zu einem Servicetyp fiir die Protokollanalyse

Abrufen von Protokolldateien von Log Decoder-Versionen vor 11.0

Hochladen ciner Protokolldatei zu einem Log Decoder

Hochladen einer Paketerfassungsdatei
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Konfigurieren der 10G-Funktion

In diesem Thema erfahren Administratoren, wie ein Paket-Decoder speziell fir die
Hochgeschwindigkeits-Paketerfassung mit NetWitness Suite 11.0 optimiert werden kann. Dies
gilt fiir die Erfassung von Paketen iiber die 10G-Schnittstellenkarte. Fiir die
Hochgeschwindigkeits-Paketerfassung ist eine sorgfiltige Konfiguration erforderlich, da diese
die Decoder-Hardware stark belastet. Lesen Sie daher das gesamte Thema, wenn Sie eine 10G-
Erfassungslosung implementieren mdchten.

RSA NetWitness Suite bietet Unterstiitzung fiir die Hochgeschwindigkeitserfassung auf dem
Decoder. Sie konnen Netzwerkdatenpakete von schnelleren Netzwerken erfassen und IThren
Packet Decoder so optimieren, dass Netzwerkdatenverkehr bis zu 8 Gbit/s bei kontinuierlichem
Durchsatz und bis zu 10 Gbit/s bei Belastungsspitzen erfasst werden kann, je nachdem, welche
Parser und Feeds aktiviert sind.

Zu den Verbesserungen bei der Erfassung in diesen Umgebungen gehoren folgende:
o Verwendung der Treibererfassungsfunktion p£ ring, um die handelsiibliche 10G-

Netzwerkschnittstellenkarte von Intel fiir die Hochgeschwindigkeitserfassung nutzen zu

konnen.

o Einflihrung der assembler.parse.valve-Konfiguration, durch die die Anwendungsparser
bei Uberschreitung bestimmter Schwellenwerte automatisch deaktiviert werden, um die
Gefahr eines Datenpaketverlusts einzudimmen. Wenn die Anwendungsparser deaktiviert
sind, sind Parser der Netzwerkschicht weiterhin aktiv. Wenn die Statistikwerte wieder unter

den Schwellenwert sinken, werden die Anwendungsparser automatisch erneut aktiviert.

Hardwarevoraussetzungen

o Ein Decoder der Serie 4S oder 5

o Eine Intel 82599-basierte Ethernetkarte, z. B. Intel x520. Alle von RSA bereitgestellten 10G-

Karten erfiillen diese Anforderung. Zwei Beispiele:
o Alle von RSA zur Verfiligung gestellten SMC-10GE-Karten

o Eine Dell Network Daughter Card mit einem Intel-Controller, die 10G-
Netzwerkschnittstellen zur Verfiigung stellt. Dies ist in jeglicher Hardware der Serie 5

enthalten.

o Nur bei der Serie 4S/Dell R620: 96 GB DD3-1600-Arbeitsspeicher in Dual-Rank-DIMM:s.
Single-Rank-DIMMs konnen die Performance um bis zu 10 % verringern. Fiihren Sie zur

Ermittlung der Geschwindigkeit und des Rank-Typs der installierten DIMMs folgenden

Decoder und Log Decoder — zusitzliche Verfahren 145



Decoder und Log Decoder

Befehl aus:
dmidecode -t 17.

o Ausreichend groBer und schneller Speicher zur Erfiillung der Erfassungsanforderungen.

Uberlegungen zum Speicher werden spiter in diesem Thema behandelt.

o Jeder Packet Decoder wurde mit mindestens zwei DACs oder SAN-Verbindung konfiguriert.

Softwarevoraussetzungen

o Bei Dell R620-basierten Systemen, z. B. der Serie 4S, muss das BIOS auf v1.2.6 oder hdher

aktualisiert werden.

o Die 10G-Decoder-Funktion wird nur in von RSA bereitgestellten Decoder-Installations-

Images unterstiitzt. Jegliche erforderliche Software wird standardméaBig installiert.

o Wenn Sie ein Upgrade einer fritheren Version durchfiihren, sollten Sie dies abgeschlossen

haben, bevor Sie mit der Konfiguration fortfahren.

Installieren des 10G-Decoders

Hinweis: Wenn Sie iiber neue Hardware der Serie 5 verfligen, konnen Sie direkt mit
,,Konfigurieren des 10G-Decoders* fortfahren.

Fiihren Sie die folgenden Schritte aus, um den NetWitness 10G-Decoder zu installieren:

Herunterladen und Aktualisieren des BIOS

Hinweis: Bei fritheren BIOS-Versionen vor v1.2.6 treten Probleme bei der eindeutigen
Identifizierung des Orts der 10G-Erfassungskarte innerhalb des Systems auf. Es wird
empfohlen, dass Kunden eine Aktualisierung auf das aktuelle BIOS v2.2.3 durchfiihren, aber
es ist nicht erforderlich fiir 10G, wenn Sie v1.2.6 oder hoher ausfiihren.

1. Laden Sie BIOS v2.2.3 von folgendem Speicherort herunter:
http://www.dell.com/support/home/us/en/19/Drivers/DriversDetails?driverld=V 7P04

2. Laden Sie das Updatepaket fiir Red Hat Linux herunter.
3. Kopieren Sie die Datei auf den NetWitness-Server.
4. Melden Sie sich als root an.

5. Andern Sie die Berechtigungen fiir die Datei auf execute.

6. Fiihren Sie die folgende Datei aus:

./BIOS_V7P04 LN 2.2.3.BIN
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7. Starten Sie das System neu, wenn die Ausfiihrung abgeschlossen und ein Neustart

erforderlich ist.

Hinweis: Das BIOS-Installationsverfahren dauert ungefahr 10 Minuten.

Suchen nach den Decoder 10G-Paketen

Die zum Konfigurieren des 10G-Decoders erforderlichen Pakete sollten sich bereits im
Decoder-Installations-Image befinden. Sie sollten keine zusétzlichen Pakete installieren miissen.
Die Pakete, die die 10G-Treiberfunktion bieten, sind folgende:

e pfring-dkms-6.5.0-6.rpm

e ixgbe-zc-4.1.5.6-dkms.noarch.rpm

Uberpriifen, ob 10G-Decoder-Pakete installiert sind

Die Installation der 10G-Decoder-Pakete wird automatisch durchgefiihrt. Daher sollten keine

MaBnahmen zur Aktivierung der 10G-Funktion erforderlich sein.

o Wenn Sie fiir die Kernel-Pakete ein Upgrade durchgefiihrt haben, ist ein Neustart
erforderlich. Das Betriebssystem wird neu kompiliert und Treiber fiir den aktualisierten

Kernel werden installiert.

o Wenn Sie bei Auswahl des Erfassungsportadapters (im Folgenden beschrieben) zusétzliche

PFRINGZzC-Schnittstellen sehen, war die Installation erfolgreich.

Konfigurieren des 10G-Decoders

Fiihren Sie die folgenden Schritte aus, um den 10G-Decoder zu konfigurieren:

1. Klicken Sie in der Decoder Explorer-Ansicht mit der rechten Maustaste auf Decoder und

wihlen Sie Eigenschaften aus.

2. Waibhlen Sie im Drop-down-Menii ,,Eigenschaften* die Option reconfig aus und geben Sie
die folgenden Parameter ein:
update=1 op=10g
Dadurch wird die Pipeline der Decoder-Paketverarbeitung fiir einen hdheren Durchsatz von

Rohdaten, aber weniger Parsingmoglichkeiten angepasst.

3. Klicken Sie in der Ansicht Decoder Explorer mit der rechten Maustaste auf Datenbank

und wihlen Eigenschaften aus.

4. Wihlen Sie im Drop-down-Menii Eigenschaften die Option reconfig aus und geben Sie die
folgenden Parameter ein:

update=1 op=10g
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Dadurch wird die Paketdatenbank an die Verwendung von sehr groBen Dateien und direktes
I/O angepasst.

5. Wihlen Sie den Erfassungsportadapter aus. Hierzu gehdren die folgenden Optionen:
o Erfassung von einem Port: PFRINGZC,p1p1 oder PFRINGZC,p1p2

o Erfassung von beiden Ports: Wéhlen Sie PFRINGZC,P1P1 aus und legen Sie in der

Explorer-Ansicht capture.device.params = device=zc:plp2,zc:plpl fest.

6. Wenn der Schreib-Thread Schwierigkeiten hat, die Geschwindigkeit der Erfassung zu
unterstiitzen, konnen Sie Folgendes versuchen:

Andern Sie /datebase/config/packet.integrity.flush zu normal.

Hinweis: Sie konnen versuchen, packet.file.size auf einen hoheren Wert
einzustellen, aber halten Sie die DateigroBe unter 10 GB, da die gesamte Datei im
Arbeitsspeicher gepuffert wird.

7. (Optional) Das Parsen von Anwendungen ist dulerst CPU-intensiv und kann dazu fiihren,
dass der Decoder Pakete verliert. Um Paketverluste durch das Anwendungsparsing zu
vermeiden, konnen Sie /decoder/config/assembler.parse.valve auf true
festlegen. Dies sind die Ergebnisse:

o Wenn das Sitzungsparsing zum Engpass wird, werden die Anwendungsparser (HTTP,
SMTP, FTP usw.) voriibergehend deaktiviert.

« Sitzungen gehen nicht verloren, wenn die Anwendungsparser deaktiviert werden, nur die

Genauigkeit des auf diesen Sitzungen durchgefiihrten Parsings nimmt ab.

« Sitzungen, die geparst werden, wenn die Anwendungsparser deaktiviert sind, haben

immer noch zugehorige Netzwerkmetadaten (vom Netzwerkparser).

o Die Statistik /decoder/parsers/stats/blowoff.count zeigt die Anzahl aller

Sitzungen an, die Anwendungsparser umgangen haben (Netzwerkparsing wird immer
noch durchgefiihrt).

o Wenn Sitzungsparsing nicht langer ein potentieller Engpass ist, werden die

Anwendungsparser automatisch wieder aktiviert.
o Der Assembler-Sitzungspool sollte grofl genug sein, um Sitzungen nicht zu erzwingen.

o Sie konnen tiber die Statistik /decoder/stats/assembler.sessions.forced
ermitteln, ob Sitzungen erzwungen werden (die Werte wiirden ansteigen). Aulerdem
wiirde sich /decoder/stats/assembler.sessions innerhalb mehrerer hundert von

/decoder/config/assembler.session.pool befinden.

8. (Optional) Wenn Sie die MTU fiir die Erfassung anpassen mochten, fiigen Sie den Parameter
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snaplen zuU capture.device.params hinzu. Im Gegensatz zu frilheren Versionen muss
snaplen nicht auf eine bestimmte Grenze aufgerundet werden. Der Decoder passt die
MTU an den Erfassungsschnittstellen automatisch an.

9. Die folgenden Konfigurationsparameter sind veraltet und nicht mehr erforderlich:
e Der core= parameter in capture.device.params

o Alle Konfigurationsdateien im Verzeichnis /etc/pf ring

Hinweis: Ein nach dem Erstellen eines neuen Image installiertes Ethernetgerét benotigt
keine Konfiguration zur Verwendung als Erfassungsgerit. Eine Konfiguration ist nur dann
erforderlich, wenn es als Netzwerkschnittstelle verwendet wird oder wenn
Systemprogramme ohne manuelle Konfiguration darauf zugreifen.

Typische Konfigurationsparameter

Typische Konfigurationsparameter sind unten aufgefiihrt. Die tatsdchlichen Parameter variieren
je nach Arbeitsspeichermenge und CPU-Ressourcen, die zur Verfligung stehen.

1. Einstellungen fiir Sitzungs- und Paketpool (unter /decoder/config):
e pool.packet.pages = 1000000
e pool.session.pages = 300000

2. Blockgrofle des Paketschreibvorgangs unter (/database/config/packet.write.block
GroBe) festgelegt auf filesize

Hinweis: Dies konfiguriert den Decoder, die Datei mit sehr langen Seiten zu puffern und
fiir maximale Performance mithilfe von direktem I/O zu schreiben.

3. Parse-Thread-Anzahl (unter /decoder/config)

parse.threads =12

Uberlegungen zum Speicher

Bei der Erfassung mit 10G-Leitungsgeschwindigkeit muss das Speichersystem, auf dem die
Paket- und Metadatenbank liegt, in der Lage sein, einen Schreibdurchsatz von 1.400 MB/s
aufrechtzuerhalten.

Verwenden der Hardware der Serie 4S (mit zwei oder mehreren DAC-Einheiten)

Die Serie 4S ist mit einem Hardware-RAID-SAS-Controller ausgeriistet, der einen aggregierten
[/0-Durchsatz von 48 Gbit/s unterstiitzt. Er verfiigt iiber acht externe 6-Gbit-Ports, die in zwei
SAS-Kabeln mit je 4 Bahnen zusammengefasst sind. Die empfohlene Konfiguration fiir 10G
sieht mindestens zwei ausgeglichen aufgeteilte DAC-Einheiten fiir diese zwei externen
Verbindungen vor. Beispiel: SchlieBen Sie einen DAC an einen Port auf der SAS-Karte und
dann den zweiten DAC an den anderen Port auf der SAS-Karte an.
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Fiir Umgebungen mit mehr als zwei DACs verbinden Sie sie von jedem Port in ausgewogener
Weise. Dafiir ist unter Umsténden eine erneute Verkabelung der DACs in der bestehenden
Bereitstellung erforderlich. Dies sollte sich jedoch nicht auf die Daten auswirken, die bereits auf
dem Decoder erfasst wurden.

Wenn Sie neue Speicherkapazitét hinzufiigen, verwenden Sie das derzeit verfiigbare Skript
NwMakeArray, um die DAC-Einheiten bereitzustellen. Das Skript fiigt automatisch einen DAC
pro Ausfithrung hinzu (d. h. wenn drei DACs hinzugefiigt werden sollen, muss das Skript
dreimal ausgefiihrt werden). Die DACs werden der NwDecoder10G-Konfiguration als separate
Mount-Punkte hinzugefiigt. Die unabhdngigen Mount-Punkte sind wichtig, da sie
NwDecoder10G ermdglichen, I/O-Schreibvorginge der Erfassung von I/O-Lesevorgingen zu
trennen, die zum Erfiillen der Paketinhaltsanforderungen erforderlich sind.

Verwenden von SAN und anderen Speicherkonfigurationen

Der Decoder ermdglicht jede Speicherkonfiguration, die die Anforderung fiir kontinuierlichen
Durchsatz erfiillt. Der standardmiBige 8-Gbit-FC-Link zu einem SAN ist nicht ausreichend, um
Paketdaten bei 10G zu speichern. Um ein SAN verwenden zu konnen, muss daher ggf. eine
Linkzusammenfassung mithilfe eines Software-RAID-Schemas auf mehreren Zielen
durchgefiihrt werden. Somit sind Umgebungen mit SAN erforderlich, um die Verbindung zum
SAN mit mehreren FCs zu konfigurieren.

Uberlegungen zum Parsing und Inhalt

Das Parsen von Rohdatenpaketen bei hohen Geschwindigkeiten bringt einzigartige
Herausforderungen mit sich. Angesichts der héheren Sitzungs- und Paketraten kommt der
Parsingeffizienz die hochste Bedeutung zu. Ein einziger ineffizienter Parser (der zu lange fiir
die Paketuntersuchung braucht) kann das gesamte System bis zu einem Punkt verlangsamen, an
dem Pakete an der Karte abgewiesen werden.

Beginnen Sie anfiangliche 10G-Tests nur mit nativen Parsern (auler SMB/WebMail).
Verwenden Sie native Parser, um eine Baseline-Performance ohne oder mit nur sehr wenigen
Paketverlusten zu ermitteln. Laden Sie keine Live-Inhalte herunter, bis dies erfolgt ist und das
System die Erfassung bei hohen Geschwindigkeiten nachweislich ohne Probleme durchfiihrt.

Nachdem das System betriebsbereit ist und reibungslos funktioniert, sollten Live-Inhalte
(insbesondere Parser) sehr langsam hinzugefiigt werden.

Best Practices

Unabhingig davon, ob Sie ein derzeit bereitgestelltes System aktualisieren oder ein neues
System bereitstellen, wird empfohlen, dass Sie die folgenden Best Practices anwenden, um die
Gefahr eines Datenpaketverlusts weitestgehend zu vermeiden. Ein Vorbehalt besteht dabei,
wenn Sie eine aktuelle 10G-Bereitstellung aktualisieren, jedoch keinen zuséitzlichen
Datenverkehr hinzufiigen. Beispielsweise sollte bei einem aktuellen Decoder, der die Erfassung
von einer 10G-Karte mit einem kontinuierlichen 2G-Durchsatz durchfiihrt, keine
Performanceabweichung auftreten, es sei denn, die Aktualisierung bedingt auch das Hinzufiigen
von zusdtzlichem Datenverkehr fiir die Erfassung.
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Integrieren Sie Baseline-Parser (auBer SMB/Webmail, die in der Regel eine hohe CPU-
Auslastung haben) und iiberwachen Sie sie, um sicherzustellen, dass nur wenige oder gar

keine Datenpakete verloren gehen.

Beim Hinzufiigen zusédtzlicher Parser diirfen Sie nur jeweils einen oder zwei Parser

gleichzeitig hinzufiigen.

Messen Sie die Auswirkung des neu hinzugefiigten Inhalts auf die Performance, vor allem in

Spitzenzeiten mit hohem Datenverkehrsaufkommen.

Wenn nun im Gegensatz zu vorher Paketverluste auftreten, deaktivieren Sie alle neu
hinzugefiigten Parser, aktivieren Sie sie einzeln nacheinander und messen Sie die
Auswirkung. Hierdurch kann leichter ermittelt werden, welche Parser sich negativ auf die
Performance auswirken. Es besteht die Moglichkeit, die Parser umzugestalten, um eine
bessere Performance zu erzielen, oder den Funktionsumfang nur auf die fiir das Fallbeispiel

des Kunden erforderlichen Funktionen zu reduzieren.

Obwohl Feeds sich nur geringfiigig auf die Performance auswirken, sollten sie auch tiberpriift
und schrittweise hinzugefiigt werden, um die Messung der Performanceauswirkungen zu

erleichtern.

Bei Anwendungsregeln lassen sich auch eher nur geringfiigige Auswirkungen feststellen,
obwohl es sich dennoch empfiehlt, nicht zu viele Regeln gleichzeitig hinzuzufiigen, ohne die

Auswirkung auf die Performance zu messen.

Dariiber hinaus kénnen durch die empfohlenen Konfigurationsdnderungen, die im Abschnitt
»Konfiguration* erldutert werden, potenzielle Probleme minimiert werden.

Getestete Live-Inhalte

Die folgenden Parser konnen fiir unser Test-Dataset alle (nicht jeder einzelne) bei 10G
ausgefiihrt werden:

MA -Inhalte (7 Lua-Parser,1 Feed, 1 Anwendungsregel)

4 Feeds (alert ids info, nwmalwaredomains, warning und suspicious)
41 Anwendungsregeln

DNS verbose lua (DNS deaktivieren)

fingerprint_javascript lua

fingerprint_pdf lua

fingerprint_rar lua
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o fingerprint rtf lua

e MAIL lua (MAIL deaktivieren)
o SNMP lua (SNMP deaktivieren)
o spectrum lua

o SSH lua (SSH deaktivieren)

o TLS lua

o windows command shell

« windows_executable

NICHT GETESTET:
e SMB _lua, natives SMB standardméfig deaktiviert

o html threat

ANDERE:

e HTTP lua, reduziert die Erfassungsrate von >9G auf <7G. Bei knapp unter 5G kann dieser

Parser statt des nativen Parsers ohne Verluste (zusétzlich zur Liste oben) verwendet werden.

o ,xor _executable® lastet die Parser-CPU zu 100 % aus und beim System kénnen aufgrund des

Parsebackups Verluste auftreten.

Aggregationsanpassungen basierend auf getesteten Live-Inhalten

Ein 10G-Decoder kann bei Ausfiihrung bei einer Geschwindigkeit von 10G die Aggregation fiir
einen einzigen Concentrator ibernehmen. Bereitstellungen, die Malware Analysis, Event Stream
Analysis, Warehouse Connector und Reporting Engine verwenden, beeintrachtigen
voraussichtlich die Performance und kdnnen zu Paketverlusten fiihren.

Beim getesteten Szenario aggregiert der Concentrator 45—70.000 Sitzungen/Sek. Der 10G-

Decoder erfasst 40-50.000 Sitzungen/Sek. Bei den oben genannten Inhalten entspricht dies ca.

1,5 bis 2 Millionen Meta/Sek. Aufgrund der grolen Anzahl von Sitzungen werden die folgenden

Konfigurationsdnderungen empfohlen:

o Mit der ,,nice“-Aggregation auf dem Concentrator kann die Performanceauswirkung auf dem
10G-Decoder begrenzt werden. Mit dem folgenden Befehl wird die ,,nice“-Aggregation

aktiviert.

/concentrator/config/aggregate.nice = true

o Aufgrund der groBen Anzahl von Sitzungen auf dem Concentrator sollten Sie erwdgen, den

Modus ,,parallel values* auf dem Concentrator zu aktivieren, indem Sie den Wert
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/sdk/config/parallel.values auf 16 festlegen. Hierdurch wird die Investigation-

Performance verbessert, wenn die Anzahl der Sitzungen pro Sekunde iiber 30.000 liegt.

o Wenn mehrere Aggregationsstreams erforderlich sind, hat das Aggregieren vom Concentrator
geringere Auswirkungen auf den Decoder.

o Weitere Priifungen auf Inhalte und Parsing sind fiir Bereitstellungen erforderlich, bei denen
andere NetWitness Suite-Komponenten verwendet werden sollen (z. B. Warehouse, Malware

Analysis, ESA und Reporting Engine).
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Konfigurieren eines Log Decoder fur das Akzeptieren von Protobuf

Es gibt Situationen, in denen Sie Protokolldateien im Protobuf-Format (Protocol Buffer)
analysieren miissen. Sie konnen einen Log Decoder konfigurieren, der Protokolle im protobuf-
Format (Protocol Buffer) akzeptiert.

So importieren Sie eine Protokolldatei in einen Log Decoder:
1. Navigieren Sie zu Administration > Services.

2. Waibhlen Sie in der Liste Service einen Log Decoder und dann £ “ > Ansicht >

Durchsuchen aus.

Die Ansicht ,,Durchsuchen® fiir den Log Decoder wird angezeigt.

@V (;@ admin

SHAIEH jt}:

B

& Change Service | M@ LogDecoder | Explore ©

= Log Decoder (Log De... / Log Decoder (Log Decoder)
connections

E L0l Log Decoder (LOG_DECODER)
database

1 [Jconnections
decoder

@[ Jdatabase
index
e[ ] decoder logs
B[ Jindex rest
[ logs sdk
B[ rest services
B[ Tsdk storedproc
[Iservices sys
[ storedproc « users
B[ Jsys deviceappliance
@[ Jusers

e[ deviceappliance

11.0.0.0-1704060! 42.1.09e812a

NETWITNESS SUITE

3. Navigieren Sie zu event-

processors/logdecoder/destinations/logdecoder/consumer/processors/

tcpconnector/config
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.Der Bildschirm sollte dhnlich wie der folgende aussehen.

((E:) admin ©

SERVICES

# Change Service | Log Collector |  Explore @
~ Jevent-processors/logdecoder/desti oder/consumer/processors/tcpconnector/config  Log Collector (Log Collector)
ZLog Collector (Log Co...
connector
B L& Log Collector (LOG_COLLECTOR)
send-protobuf false

&[] connections
[ Jevent-broker
& & event-processors
B logdecoder
B & destinations
B logdecoder
=& consumer
B processors
B tepeonnector «
&[] config
@ [Jtransform
[Jqueue
[Jmessage-queue
[ Jeventsources
o[ stats
[Jworkmanager
B[ logcollection
2 Jlogs
@[ Jrest
@[ sdk

NETWITNESS SUITE 70406062042.1.09e812a

4. Wihlen Sie fiir das Feld send-protobuf die Option false aus und dndern Sie den Wert auf

true.

5. Navigieren Sie zu event-
processors/logdecoder/destinations/logdecoder/consumer/processors/tcp

connector/

config/connector/channel/tcp und dndern Sie den port-Wert in 50202.

6. Navigieren Sie zu event-
processors/logdecoder/destinations/logdecoder/consumer/processors/tcp

connector/

config/connector/event und dndern Sie die folgenden Parameter:
o Loschen Sie das Feld Trennzeichen.

o Andern Sie Format zu %text%

Decoder und Log Decoder — zusitzliche Verfahren 155



Decoder und Log Decoder

Konfigurieren von Timeouts flir die Sitzungsteilung

Das Standardverhalten des Decoder besteht darin, Sitzungen automatisch zu beenden, die eine
konfigurierte Grofle tiberschreiten oder iiber einen bestimmten Zeitraum inaktiv waren. Wenn
die Sitzung aufgrund eines Timeouts beendet wird, werden alle nachfolgenden, in dieser Sitzung
empfangenen Pakete in einer neuen Sitzung gespeichert. Sie konnen die Auswirkungen der
Sitzungsteilung aufgrund langer Inaktivitdt zwischen Paketen mit folgender Vorgehensweise
abmildern.

Wenn eine Decoder-Sitzung eine konfigurierte Grofe tiberschreitet (standardmafig 32 MB,
/decoder/config/assembler.max.size) oder iiber einen bestimmten Zeitraum inaktiv
war, wird die Sitzung geteilt. Die NetWitness Suite verfiigt iiber das vorherige Paket und das
nichste Paket und kann den Sitzungsstatus vom ersten Sitzungsfragment an das nachfolgende
Sitzungsfragment weitergeben.

Jedes Sitzungsfragment ist so gekennzeichnet (mit den Metadaten session.split), dass es
identifiziert und mit anderen Fragmenten der tatsdchlichen Netzwerksitzung verkniipft werden
kann. Durch die in der ersten Sitzung ermittelte Richtung wird die Héufigkeit von Fragmenten
mit umgekehrter Richtung reduziert.

Wenn zwischen Paketen eine so gro3e Pause auftritt, dass keine Pakete fiir die Sitzung mehr im
Arbeitsspeicher vorhanden sind, wird die Sitzung aus dem Decoder entfernt. Wenn anschliefend
ein nachfolgendes Paket eingeht, wird eine neue Sitzung erstellt, die keinen Kontext der
vorherigen Sitzung enthélt. Das Problem ist die fehlende Moglichkeit, eine Sitzung fortzufiihren,
wenn die Liicke zwischen den Paketen einer Sitzung groBer ist als die Pakete, die gepuffert
werden konnen (basierend auf verfiigbarem Arbeitsspeicher und Timeoutkonfigurationen).
Nachdem das letzte Paket einer Sitzung aus dem Arbeitsspeicher entfernt wurde, wird auch die
Sitzung entfernt und mit ihr der notwendige Kontext fiir eine konsistente Richtung.

Es gibt zwei Timeouteinstellungen in einem Packet Decoder:
/decoder/config/assember.timeout.session und assembler.timeout.packet.
StandardmaBig gilt fiir beide 60 Sekunden. Die Einstellung assembler.timeout.session
steuert, wie lange sich eine Sitzung im Assembler befinden kann, ohne ein weiteres Paket zu
empfangen. Die Einstellung assembler.timeout.packet steuert, wie lange eine Sitzung in
der Warteschlange bleiben kann, bevor sie analysiert wird. Wenn die Sitzung vor diesem Timout
aus dem Assembler entfernt wird, wird sie automatisch analysiert.

Das Sitzungstimeout ist die Anzahl der Sekunden, seitdem dieser Sitzung das letzte Paket
hinzugefiigt wurde. Daher wird dieses Timeout jedes Mal zuriickgesetzt, wenn der Sitzung ein
Paket hinzugefiigt wird. Das Pakettimeout ist die Anzahl der Sekunden, seitdem das erste Paket
fiir diese Sitzung hinzugefiigt wurde (das ist das Paket, das die Sitzung erstellt hat). Dies wird
niemals zurlickgesetzt und sobald das Timeout ablduft, wird die Sitzung analysiert.
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Der wichtige Punkt ist hier, dass eine Sitzung analysiert werden kann und dennoch im
Assembler verbleiben kann. Einer Sitzung im Assembler konnen noch Pakete hinzugefiigt
werden, selbst wenn sie bereits analysiert wurde. Pakete, die hinzugefiigt werden, nachdem die
Sitzung analysiert wurde, werden nie von Parsern verarbeitet, aber an die Sitzung angehingt. Sie
konnen durch einen nachfolgenden Aufruf von /sdk content oder /sdk packets angezeigt
werden.

Nachdem eine Sitzung analysiert wurde, werden die Sitzung UND seine Metadaten auf die
Festplatte geschrieben. An diesem Punkt konnen sie aggregiert und und von sdk-Befehlen
»gesehen werden. Pakete werden in der Reihenfolge der Erfassung geschrieben und nicht
entsprechend der Sitzung, zu der sie gehoren, neu sortiert. Aulerdem werden sie auch nicht
unbedingt geschrieben, wenn die Sitzung und die Metadaten geschrieben werden.

Sie konnen beide Timeout-Nodes (/decoder/config/assembler.timeout.session und
assembler.timeout.packet) deaktivieren, indem Sie sie im Ansicht zum Durchsuchen zu
einem Service auf Null setzen.

Wenn beide Timeouts deaktiviert sind, werden die Sitzungen nach wie vor aufgrund von Dauer
oder GroBe geteilt. Dennoch tiberwacht der Decoder den Netzwerkstream, solange er iiber
ausreichend Arbeitsspeicher verfiigt. Wenn in einem Netzwerkstream mehr Pakete eingehen,
fligt der Decoder den nachfolgenden Sitzungen split-Metaclemente hinzu. Durch eine
Kombination aus den split Metadaten und dem Streamschliissel, ist es moglich, den
Netzwerkstream aus mehreren Sitzungen rekonstruieren.

Die Zeitdauer, fiir die Sitzungen iiberwacht werden konnen, wird durch die Anzahl der auf dem
Decoder verfiigbaren Sitzungspooleintrige beschriankt, und daher variiert das tatséchliche
Zeitfenster entsprechend der Geschwindigkeit, mit der neue Sitzungen hinzugefiigt werden.
Wenn neue Sitzungen mit hoher Geschwindigkeit hinzugefiigt werden, verringert sich die Grofle
des Zeitfensters. Die GroBle des Pools wird mit dem Konfigurationseintrag
/decoder/config/assembler.session.pool festgelegt. Hierdurch wird die maximale
Anzahl der Sitzungen definiert, die jeweils gleichzeitig iiberwacht werden kénnen.

In der Statistik /decoder/stats/assembler.timespan konnen Sie sehen, wenn der
Decoder keine Sitzungsteilungen mehr iiberwacht, da die Aufnahmerate zu hoch ist und der
Decoder nicht mehr tiber geniigend Arbeitsspeicher verfiigt. Diese Statistik zeigt die Anzahl der
iiberwachten Sekunden in der Sitzungstabelle. Dies ist das effektive Zeitfenster, in dem der
Decoder Sitzungen verkniipfen kann. Im normalen Betrieb entspricht diese Statistik dem Wert
von /decoder/config/assembler.timeout.session, aber bei der Ausfiihrung im Modus
,Zeitaufteilung® wachst oder schrumpft die Statistik
/decoder/stats/assembler.timespan abhingig von der Aufnahmerate.

Um den Modus ,,Zeitaufteilung® zu konfigurieren, legen Sie die folgenden
Konfigurationsparameter fest und starten Sie den Decoder neu:

1. Waibhlen Sie in der Ansicht ,,Administration” >, Services* den Decoder-Service und 8 C

> Ansicht > Durchsuchen aus.
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Wihlen Sie in der Ansicht zum Durchsuchen zu einem Service-Ansicht den Eintrag decoder

> config.

HOSTS SERVICES

& Change Service | I Decoder

Explore ©

~ oder (Decoder) /decoder/config v Decoder (Decoder)
= Decoder (Decoder)
agzregate precache on
B i Decoder (DECODER) :
assembler.p falze
B[ connections —
assembler.p 70
B[] darsbase
assemble
B8 decoder assembles 250000
DS assemblersiz 32MB
B recovery assemble 0
B assembles ose false
B[] dev assemble 60
B[ Jparsers 60
[Ostars first=1 size=1 port=1 acter=1 routable=1
B[ Tindex off
B lozs 54 MB
B rest
BT sdk packer_mmap_lo
[services expor 60
B[] steredprac export.packet.enabled ne
e export. packetlocal path fvarinetwitnessidecoder/export/packet
' export. packetmax 0

‘ NETWITNES 11.0.0.0-170620070817.1.94250.

3. Klicken Sie neben dem Parameter in die Spalte Wert und legen Sie diese beiden Parameter

fest:
/decoder/config/assembler.session.flush = 0

/decoder/config/assembler.timeout.session = 0

4. Um zu priifen, ob der Decoder eventuell keine Sitzungsteilungen mehr iiberwacht, da die
Aufnahmerate zu hoch ist und der Decoder nicht mehr iiber geniigend Arbeitsspeicher

verfiigt, schauen Sie sich die Statistik /decoder/stats/assembler.timespan an
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Waihlen Sie in der Ansicht zum Durchsuchen zu einem Service decoder > stats aus.

 Change Service

Explore @

Z Decoder (Decoder)

B 81 Decoder (DECODER)

&[] connections

&[] database

&3 decoder
B[ config
&[] devices
& Jparsers

[stats

B[ index

@[ Jlogs

@[ Jrest

B[ sdk
[services

&[] storedproc

[ sys

[ users

&[] deviceappliance

/decoder/stats
assembler timespan
capture.appfilter.bytes
capture.avg.size
capture.device
capture.dropped
capture.dropped.percent
capture.dropped.percent.max
capture filtered
capture.header.bytes
capture.interface
capture.kept
capture.netfilter bytes
capture.packet.rate
capture.packet.rate.max
capture.payload.bytes
capture processed bytes
capture.rate
capture.rate.max
capture.received
capture.status

capture.total.bytes

correlation.results.created

Decoder (Decoder)
60

0

168
packet_mmap_
0

0

0

0
9078828
lo

118150

0

141

235
17688310
26767138
0

0

118150
started
26767138

0
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Konfigurieren der Syslog-Weiterleitung zum Ziel

Zusitzlich zur Sammlung von Syslog-Nachrichten konnen Sie den Log Decoder so
konfigurieren, dass er Syslog-Nachrichten an einen anderen Syslog-Empfanger

weiterleitet. NetWitness Suite leitet Syslog-Nachrichten nach der Analyse und vor der Erstellung
der Nachricht flir den Log Decoder weiter.

Hinweis: Sie miissen die Syslog-Weiterleitung mithilfe der in diesem Abschnitt beschriebenen
Schritte unter Verfahren in der Ansicht Durchsuchen konfigurieren.

Der Log Decoder muss den Gestartet-Status aufweisen, damit Sie die Syslog-Weiterleitung
konfigurieren kdnnen. So konfigurieren Sie die Syslog-Weiterleitung:

1.

Konfigurieren Sie die Anwendungsebenenregeln (Anwendungsregeln) des Log Decoders,
sodass Syslog-Nachrichten mit Metadaten markiert werden und NetWitness Suite den Befehl

zur Nachrichtenweiterleitung erhilt:

a. Waibhlen Sie in der Ansicht Services einen Log Decoder und in der Spalte ,,Aktionen*

Lo NS Ansicht > Durchsuchen aus.

b. Gehen Sie zu dem Node /decoder/config/rules/application, klicken Sie mit der rechten

Maustaste auf Anwendung und klicken Sie auf Eigenschaften.

c. Legen Sie in der Ansicht Eigenschaften den Befehl add mit den folgenden Parametern
fest:
rule=<query> name=<name>
Beispiel 1: rule=*name=receiverl

Beispiel 2: rule="device.type="winevent nic'" name=receiver)

d. Klicken Sie auf Senden.

Properties for Log Decoder (Log Decoder) /decoder/config/rules/application. *
add ~ | Parameters rule=* name=receiver Send
Message Help

Adds or appends a rule
security.roles: rules.manage
parameters:

rule - <string> The rule to add

Response Output

Success

NetWitness Suite erstellt die Regel name=receiverl rule=*
order=<n>. NetWitness Suite fiigt die Position (z. B. order=49) entsprechend des
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Zeitpunkts ein, an dem Sie die Regel erstellt haben.

0049 rule=* name=receiver1 order=49

e. Navigieren Sie zum Node /decoder/config/rules/application und klicken Sie

auf die Regel name=receiverl rule=* order=49.

f. Fligen Sie den Regelparametern alert forward-Parameter hinzu.

rule=* name=receiver1 order=49 alert forward

Alle anderen Regelparameter haben die gleiche Bedeutung wie in anderen

Anwendungsregeln.

Das folgende Beispiel einer Anwendungsregel wihlt alle Protokolle mithilfe der *-Regel
aus. Sie erstellt ein Warnmeldungsmetadatum mit dem Wert receiverl und
kennzeichnet das gesamte Protokoll zur Weiterleitung an das Syslog-Weiterleitungsziel.
Sie konnen beliebig viele verschiedene Weiterleitungsregeln mit demselben oder mit

eindeutigen Namen definieren.
2. Definieren von Syslog-Weiterleitungszielen und Aktivieren der Weiterleitung

a. Wihlen Sie in der Ansicht Services einen Log Decoder und dann £ © > Ansicht >

Durchsuchen aus.

b. Syslog-Weiterleitungsziele sind im Konfigurations-Node definiert
/decoder/config/logs.forwarding.destination.

Dieser Konfigurations-Node enthalt ein oder mehrere Name/Wert-
Paare. Der Name entspricht dem Namensparameter in der
Anwendungsregel, die Sie zum Markieren von Protokollen mit
Weiterleitungs-Metadaten verwenden. Der Wert enthalt das
Transportprotokoll, den Host und den Port (getrennt durch

Doppelpunkte) und danach optional einen Formatierungsparameter.
name= (udp|tcp|tls) :host:port[: (retainsource|rfc3164) ]

Der erste Parameter gibt das Transportprotokoll an und muss ,udp®,
Lcp* oder tls“ lauten. Bei Angabe von ,udp® werden Protokolldateien
Uber das UDP-Syslog-Protokoll gemaly RFC 3164 / RFC 5426
weitergeleitet. Bei Angabe von ,tcp“ werden Protokolle Uber eine TCP-
Verbindung mit Framing gemalfl RFC 6587 weitergeleitet. Bei Angabe
von ,tIs“ werden Protokolle gemaly RFC 5425 weitergeleitet.

Der Host ist eine IPv4-Adresse, eine IPv6-Adresse oder der Hostname.
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Der Port ist der Port, an den die Protokolle gesendet werden. Dies ist in der Regel
der Port 514 fiir UDP-Syslog und 6514 fiir TLS-Verbindungen. Es gibt keine
Standardportzuweisung fiir Syslog tiber TCP.

Optional kann retainsource oder rfc3164 am Ende der destination-Zeichenfolge
eingefiligt werden, um darauf hinzuweisen, dass zusétzliche Formatierung und
Informationen in jedem weitergeleiteten Protokoll enthalten sein miissen. Durch die
Angabe von retainsource werden Z-Connector-Header an den Anfang des
Protokolls eingefiigt und mit den Metadaten time, device.(ip|ipv6|host) und
lc.cid ausgefiillt. Diese Option ist am besten fiir das Weiterleiten an andere Log
Decoder geeignet. Mit der Option rfc3164 wird allen weitergeleiteten Ereignissen,
die die Metadaten syslog.pri, time und device.(ip|ipv6|host) enthalten, ein
giiltiger RFC3164-Header vorangestellt. In beiden Fallen bleibt der urspriingliche
Protokolltext unverdndert.

Beispiel fiir ein Weiterleitungsziel:
gears=tls:gears.netwitness.local:6514

Beispiel fiir die Weiterleitung {iber tcp zu blackout an Port 514 mit Z-Connector-
Headers:

fwdrule=tcp:blackout.netwitness.local:514:retainsour

Geben Sie im Parameter /decoder/config/logs. forwarding.destination das
Ziel an. Beispiel:

TLS-Verbindungen: receiverl=tls:receiverl.netwitness.local:6514
UDP-Verbindungen: receiverl=udp:receiverl.netwitness.local:514
TCP-Verbindungen: receiverl=tcp:receiverl.netwitness.local:514

logs.forwarding.destination receiver1=tcp:10.31.244.44:514 receiver2=tcp:10.31.244.46:514 receiver3=tcp:10.31.244.48:514

Hinweis:

Sie konnen Folgendes konfigurieren:
- Mehrere Regeln zum Weiterleiten von Protokollen an ein Ziel
- Mehrere Regeln zum Weiterleiten von Protokollen an mehrere Ziele

Im Falle von TLS-Verbindungen muss das Zertifikat des Weiterleitungsziels validiert werden.
Die Zertifizierungsstelle, die das Zertifikat des Ziels signiert hat, muss im CA-Truststore des
Log Decoders priasent sein und das Zertifikat muss sich im Ziel oder auf dem Syslog-
Empféanger befinden. Weitere Informationen zur Bearbeitung des CA-Truststore fiir den Log
Decoder finden Sie im Thema ,,Konfigurieren von Zertifikaten™ im Protokollsammlung-
Konfigurationsleitfaden. (Navigieren Sie zu Master Table of Contents fiir Version 11.0, um
Dokumente zu NetWitness Suite 11.0 zu suchen.)

c. Geben Sie im Parameter /decoder/config/logs.forwarding.enabled true an.
logs.forwarding.enabled true
162 Decoder und Log Decoder — zusdtzliche Verfahren



https://community.rsa.com/docs/DOC-81328

Decoder und Log Decoder

Konfigurieren der Transaktionsbehandlung auf einem Decoder

Ab Version 11.0 kénnen Administratoren einen Decoder konfigurieren, um eingehende
Sitzungen in kleinere Transaktionssitzungen zu unterteilen, wenn LUA-Parser zum Erstellen von
Transaktionen verwendet werden. Die Funktion ermdglicht Analysten die Durchfiihrung von
Analysen der geteilten Sitzungen in Downstreamservices wie Ermittlung.

Transaktionsbehandlung

Der Konfigurations-Node des Decoder-Service verfligt iiber einen neuen Parameter fiir die
Konfiguration der Transaktionsbehandlung:
/decoder/parsers/config/parser.transaction.mode. Dieser Node steuert das
Verhalten des Decoders, wenn ein Parser eine Transaktion innerhalb einer Netzwerksitzung
definiert.

Die Werte fiir parser.transaction.mode entsprechen folgenden Betriebsmodi:
o {{off}} (Transaktionen deaktiviert)

o {{meta}} (Transaktionen werden als Metaelemente dargestellt)

e {{split}} (Teilen von Sitzungen)

Transaktionen deaktiviert

Wenn der Transaktionsmodus deaktiviert ist, werden vom Parser erstellte Transaktionen auf
Anwendungsebene ignoriert, und in der Sammlung, die die Transaktion wiedergibt, wird nichts
gespeichert.

Transaktionen werden als Metaelemente dargestelit

Wenn ein Parser eine Transaktion auf Anwendungsebene erzeugt, wird in diesem
Betriebsmodus derjenigen Sitzung ein neues Metaelement des Typs { {trans}} hinzugefiigt, in
der die Transaktion stattgefunden hat. Das Metaelement { {trans}} enthilt eine Liste anderer
Metaelemente, die die Transaktion bilden.

Teilen von Sitzungen

Wenn ein Parser eine Transaktion auf Anwendungsebene erzeugt, wird die Sitzung in diesem
Betriebsmodus geteilt. Die Sitzungsteilung wird wie folgt durchgefiihrt:

1. Es wird ein neues Sitzungselement erstellt.
2. Netzwerk-Metaelemente werden aus der analysierten Sitzung in die neue Sitzung kopiert.

3. Inder Transaktion markierte Metaelemente werden aus der urspriinglichen Sitzung in die

neue Sitzung verschoben.
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Die folgenden Metaelemente werden aus der analysierten Sitzung in die geteilte Sitzung
dupliziert:

time

medium
eth.src
eth.dst
eth.type
ip.proto
ip.src
ip.dst
ipv6.src
ipv6.dst
ipvé.proto
tcp.srcport
tcp.dstport
tcp.flags
udp.srcport
udp.dstport
service
udp.srcport
udp.srcport

tls.premaster
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Entschlusseln eingehender Pakete

Ab NetWitness Suite 11.0 kdnnen Administratoren einen Packet Decoder so konfigurieren, dass
eingehende Pakete mithilfe des Befehls ss1Keys entschliisselt werden kdnnen. Fiir die
aktivierten Parser ist dann die unverschliisselte Paketnutzlast sichtbar und die Metadaten kdnnen
entsprechend erstellt werden. Wenn der Decoder nicht so konfiguriert ist, dass eingehende
Pakete entschliisselt werden, sind fiir die meisten aktivierten Parser nur verschliisselte,
unleserliche Daten sichtbar, und es kdnnen keine aussagekriftigen Metadaten erstellt werden.

Hinweis: Wenn FIPS aktiviert ist, konnen nur von FIPS zugelassene
Verschliisselungsverfahren verwendet werden.

Mit ss1Keys konnen Pre-Master-Schliissel oder private Schliissel in den Decoder hochgeladen
werden, sodass erfasste verschliisselte Pakete, die mit diesen Schliisseln iibereinstimmen, vor
dem Analysieren entschliisselt werden kdnnen. Administratoren konfigurieren den Decoder
durch Eingabe des Befehls ss1Keys in der NwConsole-Befehlszeilenoberfliche oder in der
RESTful-Schnittstelle des Decoders.

storedproc

sys

users

Properties for /decoder
sskeys [ Parameters: Send

Message Help

sslKeys: Push SSL crypto information to enable SSL decryption of a session’'s packets prior to parsing
security.roles: decoder.manage
parameters:
clear - <bool, optional> Clears all existing keys from storage. Cannot be used with any other parameters.
maxKeys - <uint32, opticnal> Sets the total number of keys that can be held in memory before aging cut begins. Cannot be used with any
other parameters.
random - <string, optional> Adds the random that identifies the session key exchange.

—— - dmbofee i eme¥h R I3e Al mmmeeeeid o feeen

Output (or ¢ d manual help)

The premaster key is generated randomly and is ephemeral for the life of one specific TLS session. Normally, there is not an easy way to get premaster keys to a
Decoder in time for the parsing step. However, both Chrome and Firefox can write the premaster keys they generate to a file. This is useful for testing purposes. To
configure your browser to do this, all you have to do is create an environment variable called SSLKEYLOGFILE and assign it the pathname of a text file to write the keys
to. Decoder will accept the file exactly as it is written and will use all the decryption keys in the file for any encrypted traffic it captures. The following is a sample
NwConsole script that uploads the file to a Decoder:

login <decoder>:50004 <username> <password>
send /decoder sslKeys —-file-data=SSLKeys.txt

or you could use the following curl command (with the RESTful port):

curl -u "<username>:<password>" -H "Content-Type: application/octet-stream" --data-binary @"/path/SSLKeys.txt" -X POST "http://<hos

Once the symmetric keys are uploaded, they will immediately be used for any necessary decryption. Symmetric keys are stored in memory and there is a limit to how
many can be stored at any point in time. As more are added, the earliest keys will be aged out. You can also add premaster keys by just passing the random and
premaster parameters to ss|Keys.

Private Keys or PEM files

Das Formular der RESTful-Schnittstelle am Pfad: /decoder/sslkeys ermdglicht das
Hochladen eines einzelnen PEM-kodierten privaten Schliissels, einer einzelnen Datei mit
mehreren, verketteten privaten Schliisseln oder einer einzelnen Datei mit mehreren Pre-Master-
Schliisseln.
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4 & localhost:50104 /decoder/sslkeys & +

SSL Decryption Key Upload

Use this form to upload S5L decryption key information.
Types of uploads supported:

s PEM-encoded private keys, optionally with many keys concatenated in the same file.
® Premaster keys in NSS Key Log Format

You can use the sslKeys message on the /decoder folder to view or modify the current set of decryption keys.
Choose up to 3 files to upload.

Upload file 1: | choose File |no file selected

Upload file 2: | Choose File |no file selected

Upload file 3: | Choose File |no file selected
Upload

Back to Root Folder

Die Pakete werden zwar in der Analysephase entschliisselt, aber nur die verschliisselten Pakete
werden auf die Festplatte geschrieben. Der passende Pre-Master-Schliissel fiir die
Entschliisselung wird in den Metaschliissel t1s.premaster geschrieben, den Analysten
anschlieBend zum Anzeigen unverschliisselter Pakete nach Bedarf nutzen kdnnen.

Weitere Informationen fiir Administratoren zum Konfigurieren der Entschliisselung der
eingehenden Pakete und fiir Analysten zum Anzeigen unverschliisselter Pakete nach Bedarf
werden unten genannt.

Uberlegungen zur Performance

Das Entschliisseln der Pakete in Echtzeit verursacht zusitzliche Last in der Analysephase.
Planen Sie die Implementierung dieser Funktion sorgfiltig, damit die eingehende
Datenverkehrsbandbreite nicht iiber die verfiigbare Rechenleistung hinausgeht. Moglicherweise
benotigen Sie mehr Decoder zum Entschliisseln von Datenverkehr, als Sie ohne die
Entschliisselung benotigen wiirden.

Auf einem Decoder erfasste Pakete haben in der Regel ein Timeout von ca. 60 Sekunden in der
Zusammenstellungsphase, bevor sie an den Analyseschritt gesendet werden. Wenn beim
Decoder der Arbeitsspeicher aufgrund der sehr hohen Bandbreite knapp wird, kann sich die
Lebensdauer der Pakete im Assembler verkiirzen. Um diese Situation zu vermeiden, konnen Sie
einen ldngeren Timeoutwert konfigurieren und die Menge des Arbeitsspeichers erhohen, der fiir
die Pakete in der Zusammenstellungsphase zur Verfiigung steht. Dariiber hinaus muss der
Decoder den Dechiffrierschliissel vor der Analysephase erhalten, um die Entschliisselung der
Pakete durchfiihren zu kénnen.
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Hinweis: Derzeit konnen nur TLS-Protokolle der Version 1.2 und friher entschlisselt werden.

Ohne geladene Feeds, mit folgenden aktivierten Parsern und bei einem Anteil von 50 % von zu
entschliisselnden Sitzungen, kann ein Decoder Datenverkehr mit 3 Gbit/s verarbeiten.

Name des

Parsers

Beschreibung

SYSTEM Details zu Sitzung

NETWORK Netzwerkschicht

ALERTS Warnmeldungen

GeolP Geografische Daten basierend auf ip.src und ip.dst

HTTP Hyper Text Transport Protocol (HTTP)

HTTP Lua Hyper Text Transport Protocol (HTTP) Lua

FTP File Transfer Protocol (FTP)

TELNET TELNET-Protokoll

SMTP Simple Mail Transport Protocol (SMTP)

POP3 Post Office Protocol (POP3)

NNTP Network News Transport Protocol (NNTP)

DNS Domain Name Service (DNS)

HTTPS Secure Socket Layer (SSL) Protocol

MAIL E-Mail-Standardformat (RFC822)

VCARD Extrahiert den vollstdndigen Namen und E-Mail-Informationen fiir
VCARD.

PGP Identifiziert PGP-Blocke innerhalb des Netzwerkverkehrs.

SMIME Identifiziert SMIME-Blocke innerhalb des Netzwerkverkehrs.

SSH Secure Shell (SSH)

Decoder und Log Decoder — zusitzliche Verfahren 167



Decoder und Log Decoder

Name des
Beschreibung
Parsers
TFTP TFTP (Trivial File Transfer Protocol)
DHCP Dynamic Host Configuration Protocol (DHCP und BOOTP)
NETBIOS Extrahiert NETBIOS-Computernameninformationen.
SNMP SNMP (Simple Network Management Protocol)
NFS Network File System (NFS)-Protokoll
RIP Routing Information Protocol (RIP)
TDS MSSQL- und Sybase-Datenbankprotokoll (TDS)
TNS Oracle-Datenbankprotokoll (TNS)
IRC Internet Relay Chat (IRC)-Protokoll
RTP Real Time Protocol (RTP) fiir Audio/Video
SIP Session Initiation Protocol (SIP)
H323 H.323-Telekonferenzprotokoll
SCCP Cisco Skinny Client Control Protocol
GTalk Google Talk (GTalk)
VlanGre VLAN-ID und GRE/EtherIP-Tunneladressen

BITTORRENT BitTorrent-Dateifreigabeprotokoll
FIX Financial Information eXchange Protocol

GNUTELLA  Gnutella-Dateifreigabeprotokoll

IMAP Internet Message Access Protocol

MSRPC Microsoft Remote Procedure Call-Protokoll
RDP Remote Desktop Protocol

SHELL Command Shell Identification
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Name des

Beschreibung

Parsers

TLSv1 TLSvl
SearchEngines  Ein Parser, der Suchbegriffe extrahiert.

FeedParser Externer Feedparser

Chiffrierschliissel

Mit dem Befehl ss1Keys kdnnen zwei Arten von Chiffrierschliisseln verwendet werden:

o Pre-Master-Schliissel: der symmetrische Schliissel, der im TLS-Nutzlaststream fiir die

Verschliisselung und Entschliisselung verwendet wird.

« Privater Schliissel: der asymmetrische private Schliissel, der den Pre-Master wéhrend des
TLS-Handshake verschliisselt.

Pre-Master-Schliissel

Der Pre-Master-Schliissel wird per Zufallsprinzip generiert und gilt nur fiir die Lebensdauer
einer bestimmten TLS-Sitzung. Es gibt in der Regel keine gute Moglichkeit, den Pre-Master-
Schlissel rechtzeitig fiir den Analyseschritt zu einem Decoder zu bringen. Jedoch kénnen
Chrome und Firefox die Pre-Master-Schliissel, die sie generieren, in eine Datei schreiben. Dies
ist niitzlich fiir Testzwecke. Um Ihren Browser dafiir zu konfigurieren, erstellen Sie eine
Umgebungsvariable namens SSLKEYLOGFILE und weisen Sie ihr den Pfadnamen der Datei
zu, in die die Schliissel geschrieben werden sollen. Der Decoder akzeptiert die Datei und
verwendet alle Dechiffrierschliissel in der Datei fiir jeglichen verschliisselten Datenverkehr, den
er erfasst.

Dies ist ein Beispiel fiir ein NwConsole-Skript, mit dem die Datei in einen Decoder
hochgeladen wird:

login <decoder>:50004 <username> <passwords>
send /decoder sslKeys --file-data=SSLKeys.txt

Dies ist ein Beispiel fiir einen curl-Befehl (mit dem RESTful-Port), mit dem die Datei in einen
Decoder hochgeladen wird:

curl -u "<usernames:<password>" -H "Content-Type: application/octet-
stream" --data-binary @"/path/SSLKeys.txt" -X POST
"http://<hostname>:50104/decoder?msg=sslKeys"

Decoder und Log Decoder — zusitzliche Verfahren 169



Decoder und Log Decoder

Nachdem die symmetrischen Schliissel hochgeladen wurden, werden sie sofort fiir alle
erforderlichen Entschliisselungsvorginge verwendet. Symmetrische Schliissel werden im
Arbeitsspeicher gespeichert und es gibt eine Begrenzung, wie viele jeweils gleichzeitig
gespeichert werden konnen. Wenn viele Schliissel hinzugefiigt werden, werden die jeweils
altesten Schliissel geloscht. Sie konnen auch Pre-Master-Schliissel hinzufiigen, indem Sie
einfach die Parameter random und premaster an ss1Keys iibergeben.

Private Schliissel oder PEM-Dateien

Private Schliissel werden in der Regel in PEM-Dateien gespeichert und sind die asymmetrischen
Schliissel, die von den Diensten generiert werden, die TLS-Datenverkehr entgegennehmen.
Diese Schliissel werden wéhrend des TLS-Handshake verwendet, um den symmetrischen Pre-
Master-Schliissel zu verschliisseln, der fiir den Rest der Nutzlastverschliisselung verwendet
wird.

Wenn Sie z. B. einen Webserver haben und dessen Datenverkehr priifen mochten, miissen Sie
den privaten Schliissel hochladen, den er zum Verschliisseln des Datenverkehrs verwendet. Sie
miissen dies nur einmal durchfiihren, da er dauerhaft gespeichert wird (bzw. solange, bis er
durch einen Loschbefehl entfernt wird). Private Schliissel werden vor der Speicherung
automatisch verschliisselt, um sie zu schiitzen. Nach dem Upload miissen Sie einen Befehl zum
Neuladen des Parsers ausgeben, damit der neu installierte Schliissel fiir den HTTPS-Parser
sichtbar wird. Jetzt konnen alle TLS-Handshakes, die den privaten Schliissel verwenden, vom
Decoder entschliisselt werden.

Hinweis: Nicht alle Verschliisselungssuites verwenden ,,bekannte private Schliissel (z. B.
den kurzlebigen Diffie Hellman). Mit solchen Verschliisselungsverfahren verschliisselter
Datenverkehr kann nur entschliisselt werden, wenn der Pre-Master-Schliissel auf den Decoder
hochgeladen wurde, bevor die Sitzung analysiert wird.

Im Folgenden sind Beispielbefehle aufgefiihrt, mit denen eine PEM-Datei fiir die
Entschliisselung hochgeladen wird.

Mit NwConsole:
send /decoder sslKeys pemFilename=MyKey.pem --file-data=/path/MyKey.pem
Uber die RESTful-Schnittstelle (der Parameter pemFilename muss in der URL enthalten sein):

curl -u "<usernames:<password>" -H "Content-Type: application/octet-
stream" --data-binary @"/path/MyKey.pem" -X POST
"http://<hostname>:50104/decoder?msg=sslKeys&pemFilename=MyKey.pem"

Hochladen mehrerer Pre-Master- und privater Schlissel

Uber das Formular der RESTful-Schnittstelle konnen Sie mehrere Schliissel, Pre-Master und
privat, gleichzeitig hochladen.

1. Offnen Sie die RESTful-API in Threm Browser und navigieren Sie zu diesem Pfad im

Decoder, den Sie konfigurieren mochten: /decoder/sslkeys.
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eoe (<) (m) @ localhost:50104/decoder/ssikeys el (a)(a)m

2. Klicken Sie neben Datei 1 hochladen auf Datei auswéhlen und suchen Sie die Pre-Master-
Schliisseldatei oder PEM-Datei, die Sie in das lokale Dateisystem hochladen méchten.

3. (Optional) Wiederholen Sie dies fiir Datei 2 hochladen und Datei 3 hochladen.

4. Klicken Sie auf Hochladen.

Die Dateien werden in den Decoder hochgeladen und die Ergebnisse werden im Formular
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angezeigt.
eoe < M localhost (V] th a
iiii  Creating Ethe..tches - Cisco  Detailed Spec...s - Microway Bannalia: tri..d performance  On MicroSD Pr..unnie's biog Memory comp...n [LWN.net] Bjarne Strous... - Wikiquote »
Parser Rule - 1.48.0 1 [ASOC-34608] Support La... | ng-core » master » build »... l Dell Corp WeDEx Enterpri I 4 b2. Core & UL... S

SSL Key Upload Operation Completed. Command output:

AES256-GCH-SHA3B4.pem: Success

11.xes total=103 ag
super.pem: Success

super-1.pem: Success

Back to Root Folder

Parameter fiir das Verwalten von Schliisseln

Der Befehl ss1Keys hat verschiedene Parameter fiir das Verwalten von Pre-Master- und
privaten Schliisseln. Dies ist die vollstdndige Liste der Parameter:

Beschreibung

clear Entfernt alle Pre-Master-Schliissel aus dem
Arbeitsspeicher. Loscht keine PEM-Dateien, die im System

installiert sind.

maxKeys Andert die maximale Anzahl der Pre-Master-Schliissel, die

im Arbeitsspeicher gespeichert sind.

listPems Gibt eine Liste aller installierten PEM-Dateien mit privaten

Schliisseln zuriick.
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Beschreibung

deletePem [ gscht die benannte PEM-Datei aus dem Dateisystem. Sie

konnen diesen Parameter mehr als einmal tibergeben, um

mehrere Dateien zu entfernen.

random Der zufillige Hash-Wert zum Identifizieren des Pre-

Master-Schliissels.

premaster  Der Pre-Master-Schliissel, der fiir den vorherigen
Parameter random installiert wird. Sie miissen paarweise

auftreten und random muss der erste sein.

Riickgabewerte

Die meisten ss1Keys-Befehle geben statistische Name/Wert-Paare zu den Pre-Master-
Schliisseln im Arbeitsspeicher zuriick. Die zuriickgegebenen Statistiken sind in der folgenden
Tabelle aufgefiihrt.

m Beschreibung

added Die Anzahl der gerade wihrend dieses Befehls hinzugefiigten Pre-Master-
Schliissel.

total Die Gesamtzahl der im Arbeitsspeicher geladenen Pre-Master-Schliissel.

agedOut Die Gesamtzahl der Pre-Master-Schliissel, die wihrend dieses Befehls entfernt

wurden; dies ist keine Lebensdauerstatistik.

maxKeys Die aktuelle maximal zuldssige Anzahl an Pre-Master-Schliisseln.

Anzeigen von unverschliisseltem Datenverkehr

Wenn Pakete wihrend der Analysephase entschliisselt werden, werden die verschliisselten
Pakete auf die Festplatte geschrieben und der passende Pre-Master-Schliissel fiir die
Entschliisselung wird in den Metaschliissel t1s.premaster geschrieben. Analysten konnen die
unverschliisselten Pakete dann mit dem Metaschliissel t1s.premaster anzeigen.
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Eine Decoder-API, mit der Sie unverschliisselte Pakete anzeigen konnen, ist der RESTful-
Service /sdk/content. Sie miissen die Sitzungs-ID der verschliisselten Pakete und den Parameter
flags, der auf den Wert 128 (oder 0x80 im Hexidezimalformat) maskiert ist, kennen. Gehen
Sie in Threm Browser zur RESTful-Schnittstelle des Decoders und geben Sie folgenden Befehl
ein, wobei Sie die tatsdchliche Sitzungs-ID statt <id> verwenden:

http://<decoder>:50104/sdk/content&session=<id>&flags=128&render=text

Der Decoder gibt eine einfache Webseite zuriick und zeigt die Pakete an, nachdem sie
entschliisselt wurden.

Wenn Sie wissen mochten, wie die Pakete verschliisselt aussehen, geben Sie einen der
folgenden Befehle ein, wobei Sie statt <id> die Sitzungs-ID verwenden:

http://<decoder>:50104/sdk/content&session=<id>&render=text

http://<decoder>:50104/sdk/content&session=<id>&flags&render=text

Weitere Informationen zum Service /sdk/content service finden Sie auf der Anleitungsseite fiir
/sdk content.
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Bearbeiten der Decoder-Systemkonfiguration

Wenn ein Service zum ersten Mal zu NetWitness Suite hinzugefiigt wird, sind Standardwerte fiir
die Systemkonfigurationsparameter wirksam. In den meisten Féllen sind die Standardwerte fiir
Komprimierung, Statistikaktualisierungsintervall und Anzahl der Threads im Threadpool auf
einen geeigneten Wert fiir eine optimale Systemperformance festgelegt. Sie miissen diese
Einstellungen nicht bearbeiten, es sei denn, ein Techniker des RSA Customer Service empfichlt
Thnen, sie zu dndern.

System Configuration

Mame Config Value
Compression 0

Port 50004
S5LFIPS Mode |

S5LPort 56004

Stat Update Interval 1000
Threads 20

Ein Parameter, den Sie fiir [hre Umgebung dndern sollten, ist die SSL-Einstellung, die
standardmaBig nicht aktiviert ist. Sofern aktiviert, wird die Sicherheit der Dateniibertragung
durch Verschliisselung der Informationen und Authentifizierung mit SSL-Zertifikaten organisiert.

So bearbeiten Sie Systemkonfigurationsparameter fiir einen Decoder oder Log Decoder:

1. Navigieren Sie zu ADMIN > Services.

2. Waibhlen Sie in der Ansicht ,,Administration > Services* einen Decoder- oder Log Decoder-
Service und wihlen Sie % ' > Ansicht > Konfigurieren aus.

Die Ansicht ,,Service-Konfiguration™ fiir den Service wird mit gedffneter Registerkarte
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,»Allgemein® angezeigt.

SERVICES
& Change Service | El Decoder | Config
General Files Data Retention Scheduler ~ Network Rules  App Rules  Correlation Rules Feeds Parsers Data Privacy ~ Appliance Service Config
System Configuration Parsers Canfiguration Enable All  Disable Al
— Config Value Specify if relevan zenerated to disk (Enabled), generated only in memory for ather
Decoder content 1), or not generated at all (Disabled).
Compression 0
Name Config Value
Port 50004
& ALERTS Enabled
SSLFIPS Mode O
@ DHCP Enabled
S5L Port 56004
= DNS Enabled
Stat Update Interval 1000
@ Entropy Dissbled
Threads 20
& FeedParser Enabled
o~ . © FTP Enabled
Decoder Configuration neee
# GeolP Enabled
Mame Config Value
# GTalk Enabled
= Adapter
@ H323 Enabled
Berkeley Packet Filter
@ HTTP Enabled
Cspture Interface Selected packet mmap_lo
& HTTP_ lua Enabled
= Cache
- @ HTTPS Enabled h
Apply

‘ NETWITNES 11.0.0.0-170620070817.1.9425%a

3. Klicken Sie unter Systemkonfiguration in ein zu bearbeitendes Feld (Komprimierung,
Port, SSL. FIPS-Modus, SSL-Port, Statistikaktualisierungsintervalle oder Threads).

Geben Sie einen neuen Wert ein.

4. Klicken Sie nach dem Bearbeiten auf Anwenden

.Die Einstellungen werden sofort wirksam.
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Aktivieren von CPU-Auslastungsstatistiken fur installierte Inhalte

Ab NetWitness Suite 11.0 bietet der Decoder CPU-Auslastungsstatistiken fiir alle installierten
Inhalte, die Sie verwenden kdnnen, um zu priifen, wie viel CPU-Zeit von Parsern, Feeds,
Anwendungsregeln und lexikalischen Uberpriifungen belegt wird. Die Statistiken werden als
Stat-Nodes in der Servicestruktur der Ansicht ,,Explorer* angezeigt, wenn
/decoder/parsers/config/detailed.stats aktiviert ist und der Decoder Statistiken erfasst.

Jedes Inhaltselement wird als einzelner Prozentwert (0-100) beriicksichtigt, unabhdngig von der
Anzahl der ausgefiihrten Parse-Threads. Der Prozentsatz spiegelt die durchschnittliche CPU-
Auslastung fiir den Inhalt tiber alle Threads hinweg wider.

So aktivieren Sie die Auslastungsstatistiken:

1. Navigieren Sie zur Explorer-Ansicht des Decoders und wéhlen Sie den Parameter

/decoder/parsers/config/detailed.stats aus.

2. Andern Sie den Wert in Aktiviert. Wenn der Decoder keine Daten erfasst, starten Sie die
Erfassung,
Wenn Sie den Stat-Node des Decoders in der Ansicht ,,Explorer 6ffnen, wird die neue

Statistik angezeigt.
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Parser-Zuordnungen aktivieren

In diesem Thema erfahren Administratoren, wie sie die Ereignisquellenzuordnung auf einem
Log Decoder aktivieren.

Der Log Collector erkennt den Ereignisquelltyp auf Meldungsbasis. Wenn fiir die Ereignisquelle
nicht der richtige Parser erkannt wird, kann ein geringer Prozentsatz der Protokolle falsch
klassifiziert werden. Die falsch klassifizierten Nachrichten fiillen Ereignisquellregeln und
Warnmeldungen nicht auf und die Berichte enthalten nicht die richtigen Daten. Wenn mehrere
Ereignisquelltypen mit einer IP-Adresse verkniipft sind, konnen die Parser mdglicherweise nur
schwer identifizieren, aus welcher Ereignisquelle die Protokolle erzeugt werden.

Wenn Sie eine IP-Adresse zu ihrem Ereignisquelltyp zuordnen, kann der Log Decoder die
Ereignisquelle ermitteln, aus der das Protokoll erzeugt wird. Wenn Nachrichten aus einer
zugeordneten Ereignisquelle fiir den Log Decoder bereitgestellt werden, werden nur die
zugewiesenen Parser abgefragt, um Ereignisentsprechungen zu finden.

Sie konnen Ereignisquelltypen zu IPv4-, IPv6- oder Hostnamenwerten der Ereignisquelle
zuweisen. Sie konnen auch mehrere Ereignisquellentypen zu einer einzigen IP-Adresse
zuweisen. Sie konnen auch die Log Collector-ID verwenden, wenn verschiedene
Ereignisquelltypen mit derselben IP-Adresse an verschiedene Log Collectors gesendet werden.

Hinweis: Sie kdnnen auch Parser-Zuordnungsfunktionen aktivieren, indem Sie zu ADMIN >
Ereignisquellen > Erkennung navigieren.

Aktivieren der Zuordnung der IP-Adresse zur Ereignisquelle

So aktivieren Sie die Zuordnung der IP-Adresse zur Ereignisquelle:

1. Navigieren Sie zu ADMIN > System > Protokoll-Parser-Zuordnungen.

2. Wihlen Sie Decoder und £ © > Ansicht > Konfiguration aus.

3. Waihlen Sie auf der Seite ,,Konfiguration™ die Registerkarte Parser-Zuordnungen.

In der Ansicht ,,Services-Konfiguration™ wird die Registerkarte ,,Parser-Zuordnungen*
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angezeigt.

@admin© ()

CES
% Changeservice | D1 | config

General Data Retention Scheduler ~ AppRules ~ CorrelationRules  Feeds Parsers  [REIEOUVERRIEERN Data Privacy  Appliance Service Configuration

This feature allows you to map log messages from individual e

‘ + | % Actions ©
[t

F_ Filter X

| Page of 0 | I c No More ltems

| NETWITNESS SUITE

11.0.0.0-170710072421.1.bbaB0F2

Aktualisieren der Zuordnung der IP-Adresse zur Ereignisquelle

So aktualisieren Sie die Zuordnung der [P-Adresse zur Ereignisquelle:

L.

2.

Navigieren Sie zu ADMIN > Services.

Waihlen Sie einen Log Decoder und in der Spalte Aktionen die Optionen £~ > Ansicht >
Konfiguration aus.

Die Ansicht ,,Services-Konfiguration* wird angezeigt.

Wihlen Sie die Registerkarte Parser-Zuordnung aus.

Klicken Sie auf + .
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Der Zuordnungseditor wird angezeigt.

+ -

[ Host+ Event source Type(s) *

5. Eine der folgenden Zuordnungen kann definiert werden:

Ein Host und ein Ereignisquellentyp
: Geben Sie im Feld Host den Hostnamen ein.
Beispiel:10.0.0.1
- Geben Sie in das Feld Ereignisquelle(n) den Ereignisquellentyp ein.
Beispiel:apache
Ein Host und ein oder mehrere Ereignisquellentypen
: Geben Sie im Feld Host den Hostnamen ein.
Beispiel: 10.0.0.1
- Geben Sie in das Feld Ereignisquelle(n) den Ereignisquellentyp ein.
Beispiel: apache, sap,aix
Ein Host, ein Log Collector und ein Ereignisquellentyp
: - Geben Sie im Feld Host den Hostnamen und die Log Collector-ID ein.
Beispiel: 10.0.0.1,1LC-1.
- Geben Sie in das Feld Ereignisquelle(n) den Ereignisquellentyp ein.
Beispiel: apache
Ein Host, eine Log Collector-ID und ein oder mehrere Ereignisquellentypen
- Geben Sie im Feld Host den Hostnamen und die Log Collector-ID ein.
Beispiel: 10.0.0.1,1LCc-1
- Geben Sie im Feld Ereignisquelle(n) den Ereignisquellentyp ein.
Beispiel: apache, sap, aix
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Hinweis: Die Ereignisquellentyp werden in der Reihenfolge verarbeitet, in der Sie die Parser
eingeben, und wenn ein oder mehrere Parser einem Protokoll entsprechen, wird der erste
Parser in der Liste abgefragt. ,,Host/[P* kann eine [Pv4-Adresse, eine [Pv6-Adresse oder ein
Hostname sein.

6. Klicken Sie auf OK.

Die Parser-Zuordnung wird hinzugefiigt.

7. Um die Auswahl der Parser-Zuordnungen abzubrechen, klicken Sie auf Abbrechen.

Lesen der Zuordnungen der IP-Adresse zum Ereignisquelityp
So lesen Sie die Zuordnungen der IP-Adresse zum Ereignisquelltyp:

1. Wechseln Sie zu Administration > Services und wéhlen Sie einen Log Decoder-Service

aus.

2. Wihlen Sie in der Spalte Aktionen die Optionen ¥ > Ansicht > Konfiguration aus.

Die Ansicht ,,Services-Konfiguration* wird angezeigt.

3. Wihlen Sie die Registerkarte Parser-Zuordnungen aus.

Die Zuordnungen werden angezeigt.

SERVICES

% ChangeService | ELD1 | Config

General Files  DataRetention Scheduler ~AppRules ~ Correlation Rules eds CAIESQVESEEl Data Privacy  Appliance Service Configuration

This feature allows you to map log messages from individual event sources to specific log parsers. This can be useful when logs are being parsed against an incorrect parser.

‘+ |_# Actions © h— e X
‘D Host Event Source Typels) “_n

| Page of 0 | I C No More [tems

| NETWITNESS SUITE 11.0.0.0-170710072431.1.bbag0f2

Bearbeiten einer Zuordnung der IP-Adresse zum Ereignisquelityp
So bearbeiten Sie eine Zuordnung der IP-Adresse zum Ereignisquelltyp

1. Wechseln Sie zu Administration > Services und wihlen Sie einen Log Decoder-Service

aus.

2. Waibhlen Sie in der Spalte ,,Aktionen die Optionen & > Ansicht > Konfiguration aus.

Die Ansicht ,,Services-Konfiguration* wird angezeigt.
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3. Waihlen Sie die Registerkarte Parser-Zuordnungen aus.
4. Wihlen Sie die Zuordnung aus, die Sie bearbeiten mochten.

Hinweis: Sie konnen jeweils immer nur eine Zuordnung bearbeiten.

5. Klicken Sie auf 'ﬁ.

6. Andern Sie im Feld Ereignisquelle(n) die Ereignisquelle(n).

Hinweis: Der Host kann nicht bearbeitet werden und das Feld ist deaktiviert.
7. Klicken Sie auf OK, um die bearbeitete Ereignisquelle zu iibernehmen.

8. Um die Anderungen zu widerrufen, klicken Sie auf Abbrechen.

Loschen einer Zuordnung der IP-Adresse zum Ereignisquelltyp

So l16schen Sie eine Zuordnung der IP-Adresse zum Ereignisquelltyp

1. Wechseln Sie zu Administration > Services und wéhlen Sie einen Log Decoder-Service

aus.

2. Wihlen Sie in der Spalte ,,Aktionen die Optionen &~ > Ansicht > Konfiguration aus.

Die Ansicht ,,Services-Konfiguration* wird angezeigt.
3. Waihlen Sie die Registerkarte Parser-Zuordnungen aus.
4. Wihlen Sie die Zuordnung aus, die Sie 16schen mochten.
5. Klicken Sie auf = .
Die Zuordnung wird geldscht und das Raster wird aktualisiert.

6. Um die Anderungen zu widerrufen, klicken Sie auf Abbrechen.

Sortieren des Hostnamens oder Ereignisquelltyps

So sortieren Sie den Hostnamen oder Ereignisquelltyp:

1. Wechseln Sie zu Administration > Services und wéhlen Sie einen Log Decoder-Service

aus.

2. Wihlen Sie in der Spalte ,,Aktionen* die Optionen £ > Ansicht > Konfiguration aus.

Die Ansicht ,,Services-Konfiguration wird angezeigt.

3. Waibhlen Sie die Registerkarte Parser-Zuordnungen aus.
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4. Klicken Sie zum Sortieren einer Spalte in der Kopfzeile der Spalte auf

.Die Quellereignistypen werden auf die ausgewihlte IP-Adresse angewendet. Die Protokolle

werden in der Reihenfolge analysiert, in der sie aufgefiihrt sind.

Importieren von Eintragen fiir die Zuordnung der IP-Adresse zur

Ereignisquelle

So importieren Sie Eintrdge fiir die Zuordnung der [P-Adresse zur Ereignisquelle

1.

Wechseln Sie zu Administration > Services und wihlen Sie einen Log Decoder-Service

aus.

Wihlen Sie in der Spalte ,,Aktionen* die Optionen ¥ ' > Ansicht > Konfiguration aus.

Die Ansicht ,,Services-Konfiguration™ wird angezeigt.
Wihlen Sie die Registerkarte Parser-Zuordnungen aus.

Waihlen Sie Aktionen > Importieren aus.

Das Dialogfeld ,,Importieren wird angezeigt.

+_

File Mame

Cancel Import

Klicken Sie auf + .

Wihlen Sie die Datei aus, die Sie importieren mochten, und klicken Sie auf OK.

Klicken Sie zum Laden des Parsers auf Importieren.

Hinweis: Sie kdnnen jeweils nur eine CSV-Datei importieren.
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Exportieren von Eintragen fiir die Zuordnung der IP-Adresse zur

Ereignisquelle

So exportieren Sie Eintrdge fiir die Zuordnung der IP-Adresse zur Ereignisquelle

1.

6.

Wechseln Sie zu Administration > Services und wihlen Sie einen Log Decoder-Service

aus.

Wihlen Sie in der Spalte ,,Aktionen* die Optionen ¥ ' > Ansicht > Konfiguration aus.

Die Ansicht ,,Services-Konfiguration™ wird angezeigt.

. Wihlen Sie die Registerkarte Parser-Zuordnungen aus.

Wihlen Sie die Zuordnungen aus, die Sie exportieren mochten.

Waihlen Sie Aktionen > Exportieren > Auswahl aus.

Das Dialogfeld ,,Exportauswahl* wird angezeigt.

Export Selection

Enter File Mame

Cancel Export

Geben Sie den Dateinamen ein und klicken Sie auf Exportieren.

Suchen nach Eintragen fiir die Zuordnung der IP-Adresse zur

Ereignisquelle

So suchen Sie nach Eintragen fiir die Zuordnung der IP-Adresse zur Ereignisquelle

L.

Wechseln Sie zu Administration > Services und wéhlen Sie einen Log Decoder-Service

aus.

Waihlen Sie in der Spalte ,,Aktionen die Optionen & © > Ansicht > Konfiguration aus.

Die Ansicht ,,Services-Konfiguration* wird angezeigt.
Wihlen Sie die Registerkarte Parser-Zuordnungen aus.

Geben Sie in der Symbolleiste Parser Zuordnungen den Host oder eine Ereignisquelle in das
Feld Filter ein.

Klicken Sie auf Eingabe.
Die Hosts oder Ereignisquellen, die den eingegebenen Namen entsprechen, werden im Feld

Filter angezeigt.
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Aktivieren oder Deaktivieren der Lua- und Flex-Parsersysteme

In diesem Thema erfahren Administratoren, wie sie Lua- und Flex-Parsingsysteme auf einem
Decoder oder Log Decoder aktivieren oder deaktivieren. Flex-Parser sind veraltet und
standardméBig deaktiviert.

Die Einstellungen zum Aktivieren oder Deaktivieren von Lua- und Flex-Parsersystemen sind
standardmafBig korrekt konfiguriert und miissen in der Regel nicht geéndert werden. Allerdings
miissen Sie diese Einstellungen moglicherweise auf Anfrage der RSA-Kundenbetreuung oder
aus Troubleshooting-Griinden anpassen.

Neben dem Konfigurieren einzelner Parser konnen Sie alle LUA- sowie alle Flex-Parser in der
Ansicht ,,Services > Durchsuchen aktivieren und deaktivieren. Sie aktivieren und deaktivieren
Einstellungen der Lua- und Flex-Parsersysteme zwar separat, sie funktionieren jedoch auf
dieselbe Weise.

o Wenn Sie das Lua-/Flex-Parsersystem deaktivieren, wird das entsprechende Parsersystem

deaktiviert und es werden keine Parser geladen.

o Wenn Sie das Lua-/Flex-Parsersystem aktivieren, wird das entsprechende Parsersystem
aktiviert und einzelne Parser werden gemaf der aktuellen individuellen Konfigurationen

aktiviert und deaktiviert.

So aktivieren oder deaktivieren Sie Lua- und Flex-Parsersysteme auf einem Decoder oder
Log Decoder:

1. Navigieren Sie zu Administration > Services.

2. Waibhlen Sie einen Decoder oder Log Decoder und £¥ © > Ansicht > Durchsuchen aus.

Die Ansicht ,,Services-Konfiguration* fiir den ausgewéhlten Service wird angezeigt.

3. Navigieren Sie in der Liste ,,Node* zu /decoder/parsers/config und wihlen Sie diese

Option aus.
4. Gehen Sie im Uberwachungsbereich wie folgt vor:

o Um das Lua-Parsersystem zu aktivieren, geben Sie im Wertefeld fiir 1ua.enabled den

Wert yes ein.

o Um das Lua-Parsersystem zu deaktivieren, geben Sie im Wertefeld fiir lua.enabled

den Wert no ein.

o Um das Flex-Parsersystem zu aktivieren, geben Sie im Wertefeld fiir flex.enabled den

Wert yes ein.
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o Um das Flex-Parsersystem zu deaktivieren, geben Sie im Wertefeld fiir f1ex.enabled

den Wert no ein.
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Zuordnen von IP-Adressen zu einem Servicetyp fur die
Protokollanalyse

In diesem Thema wird das Verfahren zur Zuordnung einer [P-Adresse zu einem Servicetyp fiir
die Protokollanalyse beschrieben.

Der Log Collector erkennt den Ereignisquellentyp auf Meldungsbasis. Wenn fiir die spezifische
Ereignisquelle nicht der richtige Parser verwendet wird, werden die Meldungen, die mehreren
Ereignisquelltypen gemeinsam sind, falsch klassifiziert. Die falsch identifizierten Meldungen
werden nicht richtig in Serviceregeln und Warnmeldungen eingetragen und die Berichte
enthalten nicht die richtigen Informationen. Aulerdem kdnnen, wenn mehrere Services mit einer
IP-Adresse verkniipft sind, die Parser moglicherweise nur schwer identifizieren, aus welchem
Service genau das Protokoll erzeugt wird.

Wenn Sie eine [P-Adresse ihren Services zuordnen, kann der Log Decoder den Service
identifizieren, aus dem das Protokoll erzeugt wird. Wenn Meldungen aus einem zugeordneten
Service in das Protokoll kommen, werden die zugewiesenen Parser geladen, um
Ereignisentsprechungen zu finden.

Sie konnen Servicetypen zu [Pv4-, IPv6- oder Hostnamenwerten der Ereignisquelle zuweisen.
Sie kdnnen auch mehrere Servicetypen zu einer einzelnen IP-Adresse zuweisen. Sie kénnen
auBerdem die CollectorID verwenden, wenn verschiedene Servicetypen mit derselben IP-
Adresse an verschiedene Collectors gesendet werden.

Zuordnen von IP-Adressen zu einem Servicetyp
Zur Zuordnung einer [P-Adresse zu einem Servicetyp fiihren Sie folgende Schritte aus:
1. Navigieren Sie zu Administration > Services.

2. Waibhlen Sie in der Ansicht Services einen Log Decoder aus und wihlen Sie in der Spalte
Aktionen 3% ' > Ansicht > Durchsuchen.

3. Wechseln Sie zum Node /decoder/parsers, klicken Sie mit der rechten Maustaste auf

parsers und wihlen Sie Eigenschaften aus.

4. Geben Sie in der Ansicht Eigenschaften den Befehl ipdevice mit den folgenden Parametern
an:
op=add/remove entries="ipaddress=service” (z. B. op=add

entries="10.100.201.300=ciscoasa")
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5. Klicken Sie auf Senden.

Properties for - Log Decoder (Log Decoder) /decader/parsers.

ipdevice ~| Parameters |op=add entries="" =rhlinux =ciscoasa,rhlinux”
Message Help

Map IP to Device type in log parsing. Multiple device types mapped to the same ip/host are prioritzed in the order in which they are listed. Takes effect immediately.
security.roles: parsers.manage
parameters:

op - <string, {enum-one:add | edit| remove | describe}> The operation to perform.

Response Output
IP2Device entry edited

Befehl ,,IPdevice“
Beim Befehl ipdevice sind drei Vorginge moglich:

e add: Hiermit werden die Eintrdge in der ipdevice-Zuordnung hinzugefiigt oder aktualisiert.

Mehrere durch Leerzeichen getrennte Adress-/Typ-Paare konnen angegeben werden.

op=add entries="<address>=<service type>"

o remove: Hiermit werden Eintrdge aus der ipdevice-Zuordnung entfernt. Mehrere durch

Leerzeichen getrennte Adress-/Typ-Paare konnen angegeben werden.

op=remove entries="<address>"

o describe: Hiermit werden die Werte zuriickgegeben, die derzeit in der ipdevice-Zuordnung

enthalten sind.

Zuordnen einer IP-Adresse zu einer Zeitzone

Oft enthalten Protokolle keine vollstindigen Zeitstempel und keine Zeitzoneninformationen. Um
solche Zeitstempel korrekt in UTC anzeigen zu lassen, bietet der Log Decoder die Moglichkeit,
Gerite mit einer bestimmten Adresse (IPv4 oder IPv6) oder einem bestimmten Hostnamen einer
festen Zeitzone oder Zeitverschiebung zuzuordnen.

Drei Zeitzonenformate werden derzeit akzeptiert und werden in den folgenden Beispielen
gezeigt:

¢ Olson-Format: America/Anguilla

o POSIX-Format: AST2:45ADT0:45,M4.1.6/1:45,M10.5.6/2:45

o Format fiir die Zeitverschiebung in Stunden: = -500

NetWitness Suite ordnet die Gerdteadresse (IPv4 oder [Pv6) oder den Hostnamen einer
spezifischen Zeitzone oder Zeitverschiebung zu. Ereigniszeit-Metadaten, die aus einem
Protokoll analysiert werden, das von einer zugeordneten Adresse stammt und keine
Verschiebung oder Zeitzone als Teil der Zeitstempels beinhaltet, werden entsprechend der
Zuordnung in UTC umgewandelt.
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Zur Zuordnung einer IP-Adresse zu einer Zeitzone fiihren Sie folgende Schritte aus:

1. Navigieren Sie zu Administration > Services.

2. Waibhlen Sie in der Ansicht Services einen Log Decoder aus und wihlen Sie in der Spalte

Aktionen % “'> Ansicht > Durchsuchen aus.

3. Wechseln Sie zum Node /decoder/parsers, klicken Sie mit der rechten Maustaste auf

Parsers und wéhlen Sie Eigenschaften aus.

4. Geben Sie in der Ansicht Eigenschaften den Befehl iptmzone mit folgenden Parametern
an:
op=add entries="IP-Adresse=Zeitzone" (z. B. op=add

entries="10.10.10.10=Africa/Addis Ababa")

5. Klicken Sie auf Senden.

Befehl ,,iptmzone*
Beim Befehl iptmzone sind drei Vorgdnge moglich:

e add: Hiermit werden Eintrdge in der iptmzone-Zuordnung hinzugefiigt oder aktualisiert.
Mehrere durch Leerzeichen getrennte Adress-/Typ-Paare kdnnen angegeben werden.

op=add entries="<Adresse>=<Zeitzone>"

o remove: Hiermit werden Eintrdge aus der iptmzone-Zuordnung entfernt. Mehrere durch
Leerzeichen getrennte Adress-/Typ-Paare konnen angegeben werden.

op=remove entries="<Adresse>"

o describe: Hiermit werden die Werte zuriickgegeben, die derzeit in der iptmzone-Zuordnung

enthalten sind.

Beispiele

Im Folgenden werden Beispiele fiir die Zuordnung von IP-Adressen zu Zeitzonen genannt:

o Wenn Sie zwei verschiedene Eintrdge mit unterschiedlichen IPV4-Werten und Zeitzonen
zuordnen mochten, verwenden Sie folgenden Parameter im Befehl iptmzone und klicken Sie
auf Senden

"op=add entries="”10.10.10.10=America/Anguilla
10.10.10.11=Pacific/Rarotonga"

o Wenn Sie einen Eintrag fiir einen [Pv4-Wert und eine Zeitzone entfernen mochten,

verwenden Sie folgenden Parameter im Befehl iptmzone und klicken Sie auf Senden.

"op=remove entries=10.5.245.9"
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o Wenn Sie einen Fintrag fiir einen [Pv6-Wert und eine Zeitzone erstellen mochten, verwenden

Sie folgenden Parameter im Befehl iptmzone und klicken Sie auf Senden.

op=add entries="2001:DB8:85A3::8A2FE:370:7334=America/Anguilla”

« Wenn Sie einen Eintrag fiir die Zuordnung zwischen einer [Pv4-Adresse, [Pv6-Adresse oder
einem Hostnamen und dem Zeitverschiebungsformat, Olson-Format oder POSIX-Format
erstellen mochten, verwenden Sie den folgenden Parameter im Befehl iptmzone und klicken

Sie auf Senden.

op=add entries="10.168.0.2=America/Anguilla
2001:DB8:85A3::8A2E:370:7334=0500nwappliance2l1=EST5EDT,M3.2.0/2
,M11.1.0"

Abrufen von Protokolldateien von Log Decoder-Versionen vor 11.0

In NetWitness 11.0. besteht nun die Mdoglichkeit, eine kleine Auswahl der letzten Protokolle fiir
bestimmte Gerdte auf den jeweiligen Detail-Registerkarten der Ansicht ,,Erkennung*
anzuzeigen. StandardméBig besitzen Log Decoder vor Version 11.0 nicht die erforderliche
Konfiguration zum Aktivieren dieser Funktion. Dies ist jedoch durch Vornehmen einiger
geringfiigiger Anderungen moglich.

Um die Protokollvorschau fiir eine Log Decoder-Version vor 11.0 zu aktivieren, fithren Sie auf
dem Log Decoder die folgenden Schritte aus:
1. Gehen Sie zu ADMIN > Services >, wihlen Sie einen Log Decoder aus und wihlen Sie

dann % “> Ansicht > Konfiguration.

2. Klicken Sie auf die Registerkarte Dateien und wéhlen Sie aus dem Drop-down-Menii index-

logdecoder-custom.xml aus.

3. Fiigen Sie die folgenden drei Zeilen am Ende der Datei ein (vor dem schlieBenden language-
Tag):

<key description="Device IP" level="IndexValues" name="device.ip" format="IPv4"

valueMax="100000" defaultAction="Open"/>
<key description="Device IPv6" level="IndexValues" name="device.ipvé6" format="IPv6"

valueMax="100000" defaultAction="Open"/>
<key description="Device Host" level="IndexValues" name="device.host" format="Text"

valueMax="100000" defaultAction="Open"/>
4. Klicken Sie auf Anwenden.

5. Starten Sie den Log Decoder folgendermalien neu.
Waihlen Sie den Log Decoder-Service > Durchsuchen > Decoder > Eigenschaften >

zuriicksetzen
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Dies ist ein Beispiel der Datei index-logdecoder-custom.xml.

@admin® @

SERVICES

@ Your trial license has internal errors. Please contact RSA customer support for help. [>]

£, Change Service LD2-10.6 |  Config

General Data Retention Scheduler ~ AppRules ~ Correlation Rules ~ Feeds Parsers  Parser Mappings Data Privacy

index-logdecoder-custom.xml v Log Decoder v B GetBackup |

<key description="existing meta key" format="Text" level=
<transform destination="existing.hash"/>
</key>

ndexNone" name="existing" protected="true"> -

Adding new meta key for custom parser at the index key level
<key description="my new parser meta key" format="Text" level="IndexKeys" name="mynewparserkey'/>

Data privacy

<key description="existing meta key" format="Text" level="IndexValues" name="existing" protected="true">
<transform destination="existing.hash"/>

</key>

<key description="existing meta key hash" format="Text" level="IndexValues" name="existing.hash" token="true"/>

Broker derives its language from all the devices it aggregates from. There is simply no need to edit a broker's
custom language file.

<1 *** Please insert your custom keys or modifications below this line *** >
<key description="Device IP" level='

<key description="Device IPv6" level
<key description="Device Host" leve

“IndexValues" name="device.ip" format="IPv4" valueMax="100000" defaultAction="Open"/>
IndexValues" name="device.ipv6" format="IPv6" valueMax="100000" defaultAction="Open"/>
IndexValues” name="device.host" format="Text" valueMax="100000" defaultActio:

</language>

NETWIT

Hinweis: Discovery Scores sind nur fiir Log Decoder der Version 11.x und héher verfiigbar.
Discovery Scores fiir Log Decoder einer Version vor 11.x werden als nicht verfiigbar
angezeigt.

Im folgenden Beispiel wird der Discovery Score fiir einen Log Decoder einer Version vor 11.0
in der Ansicht Details als nicht verfiighbar angezeigt.

@ admin® @)

EVENT SOURCES

Discovery Manage Monitoring Policies Alarms Settings
Event Sources
Event Source Discovery Score ~ | Acknowledged | Mapped  Log Collector(s) Log Decoder(s) Event Source Type(s)
0 = No No logdecoder logdecoder netscreenidp @) oracle @ ciscorou nokia.
O 70 No No Iogdecoder Iogdecoder intrushield @) snort @@ ciscoasa @GP rsascesrv @
] Unavailable Ne Ne logdecader unknown
O w2 Unavailable No No logdecoder
O 200 Unavailable Ne Ne Iogdecoder bigfix
O Unavailable No No logdecader logdecodar
O Unavailable Ne Ne logdecader logdecader
[m] Unavailable No No logdecoder logdecoder
[m] Unavailable No No logdecoder logdecoder
O Unavailable No No logdecodar
O oz Unavailable Ne Ne Lc2 logdecader
O Unavailable Ne Ne logdecader
[m] No No logdecoder
[m] No No logdecoder
O No No logdecodar
O 0000 Ne Ne Lct logdecader
[m] No No logdecoder
[m] No No logdecoder
O No No logdecodar
O w2 Ne Ne logdecader
| Page 1 of1 | | ¢ Pagesize 50 ~ Displaying 1 - 36 of 36
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Hinweis: Geréteprotokolle sind nur fiir Log Decoder der Version 11.x und héher verfiigbar.

Das folgende Beispiel enthélt die Meldung, die im Protokollbereich fiir einen Log Decoder einer
Version vor 11.0 angezeigt wird.

@ admin @ (3)
EVENT SOURCES
Monitoring Policies Alarms Settings 12.22.23.12 @

Discovery

Manage

Event Source Type(s) for "12.22.23.12"
Event Source Type Discovery Score ~
bigfix

Logs

Unavailable

Acknowledge

Map

Timestamp Log Decoder Discovery Score | Message

10.21.204.85

Attributes
Log Collector 3522f8a0416c469¢96e0b879afdad664 Log Decoder
UPS Protected false

35228a0416c469:06e 0687 Iafdad64

11.0.0.0-170621175506.1.5024201

192
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Hochladen einer Protokolldatei zu einem Log Decoder

In diesem Thema wird die Methode zum Importieren einer Protokolldatei in einen Log Decoder
beschrieben.

Es kann vorkommen, dass Sie eine Protokolldatei analysieren mochten, die in dem von Ihnen
verwendeten Dienst nicht verfiigbar ist. Sie konnen eine Protokolldatei, die in einem anderen
Service erfasst wurde, in NetWitness Suite hochladen. Protokolldateinamen haben die
Erweiterung .log.

Wenn eine Protokolldatei in einen Log Decoder hochgeladen wird, fiihrt der Log Decoder eine
Analyse der Datei aus und erzeugt Metadaten fiir jedes enthaltene Protokoll. Diese Protokolle
werden zu den bereits dekodierten Protokollen auf dem Log Decoder hinzugefiigt und stehen fiir
die Analyse zur Verfiigung. NetWitness Suite enthdlt eine Option zum Nachverfolgen von
Dateinamen, die die Suche nach einem bestimmten Satz von Protokollen erleichtert. Wenn die
Protokolldatei mit Dateinachverfolgung hochgeladen wird, fiigt der Log Decoder anhand des
Namens der hochgeladenen Datei Metadaten zu den Protokollen hinzu. Sie kdnnen dann mithilfe
dieser Metadaten Sitzungen zur Analyse filtern.

Die Option zum Hochladen einer Protokolldatei ist abgeblendet, wenn andere Log Decoder-
Verfahren das Hochladen verhindern, beispielsweise wenn der Log Decoder Protokolle erfasst.

So importieren Sie eine Protokolldatei in einen Log Decoder:
1. Navigieren Sie zu Administration > Services.
2. Wihlen Sie im Raster Service einen Log Decoder aus und wihlen Sie &~ > Ansicht >

System aus.

Die Ansicht ,,Services-System* fiir den Log Decoder wird angezeigt.
3. Klicken Sie in der Symbolleiste auf Protokolldatei hochladen.

Upload Log File

Upload File
(Log)

[] Track Filename

Cancel Upload

4. Klicken Sie auf Durchsuchen, um eine Protokolldatei auszuwahlen.

Browse

Eine Verzeichnisansicht wird angezeigt.

5. Waibhlen Sie die Protokolldatei aus, die Sie hochladen mochten.

Der Dateiname wird im Feld Datei hochladen angezeigt.
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6. Wenn der Log Decoder den Protokollen Metadaten auf Basis des hochgeladenen
Dateinamens hinzufiigen soll, aktivieren Sie das Kontrollkdstchen neben Dateiname

nachverfolgen.

7. Um die Datei hochzuladen, klicken Sie auf Hochladen.
Die ausgewihlte Datei wird hochgeladen und eine Statusmeldung gibt an, dass die Datei

hochgeladen wurde. Die Protokolldatei ist fiir Analysen verfiigbar.
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Hochladen einer Paketerfassungsdatei

Unter Umstdnden mochten Sie eine Paketerfassungsdatei analysieren, die mit dem verwendeten
Service nicht verfiigbar ist. Sie konnen eine Datei, die bei einem anderen Service erfasst wurde,
auf NetWitness Suite hochladen. Als Typen von Paketerfassungsdateien werden pcap und
pcap . gz unterstiitzt.

Wenn eine Paketerfassungsdatei auf einen Decoder hochgeladen wird, erstellt er Sitzungen aus
den Paketen der Paketerfassungsdatei. Diese Sitzungen werden zu den bereits dekodierten
Sitzungen auf dem Decoder hinzugefiigt und stehen fiir die Analyse zur Verfiigung. NetWitness
Suite enthdlt eine Option zum Nachverfolgen von Dateinamen, die die Suche nach einem
bestimmten Satz von Sitzungen erleichtert. Wenn die Paketerfassungsdatei mit
Dateinachverfolgung hochgeladen wird, fiigt der Decoder anhand des Namens der
hochgeladenen Datei Metadaten zu den Sitzungen hinzu. Sie kénnen dann mithilfe dieser
Metadaten Sitzungen zur Analyse filtern.

Die Option zum Hochladen einer Paketerfassungsdatei ist abgeblendet, wenn andere Decoder-
Vorgénge einen Upload verhindern, z. B. wenn der Decoder Pakete erfasst.

So wiihlen Sie eine Paketerfassungsdatei aus und laden sie hoch:

1. Navigieren Sie zu Administration > Services.
Die Ansicht ,,Administration” > ,,Services® wird angezeigt.

2. Wihlen Sie den Decoder-Namen und dann die Optionen £~ > Ansicht > System aus.
Die Ansicht ,,Services-System* fiir den Decoder wird angezeigt.

3. Klicken Sie in der Symbolleiste auf Paketerfassungsdatei hochladen.

Das Dialogfeld Paketerfassungsdatei hochladen wird gedffnet.

Upload Packet Capture File

Upload File
(Pcap, Pcap.gz)

[] Track Filename

Upload

4. Um eine Erfassungsdatei auszuwéhlen, klicken Sie auf Auswiéhlen.
Eine Verzeichnisansicht wird angezeigt.

5. Durchsuchen Sie das Verzeichnis und wéhlen Sie die Paketerfassungsdatei aus, die Sie
hochladen mochten.
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Der Dateiname wird im Feld Datei hochladen (pcap,pcap.gz) angezeigt.

6. Wenn der Decoder anhand des Dateinamens Metadaten zu den Sitzungen hinzufiigen soll,

aktivieren Sie das Kontrollkdstchen neben Dateiname nachverfolgen.
7. Um die Datei hochzuladen, klicken Sie auf Hochladen.
Eine Statusleiste zeigt den Fortschritt des Uploads an.

Die Uploaddauer hiangt von der Dateigrofle ab. Wenn der Dateiupload abgeschlossen wurde,
wird eine Statusmeldung eingeblendet. Die Datei steht nun zur Untersuchung zur Verfligung.
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Feed- und Parser-Referenzen

In diesem Thema finden Sie weitere Informationen zu Feeds und Parsern, die vom Decoder
verwendet werden.

o Feeddefinitionsdatei

o Flex-Parser
e Geo [P-Parser
o Lua-Parser

o Suchparser

o Wireless-LAN-Konfiguration
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Feeddefinitionsdatei

13

In diesem Thema wird die Feeddefinitionsdatei beschrieben, die auf der Registerkarte ,,Dateien’
der Ansicht ,,Services-Konfiguration™ zur Bearbeitung verfiigbar ist.

Eine der Dateien, die in der Ansicht ,,Services-Konfiguration™ auf der Registerkarte ,,Dateien*
bearbeitet werden konnen, ist feed-definitions.xml, die Feeddefinitionsdatei.

feed-definitions.xml

Sie konnen Feeds in der Datei feed-definitions.xml definieren. Der Decoder verwendet
ein XML-Schema, um Feedmeldungen zu definieren, wenn er eine .feed-Bindrdatei aus den hier
definierten Feeds erstellt.

Details zur Feeddefinitionssprache finden Sie im NextGen-Systemadministratorhandbuch.
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Flex-Parser

Eine der Dateien, die in der Ansicht ,,Services-Konfiguration™ auf der Registerkarte ,,Dateien”
bearbeitet werden konnen, ist NwFlex.xml (der Flex-Parser).

NwFlex.xml

Es gibt zwei Arten von Flex-Parsern:

o Serviceidentifizierung auf reiner Portbasis: Bei diesen Parsern werden zur Identifizierung
des Sitzungsanwendungstyps (Service) nur die Quell- oder Zielports verwendet. Diese Parser

bieten grundlegende Funktionen und sind einfach zu definieren.

o Serviceidentifizierung auf Basis gefundener Token: Bei diesen Parsern wird der
Servicetyp anhand von Token identifiziert. Mit ihnen ldsst sich einfach erweitern, welche
Servicetypen identifiziert werden kdnnen. Diese Parser spielen beim Identifizieren von
Standardanwendungen ohne Internet eine wichtige Rolle. Fiir diese Parser muss das Protokoll
tiber ein definierbares Token verfiigen, mit dem der Servicetyp eindeutig identifiziert werden

kann.

Fiinf hdaufige Parseroperationen sind:

o Port abstimmen und sofort identifizieren

o Port abstimmen und Identifizierung verzdgern
o Token abstimmen und sofort identifizieren

o Mehrere Tokens abstimmen

o Token abstimmen und Metadaten erstellen

In diesem Thema werden detaillierte Sprachinformationen und Beispiele gegeben. Das XML-
Schema wird beschrieben, mit dem eine FlexParse-Datei definiert wird. Der SML-Knoten, das
Attribut und die Werte, auf die in der Beschreibung Bezug genommen wird, sind fett
hervorgehoben. In jeder Datei muss der Stammknoten der Knoten parsers sein. Unter diesem
Knoten ist eine beliebige Anzahl des Knotens parser moglich. Uber jeden Knoten parser wird
ein einzelner Parser definiert. Ein Knoten parser kann optional einen Knoten declaration und
eine beliebige Anzahl Knoten match aufweisen.

Themen
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o Arithmetische Funktionen

o Haiufige Parservorginge

o Allgemeine Funktionen

e Protokollierungsfunktionen

o Nodes

o Nutzlastfunktionen

o Regex

e Zeichenfolgefunktionen
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Arithmetische Funktionen

In diesem Thema wird die Sprache fiir die arithmetischen Funktionen des Flex-Parsers definiert.

In diesem Thema wird die Sprache fiir die arithmetischen Funktionen des Flex-Parsers definiert.
Die Zahlen sind nicht signierte 64 Bit-Werte und unterliegen je nach Vorgang dem Uberlauf
oder dem Unterlauf.

Sprachdefinition

In der folgenden Tabelle werden Sprachdefinitionen beschrieben.

Attributname | Beschreibung

and Verfihrt bitweise UND zwischen zwei Zahlen
name Variable fiir UND Ergebnis in
value Zahl fiir UND in Ergebnis.
or Verfahrt bitweise ODER zwischen zwei Zahlen
name Variable fiir ODER Ergebnis in
value Zahl fiir ODER in Ergebnis
increment ADDITION zweier Zahlen
name Variable, die den Anfangswert enthdlt UND ADDITIONS-

Ergebnisse erhilt

value Zahl, die zum Anfangswert ADDIERT wird
decrement SUBSTRAKTION zweier Zahlen
name Variable, die den Anfangswert enthidlt UND

SUBSTRAKTIONS-Ergebnisse erhilt.
value Zahl, die vom Anfangswert SUBTRAHIERT wird.

divide DIVISION zweier Zahlen

Feed- und Parser-Referenzen 201



Decoder und Log Decoder

Attributname

Beschreibung

name
value
modulo
name
value
multiply
name
value
shiftleft
name
value
shiftright

Variable, die den Anfangswert enthdlt UND DIVISIONS-

Ergebnisse erhilt

Eine Zahl, durch die der Anfangswert geteilt werden soll.
Eine Division durch null erzeugt einen Fehler und beendet
die weitere Verarbeitung der aktuellen Sitzung durch diesen

Parser.
MODULO zweier Zahlen

Variable, die den Anfangswert enthdlt UND MODULO-

Ergebnisse erhilt

Eine Zahl, durch die der Anfangswert geteilt werden soll.
Eine Division durch null erzeugt einen Fehler und beendet
die weitere Verarbeitung der aktuellen Sitzung durch diesen

Parser.
MULTIPLIKATION zweier Zahlen.

Variable, die den Anfangswert enthdalt UND
MULTIPLIKATIONS-Ergebnisse erhalt

Zahl, mit der der Anfangswert MULTIPLIZIERT werden

muss
Bindre Umverteilung nach links

Variable, die den Anfangswert enthidlt UND

Umverteilungsergebnisse erhilt
Anzahl der Bits, um die verschoben werden soll.

Bindre Umverteilung nach rechts
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Attributname | Beschreibung

name Variable, die den Anfangswert enthdlt UND

Umverteilungsergebnisse erhélt.

value Anzahl der Bits, um die verschoben werden soll.
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Haufige Parservorgange

In diesem Thema finden Sie einige Beispiele fiir hdaufige Parservorgénge.

Dieses Thema enthélt fiinf hdufige Parservorginge.

Port abstimmen und sofort identifizieren
<?xml version="1.0" encoding="utf-8"?>
<parsers
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalocation="parsers.xsd">
<parser name="CustApp" desc="Acme Custom App" service="45324">
<declaration>
<port name="port" value="45324" />
<declaration>
</match name="port">
<identify />
</match>
</parser>

</parsers>

Port abstimmen und Identifizierung verzégern
<?xml version="1.0" encoding="utf-8"?>
<parsers
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalocation="parsers.xsd">
<parser name="MSRPC" desc="Microsoft RPC protocol" service=135">
<declaration>
<port name="port" value="135" />
<number name="state" scope="session" />
<session name="end" value="end" />
</declaration>
<match name="port">
<assign name="state" value="1" />
</match>

<match name="end">
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<if name="state" equal="1" />
<identify />
</if>
</match>
</parser>

</parsers>

Token abstimmen und sofort identifizieren
<?xml version="1.0" encoding="utf-8?>
<parsers
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalocation="parsers.xsd">
<parser name="RDP" desc="Remote Desktop Protocol" service="3389">
<declaration>
<token name="signature" value="Cookie: mstshash=" />
</declaration>
<match name="signature">
<identify />
</match>
</parser>

</parsers>

Mehrere Tokens abstimmen

<?xml version="1.0" encoding="utf-8"?>

<parsers
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalocation="parsers.xsd">

<parser name="MyServiceMultiToken" desc="Multiple Tokens"
service="333">

<declaration>
<number name="state" scope="stream" />
<token name="user" value="USER " />
<token name="pass" value="PASS " />
<session name="session" value="end" />

</declaration>
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<match name="user">
<or name="state" value="1" />
</match>
<match name="pass">
<or name="state" value="2" />
</match>
<match name="session">
<if name="state" equal="3">
<identify />
</if>
</match>
</parser>

</parsers>

Token abstimmen und Metadaten erstellen
<?xml version="1.0" encoding="utf-8"?>
<parsers xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalocation="parsers.xsd">
<parser name="SHELL" desc="Command Shell Identification">
<declaration>

<token name="cmd.exe" value=" (C) Copyright 1985-2001
Microsoft Corp" options="linestart"™ />

<meta name="client" key="client" format="Text" />
</declaration>
<match name="cmd.exe"
<register name="client" value="MS Command Shell" />
</match>
</parser>

</parsers>
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Allgemeine Funktionen

In diesem Thema wird die Sprache fiir die allgemeinen Funktionen des Flex-Parsers definiert.

Allgemeine Funktionen Sprachdefinition

Node- . .
Attributname | Beschreibung
Name
apptype Ruft den aktuell definierten Servicetyp fiir die aktuelle Sitzung
ab.
name Eine Zahlenvariable, um den aktuellen Servicetyp zu erhalten
identify Markiert die Sitzung mit dem Servicetyp des Parsers, wenn

der Servicetyp noch nicht identifiziert wurde.
assign Weist der Variablen einen Wert zu.

name Die eindeutige Kennung, die dem Element im Abschnitt

»declaration* zugewiesen wird.

value Optional. Falls angegeben, wird die in der Ubereinstimmung
definierte Aktion nur angewendet, wenn die Deklaration mit

dem gegebenen Wert iibereinstimmt.

getmeta Ruft den Wert von Metadaten ab, die einen Riickruf erzeugt
haben. Diese Funktion wird zu leeren Ergebnissen fiihren (0,

leere Zeichenfolge), wenn sie aufgerufen wird und es gar

keinen Metariickruf gab.
name Die Variable, die den Wert der Metadaten empféangt, die den
Riickruf erzeugt haben.
gettoken Gibt das aktuell {ibereinstimmende Token zuriick.
name Eine Zeichenfolgenvariable, die das aktuell {ibereinstimmende

Token empfangt. Wenn es kein aktuelles Token gibt, wird der

Variablen eine leere Zeichenfolge zugewiesen.
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Attributname

Beschreibung

end Dies beendet die Ausfiihrung des aktuellen Abschnitts
Ubereinstimmung.
3L Vergleicht zwei Werte. Fiihrt eventuelle Unteraktionen aus,
wenn der Vergleich wahr ist. Vergleiche konnen vom Typ
Zahl oder Zeichenfolge sein, solange beide Werte den
gleichen Typ haben.
name Die eindeutige Variablenkennung, die dem Element im
Abschnitt Deklaration zugewiesen wurde.
equal
notequal
less
lessequal )
Der zu vergleichende Vorgangswert. Wenn wahr, werden
greater
eventuelle Unteraktionen ausgefiihrt.
greaterequal
and
or
register Fugt der Sitzung Metadaten hinzu.
name Die eindeutige Kennung einer zu erstellenden Metavariablen,
wie im Abschnitt Deklaration definiert.
value Der Wert der zu erstellenden Metadaten.
while Vergleicht zwei Werte und fiihrt eventuelle Unteraktionen aus,
wenn der Vergleich wahr ist. Vergleiche kdnnen vom Typ
Zahl oder Zeichenfolge sein, solange beide Werte den
gleichen Typ haben.
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Attributname

Beschreibung

name

equal
notequal
less

lessequal

greater

greaterequal
and

or

call

value

Die eindeutige Variablenkennung, die dem Element im

Abschnitt ,,declaration* zugewiesen wird.

Gibt den zu vergleichenden Vorgangswert an. Wenn wabhr,
werden eventuelle Unteraktionen ausgefiihrt. Die Attribute
and und or bedeuten bitweise Vorginge und kdnnen nur auf

Zahlenvariablen angewendet werden.

Fiihrt das angegebene iibereinstimmende Element aus. Dies
kann jedes iibereinstimmende Element sein, das im gleichen
Flex-Parser definiert wurde, unabhéngig davon, wie es

deklariert wurde.

Der Name des tibereinstimmenden Elements oder eine
Zeichenfolgenvariable, die den Namen eines

ubereinstimmenden Elements enthalt.

« Wenn das iibereinstimmende Element angegeben wurde,
wird der Parser nicht laden, wenn das benannte

ubereinstimmende Element nicht existiert.

o Wenn eine Zeichenfolgenvariable angegeben wird, wird das
Element call alle eventuell vorhandenen untergeordneten
Elemente ausfiihren, wenn sich der Wert der Zeichenfolge
nach Ausfithrung des benannten {ibereinstimmenden

Elements in ein Ubereinstimmendes Element auflost.

« Wenn kein iibereinstimmendes Element gefunden werden
kann, das mit dem Zeichenfolgenwert iibereinstimmt,
erfolgt keine Aktion.
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Protokollierungsfunktionen

In diesem Thema wird die Sprache fiir die Protokollierungsfunktionen des Flex-Parsers definiert.

Die Protokollierungsfunktionen bieten eine Methode fiir den Flex-Parser zum Schreiben in das
Systemprotokoll. Protokollierungsfunktionen konnen beim Erstellen eines neuen Flex-Parsers
sehr niitzlich sein, sollten jedoch auf ein absolutes Minimum beschriankt werden, wenn ein Flex-
Parser fiir ein Produktionssystem bereitgestellt wird.

Sprachdefinition

Node- . .
Attributname | Beschreibung
Name
failure Protokolliert eine Meldung im Systemprotokoll mit dem
Level Fehler.
value Eine Zeichenfolge, die als Protokollmeldung verwendet

werden soll.

warning Protokolliert eine Meldung im Systemprotokoll mit dem

Level Warnung.

value Eine Zeichenfolge, die als Protokollmeldung verwendet

werden soll.

info Protokolliert eine Meldung im Systemprotokoll mit dem

Level Info.

value Eine Zeichenfolge, die als Protokollmeldung verwendet

werden soll.

debug Protokolliert eine Meldung im Systemprotokoll mit dem
Level Debug.

value Eine Zeichenfolge, die als Protokollmeldung verwendet

werden soll.
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Nodes

In diesem Thema wird die Sprache fiir die Flex-Parser-Nodes definiert.

Definition Node-Sprache

Node-

Name

Attributname

parsers

xmins:xsi

xsi:noNamespaceSchemalocatio

n

Beschreibung

Stammknoten in jeder einzelnen

Definitionsdatei

Definiert den Namespace zur
Verwendung in der Schema-
Aufnahme. Dieses Attribut ist nicht
erforderlich; eine Sprachdefinition ist
jedoch ohne das Attribut nicht
moglich. Dieser Node muss folgenden
Wert haben:
http://www.w3.0rg/2001/XMLSchem

a-instance

Definiert die XSD-Schema-
Validierungsdatei, die zur
Validierung der Sprachdefinition
verwendet wird. Dieses Attribut ist
nicht erforderlich; eine
Sprachdefinition ist jedoch ohne das
Attribut nicht moglich. Dieser Node
muss folgenden Wert haben:

parsers.xsd
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Node-

Name

Attributname

parser

name

desc

service

declaratio

n

Beschreibung

Node, der eine einzelne
Parserdefinition definiert Dieser
Node muss sich direkt unterhalb des
Node parsers befinden. Es kann

mehr als einen pro Datei geben.

Name, der den Parser eindeutig
identifiziert Dieser Name sollte kurz
und pragnant sein. Er wird vom
System verwendet, um eine
Aktivierung und Deaktivierung zu
ermoglichen. Er sollte ausschlieBlich
die Buchstaben [a-z] und [A-Z]
beinhalten.

Dieser Node bietet eine

Tatigkeitsbeschreibung des Parsers.

Dies ist die eindeutige Kennnummer,
die der Sitzung nach der

Identifizierung zugewiesen wird.

Node, der die Definition beschreibt
Jede dieser Definitionen kann tiber
einen zugeordneten match-Eintrag

verfligen.
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Attributname Beschreibung

token Gibt eine Definition zur
Identifizierung eines Tokens
innerhalb des Sitzungsprotokolls an
Hiermit wird ein match-Riickruf
definiert, wenn die festgelegten
Token in einer Sitzungsnutzlast
gefunden werden. Die read-Position
wird auf das Byte gesetzt, das
unmittelbar nach dem

iibereinstimmenden Token folgt.

name Dies ist eine eindeutige Kennung fiir

die Deklaration.

value Dies ist der exakte, zu

identifizierende Tokenwert.

options Die Optionen geben an, dass das
Token in einer neuen Zeile oder am
Ende einer Zeile beginnen soll

(linestart oder 1inestop).

meta- Erfasst einen Riickruf fiir den Flex-

callback Parser, wenn Metadaten eines
bestimmten Formats erstellt werden.
Dies kann zusétzlich so qualifiziert
werden, dass nur Riickrufe von
Sitzungen generiert werden, die als
spezifischer Anwendungstyp (z. B. 80

fiir http) identifiziert wurden.
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Attributname

Beschreibung

name

key

format

apptype

number

name

scope (optional)

Name des Uibereinstimmenden
Elements, das nach einem Riickruf

ausgefiihrt wird (Zeichenfolge)

Name des Metaschliissels, der

Riickrufe generiert (Zeichenfolge)

Datentyp des Metaschliissels, der

Metadaten generiert

Der Metariickruf wird nur dann
generiert, wenn die analysierte
Sitzung mithilfe des festgelegten
Anwendungstyps identifiziert wurde.

(Ganzzahl ohne Vorzeichen, optional)

Definiert eine numerische Variable,
die an anderer Stelle innerhalb der
Parserdefinition referenziert werden
kann. Alle numerischen Werte sind

nicht signierte 64-Bit-Werte.

Dies ist eine eindeutige Kennung fiir

die Deklaration.

Gibt an, wann die Variable
zuriickgesetzt werden soll. Dies kann
entweder fiir beide Seiten einer
zweiseitigen Sitzung oder erst nach
Erkennung einer neuen Sitzung
erfolgen. Die moglichen Werte sind
global, constant,

stream und session (Standard).
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Attributname

Beschreibung

string

name

scope (optional)

port

name

value

Definiert eine numerische Variable,
die an anderer Stelle innerhalb der
Parserdefinition referenziert werden

kann.

Dies ist eine eindeutige Kennung fiir

die Deklaration.

Gibt an, wann die Variable
zuriickgesetzt werden soll. Dies kann
entweder fiir beide Seiten einer
zweiseitigen Sitzung oder erst nach
Erkennung einer neuen Sitzung
erfolgen. Die moglichen Werte sind
global, constant,

stream und session (Standard).

Definiert einen iibereinstimmenden
Riickruf, wenn eine Sitzung
festgestellt wird, die diesen
bestimmten Port verwendet Die
Leseposition wird auf das erste Byte
des ersten Datenstreams (Clients) in

der Sitzung gelegt.

Dies ist eine eindeutige Kennung fiir

die Deklaration.

Dies ist die zu identifizierende

Portnummer.

Feed- und Parser-Referenzen

215



Decoder und Log Decoder

Node-

Name

Attributname

session

name

value

stream

name

value

Beschreibung

Definiert einen match -Riickruf fiir
Anfangs-/Endereignisse einer Sitzung
Diese Ereignisse treten nur auf, wenn
in der Sitzung ein Token fiir den

Parser vorhanden ist.

Dies ist eine eindeutige Kennung fiir

die Deklaration.

Gibt an, ob die Verarbeitung zu
Beginn einer neuen Sitzung oder am
Ende einer Sitzung ausgefiihrt wird

(begin oder end).

Definiert einen match-Riickruf fiir
Anfangs-/Endereignisse eines
Datenstreams. Diese Ereignisse
kommen nur vor, wenn ein Token fiir
den Parser im Datenstream vorhanden

ist.

Dies ist eine eindeutige Kennung fiir

die Deklaration.

Legt fest, dass die Verarbeitung zu
Beginn oder am Ende eines
Datenstreams ausgefiihrt wird

(begin oder end).
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Node-

Name

Attributname Beschreibung

function Definiert einen match-Abschnitt, der
als generische Funktion verwendet
werden kann Es stehen keine
Riickrufe mit dieser Deklaration im

Zusammenhang.

name Dies ist eine eindeutige Kennung fiir

die Deklaration.

meta Definiert den Datentyp, den der

Parser erstellt

key Legt den Schliisselnamen fest Der
Schliissel muss eine Grofle von 1-16

Bytes haben.

format Gibt den Variantentyp an (z. B.
Text, IPv4, UInt32). Um eine
vollstidndige Liste zu erhalten, siche

die SDK-Dokumentation.

pattern Definiert eine Variable fiir einen
reguldren Ausdruck zur Verwendung

durch die regex-Funktion.

name Dies ist eine eindeutige Kennung fiir

die Deklaration.
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Node-

Name

Attributname

scope (optional)

value (optional)

Beschreibung

Gibt an, wann die Variable
zuriickgesetzt werden soll. Dies kann
entweder fiir beide Seiten einer
zweliseitigen Sitzung oder erst nach
Erkennung einer neuen Sitzung
erfolgen. Die moglichen Werte sind
global, constant,

stream und session (Standard).

Legt einen regulédren Ausdruck fest,
welcher der Mustervariable

zugeordnet wird Dieses Attribut ist
nur giiltig, wenn das Attribut scope
attribute auf constant gesetzt

ist.
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Attributname Beschreibung

match Die moglichen Eintrage fiir
Malnahmen, die nach Finden eines
Ubereinstimmungskriteriums fiir eine
Deklaration ausgefiihrt werden. Diese
Nodes konnen zudem verschachtelt
werden, um eine tiefere Logik
bereitzustellen. Es gibt verschiedene
Kategorien fiir Ausfiihrungselemente
(Funktionen), die einem
iibereinstimmenden Element

untergeordnet werden konnen:

o Allgemein

Arithmetisch

Zeichenfolge

Nutzlast
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Nutzlastfunktionen

In diesem Thema wird die Sprache fiir die Nutzlastfunktionen des Flex-Parsers definiert.

Diese Funktionen werden auf eine read-Position angewendet, die am Beginn eines match -

Elements festgelegt wird.

Sprachdefinition

name

value

length

(optional)

Durchsucht die Streamnutzlast ab der Leseposition nach
einem angegebenen Zeichenfolgenwert. Wenn der Wert
gefunden wird, so wird der Offset von der Leseposition
zurlickgegeben. Dann werden alle untergeordneten
Elemente ausgefiihrt. Wenn der Wert nicht gefunden wird,

werden die untergeordneten Elemente nicht ausgefiihrt.

Eine number-Variable, um Abweichungen von der read-

Position abzurufen, an der die Ubereinstimmung beginnt.
Eine zu suchende Zeichenfolge

Eine Beschrankung der Lange der zu durchsuchenden
Nutzlast. Wenn kein Limit angegeben wird, wird der Rest
der Nutzlast durchsucht. Es wird empfohlen, hier immer '
den kleinstmoglichen Wert zu verwenden, um die

Auswirkungen auf die Performance zu reduzieren.
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Attributname | Beschreibung

install- Ermoglicht Token die Abstimmung mit Nutzlastdaten, auch

decoder wenn diese fragmentiert oder anderweitig codiert sind. Ein
Scandecoder kann installiert werden, um einen Abschnitt .
der Nutzlast vorzubereiten, bevor er auf Token gescannt
wird. Ein Beispiel wire eine HTTP-Antwort, bei der die
segmentierte Ubertragungscodierung mit gzip-
Inhaltscodierung verwendet wird. Durch Analyse des
HTTP-Headers kénnen die benétigten Parameter fiir Typ,
Offset und Liange alle eingestellt werden, und danach
scheint die HTTP-Antwortnutzlast gegeniiber dem
scannenden Token so, als ob keine Codierung angewendet
worden wire. Dabei ergeben sich jedoch bedeutende :

Overheads.

type Der Typ des zu installierenden Decoders.
Giltige Optionen sind: gzip, deflate, chunked, chunked-
gzip, chunked-deflate.

offset Offset von der aktuellen Leseposition fiir den Beginn der
Decodierung.
length Die maximale zu decodierende Nutzlastldnge.
isdecoding Testet, ob ein installierter Decoder derzeit aktiv ist. Wenn

dies der Fall ist, werden alle untergeordneten Elemente
dieser Funktion ausgefiihrt. Diese Funktion hat keine

Parameter.
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Node-

' Name

' move

fpacketid

ipayload—

r position

. read

Attributname

value

direction

(optional)

name

name

Beschreibung

Verschiebt die read-Position im aktuellen Stream um die
angegebene Byteanzahl nach vorn. Wenn im Stream
geniigend Daten enthalten sind, wird die read-Position
aktualisiert. Dann werden alle untergeordneten Elemente
ausgefiihrt. Wird nichts gefunden, bleibt die read-Position
unverandert und untergeordnete Elemente werden nicht .

ausgefiihrt.

Gibt an, um wie viele Byte die read-Position verschoben

werden soll.

Die Richtung, in der die aktuelle Leseposition verschoben

wird. Kann forward (Standard) oder reverse sein.

Gibt die ID des Pakets fiir die aktuelle Leseposition
zuriick. Das Ergebnis kann 0 sein, wodurch angegeben

wird, dass die Paket-ID nicht festgestellt werden konnte.
Eine Zahlenvariable zum Empfang der aktuellen Paket-ID.

Gibt die aktuelle Leseposition zuriick. Dies ist ein null-

basierter Index in die Streamnutzlast.

Eine Zahlenvariable zum Empfang der aktuellen

Leseposition.

Liest eine angegebene Anzahl von Byte ab der read-
Position in eine Variable. Wenn im Stream geniigend
Daten enthalten sind, wird die read-Position aktualisiert,
der Datenlesevorgang wird zugewiesen und alle
untergeordneten Elemente werden dann ausgefiihrt. Wird
nichts gefunden, bleibt die read-Position unverdndert und

untergeordnete Elemente werden nicht ausgefiihrt.

222

Feed- und Parser-Referenzen



Decoder und Log Decoder

Attributname | Beschreibung

name Der Name einer string- oder number-Variablen zum
Empfang der Streamdaten. Wenn eine number-Variable
angegeben wird, werden die gelesenen Byte als ein

vorzeichenloser numerischer Wert interpretiert.

length Die Anzahl der Byte, die aus einem Stream gelesen

werden sollen.

endianess Die Byte-Reihenfolge, die beim Lesen in eine
(optional) Zahlenvariable verwendet werden soll. Kann big
(Standardwert) oder 1ittle sein. Das Attribut ist beim

Lesen in eine string-Variable ungiiltig.

Feed- und Parser-Referenzen 223



Decoder und Log Decoder

Regex

In diesem Thema wird die Sprache fiir den Regex-Node des Flex-Parsers definiert.

Regex sucht in der Streamnutzlast ausgehend von der read-Position nach Treffern fiir einen
bestimmten reguldren Ausdruck. Werden Treffer gefunden, werden die Abweichung von der
read-Position und optional auch die gefundene Zeichenfolge zuriickgegeben. Untergeordnete
Elemente werden ausgefiihrt. Werden keine Treffer gefunden, werden untergeordnete Elemente
nicht ausgefiihrt.

Sprachdefinition

| Attributname | Beschreibung

. name Eine number-Variable, um Abweichungen von der read-Position

abzurufen, an der die Ubereinstimmung beginnt
value Ein reguldarer Ausdruck, der gefunden werden soll.

Eine Beschriankung der Lange der zu durchsuchenden Nutzlast. Wenn
length kein Limit angegeben wird, wird der Rest der Nutzlast durchsucht. Es
(optional) wird empfohlen, hier immer den kleinstmoglichen Wert zu verwenden, um

die Auswirkungen auf die Performance zu reduzieren.

found (optional) Der Name einer string-Variablen, die eine gefundene Zeichenfolge

erhalten soll.
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Zeichenfolgefunktionen

Dieses Thema enthélt Sprachdefinitionen fiir die Zeichenfolgenfunktionen des Flex-Parsers.

Sprachdefinitionen der Zeichenfolgenfunktionen

Attributname | Beschreibung

append Fiigt am Ende einer string-Variablen eine

Zahl oder eine Zeichenfolge hinzu.

Die eindeutige Kennung einer
name Zeichenfolgenvariablen, der der angegebene

Wert hinzugefiigt werden soll.
value Eine hinzuzufiigende Zahl oder Zeichenfolge.

Durchsucht eine Zeichenfolge nach dem
angegebenen Zeichenfolgenwert. Wenn
dieser gefunden wurde, wird die Position
find zuriickgegeben und alle untergeordneten
Elemente werden ausgefiihrt. Andernfalls
werden die untergeordneten Elemente nicht

ausgefiihrt.

Eine number-Variable, die die nullbasierte

Position erhalten soll, an der die angegebene

name
Wertzeichenfolge in der in-Zeichenfolge
gefunden wurde.
value Eine zu suchende Zeichenfolge
in Eine zu suchende Zeichenfolge.
Eine Beschrankung der Lénge der zu
length durchsuchenden in-Zeichenfolge. Wenn
(optional) keine Beschrankung angegeben wird, wird

die gesamte in-Zeichenfolge durchsucht.
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Attributname | Beschreibung

length Weist einer number-Variablen die Linge

einer Zeichenfolge zu.

name Eine number-Variable, die die Lange der

angegebenen Zeichenfolge erhalten soll.

value Ein Zeichenfolgenwert, dessen Lange

bestimmt werden soll.

regex Durchsucht eine Zeichenfolge nach
Ubereinstimmungen in Bezug auf den
angegebenen reguldren Ausdruck. Wird eine
Ubereinstimmung gefunden, werden die
Position und wahlweise auch die
iibereinstimmende Zeichenfolge
zuriickgegeben. Dann werden alle
untergeordneten Elemente ausgefiihrt. Wenn
der Wert nicht gefunden wird, werden die
untergeordneten Elemente nicht ausgefiihrt.
Vorginge unter Verwendung reguldrer
Ausdriicke konnen sich negativ auf die

Systemperformance auswirken.

Eine Zahlenvariable, die die nullbasierte
Position erhalten soll, an der eine

name Ubereinstimmung mit dem angegebenen
reguldren Ausdruck in der ,,in“-Zeichenfolge

gefunden wurde.

value Ein reguldrer Ausdruck, nach dem gesucht
wird.
in Eine zu suchende Zeichenfolge.
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Attributname | Beschreibung

Eine Beschrankung der Lénge der zu

length durchsuchenden in-Zeichenfolge. Wenn
(optional) keine Beschrankung angegeben wird, wird

die gesamte in-Zeichenfolge durchsucht.

found Der Name einer Zeichenfolgenvariablen, die
(optional) die tibereinstimmende Zeichenfolge erhalten
soll.
substring Es muss mindestens eins der optionalen

Attribute from und length angegeben

werden.

name Die eindeutige Kennung einer
Zeichenfolgenvariablen, die den extrahierten

Wert erhalten soll.

value Ein Zeichenfolgenwert, aus dem eine
untergeordnete Zeichenfolge extrahiert

werden soll.

Die nullbasierte Position, ab der die
_ untergeordnete Zeichenfolge beginnt. Wird
from (optional) . )
dieser Wert nicht angegeben, wird

standardméBig null verwendet.

Die Anzahl der zu extrahierenden Zeichen.
length Wird dieser Wert nicht angegeben, wird
(optional) standardmiBig die verbleibende Liange der

Zeichenfolge verwendet.

tolower Wandelt eine Zeichenfolge komplett in

Kleinbuchstaben um.

Feed- und Parser-Referenzen 227



Decoder und Log Decoder

Attributname | Beschreibung

Der Name einer zu

name
verarbeitenden string -Variablen.

toupper Wandelt eine Zeichenfolge komplett in

GroBbuchstaben um.

name Der Name einer zu verarbeitenden string-

Variablen.

urldecode Dekodiert eine Zeichenfolge, die URI-

kodierte Zeichen enthélt.

name Eine Zeichenfolgenvariable, um die

dekodierte Zeichenfolge zu erhalten.

value Eine URL-kodierte zu dekodierende

Zeichenfolge.

base64decode Dekodiert eine Zeichenfolge mit Base-64-

Kodierung.

name Eine Zeichenfolgenvariable, um die

dekodierte Zeichenfolge zu erhalten.

value Eine URL-kodierte zu dekodierende

Zeichenfolge.

uudecode Dekodiert eine Zeichenfolge mit UU-

Kodierung.

name Eine Zeichenfolgenvariable, um die

dekodierte Zeichenfolge zu erhalten.

value Eine Zeichenfolge mit UU-Kodierung. Der
Header und die nachstehenden Zeilen sollten

nicht enthalten sein.
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Attributname | Beschreibung

quotedprintabledecode

name

value

convert-ebcdic

name

value

Dekodiert eine Zeichenfolge mit Quoted-
Printable-Kodierung.

Eine Zeichenfolgenvariable, um die

dekodierte Zeichenfolge zu erhalten.

Eine Zeichenfolge mit Quoted-Printable-
Kodierung.

Konvertiert eine EBCDIC-Zeichenfolge in
das entsprechende ASCII-Format.

Eine Zeichenfolgenvariable, um die

dekodierte Zeichenfolge zu erhalten.

Eine URL-kodierte zu dekodierende
Zeichenfolge.
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Geo IP-Parser

In diesem Thema wird der Geo IP-Parser fiir Decoder eingefiihrt.

Eine der Dateien, die in der Ansicht ,,Services-Konfiguration* auf der Registerkarte ,,Dateien™
bearbeitet werden konnen, ist GeoPrivate. ipl (der Geo IP-Parser).

GeoPrivate.ipl

Der Geo IP-Parser ist ein fester Parser, der IP-Adressen in geografische Standorte konvertiert.
Die Standorte werden iiber die Google Earth-Anzeige angezeigt.

Die Geostandort-Metadaten in GeoPrivate.ipl werden fiir ip.sre und ip.dst hinzugefiigt.
Der Parser verwendet die externen Datendateien GeoCity.dat und GeoCountry.dat, die
beide im Anwendungsverzeichnis gespeichert sind. Fiir jede IP-Adresse gibt es bis zu acht
Metadaten, die in der Tabelle unten aufgefiihrt sind.

Metadaten Beschreibung

city.dst Zielstadt

city.src Quellstadt
country.dst Zielland
country.src Quellland
latdec.dst Dezimaler Breitengrad des Ziels
latdec.src Dezimaler Breitengrad der Quelle
longdec.dst Dezimaler Langengrad des Ziels
longdec.src Dezimaler Langengrad der Quelle
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Lua-Parser

Eine der Dateien, die in der Ansicht ,,Services-Konfiguration™ auf der Registerkarte ,,Dateien”
bearbeitet werden konnen, ist NwLua . xml (der Lua-Parser).
Liste der Lua-Parser

Es gibt eine Reihe von Lua-Parsern, die in Live zur Verfiigung stehen. In RSA Content finden
Sie Folgendes:

« cine vollstindige Liste dieser Parser
« ihre Abhdngigkeiten voneinander

o die Flex-Parser, die von den Lua-Parsern zusammengefasst werden

Fiinf hdaufige Parseroperationen sind:

o Port abstimmen und sofort identifizieren

o Port abstimmen und Identifizierung verzogern
o Token abstimmen und sofort identifizieren

o Mehrere Tokens abstimmen

o Token abstimmen und Metadaten erstellen
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Suchparser

In diesem Thema wird erldutert, wie Sie einen benutzerdefinierten Parser auf einem Decoder
konfigurieren, damit er Metadaten generiert. Der Parser durchsucht zum Generieren der
Metadaten die Ansicht ,,Services-Konfiguration > Registerkarte ,,Dateien” nach vordefinierten
Schliisselwortern und reguldren Ausdriicken.

Eine der in der Ansicht ,,Services-Konfiguration™ > Registerkarte ,,Dateien zur Bearbeitung
verfligbaren Dateien ist search.ini (der Suchparser).

search.ini

Der Such-Parser ist ein benutzerdefinierter Parser, der Metadaten generiert, indem er nach
vordefinierten Schliisselwortern und reguldren Ausdriicken sucht. Der Parser durchsucht die
Nutzlast einer rekonstruierten Sitzung nach passenden Zeichenfolgen und kann eine Suche nach
einem reguldren Ausdruck durchfiihren. Sie konnen den Parser konfigurieren, indem Sie die
Datei search.ini bearbeiten.

Achtung: Der Suchparser kann wesentliche Auswirkungen auf die Systemperformance haben.
Es ist wichtig, dass sowohl der Suchmechanismus als auch die Daten, auf die er angewendet
wird, vor der Erstellung neuer Suchdefinitionen und der Aktivierung des Suchparsers griindlich
verstanden wurden.

Die Suchdefinition wird iiber alle Protokolle verwendet. Es gibt drei grundlegende
Suchmethoden:

o Schliisselwort: Einen Stream nach bestimmten Wortern durchsuchen
o Pattern: Einen Stream nach Ubereinstimmungen mit einem reguliren Ausdruck durchsuchen
o Schliisselwort + Muster: Einen Stream nach einem reguldren Ausdruck durchsuchen, wenn er

einen angegebenen Satz von Schliisselwortern enthélt.

Eine detaillierte Erlduterung finden Sie unter Such-Parser in der Syntax der Suchzeichenfolge fiir
search.ini.
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Syntax der Suchzeichenfolge fiir search.ini

In diesem Thema werden Suchmethoden und die Syntax zur Verwendung im Suchparser
vorgestellt.

Der Suchparser verwendet drei grundlegende Suchmethoden:

o Schliisselwort: Durchsuchen eines Streams nach bestimmten Wortern
o Pattern: Durchsuchen eines Streams nach Ubereinstimmungen mit einem regulidren Ausdruck

o Schliisselwort+Muster: Durchsuchen eines Streams nach einem reguldren Ausdruck, wenn er

einen angegebenen Satz von Schliisselwdrtern enthilt

Syntax

Maxrecon=<max size>Maxsearch=<max ssearch length>MatchLimit=<max
matches per stream

Search Name

Services=<service id list>Keywords=<keyword
list>|Pattern=<expression>Case=0]|1
Proximity=<number of bytes>Recon=0]1

Raw=0]1

Parameter

In diesem Befehl verwendete Parameter:

Beschreibung

autocheck  Behebt automatisch alle Probleme ohne Eingabeaufforderung

header Priift den Header jeder Datei und zeigt ihn an

Only

chatty Zeigt einen Hex-Speicherauszug von jedem Objekt in der Datei (riesige
Datenmenge)

dump# - # Gibt ein nullbasiertes Objekt oder einen nullbasierten Objektbereich an, der in

hex an die Konsole ausgegeben werden soll
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Beispiel
Im Folgenden wird ein Beispiel fiir den Befehl gezeigt:

Priift alle NetWitness-Datenbankdateien in der Sammlung ,,Default”. Wenn Probleme gefunden
werden, werden diese beschrieben und Sie gefragt, ob Sie sie beheben mochten.

dbcheck C:\Documents and Settings\User\My Documents\NetWitness\

Investigations\Default\*.nw*
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Wireless-LAN-Konfiguration

In diesem Thema wird die Wireless-LAN-Konfigurationsdatei fiir Decoder erldutert, die Sie in
der Ansicht ,,Services-Konfiguration* > Registerkarte ,,Dateien” finden.

wlan-config.xml
Eine der Dateien, die in der Ansicht ,,Services-Konfiguration“ Registerkarte ,,Dateien*
bearbeitet werden kann, ist wlan-config.xml (die Wireless-LAN-Konfigurationsdatei).

Sie steuert die 802.11-Parser. Ihr Hauptzweck besteht darin, die Entschliisselung unverarbeiteter
802.11-Frames zu steuern, die vom Decoder erfasst werden. Diese Datei ist optional. Wenn die
Entschliisselung des 802.11-Datenverkehrs nicht gewiinscht wird, braucht die Datei nicht erstellt
zu werden.

Es gibt fiinf Parser auf Linkebene, die mit der Wireless-LAN-Paketerfassung verkntipft sind:
o IEEE 802.11-Parser (nur Datenframes und Beacons)

« Radiotap mit 802.11-Header

e AVS (Absolute Value Systems) mit 802.11-Header

o Prism II mit 802.11-Header

o CACE's ,,Per Packet Information* (PPI) mit 802.11-Header

Die 802.11-Wireless-Parser, die in 9.8 eingefiihrt wurden, verwenden alle dieselbe
Konfigurationsdatei. Diese Datei, wlan-config.xml, dient zur Definition aller Wireless-
Zugriffspunkte, iiber die der Benutzer im Netzwerk verfiigt, und ihr Hauptzweck besteht in der
Steuerung der Entschliisselung. Die BSSID des Zugriffspunkts und die SSID, fiir die sie als
Autoritit gilt, werden der Datei hinzugefiigt, ebenso wie alle aktiven Standardschliissel, die vom
Zugriffspunkt verwendet werden.
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Decoder- und Log Decoder-Referenzen

Dies ist eine Sammlung von Referenzen, in denen Sie Informationen zur Benutzeroberflidche fiir
Decoder und Log Decoder in NetWitness Suite finden, mit Verweisen auf Verfahren, die
beschreiben, was Sie im jeweiligen Teil der Benutzeroberflache tun konnen. Diese Themen sind
in alphabetischer Reihenfolge aufgefiihrt.

Themen

Ansicht ,,Services-Konfiguration® — Datenaufbewahrungsplaner

Ansicht ,,Services-Konfiguration® — Registerkarte ,,Datenschutz

Ansicht ,,Services-Konfiguration® — Registerkarte ,,Feeds™

Ansicht ,,Services-Konfiguration® — Registerkarte ,,Dateien”

Ansicht ,,Services-Konfiguration* — Registerkarte ,,Allgemein‘

Ansicht ,,Services-Konfiguration® — Registerkarte ,,Parser

Ansicht ,,Service-Konfiguration® — Registerkarte ,,Parser-Zuordnungen‘

Ansicht ,,Services-Konfiguration® — Registerkarte ,,Regeln

Ansicht ,,Services-System — Decoder
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Ansicht ,,Services-Konfiguration“ — Registerkarte ,,Datenschutz*

Auf der Registerkarte ,,Datenschutz® (ADMIN > Services > Wihlen Sie einen Decoder oder

Log Decoder > o R Konfiguration > Registerkarte Datenschutz) konnen Administratoren
Datenschutzparameter fiir bestimmte Core-Services konfigurieren. Fiir den Decoder und Log
Decoder konnen Sie den Standard-Hashalgorithmus und das Salt einstellen.

Was mochten Sie tun?

Benutzerrolle _ Dokumentation

Administrator Hashalgorithmus und Salt ,,Konfigurieren von Hashalgorithmus und
konfigurieren Salt* im Leitfaden
Datenschutzmanagement. (Navigieren Sie
zu Master Table of Contents fiir Version
11.0, um Dokumente zu NetWitness Suite

11.0 zu suchen.)

Verwandte Themen

o Decoder und Log Decoder — Schnelleinrichtung

o Konfigurieren von allgemeinen Einstellungen auf einem Decoder
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Uberblick

& Administration = Hosts £ Services N\ Event Sources W Health & Wellness == System B Security [0) 29,. e RSA ‘Security Analytics

%, Change Service | Decoder | Config

General Files Data Retention Scheduler ~ Network Rules  App Rules  Correlation Rules Feeds Parsers DEIERGEIST  Appliance Service Configuration

Configure Hash Algorithm and Salt

Modify default behavior for hashing of meta key values at the time of creation by defining a default
hash algorithm and/or salt.

Hash Algorithm  SHA-256 ~

The algorithm to use for any keys with a transform defined that does not specify type. Use Duplicate
in validating that expected hashing behavior is occurring in the network.

Salt

The optional salt value prepended to any value that is hashed (sha-256). Best practice is to configure

asalt, which ensures that obfuscated values are unique to this site and therefore mare difficult to
deduce.

Apply

2 admin | @ English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.22070-1

Die Registerkarte ,,Datenschutz* verfiigt iiber die Konfigurationseinstellungen fiir den
Hashalgorithmus und Salt. In der folgenden Tabelle werden die Parameter auf dieser
Registerkarte beschrieben.

Parameter Beschreibung

Hashalgorithmus Zeigt eine Drop-down-Liste von Hashalgorithmen an, die fiir alle Schliissel
mit einer Umwandlung, in der kein Algorithmustyp angegeben wird, zu
verwenden ist. Die moglichen Werte liegen zwischen SHA-256 und
Duplicate. ,,Duplicate” ist ein besonderer fiir Administratoren verfiigbarer
Algorithmus, mit dem sie iiberpriifen kdnnen, ob erwartetes
Hashingverhalten im Netzwerk erfolgt. In Versionen von NetWitness Suite
vor 10.5 war SHA-1 als Hash-Algorithmus verfiigbar, aber RSA rét von der
Verwendung von SHA-1 ab.
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Beschreibung

Salt Gibt den optionalen Salt-Wert an, der gehashten Werten vorangestellt wird.

Bewihrte Vorgehensweisen fiir Sicherheitszwecke geben einen Salt-Wert
vor, der nicht kleiner als 100 Bits oder 16 Zeichen lang ist. Die
Konfiguration eines Wertes stellt sicher, dass verborgene Werte fiir diese
Site eindeutig sind und sich somit schwerer herleiten lassen. Weitere
Informationen iiber dieses Feld finden Sie unter ,,Konfigurieren der

Datenverschleierung™ im Leitfaden Datenschutzmanagement.

Anwenden Ubernimmt alle Anderungen.

Ansicht ,Services-Konfiguration* — Datenaufbewahrungsplaner

Auf der Registerkarte ,,Datenaufbewahrungsplaner” der Ansicht ,,Services-Konfiguration®
konnen Sie die Rollover-Kriterien fiir das Entfernen von Datenbankdatenséitzen aus dem
priméren Speicher iiber einen altersbasierten Schwellenwert festlegen. Sie konnen auch
festlegen, wann gepriift werden soll, ob der Schwellenwert erreicht wurde.

Um auf die Registerkarte ,,Datenautbewahrungsplaner* zuzugreifen, gehen Sie zu ADMIN >

»Services > Wéhlen Sie einen Decoder- oder Log Decoder-Service und klicken Sie auf L= JC
> ,Ansicht > Konfiguration > Registerkarte ,,Datenaufbewahrung™.

Was mochten Sie tun?

Administrator Planen, wann gepriift werden soll, Konfigurieren der
ob der Schwellenwert erreicht Transaktionsbehandlung auf
wurde. einem Decoder

Verwandte Themen

o Konfigurieren von allgemeinen Einstellungen auf einem Decoder

e Decoder und Log Decoder — Schnelleinrichtung

Uberblick

Dies ist ein Beispiel fiir die Registerkarte ,,Datenaufbewahrungsplaner®.

Decoder- und Log Decoder-Referenzen 239



Decoder und Log Decoder

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @]admin

Hosts Services Event Sources Health & Wellness System Security

# ChangeService | Hl pdeco-Decoder | Config ©

General Files DEIERECHIGLEYOGELTIEE  Network Rules  App Rules  Correlation Rules Feeds Parsers Data Privacy  Appliance Service Configuration

Define the rollover criteria for removing database records from primary storage using an age-based threshold, and schedule the timing for checking if the threshold has been reached.

Threshold [l + ® Duration O Date «

Days S Hours S Minutes s
Run B ©® nterval  Date & Time +— 8

Hours < Minutes 15 <

NETWITNESS SUITE 11.0.0.0-170907142902.1.2d50a0a

IBll Schwellenwert-Dauer: Entfernt Datenbankdateien, die dlter sind als die ausgewihlte
Anzahl an Tagen, Minuten oder Stunden.

A Schwellenwert-Datum: Entfernt Datenbankdateien, die élter als das angegebene UTC-
Datum (JJJJ-MM-TT HH:MM:SS) und nicht kompatibel mit den Parametern fiir Minuten,
Stunden oder Tage sind.

Ausfiihrungsintervall: Gibt die Anzahl von Stunden zwischen den Ausfiihrungen an.

3 Datum und Uhrzeit der Ausfiihrung: Definiert, an welchen Wochentagen der

Scheduler ausgefiihrt werden soll sowie die Zeit der Ausfithrung im Format HH:MM:SS

fir die lokale Uhrzeit des Services.
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Ansicht ,,Services-Konfiguration“ — Registerkarte ,,Feeds*

Feeds und Parser sind Lua-Programme, die geladen und kompiliert werden, wenn entweder
erfasste Daten in Ermittlungen verarbeitet oder Daten mit Decodern erfasst werden. Am
héaufigsten werden sie fiir die Extrahierung statischer Metadaten und zur Identifizierung von
Services verwendet.

Hinweis: NetWitness-Versionen vor 11.0 verwendeten zusétzlich zu Lua-Programmen
FLEXPARSE-Programme. Flexparsers sind in NetWitness Suite 11.0 veraltet. Wenn nicht
anders angegeben, gilt jede Aussage iiber Decoder auch fiir Log Decoder.

NetWitness Suite verwendet Feeds, um Metadaten basierend auf extern definierten Metawerten
zu erstellen. Ein Feed ist eine Liste von Daten, die bei der Erfassung oder Verarbeitung von
Sitzungen mit diesen abgeglichen werden. Fiir jeden Treffer werden zusétzliche Metadaten
erstellt. Diese Daten konnen schadhafte IPs erkennen und klassifizieren oder zusétzliche
Informationen mit einbeziehen, wie etwa Abteilung und Standort, basierend auf internen
Netzwerkzuordnungen. Einige Beispiele fiir Feeds sind Bedrohungsfeeds zur Identifizierung von
BOTNets, DHCP-Zuordnungen oder auch Active Directory-Informationen wie physischer
Standort oder logische Abteilung.

Feeds konnen hinzugefiigt, entfernt und aktualisiert werden, wéhrend ein Decoder ausgefiihrt
wird, ohne die Erfassung zu beeintrachtigen. Die Registerkarte ,,Feeds* (ADMIN > Services >

wihlen Sie einen Service aus und klicken Sie auf % ' > Ansicht > Konfiguration > Feeds)
stellt eine Benutzeroberflache fiir das Managen von Feeds auf Decodern bereit.

Was mochten Sie tun?

Benutzerrolle _ Dokumentation

Administrator Konfigurieren von Feeds Konfigurieren von Feeds und Parsern
Administrator Protokollparser aktivieren und ~ Aktivieren und Deaktivieren von Parsern
deaktivieren und Protokollparsern

Verwandte Themen

o Konfigurieren von allgemeinen Einstellungen auf einem Decoder

Decoder und Log Decoder — Schnelleinrichtung

Dialogfeld Feeds hochladen

Feed- und Parser-Referenzen
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Uberblick

Dies ist ein Beispiel fiir die Registerkarte Feeds.

MONITOR CONFIGURE ADMIN

2

Config

General Files Data Retention Scheduler ~ App Rules  Correlation Rules Feeds Parsers Parser Mappings  Data Privacy  Appliance Service Configuration

| .!, Upload ‘_n
Name Cive Gate Installed
esmfeed feed LY

Symbolleiste der Registerkarte ,,Feeds* — bietet Optionen zur Arbeit mit Feeds im Raster
Feedraster — Listet alle Feeds auf, die gegenwaértig auf dem Decoder bereitgestellt sind

Symbolleiste der Registerkarte ,,Feeds*

.1. Uplzad Zeigt das Dialogfeld ,,Feeds hochladen® an.

= Loscht die ausgewéhlten Feeds.

Liste der Feeds

Die Liste der Feeds bietet eine Auflistung aller gegenwartig bereitgestellten Feeds fiir den
Decoder.

Name Der Name des Feeds oder der Feeddatei.
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Live Zeigt an, ob der Feed von Live stammt. Mdgliche Werte sind Ja, Nein
oder N/A.

o Ja = Installiert iber Live
o Nein = Installiert tiber NetWitness Suite

o N/A = Der Feed hat keine von NetWitness Suite erstellte
Attributdatei, um das Installationsdatum nachzuverfolgen. Der Feed
wurde moglicherweise manuell installiert, nicht iiber NetWitness
Suite oder Live-Services. Manuell installierte Feeds arbeiten
weiterhin korrekt.

Installationsdatum Das Datum des Feeds wurde per Push auf den Service iibertragen.
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Dialogfeld Feeds hochladen

Dieses Thema beschreibt die Funktionen des Dialogfelds ,,Feeds hochladen® in der Ansicht
»Services-Konfiguration* > Registerkarte ,,Feeds*.

Mit der Option Hochladen auf der Registerkarte ,,Feeds” der Ansicht ,,Services-Konfiguration*
wird das Dialogfeld ,,Feeds hochladen* angezeigt, in dem Sie das Hochladen von Feeds auf
einen Decoder oder Log Decoder managen konnen.

Was mochten Sie tun?

Administrator Eine Liste von Feeds fiir das Hochladen Hochladen,

vorbereiten Bearbeiten oder
Entfernen eines

Feeds

Administrator Hochladejobs anzeigen und l6schen Hochladen,

Bearbeiten oder
Entfernen eines

Feeds

Verwandte Themen

o Decoder und Log Decoder — Schnelleinrichtung

o Konfigurieren von allgemeinen Einstellungen auf einem Decoder

e Feed- und Parser-Referenzen

Uberblick

Dies ist ein Beispiel fiir das Dialogfeld ,,Feeds hochladen®.
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Upload Feeds

File Name ~ O Progress Start Time File Name Status

exploit_Ink_file.token [ oo 2013-11-11 14420 testl2.zip Completed

Cancel Upload

Liste ,,Datei* — ermdglicht das Erstellen einer Liste von Feeds fiir das Hochladen
Liste ,,Hochladejobs‘ — bietet eine Ansicht der Hochladejobs
Schaltflachen des Dialogfelds ,,Feeds hochladen*

Dateiliste

In der Liste ,,Datei” kann eine Liste der Feeds fiir das Hochladen erstellt werden. Sie konnen
Dateien aus einer Verzeichnisstruktur hinzufiigen und Dateien aus dem Raster [6schen, wenn
Sie entscheiden, dass Sie eine spezifische Datei nicht hochladen mochten. Wenn die Liste bereit
ist, wird durch Klicken auf Hochladen der Hochladeprozess gestartet.

m Beschreibung

Offnet eine Ansicht der Verzeichnisstruktur, aus der Sie Dateien fiir das

Hinzufiigen zur Liste ,,Datei* auswéhlen kdnnen.

- Loscht die ausgewéhlten Dateien aus der Liste ,,Datei®.

Dateiname Listet die Feed-Dateien auf, die Sie von einem Dateisystem, das gerade zum
Hochladen vorbereitet wird, zu einem Decoder hinzugefiigt haben. Wenn Sie

auf Hochladen klicken, werden die hier aufgelisteten Dateien hochgeladen.
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Liste ,,Hochladejob*

Die Liste ,,Hochladejob* bietet eine Ansicht der Hochladejobs, die durch das Anklicken von
Hochladen gestartet werden.

Funktion/Spalte Beschreibung

== Delete Loscht einen Hochladejob.
Fortschritt Zeigt den Fortschritt eines Hochladejobs an
Startzeit Zeigt die Startzeit eines Hochladejobs an
Dateiname Listet den Dateinamen des Feeds auf, der gerade hochgeladen wird
Status Zeigt den Status eines Hochladejobs an

Schaltflachen des Dialogfelds ,,Feeds hochladen*
m Beschreibung
Abbrechen Schliefit das Dialogfeld ,,Feeds hochladen®.

Hochladen Startet das Hochladen der in der Liste ,,Datei* aufgefiihrten Feeddateien. Jeder

Feed ist in einer separaten Zeile in der Liste ,,Hochladeprozess* aufgelistet.
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Ansicht ,,Services-Konfiguration“ — Registerkarte ,,Dateien*

Die Decoder- und Log Decoder-Konfigurationsdateien konnen in der Ansicht ,,Services-
Konfiguration* > Registerkarte ,,Dateien” angezeigt und bearbeitet werden. Unter ,,Bearbeiten
von Core-Service-Konfigurationsdateien™ im Leitfaden fiir die ersten Schritte mit Hosts und
Services finden Sie allgemeine Anweisungen zum Bearbeiten von Dateien. (Navigieren Sie zu
Master Table of Contents fiir Version 11.0, um Dokumente zu NetWitness Suite 11.0 zu
suchen.)

Wie andere Core-Services verfiigen auch Decoder und Log Decoder iiber eine Indexdatei.
AuBerdem kann es eine Crashreporter-, Netwitness- und Scheduler-Datei geben. Die Decoder-
und Log Decoder-Indexdateien heiflen index-decoder-custom.xml und index-
logdecoder-custom. xml.

Hinweis: Dieser Dateityp ist nur fiir Log Decoder mit installiertem Envision-Inhalt verfiigbar.
Table-map.xml und table-map-custom.xml werden jetzt angezeigt, aber nur, wenn
table-map.xml auf dem Dateisystem gefunden wurde (z. B. kann es sich um einen Log
Decoder mit installiertem Envision-Inhalt handeln).

Was mochten Sie tun?

Administrator Protokolldateien von Log Decoder- ~ Abrufen von Protokolldateien von Log
Versionen vor 11.0 abrufen Decoder-Versionen vor 11.0
Administrator Dateien und Parser bearbeiten Feed- und Parser-Referenzen

Verwandte Themen

o Konfigurieren von allgemeinen Einstellungen auf einem Decoder

e Decoder und Log Decoder — Schnelleinrichtung

o Erstellen benutzerdefinierter Metaschliissel mithilfe benutzerdefinierter Feeds
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Uberblick

GeoPrivate.ipl  Dieser feste Parser konvertiert die IP-Adressen in geografische
Standorte. Die Standorte werden iiber die Google Earth-Anzeige

angezeigt.

feed- Erstellt benutzerdefinierte Feeds. Dies ist das vom Decoder bei der
definitions.xml Erstellung einer .feed-Datei zur Definition einer Feednachricht

verwendete XML-Schema.

traffic_flow_ Verwendet, um Richtungsinformationen bereitzustellen. Aktualisieren

options.lua Sie diese Datei mit umgebungsspezifischen internen und externen
Subnetzen, damit der Lua-Parser die korrekte Richtung in den
Metadaten erstellen kann. Der Parser wird unter RSA Content fiir die

RSA NetWitness Suite beschrieben.

search.ini Dies ist die Konfigurationsdatei des Such-Parsers. Der Such-Parser ist
ein benutzerdefinierter Parser, der Metadaten generiert, indem er nach

vordefinierten Schliisselwortern und regulédren Ausdriicken sucht.

wlan-config.xml Dies ist die WLAN-Konfigurationsdatei (9.9.2009). Diese Datei steuert
die 802.11-Parser. Ihr Hauptzweck besteht darin, die Entschliisselung
unverarbeiteter 802.11-Frames zu steuern, die vom Decoder erfasst

werden.
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Ansicht ,,Services-Konfiguration“ — Registerkarte ,,Allgemein*

Die Registerkarte ,,Allgemein‘ fiir einen Decoder in der Ansicht ,,Services-Konfiguration®
bietet eine Moglichkeit, die grundlegende Servicekonfiguration zu managen, die Datenerfassung
zu konfigurieren und die Parser auszuwihlen, die auf die erfassten Daten angewendet werden.
Um auf die Registerkarte ,,Allgemein* zuzugreifen, gehen Sie zu ADMIN > Services > wihlen

Sie einen Decoder oder Log Decoder aus und klicken Sie auf ¥ ' > Ansicht > Konfiguration
> Registerkarte ,,Allgemein®.

Workflow

Die folgende Abbildung zeigt allgemeine Decoder-Konfigurationsaufgaben. Die Schritte, die in
dieser Ansicht durchgefiihrt werden konnen, sind hervorgehoben.

Was mochten Sie tun?

Benutzerrolle _ Dokumentation

Administrator Konfigurieren von Konfigurieren von Erfassungseinstellungen

Erfassungseinstellungen*®

Administrator Managen von Parsern und Aktivieren und Deaktivieren von Parsern
Protokollparsern* und Protokollparsern

Administrator Datenerfassung starten und Starten und Beenden der Datenerfassung
beenden

Administrator Konfigurieren von Regeln Konfigurieren von Decoder-Regeln

*Sie konnen diese Aufgaben hier durchfiihren.

Verwandte Themen

e Decoder und Log Decoder — Schnelleinrichtung

o Konfigurieren von allgemeinen Einstellungen auf einem Decoder

o Konfigurieren von Feeds und Parsern
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Uberblick

Die erste Abbildung ist ein Beispiel fiir die Registerkarte ,,Allgemein* fiir einen Decoder. Die
zweite ist die Registerkarte ,,Allgemein fiir einen Log Decoder.

envices ¥

. Change Service | 1@

Decoder

Data Retention Schedul ir - Network Rules

App Rules

Correlation Rubes.

Parsers Data 'rivacy  Appliance Service Configuration

4 Capture Settings

J Darsbass Max File Sizes

Assernbler Maximurmn Size

Config Value

3
55

e
Lecoder CoNTIguration
Name Config Valus
4 Adapter
3 Cachi

NETWITMESS

A AlM Enabled

4 AIM hsa

4 ALERTS

4l apr_artifacts Enatied

il battorrent lua

#l china_chopper

t ereditcard detection lua

H db hus

il DCERPC

i Driiihi Server Handihaks Erabled
# DHCP Enabled
4 DHOP hua Enabled
3 DNP3_lua Enathed
il DS Enat

4l DNS verbose lua Enabled
il de weatson lua Enabled
il duqu_lus Enabled
il DynDNS

il ein_detection_lua

il Entropy

il ethernet_ oui

i Evilgrab

# wxif

110,800 A0 ANANAAN A LATAT AT A
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% Change Service | 1 -LogDecoder | Config ©
] 2
3
General Files Data Retentior Scheduler  App Rules  Correlation Rules Feeds Parsers Data Privacy ~ Appliance Service Configuration
System Configuration Parsers Configuration Enable All - Disable Al
Name Config Value Specify if relevant meta data is generated to disk (Enabled), generated only in memory for other Decoder
content use (Transient), or not generated at all (Disabled)
Compression 0
Port 50002 Name Config Value
S5L FIPS Mode m] @ ALERTS Enabled
55L Port 56002 BITTORRENT Enabled
FeedParser Enabled
stat Update Interval 1000
FIX Enabled
Threads 20
Log Decoder Configuration Service Parsers Configuration Enable All - Disable All
Name Config Value Name Config Value
2 Adapter accurev ™
Berkeley Packet Filter actiancevantage [
Capture Interface Selected actividentity [T
= Cache aforecloudlink ™
Cache Directory fvarinetwitness/cache airdefense ™
Cache Size 4GB airmagnet O
B— aix 4
-—
Apply

Systemkonfiguration — Managt die Servicekonfiguration fiir einen Decoder.

Konfiguration fiir Decoder oder Konfiguration fiir Log Decoder — Ermoglicht Thnen das
Anzeigen und Bearbeiten von Servicekonfigurationsparametern fiir einen Decoder oder
Log Decoder.

Parserkonfiguration — Ermoglicht Ihnen die Auswahl von auf dem Decoder zu

verwendenden Parsern.

Serviceparserkonfiguration (nur Log Decoders) — Ermoglicht Ihnen die Auswahl von auf

dem Log Decoder zu verwendenden Serviceparsern.

Abschnitt Systemkonfiguration

Der Abschnitt ,,Systemkonfiguration* managt die Servicekonfiguration fiir einen Decoder. Wenn
ein Service zum ersten Mal hinzugefiigt wird, werden Standardwerte festgelegt, die nur unter
besonderen Umstinden geéndert werden diirfen, beispielsweise dann, wenn der Kundensupport
Sie anweist, eine Anderung vorzunehmen.
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System Configuration

MName Config Value
Compressicn a

Port 50004

SSL FIPS Made U

55L Port 56004

Stat Update Interval 1000
Threads 20

Der Abschnitt Systemkonfiguration enthélt diese Parameter.

Die Mindestanzahl Byte, die pro Antwort vor der
Komprimierung iibertragen werden muss. Die Einstellung

Komprimierung 0 deaktiviert die Komprimierung. Der Standardwert ist 0.
Eine Verdnderung des Werts ist sofort fiir alle

nachfolgenden Verbindungen wirksam.

Bestimmt den Port, den der Service verwendet.

Port Hinweis: Wenn Sie die Portnummer dndern, miissen Sie
den Service neu starten.
Wenn diese Option aktiviert ist, werden alle Daten, die in
SSL FIPS-Modus das Netzwerk iibertragen werden, mithilfe von SSL
verschliisselt.
Gibt den Port an, der zur Verschliisselung mithilfe von
SSL-Port

SSL verwendet wird.
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Die Anzahl der Millisekunden zwischen

Statistikaktualisierungen auf dem System. Niedrigere

Zahlen fiihren zu hdufigeren Aktualisierungen und konnen
Statistikaktualisierungsintervall

andere Prozesse verlangsamen. Der Standardwert ist

1000.

Eine Anderung des Werts ist sofort wirksam.

Die Anzahl der Threads im Threadpool fiir die

Verarbeitung eingehender Anforderungen. Bei der
Threads ) . .
Einstellung 0 wird es vom System entschieden.

Die Anderung wirkt sich beim Serviceneustart aus.

Abschnitt Decoderkonfiguration

Im Abschnitt Decoder-Konfiguration kdnnen die Servicekonfigurationsparameter fiir einen
Decoder oder Log Decoder angezeigt und bearbeitet werden. Wenn ein Service zum ersten Mal
hinzugefiigt wird, sind Standardwerte wirksam. Sie kénnen diese Werte bearbeiten, um die
Erfassung des Datenverkehrs zu managen.

Decoder Configuration
Name Config Value
= Adapter

Berkeley Packet Filter

Capture Interface Selected

= Cache
Cache Directory Mvar/netwitness/decoder/cache
Cache 5ize 4GB

= Capture Settings

Assembler Maximum Size 32 MB
Assembler Minimum Size 0
Assembler Session Flush 1
Assembler Session Pool 50000
Assembler Timeout Packets B0
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Wenn Sie ans Ende dieses Abschnitts scrollen, sehen Sie diese zusdtzlichen
Decoderkonfigurationsparameter.

Decoder Configuration

Name Config Value
Assembler Timeout Session B0
Capture Autostart ]
Capture Buffer Size 32 MB
Parse Maximurm Bytes 128 KB
Parse Minimurmn Bytes 1KB
Parse Threads 0

= Database Max File Sizes

Meta File Size 3GB

Packet File Size 4GB

Session File Size 512 MB
= Hash

Hash Directory

Abschnitt ,,Adapter”

Adapter-Parameter konfigurieren die Netzwerkschnittstelle fiir die Erfassung wie unter
Konfigurieren von Erfassungseinstellungen beschrieben.

Abschnitt ,,Cache*

Cacheparameter konfigurieren das Cacheverzeichnis und die GroBe fiir Sitzungs-Cachedateien.
In der folgenden Tabelle sind die Cacheeinstellungen beschrieben. Wenn ein Service zum ersten
Mal hinzugefiigt wird, werden Standardwerte festgelegt, die nur unter besonderen Umstdnden
geédndert werden diirfen, beispielsweise dann, wenn der Kundensupport Sie anweist, eine
Anderung vorzunehmen.

Cacheparameter | Beschreibung

Das Verzeichnis, in dem Cachedateien der Sitzung gespeichert
Cacheverzeichnis werden. Der Standardwert ist /var/netwitness/decoder/cache.

Die Anderung wird sofort wirksam.
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Cacheparameter | Beschreibung

Die maximale Grofle, in Megabyte (MB), die alle Dateien im

Cacheverzeichnis erreichen konnen, bevor die dltesten Dateien
Cachegrofle geloscht werden. Sobald der Schwellenwert erreicht ist, wird die
CachegroBe um 10 % reduziert. Der Standardwert ist 4 GB. Die

Anderung wird sofort wirksam.

Abschnitt ,,Einstellungen erfassen*

Im Abschnitt ,,Einstellungen erfassen konnen Sie die Einstellungen fiir den Erfassungsvorgang
konfigurieren. Wenn ein Service zum ersten Mal hinzugefiigt wird, werden Standardwerte
festgelegt, die nur unter besonderen Umstdnden gedndert werden diirfen, beispielsweise dann,
wenn der Kundensupport Sie anweist, eine Anderung vorzunehmen.

Erfassungseinstellungsparameter | Beschreibung

Gibt die maximale GréBe in Byte an, die die
Paketdaten einer Sitzung erreichen kdnnen. Der

Standardwert ist 32 MB. Die Anderung wird

Maximale Grofie des Assemblers
sofort wirksam.

Gibt die minimale GroBe in Byte an, die eine

Sitzung haben muss, um Metadaten erzeugen zu

konnen. Ein Wert von 0 bedeutet, dass jede
Minimale Grof3e des Assemblers

Sitzung Metadaten erzeugt hat. Der

Standardwert ist 0. Die Anderung wird sofort

wirksam.
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Erfassungseinstellungsparameter | Beschreibung

Leeren der Assembler-Sitzung

Assembler-Sitzungspool

Assembler-Timeout-Pakete

Gibt an, ob eine Sitzung vom Assembler entfernt
wird, wenn die letzte Kette der Sitzung vom
Assembler entfernt wurde. Der Standardwert ist

1.

o 2 =wenn das erste Paket einer Sitzung im
Assembler ablauft, wird die Sitzung vom
Assembler entfernt, nachdem das Parsen
abgeschlossen wurde. Alle nachfolgenden
Pakete fiir diese Sitzung erstellen eine neue

Sitzung im Assembler.

o 1=Wenn die letzte Kette einer Sitzung im
Assembler ablauft, wird die Sitzung aus dem
Assembler entfernt. Alle nachfolgenden
Pakete fiir diese Sitzung erstellen eine neue

Sitzung im Assembler.

o 0 =wenn die letzte Kette einer Sitzung im
Assembler abléduft, bleibt die Sitzung im
Assembler, bis sie ablauft. Alle
nachfolgenden Pakete fiir diese Sitzung
werden gefiltert.

Die Anderung wirkt sich beim Serviceneustart

aus.

Gibt die Anzahl der Eintrdge im Sitzungspool an.
Der Standardwert ist 350000. Die Anderung

wirkt sich beim Serviceneustart aus.

Gibt die Anzahl der Sekunden an, bevor ein
Paket oder eine Kette ablduft. Der Standardwert

ist 60. Die Anderung wird sofort wirksam.
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Erfassungseinstellungsparameter

Assembler-Timeout-Sitzung

Erfassung-Autostart

Erfassungspuffergrofie

Maximale Anzahl Byte parsen

Beschreibung

Gibt die Anzahl der Sekunden an, bevor eine
Sitzung ablduft. Der Standardwert ist 60. Die

Anderung wird sofort wirksam.

Gibt an, ob die Erfassung jedes Mal automatisch
beginnt, wenn Decoder gestartet wird. Wenn die
Option aktiviert ist, ist der Wert = Ja. Wenn sie
nicht aktiviert ist, ist der Wert = Nein. Der
Standardwert ist Nein. Die Anderung wird sofort

wirksam.

Die Pufferzuweisung des Erfassungsspeichers in
Megabyte. Der Standardwert ist 64 MB. Die

Anderung wirkt sich beim Serviceneustart aus.

Die maximale Anzahl zu scannender Byte eines
Streams fiir zusétzliche Token. Wenn der erste
Token gefunden wird, wird der Stream bis zu der
eingestellten Anzahl Byte gescannt, aber nicht
weiter. Bei einer Einstellung von 0 wird die
frithzeitige Beendigung entfernt und der gesamte
Stream wird unabhédngig von seiner Grofie
gescannt. Der Standardwert ist 128 KB. Die

Anderung wird sofort wirksam.
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Erfassungseinstellungsparameter | Beschreibung

Die minimale Anzahl zu scannender Byte eines

Streams fiir das erste Token. Wenn innerhalb der
eingestellten Anzahl von Byte kein Token
gefunden wird, wird das Scannen beendet. Bei
Minimale Anzahl Byte parsen einer Einstellung von 0 wird die frithzeitige
Beendigung entfernt und der gesamte Stream
wird unabhingig von seiner Grofle gescannt. Der
Standardwert ist 1 KB. Die Anderung wird

sofort wirksam.

Die Anzahl der fiir das Sitzungs-Parsing

verwendeten Parser-Threads Ein Wert 0
Parse-Threads bedeutet, dass der Server entscheidet. Der

Standardwert ist 0. Die Anderung wirkt sich

beim Serviceneustart aus.

Abschnitt ,,Maximale DatenbankdateigroBen“

Der Abschnitt ,,Maximale DatenbankdateigroBen legt die maximale Dateigrofie verschiedener
Datenbanken fest. Wenn ein Service zum ersten Mal hinzugefiigt wird, werden Standardwerte
festgelegt, die nur unter besonderen Umstdnden gedndert werden diirfen, beispielsweise dann,
wenn der Kundensupport Sie anweist, eine Anderung vorzunehmen.

DateigroRenparameter | Beschreibung

Die maximale GroBe der Metadatenbankdateien in Megabyte
Metadatendateigrofie Der Standardwert ist 10 MB. Die Anderung wirkt sich beim

Serviceneustart aus.

Die maximale GroBe der Paketdatenbankdateien in Megabyte
Paketdateigrofie Der Standardwert ist 10 MB. Die Anderung wirkt sich beim

Serviceneustart aus.

Die maximale GroBe der Sitzungsdatenbankdateien in
Sitzungsdateigrofie Megabyte Der Standardwert ist 100 MB. Die Anderung wirkt

sich beim Serviceneustart aus.
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Abschnitt ,Hash*

Die Einstellungen fiir den Abschnitt ,,Hash* steuern Hashing-Optionen fiir Datenbankdateien.
Beim Hashing tritt eine geringe Performanceverschlechterung auf.

Hash-

Beschreibung
Parameter

Das Serververzeichnis, in das alle Hash-Dateien geschrieben werden Wenn es
Hash- leer ist, wird jede Hash-Datei in dasselbe Verzeichnis geschrieben wie die
Verzeichnis gehashte Datei. Der Standardwert ist leer. Die Anderung wirkt sich beim

Serviceneustart aus.

Bereich ,,Parserkonfiguration®

Der Bereich ,,Parserkonfiguration” bietet eine Mdoglichkeit zur Auswahl des auf dem Decoder
zu verwendenden Parsers. Innerhalb einiger Parser konnen Sie auch die Metadaten
konfigurieren, die der Parser erstellt. Detaillierte Informationen und Verfahren finden Sie unter
Aktivieren und Deaktivieren von Parsern und Protokollparsern.
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Parsers Configuration Enable All  Disable Al
Specify if relevant meta data is generated to disk (Enabled), generated only in memory for other Decoder
content use (Transient), or not generated at all (Disabled).

Name Config Value

= AIM Enabled

H ALERTS Enabled

BITTORREMNT Enabled

= DHCP Enabled

= DNS Enabled

FeedParser Enabled

FIX Enabled

& FTP Enabled

* GeolP Enabled

GMUTELLA Enabled

H GTalk Enabled

H H323 Enabled

H HTTP Enabled

E HTTPS Enabled

= IMAP Enabled

# IRC Enabled

Abschnitt ,,Serviceparserkonfiguration“ fiir Log Decoder

Im Abschnitt ,,Serviceparserkonfiguration™ kdnnen Sie Serviceparser zur Verwendung auf dem
Log Decoder auswihlen.
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Service Parsers Configuration Enable All ~ Disable Al
Name Config Value
accuray [t
actiancevantage ™
actividentity ™
aforecloudlink ™
airdefense ™
airmagnet O
airtightmc 4

aix ™
alcatelomniswitch ™

apache 4
apachetomcat O

Ansicht ,,Services-Konfiguration“ — Registerkarte ,,Parser*

In der Ansicht ,,Services-Konfiguration® > Registerkarte ,,Parser* konnen Sie bereitgestellte
Parser in einem Decoder oder Log Decoder anzeigen, Parser hochladen und bereitgestellte
Parser 16schen. Parser konnen hinzugefiigt und entfernt werden, wiahrend ein Decoder oder Log
Decoder ausgefiihrt wird, ohne die Erfassung zu beeintrachtigen.

Um auf die Registerkarte ,,Parser zuzugreifen, gehen Sie zu ADMIN > Services > wihlen Sie

einen Decoder- oder Log Decoder-Service aus und klicken Sie auf L “ > Ansicht >
Konfiguration > Registerkarte ,,Parser.

Was mochten Sie tun?

Administrator ~ Bereitgestellte Parser anzeigen. Aktivieren und Deaktivieren von Parsern

und Protokollparsern

Administrator ~ Parser zu einem Decoder oder Log ~ Aktivieren und Deaktivieren von Parsern

Decoder hochladen. und Protokollparsern
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Verwandte Themen

e Decoder und Log Decoder — Schnelleinrichtung

o Konfigurieren von allgemeinen Einstellungen auf einem Decoder

« Hochladen und Loschen benutzerdefinierter Parser

Uberblick

Dies ist ein Beispiel fiir die Registerkarte ,,Parser*. Im Raster ,,Parser” werden alle Parser
aufgefihrt, die aktuell auf dem Decoder bereitgestellt sind.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin © (3
Hosts Services Event Sources Health & Wellness System Security
% Change Service | M logdeco - Log Decoder |  Config ©
General Files Data Retention Scheduler ~ App Rules  Correlation Rules Feeds Parsers Parser Mappings  Data Privacy ~ Appliance Service Configuration
| & Upload ﬂ

Name - —a Live Date Installed

traffic_flow_options.lua N/A

traffic_flow.luax N/A

‘ NETWITNESS SUITE 11.0.0.0-170907142902.1.2d50a0a

Name: Der Name des Parsers oder der Parserdatei.
Pl Live: Gibt an, ob der Parser von Live stammt. Mogliche Werte sind Ja, Nein oder N/A.

o Ja = Installiert iiber Live-Services.
o Nein = Installiert iber NetWitness.

o N/A = Der Parser hat keine von NetWitness erstellte Attributdatei, um das
Installationsdatum nachzuverfolgen. Der Parser wurde moglicherweise manuell

installiert, nicht iiber NetWitness oder Live-Services.

Installationsdatum: Das Datum, an dem der Parser an den Service libergeben wurde.
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Symbolleiste auf der Registerkarte ,,Parser*

Die Symbolleiste auf der Registerkarte ,,Parser* enthilt Optionen fiir die Arbeit mit Parsern im
Raster.

m Beschreibung

1 Upload Ermoglich das Hochladen von Parsern zu einem Decoder oder
Log Decoder.
- Fordert Thre Bestitigung an, dass die ausgewahlten Parser

geloscht werden sollen. Wenn Sie Nein auswéhlen, wird der
Loschvorgang abgebrochen. Klicken Sie auf Ja, um die
ausgewahlten Parser zu 16schen.
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Ansicht ,,Service-Konfiguration“ — Registerkarte ,,Parser-
Zuordnungen*

In diesem Thema werden die konfigurierbaren Optionen fiir einen Log Decoder auf der
Registerkarte ,,Parser-Zuordnungen® beschrieben.

Auf der Registerkarte ,,Parser-Zuordnungen® kdnnen Administratoren
Protokollparserzuordnungen fiir Log Decoder-Services konfigurieren. Um auf die Registerkarte
,,Parser-Zuordnungen® zuzugreifen, gehen Sie zu ADMIN >, Services* > wéhlen Sie einen

Service aus und klicken Sie auf % ' > Ansicht > Konfiguration > Registerkarte ,,Parser-
Zuordnungen*.

Hinweis: Sie konnen auch Protokoll-Parser-Zuordnungen fiir Log Decoder-Services
konfigurieren, indem Sie zu ADMIN > Services > Ereignisquellen > Discovery navigieren.

Mit dieser Funktion wird ein Teil der Ereignisquellen nachverfolgt, die mit dem falschen Parser
analysiert werden.

Was mochten Sie tun?

Administrator IPs fiir Ereignisquellenzuordnung verwalten — Parser-Zuordnungen aktivieren

Verwandte Themen

e Decoder und Log Decoder — Schnelleinrichtung

o Konfigurieren von allgemeinen Einstellungen auf einem Decoder

Uberblick

Dies ist ein Beispiel fiir die Registerkarte.
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@ admin

SERVICES
& Change Service | D1 |  Config

General Files Data Retention Scheduler ~ AppRules ~ Correlation Rules  Feeds parsers  [REIESQVEWWLEEN Data Privacy  Appliance Service Configuration

This feature allows you to map log messages from individual event sourees to specific log parsers. This ean be useful when logs re being parsed against an incorrect parser.

‘+ | # Actions © < n Filter X
‘D Host Event Source Typels) ‘ﬂ'ﬂ

| Page of0 | | ¢ No More Items

| NETWITNESS SUITE 11.0.0.0-170710072431.1.bbag9r2

Il Symbolleiste fiir Parser-Zuordnungen — Enthdlt Optionen fiir die Arbeit mit Parser-

Zuordnungen im Raster.

A Im Raster ,,Parser-Zuordnungen werden alle Parser aufgefiihrt, die aktuell auf dem Log

Decoder zugeordnet sind.

Symbolleiste fiir Parser-Zuordnungen

Die Symbolleiste fiir Parser-Zuordnungen enthélt Optionen fiir die Arbeit mit Parser-
Zuordnungen im Raster.

Beschreibung

+ Hinzufiigen einer Parserzuordnung

Loschen der ausgewihlten Parserzuordnung

4 Bearbeiten einer Parserzuordnung
o Aktualisieren der Liste der Parserzuordnungen
o Anzeigen des Meniis ,,Aktionen‘

o Importieren: Importieren einer Parserzuordnung in eine

Datei

o Exportieren: Speichern einer Parserzuordnung in einer

Datei
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Liste ,,Parser-Zuordnungen

In der Liste ,,Parser-Zuordnungen werden alle Parser angezeigt, die aktuell auf dem Log
Decoder zugeordnet sind.

Host Zeigt die IP-Adresse des Hosts an.

Ereignisquelle Zeigt die Ereignisquellen an, die nicht korrekt

analysiert werden.

Dialogfeld ,,Parser-Zuordnungseditor*

Im Dialogfeld ,,Parser-Zuordnungseditor kdnnen Sie eine [P fiir die Ereignisquellenzuordnung
aktualisieren.

Um das Dialogfeld ,,Parser-Zuordnungseditor* aufzurufen, gehen Sie folgendermaflen vor:

1. Wihlen Sie im Menii NetWitness Suite die Optionen ADMIN > Services.

2. Waibhlen Sie einen Log Decoder und in der Spalte Aktionen die Optionen £ “ > Ansicht >

Konfiguration aus.

Die Ansicht ,,Services-Konfiguration* wird angezeigt.
3. Wibhlen Sie die Registerkarte Parser-Zuordnungen aus.

4 Klicken Sie auf T

Das Dialogfeld ,,Zuordnungseditor* wird angezeigt.
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Event Source Type(s) *

Weitere Informationen zum Dialogfeld ,,Parser-Zuordnungseditor finden Sie unter Parser-

Zuordnungen aktivieren.
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Ansicht ,,Services-Konfiguration“ — Registerkarte ,,Regeln*

Uber die Registerkarte ,, Regeln in der Ansicht ,,Services-Konfiguration (ADMIN > Services

> wiihlen Sie einen Service aus und klicken Sie auf % ' > Ansicht > Konfiguration) kdnnen
Sie Erfassungsregeln definieren und verwalten. Jeder Regeltyp weist ein Raster mit leicht
unterschiedlichen Spalten und Parametern im Dialogfeld ,,Regel-Editor* auf. Anwendungs- und
Korrelationsregeln gelten fiir Decoder und Log Decoder. Netzwerkregeln gelten nur fiir Packet
Decoders.

Workflow

Die folgende Abbildung zeigt den Workflow fiir allgemeine Decoder-Konfigurationsaufgaben.
Die Schritte, die in dieser Ansicht durchgefiihrt werden kénnen, sind hervorgehoben.

| You are here

Configure Enable and Configure
Capture Disable

Start and Stop

D Rul
Data Capture sl

Settings Parsers

Was mochten Sie tun?

Administrator Erfassungseinstellungen konfigurieren Konfigurieren von

Erfassungseinstellungen

Administrator Parser und Protokollparser verwalten ~ Aktivieren und Deaktivieren von

Parsern und Protokollparsem

Administrator Datenerfassung starten und beenden  Starten und Beenden der
Datenerfassung

Administrator Regeln konfigurieren* Konfigurieren von Decoder-Regeln

Administrator Eine Regel importieren, exportieren ~ Konfigurieren von Decoder-Regeln

oder per Push iibertragen*

Administrator Eine Regel aktivieren oder Konfigurieren von Decoder-Regeln

deaktivieren
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Benutzerrolle Dokumentation

Administrator Eine Regel hinzufligen, bearbeiten Konfigurieren von Decoder-Regeln

oder loschen*

*Sie konnen diese Aufgaben hier durchfiihren.

Verwandte Themen

o Konfigurieren von allgemeinen Einstellungen auf einem Decoder

e Decoder und Log Decoder — Schnelleinrichtung

o Registerkarte ,,App-Regeln‘

o Registerkarte ,,Korrelationsregeln®

o Registerkarte ,,Netzwerkregeln*

Uberblick
Dies dient als Beispiel der Registerkarte ,,App-Regeln®.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE  ADMIN

Hosts Services Event Sources & We S5 System Security

& Change Service | @ Decoder | Config

General Files Data Retention Scheduler  Network Rules [ENSRIEN Correlation Rules  Feeds Parsers  DataPrivacy Appliance Service Configuration

| | # Actions

Staws | Pending | Name & Import session Data Alert
[ 110025 = Export > Jename exists || filetype exists) alertid A
. 10030 B Push ? e | Filetype exists) alertid
° w0010 Service = 25 84 (op.dstport = 122.24- 8. sreams =2 alertia
. w0015 Service = 21 84 tcp.dstport = 120,22-u & sreams =2 slertia
¥ e nws0020 81u alertia
cut
o wes0zs Service = 22 88 tep.dstport = 121,23 B4 streams =2 ey alercid
° 60030 Service - 25 88 tep.dstport - 124,26 84 streams -2 e slertia
° 60035 Service = 67 &4 tcp.dstport = 166,63-u &4 sreams =2 Pasce Below slertio
. 60045 1088 tep astport = 109,11 1-u £& 2 (e atertia
° w6000 19 88 tcp.dstport = H118,120u && 2 Insert Above slertid
° P Service - 135 8.8 tep dstport - -134,136-u 84 streams -2 Export Selection slertia
. w0060 service = 137 && tCp.0SDOIE = 1-136,136- & streams =2 FasrEZeamiiic = slertid

[ |

Il Symbolleiste der Registerkarte ,,Regeln™ — bietet Optionen zur Arbeit mit Regeln im

Raster
Menti ,,Regelaktionen — bietet Optionen zum Verwalten von Gruppen von Regeln
Kontextaktionen Liste ,,Regeln® — zeigt das Kontextmenii der Liste ,,Regeln® an

Symbolleiste der Registerkarte Regeln

Die Symbolleiste ist bei allen Registerkarten ,,Regeln unter der Ansicht ,,Konfiguration*
identisch.

+ = O Disable | # Actions
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m Beschreibung

Actions

+

4

() Disable

@ Enable

Filter

Anwenden

Zuricksetzen

Zeigt das Menii Aktionen an.

Fiigt dem Service eine neue Regel hinzu

Loscht eine Regel aus dem Service

Ermdglicht die Bearbeitung einer Regel

Deaktiviert eine Regel (Regel wird nicht geloscht)

Aktiviert (Reaktiviert) eine Regel

Das Eingabefeld fiir eine zu suchende Zeichenfolge.NetWitness Suite filtert
die Regeln dynamisch, wihrend Sie eine Suchzeichenfolge eingeben. Der Text
im Eingabefeld wird durch Klicken auf x geloscht und die ungefilterte Ansicht

wird so wiederhergestellt.

Speichert die Regeldnderungen und wendet die konfigurierten Regeln in einem
Service an Bevor Sie die Anderungen iibernehmen, besteht die Mdglichkeit,

die urspriingliche unbearbeitete Regel wiederherzustellen.

Verwirft ungespeicherte Anderungen an dem Raster und stellt die

unbearbeiteten Regeln wieder her.

Menii Regelaktionen

Das Menii ,,Aktionen® verfiigt tiber Optionen, die Thnen dabei helfen, Regeln zu verwalten.

4 Actions -
% Import
** Export >
™ Push >
History b
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m Beschreibung

Importiert Regeln in die Benutzeroberfliche, sodass diese in einem Service

Importieren angewendet werden konnen Sie konnen die Regeln vor der Anwendung
bearbeiten.
Speichert ausgewéhlte Regeln oder alle Regeln in einer .nwr-Datei auf dem
Exportieren
Clientcomputer.
Ermoglicht die Anwendung von Regeln auf andere Services (Decoders oder Log
Decoders) oder Decoders, die einer Servicegruppe angehoren. Wihrend der
Ubertragung kénnen Regeln entweder zusammengefiigt (bestehende aktualisiert
und neue hinzugefiigt) oder ersetzt werden.
o Push > Alle. Ubertriigt alle Regeln per Push in andere Services. Alle Regeln

in den Zielservices werden entfernt und durch alle Regeln im Quellservice

Push ersetzt.

o Push > Auswahl. Ubertriigt ausgewiihlte Regeln per Push an andere

Services. Sie haben zwei Optionen:

o Ersetzen. Loscht alle Regeln in den Zielservices und ersetzt sie durch die

ausgewihlten Regeln aus dem Quellservice.
o Zusammenfiihren. Fiihrt die ausgewidhlten Regeln mit den vorhandenen

Regeln in den Zielservices zusammen

Zeigt die letzten zehn Snapshots der durch NetWitness Suite angewendeten
Verlauf Regeln an. Sie konnen einen Snapshot jederzeit auswéhlen und auf dem Decoder

anwenden (wiederherstellen).

Kontextaktionen Liste ,,Regeln*

Wenn Sie innerhalb des Regelrasters mit der rechten Maustaste auf eine Zeile klicken, wird das
Kontextmenii des Regelrasters angezeigt.

Ausschneiden Loscht die aktuelle Regel

Kopieren Kopiert die aktuelle Regel
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Oben einfiigen Fligt die kopierte Regel aus der Zwischenablage oberhalb der
aktuellen Regel ein

Unten einfiigen Fligt die kopierte Regel aus der Zwischenablage unterhalb
der aktuellen Regel ein

Edit Bearbeitet die aktuelle Regel

Unten einfiigen Fiigt die importierte Regel unterhalb der aktuellen Regel ein

Oben einfiigen Fiigt die importierte Regel oberhalb der aktuellen Regel ein

Exportauswahl Exportiert die ausgewahlten Regeln

Ausgewihlte Regeln per Push
Ubertrdgt die ausgewéhlten Regeln auf andere Services
iibertragen
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Registerkarte ,,App-Regeln“

Uber die Registerkarte ,, App-Regeln* (ADMIN > Services > wihlen Sie einen Decoder oder

Log Decoder aus und klicken Sie auf ¥ ~ > Ansicht > Konfiguration > Registerkarte ,,App-
Regeln*) kdnnen Sie Anwendungsregeln managen. NetWitness Suite wendet
Anwendungsregeln auf der Sitzungsebene an.

Was mochten Sie tun?

Benutzerrolle _ Dokumentation

Administrator Anwendungsregeln hinzufiigen oder Konfigurieren von

bearbeiten Anwendungsregeln

Verwandte Themen

o Decoder und Log Decoder — Schnelleinrichtung

o Konfigurieren von allgemeinen Einstellungen auf einem Decoder

Konfigurieren von Decoder-Regeln

Ansicht ,,Services-Konfiguration® — Registerkarte ,,Regeln‘

Uberblick

Die folgende Abbildung zeigt die Registerkarte ,,App-Regeln® und die Tabelle beschreibt die
Spalten.
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\_@ admin &
SERVICES

& Change Service | I NWAPPLIANCE19491 - Decoder |  Config &

General Files Data Retention Scheduler ~ Network Rules QGOSN Correlation Rules Parsers Data Privacy  Appliance Servidg
+ | | # Actions & Filter X
O status Pending Name Condition Session Data Alert
O nw110025 ip.proto=1 && (filename exists | | filetype exists) alertid -
O nw110030 service=0 && (filename exists | | filetype exists) alertid
O nw60005 service = 53 && udp.dstport = |-52,54-u && streams =2 alertid
O nw&0010 service = 23 && tcp.dstport = -22,24-u && streams =2 alertid
O nw60015 service = 21 && tep.dstport = 1-20,22-u && streams =2 alervid
O nw&0020 service = 80 && tcp.dstport = 179,81-u && streams =2 alertid
O w0025 service = 22 && rep.dstport = 1-21,23-u && streams =2 alertid
O nw60030 service = 25 && tcp.dstport = -24,26-u && streams =2 alertid
O nw&0035 service = 67 && tcp.dstport = 1-66,68-u && streams =2 alertid
O nw60040 service = 69 && tep.dstport = 1-68,70-u && streams =2 alervid
O nw60045 service = 110 && tep.dstport = 1-109,111-u && streams =2 alertid
O w0050 service = 1189 && rep.dstport = 11118,120-u && streams =2 alertid
O nw600355 service = 135 && tcp.dstport = [-134,136-u 8& streams =2 alertid
il i ENNEN carira = 477 B8 srm Arrmare = 1428 13000 A8 crrazmme =7 =lac id e

| e |

NETWITNE 11.0.0.0-17080500541 1.1.e05dd46

Beschreibung

In dieser Spalte wird angezeigt, ob fiir eine Regel Anderungen ausstehen. Zu

Regeln, die derzeit auf dem Decoder aktiv sind, wird dies nicht angezeigt.

Ausstehend . . .
usstehien Wenn die Regel neu ist oder gedndert wurde, enthélt die Spalte ¥ . Sobald
die Regeln angewendet werden, wird das Anzeigeelement geloscht.
Name Dies ist der Name der Regel, eine beschreibende Kennung fiir die Regel.

Bedingung  Dies ist die Definition der Bedingung, die eine Aktion ausldst, wenn sie

erfullt wird.

In dieser Spalte wird angegeben, welche Aktion fiir die Sitzungsdaten
Sitzungsdaten ausgefiihrt wird, wenn ein Paket mit der Regel tibereinstimmt. Mogliche

Werte sind Filtern, Beibehalten oder Kiirzen.

In dieser Spalte wird der Name der benutzerdefinierten Warnmeldung
Warnmeldung angegeben, die der Decoder erzeugt, wenn Metadaten mit der Regel

ubereinstimmen.
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m Beschreibung

In dieser Spalte wird mit einem Kreissymbol angezeigt, ob die Regel

Status aktiviert oder deaktiviert ist. Wenn der Kreis griin gefiillt ist, ist die Regel

aktiviert. Wenn der Kreis leer ist, ist die Regel deaktiviert.

Dialogfeld Regel-Editor

In der folgenden Abbildung ist das Dialogfeld Regel-Editor fiir eine Anwendungsregel gezeigt.

Rule Editor

Rule Definition

Rule Name Truncate SMB

Condition service=139

All string literals

 time stamps must be quoted.

L 172.16.0.0/12,182.168.0.0/16 [ | extension = torrent’

Session Data Session Options

¥ Stop Rule Processing [ Alert [[] Forward [] Transient
) Keep

) Filter

@ Truncate

Reset Cancel OK

Das Dialogfeld Regel-Editor enthélt Felder und Optionen, die zur Definition einer
Anwendungsregel erforderlich sind.

m Beschreibung

Name der Ein beschreibender Name, der die Regel identifiziert.

Regel
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m Beschreibung

Die Definition der Bedingung, die eine Aktion auslost, wenn sie zutrifft. Sie

konnen Thre Eingabe direkt im Feld tatigen oder die Bedingung in diesem Feld

mit Metadaten aus den Intellisense-Fensteraktionen erstellen. Wahrend der

Regeldefinition zeigt Intellisense Syntaxfehler und Warnungen an.

Bedingung

Alle Zeichenfolgenliterale und Zeitstempel miissen in Anfithrungszeichen

gesetzt werden. Zahlenwerte und [P-Adressen diirfen nicht in

Anfiihrungszeichen gesetzt werden. Unter Konfigurieren von Decoder-Regeln

finden Sie zusitzliche Details.

In der folgenden Tabelle werden die Aktionen und Optionen fiir Sitzungsdaten beschrieben.

Regelverarbeitung

beenden

Beibehalten

Filter

Kiirzen

Warnmeldung und
Warnmeldung

aktiviert

Bei erfolgter Uberpriifung, wird keine weitere Regelevaluierung
durchgefiihrt, wenn die Regel libereinstimmt, und die Sitzung wird
entsprechend der Sitzungsaktion gespeichert. Ist dies nicht aktiviert,
wird die Regelauswertung so lange ausgefiihrt, bis alle Regeln

ausgewertet wurden.

Die Paketnutzlast und die entsprechenden Metadaten werden

gespeichert, wenn sie mit der Regel {ibereinstimmen.
Das Paket wird nicht gespeichert, wenn es mit der Regel iibereinstimmt.

Die Paketnutzlast wird nicht gespeichert, wenn sie mit der Regel
iibereinstimmt, Paketkopfzeilen und zugehorige Metadaten werden

jedoch beibehalten.

Bei der Uberpriifung von Warnmeldungen erzeugt das Paket eine
benutzerdefinierte Warnmeldung, wenn Metadaten mit der Regel
iibereinstimmen. Im Feld Warnmeldung aktiviert konnen Sie den

Namen der Warnmeldung auswihlen.
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Aktiviert die Ausfiihrung der Syslog-Weiterleitung, wenn das Protokoll

Weiterleiten ) o
mit der Regel ibereinstimmt.

Verhindert, dass die erstellten Warnmeldungs-Metadaten auf den
Voriibergehend ]
Datentrager geschrieben werden.

In der folgenden Tabelle werden die Aktionen des Dialogfelds Regel-Editor beschrieben.

m Beschreibung

Setzt die Inhalte des Dialogfelds auf die Werte vor der Bearbeitung zuriick;
Zuriicksetzen
Anderungen werden verworfen.

Abbrechen  Bricht alle Bearbeitungen ab und schlie3t das Dialogfeld ,,Regel-Editor*.

OK Speichert die neue oder bearbeitete Regel und fiigt diese dem Regelraster
hinzu Das Dialogfeld ,,Regel-Editor* wird geschlossen.
(Nur fiir Regeln mit veralteter Syntax) Wendet eine korrigierte Regel einzeln

Speichern auf den Decoder-Service an. Siehe Korrigieren von Regeln mit ungiiltiger

Syntax.
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Registerkarte ,,Korrelationsregeln®

Uber die Registerkarte ,, Korrelationsregeln (ADMIN > Services > wiihlen Sie einen Service

aus und klicken Sie auf % ' > Ansicht > Konfiguration > Registerkarte
w»Korrelationsregeln®) konnen Sie Korrelationsregeln managen. Grundlegende
Korrelationsregeln werden auf der Sitzungsebene angewendet und weisen die Benutzer auf
bestimmte Aktivitdten hin, die moglicherweise in ihrer Umgebung vorkommen. NetWitness
Suite wendet Korrelationsregeln tiber ein konfigurierbares gleitendes Zeitfenster an.

Was mochten Sie tun?

Administrator Eine Korrelationsregel hinzufiigen oder Konfigurieren von

bearbeiten Korrelationsregeln

Verwandte Themen

o Konfigurieren von allgemeinen Einstellungen auf einem Decoder

o Decoder und Log Decoder — Schnelleinrichtung

Konfigurieren von Decoder-Regeln

Ansicht ,,Services-Konfiguration* — Registerkarte ,,Regeln‘

Uberblick
Die folgende Abbildung zeigt die Registerkarte Korrelationsregeln.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

General Files Data Retention Scheduler ~ App Rules [NENEENIGENIEE  reeds Parsers  Parser Mappings  Data Privacy  Appliance Service Configuration

O status | pending Name Conaition instance Key Threshold Time Window

NETWITNESS SUITE 11.0.0.0-170922195335.4.8196818
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In der folgenden Abbildung ist das Dialogfeld Regel-Editor fiir eine Korrelationsregel gezeigt.
Rule Editor

Rule Definition
Rule Mame

Condition

Correlation Fields
Threshold

Instance Key ~

Time Window

Cancel 0K

In der folgenden Tabelle sind die Spalten der Registerkarte Korrelationsregeln beschrieben.

m Beschreibung

In dieser Spalte wird angezeigt, ob fiir eine Regel Anderungen ausstehen.
Zu Regeln, die derzeit auf dem Decoder aktiv sind, wird dies nicht

Ausstehend angezeigt. Wenn die Regel neu ist oder geéndert wurde, enthdlt die Spalte
" . Sobald die Regeln angewendet werden, wird das Anzeigeelement

geldscht.
Name Dies ist ein beschreibender Name fiir die Regel.
Bedingung Dies ist die Definition der Bedingung, die eine Aktion auslost, wenn sie
erfiillt wird.

In Bedingungen miissen alle Zeichenfolgenliterale und Zeitstempel in
Anfiihrungszeichen gesetzt werden. Zahlenwerte und [P-Adressen diirfen

nicht in Anfithrungszeichen gesetzt werden. Unter Konfigurieren von

Decoder-Regeln finden Sie zusétzliche Details.
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m Beschreibung

Dies ist der Zielindikator, auf dem das Ereignis basiert. Er kann ein

Instanzschliissel einziger Primarschliissel sein, wie etwa ip.src, oder ein

zusammengesetzter Primdrschliissel, wie etwa ip.src,ip.dst.

Dies ist die Mindestanzahl von Vorkommnissen, die erforderlich sind, um
eine Korrelationssitzung auszuldsen. Dazu kann ein Schliissel angegeben
werden, der den Metadatentyp identifiziert, anhand dessen wir feststellen
konnen, ob die Bedingung erfiillt ist. Die Korrelations-Engine kann IPv4
oder IPv6 nicht als zugehdrigen Metadatentyp verwenden. Verwenden Sie

eines dieser drei Argumente:
Schwellenwert

o u_count(associated key) = die Anzahl eindeutiger Werte des

angegebenen Schliissels. Ein Schliissel ist erforderlich.

« sum(associated key) = die Werte des angegebenen Schliissels, ein

Schliissel ist erforderlich.

o count() = Anzahl der Sitzungen, kein zugehdoriger Schliissel verwendet.

Wenn enthalten, wird er ignoriert.

Dies ist die Dauer in Stunden, Minuten oder Sekunden, innerhalb der der
Zeitfenster Schwellenwert erreicht werden muss, um eine Korrelationssitzung

auszulosen.

In dieser Spalte wird mit einem Kreissymbol angezeigt, ob die Regel
Status aktiviert oder deaktiviert ist. Wenn der Kreis griin gefiillt ist, ist die Regel
aktiviert. Wenn der Kreis leer ist, ist die Regel deaktiviert.

Das Dialogfeld Regel-Editor enthilt die Felder und Optionen, die zur Definition einer
Netzwerkregel erforderlich sind. Die Felder entsprechen genau den Rasterspalten.

M Beschreibung

Setzt die Inhalte des Dialogfelds auf die Werte vor der Bearbeitung zuriick;
Zuriicksetzen
Anderungen werden verworfen.

Abbrechen  Bricht alle Bearbeitungen ab und schliefit das Regel-Editor-Dialogfeld.
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m Beschreibung

Speichert die neue oder bearbeitete Regel und fiigt diese dem Regelraster

OK
hinzu Das Regel-Editor-Dialogfeld wird geschlossen.

(Nur fiir Regeln mit veralteter Syntax) Wendet eine korrigierte Regel einzeln

Speichern auf den Decoder-Service an. Siehe Korrigieren von Regeln mit ungiiltiger

Syntax.
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Registerkarte ,,Netzwerkregeln“

Uber die Registerkarte , Netzwerkregeln (ADMIN > Services > withlen Sie einen Decoder

aus und klicken Sie auf ¥ ' > »Ansicht® > ,Konfiguration*“ > Registerkarte
sNetzwerkregeln®) konnen Sie Netzwerkregeln managen. NetWitness Suite wendet
Netzwerkregeln auf Paketebene an. Netzwerkregeln bestehen aus Regelsétzen aus Layer 2,
Layer 3 und Layer 4. Mehrere Regeln konnen auf den Decoder angewendet werden. Regeln
konnen auf mehrere Ebenen angewendet werden (zum Beispiel, wenn eine Netzwerkregel
bestimmte Ports fiir eine bestimmte [P-Adresse herausfiltert). Netzwerkregeln gelten nur fiir
Packet Decoder.

Was mochten Sie tun?

Administrator Netzwerkregeln hinzufiigen, bearbeiten oder Konfigurieren von
korrigieren Netzwerkregeln

Verwandte Themen

o Decoder und Log Decoder — Schnelleinrichtung

o Konfigurieren von allgemeinen Einstellungen auf einem Decoder

o Konfigurieren von Decoder-Regeln

o Ansicht ,,Services-Konfiguration® — Registerkarte ,,Regeln*

Uberblick
Die folgende Abbildung zeigt die Registerkarte Netzwerkregeln.
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& SERVICES :@Z

% Change Service | W@ Decoder | Config @
General Files Data Retention Scheduler ENEWTJIQUIIZ App Rules  Correlation Rules
ke | | # Actions
Status  Pending Name Condition

‘ NETWITNESS SUITE

Feeds

Packet Data

Parsers Data Privacy ~ Appliance Service Configuration

Alert

.0.0-170406062042.1.09e812a

In der folgenden Abbildung ist das Dialogfeld Regel-Editor fiir eine Netzwerkregel gezeigt.
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Rule Editor

Rule Definition

Rule Name Subnet Filter
Condition ip.addr=15%2,168.2.0/24
All string literals and time stamps must be guoted.

Do not guote number values and ip addresses.
Examples © 1. ip.src = TO.0.0.0/8, 172 76.0.0/72, 192, 168.0.0/16
2. tep.sreport= 20,.21,.22,80

Session Data Session Options

O Keep
® Filter

i) Truncate

Reset Cancel QK

In der folgenden Tabelle werden die Spalten im Raster ,,Netzwerkregeln* beschrieben.

m Beschreibung

Ausstehend In dieser Spalte wird angezeigt, ob fiir eine Regel Anderungen ausstehen. Zu

Regeln, die derzeit auf dem Decoder aktiv sind, wird dies nicht angezeigt.

Wenn die Regel neu ist oder gedndert wurde, enthélt die Spalte ¥ . Sobald

die Regeln angewendet wurden, wird der Indikator ,,Ausstehend* entfernt.
Name Dies ist der Name der Regel, eine beschreibende Kennung fiir die Regel.

Bedingung Dies ist die Definition der Bedingung, die eine Aktion ausldst, wenn sie

erfullt wird.
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m Beschreibung

Paketdaten In dieser Spalte wird angegeben, welche Aktion fiir die Sitzungsdaten

ausgefiihrt wird, wenn ein Paket mit der Regel libereinstimmt. Mdogliche

Werte sind Filtern, Beibehalten oder Kiirzen.

Warnmeldung In dieser Spalte wird angegeben, ob der Decoder eine benutzerdefinierte
Warnmeldung generiert, wenn Metadaten mit der Regel iibereinstimmen.

Mogliche Werte sind Aktiviert oder Deaktiviert.

Status In dieser Spalte wird mit einem Kreissymbol angezeigt, ob die Regel
aktiviert oder deaktiviert ist. Wenn der Kreis griin gefiillt ist, ist die Regel
aktiviert. Wenn der Kreis leer ist, ist die Regel deaktiviert.

Das Dialogfeld Regel-Editor enthilt die Felder und Optionen, die zur Definition einer
Netzwerkregel erforderlich sind.

Die folgende Tabelle beschreibt die Regeldefinitionsfelder.

m Beschreibung

Name der Ein beschreibender Name, der die Regel identifiziert.

Regel

Bedingung Die Definition der Bedingung, die bei einer Ubereinstimmung eine Aktion
auslost. Sie konnen direkt in das Feld schreiben oder die Bedingung in diesem
Feld mithilfe der Metadaten aus den Intellisense-Fensteraktionen erstellen.

Wihrend der Regeldefinition zeigt Intellisense Syntaxfehler und Warnungen an.

In Bedingungen miissen alle Zeichenfolgenliterale und Zeitstempel in
Anfiihrungszeichen gesetzt werden. Zahlenwerte und [P-Adressen diirfen nicht

in Anfithrungszeichen gesetzt werden. Unter Konfigurieren von Decoder-Regeln

finden Sie zusdtzliche Details. In diesem Abschnitt werden auch die
Metaschliissel beschrieben, die NetWitness Suite zur Verwendung in

Netzwerkregelbedingungen unterstiitzt.

In der folgenden Tabelle werden die Aktionen fiir Sitzungsdaten beschrieben.
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Regelverarbeitung beenden

Beibehalten

Filter

Kiirzen

Ist dies aktiviert, wird die Regelauswertung beendet, wenn
eine Ubereinstimmung mit der Regel gefunden wird, und
die Sitzung wird wie angegeben gespeichert. Ist dies nicht
aktiviert, wird die Regelauswertung so lange ausgefiihrt,

bis alle Regeln ausgewertet wurden.

Die Paketnutzlast und die entsprechenden Metadaten
werden gespeichert, wenn sie mit der Regel

ubereinstimmen.

Das Paket wird nicht gespeichert, wenn es mit der Regel

ubereinstimmt.

Die Paketnutzlast wird nicht gespeichert, wenn sie mit der
Regel iibereinstimmt, aber Paketkopfzeilen und zugehorige

Metadaten werden beibehalten.

In der folgenden Tabelle werden die Sitzungsoptionen beschrieben.

Assemblieren

Netzwerkmetadaten

Anwendungsmetadaten

Warnmeldung

Ist dies aktiviert, setzt der Assembler die Paketkette

zusammen, wenn sie mit der Regel libereinstimmit.

Das Paket erzeugt Netzwerkmetadaten, wenn es der Regel

entspricht.

Das Paket erzeugt Anwendungsmetadaten, wenn es der Regel

entspricht.

Das Paket erzeugt eine angepasste Warnmeldung, wenn

Metadaten der Regel entsprechen.

In der folgenden Tabelle werden die Aktionen des Dialogfelds Regel-Editor beschrieben.
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m Beschreibung

Zuriicksetzen Setzt die Inhalte des Dialogfelds auf die Werte vor der Bearbeitung zuriick;

Anderungen werden verworfen.
Abbrechen Bricht alle Bearbeitungen ab und schlieBt das Dialogfeld ,,Regel-Editor®.

OK Speichert die neue oder bearbeitete Regel und fiigt diese dem Regelraster
hinzu Das Dialogfeld ,,Regel-Editor* wird geschlossen.

Speichern (Nur fiir Regeln mit veralteter Syntax) Wendet eine korrigierte Regel einzeln

auf den Decoder-Service an. Siehe Korrigieren von Regeln mit ungiiltiger

Syntax.
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Ansicht ,,Services-System*“ — Decoder

Ein Log Decoder ist ein spezieller Typ Decoder und wird dhnlich wie ein solcher konfiguriert
und gemanagt. Daher bezieht sich ein GroBteil der Informationen in diesem Abschnitt auf beide
Arten Decoder. Auf Unterschiede fiir Log Decoders wird hingewiesen.

Um die Ansicht ,,Services-System™ aufzurufen, gehen Sie zu ADMIN > Services > wéhlen Sie

einen Decoder oder Log Decoder > ¥ © > Ansicht > System.

Workflow

Die folgende Abbildung zeigt den Workflow fiir allgemeine Decoder-Konfigurationsaufgaben.
Die Schritte, die in dieser Ansicht durchgefiihrt werden konnen, sind hervorgehoben.

I You are here I

Configure Enable and Configure
Capture Disable

Start and Stop

D Rul
Data Capture B

Settings Parsers

Was mochten Sie tun?

Administrator Erfassungseinstellungen konfigurieren Konfigurieren von

Erfassungseinstellungen

Administrator Parser und Protokollparser verwalten Aktivieren und

Deaktivieren von

Parsern und

Protokollparsem

Administrator Datenerfassung starten und beenden™ Starten und Beenden
der Datenerfassung

Administrator Paketerfassungs- und Protokolldateien hochladen*  Hochladen einer

Protokolldatei zu einem

Log Decoder
Hochladen einer

Paketerfassungsdatei
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Benutzerrolle Dokumentation

Administrator Protokollstatistiken zuriicksetzen, Hostaufgaben Leitfaden fiir die
ausfiihren, den Service herunterfahren, den ersten Schritte mit
Appliance-Service herunterfahren und den Host Hosts und Services
neu starten™®

Administrator Regeln konfigurieren Konfigurieren von

Decoder-Regeln

*Sie konnen diese Aufgaben hier durchfiihren.

Verwandte Themen

Navigieren Sie zu Master Table of Contents fiir Version 11.0, um Dokumente zu NetWitness
Suite 11.0 zu suchen.

e Decoder und Log Decoder — Schnelleinrichtung

o Konfigurieren von allgemeinen Einstellungen auf einem Decoder

o ,,Ansicht Services > System* im Leitfaden fiir die ersten Schritte mit Hosts und Services

Uberblick

Hier sehen Sie ein Beispiel der Ansicht ,,Services > System™ fiir einen Decoder.

NFIGURE  ADMIN

@ swopCapwre M HostTasks ) Shutdown Service () Shutdown Appliance Service &) Reboot

Decoder Service Information

(Decoder)
11.0.0.0 (Rev null)
sage 249 MB (0.78% of 32176 MB)
1%
Since  2017-Sep-07 09:52:56
6 days 23 hours 26 minutes 31 seconds

2017-5ep-14 09:20:27

Decoder User Information
Name admin

Administrators.

sggregate, connect datab:

rules.manage, sdk.content, sdk.

Storedprocmanage, sys.mengge, users.manage

License Information

smcDecoderhetered

Trial
2017-09-07 06:06:41
= 2017-12:06 06:06:41

Appliance Service Information

MName

11.0.0.0 (Rev null)
sage 23908 KB (0.07% of 32176 MB)
2%
ce 2017-Sep07 07:1051

prime 1 week 2 hours 9 minutes 36 seconds

M
Ru
L

CurrentTime  2017-Sep-14.09:20:27

Host User Information
Name admin

Administrators

appliance.manage, connections.manage, logs:manage, servicesmanage, storedprocexecute, storedproc.manage,
sys.manage, usersmanage

Hier sehen Sie ein Beispiel der Ansicht Services > System fiir einen Log Decoder.
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[RSA RESPOND  INVESTIGATE MONITOR CONFIGURE  ADMIN

Services Event Sources

# Change Service | -LogDecoder |  System

® Stop Capture O ResetlogStats [ HostTasks () Shutdown Service U Shutdown Appliance Service U Reboot

Log Decoder Service Information Appliance Service Information

11.0.0.0 (Rev null)

ers 11.0.0.0 (Rev null)
age 2567 MB (7.98% of 32176 MB) Memory Usage 25664 KB (0.08% of 32176 MEB)

5% 22%

ce 2017-Sep-08 07:42:50 ce 2017-Sep-08 07:43:50

6 days 1 hour 40 minutes 36 seconds 6 days 1 hour 40 minutes 38 seconds
me  2017-Sep-1400:24:26 CurrentTime  2017-Sep-14 09:24:28

Log Decoder User Information Host User Information

admin ame admin

Administrators Administrators

Roles aggregate, S datab 4 d Roles . logs , servi P . stored;
parsers.manage, rules.manage, sdk.content, sdk.manage, sdk.mets, sdk packets, services.manage, storedproc.execute, sys.mansge, usersmanage
storedproc.manage, sys.manage, users.manage

License Information

smeclogDecoderMetered

Trial
20170007 06:06:41
017-12:06 06:06:41

Symbolleiste ,,Serviceinformationen*

Diese zwei Symbolleisten illustrieren die spezifischen Optionen fiir Decoder und Log Decoder.

r
-

.1. Upload Packet Capture File »' Start C‘wu.'e i Host Tasks U Shutdown Service () Shutdown Appliance Service () Reboot

5\ ¥

|,L U;J:D:l:_‘ Log File » Start Capture O Reset Log Stats i Host Tasks O shutdown Service (U Shutdown Appliance Service O Reboot
B
Zusitzlich zu den gemeinsamen Optionen in der Symbolleiste der Ansicht Services > System
kdénnen Sie die Erfassung von Paketen oder Protokollen starten und beenden. Die

Uploaddateioptionen fiir den Standard-Decoder (Paketerfassungsdatei) und den Log Decoder
(Protokolldatei) sind unterschiedlich.
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Hochladen einer

Paketerfassungsdatei

Hochladen einer

Protokolldatei

Starten/Beenden der

Erfassung

Es wird ein Dialogfeld angezeigt, in dem eine Paketerfassungsdatei
(.pcap) fiir das Hochladen zu dem ausgewéhlten Decoder ausgewéhlt
werden kann. Weitere Informationen finden Sie unter Hochladen einer

Paketerfassungsdatei.

Hinweis: Diese Option gilt nicht fiir Log Decoders.

Es wird ein Dialogfeld angezeigt, in dem eine Protokolldatei (.log) fiir
das Hochladen zu dem gewihlten Decoder ausgewihlt werden
kann. Weitere Informationen finden Sie unter Hochladen einer

Protokolldatei zu einem Log Decoder.

Startet die Paketerfassung auf dem ausgewihlten Decoder. Wenn die
Paketerfassung ausgefiihrt wird, &dndert sich die Option in der
Symbolleiste zu Erfassung beenden und die Option zum Hochladen

einer Datei ist nicht verfiigbar.
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