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Workbench - Ubersicht

Der NetWitness Suite Workbench-Service ermoglicht das Erstellen von Sammlungen aus offline
von einem Archiver gespeicherten wiederhergestellten Daten. Nachdem die Daten kopiert und
in eine Sammlung gespeichert wurden, kdnnen Sie in Investigation und Reporting analysiert

werden.

Das folgende Diagramm stellt die Architektur eines NetWitness Suite-Netzwerks dar, in dem
die Workbench implementiert ist.
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Workbench-Konfigurationsverfahren

Hinweis: Wéhrend NetWitness Suite 11.0.0.0 weiterhin Workbench unterstiitzt und einige
Kunden moglicherweise Workbench zur Wiederherstellung von Daten konfiguriert haben, ist
die Best Practice zur Wiederherstellung von Daten die Verwendung von Archiver.
Anweisungen zur Archivierung und Wiederherstellung von Daten finden Sie im
Konfigurationsleitfaden Archiver.

Workflow

Hierbei handelt es sich um die grundlegenden Schritte fiir die Konfiguration und das
Management eines Workbench-Services.

Add Workbench as Data Add Workbench as Data .
Manage Collections

Source to Broker Source to Reporting Engine

Y

Perform these tasks:

e Create and Restore Workbench
Collections

e View Workbench Logs and
Workbench Collection Statistics

e Investigate a Collection

1. Fligen Sie einen Workbench-Service als Datenquelle zu Broker hinzu (siche Hinzufligen von
Workbench Service als eine Datenquelle zu Broker).

2. Fiigen Sie einen Workbench-Service als Datenquelle zur Reporting Engine hinzu (siehe
Hinzufiigen der Workbench als Datenquelle zur Reporting Engine

3. Verwalten Sie Sammlungen auf einem Workbench-Service (siche Managen von Sammlungen).

4. Untersuchen Sie eine Workbench (sieche Managen von Sammlungen).

Voraussetzungen

Vor der Konfiguration des Workbench-Services miissen Sie folgende Aktionen ausfiihren:

6 Workbench-Konfigurationsverfahren
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o Fiigen Sie den NetWitness Suite-Workbench-Service dem Host in Threr Netzwerkumgebung

hinzu. (Weitere Informationen finden Sie unter Workbench — Ubersicht.)

o Installieren Sie den NetWitness Suite-Workbench-Host in [hrer Netzwerkumgebung. Weitere

Informationen finden Sie im Leitfaden fiir die ersten Schritte mit Hosts und Services.

Die Schritte zum Konfigurieren der Workbench-Services sind:

1. Hinzufiigen von Workbench Service als eine Datenquelle zu Broker

2. Hinzufiigen der Workbench als Datenquelle zur Reporting Engine

Wenn die Konfiguration abgeschlossen ist, konnen Sie Sammlungen erstellen und managen.
Informationen dazu finden Sie unter Managen von Sammlungen.

Workbench-Konfigurationsverfahren 7
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Hinzufugen von Workbench Service als eine

Datenquelle zu Broker

Voraussetzungen

Bevor Sie den Workbench-Service hinzufiigen, miissen Sie folgende Aktionen ausfiithren:
o Installieren des Workbench-Services auf der Archiver-Appliance

o Hinzufiligen einer Sammlung zum Workbench-Service

So fiigen Sie den Workbench-Service als Datenquelle auf dem Broker hinzu:

1. Navigieren Sie zu ADMIN > Services.
ﬁ -

2. Wihlen Sie einen Broker-Service und dann > Ansicht > Konfiguration aus.

Die Ansicht ,,Service-Konfiguration* wird angezeigt.

N @ @admin

8 services ¥

% ChangeService | E@Workbench |  Config

ions  Appliance Service Configuration

System Configuration

Name Conig Value
Compression 0

Port 50007
SSLFPS Mode =]
SSLPort 56007

Stat Update Interval 1000
Threads 20

Workbench Configuration
Name Conrig value
Collecion Timeous 1200

Max Open Collections 2

NETWITNESS SUITE 11.0.0.0-170509133233.1.96608ad

3. Wihlen Sie die Registerkarte Allgemein aus.
4. Klicken Sie auf *+ und wihlen Sie Verfiigbare Services aus.

Das Dialogfeld ,,Verfiigbare Services* wird angezeigt.

8 Hinzufligen von Workbench Service als eine Datenquelle zu Broker
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Available Services

L ﬁ’ Name ~ Address Type

O ﬁ' Archiver 10.31.125.242 Archiver

[0 4 Broker 10.31.125.240 Broker

O ﬁ’ Concentrator 10.31.125.244 Concentrator
O p’ Concentrator 10.31.125.247 Concentrator
O & Concentrator 10.31.125.248 Concentrator
[] g Decoder 10.31.125.247 Decoder

[ & Decoder 10.31.125.245 Decoder

O ﬁ’ Log Decoder 10.31.125.246 Log Decoder
O ; Log Decoder 10.31.125.248 Log Decoder
¥ 4 Workbench 10.31.125.242 Workbench

Cancel OK

5. Waihlen Sie den Workbench-Service aus und klicken Sie auf OK.

6. Wenn der Workbench-Service ein Vertrauensmodell verwendet, wird ein Dialogfeld zur
Serviceauthentifizierung fiir den ausgewihlten Service angezeigt.

Service Authentication for NWAPPLIANCE1187

Please provide administrator credentials for the service.

Username admin

.DEISS';ﬂ.'-Drd CTLLETITLY)

7. Geben Sie den Benutzernamen und das Passwort der Administratorzugangsdaten fiir den
Service ein, und klicken Sie auf OK.

Das Dialogfeld ,,Hinzufiigen eines Workbench-Services* wird angezeigt.

Hinzufligen von Workbench Service als eine Datenquelle zu Broker 9
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Add Service Workbench

Please provide administrator credentials for the
service:

Username
Password

Please configure the SSL settings for this service:

SSL@ O
50007

Port Number

8. Geben Sie den Benutzernamen und das Passwort der Administratorzugangsdaten fiir den
Service ein, und klicken Sie auf OK.

Der Workbench-Service wird nun als Datenquelle zum Broker hinzugefiigt und erscheint in
der NWDATA-Quellenliste.

Hinweis: Dieses Verfahren muss fiir jede Sammlung durchgefiihrt werden.

10 Hinzufligen von Workbench Service als eine Datenquelle zu Broker
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Hinzufugen der Workbench als Datenquelle zur

Reporting Engine

Voraussetzungen

Folgende Aufgaben sind vor dem Hinzufiigen von Workbench als Datenquelle zu Reporting
obligatorisch:

1. Sie haben die Reporting Engine als Service zu Ihrer NetWitness Suite-Bereitstellung
hinzugefiigt.

2. Sie haben Workbench als Service zu Ihrem NetWitness Suite Archiver-Host hinzugefiigt

(falls noch nicht installiert).

Hinweis: Fiir das Hinzuftigen von Workbench-Sammlungen als Datenquelle zur Reporting
Engine ist eine vertrauenswiirdige Verbindung erforderlich. Wenn die Workbench mit einer
vertrauenswiirdigen Verbindung eingerichtet wurde, sollten Sie Workbench-Sammlungen
manuell als Quelle zur Reporting Engine hinzufiigen.

So verkniipfen Sie eine Workbench-Datenquelle mit der Reporting Engine:

1. Navigieren Sie zu ADMIN > Services.
.ﬁ -

2. Waibhlen Sie im Raster ,,Services* die Option Reporting Engine aus. Wihlen Sie
Ansicht > Konfiguration aus.

3. Wechseln Sie zur Registerkarte Quellen.

4 Wihlen Sie F.

5. Wihlen Sie Verfiigbare Services aus. Wahlen Sie im Dialogfeld ,,Verfiigbare Services*
einen Workbench-Service aus.

6. Klicken Sie auf OK.

Das Dialogfeld ,,Serviceinformationen* wird angezeigt.

Hinzufiigen der Workbench als Datenquelle zur Reporting Engine 11
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Service Information for Workbench

Please provide the following for the service.

Display Name  Workbench

Username | Required

Password | Required

Cancel

7. Geben Sie den Benutzernamen und das Kennwort ein.
o Erforderlich, wenn der Workbench-Service ,,Vertrauenswiirdig™ ist.

o Optional, wenn der Workbench-Service nicht vertrauenswiirdig ist (manuell hinzugefiigt).

8. Klicken Sie auf OK.

9. Wihlen Sie im Workbench-Dialog unter ,,Eine Sammlung hinzufiigen* die Option

Sammlung aus.

10. Klicken Sie auf OK.

Ergebnis

Sie konnen jetzt Berichte iiber die vom Workbench gesammelten Daten erstellen.

12 Hinzufiigen der Workbench als Datenquelle zur Reporting Engine
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Managen von Sammlungen

Administratoren konnen Workbench-Sammlungen erstellen und l6schen und Workbench-
Statistiken und -Protokolle anzeigen. Dieses Thema enthilt alle diese Verfahren und ein
Beispiel fiir die Vorgehensweise zum Wiederherstellen einer Sammlung fiir Reporting und
Investigation.

e« Mounten von Archiver-Verzeichnissen
o Erstellen einer Sammlung

o Loschen einer Sammlung

Untersuchen einer Sammlung

Anzeigen von Workbench-Sammlungsstatistiken

o Anzeigen von Workbench-Protokollen

Mounten von Archiver-Verzeichnissen

Wenn sich Daten in einem Offlinespeicher oder Cold-Tier-Speicher befinden, miissen Sie die
Archiver-Verzeichnisse mounten, um die Daten fiir Berichts- und Ermittlungszwecke
wiederherzustellen:

1. Navigieren Sie zu ADMIN > Services.
ﬁ =

2. Wibhlen Sie im Raster ,,Services* einen Archiver aus und wihlen Sie > Ansicht >

Durchsuchen aus.

Die Ansicht ,,Explorer* fiir den Archiver wird angezeigt.

3. Klicken Sie im linken Strukturbaum mit der rechten Maustaste auf den Node Datenbank und

wihlen Sie Datenbankeigenschaften aus, um diese im rechten Bereich zu 6ffnen.

4. Fihren Sie den Befehl manifest fiir den Zeitraum vom 1. April 2017 bis 10. April 2017 aus.
Die Suche gibt alle Dateien zuriick, die fiir die ausgewihlte Abfrage wiederhergestellt

werden mussen.

Erstellen einer Sammlung

Administratoren kdnnen Sammlungen aus wiederhergestellten Daten aus einem Backup oder
einem vorhandenen Datensatz erstellen.

Managen von Sammlungen 13
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Hinweis: Als Quellpfad kénnen Sie den Speicherort der Datenbankdateien angeben. Mit dem
Befehl zum Wiederherstellen werden diese dann auf die Workbench kopiert. Bevor eine
Wiederherstellungssammlung erstellt werden kann, miissen Sie diese Verzeichnisse in dem
Archiver mounten, in dem die Workbench installiert ist.

So erstellen Sie eine Sammlung mithilfe von Daten, die aus den gesicherten Daten oder einer
bestehenden Teilmenge der Daten wiederhergestellt wurden:

1. Navigieren Sie zu ADMIN > Services.
ﬁ w

2. Waihlen Sie in der Ansicht ,,Services® eine Workbench und wihlen Sie dann >

Ansicht > Konfiguration aus.
Die Ansicht ,,Services-Konfiguration* wird mit gedffneter Registerkarte ,,Allgemein‘

angezeigt.

G services &

 ChangeService | I Workbench |  Config

[EYTE Collections  Appliance Service Configuration

System Configuration

Name Config value
Compression 0

Port 50007
SSLFIPS Mode o

Workbench Configuration
Name Conig Value
Collection Timeout 1200

Max Open Callections 5

NETWITNESS SUITE 11.0.0.0-170509133233.1.96608ad

3. Klicken Sie auf die Registerkarte Sammlungen.

Das Raster ,,Sammlungen‘ wird angezeigt.
4. Klicken Sie in der Symbolleiste auf +.

Das Dialogfeld Wiederherstellungssammlung wird angezeigt.

14 Managen von Sammlungen



Konfigurationsleitfaden Workbench

Restoration Collection

To generate a Restoration Collection, enter a name and the directories, as mounted to the Workbench, where the Archiver
database files were saved outside of the Archiver. Typically this is a local mount to a long-term storage device or tape array
accessible by network file system (NF5). Workbench service will copy those saved database files into the Restoration Collection
to compile and make them available to NetWitness Suite Reporting and Investigation components.
Name
Description
Source: + -

| Source Path
Target fvarfnetwitness/workbench/collections

Cancel Save

5. Stellen Sie folgende Informationen bereit:
e Name: Der Name der Workbench-Sammlung, die Sie wiederherstellen mdchten.

e Quelle: Der Speicherort, an den die Archiver-Datenbankdateien aus dem Cold-Speicher

verschoben wurden.

Hinweis: Ziel ist der Speicherort, an dem die Sammlung erstellt wird.

6. Klicken Sie auf Speichern, um die Sammlung wiederherzustellen.

Hinweis: Wenn der Quellpfad, der fiir die Erstellung der Wiederherstellungssammlung
angegeben wurde, nicht vorhanden ist, wird die folgende Fehlermeldung angezeigt:
The source path does not exist '/xxx/xxx/'.

Wenn nicht gentigend Speicherplatz vorhanden ist, um Thre Sammlung wiederherzustellen,
wird die folgende Fehlermeldung angezeigt:

Error during disk space checking. Insufficient disk space in
location '/xxx/xxx'.

Das Dialogfeld ,,Job planen* wird mit der folgenden Meldung angezeigt:
Restoring data into a new collection. Check the jobs page for

progress.

7. Klicken Sie in der NetWitness Suite-Symbolleiste auf das Symbol Jobs -, um die Liste
der Jobs zur Wiederherstellungssammlung mit dem jeweiligen aktuellen Status anzuzeigen.

Managen von Sammlungen 15
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Hinweis: Das Wiederherstellen einer Sammlung, die groer als 550 GB ist, kann mehrere
Stunden dauern.

Loschen einer Sammlung

Administratoren konnen Sammlungen aus dem Workbench-Service 16schen.

Fiihren Sie die folgenden Schritte aus, um eine Sammlung zu l6schen:
1. Navigieren Sie zu ADMIN > Services.
ﬁ -

2. Wihlen Sie in der Ansicht Services eine Workbench aus und klicken Sie auf >

Ansicht > Konfiguration.

Die Ansicht ,,Services-Konfiguration* wird mit gedffneter Registerkarte Allgemein

angezeigt.

@ admin

% Change Service | I Workbench |  Config

[ESRI Collections  Appliance Service Configuration

System Configuration
Name Config value

Compression
50007

Port

SSLFIPS Mode

art 56007

Update Interval 1000

Threads

Workbench Configuration
Name Conrg Value
1200

Collection Timeout

Max Open Callections 2

11.0.0.0-170509133233.1.96608ad

NETWITNESS SUITE

3. Wibhlen Sie die Registerkarte Sammlungen aus.

Das Raster ,,Sammlungen* wird angezeigt.

16 Managen von Sammlungen
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8 services

£ ChangeService | E@Workbench |  Config

[ status Name Size Data Type Date Range Owner(s) Date Created + Descrlj iption

Available Storage Il 67.29 GB Free of 70.09 GB

NETWITNESS SUITE 11.0.0.0-170509133233.1.96608ad

4. Wihlen Sie im Raster ,,Sammlungen® die Sammlung aus, die Sie 16schen mochten.

5. Klicken Sie in der Symbolleiste auf — .
In einem Warnmeldungsdialogfeld werden Sie zur Bestidtigung aufgefordert.
6. Wenn Sie die Sammlung [6schen mochten, klicken Sie auf Ja.

Die Sammlung wird aus dem Workbench-Service geloscht.

Beispiel fur die Vorgehensweise: Wiederherstellung einer
Sammlung fur Berichts- und Ermittlungszwecke

Die folgenden Schritte veranschaulichen, wie Daten, die sich in einem Offlinespeicher oder
einem Cold-Tier-Speicher befinden, fiir Berichts- und Ermittlungszwecke wiederhergestellt
werden kdnnen. Im folgenden Beispiel werden Daten fiir den Zeitraum zwischen dem 1. April
2015 und dem 10. April 2015 wiederhergestellt.

So stellen Sie Daten fiir Berichts- und Ermittlungszwecke wieder her:

1. Navigieren Sie zu ADMIN > Services.

2. Waihlen Sie im Raster ,,Services* den Archiver aus.

3. Navigieren Sie zur Ansicht ,,Explorer* der Archiver-Appliance, indem Sie B > Ansicht
> Durchsuchen auswéhlen.

Die Ansicht ,,Explorer* fiir den Archiver wird angezeigt.

4. Klicken Sie im linken Strukturbaum mit der rechten Maustaste auf den Node Datenbank und

wihlen Sie Datenbankeigenschaften aus, um diese im rechten Bereich zu 6ffnen.

Managen von Sammlungen 17
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5. Fiihren Sie den Befehl manifest fiir den ausgewéhlten Zeitraum vom 1. April 2015 bis

10. April 2015 aus.
Die Suche gibt alle Dateien zuriick, die fiir die ausgewéhlte Abfrage wiederhergestellt

werden mussen.

Suchbeispiel:

timel="2015-04-01 00:00:00" time2="2015-04-10 00:00:00"
timeFormat=simple

& Change Service | -Archiver | Explore G
— . i - Archiver (Archiver)
= - Archi... <
archiver -
B - Archiver (CORE_ARCHIVER)
connections
rchiver
Darchive database
B[] connections hd
B database Properties for - Archiver (Archiver) /database. X
[ config R
manifest v Parameters time1="2015-04-01 00:00:00" time2="2015-04-10 00:00:00" timeFormat=simpla
Dsars Message Help
B[ Tindex If a manifest directory is defined, it will allow operations on the manifest files (such as a time based query) for database files in cold storage. -
Al gs security.roles: database.manage
= parameters:
B res op - <string, optional, {enum-one:query | compress| test}> The operation to perform (defaults to query) -
B[sdk
0[] services Response Qutput
2015-Apr-07 00:10:5 ~
B[ storedproc 4 time1:2015 A—.. 07 DE.TD 52
fileTime:2015-Apr-07 02:02:55
B[ ]sys time2:2015-Apr-07 01:21:48
filename:packet-000000190.nwpdb
A users size14382538779
B[ deviceappliance id2:14215161507
id1:14105704348
uncompressedSize:84401863548
compression:gzip
time1:2015-Apr-07 01:21:48
fileTime:2015-Apr-07 03:18:52
time2:2015-Apr-07 02:59:21
filename:packet-000000191.nwpdb
size:4407788267
id2:14356181205
id1:14215161508
uncompressedSize: 101784490062
compression:gzip
“ » -

6. Navigieren Sie zu ADMIN > Services.
L

7. Wihlen Sie in der Ansicht ,,Services* eine Workbench und wéhlen Sie dann
> Ansicht > Konfiguration aus.

Die Ansicht ,,Services-Konfiguration® wird mit gedffneter Registerkarte Allgemein
angezeigt.

18 Managen von Sammlungen
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8 services ¥

% ChangeService | E@Wworkbench |  Config

[SXTEI Collections  Appliance Service Configuration

System Configuration

SSLFIPS Mode [m)

Workbench Configuration
Name Config value
Callection Timeout 1200

Max Open Collections 5

NETWITNESS SUITE 1

1.0.0.0-170509133233.1.96608ad

8. Waihlen Sie die Registerkarte Sammlungen aus.

9. Erstellen Sie eine Wiederherstellungssammlung mit dem Quellpfad, der auf die in der

Ausgabe des Befehls ,,manifest™ aufgefiihrten Dateien verweist.

10. Speichern Sie die Sammlung.
Nach der erfolgreichen Erstellung einer Sammlung kénnen Sie diese fiir Berichts- und

Ermittlungszwecke verwenden.

Untersuchen einer Sammlung

So fiihren Sie eine Untersuchung an einer Workbench-Sammlung durch:

1. Waéhlen Sie Untersuchen aus.
Das Dialogfeld ,,Untersuchen* wird angezeigt.

Managen von Sammlungen 19
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Investigate

Services Collections

Workbench Workbench - Collections
Name MName Size Data Type Date Range
Workbench

No collections to display

< >

Cancel Navigate

2. Klicken Sie auf der Registerkarte Sammlungen auf das Dialogfeld ,,Untersuchen®.
3. Wibhlen Sie im linken Bereich einen Workbench-Service aus.
4. Waibhlen Sie im rechten Bereich die Sammlung aus, die Sie untersuchen mdchten.

5. Klicken Sie auf Navigieren.

Die Ansicht ,,Navigieren* wird mit Daten in Bezug auf die ausgewiahlte Workbench-Sammlung
angezeigt.

20 Managen von Sammlungen
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Investigate

Services Collections

Workbench Workbench - Collections
Name MName Size Data Type Date Range
Workbench

No collections to display

< >
Cancel Navigate

Hinweis: Detaillierte Informationen zur Verwendung von Investigation finden Sie im
Leitfaden Investigation und Malware Analysis.

Anzeigen von Workbench-Sammlungsstatistiken

Fiir den Workbench-Service sind dieselben Statistiken verfiigbar wie fiir andere Services. In der
Ansicht ,,Services* > ,,Statistik* werden wichtige Statistiken und Systeminformationen im
Zusammenhang mit dem ausgewahlten Workbench-Service angezeigt. Die Informationen
werden in mehreren verschiedenen Abschnitten innerhalb der Ansicht Statistik angezeigt:
Workbench, Messdiagramme, Zeitachsendiagramm und Diagrammstatistikbereich. Im
Diagrammstatistikbereich werden alle verfiigbaren Statistiken fiir die Workbench aufgelistet.
Jede Statistik im Diagrammstatistikbereich kann in einem Messdiagramm oder in einem
Zeitplandiagramm angezeigt werden.

Fiihren Sie zum Anzeigen von Workbench-Statistiken folgende Schritte durch:
1. Navigieren Sie zu ADMIN > Services.
ﬁ v

2. Wibhlen Sie in der Ansicht ,,Services* eine Workbench und wéhlen Sie dann >
Ansicht > Statistiken aus.

Die Ansicht ,,Services-Statistik™ wird angezeigt.

Managen von Sammlungen 21



Konfigurationsleitfaden Workbench

@ admin
8 8 services
h Change Service | E@workbench | stats
Worl h
Workbenc A
=
Key Stats Service System Info Host System Info Physical Drive: o
9
P 0% P 2% (~] ~
22968 22968 = A
2206 2206 o
. =3
nsce 31468 sda @
226 MB 209 M8 =
o
31468 P 31468 2

5 days, 3 hours and 3 minutes
5 days, 3 hours and 3

Ready
minutes

2017-May-10 10:32:30

13:37:13

Ready
2017-May- g

2017-May-10 10:33:15

Gauges - Page 1 of 1

Memory Process cpu Memory Process Max

11.0.0.0-170509133233.1.96608ad

Hinweis: Weitere Informationen iiber Workbench-Statistiken finden Sie im Leitfaden fiir die
ersten Schritte mit Hosts und Services.

Anzeigen von Workbench-Protokollen

Fiihren Sie zum Anzeigen von Protokollen zu einem Workbench-Service folgende Schritte durch:
1. Navigieren Sie zu ADMIN > Services.
ﬁ W

2. Waihlen Sie in der Ansicht ,,Services® eine Workbench und wihlen Sie dann >
Ansicht > Protokolle aus.

Das Raster ,,Serviceprotokolle* wird angezeigt.

Hinweis: Weitere Informationen zum Anzeigen und Konfigurieren von Auditprotokollen
erhalten Sie in den Themen Konfigurieren der globalen Auditprotokollierung im
Systemkonfigurationsleitfaden.
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Ansicht ,Service-Konfiguration“ — Workbench

In der Ansicht ,,Service-Konfiguration* fiir Workbench sind einige der Parameter identisch mit
anderen NetWitness Suite-Services, wihrend andere spezifisch fiir den Workbench-Service
sind.

Uber die Ansicht ,,Services-Konfiguration — Workbench® (ADMIN > Services > Workbench-
Service und Ansicht > Konfiguration auswéhlen) kénnen Sie einen Workbench-Service
konfigurieren.

Workflow

Hierbei handelt es sich um die grundlegenden Schritte fiir die Konfiguration und das
Management eines Workbench-Services.

You are here

Add Workbench as Add Workbench as

Data Source to
Broker

Data Source to : Manage Collections
Reporting Engine

Perform these tasks:

s Create and restore
Workbench collections

oView Workbench logs
and collection statistics

Was mochten Sie tun?

Administrator Hinzufiigen von Workbench als Hinzufiigen von Workbench
eine Datenquelle zu Broker Service als eine Datenquelle zu
Broker
Administrator Hinzufiigen der Workbench als Hinzufligen der Workbench als

Datenquelle zur Reporting
Engine

Datenquelle zur Reporting Engine

Administrator *Erstellen oder Loschen einer Managen von Sammlungen
Sammlung

Ansicht ,,Service-Konfiguration — Workbench 25
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Administrator *Ansicht ,, Workbench-Statistiken =~ Managen von Sammlungen

und -Protokolle

Administrator Anzeigen von Informationen zur ~ Wéhlen Sie die
Konfiguration von Appliances, die Registerkarte Appliance-
mit dem Workbench-Service Servicekonfiguration aus.
verbunden sind Die Registerkarte Appliance-

Servicekonfiguration ist fiir
alle NetWitness Suite-
Services identisch. Sie bictet
Informationen zur
Konfiguration von
Appliances, die mit dem
Workbench-Service
verbunden sind.

Informationen iiber die
Registerkarte Appliance-
Servicekonfiguration finden
Sie unter Registerkarte
»Appliance-
Servicekonfiguration® im

Leitfaden fiir die ersten
Schritte mit Hosts und

Services.
*Sie konnen diese Aufgabe hier durchfiihren.

Verwandte Themen

e Managen von Sammlungen

o Fehlerbehebung:

Uberblick

Der Workbench-Service verfiigt iiber drei Registerkarten und zwei Bereiche in der Ansicht
,,Konfiguration®:

o Registerkarte ,,Allgemein*

o Registerkarte ,,Sammlungen*
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o Registerkarte ,,Appliance-Servicekonfiguration
o Bereich ,,Systemkonfiguration*
o Bereich ,,Workbench-Konfiguration

N @ @ admin

a8 8 services ¥

& Change Service | [H workbench |  Config

General ctions . Appliance Service Configuration

System Configuration
Name Config Valus
Compression 0

Port 50007

SSLFIPS Mode [m)

Port 56007
Stat Update Interval 1000

Threads 20

Warkbench Configuration «~
T ConfigValue
Collection Timeout 1200

Max Open Collections 5

Apply

NETWITNE

Die Registerkarte ,,Allgemein‘ bietet eine Moglichkeit fiir das Management der

grundlegenden Workbench-Servicekonfiguration.

Die Registerkarte ,,Sammlungen® bietet eine Mdglichkeit fiir das Management von

Sammlungen auf einem Workbench-Service.

Die Registerkarte ,,Appliance-Servicekonfiguration™ bietet eine Mdoglichkeit zum

Konfigurieren eines Workbench-Services.

Der Bereich ,,Systemkonfiguration® bietet eine Moglichkeit fiir das Management der

Servicekonfiguration fiir einen Workbench-Service.

Der Bereich ,,Workbench-Konfiguration bietet eine Mdglichkeit zum Starten und

Stoppen eines Workbench-Service.

Ansicht ,,Service-Konfiguration — Workbench 27
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Ansicht ,Service-Konfiguration“ — Registerkarte

yoammlungen*

Die Registerkarte ,,Sammlungen® fiir den Workbench-Service bietet eine Mdoglichkeit fiir das
Management von Workbench-Sammlungen. Navigieren Sie zu ADMIN > Services, wéhlen Sie
einen Workbench-Service aus, wihlen Sie dann Ansicht > Konfiguration aus und wéhlen Sie die
Registerkarte ,,Sammlungen® aus, um auf die Registerkarte ,,Sammlungen® zuzugreifen.

Workflow

Hierbei handelt es sich um die grundlegenden Schritte fiir die Konfiguration und das
Management eines Workbench-Services.

You are here

Add Workbench as Add Workbench as

Data Source to
Broker

Data Source to : Manage Collections
Reporting Engine

Perform these tasks:

s Create and restore
Workbench collections

oView Workbench logs
and collection statistics

Was mochten Sie tun?

Administrator *Erstellen und Wiederherstellen Managen von Sammlungen
der Workbench-Sammlungen

Administrator *Anzeigen von Protokollen Managen von Sammlungen

Sammlungsstatistiken
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Administrator Anzeigen von Informationen zur ~ Wéhlen Sie die
Konfiguration von Appliances, die Registerkarte Appliance-
mit dem Workbench-Service Servicekonfiguration aus.
verbunden sind Die Registerkarte Appliance-

Servicekonfiguration ist fiir
alle NetWitness Suite-
Services identisch. Sie bietet
Informationen zur
Konfiguration von
Appliances, die mit dem
Workbench-Service
verbunden sind.

Informationen tiber die
Registerkarte Appliance-
Servicekonfiguration finden

Sie unter Registerkarte
»Appliance-
Servicekonfiguration® im
Leitfaden fiir die ersten
Schritte mit Hosts und

Services.
*Sie konnen diese Aufgabe hier durchfiihren.

Verwandte Themen

e Managen von Sammlungen

Uberblick

Die Registerkarte ,,Sammlungen‘ enthilt eine Symbolleiste und ein Raster, in dem die
relevanten Informationen iiber die Workbench-Sammlungen aufgefiihrt sind.

Diefolgende Abbildung ist ein Beispiel fiir das Raster Sammlungen.
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N @ @admine

8 services ¥

# ChangeService | EWorkbench |  Config

General [«MINEM  Appliance Service Configuration

+ = | ®open Close | O Refresh

[ status Name size Data Type Date Range Owner(s) Date Create: d Description
¢ }

ﬂ E No collections to display é ﬂ E

5]
+
[ |

Available Storage 67.29 GB Free of 70.09 GB

NETWITNESS SUITE 11.0.0.0-170509133233.1.96608ad

il Status der Wiederherstellungssammlung:
o Daten werden wiederhergestellt: Die Datenwiederherstellung lauft.
o Geschlossen: Daten werden wiederhergestellt.
o Wird geoffnet: Daten werden indexiert.
o Bereit: Indexierung ist abgeschlossen.

o Wird geschlossen: Die Sammlung wird geschlossen.
Name: Name der Datei, die wiederhergestellt wird.

Grofie: Sammlungsgrofie.

Datentyp: Protokolle

Datumsbereich: Listet Datumsbereich auf, in dem die Sammlung wiederhergestellt wird.
n Eigentiimer: Zeigt den Ersteller der Sammlung an

Erstellungsdatum: Zeigt das Datum an, an dem die Sammlung erstellt wurde.

n Beschreibung: Beschreibt die Wiederherstellungssammlung.

Anzeige fiir verfiighbaren Speicher: Zeigt den verfiigbaren Festplattenspeicher in GB
(Gigabyte) an. Wenn versucht wird, eine Wiederherstellungssammlung zu erstellen, fiihrt
die Workbench eine Validierung durch, um zu iiberpriifen, ob genug Speicherplatz

verfiigbar ist.
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Symbolleiste

Dies sind die Optionen der Symbolleiste:

+ Erstellt eine neue Wiederherstellungssammlung,
- Loscht die ausgewéhlte Workbench-Sammlung.

Offnen und SchlieBen: Bezieht sich auf ~ Offnen: Macht die Sammlung fiir Investigation und

den Status der Reporting verfiigbar.

Wiederherstellungssammlung. Schlieflen: Die Sammlung ist nicht fiir Investigation
und Reporting verfiigbar; die Ressourcen bleiben

erhalten.

Q

Aktualisiert die Liste der Workbench-Sammlungen.
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Ansicht ,Service-Konfiguration“ — Registerkarte

,Allgemein“

Die Registerkarte ,,Allgemein‘ fiir den Workbench-Service bietet eine Moglichkeit fiir das
Management der grundlegenden Servicekonfiguration. Um auf die Registerkarte ,,Allgemein*

zuzugreifen, navigieren Sie zu Admin > Services und wéhlen Sie einen L~ > Ansicht
> Konfiguration aus.

Workflow

Hierbei handelt es sich um die grundlegenden Schritte fiir die Konfiguration und das
Management eines Workbench-Services.

You are here

Add Workbench as Add Workbench as

Data Source to : Manage Collections

Data Source to
Broker

Reporting Engine

Perform these tasks:

s Create and restore
Workbench collections

oView Workbench logs
and collection statistics

Was mochten Sie tun?

Administrator Erstellen und Wiederherstellen Managen von Sammlungen
der Workbench-
Servicesammlungen

Administrator Anzeigen von Protokollen Managen von Sammlungen
Sammlungsstatistiken

Administrator Verarbeiten von Workbench- Managen von Sammlungen

Sammlungen zu verarbeiten.

Verwandte Themen
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o Workbench-Konfigurationsverfahren

Uberblick

Die Registerkarte Allgemein umfasst zwei Bereiche:

o Systemkonfiguration

o Workbench-Konfiguration

In der folgenden Abbildung ist ein Beispiel der Registerkarte Allgemein gezeigt.

| config ©

[SNEE Collections  Appliance Service Configuration

System Configuration

Name Config Value
Compression 0

Port 50007
SSLFIPS Mode o

SsLPort

Stat Updar
Threads 20

Workbench Configuration
Name Config Velue
Collection Timeout 1200

Max Open Callections 25

NETWITNESS SUITE

Bereich ,,Systemkonfiguration*

Im Bereich ,,Systemkonfiguration” werden Konfigurationsparameter fiir den Workbench-Service
angezeigt. In der folgenden Tabelle werden die Funktionen des Bereichs Systemkonfiguration
beschrieben.

Komprimierung Bei Einstellung auf einen positiven Wert die Mindestanzahl
an Byte, bevor eine Meldung komprimiert wird. 0 bedeutet
keine Komprimierung von Meldungen. Die Anderung wird

bei den folgenden Verbindungen wirksam.

Port Der unverschliisselte Port, den der Service abhort. 0 bedeutet
deaktiviert. Die Anderung wirkt sich beim Serviceneustart

aus.
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SSL FIPS-Modus Bestimmt, ob die OpenSSL-Bibliothek in den FIPS-Modus

iibergeht. Die Anderung wirkt sich beim Serviceneustart aus.

SSL-Port SSL-Port, den der Service abhort. 0 bedeutet deaktiviert. Die

Anderung wirkt sich beim Serviceneustart aus.

Statistikaktualisierungsintervall Legt fest, wie oft (in Millisekunden) Statistik-Nodes im
System aktualisiert werden Die Anderung wird sofort

wirksam.

Threads Die Anzahl der Threads im Threadpool fiir die Verarbeitung
eingehender Anforderungen. Die Anderung wird sofort

wirksam.

Bereich Workbench-Konfiguration

Im Bereich Workbench-Konfiguration werden Konfigurationsparameter fiir die Workbench-
Sammlungen angezeigt. In der folgenden Tabelle sind die Funktionen des Bereichs Workbench-
Konfiguration beschrieben.

Sammlungs- Anzahl an Sekunden, bevor eine inaktive Sammlung

Timeout automatisch beendet wird

Max. geoffnete Anzahl an Sammlungen, die gleichzeitig geoffnet

Sammlungen sein kdnnen. Mit dem Wert 0 wird die Begrenzung
deaktiviert.

Anwenden Aktualisiert die gednderten Konfigurationen im
Bereich
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Fehlerbehebung:

NetWitness Suite benachrichtigt Benutzer {iber Probleme mithilfe von Pop-up-
Benachrichtigungen.

NetWitness Suite Workbench gibt die folgenden Arten von Fehlermeldungen aus, die in der
untenstehenden Tabelle erklart werden.
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Es konnte keine
Verbindung zum
Workbench-Service
von der
Administrationsseite
der NetWitness

Suite-
Benutzeroberflicheh

ergestellt werden.

NetWitness Suite-Service wird

nicht ausgefiihrt.

Stellen Sie sicher, dass der
NetWitness Suite-Service
ausgefiihrt wird. Melden Sie
sich bei Ihrem NetWitness-
Server an und fiithren Sie den
folgenden Befehl aus:

status nwworkbench

Firewall-Regeln sollten
Verbindungen von 50007, 50607
und 50107 zulassen.
Uberpriifen Sie Thre
Verbindung, indem Sie den
folgenden Befehl ausfiihren:

service iptables status

Stellen Sie sicher, dass Sie
REST starten konnen. Fiihren
Sie folgenden Befehl fiir Thre
Appliance aus:

https://<IPAddress>:5010
7 service

Wenn Sie den REST-Service fiir
Ihre Appliance starten konnen,
konnen Sie bestitigen, dass es
kein Problem mit der Appliance
gibt. Navigieren Sie zur
NetWitness Suite-Website, um
weitere Ermittlungen
durchzufiihren:

o Aktivieren Sie den Debug-
Modus und achten Sie auf
sa.log-Fehler unter:

/var/lib/netwitness/ua
x/logs

o Aktivieren Sie
Entwicklertools mithilfe der
Tastenkombination
Ctrl+shift+I fiir Chrome

und tiberpriifen Sie die

Fehlerbehebung:
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Die Registerkarte
Appliance-
Servicekonfiguration
fiir die im SSL-
Modus ausgefiihrte
Workbench-
Appliance

konnte nicht

angezeigt werden.

Die folgende
Fehlermeldung wird
angezeigt, wenn Sie
versuchen,
Metadaten zu laden,
um einen Bericht
iiber eine
Workbench-
Sammlung zu
erstellen:

,»,Beim Versuch,
Metadaten zu laden,
konnte kein Schema
von der Datenquelle

abgerufen werden.*

Vorschau und Antwort auf
die Anforderung.

Aktivieren Sie SSL fiir den
Appliance-Service und starten
Sie den Appliance-Service von

Neuem.

Laden Sie Metadaten fiir die
Appliance von der
Regelbibliothek der NetWitness
Suite-Benutzeroberfliche und
achten Sie auf Fehlermeldungen
im Reporting Engine-Protokoll
unter:

/home/rsasoc/rsa/soc/rep
orting-
engine/logs

Starten Sie REST fiir das Gerit
und achten Sie auf jede
Fehlermeldung, wenn Sie die
folgende Abfrage ausfiihren.

/sdk?msg=language&force-
content-
type=text/plain&expiry=6
00&size=10
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Es werden keine
Ergebnisse

angezeigt, nachdem

eine Abfrage von der

NetWitness Suite-
Benutzeroberfliche
iiber die Reporting
Engine ausgefiihrt

wurde.

Die Workbench-
Anzeige des
verfiigbaren
Speichers auf der
Registerkarte
»Workbench-
Sammlungen® ist

nicht genau.

Es konnen keine
neuen Sammlungen
geoffnet werden,
nachdem
bestehende
Sammlungen

geoffnet wurden.

Die Anzeige des verfiigbaren
Speichers in der
Benutzeroberfliche zeigt das

Standardsammlungsverzeichnis an,

wie unten angezeigt:

/VAR/NETWITNESS/WORKBENCH
/COLLECTIONS

Es gibt eine Workbench-
Konfiguration namens ,,Max.
gedffnete Sammlungen®, die
standardmédBig auf 25 eingestellt
ist. Diese Konfiguration bestimmt
die Anzahl der Sammlungen, die

gleichzeitig geo6ffnet sein konnen.

Fiihren Sie die Abfrage auf der
Reporting Engine aus und achten
Sie auf /var/log/messages
auf der Datenquelle. Suchen Sie
nach einer Abfrage, die der
Datenquelle genau entspricht.

TIPP: Suchen Sie nach [SDK-
Query] in der Protokolldatei.

Kopieren Sie die Abfrage genau
und fiihren Sie sie von REST
SDK aus, um zu sehen, ob Sie
Ergebnisse erhalten.

REST Query:
/sdk?msg=query&force-
contenttype=text/plain&e
xpiry=
600&query=select%20user.
dst&size=10

Keine.

Sie konnen diesen Wert dndern.
Mit dem Wert Null wird der
Grenzwert flir maximal
geoffnete Sammlungen
deaktiviert.

Fehlerbehebung:
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Es wurde eine Es gibt eine Workbench-

Mit dem Wert Null wird der

Sammlung
erfolgreich geoffnet,
die in den Status
»Ready* gelangte.
Aber nach einiger
Zeit wechselte die
Sammlung
automatisch in den

Status ,,Closed*.

Die Abfrage eines
Zeitbereichs mithilfe

des Befehls
/database

manifest gab eine
leere Ausgabe

zuriick.

Die Sammlung
wurde erstellt, aber
der
Sammlungsstatus ist
in Jobs nicht
verfiigbar und

die Sammlung wird
auf der
Registerkarte
wyammlungen“ der
Workbench nicht

angezeigt.

Konfiguration namens
,,collection.timeout™, die
standardmafBig auf 1.200 Sekunden
eingestellt ist.

Timeout deaktiviert.

Diese Konfiguration bestimmt die
Anzahl Sekunden, bevor eine
inaktive Sammlung automatisch
geschlossen wird. Die maximal
zuldssige Zeitdauer, bevor es zum
Timeout kommt, ist

86.400 Sekunden (24 Stunden).

Eine leere Ausgabe zeigt an, dass
keine nwdb-Dateien fiir den
Zeitbereich verfiigbar sind.

Keine

Moglicherweise lauft Thre Die Sammlung wird auf der

3

Umgebung in einem gemischten Registerkarte ,,Sammlungen’

Modus, etwa wenn eine Sammlung der Workbench angezeigt,
auf einer 10.4.x-Version von nachdem die Seite erneut
Workbench von einer 10.5 geladen wurde.
NetWitness Suite-

Benutzeroberfliche aus erstellt

wird.
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Die Felder
Datenbereich und
Erstellungsdatum
fiir Sammlungen

sind leer.

Diskrepantes
Verhalten beim
Hinzufiigen von
Workbench-
Sammlungen

als Datenquelle zu

Reporting Engine.

Alle Sammlungen zeigen die
Felder ,,Datenbereich® und

»Erstellungsdatum leer an.

Dieses Verhalten hiingt davon ab,
ob Sie eine vertrauenswiirdige

Verbindung haben oder nicht.

Werte fiir Datenbereich und
Erstellungsdatum werden nach
Durchfiihrung des Upgrades auf
10.5 angezeigt.

Wenn Thr Workbench-Service
mit einer vertrauenswiirdigen
Verbindung eingerichtet wurde,
sollten Sie Workbench-
Sammlungen manuell als eine
Quelle zu Reporting Engine
hinzufiigen.

Wenn Thr Workbench-Service
nicht mit einer
vertrauenswiirdigen Verbindung
eingerichtet wurde, als die
Workbench-
Wiederherstellungssammlung
erstellt wurde, sendet er
automatisch eine Nachricht an
die Reporting Engine, um ihn als
eine Quelle in der Reporting
Engine hinzuzufiigen.

Fehlerbehebung:
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Sammlungsattribute
(Grofle,
Datenbereich und
Erstellungsdatum)
werden nicht

angezeigt.

Ein Ausnahmefehler
oder eine leere Seite
wird angezeigt,
wenn ein Drill-down
in eine

Workbench-
Sammlung

durchgefiihrt wird.

Leere Sammlung

wurde erstellt.

Der Datenbereich fiir eine
Sammlung wird nicht angezeigt,
wenn der Jetty-Service von
Neuem gestartet wird, wahrend
die Wiederherstellung lauft.

Wiederherstellungssammlungen,
die von einer Explorer-Ansicht
erstellt wurden, zeigen einen
leeren Datenbereich an.

Alle Sammlungen, die auf einer
10.4 Workbench erstellt wurden,
zeigen leere Werte fiir
Datenbereich und
Erstellungsdatum nach
Durchfiihrung des Upgrades auf
10.5 an.

In einer Umgebung mit
gemischtem Modus (10.5
NetWitness-Server und 10.4.x
Workbench) werden Grofie,
Datenbereich und
Erstellungsdatum nicht angezeigt.

Sammlung wurde geschlossen,
weil sie das Sammlungs-Timeout

uberschritten hat.

Leere Sammlung wird angezeigt,
wenn die Wiederherstellung
fehlschlédgt, weil der Workbench-
Service wihrend der Erstellung
der Sammlung von Neuem
gestartet wurde.

Keine.

Untersuchen Sie die Sammlung

von Beginn an.

Keine
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Service fahrt

plotzlich herunter.

REST-Anforderung

verweigert.

Abfragen mit
Rohmetadaten geben
leere Werte fiir das

Feld ,,Roh* zuriick.

Fiihren Sie den Service von der
Befehlszeile aus und achten Sie
auf jede Fehlermeldung. Wenn
Sie ein Beispiel sehen mochten,
fiihren Sie den Befehl von der
Serverkonsole
/usr/sbin/NwWorkbench fiir

Workbench aus.

Uberpriifen Sie die
Konfiguration
,user.agent.whitelist™ unter
/rest/config/.

Wenn sie nicht leer ist, sollte
dies ein Regex-Ausdruck sein,
der giiltigen HTTP-
Benutzeragenten entspricht.
Wenn der regex-Ausdruck nicht
passt, werden alle REST-
Anforderungen verweigert
(siehe allow.missing.user.agent
fiir die potenzielle Ausnahme).
Wenn er leer ist, werden alle
Anforderungen zugelassen.

Uberpriifen Sie, ob Sie iiber eine
relevante

packet db verfligen.

Fehlerbehebung:
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