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Erste Schritte mit ESA

Dieses Thema enthilt eine Kurzanleitung zu RSA NetWitness® Suite Event Stream Analysis
(ESA), um Ihnen bei den ersten Schritten mit ESA zu helfen. Die folgenden Themen dienen zur
Unterstiitzung bei der Arbeit mit ESA-Korrelationsregeln.

o Best Practices helfen IThnen dabei zu verstehen, wie Sie am besten Regeln einrichten,

bereitstellen und erstellen.

o Troubleshooting fiir ESA fiir ESA hilft [hnen beim Troubleshooting verschiedener Aspekte von

ESA, einschlieBlich dem Erstellen und der Bereitstellung von Regeln.

o Anzeigen von Speicherkennzahlen fiir Regeln unterstiitzt Sie beim Arbeiten mit

Speicherkennzahlen, um den Gesamtverbrauch an Arbeitsspeicher fiir ESA-Services zu

verstehen.

Es gibt zwei ESA-Services, die auf einem ESA-Host ausgefiihrt werden konnen:

o Event Stream Analysis (ESA-Korrelationsregeln)

o Event Stream Analytics Server (ESA Analytics)

Der erste Service ist der Event Stream Analysis-Service, der Warnmeldungen aus ESA-Regeln,
auch bekannt als ESA-Korrelationsregeln, erstellt, die Sie manuell erstellen oder von Live
herunterladen. Dieses Benutzerhandbuch deckt das Verwenden von Warnmeldungen mit ESA
Korrelationsregeln. Informationen zum Konfigurieren von ESA-Korrelationsregeln finden Sie im
Abschnitt ,,Konfigurieren von ESA-Korrelationsregeln™ im Konfigurationsleitfaden fiir ESA.

Der zweite Service ist der ESA Analytics-Service, der fiir die automatisierte
Bedrohungserkennung verwendet wird. Da der ESA Analytics-Service fiir die automatisierte
Bedrohungserkennung vorkonfigurierte ESA Analytics-Module verwendet, miissen Sie keine
Regeln erstellen oder herunterladen, um ihn verwenden zu konnen. Informationen zum ESA
Analytics-Service finden Sie im Handbuch zur automatisierten Bedrohungserkennung und im
Abschnitt ,,Konfigurieren von ESA Analytics® im Konfigurationsleitfaden fiir ESA.

Best Practices

In den Best Practices finden Sie Guidelines zum Schreiben, Verwalten und Bereitstellen von
Regeln sowie zur Bewahrung der Systemintegritit fiir die ESA-Services.

9 Erste Schritte mit ESA
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Grundlegendes zu Event Stream Analysis-Regeltypen

Der Event Stream Analysis-Service bietet erweiterte Streamanalysen wie Korrelation und
komplexe Ereignisverarbeitung mit hohen Durchsétzen und niedriger Latenz. Er ist in der Lage,
grof3e Mengen verteilter Ereignisdaten aus den Concentrators zu verarbeiten. Damit Sie
effektive Regeln erstellen, sollten Sie bei der Arbeit mit Event Stream Analysis die Faktoren
beriicksichtigen, die sich auf den Ressourcenverbrauch auswirken.

Jedes von ESA empfangene Ereignis wird bewertet, um festzustellen, ob es moglicherweise
eine Regel auslost. Drei Typen von Regeln konnen bereitgestellt werden, um zu bestimmen, wie
die ESA-Engine mit dem eingehenden Ereignis verfahrt. Diese Regeltypen wirken sich jeweils
unterschiedlich auf die Systemressourcenauslastung aus. Alle drei Regeltypen konnen tiber die
Regelerstellung oder erweiterte EPL-Regeln erstellt bzw. iiber RSA Live heruntergeladen
werden. Die Tabelle unten enthélt die Regeltypen und deren mogliche Auswirkungen auf die
Systemressourcen.

Regeltyp Beschreibung

Einfache Filterregel Diese Regel steht nicht in Beziehung zu anderen Ereignissen. Zum
Zeitpunkt der Aufnahme wird diese Regel anhand einer Reihe von
Bedingungen bewertet. Wenn diese Bedingungen zutreffen, wird eine
Warnmeldung erzeugt. Wenn keine Bedingungen zutreffen, wird das
Ereignis schnell von der Engine freigegeben, um Arbeitsspeicher zur
Verfiigung zu stellen. Diese Regeln beanspruchen keinen Speicher, da
die Ereignisse nicht liber die Erstbewertung hinaus beibehalten werden.
Die Bereitstellung von weiteren einfachen Filterregeln fiihrt nicht zu
einem Anstieg der Nutzung von Arbeitsspeicherressourcen. Wenn die
Filterbedingung allerdings zu allgemein ist, kdnnen zu viele
Warnmeldungen erzeugt werden. Die Systemressourcen werden dann
durch das Speichern und Abrufen dieser Warnmeldungen belastet.

Beispiel: Sie konnen eine Regel schreiben, durch die eine
Warnmeldung erzeugt wird, wenn HTTP-Netzwerkaktivititen {iber
einen Port eingehen, der kein Standard-HTTP-Port ist.

Erste Schritte mit ESA 10
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Regeltyp Beschreibung

Ereignisfensterregel Diese Regel bewertet eine Reihe von Ereignissen iiber einen Zeitraum
im Hinblick auf bestimmte Bedingungen. Zum Zeitpunkt der Aufnahme
wird diese Regel anhand einer Reihe von Bedingungen bewertet.
Treffen diese Bedingungen zu, verbleibt das Ereignis fiir eine
festgelegte Dauer im Speicher. Nach Ablauf der angegebenen Zeit
werden die Ereignisse aus dem Zeitfenster entfernt, wenn die Anzahl
der erfassten Ereignisse nicht den Schwellenwert erreicht, um eine
Warnmeldung auszuldésen. Der Arbeitsspeicherverbrauch solcher
Regeln hingt stark von der Ereigniseingangsrate (Datenverkehr) ab, der
Menge von Daten pro Ereignis und der im Ereignisfenster festgelegten
Zeitdauer. Jedes zutreffende Ereignis wird im Arbeitsspeicher behalten,
bis das Zeitfenster vergangen ist. Je langer das Zeitfenster dauert, desto
grofer ist die Menge der Daten. Beispiel: Sie konnen eine Regel
schreiben, die eine Warnmeldung erzeugt, wenn ein Benutzer sich nicht
in einem Zeitrahmen von zehn Minuten fiinfmal an einem System
anmeldet.

Gefolgt-von-Regel  Diese Regel bewertet eine Kette von eingehenden Ereignissen, um zu
bestimmen, ob die Reihenfolge von Ereignissen einer festgelegten
Bedingung entspricht. Zum Zeitpunkt der Aufnahme wird diese Regel
anhand einer Reihe von Bedingungen bewertet. Treffen die
Bedingungen zu, findet eine von zwei Aktionen statt:

o Ist dies das erste Ereignis der Sequenz, wird ein neuer Ereignis-

Thread gestartet und das Ereignis als Kopf der Sequenz beibehalten.

o Gehort das Ereignis zu einem vorhandenen Ereignis-Thread, wird es

dieser Sequenz hinzugefiigt.

In beiden Féllen verbleibt das Ereignis im Arbeitsspeicher. Der Umfang
der Ressourcennutzung héngt bei diesem Regeltyp besonders von der
Kundenumgebung ab. Wenn die Filterbedingung viele Ereignis-Threads
erzeugt, werden fiir jeden neuen Thread Ressourcen verbraucht
(zusétzlich zum Ereignis). Wenn zudem der Ereignis-Thread nie das
Ende erreicht (also keine Warnmeldung erzeugt wird), wird das
gesamte Ereignis auf unbestimmte Zeit im Arbeitsspeicher gespeichert.
Beispiel: Sie konnten eine Regel schreiben, die eine Warnmeldung
erzeugt, wenn die Anmeldung eines Benutzers an einem Server
fehlschldgt, der Benutzer sich dann erfolgreich anmeldet und
anschlieflend ein neues Konto erstellt.

11 Erste Schritte mit ESA
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Zusitzlich zur oben erorterten Speichernutzung verbraucht die Erzeugung von Warnmeldungen
Systemressourcen. Jede erzeugte Warnmeldung muss zum Abrufen gespeichert und zudem von
NetWitness Respond verarbeitet werden. Dieser Prozess verwendet Speicherplatz auf dem
Datentrager zum Speichern, nutzt Datenbankspeicher und erhoht die CPU-Auslastung durch
Ausfiihrung von Abfragen.

Beriicksichtigen Sie beim Schreiben und Bereitstellen von Regeln, dass jede dieser Aktionen
sich zulasten der Systemressourcen auswirkt. Anhand der Anleitungen in den folgenden
Abschnitten kénnen Sie den Verbrauch auf einem ordnungsgeméfien Niveau halten und mdgliche
Probleme im Falle von Systemiiberlastungen entdecken.

Best Practices fur das Schreiben von Regeln

Hierbei handelt es sich um allgemeine Richtlinien fiir das Schreiben von Regeln.

o Warnmeldungen fiir Ereignisse mit ausfithrbaren Aktionen erstellen. Der Zweck einer
Warnmeldung ist, Sie auf ein Ereignis hinzuweisen, das sofort bestimmte Aktionen erfordert.
Fiir Ereignisse, die keine Aktion erfordern oder iiber die Sie nur informiert sein miissen,

konnen Sie einen Bericht erstellen.

o Neue Regeln als Testregeln konfigurieren, um ihre Ausfiihrung in der Umgebung zu
beobachten. Wenn Sie neue Regeln als Testregeln bereitstellen, werden sie bei einer
Uberschreitung des konfigurierten Schwellenwerts fiir den Arbeitsspeicher deaktiviert. Im
Falle der Deaktivierung einer Testregel konnen Sie auch mithilfe der Snapshot-Funktion fiir
den Arbeitsspeicher sehen, wie viel Speicher verwendet wurde. Weitere Informationen

finden Sie unter Verwenden von Testregeln.

o Erstellen von Warnmeldungsbenachrichtigungen erst, nachdem die Regel getestet und
optimiert wurde. Auf diese Weise stellen Sie sicher, dass Sie nicht ibermaBig viele

Warnmeldungen erhalten, falls eine Regel sich anders als erwartet verhélt.

« Regeln miissen spezifisch sein, damit Sie die Ressourcennutzung beschrinken konnen.

Beschrianken Sie die Nutzung mithilfe der folgenden Guidelines:

o Schlieflen Sie mit den Filtern der Regel alle bis auf die erforderlichen Ereignisse aus, um

die Regel korrekt auszuldsen.
o Definieren Sie die Fenster (Zeitfenster fiir die Korrelation) so kurz wie mdglich.

« Begrenzen Sie die Ereignisse, die Sie dem Fenster hinzufiigen. Wenn Sie zum Beispiel nur

IDS-Ereignisse anzeigen mochten, fiigen Sie dem Zeitfenster nur solche Ereignisse hinzu.

+ Regeln miissen fiir eine verwaltbare Menge von Warnmeldungen optimiert werden.
Wenn Sie tiberméBig viele Warnmeldungen erhalten, geht deren Zweck und Nutzen verloren.

Beispiel: Sie mochten Informationen {iber verschliisselten Datenverkehr in andere Lénder

Erste Schritte mit ESA 12
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erhalten. Moglicherweise konnen Sie aber die Liste auf die Lander eingrenzen, die ein
bekanntes Risiko darstellen. Sie beschranken dadurch die Warnmeldungen auf eine Menge,

die Sie verwalten konnen.

Best Practices zur Verwendung von RSA Live-Regeln

Hierbei handelt es sich um Richtlinien fiir die RSA Live-Regeln.

o RSA Live-Regeln in kleinen Batches bereitstellen: Nicht jede Regel ist fiir jede Umgebung
geeignet. Stellen Sie Thre RSA Live-Regeln in kleinen Batches bereit, damit Sie sie in Threr
Umgebung testen konnen. Dies ist die beste Methode, um sicherzustellen, dass die RSA
Live-Regeln erfolgreich funktionieren. Durch die Bereitstellung in kleinen Batches konnen

Sie viel einfacher feststellen, ob eine bestimmte Regel einen Fehler aufweist.

o Die entsprechenden Beschreibungen der RSA Live-Regeln beachten: ESA-Regeln
passen nicht allgemein. Es werden nicht alle Regeln in Threr Umgebung funktionieren. In den
Regelbeschreibungen erfahren Sie, welche Parameter gedndert werden miissen, um eine

Regel in der Umgebung erfolgreich bereitzustellen.

o Eigene Parameter festlegen: RSA Live-Regeln haben Parameter, die gedndert werden
miissen. Wenn Sie die Parameter unveridndert beibehalten, funktioniert die Regel vielleicht

nicht oder verbraucht zu viel Speicher.

o Neue Regeln als Testregeln bereitstellen, damit Sie ihre Auswirkung in der Umgebung
beobachten kénnen: Wenn Sie neue Regeln als Testregeln bereitstellen, werden sie bei
einer Uberschreitung des konfigurierten Schwellenwerts fiir den Arbeitsspeicher deaktiviert.

Weitere Informationen finden Sie unter Verwenden von Testregeln.

Best Practices fur die Bereitstellung von Regeln
Hierbei handelt es sich um allgemeine Richtlinien fiir die Bereitstellung von Regeln.

o Neue Regeln in kleinen Batches bereitstellen, damit Sie ihre Auswirkung in der
Umgebung beobachten kénnen: Umgebungen sind unterschiedlich. Regeln miissen daher
unter Beriicksichtigung der Speichernutzung, der Menge an Warnmeldungen und der

effektiven Erkennung von Ereignissen optimiert werden.

o Regeln vor dem Konfigurieren von Warnmeldungsbenachrichtigungen testen: Erstellen
Sie Warnmeldungsbenachrichtigungen erst, nachdem die Regel getestet und optimiert wurde.
Auf diese Weise stellen Sie sicher, dass Sie nicht tibermdBig viele Warnmeldungen erhalten,

falls eine Regel sich anders als erwartet verhélt.
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o Systemintegritiit wiihrend des Bereitstellungsprozesses iiberwachen: Uberwachen Sie
bei der Bereitstellung von Regeln als Teil des Prozesses die Systemintegritit. Die
Gesamtspeicherauslastung fiir ESA konnen Sie auf der Registerkarte ,,Integritdt und Zustand*
priifen. Weitere Informationen finden Sie unter ,,Anzeigen von Statistiken zu Integritdt und
Zustand® in Troubleshooting fiir ESA.

Best Practices fiir die Systemintegritat
Hierbei handelt es sich um allgemeine Richtlinien fiir die Systemintegritét.

o Neue Regeln als Testregeln definieren: Durch neue Regeln verursachte Speicherprobleme
sind weit verbreitet. Legen Sie neue Regeln als Testregeln fest, um dieses Problem zu
vermeiden. Bei einer Uberschreitung des konfigurierten Schwellenwerts fiir den
Arbeitsspeicher werden alle Testregeln deaktiviert, damit das System weiter iiber
ausreichenden Speicher verfiigt. Weitere Informationen zu Testregeln finden Sie

unter Verwenden von Testregeln.

e Schwellenwerte im Modul "Integritit und Zustand" festlegen, um eine Warnmeldung
bei zu hoher Speicherauslastung zu erhalten: Das Modul ,,Integritdt und Zustand*“ enthalt
Metriken zur Nachverfolgung der Speicherauslastung. Sie konnen fiir die Warnmeldungen und
Benachrichtigungen festlegen, dass Sie eine E-Mail erhalten, wenn die Schwellenwerte
iiberschritten werden. Weitere Informationen zu den anzeigbaren Speicherstatistiken finden

Sie unter ,,Anzeigen von Statistiken zu Integritdt und Zustand® in Troubleshooting fiir ESA.

o Uberwachen Sie fiir jede Regel im Modul ,,Integritiit und Zustand* die
Speicherkennzahlen. Sie konnen fiir jede aktive Regel im Modul ,,Integritit und Zustand*
den geschitzten Speicherverbrauch anzeigen lassen. Sie kdnnen diese Informationen
verwenden, um sicherzustellen, dass Regeln nicht zu viel Speicher verbrauchen. Weitere
Informationen zu den anzeigbaren Speicherstatistiken erhalten Sie unter ,,Anzeigen von

Statistiken zu Integritdt und Zustand® in Troubleshooting fiir ESA.

Troubleshooting fiir ESA

In diesem Abschnitt werden haufig vorkommende Probleme beschrieben, die bei der
Verwendung von ESA auftreten konnen, und generelle Losungen fiir diese Probleme
vorgeschlagen.
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Troubleshooting bei ESA-Services

Problem

Im NetWitness
Suite Dashboard
ist der ESA-
Service rot
markiert, um
darauf
hinzuweisen, dass
er offline ist.

In der Ansicht
Konfigurieren >
ESA-Regeln wird
die folgende
Meldung
angezeigt: ,,Der
Service ist
entweder offline
oder nicht
erreichbar.

Mogliche

Ursachen

Verschiedene

Lésungen

Wenn ein ESA-Service offline ist, kann dies
viele Ursachen haben. Haufig liegt es jedoch
daran, dass eine von Thnen erstellte Regel zu
viel Arbeitsspeicher bendtigt und der ESA-
Service dadurch fehlschldgt. Informationen zur
Behebung des Problems finden Sie unter
Schritte zur Behebung von Speicherproblemen,

wenn ein ESA-Service offline ist.

Andere hiufige Ursachen sind die Blockierung
der Verbindung zwischen ESA und NetWitness
Suite durch eine Firewall oder ein Ausfall des
Computers mit dem ESA-Service.

So starten Sie ESA-Services:
Klicken Sie in ADMIN > Services auf das

o fiir den ESA-Service
und wihlen Sie Starten aus.

Aktionen-Symbol

Falls der ESA-Service in einer Dauerschleife
angehalten und von Neuem gestartet wird,
bitten Sie den Customer Service, die Services
wieder zum Starten zu bringen.

15
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Mogliche
Problem
Ursachen

Lésungen

Nach einem
kiirzlich erfolgten
Upgrade ist der
ESA-Service im
NetWitness

Suite Dashboard
rot markiert, um
darauf
hinzuweisen, dass
er offline ist.

Konfigurationsprobleme

In der Ansicht
Konfigurieren >
ESA-Regeln wird
die folgende
Meldung
angezeigt: ,,.Der
Service ist
entweder offline
oder nicht
erreichbar.

Der ESA-Service  Konfigurationsprobleme
wird offenbar
langsam

ausgefiihrt.

Falls Sie Ihr System vor Kurzem aktualisiert
haben, ist Ihnen vielleicht ein
Konfigurationsfehler unterlaufen. Wiahlen Sie
unter ADMIN > Services [hren ESA-Service
aus und klicken Sie auf Service bearbeiten.
Klicken Sie im Feld ,,Service bearbeiten* auf
,» Verbindung testen”. Wenn keine Verbindung
hergestellt werden kann, liegt wahrscheinlich
ein Konfigurationsfehler vor. Versuchen Sie,
den Konfigurationsfehler zu beheben, und

tiberpriifen Sie die Verbindung erneut.

Sie konnen die Performance moglicherweise
steigern, indem Sie den Puffer dndern (der
Standardwert ist 1048576 Byte) oder die TCP-
Einstellung auf ,,TCPNoDelay* festlegen, um
eine Verzogerung beim Empfang von TPC
Acks (Acknowledgments) zu verhindern. Sie
konnen diese Einstellungen (readBufferSize und
tcpNoDelay) in der Exploreransicht unter

Workflow/Source/nextgenAggregation andern.

Erste Schritte mit ESA
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Troubleshooting bei RSA Live-Regeln fiir ESA

Mogliche

Problem Lésungen
Ursachen

Ich habe eine Mbglicherweise Zu jeder Regel in RSA Live gehort eine
Beschreibung, die die zu konfigurierenden

Gruppe von eI S e Parameter sowie die umgebungsspezifischen
Regeln aus RSA  Parameter fiir die Voraussetzungen enthilt. Uberpriifen Sie in
Live importiert RSA Live-Regeln dieser Beschreibung, ob die Regel fiir Thre

_ ] Umgebung korrekt ist.
und nun stiirzt nicht konfiguriert, um
Damit gewihrleistet ist, dass sichere Regeln fiir
mein ESA- sie auf Thre

Ihre Umgebung bereitgestellt werden,

Service ab. Umgebung konfigurieren Sie neue Regeln zundchst

als Testregeln, um sie in Ihrer Umgebung zu
testen. Testregeln sind eine VorsichtsmaBnahme
zum Testen neuer Regeln. Einzelheiten hierzu
finden Sie unter Bereitstellen von Regeln als

Testregeln.

Warum? abzustimmen.
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Mogliche
Problem Lésungen

Ursachen
Ich habe eine Nicht alle RSA Live-  Sie konnen iiberpriifen, ob eine Regel deaktiviert
Gruppe von Regeln passen in jede wurde, indem Sie zu Konfigurieren > ESA-
Regeln aus RSA  Umgebung. Regeln > Services > Statistik fiir
Live importiert. Moglicherweise bereitgestellte Regeln wechseln. Wenn die
Sie wurden zwar  verfiigen Sie nicht Regel deaktiviert ist, wird das griine Symbol
ohne Fehler iiber die korrekten neben der Regel nicht angezeigt.
bereitgestellt, Metadaten in [hrer

Wenn eine Regel korrekt bereitgestellt, jedoch
deaktiviert wurde, priifen Sie die Protokolle auf
Ausnahmen in Bezug auf die Regel. Priifen Sie
insbesondere, ob die Regeln aufgrund von
fehlenden Metadaten deaktiviert wurden. Gehen
Sie dazu zu ADMIN > Services, wihlen Sie
Thren ESA-Service und dann % * > Ansicht >
Protokolle aus.

wurden aber ESA, um die Regel
spater deaktiviert. auszufiihren.

Suchen Sie dann nach einer Meldung &hnlich der
Folgenden:

"Property named ‘<meta name>' is not
valid in any stream"

Es konnte z. B. Folgendes angezeigt werden:

Failed to validate filter expression
' (medium=1 and streams=2 or
medium=3... (238 chars)': Property
named 'tcp flags seen' is not valid
in any stream

Wenn eine dhnliche Meldung angezeigt wird,
miissen Sie dem Log Decoder oder Concentrator
moglicherweise einen benutzerdefinierten
Metaschliissel hinzufiigen. Befolgen Sie dazu die
Anweisungen unter ,,Erstellen benutzerdefinierter
Metaschliissel mithilfe benutzerdefinierter
Feeds* im Konfigurationsleitfaden fiir Decoder
und Log Decoder.

Erste Schritte mit ESA 18
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Troubleshooting fiir Bereitstellungen

Mogliche
Problem Lésungen
Ursachen
Ich habe die Regel erstellt und die  Mdglicherweise Uberpriifen Sie die
Syntax tiberpriift. Die Regel sah verfligen Sie nicht Metaschliisselverweise.
korrekt aus. Als ich die Regel tiber die korrekten Moglicherweise verfiigen Sie
bereitstellen wollte, trat ein Fehler Metadaten zur nicht iiber die korrekten
auf. Warum? Bereitstellung der Metadaten zur Bereitstellung der
Regel. Regel.

Troubleshooting bei Regeln

Mogliche

Problem Lésungen
Ursachen

Ich habe (iiber die Mbglicherweise Uberpriifen Sie die Statistik ,,Angebotene

Resistorkart besich Rate* auf der Registerkarte Konfigurieren >
egisterkarten SIS ESA-Regeln > Services.

R SRIPITE ELe? | VO Uiyl Sis, Ist die angebotene Rate gleich null, empféngt

Erweiterte EPL- der ESA-Service keine Daten von
Concentrators. Uberpriifen Sie die Verbindung
des Concentrator. Gehen Sie zu ADMIN

> Services, wihlen Sie den ESA-Service und
Regel erstellt, die dann Ansicht > Konfigurieren aus. Stellen
jedoch keine Aktion Sie sicher, dass der Concentrator aktiviert ist.
Wihlen Sie den Concentrator aus und klicken
auslost. Warum? Sie auf Verbindung testen.

Regel) eine

benutzerdefinierte

Wenn die angebotene Rate nicht gleich null
ist, stimmen wahrscheinlich der in der Regel
angegebene Metaschliisselname und -typ nicht
mit dem Metaschliissel in Ereignissen liberein.
Uberpriifen Sie die Giiltigkeit des in der Regel
angegebenen Metaschliisselnamens und -typs,
indem Sie auf der Registerkarte
Konfigurieren > ESA-Regeln >
Einstellungen nach dem Namen des
Metaschliissels suchen (Metaschliissel-
Verweissuche).
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Mogliche

Problem Lésungen
Ursachen

Méoglicherweise Falls nur eine bestimmte Regel keine

Aktionen auslost, rufen Sie Konfigurieren >

ESA-Regeln > Services auf, um

mit der Regel. festzustellen, ob die Regel deaktiviert wurde.
Bei einer deaktivierten Regel wird im Bereich
Statistik fiir bereitgestellte Regeln eine
durchsichtige Schaltfliche ,,Aktiviert anstelle
einer griilnen Schaltflache ,,Aktiviert™
angezeigt.

besteht ein Problem

Sie konnen auch das Feld ,,Ubereinstimmende
Ereignisse* tiberpriifen. Gehen Sie

zu Konfigurieren > ESA-Regeln

> Services. Dort wird in der

Spalte Ubereinstimmende Ereignisse die
Anzahl der tibereinstimmenden Ereignisse
angezeigt.

Wenn keine iibereinstimmenden Ereignisse
angezeigt werden, tiberpriifen Sie die Logik
Ihrer Regel auf Fehler. Beispiel: Uberpriifen
Sie die Syntax auf Fehler bei der Grof3- und
Kleinschreibung und tiberpriifen Sie das
Zeitfenster. Wenn die Regel immer noch nicht
funktioniert, ziehen Sie eine Vereinfachung
der Logik der Regel in Betracht, um
herauszufinden ob sie in einer weniger
komplexen Version funktioniert.

Schritte zur Behebung von Speicherproblemen, wenn ein ESA-

Service offline ist

Schritt 1: Uberpriifen, ob der Host ausgefiihrt wird

Vergewissern Sie sich als ersten Schritt zum Troubleshooting, dass der Host ausgefiihrt wird.
Gehen Sie dazu zu ADMIN> HOSTS. Wenn der Host nicht verfiigbar ist, werden die
Systemparameter nicht angezeigt (die Aktualisierung der Hostinformationen kann jedoch
manchmal etwas dauern), Services wird rot markiert und im Feld Updates wird eine
Fehlermeldung angezeigt.
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HOSTS

Groups Hosts

+ o] + £ Update © G Discover Filter x

Name O Name Host Services CurrentVersion Update Version Status

=L © |0 NodexMalwa26095 10.101.217.97 Host Version cannot be determined

] NWNode0Adm95756 10.101.217.100 B nooo Up-to-Date
1 NWNodeXArc70318 10101217102 B Host Version cannot be determined
] NWNodeXBro33666 10.101.217.99 [+ ] Host Version cannot be determined
] NWNodeXCons1931 10.101.217.89 [+ ] Host Version cannot be determined
] NWNodeXDec81836 10.101.217.103 B Host Version cannot be determined
] NWNodeXESA95975 10.101.217.101 B nooo Install error View details
[0 NWNodexLCL68536 10.101.217.86. a Host Version cannot be determined
[J NwWNodexRem84171 10.101.217.92. n Host Version cannot be determined

Falls der Host nicht ausgefiihrt wird, bitten Sie den NetWitness Suite Administrator, ihn von
Neuem zu starten. Andernfalls fahren Sie mit Schritt 2 fort.

Schritt 2: Anzeigen von detaillierten Statistikdaten in ,,Integritat und Zustand“

Wenn Sie sicher sind, dass der ESA-Service ausgefallen ist, konnen Sie ,,Integritit und Zustand*
aufrufen, um festzustellen, wo moglicherweise Probleme aufgetreten sind. Das haufigste
Problem ist, dass der ESA-Service Arbeitsspeicher-Schwellenwerte {iberschreitet, was ein
Stoppen oder Fehlschlagen des Services zur Folge hat.

1. Rufen Sie ADMIN > Integritit und Zustand > Alarme auf, um festzustellen, ob der ESA-
Service Alarme ausgeldst hat. Suchen Sie nach folgenden Alarmen:

o ESA-Gesamtspeicherauslastung > 85 %
o ESA-Gesamtspeicherauslastung > 95 %
o ESA-Service angehalten

2. Gehen Sie zu ADMIN > Integritit und Zustand > Systemstatistiken Browser, um die
Speichermetriken fiir die Performance jeder Regel zu sehen. Um die Kennzahlen
anzuzeigen, geben Sie Folgendes ein:

o~ Leomprens s

<Ihr Host> Event Stream Analysis ESA-Metriken
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Alarms Monitering Policies Systemn Stats Browser WSV SNl Settings

Host Component Category Statistic Order By
New York, Paris ~| |Event Stream Analys' v | esa-metrics Any v Clear
[CIRegex [CIRegex @ascending ODescending

Host Component Category Statistic Subitem Value Last Update Historical Graph
New York Event Stream Analysis ESA-Metrics. Total ESA Memory Usage % 0.15% 2015-09-24 09:01:23P... | ol =
New York Event Stream Analysis ESA-Metrics Trial Rules Status enabled 2015-05-24 09:00:14 P...
Paris Event Stream Analysis ESA-Metrics. Rule Named Window Memory Usage Forwarder 0 bytes 2015-09-24 08:23:47P... | ol
Paris Event Stream Analysis ESA-Metrics Rule Namad Window Memeory Usage Cross-site Correlation ... | 0 bytes 20150924 08:22:47 ... [ ol
Paris Event Stream Analysis ESA-Metrics Rule Named Window Memory Usage Cross-site Carrelation ... | 184 bytes 2015-09-24 08:2347 P.. | o8 [
Paris Event Stream Analysis ESA-Metrics. Rule Named Window Memory Usage %  Cross-site Correlation ... | 0% 2015-00-24 08:24:56 P.. | ot
Paris Event Stream Analysis ESA-Metrics Rule Named Window Memery Usage % Cross-site Correlation... | 0% 2015-09-24 08:24:56 P... | ot
Paris Event Stream Analysis ESA-Metrics. Rule Named Window Memory Usage %  Forwarder 0% 2015-09-24 08:24:56 P... | ol
Paris Event Stream Analysis ESA-Metrics Rule Total Memory Usage Cross-site Correlation ... | 0 bytes 2015-09-24 08:23:47 P... | ot
Paris Event Stream Analysis ESA-Metrics. Rule Total Memory Usage Forwarder 0 bytes 2015-09-24 08:23:47P... | ol

| Page 1 of1 | 1 ¢ Items 1-160f 16

Der Arbeitsspeicher fiir jede Regel wird in der Spalte Wert angezeigt und der Wert wird in
Byte angezeigt. Sie kdnnen eine Verlaufsansicht des Speicherverbrauchs in der Spalte
Verlaufsdiagramm anzeigen.

Historical Graph

Event Stream Analysis: ESA Rule Memory Usage Time Frame Current Day ~

Zoom 1lh 6h 12h 1d Al From | Sep 14, 2015 To | Sep 14, 2015

15k

10k

anjea

Sk

Ok

-5k
12:17 12:18 12:19 12:20 12:21 12:22 12:23 12:24 12:25 12:26 12:27

18:00 14, Sep 06:00 @00

— average
Click and drag in the plot area to zoom in

3. Navigieren Sie zu ADMIN > Integritit und Zustand > Systemstatistikbrowser, um
Details zur ESA-Performance anzuzeigen. Wahlen Sie Thren Host aus und verwenden Sie
diese Filter zum Anzeigen der folgenden Statistikdaten:

E Kategorie Beispiel
te

<lhr Host Systeminformatio = CPU-Auslastung 1,08 %

Hos nen

>
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<Thr
Hos
>

<Thr
Hos
©

<Thr
Hos

t>

<Thr
Hos

t>

<Thr
Hos
>

<Thr
Hos
>

<Ihr
Hos
>

<Thr
Hos
>

“
te

Host

Host

Host

Host

Event
Stream

Analysis

Event
Stream

Analysis

Event
Stream

Analysis

Event
Stream

Analysis

Systeminformatio

nen

Systeminformatio

nen

Systeminformatio

nen

Systeminformatio

nen

Prozessinformatio

nen

Prozessinformatio

nen

JVM.Memory

ESA-Metriken

Arbeitsspeicherauslast

ung

Belegter
Arbeitsspeicher

Gesamtspeicher

Uptime

Arbeitsspeicherauslast

ung

CPU-Auslastung

all

ESA-
Gesamtspeichernutzun
g%

Beispiel

45,43 %

7,08 GB

15,58 GB

77758, 1 Woche,

2 Tage

7,07 GB

0,2 %

Festgelegte Heap-
Arbeitsspeicherauslast
ung 8,0 GB

4,64 %
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Alarms Monitoring Policies System Stats Browser [JaTIESIVGCY N hTTTly o Settings

Host Component Category Statistic Order By
ESA_10.4.2_10.5 ~  Host v systeminfo Any Rl Apply Clear
[Regex [Regex ®Ascending CDescending
Host Component Category Statistic Subitem Value Last Update Historical Graph
ESA_10.4.2_105 Host Systeminfo CPU Utilization 1.08% 2015-05-29 06:29:08 P... ol
ESA_10.4.2_10.5 Host Systeminfo Current Time 2015-May-29 18:28:58 2015-05-29 06:28:58 P...
ESA_10.4.2_105 Host Systeminfo Hardware Type VMware Virtual Platfe...  2015-05-29 06:27:58 P...
ESA_10.4.2_10.5 Host Systeminfo Hostname NWAPPLIANCE12202 2015-05-28 06:27:58 P...
ESA_10.4.2_10.5 Host Systeminfo Memory Utilization 45.43% 2015-05-29 06:29:08 P... sl

ESA_10.4.2_10.5
ESA_10.4.2_10.5
ESA_10.42.10.5
ESA_10.42.10.5

ESA_10.4.2.10.5

Host
Host
Host
Host

Host

Systeminfo
Systeminfo
Systeminfo
Systeminfo

Systeminfo

Running Since
System Info
Total Memory
Uptime

Used Memory

2015-May-20 18:26:20

Linux 2.6.32-431.29.2....

15.58 GB
777758, 1 week 2 day..

7.08 GB

2015-05-29 06:27:58 P...
2015-05-29 06:27:58 P...
2015-05-29 06:29:08 P.
2015-05-29 06:28:58 P.

2015-05-29 06:29:08 P...

Falls ein Problem mit der Arbeitsspeicher- oder CPU-Auslastung besteht, fahren Sie mit
Schritt 3 fort.

Schritt 3: Erneutes Starten der ESA-Services

1. Klicken Sie in ADMIN > Services auf das Aktionen-Symbol i fir den ESA-Service

und wihlen Sie Starten aus.

2. Kehren Sie zum ESA-Service zuriick, um festzustellen, welche Regeln Speicherprobleme

verursacht haben.

Falls der ESA-Service in einer Dauerschleife angehalten und von Neuem gestartet wird, bitten
Sie den Customer Service, die Services wieder zum Starten zu bringen.

Wenn Sie den ESA-Service ohne Herunterfahren starten konnen, fahren Sie mit Schritt 4 fort.

Schritt 4: Uberpriifen der Menge an Warnmeldungen und Ereignissen

Wenn Sie den ESA-Service erneut starten kénnen, ohne dass er sofort wieder heruntergefahren
wird, konnen Sie in den Regelstatistiken iiberpriifen, welche Regeln zu viele Ressourcen
verbrauchen. Gelegentlich schlagen ESA-Services fehl, weil eine Regel zu viele
Warnmeldungen erzeugt oder mit zu vielen Ereignissen {ibereinstimmt. Suchen Sie nach solchen
Problemen, wenn Sie ermittelt haben, dass der Ausfall Ihres ESA-Services durch
Speicherprobleme verursacht wird.

Anzeigen von Warnmeldungszusammenfassungen

Regeln, die zu viele Warnmeldungen erzeugen, konnen das System iiberfordern und zum Ausfall
oder Neustart fiilhren. Um Zusammenfassungen von Warnmeldungen anzuzeigen, rufen Sie
Reagieren > Warnmeldungen auf. Wéhlen Sie im Bereich Filter auf der linken Seite im
Abschnitt WARNMELDUNGSNAMEN den Namen der Warnmeldung fiir die Regel aus. Die
Anzahl der Warnmeldungen mit diesem Namen wird am unteren Rand der Ergebnisse der
Warnmeldungsliste angezeigt. Wenn die Anzahl bei einer bestimmten Regel signifikant hoch ist,
deaktivieren Sie die Regel und formulieren Sie sie so um, dass sie effizienter funktioniert.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

O CREATED v SEVERITY NAME SOURCE # EVENTS HOST SUMMARY INCIDENT 1D

PART OF INCIDENT
0 Yes
O Ne

ALERT NAMES
O 1 ESA Rule
[ 10 ESA Rule
0 2 ESA Rule
O AnalystLoginincidentTest
O Backdoor Activity Detected
0O Brute Force Login From Same Source
0O Brute Force Login To Same Destination
O country_dst
0O Direct Login to an Administrative Account
[ Direct Login To an Administrative Account
O Email Senders
O Enrichment - GeolP
[ ESA Alert - Everything
[ ESA Event Source Monitor
ESARule - Source IP
[0 Event Test
[ High Risk Alerts: Reporting Engine for 127.0....
O rioc1
OIrPioc3
FIPIOC 4

Reset Filters Showing 66 out of 66 items || 0 selected

Um den Filter zu 16schen, klicken Sie auf Filter zuriicksetzen.

Anzeigen der libereinstimmenden Ereignisse

Manchmal stimmt eine Regel mit zu vielen Ereignissen {iberein, wodurch tiberméBig viel
Speicher verbraucht wird. Dies ist typischerweise der Fall, wenn Sie ein weites
Ereigniszeitfenster definieren, in dem sich eine groBle Anzahl von Ereignissen ansammeln kann,
ohne dass eine Warnmeldung ausgelost wird. Dies ist problematisch, da jedes Ereignis im
Arbeitsspeicher gespeichert wird, wiahrend die Regel auf die Auslosung der Warnmeldung
wartet. Dies konnen Sie unter Konfigurieren > ESA-Regeln > Services tiberpriifen. Dort wird
in der Spalte Ubereinstimmende Ereignisse die Anzahl der iibereinstimmenden Ereignisse
angezeigt. Wenn eine Regel eine hohe Anzahl tibereinstimmender Ereignisse aufweist, sollten
Sie untersuchen, ob Sie die Regel effizienter formulieren kdnnen.
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CONFIGURE @ admin® (3

ESA RULES

Services Settings

ESA SERVICES ESA e
| Esa
Engine Stats Rule Stats Alert Stats
NWAPPLIANCE20164 - Event Str - ) -
Esper Version 53.0 Rules Enabled Email 0
Time Rules Disabled o SNMP 0
Events Offered o] Events Matched o] Syslag 0
Offered Rate 0 per second / 0 max Script 0
Storage 0
Message Bu 0
Deployed Rule Stats
See Health & Wellness to monitor overall memory usage.
| Enable Name Trial Rule Last Detected Events Matched Average Estimated Mem
O SAMPLE - P2P Software as Detected by anl..  Yes 0
| Page |1 of 1 | | G Pagesize 100 ~ Displaying 1-1of 1

| NETWITNESS SUITE 11.0.0.0 05005411.1.e05dd46

Schritt 5: Deaktivieren und Reparieren der Regel, die Probleme verursacht

Nachdem Sie ermittelt haben, welche Regeln iiberarbeitet werden miissen, deaktivieren Sie
diese undformulieren Sie sie so um, dass sie nicht mehr so viele Warnmeldungen oder
Ereignisse erzeugen. Tipps zum Formulieren effizienter Regeln finden Sie unter Best Practices.

Deaktivieren von Regeln

1. Rufen Sie zum Deaktivieren von Regeln Konfigurieren > ESA-Regeln > Services auf und

wihlen Sie im Feld Statistik fiir bereitgestellte Regeln die zu deaktivierenden Regeln aus.

2. Waibhlen Sie Deaktivieren aus, um die Regeln zu deaktivieren.

Bearbeiten von Regeln

1. Wenn Sie Regeln korrigieren méchten, rufen Sie Konfigurieren > ESA-Regeln > Regeln >
Regelbibliothek auf. Wihlen Sie die zu bearbeitende Regel aus und klicken Sie auf das
Symbol ,,Aktionen* ol .

2. Waihlen Sie Bearbeiten aus.

3. Formulieren Sie die Regel effizienter. Anweisungen zum Erstellen von Regeln erhalten Sie

unter Hinzufiigen von Regeln zur Regelbibliothek

4. Wenn Sie mit der Formulierung der Regel zufrieden sind, kdnnen Sie sie als Testregel

speichern, um sicherzustellen, dass die Performance der ESA-Services nicht durch
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Speicherprobleme beeintrachtigt wird. Fiihren Sie dazu die Schritte aus, die unter Verwenden

von Testregeln aufgefiihrt wird.

Aktivieren von Regeln

1. Rufen Sie zum Aktivieren von Regeln Konfigurieren > ESA-Regeln > Services auf und

wihlen Sie im Feld Statistik fiir bereitgestellte Regeln die zu aktivierenden Regeln aus.

2. Wihlen Sie Aktivieren aus, um die Regeln zu aktivieren.

(Optional) Uberpriifen der ESA-Protokolldateien auf weitere Informationen

Wenn Sie feststellen, dass Services ausfallen, und bereits einige mogliche Ursachen fiir den
Systemausfall untersucht haben, sollten Sie iiberpriifen, ob der Service in einer Dauerschleife
gestoppt und von Neuem gestartet wird. Rufen Sie dazu die ESA-Protokolle auf. Wéhlen Sie in

der Ansicht ADMIN > Services den ESA-Service und dann = HOBN Ansicht > Protokolle aus.

Falls Sie iiber die NetWitness Suite-Benutzeroberflache nicht auf die ESA-Protokolle zugreifen
kdénnen, konnen Sie sich iiber SSH im System einloggen und Folgendes
eingeben:opt/rsa/esa/logs/esa.log.

Anzeigen von Speicherkennzahlen fir Regeln

In diesem Thema erfahren Autoren von ESA-Regeln, wie sie Speicherkennzahlen fiir Regeln
anzeigen konnen. Sie konnen den geschitzten Speicherverbrauch fiir jede Regel, die auf einem
Server ausgefiihrt wird, anzeigen und Sie konnen diese Informationen verwenden, Ihre Thre
Regelanweisungen und Bedingungen zu édndern, wenn sie zu viel Speicher verbrauchen.

Regeln konnen manchmal mehr Speicher verbrauchen als erwartet, wodurch Thre ESA
verlangsamt oder sogar gestoppt wird. Um anndhernd zu sehen, wie viel Arbeitsspeicher eine
Regel verbraucht, kénnen Sie Speicherkennzahlen konfigurieren. Speicherkennzahlen
ermdglichen es Thnen, einen geschitzten Speicherverbrauch fiir jede Regel im
Systemstatistikbrowser von ,,Integritéit und Zustand anzuzeigen (Sie bendtigen
Zugriffsberechtigungen, um auf dieses Modul zuzugreifen). Sie konnen diese Informationen
verwenden, um lhre Regeln fiir mehr Effizienz zu dndern.

Allgemein miissen Sie die folgenden Schritte ausfiihren, um die Speicherkennzahlen fiir das

Troubleshooting der Speichernutzung von Regeln verwenden zu kénnen:

1. Stellen Sie sicher, dass die Funktion ,,Speicherkennzahlen‘ aktiviert ist (iiber ,,Explorer >
CEP > Kennzahlen > EnableStats*). Die Funktion ,,Speicherkennzahlen® ist standardmaBig

aktiviert.

2. Vergewissern Sie sich, dass Sie {liber die korrekten Berechtigungen zum Anzeigen des
Moduls Integritdt und Zustand verfiigen. Informationen zu Rollen und Berechtigungen

erhalten Sie unter Rollenberechtigungen.
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3. Zeigen Sie die Speicherstatistik in ,,Integritidt und Zustand** an.

4. (Empfohlen) Konfigurieren Sie die ESA-Richtlinien fiir ,,Integritdt und Zustand* so, dass
eine E-Mail gesendet wird, wenn die Speicherschwellenwerte {iberschritten werden.
Anweisungen zum Senden von E-Mail-Benachrichtigungen erhalten Sie unter ,,Managen von

Richtlinien* im Leitfaden Systemwartung.

5. Verwenden Sie die Speicherkennzahlen, um bei Bedarf Regeln fiir mehr Effizienz zu

dndern.

Voraussetzungen

Im Folgenden sind die Anforderungen fiir die Verwendung von Speicherkennzahlen aufgefiihrt:

o Die Funktion ,,Speicherkennzahlen® ist aktiviert (iiber Explorer > CEP > Kennzahlen
> EnableStats).

o Der Benutzer muss iiber die entsprechenden Berechtigungen zum Anzeigen der Statistik in

Integritidt und Zustand verfiigen.

o (Empfohlen) Konfigurieren Sie die ESA-Richtlinie fiir ,,Integritdt und Zustand* so, dass eine

E-Mail gesendet wird, wenn die Speicherschwellenwerte tiberschritten werden.

Methoden

Anzeigen der Speicherkennzahlen im Systemiiberwachungsmodul ,,Integritat und Zustand“
1. Navigieren Sie zu ADMIN > Integritit und Zustand > Monitoring.

2. Zeigen Sie die Details fiir den ESA-Service an.

3. Klicken Sie auf die Registerkarte Regeln.

4. Sie konnen die durchschnittliche Speicherauslastung fiir jede Regel fiir die vorherige Stunde

anzeigen.
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Alarms Monitoring Policies System Stats Browser  Event Source Monitoring Settings ESA-249 @

HOST AND SERVICES

ESA Details
Host
I Event Stream Analysis Service

cpu 1% Used Memory 6.70G8

Running Since 2015-5ep-03 01:36:11 Max Process Memary 15.58 GB

Build Date 2015-Sep-01 09:08:04 Version Information 10.5.1.0

Details

Rules Monitor VM

Deployed Rule Memory Utilization Enable & Disable Rules
Name Event Stream Engine Total Estimated Memory (last hr)
Rule with MatchRecognize Local ESA (Default) <1%7.32 KB / 64.00 GB
Failed Logins Followed By Successful Login Password Change Local ESA (Default) <1% 336 bytes / 64.00 GB
Rule with Pattern Local ESA (Default) <1% 150 bytes / 64.00 GB
Brute Force Login To Same Destination Local ESA (Default) <1% 53 bytes / 64.00 GB
Brute Force Login From Same Source Local ESA (Default) <1% 45 bytes / 64.00 GB
Logins across Multiple Servers Local ESA (Defaulty <1% 45 bytes / 64.00 GB
Multiple Failed Logins from Multiple Diff Sources to Same Dest Local ESA (Default) <1% 45 bytes / 64.00 GB

Anzeigen der Speicherkennzahlen im Systemstatistikbrowser ,,Integritit und Zustand*

1. Navigieren Sie zu ADMIN > Integritit und Zustand > Systemstatistikbrowser.

2. Waibhlen Sie als Komponente Event Stream Analysis aus. Geben Sie als Kategorie ESA-
Kennzahlen ein.

Alarms Monitoring Policies System Stats Browser JEETUTECINERVLI TG Settings

Host Component Category Statistic Order By
Any ~  Event Stream Analysi v ESA-Metrics Any ~ Clear

[IRegex [IRegex @ascending ODescending
Host Companent Category Statistic Subitem Value Last Update Historical Graph
10.101.217.53 Event Stream Analysis ESA-Metrics Rule Named Window Memory Usage Never Fire 0 bytes 2015-05-07 05:20:25 P... ot
10.101.217.53 Event Stream Analysis ESA-Metrics Rule Named Window Memory Usage Always Fire 0 bytes 2015-05-07 05:20:25 P... ot
10.101.217.53 Event Stream Analysis ESA-Metrics Rule Named Window Memory Usage % Never Fire 0% 2015-05-07 05:20:25P... ot
10.101.217.53 Event Stream Analysis ESA-Metrics Rule Named Window Memory Usage % Always Fire 0% 2015-05-07 05:20:25P... ot
10.101.217.53 EventStream Analysis  ESA-Metrics Rule Total Memory Usage Never Fire 0 bytes 2015-05-07 05:20:25P... i
10.101.217.53 Event Stream Analysis ESA-Metrics Rule Total Memory Usage Always Fire 0 bytes 2015-05-07 05:20:25 P ]
10.101.217.53 Event Stream Analysis ESA-Metrics Rule Total Memory Usage % Never Fire 0% 2015-05-07 05:20:25 P ]
10.101.217.53 Event Stream Analysis ESA-Metrics Rule Total Memory Usage % Always Fire 0% 2015-05-07 05:20:25 P... ot
10.101.217.53 Event Stream Analysis ESA-Metrics Total ESA Memory Usage % 5.27% 2015-05-07 05:20:25 P... ot
10.101.217.53 Event Stream Analysis ESA-Metrics Trial Rules Status enabled 2015-05-07 05:20:25 P...

Der Name der Regel wird im Feld Unterelement angezeigt, die Speichernutzung in der
Spalte Wert.

3. Klicken Sie auf das Symbol Verlaufsdiagramm, um den Verlauf der Speicherauslastung fiir

die Regel anzuzeigen.

Hinweis: Im Feld Letzte Aktualisierung ist angegeben, wann ESA von Integritit und
Zustand abgefragt wird. Die Speicherkennzahlen werden jedoch nicht mit der Abfrage von
,Integritdt und Zustand* synchronisiert. Beispiel: Wenn der Speicherschwellenwert am
10.10.15 um 12.00 Uhr iiberschritten wird, aber ,,Integritit und Zustand* am 10.10.15 um
12:10 Uhr abfragt, zeigt das Feld Letzte Aktualisierung einen Zeitstempel von 10.10.15
12:10 Uhr an.
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Aktivieren oder Deaktivieren der Funktion ,,Speicherkennzahlen*

1. Navigieren Sie zu ADMIN > Services und wahlen Sie den ESA-Service aus.

2. Nachdem Sie die ESA ausgewéhlt haben, klicken Sie auf Aktionen > Anzeigen>
Durchsuchen und navigieren Sie wie unten gezeigt zu CEP > Kennzahlen >
Konfiguration.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
He Services E H
& Change Service | ESA-Event Stream Analysis |  Explore &
- /com.rsa.netwitness.esa/CEP/Metrics/configuration ESA - Event Stream Analysis
= ESA - Bvent Stream A...
CollectionintervalSec 60
S 6l ESA - Event Stream Analysis (RTA)
CurrentLoglLevel module
Alert
Daer EnableStts true
CEP
B EnabledCaptureSnapshot false
DEnng EnabledMemoryMetric false
Desperpool LogLevels cervice ssper module statement
8 Mesrics LoggingIntervalSec 1000

CJconfiguration
[ metriesModel
[T stanistics
8] Module
B[ Window
B[] Service
I Workflow
< >

| NETWITNESS S 11.0.0.0-170913135408.1.eaedcdd

3. Andern Sie das Feld ,,EnabledStats* in wahr oder falsch, je nachdem, ob Sie die

Speicherkennzahlen-Funktion aktivieren oder deaktivieren mdchten.
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So erzeugt ESA Warnmeldungen

In diesem Thema wird kurz beschrieben, wie ein ESA (Event Stream Analysis)-Service Regeln
ausfiihrt, um Warnmeldungen zu erzeugen. Der ESA (Event Stream Analysis)-Service fiihrt
Regeln aus, die Kriterien fiir Problemverhalten oder bedrohliche Ereignisse in Ihrem Netzwerk
bestimmen. Wenn ESA eine Bedrohung entdeckt, die Regelkriterien entspricht, wird eine
Warnmeldung erzeugt.

ESA fiihrt die folgenden Funktionen aus, um Warnmeldungen zu erzeugen:

1. Sammeln von Daten
2. Fiihrt ESA-Regeln fiir die Daten aus.
3. Erfassen von Ereignissen, die die Regelkriterien erfiillen

4. Erzeugen von Warnmeldungen fiir diese erfassten Ereignisse

Mithilfe des Warnmeldungsmoduls kénnen Sie Einsichten in Ihr Netzwerk gewinnen und
Probleme darin erkennen.

Vertrauliche Daten

Dieses Thema erklart, wie ESA vertrauliche Daten, wie z. B. Benutzernamen oder IP-
Adressen, die von Core-Services stammen, behandelt. Die Rolle des Datenschutzbeauftragten
(Data Privacy Officer, DPO) kann Metaschliissel identifizieren, die vertrauliche Daten
enthalten und verschleierte Daten anzeigen sollten. ESA zeigt vertrauliche Metadaten weder an
noch speichert es sie. Folglich iibergibt ESA keine vertraulichen Daten an NetWitness Respond.

Optional kann ESA eine verschleierte Version der vertraulichen Daten einem Ereignis
hinzufiigen. Zum Beispiel identifiziert der DPO user dst als vertraulich. ESA kann eine
verschleierte Version, wie etwa user_dst_hash, zu einem Ereignis hinzufiigen. Die
verschleierten Metadaten sind nicht vertraulich, sodass ESA sie auf dieselbe Weise anzeigen
und speichern kann wie alle anderen nicht vertraulichen Metadaten.

Weitere Informationen iiber die Strategie und Vorteile der Datenverschleierung finden Sie im
Leitfaden Datenschutzmanagement.

Dieses Thema erklart Folgendes:
o Wie ESA sensible Daten behandelt, die von Core-Services stammen

o Wie Lecks vertraulicher Daten in einer erweiterten EPL-Regel vorzubeugen ist

Wie ESA sensible Daten behandelt, die von Core-Services stammen

Wenn ESA sensible Daten von Core-Services empfiangt, gibt ESA nur die verschleierte Version
der Daten weiter. ESA speichert keine vertraulichen Daten noch zeigt es sie an.
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Die folgenden Funktionen sind betroffen:

o Ausgaben: ESA leitet keine vertraulichen Daten an Ausgaben weiter, dazu gehdren

Warnmeldungen, Benachrichtigungen und MongoDB-Speicher.

o Erweiterte EPL-Regeln: Wenn eine EPL-Aussage einen Alias fiir einen vertraulichen
Metaschliissel erstellt, kommt es zu einem Leck vertraulicher Daten. Dieses Thema

illustriert, wie das passiert, damit Sie es verhindern kénnen.

o Erweiterungen: Wenn ein vertraulicher Metaschliissel in der Verkniipfungsbedingung
verwendet wird, kommt es zu einem Leck vertraulicher Daten. Dieses Thema illustriert, wie

das passiert, damit Sie es verhindern kénnen.

Erweiterte EPL-Regel

Wenn eine EPL-Abfrageaussage einen vertraulichen Metaschliissel umbenennt, sind die Daten
nicht geschiitzt.

ESA identifiziert einen vertraulichen Metaschliissel tiber den Namen:

ip_src ist der vertrauliche Metaschliissel.
ip_src_hash ist die nicht vertrauliche, verschleierte Version.

Zur Unterstlitzung des Datenschutzes darf der vertrauliche Metaschliissel in einer EPL-Abfrage
nicht umbenannt werden. Wenn ein vertraulicher Metaschliissel umbenannt wird, sind die Daten
nicht mehr geschiitzt.

Beispiel: In einer Regel wie select ip src as ip_alias... enthdlt ip alias die vertraulichen Daten.
Diese sind aber nicht geschiitzt, weil ESA nur ip_src kennt, nicht aber ip_alias. In diesem Fall
wiirden die IP-Adressen nicht verschleiert. Echte Werte wiirden angezeigt.

Erweiterungsquelle

Wenn ein vertraulicher Metaschliissel in einer Verkniipfungsbedingung verwendet wird, konnen
vertrauliche Daten nicht angezeigt werden.

Die Erweiterungsdatenbank, der andere Teil der Verkniipfungsdatenbank, hat eine Spalte, die
dem vertraulichen Metaschliissel entspricht. Dieser Querverweis bezieht sich auf tatsédchliche
Werte, nicht verschleierte Werte. Folglich werden tatsdchliche Werte angezeigt.

Im folgenden Beispiel werden beide Teile der Verkniipfungsbedingung hervorgehoben.

Enrichments + ©

Type Enrichment Source ESA Event Stream Meta Enrichment Source Calumn Name

| GeolP Default GeolP ip_src ipvd
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 ip_src enthidlt vertrauliche Daten.
o ipv4 wird der Warnmeldung hinzugefiigt und ist als nicht vertrauliches Datenelement

gefahrdet

Da der ipv4-Wert derselbe ist wie der ip_src-Wert, enthélt ipv4 vertrauliche Daten und zeigt sie
an.
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ESA-Regeltypen

In diesem Thema werden alle Typen von ESA-Regeln beschrieben, wann sie verwendet werden
und iiber welche Berechtigungen die jeweilige Rolle verfiigt. Die folgende Tabelle enthélt die
jeweiligen Typen und ihre Beschreibung sowie die Erlduterung, wann ein Typ verwendet wird.

Regelerstellung

Erweiterte EPL

RSA Live-ESA

Die Regelerstellung bietet eine
einfache Benutzeroberfliche
zum Definieren von

Regelkriterien.

Mit EPL (Event Processing
Language) definieren Sie
Regelkriterien, indem Sie eine

Abfrage schreiben.

RSA Live bietet einen Katalog
von ESA-Regeln, die Sie
herunterladen und dndern
kénnen, um sie in Threm

Netzwerk auszufihren.

Starterpaketregeln

Verwenden Sie die Regelerstellung, um
Ihre ersten Regeln zu erstellen. Sie kdnnen
viele Regelbedingungen aus Listen

auswdhlen.

Verwenden Sie die erweiterten EPL-
Regeln, um Regelkriterien in der EPL-

Syntax zu definieren.

Laden Sie ESA-Regeln von RSA Live
herunter, um bereits erstellte Regeln zu
nutzen. Andern Sie die konfigurierbaren
Parameter, um die Regeln nach Threm

Bedarf anzupassen.

NetWitness Suite umfasst einige Regelerstellungsregeln, die in der Regelbibliothek angezeigt
werden. Verwenden Sie die Starterpaketregeln, um sich mit der Arbeit mit Regeln vertraut zu
machen, bevor Sie eigene Regeln erstellen. Sie konnen diese Beispielregeln sicher bearbeiten

und bereitstellen.
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Testregelmodus

Bei allen Typen von Regeln bietet die Auswahl der Einstellung Testregel zusétzliche Sicherheit.
Testregeln werden deaktiviert, wenn sie einen vom Administrator festgelegten Schwellenwert
fiir die Arbeitsspeicherauslastung tiberschreiten. Fiihren Sie eine Regel im Testmodus aus, um
die Arbeitsspeicherauslastung zu iiberwachen und die Regel automatisch zu deaktivieren, wenn
ihr Speicherverbrauch iiber dem zuldssigen Schwellenwert liegt.

Rollenberechtigungen

In diesem Thema werden alle ESA-Berechtigungen aufgefiihrt und es wird erldutert, welche
Berechtigungen den einzelnen vorkonfigurierten NetWitness Suite-Rollen zugewiesen sind. Der
Benutzerzugriff wird auf der Grundlage der Rollen und der den Rollen zugewiesenen
Berechtigungen eingeschrénkt.

o Administratoren

o Operatoren

o Analyst

o Security Operations Center-Manager (SOC-Manager)
o Malware Analysts (MA)

o Datenschutzbeauftragter

Es gibt vier Berechtigungen fiir ESA:

1. Auf Alerting-Modul zugreifen: Fiir alle Berechtigungen erforderlich

2. Regeln anzeigen: Die Nur-Lese-Berechtigung fiir Regeln in der Regelbibliothek

3. Warnmeldungen anzeigen: Nur-Lese-Berechtigung fiir Warnmeldungen, die ESA erzeugt

4. Regeln managen: Berechtigung zum Anzeigen, Erstellen, Bearbeiten und Loschen von
Regeln
In der folgenden Tabelle sind die Berechtigungen fiir ESA und die Rollen aufgefiihrt, denen sie

zugewiesen sind. Anhand dieser Tabelle konnen Sie erkennen, wie die einzelnen Rollen mit
Regeln und Warnmeldungen arbeiten kdnnen.
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Berechtigun | Administratore | Operatore | Analyste

g n

Auf Alerting- Ja Ja Ja Ja Ja
Modul zugreifen

Regeln Ja Ja Ja Ja

anzeigen

Warnmeldungen Ja Ja Ja Ja

anzeigen

Regeln Ja Ja Ja Ja

managen

Weitere Informationen iiber Rollen und Berechtigungen finden Sie im Handbuch
Systemsicherheit und Benutzerverwaltung.

Uben mit Starterpaket-Regeln

NetWitness Suite enthélt zwei Starterpaket-Regeln, damit Analysten sich mit dem Aussehen von
Regeln vertraut machen kénnen, bevor sie ihre eigenen Regeln erstellen. Verwenden Sie die
Starterpaket-Regeln, um sich mit der Regelerstellung vertraut zu machen und das Bearbeiten
und Bereitstellen von Regeln zu tiben.

Die Starterpaket-Regeln sind in der Regelbibliothek installiert, die alle Regeln enthélt, die Sie
herunterladen oder erstellen. Die folgende Abbildung zeigt Beispielregeln in der
,,Regelbibliothek®.
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RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN "\_:\:‘i_;'\adn‘lin'
ESA Rules
Services Settings
RULES Rule Library
I Rule Library All Event Stream Analysis (ESA) rules created or downloaded. Add rules to a deployment to activate them
GET RULES FROM RSA LIVE + = | & © ¥ © |Filter b
O Rule Name ~ Description TrialRule  Type Actions
DEPLOYMENTS (D) =
[ SAMPLE - Blacklist - From inside countries that are...  Monitors for nen-SMTP traffic on TCP destination...  Yes Rule Builder & O
]  SAMPLE - Non SMTP Traffic on TCP Port 25 Contain...  Monitors for non-SMTP traffic on TCP destination...  Yes Rule Builder &0
[[] SAMPLE - P2P Software as Detected by an Intrusio...  P2P software as detected by an intrusion detectio..  Yes Rule Builder $E
] SAMPLE - User Added to Admin Group Same User...  Alertwhen user is upgraded to one of admin grou...  Yes Rule Builder &0
]  SAMPLE - Whitelist - From outside of Germany, P2...  Whitelist Germany from P2P software as detected...  Yes Rule Builder -
| Page 1| of1 | | C PagesSize 100 v Displaying 1 - 5 of 5 rules

| NETWITNESS S 11.0.0.0-170927

Dies sind die verfiigbaren Starterpaketregeln:

o SAMPLE: P2P Software, wie von einem Meldesystem zur Erkennung von Eindringversuchen

erkannt
o SAMPLE: Nicht-SMTP-Datenverkehr auf TCP-Port 25, der eine ausfiihrbare Datei enthilt

o SAMPLE: Whitelist: von aullerhalb Deutschlands, P2P-Software, wie von einem

Meldesystem zur Erkennung von Eindringversuchen erkannt

o SAMPLE: Blacklist: aus Landern aullerhalb der US, Nicht-SMTP-Datenverkehr auf TCP-
Port 25, der eine ausfiihrbare Datei enthélt

o« SAMPLE: Benutzer derselben Administratorgruppe hinzugefiigt gleicher Benutzer su Sudo

Beide Namen beginnen mit SAMPLE, um die in NetWitness Suite vorinstallierten Regeln von
denen zu unterscheiden, die Sie herunterladen oder erstellen.

Regelbibliothek

Die Regelbibliothek enthdlt folgende Informationen zu einer Regel:

o Name: fasst die Daten oder Ereignisse zusammen, die die Regel sammelt.

o Beschreibung: erklirt die Regel detaillierter. Es wird jedoch nur der Anfang in der

Regelbibliothek angezeigt.

o Testregel: zeigt an, ob der Testmodus fiir die Regel aktiviert oder deaktiviert ist.
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o Typ: zeigt den Ursprung der Regel an (in der Regelerstellung oder erweiterten EPL erstellt
oder von RSA Live heruntergeladen).

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

ESA Rules
Services Settings
RULES Rule Library
I Rule Library All Event Stream Analysis (ESA) rules created or downloaded. Add rules to a deployment to activate them.
GET RULES FROM RSA LIVE + - | [- 3 ® © |Filter P
1 Rule Name ~ Description Trial Rule Type Actions
DEPLOYMENTS (D) ==
] SAMPLE -Blacklist - From inside countries that are...  Monitors for non-SMTP traffic on TCP destination...  Yes Rule Builder &0
[J SAMPLE - Non SMTP Traffic on TCP Port 25 Contain...  Monitors for non-SMTP traffic on TCP destination...  Yes Rule Builder & O
[]  SAMPLE - P2P Software as Detected by an Intrusio..  P2P software as detected by an intrusion detectio...  Yes Rule Builder &0
[J SAMPLE - User Added to Admin Group Same User...  Alertwhen user is upgraded to one of admin grou...  Yes Rule Builder $E
[ SAMPLE - Whitelist - From outside of Germany, P2...  Whirelist Germany from P2P software as detected...  Yes Rule Builder &0
| Page 1 of1 | | C PagesSize 100 v Displaying 1-5 of 5 rules

NETWITNESS SUITE

Verfahren

1. Navigieren Sie zu Konfigurieren > ESA-Regeln.

Die Ansicht ,,ESA-Regeln wird mit geéffneter Registerkarte ,,Regeln angezeigt.

2. Wihlen Sie in der Regelbibliothek eine Beispielregel aus und klicken Sie auf 4 oder
doppelklicken Sie auf eine Regel.
Die Regel wird in der Regelerstellung gedftnet.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

ESA Rules

Services Settings SAMPLE - Blacklist - From i... @

Rule Builder A

Build a rule using drag-and-drop and auto-complete tools.
Rule Name * SAMPLE - Blacklist - From inside countries that are not the US, Non SMTP Traffic on TCP Port 25 Containing Executable
Description Moniters for non-SMTP traffic on TCP destination port 25 containing executable.

This is using the same criteria from the rule "SAMPLE - Non SMTP Traffic on TCP Port 25 Containing Executable” with the
additional requirement that the country have a source IP that does not appear to be from the United States.

Trial Rule £4
Severity ¥ Low v
Conditions * + nvestigation

Statement Occurs | Connector Correlation Type Meta Meta

[] Mon SMTP Traffic on TCP Port 25 Containing Ex.. 1

Occurs Within minutes

Notifications + Global Notifications

Output Notification Notification Server Template

| NETWITNES

3. Lesen Sie zum Uben mit einer Starterpaket-Regel die folgenden Themen fiir detaillierte

Beschreibungen und Verfahren:

o Wenn Sie sich mit der Benutzeroberfliche der Regelerstellung vertraut machen mochten,

erhalten Sie auf der Registerkarte Regelerstellung eine Beschreibung aller Felder.

o Wenn Sie lernen méchten, wie man eine Regel bearbeitet, erhalten Sie unter Hinzufligen

einer Regelerstellungsregel ein schrittweises Verfahren.

o Wenn Sie eine Starterpaket-Regel bereitstellen mochten, erhalten Sie unter Bereitstellen

von Regeln fiir die Ausflihrung in ESA Anweisungen, wie die Regel einem ESA-Service

zugewiesen wird.

Nachdem Sie mit den Starterpaket-Regeln geiibt haben, konnen Sie Thre eigenen Regeln
herunterladen, erstellen und bereitstellen.
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Verwenden von Testregeln

Wenn Regeln zu viel Speicher bendtigen, kann Thr ESA-Service langsam werden oder nicht
mehr reagieren. Um dafiir zu sorgen, dass Regeln nicht iiberméBig viel Speicher bendtigen,
konnen Sie fiir jeden Regeltyp Testregeln aktivieren. StandardméBig werden neue Regeln, die
Sie erstellen, und RSA Live-Regeln, die Sie importieren, als Testregeln konfiguriert. RSA
empfiehlt, dass Sie die Testregel-Einstellung erst nach dem Testen der neuen Regel in Threr
Umgebung wéhrend des normalen und des hochsten Netzwerkverkehrs deaktivieren. Wenn Sie
eine Testregel erstellen, stellen Sie einen globalen Schwellenwert fiir den Prozentsatz des
Speichers ein, den Regeln verwenden kénnen. Wenn dieser konfigurierte Speicherschwellenwert
iiberschritten wird, werden alle Testregeln deaktiviert.

Der ESA-Service von NetWitness Suite ist in der Lage, grole Mengen unterschiedlicher
Ereignisdaten von Concentrators zu verarbeiten. Allerdings ist es bei der Arbeit mit Event
Stream Analysis moglich, Regeln zu erstellen, die tibermdBig viel Speicher verwenden. Dies
kann Thren ESA-Service verlangsamen oder sogar verursachen, dass er unerwartet herunterfahrt.
Um dafiir zu sorgen, dass das nicht passiert, konnen Sie Thre Regel als eine Testregel
konfigurieren. Wenn Sie eine Testregel konfigurieren, stellen Sie auch einen globalen
Schwellenwert fiir den Prozentsatz des Speichers ein, den Regeln verwenden kénnen. Wenn
dieser konfigurierte Speicherschwellenwert iiberschritten wird, werden alle Testregeln
automatisch deaktiviert.

Empfehlungen zur Erstellung effizienterer Regeln finden Sie unter ,,Best Practices fiir das
Schreiben von Regeln™ in Best Practices

StandardmiBig werden neue Regeln und RSA Live-Regeln als Testregeln konfiguriert. Eine
Best Practice ist es, wenn Sie eine bestehende Regel bearbeiten, die Option ,,Testregel*
auszuwihlen, die Ihnen Folgendes ermdglicht:

o Die Regel mit einer zusidtzlichen Sicherung bereitzustellen

o Optional einen Snapshot der Speicherauslastung anzuzeigen, um zu erkennen, ob die Regel

Speicherprobleme verursacht

o Zu wissen, ob Sie die Regelkriterien dndern miissen, um die Performance zu verbessern

Hinweis: Fiihren Sie eine Regel lange genug als Testregel aus, um die Performance wéhrend
des normalen und des héchsten Netzwerkverkehrs zu bewerten.
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Bereitstellen von Regeln als Testregeln

In diesem Thema wird erklért, wie Administratoren beim Erstellen neuer Regeln oder
Bearbeiten von Regeln Testregeln aktivieren konnen. Testregeln werden automatisch
deaktiviert, wenn ein festgelegter Schwellenwert fiir die JVM-Gesamtspeichernutzung
iiberschritten wird.

Verfahren

So stellen Sie Regeln als Testregeln bereit:

1. Navigieren Sie zu Konfigurieren > ESA-Regeln.
Die Ansicht ,,ESA-Regeln konfigurieren wird mit geéffneter Registerkarte ,,Regeln*

angezeigt.

2. Wihlen Sie in der Regelbibliothek das Hinzufiigen oder Bearbeiten einer Regel aus. Die

Regelerstellung wird in einer neuen Registerkarte in

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN I:@:Iadmin

ESA Rules

Services Settings SAMPLE - Blacklist - Fromi... @

Rule Builder ~

Build a rule using drag-and-drop and auto-complete tools.
Rule Name * SAMPLE - Blacklist - From inside countries that are not the US, Non SMTP Traffic on TCP Port 25 Containing Executable
Description Moniters for non-SMTP traffic on TCP destination port 25 containing executable.

This is using the same criteria from the rule "SAMPLE - Non SMTP Traffic on TCP Port 25 Containing Executable” with the
additional requirement that the country have a source IP that does not appear to be from the United States.

Trial Rule ™
Severity ¥ Low ~
Conditions * + nvestigation

Statement Occurs Connector Correlation Type Meta Meta

[0 Non SMTP Traffic on TCP Port 25 Containing Ex... 1

Occurs Within minutes

Notifications + @ Global Notifications

OQutput Notification Notification Server Template

| NETWITNESS SUITE 11.0.0.0-17092 5./966c78

angezeigt.

3. Um eine neue oder bestehende Regel zu einer Testregel zu machen, aktivieren Sie das

Kontrollkdstchen Testregel.

4. Fiugen Sie bei Bedarf Regelbedingungen hinzu oder dndern Sie die Regel. Anweisungen zum

Bearbeiten von Regeln erhalten Sie unter Hinzufiigen von Regeln zur Regelbibliothek.

5. Klicken Sie auf Speichern.

Verwenden von Testregeln 42



Handbuch Versenden von Warnmeldungen mit ESA

6. Vergewissern Sie sich, dass die Testregeln fiir [hre ESA aktiviert sind und dass die fiir die
Testregeln konfigurierten Schwellenwerte Thren Vorstellungen entsprechen.
Der Speicherschwellenwert wird in der Konfigurationsdatei festgelegt. Informationen t{iber
die Konfiguration des Werts erhalten Sie unter ,,Andern des Speicherschwellenwerts fiir
Testregeln®™ im Konfigurationsleitfaden fiir Event Stream Analysis (ESA).
Der Schwellenwert wird pro ESA konfiguriert und représentiert einen Prozentsatz des Java
Virtual Memory.
Der Standardwert fiir den Konfigurationsparameter, MemoryThresholdforTrialRules, ist 85.

7. Optional kénnen Sie die Richtlinien in Integritdt und Zustand so festlegen, dass Sie eine E-
Mail-Benachrichtigung erhalten, wenn der Schwellenwert fiir die Gesamtnutzung des JVM-

Speichers tiberschritten wird.

Wenn Sie die Regel das ndchste Mal bereitstellen, wird Sie im Testregelmodus ausgefiihrt.

Hinweis: Wenn eine Testregel deaktiviert wird, miissen Sie zur Registerkarte Konfigurieren
> ESA-Regeln > Services navigieren, um die Testregeln wieder zu aktivieren. Weitere
Anweisungen zum erneuten Aktivieren von Testregeln auf einem Service finden Sie unter
Anzeigen von ESA-Statistiken und -Warnmeldungen.

Anzeigen von Speicherkennzahlen fir Regeln im Testmodus

In diesem Thema erfahren Autoren von ESA-Regeln, wie sie Speicherkennzahlen anzeigen
konnen, wenn der fiir Testregeln konfigurierte Speicherschwellenwert iiberschritten wird. Wenn
der Speicherschwellenwert tiberschritten wird, konnen Sie einen Snapshot der Speichernutzung
von ESA-Regeln konfigurieren, der zu dem Zeitpunkt erstellt wird, wenn die Testregeln
deaktiviert werden. Dies ermdglicht die Untersuchung der Speichernutzung und das Bearbeiten
der Regeln fiir mehr Effizienz.

Wenn Sie Testregeln konfigurieren und die Funktion ,,Speicher-Snapshot™ aktivieren, werden bei
Uberschreiten des Speicherschwellenwerts alle Testregeln deaktiviert und es wird ein Snapshot
der Speichernutzung fiir alle ESA-Regeln zum Zeitpunkt der Deaktivierung erstellt. Dies
ermoglicht es Thnen, einzusehen, wie viel Speicher verwendet wurde, damit Sie die ESA-Regeln
anpassen konnen, um sie effizienter zu machen. Der Speicher-Snapshot kann im
Systemstatistikbrowser von Integritit und Zustand angezeigt werden. Sie bendtigen daher die
Berechtigungen zum Zugriff auf dieses Modul. Wenn Sie die Details im Systemstatistikbrowser
anzeigen, konnen Sie die Testregelsyntax dndern und die Testregeln wieder aktivieren.

Allgemein miissen Sie die folgenden Schritte ausfithren, um den Speicher-Snapshot fiir das
Troubleshooting der Speichernutzung von Regeln verwenden zu kénnen:

1. Aktivieren Sie Testregeln fiir jede neue Regel, die Sie bereitstellen. Siehe Bereitstellen von

Regeln als Testregeln.
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2. Vergewissern Sie sich, dass Sie die ESA-Richtlinien in Integritdt und Zustand so konfiguriert
haben, dass eine E-Mail gesendet wird, wenn die Speicherschwellenwerte iiberschritten

werden.

3. Vergewissern Sie sich, dass Sie iiber die korrekten Berechtigungen zum Anzeigen des
Moduls Integritit und Zustand verfiigen. Informationen zu Rollen und Berechtigungen

erhalten Sie unter Rollenberechtigungen.

4. Vergewissern Sie sich, dass die Funktion ,,Speicher-Snapshot* aktiviert ist (iber den
Parameter EnabledCaptureSnapshot in NetWitness Suite Explorer). Die Funktion ,,Speicher-
Snapshot™ ist standardméBig deaktiviert. Siehe ,,Aktivieren und Deaktivieren der Funktion
fiir Speicher-Snapshots* unten. RSA empfiehlt, die Funktion zu deaktivieren, nachdem Sie

die Test neuer Regeln abgeschlossen haben.

5. Sehen Sie sich die Speicherschwellenwert-Statistiken in Integritét und Zustand an, wenn der

Speicherschwellenwert fiir Testregeln iiberschritten wird.

6. Andern Sie die Regel oder Regeln, die die Warnmeldung ausgeldst haben. Best Practices fiir

das Erstellen von Regeln finden Sie unter Best Practices.

7. Aktivieren Sie die Testregeln wieder, die deaktiviert wurden, als der Speicherschwellenwert
iiberschritten wurde. Anweisungen zum erneuten Aktivieren der Testregeln auf einem

Service erhalten Sie unter Anzeigen von ESA-Statistiken und -Warnmeldungen.

8. Setzen Sie das Testen der Testregeln fort.

Hinweis: Wie bei jedem Debugging-Tool kann ein auergewohnlicher Overhead mit der
Verwendung der Funktion Speicher-Snapshot verbunden sein. Wenn Sie aktiv einen Snapshot
erstellen, kann die Funktion Speicher-Snapshot zu Verzdgerungen des ESA-Services
beitragen. Der ESA-Service erzeugt keine Warnmeldungen, wéhrend ein Snapshot erstellt
wird. RSA empfiehlt, die Funktion zu deaktivieren, nachdem Sie das Testen neuer Regeln
abgeschlossen haben. Wenn Sie die Funktion Speicher-Snapshot deaktivieren, werden
Testregeln weiterhin deaktiviert, wenn die Speichernutzung die konfigurierten Schwellenwerte
iiberschreitet, es wird jedoch kein Speicher-Snapshot erstellt und die Statistik wird nicht im
Systemstatistikbrowser von Integritdt und Zustand angezeigt.

Voraussetzungen

Hierbei handelt es sich um die Anforderungen fiir das Anzeigen von Speicherkennzahlen:
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o Eine oder mehrere ESA-Regeln miissen als Testregeln konfiguriert sein.

o ,,Speicher-Snapshot™ muss aktiviert sein (iiber den Parameter EnabledCaptureSnapshot in

NetWitness Suite Explorer).

o Der Benutzer muss iiber die entsprechenden Berechtigungen zum Anzeigen der Statistik in

Integritidt und Zustand verfiigen.

o Der Benutzer muss die ESA-Richtlinie in Integritdt und Zustand so konfiguriert haben, dass

eine E-Mail gesendet wird, wenn die Speicherschwellenwerte {iberschritten werden.

Methoden

Anzeigen von Speicherkennzahlen

1. Navigieren Sie zu ADMIN > Integritit und Zustand > Systemstatistikbrowser.

2. Waibhlen Sie als Komponente Event Stream Analysis aus. Geben Sie als Kategorie ESA-

Kennzahlen ein.

Alarms

Host
Any

Host

10.101.217.53
10.101.217.53
10.101.217.53
10.101.217.53
10.101.217.53
10.101.217.53
10.101.217.53
10.101.217.53

10.101.217.53

10.101.217.53

Monitoring Policies System Stats Browser

Component Category

Event Stream Analysi ¥ ESA-Metrics
[IRegex

Component Category

Event Stream Analysis ESA-Metrics
Event Stream Analysis ESA-Metrics
Event Stream Analysis ESA-Metrics
Event Stream Analysis  ESA-Metrics
Event Stream Analysis  ESA-Metrics
Event Stream Analysis  ESA-Metrics
Event Stream Analysis ESA-Metrics
Event Stream Analysis ESA-Metrics
Event Stream Analysis ESA-Metrics

Event Stream Analysis ESA-Metrics

Event Source Monitoring Settings

Statistic Order By
Any v Clear

[IRegex ®aAscending O Descending
Statistic Subitem
Rule Named Window Memory Usage Never Fire
Rule Named Window Memory Usage Always Fire
Rule Named Window Memory Usage % Never Fire
Rule Named window Memory Usage % Always Fire
Rule Total Memory Usage Never Fire
Rule Total Memory Usage Always Fire
Rule Total Memory Usage % Never Fire
Rule Total Memory Usage % Always Fire
Total ESA Memary Usage %

Trial Rules Status

Value
Obytes
Obytes
0%

0%

0 bytes
0bytes
0%

0%
5.27%

enabled

Last Update

2015-05-07 05:20:25 P...
2015-05-07 05:20:25 P...
2015-05-07 05:20:25 P...
2015-05-07 05:20:25 P...

2015-05-07 05:20:25 P...

2015-05-07 05:20:25 P.
2015-05-07 05:20:25 P.

2015-05-07 05:20:25 P.

2015-05-07 05:20:25 P...

2015-05-07 05:20:25 P...

Historical Graph
o
&

Der Name der Regel wird im Feld Unterelement angezeigt, die Speichernutzung in der Spalte

Wert.

Hinweis: Im Feld Letzte Aktualisierung ist angegeben, wann ESA von Integritit und
Zustand abgefragt wird. Der Speicher-Snapshot wird jedoch nur erstellt, wenn die
Speicherschwellenwerte iiberschritten werden. Das Feld gibt also keine Auskunft dariiber,
wann der Snapshot erstellt oder aktualisiert wurde. Der Snapshot bleibt unverdndert, bis der
Speicherschwellenwert wieder tiberschritten wird. Beispiel: Wenn der Speicherschwellenwert
am 10.10.15 um 12 Uhr iiberschritten wird, die Abfrage durch Integritdt und Zustand aber am
10.10.15 um 15 Uhr erfolgt, wird im Feld Letzte Aktualisierung das Datum 10.10.15 15 Uhr
angezeigt.
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Aktivieren oder Deaktivieren der Funktion Speicher-Snapshot
1. Navigieren Sie zu ADMIN > Services und wahlen Sie den ESA-Service aus.

2. Wihlen Sie = JOBS Ansicht > Durchsuchen aus und navigieren Sie zu CEP > Kennzahlen

> Konfiguration, wie unten gezeigt.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

He Services E H
% Change Service | ESA- Event Stream Analysis |  Explore &
= Icom.rsa.netwitness.esa/CEP/Metrics/configuration ESA - Event Stream Analysis
= ESA - Event Stream A... =
CallectionIntervalSec 60
= sl ESA - Event Stream Analysis (RTA)
CurrentLogLevel module
Alert
Dber EnsbleStts true
CEP
B EnabledCaptureSnapshot false
a
a0 Engine EnabledMemaryMetric false
Desperpool LogLevels service esper module statement
O mesrics LoggingIntervalSec 1000

[eonfiguration
[ metriesModel
[T stanistics

B[ Module

B[ Window

B[] service

B Workflow
< >
| NETWITNES

11.0.0.0-170913135408.1.eaedcdl

3. Andern Sie das Feld EnabledCaptureSnapshot in wahr oder falsch, je nachdem, ob Sie die

Speicher-Snapshot-Funktion aktivieren oder deaktivieren mochten.
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Hinzufugen von Regeln zur Regelbibliothek

In diesem Thema wird erlautert, wie der jeweilige Regeltyp zur Regelbibliothek hinzugefiigt
wird. Sie miissen eine Regel zur Regelbibliothek hinzufiigen, um sie bereitstellen zu kdnnen. Fiir
alle Aufgaben in diesem Abschnitt ist die Berechtigung zum Regelmanagement erforderlich.
Wenn Sie Regeln hinzufligen mochten, kdnnen Sie sie von Live-ESA herunterladen, eine Regel
iiber die Regelerstellung erstellen oder erweiterte EPL-Regeln schreiben.

Weitere Informationen tiber die einzelnen Verfahren finden Sie unter:

o Herunterladen von konfigurierbaren ESA-Regeln von RSA Live

o Hinzufiigen einer Regelerstellungsregel

o Hinzufiigen einer erweiterten EPL-Regel

Neben der Bereitstellung einer Regel konnen Sie sie in der Regelbibliothek auch bearbeiten,
duplizieren, importieren, exportieren und entfernen. Einzelheiten zu diesen Verfahren finden Sie
unter Arbeiten mit RegelnArbeiten mit Regeln

Herunterladen von konfigurierbaren ESA-Regeln von RSA Live
In diesem Thema wird erlautert, wie Sie konfigurierbare Regeln vom NetWitness Suite Live-
Contentmanagementsystem herunterladen, sodass Sie sie IThrem Bedarf anpassen kdnnen.

RSA Live enthélt einen Regelkatalog. Jede Regel hat konfigurierbare Parameter, sodass Sie die
Regel an IThre Umgebung anpassen konnen. Wenn RSA Live eine Regel zur Erkennung von
Ereignissen bietet, die Sie im Netzwerk erkennen mdchten, sparen Sie Zeit, indem Sie diese
Regel herunterladen. Sie konnen die konfigurierbaren Parameter bearbeiten und die Regel in
Threr Regelbibliothek speichern.

Hier sehen Sie ein Beispiel dafiir, wie die RSA Live-ESA-Regeln in RSA Live beschrieben
werden:

Name der Regel Beschreibung

Anmeldungen auf Erkennt Anmeldungen desselben Benutzers auf 3 oder mehr

mehreren Servern einzelnen Servern innerhalb von 5 Minuten.

Das Zeitfenster und die Anzahl eindeutiger Ziele sind

konfigurierbar.
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Wie der Name sagt, sucht die Regel nach Anmeldungen tiber mehrere Server hinweg. Die
Beschreibung bietet eine genauere Erklarung der Regelkriterien und gibt an, welche Parameter
Sie dndern konnen.

Hinweis: Wenn eine Regelbeschreibung einen konfigurierbaren Parameter umfasst, wird die
Standardeinstellung fiir diesen verwendet. In der Beispielregelbeschreibung sind 5 Minuten
angegeben. Da das Zeitfenster aber konfigurierbar ist, ist 5 die Standardanzahl von Minuten.

Voraussetzungen

Dies sind die Voraussetzungen fiir das Herunterladen von konfigurierbaren RSA Live ESA-
Regeln.

o Sie miissen zum Regelmanagement berechtigt sein.

o Erstellen eines Live-Kontos. Weitere Informationen finden Sie im Handbuch Live-

Servicemanagement.

o Richten Sie Live auf NetWitness Suite ein. Weitere Informationen finden Sie im Handbuch

Live-Servicemanagement.

Verfahren

So laden Sie konfigurierbare ESA-Regeln von RSA Live herunter:

1. Navigieren Sie zu Konfigurieren > ESA-Regeln.

Die Registerkarte Regeln wird angezeigt.
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2. Klicken Sie im Bereich ,,Optionen* auf Regeln von RSA Live abrufen.

Die Ansicht ,,Live-Inhaltssuche* wird angezeigt.

RSA| RESPOND

Live Content

INVESTIGATE

MONITOR  CONFIGURE ADMIN @ admin @ | (®)

Search Criteria

Keywords
logins
Category
I FEATURED
» CITHREAT
» CTIDENTITY
b [ ASSURANCE
» CIOPERATIONS
[ sPECTRUM
I MALWARE ANALYSIS

Resource Types

Medium

Required Meta Keys

v

Matching Resources

Show Results = | | 3 package

[ subscribed Name Creat=d Updated Type Description

O no Logins across multiple serv...  2014-10-16 5:39 PM 2016-12-14 8:20 PM Event Stream Anal...  Detects logins from the same use

O no Multiple Successful Logins f...  2013-12-24 11:25 AM 2016-12-14 8:17 PM Event Stream Anal...  Alert when log events contain mu

O no Multiple Failed logins Follo... 2013-12-24 11:20 AM 2016-12-14 8:16 PM Event Stream Anal...  Multiple failed logons fellowed by

O ne Multiple Failed Logins to 5i... 2014-02-27 11:23 AM 2016-12-14 8:17 PM Event Stream Anal...  Alert when log events contain mu

O no Multiple Failed Logins frem.. 2013-12-24 11:26 AM 2016-12-148:17 PM Event Stream Anal...  Alert when log events contain mu

O no Failed logins Followed By 5. 2013-12-24 11:21 AM 2016-12-14 8:16 PM Event Stream Anal...  Five or mare failed logins for a us

O no Multiple Failed Logins from...  2013-12-24 11:25 AM 2016-12-14 8:17 PM Event Stream Anal...  Alert when log events contain mu

O no Multiple Successful Logins f...  2013-12-24 11:26 AM 2016-12-14 8:17 PM Event Stream Anal...  Alert when log events contain mu

O ne Multiple Failed Logins from...  2014-09-17 4:38 PM 2016-12-14 8:19 PM Event Stream Anal...  Multiple failed logins from the sar

0 ne NWFL_accountlogon-success  2012-04-20 5:00 PM 20140816 920 AM  Application Rule NWFL App Rule ta support Inform,

O ne Logins by same user to mul...  2015-01-20 3:17 PM 2016-12-14 8:20 PM Event Stream Anal...  Identifies a user that attempts to

O no Passwords over HTTP 2012-02-09 4:51 PM 2014-02-18 9:03 AM Application Rule Identifies plaintext HTTP logins

O ne Passwords over FTP 2012-02-09 4:51 PM 2014-02-18 9:04 AM Application Rule Identifies plaintext FTP logins

O no Passwords Over Telnet 2012-02-09 4:51 PM 2014-02-18 9:04 AM Application Rule Identifies plaintext telnet logins

0 ne Passwards Over Pop3 2012-02:09 4:51 PM 201402-18%04AM  Application Rule |dentifies plaintext pop3 logins

O ne Passwaords Ower SMTP 2012-02-09 4:51 PM 2014-02-18 9:04 AM Application Rule Identifies plaintext SMTP logins e
< >

20 Matching Resources

11.0.0.0-170913135408.1.,

| NETWITNES

3. Waihlen Sie in den Suchkriterien als Ressourcentyp die Option RSA Event Stream

Analysis-Regel aus.

4. Legen Sie die folgenden Kriterien nach Bedarf fest, um eine Regel zum Konfigurieren fiir

Thre Umgebung zu suchen.

Genaue Beschreibungen der Suchkriterien finden Sie unter ,,Die Ansicht Live-Suche* im

Handbuch Live-Servicemanagement.

a. Stichworter

b. Tags

c. Erforderliche Metaschliissel

d. Erzeugte Metawerte

e. Erstellungsdatum der Ressource

f. Anderungsdatum der Ressource

5. Klicken Sie auf Search. In Ubereinstimmende Ressourcen werden die Regeln angezeigt, die

mit den Suchkriterien tibereinstimmen.

6. Wihlen Sie alle Regeln aus, die Sie herunterladen mochten, und klicken Sie auf

Bereitstellen.

Der Bereitstellungsassistent wird angezeigt
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7. Befolgen Sie die Schritte im Assistenten. Wenn Sie weitere Informationen bendtigen, siehe

,Bereitstellen von Ressourcen in Live* im Handbuch Live-Servicemanagement.

Wenn Sie die Schritte im Assistenten abgeschlossen haben, werden die ausgewiahlten Regeln in
der Regelbibliothek angezeigt.
Anpassen von RSA Live ESA-Regeln

In diesem Thema wird erldutert, wie Parameter in einer RSA Live ESA-Regel konfiguriert
werden. Wenn Sie eine RSA Live ESA-Regel konfigurieren, wird die Regel in der
Regelbibliothek aufgefiihrt. Diese enthélt folgende Spalten:

o Name
o Beschreibung

o Testregel

« Typ
Rule Library
All Event Stream Analysis (ESA) rules created or downloaded. Add rules to a deployment to activate them.
+ | & ¥ X
1) rule Name Description Trial Rule Type = v Actlons
[] User Account Created and Deleted within an Hour User account created and deleted within an hour No RSA Live ESARule -] -
[0 PortScan Horizontal Log Series of log events indicating a port scan. Yes RSA Live ESA Rule & - H

Der Typ lautet ,,RSA Live ESA-Regel”.
Voraussetzungen

o Als Rollenberechtigungen sind erforderlich: Administrator, Operator, SOC Manager oder
DPO.

o Regeln miissen in die Regelbibliothek heruntergeladen werden.

Verfahren
So passen Sie eine RSA Live ESA-Regel an:

1. Navigieren Sie zu Konfigurieren > ESA-Regeln > Regeln.

2. Wihlen Sie in der Regelbibliothek eine RSA Live ESA-Regel aus und klicken Sie auf 'ﬁ.
Die Registerkarte fiir die RSA Live ESA-Regel wird angezeigt.

3. (Optional) Andern Sie die folgenden Felder:
o Name der Regel

o Beschreibung
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o Testregel (StandardméBig aktiviert. RSA empfiehlt, eine Regel lange genug als Testregel
auszufithren, um die Performance wihrend des normalen und des hochsten

Netzwerkverkehrs zu bewerten.)
o Schweregrad

4. Um die Regel fiir Ihre Umgebung zu konfigurieren, ersetzen Sie im Abschnitt Parameter
den Standardwert in der Spalte Wert.

Parameters Name = value
With this number of events 200
‘Within this number of seconds &0

5. Klicken Sie auf Speichern.

Hinzufiigen einer Regelerstellungsregel
In diesem Thema wird eine Reihe von umfassenden Verfahren zum Hinzufiigen von Regeln des
Typs Regelerstellung vorgestellt.

Jede ESA-Regel ist darauf ausgelegt, etwas im Netzwerk zu erkennen und eine Warnmeldung
dazu zu erzeugen:

o Unerlaubte Benutzeraktivititen, wie den Versuch, Software herunterzuladen, die nicht

genehmigt wurde
o Verdichtiges Verhalten, wie Massenldschen von Audits

o Bekannte schidliche Bedrohungen, wie Tools zur Verbreitung von Wiirmern oder zum von

Knacken von Passwortern

Es gibt zwei Methoden fiir das Entwerfen von Regeln in ESA:

o Die Regelerstellung ist eine benutzerfreundliche Oberfldche. Sie geben einen Metaschliissel
und einen Wert an und wihlen dann Optionen in Listen aus, um die Kriterien zu

vervollstandigen.

o Erweitertes EPL ermdglicht das Schreiben von Abfragen in der Event Processing Language.

Dazu miissen Sie mit der EPL-Syntax vertraut sein.

Wenn Sie mit EPL vertraut sind, konnen Sie beide Methoden verwenden. Wenn Sie nicht mit
EPL vertraut sind, miissen Sie die Regelerstellung verwenden. Diese Themen erldutern die
Regelerstellung.
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Schritt 1. Benennen und Beschreiben der Rolle

Dieses Thema enthédlt Anweisungen zur Identifizierung einer Rolle, zur Kennzeichnung als
Testregel und zum Zuweisen eines Schweregrads. Wenn Sie eine neue Regel hinzufiigen,
miissen Sie als erstes einen eindeutigen Namen und eine Beschreibung dessen eingeben, was die
Regeln erkennt. Nach dem Speichern der Regel werden diese Informationen in der
Regelbibliothek angezeigt.

Voraussetzungen

Sie bendtigen die Berechtigung zum Verwalten von Regeln. Siehe Rollenberechtigungen.

Verfahren
So benennen und beschreiben Sie eine Regel:

1. Navigieren Sie zur Registerkarte Konfigurieren > ESA-Regeln > Regeln.

2. Wihlen Sie in der Regelbibliothek + - > Regelerstellung.

Die Registerkarte ,,Neue Regel” wird angezeigt.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN (_:\:‘{}admin 8

ntent n es ESA Rules

Services Settings New Rule @

Rule Builder ~
Build a rule using drag-and-drop and aute-complete tagls.

Rule Name *

Description

Trial Rule ™

Severity * Low v

Conditions * + nvestigation

Statement Occurs Connector Correlation Type Meta Meta
Please add at least one statement.
Group By v
Occurs Within minutes

Notifications + @ Global Notifications

Output Notification Notification Server Template

| NETWITNESS SUITE 11.0.0.0-170913135408.1 .eaedc40

3. Geben Sie im Feld Namen der Regel einen eindeutigen, deskriptiven Namen ein.
Dieser Name wird in der Regelbibliothek angezeigt. Wahlen Sie ihn spezifisch genug, um

die Regel von anderen abzugrenzen.
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>

Erldautern Sie im Feld Beschreibung
, welche Ereignisse von der Regel erkannt werden.Der Anfang der Beschreibung wird in der
Regelbibliothek angezeigt.

4

Standardmifig werden neue Regeln als Testregel konfiguriert. Eine Testregel deaktiviert die
Regel automatisch, wenn die Summe aller Testregeln den Speicherschwellenwert
iiberschreitet. Wenn Sie eine bestehende Regel bearbeiten, konnen Sie Testregel
auswéhlen, um die Regeldnderungen sicher zu testen.

Verwenden Sie den Testregelmodus als Sicherheitsvorkehrung, um zu erkennen, ob eine
Regel effizient ausgefiihrt wird,und um Ausfallzeiten aufgrund von mangelndem

Speicherplatz zu vermeiden. Weitere Informationen erhalten Sie unter Verwenden von

Testregeln.

)

Klassifizieren Sie den Schweregrad fiir die Regel als Niedrig, Mittel, Hoch oder Kritisch.

Schritt 2. Erstellen einer Regelanweisung

In diesem Thema wird erlautert, wie Sie in der Regelerstellung durch Hinzufiigen von
Anweisungen Regelkriterien definieren. Eine Anweisung ist eine logische Gruppierung von
Regelkriterien in der Regelerstellung. Sie fiigen Anweisungen hinzu, um zu definieren, was eine
Regel erkennen soll.

Beispiel
Die folgende Grafik zeigt ein Beispiel fiir eine Anweisung in der Regelerstellung.

Jede Anweisung enthélt einen Schliissel und einen Wert. Dann erstellen Sie eine Logik um
dieses Paar. Dazu wiéhlen Sie eine Option in den anderen Feldern aus.

Build a Statement

Define a rule condition by adding one or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include more than one value, you must specify that it should be evaluated as an array.

Name *
if all conditions are met vig |-
Key Operator Ignore Case? Array?
] event.medium is 32 O
¥ event.device_class is IDS, Firewall, IPS, Intrusion, Vuln... O ™

Cancel SEV
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Voraussetzungen

Zum Erstellen einer Regelanweisung miissen Sie den Metaschliissel und den Metawert kennen.
Eine vollstindige Liste der Metaschliissel finden Sie unter Konfigurieren > ESA-Regeln >
Einstellungen > Metaschliisselverweise.

Verfahren

So erstellen Sie eine Regelanweisung:

1. Navigieren Sie zu Konfigurieren > ESA-Regeln.
Die Registerkarte ,,Regeln* wird standardmiBig angezeigt.

2. Klicken Sie in der Regelbibliothek auf LS Regelerstellung oder bearbeiten Sie eine
vorhandene Regelerstellungsregel.

Die Ansicht ,,Regelerstellung™ wird angezeigt.

3. Klicken Sie im Abschnitt Bedingungen auf + .

Die Ansicht ,,Anweisung erstellen* wird angezeigt.

Build a Statement

Define a rule condition by adding one or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include more than one value, you must specify that it should be evaluated as an array.

Name *  Failed login

if all conditions are met v+ -
Key Operator Value Ignore Case? Array?
¥ event.ec_outcome is Failure O O

Cancel Save

4. Geben Sie einen eindeutigen und genauen Namen fiir die Anweisung ein. Der

Anweisungsname wird in der Regelerstellung angezeigt.

5. Wibhlen Sie in der Drop-down-Liste die Bedingungen aus, die fiir die Regel erforderlich sind:
o wenn alle Bedingungen erfiillt sind
o wenn eine dieser Bedingungen erfiillt ist

6. Geben Sie die Kriterien fiir die Anweisung an:
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10.

. Geben Sie fir Schliissel den Namen des Metaschliissels ein.

. Geben Sie als Operator die Beziehung zwischen dem Metaschliissel und dem Wert ein,

den Sie fiir den Schliissel angeben.
Die Optionen sind: ist, ist nicht, ist nicht null, ist groBer als (>), ist groBBer oder gleich
(>=), ist kleiner als (<), ist kleiner oder gleich (<=), enthélt ,enthélt nicht, beginnt mit,

endet mit

. Geben Sie den Wert fiir den Metaschlissel ein.

Der Wert darf nicht in Anfiihrungszeichen eingeschlossen sein. Trennen Sie mehrere

Werte durch Kommata.

. Das Kontrollkdstchen Grof3-/Kleinschreibung ignorieren? ist fiir die Verwendung mit

Zeichenfolgewerten und Zeichenfolgearray-Werten vorgesehen. Wenn Sie das
Kontrollkéstchen Grofi-/Kleinschreibung ignorieren aktivieren, behandelt die Abfrage
den gesamten Zeichenfolgetext als Wert in Kleinbuchstaben. Dadurch wird
sichergestellt, dass eine Regel, die nach einem Benutzer namens ,,Johnson* sucht,
Ereignisse auch dann findet,wenn sie ,,johnson®, ,,JOHNSON® oder ,,JoHnSoN**

enthalten.

. Das Kontrollkdstchen Array? gibt an, ob der Inhalt des Felds ,,Wert* einen oder

mehrere Werte darstellt.

Aktivieren Sie das Kontrollkdstchen ,,Array*, wenn Sie mehrere durch Komma getrennte
Werte im Feld Wert eingegeben haben. Zum Beispiel erfordert ,,ec_activity is Logon,
Logoff*, dass Sie das Kontrollkdstchen ,,Array* aktivieren.

Wenn Sie andere Metaschliissel in der Anweisung verwenden mochten, klicken Sie auf + ,

wihlen Sie Metabedingung hinzufiigen aus und wiederholen Sie Schritt 6.

Klicken Sie zum Hinzufiigen einer Whitelist auf + und wihlen Sie Whitelist-Bedingung

hinzufiigen aus.

Klicken Sie auf + und wihlen Sie Blacklist-Bedingung hinzufiigen aus, um eine Blacklist

hinzuzufiigen.

Klicken Sie zum Speichern der Anweisung auf Speichern.
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So fiigen Sie eine Whitelist hinzu

Verwenden Sie eine Whitelist, um sicherzustellen, dass angegebene Ereignisse vom Auslosen
der Regel ausgeschlossen sind. Whitelists konnen entweder auf dem geografischen Standort
oder auf vom Kunden definierten CSV-Erweiterungsquellen basieren. Beispiel: Wenn Sie eine
Regel erstellen mochten, die nur von IP-Adressen aullerhalb der USA ausgeldst wird, kdnnen
Sie eine Whitelist mit US-IP-Adressen erstellen.

1. Nachdem Sie eine Metabedingung hinzugefiigt haben, klicken Sie auf + und wihlen Sie
Whitelist-Bedingung hinzufiigen aus.

2. Waibhlen Sie im Feld Namen fiir Whitelist eingeben eine Erweiterungsquelle aus. Jede
Erweiterungsquelle, die aus einer CSV-Datei oder einem benannten Fenster in Esper

geladen wurde, kann als Quelle filir eine Whitelist verwendet werden.

3. Wenn Sie eine GeolP-Quelle fiir die Whitelist verwendet haben, wird ipv4 automatisch fiir
die Teilbedingung eingegeben. Geben Sie den Metawert fiir das entsprechende Wertefeld
ein. Geben Sie zum Beispiel ipv4 is ip_src ein, um dafiir zu sorgen, dass die GeolP-
Datensidtze basierend auf der ip_src ausgewéhlt werden, die in der GeolP-Abfragedatenbank
gefunden werden. Wenn Sie eine GeolP-Quelle fiir die Whitelist verwendet haben, sollten
Sie gegebenenfalls auch eine Teilbedingung hinzufiigen, um die geografische Region
anzugeben, die aus den Regelergebnissen ausgeschlossen werden soll. Wenn Sie
beispielsweise angeben mochten, dass der Landercode ,,USA* sein muss, geben Sie

CountryCode is US ein.
So fiigen Sie eine Blacklist hinzu

Eine Blacklist wird verwendet, um sicherzustellen, dass angegebene Ereignisse die Regel
auslosen. Blacklists konnen entweder auf dem geografischen Standort oder auf vom Kunden
definierten CSV-Erweiterungsquellen basieren. Zum Beispiel konnen Sie angeben, dass die
Regel nur Ergebnisse aus Deutschland beinhaltet.

1. Nachdem Sie eine Metabedingung hinzugefiigt haben, klicken Sie auf + und wéhlen Sie

Blacklist-Bedingung hinzufiigen aus.

2. Waibhlen Sie im Feld Namen fiir Blacklist eingeben eine Erweiterungsquelle aus. Jede
Erweiterungsquelle, die aus einer CSV- oder einem benannten Fenster in Esper geladen

wurde, kann als Quelle fiir eine Blacklist verwendet werden.

3. Wenn Sie eine GeolP-Quelle fiir die Blacklist verwendet haben, wird ipv4 automatisch fiir
die Teilbedingung eingegeben. Geben Sie den Metawert fiir das entsprechende Wertefeld
ein. Geben Sie zum Beispiel ,,ipv4 is ip_src* ein, um dafiir zu sorgen, dass die GeolP-

Datensétze basierend auf der ip_src ausgewéhlt werden, die in der GeolP-Abfragedatenbank

Hinzufligen von Regeln zur Regelbibliothek 56



Handbuch Versenden von Warnmeldungen mit ESA

gefunden wird. Wenn Sie eine GeolP-Quelle fiir die Blacklist verwendet haben, mochten Sie
moglicherweise eine Teilbedingung hinzufiigen, um die geografische Region anzugeben, die
in die Regelergebnisse eingeschlossen werden soll. Um anzugeben, dass die Regel nur

Ergebnisse fiir Deutschland enthilt, geben Sie beispielsweise ,,CountryCode is DE* ein.
Beispiel: Blacklist

Die folgende Anweisung zeigt eine Blacklist-Anweisung fiir eine Regel, die Nicht-SMTP-
Datenverkehr auf TCP-Zielport 25 darauthin iiberwacht, ob er ausfiihrbare Dateien aus Landern
auBerhalb der USA enthilt.

Build a Statement

Define a rule condition by adding one or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include mare than one value, you must specify that it should be evaluated as an array.

Mame * | Non-SMTP traffic on TCP port 25 containing executables

if all conditions are met v
Key Operator Value Ignore Case? Array?

[ eventservice is not 25 O
O event tp_dstport is 25 O
[0 event.extension is exe,com,vb,vbs vbe cmnd bat,ws ws... O [
[0 blacklist.GeolpLookup

O ipvd is event.ip_src O O
| countryCode is not us O O

Blacklist conditions can be added to include only those items defined in an enrichment list. Map a list calumn to an event meta key to join the
list to the incoming data stream.

Cancel Save

Beschreibung
service is not 25 Der Datenverkehr ist nicht SMTP-Datenverkehr.
tcp_dstport is 25 Der Datenverkehr wird auf TCP-Port 25 ausgefiihrt.
extension is exe, Die Dateierweiterung weist auf eine ausfiithrbare

com,vb,vbs,vbe,cmd,bat,ws,wsf,src,sh Datei hin.
GeolpLookup Die Blacklist basiert auf einer GeolPLookup-Quelle.

ipv4 is ip_src Die GeolP-Datensdtze werden basierend auf der ip
src ausgewdhlt, die in der GeolP-Abfragedatenbank

gefunden wird.
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countryCode is not US Bei der Abfrage der IP-Adresse ,,Event.ip_src* in

der GeolP-Datenbank enthélt der zuriickgegebene
Datensatz nicht ,,US* im Feld ,,countryCode*.

Beispiel: GroB-/Kleinschreibung ignorieren, strenge Musteriibereinstimmung und Operator
Is Not Null

Im folgenden Beispiel wird die Grof-/Kleinschreibung ignoriert, NULL-Werte werden
ausgeschlossen und es gilt eine strenge Musteriibereinstimmung, um sicherzustellen, dass die

erwarteten Regelergebnisse zuriickgegeben werden. Die Regel besteht aus den folgenden
Bedingungen:

Trial Rule 4
Severity * Low v

Conditions* =+ = [4

Investigation
Statement

Occurs Connector Correlation Type Meta Meta
[ Failures 5 followed by
¥ Success 1 AND
[J ModifyPassword 1
Group By device_class @  user_dst @ v

Occurs Within 5 | minutes EventSequence @ Strict (O Loose

Regelbedingung | Beschreibung

Failures Diese Bedingung sucht nach 5 fehlgeschlagenen Anmeldungen mit
einem ,,followed by*“-Connector. Das bedeutet, dass der Bedingung
(Fehler) die nichste Bedingung (Erfolg) folgen muss.

Success Diese Bedingung sucht nach einer erfolgreichen Anmeldung.
ModifyPassword Diese Bedingung sucht nach einer Instanz, in der das Passwort
gedndert wird.
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Regelbedingung | Beschreibung

Gruppieren nach: Das Feld ,,Gruppieren nach® sorgt dafiir, dass alle vorherigen
user_dst, Bedingungen nach dem Metawert ,,user dst™ (dem Benutzerzielkonto)
Geriteklasse und der Geriteklasse gruppiert werden. Dies ist wichtig fiir die

Erstellung der Regel, da die Regel versucht, einen Fall zu finden, in
dem ein Benutzer mehrere Male versucht hat, sich bei dem gleichen
Zielkonto anzumelden, sich dann schlieBlich erfolgreich angemeldet
und dann das Kennwort gedndert hat. Durch das Gruppieren nach
Geriteklasse wird sichergestellt, dass der Benutzer, der an demselben
Computer angemeldet ist, mehrmals versucht hat, sich an einem Konto
anzumelden. Die Regel gibt moglicherweise unerwartete Ergebnisse

zuriick, wenn Sie die Ergebnisse nicht gruppieren.

Auftreten innerhalb  Das Zeitfenster fiir das Eintreten des Ereignisses betrdgt 5 Minuten.
5 Minuten Wenn die Ereignisse aullerhalb dieses Zeitfensters auftreten, wird die

Regel nicht ausgelost.

Ereignissequenz: Die Ereignissequenz wird fiir eine strenge Musteriibereinstimmung
Strikt konfiguriert. Das bedeutet, dass das Muster genau wie angegeben

tibereinstimmen muss, ohne dazwischen vorkommende Ereignisse.

Strenge Musterlibereinstimmung erlaubt Thnen sicherzustellen, dass die
Esper-Engine nur Warnmeldungen fiir Regeln erzeugt, die genau dem
Muster entsprechen, das Sie suchen. Beispielsweise konnte es eine
allgemeine Regel sein, nach 5 fehlgeschlagenen Anmeldungen gefolgt
von einer erfolgreichen Anmeldung zu suchen. Wenn Sie eine variable
Musteriibereinstimmung auswéahlen, wird diese Regel ausgelost, wenn
es eine beliebige Anzahl erfolgreicher Anmeldungen zwischen den
fehlgeschlagenen Anmeldungen gibt. Da es bei der Regel darum geht,
haufige und aufeinanderfolgende Anmeldeversuche zu finden, ist eine
strenge Ubereinstimmung erforderlich, um sicherzustellen, dass Sie die
Ergebnisse erhalten, die Sie erwarten.

Hinweis: Jede dieser Bedingungen wird in den folgenden Abschnitten ausfiihrlich
beschrieben.

Fiir jede einzelne Bedingung wird eine Anweisung in der Regelerstellung erstellt. Die folgende
Anweisung ergibt die Bedingung ,,Failures*:
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Build a Statement

Define a rule condition by adding one or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include more than one value, you must specify that it should be evaluated as an array.

Name*  Failures

if all conditions are met
Key

[ event.ec_activity

[ event.ec_outcome

[l event.user_dst

v 4o
Operator Value Ignore Case? Array?
is Logon ™ O
is Failure ™ O
is not null

Regelanweisung

ec-activity is Logon

(GroB-
/Kleinschreibung

ignorieren)

ec_outcome is
Failure (GroB-
/Kleinschreibung

ignorieren)

Beschreibung

Identifiziert die Aktivitdt des Versuchs, sich bei einem System

anzumelden

Das Kontrollkdstchen Grof3-/Kleinschreibung ignorieren? ist fiir die
Verwendung mit Zeichenfolgewerten und Zeichenfolgearray-Werten
vorgesehen. Wenn Sie das Kontrollkdstchen Grof3-/Kleinschreibung
ignorieren aktivieren, behandelt die Abfrage den gesamten
Zeichenfolgetext als Wert in Kleinbuchstaben. Sie konnen dieses
Kontrollkdstchen verwenden, wenn Sie unsicher sind, ob ein
bestimmtes Ereignis mit GroB3- oder Kleinschreibung protokolliert wird.
Da die GroB-/Kleinschreibung ignoriert wird, wird die Regel ausgeldst,
wenn die Aktivitit als ,,Logon®, ,,logon* oder ,,LoGoN* protokolliert
wird.

Identifiziert, dass das Ergebnis der Aktivitit als ,,failure* protokolliert
wird. Da die GroB-/Kleinschreibung ignoriert wird, wird die Regel

ausgelost, wenn die Aktivitét als ,,Failure®, ,,failure* oder ,,FaiLuRe*

protokolliert wird.

Hinzufligen von Regeln zur Regelbibliothek 60



Handbuch Versenden von Warnmeldungen mit ESA

Regelanweisung | Beschreibung

user_dst is not null Sorgt dafiir, dass die Bedingung nur wahr ist, wenn user_dst einen

Wert besitzt.

Mit dem Operator is not null konnen Sie sicherstellen, dass ein Feld
einen Wert zuriickgibt. Sie kdnnen dieses Feld verwenden, wenn eine
Regel davon abhidngt, dass ein bestimmtes Feld einen Wert zurtickgibt.
Beispielsweise mochten Sie eventuell eine Regel erstellen, die
denselben Benutzer identifiziert, der mehrmals versucht, sich an
demselben Zielkonto anzumelden (moglicherweise also der Versuch,
das Passwort zu erraten). Wenn das Feld, das das Benutzerzielkonto
reprasentiert, leer ist, mochten Sie nicht, dass die Regel ausgeldst
wird. Verwenden Sie den Operator is not null, um sicherzustellen,
dass das Feld einen Wert enthalt.

Die folgende Anweisung ergibt die Bedingung ,,Erfolg*:

Build a Statement

Define a rule condition by adding one or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include more than one value, you must specify that it should be evaluated as an array.

Name *  Success

if all conditions are met Vi

Key Operator Value Ignore Case? Array?
[]  event.ec_activity is Logon O O
[J event.ec_outcome is Success O O
[]  event.user_dst is not null

Regelanweisung | Beschreibung

ec_activity is Logon  Identifiziert eine Anmeldeaktivitit.

ec_outcome is Identifiziert eine Anmeldung, die erfolgreich abgeschlossen wurde
Success
user_dst is not null Stellt sicher, dass das Feld fiir das Benutzerzielkonto ausgefiillt ist,

damit die Bedingung wahr sein kann
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Die folgende Anweisung ergibt die Bedingung ,,ModifyPassword*:

Build a Statement

Define a rule condition by adding one or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include more than one value, you must specify that it should be evaluated as an array.

Name *  ModifyPassword

if all conditions are met v+

Key Operator Value Ignore Case? Array?
[]  event.user_dst is not null
[]  event.ec_subject is password O O
[]  event.ec_activity is Modify ™ O

Cancel SE

Regelanweisung | Beschreibung

user_dst is not null Stellt sicher, dass das Feld fiir das Benutzerzielkonto ausgefiillt ist,

damit die Bedingung wahr sein kann

ec_subject is Identifiziert ein Element als Passwort.

Password

ec_activity is Modify Identifiziert die Aktivitit, mit der das Passwort gedndert wurde

Beispielergebnisse

Wenn die Warnmeldung fiir die Beispielregel ausgelost wird, sehen Sie, dass die Regel fiir

7 Ereignisse ausgelost wurde und dass jedes Ereignis einen Benutzer enthdlt. Sie konnen auch
sehen, dass die Ereignisse einem strengen Muster folgen: 5 fehlgeschlagene
Anmeldungsereignisse, gefolgt von einem erfolgreichen Anmeldungsereignis, gefolgt von einer
Anderung am Konto.

Die folgende Abbildung zeigt die Warnmeldung in der Listenansicht ,,Reaktionen auf
Warnmeldungen®.

[RSA' RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

Alerts Tasks

Y

O crearen ssvemiry sounee HOST suMMARY IncioenT 1D
TIME RANGE @ cusom bATE raNGE

Last 5 Minutes v| o m %0 & Faled Logins Followed By Successful Login S s 7 1

Die ndchste Abbildung zeigt die Ereignisse in der Warnmeldung in der Ansicht ,,Details zu
Reaktionen auf Warnmeldungen®.
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[RSA' RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

5 Falled Logins Followed By Successful Login Strict 7 events

TiMe SouRce 1P SOURCEPORT  SOURCEHOST  SOURCEMAC  SOURCEUSER DESTINATIONIP  DESTINATION P.. DESTINATION HOST DESTINATION MAC

(None)

08/25/2017 03:50:43 pm

1

1

1

%0 -~ ) ;

Event Stream Analysis ;

Log ;
7

1

10100331 to 7 hosts

Wenn Sie einen Drill-down in das Modul ,,Investigation® durchfiihren, indem Sie auf die Quelle
fiir eines der Ereignisse klicken, konnen Sie die GroB- oder Kleinschreibung bei jedem der
Zeichenfolgenwerte sehen. Da Sie Grofi-/Kleinschreibung ignorieren verwendet haben, wird
die Regel ausgelost, wenn die Zeichenfolgenwerte grof3- oder kleingeschrieben wurden.

Navigate Events Malware Analysis
= NWNodeXLCL51612 - Log Decoder ¥ Query © I Profile © [ Detail View © ~ Actions @ = Incidents ©
device.ip exists ~ | device.discexists © | device.disc=85 © | device.disc =85 ~
O Event Time Event Type Event Theme Size Details
- LOEIMs - - T - T

{# header.id : 0001
& level: 6
i

netname : private SrC

-

i netname : private dst

+ show additional Meta B Event Analysis

€»10.100.33.1 -> 10.100.333
<> sessionid : 54

@ device.ip: 127.00.1

B medium: 32

{# device.type : ciscoasa

evice.class : Firewall
# header.id : 0001

B

etname : private src
etname : private dst
& direction: lateral

User Activity.Failed Py
oy i user.dst: Auser3

Logine 137 bytes

[] 2017-08-25T15:46:11 Log

c.subject: User

c.activity : Logon
4 ec.theme @ Authentication

c.outcome : Failure
eference.id : 605004
{# eventdesc: Login denied

esult: Login denied

sg.id ¢ 605004

vent.cat.name : User. Activity.Failed Logins
# device.disc: 85

= Hide Additional Meta B Event Analysis

W

Beispiel: Gruppieren der Regelergebnisse

Das Feld Gruppieren nach erlaubt Ihnen, die Regelergebnisse zu gruppieren und zu filtern.
Nehmen Sie zum Beispiel an, es gibt 3 Benutzerkonten — Joe, Jane und John — und Sie
verwenden den Metawert Gruppieren nach, user_dst. Das Ergebnis zeigt Ereignisse gruppiert
nach den Konten fiir Joe, Jane und John an.

Sie kdnnen auch nach mehreren Schliisseln gruppieren und so die Regelergebnisse weiter filtern.
Sie konnen zum Beispiel nach Benutzerzielkonto und Computer gruppieren, um festzustellen, ob
ein Benutzer, der am selben Zielkonto von demselben Computer aus angemeldet ist, mehrmals
versucht, sich an einem Konto anzumelden. Um dies zu erreichen, konnen Sie nach ,,device
class* und ,,user_dst* gruppieren.
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Das folgende Beispiel zeigt eine Regel, die nach ,,device class® und ,,user dst* gruppiert
wurde.

Rule Builder

Build a rule using drag-and-drop and auto-complete tools.
Rule Name * 5F15 with MultipleGroup by

Description 5 Failures followed by 1 Success with
Group by: Device class, Destination User Account

Trial Rule o
Severity * Low v
Conditions* ~ + I
Statement Occurs Connector Correlated On
[ Failed Logins 5 followed by

[0 Successful Login 1

&WUD By user_dst @ | device class @ "n

Occurs Within |5 | minutes Event Sequence @ Swricc O Loose

Regelbedingung Beschreibung

Failed Logins Identifiziert 5 fehlgeschlagene Anmeldeversuche (darauf muss die
nichste Bedingung folgen; d. h. auf die 5 fehlgeschlagenen

Anmeldungen muss eine erfolgreiche Anmeldung folgen).
Successful Login Identifiziert eine erfolgreiche Anmeldung.

Gruppieren nach: user  Gruppiert die Regelergebnisse nach ,,user dst* (Benutzerzielkonto)

dst und device class und ,,device class“ (Typ des Computers, von dem aus sich der
Benutzer anmeldet). Dies erlaubt der Regel, nach einem Benutzer
zu suchen, der von demselben Computer aus am selben Zielkonto
angemeldet ist, und fiihrt damit zu einem weitaus gezielteren

Regelergebnis.

Auftreten innerhalb von Die Ereignisse miissen innerhalb von 5 Minuten auftreten und die
5 Minuten mit strikter Musteriibereinstimmung ist streng, d. h., das Muster muss genau

Mustertibereinstimmung erfiillt sein, damit die Regel auslost.
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Beispiel: Arbeiten mit numerischen Operatoren

Mit numerischen Operatoren konnen Sie Regeln fiir numerische Werte schreiben, z. B. angeben,
dass ein Wert groBler als, kleiner als oder gleich einem bestimmten Wert ist. Dies ist
insbesondere fiir Fille niitzlich, in denen Sie einen numerischen Schwellenwert angeben
mochten, z. B. Nutzdaten sind grifer als 7000.

Im folgenden Beispiel wird versucht, eine Datentibertragung an ein bestimmtes Ziel iiber
giingige Ports zu identifizieren, wobei die UbertragungsgroBBe hoch ist und die Nutzdaten in
einem verdédchtigen Bereich liegen.

Build a Statement

Define a rule condition by adding one or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include mare than one value, you must specify that it should be evaluated as an array.

Mame *  Suspicious Transfer

if all conditions are met v =

Key Operator Value Ignore Case? Array?
O eventip_dst is 10.10.10.1 O O
[ eventip_dstport is less than or equal 1024 O
O eventsize is greater than or equal 10000 O
[0 eventpayload is greater than 7000 O
O event.payload is less than 8000 O

Cancel

Regelanweisung Beschreibung

ip dstis 10.10.10.1 Der Zielport ist 10.10.10.1.

ip_dstport is greater than ~ Der Zielport ist im Bereich hdufig verwendeter Ports (1024 oder

or equal to 1024 hoher).
size is greater than or Die GroBe der Ubertragung ist 10000 oder groBer, was eine
equal to 10000 verdachtig groe Dateniibertragung ist.

payload is greater than Die Grofle der Nutzdaten liegt zwischen 7000 und 8000, was
7000 verdachtig grof ist.

payload is less than 8000  Die GroBe der Nutzdaten liegt zwischen 7000 und 8000, was
verdachtig groB ist.
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Schritt 3. Hinzufiigen von Bedingungen zu einer Regelanweisung

Dieses Thema enthdlt Anweisungen zum Hinzufiigen von Bedingungen, z. B. zum Spezifizieren
eines bestimmten Zeitraums, zu einer Regelanweisung. Beim Erstellen einer Regelanweisung
legen Sie fest, was eine Regel erkennt. Sie fiigen Bedingungen hinzu, um weitere Festlegungen
zu treffen, z. B. wie oft oder wann die Kriterien erfiillt sein miissen.

Beispiel

Die folgende Grafik enthilt ein Beispiel mit den Bedingungen von Anweisungen in der
Regelerstellung. In Kombination ergeben die Anweisungen und Bedingungen die Regelkriterien.

Trial Rule ™

Severity * Low v

Conditions * + - Investigation

Statement Occurs Connector Correlation Type Meta Meta
[ Failures 5 followed by
¥ Success 1 AND

[[J ModifyPassword 1

Group By device_class @  user_dst @ v

Occurs Within |5 £ minutes Event Sequence @ Strict (O Loose

Diese Regel erkennt 5 fehlgeschlagene Anmeldeversuche gefolgt von einem erfolgreichen

Versuch. Dies konnte ein Zeichen dafiir sein, dass ein Benutzerkonto gehackt wurde. Die
Kriterien fiir die Regel sind:

A. Essind 5 fehlgeschlagene Anmeldeversuche hintereinander erforderlich.
Auf die Fehlschlage muss 1 erfolgreiche Anmeldung folgen.
Ein Kennwort wurde geéndert.

Alle Ereignisse miissen innerhalb von 5 Minuten auftreten.

m Y O =

Gruppieren Sie Warnmeldungen nach Benutzer (user dst), weil die Schritte A und B auf
demselben Benutzerzielkonto durchgefiihrt werden miissen. Gruppieren Sie auch nach
Computer (Device_class), um sicherzustellen, dass der Benutzer, der an demselben

Computer angemeldet ist, mehrmals versucht, sich an einem Konto anzumelden.

F. Die Ubereinstimmung ist ein strenges Muster, was bedeutet, dass das Muster genau

iibereinstimmen muss, ohne dazwischenliegende Ereignisse.

Verfahren

So fiigen Sie einer Regelanweisung Bedingungen hinzu:

Hinzufligen von Regeln zur Regelbibliothek 66



Handbuch Versenden von Warnmeldungen mit ESA

1. Wihlen Sie im Bereich Bedingungen eine Anweisung aus und klicken Sie auﬂﬁ .

2. Geben Sie fiir Auftreten einen Wert ein, um anzugeben, wie oft ein Ereignis auftreten
muss, um die Regelkriterien zu erfiillen.

3. Wenn mehrere Anweisungen vorhanden sind, wihlen Sie im Feld Verbindungsoperator
einen logischen Operator aus, um die Anweisungen zusammenzufiigen:

« gefolgt von
« nicht gefolgt von
« UND

« ODER

4. Der Parameter Korrelationstyp gilt nur fiir gefolgt von und nicht gefolgt von. Wenn Sie
den Korrelationstyp ,,GLEICH® auswihlen, wahlen Sie einen Metawert fiir die Korrelation,
und wenn Sie den Korrelationstyp ,,VERKNUPFEN* auswihlen, wihlen Sie zwei
Metawerte fiir die Korrelation. Sie méchten moglicherweise ,,VERKNUPFEN* verwenden,
wenn Sie versuchen, Metawerte aus zwei verschiedenen Datenquellen zu korrelieren.
Angenommen, Sie mochten eine AV-Warnmeldung mit einer IDS-Warnmeldung korrelieren.
In den nachfolgenden Beispielen finden Sie ein Anwendungsbeispiel, in dem zwei
Metawerte aus verschiedenen Quellen verkniipft werden.

5. Wenn Ereignisse innerhalb eines bestimmten Zeitraums auftreten miissen, geben Sie im Feld

Auftreten innerhalb eine Minutenzahl ein.

6. Wihlen Sie aus, ob das Muster einer strengen oder einer variablen Ubereinstimmung
folgen muss. Wenn Sie eine strenge Ubereinstimmung angeben, bedeutet dies, dass das
Muster in der genauen Reihenfolge vorkommen muss, die Sie angegeben haben, ohne dass
weitere Ereignisse dazwischen vorkommen. Beispiel: Wenn als Sequenz fiinf
fehlgeschlagene Anmeldungen (F) gefolgt von einer erfolgreichen Anmeldung (S) angegeben
ist, wird dieses Muster nur libereinstimmen, wenn der Benutzer die folgende Sequenz
ausfiihrt: F, F, F, F, F, S. Wenn Sie eine variable Ubereinstimmung angeben, bedeutet dies,
dass andere Ereignisse innerhalb der Sequenz auftreten diirfen, aber die Regel wird
weiterhin auslosen, wenn alle angegebenen Ereignisse auch auftreten. Beispiel: Fiinf
fehlgeschlagene Anmeldeversuche (F), gefolgt von einer beliebigen Anzahl dazwischen
liegender erfolgreicher Anmeldeversuche (S), gefolgt von einem erfolgreichen
Anmeldeversuch, kdnnten das folgende Muster erzeugen: F, S, F, S, F, S, F, S, F, S, die die

Regel trotz der dazwischenliegenden erfolgreichen Anmeldungen ausldsen wiirden.

7. Wihlen Sie die Felder, nach denen gruppiert werden soll, aus der Drop-down-Liste aus. Mit
dem Feld Gruppieren nach kénnen Sie die eingehenden Ereignisse gruppieren und

evaluieren. Beispiel: In der Regel, die fiinf fehlgeschlagene Anmeldeversuche gefolgt von
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einem erfolgreichen Versuch erkennt, muss der Benutzer identisch sein. Daher lautet der
unter Gruppieren nach aufgefiihrte Metaschliissel ,,user dst“. Sie kdnnen auch nach
mehreren Schliisseln gruppieren. Mithilfe des vorherigen Beispiels mochten Sie eventuell
nach Benutzern und Computern gruppieren, um sicherzustellen, dass derselbe Benutzer, der
an demselben Computer angemeldet ist, mehrmals versucht, sich an einem Konto

anzumelden. Um dies zu erreichen, kdnnen Sie nach ,,device class“ und ,,user dst“

gruppieren.
Beispiel

Die folgende Grafik zeigt ein Beispiel der Bedingungen fiir eine Regel, mit denen Sie die
gleichen Einheiten tiber mehrere Gerdte hinweg bewerten konnen, um komplexe
Anwendungsbeispiele zu erreichen. Beispielsweise konnen Sie eine Regel erstellen, die
ausgelost wird, wenn auf eine IDS-Warnmeldung (Intrusion Detection System,
Angriffserkennungssystem) eine AV-Warnmeldung (Anti-virus, Virenschutz) fiir die gleiche
Workstation folgt. Der Workstation-Schliissel der beiden Quellen (ISD und AV) ist nicht
identisch, sodass Sie eine Verkniipfung vornehmen kénnen, um die verschiedenen Einheiten zu
bewerten.

In der IDS-Warnmeldung wird die Workstation durch die Quell-IP-Adresse aus der IDS-
Warnmeldung identifiziert und wiirde mit der Ziel-IP-Adresse aus der AV-Warnmeldung
verglichen.

Serulinre > + S T
Statement Occurs Connector Correlation Type Meta Meta
[0 IDS Check 1 followed by JOIN ip_src ip_dst

[0 Antivirus Check 1

SrEyniy v

Cccurs Within |10 $ | minutes

Die Kriterien fiir die Regel sind:

A. Eine IDS-Warnmeldung erfolgt.

B. Die Ziel-IP-Adresse aus der AV-Warnmeldung und die Quell-IP-Adresse fiir die
Workstation aus der IDS-Warnmeldung werden verkniipft, damit Sie die gleichen Einheiten

iiber verschiedene Quellen hinweg anzeigen kdnnen.

C. Eine Virenschutz-Warnmeldung folgt auf die IDS-Warnmeldung.
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Hinzufligen einer erweiterten EPL-Regel

In diesem Thema wird erlautert, wie Sie durch Schreiben einer EPL-Abfrage Regelkriterien
definieren. EPL ist eine deklarative Sprache zur Bearbeitung von hiufig auftretenden,
zeitbasierten Ereignisdaten. Sie dient zum Ausdriicken von Filterungen, Aggregationen und
Verkniipfungen iiber mehrere verteilte Ereignisstreams. EPL umfasst aulerdem Mustersemantik
zum Ausdruck komplexer zeitlicher Zusammenhédnge zwischen Ereignissen.

Schreiben Sie eine erweiterte EPL-Regel, wenn die Regelkriterien komplexer sind als die
Angaben in der Regelerstellung ermdglichen.

Die EPL-Syntax kann im Rahmen dieses Handbuchs nicht erldutert werden.

o Die EPL-Dokumentation finden Sie unter

http://www.espertech.com/esper/documentation.php.

o Das EPL-Onlinetool finden Sie unter http://esper-epl-

tryout.appspot.com/epltryout/mainform.htm.

Voraussetzungen
Im Folgenden finden Sie die Voraussetzungen fiir das Hinzufiigen einer erweiterten Regel:
« Sie miissen die EPL (Event Processing Language) kennen.

o Sie miissen ESA-Anmerkungen kennen, um markieren zu konnen, welche EPL-Anweisungen

mit erzeugten Warnmeldungen verkniipft sind.

Verfahren

So fiigen Sie eine erweiterte EPL-Regel hinzu:

1. Navigieren Sie zu Konfigurieren > ESA-Regeln.

2. Waihlen Sie in der Regelbibliothek die Optionen+ “ > Erweiterte EPL aus.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN I@]admin Z

ESA Rules Su

Services Settings SAMPLE - Blacklist - From in... New Advanced EPL Rule &

Advanced EPL A
Write a rule in Event Processing Language.
Rule Name *
Description
Trial Rule 4
Severity * Low ~
Query *
Notifications + @ Global Notifications

OQutput Notification Notification Server Template N

‘ NETWITNESS SUITE

3. Geben Sie im Feld Name der Regel einen eindeutigen, deskriptiven Namen ein.

Dieser Name wird in der Regelbibliothek angezeigt. Wahlen Sie ihn spezifisch genug, um
die Regel von anderen abzugrenzen.

4. Erldutern Sie im Feld Beschreibung, welche Ereignisse von der Regel erkannt werden..
Der Anfang der Beschreibung wird in der Regelbibliothek angezeigt.

5. Waihlen Sie Testregel aus, um die Regel automatisch zu deaktivieren, wenn die Summe
aller Testregeln den Speicherschwellenwert {iberschreitet.

Verwenden Sie den Testregelmodus als Sicherheitsvorkehrung, um zu erkennen, ob eine
Regel effizient ausgefiihrt wird, und um Ausfallzeiten aufgrund von mangelndem
Speicherplatz zu vermeiden. Weitere Informationen erhalten Sie unter Verwenden von

Testregeln.
6. Klassifizieren Sie den Schweregrad fiir die Regel als Niedrig, Mittel, Hoch oder Kritisch.
7. Schreiben Sie zur Definition der Regelkriterien eine Abfrage in EPL.

Hinweis: Fir alle Metaschliisselnamen miissen Sie einen Unterstrich anstelle eines Punkts
verwenden. Zum Beispiel ist ec_outcome korrekt, aber ec. out come nicht.

8. Fiir die Erstellung dynamischer Anweisungsnamen in ESA miissen Sie die Metaschliissel in
geschweifte Klammern setzen und diese Anmerkung in die Syntax einfiigen:

@Name ("RIG {ip_ src} {alias host} {ec activity}")

Hierbei gilt:
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o RIG ist der statische Teil des Anweisungsnamen

o {ip src}, {alias host}, {ec activity} ist der dynamische Teil des Anweisungsnamen

Hinweis: Wenn Metadaten im dynamischen Teil des Anweisungsnamens einen Null-Wert
aufweisen, wird dieser als statischer Text angezeigt.

Wenn eine Regel eine Warnmeldung erzeugen soll, fiigen Sie diese ESA-Anmerkung in der
Syntax ein:

@RSAAlert

Weitere Informationen zu ESA-Anmerkungen finden Sie unter ESA-Anmerkungen.

Event Processing Language (EPL)

In diesem Thema wird EPL (Event Processing Language, Ereignisverarbeitungssprache)
beschrieben, eine deklarative Sprache zur Handhabung hochfrequenter, zeitbasierter
Ereignisdaten. ESA verwendet EPL, eine deklarative Sprache zur Handhabung hochfrequenter,
zeitbasierter Ereignisdaten. Sie dient zum Ausdruck von Filterung, Aggregation und
Verkniipfung liber mehrere verteilte Ereignisstreams. EPL umfasst auBBerdem Mustersemantik
zum Ausdruck komplexer zeitlicher Zusammenhénge zwischen Ereignissen. Sie kann unter
anderem folgende Funktionen ausfiihren:

« Ereignisfilterung

o Warnmeldungsunterdriickung

o Berechnung von Prozentwerten oder Verhiltnissen

o Durchschnitt, Zdhler, Minimum und Maximum fiir ein angegebenes Zeitfenster
o Korrelation von Ereignissen, die in mehreren Streams eingehen

o Korrelation von Ereignissen, die in falscher Reihenfolge eingehen

o Ein/Aus-Fenster

o Unterstiitzung von Gefolgt von und Nicht gefolgt von

o Unterstiitzung von Regex-Filtern

Datenbanken kénnen sinnvolle Daten nur als Antwort auf explizite Abfragen zuriickgeben und
sind nicht zur Push-Ubertragung von Daten bei Anderungen geeignet. Der Entwickler muss die
zeitliche Logik und die Aggregationslogik selbst implementieren. Im Gegensatz dazu bietet die
EPL-Engine eine hohere Abstraktion und Intelligenz; man kann sie sich als auf dem Kopf
stehende Datenbank vorstellen. Anstatt Daten zu speichern und Abfragen an den gespeicherten
Daten durchzufiihren, ermoglicht EPS es Anwendungen, die Abfragen zu speichern und die
Daten kontinuierlich durchlaufen zu lassen. Die Antwort der EPL-Engine wird in Echtzeit
gegeben, wenn Bedingungen auftreten, die den vom Benutzer definierten Abfragen entsprechen.
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Erweiterte ESA-Regeln erfordern eine korrekte GroB- und Kleinschreibung, aber in der Ansicht
»Investigation werden alle Zeichen in Kleinbuchstaben umgewandelt. Jedoch diirfen die
Metadaten trotz der Darstellung in der Ansicht ,,Investigation* keine Kleinbuchstaben enthalten.
Um sicherzustellen, dass Sie die korrekte Grof3-/Kleinschreibung verwenden, empfichlt RSA die
Verwendung der Funktion toLowerCase(). Beispiel:

@RSAAlert (oneInSeconds=0)

SELECT * FROM Event (

/* Statement: Download PDF File */
(filetype.toLowerCase() IN ( 'pdf' ) AND medium IN ( 1 ))
OR

/* Statement: Download EXE File */

(filetype.toLowerCase () IN ( 'windows executable' , 'x86 pe' , 'windows
executable' ) AND medium IN ( 1 ))

) .win:time (5 Minutes)

MATCH RECOGNIZE (

PARTITION BY ip src

MEASURES E1 as el data , E2 as e2 data

PATTERN (El1+ E2)

DEFINE

El as (El.filetype.toLowerCase() IN ( 'pdf' ) AND El.medium IN ( 1 )),
E2 as (E2.filetype.toLowerCase() IN ( 'windows executable' , 'x86 pe' ,
'windows executable' ) AND E2.medium IN ( 1 ))

In der Onlinehilfe wird die Einrichtung von ESA anhand von einfachen Anweisungen illustriert;
wenn Sie jedoch weitere Informationen tiber das Verfassen von EPL-Anweisungen bendtigen,
erhalten Sie auf der Website http://www.espertech.com Schulungsmaterial und Beispiele.

Hinweis: ESA unterstiitzt Esper Version 5.3.0.

ESA-Anmerkungen

In diesem Thema werden Anmerkungen beschrieben, die NetWitness Suite zur Verwendung in
erweiterten EPL-Regeln bereitstellt.

@RSAAlert-Anmerkung

Mit der @RSA Alert-Anmerkung konnen die EPL-Anweisungen markiert werden, die mit
erzeugten Warnmeldungsbenachrichtigungen verkniipft sind. Sie ist auf die Verwendung
zusammen mit der Funktion zur Unterdriickung von Warnmeldungsbenachrichtigungen in der
Benutzeroberfliche der Regelerstellung ausgelegt.
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Die @RSAAlert-Anmerkung kann bei der Arbeit mit Warnmeldungsbenachrichtigungen
hilfreich sein, insbesondere wenn Sie Benachrichtigungen filtern mochten, z. B. das Senden
einer Benachrichtigung fiir jeden Benutzer, der eine Warnmeldung auslost.

Nehmen wir beispielsweise an, dass Sie Warnmeldungsbenachrichtigungen fiir
Anmeldungsfehler erzeugen mochten. Sie konnen die folgende Anweisung hinzufiigen:

@RSAAlert select * from event(msg_id="login_fail")

Ereignisnummer Meldungs-1D username src_IP Uhrzeit
1 login_fail alice 1.2.3.4 10:00
2 login_fail alice 1.2.3.4 10:01
3 login fail alice 6.7.8.9 10:01
4 login_fail bob 1.2.3.4 10:01
5 login_fail alice 1.2.3.4 10:03

Fiir die obige Anweisung werden fiinf Warnmeldungen generiert.

Nehmen wir jedoch an, dass Sie die Anweisung so dndern mochten, dass eine Warnmeldung fiir
jeden separaten Benutzernamen generiert wird. Sie kdnnen das Attribut identifier verweden.
Beispielsweise generiert die Anweisung @RSAAlert(identifier={ "username ”}) SELECT*
FROM Event(msg_id="login_fail”) eine Benachrichtigung fiir die erste Warnmeldung fiir ,,bob*
und eine fiir die erste Warnmeldung fiir ,,alice*. Nachfolgende Warnmeldungen fiir ,,bob* und
»alice* werden ignoriert.

Sie konnen die Benutzer weiter unterscheiden, indem Sie Details tiber die identifier-Variable
hinzufiigen. Sie konnen beispielsweise anhand der folgenden Anweisung nach Benutzer und IP-
Adresse unterscheiden: @RSAAlert(identifier={ "username”, "src_ip"}) SELECT* FROM Event
(msg_id="login_fail”). AnschlieBend wiirden Sie Benachrichtigungen sehen, die nach
Benutzername und IP-Adresse generiert werden (eine Warnmeldung fiir ,,alice* unter 1.2.3.4,
eine weitere Warnmeldung fiir ,,alice* unter 6.7.8.9 und eine Warnmeldung fiir ,,bob* unter
1.2.3.4).

So verwenden Sie Kennungen mit Unterdriickung von Warnmeldungsbenachrichtigungen:

Die @RSAAlert-Anweisung ist auf die Verwendung zusammen mit der Funktion zur
Unterdriickung von Warnmeldungsbenachrichtigungen in der Benutzeroberfldche der
Regelerstellung ausgelegt. Gehen Sie hierfiir folgendermafen vor:
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1. Erstellen Sie eine Regel in der Benutzeroberfliche der Regelerstellung und wihlen Sie die

Funktion fiir die Unterdriickung von Warnmeldungen aus, wenn Sie Benachrichtigungen

konfigurieren.
Notifications +® = Global Notifications
Output Notification Naotification Server Template
[+ sysLOG Local SysLog localhost-514 Default Syslog Template
[# Output Suppression of every minutes

2. Kopieren Sie den Code aus der Regelerstellungsregel in eine neue erweiterte Regel.

3. Konfigurieren Sie die erweiterte Regel fiir die Einbeziehung von Kennungen (wie oben
beschrieben) und speichern Sie die erweiterte Regel.

4. Loschen Sie die urspriingliche Regelerstellungsregel.

@RSAPersist-Anmerkung

Mit der @RSAPersist-Anmerkung kann ein benanntes Fenster als von ESA verwaltetes,
persistentes Fenster markiert werden. Nachdem ein benanntes Fenster als von ESA verwaltetes
Fenster markiert wurde, schreibt ESA die Inhalte des Fensters regelmaBig auf die Festplatte und
stellt sie wieder her, wenn die Bereitstellung des Fensters aufgehoben wurde und es
wiederhergestellt werden soll. Das System erfasst kurz vor dem Autheben der Bereitstellung
des Moduls und der Entfernung des Fensters einen Snapshot. In dhnlicher Weise stellt es die
Fensterinhalte aus dem Snapshot sofort nach dem erneuten Bereitstellen des Moduls wieder her.
Damit wird sichergestellt, dass die Inhalte des Fensters nicht verloren gehen, wenn sich der
Modulstatus dndert oder der ESA-Service ausfillt.

Beispiel: Das Fenster mit der Bezeichnung DHCPTracker enthilt eine Zuordnung von IP-
Adressen zu dem zuletzt zugewiesenen Hostnamen. Sie konnen der Anweisung folgende
@RSAPersist-Anmerkung hinzufiigen:

@RSAPersist

create window DHCPTracker.std:unique (ip src) as (ip_src string, alias_
host string);

insert into DHCPTracker select IP as ip src, HostName as alias
host from DHCPAssignment (ID=32) ;
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Hinweis: Nicht alle Fensterdefinitionen eignen sich fiir die Persistenz. @RSAPersist -
Anmerkungen miissen mit Vorsicht verwendet werden. Wenn das Fenster tiber Datensidtze mit
Zeitangaben verfiigt oder wenn es von zeitbasierten Einschrankungen abhéngt, ist es sehr
wahrscheinlich, dass das Fenster durch den Snapshot nicht im richtigen Status
wiederhergestellt wird. AuBerdem machen alle Anderungen an der Fensterdefinition den
Snapshot ungiiltig, sodass das Fenster auf einen leeren Status zuriickgesetzt werden wiirde.
Das System fiihrt keine semantische Analyse durch, um zu ermitteln, ob die Anderungen einer
Fensterdefinition Konflikte auslosen. Beachten Sie, dass Anderungen an anderen Teilen eines
Moduls (d. h. anderen als dem CREATE WINDOW-Aufruf, der das Fenster definiert) die
Snapshots nicht ungiiltig machen.

@UsesEnrichment (10.6.1.1 und hoher)

@UsesEnrichment kann in erweiterten EPL-Regeln verwendet werden, um Erweiterungen zu
referenzieren. Um Erweiterungen mit ESA zu synchronisieren, miissen alle
Erweiterungsabhéngigkeiten in EPL-Regeln mit der Anmerkung @UsesEnrichment referenziert
werden.

Die Anmerkung (@UsesEnrichment verwendet das folgende Format:
@UsesEnrichment (name= '<enrichment name>"')

Die folgende EPL referenziert z. B. eine Whitelist-Erweiterung:
@UsesEnrichment (name = 'Whitelist')

@RSAAlert

SELECT * FROM Event (ip src NOT IN (SELECT ip address FROM Whitelist))

@Name

@Name ist der Name der Anweisung, der in erweiterten ESA-Regeln definiert ist. Er wird
verwendet, um Anweisungsnamen dynamisch in ESA-Warnmeldungen zu generieren. Der
Anweisungsname von nur einer eine Warnmeldung auslosenden Anweisung wird angezeigt.
Diese Anmerkung besitzt Metaschliissel, die in geschweiften Klammern stehen.

Die Anmerkung @Name verwendet das folgende Format:

@Name ("<static part of statement name> {meta keyl} {meta
key21}..")

Z. B. referenziert die folgende EPL die Metaschliissel ip_src und user name, deren Werte
dynamisch erzeugt werden.

@Name(“Login Event to {ip_src} by {user name}”)
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Hinweis: Sie kdnnen eine beliebige Anzahl von Metaschliisseln in der Anweisung fiir die
dynamische Erstellung von Anweisungsnamen angeben.

Die Lange der einzelnen Metaschliissel ist auf 64 beschriankt. Danach wird der Wert gekiirzt
und ,,...“ wird angehéngt.

Die Lange bei der dynamischen Generierung des Anweisungsnamens ist auf 128 beschrankt.
Danach wird der Wert auf 128 gekiirzt und ,,...* wird angehéngt. Alle tibrigen Werte nach der
Kiirzung werden als statische Werte behandelt.

Beispiele fiir erweiterte EPL-Regeln

Im Folgenden sehen Sie die Beispiele fiir erweiterte ESA-Regeln. Jedes Beispiel bietet mehrere
Moglichkeiten zur Implementierung des gleichen Anwendungsbeispiels.

Beispiel Nr. 1:

Erstellen Sie ein Benutzerkonto und 10schen Sie eben dieses Benutzerkonto in 300 Sekunden.
Benutzerinformationen werden in der Metadatei user_src gespeichert.

EPL Nr. 1:

CreateuseraccountFollowedbyDeletionof Useraccountl

Erstellen Sie ein Benutzerkonto, gefolgt von einer Aktion,

um eben dieses Benutzerkonto in 300 Sekunden zu 16schen.

SELECT * FROM Event (ec_subject='User'
AND ec outcome='Success'
AND user src is NOT NULL
AND ec _activity IN ('Create',
'Delete')
) .win:time (300 seconds)

match recognize (partition by user src
measures C as ¢, D as d
pattern (C D)
define
C as C.ec_activity='Create' ,
D as D.ec activity='Delete');

o Filtern Sie Ereignisse, die fiir Muster im vorgegebenen
Zeitraum erforderlich sind. Aufgrund der
Filterbedingungen sollten nur erforderliche Ereignisse an
die Funktion match_recognize iibergeben werden. In

diesem Fall handelt es sich um Erstellen und Léschen
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von Benutzerkontoereignissen, d. h. Event(ec
subject="User' AND ec_outcome='Success' AND user
src is NOT NULL AND ec_activity IN ('Create’,
'Delete’).

« Partitionieren Sie durch das Erstellen von Buckets. In
diesem Fall werden von Esper Buckets pro Wert von
user_src erstellt. Und daher weisen beide Ereignisse den

gleichen Wert von user_src auf.

o Definieren Sie das gewiinschte Muster. Gegenwartig ist
es auf Erstellen gefolgt von Loschen eingestellt. Sie
konnen mehrfach Erstellen gefolgt von Loschen (C+ D)
einstellen. Ein Muster ist einem reguldren Ausdruck sehr
ahnlich.

o Dies ist das effizienteste Anwendungsbeispiel.

EPL Nr. 2:

CreateuseraccountFollowedbyDeletionof Useraccount2

Erstellen Sie ein Benutzerkonto, gefolgt von einer Aktion,

um eben dieses Benutzerkonto in 300 Sekunden zu 16schen.

SELECT * from pattern[every (a= Event (ec
subject="User' AND ec outcome='Success' AND
user dst is NOT NULL AND ec_ activity IN
('Create'))

->
( Event (ec_subject='User' AND ec
outcome="'Success' AND user dst is NOT NULL
AND ec_activity IN ('Create') AND user src =
a.user_src)

) )where timer:within (300 Sec) ];

o Angenommen, der Benutzer wird zweimal erstellt und
einmal geldscht in dieser Reihenfolge. Dann gibt das

oben genannte Muster 2 Warnmeldungen aus.

o Fiir jede Benutzererstellung wird ein Thread erstellt.
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o Es gibt keine Mdoglichkeit, um Threads zu steuern. Es ist
wichtig, zeitliche Begrenzungen und vorzugsweise kurze

Intervalle anzugeben.

Beispiel Nr. 2:

Entdecken eines Musters, in dem ein Benutzer ein Benutzerkonto erstellt, gefolgt von der
Anmeldung dieses Benutzers und der anschliefenden Loschung des Benutzerkontos. Im Fall von
Windows-Protokollen werden Benutzerinformationen je nach Ereignis entweder in user_dst oder
user_src gespeichert.

user_src(create) = user dst(Login) = user_src(Delete)

EPL Nr. 3:

CreateUserLoginandDeleteUser

Entdecken Sie ein Muster, in dem ein Benutzer ein
Benutzerkonto erstellt, gefolgt von der Anmeldung dieses

Benutzers, gefolgt vom Ldschen des Benutzerkontos.

SELECT * FROM Event (ec_subject='User'
and ec_activity in
('Create', 'Logon', 'Delete’)
and ec theme in ('UserGroup',
'Authentication')
and ec_outcome='Success'
) .win:time (300 seconds)
match recognize (measures C as ¢, L as 1, D

as d

pattern (C L D)

define

C as C.ec_activity = 'Create',

L as L.ec _activity = 'Logon' AND L.user
dst = C.user src,

D as D.ec activity = 'Delete' AND D.user

src = C.user_ src

);

o Da user src/user dst nicht allen Ereignissen gemeinsam
ist, kann keine Partition verwendet werden. 1 einziger
Bucket fiihrt jeweils 1 Muster aus. Beispiel: Wenn der
Ereignisstream fiir Benutzer 1 und 2 C1C2L1DI,
CI1L1C2D1 lautet, wird keine Warnmeldung ausgegeben,
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da der Thread C1 von C2 zuriickgesetzt wurde. Eine
Warnmeldung wird nur ausgegeben, wenn C1L1D1 in
dieser Reihenfolge erfolgen und kein anderes Ereignis
weder von selben Benutzer noch einem anderen Benutzer

dazwischen auftritt.

o FEine weitere Losung wire die Verwendung eines
benannten Fensters, das Zusammenfiihren von user_dst
und user_src in einer einzelne Spalte und die
anschlieBende Ausfiithrung von match recognize. (EPL
Nr. 3).

o Muster konnen ebenfalls verwendet werden.
Moglicherweise erhalten Sie mehr Warnmeldungen als
erwartet. (EPL Nr. 4).

EPL Nr. 4: Verwenden von NamedWindows und match_recognize

CreateUserLoginandDeleteUser

Entdecken Sie ein Muster, in dem ein Benutzer ein
Benutzerkonto erstellt, gefolgt von der Anmeldung dieses

Benutzers, gefolgt vom Loschen des Benutzerkontos.

@Name ('NormalizedWindow') create window
FilteredEvents.win:time (300 sec) (user
String, ecactivity string, sessionid Long);

@Name ('UsersrcEvents') Insert into
FilteredEvents  select user src as user, ec_
activity as ecactivity, sessionid from Event
( ec_subject='User' and ec activity in
('Create', 'Delete') and ec theme in
('UserGroup', 'Authentication') and ec
outcome='Success' and user_ src is not null );

@Name ('UsrdstEvents') Insert into
FilteredEvents  select user dst as user, ec_
activity

as ecactivity, sessionid from Event( ec
subject="'User' and ec_activity in (Logon’)
and ec_theme in ('UserGroup',

'Authentication') and ec outcome='Success'
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and user dst is not null ) ;
@Name ('Pattern')

@RSAAlert (oneInSeconds=0, identifiers=
{"user" } )

select * from FilteredEvents
match recognize (
partition by user
measures C as ¢, L as 1, D as d
pattern (C L+D)
define C as C.ecactivity= ‘Create’,
L as L.ecactivity= ‘Logon’,
D as D.ecactivity=’Delete’

);

EPL Nr. 5: Verwenden von Every @RSAAIlert(onelnSeconds=0, identifiers={user_src})

SELECT a.time as time,a.ip_src as ip_src,a.user_dst as user_dst,a.ip_dst as ip_dst,a.alias_host
as alias_host from pattern[every (a=Event (ec_subject='User' and ec_activity='Create'
and ec_theme='UserGroup' and ec_outcome='Success') -> (Event(ec subject='User' and
ec_activity='Logon' and ec theme='Authentication' and user src=a.user dst) -> b=Event
(ec_subject='User' and ec_activity='Delete' and ec theme='UserGroup' and user
dst=a.user dst))) where timer:within(300 sec)];

CreateUserLoginandDeleteUser

Entdecken Sie ein Muster, in dem ein Benutzer ein
Benutzerkonto erstellt, gefolgt von der Anmeldung dieses

Benutzers, gefolgt vom Loschen des Benutzerkontos.

Beispiel Nr. 3:

UbermiBige Anmeldungsfehler von derselben Quell-IP

EPL Nr. 6: @RSAAlert(onelnSeconds=0, identifiers={ip_src})

ExcessLoginFailure

Derselbe Benutzer versuchte, sich von derselben Quell-IP

anzumelden, und die Anmeldung ist fehlgeschlagen

SELECT * FROM
Event (
ip src IS NOT NULL AND ec activity=’Logon’
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AND ec outcome = ‘Failure’ ).std:groupwin (ip
src) .win:time length batch (300 sec, 10) GROUP
BY ip src HAVING COUNT (*) = 10;

o Erstellt Fenster gemal ip_src

o Verwendet time length batch: Priift Ereignisse in Stapeln
(Rollierendes Fenster). Jedes Ereignis ist nur Teil eines Fensters.
Das Fenster gibt Ereignisse frei, wenn entweder die Zeit
abgelaufen oder die Anzahl erreicht ist.

o Eines der Probleme mit rollierenden Fenstern ist, dass Ereignisse,

die gegen Stapelende auftreten, moglicherweise keine
Warnmeldung ausldsen.

Obgleich in der folgenden Reihenfolge der Ereignisse bis t=301

10 Anmeldungsfehler fiir dieselbe Anmeldung in den letzten

300 Sekunden auftraten, wird keine Warnmeldung ausgegeben, da der
Ereignisstapel bei t=300 verworfen wurde.

Zeit t Anmeldungsfehler fiir Warnmeldungen Zeitstapel

bestimmte Benutzer

0 0 0 1
295 6 0 1
299 3 0 1
301 1 0 2
420 6 0 2
550 3 0 2
600 0 0 3
720 6 0 3
850 3 0 3
900 1 1 3 endet und 4
beginnt

« Das oben genannte Problem kann mithilfe von win:time-Fenstern
(EPL Nr. 7) anstelle von win:time length batch-Fenstern gelost
werden.

o Mit dem dulleren Group by werden Ereignisse nach Ablauf der
Zeit gesteuert. Angenommen, es liegen 9 Ereignisse nach
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60 Sekunden vor, dann werden diese 9 Ereignisse von der Esper-
Engine an den Listener iibertragen. Group by und Count fithren zu
einer Einschrdankung, da die Anzahl ungleich 10 ist.

o Zeitund Anzahl kdnnen nach Bedarf gedndert werden.

EPL Nr. 7: @RSAAlert(onelnSeconds=0, identifiers={"ip_src"})

ExcessLoginFailure

Derselbe Benutzer versuchte, sich von derselben Quell-1P

anzumelden, und die Anmeldung ist fehlgeschlagen

SELECT * FROM

Event (
ip_src IS NOT NULL AND ec activity=’Logon’
AND ec outcome = ‘Failure’

) .std:groupwin (ip src).win:time (300
sec) GROUP BY ip src HAVING COUNT (*) = 10

o Hierbei handelt es sich um ein Schiebefenster, d. h.
nachdem eine Warnmeldung fiir eine Reihe von
Ereignisse ausgegeben wurde, kdnnen sie fiir eine
weitere Warnmeldung verwendet werden, bis die Zeit

abgelaufen ist.

o Wenn 10 Ereignisse an der Auslosung einer
Warnmeldung beteiligt waren, wird nur der letzte

Ereignisse angezeigt.

o Wenn < oder > verwendet werden, wird moglicherweise

mehr als eine Warnmeldung angezeigt. Sie sollten die

Warnmeldungsunterdriickung entsprechend einsetzen.

Beispiel Nr. 4:

Mehrere fehlgeschlagene Anmeldungen von verschiedenen Benutzern von derselben Quelle an
dasselbe Ziel, ein einzelner Benutzer von mehreren verschiedenen Quellen an dasselbe Ziel.

EPL Nr. 8: Verwenden von groupwin , time_length_batch und unique
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Es liegen mehrere fehlgeschlagene Anmeldungen fiir die
folgenden Félle vor:

- von mehreren Benutzern von derselben Quelle an
dasselbe Ziel.

- von einem einzelnen Benutzer von mehreren Quellen an

dasselbe Ziel.

SELECT * FROM

Event ( ec_activity='Logon' AND ec
outcome='Failure' AND ip src IS NOT NULL
AND ip dst IS NOT NULL AND wuser dst IS NOT
NULL ) .std:groupwin(ip src,ip dst) .win:time
length batch (300 seconds, 5}).std:unique
(user dst) group by ip src,ip dst having
count (*) = 5;

e ip.dst und ip.src sind allen Ereignissen gemeinsam.
o user dst ist fiir alle Ereignisse eindeutig.

o Eine Warnmeldung wird abgegeben, wenn mindestens 5
verschiedene Benutzer eine Anmeldung von derselben

ip.src- und ip.dst-Kombination versuchen.

Beispiel Nr. 5:

Kein Protokollverkehr von einem Gerét in einem vorgegebenen Zeitraum.

EPL Nr. 9: Verwenden von ,,groupwin®, ,.time_length“ und ,,unique“

NoLogTraffic

Es wird kein Protokollverkehr von einem Gerit in einem

vorgegebenen Zeitraum festgestellt.

SELECT * FROM pattern [every a = Event
(device ip IN ('10.0.0.0','10.0.0.1") AND
medium = 32) -> (timer:interval (3600
seconds) AND NOT Event (device ip = a.device
ip AND device type = a.device type AND medium
= 32))1;

o Von der Regel wird nur ein plétzlicher Verkehrsriickgang
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erkannt. Es wird keine Warnmeldung ausgegeben, wenn
es iliberhaupt keinen Datenverkehr gibt. Es ist mindestens
ein Ereignis erforderlich, damit aufgrund der Regel eine

Warnmeldung ausgegeben wird.

o Liste der Gerite-IP-Adresse oder Gerdtehostnamen als

Eingabe. Nur diese Systeme werden nachverfolgt.

o Eine Zeiteingabe ist erforderlich. Eine Warnmeldung
wird ausgegeben, wenn das Zeitintervall zwischen

Ereignissen die Eingabezeit iiberschreitet.

Beispiel Nr. 6:

Mehrere fehlgeschlagene Anmeldungen vom selben Benutzer, auf die KEIN Sperrungsereignis

EPL Nr. 10: Verwenden von groupwin , time_length_batch und unique

FailedloginswoLockout

Es gibt mehrere fehlgeschlagene Anmeldungen vom selben

Benutzer, auf die KEIN Sperrungsereignis folgt.

SELECT * FROM pattern [every-distinct
(a.user dst, a.device ip, 1 msec) (a=
Event (ec_activity='Logon' and ec_
outcome='Failure' and user dst IS NOT
NULL) -> [2]( Event( device ip
=a.device ip and ec activity='Logon' and
ec_outcome='Failure' and user
dst=a.user dst)

AND NOT Event( ( ec activity='Logon' and
ec _outcome='Success' and device ip =
a.device ip and user dst=a.user dst) or
(ec_activity='Lockout' and device ip =
a.device ip and user dst=a.user dst))))

where timer:within (60 seconds) ->
(timer:interval (30 seconds) and not
Event (device ip=a.device ip and user
dst=a.user dst and ec
activity='Lockout')) 1;
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o Mit der oben genannten Abfrage wird das Fehlen eines
Sperrungsereignisses nach 2 fehlgeschlagenen

Anmeldungen vom selben Benutzer erkannt.

o Der Zeitpunkt des Auftretens der fehlgeschlagenen
Anmeldungen wird aufgezeichnet, und es wird davon
ausgegangen, dass sie in einem bestimmten Zeitraum
auftreten. Aullerdem wird in der Praxis davon
ausgegangen, dass das Sperrungsereignis kurze Zeit nach
der letzten fehlgeschlagenen Anmeldung auftritt, da der
Schwellenwert fiir fehlgeschlagene Anmeldungen pro

Benutzer in einer vorgegebenen Domain festgelegt wird.

o In der aktuellen Abfrage wird durch every-distinct ein
neuer Thread mit einer Kombination aus Benutzer und
Gerit fur 1 Millisekunde unterdriickt.

o Die fiir 3 fehlgeschlagene Anmeldungen zuldssige Zeit
nach dem ersten fehlgeschlagenen Versuch betragt
60 Sekunden. Die Wartezeit fiir das Auftreten des
Sperrungsereignisses betragt 30 Sekunden.

Beispiel Nr. 7:

Benutzerdefinierte Funktionen zum Durchfiihren von LIKE- und REGEX-Vorgéngen fiir
Arrayelemente.

EPL #11: @RSAAlert(onelnSeconds=0)

MatchLikeRegex

Es gibt benutzerdefinierte Funktionen zum Durchfiihren von
LIKE- und REGEX-Vergleichen fiir Array-Metaschliissel.

SELECT * FROM pattern]

el=Event (matchLike (alias host,
"10.0.0.%")) AND

e2=Event (matchRegex (alias host,
"10\.0\.0\.1[0-9][0-91™))

where timer:within (5 Minutes)];
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Hinweis:
1. “.” in Metaschliisseln muss durch (" ") ersetzt werden.
2. Alle Muster sollten zeitgebunden sein.
3. Verwenden von entsprechenden Tags vor den Aussagen
a) @RSAPersist:
b) @RSAAlert:

Weitere Informationen finden Sie im:
o EPL-Dokumentation: http://www.espertech.com/esper/documentation.php

o EPL-Onlinetool: http://esper-epl-tryout.appspot.com/epltryout/mainform.html

Arbeiten mit Regeln

In diesem Thema werden zusétzliche Verfahren erldutert, die Sie in Bezug auf Regeln
durchfiihren kénnen. Eventuell méchten Sie eines der folgenden Verfahren durchfiihren:

e Bearbeiten, Duplizieren oder Loschen einer Regel

o Filtern oder Suchen von Regeln

o Importieren oder Exportieren von Regeln

Bearbeiten, Duplizieren oder Loschen einer Regel

In diesem Thema erfahren Sie, wie Sie eine Event Stream Analysis-Regel (ESA) bearbeiten,
duplizieren oder l6schen. Wenn Sie eine Regel bearbeiten, wendet ESA die aktualisierten
Kriterien fiir die zukiinftige Verarbeitung an. Es werden keine Anderungen an zuvor erzeugten
Warnmeldungen vorgenommen.

Methoden

Bearbeiten einer Regel

1. Navigieren Sie zu Konfigurieren > ESA-Regeln > Regeln.
Die Registerkarte Regeln wird angezeigt.

2. Wihlen Sie in der Regelbibliothek die Regel aus, die Sie bearbeiten mdchten, und klicken
Sie auf 'j.
Je nach Regeltyp wird die entsprechende Registerkarte ,,Regel” angezeigt.

3. Andern Sie die erforderlichen Parameter.

4. Klicken Sie auf Speichern.
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Duplizieren von Regeln

1. Waihlen Sie die zu duplizierende Regel in der Regelbibliothek aus und klicken Sie auf = .

2. Das Dialogfeld ,,Regel duplizieren* wird angezeigt. Das System fiigt vor dem Regelnamen
Kopie von hinzu.

Duplicate a Rule

Mame | Copy of Test rule

3. Geben Sie im Feld Name einen eindeutigen Namen fiir die duplizierte Regel ein und klicken
Sie auf OK.

Dem Bereich Regelbibliothek wird eine duplizierte Regel mit dem neuen Namen hinzugefiigt.

Léschen einer Regel

1. Navigieren Sie zu Konfigurieren > ESA-Regeln > Regeln.

Die Registerkarte ,,Regeln™ wird angezeigt.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
ESA Rules
Services Settings
RULES Rule Library
I Rule Library All Event Stream Analysis (ESA) rules created or downloaded. Add rules to a deployment to activate them.
GET RULES FROM RSA LIVE + = | f- 2 ¥ © Filter bes
O Rute Name ~ Description TrialRule  Type Actions
DEPLOYMENTS (D) =
[ SAMPLE - Blacklist - From inside countries thatare...  Monitors for non-SMTP traffic on TCP destination... Yes Rule Builder &
[0 SAMPLE - Non SMTP Traffic on TCP Part 25 Contain...  Manitors for non-SMTP traffic on TCP destination... Yes Rule Builder L O
[ SAMPLE - P2P Software as Detected by an Intrusic... P2P software as detected by an intrusion detectio... Yes Rule Builder T
[1 SAMPLE - User Added to Admin Group Same User...  Alert when user is upgraded to one of admin grou...  Yes Rule Builder [ 35
[ SAMPLE - Whitelist - From outside of Germany, P2...  Whitelist Germany from P2P software as detected...  Yes Rule Builder &
| Page 1 of1 | | C' PageSize 100 v Displaying 1 - 5 of 5 rules

NETWITNES U 11.0.0.0-17092717

2. Wihlen Sie in der Regelbibliothek eine oder mehrere Regeln aus und klicken Sie auf
Ein Warnmeldungsdialogfeld wird angezeigt.
3. Klicken Sie auf Yes.
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Es wird eine Bestitigungsmeldung angezeigt, dass die Regel erfolgreich geloscht wurde, und
die ausgewéhlte Regel wird aus der Regelbibliothek geloscht.
Filtern oder Suchen von Regeln

In diesem Thema erfahren Analysten, wie sie den Typ von Regeln angeben, die in der
Regelbibliothek angezeigt werden.

Voraussetzungen

Stellen Sie sicher, dass Sie mit den Komponenten der Ansicht ,,Regelbibliothek* vertraut sind.
Weitere Informationen erhalten Sie unter Bereich ,,Regelbibliothek®.

Methoden
Filter

1. Navigieren Sie zu Konfigurieren > ESA-Regeln.

Die Registerkarte ,,Regeln* wird standardmiBig angezeigt.

2. Klicken Sie in der Symbolleiste des Bereichs Regelbibliothek auf ¥ und wihlen Sie den

Schweregrad und die Regeltypen aus, die in der Liste der Regelbibliothek angezeigt werden
sollen. Die folgende Abbildung zeigt die Drop-down-Liste ,,Filter*.

L G X

SEVERITY
[0 Low
[ Medium
[] High
[] Critical

TYPE
[] Rule Builder

[ Advanced EPL
[] RSA Live ESA Rule

Die ausgewihlten Regeltypen werden in der Liste angezeigt.
Suchen

1. Navigieren Sie zu Konfigurieren > ESA-Regeln.

Die Registerkarte ,,Regeln™ wird standardmiBig angezeigt.
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2. Geben Sie in der Symbolleiste des Bereichs Regelbibliothek im Feld ,,Filter einen

Regelnamen ein.
Im Bereich ,,Regelbibliothek* werden die Regeln aufgelistet, die mit den ins Feld ,,Filter*

eingegebenen Namen iibereinstimmen.

Importieren oder Exportieren von Regeln

In diesem Thema erfahren Sie, wie Sie ESA-Regeln aus einer NetWitness Suite-Instanz
importieren und wie Sie ESA-Regeln auf Thre Festplatte exportieren, damit Sie eine lokale
Kopie anlegen konnen.

Wenn Sie eine Regel in einer fritheren Version von NetWitness Suite exportiert haben, gelten
beim Import der Regel in Version 10.5 oder hoher die folgenden Bedingungen:

o Exportiert in Version 10.3: Die Regeln konnen nicht in Version 10.5 oder hoher importiert

werden.

o Exportiert in Version 10.4: Das Regelverhalten hdngt davon ab, ob die iibergreifende

Korrelation deaktiviert (Standardeinstellung) oder aktiviert ist:
m Deaktiviert: Sie konnen Regeln in Version 10.5 oder hoher importieren.

m Aktiviert: Sie miissen entweder NetWitness Suite neu starten oder eine kleinere Anderung
an der Regel vornehmen, sie speichern, die Anderung wieder entfernen und sie erneut
speichern. Mit beiden Verfahren wird die Weiterleitungsregel erstellt, die von der

siteiibergreifenden Korrelationsfunktion in 10.5 oder héher bendtigt wird.
Methoden
Importieren von ESA-Regeln

1. Navigieren Sie zu Konfigurieren > ESA-Regeln > Regeln.

Die Registerkarte ,,Regeln” wird angezeigt.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN i@}admin
ESA Rules
Services Settings
RULES Rule Library
I Rule Library All Event Stream Analysis (ESA) rules created or downloaded. Add rules to a deployment to activate them
GET RULES FROM RSA LIVE + « | & ¥ © Filter X
| Rule Name ~ Description TrialRule  Type Actions
DEPLOYMENTS () =
[l SAMPLE - Blacklist - From inside countries thatare..  Monitors for non-SMTP traffic on TCP destination...  Yes Rule Builder &5 ©
] SAMPLE - Non SMTP Traffic on TCP Port 25 Contain...  Monitors for non-SMTP traffic on TCP destination...  Yes Rule Builder &
[l SAMPLE - P2P Software as Detected by an Intrusic...  P2P software as detected by an inwrusion detectio..  Yes Rule Builder LS
] SAMPLE - User Added to Admin Group Same User..  Alert when user is upgraded to one of admin grou..  Yes Rule Builder & ©
] SAMPLE - Whitelist - From outside of Germany, P2..  Whitelist Germany from P2P software as detected...  Yes Rule Builder L+ 30
| Page 1 of1 | | C' PageSize 100 v~ Displaying 1 - 5 of 5 rules

2. Klicken Sie in der Symbolleiste Regelbibliothek auf o JEPS Importieren.

Das Dialogfeld ,,ESA-Regeln importieren* wird angezeigt.
Import ESA Rules

Rule File

3. Klicken Sie auf Durchsuchen, um die Datei zu suchen und auszuwéhlen, die die ESA-

Regeln enthilt.

4. Klicken Sie auf Importieren.
Exportieren

1. Wihlen Sie eine oder mehrere ESA-Regeln aus und klicken Sie in der Symbolleiste
. Regelbibliothek* auf % * > Exportieren.

Ein Warnmeldungsdialogfeld wird angezeigt.

2. Klicken Sie auf Yes.

Das Dialogfeld ,,Regeln exportieren* wird angezeigt.

3. Geben Sie im Feld Dateiname: einen Dateinamen fiir die Datei mit den ESA-Regeln ein und
klicken Sie auf Exportieren.

.Die Datei wird als Binirdatei auf Ihren Rechner exportiert.

Hinweis: Die Bindrdatei kann nicht bearbeitet werden.
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Auswahlen von Benachrichtigungsmethoden uber

Warnmeldungen

In diesem Thema werden die verschiedenen Benachrichtigungsmethoden beschrieben und wie
Sie eine Benachrichtigungsmethode zu einer Regel hinzufiigen. Fiir alle Aufgaben in diesem
Abschnitt sind die Berechtigungen der Rollen Administrator, SOC Manager oder DPO
erforderlich.

Wenn eine Regel eine Warnmeldung ausldst, kann ESA eine Benachrichtigung auf die folgenden
Weisen senden:

o E-Mail
« SNMP
o Syslog
o Skript

Zur Konfiguration einer Benachrichtigung miissen Sie die folgenden Komponenten
konfigurieren:

o Benachrichtigungsserver — Nachdem Sie einen Benachrichtigungsserver konfiguriert haben,
konnen Sie ihn einer Regel hinzufligen. Wenn die Regel eine Warnmeldung auslost, wird die

Regel diesen Server verwenden, um Warnmeldungsbenachrichtigungen zu senden.

o Benachrichtigungen — Diese sind die Ausgaben, sie konnen in den Formaten E-Mail, Skript,
SNMP und Syslog erfolgen. Wenn Sie eine Regel konzipieren, konnen Sie die

Benachrichtigung fiir eine Warnmeldung angeben.

o Vorlagen — Das Format einer Warnmeldungsbenachrichtigung wird in einer Vorlage definiert.

Die Unterdriickung von Warnmeldungen und die Regulierung der Warnmeldungsrate sind zwei
Funktionen von Event Stream Analysis. Die Unterdriickung von Warnmeldungen sorgt dafiir,
dass nicht mehrere E-Mail-Nachrichten zu derselben Warnmeldung gesendet werden.
Betrachten Sie zum Beispiel eine Regel, um fehlgeschlagene Benutzeranmeldungen zu
erkennen. Wenn Sie die Unterdriickung von Warnmeldungen auf drei Minuten festlegen, werden
nur die fiir diesen Zeitrahmen erzeugten Warnmeldungen angezeigt. Das ist weniger als die
Anzahl der Warnmeldungen, die Sie ohne Unterdriickung von Warnmeldungen sehen wiirden.
Einige Warnmeldungen konnen Duplikate sein. Mit der Unterdriickung von Warnmeldungen
werden keine E-Mails fiir Duplikat-Warnmeldungen gesendet. So sorgen Sie dafiir, dass IThr
Posteingang nicht mit redundanten Warnmeldungsbenachrichtigungen tiberflutet wird.
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Die Regulierung der Warnmeldungsrate ist eine vorbeugende Mafnahme, die dafiir sorgt, dass
Warnmeldungen von fehlgedeuteten Regeln nicht das System {iberschwemmen. Diese Funktion
sorgt dafiir, dass ESA nicht mehr als die konfigurierte maximale Anzahl von E-Mail-
Nachrichten innerhalb einer Minute sendet.

Benachrichtigungsserver, Benachrichtigungen und Vorlagen werden in der Ansicht
Administration > System konfiguriert. Weitere Informationen finden Sie unter ,,Konfigurieren
von Benachrichtigungsservern®, ,,Konfigurieren von Benachrichtigungstypen‘ und
»Konfigurieren von Vorlagen fiir Benachrichtigungen® im Systemkonfigurationsleitfaden.

Benachrichtigungsmethoden

Wenn eine Regel eine Warnmeldung auslost, kann ESA eine Benachrichtigung auf die folgenden
Weisen senden:

o E-Mail
o SNMP
o Syslog
o Skript

E-Mail-Benachrichtigungen

Event Stream Analysis kann Benachrichtigungen iiber verschiedene Systemereignisse per E-

Mail an Benutzer senden.

Um diese E-Mail-Benachrichtigungen zu konfigurieren, miissen Sie Folgendes tun:

o Konfigurieren Sie den SMTP-E-Mail-Server als einen Ausgabeprovider. Weitere
Anweisungen finden Sie unter ,,Konfigurieren der E-Mail-Einstellungen als

Benachrichtigungsserver* im Systemkonfigurationsleitfaden.

o Richten Sie ein E-Mail-Konto fiir den Erhalt von Benachrichtigungen ein. Weitere
Anweisungen finden Sie unter ,,Konfigurieren von E-Mail als Benachrichtigung® im

Systemkonfigurationsleitfaden.

o Konfigurieren Sie eine Vorlage fiir die E-Mail-Benachrichtigung. Weitere Anweisungen

finden Sie unter ,,Konfigurieren einer Vorlage™ im Systemkonfigurationsleitfaden.
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SNMP

Event Stream Analysis kann Ereignisse als eine SNMP-Trap an einen konfigurierten SNMP-
Trap-Host senden.

Hinweis:

Die MIB-Datei NETWITNESS-MIB.txt befindet sich auf dem ESA-RPM am folgenden
Speicherort: /usr/share/snmp/mibs. Mit der MIB-Datei konnen Sie die von ESA ausgelosten
SNMP-Warnmeldungen identifizieren. Und der Trap-OID-Wert fiir ESA ist 20.

Um diese SNMP-Benachrichtigungen zu konfigurieren, miissen Sie Folgendes tun:

o Konfigurieren Sie die Einstellungen des SNMP-Trap-Host als Ausgabeprovider. Weitere
Anweisungen finden Sie unter ,,Konfigurieren der SNMP-Einstellungen als

Benachrichtigungsserver im Systemkonfigurationsleitfaden.

o Konfigurieren Sie die Einstellungen der SNMP-Trap als Ausgabeaktion. Weitere
Anweisungen finden Sie unter ,,Konfigurieren von SNMP als eine Benachrichtigung® im

Systemkonfigurationsleitfaden.

o Konfigurieren Sie eine Vorlage fir SNMP. Weitere Anweisungen finden Sie unter

,Konfigurieren einer Vorlage* im Systemkonfigurationsleitfaden.

Syslog

Event Stream Analysis kann Ereignisse versenden und Protokolle im Syslog-Format auf einem

Syslog-Server konsolidieren.

Um diese Syslog-Benachrichtigungen zu konfigurieren, miissen Sie Folgendes tun:

o Konfigurieren Sie die Syslog-Servereinstellungen als Ausgabeprovider. Weitere
Anweisungen finden Sie unter ,,Konfigurieren der Syslog-Einstellungen als

Benachrichtigungsserver im Systemkonfigurationsleitfaden.

o Konfigurieren Sie das Syslog-Nachrichtenformat als eine Ausgabeaktion. Weitere
Anweisungen finden Sie unter ,,Konfigurieren von Syslog als Benachrichtigung® im

Systemkonfigurationsleitfaden.

« Konfigurieren Sie eine Vorlage fiir Syslog. Weitere Anweisungen finden Sie unter
,Konfigurieren einer Vorlage* im Systemkonfigurationsleitfaden.

Script Alerter

Neben den Warnmeldungen ermdglicht ESA den Benutzern auch, als Reaktion auf ESA-
Warnmeldungen Skripte auszufiihren.
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Mithilfe von Skripten kénnen Sie eine benutzerdefinierte Integration mit Anwendungen
erreichen, die in Ihrer Umgebung existieren. Beispiel: Wenn Sie ein Incident-Ticket von einer
Anwendung 6ffnen mochten, wenn eine bestimmte Warnmeldung ausgeldst wird, konnen Sie mit
Script Alerter ein Skript erstellen, das die Anwendungs-API aufruft. ESA kann es dann
einleiten, wenn die definierte ESA-Regel ausgelost wird. Sie konnen eine FreeMarker-Vorlage
konfigurieren, um die von der Ausgabe der ESA-Regel zu extrahierenden Details zu definieren
und als Befehlszeilenargumente an das Skript weiterzugeben.

Gehen Sie wie folgt vor, um Script Alert zu verwenden:

o Konfigurieren Sie die Benutzeridentitit und weitere Details, die fiir die Ausfithrung des
Skripts notwendig sind. Weitere Anweisungen finden Sie unter ,,Konfigurieren eines Skripts

als Benachrichtigungsserver im Systemkonfigurationsleitfaden.

o Definieren Sie das Skript. Weitere Anweisungen finden Sie unter ,,Konfigurieren eines

Skripts als eine Benachrichtigung® im Systemkonfigurationsleitfaden.

« Konfigurieren Sie eine Vorlage fiir das Skript. Weitere Anweisungen finden Sie unter

,Konfigurieren einer Vorlage* im Systemkonfigurationsleitfaden.

Hinzufliigen einer Benachrichtigungsmethode zu einer Regel

Dieses Thema erklart Administratoren, wie sie eine Benachrichtigung, etwa als E-Mail, zu
einer Regel hinzufiigen konnen. ESA verwendet die Benachrichtigungsmethode, wenn es eine
Warnmeldung fiir ein Ereignis erzeugt, das die Regelkriterien erfiillt.

Fligen Sie eine Benachrichtigung zu einer Regel hinzu, kann ESA Sie informieren, wenn eine
Regel eine Warnmeldung auslést. Obwohl die Benachrichtigungsfelder nicht erforderlich sind,
ist es eine bewahrte Vorgehensweise, eine Benachrichtigung zu einer Regel hinzuzufiigen.

Wenn Sie eine Benachrichtigungsmethode zu einer Regel hinzufiigen, wéhlen Sie die folgenden
Informationen aus:

o Ausgabe
o Benachrichtigung
o Benachrichtigungsserver

o Vorlage

Voraussetzungen

o Thre Rolle muss die Berechtigung zum Managen von Regeln haben.

o Die Regel muss vorhanden sein.
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o Die Benachrichtigungsmethode muss mit einem unterstiitzten Server und einer
Vorlagekonfiguriert sein:
Navigieren Sie zu ADMIN > System > Globale Benachrichtigungen.

Detaillierte Informationen tiber die Verfahren finden Sie im Systemkonfigurationsleitfaden.

Verfahren

So fiigen Sie einer Regel eine Benachrichtigungsmethode hinzu:

1. Navigieren Sie zu Konfigurieren > ESA-Regeln > Regeln.

2. Kilicken Sie in der Regelbibliothek auf + - , um eine neue Regel hinzufiigen oder eine

vorhandene Regel auszuwihlen, und klicken Sie dann auf z.

Je nach Regeltyp wird die Registerkarte ,,Regelerstellung™ oder ,,Erweiterte EPL*
angezeigt.

Der Abschnitt ,,Benachrichtigungen® ist fiir beide Registerkarten gleich.

Notifications = = Global Notifications

Output Notification Notification Server Template
No parameters to edit

[] Output Suppression of every minutes

3. Klicken Sie auf + - und wihlen Sie die Ausgabe fiir die Warnmeldung aus:

E-Mail

« SNMP

Syslog

Skript

4. Doppelklicken Sie auf das Feld Benachrichtigung und wéhlen Sie den Namen einer vorher
konfigurierten Ausgabe.
Zum Beispiel konnte ,,Level 1 Analyst* der Name einer E-Mail-Benachrichtigung sein, die

an die Verteilergruppe ,,L1-Analysten” gesendet wird.

5. Doppelklicken Sie auf das Feld Benachrichtigungsserver und wéhlen Sie den Server aus,

der die Benachrichtigung versendet.

6. Doppelklicken Sie auf das Feld Vorlage und wéhlen Sie ein Format fiir die Warnmeldung

aus.

Die folgende Abbildung zeigt die Einstellungen fiir eine Syslog-Benachrichtigung:
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Notifications 4 © = Global Netifications
Output Motification Motification Server Template
¥ sYsLOG Local_SysLog localhost-514 Default Syslog Template
[ Output Suppression of every minutes

7. Wenn Sie die Frequenz angeben mochten, wéhlen Sie Ausgabeunterdriickung aus und

geben Sie dann die Anzahl Minuten ein.

8. Wenn Sie eine weitere Benachrichtigung hinzufiigen mochten, wiederholen Sie die Schritte 3
bis 7.

9. Klicken Sie auf Speichern.
Wenn ESA eine Warnmeldung fiir ein Ereignis erzeugt, das die Regelkriterien erfiillt,
werden Sie iiber die Warnmeldung iiber jede Benachrichtigungsmethode informiert, die zu

der Regel hinzugefiigt wurde.
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Hinzufugen einer Datenerweiterungsquelle

In diesem Thema wird erlautert, wie eine zuvor konfigurierte Erweiterungsquelle zu einer Regel
hinzugefiigt wird. Wenn ESA eine Warnmeldung erstellt, werden die Informationen aus dieser
Quelle einbezogen.

Mit Erweiterungen konnen Kontextinformationen in Korrelationslogiken und
Warnmeldungsausgaben integriert werden. Ohne Erweiterungen stammen alle in einer ESA-
Warnmeldung enthaltenen Informationen aus einem Core-Service. Mit Erweiterungen kdnnen
Sie Suchvorginge in einer Vielzahl von Quellen anfordern und die Ergebnisse in die
ausgehenden Warnmeldungen integrieren. In der folgenden Abbildung ist die
Erweiterungsfunktion dargestellt.

Enrichment Connection Enrichment
EPL
<> <> Sources
Event Alert Alert + More

.—> Esper

Have a
connection?

Eine Erweiterungskonfiguration besteht aus zwei logischen Einheiten:
o Erweiterungsquellen: Diese Quellen sind Datenspeicher fiir Kontextinformationen.

o Erweiterungsverbindungen: Diese agieren als Verbindungselemente zwischen den

Warnmeldungsmetadaten und den Quellspalten.

In ESA konnen Sie Verbindungen zwischen EPL-Anweisungen (Event Processing Language,
Ereignisverarbeitungssprache) und Erweiterungsquellen herstellen. Sobald die Verbindungen
hergestellt wurden, verbindet das System die ausgewéhlten Felder aus der
Warnmeldungsausgabe mit den Informationen der Quellen und fiillt die gesendete Warnmeldung
mit den tibereinstimmenden Daten. ESA kann Verbindungen mit folgenden Quellen herstellen:

o Esper-Named-Windows
o Relationale Datenbanktabellen
o MaxMindGeolP-Datenbank

o RSA Warehouse Analytics-Watchlisten
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Hinweis: Die Erweiterungsquelle GeolP kann weder erstellt noch geloscht werden. Sie wird
dem Benutzer vorkonfiguriert bereitgestellt.

Beispielregel mit Erweiterung

In der folgenden Beispielregel wird die von ESA bereitgestellte Erweiterungsfunktion illustriert:

@RSAAlert @Name ("simple") SELECT * FROM CoreEvent (ec_theme='Login
Failure')

Die Regel erzeugt eine Warnmeldung fiir jede fehlgeschlagene Anmeldung und meldet somit, ob
der folgende (vereinfachte) Ereignisstream von ESA empfangen wird:

Login dshrute 23.xx.23x.16
Success

2 Login jhalpert 23.xx.23x.16  31.1x.x9.1x8 www.facebook.com
Failure

Eine Warnmeldung mit dem folgenden Bestandteil events wird moglicherweise als Reaktion
auf die zweite Sitzung erzeugt:

{

"events": [

{

"username": "jhalpert",
"host dst": "www.facebook.com",
"ip dst": "31.1x.x9.1x8",

"sessionid": 2,

"ec theme": "Login Failure",
"esa time": 1406148964130,
"ip src": "23.xx.23x.16"

}

Die JSON-Ausgabe zeigt alle verfiigbaren Informationen fiir die Integration in eine ESA-
Benachrichtigung mit einer entsprechenden FreeMarker

-Vorlage an. Der Vorlagenausdruck ${events[0] .username} wird beispielsweise mit
jhalpert erfillt.
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Mit Erweiterungen kann dasselbe Modul mit demselben Ereignisstream die unten stehende
Warnmeldung erzeugen. Das System

kann mehrere Erweiterungsverbindungen herstellen und Kontextdaten abrufen, damit die
Warnmeldung aussagekraftiger wird.

Zum Beispiel:

${events[0] ["RSADataScienceLookup"] [0].score} ergibt eine Risikobewertung der
Zieldomain, die vom RSA Warchouse Analytics-Modul berechnet wird. ${events[0]
["orgchart"] [0].supervisor} ergibt den Namen des Supervisors des Mitarbeiters, auf den
sich die Warnmeldung bezieht (aus einer HR-Datenbank abgerufen). $ {events[0]
["LoginRegister"] [0].username} ergibt den Namen des Benutzers, der sich zuletzt
erfolgreich mit derselben ip src (mit einem Stream-basierten benannten Fenster) angemeldet
hat.

{"events": [
{

"username": "jhalpert",

"host dst": "www.facebook.com",

"GeoIpLookup": [

{
"city": "Cambridge",
"longitude": -71,
"countryCode": "US",
"areaCode": 617,
"metroCode": 506,
"region": "MA",
"dmaCode": 506,
"ipv4Obj": "/23.62.236.16",
"countryName": "United States",
"postalCode™: "02142",
"ipv4": "23.62.236.16",
"latitude": 42,

"organization": "Verizon Business"

1,
"RSADataScienceLookup": [

{

"model id": "suspiciousDomains 1",
" id": "EXEC BATCH 1 20140630153740 facebook.com",
"score": 10,
"key": "www.facebook.com"
}
1,
"orgchart": [
{
"supervisor": "mscott",
"name": "James Halpert",
"extension": 3692,
"location": "Scranton",
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"department": "Sales",
"id": "jhalpert"

1,
"ip dst": "31.13.69.128",
"sessionid": 2,
"LoginRegister": [
{
"username": "dshrute",
"ip src": "23.62.236.16"

1y

"ec theme": "Login Failure",
"esa time": 1406155218912,
"ip src": "23.62.236.16"

}

Konfigurieren einer Datenbankverbindung

In diesem Thema wird erldutert, wie eine Verbindung zu einer externen Datenbank konfiguriert
wird, in der zusétzliche Informationen fiir Warnmeldungen bereitgestellt werden kénnen. Sie
konfigurieren eine Datenbankverbindung, sodass Sie anschlieBend die Datenbank als
Erweiterungsquelle konfigurieren konnen, um Warnmeldungen weitere Details hinzuzufiigen.
Dieser Prozess besteht aus drei Schritten:

1. Konfigurieren Sie eine Verbindung zu einer Datenbank.
2. Konfigurieren Sie die externe Datenbank als Erweiterungsquelle.

3. Fiigen Sie die Erweiterungsquelle zu einer Regel hinzu

In diesem Thema wird Schritt 1 erlautert.
Beispiel

Dieses Beispiel veranschaulicht, wie durch Hinzufiigen einer Datenbank als Erweiterungsquelle
ein Wert zu Warnmeldungen hinzugefiigt wird.

Eine Regel erkennt Benutzer, die versuchen, sich bei einem im Hintergrund aktiven E-Mail-
Service anzumelden. Die Regelkriterien treffen auf 25 Benutzer zu. Ohne die Erweiterung
enthdlt die Warnmeldung 25 Benutzer-IDs. Mit der Erweiterung enthdlt die Warnmeldung auch
die folgenden Informationen zu den einzelnen Benutzer-1Ds:

¢ Name

o Bezeichnung
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o Abteilung

o Niederlassung

Abhangigkeiten
Wenn Sie eine Datenbank konfigurieren, gelten folgende Bedingungen:

o Aufjedem ESA wird ein Verweis zu der Datenbank bereitgestellt, selbst wenn der ESA

keine Regeln bereitstellt, die die Datenbank als Erweiterungsquelle verwenden.

o Wenn der Server, auf dem die Datenbank gehostet wird, ausfillt, hat dies Auswirkungen auf

eine Bereitstellung.

« Eine aktive Bereitstellung erfasst weiterhin Daten und fithrt Regeln aus, aber in den

Warnmeldungen werden keine Erweiterungen angezeigt.

o Eine neue Bereitstellung schldgt solange fehl, bis Sie den Host neu starten.

Verfahren

So konfigurieren Sie eine Datenbankverbindung:

1. Navigieren Sie zu Konfigurieren > ESA-Regeln.

2. Klicken Sie auf die Registerkarte Einstellungen.

3. Waihlen Sie im Bereich ,,Optionen die Option Datenbankverbindungen aus.

Der Bereich ,,Datenbankverbindungen® wird angezeigt.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

ESA Rules

Services settings

MISCELLANEOUS Database Connections
Meta Key References + - | F 0 Search 'S
Enrichment Sources ] Enabled = MName ~ Description Last Modified Actions
I Database Connections
| Page of 0 | | & PageSize 100 v No data to display

| NETWITNES

4. Klicken Sie auf +, um eine Datenbankverbindung hinzuzufiigen.

Database Connection

Ly

Enable

Connection Mame *

Description

Driver Class * A
Database URL/IP *

Username *

Password * FEEE R

Cancel Save

5. Geben Sie im Dialogfeld Datenbankverbindung die folgenden Informationen an.

Aktivieren Wihlen Sie Aktivieren aus, um die Warnmeldung um zusétzliche

Daten zu erweitern. StandardmiBig ist ,,Aktiviert” ausgewéhlt.
Deaktivieren Sie ,,Aktiviert”, um zusdtzliche Daten aus der

Warnmeldung auszuschliefBen.
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Verbindungsname Geben Sie einen Namen ein, um die Verbindung zu identifizieren.

Wenn Sie eine Datenbank als Erweiterungsquelle hinzufiigen, wird

dieser Name in der Liste der Datenbankverbindungen angezeigt.

Beschreibung (Optional) Geben Sie eine kurze Beschreibung der
Datenbankverbindung ein.

Treiberklasse Waihlen Sie eine geeignete Treiberklasse fiir die Datenbank aus.
In NetWitness Suite sind zwei Treiber enthalten: MongoDB und
Postgres.

Datenbank-URL  Geben Sie die URL oder die [P-Adresse der zu konfigurierenden

oder Datenbank ein.

IP-Adresse

Benutzername Geben Sie den Benutzernamen fiir den Zugriff auf die Datenbank ein.
Password Geben Sie das Passwort fiir den Zugriff auf die Datenbank ein.

6. Klicken Sie auf Speichern.

Weitere Informationen erhalten Sie unter Registerkarte ,,Einstellungen®.

Erweiterungsquellen

In diesem Thema werden Optionen zum Hinzufiigen einer externen Datenquelle fiir zusétzliche
Informationen in Warnmeldungen erklért. Enrichment-Quellen bieten zusétzliche Information in
Warnmeldungen. Beispiel: Eine Datenbank kann Informationen zu Name, Abteilung und
Biirostandort bereitstellen, wenn ein Benutzer Regelbedingungen erfiillt. Es gibt drei Typen von
Enrichment-Quellen:

o Externer DB-Verweis
e In-Memory-Tabelle

o Warehouse Analytics
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Konfigurieren einer Datenbank als Erweiterungsquelle

Sie konnen eine Datenbank als Erweiterungsquelle konfigurieren, damit Sie sie einer Regel
hinzufiigen kénnen. Die Esper-Engine, die die Ereignisse analysiert, kann auf die Informationen
in der Datenbank zugreifen und in der Warnmeldung zusétzliche Angaben bereitstellen.

Beispiel: Eine Regel erkennt, dass Benutzer versuchen, sich bei einem Tarnkappen-E-Mail-
Service anzumelden. Die Regelkriterien treffen auf 25 Benutzer zu. Die Warnmeldung enthélt
25 Benutzer-IDs. In diesem Beispiel erweitert eine externe Datenbank die Warnmeldung um die
folgenden zusétzlichen Informationen fiir jede Benutzer-ID:

e Name

o Bezeichnung
o Abteilung

o Niederlassung

o Vorgesetzte

Sie konnen eine Datenbankverbindung bearbeiten, duplizieren, importieren oder exportieren.

Voraussetzungen

Sie miissen eine Datenbankverbindung konfigurieren. Weitere Informationen finden Sie unter
Konfigurieren einer Datenbankverbindung.

Verfahren
So konfigurieren Sie eine Datenbank als Erweiterungsquelle
1. Navigieren Sie zu Konfigurieren > ESA-Regeln.

2. Klicken Sie auf die Registerkarte Einstellungen.

Die Registerkarte Einstellungen wird angezeigt.
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3. Wihlen Sie im Bereich ,,Optionen* die Option Erweiterungsquellen aus.

Der Bereich ,,Erweiterungsquellen” wird angezeigt.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

ESA Rules

services Settings
MISCELLANEOUS Enrichment Sources
Meta Key References + v = | &= ¥ © search X
I Enrichment Sources [ Enabled | Name ~ Type Description Last Modified Actions
Database Connections O Default GeolP GeolP Defaule Geo IP Enrichment Source....  2017-09-1219:11:39 | ¥
| Page 1 | of1 | | C Pagesize 100 v Displaying 1 - 1 of 1

NETWITNE

4. Waibhlen Sie aus dem + - -Drop-down-Menii Externer DB-Verweis aus. Sie miissen

einen Datenbankverweis hinzufligen, damit die Datenbank aufgelistet werden kann.

Das Dialogfeld ,,Externer DB-Verweis* wird angezeigt.

External DB Reference

Enable 4

User-Defined Table MySqlt

Mame *

Description table - nwtest1

Database Connection * | MySQL1 v
Table Name * nwiest1

Cancel

5. Wibhlen Sie Aktivieren aus, um die Warnmeldung um zusitzliche Daten zu erweitern.
Diese Option ist standardméBig aktiviert. Wenn sie deaktiviert ist, wird die Warnmeldung

nicht um zusidtzliche Daten erweitert.
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6. Geben Sie im Feld Benutzerdefinierter Tabellenname einen Namen ein, um die

Datenbankkonfiguration zu identifizieren oder zu bezeichnen.
7. Geben Sie im Feld Beschreibung eine kurze Beschreibung der Datenbankkonfiguration ein.

8. Wihlen Sie im Drop-down-Menii Datenbankverbindung die definierten

Datenbankverbindungen aus.
9. Geben Sie in das Feld Name der Tabelle den Tabellennamen der Datenbank ein.
10. Klicken Sie auf Speichern.

Weitere Informationen iiber Parameter und ihre Beschreibung erhalten Sie unter Registerkarte
,Einstellungen®.

Konfigurieren einer In-Memory-Tabelle als Erweiterungsquelle

Dieses Thema bietet Anweisungen zum Konfigurieren einer In-Memory-Tabelle. Wenn Sie eine
In-Memory-Tabelle konfigurieren, laden Sie eine CSV-Datei als Eingabe in die Tabelle hoch.
Sie konnen diese Tabelle einer Regel als Erweiterungsquelle zuordnen. Wenn die zugeordnete
Regel eine Warnmeldung erzeugt, erweitert ESA die Warnmeldung um relevante Informationen
aus der In-Memory-Tabelle.

Beispiel: Eine Regel kdnnte dazu konfiguriert sein, zu erkennen, wenn ein Benutzer versucht,
Freeware herunterzuladen, und die Person anhand der Benutzer-ID in der Warnmeldung zu
identifizieren. Die Warnmeldung koénnte um zusitzliche Informationen aus einer In-Memory-
Tabelle erweitert werden, die Details wie vollstindigen Namen, Titel, Biirostandort und
Mitarbeiternummer enthalt.

Eine In-Memory-Tabelle eignet sich hervorragend fiir den Umgang mit kleinen Datenmengen.
Sie ldsst sich leicht einrichten und erfordert weniger Wartungsaufwand als eine Datenbank.
Beispiel: Die Firma AllTech ist ein kleines Unternehmen, daher kann der Systemadministrator
die Mitarbeiterinformationen in einer .CSV-Datei verwalten. Wiirde sich AllTech zu einem
groBen Unternehmen entwickeln, miisste der Administrator eine externe Datenbankreferenz zur
Erweiterung konfigurieren und die Datenbank mit einer Regel verkniipfen.

Voraussetzungen

Der Spaltenname in der CSV-Datei darf keine Leerzeichen enthalten.
Beispielsweise ist Zeichenfolge Adresse korrekt und Zeichenfolge Adresse falsch.

Die CSV-Datei muss mit einer Kopfzeile beginnen, die Felder und Datentypen definiert.
Beispielsweise wiirde Adresszeichenfolge das Kopfzeilenfeld als Adresse definieren und den
Typ als Zeichenfolge.

Die folgende Abbildung zeigt eine giiltige CSV-Datei, die als .CSV und als Tabelle dargestellt
wird.
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® 00
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Methoden

Konfigurieren einer Ad-hoc-In-Memory-Tabelle
1. Navigieren Sie zu Konfigurieren > ESA-Regeln.

Die Ansicht ,,Konfigurieren™ wird mit geéffneter Registerkarte ,,ESA-Regeln* angezeigt.
2. Klicken Sie auf die Registerkarte Einstellungen.

3. Wihlen Sie im Bereich ,,Optionen* die Option Erweiterungsquellen aus.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

ESA Rules
services Settings
MISCELLANEOUS Enrichment Sources
Meta Key References +o = | o= ¥ © Search X
I Enrichment Sources [0 Enabled | Name ~ Type Description Last Modified Actions
Database Connections O Default GealP GeolP Default Geo IP Enrichment Source...  2017-09-12 18:11:39 1=
| Page 1 | of1 | | C PagesSize 100 v Displaying 1- 1 of 1
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4. Klicken Sie im Abschnitt Erweiterungsquellen auf +- . In-Memory-Tabelle

Upload Type: ® Adhoc O Recurring
Enable ™

User-Defined

Table N 5 Student information
able Name

Description

Import Data Browse

Expert Mode [
Table Columns = =

Name Type
Key Rollno v
Max Rows <
Persist c4 Stored File Format: ® Object () JSON
For information on how to define and use an In-Memory Table, see the documentation

Cancel Save

5. Beschreiben Sie die In-Memory-Tabelle:
a. Wihlen Sie Ad-hoc.

b. StandardméaBig ist Aktiviert ausgewéhlt. Wenn Sie einer Regel eine In-Memory-Tabelle
hinzufiigen, werden Warnmeldungen mit den Daten aus der Tabelle erweitert.
Wenn Sie einer Regel eine In-Memory-Tabelle hinzufiigen, die Warnmeldungen aber

nicht erweitert werden sollen, deaktivieren Sie das Kontrollkdstchen.

c. Geben Sie im Feld Benutzerdefinierter Tabellenname einen Namen fiir die

Konfiguration der In-Memory-Tabelle ein, zum Beispiel ,,Studenteninformationen®.

d. Wenn Sie erldutern mochten, welche Informationen die Erweiterung zu einer
Warnmeldung hinzufiigt, geben Sie eine Beschreibung ein, wie z. B.:
Wenn eine Warnmeldung nach ,,Rollno* gruppiert ist, fiigt diese Erweiterung

Studenteninformationen hinzu, z. B. Name und Markierungen.
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Wihlen Sie im Feld Daten importieren die CSV-Datei aus, aus der Daten in die In-

Memory-Tabelle {ibertragen werden.

Wenn Sie eine EPL-Abfrage schreiben mochten, um eine erweiterte Konfiguration fiir eine
In-Memory-Tabelle zu definieren, wéhlen Sie Expertenmodus aus.
Der Abschnitt ,, Tabellenspalten wird durch ein Feld Abfrage ersetzt.

Klicken Sie im Abschnitt Tabellenspalten auf + , um Spalten zur In-Memory-Tabelle
hinzuzufiigen.

Wenn Sie im Feld ,,Daten importieren* eine giiltige Datei ausgewéhlt haben, werden die

Spalten automatisch ausgefiillt.

Hinweis: Wenn Sie den Expertenmodus ausgewéhlt haben, wird anstelle des Abschnitts
,, Labellenspalten* das Feld ,,Abfrage* angezeigt.

10.

1.

12.

13.

14.

Wihlen Sie bei Verwendung einer CSV-basierten In-Memory-Tabelle als Erweiterung im
Drop-down-Menii Schliissel das Feld aus, das als Standardschliissel verwendet werden soll,
um eingehende Ereignisse mit der In-Memory-Tabelle zu verbinden. StandardmaBig ist die
erste Spalte ausgewéhlt. Sie konnen den Schliissel auch spiter dndern, wenn Sie die In-

Memory-Tabelle in Erweiterungsquellen 6ffnen.

Wihlen Sie im Drop-down-Menii Max. Zeilen die maximale Anzahl der Zeilen aus, die eine

bestimmte Instanz der In-Memory-Tabelle enthalten kann.

Waihlen Sie Fortbestehen aus, um die In-Memory-Tabelle auf dem Datentrager
beizubehalten, wenn der ESA-Service angehalten wird, und um die Tabelle wieder

aufzufiillen, wenn der Service wieder gestartet wird.
Fiihren Sie im Feld Format der gespeicherten Datei eine der folgenden Optionen aus:
o Wihlen Sie Objekt, wenn Sie die Datei im bindren Format speichern méchten.

o Wihlen Sie JSON, wenn Sie die Datei im Textformat speichern mochten.
StandardmafBig ist Objekt ausgewihlt.

Klicken Sie auf Speichern.
Die Ad-hoc-In-Memory-Tabelle ist konfiguriert. Sie konnen sie der Regel als Erweiterung
oder als Teil der Regelbedingung hinzufiigen. Siehe Hinzufiigen einer Erweiterung zu einer

Regel.
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Wenn Sie eine In-Memory-Tabelle hinzufiigen, kénnen Sie sie einer Regel als Erweiterung oder
als Teil der Regelbedingung hinzufiigen. Zum Beispiel verwendet die folgende Regel eine In-
Memory-Tabelle als Teil der Regelbedingung zur Erstellung einer Whitelist und sie verwendet
ebenfalls eine In-Memory-Tabelle mit Details in der Datei ,,user dst*, um die Warnmeldung,
die angezeigt wird, zu erweitern.

Die Regel zeigt die In-Memory-Tabelle als eine Whitelist-Regelbedingung an:

Build a Statement

Define a rule condition by adding ane or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include more than ane value, you must specify that it should be evaluated as an array.

Mame *  User_dst details

if all conditicns are met v

Operatar Value Ignore Case? Array?
O t.user_dst is not null
O whitelist.User_list
I ] Username is event.user_dst | [ |

list 1o the incoming data stream.

Cancel

Als Néchstes wird die Warnmeldung um die In-Memory-Tabelle ,,User_list* erweitert:

Enrichments + o - Settings
output Enrichment Source ESA Event Stream Meta Enrichment Source Column Name
r r r
™ In-Memory Table User_list user_dst Username

Aus diesem Grund wird die In-Memory-Tabelle ,,user dst* verwendet, um eine Whitelist zu
erstellen, und sie wird auch verwendet, um die Daten in der Warnmeldung zu erweitern, wenn
die Warnmeldung ausgelost wird.

Hinzufiigen einer wiederkehrenden In-Memory-Tabelle

1. Navigieren Sie zu Konfigurieren > ESA-Regeln.
Die Ansicht ,,Konfigurieren* wird mit gedffneter Registerkarte ,,ESA-Regeln* angezeigt.

2. Klicken Sie auf die Registerkarte Einstellungen.

3. Wihlen Sie im Bereich ,,Optionen die Option Erweiterungsquellen aus.

4. Klicken Sie auf + - > In-Memory-Tabelle.
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10.

Beschreiben Sie die In-Memory-Tabelle:
a. Klicken Sie auf Wiederkehrend.

b. StandardmédBig ist Aktiviert ausgewéhlt. Wenn Sie einer Regel eine In-Memory-Tabelle
hinzufiigen, werden Warnmeldungen mit den Daten aus der Tabelle erweitert.
Wenn Sie einer Regel eine In-Memory-Tabelle hinzufiigen, die Warnmeldungen aber

nicht erweitert werden sollen, deaktivieren Sie das Kontrollkédstchen.

c. Geben Sie im Feld Benutzerdefinierter Tabellenname einen Namen fiir die

Konfiguration der In-Memory-Tabelle ein, zum Beispiel ,,Studenteninformationen®.

d. Wenn Sie erldutern mochten, welche Informationen die Erweiterung zu einer
Warnmeldung hinzufiigt, geben Sie eine Beschreibung ein, wie z. B.:
Wenn eine Warnmeldung nach ,,Rollno* gruppiert ist, fiigt diese Erweiterung

Studenteninformationen hinzu, zum Beispiel Name und Markierungen.

Geben Sie die URL der CSV-Datei ein, die die In-Memory-Tabelle mit Daten befiillt.
Klicken Sie auf ,,Uberpriifen”, um den Link zu validieren und die Spalten in der CSV-Datei
zu befiillen. Sie konnen mithilfe der Plus- und Minus-Schaltflichen Spalten hinzufiigen oder

entfernen.

Wenn der Server hinter einem anderen Server konfiguriert ist, wihlen Sie Proxy verwenden

aus.

Wenn Anmeldeinformationen fiir den Server erforderlich sind, wihlen Sie Authentifiziert

aus.

Geben Sie als Wiederholungsintervall an, wie oft ESA die letzte CSV-Datei priifen muss:
a. Waibhlen Sie Minute(n), Stunde(n), Tag(e) oder Woche aus.

b. Wenn Sie ,,Woche* auswihlen, wahlen Sie einen Wochentag aus.

c. Klicken Sie auf Datumsbereich, um ein Startdatum und ein Enddatum fiir den

wiederkehrenden Plan auszuwéhlen.

(#) Date Range

Start Date End Date

Wihlen Sie bei Verwendung einer CSV-basierten In-Memory-Tabelle als Erweiterung im
Drop-down-Menti Schliissel das Feld aus, das als Standardschliissel verwendet werden soll,
um eingehende Ereignisse mit der In-Memory-Tabelle zu verbinden. StandardmaBig ist die
erste Spalte ausgewdhlt. Sie konnen den Schliissel auch spéter d&ndern, wenn Sie die In-

Memory-Tabelle in Erweiterungsquellen 6ffnen.

111 Hinzufligen einer Datenerweiterungsquelle



Handbuch Versenden von Warnmeldungen mit ESA

1.

12.

13.

14.

Wihlen Sie im Drop-down-Menii Max. Zeilen die Anzahl der Zeilen aus, die die eine

bestimmte Instanz der In-Memory-Tabelle enthalten kann.

Wihlen Sie Fortbestehen aus, um die In-Memory-Tabelle auf dem Datentrager
beizubehalten, wenn der ESA-Service angehalten wird, und um die Tabelle wieder

aufzufiillen, wenn der Service wieder gestartet wird.

Fiihren Sie im Feld Format der gespeicherten Datei eine der folgenden Optionen aus:

o Wihlen Sie Objekt, wenn Sie die Datei im bindren Format speichern mochten.

o Wihlen Sie JSON, wenn Sie die Datei im Textformat speichern mochten.
StandardmaBig ist Objekt ausgewahlt.

Klicken Sie auf Speichern.
Die wiederkehrende In-Memory-Tabelle ist konfiguriert. Sie konnen sie der Regel als

Erweiterung oder als Teil der Regelbedingung hinzufiigen. Siehe Hinzufiigen einer

Erweiterung zu einer Regel.

Konfigurieren eine Esper-Abfrage als Erweiterungsquelle

Bei Verwendung des ,,Expertenmodus® konnen Sie eine Erweiterungsquelle oder ein benanntes

Fenster basierend auf einer Esper-Abfrage erstellen. So haben Sie mehr Kontrolle {iber den

Inhalt und kdnnen dynamischere Inhalte erstellen. Wenn Sie dies tun, erstellt eine EPL-Abfrage
das benannte Fenster zur Erfassung eines interessanten Zustands aus dem Ereignisstream.

Workflow

Nachfolgenden sehen Sie den Workflow fiir die Erstellung einer Abfrage unter Verwendung

eines benannten Fensters:

L.

2.

Das Ereignis wird an die Esper-Engine gesendet.

Eine EPL-Abfrage wird erzeugt.

. Eine Warnmeldung wird ausgeldst.

Die Abfrage iiberpriift, ob eine Verbindung zwischen dem Ereignis und das benannten

Fenster vorhanden ist.

Wenn eine Verbindung vorhanden ist, wird die Abfrage, die das benannte Fenster fiillt,

ausgefiihrt und ausgefiillt.

Der Inhalt des benannten Fensters wird dem Inhalt der Warnmeldung hinzugefiigt und

gesendet oder angezeigt (je nach Thren Einstellungen).
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---------------------
............................
.......
*

Enrichment Connection (join) In-memory
® Table
EPL @ (Named
Window)

Event "_’ Esper I"_’ @ "_’. —

Have a connection?

Alert +
Enrichment

Voraussetzungen

o Die in der EPL-Anweisung verwendeten Metadaten miissen in den Daten vorhanden sein.
o Sie miissen wohlgeformte EPL-Anweisungen erstellen.

Verfahren

Konfigurieren einer In-Memory-Tabelle mit einer EPL-Abfrage

1. Navigieren Sie zu Konfigurieren > ESA-Regeln.

Die Ansicht ,,Konfigurieren* wird mit gedffneter Registerkarte ,,Regeln* angezeigt.

2. Klicken Sie auf die Registerkarte Einstellungen.

3. Wihlen Sie im Bereich ,,Optionen* die Option Erweiterungsquellen aus.
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4. Klicken Sie im Abschnitt Erweiterungsquellen auf +- . In-Memory-Tabelle

In-Memory Table

Upload Type: ®
Enable ™

User-Defined
Table Name* | o

Adhoc O Recurring

Description

Import Data Browse
Expert Mode [
Table Columns = =

[0 Name Type
Key h
Max Rows s
Persist ™ Stored File Format: ® Object O JSON

For information on how to define and use an In-Memory Table, see the documentation

Cancel Save

Wihlen Sie Ad-hoc aus.
StandardmaBig ist Aktiviert ausgewéhlt. Wenn Sie einer Regel eine In-Memory-Tabelle

hinzufiigen, werden Warnmeldungen mit den Daten aus der Tabelle erweitert.

Geben Sie im Feld Benutzerdefinierter Tabellenname cinen beschreibenden Namen ein,

um die In-Memory-Tabelle zu beschreiben.

Wenn Sie erkldren mochten, was die Erweiterung einer Warnmeldung hinzufiigt, geben Sie
Informationen in das Feld Beschreibung ein.

Diese Beschreibung wird angezeigt, wenn Sie die Liste der Erweiterungen aus der Ansicht
»Erweiterungsquellen® anzeigen. Daher ist es empfehlenswert, als Best Practice eine
detaillierte Beschreibung einzugeben. Dadurch kénnen andere Benutzer den Inhalt der

Erweiterung verstehen, ohne sie zu 6ffnen, um den Inhalt zu untersuchen.

Wihlen Sie den Expertenmodus, um eine erweiterte Konfiguration fiir eine In-Memory-
Tabelle zu definieren, indem Sie eine EPL-Abfrage schreiben.

Der Abschnitt ,, Tabellenspalten* wird durch ein Feld Abfrage ersetzt.
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9. Wihlen Sie Fortbestehen aus, um die In-Memory-Tabelle auf dem Datentrager
beizubehalten, wenn der ESA-Service angehalten wird, und um die Tabelle wieder

aufzufiillen, wenn der Service wieder gestartet wird.

10. Geben Sie die EPL-Abfrage in das Feld Abfrage ein. Die Abfrage sollte wohlgeformt sein

und getestet werden, bevor sie in das Feld eingegeben wird.

11. Klicken Sie auf Speichern.

Beispiel

Beispielsweise konnen Sie eine Regel erstellen, die nach fiinf fehlgeschlagenen Anmeldungen
gefolgt von einer erfolgreichen Anmeldung sucht. Wenn diese Regel ausgelost wird, kann die
Benachrichtigung Informationen iiber den Benutzer enthalten, der zuletzt am System angemeldet
war, als diese erfolgreiche Anmeldung erfolgt ist. Um diese Erweiterung der Benachrichtigung
hinzuzufiigen, kdnnen Sie eine Stream-basierte In-Memory-Lookup-Tabelle erstellen, die von
eingehenden Ereignissen ausgefiillt wird, um eine Zuordnung von IP-Adressen zu dem letzten
iiber diese Adresse angemeldeten Benutzer beizubehalten. Um dies zu erreichen, erstellen Sie
eine Erweiterung mithilfe einer Abfrage als Quelle.

Schritt 1: Erstellen der Regel

Zunéchst miissen Sie Thre Korrelationsregel erstellen. In diesem Fall erstellen Sie
Regelbedingungen fiir Fehler und Erfolg und gruppieren nach ,,ip_src*.

Regelbedingung | Beschreibung

Failures Diese Bedingung sucht nach 5 fehlgeschlagenen Anmeldungen mit
einem ,,followed by“-Connector. Das bedeutet, dass der Bedingung

(Failure) die nichste Bedingung (Success) folgen muss.

Success Diese Bedingung sucht nach einer erfolgreichen Anmeldung.
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Regelbedingung | Beschreibung

GroupBy: ip_src, Das Feld ,,GroupBy* sorgt dafiir, dass alle vorherigen Bedingungen

Geriteklasse nach Geriéteklasse ,,ip_srcand* gruppiert werden. Dies ist wichtig fiir
die Erstellung der Regel, da die Regel versucht, einen Fall zu finden,
in dem ein Benutzer mehrere Male versucht hat, sich bei dem gleichen
Zielkonto anzumelden und sich dann schlieBlich erfolgreich
angemeldet hat. Durch das Gruppieren nach Gerateklasse wird
sichergestellt, dass der Benutzer, der an demselben Computer
angemeldet ist, mehrmals versucht hat, sich an einem Konto
anzumelden. Die Regel gibt moglicherweise unerwartete Ergebnisse

zuriick, wenn Sie die Ergebnisse nicht gruppieren.

Auftreten innerhalb  Das Zeitfenster fiir das Eintreten des Ereignisses betragt 5 Minuten.
5 Minuten Wenn die Ereignisse aullerhalb dieses Zeitfensters auftreten, wird die

Regel nicht ausgelost.

Ereignissequenz: Die Ereignissequenz wird fiir eine strenge Musteriibereinstimmung
Strikt konfiguriert. Das bedeutet, dass das Muster genau wie angegeben

tibereinstimmen muss, ohne dazwischen vorkommende Ereignisse.

Fiir die Regelbedingungen erstellen Sie die folgenden Anweisungen:

o Die Anweisung ,,Fehler* sucht nach fehlgeschlagenen Anmeldeversuchen:

Build a Statement

Define a rule condition by adding ane or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include more than one value, you must specify that it should be evaluated as an array.
Mame *  Failures
if all conditions are met v i

Key Value Array?
[ event.ec_activity is Logon ™ O
[0 eventec_outcome is Failure [ O
[0 eventuser_dst is not null

Cancel Save
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o Die Anweisung ,,Erfolg™ sucht nach einer erfolgreichen Anmeldung:

Build a Statement

Define a rule candition by adding one or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include more than one value, you must specify that it should be evaluated as an array.

Mame *  Success

if all conditions are met v

Key Operator Value Ignore Case? Array?
O eve Lec_activity is Logen [ O
[ eventec_outcome is Success ™ O

=nt.user_dst is not nul

o Kombiniert haben Sie die folgende Korrelationsregel:

Rule Builder

Build a rule using drag-and-drop and auto-complete tools,

Rule Name * Login_Failure_Followed_by_Success

Description Three failed attempted logins in followed by a successful login.
Trial Rule ™

Severity * Low ~

Condtions*  + — [4

Statement Occurs Connector Correlation Type Meta Meta
] Failures 5 followed by SAME user_dst
¥ Success 1
user_dst @ | device_class @ v
Occurs Within |10 & minutes Event Sequence O O Loose
Notifications  +
Qutput Motification Notification Server Template

No parameters to edit.

[] Output Suppression of every minutes
+ & Settings
OQutput Enrichment Source ESA Event Stream Meta Enrichment Source Column Name
L} MNo parameters to edit.
Debug ™
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Schritt 2: Erstellen der Erweiterung

Nun, da Sie Thre Regel erstellt haben, miissen Sie die Erweiterung erstellen, die der
Benachrichtigungsausgabe hinzugefiigt werden soll. Befolgen Sie die obigen Schritte, um die
Erweiterung zu erstellen, nennen Sie sie Last Logon und fiigen Sie die folgende Abfrage hinzu:

create window LastLogon.std:unique (ip src) as (ip src string, user dst
string) ;

insert into LastLogon select ip src, user dst from CoreEvent
where ec activity='Logon' and ec_outcome='Success';

Die Erweiterung sollte wie folgt aussehen:

In-Memory Table

Upload Type: ® Adhoc O Recurring
Enable ™

User-Defined

Table Nama* Last_Logon
(= (=

Description This stream-based in-memory lookup table is populated from incoming events. It maintains a
mapping of IP addresses to the last user logged in from that address.

Import Data Browse

Expert Mode ™

Query* create window LastLogon.std:uniguelip_src) as (ip_src string, user_dst string);
insert into LastLogon select ip_src, user_dst from CoreEvent
where ec_activity="Logon' and ec_outcome="Success’

Cancel Save

Schritt 3: Hinzufiigen der Erweiterung zur Regel

Nun, da Sie Thre grundlegende Regel und Thre Erweiterung erstellt haben, miissen Sie die
Erweiterung der Regel hinzufiigen und die Erweiterung mit den Metadaten in der Regel
verkniipfen (oder verbinden).

Offnen Sie die Regel ,,Login Failure Followed by Success* zur Bearbeitung.
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Rules Services Settings

Rule Builder

Build a rule using drag-and-drop and auto-complete tools.

Rule Name *

Description

Trial Rule ™

Sewverity * Low

Conditions*  + — &

Statement

[ Failures
¥ Success

Occurs Within |10

+ =

Output

Notifications

[ Qutput Suppression of every

+ v -

Output

Enrichments

¥ In-Memory Table

Debug 4
Ausgabe
Erweiterungsquelle

ESA Ereignis-
Stream-Metadaten

user_dst @

Login_Failure_Followed_by_Success

minutes Event Sequence

Motification

minutes

Enrichment Source

r
Last_Logon

Eingabe

In-Memory-
Tabelle

Last Logon
(die oben
erstellte

Erweiterung).

ip_src

device_class @

Three failed attempted logins in followed by a successful login.

nvestigation

Occurs Connector Correlation Type Meta Meta
5 followed by SAME user_dst
1
~
OSuicc  OLoose
Global Motifications
Motification Server Template

No parameters to edit.

Settings

ESA Event Stream Meta
¥
ip_src

Enrichment Source Column Name

r
ip_src

Beschreibung

Mit der Option ,,In-Memory-Tabelle* erstellen Sie ein
benanntes Fenster, das mit den Daten der EPL-

Abfrage ausgefiillt werden kann.

Dies ist die Stream-basierte In-Memory-Lookup-
Tabelle, die von eingehenden Ereignissen ausgefiillt
wird, um eine Zuordnung von IP-Adressen zu dem
letzten iiber diese Adresse angemeldeten Benutzer

beizubehalten.

Hierbei handelt es sich um Ereignis-Stream-
Metadaten, die Sie den Erweiterungsdaten hinzufiigen
konnen, die Sie eingeben. Im Grunde ist ,,ip src* die
Verkniipfungsbedingung.
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Spaltenname ip_src Hierbei handelt es sich um die Metadaten aus der

,Erweiterungsquelle* Erweiterung, die Sie den Ereignis-Stream-Daten
hinzufiigen kénnen. Es miissen die gleichen wie die
Verkniipfungsbedingung aus dem Feld ,,Ereignis-

Stream-Metadaten® sein.

Nachdem Sie die Erweiterung hinzugefiigt haben, konnen Sie die Regel speichern.

Wenn die Regel ausgelost wird, fithrt der ESA-Service die Abfrage in der Erweiterung aus und
fiillt das benannte Fenster mit den Daten. Wenn die Daten im benannten Fenster mit der
Verkniipfungsbedingung iibereinstimmen, werden die Daten der Ausgabe hinzugefiigt, die Sie
als E-Mail, SNMP, Syslog oder Skript anzeigen kdnnen, je nachdem, wie Sie
Benachrichtigungen konfiguriert haben.

Konfigurieren von Warehouse Analytics als Erweiterungsquelle

In diesem Thema werden Anweisungen zur Konfiguration von RSA Warehouse Analytics als
Erweiterungsquelle fiir ESA bereitgestellt. Datenanalysten nutzen Warehouse Analytics-Daten,
um Sitzungs- und Protokolldaten zu analysieren.

So konfigurieren Sie Warehouse Analytics als Erweiterungsquelle:
1. Navigieren Sie zu Konfigurieren > ESA-Regeln > Einstellungen.
2. Wihlen Sie im Bereich ,,Optionen die Option Erweiterungsquellen aus.

Der Bereich Erweiterungsquellen wird angezeigt.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN I‘\j‘ijadmin

ESA Rules

Services Settings
MISCELLANEOUS Enrichment Sources
Meta Key References +o = | &= P ©|search X
I Enrichment Sources [ Enabled = Name ~ Type Description Last Modified Actions
Database Connections O Default GealP GeolP Default Geo IP Enrichment Source....  2017-08-12 19:11:38 Lo
| Page 1 | of1 | | C PagesSize 100 v Displaying 1 -1 of 1

NETWITNE

3. Waihlen Sie aus dem + - -Drop-down-Menii Warehouse Analytics aus.
Warehouse Analytics
Enable ™
Mame * WarehouseAnalytics
Description
Warehouse Analytics mongodb:/ fdatascience
Database URL*
Username datascience
Password
4. Wihlen Sie Aktivieren aus, um Warnmeldungen um zuséitzliche Daten zu erweitern. Diese
Option ist standardmaBig aktiviert. Wenn sie deaktiviert ist, werden die Warnmeldungen
nicht um zusétzliche Daten erweitert.
5. Geben Sie in das Feld Name einen Namen ein, um die Warehouse Analytics-Konfiguration
zu identifizieren oder zu bezeichnen.
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10.

Geben Sie in das Feld Beschreibung eine kurze Beschreibung der Warehouse Analytics-

Konfiguration ein.

Geben Sie in das Feld Warehouse Analytics-Datenbank-URL die MongoDb-URL fiir die
Warehouse Analytics-Datenbank ein.

Geben Sie in das Feld Benutzername den Benutzername ein, um auf die MongoDB

zugreifen zu konnen.

Geben Sie in das Feld Passwort das Passwort ein, um auf die MongoDB zugreifen zu

konnen.

Klicken Sie auf Speichern.

Weitere Informationen finden Sie unter Registerkarte ,,Einstellungen®.

Hinzufliigen einer Erweiterung zu einer Regel

In diesem Thema wird erlautert, wie eine zuvor konfigurierte Erweiterungsquelle zu einer Regel
hinzugefiigt wird. Wenn ESA eine Warnmeldung erstellt, werden die Informationen aus dieser
Quelle einbezogen.

Durch Hinzufiigen einer Erweiterungsquelle konnen Sie eine Suche in einer Vielzahl von
Quellen anfordern und die Ergebnisse in die ausgehenden Warnmeldungen integrieren, um deren
Inhalt detaillierter zu gestalten. Fiir dieses Verfahren sind die Rollenberechtigungen
Administrator, DPO und SOC Manager erforderlich.

Verfahren

So fiigen Sie einer Regel eine Erweiterung hinzu:

1.

2.

Navigieren Sie zu Konfigurieren > ESA-Regeln.

Fiihren Sie in der Ansicht Regelbibliothek einen der folgenden Schritte aus:

o Doppelklicken Sie auf eine Regel.

o Waihlen Sie eine Regel aus und klicken Sie in der Symbolleiste der Regelbibliothek auf
4

Der Bereich ,,Regelerstellung® wird in einer neuen NetWitness Suite-Registerkarte

angezeigt.

Klicken Sie im Bereich Erweiterungen auf + - und wihlen Sie einen der folgenden

Erweiterungstypen aus:
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6.
7.

In-Memory-Tabelle
o Externer DB-Verweis
o Warehouse Analytics

GeolP

Hinweis: Wenn Sie eine GeolP-Quelle verwenden, wird ipv4 automatisch ausgefiillt
und kann nicht bearbeitet werden.

Die von Thnen ausgewihlten Erweiterungstypen werden in der Tabelle angezeigt.
Gehen Sie fiir den hinzugefiigten Erweiterungstyp wie folgt vor:
o Wihlen Sie in der Spalte Ausgabe den Typ aus, den Sie konfiguriert haben.

o Waihlen Sie in Drop-down-Liste Erweiterungsquelle die definierte Erweiterungsquelle

aus.

o Geben Sie im Feld ESA Ereignis-Stream-Metadaten den Metaschliissel des Ereignis-

Streams ein, dessen Wert als ein Operand der Verkniipfungsbedingung verwendet wird.

Enrichments 4+~ = Settings
Output Enrichment Source ESA Event Stream Meta Enrichment Source Column Name
[¥  In-Memory Table Select Enrichment Source Enter Meta Enter Column Name
[] External DB Reference Select Enrichment Source Enter Meta Enter Column Name
[[] Warehouse Analytics Select Enrichment Source Enter Meta key
[0 GeolP Select Enrichment Source Enter Meta ipva

o Geben Sie im Feld Spaltenname ,,Erweiterungsquelle“ den Spaltennamen der
Erweiterungsquelle ein, dessen Wert als weiterer Operand der Verkniipfungsbedingung

verwendet wird.

Wihlen Sie Debuggen aus. Hierdurch wird eine @Audit(,Stream*)-Anmerkung zur Regel
hinzugefiigt. Das ist fiir das Debuggen der Esper-Regeln von Vorteil.

Klicken Sie auf Syntax anzeigen, um zu testen, ob die definierte ESA-Regel giiltig ist.

Klicken Sie auf Speichern.

Néihere Einzelheiten zu Parametern und deren Beschreibung finden Sie auf der Registerkarte

Reg

isterkarte Regelerstellung.
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Bereitstellen von Regeln fiir die Ausfuhrung in
ESA

In diesem Thema wird erlautert, wie ein ESA-Service und die darauf anzuwendenden Regeln
ausgewihlt werden. Fiir alle Aufgaben in diesem Abschnitt sind die Berechtigungen der Rollen
Administrator, SOC Manager oder DPO erforderlich.

Fiir die Erstellung einer Bereitstellung miissen Sie die Schritte ausfiihren, die beschrieben sind
unter Bereitstellungsschritte.

Funktionsweise der Bereitstellung

Eine Bereitstellung besteht aus einem ESA-Service und einem Satz von ESA-Regeln. Wenn Sie
Regeln bereitstellen, fiihrt der ESA-Service diese aus, um verddchtige oder unerwiinschte
Aktivitaten in IThrem Netzwerk zu erkennen. Jede ESA-Regel erkennt ein unterschiedliches
Ereignis, zum Beispiel den Fall, dass ein Benutzerkonto erstellt und innerhalb einer Stunde
geloscht wird.

Der ESA-Service fiihrt die folgenden Funktionen aus:

1. Sammelt Daten im Netzwerk.
2. Fiihrt ESA-Regeln fiir die Daten aus.
3. Wendet Regelkriterien auf Daten an.

4. Erzeugt eine Warnmeldungfiir das erfasste Ereignis.

In der folgenden Grafik wird dieser Workflow dargestellt:

Gather Run Rules
Data in Network Against Data

Does
Data Match
Criteria for Any
Rule?

Generate Alert

for Event
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Dariiber hinaus mochten Sie mdglicherweise weitere Schritte fiir die Bereitstellung durchfiihren,
beispielsweise einen ESA-Service in der Bereitstellung 16schen, eine Regel aus der
Bereitstellung bearbeiten oder 16schen, eine Bereitstellung bearbeiten oder 16schen oder Updates
fiir eine Bereitstellung anzeigen. Beschreibungen dieser Verfahren finden Sie unter Zusétzliche
Bereitstellungsverfahren

Bereitstellungsschritte

In diesem Thema wird das Hinzufiigen einer Bereitstellung erldutert, die einen ESA-Service und
einen Satz ESA-Regeln enthélt. Sie konnen eine Bereitstellung zum Organisieren und Managen
von ESA-Services und -Regeln hinzufiigen. Stellen Sie sich die Bereitstellung als Container fiir
beide Komponenten vor:

1. Einen ESA-Service
2. Einen Satz ESA-Regeln

Wenn Sie beispielsweise die Bereitstellung fiir Spamaktivitit hinzufiigen, kann sie ESA London
und einen Satz ESA-Regeln zur Erkennung von verdiachtiger E-Mail-Aktivitidt enthalten.

Zum Hinzufiigen einer Bereitstellung miissen Sie die folgenden Verfahren durchfiihren:

o Schritt 1. Hinzufiigen einer Bereitstellung

o Schritt 2. Hinzufligen eines ESA-Services

o Schritt 3. Hinzufligen und Bereitstellen von Regeln

Schritt 1. Hinzufligen einer Bereitstellung

Voraussetzungen
Folgendes ist erforderlich, um eine Bereitstellung hinzuzufiigen:

o Der ESA-Service muss auf dem Host konfiguriert werden. Siehe ,,Konfigurieren von ESA-
Services* im Konfigurationsleitfaden fiir Event Stream Analysis (ESA).

o Regeln miissen in der Regelbibliothek festgelegt werden. Siehe Hinzufligen von Regeln zur

Regelbibliothek.

Verfahren
So fligen Sie eine Bereitstellung hinzu:

1. Navigieren Sie zu Konfigurieren > ESA-Regeln.

Die Registerkarte Regeln wird angezeigt.
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2. Waibhlen Sie im Bereich ,,Optionen* neben den Bereitstellungen die Optionen — C >
Hinzufiigen aus.

Die Ansicht ,,Bereitstellung® wird rechts angezeigt.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN (@) admin @

nt Rules ESA Rules

Services Settings

RULES Deployment - Sample
RUIELbrany Deployments map rules from your rule library to the appropriate ESA Services. Choose Rules, Services and rule execution method.
GET RULES FROM RSA E .
ESA Services
DEPLOYMENTS (D == Choose from available ESA Services. Remove services from other deployments before adding to a new one.
I sample +
(] Status | Name ~ Address Version Last Deployment Date
< >
Show Updates | [i& b loaNety
ESA Rules

All Event Stream Analysis (ESA) rules created or downloaded. Add rules to a deployment to activate them.

+ F @ | Filter X
[ status Rule Name | TrialRule | Severity Type Email  Snmp | Syslog | Script | Last Modified
£ >
| Page of 0 | | & Pagesize 100 v No rules found

11.0.0.0-170927

3. Geben Sie im Optionsbereich einen Namen fiir die Bereitstellung ein. Sie konnen die
Benennungskonvention beliebig festlegen.
Sie kann beispielsweise den Verwendungszweck angeben oder einen Eigentiimer

identifizieren.

4. Driicken Sie die Eingabetaste.
Die Bereitstellung wird hinzugefiigt.

RULES Deployment -

AL Ly Deployments map rules from you y to the appropriate ices and rule execution methad.
GET RULES FROM RSA LIVE .
ESA Services
DEPLOYMENTS () = @ | Choose from available ESA s s from other deployme jing to a new one
ESA Analytics +
I QualEn, O Status Name ~ Address Version Last Deployment Date

Schritt 2. Hinzufligen eines ESA-Services

Der ESA-Service in einer Bereitstellung sammelt Daten im Netzwerk und fithrt ESA-Regeln an
den Daten aus. Dies dient dazu, Ereignisse zu erfassen, die den Regelkriterien entsprechen, und
dann eine Warnmeldung zu dem erfassten Ereignis zu erzeugen.

127 Bereitstellen von Regeln fiir die Ausfithrung in ESA



Handbuch Versenden von Warnmeldungen mit ESA

Der gleiche ESA-Service kann zu mehreren Bereitstellungen hinzugefiigt werden.
Beispielsweise kann ESA London gleichzeitig in folgenden Bereitstellungen vorhanden sein:

« Bereitstellung EUR, die einen Satz von ESA-Regeln enthélt

« Bereitstellung CORP, die einen anderen Satz von ESA-Regeln enthélt

Wenn Sie einen ESA-Service aus einer Bereitstellung entfernen, werden die Regeln ebenfalls
aus dem ESA-Service entfernt. Beispielsweise kann die Bereitstellung EUR ESA London sowie
25 Regeln enthalten. Wenn Sie ESA London aus der Bereitstellung EUR entfernen, werden die

25 Regeln ebenfalls aus ESA London entfernt. Folglich enthilt ein ESA-Service keine Regeln,
wenn er nicht Bestandteil einer Bereitstellung ist.

Verfahren
So fiigen Sie einen ESA-Service hinzu:

1. Navigieren Sie zu Konfigurieren > ESA-Regeln.

Die Registerkarte Regeln wird angezeigt.

2. Waibhlen Sie im Bereich ,,Optionen* eine Bereitstellung aus:

RULES Deployment - QualEng
Rule Library Deployments map rules from your rule library to the appropriate ESA Services. Choose Rules, Services and rule execution method.
GET RULES FROM RSA LIVE .
o ESA Services
DEPLOYMENTS(Z) = Choose from available ESA Services. Remove services from other deployments before adding to a new one.
|IQUaIEng I (0] +

3. Klicken Sie in der Ansicht Bereitstellung unter ESA-Services auf + .

Im Dialogfeld ,,ESA-Services bereitstellen” werden alle konfigurierten ESA-Services

aufgelistet.

Deploy ESA Services

[ Name ~ Deployment

Mew York

Paris

Rome

San Francisco

Cancel Save

4. Wihlen Sie eine ESA aus und klicken Sie auf Speichern.
Die Ansicht ,,Bereitstellung* wird angezeigt. Der ESA-Service wird im Bereich ESA-
Services mit dem Status ,,Hinzugefiigt* aufgefiihrt.
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Schritt 3. Hinzufiigen und Bereitstellen von Regeln

In diesem Thema wird erldutert, wie Sie einer Bereitstellung ESA-Regeln hinzufiigen und die
Regeln dann in ESA bereitstellen. Jede ESA-Regel hat eindeutige Kriterien. Die ESA-Regeln in
einer Bereitstellung legen fest,welche Ereignisse von ESA erfasst werden. Damit werden
wiederum die Warnmeldungen festgelegt, die Sie erhalten.

Zum Beispiel enthélt Bereitstellung A ESA Paris und unter anderem eine Regel, mit der
Dateitransfer iiber einen nicht standardméfBigen Port erfasst wird. Wenn ESA Paris einen
Dateitransfer erkennt, der den Regelkriterien entspricht, wird das Ereignis erfasst und eine
entsprechende Warnmeldung erzeugt. Wenn Sie diese Regel aus der Bereitstellung A entfernen,
erzeugt ESA keine Warnmeldung mehr fiir ein solches Ereignis.

Verfahren
So fiigen Sie Regeln hinzu und stellen sie bereit:

1. Navigieren Sie zu Konfigurieren > ESA-Regeln.

Die Registerkarte Regeln wird angezeigt.
2. Wihlen Sie im Bereich Optionen eine Bereitstellung aus.

3. Klicken Sie in der Ansicht Bereitstellung auf + in ESA-Regeln.

Das Dialogfeld ,,ESA-Regeln bereitstellen* wird angezeigt. Es enthilt die einzelnen Regeln
in Threr Regelbibliothek:

Deploy ESA Rules

¥ & |Filter X
[ Rute Name ~ Description Trial Rule Type
[J ESA Events for every source ip Description from ESA Rule goes here. No Rule Builder -
[0 Esa ip.src not null - Custom Enrichment 10.25.50.41, wolverine, adamantium_claws 10.25.51.6... No Rule Builder
[0 SAMPLE - Blacklist - From inside countries that are no...  Monitors for non-SMTP traffic on TCP destination por...  Yes Rule Builder
[J SAMPLE - Mon SMTP Traffic on TCP Port 25 Containing...  Menitors for non-SMTP traffic on TCP destination por...  Yes Rule Builder
[J SAMPLE - P2P Software as Detected by an Intrusion D...  P2P software as detected by an intrusion detection d..  Yes Rule Builder
[0 SAMPLE - User Added to Admin Group Same User su...  Alert when user is upgraded to one of admin groups (.. Yes Rule Builder
[J SAMPLE - Whitelist - From outside of Germany, P2P So.. Whitelist Germany from P2P sofoware as detected by ... Yes Rule Builder
[ UserName Enrichment Enrichment data from csv No Rule Builder =
| Page 1 of1 | | & PagesSize 100 ~ Displaying 1 - 14 of 14 rules

Cancel Save

4. Wihlen Sie Regeln aus und klicken Sie auf Speichern.

.Die Ansicht ,,Bereitstellung* wird angezeigt.

5. Die Regeln werden im Abschnitt ,,ESA-Regeln aufgelistet.
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o Inder Spalte ,,Status* wird Hinzugefiigt neben jeder neuen Regel angezeigt.

o Im Abschnitt ,,Bereitstellung® zeigt n an, dass Updates flir die Bereitstellung vorhanden

sind.
o Die Gesamtzahl der Regeln in der Bereitstellung wird auf der rechten Seite angezeigt.

DEPLOYMENMNTS GJI = -
QualEng 1] a

6. Klicken Sie auf Jetzt bereitstellen.
Der ESA-Service fiihrt den Regelsatz aus.

Zusatzliche Bereitstellungsverfahren

Neben der Bereitstellung eines ESA-Services und -Regeln mochten Sie moglicherweise weitere
Schritte filir die Bereitstellung durchfiihren, beispielsweise einen ESA-Service in der
Bereitstellung 16schen, eine Regel aus der Bereitstellung bearbeiten oder 16schen, eine
Bereitstellung bearbeiten oder 16schen oder Updates fiir eine Bereitstellung anzeigen.

Um diese Verfahren durchfiihren zu kénnen, gehen Sie zu:

o LoOschen eines ESA-Services in einer Bereitstellung

e Bearbeiten oder Loschen einer Regel in einer Bereitstellung

Bearbeiten oder Loschen einer Bereitstellung

Anzeigen der Aktualisierungen an einer Bereitstellung

Loschen eines ESA-Services in einer Bereitstellung

Dieses Thema bietet Anweisungen zum Ldschen eines ESA-Services in einer Bereitstellung. In
einer Bereitstellung mit einem Service konnen Sie die auf den Service angewendeten Regeln
bearbeiten und den Service aus der Bereitstellung 16schen.

Jedes der folgenden Verfahren beginnt auf der Registerkarte ,,Regeln®.
Verfahren
So 16schen Sie einen ESA-Service:

1. Navigieren Sie zu Konfigurieren > ESA-Regeln > Regeln.

Die Registerkarte Regeln wird angezeigt.

2. Wihlen Sie im Bereich ,,Optionen‘ unter Bereitstellungen cine Bereitstellung aus.
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Wihlen Sie im Bereich ESA-Services einen Service aus und klicken Sie in der Symbolleiste

auf =
Ein Bestétigungsdialogfeld wird angezeigt.
Klicken Sie auf Yes.

Der Service wird geloscht.

Bearbeiten oder Loschen einer Regel in einer Bereitstellung

In einer Bereitstellung mit Regeln kdnnen Sie die Regeln bearbeiten oder 16schen, um die
Bereitstellung anzupassen. Jedes der folgenden Verfahren beginnt auf der Registerkarte
»Regeln,

Methoden

Bearbeiten einer Regel

1.

Navigieren Sie zu Konfigurieren > ESA-Regeln > Regeln.

Die Registerkarte Regeln wird angezeigt.
Wihlen Sie im Bereich ,,Optionen” unter ,,Bereitstellungen eine Bereitstellung aus.

Doppelklicken Sie im Bereich ESA-Regeln auf eine Regel, um diese in einer neuen

Registerkarte zu 6ffnen.

Andern Sie die Regel und klicken sie anschlieBend auf Anwenden.

Die Regel wird gespeichert.

Loschen einer Regel

1.

Navigieren Sie zu Konfigurieren > ESA-Regeln > Regeln.

Die Registerkarte Regeln wird angezeigt.
Wihlen Sie im Bereich ,,Optionen” unter Bereitstellungen cine Bereitstellung aus.

Waihlen Sie im Bereich ESA-Regeln eine Regel aus und klicken Sie in der Symbolleiste auf

Ein Bestétigungsdialogfeld wird angezeigt.

Klicken Sie auf Yes.
Die Regel wird geloscht.

131 Bereitstellen von Regeln fiir die Ausfithrung in ESA



Handbuch Versenden von Warnmeldungen mit ESA

Bearbeiten oder Loschen einer Bereitstellung

In diesem Thema wird erlautert, wie NetWitness Suite eine Korrelationsregel an alle ESA-
Services in einer Korrelationsgruppe weiterleitet. In einer Korrelationsgruppe muss jeder ESA-
Service denselben Satz von Regeln ausfithren. Wenn Sie einer Korrelationsgruppe eine Regel
hinzufiigen, leitet NetWitness Suite die Regel an jeden ESA-Service in der Gruppe weiter.

So greifen Sie auf die Bereitstellungen zu
1. Navigieren Sie zu Konfigurieren > ESA-Regeln.
Die Ansicht ,,Konfigurieren* wird mit gedffneter Registerkarte ,,Regeln* angezeigt.
2. Wihlen Sie im Bereich ,,Optionen” unter Bereitstellungen eine Bereitstellung aus.
Die Ansicht ,,Bereitstellung” wird angezeigt.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN "'ﬁjladmin

ESA Rules

Services Settings

RULES Deployment - Sample
RUIELbrany Deployments map rules from your rule library to the appropriate ESA Services. Chaose Rules, Services and rule execution method.
GET RULES FROM RSA LIVE .

ESA Services

DEPLOYMENTS (D Choose from available ESA Services. Remove services from other deployments before adding to a new one.

1]l
<

I sample +
(] Status | Name ~ Address Version Last Deployment Date
< >
Show Updates
ESA Rules

All Event Stream Analysis (ESA) rules created or downloaded. Add rules to a deployment to activate them.

+ F @ | Filter X
[ status Rule Name | TrialRule | Severity Type Email  Snmp | Syslog | Script | Last Modified
£ >
| Page of 0 | | & Pagesize 100 v No rules found

11.0.0.0-170927170753.5.f966c78

Bearbeiten einer Bereitstellung
1. Wihlen Sie im Bereich ,,Optionen* unter Bereitstellungen eine Bereitstellung aus.

Die Ansicht ,,Bereitstellung™ wird angezeigt.
2. WihlenSie = > Bearbeiten aus.

Der Bereitstellungsname kann jetzt bearbeitet werden.
Léschen einer Bereitstellung

1. Wihlen Sie im Bereich ,,Optionen‘ unter Bereitstellungen eine Bereitstellung aus.

Die Ansicht ,,Bereitstellung™ wird angezeigt.
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2. Waihlen Sie > Loschen aus.
Ein Bestétigungsdialogfeld wird angezeigt.
3. Klicken Sie auf Yes.

Die Bereitstellung wird geldscht.

Anzeigen der Aktualisierungen an einer Bereitstellung

In diesem Thema wird erlautert, wie Aktualisierungen an einer Bereitstellung, beispielsweise
das Hinzufiigen und Loschen von Regeln, angezeigt werden. Wenn Sie eine Anderung an einer

Bereitstellung vornehmen, wird das Aktualisierungssymbol (ﬂ) neben dem Namen der
Bereitstellung angezeigt.

Verfahren
So zeigen Sie die Updates zu einer Bereitstellung:

1. Navigieren Sie zu Konfigurieren > ESA-Regeln.

Die Registerkarte Regeln wird angezeigt.

2. Klicken Sie im Bereich ,,Optionen* unter Bereitstellungen ganz rechts auf Updates

.

anzeigen.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN I@_j‘ladmin

ESA Rules
Services Settings
RULES Deployment - Sample
BUlellibrany Ty T ST S g e e R e T i R S e il =, S ] i s s
GET RULES FROM RSA LIVE .
ESA Services
DEPLOYMENTS () == Choose from available ESA Services. Remove services from other deployments before adding to a new one.
I sample +
[0 status | Name ~ Address Version Last Deployment Date
< >
Show Updates | [l gllbs e ANl
ESA Rules
All Event Stream Analysis (ESA) rules created or downloaded. Add rules to a deployment to activate them.
+ ¥ @ |Filter X
O status Rule Name | Trial Rule Severity Type Email snmp | Syslog = Script | Last Modified
< >
| Page of0 | | C Pagesize 100 v No rules found

‘ NETWITNESS SUITE 11.0.0.0-170927

Das Dialogfeld ,,Aktualisierungen an der Bereitstellung™ wird gedffnet und zeigt die
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Anderungen an der Bereitstellung.

Updates to the Deployment

8 Updates
Date v
2017-04-28 12:38:51
2017-04-28 12:36:31
2017-04-28 12:36:51
2017-04-28 12:36:51
2017-04-28 12:35:40
2017-04-28 12:34:47
2017-04-28 12:33:57

2017-04-28 12:33:28

Close

User

admin
admin
admin
admin
admin
admin
admin

admin

Action

Rule
Rule
Rule
Rule
Rule

Rule "

'ESA - In memory enrichment’ was added

'ESA - Source P Exists' was added

ESA:ip.src not null - Custom Enrichment’ was added

'UserName Enrichment' was added

'UserName Enrichment' was removed

UserName Enrichment’ was added

Service 'Event Stream Analysis’ was removed

Service 'Event Stream Analysis' was added

3. Klicken Sie auf Schlief3en.
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Anzeigen von ESA-Statistiken und -

Warnmeldungen

Wenn der ESA-Service Warnmeldungen erzeugt, konnen Sie Informationen dazu anzeigen, wie
die Regeln ausgefiihrt wurden, wie etwa Statistiken zur Engine, Regel und Warnmeldung, und
Sie kénnen auch Informationen dazu anzeigen, welche Regeln aktiviert oder deaktiviert sind.
Anweisungen zur Anzeige von ESA-Statistiken finden Sie unter Anzeigen der Statistiken zu einem

ESA-Service.

Wenn Thr ESA-Service Warnmeldungen erzeugt, konnen Sie die Ergebnisse auf der Seite
»Zusammenfassung der Warnmeldungen® anzeigen. So kdnnen Sie Trends sehen und sowohl die
Menge als auch die Héufigkeit von Warnmeldungen erkennen. Anweisungen zur Anzeige von

Warnmeldungen finden Sie unter Anzeigen einer Zusammenfassung der Wammeldungen.

Anzeigen der Statistiken zu einem ESA-Service

In diesem Thema wird beschrieben, wie die Bereitstellungsstatistiken fiir einen ESA-Service
angezeigt werden konnen. Dieses Verfahren ist niitzlich bei dem Versuch, die Effektivitit einer
Regel oder des Troubleshooting einer Bereitstellung zu ermitteln.

Methoden

Anzeigen der ESA-Statistiken

1. Navigieren Sie zu Konfigurieren > ESA-Regeln > Services.

2. Waihlen Sie aus der Liste ESA-Services auf der linken Seite einen Service aus.

Die Bereitstellungsstatistiken fiir den ausgewihlten Service werden angezeigt.

Rules Services GO

ESASERVICES San Francisco
New York
Engine Stats
Paris
Esper Version
Ros Time
| san Francisco Evernis Offered
Offered Rate

Deployed Rule Stats
Enzble Disable
) Enable | Name

SAMPLE

| Page 1

P2

SAMPLE - Non SMITP Traffic on TCP Port

HTTP GET Fiood

of1 |

ECAT alert with audit log cleared

| @ PageSize

Rule Stats
Rules Enabled
Rules Disabled

Events Matched

TrialRule  Last Detected

P P
i %@

Alert Stats

Email

SNMP

Events Matched

[¢]

Displaying 1-7 of 7
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3. Lesen Sie die folgenden Abschnitte mit ESA-Statistiken.
Eine vollstindige Beschreibung jeder Statistik in den Abschnitten finden Sie unter

Registerkarte Services.

o Engine-Statistiken
o Regelstatistiken
o Warnmeldungsstatistiken
4. Lesen Sie die detaillierten Informationen zu den auf dem ESA bereitgestellten Regeln unter
»Statistik fiir bereitgestellte Regeln* nach.

Eine vollstidndige Beschreibung jeder Spalte in den Abschnitten finden Sie unter

Registerkarte Services.

o Ob die Regel aktiviert oder deaktiviert ist

Der Name der Regel

Ob die Regel im Testregelmodus ausgefiihrt wird

Zuletzt erkannt

o Ubereinstimmende Ereignisse

5. Klicken Sie zum Erstellen eines Snapshot des Regelspeichers auf Integritit und Zustand.

Aktivieren und Deaktivieren von Regeln

1. Wihlen Sie im Bereich Statistik fiir bereitgestellte Regeln eine Regel aus dem Raster aus.

£ @ Enable f ) Disable

2. Klicken Sie au , um die Regel zu aktivieren, oder klicken Sie au , um

die Regel zu deaktivieren.
Die Registerkarte ,,Services* wird mit den Anderungen aktualisiert, die sofort wirksam sind.
Aktualisieren der Statistiken

Die Registerkarte Services aktualisiert Statistiken nicht automatisch, es sei denn, Sie aktivieren
oder deaktivieren eine Regel. So sorgen Sie dafiir, dass die aktuellen Statistiken angezeigt
werden:

1. Klicken Sie in der oberen rechten Ecke auf % um die Informationen zu aktualisieren.

2. Zeigen Sie die aktualisierten Kundeninformationen an.
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Anzeigen einer Zusammenfassung der Warnmeldungen

In der Ansicht Reagieren anzeigen konnen Sie verschiedene Warnmeldungen aus mehreren
Quellen durchsuchen. Sie kdnnen die Liste der Warnmeldungen filtern, um nur Warnmeldungen
von Interesse anzuzeigen, z. B. nach Name der Warnmeldung, Warnmeldungsquelle und
bestimmtem Zeitraum.

1. Navigieren Sie zu Reagieren > Warnmeldungen.
Die Listenansicht ,,Reaktionen auf Warnmeldungen* zeigt eine Liste aller NetWitness Suite-
Warnmeldungen.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @; admin

Incidents Alerts Tasks

Y Filters

O <REATED v SEVERITY NAME SOURCE # EVENTS HOST SUMMARY INCIDENT ID
TIME RANGE @ ) custom pare rancE

Last Hour

TvpE
O Correlation

0O File Share

O instant 10C
OLog

O Manual Upload
O Network

O On Demand

O Resubmit

O unknown

O web Threat Detection Incident

SOuRCE
0 Endpoint

[ Event Stream Analysis

[ Malware Analysis

[ Netwitness Investigate
[ Reporting Engine

O web Threat Detection

SEVERITY

PART OF INCIDENT

Reset Filters Showing 449 out of 449 items | 0 selected

2. Im Bereich Filter auf der linken Seite kdnnen Sie die Liste ,, Warnmeldungen® filtern, um
bestimmte Warnmeldungen fiir einen bestimmten Zeitraum anzuzeigen. Beispielsweise
kénnen Sie im Bereich ,, WARNMELDUNGSNAMEN* eine Warnmeldung fiir eine ESA-
Regel auswéhlen, z. B. ESA-Regel — Quell-IP, und fiir den ZEITRAHMEN ,,Letzte Stunde*
beibehalten.

Die Liste ,,Warnmeldungen auf der rechten Seite zeigt eine Liste der Warnmeldungen, die
Ihrer Filterauswahl entsprechen, zusammen mit der Anzahl der Warnmeldungen am unteren

Rand der Liste der Warnmeldungen.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Alerts Tasks

O cRreateD v SEVERITY NAME SOURCE # EVENTS HOST SUMMARY INCIDENT ID

PART OF INCIDENT
O ves
O No

ALERT NAMES
O 1 ESARule
O 10 ESA Rule
O 2 ESARule
O AnalystLoginincidentTest

[ Backdoor Activity Detected

O Brute Force Login From Same Source
O Brute Force Login To Same Destination
[ country_dst
O Direct Login to an Administrative Account
O Direct Login To an Administrative Account
O Email Senders
O Enrichment - GeolP
[ ESA Alert - Everything
I ESA Event Source Menitor
ESA Rule - Source IP
O Event Test
O High Risk Alerts: Reporting Engine for 127.0....
O rioc
Oipioc3
F1IPIOC 4

Reset Filters Showing 66 out of 66 items || 0 selected

Die Liste ,,Warnmeldungen® zeigt Informationen iiber die einzelnen Warnmeldungen.

o Erstellt: Zeigt das Datum und die Uhrzeit der Erstellung der Warnmeldung im

Quellsystem an.

o Schweregrad: Zeigt den Schweregrad der Warnmeldung an. Mdgliche Werte sind 1 bis
100.

o Name: Zeigt eine grundlegende Beschreibung der Warnmeldung an.
e Quelle: Zeigt die urspriingliche Quelle der Warnmeldung an.

o Anzahl an Ereignissen: Zeigt die Anzahl an Ereignissen, die in einer Warnmeldung

enthalten sind.

o Hostzusammenfassung: Zeigt Details des Hosts an, wie zum Beispiel den Hostnamen,

von dem die Warnmeldung ausgeldst wurde.

o Incident-ID: Zeigt die Incident-ID der Warnmeldung an. Gibt es keine Incident-ID,

gehort die Warnmeldung nicht zu einem Incident.

3. Klicken Sie auf eine Warnmeldung in der Liste, um einen Ubersichtsbereich auf der
rechten Seite zu 6ffnen, in dem Sie die Rohversion von Warnmeldungs-Metadaten anzeigen

konnen.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Alerts

CREATED v SEVERITY SouRCE # EVENTS

Event S

showing 66 out of 66 items | 0 selected

HOST SUMMARY

INCIDENT 1D

@ admin

ESA Rule - Source IP

(None)

08/10/2017 06:30:02 pm
9%

Event Stream Analysis
Network

1

127.0.0.1:42274 10 127.0.0.1:4369

Weitere Informationen zum Filtern von Warnmeldungen und Anzeigen von Details zu
Warnmeldungen finden Sie im NetWitness Respond-Benutzerhandbuch.
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ESA-Warnmeldungsreferenzen

Das Modul ,, Warnmeldungen* dient zur Konfiguration und Bereitstellung von ESA-Regeln, die

Sie iiber potenzielle Netzwerkbedrohungen informieren.

In diesen Themen wird die Benutzeroberfliche des Moduls ,, Warnmeldungen* erldutert.

Registerkarte ,,Neue erweiterte EPL-Regel*

Dialogfeld ,,Anweisung erstellen‘

Dialogfeld ,,ESA-Regeln bereitstellen®

Dialogfeld ,,ESA-Services bereitstellen®

Registerkarte Regelerstellung

Registerkarte Regeln

Dialogfeld Regelsyntax

Registerkarte Services

Registerkarte ,,Einstellungen*

Dialogfeld ,,Aktualisierungen an der Bereitstellung*
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Registerkarte ,,Neue erweiterte EPL-Regel*

Auf der Registerkarte ,,Erweiterte EPL-Regel* konnen Sie Regelkriterien mit einer EPL-
Abfrage (Event Processing Language) definieren.

Was mochten Sie tun?

Contentexperte Eine erweiterte EPL-Regel definieren Hinzufiigen einer erweiterten
EPL-Regel

Contentexperte Sehen Sie sich Beispiele fiir eine erweiterte  Beispiele fiir erweiterte EPL-

EPL-Regel an. Regeln

Verwandte Themen

o Hinzufiigen einer Regelerstellungsregel

o Erweiterungsquellen

Erweiterte EPL-Regel

So greifen Sie auf die Registerkarte ,,Erweiterte EPL-Regel* zu:

1. Navigieren Sie zu Konfigurieren > ESA-Regeln.
Die Ansicht Konfigurieren wird standardméBig mit gedffneter Registerkarte Regeln
angezeigt.

2. Wihlen Sie in der Symbolleiste Regelbibliothek die Option + - >Erweiterte EPL aus.
Die Registerkarte Erweiterte EPL-Regel wird angezeigt.

Unten sehen Sie einen Screenshot der Registerkarte Erweiterte EPL-Regel.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN E‘Eiladrnin

Rules Services Settings SAMPLE - Blacklist - From in... New Advanced EPL Rule @
Advanced EPL A
Write a rule in Event Processing Language.
Rule Name *
Description
Trial Rule 4
Severity * Low ~
Query *
Notifications +c Global Notifications
Output Notification Notification Server Template b

| NETWITNESS SUITE

In der folgenden Tabelle sind die Parameter der Registerkarte Erweiterte EPL-Regel aufgefiihrt.

Beschreibung

Name der Zweck der ESA-Regel
Regel

Beschreibung Zusammenfassung dessen, was die ESA-Regel erkennt

Bereitstellungsmodus zur Bestimmung, ob die Regel effizient ausgefiihrt

Testregel

wird
Schweregrad Bedrohungsstufe der von der Regel ausgeldsten Warnmeldung
Abfrage EPL-Abfrage, die die Regelkriterien definiert

Benachrichtigungen

Im Abschnitt ,,Benachrichtigungen* kdnnen Sie auswihlen, wie Sie benachrichtigt werden,
wenn ESA eine Warnmeldung fiir die Regel erzeugt.

Weitere Informationen zu Warnmeldungsbenachrichtigungen erhalten Sie unter Hinzufiigen einer
Benachrichtigungsmethode zu einer Regel.

Die folgende Abbildung zeigt den Abschnitt Benachrichtigungen.
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Notifications & = = Global Notifications
Output Notification Motification Server Template
¥ sysLoG Local_SysLog localhost-514 Default Syslog Template
[ Output Suppression of every minutes
Parameter Beschreibung
+ So fiigen Sie einen Warnmeldungsbenachrichtigungstyp hinzu.
- So l6schen Sie den ausgewahlten

Warnmeldungsbenachrichtigungstyp.

Ausgabe Typ der Warnmeldungsbenachrichtigung Optionen:
o E-Mail
« SNMP

Syslog

Skript

Benachrichtigung Name der zuvor konfigurierten Ausgabe, beispielsweise ein E-
Mail-Verteiler

Benachrichtigungsserver Name des die Ausgabe sendenden Servers
Vorlage Name der Vorlage fiir die Warnmeldungsbenachrichtigung

Ausgabeunterdriickung  Option zur Spezifizierung der Warnmeldungshéufigkeit

alle

Minuten Warnmeldungshéufigkeit in Minuten

Erweiterung

Im Abschnitt ,,Erweiterung® konnen Sie einer Regel eine Datenerweiterungsquelle hinzufiigen.
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Weitere Informationen zu Erweiterungen erhalten Sie unter Hinzufiigen einer Erweiterung zu einer

Regel.
In der folgenden Abbildung wird der Abschnitt ,,Erweiterungen® dargestellt.
Enichments 4~ = Settings
Output Enrichment Source ESA Event Stream Meta Enrichment Source Column Name
¥ In-Memory Table Select Enrichment Source Enter Meta Enter Column Name
[[] External DB Reference Select Enrichment Source Enter Meta Enter Column Name
[] Warehouse Analytics Select Enrichment Source Enter Meta key
[ GeolP Select Enrichment Source Enter Meta ipvd

=+

Ausgabe

Erweiterungsquelle

ESA Ereignis-
Stream-Metadaten

Spaltenname
,Erweiterungsquelle*

So fiigen Sie eine Erweiterung hinzu.
So 1oschen Sie eine ausgewdhlte Erweiterung.

Erweiterungsquellentyp Optionen:

o In-Memory-Tabelle

o Externer DB-Verweis
o Warehouse Analytics
o GeolP

Name der zuvor konfigurierten Erweiterungsquelle, z. B. ein .CSV-

Dateiname einer In-Memory-Tabelle

ESA-Metaschliissel, der als ein Operand der Verkniipfungsbedingung
verwendet wird

Erweiterungsquellen-Spaltenname, dessen Wert als ein weiterer

Operand der Verkniipfungsbedingung verwendet wird
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Dialogfeld ,,Anweisung erstellen

Das Dialogfeld ,,Anweisung erstellen” ermdglicht das Zusammenstellen einer
Bedingungsanweisung, wenn eine neue Regelerstellungsregel erstellt wird.

Was mochten Sie tun?

Contentexperte Eine Regelanweisung Hinzufiigen einer erweiterten EPL-Regel
konfigurieren.

Contentexperte Bedingungen zu der Regel Schritt 3. Hinzufligen von Bedingungen zu einer
hinzufiigen.

Regelanweisung

Verwandte Themen

o Hinzufligen einer Regelerstellungsregel

Dialogfeld ,,Anweisung erstellen*

So greifen Sie auf das Dialogfeld ,,Anweisung erstellen® zu:

1. Navigieren Sie zu Konfigurieren > ESA-Regeln.
Die Ansicht ,,ESA-Regeln konfigurieren™ wird mit geéffneter Registerkarte ,,Regeln‘
angezeigt.

2. Wihlen Sie in der Symbolleiste Regelbibliothek die Optionen + - > Regelerstellung
aus.

Die Registerkarte ,,Neue Regel” wird angezeigt.

3. Klicken Sie im Abschnitt Bedingungen auf + .

Das Dialogfeld ,,Anweisung erstellen” wird angezeigt.
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Build a Statement

Define a rule candition by adding one or more statements. For each statement, define the keys, operators, and values that will trigger the rule.
If the contents of the value field include more than ane value, you must specify that it should be evaluated as an array.

Name* |5 failed logins

if all conditions are met v 4
Key Operatar Value Ignore Case? Array?
[0 event.ec_outcome is Failure O O

Cancel Save

In der folgenden Tabelle werden die Parameter im Dialogfeld ,,Anweisung erstellen
beschrieben.

Parameter Beschreibung

Name Zweck der Anweisung

Auswihlen Bedingungen, die die Regel erfordert Es gibt zwei Optionen:
o Alle Bedingungen sind erfiillt

o Keine der Bedingungen ist erfiillt

Schliissel Schliissel, den ESA in der Regelanweisung iiberpriifen soll
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Beschreibung

Evaluierungstyp ~Beziehung zwischen dem Metaschliissel und dem Wert fiir den Schliissel:

o iS

o istnicht

o ist nicht null

o grofer als (>)

o ist grofer als oder gleich (>=)
o ist kleiner als (<)

« ist kleiner als oder gleich (<=)
o enthilt

« enthélt nicht

o beginnt mit

o endet in
Wert Wert, nach dem ESA in dem Schliissel sucht
GroB- Dieses Feld wurde fiir die Verwendung mit Zeichenfolgen- und Array-von-

Zeichenfolgenwerten entworfen. Indem Sie das Feld Grof3-

/Kleinschreibung ignorieren auswihlen, wird die Abfrage den ganzen

ignorieren? Text der Zeichenfolge als Wert in Kleinbuchstaben behandeln. Dadurch
wird sichergestellt, dass eine Regel, die nach einem Benutzer namens
,Johnson sucht, Ereignisse auch dann findet,wenn sie ,,johnson*,
LJOHNSON* oder ,,JoHnSoN* enthalten.

/Kleinschreibung

Array? Auswahl zur Angabe, ob die Inhalte des Felds Wert fiir einen oder mehrere
Werte stehen:

o Aktivieren Sie das Kontrollkdstchen, wenn mehrere Werte angegeben

werden.

o Deaktivieren Sie das Kontrollkdstchen, wenn nur ein Wert angegeben

wird.

+ Fiigt eine Anweisung hinzu Sie kénnen ein Metabedingung, eine Whitelist-

Bedingung oder eine Blacklist-Bedingung hinzufiigen.

- Loscht die ausgewéhlte Anweisung
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Parameter

Speichern

Beschreibung

Fiigt eine Anweisung zum Abschnitt Bedingungen der Registerkarte

Regelerstellung hinzu.

Die folgende Tabelle zeigt die Operatoren, die Sie bei der Regelerstellung verwenden kdnnen:

Operator

Erforderlicher
Wert

Verwendung

Beispiel

Bedeutung

Einzelne-Zeichenfolge-

Der Metaschliissel entspricht dem

user_dst ist

user_dst ist gleich der

is
Wert Feld Wert. ,John Doe". Zeichenfolge ,,John Doe “.
is Array-Zeichenfolge-Wert Der Metaschliissel ist gleich user_dst ist user_dst ist entweder gleich der
) . Zeichenfolge ,,John oder der
einem der Elemente des Felds ,John Doe*, Zeichenfolge ,, Doe ™ oder der
Wert. Smith*. Zeichenfolge ,, Smith* (beachten
Sie, dass die Leerzeichen entfernt
werden).
ist nicht Einzelne-Zeichenfolge- Der Metaschliissel entspricht Grafie ist Gréfe ist nicht gleich der Anzahl
Wert nicht 200.
nicht dem Feld Wert. 200 (,,GroBe™ ist ein numerischer
Wert).
ist nicht Array-Zeichenfolge-Wert Der Metaschliissel ist nicht gleich ~ Grdfe ist Grofe ist weder gleich 200 noch
einem der Elemente des Felds nicht 200, 300,  gleich 300 noch gleich 400.
Wert. 400.
ist nicht — (sucht nach jedem Wert)  per Metaschliisselwert ist nicht user_dst ist user_dst ist ein Metadatum, das
1l null. nicht null. einen Wert enthilt.
nu
gré')Ber als Anzahl Der numerische Wert des payload ist payload ist ein numerischer Wert,
( ) Metaschliissels ist grofer als die grofer als der groBer als 7000 ist.
>
Anzahl im Feld Wert. 7000.
ist gI'f)BCI' Anzahl Der numerische Wert des payload ist payload ist ein numerischer Wert,
Is od Metaschliissels ist groer als oder — groBer als oder  der groBer als oder gleich 7000 ist.
als oder
gleich der Anzahl im Feld Wert.  gleich 7000.
gleich (>=)
: ; Anzahl Der numerische Wert des ip_dstportist ~ iP_dstport ist ein numerischer
ist kleiner Wert, der kleiner ist als der
| (<) Metaschliissels ist kleiner als die  kleiner numerische Wert 1024.
als
Anzahl im Feld Wert. als 1024
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Erforderlicher
Operator Verwendung Beispiel | Bedeutung
Wert
3 ; Anzahl Der numerische Wert des ip_dstport ist ~ P_dstport ist ein numerischer
ist kleiner Wert, der kleiner als oder gleich
s od Metaschliissels ist kleiner als kleiner als oder  dem numerischen Wert 1024 ist.

alS oder
oder gleich der Anzahl im Feld gleich 1024.

glelCh (<:) Wert.

enthalt Zeichenfolge Das Feld Wert ist eine ec_outcome ec_outcome ist eine Zeichenfolge,
Teilzeichenfolge des
Metaschliissels (dieser Operator enthilt die die Teilzeichenfolge ,, failure
ist nur verfligbar fiir einen Jfailure, enthilt.
Metaschliissel mit
Zeichenfolgenwert).

enthalt Zeichenfolge Das Feld Wert ist nicht eine ec_outcome  ec_outcome ist cine Zeichenfolge,
Teilzeichenfolge des

icht Metaschliissels (dieser Operator enthalt nicht die nicht die Teilzeichenfolge

nic 8 . e
ist nur verfiigbar fiir einen Jfailure®. ,failure enthdlt.
Metaschliissel mit
Zeichenfolgenwert).

beginnt mit Zeichenfolge Das Feld Wert ist der Anfang ip_dst beginnt  ip_dst ist eine Zeichenfolge, die
eines Metaschliissels (dieser
Operator ist nur verﬁjgbar fiir mit 127.0. mit ,, 127.0* beginnt.
einen Metaschliissel mit
Zeichenfolgenwert).

endet in Zeichenfolge Das Feld Wert ist das Ende eines  yg0r dst endet  user dst ist eine Zeichenfolge, die
Metaschliissels (dieser Operator

auf ,,son®. auf ,,son* endet.

ist nur verfligbar fiir einen
Metaschliissel mit
Zeichenfolgenwert).

Hinweis: Ausdriicke in fett kursiv sind Metadaten, die moglicherweise nicht in allen

Kundenumgebungen vorhanden sind.
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Dialogfeld ,,ESA-Regeln bereitstellen*

Im Dialogfeld ESA-Regeln bereitstellen kénnen Sie Regeln fiir die Bereitstellung eines ESA-
Services filtern und auswihlen.

Was mochten Sie tun?

Contentexperte Eine Bereitstellung Schritt 1. Hinzufiigen einer
konfigurieren Bereitstellung
Contentexperte Regel bereitstellen Schritt 3. Hinzufligen und Bereitstellen
von Regeln

Verwandte Themen

o Zusitzliche Bereitstellungsverfahren

Dialogfeld ,,ESA-Regeln bereitstellen*

So rufen Sie dieses Dialogfeld auf:

1. Navigieren Sie zu Konfigurieren > ESA-Regeln.

Die Registerkarte ,,Regeln* wird standardméBig gedffnet.

2. Wihlen Sie im Bereich ,,Optionen” im Abschnitt Bereitstellung eine Bereitstellung aus.
Alternativ kénnen Sie durch Klicken auf = ' > Hinzufiigen eine neue Bereitstellung

hinzufiigen.

3. Wenn Sie eine neue Bereitstellung hinzufiigen: Geben Sie den Namen der Bereitstellung in

das entsprechende Feld im Bereich ,,Optionen‘ ein.

4. Klicken Sie im Bereich ESA-Regeln auf + .
Das Dialogfeld ,,ESA-Regeln bereitstellen* wird angezeigt.
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¥ @ |Filter x
[ rute Name ~ Description TrislRule  Type
[ ES Events for every source ip Description from ESA Rule goes here. No Rule Builder -
[0 ESAip.src not null - Custem Enrichment 10.25.50.41, wolverine, adamantium_claws 10.25.51.6... No Rule Builder
[ SAMPLE - Blacklist - From inside countries thatare no...  Monitors for non-SMTP traffic on TCP destination por...  Yes Rule Builder
[ SAMPLE - Non SMTP Traffic on TCP Port 25 Containing...  Monitors for non-SMTP waffic on TCP destination por...  Yes Rule Builder
[ SAMPLE - P2P Software as Detected by an Intrusion D...  P2P software as detected by an intrusion detection d...  Yes Rule Builder
[ SAMPLE - User Added to Admin Group Same User su...  Alertwhen user is upgraded to one of admin groups (.. Yes Rule Builder
[ SAMPLE - Whitelist - From outside of Germany, P2P So...  Whitelist Germany from P2P software as detected by ... Yes Rule Builder
[0 UserName Enrichment Enrichment data from csv No Rule Builder -
| Page 1 of1 | | C Pagesize 100 ~ Displaying 1- 14 of 14 rules

Die folgende Abbildung zeigt ein Beispiel fiir dieses Dialogfeld.

Cancel Save

In der folgenden Tabelle werden die Parameter im Dialogfeld ,,ESA-Regeln bereitstellen*

beschrieben.

Parameter

Beschreibung

@v

Name der

Regel
Beschreibung

Testregel

Typ

Filtert die Regelliste nach Schweregrad und Typ. Das Textfeld neben diesem
Symbol filtert nach Regelname.

Zeigt den Namen einer Regel an.

Beschreibt die Regel.
Gibt an, ob die Regel eine Testregel ist.

Zeigt den Typ der Regel an: RSA Live ESA-Regel, Erweiterte EPL-Regel

oder Regelerstellungsregel.

ESA-Warnmeldungsreferenzen 152



Handbuch Versenden von Warnmeldungen mit ESA

Dialogfeld ,,ESA-Services bereitstellen

Im Dialogfeld ,,ESA-Services bereitstellen” werden alle verfiigbaren ESA-Services angezeigt,
die einer Bereitstellung hinzugefiigt werden kdnnen.

Was mochten Sie tun?

Contentexperte Eine Bereitstellung Schritt 1. Hinzufiigen einer
konfigurieren Bereitstellung
Contentexperte Einen Service bereitstellen ~ Schritt 2. Hinzufiigen eines ESA-
Services

Verwandte Themen

o Zusitzliche Bereitstellungsverfahren

e Anzeigen der Statistiken zu einem ESA-Service

Dialogfeld ,,ESA-Services bereitstellen*
So rufen Sie dieses Dialogfeld auf:

1. Navigieren Sie zu Konfigurieren > ESA-Regeln.

Die Registerkarte ,,Regeln wird standardmiBig geoftnet.

2. Wihlen Sie im Bereich ,,Optionen” im Abschnitt Bereitstellungen cine Bereitstellung aus

oder fligen Sie eine hinzu.

3. Klicken Sie im Bereich ESA-Services auf + .
Das Dialogfeld ,,ESA-Services bereitstellen™ wird angezeigt.
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Die folgende Abbildung zeigt ein Beispiel fiir dieses Dialogfeld.

Deploy ESA Servi
L] Name ~ Deployment
[0 MewYork
[0 Paris
[0 Rome
[0 &=an Francisco

Cancel Save

In der folgenden Tabelle werden die Parameter im Dialogfeld ,,ESA-Services bereitstellen®
beschrieben.

Beschreibung

Name Zeigt die Namen von konfigurierten ESA-Services an.

Bereitstellung ~ Zeigt die Bereitstellungen an, fiir die der Service schon hinzugefiigt wurde.
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Registerkarte Regelerstellung

Auf der Registerkarte ,,Regelerstellung” konnen Sie eine Regelerstellungsregel definieren.

Was mochten Sie tun?

Contentexperte Regelerstellungsregel Hinzufligen einer Regelerstellungsregel
definieren
Contentexperte Regelkriterien definieren Schritt 2. Erstellen einer Regelanweisung

Contentexperte Bedingungen zu einer Regel ~ Schritt 3. Hinzufligen von Bedingungen zu einer
hinzufiigen Regelanweisung

Verwandte Themen

o Hinzufiigen einer erweiterten EPL-Regel
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Regelerstellung

So greifen Sie auf die Registerkarte Regelerstellung zu:

1. Navigieren Sie zu Konfigurieren > ESA-Regeln.
Die Registerkarte ,,Regeln* wird standardmifBig gedftnet.

2. Wihlen Sie in der Symbolleiste Regelbibliothek die Optionen LN Regelerstellung
aus.
Die Registerkarte ,,Regelerstellung™ wird angezeigt.

Die folgende Abbildung zeigt die Registerkarte ,,Regelerstellung*.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN Iijijadrnin

Services Settings New Rule &
Rule Builder ~
Build a rule using drag-and-drop and auto-complete tools.
Rule Name *
Description
Trial Rule ™
Severity * Low v
Conditions * + nvestigation
Statement Occurs | Connector Correlation Type Meta Meta
Please add at least one statement.
Group By hd
Occurs Within minutes
Notifications + & Global Notifications
Output Notification Notification Server Template
v

‘ NETWITNESS SUITE

In der folgenden Tabelle sind die Parameter auf der Registerkarte ,,Regelerstellung*
beschrieben.

Beschreibung

Name der Zweck der ESA-Regel
Regel

Beschreibung Zusammenfassung dessen, was die ESA-Regel erkennt
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Beschreibung

Bereitstellungsmodus zur Bestimmung, ob die Regel effizient ausgefiihrt

wird

Testregel

Schweregrad Bedrohungsstufe der von der Regel ausgeldsten Warnmeldung

Die ,,Regelerstellung® umfasst die folgenden Komponenten:

o Abschnitt Bedingungen
o Abschnitt Meldungen

o Abschnitt Erweiterungen

Abschnitt Bedingungen

Im Abschnitt ,,Bedingungen® der Registerkarte ,,Regelerstellung™ definieren Sie, was die Regel
erkennt.

Die folgende Abbildung zeigt den Abschnitt ,,Bedingungen®.

Trial Rule 4
Severity * Low v

Conditions* =+ = [4

Investigation
Statement Occurs Connector Correlation Type

Meta Meta
[ Failures 5 followed by
[V Success 1 AND
] ModifyPassword 1
Group By device_class @  user_dst @ v

Occurs Within 5 | minutes EventSequence @ Strict (O Loose

In der folgenden Tabelle sind die Parameter im Abschnitt ,,Bedingungen‘* aufgelistet.

Beschreibung

+ Fiigt eine Anweisung hinzu

= Ausgewihlte Anweisung l6schen.

4 Ausgewihlte Anweisung bearbeiten.
Anweisung Logische Gruppe von Bedingungen fiir eine Operation.
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Beschreibung

Tritt auf Warnmeldungshéufigkeit bei erfiillter Bedingung. Dies gibt an, dass eine

bestimmte Mindestanzahl von Ereignissen vorhanden sein muss, damit die
Kriterien zum Auslésen einer Warnmeldung erfiillt sind. Das

Minutenzeitfenster bindet den Tritt auf-Zahler.

Connector Optionen zur Spezifizierung der Beziehung zwischen Anweisungen:
» gefolgt von
« nicht gefolgt von
« UND
« ODER
Der Connector verbindet zwei Anweisungen mit ,,UND®, ,ODER*,
»gefolgt von* oder ,,nicht gefolgt von. Wenn gefolgt von verwendet wird,
wird angegeben, dass es eine Sequenz dieser Ereignisse gibt. UND und
ODER erstellen ein groBes Kriterium. Die Option ,,gefolgt von* erstellt

verschiedene Kriterien, die in einer bestimmten Reihenfolge auftreten.

Korrelationstyp  Der Parameter Korrelationstyp gilt nur fiir gefolgt von und nicht gefolgt
von. Wenn Sie den Korrelationstyp ,,GLEICH® auswihlen, wéhlen Sie
einen Metawert fiir die Korrelation, und wenn Sie den Korrelationstyp
,,VERKNUPFEN* auswihlen, wihlen Sie zwei Metawerte fiir die
Korrelation. Sie méchten moglicherweise ,,VERKNUPFEN* verwenden,
wenn Sie versuchen, Metawerte aus zwei verschiedenen Datenquellen zu
korrelieren. Angenommen, Sie mochten eine AV-Warnmeldung mit einer

IDS-Warnmeldung korrelieren.

Meta Die Metabedingung muss angegeben werden, wenn Sie den Korrelationstyp

,,GLEICH* oder ,,VERKNUPFEN* auswihlen (siche oben).

Meta Die zweite Metabedingung muss angegeben werden, wenn Sie den
Korrelationstyp ,, VERKNUPFEN“ ausgewihlt haben (siche oben).
Beispiel: Die Ziel-IP-Adresse aus der AV-Warnmeldung und die Quell-IP-
Adresse der Workstation aus der IDS-Warnmeldung werden verkniipft,
damit Sie dieselben Einheiten quelliibergreifend anzeigen kdnnen.
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Beschreibung

tritt innerhalb Zeitfenster, innerhalb dessen die Bedingungen auftreten miissen.

von Minuten auf

Ereignissequenz Wéihlen Sie aus, ob das Muster einer strengen oder einc?.r variablen
Ubereinstimmung folgen muss. Wenn Sie eine strenge Ubereinstimmung
angeben, bedeutet dies, dass das Muster in der genauen Reihenfolge
vorkommen muss, die Sie angegeben haben, ohne dass weitere Ereignisse
dazwischen vorkommen. Beispiel: Wenn als Sequenz fiinf fehlgeschlagene
Anmeldungen (F) gefolgt von einer erfolgreichen Anmeldung (S) angegeben
ist, wird dieses Muster nur iibereinstimmen, wenn der Benutzer die
folgende Sequenz ausfiihrt: F, F, F, F, F, S. Wenn Sie eine variable
Ubereinstimmung angeben, bedeutet dies, dass andere Ereignisse innerhalb
der Sequenz auftreten diirfen, aber die Regel wird weiterhin auslésen, wenn
alle angegebenen Ereignisse auch auftreten. Beispiel: Fiinf fehlgeschlagene
Anmeldeversuche (F), gefolgt von einer beliebigen Anzahl dazwischen
liegender erfolgreicher Anmeldeversuche (S), gefolgt von einem
erfolgreichen Anmeldeversuch, konnten das folgende Muster erzeugen: F,
S,F,S,F,S,F, S, F, S, die die Regel trotz der dazwischenliegenden
erfolgreichen Anmeldungen auslosen wiirden.

Gruppieren Wihlen Sie den Metaschliissel aus, nach dem die Ergebnisse aus der Drop-
down-Liste gruppiert werden sollen. Nehmen Sie zum Beispiel an, es gibt
die drei Benutzer Joe, Jane und John und Sie verwenden das Metadatum
,»Gruppieren nach, user_dst (,,user dst* ist das Metadatenfeld fiir das
Benutzerzielkonto). Das Ergebnis zeigt Ereignisse gruppiert nach den
Benutzerzielkonten, Joe, Jane und John, an.

nach

Sie konnen auch nach mehreren Schliisseln gruppieren. Beispielsweise
mochten Sie eventuell nach Benutzern und Computern gruppieren, um zu
sehen, ob ein Benutzer, der an demselben Computer angemeldet ist,
mehrmals versucht, sich an einem Konto anzumelden. Um dies zu
erreichen, konnen Sie nach ,,device class® und ,,user dst gruppieren.

Benachrichtigungen

Im Abschnitt ,,Benachrichtigungen konnen Sie auswihlen, wie Sie benachrichtigt werden,
wenn ESA eine Warnmeldung fiir die Regel erzeugt.

Weitere Informationen zu Warnmeldungsbenachrichtigungen erhalten Sie unter Hinzufligen einer

Benachrichtigungsmethode zu einer Regel.
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Die folgende Abbildung zeigt den Abschnitt ,,Benachrichtigungen®.

Notifications 4~ —

Global Notifications

Output Notification Naotification Server Template
[+ sysLOG Local_SysLog localhost-514 Default Syslog Template
[[] output Suppression of every minutes

G

Ausgabe

Benachrichtigung

Benachrichtigungsserver
Vorlage

Ausgabeunterdriickung

alle

Minuten

Erweiterung

So fligen Sie einen Warnmeldungsbenachrichtigungstyp hinzu.

So l6schen Sie die ausgewéhlte Warnbenachrichtigung.

Typ der Warnmeldungsbenachrichtigung Optionen:
o E-Mail
o SNMP
o Syslog
o Skript

Name der zuvor konfigurierten Ausgabe, beispielsweise ein E-

Mail-Verteiler
Name des die Ausgabe sendenden Servers
Name der Vorlage fiir die Warnmeldungsbenachrichtigung

Option zur Spezifizierung der Warnmeldungshaufigkeit

Warnmeldungshéufigkeit in Minuten

Im Abschnitt Erweiterung konnen Sie einer Regel eine Datenerweiterungsquelle hinzufiigen.

Weitere Informationen zu Erweiterungen erhalten Sie unter Hinzufiigen einer Erweiterung zu einer

Regel.

In der folgenden Abbildung wird der Abschnitt Erweiterungen dargestellt.
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Enrichments  + © = Settings
Output Enrichment Source ESA Event Stream Meta Enrichment Source Column Name
¥ In-Memory Table Select Enrichment Source Enter Meta Enter Column Name
[l External DB Reference Select Enrichment Source Enter Meta Enter Column Name
[] Warehouse Analytics Select Enrichment Source Enter Meta key
[0 GeolP Select Enrichment Source Enter Meta ipwd
Parameter Beschreibung
+ - So fiigen Sie eine Erweiterung hinzu.
- So l6schen Sie eine ausgewihlte Erweiterung.
Ausgabe Erweiterungsquellentyp Optionen:

e In-Memory-Tabelle
o Externer DB-Verweis
o Warehouse Analytics

o GeolP

Erweiterungsquelle Name der zuvor konfigurierten Erweiterungsquelle, z. B. ein .CSV-

Dateiname einer In-Memory-Tabelle

ESA Ereignis- ESA-Metaschliissel, der als ein Operand der Verkniipfungsbedingung
Stream-Metadaten verwendet wird
Spaltenname Erweiterungsquellen-Spaltenname, dessen Wert als ein weiterer

,Erweiterungsquelle Operand der Verkniipfungsbedingung verwendet wird

Fiir eine In-Memory-Tabelle gilt, wenn Sie beim Erstellen einer CSV-
basierten Erweiterung einen Schliissel konfiguriert haben, wird diese
Spalte mit dem ausgewéhlten Schliissel automatisch ausgefiillt.
Allerdings konnen Sie es nach Wunsch dndern.

Fiir eine GeolP-Erweiterungsquelle wird ipv4 automatisch

ausgewahlt.
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Registerkarte Regeln

Auf der Registerkarte ,,Regeln” konnen Sie ESA-Regeln und -Bereitstellungen managen.

Was mochten Sie tun?

Contentexperte Regeltypen  ESA-Regeltypen
anzeigen

Contentexperte 1estregeln  Verwenden von Testregeln
bereitstellen

Contentexperte Regel Hinzufiigen von Regeln zur
erstellen Regelbibliothek

Contentexperte Regel Bereitstellen von Regeln fiir die Ausfiihrung

bereitstellen 11 ESA

Verwandte Themen

o Erste Schritte mit ESA

ESA-Warnmeldungsreferenzen 162



Handbuch Versenden von Warnmeldungen mit ESA

Regelerstellung

Die Registerkarte ,,Regeln™ wird angezeigt, wenn Sie auf Konfigurieren > ESA-Regeln
klicken.

Die folgende Abbildung zeigt die Registerkarte ,,Regeln®.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

ESA Rules

ntent

t Rules

of1 | | C

| Page |1

Page Size

100 v

Services Settings
RULES Rule Library
I Rule Library All Event Stream Ana ) rules created or downloaded. Add rules to a deployment to activate them.
GET RULES FROM RSA LIVE + | & @ © |Filter X

[ Rule Name ~ Description TrialRule  Type Actions

DEPLOYMENTS () =®
[ SAMPLE - Blacklist - From inside countries that are...  Monitors for non-SMTP wraffic on TCP destination... Yes Rule Builder &0
[0 SAMPLE - Non SMTP Traffic on TCP Port 25 Contain...  Monitors for non-SMTP traffic on TCP destination... Yes Rule Builder & -
[ SAMPLE - P2P Software as Detected by an Intrusio... P2P software as detected by an intrusion detectio...  Yes Rule Builder - 35
] SAMPLE - User Added to Admin Group Same User...  Alert when user is upgraded to one of admin grou... ~ Yes Rule Builder &4~
[J SAMPLE - Whitelist - From outside of Germany, P2... Whitelist Germany from P2P software as detected...  Yes Rule Builder e 38

Displaying 1 -5 of 5 rules

11.0.0.0-170927170753.5.f966c78

Die Registerkarte ,,Regeln® ist in drei Bereiche unterteilt:

o Bereich ,,Optionen® der Registerkarte ,,Regeln®

o Bereich ,,Regelbibliothek*

e Bereich , Bereitstellung*
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Bereich ,,Optionen“ der Registerkarte ,Regeln“

Im Bereich ,,Optionen” der Registerkarte Regeln auf der linken Seite konnen Sie ESA-Regeln
in der Regelbibliothek anzeigen und Bereitstellungen erstellen.

Was mochten Sie tun?

Contentexperte Eine ESA- Hinzufiigen von Regeln
Regel zur Regelbibliothek
anzeigen.

Contentexperte Eine Bereitstellungsschritte
Bereitstellung
erstellen

Verwandte Themen

e Arbeiten mit Regeln

Bereich ,,Optionen*
In der folgenden Abbildung ist der Bereich ,,Optionen* der Registerkarte Regeln dargestellt.
RULES
Rule Library
GET RULES FROM RSA LIVE

e

DEPLOYMENTS ()

I sample (0]

Der Bereich Optionen enthdlt zwei Abschnitte: Regeln und Bereitstellungen.
Abschnitt Regeln

Der Abschnitt ,,Regeln* enthélt zwei Optionen. Die Option Regelbibliothek ist standardméfig
aktiviert und wenn sie ausgewahlt ist, wird die Ansicht ,,Regelbibliothek® auf der Registerkarte
angezeigt. Mit der Option Regeln aus RSA Live abrufen konnen Sie zur Ansicht ,,Live-Suche
navigieren, in der Sie nach Regeln suchen koénnen.

13
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Abschnitt Bereitstellungen

Im Abschnitt Bereitstellungen werden Bereitstellungen aufgefiihrt und hierfiir verfiigbare
Aktualisierungen angezeigt. In diesem Abschnitt konnen Bereitstellungen hinzugefiigt, geldscht,
bearbeitet und aktualisiert werden. Durch Auswahl einer Bereitstellung aus der Liste wird der
Bereich Bereitstellung auf der Registerkarte angezeigt. In der folgenden Tabelle werden die
Funktionen dieses Abschnitts beschrieben.

m Beschreibung

= Offnet ein Drop-down-Menii, mit dem Sie eine Bereitstellung
hinzufiigen, bearbeiten oder 16schen konnen. Sie kdnnen auch die
Liste der Bereitstellungen aktualisieren, um festzustellen, ob neue

Aktualisierungen fiir die Liste vorhanden sind.

o Gibt an, ob neue Aktualisierungen fiir die Bereitstellung vorhanden
sind.
9 Gibt die Anzahl der Regeln in der Bereitstellung an.
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Bereich ,,Regelbibliothek*

Im Bereich ,,Regelbibliothek* kénnen Sie Regeln managen.

Was mochten Sie tun?

Hinzufligen einer Regelerstellungsregel

Contentexperte Eine ESA-Regel hinzufiigen.

Contentexperte Eine Regel bearbeiten, duplizieren Bearbeiten, Duplizieren oder Léschen
oder loschen. einer Regel

Contentexperte ESA-Regeln importieren oder Importieren oder Exportieren von

) Regeln
exportieren.
Contentexperte Die ESA-Regelliste filtern. Filtern oder Suchen von Regeln

Verwandte Themen

o Hinzufiigen einer erweiterten EPL-Regel

Bereich ,,Regelbibliothek”

Um auf diese Ansicht zuzugreifen, gehen Sie zu Konfigurieren > ESA-Regeln. Die
Registerkarte ,,Regeln* wird angezeigt und die Ansicht ,,Regelbibliothek* befindet sich auf der
rechten Seite.

Die folgende Abbildung zeigt die Liste ,,Regelbibliothek®.
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Rule Library

All Event Stream Analysis (ESA) rules created or downloaded. Add rules to a deployment to activate them.

+ - | & ¥ © |Filter X
[ Rule Name Description Trial Rule v Type Actions

. - -

[T SAMPLE - Blacklist - From inside countries that are not the U... Monitors for non-SMTP traffic on TCP desti...  Yes Rule Builder & e

[C]  SAMPLE - Non SMTP Traffic on TCP Port 25 Containing Exec...  Monitors for non-SMTP traffic on TCP desti...  Yes Rule Builder [ 28

[C] ESA-Recon Enrichment test Yes Rule Builder [ 28

[ ESA:ip.src not null - Custom Enrichment , wolverine, adamantium_claws ...  No Rule Builder ﬁ v

[ ESA-GeolP This is not a trial rule No Rule Builder [« XO

"] ESA Events for every source ip Description from ESA Rule goes here. No Rule Builder [« 28

[T ESA-IP Enrichment Data This is a test No Rule Builder £ e

[[] ESA-In memory enrichment Enrichment data from csv No Rule Builder [« 28

[C] UserName Enrichment Enrichment data from csv No Rule Builder o XO

| Page 1  of1 | | C' PageSize 100 v Displaying 1 - 12 of 12 rules

Die Ansicht ,,Regelbibliothek enthélt folgende Komponenten:
o Symbolleiste Regelbibliothek

o Regelbibliotheksliste

Symbolleiste Regelbibliothek

Uber die Symbolleiste ,,Regelbibliothek kénnen Sie ESA-Regeln hinzufiigen, 16schen,
bearbeiten, duplizieren, filtern, exportieren und importieren.

+o-Z | B #e P © Fiter X

Regelbibliotheksliste

Die folgende Abbildung zeigt die Liste ,,Regelbibliothek®.
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] Rule Name Description Trial Rule v Type Actions
B - -
[ SAMPLE - Blacklist - From inside countries that are not the U... Monitors for non-SMTP traffic on TCP desti...  Yes Rule Builder o 2O
[[]  SAMPLE - Non SMTP Traffic on TCP Port 25 Containing Exec...  Monitors for non-SMTP traffic on TCP desti...  Yes Rule Builder [« 28
[[]  ESA-Recon Enrichment test Yes Rule Builder [« XO
[] ESA: ip.src not null - Custom Enrichment , wolverine, adamantium_claws ... No Rule Builder ﬁ v
[] ESA-GeolP This is not a trial rule No Rule Builder &
[[] ESA Events for every source ip Description from ESA Rule goes here. No Rule Builder [« 2O
[] ESA-IP Enrichment Data This is a test No Rule Builder # v
[[J ESA-In memory enrichment Enrichment data from csv No Rule Builder &
[[] UserName Enrichment Enrichment data from csv No Rule Builder £ =
| Page 1 of1 | | C' PageSize 100 v Displaying 1-12 of 12 rules

Die Liste ,,Regelbibliothek enthdlt alle ESA-Regeln, die von RSA Live heruntergeladen oder in
den Registerkarten ,,Erweiterte EPL* und ,,Regelerstellung® erstellt wurden. In der folgenden
Tabelle sind die verschiedenen Spalten der Liste ,,Regelbibliothek* mit Beschreibung
aufgelistet.

Beschreibung

Name der Zweck der ESA-Regel
Regel

Beschreibung Zusammenfassung dessen, was die ESA-Regel erkennt

Testregel Bereitstellungsmodus zur Bestimmung, ob die Regel effizient ausgefiihrt wird
Typ Der Typ der Regel

Aktionen Menii fiir das Loschen, Bearbeiten, Duplizieren oder Exportieren der

(&) ausgewihlten Regel

Schweregrad Bedrohungsstufe der von der Regel ausgelosten Warnmeldung

E-Mail Gibt an, ob eine Warnbenachrichtigung fiir die Regel per E-Mail gesendet

werden soll. Diese Spalte wird standardméafig nicht angezeigt.

SNMP Gibt an, ob eine Warnbenachrichtigung fiir die Regel iiber SNMP gesendet

werden soll. Diese Spalte wird standardméafig nicht angezeigt.
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m Beschreibung

Syslog Gibt an, ob eine Warnbenachrichtigung fiir die Regel iiber Syslog gesendet

werden soll. Diese Spalte wird standardméafig nicht angezeigt.

Skript Gibt an, ob eine Warnbenachrichtigung fiir die Regel ein Skript ausfiihrt.
Diese Spalte wird standardméafig nicht angezeigt.

Zuletzt Datum und Uhrzeit der letzten Anderung der ESA-Regel Diese Spalte wird
gedndert standardmaBig nicht angezeigt.

Bewegen Sie die Maus iiber den Titel einer Spalte und klicken Sie rechts auf das v, um Spalten
anzuzeigen, die nicht standardméaBig sichtbar sind. Dadurch wird ein Drop-down-Menii gedffnet,
in dem Sie die Inhalte der Spalte sortieren oder wihlen kdnnen, welche Spalten Sie in der
Regelbibliotheksliste sehen moéchten.

Description v

4= sort Ascending

4= Sort Descending

Columns 2| & Rule Name
[
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Bereich ,,Bereitstellung“

Dieses Thema bietet eine Ubersicht iiber den Bereich ,,Bereitstellung®. In dem Bereich
,,Bereitstellung® konnen Sie die Bereitstellungen erstellen und konfigurieren. Der Bereich
,,Bereitstellung™ umfasst folgende Abschnitte:

o ESA-Services

o ESA-Regeln

Was mochten Sie tun?

Contentexperte Eine Bereitstellungsschritte
Bereitstellung
hinzufiigen.

Contentexperte Bereitstellungen  Zusitzliche

verwalten. Bereitstellungsverfahren

Verwandte Themen

e Anzeigen der Statistiken zu einem ESA-Service

Bereich ,,Bereitstellung“

Die folgende Abbildung zeigt den Bereich ,,Bereitstellung™.

Rules Services  Seftings
RULES Deployment - QualEng
Rule Library Dekcarrebares rsaps ik T St Tk e app
GET R
ESA Services
NSO = c f vices. Remave services from ather deployments before adding 1o a new one
DOC o *+
QualEng [ 7] Status Address version
Deployed 0.101.216223 10.5.0.0468
ECVERTSEE 4 Deploy Now
[ESA Rules
+ ¥ x
status Rule Name Trist Rl Severtty Type Emall snmp Syuef Hnpt Last Modified
Medum Rule Builder e
L
o Hign RSA Live E54 Rule 20150406 130453
Displaying 1 - 7 of 7 rules

Im Abschnitt ,,ESA-Services™ kdnnen Sie die ESA-Services in der Bereitstellung managen.
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Im Abschnitt ESA-Services konnen Sie die folgenden Aufgaben ausfiihren:

Aufgabe Beschreibung

+ Mit diesem Symbol fiigen Sie der Bereitstellung einen ESA-Service hinzu.

- Der ausgewéhlte ESA-Service wird aus der Bereitstellung entfernt.

Updates anzeigen Das Dialogfeld ,,Aktualisierungen an der Bereitstellung™ wird gedffnet.

Jetzt bereitstellen  Stellen Sie die aktuellen Regelsétze bereit.

In der folgenden Tabelle sind die Parameter im Abschnitt ,,ESA-Services™ aufgelistet.

Status Zeigt an, ob der Bereitstellungsstatus

Hinzugefiigt, Bereitgestellt, Aktualisiert oder Fehlgeschlagen ist.

Name Der Name des ESA-Service.
Adresse Die IP-Adresse des Hosts, auf dem der ESA-Service installiert ist.
Version Die Version des ESA-Service.

Datum der letzten Datum und Uhrzeit der letzten Bereitstellung des ESA-Services.

Bereitstellung

ESA-Regeln

Im Abschnitt ESA-Regeln managen Sie die Regeln in der Bereitstellung. In diesem Abschnitt
sind alle Regel aufgefiihrt, die derzeit in der Bereitstellung vorhanden sind.

Im Abschnitt ESA-Regeln kénnen Sie die folgenden Aufgaben ausfiihren.

Aufgabe Beschreibung

+ Offnet das Dialogfeld ,,ESA-Regeln bereitstellen®, in dem Sie

eine Regel auswihlen konnen.

- Mit diesem Symbol werden die ausgewéhlten ESA-Regeln aus

der Bereitstellung entfernt.
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Aufgabe Beschreibung

T

Filter

Mit diesem Symbol filtern Sie die Regelliste.

In diesem Fzld kdnnen Sie nach einer Regel suchen.

In der folgenden Tabelle sind die Parameter des Abschnitts ,,ESA-Regeln* aufgefiihrt.

Status

Name der Regel

Testregel

Schweregrad
Ausgabe

E-Mail, SNMP,
Syslog, Skript

Zuletzt gedndert

Gibt den Regelstatus an:
o Bereitgestellt: Die Regel wurde bereitgestellt.

o Aktualisiert: Die Regel wurde seit der letzten Bereitstellung
aktualisiert.

o Hinzugefiigt: Die Regel wurde seit der letzten Bereitstellung

hinzugefiigt.

« ,,Fehlgeschlagen®: Die Bereitstellung ist fehlgeschlagen.
Zweck der ESA-Regel

Bereitstellungsmodus zur Bestimmung, ob die Regel effizient ausgefiihrt

wird
Bedrohungsstufe der von der Regel ausgelosten Warnmeldung
Der Typ der ESA-Regel.

Gibt an, welche Benachrichtigungstypen fiir durch die Regeln erzeugte

Warnmeldungen verwendet werden

Datum und Uhrzeit der letzten Anderung der ESA-Regel

ESA-Warnmeldungsreferenzen 172



Handbuch Versenden von Warnmeldungen mit ESA

Dialogfeld Regelsyntax

In diesem Thema werden die Funktionen des Dialogfelds Regelsyntax beschrieben. Im
Dialogfeld ,,Regelsyntax* wird die EPL-Syntax von Bedingungen, Anweisungen und Debugging-
Parametern angezeigt. Wenn die Syntax ungiiltig ist, erscheint eine Warnmeldung.

Dialogfeld ,,Regelsyntax“

So rufen Sie dieses Dialogfeld auf:
1. Navigieren Sie zu Konfigurieren > ESA-Regeln.

2. Fiihren Sie in der Ansicht Regelbibliothek eine der folgenden Aktionen durch:
a) Klicken Sie auf F * und wihlen Sie Erweiterte EPL oder Regelerstellung aus.
b) Doppelklicken Sie auf eine vorhandene Regel.
c) Wihlen Sie eine vorhandene Regel aus und klicken Sie in der Symbolleiste der
Regelbibliothek auf z.
Klicken Sie in der Zeile einer vorhandenen Regel auf ¥ ' > Bearbeiten.
Die neue oder vorhandene Regel wird in einer neuen Registerkarte angezeigt und kann
bearbeitet werden.

3. Klicken Sie unten auf der Registerkarte auf Syntax anzeigen.

Die folgende Abbildung zeigt ein Beispiel fiir das Dialogfeld ,,Regelsyntax®.
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Rule Syntax

& Rule is valid.
Rule Mame SAMPLE - Non SMTP Traffic on TCP Port 25 Containing Executable

Text = -
This basic template is a placeholder for defining basic EPL content that can be
installed and executed in ESA. The sample below is the minimum that would be
required to get started.

Version: 4.0

*f

,i'*
Module debug section. If this is empty then debugging is off.
*f

/* EPL section. If there is no text here it means there were no statements. */

maodule Module_551596ede4b06c8fbbefdac?;

Close

In der folgenden Tabelle sind die Eigenschaften der Parameter des Dialogfelds Regelsyntax
beschrieben:

Regel ist giiltig oder Zeigt an, ob die Regelsyntax giiltig ist oder gedndert werden
Validierungsfehler in muss.

Regel

Name der Regel Zeigt den Namen einer Regel an.

Text Zeigt die EPL-Syntax von Bedingungen, Anweisungen und

Debugging-Parametern an, wenn die Regel giiltig ist.
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Registerkarte Services

In diesem Thema finden Sie eine Ubersicht iiber die Registerkarte Konfigurieren > ESA-
Regeln > Services. Auf der Registerkarte ,,Services* finden Sie Details zu den ESA-Services,
die Sie NetWitness Suite hinzugefiigt haben.

Was mochten Sie tun?

Details anzeigen

Contentexperte Troubleshooting auf der Troubleshooting fiir ESA
Registerkarte ,,Services*
Contentexperte Bereitstellungsstatistiken fur Anzeigen der Statistiken zu einem

einen ESA-Service anzeigen ESA-Service

Verwandte Themen

e Anzeigen einer Zusammenfassung der Warnmeldungen

Services

Die folgende Abbildung zeigt die Registerkarte ,,Services*:

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Services Settings New Rule

- i fo 4
ESA SERVICES ESA - Event Stream Analysis v
I ESA - Event Stream Analysis
Engine Stats Rule Stats Alert Stats
Esper Version 53.0 Rules Enabled 0 Email 0
Time 2017-10-11T1%:17:11 Rules Disabled 0 SNMP 0
Events Offered 317296 Events Matched 0 Syslog 1]
Offered Rate 168 per second / 2,518 Secript 0
max
Storage 0
Message Bus 20

Deployed Rule Stats

See Health & Wellness to monitor overall memory usage.

(] Enable Name Trial Rule Last Detected Events Matched Average Estimated Mem

| Page of0 | | & Pagesize 100 v No Deployed rules on this service

| NETWITNES

Die Registerkarte ,,Services® umfasst die folgenden Abschnitte:
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o Bereich, ESA-Services*
« Bereich ,,Allgemeine Statistik™

o Bereich ,,Statistik fiir bereitgestellte Regeln*

Bereich ,,ESA-Services*

Im Bereich ,,ESA-Services® sind die Namen aller ESA-Services aufgelistet, die zu NetWitness
Suite hinzugefiigt wurden.

Bereich ,,Allgemeine Statistik*

Der Bereich ,,Allgemeine Statistik* enthilt Informationen iiber die Esper-Engine, Regeln und
Warnmeldungen.

Der Bereich Allgemeine Statistik ist in die folgenden Abschnitte unterteilt:
o Engine-Statistiken
o Regelstatistiken

o Warnmeldungsstatistiken

Die Abbildung unten zeigt den Bereich ,,Allgemeine Statistik*.

i o
Event Stream Analysis c
Local ESA || Global ESA
Engine Stats Rule Stats Alert Stats
Esper Version 53.0 Rules Enabled 1 Email 0
Time 2017-05-11T13:17:26 Rules Disabled 0 SNMP 0
Events Offered 28121 Events Matched 28110 Syslog 0
Offered Rate 0 per second / 12 max Script 0
Storage 0
Message Bus 28110

In der folgenden Tabelle sind die Parameter im jeweiligen Abschnitt beschrieben.
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Engine-Statistiken Esper-Version Esper-Version, die im ESA-Service
ausgefiihrt wird
Zeit Zeitpunkt, an dem das letzte Ereignis an die

Esper-Engine gesendet wurde

Angebotene Anzahl an Ereignissen, die vom ESA-Service

Ereignisse seit dem letzten Servicestart analysiert wurde

Angebotene Rate  Aktuelle Rate angebotener Ereignisse im
ESA-Service

Regelstatistiken Regeln aktiviert Anzahl aktivierter Regeln
Regeln deaktiviert Anzahl deaktivierter Regeln

Ubereinstimmende Gesamtanzahl der Ereignisse, die mit allen

Ereignisse Regeln im ESA-Service iibereinstimmen

Warnmeldungsstatistiken E-Mail Anzahl von E-Mail-Benachrichtigungen, die

vom ESA-Service gesendet wurden

SNMP Anzahl von SNMP-Benachrichtigungen, die

vom ESA-Service gesendet wurden

Syslog Anzahl von Syslog-Benachrichtigungen, die

vom ESA-Service gesendet wurden

Skript Anzahl von Skript-Benachrichtigungen, die

vom ESA-Service gesendet wurden

Speicher Gesamtanzahl der in der Datenbank

gespeicherten Warnmeldungen

Nachrichtenbus Gesamtanzahl von Warnmeldungen, die an

den Nachrichtenbus gesendet wurden
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Bereich ,,Statistik fur bereitgestellte Regeln*

Der Bereich ,,Statistik fiir bereitgestellte Regeln™ liefert Details zu den im ESA-Service
bereitgestellten Regeln.

In der folgenden Abbildung wird der Bereich ,,Statistik fiir bereitgestellte Regeln* dargestellt.

Deployed Rule Stats

Ses Health & wellness to monitor overall memory usage.

O Enable Name Trial Rule Last Detected Events Matched Average Estimated Memory
O [ ] ESA - Source IP Exists Ne 2017-05-1113:17:26 28110
| Page |1 | of1 | | C Pagesize 100 ~ Displaying 1-1 of 1

In der Tabelle werden die verschiedenen Parameter und deren Beschreibung aufgelistet.

¢ Gibt an, dass die Regel aktiviert ist. Aktiviert eine Regel, die

deaktiviert war.

) Disable Gibt an, dass die Regel deaktiviert ist. Deaktiviert eine Regel, die

aktiviert war.

Integritidt und Zustand ~ Zeigt eine Momentaufnahme des Speichernutzung an, wenn

Testregeln deaktiviert werden.

Aktivieren Zeigt an, ob die Regel aktiviert oder deaktiviert ist
Das griine Symbol gibt an, dass die Regel aktiviert ist.
Das weille Symbol gibt an, dass die Regel deaktiviert ist.

Name Name der ESA-Regel
Testregel Zeigt an, ob die Regel im Testregelmodus ausgefiihrt wird.
Zuletzt erkannt Zeitpunkt, an dem das letzte Mal eine Warnmeldung fiir diese Regel

ausgelost wurde

Ubereinstimmende Gesamtanzahl von Ereignissen, die mit der Regel iibereinstimmten

Ereignisse
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Registerkarte ,,Einstellungen®

In diesem Thema werden die Komponenten der Registerkarte Konfigurieren > ESA-Regeln >
Einstellungen beschrieben. In der Registerkarte Einstellungen kdnnen Sie folgende Aufgaben
durchfiihren:

o Eine Liste der Metaschliissel anzeigen
o Eine Datenerweiterungsquelle konfigurieren

o Eine Verbindung zu einer externen Datenbank hinzufiigen

Was mochten Sie tun?

Contentexperte Y erbindung zu einer externen Datenbank Konfigurieren einer

konfigurieren Datenbankverbindung
Contentexperte Datenbank als Erweiterungsquelle Erweiterungsquellen
konfigurieren

Verwandte Themen

o Hinzufligen einer Datenerweiterungsquelle

Einstellungen

Die folgende Abbildung zeigt den Abschnitt Metaschliisselverweise der Registerkarte
Einstellungen.

179 ESA-Warnmeldungsreferenzen



Handbuch Versenden von Warnmeldungen mit ESA

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN G:‘i_jadmin ®
ESA Rules
Services Settings New Rule -
MISCELLANEOUS Meta Key References
I Meta Key References O ® © search %
Enrichment Sources Name ~ Type
Database Connections ad_username_src string ~
alert string.
alert_id string.
alias_host string[]
alias_ip string[]
alias_ipv6 string[]
alias_mac string
analysis_file stringl]
analysis_service stringl]
analysis_session stringf]
attachment string.
autorun_type string
W
boc string[]
| page 1 ofg | » 3 | C Pegesize 25 v Displaying 1 - 25 of 199 Meta Key References

NETWITNESS SUITE 11.0.0.0-170913135408.1 .eaedc4d

Metaschlusselverweise

Im Bereich ,,Metaschliisselverweise* werden die einzelnen Metaschliissel und die Art des
Werts, die fiir einen Schliissel erforderlich ist, aufgelistet.

Erweiterungsquellen

Im Bereich Erweiterungsquellen kénnen Sie die folgenden externen Datenquellen konfigurieren:

o GeolP
o Externe Datenbankreferenz
o In-Memory-Tabelle

o Warehouse Analytics

Die folgende Abbildung zeigt den Abschnitt Erweiterungsquellen der Registerkarte
Einstellungen.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN (@admin
ESA Rules
Services Settings
MISCELLANEOUS Enrichment Sources
Meta Key References + o - | & ® © |search X
| Enrichment Sources I Enabled  Name ~ Type Description Last Modified Actions
Database Connections m} Default GealP GeolP Default Geo IP Enrichment Source...  2017-09-12 19:11:39 G
| Page |1 | of1 | | C PagesSize 100 v Displaying 1-1 of 1

NETWITNES

Datenbankverbindungen

Im Abschnitt ,,Datenbankverbindungen® kdnnen Sie eine Verbindung zu einer externen
Datenbank konfigurieren, damit ESA auf die dort gespeicherten Daten zugreifen kann.

Die folgende Abbildung zeigt den Abschnitt ,,Datenbankverbindungen auf der Registerkarte
»Einstellungen®.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN G:‘i_:'\admin fii
ESA Rules
Services Settings
MISCELLANEOUS Database Connections
Meta Key References + - | oo Search X
Enrichment Sources []  Enabled  Name ~ Description Last Modified Actions
I Database Connections
| Page of0 | | & Pagesize 100 v No data to display

NETWITNESS SUITE
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Im Abschnitt Datenbankverbindungen kénnen Sie folgende Vorgénge ausfiihren:

o Hinzufiigen einer Datenbankverbindung
o Loschen von Datenbankverbindungen

o Bearbeiten von Datenbankverbindungen
o Duplizieren von Datenbankverbindungen
o Importieren von Datenbankverbindungen

o Exportieren von Datenbankverbindungen
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Dialogfeld ,,Aktualisierungen an der Bereitstellung“

Im Dialogfeld ,,Aktualisierungen an der Bereitstellung” werden Anderungen an der
Bereitstellung angezeigt, wie etwa die Hinzufiigung einer Regel oder eines Services.

Aktualisierungen an der Bereitstellung werden durch das Aktualisierungssymbol (ﬂ) neben dem
Namen der Bereitstellung im Bereich ,,Optionen® auf der Registerkarte ,,Regeln” angezeigt.

Was mochten Sie tun?

Contentexperte Regeln zur Ausfiihrung in ESA Bereitstellungsschritte
bereitstellen

Contentexperte Eine Bereitstellung bearbeiten oder  Bearbeiten oder Loschen einer
l6schen

Bereitstellung
Contentexperte Aktualisierungen an einer Anzeigen der Aktualisierungen an einer
Bereitstellung anzeigen Bereitstellung

Verwandte Themen

o Loschen eines ESA-Services in einer Bereitstellung

o Bearbeiten oder Loschen einer Regel in einer Bereitstellung

Dialogfeld ,,Bereitstellung“
So rufen Sie dieses Dialogfeld auf:

1. Navigieren Sie zu Konfigurieren > ESA-Regeln.

Die Registerkarte ,,Regeln wird standardmiBig geoftnet.

2. Wihlen Sie im Bereich ,,Optionen* unter dem Abschnitt Bereitstellungen eine

Bereitstellung aus oder fligen Sie eine hinzu.

3. Klicken Sie im Bereich Bereitstellung auf Updates anzeigen.

Das Dialogfeld ,,Aktualisierungen an der Bereitstellung™ wird angezeigt.
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Die folgende Abbildung zeigt ein Beispiel fiir dieses Dialogfeld.

Updates to the Deployment

8 Updates
Date v User Action
2017-04-28 12:38:51 admin Rule 'ESA - In memory enrichment’ was added
2017-04-28 12:36:31 admin Rule 'ESA - Source P Exists' was added
2017-04-28 12:36:51 admin Rule 'ESA:ip.src not null - Custom Enrichment’ was added
2017-04-28 12:36:51 admin Rule 'UserName Enrichment' was added
2017-04-28 12:35:40 admin Rule 'UserName Enrichment’ was removed
2017-04-28 12:34:47 admin Rule 'UserName Enrichment’ was added
2017-04-28 12:33:57 admin Service 'Event Stream Analysis’ was removed
2017-04-28 12:33:28 admin Service 'Event Stream Analysis' was added

Close

Im Dialogfeld ,,Aktualisierungen an der Bereitstellung* wird die Anzahl der Aktualisierungen
oben im Dialog angezeigt. In der folgende Tabelle werden die Parameter dieses Dialogs
beschrieben.

Parameter Beschreibung

Datum Zeigt den Tag und die Uhrzeit der Aktualisierung an.

Benutzer Zeigt den Benutzer an, der die Aktualisierung vorgenommen hat.
Aktion Beschreibt die Aktualisierung.

ESA-Warnmeldungsreferenzen 184



	Erste Schritte mit ESA
	Best Practices
	Grundlegendes zu Event Stream Analysis-Regeltypen
	Best Practices für das Schreiben von Regeln
	Best Practices zur Verwendung von RSA Live-Regeln
	Best Practices für die Bereitstellung von Regeln
	Best Practices für die Systemintegrität

	Troubleshooting für ESA
	Troubleshooting bei ESA-Services
	Troubleshooting bei RSA Live-Regeln für ESA
	Troubleshooting für Bereitstellungen
	Troubleshooting bei Regeln
	Schritte zur Behebung von Speicherproblemen, wenn ein ESA-Service offline ist

	Anzeigen von Speicherkennzahlen für Regeln
	Voraussetzungen
	Methoden


	So erzeugt ESA Warnmeldungen
	Vertrauliche Daten
	Wie ESA sensible Daten behandelt, die von Core-Services stammen
	Erweiterte EPL-Regel
	Erweiterungsquelle


	ESA-Regeltypen
	Starterpaketregeln
	Testregelmodus
	Rollenberechtigungen
	Üben mit Starterpaket-Regeln
	Regelbibliothek
	Verfahren


	Verwenden von Testregeln
	Bereitstellen von Regeln als Testregeln
	Verfahren

	Anzeigen von Speicherkennzahlen für Regeln im Testmodus
	Voraussetzungen
	Methoden


	Hinzufügen von Regeln zur Regelbibliothek
	Herunterladen von konfigurierbaren ESA-Regeln von RSA Live
	Voraussetzungen
	Verfahren
	Anpassen von RSA Live ESA-Regeln

	Hinzufügen einer Regelerstellungsregel
	Schritt 1. Benennen und Beschreiben der Rolle
	Schritt 2. Erstellen einer Regelanweisung
	So fügen Sie eine Whitelist hinzu
	So fügen Sie eine Blacklist hinzu
	Beispiel: Blacklist
	Beispiel: Groß-/Kleinschreibung ignorieren, strenge Musterübereinstimmung und...
	Beispielergebnisse
	Beispiel: Gruppieren der Regelergebnisse
	Beispiel: Arbeiten mit numerischen Operatoren

	Schritt 3. Hinzufügen von Bedingungen zu einer Regelanweisung

	Hinzufügen einer erweiterten EPL-Regel
	Voraussetzungen
	Verfahren
	Event Processing Language (EPL)
	ESA-Anmerkungen
	So verwenden Sie Kennungen mit Unterdrückung von Warnmeldungsbenachrichtigungen:

	Beispiele für erweiterte EPL-Regeln
	EPL Nr. 1:
	EPL Nr. 2:
	EPL Nr. 3:
	EPL Nr. 4: Verwenden von NamedWindows und match_recognize
	EPL Nr. 5: Verwenden von Every @RSAAlert(oneInSeconds=0, identifiers={user_src})
	EPL Nr. 6: @RSAAlert(oneInSeconds=0, identifiers={ip_src})
	EPL Nr. 7: @RSAAlert(oneInSeconds=0, identifiers={ip_src})
	EPL Nr. 8: Verwenden von groupwin , time_length_batch und unique
	EPL Nr. 9: Verwenden von „groupwin“, „time_length“ und „unique“
	EPL Nr. 10: Verwenden von groupwin , time_length_batch und unique
	EPL #11: @RSAAlert(oneInSeconds=0)


	Arbeiten mit Regeln
	Bearbeiten, Duplizieren oder Löschen einer Regel
	Bearbeiten einer Regel
	Duplizieren von Regeln
	Löschen einer Regel

	Filtern oder Suchen von Regeln
	Filter
	Suchen

	Importieren oder Exportieren von Regeln
	Importieren von ESA-Regeln
	Exportieren



	Auswählen von Benachrichtigungsmethoden über Warnmeldungen
	Benachrichtigungsmethoden
	Hinzufügen einer Benachrichtigungsmethode zu einer Regel
	Voraussetzungen
	Verfahren


	Hinzufügen einer Datenerweiterungsquelle
	Beispielregel mit Erweiterung
	Konfigurieren einer Datenbankverbindung
	Verfahren

	Erweiterungsquellen
	Konfigurieren einer Datenbank als Erweiterungsquelle
	Konfigurieren einer In-Memory-Tabelle als Erweiterungsquelle
	Konfigurieren einer Ad-hoc-In-Memory-Tabelle
	​​Hinzufügen einer wiederkehrenden In-Memory-Tabelle
	Workflow
	Konfigurieren einer In-Memory-Tabelle mit einer EPL-Abfrage
	Schritt 1: Erstellen der Regel
	Schritt 2: Erstellen der Erweiterung
	Schritt 3: Hinzufügen der Erweiterung zur Regel

	Konfigurieren von Warehouse Analytics als Erweiterungsquelle

	Hinzufügen einer Erweiterung zu einer Regel
	Verfahren


	Bereitstellen von Regeln für die Ausführung in ESA
	Funktionsweise der Bereitstellung
	Bereitstellungsschritte
	Schritt 1. Hinzufügen einer Bereitstellung
	Schritt 2. Hinzufügen eines ESA-Services
	Schritt 3. Hinzufügen und Bereitstellen von Regeln

	Zusätzliche Bereitstellungsverfahren
	Löschen eines ESA-Services in einer Bereitstellung
	Bearbeiten oder Löschen einer Regel in einer Bereitstellung
	Bearbeiten einer Regel
	Löschen einer Regel

	Bearbeiten oder Löschen einer Bereitstellung
	Anzeigen der Aktualisierungen an einer Bereitstellung


	Anzeigen von ESA-Statistiken und -Warnmeldungen
	Anzeigen der Statistiken zu einem ESA-Service
	Methoden

	Anzeigen einer Zusammenfassung der Warnmeldungen

	ESA-Warnmeldungsreferenzen
	Registerkarte „Neue erweiterte EPL-Regel“
	Was möchten Sie tun?
	Verwandte Themen
	Erweiterte EPL-Regel

	Dialogfeld „Anweisung erstellen“
	Was möchten Sie tun?
	Verwandte Themen
	Dialogfeld „Anweisung erstellen“

	Dialogfeld „ESA-Regeln bereitstellen“
	Was möchten Sie tun?
	Verwandte Themen
	Dialogfeld „ESA-Regeln bereitstellen“

	Dialogfeld „ESA-Services bereitstellen“
	Was möchten Sie tun?
	Verwandte Themen
	Dialogfeld „ESA-Services bereitstellen“

	Registerkarte Regelerstellung
	Was möchten Sie tun?
	Verwandte Themen
	Regelerstellung

	Registerkarte Regeln
	Was möchten Sie tun?
	Verwandte Themen
	Regelerstellung
	Bereich „Optionen“ der Registerkarte „Regeln“
	Abschnitt Regeln
	Abschnitt Bereitstellungen

	Bereich „Regelbibliothek“
	Symbolleiste Regelbibliothek
	Regelbibliotheksliste

	Bereich „Bereitstellung“
	ESA-Services
	ESA-Regeln


	Dialogfeld Regelsyntax
	Dialogfeld „Regelsyntax“

	Registerkarte Services
	Was möchten Sie tun?
	Verwandte Themen
	Services
	Bereich „Statistik für bereitgestellte Regeln“

	Registerkarte „Einstellungen“
	Was möchten Sie tun?
	Verwandte Themen
	Einstellungen
	Metaschlüsselverweise
	Erweiterungsquellen
	Datenbankverbindungen

	Dialogfeld „Aktualisierungen an der Bereitstellung“
	Was möchten Sie tun?
	Verwandte Themen
	Dialogfeld „Bereitstellung“



