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Como funciona Investigation

El modulo Investigation ofrece funcionalidades de analisis de datos en Security Analytics de
modo que los analistas puedan analizar datos e identificar posibles amenazas internas o externas
a la seguridad y la infraestructura de IP.

Datos y metadatos para Investigation

Security Analytics audita y monitorea todo el trafico en una red. En la red de RSA, los Decoders
recopilan, analizan y almacenan los paquetes y los registros que recorren la red. Los
Concentrators almacenan los metadatos que generan los analizadores y los feeds a medida que
los Decoders recopilan paquetes y registros. En la mayoria de los ambientes, todas las consultas
de Investigation, Event Stream Analysis (ESA), Malware Analysis (MA) y Reporting Engine
(RE) se procesan en el Concentrator. La primera interaccion del analista es con los metadatos, y
el Concentrator maneja la mayoria de las consultas, las cuales solo se dirigen al Decoder
cuando se requiere una reconstruccion completa de sesiones o registros crudos. ESA, Malware
Analysis y Reporting Engine también consultan al Concentrator, donde pueden obtener
rapidamente todos los metadatos pertinentes asociados a un evento y generar informacion sobre
este sin tener que dirigirse a cada Decoder.

Nota: Aunque un dispositivo hibrido puede desempenar la funcién del Concentrator, cualquier
ambiente grande que necesite un mayor nivel de ancho de banda o de eventos por segundo
(EPS) requiere un dispositivo Concentrator por separado. El dispositivo Concentrator cuenta
con disefio de almacenamiento que usa unidades de estado solido para el indice, lo cual
aumenta el rendimiento de lectura.

Métodos de analisis

Los analistas pueden investigar los datos capturados, abrir resultados de consultas de otros
modulos de Security Analytics en una investigacidén e importar datos de otros origenes de
recopilacion. Durante el curso de una investigacion, los analistas pueden desplazarse sin
inconvenientes entre las tres vistas de Investigation: vista Navegar, vista Eventos y vista
Malware Analysis.

Nota: Se requieren funciones de usuario y permisos especificos para que un usuario realice
investigaciones y analisis de malware en Security Analytics. Si no puede realizar una tarea de
analisis o abrir una vista, es posible que el administrador necesite ajustar las funciones y los
permisos configurados para usted.

9 Como funciona Investigation



Guia de Investigation y Malware Analysis

Los analistas usan Investigation para buscar incidentes con el fin de impulsar su flujo de trabajo
o para realizar analisis estratégico después de que otra herramienta ha generado un evento. En
ambos casos, el analista desglosa o cambia a los metadatos para filtrar la cantidad de registros y
paquetes y ver eventos sospechosos, a la vez que se centra en ciertas combinaciones de
metadatos que llevan al incidente.

Vista Navegar

La vista Navegar proporciona la funcionalidad de desglosar y consultar datos sobre un servicio
de Security Analytics. Cada situacion es tinica en términos de los tipos de informacion que el
analista intenta encontrar. Investigation presenta el contenido de los paquetes o los registros
capturados como una recopilacion en la vista Navegar. Se consultan las claves de metadatos
definidas y se devuelven los valores junto con la cantidad de sesiones. Si se hace clic en un
valor en cualquier nivel determinado, se revelan los resultados en detalle.

Por ejemplo, si hay alguna preocupacion respecto de trafico sospechoso con otros paises, la
clave de metadatos Pais de destino revela todos los destinos y la frecuencia del contacto. El
desglose a estos valores genera los datos especificos del trafico, como la direccion IP del
originador y el destinatario. La comprobacion de otros metadatos puede exponer la naturaleza
los archivos adjuntos intercambiados entre las dos direcciones IP. La reconstruccion de evento
puede revelar el contenido de cualquier conversacion.

Vista Eventos

La vista Eventos proporciona una vista de eventos en formato de lista que permite ver eventos y
reconstruirlos con seguridad. Puede abrir la vista Eventos para un valor de metadatos en un
punto de desglose actual desde la vista Navegar. Para aquellos analistas que no tienen los
privilegios suficientes para navegar a un servicio, la vista Eventos es una vista de investigacion
independiente en la cual pueden acceder a una lista de eventos de la red y de registro desde un
servicio Security Analytics Core sin necesidad de desglosar primero a través de los metadatos.

La vista Eventos presenta informacion de eventos en tres formatos estandar: una lista de eventos
en cuadricula simple, una lista de eventos detallada y una vista de registros. Ademas de los
formatos estandar, puede crear un grupo de columnas personalizado de claves de metadatos
seleccionadas y, a continuacion, asignarlo a un perfil personalizado para ver la lista de eventos.
Una vez creados, los grupos de columnas personalizados y los perfiles se pueden seleccionar en
una lista desplegable.

La vista Eventos permite:

¢ Reconstruir un evento desde la lista de eventos.

o Usar perfiles de investigacion para vincular varias configuraciones de Investigation en

conjuntos seleccionables, importar y exportar grupos de metadatos de Investigator e importar
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y exportar grupos de columnas de Investigator.

o Exportar eventos y archivos asociados.

Vista Malware Analysis

La vista Malware Analysis proporciona una forma de analizar determinados tipos de objetos de
archivos (como Windows PE, PDF y MS Office) para evaluar la probabilidad de que un archivo
sea malicioso. El analista de malware puede aprovechar los médulos de puntaje de multiples
niveles para establecer prioridades entre la enorme cantidad de archivos capturados, con el fin
de concentrar los esfuerzos de analisis en los archivos que tienen mas probabilidad de ser
maliciosos.

Funciones de Malware Analysis

Security Analytics Malware Analysis es un procesador de andlisis de malware automatizado
que analiza determinados tipos de objetos de archivos (como Windows PE, PDF y MS Office)
para evaluar la probabilidad de que un archivo sea malicioso. Mediante el uso de Malware
Analysis, el analista de malware puede establecer prioridades entre la enorme cantidad de
archivos capturados, con el fin de concentrar los esfuerzos de analisis en los archivos que tienen
mas probabilidad de ser maliciosos.

Security Analytics Malware Analysis detecta indicadores de riesgo mediante el uso de cuatro
metodologias de analisis distintas:

o Analisis de sesion de red (red)
o Analisis de archivo estatico (estatico)
o Analisis de archivo dinamico (Sandbox)

o Analisis de seguridad comunitario (comunidad)

Cada una de las cuatro metodologias de analisis esta disefiada para compensar las debilidades
inherentes de las demas. Por ejemplo, el analisis de archivo dindmico puede compensar los
ataques de dia cero que no se detectan durante la fase de analisis de seguridad comunitario. Al
evitar analisis de malware que se concentran estrictamente en una metodologia, el analista tiene
mas probabilidades de protegerse contra falsos negativos en los resultados.

Ademas de los indicadores de riesgo incorporados, a partir de Security Analytics 10.3, Malware
Analysis también es compatible con indicadores de riesgo escritos en YARA. YARA es un
lenguaje de reglas que permite a los investigadores de malware identificar y clasificar muestras
de malware. Esto permite que los autores de IOC agreguen funcionalidades de deteccién a RSA
Malware Analysis mediante la creacion de reglas YARA y su publicacion en RSA Live. Estos
I0C basados en YARA en RSA Live se descargaran y se habilitaran automaticamente en el
host suscrito con el fin de complementar el andlisis existente que se ejecuta en cada archivo
analizado.
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A partir de Security Analytics 10.4, Malware Analysis incluye funciones compatibles con
alertas para Incident Management.

Descripcion funcional

En esta figura se ilustra la relacion funcional entre los servicios Security Analytics Core
(Decoder, Concentrator y Broker), el servicio Security Analytics Malware Analysis y el
servidor de Security Analytics.

Daily Quota ; " —
(Number of Files) Free Standard Enterprise
Malware Analysis 100 unlimited unlimited

ThreatGrid Analysis 5 1000 5000

On-llJemand On-Demand
File Upload Polling

RSA Cloud

Continuous Polling

R
naysis ThreatGrid

Network Cloud

Static
Community

El servicio Malware Analysis analiza objetos de archivos mediante cualquier combinacion de
los siguientes métodos:
+ Sondeo automatico continuo de un Concentrator o un Broker para extraer sesiones que

identificé un analizador como posibles portadoras de contenido de malware.

o Sondeo segin demanda de un Concentrator o un Broker para extraer sesiones que

identifico un analista de malware como posibles portadoras de contenido de malware.

o Carga segin demanda de archivos de una carpeta especificada por el usuario.

Cuando se habilita el sondeo automatico de un Concentrator o un Broker, el servicio Malware
Analysis extrae y prioriza continuamente contenido ejecutable, documentos PDF y documentos
de Microsoft Office en su red, directamente de los datos que capturd y analizo el servicio
Security Analytics Core. Dado que el servicio Malware Analysis se conecta a un Concentrator o
un Broker para extraer solo los archivos ejecutables que estan marcados como posible malware,
el proceso es rapido y eficiente. Este proceso es continuo y no requiere monitoreo.
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Si selecciona el sondeo segiin demanda de un Concentrator o un Broker, el analista de malware
utiliza Security Analytics Investigation para desglosar a los datos capturados y seleccionar las
sesiones que se analizaran. El servicio Malware Analysis utiliza esta informacion para sondear
automaticamente el Concentrator o el Broker y descargar las sesiones especificadas para el
analisis.

La carga segiin demanda de archivos proporciona un método para que el analista revise los
archivos capturados de manera externa a la infraestructura de Core. El analista de malware
utiliza Security Analytics para seleccionar una ubicacion de carpeta e identificar uno o mas
archivos con el fin de cargarlos y someterlos al analisis de Security Analytics Malware
Analysis. Estos archivos se analizan con el uso de la misma metodologia que los archivos que se
extraen automaticamente de las sesiones de red.

Método de analisis

Para el analisis de red, el servicio Malware Analysis busca caracteristicas que parezcan
desviarse de la norma, de manera muy similar a lo que hace un analista. Al observar cientos de
miles de funciones y combinar los resultados en un sistema de puntaje ponderado, las sesiones
legitimas que por coincidencia tienen algunos rasgos anormales se omiten, mientras que las
sesiones realmente maliciosas se destacan. Un usuario puede aprender patrones que indican
actividad anémala en las sesiones, como indicadores que requieren una investigacion mas
detallada o indicadores de riesgo.

El servicio Malware Analysis puede ejecutar el analisis estatico de objetos sospechosos que
detecte en la red y determinar si esos objetos contienen co6digo malicioso. En el caso del analisis
comunitario, el nuevo malware detectado en la red se envia a RSA Cloud para compararlo con
los andlisis de malware propios de RSA y feeds de SANS Internet Storm Center, SRI
International, el Departamento del tesoro y VeriSign. En el caso del analisis de Sandbox, los
servicios también pueden enviar datos a importantes hosts de informacién de seguridad y
administracion de eventos (SIEM) (ThreatGrid Cloud).

Security Analytics Malware Analysis cuenta con un método de analisis exclusivo que se basa en
asociaciones con lideres y expertos del sector, de modo que sus tecnologias puedan enriquecer
el sistema de puntaje de Security Analytics Malware Analysis.

Acceso del servidor de Security Analytics al servicio Malware Analysis

El servidor de Security Analytics estad configurado para conectarse al servicio Security
Analytics Malware Analysis e importar datos etiquetados para un analisis mas profundo en
Security Analytics Investigation. El acceso se basa en tres niveles de suscripcion.

« Suscripcion gratuita: Todos los clientes de Security Analytics tienen una suscripcion gratuita
con una clave de prueba gratuita para analisis de ThreatGrid. El servicio Malware Analysis
tiene un limite de 100 muestras de archivo por dia. La cantidad de muestras (dentro del
conjunto de archivos anterior) enviadas a la nube de ThreatGrid para el andlisis de Sandbox

se limita a cinco por dia. Si una sesion de red tuviera 100 archivos, los clientes alcanzarian el
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limite después de procesar esa sesion de red. Si los 100 archivos se cargaran manualmente,

se alcanzaria el limite.

o Nivel de suscripcion estandar: La cantidad de envios al servicio Malware Analysis es
ilimitada. La cantidad de muestras enviadas a la nube de ThreatGrid para el analisis de
Sandbox es de 1,000 por dia.

o Nivel de suscripcion empresarial: La cantidad de envios al servicio Malware Analysis es
ilimitada. El nimero de muestras enviadas a ThreatGrid Cloud para el andlisis de Sandbox es
de 5,000 por dia.

Método de puntaje

De manera predeterminada, los indicadores de riesgo (IOC) se ajustan para reflejar las mejores
practicas del sector. A cada IOC se le asigna un puntaje que va desde -100 (bueno) a +100
(malo). Durante el analisis, los IOC que se activan hacen que el puntaje aumente o disminuya
para indicar la probabilidad de que la muestra sea maliciosa. El ajuste de los IOC se expone en
Security Analytics para que el analista de malware pueda elegir si desea reemplazar el puntaje
asignado o deshabilitar la evaluacion de un IOC. El analista tiene la flexibilidad de usar el ajuste
predeterminado o de personalizarlo completamente de acuerdo con necesidades especificas.

Los IOC basados en YARA se entrelazan con los [OC incorporados dentro de cada categoria
incorporada y no se distinguen de los IOC nativos. Cuando los IOC se muestran en la vista
Configuracion de servicio, los administradores pueden seleccionar YARA en la lista de
seleccion Modulo para ver una lista de reglas YARA.

Después de que se importa una sesion a Security Analytics, todas las funcionalidades de
visualizacion y analisis de Security Analytics Investigation quedan disponibles para realizar un
analisis mas detallado de los indicadores de riesgo. Cuando se muestran en Investigation, los
I0C de YARA se diferencian de los IOC nativos incorporados por la etiqueta Yara rule..

Implementacion

El servicio Security Analytics Malware Analysis se implementa como un servicio que comparte
ubicacion en un servidor de Security Analytics o con un host de RSA Malware Analysis
exclusivo.

El host de Malware Analysis exclusivo cuenta con un Broker incorporado que se conecta a la
infraestructura de Security Analytics Core (que puede ser otro Broker o un Concentrator). Antes
de esta conexion, se debe agregar un conjunto de analizadores y feeds a los Decoders que estan
conectados a los Concentrators y los Brokers desde los cuales extrae datos el servicio Malware
Analysis. Esto permite que los archivos de datos sospechosos se marquen para extraccion.
Estos archivos son contenido etiquetado como malware analysis que esta disponible a través
del sistema de administracion de contenido de RSA Live.
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Médulos de puntaje de malware

RSA Security Analytics Malware Analysis analiza y asigna puntajes a las sesiones y a los
archivos incorporados dentro de estas segun cuatro categorias de puntaje: Red, Andlisis estatico,
Comunidad y Sandbox. Cada categoria comprende muchas reglas y comprobaciones individuales
que se usan para calcular un puntaje entre 1 y 100. Cuanto méas alto es el puntaje, mas probable
es que la sesion sea maliciosa y que amerite una investigacion de seguimiento mas profunda.

Security Analytics Malware Analysis puede facilitar una investigacion historica de los eventos
que conducen a una alarma o incidente en la red. Si sabe que cierto tipo de actividad esté
ocurriendo en su red, puede seleccionar solo los informes de interés para examinar el contenido
de recopilaciones de datos. También puede modificar el comportamiento de cada categoria de
puntaje de acuerdo con la categoria de puntaje o el tipo de archivo (Windows PE, PDF y
Microsoft Office).

Una vez que se haya familiarizado con los métodos de navegacion de datos, podra explorar los
datos de manera mas completa con:

o Busqueda de tipos de informacion especificos
o Revision de contenido especifico en detalle.
Los puntajes de categoria de Red, Analisis estatico, Comunidad y Sandbox se mantienen y se

informan de manera independiente. Cuando los eventos se visualizan segin los puntajes
independientes, siempre que una categoria detecte malware, es evidente en la seccion Analisis.

Red

La primera categoria examina cada sesion de red principal de Security Analytics Core para
determinar si la distribucion de los candidatos de malware fue sospechosa. Por ejemplo,
software benigno que se descarga desde un sitio seguro conocido, utilizando puertos y protocolos
adecuados, se considera menos sospechoso que descargar software que se sabe que es malicioso
desde un sitio de descarga dudoso. Los factores de muestra que se usan en el puntaje de este
conjunto de criterios pueden incluir sesiones que:

o Contienen informacion de feed de amenazas
o Se conectan a sitios maliciosos bien conocidos
o Se conectan a dominios/paises de alto riesgo (por ejemplo, el dominio .cc)

o Usan protocolos bien conocidos en puertos no estandar

Contienen JavaScript oculto
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Analisis estatico

La segunda categoria analiza cada archivo de la sesion en busca de sefiales de ocultamiento
para predecir la probabilidad de que el archivo se comporte de manera maliciosa si se ejecuta.
Por ejemplo, software que se vincula con bibliotecas en red tiene mas probabilidades de ejecutar
actividades sospechosas en la red. Los factores de muestra que se usan en el puntaje de este
conjunto de criterios pueden incluir:

o Archivos codificados con XOR

o Archivos detectados incorporados dentro de formatos que no son .EXE (por ejemplo, si se

encuentra un archivo PE incorporado dentro de un formato GIF)
o Archivos que se vinculan a bibliotecas de importacion de alto riesgo

o Archivos que se desvian considerablemente del formato PE

Comunidad

La tercera categoria asigna puntaje a la sesion y los archivos de acuerdo con el conocimiento
colectivo de la comunidad de seguridad. Por ejemplo, los archivos cuya huella digital/hash ya se
ha identificado como buena o maliciosa por proveedores de antivirus (AV) respetables reciben
el puntaje que corresponde segun eso. Los archivos también reciben puntaje segun el
conocimiento de que un archivo provenga de un sitio conocido como bueno o malicioso por la
comunidad de seguridad.

El puntaje de la comunidad también indica si el antivirus de su red marco los archivos como
maliciosos. No indica que el producto antivirus residente actuara para proteger su sistema.

Sandbox

La cuarta categoria examina el comportamiento del software ejecutandolo en un ambiente de
Sandbox. Al ejecutar el software para observar su comportamiento, se puede calcular un puntaje
segun la identificacion de actividad maliciosa bien conocida. Por ejemplo, software que se
configura a si mismo para iniciarse automaticamente en cada reinicio y establecer conexiones
IRC tendria un puntaje mas alto que un archivo que no presente un comportamiento malicioso
conocido.

Funciones y permisos para analistas de malware

En este tema se identifican las funciones y los permisos que se necesitan para que un usuario
realice andlisis de malware en Security Analytics. Si no puede realizar una tarea de analisis o
abrir una vista, es posible que el administrador necesite ajustar las funciones y los permisos
configurados para usted.
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Funciones y permisos requeridos

RSA Security Analytics administra la seguridad mediante el acceso a las vistas y las funciones
con el uso de permisos del sistema y permisos de servicios individuales.

En el nivel del sistema, es necesario que se asigne al usuario una funcion del sistema, en la vista
Administration > Sistema, que proporcione acceso a vistas y funciones especificas. A la funcion
predeterminada Malware Analysts en Security Analytics 10.5 se asignan todos los permisos
que se enumeran a continuacion. Si es necesario, un administrador puede crear una funcion
personalizada con alguna combinacion de los siguientes permisos:

o Acceder al mddulo Investigation (requerido)

o Investigation: navegar por los eventos

« Investigation: navegar por los valores

o Acceder al modulo Incident

o Ver y administrar incidentes

o Ver eventos de malware (para ver eventos)

o Descarga de archivos (para descargar archivos desde el servicio Malware Analysis)

« Iniciar escaneo de malware (para iniciar un escaneo de servicio de una sola vez o una carga

de archivos de una sola vez)

o Permisos de dashlet para mayor comodidad: Dashlet - Investigar dashlet de valores
principales, Dashlet - Investigar dashlet de lista de servicios, Dashlet - Investigar dashlet de

trabajos, Dashlet - Investigar dashlet de accesos directos.

Nota: Cuando se actualiza de Security Analytics 10.4 a Security Analytics 10.5, el nombre de
la funcion predeterminada MalwareAnalysts de Security Analytics 10.4 se cambia a
Malware Analystsy los permisos asignados no se modifican.

Cuando se actualiza de Security Analytics 10.3 y anteriores, la funcién Malware Analyst
incluye un subconjunto de estos permisos. El nombre de la funcion Malware Analyst
predeterminada se cambia a MalwareAnalysts, si existe, y se agregan los nuevos permisos.

Si la funcion Malware Analyst no existia, se crea la funcidon MalwareAnalysts nueva.

Un caso de uso para la creacion de una funcidn personalizada seria una funcidon Analista de
malware junior, con permisos limitados que no incluyen el permiso de descarga de archivos.

En servicios especificos, un analista de malware debe ser miembro del grupo Analistas o de un
grupo que tenga los dos permisos predeterminados asignados al grupo Analista: sdk.meta y
sdk.content. Los usuarios que tienen estos permisos pueden utilizar aplicaciones especificas,
ejecutar consultas y ver el contenido para fines de analisis del servicio.
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Configurar las vistas y las preferencias de

Investigation

Los analistas pueden configurar algunos aspectos de las vistas y el comportamiento de Security
Analytics Investigation. Puede personalizar la forma en que aparecen las vistas de Investigation,
los tipos de informacion que se muestran y los factores que afectan el rendimiento en la
devolucion de resultados y la reconstruccidon de eventos. Todos los ajustes configurables tienen
valores predeterminados que son eficaces en la mayoria de las implementaciones; sin embargo,
los analistas tienen la opcion de ajustarlos si es necesario.

Las cuentas de usuario de los analistas que realizan analisis mediante Security Analytics
Investigation deben tener configuradas las funciones y los permisos correspondientes del
sistema. Un administrador debe configurar las funciones y los permisos, como se describe
en Funciones y permisos para los analistas.

Se proporciona informacion detallada en los siguientes temas:

o Configurar la vista Navegar y la vista Eventos

o Configurar la vista Resumen de eventos de malware

Configurar la vista Resumen de eventos de malware

En el Resumen de eventos se ofrece un resumen del escaneo que se investiga, y bajo el resumen
se presentan dashlets configurables, como graficos de visualizacion y listas. De forma
predeterminada, se abre el Resumen de eventos para un escaneo, el cual muestra los dashlets
predeterminados. Puede personalizar la vista mediante la adicion, la modificaciéon y la
eliminacion de dashlets predeterminados. La personalizacion de dashlets configurada persiste en
distintas investigaciones de escancos y los dashlets predeterminados se pueden restaurar en
cualquier momento. Los dashlets predeterminados son:

o Resumen de eventos (fijo)

o Cronograma de evento

o Lista del malware altamente sospechoso principal
o Mapa de arbol de metadatos

o Rueda de puntaje

o Desgloses de metadatos

En la siguiente figura se muestra un ejemplo del Resumen de eventos predeterminado.
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b Malware =  ® Navigate 2 Events B Malware Analysis @& W @ RSASecurity Analytics

Summary of Events

Continuous Mode v Custom ~ 20150202 23:19:2: [ 2015-03-16 18:18:27 ] ﬂ + Add

Scanned service start Time End Time
2015-02-021T23:19:23 2015-03-16T18:18:27

Total High Confidence

Events Created Files Processed Events Created Files Processed

124993 139162 10020 11523

PE Files Office Files PDF Files

™ B PE Files Office Files PDF Files B
31673 9420 @ 98069 2442 B 8939 E 142

Meta Breakdowns

High Confidence Only

Source IP 5 v

2 admin | @ English (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.15524-1

El resto de este tema proporciona instrucciones para administrar y configurar los dashlets.

Agregar un dashlet

Puede agregar multiples copias de dashlets en el Resumen de eventos de Malware Analysis.
Para agregar un dashlet:
1. En la barra de herramientas, seleccione Agregar.

Se muestra la lista desplegable de dashlets. Hay cuatro opciones de visualizacion: Rueda de
puntaje, Mapa de arbol de metadatos, Desgloses de metadatos y Cronograma de evento. Los
otros tres dashlets son los mismos dashlets disponibles en el tablero Unified: Malware con
IOC de alta confianza y altos puntajes, Lista del malware altamente sospechoso principal y
Lista del posible malware de dia cero principal.

=+ Add ~
Score Wheel

Meta Treemap

Meta Breakdowns

Top Listing of Highly Suspicious Malware

Malware with High Confidence I0Cs and High Scores
Top Listing of Possible Zero Day Malware

Event Timeline

2. Seleccione un dashlet.

El nuevo dashlet se agrega como el ultimo debajo de los dashlets existentes.
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3. Si el dashlet es un duplicado de otro existente, cambie el nombre del nuevo dashlet para que

sea unico.

Modificar o eliminar un dashlet mediante opciones de la barra de herramientas

Cada dashlet tiene una barra de herramientas que ofrece opciones para modificarlo. Los graficos
de visualizacion tienen los mismos ajustes de configuracion, aunque algunos de los otros
dashlets tienen distintos ajustes adicionales.

Top Listing of Highly Suspicious Malware ABX

Para usar las opciones de la barra de herramientas:

, s
o Para cerrar un dashlet de modo que solo se muestre la barra de titulo, haga clic en — .

o Para abrir un dashlet que esta cerrado, haga clic en ™.

« Para mostrar los ajustes configurables de un dashlet, haga clic en ﬁ}

Se muestra el cuadro de didlogo de configuracion del dashlet.

« Para eliminar un dashlet, haga clic en A

Aplicar un filtro de umbral a multiples dashlets

Dentro de los dashlets, puede configurar un umbral para mostrar inicamente eventos iguales a,
por sobre o por debajo de cierto puntaje en las cuatro categorias (Estatico, Red, Community y
Sandbox). Este procedimiento configura los umbrales por tipo de dashlet para estos dashlets:
Cronograma de evento, Rueda de puntaje y Mapa de arbol de metadatos. También puede
configurar el umbral para dashlets individuales.

1. Enla barra de herramientas, seleccione Lo BRI Aplicar filtro de umbral.

Se muestra el cuadro de dialogo Aplicar filtro de umbral.
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Apply Threshold Filter

Static

MNetwork

Community

Sandbox

Apply threshaold to the following dashlets

¥ Event Timeline ¥ Meta Treemap

™ Score Wheel

2. Seleccione uno o mas tipos de dashlets: Cronograma de evento, Rueda de puntaje y Mapa de

arbol de metadatos.

3. Arrastre el control deslizante correspondiente o ingrese un valor numérico y, a continuacion,

seleccione un operador en la lista desplegable: =, >=0 <=

4. Haga clic en Aplicar.
Los filtros de umbral se aplican a los tipos de dashlets seleccionados en el Resumen de

eventos.

Establecer opciones de titulo y categoria para un dashlet

1. Para mostrar los ajustes configurables de un dashlet, haga clic en E}

Se muestra el cuadro de didlogo Opciones del dashlet.
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Title Top Listing of Highly Suspicious Malw

] Influenced By High Confidence Only

Static == W
Metwork 5= w
Community B w
Sandbox b= W
Result Limit 10 v
® Show Events () Show Files

Cancel Apply

2. Escriba un nuevo titulo para el dashlet en el campo Titulo.

3. Sisolo desea ver eventos con influencia de una etiqueta Alta confianza, lo cual significa que
existe alta confianza de que el evento contiene codigo daiiino, seleccione la opcidén Solo con

influencia de alta confianza.

4. Si solo desea ver eventos que obtuvieron un puntaje por sobre determinado valor en las
cuatro categorias (Estatico, Red, Comunidad y Sandbox), arrastre el control deslizante
correspondiente o ingrese un valor numérico y, a continuacion, seleccione un operador en la

lista desplegable: =, >= 0 <=.
5. Haga clic en Aplicar.
El titulo y los filtros se aplican al dashlet.
Ordenar dashlets
Para cambiar el orden de los dashlets que aparecen debajo del Resumen de eventos:

1. Enla barra de herramientas, seleccione £ © > Ordenar dashlets.

Se muestra el cuadro de didlogo Ordenar dashlets.
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Order Dashlets

4= Up 4= Down
Event Timeline
Top Listing of Highly Suspicious Malware
Meta Treemap

Score Wheel

Cancel Apply

2. Seleccione un dashlet que desee subir o bajar y haga clic en 1= UP o en = Down,

3. Cuando esté conforme con el orden, haga clic en Aplicar.
El cuadro de dialogo se cierra y el orden de los dashlets debajo del Resumen de eventos
cambia de acuerdo con sus opciones.

Restaurar dashlets predeterminados

Cuando haya agregado, modificado y ordenado los dashlets, puede volver a la configuracion
predeterminada de presentacion de los dashlets. Para restaurar los dashlets predeterminados:

1. Enla barra de herramientas, seleccione £ > Restaurar configuracion predeterminada.

En un cuadro de didlogo se solicita confirmar la intencion de restaurar la configuracion.
2. Realice una de las siguientes acciones
a. Sidecide mantener el orden de los dashlets que configur6, haga clic en No.

b. Siesta seguro de que desea restaurar los valores predeterminados, haga clic en Si.

La presentacion de los dashlets vuelve al valor predeterminado.

Configurar la vista Navegar y la vista Eventos

Los analistas pueden configurar las preferencias que afectan el rendimiento y el comportamiento
de Security Analytics cuando se analizan datos en Investigation > vistas Navegar y Eventos.
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Estas configuraciones estan disponibles en dos lugares de Security Analytics y los cambios
realizados en cualquiera de las ubicaciones se aplican en la otra vista:

o Vista Investigation > cuadro de dialogo Ajustes de configuracion y campo Buscar de la vista

Navegar y de la vista Eventos.

o En Perfiles > panel Preferencias > pestafia Investigaciones.

Acceder a la configuracion de Investigation
Para acceder a la configuracion, realice una de las siguientes acciones:

o En la barra de herramientas de la vista Navegar, seleccione la opcion Configuracion.

Se muestra el cuadro de didlogo Configuracion de la vista Navegar.

Threshold 100000
Max Values Results 100000
Max Session Export 100000

Max Log View Characters 1000

Export Log Format w

] Show Debug Information

[] Append Events in Events Panel
[ Autoload Values

[] Download Completed PCAPs

o

o En la barra de herramientas de la vista Eventos, seleccione la opcion Configuracion.

Se muestra el cuadro de didlogo Configuracion de la vista Eventos.
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Export Log Format w

[ | Download Completed PCAPs

¥ Optimize Investigation page loads (When this
is checked, random page access is disabled)

Default Session View
Best Reconstruction

¥ Enable CSS Reconstruction for Web View

o

o En el menu de Security Analytics, seleccione Perfil. En el panel de navegacion izquierdo,

seleccione Preferencias. Haga clic en la pestafia Investigaciones.

Se muestra la pestafia Investigation.

A Profile O W @ RSAsecurity Analytics
I Preferences Preferences
Notifications General | Investigation
Jobs
Threshold 100000
Max Values Results 1000
Max Session Export 100000

Max Log View Characters 1000

Export Log Format ~
[ show Debug Information

[¥ Append Events in Events Panel

[ Autoload values

[ bownload Completed PCAPs

[¥ Optimize Investigation page loads (When
this

is checked, random page access is disabled)
Default Session View

Best Reconstruction

[¥ Enable €55 Reconstruction for Web View

Search Options
™ Meta [¥ RAW (Network/Log)

[¥ Case Insensitive  [] Regular Expression

[ Search Indexes

Apply

2 admin | &b English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21069-1

Calibrar los parametros de carga de valor de la vista Navegar

Varios ajustes de Investigation influyen en el rendimiento de Security Analytics cuando se
realiza la carga de valores en el panel Valores. Los valores predeterminados se configuran en
funcion del uso comun, y los analistas individuales pueden ajustar estas configuraciones para sus
propias investigaciones.

Para ajustar estas configuraciones:
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2.

3.

. Navegue a la pestafia Investigation o al cuadro de didlogo Configuracion de la vista

Navegar.
Ajuste los siguientes parametros:

Umbral: Ajuste el umbral para la cantidad maxima de sesiones cargadas de un valor clave de
metadatos en el panel Valores. Un umbral mas alto permite conteos precisos de un valor y

también produce tiempos de carga mayores. El valor predeterminado es 100000.

Numero maximo de resultados de valores: Ajuste la cantidad maximo de valores para cargar
en la vista Navegar cuando la opcién Resultados maximos estd seleccionada en el menu

Clave de metadatos para una Clave de metadatos abierta. El valor predeterminado es 1,000.

Maximo de exportacion de sesiones: Especifique la cantidad de eventos que se pueden

exportar en una tnica PCAP o archivo de registro.

Caracteres de vista de registro maximos: Configure el nimero maximo de caracteres que
desea mostrar en Investigation > Eventos > Texto del registro. El valor predeterminado es
1,000.

Mostrar informacion de depuracion: Si desea que Security Analytics muestre la clausula
where debajo de la ruta de navegacion en la vista Navegar y el tiempo de carga transcurrido
para cada servicio agregado en un Broker, seleccione esta opcion. El valor predeterminado es

Desactivado.

Cargar valores automaticamente: Si desea que Security Analytics cargue valores
automaticamente para el servicio seleccionado en la vista Navegar, seleccione esta opcion.
Cuando no esta seleccionada, Security Analytics muestra un botén Cargar valores, el cual

da la oportunidad de modificar las opciones. El valor predeterminado es Desactivado.

Haga clic en Aplicar.

Estos ajustes se aplican de inmediato y los podra ver la proxima vez que cargue valores.

Configurar el comportamiento de descarga de PCAP en Investigation

Puede automatizar la descarga de las PCAP extraidas en el moédulo Investigation a fin de que el
navegador descargue la PCAP extraida y la abra en la aplicacidon predeterminada para abrir
archivos PCAP, como por ejemplo Wireshark.

Para configurar esto:

1.

Asegurese de que el sistema de archivos local tenga instalada una aplicacion para abrir
PCAP y que la aplicacién esté establecida como la predeterminada para manejar formatos
de archivos PCAP.
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2. Navegue a la pestafia Investigation o al cuadro de dialogo Configuracion de la vista

Navegar o la vista Eventos.
3. Seleccione la opcion Descargar PCAP finalizadas.

4. Haga clic en Aplicar.

La configuracion se aplica de inmediato.

Configurar el formato predeterminado de exportacion de registros en Investigation

Puede exportar registros de Investigation en diferentes formatos. Las opciones disponibles son
Texto, XML, CSV, JSON. No hay valor predeterminado incorporado para el formato de
exportacion de registro. Si no selecciona un formato aqui, Security Analytics muestra un cuadro
de dialogo de seleccion cuando invoca la exportacion de registros.

Para seleccionar el formato de los registros exportados:

1. Navegue a la pestana Investigation o al cuadro de dialogo Configuracion de la vista

Navegar.
2. Seleccione una de las opciones del ment desplegable Formato de registro de exportacion.

3. Haga clic en Aplicar.

El ajuste se aplica de inmediato.

Calibrar la recuperacion de la vista Eventos y la reconstruccion predeterminada

Puede configurar varios parametros que controlan la manera en que Security Analytics recupera
y reconstruye eventos en la vista Eventos. Para esto:
1. Navegue a la pestafia Investigation o al cuadro de dialogo Configuracion de la vista

Eventos.

2. Configure los siguientes parametros.

Optimizar las cargas Establezca una opcion de paginacion. Cuando esta optimizada, los

de paginas de resultados se devuelven lo mas rapidamente posible, pero se

Investigation renuncia a la capacidad original de ir a una pagina especifica de la
lista de eventos. La deseleccion de esta casilla cambia la
paginacion en la Lista de eventos y permite ir a una pagina
especifica de la lista (o a la ultima pagina). El valor predeterminado
es habilitado.
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Agregar eventos en  Cuando se selecciona esta opcion, los eventos que se muestran en

el panel de eventos el Panel de eventos se agregan de manera incremental.

Por ejemplo, cada vez que hace clic en el icono de la pagina
siguiente, se agrega el siguiente incremento de eventos; en primer
lugar, vera 1 a 25, a continuacion, 1 a 50, después, 1 a 75 y asi
sucesivamente.

Nota: Esta opcion estd disponible solo si la opcion Optimizar
cargas de la pagina Investigation esta habilitada.

Vista de sesion Selecciona el tipo de reconstruccion predeterminado para la

predeterminada reconstruccion inicial en la vista Eventos. El valor predeterminado
es Mejor reconstruccion, con el cual los eventos se reconstruyen
mediante el método de reconstruccion mas apropiado para el

evento.

3. Para activar los cambios de inmediato, haga clic en Aplicar.

Habilitar o inhabilitar la generacién de hojas de estilo en cascada en reconstrucciones de

contenido web

Los analistas pueden habilitar el uso de hojas de estilo en cascada (CSS) cuando reconstruyen
contenido web. Si estd habilitada, la reconstruccion web incluye imagenes y estilos de hoja de
estilo en cascada (CSS), de modo que su aspecto coincide con la vista original en un navegador
web. Esto incluye el escaneo y la reconstruccion de eventos relacionados y la busqueda de hojas
de estilo e imagenes que se usan en el evento objetivo. Esta opcion esta habilitada de manera
predeterminada. Deshabilitela si hay problemas para ver sitios web especificos.

Nota: Es posible que el aspecto del contenido reconstruido no coincida perfectamente con la
pagina web original si no se pudo encontrar imagenes y hojas de estilo relacionadas o si estas
se cargaron desde la caché del navegador web. Ademas, el disefio o el estilo que se ejecuta
dindmicamente a través de JavaScript en el lado del cliente no se generaran en la
reconstruccion debido a que todo el JavaScript del lado de cliente se elimina por motivos de
seguridad.

Para habilitar o inhabilitar esta opcion:
1. Navegue a la pestaiia Investigation.
2. Haga clic en la casilla de verificacion Habilitar reconstrucciéon de CSS para vista web.

3. Haga clic en Aplicar.
La configuracion se aplica de inmediato y se puede ver en la siguiente reconstruccion de

contenido web.
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(Opcional) Configurar opciones de busqueda

1. Haga clic en el campo Buscar para mostrar el menu desplegable Buscar eventos.

¥ e

Search Options
M Meta

[V Case Insensitive
[ Search Indexes

[V RAW (Network/Log)

[] Regular Expression

E Cancel

RSA ‘Security Analytics

“- Settings

ple( IX3U0) A

2. Seleccione una o mas opciones de bisqueda que desee aplicar a la busqueda. Investigation:

Opciones de blisqueda ofrece informacion detallada sobre cada opcion.

3. Para guardar la configuracion de la busqueda, haga clic en Aplicar.

Las preferencias se guardan y se aplican de inmediato.
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Realizar una investigacion

Puede comenzar una investigacion de varias maneras en Security Analytics. Una vez que se
inicia una investigacion, no hay un orden especifico en el cual se deba desarrollar. En cambio,
Security Analytics ofrece varios métodos para mostrar, filtrar y consultar los datos, actuar
conforme a un punto de desglose y examinar eventos especificos.

Las cuentas de usuario de los analistas que realizan analisis mediante Security Analytics
Investigation deben tener configuradas las funciones y los permisos correspondientes del
sistema. Consulte Funciones y permisos para los analistas. Un administrador debe configurar las
funciones y los permisos.

Los procedimientos detallados son los siguientes:

Comenzar una investigacidon de un servicio o una recopilacién

Filtrar informacion en la vista Navegar

Consultar datos en la vista Navegar

Actuar conforme a un punto de desglose en la vista Navegar

Examinar eventos

Comenzar una investigacion de un servicio o una recopilacion

Los analistas pueden comenzar una investigacion de datos en un servicio o una recopilacion de
Security Analytics, lo cual da lugar a la carga de valores.

Para comenzar una investigacion en Security Analytics, se debe especificar un servicio.

Security Analytics abre la vista Navegar con el servicio predeterminado especificado por el

usuario seleccionado.

Si actualmente no se ha especificado ninglin servicio predeterminado y el ID del servicio no
se encuentra en la URL, Security Analytics presenta un cuadro de dialogo que permite

seleccionar el servicio o la recopilacién que se investigaran.

Cuando un servicio se selecciond de forma manual o predeterminada en la vista Navegar,
puede cambiar el servicio o la recopilacion que se investigara mediante la seleccion del
nombre del servicio en la barra de herramientas. Security Analytics presenta el cuadro de

dialogo para seleccionar el servicio que se investigara.
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Nota: El servicio Archiver no aparece en la vista Navegar para minimizar la experiencia del
usuario de bajo rendimiento cuando se realizan investigaciones. Archiver estd disponible en la
vista Eventos para exportaciones de registros y mejora de funcionalidades de busqueda.

Con un servicio o una recopilacion seleccionados, Security Analytics esta listo para cargar datos
para el servicio o la recopilacion. Varios ajustes en el cuadro de dialogo Configuracion de la
vista Navegar y de la vista Eventos o en Perfiles > panel Preferencias > pestafia Investigaciones
afectan el proceso de carga: Umbral, Nimero maximo de resultados de valores, Mostrar
informacién de depuracion, Cargar valores automaticamente y Optimizar cargas de la pagina
Investigation (consulte Configurar las vistas y las preferencias de Investigation).

Nota: Si especifico Cargar valores automaticamente, Security Analytics completa los datos de
forma automatica. De lo contrario, debe seleccionar el boton Cargar. Security Analytics
completa los metadatos en el panel Valores de la vista Navegar y los resultados se pueden ver
casi de inmediato.

En el resto de este tema se proporcionan instrucciones para comenzar la investigacion de datos
de un servicio.

Nota: Solo los usuarios a los cuales se asigno la funcion de administrador pueden crear una
recopilacion y solo el creador de la recopilacion puede investigarla.

Procedimientos

Comenzar una investigacion (sin servicio predeterminado)

1. En el ment de Security Analytics, seleccione Investigation > Navegar.

Se muestra el cuadro de didlogo Investigar.
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Investigate
Services Collections

[ Default Service

Mame ~ Address Type
Decoder for Decoder
Loki Caoncentrator
- Broker (Default) Broker
- Concentrator Concentrator
- Concentrator Caoncentrator
- Decoder Decoder
- Log Decoder Log Decoder

Cancel Mavigate

2. Haga doble clic en un servicio o seleccione uno y haga clic en Navegar.

El panel resultante muestra la actividad del servicio seleccionado.

3. Sidesea modificar opciones de la investigacion antes de realizar la carga, puede crear o

modificar un perfil personalizado, aplicar otro rango de tiempo, crear o aplicar un grupo de

metadatos y realizar una consulta personalizada, como se describe en Filtrar informacion en la

vista Navegar.

o1 . Load Values
4. Cuando esté listo, haga clic en .

Comienza la carga de los datos del servicio seleccionado.
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4 Investigation ®Navigate  SEvents A Malware Analysis G A @ RSAsecurity Analytics
Broker ¥ Query © [ Profile © [Meta ® | 15 Total © .= Descending © &5 EventCount @ | SaveEvents © 2 Actions - Settings
[s]
2015 ‘ g ‘ 09:34:00 (-04:00) Last 3 Hours 2015 ‘ g ‘ 12:33:59 (-04:00)
A 4 A M A
A A \ \ A
“ Al mrr ™ I VVARES AW AN A PPV Avd S A e A AN e A A AAA
100
0945 10:00 10115 10130 10:45 11100 11415 11330 11145 1200 12115 12'30
£ Options | A Hide
43 - IPv6Protacol (2 values) P
17 (>1,000 - 49%) - 58 (63) - 0(3)
1cp . TCPSource Port (20 of 20+ values) 2
T 5671(256) - 22 (ssh) (36) - 56560 (35) - 50518 (18) - 49629 (15) - 35059 (14) - 35352 (14) - 34889 (13) - 45998 (13) - 35068 (12) - 53249 (12) - 43654 (11) - 35154 (10) - 37868 (10)
- 38365 (10) - 47598 (10) - 47864 (10) - 50144 (10) - 59268 (10) - 60860 (10) ... show more
1cp . TCP Destination Port (20 of 20+ values) ©
5671 (>1,000 - 3%) - 443 (https) (634) - 8140 (564) - 50005 (313) - 50030 (307) - 56001 (120) - 41441 (40) - 45998 (34) - 49935 (24) - 59959 (24) - 39677 (20) - 22 (ssh) (18) - 35100 (18)
-39893 (18) - 47873 (18) - 50679 (18) - 53486 (18) - 57820 (18) - 41498 (17) - 34889 (16] ... show more
uop . UDP Source Port (20 of 20+ values) £
546 (1,022) - 123 (ntp) (371) - 138 (netbios-dgm) (304) - 137 (netbios-ns] (97) - 45783 (18) - 49255 (18) - 5353 (9) - 49962 (3) - 51135 (3) - 51490 (3) - 52468 (3) - 54397 (3) - 56585 (3)

2 admin | @ English (United States) | GMT-04:00 Send Us Feedback | 10.5.0.1.18678-5

Con el servicio seleccionado y los datos cargados, esta listo para comenzar a analizar los

datos.

Configurar o borrar el servicio predeterminado

Puede configurar o borrar el servicio predeterminado en el cuadro de didlogo Investigar un
servicio.

1. Haga clic en el nombre del servicio en la barra de herramientas.

Se muestra el cuadro de didlogo Investigar.
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Investigate
Services Collections

[ Default Service

Mame ~ Address Type
Decoder for Decoder
Loki Caoncentrator
- Broker (Default) Broker
- Concentrator Concentrator
- Concentrator Caoncentrator
- Decoder Decoder
- Log Decoder Log Decoder

Cancel Mavigate

2. Seleccione un servicio en la cuadricula Servicios y haga clic en ™ Default Service

El servicio se convierte en el valor predeterminado (lo indica Predeterminado entre
paréntesis después del nombre del servicio).

3. Para borrar el servicio predeterminado, seleccidnelo en la cuadricula y haga clic en
M Default Service v 5 continuacion, haga clic en Cancelar para cerrar el cuadro de dialogo.

No se configura un servicio predeterminado.

Nota: El boton Cancelar no cancela la seleccion del servicio predeterminado.
Simplemente cierra el cuadro de dialogo sin tener que navegar al servicio seleccionado
actualmente en la cuadricula. La configuracion de un servicio predeterminado que es
diferente del servicio que se investiga en la actualidad, no actualiza la vista Navegar.
Debe seleccionar explicitamente y navegar a un servicio diferente.

Comenzar una investigacion (se especifica el servicio predeterminado)

1. Enel memi de Security Analytics, seleccione Investigation > Navegar.
Si el ajuste de Cargar valores automaticamente esta desactivado, la vista Navegar se

muestra con el servicio predeterminado seleccionado y listo para cargar datos. Si el ajuste
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Cargar valores automaticamente esta activado, se cargan los valores, como se muestra en el
paso 3.

@ Investigation = & Navigate < Events A Malware Analysis O ‘A @

RSA Security Analytics

Broker ¥ Query © [ Profile ® EJMeta ® | 'BTotal ® .= Descending ® E5 Event Count® |

@ Load Values

2 admin | %Engﬁsh (United States) | GMT-04:00

Send Us Feedback | 10.5.0.1.18678-5

Si desea modificar opciones de la investigacion antes de realizar la carga, puede crear o

modificar un perfil personalizado, aplicar otro rango de tiempo, crear o aplicar un grupo de
metadatos y realizar una consulta personalizada.

A 14 : Load Values
3. Cuando est¢ listo, haga clic en .

Los valores del servicio se cargan de acuerdo con las opciones seleccionadas.
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4 Investigation ®Navigate  SEvents A Malware Analysis G A @ RSAsecurity Analytics
Broker ¥ Query © [ Profile © [Meta ® | 15 Total © .= Descending © &5 EventCount @ | SaveEvents © 2 Actions - Settings
[s]
2015 ‘ g ‘ 09:34:00 (-04:00) Last 3 Hours 2015 ‘ g ‘ 12:33:59 (-04:00)
A 4 A M A
A A \ \ A
400 AN et DV FVARES AW AN A S YV NPT Y S S SRy SNy Ay L WV ) Gy WPy T GEY Yo
100
0945 10:00 10115 10130 10:45 11100 11415 11330 11145 1200 12115 12'30
£ Options | A Hide
43 - IPv6Protacol (2 values) P
17 (>1,000 - 49%) - 58 (63) - 0(3)
1cp . TCPSource Port (20 of 20+ values) 2
T 5671(256) - 22 (ssh) (36) - 56560 (35) - 50518 (18) - 49629 (15) - 35059 (14) - 35352 (14) - 34889 (13) - 45998 (13) - 35068 (12) - 53249 (12) - 43654 (11) - 35154 (10) - 37868 (10)
- 38365 (10) - 47598 (10) - 47864 (10) - 50144 (10) - 59268 (10) - 60860 (10) ... show more
1cp . TCP Destination Port (20 of 20+ values) ©
5671 (>1,000 - 3%) - 443 (https) (634) - 8140 (564) - 50005 (313) - 50030 (307) - 56001 (120) - 41441 (40) - 45998 (34) - 49935 (24) - 59959 (24) - 39677 (20) - 22 (ssh) (18) - 35100 (18)
-39893 (18) - 47873 (18) - 50679 (18) - 53486 (18) - 57820 (18) - 41498 (17) - 34889 (16] ... show more
uop . UDP Source Port (20 of 20+ values) £
"7 546(1,022) - 123 (ntp) (371) - 138 (netbios-cgm) (304) - 137 (netbios-ns) (37) - 45783 (18) - 49255 (18) - 5353 () - 49962 (3) - 51135 (3) - 51490 (3) - 52468 (3) - 54397 (3) - 56585 (3)

2 admin | @ English (United States) | GMT-04:00 Send Us Feedback | 10.5.0.1.18678-5

Con el servicio seleccionado y los datos cargados, esta listo para comenzar a analizar los

datos.

Cambiar el servicio o la recopilacién que se investigara

1. Enla vista Navegar, haga clic en (el nombre del servicio) en la parte superior del

panel de opciones.

Se muestra el cuadro de didlogo Investigar.
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Investigate
Services Collections

[ Default Service

Mame ~ Address Type
Decoder for Decoder
Loki Caoncentrator
- Broker (Default) Broker
- Concentrator Concentrator
- Concentrator Caoncentrator
- Decoder Decoder
- Log Decoder Log Decoder

Cancel Mavigate

2. Haga doble clic en un servicio o seleccione uno y haga clic en Navegar. El panel resultante
muestra la actividad del servicio seleccionado.
Si el ajuste Cargar valores automaticamente esta activado, se cargan los valores, como se
muestra en el paso 3. De lo contrario, se muestra la vista Navegar con el servicio

predeterminado seleccionado y los datos listos para cargarse.
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@ Investigation © ®Navigate S Events A Malware Analysis G A @ RSASecurity Analytics

Broker ¥ Query © [ Profile ©® EJMeta ® | B Total ©® .= Descending ® E5 Event Count® |

2 admin | @Engﬁﬁ (United States) | GMT-04:00 Send Us Feedback | 10.5.0.1.18678-5

;o1 . Load Val
3. Cuando esté listo, haga clic en .

Los valores del servicio comienzan a cargarse de acuerdo con las opciones seleccionadas.

4 Investigation ® Navigate £ Events A Malware Analysis G A @ RSASecurity Analytics
Broker ¥ Query © [ Profile © EJMeta © | TE Total © 4= Descending © BB EventCount @ | SaveEvents © £ Actions : Settings

s

2015 ‘ o ‘ 09:34:00 (-04:00) Last 3 Hours 2015 ‘ o ‘ 12:33:59 (-04:00)

12:30

09:45 10:00 1015 10:30 10:45 11:00 11115 11:30 11:45 12:00 12115

£$ Options | Hide

IPV6 Protocol (3 values) £
17 (>1,000 - 49%) - 58 (63) - 0(3)

1cp . TCPSource Port (20 of 20+ values) 2

T 5671(256) - 22 (ssh) (36) - 56560 (35) - 50518 (18) - 49629 (15) - 35059 (14) - 35352 (14) - 34889 (13) - 45998 (13) - 35068 (12) - 53249 (12) - 43654 (11) - 35154 (10) - 37868 (10)
- 38365 (10) - 47598 (10) - 47864 (10) - 50144 (10) - 59268 (10) - 60860 (10) ... show more

1cp . TCP Destination Port (20 of 20+ values) &

1
5671 (>1,000 - 3%) - 443 (https) (634) - 8140 (564) - 50005 (313) - 50030 (307) - 56001 (120) - 41441 (40) - 45998 (34) - 49995 (24) - 59959 (24) - 39677 (20) - 22 (ssh) (18) - 35100 (18)
-39893 (18) - 47873 (18) - 50679 (18) - 53486 (18) - 57820 (18) - 41498 (17) - 34889 (16) ... show more

uop . UDP Source Port (20 of 20+ values) £

e

546 (1,022) - 123 (ntp) (371) - 138 (netbios-dgm) (304) - 137 (netbios-ns) (97) - 45783 (18) - 49255 (18) - 5353 (9) - 49962 (3) - 51135 (3) - 51490 (3) - 52468 (3) - 54397 (3) - 56585 (3)

2 admin | @ English (United States) | GMT-04:00 Send Us Feedback | 10.

.1.18678-5

Con el servicio seleccionado y los datos cargados, esta listo para comenzar a analizar los
datos.
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Investigar recopilaciones de restauracion de Workbench

Este procedimiento permite que los administradores seleccionen contenido de una recopilacion
existente que se volvera a procesar para realizar una investigacion mas detallada.

Nota: Solo un usuario con privilegios administrativos puede crear una recopilacion y usted
solo puede ver las recopilaciones que creo.

Para volver a procesar los datos con el fin de realizar una investigacion mas detallada:

1. Enel memi de Security Analytics, seleccione Investigation > Navegar.

Se muestra el cuadro de didlogo Investigar.

Investigate

Services Collections

Workbench Collections

Name MName Size Data Type Date Range

No collections to display

Cancel Navigate

2. Seleccione un servicio de Workbench y un nombre de Workbench que desee investigar.

3. Haga clic en Navegar para realizar una investigacion sobre el servicio de Workbench que

selecciond.
Haga clic en Cancelar para seleccionar otro servicio de Workbench que se investigara.

Se muestra la vista Investigacion.
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@ Investigation © ® Navigate £ Events & Malware Analysis (b u e RSA 'Security Analytics
Stest2 Llast3Hours v T Query © EH profile © @ Meta © | =iTotal © 4= Descending © == EventCount © | SaveEvents © # Actions ¥ Settings
T

2015 \ o \ 12:58 (+00:00) Last 3 Hours 2015 \ = \ 15:57 (+00:00)

%% Options 2 Hide

A Feed Name ©
- )
Closed - Click to Open

mis

@ Feed Category L
Closed - Click to Open

Feed Description 2
Closed - Click to Open

Service Type (1 value) 2

2 admin | @Engiish (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.13877-1

Con la recopilacion seleccionada y los datos cargados, esta listo para comenzar a analizar

los datos.

Filtrar informacion en la vista Navegar
En este tema se describen los métodos disponibles para filtrar resultados en la vista Investigation
> Navegar.

Cuando se realiza una investigacion en Security Analytics, estan disponibles varios métodos
para refinar los resultados que se muestran cuando se cargan valores de claves de metadatos en
la vista Navegar. Los analistas pueden:

o Establecer el rango de tiempo para una investigacion

o Establecer el método de cuantificacion y la secuencia de clasificacion de resultados de claves de

metadatos.

o Administrar y aplicar claves de metadatos predeterminadas en una investigacion.

o Administrar grupos de metadatos definidos por el usuario

o Visualizar metadatos como coordenadas paralelas

o Usar perfiles de Investigation para encapsular vistas personalizadas.

41 Realizar una investigacion



Guia de Investigation y Malware Analysis

Administrar grupos de metadatos definidos por el usuario

En la vista Investigation > Navegar, puede definir grupos de metadatos para filtrar los datos que
se muestran en una investigacion. En esta seccion se describe como agregar, editar, importar,
exportar y eliminar los grupos de metadatos personalizados que se utilizaran durante la
navegacion en un servicio especifico. En una visualizacion de coordenadas paralelas, las claves
de metadatos en un grupo aparecen como ejes de izquierda a derecha. Los grupos de metadatos
personalizados estan visibles para todos los usuarios de un servicio y se pueden exportar para
importarlos en cualquier servicio, con la limitacion de las claves de metadatos disponibles para
ese servicio.

Nota: cuando un administrador agrega manualmente grupos de metadatos personalizados
mediante la edicion del archivo de indice personalizado para un servicio, los grupos nuevos
quedan disponibles para Investigation después del reinicio del servicio.

Crear un grupo de metadatos y agregar claves de metadatos

1. Mientras investiga un servicio en la vista Investigation > Navegar, seleccione Metadatos >
Administrar grupos de metadatos en la barra de herramientas.
Se muestra el cuadro de didlogo Administrar grupos de metadatos. Inicialmente no hay
ningun grupo configurado para un servicio. Si ya se configuraron grupos, estos se enumeran

bajo Nombre del grupo.
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Manage Meta Groups

+ -a»

O Group Mame ~
Covert Channels
Email

Encrypted Sessions
Threat Analysis
Web Analysis

fest

O 0Ooo0ooono

2. Enla barra de herramientas de la cuadricula, haga clic en +.

Se inserta una nueva fila en la parte superior de la cuadricula Grupos de metadatos.

3. Escriba un nombre para el nuevo grupo de metadatos y presione Intro.

El formulario de la derecha se abre para edicion.
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Manage Meta Groups

4+ = F = Mame

(] Group Name ~ Web Analysis

[0 Cowvert Channels Meta Keys

O] Email + - .

[l Encrypted Sessions

C1 Threat Analysis Display Name Key Name View

™ Web Analysis Client Application client AUto

O test Referer referer Close
Directory directory Auto
Destination |P Address ip.dst Auto
Source [P Address ip.src AUto
TCP Destination Port tcp.dstport Auto
Content Type content Auto
Hostname Alias Record alias.host AUt
Destination Country country.dst Auto
Destination Domain domain.dst Auto
Risk: Informartional risk.info Open

Close Cancel Save Save and Apply

4. (Opcional) Si desea cambiar el nombre del grupo de metadatos, escriba un nuevo valor en el
campo Nombre .
5. Enla barra de herramientas Claves de metadatos, haga clic en +.

Se muestra el cuadro de dialogo Claves de metadatos disponibles con las claves en orden

alfabético.
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Available Meta Keys

Display Name ~
accesses
audit.class
auth.method
binary

bytes

bytes.src
cert.error
cert.host.cat
cert.host.name
cert.status

cert.subject

0
O
O
O
O
O
O
O
O
O
O
O
1

rhanga attrih

Meta Key
accesses
audit.class
auth.method
binary

bytes
bytes.src
cert.error
cert.host.cat
cert.host.name
cert.status

cert.subject

rhanoge attrih

Para filtrar la lista de claves de metadatos, escriba una palabra o una frase en el campo

Filtrar y seleccione Intro.

La lista muestra claves de metadatos coincidentes de acuerdo con una busqueda que no

distingue mayusculas de minusculas. Elimine el texto del filtro y presione Intro para extraer

el filtro.

Para seleccionar claves de metadatos para incluir en el grupo de metadatos, haga clic en las

casillas de verificacion. Para seleccionar todas las claves de metadatos, haga clic en la

casilla de verificacion en la barra de titulo y luego en Agregar.

Las claves de metadatos seleccionadas se agregan a la lista Claves de metadatos.

(Opcional) Si desea cambiar el orden en que las claves de metadatos se cargan y enumeran

en una investigacion, haga clic y arrastre una o mas claves de metadatos a una nueva

posicion.

Para terminar de crear el grupo de metadatos, realice una de estas acciones:

a. Para guardar el grupo de metadatos, haga clic en Guardar.

Se crea el grupo y esta disponible para utilizar.
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b. Para guardar y aplicar el grupo de metadatos a la vista Investigation actual, haga clic en
Guardar y aplicar.

El grupo se crea y se aplica de inmediato a la vista Investigation actual.

10. Haga clic en Close.
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Editar un grupo de metadatos

1. Seleccione un grupo en la cuadricula Grupos de metadatos.

El formulario de la derecha se abre para edicion.

Manage Meta Groups

+ -

(|

Group Mame ~
Covert Channels
Email

Encrypted Sessions

Threat Analysis

R OO0O0O0

Web Analysis

a

test

Marme

Web Analysis

Meta Keys
+ =
Display Name
Client Application
Referer
Directory
Destination IP Address
Source [P Address
TCP Destination Port
Content Type
Hostname Alias Record
Destination Country
Destination Domain

Risk: Informational

Close

(Opcional) Editar el nombre del grupo.

Key Name
client
referer
directory
ip.dst
ip.src
tcp.dstport
content
alias.nost
country.dst
domain.dst

risk.info

Cancel Save

Wiew
Auto
Close
AUtD
Auto
Auto
AUto
Auto
Auto
AUto
Auto

Cpen

Save and Apply

3. (Opcional) Agregar nuevas claves de metadatos, como se describe mas arriba en Crear un

grupo de metadatos y agregar claves de metadatos.

(Opcional) Para establecer el orden de las claves, arrastre y suelte una o mas claves.

5. (Opcional) Para cambiar la vista inicial de una clave de metadatos, haga clic en o y

seleccione una de las posibles vistas.

Cuando modifica el grupo de metadatos, no puede establecer la clave en ABIERTO. Si

cambia a ABIERTO la vista predeterminada para un grupo de claves de metadatos y algunas

de las claves de metadatos no estan indexadas, estas claves vuelven a AUTOMATICO. En

consecuencia, la clave de metadatos se carga automaticamente solo si estd indexada, y las
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claves de metadatos no indexadas se CIERRAN hasta que se abren de forma manual.

El valor de la vista inicial se muestra en la columna Vista.
6. Para guardar los cambios, haga clic en Guardar.

7. Para aplicar los cambios a la actual vista Navegacion, haga clic en Guardar y aplicar.

Eliminar un grupo de metadatos

1. En la cuadricula Grupos de metadatos, seleccione el grupo de que desea eliminar.
2. Hagaclicen =—.

Un cuadro de didlogo de confirmacion brinda la oportunidad para cancelar o finalizar la

solicitud.

3. Haga clic en Aceptar.
Se elimina el grupo de metadatos. Cuando cierra la ventana, si el grupo eliminado era el
grupo de metadatos que se aplicaba actualmente, se elimina y las claves de metadatos

predeterminadas se utilizan para crear la vista.

Exportar un grupo de metadatos

Los grupos de metadatos definidos por el usuario se crean en servicios individuales. Para que los
grupos de metadatos estén disponibles para otro servicio, debe exportarlos a su sistema de
archivos local. Para exportar uno o mas grupos de metadatos:

1. En la cuadricula Grupos de metadatos, seleccione uno o mas grupos para exportar.
2. Haga clicen 2,
Los grupos seleccionados se descargan en el sistema local de archivos como archivo

MetaGroups.jsn. Todas las descargas de grupos de metadatos tienen el mismo nombre con

un nimero anexado para evitar sobrescribir las descargas anteriores.

Importar un grupo de metadatos

Para hacer que los grupos de metadatos definidos por el usuario desde otro servicio estén
disponibles para el servicio que se investiga actualmente, debe importar el archivo
MetaGroups.jsn desde el sistema de archivos local. Para importar grupos de metadatos:

1. En la cuadricula Grupos de metadatos, seleccione un archivo para exportar y haga clic en
&,

Se muestra el cuadro de dialogo de seleccion.
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Meta Group Import

Upload File Browse

Cancel Upload

2. Haga clic en Navegar y navegue al directorio del sistema local de archivos donde se
almacenan los archivos MetaGroups.jsn descargados. Seleccione un archivo y haga clic en
Abrir.

El nombre de archivo se muestra en el campo Cargar archivo.

3. Haga clic en Cargar.
El proceso de carga comienza y un mensaje indica que la carga se ha realizado
correctamente. Los grupos de metadatos se agregan a la cuadricula Grupo de metadatos. Si
el archivo es un duplicado de un grupo de metadatos existente, un cuadro de dialogo le indica

que ya existe el grupo de metadatos.

Administrar y aplicar claves de metadatos predeterminadas en una
investigacion

Cuando los analistas realizan una investigacion de datos capturados en Investigation, se carga un
conjunto de claves de metadatos predeterminado, el cual se muestra en una secuencia
predeterminada en la vista Navegar > panel Valores. La secuencia y el contenido
predeterminados se basan en las claves de metadatos del servicio que se investiga. Los analistas
pueden especificar las claves de metadatos para mostrar durante la navegacion mediante la
seleccion de las claves de metadatos predeterminadas o de un grupo de claves de metadatos
definido por el usuario, que proporciona una gran flexibilidad para definir claves de metadatos.
Esto puede ayudar a desglosar mas directamente los datos deseados y reducir el tiempo de carga
mediante la prevencion de la carga de metadatos que no es de interés en la investigacion actual.

Si ningun grupo de metadatos personalizado esta vigente, la vista Navegar se muestra con la
visibilidad de claves de metadatos especificada en el cuadro de didlogo Claves de metadatos
predeterminadas. Para optimizar la carga de claves de metadatos en la vista Navegar > panel
Valores, Security Analytics no abre claves de metadatos no indexadas de forma predeterminada.
Cuando abre una clave de metadatos no indexada en la vista Valores, Security Analytics
comienza a cargar valores para esa clave de metadatos. Si el tiempo de carga es excesivo, el
tiempo de espera de la carga de las claves de metadatos se agota con un mensaje. El titulo, los
valores y los conteos de las claves de metadatos no indexadas no se pueden desglosar en el
panel Valores. El etiquetado adicional en Investigation identifica las claves de metadatos no
indexadas, que también estaban presentes en versiones anteriores.

Para seleccionar las claves de metadatos a aplicar en su investigacion, puede:
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o Seleccionar las claves de metadatos predeterminadas.

o Seleccione un conjunto de claves de metadatos definido por el usuario, denominado grupo de

metadatos.

Nota: Security Analytics no tiene grupos de metadatos incorporados ademas del grupo
predeterminado. Se deben definir grupos de metadatos adicionales antes de que aparezcan en
el ment Usar grupo de metadatos. Una vez creados, los grupos de metadatos definidos por el
usuario se pueden editar, eliminar, exportar para su uso en otros servicios e importar al
servicio que se esta investigando. Todos estos procedimientos estan dentro de un tema aparte:

Administrar grupos de metadatos definidos por el usuario.

El cuadro de dialogo Claves de metadatos predeterminadas permite especificar la vista
predeterminada y mostrar la secuencia de claves de metadatos durante la navegacion en la vista
Investigation > Navegar para un servicio especifico. En el caso de cada clave o de todas las
claves, puede establecer la vista predeterminada en:

o Oculta: Los resultados de la clave de metadatos predeterminada se ocultan y no estan

disponibles para carga.

o Abierto: Los resultados de la clave de metadatos predeterminada son abiertos y se muestran

todos los valores y conteos.

o Cerrada: Los resultados de la clave de metadatos predeterminada son cerrados, solamente se

puede ver el nombre de los metadatos.

o Automatica: La carga de claves de metadatos predeterminadas se controla mediante el nivel

de indice, el cual debe indexarse segun valor.

Cuando use las claves de metadatos predeterminadas, tenga presente que se pueden modificar
para distintos servicios y que es posible que no vea el mismo conjunto de claves de metadatos
predeterminadas cuando navegue a un punto de desglose en diferentes servicios. Si no ve los
datos que espera, puede ser necesario cambiar la vista inicial de las claves de metadatos
predeterminadas.

Cuando cambia el estado inicial de las claves de metadatos predeterminadas en la vista
Navegar, el cambio persiste para ese servicio. Cuando se agregan nuevas claves al archivo de
indice personalizado para un servicio Core (por ejemplo, broker-custom-index.xml y
decoder-custom-index.xml), las nuevas claves se agregan a la lista de claves de metadatos
predeterminadas. Los cambios que hace en la vista Navegar se aplican solo al servicio actual.

Usar claves de metadatos predeterminadas

Para especificar que la vista Navegar inicial se abra con las claves de metadatos
predeterminadas:
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1. Enel memi de Security Analytics, seleccione Investigation > Navegar.
2. Seleccione un servicio y elija Navegar.

3. En el ment Metadatos, seleccione Usar claves de metadatos predeterminadas.
Si hay una investigacion en curso, los datos se vuelven a cargar en la vista actual y un icono
resalta la opcion seleccionada. Si atin no se cargan datos, las claves de metadatos

predeterminadas se usan para la carga siguiente.

Configurar claves de metadatos predeterminadas

Para configurar la vista predeterminada de claves de metadatos predeterminadas en la vista
Investigation > Navegar:
1. Enla barra de herramientas de la vista Navegar, seleccione Metadatos > Administrar
claves de metadatos predeterminadas.
El cuadro de dialogo Administrar claves de metadatos predeterminadas se muestra con la

lista de claves de metadatos disponibles para el servicio.

Manage Default Meta Keys

ﬁ w
Meta Key View
Data Size Hidden
Payload 5Size Hidden
MNetwork Medium Hidden
Ethernet Source Address Auto
Ethernet Destination Address Auto
Ethernet Protocol Auto
IP Protocol Auto
Source IP Address Auto
Destination |P Address Auto
Source |PvE Address Auto

2. (Opcional) Para cambiar el orden de las claves, seleccione una o mas claves y arrastre los

valores hacia arriba o hacia abajo por la lista de claves.

51 Realizar una investigacion



Guia de Investigation y Malware Analysis

3. Realice una de las siguientes acciones

a. (Opcional) Para cambiar la vista predeterminada de todas las claves de metadatos,
asegurese de que no se ha seleccionado ninguna clave y en la barra de herramientas,

seleccioneﬁ =,

b. (Opcional)Para cambiar la vista predeterminada de una o mas claves, seleccione las
claves y en la barra de herramientas, seleccione - 208
Se muestra una lista desplegable de las posibles vistas iniciales de todas las claves de

metadatos predeterminadas.

c. (Opcional) Para volver a la vista predeterminada de claves de metadatos como se
especifica en el archivo de indice del servicio, asegurese de que no esté seleccionada

ninguna clave y, en la barra de herramientas, seleccione £~ > Automitico.

Manage Default Meta Keys
Meta Key w w1 Hidden
Data Size Hi Open
Payload Size wiy  Close
Network Medium iy Aute
Ethernet Source Address Auto
Ethernet Destination Address Auto
Ethernet Protocol Auto
IP Protocol Auto
Source IP Address Auto
Destination IP Address Auto
Source IPvE Address Auto

Cuando modifica las claves de metadatos predeterminadas para una clave de metadatos
no indexada, no puede configurar la clave en ABIERTO. Si cambia a ABIERTO la vista
predeterminada para un grupo de claves de metadatos y algunas de las claves de
metadatos no estan indexadas, estas claves vuelven a AUTOMATICO. En
consecuencia, la clave de metadatos se carga automaticamente solo si estd indexada, y

las claves de metadatos no indexadas se CIERRAN hasta que se abren de forma manual.
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4. Seleccione una de las vistas.

5. Para guardar los cambios, haga clic en Aplicar.
Las claves de metadatos que se muestran en la vista Navegar estan ajustadas a sus
especificaciones. Si las claves de metadatos predeterminadas estan ocultas, los valores de
las claves de metadatos no se muestran en la investigacion en absoluto. Si las claves de
metadatos predeterminadas estan cerradas, los valores de las claves de metadatos no se

cargan de forma predeterminada, pero puede cargar las claves de metadatos individuales de

forma manual en la vista Navegar.

Establecer el método de cuantificacion y la secuencia de clasificacion de
resultados de claves de metadatos

En este tema se proporciona un procedimiento para seleccionar la forma en que se cuantifican y
se secuencian los resultados de cada clave de metadatos en la vista Investigation > Navegar.

Cada seccion Clave de metadatos en la vista Investigation > Navegar contiene una lista de

valores ordenada que muestra cada valor de clave de metadatos (Valor) y su conteo (Total).
Puede especificar si:

o Los resultados de cada seccion Clave de metadatos se clasifican segiin Valor o Total.
o Los resultados se clasifican en orden ascendente o descendente.

o Los valores que se muestran para cada clave de metadatos se cuantifican por cantidad de
paquetes (Conteo de paquetes), cantidad de sesiones o registros (Cuantificar por conteo de

eventos) o tamafo de los eventos (Cuantificar por tamafo de evento).

Nota: Si tiene un Log Decoder y un Packet Decoder cuyos metadatos observa, el calculo de
lo que se cuenta realmente depende del tipo de clave. Si opta por Cuantificar por conteo de
paquetes y observa los registros, la salida de la vista Navegar es la misma que si hubiera

seleccionado Cuantificar por conteo de eventos (consulte Investigation: Vista Navegar para
obtener detalles).

En esta imagen se muestra la clave de metadatos Event Type clasificada por Total en orden
Descendente. El valor con el mayor conteo de coincidencias se presenta primero. El valor
configuration tiene 232 coincidencias y se enumera primero. El valor management solo

tiene ocho coincidencias y se presenta al final. El método de cuantificacion es Conteo de
eventos.
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Event Type (S values) L
configuration (232) - authentication (48) - management (8}

IliTu

im|
in
<

Event Description (5 values) £
\nmodified (216) - \nlogoff (22) - \nlogin (18) - \nupdateservicerequest (16) - \nlogon (4) - \nlogout (4) -‘nls (4] -\ntype

]
H
0

h

Parse Error L

En esta imagen se muestran las claves de metadatos Event Type clasificadas por Valor en
orden Descendente. Los nombres de los valores se presentan en orden alfabético a partir del
final del alfabeto. El valor management se enumera primero. El valor authentication se
presenta al final. EI método de cuantificacion es Conteo de eventos.

Event Type (3 values) L
management (8) - configuration (232) - authentication (48)

]

Event Description (5 values) £
\nupdateservicerequest (16) -\ntype (4) - \nmodified (216) -\nls (4) -vnlogout (4) -\nlogon (4) -\nlogoff (22) -\nlogir

il
E
:

Para seleccionar el método de cuantificacion de conteo de claves de metadatos y el orden de los
resultados de claves de metadatos que se muestran en la vista Navegar:

1. Enla barra de herramientas, seleccione Conteo de eventos, Tamaiio de evento o Conteo
de paquetes y elija una de las opciones de cuantificacion del menu desplegable. La etiqueta

del menu muestra la opcién seleccionada.

= cvenecour - [

Quantify by Event Count
Quantify by Event Size
Quantify by Packet Count

|

La vista actual se vuelve a cargar de acuerdo con la seleccion.

2. Enla barra de herramientas, seleccione Total o Valor y elija uno de los métodos de orden

del menu desplegable. La etiqueta del ment muestra la opcion seleccionada.

Order by Total
Order by Value

La vista actual se vuelve a cargar de acuerdo con la seleccion.

3. Enla barra de herramientas, seleccione Ascendente o Descendente y elija una de las
opciones de orden de clasificacion del menu desplegable. La etiqueta del ment muestra la

opcion seleccionada.
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La vista actual se vuelve a cargar de acuerdo con la seleccion.

4= Descending - -

Sort in Descending Order

Sort in Ascending Order

Establecer el rango de tiempo para una investigacion

Cuando realiza una investigacion en la vista Investigation > Navegar, las opciones de rango de
tiempo limitan los resultados devueltos. Puede seleccionar:

o Un rango de tiempo relativo a la recopilacion. Los rangos relativos a la recopilacion se basan

en la Gltima hora de recopilacion de datos.
« Un rango de tiempo relativo al calendario.

Un rango de fechas personalizado.

o Todos los datos.

El rango de fechas seleccionado (tipo) se muestra en el panel de opciones como la etiqueta
Rango de tiempo; de forma predeterminada la etiqueta es Ultimas 3 horas. La pantalla Rango
de tiempo muestra el primer y el Gltimo registro de fecha y hora del rango de fechas que se esta
utilizando para los metadatos.

Nota: El rango de tiempo se basa en la zona horaria configurada en el panel Preferencias de
perfil, como se describe en “Configurar las preferencias de usuario” en la Guia de
introduccion de Security Analytics.

Seleccione un rango de tiempo incorporado para la investigacion

1. En el panel de opciones, haga clic en la opcion Rango de tiempo de la barra de
herramientas de la vista Navegar. (El rango de tiempo predeterminado es para las Ultimas 3
horas, pero es posible que ya esté seleccionado un valor distinto en la lista de seleccion, por
ejemplo, Todos los datos o Ultima hora, y que se utilice como etiqueta en el panel de
opciones).

Se muestra la lista de seleccion Rango de tiempo.
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Last 3 Hours ~ -

@ Last Hour

@ Last 3 Hours
@ Last & Hours
@ Last 12 Hours
® Last 24 Hours

< Last 2 Days
= Lasts Days
&4 Early Morning
II"&II.-‘h:mrning

& Afternoon
ﬂEvening

—
HHH N —_—
2. Realice una de las siguientes acciones
a. Sidesea ver todos los datos, seleccione Todos los datos.

b. Sidesea establecer un rango de tiempo relativo a la recopilaciéon en minutos, horas o

dias, seleccione un valor como Ultimos 10 minutos, Ultimas 3 horas o Ultimos 5 dias.

c. Sidesea establecer un rango de tiempo relativo a hoy, seleccione Ayer, Todo el dia o

una parte del dia, como Primera hora, Manana, Tarde o Noche.

d. Si desea establecer un rango de fechas unico, seleccione Personalizado en el ment
Rango de tiempo y siga el procedimiento a continuacion.

El rango de tiempo seleccionado se aplica a los resultados actuales del panel Valores.

Especificar un rango de tiempo personalizado para una investigacion

1. Seleccione Personalizado en el meni Rango de tiempo.

Las opciones de seleccion de fecha se muestran en la barra de herramientas.
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2. Dentro de los campos de tiempo Fecha inicial y Fecha de finalizacion, realice lo siguiente

para especificar la fecha y la hora:

a. Haga clic en una fecha del calendario.

b. (Opcional) Seleccione la hora en los campos Hora, Minuto, Segundo o haga clic en

Ahora. La seleccion de la hora se configura de manera predeterminada en la hora

actual.

Nota: Si se especifican horas de inicio o finalizacién personalizadas en segundos, siempre el
valor de la hora de inicio en segundos se configura de manera predeterminada en :00 y
siempre el valor de la hora de finalizacioén en segundos se configura de manera
predeterminada en :59. Por ejemplo, si esta usando la hora para desglosar a un problema, la
hora de desglose se interpreta como “HH:MM:00 - HH:MM:59”. Los segundos se muestran
en este formato en las funciones de Investigation > Navegar.

3. Para aplicar el rango, haga clic en Ir.
El rango de tiempo seleccionado se aplica a los resultados actuales del panel Valores.

Usar perfiles de Investigation para encapsular vistas personalizadas

En este tema se indica a los analistas como usar perfiles que definen un conjunto de

preferencias de Investigation para las vistas Navegar y Eventos.
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El uso de perfiles es una manera rapida y facil de personalizar los datos que se muestran en
Investigation. En el cuadro de didlogo Administrar perfiles, puede usar un perfil para especificar
los grupos de metadatos y los grupos de columnas que se muestran de forma predeterminada,
para agregar consultas a una investigacion y para importar o exportar perfiles.

Nota: Los perfiles se comparten entre usuarios en la misma red de Security Analytics. Si un
usuario modifica o elimina un perfil, esto afecta lo que esta disponible para los demas
usuarios.

Si tiene multiples perfiles, puede alternar entre ellos para cambiar rdpidamente a las
preferencias del perfil seleccionado. Si un perfil estd activo actualmente, el titulo del ment
Perfil se reemplaza por el nombre del perfil.

En la siguiente figura, esto se ilustra en la vista Navegar. El nombre del perfil se muestra entre
Consulta y Metadatos.

- Broker ¥ Query @ [ Crypto Analysis © ] Meta & & Total =

En la siguiente figura, esto se ilustra en la vista Eventos. El nombre del perfil se muestra entre
Consulta y Vista de lista.

¥ Query © [Jtesting2 @ [ ListView & > Actions ® < Incidents ©

Navegar al cuadro de didlogo Administrar perfiles

1. En el menu de Security Analytics, seleccione Investigation > Navegar o Investigation >

Eventos.

2. Si se muestra el cuadro de didlogo Investigar, seleccione un servicio y haga clic en

Navegar.
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3. Enla barra de herramientas, seleccione Perfil > Administrar perfiles.

Se muestra el cuadro de dialogo Administrar perfiles.

Manage Profiles

) OO0

OO oooaoao

-+

-lan

Profile Name ~

Crypto Analysis

FTP Data Exfiltration
HelloWorld

SPAM Analysis

Search Known Intel
Search Unknown Intel
Web Analysis

test

Crear y editar perfiles

Name

Crypto Analysis
Meta Group
Encrypted Sessions
Column Group
Encrypted Sessions
PreQuery

crypto exists

Close

Save and Apply

1. En el cuadro de didlogo Administrar perfiles, seleccione un perfil existente mediante un
clic en la casilla de verificacion junto al nombre o haga clic en para crear un nuevo
perfil.

El panel derecho esta disponible.

2. Edite o ingrese el nombre del perfil. Para esto, escribalo en el campo Nombre. El nombre
debe tener entre dos y 80 caracteres.

3. Seleccione un grupo de metadatos en la lista desplegable Grupo de metadatos. Puede
agregar grupos de metadatos personalizados como se describe en Administrar grupos de
metadatos definidos por el usuario.
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4. Seleccione un grupo de columnas para la lista desplegable Grupo de columnas. Puede

agregar grupos de columnas personalizados como se describe en Administrar grupos de

columnas en la vista Eventos.

5. Escriba consultas para filtrar los resultados en el campo Consulta previa. Consulta previa
sigue la misma sintaxis que el generador de consultas. La consulta previa en la figura usa un

grupo de metadatos llamado crypto exists.

6. Haga clic en Guardar para guardar el perfil sin usarlo o haga clic en Guardar y aplicar
para guardar el perfil y usarlo de inmediato.
Si hace clic en Guardar y aplicar, se muestra un cuadro de didlogo de confirmacién antes

de que el perfil seleccionado se configure como activo.

Cambiar el perfil activo

Si no ve resultados suficientes o los resultados correctos en las vistas Navegar o Eventos, es
posible que haya un perfil activo. Si no desea usar ningtn perfil, puede hacer clic en Desactivar
perfiles en el menu desplegable Perfiles.

Para usar otro perfil:

1. En la barra de herramientas de las vistas Navegar o Eventos, abra el menu desplegable
Perfiles.

2. Mantenga el mouse sobre la opcion Perfil para mostrar una lista desplegable de perfiles

disponibles.

3. Seleccione el perfil que desea usar.

La configuracion del perfil se aplica de inmediato.
Si desea cambiar el perfil activo en el cuadro de didlogo Administrar perfil:

1. En la barra de herramientas de las vistas Navegar o Eventos, seleccione Perfiles >
Administrar perfiles.

Se muestra el cuadro de didlogo Administrar perfiles.

2. Seleccione un perfil en el panel de la izquierda y haga clic en Guardar y aplicar.

Se muestra un cuadro de dialogo de confirmacion.

3. Haga clic en Si.

La configuracion del perfil se aplica de inmediato.

Importar perfiles

Puede cargar o importar archivos .jsn que se descargaron de otro servicio.
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&
1. Enel cuadro de didlogo Administrar perfiles, haga clic en ™ en la barra de herramientas

del panel de la izquierda.
2. Se muestra el cuadro de didlogo Importacion de perfil.

3. Haga clic en Navegar o en el campo Cargar archivo para seleccionar un archivo de la

computadora.

4. Cuando se haya seleccionado el archivo, haga clic en Cargar.

El perfil se muestra en el panel de la izquierda.

Descargar perfiles
Los perfiles se descargan como archivos .jsn.

1. En el cuadro de didlogo Administrar perfiles, seleccione uno o mas perfiles en el panel de

la izquierda.

s

2. Enla barra de herramientas del panel de la izquierda, haga clic en

La descarga comienza de inmediato.

Visualizar metadatos como coordenadas paralelas

En este tema se indica a los analistas como usar la visualizacion de coordenadas paralelas de la
vista Navegar para centrar la investigacion en combinaciones de valores y claves de metadatos
que pueden indicar que los eventos son anormales y que ameritan una investigacion.

El grafico de coordenadas paralelas es una manera de visualizar el punto de desglose actual en
Investigation para examinar mas de dos claves de metadatos simultdineamente. La visualizacion
simultanea de varias claves de metadatos puede ayudar a identificar problemas de seguridad
asociados a comparaciones y patrones multivariantes, como cuando los valores y las claves de
metadatos individuales no causan preocupacion, pero si se combinan, pueden revelar un patrén o
una relacién anormales.

Mejores practicas para obtener graficos de coordenadas paralelas eficaces
Para crear graficos de coordenadas paralelas eficaces, siga estas recomendaciones:

o Comience desde un punto de desglose en la vista Navegar en lugar de intentar visualizar

todos los datos.
o Limite el rango de tiempo si es necesario.
o Elija el conjunto ttil de claves de metadatos mas pequefio para mostrar como ejes.

o Especifique la secuencia de ejes para resaltar las anomalias entre los valores de metadatos a

medida que sigue una linea que cruza el grafico.
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o Cuando pueda identificar un conjunto de claves de metadatos util y una secuencia, cree un
grupo de metadatos personalizado para usarlo en investigaciones futuras. Por ejemplo, puede

crear un grupo de metadatos personalizado para tipos de archivos ejecutables de Windows.

o Importe los grupos de metadatos personalizados que RSA distribuy6 a través de la comunidad
de RSA.

o Vuelva a utilizar y comparta los grupos de metadatos personalizados mediante su importacion

y exportacion como archivos .jsn.

o Puede ser 1til crear dos versiones de cada grupo de metadatos personalizado. Una para el
analisis de valores de metadatos y otra para crear un grafico de coordenadas paralelas que se

centre en un subconjunto mas pequefio del mismo caso de uso.

Nota: Cuando se importan grupos de metadatos en el servidor de Security Analytics, Security
Analytics muestra un mensaje de error si alguno de los grupos ya esta presente en la
aplicacion. Para importar un grupo que es un duplicado, primero debe eliminar el grupo
existente. Si desea eliminar un grupo de metadatos, un perfil no puede estar usandolo.

Como ayuda para optimizar la creacion de graficos de coordenadas paralelas, en Security
Analytics 10.5 y superior se incluyen varias optimizaciones.

o Los analistas pueden especificar que en el grafico solo se representen las sesiones en las

cuales existen todas las claves de metadatos.

o El administrador puede aumentar la cantidad de valores de metadatos que se representan en
Configuracion de coordenadas paralelas de la vista Sistema de Administration.

Casos de uso de grupos de metadatos de RSA para coordenadas paralelas

En la comunidad de RSA, un conjunto de grupos de metadatos personalizados predefinidos esta
disponible como un archivo jsn: MetaGroups_ootb w_query.jsn. Para comenzar a utilizar
algunos grupos de metadatos que RSA configurd con el fin de resaltar ciertas actividades, puede
importar este archivo .jsn en el cuadro de dialogo Administrar grupos de metadatos. Algunas de
las actividades dirigidas que se prestan para las visualizaciones de coordenadas paralelas son:

« Sefalizacion por botnet
« Canales encubiertos

o Correo electronico

o Sesiones cifradas

o Analisis de archivos

o Malware Analysis
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o Consultar archivos

o Consultar hosts

o Consultar direcciones IP

o Consultar correo

o Consultar usuarios

o Consultar web

o Ataques de inyeccion SQL
o Analisis de amenazas

o Analisis web

Ver una visualizacion de coordenadas paralelas

Desde una investigacion en la vista Investigation > Navegar:

1. Siel panel Visualizacion sobre el panel Valores esta cerrado, seleccione Visualizacion.

2. Enla barra de herramientas, seleccione Usar grupo de metadatos > Analisis de archivos.

3. Enel panel Valores, en la clave de metadatos Huella digital forense, haga clic en

windows executableyen javascript, de modo que la ruta de navegacion indique

. T ' . oy . '
filetype = 'windows executable' | filetype = 'javascript'.
Forensic Fingerprint
86 pe (328) -windows_executable (328) [windows executable (328] [ javascript (328)]- htm (143) - xmi (110) - gif (77) - windows_dll (53) - windows dll (53) - windows ms
file (1)
Loaded in 0.839 secs. Total running time 0.845 secs.
_ Filename °
w
Closed - Click to Open
Destination Country (14 values) L

united states (265) - russian federation (12) - netherlands (7) - germany (7) - united kingdom korea, republic of austria canada

4. Una visualizacion predeterminada para el punto de desglose actual se muestra como un

cronograma.
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@ Investigation ©Navigate  SEvents 1 Malware Analysis @ BB @ RSASecurity Analytics

S - 444t - Concentrator  Lost 24 Hours v P Query © T Profile © B File Analysis © | TS Total © 42 Descending © I EventCount © | Save Events © % Actons © £ Settings

C fleype e | fletype =
(fletype = windows executable) 8 fletype = Javascrpt) & ime="2015-04.29 20-16:00"12015-04:30 20:15:59

2015 | % 16:16:00 (-04:00) Last 24 Hours 2015 % | 16:15:59 (-04:00)

£ Options | A Hide

. Forensic Fingerprint (18 values) ©

X86 pe (328) - windows_executable (328) - windows executable (328) - javascript (328) - html (143) -xml (110) - gif (77) - windows_dl (53) - windows dll (53) - windows msi installer (38) - png (34) - Jpg (34) - cab (34) -css (28) -2ip (1) - swf (3) - php script (2) - apple iwork
file (1)
Loaded in 0,839 secs. Total running time 0.845 secs.

_ Filename £
W
Closed - Click to Open

@ . Destination Country (14 values) @

united states (265) - russian federation (12) - netherlands (7) - germany (7) - united kingdom (4) - korea, republic of (4) - austria (4) - canada (3) - kraine (2) - japan (2) - sweden (1) - denmark (1) - china (1) - australia (1)
Loaded in 0.63¢ secs. Total running time 0.638 secs,

2 admin | € English (United States) | GMT-04:00 Send Us Feedback | 10.5.0.0.17626-1

5. En el panel Visualizacién, seleccione Opciones.

Se muestra el cuadro de dialogo Opciones de visualizacion.

6. Enla lista desplegable Visualizacion, seleccione Coordenadas y haga clic en Aplicar.

Visualization Options

Visualization Coordinates w

] All Meta Keys Must Exist in an Event

+ -9 @

O

Meta Key

Source Country
Source Domain
Top Level Domains
Service Type

IP Protocol

OoQoooond

Destination Country

Cancel Apply

La visualizacién se carga. En este ejemplo, se encuentran 249 eventos y se visualizan 199
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rutas unicas.

@ Investigation © Navigate < Events # Malware Analysis H B @ RSASecurity Analytics

© B File Analysis © | TETotal © 3= Descending © 5 Event Count © | Save Events © % Actions © % Settings

S5 A S s - Concentrator  Last 24 Hours v P Query © T

C| fletype = windows executable’ © | fletype = javascript’ ©
(feype = windows executabi) & fletype = avascrpt) 88 time="2015.04-29 20:1600"12015.04:30 2015559"

2015 | % 16:16:00 (04:00) Last 24 Hours

Soutce P Adctess TCP Destination Port ContentType. Source Couny Destinaton Country

2015 ‘ o ‘ 16:15:59 (-04:00)

Client Application Destination P Address Fisname

FR—— B
bl — e
e =0 T
[, M AL
5 PR
L

Mozliasaxariao o i
7/ cnna. 5 658
it

mpatti:-
IS 7. Wdows KT 5.1

45 ot “oNg

sase]

Ko .
RO

NN
. Aussan Fodoraton]

AN

§§

MCsOICUAS 50729)

Pozilasen2rs 0 (windows: -
Windows NI

Only a subset of events s displayed @ 249 Events Found | 199 Unique Paths #ONE @ 4% Options | A Hide

0

= _ Extension (20 values) ©
e exe (184) - <none> (69) - gif (61) - php (53) - css (38) - htm (37) - js (31) - jpg (30) - png (28) - aspx (21) - msp (20) - msi (18) -ico (17) - html (17) - cab (13) - asmx (13) - axd (8) - dI_(6) - cgi(4) - cer (4) ... show more
Loaded in 1.407 secs. Total running time 1.414 secs

Forensic Fingerprint (18 values) ©

Send Us Feedback | 105.00.17626-1

glish (United States) | GMT-04:00

Seleccionar claves de metadatos para una visualizaciéon de coordenadas paralelas
Con una visualizacion de coordenadas paralelas abierta, realice lo siguiente:

1. En el panel Visualizacion, seleccione Opciones.

Se muestra el cuadro de dialogo Opciones de visualizacion. En la barra de herramientas,
haga clic en & con el fin de mostrar la cantidad recomendada de ejes para una
visualizacion legible. Cuando se muestra un conteo de claves recomendado, el conteo
cambia en funcion del tamafio del navegador. Si agranda la ventana del navegador, el conteo

recomendado aumenta.
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Visualization Options

Visualization Coordinates v

L] All Meta Keys Must Exist in an Event
+ -9 @
L] Meta Key
Source Country
Source Domain
Top Level Domains

Service Type -

O ooogd

IP Protocol b

MNumber of selected axes (8) does not exceed the
recommended count of 22

Cancel Apply

2. Sidesea cambiar la secuencia de claves de metadatos, arrastre las claves de metadatos

hacia arriba o hacia abajo para disponerlas en la secuencia deseada.

3. Sidesea eliminar las claves de metadatos, haga clic en el cuadro de selecciony, a
continuacion, en ==

Las claves de metadatos se eliminan, pero el cambio atin no se aplica.

4. Sidesea revertir al estado anterior, haga clic enb.

Las claves de metadatos que elimino se restauran y los cambios que hizo se eliminan.

5. Sidesea seleccionar claves de metadatos individuales, haga clic en +, seleccione Desde

claves predeterminadas y, en la lista desplegable, seleccione las claves de metadatos.
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Add Keys to Parallel Coordinates Visualization

Select Keys:

® From Default Meta Keys

Access Point

Action Event

Active Directory Domain Destination
Active Directory Domain Source

Active Directory Username Destination
Active Directory Username Source
Active Directory Workstation Destination
Active Directory Workstation Source
Alert ID

Alerts

Attachment

Browsers

[ TR 0

Las claves seleccionadas se enumeran.
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Add Keys to Parallel Coordinates Visualization

Select Keys:

® From Default Meta Keys

Client Application @  Source |P Address @
TCP Destination Port @  Content Type &
Source Country &  Filename &

() From Meta Groups

With The Selected Meta Keys...
Append to the current list of keys

6. Sidesea agregar todas las claves de un grupo de metadatos, no puede agregar claves de

metadatos individuales. Seleccione Desde grupos de metadatos y elija un grupo en la lista

desplegable.
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Add Keys to Parallel Coordinates Visualization

Select Keys:

() From Default Meta Keys

® From Meta Groups

Botnet Beaconing
Covert Channels

Email

File Analysis
Malware Analysis
Query Files

Query Hosts

Query IPs
Query Mail

Query Users
Query Web

[t X T G [T O S I W P

Los grupos de metadatos seleccionados se enumeran en el campo.

Encrypted Sessions

7. Seleccione el método para agregar las claves o los grupos: Reemplazar la lista actual de

claves, Agregar a la lista actual de claves (al final) o Insertar al comienzo de la lista

actual de claves.
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Add Keys to Parallel Coordinates Visualization

Select Keys:

) From Default Meta Keys

® From Meta Groups

Test v
With The Selected Meta Keys...
Replace the current list of keys w

Append to the current list of keys
Replace the current list of keys

Insert at beginning of current list of keys

Cancel

8. Para completar el procedimiento, haga clic en Agregar.

El cuadro de dialogo Opciones de visualizacion se muestra con los grupos o las claves de

metadatos que selecciono.

9. Para mostrar el nuevo grafico de visualizacion, haga clic en Aplicar.

B @ RSAsecurity Analytics

©Navigate S Events A Malware Analysis
# Actions © 2 Settings

55 MM s s - Concentrator  Last 24 Hours v P Query BB Profile © &R File Analysis © | [ Total © 42 Descending © &= Event Count © |  Save Events

G fletype = windows executable’ © | fletype = Javascript ©

(fletype = windows executable) & Fietype = Javascrpt) & tme="2015.0429 2016 00""2015-04 30 2015:59"

2015 ‘ % ‘ 16:16:00 (-04:00) Last 24 Hours 2015 ‘ % ‘ 16:15:59 (-04:00)
e Content Type ‘Source Country Destination Country Filename.

s
GoouosRE
Fiotuinzrasss|
L A
Goga Do) |
Vaaissorco conpatoe N
oA
b
o

s cter]

g

R
. Assan Fogoratond
NN
e
K

as007-

unte g

MicosoCUR3 530729)

oziasex2rs 0 (windows; -
Windowa N1 5.1 an US:

one-

4 4 228 utoSotp. 70463, 000 en,

Only a subset of events is displayed @ 249 Events Found | 199 Unique Paths *DNE @ &% Options 2 Hide

= Extension (20values) © 0
exe (184) - <none> (69) - gif (61) - php (53) - css (38) - htm (37) - s (31) - jpg (30) - png (28) - aspx (21) - msp (20) - msi (18) -ico (17) - html (17) - cab (13) - asmx (13) - axd (8) - dI_(6) - cgi (4) - cer (4)
Loadied in 1.407 secs. Total running time 1.414 secs.

Forensic Fingerprint (13 values) © -
2 admin | @ English (United States) | GMT-04:00 Send Us Feedback | 10.5.0.0.17626-1

..show more
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Optimizar una visualizacion de coordenadas paralelas

1. Para optimizar la visualizacion mediante la eliminacion de eventos en los cuales no existen

todas las claves de metadatos, seleccione Opciones.

Visualization Options
Visualization Coordinates

7 All Meta Keys Must Exist in an Event

S

Meta Key

Destination Euun‘r.r_ﬁ

Destination Domalin
Service Typea

TCP Destination Port
Client Application

Destination |IF address

2. En el cuadro de didlogo Opciones de visualizacion, seleccione Todas las claves de
metadatos deben existir en un evento. Haga clic en Aplicar.

El grafico resultante es mas legible y 1til, y generalmente tiene menos rutas unicas.

@ Investigation ® Navigate ®Events & Malware Analysis O B @ RSAsecurity Analytics
a8 I WSS s - Concentrator  Last 24 Hou P Query © W Profile © T File Analysis ~ | S Total © ¥2 Descending © &S Event Count Save Events © 4 Actions 2 Settings

C  filetype = ‘windows executable’ filetype = javascript’

(fletype = Windows executable) &4 (fletype = Javascript) && time="2015.04-29 20:16:00"-"2015-04-30 20:15:59"

2015 % 16:16:00 (-04:00) Last 24 Hours 2015 | % | 16:15:59 (04:00)
ClentApplcson Destoaton P Addess Souc P Adrss Top estnaton Pot p— Souce couny [es— Firame
J— A 58219 6 20r

2rzstenens

aomso1e
/ fos—
imasmsss
W 5o, snsion i
paree) %

] 4
Frooang 2603 Vi)
a1y row 241
/
Tmeestpse J amae
/ iz 6110
/ JroA
A /7
Veziasnar 30 conpuive V0 &0
Googe Cescos) %

/// > i

Aras 202128
/ 91220108
Moznassr 0] .

nstan

128 18421491
161.25354.180-

N0 WS
i
T aoinzise. T eIN04-
[re— i 28 168201 122-
Tz,
iz rass
L 28 164120141
20m004TT2— — misuse
Onlya subset of events is displayed @ 37 Events Found | 30 Unique Paths £ Options | A Hide
= Extension (20values) © 0

exe (184) - <none> (69) - gif (61) - php (53) - css (38) - htm (37) - s (31) - jpg (30) - png (28) - aspx (21) - msp (20) - msi (18) - ico (17) - html (17) - cab (13) - asmx (13) - axd (8) - dI_(6) - cgi (4) - cer (4) ...show more
Loaded in 1407 secs. Total running time 1.414 secs.

ingerprint (18 values) 2

(United States) | GMT-04:00 Send Us Feedback | 105.00.17626-1
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3. Si desea resaltar un conjunto de puntos pequefio para ver la ruta de la linea de derecha a
izquierda, haga clic en un eje. El cursor cambia a una mira, la cual puede arrastrar para

seleccionar uno o mas valores. Cuando suelta el mouse, las lineas se resaltan. En el

siguiente ejemplo, el tipo de servicio SSL se resalta con un cuadro de colorgris.

4 Investigation ® Navigate SEvents % Malware Analysis O B @ RSAsecurity Analytics
S S s e - Concentrator  Last 24 Hours v P Query © EH Profile © [ File Analysis © | [STotal © 4= Descending © E Event Count © | Save Events © # Actions £ Settings
| filetype = 'windows executable’ © | filetype = 'javascript' ©
(erype = - 2 120150429 20:16:00""
o o
2015 } 29 ‘ 16:16:00 (-04:00) Last 24 Hours 2015 ‘ 30 | 16:15:59 (-04:00)
’ Content Type Soute Counry Destination County Fierame
205189 13085 1612535635 AM_58219.60 201
20513018 1210413774 N -
161250 8- —
s e ———
1612520216
sl 7 i -
pRrse] 4 [T ——
Gestosazr 22070209 4058 e p— Unteg Koo
Rpanivs2008 V801 x5
A/ 16125047121
16125025 128 spoxs
Tmeeopgse- zems2ie N -
e i e
R rsizrazie
Meziasenzr 50 corpatti a0, 10 £mATS
Googs Doscon) srezzmsszz) 16125020 100
1612502125 -
2168123212 ~Greg s
128104 12097
7108 161250 140 104
Meziasazr 50 s I
Tasssren 128164213135
e 1281042169t
16125054 100-
Meziassnzr 40 corparti [P
SiE 70 a1 51| — eemznxs
g | SN SONSN 51 ~ sarst103101] - »
USNaVZoR: NSk . i
i < 172502108 281641
i R e
o “womase Tz
Moziasszeiso > 1z res2e11
— 1216415536 sz
— e
iz
= 128164120 141
meERve— 128104150
Onlya subset of events s displayed @ 37 Events Found | 30 Unique Paths £ Options | A Hide
= _ Extension (20values) £ o

exe (184) - <none> (69) - gif (61) - php (53) - css (38) - htm (37) -Js (31) - jpg (30) - png (28) - aspx (21) - Msp (20) - msi (18) - ico (17) - html (17) - cab (13) -asmx (13) -axd (8) -dI_(6) - cgi(4) -cer (4) ...show more
Loaded in 1.07 secs. Total running time 1.414 secs.

Forensic Fingerprint (13 volues) ©
2 admin | @ engiish (United States) | GMT-04:00 Send Us Feedback | 10.5.0.0.17626-1

4. Sidesea ampliar la visualizacidn, arrastre hacia abajo el borde inferior del panel y ensanche

la ventana del navegador desde el borde derecho.

Ejemplo de caso de uso

El siguiente es un ejemplo de una visualizacion de coordenadas paralelas de claves de
metadatos que representa metadatos de archivo en una sesion. Hay tres claves de metadatos o
ejes de izquierda a derecha: Extensiones, Huella digital forense y Nombre de archivo con
valores que se enumeran a lo largo de cada eje. Los valores del eje Extension muestran la
extension de archivo y los valores del eje Huella digital forense son archivos ejecutables de
Windows. Normalmente, el tipo de archivo coincide con la huella digital forense prevista; sin
embargo, es anormal que un tipo de archivo gif esté en combinacion con la huella digital de
archivo ejecutable de Windows. Se selecciona el tipo de archivo gif para resaltar las
correlaciones de ese tipo de archivo, x86pe, y dos nombres de archivo en el tercer eje, de modo
que un analista pueda identificar rapidamente los archivos que ameritan una investigacion.

Para llegar a esta vista:

1. Ordene por valor y clasifique en orden ascendente.

2. Aplique dos filtros (file type = 'windows executable' y extension = 'gif") en la vista Navegar

para limitar la cantidad de datos.
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3. Configure un grafico de coordenadas paralelas con la seleccion de tres ejes: extension de

archivo, huella digital forense y nombre de archivo.

@ Investigation ©Navigate  SEvents & Malware Analysis G A @ RSAsecurity Analytics

W - Concentrator  All Data ~ ¥ Query © [ Profile ~ [ File Analysis ~ | T Total © 4= Descending ~ 2= EventCount © | SaveEvents ~ 4 Actions ~ £ Settings
C  filetype = 'windows executable' © |  extension ='png'
(fletype = ‘windows executable) && (extension = png) && time="2015-04-29 20:25:00°"2015-05-04 20:13:59"
2015 ‘ %5 | 15:25:00 (-05:00) All Data 2015 ‘ 5 ‘ 15:13:59 (-05:00)
Extension Forensic Fingerprint Flename
e windows ms nstar-
s 25
<o o
asp ess
oo oo
]
Wins20penssLa_9 g exo
Only a subset of events is displayed @ 71 Events Found | 32 Unique Paths £ Options A Hide
= . Extension (20 values) £
Y png(71) - exe (67) - gif (31) - css (27) - <none> (22) - jpg (16) - htm (12) -Js (11) - php (10) -ico (5) - htmi (5) -2ip (2) - SWF (2) -axd (2) - aspx (2) - asp (2) -ashx (2) -xmi (1) -gmanifest (1) - & (1) ..show more
Loaded in 0.731 secs. Total running time 0.738 secs.
() - ForensicFingerprint (17 values) P
" x86pe (71) -windows_executable (71) - windows executable (71) - png (52) - xml (39) - javascript (28) - gif (22) - html (20) - css (10) - jpg (7) -zip (2) - cab (2) - windows_ll (1) - windows msi installer (1) - windows dil (1) - swf (1) - apple iwork fle (1)
Loaded in 0,638 secs. Total running time 0,643 secs.
. Filename (20 values) ©
= <none> (17) - nwinvestigatorsetup.exe (16) - style.css (10) - 10g0.png (10) - youtube jog (8) - grad-right.png (8) - grad-left.png (8) - download.png (£) - download.php (8) - banner night investigator Jpg (8) - turbocap_banner.png (6)
GMT-05:00

Ejemplo de la visualizaciéon de un conjunto de datos grande

En este ejemplo de una visualizacion de coordenadas paralelas aplicada a un conjunto de datos
mas grande se ilustran varios mensajes que ayudan a los analistas a comprender lo que se
grafico.

o Para crear un grafico, Security Analytics comienza a escanear valores de metadatos y a
devolver los resultados. Un rango de tiempo tipico podria tener hasta 10,000,000 valores de
metadatos. Cuando la cantidad de valores de metadatos devueltos alcanza el Limite de
resultados de valores de metadatos, el grafico se genera incluso si Security Analytics no ha
escaneado una cantidad de valores de metadatos equivalente al Limite de escaneo de valores

de metadatos.

o Hay un limite fijo en la cantidad de datos que se pueden representar como un grafico de
coordenadas paralelas. En Security Analytics 10.4 y anteriores, el limite se basa en la
cantidad de ejes por valores de datos: 1,000 x la cantidad de ejes para proteger el
rendimiento, pero en Security Analytics 10.5 y superior, el administrador configura limites de
coordenadas paralelas como parte de los ajustes de Investigation en la vista Administration >

Sistema.
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@ Investigation ©Navigate & Events # Malware Analysis H B @ RSAsecurity Analytics
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Con un conjunto de datos mas grande, el procesamiento del grafico de coordenadas paralelas
tarda mas que con un conjunto de datos y claves de metadatos mas pequeno. Para preservar el
rendimiento, Security Analytics representa los valores de metadatos del panel Valores de abajo
hasta que se alcanzan los limites que establecio el administrador. Un mensaje informativo
indica: Solo se muestra un subconjunto de eventos.

De todos los datos visualizados para 249 eventos, solo hubo 199 rutas de coordenadas paralelas
unicas. Ciertos eventos se incluyen aunque no contienen algunas de las claves de metadatos;
estos se etiquetan DNE debido a que los metadatos no existen en el evento.

Consultar datos en la vista Navegar

En este tema se describen los métodos disponibles para consultar datos en la vista Investigation
> Navegar.

Cuando se realiza una investigacion en Security Analytics, estan disponibles varios métodos
para consultar los resultados y desglosar a un area de interés en la vista Navegar. Los analistas
pueden:

o Crear una consulta personalizada, en lugar de hacer clic a través de claves y valores de

metadatos.

o Desglosar a datos en Grafico de tiempo de la vista Navegar.

o Desglosar a datos en el panel Valores

e Ver y modificar consultas mediante la integraciéon de URL
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Crear una consulta personalizada

En el panel de opciones de la vista Investigation > Navegar, puede crear una consulta en lugar
de hacer clic en las claves y los valores de metadatos para desglosar a los metadatos. Los
cuadros de didlogo para la creacion de una consulta ofrecen ayuda de sintaxis con listas
desplegables de las claves y los operadores de metadatos aplicables. Cuando observa la lista
desplegable, puede expandir y contraer cada grupo de metadatos para ver u ocultar las claves de
metadatos individuales en ese grupo.

Cuando selecciona un grupo de metadatos, Security Analytics genera la consulta compleja igual
a una consulta con todas las claves de metadatos en ese grupo reunidas mediante OR. Entonces,
si un grupo de metadatos contiene ip.srcy ip.dst, la consulta generada es ip.src =
<value> OR ip.dst = <value>. Siel grupo de metadatos contiene claves de metadatos que
tienen diferentes tipos de valores de metadatos, el valor de entrada se deshabilita y la consulta
utiliza declaraciones exists. Por ejemplo, un grupo de metadatos que contiene ip.src,
ip.dst yalias.host incluye claves de metadatos que tienen diferentes tipos de valores;
ip.src e ip.dst son las direcciones IP y alias.host es el texto. La consulta generada es
ip.src exists OR ip.dst exists OR alias.host exists.

Una consulta basica tiene el siguiente formato:
<metakey> <operator> [<metavalue>|

Estos son algunos ejemplos:

action exists

action ='get'

alias.host ='10.25.55.115'

extension ='exe’

orig_ip!="10.0.0.0" - "10.255.255.255"

Crear una consulta con el método basico

Cuando crea una consulta con el método basico, Security Analytics proporciona listas
desplegables de metadatos y operadores.

1. En la barra de herramientas de la vista Navegacion, seleccione Consulta.

El cuadro de dialogo Consulta se muestra con la opcion Simple seleccionada.

@® simple O Advanced O Recent

¥ Network ¥ Log

Apply Cancel Reset (7]
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2. En el campo Seleccionar metadatos, haga clic para mostrar la lista desplegable. La lista

desplegable tiene dos secciones: Grupos de metadatos y Todos los metadatos.

3. Seleccione una unica clave de metadatos bajo Todos los metadatos o seleccione un grupo
de metadatos bajo Grupos de metadatos. También puede ingresar en el campo una clave de

metadatos o un grupo de metadatos.

4. En el campo Operador, escriba un operador o haga clic en la lista desplegable para

seleccionar un operador valido.

5. (Opcional) Si ha seleccionado un operador que requiere un valor, por ejemplo, comienza, en

el tercer campo escriba el valor de la clave de metadatos.

6. En las casillas de verificacion Red y Log, seleccione el tipo de datos para consultar. Realice

una de las siguientes acciones

a. Para limitar la consulta a paquetes, seleccione Red y deseleccione Log. En la consulta,

medium 1 = paquete.

b. Para limitar la consulta a registros, seleccione Log y deseleccione Red. En la consulta,

medium 32 = registros.
c. Para aplicar la consulta a los paquetes y los registros, seleccione Red y Log.
7. Realice una de las siguientes acciones

a. Haga clic en Aceptar.
La ventana se cierra y la vista se actualiza con los resultados de la nueva consulta.

La consulta se muestra en la ruta de navegacion.

b. Haga clic en Cancelar.

La ventana se cierra y no se realizan cambios en la vista ni en la consulta actual.

Crear una consulta con el método avanzado

1. En la barra de herramientas de la vista Navegar, seleccione Consulta.

Se mostrara el cuadro de didlogo Consulta.

@® Simple O Advanced (O Recent

Select Meta v | |Operator v | |Value

¥ Network ¥ Log

Apply Cancel Reset (2]
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2. Seleccione Avanzado.

Se muestra el campo de consulta avanzada.

() Simple ® Advanced (O Recent

Apply Cancel Reset (7]

3. Enel campo, cree una consulta que pueda incluir la clave de metadatos, el operador y un
valor. Cuando comienza a escribir una clave de metadatos en el campo, se muestra una lista

desplegable de las claves de metadatos disponibles para el servicio seleccionado.

4. Seleccione la clave de metadatos para la consulta.
Se actualiza la pantalla. Si la expresion no se ha completado, el estado indica que la

consulta no es valida.

5. Contintie con un operador, de la lista desplegable y, a continuacion un valor si es necesario.
La pantalla se actualiza a medida que sigue ingresando la consulta. Si ingresa un operador,
como exists o !exists, que no utiliza el campo de valor, el campo de valor se desactiva y el
estado no valido se borra. Si ingresa un operador, como =, que requiere el campo de valor, el
estado no valido permanece hasta que se ingresa un valor. Cuando la consulta es valida ya

no se muestra el estado no valido.

) Simple  ® Advanced (O Recent

Apply Cancel Reset (7]

6. Realice una de las siguientes acciones

a. Haga clic en Aceptar.
La ventana se cierra y la vista se actualiza con los resultados de la nueva consulta.

La consulta se muestra en la ruta de navegacion.
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b. Haga clic en Cancelar.

La ventana se cierra y no se realizan cambios en la vista ni en la consulta actual.

Aplicar una consulta reciente

Puede ver consultas recientes y seleccionar una para aplicar al servicio actual que se investiga.

Para seleccionar una consulta reciente:

1. En la barra de herramientas de la vista Navegar, seleccione Consulta.

El cuadro de dialogo Consulta se muestra con la opcion Simple seleccionada.

® Simple O Advanced O Recent

Select Meta v | |Operator v | |Value

[ Network ¥ Log

Apply Cancel Reset

2. Seleccione la opcion Reciente.

La lista de consultas recientes se muestra en la parte inferior del cuadro de dialogo.

) Simple O Advanced ® Recent

ipsrc="

ip.src= & ip.dst= ¥ && tcp.srcport=38104 & tep.dstport=50005
ipviE.src=" && ipv6.dst=" ! && udp.sroport=56644 &2
udp.dstport=5355

did =" '

ip.sre= && ip.dst= &8 tcp.srcport=38557 && tep.dstport=80

ipvb.src = 'feB0i00:0:c5c4:57 cbicfas:ab2 1!
ip.dst=" '
did=" 3

eth.type |="'2048'

did lexists

ip.dst="
eth.type |='2048'

PO P — W——ran

Apply Cancel Reset
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3. Enla lista de consultas recientes, haga clic para seleccionar una consulta.

4. Realice una de las siguientes acciones

a. Haga doble clic en una consulta.

b. Seleccione una consulta y haga clic en Aceptar.

La ventana se cierra y la vista se actualiza con los resultados de la hueva consulta.

La consulta se muestra en la ruta de navegacion.

c. Haga clic en Cancelar.

La ventana se cierra y no se realizan cambios en la vista ni en la consulta actual.

Desglosar a datos en Grafico de tiempo de la vista Navegar

La visualizacidon Grafico de tiempo permite a los analistas visualizar actividades en el
transcurso del tiempo. Puede acercar la vista a los datos mediante la seleccion de una ventana
de tiempo y la opcidn Investigar. A continuacion, puede restablecer la navegacion al rango de

tiempo que esta aplicado antes de acercar la vista.

1. En el mena de Security Analytics, seleccione Investigation > Navegar.

Se muestran el grafico de tiempo para el punto de desglose actual y el rango de tiempo

seleccionado.

A

'
11:30

A

|
12:15

12130

£\ \ y
400 4 \v\v"'vw\-\w‘\-\.\,ﬁ--' \H\;-\_,-‘»--..luuv"-.’ | T, e S S R

|
12:45

13100

A A

F A A / /
\-,A‘,,."\-\_,-u”_—\- (T N S \\,,v.».‘,‘_'\_‘.‘\,v\_

18115 13:30 13:45 14100 14115

£ Options | 2 Hide

2. Para destacar un periodo de tiempo en el grafico de tiempo, haga clic en el periodo de

tiempo deseado y arrastre el mouse.

Se vuelve a crear el grafico de tiempo para el rango de tiempo seleccionado, sin embargo,

no se alteran los valores de metadatos.

|
12:47

1248

12:49

12:50

|
12:51

12:52 12553 1254 12555 1256 1257

S Reset Zoom  &# Options 7 Hide
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3. Para desglosar a datos en el rango de tiempo seleccionado, haga clic en Investigar.
La URL se actualiza para reflejar el reemplazo del rango de tiempo, al igual que el panel
de opciones de Investigation para reflejar el rango de tiempo personalizado. Se vuelve a
crear el grafico de tiempo y se cargan los valores de metadatos para el rango de tiempo

seleccionado.

1244 12:45 12:48 1247 12:48 12:49 1250 1251 12:52 1253 12354 1255 1256 12i57

S Reset Zoom | #¥ Options > Hide

4. Para restablecer el grafico de tiempo al rango de tiempo original, haga clic en Restablecer
zoom.
La URL se actualiza para reflejar la URL original antes de acercar la vista a los datos, al
igual que el panel de opciones de Investigation para reflejar el rango de tiempo seleccionado
antes del acercamiento. Se vuelve a crear el grafico de tiempo para el rango de tiempo

seleccionado y se cargan los valores de metadatos para ese rango de tiempo.

600

A A A
£\ A\ A y A A A
400 J \-xt'\-u‘“\u‘\,'\,\'nu’ | ) R SO S 7, S e e \‘w"ﬁ-—\"‘-\<-"'—-.'\ L P o T e R \-'-""«,-\.\mu'\—'k

1130 11245 1200 12415 12430 12:45 13:00 18115 13:30 18:45 14700 14115

£# Options | 2 Hide

Desglosar a datos en el panel Valores

Security Analytics muestra la actividad y los valores del servicio seleccionado en la vista
Investigation > Navegar. Para investigar los datos, los analistas desglosan a estos, para lo cual
hacen clic en una clave de metadatos o en un valor de metadatos, lo que se trata como una
consulta. En el panel Valores, cada consulta se agrega a los datos de la ruta de navegacion. Esto
da como resultado una ruta de navegacion en la parte superior, con una ruta de navegacion para
cada consulta. Puede editar la ruta de navegacion para insertar o quitar una consulta.

Desglosar a un subconjunto de metadatos

1. Inicie una investigacion para mostrar los metadatos en la vista Navegar.
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& Investigation ®Navigate  SEvents K Malware Analysis ® B @ RSASecurity Analytics
= - Concentrator ¥ Query © EProfile ® E]Meta © | B Total @ .= Descending @ BB Event Count @ | Save Events © 2 Actions @ Settings
< <l
1 01 g
2015 | 54 17:00:00 (+00:00) All Data 2016 o5 03:27:59 (+00:00) | S
=4
5
G .
- ~ =3
\ S
se \
\
\
o \
| g —- - —r . T . e —————— . . —— .
. wNov  2bec 4 b I b 1.0 10 b b 24,0 o 28.Dec 9 Jan y

[© Investigate | £ Options | A Hide

4 . Threat Category (20 of 20+ values) 2

" trojan.maljava (>100,000 - 15%) - tracking cookies (>100,000 - 23%) - eicar_test_file (100,000 - 24%) - eicar test string (>100,000 - 41%) - eicar (100,000 - 425) - joke program (>100,000 - 45%)
- adware.clkpotatolgen3 (100,000 - 45%) - suspicious fragments (>100,000 - 45%) - w32.sircam.worm@mm (>100,000 - 46%) - trojan.ransomlock.ag 2 (>100,000 - 46%) - backdoor.graybird (100,000 - 47%)
- spyeye_generic (>100,000 - 47%) - adware.cpush (>100,000 - 48%) - tr/elderadob.a.78 (~100,000 - 48%) - backdoor.irc.bot (>100,000 - 48%) - adware.goonsquad (>100,000 - 48%)
- adware_criminalfinancial_sprotector (>100,000 - 48%) - w32sillyfdc (>100,000 - 48%) - land denial of service attack (100,000 - 48%) - nonstandard (>100,000 - 48%) ... show more

4> . Threat Description (20 of 20+ values) £
ca
2(>100,000- 0%) - 1(>100,000 - 0%) - 3 (>100,000 - 0%) - 70 (>100,000 - 5%) - 100 (>100,000 - 7%) - 80 (100,000 - 10%) - 10 (~100,000 - 17%) - 75 (>100,000 - 25%) - 90 (>100,000 - 44%) - (dcerpc2) connection-oriented
dce/rpe - fragment length... (>100,000 - 48%) - (dcerpc2) connection-oriented dce/rpc - invalid pdu typ... (>100,000 - 48%) - (dcerpc2) connection-oriented dce/rpc - request: fragme... (100,000 - 48%) - 0 (>100,000 - 49%)
- (dcerpc2) connection-oriented dee/rpc - invalid major ... (>100,000 - 49%) - (dcerpc2) connection-oriented dce/rpc - invalid minor v... (100,000 - 49%) - 71 (100,000 - 50%) - 64 (100,000 - 50%) - 99 (72) - 95 (32) - 50 (32)
..show more

@ - ServiceType (13 values) P
HTTP (>100,000 - 0%) - BITTORRENT (>100,000 - 1%) - GNUTELLA (>100,000 - 3%) - OTHER (>100,000 - 4%) - RTP (19,594) - YAHOO IM (5,512) - AOL IM (4,371) - IMAP (2,575) - POP3 (1,718) - SMTP (892) - DNS(33) - SSL(14)
-H323(11)

- Hostname Aliases (20 of 20+ values) £

2 admin | @English (United States) | GMT+00:00 Send Us Feadback | 10.6.0.0.21449-1

2. Para desglosar a los metadatos, realice cualquier combinacion de las siguientes acciones:

a. Haga clic en una clave de metadatos, por ejemplo, Pais de origen o Pais de destino.

b. Haga clic en un valor de metadatos, el texto de color azul en los resultados. Por
ejemplo, Italia.

Cada vez que hace clic en una clave de metadatos o en un valor de metadatos, la
consulta de investigacidon cambia a un punto focal restringido, o punto de desglose, en los
datos. En cada punto de desglose, el panel Valores se actualiza y el nuevo punto de
desglose se muestra en la ruta de navegacion. El siguiente es un ejemplo de la primera

ruta de navegacion.

& did = nwappliance1735' =

14:38:00 (+00:00) Last Hour 2015 ‘ :‘;‘ ‘ 15:37:59 (+00:00)

2015 ‘;’f

Este es un ejemplo de una ruta de navegacion larga que no cabe en la barra de
herramientas. A la ultima consulta que cabe le sigue un menu desplegable que muestra
consultas adicionales. Para seleccionar un punto de desglose dentro del desbordamiento,

haga clic en el icono de desbordamiento y en una consulta de la lista desplegable.

ip.proto ='6' ~ | »

tcp.srcport = "43970° b

n“ll:l
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Agregar una consulta en la ruta de navegacion

En la ruta de navegacion, puede hacer clic en cualquiera de las rutas para mostrar el menu
Consulta. Puede insertar una nueva consulta antes de una ruta de navegacion y agregar una
nueva consulta al final de la ruta. Después de cada edicion en la ruta de navegacion, Security
Analytics actualiza los resultados.

Para agregar una consulta en la ruta de navegacion:
1. Haga clic en una ruta de navegacion.
Se muestra el menu Ruta de navegacion.
alert.id = 'nwb0165" -

‘e Mavigate Here

‘2" MNavigate Here (new tab)

=+ Insert Before

4 Append

= Remove

7 Edit

2. Para agregar una consulta en la ruta de navegacion, seleccione Agregar o Insertar antes.

Se muestra el cuadro de didlogo Crear filtro.

Create Filter

® Simple O Advanced (O Recent

™ Network [ Log

Cancel

3. Cree la consulta como se describe en Crear una consulta personalizada.

Editar una consulta en la ruta de navegacion

En la ruta de navegacion, puede hacer clic en cualquiera de las rutas para mostrar el menu
Consulta. Puede eliminar una ruta de navegacion y editar una consulta en una ruta de
navegacion. Después de cada edicion en la ruta de navegacion, Security Analytics actualiza los
resultados.

Para trabajar con consultas en la ruta de navegacion:
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1. Haga clic en una ruta de navegacion.

Se muestra el menu Ruta de navegacion.

alert.id = 'nwb0165" ~

‘2" MNavigate Here

‘2" MNavigate Here (new tab)
=+ Insert Before

4 Append

= Remove

7 Edit

2. Para editar una consulta en la ruta de navegacion, seleccione Editar.

El cuadro de dialogo Crear se muestra con la consulta seleccionada abierta para edicion.

Edit Filter IP

) Simple @ Advanced () Recent

eth.type = '2048'

conct 0K

3. Edite los campos como se describe en Crear una consulta personalizada.

Busqueda rapida dentro de una clave de metadatos

1. Mantenga el mouse sobre una seccion de clave de metadatos y haga clic en la lupa.

Se muestra el formulario Busqueda rapida, el cual contiene un comparador y un operando
opcional para la busqueda.

= ~ Drill

I=

nIP Address (1 value) ©

exists

lexists

2. (Opcional) Si desea cerrar el formulario de busqueda, vuelva a hacer clic en la lupa.
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3. Seleccione la operacion en la lista desplegable de la izquierda y escriba el valor de texto que
desea buscar. A continuacion, haga clic en Desglosar para realizar la ejecucion.
Los metadatos de esa clave de metadatos se utilizan para desglosar a los metadatos

actuales.

Ver informacion de clave de metadatos en la vista Navegar

Para ver detalles sobre una clave de metadatos, especificamente el nombre de la clave, el nivel
de indice configurado para mostrar la clave de metadatos y la vista predeterminada configurada
para la clave de metadatos:

1. Haga clic en el ment desplegable junto a la clave de metadatos.

@ _ Concentrator Source (1 value) o

LY.L AN

More results
Max Results hdexed
Hide results ad
Meta Key Info
View as C5VY
o Open

2. Seleccione Informacion de clave de metadatos.

Se muestra el cuadro de didlogo Informacién de clave de metadatos.

3. Una vez que haya finalizado la visualizacion, haga clic en ]

4. (Opcional) Para ver nombres de metadatos encontrados para la clave de metadatos como una
lista de valores separados por coma, haga clic en el ment desplegable junto a la clave de

metadatos y seleccione Ver como CSV.

Se muestra el cuadro de didlogo Mostrando valores en formato CSV.
5. Una vez que haya finalizado la visualizacion, haga clic en Cerrar.

6. (Opcional) Si desea ocultar los resultados de la clave de metadatos en el punto de desglose
actual, haga clic en el menu desplegable junto a la clave de metadatos y, a continuacion,

haga clic en Ocultar resultados.

Mostrar eventos asociados a un valor de metadatos

La vista Eventos proporciona detalles adicionales para un evento en dos vistas distintas: Lista
Eventos y Vista detallada.
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1. En la vista Navegar, desglose a los metadatos que sean el centro de la investigacion.

2. Haga clic en el conteo (el nimero de color verde) junto a un valor de metadatos de color

azul.
Se muestra la vista Eventos correspondiente al punto de desglose actual.

4 Investigation © ©® Navigate = Events  #K Malware Analysis O B @ RSASecurity Analytics
B v L - Concentrator [EEERLNICNNNN ¥ Query © [ Profile @ [ Detail View @ & Actions @ + Incidents ©
<l
] Event Time Event Type | Event Theme Size Details Q
€2 02:03:04:05:06:07 -> 00:13:C3:38:C7:00 ;1.
m
> -> Pt
€9 4375 > 80 ;
> sessionid : 62574480403 [e]
1% payload : 391 o
%6 payload : =
B medium: 1 c
[J 2016-01-07T12:44:00 Network HTTP 766 bytes 8 rcpflags: 30 ©

6 streams: 1

' .

9% packets: 6

@ lifetime : 27

7 content: chunked

T/ content: application/x-javascript

+ show agditional Meta B view Details

€ 02:03:04:05:06:07 -> 00:13:C3:38:C7:00
[23 >
©® 2899 -> B0
> sessionid : 62574480404
% payload: 152
B medium: 1
] 20160107T12:4400 Network  HTTP 404bytes e tcp flags: 27
6 streams: 1
9% packets: 4

| Pagel | » | C | 25 ~ eventsperpage Displaying 1 - 25 of 100,000 events

Send Us Feedback | 10.6.0.0.21449-1

2 admin | @) English (United States) | GMT+00:00

Las operaciones que puede realizar en la vista Eventos se describen en Examinar eventos.

Busqueda de eventos especificos asociados con un valor de metadatos

1. En la vista Navegar, desglose a los metadatos que sean el centro de la investigacion (haga

clic en el valor de metadatos o agregue una consulta).

2. Escriba una cadena de busqueda en el cuadro de busqueda y presione Intro o haga clic en

Buscar.
También puede seleccionar y configurar preferencias de modo de busqueda para sus

busquedas. Consulte Investigation: Opciones de biisqueda para obtener informacion detallada

acerca de la busqueda.
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RSA "Security Analytics

@ Investigation ® Navigate ~ SEvents i Malware Analysis o P @

Conc ¥ Query @ [ Profile © EJMeta © | T Total @ = Descending @ BB EventCount © | SaveEvents® = Actions © [ogy Search
Search Options

™ Meta ™ RAW (Network/Log)

T service=80 ©
[ Case Insensitive  [[] Regular Expression

12
2015 | 08 ‘ 15:05:00 (+00:00) Last 24 Hours [ Search Indexes
a0 | || cancel (-]

i1

ele(

02100 04:00 06:00 08100 1000 1200 14:00

¥ Options | A Hide

. SSLCA ©
&
Closed - Click to Open
& . Sstsubject o
Closed - Click to Open
Match Search item £
Q

Closed - Click to Open
ep . TCP Source Port (20 values) ©
- 80 (http) (246) - 4734 (7) - 1865 (6) - 51046 (5) - 4735 (5) - 3947 (5) - 2840 (5) - 2758 (5) - 1888 (5) - 1672(5) - 1342 (5) - 1295 (5) - 59534 (4) - 49974 (4) - 49972 (4) - 4876 (4) - 3822 (4) -3284 (4) - 3149 (4)
-2906 (4) ... show more
ce . TCP Destination Port (20 values) ©
80 (http) (2,863) - 1756 (7) - 1752 (7) - 4258 (5) - 56371 (4) - 63837 (3) - 63754 (3) - 62996 (3) - 62244 (3) - 61878 (3) - 57727 (3) - 2131 (3) - 1991 (3) - 1818 (3) - 1816 (3) - 1639 (3) - 63953 (2) - 63691 (2)
-63503 (2) -63455(2) ... show more

dmin | @

Send Us Feedback | 10.6.0.0.21069

nglish (United States) | GMT+0

La vista Eventos se abre en una nueva pestafia y muestra los resultados de la busqueda. Su

seleccion de rango de tiempo y los desgloses (consultas) se transfieren a la vista Eventos.

€ Investigation ® Navigate =~ S Events % Malware Analysis @ B @ RSAsecurity Analytics
Conc [EESITIENE 7 Query © [ Profile © [ Detail View © & Actions Search Settings
service =80 <
[ event Time EventType  Event Theme Size Details Q
LSl - %
< - =
©®2959 -> 80
o
Q
L
o

> sessionid : 46851
b payload: 12164

B medium: 1

€ tepflags: 24

1% streams: 1

18 packets: 12

© iifetime : 2

b rpackets: &

9% rpayload : 6082

T content : application/octet-stream
# kig thread: 0

9 countrysrc: United States

@ city.src: Washingten

9 latdecsrc:

9 longdec.src:

9 country.dst : United States

9 city.dst: Mountain View

9 latdecdst:

9 longdec.dst:

© orgssrc

9 org.dst: Google

9 domain.dst: google.com

B did: nwappliance

Hrid: 8

= Hide Additional Meta S View Details

[ 201512.09702:16:44 Network  HTTP 13KB

Displaying 1 - 25 of 776 event matches

| Page |1 of32 | 3 | C | 25 ~ eventsperpage

dmin | &

Send Us Feedback | 10.6.0.0.21069.

nglish (United States) | GMT+0(
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Ver un valor de metadatos seleccionado en Live

1. Enla vista Navegar, desglose a los metadatos que sean el centro de la investigacion.

2. Haga clic con el boton secundario en un valor de metadatos (el texto en azul).

Se muestra el menu desplegable Valor de metadatos.

3. Para buscar el valor de metadatos en Security Analytics Live, seleccione Bisqueda en

Live.

La vista Busqueda en Live se muestra con el valor de metadatos ingresado en el campo

Valores de metadatos generados, el cual esta listo para realizar una busqueda.

@ Search  4Configure N\ Feeds & W @ RSASecurity Analytics

Search Criteria Matching Resources
Keywords Show Results © | | 3% Package ©

] subscribed Name Created Updated Type Description
Resource Types
Medium
Tags
Required Meta Keys
Generated Meta Values
Resource Created Date:
Resource Modified Date:

Fill in your search criteria on the left and click "Search"

admin ) English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21449-1
‘gl

Volver a enfocar la investigacion en un punto de desglose

1. Haga clic con el botén secundario en un valor de metadatos (el texto en azul).

Se muestra el menu desplegable Valor de metadatos.

Decoder Source (1 value) L

1 Live Lookup ‘

Feed Nam Scan for Malware

Closed - Clic Investigation ’q Refocus Investigation in New Tab

Apply Drill in New Tab
Apply [EQUALS Drill in New Tab
Apply I[EQUALS Drill

Feed Category R
Closed - Click to Open

2. Elija una de las opciones cambio de enfoque:

El desglose se vuelve a enfocar segun la opcion elegida.
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Observar un conteo especifico en una nueva pestaiia

Para ver un conteo de un valor de metadatos en una nueva pestafia o ver un geomap de las

ubicaciones para el valor de metadatos seleccionado:

1. Haga clic con el boton secundario en el conteo de un valor de metadatos (el nimero de color
verde después del valor de metadatos de color azul).

Se muestra el menua contextual.

2. (Opcional) Para abrir una investigacion por separado para el valor de metadatos especifico,

seleccione Abrir en una nueva pestaiia.

3. (Opcional) Para abrir un geomap que muestra las ubicaciones donde se origind el valor de

metadatos seleccionado, elija Ubicaciones de Geomap en pestaiia nueva.

Ver y modificar consultas mediante la integracion de URL

Investigation incluye una integracion de URL externa que facilita la integracion con productos
de otros fabricantes, ya que permite una bisqueda contra la arquitectura de Security Analytics.
Cuando utiliza una consulta en un URI, puede ir directamente desde cualquier producto que
permita vinculos personalizados a un punto de desglose especifico en la vista Investigation en
Security Analytics. Esta integracion proporciona una presentacion interna de la consulta del
usuario.

La integracion de URL permite al usuario identificar el servicio, ya sea por el ID de host o por
el servicio y el puerto, como se define en Security Analytics. Si Security Analytics no puede
resolver el servicio, se redirige al analista a la vista Navegacion, la cual muestra el cuadro de
didlogo Seleccion de servicios. Una vez seleccionado el servicio, la vista Navegacion se carga
con el punto de desglose, definido por la consulta.

ID de servicio conocido

Cuando se conoce el ID del servicio que se usara para la investigacion, el formato para ingresar
un URI mediante una consulta con codificacion URL es:

http://<sa host:port>/investigation/<deviceId>/navigate/query/<encoded
query>/date/<start date>/<enddate>

where

e <sa host: port> es la direccion IP o DNS, con o sin un puerto, segin corresponda (SSL o
no). Esta designacion solo se necesita si el acceso estd configurado sobre un puerto no

estandar a través de un proxy.

e <deviceId> es el ID de servicio interno en la instancia de Security Analytics para el

servicio que se consultara. EI ID de servicio solo se puede representar como un entero. Puede
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ver el ID de servicio pertinente en la URL cuando accede a la vista Investigation en Security

Analytics. Este valor cambia segun el servicio al cual se conecta para el analisis.

e <encoded query> es la consulta de Security Analytics con codificacion de URL. El largo

de la consulta esta restringido por las limitaciones de HTML URL.

e <start date>y <end date> definen el rango de fechas para la consulta. El formato
es <aaaa-mm-dd>T<hh:mm:ss>Z. Se requieren las fechas de inicio y finalizacion. Si no se
proporciona ninguna fecha, se usan los valores predeterminados del usuario para ese servicio.
Los rangos relativos (por ejemplo, tltima hora) no son compatibles con esta version. Todas
las horas se ejecutan como UTC.
Por ejemplo:
http://localhost:9191/investigation/12/navigate/query/alias%20exists/
date/2012-09-01T00:00:00Z/2012-10-31T00:00:00%2

Host y puerto conocidos
Cuando se conoce el host y el puerto del servicio que se usara para la investigacion, el formato
para ingresar un URI mediante una consulta con codificacion URL es:

http://<sa host:port>/investigation/<device
host:port>/navigate/query/<encoded query>/date/<start date>/<enddate>

donde

e <sa host: port> es la direccion [P o DNS, con o sin un puerto, segtn corresponda (SSL o
no). Esta designacion solo se necesita si el acceso esta configurado sobre un puerto no

estandar a través de un proxy.

e <device host:port>es el host y el puerto de un servicio definido en la instancia de
Security Analytics para el servicio que se consultard. Security Analytics intenta resolver el

host y el puerto como un ID de servicio definido en Security Analytics.

e <encoded query> es la consulta de Security Analytics con codificacion de URL. El largo

de la consulta esta restringido por las limitaciones de HTML URL.

e <start date> y <end date> definen el rango de fechas para la consulta. El formato
es <aaaa-mm-dd>T<hh:mm: ss>Z. Se requieren las fechas de inicio y finalizacion. Si no se
proporciona ninguna fecha, se usan los valores predeterminados del usuario para ese servicio.
Los rangos relativos (por ejemplo, ultima hora) no estan soportado en esta version. Todas las
horas se ejecutan como UTC.

Por ejemplo:
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http://localhost:9191/investigation/concentrator:50105/navigate/query
/alias%20exists/date/2012-09-01T00:00:002/2012-10-31T00:00:00%
Ejemplos

Estos son ejemplos de consultas donde el servidor de SA es 192.168.1.10 y el ID de dispositivo
esta identificado como 2.

Toda actividad realizada el 12/03/13 entre las 5:00 y 06:00 a.m. con un nombre host regis-

trado

o Tabla dindmica personalizada: alias.host exists

e https://192.168.1.10/investigation/2/navigate/query/alias%2Ehost%20ex
ists/date/2013-03-12T05:00:00Z/2013-03-12T06:00:00%

Toda actividad realizada el 3/12/2013 entre las 5:00 y 05:10 p.m. con trafico http haciay
desde la direccion IP 10.10.10.3

o Tabla dindmica personalizada: service=80 && (ip.src=10.10.10.3 ||
ip.dst=10.0.3.3)
o Direccion con codificacion diseccionada:
e service=80 => service&3D80
e 1p.src=10.10.10.3 => 1p%2Esrc%$3D10%2E10%2E10%2E3
e 1p.dst=10.10.10.3 => 1p%2Esrc%$3D10%2E10%2E10%2E3

e https://192.168.1.10/investigation/2/navigate/query/service%$3D80%20
%26%26%20%281p%2Esrc%3D10%2E10%2E10%
2E3%20%7C%7C%201p%2Edst%3D10%2E10%2E10%2E3%29/date/2013-03-
12T717:00:00Z2/2013-03-12T17:10:00%

Notas adicionales

Es posible que algunos valores no necesiten codificarse como parte de la consulta. Por ejemplo,
normalmente se utiliza la IP src y dst para este punto de integracion. Si aprovecha una
aplicacion de otros fabricantes para la integracion de esta funcionalidad, es posible hacer
referencia a ella sin aplicar la codificacion.

Actuar conforme a un punto de desglose en la vista Navegar

En este tema se describen las acciones disponibles para los analistas que desean enviar un punto
de desglose a una determinada forma de salida o que desean verlo desde otra perspectiva en la
vista Investigation > Navegar.
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Cuando se realiza una investigacion en Security Analytics, hay varias acciones disponibles una
vez que se obtiene un punto de desglose en la vista Navegar. Los analistas pueden:

o Exportar un punto de desglose.

o Imprimir el punto de desglose actual.

o Abrir la lista de eventos para un valor de metadatos.

o Iniciar una buisqueda externa de una clave de metadatos

o Iniciar un escaneo de Malware Analysis desde la vista Navegar.

o Ver el contexto adicional de un punto de datos

o Administrar listas y valores de lista de Context Hub en Investigation

o Visualizar el punto de desglose actual en Informer

Exportar un punto de desglose

En Security Analytics Investigation, cuando se muestran los datos para un punto de desglose en

la vista Navegar, puede:

o Extraer archivos desde una sesion y escoger el tipo de archivos que desea extraer: archivos,
BitTorrent de audio, documentos, archivos ejecutables, imagenes, otros, videos y archivos

web.
o Exportar el punto de desglose como archivo de captura de paquete (PCAP) o archivo de

registro.

Los detalles que se exporten se veran afectados por el rango de tiempo y el punto de desglose en
el momento de la exportacion.

Nota: cuando exporta el punto de desglose como un archivo de registro, solo se exportan las
sesiones de registro. El mensaje de la linea de espera de trabajos se refiere a la cantidad total
de sesiones en el punto de desglose y no a la cantidad de registros. Por ejemplo, si el punto de
desglose tiene 505 sesiones y solo cinco sesiones de registro, el mensaje de la linea de espera
de trabajos indica que Security Analytics esta extrayendo registros para 505 sesiones.

Para exportar un punto de desglose desde la vista Navegar:
1. Realice una investigacion hasta llegar al punto de desglose deseado.

2. Enla barra de herramientas, seleccione Acciones > Exportar y seleccione una de las
opciones de exportacion: Extraer archivos, Exportacion de PCAP y Exportacion de registros.
Se extrae el punto de desglose y un mensaje aconseja calendarizar el trabajo. Puede revisar

la pagina de trabajos para el estado.
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3. Cuando se completa la extraccion de archivos calendarizada, se muestra en la bandeja

Notificaciones de trabajos.

Notifications

Logs Extraction Complete

The log extraction is complete and ready for 2015/01/08
download. View »

Job Errar X
Error retrieving logs from service View = 2015/01/08
Job Error X
Error retrieving logs from service View = 2015/01/08
File Extraction Complete X

The file extraction is complete and ready for 2015/01/07

4. Haga clic en el vinculo Ver para ver la Bandeja de trabajos y descargar el archivo de

extraccion especifico solicitado.

Iniciar una busqueda externa de una clave de metadatos

En este tema se proporcionan instrucciones para usar plug-ins de Investigation de manera
inmediata con el fin de iniciar una busqueda externa de claves de metadatos especificas
mediante herramientas externas a Security Analytics durante la investigacion de datos en las
vistas Navegar o Eventos.

Los analistas pueden usar busquedas externas de Security Analytics Investigation de manera
inmediata para ahorrar tiempo durante las investigaciones. Las busquedas de uso inmediato
estan disponibles cuando se hace clic con el boton secundario en una de estas claves de
metadatos: Direccion IP (ip-src, ip-dst, ipvé6-src, ipvé6-dst, orig ip), host
(alias-host, domain.dst),client, y file-hash.

En el caso de todas las claves de metadatos IP y host, las siguientes busquedas estan
incorporadas en Security Analytics:

o Google Malware: abre una busqueda en Google Malware en una nueva pestafia.
o McAfee SiteAdvisor: abre una busqueda en McAfee SiteAdvisor en una nueva pestana.

o Recopilacion de DNS pasivo de BFK: abre una bisqueda en una recopilacion de DNS pasivo

de BFK en una nueva pestana
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CentralOps Whois para direcciones IP y nombres de host: abre una busqueda

en CentralOps Whois de direcciones IP y nombres de host

Busqueda en Malwaredomainlist.com: abre una busqueda en Malwaredomainlist.com en una

nueva pestaina

Busqueda en Malwaredomains.com: abre una busqueda en Malwaredomains.com en una

nueva pestafia

Busqueda de direccion IP en Robtex: abre una busqueda de direccion IP en Robtex en una

nueva pestaia
Busqueda en SamSpade: abre una busqueda en SamSpade en una nueva pestana
Busqueda en ThreatExpert: abre una busqueda en ThreatExpert en una nueva pestaia

Busqueda en UrlVoid: abre una busqueda en UrlVoid en una nueva pestafia

Para las claves de metadatos file-hash y alias-host, la bisqueda en Google abre una
busqueda en Google en una nueva pestafia.

Para la clave de metadatos client, la opcion Bisqueda en ECAT abre un cliente de ECAT en
una nueva pestafia si este cliente esta instalado en el mismo sistema en el cual se usa el

navegador.

Los administradores pueden agregar busquedas externas adicionales y otras acciones
personalizadas, como se describe en “Agregar acciones de menu contextual personalizadas™ en
la Guia de configuracion del sistema.

Iniciar una busqueda de IOC en ECAT

Para iniciar una bisqueda de datos de ECAT en la vista Investigation > Navegar:

1.

Haga clic con el boton secundario en un valor de metadatos para una de las siguientes claves
de metadatos: ip-src, ip-dst, ipvé-src, ipvé6-dst, orig ip, alias-host,

domain.dst, client.

Seleccione Busqueda externa en el menu contextual.

Se muestra un submenu de opciones de la busqueda externa.
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M fe @ ASO The

Add to Private Feed

Live Lookup

Scan for Malware
Investigation
Data Science
External Lookup

Add to Community Feed

Remove from Private Feed

IP Address (20 of 20+ values)

EES

glish (United States) | GMT+00:00

Google Malware Diagnostic for IPs and Hostnames
SANS IP History

McAfee SiteAdvisor for Hostnames

ECAT IOC Lookup

BFK Passive DNS Collection

CentralOps Whois for IPs and Hostnames
Malwaredomainlist.com Search
Malwaredomains.com Search

Robtex [P Search

SamSpade Search

ThreatExpert Search

3. Seleccione Busqueda de IOC en ECAT.

Un cuadro de dialogo solicita elegir una aplicacion.

4. Seleccione ECAT y haga clic en Aceptar.

Se muestra el cuadro de didlogo Configuracion de RSA ECAT.

B Configuration

[Catabase Server Mame:
Cratabasze Instance Mame:
[Cratabase Mame:

V| Uzse 5ql Security

ser Mame:

Password:

Test

10,

ECAT

ecat

Connect

Sawe Cancel

5. Ingrese el nombre de usuario y la contrasefia que se requieren para iniciar sesion en el

cliente de ECAT y haga clic en Conectar.
El punto de desglose se abre en RSA ECAT.
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@ RSA ECAT S
i Databass Tools Tabs Configure About s
E Admin Status: Show wihitelisted | I €5
= Seore: [ i Hide Goad Files summary All
\ 3 WIN Last Sesn: 6/24/2014 5:40:13 AM o v
CE ' . Hide Signed Files =
" comment: 10C saore.5core ST
Summary | IOCHistory | Downloaded | ECATEvents | Scan Data Machine.ECAT -
Dashboard T Agent ID 54432834-52£3- 4201316033,
[ Driver Error Code 0000241
d: Filename Threat Level | Score = Module Count | Signature Hash Laokup con ECAT Driver Compile Timi 6/19/2014 11:53:35 PM
wsocklin.dll [ 4 2 Not Signed: Whiware, Inc, Unknown 4421 GG O i BF23/2014 247120 PM
Machi ECAT Server N WINZKE-£0
achine wsaeklib.dl =) It 2 Not Signed: Yiware, Inc. Unknown Wi SLEL-AD:
ECAT Service Compile Tin 6/20/2014 12:02:35 AM
=] F53_connector wrapper.exe 5 2 Nat Signed Unknawn 104
Ly | ECAT version 40,16
(] EcatSeniceDriver32 242,55 4 2 Roat Wot trusted, Signature Expired: Ru. Unknainn 61
1 Group Default
L ACFLsys 3 z valid; Microsoft Corporation Unknawn 11 T /3L 25T M
e s e e Last Connection Time | 6/24/2014 11,10:13 AM
[ <] % [] [status] <> "Whitelisted" EditFilter Last Scan 6/23/20114 3:27:17 PM
255 tems tots! . . Last Update Time 6/23/2014 2:52:40 P
PList Sean Start Time 6/23/2014 3:25:56 PM
I Machine Instant 10Cs O B X Events i) Start Time §/23/2014 2652142 P
@ Description 1= W Event Time Source Madule Filen... Threatlevel  Score Event bbb Y s
DNS 10
an Autorun unsigned winsack L5P
Certificates Bt Iy file in direct Gatewny 10
wtarun enly file in directory e o
Aufnrun only exem.itable in directary i T
Whitable code section et e -
_— Duplicate section name Cemeis i 1)
U Compiled in |35t month Machine OperatingSystem
m Created in last month Country Usa
Y N version info Domain SYSTEMTEST
No company name Damain Rale 2
Downloads No original e name Language 1033
o pfiam . — ‘ 5 Machine Name WIN2KE--200
1 P 05 Build Number 7601
(RET] 12 items total 4 » Seniice Park o6 =
Events

o] B s 2| @O0 b e

Iniciar otras busquedas externas

Para iniciar una bisqueda externa de datos (distinta de IOC de ECAT) en la vista Investigation
> Navegar:

L.

Haga clic con el boton secundario en un valor de metadatos para una de las siguientes claves
de metadatos: ip-src, ip-dst, ipvé-src, ipvé6-dst, orig ip, alias-host,

domain.dst, client.

Seleccione Buisqueda externa en el menu contextual.

Se muestra un submenu de opciones de la busqueda externa.

IP Address (20 of 20+ values) « Google Malware Diagnostic for IPs and Hostnames
MoA fed AAA TR -a . £l SANS |F Histur}r [
Add to Community Feed McAfee SiteAdvisor for Hostnames |

Add to Private Feed ECAT 10C Lookup 1
Remove from Private Feed BFK Passive DNS Collection

Live Lookup CentralOps Whois for IPs and Hostnames

Scan for Malware Malwaredomainlist.comn Search E
Investigation ¥ Malwaredomains.com Search i
Data Science > Robtex I[P Search

External Lookup > SamSpade Search
glish (United States) | GMT+00:00 ThreatExpert Search
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3. Seleccione una de las opciones de busqueda.
El valor de metadatos seleccionado se abre en la busqueda seleccionada. Por ejemplo, si

seleccion6d Historial de IP SANS, la informacion del punto de desglose se muestra en SANS
Internet Storm Center.

Threat Level: [E]

Handler on Duty: Russ McRee

@ IP Info: & ° el p— [ Logn |
v
J " [keyword, Domain, Fort, 1P or Header | ([EENa] Sign Up for Free! Forgot Password?
NOTE: Due to excessive gueries, page processing has been limited to 10 per minute. Please contact us for bulk data access. Do
Contact Us N .
not use this data as a blocklist.
Diary
General Information
Podcasts
IP Address (click for more detail):
Events
Hostname: msnbot-65-55-207-134.search.msn.com
News Country: US
Tools AS: 8075 u
DATA AS Name: MICROSOFT-CORP-MSN-AS-BLOCK - Microsoft Corporation,US CYBER
S5L CRL Activity Network: 65.52.0.0/14 (65.52.0.0-65.55.255.255) 65.56.0.0 DEFENSE
TCP/UDP Port Activity Reports: - none -
HTTP Header Activity SUMMIT
Suspici Targets: - none -
picious Domains
Presentations & Papers First Reported: N/A & TRAI NING

Useful InfoSec Links Most Recent Report: N/A 2014
InfoSec Poll Results
Comment: - none -

Forums Prevent - Detect

Note: This data is updated periodially. In order to refresh the data, click here. Not all source IPs in our database are "attackers". There are 2 Respcnd
a few common false positives. For example, hosts that participate in P2P networks, mail servers, load balancers and DNS servers are some
of the most common issues. You can see more details if you click on the number of reports. This may allow you to conclude if a hostis a Nashville, TN
. "
false positive or not. Summit: August19-20

View IP Info ascii format Training: August 13-18

Top of page ¥
SSH Logs
no ssh logs.
Top of page t

Iniciar un escaneo de Malware Analysis desde la vista Navegar

Desde Investigation, los analistas pueden iniciar un escaneo de Malware Analysis segin
demanda mediante la seleccion de un servicio y un valor de metadatos, asi como de una opcion

del ment contextual. Cuando finaliza el sondeo, los datos escaneados estan disponibles para
Malware Analysis.

Para iniciar un escaneo de datos de Malware Analysis en la vista Investigation > Navegar:

1. Haga clic con el boton secundario en un valor de metadatos (por ejemplo, OTHER, DNS o
FTP) y seleccione Escanear para encontrar malware en el ment contextual.
Se muestra el cuadro de didlogo Escanear para encontrar malware con un nombre sugerido

para el escaneo segun demanda y ninglin servicio seleccionado.

2. En el cuadro de dialogo Escanear para encontrar malware, seleccione un servicio para

ejecutar el escaneo, edite el nombre y seleccione los tipos de archivos que desea omitir en
Community y Sandbox.
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Scan for Malware

Malware Analysis -
Service *

Mame * Adhoc Scan 50030

Community Sandbox

Bypass Executable ] Bypass Executable ]
Bypass Office L] Bypass Office L]
Bypass PDF L] Bypass PDF L]

Cancel

3. Haga clic en Escanear.
La solicitud de escaneo se agrega al dashlet Lista de trabajos de escanco y a la bandeja de
trabajos. La configuracion de omision en este cuadro de didlogo reemplaza a la
configuracion predeterminada definida en los ajustes de configuracion basicos de Malware

Analysis.
4. Para ver los trabajos, realice una de las siguientes acciones:

a. Navegue a la Lista de trabajos de escaneo en la vista Malware Analysis o en el tablero

Unified. Haga doble clic en un escaneo para verlo.
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B Scan Files

| MName
[]  scancheck

[[] scancheck

| Page 1

Metwork

| C 10

SA - Malware Analysis Scan Jobs List

Community = Sandbox

~

164
Progress Info | User
e admin
[e— admin

Displaying 1 -2 of 2

b. Para ver el trabajo en la bandeja de trabajos, haga clic en @ en la barra de

herramientas de Security Analytics. Cuando el trabajo finalice, desplacese a la izquierda

y haga clic en Ver.

Job Name
Extract PCAP
Extract PCAP

Extract Logs

Recurring
Mo
Mo

Mo

Scheduled
2015-02-25 6:31pm
2015-02-25 &:30pm

2015-02-19 4:56pm

Component
Investigati...
Investigati..

Investigati...

View Your jobs

Se muestra el Resumen de eventos de malware del escaneo seleccionado. El escaneo
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también se agrega a la lista de escaneos disponibles en el cuadro de didlogo para

seleccionar escaneos en la pestafia Investigation > Malware.

Administrar listas y valores de lista de Context Hub en Investigation

Los analistas pueden agregar listas y valores de lista para el enriquecimiento de Context Hub en
las vistas de Investigation. El servicio Context Hub se incluye en RSA Security Analytics 10.6 y
versiones superiores.

Cuando el servicio Context Hub esta habilitado y configurado, Security Analytics proporciona
datos de enriquecimiento desde Incident Management, listas personalizadas y ECAT
directamente en las vistas Navegar y Eventos. Una indicacién visual destaca los valores de
metadatos para los cuales los datos de enriquecimiento estdn disponibles en las vistas de
Investigation y puede hacer clic en el valor destacado para buscar la informacion contextual e
inteligencia.

Ademas, desde el panel Valores en las vistas Navegar y Eventos, puede ver listas, editar
valores de metadatos en una lista existente o crear una nueva lista. Cuando agrega valores de
metadatos a una lista, puede investigar los valores de metadatos con la opcion de busqueda de
contexto.

Requisitos previos

Para que un analista administre listas en Investigation, el administrador debe:

o Habilitar el servicio Context Hub.

o Asignar una funcién de analista con permiso Manage List from Investigation al

usuario que llevara a cabo la bisqueda de contexto en las vistas de Investigation.

o Configurar funciones y permisos adecuados, como se describe en “Permisos de funciones” y
“Administrar usuarios con funciones y permisos” en la Guia de administracion de usuarios y

seguridad del sistema.

Agregar valores de metadatos a una lista existente
Para agregar valores de metadatos a una lista existente en Context Hub:

1. Mientras investiga un servicio en la vista Navegar, haga clic con el botdn secundario en un
valor de metadatos (por ejemplo, valores bajo Direccion IP de origen, Direccion IP de
destino o Nombre de usuario) y seleccione Agregar/eliminar de la lista en el menu

contextual.
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@ Investigation ONavigate  SEvents K Malware Analysis @ B @ RSA'security Analytics
B NWAPPLIANCE3636_Broker - Broker ¥ Query © M Profile ® [ Meta® | B Total © = Descending © B Event Count Save Events @  Actions Settings
< <l
02 0z o
2008 ‘ = ‘ 16:55:00 (+00:00) All Data 2016 | = | 08:14:59 (+00:00) | S
=
A visualization | [ &
=
[ . Ethernet Destmation AQATEss (200 20T vaes) N i
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o

- 01:00:5E:00:00:02 (20) - 01:00:5E:7FFFFA (20) - 0T:00:5E:00:00:01 (14) - 08:00:21:A4:11:A9 (6) ... show more

Ethernet Protocol (5 values) ©
1P (100,000 - 13%) - IPV6 (819) - ARP (4) - 34927 (3) - IPX (1)

1P Protocol (10 values) &
UDP (=100,000 - 32%) - TCP (>100,000 - 35%) - ICMP (7,798) - ESP (134) - PIM (65) - IGMP (32) - OSPFIGP (24) - GRE (7) - VRRP (7) - EIGRP (1)

Souree IP Address (20 of 20+ values) 2

(60,794) (17.745) - 13 Al to Comnunty reed 249 (6.592) (6.124) (6.096) (6,040 (4757) (3.184)
(3137) - (2.981) -{ B @37 - (2.303) - (2.045) - (1.911) - (1.596) - (1.526)
Add to Private Feed

©r -

(1.488) - (1.296)
Remove from Private Feed

(9> Destination IP Address (20 of 20+ values) @1 (jie aokup

(60.244) - (14003) -128]  scan for Malware Y(0.473) - 7.257) - (5425) - (5354) - (.983) - (@877)
@037) - @O 1 ook b e7ss) - (3784) - 3511) - (3.059) - (3.040) - (2.535)
(2447) - (23] comtextiookp

‘Add/Remove from List

Source IPv6 Address (5 values) © Data scence >

L&y v
» [B812:8428:5287:614e (1) - fe80:0:0:0:/017:e80e:fa7 1:1291 (1)

C:0:0:0:0:0:0:1 (810) - 17

. External Lookup >
Destination IPv6 Address (5 values) © | = 9 .

<92

2 admin | @)English (United St GMT00:00 Send Us Feedback |

Se muestra el cuadro de dialogo Agregar/eliminar de la lista.

2. Enel campo Lista, seleccione una o mas listas de la opcion de menu desplegable al cual se

debe agregar el valor de metadatos.

Add the meta value to one or more lists by selecting the available list from the drop-
down option. To remove a list from the meta value, click the delete icon for each list.

Meta Value 27.0.01

List Whitelist @  Selected IP's @ E|

Cancel Save
3. Haga clic en Guardar.
El valor de metadatos se agrega a las listas seleccionadas.

Quitar un valor de metadatos de una lista de Context Hub en Investigation

Para quitar un valor de metadatos de la lista:
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1. Enel cuadro de didalogo Agregar/eliminar de la lista, en el campo Lista, vea las listas que

incluyen el valor de metadatos.
2. Haga clic en el icono Eliminar (x) de cada lista que no debe incluir el valor de metadatos.
3. Haga clic en Guardar.

El valor de metadatos se elimina de la lista eliminada.
Crear una nueva lista en Investigation

Para crear una lista de Context Hub en Investigation:

1. En el cuadro de didlogo Agregar/eliminar de la lista, haga clic en Crear lista nueva.

Add/Remove from List

List Mame Suspicious IPs

Description List of suspicious ips

Cancel Save

2. Enel campo Nombre de lista, ingrese un nombre tnico para la lista.
3. Enel campo Descripcion, ingrese una descripcion de la lista.
4. Haga clic en Crear para crear la lista.

5. Haga clic en Guardar para agregar el valor de metadatos a la lista creada.
Estas listas se consideran origenes de datos para la recuperacion de informacion de

contexto.

Abrir la lista de eventos

Los analistas pueden ver una lista de eventos asociada a una sesion en Investigation > vista
Eventos.

Existen dos maneras de mostrar la vista Eventos:
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1. Seleccione Investigacion > Eventos en el ment de Security Analytics. Security Analytics
ejecuta una consulta predeterminada acerca de las tltimas tres horas para el servicio
predeterminado (si hay uno configurado) o muestra un cuadro de didlogo en el cual puede
seleccionar un servicio y, a continuacion, ejecuta la consulta predeterminada. La consulta
predeterminada selecciona todos los eventos y la vista Eventos muestra los pertinentes al

servicio seleccionado, con los mas antiguos en primer lugar.

2. Enla vista Navegar, haga clic en un valor de metadatos que represente un evento. La vista
Eventos muestra los eventos en el servicio seleccionado seglin el punto de desglose en la

vista Navegar. La vista Eventos proporciona tres presentaciones incorporadas de datos de

eventos: la Vista detallada, la Vista de lista y la Vista de registro.

4 Investigation © ©® Navigate = Events  #K Malware Analysis O B @ RSASecurity Analytics
B v L - Concentrator [EEERLNICNNNN ¥ Query © [ Profile @ [ Detail View @ & Actions @ + Incidents ©
<l
] Event Time Event Type | Event Theme Size Details Q
€2 02:03:04:05:06:07 -> 00:13:C3:38:C7:00 ;q.
m
> - X
€9 4375 -> B0 —
> sessionid : 62574480403 [e]
95 payload: 391 %
B medium: 1 c
[J 2016-01-07T12:44:00 Network HTTP 766 bytes 8 rcpflags: 30 ©
6 streams: 1
96 packets: 6
@ lifetime : 27

7 content: chunked
T/ content: application/x-javascript
+ show agditional Meta B view Details

€ 02:03:04:05:06:07 -> 00:13:C3:38:C7:00
[23 >
©® 2899 -> B0
> sessionid : 62574480404
% payload: 152
B medium: 1
] 20160107T12:4400 Network  HTTP 404bytes e tcp flags: 27
6 streams: 1
9% packets: 4

| Pagel | » | C | 25 ~ eventsperpage Displaying 1 - 25 of 100,000 events

Send Us Feedback | 10.6.0.0.21449-1

2 admin | @) English (United States) | GMT+00:00

Puede utilizar consultas, la configuracion del rango de tiempo y perfiles para filtrar los
eventos mostrados en la vista Eventos. Desde cualquier tipo de vista de la vista Eventos,
puede extraer archivos, exportar eventos, exportar registros y abrir el panel Reconstruccion

de evento si hace doble clic en un evento. Consulte Examinar eventos para ver informacion

detallada acerca de estas capacidades.

Imprimir el punto de desglose actual

La vista Investigation > Navegar permite mostrar el contenido del punto de desglose actual
en formato para impresion en la ventana del navegador.

Para mostrar el punto de desglose en una vista de impresion:
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Con un punto de desglose abierto en la vista Investigation >Navegar, seleccione Acciones
> Imprimir en la barra de herramientas.

Se crea una nueva pestaia con la vista de impresion del punto de desglose actual.

Investigation : 4 oot RSA Security Analytics

attachment exists
2014 | & 21:0309:00) Last 12 Hours 2014 | & | 02:03 (:09:00)

& Service Type (6 values)
HTTP (5,694) - SMTP (737)- OTHER (102)- POP3 (41) - IMAP (12) - GNUTELLA (3)

I8 TCP Destination Port (20 values)

80 (http) (5,691) - 25 (smtp) (744) - 110 (pop3) (105) - 143 (imap) (33) - 56046 (1) - 54702 (1)- 51090 (1)- 50024 (1)- 50023 (1) - 41154 (1) - 39811 (1) - 34024 (1) - 21007 (1)- 13132 (1)- 8080(1)- 7001 (1) - 3945(1) -
3125(1)- 1683 (1) - 1370 (1) ... show more

-“u Ethernet Source (3 values)

- I (5,088) - IR (957) - (o mm (544)

B Ethernet Destination (3 values)

- I | (6,045) - e (277) - e (267)
4-> Ethernet Protocol (1 value)
1P (6,589)
<> IP Protocol (1 value)
TCP(6,589)
<o> Source IP Address (20 values)

B (317) SR (192)- AR (148) - SRS (123)- 1 R (123)- BRRRR (107) - AR 0 (104) - W S M (6B) - W S 13 (49) -
BAREN (37) - R (57) - IR (32) IR (32) - R (27)- R 5 (25) SRR (25)- W S S (23)- R S (22) - W N (22)
< B 3 (21) .. show more

<¥> Destination IP address (20 values)

MR (1,582) IR (1,466) IRITIRERIRN: (310) - BMRERIN (201) - SRS (179)- 1 RN (128)- RSN (97)- N8 (97)- S (75)- 1 La(s2)
MRS (S0) - TR (S0) - IR (20 BRI (49) - IR (45)- RSN (46) - 1 AR S (44) - - (43)-9 5O E0)- L 939
<. show more

# Action Event (7 values)
get (1,392) - sendto (950) - sendfrom (942) - put (328)- login (57) - logoff (10) - attach (2)
@ Remote Session ID

Closed - Click to Open

L User Account (20values)

lisa delpy <delpy@gwu.edu> (12) - crawler@alexa.com (10)- jt .com (7) - il.hotmail.com (6) - yubin ye <y_yubin@yahoo.com> (5) - jaseninsideorion (5) - stembelc@gwu.edu (4) -
mcamps@gwu.edu (4) - kgrannis@gwu.edu (4) - heidi hartmann <jwpp@gwu.edu> (4) - hoda fatah <habshir@gwu.edu> (3) - gregory ruocco <gmr28@gwu.edu> (3)- gideon410 (3)- diane@familydefensecenter.net (3) -
"jason katz" <jkatz88@gwu.edu> (3) - seetal mehta <ssmehta@gwu.edu> (2)- sales@bootmanage.com (2) - pspbm < edu> (2) - peo_f i «com (2) - oneila(2) ... show more

@ E-mail Address (20 values)
esandy.gwu@gmail.com (119) - edu (103)- owner-i ‘mes.gwu.edu (95) - listserv@hermes.gwu.edu (60) - 1.edu (59) - mail on@iron2-listserv.tops.gwu.edu (53) -

A e ad 4@ mans s ATV i mans adi A il rmen (39 Aumard mant sk AN s adi M

NEIC

2. Use la opcioén de impresion en el navegador para enviar la vista imprimible a la impresora.

Visualizar el punto de desglose actual en Informer

En este tema se proporcionan instrucciones para enviar un punto de desglose en la vista
Investigation > Navegar a una visualizacion de Informer.

Informer debe estar instalado en la red y el servicio que se estd investigado debe poder acceder
a ¢él. Debe proporcionar el nombre de host y el puerto utilizado en el host de Informer para
comunicarse con Security Analytics.

Para mostrar una visualizacién en Informer del punto de desglose actual:

Con un punto de desglose abierto en la vista Investigation > Navegar, haga clic en Acciones
> Visualizar.

Se muestra el cuadro de didlogo Enviar a visualizacion.
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Send to Visualize

Send a Visualize request to the following
Informer service:

Informer Host
Informer Port 20

HTTPS 0J

Cancel Visualize

2. Escriba el nombre de host o la direccion IP de Informer y verifique el puerto del servidor de

Security Analytics que se utiliza para comunicarse con el host de Informer.

3. (Opcional) Seleccione la opcion HTTPS si el host de Informer utiliza comunicaciones

seguras.

4. Haga clic en Visualizar.

La visualizacion se muestra en una pestafia nueva.

Ver el contexto adicional de un punto de datos

Cuando se realiza una investigacion en la vista Navegar o en la vista Eventos, los analistas
pueden buscar informacion de contexto adicional e inteligencia para un punto de datos o un valor
de metadatos en diversos origenes configurados como, por ejemplo, ESA.

Un analista con permiso Context Lookup puede realizar la busqueda de contexto en las vistas
de Investigation. Un administrador debe configurar funciones y permisos como se describe en
“Permisos de funciones” y “Administrar usuarios con funciones y permisos” en la Guia de
administracion de usuarios y seguridad del sistema.

Para realizar la busqueda de contexto, el administrador debe:

o Agregar el servicio Context Hub en Security Analytics. (El servicio Context Hub se incluye

en Security Analytics 10.6 y superior).

o Configurar origenes de datos para el servicio Context Hub como se describe en la Guia de
configuracion de Context Hub.

Ver el contexto adicional mediante busqueda de contexto

Para ver el contexto adicional de un punto de datos en las vistas de Investigation:
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1. Mientras realiza una investigacion o un analisis de eventos en el ment de Security

Analytics, vaya a la vista Navegar.

La vista Navegar tiene el panel Valores a la izquierda y el panel Busqueda de contexto a la

derecha, como se muestra a continuacion. El panel Biisqueda de contexto no muestra ningin

dato hasta que se realiza una busqueda de contexto. Los valores de metadatos que tienen

informacion de contexto asociada se resaltan con un fondo de color gris.

@ Investigation

<

® Navigate B Eve

oker - Bre

2008 ‘ o ‘ 16:55:00 (+00:00)

© RSASecurity Analytics
Action tings
Context Lookup
All Data 2016 | %2 | 08:14:59 (+00:00)

2 Visualization No data selected. Follow these instructions to view

-
[

o

W

Ethernet Source Address (20 0f 20
00:13:C3:38:C7:00 (~100,000 - 419§
- S4:EE:75:43:8D:36 (26) - (00:03:

values) 2

Ethernet Destination Address (20 of 20+ values) 2
100,000 - 38%)
-00:03:FF:20:81:DB (66) - 01:00:5E:00:1B:/ K
- 00:23:AC:2F:4C:00 (25) - 01:00:5E:00:00:05 (24) - 01:00:

Ethernet Protocol (5 values) 2
1P (>100,000 - 13%)

IP Protocol (10 values) 2

TCP (+100,000 - 40%) - UDP (>100,000 - 42%) - ICMP (7,798) - ESP (134) - PIM (65)

source IP Address (20 of 20+ values) 2

(60,794) - (17,745) - (7.950) - (6,592) (6.124) - (6,096) - (6,040) 4,757) IPs, Users, Domains, MAC Addresses, File Names,
(3.184) - 3137 (2.981) (2.806) - 2371 (2.303) - (2.045) - (1.911) File Hashes and Hosts
(1.59) (1,526) - (1,488) - (1,296) ... show more
Destination IP Address (20 of 20+ values) £ The default mappings between the supported meta
types and the actual meta keys are defined in
(60,244) - (14,003) - (10,628) - (9.473) - (7.257) . (5.425) (5.354) - (4.983) . " e
(@877 - (4,037) - 011y (810 (3,785 (3784 - 3511 Administration > System > Investigation > Context
(3.059) (3.040) (2.535) - (2.447) - (2361) ... show more Lookup and an administrator can change these
mappings.
Source IPv6 Address (5 values) 2
0:0:0:0:0:0:0:1 (810) - fe80:0:0:0:217:F2ff:fe0d:s o0 X0 (3) - :8438:5287:614e (1) - fe80:0:0:0:/017:e80e:fa71:1291 (1)

00:17:DF:6B:CBI00 (163,693 - (00:13:C3:38:BE:00  (65,650) - (00:00:00:00:00:00 (61,482) - (FRFF:FEFFFFFF (40) - (00:17:DF69:10:00 (29)
ODTA (15) - 00:14:51:35:A3:02 (14)
- 00:EAFSTITRFG (10) - 00:08:74:1567:40 (5) - 00:12:3FCBISE34 (8) - 0OAAAGEC2G15 (8) - 00:0DISGF7:85FE (7)

00 (100,000 - 44%) - (00:00:00:00:00:00  (6,434) - (00:13:C3:3BBE00 (16,832) - (FRFRFRFRFRFF (1,114)
E:

PV (819) - ARP (4) - 34927 (3) - IPX (1)

contextual data related to the selected meta value.

Intheleft panel, any meta values highlighted with
grey background indicates that automatic context
enrichment has been found in one of the context

sources configured, Optionally, any meta value with or

withouit an enrichment indicator can be examined for
further context.

0:21:A4:13:6E /(14) - (Of

D:72:70 (13) - 0D:04:76:4C:62:2A (12) - 00:AT:F2:0DIEEA (12)
00:1AAD:DATOBF (7) - (08:00:21:A41126F7 (6) ... show more.

01:00:5E:37:06:D0 (419)
F:FD (26)

0 (6) .. show more

000D (46) - 01:00:5E:00:01:16 (31) - 00:03FF:21:
00:FB (21) - 01:00:5E:00:00:02 (20) - 01:00:5E:7F

DB (29) - 02:BF80:A4:20:17 (28) - 01:00:
FA(20) - 01:00:5E:00:00:01 (12) - 02:00:21:A4:

To retrieve additional context for a meta value:

1. Right-click a meta value
192.168.1.1 (9)
GMP (32) - QSPFIGP (24) - GRE (7) - VRRP (7) -EIGRP (1) 2 select Context Lookup from the menu

Default supported meta types:

) O

Para ver el tipo de datos de contexto que esta disponible para un valor de metadatos

resaltado, mantenga el mouse sobre un valor de metadatos resaltado.

Un indicador de en linea muestra qué tipo de datos de contexto estan disponibles para los

metadatos: ECAT, incidentes, alertas o listas.
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& Investigation ® Navigate 2 Events #% Malware Analysis

E NWAPPLIANCE30468 - Conc - Concentrator  [CARSEIE] B4 ¥ Query @ [ Profile ©® [ Meta & Descending &

2015 ‘ e ‘ 10:44:00 (+00:00) All Data

Parse Error (20 of 20+ values) L
eventtime (1.068) - convert fail: ip.srcport: reason: (5) - convert fail: ip.srcport: ntlmssp (5) - convert fail: ip.srcport: 4795 669 (4
- convert fail: ip.srcport: 4790 ,659 (5) - convert fail: ip.srcport: 4786 ,657 (5) - convert fail: ip.srcport: 4784 ,655 (5) - convert fai
ip.srcport: 4780 ,645 (5) - convert fail: ip.srcport: 4776 ,608 (5) - convert fail: ip.srcport: 4772 ,606 (5) - convert fail: ip.srcport: 4
32770 ,1167 (5) - convert fail: ip.srcport: 1863 ,1206 (5) - convert fail: ip.srcport: 1863 ,1205 (5) - convert fail: ip.srcport: 1857 .1
1189 (5) - convert fail: ip.srcport: 1851 ,1187 (5) - convert fail: ip.srcport: 1847 ,1157(5) ... show more

Decoder Source (Z values) L
nwappliance24427 (8,958) - nwappliance3801 (7,828)

Hostname Aliases (12 values) L

WWW
corpdcO1.corporate.com (675) - wsmithers-pc.corporate.com (445) - corpdc01 (100) - devtest (45) - neo_xp (40) - corpfs01.cor
pc(10) -dz_xp (10) - zz5riglbob9ganés (5) - privileges: (5) - name: (5)
@ © Source IP Address  Foundin: ds) R
(8.839)|- ECAT B) - L (960) - (406) - (125) - (110) -4
- (@ cicen) |- (35) - (35) - (35) - (35) - 3
- (35) B 1o (35) ...show more
Lists
W Destination IP af alues) P
(B8.7791]- (317) - (972) - (108) - (95) - (80)
- (52) - (50) - (35) - 1 (25) - (20) - = (20) - |
- (15) - (15) - (15) - (15) ... show more

3. Para ver los datos de busqueda de contexto del panel Valores, haga clic con el boton

secundario en un valor de metadatos resaltado y seleccione Busqueda de contexto en el

menu contextual.

@ Investigation ®Navigate  SEvents K Malware Analysis @O B @ RSASecurity Analytics
S NWAPPLIANCE3636_Broker - Broker ¥ Query © [ Profile @ EJMeta® | MBI Total © = Descending @ EB EventCount® | SaveEvents® & Actions Settings
< <l
02 0z o
2008 | ;3 16:55:00 (+00:00) All Data 2016 | 3 | 08:14:59 (+00:00) %
Avisuzlization | | D
=
W 3 L e e -1~
00:17:DF:6B:C8:00 (100,000 - 30%) 00:13:C3:3B:C7:00 (>100,000 - 43%) - 100:00:00:00:00:00 (61,484) - '00:13:C3:3B:BE:00 (16,832) - 'FRFEFEFF:FEFF (1,114) - 01:00:5E:37:96:D0 (419) - 00:03:FF:20:81:DB (66) 8
-01:00:5E:00:1B:AD (54) - '01:00:5E:00:00:0D (46) - 01:00:5E:00:01:16 (31) - 00:03:FF:21:B1:DB (29) - 02:BF:80:A4:20:17 (28) - 01:00:5E:7F:FF:FD (26) - 00:23:AC:2F:4C:00 (25) - 01:00:5£:00:00:05 (24) - 01:00:5E:00:00:FB (21) é
-01:00:5E:00:00:02 (20) - 01:00:5E:7F:FF:FA (20) - 01:00:5E:00:00:01 (14) - 08:00:21:A4:11:A9(6) ... show more o
¢ - EthernetProtocol (5values) L
1P (100,000 - 13%) - IPV6 (819) - ARP (4) - 34927 (3) - IPX (1)
¢y o IPProtocol (10 values) P
UDP (100,000 - 32%) - TCP (~100,000 - 35%) - ICMP (7,798) - ESP (134) - PIM (65) - IGMP (32) - OSPFIGP (24) - GRE (7) - VRRP (7) - EIGRP (1)
<o» - Source IP Address (20 of 20+ values) ped
(60.794) - (2 R R —— 49(6,592) - (6.124) - (6.096) - (6.040) - (“757) - (3.184)
(3137) - (2.981) - Y 3 (2.371) - (2303) - (2,045) - (1.911) - (1.596) - (1.526)
(1,488) - (1,296) Add to Private Feed
Remove from Private Feed
9y - Destination IP Address (20 of 20+ values) £ e 1ooup
(60.244) - (14003) -128)  gean for Malware (9.473) - (7.257) - (5.425) - (5354) - (4,983) - (@877)
(4,037) - @011) [ contot ook (3.785) - (3784) - B511) - (3.059) - (3.040) - (2.535)
2447 - . ontext Lookup
Add/Remove from List
(o~ Source IPv6 Address (5 values) © Data Science >
0:0:0:0:0:0:0:1 (810) - 17:f: » [8312:84a8:5287:614e (1) - feB0:0:0:0:f017:e80e:fa71:1291 (1)
s o External Lookup >
s - Destination IPv6 Address (5 values) L ——— .

Send Us Feedback | 10.6.0.0.

2 admin | @)English (United States) | GMT+00:00
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El panel Busqueda de contexto muestra los resultados de busqueda en funcion de los datos
disponibles en los origenes configurados.

Nota: El indicador de en linea para los valores de metadatos solo es compatible en la vista
Navegar. Para la vista Eventos, debe realizar una bisqueda segiin demanda con respecto a los
valores de metadatos.

Ver los resultados del panel Busqueda de contexto

En el panel Blsqueda de contexto, puede ver los resultados de bisqueda y explorar datos
individuales para una investigacidon mas profunda. Por ejemplo, cuando hace clic en un
determinado valor de incidentes, los detalles de los incidentes se muestran en la vista Incident
Management.

Para obtener una descripcion detallada de la informacioén que se muestra en el panel Busqueda
de contexto, consulte Investigation: Panel Busqueda de contexto.

Examinar eventos

Los analistas que investigan datos en Investigation pueden ver y reconstruir eventos asociados
con una sesion.

o Los analistas que realizan analisis con Security Analytics Investigation y que tienen
configuradas las funciones y los permisos del sistema adecuados para sus cuentas de usuario,

pueden ir desde el punto de desglose de la vista Navegar a la vista Eventos.

o Los analistas que no tienen acceso a la vista Navegar o que desean ir directamente a la vista
Eventos, pueden abrir sesiones y examinar los eventos que componen la sesion en

Investigation > pestafia Eventos.

Cada tema describe los métodos de trabajo en la vista Eventos.

o Combinar eventos desde sesiones divididas

o Exportar eventos y extraer archivos

Filtrar y buscar resultados en la vista Eventos

Administrar grupos de columnas en la vista Eventos

Reconstruir un evento
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Combinar eventos desde sesiones divididas

Los analistas pueden identificar sesiones que se dividieron debido a su tamafo en la vista
Eventos, y combinar las sesiones fragmentadas de modo que se pueda ver la sesion completa
como un unico resultado de consulta en la vista Eventos. Cuando las sesiones divididas se
vuelven a combinar, una Unica exportacion de paquete de la sesion en la vista Eventos incluye
todos los fragmentos de la sesion.

La version 10.4 y los Decoders anteriores estan configurados con un tamafio de sesion
predeterminado de 32 MB. Cuando una sesion supera el limite de 32 MB, el Decoder la divide y
todos los paquetes subsiguientes pasan a ser parte de una nueva sesion, lo cual fragmenta la
sesion de red real en varias sesiones de Decoder. Las sesiones divididas se analizan sin el
contexto de que es un fragmento de la sesion de red mas grande, lo cual a veces da como
resultado fragmentos de sesiones con direcciones y puertos de origen y destino invertidos y con
protocolos de aplicacion no identificados. Otro resultado de las sesiones divididas puede ser la
dificultad de ver todos los fragmentos de una sesién como un tnico resultado de consulta o de
crear la exportacion de un paquete de todos los fragmentos de la sesion.

Las mejoras de Decoder en Security Analytics 10.5 brindan un procesamiento mejorado de las
sesiones fragmentadas:

o Analisis contextual de fragmentos.

o Resaltado de fragmentos de sesion.

Busqueda de fragmentos de sesiones.

Exportacion de todos los paquetes a una unica PCAP.

Analisis contextual de fragmentos

En Security Analytics 10.5 y superior, el Decoder completa el analisis de sesiones antes de
dividir la sesion segun el tamafio maximo de sesion configurado (32 MB) o el tiempo de espera
configurado (60 segundos). Cuando se completa el analisis, los resultados analizados incluyen la
direccionalidad y el protocolo de aplicacidn correctos, los cuales se propagan a cada fragmento
de sesion subsiguiente para garantizar la coherencia con la sesion de red logica que representan.

Nota: Todos los cambios en la configuracion de Decoder necesarios se realizan cuando se
actualiza a 10.5. Sin embargo, Buscar fragmentos de sesion requiere que las claves de
metadatos de los puertos de origen tcp y udp (tcp.srcport y udp.srcport) estén totalmente
indexadas, lo cual no era la configuracion predeterminada antes de 10.5. Esto limita
funcionalmente la capacidad de buscar fragmentos de sesion en sesiones capturadas después
de la actualizacion de Decoder a 10.5.
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Resaltado de fragmentos de sesion

Cada fragmento de sesion tiene metadatos adicionales, session.split. El valor de los
metadatos session.split para un fragmento de sesion especifico indica cuantos fragmentos
preceden a ese fragmento. Cuando se ven sesiones en la vista Eventos, los metadatos
session.split identifican claramente las sesiones que son fragmentos en la vista Lista de
eventos y en la vista Detalles de eventos.

La division de la sesion se produce cuando se alcanzan los valores de assembler.size.max 0
assembler.timeout.session (latencia entre sesiones) configurados del Decoder. El primer
fragmento es la sesion 0 y las sesiones con un registro de fecha y hora posterior se numeran
incrementalmente 1, 2, 3, etc. Los metadatos session.split indican la cantidad de
fragmentos de sesion precedentes; sin embargo, no siempre indican que hay fragmentos de
sesion subsiguientes, incluso con un valor de 0. También es posible que el primer fragmento de
la sesion no tenga los metadatos session.split sila sesion se analiza antes de que se supere
su tamafio maximo.

Después de ver los fragmentos de la sesion, puede determinar el tamafio maximo o el tiempo de
espera agotado de la sesidon necesarios para el analisis con el fin de volver combinar las
sesiones divididas en una sola. Por ejemplo, si tiene cuatro fragmentos de 32 MB, debe
configurar el Decoder de prueba (generalmente una maquina virtual configurada por separado
del servicio de produccion principal) con un tamafio maximo de sesién mayor que 128 MB. Los
pasos son los mismos para todos los fragmentos en funcion de un tiempo de espera agotado de
sesion. En las siguientes figuras se muestra la vista Lista de eventos y la vista Detalles de
eventos con la informacién de sesion fragmentada resaltada.

Nota: cuando se crearon las siguientes capturas de pantalla, estaba configurado un tamafo
maximo de sesion de 12 MB.

© Investigation © ® Navigate £ Events # Malware Analysis O W @ RSA'Security Analytics
E LocalC LUPEE] b T Query & [ Profile © [ List View & Actions = Search Events = Settings
[ event Time Event Type Size Details

] 2008-05-30T17:54:20  Network 12 MB <»10.21.2.52 -> 204.9.165.82 &% 4550 > 80 @

] 2008-05-30T17:54:09 Network 75 bytes <»10.21.2.56 -> 123.201.79.215 &% 37082 -> 40835

] 2008-05-30T17:54:09 Network 75 bytes <»10.21.2.56 -> 62.88.70.52 =% 37082 -> 53638

[ 2008-05-30T17:54:10 Network 145 bytes <»10.21.2.56 -> 121.233.1842 =% 37082 > 22161

[] 2008-05-30T17:54:10 Network 145 bytes <»10.21.2.56 -> 89.133.41.168  ©® 37082 -> 64203

[] 2008-05-30T17:54:10 Network 145 bytes <»10.21.2.56 -> 85.226.79.3 =% 37082 -> 16608
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& Investigation © ® Navigate < Events A& Malware Analysis @& B @ RSA'security Analytics

E LocalC ¥ Query @ EJ Profile ® EJ Detail View & Actions ' [SEEIaRETES

[ Event Time EventType  Event Theme size Details

€ 00:0B:DB:0F46:C1 -> 00:1AT70:8E69:0D
€2 10.21.2.52 -> 204.9.165.82
%4550 -> 80

<T@ session.split :—fj_)
€ sessionid: 1.
25 payload : 11902591
B medium: 1

[ 2008-05-30T17:54:20 Network HTTP 12 MB
&% iep.flags: 26
28 streams: 2
25 packers: 12619
@ lifetime: 16
# action: get
e directory : /
+ Show Additional Meta ;@ View Details

Los metadatos session.split se muestran siempre inmediatamente después de los metadatos
de direccion y puerto en la vista de detalles. Nunca se ocultan como metadatos adicionales.
Estas mejoras permiten hacer lo siguiente de manera rapida:

1. Identificar sesiones que son fragmentos de sesiones de red.
2. Ver todos los fragmentos de una sesion de red o un unico fragmento de sesion.

3. Exportar los paquetes de la sesion de red completa como un unico archivo PCAP.

Buscar y combinar fragmentos

Dentro de la vista Eventos, puede buscar fragmentos de una sesion mediante la opcion del ment
contextual Reenfocar > Buscar fragmentos de sesion. Security Analytics crea una consulta con
el uso de las direcciones y los puertos de origen y destino de la sesion seleccionada y muestra
todas las sesiones que coinciden con esa consulta en la ventana de tiempo actual.

Para buscar fragmentos de sesion:

1. En Investigation > vista Eventos, haga clic con el boton secundario en cualquiera de los
valores de direccion y puerto de origen y destino: (ip.src, ip.dst, ipv6.src, ipv6.dst,
tcp.srcport, tep.dstport, udp.srcport y udp.dstport), asi como en valores
session.split.

Se muestra el menua contextual.
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<> 00:0B:DB:OF:46:C1 == 00:1A:70:8E:69:0D

€>1021.252 -> 2049 77 77 .
©® 4550 -> 80 Apply IEQUALS Drill

= session.split: O Data Science >

€ sessionid @ 1

S Refocus >|  Apply EQUALS

10 payload: 1190259 Refoes NewTah »

& medium: 1 Apply IEQUALS

=@ (cp.flags: 26 External Lookup ’ Find Session Fragments

% streams: 2

bt packets: 12619

@ lifetime: 16

# action: get

e directory : /

+ Show Additional Meta B View Details

2. Seleccione Reenfocar > Buscar fragmentos de sesion o Reenfocar pestafia nueva >
Buscar fragmentos de sesion.
Security Analytics vuelve a llenar la lista de eventos con fragmentos de sesion para una
unica sesion dentro del rango de tiempo actual. Seglin la opcidon que selecciond, el reenfoque

reemplaza a la vista actual o se abre en una nueva pestafia. (En estos ejemplos se usan todos

los datos, pero esto no se recomienda en sistemas de produccion).

@ Investigation © ® Navigate SEvents A Malware Analysis @ B @ RSA'Security Analytics

=] ¥ Query © [J Profile ©® [ ListView © -~ Actions ©® < Incidents Search Events = Settings
ip.proto ="6' =

1 Event Time EventType  Size Details

[0 2015-07-27T05:53:00 Network 3Z2MB <«¥ - ©® 50002 -> 48294 @ 12863

[0 2015-07-27T05:53:01 Network 3ZMB ¥ > ee 50002 -» 48294 = 12864

[0 2015-07-27T05:53:02 Network 32 MB > -=> e 50002 -> 28284 T 12865

3. Si es necesario, ajuste el rango de tiempo para incluir los fragmentos de sesion que pueden
preceder o seguir a la ventana de tiempo actual. Puede determinar que es necesario ampliar
el rango de tiempo si los fragmentos ocurren cerca del limite de tiempo, en especial si el
primer fragmento visible no tiene un valor de division de 0 (o ninguno). Como alternativa, la
inspeccion de los paquetes de la ultima sesion visible puede hacerlo pensar que la sesion

contintia. El siguiente es un ejemplo:

a. Siobserva fragmentos que obviamente no corresponden al primero, por ejemplo, 1, 2, 3y
4 en el rango de tiempo entre las 10:30 y las 10:35 h, debe haber un fragmento 0. Puede
aumentar el rango de tiempo de modo que comience mas temprano (en este ejemplo,

10:25 h) con el fin de buscar el fragmento adicional.
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b. Si el tamano de la sesion del tltimo fragmento se acerca al tamafo maximo (12 MB en
este ejemplo), busque fragmentos adicionales mediante el aumento de la ventana de
tiempo para incluir una hora posterior (en este ejemplo, 10:40 h).

Cuando todos los fragmentos de una sesion de red se incluyen en una unica lista

Eventos, la lista puede abarcar varias paginas.

4. (Opcional) Para exportar los paquetes de cada fragmento de la sesioén a un unico archivo
PCAP, seleccione Acciones > Exportar todas las PCAP.
Un mensaje le informa que el PCAP se esta descargando. Cuando se completa la descarga,

el archivo PCAP incluye la sesion de red completa que se fragmento.

Exportar eventos y extraer archivos

Cuando los analistas estan viendo una reconstruccion de evento en Security Analytics
Investigation, el ment Acciones tiene una opcidn para extraer archivos del evento que se esta
visualizando y exportarlos a un archivo.

Nota: solo puede exportar archivos de sesion a los cuales puede acceder o que tiene permiso
para ver.

La funcién de exportacion de archivos consulta al servicio todas las sesiones dentro del rango de
tiempo y el punto de desglose seleccionados para extraer el contenido de cada sesion. El rango
de tiempo y el punto de desglose en el momento de la exportacion afectan los detalles que se
exportan. En el cuadro de didlogo Extraccion de archivo, puede seleccionar:

o Tipo de contenido que se exporta: archivos, BitTorrent de audio, documentos, archivos

ejecutables, imagenes, otros, video y web.

« El formato del archivo exportado: Archivo ZIP o GZIP.

Una vez que se envia la solicitud, se calendariza un trabajo, el cual se puede rastrear en la
bandeja de trabajos. Si hay un error cuando se recupera el registro o la PCAP del servicio,
Security Analytics muestra una notificacion de error.

Para extraer archivos de un evento:

1. Mientras esta en la Vista detallada o en la Vista de lista de una reconstruccion de evento,

haga clic en un evento.
2. Haga clic en el mentl Acciones de la barra de herramientas Reconstruccion de evento.

3. Sidesea exportar el evento, seleccione Exportar PCAP en el menu desplegable.

Un mensaje le informa que el PCAP se esta descargando.
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4. Sidesea extraer archivos, seleccione Extraer archivos.

Event Reconstruction

service id type source destinatinn service first packet time
- -Broker 9421863 Network Session - 0 2015-07-27706:09:01.103
Reguest & Response Top To Bottom = [E] Best Reconstruction = # Actions © [E Open Event in New Tab
# Extract Files
packet 1 (id = 396842917 seq = 2471903717} 2015-07 —. —-—....--.-.J (O Payload Bytes)
00000000 : 00 Oc 29 aB a7 65 00 50 56 98 64 a3 0B 00 45 00

00000016 : 00 3c 9c aa 40 00 40 06 24 cd Oa 19 32 87 0a 19

00000032 : 32 8c 8a 9d 16 27 93 56 41 e5 00 00 00 00 a0 02
00000048 : 39 08 25 28 00 00 02 04 05 b4 04 02 08 0a 1d 3b
00000064 : dd 4£ 00 00 00 00 01 03 03 07 —= —= —= —= —= ——

| resporse |
Packet 2  (id = 396842918 seg = 0) 2015-07-27 10:09:01.103 (0 Payload Bytes)
00000000 : 00 50 56 98 64 a3 00 Oc 29 a8 a7 65 0B 00 45 00 [ .PV.d... )..e..E. ]
00000016 : 00 28 00 00 40 00 40 06 cl 8b 0a 19 32 8c 0a 19 [ .(..8.8. ....2... ]
00000032 : 32 87 16 27 Ba 9d 00 00 00 00 93 56 41 €6 50 14 [ 2..'.... ... VA.P. ]
00000048 : 00 00 €0 Ba 00 00 00 00 00 00 00 00 == == == == [ eeuevnen wuns 1

processed 2 packets; 1 new event(s) & Show Reconstruction Log

5. Aparece el cuadro de didlogo Extraccién de archivo.

o Mame

¥ Archives
¥ Audio

¥ BitTorrent
¥ Documents

[«

Executables

¥ Images
¥ Other
¥ Video
M web

Extensions

.7z,.cab,.gz, .iso,.rar, sit,.sitz, .tar,.z,.zip,.zipx
.aac,.aiff,.au, jfif,.mp3,.mpa,.ra,.wav,.wma

torrent

.doc,.odf,.odg,.odp,.ods,.odt,.pdf,.pps,.ppt, . pptx,.rtf, .wks, .wpa,.xl...

.app,.bin,.dll,.dmg, .exe..pkg,.rpm
bmp,.gif,.jpeg,.jpg..png..psd,.psp, tif,.tiff

*

.asf,.avi,.flv,.mov,.mp4,.mpg,.rm,.swf,.vob, wmv

.asp,.cer,.csr,.css,.htm,.html, js..jsp..php,.rss,.xhtml, xml

Export as Zip
Export as GZip
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6. En la columna Nombre, seleccione los tipos de contenido que desea extraer.

7. Para generar un archivo de los tipos de archivo seleccionados que contiene el evento, haga
clic en Exportar.

Se muestra una lista desplegable de los tipos de archivo que se exportaran.

8. Seleccione Exportar como Zip o Exportar como GZip.
El contenido que especifico se extrae a un archivo y se descarga al sistema de archivos

local.

Filtrar y buscar resultados en la vista Eventos

Los analistas pueden filtrar los resultados en la vista Investigation > Eventos mediante la
busqueda de eventos o la seleccion del servicio en el cual se veran, la configuracion del rango
de tiempo y la consulta de metadatos.

Si abrio la vista Eventos desde un punto de desglose de la vista Navegar, de forma
predeterminada la vista se abre en la Vista detallada de eventos. Los analistas que no tienen
permisos para utilizar la vista Navegar pueden consultar servicios directamente en la vista
Eventos. Hay varias opciones de configuracion para filtrar la informacion que se muestra en la
vista Eventos.

Nota: Cuando un Archiver es el servicio seleccionado actualmente en la vista Eventos y se
busca contra un Broker o un Concentrator, la bisqueda es mas lenta que si se busca contra un
Broker o un Concentrator porque los datos del Archiver estan comprimidos y normalmente son
mas.

Filtrar los eventos que se muestran en la vista Eventos
Para filtrar los datos que se muestran en la vista Eventos:

1. Enel ment de Security Analytics, seleccione Investigar > Eventos.

Se muestra la vista Eventos.
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4 Investigation © @Navigate = ZEvents K Malware Analysis B @ RSAsecurity Analytics
B -y . - Concentrator ¥ Query © [ Profile © [ Detail View ® £ Actions ©® < Incidents ©
<l
[ event Time EventType  Event Theme size Details Q
€» 02:03:04:05:06:07 -> 00:13:C3:38:C7:00 ;,.
¢l
> - ®
€375 > 80 -
—
€ sessionid : 62574480403 o
] payload : 391 %
B medium: 1 =
[ 2016-01-07T12:4400 Network  HTTP 766bytes  e# cp.flags: 30 ©

15 streams :

@

95 packets:
© lifetime : 27

J content: chunked

T content : application/x-javascript

+ show Additional Meta B View Details

€3 02:03:04:05:06:07 -> 00:13:C338:C7:00
> >
©®3899 -> B0
€ sessionid : 62574480404
5 payload: 152
B medium: 1
[] 2016-01-07T12:44:00 Network HTTP 404 bytes e cpflags: 27
16 streams: 1
%% packets: 4

| Paget | » | C | 25 ~ eventsperpage Displaying 1 - 25 of 100,000 events

Send Us Feedback | 10.6.0.0.21449-1

2 admin \@Enghsh(uni[ed States) | GMT+00:00

Para seleccionar un rango de tiempo distinto del predeterminado (Ultimas 3 horas), haga
clic en el campo de rango de tiempo de la barra de herramientas y seleccione un valor. Por
ejemplo, Ultima hora.

La vista Eventos se actualiza con el rango de tiempo seleccionado.

Para ingresar una consulta para el servicio y el rango de tiempo seleccionados, haga clic en
Consulta en la barra de herramientas.

Se muestra el cuadro de didlogo Consulta simple.

® Simple O Advanced (O Recent

™ Network ¥ Log

Apply Cancel Reset e

4. Sidesea ingresar una consulta simple con la funcién de autocompletado para seleccionar

metadatos y operadores, realice una de las siguientes acciones:

a. Haga clic en el campo Seleccionar metadatos y seleccione una clave de metadatos de

la lista desplegable.
b. En el campo Operador, seleccione un operador de la lista desplegable.

c. Escriba un valor que coincida en el campo Valor.
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d. Seleccione datos de Red o Registro y haga clic en Aplicar.

Los datos coincidentes se muestran en la vista Eventos.

5. Sidesea ingresar una consulta mas compleja en funcion de su conocimiento de los metadatos

y operadores:

a. Haga clic en Avanzado.

Se muestra el cuadro de didlogo Consulta avanzada.

0 Simple ® Advanced O Recent

Apply Cancel Reset (7]

b. Escriba una consulta. A medida que escribe la consulta, a partir de la clave de
metadatos, se muestran listas desplegables de claves de metadatos y operadores

disponibles. Cuando termine, haga clic en Aplicar.
6. Si desea seleccionar una consulta en una lista de consultas recientes:

a. Seleccione Reciente.

Se muestra el cuadro de didlogo Consulta reciente.
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O Simple O Advanced ® Recent

ipsrc="
ip.src= && ip.dst= ¢ B2 tep.srcport=38104 &8 tcp.dstport=50005
ipv&.sre=" && ipve.dst=* | &R udp.srcport=56644 L&

udp.dstport=5355

did =" '

ip.src= && ip.dst= B& tcp.srcport=38557 &4& tcp.dstport=80
ipvb.src = 'fed0:0:0:0ic5c4:57cbicfasiab2 1

ip.dst=" 3
did =" )
eth.type |= '2048'
did lexists
ipdst="'
eth.type |='2048'

e e e A STTAN

Apply Cancel Reset e

b. Seleccione una consulta y haga clic en Aplicar.
Los resultados coincidentes de la consulta se muestran en la Vista detallada de la vista
Eventos. Observe que la ruta de navegacion refleja la consulta (tcp.dstport exists, en el

ejemplo).

@ Investigation © Navigate ~ SEvents A Malware Analysis 5 B @ RSAsecurity Analytics

tep.dstport exists © |
[ Event Time EventType  Event Theme Size Details
© i
L5 -

&% 37191 -> 50004
€ sessionid : 8770375
25 paylcad: 0
B medium: 1
[] 201512-10T0701:19 Network  OTHER 34bytes @ pepflags: 16
18 streams: 2
2 packets: 4
@ iifetime : 0
& kig thread: 0
B did: nwappliance
Show Additional Meta /1 View Details

P1B( IXAIU0D) A

> | =
<> >
©950004 -> 37191
€7 sessionid : 8770376
5 payload: 0
& medium: 1

[] 2015-12-10T07:0436 Network  OTHER 4dbytes  ©tepfiags: 16
b streams: 2
25 packets: 4
© iifetime : 0
# kig thread: 0
B did: nwappliance
+ Show Adcitional Meta /B View Details
€ 00:00:00:00:00:00 ->
>
©937191 -> 50004
€ sessionid : 9562915

| Pagel | | C | 25 ~ eventsperpage Displaying 1 - 12 of 12 events

2 admin | €D english (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21069-1
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c. Enla ruta de navegacion, puede hacer clic en cualquiera de las rutas para mostrar el
menu Consulta. Puede insertar una nueva consulta antes de una ruta de navegacion y
agregar una nueva consulta al final de la ruta. Después de cada edicion en la ruta de

navegacion, Security Analytics actualiza los resultados.

Buscar eventos en la vista Eventos

Puede buscar los datos que se muestran actualmente en la vista Eventos mediante el ingreso de
una cadena de busqueda en el campo Buscar. La cadena de busqueda puede ser Regex
(expresion regular) o puede ser una busqueda de texto simple. Investigation: Opciones de biisqueda
proporciona informacion detallada acerca de estos tipos de busqueda.

Para buscar en los datos que se muestran actualmente en la vista Eventos:

1. Para ejecutar la busqueda, coloque el cursor en el cuadro Buscar, escriba una cadena de
busqueda y presione Intro o haga clic en Buscar.
Los resultados de busqueda se muestran en la vista Eventos. Los eventos que coinciden con
los criterios de busqueda se muestran en la cuadricula de la vista Eventos. En la vista
Detalles y en la vista Lista, las coincidencias se resaltan en la columna Detalles. Ademas,
cuando busca RAW, las coincidencias se resaltan en el columna Registros de la vista
Registro. A continuacién se muestra un ejemplo de los resultados de busqueda para el
término India en la vista Detalles de eventos. Observe que las coincidencias de la busqueda

no se resaltan en ninguna reconstruccion de evento.

RSA ‘Security Analytics

@ Investigation ®Navigate ~ ZEvents i Malware Analysis e

=] Conc All Data M ¥ Query © EdProfile © [ Detail View © = Actions Search % Settings

ip.proto=6 = |  eth.type=2048 ~

[ eventTime EventType  Event Theme Size Details
9 city.src: Washington
9 latdecsrc
9 longdec.sre :
? countrydst: India
9 city.dst: Bangalore
9 latdecdst:
9 longdec.dst:
© orgsre:
D orgdst
? domain.dst:
B did: nwappliance
@ rid: 181
= Hide Additional Meta B View Details

BIR( IXSIUOD) ~

© >
«©> -
©® 18262 -> 2895
€2 sessionid : 101515
b payload: 0
B medium: 1
[] 2015-1209T02:17:09 Network  OTHER 384bytes  ©®cplags: 16
18 streams: 1
b packets: 6
O iifetime : 61
# kig_thread: 0
? countrysre: India
+ show Additional Meta B View Details
€« -
«> -
©® 3445 > 25
€3 sessionid : 107353

| Page 1 of3 | » | C | 25 v eventsperpage Displaying 1 - 25 of 53 event matches

2 admin | @ English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21069-1
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2. Sidesea limitar la busqueda, cambie la consulta y la hora como se describe en Filtrar los

eventos que se muestran en la vista Eventos.

3. Sidesea detener la busqueda y volver a la vista Eventos, haga clic en Cancelar.

Se conserva cualquier resultado que se muestre.

4. Para borrar el cuadro de busqueda y volver a la vista Eventos normal, haga clic en X en el

cuadro de busqueda.

Administrar grupos de columnas en la vista Eventos

En este tema se proporcionan instrucciones para que un analista cree y administre grupos de
columnas personalizados con el objetivo de mostrar datos en la vista Navegacion > Eventos.

Cuando observa una lista de eventos en Security Analytics Investigation > vista Eventos, puede
personalizar la manera en que se muestran los datos mediante la definicion de los metadatos que
se muestran en una columna, la posicion de la columna en la cuadricula y el ancho
predeterminado de la columna.

Nota: Los perfiles de Investigation pueden incluir grupos de columnas personalizados. Si se
utiliza un grupo de columnas personalizado en un perfil y se observan eventos en la vista
Eventos con el uso de un grupo de columnas personalizado, no se puede cambiar el tipo de
vista (Detalle, Lista o Registro).

Crear un grupo de columnas personalizado

1. Enel ment de Security Analytics, seleccione Investigation > Eventos.

Se muestra la vista Eventos.

2. Seleccione Administrar grupos de columnas en la barra de herramientas (el nombre de la

opcion es el valor predeterminado Vista detallada o el valor actual).

W Detail View
List View
Detail View
Log View
Custom Column Groups >

Manage Column Groups

Se muestra el cuadro de dialogo Administrar grupos de columnas. En este ejemplo ya esta

definido un grupo de columnas.
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10.

Manage Column Groups

+ -1 27 MName Encrypted Sessions

[ Email - Network

¥ Encrypted Sessions + = | Reset

[ Web Analysis [ meta Key Display Name Width
[ service Service Type 100
[ ipproto IP Protocol 100
[ ip.dst Destination IP Address 100
[ ipsrc Source IP Address 100
[0 sslsubject S5L Subject 100
[ sslea S5LCA 100
[ riskinfa Risk: Informational 100
[]  risksuspicious Risk: Suspicious 100
[ risk.warning Risk: Warning 100

Close Cancel Save Save and Apply

Para agregar un nuevo grupo de columnas en el panel de grupos de columnas, haga clic en

+ e ingrese el nombre del nuevo grupo en el campo resultante.

El panel de definicion de columnas se abre en el lado derecho y el nombre del grupo aparece
completado. Puede editar el nombre del grupo.
Para agregar una columna al grupo, haga clic en + y, a continuacion, haga clic en el campo

vacio Clave de metadatos para mostrar la lista desplegable Clave de metadatos.

Seleccione un campo de clave de metadatos en la lista y repita este paso hasta que el

conjunto de columnas esté completo.
(Opcional) Para eliminar una clave de metadatos del grupo de columnas, haga clic en ™ .

(Opcional) Para volver a ordenar la secuencia en la cual aparecen las columnas en la lista

Eventos, arrastre claves de metadatos a la posicion que desee.

(Opcional) Para configurar el ancho predeterminado de una columna, haga clic en el valor

correspondiente en la columna Ancho e ingrese un nuevo ancho de columna.

(Opcional) Para volver a la configuracion anterior del grupo de columnas y deshacer todos

los cambios, haga clic en Restablecer.
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11. Cuando esté listo para guardar, realice una de las siguientes acciones:

a. Para guardar el grupo de columnas editado y actualizar la vista Eventos con los ajustes

del grupo de columnas, haga clic en Guardar y aplicar.

b. Para guardar el grupo de columnas editado sin actualizar la vista Eventos, haga clic en

Guardar.

Seleccionar un grupo de columnas personalizado

1. Con la vista Eventos abierta, seleccione Grupos de columnas personalizados en la barra de
herramientas (el nombre de la opcion es el valor predeterminado Vista detallada o el valor

actual).

W Detail View
List View
Detail View
Log View
Custom Column Groups b

Manage Column Groups

2. Seleccione uno de los grupos personalizados en el subment.

La vista Eventos se actualiza para reflejar el grupo de columnas personalizado.

Reconstruir un evento

Cuando visualiza una lista de eventos en la vista Security Analytics Investigation > Eventos,
puede crear con seguridad una reconstruccion del evento en un formato legible que coincide con
el original. De forma predeterminada, la vista inicial de un evento reconstruido es el formato
mas adecuado (Mejor reconstruccion); por ejemplo, el contenido web se reconstruye como una
pagina web; una conversacion por IM se muestra con ambas partes de la conversacion. Cada
usuario puede seleccionar una reconstruccion predeterminada distinta en la vista Perfil >
Preferencias.

En la reconstruccion, puede:

o Seleccionar la informacién del evento que desea ver. Los valores posibles son: datos de

solicitud, datos de respuesta, datos de solicitud y de respuesta.

o Seleccione el tipo de reconstruccion: detalles, texto, hexadecimal, paquetes, web, correo o
IM.

o Exportar registros crudos.
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o Exportar el evento como un archivo PCAP.

o Extraer los archivos disponibles en el evento.

Precaucion: tenga cuidado cuando haga clic en un vinculo a un archivo en la
reconstruccion. Si el sistema tiene una aplicacion asociada al archivo o el navegador
puede abrirlo y los archivos adjuntos son maliciosos, estos pueden afectar
negativamente al sistema.

o Mostrar el evento en una ventana o pestafia independiente (dependiendo de la configuracion

del navegador).

o Sivisualiza la reconstruccion como una vista previa en la vista actual, puede avanzar al
proximo evento y retroceder al evento anterior mediante los botones de navegacion en la

esquina inferior izquierda.

Nota: Las opciones Configuracion de la reconstruccion y Configuracion de caché de
reconstruccion de Security Analytics permiten que un administrador administre el rendimiento
de la aplicacion para Investigation. A medida que los analistas reconstruyen sesiones que
estan investigando, dos situaciones pueden afectar el rendimiento y a los resultados.

- Algunos eventos pueden ser muy grandes e incluir muchos miles de paquetes de origen. La
reconstruccion de estos tipos de sesiones puede degradar el rendimiento de las aplicaciones.

- En algunos casos, la caché de reconstruccion puede presentar contenido incorrecto; por esta
razon, Security Analytics limpia cada 24 horas la caché que tiene mas de un dia. Entre las
limpiezas diarias de la caché, ciertas acciones pueden dejar obsoleta la caché que se usa en
una reconstruccion y, si es necesario, los administradores pueden limpiar manualmente la
caché para uno o mas servicios que estan conectados al servidor de Security Analytics actual.

Reconstruir un evento

Abrir un punto de desglose en la vista Eventos.
2. Para mostrar todos los metadatos, haga clic en = Show Additional Meta,
Para abrir una reconstruccion de evento en la vista actual, realice una de las siguientes

acciones:

a. Al final del evento, seleccione EI View DEtailS.

b. Seleccione un evento para reconstruir y elija Acciones > Ver evento > Vista previa en
linea.
La Reconstruccion de evento se abre en una ventana emergente en la misma vista. De
forma predeterminada, Security Analytics muestra la mejor reconstruccion para el
evento, segun lo determina el contenido del evento o la reconstruccion que selecciono en
la configuracion Vista de sesion predeterminada para Investigation. Puede utilizar las

opciones de la barra de herramientas Reconstruccion de evento para cambiar el método
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de reconstruccion, ver los resultados en paralelo, exportar un evento, abrir archivos

adjuntos del correo electrénico, extraer archivos y abrir el evento en una nueva pestafia.

Event Reconstruction 8

service id type source destination service
203640540 Network Session

Request & Response Top To Bottom ' [F] Best Reconstruction ~ 4 Actions ~ [= Open Event in New Tab

sessionid = 203640540

time = 2015-03-04T15:21:07.0

size = 90

payload = 28

medium = 1

eth.src = JC

eth.dst = o

eth.type = 34525 '~

ipv6.src = . D=

ipv6.dst = - <

ipv6.proto = 17 €

udp.srcport = 546 -

udp.dstport = 547 =

service = 0

streams = 1

packets = 1

lifetime = 0

did = . A

rid = 772481

cid = ' O

rid = 772678

loaded from cache & Show Reconstruction Log

4. Para tener una vista previa de una reconstruccion del siguiente evento, haga clic en » o para
una vista previa de una reconstruccion del evento anterior, haga clic en (
5. Para abrir una reconstruccion de evento en una nueva pestafia, realice una de las siguientes

acciones:

a. En la vista Eventos, seleccione un evento para reconstruir y elija Acciones > Ver
evento> Abrir en una nueva pestafa.

b. Enla barra de herramientas Reconstruccion de evento de la reconstruccion con vista
previa, haga clic en Abrir evento en nueva pestaiia en la barra de herramientas.

La Reconstruccion de evento se abre en una pestafia nueva.
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& Investigation © ® Navigate =~ SEvents i Malware Analysis & W @ RSASecurity Analytics

Event Reconstruction

service id type source  destination service
Con 2439043 Network Session [0:0:0:0:0:0:0:1] : 56005 0

Request & Response Top To Bottom Best Reconstruction ¥ 4 Actions

sessionid = 2439043

time = 2015-01-28708:14:57.0
size = 10000

payload = 3980

medium = 1

eth.src = 00:00:00:00:00:00
‘eth.dst = 00:00:00:00:00:00
ethiype = 34525

ipv6.sre = 00:0:0:0:0:0:1
ipve.dst = 0:0:0:0:0:0:0:0
ipvé.proto = 6

tepflags = 24

tep.sreport = 47403
tepdstport = 56005

service =0

streams = 2

packets = 7

lifetime =0

rpackets = 20

rpayload = 1990

did -

rid - 386262

Iloaded from cache & Show Reconstruction Log

admin | €3 English (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.15235-1
gl

Ver en paralelo o de arriba abajo
Para seleccionar la forma en que se muestran las solicitudes y respuestas para un evento:

1. Enla barra de herramientas Reconstruccion de evento, haga clic en De arriba abajo o En

paralelo.

2. En el ment desplegable, seleccione la informacion que desea ver en el evento: En paralelo
o De arriba abajo.

La reconstruccion se actualiza con la informacion seleccionada.
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Event Reconstruction
service id type

203798719 Network Session
[l Request & Response ~ [l Side By Side
Packet 1 (id = 53943945 seq
03-26 14:30:00.218 (0 Payload
00000000 : 00 Oc 29 5 bf 01 90 bl
0 [ ..)eu... ..3...E. ]
00000016 : D0 34 20 04 40 00 40 06
9 [ .4 .@8.8. ....3... ]
00000032 : 33 7c c3 55 a3 dc ab 6a
] [ 3].Uaeid Waruunn ]
00000048 : 00 7a 42 8a 00 00 01 01
3 [ 2B oo S ERN |
00000064 : 29 df —— —— —= —— —— ——
- L. 1
()

source
+ 150005

desti

Best Reconstruction

= 2792008790)

Bytes)

1c 1d 61 £7 08 00

9f ed 0a 33 Ze

ac 56 dd ab df

08 0a 6a bec

2015~

45 0
0a 1
BO 1

29 3

nation service
1:41948 0

% Actions v
Packet 2 (id
03-26 14:30:00.
00000000 : 90 bl
(1] [ --..8... ).
00000016 : 00 34
9 [ .4..8.8. ..
00000032 : 33 2e
[} [ 3....U.. o 3uW..
00000048 : 01 £5
4 [ --Q¥e.a. oo
00000064 : bl f6
- [ ..

first packet time
2015-03-26T14:30:00.218

B Open Event in New Tab

218

53943946

=)

-

-]

seq = 371639267]
(0 Payload Bytes)

61 £7 00 0c 29 ¢5 bf 01

40 00 40 06 f£4 16 19

c3

]
00

55 dd 83 a6 df 6ba

00 01 01 08 0a

)

Rendered 2 packets

Seleccione la informacién del evento que desea ver

Para seleccionar la informacion de evento que desea ver:

L.

En la barra de herramientas Reconstruccion de evento, haga clic en Solicitud y respuesta.

2. En el menu desplegable, seleccione la informacion que desea ver en el evento: Solicitud y

respuesta, Solicitud o Respuesta.

La reconstruccion se actualiza con la informacion seleccionada.

Seleccionar el tipo de reconstruccion de evento

Para seleccionar el tipo de reconstruccion de un evento:

L.

En la barra de herramientas de la seccion Reconstruccion de evento, haga clic en Mejor

reconstruccion.

En el menu desplegable, seleccione el tipo de reconstruccion que desea ver: metadatos,

texto, formato hexadecimal, paquetes, web, correo o archivos.

La reconstruccion se actualiza con el tipo de reconstruccion seleccionado.
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Abrir o descargar archivos adjuntos del correo electrénico

Cuando observa una reconstruccion de un correo electronico que tiene archivos adjuntos, puede
abrir tipos de archivos compatibles o descargarlos al sistema local.

Precaucion: tenga cuidado cuando seleccione los archivos adjuntos. Si el sistema tiene una
aplicacion asociada a los archivos adjuntos o el navegador puede abrirlos y son maliciosos,
estos pueden afectar negativamente al sistema.

Para abrir o descargar archivos adjuntos del correo electronico:

1. En la barra de herramientas de la seccién Reconstruccion de evento, seleccione el ment
desplegable Ver y elija Ver correo.

Se muestra la seccidon Reconstruccion de evento.

Event Reconstruction

Event Reconstruction

service id type source destination service first packet time

wmosmmes 7691 Network Session  ‘sm csmeon s - o 25 2007-07-14T08:31:37.521

Request & Response Top To Bottom = ES View Mail =~ % Actions ~ & Open Event in New Tab
[ —

From: 000000000 00000@0000. co.uk> Sent on 2007-07-14 08:31:37.000
To! J0000XK@X00C0. UK
Reply To: oocom@xenex.co.uk
Subject: Testing testing 1 2 3 (Multiple attachments)
more

Attachment(s): winmail.dat (application/ms-tnef)

Testing attachments again!

{) Rendered 46 packets

2. Enla seccion Reconstruccion de evento del correo electronico, haga clic en Archivo
adjunto.
Si el tipo de archivo es compatible con el navegador, el archivo adjunto se abre en una
nueva pestana.
Sino lo es, se muestra el cuadro de didlogo Descargar que permite descargar el archivo

adjunto.

Exportar un evento como un archivo PCAP

La opcion Exportar PCAP descarga las sesiones del rango de tiempo actual y del punto de
desglose a un archivo PCAP. Para exportar un evento como un archivo pcap:
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En la barra de herramientas de la seccion Reconstruccion de evento, haga clic en

Acciones.
Haga clic en Exportar PCAP.
Se muestra un cuadro de dialogo de confirmacion.

Haga clic en Aceptar.
El trabajo se calendariza y cuando finaliza el PCAP se descarga al sistema de archivo

local. En la pestana Perfil > Trabajos, puede descargar el PCAP.

Extraer archivos de un evento reconstruido

La opcidn Extraer archivos extrae y descarga los archivos asociados con el evento. Para extraer
archivos:

1.

En la barra de herramientas de la seccion Reconstruccion de evento, haga clic en

Acciones.

Haga clic en Extraer archivos.

Aparece el cuadro de didlogo Extraccion de archivo.
Seleccione los tipos de archivos que desea extraer y haga clic en Aceptar.

El trabajo se calendariza y cuando finaliza los tipos de archivo seleccionados se descargan

al sistema de archivo local. En la pestana Perfil > Trabajos, puede descargar los archivos.
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Realizar un analisis de malware

Los analistas pueden usar el servicio RSA Security Analytics Malware Analysis para detectar
malware.

Una vez iniciada una investigacion de Malware Analysis, no hay un orden especifico para
llevarla a cabo. En cambio, Security Analytics ofrece varios métodos para mostrar, filtrar y
consultar los datos, actuar conforme a un punto de desglose y examinar eventos especificos. En
este tema se proporciona informacion y procedimientos para los analistas que utilizan el servicio
RSA Security Analytics Malware Analysis para detectar malware en datos y archivos
seleccionados.

Las cuentas de usuario de los analistas que realizan analisis mediante Security Analytics
Malware Analysis deben tener configuradas las funciones y los permisos correspondientes del
sistema. Consulte Funciones y permisos para los analistas. Un administrador debe configurar las
funciones y los permisos.

Este documento agrupa las tareas de investigacion de acuerdo con las funciones generales de
una investigacion:

o Iniciar una investigacion de Malware Analysis.

o Cargar archivos para escaneo de Malware Analysis.

o Implementar contenido personalizado de YARA.

o Filtrar datos de dashlets en la vista Resumen de eventos.

o Examinar archivos y eventos de escaneo en formato de lista

e Ver detalles de Malware Analysis de un evento.

Iniciar una investigacion de Malware Analysis

En este tema se proporcionan instrucciones para investigar los datos escaneados por Malware
Analysis en Security Analytics Investigation.

Puede investigar datos que Security Analytics Malware Analysis haya escaneado, marcado y
clasificado por su contenido de indicadores de riesgo. Esto incluye todos los tipos de escaneos
de Malware Analysis: sondeo en modo continuo, sondeo segiin demanda y archivos cargados
segin demanda. El sondeo en modo continuo se debe habilitar cuando el administrador configura
ajustes basicos para el servicio Malware Analysis.

Security Analytics proporciona varios métodos para iniciar una investigacion de Malware
Analysis.
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Mas veloz: Inicio inmediato desde dashlets de Malware Analysis

La manera mas rapida de comenzar una investigacion de Malware Analysis es un inicio
inmediato desde el tablero Security Analytics mediante uno de los dashlets de Malware Analysis
que enumera eventos o archivos que probablemente contienen malware. Desde uno de estos
dashlets, puede ir directamente a los resultados de analisis de un evento especifico que se ha
enumerado como digno de investigacion:

o Lista del malware altamente sospechoso principal
o Lista del posible malware de dia cero principal

o Dashlet Malware con IOC de alta confianza y altos puntajes

Sondeo segun demanda desde un valor de metadatos en la vista Navegar

Puede iniciar un sondeo segiin demanda en una investigacion si hace clic con el botdn
secundario en un valor de metadatos en la vista Navegar y selecciona una opcion en el menu
contextual. Cuando se completa el sondeo, los datos escaneados estan disponibles para Malware
Analysis (consulte Iniciar un escaneo de Malware Analysis desde la vista Navegar).

Investigar un servicio de RSA especifico

También puede iniciar una investigacion de Malware Analysis de un servicio en la vista
Investigation > Malware Analysis. Para una investigacion de Malware Analysis por servicio, se
debe especificar un servicio en la vista Investigation > Malware Analysis:

1. Security Analytics abre la vista Malware Analysis, en la cual esta seleccionado el servicio

predeterminado especificado por el usuario.

2. Sino se especifica ningun servicio predeterminado, Security Analytics presenta un cuadro de

didlogo que permite seleccionar el servicio de Malware Analysis que se investigara.

3. Cuando un servicio se selecciona manualmente o de manera predeterminada en la vista
Malware Analysis, Security Analytics abre el Resumen de eventos para el servicio

seleccionado y sus datos de escaneo continuo.

En este tema se proporcionan instrucciones para todos los métodos de inicio de una investigacion
de Malware Analysis.

Iniciar una investigacion de malware desde un dashlet de Malware Analysis

Este procedimiento tiene el requisito previo de que uno de los siguientes dashlets debe estar
visible en el tablero Unified o en la vista Malware Analysis y se debe completar con eventos o
archivos enumerados. Si no ve los dashlets, agréguelos y configurelos.

o Lista del malware altamente sospechoso principal

o Lista del posible malware de dia cero principal
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o Dashlet Malware con IOC de alta confianza y altos puntajes

Para iniciar una investigacion de Malware Analysis desde un dashlet:

1. Inicie sesion en Security Analytics y busque uno de los dashlets mencionados anteriormente
en el tablero principal o en la vista Malware Analysis. El siguiente es un ejemplo del dashlet

Lista del posible malware de dia cero principal configurado para mostrar archivos.

(D Dashboard G RSA Security Analytics

Top Listing of Possible Zero Day Malware

Time = Last 5 Days,

O & static >=@ | Network > Community <= (@ Sandbox A ™ Date Archived #Files | Source Address = Destination Addr Alias Host

04 D [ 2015-05-07T12:37:.. 1 - protected - - protected - - protected -
0 & D T (O 201505-07T12:315., 1 -protected-  -protected - - protected -
O BT EETE b ] 2015-05-07T12: 2 -protected-  -protected - - protected -
O BT O 2015-05-06T21:34:... 1 - protected - - protected - - protected -
[m] BT O 2015-05-06T21:34:... 1 - protected - - protected - - protected -
[m] EETEE [ 2015-05-06T21:34:.. 1 - protected - - protected - - protected -
O BT b ] 2015-05-06T20:21:... 1 -protected-  -protected - - protected -
O TN (O 2015-05-06T20:21:... 1 -protected-  -protected - - protected -

2 admin | @ English (United States) | GMT-05:00 Send Us Feedback | 10.5.0.0.17881-1

2. En el dashlet, haga doble clic en un evento o un archivo para realizar un analisis mas
profundo. La vista Malware Analysis presenta un analisis detallado del evento en la Lista de

eventos o el evento con el cual esta asociado el archivo en la Lista de archivos.
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% Actions

Analysis Results for Event 14608538

i . #Files Metwork Score  Static Score  Community Score  Sandbox Score

Malware Analysis Service 3 25 1 00 N/A N/A
Archived at 2015-02-11T20:50:23
Event Type Network

[Top 10 Indicators of Compromise

ﬂ Static (PE) - Meta: Stripped of Informational Meta Strings
File: 16080375936-107-8192_1.exe-embedded-1.exe, type: IMAGE_FILE_MACHINE_I386, size: 62976, pe size: 62976, mdS: f61321117bd62
544cc095d68eB886bb9, shal: 8f5402473fc96a5723445b6a522¢ca03b988089e2

ﬂ Static (PE) - DLL Imports: Import Table Empty/Invalid - Well-known DLL Name/Function Artifact Found
Import DLL Name: LoadLibraryW

ﬂ Static (PE) - File Size: Abnormally Small in Size (<100k)
File: 16080375936-107-8192_1.exe-embedded-1.exe, type: IMAGE_FILE_MACHINE_I1386, size: 62976, pe size: 62976, md5: f61321f17bd62
544cc095d68e8886bb9, shal: 8f5402473fc96a5723445b6a522ca03b988089e2

¢ Network - Content: Contains an Executable File
filetype: windows executable

5 Static (PE) - Checksum: Invalid Checksum Value
CheckSum Value Set to: O0x1b37e

Y Network - Domain: alias.host does not Exist
Destination IP: , Protocol: 2048, Port: 80, Service: 80, Alias: , TLD: com, Country: United States

&> Network - Web Anomaly: Web Based Event with NULL Alias Host
Destination IP: , Protocol: 2048, Port: 80, Service: 80, Alias: , TLD: com, Country: United States

D Network - Web Anomaly: Web Session with NULL User Agent
Destination IP: , Protocol: 2048, Port: 80, Service: 80, Alias: , TLD: com, Country: United States

6666666 606

ﬂ Static (PE) - DLL Imports: Import Table Empty/Invalid - Well-known DLL Name/Function Artifact Found
Import DLL Name: LoadLibraryA

Para obtener mas informacién sobre como configurar los dashlets de Malware Analysis en el
tablero Unified, consulte “Dashlets” en la Guia de introduccion de Security Analytics.

Para conocer los métodos para configurar y filtrar la informacion de los dashlets en la vista
Malware Analysis, consulte Filtrar datos de dashlets en la vista Resumen de eventos.

Para obtener informacion sobre las acciones que puede realizar en los resultados del analisis,
consulte Ver detalles de Malware Analysis de un evento.

Comenzar una investigacion de Malware Analysis (sin servicio

predeterminado)

Para comenzar una investigacion sin especificar alglin servicio predeterminado:

1. En el menu de Security Analytics, seleccione Investigation > Malware Analysis.
Se muestra el cuadro de dialogo Seleccionar un servicio Malware Analysis con los hosts y
los servicios de Malware Analysis disponibles para el usuario actual en el panel de la

izquierda y los trabajos de escaneo disponibles en el panel de la derecha. Este panel de
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trabajos de escaneo contiene las mismas columnas que el dashlet Trabajos de escaneo de
malware en el tablero Unified. Ademas, tiene una barra de herramientas y opciones de

visualizacion, las cuales se describen en Investigation: Cuadro de didlogo Seleccionar un

servicio Malware Analysis.

Select a Malware Analysis Service

Malware Services Malware Analysis Scan Jobs List
V) Default Service B Scan Files Fo4
Name ~ O Mame Static Network Community = Sandbox Progress Info | User
R— ] Adhoc Scan apa... @ @ admin
SA - Malware Analysis L] setup .exe_file B 15| | admin
[[] AdhocScanOTHER C— o admin
| Page 1 of1 | | C10 ~ Displaying 1 - 3 of 3

Cancel View Continuous Mode

2. Enla lista de hosts de Malware Analysis, seleccione un host. Se muestra una lista de

trabajos de escaneo en el panel de la derecha.
3. Para comenzar a analizar un escaneo, realice lo siguiente:
a. Seleccione un escaneo y haga clic en Ver escaneo.

b. Haga clic en Ver modo continuo.

El Resumen de eventos para el escaneo seleccionado se muestra con los dashlets
predeterminados abiertos. Cada usuario puede agregar, modificar y eliminar dashlets
predeterminados, lo cual persiste en las distintas investigaciones de escaneos. Los
usuarios también pueden restaurar los dashlets predeterminados, como se describe en

Filtrar datos de dashlets en la vista Resumen de eventos.
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B Malware ®Navigate  SEvents K Malware Analysis ® B @ RSAsecurity Analytics

Summary of Events
Continuous Mode ~ ~ Custom v 2015-02:0223:19:2: [  2015-03-16 18:18:27 ] + Add @

Scanned service Start Time End Time
2015-02-02723:19:23  2015-03-16T18:18:27
Total High Confidence

Events Created Files Processed

124993 139162 10020 11523

PE Files
31673

Events Created Files Processed

@ Office Files @ PDF Files > PE Files Office Files

PDF Files
9420

98069 2442 8939 @ 142

Meta Breakdowns

High Confidence Only

Source IP vis v

2 admin | @ English (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.15524-1

Configurar o borrar el servicio predeterminado

Puede configurar y borrar el servicio predeterminado en el cuadro de didlogo Seleccionar un
servicio Malware Analysis.

Para configurar un servicio predeterminado:

1. Haga clic en el nombre del servicio en la barra de herramientas Resumen de eventos.

Se muestra el cuadro de didlogo Seleccionar un servicio Malware Analysis.
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Select a Malware Analysis Service

Malware Services Malware Analysis Scan Jobs List
¥ Default Service B Scan Files fo 4
Name ~ O name Static Network Community = Sandbox Progress Info  User
— [ Adhoc Scan apa... @  ®  admin
SA - Malware Analysis L] setup.exe_file B 151 admin
[ AdhocScanQTHER e O® admin
| Page 1  of1 | | C10 v Displaying 1 - 3 of 3

Cancel View Continuous Mode

2. Seleccione un servicio en la lista de servicios de malware disponibles y haga clic en
¥ Default Service

El servicio se convierte en el valor predeterminado (lo cual se indica con M frente al

nombre de host).

3. Para borrar el servicio predeterminado, seleccionelo en la cuadricula y haga clic en
¥ Default Service

No se configura un servicio predeterminado.

Cargar y escanear archivos

Un analista de malware con permiso para Iniciar escaneo de Malware Analysis puede
cargar archivos para escanear mediante la opcién Escanear archivos del cuadro de didlogo
Seleccionar un servicio Malware Analysis (consulte Cargar archivos para escaneo de Malware
Analysis. Un administrador puede cargar archivos de captura de paquete en un Decoder para
Malware Analysis en la vista Sistema de servicios, como se describe en “Cargar archivo de
captura de paquetes” en la Guia de configuracion de Decoder y Log Decoder.

Comenzar una investigacion (se especifica el servicio predeterminado)

Para comenzar una investigacion con un servicio predeterminado especificado:

1. Enel ment de Security Analytics, seleccione Investigation > Malware Analysis.

El Resumen de eventos para un escaneo continuo del servicio seleccionado se muestra con
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los dashlets predeterminados abiertos. Cada usuario puede agregar, modificar y eliminar
dashlets predeterminados, lo cual persiste en las distintas investigaciones de escaneos. Los
usuarios también pueden restaurar los dashlets predeterminados, como se describe en Filtrar

datos de dashlets en la vista Resumen de eventos.

&  Malware © @Navigaste  SEvents ¥ Malware Analysis @ W @ RSA'security Analytics

Summary of Events

Continuous Mode v Custom v 2015020223198 2015036181825 [JER 4 Ade e

Scanned service Start Time End Time
2015-02-02723:19:23  2015-03-16T18:18:27

Total High Confidence

Events Created Files Processed Events Created Files Processed

124993 139162 10020 11523
ses O e X osves iz D s B a2
Meta Breakdowns

High Confidence Only

Source IP vi5 v

2 admin | &) English (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.15524-1

Aplicar un filtro de parametros de tiempo a los resultados

Puede aplicar un filtro de umbral para actualizar los resultados de los dashlets seleccionados.

1. Para seleccionar un rango de tiempo distinto, seleccione Modo continuo u otro escaneo en

la barra de herramientas.

Continuous Mode W

Continuous Mode

300

winscp

Adhoc 5can zip

Adhoc Scan x64 pe

Adhoc Scan buck cherry - sorry.mp3
300

test

test

Se muestra el Resumen de eventos de malware del escaneo seleccionado.
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2. Para seleccionar un nuevo rango de tiempo para el escaneo, haga clic en la lista de seleccion
de rangos en la barra de herramientas. Los rangos disponibles son: Ultimos 5 minutos,
Ultimos 10 minutos, Ultimos 15 minutos, Ultimos 30 minutos, Ultima hora, Ultimas 3 horas,
Ultimas 6 horas, Ultimas 12 horas, Ultimas 24 horas, Ultimos 2 dias, Ultimos 5 dias,
Primera hora, Manana, Tarde, Noche, Todo el dia, Ayer, Esta semana, La semana pasada o

Personalizado.

Last 3 Hours V-

@ Last Hour

C] Last 3 Hours
@ Last 6 Hours
@ Last 12 Hours
® Last 24 Hours

= Last 2 Days
<= Last5 Days

B Early Morning
20 Morning

&4 Afternoon

o Evening

Los resultados se actualizan de inmediato.

3. Para actualizar un escaneo en modo continuo con nuevos datos, haga clic en %,

Aplicar un filtro de umbral a los resultados del modo continuo

Puede aplicar un nuevo filtro de umbral a una instancia de los dashlets Malware con IOC de alta
confianza y altos puntajes, Mapa de arbol de metadatos, Rueda de puntaje y Cronograma de
evento.

Para personalizar el puntaje que se aplica al escaneo, realice lo siguiente en la barra de
herramientas:
1. Seleccione Configuracion > Aplicar filtro de umbral.

Se muestra el cuadro de dialogo Aplicar filtro de umbral.
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Apply Threshold Filter

Static 2 = w
MNetwork & 5= w
Community &/ 5= W
Sandbox & = w

Apply threshold to the following dashlets

[] Event Timeline [] Meta Treemap

[] Score Wheel

Cancel Apply

2. Si desea limitar la cantidad de eventos que se muestran a aquellos que obtuvieron un puntaje

superior a un determinado nimero, realice lo siguiente:
a. Arrastre el control deslizante en las barras Static, Red, Comunidad y Sandbox.

b. Para seleccionar los dashlets a los cuales se aplican los umbrales, seleccione las casillas

de verificacion apropiadas.

e

Haga clic en Aplicar.

Eliminar o volver a enviar un escaneo segin demanda con una nueva

configuracion de omision

Puede eliminar o volver a enviar un escaneo segun demanda con una configuraciéon de omision
distinta a la que se especifico en la vista Configuracion del servicio para un servicio Malware
Analysis.

Para eliminar un escaneo mientras observa un escaneo segun demanda, realice lo siguiente:

1. Seleccione Acciones > Eliminar escaneo.

Security Analytics solicita confirmar la intencion de eliminar el escaneo.

2. Haga clic en Si.

El escaneo seleccionado se elimina.
Para aplicar una configuracion de omision distinta al escaneo actual:

1. Seleccione Acciones > Volver a enviar escaneo.

Se muestra el cuadro de didlogo Escanear para encontrar malware.
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Scan for Malware

Malvltare Analysis SA - Malware Analysis

Service

Mame *

Community Sandbox

Bypass Executable Ll Bypass Executable Ll
Bypass Office ] Bypass Office ]
Bypass PDF L] Bypass PDF L]

Cancel Scan

2. Seleccione la configuracion de omision que desea utilizar en el nuevo escaneo y haga clic en

Escanear.

Malware Analysis restablece la caché y vuelve a enviar el archivo para un nuevo escaneo,

y Security Analytics lo agrega a la linea de espera de trabajos.

3. Cuando el trabajo finalice, desplacese a la izquierda y seleccione Ver.

Se muestra el Resumen de eventos de malware del escaneo seleccionado.

Ver la lista de archivos

Puede ver una lista de archivos para un evento desde el Resumen de eventos de Malware
Analysis y desde cada uno de los graficos de visualizacion: Cronograma de evento, Desgloses
de metadatos, Mapa de arbol de metadatos y Rueda de puntaje.

Para ver la Lista de archivos, realice una de las siguientes acciones:
o En el Resumen de eventos, haga clic en la cantidad de archivos en la fila Total o en la fila
Alta confianza bajo Archives procesados, Archivos de PE, Archivos de Office o

Archivos PDF. Se muestra la Lista de archivos.

o En cualquier dashlet de visualizacion, haga clic en el nimero junto al campo Archivos en la

esquina superior derecha del dashlet.
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Score Wheel ALEX

Events: 29 Files: 30

4= Up 4= Down
Ring1*  Static

Ring 2 Community
Ring 3 Network

Ring 4 Sandbox

*innermost ring

Se muestra la Lista de archivos para el punto de desglose seleccionado.

Malware - @ Navigate £ Events

Files List
High Confidence Only
< BacktoSummary | & Download Files SortBy Static v 4= Sandbox v ¥ T Filter -
O & static ~ Network Community ~ Sandbox v AV File Name File Type MDS5 Hash Source Adc Destinatior Date Archived Size
0% EDE E s dupcorelib.dil *86 PE aef8atfbadd0cda7a674c5e056843546 2015-05-06T19:00:58 384 KB
04 EN E s dupcorelib.dil x86 PE eb7e92aa40c09eb27b5491309f4701a4 2015-05-06T19:00:33 388 KB
04 B EIN s dupcorelib.dil %86 PE eb7e923a40c09eb27b5491309f4701a4 2015-05-06T19:07:35 388 KB
0% B O s dupcorelib.dil XB6 PE eb7e92aa40c09eb27b5491309f4701ad 2015-05-07T13:33:11 388 KB
O EE E (s InstallersCamer...  x86 PE ab7c4ab58c201edaleaZeddeadsb0s 2015-05-06T18:21:21 328 KB
04 E (s W2K3 Checklist...  MS Office 253411539e20364fd6692a109069734 2015-05-06T16:27:07 223 M8
0% ED E InstallersCamer...  xB6 PE d10283a6f3d3c0f0672bd15¢f973ef00 2015-05-06T18:21:20 328KB
O4¢ EE EN s InstallersCamer...  x86 PE 509e66649636e00923b9e7 509502850 2015-05-06T18:21:18 284KB
O 4 EDE s bumper sticker...  MS Office 77b8521750bacd6696e09d8e260b6C60 2015-05-06T17:35:09 19.5K8
04 ED 119740065-107-...  xB6 PE 69f99c0e632c008520042f04ee86e8b0 2015-05-07T13:27:10 192 KB
0% ETS N S 121536746-107-...  x86 PE 0bc90abdebadelad0ci5ecBadB730825 2015-05-07T13:56:54 192 KB
O ENE CN (s 121588962-107-..  x86 PE ObcY0abdbadeadOcibecBagsz30825 2015-05-07T13:58:16 192 K8
04 ED N (s 120300650-107-...  xB6 PE 69f99c0e632c00852064204ee86e8b0 2015-05-07T13:35:03 192 K8
0O % EE e 121301189-107-.. %86 PE Obc90abd4badeag0ciEecBag8730825 2015-05-07T13:51:42 192 K8
04 ETS NN s 35109800-107-B... %86 PE 69199c0e632c008520b42104eeB6e8b0 2015-05-06T16:20:33 192 KB
14 W I (R AWETARAEANTR 48 OF £ORIGAaATINREINKATN 0ok RalAN 201E0ENATIRI5-5R 107 um
| Page 1 ofs |} M| C 100~ Displaying 1 - 100 of 423

glish (United States) | GMT-05:00 Send Us Feedback | 10.5.0.0.17881-1

En la lista de archivos, puede buscar un archivo por nombre de archivo o hash de archivo MD5,
clasificar la lista seglin dos criterios y orden ascendente o descendente y descargar archivos,
como se describe en Examinar archivos y eventos de escaneo en formato de lista.
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Para volver al Resumen de eventos, haga clic en Volver al resumen.

Ver la lista de eventos

En el Resumen de eventos de Malware Analysis y desde cada uno de los graficos de
visualizacion (Cronograma de evento, Desgloses de metadatos, Mapa de arbol de metadatos y
Rueda de puntaje), puede seleccionar eventos para ver en la cuadricula Eventos.

Para ver la Lista de eventos, realice una de las siguientes acciones:

o En el Resumen de eventos, haga clic en la cantidad de Eventos creados en la fila Total o en

la fila Alta confianza. Se muestra la Lista de eventos.

o En cualquier dashlet de visualizacion, haga clic en el nimero junto al campo Eventos en la

esquina superior derecha del dashlet.

Score Wheel AGX

Events: 29 Files: 30

4= Up 4= Down
Ring1*  Static

Ring 2 Community
Ring 3 Network

Ring4  Sandbox

* [nnermost ring

Se muestra la Lista de eventos para la hora seleccionada.
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13 Malware = ® Navigate = Events # Malware Analysis @ B @ RSAsecurity Analytics
Events List

< BacktoSummary | T Delete Events ¥, Download Files SortBy DateArchived v 4= |Choose. v 42| | ¥ Filter ©
O & static Network Community  Sandbox AV ™ pate Archived v Session Time #Files  Source Address  Identity Destination Addr Destination Country ~Alias Host

[} 2015-02-09T21:47-... 1 Unavailable

[} 2015-02-09T21:47:... 1 Unavailable

m} o] 2015-02-09T21:47:... 1 Unavailable

[} 2015-02-09T21:47-... 1 Unavailable

m} 2015-02-09T21:47:... 1 Unavailable

[} 2015-02-09T21:47:... 1 Unavailable

m} 2015-02-09T21:47:... 1 Unavailable

O [0 ] 2015-02-09T21:47:... 1 Unavailable

[} 2015-02-09T21:47:... 1 Unavailable

m} 2015-02-09T21:47:... 1 Unavailable

O E 2015-02-09T21:47:... 1 Unavailable

[} 2015-02-09T21:47:... 1 Unavailable

m} 2015-02-09T21:47:... 1 Unavailable

[} 2015-02-09T21:47:... 1 Unavailable

m} 2015-02-09T21:47:... 1 Unavailable

m} [ » O] 2015-02-09T21:47:... 1 Unavailable

(] [ = 0] 2015-02-09T21:47:... 1 Unavailable

[} 2015-02-09T21:47:... 1 Unavailable

m} 2015-02-09T21:47:... 1 Unavailable

[} 2015-02-09T21:47:... 1 Unavailable

m} S 2015-02-09T21:47:... 1 Unavailable

| Page 1 of12 | » I C 2 v Displaying 1 - 25 of 300

admin | € English (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.15488-1
w Engl

Implementar contenido personalizado de YARA

En este tema se proporcionan instrucciones para implementar contenido personalizado de
YARA en Security Analytics Malware Analysis.

Ademas de los indicadores de riesgo incorporados, Security Analytics Malware Analysis es
compatible con indicadores de riesgo escritos en YARA. YARA es un lenguaje de reglas que
permite a los investigadores de malware identificar y clasificar muestras de malware. En RSA
Live estan disponibles indicadores de riesgo (I0C) basados en YARA incorporados; estos se
descargan y se habilitan automaticamente en hosts suscritos.

Los clientes con habilidades y conocimientos avanzados pueden agregar funcionalidades de
deteccion a RSA Malware Analysis mediante la creacion de reglas YARA vy su publicacion en
RSA Live o la colocacion de estas reglas en una carpeta inspeccionada para consumo del host.

A medida que el malware y el panorama de amenazas evolucionan, es importante revisar y
examinar las reglas personalizadas existentes. A menudo se requieren actualizaciones para
incorporar nuevos métodos de deteccion. RSA también actualiza ocasionalmente las reglas
YARA en Live. Para recibir actualizaciones, puede suscribirse al blog de RSA y a RSA Live en
http://blogs.rsa.com/feed.

En este documento se proporciona informacion para ayudar a los clientes a implementar reglas
personalizadas de YARA en Malware Analysis.
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Requisitos previos

El host en el cual estd agregando reglas personalizadas debe estar configurado para ser
compatible con la creacion de reglas YARA, como se describe en “Habilitar contenido
personalizado de YARA™ en la Guia de configuracion de Malware Analysis.

Versién y recursos de YARA

RSA Malware Analysis viene empaquetado con YARA version 1.7 (rev.: 167). Para descubrir
la version exacta, puede ejecutar yara -v en el host de Malware Analysis, como se muestra en
este ejemplo:

[rOOt@TESTHOST yaral] # yara -v
yara 1.7 (rev:167)

Claves de metadatos en las reglas YARA

Malware Analysis es compatible con otros origenes de reglas YARA y también consume claves
de metadatos adicionales que son especificas de Malware Analysis. Cada regla YARA es
equivalente a un indicador de riesgo (IOC) dentro de Malware Analysis. En el siguiente ejemplo
se ilustran las definiciones de metadatos en una regla:

meta:

iocName = "FW.ecodedGenericCLSID"
fileType = "WINDOWS PE"
score = 25

ceiling = 100
highConfidence = false

Clave de

Descripcion

metadatos

iocName (Requerido) Este es el nombre que usa MA como nombre de la regla. Es

especifico de Malware Analysis y se requiere para agregar la regla a la lista

de IOC.

fileType Especifica el tipo de archivo. Los valores posibles son: WINDOWS PE,
MS OFFICE y PDF. Si no se especifica, el valor predeterminado es
WINDOWS PE.

puntaje Este valor se agrega al puntaje estatico si se activa la regla YARA. Sino se

especifica, el valor predeterminado es 10.
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Clave de

Descripcion

metadatos

ceiling Esta es la cantidad maxima que se agrega a los puntajes estaticos cuando
una regla se activa varias veces en una sesion. Por ejemplo, si cada vez que
se activa una regla se agregan 20 puntos al puntaje estatico y no se desea
que se agreguen mas de 40 puntos cuando la regla se activa mas de dos
veces, se puede especificar un limite de 40. Si no se especifica, el valor pre-

determinado es 100.

highConfidence Esto configura el indicador de Alta confianza, el cual se establece en IOC
cuando hay indicadores de alta confianza que delatan la presencia de

malware. Si no se especifica, el valor de archivo predeterminado es false.

Nota: Consulte la siguiente URL para acceder a los recursos de YARA:
https://code.google.com/p/yara-project/downloads/list. Security Analytics usa YARA 1.7, no
YARA 2.0.

Contenido de YARA

RSA Live incluye tres conjuntos de reglas Yara:

o PE Packers
o PDF Artifacts

o PE Artifacts

En la siguiente figura se ilustra el contenido de YARA disponible como reglas YARA en
Security Analytics Live.
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X Search “&Configure N Feeds & B @ RSAsecurity Analytics
Search Criteria Matching Resources
Keywords Show Results © | | 3§ Package -
[ subscribed Name Created Updated Type Description

Resource Types
Medium

Tags

Required Meta Keys
Generated Meta Values
Resource Created Date:

Resource Modified Date:

Fill in your search criteria on the left and click "Search"

2 admin | @Engllshtumted States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21449-1

En el host de Malware Analysis, las reglas YARA residen en
/var/lib/rsamalware/spectrum/yara, como se muestra en el siguiente ejemplo.

[rOOt@TESTHOST yaral# pwd

/var/lib/rsamalware/spectrum/yara

[rOOt@TESTHOST yaral# ls *.yara

rsa mw_pdf artifacts.yara rsa mw pe artifacts.yara rsa mw pe

packers.yara

Las reglas individuales se muestran como 1OC en la vista Configuracion del servicio Malware
Analysis > pestana Indicadores de riesgo. Para verlas, use el modulo Yara como filtro. Puede
ajustar la configuracion de una regla de la misma manera que configura otros I0OC.

A& Administration = Hosts £ Services N\ Event Sources # Health & Wellness ystem B Security [ ! ] e RSA ‘Security Analytics
# Change Service | Malware Analysis |  Config ©
General Indicators of Compromise [{elaR{Vy 1y 1o RN -4 Hash Proxy ThreatGRID  Integration
Module Description Search Enable Al Disable All Reset All

[J Enabled  High Confidence  Description Score File Type

a o4 O Static (PDF): contains suspicious string artifacts 0 PDF

a ™~ ~ Static (PE) - Artifact: Anti-Reversing Debugger Check - Kernel Hook (KHook) O Windows PE
a ™~ ~ Static (PE) - Artifact: Anti-Reversing Debugger Check - SoftICE (NTice, OsiData) O Windows PE
m] 4 4 Static (PE) - Artifact: Anti-Reversing Debugger Check - Syser (SyserLanguage, SdbgMsg, SyserDbgMsg) & windows PE
] 4 ™ Static (PE) - Artifact: Anti-Reversing Debugger Check - Sysinternals DbgView (DbgMsg) & Windows PE
] 4 ™ Static (PE) - Artifact: Anti-Reversing Debugger Check - Sysinternals Livekd (LiveKd) & Windows PE
O 4 4 Static (PE) - Artifact: Anti-Reversing VMWare Check - (Registry Artifacts) & Windows PE
a o4 ~ Static (PE) - Artifact: Anti-Reversing VMWare Check - (Services/Disk/Enum) {0 Windows PE
a o4 O Static (PE) - Artifact: AutoStart File (Task Scheduler Folder) 0 Windows PE
a ™~ O Static (PE) - Artifact: AutoStart File (Users Startup Folders) 1Ex Windows PE
[m} ™~ O Static (PE) - Artifact: AutoStart File (autoexec.bat) 0 Windows PE
[m} Ic4 O Static (PE) - Artifact: AutoStart File (autoexec.nt) ax Windows PE
[m} ™ O Static (PE) - Artifact: AutoStart File (autorun.inf) O Windows PE
m] [ ] Static (PE) - Artifact: AutoStart File (boot.ini) O Windows PE
O 4 O Static (PE) - Artifact: AutoStart File (config.nt) G Windows PE
[m} I3 O Static (PE) - Artifact: AutoStart File (config.sys) ok m Windows PE

| Page 1 | of10 | » ¥ | C 25 £ Indicators of Compromise Per Page Displaying Indicators of Compromise 1 - 25 of 228

2 admin | @Enghsh(umted States) | GMT-05:00 Send Us Feedback |
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Agregar reglas YARA personalizadas
Para presentar reglas YARA personalizadas desde otros origenes:

1. Para asegurarse de que las reglas YARA sigan la sintaxis y el formato correctos, use el
comando YARA con el fin de compilar la regla YARA como se muestra en el siguiente
ejemplo. Si la regla YARA se compila sin errores, esto indica que tiene la sintaxis correcta.

[root@TESTHOST yaral# yara rsa mw_pe packers.yara dummy.txt
[rOOt@TESTHOST vyaral#

2. Asegurese de que las reglas personalizadas no dupliquen reglas Y ARA existentes de RSA o
de otros origenes. Todas las reglas YARA se encuentran en

/var/lib/rsamalware/spectrum/yara.

3. Asegurese de que se incluyan las claves de metadatos compatibles con RSA para organizar
las reglas YARA como parte de los IOC configurables y dé¢ al archivo un nombre con la
extension yara (<filename>.yara). Para una mejor organizacion, asegurese de que los
metadatos iocName se incluyan en la seccion de metadatos, como se muestra en el siguiente

ejemplo.

Ejemplo:
rule HEX EXAMPLE
{

meta:
author = "RSA"
info = "HEX Detection"
iocName = "Hex Example"
strings:

Shexl = { E2 34 Al C8 23 FB }
Swide string = "Ausov" wide ascii
condition:

Shexl or S$wide string

}

4. Cuando esté listo, coloque el archivo de YARA personalizado en la carpeta que inspecciona
el servicio Malware Analysis:
/var/lib/rsamalware/spectrum/yara/watch
El archivo se consume en un minuto.
Cuando se consume, Security Analytics lo transfiere a la carpeta processed y la nueva
regla se agrega a la vista Configuracion de servicios > pestafia Indicadores de riesgo de

Malware Analysis.
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Examinar archivos y eventos de escaneo en formato de lista

En este tema se proporcionan instrucciones para ver archivos asociados con un evento en la
Lista de archivos de Security Analytics Malware Analysis.

Cuando ve el Resumen de eventos en un escaneo de Security Analytics Malware Analysis,
puede hacer clic en un conteo de archivos o en un conteo de eventos para ver la Lista de
archivos o la Lista de eventos del escaneo (consulte Iniciar una investigacion de Malware

Analysis). En la Lista de archivos y la Lista de eventos, puede buscar un archivo por nombre de
archivo o hash de archivo MDS35, clasificar la lista mediante dos criterios y orden ascendente o
descendente, y descargar archivos. Cuando encuentra un evento o archivo que el interesa en la
Lista de eventos o Lista de archivos, puede ver muchos detalles sobre el evento en la vista
Detalles de eventos.

* Malware = ® Navigate = Events A Malware Analysis O W @ RSAsecurity Analytics
Events List

< BacktoSummary | Tig Delete Events & Download Files SortBy Date Archived ~ 4= v 4= T Filter ~
O 4 static Network Community  Sandbox Av ™ pate Archived v Session Time #Files  Source Address | Identity Destination Addr, Destination Country Alias Host

2015-02-09T21:47:... Unavailable
2015-02-09T21:47:...

b ] 2015-02-09T21:47:...

Unavailable
Unavailable
2015-02-09T21:47:... Unavailable
2015-02-09T21:47-... Unavailable
2015-02-09T21:47:... Unavailable
2015-02-09T21:47....

[0 ] 2015-02-09T21:47:...

Unavailable
Unavailable
2015-02-09T21:47:... Unavailable
2015-02-09T21:47:... Unavailable
2015-02-09T21:47:... Unavailable
2015-02-09T21:47:... Unavailable
2015-02-09T21:47:-... Unavailable
2015-02-09T21:47:... Unavailable
2015-02-09T21:47:... Unavailable
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Para cada evento de la Lista de eventos, Security Analytics proporciona la siguiente
informacion:

o Marcado como un evento de alta confianza, que probablemente contenga indicadores de

riesgo.
o El puntaje numérico de cada modulo de puntaje: Estatico, Red, Community y Sandbox.
« Puntajes del proveedor de antivirus.
o El indicador Influido por regla personalizada.

o La fecha en que se archivo el evento.
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o La hora de sesion.

« El filtro de hash de MD5.

o Cantidad de archivos en el evento.

o La direccion IP de origen del evento.

o La identidad.

o La direccion IP de destino.

o El pais de destino.

o El nombre del host de alias.

o El tipo de evento, por ejemplo, Network.

o El servicio que utiliza el evento.

o La organizacion de destino

Malware ® Navigate = Events A Malware Analysis 5 B @ RSAsecurity Analytics
Files List
< BacktoSummary | & Download Files sortBy DateArchived v 4= v 42| | ¥ Filter ~
o) & Static Network Community sandbox AV File Name File Type MDS5 Hash Source Address  Destination Addr Date Archived v size
O O putty.exe 86 PE 7a0dfc5353ff6de7de0208229fa2ffcd 2015-02-09T16:47:39 484 KB
O o] WinPcap 4.1 3. 86 PE 211a2f0cle6d0b4c50945989db6360cd 20150209T16:47:39  893.68 KB
[m] o] Cisco_WebEx_Ad... xB6 PE 3d6c98b3591718fbd1 fdb3fb3f2d65d 2015-02-09T16:47:37  616.94 KB
O E chromeinstall-7u... x86 PE 9473f655cael a13c311c3ff1134d79dc 2015-02-09T16:47:37 896.91 KB
O Solayappan.pfx Other b36f4ded42a9ea000d5c4bdfc00e2ce2 2015-02-09T16:47:36 6.95 KB
O NSNA 14-15.jpg Other 7504e06298bb47301117b9142ac5051e 2015-02-09T16:47:36 151.57 KB
O O Cisco_WebEx_Ad... 86 PE 538030808 115casl af24fecO1a6973c 20150209T16:47:36 25286 KB
O notice_to_intere..  PDF 941f1db51c0d4d43deflcc38a14347170 20150209T16:47:36 8448 KB
O notice_to_intere... PDF 941f1db51c0d4d43defcc38a1434770 2015-02-09T16:47:36 B4.48 KB
[m] notice_to_intere... PDF 9411db51¢0d4d43defcc3Ba14347170 2015-02-09T16:47:36 B84.48 KB
O malware_Rules.n... Other 2618e58750b904b0679186e3a1985f24 2015-02-09T16:47:36 262
O :] 9959-107-0_1.exe XB6 PE b0ecfB43a8db550cf233e44e22d542ff 2015-02-09T16:47:36 211.73 KB
[m] HTTP Requestjmx  Other 094e0a54eaZ16cc080da727d0c63afaf 2015-02-09T16:47:36 9.15KB
[m] deocder-correlat...  Other 3e02b93db582be20d10375367d02a114 2015-02-09T16:47:36 212KB
O :] 9949-107-0_Dow... x86 PE 41d191cae45dal0126a02cf475df3det 2015-02-09T16:47:36 125.34 KB
O decoder.nwr Other 889e362805e45cB8ab465c52388b47232 2015-02-09T16:47:36 14.6 KB
O Correlation_Rule..  Other 3602093db582be20d10375367d02a1 14 2015-02-09T16:47:36 212K8
O 9986-107-0.raw.... Other a765%ec94eb9b69e4c6271f0abB1e24f 2015-02-09T16:47:36 141.27 KB
[m] 9965-107-0_1.exe XB6 PE 2de1e4d2949fd203051074d0fc85fe3e 2015-02-09T16:47:36 22.58 KB
O m 9929-107-0_XLLS... x86 PE c09e96a5202fc3824b0af38958962fb8 2015-02-09T16:47:36 94.53 KB
O “] 9929-107-0_XLLS... x86 PE 40340dd1a5498cb35bc7607a91ffe960 2015-02-09T16:47:36 46 KB
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Para cada archivo en la Lista de archivos, Security Analytics proporciona la siguiente
informacion:

o Marcado como un evento de alta confianza, que probablemente contenga indicadores de

riesgo.

o El puntaje numérico de cada modulo de puntaje: Estatico, Red, Community y Sandbox.
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o Puntajes del proveedor de antivirus.

o El nombre de archivo.

« El tipo de archivo.

« El filtro de hash de MDS5.

o La direccion IP de origen del evento que contenia el archivo.
o La direccion IP de destino.

o La fecha en que se archivo el evento que contenia el archivo.

o El tamano del archivo.

Clasificar la Lista de archivos o la Lista de eventos

Puede clasificar la Lista de archivos y la Lista de eventos por nombre de columna en orden
ascendente y descendente. Puede elegir una o dos columnas.

Para clasificar la lista:

1. En la primera lista desplegable Ordenar por, elija un nombre de columna y una direccion de

clasificacion: = para el orden descendente o = para el orden ascendente.

2. (Opcional) En la segunda lista desplegable Ordenar por, elija un nombre de columna y una
direcciodn de clasificacion, 1= para el orden descendente o = para el orden ascendente.
Los titulos de las columnas reflejan el orden de clasificacion seleccionado. En el siguiente
ejemplo, la columna Hash se clasifica en orden ascendente y la columna Tamafio se

clasifica en orden descendente.

Sort By  Size v 4= Hash v ¥ T Filter ~

Source Address Destination Address Date Archived Size ~

Filtrar la lista por nombre de archivo o hash de archivo MD5

Puede filtrar la Lista de archivos y la Lista de eventos por nombre de archivo o hash de archivo.
Con esta funcion, puede especificar un subconjunto limitado de los datos originales en funcidn
de los criterios de busqueda.

Nota: Cuando realiza una btsqueda, se busca el escaneo que esta visualizando actualmente,
no todos los escaneos.

. Filter ~
1. Haga clic en L .

Se muestra el cuadro de didlogo Filtrar.
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2. Ingrese un valor en Nombre de archivo o Hash de MDS5 y haga clic en Filtrar. Los

campos Nombre de archivo y Hash de archivo no distinguen mayusculas de mintisculas. No
se admiten comodines o expresiones regulares. El filtro se basa en coincidencias exactas.
Puede arrastrar un nombre de archivo o hash que desee seleccionar desde la Lista de

archivos o la Lista de eventos y, a continuacion, copiarlo y pegarlo en el cuadro de dialogo.
T Filter ~

File Mame

MD5 Hash el4a78B281c727566873d5df263aec]

Haga clic en Filtrar.
Malware Analysis filtra la lista para mostrar solo archivos o eventos con el hash

seleccionado.

5 Filter -

Para revertir a la lista no filtrada, haga clic en . Cuando aparezca el cuadro de

didlogo Filtrar, haga clic en Restablecer.

Descargar archivos de la Lista de archivos

Security Analytics permite seleccionar y descargar archivos de la Lista de archivos o la Lista de
eventos.

Precaucion: Sea precavido cuando descargue archivos desde Malware Analysis; algunos
archivos pueden contener codigo dafiino. La descarga de archivos es un permiso especifico
que se puede configurar. Consulte “Definir funciones y permisos para analistas de malware”
en la Guia de configuracion de Malware Analysis para obtener mas detalles.

Para descargar archivos de la Lista de archivos o la Lista de eventos:

1.

En la Lista de archivos o la Lista de eventos, seleccione la casilla de verificacion junto a

una o mas filas.

En la barra de herramientas, seleccione sl GIEEENFIES

Se muestra el cuadro de didlogo Descarga de archivo de malware.
Realice una de las siguientes acciones

a. Sidecide no descargar el archivo, haga clic en Cancelar.
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b. Sidesea descargar el archivo, haga clic en el boton Descargar.
El archivo o los archivos seleccionados se descargar en un archivo zip con el nombre

Malware Files.zip.

Eliminar eventos del escaneo

En la Lista de eventos, seleccione uno o mas eventos y eliminelos del escaneo. Esto es 1til para
eliminar eventos que no le interesan.

Para eliminar un evento del escanco que se visualiza:

1. Enla Lista de eventos, seleccione uno o mas eventos.

. . T Delete Events
2. Enla barra de herramientas, haga clic en © .

Security Analytics solicita confirmar la intencion de eliminar los eventos.

3. Enel cuadro de didlogo de confirmacion, haga clic en Si.

Se eliminan los eventos seleccionados.

Volver al resumen de eventos

Para salir de la Lista de archivos o la Lista de eventos y volver al Resumen de eventos, haga
clic en Volver al resumen.

Abra el analisis detallado de un evento

Mientras examina eventos o archivos en la Lista de archivos o la Lista de eventos, puede hacer
doble clic en cualquier evento o archivo para abrir un analisis detallado del evento en la Lista de
eventos o el evento con el cual estd asociado el archivo en la Lista de archivos (consulte Ver
detalles de Malware Analysis de un evento).

Filtrar datos de dashlets en la vista Resumen de eventos

En este tema se proporcionan instrucciones para que los analistas filtren datos en los dashlets
que se ven en la vista Resumen de eventos de Security Analytics Malware.

La vista Resumen de eventos ofrece un resumen del escaneo que se investiga e incluye dashlets
seleccionables. El Resumen de eventos es fijo, pero los analistas pueden configurar cada dashlet
para filtrar la informacion y desglosar los datos.
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b Malware =  ® Navigate 2 Events B Malware Analysis @& W @ RSASecurity Analytics

Summary of Events

Continuous Mode v Custom ~ 20150202 23:19:2: [ 2015-03-16 18:18:27 ] ﬂ + Add

Scanned service start Time End Time
2015-02-021T23:19:23 2015-03-16T18:18:27

Total High Confidence

Events Created Files Processed Events Created Files Processed

124993 139162 10020 11523

PE Files N Office Files PDF Files n PE Files Office Files PDF Files n
31673 9420 (©  ogoes 2442 [ go3n K 1
Meta Breakdowns

High Confidence Only

Source IP v(5 v

2 admin | @ English (United States) | GMT+00:00 Send Us Feedback | 10.5.0.0.15524-1

El resto de este tema proporciona instrucciones para administrar y configurar los dashlets.

Configurar el dashlet Rueda de puntaje

La Rueda de puntaje es una visualizacién general de las sesiones analizadas que puntuaron alto,
medio o bajo en cada una de las categorias de puntaje: Estatico, Red, Community y Sandbox. La
Rueda de puntaje es una forma rapida de desglosar las sesiones para revisarlas. Cada anillo
representa una categoria de puntaje diferente, de modo que pueda comparar visualmente los
resultados por categoria.
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Score Wheel ALEX

Events: 29 Files: 30

4= Up 4= Down
Ring 1*  Static

Ring 2 Community
Ring 3 Metwork

Ring 4 Sandbox

* [nnermost ring

Puede cambiar el orden de los anillos para resaltar los indicadores de riesgo que se marcaron en
una categoria, pero no en otra. La comparacion de los mismos resultados en una secuencia de
anillos diferente proporciona visibilidad de las vulnerabilidades adicionales en una sesion y se
permite desglosar a sesiones de interés. En los siguientes ejemplos se muestran dos posibles
casos de uso.

Ejemplo de candidatos de dia cero

En este ejemplo se muestra como desglosar sesiones que Community no marcd como maliciosas,
pero que todas las demas categorias de puntaje marcaron como maliciosas. La lista de sesiones
resultante resalta los candidatos de dia cero.

1. Configure los anillos de la rueda de puntaje en la siguiente secuencia:

Community (mas interior) > Estatico > Red > Sandbox (mas exterior)

2. Haga clic en el segmento rojo del anillo mas exterior (Sandbox) que se alinea con un
segmento verde del anillo mas interior (Comunidad): verde (mas interior) -> Estatico: rojo ->

Red: rojo -> Sandbox: rojo (mas exterior).
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SCORE WHEEL

$2up  # Down Highly Likely

Malware
Ring1*  Comenunicy \\\"

Ring 2 Netwrie

Likely Zero
Day Malware

Rrgd  State

Ringd  Sandbox

Ejemplo de sesiones maliciosas

En este ejemplo se muestra como desglosar sesiones en las que todas las categorias de puntaje
identifican la lista de sesiones resultante como maliciosa, lo cual indica que Malware Analysis
tiene la maxima confianza de que corresponden a malware.

1. Configure los anillos de la rueda de puntaje en la siguiente secuencia:

Community (mas interior) > Estatico > Red > Sandbox (mas exterior)

2. Haga clic en el segmento rojo del anillo mas exterior (Sandbox) que se alinea con un
segmento rojo del anillo mas interior (Comunidad): rojo (mas interior) -> Estatico: rojo ->
Red: rojo -> Sandbox: Red (mas exterior).

Organizar la secuencia de los anillos por médulo de puntaje

En la Rueda de puntaje, puede organizar la secuencia de los anillos por moédulo de puntaje.
Inicialmente, la secuencia de anillos del interior al exterior es Estatico, Red, Community y
Sandbox.

Para cambiar la secuencia de los anillos:

1. Realice una de las siguientes acciones
a. Haga clic y arrastre cada modulo de puntaje hacia arriba o abajo.

b. Seleccione cada modulo de puntaje y utilice los botones Arriba y Abajo para transferirlo.
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2. Cuando esté conforme con la secuencia de anillos, haga clic en el boton Actualizar.

La Rueda de puntaje se actualiza con la nueva secuencia.

SCORE WHEEL

4= Up 4= Down
Ring 1*  Community
Ring 2 Network
Ring 3 Static

Ring 4 Sandbox

* Innermost i
g Static

145

Events

Configurar el dashlet Mapa de arbol de metadatos

En el grafico Mapa de arbol de metadatos, puede visualizar y filtrar desgloses de metadatos por
tipo, conteo y tipo de analisis de metadatos. Utilice las tres listas de seleccion para definir el
filtro y el grafico Mapa de arbol de metadatos se actualiza inmediatamente.
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Meta Treemap 28X
High Confidence Only Events : 10020 Files: 11523
Ahas Host v 10~ Static ~ Number of Events ~

Configurar el dashlet Desgloses de metadatos

El dashlet Desgloses de metadatos es una visualizacion de valores para una clave de metadatos
especifica en un grafico circular. En el grafico Desgloses de metadatos, puede filtrar desgloses
de metadatos por tipo y conteo de metadatos. Utilice las dos listas de seleccion para definir el
filtro y el grafico Desgloses de metadatos se actualiza inmediatamente.

Meta Breakdowns AEX

High Confidence Only
Alias Host v 5 0w

dl.google.com ‘\

mail.google.com

547

Events

/ mall.google.com

www.bsc.gwu.edu \\

-

blackboard.gwu.edu
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Configurar el dashlet Cronograma de eventos

El dashlet Cronograma de eventos es una visualizacion de los eventos en un cronograma. No hay
filtros adicionales disponibles para el Cronograma de evento.

Event Timeline AfEX
Filter : High Confidence Only Events: 398 Files: 438
200

Tuesday, Mar 17, 14:19

- ; 122

Events
100 ;
50
1200 1300 14:00 1500

Abrir todos los eventos en la lista de eventos

Desde el interior del Cronograma de evento, puede abrir toda la lista de eventos en la Lista de

P .

eventos. Para hacerlo, haga clic en T View Even tE. Esta opcion no es igual que hacer clic
en el conteo junto a Eventos, que es el mismo para todos los graficos de visualizacion y abre el
punto de desglose actual en la Lista de eventos.

Configure el dashlet Lista del malware altamente sospechoso principal

El dashlet Lista del malware altamente sospechoso principal presenta los 10 eventos mas
sospechosos en la Lista de eventos o en la Lista de archivos. Este dashlet también esta
disponible en el tablero Unified y las opciones de configuracion se describen en la Guia de
introduccion de Security Analytics.
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(D Dashboard  © H B @ RSASecurity Analytics

Top Listing of Highly Suspicious Malware

High Confidence Only, Time = Last 5 Days, Service =
O & static >=@)  Network >=@)  Community >= ) Sandbox av ™ | Date Archived #Files  Source Address = Destination Addr Alias Host

3 admin | @3 English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21449-1
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Configurar el dashlet Malware con IOC de alta confianza y altos puntajes

El dashlet Malware con IOC de alta confianza y altos puntajes presenta indicadores de riesgo
que tienen puntajes altos y confianza alta de que es probable que los eventos contengan
malware. El dashlet también esta disponible en el tablero Unified y las opciones de
configuracion se describen en Dashlet Malware con [OC de alta confianza y altos puntajes en la
Guia de introduccion de Security Analytics.

(D Dashboard - & B @ R5ASecurity Analytics

Malware with High Confidence 10Cs and High Scores

High Confidence Only, Time = Last 5 Days, Service =
O 4 static >= Network == Community >= Sandbox Av ™ Date Archived #Files  Source Address  Destination Addr, Alias Host

X admin | @English(ummd States) | GMT+00:00 Send Us Feedback | 10.6.0.0.214439-1

Configurar el dashlet Lista del posible malware de dia cero principal

El dashlet Lista del posible malware de dia cero principal presenta posibles eventos de dia cero
en la Lista de eventos o la Lista de archivos. El dashlet también esta disponible en el tablero
Unified y las opciones de configuracion se describen en la Guia de introduccion de Security
Analytics.
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(D Dashboard 8 5 BB @ RSAsecurity Analytics

Top Listing of Possible Zero Day Malware

Time = Last 5 Days, Service =
[] 4 static >=@ | Network >=@) | Community <=@ Sandbox Av | ™ Date Archived #Files | Source Address = Destination Addr Alias Host

2 admin | \%Englishwmted States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21449-1

Cargar archivos para escaneo de Malware Analysis

Existen dos métodos para que los analistas carguen archivos para su escaneo en Malware
Analysis.

Un analista de malware con permiso para Iniciar escaneo de Malware Analysis puede cargar
archivos para escanear mediante la opcion Escanear archivos del cuadro de didlogo Seleccionar
un servicio Malware Analysis.

También es posible cargar un archivo para su escaneo mediante un recurso compartido de
archivos inspeccionados.

Cargar archivos manualmente

En este tema se proporcionan instrucciones para iniciar un escaneo por demanda de un archivo
cargado. Cuando se carga un archivo para su escaneo, Security Analytics inicia el trabajo de
carga y lo agrega a la linea de espera de trabajos. Cuando el trabajo ha finalizado, puede ver el
escaneo en la pestaiia Investigation > Malware Analysis.

Para cargar un archivo para escanear:
1. Enel ment de Security Analytics, seleccione Investigation > Malware Analysis.

Se muestra el cuadro de dialogo Seleccionar un servicio Malware Analysis con hosts y

servicios de Malware Analysis disponibles para el usuario actual en el panel de la izquierda.
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Select a Malware Analysis Service

Malware Services Malware Analysis Scan Jobs List
¥ Default Service B Scan Files o
Name ~ O name Static Network Community = Sandbox Progress Info  User

_ No scan jobs found
SA - Malware Analysis N

| Page of 0 | | C1o v No data to display

Cancel View Continuous Mode

2. Haga clic en Ver escaneo.

Aparece el dashlet Escanear para encontrar malware.
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Scan for Malware

+ -

File Mame

Mame *

Community Sandbox

Bypass Executable ] Bypass Executable ]
Bypass Office Ll Bypass Office Ll
Bypass PDF Bypass PDF

Cancel

=+

3. Haga clic en

Se muestra una vista del sistema de archivos que permite elegir los archivos que se

cargaran.

4. Seleccione uno o mas archivos de la lista y haga clic en Abrir.

Se agregan los nombres de archivo.

5. Contintie agregando y eliminando archivos hasta que tenga una lista de los archivos que

desea cargar.

6. Nombre el escaneo y seleccione los tipos de archivos que desea omitir. Esto es ttil para un
archivo .zip que contenga tipos de archivos diferentes y sobrescribe la configuracién de

omision predeterminada.

7. Haga clic en Escanear.
El trabajo de escaneo se envia y Security Analytics muestra un mensaje de confirmacion
que indica que el envio se realiz6 correctamente. La solicitud de escaneo se agrega al

dashlet Lista de trabajos de escaneo. La configuracion de omision en este cuadro de dialogo
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reemplaza a la configuracion predeterminada definida en los ajustes de configuracion

basicos de Malware Analysis.

8. El trabajo se agrega a la Lista de trabajos de escaneo del cuadro de dialogo Seleccionar un

servicio Malware Analysis y del dashlet Lista de trabajos de escaneo del tablero Unified.

SA - Malware Analysis Scan Jobs List
[ Scan Files o
[l mame Static MNetwork Community = Sandbox Progress Info  User
[] scancheck e admin
[] scancheck o admin

| Page 1  of1 | | C 10 ~ Displaying 1 - 2 of 2

9. Para ver el escaneo cuando finalice, haga doble clic en el escaneo.

Se muestra el Resumen de eventos de malware del escaneo seleccionado.

Cargar archivos desde una carpeta inspeccionada

Para cargar archivos desde una carpeta inspeccionada, puede soltarlos en un recurso compartido
de archivo inspeccionado para Malware Analysis. Los analistas pueden compartir reglas
YARA, archivos de hash y archivos zip infectados con Malware Analysis.

Security Analytics Malware Analysis inspecciona un recurso compartido de archivo y consume
automaticamente los archivos que se colocan en carpetas especificas de dicho recurso
compartido. Esta funcion es ttil para:

o La importacion en masa de archivos de hash desde

/var/lib/rsamalware/spectrum/hashWatch.
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o La adicion de reglas YARA personalizadas a la lista de indicadores de riesgo (IOC) en el

host desde /var/lib/rsamalware/spectrum/yara/watch.

o La creacion de trabajos de escaneo segiin demanda a partir de un archivo Zip de archivos Zip

infectados desde /var/lib/rsamalware/spectrum/infectedZipWatch/watch.

Los analistas deben preparar los archivos para el consumo de acuerdo con los requisitos, la
extension del archivo debe estar correcta y el archivo debe copiarse a la carpeta inspeccionada
correcta en el recurso compartido de archivo.

Importar una lista de hash

Para importar una lista de hash desde el directorio inspeccionado, la lista debe tener el formato
especificado y estar clasificada por md5. Puede soltar un archivo con formato en una carpeta
(/var/lib/rsamalware/spectrum/hashWatch) del host de Malware Analysis y se importara
automaticamente a la base de datos de hash local. Esto se describe en “Configurar el filtro de
hash” en la Guia de configuracion de Malware Analysis.

Para importar una lista de hash mediante el método de carpeta inspeccionada:

1. Copie las listas de hash que desea importar al directorio
/var/lib/rsamalware/spectrum/hashWatch.
Security Analytics Malware Analysis inspecciona automaticamente esta carpeta y procesa

los archivos que contiene.

a. Security Analytics Malware Analysis agrega cada hash encontrado en las listas de hash

al filtro de hash.

b. Si se producen errores de procesamiento, estos se registran en:

/var/lib/rsamalware/spectrum/hashWatch/error

c. Los archivos procesados se catalogan aqui:

/var/lib/rsamalware/spectrum/hashWatch/processed
d. Los archivos procesados no se eliminan del directorio hashWatch.

2. Después de importar hashes de forma masiva, el administrador del sistema puede usar un

cronjob para limpiar archivos procesados antiguos.

Importar reglas YARA a la lista de I0C

Los clientes con habilidades y conocimientos avanzados pueden agregar funcionalidades de
deteccion a RSA Malware Analysis mediante la creacion de reglas YARA vy su publicacion en
RSA Live o la colocacion de estas reglas en una carpeta inspeccionada para consumo del host.
En Implementar contenido personalizado de YARA se proporciona informacion completa sobre los
requisitos previos para el uso de contenido personalizado de YARA y la creacion de reglas.
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Cuando las reglas estén listas, coloque los archivos de YARA personalizados en la carpeta que
inspecciona el servicio Malware Analysis:

/var/lib/rsamalware/spectrum/yara/watch

El archivo se consume en un minuto.

Cuando se consume, Security Analytics lo transfiere a la carpeta processed y la nueva regla
se agrega a la vista Configuracion del servicio Malware Analysis > pestafia Indicadores de
riesgo.

& Change Service | @ - Malware Analysis | Config &
General Indicators of Compromise [leleg= 30, ET, YNl iy} Hash Proxy ThreatGRID
Module Yara ~ Description Search Enable All Disable All Reset All Save

[ | enabled | High Confidence | Description Score File Type
[m] 4 [m] Static (PDF): contains suspicious string artifacts 'O PDF

O 4 4 Static (PE) - Artifact: Anti-Reversing Debugger Check - Kernel Hook (KHook) @ Windows PE
] 4 4 Static (PE) - Artifact: Anti-Reversing Debugger Check - SoftICE (NTice, OsiData) 0 Windows PE
0o 4 Static (PE) - Artifact: Anti-Reversing Debugger Check - Syser (SyserLanguage, SdbgMsg, SyserDbgMsg) & Windows PE
[m] 4 ™ Static (PE) - Artifact; Anti-Reversing Debugger Check - Sysinternals Dbg¥iew (DbgMsg) 0 Windows PE
O 4 4 Static (PE) - Artifact: Anti-Reversing Debugger Check - Sysinternals Livekd (LiveKd) @ Windows PE
] 4 4 Static (PE) - Artifact: Anti-Reversing VMWare Check - (Registry Artifacts) 0 Windows PE
0o 4 Static (PE) - Artifact: Anti-Reversing VMWare Check - (Services/Disk/Enum) @x Windows PE
[m] 4 ] Static (PE) - Artifact: AutoStart File (Task Scheduler Folder) eF Windows PE
[m] 54 O Static (PE) - Artifact: AutoStart File (Users Startup Folders) A & ‘Windows PE

Importar archivos a la Lista de trabajos de escaneo

Cuando obtiene muestras de soluciones de seguridad perimetral y desea realizar un analisis
adicional de los archivos, puede comprimirlos y proteger el archivo con infectedy, a
continuacion, agregarlo a la carpeta inspeccionada para que Malware Analysis lo consuma. Este
archivo comprimido se puede colocar en la carpeta inspeccionada:

/var/lib/rsamalware/spectrum/infectedZipWatch/watch.

Nota: El tamano maximo del archivo es 100 MB.

Para analizar archivos zip protegidos con contrasefia que estan infectados, Malware Analysis
consume los archivos que se colocan en una carpeta inspeccionada y crea un trabajo segin
demanda que se agrega a la Lista de trabajos de escaneo.

1. Cuando haya iniciado sesion como administrador, coloque los archivos que se procesaran en
un archivo zip con la contrasefa infected en
/var/lib/rsamalware/spectrum/infectedZipWatch/watch
En uno o dos minutos, Malware Analysis consumira el archivo y creara un trabajo segin
demanda en la Lista de trabajos de escaneo. El nombre del trabajo de escaneo es el nombre

del archivo, el usuario es file share, y el tipo de evento es 1. El archivo se transfiere a

/var/lib/rsamalware/spectrum/infectedZipWatch/processed
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Select a Malware Analysis Service

Malware Services | SA - Malware Analysis Scan Jobs List

¥ Default Service B Scan Files fo 4
Name ~ O | Name Static Network Community Sandbox Progress Info | User

SA - Malware Analysis . N
No scan jobs found

| Page of 0 | | C 10 ~ No data to display
Cancel View Continuous Mode

2. Cuando el trabajo se haya agregado a la Lista de trabajos de escaneo, ejecute un script o un

cronjob para limpiar el archivo Zip en

/var/lib/rsamalware/spectrum/infectedZipWatch/processed.

Ver detalles de Malware Analysis de un evento
En este tema se proporcionan instrucciones para ver detalles de un evento en la cuadricula
Eventos de Security Analytics Malware Analysis.

Al ver la lista de eventos individuales en un escaneo de Security Analytics Malware Analysis en
la cuadricula Eventos de Malware Analysis, puede hacer doble clic en un evento para ver los
resultados de analisis detallados para el evento.

Ver detalles de Malware Analysis para un evento

1. Inicie una investigacion en la pestana Investigation > Malware Analysis.
Se muestra el Resumen de eventos de malware, el cual incluye cuatro graficos, entre ellos,

el Cronograma de evento.
2. Realice una de las siguientes acciones

a. Para ver todos los eventos en el Cronograma de evento, haga clic en el boton Ver

eventos.
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b. Haga doble clic en Desglose de metadatos, Grafico de mapa de arbol de metadatos o
Rueda de puntaje.

Se muestra la Lista de eventos.

3. Haga doble clic en un evento.

Se muestran los resultados del analisis para el evento.

% Actions -

Analysis Results for Event 14608538

o - #Files MNetwork Score Static Score  Community Score  Sandbox Score

Malware Analysis Service 3 25 1 00 N/A N/A
Archived at 2015-02-11T20:50:23
Event Type Network

[Top 10 Indicators of Compromise

5 Static (PE) - Meta: Stripped of Informational Meta Strings
File: 16080375936-107-8192_1.exe-embedded-1.exe, type: IMAGE_FILE_MACHINE_I386, size: 62976, pe size: 62976, md5: f61321117bd62
544cc095d68e8886bb9, shal: 8f5402473fc96a5723445b6a522ca03b988089e2

5 Static (PE) - DLL Imports: Import Table Empty/Invalid - Well-known DLL Name/Function Artifact Found
Import DLL Name: LoadLibraryW

ﬂ Static (PE) - File Size: Abnormally Small in Size (<100k)
File: 16080375936-107-8192_1.exe-embedded-1.exe, type: IMAGE_FILE_MACHINE_I386, size: 62976, pe size: 62976, md5: f61321f17bd62
544cc095d68e8886bbY, shal: 8f5402473fc96a5723445b6a522ca03b98808%e2

&> Network - Content: Contains an Executable File
filetype: windows executable

ﬂ Static (PE) - Checksum: Invalid Checksum Value
CheckSum Value Set to: Ox1b37e

e Network - Domain: alias.host does not Exist
Destination IP: , Protocol: 2048, Port: B0, Service: 80, Alias:, TLD: com, Country: United States

G Network - Web Anomaly: Web Based Event with NULL Alias Host
Destination IP: , Protocol: 2048, Port: 80, Service: 80, Alias:, TLD: com, Country: United States

&> Network - Web Anomaly: Web Session with NULL User Agent
Destination IP: , Protocol: 2048, Port: 80, Service: 80, Alias:, TLD: com, Country: United States

666 CC 6 606

5 Static (PE) - DLL Imports: Import Table Empty/Invalid - Well-known DLL Name/Function Artifact Found
Import DLL Name: LoadLibraryA

4. (Opcional) Si desea eliminar un evento, seleccione Acciones > Eliminar evento.

5. Sidesea ver una reconstruccion de la sesion de red, seleccione Acciones > Ver sesion de
red.

La sesion se abre en la vista Navegar > Reconstruccién de evento.

Agilizar resultados de analisis de la red

Puede agilizar los resultados de analisis de la red de varias formas:

1. Desplacese hacia abajo hasta Resultados de analisis de la red.
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2. Mantenga el mouse sobre un valor de metadatos y haga clic con el boton primario.

Utilizar acciones de archivo en los resultados de analisis estatico.

1.

25

Meta Highlights [Show All]

2F

w oa e [ O

Source Address

Source Port

1143

Session Id
16080375936 ~

Alias Host
NSA

Referrer
N/A

File Name
N/A

Network Analysis Results

’*

&

o

Destination Address
Destination Port
80
Service
80
Destination Country
United States
Destination Organization
Google

Directory
N/A

Se muestra el menua contextual.

ﬁ.’ Service

@ 7 Start Investigation

Open in Web Browser

80 ~

H 80
v

>

TOUUErT

investigacion y una opcion de tiempo.

navegador web > Abrir en Google.

Para ver el valor de metadatos seleccionado en la vista Navegar, seleccione Iniciar

Para ver el valor de metadatos seleccionado en un navegador, seleccione Abrir en el

Desplacese hacia abajo hasta Resultados del analisis estatico.
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69348889-107-8192.raw.pdf

File Analysis Results for e9348889-107-8192.raw.pdf = (1/ 1)

82  Static Analysis Results

File Size
129.96 KB (133,080 bytes)

File Name
69348889-107-8192.raw.pdf

Minor Version
3

Major Yersion
1

B ) Ow®
E b ) O W

Title Author
N/A N/A
Creator Producer
PRIy TECTITNIISTY? FRP?pZAr\nI877IM 77 7?
Creation Date Modification Date
N/A N/A
® SHA1

==  d21d91a53bb2bS0d6b23197497d0550eacff0c3

Indicators of Compromise

@ ﬂ Static (PDF) - Obfuscation: Encrypted PDF
File Offset: 103511, Object |D: 187, Directory Key{s): {Filter, O, P, R, Standard, U, V}

0 5 Static (PDF): Object Directories Contain Automatic Actions
File Offset: 103651, Object |D: 188, Directory Key(s): {Catalog, CenterWindow, FitWindow, HideMenubar, HideToolbar, HideWindow
Ul, Metadata, OpenAction, Pagelabels, PageMode, Pages, Ty...

0 ﬂ Static (PDF) - Obfuscation: Directory Contains Encoding that Fails to Decode Properly
File Offset: 85888, Object ID: 106, Directory Key(s): {Ascent, CapHeight, Descent, Flags, FontBBox, FontDescriptor, FontName, ItalicA
ngle, StemV, Type, XHeight}

2. Sidesea descargar un archivo, seleccione el nombre de archivo y Descargar archivo
(comprimido) o Descargar archivo (nativamente) en el ment desplegable. Es mas seguro

descargar un archivo en formato comprimido.

69348889-107-8192.raw.pdf -

Download File (zipped)
Download File (natively)
" Filter File Hash
Open in Web Browser »

69348885-107-8192.raw. pdf

b

762786f6685e482d2d943007595

3. Sidesea marcar el archivo como seguro o no seguro en la lista de hash, seleccione Filtrar

hash de archivo y Marcar hash como correcto o Marcar hash como incorrecto.
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Ver detalles de Resultados de analisis de Community

Los Resultados de analisis de Community resumen los resultados de la comunidad y muestran
indicadores de riesgo que se seflalaron como un riesgo o se identificaron como seguros.

Ademéds, en esta vista se indican los resultados de los proveedores de antivirus instalados y no
instalados. Puede comparar los resultados de los proveedores de antivirus instalados que se
configuraron para el servicio Malware Analysis actual con los de la Comunidad. También puede
ver los resultados de una lista de proveedores de antivirus que no estan configurados como
instalados para el servicio Malware Analysis actual.

Cada fila de los resultados de los proveedores de antivirus incluye el icono de escudo para

mostrar si al [OC lo descubri6 un proveedor de antivirus primario (ﬁ) 0 uno secundario (ﬁ) en
la comunidad, el nombre del proveedor instalado o no instalado y el nombre del malware o del
riesgo que detectd la comunidad y el proveedor de antivirus. Si el proveedor de antivirus no
detecto6 un riesgo, se muestra -- No detectado -- en lugar del nombre del riesgo.

La seccion Proveedores de antivirus no instalados se puede expandir para ver todas las entradas,
pero esta contraida de manera predeterminada para minimizar la necesidad de desplazamiento.
Para expandir la lista, haga clic en el signo +.

Si no se configuraron proveedores de antivirus instalados para el servicio de Malware Analysis
actual, se muestra el siguiente mensaje: Ningun proveedor de antivirus se marco como instalado.
Vaya a la pagina Configuracion del servicio Malware Analysis para identificar a los
proveedores de antivirus instalados.
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100 COMMUNITY ANALYSIS RESULTS
DMS {A Records)

@ DNS {Lowest TTL) *

N/A NSA
Tl DNS (ASHs) DNS (Geolocation)
= NSA @ N/A
INDICATORS OF COMPROMISE
o m Community - File Hash: AntiVirus (Primary Vendor) Flagged File

Antivirus Matched 5 of 13 AV Providers: AVG: IRC/BackDoor.Flood, McAfee-Gateway: Artemis!7D708F247CC6, TrendMicroHouseCall: M
al_Zap, Fortinet: W32/inject.8A2Fr, TrendMicro: Mal_Zap

AV VENDOR RESULTS

¥ Your AntiVirus vendor(s) flagged this file as being malicious.

Installed AV Vendors
L1 “ AVG IRC/BackDoor.Flood
L1 W Mcafee-Gateway Artemis!7D708F247CC6

Not Installed AV Vendors

N/A  SANDBOX ANALYSIS RESULTS

Ver resultados de analisis de Sandbox en la interfaz del usuario de
ThreatGrid
Si se registr6 en ThreatGrid, puede ver los resultados de Sandbox directamente en ThreatGrid.

1. Desplacese hacia abajo hasta Resultados de andlisis de Sandbox.
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L

Fl
Y

s ® =2 8 8

Number Files Downloaded
0

Number Processes Spawned
8

Number Incoming Sockets
0

Number of Sockets Listening
0

Vendor Name
ThreatGrid

Number of UDP Sockets
0

Number of Firewalled Connections
0

INNICATORS NF CrOMPRAMISE

100 SANDBOX ANALYSIS RESULTS

2. Mantenga el mouse sobre el ID de analisis y haga

0

L
71

= © = @ 8

3. Seleccione Abrir en ThreatGrid.

Number Files Downloaded
0

Number Processes Spawned
8

Number Incoming Sockets
0

Number of Sockets Listening
0

Vendor Name
ThreatGrid

Number of UDP Sockets
0

Number of Firewalled Connections
0

INDICATARS NF FOMPRAMISE

100 SANDBOXANALYSIS RESULTS

Se muestra el informe de analisis en ThreatGrid.

Number Outgoing Sockets
0

Number Sockets with Unknown Protocol
1

Process Runtime
0

Process Status
N/A

Analysis Id
0f461de594ce79b2513e1a3bedd235b5 -

Number of Registry Modifications
35

Number of File Modifications
21

clic con el boton secundario.

Number Outgoing Sockets
0

Number Sockets with Unknown Protocol
1

Process Runtime
0

Process Status
N/A

Analysis Id
0f461de594ce79b251

“r Open in ThreatGrid

B 1a3be4d235b5 -

Number of File Modifications
21
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B Malware Analysis 10.2 Features.mp4

c‘ ﬁ https://panacea.threatgrid.com/samples/0f461de594ce79b2513e1a3bedd235b5

S
T ThreatGRID

Resivnresres TIv et INteHIGEnee Platform

Analysis Report

o 0f461de594ce78b2513e1a3bedd235b5
0s 2600.xp8p.0B0413-2111

Started 5/1/1317:39:26

Ended 5/1/13 17:45:49

Duration  0:06:23

Sandbox  plague (pilot-d}

‘Warnings

[+] Executable Failed Integrity Check

Behavioral Indicators

[+] Process Modified an Executable File

+] Process Modified a File in a System Directory

[+]

[+]

+] Artifact Flagged by Antivirus

[+] Hook Procedure Detected in Executable

[+] Executable with Encrypted Sections

[+] Executable Imported the IsDebuggerPresent Symbol

HTTP Traffic

DNS Traffic

TCP/IP Streams
[+] Network Stream: 0
Sre.IP 172.16.55.25
Artifacts 0

Src. Port
Packets 2

Artifacts  Registr

Filename
Magic Type
Analyzed As
SHA256
SHA1

MD5

Tags

Dest. IP 224
Bytes 80

Threat intel ~ Help

Download ~

Video

OBeB3379045538379c2ac4ed7c3beB 1d.exe

PE32 executable (GUI) Intel 80386, for MS Windows, UPX compressed

exe
0ccl860 6 £2£83d5£1
194b06££0£biBdS 3a99fdc4294bbaefddcl8

085258d8bb22844d3k 2081 £02a820665
@ag

o

00:15:17

0.0.22

Dest. Port

6035b79662ad63a845d£639

Confidence: 85
Confidence: 100
Confidence: B0
Confidence: 85
Confidence: 50
Confidence: 40
Confidence: 30
Confidence: 20

Severity: 85
Severity: 90
Severity: 70
Severity: 60
Severity: 50
Severity: 35
Severity: 30
Severity: 20

Protocol IGMP

Timestamp +47.899s
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Materiales de referencia de Investigation

Security Analytics ofrece varias vistas de los datos cuando se realiza una investigacion. En esta
seccién se proporciona informacion detallada acerca de las herramientas y las opciones de la
interfaz de usuario en Security Analytics Investigation.

Investigation:

Cuadro de didlogo Agregar/eliminar de la lista

Investigation:

Cuadro de didlogo Agregar eventos a un incidente

Investigation:

Panel Busqueda de contexto

Investigation:

Cuadro de didlogo Crear un incidente

Investigation:

Panel Reconstruccion de evento

Investigation:

Vista Eventos

Investigation:

Cuadro de didlogo Investigar

Pestafia Investigation: Panel Preferencias de usuario

Investigation:

Cuadro de didlogo Administrar claves de metadatos predeterminadas

Investigation:

Lista de eventos y Lista de archivos de Malware Analysis

Investigation:

Vista Malware Analysis

Investigation:

Cuadro de didlogo Administrar grupos de columnas

Investigation:

Cuadro de didlogo Administrar perfiles

Investigation:

Vista Navegar

Investigation:

Cuadro de didlogo Consulta

Investigation:

Cuadro de didlogo Escanear para encontrar malware

Investigation:

Opciones de busqueda

Investigation:

Cuadro de didlogo Seleccionar un servicio Malware Analysis

Investigation:

Cuadro de didlogo Configuracidon de la vista Navegar y la vista Eventos
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Investigation: Cuadro de dialogo Agregar/eliminar de la lista

En Investigation > vistas Navegar o Eventos, puede agregar valores de metadatos a una lista
existente o crear una lista mediante la opcion Agregar/eliminar de la lista. Los procedimientos
relacionados estan disponibles en Administrar listas y valores de lista de Context Hub en

Investigation.

Para acceder a este cuadro de dialogo:

1. En el menu de Security Analytics, seleccione Investigation > Navegar o Eventos. Ambas

vistas proporcionan acceso al cuadro de didlogo Agregar/eliminar de la lista.

2. Haga clic con el boton secundario en un valor de metadatos (por ejemplo, valores bajo
Direccion IP de origen, Direccion IP de destino o Nombre de usuario) y seleccione

Agregar/eliminar de la lista en el ment contextual.

La siguiente figura es un ejemplo del cuadro de didlogo cuando se abre inicialmente.

Add/Remove from List

Add the meta value to one or more lists by selecting the available list from the drop-
down aption. To remove a list from the meta value, click the delete icon for each list.

Meta Value 127.0.0.1
List Whitelist @  Selected IP's @ 3
Create Mew Lis

Cancel Save

En la siguiente figura se muestra el cuadro de didlogo Crear lista nueva.
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Add/Remove from List

List Mame Suspicious IPs

Description List of suspicious ips

Cancel Save

Caracteristicas

En la siguiente tabla se describen las caracteristicas de los cuadros de didlogo Agregar/eliminar
de la lista y Crear lista nueva.

Caracteristica | Descripcion

Valor de meta- El valor de metadatos seleccionado que se agregara a la lista nueva o exis-
datos tente.
Lista La lista a la cual se debe agregar el valor de metadatos seleccionado. Un

menu desplegable proporciona una lista de las listas disponibles a las cua-

les puede agregar el valor de metadatos.

Crear lista nueva Se abre un cuadro de dialogo nuevo en el que puede crear una nueva lista

para el valor de metadatos seleccionado.
Nombre de lista  El nombre de la lista.
Descripcion La descripcion de la nueva lista.

Crear Crear una nueva lista después de ingresar los campos obligatorios.
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Caracteristica | Descripcion

Atras En el nuevo modo de lista, cancela la nueva creacion de listas y regresa al

cuadro de dialogo original.

Cancelar Cancela la adicion del valor de metadatos a una lista y cierra el cuadro de
dialogo.
Guardar Guarda los cambios realizados en las listas y cierra el cuadro de dialogo.
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Investigation: Cuadro de dialogo Agregar eventos a un incidente

En el cuadro de didlogo Agregar eventos a un incidente, los analistas pueden agregar alertas a
un incidente existente para que los encargados de responder ante incidentes busquen en los
eventos asociados como parte de una respuesta ante incidentes. Los procedimientos relacionados
estan disponibles en Administrar listas y valores de lista de Context Hub en Investigation.

Para acceder a este cuadro de dialogo mientras investiga un servicio en Investigation > vista
Eventos, seleccione Incidentes > Agregar a incidente existente en la barra de herramientas.

La siguiente figura es un ejemplo del cuadro de didlogo Agregar eventos a un incidente.

Add Events to an Incident

Alert Summary Manual alert for Last 3 Hours
Severity 1 2
q
ID Narme Date Created ~ Priority
[+ INC-32.. Sample Incident 2016/02/26 09:19 Low
| Page 1 | of1 | | O

Cancel Add to Incident
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Caracteristicas

El cuadro de dialogo Agregar alertas a un incidente tiene caracteristicas que se muestran en la

siguiente tabla.

Caracteristica | Descripcion

Resumen de

alerta

Buscar

ID

Nombre

Fecha de crea-

cion
Prioridad
Cancelar

Agregar a un

incidente

El campo Resumen de alerta se rellena con la consulta que produjo las
alertas seleccionadas, las cuales selecciond para crear este incidente. El
campo Severidad refleja la severidad de la alerta seleccionada, un niimero

entero entre 1y 100.
Le permite buscar un evento existente.

E1ID del incidente. Puede ordenar los ID en orden ascendente o des-

cendente.

El nombre del incidente. Puede ordenar el nombre en orden ascendente o

descendente.

Muestra la fecha y la hora de creacion del incidente. Puede ordenar las

fechas en orden ascendente o descendente.
Muestra la prioridad del incidente: baja o critica.
Cierra el cuadro de dialogo sin guardar los cambios.

Agrega las alertas al incidente. Un cuadro de dialogo confirma que las

alertas se agregaron correctamente
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Investigation: Panel Busqueda de contexto

Después de configurar el servicio Context Hub, puede ver el panel Bisqueda de contexto en la
vista Navegar y en la vista Eventos del mddulo Investigation. Cuando se ve este panel por
primera vez, muestra las instrucciones para ejecutar la busqueda de contexto. Mas adelante este
panel se minimiza y, si es necesario, puede ampliarse.

El panel Busqueda de contexto no muestra ninglin dato hasta que se realiza una busqueda de
contexto en un valor de metadatos. Los valores de metadatos que tienen informacion de contexto
asociada se resaltan con un fondo de color gris. Los resultados de la busqueda se muestran en el
panel Buisqueda de contexto para diferentes origenes configurados del valor de metadatos
seleccionado. Los procedimientos relacionados con este panel se describen en Ver el contexto
adicional de un punto de datos.

Para acceder a este panel:
1. En el ment de Security Analytics, seleccione Investigation > Navegar o Eventos.

2. Haga clic con el boton secundario en un valor de metadatos y seleccione Busqueda de
contexto en el ment contextual.

El panel Busqueda de contexto muestra la informacion contextual.

3. Enla barra de iconos, seleccione el origen para el cual desea ver la informacion contextual;

para ello, haga clic en el icono correspondiente.

En la siguiente figura se muestra un ejemplo del panel Busqueda.
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Context Lookup 1>
ALERTS Sort |Date - Newest to Ol¢ v <
M- Last Updated: a few seconds ago Time Window: 7 days
0w -
I. SEVERITY Suspected C&C
50 70 Created 2016/03/02, 15:50 (0 days ago)
Incident ID
Sources  Event Stream Analysis
Events 1
SEVERITY Suspected C&C
70 Created 2016/03/02, 15:50 (0 days ago)
Incident ID
Sources  Event Stream Analysis
Events 1
SEVERITY Suspected C&C
70 Created 2016/03/02, 15:50 (0 days ago)
Incident ID
Sources  Event Stream Analysis
Events 1
SEVERITY Suspected C&C
70 Created  2016/03/02, 15:50 (0 days ago)
Incident ID
Sources  Event Stream Analysis
Events 1
SEVERITY Suspected C&C
70 Created  2016/03/02, 15:50 (0 days ago)
Incident ID
50 Alerts (First 50 Results)

Caracteristicas

En el panel Busqueda de contexto se encuentran los siguientes controles y caracteristicas:

Caracteristica Descripcion

Barra de opciones de Muestra los iconos de los origenes disponibles: ECAT, inci-
origen

" |«—ECAT

*1” <«— INCIDENTS

|
2

== |«— LISTS
3

dentes, alertas y listas.

<+«— ALERTS
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Caracteristica Descripcion

Nombre de origen Muestra el nombre de origen segtn el icono seleccionado:

o« ECAT

o INCIDENTES
o ALERTAS

o LISTAS

Clasificar Proporciona una lista desplegable de opciones de clasificacion
para la informacion de contexto detallada. Las opciones de cla-
sificacion posibles son Severidad: alta a baja, Severidad: baja a
alta, Fecha: mas antiguo a mas reciente y Fecha: mas reciente a

mas antiguo. Las opciones de clasificacion varian segun el tipo

de origen.
i Actualiza los resultados de busqueda.
n elementos (primeros n El pie de pagina proporciona un conteo de la cantidad total de
resultados) resultados y el conteo de resultados que se muestra actualmente.

Por ejemplo, 50 alertas (primeras 50 alertas).

Resultados de busqueda

En el panel Busqueda de contexto se muestra la siguiente informacion cuando se recuperan los
datos de contexto de diferentes origenes configurados:

Incidentes

Se muestran los incidentes, en primer lugar seglin la hora (mas recientes a mas antiguos) y, a
continuacion, segin el estado de prioridad. Se muestra la siguiente informacion para las
busquedas de incidentes:

o ID y nombre del incidente

o Estado de prioridad de los incidentes

o Valor de puntaje de riesgo de los incidentes
o La fecha de creacion del incidente

Estado del incidente
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o Usuario asignado al incidente

o Ultima actualizacién: Indica la ultima vez en que se recuperaron datos contextuales del

origen de datos y se actualizaron en la caché.

o Ventana de tiempo: Se basa en el valor que se configura para el campo “Consultar Gltimos”

de la ventana Configurar respuestas de Incident Management. Para obtener detalles,
consulte el tema Configurar respuestas de Incident Management de la Guia de

configuracion de Context Hub.

o Clasificar: Este campo desplegable proporciona la opcidén para cambiar el orden de los

resultados segun la hora o la prioridad.

La siguiente figura es un ejemplo de los resultados de busqueda de incidentes.

@ Investigation ®navigate  ®Events M Malware Analysis ® B @ RsAsecurity Analytics
= NWAPPLIANCE3636_Broker - Broker ¥ Query ® [ Profile ® EJ Meta | & Total = Descending @ [ EventCount ® | SaveEvents ® < Actions Settings
(57 Context Lookup 1>
2008 ‘ 2 ‘ 16:55:00 (+00:00) All Data 2016 ‘ 2 ‘ 08:14:59 (+00:00) | =  inciDENTS Sort |Date - Newestto Ok v| &
™ M- LastUpdated: an hour ago Time Window: 60 days
A visualization 3
7y - Ethernet Destination Address (20 07 201 velues) pel [ )
00:17:DF6BICBI00 (~100,000 - 30%) - (00:13:C33BICT:00 (100,000 - 43%) - (00:00:00:00:00:00 (61 484) - (00:A3CIZBBED (16,832) - FRFRFEFEFEFF (1.114) 2 | CRITICAL  tah ks = (11 days age)
-01:00:5E:37:06:00 (419) - 00:03:FF:20:81:DB (66} - 01:00:5E:00:1B:AD (54) - (01:00:5€:00:00:0D (46) - 01:00:5E:00:01:16 (31) - 00:03:FF:21:B1:DB (29) = oo S New
-02:BFB0A420:17 (28) - 01:00:5E7FFFFD (26) - 00:23AC:2FAC00 (25) - 01:00:5E00:00:05 (24) - 01:00:5E:00:00:F8 (21) - 01:00:SE:00:00:02 (20) - 01:00:5E:7FFRFA (20) 2 hssignee
~01:00:5E:00:00:01 (14) - 08:00:21:447 1249 (6) .. show more
erioRITY
. o CRITICAL Engine for 20.0
3 - EthernetProtocel (5values) I 27 (11 days ago)
IP (+100.000 - 13%) - IPV6 (819) - ARP (4) - 34927 (3) - IPX (1) %0
5 - IPProtocol (10 values) £
UDP (~100,000 - 32%) - TCP (100,000 - 35%) - ICMP (7.798) - ESP (134) - PIM (65) - IGMP (32) - OSPFIGP (24) - GRE (7) - VRRP (7) - EIGRP (1)
(o o Souree IP Address (20 of 20+ values) bl
(60,794) - (17,745) - B (7.950) - (6592) - (6124) - (6096) - (6.040)
@757) - (3.184) - 3137) - 2.981) - (2.806) - @37 - 2303)
(2,045) - (.91 - (1.596) - (1.526) - (1.488) - (1296) ...show more
s> - Destination IP Address (20 of 20+ values) i<l
(60.244) - (14,003) - (10.628) - (9.473) - (7.257) - L (5,425) - (5.354)
(4:983) - @877) - 4037) - @01 - 3.:810) - (3785)
(3784) - 3511) - 1 (3059) - (3.040) - (2.539) - (2447)
(2.367) ... show more

Send Us Feedback | 10.6.0.0.22038-1

Alertas

Las alertas se muestran en funcion de la gravedad. Se muestra la siguiente informacion para
busquedas de alertas:

o Nombre de la alerta
o Valor de severidad de las alertas
o Fecha en que se cre¢ la alerta

o ID del incidente: Este es el ID del incidente con el cual esta asociada la alerta (si

corresponde).

o Origenes: Nombre del origen de eventos
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o Numero de eventos asociados con la alerta.

o Ultima actualizacién: Indica la ultima vez en que se recuperaron datos contextuales del

origen de datos y se actualizaron en la caché.

o Ventana de tiempo: Se basa en el valor que se configura para el campo “Consultar Gltimos”

de la ventana Configurar respuestas de Incident Management, la cual se describe en la Guia

de configuracion de Context Hub.

o Clasificar: Este campo desplegable proporciona la opcidén para cambiar el orden de los

resultados segun la hora o la prioridad.

La siguiente figura es un ejemplo de los resultados de busqueda de alertas.

@ Investigation ®nNavigate  SEvents K Malware Analysis @ W @ RSASecurity Analytics
B NWAPPLIANCE3636_Broker - Broker ¥ Query ® EJProfile ® EJ Meta | & Total = Descending © [ EventCount ® | SaveEvents ® <+ Actions Settings
(5] Context Lookup 1>
2008 ‘ 2 ‘ 16:55:00 (+00:00) All Data 2016 ‘ g ‘ 08:14:59 (+00:00) | & aLerTs Sort Date-Newestto Ol v
A vioalton ﬁ: Last Updated: an hour ago Time Window: 60 days
7, - Ethernet Destination Address (20 of 20+ valucs) £ N ey RERULE
reate 16/02/12, 0 lays ago)
:C8:00 (100,000 - 30%) - 100:13:C3:3B:C7:00 (=100,000 - 43%) - '00:00:00:00:00:00 (61,484) - (00:13:C3:38:BE:00 (16,832) - (FRFRFRFRFRFF (1,114) 2 20 ‘Cm‘d;:t D ‘ZNDQ:S /12,0539 (11 days ege)
DO (419) - 00:03:FF:20:81:DB (66) - 01:00:5E:00:1B:AD (54) - (01:00:5E:00:00:0D (46) - 01:00:5E:00:01:16 (31) - 00:03:FF:21:B1:DB (29) i= Sources  Reporting Engine
- 02:BR:B0:A4:20:17 (28) - 01:00:5E:7FFFFD (26) - 00:23:AC:2F:AC00 (25) - 01:00:5E:00:00:05 (24) - 01:00:5E:00:00:FB (21) - 01:00:5E:00:00:02 (20) - 01:00:5E:7F:FFFA (20) > Evernts 100
- 01:00:5E:00:00:01 (14) - 08:00:21:A4:11:A3(6) ... show more
sevenmy RERULE
N Created 2016/02/09, 08:53 (14 days ago)
< EthernetProtocol (5values) © 920 PR
IP (100,000 - 13%) - IPV6(819) - ARP (4) - 34927 (3) - IPX (1) Sources  Reporting Engine
Events. 65
< - IPProtocol (10 values) £
UDP (100,000 - 32%) - TCP (100,000 - 35%) - ICMP (7,798) - ESP (134) - PIM (65) - IGMP (32) - OSPFIGP (24) - GRE (7) - VRRP (7) -EIGRP (1)
<o» - Source P Address (20 of 20+ values) Pl
(60.794) - (17.745) - * (7.950) - (6.592) - (6.124) - (6.096) - (6.040)
(4,757) - (3.184) - (3.137) - (2.981) - (2.806) - @371) - (2.303)
(2.045) - (1.911) - (1.596) - (1.526) - (1.488) - (1.296) ... show more
<3y - Destination IP Address (20 of 20+ values) L
(60,244) - (14.003) - (10.628) - (9.473) - (7.257) - 08 * (5.425) - (5.354)
(4,983) - (4,877) - (4.037) - (4.011) - (3.810) - (3.785)
(3.784) - (3.511) - 1(3.059) - (3.040) - (2.535) - (2.447)
(2361) ... show more
© v 2 Alerts (First 50 Results)

2 admin | @ English (U ) | GMT+00:00 Send Us Feedback | 10.6.0.0.22038-1

Listas

Se muestra la siguiente informacion para busquedas de listas.

o Nombre de lista

o Propietario que creo la lista

o Fecha de creacion

o Fecha de la ultima actualizacién

o Descripcion de la lista

La siguiente figura es un ejemplo de los resultados de busqueda del origen de datos
Listas.
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@ Investigation ®navigate  ®Events M Malware Analysis ® B @ RsAsecurity Analytics
= NWAPPLIANCE3636_Broker - Broker ¥ Query ® [ Profile ® EJ Meta | & Total = Descending @ [ EventCount ® | SaveEvents ® < Actions Settings
(57 Context Lookup 1>
2008 ‘ 2 ‘ 16:55:00 (+00:00) All Data 2016 ‘ 2 ‘ 08:14:59 (+00:00) | %= LISTS =
A visualization 'h;
Whitelist
P . M Author admin
7 - Ethernet Destination Address (20 07 201 velues) pel IZ e 0525 1 deys )
00:17:DF:6B:C8:00 (~100,000 - 30%) - '00:13:C3:3B:C7:00 (>100,000 - 43%) - 00:00:00:00:00:00 (61.484) - 00:13:C3:3B:BE:00 (16,832) - FEFEFEFEFEFF (1,114) Updated 2016/02/22 09:06 (a day ago)
- 01:00:5E:37:96:D0 (419) - 00:03:FF:20:B1:DB (66) - 01:00:5E:00:1B:AD (54) - (01:00:5E:00:00:0D (46) - 01:00:5E:00:01:16 (31) - 00:03:FF:21:B1:DB (29) 35 Description Whitelist data
- 02BF:B0:A4:20:17 (28) - 01:00:;5E7RFR:FD (26) - 00:23:AC:2F:4C:00 (25) - 01:00:5E:00:00:05 (24) - 01:00:5E:00:00:F8 (21) - 01:00:5E:00:00:02 (20) - 01:00:5E:7RFF:FA (20) >
- 01:00:5E:00:00:01 (14) - 08:00:21:A4:11:A9 (6) ... show more Blacklist
Author
. ¥l Created /05 04:26 (18 days ago)
¢ « EthernetProtocol (5values) Updated /22 05.53 (a day ago)
IP(>100,000 - 13%) - IPV6(819) - ARP (4) - 34927 (3) -IPX (1) Description cklisted Data
< - IPProtocol (10 values) £
UDP (=100,000 - 32%) - TCP (>100,000 - 35%) - ICMP (7,798) - ESP (134) - PIM (65) - IGMP (32) - OSPFIGP (24) - GRE (7) - VRRP (7) - EIGRP (1)
(oy o SoureeIP Address (20 of 20+ values) pel
(60,794) - (17.745) - 8 (7,950) - (6,592) - (6.124) - (6.096) - (6,040)
(4.757) - (3.184) - (3.137) - (2.981) - (2.806) - @37 - (2.303)
(2.045) - (1.911) - (1.596) - (1.526) - (1.488) - (1,296 ...show more
<oy - Destination IP Address (20 of 20+ values) o
(60.244) - (14,003) - (10,628) - (9.473) - (7.257) - (0 (5.425) - (5.354)
(4.983) - “.877) - (4.037) - @.011) - 3810) - 3.785)
(3.784) - (3.511) - 1(3.059) - (3.040) - (2.535) - (2.447)
(2.367) ... show more
)
<@ @

2 admin | @) English (Unite: ) | GMT+00:00

Send Us Feedback | 10.6.0.0.22038-1

ECAT

Se muestra la siguiente informacion para busquedas de ECAT.

Nombre y direccion IP de la maquina.
Si hace clic en la direccion IP o en el nombre de la maquina de ECAT, se desplazara hasta

la interfaz del usuario de ECAT para ejecutar una investigacion mas profunda.

o Ultima actualizaciéon: Indica la ultima vez en que se recuperaron datos contextuales del

origen de datos y se actualizaron en la caché.

o Puntaje de la maquina: Un puntaje de IIOC de la maquina se agrega en funcion de los

puntajes del modulo.
o Cantidad de médulos: Cantidad de archivos activos para la maquina seleccionada.

o Ultima actualizacién: Indica cuando se actualizaron por tltima vez los resultados del escaneo
en la base de datos ECAT.

« Ultimo usuario de inicio de sesion

o Direccion MAC de la maquina

o Version del sistema operativo

o Notas administrativas (si corresponde)

o Estado administrativo (si corresponde)
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o Principales modulos sospechosos (modulos cuyo puntaje de IIOC > 500). Se basa en el valor
configurado para el campo “Puntaje de [IOC minimo” en la ventana Configurar respuestas de

Incident Management. El valor predeterminado para “Puntaje de [IOC minimo” es 500.

o Niveles de IIOC de la maquina

La siguiente figura es un ejemplo de los resultados de busqueda del origen de datos ECAT.

@ Investigation ®Navigate  ®Events  MMalware Analysis @ B @ RSAsecurity Analytics
| NWAPPLIANCE3636_Broker - Broker ¥ Query @ [ Profile © ElMeta @ | B Total Descending © B EventCount @ | Save Events ©  Actions Settings
c Context Lookup

2008 | % | 16:55:00 ¢+00:00) All Data 2016 | % | 08:14:59 (+0000) | % EcaT c

A visaimion | | A 1o ssitess onhourogo
’ ( )

=, Etheret Source Address (20 of 20+ vales) © |~

= 00:13:C3:3B:€7:00' (>100,000 - 45%) - (00:17:DF:6B:CE00  (163,693) - (00:13:C2:3B:BE00" (65,650) - (O 0100 (51,484) - (EE FF:FF (40) - (00:17:DF:69:10:00  (29) 5 | Machines

36(26) - Q0:03OHATOD:TA (1) - 0041 (14) - 36E (14) - 70 (13) - (00:04:76:4C:62:2A (12) - (00:AZF2ODISEEA (12) 271 589
iF6 (10) - 00:08:74:1567:40 (3) - 00:12:3FCE:SB34 (8) - 00:1AAREC2C15 (8) - 00:0DISEF7:85FE (7) - 00:1 AAG:DATGEF (7) - 08:00:21:A412:F7 (6) ...show more

- SLEET7S4:
- (00:1 E:AF

9 months ago
- Ethernet Destination Address (20 of 20+ values) £
' (00A7IDREBICE00) (~100,000 - 30%) - 0OABCHIBCTH
B1:DB(66) - 01:00:5E:00:1B:AD (54)
23:AC:2F:4C:00 (25) - 01:00:5E:00:00:05 (24) - 01:00:

00:50:56:BA4:60:18

(61,484) - (00:13:C3:3B:BE:00 (16,832) - (FRFRFRFRFRFF (1,114) - 01:00:5E:37:96:00 (419)
SETR:
Microsoft Windows 8 Enterprise

: : 1:16(31) - 00:03:FF:21:B1:DB (29) - 02:BF80:A4:20:17 (28} - 0 FFIFD (26)
0:00:FB (21) - 01:00:5E:00:00:02 (20) - 01:00:5E:7F:FFFA (20) - 01:00:5E:00:00:01 (14) - 08:00:21:A4:11:A9(6) ... show more

Ethernet Protocol (5 values) 2

>
IP (100,000 - 13%) - IPV6(819) - ARP (4) - 34927 (3) - IPX (1)
Top Suspicious Modules  (110C Score > 3)
< - IPProtocol (10values) £
UDP (>100,000 - 32%) - TCP (100,000 - 35%) - ICMP (7,798) - ESP (134) - PIM (65) - IGMP (32) - OSPFIGP (24) - GRE (7) - VRRP (7) - EIGRP (1) > PEAULh.sys
¥ ntoskrnl.exe
(o» - Source P Address (20 of 20+ values) ¥ EcatService exe
(60,794) - (17,745) - (7.950) - (6,592) 6124) - (6,096) - (6,040) (4,757) ¥ mkools sys
(3.184) - (3137) - (2981) - (2.806) - @371) 2.303) - (2.045) - (1.911) ¥ EcatServiceDriver16434.sys
(1596) - (1.526) - (1.488) - (1.296) ... show more
s . Destination IP Address. (20 of 20+ values) © Machine IIOC Levels
(60,244 - (14,003) - (10,628) - ©.473) - (7.257) - (5.425) - (5354) - (4.983) »110C Level 1
(4.877) - (4,027) - (4.011) (3.810) - (3.785) - (3.784) - (3511) » 110C Level 2
(3.059) (3.040) - (2.535) - (2.447) - ¥ (2.361) ...showmore » 110C Level 3
(5values) £
(o Source IPV6 Address (5 values)

0:0:0:0:0:0:0:1 (810) - fe80:0:0:0:217:f2ff:fe0d:0eea (4) - 0:0:0:0:0:0:0:0 (3) - feB0:0:0:0:8812:8438:5287:614e (1) - fe80:0:0:0:1017:e80e:fa71:1291 (1)

Destination IPv6 Addres: values) £
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Investigation: Cuadro de dialogo Crear un incidente

En el cuadro de didlogo Crear un incidente, los analistas pueden crear un incidente a partir de
eventos seleccionados en la vista Eventos. Cuando se crea el incidente, los analistas pueden
identificar la categoria y la prioridad del incidente y pueden asignar su manejo a un analista del
SOC.

Para acceder a este cuadro de dialogo mientras investiga un servicio en Investigation > vista
Eventos, seleccione Incidentes > Crear nuevo incidente en la barra de herramientas.

La siguiente figura es un ejemplo del cuadro de dialogo Crear un incidente.

Create an Incident

Create An Alert From These 1 Events:
Alert Summary Manual alert for Last 3 Hours
Severity 50 ¢
Mame Sample Incident
Summary This is an example of a created incident.
Assignee Administrator v
Categories Misuse: Unknown @ ¥
Priority Lm.{ hd

Caracteristicas

El cuadro de didlogo Crear un incidente tiene las caracteristicas que se muestran en la siguiente
tabla.
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Caracteristica | Descripcion

Crear una alerta  El campo Resumen de alerta se rellena con la consulta que produjo las

de estos eventos  alertas seleccionadas, las cuales selecciono para crear este incidente. El
campo Severidad refleja la severidad de la alerta seleccionada, un niimero

entero entre 1y 100.

Nombre (Obligatorio) Especifica un nombre para identificar el incidente. En el
ejemplo, el nombre es Incidente de muestra. Puede proporcionar un nom-
bre que identifique claramente la naturaleza de los eventos que se agre-

garan a este incidente

Resumen (Opcional) Especifica una descripcion del incidente. Un buen resumen
identifica claramente el incidente para otros analistas y encargados de res-

ponder.

Usuario asignado (Opcional) Asigna el incidente a un usuario en el SOC. Si hace clic en
Usuario asignado, se abre una lista desplegable que muestra los nombres

de usuario del personal del SOC que responden ante incidentes.

Categorias (Opcional) Identifica las categorias de incidentes. Si hace clic en Cate-
gorias, se abre una lista desplegable de categorias y subcategorias de inci-
dentes. Puede seleccionar una o mas categorias a las cuales pertenece el
incidente. Las categorias se dividen en estos grupos principales: Ambien-

tal, error, hacking, malware, uso indebido y redes sociales.

Prioridad Identifica la prioridad del incidente. Si hace clic en Prioridad, se abre una
lista desplegable de prioridades: En la lista desplegable, se muestra cri-

tica, alta, media o baja.
Cancelar Cierra el cuadro de didlogo sin guardar los cambios.

Guardar Guarda el incidente y cierra el cuadro de dialogo. Un mensaje confirma

que el incidente se cred correctamente.
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Investigation: Panel Reconstruccion de evento

En este tema se describen las funciones disponibles en Investigation > vista Eventos > panel
Reconstruccion de evento.

De forma predeterminada, Security Analytics muestra la mejor reconstruccion para el evento,
segln lo determina el contenido del evento o la reconstruccion que selecciono en la
configuracion Vista de sesion predeterminada para Investigation. Puede utilizar las opciones de
la barra de herramientas Reconstruccion de evento para cambiar el método de reconstruccion,
ver los resultados en paralelo, exportar un evento, abrir archivos adjuntos del correo electrénico,
extraer archivos y abrir el evento en una nueva pestaia.

Para acceder a este panel en una nueva pestafia, realice una de las siguientes acciones:

« En la vista Eventos, seleccione un evento para reconstruir y elija Acciones > Ver evento>

Abrir en una nueva pestaiia.

o Enla barra de herramientas Reconstruccion de evento de la reconstruccion con vista previa,
haga clic en Abrir evento en nueva pestafia en la barra de herramientas.

La Reconstruccion de evento se muestra en una nueva pestaia.

Para acceder a este panel en la pestafia actual, realice una de las siguientes acciones:
o Al final del evento, seleccioneﬁl View Details

o Seleccione un evento para reconstruir y elija Acciones > Ver evento > Vista previa en

linea.

El panel Reconstruccion de evento se abre en una ventana emergente en la misma vista.
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Event Reconstruction

service id type source destination service first packet time
SRR s e - Broker 9431136 Network Session A : 60589 S 5671 O 2015-07-27T06:33:00.288

Request & Response - Top To Bottom = [E] Best Reconstruction = % Actions ~ [E Open Event in New Tab

Packet 1 {id = 397068077 seq = 4082186434) 2015-07-27 10:33:00.288 {0 Payload Bytes)

00000000 : 00 Oc 29 aB a7 65 00 50 56 98 64 a3 08 00 45 00
00000016 : 00 3c eb e3 40 00 40 06 d5 93 0a 19 32 B7 0a 19
00000032 : 32 Bc ec ad 16 27 £3 51 38 c2 00 00 00 00 al 02
00000048 : 39 08 76 57 00 00 02 04 05 b4 04 02 0B Oa 1d 51
00000064 : d3 21 00 00 00 00 01 03 03 07 == == == == == ==

Packet 2 (id = 397068078 seq = 0) 2015-07-27 10:33:00.288 (0 Payload Bytes)

00000000 : 00 50 56 98 64 a3 00 Oc 29 ad a7 65 0B 00 45 00 [ .PV.d...
00000016 : 00 28 00 00 40 00 40 06 cl 8b Oa 19 32 Bc 0a 19 [ -(..8.B. .
00000032 : 32 B7 16 27 ec ad 00 00 00 00 £3 51 38 c3 50 14 [ 2 aaae oan
00000048 : 00 00 07 a2 00 00 00 00 OO0 00 00 00 == == == -= [ cecanann cuan

e8P Vud...E.

processed 2 packets; 1 new event(s) & Show Reconstruction Log

Caracteristicas

El panel Reconstruccion de evento tiene una barra de herramientas en la parte superior, la cual
incluye las siguientes opciones.

Caracteristica | Descripcion

Solicitud y res- Muestra un menu desplegable que permite seleccionar si el panel muestra:
puesta o Solicitud y respuesta

o Solicitud

o Respuesta

Organizacion Muestra un menu desplegable que permite seleccionar si la informacion se

presenta de arriba abajo o en paralelo.
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Caracteristica | Descripcion

Ver Muestra un menu desplegable que permite seleccionar la informacion que

se presenta. De forma predeterminada, la opcidon Mejor reconstruccion

esta seleccionada. Otras opciones son:
o Ver metadatos

e Ver texto

o Ver valor hexadecimal

e Ver paquetes

o Ver web

e Ver correo

e Ver archivos

Acciones Muestra un menu desplegable con las acciones disponibles en el panel

Reconstruccion de evento.

Abrir evento en  Abre el evento en una nueva pestafia del navegador.

nueva pestafia
Debajo de la barra de herramientas hay una lista de claves de metadatos y valores. Algunas de
las claves ofrecen un menu desplegable con acciones disponibles.

La barra de la parte inferior del panel ofrece varias opciones.

Caracteristica | Descripcion

. Muestra el evento anterior.
. Muestra el evento siguiente.

Mostrar registro ~ Muestra el registro de reconstruccion en la parte inferior del panel.
de reconstruccion Cuando hace clic en el boton, este cambia a Ocultar registro de recons-

truccion.
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Investigation: Vista Eventos

En este tema se describen las funciones disponibles en Investigation > vista Eventos.

En Investigation > vista Eventos est4 disponible una lista de eventos asociada con una sesion.

Existen dos maneras de mostrar la vista Eventos:

o Seleccione Investigacion > Eventos en el ment de Security Analytics. Security Analytics
ejecuta una consulta predeterminada acerca de las Gltimas tres horas para el servicio
predeterminado (si hay uno configurado) o muestra un cuadro de didlogo en el cual puede
seleccionar un servicio y, a continuacion, ejecuta la consulta predeterminada. La consulta
predeterminada selecciona todos los eventos y la vista Eventos muestra los pertinentes al

servicio seleccionado, con los mas antiguos en primer lugar.

« Enla vista Navegar, haga clic en un evento. La vista Eventos muestra los eventos en el

servicio seleccionado segun el punto de desglose en la vista Navegar.

Esta vista proporciona tres presentaciones incorporadas de datos de eventos: la vista detallada,
la vista de lista y la vista de registro. La vista Lista y la Vista detallada estan destinadas a la
visualizacion de eventos de paquetes de datos y proporcionan mas informacion para cada evento,
que incluye registro de fecha y hora, tipo de evento, tema del evento y tamafio.

o La vista Lista muestra la informacion de las direcciones y los puertos de origen y destino

correspondientes de los eventos en forma de resumen en un grid.

o La Vista detallada muestra todos los metadatos recopilados del evento en una vista paginada.

La vista Registro esta optimizada para mostrar informacion de registro y proporciona mas
informacion para cada registro, incluido el registro de fecha y hora, el tipo de evento, el tipo de
servicio, la clase de servicio y los registros.

Puede utilizar consultas, la configuracion del rango de tiempo y perfiles para filtrar los eventos
mostrados en la vista Eventos. Desde cualquier tipo de vista de la vista Eventos, puede extraer
archivos, exportar eventos, exportar registros y abrir el panel Reconstruccion de evento si hace
doble clic en un evento.

En la siguiente figura se muestra un ejemplo de eventos en la vista detallada. El panel Busqueda
de contexto es visible solo si esta configurado el servicio Context Hub.
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& Investigation =  ® Navigate = Events A Malware Analysis @ B @ RSASecurity Analytics

E o . - Concentrator ¥ Query @ [ Profile ©® [ Detail View # Actions @ < Incidents

A

[ event Time EventType  Event Theme Size Details

€2 02:03:04:05:06:07 -> 00:13:C3:38:C7:00
> -
©®.4375 > 80

<> sessionid : 62574480403
% payload : 391

medium: 1

tep.flags: 30

streams: 1

packets: 6

lifetime : 27

content: chunked

dnyoo wa3u0)

[0 2016-01-07T12:44:00 Network HTTP 766 bytes

content: application/x-javascript
Show Additional Meta .@ View Details

+e@e@s=slm

<> 02:03:04:05:06:07 -> 00:13:C3:38:C7:00
> -

©® 2893 -> 80

<> sessionid : 62574480404

% payload : 152

B medium: 1

® rep.flags: 27

5 streams: 1

b packets: 2

[0 2016-01-07T12:44:00 Network HTTP 404 bytes

| | » | C | 25 ~ eventsperpage Displaying 1 - 25 of 100,000 events

Send Us Feedback | 10.6.0.0.2144!

& Investigation © ® Navigate SEvents % Malware Analysis @ ‘P @ RSASecurity Analytics

= Broker ¥ Query © EIProfile @ EI ListView ® 2 Actions ®  Incidents % Settings
<l

] EventTime EventType  Size Details r01

[] 20160130T17:48:00 Network  1KB <> > ©*3713> 80 3

[ 2016-01-30T17:48:00 Network 1KB > > ©® 53843 > 80 g

[] 20160130T17:48:00 Network — 2KB <> > & 1860 >80 g

[ 2016-01-30T17:48:00 Network 1KB > R 4 ©e4730->2710 g

] 2016-01-30T17:48:00 Network  GKB > > - £ 3601 >80 ©

[] 20160130T17:4800 Network  2KB > > ce 58283 > 80

[ 2016-01-30T17:48:00 Network 776 bytes had > ©®3161 >80

[] 20160130T17:4800 Network  2KB > > ce 60197 > 80

[ 2016-01-30T17:48:00 Network 1KB had > &8 58285 > 80

[] 201601-30T17:48:00 Network  404bytes <> ‘> 03535 > 80

[ 2016-01-30T17:48:00 Network 2KB had - ©®53316 > 80

[] 201601-30T17:48:00 Network  2KB > > €8 1509 >80

] 201601-30T17:48:00 Network  1KB <« > . ©0 53567 5 80

[] 201601-30T17:48:00 Network  2KB > > ©03522 >80

] 201601-30T17:48:00 Network  1KB <« > 037155 80

] 20160130T17:48:00 Network  7KB P > ©0 53315 > 80

[] 201601-30T17:48:00 Network  2KB <« > €9 53568 > 80

[ 20160130T17:48:00 Network  911bytes <> > ©® 2817 >80

] 20160130T17:48:00 Network  1KB <« > € 2818-> 80

] 20160130T17:48:00 Network  2KB P > ©® 3071 >80

] 20160130T17:48:00 Network  1KB <« > € 2828 > 80

[] 20160130T17:48:00 Network  1KB <« > e 59250 > 80

T antg 01 30TITAGAN Namsrs 3w P W= eaioa non

| Page1 | ) | C | 25 v eventsperpage Displaying 1 - 25 of 100,000 events
dmin | @) English (United States) | GMT#00:00 Send Us Feedback | 10.

La siguiente figura es un ejemplo de la vista de registro.
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4 Investigation

® Navigate

LD

= Events

O event Time

[ 2015-12-10T17:14:38

[ 2015-12-10T17:14:38

[ 2015-12-10T17:14:38

[0 2015-12-10T17:14:38

[ 2015-12-10T17:14:38

[ 2015-12-10T17:14:38

[ 2015-12-10T17:14:38

Event Type

og

(] Page1 | )

All Data M ¥ Query

Service Type

winevent_nic
winevent_nic
winevent_nic
winevent_nic
winevent_nic
winevent_nic

winevent_nic

I C 12

Service Class

‘Windows Hosts

Windows Hosts

‘Windows Hosts

Windows Hosts

‘Windows Hosts

‘Windows Hosts

Windows Hosts

~ | events per page

i Malware Analysis @® B @ RSAsecurity Analytics
£ Profile © [ LogView ® 4 Actions “: Settings
<l
Logs ]
o
[ 11 1 10 ] [winevent_nic] [30] %NICWIN-4-Security_4634_Microsoft-Windows-Security-Auditing: ;',
Security, Sun Sep 30 20:01:37 2012,4634,Microsoft-Windows-Security-Auditing, None Success o
Audit, \Logoff, An account was logged off. Subject Security ID: ‘Account Name <
‘Account Domain: Logon ID: Logon Type: 3 This event is generated when a logon session s destroyed. It may be positively correlated a4
with a logon event using the Logon D value. Logon IDs are only unique between reboots on the same computer. 5
0 10 1 1 ] [Winevertt_nic] [30] %NICWIN-4-Security_ 4634_Microsoft-Windows-Security-Auditing: =4
Security, Sun Sep 30 20:01:36 2012,4634,Microsoft-Windows-Security-AuditingNone, Success z
Audit Logoff, An account was logged off. Subject: Securlty ID: Account Name: -
Domai: Logon ID: Logon Type: 3 This event is generaed when a logon session is destroyed. It may be positively correlated with a
Iogon event using the Logen ID value. Logon IDS are only unique between reboots on the same computer.
r 10 10 I | [winevent_nic] [30] %NICWIN-4-Security_4634_Microsoft-Windows-Security-Auditing:
Security,! 1,5un Sep 30 20:01:37 2012,4634 Microsoft-Windows-Security-Auditing,None,Success
Audit, Logaff,An account was logged off, Subject: Security ID: Account Name:  Account Domain:
Logon ID: Logon Type: 3 This event is generated when a logon session Is destroyed. It may be positively correlated with a logon event
using the Logon D value. Logon IDs are only unique between reboots on the same computer.
i 10 It i ] (winevent ] (30] SNICWIN-4-Security 4634 Microsoft-Windows-Security-Auditing:
Securlty, Sun Sep 30 20:01:37 2012,4634,Microsoft- None Succe
Audt, - JLOgoff, An account was logged off. Subject: Security ID: Account Name:
Account Domain: Logon ID: Logon Type: 3 This event is generated when a logon session s destroyed. It may be positively correlated
with a logon event using the Logon D value. Logon IDs are only unique between reboots on the same computer.
| I T | | [winevent_nic] [30] ¥NICWIN-4-Security_4634_Microsoft- Windows-Security-Auditing:
Security, ,Sun Sep 30 20:01:38 2012,4634 Microsoft-Windows-Security-Auditing,None Success
Audit, — Logoff, An account was logged off. Subject Security ID: Account Name:
Domain: Logon ID: Logon Type: 3 This event is generated when a logon sessian s destroyed. It may be positively correlated with a
logon event using the Logen ID value. Logon IDs are only unique between reboats on the same computer.
| ] [ I I ] [winevent_nic] [30] %NICWIN-4-Security_4634_Microsoft-Windows-Security-Auditing:
Security, ,Sun Sep 30 20:01:38 2012,4634, Microsoft-Windows-Security- A\.Idlllrlg,NOﬂE Success
Audit Logoff,An account was logged off. Subject: Security ID: Account Nam Acc
Domain: Logon ID: oo Type: 3 This event s generatec when = lagan session is destrayed. It may be positively correlaied with a

logan event using the Logon ID value. Logon IDs are only unique between reboots on the same computer.

[HOP048] [hopO4b-LC3] [10.254.92.112] [1349049760] [winevent_nic] [(30] %NICWIN-4-Security_4634_Microsoft-Windows-Security-Auditing:

Security, 1,5un Sep 30 20:01:56 2012,4634,Microsoft-Windows-Security-Auditing None Success

Audit, \Logoff, An account was logged off. Subject: Security ID: Account Name:

Account Domain: Logon ID: Logon Type: 3 This event is generated when a logon session is destroyed. It may be positively correlated
with a logon event using the Logon D value. Logon IDs are only unique between reboots on the same computer.

[ [ ar It [winevent_nic] [30] %NICWIN-4-Security_4634_Microsoft-Windows-Security-Auditing:

Security J5un Sep 30 20:01:38 2012,4634 Microsoft-Windows-Security-Auditing.None Success

Displaying 1 - 25 of 100,000 events

Caracteristicas

La vista Eventos tiene una barra de herramientas en la parte superior con las siguientes

opciones.

Caracteristica

Descripciéon

Seleccionar servicio

Rango de tiempo

Consulta

Muestra el nombre del servicio seleccionado junto al icono.
Abre el cuadro de dialogo Seleccionar un servicio, donde
puede seleccionar un servicio para el cual se muestra la lista

de eventos.

Muestra un menu desplegable para seleccionar el rango de
tiempo para aplicar a la lista de eventos. Puede elegir una de
las opciones estandar o especificar un rango de tiempo per-

sonalizado.

Se muestra el cuadro de didlogo Crear filtro, en el cual
puede ingresar directamente una consulta personalizada en

lugar de desglosar a los datos (consulte Crear una consulta per-

sonalizada)
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Caracteristica Descripcion

Usar perfil Muestra el ment Usar perfil; el perfil seleccionado se mues-
@ Profile ~ tra en la barra de herramientas. Un perfil permite admi-
} Deactiva:te Profiles nistrar y usar perfiles que pueden incluir grupos de
Profile metadatos personalizados, un grupo de columnas pre-
Manage Profiles determinado y una consulta inicial. Los perfiles se aplican a

la vista Navegar (consultas y grupos de metadatos) y a la

vista Eventos (consultas y grupos de columnas).

Ver el menu despegable de tipo Muestra un ment desplegable para seleccionar el tipo de

Bl Detail View ©| vista de evento.
List View o La Vista detallada muestra los eventos en un formato
Detail View paginado con informacién detallada de cada evento.
Log View
Custom Column Groups s o La vista Lista muestra los eventos en formato de
Manage Column Groups cuadricula con un resumen de cada evento en una fila por

separado.

o La Vista de registro muestra una cuadricula de eventos
orientados a registros con un resumen de cada registro en

una fila por separado.

o Grupos de columnas personalizados muestra la lista de
eventos mediante el uso de un grupo de columnas
seleccionado en una lista desplegable de grupos de

columnas personalizados.

o Administrar grupos de columnas muestra el cuadro de
didlogo para crear y editar grupos de columnas

personalizados.
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Caracteristica Descripcion

Acciones Muestra un menu desplegable con acciones en la vista Even-
& Actions = tos:
Export » o Extraer archivos, exportar eventos como un archivo
View Event 3 PCAP o exportar registros.

Reset Filters o Ver una reconstruccion de evento en una ventana

emergente 0 en una pestafia nueva.

o Restablecer todos los filtros en la ventana Eventos.

Incidentes Muestra un menu desplegable en el cual puede crear un
nuevo incidente o agregar informacion a un incidente exis-

tente.

Buscar eventos Le permite buscar patrones de texto en el conjunto actual de
eventos que se muestran. Si hace clic en el campo de bus-
queda, se muestra un menu desplegable con opciones de bus-
queda. Si hace clic en Aplicar, guarda las opciones
seleccionadas y también actualiza las opciones de busqueda
en la vista Navegar y el perfil de investigaciones

(consulte Investigation: Opciones de busqueda).

Configuracion Muestra los ajustes de Investigation para la vista Eventos

& (los cuales también se pueden editar en la vista Perfil), de
modo que puede cambiarlos sin salir de la vista Eventos.
Cuando cambia un ajuste en la vista Eventos, este también

se cambia en la vista Perfil (consulte Configurar la vista Nave-

gar y la vista Eventos).

La barra de paginacion de la vista Eventos en la parte inferior de la pagina cuenta con opciones
para paginacion a través de la lista Eventos.

Caracteristica Descripcion

« Muestra la primera pagina.
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Caracteristica Descripcion

( Muestra la pagina anterior.

Pa g g |25 Df A000 Si no habilito la opcion Paginacion en lista de eventos

de Investigation optimizada para velocidad en el cua-
dro de didlogo Preferencias de Investigation, se habilita
la paginacion mediante el ingreso de un niimero de

pagina especifico.

) Muestra la pagina siguiente.

}) Muestra la ultima pagina.

c Actualiza la lista de eventos.

Elementos por pagina Muestra una lista de seleccion para la cantidad de ele-

mentos a mostrar en una pagina.

Panel Busqueda de contexto

Después de configurar el servicio Context Hub, puede ver la informacion contextual para los
valores de metadatos en la vista Navegar y en la vista Eventos del modulo Investigation. Para
obtener mas informacion sobre como configurar el servicio Context Hub, consulte Guia de
configuracion de Context Hub.

Para obtener informacion acerca de como realizar la busqueda de contexto de valores de
metadatos, consulte Ver el contexto adicional de un punto de datos.

El servicio Context Hub esta preconfigurado con un mapeo predeterminado de tipos de
metadatos y claves de metadatos. Para obtener informacién sobre el mapeo del valor de
metadatos de Context Hub con clave de metadatos de Investigation, consulte “Administrar el
mapeo de tipos de metadatos y claves de metadatos” en la Guia de configuracion de Context
Hub.
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En la siguiente figura se muestra la opcion Busqueda de contexto cuando hace clic con el boton
secundario en un valor de metadatos.

@ Investigation

[ NWAPPLIANCE30468 - Conc - Concentrator  [EEERINESEEE 7 Query

® Navigate

& Events

& Malware Analysis

[ Profile @ [ Detail View ® < Actions

O3 AN -]

RSA "Security Analytics

O event Time

Page 1

Event Type

[0 201602-01T07:30:06 Log

[}

Event Theme Size

Attacks Malicious

1 CIs

518 bytes

~ events per page

Details

<2 sessionid : 229517

medium: 32

] devicetype: rsaecat

device.class : Anti Virus

Bl header.id: 0002

[ client : 5e80046b-2145-f1cB-d3ac-ac7d4337f116
i hostsrc: INENSUDHEGLZC

T filename : Device.dll

W extension: dil

B checksum : 33940692¢70466453171<5

4 threat.category : Compiled_In_Last_Month.sql

B threatdesc: 3

checksum : 3a90a7365a334¢1481 cBd397 2aeed0ad
ecactivity : Detect

i ectheme : TEV

€ alias host : BED-ECAT-AP)

&

Apply IEQUALS Drill

&

@ eventype : ModulelOC
event.desc : EcatAlert

Apply Contains Drill

level: 6 Context Lookup

msgid : ModuleloC
event.catname : Attacks
] sourcefile : ECATreallog
A alert: Rule for IM

A\ alere: Rule for IM

B did: nwappliance3801
i rid: 28917

= Hide Additonal Meta ) View Details

Add/Remove from List

Data Science
Refocus

Refocus New Tab

External Lookup

Displaying 1 - 25 of 95 events

Context Lookup 1>

Settings

No data selected. Follow these instructions to view
contextual data related to the selected meta value.

In the left panel, any meta values highlighted with a
grey background indicates that automatic context
enrichment has been found in one of the context
sources configured. Optionally, any meta value with or
without an enrichment indicator can be examined for
further context.

To retrieve additional context for a meta value:

1. Right-click a meta value
192.168.1.1 (9)

2. Select Context Lookup from the menu

Default supported meta types:
IPs, Users, Domains, MAC Addresses, File Hashes and
Hosts

The default mappings between the supported meta
types and the actual meta keys are defined in
Administration > Investigation > Context Lookup
and an administrator can change these mappings.

Para obtener mas informacién sobre los resultados de busqueda y la informacién contextual de

distintos origenes de datos, consulte “Panel Busqueda de contexto” en la Guia de configuracion
de Context Hub.
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Investigation: Cuadro de dialogo Investigar

El cuadro de didlogo Investigar permite a los analistas seleccionar un servicio o una recopilacion
para investigar.

El cuadro de dialogo se muestra automaticamente cuando se dirige en primer lugar a la vista
Navegar o Eventos y no ha seleccionado un servicio predeterminado para investigar. Para
acceder al cuadro de didlogo desde una investigacion actual, seleccione el nombre actual del
servicio en la barra de herramientas.

Investigate
Services Collections

¥ Default Service

Name ~ Address Type
Decoder for Decoder
Loki Concentrator
- Broker (Default) Broker
- Concentrator Concentrator
- Concentrator Concentrator
- Decoder Decoder
- Log Decoder Log Decoder

Cancel Navigate

Caracteristicas

El cuadro de didlogo Investigar tiene dos pestafias: Servicios y Recopilaciones.

Nota: Las recopilaciones también se conocen como recopilaciones de Workbench. Solo puede
ver recopilaciones de Workbench que ha creado y solo los administradores pueden crear una
recopilacion de Workbench.
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Pestaia Servicios

La pestafia Servicios incluye una lista de servicios disponibles para investigacion y tres botones.
En la siguiente tabla se describen todas las funciones.

i Caracteristica | Descripcion

1 Servicio pre- Si se hace clic en este boton, se establece o se borra el servicio pre-
. determinado determinado para investigar. Cuando un servicio se configura como el pre- :

determinado, la palabra (Predeterminado) se afiade al nombre del servicio.

Nombre El nombre del servicio.

Direccién La direccion IP del servicio.

Tipo Tipo de servicio.

Cancelar Cierra el cuadro de dialogo.

Navegar Abre el servicio seleccionado en la vista Navegar o Eventos.

Pestana Recopilaciones

La pestana Recopilaciones incluye dos botones y dos paneles: Workbench y Recopilaciones.

En el panel Workbench se muestran los servicios Workbench disponibles. Una vez que se
selecciona un servicio Workbench, se puede seleccionar una recopilacion en el panel
Recopilaciones. El nombre es el nombre del servicio Workbench.

En el panel Recopilaciones se muestran las recopilaciones disponibles para investigar. Una vez
que se selecciona una recopilacion, se puede hacer clic en Navegar para ver la recopilacion.

En la siguiente tabla se describen las funciones del panel Recopilaciones.

Caracteristica | Descripcion

Nombre El nombre de la recopilacion.

Tipo El tipo de recopilacion.

Tamafio El tamafio de la recopilacion.

Tipo de datos El tipo de datos dentro de la recopilacion.

Fecha de creacion La fecha en que se cred la recopilacion.
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Pestaia Investigation: Panel Preferencias de usuario
En este tema se presentan las funciones de la vista Perfil >panel Preferencias > pestaiia
Investigation.

En la vista Perfil > panel Preferencias > pestafia Investigation, los usuarios pueden configurar
varias preferencias que afectan el rendimiento y el comportamiento de Security Analytics
cuando se analizan datos, se ven eventos y se reconstruyen eventos en Investigation.

Los procedimientos relacionados con esta pestafia se describen en Configurar la vista Navegar y la

vista Eventos.

Para acceder a esta pestafia:

1. En el ment de Security Analytics, seleccione Perfil.
2. En el panel de navegacion izquierdo, seleccione Preferencias.

3. Enel panel Preferencias, seleccione la pestafia Investigation.

L Profile v G B @ RSASecurity Analytics
| preferences Preferences
Notifications General Investigation
Jobs
Threshold 100000
Max Values Results 1000
Max Session Export 100000

Max Log View Characters 1000

Export Log Format ~
[ Show Debug Information

[¥ Append Events in Events Panel

[ Autoload Values

[l bownload Completed PCAPs

[¥/ Optimize Investigation page loads (When
this

is checked, random page access is disabled)
Default Session View

Best Reconstruction v

[ Enable €SS Reconstruction for Web View

Search Options
[+ Meta [¥/ RAW (Network/Log)

[# Case Insensitive  [] Regular Expression
¥ search Indexes

L

2 admin | @B Engiish (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21069-1

Caracteristicas

En la siguiente tabla se describen las preferencias de Investigation.
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Caracteristica | Descripcion

Umbral

Numero maximo
de resultados de

valores

Maximo de expor-
tacion de sesio-
nes

Caracteres de

vista de registro
maximos

Esta configuracion controla el conteo que se muestra para un valor de
clave de metadatos en la vista Navegar durante la carga. Un umbral mayor
permite conteos mas precisos para un valor. Sin embargo, un umbral
mayor provoca que los tiempos de carga sean mas extensos. Cuando se
alcanza el umbral, Security Analytics muestra el conteo y el porcentaje de
tiempo usado para alcanzar el conteo en comparacion con el tiempo nece-

sario para cargar todas las sesiones con ese valor.

Por ejemplo, (>100,000 - 18 %) indica que el umbral se establecio en
100,000 y que esta carga tardd solamente el 18 % del tiempo que hubiese

tardado sin un umbral definido. El valor predeterminado es 100000.

Esta configuracion controla el nimero maximo de valores para cargar en
la vista Navegar cuando la opcion Resultados maximos esta seleccionada
en el menu Clave de metadatos para una Clave de metadatos abierta. El
valor predeterminado es 1,000.

@ . Alerts (2 values) °

36) - parse: max meta reached (13)

More results

Max Results ational ,O
Hide results

Meta Key Info
View as CSV

Esta configuracion controla la cantidad maxima de sesiones que se pueden

exportar. El valor predeterminado es 100000.

Este ajuste controla la cantidad maxima de caracteres que se mostraran en
Investigation > Eventos > Texto del registro. El valor predeterminado es

1,000.

203

Materiales de referencia de Investigation



Guia de Investigation y Malware Analysis

Caracteristica | Descripcion

Formato de regis- Este ajuste especifica el formato predeterminado para exportar registros

tro de expor- desde Investigation. Las opciones disponibles son Texto, XML, CSV y

tacion JSON. No hay valor predeterminado incorporado para el formato de expor-
tacion de registro. Si no selecciona un formato aqui, Security Analytics
muestra un cuadro de dialogo de seleccion cuando invoca la exportacion
de registros. Cuando selecciona una de las opciones del ment desplegable
Formato de registro de exportacion y hace clic en Aplicar, el ajuste se

aplica de inmediato.

Mostrar infor- Cuando se selecciona esta opcion, Security Analytics muestra la cldusula

macion de depu-  where debajo de la ruta de navegacion en la vista Navegar. Para cada

racion carga de valor de metadatos se muestra el tiempo de carga. Si el servicio
es un Broker, se informa el tiempo transcurrido para cada servicio agre-
gado. El valor predeterminado es Desactivado.

Agregar eventos ~ Cuando se selecciona esta opcion, los eventos que se muestran en el Panel

de eventos se agregan de manera incremental, en lugar de sobrescribir los

en el panel de . .
p eventos visualizados actualmente.

eventos : . , , . .
Por ejemplo, cada vez que hace clic en el icono de la pagina siguiente, los

eventos se muestran incrementalmente, como 1 -25, 1 -50, 1 -75 y asi
sucesivamente.

Nota: Esta opcion esta disponible solo si la opcion Optimizar cargas de
la pagina Investigation estd habilitada.

Cargar valores Cuando se selecciona esta opcion, los valores del servicio se cargan auto-

automaticamente maticamente en la vista Navegar. Cuando no esta seleccionada, Security
Analytics muestra un boton Cargar valores que da al usuario la opor-
tunidad de modificar las opciones. El valor predeterminado es Des-

activado.

Materiales de referencia de Investigation 204



Guia de Investigation y Malware Analysis

Caracteristica | Descripcion

Descargar PCAP

finalizadas

Optimizar las car-
gas de paginas de

Investigation

Vista de sesion

predeterminada

Este ajuste automatiza la descarga de PCAP extraidas del moédulo Inves-
tigation de modo que no sea necesario descargar ni abrir manualmente
estos archivos en una aplicacion que permite la visualizacion de datos en

formato PCAP, como Wireshark.

Esta opcion esta habilitada de forma predeterminada (marcada) y controla
la forma en que la vista Eventos recupera eventos. Una vez optimizados,
los resultados se devuelven lo mas rapidamente posible. Esto dificulta la
capacidad original de ir a una pagina especifica en la lista de eventos. La
deseleccion de esta casilla cambia la paginacion en la lista de eventos y
permite ir a una pagina especifica de la lista (o a la ultima pagina). La
capacidad de ir a cualquier pagina de la lista hace que se pierda velocidad
en la entrega de resultados debido a la sobrecarga adicional para deter-

minar los eventos por adelantado.

Este ajuste selecciona el tipo de reconstruccion predeterminado para la
vista de reconstruccion inicial. Los eventos predeterminados se construyen

con el método de reconstruccion mas apropiado para el evento.
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Caracteristica | Descripcion

Habilitar recons-
truccion de CSS

para vista web

Opciones de bus-

queda

Aplicar

Esta configuracion controla la forma en que se ejecuta la reconstruccion
del contenido web. Si esta habilitada, la reconstruccion web incluye ima-
genes y estilos de hoja de estilo en cascada (CSS), de modo que su
aspecto coincide con la vista original en un navegador web. Esto incluye el
escaneo y la reconstruccion de eventos relacionados y la busqueda de
hojasde estilo e imagenes que se usan en el evento objetivo. Esta opcion
esta habilitada de manera predeterminada. Deseleccione esta opcion si

hay problemas para ver sitios web especificos.

Nota: Es posible que el aspecto del contenido reconstruido no coincida
perfectamente con la pagina web original si no se pudo encontrar
imagenes y hojas de estilo relacionadas o si estas se cargaron desde la
caché del navegador web. Ademas, el disefio o el estilo que se ejecuta
dinamicamente a través de JavaScript en el lado del cliente no se
generaran en la reconstruccion debido a que todo el JavaScript del lado
de cliente se elimina por motivos de seguridad.

Esta configuracion establece las opciones de busqueda predeterminadas
que se aplicaran a una busqueda en las vistas Navegar y Eventos. Inves-

tigation: Opciones de busqueda proporciona informacion detallada.

Guarda las preferencias y las aplica de inmediato.
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Investigation: Cuadro de dialogo Administrar claves de metadatos
predeterminadas

En este tema se proporciona una descripcion del cuadro de didlogo Administrar claves de
metadatos predeterminadas.

En el cuadro de didlogo Administrar claves de metadatos predeterminadas, los analistas pueden
especificar las claves de metadatos que se mostraran durante la navegacidn para un servicio
especifico. Esto puede ayudarlo a encontrar los datos que desea con mayor rapidez e impide la
carga de metadatos que no son de interés.

Cuando modifica las claves de metadatos predeterminadas para una clave de metadatos no
indexada, no puede configurar la clave en Abierto. Si cambia a Abierto la vista predeterminada
para un grupo de claves de metadatos y algunas de las claves de metadatos no estan indexadas,
estas claves vuelven a Automatico. En consecuencia, la clave de metadatos se carga
automaticamente solo si esta indexada, y las claves de metadatos no indexadas se Cierran hasta
que se abren de forma manual.

Para acceder a este cuadro de dialogo:

1. En el mena de Security Analytics, seleccione Investigation > Navegar.

Se muestra el cuadro de didlogo Investigar.
2. Para seleccionar un servicio, realice una de las siguientes acciones:
o Haga doble clic en un servicio.

o Seleccione un servicio y haga clic en Navegar.

Se muestra la vista Navegar del servicio seleccionado.

3. Enla barra de herramientas de la vista Navegar, seleccione Metadatos > Administrar

claves de metadatos predeterminadas.
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Se muestra el cuadro de didlogo Administrar claves de metadatos predeterminadas.

Manage Default Meta Keys

.ﬁ. -
Meta Key View
Data 5ize Hidden
Payload Size Hidden
Metwork Medium Hidden
Ethernet Source Address Auto
Ethernet Destination Address Auto
Ethernet Protocol Auto
IP Protocol Auto
Source |P Address Auto
Destination |IP Address Auto
Source |PvE Address Auto

Los procedimientos relacionados estan disponibles en Administrar y aplicar claves de metadatos

predeterminadas en una investigacion.

Caracteristicas

El cuadro de didlogo Administrar claves de metadatos predeterminadas tiene una cuadricula, una
barra de herramientas, el boton Cerrar y el boton Aplicar.

Cuadricula

En la cuadricula, puede ver, ordenar y administrar las claves de metadatos predeterminadas. Si
hace clic y arrastra las claves de metadatos, puede cambiar su orden. En la tabla siguiente se
proporcionan descripciones de las funciones de la cuadricula.

Caracteristica | Descripcion

Clave de meta- En esta columna se muestran las claves de metadatos dis-

datos ponibles para el servicio.
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Caracteristica | Descripcion

Ver En esta columna se muestra el tipo de vista asignado a cada

clave de metadatos. Si hace clic en la vista en cada fila, puede
asignar otra vista predeterminada a la clave de metadatos. Hay

cuatro vistas:

o Automatica: revierte a la vista predeterminada para las claves
de metadatos segun se especifica en el archivo de indice del

servicio.

o Cerrada: los valores de esta clave de metadatos estan
cerrados de manera predeterminada y se pueden abrir

manualmente.

e Oculta: estas claves de metadatos estan ocultas de manera

predeterminada y no se muestran en absoluto en Investigation.

o Abierto: los valores de esta clave de metadatos se muestran

de manera predeterminada.

Barra de herramientas y botones

En la siguiente tabla se describen las funciones de la barra de herramientas y de los botones.

Caracteristica | Descripcion

o Si hace clic en el ment Acciones, puede cambiar la vista predeterminada

de todas las claves de metadatos. Hay cuatro vistas:

o Automadtica: revierte a la vista predeterminada para las claves de

metadatos segun se especifica en el archivo de indice del servicio.

o Cerrada: los valores de esta clave de metadatos estan cerrados de

manera predeterminada.

e Oculta: los valores de esta clave de metadatos estan ocultos de manera

predeterminada.

o Abierto: los valores de esta clave de metadatos se muestran de manera

predeterminada.

Cerrar Cierra el cuadro de dialogo. Los cambios sin guardar se pierden.
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Caracteristica | Descripcion

Aplicar Aplica los cambios y estos se implementan de inmediato.
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Investigation: Lista de eventos y Lista de archivos de Malware Ana-
lysis

La Lista de eventos y la Lista de archivos de Malware Analysis proporcionan una vista
detallada de eventos o archivos. Puede hacer doble clic en un evento o archivo en cualquiera de
las listas para mostrar la vista Resultados de analisis en una nueva pestaia del navegador.

Para acceder a esta vista:
1. En el menu de Security Analytics, seleccione Investigation > Malware Analysis.

2. En el cuadro de didlogo Seleccionar un servicio Malware Analysis, seleccione un servicio

en el panel de la izquierda y elija un trabajo en el panel de la derecha.

3. Haga clic en Ver escaneo.

Se muestra la vista Resumen de eventos.

4. En el panel Total o en el panel Alta confianza, haga clic en el nimero de la seccion
Eventos creados.
Si desea ver la Lista de archivos, haga clic en el nimero de la seccion Archivos

procesados.

5. De acuerdo con la opcion elegida, se muestra la Lista de eventos o la Lista de archivos.

Este es un ejemplo de la vista Lista de eventos.

B Malware ® Navigate # Events A% Malware Analysis O B e RSA Security Analytics
Events List
< BacktoSummary | Tig Delete Events & Download Files SortBy DateArchived ~ 4= ~ ¥ T Filter ~
O & static Network Community | Sandbox Av | ™ pate Archived + Session Time B #Files  Source Address | Identity Destination Addr Destination Country  Alias Host
O E 2015-04-24T12:53:... 1 Unavailable
| Page 1 of1 | | C2s ~ Displaying 1-1 of 1

2 admin \@Enghsh[umted States) | GMT-05:00 Send Us Feedback | 10.5.0.0.17881-1
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Este es un ejemplo de la vista Lista de archivos.

2 Malware ® Navigate £ Events A% Malware Analysis @  R5ASecurity Analytics
Files List
High Confidence Only
& BacktoSummary | & Download Files SortBy | Static ~ 4= Sandbox ~ ¥=| T Filter ~
O & static ~ Network  Community = Sandbox~ | AV File Name File Type MD5 Hash Source Addr Destination Date Archived Size
| Page of 0 | | C 100 v No data to display

admin @Enghsh(umted States) | GMT-05:00 Send Us Feedback | 10.5.0.0.17881-1
i

Los procedimientos relacionados estan disponibles en Examinar archivos y eventos de escaneo en
formato de lista.

Caracteristicas

La Lista de eventos y la Lista de archivos tienen una cuadricula y una barra de herramientas.

Barra de herramientas de la Lista de eventos

Estas son las funciones de la barra de herramientas de la Lista de eventos.

Cuadricula de la Lista de eventos

Estas son las funciones de la cuadricula de la Lista de eventos.

Caracteristica Descripcion
b Indica si el evento tiene influencia de la marca de alta
confianza.

Estatico, Red, Comunidad y Sandbox Muestra los puntajes de cada mddulo de puntaje.

AV Indica si el antivirus marcoé este evento como sos-

pechoso.
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T

Date Archived

Tiempo de sesion

[

Numero de archivos

Direccion de origen
Identidad

Direccion de destino
Pais de destino

Host de alias

Tipo de evento

Servicio

Organizacion de destino

Descripcion

Indica si el evento tiene influencia de una regla per-

sonalizada.

Muestra la fecha y la hora en que se archivo el

evento.
Muestra el tiempo de la sesion del evento.

Indica si el valor de hash esta marcado como de con-

fianza.

Muestra la cantidad de archivos que se incluyen en el

evento.

Muestra la direccion del origen de eventos.

Muestra la identidad del origen de eventos.

Muestra la direccion del destino del evento.

Muestra el pais del destino del evento.

Muestra el nombre de host del alias.

Muestra el tipo de evento. Por ejemplo, Carga manual.
Muestra el servicio en el cual se produjo el evento.

Muestra la organizacion del destino.

Barra de herramientas de la Lista de archivos

Estas son las funciones de la barra de herramientas de la Lista de archivos.

Caracteristica Descripcion

Volver al resumen

Regresa a la vista Resumen de eventos.
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Caracteristica Descripcion

Download Files Muestra el cuadro de dialogo Descarga de archivo de

malware, el cual permite descargar los archivos dis-

ponibles.

Date Archived ~ 4= Muestra un menu desplegable desde el cual puede
decidir como ordenar la lista. Estas son las opciones

disponibles para ordenar la lista:
o Alta confianza

« Estatico

o Red

o Comunidad

o Sandbox

o AV

o Nombre de archivo
e Tipo de archivo

o Hash

o Date Archived

e Tamano
El botén directamente a la derecha de esta lista des-
plegable indica si la lista se ordenara por valores

ascendentes o descendentes.

Choose ... A = Muestra un ment desplegable desde el cual puede
seleccionar un orden de clasificacion secundario. Este
menu incluye una opcion Ninguno que hace inne-
cesaria la seleccion de un orden de clasificacion

secundario.

T Filter ~ Muestra una ventana desplegable en la cual puede fil-

trar la lista por nombre de archivo o hash de MD5.
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Cuadricula de la Lista de archivos

Estas son las funciones de la cuadricula de la Lista de archivos.

Caracteristica Descripcion

&

Estatico, Red, Comunidad y Sandbox

AV

Nombre de archivo

Tipo de archivo

Hash de MD5
Direccion de origen

Direccion de destino

Indica si el evento tiene influencia de la marca de alta

confianza.
Muestra los puntajes de cada modulo de puntaje.

Indica si el antivirus marco este evento como Sos-

pechoso.
Muestra el nombre del archivo.

Muestra el tipo del archivo (por ejemplo, PDF o x86
PE)

Muestra el hash de MDS5.
Muestra la direccion del origen del archivo.

Muestra la direccion del destino del archivo.

Date Archived Muestra la fecha y la hora en que se archivo el
archivo.

Tamafio Indica el tamafio del archivo.
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Investigation: Cuadro de dialogo Administrar grupos de columnas
El cuadro de dialogo Administrar grupos de columnas permite agregar, eliminar, importar,
exportar y editar grupos de columnas para mostrar claves de metadatos especificas.

Para acceder a este cuadro de dialogo:
1. En el ment de Security Analytics, seleccione Investigation > Eventos.
Se muestra el cuadro de didlogo Investigar.

2. Seleccione un servicio y haga clic en Navegar.

3. En la barra de herramientas, seleccione Vista detallada > Administrar grupos de
columnas.

Se muestra el cuadro de dialogo Administrar grupos de columnas.

Manage Column Groups

+ - lae Marne Encrypted Sessions

] Email - Network

¥ Encrypted Sessions + = | Reset

[ Web Analysis 0| Meta Key Display Name Width
[ service Service Type 100
[ ip.proto IP Protocol 100
[ ip.dst Destination IP Address 100
[ ipsrc Source IP Address 100
[0 sslsubject 55L Subject 100
[] sslca SSLCA 100
[ riskinfa Risk: Infarmational 100
[]  risk.suspicious Risk: Suspicious 100
[ riskwarning Risk: Warning 100

Close Cancel Save Save and Apply

Los procedimientos relacionados estan disponibles en Administrar grupos de columnas en la vista

Eventos.
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Caracteristicas

El cuadro de didlogo Administrar grupos de columnas tiene dos paneles: Grupos y
Configuracion.

En la parte inferior de este cuadro didlogo hay cuatro botones: Cerrar, Cancelar, Guardar y
Guardar y aplicar. En la siguiente tabla se proporcionan descripciones de estos botones.

Caracteristica | Descripcion

Cerrar Cierra el cuadro de didlogo sin guardar.
Cancelar Cancela todos los cambios no guardados.
Guardar Guarda todos los cambios sin cerrar el cuadro de dialogo.

Guardar y aplicar Guarda y aplica todos los cambios de inmediato y cierra el cuadro de dia-

logo.

Panel Grupos

El panel izquierdo es el panel Grupos. Este panel permite agregar, eliminar, importar o exportar
grupos de columnas. En la parte superior del panel hay una barra de herramientas que
proporciona acciones. Debajo de la barra de herramientas encontrara una lista de grupos de
columnas agregados que permite seleccionar uno o mas grupos.

En la siguiente tabla se indican las acciones de la barra de herramientas.

m Descripcion

+ Agrega un grupo de columnas. Si se hace clic en este boton, se resalta el panel
Configuracion de la derecha que permite dar un nombre al grupo de columnas y
agregar o eliminar claves de metadatos. Para agregar un grupo, se requiere por lo

menos una clave de metadatos.

- Elimina un grupo de columnas. Se muestra un cuadro de didlogo de confirmacion

antes de la eliminacion del grupo seleccionado.

& Muestra el cuadro de didlogo Importar grupos de columnas que permite seleccionar

un archivo para cargar.

s Exporta uno o mas grupos seleccionados a la computadora.
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Panel Configuracion

El panel de la derecha es el panel Configuracion. Aqui puede crear y editar grupos de columnas.
Este panel incluye el campo Nombre, una barra de herramientas y una cuadricula.

En la siguiente tabla se describen las funciones del panel Configuracion.

Caracteristica | Descripcion

Nombre

+

Restablecer

Clave de meta-

datos

Display Name

Ancho

El nombre del grupo de columnas seleccionado.

Agrega una nueva fila a la lista de claves de metadatos, donde puede abrir

un menu desplegable para seleccionar una nueva clave de metadatos.

Elimina una o mas claves de metadatos seleccionadas. Muestra un cuadro

de dialogo de confirmacion antes de la eliminacion.
Devuelve el grupo de columnas a la configuracion guardada mas reciente.

Indica las claves de metadatos agregadas al grupo de columnas selec-

cionado.

Indica los nombres de las claves de metadatos como se mostraran en la

vista Eventos.

Especifica el ancho de la columna de cada clave de metadatos. El ancho

se puede configurar entre 10 y 1000. El ancho predeterminado es 100.
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Investigation: Cuadro de dialogo Administrar grupos de metadatos

En este tema se describen las caracteristicas y las funciones del cuadro de didlogo Administrar

grupos de metadatos.

El cuadro de dialogo Administrar grupos de metadatos permite agregar, eliminar, importar y

exportar grupos de metadatos.

Para acceder a este cuadro de dialogo:

1. Enel ment de Security Analytics, seleccione Investigation > Navegar.

Se muestra el cuadro de didlogo Investigar.

2. Seleccione un servicio y haga clic en Navegar.

3. Enla barra de herramientas de la vista Navegar, seleccione Metadatos > Administrar

grupos de metadatos.

Se muestra el cuadro de didlogo Administrar grupos de metadatos.

Manage Meta Groups

+ - » MName

"] Group Name ~ Web Analysis

[ Cowvert Channels Meta Keys

[ Email + - s

[ Encrypted Sessions

[ Threat Analysis Display Mame Key Mame View

B Web Analysis Client Application client Auto

O test Referer referer Close
Directory directory Auto
Destination IP Address ip.dst Auto
Source [P Address ip.sre Auto
TCP Destination Port tcp.dstport Auto
Content Type content Auto
Hostname Alias Record alias.host Auto
Destination Country country.dst Auto
Destination Domain domain.dst Auto
Risk: Informational risk.infa Cpen

Close Cancel Save Save and Apply
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Los procedimientos que puede realizar en este cuadro de didlogo se describen en Administrar

grupos de metadatos definidos por el usuario.

Caracteristicas

El cuadro de dialogo Administrar grupos de metadatos tiene dos paneles. En la siguiente tabla se
describen los botones de la parte inferior del cuadro de dialogo.

Caracteristica | Descripcion

Cerrar

Cancelar

Guardar

Cierra el cuadro de dialogo.
Cancela todos los cambios.

Guarda todos los cambios.

Guardar y aplicar Guarda todos los cambios y los aplica de inmediato.

Panel Grupos de metadatos

El panel Grupos de metadatos esta en el lado izquierdo del cuadro de didlogo Administrar grupos
de metadatos. Aqui puede agregar, eliminar, importar y exportar grupos de metadatos.

En la siguiente tabla se describen las funciones del panel Grupos de metadatos.

.+

»

Group Name

| Caracteristica | Descripcion

Agrega un grupo de metadatos mediante el panel Configuracion del lado

derecho del cuadro de didlogo Administrar grupos de metadatos.

Elimina los grupos de metadatos seleccionados. Se muestra un cuadro de

didlogo de confirmacion antes de la eliminacion del grupo de metadatos.

Muestra el cuadro de didlogo Importacion de grupo de metadatos, en el

cual puede cargar un archivo.

Exporta el grupo de metadatos seleccionado a la computadora.

Enumera todos los nombres de grupos de metadatos.
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Panel Configuracion

El panel Configuracion esta en el lado derecho del cuadro de dialogo Administrar grupos de
metadatos. Aqui puede crear y editar grupos de metadatos. Debajo del campo Nombre se
encuentra la cuadricula Claves de metadatos.

En la siguiente tabla se describen las funciones del panel Configuracion.

Caracteristica | Descripcion

Nombre Muestra el nombre del grupo de metadatos seleccionado.

-+ Muestra el cuadro de didlogo Claves de metadatos disponibles, en el cual

puede seleccionar las claves de metadatos que agregara al grupo.

— Elimina las claves de metadatos seleccionadas.

Lo JC Muestra un menu desplegable que permite seleccionar la vista para todas
las claves de metadatos. Hay cuatro opciones de acuerdo con los posibles
valores de la propiedad defaultAction que se usa para definir una
clave en el archivo de indice personalizado para el servicio:

o Oculto: Estas claves de metadatos estan ocultas de manera

predeterminada y no se muestran en absoluto en Investigation.

o Abierto: Los valores de esta clave de metadatos se muestran de manera

predeterminada.

o Cerrado: Los valores de esta clave de metadatos estan cerrados de

manera predeterminada y se pueden abrir manualmente.

o Automatico: Revierte a la vista predeterminada para las claves de

metadatos seglin se especifica en el archivo de indice del servicio.

Display Name Indica el nombre que se muestra para la clave en las vistas de Inves-
tigation y se define mediante la propiedad description para la clave

en el archivo de indice personalizado del servicio.

Nombre de clave Indica el valor name de la clave de metadatos segun se define en el

archivo de indice personalizado del servicio.
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Caracteristica | Descripcion

Ver Indica en qué vista esta configurada la clave de metadatos. Para cambiar
esto:

« Haga clic en & - y seleccione una vista para cambiar todas las vistas

de la clave de metadatos.

o Haga clic en una unica clave de metadatos en la columna Vista y abra
el menu desplegable en el cual se muestran todas las vistas disponibles

para cambiar una vista de clave de metadatos individual.
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Investigation: Cuadro de didlogo Administrar perfiles

El cuadro de dialogo Administrar perfiles permite configurar, agregar, eliminar, importar y
exportar perfiles.

Para acceder a este cuadro de dialogo:

1. En el menu de Security Analytics, seleccione Investigation > Navegar o Eventos. Ambas
vistas proporcionan acceso al cuadro de didlogo Administrar perfiles.

Se muestra el cuadro de didlogo Investigar.
2. Seleccione un servicio y haga clic en Navegar.
3. Enla barra de herramientas, seleccione Perfil > Administrar perfiles.

Se muestra el cuadro de didlogo Administrar perfiles.

Manage Profiles

+ -1 &= Mame

L] Pprofile Name ~ Crypto Analysis

O Meta Group

[ Crypto Analysis Encrypted Sessions o

] FTP Data Exfiltration Column Group

[ Helloworld Encrypted Sessions
PreQue

[] SPAM Analysis Query
crypto exists

[ search Known Intel

1 Search Unknown Intel

] Web Analysis

[ test

Close Cancel Save Save and Apply

Los procedimientos relacionados estan disponibles en Usar perfiles de Investigation para encapsular

vistas personalizadas.
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El cuadro de dialogo Administrar perfiles tiene dos paneles. En la parte inferior del cuadro de
didlogo se incluye una fila de botones.

Botones

En la siguiente tabla se describen los botones.

Cerrar Cierra el cuadro de dialogo.
Cancelar Cancela todos los cambios.
Guardar Guarda todos los cambios.

Guardar y aplicar Guarda y aplica todos los cambios de inmediato.

Panel Perfil

El panel Perfil del lado izquierdo del cuadro de didlogo muestra los perfiles disponibles y
permite agregar, eliminar, importar y exportar perfiles.

En la siguiente tabla se describen los campos del panel Perfil.

+ Agrega un nuevo perfil mediante el panel Configuracion del lado derecho del cua-

dro de didlogo Administrar perfiles.

- Elimina el perfil seleccionado. Antes de que se elimine el perfil, se muestra un cua-

dro de didlogo de confirmacion.

& Muestra el cuadro de dialogo Importacion de perfil, el cual permite cargar un
archivo.
fad Exporta el perfil seleccionado a una computadora.

Profile Enumera todos los nombres de perfil.

Name

Materiales de referencia de Investigation 224



Guia de Investigation y Malware Analysis

Panel Configuracion

El panel Configuracion del lado derecho del cuadro de dialogo ofrece opciones para configurar
perfiles. Solo se puede usar cuando hay un perfil seleccionado.

En la siguiente tabla se describen los campos del panel Configuracion.

Caracteristica | Descripcion

Nombre Muestra el nombre del perfil.

Grupo de meta- ~ Muestra un ment desplegable que enumera los grupos de metadatos
disponibles.

datos

Grupo de colum- Muestra un ment desplegable que enumera los grupos de columnas

disponibles. De manera predeterminada, hay tres grupos disponibles:
nas

o Vista de lista
o Vista detallada

o Vista de registro

Consulta previa ~ Define una consulta restrictiva para filtrar los resultados de Investigation.
Esta consulta se usa cuando el perfil asociado esta habilitado y la consulta
previa se aplica a cualquier consulta utilizada en las vistas Navegar y
Eventos de Investigation. Este es un ejemplo de una consulta previa:

'service=80,25,110".
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Investigation: Vista Malware Analysis

En Security Analytics Investigation, la vista Malware Analysis proporciona la interfaz del
usuario para realizar un analisis de malware. Esta vista tiene un formato de tablero
personalizable, en el cual los dashlets predeterminados de la vista inicial se basan en la funcion
del usuario (Administracion o Analista) y en sus personalizaciones. Inicialmente, en la vista
Malware Analysis se muestra el dashlet Resumen de eventos. Los dashlets adicionales
presentan distintas visualizaciones de los eventos que se ven, y cada representacion se puede
configurar para refinar aun mas la vista a medida que usted busca indicadores de riesgo. Los
dashlets de Malware Analysis disponibles en el tablero de Security Analytics también estan
disponibles en la vista Malware.

Para acceder a esta vista:

1. En el menu de Security Analytics, seleccione Investigation > Malware Analysis.
Si no se selecciond un servicio predeterminado, se muestra el cuadro de didlogo Seleccionar

un servicio Malware Analysis.

2. Seleccione un servicio y haga clic en Ver modo continuo.

Se muestra la vista Malware Analysis.

Malware = ® Navigate = Events # Malware Analysis @ W @ RSAsecurity Analytics

Summary of Events

§ ma local Continuous Mode  ~ Last 3 Hours ~

Scanned service Start Time end Time
USXXDASD5MBP1.CORP.EMC.COM:0 2015-03-04T19:41:00 2015-03-04T22:41:21

Total High Confidence

Events Created Files Processed Events Created Files Processed

0 0 0 0

PE Files Office Files PDF Files B PE Files Office Files PDF Files n,
0 D o B o 0 ) o @ o

Event Timeline AGX

Filter : High Confidence Only Events: 0 Files: 0

No data returned for Event Timeline

(United States) Send Us Feedback

Caracteristicas

La vista Malware Analysis consta del panel Resumen de eventos y de cuatro dashlets
exclusivos. Cada uno de los dashlets tnicos tiene cuadros de didlogo Opciones idénticos. Los
dashlets de Malware Analysis en el tablero de Security Analytics también estan disponibles y se
describen en Dashlets de Security Analytics.
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Panel Resumen de eventos

El panel Resumen de eventos permite seleccionar el servicio, el modo de escaneo y el rango de
tiempo. Ademas, puede seleccionar un punto de datos y ver los eventos asociados al evento.

En la siguiente tabla se describen todas las funciones del panel Resumen de eventos.

Caracteristica | Descripcion

Selecciona un servicio para mostrar.

(1)

Modo de escaneo Muestra una lista desplegable de modos de escaneo disponibles.
Rango de tiempo  Muestra una lista desplegable de rangos de tiempo para ver eventos.

Fecha de inicio Cuando Rango de tiempo se configura en personalizado, ofrece un calen-

dario que permite elegir la fecha inicial del rango de tiempo.

Fecha final Cuando Rango de tiempo se configura en personalizado, ofrece un calen-

dario que permite elegir la fecha final del rango de tiempo.

+ Muestra una lista desplegable de dashlets que puede agregar a la vista.
o Muestra una lista desplegable de acciones que puede realizar en esta
vista:

o Restaurar configuracion predeterminada
e Ordenar dashlets

o Aplicar filtro de umbral

o Actualiza la vista Malware Analysis.

Cuadro de dialogo Opciones

El cuadro de dialogo Opciones permite personalizar los resultados que se muestran en el dashlet.

Para acceder a este cuadro de dialogo, haga clic en el icono en la esquina superior
derecha de cada dashlet. En la siguiente tabla se describen las funciones del cuadro de dialogo
Opciones.

Caracteristica | Descripcion
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Caracteristica | Descripcion

Titulo

Solo con influen-
cia de alta con-

flanza

Estatico, Red,

Indica si los datos mostrados se restringen o no a eventos marcados como
de alta confianza. Si los datos no estan restringidos, esta linea no se mues-

tra.

Indica si los datos mostrados se restringen a eventos marcados como de

alta confianza.

Permite filtrar los resultados en funcion de los puntajes de los modulos de

Comunidad y San- puntaje.

dbox
Cancelar

Aplicar

Cierra el cuadro de didlogo sin guardar los cambios.

Aplica los cambios al dashlet de inmediato y cierra el cuadro de didlogo.

Desgloses de metadatos

Desgloses de metadatos presenta eventos en forma de un grafico circular, en el cual cada
segmento representa un valor de metadatos para la clave de metadatos especificada. Puede
seleccionar la clave de metadatos y el conteo de valores de metadatos para esa clave que se
generara en el grafico, comenzando por el valor de metadatos que tiene mas eventos. Si
mantiene el mouse sobre un evento se muestra el conteo.

Meta Breakdowns

High Confidence Only
Alias Host ~

AEX

dl.google.com \

mail.google.com

547

Events

/ mail.google.com

wrw. bsc.gwu.odu \\

-

blackboard.gwu.edu

W . gw.edu

En la siguiente tabla se describen las opciones del dashlet Desgloses de metadatos.
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Caracteristica | Descripcion

Solo alta con- Indica si los datos mostrados se restringen o no a eventos marcados como

fianza de alta confianza. Si los datos no estan restringidos, esta linea no se mues-
tra.

Clave de Lista desplegable de claves de metadatos disponibles.

metadatos

Count Lista desplegable que especifica cuantos de los resultados principales se
muestran.

Mapa de arbol de metadatos

El Mapa de arbol de metadatos presenta eventos en forma de un mapa de riesgos. Puede
seleccionar la clave de metadatos y el conteo de valores de metadatos para esa clave que se
generard en el grafico, comenzando por los valores de metadatos que tienen mas eventos.
Ademas, puede seleccionar el modulo que detecto el valor de metadatos en los eventos: estatico,
red, Community o Sandbox.

Meta Treemap 28X
ngh Confidence Only Events : 10020 Files: 11523
Ahas Host ~|10 v Static ~ | Number of Events v

En la siguiente tabla se describen las opciones del dashlet Mapa de arbol de metadatos.
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Caracteristica | Descripcion

Solo alta con- Indica si los resultados se restringen o no a eventos marcados como de alta

fianza confianza. Si los resultados no estan restringidos, esta linea no se muestra.

Clave de meta- Lista desplegable de claves de metadatos disponibles para seleccionar

datos como filtro.

Count Lista desplegable que especifica cuantos de los resultados principales se
muestran.

Modulo Lista desplegable que especifica de qué modulo se extraeran resultados.

Valor Lista desplegable que especifica la informacion que se mostrard cuando se

mantenga el mouse sobre un resultado (por ejemplo, Puntaje promedio).

Rueda de puntaje

La rueda de puntaje ofrece una vista de eventos como anillos concéntricos con colores que
representan los puntajes de los eventos de acuerdo con indicadores de riesgo y el modulo de
puntaje. Puede cambiar la posicion de los anillos mediante las flechas hacia arriba y hacia abajo
para obtener una vista que resalta los eventos que detectdé un médulo de puntaje (rojo) y que no
detectaron otros médulos de puntaje.
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Score Wheel ALEX

Events: 29 Files: 30

4= Up 4= Down
Ring 1*  Static

Ring 2 Community
Ring 3 Metwork

Ring 4 Sandbox

* [nnermost ring

En la siguiente tabla se describen las funciones del dashlet Rueda de puntaje.

Caracteristica | Descripcion

Solo alta con- Indica si los resultados se restringen o no a eventos marcados como de alta
fianza confianza. Si los resultados no estan restringidos, esta linea no se muestra.
Cuadricula Muestra el orden de los anillos en la rueda de puntaje. Anillo 1 es el anillo

Orden de moédu- interior y Anillo 4, el exterior. Puede hacer clic en los botones Arriba y
los Abajo para reordenar los modulos y, a continuacion, hacer clic en Actua-

lizar para aplicar los cambios.

Cronograma de evento

El Cronograma de evento ofrece una vista de eventos organizados por el momento de la
aparicion en un grafico de barras. Si se hace clic y se arrastra para seleccionar un rango de
tiempo dentro del grafico, se realiza un acercamiento al tiempo seleccionado.
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Event Timeline AfEX
Filter : High Confidence Only Events: 398 Files: 438
200

Tuesday, Mar 17, 14:19 |

1% 122
Events
100 ; !
13:00 1400 15:00

En la siguiente tabla se describen las funciones del dashlet Cronograma de evento.

Caracteristica | Descripcion

Solo alta con- Indica si los resultados se restringen o no a eventos marcados como de alta
fianza confianza. Si los resultados no estan restringidos, esta linea no se muestra.
Ver eventos Muestra Investigation > vista Eventos.
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Investigation: Vista Navegar

La vista Navegar muestra la actividad y los valores del servicio seleccionado de acuerdo con las
opciones de Investigation en el panel Opciones: perfil, rango de tiempo, grupo de metadatos y
consulta. A medida que investiga eventos de interés, se muestran las claves de metadatos y los
valores.

Para acceder a la vista Navegar, seleccione Investigation > Navegar en el menu de Security
Analytics. Cuando hay una investigacion de servicio abierta, la vista es similar a la figura que

se muestra a continuacion.

RSA ‘Security Analytics

@ Investigation ® Navigate 2 Events # Malware Analysis H B @

- Concentrator [ M ¥ Query @ [ Profile © EJMeta B Total © = Descending © E5EventCount @ | Save Events © - Actions Settings

< <l
" 01 o

2015 11| 17:0000 (+00:00) All pata 2016 & | 032758 (+00:00) | ©
106 o
EY

. -

o

R ) Q

=

\ c

\ ©

24, Dec 28.Dec  30.Dec Jan

[© investigate ] £ Options | A Hide

26 Nor 28.Nov 30, Nov

4. . ThreatCategory (20 of 20+ values) ~
£
trojan.maljava (>100,000 - 15%) - tracking cookies (>100,000 - 23%) - eicar_test file (>100,000 - 24%) - eicar test string (>100,000 - 41%) - eicar (>100,000 - 42%) - joke program (>100,000 - 45%)
- adware.clkpotatolgen3 (>100,000 - 45%) - suspicicus fragments (>100,000 - 45%) - w32.sircam.worm@mm (>100,000 - 46%) - trojan.ransomlock.ag 2 (>100,000 - 46%) - backdoor.graybird (>100,000 - 47%)
- spyeye_generic (>100,000 - 47%) - adware.cpush (>100,000 - 48%) - tr/elderadob.a.78 (>100,000 - 48%) - backdoor.irc.bot (>100,000 - 48%) - adware.goonsquad (>100,000 - 48%)
- adware_criminalfinancial_sprotector (>100,000 - 48%) - w32.sillyfdc (100,000 - 48%) - land denial of service attack (>100,000 - 48%) - nonstandard (>100,000 - 48%) .. show more

4., . ThreatDescription (20 of 20+ values) £
= 2(>100,000- 0%) - 1(>100,000 - 0%) - 3 (100,000 - 0%) - 70 (100,000 - 5%) - 100 (100,000 - 7%) - 80 (>100,000 - 10%) - 10 (>100,000 - 17%) - 75 (>100,000 - 25%) - 90 (100,000 - 44%) - (dcerpe2) connection-oriented
dcefrpc - fragment length... (>100,000 - 48%) - (dcerpc2) connection-oriented dce/rpc - invalid pdu typ... (>100,000 - 48%) - (dcerpc2) connection-oriented dce/rpc - request: fragme... (>100,000 - 48%) - 0 (>100,000 - 49%)
- (dcerpc2) connection-oriented dce/rpc - invalid major v... (>100,000 - 45%) - (dcerpc2) connection-oriented dce/rpe - invalid minor v... (>100,000 - 49%) - 71 (>100,000 - 50%) - 64 (>100,000 - 50%) - 99 (72) -95 (32) - 50 (32)
... show more

pre Service Type (13values) @
HTTP (>100,000 - 0%) - BITTORRENT (>100,000 - 1%) - GNUTELLA (>100,000 - 33) - OTHER (>100,000 - 4%) - RTP (19,594) - YAHOO IM (5,512) - AOL IM (4,371) - IMAP (2,575) - POP3 (1,718) - SMTP (892) - DNS (33) - SSL(14)
-H323(11)

Hostname Aliases (20 of 20+ values) &

00 Send Us Feedback | 1

dmin | @ English (United States) | GMT+

4 Investigation ©Navigate  ®Events ¥ Malware Analysis @ P @ RSASecurity Analytics

) NWAPPLIANCE3636 Broker - Broker  [NISNSRRIIIRG % Query © D Profile © E]Me= © | @ Totl Descending © B Event Count © | Save Events Actions Settings

Context Lookup

<
2008 | 32 | 16:55:00 (+00:00) All Data 2016 | 2| 08:14:59 (+00:00)
2 visusization | | o data selected. Follow these instructions to view
contextual data related to the selected meta value.
- Ethernet Source Address (20 of 20+ values) £ -
¥ (00:3iC3BBICT00) (+100,000 - 41%6) - {DFI6BICBI00 (163,693) - 00:13:C3:3B:BE:00 (65,650) - O 0100 (61,484) (40) - (00/17:DF69:10:00 (29) In the left panel, any meta values highlighted with a
- S4EE75:43:8D:36(26) - 00:03:93AT:9D:7A (15) - 00:1451:35:A3:02 (1) - 0B:00:21:A4:13:6E (14) - 00:30:65,ED:72:70 (13) - 0:0476:4C62:2A (12) - 00:17F20DISEEA (12) arey background indicates that automatic context
- 00:1E:4F:97:7FF6 (10) - 00:08:74:15:67:40 (8) - 00:12:3F:C8:5B:34 (8) - 00:1A:AQ:EC:2C:15 (8) - 00:0L :F7:85:FB (7) - 00:1AA0:DATE:BF (7) - 08:00:21:A4:12:F7 (6) ...show more enrichment has been found in one of the context
. ) sources configured. Optionally, any meta value with or
.’ Ethernet Destination Address (20 of 20+ vales) £ without an enrichment indicator can be examined for

DF:6B:C800 (100,000 - 44%) - (00:00:00:00:00:00' (61.484) - (00:13:C3:3B:BE:00 (16,832) - (FRFRFFFEFFFF (1,114) - 01:00:5E:37:36:00 (419) further context.
0:SE00:00:0D (46) - 01:00:5E:00:01:16 (31) - 00:03:FF:21:B1:DB (29) - 02:BF:80:A4: 00:5E:7FFFFD (26)
0:00F8 (21) - 01:00:5E:00:00:02 (20) - 01:00:SETFFFFA (20) - 01:00:5E:00:00:01 (14) - 08:00:21:44:11:A9(6) ... show more

00:13:C3:3B:C7:00' (~100.000 - 38%) - (00
- 00:03:FF:20:1:DB (66) - 01:00:5E:00:1B:AD (54) - (01
- 00:23:AC:2F:4C:00 (25) - 01:00:5E:00:00:05 (24) - 07:00:

To retrieve additional context for a meta value:

4 . EthemetProtocol (5 values) P
1P (>100,000 - 13%) - IPV6(819) - ARP (4) - 34927 (3) - IPX (1) 1. Right-click a meta value
192.168.1.1 (9)

IP Protocol (10 values) 2

>
TCP (>100,000 - 40%) - UDP (>100,000 - 42%) - ICMP (7.798) - ESP (134) - PIM (65) - IGMP (32) - OSPFIGP (22) - GRE (7) - VRRP (7) - EIGRP (1) 2 select Context Lookup from the menu
(o - Source P Address (20 of 20+ values) 2 Default supported meta types:
(€079 - (17,745 - (7.950) - (6592) (6124) - (6.096) - (6:040) - @750 1Ps, Users, Domains, MAC Addresses, File Names,
G184) - 137) @.81) - (2.806) - @371 (2303) - (2.045) - 911 File Hashes and Hosts
(1.59) (1.526) - (1.488) - (1.296) .. show more
<5 - Destination IP Address (20 of 20+ values) 2 The default mappings between the supported meta
(60.244) - (14,003) - (10.628) - (0.473) (7.257) - 1 (5425) - 354) - (4.983) ad ‘}’p?st a”tf_J ‘hi as(‘“f‘ ”‘i‘la keys_ﬂrft_dﬂf‘zﬂg -
wsr - (0037 - o) - a0 - e rae @511 ministration > System > Investigation > Context
(2.059) (3.040) (2535 - (2447) - (2361) ... showmore Lookup and an administrator can change these
mappings.
@ Source IPv6 Address ues) P

0:00:0:0:0:0:1 (810) - feR0:0:0:0:217:f2fFfe0d:9eea (4) - 0:0:0:0:0:0:00 (3) - FeB0:0:0:0:8812:8428:5287:614e (1) - Fe80:0:0:0:/017:80e:fa71:1201 (1)

Destination IPv6 Address lues) 2

Send Us Feedback

La vista Navegar consta de las siguientes caracteristicas:
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o Barra de herramientas

« Botdn Pausa/Recarga y ruta de navegacion
o Anuncio de tiempo

« Informacion de depuracion opcional.

o Panel Visualizacion contraible

o Panel Valores

o Panel Busqueda de contexto

Barra de herramientas

[ Concentrator  [NIIeE) M ¥ Query © EJProfile © EMeta © | & Total Descending © [ Event Count © | Save Events Actions

La barra de herramientas proporciona una manera de:
o Cambiar el servicio que se investiga.

o Controlar el rango de datos que se muestra: puede seleccionar perfiles de uso, establecer un

rango de tiempo, usar grupos de metadatos y crear consultas para aplicar a los datos.

o Establecer el método de cuantificacion y el método de clasificacion de los datos en el panel

Valores.

o Realizar acciones en funcion de los resultados. Puede exportar e imprimir resultados, navegar

a un evento para el cual tiene un ID de evento y transmitir una consulta a Informer.

o Configurar ajustes de Investigation sin salir de las vistas de Investigation.

Algunas de las opciones de la barra de herramientas estan etiquetadas con el valor
predeterminado o el valor seleccionado en lugar de mostrar el nombre de la opcion. Por ejemplo,
la opcion de rango de tiempo del ejemplo anterior estd etiquetada Todos los datos para reflejar
el valor seleccionado actualmente. Las opciones de la barra de herramientas son las siguientes.

Muestra el nombre del servicio seleccionado junto al icono. Si hace clic

()

en el icono, se abre un cuadro de dialogo Investigar un servicio, en el

cual puede seleccionar un servicio para investigar y establecer el ser-

vicio predeterminado que se investigara (consulte Comenzar una inves-

tigacion de un servicio o una recopilacion). El cambio del servicio no

hace que se vuelvan a cargar los datos.
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Rango de tiempo Muestra las opciones de Rango de tiempo; la opcion seleccionada
actualmente aparece en la barra de herramientas (consulte Establecer el
rango de tiempo para una investigacion). Las posibles opciones son las
siguientes:

o Todos los datos

« Ultimos 5, 10, 15 0 30 minutos
o Ultima hora, ultimas 3, 6, 12 0 24 horas
o Ultimos 2 o 5 dias

o Primera hora

o Mafana

o Tarde

o Noche

e Todo el dia

o Ayer

o Esta semana

o La semana pasada

o Personalizado

Nota: Si se especifican horas de inicio o finalizacion personalizadas
en segundos, siempre el valor de la hora de inicio en segundos se
configura de manera predeterminada en :00 y siempre el valor de la
hora de finalizacion en segundos se configura de manera
predeterminada en :59. Por ejemplo, si estd usando la hora para
desglosar un problema, la hora de desglose se interpreta como
HH:MM:00 - HH:MM:59. Los segundos se muestran en este formato
en las funciones de Investigation > Navegar.

Consulta Se muestra el cuadro de didlogo Consulta, en el cual puede ingresar
directamente una consulta personalizada, en lugar de desglosar los
datos. Consulte Investigation: Cuadro de didlogo Consulta para obtener
una descripcion del cuadro de dialogo.
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Perfil Muestra el menu Perfil; el perfil seleccionado se muestra en la barra de

herramientas. Un perfil permite administrar y usar perfiles que pueden
incluir grupos de metadatos personalizados, un grupo de columnas pre-
determinado y una consulta inicial. Los perfiles se aplican a la vista
Navegar (consultas y grupos de metadatos) y a la vista Eventos (con-

sultas y grupos de columnas). Consulte Usar perfiles de Investigation para

encapsular vistas personalizadas para obtener mas informacion.

Metadatos Muestra el menti Grupo de metadatos. Puede usar claves de metadatos
predeterminadas o un grupo de metadatos personalizado. También tiene
la opcion de realizar cambios en ambos tipos de grupos (consulte Admi-

nistrar grupos de metadatos definidos por el usuario).

Campo de cla- Muestra el ment Campo de clasificacion; la opcion actualmente selec-

sificacion cionada se muestra en la barra de herramientas. Este ment tiene dos
opciones: Ordenar por total y Ordenar por valor. El Campo de cla-
sificacion es un complemento de la opcion Orden de clasificacion; los
datos de cada clave de metadatos se ordenan de acuerdo con el total
(mimero verde) o con el valor de metadatos (texto azul) (consulte Esta-

blecer el método de cuantificacion y la secuencia de clasificacion de resul-

tados de claves de metadatos).

Orden de Muestra el menti Orden de clasificacion; la opcidn actualmente

clasificacion seleccionada se muestra en la barra de herramientas. Este menu tiene
dos opciones: Clasificar en orden ascendente y Clasificar en orden
descendente. El Orden de clasificacion es un complemento de la opcion
Campo de clasificacion; el campo seleccionado de cada clave de
metadatos se clasifica en orden descendente o ascendente (consulte
Establecer el método de cuantificacion y la secuencia de clasificacion de

resultados de claves de metadatos)).
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Método de cuan- Muestra el menu Método de cuantificacion; la opcion actualmente
seleccionada se muestra en la barra de herramientas. El menu
desplegable contiene tres opciones para calcular la cantidad (el nimero
verde entre paréntesis) para un valor de metadatos: Cuantificar por
conteo de eventos, Cuantificar por tamafio de evento y Cuantificar por
conteo de paquetes (consulte Establecer el método de cuantificacion y la

tificacion

secuencia de clasificacion de resultados de claves de metadatos)).

Estas opciones se aplican de manera diferente segun el tipo de datos de
la vista.

Para datos de paquetes:

o Cuantificar por conteo de eventos muestra la cantidad de sesiones.
o Cuantificar por tamafio de evento muestra el tamafio en bytes.

o Cuantificar por conteo de paquetes muestra la cantidad de paquetes.

Para datos de registros:

o Cuantificar por conteo de eventos muestra la cantidad de registros.
o Cuantificar por tamafio de evento muestra el tamafo en bytes.

o Cuantificar por conteo de paquetes muestra la cantidad de registros.

Acciones En el menu Acciones se incluyen varias acciones (Visualizar, Ir a
evento e Imprimir) que puede realizar en la vista Navegar (consulte
Actuar conforme a un punto de desglose en la vista Navegar).

Guardar eventos Muestra el menti Guardar eventos, en el cual pude utilizar opciones
para:extraer archivos asociados con un evento, exportar el punto de des-
glose actual como un archivo PCAP y exportar el punto de desglose
actual como un archivo de registro (consulte Exportar un punto de des-
glose).

Buscar eventos Le permite buscar patrones de texto en el conjunto actual de eventos. Si
hace clic en el campo de busqueda, se muestra un menu desplegable
con opciones de busqueda. Si hace clic en Aplicar, guarda las opciones

seleccionadas y también actualiza las opciones de busqueda en la vista
Eventos y el perfil de investigaciones (consulte Investigation: Opciones

de busqueda).
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Configuracion Muestra los ajustes de Investigation para la vista Navegar (los cuales

también se pueden editar en la vista Perfil), de modo que puede cam-
biarlos sin salir de la vista Navegar. Cuando cambia un ajuste en la
vista Navegar, este también se cambia en la vista Perfil (consulte Con-

figurar la vista Navegar y la vista Eventos).

Botéon Pausal/Volver a cargar y ruta de navegacion

La ruta de navegacion rastrea cada consulta a medida que se desglosa a través de los metadatos
del servicio. Cada consulta se enumera con un menu desplegable en una cadena separada por
barras verticales. EI ultimo punto es el punto actual, que también se llama punta. El icono frente
a la ruta de navegacion permite poner en pausa la carga de valores de metadatos y volver a
cargarlos.

La ruta de navegacion no incluye el nombre del servicio y solo se muestra si hay una consulta
vigente. Si existen demasiados puntos de desglose para mostrar, el desbordamiento se indica
como paréntesis angulares dobles, >>, al final de la ruta de navegacion.

Cada ment desplegable en la ruta de navegacion es igual, pero presenta una leve variacion en
funcion de la posicion en la ruta de navegacion.

alert.id = 'nwb0165" ~

"' MNavigate Here

‘2" Navigate Here (new tab)
== Insert Before

<+ Append

= Remove

7 Edit

En la siguiente tabla se describen los controles y las opciones de menu en la ruta de navegacion.
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Caracteristica Descripcion

Boton Pausa y Recarga. Controla la carga de datos en la vista. Tiene

tres funciones posibles: pausar carga, continuar carga y volver a car-

gar.
Navegar aqui Abre el punto de desglose seleccionado en el panel Valores actual.

Navegar aqui (nueva  Abre el punto de desglose seleccionado en una nueva pestafia.

pestaia)

Insertar antes Inserta una consulta antes del punto de desglose actual. Se abre el
cuadro de dialogo Crear filtro, en el cual puede definir una consulta
personalizada para insertar en la ruta de navegacion (consulte Crear
una consulta personalizada).

Anexar Agrega una consulta después del punto de desglose actual. Se abre el
cuadro de dialogo Crear filtro, en el cual puede definir una consulta
personalizada para anexar al final de la ruta de navegacion (consulte
Crear una consulta personalizada).

Quitar Elimina el punto de desglose seleccionado de la ruta de navegacion.

Editar Abre el punto de desglose seleccionado en el cuadro de didlogo Crear
filtro, lo cual le permite editar la consulta.

> Si hace clic en los paréntesis angulares, se muestra un menu

desplegable del desbordamiento de la ruta de navegacion.

(Opcional) Informacién de depuraciéon

Si activo el ajuste Mostrar informacion de depuracion y el servicio en el cual esta navegando es
un Broker 10.4 o superior, Security Analytics muestra la informacion de depuracion debajo de la
ruta de navegacion.

W attachment exists > | tep.dstport ='80° | risk.info exists

(attachment exists) && (tcp.dstport = '80') && (risk.info exists) && time="2014-05-04 18:50:00"-"2014-05-09 18:50:59" |
2014 | 44 | 19:03 (+00:00) Last 5 Days

La informacion de depuracion es la clausula where de la consulta actual. La tinica vez que no
hay una cldusula where es cuando el rango de tiempo corresponde a todos los datos y no hay
puntos de desglose. Si el Broker tiene por lo menos un servicio agregado que esta offline, la
informacién de depuracion también incluye el servicio offline.
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Por ejemplo:

(attachment exists) && (tcp.dstport = '80") &&(risk.info exists)
$$time="'2014-05-04 18:50:00"-"2014-05-09 18:59:59 (attachment exists) &&
(tcp.dstport = '80') && (risk.info exists) && time="2014-05-04
18:50:00"-"2014-05-09 18:50:59"

Ademas, el tiempo de carga se muestra al final de cada clave de metadatos en el panel Valores.

Anuncio de tiempo

Inmediatamente debajo de la ruta de navegacion y de la informacion de depuracion (si esta
presente), el anuncio de tiempo muestra el rango de tiempo que se usé para crear el grafico.

‘w' attachmentexists ~ |  tcp.dstport="80' = | risk.info exists
(attachment exists) && (tcp.dstport = '80') && (risk.info exists) && time="2014-05-04 18:50:00"-"2014-05-09 18:50:59"
19:03 (+00:00) Last 5 Days

Visualizaciones

En la parte superior de la vista Navegar hay una visualizacion del punto de desglose actual.
Puede usarla para desglosar a datos desde el panel Visualizacion (consulte Desglosar a datos en
Griéfico de tiempo de la vista Navegar). Puede mostrar u ocultar la visualizacion y elegir una de las
opciones de visualizacidén: Cronograma o Coordenadas. La visualizacion se abre inicialmente en
la tltima visualizacion guardada.

Gréfico de cronograma

El cronograma muestra actividad del servicio y el rango de tiempo especificados como un
grafico de lineas o un grafico de barras, de acuerdo con la seleccion en el ment Opciones. En la
segunda figura se ilustra un grafico de lineas y en la tercera, un grafico de barras.

‘Visualization Options

Visualization Timeline
Chart Type |LineChart
Cancel Apply
2015 |§ ‘ 14:30:10 (+00:00) Custom 2015 ‘ > | 14:30:16 (+00:00)
i~/ Vs |
. f—— N | Aan di—b 2 —A Dy —— ———— \ ————
[ N VAN WY ViAWY, e WV £.F | W N Y .
E | ¥ Options | / Hide

2015 | % ‘ 14:30:10 (+00:00) Custom 2015 ‘ > | 14:30:16 (+00:00)

il “ Rl
Lo LELTTEL el wa L I‘M\:‘.lml'«‘h\‘ Lk | IJMI‘:‘l. Ut e Li

| | £ Options | A Hide
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Caracteristica Descripcion

Numero de eventos

(Cronograma)

Cronograma (Cro-

nograma)

Punto de evento (Cro-

nograma)

Investigar (Cro-

nograma)

Restablecer zoom
(Cronograma)

Opciones

Ocultar

El eje Y del grafico, basado en miles de eventos.

El eje X del grafico, basado en la hora en que ocurrieron los eventos.

Si desea explorar una seccion especifica, seleccione simplemente el
rango en el grafico. El nuevo rango de tiempo se reflejara en el gra-

fico.

Muestra los valores de metadatos del subconjunto seleccionado.

Para volver al rango de tiempo original, haga clic en Restablecer
zoom.

Muestra el cuadro de didlogo Opciones de visualizacion. Los puntos
de datos se pueden mostrar como un grafico de lineas (pre-
determinado), un grafico de barras o un grafico de coordenadas.
Cuando se selecciona un tipo de grafico, se muestran las opciones

pertinentes.

Contrae el grafico.

Grafico de coordenadas paralelas

El grafico de coordenadas paralelas es una de las alternativas del mena Opciones para
visualizar el punto de desglose actual. Si se selecciona Coordenadas en el cuadro de didlogo
Opciones de visualizacion, puede elegir los metadatos que se mostraran (consulte Visualizar
metadatos como coordenadas paralelas).
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& Investigation

& Decoder for

® Navigate

[EEELTTTCEY ¥ Query © ] Profile ® EJ Meta ©

£ Events

‘.'i;‘ za Q I'!51\'Security Analytics

A Malware Analysis

= Descending @ &5 Event Count © | Save Events ©

<

time="2015-07-01 14:58:00"-"2015-07-01 17:57:59"

2015 | &7 | 10:58:00 (-04:00)

IF Protacol

Only a subset of events is displayed @

2015 | 81 | 13:57:59 (:04:00)

Service Type

Last 3 Hours
Ethernet Destination Address

Ethernet Source Address Ethernet Protocol

———DNE+

DNSA

MNETBIOSS

551

2007 Events Found | 55 Unigue Paths

*DNE T % Options > Hide

o

Service Type Not Indexed (8 values)

OTHER (68,739) - HTTP (526) - DNS (275) - SSL(183) - NETBIOS (96) - SSH (3) - AOL IM (1) - SNMP (1)
Loaded in 1.032 secs. Total running time 1.033 secs.

2 admin | Qﬁ?Engllsh(Umted States) | GMT-04:00

Caracteristica

Send Us Feedback | 10.5.0.1.18678-5

Descripcion

Ejes

Lineas

Opciones

Solo se muestra un
subconjunto de
eventos.

Eventos encontrados |

Rutas unicas

DNE

Cada eje es una clave de metadatos. La cantidad de claves de
metadatos afecta el tiempo de carga del grafico. Se cargan todas las
claves de metadatos, pero la cantidad de eventos por clave de
metadatos es limitada.

Las lineas representan eventos y conectan valores en los ejes para
mostrar la correlacion entre varias claves de metadatos.

Muestra el cuadro de didlogo Opciones de visualizacion. Los puntos
de datos se pueden mostrar como un grafico de lineas
(predeterminado), un grafico de barras o un grafico de coordenadas.
Cuando se selecciona un tipo de grafico, se muestran las opciones
pertinentes.

Este mensaje es una notificacion que indica que en el grafico no se
representan todos los eventos del panel Valores. La eliminacion de
ejes o el filtrado de los datos en el panel Valores pueden ayudar a
mostrar todos los eventos.

Muestra la cantidad total de eventos graficados en comparacion con la
cantidad de rutas Unicas graficadas. La configuracion de la opcion
Todas las claves de metadatos deben existir en un evento vuelve a
generar el grafico en una versidon mas dirigida y legible.

Indica que no hay valores para esta clave de metadatos en el evento.
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El cuadro de didlogo Opciones de visualizacion para Coordenadas permite seleccionar las
claves de metadatos que se graficaran.

Visualization Options

Visualization |Coordinates V|

[C] All Meta Keys Must Existin an Event
+ -9

] Meta Key

®

Source Country
Source Domain
Top Level Domains
Service Type

IP Protecol

Y

Ooooaoao

Destination Country

Cancel Apply

Caracteristica Descripcion

Seleccién de visua- Muestra una lista desplegable de tipos de visualizacion: Cronograma
., y Coordenadas

lizacion

Todas las claves de Limita los datos representados en la visualizacion solo a aquellos

eventos que incluyen todas las claves de metadatos seleccionadas.

metadatos deben exis- L e
Esto puede dar lugar a una visualizacion mas clara y dirigida.

tir en un evento

+ Muestra el cuadro de didlogo Agregar claves a visualizacion de
coordenadas paralelas, el cual permite agregar ejes a la
visualizacion. Esto es 1til si busca relaciones entre las claves de
metadatos predeterminadas y otras adicionales.

— Elimina las claves seleccionadas de modo que no aparezcan como
ejes en la visualizacion. Esto puede contribuir a que la visualizacion
sea menos desordenada y permitir que incluya mas puntos de datos.

b Revierte a las claves de metadatos predeterminadas para
visualizacion, lo cual representa todas las claves de metadatos en el
punto de desglose actual.

";‘- Controla la presentacion de informacion adicional sobre la cantidad
de ejes seleccionados en comparacion con el conteo recomendado.
Esto contribuye a que tenga en cuenta posibles mejoras en el
rendimiento debido a la eliminacion de ejes.
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Caracteristica Descripcion

Ejes Enumera las claves de metadatos seleccionadas como ejes en la

visualizacion.

Cancelar Cancela los cambios hechos en las opciones de visualizacion.

Aplicar Guarda los cambios hechos en las opciones de visualizacion y los
aplica a la visualizacion actual.

En el cuadro de didlogo Agregar claves a visualizacidén de coordenadas paralelas, puede
seleccionar las claves de metadatos o los grupos de metadatos que se usaran como ejes en la

visualizacion de coordenadas paralelas.

Add Keys to Parallel Coordinates Visualization

Select Keys:
(® From Default Meta Keys

Client Application @  Source |P Address @ ™
TCP Destination Port @  Content Type @
Source Country @  Filename @

) From Meta Groups

With The Selected Meta Keys...
Append to the current list of keys w

Cancel Add

Caracteristica Descripcion

Seleccion de visua- Seleccionar claves: Las dos opciones para seleccionar claves de

., metadatos son:
lizacion

o Desde claves de metadatos predeterminadas

o Desde grupos de metadatos

Cada opcion ofrece una lista desplegable en la cual se hace una

seleccion.
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Caracteristica Descripcion

Con las claves de Las opciones del método de adicion de claves de metadatos permiten:
metadatos selec- o Reemplazar la lista actual de claves

cionadas... o Agregar a la lista actual de claves

o Insertar en el comienzo de la lista actual de claves

Cancelar Cierra el cuadro de didlogo y no agrega ninguna clave.

Agregar Cierra el cuadro de didlogo y agrega las claves seleccionadas segun
lo especificado.

Panel Valores

La funcién principal de la vista Navegar es el panel Valores, el cual se puede usar para analizar
datos (consulte Desglosar a datos en el panel Valores). En la primera figura que se muestra a

continuacion se ilustra el panel Valores en modo normal; en la segunda figura se ilustra la
informacién que se agrega cuando esta activo el ajuste Mostrar informacion de depuracion.

@ Investigation ® Navigate  SEvents i Malware Analysis @ A @ RSAsecurity Analytics
- Broker ¥ Query ©® [JProfile ® EJMeta® | B Total @ = Descending @ BE EventCount ® | SaveEvents & Actions Settings
<
2015 | § | 10:29:00 (:04:00) Last 3 Hours 2015 § | 13:28:59 (04:00)
A Visual
¢y - 1PV Protocal (3values) ©

17(1,099) -58(58) -0(5)

1cp .. TCP Source Port (20 of 20+ values) 2
e

5671(222) - 22 (ssh)(33) - 56560 (29) - 35068 (16) - 35352 (13) - 37113 (12) - 49629 (12) - 35036 (11) - 45998 (11) - 50518 (11) - 51545 (11) - 58695 (11) - 59268 (11) - 45314 (10)
- 48507 (10) - 49609 (10) - 50614 (10) - 52286 (10) - 53160 (10) - 54473 (10) ... show more

1cp . TCP Destination Port (20 of 20+ values) L

=
5671 (>1,000 - 3%) - 50005 (1,385) - 8140 (564) - BOBO (543) - 50030 (305) - 443 (https) (255) - 56001 (119) - 45998 (33) - 49995 (23) - 59959 (20) - 35100 (19) - 39893 (19) - 47873 (19)
-50679 (19) - 53486 (19) - 57820 (19) - 39677 (18) - 41498 (18) - 34889 (16) - 22 (ssh) (12) ... show more

uop -, UDP Source Port (20 of 20+ values) 2
o

546 (933) - 123 (ntp)(392) - 138 (netbios-dgm) (329) - 137 (netbios-ns) (96) - 45783 (18) - 49255(18) - 5353 (9) - 51453 (4) - 54113 (3) - 54649 (3) - 54805 (3) - 56246 (3) - 56376 (3)
-56710(3) - 58039 (3) - 58858 (3) - 59081 (3) - 65195 (2) - 65307 (2) - 65484 (2) ...show more

uop . UDPTarget Port (11 values) ©
“ 902(1,076) - 547(933) - 123 (ntp) (392) - 5355 (345) - 138 (netbios-dgm) (329) - 2863 (118) - 137 (netbios-ns) (96) - 53 (domain) (41) - 9876 (36) - 5353 (9) - 67 (bootps) (1)

Service Type (10 values) L
OTHER (>1,000 - 1%) - SSL (787) - NTP (365) - SMB (329) - HTTP (257) - NETBIOS (96) - DNS (41) - DHCP (1) - NFS(1) - 20304 (1)

@ -

£ Action Event (6 values) ©
login (509) - get attributes (329) - set attributes (329) - connect (271) - get (247) - put (16)

Decoder Source (1 value) Lo

2 admin | C’{EEng\ish(Umted States) | GMT-04:00 Send Us Feedback | 10.5.0.1.18678-5
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@ Investigation © = ® Navigate = Events A Malware Analysis O P @ RSA Security Analytics
- Broker ¥ Query @ HJProfile ® EJMeta® | & Total = Descending ©® BB EventCount ® | SaveEvents ® -+~ Actions © - Settings
<

time="2015-07-28 14:29:00"-"2015-07-28 17:28:59"

2015 g | 10:29:00 (-04:00) Last 3 Hours 2015 | g | 13:28:59 (-04:00)
A Visual
43 - 1PVE Protocol (3 values) ©
17(1,099) -58(58) -0(5)
Loaded in 0.116 secs. Total running time 0.117 secs. (gaaic01.netwitness.local:50005 loaded in 0 secs., qaaic02.netwitness.local:50005 loaded in 0 secs.)
1cp . TCP Source Port (20 of 20+ values) 2
—
5671 (222) - 22 (ssh)(33) - 56560 (29) - 35068 (16) - 35352 (13) -37113(12) - 49629 (12) - 35036 (11) - 45998 (11) - 50518 (11) - 51545 (11) - 58695 (11) - 59268 (11) - 45314 (10)
-48507 (10) - 49609 (10) - 50614 (10) - 52286 (10) - 53160 (10) - 54473 (10) ... show more
Loaded in 0.773 secs. Total running time 0.776 secs. (gaaic01.netwitness.local:50005 loaded in 1 secs., qaaic02.netwitness.local:50005 loaded in 0 secs.)
1cp ., TCP Destination Port (20 of 20+ values) L
e

5671 (>1,000 - 3%) - 50005 (1,385) - 8140 (564) - BO8O (543) - 50030 (305) - 443 (https) (255) - 56001 (119) - 45998 (33) - 49995 (23) - 53359 (20) - 35100 (19) - 39893 (19) - 47873 (19)
-50679(19) - 53486 (19) - 57820 (19) - 39677 (18) - 41498 (18) - 3488S (16) - 22 (ssh)(12) ... show more
Loaded in 0.201 secs. Total running time 0.204 secs. (gaaic01.netwitness.local:50005 loaded in 0 secs., qaaic02.netwitness.local:50005 loaded in 0 secs.)

uop ., UDP Source Port (20 of 20+ values) 2

- 546 (933) - 123 (ntp) (392) - 138 (netbios-dgm) (329) - 137 (netbios-ns) (96) - 45783 (18) - 49255 (18) - 5353 (9) - 51453 (4) - 54113 (3) - 54649 (3) - 54805 (3) - 56246 (3) - 56376 (3)
-56710(3) - 58035 (3) - 58858 (3) - 59081 (3) - 65195 (2) - 65307 (2) - 65484 (2) ... show more
Loaded in 0.21 secs. Total running time 0.213 secs. (gaaic01.netwitness.local:50005 loaded in 0 secs., gaaic02 netwitness.local:50005 loaded in 0 secs.)

uop . UDP Target Port (11 values) £

- 902 (1,076) - 547 (933) - 123 (ntp) (392) - 5355 (345) - 138 (netbios-dgm) (329) - 2863 (118) - 137 (netbios-ns) (96) - 53 (domain) (41) - 9876 (36) - 5353 (9) - 67 (bootps) (1)

Loaded in 0.174 secs. Total running time 0.176 secs. (gaaic01.netwitness.local:50005 loaded in 0 secs., qaaic02.netwitness.local:50005 loaded in 0 secs.)

Service Type (10 values) L

OTHER (>1,000 - 1%) - SSL (787) - NTP (365) - SMB (329) - HTTP (257) - NETBIOS (96) - DNS (41) - DHCP (1) - NFS (1) - 20304 (1)
Loaded in 0.175 secs. Total running time 0.176 secs. (gaaic01.netwitness.local:50005 loaded in 0 secs., qaaicd2.netwitness.local:50005 loaded in 0 secs.)

2 admin | @Engﬂsh (United States) | GMT-04:00

Send Us Feedback | 10.5.0.1.18678-5

La vista predeterminada corresponde a las ultimas tres horas de recopilacion, con uso de las
claves de metadatos predeterminadas y las claves de metadatos no indexadas cerradas. Las
claves de metadatos dentro de los grupos de metadatos se muestran en el orden en que Security
Analytics las consulta. A medida que los datos se cargan en el panel Valores, Security

Analytics se optimiza para mostrar resultados parciales, el progreso de la carga y el estado de
los servicios durante la carga de datos.

El comportamiento de la carga lo determinan varios ajustes de configuracion. Los ajustes de
nivel mas alto los configura el administrador para cada usuario. Son los siguientes:

o La cantidad maxima de tiempo que se permite ejecutar una consulta a este usuario (Tiempo
de espera agotado de consulta).

o El limite en el cual Security Analytics deja de contar la cantidad de valores de metadatos en
una sesion (Umbral de sesion). Si se establece un umbral para una sesion, la vista

Navegacion muestra que el umbral se alcanz6 y el porcentaje del tiempo de consulta utilizado

para alcanzarlo.

Nota: los valores de las claves de metadatos no indexadas tardan mas en cargarse en el panel
Valores. Para optimizar la carga, Security Analytics no abre las claves de metadatos no
indexadas de manera predeterminada. Consulte Administrar y aplicar claves de metadatos

predeterminadas en una investigacion para obtener una descripcion detallada de las claves de
metadatos no indexadas en Investigation.

Cuando ha iniciado la investigacion de un servicio, Security Analytics muestra los resultados en
el panel Valores.
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1. Security Analytics carga claves de metadatos y valores de metadatos en el panel Valores.

Para cada carga de clave de metadatos, las etapas de carga son:

a. En espera de carga o Cerrado. En el caso de Cerrado, no se cargan datos para esa

clave.
b. Cargando
i. Progreso de carga: Security Analytics recibe y muestra mensajes de progreso.

ii. Resultados parciales: Security Analytics recibe mensajes de valores y se muestran

resultados parciales en el panel Valores.
c. Carga finalizada: termin6 la carga de todos los resultados.

2. A medida que termina la carga de cada clave de metadatos y que se muestran los valores
finales, se inicia la clave de metadatos siguiente. El valor Procesos de generacion en la
configuracion Preferencias de Investigation especifica la cantidad o los valores que se
generan para cada clave de metadatos. La carga contintia hasta que finalizan todas las

claves que se cargaran.

3. Sila opcion Mostrar informacion de depuracién esta activa y el servicio en el cual esta
navegando es un Broker 10.4 o superior, Security Analytics muestra la informacion del
tiempo de carga debajo de los valores para cada clave de metadatos y muestra detalles de
carga adicionales para los servicios agregados. Security Analytics también muestra la

informacion de depuracion debajo de la ruta de navegacion.

Resultados iterativos

Los resultados iterativos proporcionan retroalimentacion sobre el estado de consultas dentro de
las interfaces para ofrecer contexto adicional en cuanto a la duracion de la carga de datos y si
faltan datos de servicios. Por ejemplo, si esta consultando un Broker que realiza la agregacion
desde dos Concentrators, Security Analytics comienza a mostrar los resultados del primer
Concentrator tan pronto estan disponibles, incluso si el segundo Concentrator continiia en espera
de resultados.

Los resultados iterativos también incluyen una notificacion que informa que faltan datos del
servicio porque no esta accesible.

The query was auto-canceled by the system for exceeding time usage limits. Query running time was 00:20:00 (HH:MM:55). Click to Reload

- Device Name Not Indexed

Q getting values (@
Traversing Session and Meta Databases 50%

- Event Type Not Indexed

Traversing Session and Meta Databases 50%
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Resultados parciales

Cuando se devuelven valores parciales del servicio Principal, sin que haya finalizado, un
mensaje al final de la lista de claves de metadatos muestra el progreso de los valores cargados.
En el siguiente ejemplo, Currently looking at 38 ip.src values 71% indica que la carga de valores
para la clave de metadatos lleva un 71 %.

Miscellaneous

Name Config Value

Maximum File Size (MB) 64

Informacién de depuracién

Si el ajuste Mostrar informacion de depuracion esta activo, un campo al final de los valores
muestra el estado de los diversos sistemas contra los cuales realiza la consulta dentro de
Security Analytics. Por ejemplo, cuando realiza una consulta contra un Broker 10.4 que extrae
datos de multiples Concentrators, Security Analytics muestra el estado de la consulta en cada
uno de los Concentrators, lo cual proporciona informacion sobre la velocidad relativa de carga
de datos desde cada Concentrator. Cada servicio que participd en la consulta se muestra con el
tiempo total transcurrido para la consulta.

Y

time="2014-06-06 09:25:00"-"2014-06-06 12:25:59"

2014 ‘ ot ‘ 09:25 (+00:00) Last 3 Hours 2014 ‘ o ‘ 12:25 (+00:00)
- Service Type (20 of 20+ values) 2 Offiine Devices: 10.25.52.61:50004
OTHER (>100,000 - 4%) - SSL (>100,000 - 28%) - HTTP (>100,000 - 68%) - DNS (>100,000 - 72%) - SKINNY (54,080) - NETBIOS (24,247) - SNMP (23,446)

- SMB (18,081) - S5H (3,354) - RPC(3,013) - DHCP (1,486) - NTP (1,283) - NFS (594) - FTP (309) - TFTP (184) - RTP (44) - Geogle Talk (36) - MSN IM (34)
-TDS(22) -SMTP (16) ... show more
Loaded in 0.418 secs. Total running time 0.434 secs.  (localhost:50005 loaded in 1 secs., pap-c200.netwitness.local:50005 loaded in 0 secs )

Cada servicio que participd en la consulta se muestra con el tiempo total transcurrido para la
consulta. En el ejemplo anterior, dos servicios devolvieron resultados en 3.207 segundos;
localhost:50005 tardo dos segundos en devolver los resultados. Ademas, la clausula Where de la
consulta se muestra debajo de la ruta de navegacion. Puede copiar esta sintaxis directamente en
una regla de aplicacion o en la clausula Where de Informes de una regla.

Carga finalizada

Este es un ejemplo de valores que terminaron de cargarse.
£
time="2015-03-24 14:30:00"-"2015-03-27 14:30:59"
2015 | 5 ‘ 14:30:00 (+00:00) Custom 2015 ‘ 5 ‘ 14:30:59 (+00:00)

A Visualization

== _ EventType (7 values) .

[EH
authentication (>1,000 - 14%) - configuration (>1,000 - 17%) - data_access (>1,000 - 23%) - system (115) - management (49) - security (1) - crypto (1)
Loaded in 0.286 secs. Total running time 0.287 secs.
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Para cada clave de metadatos, hay una lista de valores (texto azul) y conteos (texto verde) en el
punto de desglose actual. Cuando hace clic en un valor para desglosar a un subconjunto de los
datos seleccionados actualmente, la pantalla se actualiza y el nuevo punto de desglose se
registra en la ruta de navegacion. Puede especificar los métodos de clasificacion y
cuantificacion de la lista de valores mediante la opcion de la barra de herramientas.

Nota: el titulo, los valores y los conteos de claves de metadatos no indexadas no se pueden
desglosar; los valores y los conteos se muestran en negro. Consulte Administrar y aplicar claves
de metadatos predeterminadas en una investigacion para obtener una descripcion detallada de las
claves de metadatos no indexadas en Investigation.

Caracteristica Descripcion

Clave de metadatos El nombre de los metadatos que se enumeran; por ejemplo,

Tipo de servicio es una clave de metadatos.

Cantidad de valores El valor Procesos de generacion en la configuracion Pre-
generados frente a cantidad

de valores disponibles para
cargar que se generan. En el ejemplo anterior, la clave de metadatos

ferencias de Investigation especifica la cantidad o los valores

es Tipo de servicio y se muestran 20 de mas de 20 valores.
Puede mostrar valores adicionales si hace clic en ...mostrar

mas.
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Caracteristica Descripcion

Jo)

Servicios offline: xxx.-

XXX.XXX.Xxx:50004

Conteo de metadatos, por

ejemplo @

Valor de metadatos, por

ejemplo | zat attributas

...mostrar mas

Si hace clic en O en una clave de metadatos indexada, se

abre el cuadro de dialogo Buscar, en el cual puede ingresar un
filtro para la clave de metadatos actual. La funcion de bus-
queda no esta disponible para claves de metadatos no inde-
xadas y se basa en el valor de metadatos real, no en el alias.
El desglose mediante alias en el cuadro de didlogo Buscar no
es compatible.

NOTA: consulte al administrador para obtener una lista de los
alias que se usan para una clave de metadatos en Inves-
tigation. Cuando se usa un alias, este cuadro de didlogo de bus-
queda no proporciona resultados. En lugar de esto, debe
consultar la clave de metadatos mediante la funcionalidad de
consulta de clic con el boton secundario o el cuadro de dialogo

Consulta.

- Remote SessionID °

exists v

Enumera los servicios offline que consulta un Broker 10.4.
La cantidad de instancias que se encuentran para un metadato
especifico en la sesion.

El nombre especifico asociado con los metadatos encontrados.

Si se limit6 la cantidad de valores de metadatos (por ejemplo,
20) y se hace clic en esta opcion, se muestran valores de meta-

datos adicionales para la clave de metadatos seleccionada.
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Caracteristica Descripcion

Se cargd en 0.418 s Tiempo  Las estadisticas de depuracion muestran los tiempos de carga

de ejecucion total 0.434 s de acuerdo con la configuracion Mostrar informacion de depu-
(localhost:50005 se carg6 en  racion.

1s...

Menus contextuales de claves de metadatos

Las claves de metadatos en el panel Valores tienen menus contextuales. Al lado de cada
etiqueta de metadatos, una flecha desplegable muestra las opciones que se pueden aplicar a ese
elemento. Puede usar esto para cambiar la manera en que se muestran los resultados de la clave
de metadatos en la vista actual. Los cambios que se hacen en las claves de metadatos se
muestran en la vista actual durante los puntos de desglose y persisten hasta que se actualiza la
pagina o se selecciona un nuevo servicio en la barra de herramientas de la vista Navegar.
UnaAdministrar y aplicar claves de metadatos predeterminadas en una investigaciéon actualizacion
revierte la vista actual de claves de metadatos segln lo definido en el cuadro de dialogo
Administrar claves de metadatos predeterminadas (consulte Administrar y aplicar claves de
metadatos predeterminadas en una investigacion). Si nunca ha hecho modificaciones en el
cuadro de dialogo Administrar claves de metadatos predeterminadas, Security Analytics restaura
las claves de metadatos predeterminadas desde el servicio Core.

e Mas resultados
¢ Resultados maximos
o Ocultar resultados

o Informacion de clave de metadatos

Panel Busqueda de contexto

Con la adicion de un nuevo servicio Context Hub, la vista Navegar tiene un panel en el lado
derecho denominado panel Busqueda de contexto. El panel Bliisqueda de contexto es visible solo
si ha instalado el servicio Context Hub, el cual debe estar configurado. Para obtener mas
informacion sobre cdmo configurar el servicio Context Hub, consulte la Guia de configuracion
de Context Hub.

En el panel Busqueda de contexto se muestran los datos pertinentes cuando un analista busca
datos contextuales para un valor de metadatos en el panel Valores.
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4 Investigation ® Navigate S Events & Malware Analysis

| NWAPPLIANCE oker - Broker M ¥ Query © ElProfile © EMeta @ | B Total Descending © B8 EventCount @ | Save Events

Actions

@ BB @ RSA security Analytics

o
<

2008 | % | 16:55:00 (+00:00) All Data

2016 | % | 08:14:59 (+0000)

A Visualization

=, _ EthernetSource Address (20 of 20+ values) 2
-]

- SUEE75:43:8D136 (26) - (00:03:83:A7:0D:7A (15) - 00:14:51

=, _ Ethernet Destination Address (20 07 20+ values) &
-]

- 00:03:FF:20:81:D8 (66) - 01:00:5E:00:1B:AD (54) - (01:00:5E:00:00:0D  (46) - 01:00:5E:00:01:16 (31) - 00:03:FF:21:B1:DB (20) - 02:BF:80:
- 00:23(AC:2F:4C:00 (25) - 01:00:5E:00:00:05 (24) - 0:00:5E

Ethernet Protocol (5 values) £

>
1P (>100,000 - 13%) - IPV6 (810) - ARP (4) - 34927 (3) - IPX (1)
s - IPProtocol (10values) 2
TCP (>100,000 - 40%) - UDP (100,000 - 42%) - ICMP (7,798) - ESP (134) - PIM (65) - IGMP (32) - OSPFIGP (24) - GRE (7) - VRRP(7) - EIGRP (1)
<o - SourceIP Address (20 0f 20+ values) L
(60.794) - (17.745) - (08 (7.950) - (6.592) (6124) - (6:096) -
(3.184) - (3.137) - (2.981) - (2.806) - (2.371) - (2.303) -
(1.596) (1.526) - (1.488) - (1.296) ... show more
gy  Destination IP Address (20 of 20+ values) o
(60,242 - (14,003) - (10,628) - (0.473) (7.257) - W)(5.425) -
(4.877) - (4.037) - (4.011) 2810 (3,785) (3.784) -
(3.059) (3.040) (2535) - (2.447) - (2.261) ... showmore
«op - Source IPV6 Address (5 values) »

0:0:0:0:0:0:0:1 (810) - feBO0:

f2ifife0d:9eea (4) - 0:0:0:0:0:0:00 (3) - fe80:0:0:0:8812:84a8:5287:614e (1) - fe80:0:0:0:/017:e80e:faT1:1291 (1)

Destination IPv6 Address (5 values) 2

2 aomin | @Engish (United States)

(6,040 -
(2.045) -

(5.354) -
@511)

00:13:C3:3B:C7:00 (+100,000 - 41%) - (00:17:DF:6B:C8:00 (163,693) - (00:13:C3:38:BE:00 (65,650) - (00:00:00:00:00:00  (61.484) - FRFEFEFRFFFF (40) - (00:17:DF:69:10:00 (29)
102 (14) - 08:00:21:A4:13:6E (14) - 00:30:165ED:72:70 (13) - 00:04:76:4C:62:2A (12) - 00:17:FZODIOEEA (12)
- 00:1E:4FO7.7FF (10) - 00:08:74:15:67:40 (8) - 00:123FCBISE:34 (8) - 00-IAANEC2C1S (8) - 00:0D:S6:F7:85FE (7) - 00:AADDATEEF (7) - 08:00:21:A%:12:F7 (6)

.. show more

00:13:C3:3B:C7:00  (>100,000 - 38%) - (00:17:DF:6B:C8:00 (>100,000 - 44%) - (00:00:00:00:00:00  (6.484) - (00:13:C3:3B:BE:00 (16,832) - (FEFFRFFEFFFFFF (1,114) - 01:00:5E:37:96:00 (419)
20:17 (28) - D1:00:5E:7RFFFD (26)
:00FB (21) - 01:00:5E:00:00:02 (20) - 01:00:SETFFRFA (20) - 01:00:5E:00:00:01 (14) - 02:00:21:44:11:A0 (6)

.. show more

(4,757)
ao)

(4.983)

Context Lookup

No data selected. Follow these instructions to view
«contextual data related to the selected meta value.

Inthe left panel, any meta values highlighted with a
grey background indicates that automatic context
enrichment has been found in one of the context

sources configured. Optionally, any meta value with o

without an enrichment indicator can be examined for

further context.

To retrieve additional context for a meta value:

1. Right-click a meta value
192.168.1.1 (9)

2. Select Context Lookup from the menu

Default supported meta types:
IPs, Users, Domains, MAC Addresses, File Names,
File Hashes and Hosts

The default mappings between the supported meta
types and the actual meta keys are defined in
Administration > System > Investigation > Context
Lookup and an administrator can change these
mappings

Send Us Feedback

Después de que el administrador configura el servicio Context Hub, puede ver la informacion
contextual para los valores de metadatos en la vista Navegar y en la vista Eventos. Para obtener
mas informacion sobre como configurar el servicio Context Hub, consulte la Guia de
configuracion de Context Hub.

Para obtener informacion acerca de como realizar la busqueda de contexto de valores de

metadatos, consulte Ver el contexto adicional de un punto de datos.

El servicio Context Hub esta preconfigurado con un mapeo predeterminado de tipos de
metadatos y claves de metadatos. Para obtener informacion sobre el mapeo del valor de
metadatos de Context Hub con clave de metadatos de Investigation, consulte “Administrar el
mapeo de tipos de metadatos y claves de metadatos” en la Guia de configuracion de Context

Hub.
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Puede ver el tipo de datos de contexto que esta disponible para un valor de metadatos resaltado
si mantiene el mouse sobre un valor de metadatos resaltado. Un indicador de en linea muestra
qué tipo de datos de contexto estan disponibles para los metadatos: ECAT, incidentes, alertas o
listas.

& Investigation @Navigate 2 Events #& Malware Analysis
B NWAPPLIANCE30468 - Conc - Concentrator ¥ Query @ HEJProfile® EJMeta @ | TETotal ® = Descending
c
2015 ‘ g ‘ 10:44:00 (+00:00) All Data
arse Error of 20+ values
& - Parsefrror (200720 ) R
eventtime (1,068) - convert fail: ip.srcport: reason: (5) - convert fail: ip.srcport: ntlmssp (5) - convert fail: ip.srcport: 4795 ,669 (4
- convert fail: ip.srcport: 4790 ,659 (5) - convert fail: ip.srcport: 4786 ,657 (5) - convert fail: ip.srcport: 4784 655 (5) - convert fai
ip.srcport: 4780 ,645 (5) - convert fail: ip.srcport: 4776 ,608 (5) - convert fail: ip.srcport: 4772 ,606 (5) - convert fail: ip.srcport: 4
32770 ,1167 (5) - convert fail: ip.srcport: 1863 ,1206 (5) - convert fail: ip.srcport: 1863 ,1205 (5) - convert fail: ip.srcport: 1857 .1
1189 (5) - convert fail: ip.srcport: 1851 1187 (5) - convert fail: ip.srcport: 1847 1157 (5) ... show more
Decoder Source (2 values) L
W~
nwappliance24427 (8,958) - nwappliance3801 (7,.828)
— Hostname Aliases (12 values) L
corpdcO1.corporate.com (675) - wsmithers-pc.corporate.com (445) - corpdc01 (100) - deviest (45) - neo_xp (40) - corpfs01.cor|
pc(10) -dz_xp (10} - zz5riglbob9ganés (5) - privileges: (5) - name: (5)
<oy - SourcelP Address Foundin: d4s) P
(8.839){  ECAT B) - L (960) - (406) - (125) - (110) -4
(ap) © Incidents ] (35) - (35) - (35) - (35) - 3
(35) < s 1o (35) ... show more
+ Lists
@ - Destination IP af alues) P
(8,779)1- (1317) - - (972) - (108) - (95) - (80)
(52) - (50) - (35) - 1(25) - (20) - #o-+ |
(15) - (15) - (15) - (15) ... show more

Cuando se hace clic con el boton secundario en un valor de metadatos, se abre un menu con la
opcion de busqueda de contexto. En la siguiente figura se muestra la opcién Busqueda de
contexto cuando hace clic con el boton secundario en un valor de metadatos.
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@ Investigation ®navigate  ®Events M Malware Analysis ® B @ RsAsecurity Analytics
= NWAPPLIANCE3636_Broker - Broker ¥ Query ® [ Profile ® EJ Meta | & Total = Descending @ [ EventCount ® | SaveEvents ® < Actions Settings
S <I
02 02 o
2008 ‘ = ‘ 16:55:00 (+00:00) All Data 2016 ‘ b ‘ 08:14:59 (+00:00) | 2
A visualization | | &
=
[ . Ethernet Destination Address 120 01 20T vaies N
o
- 00:1 XC8:00 (>100,000 - 30%) - (00:13:C3:3B:C7:00 (=100,000 - 43%) - 00:00:00:00:00:00 (61.484) - (00:13:C3:3B:BE:00 (16,832) - FRFRFRFRFEFF (1,114) - 01:00:5E:37:96:D0 (419) - 00:03:FF:20:B1:DB (66) Q
SE:00:1B:AD (54) - :00:5E:00:00:0D (46) - 01:00:5E:00:01:16 (31) - 00:03:FF:21:81:DB (29) - 02:BF:80:A4:20:17 (28) - 01:00:5E:7F:FF:FD (26) - 00:23:AC:2F:4C:00 (25) - 01:00:5E:00:00:05 (24) - 01:00:5E:00:00:FB (21) é
00:5E:00:00:02 (20) - 01:00:5E:7F:FF.FA (20) - 01:00:5£:00:00:01(14) - 08:00:21:A4:11:A(6) ... show more el
s - Ethernet Protocol (5 values) L
IP (100,000 - 13%) - IPV6(819) - ARP (4) - 34927 (3) - IPX (1)
s« P Protocol (10 values) o
UDP (=100,000 - 32%) - TCP (>100,000 - 35%) - ICMP (7.798) - ESP (134) - PIM (65) - IGMP (32) - OSPFIGP (24) - GRE (7) - VRRP (7) - EIGRP (1)
<op + Source P Address (20 of 20+ values) L
(60.794) - (7.748) -3 e 49 (6,592) - 6124) - (6.096) - (6.040) - @.757) - (3.184)
o Community Fee
3.137) - (2.981) - Y 3 (2.371) - (2.303) - (2.045) - (1.911) - (1,596) - (1.526)
(1.488) - (1.296) Add to Private Feed
Remove from Private Feed
3> - Destination IP Address (20 of 20+ values) Pl e oskup
(60.244) - (14.003) <128 ocan for Malware (9.473) - (7.257) - (5.425) - (5.354) - (4.983) - (4877)
(4,037) - .011) [ contert ook (3.785) - (3.789) - 3511 - (3.059) - (3.040) - (2.535)
i - . ontext Lookup
AddrRemove from List
<oy « SourceIPV6 Address (5 values) L Data Science >
0:0:0:0:0:0:0:1 (810) - fe80:0:0:0:217:f2ff:fe0d:9eea Investigation > B812:84a8:5287:614e (1) - fe80:0:0:0:f017:e80e:fa71:1291 (1)
L External Lookup. >
Destination IPv6 Address (5 values) & .

Para obtener mas informacién sobre los resultados de busqueda y la informacidn contextual de
distintos origenes de datos, consulte Investigation: Panel Blisqueda de contexto.
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Investigation: Cuadro de dialogo Consulta

En Investigation > vista Navegar o vista Eventos, puede crear una consulta en lugar de hacer
clic en las claves y los valores de metadatos para desglosar a los metadatos. Los cuadros de
didlogo para la creacion de una consulta ofrecen ayuda de sintaxis con listas desplegables de las
claves y los operadores de metadatos aplicables. Los procedimientos relacionados estan
disponibles en Consultar datos en la vista Navegar.

Para acceder a este cuadro de dialogo:
1. Enel memi de Security Analytics, seleccione Investigation > Navegar o Eventos. Ambas

vistas proporcionan acceso al cuadro de didlogo Consulta.

Se muestra el cuadro de didlogo Investigar.

Investigate
Services Collections

[¥ Default Service

Name ~ Address Type
Decoder for Decoder
Loki Concentrator
- Broker (Default) Broker
- Concentrator Cancentrator
- Concentrator Concentrator
- Decoder Decoder
- Log Decoder Log Decoder

Cancel Navigate

2. Seleccione un servicio y haga clic en Navegar.

3. Enla barra de herramientas, seleccione Consulta.

Se mostrara el cuadro de dialogo Consulta.
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® Simple O Advanced (O Recent

Select Meta v | |Operator v+ | |Value

™ Network ¥ Log

Apply Cancel Reset (2]

Caracteristicas

El cuadro de didlogo Consulta tiene tres vistas:
o Simple

e Avanzado

o Recientes

En la vista Simple, puede crear una consulta a partir de las opciones que se muestran en el
cuadro de dialogo. En la vista Opciones avanzadas, puede crear una consulta sin orientacion. En
la vista Reciente, puede seleccionar una consulta en una lista desplegable de consultas
recientes.

Vista Simple

® Simple O Advanced () Recent

Select Meta v | |Operator v | |Value

M Network ¥ Log

Apply Cancel Reset (2]
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Vista Opciones avanzadas

() Simple @ Advanced ) Recent

Apply Cancel Reset (7]

Vista Reciente

(O Simple ) Advanced @ Recent

i

ip.src="1

ip.src= &8 ip.dst= W && tcp.srcport=38104 && top.dstport=50005
ipwE.sre=fas - && ipv6.dst=F | &R udp.srcport=56644 A8
udp.dstport=5355

did |= " qu—

ip.sre= B& ip.dst=" 8.& tcp.sreport=38557 && tcp.dstport=80

ipvé.src = TeB0:0:0:0:c5c4:57 chicfasiab2 1
ip.dst="" 3
did =" 4

eth.type I= '2048'

did lexists

ip.dst="
eth.type !='2048'

PO P —— (T TR

Apply Cancel Reset (7]

En la siguiente tabla se describe el cuadro de didlogo Consulta.

Caracteristica | Descripcion

Seleccionar meta-  Muestra una lista desplegable de grupos de metadatos.

datos
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Caracteristica | Descripcion

Operador

Valor
Red
Log

Cuadro Consulta

Lista Consulta

Aplicar
Cancelar

Restablecer

Muestra una lista desplegable de operadores

(=, !=, exists, !exists)

Permite ingresar un valor para completar la consulta.

Limita la consulta a paquetes si no se selecciona la opcion Registro.
Limita la consulta a registros si no se selecciona la opcion Red.

Permite ingresar una consulta en la vista Opciones avanzadas. Cuando
comienza a escribir, se muestra una lista desplegable de claves de meta-
datos disponibles para el servicio y, a medida que escribe, se muestra
una lista desplegable de operadores. Si la expresion ingresada actual-
mente en el cuadro Consulta no es valida, aparece una advertencia junto

al cuadro. Cuando la consulta es valida, la advertencia se elimina.

Permite seleccionar una consulta en una lista de consultas recientes de
la vista Reciente. Si se hace doble clic en una consulta, esta se aplica

automaticamente.
Aplica la nueva consulta a la vista actual de Investigation.
Cierra el cuadro de dialogo sin aplicar cambios.

Restablece todos los campos.
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Investigation: Cuadro de dialogo Escanear para encontrar malware
En el cuadro de dialogo Escanear para encontrar malware, los analistas de Malware Analysis
pueden cargar archivos para investigar en Malware Analysis.

Para acceder a este cuadro de dialogo:

1. Enel memi de Security Analytics, seleccione Investigation > Malware Analysis.

Se muestra el cuadro de dialogo Seleccionar un servicio Malware Analysis.

%) Scan Files en el panel de

2. Seleccione un servicio en el panel de la izquierda y haga clic en
la derecha.

Se muestra el cuadro de didlogo Escanear para encontrar malware.

Scan for Malware

Malware Analysis -
Service *

Mame * Adhoc Scan 50030

Community Sandbox

Bypass Executable L] Bypass Executable L]
Bypass Office [l Bypass Office [l
Bypass PDF Ll Bypass PDF Ll

Los procedimientos relacionados estan disponibles en Realizar un anélisis de malware.

Caracteristicas

En la siguiente tabla se describen las funciones disponibles en el cuadro de didlogo Escanear
para encontrar malware.

Caracteristica | Descripcion

+ Carga un archivo desde la computadora.

- Elimina un archivo de la lista.
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Caracteristica | Descripcion

Nombre de Muestra los nombres de los archivos agregados a la lista.

archivo

Nombre Permite asignar un nombre al trabajo de escaneo.

Comunidad Muestra opciones de Comunidad con el fin de saltar u omitir ciertos tipos

de archivos:
o Omitir archivo ejecutable
o Omitir Office
e Omitir PDF
Sandbox Muestra opciones de Sandbox con el fin de saltar u omitir ciertos tipos de
archivos:
o Omitir archivo ejecutable
o Omitir Office

e Omitir PDF
Cancelar Cierra el cuadro de dialogo sin realizar ninguna accion.

Analizar Escanea los archivos cargados.
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Investigation: Opciones de busqueda

Puede buscar eventos en la vista Navegar y en la vista Eventos de Investigation. En la vista
Navegar, puede hacer clic en un valor de metadatos, como HTTP, para desglosar a los datos y,
a continuacion, ingresar una cadena de bisqueda en el campo Buscar para buscar eventos en ese
subconjunto de datos. La bisqueda abre una pestafia en la vista Eventos, presenta el desglose y
el rango de tiempo hacia delante y muestra los resultados de busqueda. También puede desglosar
a los datos mediante consultas antes de iniciar una busqueda.

Los procedimientos relacionados con la busqueda en las vistas de Investigation se describen en

Configurar la vista Navegar y la vista Eventos, Filtrar y buscar resultados en la vista Eventosy

Desglosar a datos en el panel Valores.

Las vistas Navegar y Eventos de Investigation le permiten buscar patrones de texto en el
conjunto actual de eventos. Puede ejecutar una busqueda de texto por palabra clave o una
coincidencia de regex (expresion regular).

Busqueda por palabra clave

La busqueda de texto proporciona estas funcionalidades:

o A cada palabra delimitada por un espacio en blanco se le agrega Y para que se encuentren
todas las palabras, pero el orden o la ubicacion con relacion a las otras palabras es
irrelevante. Por ejemplo, si busca Mark Albert, tanto Mark como Albert se deben

encontrar en la sesion, pero no es necesario que estén juntas o en un orden especifico.

o La palabra O es especial. Si busca Mark OR Albert, se debe encontrar Mark o Albert

como coincidencia en la sesion, pero no se requieren ambos.

o Puede combinar o hacer coincidir Y y O implicitos juntos en la cadena de bisqueda. Un O
explicito tiene mayor prioridad que Y implicito (espacio en blanco). En los siguientes
ejemplos se hace la misma declaracion logica, que requiere que los términos queso y
albondigas estén presentes en una coincidencia, ademas de tostada o pan:

cheese toast OR bread dumplings
cheese AND (toast OR bread) AND dumplings

o Puede excluir palabras de los resultados de la busqueda con el operador -. Por ejemplo, la
blisqueda de cheese -toast arrojard cualquier resultado que tenga la palabra queso, a

menos que la palabra tostada también esté presente.

o La busqueda por palabra clave puede coincidir con los metadatos almacenados en los

siguientes patrones:
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o Direcciones IPv4 e IPv6. Cualquier término que se puedan reconocer como una direccion
IP se convertiran al formato nativo de metadatos, de modo que puede encontrarse en los

metadatos indexados.

o Rangos de IPv4 CIDR. Puede usar la notacion CIDR para localizar las direcciones [Pv4

dentro de un rango.

o Registros de fecha y hora. Los registros de fecha y hora se comparan con los metadatos
de tiempo nativo y cualquier campo de metadatos de tiempo adicional se almacena con el

tipo de tiempo.
o Numeros. La funcion de busqueda intentara automaticamente identificar los términos de
busqueda decimal y hacerlos coincidir con campos numéricos de datos de metadatos.
Opciones para controlar el comportamiento de la busqueda

Para acceder al cuadro de busqueda y a las opciones de bisqueda en las vistas Navegar o
Eventos:

1. En el ment de Security Analytics, seleccione Investigation > Navegar o Eventos.

2. En el cuadro de dialogo Investigar, seleccione un servicio y haga clic en Navegar.

Puede ver el campo Buscar eventos en la barra de herramientas.

ET—

Solucion de problemas: Si no puede ver el campo Buscar eventos en la barra de

herramientas, haga clic en . a la derecha de la barra de herramientas.

3. Haga clic en el campo Buscar para ver el menu desplegable Buscar eventos.

B8 @  RSASecurity Analytics

Settings

Search Options

V¥ Meta [V RAW (Network/Log) |
[# Case Insensitive [ Regular Expression |
[V Search Indexes

: Cancel (2]

P1P(] IX8JUO) A~
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Las opciones seleccionadas en este cuadro cambiardn la forma en que se ejecuta la busqueda.
El modo de busqueda predeterminado es usar los indices de busqueda de palabras clave en
metadatos y datos crudos.

En la siguiente tabla se describen las opciones de busqueda de Investigation.

Caracteristica | Descripcion

Indices de bus- En primer lugar, busca en los indices antes de escanear los metadatos o

queda los datos crudos. Buscar en el indice es la manera mas rapida de buscar
palabras clave en un conjunto de datos de gran tamafio. La busqueda de
indice utiliza cualquier indice pertinente presente en la recopilacion de

datos.

Precaucion:

- La busqueda de indice solamente arroja resultados de los datos
indexados.

- Las busquedas de indice no encontraran coincidencias de subcadena.
Si necesita coincidencias de subcadena, desactive esta casilla de
verificacion y utilice un modo de busqueda sin indice.

Metadatos Busca los metadatos. Su patrén de palabra clave o regex se comparara con

los metadatos analizados.

RAW (red/- Busca el texto del registro. Cada evento se decodifica y se busca en el con-
registro) tenido coincidencias con el patron de palabra clave o regex.
Si selecciona todos los datos sin filtros en un Archiver, el tiempo de eje-

cucion puede ser excesivo y se puede mostrar una advertencia.

Precaucion: La busqueda cruda de sesiones de red hace que las
sesiones se decodifiquen, lo cual requiere mucho tiempo. Es posible que
desee deshabilitar las busquedas crudas cuando busca recopilaciones
solo de red.

No distingue Omite mayusculas y minusculas en la busqueda.
mayusculas de

minuasculas
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Caracteristica | Descripcion

Expresion regular Realiza las busquedas mediante una expresion regular de Perl, en lugar de

texto. De forma predeterminada, Security Analytics ejecuta una busqueda
de texto. Para ejecutar una busqueda de expresion regular, seleccione la

opcion Expresion regular.

Precaucion:

- Las busquedas de expresion regular pueden ser muy lentas.

- Al combinar las expresiones regulares y las opciones de indice de
busqueda, el patron de expresion regular se compara con valores de
indice Uinicos en lugar de valores de metadatos. Esto genera resultados
con mayor rapidez, pero no es una busqueda exhaustiva de todos los
metadatos o datos crudos.

Aplicar Configura las opciones de busqueda predeterminadas que se aplicaran a
una busqueda en la vista Navegar y en la vista Eventos. Esto también
actualiza las preferencias de Investigation en su perfil (Perfil > Pre-
ferencias > pestafia Investigation). Las preferencias se guardan y se apli-
can de inmediato.

Puede seleccionar opciones de bisqueda para una determinada busqueda

sin cambiar las preferencias de busqueda predeterminadas.

Sintaxis de busqueda de expresiones regulares

La busqueda de una expresion regular utiliza sintaxis de expresion regular de Perl, que se
documenta detalladamente en http://perldoc.perl.org/perlre.html.

Busqueda de palabras clave de texto crudo (nuevo en la versién 10.6)

El Log Decoder tiene la capacidad de crear un indice de texto crudo para eventos de registro sin
analizar. Esta funcionalidad crea elementos de metadatos que forman una indexacion de texto
completo en los servicios descendentes como Concentrators y Archivers. Cuando se habilita la
opcion de indices de busqueda en las preferencias de busqueda, la busqueda utiliza
automaticamente el indice de texto. Tenga en cuenta que el indice de texto genera elementos de
metadatos que tienen una granularidad gruesa. Por ejemplo, la configuracion predeterminada del
indexador de texto trunca los términos de texto. Al comparar las coincidencias de indice con
datos crudos, el motor de busqueda encontrara resultados precisos para la busqueda. Sin
embargo, puede mejorar los tiempos de busqueda si deshabilita la casilla de verificacion de la
busqueda cruda. Si lo hace, se devolvera resultados con mayor rapidez, pero es posible que vea
falsos positivos en los resultados de la busqueda.
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Ejemplos de busqueda

Los siguientes ejemplos muestran busquedas en las vistas Navegar y Eventos.

Busqueda en la vista Navegar

Para buscar en los datos que se muestran actualmente en la vista Navegar:

Para desglosar los datos, haga clic en un valor de metadatos, como HTTP, en el panel

Navegar.

& - ServiceType (19 values) L
OTHER (16,3617) - HTTP (3,116) - DNS5(782) - AOL IM (265) - 55L (255) - FTP(75) - 5MTP (63)
-SIP (3) - GNUTELLA (2) - TDS (2) - IMAP (2) - Google Talk (1) - SNMP (1)

2. Escriba una cadena de busqueda en el campo Buscar y presione Intro o haga clic en

Buscar.

€ Investigation @® Navigate  SEvents K Malware Analysis @ B @ RSAsecurity Analytics
= Conc ¥ Query © [ Profile © EJMeta © | T8 Total @ = Descending @ B3 EventCount © | SaveEvents © = Actions © [ugy
Search Options.
T service=80 ~ ™ Meta [ RAW (Network/Log)
12 [ Case Insensitive (] Regular Expression
2015 | o8 ‘ 15:05:00 (+00:00) Last 24 Hours [ Search Indexes
o
B 5
1 i
|
0: 0¢ 0 08 1000 12:00 14:00
[© investigate ] £ Options | £ Hide

. SsLcA
Closed - Click to Open

. SSLSubject £
Closed - Click to Open

_ Match search item °
Closed - Click to Open

cp . TCP Source Port (20 values) ©
80 (http) (246) - 4734 (7) - 1865 (6) - 51046 (5) - 4735 (5) - 3947 (5) - 2840 (5) - 2758 (S) - 1888 (5) - 1672 (5) - 1342 (5) - 1295 (5) - 59534 (4) - 49974 (4) - 49972 (4) - 4876 (4) - 3822 (4) -3284 (4) - 3149 (4)
-2906 (4) ... show more

cp . TCP Destination Port (20 values) ©

80 (http) (2,863) - 1756 (7) - 1752 (7) - 4258 (5) - 56371 (4) - 63837 (3) - 63754 (3) - 62996 (3) - 62244 (3) - 61878 (3) - 57727 (3) - 2131 (3) - 1991 (3) - 1818 (3) - 1816 (3) - 1639 (3) - 63953 (2) - 63691 (2)
-63503(2) -63455 (2) ... show more

2 admin | € english (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21069-1

En el siguiente ejemplo se muestran los resultados de busqueda de la cadena de busqueda

google en una nueva pestaia en la vista Eventos. El desglose (consulta) y el rango de tiempo
en la vista Navegar se presentan en la vista Eventos (servicio=80 y Ultimas 24 horas en

este ejemplo).
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@ Investigation @© Navigate SEvents 0 Malware Analysis O B @ RSAsecurity Analytics

= Conc ¥ Query ® [ Profile @ [J Detail View & 4 Actions ~ x| Search - Settings

service =80

I Event Time EventType  Event Theme Size Details

©®2959 -> 80

€ gessionid : 46851
95 payload: 12164
B medium: 1

- 1cp flags: 24

o

18 streams: 1

e1e([] IXSIUOD) A~

b packets: 12
© jifetime:: 2
18 rpackets: 6
9% rpayload : 6082
T content : application/octet.stream
B Kig thread : 0
country.src : United States
9 city.src: Washington
9 latdecsrc:
9 longdec.sre:
@ country.dst : United States

[ 2015-12-09T02:16:44 Network ~ HTTP 13KB

9 city.dst: Mountain View

9 lawdecdst:

9 longdec.dst:

© orgsre:

9 org.dst: Google

9 domain.dst : google.com

B did: nwappliance

Hrid: 8

= Hide Additional Meta S View Details

| Page 1 of32 | » | G | 25 ~ events per page Displaying 1 - 25 of 776 event matches

2 admin | @ English (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21069-1

3. Para borrar el cuadro de busqueda y volver a la vista Eventos normal, haga clic en X en el

cuadro de busqueda.

Buscar en la vista Eventos
Para buscar en los datos que se muestran actualmente en la vista Eventos:

1. Escriba una cadena de btisqueda en el cuadro Buscar y presione Intro o haga clic en
Buscar.
Los resultados de bisqueda se muestran en la vista Eventos. Los eventos que coinciden con
los criterios de busqueda se muestran en la cuadricula de la vista Eventos. En la vista
Detalles y en la vista Lista, las coincidencias se resaltan en la columna Detalles. Ademas,
cuando busca RAW, las coincidencias se resaltan en el columna Registros de la vista
Registro. A continuacidon se muestra un ejemplo de los resultados de busqueda del término
Washington en la vista Detalles de eventos. Observe que las coincidencias de la busqueda

no se resaltan en ninguna reconstruccion de evento.
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& Investigation ® Navigate & Events # Malware Analysis G B @ RSASecurity Analytics
= Cone All Data B ¥ Query © EJProfile © [ Detail View @  Actions Washington * Settings
service=53 = |
I event Time EventType Event Theme Size Details
<> -
> -

©®34353 -> 53
<> sessionid : 46886
2% payload : 5434
B medium: 1

o1

16 streams: 2

eIR(] 1XaU0) ~

b packets: 68
© jifetime : 58
# Kig thread: 0
@ countrysrc : United States
9 city.src: Washington
[ 2015-12-09T02:16:44 Network DNS 8KB 9 latdecsrc:
9 longdecsrec:
9 country.dst : United States
9 city.dst : Austin
9 latdecdst:
9 longdec.dst:
[x] org.src: The George Washington University
? org.dst:
<¥ domain.sre: gwu.edu
@ domain.dst : prismnet.net
B dia: nwappliance:
i rid: 43
~ Hide Additional Meta @ View Details

| Page 1 of32 | } | C | 25 ~ eventsperpage Displaying 1 - 25 of 782 event matches

2 admin | @B english (United States) | GMT+00:00 Send Us Feedback | 10.6.0.0.21069-1

2. Sidesea limitar la busqueda, cambie la consulta y la hora.

3. Sidesea detener la busqueda y volver a la vista Eventos, haga clic en Cancelar.

Se conserva cualquier resultado que se muestre.

4. Para borrar el cuadro de busqueda y volver a la vista Eventos normal, haga clic en X en el

cuadro de busqueda.

267 Materiales de referencia de Investigation



Guia de Investigation y Malware Analysis

Investigation: Cuadro de dialogo Seleccionar un servicio Malware
Analysis

Se puede acceder al cuadro de didlogo Seleccionar un servicio Malware Analysis en la vista
Malware Analysis. En este cuadro de didlogo, los analistas de Malware Analysis pueden
seleccionar un servicio para investigar, elegir un escaneo en ese servicio y cargar un archivo
para investigar en Malware Analysis.

Select a Malware Analysis Service

Malware Services | SA - Malware Analysis Scan Jobs List

¥ Default Service B Scan Files o

Name ~ [ Name Static Network Community = Sandbox Progress Info | User

SA - Malware Analysis [ test2 N C— admin
[ test2 E o admin
[ testt [} admin
[ test (I = admin
[ test (I = admin

| Page 1 of1 | | C 10 ~ Displaying 1-5of 5

Caracteristicas

El cuadro de dialogo Seleccionar un servicio Malware Analysis consta de un panel Servicios de
malware en el lado izquierdo y de una Lista de trabajos de escaneo en el lado derecho. El panel
Lista de trabajos de escaneo tiene una barra de herramientas, una lista y botones para ver
escaneos.

Panel Servicios de malware

El panel Servicios de malware es una lista de servicios disponibles para analisis de malware. En
este panel, puede seleccionar el servicio que desea investigar y establecer un servicio
predeterminado mediante el icono Servicio predeterminado. Cuando selecciona un servicio, los
trabajos de escaneo disponibles para ese servicio se muestran en la Lista de trabajos de
escaneo.

Materiales de referencia de Investigation 268



Guia de Investigation y Malware Analysis

Barra de herramientas Lista de trabajos de escaneo

Estas son las funciones de la barra de herramientas.

Caracteristica Descripcion

B Scan Files Muestra el cuadro de didlogo Escanear para encontrar
malware, en el cual puede cargar un archivo en el servicio

para Su €scanco.

Eliminar trabajo de escaneo ( Elimina uno o mas trabajos de escaneo seleccionados. Secu-
— ) rity Analytics muestra un cuadro de didlogo de confirmacion

antes de eliminar los trabajos de escaneo.

Cancelar trabajo de escaneo ( Pausa o continta una o mas trabajos de escanco.

m)
Actualizar (¥) Actualiza la lista de trabajos de escaneo.

Lista de trabajos de escaneo

Estas son las columnas de la Lista de trabajos de escaneo. Esta lista también esta disponible en
el dashlet Trabajos de escaneo de malware.

Caracteristica Descripcion

Nombre Muestra el nombre del trabajo.

Estatico, Red, Comunidad y  Filtra los resultados en funcion de los puntajes para cada

Sandbox modulo de puntaje.

Progreso Muestra el progreso actual del trabajo.

o Verde: El trabajo esta finalizado.
o Negro: El trabajo estd en curso.

e Rojo: Se produjo un error.
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Caracteristica Descripcion

Informacion Proporciona informacion adicional. Muestra la consulta del tra-

bajo. Si el trabajo no esta completo, también muestra una des-

cripcion mas detallada del estado.

Usuario Muestra el nombre del usuario que cre6 el trabajo.
Activity Realiza un conteo de la cantidad de eventos del trabajo.
Descartados Realiza un conteo de la cantidad de archivos/eventos en el el

trabajo que se descartaron debido a que los puntajes estaban

por debajo del umbral configurado.

Tipo de evento Muestra el tipo de trabajo: Carga manual, A pedido o Volver
a enviar.
Programado Muestra la fecha y hora en que se ejecut6 el trabajo.
Acciones

Estas son las acciones disponibles en el cuadro de didlogo.
Caracteristica Descripcion
Boton Cancelar Cancela el trabajo de escaneo seleccionado.

Boton Ver escaneo Muestra el Resumen de eventos del escaneo seleccionado con

los dashlets predeterminados abiertos.

Boton Ver modo continuo Muestra el Resumen de eventos del escaneo seleccionado con

los dashlets predeterminados abiertos.
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Investigation: Cuadro de dialogo Configuracion de la vista Navegar
y la vista Eventos

La configuracion en los cuadros de didlogo Ajustes de configuracion de las vistas Navegar y
Eventos es un subconjunto de la configuracion de Investigation que se establece en Perfiles >
panel Preferencias > pestafia Investigaciones. Si la configuracion se proporciona en la vista
Investigation, Security Analytics permite ahorrar tiempo a los analistas. Si cambia una
configuracion aqui, la misma configuracion se cambia en la vista Perfiles, y si cambia una
configuracion en la vista Perfiles, la misma configuracion se cambia aqui.

Para acceder a este cuadro de dialogo:

1. En el menu de Security Analytics, seleccione Investigation > Navegar o Eventos.

Se muestra el cuadro de didlogo Investigar.
2. Seleccione un servicio y haga clic en Navegar.

3. Enla barra de herramientas, seleccione la opcién Configuracion.

Se muestra el cuadro de dialogo Configuracion.

Caracteristicas

Los cuadros de dialogo Configuracién de las vistas Navegar y Eventos tienen varias funciones
en comun.

Cuadro de didlogo Configuracién de la vista Navegar

Varios ajustes de Investigation influyen en el rendimiento de Security Analytics cuando se
realiza la carga de valores en el panel Valores. Los valores predeterminados se configuran en
funcion del uso comun, y los analistas individuales pueden ajustar estas configuraciones para sus
propias investigaciones.
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Threshald 100000

Max Values Results 1000

Max Session Export 100000

Export Log Format hd

[] show Debug Information
™ Autoload Values
[] Download Completed PCAPs

Apply Cancel [ 7]

En la siguiente tabla se describen las funciones.

Caracteristica Descripcion

Umbral Ajusta el umbral de la cantidad maxima de sesiones cargadas para un
valor clave de metadatos en el panel Valores. Un umbral mas alto
permite conteos precisos de un valor y también produce tiempos de

carga mayores. El valor predeterminado es 100000.

Numero maximo de Ajusta la cantidad maxima de valores para cargar en la vista Nave-
resultados de valores  gar cuando la opcion Resultados maximos esta seleccionada en el
ment Clave de metadatos para una Clave de metadatos abierta. El

valor predeterminado es 1,000.

Maximo de expor- Ajusta la cantidad maxima de sesiones que se pueden exportar. El

tacion de sesiones valor predeterminado es 100000.
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Caracteristica Descripcion

Formato de registro de  Ajusta el formato de archivo de los registros exportados. Hay cuatro

exportacion formatos disponibles:
o Texto
« SML
« CSV
« JSON

Mostrar informacion  Si desea que Security Analytics muestre la clausula where debajo
de depuracion de la ruta de navegacion en la vista Navegar y el tiempo de carga
transcurrido para cada servicio agregado en un Broker, seleccione

esta opcion. El valor predeterminado es Desactivado.

Cargar valores auto- Si desea que Security Analytics cargue valores automaticamente para

maticamente el servicio seleccionado en la vista Navegar, seleccione esta opcion.
Cuando no esta seleccionada, Security Analytics muestra un botén
Cargar valores, el cual da la oportunidad de modificar las opciones.

El valor predeterminado es Desactivado.

Descargar PCAP fina- Este ajuste automatiza la descarga de PCAP extraidas del modulo
lizadas Investigation de modo que no sea necesario descargar ni abrir manual-
mente estos archivos en una aplicacion que permite la visualizacion

de datos en formato PCAP, como Wireshark.

Aplicar La configuracion se aplica de inmediato y estara visible la proxima
vez que cargue valores. Los mismos cambios también se aplican en

la vista Perfiles.

Cancelar Cancela la operacion de edicion y cierra el cuadro de dialogo. La con-

figuracion permanece sin cambios.
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Cuadro de didlogo Configuracion de la vista Eventos

Varios ajustes de Investigation influyen en el rendimiento de Security Analytics cuando se ven y
se reconstruyen sesiones en el panel Eventos. Los valores predeterminados se configuran en
funcion del uso comun, y los analistas individuales pueden ajustar estas configuraciones para sus
propias investigaciones.

L Settings

Export Log Format

[] Download Completed PCAPs

4 Cptimize Investigation page loads (When this
is checked, random page access is disabled)

Default Session View

Best Reconstruction ~

¥ Enable CSS Reconstruction for Web View

Apply Cancel (7]

En la siguiente tabla se describen las funciones.

Caracteristica Descripcion

Formato de registro de  Ajusta el formato de archivo de los registros exportados. Hay cuatro

exportacion formatos disponibles:
o Texto
« SML
o CSV
o JSON

Descargar PCAP fina- Este ajuste automatiza la descarga de PCAP extraidas del modulo
lizadas Investigation de modo que no sea necesario descargar ni abrir
manualmente estos archivos en una aplicacion que permite la visua-

lizacion de datos en formato PCAP, como Wireshark.
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Caracteristica Descripcion

Optimizar las cargas ~ Establece una opcidn de paginacion. Cuando esta optimizada, los

de paginas de Inves- resultados se devuelven lo mas rapidamente posible, pero se renuncia

tigation a la capacidad original de ir a una pagina especifica de la lista de
eventos. La deseleccion de esta casilla cambia la paginacion en la
Lista de eventos y permite ir a una pagina especifica de la lista (o a

la ultima pagina). El valor predeterminado es habilitado.

Vista de sesion pre- Selecciona el tipo de reconstruccion predeterminado para la recons-
determinada truccion inicial en la vista Eventos. El valor predeterminado es
Mejor reconstruccion, con el cual los eventos se reconstruyen

mediante el método de reconstruccion mas apropiado para el evento.

Habilitar recons- Esta configuracion controla la forma en que se ejecuta la recons-

truccion de CSS para  truccion del contenido web. Si esta habilitada, la reconstruccion web

vista web incluye imagenes y estilos de hoja de estilo en cascada (CSS), de
modo que su aspecto coincide con la vista original en un navegador
web. Esto incluye el escaneo y la reconstruccion de eventos rela-
cionados y la bisqueda de hojas de estilo e imagenes que se usan en
el evento objetivo. Esta opcion esta habilitada de manera pre-
determinada. Deseleccione esta opcion si hay problemas para ver

sitios web especificos.

Aplicar La configuracion se aplica de inmediato y estara visible la proxima
vez que vea eventos. Los mismos cambios también se aplican en la

vista Perfiles.

Cancelar Cancela la operacion de edicion y cierra el cuadro de dialogo. La

configuracion permanece sin cambios.
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