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Introduccion de NetWitness Suite

Descripcion general

RSA NetWitness Suite es una suite eficaz de deteccion de amenazas que permite que los
centros de operaciones de seguridad (SOC) realicen rapidamente tareas de localizacion,
asignacion de prioridades y triage de amenazas. NetWitness Suite lo ayuda a aislar y corregir
las amenazas conocidas, asi como aquellas que se desconocian. Proporciona informacion valiosa
detallada de paquetes, registros y terminales que le brinda una vista tnica de la empresa o el
negocio.

NetWitness Suite es mas potente que nunca, pero es mas facil de usar para los analistas de nivel
1, ya que automatiza el proceso de identificar y dar prioridad a las amenazas sospechosas.
NetWitness Suite Ademas, los analistas de nivel 2 y nivel 3 pueden buscar y localizar amenazas
mediante las nuevas herramientas de analisis, junto con vistas de metadatos y datos crudos
disponibles en versiones anteriores de NetWitness Suite.

Arquitectura

RSA NetWitness Suite es un sistema distribuido y modular que permite arquitecturas de
implementacion altamente flexible que escalan segun las necesidades de la organizacion. Con
NetWitness Suite, los administradores pueden recopilar tres tipos de datos desde la
infraestructura de red, datos de paquetes, datos del registro y datos de terminales. Si NetWitness
Endpoint 4.4, 4.4.0.0 o superior esta instalado y configurado, también se recopilan datos de
eventos de terminales. Los aspectos clave de la arquitectura son:

« Recopilaciéon de datos distribuidos. El Decoder recopila datos de paquetes y el Log
Decoder, datos del registro. Los Decoders analizan y reconstruyen todo el trafico de red
recopilado desde las capas 2 a la 7 o los datos de registros y eventos de cientos de
dispositivos y origenes de eventos, incluidos los datos de NetWitness Endpoint (si esta
instalado y configurado). Concentrator indexa metadatos extraidos de los datos de red o de
registros y los pone a disposicion para la analitica en tiempo real y la creacion de consultas
de toda la empresa, a la vez que facilita la creacion de informes y alertas. Broker agrega
datos que capturan otros dispositivos y origenes de eventos. Los Brokers agregan datos de
Concentrators configurados; los Concentrators agregan datos de Decoders. Por lo tanto, un
Broker conecta las distintas areas de almacenamiento de datos en tiempo real ubicadas en
varios pares de Decoder/Concentrator a lo largo de la infraestructura.

o Alertas en tiempo real. El servicio NetWitness Suite Event Stream Analysis (ESA)
proporciona analitica de flujo avanzada, como correlacion y procesamiento de eventos
complejos, a alto rendimiento y baja latencia. Puede procesar grandes volumenes de datos de
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eventos dispares que provienen de Concentrators. ESA utiliza un lenguaje de procesamiento
de eventos (EPL) avanzado que permite a los analistas expresar filtrado, agregacion,
combinaciones, reconocimiento de patrones y correlacion en multiples flujos de eventos
dispares. Event Stream Analysis ayuda a realizar deteccion de incidentes y alertas eficaces.

Analitica en tiempo real (analisis automatico de eventos). La funcionalidad Deteccion de
amenazas automatizadas de RSA incluye médulos ESA Analytics preconfigurados para
detectar el trafico de comando y control.

Servidor de NetWitness. En el Servidor de NetWitness se proporciona Reporting,
Investigation, Administration y otros aspectos de la interfaz del usuario.

Capacidad. NetWitness Suite cuenta con una arquitectura de capacidad modular, habilitada
con capacidad de conexion directa (DAC) o redes de almacenamiento SAN, que se adapta a
las necesidades de investigacion a corto plazo y de retencion de datos y analitica a mas largo
plazo.

NetWitness Suite ofrece gran flexibilidad de implementacion. En el disefo de su arquitectura,
puede usar varias docenas de hosts fisicos o un unico host fisico en funcion de los detalles
especificos de los requisitos de rendimiento y seguridad del cliente. Ademas, todo el sistema
NetWitness Suite se optimiz6 para su ejecucion en una infraestructura virtualizada.

La arquitectura del sistema incluye estos componentes principales: Decoders, Brokers,
Concentrators, Archivers, ESA y Warehouse Connectors. Los componentes de NetWitness Suite
se pueden utilizar en conjunto como un sistema o de manera individual.

En una implementacion de informacion de seguridad y administracion de eventos (SIEM), la
configuracion béasica requiere estos componentes: Log Decoder, Concentrator, Broker, Event

Stream Analysis (ESA) y el Servidor de NetWitness.

En una implementacion de analisis forense, la configuracion basica requiere estos
componentes: Decoder, Concentrator, Broker, ESA, Malware Analysis y Endpoint Hybrid o
Endpoint Log Hybrid. El servicio Servidor de Respond también se requiere y se utiliza para

dar prioridad a las alertas.

La tabla proporciona una sinopsis de cada componente principal:

Introduccidon de NetWitness Suite
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Componente

del sistema

Descripcion

Decoder/Log

Decoder

Endpoint
Hybrid o
Endpoint Log
Hybrid

Concentrator

Broker

NetWitness Suite recopila datos de paquetes, registros y terminales.

Los datos de paquetes, es decir, paquetes de red, se recopilan mediante
Decoder a través del puerto TAP o SPAN de la red, el cual normalmente

se determina que es un punto de salida en la red de una organizacion.

Un Log Decoder puede recopilar cuatro tipos de registro diferentes:

syslog, ODBC, eventos de Windows y archivos planos.

Eventos de Windows se refiere a la metodologia de recopilacion de

Windows 2008 y los archivos planos puede obtenerse a través de SFTP.

Ambos tipos de Decoders recopilan datos transaccionales crudos que se

enriquecen, cierran y agregan a otros componentes de NetWitness Suite.

El proceso de recopilacion y andlisis de datos transaccionales es una

plataforma dinamica y abierta.
Recopilan y administran datos de terminales desde los hosts.

Generan metadatos para investigacion, analisis, alertas e informes.

Recopilan registros de hosts de Windows y todos los demas origenes de
eventos que son compatibles con la recopilacion de registros en

NetWitness Suite.

Proporciona la funcionalidad de indice y consulta para las recopilaciones
de NetWitness.

Opcionalmente, puede enviar datos a ESA.
Distribuye el acceso a la recopilacion de NetWitness en muchos

Concentrators o Archivers, lo que hace que la empresa de NetWitness

Suite completa aparezca como una Unica recopilacion.

Introduccidén de NetWitness Suite 8
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Componente

Descripcion

del sistema

Archiver o El servicio Archiver permite el archiving de registros a largo plazo
mediante la indexacion y la compresion de datos del registro y su envio a

almacenamiento para archiving.

o El almacenamiento de archiving se optimiza para la retencién de datos a
largo plazo y los informes de cumplimiento de normas.
o Archiver almacena registros crudos y metadatos de registros de Log

Decoders para la retencion a largo plazo y utiliza capacidad de conexion
directa (DAC) para el almacenamiento.

Nota: Los paquetes crudos y los metadatos de paquetes no se
almacenan en el Archiver.

El servicio Event Stream Analysis proporciona analitica de flujo de

Event Stream
Analysis (ESA) eventos, como correlacion y procesamiento de eventos complejos, a alto
rendimiento y baja latencia. Puede procesar grandes volumenes de datos

de eventos dispares que provienen de Concentrators.

o ESA utiliza un lenguaje de procesamiento de eventos avanzado que
permite a los usuarios expresar filtrado, agregacion, combinaciones,
reconocimiento de patrones y correlacion en multiples flujos de eventos

dispares.
o ESA ayuda a ejecutar deteccion de incidentes y alertas eficaces.

o La funcionalidad Deteccion de amenazas automatizadas de RSA incluye
modulos ESA Analytics preconfigurados para detectar el trafico de

comando y control.

Componentes principales frente a descendentes

En NetWitness Suite, los servicios principales recopilan y analizan datos, generan metadatos y
agregan los metadatos generados con los datos crudos. Entre los servicios Core se incluyen
Decoder, Log Decoder, Concentrator y Broker. Los sistemas descendentes usan los datos
almacenados en los servicios principales para analitica. Por lo tanto, las operaciones de los
servicios descendentes dependen de los servicios principales. Los sistemas descendentes son
Archiver, ESA, Malware Analysis, Investigate y Reporting.

9 Introduccion de NetWitness Suite



Guia de introduccién

Aunque los servicios principales pueden funcionar y proporcionar una buena solucion de
analitica sin los sistemas descendentes, los componentes descendentes ofrecen funciones de
analitica adicionales. ESA proporciona correlacion en tiempo real entre sesiones y eventos, y
también entre distintos tipos de eventos, como datos de registros, paquetes y terminales.
Investigate brinda la capacidad de desglosar a datos, examinar eventos y archivos, y reconstruir
eventos en un ambiente seguro. El servicio de Malware Analysis ofrece inspeccion
automatizada en tiempo real de actividad maliciosa en sesiones de red y archivos asociados.

Introduccidén de NetWitness Suite 10
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Inicio de sesion en NetWitness Suite

El inicio de sesion en NetWitness Suite puede variar en funcion del ambiente. Puede tener una
cuenta de usuario interna o una cuenta de usuario externa. Las cuentas de usuario internas son
locales para NetWitness Suite y los usuarios internos pueden iniciar sesion en NetWitness Suite
y recibir permisos basados en funcion. Las cuentas de usuario externas se autentican fuera de
NetWitness Suite y se mapean a funciones de NetWitness Suite. Si es un usuario externo y no
puede acceder a NetWitness Suite ni ver la informacidn que necesita, pdngase en contacto con
el administrador del sistema. El administrador puede asignar las funciones apropiadas a su
cuenta.

1. Use un icono que proporciond el administrador o escriba lo siguiente en el navegador web:
https://<hostname or IP address>/login
Donde <hostname or IP address> es la direccion IP o el nombre de host del servidor
de NetWitness.

Se muestra la pantalla de inicio de sesion de

|NETWITNESS SUITE

USERNAME

PASSWORD

2. Escriba el nombre de usuario y la contrasefia, y haga clic en Inicio de sesion.
Si el inicio de sesion se realiza correctamente, iniciara sesion en la pagina principal

especificada en las preferencias de usuario.

Nota: NetWitness Suite es compatible con las versiones modernas (o actuales) de los
navegadores mas recientes.

11 Inicio de sesion en NetWitness Suite
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Si la cuenta esta bloqueada:

Si hace demasiados intentos de inicio de sesidon con un nombre de usuario o una contrasena
incorrectos, la cuenta se bloqueara. Pongase en contacto con el administrador para que
desbloquee la cuenta.

Si tiene una cuenta nueva o la cuenta vencio:

1. En el cuadro de dialogo para crear una contrasefia nueva, ingrese la contrasefia anterior,
escriba una contrasefia nueva y confirmela. Las reglas de formato de contrasefia (segtn lo
define el administrador del sistema) se proporcionan a la izquierda y la contrasefa nueva

debe cumplir con las reglas de formato indicadas.

‘ NETWITNESS SUITE

PASSWORD FORMAT RULES You will need to create a new password before you can log in.

OLD PASSWORD

NEW PASSWORD

CONFIRM PASSWORD

2. Haga clic en Cambiar contraseifia.

Si no dispone del acceso apropiado a NetWitness Suite:

Si puede iniciar sesidon correctamente, pero no puede ver la informacioén que necesita, es posible
que requiera que se asigne una funcion de usuario a su cuenta de usuario. Péngase en contacto
con el administrador para obtener ayuda.

Cerrar sesion en NetWitness Suite

Para cerrar la sesion en Respond y en algunas vistas de Investigate:
1. En la barra ment principal, seleccione E
2. En Preferencias de usuario, haga clic en Cerrar sesién.

Para cerrar la sesion en todas las demas vistas:

En la barra del ment principal, seleccione E > Cerrar sesion.

Inicio de sesion en NetWitness Suite 12
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Cambio de la contrasena

Puede cambiar en cualquier momento la contrasefa que utiliza para autenticarse en NetWitness
Suite en las preferencias de usuario. El administrador define los requisitos apropiados de
seguridad de la contrasefa para su contrasena de NetWitness Suite, como la longitud minima de
la contrasefia y la cantidad minima de caracteres en mayuscula, en mintiscula, decimales,
alfabéticos no latinos y especiales. A continuacidn, estos requisitos se muestran cuando se
cambia la contrasefa.

Nota: Cuando un servicio principal usa una conexion de confianza, usted no ingresa una
contrasefia, de modo que no se requiere una actualizacion de las cuentas de los servicios
principales.

Para cambiar la contrasefia de :
1. Realice una de las siguientes acciones:
o Para la mayoria de las vistas, como Investigate, Monitor, Configurar o Admin, seleccione
m > Perfil.
o En Respond y en algunas vistas de Investigate (Analisis de eventos, Hosts y Archivos),

seleccione m y, en el cuadro de didlogo Preferencias de usuario, haga clic en Cambiar

mi contrasena.

Se muestra el cuadro de didlogo Preferencias.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
I Preferences Preferences
Notifications General | Investigation
Jobs
Change My Password ol
Password Format Requirement
Old Password * Must be art least 8 characters

New Password

Confirm Password

Reset Password After you change your password, you will have to log back into NetWitness.

Application Settings
Browser Time Zone UTC (GMT+00:00) hd

[/ Enable Maotifications
[ Show Context Menus

Apply

‘ NETWITNESS SU 11.0.0.0-170828005355.1.5f3a6c

2. Enla seccion Cambiar mi contraseiia, ingrese la contrasefia que uso para autenticarse en
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NetWitness Suite en el campo Contraseiia anterior.

3. Enel campo Nueva contraseiia, ingrese la contrasefa que desea usar para el siguiente
inicio de sesion.

4. En el campo Confirmar contraseiia, vuelva a escribir la nueva contrasefa.

5. Haga clic en Restablecer contraseifia.

Se cerrara su sesion de NetWitness Suite para que se apliquen los cambios. La contrasefia

nueva entra en vigor la préxima vez en que inicia sesion en NetWitness Suite.

Cambio de la contrasena 14
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Identificar su funcion

Las funciones que se muestran aqui son las funciones tipicas de un centro de operaciones de
seguridad (SOC). Determine la funcion o las funciones que desempefa en el SOC. Puede usar
estas funciones como guia para decidir como configurar y navegar en NetWitness Suite, de
modo que pueda realizar las tareas de su trabajo con eficiencia.

SOC Manager

(SOC Management

and Reporting)

o Administrar la preparacion del SOC

« Responder ante incidentes

o Responder a las vulneraciones de datos

Incident Reponder
(T1 Analyst)

o Responder ante

incidentes

o Corregir incidentes

Threat Hunter
(T2/T3 Analyst)

Buscar amenazas

Realizar analisis
forense

Sefialar problemas
que requieren
correccion

Corregir problemas

Content Expert
(Threat Intelligence)

Investigar la
inteligencia de
amenazas nueva

Evaluar y crear
nuevos feeds

Crear reglas de
correlacion para
marcar los
indicadores de
riesgo

Data Privacy

Officer

Monitorear y proteger
informacion de
privacidad y confidencial

System
Administrator

Instalar y configurar
software y equipos.

Administrar el
acceso de los
usuarios

Monitorear y ajustar
el rendimiento

Respaldar y
restaurar datos

Administrar el
almacenamiento y
los archivos

Actualizar el
software

15

Identificar su funcion



Guia de introduccién

o Crear informes para
el cumplimiento de
normas

Identificar su funcidén 16
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Navegaciéon basica en NetWitness Suite

La aplicacion NetWitness Suite se divide en cinco areas funcionales principales, conocidas
como vistas, que se basan en las funciones tipicas del centro de operaciones de seguridad
(SOC).

METWITHNESS SUITE

LLLL L]

Cresrono [ ivesticare f woniron J conricurs | aowin_

« RESPONDER: Esta vista es para los encargados de respuesta ante incidentes, quienes
pueden ver una lista de incidentes ordenados por prioridad para la realizaciéon de tareas de
triage. Estos incidentes provienen de origenes, como reglas de ESA, NetWitness Endpoint o
modulos de ESA Analytics para Deteccion de amenazas automatizadas. Aqui también se
pueden ver todas las alertas que recibe NetWitness Suite.

Para los usuarios existentes de 10.6, esta vista se conocia como la vista Administracion de
incidentes. La Lista de alertas en la vista Respond reemplaza a la vista Alertas > Resumen
en ESA 10.6.

o« INVESTIGAR: Esta vista es principalmente para los buscadores de amenazas avanzados,
quienes prefieren buscar amenazas manualmente mediante metadatos, datos de eventos
crudos y reconstruccion y analisis de eventos de NetWitness Suite. Los encargados de
respuesta ante incidentes también usan esta vista para obtener detalles acerca de los eventos
asociados a un incidente que se investiga. Tanto los buscadores de amenazas como los
encargados de respuesta ante incidentes pueden usar las funciones de analisis forense de

reconstruccion y analisis de eventos en esta vista.

« MONITOREAR: Esta vista es para todos los usuarios. Puede ver tableros e informes en
diferentes areas de interés segiin los permisos de usuario. NetWitness Suite se abre en esta
vista de manera predeterminada.

Para los usuarios existentes de 10.6, esta es la vista Tablero.

17 Navegacion basica en NetWitness Suite
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« CONFIGURAR: Esta vista es para el personal de inteligencia de amenazas (contenido), el
cual configura origenes de datos y entradas en NetWitness Suite. El personal de inteligencia
de amenazas usa esta area para descargar y administrar contenido de Live. También puede
crear y administrar reglas de incidentes y de ESA.

Para los usuarios existentes de 10.6, esta vista contiene Live, Incidentes > Configurar y

Alertas > Configurar de la version anterior.

« ADMINISTRAR: Esta vista es para los administradores del sistema, quienes configuran y
mantienen la aplicacion en general.
Para los usuarios existentes de 10.6, esta es la vista Administration, excepto por las secciones

que se agregaron a la vista Configurar.

Acceso a las vistas principales

Las opciones que abren cada una de las vistas principales se enumeran en la parte superior de la
ventana del navegador. Con los permisos adecuados, puede acceder a cualquiera de estas vistas
en la parte superior de cada ventana del navegador en cualquier momento.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN L;ib admin

Menus secundarios

Algunas vistas tienen menus secundarios con vistas adicionales que puede seleccionar, las
cuales varian segun las tareas que puede realizar. En el siguiente ejemplo se muestra el mentl
MONITOREAR.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN {E\:‘ljadmin'

Qverview Reports

Opciones adicionales

Ademas de las vistas principales, existen opciones adicionales en la parte superior de la ventana
del navegador que son comunes a toda la aplicacion.

@) admin @

En la siguiente tabla se describen estas opciones comunes:
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Trabajos

Notificaciones

Preferencias de usuario

Perfil de usuario

@ admin

L Profile
(M Sign Out

En las vistas
INVESTIGAR,
MONITOREAR,
CONFIGURAR y
ADMINISTRAR, haga clic
en este icono para ver y
administrar los trabajos en la
bandeja Trabajos. Los
trabajos son tareas segun
demanda o programadas que
tardan un tiempo en
completarse en la aplicacion
NetWitness Suite.

Haga clic en este icono para
ver las notificaciones de la

aplicacion.

Haga clic en este icono para
ver las opciones de
preferencias de usuario
disponibles. Puede
administrar las preferencias
de usuario y cerrar la sesion

de NetWitness Suite.

Haga clic en su perfil de
usuario para ver las
opciones disponibles. Puede
administrar las preferencias
de usuario, cambiar la
contrasefia y cerrar la sesion

de NetWitness Suite.
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Opciéon comun

Vistas principales

Ayuda

En las siguientes secciones se explican las vistas principales.

MONITOREAR

Descripcion

NetWitness Suite.

Haga clic en este icono para

ver los temas de ayuda de

La vista MONITOREAR contiene el tablero NetWitness Suite. Monitor ofrece tableros e

informes preconfigurados que usted puede usar, aunque también puede crear tableros e informes

propios.

RSA RESPOND

INVESTIGATE

MONITOR

CONFIGURE

Configure Live
Connection

LD

Browse Live
Resources

H

View My Jobs

ADMIN

=

Add a Service

B

Setup Live Intel
Sharing

L3

View My
Notifications

Investigate a

Service

AD

Manage Live
Subscriptions

Available Services

O
Os
O
0
O
0
O
0
O

Name ~

rsa-s

rsa

rsa-s

rsa

rsa-s

rsa-s

rsa-s

rsa-s

aserver-..

-saserver -..,

aserver-...

-saserver-..

aserver-..

aserver-...

aserver-...

aserver-..

Address

10.101.217.83
10.101.217.83
10.101.217.83
10.101.217.83
10.101.217.83
10.101.217.83
10.101.217.83
10.101.217.83

Type

Admin Server
Broker

Config Server
Investigate Se...
Qrchestration...
Reporting Eng...
Respond Server

Security Server

Featured Live Resources ~EX

Live Configuration is incorrect. Please
ck the configuration.

RSA RESPOND INVESTIGATE

Overview

MONITOR

Live Subscriptions

Name

CONFIGURE

Type

ADMIN

Description

~X

New Live Resources

Live Configu

check the co

\\i:.‘,\ admin &

El meni MONITOREAR tiene las siguientes opciones:
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o Descripcion general: La vista Descripcion general permite ver y administrar sus tableros.

Puede seleccionar los siguientes tableros preconfigurados:
o Valor predeterminado

o Identidad

« Investigation

o Operaciones: Analisis de archivos

o Operaciones: Registros

o Operaciones: Red

e Operaciones: Analisis de protocolos
o Descripcion general

o« RSA SecurID

o Amenaza: Localizacion

o Amenaza: Intrusion

o Amenaza: Indicadores de malware

Para los usuarios existentes de 10.6, esta era la vista Tablero.

o Informes: La vista Informes permite ver y administrar informes pertinentes a su funcion del

SOC de acuerdo con sus permisos asignados.

¢ Qué puedo hacer

Mostrarme como

aqui?

Seleccionar un tablero MONITOREAR > Descripcion Consulte Administracién de
general tableros.

Crear un tablero MONITOREAR > Descripcion Consulte Administracion de

tableros.

general -

Administrar tableros MONITOREAR > Descripcion Consulte Administracion de
general tableros.

Ver un informe MONITOREAR > Informes > Ver Consulte Guia de Reporting.

Administrar informes MONITOREAR > Informes > Consulte Guia de Reporting.
Administrar
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RESPONDER

La vista Respond presenta a los analistas una linea de espera de incidentes en orden de
gravedad. Cuando selecciona un incidente en la linea de espera, usted recibe los datos de
soporte pertinentes que lo ayudaran a investigarlo. Desde ahi, puede determinar el alcance del
incidente y elevarlo o corregirlo segin corresponda.

Menu de RESPONDER

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Incidents

El menia RESPONDER tiene las siguientes opciones:

o Incidentes: La vista Lista de incidentes contiene una lista de todos los incidentes con
informacién basica. La vista Detalles de incidente proporciona amplios detalles sobre el

incidente.

o Alertas: Las vistas Lista de alertas y Detalles de la alerta proporcionan informacion sobre
todas las alertas y los indicadores de amenazas que recibe NetWitness Suite en una

ubicacion.
o Tareas: La vista Lista de tareas permite crear tareas y rastrearlas hasta su finalizacion.

En la siguiente figura se muestra la vista Respond, vista Lista de incidentes.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @ admin @)

Incidents Alerts Tasks

Y x Change Priority ~ ChangeStatus ~ ChangeAssignee  Delete

O  crearen v priomITY s ™ starus AssiGNEE Avears
TIME RANGE @ ) cusrom pate rance

All Data . [m]

INCIDENT

PRIORITY
0O Low
O Medium
O High
O Critical

sTATUS
O New

O Assigned

O In Progress

O Task Requested

O Task Complete

O Closed

O Closed - False Positive

ASSIGNEE

0O Show only unassigned incidents

CATEGORIES

0O 0Oo0oDO0oOOoOoOoOOoOoOoODooooooaoao

Reset Filters Showing 1000 out of 204422 items | 2 selected

En la siguiente figura se muestra un ejemplo de la vista Respond, vista Detalles de incidente.
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RSA| RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin | @

INC-1041 A A=m
High Risk Alerts: Reporting Engine for 90.0

ovERVIEW

iRm21

> 09:50:16. NOHDIUYVBY90 - pam-user2
Hossa-atnoaore7
v

”

Cuando se usa NetWitness Suite como herramienta de administracion de casos, esta vista
también permite administrar incidentes. Los incidentes nuevos aparecen en orden de prioridad en
la parte superior de la linea de espera de incidentes y los incidentes en curso se muestran debajo
de los incidentes nuevos.

En la siguiente figura se muestra un flujo de trabajo general de la vista Responder.

Review Determine Escalate or

Prioritized which Incidents Inv?:::'iiaet:tthe Remediate the
Incident List Require Action Incident

En la vista Respond, los analistas observan la lista de incidentes ordenados seglin su prioridad y
determinan cuales de ellos requieren una accion. Ellos hacen clic en un incidente para obtener
un panorama claro de este con detalles de soporte, lo que les permite investigarlo mas a fondo.
A continuacion, los analistas pueden determinar cémo responder ante la amenaza, ya sea con su
escalacion o su correccion.

¢Qué puedo

Mostrarme como

hacer aqui?
Ver listas de RESPONDER > Incidentes (vista Consulte la Guia del usuario de
incidentes NetWitness Respond.

, Lista de incidentes)
ordenados segliin

su prioridad
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¢ Qué puedo .
Mostrarme como

hacer aqui?

Determinar los RESPONDER > Incidentes (vista Consulte la Guia del usuario de
incidentes que Detalles de incidente)

. . NetWitness Respond.
requieren accion
(realizar tareas de
triage de un
incidente)
Investigar el RESPONDER > Incidentes (vista Consulte la Guia del usuario de
incidente Detalles de incidente) NetWitness Respond. (También

puede pasar a la vista Investigate).

Elevar o corregir = RESPONDER > Incidentes (vista Consulte la Guia del usuario de
el incidente Detalles de incidente) y NetWitness Respond.
RESPONDER > Tareas (vista Lista

de tareas)

Revisar alertas RESPONDER > Alertas (vistas Consulte la Guia del usuario de
Lista de alertas y Detalles de la NetWitness Respond.
alerta)

INVESTIGAR

En la vista Investigar se presentan seis vistas diferentes de un conjunto de datos, lo que permite
que los analistas vean metadatos, datos de terminales, registros, eventos y posibles indicadores
de riesgo. Ademas de investigar datos en un servicio especifico, puede cambiar a Investigate
desde Respond, a la vista Monitorear, a una entrada de un informe que gener6 Reporting Engine
0 a una aplicacion de otros fabricantes correctamente configurada. Puede comenzar la
investigacion en cualquiera de las seis vistas de Investigate y, a continuacion, continuar en otra
vista; la pregunta que se debe responder determina la manera en que se procede. Si encuentra un
evento que necesita una respuesta, puede crear un incidente en Respond, donde un encargado de
respuesta ante incidentes llevara a cabo acciones adicionales. En la Guia del usuario de
NetWitness Investigate se proporciona informacion detallada.

Menu INVESTIGATE

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Event Analysis Hosts Files Malware Analysis

El ment INVESTIGAR tiene las siguientes opciones:
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o Navegar: La vista Navegar proporciona una lista de claves de metadatos y valores de
metadatos con enfoque en los metadatos. Puede desglosar los datos, abrir un evento
seleccionado en la vista Eventos o en la vista Analisis de eventos, ver una reconstruccion de
un evento, buscar eventos, buscar contexto adicional desde el servicio Context Hub y

configurar las preferencias de la vista Navegar.

« Eventos: La vista Eventos proporciona una lista de eventos con enfoque en los datos crudos.
Puede navegar en una lista de eventos simple, una lista detallada y una lista de registros.
Puede buscar eventos, abrir un evento seleccionado en la vista Analisis de eventos, ver una
reconstruccion del evento, realizar un analisis de eventos y configurar las preferencias de la

vista Eventos.

o Analisis de eventos: La vista Analisis de eventos proporciona una lista de eventos con
enfoque en los metadatos y los datos crudos. Puede ver una reconstruccion que ofrece
indicaciones utiles para identificar puntos de interés en una reconstruccion, ir directamente a
la vista Hosts, cambiar a Endpoint independiente, buscar datos en Live y realizar busquedas

externas.

o Vista Hosts: (Version 11.1 y superior) La vista Hosts enumera todos los hosts en los que se
ejecuta un agente de NetWitness Endpoint Insights. Para cada host, puede ver los procesos,
los controladores, los archivos DLL, los archivos (ejecutables), los servicios y las
ejecuciones automaticas que se ejecutan, asi como la informacion relacionada con los
usuarios que iniciaron sesion. Desde la vista Hosts, puede ir a las vistas Navegar y Analisis

de eventos.

o Vista Archivos: (Version 11.1 y superior) La vista Archivos enumera todos los archivos
unicos que se encuentran en su implementacion y sus propiedades asociadas. Para cada
archivo, puede ver detalles como el tamafio de archivo, la entropia, el formato, el nombre de
la empresa, la firma y la suma de comprobacion. Desde la vista Archivos, puede ir a las

vistas Navegar y Analisis de eventos.

o Malware Analysis: Malware Analysis es un procesador de analisis de malware
automatizado, disenado para analizar determinados tipos de objetos de archivos (como
Windows PE, PDF y MS Office) con el fin de evaluar la probabilidad de que un archivo sea
malicioso. Mediante el uso de Malware Analysis, usted puede establecer prioridades entre la
enorme cantidad de archivos capturados, con el fin de concentrar los esfuerzos de analisis en

los archivos que tienen mas probabilidad de ser maliciosos.

En la siguiente figura se muestra la vista Investigar/vista Navegar.
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RSA RESPOND

INVESTIGATE MONITOR CONFIGURE ADMIN

Navigate Events Malware Analysis

& Concentrator ¥ Query © [EJProfile ® EJMeta® | & Total © .= Descending © BB EventCount ® | SaveEvents ® - Actions ©

c
2017 3| 10:46:00 (-04:00) Last Hour 2017 3| 11:45:59 (-04:00)
£ Options || A Hide
PEN Service Type (1 value) L
OTHER (93)
o
<> Source IP Address (1 value)
127.0.01 (87)
o
@ Source IPv6 Address (1 value)
0:0 0:1 (6)
i Subject £
= Closed - Click to Open
1ce . TCP Destination Port (5 values) 2
T 4369(60) - 5672 (16) - 15671 (10) - 56004 (6) - 36620 (1)
TCP TCP Source Port (20 of 20+ values) 0
"7 56556 (4) - 36622 (4) - 36618 (4) - 36626 (3) - 36620 (3) - 56552 (2) - 39854 (2) - 39850 (2) - 39846 (2) - 39842 (2) - 39838 (2) - 36624 (2)

RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

ncentrator

Network Event Details File Analysis

EVENT TYPE

NW SERVICE SESSION ID

288125

URCE IP:PORT DESTINATION IP:PORT
L. 149211
Concentrator

LAST PACKET TIME CALCULATED PACKET SIZE

3570 bytes

CALCULATED PAYLOAD SIZE

1632 bytes

CALCULATED PACKET
COUNT

09/20/2017
04:36:28.936 am

O  FILE NAME MIME TYPE FILE SIZE HASHES

7-0_1.e4.php  applics

1790 21934

En la siguiente figura se muestra la vista Hosts/vista

Search Events ~- Settings

Context Lookup

No data selected. Follow these instructions to view
contextual data related to the selected meta value.

In the left panel, any meta values highlighted with a
grey background indicates that automatic context
enrichment has been found in one of the context

sources configured. Optionally, any meta value with or
without an enrichment indicator can be examined for
further context.

To retrieve additional context for a meta value:

1. Right-click a meta value
192.168.1.1 (9)

2. Select Context Lookup from the menu

Default supported meta types:
IPs, Users, Domains, MAC Addresses, File Names,
File Hashes and Hosts

The default mappings between the supported meta
types and the actual meta keys are defined in
Administration > System > Investigation > Context
Lookup and an administrator can change these
mappings.

admin

FIRST PACKET TIME
09/20/2017
04:36:24.871

SERVICE
80

Detalles del host.
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RSA' RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @ admin

Events  Event Analy Malware Ana
Autoruns

2hours ago 03/05/2018 10:43:13 am.

/ fe80:C54cb004:2606:2173%11 | MAC Address: 00:0C:29:42:ECA7

[0 Show properties with values only

‘8DDEG001-055F-6¢

userModeOnly.
ARRANGE BY Alphabetical O status gent Version11.1.0.0
Allow Access Datasource Domain IEDep Task Manager

Allow Display Mixed Content IE Enhance y uAC Microsoft Windows 7 Enterprise

Anti-virus Intranet Zone N Warning On Zone Crossing, umber 7601
Bad Certificate Warning LA Warning Post Redirection Senvice Pack 65536
Cookies Cleanup Registry Tools Windows Update

Cross Site Script Fiter ‘Smart Screen Filter AR TR

Firewall System Restore

En la siguiente figura se muestra el Resumen de eventos de Malware Analysis.

INVESTIGATE

MALWARE ANALYSIS

Summary of Events

= NWAPPLIANCE10787 - Malware ... tics  Continuous Mode v Last Week

Scanned service End Time

tart Time Eny
50003 2017-08-04T17:37:00 2017-08-11T17:36:59

Total High Confidence

Events Created Files Processed Events Created Files Processed

24 30 16 18

PE Files Office Files PEFiles Office Files
29 1 17 1

Event Timeline
Top Listing of Highly Suspicious Malware
Score Wheel

Meta Treemap

Meta Breakdowns

High Confidence Only
Source P

| NETWITNESS 11.0.0.0-170805005411.1.e95dd46

En la siguiente figura se muestra un flujo de trabajo general de la vista Investigar.
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Begin or Continue an Investigation from an Investigate View
or a Pivot from the Respond View

Browse Event Triage an Incident

Metadata Investigate E_ndpomts (Pivot from Respond
(Hosts View) .
View)

(Navigate View)

Find Suspicious
Endpoint Files
(Files View)

Browse Raw Events
(Events View)

Analyze Raw Events Scan Files and Events
and Metadata for Malware
(Events Analysis (Malware Analysis
View) View)

¢

Act on an Event or Endpoint

Perform Internal Create an Incident in

Reconstruct an Event Lookups Respond

Export Host
Attributes and Global
Files

Export Events and Perform External
Files Lookups
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¢ Qué puedo

Mostrarme como

hacer aqui?
Navegar por Vista Consulte “Investigacion de metadatos en la vista Navegar”
metadatos de Navegar en la Guia del usuario de NetWitness Investigate.
eventos
Navegar por Vista Consulte “Analisis de eventos crudos en la vista Eventos” en
la Guia del usuario de NetWitness Investigate.

eventos crudos Eventos
Analizar eventos  Vista Consulte “Analisis de metadatos y eventos crudos en la vista
crudos . e . . ;

Y Analisis Analisis de eventos” en la Guia del usuario de NetWitness
metadatos

de eventos [Investigate.

Investigar Vista Consulte “Investigacion de hosts y archivos” en la Guia del
terminales Hosts usuario de NetWitness Investigate.
Buscar archivos ~ Vista Consulte “Investigacion de hosts y archivos” en la Guia del
sospechosos de Archivos  usuario de NetWitness Investigate.
Endpoint
Buscar malware  Vista Consulte “Realizacion de un analisis de malware” en la
en archivos y Malware  Guia del usuario de NetWitness Investigate.
eventos Analysis
CONFIGURAR

La vista Configurar permite que el personal de inteligencia de amenazas (contenido) configure
origenes de datos y entradas en NetWitness Suite en una ubicacion conveniente.

Menu de CONFIGURAR

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

El menia CONFIGURAR tiene las siguientes opciones:

o Live Content: (Servicios de Live) La vista Live Content permite buscar y suscribirse a
recursos de Servicios de Live. Servicios de Live es el componente de NetWitness Suite que

administra la comunicacion y la sincronizacion entre los servicios de NetWitness Suite y una
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biblioteca de contenido de Live disponible para los clientes de RSA NetWitness Suite. Puede
ver, buscar, implementar y suscribirse a contenido del sistema de administracion de contenido
(CMS) de RSA Live para los servicios y el software de NetWitness Suite. Cuando se
suscribe a un recurso, acepta recibir actualizaciones de RSA Servicios de Live de manera
habitual.

Para los usuarios existentes de 10.6, esto era Live > Buscar.

o Reglas de incidentes: La vista Reglas de incidentes permite crear reglas de incidentes con
diversos criterios para la creacion automatica de incidentes. Puede ver los incidentes
ordenados segun su prioridad en la vista Respond.

Para los usuarios existentes de 10.6, esto era Incidentes > Configurar. En 11.1 y superior, las

reglas de agregacion se conocen como reglas de incidentes.

« Notificaciones de Respond: La vista Notificaciones de Respond le permite enviar
automaticamente notificaciones por correo electréonico a los administradores del SOC y a los

analistas asignados a los incidentes cuando estos se crean o se actualizan.

o Reglas de ESA: La vista Reglas de ESA permite administrar las reglas de Event Stream
Analysis (ESA) que especifican criterios para el comportamiento de problemas o eventos
amenazantes en la red. Cuando ESA detecta una amenaza que coincide con los criterios de
una regla, genera una alerta.

Las reglas de ESA se pueden crear o descargar desde Servicios de Live. La Biblioteca de
reglas muestra todas las reglas de ESA creadas o descargadas. Para activar las reglas, debe
agregarlas a una implementacion. Las implementaciones mapean reglas desde la biblioteca
de reglas a los servicios de ESA correspondientes.

Para los usuarios existentes de 10.6, esto era Alertas > Configurar.

o Suscripciones: (Servicios de Live) La vista Suscripciones permite administrar el contenido
de Live al que se suscribi6 en la vista Live Content. Para configurar Servicios de Live en
NetWitness Suite, configure la conexion y la sincronizacion entre el servidor de CMS y
NetWitness Suite.

Para los usuarios existentes de 10.6, esto era Live > Configurar.

« Feeds personalizados: (Servicios de Live) La vista Feeds personalizados optimiza la tarea
de crear y administrar feeds personalizados, ademas de completar los feeds en los Decoders
y los Log Decoders seleccionados. Puede configurar y mantener feeds personalizados y de
identidad.
NetWitness Suite utiliza feeds para crear metadatos en funcion de valores de metadatos
definidos de forma externa. Un feed es una lista de datos que se compara con las sesiones a
medida que se capturan o procesan. Para cada coincidencia, se crean metadatos adicionales.

Puede crear feeds personalizados para proporcionar extraccion de metadatos adicionales, por
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ejemplo, con el fin de admitir aplicaciones de red personalizadas.

Para los usuarios existentes de 10.6, esto era Live > Feeds.

¢ Qué puedo hacer

aqui?

Crear una cuenta de
Servicios de Live.

Buscar e implementar
recursos de Servicios de

Live.

Crear incidentes

automaticamente.

Configurar notificaciones

de Respond.

Configurar alertas.

Configurar los servicios de
Servicios de Live en

NetWitness Suite

Configurar y mantener los
feeds personalizados y de

identidad.

Portal de registro de RSA Live:
https://cms.netwitness.com/registration/

CONFIGURAR > Live Content

CONFIGURAR > Reglas de

incidentes

CONFIGURAR > Notificaciones de
Respond

CONFIGURAR > Reglas de ESA

CONFIGURAR > Suscripcion

CONFIGURAR > Feeds

personalizados

Mostrarme como

Consulte la Guia de
administracion de
servicios de Live.
Consulte la Guia de
administracion de
servicios de Live.
Consulte la Guia de
configuracion de
NetWitness Respond.
Consulte la Guia de
configuracion de

NetWitness Respond.

Consulte la Guia del
usuario de Alerting con
ESA Correlation Rules.
Consulte la Guia de

administracion de
servicios de Live.

Consulte la Guia de
administracion de

servicios de Live.
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ADMINISTRAR

En la vista Admin, los administradores pueden administrar los hosts de red y los servicios,
monitorear el estado y la condicién de NetWitness Suite y administrar la seguridad en el nivel
del sistema. También pueden configurar los recursos globales del sistema y administrar los
origenes de eventos.
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Menu de ADMINISTRAR

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN E;Ei]adrnin 8

El meni ADMINISTRAR tiene las siguientes opciones:

o Hosts: La vista Hosts permite configurar y mantener los hosts. Un host es la maquina en la

cual se ejecutan los servicios y puede ser una maquina fisica o virtual.

o Servicios: La vista Servicios permite administrar los servicios, administrar sus usuarios y sus
funciones, mantener sus archivos de configuracion y explorar y editar sus propiedades. Un
servicio realiza una funcion tnica, como un servicio Decoder, que captura datos de red en

forma de paquetes.

o Origenes de eventos: La vista Origenes de eventos permite administrar origenes de eventos
y configurar politicas de alerta para ellos. En general, las organizaciones monitorean los
origenes de eventos en grupos de acuerdo con la criticidad de estos. Puede crear politicas de

monitoreo para cada grupo de origenes de eventos y ordenarlos de acuerdo con su prioridad.

o Estado y condicién: La vista Estado y condicion permite monitorear el estado de los hosts y

los servicios de NetWitness Suite en el ambiente de red.

o Sistema: La vista Sistema permite establecer las configuraciones globales de NetWitness
Suite. Puede configurar el registro de auditoria global, el correo electronico, el registro de
sistema, los trabajos, RSA Servicios de Live, la integracion de URL, Investigation, Event
Stream Analysis (ESA), ESA Analytics y ajustes avanzados del rendimiento. Ademas, puede

administrar las versiones de NetWitness Suite y configurar el servidor de licencia local.

o Seguridad: En la vista Seguridad de Administration se proporciona la funcionalidad para
administrar cuentas de usuario, administrar funciones de usuario, mapear grupos externos a
funciones de NetWitness Suite y modificar otros parametros del sistema relacionados con la
seguridad. Estos se aplican al sistema NetWitness Suite y se utilizan junto con los ajustes de

seguridad de cada servicio.

¢ Qué puedo hacer aqui? m Mostrarme como

Administrar hosts. ADMINISTRAR Consulte la Guia de
> Hosts introduccion de hosts y
servicios.
Administrar los servicios, incluida la ADMINISTRAR Consulte la Guia de
administracion del acceso de los usuarios a los > Servicios introduccion de hosts y
servicios y la seguridad. servicios.
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¢ Qué puedo hacer aqui? m Mostrarme como

Administrar origenes de eventos y configurar
politicas de alerta para ellos.

Configurar y monitorear alarmas para los hosts
y los servicios en el dominio de NetWitness
Suite.

Monitorear estadisticas de los hosts de

NetWitness Suite y de los servicios que se
ejecutan en los hosts.

Crear y aplicar politicas a los hosts y los
servicios como ayuda para mantener el estado
y la condicion del dominio de NetWitness
Suite.

Establecer configuraciones globales para
NetWitness Suite.

Configurar el registro de auditoria global.

ADMINISTRAR
> Origenes de
eventos

ADMINISTRAR
> Estado y
condicién >
Alarma

ADMINISTRAR
> Estado y
condicion >
Monitoreo
ADMINISTRAR
> Estado y
condicion >
Politicas

ADMINISTRAR
> Sistema

ADMINISTRAR
> Sistema >

Auditoria global

Consulte la Guia de
administracion de
origenes de eventos.

Consulte la Guia de
mantenimiento del
sistema.

Consulte la Guia de
mantenimiento del
sistema.

Consulte la Guia de
mantenimiento del
sistema.

Consulte Guia de
configuracion del
sistema.

Consulte Guia de
configuracion del
sistema.

Configurar la seguridad del sistema. ADMINISTRAR Consulte la Guia de
> Seguridad administracion de
usuarios y de la
seguridad del sistema.
Administrar a los usuarios del sistema con ADMINISTRAR Consulte la Guia de
funciones y permisos. ) administracion de
> Seguridad .
usuarios y de la
seguridad del sistema.
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Configuracion de la vista predeterminada de

acuerdo con la funcion del SOC

Después de iniciar sesion en NetWitness Suite, puede facilitar la navegacion en la aplicacion
mediante la configuracion de la vista predeterminada de acuerdo con su funcion en el centro de
operaciones de seguridad (SOC). La vista predeterminada, también conocida como pagina
principal, se configura en las preferencias de usuario.

En la siguiente figura se muestran las vistas principales de NetWitness Suite.

RESPOND INVESTIGATE MONITOR CONFIGURE m

o Respond: Esta vista es para los encargados de respuesta ante incidentes, quienes pueden ver
una lista de incidentes, para los cuales se realizaran tareas de triage, y alertas. Para los
usuarios existentes de 10.6, esta vista se conocia como la vista Administracion de incidentes
y la vista Respond > Alertas reemplaza a la vista Alertas > Resumen de ESA 10.6.

Respond es la vista inicial predeterminada. Si no tiene permiso para ver la vista Respond, la

vista predeterminada serd Monitor.

o Investigate: Esta vista es para los buscadores de amenazas, quienes investigan y buscan

amenazas avanzadas.

o Monitor: Esta vista es para todos los usuarios y es la vista clasica de las versiones anteriores
de la aplicacion. Puede ver tableros e informes en diferentes areas de interés segun los
permisos de usuario. Tiene la opcion de seleccionar un tablero preconfigurado, importar un

tablero o crear su propio tablero personalizado.

o Configurar: Esta vista es para el personal de inteligencia de amenazas (contenido), el cual
configura origenes de datos y entradas en NetWitness Suite. El personal de inteligencia de
amenazas usa esta area para descargar y administrar contenido de Live. También puede crear
y administrar reglas de incidentes y de ESA.

Para los usuarios existentes de 10.6, esta vista era Live, Incidentes > Configurar y Alertas >

Configurar.

o Admin: Esta vista es para los administradores del sistema, quienes configuran y mantienen la

aplicacion en general.

Puede seleccionar cualquiera de las vistas principales de NetWitness Suite como la vista
predeterminada. Ademas de las vistas principales, NetWitness Suite tiene tableros predefinidos
que puede seleccionar en la vista Monitor en funcidn de las tareas que realiza:
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« Tableros predeterminados
« Tablero Identidad

o Tablero Operaciones: Registros

« Tablero Operaciones: Red
o Tablero de descripcion general

o Tablero Amenaza: Indicadores

o Tablero Amenaza: Intrusion

En la siguiente tabla se muestran las funciones tipicas del SOC y las vistas disponibles que
puede seleccionar como su pagina principal en las preferencias de usuario de acuerdo con su
funcion del SOC. Si tiene mas de una funcidn, seleccione la vista con la cual le sea mas util
comenzar cuando inicia sesion en NetWitness Suite.

Funciones | Descripcion de la
del SOC funcioén

Considere esta pagina principal

predeterminada

Encargado de  Se encarga de alertas e
respuesta ante  incidentes puestos en su

incidentes linea de espera, para

(analista de los cuales debe realizar

nivel 1) tareas de revision y
moderacion.

Buscador de Investiga y busca

amenazas amenazas avanzadas.

(analista de

nivel 2/nivel 3)

Administrador Administra la
del SOC preparacion del SOC y

responde ante
(administracion incidentes y

y creacion de vulneraciones de datos.
informes del

SOC)

RESPONDER

INVESTIGAR

MONITOREAR (EI tablero esta en la vista
MONITOREAR. Cuando inicie sesion, seleccione
el tablero predefinido adecuado a su funcion del
SOC. También puede importar un tablero o crear

uno propio).
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Funciones
del SOC

Experto en
contenido
(inteligencia de
amenazas)

Encargado de
la privacidad
de datos
(DPO)

Administrador

del sistema

Descripcion de la

funcion

Configura los origenes
de datos y las entradas
en NetWitness Suite.

Es similar a un
administrador, pero un
DPO monitorea y
protege la informacion
de

privacidad/confidencial.

Se centra en la
configuracion y la
estabilidad de la
aplicacion general.
Administra el acceso

de los usuarios.

Considere esta pagina principal

predeterminada

MONITOREAR o CONFIGURAR (EI tablero
esta en la vista MONITOREAR. Cuando inicie
sesion, seleccione el tablero predefinido adecuado
a su funcion del SOC. También puede importar un
tablero o crear uno propio. Si elige
MONITOREAR como la vista predeterminada,
puede navegar a la vista CONFIGURAR desde el
menu principal).

MONITOREAR (EI tablero esta en la vista
MONITOREAR. Cuando inicie sesion, seleccione
el tablero predefinido adecuado a su funcion del
SOC. También puede importar un tablero o crear
uno propio).

ADMINISTRAR

Configuracién de la vista predeterminada

1. (Vista Respond y algunas vistas de Investigate) En la barra de ment principal, seleccione

@

En el cuadro de didlogo Preferencias de usuario se muestran las preferencias actuales.
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User Preferences

TIME ZONE

UTC (GMT+00:00)

DATE FORMAT TIME FORMAT

MM/DDIYYYY 12hr  © 24hr

DEFAULT LANDING PAGE

RESPOND

DEFAULT INVESTIGATE VIEW

EVENT ANALYSIS

THEME

O Dark Light

2. En el campo Pagina principal predeterminada, seleccione la vista predeterminada que
desea ver cuando inicia sesion en NetWitness Suite. Utilice la tabla anterior para realizar su
seleccion de acuerdo con su funcion del SOC. Por ejemplo, si es un encargado de respuesta
ante incidentes, puede seleccionar Respond y si es un buscador de amenazas, puede
seleccionar Investigate.

Las preferencias se aplican de inmediato. Puede cambiar la pagina principal predeterminada
en cualquier momento. Para obtener informacion sobre otras preferencias, consulte

Configuracion de las preferencias del usuario.

3. Para verificar que pueda ver la vista predeterminada correcta, haga clic en Cerrar sesion

para cerrar la sesion y, a continuacion, vuelva a iniciarla en NetWitness Suite.
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Consejos basicos de solucién de problemas para la configuracion
de usuarios

En la siguiente tabla se proporcionan consejos basicos de solucion de problemas que pueden ser
utiles para la configuracion de usuarios en NetWitness Suite.

Problema Consejo para la soluciéon de problemas

Cuando inicio Verifique que esté configurada la vista predeterminada correcta en el
sesion en campo Pagina principal predeterminada de las preferencias de usuario. Si

NetWitness Suite, selecciona la vista MONITOREAR, puede elegir el tablero predefinido

veo una vista mas adecuado para su funcidén del SOC. También puede importar un
predeterminada tablero o crear uno propio.

incorrecta.

Veo la vista Pruebe con otro navegador. Por ejemplo, si usa Safari, intente usar

correcta, pero los  Firefox o Chrome.
metadatos no se

cargan.

Estoy usando NetWitness Suite es compatible con las versiones modernas (o actuales)
de los navegadores mas recientes. Intente instalar una version mas
reciente del navegador. Si no puede actualizarlo, intente

10 y recibo el habilitar el protocolo TLS 1.2 en el navegador:

Navegue a Opciones de Internet > Opciones avanzadas >
Configuracion > Seguridad. Ademas de los otros protocolos, asegurese
de que el protocolo TLS 1.2 esté habilitado. Haga clic en Aplicar.

be displayed.  Vuyelva a cargar la pagina.

Internet Explorer

siguiente error:

The page can't

Cuando inicio Consulte al administrador. Es posible se deba asignar una funcion de
sesion, no puedo usuario a su cuenta o que se requieran tareas adicionales de solucion de
ver nada. problemas.

No puedo ver Vaya a las Preferencias de usuario en la vista Respond o consulte al
donde cambiar mi  administrador.

pagina principal
predeterminada.
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Configuracion de las preferencias del usuario

Puede ver y administrar sus preferencias globales para la aplicacion NetWitness Suite desde su
perfil de usuario. Sus opciones de preferencias globales varian en funcion de si accede a ellas
desde la vista Responder o de otras vistas, como Monitorear, Configurar, Administrar e
Investigar.

Puede realizar lo siguiente:

o Configurar la zona horaria de la aplicacion

o Configurar el formato de fecha y hora de la aplicacion *

o Seleccionar la ubicacion de inicio predeterminada de NetWitness Suite™®
o Seleccionar la vista predeterminada de Investigate*

o Elegir un tema claro u oscuro para la aplicacion*

o Cambiar su contrasefa (consulte Cambio de la contrasefia para obtener mas informacion).

o Habilitar o deshabilitar notificaciones**

o Habilitar o deshabilitar ments contextuales**

* Puede realizar este cambio desde el cuadro de didlogo Preferencias de usuario, al cual se
accede desde Respond y desde algunas vistas de Investigate: Analisis de eventos, Hosts y
Archivos.

** Puede realizar este cambio desde el cuadro de didlogo Preferencias, al cual se accede desde
la mayoria de las vistas, excepto Respond y algunas vistas de Investigate: Analisis de eventos,
Hosts y Archivos.

Ver las preferencias de usuario (Respond y algunas vistas de
Investigate)

En la esquina superior izquierda de la ventana del navegador de NetWitness Suite, seleccione

El cuadro de didlogo Preferencias de usuario muestra las preferencias actuales cuando se
accede a él a través de la vista Respond y de las siguientes vistas de Investigate: Analisis de
eventos, Hosts y Archivos.

Configuracion de las preferencias del usuario 40



Guia de introduccion

User Preferences

TIME ZONE

UTC (GMT+00:00)

DATE FORMAT TIME FORMAT

MM/DD/YYYY 12hr  © 24hr

DEFAULT LANDING PAGE

RESPOND

DEFAULT INVESTIGATE VIEW

EVENT ANALYSIS

THEME

O Dark Light

Todas las selecciones que hace se aplican de inmediato.
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Ver las preferencias de usuario (la mayoria de las vistas, excepto
Respond y algunas vistas de Investigate)

Para la mayoria de las vistas siguientes: Investigate, Monitor, Configurar y Admin: En la

esquina superior izquierda de la ventana del navegador de NetWitness Suite, seleccione m >
Perfil.

En el cuadro de didlogo Preferencias se muestran las preferencias actuales.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN l@‘]:—ldmin ¥
I Preferences Preferences
Notifications General || Investigation
Jobs
Change My Password X
Password Format Requirement
old Password = Must be at least 8 characters

New Password

Confirm Password

Reset Password after you change your password, you will have to log back into Netwitness,

Application Settings
Browser Time Zone UTC (GMT+00:00) v

[# Enable Notifications
[ Show Context Menus

Apply

NETWITNESS SUITE 11.0.0.0-170828005355.1.5f3a6c5

Configurar la zona horaria y el formato de fecha y hora

Puede cambiar la zona horaria y el formato de fecha y hora correspondiente a su ubicacion.

Nota: Solo puede cambiar las preferencias de fecha y hora de la ubicacion en Respond y en
algunas vistas de Investigate: Andlisis de eventos, Hosts y Archivos.

1. En el cuadro de dialogo Preferencias de usuario, seleccione las preferencias de localizacion:
a. Zona horaria: Configure la zona horaria que se usarad en NetWitness Suite.

b. (Respond y algunas vistas de Investigate) Formato de fecha: Configure el formato
para el orden de visualizacion del mes (MM), el dia (DD) y el afio (AAAA). Por
ejemplo, MM/DD/AAAA muestra la fecha en el formato 05/11/2017.
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c. (Respond y algunas vistas de Investigate) Formato de hora: Configure la hora en
formato de 12 o 24 horas. Por ejemplo, las 2:00 p. m. en el formato de 12 horas son las
14:00 h en el formato de 24 horas.

Los cambios en la vista Respond se aplican de inmediato.

2. (La mayoria de las vistas, excepto Respond y algunas vistas de Investigate) Haga clic en
Aplicar.

Las preferencias se aplican de inmediato.

Nota: Cuando comienza o finaliza el horario de verano (DST), si en la zona horaria
seleccionada del usuario que inici6 sesion actualmente se aplica el DST, la interfaz del
usuario se actualiza de manera automatica para reflejar la hora correcta.

Seleccionar la ubicacion de inicio predeterminada de NetWitness
Suite

1. (Respond y algunas vistas de Investigate) Abra el cuadro de dialogo Preferencias de

usuario.

2. Enel campo Pagina principal predeterminada, seleccione la vista inicial que desea ver
cuando inicia sesioén en NetWitness Suite. Segun su funcion de usuario, puede elegir
Respond, Investigate, Monitor, Configurar y Admin. Por ejemplo, puede elegir Respond para
ir directamente a la seccion que corresponde a los encargados de respuesta ante incidentes

de la aplicacion. Consulte Configuracion de la vista predeterminada de acuerdo con la funcién

del SOC como ayuda para seleccionar la vista predeterminada adecuada.
Esta seleccion configura la vista predeterminada para toda la aplicacion. Los cambios se

aplican de inmediato.

Seleccionar la vista predeterminada de Investigate

1. (Respond y algunas vistas de Investigate) Abra el cuadro de didlogo Preferencias de

usuario.

2. Enel campo Vista Investigate predeterminada, seleccione la pagina principal
predeterminada que se abre cuando inicia sesion en NetWitness Suite y navega a Investigar.
Puede elegir Navegar, Eventos, Analisis de eventos, Hosts, Archivos o Malware Analysis
como la vista predeterminada de Investigate. Por ejemplo, puede elegir Eventos para la vista
predeterminada de Investigate con el fin de ir directamente a la pagina Eventos para ver los

eventos generados para un servicio. Consulte Configuracion de la vista predeterminada de
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acuerdo con la funcién del SOC como ayuda para seleccionar la vista predeterminada

adecuada.

Nota: Después de haber aplicado el cambio en la lista desplegable, pueden pasar algunos
segundos antes de que este surta efecto.

Elegir el aspecto de NetWitness Suite

Esta opcion solo esta disponible en NetWitness Suite version 11.1 y superior.

Puede elegir un tema oscuro o un tema claro para su aplicacion, de acuerdo con su preferencia
personal. Cuando cambia el tema, la vista Respond y algunas vistas de Investigate cambian al
tema claro u oscuro. Su seleccidn solo cambia la manera en que usted ve NetWitness Suite, no
otros usuarios.

1. (Respond y algunas vistas de Investigate) Abra el cuadro de dialogo Preferencias de

usuario.
2. En TEMA, seleccione una de las siguientes opciones:

o Oscuro: El tema oscuro es el mejor para los ambientes mas oscuros o cuando no necesita

tanto contraste.

o Claro: El tema claro es el mejor para los ambientes mas claros, cuando necesita mas
contraste o cuando estd proyectando la aplicacion para que otros la vean. Puesto que los
cambios de tema no afectan a algunas vistas, puede que le convenga elegir el tema claro

para obtener una experiencia de visualizaciéon mas cohesionada.

Los cambios se aplican de inmediato.
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En la siguiente se figura muestra el tema oscuro.

RSA RESPOND

Incidents  Alerts  Tasks

Y Filte

TIME RANGE

L ]
All Data

INCIDENT 1D

. INC

PRIORITY
O Low
O Medium
0O High
O Critical

In Progress

Task Requested

Task Complete
Closed

Closed - False Positive

O Show only unassigned incidents

CATEGORIES

INVESTIGATE

CUSTOM DATE RANGE

MONITOR

CONFIGURE

Change Priority
CREATED

m]

O 01/05/2018

12/05/2017 02:...

o
a
m}
o
a
[m]
m}
o
a
m}
o
a
m}
o
a

Reset Filters

12/05/2017 02:...

12/05/2017 02:...

12/05/2017 02:...

12/05/2017 02:...

12/05/2017 02:...

12/05/2017 02:...

12/05/2017 02:...

12/05/2017 02:...

12/05/2017 02:...

12/05/2017 02:...

12/05/2017 02:...

12/05/2017 02:...

12/05/2017 02:...

12/05/2017 02:...

12/05/2017 02:...

ADMIN

Change Status

PRIORITY

o | Low

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

HIGH

En la siguiente se figura muestra el tema claro.

RSA RESPON

INVESTIGATE

MONITO

R CONFIGURE

ADMIN

@) admin

Change Assignee Delete

RISK SCORE D NAME STATUS ASSIGNEE

admin

Task Requested
New

Task Requested

Showing 1000 out of 2229 items | 1 selected

Incidents

All Data

oooo

ooooooo

d inci

CUSTOM DATE RANGE

- | ST NERTREY | oo

CREATED

0

O 017052

000 DO O0ODO0OOoOoOOoOOoOOoaoaoaooao
=)

12/05/2017 02....

Reset Filters

018 04,

PRIORITY A

RISK SCORE D NAME STATUS ASSIGNEE

]

admin

©
8

©
8

o
8

©
8

o
8

©
8

©
8

New

o
8

o
8

o
8

©
8

©
8

o
8

o
8

o
8

@
8

lected

Showing 1000 out of 2229 items | 1

il
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Habilitar o deshabilitar las notificaciones del sistema para la
cuenta de usuario

(La mayoria de las vistas, excepto Respond y algunas vistas de Investigate) De manera
predeterminada, las notificaciones del sistema de NetWitness Suite se habilitan cuando se crea
una nueva cuenta de usuario. Puede deshabilitar y habilitar estas notificaciones en cualquier
momento.

1. En el cuadro de dialogo Preferencias:

o Para habilitar las notificaciones para la cuenta de usuario, seleccione la casilla de

verificacion Activar notificaciones.

o Para deshabilitar las notificaciones, deseleccione la casilla de verificacion Activar

notificaciones.

2. Haga clic en Aplicar.

Su preferencia se aplica de inmediato.

Habilitar o deshabilitar menus contextuales para la cuenta de
usuario

(La mayoria de las vistas, excepto Respond y algunas vistas de Investigate) De manera
predeterminada, los mentis contextuales se habilitan cuando se crea una nueva cuenta de
usuario. Los mentis contextuales proporcionan funciones adicionales para vistas especificas
cuando hace clic con el botdn secundario en una vista.

1. En el cuadro de dialogo Preferencias:

o Para habilitar los menus contextuales para la cuenta de usuario, seleccione la casilla de

verificacion Habilitar menus contextuales.

o Para deshabilitar los menus contextuales, deseleccione la casilla de verificacion

Habilitar menus contextuales.

2. Haga clic en Aplicar.

Su preferencia se aplica de inmediato.

Nota: Los ajustes disponibles en la pestafa Investigar del cuadro de didlogo Preferencias se
documentan en la Guia del usuario de NetWitness Investigate.
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Administracion de tableros

Un tablero es un grupo de dashlets que brinda la capacidad de ver, en un solo espacio, las
instantaneas clave de los diferentes componentes que se consideran importantes. En NetWitness
Suite, puede crear tableros para obtener informacion general y métricas que retratan todo el
panorama de una implementacion de NetWitness Suite, en los cuales se muestra solo la
informacién mas pertinente a las operaciones diarias.

El tablero de NetWitness Suite predeterminado se muestra cuando inicia sesién en NetWitness
Suite. Incluye algunos dashlets utiles que le permiten comenzar a hacer sus propias
personalizaciones. Los tableros de todos los componentes de NetWitness Suite se encuentran
disponibles para agregarlos al tablero de NetWitness Suite predeterminado o a un tablero de
NetWitness Suite personalizado.

Puede ver tableros e informes en diferentes areas de interés segun los permisos de usuario.
Tiene la opcidon de seleccionar un tablero preconfigurado, importar un tablero o crear su propio
tablero personalizado. Los tableros lo ayudan a ver informes de manera rapida y sencilla. Puede
configurar sus tableros para que muestren la informacion que apoya su flujo de trabajo. En este
tema se explican las tareas generales que se pueden realizar durante la configuracion de un
tablero.

Aspectos basicos de los tableros

Si la vista Monitor es su pagina principal predeterminada después del inicio de sesion en
NetWitness Suite, vera siempre el tablero predeterminado o el tablero configurado actualmente
de inmediato después de completar el proceso de inicio de sesion. Para volver al tablero desde
otro componente de NetWitness Suite, vaya a MONITOREAR > Descripcion general.

Titulo de tablero

El titulo del tablero refleja el tablero activo actualmente; por ejemplo, tablero predeterminado.
Default Dashboard

Lista de seleccion de tableros

Puede acceder a tableros preconfigurados y personalizados en la lista de seleccion de tableros.
Cuando selecciona un tablero, su titulo se muestra debajo de la barra de herramientas de
NetWitness Suite.
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Default Dashboard - n

Default

2

Identity

Investigation

Operations - File Analysis
Operations - Logs

Operations - Network
Operations - Protocol Analysis
Owverview

RSA SecurlD

Threat - Hunting

Threat - Intrusion

Threat - Malware Indicators

Un tablero tiene:

o La barra de herramientas del tablero

« El titulo del tablero y la lista de seleccion de tableros

Barra de herramientas del tablero

La barra de herramientas del tablero esta disponible junto al titulo del tablero seleccionado. La
barra de herramientas del tablero permite realizar varias operaciones en los tableros y los
dashlets.

Default Dashboard : &) - Add row

Nota: Las opciones Copiar, Eliminar, Importar, Exportar, Compartir y Agregar fila estan
deshabilitadas para los tableros preconfigurados.

. Configura el tablero seleccionado como favorito.
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_
Default Dashboard = Muestra la lista de tableros disponibles desde los

cuales puede hacer una seleccion.

Muestra el cuadro de dialogo Crear un tablero,
donde puede definir o agregar un tablero
personalizado.

Elimina un tablero personalizado. El tablero

predeterminado no se puede eliminar.

Permite copiar un tablero.

Muestra el cuadro de didlogo Administrar
dashlet.

Exporta un tablero como un archivo .zip.
Importa un tablero como un archivo .zip o .cfg.
e cp o Permite compartir un tablero con otro usuario.

Add Row @ Permite que el usuario agregue filas y columnas
al tablero segun se requiera. Haga clic en el

icono . en una fila para agregar un dashlet.

El tablero predeterminado

El tablero predeterminado esta configurado para mostrar dashlets especificos en posiciones
especificas. El tablero predeterminado sirve como ejemplo de la composicion de tableros y como
punto de inicio para la personalizacion.

o Para personalizar la informacion del tablero predeterminado, puede editar, agregar, mover,

maximizar y eliminar dashlets.

« Después de modificar el tablero predeterminado, puede restaurarlo (-) a su disefo

original.

o El tablero predeterminado no se puede eliminar ni compartir.
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Seleccién de un tablero preconfigurado

En la instalacion de NetWitness Suite Suite, los siguientes tableros preconfigurados se activan
automaticamente y estan disponibles para usted:

o Valor predeterminado

o Identidad

o Investigation

o Operaciones: Analisis de archivos
o Operaciones: Registros

o Operaciones: Red

o Operaciones: Andlisis de protocolos
o Descripcion general

o RSA SecurID

o Amenaza: Localizacion

e Amenaza: Intrusion

o Amenaza: Indicadores de malware

No puede realizar las siguientes acciones en un tablero preconfigurado:

o Editar un tablero
o Exportar un tablero
o Compartir un tablero

o Eliminar un tablero

Para obtener mas informacion sobre cada tablero preconfigurado, consulte el Catalogo de
tableros en el espacio Contenido de RSA en RSA Link.

Habilitacion o deshabilitacion de tableros

Cuando habilita o deshabilita un tablero, se habilitan o se deshabilitan todos los dashlets dentro
de este, asi como los graficos asociados, a menos que se usen en algin otro tablero.

Los modulos de NetWitness Suite pueden mostrar solo los dashlets que se presentan en el
cuadro de dialogo Administrar dashlet. El tablero principal ofrece todos los dashlets de
NetWitness Suite. Este es un ejemplo de los dashlets actualmente disponibles.
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Manage Dashboards

O

oooog s

[«

OO

O Dashboard List

@ Default

@1

o2

@ Identity

@ Operations - Logs
Operations - Network
Overview
Threat - Indicators

Threat - Intrusion

O

Dashlet Refresh Interval (Minutes)

15

Enable # O Disable

Lista de tableros

# @ Enable

O

Disable

Titulo

Horas pasadas

Intervalos de actualizacion del

dashlet (minutos)

Habilitacion de un tablero

Muestra una lista de los tableros predeterminados,

preconfigurados y personalizados.

Muestra si el dashlet seleccionado esta habilitado.

Muestra si el dashlet seleccionado esta deshabilitado.

Muestra el titulo del dashlet seleccionado. También puede

cambiar el nombre del tablero.
Muestra la hora para la cual se recopilan datos.

Muestra el intervalo de tiempo de actualizacion de un

dashlet.

Si selecciona un tablero que no esta habilitado, se muestra una pantalla enmascarada.
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RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @_}adminv fil

Overview Reports

Investigation Dashboard ® | --

Please @ Enable the dashboard from the Settings menu to load data.

| NETWITNESS SUITE 11.0.0.0-170830005425.1.771f064

Para habilitar uno o mas tableros:

1. Navegue al tablero que se habilitara.

2. Enla barra de herramientas del tablero, haga clic en -

3. Seleccione la opcién Administrar tablero.

Se muestra el cuadro de didlogo Administrar tableros.

Manage Dashboards

O Dashboard List
[+ ® Enable [ Disable

O

Default
Identity
Investigation

Operations - File Analysis

] OO O

Operations - Logs

Operations - Network Dashlet Refresh Interval (Minutes)

Operations - Protocol Ana 15

<>

Overview

O oOoo-

RSA SecurlD b

Cancel Save

4. Enla lista de tableros, seleccione los tableros que se habilitaran.
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5. Haga clic en la casilla de verificacion Activado.

6. Haga clic en Guardar.

Deshabilitacion de un tablero

Para deshabilitar uno o mas tableros:

1.

Navegue al tablero que se deshabilitara.

En la barra de herramientas del tablero, haga clic en -

Seleccione la opcion Administrar tablero.

Se muestra el cuadro de didlogo Administrar tableros.

Manage Dashboards

O

X} O

OoOoOoooad

O Dashboard List

Default

Identity

Investigation

Operartions - File Analysis
Operations - Logs
Operations - Network
Operations - Protocol Ana
Overview

RSA SecurlD

W

[] Enable W O Disable

Dashlet Refresh Interval (Minutes)

15

L4

Cancel Save

En la lista de tableros, seleccione los tableros que se deshabilitaran.

Haga clic en la casilla de verificacion Deshabilitar.

Haga clic en Guardar.

Configuracion de un tablero como favorito

Para personalizar las vistas en NetWitness Suite, puede establecer un tablero preconfigurado o
personalizado como favorito. El tablero de NetWitness Suite, como el nombre lo sugiere, ofrece
todos los dashlets de NetWitness Suite. El cuadro de didlogo Favorito configura un tablero
especifico como el favorito y lo enumera como favorito cada vez que usted inicia sesion en
NetWitness Suite.
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1. Vaya a cualquier tablero.

2. Enla barra de herramientas del tablero, haga clic en .

Si el icono de favorito es de color rojo, indica que ese tablero seleccionado esta configurado
como favorito y se muestra en la parte superior por encima de la linea.

Creacidn de tableros personalizados

Puede crear tableros personalizados para desempefnar un proposito determinado, por ejemplo,
para representar un area geografica o funcional especifica de la red. Cada tablero personalizado
se agrega a la lista de seleccion de tableros.

Para crear un tablero personalizado:

1. Enla barra de herramientas del tablero, haga clic en =
Se muestra el cuadro de didlogo Crear un tablero.

Create a Dashboard

Dashboard Title |My Dashboard

Cancel Create

2. Escriba un titulo para el tablero nuevo y haga clic en Crear.

El tablero nuevo se muestra como una pantalla en blanco.
RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
Qverview S

Mv Dashboard Dashboard ® | —- — B = | = = | <
~ 1 Column
== 2 Columns
=7 2 Columns
7 2 Columns

=77 3 Columns
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3. Agregue filas al tablero, el que puede contener una o mas columnas, mediante el control

Agregar fila () del lado derecho de la pantalla. Simplemente haga clic en la

configuracion de la columna que desea en la lista desplegable para agregar una fila al

tablero con la cantidad de columnas seleccionada. Repita el proceso para agregar mas filas.
RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN I‘\Ei‘\admin

Overview Reports

Mv New Dashboard ® | -- L= = £ Add Row

5.1.771f064

4. Ahora puede agregar los dashlets que desee al tablero, para lo cual debe hacer clic en =

en un marcador de posicion vacio en una fila. Para obtener informacion detallada sobre como

agregar y administrar los dashlets, consulte Trabajo con dashlets.

Después de crear tableros personalizados, puede:

o Cambiar entre tableros mediante la seleccidon de una opcidn en la lista de seleccion de

tableros
o Eliminar cualquier tablero personalizado

o Importar o exportar un tablero

Cada tablero tiene:
o La barra de herramientas del tablero
o El titulo del tablero y la lista de seleccion de tableros

o Ninguno o mas dashlets
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Trabajo con dashlets

NetWitness Suite utiliza dashlets para mostrar subconjuntos centrados de informacion del
sistema, servicios, trabajos, recursos, suscripciones, reglas y otra informacion.

Los controles para un dashlet estan en la barra de titulo. Todos los dashlets utilizan un conjunto
de controles comiin y solo aquellos que se aplican al dashlet especifico se muestran en su barra
de titulo.

Log Destination Ports A CX
Past 24 hours Iil
0.06
.
ER
o
()
=
e
g 0.02
! EMPTY '
IP.DSTPORT

En la siguiente tabla se muestra la descripcion de cada icono del dashlet.

A Contraer Contrae el dashlet de forma vertical para que solo el titulo sea

verticalmente visible.

= Expandir Expande el dashlet a su tamafio original.
verticalmente
C Recargar Vuelve a cargar el dashlet.
& Ajustes de Muestra ajustes configurables para el dashlet.
configuracion
Maximizar En algunos dashlets con contenido que no cabe horizontalmente
e

en el ancho del dashlet, maximiza un grafico o un dashlet a

pantalla completa.
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X Eliminar Elimina el dashlet del tablero.

Hora de Muestra la hora en que se sondean los datos desde el grafico
ltima relacionado.

actualizaci

on

Cuando se hace clic en esta opcion, se navega al tablero
correspondiente, el cual esta vinculado al dashlet principal y
muestra mas detalles. Si no vincul6 el tablero a un dashlet
existente, este vinculo no estara disponible en el dashlet. Para

configurar esta opcion, haga clic en ) y, en el campo Vinculo

Ver mas del tablero, seleccione un tablero relacionado para ver mas
detalles acerca del dashlet especifico.

Nota: Esta funcion solo esta disponible para el dashlet
Grafica en tiempo real y los tableros preconfigurados en
NetWitness Suite 11.0 o superior.

Puede agregar dashlets al tablero predeterminado o crear un tablero personalizado con su propio
conjunto de dashlets util para que el flujo de trabajo sea mas eficiente.

Agregar un dashlet

Para personalizar las vistas en NetWitness Suite, puede agregar dashlets a un tablero
predeterminado o crear tableros personalizados. Sin embargo, no puede agregar dashlets a los
tableros preconfigurados.

Para agregar un dashlet:
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1. Navegue a cualquier tablero o cree un tablero nuevo.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN Q@admin

My New Dashboard ® | -- M 5 Add Row

2. Haga clic en = en el marcador de posicion donde desea agregar el dashlet.
Se muestra el cuadro de dialogo Agregar un dashlet.

Add a Dashlet

Type

3. Haga clic en lista de seleccion Tipo de dashlet para ver los dashlets disponibles y seleccione
el tipo de dashlet que desea agregar. Segun el tipo de dashlet que esta agregando, se

mostraran algunos campos configurables en el cuadro de didlogo Agregar un dashlet.

4. Ingrese un titulo para el dashlet. El titulo puede incluir letras, nombres, caracteres especiales

y espacios.

5. Si hay campos configurables disponibles para el dashlet, configure los valores

correspondientes.

6. Cuando se hayan configurado todos los campos obligatorios, haga clic en Agregar.

El dashlet se agrega al tablero en el marcador de posicion seleccionado y se guarda
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automaticamente.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN )] I‘\_‘.jjadmin

Custom Dashboard® | - — B = | 2 = | <« sharec Add Row

New Live Resources Live Subscriptions

Description

\ FirstWatch SSL Blacklist Type

Sep 12, 2017 9:02:59 PM
Sep 12, 2017 5:03:00 PM

Application R... Detects an encrypted network session to an external (no

RE Rule Shadow IT by Bring Your Own Device (BYOD) is detected

ploit
Sep 8, 2017 %:20:03 PM
Sep 8, 2017 5:20:04 PM

RE Report Detects shadow IT use within the organization. At least

. RSAEventSt.. Detects traffic sourced on UDP 67/68 that is not a legitim

RE Report Summarizes instances of connecsions to 3rd Party sites f

fice 365 Log Collector Confi ...
Sep B, 2017 2:01:09 PM
Sep B, 2017 2:04:43 P

s REReport Summarizes sessions which have a session size of SMB ¢

RSAEventSt.  Detects a user sign-up or sign-n attempt for the fallowin

Application R... Detects some voice and chat applications (e.g. Vonage, V'

Identifies plaintext HTTP logins v

Application R...

Editar las propiedades de un dashlet

Todos los dashlets preconfigurados son de solo lectura y sus propiedades no se pueden editar.
Otros dashlets se pueden editar y permiten que los usuarios personalicen algunos aspectos de los
datos que se muestran en ellos. Un dashlet con propiedades editables tiene un icono de

configuracion ( ) que muestra todas las opciones de edicion.

Una vez que se agregan, los dashlets se pueden arrastrar y soltar e intercambiar.

Un dashlet sin propiedades editables, como el dashlet Suscripciones de Live, no muestra la
opcidn de configuracion en la barra de titulo. Muchos dashlets tienen un titulo editable que
permite editar las siguientes propiedades:

Titulo de la pantalla del dashlet.

Tipo de servicios que se monitorearan; por ejemplo, puede monitorear solo Decoders o

Decoders y Concentrators.

Otros dashlets tienen parametros que puede definir para especificar el tipo y la cantidad de
informacién que desea ver en el dashlet. Por ejemplo, un dashlet Gréafica en tiempo real tiene la

opcion de configuracion.

L.

Para mostrar y modificar las opciones de un dashlet, haga clic en el icono de configuracion (
) en la barra de titulo del dashlet.

Se muestra el cuadro de dialogo Opciones.
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Title Investigation Top Values
Service - Decod ~
Time

Last 5 Days ~
(Relative) it
Meta Type  TCP Flags v
Query
Result Limit 20 b

Cancel Apply

2. Edite cualquiera de las propiedades que se muestran. Por ejemplo, en un dashlet Valores

principales de Investigation, puede editar el Limite de resultado de 20 a 40.

3. Haga clic en Aplicar.

Algunos dashlets tienen opciones de configuracion para adaptar la apariencia o el contenido del

dashlet. Las siguientes opciones estan disponibles para los dashlets Alertas principales de RE,

Variacion de alertas de RE y Graficos en tiempo real de RE cuando se hace clic con el boton

principal del mouse:

o Ocultar durante 24 horas: Esta opcion permite ocultar el valor seleccionado durante las
proximas 24 horas. Después de 24 horas, los datos se mostraran automaticamente en el
dashlet, si el valor se configura y se enumera en la parte superior.

o Ocultar de forma permanente: Esta opcion permite ocultar el valor seleccionado de forma
permanente hasta que lo vuelve a agregar mediante la opcion Administrar valores ocultos.

RE Alert Variance A

4

Investigate

Hide For 24 Hours

COUNT

Hide Permanently

Manage Hidden Values

~ TestRule

o Administrar valores ocultos: Esta opcion muestra una lista de todos los valores ocultos.
Puede seleccionar la casilla de verificacion correspondiente a un valor y hacer clic en Quitar
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para volver a ver los datos en el grafico.

Manage Hidden Value

[ Chart Value Hide Permanent

E: A false

Cancel Remove

Nota: Las opciones Ocultar durante 24 horas, Ocultar de forma permanente y Administrar
valores ocultos no estan disponibles para los graficos de mapa geografico.

Nota: Cuando edita un valor en un tablero preconfigurado, este es un cambio especifico del
usuario. Los cambios realizados en un tablero preconfigurado solo se aplicaran a su tablero y
otros usuarios que usan el mismo tablero no podran verlos. Por ejemplo, si oculta un valor en
un tablero de descripcion general, el cambio se aplicara solo a su tablero. Si otro usuario ve el
mismo tablero de descripcion general, el valor se mostrard. Lo mismo se aplica a un tablero
personalizado. Cuando oculta un valor en el tablero personalizado y comparte el mismo
tablero con otro usuario, los valores se muestran a pesar del uso compartido del tablero.

Para obtener mas informacion sobre los tablero disponibles, consulte el Catalogo de tableros en
el espacio Contenido de RSA en RSA Link.

Reorganizar un dashlet

Puede organizar los dashlets seglin su preferencia. Para esto, debe arrastrarlos y soltarlos en
otro orden en el tablero.

1. Para mover un dashlet, mantenga el cursor sobre el encabezado del dashlet que desea mover.
El cursor de direccion 4 aparece sobre el dashlet. Haga clic y mantenga presionado el

encabezado del dashlet que desee mover.

2. Siga presionando el boton izquierdo del mouse y arrastre la ventana hacia la nueva

ubicacion.
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En la siguiente figura se muestra un dashlet que se reorganiza.

Identity Dashboard

Top Email Senders Trend

Past 24 hours [0}
Reset zoom

ON COUNT

NETWITNESS SUITE 11.00.0-

3. Suelte el boton del mouse cuando el dashlet esté en la ubicacion deseada.

El dashlet que ocupa actualmente esa posicion se desplaza hacia abajo.

Maximizar un Unico dashlet

En esta seccion se explica como abrir un dashlet en el area completa del tablero principal de
NetWitness Suite con el mismo titulo del dashlet. Es mas facil ver los dashlets que tienen una
gran cantidad de columnas o graficos, por ejemplo, algunos dashlets de Reporting, cuando estan
maximizados. Esto permite ver todo el contenido sin necesidad de desplazarse.

Para maximizar un dashlet, haga clic en el icono de control de maximizacion de la barra de

titulo del dashlet: <. El dashlet se muestra en pantalla completa.

Para minimizar un dashlet, haga clic en el mismo icono de control de la barra de titulo del

dashlet: ¢". El dashlet se restaura a su tamafio anterior.

Past 24 hours. ®

SESSION COUNT

- EMPTY

NETWITNESS SUITE
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Eliminar un dashlet

1. Haga clic en 4 en la barra de titulo del dashlet:
Se muestra una ventana emergente de confirmacion para confirmar su intencion de eliminar

el dashlet.

2. Sidesea eliminarlo, haga clic en Si. El dashlet se quita del tablero.

Si no desea eliminarlo, haga clic en No.

Nota: Después de quitar el dashlet, el espacio vacio se reemplaza por un marcador de
posicion en el que puede agregar otro dashlet mediante el procedimiento Agregar un dashlet
anterior.

Importacion y exportacién de tableros

La capacidad para exportar tableros personalizados segun las diferentes circunstancias y
condiciones podria llevar a tener una gran cantidad de tableros que no se necesitan diariamente.
En lugar de partir de cero cada vez que desee volver a crear un determinado tablero
personalizado, puede exportar los tableros que no se estén utilizando actualmente. Cuando esté
listo para utilizar un tablero exportado anteriormente, importe el tablero a NetWitness Suite.

Importar un tablero

1. Enla barra de herramientas del tablero, seleccione Importar tablero B

Se muestra el cuadro de didlogo Importar tablero.

Import Dashboard

File (Cfg, Zip) Browse

[ Overwrite content with the same name

Cancel Import

2. Navegue al archivo de tablero en el cuadro de dialogo Importar tablero. Puede importar

archivos .cfg y .zip.

3. Haga clic en Importar tablero.

El tablero se muestra en NetWitness Suite

Nota: Si importa un tablero de Security Analytics 10.6.x en NetWitness Suitel1.x, el tablero y
las reglas y los graficos asociados se deben importar por separado. Pero cuando importa un
tablero de NetWitness Suitel1.x en NetWitness Suite, el tablero y todas las reglas y los
graficos asociados se importan en formato .zip.
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Exportar un tablero

Nota: Cuando exporta un tablero Grafico en tiempo real de Reporter, el contenido de
Reporting Engine correspondiente también se exporta.

Los tableros exportados estan diseniados para funcionar dentro de la misma instancia de
NetWitness Suite. También es posible compartir los tableros personalizados con otros usuarios
de la organizacion, siempre y cuando tengan permisos equivalentes.

Para exportar un tablero, este debe estar abierto de modo que se pueda acceder a la opcion
Exportar tablero del menu desplegable Editar en la barra de herramientas del tablero.

1. Vaya al tablero que desea exportar. Todos los tableros existentes aparecen en la lista de

seleccion de tableros desplegable en el tablero mostrado actualmente.

2. Haga clic en Exportar tablero (!) en la barra de herramientas del tablero.

El archivo exportado se guarda en formato .zip.

Nota: La funcién Exportar no se aplica a los tableros preconfigurados.

Copia de un tablero

Para personalizar las vistas de NetWitness Suite, puede copiar tableros al tablero de NetWitness
0 a un tablero personalizado. El tablero de NetWitness Suite, como el nombre lo sugiere, ofrece
todos los dashlets de NetWitness Suite. El cuadro de didlogo Copiar tablero crea un tablero
duplicado, el cual se puede personalizar. Cuando copia un tablero, al nombre predeterminado se
le agregara el prefijo Copia de. Por ejemplo, si el nombre del tablero original es XYZ, el titulo
predeterminado del tablero copiado sera Copia de XYZ.

Para copiar un tablero:
1. Vaya a cualquier tablero

2. Enla barra de herramientas del tablero, haga clic en “_:Ej

Se muestra el cuadro de dialogo Copiar tablero: Predeterminado. La siguiente captura de

pantalla es un ejemplo de la copia de un tablero.

Copy Dashboard - Default

Dashboard Title Copy of Default

Cancel Copy

3. Ingrese el Titulo de tablero.

4. Haga clic en Copy.
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Uso compartido de un tablero

En NetWitness Suite, como administrador, puede compartir tableros con otras funciones, como
administradores, analistas, operadores, etc., para su visualizaciéon. Cuando comparte un dashlet,
los usuarios solo pueden ver el tablero, configurarlo como favorito, copiarlo y exportarlo. En el
caso de otras funciones, como los analistas, los operadores, etc., puede compartir el tablero solo
con funciones similares. Por ejemplo, un analista podra compartir un tablero tinicamente con

otros analistas.

1. Vaya a cualquier tablero.

2. Enla barra de herramientas del tablero, haga clic en y seleccione la casilla de
verificacion de la funcion con la cual desea compartir el tablero.

Nota: Si no desea compartir el tablero, deseleccione la casilla de verificacion de la funcion.
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Administracién de trabajos

Inevitablemente, existen tareas, segiin demanda o programadas, en NetWitness Suite que tardan
algunos minutos en completarse. El sistema de trabajos de NetWitness Suite le permite
comenzar una tarea de ejecucion prolongada y continuar utilizando otras partes de NetWitness
Suite mientras el trabajo estd ejecutandose. No solo puede monitorear el progreso de la tarea,
sino que también puede recibir notificaciones cuando la tarea haya finalizado y si el resultado
fue exitoso o fallo.

Mientras esta trabajando enNetWitness Suite, puede abrir una vista rapida de los trabajos desde
la barra de herramientas de NetWitness Suite. Puede verla en cualquier momento, pero cuando

el estado de un trabajo ha cambiado, el icono de Trabajos (E&Ml) se marca con la cantidad de
trabajos en ejecucion. Una vez que todos los trabajos se han completado, el numero desaparece.

También puede ver los trabajos en estas dos vistas.

o En la vista Perfil, puede ver los mismos trabajos en un panel completo. Estos son trabajos

solamente.

o En la vista Sistema, los usuarios con privilegios administrativos pueden ver y administrar

todos los trabajos de todos los usuarios en un Unico panel de trabajos.

La estructura del panel de trabajos es igual en todas las vistas.

Mostrar la Bandeja de trabajos

En la barra de herramientas de NetWitness Suite, haga clic en el icono Trabajos: K& )

Se muestra la Bandeja de trabajos.
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[l job Name Recurring = Scheduled Component  Acti
[] AdhocScan msn_sl/3... No 2015-05-28 1:28am Malware Wiey
[0 Extract PCAP No 2015-05-28 1:25am Investigati...

[ Extract Files No 2015-05-28 1:06am Investigati...  Dov
[ Extract PCAP No 2015-05-28 1:00am Investigati...  Dov

View Your Jobs

La Bandeja de trabajos muestra todos sus trabajos, recurrentes y no recurrentes, con el uso de
un subconjunto de las columnas disponibles en el panel Trabajos. Por lo demads, la bandeja
Trabajos y la vista Perfil > panel Trabajos son lo mismo. En la vista Sistema de Administration,
el panel Trabajos muestra informacion acerca de todos los trabajos de NetWitness Suite de
todos los usuarios.

Ver los trabajos en la vista Perfil > panel Trabajos

Para observar una vista mas grande de sus trabajos, haga clic en Ver sus trabajos.
Se muestra la vista Perfil > panel Trabajos.

Preferences Jobs
Notifications |
I Jobs [T Job Name Recurring  Scheduled Component  Owner Action Message Status Progress

] nwpalevo_tracker_do.. Mo 201602-162:12pm  Upload Cu...  admin Completed  Eo—
[J HeartBleed.zip No 2016-02-16 2:08pm  Upload Cu... admin Completed CE—
[ netwitness.zip No 2016-02-16 2:08pm  Upload Cu... admin Completed O
[ Apple No 2016-02-121:23pm  Malware admin View Completed I
[ test No 2016-02-12 9:44am Workbench  admin Restoration Collection test create... Completed ——
[J  uplead File No 2016-02-12 9:27am Upload admin Completed CE—
[] Uplead File No 2016-02-12 9:27am Upload admin Completed C—
[J  Uplead File No 2016-02-12 9:27am Upload admin Error uploading file to service Failed ————
] Upload File Mo 201602-129:27am  Upload admin Completed  Eom—
[] upload File No 2016-02-129:27am  Upload admin Completed e —
[J  Uplead File No 2016-02-12 9:26am Upload admin Completed C—

| Page 1 of1 | | C Displaying 1-11 of 11
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Pausar y reanudar ejecucion programada de un trabajo recurrente

Las opciones Pausar y Reanudar se aplican solo a los trabajos recurrentes. Sin embargo, cuando
pausa un trabajo recurrente que esta en ejecucion, la ejecucion no se ve afectada. La proxima
ejecucion (si se asume que el trabajo sigue en pausa) se omite.

1. Para detener la proxima ejecucion de un trabajo recurrente, en cualquier panel Trabajos,
seleccione el trabajo y haga clic en Pausar.

La siguiente ejecucion del trabajo se omite y el programa se mantiene en pausa hasta que se
hace clic en Reanudar.

2. Para reiniciar la ejecucion de trabajos recurrentes en pausa, seleccione el trabajo y haga clic
en Reanudar.

La siguiente ejecucion del trabajo se realiza segin lo calendarizado y el calendario para el
trabajo se reanuda.

Cancelar un trabajo

Para cancelar trabajos que estén en ejecucion o en linea de espera para ejecutarse:
1. Enla Bandeja de trabajos o en el panel Trabajos, seleccione uno o mas trabajos.
2. Haga clic en Cancelar.
Se muestra un cuadro de dialogo de confirmacion.
3. Haga clic en Si.

Los trabajos se cancelan y las entradas permanecen en la cuadricula con un estado de
cancelado.

Si cancela un trabajo recurrente, se cancela esa ejecucion del trabajo. La proxima vez que
se programa la ejecucion del trabajo, este se ejecuta de manera normal.

Eliminar un trabajo

Precaucion: Cuando elimina un trabajo, el trabajo se elimina de forma instantanea de la
cuadricula. No aparece un didlogo de confirmacion. Si elimina un trabajo recurrente, también
se eliminan todas las ejecuciones futuras.

Los usuarios pueden eliminar sus propios trabajos antes, durante o después de la ejecucion. Los
usuarios con la funcion ADMIN pueden eliminar cualquier trabajo. Para eliminar trabajos:

1. Seleccione uno o mas trabajos.

2. Haga clic en Eliminar.
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3. Los trabajos se eliminan de la cuadricula.

Descargar un trabajo

Cuando un trabajo tiene el estado Descargar en la columna Accidn, puede descargar el resultado
del trabajo. Si esta trabajando en el modulo Investigation y extrae los datos de paquete para una
sesion como un archivo PCAP o extrae los archivos de carga (por ejemplo, documentos de Word
e imagenes) de una sesion, se crea un archivo. Para descargar el archivo a su sistema local,
haga clic en Descargar.
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Visualizacion y eliminacion de notificaciones

Mientras trabaja en NetWitness Suite, puede ver las notificaciones recientes del sistema sin
salir del modulo en el cual esta trabajando. Puede abrir una vista rapida de las notificaciones en
la barra de herramientas de NetWitness Suite. Puede verla en cualquier momento, pero cuando
recibe una notificacion nueva, se marca el icono Notificaciones.

Algunos ejemplos de notificaciones son:

o Se completd una actualizacion del host.
o Una migracion de analizador a decodificador que se ha completado.

o Hay disponible una version de software mas reciente.

En estas dos vistas, puede ver todas las notificaciones en un panel Notificaciones completo.

o En la vista Perfil, puede ver solo sus notificaciones.

o En la vista Sistema, los usuarios con privilegios administrativos pueden ver y administrar

todas las notificaciones de todos los usuarios en un tnico panel.

Ver notificaciones

Para mostrar la bandeja Notificaciones, haga clic en el icono Notificaciones ( ).

Notifications

Host Updates Available X

MNew Host updates are available. Please click on the 1Day
link below to perform updates View »

Job Error X

Error retrieving PCAP from service: 1Day
TimeoutException: Timeout waiting for task. View »

File Extraction Complete X

The file extraction is complete and ready for 1Day
download. View »

Ver todas las notificaciones

Para ver todas las notificaciones, realice una de las siguientes acciones:
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1. Vaya a Perfil y, a continuacion, en el panel de opciones de la vista Perfil, seleccione
Notificaciones.

2. Vaya a ADMINISTRAR > Sistema y, a continuacion, en el panel de opciones de la vista

Sistema, seleccione Notificaciones.

3. Haga clic en para abrir la bandeja Notificaciones y, a continuacion, haga clic en Ver

todo en esta bandeja.

Se muestra el panel Notificaciones. Aqui aparecen todas las notificaciones y el formato es
diferente al formato de la Bandeja de notificaciones.

Preferences Notifications
I Notifications -0
Jobs O Title Message Created v
[ Host Updates Available New Host updates are available. Please dick on the link below to perform updates View » 2015-05-28 2:17am
O Job Error Error retrieving PCAP from service: TimeoutException: Timeout waiting for task, View » 2015-05-28 1:55am
[ File Extraction Complete The file extraction is complete and ready for download, View » 2015-05-28 1:06am
[ PCAP Extraction Complete  The PCAP extraction Is complete and ready for download. View » 2015-05-28 1:00am
[ service Restart Required Config change has been applied to QAMALWARE1.netwitness.|ocal - Broker service, Restart is required for the configura...  2015-05-28 12:54am
[ Service Restart Required Config change has been applied to QALighting - Concentrator service. Restart is required for the configuration to take ef...  2015-05-28 12:35am
] Host Updates Available New Host updates are available. Please dick on the link below to perform updates View » 2015-05-28 12:16am
[ Service Added QALighting - Concentrator service has been added to QALighting host during enabling View » 2015-05-28 12:06am
] Service Restart Required Config change has been applied to QATITAN.netwitness.local - Decoder service. Restart is required for the configuration...  2015-05-27 %:16am
[ service Added QAESAT.netwitness.local - Event Stream Analysis service has been added to QAESAT.netwitness.local host during enabli..  2015-05-27 2:2%am
[ Service Added QALIGHTNING.netwitness local - Concentrator service has been added to QALIGHTNING.netwitness local host during e...  2015-05-27 2:26am
[ Service Added QATITAN..netwitness.local - Decoder service has been added to QATITAN.netwitness.local host during enabling View » 2015-05-27 2:13am
[ Service Added QAMALWARET.netwitness.local - Broker service has been added to QAMALWARET netwitness.local host during enabling.. ~ 2015-05-27 2:12am
[ Service Added QAMALWARET.netwitness.local - Malware Analysis service has been added to QAMALWARE netwitness.local host durin...  2015-05-27 2:12am
[] Service Added SA - Broker service has been added to SA host during enabling View » 2015-05-27 1:56am
[ service Added SA - Reporting Engine service has been added to SA host during enabling View » 2015-05-27 1:56am
[ Service Added S - Malware Analysis service has been added to SA host during enabling View » 2015-05-27 1:56am
[ Service Added S - IPDB Extractor service has been added to SA host during enabling View » 2015-05-27 1:56am
T Candica Addad €A Incidant Manamamant caniica hae haan addad tn €A hact dorina anahling oo ANIENE F7 1-E&Eam
| Page 1 of1 | | ¢ Displaying 1 - 20 of 20

Eliminar registros de notificaciones

Para eliminar registros de notificaciones:

1. En la tabla Notificaciones de perfil, seleccione las notificaciones que desea eliminar.

2. Haga clic en

Las notificaciones seleccionadas se eliminan de esta tabla y de la bandeja Notificaciones.
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Visualizacion de la ayuda en la aplicacién

Existen diferentes maneras de obtener ayuda mientras se usa NetWitness Suite. Puede usar la
ayuda en pantalla, mensajes de globo y vinculos de ayuda en linea.

Ver la ayuda en pantalla
En la ayuda en pantalla se proporciona informacion adicional sobre lo que se debe hacer en las
secciones o los campos que ve actualmente en la interfaz del usuario de NetWitness Suite. Para

mostrar la ayuda en pantalla, coloque el cursor sobre ® . La ayuda en pantalla muestra una
descripcion breve del elemento.

Ejemplo de la ayuda en pantalla:

@ Add a deployment to associate a group of mles with ESA
SETVICES L

Ver mensajes de globo

Los mensajes de globo son una manera rapida de ver una descripcion del texto o informacion
adicional sobre una accion, un campo o un parametro. Los mensajes de globo aparecen como
texto subrayado. Para mostrar el mensaje de globo y ver una descripciéon breve del término,
mantenga el mouse sobre el texto subrayado.

Ejemplo de un mensaje de globo:

Shows license status of each service, or group of

services mapped to a license,

Status Service

Ver la ayuda en linea

Los vinculos de la ayuda en linea lo llevan fuera de NetWitness Suite a la documentacion en
linea de RSA Link. Este sitio tiene un conjunto de documentaciéon completo para NetWitness
Suite y los vinculos lo llevan directamente al tema que describe la parte de la interfaz del
usuario que estd activa en la vista.

Para ver el tema de la ayuda en linea correspondiente a la ubicacion actual, haga clic en en
la barra de herramientas de NetWitness Suite o en un cuadro de didlogo. El tema de ayuda
pertinente se muestra en una ventana del navegador por separado. En él se describen las
caracteristicas y las funciones de la vista o el cuadro de didlogo actuales. Desde ese tema,
puede navegar rapidamente a los procedimientos relacionados.
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La siguiente figura es un ejemplo del icono de la ayuda en linea en la barra de herramientas de
NetWitness Suite.
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Busqueda de documentos en RSA Link

La documentacion de RSA NetWitness® Suite se encuentra en RSA Link, el portal y la
comunidad de soporte de RSA. RSA Link retine todos los recursos de RSA en un solo lugar.
Incluye asesorias, documentacidn de productos, articulos de la base de conocimientos, descargas
y capacitacion. Para ver un Recorrido guiado por RSA Link, consulte
https://community.rsa.com/videos/21554.

Localizar la documentacion de NetWitness Suite

La documentacion de registros y paquetes de NetWitness Suite estd en el siguiente vinculo:
https://community.rsa.com/docs/DOC-40370

Para navegar a la documentacion de registros y paquetes de NetWitness Suite:

1. Enla pagina de inicio de RSA Link (https://community.rsa.com), haga clic en RSA
NETWITNESS SUITE.

2. Enla pagina de RSA NetWitness Suite, haga clic en DOCUMENTATION y seleccione
RSA NETWITNESS LOGS AND PACKETS.
Para navegar a la documentacién de NetWitness Endpoint 4.x:

1. En la pagina de inicio de RSA Link (https://community.rsa.com), haga clic en RSA
NETWITNESS SUITE.

2. Enla pagina de RSA NetWitness Suite, haga clic en DOCUMENTATION vy seleccione
RSA NETWITNESS ENDPOINT.

Localizar contenido de RSA

El contenido de RSA esta en el siguiente vinculo:
https://community.rsa.com/community/products/netwitness/rsa-content

Para navegar al contenido de RSA:

1. En la pagina de inicio de RSA Link (https://community.rsa.com), haga clic en RSA
NETWITNESS SUITE.

2. Enla pagina de RSA NetWitness Suite, haga clic en DOCUMENTATION vy seleccione
ADDITIONAL RESOURCES > RSA CONTENT.
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Localizar origenes de eventos compatibles con RSA

Los origenes de eventos compatibles con RSA estan en el siguiente vinculo:
https://community.rsa.com/community/products/netwitness/parser-network/event-sources

Para navegar a los origenes de eventos compatibles con RSA:

1. Enla pagina de inicio de RSA Link (https://community.rsa.com), haga clic en RSA
NETWITNESS SUITE.

2. Enla pagina de RSA NetWitness Suite, haga clic en DOCUMENTATION y seleccione
ADDITIONAL RESOURCES > EVENT SOURCE CONFIGURATION.

Localizar guias de instalacion de hardware

Las guias de instalacion de hardware estan en el siguiente vinculo:
https://community.rsa.com/community/products/netwitness/hardware-setup-guides

1. En la pagina de inicio de RSA Link (https://community.rsa.com), haga clic en RSA
NETWITNESS SUITE.

2. Enla pagina de RSA NetWitness Suite, haga clic en DOCUMENTATION y seleccione
ADDITIONAL RESOURCES > HARDWARE SETUP GUIDES.

Buscar documentos mediante NetWitness Navigator

Puede buscar la documentacion de RSA NetWitness Suite que desea en RSA Link mediante la
herramienta NetWitness Navigator.

1. En la pagina de inicio de RSA Link (https://community.rsa.com), haga clic en RSA
NETWITNESS SUITE.

2. En PRODUCT RESOURCES (lado derecho de la pagina), haga clic en RSA NetWitness

Navigator.

3. Seleccione los criterios de busqueda que desea entre las opciones disponibles. Cuando busca
documentacion, debe seleccionar User Documentation como el tipo de contenido. Ademas,

la opcion Cost no se aplica a la documentacion del usuario.
4. Haga clic en VIEW RESULTS para ver una lista de documentos coincidentes.

5. Haga clic en RESET OPTIONS para borrar las opciones de busqueda anteriores.
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Segquir el contenido para enterarse de las actualizaciones

Puede seguir paginas o documentos para recibir notificaciones sobre los cambios.

1. Inicie sesion en RSA Link.

2. Navegue a una pagina o a un documento y, en la esquina superior derecha, seleccione

Follow o Actions > Follow.

Enviar sus comentarios a RSA

Sus comentarios son muy importantes para nosotros y nos ayudan a proporcionar una mejor
experiencia para nuestros clientes. Envie sus sugerencias a sahelpfeedback@rsa.com.
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Referencias de introduccion de NetWitness Suite

La siguiente seccion contiene informacion de referencia de la interfaz del usuario relacionada
con la introduccién a la aplicacion NetWitness Suite.

o Preferencias de usuario

o Panel Notificaciones y Bandeja de notificaciones

o Panel Trabajos y Bandeja de trabajos
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Preferencias de usuario

Para que NetWitness Suite se ajuste de la mejor manera posible al ambiente y a las practicas de
trabajo, puede configurar preferencias globales propias para la aplicacion. Puede realizar lo
siguiente:

o Configurar la zona horaria de la aplicacion

o Configurar los formatos de fecha y hora

o Seleccionar la ubicacion de inicio predeterminada de NetWitness Suite

o Seleccionar la vista predeterminada de Investigate

o Elegir un tema claro u oscuro para la aplicacion

o Cambiar su contrasefia

o Habilitar notificaciones

o Habilitar menus contextuales

o Cambiar las preferencias de Investigate, como se describe en la Guia del usuario de

NetWitness Investigate.

Sus opciones de preferencias globales varian en funcion de si accede a ellas desde la vista
Respond o de otras vistas, como Investigate, Monitor, Configurar y Admin. Hay dos cuadros de
didlogo de preferencias de usuario globales a los que se accede desde la barra de menu
principal:

o Cuadro de dialogo Preferencias de usuario: Se accede a ¢l desde Respond y desde las

siguientes vistas de Investigate: Analisis de eventos, Hosts y Archivos.

o Cuadro de dialogo Preferencias: Se accede a ¢l desde la mayoria de las demas vistas.

¢Qué desea hacer?

m Deseo... Mostrarme como

Todo Cambiar mi contrasefa Cambiar mi contrasefia

Todo Elegir la pagina principal predeterminada ~ Configuracion de la vista
predeterminada de acuerdo con

la funcion del SOC
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m Deseo... Mostrarme como

Todo Configurar las preferencias del usuario Configuracion de las preferencias

del usuario

Temas relacionados

o Navegacion basica en NetWitness Suite

Preferencias de usuario (Respond y algunas vistas de Investigate)

Para acceder a las preferencias de usuario, haga clic en m
En el cuadro de didlogo Preferencias de usuario se muestran las preferencias actuales y la
version de NetWitness Suite.

User Preference:

TIME ZONE

UTC (GMT+00:00)

DATE FORMAT TIME FORMAT

MM/DD/YYYY 12hr © 24hr

DEFAULT LANDING PAGE

RESPOND

DEFAULT INVESTIGATE VIEW

EVENT ANALYSIS

THEME

O Dark Light
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En la siguiente tabla se describen las opciones de preferencias globales de la aplicacion a las
que puede acceder desde el cuadro de dialogo Preferencias de usuario.

Zona horaria Configura la zona horaria que se usard en NetWitness Suite.

Formato de fecha Configura el formato para el orden de visualizacion del mes (MM),
el dia (DD) y el afio (AAAA). Por ejemplo, MM/DD/AAAA

muestra la fecha en el formato 05/11/2017.

Formato de hora Configura la hora en formato de 12 o 24 horas. Por ejemplo, las

2:00 p. m. en el formato de 12 horas son las 14:00 h en el formato

de 24 horas.
Pégina principal Permite seleccionar la vista predeterminada cuando inicia sesion
predeterminada en NetWitness Suite. Segiin su funcion de usuario, puede elegir

Respond, Investigate, Monitor, Configurar y Admin. Por ejemplo,
puede elegir Respond para ir directamente a la seccion que
corresponde a los encargados de respuesta ante incidentes de la
aplicacion.

Esta seleccion configura la vista predeterminada para toda la

aplicacion.
Vista Investigate (Esta opcion se aplica a NetWitness Suite 11.1 y superior).
predeterminada Seleccione la pagina principal predeterminada para la vista

Investigar. Puede elegir Navegar, Eventos, Analisis de eventos,
Hosts, Archivos o Malware Analysis como la vista predeterminada
de Investigate. Por ejemplo, puede elegir Eventos para la vista
predeterminada de Investigate con el fin de ir directamente a la
pagina Eventos para ver los eventos generados para un servicio.
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Tema (Esta opcion se aplica a NetWitness Suite 11.1 y superior).
Cambia la apariencia de la vista Respond y de algunas vistas de
Investigate que ve en la aplicacion. También puede elegir entre

temas claros y oscuros:

o Oscuro: El tema oscuro es el mejor para los ambientes mas

oscuros o cuando no necesita tanto contraste.

o Claro: El tema claro es el mejor para los ambientes mas claros,
cuando necesita mas contraste o cuando esta proyectando la
aplicacion para que otros la vean. Puesto que los cambios de
tema no afectan a algunas vistas, puede que le convenga elegir
el tema claro para obtener una experiencia de visualizacion mas

cohesionada.

Su seleccion solo cambia la manera en que usted ve NetWitness
Suite, no otros usuarios.

Cambiar mi contrasefia ~ Abre el cuadro de dialogo Preferencias, en el cual puede cambiar
su contrasena.

Version Muestra la version de NetWitness Suite.

Cerrar sesion Permite cerrar la sesion de NetWitness Suite.

Todas las selecciones que hace se aplican de inmediato.

Preferencias

Para acceder a preferencias de usuario globales adicionales, realice una de las siguientes
acciones:

o Para la mayoria de las vistas, como Investigate, Monitor, Configurar o Admin, vaya a - >

Perfil.

o En Respond y en algunas vistas de Investigate (Andlisis de eventos, Hosts y Archivos),
seleccione - y, en el cuadro de dialogo Preferencias de usuario, haga clic en Cambiar mi

contrasefa.

En el cuadro de didlogo Preferencias se muestran las preferencias actuales.
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RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
I Preferences Preferences
Notifications General Investigation
Jobs
Change My Password o
Password Format Requirement
0ld Password = Must be at least 8 characters

New Password

Confirm Password

Reset Password After you change your password, you will have to log back into NetWitness,

Application Settings

Browser Time Zone UTC (GMT+00:00) v

[+ Enable Notifications
[ Show Context Menus

Apply

| NETWITNE

En la siguiente tabla se describen las opciones de preferencias globales de la aplicacion a las
que puede acceder desde el cuadro de didlogo Preferencias.

Cambiar mi contrasena

Esta seccion permite cambiar su contrasefia. El administrador define los requisitos apropiados de
seguridad de la contrasefia para su contraseiia de NetWitness Suite, como la longitud minima de
la contrasefia y la cantidad minima de caracteres en mayuscula, en mintiscula, decimales,
alfabéticos no latinos y especiales. A continuacidn, estos requisitos se muestran cuando se
cambia la contrasefa.

En las siguientes tablas se describen las opciones de la seccion Cambiar mi contrasefa.

Descripcion

Contrasefa anterior Escriba la contrasefia que uso6 para iniciar sesion en NetWitness
Suite.

Nueva contrasefia Escriba la contrasefia que desea usar para el proximo inicio de
sesion.

Confirmar contrasefia Vuelva a escribir la contrasefia nueva.
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Restablecer contrasefia

Descripcion

Actualiza el perfil de usuario con la nueva contrasena. Se cerrara
su sesion de NetWitness Suite para que se apliquen los cambios. La
contrasefia nueva entra en vigor la préxima vez en que inicia sesion
en NetWitness Suite. El cambio de contrasefia se aplica al inicio de
sesion en el sistema y en todos los servicios de NetWitness Suite en
los cuales se agrego la cuenta.

Si cambi6 su contrasefa, se cerrara su sesion de NetWitness Suite para que se apliquen los
cambios. La contrasefia nueva entra en vigor la proxima vez en que inicia sesion en NetWitness

Suite.

Configuracion de aplicacion

En la siguiente tabla se describen las opciones de la seccidon Configuraciéon de aplicacion.

Zona horaria del

navegador

Activar notificaciones

Habilitar menus

Descripcion

Configura la zona horaria que se usard en NetWitness Suite. La

preferencia de zona horaria se muestra en la barra de herramientas.

Esta casilla de verificacion activa o desactiva notificaciones para
su cuenta de usuario. De manera predeterminada, las notificaciones
del sistema de NetWitness Suite se habilitan cuando se crea una

nueva cuenta de usuario.

Esta casilla de verificacion activa o desactiva menus contextuales

contextuales para su cuenta de usuario. De manera predeterminada, los ments
contextuales se habilitan cuando se crea una nueva cuenta de
usuario. Los menus contextuales proporcionan funciones
adicionales para vistas especificas cuando hace clic con el boton
secundario en una vista.

Aplicar Actualiza las preferencias y aplica los cambios de inmediato.
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Panel Notificaciones y Bandeja de notificaciones

NetWitness Suite proporciona notificaciones del sistema para informar a los usuarios acerca de
ciertas acciones o condiciones.

o Se completd una actualizacion del host.

o Una migracion de analizador a decodificador que se ha completado.
o Un servicio quedo inactivo (registro critico de un tipo especifico).

o Finaliz6 una visualizacion.

o Finaliz6 un informe.

o Hay disponible una version de software mas reciente.

Mientras trabaja en NetWitness Suite, puede ver las notificaciones recientes del sistema sin
salir del modulo en el cual esta trabajando. Puede abrir una vista rapida de las notificaciones en
la barra de herramientas de NetWitness Suite. Puede verla en cualquier momento, pero cuando
recibe una notificacioén nueva, se marca el icono Notificaciones.

Cuando vea notificaciones en la Bandeja de notificaciones, solo apareceran las notificaciones
recientes. Puede ver todas las notificaciones en un formato de tabla en la vista Perfil o en la
vista Sistema. En Visualizacion y eliminacidén de notificaciones se presentan procedimientos para
ver notificaciones.

¢, Qué desea hacer?

m Deseo... Mostrarme como

Todo Ver todas las notificaciones Visualizacion y eliminacién de
notificaciones

Todo Eliminar notificaciones Visualizacion y eliminacién de
notificaciones

Para acceder al panel Notificaciones, realice una de las siguientes acciones:

o Vaya a Perfil y, a continuacion, en el panel de opciones de la vista Perfil, seleccione

Notificaciones.
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o« Vaya a ADMINISTRAR > Sistema y, a continuacion, en el panel de opciones de la vista

Sistema, seleccione Notificaciones.

Preferences Notifications
I Notifications -
Jobs O Tite Message Created »
] Host Updates Available New Host updates are available. Please dlick on the link below to perform updates View » 2015-05-28 2:17am
O JobError Error retrieving PCAP from service: TimeoutException: Timeout waiting for task. View » 20150528 1:55am
[ File Extraction Complete The file extraction is complete and ready for download. View » 2015-05-28 1:06am
[] PCAP Extraction Complete  The PCAP extraction is complete and ready for download. View » 2015-05-28 1:00am
[ Service Restart Required Config change has been applied to QAMALWARE.netwitness.local - Broker service. Restart is required for the configura...  2015-05-28 12:54am
[ Service Restart Required Config change has been applied to QALIghting - Concentrator service. Restart is required fer the configuration to take ef..  2015-05-28 12:35am
] Host Updates Avallzble New Host updates are available. Please dlick on the link below to perform updates View » 2015-05-28 12:16am
[ service Added QALighting - Concentrator service has been added to QALighting host during enabling View » 2015-05-28 12:06am
[] service Restart Required Config change has been applied to QATITAN.netwitness.local - Decoder service, Restart is required for the configuration...  2015-05-27 9:16am
[ service Added QAESAT.netwitness.local - Event Stream Analysis service has been added to QAESA1.netwitness.|ocal host during enabli... 2015-05-27 2:29am
[ service Added QALIGHTNING netwitness.local - Concentrator service has been added to QALIGHTNING.netwitness.local host during e..  2015-05-27 2:26am
[ Service Added QATITAN. netwitness.local - Decoder service has been added to QATITAN.netwitness.local host during enabling View » 2015-05-27 2:13am
[ Service Added QAMALWARET. netwitness.local - Broker service has been added to QAMALWARE1.netwitness.local host during enabling..  2015-05-27 2:12am
[ Service Added QAMALWARET.netwitness.local - Malware Analysis service has been added to QAMALWARE.netwitness.local host durin..  2015-05-27 2:12am
[ Service Added SA - Broker service has been added to SA host during enabling View » 2015-05-27 1:56am
[ Service Added SA - Reporting Engine service has been added to SA host during enabling View » 2015-05-27 1:56am
[ Service Added SA - Malware Analysis service has been added to SA hest during enabling View » 2015-05-27 1:56am
[ Service Added SA- IPDB Extractor service has been added to SA host during enabling View » 2015-05-27 1:56am
1 Camien Addad €A Inridant Mananamans eaniea hae hann addnd t €& haee dsirin anshlin . - A1 AR 27 1EEam
| Page 1 of1 | | C Displaying 1 - 20 of 20

o Haga clic en y, a continuacion, haga clic en Ver todo en la bandeja Notificaciones.

Notifications

Logs Extraction Complete X
The log extraction is complete and ready for 2015/01/08
download. View »

Job Error X
Error retrieving logs from service View » 2015/01/08
Job Error X
Error retrieving logs from service View » 2015/01/08
File Extraction Complete X
The file extraction is complete and ready for 2015/01/07

View All

El panel y la bandeja Notificaciones tienen una barra de herramientas y una tabla. La Bandeja
de notificaciones es un subconjunto de la informacion que se presenta en el panel
Notificaciones. En la siguiente tabla se describen las funciones del panel Notificaciones.
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m Descripcion

= Muestra un menu desplegable que permite eliminar los registros de notificacion

seleccionados o todos los registros de notificacion en la tabla Notificaciones y en

la bandeja Notificaciones.
Titulo El titulo de la notificacion, por ejemplo, Extraccion de archivo completa.

Mensaje  Todo el mensaje, por ejemplo, La extraccion de archivo esta completa y lista

para descarga.

Vista Algunos mensajes incluyen un vinculo que muestra una vista en la que puede
tomar medidas. Por ejemplo, si hay un archivo para descargar, cuando se hace
clic en este vinculo, se abre el panel Trabajos que muestra la vista donde puede

descargar el archivo.

Creado La fecha y la hora en que se creo la notificacion.
En la bandeja Notificaciones, esta columna es la cantidad de dias desde que se

cred la notificacion.

Ver todo Muestra la tabla Notificaciones de la vista Perfil.
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Panel Trabajos y Bandeja de trabajos

Varios médulos de NetWitness Suite inician trabajos; por ejemplo, el modulo Live puede
descargar recursos de CMS, el modulo Administration puede cargar un feed en un servicio y el
modulo Investigation puede analizar y reconstruir paquetes en archivos de captura de paquetes.

En la vista Sistema de Administration, los usuarios del grupo ADMIN pueden administrar todos
los trabajos de NetWitness Suite en el panel Trabajos. Otros usuarios no administrativos pueden
ver sus propios trabajos en la vista Perfil.

Ademas, mientras esta trabajando en NetWitness Suite, puede abrir una vista rapida de los
trabajos desde la barra de herramientas de NetWitness Suite. Cuando el estado de un trabajo ha

cambiado, el icono de Trabajos (ﬂ) se marca con la cantidad de trabajos en ejecucion. Una
vez que todos los trabajos se han completado, el nimero desaparece.

En el panel Trabajos, puede:

o Ver y ordenar los trabajos

o Pausar o reanudar un trabajo
o Cancelar un trabajo

o Eliminar un trabajo

o Descargar un trabajo

La estructura del panel de trabajos es igual en todas las vistas.

¢ Qué desea hacer?

m Deseo... Mostrarme como

Todo Pausar y reanudar un trabajo programado ~ Administracion de trabajos
Todo Cancelar o eliminar un trabajo Administracién de trabajos
Descargar un trabajo Administracién de trabajos

Para acceder al panel Trabajos, realice una de las siguientes acciones:

87 Referencias de introduccion de NetWitness Suite



Guia de introduccién

« Vaya a ADMINISTRAR > Sistema y, en el panel de opciones, seleccione Trabajos.

Info Jobs L3
Updates |
Licensing O jobName Recurring  Scheduled Component  Owner Action Message Status Progress
Email [ nwpalevo_tracker_do..  No 2016-02-16 212pm  Upload Cu... admin Completed — E—
Global Notifications [ HeartBleed.zip No 2016-02-16 2:08pm  Upload Cu... admin Completed  Eom——
N netwitness.zi No 2016-02-16 2:08pm  Upload Cu... admin Completed — com——
Legacy Notifications e P P P "
[ Apple No 2016-02-12 1:23pm  Malware admin View Completed — com—
System Logging 5
O test No 2016-02-129%:44am  Workbench  admin Restoration Collection test cre..  Completed  com—
Global Auditing O Upload File No 2016-02-129:27am  Upload admin Completed  com—
I Jobs [ Upload File No 2016-02-12 9:27am  Upload admin Completed  E———
P i -12 9. i —
FraSmees [ Upload File No 2016-02-129:27am  Upload admin Eror uploading file ta service  Failed
. [] Upload File No 2016-02-129:27am  Upload admin Completed  com—
URL Integration
[ Upload File No 2016-02-129:27am  Upload admin Completed  com—
Eehmilienictons ] uUpload File No 2016-02-129:26am  Upload admin Completed  com—
Investigation [] SysternLiveSubscripti..  Yes 2016-02-12 6:13am  System System Completed — E——
ESA
HTTP Proxy Settings
NTP Settings
| Page 1 of1 | | C Displaying 1 -12 of 12

o Vaya a Perfil y, en el panel de opciones, seleccione Trabajos.

Preferences Jobs
Notifications |
I Jobs O JobName Recurring ~ Scheduled Component  Owner Action Message Status Progress

[ nwpalevo_tracker_do..  No 2016-02-16 212pm  Upload Cu... admin Completed  E——
[] HeartBleed.zip No 2016-02-16 2:08pm  Upload Cu... admin Completed  Em——
[ netwitness.zip No 2016-02-16 2:08pm  Upload Cu... admin Completed  Em—
[ spple No 2016-02-12 1:23pm  Malware admin View Completed  e—
[ test Ne 2016-02-12 3:44am  Workbench  admin Restoration Collection test create...  Completed — com——
] Upload File No 20160212 9:27am  Upload admin Completed  Eo—
[ Upload File No 20160212 9:27am  Upload admin Completed — E—
[ Upload File Ne 2016-02-12%:27am  Upload admin Error uploading file to service Failed [ ————
] Upload File No 2016-02-129:27am  Upload admin Completed  eom—
[J Upload File No 20160212 9:27am  Upload admin Completed  Eo——
[ Upload File No 2016-02-129:26am  Upload admin Completed e —

| Page 1 of1 | I C Displaying 1- 11 of 11

El panel Trabajos organiza la informacion acerca de los trabajos en una cuadricula. Las
columnas presentan una barra de progreso del trabajo, el nombre del trabajo, una indicacion de
que el trabajo es recurrente o no recurrente, el modulo de NetWitness Suite que controla el
trabajo, el propietario del trabajo, el estado, cualquier mensaje asociado y un botoén de descarga
que permite descargar archivos de captura de paquetes o archivos de carga util de un trabajo.

Para mostrar la Bandeja de trabajos, haga clic en el icono Trabajos ﬂ
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I

| Job Name Recurring  Scheduled Component  Acti
[l Extract PCAP No 2015-02-25 6:31pm  Investigati.. Doy
[  Extract PCAP Mo 2015-02-25 6:30pm Investigati... Dov
[] Extract Logs No 2015-02-19 4:56pm  Investigati... Dov

View Your Jobs

La Bandeja de trabajos muestra todos sus trabajos, recurrentes y no recurrentes, con el uso de
un subconjunto de las columnas disponibles en el panel Trabajos. Por lo demas, la bandeja
Trabajos y la vista Perfil > panel Trabajos son lo mismo. En la vista Sistema de Administration,
el panel Trabajos muestra informacidn acerca de todos los trabajos de NetWitness Suite de
todos los usuarios.

En la siguiente tabla se describen las opciones del panel Trabajos.

Descripcion

La opcion Reanudar se aplica solo a los trabajos recurrentes que estan

P
* Resume en pausa. Cuando reanuda un trabajo pausado, la proxima ejecucion
del trabajo se ejecuta como calendarizada.
La opcion Pausar se aplica solamente a los trabajos recurrentes.

N Pause Cuando pausa un trabajo recurrente que esta en ejecucion, la
ejecucion no se ve afectada. La proxima ejecucion (si se asume que el
trabajo sigue en pausa) se omite.

Cancela un trabajo recurrente o no recurrente. Puede cancelar un

@ Cancel trabajo mientras estd en ejecucion. Si cancela un trabajo recurrente,

se cancela esa ejecucion del trabajo. La proxima vez que se programa

la ejecucion del trabajo, este se ejecuta de manera normal.
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Elimina un trabajo recurrente o no recurrente del panel Trabajos.
Cuando elimina un trabajo, este se elimina instantanecamente del panel
Trabajos. No aparece un dialogo de confirmacion. Si elimina un

trabajo recurrente, también se eliminan todas las ejecuciones futuras.

En la siguiente tabla se describen las funciones de la Bandeja de trabajos y del panel Trabajos.

Cuadro de

seleccion
Progreso

Nombre de

trabajo

Recurrente

Componente

Propietario

Estado

Mensaje

Haga clic en este cuadro para seleccionar uno o mas trabajos.

Muestra el porcentaje completado de un trabajo.

Muestra el nombre del trabajo; por ejemplo, Extraer archivos o Actualizar

servicio.

Indica si el trabajo es recurrente o no recurrente. Si = recurrente, No = no

recurrente.

Indica el componente en el cual se origind el trabajo; por ejemplo,

Investigation o Administration.

Indica el propietario del trabajo. El propietario del trabajo no esta incluido en la
Bandeja de trabajos predeterminada, ya que solo se muestran aqui los trabajos

del usuario actual. La columna esta disponible para agregarla.

Indica el estado del trabajo. Los valores comunes para el estado son En pausa,
En ejecucion, Cancelado, Fallido, Completado, mientras que también es

posible tener otros valores de estado.

Muestra informacion adicional sobre el trabajo; por ejemplo, Extraccién de

archivos o No se encontraron sesiones.
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Visualiza trabajos en las vistas Investigation y Malware Analysis, o descarga

archivos de trabajos para el trabajo en el directorio Descargas predeterminado
Accion del sistema local. Solo los trabajos completados correctamente tienen el vinculo
Ver en la columna Accién. Solo los trabajos que crean un archivo tienen el
vinculo Descargar en la columna Accion.
Ver sus

) Muestra trabajos en la vista Perfil > panel Trabajos.
trabajos

Programado Indica la fecha y hora en la que se calendarizo el inicio del trabajo.
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