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Aspectos basicos de hosts y servicios

En esta guia se proporciona a los administradores los procedimientos estandares para agregar y
configurar hosts y servicios en NetWitness Suite. Después de presentar el proposito basico de
los hosts y los servicios y como funcionan dentro de la red de NetWitness Suite, en esta guia se
aborda lo siguiente:

o Las tareas que debe realizar para configurar los hosts y los servicios en la red

o Los procedimientos adicionales que completa en funcion de las necesidades operacionales a

largo plazo y diarias de una empresa.

o Temas de referencia que describen la interfaz del usuario

Qué es un host

Un host es la maquina en la cual se ejecuta un servicio y puede ser una maquina fisica o virtual.
Consulte el “Diagrama detallado de implementacion de hosts de RSA NetWitness Suite” de la
Guia de implementacion de RSA NetWitness Suite para ver una ilustracion de como se
implementan los hosts. Vaya a la Tabla maestra de contenido para NetWitness Logs & Packets
11.x para buscar todos los documentos de NetWitness Suite 11.x.

Qué es un tipo de host

Un tipo de host asigna un servicio o servicios a un host cuando se instala un host desde la vista
Hosts. Elija un Tipo de host en el cuadro de didlogo Instalar servicios, el cual se muestra

. . . = Install |
cuando se selecciona un host en la vista Hosts, y haga clic en = (icono de

instalacion). En la siguiente tabla se enumeran cada host de tipo y el servicio o los servicios que
instala. Consulte el “Diagrama detallado de implementacién de hosts de RSA NetWitness Suite”
de la Guia de implementacion de RSA NetWitness Suite para ver una ilustracion de como se
implementan los hosts. Vaya a la Tabla maestra de contenido para NetWitness Logs & Packets
11.x para buscar todos los documentos de NetWitness Suite 11.x.

Tipo de host Servicios instalados

Archiver Workbench y Archiver
Broker Broker

Cloud Gateway Cloud Gateway
Concentrator Concentrator

9 Aspectos basicos de hosts y servicios
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Tipo de host Servicios instalados

Endpoint Hybrid Log Decoder, Endpoint y Concentrator

Endpoint Log Hybrid  Log Collector, Log Decoder, Endpoint y Concentrator

ESA primario Context Hub, Entity Behavior Analysis y Event Stream Analysis
ESA secundario Entity Behavior Analysis y Event Stream Analysis

Log Collector Log Collector

Log Decoder Log Collector y Log Decoder

Log Hybrid Log Collector, Log Decoder y Concentrator

Malware Analysis Malware Analysis y Broker
Packet Decoder Decoder

Packet Hybrid Concentrator y Decoder

Warehouse Connector Warehouse Connector

Qué es un servicio

Un servicio realiza una funcion tnica, como recopilar registros o archivar datos. Cada servicio
se ejecuta en un puerto exclusivo y se modela como un plug-in para habilitarse o inhabilitarse de
acuerdo con la funcién del host.

En primer lugar, debe configurar los siguientes servicios Core:
o Decoder

« Concentrator

o Broker

o Log Decoder

A continuacioén se enumeran todos los servicios y cada uno, con excepcion de Log Collector,
tiene su propia guia o comparte una en Guias de configuracion de hosts y servicios. El Log
Collector tiene su propio conjunto de guias de configuracion para manejar la configuracion de
todos los protocolos de recopilacion de eventos compatibles. Para obtener informacion sobre Log
Collector, consulte Guias de recopilacion de registros.

Aspectos basicos de hosts y servicios 10
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e Archiver

o Broker

o Cloud Gateway

o Concentrator

o Context Hub

o Decoder (Packets)

« Endpoint

o Entity Behavior Analysis
o Event Stream Analysis
o Investigate

o Log Collector

o Log Decoder

o Malware Analysis

o Reporting Engine

o Respond

o Warehouse Connector

o Workbench

Debe configurar hosts y servicios para la comunicacion entre estos y con la red de modo que
puedan ejecutar sus funciones, como el almacenamiento o la captura de datos.

Hosts View & Services > System > Host Task List dialog Services View

! |

Deploy a Host
(Including

gl  Maintain a Host Maintain a Service

Installing a Host
Type on Host)

Configuraciéon de un host

La vista Host se usa para agregar un host a NetWitness Suite. Consulte Paso 1. Implementar un
host para obtener instrucciones detalladas.
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Mantenimiento de hosts

La vista Host principal se usa para agregar, editar, eliminar y realizar otras tareas de
mantenimiento para los hosts en la implementacion. Use el cuadro de didlogo Lista de tareas
para realizar tareas relacionadas con un host y sus comunicaciones con la red. Consulte
Procedimientos de hosts y servicios para obtener instrucciones detalladas.

Después de la implementacion inicial de NetWitness Suite, la tarea principal que realiza en la
vista Host es la actualizacion de la implementacion de NetWitness Suite a una nueva version.

Convencion de asignacion de nombres de las versiones de actualizacion

Puede usar la vista Hosts para aplicar las actualizaciones de versiones mas recientes desde el
repositorio de actualizacidn local (consulte el tema Administrar las actualizaciones de
NetWitness Suite en Mantenimiento del sistema para obtener mas informacion sobre el
repositorio de actualizacion local). Debe comprender la convencion de asignacion de nombres
de versiones de actualizacion para saber qué version debe aplicar al host. La convencion de
asignacion de nombres es major-release.minor-release.service-pack.patch. Por ejemplo, si
elige 11.6.1.2, aplicaria la siguiente version al host.

e 11 =version principal
e 6 =versidn secundaria

o 1 =service pack

2 = parche

NetWitness Suite es compatible con multiples versiones en su implementacion. En primer lugar
se actualiza Servidor de NetWitness (host del servidor de NW) y los demas hosts deben tener la
misma version que el host de Servidor de NW o una anterior.

Nota: En primer lugar se actualiza el host de Servidor de NW y los demas hosts tienen la
misma version que el host de Servidor de NW o una anterior.

El siguiente es un ejemplo de una implementacion de multiples versiones:

o Las actualizaciones de versiones disponibles actualmente en el repositorio de actualizacion
local son 11.0.2.0 y 11.0.1.0 para los hosts de Broker, LC/LD y Log Decoder.

o El host de Servidor de NW y los demas hosts estan actualizados a 11.0.2.0.

Aspectos basicos de hosts y servicios 12
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Esto significa que tiene la opcion de actualizar los hosts de Broker, LC/LD y Log Decoder a
11.0.2.0 u 11.0.2.0.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

+ C - 4 | =install 48 Update e Discover @ Reboot Host  Filter b
Mame L1 MName Host Services Current Version Update Version Status
San O | ¥ nwserver IP-address 11.0.0.0 Up-to-Date
Archiver IP-address 11.0.0.0 Up-to-Date
Broker IP-oddress 11.0.0.0 Up-to-Date
Concentrator IP-address 11.0.0.0 Up-ta-Dare
Decoder - Packets IP-oddress 11.0.0.0 Up-to-Date
Event Stream Analyss  IP-address 11.0.0.0 Up-to-Date
Log Decoder IP-gddress 11.0.0.0 Up-te-Date
Page |1 | of1 | C Displaying1—7 of 7

NETWITNESS SUITE

Mantenimiento de los servicios

La vista Servicios se usa para agregar, editar, eliminar, monitorear y realizar otras tareas de
mantenimiento para los servicios en su implementacion. Consulte Procedimientos de hosts y
servicios para obtener instrucciones detalladas.

Servicios que se implementan con el Servidor de NetWitness

Los servicios que aparecen en la siguiente tabla se implementan cuando implementa el Servidor
de NW para admitir:
 la expansion de las plataformas de implementacion fisica y virtual, y las mejoras en el

mantenimiento de hosts y servicios.

o las mejoras a la funcionalidad Investigate y Respond.

Precaucion: No es necesario configurar estos servicios para implementar NetWitness Suite.
RSA recomienda monitorear el estado operativo de estos servicios mediante Estado y
condicion. No intente modificar los parametros en la vista Explorar sin ponerse en contacto
con el servicio al cliente (https://community.rsa.com/docs/DOC-1294).
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v e

Admin El servidor de Administration (servidor de Admin) es el servicio de back-end
para las tareas administrativas en la interfaz del usuario de NetWitness Suite.
Resume la autenticacion, la administracion de preferencias globales y el
soporte de autorizacion para la interfaz del usuario. El servidor de Admin
requiere que el servidor de Config y el servidor de Security estén en linea
para realizar su funcion.

Configuracion El servidor de Configuration (servidor de Config) almacena y administra los
conjuntos de configuracion. Un conjunto de configuracion es cualquier grupo
de configuracion logica que se administra de manera independiente. El
servidor de Config facilita el uso compartido de las propiedades entre los
servicios, proporciona funcionalidades de respaldo y restauracion de
configuracion y rastrea los cambios en las propiedades.

Integracion El servidor de Integration administra las interacciones con los sistemas
externos. El servicio maneja los siguientes canales de salida o de entrada.

o Puerta de enlace de API REST: puerta de enlace a los clientes REST
externos que asigna las llamadas a la interfaz de programacion de

aplicaciones de NetWitness.

« Distribuidor de notificaciones: distribuidor centralizado para todas las
notificaciones de salida que se originan en la implementacion de

NetWitness.

Investigate El servidor de Investigate estd colocalizado en el host del servidor de NW con
el servidor de Admin, servidor de Config, servidor de Integration,
servidor de Orchestration, servidor de Respond y servidor de Security.
El servidor de Investigate esta colocalizado en el host del servidor de NW con
el servidor de Admin, servidor de Config, servidor de Integration, servidor de
Orchestration, servidor de Respond y servidor de Security. Para obtener mas
informacion, consulte la Guia del usuario de Investigate y Malware Analysis
de RSA NetWitness Suite. Vaya a la Tabla maestra de contenido para
NetWitness Logs & Packets 11.x para buscar todos los documentos de

NetWitness Suite 11.x.

Aspectos basicos de hosts y servicios 14
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v e

Orchestration El servidor de Investigate es un servicio de administracion del sistema interna

Respond

Security

que se ejecuta en el Servidor de NW para aprovisionar, instalar y configurar

todos los servicios en la implementacion de NetWitness Suite.

El servidor de Respond esta colocalizado en el host del servidor de NW con el
servidor de Admin, servidor de Config, servidor de Investigate, servidor
de Orchestration y servidor de Security. Para obtener mas informacion,
consulte la Guia de configuracion de RSA NetWitness Suite Respond. Vaya a
la Tabla maestra de contenido para NetWitness Logs & Packets 11.x para
buscar todos los documentos de NetWitness Suite 11.x.

El servidor de Security de NetWitness Suite (servidor de Security)
administra la infraestructura de seguridad de una implementacion de
NetWitness Suite. Maneja las siguientes inquietudes relacionadas con la
seguridad.

o Usuarios y cuentas de autenticacion
o Control de acceso basado en funciones (RBAC)

o Infraestructura de PKI de la implementacion

Una implementacion de NetWitness Suite tiene usuarios con cuentas de
autenticacion. Independientemente de como verifique la identidad del analista
(por ejemplo, Active Directory), NetWitness Suite debe mantener el estado
del usuario que no todos los proveedores de autenticacion proporcionan (por
ejemplo, ultima hora de inicio de sesion, intentos de inicio de sesion fallidos y
funciones). El concepto de un usuario es independiente de la identificacion
asociada con el usuario y el servidor de Security los mantiene como
entidades de usuario y de cuenta por separado. Ademas de las cuentas de
NetWitness locales de uso inmediato disponibles para todas las
implementaciones de NetWitness, el servidor es compatible con proveedores
de autenticacion externa.

El servidor de Security también implementa RBAC mediante la
administracion de las entidades de funcion y de permisos. Los permisos se
pueden asignar a las funciones y las funciones, a los usuarios. En conjunto,
estos permiten una politica de autorizacion flexible para la implementacion. El
servidor también administra la generacion de tokens criptograficamente
seguros que codifican la autorizacion correspondiente para un usuario. Estos
tokens forman la base para la autorizacion en toda la implementacion.

15
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Ejecucion en modo mixto

El modo mixto se produce cuando se actualizan algunos de los servicios a la version mas
reciente y algunos todavia estan en las versiones anteriores. Esto sucede cuando actualiza los
hosts en su implementacion a la version mas reciente en fases (o si escalona la actualizacion).

Brechas de funcionalidad que se detectaron en las actualizaciones
escalonadas
Si escalona la actualizacion:

o Es posible que no todas las funciones estén operativas hasta que actualice la implementacion

completa.

o No tendréd funciones administrativas de servicios disponibles hasta que actualice todos los

hosts en la implementacion.

o Es probable que durante un periodo de tiempo no capture datos.

Ejemplos de actualizaciones escalonadas

En los ejemplos siguientes, todos los hosts se encuentran en 11.1.0.x y desea escalonar las
actualizaciones de hosts a la version 11.1.1.0.

Ejemplo 1. Varios Decoders y Concentrators, alternativa 1

En este ejemplo, la implementacion de 11.1.0.x incluye 1 host del servidor de NW, 2 hosts de
Decoder, 2 hosts de Concentrator, 1 host de Archiver, 1 host de Broker, 1 host de Event Stream
Analysis y 1 host de Malware Analysis.

Debe completar la fase 1 en primer lugar y actualizar los hosts en el orden que se indica para la
fase 1.

RSA recomienda que actualice los hosts de la fase 2 en el orden que se indica para la fase 1

Fase 1: sesion 1

1. Actualice el host del servidor de Security Analytics.

2. Actualice el host de Event Stream Analysis.

3. Actualice el host de Malware Analysis.

4. Host de Broker o Concentrator.

Fase 2: sesion 2

1. Actualice 2 hosts de Decoder.

2. Actualice 2 hosts de Concentrators y el host de Archiver.

Fase 2: sesion 3

Aspectos basicos de hosts y servicios 16
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1. Actualice el resto de los hosts.

Ejemplo 2. Varios Decoders y Concentrators, alternativa 2

En este ejemplo, la implementacion de 11.1.0.x incluye 1 host del servidor de NW, 2 hosts de
Decoder, 2 hosts de Concentrator, 1 host de Broker, 1 host de Event Stream Analysis y 1 host de
Malware Analysis. RSA recomienda que actualice los hosts de la fase 2 en la siguiente
secuencia (debe completar la fase 1 en primer lugar y actualizar los hosts en el orden indicado).

Fase 1: sesion 1

1. Actualice el host del servidor de Security Analytics.
2. Actualice el host de Event Stream Analysis.

3. Actualice el host de Malware Analysis.

4. Actualice el host de Broker.

Fase 2: sesion 2

1. Actualice 1 host de Decoder y 1 host de Concentrator.

Transcurre tiempo durante el cual NetWitness Suite procesa una gran cantidad de datos.
Fase 2: sesion 3
1. Actualice 1 host de Decoder, 1 host de Concentrator y el host de Broker.

2. Log Decoders
Actualice todos los hosts de Log Decoder antes de actualizar Virtual Log Collectors

3. Actualice el resto de los hosts.

Ejemplo 3. Varias regiones

En este ejemplo, la implementacion de 11.1.0.x incluye 1 host del servidor de NW, 1 host de
Event Stream Analysis, 1 host de Malware Analysis, 4 hosts de Decoder, 4 hosts de
Concentrator, 2 hosts de Broker (2 sitios, cada uno con 2 Decoders, 2 Concentrators y 1 Broker).

Fase 1: actualizar el sitio 1

1. Actualice el host del servidor de NW.

2. Actualice el host de Event Stream Analysis.

3. Actualice el host de Malware Analysis.

4. Actualice 1 host de Broker, 2 hosts de Decoder y 2 hosts de Concentrator.

5. Actualice el resto de los hosts.

Fase 2: actualizar el sitio 2
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1. Actualice los hosts de Broker.
2. Actualice 2 hosts de Decoder.
3. Actualice 2 hosts de Concentrator.

4. Actualice el resto de los hosts.
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Introduccién de hosts: Procedimientos de hosts y

servicios

Cada servicio requiere un host. Después de configurar un host, puede asignar servicios hacia y

desde este host a otros hosts de la implementacion de NetWitness Suite.

Hosts View & Services > System > Host Task List dialog

Services View

—

Deploy a Host
(Including

Installing a Host
Type on Host)

Maintain a Host

Set up a host.

Specify port connection.
Limit access to a host.
Verify NW Suite connection.
Update a Host Version.

Install a host type (service or services) on a host.

Tarea general

Set Built-In Clock.
Add Filesystem Monitor.
Manage Host Groups.

Set Network Configuration.
Show Network Port Status.

Set Network Time Source.
Set Syslog Forwarding.
Reboot Host.

Search for Host.

Shut Down Host.

View Serial Number.

Set SNMP.

Stop or Start Service.

Maintain a Service

Add a service, modify, or delete a service.
Add, replicate, or delete a service user.
Add a service role.

Create and manage service groups.
Duplicate or replicate a service role.
Edit Core Service configuration files.
Edit or delete a service.

Explore and edit service property tree.
Kill a connection to a service.

Search for services.

Start, stop, or restart a service.

View service details.

Descripcion

Realice las siguientes tareas en el orden en que se muestran para
configurar un host.

Configurar un host

Paso 1. Implementar un host.
Paso 2. Instalar un servicio en un host.
Paso 3. Revisar los puertos SSL para las conexiones de confianza.

Paso 4. Administrar el acceso a un servicio.
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Tarea general Descripcion

Mantener un host:  Las siguientes tareas de mantenimiento no se requieren y se muestran
en orden alfabético.

aspectos basicos
o Aplicar actualizaciones de version a un host.

« Completar el repositorio de actualizacion local

o Configurar un repositorio externo con actualizaciones de RSA y
del SO

o Crear y administrar grupos de hosts.
o Buscar hosts.

o Definir configuracion de red.

o Definir origen de tiempo de red.

o Mostrar estado de puerto de red.

o Mostrar nimero de serie.

o Apagar un host.

e Detener e iniciar un servicio en un host.
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Tarea general Descripcion

Mantener un host El cuadro de dialogo Lista de tareas del host se usa para administrar las
tareas relacionadas con un host y sus comunicaciones con la red. Varias
desde el cuadro de . ., . L .
opciones de configuracion de servicios y hosts estan disponibles para los
dialogo Lista de hosts principales.

tareas del host + Ejecutar una tarea de la Lista de tareas del host.
o Agregar y eliminar un monitor del sistema de archivos.
« Reiniciar un host.
« Definir reloj integrado de host.
o Definir configuracion de red.
o Definir origen de tiempo de red.
o Configurar SNMP.
o Definir reenvio de syslog.
o Mostrar estado de puerto de red.
o Mostrar nimero de serie.
o Apagar host.

o Detener e iniciar un servicio en un host.
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Tarea general Descripcion

Mantener un

servicio

Los siguientes procedimientos describen como mantener servicios.

Agregar, replicar o eliminar un usuario de servicio.
Agregar una funcioén de usuario de servicio.

Cambiar una contrasefia de usuario de servicio.
Crear y administrar grupos de servicios.

Duplicar o replicar una funcion de servicio.

Editar los archivos de configuracién de servicios principales.
Editar o eliminar un servicio.

Explorar y editar el arbol de propiedades de servicios.
Interrumpir una conexion a un servicio.

Buscar servicios.

Iniciar, detener o reiniciar un servicio.

Ver detalles de servicios.

Paso 1. Implementar un host

1.

2.

Implementar un host.

Puede implementar un host fisico (dispositivo RSA), un host virtual en las instalaciones, un

host virtual en AWS o un host virtual en Azure. Consulte las siguientes guias para obtener

instrucciones sobre como implementar los hosts.

Guia de implementacion del host fisico de RSA NetWitness® Suite
Guia de implementacion del host virtual de RSA NetWitness® Suite
Guia de implementacion de AWS de RSA NetWitness® Suite

Guia de implementacion de Azure de RSA NetWitness® Suite

Vaya a Administration > Hosts.

El cuadro de didlogo Nuevos hosts se muestra con los hosts que implemento.

Seleccione los hosts que desea habilitar.

La opcion de mentl Habilitar se activa.
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4. Haga clic en Habilitar.
New Hosts

Enam&? Reject

Host Public Key Hash

host-uuid public-key

5. Seleccione el host que habilito.

El host se muestra en la vista Hosts. En este punto, puede instalar un servicio en el host.

Paso 2. Instalar un servicio en un host

Cada servicio se modela como un plug-in para habilitarse o deshabilitarse segin la funcion del
host.

Requisitos previos

Se deben instalar equipos que puedan ser fisicos o virtuales: Servidor de NetWitness, Broker,
Concentrator, Decoder, Log Decoder, Archiver, Warehouse, servidor de Malware Analysis o
servidor de Event Stream Analysis.

Procedimiento

Realice los siguientes pasos para agregar un servicio a un host:
1. En NetWitness Suite, vaya a ADMIN > Hosts.

Se muestra la vista Hosts.

2. Seleccione el host en el que desea instalar el servicio (por ejemplo, Event Stream

Analysis).

) £ Install , )
3. Haga clic en & (icono Instalar) en la barra de herramientas.

Se muestra el cuadro de didlogo Instalar servicios.

4. Seleccione un servicio en la lista desplegable Tipo de host (por ejemplo, ESA primario).

LS (boton del comando Instalar) se activa en el cuadro de didlogo Instalar

servicios.
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5. Haga clic en (botdn del comando Instalar).

RSA' RESPOND  INVESTIGATE MONITOR CONFIGURE  ADMIN @admin'- @

Hosts BIVICEs EVENT S0UrCes MEaILn & WEINESS |netall Services

Gro 'DSE 0sts Select the appropriate host type and click Install to complete the
a S installation process
+ s = o 7BAE nstal £ Update © @ Discover (3 Reb A re-image will be required if the incorrect Host Type is selected X
. 3| Name Host Version: 11.1.0.0 Hardware virtual
Platform:
Gal O 10 wwsever |p-address
Host Type: ESA Prima v
n_.y' Event StreamAnalysis |p-address P ol | Stream Analysis
B The following servi Archiver _§ host
| nwappliance28765 1031125172 Broker
« Entity Behavif OKel
] rwappliance7430 1031125471 » Contexthub § Concentrator
» Event Stream . .
n\ Endpoint Hybrid
\indpomt Log Hybrid
| Page 1 of1 | | C SA Primary laying 1 -4 of 4

ESA Secondary cel Install 1100
Log Collector
- Log Decoder
Install Services
Log Hybrid v

Select the appropriate host type and click Continue to complete
the installation process.

Version: 11.0.0.0 Hardware )
) virtual
Platform:
Host Type: ESA Primary v

The following service(s) will be installed on this host:

Entity Behavior Analytics
Contexthub Server
® Event Stream Analysis

Cancel Install

Paso 3. Revisar puertos SSL para conexiones de confianza

Para ofrecer compatibilidad con conexiones de confianza, cada servicio principal tiene dos
puertos, un puerto no SSL no cifrado y un puerto SSL cifrado. Las conexiones de confianza
requieren el puerto SSL cifrado.

Introduccion de hosts: Procedimientos de hosts y servicios
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Requisito previo

Para establecer una conexion de confianza, cada servicio de NetWitness Suite Core se debe
actualizar a 10.4 o superior. Las conexiones de confianza no tienen compatibilidad con las
versiones de NetWitness Suite Core 10.3.x o anteriores.

Puertos SSL cifrados

Cuando instala o actualiza a 10.4 o superior, las conexiones de confianza se establecen de
manera predeterminada con dos configuraciones:

1. SSL esta activado.
2. El servicio principal esta conectado a un puerto SSL cifrado.
Cada servicio de NetWitness Suite Core tiene dos puertos:

e Puerto no SSL no cifrado
Ejemplo: Archiver 50008

e Puerto SSL cifrado
Ejemplo: Archiver 56008

El puerto SSL es el puerto no SSL + 6000.

En la siguiente tabla se indican todos los servicios de NetWitness Suitecon sus respectivos
puertos y se muestra que cada servicio principal tiene dos puertos. Todos los niimeros de puerto
sefialados son TCP.

Servicio Puerto no

SSL

no cifrado
Archiver 50008 56008
Broker 50003 56003
Cloud Gateway N/D N/D
Concentrator 50005 56005
Context Hub N/D 50022
Decoder (Packets) 50004 56004
Endpoint N/D N/D
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Servicio Puerto no
SSL
no cifrado
Entity Behavior N/D N/D
Analysis
Event Stream N/D 50030
Analysis
Investigate N/D N/D Se implementa con el servidor de
NW.
Log Collector 50001 56001
Log Decoder 50002 56002
Malware Analysis N/D 60007
Reporting Engine N/D N/D Se implementa con el servidor de
NW.
Respond N/D N/D Se implementa con el servidor de
NW.
Warehouse Connector 50020 56020
Workbench 50007 56007
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Paso 4. Administrar el acceso a un servicio

En una conexién de confianza, un servicio confia explicitamente en el Servidor de NW para
administrar y autenticar usuarios. Con esta confianza, los servicios en ADMINISTRAR >
Servicios ya no requieren credenciales para poder definirse para cada servicio de NetWitness
Suite Core. En lugar de eso, los usuarios autenticados por el servidor pueden acceder al servicio
sin ingresar otra contrasefia.

Probar una conexion de confianza

REQUISITOS PREVIOS

1. Se debe asignar una funcion al usuario.

Para obtener detalles, consulte Agregar un usuario y asignar una funcion en la Guia de

administracion de usuarios y seguridad del sistema.
2. El usuario debe:
o Iniciar sesion en NetWitness Suite para que el servidor lo autentique

o Tener acceso al servicio

PROCEDIMIENTO

1. En NetWitness Suite, vaya a ADMINISTRAR > Servicios.

Se muestra la vista Servicios.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN
SERVICES EVENT SOURCES HEALTH & WELLNESS SYSTEM

+ c I v x

Name Name Licensed  Host Type version Actions

Ga (25 Admin Server Admin Server 11100 o a
Broker Broker 1.0.0 &
Concentrator Concentrator e
Config Server NW Server Config Server 11.1.0.0 ]
Context Hub Event Stream Ana Contexthub Server 11.1.0.0 &
End point Hybrid Endpoint Endpoint Hybrid 11.1.0.0 o
Entity Behavior Analytics Event Stream Ana Entity Behavior Analytic 11.1.0.0 &
Event Stream Analysis Event Stream Ana Event Stream Analysis ~ 11.1.0.0 o
Investigate Server NW Server nvestigate Server 11.1.00 -]
Log Collector Log Decoder Log Collector 1n.1.00 o]
Log Deceder Log Decoder Log Decoder 11.1.0.0 o]
QOrchestration Server NW Server Orchestration Server  11.1.0.0 o]
Reporting Engine NW Server Reporting Engine 11.1.0.0 &
Respond Server NW Server Respond Server 11.1.0.0 -]
Security Server NW Server Security Server 0 o -

3

| Page 1 | of2 | 3y NI C Displaying 1 - 25 of 28
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2. Seleccione el servicio (por ejemplo, un Concentrator) que desea probar y haga clic en 4.

Se muestra el cuadro de dialogo Editar servicio.

Edit Service

Service Concentrator

Host Concentrator
Mame Concentrator
Connection Details
Port 56005

Test Connection

Cancel

3. Sirealizo6 una instalacion nueva de 11.0.0.0, el puerto esta correcto. No se requiere ninguna
accion en el campo Puerto. Vaya al paso siguiente.
Si actualiz6 a 11.0.0.0 o tiene un ambiente mixto de un servidor 11.0.0.0 y hosts 10.3, debe
actualizar el puerto mediante la deseleccion y la seleccion de SSL. Entonces, el nimero de

puerto cambia al puerto SSL cifrado para el servicio.

4. Elimine el nombre de usuario para probar la conexion sin credenciales.
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5. Haga clic en Probar conexién.

Edit Service

Concentrator

Service

Host Concentrator

Mame Concentrator

Connection Details

Port 26005

Test Connection

Test connection successful

Cancel

El mensaje La conexion de prueba se establecié correctamente confirma que se
establecio la conexion de confianza.
El usuario previamente autenticado puede acceder al servicio sin escribir el nombre de

usuario y la contrasefia en el servicio.

6. Haga clic en Guardar.

Aplicar actualizaciones de version a un host

Realice las siguientes tareas para actualizar un host a una nueva actualizacion de version.

Puede usar dos métodos para aplicar actualizaciones de version a un host.

Nota: Si cambi6 la ubicacion del repositorio, consulte Configurar un repositorio externo con
actualizaciones de RSA y del SO para obtener instrucciones.

o Aplicar actualizaciones desde la vista Hosts (acceso a la Web)

o Aplicar una actualizacion desde la linea de comandos (sin acceso a la Web)
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Aplicar actualizaciones desde la vista Hosts (acceso a la Web)

Tarea 1. Completar el repositorio local o configurar un repositorio externo

Cuando configura el servidor de NW, debe seleccionar el repositorio local o un repositorio
externo. La vista Hosts recupera las actualizaciones de version desde el repositorio que se
selecciona.

Si seleccion¢ el repositorio local, no es necesario configurarlo, pero debe asegurarse de que se
complete con las actualizaciones de version mas recientes. Consulte Completar el repositorio
local para obtener instrucciones sobre como completarlo con la actualizacion de version.

Nota: Si selecciond un repositorio externo, debe configurarlo. Consulte Configurar un
repositorio externo con actualizaciones de RSA y del SO para obtener instrucciones sobre
como configurar un repositorio externo.

Tarea 2. Aplicar actualizaciones desde la vista Hosts a cada host

En la vista Hosts se muestran las actualizaciones de versiones de software disponibles en el
repositorio de actualizacion local y se le permite elegir y aplicar las actualizaciones que desea.

Precaucion: Si intenta actualizar servidores que no son de NW a parches de 11.0.0.x después
de la actualizacion del servidor de NW a 11.1, la actualizacion del host de servidores que no
son de NW estara en un estado fallido. Consulte “Actualizacion para <host>", “Error al
preparar el host <hostname> para su actualizacion a la version 11.0.0.x. Compruebe los
registros.” en Introduccion de hosts: Solucion de problemas de instalaciones y actualizaciones de
version para obtener mas informacion.

En este procedimiento se indica como actualizar un host a una versidon nueva de NetWitness
Suite.

Nota: En este tema se utiliza NetWitness Suite 11.0.x.x a 11.1.0.0 como ejemplo.

1. Inicie sesion en NetWitness Suite.
2. Vaya a ADMINISTRAR > HOSTS.

3. (Condicional) Busque las actualizaciones mas recientes.
£ Update = @& Discover

Check for Updates
4. Seleccione uno o mas hosts.

En primer lugar, debe actualizar el servidor de NW a la version mas reciente. Puede

actualizar los demas hosts en la secuencia que prefiera, pero RSA recomienda seguir las
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reglas que aparecen en “Ejecucion en modo mixto” en la Guia de introduccion de hosts y
servicios de RSA NetWitness Suite para obtener mas informacion.
Se muestra Actualizacion disponible en la columna Estado si hay una actualizacion de

version en el repositorio de actualizacion local para los hosts seleccionados.

Seleccione la version que desea aplicar en la columna Version de actualizacion.

Update Version

11109, v
11.1.0.0
11.1.0.1
11.2.0.0
12.0.0.0
Si:
o Sidesea actualizar mas de un host a esa version, después de actualizar el host de servidor

de NW, seleccione la casilla de verificacion a la izquierda de los hosts. Solo se enumeran

las versiones de actualizacién compatibles actualmente.
o Desea ver un cuadro de didlogo con las principales funciones de la actualizacion e

informacioén sobre las actualizaciones, haga clic en el icono de informacion ( ® )ala
derecha del numero de version de actualizacion. El siguiente es un ejemplo de este cuadro

de dialogo.

Update Available

Update Host to 11.1.0.0
Hosts: q¢1039¢02

Change summary

Features
+ TBD: Brand new system
+ Fixed several defects

Check the following settings before you update.
*  See the RSA-NetWitness Suite 11.1.0.0-Update Instructions pdf on RSA Link

o No puede encontrar la version que desea, seleccione Actualizar > Buscar

actualizaciones para buscar las actualizaciones disponibles en el repositorio. Si hay una
actualizacion disponible, se muestra el mensaje “Estan disponibles nuevas
actualizaciones” y la columna Estado se actualiza automaticamente para mostrar
Actualizacion disponible. De forma predeterminada, solo se muestran las actualizaciones

compatibles para el host seleccionado.
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6. Haga clic en Actualizar > Actualizar host en la barra de herramientas.
£ Update = @ Discover

Update Host |
Check foPpdates |

Se muestra un cuadro de didlogo con informacion sobre la actualizacion seleccionada. Haga

clic en Iniciar actualizacion.

Update Available

Update Host to 11.1.0.0
Hosts: qc1039¢02

Change summary

Features k
« TBD: Brand new system
» Fixed several defects.

Check the following settings before you update.
o Seethe RSA-NetWitness Suite-11.1.0.0-Update-Instructions pdf on RSA Link.

Cancel  Begin Update

En la columna Estado se indica lo que esta sucediendo en cada una de las siguientes etapas

de la actualizacion:

o Etapa 1: Descargando paquetes de actualizacion: Descarga al servidor de NW los

artefactos del repositorio que se aplican a los servicios en el host que eligio.

o Etapa 2: Configurando los paquetes de actualizacién: Configura los archivos de

actualizacién en el formato correcto.
o Etapa 3: Actualizacion en curso: Actualiza el host a la nueva version.

7. Cuando vea Actualizacion en curso, actualice el navegador.
Esto puede hacer que se dirija a la pantalla Iniciar sesion de NetWitness. Si esto sucede,
inicie sesion y regrese a la vista Host.
Después de la actualizacion del host, NetWitness Suite le solicita que ejecute la accion

Reiniciar host.

8. Haga clic en Reiniciar host en la barra de herramientas.
NetWitness Suite muestra el estado como Reiniciando... hasta que el host vuelve a estar en
linea. Una vez que el host vuelve a estar en linea, en Estado se muestra Actualizado.

Poéngase en contacto con Atencion al cliente si el host no vuelve a estar en linea.
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Nota: Si la STIG de la DISA esta habilitada, la apertura de los servicios principales puede
tardar aproximadamente entre cinco y 10 minutos. La generacion de los nuevos certificados es
la causa de este retraso.

Aplicar actualizaciones desde la linea de comandos (sin acceso a
la Web)

Si su implementacién de RSA NetWitness Suite no tiene acceso a la Web, realice el siguiente
procedimiento para aplicar una actualizacion de version.

Nota: En el siguiente procedimiento, 11.1.0.0 es la actualizacion de version que se usa como
ejemplo en las cadenas de codigo.

1. Descargue el paquete de actualizacion de . zip correspondiente a la version que desea (por

ejemplo, netwitness-11.1.0.0.zip) desde RSA Link a un directorio local.
2. Acceda mediante el protocolo SSH al host del servidor de NW.

3. Cree un directorio de almacenamiento provisional tmp/upgrade/<version> para la

version que desea (por ejemplo, tmp/upgrade/11.1.0.0).
mkdir -p /tmp/upgrade/11.1.0.0

4. Descomprima el paquete en el directorio de almacenamiento provisional que cred (por

ejemplo, tmp/upgrade/11.1.0.0).
cd /tmp/upgrade/11.1.0.0

unzip /tmp/upgrade/11.1.0.0/netwitness-11.1.0.0.zip

5. Inicialice la actualizacion en el servidor de NW.

upgrade-cli-client --init --version 11.1.0.0 --stage-dir

/tmp/upgrade/

6. Aplique la actualizacion al servidor de NW.

upgrade-cli-client --upgrade --host-addr <NW Server IP> --version

11.1.0.0
7. Inicie sesion en NetWitness Suite y reinicie el host del servidor de NW en la vista Host.

8. Aplique la actualizacion a cada uno de los hosts de servidores que no son de NW.
upgrade-cli-client --upgrade --host-addr <non-NW Server IP address> -
-version 11.1.0.0

La actualizacion esta completa cuando finaliza el sondeo.

9. Inicie sesion en NetWitness Suite y reinicie el host en la vista Host.

Puede verificar la version que se aplicé al host mediante el siguiente comando:

upgrade-cli-client --1list
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Completar el repositorio de actualizacién local

NetWitness Suite envia actualizaciones de version al repositorio de actualizacion local desde el
repositorio de actualizacion de Live. El acceso al repositorio de actualizacion de Live requiere y
usa las credenciales de la cuenta de Live configuradas en ADMINISTRAR > SISTEMA >
Live. Ademas, debe seleccionar la casilla de verificacion Automatically download
information about new updates every day en ADMINISTRAR > SISTEMA >
Actualizaciones para completar el repositorio local diariamente.

En el siguiente diagrama se ilustra la manera de obtener actualizaciones de version si la
implementacion de NetWitness Suite tiene acceso a la Web.

RS/ NetWitness Suite  11.x Version Update Workflow — Web Access

RSA Live
Update Repo

MNetWitness Suite Updates Issued by RSA

Your NetWitness Suite Deployment

Local
Update Repo

NW Server Host

Other Host 1

Other Host 2

Other Host n
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Nota: Cuando establezca la conexion inicial al repositorio de actualizacion de Live, accedera
a todos los paquetes del sistema CentOS 7 y a los paquetes de produccion de RSA. Esta
descarga de mas de 2.5 GB de datos tardara una cantidad indeterminada de tiempo de acuerdo
con la conexion a Internet del servidor de NW vy el trafico del repositorio de RSA. El uso del
repositorio de actualizacion de Live NO es obligatorio. Como alternativa, puede usar un
repositorio externo como se describe en “Configuracion de un repositorio externo”.

Para conectarse al repositorio de actualizacion de Live, navegue a la vista ADMINISTRAR >
SISTEMA, seleccione Live en el panel de opciones y asegurese de que las credenciales estén
configuradas (la luz de Conexion deberia ser de color verde). Si no es verde, haga clic en
Iniciar sesién y conéctese.

Nota: Si necesita usar un proxy para establecer conexion al repositorio de actualizacion de
Live, puede configurar valores en Host proxy, Nombre de usuario de proxy y Contrasefia de
proxy. Consulte “Configurar el proxy deNetWitness Suite” en la Guia de configuracion del
sistema de NetWitness Suite 1.1.Vaya a la Tabla maestra de contenido para NetWitness Logs
& Packets 11.x para buscar todos los documentos de NetWitness Suite 11.x.

Consulte “Aplicar actualizaciones desde la linea de comandos” si la implementacion de
NetWitness Suite no tiene acceso a la Web.

En el siguiente diagrama se ilustra la manera de obtener actualizaciones de version si la
implementacion de NetWitness Suite no tiene acceso a la Web.
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RSA  NetWitness Suite® 11.x Version Update Workflow — No Web Access

RSA Link

NetWitness Suite Updates Issued by RSA

Your NetWitness Deployment

Local

E);teen;al Update
P Repo

! |

NW Server Host

Other Host 1

Other Host 2

Other Hostn

Configurar un repositorio externo con actualizaciones de RSA y
del SO

Nota: En el siguiente procedimiento, 11.1.0.0 es la actualizacion de version que se usa como
ejemplo en las cadenas de codigo.

Realice el siguiente procedimiento para configurar un repositorio externo (repositorio).

Nota: 1.) Para realizar este procedimiento, debe estar instalada una utilidad de descompresion
en el host. 2.) Debe saber como crear un servidor web antes de realizar el siguiente
procedimiento.

1. (Condicional) Complete este paso si tiene un repositorio externo y desea reemplazarlo.

o Caso 1: Inicio el host desde un repositorio externo y desea actualizar con un repositorio

local en el servidor de Admin.

Introduccion de hosts: Procedimientos de hosts y servicios 36



Guia de introduccién de hosts y servicios

a. Cree el archivo /etc/netwitness/platform/repobase.

vi /etc/platform/netwitness/repobase

b. Edite el archivo repobase para que la siguiente direcciéon URL sea la inica
informacion en el archivo.

https://nw-node-zero/nwrpmrepo

c. Complete las instrucciones sobre cémo ejecutar la actualizacion usando la
herramienta upgrade-cli-client

Consulte para obtener instrucciones.

o Caso 2: Inici6 el host desde un repositorio local en el servidor de Admin (host del servidor

de NW) y desea usar un repositorio externo para la actualizacion.

a. Cree el archivo /etc/netwitness/platform/repobase.

vi /etc/platform/netwitness/repobase

b. Edite el archivo repobase para que la siguiente direcciéon URL sea la inica

informacion en el archivo.

https://<webserver-ip>/<alias-for-repo>

c. Complete las instrucciones sobre como ejecutar la actualizacion usando la
herramienta upgrade-cli-client.
Las instrucciones se encuentran en “Aplicar actualizaciones desde la linea de

comandos” en el tema.

2. Configure el repositorio externo.

a. Iniciar sesion en el host del servidor web

b. Cree el directorio para alojar el repositorio de NW (netwitness-11.1.0.0.zip), por

ejemplo ziprepo bajo web-root del servidor web. Por ejemplo, si /var/netwitness es

la raiz web, ejecute la siguiente cadena de comandos.

mkdir -p /var/netwitness/<your-zip-file-repo>

c. Cree el directorio 11.1.0.0 bajo /var/netwitness/<your-zip-file-repo>.

mkdir -p /var/netwitness/<your-zip-file-repo>/11.1.0.0

d. Cree los directorios OS y RSA bajo /var/netwitness/<your-zip-file-

repo>/11.1.0.0.
mkdir -p /var/netwitness/<your-zip-file-repo>/11.1.0.0/0S
mkdir -p /var/netwitness/<your-zip-file-repo>/11.1.0.0/RSA

e. Descomprima el archivo netwitness-11.1.0.0.zip en el directorio

/var/netwitness/<your-zip-file-repo>/11.1.0.0.

unzip netwitness-11.1.0.0.zip -d /var/netwitness/<your-zip-file-
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repo>/11.1.0.0

Con la descompresion de netwitness-11.1.0.0.zip se obtienen dos archivos zip

(05-11.1.0.0.2zipyRSA-11.1.0.0.zip)y algunos otros archivos.
f. Descomprima

1. 05-11.1.0.0.zip eneldirectorio /var/netwitness/<your-zip-file-
repo>/11.1.0.0/08S.
unzip /var/netwitness/<your-zip-file-repo>/11.1.0.0/0S-

11.1.0.0.zip -d /var/netwitness/<your-zip-file-

repo>/11.1.0.0/0S

En el siguiente ejemplo se ilustra la forma en que aparecera la estructura de archivos

del sistema operativo (SO) después de descomprimir el archivo.

S

repodata/ 03-0ct-2017 14:07
GConf2-3.2.6-E8.e17.x86 64.rpm 05-0ct-2017 14:04 1
GeoIP-1.5.0-11.e17.X86 64.rpm 03-0ct-2017 14:04 1
Lip Utils-1.00-09.noarch.rpm 03-0ct-2017 14:05 1
QQEEIPHI—libz—Z.O.19—15.e17.x36 64.rpm 03-Cct-2017 14:05
CpanIPMI-modalias-2.0.19-15.e17.x86 &64.zrIpm 03-0Oct-2017 14:05
PyYAML-3.11-1.e217.x86 64.rpm 03-0cc-2017 14:05
SDL-1.2.15-14.217.x86 é€4.rpm 03-0ct-2017 14:05
acl-2.2.51-12.e217.x86 64.rpm 03-0cc-2017 14:04
alsa-lib-1.1.1-1.217.x86 64.rpm 03-Oct-2017 14:04
at-3.1.13-22.217.x86 64.rpm 03-0cc-2017 14:04
atk-2.14.0-1.e17.x86 &4.rpm 03-Oct-2017 14:04
attr-2.4.46-12.e17.x86 64.rpm 03-0ct-2017 14:04
audit-2.6.5-3.e17 3.1.xB86 64.rpm 03-0Oct-2017 14:04
audit-1libs-2.6.5-3.el7 3.1.i686.rpm 03-0ct-2017 14:04
audit-1libs-2.6.5-3.el17 3.1.x86 64.rpm 03-0ct-2017 14:04
audit-libs-python-2.6.5-3.el1l7 3.1.x86 64.rpm 03-0ct-2017 14:04
authconfig-6.2.8-14.el17.x86 64.rpm 03-0ct-2017 14:04
autogen—-libopts-5.18-5.e17.x86 é4.rpm 03-0ct-2017 14:04
avahi-1libs-0.6.31-17.el17.x86 64.rpm 03-0ct-2017 14:04

2. RSA-11.1.0.0.zip en el directorio /var/netwitness/<your-zip-file-
repo>/11.1.0.0/RSA.
unzip /var/netwitness/<your-zip-file-repo>/11.1.0.0/RSA-
11.1.0.0.zip -d /var/netwitness/<your-zip-file-
repo>/11.1.0.0/RSA

047864
101952
589317
513864
15440
164056
209280
82864
425260
5lg24
257180
67184
238516
86772
87004
72028
429080
67624
62640

En el siguiente ejemplo se ilustra la forma en que aparecera la estructura de archivos
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de actualizacion de la version de RSA después de descomprimir el archivo.

5 ad

repodaca/ 03-0ct-2017 18:59 -
HoscAgent-Linux-64-x86-en US-1.2.25.1.0163-1.x8,.> 03-0ct-2017 14:07 4836279
MegaCli-8.02.21-1.noarch.rpm 03-Cct-2017 14:07 1272689
OpenIPHMI-2.0.19-15.el17.%X86 &4.rpm 03-0Oct-2017 14:07 176988
bind-utils-9$,5.4-50.el7 3,.1.x06 64.rpm 03-0ct-2017 14:07 207220
bzip2-1.0.6~-13.el7.x86 64.rpm 03-0ct-2017 14:07 S3120
cifs-utils-6.2-9.e17.x86 64.rpm 03-0ct-2017 14:07 86136
device-mapper-multipacth-0.4.9-99.e17 3.3.x86 €4..> 03-Oct-2017 14:07 132568
erlang-19.3-1.el7.centos.xf86 &64.rpm 03-0ct-2017 14:07 17252
fneserver-4.6.0-2.el7.x86 64.rpm 03-0cc-2017 18:17 1341432
Atop-2.0.2-1.e17.x86 64.xpm 03-0ct-2017 14:07 100104
ypmitool-1.8.15-7.817.%X86 64.rpm 03-0Oct-2017 14:07 410800
iptables-services-1,4.21-17.217.x86 64.rpm 03-0ct-2017 14:07 5137¢
ixgbe-zc-4.1.5.6-dkms.noarch.rpm 03~0ct~-2017 18:24 357084
jave-1.8.0-cpenidk-1.68.0.141-1.b16.el7 3.x86 64..> 03-Oct-2017 14:07 239660
jeccyuax-9.0.7-1709271718.5.60d981d.el7.noaxch.rpm 03-0Oct-2017 18:18 6235736
lm sensors-3.4.0-4.20160601gicf91085e5.217.%86 6..> 03-0ct-2017 14:07 143456
lagf-4.87-4.e217.x86 S4.rpm 03-0ct~-2017 14:07 338448
mlocate-0,.26-6.217.%x86 64.rpm 03-0ct-2017 14:07 115272
mongodb-org-3.4.7-1.2817.x86 64.rpm 03-0Oct-2017 14:07 5976
mongodb-org-mongos-3.4.7-1.e17.x86 64.rpm 03-0ct-2017 14:07 12181727
mongodb-org-server-3.4.7-1.e17.x86 &4.rpm 03~-0ct-2017 14:07 20608878
mongodb-org-ghell-3.4.7-1.217.x86 &4.rpm 03-0ct-2017 14:07 11768461
mongodb-org-tocls-3.4.7-1.el17.x86 64.rpm 03-0ct-2017 14:07 s11s50888
nec-snmp-5.7.2-24.e17 3.2.x86 64.rpm 03~-0ct~-2017 14:07 328576
net-snmp-utils-5.7.2-24.el7 3.2.x86 64.rpm 03-0ct-2017 14:07 201640
nfa-ucils-1.3.0-0.33.e17 3.x66 &4.rpm 03-0ct-2017 14:07 385888
nginx-1.12.1-1.el7.ngx.x86 &4.rpm 03-0ct-2017 14:07 7133472
nmap-ncat-6.40-7.el17.x86 64.rpm 03-0ctc-2017 14:07 205460
ntp-4.2.6p5-25.el7.centos.2.286 64.zpm 03-0ct-2017 14:07 560368
nwipdbextraccor-11.0.0.0-6953.1.dccfed43.217.x86..> 03-Occ-2017 18:18 31228560
nwwarehpuseconnector-=11.0.0.0-1850.5.a6efb3c.el..> 03-0ctc-2017 18:18 10593736
pfring-dkma-6.5.0-6,.noarch.rpm 03-0ct-2017 18:24 75432
poscgresgl-9.2.23-1.e17 4,.x86 64.rpm 03-0ct-2017 14:07 3173368

La direccion URL externa del repositorio es http://<web server IP
address>/<your-zip-file-repo>.

g. (Condicional: para Azure) Siga estos pasos para la actualizacion de Azure

i. mkdir -p /var/netwitness/<your-zip-file-repo>/11.1.0.0/0S/other

1. unzip nw-azure-11l.l-extras.zip -d /var/netwitness/<your-zip-file-
repo>/11.1.0.0/0S/other

ili. cd /var/netwitness/<your-zip-file-repo>/11.1.0.0/0S

iv. createrepo

h. Use http://<web server IP address>/<your-zip-file-repo> en respuesta
al indicador Ingrese la direccién URL base de los repositorios de actualizacién

externos del programa de instalacion de NW 11.1.0.0 (nwsetup-tui).

Crear y administrar grupos de hosts

La vista Hosts ofrece opciones para crear y administrar grupos de hosts. La barra de
herramientas del panel Grupos incluye opciones para crear, editar y eliminar grupos de hosts.
Una vez que se crean los grupos, puede arrastrar hosts individuales desde el panel Hosts a un

£rupo.
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Los grupos pueden reflejar un principio funcional, geografico, orientado a un proyecto o
cualquier principio de la organizacion que sea util. Un host puede pertenecer a mas de un grupo.
Aqui hay algunos ejemplos de posibles agrupamientos:

o Agrupe diferentes tipos de hosts para facilitar la configuracién y el monitoreo de todos los
Brokers, Decoders o Concentrators.

o Agrupe hosts que formen parte del mismo flujo de datos; por ejemplo, un Broker y todos los

Concentrators y los Decoders asociados.

o Agrupe hosts seglin su region geografica y su ubicacion dentro de la region. Si ocurre una
interrupcion de energia importante en una ubicacion, los hosts posiblemente afectados se

pueden identificar facilmente.

Crear un grupo

1. Seleccione ADMIN > Hosts.

Se muestra la vista Hosts.

2. Enla barra de herramientas del panel Grupos, haga clic en +.

Se abre un campo para el grupo nuevo con un cursor parpadeante.

Groups
+ -z C

Marme

= Al (6 )

O | @
= L1

3. Escriba el nombre del grupo nuevo en el campo (por ejemplo, Un grupo nuevo) y presione
Intro.

El grupo se crea como una carpeta en el arbol. El nimero junto al grupo indica la cantidad
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de hosts en ese grupo.

Groups
+ c

Mame

S A

© 0

= A New Group

o a

Cambiar el nombre de un grupo

1. En el panel Grupos de la vista Hosts, haga doble clic en el nombre de grupo o seleccione el
grupo y haga clic en 4.

El campo de nombre de abre con un cursor parpadeante.

2. Escriba el nuevo nombre del grupo y presione Intro.

El campo de nombre se cierra y el nuevo nombre del grupo se muestra en el arbol.

Agregar un host a un grupo

En el panel Hosts de la vista Hosts, seleccione un host y arrastrelo a una carpeta de grupo del
panel Grupos.
El host se agrega al grupo.

Ver los hosts de un grupo

Para ver los hosts de un grupo, haga clic en el grupo en el panel Grupos.
En el panel Hosts se muestran los hosts de ese grupo.
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RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

Hosts
+ C| =@ | Einstall {Eupdate © Qi Discover (G Reboot Host  Fier :
Name L Name Hast Services  Current Version Update Version Status
=L Oy ¥ NwServer IP-gdidress 11.0.0.0 Up-to-Date
OewGrowe @ Archiver IP-address 11,000 Up+to-Date
Broker IP-nddress 11,000 Up-ta-Date
Concentrator IP-oddress 11.0.0.0 Up-to-Date
Decoder -Packets  [P-oddress 11.0.00 Up-to-Date
Evert Stream Analyss  1P-oddress 11.0.00 Up-to-Date
Log Decoder IP-address 11.0.00 Up-to-Date
Page 1 of1 | C Displaying 1- 7 of7

Eliminar un host de un grupo

1. En el panel Grupos de la vista Hosts, seleccione el grupo que contiene el host que desea

eliminar. Los hosts de ese grupo aparecen en el panel Hosts.

2. En el panel Hosts, seleccione uno o mas hosts que desee quitar del grupo y, en la barra de
herramientas, seleccione ~ > Eliminar degrupo.
Los hosts seleccionados se quitan del grupo, pero no se quitan de la interfaz del usuario de
NetWitness Suite. La cantidad de hosts en el grupo, que se indica cerca del nombre del
grupo, disminuye segtin la cantidad de hosts eliminados del grupo. El grupo Todo contiene
los hosts que se quitaron del grupo.

En el siguiente ejemplo, el grupo de hosts denominado Un grupo nuevo no contiene ningun
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host, ya que el host de ese grupo se quito.

Groups
o c

Mame

S Al

=

= A New Group

Eliminar un grupo
1. En el panel Grupos de la vista Hosts, seleccione el grupo que desea eliminar.

2. Hagaclicen —
El grupo seleccionado se quita del panel Grupos. Los hosts que estaban en el grupo no se
quitan de la interfaz del usuario de NetWitness Suite. El grupo Todo contiene los hosts del

grupo eliminado.

Buscar hosts

Puede buscar hosts desde una lista de hosts en la vista Hosts. La vista Hosts permite filtrar
rapidamente la lista de hosts por Nombre y Host. Pueden estar en uso varios hosts de
NetWitness Suite para distintos propositos. En lugar de desplazarse por la lista de hosts, puede
filtrar rdpidamente esta lista para localizar los hosts que desea administrar.

En la vista Servicios, puede buscar un servicio y encontrar rapidamente el host que lo ejecuta.

Buscar un host

1. Seleccione ADMIN > Hosts.

2. Enla barra de herramientas del panel Hosts, escriba un Nombre o ¢l Nombre del host en

el campo Filtro.

Filter e

En el panel Hosts se enumeran los hosts que coinciden con los nombres ingresados en el

campo Filtro.
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Buscar el host que ejecuta un servicio
1. Seleccione ADMINISTRAR > Servicios.

2. Enla vista Servicios, seleccione un servicio. El host asociado se muestra en la columna

Host de ese servicio.

RSA' RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

SERVICES
Groups Services
+ C ? X
Name Name Licensed | Host Type Version Actions
Ba C Admin Server Admin Server 1100 & -
Broke Broker 11100 &
Concentrator Concentrator Concentrator &
onfig Config Server &
Event Stream Ana Contexthub Server &
Endpoint Hybrid Endpoint Endpaint Hybrid 00 4]
Entity Behavior Analytics Event Stream Ana Entity Behavior Analytic 11.1.0.0 &
Event Stream Analysis Event Stream Ana  Event Stream Analysis ]
nvestigate Server nvestigate Server &
Log C¢ Log Decoder Log Collector &
Log Dec Log Decoder Log Decoder 11100 %
Orchestration Server Orchestration Server 00 %
Reporting Engine Reporting Engine 1100 o]
Respond Server Respond Server &
Security Server B v
b
Page 1 (of2 | Y NI Displaying 1- 25 of 28

NETWITNESS SUITE
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Para administrar el host en la vista Hosts, haga clic en el vinculo de la columna Host de ese

servicio. El host asociado con el servicio seleccionado se muestra en la vista Hosts.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

'.';E]_:J admin &

Groups Hosts
+ 0 é Update q_& Discover X
Name Name Haost Services | Current Version = Update Version H
B 0 NW Server IP-gddress 11000
E-".eu;-':uc (.

b

Page 1 | of1 | C Displaying 1-1of 1
NETWITNESS SUITE

Ejecutar una tarea de la Lista de tareas del host

1. Seleccione ADMIN > Servicios.

2. Enla cuadricula Servicios, seleccione un servicio y haga clic en £ “'> Ver > Sistema.

Nota: Los servicios Admin, Config, Orchestration, Security, Investigate y Respond tienen
acceso a la vista Sistema. Solo tienen acceso a la vista Explorar.
Se muestra la vista Sistema del servicio.
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SERVICES

& ChangeSenice | EBroker | System ©

[ . . . .
W Stop Aperezation B rostTasks ) Shutdonn Senice ) Shutdonn ApplanceSenice & Rebat

Broker Service Information

NWAPPLIANCE7932 (Broren
1,000 (Rev nul)

52276 KB {0.16% of 32176 M)

il

01 Huk19 51400

53i3y5 13 hours 48 minutes 33 seconds

201 7uk 24190255

Broker User Information

admin

Administratars

agprenate, concentrator manage, connections manage,

Appliance Service Information

NIVAPPLIANCE7952 (Host)

1,000 Revnul)

24316 KB (007 af 32176 ME)

0%

1713 051400

5days 13 fours 48 minutes 53 seconds

207uk24150235

Host User Information

amin

Administratars

[

(l! admin © @

anpliance manage, onnectons manage g manage,

indexmanzez logs manage, sck.content,sok manage, sdk.metz
sk packets senvices manage, storedprac ekeclte,
S{OrecrOC MANEEE, 5Y5 Manage, Users mange

senvies manaze, Soredoroc atecute, Soredprat manags
S MGNaEE, LEErs Manaze

NETWITNESS SUITE

11.000-707030054301 91 708d
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3. Enla barra de herramientas de la vista Sistema de servicios, haga clic en B Host Tasks .

Host Task List

Task b
Arguments Run

Infa

Output

Cancel

4. En la Lista de tareas del host, haga clic en el campo Tarea para ver una lista desplegable

de las tareas que se ejecutan en un host.

Task

UETELE FIIEEFSLETTT TRIOTITILT

Arguments Reboot Host Run
Set Host Built-In Clock

Set Host Hostname

Set Network Configuration

Set Network Time Source

Set Syslog Forwarding

Show Metwork Port Status

Show Serial Mumber

Shut Down Host

Start Service
. Cancel
Stop Service

setSNMP -

5. Seleccione una tarea, por ejemplo, haga clic en Detener servicio.

La tarea aparece en el campo Tarea y la descripcion de la tarea, argumentos de ejemplo,
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funciones de seguridad y parametros se muestran en el area Informacion.

Host Task List

Task Stop Service e
Arguments |SEI"."IZE=GEEDIZ|E"| | Run
Infa Stop a Metwitness service on this appliance -

Example arguments:
service=decoder -

Output

Cancel

6. Ingrese argumentos, si es necesario, y haga clic en Ejecutar.

El comando se ejecuta y el resultado aparece en la seccion Salida.

Agregar y eliminar un monitor del sistema de archivos

Cuando desee que un servicio monitoree trafico en un sistema de archivos especifico, puede
seleccionar el servicio y, a continuacion, especificar la ruta. Security Analytics agrega un
monitor del sistema de archivos. Una vez que se agrega un monitor de sistema de archivos a un
servicio, el servicio continua monitoreando el trafico en esa ruta hasta que el monitor se elimina.

Configurar el monitor de sistema de archivos

L.

2.

Seleccione ADMIN > Servicios.

En la cuadricula Servicios, seleccione un servicio y haga clic en £ “'> Ver > Sistema.

Se muestra la vista Sistema del servicio.
En la barra de herramientas de la vista Sistema de servicios, haga clic en Tareas de host.

En la Lista de tareas del host, seleccione Agregar monitor de sistema de archivos.

En el area Informacion, se muestra una breve explicacion de la tarea y sus argumentos.

Para identificar el sistema de archivos que desea monitorear, escriba la ruta en el campo

Argumentos. Por ejemplo:
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path=/var/netwitness/decoder/packetdb

Host Task List

Task

Arguments

Infa

QOutput

Add Filesystemn Monitor bl
path=/var/netwitness/decoderfpacketdb Run
parameters: -

path - <string. {file:The file or directory must exist

Cancel

6. Haga clic en Ejecutar.

El resultado se muestra en el area Salida. El servicio comienza a monitorear el sistema de

archivos y contintia haciéndolo hasta que se elimina.

Eliminar un monitor de sistema de archivos

1. Navegue al cuadro de dialogo Lista de tareas del host.

2. Enla Lista de tareas del host, seleccione Eliminar monitor de sistema de archivos.
En el drea Informacion, se muestra una breve explicacion de la tarea y sus argumentos.

3. Para identificar el sistema de archivos que desea dejar de monitorear, escriba la ruta en el
campo Argumentos. Por ejemplo:
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path=/var/netwitness/decoder/packetdb

Host Task List

Task Delete Filesystern Monitor e
Arguments | path=fvar/netwitness/decoder/packetd :l | Run
Infa Delete a filesystem monitor -

Example arguments:
path=fvar/netwitness/decoder/packetdb

Cutput

Cancel

4. Haga clic en Ejecutar.
El resultado se muestra en el area Salida. El servicio deja de monitorear el sistema de

archivos.

Reiniciar un host

En ciertas condiciones es necesario reiniciar un host, por ejemplo, después de instalar una
actualizacion de software. Este procedimiento usa un mensaje de la Lista de tareas del host para
apagar y reiniciar un host.

Security Analytics también ofrece otras opciones para apagar un host:

o Para apagar y reiniciar un host a través de un servicio conectado, vaya a la vista Hosts desde
un servicio en la vista Servicios (consulte Buscar hosts) y, a continuacion, siga el

procedimiento Apagar y reiniciar un host desde la vista Hosts que se indica a continuacion.

o Para apagar el host fisico sin reiniciar, consulte Apagar host.

Apagar y reiniciar un host desde la vista Hosts
1. Seleccione ADMIN > Hosts.
2. En el panel Hosts, seleccione un host.

@ Reboot Host

3. Seleccione en la barra de herramientas.
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Apagar y reiniciar un host desde la Lista de tareas del host

—_

Seleccione ADMIN > Servicios.

En el panel Servicios, seleccione un servicio y haga clic en ¥ > Ver > Sistema.

N

Se muestra la vista Sistema del servicio.
3. Enla barra de herramientas de la vista Sistema de servicios, haga clic en Tareas de host.

4. En la Lista de tareas del host, seleccione Reiniciar host en el campo Tarea

.No se requieren argumentos.

Reboot I—u:-::l

Run

Infao Reboot this appliance

Mo arguments required

5. Haga clic en Ejecutar.

El host se reinicia y el resultado se muestra en el area Salida.

Definir reloj integrado de host

Después de un apagado o de una falla de la bateria, puede ser necesario configurar el reloj local
en un host. La tarea Definir reloj integrado de host restablece la hora del reloj.

Configurar la hora en el reloj local
1. Seleccione ADMIN > Servicios.

2. Enla cuadricula Servicios, seleccione un servicio y ¥ > Ver > Sistema.

Se muestra la vista Sistema del servicio.

51 Introduccidn de hosts: Procedimientos de hosts y servicios



Guia de introduccion de hosts y servicios

3. Enla barra de herramientas de la vista Sistema de servicios, haga clic en Tareas de host.

4. En la Lista de tareas del host, seleccione Definir reloj integrado de host. La ayuda para

la tarea aparece en el area Informacion.

5. Ingrese los argumentos de fecha y hora en el campo Argumentos; por ejemplo, para
especificar 31 de octubre de 2017 a las 23:59:59 h, ingrese:
set=20171031T235959

Host Task List

Task Set Host Built-In Clock h
Arguments |5E:=2':I' ?IE'E-I_335355* | Run
Infa Set the appliance local clock -

Example arguments:
sef=20091231T235359 -

Output

Cancel

6. Haga clic en Ejecutar.

El reloj se configura en la hora especificada y se muestra un mensaje en el area Salida.

Definir configuracién de red

Cuando es necesario cambiar la direccion de un host Core configurado, puede configurar una
nueva direccion de red, una mascara de subred y un gateway para el host con el mensaje
Definir configuraciéon de red de la Lista de tareas del host.

Precaucion: El cambio se aplica de inmediato y el host se desconecta de Security Analytics.
Debe volver agregar el host a Security Analytics con el uso de la nueva direccion de red.
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Especificar la direccion de red para un host

L.

2.

Seleccione ADMIN > Servicios.

En la cuadricula Servicios, seleccione un servicio y haga clic en £ “'> Ver > Sistema.

Se muestra la vista Sistema del servicio.
En la barra de herramientas de la vista Sistema de servicios, haga clic en Tareas de host.

En la Lista de tareas del host, haga clic en Definir configuracion de red.

La tarea se muestra en el campo Tarea y la ayuda, en el area Informacion.

Escriba los argumentos en el campo Argumentos. Por ejemplo:
mode=static address=192.168.0.20 netmask=255.255.255.0 gateway=192.168.0.1

Host Task List

Task Set Metwork Configuration e
Arguments mode=static address=1%2.168.0.20 netmask=25 Run
Infa Set metwork parameters. This will disconnect you -

from the appliance.

Example arguments:

Output

Cancel

Haga clic en Ejecutar.
La tarea se ejecuta y el resultado aparece en el area Resultado. El host se desconecta de

Security Analytics. Debe volver a agregarlo con la nueva direccion.

Nota: si el modo es DHCP, es posible que no haya manera de determinar la nueva direccion.
Es posible que deba conectarse al host directamente para determinarla.
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Definir origen de tiempo de red

Cuando configure el origen del reloj para un host, defina el nombre de host o la direccion de un
servidor NTP que seré el origen del reloj de red para el host. Si el host esta utilizando un origen
del reloj local, debe especificar local aqui para permitir que se aplique la configuracion de
Definir el origen del reloj local.

Especificar al origen del reloj de red

1. Seleccione ADMIN > Servicios.

2. Enla cuadricula Servicios, seleccione un servicio y haga clic en & Ver > Sistema.

Se muestra la vista Sistema del servicio.
3. Enla barra de herramientas de la vista Sistema de servicios, haga clic en Tareas de host.

4. En la Lista de tareas del host, seleccione Definir origen de tiempo de red.

Host Task List

Task Set Metwork Time Source W
Arguments Run
Info Set the clock source for this appliance

Example arguments:
source=tictoc.localdomain

Output

Cancel

5. Realice una de las siguientes acciones:

o Ingrese el nombre de host o la direccion del servidor NTP que se usaran como el origen

del reloj para este host; por ejemplo: source=tictoc.localdomain
o Si desea utilizar el reloj del host como un origen del reloj, ingrese:

source=local

6. Haga clic en Ejecutar.

Se define el origen del reloj y aparece un mensaje en el area Resultado.
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Nota: Si especifico un origen del reloj NTP local, el reloj del host se usa como el origen del
reloj y la hora se configura mediante Definir reloj integrado de host.

Configurar SNMP

La configuracion de SNMP en la Lista de tareas del host habilita o deshabilita el servicio SNMP
en un host. Para que un host reciba notificaciones de SNMP, el servicio SNMP debe estar
habilitado. Si no esta utilizando SNMP para notificaciones de NetWitness Suite, no es necesario
habilitar el servicio.

Alternar el servicio SNMP en el host

1. Seleccione ADMIN > Servicios.

2. Enla cuadricula Servicios, seleccione un servicio y haga clic en T > Ver > Sistema.

Se muestra la vista Sistema del servicio.
3. Enla barra de herramientas de la vista Sistema de servicios, haga clic en Tareas de host.

4. En la Lista de tareas del host, seleccione setSNMP.

En el area Informacion, se muestra una breve explicacion de la tarea y sus argumentos.
5. Realice una de las siguientes acciones:

o Sidesea deshabilitar el servicio, ingrese enable=0 en el campo Argumentos.

Task setSNMP

Arguments |Enal:| e=0 Run

Infa Emabled or Disable the SMMP service -

Example arguments:
enable=1
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o Si desea habilitar el servicio, ingrese enable=1 en el campo Argumentos.

Task setSHMP

Arguments |Enab e=1 Run

Infa Emabled or Disable the SMMP service Y

Example arguments:
enable=1

6. Haga clic en Ejecutar.

El resultado se muestra en el area Salida.

Definir reenvio de syslog

Puede configurar el reenvio de syslog para reenviar los registros del sistema operativo de los
hosts de NetWitness Suite a un servidor de syslog remoto. Puede utilizar la tarea Definir reenvio
de syslog de la Lista de tareas del host para habilitar o deshabilitar el reenvio de syslog.

Configurar e iniciar el envio de syslog
1. Seleccione ADMIN > Servicios.

2. Enla cuadricula Servicios, seleccione un servicio y haga clic en £ “> Ver > Sistema.

Se muestra la vista Sistema del servicio.

3. Enla barra de herramientas de la vista Sistema de servicios, haga clic en Tareas de host.
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4. En la Lista de tareas del host, seleccione Definir reenvio de syslog.

En el area Informacion, se muestra una breve explicaciéon de la tarea y sus argumentos.

Host Task List

Task

Arguments

Infa

Output

et Syslog Forwarding hd

Enable or disable syslog forwarding -

Example arguments:
hast=loghost.localdomain

Cancel

5. Enel campo Argumentos, realice una de las siguientes acciones.

o Para habilitar el reenvio de syslog, especifique cualquiera de los siguientes formatos:

o host=<loghost>.<localdomain> (por ejemplo, host=syslogserver.local).

o host=<loghost>.<localdomain>:<port> (por ejemplo, host=syslogserver.local:514).

o host=<IP> (por ejemplo, host=10.31.244.244).

o host=<IP>:<port> (por ejemplo, host=10.31.244.244:514).

En la siguiente tabla se enumeran los pardmetros que se usan para habilitar el reenvio

de syslog y sus descripciones.

Parametro | Descripcion

loghost

El nombre de host del servidor de syslog remoto.

localdomain El dominio del servidor de syslog remoto.

puerto

IP

Direccion IP del servidor de syslog remoto.

El numero de puerto en el cual el servidor de syslog remoto recibe los

mensajes de syslog.

o Para deshabilitar el reenvio de syslog, escriba host=disable.

6. Haga clic en Ejecutar.

El resultado se muestra en el area Salida.
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Una vez que el reenvio de syslog se habilita o se deshabilita, el archivo /etc/rsyslog.conf
se actualiza automaticamente para habilitarlo o deshabilitarlo al destino de syslog remoto y el
servicio de syslog se reinicia.

Si habilita el reenvio de syslog, los registros del servicio configurado se reenvian al servidor de
syslog definido y el reenvio contintia hasta que se inhabilita.

Nota: Ahora puede iniciar sesion en el servidor de syslog remoto y verificar si se reciben
mensajes de los servicios de NetWitness Suite configurados para el reenvio de syslog.

Mostrar estado de puerto de red

La tarea Mostrar estado de puerto de red en la Lista de tareas del host presenta el estado de
todos los puertos configurados en el host.

Ver el estado de puerto de red

1.

2.

Seleccione ADMIN > Servicios.

En la cuadricula Servicios, seleccione un servicio y elija T “'> Ver> Sistema.

Se muestra la vista Sistema del servicio seleccionado.
En la barra de herramientas de la vista Sistema de servicios, haga clic en Tareas de host.

En la Lista de tareas del host, haga clic en Mostrar estado de puerto de red
.La tarea se muestra en el campo Tarea y la informacion acerca de la tarea, en el area

Informacion.
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5. Para ejecutar la tarea, haga clic en Ejecutar.

El estado de cada puerto en el host se muestra en el area Salida.

Show Metwork Port Status

Run

Infa Show interface information -

Mo arguments required

Output lo: link up
ethil: link up

Mostrar niumero de serie

La tarea Mostrar numero de serie de la Lista de tareas del host permite obtener el niimero de
serie de un host.

Mostrar el numero de serie

1. Seleccione ADMIN > Servicios.

2. Enla cuadricula Servicios, seleccione un servicio y haga clic en L o SN Ver> Sistema.

Se muestra la vista Sistema del servicio.
3. Enla barra de herramientas de la vista Sistema de servicios, haga clic en Tareas de host.

4. En la Lista de tareas del host, seleccione Mostrar nimero de serie

.En el area Informacién, se muestra una breve explicacion de la tarea y sus argumentos.
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5. No se requieren argumentos para esta tarea. Haga clic en Ejecutar.

El niimero de serie del host seleccionado se muestra en el area Salida.

Host Task List

Task Show Serial Number -

Infa Retrieve the appliance serial number -

Mo arguments required

Output seralnumber

Cancel

Apagar host

En algunas circunstancias, como una actualizacion de hardware o una interrupcion prolongada
de la alimentacion que supera la capacidad de alimentacion de respaldo, puede ser necesario
apagar un host fisico. Cuando apaga un host, se detienen todos los servicios que se ejecutan en
¢l y se apaga el host fisico.

El host fisico no se reinicia automaticamente; se debe reiniciar mediante el switch de encendido.
Una vez que se reinicia el host fisico, el host y los servicios estan configurados para reiniciarse
automaticamente.

Reiniciar un host para iniciar y detener un host sin apagarlo.

Apagar el host

1. En el cuadro de dialogo Lista de tareas del host, seleccione Apagar host en el campo

Tarea.

Introduccion de hosts: Procedimientos de hosts y servicios 60



Guia de introduccién de hosts y servicios

Host Task List

Task Shut Down Hc5:| “'|
Run
Infa Shut down this appliance e
Mo arguments required
-
Cutput

Cancel

2. Para ejecutar la tarea, haga clic en Ejecutar.

El host se apaga.

Detener e iniciar un servicio en un host

La Lista de tareas del host tiene dos opciones para detener e iniciar un servicio en un host.
Cuando detiene un servicio con el mensaje Detener servicio, todos los procesos del servicio se
detienen y se desconecta a los usuarios conectados al servicio. A menos que haya un problema
con el servicio, este se reinicia automaticamente. Es igual que la opcion Apagar servicio en la
vista Sistema de servicios.

Si un servicio no se reinicia automaticamente después de detenerse, puede reiniciarlo
manualmente con el mensaje Iniciar servicio.

Detener un servicio en un host

1. Seleccione ADMIN > Servicios.

2. Enla cuadricula Servicios, seleccione un servicio y haga clic en £ ¥'> Ver> Sistema.

Se muestra la vista Sistema del servicio.
3. Enla barra de herramientas de la vista Sistema de servicios, haga clic en Tareas de host.

4. En la Lista de tareas del host, haga clic en Detener servicio.
La tarea se muestra en el campo Tarea y la informacion acerca de la tarea, en el area

Informacion.
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5. Especifique el servicio (decoder, concentrator, broker, logdecoder o logcollector) que se

detendra en el campo Argumentos; por ejemplo, service=decoder.

Host Task List

Task Stop Service -
Arguments |5E|".-'ce=cecnda"| | Run
Info Stop a Metwitness service on this appliance ™

Example arguments:
service=decoder

Output

Cancel

6. Para ejecutar la tarea, haga clic en Ejecutar.
El servicio se detiene y el estado aparece en el area Salida. Todos los procesos del servicio
se detienen y se desconecta a todos los usuarios conectados a él. A menos que haya un

problema con el servicio, este se reinicia automaticamente.

Iniciar un servicio en un host

1. Enla Lista de tareas del host, seleccione Iniciar servicio en el menu desplegable Tarea.
La tarea se muestra en el campo Tarea y la informacién acerca de la tarea, en el area

Informacion.

2. Especifique el servicio (decoder, concentrator, broker, logdecoder o logcollector) que se

iniciara en el campo Argumentos; por ejemplo,
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service=decoder

Host Task List

Task Start Service ~
Arguments | service=d EEDdEI‘I | Run
Info Start a Metwitness service on this appliance -
Example arguments:
service=decoder -
Cutput

Cancel

3. Para ejecutar la tarea, haga clic en Ejecutar.

El servicio se inicia y el estado aparece en el drea Resultado.

Agregar, replicar o eliminar un usuario de servicio
Debe agregar un usuario a un servicio para:

o Agregacion

» Acceso al servicio con:

o Cliente grueso

o API REST

Nota: Este tema no se aplica a usuarios que acceden a servicios mediante la interfaz del
usuario en el Servidor de NetWitness. Debe agregar estos usuarios al sistema, no a un

servicio. Para obtener detalles, consulte el tema Configurar un usuario en Administracion de
usuarios y de la seguridad del sistema.

Para cada usuario de servicio, puede:

o Configurar la autenticacion de usuario y las propiedades de manejo de consultas para el
servicio

o Hacer al usuario miembro de una funcion, la que tiene un conjunto de permisos que recibe el
usuario
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o Replicar la cuenta de usuario en otros servicios

o Cambiar la contrasefia del usuario en los servicios seleccionados

En Cambiar una contrasefia de usuario de servicio se proporcionan instrucciones para cambiar la
contrasefia del usuario en varios servicios.

Consideraciones de replicaciéon y migraciéon

Cuando se replica un usuario desde un servicio NetWitness Suite 10.5 o superior a un servicio
NetWitness Suite 10.4, Tiempo de espera agotado de consulta migra a Nivel de consulta en
funcion del nivel mas cercano. Por ejemplo, si un usuario tiene un tiempo de espera agotado de
consulta de 15 minutos, este recibe un nivel de consulta de 3 después de la migracion. Si un
usuario tiene un tiempo de espera agotado de consulta de 35 minutos, este recibe un nivel de
consulta de 2 después de la migracion. Si un usuario tiene un tiempo de espera agotado de
consulta de 45 minutos, este recibe un nivel de consulta de 2 después de la migracion.

Cuando un usuario se migra o se replica desde un servicio de NetWitness Suite 10.4 a un
servicio de NetWitness Suite 10.5 o superior, el Nivel de consulta migra a Tiempo de espera
agotado de consulta en funcioén de las siguientes definiciones:

o Nivel de consulta 1 = 60 minutos
o Nivel de consulta 2 = 40 minutos

o Nivel de consulta 3 = 20 minutos

Procedimientos

ACCEDER A LA VISTA SEGURIDAD
Cada uno de los siguientes procedimientos comienza en la vista Seguridad de servicios.
Para navegar a la vista Seguridad de servicios:

1. En NetWitness Suite, vaya a ADMINISTRAR > Servicios.
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2. Seleccione un servicio y haga clic en e > Ver > Seguridad.

La vista Seguridad del servicio seleccionado se muestra con la pestafia Usuarios abierta.

SERVICES

# Change Service | IH Concentrator | Security &
Roles Settings

o lwe User Information

Username
Name Username

admin Administrator admin
Password Confirm Password
Email Description

Administrater account for this service

User Settings
Auth Type Core Query Timeout
NetWitness Suite ~ 60 ]
Query Prefix Session Threshold

0

Role Membership

Groups

® O

Administrators
Aggregation

Analysts
Data_Privacy_Officers
Malware_Analysts

Operators

Oooogoaoog

50C_Managers

Nota: En el servicio de NetWitness Suite version 10.4 y anteriores, en la seccion

Configuracion de usuario, se muestra el campo Nivel de consulta en lugar de Tiempo de
espera agotado de consulta de Core.

AGREGAR UN USUARIO DE SERVICIO

1. Enla pestafia Usuarios, haga clic en +.

2. Escriba el nombre de usuario para acceder al servicio y, a continuacién, presione Intro.
La seccion Informacion del usuario muestra el nombre de usuario y el resto de los campos

estan disponibles para su edicion.

3. Escriba la contrasefia para iniciar sesion en el servicio en los campos Contraseiia y

Confirmar contraseia.

4. (Opcional) Proporcione informacion adicional:
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o Nombre para iniciar sesion en NetWitness Suite
o Direccion de Correo electronico

o Descripcion del usuario

5. Enla seccion Configuracion de usuario, seleccione la siguiente informacion:
o Tipo de autenticacién
o Si NetWitness Suite autentica al usuario, seleccione NetWitness.

o Si Active Directory o PAM estan configurados en el Servidor de NetWitness para

autenticar al usuario, seleccione Externo.

Nota: En 10.4 y superior, las conexiones de confianza hacen que no sea necesario configurar
cuentas de usuario externas en el servicio. Toda configuracion externa se centraliza en el
Servidor de NetWitness.

o Tiempo de espera agotado de consulta de Core es la cantidad maxima de minutos que
un usuario puede ejecutar una consulta en el servicio. Este campo se aplica al servicio de

NetWitness Suite version 10.5 y superiores y no aparece para la version 10.4 y anteriores.

6. (Opcional) Especifique criterios adicionales de consulta:

o Prefijo de consulta filtra las consultas. Escriba un prefijo para restringir los resultados
que ve el usuario.

o Umbral de sesion controla la forma en que el servicio escanea los valores de metadatos
para determinar los conteos de sesiones. Cualquier valor de metadatos con un conteo de
sesiones que esta por sobre el umbral detiene su determinacion del conteo de sesiones

verdadero.

7. En la seccion Membresia en funcion, seleccione cada funcion para asignar al usuario.
Cuando un usuario es un miembro de una funcioén en un servicio, el usuario tiene los
permisos asignados a la funcion.

8. Para activar el nuevo usuario de servicio, haga clic en Aplicar.

Se agrega el usuario al servicio inmediatamente.

REPLICAR UN USUARIO EN OTROS SERVICIOS

1. Enla pestafia Usuarios, seleccione un usuario y haga clic en > IS Replicar.

Se muestra el cuadro de didlogo Replicar usuarios a otros servicios.
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Replicate User to other services

Please enter and confirm the service user password. The entire service user account
replicates to the selected services. The user password also changes on each selected
service,

Password

Confirm Password

[ Name ~ Address Type

O - Broker Broker

O - Conc... Concentrator

O - Archi... Archiver

O - Work... Workbench

O -Log C... Log Collector

O -Log... Log Decoder

O -Wareh... Warehouse C...
NW —Mahwvare A Mabhwvare A

Replicate

2. Escriba y confirme la contraseifia del usuario.

3. Seleccione cada servicio para los que esta replicando el usuario.

4. Haga clic en Replicar.

Se agrega la cuenta de usuario a cada servicio seleccionado.

ELIMINAR UN USUARIO DE SERVICIO

1. En la pestaiia Usuarios, seleccione el Nombre de usuario y haga clic en

NetWitness Suite solicita confirmar la intencion de eliminar al usuario seleccionado.

2. Para confirmar, haga clic en Si.

Se elimina el usuario del servicio inmediatamente.

Agregar una funcion de usuario de servicio

Existen funciones preconfiguradas en NetWitness Suite que estan instaladas en el servidor y en
cada servicio. También puede agregar funciones personalizadas. En la siguiente tabla se
enumeran las funciones preconfiguradas del sistema y sus permisos.
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Administradores Acceso completo al sistema
Operadores Acceso a configuraciones, pero no a metadatos ni a contenido de sesiones
Analistas Acceso a metadatos y contenido de sesiones, pero no a configuraciones

SOC Managers El mismo acceso que poseen los analistas, ademas del permiso adicional

para manejar incidentes

Malware Acceso a eventos de malware y a metadatos y contenido de sesiones
Analysts

Data Privacy ~ Acceso a metadatos y contenido de sesiones, asi como a opciones de
Officers configuraciéon que administran el ocultamiento y la visualizacion de datos

confidenciales en el sistema (consulte Administracion de la privacidad de

datos).

Debe agregar una funcion de servicio cuando ha agregado:
o Un usuario o usuarios de servicio que requieren un nuevo conjunto de permisos.

o Una funcion personalizada en el Servidor de NetWitness, ya que las conexiones de
confianza requieren que exista la misma funcién personalizada en el servidor y en cada
servicio al que accedera la funcidn personalizada. Los nombres deben ser idénticos. Por
ejemplo, si agrega una funcion Junior Analysts en el servidor, debe agregar una funcion
Junior Analysts en cada servicio al cual accedera la funcion. Para obtener mas informacion,
consulte el tema Agregar una funcién y asignar permisos en Administracion de usuarios y

de la seguridad del sistema.

También hay una funcion de servicio Agregacion preconfigurada. En Funcion Agregacion y
Funciones y permisos de los usuarios de servicios se proporciona informacioén adicional.

Procedimiento

Para agregar una funcién de usuario de servicio y asignarle permisos:

1. En NetWitness Suite, vaya a ADMINISTRAR > Servicios.
ﬁ "

2. Seleccione un servicio y elija > Ver > Seguridad.

La vista Seguridad del servicio seleccionado se muestra con la pestaiia Usuarios abierta.
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3. Seleccione la pestafia Funciones y haga clic en +.

La vista Seguridad de servicios se muestra con cinco funciones preconfiguradas que ya estan

enumeradas.

SERVICES

& ChangeSenice | B mweonc - Concentraor | Secury 6

$ = @ Replicate

Role Iformation
Role Name » .

Name
Adminitratars tegessn
Aggregation
bl Role Permissions
Data rivecy Cffcers O ame

Investigae Analyts

v aggregate
Malymea brahy
alvare Anafs 1 oncenmatormanage
Operatrs 0 comectons marage

0 Mmoo
S0C enzgers 0 dtsbasemanige
T seryone

1 incenmanage

1 logsmanege

0 ouer

‘ NETWITNESS SUITE

Descrption

Allovs aggregation of data

Al users to mange the concentrater senvice
Al users o manage conmectons 1 the senvice
Al usersto manage th system datafases
Specis system rolethat incluces ol users

Allows users to manzge the systemn ndex

Al usersto mange ogs

Special system role that incluces orly the wner

@ atmin & @

11.00.0- 70720074725, 2268301

4. Haga clic en +, escriba el Nombre de la funcién y presione Intro.

El Nombre de la funcion se muestra sobre una lista de Permisos de funcion.

5. Seleccione cada permiso que tendra la funcién en el servicio.
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6. Haga clic en Aplicar.

La funcioén se agrega inmediatamente al servicio. Puede agregar usuarios de servicio en la
pestafia Usuarios.

Cambiar una contraseina de usuario de servicio

Este procedimiento permite que los administradores cambien la contrasefia de un usuario de

servicios y que repliquen la contrasefia nueva a todos los servicios principales en los cuales esta

definida esa cuenta de usuario. Solo el cambio de contrasefia se replica a los servicios
principales seleccionados y no la cuenta de usuario completa. Los administradores también
pueden cambiar la contrasefia de la cuenta de administrador en los servicios principales.

Nota: la opcion Cambiar contrasefia no se aplica a los usuarios externos.

Para cambiar la contrasefia de un usuario de servicios:

1. En NetWitness Suite, vaya a ADMINISTRAR > Servicios.

Se muestra la vista Servicios de Administration.

2. Seleccione un servicio y haga clic en 2c > Ver > Seguridad.

Se muestra la vista Seguridad para los servicios seleccionados.

3. En la pestafia Usuarios, seleccione un usuario y elija Cambiar contraseiia en el icono de

acciones.
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Se muestra el cuadro de didlogo Cambiar contraseiia.

Change Password

Password
Confirm Password

] Name ~

O

- Broker

- Concentrator

- Decoder

- Archiver

- Workbench
.- Log Collector

- Log Decoder

Oo0Oooonod

SA - IPDB Extractor

Please enter and confirm the service user password. Only the user password changes on the selected
services. No other user attributes will replicate to the services

- Warehouse C...

Address Type
Broker
Concentrator
Decoder
Archiver
Workbench
Log Collector
Log Decoder
Warehouse C...

IPDB Extractor

Change Password

4. Escriba la contrasefia nueva del usuario y confirmela.

5. Seleccione los servicios en los cuales desea cambiar la contrasefia del usuario.

6. Haga clic en Cambiar contrasefia.

Se muestra el estado del cambio de contrasefia en los servicios seleccionados.

Crear y administrar grupos de servicios

La vista Servicios de Administration proporciona opciones para crear y administrar grupos de

servicios. La barra de herramientas de panel Servicios incluye opciones para crear, editar y
eliminar grupos de servicios. Una vez que se crean los grupos, puede arrastrar servicios
individuales desde el panel Servicios a un grupo.

Los grupos pueden reflejar un principio funcional, geografico, orientado a un proyecto o
cualquier principio de la organizacién que sea 1util. Un servicio puede pertenecer a mas de un
grupo. Aqui hay algunos ejemplos de posibles agrupamientos.
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o Agrupe diferentes tipos de servicios para facilitar la configuracion y el monitoreo de todos los

Brokers, Decoders o Concentrators.

o Agrupe servicios que sean parte del mismo flujo de datos; por ejemplo, un Broker y todos los

Concentrators y Decoder asociados.

o Agrupe servicios seglin su region y ubicacion geografica dentro de la region. Si ocurre una

interrupcion de energia importante en una ubicacion, los servicios posiblemente afectados son

facilmente identificables.

Crear un grupo

1. En NetWitness Suite, vaya a ADMINISTRAR > Servicios.

Se muestra la vista Servicios de Administration.

2. Enla barra de herramientas del panel Grupos, haga clic en +.

Se abre un campo para el grupo nuevo con un cursor parpadeante.

Groups

+ -F 2

Mame
= all D
| | ©
= East Coast o
=) West Coast (1]

3. Escriba el nombre del grupo nuevo en el campo (por ejemplo, Un grupo nuevo) y presione

Intro.

El grupo se crea como una carpeta en el arbol. El nimero junto al grupo indica la cantidad
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de servicios en ese grupo.

Groups

+ o
MName

= All

= A New Group

= East Coast

00080

=} West Coast

Cambiar el nombre de un grupo

1. En el panel Grupos de la vista Servicios, haga doble clic en el nombre de grupo o

seleccione el grupo y haga clic en 4. gl campo de nombre se abre con un cursor

parpadeante.

2. Escriba el nuevo nombre del grupo y presione Intro.

El campo de nombre se cierra y el nuevo nombre del grupo se muestra en el arbol.

Agregar un servicio a un grupo

En el panel Servicios de la vista Servicios, seleccione un servicio y arrastrelo a una carpeta de
grupo en el panel de grupos; por ejemplo, Log Collectors.
El servicio se agrega al grupo.

Ver los servicios en un grupo

Para ver los servicios en un grupo, haga clic en el grupo en el panel Grupos.

El panel Servicios indica los servicios en ese grupo.

Eliminar un servicio de un grupo

1. En el panel Grupos de la vista Servicios, seleccione el grupo que contiene el servicio que
desea eliminar. Los servicios de ese grupo aparecen en el panel Servicios.

2. En el panel Servicios, seleccione uno o mas servicios que desee quitar del grupo y, en la
barra de herramientas, seleccione — > Eliminar de grupo.

Los servicios seleccionados se quitan del grupo, pero no se quitan de la interfaz del usuario
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de NetWitness Suite. La cantidad de servicios en el grupo, que se indica cerca del nombre
del grupo, disminuye segun la cantidad de servicios eliminados de un grupo. El

grupo Todo contiene los servicios que se quitaron del grupo.

En el siguiente ejemplo, el grupo de servicios llamado Un grupo nuevo no contiene ningin

servicio, ya que se quitd el servicio en ese grupo.

Groups
- c

Marme

= Al
= A New Group
= East Coast

% West Coast

Q0 080

Eliminar un grupo
1. En el panel Grupos de la vista Servicios, seleccione el grupo que desea eliminar.

2. Hagaclicen =
El grupo seleccionado se quita del panel Grupos. Los servicios que estaban en el grupo no

se quitan de la interfaz del usuario de NetWitness Suite. El grupo Todo contiene los

servicios del grupo eliminado.

Duplicar o replicar una funcién de servicio

Una forma eficiente de agregar una nueva funcidn de servicio es duplicar una funcion similar,
guardarla con un nuevo nombre y revisar los permisos que ya estan asignados. Por ejemplo,
podria duplicar la funcién Analistas. Después, puede guardarla como Junior Analysts y
modificar los permisos.

La forma rapida de agregar una funcidn existente a otros servicios es replicar la funcion. Por
ejemplo, podria replicar la funcion Junior Analysts que existe en un Broker a un Concentrator y
un Log Decoder.

Cada uno de los siguientes procedimientos comienza en la vista Seguridad de servicios.

Para navegar a la vista Seguridad de servicios:
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1. En NetWitness Suite, vaya a ADMINISTRAR > Servicios.

2. Seleccione un servicio y haga clic en e > Ver > Seguridad.

La vista Seguridad del servicio seleccionado se muestra con la pestafia Usuarios abierta.

3. Seleccione la pestaiia Funciones.
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Duplicar una funcion de servicio

1. En la pestafia Funciones, seleccione la funcion que desea duplicar.

@ almin & @

SERVICES

& ChangeService | B mwonct - Concentrator | Securty &

$ = @ Renlicate ‘
nlo n Aran
Rale Iformetion
Role Name & -
A
Hominirators _
Aggregation
Agaregation
1 2l | "1’\ C
Analysts Ru ¢ Pef”ﬂ\&u\uﬂ:
Data Privacy Offcers U Name Descrptin
Imestgte A Y aggregite Rlows aggregation of data
Wavare s [ aoncenmataeminage Al users to mange the concentrator senvice
Qs 0 comnegions manage s sers to mznage connecions t the senice
SO0 Managers '
00 Mg 1 datshasemanize s sers to mnage e stz deases
[ eryone Special system rolethat includes ol users
1 incexmanage Al users to mange te system ndex
0 logsmanage Al users to manzge ogs
g )
0 ommer Special system role that incudes only the owner

‘ NETWITNESS SUITE 11.00.0-70720074725. 2288361

= Duplicar funcion.

i

2. Haga clic en

3. Escriba un nombre nuevo y haga clic en Aplicar.

4. Seleccione la nueva funcion.
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5. Enla seccion Permisos de funcion, seleccione o deseleccione permisos para modificar lo

que puede hacer la nueva funcion.

La funcion duplicada se agrega de inmediato al servicio.

Replicar una funcién
1. En la pestafia Funciones, seleccione la funcion que desea replicar y haga clic en Replicar.

2. En el cuadro de dialogo Replicar funcion a otros servicios, seleccione cada servicio en el

cual desea agregar la funcion.

3. Haga clic en Replicar.

La funcién replicada se agrega de inmediato a cada servicio seleccionado.

Editar los archivos de configuracion de servicios principales

Los archivos de configuracion de los servicios Decoder, Log Decoder, Broker, Concentrator,
Archiver y Workbench se pueden editar como archivos de texto. La vista Configuracion de
servicios > pestafia Archivos permite:

o Ver y editar un archivo de configuracion de servicio que el sistema NetWitness Suite utiliza

actualmente.
o Recuperar y restaurar el respaldo mas reciente del archivo que esta editando.
o Migrar el archivo abierto a otros servicios.

o Guardar cambios realizados en un archivo.

Los archivos disponibles para editar varian segun el tipo de servicio que se configura. Los
archivos comunes a todos los servicios Core son:

o El archivo del indice del servicio.
o El archivo de netwitness.
o El archivo del generador de informes de fallas.

o El archivo del programador.

Ademas, el Decoder tiene archivos que configuran los analizadores, las definiciones de feed y
un adaptador de LAN inalambrica.
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Nota: Los valores predeterminados en estos archivos de configuracion son, por lo general,
aptos para las situaciones mas comunes. Sin embargo, es necesario realizar tareas de edicion
para los servicios opcionales, como el generador de informes de fallas generales o el
programador. Solo los administradores que comprenden ampliamente las redes y los factores
que afectan la forma en que los servicios recopilan y analizan datos deben realizar cambios en
estos archivos en la pestana Archivos.

Para obtener mas detalles sobre los parametros de configuracion de servicios, consulte Ajustes
de configuracion de servicios.

Editar el archivo de configuraciéon de un servicio

Para editar un archivo:

1.
2.

En NetWitness Suite, vaya a ADMINISTRAR > Servicios.

En la cuadricula Servicios, seleccione un servicio.

Seleccione & > Ver > Configuracion.

La vista Configuracion de servicios se muestra con la pestaiia General abierta.

Haga clic en la pestafia Archivos.

El servicio seleccionado, como Concentrator, aparece en la lista desplegable de la derecha.

(Opcional) Para editar un archivo para el host en lugar del servicio, seleccione Host en la

lista desplegable.

Elija un archivo en la lista desplegable Seleccione un archivo a editar.

El contenido del archivo se muestra en modo de edicion.
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() admin ©
SERVI
+ Change Service | Concentrator |  Config ©
General Data Retention Scheduler ~ Correlation Rules ~ Appliance Service Configuration
index-broker-custom.xm| V| Concentrator v B GetBackup | (B Push
<?xml vers

<langu.
o

Custom Index Language Definition File 10.6 (December, 2015)

<language> root node which specifies any

Its found in key nodes
<key> child node of langua; fi
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7. Edite el archivo y haga clic en Aplicar.

El archivo actual se sobrescribe y se crea un archivo de respaldo. Los cambios se aplican tras el
reinicio del servicio.

Revertir a una version de respaldo de un archivo de configuracion de
servicio

Después de hacer cambios en un archivo de configuracion, guarde el archivo y reinicie el
servicio, un archivo de respaldo esta disponible. Para revertir a un respaldo de un archivo de
configuracion:

1. Seleccione un archivo de configuracion, para lo cual debe realizar los pasos del 1 al 6 del

procedimiento Editar el archivo de configuracion de un servicio al principio de este tema.

2. Haga clic en & GetBackup

El archivo de respaldo se abre en el editor de texto.
3. Para revertir a la version de respaldo, haga clic en Guardar.

Los cambios se aplican tras el reinicio del servicio.

Migrar un archivo de configuracioén a otros servicios

Después de editar un archivo de configuracion de servicio, puede migrar la misma configuracion
a otros servicios del mismo tipo.

1. Seleccione un archivo de configuracion, para lo cual debe realizar los pasos del 1 al 6 del

procedimiento Editar el archivo de configuracion de un servicio al principio de este tema.
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2. Haga clic en -Elﬂ F"ush‘ Se muestra el cuadro de didlogo Seleccionar servicios.

3. Seleccione cada servicio para migrar a estos el archivo de configuracion.

Cada servicio debe ser del mismo tipo que el que selecciono en la vista Servicios.

Precaucion: si decide no migrar el archivo de configuracion, haga clic en Cancelar.

4. Para migrar el archivo de configuracion a todos los servicios seleccionados, haga clic en
Aceptar.

El archivo se migra a todos los servicios seleccionados.

CONFIGURAR EL PROGRAMADOR DE TAREAS

Archivo del programador

Puede editar el archivo del programador en la vista Configuracion de servicios > pestafa
Archivos. Este archivo configura el programador de tarea incorporado de un servicio. El
programador de tareas puede enviar mensajes automaticamente a intervalos predefinidos o en
momentos especificos del dia.

Sintaxis de tareas de programador

Una linea de tarea en el archivo de programador contiene la siguiente sintaxis, donde no tiene
espacios:

<ParamName>=<Value>
si <Value> tiene espacios, esta es la sintaxis:
<ParamName>="<Value>"

En cada linea de tarea, se aplican estas reglas:

o Se requiere el parametro tiempo o uno de los parametros de intervalo (segundos, minutos u

horas).

o Enlos caracteres especiales se debe usar el caracter de escape \ (barra invertida).

Parametros de linea de tarea

El programador acepta los siguientes parametros de linea de tarea.

daysOfWeek: <string, optional, Los dias de la semana para ejecutar una tarea. El valor

{enum- predeterminado es all.

any:sun/mon|tue|wed|thufri|sat|all}>
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deleteOnFinish: <bool, optional>

hours: <uint32, optional, {range:1 to

8760}>

logOutput: <string, optional>

minutes: <uint32, optional, {range:1

to 525948} >

msg: <string>

params: <string, optional>
pathname: <string>

seconds: <uint32, optional, {range:1
to 31556926} >

time: <string>

timesToRun: <uint32, optional>

Mensajes

Eliminar la tarea cuando haya finalizado

correctamente.

La cantidad de horas entre ejecuciones.

Generar la respuesta en el registro con el uso del

nombre de moédulo especificado.

La cantidad de minutos entre ejecuciones.

El mensaje para enviar el nodo.
Los pardmetros para el mensaje.
La ruta del nodo que recibe el mensaje.

El nimero de segundos entre ejecuciones.

La hora de ejecucion en formato HH::MM:SS (hora

local de este servidor).

Cuantas veces se ejecuta desde el inicio del servicio;
el valor 0 indica que no hay limite (valor

predeterminado).

Las siguientes son las cadenas de mensaje que se utilizan en el parametro msg del programador

de tareas.
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M Descripcion

addInter  Agrega una tarea para ejecutarse en un intervalo definido. Por ejemplo, este

mensaje ejecuta el comando /index save cada 6 horas:

addInter hours=6 pathname=/index msg=save

addMil Agrega una tarea que se ejecutard en un momento especifico del dia o incluso
durante los dias de la semana. Por ejemplo, este mensaje ejecuta el
comando /index save a la 01:00 h cada dia laborable:
addMil time= 01:00:00 pathname=/index
msg=save daysOfWeek=mon,tue,wed,thu,fri

delSched Elimina una tarea programada existente. El parametro id de la tarea debe

recuperarse del mensaje de impresion.

print Imprime todas las tareas programadas.

replace Asigna todas las tareas programadas en un mensaje, eliminando cualquier tarea
existente.

save Le indica a un nodo que guarde

Ejemplo de linea de tarea

El siguiente ejemplo de linea de tarea en el archivo de programador descarga el archivo de
paquetes de feeds (feeds.zip) al Decoder seleccionado cada 120 minutos desde el servidor de
host de feeds:

minutes=120 pathname=/parsers msg=feed params="type\=wget
file\=http://feedshost/nwlive/feeds.zip"

EDITAR UN ARCHIVO DE INDICE DE SERVICIOS

En este tema se proporciona informacion y reglas importantes para configurar archivos de indice
personalizados de servicios, los cuales se pueden editar en la vista Configuracion del servicio >
pestafia Archivos.

El archivo de indice, junto con otros archivos de configuracion, controla la operacion de cada
servicio principal. El acceso al archivo de indice a través de la vista Configuracion de servicios
en NetWitness Suite abre el archivo en un editor de texto, donde puede editarlo.
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Nota: Solo los administradores con un conocimiento integral y completo de la configuracion
del servicio principal cumplen los requisitos para realizar cambios en un archivo de indice,
que es uno de los archivos de configuracion principales para el servicio del dispositivo. Los
cambios que se hacen deben ser coherentes en todos los servicios principales. Las entradas no
validas o un archivo configurado erroneamente pueden impedir que se inicie el sistema y es
posible que requiera la ayuda de RSA Support para lograr que el sistema vuelva a un estado
funcional.

Estos son los archivos de indice:

e index-broker.xmly index-brokereustom.xml

e index-concentrator.xmly index-concentrator eustom.xml
e index-decoder.xml y index-decodereustom.xml

e index-logdecoder.xml y index—-logdecodereustom.xml

e index-archiver.xmly index-archiver eustom.xml

e index-workbench.xml y index-workbench eustom.xml

Archivos de indice y archivos de indice personalizados

Todos los cambios de indice especificos del cliente se realizan enindex-<service>-
custom.xml. Este archivo reemplaza cualquier ajuste en index-<service>.xml, el cual estd
bajo el control exclusivo de RSA.

Nota: Los clientes que usaban versiones de NetWitness Suite anteriores a 10.1 tenian que
personalizar los archivos de indice mediante su edicion y guardado, y este método dependia de
que NetWitness Suite creara un respaldo del archivo de indice actual después del reinicio del
servicio. Utilizando este proceso, se sobrescribe el archivo actual y se crea un archivo de
respaldo. La opcion de la barra de herramientas proporciona una manera de revertir a una
version de respaldo del archivo de indice.

Durante las actualizaciones de software, el archivo index-<service>.xml no se conserva,
ya que se sobrescribe con los cambios que hace el equipo de contenido de RSA. Sin embargo,
se crea un respaldo en el mismo directorio, el cual se denomina index-

<service>.xml.rpm pre save. Sies necesario, se puede hacer referencia al archivo
index-<service>.xml.rpm pre save para crear el archivo index-<service>-
custom.xml especifico del cliente, lo cual solo es necesario hacer una vez. A partir de ahi,
el nuevo sistema permite a RSA realizar cambios de indice sin modificar los cambios
especificos existentes del cliente.

El archivo de indice personalizado, index-<service>-custom.xml, permite crear
definiciones personalizadas o reemplazos de sus propias claves de idioma que no se
sobrescriben durante el proceso de actualizacion.
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o Las claves que se definen en index-<service>-eustom.xml reemplazan a las

definiciones que se encuentran en index-<service>.xml.

o Las claves que se agregan a index-<service>eustom.xml y que no se encuentran en
index <service>.xml se agregan al idioma como una clave nueva.
Algunas aplicaciones comunes para editar el archivo de indice son:

o Agregar las nuevas claves de metadatos personalizadas para agregar nuevos campos a la
interfaz del usuario de NetWitness Suite.

o Configurar claves de metadatos protegidas como parte de una solucion de privacidad de

datos, como se describe en la guia Administracion de la privacidad de datos.

o Ajustar el rendimiento de consultas de la base de datos de NetWitness Suite Core, como se

describe en la Guia de ajuste de la base de datos de NetWitness Suite Core.

Nota: Para NetWitness Suite 10.1 y superior, no hay necesidad de editar el archivo de indice
personalizado de Broker, con excepcion de los escenarios de implementacion de la privacidad
de datos y las funciones del sistema. El Broker combina automaticamente las claves de todos
los servicios agregados para crear un idioma integral. Se utiliza el idioma alternativo definido
en index-broker.xml y indexbroker-custom.xml si no hay servicios o si todos los
servicios estan offline.

Precaucion: Nunca configure el nivel de indice en TndexKeys 0 IndexValues en un
Decoder si tiene un Concentrator o un Archiver que realizan agregacion desde el Decoder. El
tamafo de la particion del indice es demasiado pequeo para ofrecer compatibilidad con
cualquier indexacién mas alla de la clave de metadatos time predeterminada.

HABILITAR EL SERVICIO DEL GENERADOR DE INFORMES DE FALLAS

El generador de informes de fallas es un servicio opcional para servicios de NetWitness Suite.
Cuando se activa para cualquiera de los servicios principales, el generador de informes de fallas
crea automaticamente un paquete de informacion que se utilizara para diagnosticar y solucionar
el problema que causo la falla en el servicio. El paquete se envia automaticamente a RSA para

el analisis. Los resultados se envian al servicio de soporte de RSA para cualquier accion
adicional.

El paquete de informacion que se envia a RSA no contiene datos capturados. Este paquete
consta de la siguiente informacion:

o Rastreo de paquete de discos
o Registros

o Ajustes de configuracion
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Version de software

o Informacion de CPU
¢ RPM instalados

o Geometria de discos

El analisis de fallas generales del generador de informes de fallas generales se puede activar

para cualquier producto Core.

El archivo crashreporter.cfg

Uno de los archivos disponibles para edicion en la vista Configuracion de servicios > pestaiia
Archivos es crashreporter.cfg, el archivo de configuracion del servidor de cliente del

generador de informes de fallas.

El script que comprueba, actualiza y crea informes de fallas generales en el host utiliza este
archivo. La lista de productos para monitorear puede incluir Decoders, Concentrators, hosts y

Brokers.

En esta tabla se muestran las configuraciones para el archivo crashreporter.cfg.

Configuracion Descripcion

Definir la lista de productos

applicationlist=decoder, concentrator, host

sitedir=/var/crashreporter

webdir=/usr/share/crashreporter/Web

devdir=/var/crashreporter/Dev

datadir=/var/crashreporter/data

perldir=/usr/share/crashreporter/perl

bindir=/usr/share/crashreporter/bin

para monitorear.

Ubicacion del directorio de

sitio para el informe.
Ubicacion del directorio web.

Ubicacion del directorio de

desarrollo.

Ubicacioén de los archivos de
datos del almacenamiento de

directorios.

Ubicacion de los archivos

Perl.

Ubicacion de los archivos

ejecutables binarios.
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Configuracion Descripcion

libdir=/usr/share/crashreporter/lib

cfgdir=/etc/crashreporter

logdir=/var/log/crashreporter

scriptdir=/usr/share/crashreporter/scripts

workdir=/var/crashreporter/work

sqldir=/var/crashreporter/sql

reportdir=/var/crashreporter/reports

packagedir=/var/crashreporter/packages

gdbconfig=/etc/crashreporter/crashreporter.gdb

corewaittime=30

cyclewaittime=10

Ubicacion de las bibliotecas

binarias.

Ubicacion de los archivos de

configuracion.

Ubicacion de los archivos de

registro.

Ubicacion del directorio que

contiene scripts.

Ubicacion del directorio de

trabajo de procesos.

Ubicacion donde se situan los

archivos SQL creados.

Ubicacion donde se crean los

informes temporales.

Ubicacion de los archivos de

paquete creados.

Ubicacion del archivo de

configuracion gdb.

Defina la cantidad de
segundos que se deben
esperar después de buscar un
core para determinar si el

core aun se esta escribiendo.

Defina la cantidad de
minutos que se deben esperar

entre los ciclos de busqueda.
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Configuracion Descripcion

deletecores=1 Especifique si los archivos

principales se deben eliminar

después del informe.

0=No
1=-Si

NOTA: Hasta que se
elimina, el archivo principal
se informa cada vez que se
reinicia el generador de

informes de fallas.

deletereportdir=1 Especifique si el directorio
de informes debe eliminarse
después del informe. Util

para ver informes principales

en el cuadro.
0=No
1=Si

NOTA: Sino se eclimina, el
directorio se incluird en cada

paquete subsiguiente.
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Configuracion Descripcion

debug=1 Especifique si los mensajes

de depuracion estan
activados o desactivados en
la salida de registro del
generador de informes de

fallas.

0=No
1=-Si

posturl=https://www.netwitnesslive.com/crash...ter/submit.php Defina la URL de

publicacion del servidor web.

postpackages=0 Especifique si los paquetes
deben publicarse en el

servidor web.

0=No
1=Si
deletepackages=1 Especifique si los paquetes

deben eliminarse después de

publicarse en el servidor

web.
0=No
1=Si

Configurar el servicio del generador de informes de fallas.
Para configurar el servicio del generador de informes de fallas.

1. Seleccione ADMIN > Servicios.

2. Seleccione un servicio y haga clic en £ >vVer> Configuracion.
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Seleccione la pestafia Archivos.
Edite crashreporter.cfg.
Haga clic en Guardar.

Para mostrar la vista Sistema de servicios, seleccione Configurar > Sistema.

() Shutdown Service

Para reiniciar el servicio, haga clic en

El servicio se apaga y se reinicia.

Iniciar y detener el servicio del generador de informes de fallas

Para iniciar el servicio de generador de informes de fallas:

1.

2.

El servicio de generador de informes de fallas se activa y permanece asi hasta que se detiene.

Para detener el servicio del generador de informes de fallas, seleccione Detener servicio en la

Seleccione ADMIN > Servicios.

Seleccione un servicio y haga clic en ¥~ > Ver > Sistema.

En la barra de herramientas, haga clic en B Host Tasks .

Se muestra la Lista de tareas del host.
En la lista desplegable Tarea, seleccione Iniciar servicio.

En el campo Argumentos, escriba crashreporter y haga clic en Ejecutar.

Host Task List

Task Start Service ~
Arguments |crashrepor‘ter | Run
Info Start a Netwitness service on this appliance

Example arguments:
service=decoder

Output

Cancel

lista desplegable Tarea.
MANTENER LOS ARCHIVOS DE MAPA DE TABLAS

&9
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El archivo de mapeo de tablas que proporciona RSA, table-map.xml, s una parte muy
importante de Log Decoder. Es un archivo de definicion de metadatos que también mapea las
claves que se usan en un analizador de registros a las claves de metadb.

No edite el archivo table-map.xml. Si desea hacer cambios en el mapa de tablas, hagalos en
el archivo table-map-custom.xml. El archivo table-map.xml mas reciente esta disponible
en Live y RSA lo actualiza si es necesario. Si hace cambios en el archivo table-map.xml,
estos se pueden sobrescribir durante una actualizacidn de servicio o contenido.

En table-map.xml, algunas claves de metadatos estan configuradas en Transient y otras en
None. Para almacenar e indexar una clave de metadatos especifica, esta se debe configurar en
None. Para realizar cambios en el mapeo, debe crear una copia del archivo, denominada
table-map-custom.xml, en Log Decoder y configurar las claves de metadatos en None.

Para la indexacion de claves de metadatos:

o Cuando una clave esta marcada como None en el archivo table-map.xml en el Log

Decoder, esta indexada.

o Cuando una clave estd marcada como Transient en el archivo table-map.xml en el Log
Decoder, no esta indexada. Para indexar la clave, copie la entrada en el archivo table-

map-custom.xml y cambie la palabra clave flags="Transient" a flags="None".

o Siuna clave no existe en el archivo table-map.xml, agregue una entrada al archivo

table-map-custom.xml en el Log Decoder.

Precaucion: No actualice el archivo table-map.xml porque una actualizacion puede
sobrescribirlo. Agregue todos los cambios que desea hacer en el archivo table-map-
custom.xml .

Requisitos previos

Si no tiene un archivo table-map-custom.xml en el Log Decoder, cree una copia de table-
map.xml y cambie su nombre a table-map-custom.xml.

Procedimiento
Para verificar y actualizar el archivo de mapeo de tablas:

1. Vaya a ADMINISTRAR > Servicios.

2. Enla cuadricula Servicios, seleccione un Log Decoder y haga clic en £ > ver

> Configuracion.
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3. Haga clic en la pestafia Archivos y seleccione el archivo table-map.xml.

SERVICES

& ChangeSenvce | I Log Decoder | Confp

(1) adrmin @ FJ

Data RetentionScheduler  AppRules  ComelationRules  Feeds  Parsers  Parser Mappings  Defa Privacy  Appliance Senvice Configuration

ablemapam vilogDeroder v B GetBacup

g T i EI TS e o E SRS

“map pmwsmnhame cratewa\, i hams 2 ewa‘f‘ fICES Trangint'/»
<mapoing envifonName="groug” nulame="group” Fazs="None" envionDisplayName="GroupName | Pramily Group T
<mapping envisioname= groug_object" rlame="eraup.abject flazs="Trangient I»

<mapping enisioname=groupid” m\ame="group.d" flags= Translent format="Text"envizonDisplayName="Group D'F>
<mapoing envislonName="h_coce’ nname= heode fags= Tranglent >

|~rra| pping envisonfame=narcivre o muName="ardwre 10 Fags= Transent |
<mapping envisioname= Rzt nwName="3las host flags="Niang >

<mapping envisioname= hastp’ nwilame="Tp.addr' fazs="None format='IPud” enviiondiagl3

<mapoing envfonName=hostame mulame="g s host' fazs="No nstiame'l»
<mapping envisioname=cmpcode” nniame="iomp.code fags= Transient cwa{'UW

<mapping envisioname=cmptype” nhlame="imdyne fage= Translent” format="Uint32'f»

<mapoing envilonName="1d" nuame="refarencald fags="None" enviionDispayame='ReferencelD | OrginalD  ventlessage D 0
<mapoing envioname="d1" mazme="reference o1 Tags=Tranglent

<mapping envisioname='d2 nwilame="reference 2" fags= Tranglant >

<mapping envisioname= iz milame="lke' fags="Transient envislonDisplayName="KE 1>

<mapoing envifonName="Tka caokie!” nublame="ke cookie! ' flazs="Translent J»

<mapoing envifonName="Tka_caokiel” nwblame="ke cookiel flazs="Translent f»

<mapping envisioname='ndex " miName="ndex fazs=Transient” envionDiaplayame='Index| V'

<mapping envisioname= o mlame="index fags="Tranglent />

<manning envisinn\lame='innrls" i ame="inada" flage="Trancient" farmat="lntad s

osthame | Host| Computerhame| H

NETWITNESS SUITE

J=ova.a0dr” nulTokens="{null |-+
<mapoing envisionName=hostn V8" nuilame="pr8.addr’ \a°f='Ta| neert fum‘t T8 enis \Cﬂ}l\p\“ \ame= ‘P'\ddrEJSVU fame\e”= alzshost nulTogens="(nul] -+

11.00.0-70703005430.1. 127464

4. Verifique que las palabras clave flags estén configuradas correctamente en Transient o

None.

Si necesita cambiar una entrada, no cambie el archivo table-map.xml

. En su lugar, copie

la entrada, seleccione el archivo table-map-custom.xml, busque la entrada en el archivo

table-map-custom.xml y cambie la palabra clave flags de Transient a None.

Por ejemplo, la siguiente entrada para la clave de metadatos hardware.id en el archivo
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table-map.xml no estd indexada y la palabra clave flags aparece como Transient:

<mapping envisionName="hardware id" nwName="hardware.id"
flags="Transient"/>
Para indexar la clave de metadatos hardware. id, cambie la palabra clave flags de

Transient a None en table-map-custom.xml:
<mapping envisionName="hardware id" nwName="hardware.id"

flags="None" />

6. Siuna entrada no existe en el archivo table-map.xml, agregue una entrada en el archivo

table-map-custom.xml.

7. Cuando haya hecho los cambios en el archivo table-map-custom.xml, haga clic en

Aplicar.

Precaucion: Antes de modificar los archivos de mapeo de tablas, considere cuidadosamente
el efecto de cambiar el indice de Transient a None, ya que esto puede afectar el
almacenamiento disponible y el rendimiento del Log Decoder. Por esta razon, solo ciertas
claves de metadatos vienen indexadas. Utilice el archivo table-map-custom.xml para
diferentes casos de uso.

Editar o eliminar un servicio

Puede editar la configuracion de un servicio, como cambiar el nombre de host o el numero de
puerto, o eliminar un servicio que ya no necesite.

Cada uno de los siguientes procedimientos comienza en la vista Servicios.

Para navegar a la vista Servicios, en NetWitness Suite, vaya a ADMIN > Servicios.
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RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN

SERVICES
Groups | Senvices
+-20 ' X
Name Name Licensed | Host Type version Actions
B4 (2} Admin Server Admin Server 11.1.00 e .
Broke Broker &
Concentrator Concentrator o]
erve Config Server o]
Context Hub Event Stream Ana Contexthub Server &
Endpoint Hybrid Endpoint Endpaint Hybrid 11100 o)
Entity Behavior Analytics Event Stream Ana Entity Behavior Analytic 11.1.0.0 &
Event Stream Analysis EventStream Ana  Event Stream Analysis %
nvestigate Server nvestigate Server O
Log Decoder Log Collector o]
Log Decoder Log Decoder &
Orchestration Serve Orchestration Server ~ 11.1.0.0 &
Reporting Engine Reporting Engine 11.1.00 &
Respond § Respond Server &
Security Server 8 v
]
| Page 1 of2[)NI( Displaying 1+ 25 0f 28

NETWITNESS SUITE

Procedimientos

EDITAR UN SERVICIO

1. Enla vista Servicios, seleccione un servicio y haga clic en o & > Editar.

Se muestra el cuadro de didlogo Editar servicio. Solo muestra los campos que se aplican al

servicio seleccionado.
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Edit Service

Service Eroker
Host localhost.localdomain
Narme Broker

Connection Details

Port 5e003

Test Connection

Cancel Save

2. Edite los detalles del servicio, para lo cual debe cambiar cualquiera de los siguientes

campos:
e Nombre

o Puerto: cada servicio principal tiene dos puertos, SSL y no SSL. Para conexiones de

confianza, debe usar el puerto SSL.
o SSL: para conexiones de confianza, debe usar SSL.

o Nombre de usuario y Contrasefia: Use estas credenciales para probar la conexion a un

servicio.

a. Siusa una conexion de confianza, elimine el nombre de usuario.

Si no utiliza una conexion de confianza, escriba el nombre de usuario y la contrasefia.
b. Haga clic en Probar conexion.

3. (Opcional) Si el servicio requiere una licencia, seleccione Conferir autorizaciones al

servicio. Esta opcion se muestra solo para los servicios que requieren una licencia.
4. Haga clic en Guardar.

Los cambios se hacen efectivos inmediatamente.

ELIMINAR UN SERVICIO
ﬁ "

1. Enla vista Servicios, seleccione uno o mas servicios y haga clicen — o >

Eliminar.

2. Un cuadro de didlogo solicita confirmacion. Para eliminar el servicio, haga clic en Si.

El servicio eliminado ya no esta disponible para los modulos de NetWitness Suite.
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Explorar y editar el arbol de propiedades de servicios

Puede obtener un acceso y un control avanzados de la funcionalidad del servicio en la vista
Explorar servicios, que se compone de dos partes. La lista Nodo muestra la funcionalidad de
servicio en carpetas en estructura de arbol. El panel Monitor muestra las propiedades de la
carpeta o el archivo seleccionado en la lista Nodos.

Cada uno de los siguientes procedimientos comienza en la vista Explorar.
Para navegar hasta la vista Explorar:

1. En NetWitness Suite, vaya a ADMINISTRAR > Servicios.
.ﬁ v

Se muestra la vista Explorar. La lista Nodo est4 a la izquierda y el panel Monitor esta a la

2. Seleccione un servicio y elija > Ver > Explorar.
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derecha.

[

Q! admin @

SERVICES

& ChangeSenice | B Concentrator | Bplre @

Tq——. (oncentrator {CONCENTRATOR)
5 (oncentrator

concentratar
81 Concenmanar (CONCENTRATOR)

connections
B cancenator

database
B[ Tcomnections o

deviceapnliance
Qatabase ,
0 index
B[ Tdevizzpolsnce ]

logs
A Tinds
B[ index .
BT "
B0ns { SENViEES
A0tk storedproc
B Dsenvices o
B soredonoe Ustrs
Ds;.*s
B[ users

3

‘ NETWITNESS SUITE 11.000-707030034301 91 2708d

Procedimientos

MOSTRAR O EDITAR UNA PROPIEDAD DE SERVICIO

Para mostrar una propiedad de servicio:
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1. Haga clic con el boton secundario en un archivo en la lista Nodo o en el panel Monitorear.
2. Haga clic en Properties.

Para editar el valor de una propiedad de servicio:

1. En el panel Monitorear, seleccione un valor de propiedad editable.

2. Escriba un nuevo valor.

ENVIAR UN MENSAJE A UN NODO

1. En el cuadro de dialogo Propiedades, seleccione un tipo de mensaje. Las opciones varian de
acuerdo con el archivo seleccionado en la lista Nodo.
Se muestra una descripcion del tipo de mensaje seleccionado en el campo Ayuda de

mensaje.
2. (Opcional) si el mensaje asi lo requiere, escriba los parametros.

3. Haga clic en Enviar.

Se muestra el valor o el formato en el campo Salida de respuesta.

Interrumpir una conexidén a un servicio

Puede ver sesiones que estén en ejecucion en un servicio en la vista Sistema de servicios. En la
lista de sesiones, puede terminar la sesion y finalizar las consultas activas en una sesion.

Finalizar una sesién en un servicio

1. En NetWitness Suite, vaya a ADMINISTRAR > Servicios.

Se muestra la vista Servicios de Admin.

97 Introduccidn de hosts: Procedimientos de hosts y servicios



Guia de introduccion de hosts y servicios

2. Seleccione un servicio y elija

Se muestra la vista Sistema de servicios.

SERVICES

& ChangeSence | B Concentrator | System

Concentrator Service Information

NWAPPLIANCEZ2835 (Concentrator)
11,000 Revul]

131 MB (3.31% of 32176 MB)

b

k19184147

U lzys 22 houwrs 31 minutes 16 32conds

W73

BEEregate, Concentrator manage, connections manage,
dafa0ase mangge, ndex menage, lngsmanage, rules manaze,
stk content, sck manage, sdlmets, sck packets,
senicesmanzge, storedprocerecute, soredprocmanzge,
)5 Manage, Users.manage

NETWITNESS SUITE

> Ver > Sistema.

&) . . . .
¥ Sfop Agerezafion i-osﬂas«'s () Shutdon Senvice 8 Shutdown Applnce Senice () Reboot

Appliance Service Information

N/APRLIANCE22655 (Hox)

11,000 et

27344KB [0.08% of 32176 ME]

0

00103024

2weeks & hours £2 minutes 42 seconds

W24 171308

Concentrator User Information Host User Information
admin admin
Administrators Administrators

@ amin & @

applancemanzee, conmectons manzee ogs manazs,
SeIVies M3, SToredorOC BteCyte, SOredprat manags

SYs.Manage, Usersmanage

11.000-707030054301 91 708d

3. En la parte inferior de la cuadricula Informacién de sesién, haga clic en un nuimero de

sesion.
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Se muestra el siguiente cuadro de didlogo de confirmacion.

Kill Session?

Are you sure you want to kill session 509327

4. Haga clic en Si.

La sesion termina y se elimina de la cuadricula.

Finalizar una consulta activa en una sesion

1. Desplacese hacia abajo de la cuadricula Sesiones.

2. Enla columna Consultas activas, haga clic en un conteo distinto de cero de consultas
activas de una sesion. No puede hacer clic en ¢l si no hay consultas activas.

Se mostrara el cuadro de didlogo Consultas activas.

Active Queries
Running Since Query

2017-0ct-07 11:40...  id1=1 id2=1787124 size=10000 query="select
2017-0ct-07 11:40... id1=1id2=1787124 size=10000 query="select

2017-0ct-07 11:40... id1=1760539 id2=1787124 size=10000 query:

2017-0ct-07 11:40... id1=1508859 id2=1787124 size=10000 query:

Close Cancel Query

3. Seleccione una consulta y haga clic en Cancelar consulta.

Se detiene la consulta y se actualiza la columna Consultas activas.

Buscar servicios

Puede buscar servicios en la lista de servicios de la vista Servicios. La vista Servicios permite
filtrar rapidamente la lista de servicios por nombre, host y tipo de servicio. Puede usar el mena
desplegable Filtro y el campo Filtro de forma separada o a la misma vez para filtrar la vista
Servicios.
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Ademas de poder localizar los servicios para un host en la vista Servicios, también puede buscar
rapidamente los servicios que se ejecutan en un host en la vista Hosts.

Buscar un servicio

1. En NetWitness Suite, vaya a ADMINISTRAR > Servicios.

2. Enla barra de herramientas del panel Servicios, escriba el Nombre o el Host de un servicio
en el campo Filtro.

¥ © |Filter X

En el panel Servicios se enumeran los servicios que coinciden con los nombres ingresados en

el campo Filtro. En el siguiente ejemplo se muestran los resultados de busqueda una vez que
se comienza a escribir log en el campo Filtro.

Services
| T o log X
0 Name Licensed =~ Host Type Version | Actions
U @ ‘LogCollecor or Y/ LogDecoder Log Collector  11.00.. (¥ &
[J @ ‘LogDecoder i 7 logDecoder  LogDecoder  11.00.. (¥ &
| Page 1 of1 | | C Displaying 1-2 of 2

Filtrar servicios por tipo

1. En NetWitness Suite, vaya a ADMINISTRAR > Servicios.

. vi icios. ) ) ) vicios qu ,
2. Enla vista Servicios, haga clic en v seleccione los tipos de servicios que le gustaria
que aparezcan en la vista Servicios.
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Y | Filter

I A U oy N B

Admin Server
Archiver

Broker

Concentrator

Config Server
Contexthub Server
Decoder

Entity Behavior Analytics
Event 5tream Analysis
Investigate Server

Log Collector

Log Decoder

Malware Analysis
Orchestration 5erver
Reporting Engine
Respond Server
Security Server
Warehouse Connector

Workbench

Los tipos de servicio seleccionados aparecen en la vista Servicios. En el siguiente ejemplo
se muestra la vista Servicios filtrada por Concentrator y Log Decoder.
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Services

| ® & Filter X

U Name Licensed  Host [0 Admin Server Actions
08 concentrtor 0 ety | D A B
[J Broker
0 @ LogDecoder Y LogDecoder ™ Concentrator v
[0 Config Server

O Contexthub Server

[] Decoder

[] Entity Behavior Analytics
[] Event Stream Analysis
[ Investigate Server

[0 Log Collector

¥ Log Decoder

[] Malware Analysis

[0 Orchestration Server
[J Reporting Engine

[J Respond Server

[0 Security Server

[ Warehouse Connector
[ Workbench

| Page 1 of1 | | C Displaying 1- 2 of 2

Buscar los servicios en un host

Ademas de poder localizar los servicios para un host en la vista Servicios, también puede buscar
rdpidamente los servicios que se ejecutan en un host en la vista Hosts.

1. En NetWitness Suite, vaya a ADMIN > Hosts.
2. En la vista Hosts, seleccione un host y haga clic en el cuadro que contiene un niimero (el

numero de servicios) en la columna Servicios.

Se muestra una lista de los servicios en el host seleccionado.
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En el siguiente ejemplo se enumera una lista de tres servicios en el host seleccionado después
de que se hace clic en el cuadro que contiene el ntimero 3.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN (@) admin &

Groups | Hosts

+ Q1= 2| 2 Install 4= Update ' Q& Discover g Reboot Host  Filter )
Name L1 Name Hast Services  Current Version Update Version Status
84 @ |¥ nwserer IP-address 11.0.0.0 Up-to-Date
Archiver IP-gddress 11.0.0.0 Up-to-Date
Broker IP-gddress 11.0.0.0 Up-to-Date
Concentrator IP-oddress 11.00.0 Up-to-Date
Decoder -Packets  IP-oddress 1,000 Up-te-Date

Event Stream Analyss  1P-oddress

Log Decoder IP-gddress . . o-Date

NETWIT

3. Puede hacer clic en los vinculos del servicio para ver los servicios en la vista Servicios.

Iniciar, detener o reiniciar un servicio

Estos procedimientos solo se aplican a servicios principales.

Cada uno de los siguientes procedimientos comienza en la vista Servicios. En NetWitness Suite,
vaya a ADMINISTRAR > Servicios.

Iniciar un servicio

Seleccione un servicio y haga clic en L > Iniciar.
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Detener un servicio
Cuando detiene un servicio, todos los procesos se detienen y los usuarios activos se desconectan

de él.

Para detener un servicio:

1. Seleccione un servicio y haga clic en o > Detener.

2. Un cuadro de dialogo solicita confirmacion. Para detener el servicio, haga clic en Si.

Reiniciar un servicio

A veces, tiene que reiniciar un servicio para que los cambios surtan efecto. Cuando cambia un
parametro que requiere un reinicio, NetWitness Suite muestra un mensaje.

Para reiniciar un servicio:

1. Seleccione un servicio y haga clic en i > Reiniciar.

2. Un cuadro de dialogo solicita confirmacion. Para detener el servicio, haga clic en Si.

El servicio se detiene y se reinicia automaticamente.

Ver detalles de servicios

Puede ver y editar informacion sobre los servicios mediante las opciones del mena Ver de un
servicio.

System I View g

Stats
Config
Explore
Logs
Security

Objetivo de cada vista Servicio

Cada vista muestra una parte funcional de un servicio y se describe detalladamente en su propia
seccion:
o En la vista Sistema se muestra un resumen de informacion de servicio, servicio de

dispositivo, usuario del host, licencia y sesion.
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o La vista Estadisticas de servicios proporciona una forma de monitorear las operaciones y el

estado de un servicio.

o La vista Configuracion de servicios permite configurar todos los aspectos de un servicio.

o La vista Explorar de servicios permite ver y editar las configuraciones de hosts y servicios.

o El panel Registro de sistema muestra registros de servicios en los cuales se puede buscar.

o La vista Seguridad de servicios es una forma de agregar cuentas de usuario de Security

Analytics Core para agregacion, usuarios de clientes gruesos y usuarios de la API REST.

Acceder a la vista Servicios

Para acceder a una vista de un servicio:

1. En NetWitness Suite, vaya a ADMINISTRAR > Servicios.

2. Seleccione un servicio y haga clic en

Aparece el menu Ver.

System
Stats
Config
Explore
Logs
Security

ﬁv

>Ver.

View b
Delete

Edit

Start

Stop

Restart

3. En las opciones de la izquierda, seleccione una vista.

Esta es una vista Sistema correspondiente a un Broker.
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SERVICES

& ChangeSenice | EBroker | System ©

Broker Service Information

NWAPPLIANCE7932 (Broren
1,000 (Rev nul)

52276 KB {0.16% of 32176 M)

il

01 Huk19 51400

53i3y5 13 hours 48 minutes 33 seconds

201 7uk 24190255

[ . . . .
W Stop Aperezation B rostTasks ) Shutdonn Senice ) Shutdonn ApplanceSenice & Rebat

Appliance Service Information

NIVAPPLIANCE7952 (Host)

1,000 Revnul)

24316 KB (007 af 32176 ME)

0%

1713 051400

5days 13 fours 48 minutes 53 seconds

207uk24150235

@) amin & @

Broker User Information Host User Information
admin admin
Administrators Administrators

agprenate, concentrator manage, connections manage, apnlancemanzge, connections.manzee ogs manaze,
indes manage, logsmanage, stk content, sak manage, sckmetz senvites manage, toredproc execute, sioredprac manage,
stk packets senvices.manage, storedproc evecute, SYSMANZZE, LSS MaN3ge

SHOreclroc mansge, j5.Manage, Users manzge

NETWITNESS SUITE 11.000-707030054301 91 708d

4. Use la barra de herramientas para navegar:

- ChangeService | & ELSEL6Conc | System &

a. Haga clic en Cambiar servicio para seleccionar otro servicio.

Se muestra el cuadro de didlogo Administrar servicio.

b. Seleccione la casilla de verificacion a la izquierda del servicio que desea.
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¢. Seleccione la vista que desea para el servicio que selecciond en el menu desplegable
Ver.

Bl view = @& Mav
System
Stats
Config
Explore
Logs

Security

Se muestra la vista nueva (por ejemplo, Estadisticas) para el servicio que selecciono.
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Referencias de las vistas Hosts y Servicios

Este tema es una referencia a las funciones de la interfaz del usuario de NetWitness Suite
ADMIN.

Este tema describe las funciones disponibles en la interfaz del usuario de NetWitness Suite
Admin. El moédulo Admin extrae las actividades de NetWitness Suite Admin a una tinica vista
para monitorear y administrar los hosts (dispositivos), los servicios, las tareas y la seguridad.

Temas

e Vista Hosts

o Introduccién de hosts: Vista Servicios

o Vista Configuracion de servicios

e Vista Explorar de Servicios

o Vista Registros de servicios

e Vista Seguridad de servicios

o Vista Estadisticas de servicios
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Vista Hosts

La maquina fisica o virtual en la cual se ejecutan los servicios de NetWitness Suite se configura
y se mantiene en la vista Hosts.

Importante: Consulte Solucion de problemas de instalaciones y actualizaciones de version para
obtener ayuda sobre cdmo resolver los errores que recibe durante la instalacion y la
actualizacién de la version.

Un servicio realiza una funcién tnica, como recopilar registros o archivar datos. Cada servicio
se ejecuta en un puerto exclusivo y se modela como un plug-in para habilitarse o deshabilitarse
de acuerdo con la funciéon del host. En primer lugar, debe configurar los siguientes servicios
Core:

Decoder Log Decoder Context Hub Reporting Engine
Concentrator  Archiver Log Collector Warehouse Connector
Broker Event Stream Analysis Malware Analysis Workbench

Debe configurar hosts y servicios para la comunicacion entre estos y con la red de modo que
puedan ejecutar sus funciones, como el almacenamiento o la captura de datos.

Flujo de trabajo

En este flujo de trabajo se muestran los procedimientos que se realizan para configurar,
mantener y actualizar un host con las versiones nuevas de NetWitness Suite. La configuracion
de un host es la primera tarea de este flujo de trabajo. Los hosts con servicios principales se
configuran de manera inmediata. Después de eso, puede configurar hosts adicionales con el fin
de mejorar la implementacion de NetWitness Suite. Las otras dos tareas, el mantenimiento de un
host y la actualizacion de versiones para un host, se realizan cuando son necesarias y no se
deben ejecutar en un orden especifico.
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Hosts View | Services View

Set Up a Host Maintain a Host

You are here |

¢ Qué desea hacer?

Consulte Introduccion de hosts: Procedimientos de hosts y servicios con el fin de obtener
instrucciones detalladas para las siguientes tareas.

Deseo...
Administrador Configurar un host.
Administrador Mantener un host.

Administrador Aplicar actualizaciones de version a un host.

Vista rapida

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE . ADMIN (@D admin &

Install Services

+ o - & Instal é Update é Discover @ Re| gand click Install to complete the X
Name O Name Host Type
Sail [.) W Servel lp-address Version: - Date
n—»{ Event Stream Analysis Ip-address ing —- Event Stream Analysis
Host Type:
Date
Broker Date

Displaying 1 -4 of 4

NETWITNESS SUITE

Malware Analysis v

En el siguiente ejemplo se muestra cdmo configurar un host.
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Seleccione ADMIN > Hosts.

Seleccione el host que implement6 (por ejemplo, Event Stream Analysis).

Haga clic en 2 Install = (icono Instalar).

Seleccione el servicio que se instalard en el cuadro de didlogo Instalar
servicios (por ejemplo, ESA primario). Este tipo de host instala los servicios
Entity Behavior Analytics, Context Hub y Event Stream Analysis en este

host.

Barra de herramientas del panel Hosts

La barra de herramientas de la vista Hosts contiene las herramientas que se usan para mantener
los hosts en la implementacion de NetWitness Suite.

En NetWitness Suite, vaya a Admin > Hosts para acceder a la vista Hosts. La barra de
herramientas del panel Hosts se encuentra en la parte superior de la cuadricula Hosts en la vista
Hosts.

= E Inztall E Update = i[ﬁliscnver ﬁ Reboot Host Filter

Funciones

En la siguiente tabla se describen las funciones de la barra de herramientas del panel Hosts.

Eliminar de grupo: Si el host es parte de un grupo de hosts, puede eliminar lo
del grupo.

4 Abra el cuadro de didlogo Editar host, en el cual edita la configuracion basica
de comunicacion e identificacion de un host o un servicio. Este cuadro de
dialogo tiene las mismas caracteristicas que el cuadro de dialogo Agregar
host.

Procedimientos relacionados: Paso 1. Implementar un host

Instalacion Se abre el cuadro de dialogo Instalar servicios desde el cual puede instalar un
servicio en un host implementado. Procedimientos relacionados: Paso 2. Instalar

un servicio en un host
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Actualizar o Actualizar: Actualiza el o los hosts que haya seleccionado con la version

que se selecciona en la columna Version de actualizacion.

o Buscar actualizaciones: Busca el repositorio de actualizacion local para

obtener las actualizaciones mas recientes disponibles en RSA.

Procedimientos relacionados: Aplicar actualizaciones de versién a un host

Descubrir La mayor parte del tiempo, la funcion Descubrir se ejecuta automaticamente y
no es necesario hacer clic en el boton Descubrir. En el caso de una instalacion
nueva, haga clic en Descubrir para acceder al cuadro de didlogo Aprovisionar
de modo que pueda completar la fase de aprovisionamiento. Después de la
fase de aprovisionamiento, NetWitness Suite descubre automaticamente los
servicios que se ejecutan en el host y no es necesario hacer clic en el boton
Descubrir.

En el caso de una instalacion nueva, haga clic en Descubrir para acceder al
cuadro de dialogo Aprovisionar de modo que pueda completar la fase de
aprovisionamiento. Después de la fase de aprovisionamiento, NetWitness
Suite descubre automaticamente los servicios que se ejecutan en el host.

Reiniciar Reinicie el host.
host
Filtro Filtre los hosts por nombre o host.

Barra de herramientas del panel de grupos

En la barra de herramientas del panel Grupos se proporcionan opciones para administrar grupos
de hosts. Utilice la barra de herramientas para crear, editar y eliminar grupos. Una vez que crea
un grupo, puede arrastrar hosts individuales desde el panel Hosts a ese grupo.

Use grupos para organizar los hosts por funcion, ubicacion geogréfica, proyecto o cualquier otro
principio de organizacion que sea Gtil. Un host puede pertenecer a mas de un grupo.

En NetWitness Suite, vaya a ADMIN > Hosts. La barra de herramientas del panel Grupos esta
en la parte superior de la cuadricula Grupos en la vista Hosts.

En el panel Grupos se proporciona un modo de crear grupos logicos de hosts. Una vez que los
hosts estan agrupados, es mas facil ejecutar operaciones en varios de ellos mediante la
interaccion con cada uno de manera grupal, en lugar de interactuar con hosts individuales en una
lista desagrupada.
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Nota: En NetWitness Live, los grupos pueden suscribirse a recursos, no asi los hosts
individuales.

El panel Grupos consta de una cuadricula completada con una lista de grupos de hosts definidos
y la barra de herramientas del panel Grupos.

+ - C

Columna Descripciéon

+ Muestra una nueva fila en la cuadricula Grupo donde puede ingresar el nombre de

un nuevo grupo.

Solicita confirmacion para eliminar el grupo o el host. Puede confirmar o cancelar

la eliminacion.

] Abre el campo de nombre en una fila de la cuadricula Grupo para que pueda

ingresar un nuevo nombre para un grupo existente.

o Actualiza el grupo seleccionado.

Nombre  Nombre del grupo de hosts. Haga clic en el nombre del grupo en el panel Grupos

para enumerar los hosts de ese grupo en el panel Hosts.

<En Indica la cantidad de hosts en el grupo. Haga clic en la cantidad de hosts del

blanco> grupo en el panel Grupos para enumerar los hosts de ese grupo en el panel Hosts.
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Introduccion de hosts: Vista Servicios

Los servicios de NetWitness Suite se configuran y se mantienen en la vista Servicios. La vista
Servicios le permite:

o Buscar y ubicar rapidamente un servicio o tipo de servicio especifico, como Log Decoder o

Warehouse Connector
o Usar accesos directos para llegar a tareas de administracion
o Agregar, editar y eliminar servicios
o Administrar licencias y ver el estado de la licencia de un servicio (con o sin licencia)
e Ordenar los servicios por nombre y host
« Filtrar servicios por tipo y por nombre y host

o Iniciar, detener o reiniciar servicios

Un servicio realiza una funcion unica, como recopilar registros o archivar datos. Cada servicio
se ejecuta en un puerto exclusivo y se modela como un plug-in para habilitarse o deshabilitarse
de acuerdo con la funcion del host. En primer lugar, debe configurar los siguientes servicios
Core:

Decoder Archiver IPDB Extractor Warehouse Connector
Concentrator Event Stream Analysis Log Collector Workbench
Broker Context Hub Malware Analysis

Log Decoder Incident Management Reporting Engine

Debe configurar hosts y servicios para la comunicacion entre estos y con la red de modo que
puedan ejecutar sus funciones, como el almacenamiento o la captura de datos.

Flujo de trabajo

En este flujo de trabajo se muestran los procedimientos que debe completar para configurar y
mantener un servicio. La adicion de un servicio a un host es la primera tarea de este flujo de
trabajo. Los hosts con servicios principales se configuran de manera inmediata. Después de eso,
puede configurar servicios adicionales en hosts con el fin de mejorar la implementacién de
NetWitness Suite.
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Hosts View You are here

Maintain a Service

¢ Qué desea hacer?

Consulte Introduccion de hosts: Procedimientos de hosts y servicios con el fin de obtener
instrucciones detalladas para las siguientes tareas.

m Deseo...

Administrador Mantener un servicio.

Administrador Configurar un host.

Temas relacionados

o Mejores practicas

o Solucionar problemas de actualizaciones de hosts

Vista rapida

En el siguiente ejemplo se muestra cdmo mantener un servicio.
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Groups n Servi ,»fﬂ /E
+ o + !/ ;_'/;"Tp_uc-:-'sef L | b
Name Mame Licensed | Host Type Version Actions
=l O Rezpond N Sr Respond Server 44 00mm &
n Inve stigate Server  110.00mm &
Reparting Engine W Sr Reporting Engine O
Event Sream Anahsis ESA Host EventSteamA... &
2 Archiver 11,0004 &
Log Log Collector &
E\ o & Service Concentrator Brgker &
\k Host Concentrator
¥ = Cancentrtor i
afmie ____r{ur'te'|L'_-'l;'|
System View ¥ i
. " Stats Delete !
— oL Config Edt
NETWITNESS | .
Explore -
Logs Stop
1
Security Restar
/ Test Connection

5|

Seleccione un servicio.

Vaya a ADMINISTRAR > vista Servicios.

Haga clic en la casilla de verificacion a la izquierda del servicio que desea seleccionar.

Edite el nombre del servicio y la conexion.

Haga clic en > (de manera alternativa, seleccione Editar en L XE (menu desplegable
—_

Accidn).

Edite el nombre del host.

Edite el nombre del servicio.

Edite el nimero de puerto.

HE RN

Deseleccione o seleccione la conexion de la comunicacion SSL.
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B Haga clic en Probar conexién.

Elimine un servicio.

Bl Seleccione un servicio y haga clic en icono Eliminar.

Ver estadisticas de un servicio y configurar sus parametros

Realice los siguientes pasos para ver las estadisticas de un servicio y configurar sus

parametros.
a. Seleccione un servicio y haga clic en icono Acciones.
b. Haga clic en Ver y seleccione:
o Sistema para:
m Ver informacion general actual sobre el servicio y su host.
m Acceder a la barra de herramientas de la vista Sistema.
o Estadisticas para ver las estadisticas detalladas del servicio.
o Configuracion para ver y configurar los parametros del servicio.

o Explorar para ver y configurar los parametros del servicio en la vista Explorar de
NetWitness Suite.

o Registros para ver los mensajes de registro que emite el servicio.

Seleccione un servicio, haga clic en el icono Acciones y haga clic en Detener para

detener un servicio que esta en ejecucion.

Seleccione un servicio, haga clic en el icono Acciones y haga clic en Reiniciar para

reiniciar un servicio detenido.

Temas

Consulte las siguientes guias de RSA NetWitness Suite para obtener informacion detallada
acerca de cada servicio. Vaya a la Tabla maestra de contenido para NetWitness Logs &
Packets 11.x para buscar todos los documentos de NetWitness Suite 11.x.

Guia de configuracion de Archiver

Guia de configuracion de Broker y Concentrator

Guia de configuracion de Cloud Behavioral Analytics Gateway
Guia de configuracion de Context Hub

Guia de configuracion de Decoder y Log Decoder

Guia de configuracion de Endpoint Insights

117 Referencias de las vistas Hosts y Servicios


https://community.rsa.com/docs/DOC-81328

Guia de introduccion de hosts y servicios

Guia de configuracion de Event Stream Analysis (ESA)
Guia del usuario de Investigate y Malware Analysis
Guia de configuracion de la recopilacion de registros
Guia de configuracion de Malware Analysis

Guia del usuario de Reporting Engine

Guia de configuracion de Respond

Guia de configuracion de Workbench

Guia de configuracion de Warehouse Connector
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Cuadro de dialogo Editar servicio

En este tema se presenta el cuadro de didlogo Editar servicio, al cual se accede desde la vista
Servicios de ADMINISTRAR (ADMINISTRAR > Servicios).

Los servicios de NetWitness Suite se descubren automaticamente en NetWitness Suite.
Puede usar el cuadro de didlogo Editar servicio para modificar servicios. Para acceder al cuadro

de dialogo Editar servicio, vaya a ADMIN > Servicios y seleccione Editar (d) en la barra de
herramientas del panel Servicios.

Edit Service

Zervice Broker
Host localhostlocaldomain
Mame Broker

Connection Details

Port Ee003

Test Connection

Cancel Save

Los procedimientos relacionados con los servicios se describen en Introduccién de hosts:
Procedimientos de hosts y servicios.

Funciones

En esta tabla se describen las funciones de los cuadros de didlogo Agregar servicio o Editar
servicio.

Descripciéon

Servicio Muestra el tipo de servicio. Puede agregar los siguientes servicios: Archiver,
Broker, Concentrator, Decoder, Event Stream Analysis, Incident
Management, IPDB Extractor, Log Collector, Log Decoder, Malware
Analysis, Reporting Engine, Warehouse Connector y Workbench.

Host Especifica el host en el cual reside el servicio.
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Descripcion

Nombre

Puerto

SSL

Nombre de

usuario

Contrasena

Conferir
autorizaciones

al servicio

Probar

conexion

Especifica el nombre que se usa para identificar el servicio; por ejemplo,
Broker. Una convencion de asignacion de nombres comprensible puede
facilitar las tareas administrativas. A algunos administradores también les
resulta conveniente utilizar el nombre de host o la direccion IP (especificada

en el campo Host) como el Nombre.

Especifica el puerto utilizado para comunicarse con este servicio. El puerto
predeterminado basado en el tipo de servicio seleccionado en el campo
Servicio se completa automaticamente aqui. Si selecciona SSL a
continuacion, este puerto se convierte en un puerto SSL. Si no selecciona
SSL, se convierte en un puerto no SSL. Puede personalizar este puerto si
abre un firewall para el puerto que agrega. Para obtener informacion sobre
puertos, consulte Arquitectura y puertos de red en la Guia de

implementacion.

Indica que NetWitness Suiteutiliza SSL para comunicaciones con este

servicio.

Especifica el nombre de usuario utilizado para iniciar sesion con este

servicio. El nombre de usuario predeterminado es admin.

Especifica la contrasefa utilizada para iniciar sesion con este servicio. La

contrasefia predeterminada es netwitness.

(Opcional) Asigna licencias desde el servidor de licencias local (LLS) a los
servicios seleccionados. Para obtener mas informacion, consulte el tema Ver

autorizaciones actuales en la Guia de licencia.

Al hacer clic en este boton, se realiza la prueba de conexion de un servicio

que esté agregando.

Referencias de las vistas Hosts y Servicios 120



Guia de introduccion de hosts y servicios

Campo u Descripcion

Opcioén

Cancelar Cuando se hace clic en este boton, se cierra el cuadro de dialogo Agregar
servicio o Editar servicio. Si no guarda el servicio antes de cerrar el cuadro

de dialogo, el servicio no se agrega o no se edita.

Guardar Al hacer clic en este boton, se guarda el nuevo servicio.
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Barra de herramientas del panel de grupos

En este tema se presentan las funciones y las opciones de ADMIN > vista Servicios > barra de
herramientas del panel Grupos.

La barra de herramientas del panel Grupos proporciona opciones para administrar grupos de
servicios. La barra de herramientas incluye opciones para crear, editar y eliminar grupos. Una
vez que se crean los grupos, puede arrastrar servicios individuales desde el panel Servicios a un

grupo.

Los grupos pueden reflejar un principio funcional, geografico, orientado a un proyecto o
cualquier principio de la organizaciéon que sea til. Un servicio puede pertenecer a mas de un

grupo.

Para acceder a la vista Servicios, en NetWitness Suite, vaya a ADMIN > Servicios. La barra
de herramientas del panel Grupos esta en la parte superior de la cuadricula Grupos de la vista
Servicios.

Funciones

= = |4 | Einstall 48 Update ¥ G Discover @8 Reboot Host Filter %

Esta tabla describe funcionalidades de la barra de herramientas.

m Descripcion

+ Muestra una nueva fila en la cuadricula Grupo donde puede ingresar el nombre de

un nuevo grupo.

Solicita confirmacion si desea eliminar el grupo o servicio. Puede confirmar o

cancelar la eliminacion.

] Abre el campo de nombre en una fila de la cuadricula Grupo para que pueda

ingresar un nuevo nombre para un grupo existente.

Q

Actualiza el grupo seleccionado.
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Barra de herramientas del panel Servicios

En este tema se presentan las opciones de la barra de herramientas del panel Servicios para
agregar, editar, eliminar y otorgar licencia a los servicios. También puede filtrar los servicios
que se indican en el panel Servicios.

La barra de herramientas de panel Servicios incluye opciones para agregar, eliminar, editar y
otorgar licencia a los servicios. Puede filtrar los servicios que se indican en funcion de uno o
mas tipos de servicios, nombre de servicio y host.

Para acceder a la vista Servicios de Administration, en NetWitness Suite, vaya a ADMIN >
Servicios. La barra de herramientas del panel Servicios se encuentra en la parte superior de la
cuadricula Servicios de la vista Servicios.

= A | F Licenses ~ ¥ © |Filter x

Funciones

En la tabla se describen las funciones de la barra de herramientas del panel Servicios.

+ = Agrega un servicio para que lo administre esta instancia de RSA
| Archiver NetWitness Suite (consulte Paso 2. Instalar un servicio en un host).
| Broker

Concentrator
Decoder

Ewvent Stream Analysis
IPDB Extractor

Log Collector

Log Decoder

Malware Analysis
Reporting Engine
Warehouse Connector

Workbench
= Elimina un servicio de esta instancia de NetWitness Suite
(consulte Editar o eliminar un servicio).
4 Edita la identificacion del servicio y la configuracion basica de la

comunicacion.
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Descripcion
By Licenses = o Conferir autorizaciones al servicio: Asigna licencias de Local
| Entitle Service | License Server (LLS) a los servicios seleccionados (consulte
Deactivate el tema Pestafia Descripcion general de la Guia de licencia).
Reclaim
- o Desactivar: No se usa en NetWitness Suite 10.6.
Upload Tria o Recuperar: Recupera una licencia desactivada desde LLS
para el servicio seleccionado.
o Restablecer: No se usa en NetWitness Suite 10.6.
o Cargar prueba: No se usa en NetWitness Suite 10.6.
¥ © Filter X Filtra los servicios que se indican en la vista Servicios.

_ En el menu desplegable Filtro, puede filtrar los servicios por uno
Admin Server

Archiver o mas tipos de servicio seleccionados. En este ejemplo, cuando

LiziE selecciona Concentrator y Decoder, solo aparecen los servicios
Concentrator . L.

de Concentrator y Decoder en la vista Servicios.
Config Server
Contexthub Server
Decoder En el campo Filtro, puede filtrar los servicios por nombre y host.
Entity Behavior Analytics

Event Stream Analysis
i oo Puede usar el ment desplegable Filtro y el campo Filtro al

SlEilEamann mismo tiempo para filtrar los servicios que se indican en la vista
Log Collector 2.9
Servicios.
Log Decoder

Malware Analysis

Orchestration Server

Reparting Engine

Response Server

Security Server

Warehouse Connector

O0D0D0O0OO0ODOOODOOORODO®RODOO

Waorkbench

Referencias de las vistas Hosts y Servicios 124



Guia de introduccién de hosts y servicios

Vista Configuracién de servicios

En este tema se presentan las funcionalidades y funciones de la vista Configuracion de
servicios.

La vista Configuracién de servicios es una de las vistas disponibles en Servicios > menu

Acciones ( 3% ). Proporciona una interfaz del usuario para configurar todos los aspectos de un
servicio principal o un servicio de NetWitness Suite.

Las opciones de configuracion en la vista Configuracion de servicios se organizan en pestafias y
cada pestafa proporciona una vista de un conjunto de parametros relacionados. A diferencia de
la vista Explorar de servicios, la cual ofrece un acceso directo a todos los archivos de
configuracion de un servicio, estas pestafias contienen los parametros que se modifican con
mayor frecuencia en la configuracion de servicios a través de una vista facil de usar.

Debido a los requisitos de configuracion de los distintos servicios, cada tipo de servicio tiene
variaciones en las pestafias y los parametros de configuracion disponibles en esta vista. Cada
tema describe los parametros de configuracidon que son especificos de un host (Brokers y
Concentrators, Decoders y Log Decoders) o de un servicio (por ejemplo, Reporting Engine,
IPDB Extractor, Log Collector y Warehouse Connector).

Flujos de trabajo

En el siguiente flujo de trabajo se muestran las tareas de configuracion del servicio Decoder
como un ejemplo de esta vista. Consulte las guias de configuracion de cada servicio (por
ejemplo, la Guia de configuracion de Broker y Concentrator de RSA NetWitness® Suite) para
obtener detalles sobre sus vistas ADMIN > Servicios > Configuracién.
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Decoder Configuration View

Dsta Network Correlati
Retention RL:I:r - AppRules | Correlation
Scheduler

Rules

l Rule Editor | Rule Editor W o0 Editnr

Feeds
Upload

Privacy

Data

Appliance
Service

. i Specify how _ I y
Wiew) rr_ndrh.r long ta retsin Add, modify, Upload ar Configure
service datbase import, xport, Hash
parameters. records push, and view de:ei:d:am Algorithm
history of app - and Satt
rules.
. Add, modfy, —
Editxml and _Add, moddify, et Upload ar Vigw/madity
lua files. impart, export, - . appliance
i ; ush, and view i
push, and view prush, service
e ; history of parsers. "
ory o ! parameters.
network rules correlation
rules.
Para acceder a la vista Configuracion de servicios:

En NetWitness Suite, vaya a ADMINISTRAR > Servicios.
Se muestra la vista Servicios de Administration.

Seleccione un servicio y elija

.ﬁ.v

>Ver > Configuracion.

Se muestra la vista Configuracion de servicios del servicio seleccionado.
Vista rapida

Este es un ejemplo de la vista Configuracion de servicios de un Decoder.
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SERVICES

& ChangeSenvice | I Decodert10 | Config €

Fles  DataRetention Scheduler NetworkRules AppRules CoelationRules  Feeds  Parsers  DataPrivacy Appliancel
System Configuration Parsers Configuration bl Dl
Nare Confg e Specty if relevant meta data is generted to disk (Enabled], generated anly in memary for
other Decoder content use (Transient), o nat generated at ll (Disabled)
Compression 0
Name Config Value
Port 50004
) i ALERTS Enabled
S5LFIPS Mode 0
) i DHCP Enzbled
551 Part 56004
A DNS Enabled
Siat Update Interva 1000
B Ent Enabled
Tt 0 o r”
FeedParser Enabled
ndnr CrnEa raran EN Enzbled
Decoder Configuration
A GeolP Enabled
Name Config Value
A QTalk Enabled
2 Adapter
33 Enabled
Berkeley Packet Filter
HHTTP Enzbled
(apture Interface Selected packet_mmap_ethl) (bpf)
H HTTPS Enabled
3 Cache v v
Aply

NETWITNESS SUITE

Este es un ejemplo de la vista Configuracion de servicios de un Concentrator.
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SERVICES

& ChangeSenvice | B Concentratorsd | Config ©

i

Agaregate Services
+ = [ $edisenice | @ TogeeSenice |

[ Address Port  Rate Max | Behin MetaFie Filter

0 105518

System Configuration

Name Config Value
Compression 0

Port 50003
SSL S Mode i

5L Port 56003

Stat Update Interva 1000
Then=d= n

NETWITN

Temas

e Tema

e Funciones

o Editar el archivo de configuraciéon de un servicio

= .
V' Stop Aggregation

Meta Inch Grouped Status
O nssm %, 0 1% 0 o consuming

W 0 M0 noo o consuming

@ admin @

Fles  DataRetention Scheduler ~ Correlation Rules ~ Appliance Service Configuration

i

Agaregation Configuration

Name Config Value

o Aggregation Settings
Aggregate Autostart [
Aggregarz Hours 0
Aggregare Interval 10
Aggreate Max Sessions 10000

3 Service Heartheat
Heartheat Ermor Restart il
Heartbeat Next Attempt il
Heartheat No Responze 180
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Pestaia Configuracion de servicios de dispositivos

En este tema se enumeran y se describen los parametros de configuracion disponibles para el
servicio NetWitness Suite Core Appliance. El servicio NetWitness Suite Core Appliance
permite el monitoreo del hardware en hardware NetWitness heredado.

En la vista Configuracion de los servicios Archiver, Broker, Concentrator, IPDB Extractor,
Decoder, Log Collector o Log Decoder se incluye una pestafia Configuracion de servicios de
dispositivos.

Para acceder a la pestafia Configuracion de servicios de dispositivos:

1. En NetWitness Suite, vaya a ADMINISTRAR > Servicios.

Se muestra la vista Servicios de Administration.

2. Seleccione un servicio y elija & >Ver > Configuracion.
Se muestra la vista Configuracion de Servicios correspondiente al servicio Archiver.
3. Haga clic en la pestafia Configuracion de servicios de dispositivos.

Este es un ejemplo de la pestaiia Configuracion de servicios de dispositivos correspondiente a un
Archiver.
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@ amin & @

SERVICES

& ChangeSenice | Achier | Config

e VLG Anpiince Senvice Configuration

Name Config Value

Compression

Por 3008
5. S Hoce W
L Part 5006
Siat Update Ieenva 1000
Threads i

NETWITNESS SUITE 1,00.0- 70708003430, 3127cBd
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Cuando
surten
Descripcion del valor de configuracion efecto
los
cambios
Compresion  Comprime un mensaje cuando alcanza el nimero positivo (en La
bytes) que usted especifica. proxima
vez que se
conecta a
este
servicio.
Puerto Puerto de escucha sin cifrar. 0 indica que el puerto esta Después
deshabilitado. del
reinicio
del
servicio.
Modo SSL Uno de los pardmetros que necesita para habilitar o deshabilitar Después
FIPS los estandares de procesamiento de informacion federal (FIPS). del
Consulte “Activar o desactivar FIPS” en la Guia de reinicio
mantenimiento del sistema RSA NetWitness® Suite para obtener  del
instrucciones detalladas. servicio.
Puerto SSL.  Puerto de escucha de SSL (capa de conexion segura). Después
0 indica que el puerto esta deshabilitado. SSL es la tecnologia de  del
seguridad estandar para establecer un vinculo cifrado entre un reinicio
servidor web y un navegador. Este vinculo comprueba que todos  del
los datos que se transmiten entre el servidor web y los servicio.
navegadores mantengan sus caracteristicas de privacidad e
integridad.
131 Referencias de las vistas Hosts y Servicios



Guia de introduccion de hosts y servicios

Cuando

surten

Descripcion del valor de configuracion efecto

los

cambios

Intervalo de  La frecuencia (en milisegundos) con la que el sistema actualiza De
actualizacion los nodos de estadisticas para monitorear el estado y la condicion.  inmediato.
de

estadisticas

Subprocesos  Subprocesos en el pool de subprocesos que se deben usar para el  De
manejo de solicitudes. El parametro Subprocesos funciona en inmediato.
conjunto con el parametro Intervalo de sondeo para los

subprocesos de eventos y registros.

Tema

Parametros de configuracion del servicio Appliance

Pestaina Calendarizador de retencion de datos

En este tema se describen las opciones configurables de la pestana Calendarizador de retencion
de datos para Decoder, Log Decoder y Concentrator.

La pestafia Calendarizador de retencion de datos permite definir los criterios para quitar
registros de bases de datos del almacenamiento primario en los servicios Decoder, Log Decoder
y Concentrator, y programar ¢l momento en que se comprobara el umbral.

Para obtener informacion sobre la pestaiia Retencion de datos para Archiver, consulte el tema
Pestaiia Retencion de datos: Archiver de la Guia de configuracion de Archiver.

Nota: Si se necesita personalizacion adicional, se puede realizar mediante el Calendarizador
de la pestana Archivos en la vista Configuracion de Servicios. Por ejemplo, si esta disponible
mas almacenamiento para guardar los datos crudos que para los metadatos, puede tener mas
sentido usar Capacidad como el umbral y configurar distintos umbrales por base de datos
(metadatos frente a paquete).

Para acceder a la pestafia Calendarizador de retencion de datos:
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1. En NetWitness Suite, vaya a ADMINISTRAR > Servicios.
£ -

2. Seleccione un Decoder, un Log Decoder o un Concentrator y, a continuacion, elija
> Ver > Configuracion.

3. Enla vista Configuracion de Servicios correspondiente al servicio, haga clic en la pestafia
Calendarizador de retencion de datos.

En la siguiente figura se ilustran los pardmetros de la pestafia Calendarizador de retencion de

datos de un Concentrator.

P

(§) admin € @l

SERVICES
& ChangeService | Bl Concentratoré4 | Config ©

General  Fles  DEEREGENMOEIEE Correlation Rules  Appliance Service Configuration

Define the rollover criteria for removing database records from primary storage using an age-based threshold, and schedule the timing for checking if the thresheld

has been reached,

Threshold ® Duration O Date

Days o Hours 5 Minutes o
Run ® lnteval O Date & Time
Hours o Minutes 15 &

Apply G

NETWITNESS SUITE 11.0.0.0-170801164828.1.71c008
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Funciones

La pestafia Calendarizador de retencion de datos tiene secciones que permiten especificar los
ajustes de los umbrales y de la ejecucion. En la siguiente tabla se enumeran los parametros
compatibles con la configuracion de la retencion de datos.

Parametro | Descripcion

Umbral El umbral se basa en la antigiiedad de los datos, la cantidad de tiempo que han
estado almacenados o la fecha en que se almacenaron. La fecha proviene del

archivo de la base de datos, no de la hora de sesion real.

o Duration: La cantidad de tiempo que pueden estar almacenados los datos
antes de la eliminacion. Especifica la cantidad de dias (un maximo de 365),
horas (un maximo de 24) y minutos (un maximo de 60) que han transcurrido

desde el registro de fecha y hora en los datos.

o Fecha: la eliminacion de datos segun la fecha del registro de fecha y hora.
Especifique la fecha y la hora mensuales en los campos Calendario y

Hora.

Ejecutar El calendario para ejecutar el trabajo que comprueba los criterios de

transferencia.

o Intervalo: calendarice la comprobacion de la base de datos para que se
produzca en un intervalo regular. Especifique las Horas y los Minutos entre

las comprobaciones calendarizadas.

o Fechay hora: Calendarice la comprobacion de la base de datos para que se
produzca en un dia y una hora regulares. Especifica el dia en la lista
desplegable y la hora del reloj del sistema en formato hh:mm:ss. Los
valores posibles para el dia son Todos los dias, Dias de la semana, Fines
de semana y Personalizado. La opcion Personalizado permite seleccionar

uno o mas dias especificos de la semana.

Aplicar Sobrescribe cualquier programa anterior para este servicio y aplica la nueva
configuracion de inmediato.
Precaucion: una vez que se aplica esta configuracion y se alcanza el

umbral, los datos antiguos se eliminan de la base de datos y ya no se puede
acceder a ellos.
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Parametro | Descripcion

Restablecer Restablece el calendario al tltimo estado aplicado.

Pestaina Archivos

En este tema se describen los archivos de configuracion de servicios que se pueden ver en la
vista Configuracion de servicios > pestaiia Archivos.

La pestafia Archivos de la vista Configuracion de servicios es la interfaz del usuario para editar
archivos de configuracion de servicios, por ejemplo, Decoders, Log Decoders, Brokers,
Archivers y Concentrators, como archivos de texto.

Los archivos disponibles para editar varian segun el tipo de servicio que se configura. Los
archivos comunes a todos los servicios Core son:

o El archivo del indice del servicio.

o El archivo de netwitness.

o El archivo del generador de informes de fallas.
o El archivo del programador.

o El archivo de definiciones de feeds.

Ademas, el Decoder tiene archivos que configuran los analizadores, las definiciones de feed y
un adaptador de LAN inalambrica.

Nota: Los valores predeterminados en estos archivos de configuracion son, por lo general,
aptos para las situaciones mas comunes. Sin embargo, es necesario realizar tareas de edicion
para los servicios opcionales, como el generador de informes de fallas generales o el
programador. Solo los administradores que comprenden ampliamente las redes y los factores
que afectan la forma en que los servicios recopilan y analizan datos deben realizar cambios en
estos archivos en la pestana Archivos.

Encontrara mas detalles sobre los pardmetros de configuracion de servicios en Ajustes de
configuracidon de servicios.

Para acceder a la pestafia Archivos:

1. En NetWitness Suite, vaya a ADMINISTRAR > Servicios.

2. Seleccione un servicio y elija > Ver > Configuracion.

La vista Configuracion de servicios se muestra con la pestaiia General abierta.

3. Haga clic en la pestaia Archivos.
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m Deseo...

Administrador Editar el archivo de configuracion de un servicio.

Editar el archivo de configuracion de un servicio

Este es un ejemplo de la pestafia Archivos.

@J ainind ()

SERVICES
+ ChangeSenice | B Concentator | Cofg @

General Data Retention Scheduler  Correltion Rules  Appliance Service Configuration

Inde-broker-custom.inl viomematy v B GetBadyp | 3P

mlversions"10' encodlng="t3 7
<Janguage level Indexhlone” defaulthction="Auta™>
g

Custom Index Languzge Defnfion Fle 106 December, 2013)

<[anguage» raot node which specifies any defauls found in key nodes
ey chld nade of anzuage which t2n have the Tollowing atrbutes:
name = Name of the key max i 16 charg
destrotion = Description ofthe ey (max 5 256 ites, stings encodd 25 UTF4)
format =Type farmat ofthe value which can be
[ntg, Ulngg, ntf6; Uint16, Int32, Uint32, Intéd, Uinted, Uint128
Float32, Floatbd, TimeT, Binary, Text Pvd 6, MAC
level = The ind e forthe ey, fnot cefined, il be st o Indexione,
Indexlone - Default indes level which provices no ndeing
Indeieys - Proide mding atthe e leuel e g, centify which sessions have valuss, bt ca nat race
the actual values. This provides highly effient exists or eats queres, but slower
Queriesfor other operators ke bey = some value
Incex\alues - Highest indexing eve!, Provices the best performance for ll quary operatars but a0 flkes
the most time to ndas and requires the moststorage spate.
ValueMac= Maximum num of unigue values llowsd per ndex sfice (ypiclly |t dslices are creted per )
Tero means nbounded, Only applicatle o evel=ndeidalues” v

NETWITNESS SUITE 1,00.0- 70708003430, 3127cBd
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Barra de herramientas de la pestaina Archivos

La pestafia Archivos tiene una barra de herramientas y una ventana de edicion. Este es un
ejemplo de la barra de herramientas.

index-concentrator.xml

v || Concentrator v B GetBackup | 'E Push

Estas son las funcionalidades de la barra de herramientas de la pestafia Archivos.

Lista desplegable

Archivo

Lista desplegable

Servicio/Host

© Get Backup

=, Push

Aplicar

Muestra una lista de archivos que el sistema esta utilizando
actualmente. Cuando selecciona un archivo, el texto del archivo
aparece en la ventana de edicion de texto. En la ventana de texto,
puede editar el archivo y guardar los cambios o crear archivos

alternativos para utilizar.

Muestra el tipo de servicio y el host. Puede abrir un archivo desde el

servicio o desde el host para editarlo.

Recupera el respaldo del archivo actual mas reciente, que puede
resultar util si ha hecho cambios y desea volver a la version anterior
del archivo. El respaldo no reemplaza el archivo actual a menos que

haga clic en Guardar.

Muestra un cuadro de didlogo donde puede seleccionar servicios del

mismo tipo y migrar el archivo que se ve actualmente a los servicios.

Sobrescribe el archivo actual, crea un archivo de respaldo.
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Vista Explorar de Servicios

En este tema se presentan las funciones de la vista Explorar de Servicios de NetWitness Suite,
una interfaz del usuario eficiente y flexible para ver y editar configuraciones de hosts y
Servicios.

La vista Explorar de los servicios ofrece acceso y control avanzados de todos los hosts y los
servicios de NetWitness Suite. Todos los servicios muestran su funcionalidad mediante una serie
de nodos en forma de arbol, similar a la vista del Explorador de Windows del sistema de
archivos. Aqui puede:

o Ver un arbol de directorios que muestra los archivos comunes de todos los servicios

seleccionados.
o Navegar por el directorio hasta un archivo.
o Abrir el mismo archivo para cada servicio y mostrar los contenidos lado a lado.
o Seleccionar una entrada en el archivo y editar el valor.

o Aplicar un valor de propiedad de un servicio a otros servicios.

La vista Explorar de los servicios también puede mostrar un cuadro de didlogo Propiedades,
una interfaz simple para ver las propiedades de cualquier nodo del sistema y enviar mensajes

al nodo, como se muestra en la siguiente figura.

Precaucion: cuando se edita en esta vista, se requiere una buena compresion de los nodos y
los parametros. Los ajustes incorrectos pueden provocar problemas de rendimiento.

Flujo de trabajo
En este flujo de trabajo se muestran las tareas que se realizan en la vista Explorar.

You are here

Set Up a Service ... View and Edit Host and Service Configurations

Add aservice to a host. Access parameters with the expanded node tree.

Modify these parameters.
Chart these stats over a user-specified period of time.

Getvalue for a property —

Properties I
e Dialog
Setvalue for a property.—

Vista rapida

Para acceder a la vista Explorar servicios:
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1. En NetWitness Suite, vaya a ADMINISTRAR > Servicios.

2. Seleccione un servicio y elija L JOBN Ver > Explorar.

SERVICES

fl

i

admin @

& ChangeSenice | B Concentrtorsd | Bplre

& (oncentratortd

8121 Concentranoré (CONCENTRATOR)
B0 concenraar
B[] comnecions

B[ database

B0 diezonlance
B[ index
B[l o
80w

B0k

B[ Jseriices
B[ swredorae
BT

0 ueers

NETWITNESS SUITE

(oncentratortd
Loncentratar g
c:mecV

database

A

| Proerties
deviceanal

index

logs

alalaSE.

nirator64 (CONCENTRATOR)

v Send

Message Help

0

Response Qutput

11.000-170801164828.1.c11c098

139

Referencias de las vistas Hosts y Servicios



Guia de introduccion de hosts y servicios

Expanda el nodo para mostrar sus categorias de parametros.

Haga clic en una propiedad (por ejemplo, meta.dir) para seleccionarla.

Haga clic con el boton secundario en un nodo o en una categoria y, a continuacion, haga

clic en Propiedades para mostrar el cuadro de didlogo Propiedades.

Realice una operacion en un nodo o una categoria:
a. Seleccione un comando en la lista desplegable.
b. Escriba una cadena de comandos (si es necesario).

c. Haga clic en Enviar.

Revise la salida.

Funciones

La vista Explorar servicios tiene dos paneles principales:
o La lista Nodo

« El panel Monitor

Puede acceder a las Propiedades de cualquier archivo si hace clic con el boton secundario en el

archivo y selecciona Propiedades.
La lista Nodo

La lista Nodo muestra los servicios como una serie de nodos y carpetas en forma de arbol. Los
niveles en la lista Nodo se expanden y contraen para mostrar la jerarquia completa.
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o

(Log Deco... <
Bs {LOG_DECODER)
B[] connections
B[ database
B decoder
B config
B[] recovery
B Jrules
B[] devices
B[] parsers
[ stats
B index
[ config
[ stats
E[Jlogs
B[ Jrest
2] sdk
[Jservices
B[] storedproc
B[ sys
B[ Jusers

[ deviceappliance

Cada carpeta raiz se nombra segun la funcionalidad que expone. Por ejemplo, la carpeta
/conexiones muestra todas las direcciones IP conectadas. Debajo de cada Direccién IP/puerto
hay dos carpetas, sesiones y estadisticas.

o La carpeta sesiones muestra todas las sesiones de usuario autenticadas que se originan desde

la direccion IP/puerto.

o La carpeta estadisticas muestra los valores, como la cantidad de mensajes
enviados/recibidos, los bytes enviados/recibidos y otros valores establecidos por el servicio.

No se pueden editar.

Cuando se selecciona cualquier carpeta en la vista de arbol, se muestran sus objetos secundarios
en el panel Monitor. Cada nodo del arbol se monitorea de manera activa, por lo que cuando un
nodo de estadisticas o configuracion cambia de valor, se refleja inmediatamente en el arbol y el
panel de monitor.

El panel Monitor

El panel Monitor muestra las propiedades y los valores de un nodo seleccionado (como el
indice) y una carpeta secundaria (como configuracion). Hay dos formas de editar valores:
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o Hacer clic en el valor y escribir un valor nuevo

o Enviar un mensaje set en el cuadro de dialogo Propiedades

findex/Config (Concentrator)
index.dir Avar/netwitness/concentrator/index=7.08 GB
index.dir.cold

index.dirwarm

page.compression huffhybrid
save.session.count 0
Temas

e Funciones

o Introduccion de hosts: Parametros de configuracidon del servicio Log Decoder

Cuadro de didlogo Propiedades

En este tema se explica como enviar mensajes a un nodo de sistema en la vista Explorar
servicios > cuadro de dialogo Propiedades.

El cuadro de didlogo Propiedades se abre debajo del panel Monitor cuando selecciona
Propiedades en el menu contextual. El cuadro de didlogo Propiedades proporciona una
herramienta de mensajeria facil de usar para comunicarse con los nodos de sistema. Esto es util
para obtener y establecer valores de una propiedad para varios servicios.

Todos los nodos soportan el mensaje de ayuda, el cual contiene:

o Una descripcion del nodo.

o La lista de mensajes soportados con su descripcion correspondiente.

o Las funciones de seguridad necesarias para obtener acceso a los mensajes.

Los mensajes disponibles pueden variar segin el servicio y la carpeta raiz. También se puede
acceder a muchos de estos mensajes como opciones con un tablero o vista de NetWitness Suite.

Para obtener acceso al cuadro de didlogo Propiedades:

1. En NetWitness Suite, vaya a ADMINISTRAR > Servicios.

2. Seleccione un servicio y elija 8- > Ver > Explorar.

3. En la lista Nodo, seleccione un archivo.

4. En el panel Monitor, haga clic con el boton secundario en una propiedad y seleccione

Propiedades.

Referencias de las vistas Hosts y Servicios 142



Guia de introduccion de hosts y servicios

findex/Config

in d e:..- adl

) Properties
indes

index.dirwarm

Se muestra el cuadro de dialogo Propiedades. También puede hacer clic con el boton
secundario en cualquier archivo de la lista Nodo para mostrar el cuadro de didlogo
Propiedades.

El siguiente es un ejemplo del cuadro de dialogo Propiedades con ayuda para un mensaje
(informacién) que se muestra.

@ admin @

SERVICES

& ChangeSenice | B Concentrator6d | Bxploe ©

e (oncentratortd
R

r sl Y,
2 (oncentratortd
concentratar
B (2 Concenraror@d (CONCENTRATOR)
connections
B[ Jeoncentrarar
database
B[] connecions '

ks Properties for Concentrator64 (CONCENTRATOR) /¢

B[ ] deiceanpliance

atabase.

v Send
B[ Jindex

N {
B[ rex
B[ Jsck
B[ Jsenices

Message Help

B[ Jstoredurac Response Qutput
8003
B users

‘ NETWITNESS SUITE 11.00.0-170801164828.1.c11 0%
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Funciones

El cuadro de dialogo Propiedades tiene las siguientes funcionalidades.

Lista desplegable Muestra todos los mensajes disponibles para un nodo actual. Seleccione

Mensaje un mensaje para enviar a un nodo.

Campo de entrada Escriba los parametros de mensaje en este campo.

Parametros
Boton Enviar Envia el mensaje al nodo.
Ayuda de mensaje  Muestra el texto de ayuda para el mensaje actual.

Salida de respuesta Muestra la respuesta a un mensaje o resultado desde un mensaje.
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Vista Registros de servicios

En este tema se presenta la vista Registros de servicios.

La vista Registros de servicios proporciona la capacidad para ver y buscar los registros de un
servicio especifico. La vista Registros de servicios es idéntica al panel Registro de sistema con
dos excepciones:

o La vista Registros de servicios tiene un filtro adicional para seleccionar mensajes del servicio
o del host.

« El panel Registro de sistema tiene una pestafia adicional para Configuracion.

Consulte Panel Registro de sistema para ver una descripcién completa de las funciones del
registro de NetWitness Suite.

Para ver un registro de servicio:

1. En NetWitness Suite, vaya a ADMINISTRAR > Servicios.
5

2. Seleccione un servicio y elija >Ver > Registros.

En la siguiente figura se muestra la pestafia Tiempo real de la vista Registros de servicios.

145 Referencias de las vistas Hosts y Servicios



Guia de introduccion de hosts y servicios

SERVICES

& ChangeSenvice | B Concentratoréd | Logs €

System Logging

Realtime | Historica

(oncentrator v Search

AL v ke

Timestamp Level  Messzge

7

170802TT10608.000  AUDIT  User admin (sesgion 273630, 10.23.31,66:32530) has logged out
170R02TT10608.000  AUDIT  User admin (session 273339, 10.23.31,66:32530) has logged out
0103010608000 AUDIT  User adrmin [session 173628, 10.25.31.86:52530) has logeed out
1T0R02TT106:08.000  AUDIT  User admin (session 273680, 10.23.31,66:32530) has logged out
0003010608000 AUDIT  User adrmin [session 273708, 10.25.31.86:52530) has logeed out
017080 106:08.000  AUDIT  User adrmin [session 273738, 10.25.531.86:52530) has logeed out
170802T1106:08.000  AUDIT  User admin (session 273349, 10.23.31,66:32530) has logged out
0103010608000 AUDIT  User adrmin [session 273679, 10.25.31.86:32530) has logeed out
0170021756000 INFD Runing task /database with message doSeate (op=save type=szssion mesa] - 1800 secs waited

J170R02T11:0830.000  AUDIT  User admin (session 273768, 10.23.31,66:33362) has logged in

NETWITNESS SUITE 11.00.0-170801164828.1.c71098

En la siguiente figura se muestra la pestafia Historial de la vista Registros de servicios.
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0

®

SERVICES

& ChangeSenvice | B Concentratoréd | Logs €

System Logging
Realtime | Historical

Start Date End Date ALL v/ Kepwords (oncentrator v | Searth 'P_*Expurtv

Timestamp Level  Messzge

170802T11:0338.000  AUDIT  User admin (sesgion 273124, 10.25.31,66:52530) has logged out
J170R02T110338.000  AUDIT  User admin (session 273421, 10.23.31,66:32530) has logged out
0003010338000 AUDIT  User adrmin [session 273192, 10.25.31.86:32530) has logeed aut

01T0R02TT10338.000  AUDIT  User admin (session 273281, 10.23.31,66:32530) has logged out

0003010338000 AUDIT  User adrmin [session 273431, 10.25.31.86:32530) has logeed out

70800538000 AUDIT  User admin (session 273381 1

=

.15.51,66:32530) has logged out
170802T110338.000  AUDIT  User admin (session 273104, 10.23.31,66:32530) has logged out
0003010338000 AUDIT  User adrmin [session 273134, 10.253.31.86:52530) has logeed aut

0170R02TT10338.000  AUDIT  User admin (sesgion 273122, 10.23.31,66:32530) has logged out o

(| Page 2w of2m0 | ¢ Displaying 9951 - 10000 of 10000

‘ NETWITNESS SUITE 11.00.0-170801164828.1.c71098

Funciones

El panel Registro de sistema tiene las siguientes pestafias y las funciones de registro se
describen como parte del mantenimiento del sistema (consulte Monitorear el estado y la
condicion de Security Analytics en la guia Mantenimiento del sistema).

Pestaiia Tiempo real Este es el modo monitor del registro de servicio.

Pestaiia Historial Esta es una vista que se puede buscar del registro de servicio.
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Vista Seguridad de servicios

En este tema, se proporciona una descripcion general de la administracion de seguridad del
servicio en la vista Seguridad de servicios.

En NetWitness Suite, cada servicio tiene una configuracion independiente de los usuarios, las
funciones y los permisos de funcion, los cuales se administran en la vista Seguridad de servicios.

Para acceder a informacion sobre los servicios y realizar operaciones de servicios mediante
NetWitness Suite, un usuario debe pertenecer a una funcidn que tenga permisos para ese
servicio. Para los servicios NetWitness Suite Core 10.4 o superiores que usan conexiones de
confianza, ya no es necesario crear cuentas de usuario de NetWitness Suite Core para los
usuarios que inician sesion a través del cliente web. Solo debe crear cuentas de usuario de
NetWitness Suite Core para agregacion, usuarios de clientes gruesos y usuarios de la API
REST.

Nota: Solo el usuario administrador predeterminado en NetWitness Suite se crea de manera
predeterminada en todos los servicios. Como requisito previo para administrar la seguridad de
un servicio, la cuenta de usuario administrador predeterminada debe estar presente en
Administration > vista Servicios de NetWitness Suite. Para el resto de los usuarios, debe
configurar el acceso a cada servicio en especial por medio de NetWitness Suite.

Los procedimientos relacionados con esta pestaia se describen en Introduccion de hosts:

Procedimientos de hosts y servicios.

Para acceder a la vista Seguridad de servicios:

1. En NetWitness Suite, vaya a ADMINISTRAR > Servicios.
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2. Seleccione un servicio y elija 2 > Ver > Seguridad.

Se muestra la vista Seguridad de Servicios correspondiente al servicio seleccionado.
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SERVICES

= ChangeSenice | B Concentrator | Securiy ©

Roles  Settings
+ - v i
¥ User Information

Username
Name Jsername

a Administrator admin
Password Confim Password
Emal Description

Administrator account for this service

User Settings

uth Type Core Query Timeout
NetWitness Sufte v 6 .
¢

Role Membership

i Groups

. Administrators

[ Aggregation

O Andhsts

(] Data_Privacy,Offcers
[ Malwre Anelysts
O Operators

[ 50 Manegers
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Funciones

La vista Seguridad de servicios tiene tres pestafas, la pestafia Usuarios, la pestafia Funciones y
la pestafia Configuracion.

Funciones y acceso al servicio

Las consideraciones primarias para configurar la seguridad del servicio son definir las funciones
y asignar usuarios a las funciones. La vista Seguridad del servicio separa estas dos funciones en
la pestafia Usuarios y la pestafia Funciones.

« En la pestaa Funciones, puede crear funciones y asignar permisos a las funciones para un

servicio seleccionado.

o La pestafia Usuarios permite agregar un usuario, editar la configuracion del usuario, cambiar
la contrasefia del usuario y editar la membresia en funcion del usuario para un servicio
seleccionado. Aunque seleccione un tnico servicio en la vista Seguridad de servicios, puede

aplicar la configuracion de un servicio a otros servicios.

Temas

o Pestafia Funciones

e Funciones y permisos de los usuarios de servicios

o Funcidon Agregacion

o Pestania Ajustes de configuracion

o Pestafia Usuarios

Pestaina Funciones

En este tema se presentan las funcionalidades de la vista Seguridad de servicios > pestafia
Funciones.

La pestafia Funciones permite crear funciones y asignar permisos. Cada funcion puede tener
diferentes permisos para diferentes servicios. Por ejemplo, la funcion Analistas puede tener
diferentes permisos de funcidn basados en el servicio seleccionado.

Antes de agregar usuarios a funciones, es necesario definir las funciones de los usuarios, por lo
general por funcionalidad, y asignar permisos a las funciones.

Los procedimientos relacionados con esta pestafia se describen en Introduccion de hosts:

Procedimientos de hosts y servicios.

Para mostrar la vista Seguridad de servicios > pestafia Funciones:
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1. En NetWitness Suite, vaya a ADMINISTRAR > Servicios.
Fo e

2. Seleccione un servicio en el cual desee agregar un usuario y elija >Ver >

Seguridad.
3. Seleccione la pestaina Funciones.

En la figura siguiente se muestra la pestafia Funciones de la vista Seguridad de servicios.

@ amin & @

SERVICES
+ ChangeSenvice | @mwon - Concentrator | - Security ©
I Settings
t- WJ Replicate .
nla ﬂ}( AtAn
Role nformation
fole Name & e
|
Alministrtors .
Agarezafion
Aggregation
[P na | "‘ﬂ Iy
i Role Permissions
Data rivecy_(ficers U name Descipia
Iesigete Arss Y aggregate Alows aggregation of data
WMzhuara bpaly ' )
Vil s U concenratormanage Al s to menage he concenurzor sene
s [ cornecionsmanige Al users to manage connions to e senice
SO Managers N
0 N [ desbasemancge Hlows users tomanage the ssten datebases
[ eeryone Special system rolethat ncudes ol users
U indexmanage Allows users to manage the ystem index
ogs manage Aoz st menage ogs
[l g | geg
O o Specia system role that incues only the owner

NETWITNESS SUITE 11.000-170720074725. 2288301
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Funciones

La pestafia Funciones contiene el panel Nombre de la funcion a la izquierda. Cuando
selecciona un nombre de funcidn, se muestra el panel Informacion de la funcién para la
funcion seleccionada a la derecha.

Panel Nombre de la funciéon

El panel Nombre de la funcion tiene las siguientes funciones.

Descripcion

+ Agrega un grupo nuevo al servicio actual.

Elimina el grupo seleccionado del servicio actual.

i

Copia una funcion y los permisos asignados en una funcion nueva. El nombre de
la funcién nueva debe ser tinico. Por ejemplo, puede copiar la funcion Analistas y

crear otra funcion con un nombre nuevo, como Analyst Managers.

Replicar Migra una funcion y los permisos asignados a otros servicios. Después de
seleccionar una funcion y hacer clic en Replicar, se muestra el cuadro de didlogo
Replicar funcion a otros servicios. En el cuadro de didlogo, puede seleccionar

los servicios en los que desea replicar la funcion.

En la siguiente figura se muestra el cuadro de didlogo Replicar funcién a otros servicios.
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Replicate Role to other services

L] Name ~ Address Type

[] Broker Broker

[] Concentrator Concentrator
[] Decoder Decoder

] Broker

Replicate

Panel Informacién de la funcién y permisos

El panel Informacion de la funcién y permisos define permisos de funcion.

Existen dos botones:

o El boton Aplicar guarda los cambios realizados en el panel Permisos de funcion y se

implementan de inmediato.

o Sino ha guardado los cambios en el panel Permisos de funcion, el botén Restablecer
restablece todos los campos y ajustes a sus valores previos a la edicion.

Funciones y permisos de los usuarios de servicios

En este tema se describen las funciones y los permisos preconfigurados de los usuarios de
Servicios.
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La pestafia Funciones de la vista Seguridad de los servicios permite crear funciones de usuarios
de servicios y asignar permisos. También puede usar funciones preconfiguradas que se incluyen
con NetWitness Suite para asignar permisos de usuario.

Funciones de usuarios de servicios

NetWitness Suite incluye las siguientes funciones preconfiguradas de usuarios de servicios.

Permisos

asignados

Personal/cuenta

Administradores

Agregacion

Analistas,
Malware
Analysts y
SOC Managers

Data Privacy

Officers

Todos los permisos

aggregate
sdk.content
sdk.meta

sdk.packets

sdk.meta
sdk.content

sdk.packets

storedproc.execute

sys.manage
users.manage
sdk.meta
sdk.content
sdk.packets
sdk.manage
logs.manage
database.manage
index.manage

dpo.manage

Administrador del sistema NetWitness Suite

Puede usar esta funcion para crear una cuenta de

agregacion.

Esta funcion proporciona los permisos minimos
necesarios para ejecutar la agregacion de datos.
Solo esta disponible en servicios de NetWitness

Suite 10.5 y superiores.

Los usuarios pueden usar aplicaciones especificas,
ejecutar consultas y ver contenido con fines de

analisis.

Encargado de la privacidad de datos

Los Encargados de la privacidad de datos tienen el

permiso dpo.manage en Decoders y Log Decoders.
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Permisos
. Personal/cuenta
asignados
Operadores sys.manage Los operadores son responsables de la operacion
services.manage diaria de los servicios.

connections.manage
users.manage
logs.manage
parsers.manage
rules.manage
database.manage
index.manage
sdk.manage
decoder.manage
archiver.manage
concentrator.manage

storedproc.manage

Permisos de usuarios de servicios

Puede asignar muchos permisos a una funcion de servicio en NetWitness Suite. Los usuarios
pueden tener distintos permisos en cada servicio segln sus asignaciones de funciones y los
permisos seleccionados para cada funcion. En esta tabla se describen los permisos que puede
asignar a una funcion.

Definicion

sys.manage Permite que el usuario edite los ajustes de configuracion de los
Servicios.

services.manage Permite que el usuario administre las conexiones a otros servicios.

connections.manage Permite que el usuario administre las conexiones al servicio.

users.manage Permite que el usuario cree usuarios individuales y funciones de

usuario, y que especifique permisos de usuario.
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aggregate Permite que el usuario ejecute la agregacion de datos.

sdk.meta Permite que el usuario ejecute consultas en las aplicaciones
Investigation y Reporting, y que vea los metadatos que devuelve la

consulta.

sdk.content Permite que el usuario acceda a registros y paquetes crudos desde

cualquier aplicacién cliente (Investigation y Reporting).

sdk.packets Permite que los usuarios accedan a registros y paquetes crudos desde

cualquier aplicacion cliente.

appliance.manage Permite que el usuario administre las tareas del dispositivo (host). El

servicio Appliance requiere este permiso.

decoder. manage Permite que el usuario edite los ajustes de configuracion del servicio

Decoder.

concentrator.manage Permite que el usuario edite los ajustes de configuracion del servicio

Concentrator/Broker.

logs.manage Permite que el usuario vea los registros del servicio y que edite los

ajustes de configuracion del registro para el servicio especificado.

parsers.manage Permite que el usuario administre todos los atributos bajo el nodo
parsers.

rules.manage Permite que el usuario agregue y elimine todas las reglas.

database.manage Permite que el usuario configure ubicaciones de bases de datos,

tamafios y los diversos ajustes de configuracion para la sesion, los

metadatos y/o las bases de datos de paquete/registros.

index.manage Permite que el usuario administre todos los atributos relacionados con

indices.
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Definicion

sdk.manage Permite que el usuario vea y configure todos los elementos de

configuracion de SDK.
storedproc.execute ~ Permite que el usuario ejecute un procedimiento almacenado Lua.
storedproc.manage  Permite que el usuario administre procedimientos almacenados Lua.
archiver.manage Permite que el usuario modifique la configuracion de Archiver.

dpo.manage Permite que el usuario administre la configuracion de la transformacion

y las claves aplicables.

Funcién Agregacion
En este tema se describe la funcion Agregacion y los permisos con los cuales los usuarios de
servicios pueden ejecutar una agregacion.

La funcién Agregacion es una funcion de usuario de servicios destinada unicamente a la
agregacion de datos. Tiene los permisos de funcidon minimos necesarios para ejecutar una
agregacion:

e aggregate
o sdk.meta
« sdk.packets

o sdk.content

La funcién Agregacion esta disponible solo en servicios de NetWitness Suite 10.5 y superiores,
y se puede usar para una cuenta de agregacion. Los miembros de esta funcion o los usuarios de
servicios con estos permisos pueden ejecutar la agregacion en Decoders, Concentrators,
Archivers y Brokers. El permiso aggregate permite que los usuarios de servicios ejecuten la
agregacion de sesiones y metadatos junto con registros y paquetes crudos.

Puede usar los permisos decoder.manage, concentrator.manage y archiver.manage, pero los
permisos de la funcion Agregacion permiten inicamente la agregacion e impiden las otras
operaciones disponibles.

Se accede a las funciones de servicio desde ADMIN > Servicios (seleccione un servicio) >
Acciones > Ver > Seguridad > pestafia Funciones.

Los procedimientos pertinentes a las funciones se describen en Introduccion de hosts:

Procedimientos de hosts y servicios. En Funciones y permisos de los usuarios de servicios se

proporciona informacion detallada sobre las funciones preconfiguradas.

En la siguiente figura se muestran los permisos de la funcion Agregacion.
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@ amin & @

SERVICES

 ChangeSenice | nweonct -Concentraor | - Secury ©

t = |T} Replcate .
Ala Hf ATIAR
Role Informion
fole Name A e
|
Adminiirators -
e
Ageregation
[P na | f‘ﬂ Iy
s Role Permissions
Data rivecy (ficers U hame Descipa
st s Y aggregate Allows aggregation of data
TR, . )
Vel U concenmatormanage Al s to menage he concentror senice
s U connections manage Al users to manage connions to e senice
OO Manazers ¥
0 N U desbasemancge Hlows users tomenage the ssten datebases
[ eeryone Special system rolethat ncudes 2 users
[ incemanage Allows usersto manage the system ndex
[ logsmarge Allows users to manage ogs
U owner Special system role that incues only the owner
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Pestaiia Ajustes de configuracion

En este tema se describen las funciones de la vista Seguridad de servicios > pestafia
Configuracion.
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En la pestafia Ajustes de configuracion de la vista Seguridad de servicios, los administradores
pueden habilitar y configurar funciones del sistema que definen permisos por clave de metadatos
para Brokers, Concentrators, Decoders y Log Decoders individuales. La configuracion de esta
funcion agrega claves de metadatos configurables a la vista Seguridad de servicios > pestafia
Funciones de modo que las claves de metadatos individuales se puedan aplicar a funciones
especificas en un servicio especifico. En la siguiente figura se ilustra esto.

@ admin ¢ @

SERVICES

& ChangeSenvice | Boweonc - Concentrator | - Securty ©

t = |T} Replcate .
nalan ATIAR
Role mormation
Role Name A e
v
Adminitrators -
aez3ton
Agaregation
1 n | "‘F\ Iy
Fndysts Ru ¢ P@(”H\Sa\uﬂa
Daa rivecy (fficers O Name Descip
st s Y aggregate Allows aggregation of data
Wavire Al 0 concenratormanage Allons users to manags th concentrator senice
Qperes [ comecionsmenege Al usersto mnage connecins t e senice
00 Managers ]
00 Mg [ desbasemancge Al users tomenage the ssten datebases
[ eeyone Special ystem rolethat ncudes ol users
[ incenmanage Allows users to manage the system ndex
[ logsmarege Allows users to manage ogs
' owner Specia system relethat incues only the owner
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Esta configuracion suele ser parte de un plan de privacidad de datos que se implementa para
asegurarse de que tipos especificos de contenido que consume o agrega un servicio se
mantengan seguros mediante la limitacion de la visibilidad de los metadatos y el contenido a
usuarios con privilegios (consulte Administracion de la privacidad de datos).

Para mostrar la pestafia:
1. En NetWitness Suite, vaya a ADMINISTRAR > Servicios.
2. En la cuadricula Servicios, seleccione un servicio Decoder o Log Decoder, haga clic en

ﬁu

> Ver > Seguridad y haga clic en la pestafia Ajustes de configuracion.

P

(@) admin ¢ @

SERVICES
& Change Senvice | B Decodert) | Security ©

Users Roles

Configure Meta and Content Restrictions

When enabled, administrators can et querying and viewing permissions for meta and content on & per meta key basis, Additional role
permissians are exposed in the service security view. These permissions will be prefived with sok.meta. The sdkmeta permissions can
be defined using a whitelizt o blackist. Whitelisting includes the mets keys selected, Whereas blacklisting excludes the mea keys
selected, With either whitelisting or blacklisting, the fitering can apply to the meta, content, or bath,

SUK Meta Role Permissions  No Fitering (Disablag] v

NETWITNESS SUITE 11.0.0.0470801164828.0.c11 008
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Funciones

La pestafia incluye dos funciones.

Campo Permisos ~ Proporciona la opcion de inhabilitar o configurar restricciones de claves
de funcion de de metadatos y contenido. Se describen las opciones de filtrado.

metadatos de SDK

Boton Aplicar Aplica de inmediato la configuracion seleccionada. Si no esta
inhabilitado, las claves de metadatos se agregan a la pestafia Funciones

para que se puedan aplicar a funciones especificas.

Opciones de Permisos de funcion de metadatos de SDK

En la siguiente tabla se muestran las opciones de filtrado disponibles en la lista de seleccion
Permisos de funcion de metadatos de SDK, asi como los valores numéricos que se usan para
inhabilitar (0) y los tipos de filtrado (del 1 al 6).

Nota: No hay necesidad de conocer el valor numérico, a menos que la visibilidad de
metadatos y contenido en el nodo system.roles se configure manualmente.

Valor del Opcion de la

nodo pestana Descripcion

system.roles | Configuraciéon

0 Sin filtrado Las funciones del sistema que definen permisos por
(ideshabilitado clave de metadatos estan deshabilitadas.
1 Ingresar en lista ~ Los metadatos y el contenido para las funciones de

blanca metadatos metadatos de SDK especificadas se ingresan en lista
y contenido blanca o estan visibles para los usuarios que tienen

asignada la funcion del sistema.

2 Ingresar en lista ~ Los metadatos para las funciones de metadatos de SDK
blanca solo especificadas se ingresan en lista blanca o estan
metadatos visibles para los usuarios que tienen asignada la

funcion del sistema.
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Valor del Opcidn de la

nodo pestana

system.roles | Configuraciéon

Descripcion

3 Ingresar en lista
blanca solo

contenido

4 Ingresar en lista
negra metadatos y

contenido

5 Ingresar en lista
negra solo

metadatos

6 Ingresar en lista
negra solo

contenido

Pestaina Usuarios

El contenido para las funciones de metadatos de SDK
especificadas se ingresa en lista blanca o estan visibles
para los usuarios que tienen asignada la funcion del

sistema.

Los metadatos y el contenido para las funciones de
metadatos de SDK especificadas se ingresan en lista
negra o no estan visibles para los usuarios que tienen

asignada la funcion del sistema.

Los metadatos para las funciones de metadatos de SDK
especificadas se ingresan en lista negra o no estan
visibles para los usuarios que tienen asignada la

funcién del sistema.

El contenido para las funciones de metadatos de SDK
especificadas se ingresa en lista negra o no estan
visibles para los usuarios que tienen asignada la

funcion del sistema.

En este tema se explican las funciones de la vista Seguridad de servicios > pestafia Usuarios.

En la vista Seguridad de servicios, la pestafia Usuarios permite configurar los siguientes

aspectos de un servicio:

o Agregar cuentas de usuario.

o Cambiar las contrasefias de los usuarios de servicios.

o Configurar las propiedades de autenticacion de usuarios y las propiedades de manejo de

consultas del servicio.

o Especificar la membresia en funciones de usuario, la cual especifica las funciones a las que

pertenece el usuario en el servicio seleccionado.
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Nota: Para los servicios NetWitness Suite Core 10.4 o superior que usan conexiones de
confianza, ya no es necesario crear cuentas de usuario de NetWitness Suite Core para los
usuarios que inician sesion a través del cliente web. Solo debe crear cuentas de usuario de
NetWitness Suite Core para agregacion, usuarios de clientes gruesos y usuarios de la API
REST.

Los procedimientos relacionados con esta pestafia se describen en Introduccion de hosts:

Procedimientos de hosts y servicios.

Para acceder a la vista Seguridad de servicios > pestafna Usuarios:

1. En NetWitness Suite, vaya a ADMINISTRAR > Servicios.
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2. Seleccione un servicio en el cual desee agregar un usuario y elija o >Ver >

Seguridad.
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SERVICES

= ChangeSenice | B Concentrator | Securiy ©

Roles  Settings
+ - v i
¥ User Information

Username
Name Jsername

a Administrator admin
Password Confim Password
Emal Description

Administrator account for this service

User Settings

uth Type Core Query Timeout
NetWitness Sufte v 6 .
¢

Role Membership

i Groups

. Administrators

[ Aggregation

O Andhsts

(] Data_Privacy,Offcers
[ Malwre Anelysts
O Operators

[ 50 Manegers
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Funciones

La pestafia Usuarios contiene el panel Lista de usuarios a la izquierda. Si selecciona un nombre
de usuario, el panel Definicidon de usuario estara disponible a la derecha.

Panel Lista de usuarios

El panel Lista de usuarios tiene las siguientes funciones.

Descripcion

+ Agrega un nuevo usuario al servicio actual.

= Elimina los usuarios seleccionados del servicio.

& - Realiza una de las siguientes acciones en la cuenta de usuario de servicios
seleccionada:

o Replicar: replica la cuenta de usuario de servicios completa a los servicios
seleccionados.

o Cambiar contrasefia: cambia la contrasefia de un usuario de servicios y
replica la contrasefia nueva a los servicios principales en los cuales esta
definida esa cuenta de usuario. Con la opcion Cambiar contrasea, solo el
cambio de contrasefa se replica a los servicios principales seleccionados y no

la cuenta de usuario completa.

Nombre  Los nombres de usuario de todas las cuentas de usuario que acceden al servicio.
de El nombre de usuario debe ser uno que se utilice para iniciar sesion en

usuario NetWitness Suite.

En la siguiente figura se muestra el cuadro de didlogo Replicar usuario a otros servicios.
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Replicate User to other services

Please enter and confirm the service user password. The entire service user account
replicates to the selected services. The user password also changes on each selected
service.

Password

Confirm Password

[l Name ~ Address Type

] - Broker Broker

O - Conc... Concentrator

O - Archi.. Archiver

] - Work... Workbench

O -Log C... Log Collector

O -Log ... Log Decoder

U - Wareh... Warehouse C...
MW —Mahvare A Mahvare A

Replicate

En la siguiente figura se muestra el cuadro de didlogo Cambiar contraseia.
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Change Password

Please enter and confirm the service user password. Only the user password changes on the selected
services. No other user attributes will replicate to the services

Password

Confirm Password

O name ~ Address Type

O - Broker Broker

O - Concentrator Concentrator

O - Decoder Decoder

O - Archiver Archiver

O - Workbench Workbench

O .- Log Collector Log Collectar

O - Log Decoder Log Decoder

O - Warehouse C... Warehouse C...
SA - IPDB Extractor IPDE Extractar

Change Password

Panel Definicion de usuario

El panel Definicion de usuario tiene tres secciones:

 Informacion del usuario identifica el usuario segiin se cred en la vista Seguridad de

Administration.

o Configuracion de usuario define los parametros que se aplican al acceso de este usuario al

servicio.

o Membresia en funcion define las funciones de usuario a las cuales pertenece el usuario.

Existen dos botones:

o El boton Guardar guarda los cambios realizados en el panel Definicion de usuario y los

aplica de inmediato.

o Sino ha guardado los cambios en el panel Definicion de usuario, el boton Restablecer

restablece todos los campos y los ajustes a sus valores previos a la edicion.

Informacion del usuario

La seccion Informacion del usuario tiene las funcionalidades siguientes.
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Campo
Nombre

Nombre de

usuario

Contrasena

(y

Confirmar

contrasefia)

Correo

electronico

Descripcion

Descripcion

El nombre del usuario.

El nombre de usuario que este usuario ingresa para iniciar sesion en el servicio.
Este es el nombre de usuario de NetWitness Suite que se genero cuando el
administrador agregoé el usuario y las credenciales asociadas en la vista

Seguridad de Administration (Administration > Seguridad).

La contrasefia que el usuario ingresa para iniciar sesion en el servicio. Esta es
la contrasefia de NetWitness Suite que se gener6 cuando el administrador
agrego el usuario y las credenciales asociadas en la vista Seguridad de
Administration. La contrasefia de la cuenta de NetWitness Suite y la
contrasefia del servicio deben coincidir para permitir que el usuario se conecte

al servicio a través de NetWitness Suite.

(Opcional) La direccion de correo electronico del usuario.

(Opcional) Un campo de descripcion general que describe a este usuario.

Configuracion de usuario

La seccion Configuracidn de usuario tiene las funcionalidades siguientes.
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Tipo de

El esquema de autenticacion para este usuario. La linea de productos soporta

autenticacion autenticacion interna y externa.

o NetWitness especifica la autenticacion interna y esta activado de manera
predeterminada. En este modo, todos los usuarios deben autenticarse con la
cuenta de usuario y las contrasefias que se generan cuando el administrador
utiliza la vista Seguridad de Administration de NetWitness Suite
(Administration > Seguridad) para crear el usuario y sus credenciales

asociadas.

« Externo especifica que la autenticacion estd habilitada a través de la
interfaz del host mediante PAM (Pluggable Authentication Modules). Para
obtener mas informacion, consulte el tema Configurar la funcionalidad de
inicio de sesion PAM de la guia Administracion de usuarios y de la

seguridad del sistema.

Prefijo de (Opcional) Siempre anexa la sintaxis de consulta a todas las consultas

consulta realizadas por este usuario. Por ejemplo, la adicion del prefijo de consulta
email !='ceo@company.com' impide que los resultados de ese correo
electrénico se muestren en las sesiones.
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Tiempo de Nota: Este campo se aplica al servicio NetWitness Suite version 10.5 y
espera superiores y no aparece para el servicio version 10.4 y anteriores. Los
servicios NetWitness Suite version 10.4 y anteriores usan Nivel de consulta
en lugar de Tiempo de espera agotado de consulta de SA Core.

agotado de

consulta de

SA Core

Especifica la cantidad maxima de minutos que un usuario puede ejecutar una
consulta en el servicio. Si este valor se configura en cero (0), el tiempo de

espera agotado de consulta no se impone para el usuario en el servicio.

Cuando se replica un usuario desde un servicio NetWitness Suite 10.5 o
superior a un servicio NetWitness Suite 10.4, Tiempo de espera agotado de
consulta migra a Nivel de consulta en funcion del nivel mas cercano. Por
ejemplo, si un usuario tiene un tiempo de espera agotado de consulta de 15
minutos, este recibe un nivel de consulta de 3 después de la migracion. Si un
usuario tiene un tiempo de espera agotado de consulta de 35 minutos, este
recibe un nivel de consulta de 2 después de la migracion. Si un usuario tiene
un tiempo de espera agotado de consulta de 45 minutos, este recibe un nivel

de consulta de 2 después de la migracion.

Umbral de (Opcional) Controla el comportamiento de la aplicacion cuando escanea los

sesion valores de metadatos para determinar los conteos de sesiones. Cualquier valor
de metadatos con un conteo de sesion que esta por sobre el umbral establecido
detiene su determinacion del conteo de sesiones verdadero cuando se alcanza

el umbral. (]

Si se establece un umbral para una sesion, la vista Navegacion muestra que
el umbral se alcanzo y el porcentaje del tiempo de consulta utilizado para

alcanzarlo.

Membresia en funcion

La seccion Membresia en funcion muestra las funciones de las cuales es miembro un usuario
para el servicio seleccionado.

Referencias de las vistas Hosts y Servicios 172



Guia de introduccion de hosts y servicios

Vista Estadisticas de servicios

En este tema se describen las funciones disponibles en la vista Estadisticas de Servicios de
NetWitness Suite.

La vista Estadisticas de servicios proporciona un modo para monitorear el estado y las
operaciones de un servicio. Esta vista muestra estadisticas clave, informacion del sistema del
servicio e informacion del sistema del host de un servicio. Ademas, hay mas de 80 estadisticas
disponibles para visualizar en forma de medidor y en graficos de cronograma. En los graficos de
cronograma historicos, solo se pueden ver estadisticas de tamafio de sesion, sesiones y paquetes.

Flujo de trabajo
En este flujo de trabajo se muestran las tareas que se realizan en la vista Estadisticas.

You are here

Set Up a Service ... View Service Statistics ...

Add aservice to a host. View statistical information for a service.

Chart these stats over a user-specified period of time.

Gauges
[running time}
Timeline Charts
[running time)
Timeline Charts |,
[historical period)

La vista Estadisticas permite personalizar las estadisticas monitoreadas de cada servicio.

En el siguiente ejemplo se muestra como usar la vista Estadisticas de un Decoder. La vista
Estadisticas de todos los servicios brinda la misma informacioén para cada servicio.

Para acceder a la vista Estadisticas de servicios:

1. En NetWitness Suite , vaya a ADMINISTRAR > Servicios.

Se muestra la vista Servicios.

2. Seleccione un servicio y elija 2 > Ver > Estadisticas.
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SERVICES

& ChangeSenice | W Decoderttd | Sats @
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Funciones

Aunque hay diferentes estadisticas disponibles para los distintos tipos de servicios, hay ciertos
elementos en comun en la vista Estadisticas de servicios para cualquier servicio Core:
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Seccion Estadisticas de resumen

o Seccion Medidores

Seccion Cronogramas

Seccion Cronogramas historicos

Bandeja de estadisticas de grafico

Seccion Estadisticas de resumen

La seccion Estadisticas de resumen esta en la parte superior de la vista predeterminada y no
tiene campos que se puedan editar.

Hay cinco paneles en la seccion Estadisticas de resumen. En el panel Estadisticas clave se
muestran diferentes estadisticas para distintos tipos de servicios. Los paneles restantes de la
seccion Estadisticas de resumen son los mismos para todos los tipos de servicios.

Estadisticas clave

En el panel Estadisticas clave se muestran diferentes estadisticas para distintos tipos de

SEervicios.

e Enun Decoder o un Log Decoder, las estadisticas clave incluyen las estadisticas de captura,

como la velocidad de captura, la cantidad total de paquetes o registros capturados, la cantidad
total de paquetes o registros descartados y la hora de inicio y finalizacion de la captura de

datos.

Key Stats
Capture Rate 0 MBPS

Max Capture 33 MBPS
Rate

Total Captured 8.2 Million Packets
Total Dropped 0 Packets (0% loss)
Total Packets 271,941 Packets
Begin Time 2008-Feb-13 16:55:18
End Time 2015-)an-23 05:15:47

o Un Broker o un Concentrator agrega datos de varios servicios. Por lo tanto, las estadisticas

clave de todos los dispositivos agregados se muestran en una cuadricula. Las columnas de la
cuadricula proporcionan el nombre del servicio, la velocidad de captura, la velocidad de

captura maxima, la cantidad de sesiones retrasadas (que se deben agregar) y el estado del
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servicio.
Key Stats
Key Stats Rate Max Status
0 2346 0 consurmir
0 0 consurmir
26 consurmir

Informacion del sistema del servicio

El panel Informacion del sistema del servicio incluye el porcentaje de CPU que utiliza el
servicio, las estadisticas del uso de memoria (sistema, total, proceso y proceso maximo), el
tiempo de actividad del servicio, el estado, la hora de inicio de la ejecucion y la hora actual.

Service System Info
CPU

System Memory

Total Memory
Process Memory
Max Process Mernory

Uptime

Status

Running Since

7%

14.9 GB
15.6 GB
111.4 MB
15.6 GB

1 week, 6 days, 3 hours and 25

minutes

Ready

2015<an-23 09:29:11

Informacion del sistema del host incluye el porcentaje de CPU que utiliza el host, las
estadisticas de uso de la memoria (sistema, total, proceso y maximo), el tiempo de actividad del
host, el estado, la hora de inicio de la ejecucion y la hora actual.
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Host System Info
cPu 0%
Systemn Memory 31.2 GE

Total Memory 31.4 GB

Process Memory 229 ME

Max Process 31.4 GE

Memory

Uptime 5 weeks, 1 day, 19 hours and
57 minutes

Status Ready

Las Unidades légicas y las Unidades fisicas se muestran con un icono para el nombre y el
estado de la unidad. A continuacion se enumeran los tipos de unidad que se usan en los nombres
y en las opciones de estado de la unidad.

Logical Drives

Physical Drives

Es .

Tipos y estados de unidades

Tipo de - . Opciones de
. Descripcion | Comentario
unidades estado
sd Dispositivo de Volimenes de discos SAS, discos CORRECTO
bloques de SCSI  SATA MegaRAID conectados (verde)
directamente FALLA (rojo)
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Tipo de Opciones de

. Descripcion | Comentario
unidades estado

Id Volumen Definido en BIOS o con la herramienta CORRECTO
MegaRAID MegaCLI (verde)
logico DEGRADADO
(amarillo)
EN
CONSTRUCCION
(amarillo)

FALLA (rojo)

pd Discos No esta expuesto directamente a Linux CORRECTO
MegaRAID (verde)
fisicos FALLA (rojo)
md Volumen RAID CORRECTO
de software (verde)
Linux DEGRADADO
(amarillo)
EN
CONSTRUCCION
(amarillo)

FALLA (rojo)

Medidores

La seccion Medidores en la vista Estadisticas muestra las estadisticas en la forma de medidores
analogicos. Consulte Funciones para obtener los detalles sobre la configuracion de los medidores.

Cronogramas

Los graficos de cronograma muestran las estadisticas seleccionadas en un cronograma en
ejecucion centrandose en la hora actual. Esto es 1o mismo para todos los tipos de servicios y
solamente se puede editar el nombre para mostrar del cronograma. Consulte Graficos de
cronograma para obtener los detalles sobre la configuracion de cronogramas.
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Cronogramas historicos

Los graficos de cronograma histérico muestran las estadisticas del tamafio de la sesion, las
sesiones y los paquetes en un cronograma historico. Esto es igual en todos los tipos de servicios,
y se proporcionan un nombre para mostrar, una fecha de inicio y una fecha de finalizacion que
se pueden editar. Consulte Graficos de cronograma para obtener los detalles sobre la
configuracion de cronogramas.

Nota: Los graficos de cronograma histéricos quedaron obsoletos para los servicios Log
Collector, Virtual Log Collector (VLC) y recopilador de Windows existente.

Bandeja de estadisticas de grafico

La Bandeja de estadisticas de grafico muestra todas las estadisticas disponibles del tipo de
servicio seleccionado. Diferentes servicios tienen diferentes estadisticas para
monitorear. Consulte Componentes para obtener una descripcion detallada.

Temas

o Componentes

e Funciones

o Graficos de cronograma

Bandeja de estadisticas de grafico

En este tema se describe la Bandeja de estadisticas de grafico de la vista Estadisticas de
Servicios.

En la vista Estadisticas de servicios, la Bandeja de estadisticas de grafico proporciona una
manera de personalizar las estadisticas monitoreadas de cada servicio. La Bandeja de
estadisticas de grafico muestra todas las estadisticas disponibles para el servicio. La cantidad de
estadisticas varia segun el tipo de servicio que se monitorea. Cualquier estadistica en la
Bandeja de estadisticas de grafico se puede mostrar en un grafico de cronograma o tipo
velocimetro. Solo las estadisticas del tamafo de la sesion, las sesiones y los paquetes son
visibles en los graficos de cronograma historico.

Para acceder a la vista Estadisticas de servicios:

1. En el menu de NetWitness Suite, scleccione ADMIN > Servicios.

Se muestra la vista Servicios de Administration.

2. Seleccione un servicio y elija & > Ver > Estadisticas.

La Bandeja de estadisticas de grafico aparece en el lado derecho.

3. Sila bandeja esta contraida, haga clic en <I para ver la lista de estadisticas disponibles.
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En el siguiente ejemplo se muestra la vista Estadisticas de servicios de un Decoder. La Bandeja
de estadisticas de grafico esta contraida.
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Componentes

La Bandeja de estadisticas de grafico tiene diferentes estadisticas de los distintos tipos de
servicios. En el ejemplo anterior, hay 111 estadisticas disponibles para Decoder. En la siguiente
tabla se describen las funciones de la Bandeja de estadisticas de grafico.

<l Haga clic para ampliar el panel horizontalmente.
|> Haga clic para contraer el panel horizontalmente.
Buscar Escriba un término para buscar en el campo y presione DEVOLVER.

Las estadisticas que coinciden se muestran con la palabra de

coincidencia destacada.

« Haga clic para ir a la primera pagina.
{ Haga clic para ir a la pagina anterior.
Page |5 | of 200 Escriba un numero de pagina en el campo Pagina.
> Haga clic para ir a la pagina siguiente.
» Haga clic para ir a la tltima pagina.
C Haga clic para actualizar la vista.

Stats 1-120f 111  Muestra el rango de estadisticas que se muestra. La cantidad total de

estadisticas varia segun el tipo de servicio.

Medidores

En este tema se presentan las funcionalidades de la seccion Medidores en la vista Estadisticas
de servicios.

La seccion Medidores en la vista Estadisticas de servicios presenta las estadisticas en forma de
un medidor analdgico. Puede arrastrar cualquier estadistica disponible en la Bandeja de
estadisticas de grafico a la seccion Medidores. Es posible editar las propiedades de cada
medidor individual; todos los medidores tienen un titulo que se puede editar y algunos tienen
propiedades adicionales que también se pueden editar.
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Para acceder a la vista Estadisticas de servicios:

1. En el menu de NetWitness Suite, seleccione ADMIN > Servicios

Se muestra la vista Servicios de Administration.

&

2. Seleccione un servicio y elija > Ver > Estadisticas.

La vista Estadisticas de servicios incluye la seccién Medidores.

La siguiente figura muestra los medidores predeterminados de la vista Estadisticas de servicios
para un Log Decoder.

A —
Gauges - Page 1 of 1 22—+
Memory Process X epy % Memory Process Max BX
16GB 50% 15.6GB
40% &0%
WOOJ.QI\V 2.3GE 0% T0% G.SCV 21.8GE
860.9MB ! 26GB 20% B0% 62GB f 249GB
335 0MB 1,668 20GB 10% 19 0% 31GB 28.0GB

00" Memory Process 33GB 0% cPu 100% 00" Memery Process Max 31 2GB

Funciones

Los medidores predeterminados muestran estas estadisticas:
o El uso de memoria del proceso

e Usode CPU

o Cantidad maxima de memoria utilizada en el proceso

Los controles en la barra de titulo Medidores y en cada medidor son los controles estandar de un
dashlet.

o En la barra de titulo Medidores, puede contraer y expandir la seccion y la pagina hacia

delante o hacia atras.

o En cada medidor, puede editar las propiedades (ﬁ}) y eliminar ( X ) el medidor.

Graficos de cronograma

En este tema se describen las funciones de los graficos de cronograma en la vista Estadisticas
de servicios.
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Los graficos muestran las estadisticas en un cronograma de ejecucion. La vista Estadisticas de
servicios incluye dos tipos de cronogramas: cronograma actual e histérico. Puede arrastrar
cualquier estadistica disponible en la Bandeja de estadisticas de grafico a la seccion Graficos de
cronograma. Solo las estadisticas del tamafio de la sesion, las sesiones y los paquetes son
visibles en los graficos de cronograma historico. Es posible editar las propiedades de un grafico
de cronograma individual; todos los graficos de cronograma tienen un titulo que se puede editar y
algunos tienen propiedades adicionales que también se pueden editar.

La siguiente figura es un ejemplo de un grafico de cronograma actual que muestra el valor y el
registro de fecha y hora de un punto de datos.

Timeline Charts - Page 1 of 1 A-+
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La siguiente figura es un ejemplo de un grafico de cronograma historico.

Historical Timeline Charts
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Los graficos de cronograma actual predeterminados muestran estas estadisticas:
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e Proceso de memoria
« CPU

o Poseso de memoria maximo

Los graficos de cronograma histérico muestran estas estadisticas:
o Sessions
o Paquetes

o Tamaiio de sesion

Los controles en la barra de titulo Graficos de cronograma y en cada cronograma son los

controles estandar de un dashlet.

o En la barra de titulo Graficos de cronograma, puede contraer y expandir la seccion y la
pagina hacia delante o hacia atras.

« En cada cronograma, puede editar las propiedades ('ﬁ}) y eliminar ( X ) el cronograma.

o Cuando mantiene el mouse sobre un punto de datos en el grafico, se muestra el valor y el

registro de fecha y hora del punto seleccionado.
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Vista del sistema

En este tema se presentan las funciones de la vista Sistema con el uso de Decoder y Log
Decoder como ejemplo. Consulte las guias de configuracion de cada servicio (por ejemplo, la
Guia de configuracion de Broker y Concentrator de RSA NetWitness® Suite) para obtener
detalles sobre sus vistas ADMIN > Servicios > Sistema.

Un Log Decoder es un tipo especial de Decoder y se configura y administra de manera similar a
un Decoder. Por lo tanto, la mayor parte de la informacioén en esta seccion se refiere a ambos
tipos de Decoders. Se especifican las diferencias para los Log Decoders.

Para acceder a la vista Sistema de servicios de un Decoder:

1. En NetWitness Suite , vaya a ADMINISTRAR > Servicios.

Se muestra la vista Servicios.

2. Seleccione un servicio y elija o > Ver> Sistema.
yely

En la siguiente figura se muestra un ejemplo de la vista Sistema de servicios de un Decoder.
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(L admin & @
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En la siguiente figura se muestra la vista Sistema de servicios de un Log Decoder.
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SERVICES
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Funciones

Barra de herramientas de informacion de los servicios

En las siguientes barras de herramientas se muestran las opciones especificas de Log Decoders

y Decoders.
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X Upload LogFle  ® Start Capture  ©) ResetLog Stats [ HostTasks () Shutdown Senvice () Shutdown Appliance Service () Reboot

& Upload Packet Capture Fle - ® tart Capture [ HostTasks () Shutdown Senvice () Shutdown Applance Senvice () Reboot

Ademas de las opciones comunes de la barra de herramientas de la vista Sistema de servicios,
puede iniciar y detener la captura de paquetes o registros. Las opciones para cargar archivos son
distintas en los Decoder estandar (archivo de captura de paquetes) y el Log Decoder (archivo de
registro).

Cargar Muestra un cuadro de didlogo que proporciona una manera de seleccionar

archivo de un archivo de captura de paquetes (.pcap) para cargar en el Decoder

captura de seleccionado. Para obtener mas informacion, consulte el tema Cargar

paquete archivo de captura de paquete de la Guia de configuracion de Decoder y
Log Decoder.

Nota: Esta opcion no se aplica a los Log Decoders.

Muestra un cuadro de didlogo que proporciona una manera de seleccionar
c un archivo de registro (.log) para cargar en el Log Decoder seleccionado.
argar ) y )
Para obtener mas informacion, consulte el tema Cargar un archivo de
archivo de log
registro en un Log Decoder de la Guia de configuracion de Decoder y Log

Decoder.

Iniciar/detener Inicia la captura de un paquete en el Decoder seleccionado. Cuando la
captura captura de un paquete esta en curso, la opcion en la barra de herramientas
cambia a Detener captura y la opcion para cargar un archivo no esta

disponible.
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Cuadro de didlogo Lista de tareas del host

En este tema se presenta la vista Sistema de servicios > cuadro de didlogo Lista de tareas del
host.

En la vista Sistema de servicios de RSA NetWitness Suite, puede usar la opcion Tareas de host
para administrar las tareas relacionadas con un host y sus comunicaciones con la red. Hay
varias opciones de configuracion de servicios y hosts disponibles para los servicios Core.

Para acceder al cuadro de dialogo Tareas de host:

1. En NetWitness Suite, seleccione ADMIN > Servicios.

2. Seleccione un servicio y elija L > Ver> Sistema.

Se muestra la vista Sistema del servicio.
3. Enla barra de herramientas de la vista Sistema de servicios, haga clic en Tareas de host.

Se muestra el cuadro de didlogo Lista de tareas del host. La lista Tarea proporciona una

lista de mensajes compatibles con el host asociado.

Host Task List

Task w

Arguments Run

Info

Cutput

Cancel

Funciones

La siguiente tabla describe las funcionalidades del cuadro de didlogo.
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Tarea

Argumentos

Ejecutar
Informacion
Salida
Cancelar

Lista de selecciéon

Un campo de entrada en el cual puede escribir o seleccionar un mensaje para
un host de Core. Cuando hace clic en este campo, se muestra una lista

desplegable de las tareas del host disponibles.

Un campo de entrada en el cual se ingresan los argumentos del mensaje, si los

hay.

Ejecuta la tarea y los argumentos en los campos de entrada.
Informacién acerca del proposito y la sintaxis del mensaje.
El resultado de una tarea ejecutada.

Cierra el cuadro de dialogo Lista de tareas del host.

de tareas del host

Estas tareas se muestran como una lista desplegable en el campo Tarea. La funcion de
seguridad requerida para ejecutar la opcion regula las opciones disponibles.

Tarea Descripcion

Agregar
monitor de
sistema de

archivos

Eliminar
monitor de
sistema de

archivos
Reiniciar host

Definir reloj
integrado de

host

Inicia el monitoreo de los servicios de almacenamiento conectados al

sistema de archivos especificado (consulte Agregar y eliminar un monitor del

sistema de archivos).

Detiene el monitoreo de los servicios de almacenamiento conectados al

sistema de archivos especificado.

Apaga y reinicia el host (consulte Reiniciar un host).

Configura el reloj local del host (consulte Definir reloj integrado de host).
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Tarea Descripcion

Definir
nombre del

host

Definir
configuracion

de red

Definir origen
de tiempo de

red

Definir reenvio

de syslog

Mostrar estado
de puerto de

red

Mostrar
numero de

serie
Apagar host

Iniciar servicio

Este método de cambio del nombre de host esta obsoleto en NetWitness
Suite 10.6; lo reemplazé el procedimiento que se describe en Introduccién de

hosts: Procedimientos de hosts y servicios

Establece los parametros de direccion de red (consulte Definir configuracion

de red).

Define el origen del reloj de este host (consulte Definir origen de tiempo de

red).

Activa o desactiva el reenvio de syslog desde un servidor remoto hacia el

dispositivo seleccionado (consulte Definir reenvio de syslog).

Muestra la informacion de la interfaz de red de un host (consulte Mostrar

estado de puerto de red).

Obtiene el niimero de serie del host (consulte Mostrar nimero de serie).

Apaga el host fisico y el host permanece apagado (consulte Apagar host).

Inicia un servicio en este host (consulte Iniciar, detener o reiniciar un

servicio).

Detener Detiene un servicio en este host.

servicio

setSNMP Habilita o deshabilita el servicio SNMP en un host (consulte Configurar
SNMP).
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Ajustes de configuracion de servicios
En este tema se presentan los ajustes de configuracion de servicios disponibles para los
servicios de RSA NetWitness Suite Core.

Los servicios de NetWitness Suite Core incluyen Brokers, Concentrators, Decoders, Log
Decoders, Archivers y el servicio Appliance. Los parametros de configuracion de servicios que
se enumeran en estas tablas constituyen todos los parametros visibles y configurables. Algunos
parametros se pueden configurar en varias secciones de la interfaz del usuario de NetWitness
Suite y otros solo se pueden ver o configurar en la vista Explorar de Servicios.

Parametros de configuracién del servicio Appliance

En este tema se enumeran y se describen los pardmetros de configuracion disponibles para el
servicio NetWitness Suite Core Appliance.

El servicio NetWitness Suite Core Appliance permite el monitoreo del hardware en hardware
NetWitness heredado.

En esta tabla se describen los parametros de configuracion de Appliance.

Campo de

parametros de Descripcion

Appliance

Registros /logs/config, consulte Pardmetros de configuracion del registro de

los servicios principales

REST /rest/config, consulte Pardmetros de configuracion de la interfaz
REST
Servicios /services/<service name>/config, consulte Pardmetros de

configuracion de servicio principal a servicio principal

Sistema /sys/config, consulte Parametros de configuracion del sistema de

servicios principales

Vista Configuracion del servicio Archiver

En este tema se enumeran y se describen los ajustes de configuracion disponibles para
NetWitness Suite Archivers.

Flujo de trabajo
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En el siguiente flujo de trabajo se muestran las tareas de configuracioén correspondientes al
servicio Archiver.

You are here

Archiver Configuration View

Appliance
Service

Drata
Retention
Scheduler

Spedfy how

Edit .xxml and long to retain
Juafiles. databasze
records.
View) modi
l"riew-'f"_“d ify appl: ianceﬁ
EBrvice -
parameters. parEmeters.

m Deseo...

Administrador Configurar filtros de metadatos para agregacion. Consulte “(Opcional)
Configurar filtros de metadatos para agregacion” en la Guia de configuracion

de Archiver de RSA NetWitness Suite para obtener instrucciones.

Administrador Configurar la agregacion de grupos. Consulte “Configurar la agregacion de

grupos” en la Guia de implementacion de RSA NetWitness Suite para obtener

instrucciones.

Vista rapida
Para acceder a la vista Configuracion de servicios:

1. En NetWitness Suite, seleccione ADMIN > Servicios.

Se muestra la vista Servicios de Administrar.
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2. Seleccione un servicio Archiver y elija & >Ver > Configuracion.

Se muestra la vista Configuracion de Servicios correspondiente al servicio Archiver.

Este es un ejemplo de la vista Configuracion de Servicios de un Archiver.

@ admin @

SERVICES

& ChangeSenice | Archiver | Confg ©

DataRetention  Files  Appliance Service Configuration
Aggregate Senices Agoregation Configuration
+ = [ fedtsenice | OToggesenice | B StatAgergation e Cof el
0 e Port  Rate  Max | Behini MetaFiel Fileer Metalncly Grouped Status 3 hggegpion Seting
Aggregate Autostart il
Aggresate Hours 0
Aggregate Interval 10
S‘SGIT [Oﬁlﬂgufamﬂ Aggreate Max Sessions 1000
Name Confg Value 3 Service Heartbeat
Comprezsion 0 Heartgezt Ervor Restan il
Port 50008 Heartheat Nex: Attempz il
S5LFIP3 Mode M . Heartbeat No Response 180

‘ NETWITNESS SUITE 11.000-470708005430.1.9127dBd

Parametros de configuracion del servicio Broker

En este tema se enumeran y se describen los parametros de configuracion de NetWitness Suite
Brokers.

En esta tabla se enumeran y se describen los parametros de configuraciéon de Broker.
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Campo de

parametro de

Broker
Broker

aggregate.interval.behind

Base de datos

Indice

index.dir

language.filename

Descripcion

/broker/config, consulte Pardmetros de configuracion de agregacion

Cantidad minima de milisegundos antes de que se solicite otra
ronda de agregacion cuando el proceso de agregacion se esta

retrasando en el Broker. El cambio se aplica de inmediato.

/database/config, consulte el tema Nodos de configuracion de la
base de datos de la Guia de ajuste de la base de datos de servicios

NetWitness Suite Core
/index/config

Directorio donde se almacenan los archivos de mapeo del
dispositivo de Broker. El cambio se aplica tras el reinicio del

servicio.

Especificacion del lenguaje de indice (XML) que se carga en el

inicio. El cambio requiere el reinicio del servicio.

Registros /logs/config, consulte Pardmetros de configuracion del registro de los
servicios principales

REST /rest/config, consulte Pardmetros de configuracion de la interfaz REST

SDK /sdk/config, consulte el tema Nodos de configuracion de SDK de
la Guia de ajuste de la base de datos de servicios NetWitness Suite
Core y Introduccidn de hosts: Modos system.roles de servicios Core de
NetWitness Platform

Servicios /services/<service name>/config, consulte Pardmetros de
configuracién de servicio principal a servicio principal

Sistema /sys/config, consulte Parametros de configuracion del sistema de
servicios principales
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Parametros de configuracion de agregaciéon

En este tema se enumeran y se describen los parametros de configuracion disponibles que son
comunes a los servicios que ejecutan la agregacion, como NetWitness Suite Concentrators y
Archivers.

En esta tabla se enumeran y se describen los parametros que controlan la agregacion en un
servicio de agregacion.

Ruta de configuracion | /concentrator/config o /archiver/config

aggregate.autostart Reinicia automaticamente la agregacion después de un reinicio

del servicio, si esta activado. El cambio se aplica de inmediato.

aggregate.buffer.size Muestra el tamafio del buffer (la unidad predeterminada es KB)
que se usa por ronda de agregacion. Los buffers mas grandes
pueden mejorar el rendimiento de la agregacion, pero podrian
afectar el rendimiento de la consulta. El cambio se aplica

después del reinicio de la agregacion.

aggregate.crc Si esta activado, todos los flujos de agregacion contardn con

validacion de CRC. El cambio se aplica de inmediato.

aggregate.hours Muestra la cantidad maxima de horas de anticipacion en las
cuales un servicio podra iniciar la agregacion. El cambio se

aplica de inmediato.

aggregate.interval Indica la cantidad minima de milisegundos antes de solicitar otra

ronda de agregacion. El cambio se aplica de inmediato.

aggregate.meta.page.factor Indica la cantidad asignada de paginas de metadatos por sesion
utilizada para la agregacion. El cambio se hace efectivo con el

reinicio del servicio.

aggregate.meta.perpage Indica la cantidad asignada de metadatos almacenados en una
pagina de datos. El cambio se hace efectivo con el reinicio del

servicio.
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Ruta de configuracion | /concentrator/config o /archiver/config

aggregate.precache Determina si el Concentrator almacenara previamente en caché

la siguiente ronda de agregacion para los servicios upstream.
Puede mejorar el rendimiento de la agregacion, pero podria
afectar el rendimiento de la consulta. El cambio se aplica de

inmediato.

aggregate.sessions.max Indica la cantidad de sesiones que se van a agregar a cada ronda.

El cambio se aplica después del reinicio de la agregacion.

aggregate.sessions.perpage Indica la cantidad de sesiones almacenadas en una pagina de

datos. El cambio se hace efectivo con el reinicio del servicio.

aggregate.time.window Muestra la ventana de tiempo maximo +/-, en segundos, dentro
de la que deben estar todos los servicios antes de solicitar otra
ronda de agregacion. Cero desactiva la ventana de tiempo. El

cambio se aplica de inmediato.

consume.mode Determina si el Concentrator solo puede agregar localmente o en
red, seglin las restricciones de licencia. El cambio se hace

efectivo con el reinicio del servicio.

export.enabled Permite la exportacion de datos de sesiones, si esta activada. El

cambio se hace efectivo con el reinicio del servicio.

export.expire. minutes Indica la cantidad de minutos antes de que los archivos de la
caché de exportacion venzan y se eliminen. El cambio se aplica

de inmediato.

export.format Determina el formato de archivo que se uso6 durante la
exportacion de datos. El cambio se hace efectivo con el reinicio

del servicio.
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Ruta de configuracion | /concentrator/config o /archiver/config

export.local.path Muestra la ubicacion local para almacenar en caché los datos

exportados. Tamafio maximo asignado opcional (=#unit); las
unidades son: t de TB, g de GB y m de MB. El cambio se hace

efectivo con el reinicio del servicio.

export.meta.fields Determina los campos de metadatos que se exportan. Lista de
campos separada por comas. Asterisco significa todos los
campos. Asterisco mas lista de campos significa todos los
campos, SALVO los enumerados. Solo lista de campos indica
que solo se incluyen esos campos. El cambio se aplica de

inmediato.

export.remote.path Muestra el protocolo remoto (nfs://) y ubicacion para exportar

datos. El cambio se hace efectivo con el reinicio del servicio.

export.rollup Determina el intervalo de acumulacion para los archivos de
exportacion. El cambio se hace efectivo con el reinicio del

servicio.

export.session.max Muestra el maximo de sesiones por archivo exportado. Para los
tipos de archivos de exportacion que se almacenan en caché,
esto determina los tamafios de memoria almacenados en caché.

Cero significa sin limite. El cambio se aplica de inmediato.

export.size.max Muestra la cantidad maxima de bytes por archivo exportado.
Para los tipos de archivos de exportacion que se almacenan en
caché, esto determina los tamafos de memoria almacenados en
caché. Cero significa sin limite. El cambio se aplica de

inmediato.

export.usage.max Muestra el porcentaje maximo de espacio de caché usado antes
de la detencion de la agregacion. Cero significa sin limite. El

cambio se aplica de inmediato.
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Ruta de configuracion | /concentrator/config o /archiver/config

heartbeat.error Indica la cantidad de segundos que se debe esperar después de

un error de servicio antes de intentar volver a conectar el

servicio. El cambio se aplica de inmediato.

heartbeat.interval Indica la cantidad de milisegundos entre comprobaciones de

servicio de latido. El cambio se aplica de inmediato.

heartbeat.next.attempt Indica la cantidad de segundos que se debe esperar antes de
intentar volver a conectar el servicio. El cambio se aplica de

inmediato.

heartbeat.no.response Indica la cantidad de segundos que se debe esperar antes de
dejar offline un servicio que no responde. El cambio se aplica de

inmediato.

Parametros de configuracion del servicio Concentrator

En este tema se enumeran y se describen los pardmetros de configuracion disponibles para
NetWitness Suite Concentrators.

En esta tabla se enumeran y se describen los parametros de configuracion de Concentrator.

Campo de

parametro de | Descripcion

Concentrator

Concentrator /concentrator/config, consulte Pardmetros de configuracion de agregacion

Base de datos /database/config, consulte el tema Nodos de configuracion de la base de

datos de la Guia de ajuste de la base de datos de NetWitness Suite Core

indice /index/config, consulte el tema Nodos de configuracion de indices de la

Guia de ajuste de la base de datos de NetWitness Suite Core

Registros /logs/config, consulte Parametros de configuracion del registro de los servicios

principales
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Campo de

parametro de | Descripcion

Concentrator
REST /rest/config, consulte Pardmetros de configuracion de la interfaz REST
SDK /sdk/config, consulte el tema Nodos de configuracion de SDK de la Guia

de ajuste de la base de datos de NetWitness Suite Core y Introduccion de

hosts: Modos system.roles de servicios Core de NetWitness Platform

Servicios /services/<service name>/config, consulte Pardametros de configuracion de

servicio principal a servicio principal

Sistema /sys/config, consulte Parametros de configuracion del sistema de servicios

principales

Parametros de configuracion del registro de los servicios principales

En este tema se enumeran y se describen los parametros de configuracion del registro para todos
los servicios de NetWitness Suite Core.

La configuracion del registro es la misma en todos los servicios de NetWitness Suite Core.

En la siguiente tabla se describen los parametros de configuracion de registros:

Carpeta de

configuracion de llogs/config

registros

log.dir Muestra el directorio donde se almacena la base de datos de
registros. El tamafio maximo asignado opcional (=#) se expresa

en MB. El cambio se hace efectivo con el reinicio del servicio.

log.levels Controla los tipos de mensajes de registro que se almacenan
(separados por comas). La configuracion especifica del modulo
se define asi: <Module>=
[debug|info|audit|warning|failure|alllnone]. El cambio se aplica de

inmediato.
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Carpeta de

configuracion de

registros
log.snmp.agent

snmp.trap.version

snmpv3.engine.boots

snmpv3.engine.id

snmpv3.trap.auth.local.key

snmpv3.trap.auth.protocol

llogs/config

Establece un agente de recepcion de SNMP trap remoto.

Establece la version de SNMP que se usard para gets y traps (2c

0 3).

Muestra el conteo de encendidos del motor SNMPv3. Este campo
se incrementa automaticamente en el arranque y normalmente no

deber requerir que el usuario lo configure.

Establece el ID del motor SNMPv3, que es un nimero de entre
10 y 64 digitos hexadecimales opcionalmente antecedido por Ox.
Puede agregar valores de sufijo al final del ID del motor para
cada uno de los servicios SA Core que se ejecutan en el mismo
host. Por ejemplo, si el ID de motor generado para un host de SA
Core es 0x1234512345, puede establecer el ID de motor para el
servicio Decoder en 0x123451234501 y en 0x123451234504 para

el servicio Appliance.

Establece la clave local de autenticacion SNMPv3 trap, que es un
numero de 16 o 20 digitos hexadecimales (seglin el protocolo de
autenticacion que se use) antecedido por Ox. Para MDS5, la clave
tiene 16 digitos hexadecimales, mientras que SHA usa 20 digitos
hexadecimales. Puede usar cualquier algoritmo deseado para
generar las claves locales. Se recomienda usar un método de
generacion que implique aleatoriedad en lugar de seleccionar

valores clave manualmente.

Muestra el protocolo de autenticacion SNMPv3 trap (ninguno,
MDS5 o SHA).
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Carpeta de

configuracion de llogs/config

registros

snmpv3.trap.priv.local.key Establece la clave local de privacidad SNMPv3 trap, que es un

namero de 16 digitos hexadecimales antecedido por 0x.

snmpv3.trap.priv.protocol  Muestra el protocolo de privacidad SNMPv3 trap (ninguno o
AES).

snmpv3.trap.security.level Muestra el nivel de seguridad SNMPvV3 trap, el cual indica si la
autenticacion y la privacidad se usan o no. Los posibles valores

son noAuthNoPriv, authNoPriv o authPriv.

snmpv3.trap.security.name Establece el nombre de seguridad SNMPvV3 trap que se usa

durante la autenticacion SNMPv3 trap

syslog.size.max Muestra el tamafo maximo de un registro enviado a syslog
(algunos demonios de syslog tienen problemas con los mensajes
muy grandes). Cero significa sin limite. El cambio se aplica de

inmediato.

Parametros de configuracion de servicio principal a servicio principal

En este tema se enumeran y se describen los parametros de configuracion que controlan la
forma en que un servicio principal se conecta a otro servicio principal. Por ejemplo, cuando un
Concentrator se conecta a un Decoder, esta configuracion controla los parametros de esa
conexion.

Cada vez que un servicio principal establece una conexion a otro servicio principal, el servicio
que actia como el cliente crea una nueva subcarpeta en la carpeta /services del arbol de
configuracion. El nombre de la subcarpeta corresponde al nombre del servicio y tiene el formato
host:port. Por ejemplo, la carpeta de conexion de servicio para una conexion de
Concentrator a un Decoder podria ser /services/reston-va-decoder:50004. Dentro
de cada carpeta de conexion de servicio, hay una subcarpeta config que contiene parametros
configurables.

En la siguiente tabla se describen los parametros de configuracion de servicio:

Iservices/host:port/config
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Iservices/host:port/config

allow.nonssl.to.ssl Cuando se configura en true, permite que una conexion no SSL se conecte

Compresion

crc.checksum

ssl

a un servicio SSL. De lo contrario, si se configura en false, las
conexiones no seguras a seguras se rechazaran. El cambio se aplica de

inmediato.

Muestra un nodo de configuracion que determina si los datos se
comprimen antes de enviarlos. Un valor positivo determina la cantidad de
bytes que se deben enviar antes de que se compriman. Cero significa sin

compresion.

Muestra un nodo de configuracion que determina si los flujos de datos se
validan con una suma de comprobacion de CRC. Un valor positivo
determina la cantidad de bytes que se deben enviar antes de que se les

aplique validacion CRC. Cero significa sin validacion CRC.

Muestra un nodo de configuracion que habilita o inhabilita el cifrado de

SSL en la conexion.

Parametros de configuracion del sistema de servicios principales

En este tema se enumeran y se describen los pardmetros de configuracion que son comunes a
todos los servicios de NetWitness Suite Core.

En la siguiente tabla se describen los parametros de configuracion del sistema:

Carpeta de

configuracion

del sistema

Isyslconfig

Compresion Muestra la cantidad minima de bytes antes de que se comprima un
mensaje, cuando se define en un valor positivo. Cero significa sin
compresion para ningin mensaje. El cambio se aplica en las
conexiones subsiguientes.
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Carpeta de

configuracion Isyslconfig

del sistema

crc.checksum Muestra la cantidad minima de bytes antes de que se envie un
mensaje a través de la red con una suma de comprobacion de CRC
(que el cliente validard), cuando se define en un valor positivo. Cero
significa sin validacion de suma de comprobacion de CRC con ningtin

mensaje. El cambio se aplica en las conexiones subsiguientes.

unidades Muestra unidades en las cuales se monitorearan las estadisticas de

uso. El cambio se hace efectivo con el reinicio del servicio.

puerto Muestra el puerto en el cual escuchara este servicio. El cambio se

hace efectivo con el reinicio del servicio.
scheduler Muestra la carpeta de las tareas calendarizadas.

service.name.override Muestra un nombre de servicio opcional que usan los servicios

upstream para la agregacion en lugar del nombre de host.

ssl Cifra todo el trafico mediante SSL, si esta activado. EI cambio se

hace efectivo con el reinicio del servicio.

stat.compression Comprime las estadisticas a medida que se escriben en la base de
datos, si esta activado. El cambio se hace efectivo con el reinicio del

servicio.

stat.dir Muestra el directorio donde se almacena la base de datos de
estadisticas histdricas (separe multiples directorios con punto y
coma). Tamafio maximo asignado opcional (=#unit); las unidades son:
t de TB, g de GB y m de MB. El cambio se hace efectivo con el

reinicio del servicio.
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Carpeta de

configuracion Isyslconfig

del sistema

stat.exclude Indica los nombres de rutas de acceso de estadisticas que se excluiran
de la base de datos de estadisticas. Se permiten los siguientes
comodines: ? se hace coincidir cualquier caracter, * se hace coincidir
cero o mas caracteres con el delimitador /, ** se hace coincidir cero o
mas caracteres, incluido el delimitador. EI cambio se aplica de

inmediato.

stat.interval Determina la frecuencia (en milisegundos) con la cual se actualizan
los nodos de estadisticas en el sistema. El cambio se aplica de

inmediato.

threads Indica la cantidad de hilos de ejecucion en el pool de hilos de
ejecucion para manejar solicitudes entrantes. El cambio se aplica de

inmediato.

Parametros de configuracion del servicio Decoder

En este tema se enumeran y se describen los pardmetros de configuracion disponibles para
NetWitness Suite Decoders.

En esta tabla se enumeran y se describen los parametros de configuracion de Decoder.

Campo de
parametro
(o [}

Decoder

Descripcion

Decoder /decoder/config consulte Pardmetros de configuracion de Decoder y Log Decoder

Base de datos /database/config, consulte el tema Nodos de configuracion de la base de

datos de la Guia de ajuste de la base de datos de NetWitness Suite Core
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Campo de
parametro
(o [}

Decoder

Indice

Registros

REST

SDK

Sistema

Descripcion

/index/config, consulte el tema Nodos de configuracion de indices de la

Guia de ajuste de la base de datos de NetWitness Suite Core

/logs/config, consulteParametros de configuracion del registro de los servicios

principales

/rest/config, consulte Pardmetros de configuracion de la interfaz REST

/sdk/config, consulte el tema Nodos de configuracion de SDK de la Guia de

ajuste de la base de datos de NetWitness Suite Core y Introduccién de hosts:

Modos system.roles de servicios Core de NetWitness Platform

/sys/config, consulte Parametros de configuracion del sistema de servicios

principales

Parametros de configuracién de Decoder y Log Decoder

En este tema se enumeran y se describen los parametros de configuracion que son idénticos en
los servicios Packet Decoder y Log Decoder.

Ajustes de configuracion de Decoder

En esta tabla se enumeran y se describen los parametros de configuracion compartidos de
Decoder y Log Decoder.

Ruta de

configuracion de /decoder/config

Decoder
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Ruta de

configuracion de

Decoder

aggregate.buffer.size

aggregate.precache

assembler.pool.ratio

assembler.session.flush

assembler.session.pool

assembler.size.max

assembler.size.min

assembler.timeout.packet

/decoder/config

Muestra el tamaiio del buffer (la unidad predeterminada es KB)
que se usa por ronda de agregacion. Los buffers mas grandes
pueden mejorar el rendimiento de la agregacion, pero podrian
afectar el rendimiento de la captura. El cambio se aplica después

del reinicio de la captura.

Determina si el Decoder almacenara previamente en caché la
siguiente ronda de agregacion para los servicios upstream. Puede
mejorar el rendimiento de la agregacion, pero podria afectar el

rendimiento de la captura. El cambio se aplica de inmediato.

Muestra el porcentaje de paginas del pool que el ensamblador
administra y usa en el proceso de ensamblaje. El cambio se hace

efectivo con el reinicio del servicio.

Elimina las sesiones cuando se completan (1) o las elimina
cuando se analizan (2). El cambio se hace efectivo con el reinicio

del servicio.

Indica la cantidad de entradas del pool de sesiones. El cambio se

hace efectivo con el reinicio del servicio.

Indica el tamafio maximo que obtendré una sesion. Una
configuracion de 0 elimina el limite del tamafio de sesion. El

cambio se aplica de inmediato.

Indica el tamafio minimo que una sesion debe tener antes de

persistir. EI cambio se aplica de inmediato.

Indica la cantidad de segundos que transcurren antes de que se
agote el tiempo de espera de los paquetes. El cambio se aplica de

inmediato.
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Ruta de

configuracion de /decoder/config

Decoder

assembler.timeout.session Indica la cantidad de segundos que transcurren antes de que se
agote el tiempo de espera de las sesiones. El cambio se aplica de

inmediato.

assembler.voting.weights ~ Muestra las ponderaciones utilizadas para determinar qué flujo de
sesiones estd marcado como cliente y servidor. El cambio se

aplica de inmediato.

capture.autostart Determina si la captura comienza automaticamente cuando se
inicia el servicio. El cambio se hace efectivo con el reinicio del

Servicio.

capture.buffer.size Muestra el tamafio de asignacion del buffer de la memoria de
captura (la unidad predeterminada es MB). El cambio se hace

efectivo con el reinicio del servicio.

capture.device.params Muestra parametros especificos del servicio de captura. El
cambio se hace efectivo con el reinicio del servicio.

Los pardmetros que entiende este campo son especificos del
dispositivo de captura seleccionado actualmente. Si el dispositivo
de captura actual no reconoce ninguno de los parametros, no se
hace caso de ellos.

En Log Decoders, solo existe el dispositivo de captura de eventos

de registro. Este acepta algunos pardmetros opcionales.

« uso-envision-time: Si se establece en 1, se importaran los
metadatos de hora para cada evento desde el flujo de Log
Collector. Si es 0 0 no se establece, la hora del evento

importado se almacenara en el metadato event.time.

o port: Este parametro se puede establecer en un valor numérico
para reemplazar al escucha del puerto de syslog

predeterminado, 514.
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Ruta de

configuracion de

Decoder

capture.selected

export.expire.minutes

export.packet.enabled

export.packet.local.path

export.packet.max

export.packet.remote.path

export.packet.size.max

/decoder/config

Muestra la interfaz y el servicio de captura actuales. El cambio

se aplica de inmediato.

Indica la cantidad de minutos antes de que los archivos de la
caché de exportacion venzan y se eliminen. El cambio se aplica

de inmediato.

Permite la exportacion de datos de paquetes, si esta activada. El

cambio se hace efectivo con el reinicio del servicio.

Muestra la ubicacion local para almacenar en caché los datos
exportados de paquetes. Tamafio maximo asignado opcional
(=#unit); las unidades son: t de TB, g de GB y m de MB. El

cambio se hace efectivo con el reinicio del servicio.

Muestra el maximo de paquetes por archivo exportado. Para los
tipos de archivos de exportacion que se almacenan en caché, esto
determina los tamafios de memoria almacenados en caché. Cero

significa sin limite. EI cambio se aplica de inmediato.

Indica el protocolo remoto (nfs://) y la ubicacion para exportar

datos. El cambio se hace efectivo con el reinicio del servicio.

Muestra el maximo de bytes de paquetes por archivo exportado.
Para los tipos de archivos de exportacion que se almacenan en
caché, esto determina los tamafos de memoria almacenados en

caché. Cero significa sin limite. EI cambio se aplica de

inmediato.

export.rollup Determina el intervalo de acumulacion para los archivos de
exportacion. El cambio se hace efectivo con el reinicio del
servicio.

209 Referencias de las vistas Hosts y Servicios



Guia de introduccion de hosts y servicios

Ruta de

configuracion de /decoder/config

Decoder

export.session.enabled Permite la exportacion de datos de sesiones, si esta activada. El

cambio se hace efectivo con el reinicio del servicio.

export.session. format Determina el formato de archivo que se usa durante la
exportacion de sesiones. El cambio se hace efectivo con el

reinicio del servicio.

export.session.local.path ~ Muestra la ubicacién local para almacenar en caché los datos
exportados de sesiones. Tamafio maximo asignado opcional
(=funit); las unidades son: t de TB, g de GB y m de MB. El

cambio se hace efectivo con el reinicio del servicio.

export.session.max Muestra el maximo de sesiones por archivo exportado. Para los
tipos de archivos de exportacion que se almacenan en caché, esto
determina los tamafios de memoria almacenados en caché. Cero

significa sin limite. EI cambio se aplica de inmediato.

export.session.meta.fields Determina los campos de metadatos que se exportan. Lista de
campos separada por comas. Asterisco significa todos los
campos. Asterisco mas lista de campos significa todos los
campos, SALVO los enumerados. Solo lista de campos indica
que solo se incluyen esos campos. El cambio se aplica de

inmediato.

export.session.remote.path Muestra el protocolo remoto (nfs://) y ubicacion para exportar

datos. El cambio se hace efectivo con el reinicio del servicio.

export.session.size.max Indica el maximo de bytes de sesion por archivo exportado. Para
los tipos de archivos de exportacion que se almacenan en caché,
esto determina los tamafios de memoria almacenados en caché.

Cero significa sin limite. El cambio se aplica de inmediato.
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Ruta de

configuracion de

Decoder

export.usage.max

parse.threads

pool.packet.page.size

pool.packet.pages

pool.session.page.size

pool.session.pages

/decoder/config

Indica el maximo de bytes de sesion por archivo exportado. Para
los tipos de archivos de exportacion que se almacenan en caché,
esto determina los tamafios de memoria almacenados en caché.

Cero significa sin limite. El cambio se aplica de inmediato.

Indica la cantidad de hilos de ejecucion de analisis que se usan
para el analisis de sesiones. Cero significa que el servidor decide.

El cambio se hace efectivo con el reinicio del servicio.

Muestra el tamafio de una pagina de paquetes (el valor
predeterminado es KB). El cambio se hace efectivo con el

reinicio del servicio.

Indica la cantidad de paginas de paquetes que asignara y usara el

Decoder. El cambio se hace efectivo con el reinicio del servicio.

Muestra el tamano de una pagina de sesiones (el valor
predeterminado es KB). El cambio se hace efectivo con el

reinicio del servicio.

Indica la cantidad de paginas de sesiones que asignara y usara el

Decoder. El cambio se hace efectivo con el reinicio del servicio.

Introduccién de hosts: Parametros de configuracion del servicio Log

Decoder

En este tema se enumeran y se describen los parametros de configuracion disponibles para RSA
NetWitness Suite Log Decoders.
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Ajustes de configuracion de Log Decoder

En este tema se enumeran y se describen los ajustes de configuracion de Log Decoder.

Campo
Configuracion
de Log

Decoder

Base de datos

Decoder

Indice

Registros

REST

SDK

Sistema

Descripcion

/database/config, consulte el tema Nodos de configuraciéon de la base
de datos de la Guia de ajuste de la base de datos de NetWitness Suite

Core.

/decoder/config, consultePardametros de configuracion de Decoder y Log

Decoder

/index/config, consulte el tema Nodos de configuracién de indices de la

Guia de ajuste de la base de datos de NetWitness Suite Core.

/logs/config, consulte Configuracion del registro de los servicios

principales.
/rest/config, consulte Configuracion de la interfaz de REST

/sdk/config, consulte el tema Nodos de configuracion de SDK de la
Guia de ajuste de la base de datos de NetWitness Suite Core y Modos

system.roles de los servicios principales.

/sys/config, consulte Configuracion del sistema de servicios principales.
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Ajustes de configuracion del tokenizador de registros

El Log Decoder tiene un conjunto de elementos de configuracion que controlan la manera en que
el tokenizador de registros crea elementos de metadatos a partir de registros no analizados. El
tokenizador de registros se implementa como un conjunto de analizadores incorporados, donde
cada uno analiza un subconjunto de tokens reconocibles. En la siguiente tabla se muestra la
funcionalidad de cada uno de estos analizadores nativos. Estos elementos word forman una
indexacion de texto completo cuando se transfieren al motor de indexacion en el Concentrator y
el Archiver. Mediante la manipulacioén de la entrada de configuracion parsers.disabled, es
posible controlar los tokenizadores de registros que estan habilitados.

Parametros de

Nombre del analizador Descripcion

configuracion

Tokens de registros Escanea en busca de ejecuciones de  token.device.types,
caracteres consecutivos para producir token.char.classes,
elementos de metadatos “word”. token.max.length,

token.min.length,

token.unicode

IPSCAN Escanea en busca del texto que token.device.types
parece ser una direccion [Pv4 para
producir los elementos de metadatos

“ip.addr”.

IPV6SCAN Escanea en busca del texto que token.device.types
parece ser una direccion [Pv6 para
producir los elementos de metadatos

“ipV6” i

URLSCAN Escanea en busca del texto que token.device.types
parece ser un URI para producir los
elementos de metadatos “alias.host”,

“filename”, “username” y

“password”.
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. - Parametros de
Nombre del analizador Descripcion

configuracion

DOMAINSCAN Escanea en busca del texto que token.device.types
parece ser un nombre de dominio
para producir los elementos de
metadatos “alias.host”, “tld”, “cctld”

y “Sld”.

EMAILSCAN Escanea en busca del texto que token.device.types
parece ser una direccion de correo
electronico para producir los
elementos de metadatos “email” y

“username”.

SYSLOGTIMESTAMPSCAN Escanea en busca del texto que token.device.types
parece ser registros de fecha y hora
con formato de syslog. Syslog carece
de la zona horaria y el afio. Cuando
se encuentra dicho texto, se
normaliza en la hora UTC para crear

elementos de metadatos “event.time”.

INTERNETTIMESTAMPSCAN Escanea en busca del texto que token.device.types
parece ser registros de fecha y hora
con formato RFC 3339 para crear

elementos de metadatos “event.time”.
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Estos son los parametros de configuracion del tokenizador de registros.

Campo

Configuraciéon

de analizador de

Log Decoder

token.device.types

token.char.classes

token.max.length

Descripciéon

El conjunto de tipos de dispositivos que se escanearan en busca de
tokens de texto crudo. De forma predeterminada, se establece en
unknown, lo cual significa que solo los registros que no se analizaron se
escanearan en busca de texto crudo. Aqui puede agregar tipos de
registros adicionales para enriquecer los registros analizados con

informacion de token de texto.

Si este campo esta vacio, la Tokenization de registros se deshabilita.

Este campo controla el tipo de tokens que se generan. Puede ser
cualquier combinacion de los valores alpha, digit, space y punct.

El valor predeterminado es alpha.

« alpha: los tokens pueden contener caracteres alfabéticos

o digit: los tokens pueden contener niimeros

« space: los tokens pueden contener espacios y tabulaciones

o punct: los tokens pueden contener signos de puntuacion

Este campo pone un limite a la longitud de los tokens. El valor
predeterminado es cinco caracteres. El ajuste de longitud maxima
permite que el Log Decoder limite el espacio necesario para almacenar
los metadatos word. El uso de tokens mas largos requiere mas espacio
para la base de datos de metadatos, pero puede proporcionar biisquedas
de texto crudo un poco mas rapidas. El uso de tokens mas cortos hace
que el solucionador de consultas de texto deba realizar mas lecturas
desde los registros crudos durante las busquedas, pero tiene el efecto de

usar mucho menos espacio en la base de datos de metadatos y el indice.
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Campo Descripcion

Configuracién

de analizador de

Log Decoder

token.min.length  Es la longitud minima de un token de texto con capacidad de busqueda.
La longitud minima del token correspondera a la cantidad minima de
caracteres que un usuario puede escribir en el cuadro de busqueda para

encontrar los resultados. El valor recomendado es el predeterminado, 3.

token.unicode Este ajuste booleano controla si se aplican las reglas de clasificacion
unicode durante la clasificacion de caracteres segun la configuracion de
token.char.classes. Si se establece en true, cada registro se trata como
una secuencia de puntos de codigo codificados con UTF-8 y la
clasificacion se realiza después de la decodificacion de UTF-8. Si este
valor se establece en false, cada registro se trata como caracteres
ASCII y solo se realiza la clasificacion de caracteres ASCII. La
clasificacion de caracteres Unicode requiere mas recursos de CPU en el
Log Decoder. Si la indexacion de texto distinto del inglés no se requiere,
puede deshabilitar esta configuracion para reducir la utilizacion de CPU

en el Log Decoder. Esta activada de forma predeterminada.

Parametros de configuracion de la interfaz REST

En este tema se enumeran y se describen los parametros de configuracion disponibles para la
interfaz REST incorporada en todos los servicios de NetWitness Suite Core.

Ajustes de configuracion

En la siguiente tabla se enumeran y se describen los parametros de configuracion de REST:
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Ruta de

configuracion | /rest/config
de REST

cache.dir Muestra el directorio del host que se usa para la creacion y el
almacenamiento temporal de archivos. El cambio se hace efectivo con el

reinicio del servicio.

cache.size Muestra el tamano maximo total (la unidad predeterminada es MB) de
todos los archivos en el directorio de caché antes de que se eliminen los

mas antiguos. El cambio se hace efectivo con el reinicio del servicio.

enabled Cambia para activar o desactivar los servicios REST: 1 es activado y 0 es

desactivado. El cambio se hace efectivo con el reinicio del servicio.

puerto Muestra el puerto en el cual escucharé el servicio REST. El cambio se

hace efectivo con el reinicio del servicio.

ssl Cifra todo el trafico REST mediante SSL, si esta activado. El valor
predeterminado “system” significa que se usa la configuracion de

/sys/config/ssl. El cambio se hace efectivo con el reinicio del servicio.

Introduccion de hosts: Modos system.roles de servicios Core de

NetWitness Platform

Todos los servicios Core de NetWitness Platform ofrecen modos de autorizacion basada en
funciones. En este tema se describen los modos que estan disponibles y como se configuran
dentro de cada servicio.

El nodo de configuracion /sdk/config/system.roles establece los permisos de consulta y
visualizacion para metadatos y contenido clave por clave. Este parametro es compatible con la
funcion de administracion de la privacidad de datos y, cuando se habilita con el uso de uno de
los valores distintos de cero, ayuda a un encargado de la privacidad de datos a controlar el
acceso a claves de metadatos y contenido especificos. Este pardmetro se puede configurar en la
interfaz del usuario de NetWitness Platform (consulte el tema Pestafia Privacidad de datos de
la Guia de administracion de la privacidad de datos para obtener detalles). Cuando se edita el
valor, el cambio se aplica de inmediato.

Cero significa que los permisos de servicios basados en claves de metadatos de SDK estan
inhabilitados.
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o 0: desactivado

Cuando se especifica uno de los valores distintos de cero, el encargado de la privacidad de datos
puede seleccionar una clave de metadatos para poner en lista blanca o negra la presentacion de

los metadatos o el contenido (0 ambos) asociados para una funcién de usuario especifica en un
servicio.

o 1: poner en lista blanca metadatos y contenido filtrados
o 2: poner en lista blanca metadatos filtrados

3: poner en lista blanca contenido filtrado

4: poner en lista negra metadatos y contenido filtrados
o 5:poner en lista negra metadatos filtrados

o 6: poner en lista negra contenido filtrado
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Introduccion de hosts: Solucién de problemas de

instalaciones y actualizaciones de version

En esta seccion se describen los mensajes de error que se muestran en la vista Hosts cuando se
producen problemas durante la actualizacidén de versiones de hosts y la instalacion de servicios
en hosts en la vista Hosts. Si no puede resolver algiin problema de actualizacion o instalacion
con los siguientes métodos de solucion de problemas, pongase en contacto con el servicio al
cliente (https://community.rsa.com/docs/DOC-1294).

Update for <host=

Host update failed
Error updating host <ip-address= to version 11.1.0.0. Checkthe

logs. See Troubleshooting Version Installations and Updates for

more details.

Cuando selecciona una version de actualizacion y hace clic en Actualizar >
Actualizar host, el proceso de descarga se realiza correctamente, pero el

proceso de actualizacion falla.

1. Intente volver a aplicar la actualizacion de version al host.

A menudo, esto es todo lo que debe hacer.
2. Si atn no puede aplicar la actualizacion de version nueva:

a. Monitoree los siguientes registros en el servidor de NW a medida que
avanza (por ejemplo, envie la cadena de comandos tail -f desde la
linea de comandos):

/var/netwitness/uax/logs/sa.log

/var/log/netwitness/orchestration-server/orchestration-

server.log
/var/log/netwitness/deployment-upgrade/chef-solo.log

/var/log/netwitness/config-management/chef-solo.log

/var/lib/netwitness/config-management/cache/chef-

stacktrace.out
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El error aparecera en uno o mas de estos registros.

b. Intente solucionar el problema y vuelva a aplicar la actualizacion de

version.

o Causa 1: La contrasefia de deploy admin vencio.
Solucion: Restablezca su contrasefia de deploy admin.

Realice los siguientes pasos para resolver la causa 1.

1. En el mena de NetWitness Suite, seleccione ADMINISTRAR >

Seguridad > pestafia Usuarios.

2. Seleccione deploy admin y haga clic en Restablecer

contrasefa.

3. (Condicional) Si NetWitness Suite no le permite restablecer una
contrasefla de deploy admin vencida en el cuadro de didlogo

Restablecer contraseiia, realice los siguientes pasos.
a. Restablezca deploy admin para utilizar una contrasefia nueva.

b. En todos los hosts de servidores que no son de NW en 11.x,
ejecute el siguiente comando con el uso de la contrasena de

deploy admin coincidente desde el host del servidor de NW.
/opt/rsa/saTools/bin/set-deploy-admin-password

o Causa 2: La contrasefia de deploy admin se cambid en el host del
servidor de NW, pero no se cambi6 en hosts de servidores que no
son de NW.

Realice el siguiente paso para resolver la causa 2.

m  En todos los hosts de servidores que no son de NW en 11.x,
ejecute el siguiente comando con el uso de la contrasena de

deploy admin coincidente desde el host del servidor de NW.
/opt/rsa/saTools/bin/set-deploy-admin-password

3. Si atin no puede aplicar la actualizacion, reuna los registros del paso 2 y
pdéngase en contacto con el servicio al cliente
(https://community.rsa.com/docs/DOC-1294).
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Update for <host>

Error
Error preparing host <host-name> to be updated to version
11.0.0.x. check the logs.

Close

/var/log/netwitness/orchestration-server/orchestration-
server. log tiene un error similar al siguiente:

API |Failure /rsa/orchestration/task/update-config-management
[counter=10 reason=IllegalArgumentException::Version
'11.0.0.x" is not supported

Después de actualizar el host del servidor de NW a 11.1, la unica ruta de
actualizacion para los hosts de servidores que no son de NW es 11.1. Si intenta
actualizar cualquier host de servidor que no es de NW a un parche de 11.0.0.n
(por ejemplo, de 11.0.0.0 a 11.0.0.3), obtendra este mensaje de error en

/var/log/netwitness/orchestration-server/orchestration-server.log.

Actualice el host de servidor que no es de NW a 11.1.

Install for <service>

Host installation failed
Error installing <service> on host <ip-address> Checkthe logs.

See Troubleshooting Version Installations and Updares for more

=

details.

Cuando selecciona un host y hace clic en Instalar, el proceso del servicio de

instalacion falla.
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Intente volver a instalar el servicio..

A menudo, esto es todo lo que debe hacer.
Si atn no puede instalar el servicio:

a. Monitoree los siguientes registros en el servidor de NW a medida que
avanza (por ejemplo, envie la cadena de comandos tail -f desde la
linea de comandos):

/var/netwitness/uax/logs/sa.log
/var/log/netwitness/orchestration-server/orchestration-

server.log
/var/log/netwitness/deployment-upgrade/chef-solo.log

/var/log/netwitness/config-management/chef-solo.log

/var/lib/netwitness/config-management/cache/chef-
stacktrace.out

El error aparecera en uno o mas de estos registros.
b. Intente solucionar el problema y reinstale el servicio.

o Causa I: Se ingreso una contrasefia de deploy admin incorrecta en
nwsetup-tui.
Solucion: Recupere su contrasefia de deploy admin .

Realice los siguientes pasos para resolver la causa 1.

1. En el ment de NetWitness Suite, seleccione ADMINISTRAR >

Seguridad > pestaiia Usuarios.

2. Seleccione deploy adminy haga clic en Restablecer

contrasena.

3. (Condicional) Si NetWitness Suite no le permite restablecer una
contrasefla de deploy admin vencida en el cuadro de didlogo

Restablecer contraseiia, realice los siguientes pasos.

a. Acceda mediante el protocolo SSH al host del servidor de NW.
security-cli-client --get-config-prop --prop-
hierarchy
nw.security-client --prop-name

platform.deployment.password —quiet

b. Acceda mediante el protocolo SSH al host en el cual fall6 la
instalacion/coordinacion.

¢. Vuelva a ejecutar nwsetup-tui con el uso de la contrasefia de
deploy admin correcta.
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o Causa 2: La contrasefia de deploy admin vencio.

Realice el siguiente paso para resolver la causa 2.

1. En el menu de NetWitness Suite, seleccione ADMINISTRAR

> Seguridad > pestafia Usuarios.

2. Seleccione deploy adminy haga clic en Restablecer

contrasena.

3. (Condicional) Si NetWitness Suite le permite ingresar la
contrasefla de deploy admin vencida en el cuadro de didlogo

Restablecer contraseiia, realice los siguientes pasos.

a. Ingrese la contrasefia de deploy admin vencida.

b. Deseleccione la casilla de verificacion Forzar cambio de
contrasefia en el proximo inicio de sesion.

c. Haga clic en Guardar.

4. (Condicional) Si NetWitness Suite no le permite ingresar la
contrasefla de deploy admin vencida en el cuadro de didlogo
Restablecer contrasena, realice los siguientes pasos.

a. Restablezca deploy admin para utilizar una contrasefia
nueva.

b. En todos los hosts del servidor de NW y en todos los demas
hosts en 11.x, ejecute el siguiente comando con el uso de la
contrasefla de deploy admin nueva.

/opt/rsa/saTools/bin/set-deploy-admin-password

c. Enel host en el cual falld la instalacion/coordinacion, ejecute
nwsetup-tui y use la contrasefia de deploy admin nueva.

3. Siaun no puede aplicar la actualizacion, reuna los registros del paso 2 y
pdéngase en contacto con el servicio al cliente
(https://community.rsa.com/docs/DOC-1294).
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Update for <host>

Downloading error

Failed to download because of the following errors. See
Troubleshooting Version Installations and Updates for more
details.

Cuando selecciona una version de actualizacion y hace clic en Actualizar

>Actualizar host, la descarga comienza, pero no se completa.

Los archivos de descarga de versiones pueden ser grandes y su descarga puede
tardar mucho tiempo. Si se producen problemas de comunicacion durante la

descarga, esta fallara.

1. Intente volver a descargarlo.

2. Sila descarga continta fallando, intente descargarlo fuera de NetWitness

Suite, como se describe en Aplicar actualizaciones desde la linea de comandos

(sin acceso a la Web).

3. Si atn no puede descargar el archivo de actualizacién, pdngase en contacto

con el servicio al cliente (https://community.rsa.com/docs/DOC-1294).
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Error

n The deploy_admin user’s password has expired. In order to perform a service install or
~ V" update, change the user's password in the NetWitness Suite and follow instructions on

Cancel

La contrasefia del usuario deploy admin vencio.

Restablezca la contrasefia de deploy admin.
1. En el ment de NetWitness Suite, seleccione ADMINISTRAR > Seguridad >
pestaiia Usuarios.

2. Seleccione deploy_admin y haga clic en Restablecer contraseia.

« Si NetWitness Suite le permite ingresar la contrasefia de deploy admin
vencida en el cuadro de didlogo Restablecer contraseiia, realice los

siguientes pasos.
a. Ingrese la contrasefia de deploy admin vencida.

b. Deseleccione la casilla de verificacion Forzar cambio de contraseia

en el préximo inicio de sesion.
c. Haga clic en Guardar.

« Si NetWitness Suite no le permite ingresar la contrasefia de deploy admin

vencida en el cuadro de didlogo Restablecer contraseiia.

a. En el host del servidor de NW y en todos los demas hosts en 11.x,
ejecute el siguiente comando con el uso de la contrasefia de deploy
admin nueva.

/opt/rsa/saTools/bin/set-deploy-admin-password

b. En el host en el cual fallo la instalacion/coordinacion, ejecute nwsetup-

tui y use la contrasefia de deploy admin nueva.
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