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Descripcidn general de NetWitness Endpoint

Insights

Nota: La informacion de esta guia se aplica a la version 11.1 y superior.

RSA NetWitness Endpoint recopila datos de terminales de hosts Windows, Mac o Linux, los que
se pueden utilizar para investigar ¢ informar, generar alertas y realizar analisis. Los analistas
pueden ejecutar escaneos instantaneos para obtener informacion valiosa detallada sobre el
comportamiento del host en cualquier punto en el tiempo. Ademas, Endpoint puede recopilar
registros de hosts de Windows. NetWitness Endpoint Insights introduce dos tipos de hosts:
Endpoint Hybrid y Endpoint Log Hybrid. Solo puede instalar una instancia del tipo de host en su
implementacion. Esto significa que puede implementar ya sea una instancia de Endpoint Hybrid
o una de Endpoint Log Hybrid. No puede cambiar el tipo una vez que se ha implementado.

Endpoint Hybrid: Recopila y administra datos de terminales (hosts). Genera metadatos para
investigacion, analisis, alertas e informes. Su configuracion y administracion son similares a las
de Log o Packet Decoder. Endpoint Hybrid se ejecuta en un servidor Nginx (en un modo de
proxy inverso) que recibe datos desde el agente de Endpoint. En Endpoint Hybrid se ejecutan los
siguientes servicios:

« Servidor de Endpoint: Administra los datos que se reciben a través de Nginx, los almacena en

la base de datos de Mongo y envia metadatos al Log Decoder.
o Log Decoder: Captura datos desde el servidor de Endpoint y procesa los metadatos.

o Concentrator: Agrega metadatos desde el Log Decoder y los pone a disposicion de todos los
componentes ascendentes, como Investigate, Event Stream Analysis y Reporting Engine, de

manera similar a otra instalacion de NetWitness Decoder y Concentrator.

Endpoint Log Hybrid: Captura datos de terminales y datos del registro. Ademas de los
servicios que se ejecutan en el Endpoint Hybrid, un servicio Log Collector se ejecuta en el
Endpoint Log Hybrid. Recopila registros de hosts de Windows y todos los demas origenes de
eventos que son compatibles con la recopilacion de registros en NetWitness Suite.

En la Guia de introduccion de hosts y servicios, se proporciona la informacion que necesita para
comprender e instalar todos los servicios de NetWitness Suite.

La configuracion basica implica:
« Instalar agentes en hosts

o Configurar el reenvio de metadatos de terminales, los escaneos programados y las politicas

5 Descripcion general de NetWitness Endpoint Insights
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de retencion

« Definir politicas de estado y condicidn para monitorear el servidor de Endpoint.

Puede configurar los ajustes necesarios mediante las opciones de la interfaz del usuario de
NetWitness Suite en la vista Configuracion de Servicios de Administration (ADMINISTRAR >
Servicios > Servidor de Endpoint > Configuracién).

RSA RESPOND  INVESTIGATE  MONITOR CONFIGURE  ADMIN ®@admin® @
Hosts Services Event Sources  Health & Wel tem  Security
Groups Services
+ c -z ? © Fiter x
Name Name Ucensed | Host Type Version Actions
=2 11 ONode0 - Admin S 60Noded Admin Server 11.1.0.0 &
760Node0 Broker 11.1.00 &
ONode0 - Config Servel 60Node0 Config Server 11.0.0 &
ONode0 - Investigate Server 60Node0 Investigate Server 11100 3
N 1.1.00 3
\ X 1 ]
u " o 3
¢ ‘ 1.1.00 )
N 110, £
v 1760NodeX - Endpoint Server 1760NodeX Endpoint Server 11.1.00 £y
Log Decoder 114 Config | View > ‘
Explore Delete
Edit
Stop
Restart
| Page 1 | of1 | Ic Displaying 1-110f 11

https /admin/services

Descripcion general de NetWitness Endpoint Insights 6
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Configuracion del servidor de Endpoint

En este tema se proporcionan tareas generales necesarias para configurar el servicio Servidor de

Endpoint.

Install Endpoint
Hybrid or
Endpoint Log
Hybrid

(Optional) Enable
Windows Log
Collection

Generate Agent
Installer
Install Agents on
Hosts

Configure
Metadata
Forwarding

Manage Endpoint
Settings
Data Retention of
Endpoint Data
Manage Inactive

Analyze Event Data
(Navigate and Event
Analysis View)

Investigate Endpoint
Data
(Hosts and Files View)

Agents

Schedule Scan
Analyze Endpoint

Data (Navigate and
Event Analysis View)

Generate Reports and
Alerts

Tareas | Descripcion

Instalar
Endpoint
Hybrid o
Endpoint
Log
Hybrid

Consulte Guia de instalacion de hosts fisicos 'y Guia de instalacion de hosts

virtuales.

Nota: Después de instalar Endpoint Hybrid o Endpoint Log Hybrid, registre la
direccion IP del host del servidor de Endpoint con el servidor de NW de la
siguiente manera:

1. Acceda mediante el protocolo SSH al servidor de NW.

2. Vaya al directorio /opt/rsa/saTools/bin.

cd /opt/rsa/saTools/bin

3. Ejecute el script register-endpoint, en el cual debe especificar la
direccion IP del host de Endpoint.

./register-endpoint-ip -v --host-addr <ip-address>

El script tarda algunos minutos en actualizar la direccion IP del servidor de

Endpoint.

Configuracion del servidor de Endpoint
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Tareas | Descripcion

Configurar

el reenvio
de
metadatos
para los
agentes de

NetWitness

Endpoint
11.1

Instalar
agentes en

hosts

Investigar
datos de
Endpoint

Configurar
un

programa
de escaneo

De manera similar a los registros y los paquetes, puede ver los metadatos de
terminales en las vistas Navegar y Analisis de eventos. También puede generar
informes y alertas para los datos de Endpoint. De forma predeterminada, la
opcion Metadatos de Endpoint esta deshabilitada. Para el reenvio de metadatos,

el agente debe estar instalado con la opcion Metadatos de Endpoint habilitada.

El instalador de agentes de Endpoint se genera mediante la pestafa
Empaquetador en ADMINISTRAR > Servicios > Configuracion > Servidor de
Endpoint desde la interfaz del usuario de NetWitness Suite. El empaquetador es
un archivo zip que contiene archivos ejecutables y archivos de configuracion para
generar el instalador de agentes para los sistemas operativos Linux, Mac y
Windows. Puede instalar inicamente una version del agente en un host. Si esta
instalada una version anterior de un agente (por ejemplo, 4.4), desinstale este
agente para instalar al agente 11.1.

Una vez que se instala el agente, este aparece en la vista Investigar > Hosts. De
forma predeterminada, los datos de Endpoint se registran por primera vez. Para
recopilar datos de Endpoint subsiguientes, debe programar un escaneo o realizar
un escaneo ad hoc. Este recupera datos como los controladores, los procesos, los
archivos DLL, los archivos (ejecutables), los servicios, las ejecuciones
automaticas, la informacion de seguridad, las configuraciones del sistema y los
scripts que se encuentran en el host.

Si el agente esta configurado para la recopilacion de registros, recopila registros
de hosts de Windows y los reenvia a un Log Decoder o un Remote Log Collector.
Para obtener mas informacion sobre la instalacion de agentes de Endpoint,
consulte Guia de instalacion de agentes de Endpoint Insights.

Puede investigar los datos de Endpoint en las vistas Investigar > Hosts e

Investigar > Archivos. Para obtener mas informacion, consulte la Guia del

usuario de Investigate.

Programe un escaneo para que se ejecute de manera diaria o semanal.

Configuracion del servidor de Endpoint 8
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Tareas | Descripcion

Configurar Defina politicas de retencion de datos para almacenar y administrar de manera
optima los datos de Endpoint segtn la antigiiedad de estos o el tamatfio del

una i
_ almacenamiento.
politica de
. De forma predeterminada, se conservan 30 dias de datos de los agentes.
retencion
de datos

Administrar  De forma predeterminada, los agentes (incluidos todos los datos de Endpoint

agentes recopilados) que no se han comunicado con el servidor de Endpoint durante 90

Inactivos dias se eliminaran automaticamente.

9 Configuracion del servidor de Endpoint
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Configurar el reenvio de metadatos para los

agentes de NetWitness Endpoint 11.1

Puede ver los metadatos de terminales en NetWitness Suite Investigate (vistas Navegar y
Analisis de eventos), de manera similar a los registros y los paquetes. Debe habilitar el reenvio
de metadatos para reenviar las siguientes categorias:

Sistema -
. Categorias

operativo

Windows Archivo, servicio, archivo DLL, proceso, tarea, ejecucion automatica y
maquina

Linux Archivo, biblioteca cargada, Systemd, proceso, Cron, Initd y maquina

Mac Archivo, demonio, proceso, tarea, Dylib, ejecucion automatica y
maquina

Configuracién del reenvio de metadatos
1. Vaya a ADMINISTRAR > Servicios.

2. Enla vista Servicios, seleccione el servicio Servidor de Endpoint.

3. Haga clic en % y seleccione > Ver > Configuracion.

4. Haga clic en la pestaiia General.

RSA| RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN (@admin

HOSTS SERVICES EVENT SOURCES HEALTH & WELLNESS
+. Change Service | NWE-EPH - Endpoint Server |  Config

General Data Retention Scheduler ~ Scan Schedule  Packager

Endpoint Meta
+ I

L) address Protobuf SSL Protobuf Port REST SS5L REST Port User Name Raw Data

5. Haga clic en + en la barra de herramientas.
Se muestra el cuadro de didlogo Servicios disponibles.

Configurar el reenvio de metadatos para los agentes de NetWitness Endpoint 11.1 10
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6. Seleccione el servicio Log Decoder y haga clic en Aceptar.
Se muestra el cuadro de didlogo Agregar servicio. Puede agregar inicamente un servicio

Log Decoder.
Add Service
Please provide administrator credentials for the
service:
Username
Password
Raw Data L
RESTSSL@ L]
REST Port 50102 -
Protobuf SSL@ L
Protobuf Port 50202 -

7. Ingrese las credenciales de administrador para la autenticacion.

8. (Opcional) Si habilita Datos crudos, se envia un breve resumen de la sesién junto con los
metadatos.

9. (Opcional) Si habilité SSL en el puerto REST en el Log Decoder, seleccione la opcion SSL
REST. De forma predeterminada, el puerto REST cuando no se utiliza SSL es 50202 y
cuando se utiliza, 56202.

10. Seleccione la opcion SSL Protobuf para habilitar SSL en Protobuf. De forma
predeterminada, el puerto Protobuf es 50202.

11. Haga clic en Guardar.

Después de configurar el reenvio de metadatos, asegurese de realizar lo siguiente:
o Iniciar la captura en el Log Decoder

o Iniciar la agregacion en el Concentrator

o Agregar el Log Decoder como un servicio en el Concentrator

11 Configurar el reenvio de metadatos para los agentes de NetWitness Endpoint
11.1
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Inicio del reenvio de metadatos al Log Decoder

1. En la vista de configuracion Metadatos de Endpoint, seleccione el servicio.

2. Haga clic en ™ Start

El servidor de Endpoint comienza a reenviar los metadatos al Log Decoder.

Detencion del reenvio de metadatos al Log Decoder

1. En la vista de configuracion Metadatos de Endpoint, seleccione el servicio.

. f;‘“ St
2. Haga clic en o

El servidor de Endpoint deja de reenviar los metadatos al Log Decoder.

Eliminacion del reenvio de metadatos

Nota: Asegurese de detener el servicio antes de quitar el reenvio de metadatos.

1. Enla vista de configuracion Metadatos de Endpoint, seleccione el servicio.
2. Hagaclicen —

3. Haga clic en Aplicar.

Mapeos de metadatos de terminales

Puede ver los mapeos de metadatos predeterminados o modificar los mapeos de metadatos de los
terminales.

Esquema JSON para mapeos de metadatos

Todos los mapeos de metadatos se configuran mediante el esquema JSON. El siguiente es un
ejemplo del esquema JSON:

{

"metaKeyPairs" : [

{

"metaKeyPairsCategory" : "",

"keyPairs" : [

{

"endpointJdpath" : "",

Configurar el reenvio de metadatos para los agentes de NetWitness Endpoint 11.1 12
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"metaName" : "',
"type" : "",
"enabled" : true
b

{

"endpointdpath" : "",
"metaName" : "',
n t-ype n . nn ,

"enabled" : true

}

]
}

Las siguientes API se usan para ver o modificar los mapeos de metadatos:

o get-default: Devuelve las configuraciones predeterminadas de los mapeos de metadatos

de terminales.

e get-custom: Devuelve las configuraciones personalizadas de los mapeos de metadatos de

terminales.

e set-custom: Puede personalizar los mapeos de metadatos de terminales.

Visualizacion de los mapeos de metadatos

Para ver los mapeos de metadatos de terminales:

1. Enel servidor de NW, ejecute el comando nw-shell desde la linea de comandos.
2. Ejecute el comando 1ogin e ingrese las credenciales.

3. Conéctese al servidor de Endpoint mediante el siguiente comando:
connect —--host <IP address> —--port <number>

Nota: El puerto predeterminado es 7050.

4. Ejecute los siguientes comandos:
cd endpoint/meta
cd get-default
invoke

En la siguiente pantalla se muestran los mapeos de metadatos predeterminados:

13 Configurar el reenvio de metadatos para los agentes de NetWitness Endpoint
11.1
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Para deshabilitar un mapeo de metadatos predeterminado:
Ingrese el mismo valor de endpointJpath y configure el pardmetro enabled en false.

Por ejemplo, si endpointJpath es Category y el pardmetro enabled es true, ingrese el mismo
valor de endpoint]Jpath y configure el parametro enabled en false.

Nota: No modifique metaKeyPairsCategory en el esquema; “COMMON”, “COMMON
MACHINE”, “COMMON_MACHINE FOR _EVENTS”.

Para cambiar el nombre o el tipo de los metadatos:

Configurar el reenvio de metadatos para los agentes de NetWitness Endpoint 11.1 14
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Ingrese el mismo valor de endpoint]Jpath y especifique valores para metaName y type.

Nota: El valor de metaName debe existir en table-map.xml del Log Decoder, en index-
concentrator.xml o en el archivo index-concentrator-custom.xml del Concentrator para que el
valor de metaName aparezca en la vista Investigar.

Adicion o modificacion de mapeos de metadatos

Para agregar o modificar los mapeos de metadatos, ejecute la API set-custom. La
configuracion de metaKeyPairs que se proporciona en el archivo JSON debe coincidir con el
esquema JSON de la configuracion predeterminada que se recibid a través de la API get-
default.

1. Enel servidor de NW, ejecute el comando nw-shell desde la linea de comandos.
2. Ejecute el comando 1ogin e ingrese las credenciales.

3. Conéctese al servidor de Endpoint mediante los siguientes comandos:
connect --host <IP address> —--port <number>

Nota: El nimero de puerto predeterminado es 7050)

4. Ejecute los siguientes comandos:
cd endpoint/meta
cd set-custom

invoke —-file <json file>

Puede agregar nuevos valores de metaKeys con la adicion de entradas en el archivo que se
cargaran mediante la APl set-custom. En el siguiente ejemplo se muestra como agregar un
nuevo mapeo de metadatos:

15 Configurar el reenvio de metadatos para los agentes de NetWitness Endpoint
11.1
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"help connect™

Visualizacion de los mapeos de metadatos personalizados

Para ver los mapeos de metadatos personalizados, ejecute la API get-custom.

Nota: La API get-custom devolverd valores unicamente si los mapeos de metadatos se
modifican mediante la API set-custom.

Configurar el reenvio de metadatos para los agentes de NetWitness Endpoint 11.1
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Configurar un programa de escaneo

Puede programar un escaneo para que se ejecute de manera diaria o semanal.

Nota: Se puede configurar inicamente un programa, el cual se aplica a todos los agentes.

Para configurar un programa de escaneo:

1. Vaya a Administrar > Servicios.

2. Enla vista Servicios, seleccione el servicio Servidor de Endpoint.

3. Haga clic en 8 y seleccione > Ver > Configuracion.

4. Haga clic en la pestafia Programa de escaneo.

RSA RESPOND  INVESTIGATE ~MONITOR CONFIGURE ADMIN @ admin® @

Hosts ~ Services Event Sources Health & Wellness ystem  Security

= ChangeService |  1760NodeX - Endpoint Server | Config

General  Data Retention Scheduler -Scan Schedule EEEENENEY

Scan Schedule

@) enasie

START DATE

RECURRENCE INTERVAL

Daily O Weekly
1

Every 7 day(s)

START TIME

09:00:00

CPU Maximum (% )

Virtual Machine Maximum (%)

L 4
2

5. Haga clic en el switch de alternancia Habilitar para configurar el escaneo.
6. Seleccione la Fecha de inicio.

7. Seleccione el intervalo de recurrencia: Diariamente o Semanalmente.

Nota: Los valores ingresados son especificos de la zona horaria del agente.

8. Para un escaneo diario:
o Seleccione el intervalo de recurrencia Diariamente.

o Especifique la frecuencia de escaneo en dias.

17 Configurar un programa de escaneo
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S

9. Para un escaneo semanal:
o Seleccione el intervalo de recurrencia Semanalmente.
« Especifique la frecuencia de escaneo en semanas.
o Seleccione el dia de la semana.

10. Ingrese la hora de inicio del escaneo.

11. Configure el valor Maximo de CPU mediante el control deslizante. Esto garantiza el limite
de CPU del agente de NetWitness Endpoint. Si los agentes se ejecutan en maquinas

virtuales, configure el valor Maximo de maquinas virtuales mediante el control deslizante.

12. Haga clic en Guardar para guardar la configuracion.

Nota: Si un agente no puede realizar el escaneo en el momento programado debido a que la
maquina esta apagada o a que el servicio del agente esta detenido, el escaneo siguiente se
basa en la diferencia horaria entre la hora actual y la hora del siguiente escaneo programado.

el servicio del agente se detuvo antes de la hora de inicio del escaneo, y si el servicio esta
activo el jueves a las 10:00 h, el agente esperara hasta que el sistema esté completamente en
funcionamiento y ejecutara un escaneo de inmediato.

Pero, si el servicio esta activo el siguiente lunes a las 13:00 h, el escaneo se ejecutara el
siguiente miércoles a las 18:00 h.

Por ejemplo, si hay un escaneo programado para ejecutarse todos los miércoles a las 18:00 h y

Configurar un programa de escaneo
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Configurar una politica de retencién de datos

Un administrador puede configurar las politicas de retencion para conservar los datos de
Endpoint segiin la antigliedad o el tamafio del almacenamiento. De forma predeterminada, las
politicas de retencion basadas en dias y en tamafio estan habilitadas.

Para cambiar la configuracion de la retencion basada en antigiiedad:

1. Vaya a Administrar > Servicios.

2. Enla vista Servicios, seleccione el servicio Servidor de Endpoint.

3. Haga clic en y seleccione > Ver > Configuracion.

4. Haga clic en la pestaiia Calendarizador de retencion de datos.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Hosts Services Event Sources Health & Wellness  System  Security

- Change Service | 1760NodeX - Endpoint Server | Config

General Data Retention Scheduler [T Il T[N ETa e 00 g

Data Retention Policy

¥ Enable

Threshold 30 C| Days

Run Everyday v~ at 00:00:00 hh:mm:ss
Inactive Agents Retention Policy

™ Enable

Threshold 90 | Days

Run Everyday v~ at 01:00:00 hh:mm:ss

5. De forma predeterminada, en el panel Politica de retencion de datos, el Umbral esta
configurado en 30 dias y Ejecutar, en Todos los dias. Esto significa que solo se retienen 30
dias de datos de Endpoint y que los datos mas antiguos se eliminan de la base de datos.

6. Haga clic en Aplicar.

Para cambiar la configuracion de la retencién basada en tamaiio:

19 Configurar una politica de retencion de datos



Guia de configuracion de Endpoint Insights

De forma predeterminada, para la retencion basada en tamafio, el valor rollover-after estd
configurado en 80 y rollover-chunk-size, en 10. Esto significa que, cuando el tamafio del
almacenamiento supera el 80 % del espacio asignado a la particion del disco, el 10 % de los
datos mas antiguos de Endpoint se elimina de la base de datos. Sin embargo, puede cambiar
estos valores de la siguiente manera:

1. En el menu principal, vaya a Administrar > Servicios.

2. Enla vista Servicios, seleccione el servicio Servidor de Endpoint.

3. Haga clic en & y seleccione > Ver > Explorar. Se muestra la vista Explorar:

RSA RESPOND  INVESTIGATE  MONITOR CONFIGURE  ADMIN @ admin

Hosts Services Event Sources Health & Wellness ~ System  Security

% Change Service | 1760NodeX - Endpoint Server | Explore

=1760NodeX - Endpo... ’ 1760NodeX - Encpoint Server
admin/security/settings
2 1760NodeX - E

oint Server (ENDPOL
configuration

dmin/security/sett
Dyadminsecuritysettings dataapplication

data/control

endpoint/command

[ datarcontrol endpoint/config/data-retention

[ endpoint/command endpoint/config/inactive-machineretention
[ endpoint/config/dataretention endpoint/data-retention

D endpe fig/inactive-machine-r.

[ endpoint/data-retention endpoint/datastore

[a}

[ endpoint/datastore endpointexport
endpoint/file
[ endpoint/execution/retry &
endpoint/health
[ endpointrexport P
endpoint/inactive-machine-retention
B[ endpointfle
endpoint/machine
[ endpoinuhealth .
endpoinymeta
[ endpointinactive-machine-retention
endpoint/packager
B[] endpoinymachine
=] endpoint/queue
[ endpoint/meta endpoint/storage/data-retention
[ endpoint/packager endpoint/throttiing
[ endpoint/quee flesystem

[ endpointstorage/data-retention v formats
N -

4. En el panel izquierdo, seleccione endpoint/config/data-retention.

5. Edite las configuraciones en funcion de sus requisitos.
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Administrar agentes inactivos

Un administrador puede configurar la politica de retencion de los agentes inactivos para eliminar
del servidor de Endpoint los datos de los agentes que estan inactivos. Tras la eliminacion, el

servidor de Endpoint deja de recopilar datos de estos agentes. De manera predeterminada, esta
opcidn esta activada.

Para configurar la politica de retencion de agentes inactivos:

1. Vaya a Administrar > Servicios.

2. Enla vista Servicios, seleccione Servidor de Endpoint.

3. Haga clic en 8 y seleccione > Ver > Configuracion.

4. Haga clic en la pestafia Calendarizador de retencion de datos.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN

Event Sour Health & Wellness System  Security

-+ Change Service 1760NodeX - Endpoint Server | Config

General Data Retention Scheduler JESTETgITe =l (VI[N o~ To '&1-(-T¢

Data Retention Policy

[ Enable

Threshold 30 T Days

Run Everyday v~ at 00:00:00 hh:mm:ss
Inactive Agents Retention Policy

¥ Enable

Threshold 90 T Days

Run Everyday v~ at 01:00:00 hh:mm:ss

5. De forma predeterminada, en el panel Politica de retencion de agentes inactivos, el
Umbral esta configurado en 90 dias y Ejecutar, en Todos los dias. Esto significa que los
datos de los agentes que no se han comunicado con el servidor de Endpoint durante 90 dias
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se eliminan de la base de datos.

6. Haga clic en Aplicar.

Nota: La politica de retencion de agentes inactivos no se aplica a los agentes de NetWitness
Endpoint 4.4.0.2 o superior.

Administrar agentes inactivos 22



Guia de configuracion de Endpoint Insights

Integraciéon de NetWitness Endpoint 4.4.0.2 o

superior con NetWitness Endpoint 11.1

Puede configurar los metadatos de terminales para NetWitness Endpoint 4.4.0.2 de una de las

siguientes maneras:

o (Opcion 1) Integrar el servidor de la consola de NetWitness Endpoint 4.4.0.2 en un
Endpoint Hybrid o un Endpoint Log Hybrid: Los datos de los agentes de NetWitness
Endpoint 4.4.0.2 o superior estaran disponibles en las vistas Investigar > Hosts y Archivos, y
usted puede ver los metadatos de terminales en las vistas Investigar > Navegar y Analisis
de eventos. Para esta opcion, asegurese de que el servidor de Endpoint esté configurado para

el reenvio de metadatos.

¢ (Opcion 2) Integrar el servicio Meta Integrator en NetWitness Endpoint 4.4.0.2
directamente en un Log Decoder: Puede ver los metadatos de terminales en las vistas
Investigar > Navegar y Analisis de eventos. Los datos de agentes de NetWitness Endpoint

4.4 no estaran disponibles en las vistas Investigar > Hosts y Archivos.

Ademas de las categorias mencionadas para los agentes de NetWitness Endpoint 11.1, las
siguientes categorias también se reenvian para los agentes de NetWitness Endpoint 4.4.0.2 o
superior: eventos de archivos, eventos de red, eventos del registro y eventos de procesos.

Configuracion del servidor de la consola de NetWitness
Endpoint4.4.0.2

Configuracion del certificado de cliente en el servidor de la consola de
NetWitness Endpoint 4.4.0.2 (para la opcién 1)

El servidor de la consola de NetWitness Endpoint 4.4.0.2 debe usar el mismo certificado de
cliente que usan los agentes de NetWitness Endpoint 11.1 para reenviar los metadatos al
servidor de Endpoint.

1. Descargue el empaquetador de agentes. Para obtener mas informacion, consulte la Guia de
instalacion de agentes de Endpoint Insights.

2. Extraiga AgentPackager.zip y, desde la carpeta Config, obtenga el certificado de cliente.

3. Copie el certificado de cliente en el servidor de la consola de NetWitness Endpoint 4.4.

23 Integracion de NetWitness Endpoint 4.4.0.2 o superior con NetWitness
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| = | config o
Home Share View & o
oy Cut IﬁNew item ~ & ¢ Open Bﬂsalect all
x U w] Copy path - x I ﬂ Easy access Edit 11 Select none
Pinto Quick Copy Paste _ Move Copy Delete Rename New Properties .
access EI Paste shortcut to to - folder ) History d‘?lnver‘tselemon
Clipboard QOrganize New Open Select
“ v A » ThisPC » Downloads » Downloads » AgentPackager » config v | O Search config »
Documents # * [] Mame - Date medified Type Size
[& Pictures  # 12/14/2017 233 PM  Personal Informati... 7KB
¥ Syncplicity Fe # || packagerConfig.json /14/2017 2 JSON File 1KB
44 Frorwarded T
Linux
L
L
4@ OneDrive
[ This PC
[ Desktop
Documents
{ Downloads
J'i Music
[& Pictures
{8 videos
i Windows (C:)
¥ Network 5
2 items =1
4. Haga doble clic en el archivo client.
Se muestra el cuadro de didlogo Asistente de importacion de certificados.
5. Seleccione la ubicacion del almacén Maquina local y haga clic en Siguiente.
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Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

Store Location

() Current Uiser
(®) Local Machine

To continue, dick Mext.

6. Navegue al archivo que desea importar y haga clic en Siguiente.

7. Ingrese la misma contrasefia que se usa al generar el empaquetador de agentes.
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[ x|

(€) = Certificate Import Wizard

Private key protection
To maintain security, the private key was protected with a password.

Type the password for the private key.

Password:

Display Password

Import options:

Enable strong private key protection. You will be prompted every time the
private key is used by an application if you enable this option,

[ |Mark this key as exportable. This will allow you to back up or transport your
keys at a later time,

Indude all extended properties.

Mext || Cancel

8. Haga clic en Siguiente y en Finalizar.
El certificado se enumera en Personal, Autoridades de certificacion intermedias >
Certificado y Autoridades de certificacion de raiz de confianza en el servidor de la
consola.
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@ Console1 - [Console Root\Certificates (Local Computer)\Intermediate Certificat]
@@ File Action View Favorites Window Help
e zH &= XE = BE
Console Root [ 1ssued To = Issued By Expiration Date  Intended Purpo
4 [ Certificates (Local Computer) - Microsoft Windows Hardware Compatibility Microsoft Root Autherity 12/31/2002 Code Signing,
- Personal =5 NetWitness Endpoint Intermediate CA NetWitness Endpoint Root CA 12/12/2027 <All>
Certificates CJRoot Agency Root Agency 1/1/2040 <All>

4 [ Trusted Root Certification Authorities
0 Certificates
_| Enterprise Trust
4 | Intermediate Certification Authorities
Certificate Revocation List
Certificates
Trusted Publishers
Untrusted Certificates
Third-Party Root Certification Authorities
| Trusted People
b | Client Authentication |ssuers

p ] Remote Desktop
b Smart Card Trusted Roots
b Trusted Devices

Habilitacion del reenvio de metadatos en NetWitness Endpoint 4.4.0.2 (para
la opcidén 1)

Para habilitar el reenvio de metadatos para los agentes de NetWitness Endpoint 4.4.0.2
seleccionados, ejecute el siguiente comando:

ConsoleServer.exe /nw-investigate set-endpointdecoder baseuri <ENDPOINT
HOST> certificate <CERTIFICATE DISPLAY NAME>.

P\rogran Files\ISAECAT\Server>ConsoleServer exs smuw investigate set-endpointdecoder basewri httpst/s certificate msa—nw-endpoint-agent

Gonnecting to database (local) on ECRT$PRIHMW -
URRNING Using SA authentication.

:\Program Files\RSANECAT\Server’>_

Por ejemplo, ConsoleServer.exe /nw-investigate set-endpointdecoder baseuri
https://<Ip Address>:443 certificate rsa-nw-endpoint-agent

Habilitar el reenvio de metadatos de NetWitness Endpoint 4.4.0.2 al Log

Decoder (para la opcién 2)

Para habilitar el servicio Metadata Integrator para los agentes de NetWitness Endpoint 4.4.0.2

seleccionados, ejecute el siguiente comando:
ConsoleServer.exe /nw-investigate enable.

Habilitaciéon de maquinas para reenviar metadatos desde NetWitness
Endpoint 4.4.0.2 al servidor de NetWitness Endpoint (para las opciones 1y
2)

Después de habilitar el reenvio de metadatos mediante cualquiera de las opciones anteriores,
realice lo siguiente para habilitar las maquinas de modo que puedan reenviar metadatos.

1. Abra la interfaz del usuario de NetWitness Endpoint 4.4.0.2.

2. Haga clic en Maquinas en ¢l panel izquierdo. Se muestra la lista de maquinas disponibles.
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NetWitness Endpoint -
| Configure Tools | View About
& Machines
|| 5ea Machine 5ta.., Machine Mame IIOC Score w .. ... Version Info Last Scan - Onling Operating ... Local IP
- L] 0. W i1 -
.‘ F— % = CONSOLESERVER @) 1024 4400 /272018 3:03:14 PM % Microsoft .. 10.40.5.90
' = 1. @ 9 4402 i — 1176.38
Dashboard Select Admin Status % _ :
La = Rhel67x64 ® ¢ 4402 . Request Scan... 115.1%0
rl Select Network Segment - || Go [F) Cancel Scan..
D; Machine Status N Modify Status...
Machines Online Offline Modify Comment...
TR Metwitness Investigate...
Containment »
windows | | Mac Linus
Roaming v
R Cantainment -
Configuration Group ’
m Contained .
' Forensics v
ECAT.Components - Agent Maintenance »
1P List
Advan b
Machine.ECAT - —
Q Machine.Netwark -
Certificates Machine, Physical b
: Security Configuration -
InstantiOCs
Downloads
Events
—
[—]
=]
Server
contigueation 4

3. Seleccione las maquinas para las cuales desea reenviar metadatos al servidor de NetWitness
Endpoint.

4. Haga clic con el boton secundario y seleccione la opcion NetWitness Investigate.
Se muestra el cuadro de didlogo Cambiar el estado de NetWitness Investigate.
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View About

| Configure Tools
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.. Online

Version Info  Last Scan
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= RIel5Tubd [ ] ) 4402 " ] Red Hat En.. 10.40,15.130
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® Enable Nerwitness investigate
Disable NetWitness Investigste
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s 10 expire in 25 days. C et
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5. Seleccione la opcion Habilitar NetWitness Investigate.

6. Haga clic en Aplicar.

7. Para verificar si la opcion Habilitar NetWitness Investigate estd activada, repita el paso 4.
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Referencias de Endpoint

El objetivo de esta seccion es ayudarlo a comprender el propodsito de la vista Configuracion de
servicios para el servidor de Endpoint. Para cada configuracion, hay una breve introduccion y
una tabla Qué desea hacer que incluye vinculos a procedimientos relacionados. Ademas,
incluyen secciones de flujos de trabajo y vistas rapidas para resaltar las funciones importantes
de la interfaz del usuario.

Puede ver los nodos de servicios completos en forma de arbol en la vista Explorar de servicios.
Para obtener mas informacion, consulte el tema “Vista Explorar de servicios” de la Guia de
introduccion de hosts y servicios.
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Pestana General

En la pestafia General, puede configurar el reenvio de metadatos de terminales. Para acceder a

esta vista:

1. Vaya a Administrar > Servicios.

2. Enla vista Servicios, seleccione Servidor de Endpoint.

-

3. Haga clic en

4. Haga clic en la pestaia General.

Flujo de trabajo

(Optional) Enable
Windows Log

Collection

You are here

Generate Agent
Installer
Install Agents on
Hosts

Install Endpoint
Hybrid or
Endpoint Log
Hybrid

Configure
Metadata
Forwarding

y seleccione > Ver > Configuracion.

Manage Endpoint
Settings
Data Retention of
Endpoint Data
Manage Inactive
Agents
Schedule Scan

Analyze Event Data
(Navigate and Event
Analysis View)

Investigate Endpoint
Data
(Hosts and Files View)

Analyze Endpoint
Data (Navigate and
Event Analysis View)

Generate Reports and
Alerts
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¢ Qué desea hacer?

m Deseo... Mostrarme como

Administrador Configurar el reenvio de  Configuracién del reenvio de metadatos

metadatos de terminales
para los agentes de
NetWitness Endpoint
11.1

Administrador Configurar el reenvio de  Integracién de NetWitness Endpoint 4.4.0.2 o

superior con NetWitness Endpoint 11.1

metadatos de terminales

para los agentes de
NetWitness Endpoint

4.4.0.2 o superior

*Puede realizar esta tarea en la vista actual.

Vista rapida

En la siguiente figura se muestra un ejemplo de la pestafia General.

RSA| RESPOND ESTIGATE MONITOR CONFIGURE  ADMIN

ystem  Security

Change Service | 1760NodeX - EndpointServer | Config

-= @ siop «—JH
Adaress Protobutsst. Protobut Port ResT st ResT port User Name Raw Data

true 56202 false 50102 admin false

Haga clic en %= para ver el cuadro de dialogo Servicios disponibles-

Haga clic en == para eliminar el servicio agregado.
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Haga clic en [#f para editar la informacion del servicio agregado.

Haga clic en & start para iniciar el reenvio de metadatos de terminales.

Haga clic en @ stp. para detener el reenvio de metadatos de terminales.

En la siguiente tabla se describen los campos de la pestafia General.

Direccion Muestra la direccion [P del Log Decoder.

SSL Indica si SSL esta activado en Protobuf. De manera predeterminada, esta opcion
Protobuf  esta deshabilitada.

Puerto Muestra el puerto que se usa para Protobuf. De manera predeterminada, el puerto
Protobuf  es 50202.

SSL Indica si SSL esta activado en el puerto REST en el Log Decoder. De manera
REST predeterminada, esta opcion esta deshabilitada.

Puerto Muestra el puerto que se usa para la comunicacion de REST. El valor

REST predeterminado es 50202 (para protocolos distintos de SSL) y 56202 (para SSL).
Nombre  Muestra el nombre de usuario.

de

usuario

Datos Envia un breve resumen de la sesion junto con los metadatos, si estan activados.
crudos De manera predeterminada, esta opcion esta deshabilitada.
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Pestana Calendarizador de retencion de datos

En la pestafia Calendarizador de retencion de datos, puede configurar la retencion de datos y
las politicas de agentes inactivos. Para acceder a esta vista:

1. Vaya a Administrar > Servicios.

2. Enla vista Servicios, seleccione Servidor de Endpoint.

3. Haga clic en - y seleccione > Ver > Configuracion.

4. Haga clic en la pestaiia Calendarizador de retencion de datos.

Flujo de trabajo

(Optional) Enable
Windows Log

Analyze Event Data
(Navigate and Event
Analysis View)

Collection

You are here

Manage Endpoint
. Generate Agent .
Configure Install Settings !
Metadata nStalier Data Retention of
) Install Agents on .
Forwarding Endpoint Data
Hosts .
Manage Inactive
Agents
Schedule Scan

Install Endpoint
Hybrid or
Endpoint Log
Hybrid

Investigate Endpoint
Data
(Hosts and Files View)

Analyze Endpoint
Data (Navigate and
Event Analysis View)

Generate Reports and

Alerts

¢ Qué desea hacer?

m Deseo... Mostrarme como

Administrador Configurar una politica ~ Configurar una politica de retencion de datos

de retencion de datos*

Administrador ~ Configurar una politica ~ Administrar agentes inactivos

de agentes inactivos™
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*Puede realizar esta tarea en la vista actual.

Vista rapida

En la siguiente figura se muestra un ejemplo de la pestafia Calendarizador de retencion de datos.

RSA RESPOND INVESTIGATE MONITOR CONFIGURE ADMIN @)admin @)

Hosts Services Event Sources Health & Wellness  System  Security

= Change Service | NWEP - Endpoint Server | Config

General Data Retention Scheduler JSIET Iyl [V RN e g

Data Retention Policy

[ Enable

Threshold 30 | Days

Run Everyday | at 00:00:00 hh:mm:ss
Inactive Agents Retention Policy

™ Enable

Threshold 90 T Days

Run Everyday v at 01:00:00 hh:mm:ss

Funciones

En la siguiente tabla se indican los campos para la politica de retencion de datos.

Campo Descripcion

Habilitar Permite la configuracion para la politica de retencion de datos. De manera

predeterminada, esta opcion esta activada.

Umbral Muestra la cantidad de dias que se conservan los datos de Endpoint en la base
de datos. De manera predeterminada, el umbral esta configurado en 30 dias. Los

datos que tienen mas de 30 dias se eliminan de la base de datos.
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Ejecutar Muestra el programa para ejecutar el trabajo de retencion de datos. De manera

predeterminada, la comprobacion de la base de datos se realiza cada dia a las
00:00:00 h. Puede seleccionar la frecuencia en la lista desplegable (Todos los
dias, Dias de semana, Fines de semana o Personalizado, opcion que permite
seleccionar uno o mas dias de la semana especificos) y la hora a la que se
ejecutara el trabajo.

Aplicar Sobrescribe cualquier programa anterior para este servicio y aplica el nuevo
programa de inmediato.

Restablecer Restablece el programa a la configuracion predeterminada.

En la siguiente tabla se indican los campos para la politica de retencion de agentes inactivos.

Campos | Descripcion

Habilitar Permite la configuracion de la politica de agentes inactivos. De manera

predeterminada, esta opcion esta activada.

Umbral Muestra la cantidad de dias que se conservan los agentes inactivos en el
Servidor de Endpoint. De manera predeterminada, el valor del umbral es 90

dias.

Ejecutar Muestra el programa para ejecutar el trabajo de retencion de agentes inactivos.
De manera predeterminada, la comprobacion de la base de datos se realiza cada
dia a las 00:00:00 h. Puede seleccionar la frecuencia en la lista desplegable
(Todos los dias, Dias de semana, Fines de semana o Personalizado, opcion que
permite seleccionar uno o mas dias de la semana especificos) y la hora a la que

se ejecutara el trabajo.

Aplicar Sobrescribe cualquier programa anterior para este servicio y aplica la nueva

configuracion de inmediato.

Restablecer Restablece el programa a la configuracion predeterminada.
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Pestaina Programa de escaneo

En la pestafia Programa de escaneo, puede configurar los escaneos programados. Para acceder
a esta vista:

1. Vaya a Administrar > Servicios.

2. Enla vista Servicios, seleccione Servidor de Endpoint.

3. Haga clic en - y seleccione > Ver > Configuracion.

4. Haga clic en la pestaiia Programa de escaneo.

Flujo de trabajo

(Optional) Enable
Windows Log

Analyze Event Data
(Navigate and Event
Analysis View)

Collection

You are here

Manage Endpoint
. Generate Agent .
Configure Install Settings !
Metadata nStalier Data Retention of
) Install Agents on .
Forwarding Endpoint Data
Hosts .
Manage Inactive
Agents
Schedule Scan

Install Endpoint
Hybrid or
Endpoint Log
Hybrid

Investigate Endpoint
Data
(Hosts and Files View)

Analyze Endpoint
Data (Navigate and
Event Analysis View)

Generate Reports and

Alerts

¢ Qué desea hacer?

m Deseo... Mostrarme como

Administrador ~ Configurar un programa  Configurar un programa de escaneo

de escaneo*

*Puede realizar esta tarea en la vista actual.
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Vista rapida

En la siguiente figura se muestra un ejemplo de la pestafa Programa de escaneo.

RSA RESPOND  INVESTIGATE MONITOR CONFIGURE ADMIN @admn® @

Ho Services Event Sources Health & Wellness  System  Security
 ChangeService |  1760NodeX- EndpointServer | Config

General DEELECLEYG I Scan Schedule Packager
Scan Schedule

@) s

START DATE

RECURRENCE INTERVAL

Daily O Weekly
Every ! * day(s)

START TIME

09:00:00

CPU Maximum (%)

Virtual Machine Maximum ( % )

25

NETWITNESS SUITE

En la siguiente tabla se describen los campos de la pestafia Programa de escaneo. Los valores
ingresados son especificos de la zona horaria del agente.

Campo Descripciéon

Habilitar Seleccione esta opcion para configurar el escaneo. De manera

predeterminada, esta opcion esta deshabilitada.

Fecha de Especifique la fecha en que se iniciara el escaneo.

inicio

Intervalo de Seleccione el valor Diariamente o Semanalmente como el intervalo de
recurrencia recurrencia y configure la frecuencia en dias.

Hora de inicio Especifique la hora en que se iniciaré el escaneo.

Maximo de Configure el valor mediante el control deslizante. Esto garantiza el limite de
CPU CPU del agente de NetWitness Endpoint.

Maximo de Configure el valor mediante el control deslizante.

VM

Nota: Use esta opcion si los agentes se ejecutan en maquinas virtuales.
Esto se aplica inicamente a los agentes de Windows.
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Pestaifia Empaquetador

En la pestafia Empaquetador, puede generar un empaquetador de agentes y un instalador de
agentes. Para acceder a esta vista:

1.
2.

Vaya a Administrar > Servicios.

En la vista Servicios, seleccione Servidor de Endpoint.

Haga clic en & y seleccione > Ver > Configuracion.

Haga clic en la pestafia Empaquetador.

¢ Qué desea hacer?

m Deseo... Mostrarme como

Administrador Generar un empaquetador de agentes para la Guia de instalacion de

recopilacion de datos de Endpoint™® agentes de Endpoint Insights

Administrador Generar un empaquetador de agentes con la

recopilacion de registros de Windows*

Administrador Generar un instalador de agentes*

*Puede realizar esta tarea en la vista actual.

Para obtener mas informacion sobre como generar un agente, consulte la Guia de instalacion de
agentes de Endpoint Insights.
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Solucién de problemas

En esta seccion se proporciona informacion sobre posibles problemas durante el uso de RSA
NetWitness Endpoint Insights.

Problemas de comunicacion de los agentes

El agente no puede comunicarse con el servidor de Endpoint.

Podria deberse a una de las siguientes causas:
o En el empaquetador de agentes:
o La IP del servidor es incorrecta

¢ El puerto especificado no esta disponible para la comunicacion con el

servidor de Endpoint
o El servidor de Endpoint o el servidor de Nginx no estan en ejecucion

o Las reglas de firewall o tabla de IP estan bloqueando la conexion entre el
host y el servidor de Endpoint

o El agente esta inactivo o se elimind manualmente de la interfaz del usuario

o Compruebe si el servidor de Endpoint y el servidor de Nginx estan accesibles

« Desinstale el agente, reinicie el host y vuelva a instalar el agente

o Actualice las reglas de firewall o tabla de IP, si es necesario

El agente tarda mucho tiempo en escanear.

Algunas veces, el escaneo de NetWitness Endpoint tarda mucho tiempo en
completarse. Esto se debe al uso de la CPU que hacen otros programas antivirus
(por ejemplo, Windows Defender, Mcafee, Norton, etc.) que pueden estar
instalados en las maquinas de los agentes.

Se recomienda incluir en la lista blanca el archivo NWEAgent.exe en el
conjunto de aplicaciones antivirus de Windows.
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Problemas del empaquetador

Failed to load the client certificate.

La contrasefia del certificado es incorrecta.

En el momento de generar el instalador de agentes, la contrasena del certificado
no coincide con la que se proporciono6 durante la descarga del empaquetador de
agentes desde la interfaz del usuario.

Especifique la contrasefia correcta del certificado.

An unexpected error has occurred attempting to retrieve

this data.

Al intentar acceder a la pestafia Empaquetador, se abre con el mensaje.

El servidor de Endpoint puede estar inactivo o no accesible.

Compruebe el estado del servidor de Endpoint en Administrar > Servicio. Si el

servicio no esta en ejecucion, inicie el servidor de Endpoint.

Problemas de programa de escaneo

An unexpected error has occurred attempting to retrieve

this data.

Al intentar acceder a la pestafia Programa de escaneo, se abre con el mensaje.

El servidor de Endpoint puede estar inactivo o no accesible.

Compruebe el estado del servidor de Endpoint en Administrar > Servicio. Si el
servicio no esta en ejecucion, inicie el servidor de Endpoint.

Problemas de estado y condicidon

Los metadatos de terminales no estan disponibles en la vista Investigar >
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Navegar o Analisis de eventos.

La evaluacion del estado de Meta-Ld-Buffer muestra En mal estado en
Estado y condicidn, con las siguientes excepciones:

dataprocessor-5] WARN MetaManagement |Meta Forwarding
waiting for free buffer in Log decoder

Asegurese de que:

o La opcion Captura esté activada en el Log Decoder

o La opcion Metadatos esté configurada correctamente

Para NetWitness Endpoint 4.4.0.2, los metadatos no estan teniendo acceso

al servidor de Endpoint.

El estado de Meta-Ld-Buffer muestra En mal estado en Estado y
condicion, con las siguientes excepciones:

dataprocessor-5] WARN MetaManagement |Meta Forwarding
waiting for free buffer in Log decoder

Asegurese de que:

o El certificado se obtenga y se importe al servidor de la consola de
NetWitness 4.4.0.2

o La opcion NetWitness Investigate esté activada en la interfaz del

usuario de NetWitness Endpoint

o Elreenvio de metadatos esté configurado en el servidor de la consola de
NetWitness 4.4.0.2

La evaluacion del estado de Data.Application.Connection-Health del

servidor de Endpoint muestra En mal estado.

El servicio Mongo o Servidor de Endpoint estan inactivos.

Para conocer los detalles del error, consulte los registros del servidor de
Endpoint en /var/log/netwitness/endpoint-server/endpoint-server.log.

Reinicie el servicio Mongo o Servidor de Endpoint.
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La evaluacion del estado de la estadistica Endpoint.Health.Overall-Health

muestra En mal estado.

El servicio Mongo o Servidor de Endpoint estan inactivos.

Compruebe las estadisticas de estado del servidor de Endpoint (como,
Data.Application.Connection-Health, Endpoint. Health.Ld-Buffer-Health)
para identificar qué estadisticas muestran En mal estado. Si una de ellas
estd En mal estado, el estado general del servidor de Endpoint muestra En
mal estado.

Consulte la solucion para estas estadisticas en la seccion Problemas de

estado y condicion.

El conteo de rechazos de agentes es mayor que el umbral de alarma.

El conteo de agentes rechazados es mayor que un limite especifico y se activa
la politica personalizada. Por ejemplo, el conteo de agentes rechazados de las
ultimas 5 horas corresponde al 10 % de los agentes implementados.

Compruebe el estado general del servidor de Endpoint y las reglas de

dimensionamiento.

La estadistica del tamafio del almacenamiento de la aplicacion de datos supero
el umbral de alarma.

El tamafio del almacenamiento de la aplicacion de datos superd el umbral (por
ejemplo, el 75 %) y se activa la politica personalizada.

Nota: De manera predeterminada, el servidor elimina automaticamente los
datos mas antiguos cuando alcanza el 80 % del espacio en disco.

Compruebe el umbral establecido en la politica de retencion de datos.

La evaluacion del estado de Data.Application.Connection-Health muestra En
mal estado o Grave.
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El servicio Mongo esta inactivo.

Compruebe si el servicio Mongo esta en ejecucion y si el servidor de Endpoint
registra los detalles de errores.

El conteo de solicitudes de agentes muestra 0 para un umbral de alarma.

El conteo de solicitudes de agentes muestra 0 para todo el dia o toda la semana.
Podria deberse a una de las siguientes causas:

o En el empaquetador de agentes:
o La IP del servidor es incorrecta

o El puerto especificado no esta disponible para la comunicacion con el

servidor de Endpoint

o El servidor de Endpoint o el servidor de Nginx no estan en ejecucion

o Las reglas de firewall o tabla de IP estan bloqueando la conexion entre el
host y el servidor de Endpoint

o Elagente esta inactivo o se elimind manualmente de la interfaz del usuario

o Compruebe si el servidor de Endpoint y el servidor de Nginx estan accesibles

o Desinstale el agente, reinicie el host y vuelva a instalar el agente

o Actualice las reglas de firewall o tabla de IP, si es necesario

Problema de configuracién de metadatos

El servidor de la consola muestra un mensaje.

El servidor de la consola muestra el siguiente mensaje: El servidor de la
consola registrara el lote procesado como 1. “rsa-nw-endpoint-agent se
usard para establecer la conexion SSL con NetWitness Suite.

Cuando se ejecuta un escaneo rapido en el servidor de NetWitness
Endpoint 4.4 para un agente o una maquina, se muestra un mensaje.

Verifique la configuracion de los metadatos.
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Problemas de instalacion

NetWitness Suite permite que se instalen varias instancias de Endpoint

Hybrid o Endpoint Log Hybrid.

Solo una instancia de Endpoint Hybrid o Endpoint Log Hybrid se puede usar
para los datos de Endpoint.

Aunque la instalacién de Endpoint Hybrid o Endpoint Log Hybrid esté en
curso, puede instalar otra instancia y la instalacion se realizara
correctamente.

Debe eliminar todas las instancias de Endpoint Hybrid o Endpoint Log

Hybrid, excepto la que desee usar para los datos de Endpoint.

Problema de busqueda de agentes inactivos

Un agente podria estar inactivo o no haberse comunicado con el servidor
de Endpoint durante mucho tiempo.

Una lista de agentes inactivos esta disponible en la base de datos de
Mongo con el ID de agente. Con esta informacion, puede buscar mas
detalles de los agentes inactivos.

Para buscar agentes inactivos en su implementacion, realice lo siguiente:

1. Abra el archivo de registro del servidor de Endpoint en

/var/log/netwitness/endpoint-server/endpoint-

server.logy busque la cadena El <ID> de agente no existe.
2. Copie el ID de agente que aparece en el archivo de registro.
3. Busque el ID de agente en el archivo de registro de acceso a NGINX

(/var/log/nginx/access.log) para recuperar los siguientes

detalles de un agente inactivo:

o Direccion IP

o Fecha y hora en que el agente quedé inactivo

o Ubicacién
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