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Acerca de recopilacion de registros

En esta guia se describen los pasos generales y las subtareas para configurar la recopilacion de
registros de origenes de eventos que incluyen:

o La funcién de la recopilacion de registros y una descripcion general de su funcionamiento con
diagramas de implementacion generales.

o CoOmo comenzar a recopilar eventos.
o Donde encontrar instrucciones para configurar implementaciones mas complejas.
o Como iniciar cualquier protocolo de recopilacion.

o Cual es la estructura de la interfaz del usuario de configuracion de la recopilacion de

registros.

o Qué herramientas se deben usar para solucionar problemas de la recopilacién de registros,

con una lista de instrucciones globales de solucion de problemas.
o Como ajustar y personalizar la recopilacion de registros en un ambiente.

» Como configurar protocolos de recopilacion individuales. Las instrucciones se encuentran en
las secciones de recopilacion de registros individuales.

Flujo de trabajo

Este flujo de trabajo contiene las tareas basicas necesarias para comenzar a recopilar eventos

Acerca de recopilacion de registros 8
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mediante la recopilacion de registros.

SetUp Start Configure Verify that
Lockbox Collection Collection Log Collection
Implementation Services Protocols and is Working

Event Sources

Perform Basic

Configure the
following
collection
protocols and
event sources:

AWS
(CloudTrail)
Azure
Check Point
File
Netflow
ODBC

SDEE

SNMP
Syslog
Vmware
Windows
Windows
Legacy and
NetApp

Procedimiento general

De manera general, estos son los procedimientos que debe seguir para la recopilacion de
registros:

L.

II.

Agregar Local y Remote Collectors a RSA NetWitness Suite.

Configure un Log Collector localmente en un Log Decoder (es decir, un Local Collector).
También puede configurar Log Collector en tantas ubicaciones remotas (es decir, Remote
Collectors) como requiera una empresa. Para obtener mas informacion, consulte
Implementacién basica.

Descargar el contenido mas reciente de Live. Esta es una tarea que se realiza
periddicamente, a medida que el contenido que se proporciona en Live se actualiza
regularmente.

LIVE es el sistema de administracion de contenido de RSA NetWitness® Suite que permite
descargar el contenido mas reciente. Los dos tipos de recursos que se usan para descargar
contenido de recopilacién de registros son:

Acerca de recopilacion de registros
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III.

IV.

VL

o RSA Log Collector: Contenido que permite recopilar tipos de origenes de eventos.

o RSA Log Device: los ultimos analizadores de origenes de eventos compatibles.

También puede suscribirse al contenido de Live. Para obtener mas informacion, consulte la
Guia de administracion de servicios de Live.

Configurar ajustes: configurar el Lockbox y los certificados.

Para obtener mas informacion, consulte Configurar un Lockbox y Configurar certificados.

Configurar origenes de eventos.

Puede configurar todos los origenes de eventos en la red para enviar su informacion de
registro a RSA NetWitness Suite. Cada vez que agrega nuevos origenes de eventos, debe
realizar este procedimiento. Todas las guias de configuracion de origen de eventos se
encuentran en el espacio Origenes de eventos compatibles de RSA en RSA Link.

Iniciar y detener servicios para los protocolos configurados. Ocasionalmente, es posible que
deba detener y reiniciar los servicios en funcion de los nuevos origenes de eventos que
agrega a RSA NetWitness Suite.

Verifique que la recopilacion de registros funcione.

Cada vez que configura un nuevo origen de eventos o agrega un nuevo protocolo de
recopilacion, debe verificar que se envian los registros correctos a RSA NetWitness Suite.

Acerca de recopilacion de registros 10
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Arquitectura de recopilacion de registros

En este tema se describe como NetWitness Suite realiza la recopilacion de registros.

Cdémo implementar Log Collection

Puede implementar Log Collection segun las necesidades y preferencias de su empresa. Esto
incluye implementar Log Collection a lo largo de multiples ubicaciones y recopilar datos de
varios conjuntos de origenes de eventos. Puede hacer esto si configura un Local Collector con
uno o varios Remote Collectors.

Componentes de Log Collection

En la siguiente figura se muestran todos los componentes que implica la recopilacion de eventos
mediante NetWitness Suite Log Collector.

. Open Dalahase.. ;
Connectivity (ODBC)
event sources

Intranet

Windows )
event sources -' T
Windows Legacy

Syslog event

event sources
! | MSSOL
/ | | Qracle
| eve:te:"o‘:::ces | | P CHIE
[ | Sybase —
| | —
N / -
- — \‘\ ) Plugins
T - sMB ; {AWS, Azure
— " http or https / ODBC B Audit, etc.)
e Netflow / http or https
VMware (2055, 4739, o
event sources 6343, 9995) o JESES—
— Check Point
Log Collection
o (Local and event sources
- s " OPSEC LEA __
j  Collectors) (18184)
= ./_/' P . Syslog
ESX Server SNMP SDEE sftp (TCP22) (TCP/UDP —_—
scp (TCP22) 514 I
(UDP162) B (443) ftps (TCP20 TCP21) 1 — :
— e N e
- ._./ ) j— . i
SNMP File
event sources event sources 1
_ / spee log file |E
| | event sources | !
. -I"' Il = e |
— |
| N | =
| .I. ®

IDS/IPS

sources

*In Log Collection, Remote Collectors send events to the Local Collector and the Local Collector sends events to the Log Decoder.
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Local y Remote Collectors

En la siguiente figura se ilustra como interactian Local y Remote Collectors para recopilar
eventos desde todas sus ubicaciones.

En este escenario, la recopilacion de registros desde varios protocolos, como Windows, ODBC,
etc., se ejecuta mediante el Remote Collector y el servicio Log Collector. Si la recopilacion de
registros se realiza mediante el Local Collector, se reenvia al servicio Log Decoder, al igual
que en el escenario de implementacion local. Si se realiza mediante un Remote Collector,
existen dos métodos a través de los cuales se transfiere al Local Collector:

o Extraer configuracion: En un Local Collector, seleccione los Remote Collectors desde los

cuales desea extraer eventos.

o Migrar configuracion: En un Remote Collector, seleccione el Local Collector al cual desea

migrar eventos.

Nota: El caso de uso tipico es Migrar. La extraccion esta disponible si tiene una DMZ en su
ambiente. No se permite que los segmentos de red menos seguros establezcan conexiones a
los segmentos de red mas seguros. Con la extraccion, el Log Collector (o Virtual Log
Collector) en la red segura inicia la conexion al VLC en la red menos segura y, a
continuacion, se transfieren los registros sin romper las reglas de conexion.

Puede configurar uno o mas Remote Collectors para migrar datos de eventos a un Local
Collector, o puede configurar un Local Collector para extraer datos de eventos de uno o mas
Remote Collectors.

Ademas, puede configurar una cadena de Remote Collectors para la cual puede configurar:

o Uno o mas Remote Collectors para migrar datos de eventos a un Remote Collector.

o Un Remote Collector para extraer datos de eventos de uno o mas Remote Collectors.

Arquitectura de recopilacion de registros 12
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Local Collector (LC)*

Pull Configuration: \
LC Pulls Event Data from RC T ;f A

{ Local Daployment

! Remote Locations

‘Push C
iRC Pushes Event Data to LC

h Configuration:
C Pushes Event
ata to Parent RC

Full Configuration:
Parent RC Pulls Event
Data from RC

/ <
..
/" Remote Collector (RC) ™.
Log Collector
Service on
Virtual Machine

Remote Collector (RC)
Log Collector
Service on
Virtual Machine

RC

* The Lecal Collectar (LC) is the Log Collector service an the Log Decoder appliance.

Remote Collector de Windows existente

El recopilador de Windows existente de RSA NetWitness® Suite es un Remote Log Collector
(RC) que se basa en Microsoft Windows y que se puede instalar en un dominio de Windows.

Es compatible con la recopilacion desde:

m Origenes de eventos de Windows 2003 y versiones anteriores

m  Archivos evt del host ONTAP de NetApp

En la siguiente figura se ilustra la implementacidn que se requiere para recopilar eventos desde
origenes de eventos de Windows existente.

13 Arquitectura de recopilacion de registros
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Event Source Domains

i Domain 1 Domain2 .
: Event Sources y Event Sources
| | \ !
o= NetApp Cntap | !
“Windows 2003 _ Windows 2003 NetApp Cntap

o “_or earler

", i Netipp Ontap \
\ | Windows 2003 N, f ] /

oF earler
Remote Legacy
Windows Collector :

on 64-Bit
Windows Server

Push
Configuration
| C
| Configuration

|

Log Collectar
on Log Decoder

]
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Configuracién

Implementacién basica

En este tema se indica como realizar la configuracion inicial de Local Collectors y Remote
Collectors.

Requisitos previos
Verificar que el Log Decoder configurado:

o Esté capturando datos.
o Tenga el contenido actual cargado.

o Tenga la licencia correcta.

Funciones de los Local y Remote Collectors

Un Local Collector (LC) es un servicio Log Collector que se ejecuta en un host de Log
Decoder. En un escenario de implementacion local, el servicio Log Collector se implementa en
un host de Log Decoder con el servicio Log Decoder. La recopilacion de registros de varios
protocolos, como Windows, ODBC, etc., se ejecuta a través del servicio Log Collector y los
eventos se reenvian al servicio Log Decoder. El Local Collector envia todos los datos de
eventos recopilados al servicio Log Decoder.

Debe tener al menos un Local Collector para recopilar eventos no relacionados con syslog.

Un Remote Collector (RC), al cual también se denomina Virtual Log Collector (VLC), es un
servicio Log Collector que se ejecuta en una maquina virtual independiente. Los Remote
Collectors son opcionales y deben enviar los eventos que recopilan a un Local Collector. La
implementacion de Remote Collector es ideal cuando se deben recopilar registros desde
ubicaciones remotas. Los Remote Collectors comprimen y cifran los registros antes de enviarlos
a un Local Collector.

Implementacién y configuracion de la recopilaciéon de registros

En la siguiente figura se ilustran las tareas basicas que debe realizar para implementar y
configurar la recopilacion de registros. Para implementar la recopilacion de registros, debe
configurar un Local Collector. También puede implementar uno o mas Remote Collectors.
Después de implementar la recopilacion de registros, debe configurar los origenes de eventos en
NetWitness Suite y en los propios origenes de eventos. En el siguiente diagrama se muestra el
Local Collector que recibe eventos migrados desde un Remote Collector.

15 Configuracion
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& Local Collector (LC)*

]

Local Deployment

Remote Locations

___ Push Configuration: RC
Pushes Event Data to LC

Remote Collector (RC)
Log Collector
Service on
Virtual Machine

*The Local Collector (LC) is the Log Collector service on the Log Decoder appliance.

o

El Local Collector es el servicio Log Collector que se ejecuta en el host de Log Decoder.

Configure Local Collectors y Remote Collectors.

Un Remote Collector es el servicio Log Collector que se ejecuta en una maquina virtual o en un
servidor de Windows en una ubicacion remota.

0

Collection Protocols

Event Sources

a Configure origenes de eventos:

o Configure protocolos de recopilacion en C:\Temp\Malware Analysis Configuration Guide for
Version 11.0.

o Configure cada origen de eventos para que se comunique con NetWitness SuiteLog Collector.

Configuracion 16
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Adicion de Local Collector y Remote Collector a NetWitness Suite

Para agregar un Local Collector y un Remote Collector a NetWitness Suite:
1. Vaya a ADMINISTRAR > Servicios.
2. Haga clic en + y seleccione Log Collector en el mend.
Se muestra el cuadro de didlogo Agregar servicio.
3. Defina los detalles del servicio de recopilacion de registros.

4. Seleccione Probar conexion para asegurarse de que el Local Collector o el Remote

Collector se hayan agregado.

Configuracion de la recopilaciéon de registros

Debe elegir el Log Collector, es decir un Local Collector (LC) o un Remote Collector (RC),
para el cual desea definir parametros en la vista Servicios. En la siguiente figura se muestra
como navegar a la vista Servicios, seleccionar un servicio Log Collector y mostrar la interfaz de
parametros de configuracion de ese servicio.

1. Vaya a ADMINISTRAR > Servicios.

2. Seleccione un servicio de recopilacion de registros.

. W) . . . o7 ~
3. Haga clic en " bajo Acciones y seleccione Ver > Configuracion para mostrar las pestafias

de parametros de configuracién de Log Collection.

4. Defina los parametros globales de recopilacion de registros en la pestafia General.

5. Para un:

o Local Collector, NetWitness Suite muestra la pestafia Remote Collectors. En esta
pestaia, seleccione los Remote Collectors desde los cuales el Local Collector extrae

eventos.

o Remote Collector, NetWitness Suite muestra Local Collectors. En esta pestaiia,

seleccione los Local Collectors a los cuales el Remote Collector migra eventos.
6. Edite los archivos de configuracion como archivos de texto en la pestana Archivos.
7. Defina parametros del protocolo de recopilacion en la pestafia Origenes de eventos.
8. Defina el Lockbox, claves de cifrado y certificados en la pestana Configuracion.

9. Defina parametros del servicio Appliance en la pestafia Configuracion del servicio

Appliance.

17 Configuracion
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Diagrama del flujo de datos

Puede usar los datos del registro recopilados por el servicio de Log Collector para supervisar el
estado de su empresa y realizar investigaciones. En la siguiente figura se muestra como es el
flujo de datos desde la recopilacion de registros de NetWitness Suite hasta Investigation.

-.
Check Point ‘

Windows Legacy/
NetApp

' WMware

Flugins {e.g. AWS)

I’Iemuteﬁ““ﬂ-;\
-

Log .

Collector

Event Sources

Windows File

Remote
Log

Log Collector
od Collector

on Log Decoder

]

Concentrator

Securlty

Analytics

]

Investigation

Configuracion
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Aprovisionar Local y Remote Collectors

El servidor de NetWitness Suite verifica si un dispositivo tiene un servicio Log Decoder. Si hay
un servicio Log Decoder, se convierte en un Local Collector. Si falta un servicio Log Decoder,
se convierte en un Remote Collector. Un Log Collector local tiene un destino de evento y, de
manera predeterminada, se dirige al servicio Log Decoder local. Un Remote Collector no tiene
un destino de evento. El servidor de Servidor de NW identifica un recopilador de Windows
existente como un Remote Collector.

Para editar un Local o un Remote Collector:
1. Vaya a ADMINISTRAR > Servicios.
2. Enla vista Servicios, seleccione 4 en la barra de herramientas.

Se muestra el cuadro de dialogo Editar servicio.

Edit Service

Service Log Decoder

Host NWAPPLIANCE277
Mame MWAPPLIANCE277 - Log

Connection Details

Port 56002

551 [

IUsername

Password et e dededeve

Test Connection

Cancel

3. En el cuadro de dialogo Editar servicio , proporcione la siguiente informacion.

Servicio Seleccione Log Collector como el tipo de servicio.
Host Seleccione un host de Log Decoder.
Nombre Escriba el nombre que desee asignar al servicio.
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Puerto El puerto predeterminado es 50001 para el texto no cifrado y 56001 para el
cifrado con SSL.
SSL Seleccione SSL si desea que NetWitness Suite se comunique con el host

mediante SSL. La seguridad de la transmision de datos se administra
mediante el cifrado de la informacion y el suministro de autenticacion con

certificados SSL.

(Opcional) Escriba el nombre de usuario del Local Collector.
Nombre de

usuario

(Opcional) Escriba la contrasefia del Local Collector.

Contrasefia

4. Haga clic en Probar conexién para determinar si NetWitness Suite se conecta al servicio.
5. Cuando el resultado sea satisfactorio, haga clic en Guardar.

si el resultado de la prueba no es satisfactorio, edite la informacién del servicio y vuelva a
intentarlo.

Configurar Local y Remote Collectors

En este tema se describe como configurar Local y Remote Collectors.

Cuando implementa la recopilacion de registros, debe configurar los Log Collectors para
recopilar los eventos de registro de diversos origenes de eventos y entregarlos de manera fiable
y segura al host de Log Decoder, donde se analizan y se almacenan para su posterior analisis.

Puede configurar uno o mas Remote Collectors para migrar datos de eventos a un Local
Collector, o puede configurar un Local Collector para extraer datos de eventos de uno o mas
Remote Collectors.

En este tema, se describe como realizar lo siguiente:

o Configurar Local Collector para extraer eventos de Remote Collector

Si desea que un Local Collector extraiga eventos de un Remote Collector, realice esta
configuracion en la pestafia Remote Collectors de la vista Configuracion del Local Collector.

» Configurar un Remote Collector para migrar eventos a Local Collectors
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Si desea que un Remote Collector migre eventos a un Local Collector, realice esta
configuracion en la pestafia Local Collector de la vista Configuracion del Remote Collector.
En Migrar configuracion, también puede:

o Configurar un Local Collector de conmutacion por error para un Remote Collector

Puede configurar un destino compuesto por Local Collectors. Cuando el Local Collector
primario esta inaccesible, el Remote Collector intenta conectarse a cada Local Collector
en este destino hasta que establece una conexion correcta.

» Configurar la replicacién

Debe configurar varios grupos de destino para que NetWitness replique los datos de
eventos en cada grupo. Si falla la conexion con uno de los grupos de destino, puede
recuperar los datos requeridos, ya que se replica en el otro grupo de destino.

» Configurar el enrutamiento de registros para protocolos especificos

Puede configurar varios destinos de un grupo de destino para dirigir datos de eventos a
ubicaciones especificas segin el tipo de protocolo.

Configurar una cadena de Remote Collectors

Puede configurar una cadena de Remote Collectors para migrar datos de eventos a un Local
Collector o puede configurar un Local Collector para extraer datos de eventos desde una
cadena de Remote Collectors.

o Puede configurar uno o mas Remote Collectors para migrar datos de eventos a un Remote

Collector.

o Puede configurar un Remote Collector para extraer datos de eventos de uno o mas Remote

Collectors.

Conmutacion por error, replicacion y el balanceo de carga

En esta seccidn se describe el trabajo de conmutacion por error, replicacion y balanceo de carga

cn

RSA NetWitness Suite.

En la siguiente figura se ilustra un Remote Collector configurado para balanceo de carga,
conmutacidn por error y replicacion.

21

Configuracion



Guia de configuracion de la recopilacion de registros

Destination 1 Destination 2

RC-10.101.214.8 H RC-10.101.214.9

Primary Failover Primary

RC-10.101.214.105

Failover Scenario

Load Balancing Scenario

Group 1

RC-10.101.214.7 | Replication Scenario

Destination 3

RC-10.101.214.108

Primary

Group 2

o La conmutacion por error se logra mediante la configuracion de varios recopiladores en el

mismo destino. El destino 1 tiene un recopilador primario y, en segundo lugar, un recopilador
de conmutacion por error. Esto se realiza en NetWitness Suite mediante la adicion de varios
Log Collectors al mismo destino.

Destination Name *  Destination1
Group Name Group'
Collections Windows Legacy v
Log Collectors Addresses
£t
O name*
10.101.214.8

0 10.101.214.9

Cancel OK

Dado que 10.101.214.8 se enumera en primer lugar, se convierte en el recopilador principal y
10.101.214.9 se convierte en la conmutacién por error. Para que 10.101.214.9 sea el primario,

use la flecha hacia arriba para cambiar el orden.

A continuacion, puede ver los dos recopiladores que aparecen en el destino 1. El primario

(10.101.214.8) estd en negrita.

Configuracion
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General Local Collectors Files Event Sources Settings
Select inati v
Configuration: Destinations
Destination Groups Destination Collectors
+ - +
™ Name ~ ] Destination Name ~ Address Collections
¥ Group1 [J ® Destination 10.101.214.8,10.101.214.9 windowslegacy

o La replicacion se logra con varios grupos de destino: cada grupo recibe todo el conjunto de

datos del mensaje.

RC-10.101.214.7

Group 2

En la siguiente pantalla, puede ver que los datos del mensaje se envian a los recopiladores en
el grupo 1 y el grupo 2.

Local Collectors Files Event Sources Settings

Select . Destinations ¥
Configuration:

Destination Groups Destination Collectors
+ - +
! Name ~ Destination Name ~ Address Collections
[0 Group1 [0 @ Destination3 10.101.214.106 windowslegacy
¥ Group2

« El balanceo de carga se logra mediante la configuracion de varios destinos dentro de un

grupo.
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Destination 2

Destination 1

RC-10.101.214.9 RC-10.101.214.105

RC-10.101.214.8

Primary Failover

Failover Scenario

Load Balancing Scenario

Group 1

En la siguiente pantalla puede ver que el grupo 1 tiene dos destinos: destino 1 y destino 2. Los

datos del mensaje se dividen de manera equitativa entre los destinos del grupo.

Local Collectors Files Event Sources Settings

Select inati v
Configuration: Jestinations

Destination Groups Destination Collectors

s - +

= Name ~ Destination Name ~ Address Collections

¥ Group1 [J @ Destinationl 10.101.214.8, 10.101.214.9 windowslegacy

[J @ Destination2 10.101.214.105 windowslegacy

Con dos destinos, cada destino recibe la mitad de los datos del mensaje. Con tres de los
destinos, cada uno de ellos recibiria 1/3 de los datos del mensaje total. Contintie agregando

destinos para reducir aun mas la carga en los recopiladores en cada destino.

Nota: También puede configurar el enrutamiento de registros para que los datos de eventos de
protocolos especificos se envien a destinos especificos.

Configurar un Local Collector o un Remote Collector

Debe elegir el Log Collector, es decir un Local Collector (LC) o un Remote Collector (RC),
para el cual desea definir parametros de implementacién en la vista Servicios. En el siguiente

procedimiento se muestra como navegar a la vista Servicios, seleccionar un Local Collector o un

Remote Collector y mostrar la interfaz de parametros de implementacion de ese servicio.

Configuracion
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Para configurar un Local Collector o un Remote Collector:

1. Vaya a ADMINISTRAR > Servicios.

2. Seleccione un servicio de recopilacion de registros local o remoto.

3. En Acciones, seleccione T >ver> Configuracion para mostrar las pestafias de
parametros de configuracion de Log Collection.

4. Segln su seleccion en el paso 2:

o Siselecciono6 un Local Collector, se muestra la pestaiia Remote Collectors. En esta
pestafa, seleccione los Remote Collectors desde los cuales el Local Collector extrae

eventos.
o Siselecciond un Remote Collector, se muestra Local Collectors. En esta pestafia,
seleccione los Local Collectors a los cuales el Remote Collector migra eventos.
Pestaifia Remote Collectors

En la siguiente figura se muestra la pestaiia Remote Collectors de un Local Collector
configurado para extraer eventos de un Remote Collector. NetWitness Suite muestra esta
pestafia si se selecciond un Local Collector en Administrar > Servicios.

i Change Service [l -Log Collector |  Config &

General Remote Collectors Files Event Sources  Event Destinations Settings  Appliance Service Configuration

Remote Collector
+

O Name ~ Group Name Address

| Page of 0 | | C

Pestaiia Local Collectors para un Remote Collector

En la siguiente figura se muestra una pestafia Local Collectors de un Remote Collector
configurado para migrar eventos a un Local Collector o a otro Remote Collector.
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5, Change Service | D Log Collector | Config

General Local Collectors Files Event Sources Settings Appliance Service Configuration

Select

. . Destinaticns v
Cenfiguration:

Destination Groups

-

Name =~

LC

En la siguiente figura se muestra la pestafia Local Collectors de un Remote Collector
configurado para extraer eventos de un Remote Collector. NetWitness Suite muestra esta
pestafia si se selecciond un Remote Collector en Administrar > Servicios.

%, Change Service | -log Collector | Config &

General Local Collectors Files Event Sources Settings  Appliance Service Configuration

Select

Sources ~
Configuration: |

- Sources

Remote Collector
+

] Name ~ Group Mame Address

| Page of 0 | | C

Parametros

Parametros de configuracion de Remote/Local Collectors

Configurar un Local Collector de conmutacién por error

En este tema se indica como configurar un Local Collector o un Remote Collector de
conmutacion por error.

Configurar un Local Collector de conmutacién por error

Puede configurar un Local Collector de conmutacion por error al cual RSA NetWitness® Suite
conmutard por error si el Local Collector primario deja de funcionar por algin motivo.

1. Vaya a ADMINISTRAR> Servicios.

2. En Servicios, seleccione un servicio de Remote Collector.
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\al".l

3. Haga clic en = bajo Acciones y seleccione Ver > Configuracion.

La vista Configuracion del servicio se muestra con la pestana General de Log Collector
abierta.

4. Seleccione la pestaiia Local Collectors.

5. Enla seccion del panel Grupos de destino, seleccione +.
Se muestra el cuadro de didlogo Agregar destino remoto.

6. Configure un grupo de destino y seleccione un Local Collector primario (por ejemplo, L.C-
PRIMARY).

7. Seleccione el grupo (por ejemplo, Primary_Standby L.Cs) en el panel Grupos de destino y
haga clic en 4.

El grupo que selecciond se muestra en el panel Local Collectors.
8. Agregue el Local Collector de conmutacion por error (por ejemplo, LC-STANDBY).

En los siguientes ejemplos se muestran los Local Collectors primario y de conmutacion por
error que acaba de agregar. El primario se muestra como Activo y el Local Collector de
conmutacion por error, como En standby. Se resalta el Local Collector activo (por ejemplo,
LC-PRIMARY).

9. (Opcional) Agregue, elimine y cambie el orden de los Local Collectors en cada destino
remoto.

a. Haga clic en + para agregar un Log Collector como destino remoto de conmutacion por

€rror.

b. Cuando se conecte a un destino remoto, el Remote Collector intentara conectarse a cada

Local Collector de esta lista en orden, hasta que establezca una conexion correcta.

¢. Seleccione un Local Collector y use los botones de flecha hacia arriba (1‘) y abajo ("’)

para cambiar el orden de conexion.

d. Seleccione uno o mas Local Collectors y haga clic en ~ para quitarlos de la lista.

Los Local Collectors seleccionados se agregan a la seccion Log Collector. Cuando el
Remote Collector comienza a recopilar datos, migra datos a estos Log Collectors.

Configurar un Remote Collector de conmutacién por error

Puede configurar un Remote Collector de conmutacion por error al cual RSA NetWitness®
Suite realizara una conmutacion por error si el Remote Collector primario deja de funcionar por
algin motivo.
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1. Vaya a ADMINISTRAR > Servicios.

2. En Servicios, seleccione un servicio de Remote Collector.

. %] . . . o7
3. Haga clic en = bajo Acciones y seleccione Ver > Configuracién.

La vista Configuracion del servicio se muestra con la pestafia General de Log Collector
abierta.

4. Seleccione la pestafia Local Collectors.
5. Seleccione Origenes en el menu desplegable Seleccionar configuracion.
6. Haga clic en + para mostrar el cuadro de dialogo Agregar origen.

7. Defina el Remote Collector de conmutacion por error y haga clic en Aceptar.

Parametros

Parametros de configuraciéon de Remote/Local Collectors

Configurar la replicacion

En este tema se indica como replicar los datos de eventos que envia un Remote Collector.

Puede especificar varios grupos de destino para que los datos de eventos se repliquen en cada
grupo.

Para replicar datos de eventos en varios Local Collectors:
1. Vaya a ADMINISTRAR > Servicios.

2. Seleccione un servicio de recopilacion de registros remoto.
3. En Acciones, seleccione £ >ver> Configuracion.

La vista Configuracién del servicio se muestra con la pestafia General de Log Collector
abierta.

4. Seleccione la pestana Local Collectors.

5. Enla seccion del panel Grupos de destino, haga clic en.

Se muestra el cuadro de dialogo Agregar destino remoto.
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Add Remote Destination

Destination Mame * Destination
Group Name DestinationGroup

Collections Check Point, File, Metflow, ODBC, SDEE, SMMF ~

Log Collectors Addresses

+ -1+ 4
Mame *
M LCi

6. Configure un destino por separado para cada Local Collector y especifique los protocolos
para los cuales desea migrar mensajes de eventos a ese Local Collector. En los siguientes
ejemplos se muestra la adicion de dos Local Collectors de destino (Destinationl y
Destination2) para los protocolos de recopilacion Punto de comprobacion, Archivo,
Netflow, ODBC, SDEE, SNMP, Syslog y Windows:
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rd \\

Destination Name * Destination Desztination Name * Destination2
Group Mame DestinationGroupt Group Name |DestinationGroup2l |
Collections Check Point, File, Metflow, ODBC, SDEE, SNMF Collections Check Point, File, Netflow, ODBC, SDEE, SNMF ~
Log Collectors Addresses Log Collectors Addresses

ir = qp + -1 4

0| mame = ]| Name*

M Lc1 ¥ Lc2

YT T
s

& Change Service | ErC199 | Config®
General Local Collectors Files Event Sources Settings Appliance Service Configuration
S
pelery 8 Destinations o v
Configuration: .
£
) . r .
Destination Groups /Uestmauon Collectors
A
+ - A+
[l Name = A 7 7 ] Destination Mame ~ Address Collectlons
§ » X - —_ !
=4 DestlnatlonGronp1/ 1 Destination 1 checkpoint file netflow odbc sdee snmptrap syslog vmware windows
DestinationGroup2
| Page |1 | of1 | | Page 1 | of1 | I C Items 1 -1 of 1

X admin | €9 English (United States) GMT=00:00 Send Us Feedback | 10.5.0.0.15688-1

a. Escriba el Nombre del destino.

b. Escriba el Nombre del grupo. Si no escribe un Nombre del grupo, el Nombre del

destino se toma como el Nombre del grupo.

o

Seleccione los protocolos de recopilacién en la lista desplegable.

d. Seleccione un Local Collector (por ejemplo, LC1).

o

Haga clic en Aceptar.

f. Seleccione el nuevo grupo (por ejemplo, DestinationGroup2) en el panel Grupos de

destino y haga clic en + cnel panel Local Collector.

En el panel Local Collector, haga clic en + y complete el cuadro de dialogo Agregar

a3

Configuracion 30



Guia de configuracion de la recopilacion de registros

destino remoto, como se muestra en la siguiente figura.

Add Remote Destination

Destination Mame * Destination2

Group Name |DE5tinatiDnGrDup2| |

Collections Check Point, File, Metflow, ODBC, SDEE, SMMF ~

Log Collectors Addresses

+ -1+ 4
Name *
M Lcz

Los protocolos de recopilacion Punto de comprobacion, Archivo, Netflow, ODBC, SDEE,
SNMP, Syslog y Windows se envian a dos Local Collectors (LC1 y LC2). Ambos Local
Collectors estan activos y recopilan datos de eventos.

£ Change Service | B8 rC199 | Cnnng v

General Local Collectors Files Event Sources  Settings  Appliance Service Configuration

Select . Destinations v
Configuration:

Destination Groups Destination Collectors

+ - -
Name ~ Destination Name ~ | Address Collections

v DestinatlonGroup1 ®  Destinationl 1 checkpoint file netflow odbe sdee snmptrap syslog vmware windows
DestinationGroup

| Page 1 | of1 | | Page 1 | of1 | | C Items 1-1of 1

Configurar una cadena de Remote Collectors
En este tema se describe como encadenar Remote Collectors (a los cuales también se denomina
VLO).

Puede configurar una cadena de Remote Collectors para migrar datos de eventos a un Remote
Collector o puede configurar un Remote Collector para extraer datos de eventos desde una
cadena de Remote Collectors.

+ Remote Collectors para migrar datos. Migre datos desde un Remote Collector a otros

Remote Collectors o Local Collectors.
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« Remote Collector para extraer datos. Use un Remote Collector para extraer datos de uno o
mas Remote Collectors.

Configurar un Remote Collector para migrar datos de eventos a un Remote Collector

Puede configurar un Remote Collector para migrar datos de eventos a un Remote Collector.

Configurar un Remote Collector para migrar eventos a un Remote Collector especificado

1. Vaya a ADMINISTRAR > Servicios.

2. En Servicios, scleccione un Remote Collector.

3. En Acciones, seleccione T > ver> Configuracion para mostrar las pestanas de
parametros de configuracion de Log Collection.

La vista Log CollectorConfiguracion del servicio se muestra con la pestafia Log
CollectorGeneral abierta.

4. Seleccione la pestana Local Collectors.

5. Seleccione Destinos en el menu desplegable Seleccionar configuraciones.

6. Enla seccion del panel Grupos de destino, seleccione +
Se muestra el cuadro de didlogo Agregar destino remoto.

7. Configure un grupo de destino:
a. Ingrese un Nombre del destino.

b. (Opcional) Ingrese un Nombre del grupo. Si deja Nombre del grupo en blanco,

NetWitness Suite lo configura en el valor que especificé en Nombre del destino.
c. Seleccione uno o mas protocolos de recopilacion en la lista desplegable Recopilaciones.

d. En Direcciones de Log Collector, haga clic en + para seleccionar un Remote
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Collector.

Add Remote Destination

Destination Name*  Branch’
Group Name BranchOffices

Collections Windows

Log Collectors Addresses
-t

E Name *

M - Log Collector

Cancel 0K

Nota: Si no selecciona un protocolo de recopilacion, el Remote Collector migra todos
los protocolos de recopilacion a los Remote Collectors.

Configurar un Remote Collector para extraer datos de eventos de un Remote Collector
Configurar el Remote Collector seleccionado para extraer eventos de un Remote Collector
especificado

1. Vaya a ADMINISTRAR > Servicios.
2. En Servicios, seleccione un Remote Collector.

3. En Acciones, seleccione o JEEN Ver > Configuracion para mostrar las pestafias de
parametros de configuracion de Log Collection.

La vista Configuracion del servicio se muestra con la pestafia General de Log Collector
abierta.

33 Configuracion




Guia de configuracion de la recopilacion de registros

4. Seleccione la pestana Local Collectors.

5. Seleccione Origenes en ¢l ment desplegable Seleccionar configuraciones.

& Change Service | -Log Collector | Config &
General Local Collectors Files Event Sources Settings  Appliance Service Configuration

Select -

Configuration: |Sources

 Sources

Remote Collector

+
O Name ~ Group Name Address

| Page of 0 | |

6. En el panel Remote Collectors, seleccione .
Se muestra el cuadro de didlogo Agregar origen.

7. Enel cuadro de dialogo Agregar origen:

a. Seleccione uno o mas protocolos de recopilacion.
Si no selecciona un protocolo de recopilacion, el Remote Collector extrae todos los

protocolos de recopilacion desde el Remote Collector.
b. Haga clic en Aceptar.

El Remote Collector se agrega a la seccion Remote Collector. Cuando el Log Collector
comienza a recopilar datos, extrae datos de eventos de este Remote Collector.

Regular un Remote Collector al ancho de banda del Local Collector

Para mejorar el rendimiento, puede regular el ancho de banda con el fin de controlar la
velocidad a la cual el Remote Collector envia datos de eventos al Local Collector o entre
intermediadores de mensajes. Para ello, configure el filtrado del kernel de Linux y la
funcionalidad [PTable.

Esto funciona en las configuraciones de migracion y extraccion de Remote Collector. El script
de shell set-shovel-transfer-limit.sh que se encuentra en /opt/netwitness/bin automatiza la
configuracion del filtro de kernel y las iptables relacionadas con este puerto.

En este tema se describe como regular el ancho de banda del Remote Collector al Local
Collector mediante el script de shell set-shovel-transfer-limit.sh. Incluye las siguientes
secciones:
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o Laayuda de la linea de comandos de script de shell set-shovel-transfer-limit.sh .

Nota: El valor del filtro que necesita establecer depende de la velocidad a la que colector
de registro remoto envia eventos al Local Collector.

o Un ejemplo que establece el filtro en 4.096 kilobits por segundo.

Ayuda de la linea de comandos para configurar el script de limite de transferencia de shovel

Ejecute el comando —h para mostrar la ayuda para el script de shell set-shovel-transfer-

limit.sh .

cd /opt/netwitness/bin
./set-shovel-transfer-limit.sh

Uso:

code>set-shovel-transfer-limit.sh -s|-c|-d|[-1 interface] [-r
rate]

donde:

o -c =clear existing
o -d =display filter

e -s =set new values

-1 = interfaz es el nombre de la interfaz de red. El valor predeterminado es eth0

o -r=tasa es la tasa de ancho de banda. El valor predeterminado es 256 kbps

Los anchos de banda y las tasas se pueden especificar en:

o nolimit: deshabilita la regulacién
« kbit: Kilobits por segundo

« mbit: Megabits por segundo

o kbps: Kilobytes por segundo

« mbps: Megabytes por segundo

o bps: Bytes por segundo

Establecer el filtro en 4.096 kilobits por segundo.

En este ejemplo se configura el filtro en 4,096 kilobits por segundo.

[root@<hostname> bin]#./set-shovel-transfer-limit.sh -s -r
4096kbit
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RATE=4096kbit
PORTNUMBER=5671
DEVICE INTERACE=ethO

iptables: No chain/target/match by that name.
iptables: No chain/target/match by that name.
iptables: Saving firewall rules to /etc/sysconfig/iptables:[ OK

]
Current/new values...

iptables -t mangle -n -v -L

Chain PREROUTING (policy ACCEPT 2 packets, 161 bytes)
pkts bytes target prot opt in out source
destination
Chain INPUT (policy ACCEPT 2 packets, 161 bytes)
pkts bytes target prot opt in out source destination
Chain FORWARD (policy ACCEPT 0 packets, 0 bytes)
pkts bytes target prot opt in out source destination
Chain OUTPUT (policy ACCEPT 2 packets, 248 bytes)
pkts bytes target prot opt in out source destination
0 0 MARK tcp -- * ethO 0.0.0.0/0 0.0.0.0/0
multiport dports 5671 MARK set 0Oxa
0 0 MARK tcp -- * ethO 0.0.0.0/0 0.0.0.0/0
multiport sports 5671 MARK set 0Oxa
Chain POSTROUTING (policy ACCEPT 2 packets, 248 bytes)
pkts bytes target prot opt in out source destination

tc -s -d class show dev ethO
class htb 1:1 root rate 10000Kbit ceil 10000Kbit burst 1600b/8
mpu Ob overhead 0b cburst 1600b/8 mpu Ob overhead 0b level 7

Sent 0 bytes 0 pkt (dropped 0
rate 0bit Opps backlog 0b Op
lended: 0 borrowed: 0 giants:
tokens: 20000 ctokens: 20000

class htb 1:2 parent 1:1 prio
4096Kbit burst 1599b/8 mpu 0Ob
overhead 0Ob level 0
Sent 0 bytes 0 pkt (dropped O
rate 0Obit Opps backlog 0b Op
lended:
tokens:

0 borrowed:
48828 ctokens:

0 giants:
48828

, overlimits 0 requeues 0)
requeues 0

0

0 qguantum 51200 rate 4096Kbit ceil
overhead Ob cburst 1599b/8 mpu 0b

, overlimits 0 requeues 0)

requeues 0
0
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Configurar un Lockbox

En este tema, se explica como cambiar la configuracion de seguridad de lockbox.

Qué es un Lockbox

Un Lockbox es un archivo cifrado que se usa para almacenar informacion confidencial sobre
una aplicacion. El Lockbox de NetWitness Suite almacena una clave de cifrado para el Log
Collector.

La clave de cifrado se usa para cifrar todas las contrasefias de origen de eventos y la contrasena
del intermediador de eventos.

Cuando crea el Lockbox, debe definir una contrasefa para el Lockbox.

Durante la recopilacion de datos, Log Collector usa el Lockbox en un modo que no requiere que
se especifique la contrasena (Log Collector usa en su lugar la huella digital del sistema host).

Los siguientes son los ajustes de seguridad de lockbox.

m Descripcion

Contrasefia Cuando configure un Lockbox por primera vez, este campo estard en blanco.
anterior de  NetWitness Suite lo completa una vez que se ingresa una Nueva contrasefia de

lockbox Lockbox y se hace clic en Aplicar.

Nueva Contrasefa inicial o nueva del lockbox. Para maximizar la seguridad del
contrasefia Lockbox, especifique una contrasefia que tenga ocho o mas caracteres de
de longitud con al menos un cardcter numérico, un caracter en mayusculas y un

Lockbox caracter que no sea alfanumérico, como # o !

Aplicar Haga clic en Aplicar para guardar los cambios realizados en la contrasefia del

lockbox.

Configurar un Lockbox

Para configurar un Lockbox debe establecer una contrasefia de la siguiente manera:
1. Vaya a ADMINISTRAR > Servicios.

2. Seleccione un servicio de recopilacion de registros.

3. En Acciones, seleccione T >ver> Configuracion para mostrar las pestafias de

parametros de configuracion de Log Collection.

4. Haga clic en la pestafia Ajustes de configuracion.
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SERVICES

¢ Change Service | LogCollector |  Config

General Remote Collectors Files Event Sources  Event Destinations Sl Appliance Service Configuration

Lockbox
Certificates

Lockbox Security Settings

Set or change the lackbox password. You will be required to enter this password to perform any lockbox management.

Qld Lockbox T
Password
New Lockbox PPEU——
Password

Apply

Reset Stable System Value

This operation sets the system fingerprint in the lockbox. This is typically only required after changing the host hardware.
Lockbox —
Password

Apply

Generate New Encryption Key

Generates a new internal encryption key and re-encrypts the log collector’s encrypted configuration values with it.

Apply

5. Enel panel de opciones, seleccione Lockbox para establecer la configuracion de Lockbox.

6. En Configuracion de seguridad de lockbox, ingrese una contrasefia en el campo Nueva

contraseiia de Lockbox y haga clic en Aplicar.

Iniciar servicios de recopilacion

Si un servicio de recopilacion se detiene, tal vez deba iniciarlo nuevamente. También puede
habilitar el inicio automatico de servicios de recopilacion.

Iniciar un servicio de recopilaciéon

1. Vaya a ADMINISTRAR > Servicios.

2. Seleccione un servicio Log Collector y haga clic en B bajo Acciones.

3. Haga clic en Ver > Sistema.

4. Haga clic en Recopilacion > servicio (por ejemplo, Archivo) y, a continuacion, haga clic en

Iniciar.
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Habilitar el inicio automatico de servicios de recopilaciéon

1. Vaya a Administrar > Servicios.

2. Seleccione un servicio Log Collector y haga clic en e bajo Acciones.

3. Haga clic en Ver > Configuracion.
Se muestra la pestafia General.

4. En el panel Configuracion de Collector, seleccione Iniciar la recopilacion en el arranque
del servicio para los servicios de recopilacién individuales que desea que se inicien
automaticamente. Como alternativa, seleccione Activar todo para iniciar automaticamente
todos los servicios de recopilacion.

General Remote Collectors Files Event Sources  Event Destinations Settings Appliance Service Configuration

System Configuration

Name Config Value

Compression o
Port 50001
SSLFIPS Mode O
S5L Port 56001
Stat Update Interval 1000

Collector Configuration D"‘“"“‘“

Name Config Value

= Check Point Collection

I Start Collection on Service Starup I

& Flle Collection

I Start Collection on Service Starup I

= Netflow Collection

Apply

5. Haga clic en Aplicar para que se apliquen los cambios.

Verificar que la recopilacién de registros esté funcionando

En este tema se indica como verificar la correcta configuracion de la recopilacion de registros.
Los siguientes métodos permiten verificar que la recopilacion de registros esté funcionando.
o Verifique que haya actividad de eventos en la pestafia Monitoreo de origenes de eventos de la

vista Administration > Estado y condicion.

o Verifique que haya analizadores en el campo device.type de la columna Detalles de la vista

Investigation > Eventos para ¢l protocolo de recopilacion que configurd.
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Consulte los pasos para verificar que el protocolo esté configurado correctamente en los temas
de cada protocolo de recopilacion.

Configurar certificados

Los certificados se administran mediante la creacion de almacenes de confianza en el Log
Collector. El Log Collector hace referencia a estos almacenes de confianza para determinar si
los origenes de eventos son de confianza o no.

Agregar un certificado

Para agregar un certificado:

1. Vaya a ADMINISTRAR >Servicios.
2. En la cuadricula Servicios, seleccione un servicio de Log Collector.
3. Haga clic en Lo B bajo Acciones y seleccione Ver > Configuracion.
4. Haga clic en la pestafia Ajustes de configuracion.
5. En el panel de opciones, seleccione Certificados.
6. Haga clic en =+ cn la barra de herramientas Certificados.

Se muestra el cuadro de didlogo Agregar certificado.
7. Haga clic en Navegar y seleccione un certificado (*.PEM) de la red.
8. Especifique una contrasena (si se requiere).

9. Haga clic en Guardar.

Panel Certificados

En la siguiente tabla se describen los botones y las columnas disponibles en el panel
Certificados.

+ Abre el cuadro de dialogo Agregar certificado, donde puede

agregar un certificado y una contrasefia.

- Elimina los certificados seleccionados.

Selecciona certificados.
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Nombre del area de Muestra el nombre del area de almacenamiento de confianza.

almacenamiento de

confianza
Nombre distinguido de Solamente para un origen de eventos de punto de comprobacion,
certificado muestra el nombre distinguido del certificado.

Nombre de contrasefia del ~ Solamente para un origen de eventos de punto de comprobacion,

certificado muestra el nombre de la contrasena del certificado.

Cuadro de dialogo Agregar certificado

En la siguiente tabla se describen los parametros disponibles en el cuadro de dialogo Agregar
certificado.

Nombre del area de Escriba un nombre para el drea de almacenamiento de
almacenamiento de confianza confianza.
Archivo Haga clic en Navegar para seleccionar un archivo de

certificado (archivo *.PEM) en su red

Contrasefa Especifique la contrasefia para este certificado.
Cerrar Cierra el cuadro de dialogo sin agregar el certificado.
Guardar Agrega el certificado.
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Cdémo funciona la recopilacion de registros

El servicio Log Collector recopila registros de origenes de eventos en todo el ambiente de TI de
una organizacion y los reenvia a otros componentes de NetWitness Suite. Los logs y el
contenido descriptivo se almacenan como metadatos para utilizarlos en investigaciones e
informes.

Los origenes de eventos son los recursos en la red, como servidores, switches, enrutadores,
arreglos de almacenamiento, sistemas operativos y firewalls. En la mayoria de los casos, el
equipo de tecnologia de la informacion (TI) configura origenes de eventos para enviar sus
registros al servicio Log Collector y el administrador de NetWitness Suite configura el servicio
Log Collector para sondear origenes de eventos y recuperar sus registros. En consecuencia, Log
Collector recibe todos los registros en su forma original.

Protocolos de recopilacién

RSA NetWitness Suite puede recopilar registros desde una amplia variedad de origenes de
eventos. Cuando configura la recopilacion de registros para un origen de eventos especifico,
debe conocer, en primer lugar, el protocolo que se usa para recopilar los registros.

Protocolo

de Descripcion

recopilaciéon

Punto de Recopila eventos desde origenes de eventos de punto de control mediante
OPSEC LEA. OPSEC LEA es la API de exportacion de registros de
seguridad de operaciones de punto de comprobacion que facilita la
extraccion de registros. Para obtener mas informacion, consulte Configurar
origenes de eventos de punto de control en NetWitness Suite.

comprobacion

Archivo Recopila eventos desde archivos de registro. Los origenes de eventos
generan archivos de registro que se transfieren al servicio Log Collector a
través de un método de transferencia segura de archivos.

Para obtener mas informacion, consulte Configurar origenes de eventos de

archivos en NetWitness Suite.

Netflow Acepta eventos de Netflow v5 y Netflow v9. Para obtener més informacion,
consulte Configurar origenes de eventos de Netflow en NetWitness Suite.
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Protocolo
de

recopilacion

ODBC

Plug-ins

SDEE

SNMP Trap

Syslog

VMware

Descripcion

Recopila eventos de origenes de eventos que almacenan datos de auditoria
en una base de datos con el uso de la interfaz de software Open Database
Connectivity (ODBC). Para obtener mas informacion, consulte Configurar
origenes de eventos de ODBC en NetWitness Suite.

La recopilacion de plug-ins es una infraestructura de recopilacion genérica
para recopilar eventos mediante scripts externos que se escriben en otros
idiomas. Actualmente, RSA proporciona recopilacion de Amazon Web
Services (AWS) CloudTrail y Microsoft Azure.

« AWS: Recopila eventos desde Amazon Web Services (AWS)
CloudTrail. Especificamente, CloudTrail registra llamadas API de AWS
para una cuenta. Para obtener mas informacion, consulte Configurar
origenes de eventos de AWS (CloudTrail) en NetWitness Suite

o Azure: Recopila eventos de Microsoft Azure. Para obtener mas

informacién, consulte Configurar origenes de eventos de Azure en

NetWitness Suite.

Los clientes pueden usar esta infraestructura para desarrollar protocolos de
recopilacidn propios.

Recopila mensajes de un sistema de deteccion de intrusiones (IDS) y de un
servicio de prevencion de intrusiones (IPS).

Para obtener mas informacion, consulte Configurar origenes de eventos de
SDEE en NetWitness Suite.

Acepta SNMP traps. Para obtener mas informacion, consulte Configurar
origenes de eventos de SNMP en NetWitness Suite.

Acepta mensajes de origenes de eventos que emiten mensajes de syslog.
Para obtener mas informacion, consulte Configurar origenes de eventos de

syslog para Remote Collector.

Nota: No configure la recopilacion de syslog para los Log Collectors
locales. Solo debe configurar la recopilacion de syslog para los Remote
Collectors.

Recopila eventos de una infraestructura virtual de VMware. Para obtener
mas informacioén, consulte Configurar origenes de eventos de VMware en
NetWitness Suite.
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Protocolo
de

recopilacion

Windows

Windows

existente

Descripcion

Recopila eventos de maquinas Windows compatibles con el modelo de
Microsoft Windows. Windows 6.0 es una plataforma de rastreo y registro de
eventos que se incluye en el sistema operativo a partir de Microsoft
Windows Vista y Windows Server 2008. Para obtener mas informacion,
consulte Configurar origenes de eventos de Windows en NetWitness Suite.

Recopila eventos de:

o Versiones de Windows mas antiguas, como Windows 2000 y Windows
2003, y recopila de origenes de eventos de Windows ya configurados para

la recopilacion enVision sin necesidad de reconfigurarlos.

o Origen de eventos del dispositivo ONTAP de NetApp, de modo que ahora

puede recopilar y analizar archivos evt de NetApp.

o Para obtener mas informacion, consulte Configuracién de la recopilacién de

Windows existente y NetApp.

Nota: El recopilador de Windows existente de NetWitness Suite se instala
en un servidor Windows 2008 R2 SP1 de 64 bits fisico o virtual mediante
el archivo SALegacyWindowsCollector-version-number.exe.

Procedimiento basico

El procedimiento basico es el mismo para todos los protocolos de recopilacion compatibles.

1.

Configurar el origen de eventos para la recopilacion. Cada origen de eventos compatible

tiene un documento de configuracion disponible en el espacio Origenes de eventos
compatibles de RSA en RSA Link

a. Navegue al espacio Origenes de eventos compatibles de RSA en RSA Link.

b. Encuentre las instrucciones del origen de eventos.

En la pagina Descripcion general se enumeran todos los origenes de eventos actualmente
compatibles, asi como informacion sobre el método de recopilacion, la clase de
dispositivo y las versiones compatibles.

c. Descargue las instrucciones de configuracion para el origen de eventos y sigalas.
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2. Configurar la recopilacion en RSA NetWitness Suite. La Guia de configuracién del
origen de eventos contiene estas instrucciones. Sin embargo, en esta guia también se
proporcionan estas instrucciones, segun el método de recopilacioén que usa el origen de

eventos. Para obtener mas informacién, consulte Protocolos de recopilacion.

3. Inmiciar el servicio para el método de recopilacion. Por lo general, solo debe realizar esto
para el primer origen de eventos que usa este método de recopilacion. Por ejemplo, la
primera vez que configura un origen de eventos que usa la recopilacion de archivos, puede

que necesite iniciar el servicio de archivos en NetWitness Suite.

4. Verificar que la recopilacion funcione para el origen de eventos.

En el resto de este tema se describen los pasos 2, 3 y 4 mas detalladamente.

Configurar la recopilacion en RSA NetWitness Suite

El proceso para configurar origenes de eventos depende del método de recopilacion que usen.
Sin embargo, tenga en cuenta que son muy similares. El siguiente procedimiento es genérico:
puede obtener mas detalles de los métodos de recopilacion individuales en los temas que
abarcan los detalles de cada método de recopilacion especifico.

1. Vaya a ADMINISTRAR> Servicios en el ment de NetWitness Suite.
2. Seleccione un servicio de recopilacion de registros.

3. En Acciones, seleccione £ > ver> Configuracion para mostrar las pestanas de
parametros de configuracion de Log Collection.

4. Haga clic en la pestafia Origenes de eventos.

+ Chang

General Remote Collectors Files Event Sources SUEgIanISaEI(]4 Settings Appliance Servicg

Check Point

File S
Netflow

ODEC
l Plugins l
SDEE

SNMP

VMware

Windows
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10.

En la pestafia Origenes de eventos de Log Collector, seleccione el método de recopilacion

en el menu desplegable.

En la barra de herramientas del panel Categorias de evento, haga clic en +.
Se muestra el cuadro de didlogo Tipos de origen de evento disponibles.
Seleccione un tipo de origen de eventos y haga clic en Aceptar.

El tipo de origen de eventos recién agregado se muestra en el panel Categorias de evento.

Seleccione el nuevo tipo en el panel Categorias de evento y haga clic en + cn la barra de
herramientas Origenes.

Se muestra el cuadro de didlogo Agregar origen.
Ingrese valores para los parametros disponibles.
Consulte la seccion Parametros del método de recopilacion especifico que esta configurando.

Haga clic en Aceptar.

Iniciar el servicio para el método de recopilaciéon

Iniciar el servicio para el método de recopilacion, realice lo siguiente:

L.

2.

3.

Vaya a Admin > Servicios.
Seleccione un Log Collector y elija £ © > Ver > Sistema.

Haga clic en Recopilacién > protocolo> Iniciar

donde protocolo es el protocolo que desea iniciar, por ejemplo Netflow.

Verificar que la recopilacion funcione para el origen de eventos

Puede verificar que un método de recopilacion esta funcionando en Admin > Estado y
condicién > pestaiia Monitoreo de origenes de eventos.

Para verificar que la recopilacion funcione para un origen de eventos:

1.

2.

Vaya a ADMINISTRAR > Estado y condiciéon
Haga clic en la pestafia Monitoreo de origenes de eventos.
En la cuadricula, busque Log Decoder, Origen de evento y Tipo de origen de evento.

Busque actividad en la columna Conteo para que un origen de evento verifique que la

recopilacidn esta aceptando eventos.
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Configurar filtros de eventos para un Log Collector

En este tema se indica como crear y mantener filtros de eventos en todos los protocolos de
recopilacion.

Nota: No puede configurar la recopilacion de syslog para los Log Collectors locales. Solo
debe configurar la recopilacion de syslog para los Remote Collectors. Consulte Configurar
Local y Remote Collectors para obtener informacion de configuracion adicional.

Configurar un filtro de eventos

Para configurar un origen de eventos:

1. Vaya a ADMINISTRAR > Servicios.

2. Seleccione un servicio de recopilacion de registros.

3. En Acciones, seleccione Ver > Configuracion para mostrar las pestafias de parametros de

configuracion de Log Collection.

4. Haga clic en la pestafia Origenes de eventos.

5. Enla pestafia Origenes de eventos, seleccione cualquier método de recopilacion/filtroen los
menus desplegables.

En la siguiente pantalla se muestra el Syslog seleccionado.

- Change Service Config

General Local Collectors Event Source

Syslog ~ | Filters w

Nota: La configuracion de syslog solo esta disponible en Remote Collectors: si esta
trabajando con un servicio Local Collector, Syslog no esta disponible en el mena
desplegable.

En la vista Filtros se muestran los filtros que estan configurados para el método de
recopilacion seleccionado, si los hay.

6. Enla barra de herramientas del panel Filtros, haga clic en +.
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7.

10.

Se muestra el cuadro de didlogo Agregar filtro.

Add Filter

Mame * Filter100

Description * Syslog Leve

Cancel

Ingrese un nombre y una descripcion para el nuevo filtro y haga clic en Agregar.

El nuevo filtro se muestra en el panel Filtro.

&, Change Service | -LogCollector | Config &

General Local Collectors Files Event Sources Settings  Appliance Service Configuration
Syslog ~ | Filters b4
Filters

+
] Name
[ Fileer100

| Page 1 | of1 |

Seleccione el nuevo filtro en el panel Filtros y haga clic en == en la barra de herramientas
del panel Filtrar reglas.

Se muestra el cuadro de didlogo Agregar regla de filtro.

Haga clic en 4 bajo Condiciones de la regla.

Agregue los parametros para esta regla y haga clic en Actualizar > Aceptar.
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Add Filter Rule

Filter Name * Filter100

Rule Description * SysloglLevel100

Rule Conditions

) Key * Operator * Use Regex Value Ignore Case Action
Match * No Match *
Syslog Level (syslog.level) « Equals v ™ 1-2 (] Accept ~ |Drop

Cancel 0K

NetWitness Suite actualiza el filtro con la regla que definio.

Nota: Las reglas se procesan en orden de arriba hacia abajo hasta que un tipo de accion anula
el procesamiento o se comprueba la regla final. El comportamiento predeterminado es aceptar
la regla si no se encuentran coincidencias.

En las siguientes tablas se describen los parametros para agregar una regla de filtro.

Parametro de "clave" de regla de filtro de eventos

El método de recopilacion al cual se aplica el filtro depende de los valores del campo Clave.

Método de recopilacion Los valores del campo Clave

Punto de control, archivo, Netflow, Plug-in, « Todos los campos de datos
SDEE SNMP y VMware

Tipo de origen de evento
o Nombre del origen de eventos
o Direccion IP de origen

o Evento crudo
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Método de recopilacion Los valores del campo Clave

ODBC .
Syslog c
Windows ~

Todos los campos de datos
Tipo de origen de evento
Nombre del origen de eventos
Direccion [P de origen

ID del mensaje

Nivel de mensaje

Todos los campos de datos
Tipo de origen de evento
Nombre del origen de eventos
Direccion IP de origen

Nivel de syslog

Evento crudo

Todos los campos de datos
Tipo de origen de evento
Nombre del origen de eventos
Direccion IP de origen

ID de evento

Proveedor

Canal

Computadora

UserName

DomainName
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Método de recopilacion Los valores del campo Clave

Windows existente o Todos los campos de datos

 Tipo de origen de evento
o Nombre del origen de eventos
o Direccion IP de origen

o ID de evento

Otros parametros de regla de filtro de eventos

En la siguiente tabla se describen todos los demds campos disponibles para la creacion de una
regla de filtro de eventos.

Operador Los valores validos son los siguientes:

o Contiene

o Esigual a
Usar regex Opcional. Puede seleccionar esta opcion si desea usar regex.
Valor El valor depende del valor de la clave que selecciono.

Por ejemplo, si elige Nivel de syslog para Clave, el valor sera un nimero que
denota el nivel de syslog.

Omitir Opcional. Seleccione esta opcion para no hacer caso de la distincion de

, mayusculas de minusculas.
mayusculas y

minuasculas
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Accion Si hay una coincidencia, puede elegir las acciones aceptar, descartar,
condicion siguiente o regla siguiente:

o Aceptar: los eventos que coinciden con los ID proporcionados se incluiran
en los registros de eventos y se mostraran en la interfaz del usuario de

analitica de los sistemas.

o Descartar: los eventos que coinciden con los ID proporcionados no se
incluiran en los registros de eventos y no se mostraran en la interfaz del

usuario.

o Condicion siguiente: el filtro omitira los eventos con los ID que coincidan

y se movera a la condicion de regla siguiente.
o Regla siguiente: el filtro omitira los eventos con los ID que coincidan y se

movera a la regla siguiente.

Si no hay una coincidencia, puede elegir las acciones aceptar, descartar,
condicion siguiente o regla siguiente.

Modificar reglas de filtro

Para modificar un origen de eventos:

1. Vaya a ADMINISTRAR > Servicios.

2. Seleccione un servicio de recopilacion de registros.

3. En Acciones, seleccione Ver > Configuracion para mostrar las pestafias de parametros de

configuracion de Log Collection.

4. Haga clic en la pestafia Origenes de eventos.

5. Enla pestafia Origenes de eventos, seleccione cualquier método de recopilacion/filtroen los
menus desplegables.

En la siguiente pantalla se muestra Punto de comprobacién seleccionado.
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-+ Change Service

General

Syslog ~

Local Collectors

Config

Files Event Source

Filters

En la vista Filtros se muestran los filtros que estan configurados para el método de

recopilacién seleccionado, si los hay.

Se muestra el cuadro de didlogo Editar regla de filtro.

7

En la lista Filtrar reglas, seleccione una regla y haga clic en L.

Edit Filter Rule

Filter Name * Filter100

Rule Description * SyslogLevel100

Rule Conditions

7. Seleccione la condicion de la regla que desea modificar.

+
O Key * Operator * Use Regex Value * Ignore Case Action
Match * No Match *
[l syslog.level Equals true 1-2 true Accept Drop
Cancel oK
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Edit Filter Rule

Filter Name * Filter100

Rule Description * Sysloglevel100

Rule Conditions

+
O Key * Operator * Use Regex Value * Ignore Case Action
Match * No Match *
[ sysloglevel Equals true 1-2 true Accept Drop
Cancel OK

8. Modifique los parametros de condicion que necesiten cambios y haga clic en Actualizar >

Aceptar.

NetWitness Suite aplica los cambios en los parametros de condicion a la regla de filtro
seleccionada.

Importar, exportar, editar y probar origenes de eventos de manera
masiva

En este tema, se describe como importar, exportar, editar y probar origenes de eventos de
manera masiva.

Puede usar la opcidn de exportacidon en masa para exportar los detalles de origenes de eventos
de la configuracion actual y almacenarlos. Estos datos se pueden importar en masa cuando se
presenta un problema relacionado con la configuracion actual y se necesitan los datos de
origenes de eventos que se tenian.

Puede usar la funcion de edicion en masa cuando tiene multiples origenes de eventos que
requieren una modificacion especifica. Puede seleccionar todos los origenes y aplicar la opcion
de edicion simultaneamente en ellos, lo cual evita tener que aplicarla origen por origen.

Importar origenes de eventos de forma masiva

Advertencia: Cuando se usa un programa de hoja de calculo para editar un archivo CSV de
origen de eventos exportado, a algunos campos de datos, como numeros y fechas, se les puede
cambiar el formato a los tipos de campos nativos del programa de hoja de calculo. Esto puede
causar problemas en el momento de volver a importar esta informacion, porque algunos
campos de datos podrian estar ilegibles o formateados incorrectamente. Para evitar esto,
importe el archivo CSV al programa de hoja de calculo y especifique todos los campos de
datos como valores de texto.
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Para importar varios origenes de eventos de una vez:

1. Vaya a Administrar > Servicios.

2. Seleccione un servicio de recopilacion de registros.

3. En Acciones, seleccione T >ver> Configuracion para mostrar las pestafias de
parametros de configuracion de Log Collection.

4. Haga clic en la pestafia Origenes de eventos.

5. Seleccione Punto de comprobacién, Archivo, Netflow, ODBC, Plug-ins, SDEE, (Syslog
para Remote Collectors) solamente, VMware, Windows o Windows existente (SNMP

no tiene una funcion de importacion).
6. Enla barra de herramientas del panel Origenes, haga clic en Importar origen.

Se muestra el cuadro de dialogo Opcion Adicion en masa.

Bulk Add Cption

(Zr Import CSV File

(_n Paste C5V Content

Close

7. Seleccione Importar archivo CSV o Pegar contenido CSV. Si selecciona:
o Importar archivo CSV:
a. Haga clic en Siguiente.
Se muestra el cuadro de dialogo Importar.

b. Haga clic en Agregar y seleccione un archivo .csv de la red.

55 Aspectos basicos de la recopilacion de registros



Guia de configuracion de la recopilacion de registros

Import
+ -—

File Name =

newFileEventSources. csv

¢. Haga clic en Importar.
Los origenes de eventos se agregan a la lista Origen de evento.
» Pegar contenido CSV

a. Copie el contenido del archivo .csv y péguelo en el cuadro de dialogo.

Bulk Add Cption

) Import C5V File

() Paste C5V Content
FileDir1,%5E. %24 FALSE, TRUE, TRUE, UTF-

8,10 FALSE,FALSE,1.10E+121.10E+12,65536,10,10, TRUE,D,
TRLUE

Close Import

b. Haga clic en Importar.

Los origenes de eventos se agregan a la lista Origen de evento.

Exportar origenes de eventos de forma masiva

Advertencia: Cuando se usa un programa de hoja de céalculo para editar un archivo CSV de
origen de eventos exportado, a algunos campos de datos, como nimeros y fechas, se les puede
cambiar el formato a los tipos de campos nativos del programa de hoja de calculo. Esto puede
causar problemas en el momento de volver a importar esta informacion, porque algunos
campos de datos podrian estar ilegibles o formateados incorrectamente. Para evitar esto,
importe el archivo CSV al programa de hoja de célculo y especifique todos los campos de
datos como valores de texto.

1. Vaya a Administrar > Servicios.

2. Seleccione un servicio de recopilacion de registros.
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En Acciones, seleccione L > Ver > Configuracion para mostrar las pestafias de parametros
de configuracion de Log Collection.

Haga clic en la pestafia Origenes de eventos.

Seleccione Punto de comprobacion, Archivo, Netflow, ODBC, Plug-ins, SDEE, (Syslog
para Remote Collectors) solamente, VMware, Windows o Windows existente (SNMP no

tiene una funcion de exportacion).

En el panel Origenes, seleccione uno o varios origenes de eventos y haga clic en Exportar
origen.

Se muestra el cuadro de dialogo Exportacién masiva.

Bulk Export

Export all rows or selected rows?

Selected Cancel

Seglin su seleccion:

o Todo, NetWitness Suite exporta todos los origenes de eventos a un archivo CSV con registro

de fecha y hora.

o Seleccionado, NetWitness Suite exporta los origenes de eventos que selecciono a un archivo

CSV con registro de fecha y hora.

o Cancelar, NetWitness Suite cancela la exportacion.

El siguiente es un ejemplo de un archivo CSV con registro de fecha y hora que se crea con los
origenes de evento que seleccioné en la lista.

nfig-Feb-28-2013-13-31.csv - Microsoft Excel =]

Home Insert Page Layout Formulas Data Review View Acrobat @ - =2 X

- ; o
& e Jn C[aalE= §| ‘@ Ger!eral - IECoﬂdltlmﬂalForr’natl:lng' g2 Insert ~ X - ﬁ [ﬁ
3 ; |$ - % | g8 Formatas Table - 5% Delete ~ || (8]~
Past === = = HIIE== - g e Sort & Find &
e g | B S A | E S S | %0 58 5} Cell Styles - HElFomat - || 2~ Fiter~ select+
Clipboard ™= Font (F] Alignment P Number = Styles Cells Editing
AL - £« | fileDirectory
A B C D E F G H I 1 K L M N
1 [fileDirectdeventSouifileSpec fileSaveO fileSaveO fileSeque fileEncodifileDiskQu manageEr manageSz errorFiles savedFile: errorfFiles savedFile: £
2 |Eur_Londc127.0.0.1 %5E.*%24 FALSE TRUE TRUE UTF-8 10 FALSE FALSE L1E+12 1.1E+12 65536 63336
3 |US_Chicag127.0.0.1 %5E.*%24 FALSE TRUE TRUE UTF-8 10 FALSE FALSE 1.1E+12  1.1E+12 65536 65536
4 |US_New_'127.0.0.1 %5E.*%24 FALSE TRUE TRUE UTF-8 10 FALSE FALSE 1L1E+12  L1E+12 65536 65536
M 4 b M| exported-file-config-Feb-28-201 %1 [ m
Ready |

Editar origenes de eventos de forma masiva

Para editar varios origenes de eventos de una vez:
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1. En la pestafia Origenes de eventos de Log Collector, seleccione Punto de comprobacion,
Archivo, Netflow, ODBC, Plug-ins, SDEE, Syslog, VMware, Windows o Windows

existente (SNMP no tiene una funcion de edicion.).

2. Enel panel Origenes, seleccione varios origenes de eventos y haga clic en 4 (icono de
edicion).

Se muestra el cuadro de didlogo Edicién masiva correspondiente al origen de eventos
seleccionado. La siguiente figura es un ejemplo del cuadro de didlogo Edicion en masa de
origen para los parametros del origen de eventos de archivo.

Bulk Edit Source

Basic
Select fields for bulk edit operation. Only selected fields will be updated.

+ Enabled [

) Advanced

O
O

Cancel 0K

3. Seleccione la casilla de verificacion a la izquierda de los campos que desea modificar (por

ejemplo, Depurar).

4. Modifique los parametros seleccionados (por ejemplo, cambie Depurar de Desactivado a
Activado).

5. Haga clic en Aceptar.

NetWitness Suiteaplica el mismo cambio de valores de parametros a todos los origenes de
eventos seleccionados
Probar conexiones de origenes de eventos de manera masiva

Para probar varias conexiones de origenes de eventos simultaneamente:

1. Vaya a Administrar > Servicios.

2. En la cuadricula Servicios, seleccione un servicio Log Collector.
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3. En Acciones, seleccione £ > ver > Configuracion para mostrar las pestafias de

parametros de configuracion de Log Collection.

4. Seleccione la pestana Origenes de eventos y elija Plug-ins, ODBC o Windows (los otros

protocolos no tienen una funcidén de prueba en masa de conexiones).

5. Seleccione uno o mas:
o origenes en el panel Origenes para Plug-ins u ODBC

o hosts en el panel Hosts para Windows

El boton Probar conexion esta habilitado.

& ChangeService | E& -Log Collector |  Config =
General Remote Collectors Files [ $G 4Ll Event Destinations  Settings Appliance Service Configuration
Windows ~ Config v
Event Categories Hosts
+ — [& & importSource @ Export Source 4+ — & & importSource [ Export Source] [ Test Connection
Allas Authoriza Channel | Max Dural Max Even| User Name Read AllE' PollingInt ™ | Event Source Addres Fort EventFilt Transpor Debug  Enabled  Validate€ RenderLc Winda
¥ Windows1 basic Securi... 120 150000  scott false 180 54 5985 http off true false en-Us Non-..
Windows2 basic System 120 150000  templarknig... false 180 ™ 5985 http off true false en-Us Non-..
| Page 1 of 1 | | ¢ Items 1-20of 2 | Page 1 of1 | | C Items 1-2of 2

. W .
6. Haga clic en M Test Connecticn

Se muestra el cuadro de didlogo Prueba en masa de conexiones, en el cual aparece el
estado actual de la prueba para cada origen. El estado puede ser esperando, probando,
aprobado o fallido.

Si decide cerrar la prueba antes de que se complete, la prueba se detiene y se cierra el
cuadro de didlogo Prueba en masa de conexiones.

Una vez que se complete la prueba, los resultados se muestran en el cuadro de dialogo Prueba
en masa de conexiones.

Consulte también

Puede usar el modulo Origenes de eventos (Administration > Origenes de eventos) para crear
grupos de origenes de eventos, por lo general, se importan desde una CMDB y para monitorear
origenes de eventos en funcion de esos grupos. Para obtener detalles, consulte los siguientes
temas en la Guia de administracion de origenes de eventos:

o Importar origenes de eventos

o Exportar origenes de eventos
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o Edicion en masa de atributos de origenes de eventos
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Configurar protocolos y origenes de eventos de

recopilacién

En este tema se describe como configurar los protocolos de recopilacion y los origenes de
eventos mediante esos protocolos.

Debe configurar Log Collector para recopilar datos de eventos de origenes de eventos en la
pestafia Origenes de evento de la vista de parametros de recopilacion de registros.

Para configurar un protocolo de recopilacion:
1. Vaya a ADMINISTRAR> Servicios en el ment de NetWitness Suite.
2. Seleccione un servicio de recopilacion de registros.

3. En Acciones, seleccione T > ver > Configuracion para mostrar las pestanas de

parametros de configuracion de Log Collection.

4. Haga clic en la pestaiia Origenes de eventos.

-+ Change Service = Log Collector | Config =

General Remote Collectors Files Event Sources Sy dS ekl Settings Appliance Servicg

|| V| Config v
Check Point
File 5

Metflow

ODEBC
] Plugins [
SDEE
SNMP
VMware

Windows

5. Seleccione un protocolo de recopilacion (por ejemplo, Archivo) y seleccione Configurar.

6. Haga clic en + y seleccione un origen de eventos.
7. Seleccione la categoria que recién se agregd y haga clic en +.

8. Especifique los parametros del origen de eventos. Para obtener detalles, consulte los temas

de cada protocolo de recopilacion.
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En las siguientes guias se proporcionan instrucciones detalladas para configurar los protocolos
de recopilacion y sus origenes de eventos asociados en NetWitness Suite. En cada guia se
incluye un indice para las instrucciones de configuracion de los origenes de eventos compatibles
para ese protocolo de recopilacion.

Para configurar protocolos de recopilacion individuales, consulte los siguientes temas:

o Configurar origenes de eventos de AWS (CloudTrail) en NetWitness Suite

Configurar origenes de eventos de Azure en NetWitness Suite

o Configurar origenes de eventos de punto de control en NetWitness Suite

o Configurar origenes de eventos de archivos en NetWitness Suite

o Configurar origenes de eventos de Netflow en NetWitness Suite

o Configurar origenes de eventos de ODBC en NetWitness Suite

o Configurar nombres de origenes de datos (DSN)

o Crear un archivo typespec personalizado para la recopilaciéon de ODBC

e Parametros de configuracion del origen de eventos de ODBC

o Parametros de configuracion del origen de eventos de DSN de ODBC

o Configurar origenes de eventos de SDEE en NetWitness Suite

o Configurar origenes de eventos de SNMP en NetWitness Suite

o Configurar origenes de eventos de syslog para Remote Collector

o Configurar origenes de eventos de VMware en NetWitness Suite

o Configurar origenes de eventos de Windows en NetWitness Suite

o Configuracion de la recopilacion de Windows existente y NetApp

o Configurar el recopilador de Windows existente

o Configurar origenes de eventos de Windows existente y de NetApp

e Solucionar problemas de la recopilacion de Windows existente y NetApp
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Configurar origenes de eventos de AWS (CloudTrail) en
NetWitness Suite

En este tema se indica como configurar el protocolo de recopilacion de AWS, el cual recopila
eventos de Amazon Web Services (AWS) CloudTrail.

Nota: El plug-in de AWS esta disefiado inicamente para la recopilacion desde registros de
AWS CloudTrail y no para la recopilacion desde registros arbitrarios en depositos S3 (en
directorios arbitrarios). Los registros de AWS CloudTrail se envian en formato JSON, como
se describe en la documentacion de AWS que se encuentra en la siguiente direccion:
http://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-event-reference.html.

Coémo funciona la recopilacion de AWS

El servicio Log Collector recopila eventos de Amazon Web Services (AWS) CloudTrail.
CloudTrail registra llamadas API de AWS para una cuenta. Los eventos contienen la identidad
del llamador de la API, la hora de la llamada API, la direccion IP de origen del llamador de la
API, los parametros de la solicitud y los elementos de respuesta que devolvio el servicio AWS.
El historial de llamadas API de AWS que proporcionan los eventos de CloudTrail permite el
analisis de seguridad, el rastreo del cambio de recursos y la auditoria del cumplimiento de
normas. CloudTrail usa Amazon S3 para el almacenamiento y la distribucion de archivos de
registro. NetWitness Suite copia los archivos de registro desde la nube (depdsito S3) y envia los
eventos incluidos en los archivos a Log Collector.

Escenario de implementacion

En la siguiente figura se ilustra como debe implementar el protocolo de recopilacion de AWS en
NetWitness Suite.
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AWS
(CloudTrail)

AWS
http or https

Log Collection

(Local and
Remote
Collectors)

*In Log Collection, Remote Collectors send

events to the Local Collector and the Local

Collector sends events to the Log Decoder.

Configuracion

Para configurar un origen de eventos de AWS (CloudTrail):

1.
2.

Vaya a ADMINISTRAR > Servicios en el meni de NetWitness Suite.
Seleccione un servicio de recopilacion de registros.

En Acciones, seleccione £ > ver > Configuracion para mostrar las pestafias de

parametros de configuracion de Log Collection.
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4.

10.

11.

Haga clic en la pestafia Origenes de eventos.

& Change Service | I Log Collector | Config
General Remote Collectors Files Event Sources ESEESEN]TE Settings

|| v | Config v
Check Point

File 5

Netflow

ODEBC

Plugins

SDEE

SMNMP

VMware

Windows

En la pestafia Origenes de eventos, seleccione Plug-ins/Configuracion en el ment

desplegable.
+ .

En la barra de herramientas del panel Categorias de evento, haga clic en
Se muestra el cuadro de didlogo Tipos de origen de evento disponibles.
Seleccione cloudtrail y haga clic en Aceptar.

El tipo de origen de eventos recién agregado se muestra en el panel Categorias de evento.

=+

Seleccione el nuevo tipo en el panel Categorias de evento y haga clic en en la barra de

herramientas Origenes.

Se muestra el cuadro de didlogo Agregar origen.

Definir valores de parametros. Para obtener mas informacion, consulte Pardmetros de AWS a

continuacion.
Haga clic en Probar conexion.

El resultado de la prueba se muestra en el cuadro de dialogo. Si el resultado de la prueba no
fue satisfactorio, edite la informacion del dispositivo o del servicio e inténtelo nuevamente.

Log Collector tarda aproximadamente 60 segundos en devolver los resultados de la prueba.
Si se supera el limite de tiempo, se agota el tiempo de espera de la prueba y NetWitness
Suite muestra un mensaje de error.

Si la prueba se ejecuta correctamente, haga clic en Aceptar.

El nuevo origen de eventos se muestra en el panel Origenes.
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Parametros de AWS

En la siguiente tabla se describen los parametros de configuracion disponibles para la
recopilacion de AWS.

Parametro | Descripcion

Parametro Descripcion
Basico
Nombre * Nombre del origen de eventos.
Habilitado Seleccione la casilla de verificacion para habilitar la configuracion del origen
de eventos con el fin de iniciar la recopilacion. La casilla de verificacion esta

seleccionada de manera predeterminada.

ID de cuenta Cddigo de identificacion de la cuenta del deposito S3

*
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Parametro | Descripcion

Nombre de  Nombre del deposito S3 de AWS (CloudTrail).

deposito S3 * Los nombres del depdsito Amazon S3 son tnicos globalmente, sin importar la
region de AWS (CloudTrail) en la cual se crea el depdsito. El nombre se
especifica en el momento en que se crea el depdsito.

Los nombres de depdsito deben cumplir con las convenciones de asignacion de
nombres de DNS. Las reglas para nombres de deposito que cumplen con DNS

son:

o Los nombres de depdsito deben tener por lo menos tres caracteres de largo y

no mas de 63.

o Los nombres de depdsito deben ser una serie de una o mas etiquetas. Las
etiquetas adyacentes se separan mediante un unico punto “.”. Los nombres
de deposito pueden incluir letras en mintiscula, nimeros y guiones. Cada

etiqueta debe comenzar y terminar con una letra en minuscula o un niimero.

o Los nombres de depdsito no deben tener el formato de una direccion IP (por
ejemplo, 192.168.5.4).

Los siguientes ejemplos son nombres de depdsito validos:
« myawsbucket
« my.aws.bucket

« myawsbucket.1

Los siguientes ejemplos son nombres de depdsito no validos:

e 9

o .myawsbucket: un nombre de depdsito no debe comenzar con un punto “.”.

[T3EE]

« myawsbucket. : un nombre de depdsito no debe terminar con un punto “.”.

« my..examplebucket: solo se debe usar un punto entre las etiquetas.

Clave de Clave que se usa para acceder al deposito S3. Las claves de acceso se usan
para realizar solicitudes del protocolo REST o de consulta seguras a cualquier
API del servicio AWS. Consulte Manage User Credentials en el sitio de
soporte de Amazon Web Services para obtener mas informacion sobre las
claves de acceso.

acceso *

Clave Clave secreta que se usa para acceder al depdsito S3.

secreta *
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Parametro | Descripcion

Region * Region del depdsito S3. us-east-1 es el valor predeterminado.

Terminal de  Especifica el nombre de host de AWS CloudTrail.

regién Por ejemplo, para una nube publica de AWS para la region este de EE. UU., el
Terminal de region seria s3.amazonaws.com. Encontrard mas informacion en
http://docs.aws.amazon.com/general/latest/gr/rande.html#s3 region. Este
parametro es necesario para recopilar registros CloudTrail de nubes
gubernamentales o privadas de AWS.

Usar proxy  Habilite Usar proxy para configurar el proxy para el servidor de AWS. De
manera predeterminada, esta deshabilitada.

Servidor Ingrese el nombre de proxy que desea conectar para acceder al servidor de
proxy AWS.
Puerto de Ingrese el nimero de puerto que se conecta al servidor proxy para acceder al
proxy servidor de

AWS.

Usuario de Ingrese el nombre de usuario para autenticar con el servidor proxy.
proxy

Contrasefia  Ingrese la contrasefia para autenticarse con el puerto de proxy.

de proxy

Fecha de Inicia la recopilacion de AWS (CloudTrail) a partir de la cantidad especificada
inicio * de dias en el pasado, que se miden a contar del registro de fecha y hora actual.

El valor predeterminado es 0, que se inicia a partir de hoy. El rango es de 0 a

89 dias.
Prefijo de Prefijo de los archivos que se procesaran.
archivo de Nota: Si establecio un prefijo cuando configurd el servicio CloudTrail,
log asegurese de ingresar el mismo prefijo en este parametro.

Opciones avanzadas
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Parametro | Descripcion

Depurar Precaucion: Habilite la depuracion (defina este pardmetro en Activado o
Detallado) solamente si hay un problema en un origen de eventos y necesita
investigarlo. La activacion de la depuracion afectara negativamente el
rendimiento del Log Collector.

Habilita o deshabilita el registro de depuracion del origen de eventos.

Los valores validos son los siguientes:
« Desactivado = (predeterminado) deshabilitado

o Activado = habilitado

o Detallado = activado en el modo detallado: agrega a los mensajes

informacion del hilo de ejecucion e informacion contextual del origen.

Este parametro esta disefiado para depurar y monitorear problemas aislados en
la recopilacion de origenes de eventos. El registro de depuracion es detallado,
por lo que se debe limitar la cantidad de origenes de eventos para minimizar el
impacto en el rendimiento.

Si cambia este valor, el cambio se implementa inmediatamente (no es
necesario reiniciar).

Argumentos  Argumentos que se agregan al script.

de comando

Intervalo de  El intervalo (cantidad de tiempo en segundos) entre cada encuesta. El valor

predeterminado es 60.
sondeo

Por ejemplo, si especifica 60, el recopilador programa un sondeo del origen de
eventos cada 60 segundos. Si alin se esta realizando el ciclo de sondeo
anterior, esperard hasta que ese ciclo termine. Si estd sondeando una gran
cantidad de origenes de eventos, es posible que el sondeo tarde mas de 60
segundos en comenzar porque los subprocesos estan ocupados.

SSL Seleccione la casilla de verificacion para establecer la comunicacion mediante
SSL. La seguridad de la transmision de datos se administra mediante el cifrado

habilitado . ., .. ., .
de la informacion y el suministro de autenticacion con certificados SSL.

La casilla de verificacion esta seleccionada de manera predeterminada.
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Parametro | Descripcion

Probar Valida que los parametros de configuracion especificados en este cuadro de
didlogo estén correctos. Por ejemplo, esta prueba valida que:

conexion
o NetWitness se pueda conectar al depdsito S3 en AWS con el uso de las

credenciales especificadas en este cuadro de dialogo.

o NetWitness pueda descargar un archivo de registro desde el depdsito (la
conexion de prueba fallaria si no hubiera archivos de registro para todo el

deposito, pero esto seria extremadamente improbable).

Cancelar Cierra el cuadro de dialogo sin agregar el origen de eventos AWS

(CloudTrail).

Aceptar Agrega los valores de los parametros actuales como un nuevo origen de

eventos AWS (CloudTrail).

Configurar origenes de eventos de Azure en NetWitness Suite

En este tema se indica como configurar el protocolo de recopilacién de Azure. Microsoft Azure
es una plataforma y una infraestructura de computo en la nube que permite crear, implementar y
administrar aplicaciones y servicios mediante una red global de centros de datos que administra
Microsoft.

Configuracion en NetWitness Suite

Para obtener informacion detallada acerca de la configuracion de Azure como un origen de
eventos, consulte la Guia de configuracion del origen de eventos de Azure, disponible en RSA
Link.

Para configurar un origen de eventos de Azure:

1. Vaya a ADMINISTRAR> Servicios en el menu de NetWitness Suite.

2. Seleccione un servicio de recopilacion de registros.

3. En Acciones, seleccione £ > ver > Configuracion para mostrar las pestafias de

parametros de configuracion de Log Collection.
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4.

10.

11.

Haga clic en la pestafia Origenes de eventos.

ICES

& Change Service | I Config
General Remote Collectors Files Event Sources ESEESEN]TE Settings Appliance Servicg

|| V| Config v

Check Point

File 5

Netflow

ODEBC

Plugins

SDEE

SMNMP

VMware

Windows

En la pestafia Origenes de eventos, seleccione Plug-ins/Configuracion en el ment

desplegable.
+ .

En la barra de herramientas del panel Categorias de evento, haga clic en
Se muestra el cuadro de didlogo Tipos de origen de evento disponibles.
Seleccione azureaudit y haga clic en Aceptar.

El tipo de origen de eventos recién agregado se muestra en el panel Categorias de evento.

=+

Seleccione el nuevo tipo en el panel Categorias de evento y haga clic en en la barra de

herramientas Origenes.
Se muestra el cuadro de didlogo Agregar origen.

Definir valores de parametros. Para obtener mas informacion, consulte Pardmetros de Azure a

continuacion.
Haga clic en Probar conexion.

El resultado de la prueba se muestra en el cuadro de dialogo. Si el resultado de la prueba no
fue satisfactorio, edite la informacion del dispositivo o del servicio e inténtelo nuevamente.

Log Collectortarda aproximadamente 60 segundos en devolver los resultados de la prueba. Si
se supera el limite de tiempo, se agota el tiempo de espera de la prueba y NetWitness Suite
muestra un mensaje de error.

Si la prueba se ejecuta correctamente, haga clic en Aceptar.

El nuevo origen de eventos se muestra en el panel Origenes.
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Parametros de Azure

En esta seccion se describen los parametros de configuracion del origen de eventos de Azure.

Nota: Se requieren elementos seguidos de un asterisco (*).

Parametros basicos

m Descripcion

Nombre *

Habilitado

ID de
cliente *

Sefia
secreta del
cliente *

URL base
de

recursos
de API *

Terminal
de
metadatos
de

federacion
%k

ID de

suscripcion
*

Dominio
de grupo

de usuarios
%k

Ingrese un nombre descriptivo alfanumérico para el origen. Este valor solo se usa
para mostrar el nombre en esta pantalla.

Seleccione la casilla de verificacion para habilitar la configuracion del origen de
eventos con el fin de iniciar la recopilacion. La casilla de verificacion esta
seleccionada de manera predeterminada.

El ID de cliente se encuentra en la pestafia Configuracion de la aplicacion de
Azure. Desplacese hacia abajo hasta que lo vea.

Cuando configure el origen de eventos, la sena secreta del cliente aparecera en
el momento en que cree una clave y seleccione una duracion de validacion.

Asegurese de guardarla, ya que solo podra verla una vez y no se puede recuperar
mas adelante.

Ingrese https://management.azure.com/. Aseglrese de incluir la
barra diagonal final (/).

En la aplicacion de Azure, haga clic en el boton Ver terminales (cerca de la
parte inferior del panel).

Existen muchos vinculos que comienzan con la misma cadena. Compare las
direcciones URL y busque la cadena comun con la que comienza la mayoria de
ellas. Esta cadena comun es el terminal que debe ingresar aqui.

Puede encontrarlo en el tablero de Microsoft Azure: haga clic en Suscripciones
en la parte inferior de la lista a la izquierda.

Vaya a Active Directory y haga clic en el directorio. En la direccion URL, el
dominio de grupo de usuarios es la cadena que viene directamente después de
manage.windowsazure.com/. El dominio de grupo de usuarios es la cadena que
incluye hasta .com.
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m Descripcion

Nombres

del grupo
de

recursos *
Fecha de
inicio *

Probar
conexion

En Azure, seleccione los grupos Recurso en el panel de navegacion izquierdo y
luego elija su grupo.

Elija la fecha a partir de la cual iniciar la recopilacion. La fecha actual es el
valor predeterminado.

Comprueba los pardmetros de configuracion especificados en este cuadro de
didlogo para asegurarse de que estén correctos.

Parametros avanzados

. i~ . . . . :
Haga clic en = junto a Opciones avanzadas para ver y editar los parametros avanzados, si es

necesario.

Intervalo de
sondeo

Duracion
maxima de
encuesta

Maximo de
eventos de
encuesta

Tiempo
maximo de
inactividad
de encuesta

Argumentos
de comando

El intervalo (cantidad de tiempo en segundos) entre cada encuesta. El valor
predeterminado es 180.

Por ejemplo, si especifica 180, el recopilador programa un sondeo del origen de
eventos cada 180 segundos. Si aun se esta realizando el ciclo de sondeo
anterior, el recopilador espera a que ese ciclo termine. Si esta sondeando una
gran cantidad de origenes de eventos, es posible que el sondeo tarde mas de
180 segundos en comenzar, porque los subprocesos estan ocupados.

La duracion maxima, en segundos, de un ciclo de sondeo. Un valor cero indica
que no hay un limite.

La cantidad maxima de eventos por ciclo de sondeo (cuantos eventos se
recopilan por ciclo de sondeo).

La duracion maxima, en segundos, de un ciclo de sondeo. Un valor cero indica
que no hay un limite.

Los argumentos opcionales que se agregaran a la invocacion de script.
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Depurar

Precaucion: Habilite la depuracion (defina este pardmetro en Activado o
Detallado) solamente si hay un problema en un origen de eventos y necesita
investigarlo. La activacion de la depuracion afectara negativamente el
rendimiento del Log Collector.

Precaucion: Habilita o deshabilita el registro de depuracion del origen de
eventos. Los valores validos son los siguientes:

o Desactivado = (predeterminado) deshabilitado
o Activado = habilitado

o Detallado = activado en el modo detallado: agrega a los mensajes

informacion del hilo de ejecucion e informacion contextual del origen.

Este parametro esta disefiado para depurar y monitorear problemas aislados en
la recopilacion de origenes de eventos. Si cambia este valor, el cambio se
implementa inmediatamente (no es necesario reiniciar). El registro de
depuracion es detallado, por lo que se debe limitar la cantidad de origenes de
eventos para minimizar el impacto en el rendimiento.

Configurar origenes de eventos de punto de control en NetWitness
Suite

En este tema se indica como configurar el protocolo de recopilacion de punto de control que
recopila eventos desde un origen de eventos de punto de control.

Este protocolo recopila eventos desde los origenes de eventos de punto de comprobacion
mediante OPSEC LEA. OPSEC LEA es la API de exportacion de registros de seguridad de
operaciones de punto de comprobacion que facilita la extraccion de registros.

Como funciona la recopilacion de punto de comprobacién

El servicio Log Collector recopila eventos desde origenes de eventos de punto de control
mediante OPSEC LEA. OPSEC LEA es la API de exportacion de registros de seguridad de
operaciones de punto de comprobacion que facilita la extraccion de registros.

Nota: OPSEC LEA (API de exportacion de registros) admite la extraccion de registros de
origenes de eventos de punto de control configurados con un certificado SHA-256 o SHA-1.

74



Guia de configuracion de la recopilacion de registros

Escenario de implementacion

En la siguiente figura se ilustra como debe implementar el protocolo de recopilacion de punto de
comprobacion en NetWitness Suite.

Intranet

" Check Point

event sources

OPSEC LEA
(port: 18184)

Log Collection
(Local and

Remote
Collectors)

*In Log Collection, Remote Collectors send
events to the Local Collector and the Local
Collector sends events to the Log Decoder.

Configuracion en NetWitness Suite

Para configurar un origen de eventos de punto de control:

1. Vaya a ADMINISTRAR> Servicios en el menu de NetWitness Suite.
2. Seleccione un servicio de recopilacion de registros.

3. En Acciones, seleccione > ver > Configuracion para mostrar las pestafias de

parametros de configuracion de Log Collection.
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10.

11.

Haga clic en la pestafia Origenes de eventos.

Log Collector |  Config

General Remote Collectors Files Event Sources ESEESEN]TE Settings

|| V| Config v
Check Point

File 5

Netflow

ODEBC

Plugins
SDEE
SNMP
VMware

Windows

En la pestafia Origenes de eventos, seleccione Punto de comprobacién/Configuracion en

el menu desplegable.

+ .

En la barra de herramientas del panel Categorias de evento, haga clic en
Se muestra el cuadro de didlogo Tipos de origen de evento disponibles.
Seleccione un tipo de origen de eventos de punto de control y haga clic en Aceptar.

El tipo de origen de eventos recién agregado se muestra en el panel Categorias de evento.

=+

Seleccione el nuevo tipo en el panel Categorias de evento y haga clic en en la barra de

herramientas Origenes.

Se muestra el cuadro de didlogo Agregar origen.

Definir valores de parametros. Para obtener mas informacion, consulte Parametros de punto de

control a continuacion.

Haga clic en Probar conexion.

El resultado de la prueba se muestra en el cuadro de dialogo. Si el resultado de la prueba no
fue satisfactorio, edite la informacion del dispositivo o del servicio e inténtelo nuevamente.

Log Collectortarda aproximadamente 60 segundos en devolver los resultados de la prueba. Si
se supera el limite de tiempo, se agota el tiempo de espera de la prueba y NetWitness Suite
muestra un mensaje de error.

Si la prueba se ejecuta correctamente, haga clic en Aceptar.

El nuevo origen de eventos se muestra en el panel Origenes.
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Parametros de punto de control

En esta seccion se describen los parametros de configuracion del origen de eventos de punto de

control.

Parametros basicos

Parametro | Descripcion

Nombre*
Direccion*

Nombre del

servidor*

Nombre del

certificado

Cliente

distinguido

Nombre de
entidad de

cliente

Servidor

distinguido

Habilitado

Extraer

certificado

Nombre del origen de eventos.
Direccion IP del servidor del punto de comprobacion.

Nombre del servidor del punto de comprobacion.

El nombre del certificado que las conexiones seguras deben utilizar cuando el
modo de transporte sea https. Si esta definido, el certificado debe existir en el
area de almacenamiento de confianza de certificados que cre6 usando la
pestafia Configuracion.

Seleccione un certificado en la lista desplegable. La convencion de nombres de
archivos para los certificados de origen de eventos de punto de comprobacion
es checkpoint_name-of-event-source.

Ingrese el nombre del cliente distinguido del servidor del punto de
comprobacion.

Ingrese el nombre de entidad de cliente del servidor del punto de
comprobacion.

Ingrese el nombre del servidor distinguido del servidor del punto de
comprobacion.

Seleccione la casilla de verificacion para habilitar la configuracion del origen
de eventos con el fin de iniciar la recopilacion. La casilla de verificacion esta
seleccionada de manera predeterminada.

Seleccione la casilla de verificacionpara extraer un certificado por primera
vez. La extraccion de un certificado hace que esté disponible desde el area de
almacenamiento de confianza.
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Parametro | Descripcion

Direccién Direccion [P del servidor en el cual reside el certificado. El valor
predeterminado es la direccion de origen de eventos.

del servidor
de

certificados

Contrasefia  Solo esta activa cuando selecciona la casilla de verificacion Extraer
certificado por primera vez. Contrasefla necesaria para extraer el certificado.
La contrasefa es la clave de activacidon que se crea cuando se agrega una
aplicacion OPSEC al punto de comprobacion en el servidor del punto de
comprobacion.

Determinar los valores de los parametros avanzados para la recopilacion de
punto de control

se usan menos recursos del sistema cuando se configura una conexién de origen de eventos de
punto de comprobacion de modo que permanezca abierta durante un momento especifico y para
un volumen de eventos especifico (conexion transitoria). RSA NetWitness Suite se configura de
forma predeterminada en los siguientes parametros de conexion que establecen una conexion
transitoria:

o Intervalo de sondeo = 180 (3 minutos)
o Duracion maxima de encuesta = 120 (2 minutos)
o Maximo de eventos de encuesta = 5,000 (5,000 eventos por intervalo de sondeo)

o Tiempo méaximo de inactividad de encuesta =0

Para origenes de eventos de punto de comprobacién muy activos, una buena practica consiste en
configurar una conexion que permanezca abierta hasta que se detenga la recopilacion (conexion
persistente). Esto garantiza que la recopilacion de punto de comprobacion mantiene el ritmo de
los eventos que generan estos origenes de eventos activos. La conexion persistente evita
reinicios y demoras en la conexion e impide que la recopilacion de punto de comprobacion
retrase la generacion de eventos.

Para establecer una conexion persistente para un origen de eventos de punto de comprobacion,
configure los siguientes parametros en los siguientes valores:

o Intervalo de sondeo = -1

e Duracion maxima de encuesta =0
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o Maximo de eventos de encuesta =0

o Tiempo méaximo de inactividad de encuesta =0

Parametro | Descripciéon

Puerto Puerto del servidor del punto de control al cual se conecta Log Collector. El

valor predeterminado es 18184.

Recopilar Tipo de registros que desea recopilar: Los valores validos son los siguientes:
tipo de o Auditoria: recopila eventos de auditoria.
registro o Seguridad: recopila eventos de seguridad.

Si desea recopilar tanto eventos de auditoria como de seguridad, debe crear un
origen de eventos duplicado. Por ejemplo, primero debe crear un origen de
eventos con la opcidén Auditoria seleccionada para extraer un certificado hacia
el area de almacenamiento de confianza de este origen de eventos. A
continuacion, debe crear otro origen de eventos con los mismos valores, pero
en la opcidon Recopilar tipo de registro debe seleccionar Seguridad, en Nombre
del certificado debe seleccionar el mismo certificado que extrajo cuando
configur6 el primer conjunto de parametros de este origen de eventos y debe
asegurarse de que la opcion Extraer certificado no esté seleccionada.

Recopilar Cuando configura un origen de eventos de punto de control, NetWitness

recopila eventos desde el archivo de registro actual. Los valores validos son

o s los siguientes:

o Ahora: comenzar a recopilar registros ahora (en este momento en el

archivo de registro actual).

« Inicio de log: Recopilar registros desde el comienzo del archivo de registro
actual.

Si selecciona “Inicio de log” para este valor de parametro, puede recopilar
una cantidad muy grande de datos de acuerdo con el tiempo que el archivo de
registro actual ha estado recopilando eventos. Tenga en cuenta que esta
opcion es eficaz tinicamente para la primera sesion de recopilacion.
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Parametro | Descripcion

Intervalo de

sondeo

Duracion
maxima de

encuesta

Maximo de
eventos de

encuesta

Tiempo
maximo de
inactividad de

encuesta

Reenviador

Tipo de
registro (par
de
nombre/valor)

El intervalo (cantidad de tiempo en segundos) entre cada encuesta. El valor
predeterminado es 180.

Por ejemplo, si especifica 180, el recopilador programa un sondeo del origen
de eventos cada 180 segundos. Si atin se esta realizando el ciclo de sondeo
anterior, esperara hasta que ese ciclo termine. Si estd sondeando una gran
cantidad de origenes de eventos, es posible que el sondeo tarde mas de 180
segundos en comenzar, porque los subprocesos estan ocupados.

La duracion maxima del ciclo de sondeo (cuanto tiempo dura el ciclo) en

segundos.

La cantidad maxima de eventos por ciclo de sondeo (cuantos eventos se

recopilan por ciclo de sondeo).

Tiempo de inactividad méaximo, en segundos, de un ciclo de sondeo. 0 indica

que no hay limite.> 300 es el valor predeterminado.

Habilita o deshabilita el servidor del punto de control como un reenviador. De

manera predeterminada, esta deshabilitada.

Registros desde el origen de eventos en formato nombre/valor. De manera
predeterminada, estd deshabilitada.
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Parametro | Descripcion

Depurar Precaucion: Active la depuracion (defina este parametro en "Activado" o
"Detallado") solamente si tiene un problema con un origen de eventos y
necesita investigarlo. La activacion de la depuracion afectara
negativamente el rendimiento del Log Collector.

Activa y desactiva el registro de depuracion del origen de eventos.

Los valores validos son los siguientes:
o Desactivado = (predeterminado) deshabilitado

o Activado = habilitado

o Detallado = activado en el modo detallado: agrega a los mensajes

informacion del hilo de ejecucion e informacion contextual del origen.

Este parametro esta disefiado para depurar y monitorear problemas aislados en
la recopilacion de origenes de eventos. El registro de depuracion es detallado,
por lo que se debe limitar la cantidad de origenes de eventos para minimizar el
impacto en el rendimiento.

Si cambia este valor, el cambio se implementa inmediatamente (no es
necesario reiniciar).

Verificar que la recopilacién de punto de control esté funcionando

En el siguiente procedimiento se ilustra como puede verificar que la recopilacion de punto de
control esté funcionando en Administration > Estado y condicién > pestaiia Monitoreo de
origenes de eventos.

1. Acceda a la pestaiia Monitoreo de origenes de eventos en la vista Administration >

Estado y condicion.
2. Busque checkpointfw1 en la columna Tipo de origen de evento.

3. Busque actividad en la columna Conteo para verificar que la recopilacion de punto de

comprobacion acepte eventos.

En la siguiente figura se ilustra como puede verificar que la recopilacion de punto de control
esté funcionando en la vista Investigation > Eventos.

1. Acceda a la vista Investigation > Eventos.

2. Seleccione eventos de punto de comprobacion de la recopilacion de Log Decoder (por

ejemplo, LD1) en el cuadro de didlogo Investigar un dispositivo.
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3. Busque un analizador de origen de eventos de punto de control (por ejemplo,
checkpointfw1) en el campo device.type de la columna Detalles para verificar que la

recopilacién de punto de control esté aceptando eventos.

Nota: Si los registros del servidor de firewall de punto de control de VSX se recopilan
mediante el servicio de punto de control de Log Collector, para convertir la [P VSX de los
registros en metadatos ip.orig, debe agregar el nombre de host VSX y la direccion IP de VSX
en el archivo /etc/hosts de Log Collector.

Configurar origenes de eventos de archivos en NetWitness Suite

En esta guia se describe como configurar el protocolo de recopilacion de archivos.

Para configurar un origen de eventos de archivo

Para configurar un origen de eventos de archivo:
1. Vaya a ADMINISTRAR> Servicios en el menu de NetWitness Suite.
2. Seleccione un servicio de recopilacion de registros.

3. En Acciones, seleccione s ver > Configuracion para mostrar las pestafias de
parametros de configuracion de Log Collection.

4. Haga clic en la pestafia Origenes de eventos.

& Change Service | I Log Collector | Config &
General Remote Collectors Files Event Sources ESEESEN]TE Settings

|| v | Config v

Check Point

File 5

Netflow

ODEBC

Plugins

SDEE

SMNMP

VMware

Windows

5. Enla pestafia Origenes de eventos, seleccione Archive/Configuracion en el ment

desplegable.
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+ .

6. Enla barra de herramientas del panel Categorias de evento, haga clic en
Se muestra el cuadro de didlogo Tipos de origen de evento disponibles.
7. Seleccione un tipo de origen de eventos de archivo y haga clic en Aceptar.

El tipo de origen de eventos recién agregado se muestra en el panel Categorias de evento.

=+

8. Seleccione el nuevo tipo en el panel Categorias de evento y haga clic en en la barra de

herramientas Origenes.
Se muestra el cuadro de didlogo Agregar origen.

9. Agregue un nombre de directorio de archivo y modifique cualquier otro parametro que
requiera cambios. Para obtener mas informacion, consulte Pardmetros de la recopilacion de

registros a continuacion.
10. Para obtener la clave publica e ingresarla en el cuadro de didlogo, realice lo siguiente:

a. Seleccione y copie la clave publica desde el origen de eventos mediante la ejecucion de:

cat ~/.ssh/id_rsa.pub
b. Pegue la clave publica en el campo Clave del protocolo SSH del origen de eventos.

11. Haga clic en Aceptar.

Para que sus cambios surtan efecto, debe reiniciar la recopilacion de archivos.

Detener y reiniciar la recopilaciéon de archivos

Después de agregar un nuevo origen de eventos que usa la recopilacion de archivos, debe
detener y reiniciar el servicio de recopilacion de archivos de NetWitness Suite. Esto es
necesario para agregar la clave al nuevo origen de eventos.

Parametros de la recopilaciéon de registros

En la siguiente tabla se proporcionan descripciones de los parametros del origen de recopilacién
de archivos.

Basico
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Directorio de  Directorio de recopilacion (por ejemplo, Eur_London100) en el cual el
origen de eventos de archivos coloca sus archivos. El valor valido es una
cadena de caracteres que utiliza la siguiente expresion regular:

[_a-zA-Z][_a-zA-Z0-9]*

archivos*

Esto significa que el directorio de archivos debe comenzar con una letra
seguida de numeros, letras y guiones bajos. No modifique este pardmetro una
vez que haya comenzado a recopilar datos de eventos.

Después de crear la recopilacion, el Log Collector crea los subdirectorios de
trabajo, guardado y error debajo del directorio de recopilacion.

Direccion* Direccion [P del origen de eventos. El valor valido es una direccion IPv4,
una direccion IPv6 o un nombre de host que incluye un nombre de dominio

calificado.

Especificacion Expresion regular. Por ejemplo, *.*$ = procesa todo.

de archivo

Codificacién  Codificacion del archivo de internacionalizacion. Ingrese el método de
codificacion de archivo. Las siguientes cadenas son ejemplos de métodos
validos:

de archivo
o UTF-8 (valor predeterminado)
o UCS-16LE
o UCS-16BE
o« UCS-32LE
o UCS-32BE
o SHIFT-JIS

« EBCDIC-US

Habilitado Seleccione la casilla de verificacion para habilitar la configuracion del origen
de eventos con el fin de iniciar la recopilacion. La casilla de verificacion esta

seleccionada de manera predeterminada.

Opciones avanzadas
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Omitir errores
de
conversion de

codificacion

Cuota de disco

de archivo

Procesamiento

secuencial

Guardar con

€Iror

Guardar con

éxito

Descripcion

Seleccione la casilla de verificacion para omitir errores de conversion de
codificacion y datos no validos. La casilla de verificacion esta seleccionada
de manera predeterminada.

Precaucion: Esto puede provocar errores de analisis y transformacion.

Determina cuando dejar de guardar archivos independientemente de los
ajustes de los parametros Guardar con error y Guardar con éxito. Por
ejemplo, un valor de 10 indica que cuando hay menos de un 10 % de disco
restante disponible, el Log Collector deja de guardar archivos para reservar
espacio suficiente para su procesamiento de recopilacion normal estimado.

Precaucion: disco disponible se refiere a una particién donde se monta el
directorio de recopilacion de base. Si el servidor de Log Decoder tiene un
tamafio de disco de 10 TB y se asignan 2 TB al directorio de recopilacion
base, la definicion de este valor en 10 hace que la recopilacion de registros
se detenga cuando quedan menos de 0.2 TB (10 % de 2 TB) de espacio. No
significa 10 % de 10 TB.

Un valor valido es un niimero en el rango de 0 a 100. 10 es el valor
predeterminado.

Indicador de procesamiento secuencial:

« Seleccione la casilla de verificacion (valor predeterminado) para procesas

los archivos de origen de eventos en el orden de recopilacion.

« No seleccione la casilla de verificacidn para procesar en paralelo los

archivos de origen de eventos.

Indicador de guardar con error. Seleccione la casilla de verificacion para
conservar el archivo de recopilacion de origen de eventos cuando Log
Collector encuentra un error. La casilla de verificacion esta seleccionada de

manera predeterminada.

Guarda el archivo de recopilacion de origen de eventos después de procesar
el indicador. Seleccione la casilla de verificacion para guardar la
recopilacion de origen de eventos después de procesarla. De forma

predeterminada, la casilla de verificacion no esta seleccionada.
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Clave del Clave publica del protocolo SSH que se usa para cargar archivos para este
origen de eventos. Consulte la seccion Generar un par de claves en el origen
de eventos e importar la clave publica a Log Collector en la Guia de

del origende  instalacién y actualizacion del agente de SFTP para obtener instrucciones
sobre la generacion de claves.

protocolo SSH

eventos

Nota: Si la recopilacion de archivos se detiene, NetWitness Suite no
actualiza el archivo authorized keys con la clave publica del protocolo
SSH que usted agrega o modifica en este pardmetro. Debe reiniciar la
recopilacion de archivos para actualizar la clave publica.

Puede agregar o modificar el valor de la clave publica en este parametro en
varios origenes de eventos de archivo sin ejecutar la recopilacion de
archivos, pero NetWitness Suite no actualizara el archivo authorized keys
hasta que se reinicie la recopilacion de archivos.

Administrar De manera predeterminada, el Log Collector usa el pardmetro Cuota de
disco de archivo para asegurarse de que el disco no se llene con archivos de
error. Si define este parametro en verdadero, puede especificar una de las
error siguientes opciones:

archivos de

« Espacio maximo asignado para archivos de error en el pardmetro Tamaio

de archivos de error.

o Cantidad maxima de archivos de error permitida en el parametro Conteo

de archivos de error.

También se especifica un porcentaje de reduccion, el cual indica al sistema
cuanto reducir cuando se alcanza el maximo.

Seleccione la casilla de verificacion para administrar los archivos de error.
De forma predeterminada, la casilla de verificacion no esta seleccionada.

Tamaiio de Solo es valido si los pardmetros Administrar archivos de error y Guardar
con error estan definidos en verdadero.
Especifica hasta qué punto NetWitness Suite guarda archivos de error. El
error valor que especifica es el tamafio total maximo de todos los archivos en el
directorio de error.

archivos de

Un valor valido es un nimero dentro del rango entre 0 y 281474976710655.
Estos valores se especifican en kilobytes, megabytes o gigabytes. 100
megabytes es el valor predeterminado. Si cambia este parametro, el cambio
no se implementa hasta que se reinicia la recopilacion o el servicio Log
Collector.
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Conteo de Solo es valido si los parametros Administrar archivos de error y Guardar
con error estan definidos en verdadero. La cantidad maxima de archivos de
error en el directorio de error. Un valor valido es un ntimero en el rango de 0
error a 65536. 65536 es el valor predeterminado.

archivos de

Si cambia este parametro, el cambio no se implementa hasta que se reinicia
la recopilacion o el servicio Log Collector.

% de Porcentaje por tamafio o conteo de archivos de error que el servicio Log
Collector elimina cuando se alcanza el tamafio o el conteo maximos. El

reduccion de D . , . .
servicio elimina los archivos mas antiguos primero.

EROITES (2 Un valor vélido es un niimero en el rango de 0 a 100. 10 es el valor

error predeterminado.

Administrar Seleccione la casilla de verificacion para administrar los archivos guardados.

De forma predeterminada, la casilla de verificacion no esta seleccionada.

De manera predeterminada, el Log Collector usa el parametro Cuota de

guardados disco de archivo para asegurarse de que el disco no se llene con archivos
guardados. Si selecciona esta casilla de verificacion, puede especificar una
de las siguientes opciones:

archivos

« Espacio maximo asignado para archivos guardados en el parametro

Tamaiio de archivos guardados.

o Cantidad maxima de archivos guardados permitida en el parametro Conteo

de archivos guardados.

También se especifica un porcentaje de reduccion, el cual indica al sistema
cuanto reducir cuando se alcanza el maximo.

Tamafio de Solo es vélido si los parametros Administrar archives guardados y
Guardar con éxito se definen en verdadero.
El tamafio total maximo de todos los archivos en el directorio de
guardados almacenamiento. Un valor valido es un numero en el rango de 0 a
281474976710655. Estos valores se especifican en kilobytes, megabytes o
gigabytes. 100 megabytes es el valor predeterminado.

archivos

Si cambia este parametro, el cambio no se implementa hasta que se reinicia
la recopilacion o el servicio Log Collector.
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Conteo de Solo es valido si los parametros Administrar archives guardados y
Guardar con éxito se definen en verdadero. La cantidad maxima de archivos

archivos guardados en el directorio de almacenamiento. Un valor valido es un niimero
guardados en el rango de 0 a 65536. 65536 es el valor predeterminado.
Si cambia este parametro, el cambio no se implementa hasta que se reinicia
la recopilacion o el servicio Log Collector.
% de Porcentaje por tamafio o conteo de archivos guardados que el servicio Log

Collector elimina cuando se alcanza el tamafio o el conteo maximos. El

reduccion de D . , . .
servicio elimina los archivos mas antiguos primero.

AEliOE Un valor vélido es un niimero en el rango de 0 a 100. 10 es el valor

guardados predeterminado.

Depurar Precaucion: Habilite la depuracion (defina este parametro en Activado o
Detallado) solamente si hay un problema en un origen de eventos y
necesita investigarlo. La habilitacion de la depuracion afectara
negativamente el rendimiento del Log Collector.

Habilita/deshabilita el registro de depuracion del origen de eventos.
Los valores validos son los siguientes:

« Desactivado = (predeterminado) deshabilitado
« Activado = habilitado

o Detallado = activado en el modo detallado: agrega a los mensajes

informacioén del hilo de ejecucion e informacion contextual del origen.

Este parametro esta disefiado para depurar y monitorear problemas aislados
en la recopilacion de origenes de eventos. El registro de depuracion es
detallado, por lo que se debe limitar la cantidad de origenes de eventos para
minimizar el impacto en el rendimiento.

Si cambia este valor, el cambio se implementa inmediatamente (no es
necesario reiniciar).

Cancelar Cierra el cuadro de didlogo sin agregar el tipo de origen de eventos.

Aceptar Agrega los parametros del origen de eventos.
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Configurar origenes de eventos de Netflow en NetWitness Suite

En este tema se describe como configurar el protocolo de recopilacion de Netflow.

Configurar un origen de eventos de Netflow

Para configurar un origen de eventos de Netflow:
1. Vaya a ADMINISTRAR> Servicios en el ment de NetWitness Suite.
2. Seleccione un servicio de recopilacion de registros.

3. En Acciones, seleccione T > ver > Configuracion para mostrar las pestanas de

parametros de configuracion de Log Collection.

4. Haga clic en la pestaiia Origenes de eventos.

£ Change Service | Log Collector |  Config

General Remote Collectors Files Event Sources Sy dS ekl Settings

|| V| Config v

Check Point
File S
Netflow
ODEBC
l Plugins l
SDEE
SNMP
VMware

Windows

5. Enla pestafia Origenes de eventos, seleccione Netflow/Configuraciéon en el menu

desplegable.
6. Enla barra de herramientas del panel Categorias de evento, haga clic en + .
Se muestra el cuadro de didlogo Tipos de origen de evento disponibles.

7. Seleccione el tipo de origen de eventos netflow y haga clic en Aceptar.
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10.

Available Event Source Types
T MName -~

¥ netflow

Cancel

El tipo de origen de eventos recién agregado se muestra en el panel Categorias de evento.

=+

Seleccione el nuevo tipo en el panel Categorias de evento y haga clic en en la barra de

herramientas Origenes.
Se muestra el cuadro de didlogo Agregar origen.

Ingrese un nimero de puerto en el campo Puerto y aseglrese de que esté seleccionada la
casilla Habilitado.

Nota: NetWitness Suite abre los puertos 2055, 4739, 6343 y 9995 en el firewall de manera
predeterminada. Puede abrir otros puertos para Netflow si es necesario.

Para obtener detalles de otros parametros, consulte Parametros de recopilacion de Netflow a
continuacion.

Haga clic en Aceptar.

El nuevo origen de eventos se muestra en la lista.

Parametros de recopilacién de Netflow

En la siguiente tabla se proporcionan descripciones de los parametros del origen de la
recopilaciéon de Netflow.

Basico

Puerto Especifique el numero de puerto configurado para el origen de eventos de

Netflow.
NetWitness Suite abre los puertos 2055, 4739, 6343 y 9995 para Netflow de

forma predeterminada. Puede abrir otros puertos para Netflow si es necesario.
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Habilitado Seleccione la casilla de verificacion para habilitar la configuracion del origen

de eventos con el fin de iniciar la recopilacion. La casilla de verificacion esta

seleccionada de manera predeterminada.

Opciones avanzadas

Umbral de Establece un umbral y, cuando se alcanza, NetWitness Suite genera un
mensaje de registro para ayudarlo a resolver problemas relacionados con el
flujo de eventos. El umbral es el tamafio de los mensajes de eventos de netflow
publicacion  que fluyen actualmente desde el origen de eventos a NetWitness Suite.

registro de

en Los valores validos son los siguientes:
transferencia o 0 (valor predeterminado): Deshabilita el mensaje de registro.

« 100-100,000,000: Genera un mensaje de registro cuando este Log
Collector ha procesado la cantidad especificada de eventos de
Netflow. Por ejemplo, si establece este valor en 100, NetWitness
Suite genera un mensaje de registro cuando se han procesado 100

eventos de Netflow de la version de Netflow especifica (v5 o v9).

Depurar Precaucion: Habilite la depuracion (defina este parametro en Activado o
Detallado) solamente si hay un problema en un origen de eventos y necesita
investigarlo. La habilitacion de la depuracion afectara negativamente el
rendimiento del Log Collector.

Habilita o deshabilita el registro de depuracion del origen de eventos.

Los valores validos son los siguientes:
o Desactivado = (predeterminado) deshabilitado

o Activado = habilitado

o Detallado = activado en el modo detallado: agrega a los mensajes

informacion del hilo de ejecucion e informacion contextual del origen.

Este parametro esta disefiado para depurar y monitorear problemas aislados en
la recopilacion de origenes de eventos. El registro de depuracion es detallado,
por lo que se debe limitar la cantidad de origenes de eventos para minimizar el
impacto en el rendimiento.

Si cambia este valor, el cambio se implementa inmediatamente (no es
necesario reiniciar).
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Cancelar Cierra el cuadro de didlogo sin agregar el tipo de origen de eventos.
Aceptar Agrega los parametros del origen de eventos.
OoDBC

Configurar origenes de eventos de ODBC en NetWitness Suite

En este tema se explica como configurar el protocolo de recopilacion de ODBC que recopila
eventos de origenes de eventos que almacenan datos de auditoria en una base de datos mediante
la interfaz de software de Open Database Connectivity (ODBC).

Escenario de implementacién

En la siguiente figura se ilustra como implementar el protocolo de recopilacion de ODBC en
NetWitness Suite.
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Intranet

Open Databasa-”-
Connectivity (ODBC)
event sources

- - '

Qracle
Other DBs

Log Collection

(Local and
Remote
Collectors)

*In Log Collection, Remote Collectors send
events to the Local Collector and the Local
Collector sends events to the Log Decoder.

Configurar un origen de eventos de ODBC

Para configurar un origen de eventos de ODBC, debe configurar un tipo de origen de eventos y
elegir una plantilla DSN.

Configurar un DSN

En el siguiente procedimiento se describe cémo agregar un DSN desde una plantilla DSN
existente. Para otros procedimientos relacionados con DSN, consulte Configurar nombres de
origenes de datos (DSN).

Configurar un DSN (nombre de origen de datos):

1. Vaya a Administration > Servicios.

2. Enla cuadricula Servicios, seleccione un servicio Log Collector.

3. Haga clic en Lo B bajo Acciones y seleccione Ver > Configuracion.
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4. Enla pestania Origenes de eventos de Log Collector, seleccione ODBC/DSN en el menu
desplegable.

5. El panel DSN se muestra con los DSN que existen, si los hay.

6. Haga clic en + para abrir el cuadro de dialogo Agregar DSN.

7. Elija una plantilla DSN en el ment desplegable y escriba un nombre para el DSN. (Use el
nombre cuando configure el tipo de origen de eventos de ODBC). Si es necesario, haga clic

A Manage Templates

en para agregar o eliminar plantillas DSN.

8. Rellene los parametros y haga clic en Guardar.

Agregar un tipo de origen de eventos

Para obtener detalles sobre los parametros que se utilizan en el siguiente procedimiento,
consulte Parametros de configuracion del origen de eventos de ODBC.

Para configurar un tipo de origen de eventos de ODBC:

1. Vaya a ADMINISTRAR> Servicios.

2. Seleccione un servicio de recopilacion de registros.

e

3. En Acciones, seleccione & >ver> Configuracion para mostrar las pestafias de
parametros de configuracion de Log Collection.

4. Haga clic en la pestafia Origenes de eventos.

& Change Service | | Log Collector |  Config &
General Remote Collectors Files Event Sources [ESEAMESEN]T Settings Appliance Servicq

|| V| Config v

Check Point

File 5

Netflow

ODEC

Plugins

SDEE

SNMP

VMware

Windows

5. En la pestana Origenes de eventos, seleccione ODBC/Configuracion en el menu

desplegable.
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+ .

6. Enla barra de herramientas del panel Categorias de evento, haga clic en

Se muestra el cuadro de dialogo Tipos de origen de evento disponibles.

Available Event Source Types

L] Name ~
IBMDEZ
actiance
actividentity
asels

bigfix

bits

bitgv72
bmcremedyitsm
ciscolmsaudit

ciscolmsfault

Oooooooonooao:d

cisconcm

Cancel oK

7. Seleccione una categoria de origen de eventos, por ejemplo, mssql, y haga clic en Aceptar.
El tipo de origen de eventos recién agregado se muestra en el panel Categorias de evento.

=+

8. Seleccione el nuevo tipo en el panel Categorias de evento y haga clic en en la barra de

herramientas Origenes.

Se muestra el cuadro de didlogo Agregar origen.
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Add Source

Basic
DSN * ~
Username *
Password
Enabled ™
Address *

~) Advanced
Max Cell Size 2048 o
Mil Value (rull)
Polling Interval 180 o
Max Events Poll E000 o
Debug Off ~
Initial Tracking Id

Test Connection

Cancel OK

9. Seleccione un DSN en la lista desplegable, especifique o modifique los otros parametros

segun sea necesario y haga clic en Aceptar.
10. Haga clic en Probar conexion.

El resultado de la prueba se muestra en el cuadro de didlogo. Si el resultado de la prueba no
es satisfactorio, edite la informacion de DSN y vuelva a intentarlo.

Nota: Log Collectortarda aproximadamente 60 segundos en devolver los resultados de la
prueba. Si se supera el limite de tiempo, se agota el tiempo de espera de la prueba y el
servidor de NetWitness Suite muestra un mensaje de error.

11. Sila prueba se ejecuta correctamente, haga clic en Aceptar.

El DSN definido recientemente se muestra en el panel Origenes.

Configurar nombres de origenes de datos (DSN)

En este tema, se explica como crear y mantener DSN para la recopilacion de ODBC.
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Contexto

Los origenes de eventos de Open Database Connectivity (ODBC) requieren los Nombres de
origen de datos (DSN); de modo que debe definir DSN con sus pares de valores asociados para
la configuracion de origen de eventos de ODBC.

Navegue al Panel DSN

Para agregar o editar DSN o plantillas DSN, navegue a la pantalla adecuada.
Para navegar al panel de plantillas DSN:

1. Vaya a ADMINISTRAR > Servicios.

2. Enla cuadricula Servicios, seleccione un servicio de Log Collector.

3. Haga clic en & - bajo Acciones y seleccione Ver > Configuracion.

4. Enla pestana Origenes de eventos deLog Collector, seleccione ODBC/DSN en el ment
desplegable.

El panel DSN se muestra con los DSN que se agregaron, si los hay.

= Change Service LC - Log Collector | Config ©
General Remote Collectors Files Event Sources [MaVEndloalElelst Settings Appliance Service Col
ODBC ~ |DSNs ~
+ [ Manage Templates
[l psn A Parameters

L] DSNSample Database=MSSQLHost, Driver=/opt/netwitness/odbc/lib/R3sqls27.50, PortNumber=1433, HostName=localhost

En esta pantalla puede realizar las siguientes acciones:

o Agregar una plantilla DSN nueva
o Agregar un DSN de una plantilla existente
o Agregar un DSN mediante la edicion de una plantilla DSN existente

o Quitar un DSN o una plantilla DSN

Agregar una plantilla DSN nueva

Si ninguna de las plantillas DSN predefinidas satisface sus necesidades, use este procedimiento
para agregar una plantilla DSN.

1. Enel panel DSN, haga clic en L4 Manage Templates .

Se muestra el cuadro de didlogo Administrar plantillas DSN.
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Manage DSN Templates

+ =

Template Name
EMC_Greenplum_Unix_Template
EMC_Greenplum_Windows_Tem...
IBM_DB2_Unix_Template
IBM_DB2_Windows_Template
IBM_DB2_Zos_Template
MSSQL_Server_Windows_Templ...
MSSQL_Server_Unix_Template
MySQL_Server_Windows_Templ...
MySQL_Server_Unix_Template
Cracle_Server_Windows_Template
Cracle_Server_Unix_Template
Cracle_Native_Windows_Template
Cracle_Mative_Unix_Template

PostgresSQL_ Windows_Template

OO0 oooo0ooooooogoo O

PostgresSQL_Unix_Template

Close

Nota: RSA proporciona plantillas predeterminadas en el panel del lado izquierdo que
puede usar mientras agrega un nuevo DSN.

+ .

2. Haga clic en

El panel derecho se activa.

+

3. Especifique un nombre de plantilla y haga clicen " , en el panel derecho para agregar
parametros.

4. Especifique los parametros. Haga clic en Guardar.

98



Guia de configuracion de la recopilacion de registros

Manage DSN Templates

Template Name : MS5QL_Server_Windows_Template + =
[ Name Value
¥ HostName ’ http://testServer/home
[0 PortNumber 1433
[ Database MS5QLHost
[ Driver Jopt/netwitness/odbc/lib/R3sqls27.50

Cancel Save Close

La nueva plantilla DSN se agrega en la lista Administrar plantillas DSN.

Agregar un DSN de una plantilla existente

Puede seleccionar una plantilla existente y rellenar los parametros segun sus necesidades.

1. Enel panel DSN, haga clic en +

para abrir el cuadro de didlogo Agregar DSN.
Se muestra el cuadro de dialogo Agregar DSN con los DSN existentes, si los hay

2. Elija una plantilla DSN en el menu desplegable y escriba un nombre para el DSN. (Usted

utiliza el nombre cuando configura el tipo de origen de eventos de ODBC).

3. Rellene los parametros y haga clic en Guardar.

El DSN se agrega a la lista de DSN.

Agregar un DSN nuevo mediante la ediciéon de una plantilla DSN existente

Puede agregar un DSN actualizando una plantilla DSN existente para satisfacer sus
necesidades.

A Manage Templates

1. Enel panel DSN, haga clic en

Se muestra el cuadro de didlogo Administrar plantillas DSN.
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Manage DSN Templates

+ =

Template Name
EMC_Greenplum_Unix_Template
EMC_Greenplum_Windows_Tem...
IBM_DB2_Unix_Template
IBM_DB2_Windows_Template
IBM_DB2_Zos_Template
MSSQL_Server_Windows_Templ...
MSSQL_Server_Unix_Template
MySQL_Server_Windows_Templ...
MySQL_Server_Unix_Template
Cracle_Server_Windows_Template
Cracle_Server_Unix_Template
Cracle_Native_Windows_Template
Cracle_Mative_Unix_Template

PostgresSQL_ Windows_Template

OO0 oooo0ooooooogoo O

PostgresSQL_Unix_Template

Close

2. Seleccione la plantilla existente que desea modificar.

El panel derecho se activa y se muestran los parametros predeterminados para la plantilla
seleccionada.
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Add DSN

D5SM Template |Ef'-«“IC_GrEEnplum_Uni;f._Template w |
D5M Mame*
Parameters
+ -—
Mame value
PortMumber 5432
HostName GreenplumServer
Databaze Gplumdb
Drriver ODBCHOME/ibfoxgplmnn.zz

Cancel Save

3. Especifique un nombre en el campo Nombre de DSN.
4. Agregue, elimine o edite los pardmetros predeterminados.

5. Una vez que tenga el conjunto de parametros requeridos, haga clic en Guardar y, a

continuacion, en Cerrar.

6. En el menu desplegable, elija la plantilla DSN que actualiz6 y escriba un nombre para el

DSN. (Usted utiliza el nombre cuando configura el tipo de origen de eventos de ODBC).

7. Rellene los parametros y haga clic en Guardar.

El DSN se agrega a la lista de DSN.

Quitar un DSN o una plantilla DSN

Si ya no se usa un DSN o una plantilla DSN, puede quitarlo del sistema.

Para quitar un DSN existente:
1. Enel panel DSN, seleccione un DSN existente.
2. Haga clic en =.

Aparece un mensaje de advertencia, que le pregunta si esta seguro de que desea eliminar el
DSN.
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3. Haga clic en Si para eliminar el DSN. Alternativamente, para cancelar la eliminacion, haga

clic en No.

Si confirma la eliminacion, el DSN seleccionado se quita del sistema.
Para quitar una plantilla DSN existente:

1. En el panel DSN, haga clic en (4 Manage Templates

Se muestra el cuadro de didlogo Administrar plantillas DSN.

Manage DSN Templates

+ -

|

Template Name
EMC_Greenplum_Unix_Template
EMC_Greenplum_Windows_Tem...
IBM_DB2_Unix_Template
IBM_DB2_Windows_Template
IBM_DB2_Zos_Template
MSSQL_Server_Windows_Templ...
MSSQL_Server_Unix_Template
MySQL_Server_Windows_Templ...
MySQL_Server_Unix_Template
Cracle_Server_Windows_Template
Cracle_Server_Unix_Template
Cracle_Native_Windows_Template
Cracle_Native_Unix_Template

PostgresSQL_Windows_Template

Ooooooooooooogogao

PostgresSQL_Unix_Template

Close

2. En el panel DSN, seleccione una plantilla DSN existente.
3. Haga clic en ==.

Aparece un mensaje de confirmacion, que le pregunta si esta seguro de que desea eliminar
la plantilla DSN.

4. Haga clic en Si para eliminar la plantilla DSN. Alternativamente, para cancelar la

eliminacion, haga clic en No.

Si confirma la eliminacion, la plantilla DSN seleccionada se quita del sistema.
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Configurar metadatos device.ip para el origen de datos de ODBC

Para cualquier origen de eventos de ODBC, puede optar por hacer que el recopilador de ODBC
complete el valor de metadatos device.ip con la direccidn IP del origen de eventos o la direccion
IP del origen real en las cuales se recopilan registros.

Para ver o configurar este parametro:

1. Vaya a ADMINISTRAR > Servicios.

2. En la cuadricula Servicios, seleccione un servicio de Log Collector.
3. Haga clic en = JO bajo Acciones y seleccione Ver > Explorar.

4. Navegue a logcollection > odbc > eventsources.

Hay entradas para cada uno de los origenes de eventos de ODBC que configur6 en
NetWitness. Por ejemplo, para esta instalacion, el unico origen de eventos de ODBC
configurado actualmente es MS SQL:

%, Change Service | & Log- Collector | Explore &

! Log - Collector {Log Collector)

= Log - Collector (Log C... <l

ST I TSSO N connections
rHB logeallection N event-broker
B[ Jcheckpoint EVENt-processors
B[] erndscript logcollection
E[Tfile logs
B[] netflow rest
B odbe =dk
E [ destinations . services
B eventsources storedprac
[Omssql ==

5. Haga clic en + junto a un origen de eventos para expandirlo y ver su entrada de DSN.
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% Change Service | Log- Collector | Explore &
B flogeollection/odbc/eventsources/mssql
= Log - Collector (Log C...
TV RO IS0 Test_DSN
-
- L] legeollection created_at
B[] checkpaoint created_by
B[] cmdscript eventsource_type
| file
B[ netflow
B odbc
B[] destinatians 4
B eventsources
B mssql
[ Test_psn
-
3

Log - Collector {Log Cellector)

20180205T125526

=)

User admin (session 255620, 10.1

mssgl

6. Haga clic en la entrada de DSN (en este ejemplo, Test DSN) para mostrar los pardmetros.

7. Se enumera el parametro use_eventsource_address.

| M Log- Collector |

% Change Service

Explore &

flogeollection/odbc/eventsources/mssql/ Test_DSN

ZlLog - Collector (Log C...

Log - Collector (Log Collector)

A TVCCprOEssOrS created_at 20180205T125832
-
B logeollection created_by User admin (session 235774, 10.101.32,172:52140)
B[] checkpoint debug o
B[] emdscript dsn Test_DSN
BTl enabled true
B[] netflow event filver
B odbe event_filter_debug 0
eventsource_address 11141
B[] destinations -
file_name file_template
B eventsources - N - -
initial_tracking_id
B mssql \
max_cell_size 2048
[ Test_DsN
max_svents_per_cycle 150000
B[ stats
name Test_DSN
[Jworkmanager
nil_value (null)
B[] sdes
node_type workgroup
B[ Jsnmptrap
pazsword B
E[ ] syslo
=18 polling_interval 180
B[] vmware .
typespec_version 1.0
windows I
g = use_eventsource address false
B0 legs ~ | username test-user

o False: Se utiliza la direccion IP del origen real. Este es el valor predeterminado.

o True: Se utiliza la direccion IP del origen de eventos.

8. Haga clic en el valor (en este caso, False) y escriba el valor nuevo.
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Nota: Si escribe algo distinto de true o false (no se distinguen mayusculas de minusculas),
recibira un error que indica que el valor que ingreso6 no se puede configurar.

Los cambios que realiza surten efecto de inmediato.

Crear un archivo typespec personalizado para la recopilaciéon de ODBC

En este tema se indica como crear un archivo typespec personalizado para Log Collector. En el
tema se incluye:

o Procedimiento Crear un archivo typespec personalizado
« Sintaxis de typespec para la recopilacion de ODBC

« Ejemplo de archivos typespec para la recopilacion de ODBC
Crear un archivo typespec personalizado

Para crear un archivo typespec personalizado:

1. Abra un cliente SFTP (por ejemplo, WinSCP) y conéctese a un Log Collector o un Remote
Log Collector.

2. Navegue a /etc/netwitness/ng/logcollection/content/collection/odbc y copie un archivo

existente, por ejemplo bit9.xml.

3. Modifique el archivo de acuerdo con los requisitos. Consulte Sintaxis de typespec para la

recopilacion de ODBC para obtener detalles.
4. Cambie el nombre del archivo y guardelo en el mismo directorio.

5. Reinicie Log Collector.

Nota: No podra ver el nuevo tipo de origen de eventos en NetWitness Suite hasta que reinicie
Log Collector.

Sintaxis de typespec para la recopilaciéon de ODBC

En la siguiente tabla se describen los parametros de typesec.

Parametro Descripcion

name El nombre para mostrar del origen de eventos de ODBC (por ejemplo,
activeidentity). NetWitness Suite muestra este nombre en el panel
Origenes de Ver > Configuracion > pestafia Origenes de eventos.

Un valor valido es unacadena alfanumérica. No puede usar - (guiones),
(guiones bajos) ni espacios. El nombre debe ser tnico entre todos los
archivos typespec en la carpeta.
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Parametro Descripcion

type Tipo de origen de eventos: odbe. No modifique esta linea.

prettyName Nombre definido por el usuario para el origen de eventos. Puede usar el
mismo valor que name (por ejemplo, apache) o usar un nombre mas
descriptivo.

version Version de este archivo typespec. El valor predeterminado es 1.0.

author Persona que creo el archivo typespec. Reemplace author-name por su
nombre.

description Descripcion formal del origen de eventos. Reemplace formal-description

por su descripcion del origen de eventos.
Seccion <device>

parser Este parametro opcional contiene el nombre del analizador de registros.
Este valor hace que el Log Decoder utilice el analizador de registros
especificado durante el andlisis de registros desde este origen de
eventos.

Nota: Deje el campo en blanco cuando no esté seguro del analizador
de registros que se utilizara.

Hame Nombre del origen de eventos de ODBC (por ejemplo, Activldentity
ActivCard AAA Server).
maxVersion El nimero de version del origen de eventos (por ejemplo, 6.4.1).
description Descripcion del origen de eventos.
Seccion <collection>

odbe La sintaxis en <odbc> se usa para la recopilacion y el procesamiento
de eventos. Puede proporcionar multiples consultas para el mismo tipo
de origen de eventos si agrega etiquetas <query>.

query Esta seccion contiene los detalles de la consulta que se usa para
recopilar informacion desde el origen de eventos.

tag La etiqueta de prefijo que desea agregar a los eventos durante la

transformacion (por ejemplo, Actividentity).
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Parametro Descripcion

outputDelimiter Especifique el delimitador que se usara para separar los campos.
Especifique cualquiera de los siguientes valores:

o || (barra vertical)
o ” (intercalacion)
e ,(coma)

e : (dos puntos)

o 0x20 (para representar un espacio)

interval Especifique la cantidad de segundos entre eventos. El valor

predeterminado es 60.

dataQuery Especifique la consulta para buscar datos desde la base de datos de
origen de eventos de ODBC para SQL-syntax. Por ejemplo:

SELECT acceptedrejected, servername, serveripa, sdate,
millisecond, suid, groupname, ipa, reason, infol,
info2, threadid FROM A AHLOG WHERE sdate >
'$TRACKING%' ORDER BY sdate

maxTrackingQuery La consulta que se usa en la extraccion inicial de eventos para
identificar el punto de partida en el conjunto de datos desde el cual se
comienzan a extraer registros. Después de la extraccion inicial, esta
consulta ya no se utiliza, a menos que se haya restablecido o modificado
el valor maxTracking. Por ejemplo:

SELECT MAX (Event Id) from ExEvents

trackingColumn El valor de la columna de rastreo que se usa cuando el recopilador de
ODBC extrae un nuevo conjunto de eventos.

Ejemplo de archivos typespec para la recopilacion de ODBC

En el siguiente ejemplo se muestra el archivo typespec para el origen de eventos de IBM ISS
SiteProtector.

<?xml version="1.0" encoding="UTF-8"?>

<typespec>

<name>siteprotector4 x</name>
<type>odbc</type>
<prettyName>SITEPROTECTOR4 X</prettyName>
<version>1.0</version>

<author>Administrator</author>
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<description>Collects events from SiteProtector</description>

<device>
<name>Internet Security Systems, Inc. RealSecure SiteProtector v 2.0</name>
<maxVersion>2.0</maxVersion>
<description></description>
<parser>iss</parser>

</device>

<configuration>

</configuration>

<collection>
<odbc>
<query>
<tag></tag>
<outputDelimiter></outputDelimiter>
<interval></interval>
<dataQuery></dataQuery>
<maxTrackingQuery></maxTrackingQuery>
<trackingColumn></trackingColumn>
<levelColumn></levelColumn>
<eventIdColumn></eventIdColumn>
<addressColumn></addressColumn>
</query>
</odbc>
</collection>

</typespec>

En el siguiente ejemplo se muestra el archivo typespec para el origen de eventos de Bit9
Security Platform.

<?xml version="1.0" encoding="UTF-8"?>

<typespec>

<name>bit9</name>
<type>odbc</type>
<prettyName>BIT9</prettyName>
<version>1.0</version>
<author>Administrator</author>

<description>Bit9 Events</description>

<device>
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</device>

<name>Bit9</name>

<parser>bit9</parser>

<configuration>

</configuration>

<collection>

<query>

<tag>BIT9</tag>
<outputDelimiter>| |</outputDelimiter>
<interval>10</interval>
<dataQuery>

SELECT

Timestamp,

Event Id,

Computer Id,

File Catalog Id,

Root File Catalog Id,
Priority,

Type,

Subtype,

IP Address,

User Name,

Process,

Description

FROM

ExEvents

WHERE

Event Id > '$TRACKING%'
</dataQuery>
<trackingColumn>Event Id</trackingColumn>

<maxTrackingQuery>SELECT MAX(Event_Id) from

ExEvents</maxTrackingQuery>

<eventIdColumn></eventIdColumn>

</query>

</odbc>

</collection>

</typespec>
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Solucionar problemas de la recopilacion de ODBC

Puede solucionar problemas y monitorear la recopilacion de ODBC revisando los mensajes
informativos, de advertencia y de error del registro del colector de ODBC durante la ejecucion
de la recopilacion.

Cada mensaje de registro de ODBC incluye:

o Registro de fecha y hora

o Categoria: debug, info, warning o failure
o método de recopilacion = OdbcCollection

o Tipo de origen de eventos de ODBC (GOTS-name) = nombre de especificacion de tipo de

ODBC genérico que configuro6 para el origen de eventos.
o funcion de recopilacion completada o intentada (por ejemplo, [processing])

o Nombre del origen de eventos de ODBC (DSN-name) = nombre de origen de datos que

configurd para el origen de eventos.
« descripcion (por ejemplo, cudntos eventos recopild el Log Collector)

o ID de rastreo= la posicion de Log Collector en la tabla de base de datos de destino.

En el siguiente ejemplo se ilustra el mensaje que recibiria tras la recopilacion correcta de un
evento de ODBC:

2014-July-25 17:21:25 info (OdbcCollection) : [event-source]
[processing] [event-source] Published 100 ODBC events: last tracking
id: 2014-July-25 13:22:00.280

En el siguiente ejemplo se ilustra un mensaje que podria recibir si un evento de ODBC se
recopila incorrectamente:

timestamp failure (OdbcCollection: [event-source]
[processing] [event-source-type] Failed during doWork:
Unable to prepare statement: state: S0002; error-
code:208; description: [RSA] [ODBC-driver] [event-source-
typel Invalid object name 'object-name'.

La recopilacion de ODBC fall6 cuando estaba accediendo al controlador de

ODBC o a la base de datos de destino.

Valide los pares de DSN/valores para el origen de eventos.
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Configurar origenes de eventos de SDEE en NetWitness Suite
En este tema se indica como configurar el protocolo de recopilacién de SDEE.

Para agregar un origen de eventos de SDEE:

1. Vaya a ADMINISTRAR> Servicios.

2. Seleccione un servicio de recopilacion de registros.

3. En Acciones, seleccione £ > ver > Configuracion para mostrar las pestafias de

parametros de configuracion de Log Collection.

4. Haga clic en la pestafia Origenes de eventos.

= - = =

& Change Service | D} Log Collector | Config &
General Remote Collectors Files Event Sources JESEaMESEN]E Settings

|| v | Config v

Check Point

File 5

Netflow

ODEBC

Plugins

SDEE

SMNMP

VMware

Windows

5. Enla pestafia Origenes de eventos, seleccione SDEE/Configuracion en el menu
desplegable.

En el panel Categorias de evento se muestran los origenes de eventos de SDEE que estan
configurados, si los hay.

+ .

6. Enla barra de herramientas del panel Categorias de evento, haga clic en
Se muestra el cuadro de dialogo Tipos de origen de evento disponibles.
7. Seleccione un tipo de origen de eventos y haga clic en Aceptar.

El tipo de origen de eventos recién agregado se muestra en el panel Categorias de evento.
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8. Seleccione el nuevo tipo en el panel Categorias de evento y haga clic en

herramientas del panel Origenes.

Se muestra el cuadro de didlogo Agregar origen.

Basic

MName *
Username *
Password *
Address *

Enabled

Certificate Name

uJ Achvanoed
Port
S5L Version
Include Raw Event Data |
Save Raw XML Files
Saved File Quota

Subscription Event
Types
Force Subscription

Subscription Severity
Filter

Subscription Time
Offset

Polling Interval
Max Events Poll
Query Timaout
URL Parameters
URL Path

URL Protocol

Debug

ApacheSimulatorHost
admin

ERsREEEEEEERES

sirmvG

iS4

443

tlsw1

100 Megabyte

180

5000

fcgi-binfsdee-server
https

On

< 43 L4

L4

=+

en la barra de

9. Agregue un nombre, un nombre de usuario, una direccion y una contrasefia, modifique

cualquier otro parametro que sea necesario cambiar y haga clic en Aceptar.
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Configurar origenes de eventos de SNMP en NetWitness Suite

En este tema se describe como configurar el protocolo de recopilacion de SNMP.

Configurar el origen de eventos de SNMP trap

Para agregar el origen de eventos de SNMP:

Nota: Si anteriormente agrego el tipo snmptrap, no puede volver a agregarlo. Puede editarlo
0 administrar usuarios.

1. Vaya a ADMINISTRAR> Servicios en el menu de NetWitness Suite.
2. Seleccione un servicio de recopilacion de registros.

3. En Acciones, seleccione s ver> Configuracion para mostrar las pestafias de

parametros de configuracion de Log Collection.

4. Haga clic en la pestafia Origenes de eventos.

= ERVICES

& Change Service | @) Log Collector |  Config &
General Remote Collectors Files Event Sources JESENAMESENLE Settings

|| V| Config v

Check Point

File S

Netflow

ODEC

Plugins

SDEE

SNMP

VMware

Windows

5. Enla pestafia Origenes de eventos, seleccione SNMP/Configuracion en el ment
desplegable.

6. Enla barra de herramientas del panel Categorias de evento, haga clic en + .

Se muestra el cuadro de didlogo Tipos de origen de evento disponibles.

7. Seleccione el tipo de origen de eventos snmptrap y haga clic Aceptar.

El tipo de origen de eventos recién agregado se muestra en el panel Categorias de evento.
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8. Seleccione snmptrap en el panel Categorias de evento.

9. Seleccione snmptrap en el panel Origenes y haga clic en el icono de edicion, E, para
editar los parametros.

10. Actualice cualquiera de los parametros que necesita cambiar y haga clic en Aceptar.

(Opcional) Configurar usuarios de SNMP

Si usa SNMPv3, siga este procedimiento para actualizar y mantener los usuarios de SNMP v3.

Configurar usuarios de SNMP v3

1. Vaya a Administrar > Servicios.

2. Enla cuadricula Servicios, seleccione un servicio Log Collector.

3. Haga clic en Lo B bajo Acciones y seleccione Ver > Configuracion.

4. Enla pestania Origenes de eventos de Log Collector, seleccione Administrador de
usuarios de SNMP/SNMP v3 en el menu desplegable.

El panel de usuario SNMP v3 se muestra con los usuarios existentes, si los hay.

+

5. Haga clic en para abrir el cuadro de dialogo Agregar usuario SNMP.

6. Rellene el cuadro de dialogo con los pardmetros necesarios. A continuacion se describen los

parametros disponibles.

Parametros de usuario de SNMP

En la siguiente tabla se describen los parametros que debe ingresar al crear un usuario de SNMP
V3.

Parametro | Descripcion

Nombre de  Nombre de usuario (0, mas precisamente, en terminologia de SNMP, nombre

usuario* de seguridad). NetWitness Suite usa este parametro y el parametro ID del
motor para crear una entrada de usuario en el motor de SNMP del servicio de
recopilacion.

La combinacion de Nombre de usuario e ID del motor debe ser tinica (por
ejemplo, logcollector).

ID del motor (Opcional) ID del motor del origen de eventos. Para todos los origenes de
eventos que envian SNMP v3 traps a este servicio de recopilacion, debe
agregar ¢l nombre de usuario ¢ ID del motor del origen de eventos remitente.

Para todos los origenes de eventos que envian informes de SNMPv3, debe
agregar solo el nombre de usuario con un ID del motor en blanco.
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Parametro | Descripcion

Tipo de
autenticacion

Frase de
contrasena
de
autenticacion

Tipo de
privacidad

Frase de
contrasena
de
privacidad

Cerrar

Guardar

(Opcional) Protocolo de autenticacion. Los valores validos son los siguientes:

o Ninguno (valor predeterminado): solamente el nivel de seguridad de
noAuthNoPriv puede usarse para traps que se envian a este servicio

« SHA: algoritmo hash seguro

o MDS5: algoritmo de recopilacion de mensajes NO USE: no seleccione
MDS5, porque entra en conflicto con Log Collector que se ejecuta en
modo FIPS.

Opcional si no tiene el Tipo de autenticacion definido. Frase de contrasefia
de autenticacion.

(Opcional) Protocolo de privacidad. Solo puede configurar este parametro si el
parametro Tipo de autenticacion estd configurado. Los valores validos son los
siguientes:

o Ninguno (valor predeterminado)
o AES: Advanced Encryption Standard (Estandar de cifrado avanzado)

o DES: estandar de cifrado de datos NO USE: no seleccione DES, porque
entra en conflicto con Log Collector que se ejecuta en modo FIPS.

Opcional si no tiene configurado el Tipo de privacidad. Frase de contrasefia
de privacidad.

Cierra el cuadro de dialogo sin agregar el usuario de SNMP v3 ni guardar las
modificaciones en los parametros.

Agrega los parametros de usuario de SNMP v3 o guarda las modificaciones de
los parametros.

Configurar origenes de eventos de syslog para Remote Collector

En este tema se indica como configurar los origenes de eventos de syslog para el Log Collector.

No configure la recopilacion de syslog para los Log Collectors locales. Solo debe configurar la
recopilacion de syslog para los Remote Collectors.
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Configurar un origen de eventos de syslog

Los procesos de escucha de syslog para UDP en el puerto 514, TCP en el puerto 514 y SSL en

el puerto 6514 se crean de forma predeterminada. No debe cambiar la configuracion de SSL en

los procesos de escucha de TCP y SSL. Si necesita que la verificacidon de certificados SSL, cree

un nuevo tipo de origen de eventos para escuchar en un puerto diferente. Tenga en cuenta que

iptables debe estar configurado para abrir ese puerto.

Para configurar el Remote Log Collector para la recopilacion de Syslog:

1. Vaya a ADMINISTRAR > Servicios.

2. En la cuadricula Servicios, seleccione un Remote Log Collector y, en el ment Acciones,
elija & >vVer> Configuracion.

3. Seleccione la pestafia Origenes de eventos.

4. Seleccione Syslog/Configuracion en el ment desplegable.

En el panel Categorias de evento se muestran los origenes de eventos de Syslog que estan
configurados, si los hay.

Nota: Para RSA NetWitness Suite, algunos origenes de eventos de Syslog estan
disponibles de forma predeterminada. En este caso, puede continuar con el paso 6.

+ .

5. Enla barra de herramientas del panel Categorias de evento, haga clic en
Se muestra el cuadro de dialogo Tipos de origen de evento disponibles.

6. Seleccione syslog-tcp o syslog-udp. Puede configurar uno o ambos, segun las necesidades

de su organizacion.

=+

7. Seleccione el nuevo tipo en el panel Categorias de evento y haga clic en en la barra de

herramientas del panel Origenes.
Se muestra el cuadro de didlogo Agregar origen.

8. Ingrese el nimero de puerto y seleccione Habilitado. De manera opcional, configure
cualquiera de los parametros avanzados seglin sea necesario.

Haga clic en Aceptar para guardar los cambios y cerrar el cuadro de didlogo.

Una vez que configura uno o ambos tipos de syslog, el Log Decoder o el Remote Log Collector
recopila esos tipos de mensajes de todos los origenes de eventos disponibles. Por lo tanto, puede
continuar agregando origenes de eventos de Syslog a su sistema sin necesidad de realizar otra
configuracion de RSA NetWitness Suite.
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Parametros de Syslog

En la siguiente tabla se describen los parametros basicos y avanzados disponibles para la
configuracion de Syslog.

Parametros basicos

m Descripcion

Puerto* El puerto predeterminado es 514.

Habilitado Seleccione la casilla de verificacion para habilitar la configuracion del origen de
eventos con el fin de iniciar la recopilacion. La casilla de verificacion esta

seleccionada de manera predeterminada.

Receptor Nota: Este parametro se aplica a RSA NetWitness® Suite version 11.1 y mas
de SSL reciente. Esta disponible solo para Categoria de evento syslog-tcp.

Si selecciona la casilla de verificacion, el origen de eventos acepta tinicamente
conexiones de SSL/TLS. Ademas, si cambia esta configuracion, debe detener y
reiniciar la recopilacion de syslog para que los cambios entren en vigor.

Parametros avanzados

Umbral de Establece un umbral y, cuando se alcanza, NetWitness genera un mensaje de
registro para ayudarlo a resolver problemas relacionados con el flujo de
eventos. El umbral es el tamafio de los mensajes de eventos de syslog que
publicacién  fluyen actualmente desde el origen de eventos a NetWitness.

registro de

en Los valores validos son los siguientes:
transferencia , ¢ (valor predeterminado): deshabilita el mensaje de registro
o 100 a 100,000,000: genera un mensaje de registro cuando los mensajes de

eventos de syslog que fluyen actualmente desde el origen de eventos a
NetWitness estan en el rango de 100 a 100,000,000 bytes.

Numero Cantidad maxima de recursos de receptor que se usan para procesar los
maximo de eventos de syslog recopilados. El valor predeterminado es 2.

receptores
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Filtro de Seleccione un filtro.

eventos Consulte Configurar filtros de eventos para un Log Collector para obtener

instrucciones sobre como definir filtros.

Depurar Precaucion: Active la depuracion (defina este parametro en "Activado" o
"Detallado") solamente si tiene un problema con un origen de eventos y
necesita investigarlo. La activacion de la depuracion afectara negativamente
el rendimiento del Log Collector.

Habilita o deshabilita el registro de depuracion del origen de eventos.

Los valores validos son los siguientes:
o Desactivado = (predeterminado) deshabilitado
o Activado = habilitado

o Detallado = activado en el modo detallado: agrega a los mensajes

informacion del hilo de ejecucion e informacion contextual del origen.

Este parametro esta disefiado para depurar y monitorear problemas aislados en
la recopilacion de origenes de eventos. El registro de depuracion es detallado,
por lo que se debe limitar la cantidad de origenes de eventos para minimizar el
impacto en el rendimiento.

Si cambia este valor, el cambio se implementa inmediatamente (no es
necesario reiniciar).
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Modo de Nota: Este parametro se aplica a RSA NetWitness® Suite version 11.1 y
verificacién | mas reciente. Esta disponible solo para Categoria de evento syslog-tcp.

de SSL Esta configuracion es pertinente solo si esta selecciona la configuracion
Receptor de SSL. Ademas, si cambia Modo de verificacion de SSL, debe
detener y reiniciar la recopilacion de syslog para que los cambios entren en
vigor.

Opciones disponibles:
o verify-none: (predeterminado) El servidor no verifica el certificado del

cliente, si lo hay. Un cliente puede conectarse sin presentar un certificado.

» verify-peer: El servidor verifica el certificado del cliente, si lo hay. Un
cliente puede conectarse sin presentar un certificado.

Nota: Si la verificacion falla, se registra una advertencia, pero atin se
aceptaran los mensajes.

« verify-peer-fail-if-no-cert: El cliente debe presentar un certificado y el
servidor lo verificara.

Nota: Si usa este modo, el certificado de CA del cliente se debe cargar al
area de almacenamiento de confianza del Log Collector mediante la API
REST en http://LC-ip-address:50101/sys/caupload

Configurar origenes de eventos de VMware en NetWitness Suite
En este tema se indica como configurar el protocolo de recopilacion de VMware.

Para agregar un origen de eventos de VMware:
1. Vaya a ADMINISTRAR> Servicios.
2. Seleccione un servicio de recopilacion de registros.

3. En Acciones, seleccione £ > ver> Configuracion para mostrar las pestafias de

parametros de configuracion de Log Collection.
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4. Haga clic en la pestafia Origenes de eventos.

& Change Service | [ Log Collector | Config &

General Remote Collectors Files Event Sources ESEESEN]TE Settings

|| V| Config v
Check Point

File 5

Netflow

ODEBC

Plugins
SDEE
SNMP
VMware

Windows

5. Enla pestana Origenes de eventos de Log Collector, seleccione VMware/Configurar en
el menu desplegable.

En el panel Categorias de evento se muestran los origenes de eventos de VMware que estan
configurados, si los hay.

+ para abrir el cuadro de didlogo Tipos de origen de evento disponibles.

Available Event Source Types

[ Name ~

6. Haga clic en

[l wmware-events

] wmware-tasks

Cancel QK

7. Seleccione vmware-events o vimware-tasks en el cuadro de didlogo Tipos de origen de
evento disponibles y haga clic en Aceptar.

Los tipos de origen de evento disponibles de VMware son los siguientes:

o vmware-events: configure vmware-events para recopilar eventos desde vCenter Server y
ESX/ESXi Server.

o vmware-tasks: (Opcional) configure vmware-tasks para recopilar tareas desde vCenter

Server.
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8. Seleccione el nuevo tipo en el panel Categorias de evento y haga clic en + en la
herramientas Origenes.

barra de

9. Agregue un nombre, un nombre de usuario y una contraseia, y modifique cualquier otro

parametro que requiera cambios.

Precaucion: Si debe ingresar el nombre de dominio como parte del Nombre de

usuario,

debe utilizar dos barras invertidas como separador. Por ejemplo, si el dominiojnombre de

usuario es corp\smithj, debe especificar corp\\smithj.

10. Haga clic en Aceptar para guardar los cambios.

Configurar origenes de eventos de Windows en NetWitness Suite

En este tema se describe como configurar el protocolo de recopilacion de Windows.

En RSA NetWitness Suite, debe configurar el dominio Kerberos y, a continuacién, agregar el

tipo de origen de eventos de Windows.

Para configurar el dominio Kerberos para la recopilacion de Windows:

1. Vaya a ADMINISTRAR > Servicios.

2. Seleccione un servicio de recopilacion de registros.

3. En Acciones, seleccione s ver> Configuracion para mostrar las pestafias de

parametros de configuracion de Log Collection.

4. Haga clic en la pestafia Origenes de eventos.

& Change Service [ Log Collector |  Config &

General Remote Collectors Files Event Sources [ESEAMESEN]T Settings

|| V| Config v
Check Point

File 5

Netflow

ODEC

Plugins
SDEE
SNMP
VMware

Windows

5. Seleccione Dominio Windows/Kerberos en el ment desplegable.

Appliance Servicq
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6.

7.

8.

En la barra de herramientas del panel de configuracion del dominio Kerberos, haga clic en

+

para agregar un dominio nuevo.
Se muestra el cuadro de didlogo Agregar dominio Kerberos.

Complete los parametros con las siguientes reglas.

Parametro | Detalles

Nombre de Ingrese el nombre de dominio, todo en mayusculas. Por ejemplo,
dominio DSNETWORKING.COM. Tenga en cuenta que el pardmetro Mapeos se
Kerberos rellena automaticamente con variaciones en el nombre de dominio.

Nombre de Ingrese el nombre de la controladora de dominio. Neo use un nombre
host KDC  completamente calificado aqui: solo el nombre de host para la DC.

Nota: Asegurese de que el Log Collector esté configurado como un cliente
DNS para el servidor DNS corporativo. De lo contrario, el Log Collector no
sabra como encontrar el dominio Kerberos.

Servidor de (Opcional) El nombre del servidor de administracion de Kerberos en
Admin formato de nombre de dominio calificado.

Haga clic en Guardar para agregar el dominio Kerberos.

Para agregar un origen de eventos de Windows:

L.
2.

Vaya a ADMINISTRAR > Servicios.

Seleccione un servicio de recopilacion de registros.

En Acciones, seleccione s ver> Configuracion para mostrar las pestafias de
parametros de configuracion de Log Collection.

Haga clic en la pestafia Origenes de eventos.

En la pestafia Origenes de eventos de Log Collector, seleccione Windows/Configurar en
el menu desplegable.

En el panel Categorias de evento se muestran los origenes de eventos de VMware que estan
configurados, si los hay.

A continuacion, siga desde la pantalla actual para agregar un tipo y una categoria de evento de
Windows.

Para configurar el tipo de evento de Windows:

1.

2.

Seleccione Windows/Configuracion en el menu desplegable.

=+

En la barra de herramientas del panel Categorias de evento, haga clic en para agregar un
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origen.
Se muestra el cuadro de dialogo Agregar origen.

3. Complete los parametros con las siguientes reglas.

Parametro | Detalles

Alias Ingrese un nombre descriptivo.

Método de  Elija Negociar.
autorizacion

Canal En el caso de la mayoria de los origenes de eventos que usan la
recopilacion de Windows, desea recopilar los canales de seguridad,
sistema y aplicacion.

Nombre de  Ingrese el nombre de cuenta para la cuenta de usuario de Windows que

usuario configur6 anteriormente para la comunicacion con NetWitness. Tenga en
cuenta que debe ingresar el nombre de cuenta completo, que incluye el
dominio. Por ejemplo, rsalog@DSNETWORKING.COM.

Contrasefia Ingrese la contrasefa correcta para la cuenta de usuario.

Maximo de  (Opcional). RSA recomienda configurar este valor en 0, lo cual recopila
eventos por todo.
ciclo

Intervalo de  (Opcional). Para la mayoria de los usuarios, un valor de 60 debe funcionar
sondeo bien.

4. Haga clic en Aceptar para agregar el origen.

El origen de eventos de Windows recién agregado se muestra en el panel Categorias de
evento.

5. Seleccione el nuevo origen de eventos en el panel Categorias de evento.

El panel Hosts esta activado.

+

6. Haga clic en en la barra de herramientas del panel Hosts.
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7. Complete los parametros con las siguientes reglas.

Parametro Detalles

Direccion de origen de evento Ingrese la direccion IP del host de Windows.
Puerto Acepte el valor predeterminado, 598S.

Modo de transporte Ingrese http.

Habilitado Asegurese de que esté seleccionada la casilla.

8. Haga clic en Probar conexion.

Nota: Podra probar correctamente la conexion, incluso si no se ejecuta el servicio de
Windows.

Para obtener mas informacion sobre cualquiera de los pasos anteriores, consulte los siguientes
temas de ayuda en la Guia del usuario de NetWitness Suite:

o Configurar la recopilacion de Windows: https://community.rsa.com/docs/DOC-43410
o Guia de configuracion de WinRM de Microsoft: https://community.rsa.com/docs/DOC-58163

o Guia de prueba y solucion de problemas de WinRM de Microsoft:
https://community.rsa.com/docs/DOC-58164

Configuracion de la recopilacion de Windows existente y NetApp

Este protocolo de Windows existente recopila eventos de Windows existente (origenes de
eventos de Windows 2003 o versiones anteriores) y eventos de auditoria de CIFS desde origenes
de eventos de NetApp ONTAP.

Debe implementar la recopilacion de registros, es decir, configurar un Local Collector y un
Remote Collector de Windows existente, antes de poder configurar el protocolo de recopilacion
de Windows existente.

Coémo funciona la recopilacion de Windows existente y NetApp

El protocolo de recopilacion de Windows existente se utiliza para configurar NetWitness Suite
con el fin de que recopile eventos desde:

o Origenes de eventos de Microsoft Windows existentes (origenes de eventos de Windows

2003 y versiones anteriores)

o Origenes de eventos de NetApp
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Origenes de eventos de Windows 2003 y versiones anteriores

Los origenes de eventos de Windows existentes son versiones anteriores de Windows (como
Windows 2000 y Windows 2003). El protocolo de recopilacion de Windows existente recopila
de origenes de eventos de Windows que ya estan configurados para la recopilacion de enVision
sin tener que volver a configurarlos. Puede configurar estos origenes de eventos en el tipo de
origen de eventos ventanas .

Origenes de eventos de NetApp

Los dispositivos de NetApp que ejecutan Data ONTAP son compatibles con un marco de trabajo
de auditoria nativo similar a Windows Servers. Cuando se configura, este marco de trabajo de
auditoria genera y guarda eventos de auditoria en el formato de archivo .evt de Windows. El
protocolo de recopilacion de Windows existente es compatible con la recopilacion de eventos
desde dichos archivos .evt de NetApp. Puede configurar estos origenes de eventos en el tipo de
origen de eventos netapp evt.

El dispositivo de Data ONTAP de NetApp esta configurado para generar eventos de auditoria de
CIFS y guardarlos periodicamente como archivos .evt en un formato que incluye el registro de
fecha y hora en el nombre de archivo. Consulte la Guia de configuracion de origen de eventos de
ONTAP de datos de dispositivo de red en RSA Link para obtener mas informacion. El protocolo
de recopilacion guarda el registro de fecha y hora del ltimo nombre de archivo .evt procesado
para hacer un seguimiento del estado de recopilacion.

Parametros especificos de Net App

La mayoria de los parametros que mantiene en el cuadro de dialogo Agregar/Editar origen se
aplican a origenes de eventos tanto de Windows existente como de NetApp.

Los siguientes dos parametros son unicos para los origenes de eventos de NetApp.

« Ruta de directorio de eventos: El dispositivo NetApp genera datos de eventos y los guarda
en archivos .evt en un directorio que se puede compartir en el dispositivo NetApp.
NetWitness Suite requiere que especifique esta ruta de directorio en el parametro Ruta de

directorio de eventos

o Prefijo de archivo de evento: De manera similar a la ruta de directorio de eventos,
NetWitness Suite requiere que especifique el prefijo (por ejemplo, adtlog.) de los archivos

.evt de datos de eventos de modo que NetWitness Suite pueda procesar estos datos.

En cada ciclo de sondeo, NetWitness Suite navega por la ruta compartida de NetApp
configurada para los archivos .evt que identifico con los pardmetros Ruta de directorio de
eventos y Prefijo de archivo de evento. NetWitness Suite:

« Clasifica los archivos que coinciden con el formato event-file-prefix. Y YMMDDhhmmss.evt

en orden ascendente.
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o Usa el registro de fecha y hora del tltimo archivo procesado para determinar los archivos que
aun requieren procesamiento. Si NetWitness Suite encuentra un archivo procesado

parcialmente, omite los eventos ya procesados.

Escenario de implementacion

El protocolo de recopilacion de Windows existente recopila datos de eventos de Windows 2003
o versiones anteriores, y origenes de datos del dispositivo ONTAP de NetApp. El Remote
Collector de Windows existente es el recopilador de Windows existente de SA instalado en un
servidor Windows 2008 de 64 bits fisico o virtual en su dominio de origen de eventos.

" Event Source Domains —

. Domain 1 Domain2 : -~
/ Event Sources Event Sources \'\\

,/
y ! = . _ = : .
- - s
NetApp Ontap |/ A | \

/ Windows 2003 Windows 2003 NetApp Cntap \\
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/ g aner or earler \

( /
, _ara - . A .
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| \ Event Sources [/
i /

\.\ AN § ,‘.-"J ‘ /‘ll
_ N, 7 /
. | , r NetApp Ontap | 4

\ | Windows 2003 L%
ar earler F !
Remote Legacy /
Windows Collector /
on G4-Bit ~
Windows Server /

— 1 |I S

T Push —_—
‘I | —
Configuration |
|
|

| Pull
| Configuration
|

Log Colleckor
of Log Decoder

]

Configurar el recopilador de Windows existente

En este tema se indica donde buscar el archivo ejecutable y se proporcionan las instrucciones
requeridas para instalar o actualizar el recopilador de Windows existente en uno o mas dominios
de Windows existente.
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El recopilador de Windows existente de NetWitness Suite se instala en un servidor Windows
2008 R2 SP1 de 64 bits fisico o virtual mediante el archivo NWLegacyWindowsCollector-
11.version-number.exe. Descargue el archivo NWLegacyWindowsCollector-11.version-
number.exe en RSA Link. Consulte Instrucciones de actualizacion e instalacion de la
recopilacion de Windows existente de NetWitness 11.x para obtener detalles acerca de como
instalar o actualizar la recopilacion de Windows existente.

Nota: Microsoft Management Console (MMC) debe estar cerrada durante el proceso de
instalacion.

Configurar origenes de eventos de Windows existente y de NetApp

En este tema se indica como configurar los origenes de eventos de Windows existente en
NetWitness Suite.

El protocolo de recopilacion de Windows existente recopila datos de eventos de origenes de
eventos de Windows 2003 o versiones anteriores y de origenes de eventos de NetApp.

Requisitos previos
Antes de configurar un origen de eventos de Windows existente, asegurese de haber:

1. Instalado el Remote Collector de Windows existente de NetWitness Suite en un servidor
Windows 2008 de 64 bits fisico o virtual.

2. Agregado este Remote Collector de Windows existente a NetWitness Suite.

Agregar un origen de eventos de Windows existente

1. Acceda a la vista Servicios, para lo cual debe seleccionar Admin > Servicios en el menu de
NetWitness Suite.

2. En la cuadricula Servicios, seleccione un servicio Log Decoder de Windows existente.

3. En Acciones, seleccione T >vVer> Configuracion para mostrar las pestafias de

parametros de configuracion de Log Collection.

4. Haga clic en la pestaiia Origenes de eventos.

5. Enla pestafia Origenes de eventos, seleccione una de las siguientes opciones en el menu
desplegable.

o Windows existente/Windows.

o Windows existente/NetApp.

6. Configure el alias:
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=+

a. Haga clic en en la barra de herramientas del panel Categorias de evento.
Se muestra el cuadro de didlogo Agregar origen.

b. Especifique valores para los parametros y haga clic en Aceptar.

Basic
Alias * Domain-Alias
User Mame * userl@domain.com

Password *

-{\-Advanced

Use Remote Registry
Initialization

Nota: De forma predeterminada, se selecciona Inicializacion del registro remoto.
Para obtener mas informacion, consulte Acceso al registro remoto a continuacion.

El tipo de origen de eventos de Windows agregado recientemente se muestra en el panel
Categorias de evento.

7. Agregar el origen de eventos:

=+

a. Seleccione el nuevo alias en el panel Categorias de evento y haga clic en enla

barra de herramientas del panel Origen.
Se muestra el cuadro de didlogo Agregar origen.

b. Especifique valores para los parametros de origenes de eventos y haga clic en Aceptar.
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Basic
Mame * Domainsource

Event Source Address *

Event Log Mame * Security
Enabled ¥
-{\-Advan:ed

Event Buffer Size 100

Event Too Large Result  fail
Maximum EventData 16
Max Events Per Cycle 0
Polling Interval 180

Debug Off

Kilobyte w
Kilobyte w
-~
W
Eal
e

Cancel (8] 4

Para obtener mas informacion, consulte Pardmetros de configuracion de Windows existente

a continuacion.

El origen de eventos de Windows recién agregado se muestra en el panel Categorias de

evento.

™ Export Source
Event Source Addr Event Log Name
Domainsource Security

Acceso al registro remoto

Event Ewent Buffer 8 Maximum Eve

fail 100 KB 16 KB

El recopilador de Windows existente ejecuta una verificacion inicial del origen de eventos antes
de recopilar datos. De forma predeterminada, el colector de Windows existente usa el método
Instrumental de administracion de Windows (WMI) para realizar esta verificacion inicial. Si
habilita el método de acceso remoto al registro, el recopilador de Windows existente ejecuta una
consulta remota al registro para verificar el origen de eventos.
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Configurar la migracién o la extraccion entre Log Collector y el recopilador de Windows

existente

Puede configurar el recopilador de Windows existente para que migre datos de eventos a un
Local Collector, o puede configurar un Local Collector para que extraiga datos de eventos del
recopilador de Windows existente.

Para configurar un Local Collector o el recopilador de Windows existente:

1. Vaya a ADMINISTRAR > Servicios.

2. Seleccione un Local Collector o el servicio de recopilacion de Windows existente.

3. En Acciones, seleccione T > ver> Configuracion para mostrar las pestafias de
parametros de configuracion de Log Collection.

4. Segln su seleccion en el paso 2:
« Si seleccion6 un Local Collector, se muestra la pestafia Remote Collectors. En esta

pestafia, seleccione el recopilador de Windows existente desde el cual el Local Collector

extrae eventos.

o Si selecciono un recopilador de Windows existente, se muestran los Local Collectors. En
esta pestaiia, seleccione los Local Collectors a los cuales el recopilador de Windows

existente migra eventos.

Parametros de configuracion de Windows existente

En la siguiente tabla se describen los parametros de un origen de eventos de Windows existente.

m Descripcion

Basico

Nombre*  Nombre del origen de eventos. Un valor valido es un nombre en el rango [_a-zA-

Z] |_a-zA-Z0-9]*. Puede usar un guion “-” como parte del nombre.

Direccion Direccion IP del origen de eventos. El valor valido es una direccion IPv4, una

de origen  direccion IPv6 o un nombre de host que incluye un nombre de dominio calificado.
de NetWitness Suite se configura de forma predeterminada en 127.0.0.1.

evento™ Log Collector convierte el nombre de host en letras mintsculas para evitar las

entradas duplicadas.
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m Descripcion

Nombre
de log de

eventos

Habilitado

Nombre del registro de eventos desde el cual se recopilan datos de eventos (por

ejemplo, Sistema, Aplicacion o Seguridad).

Los siguientes son algunos ejemplos de esos canales:

o Sistema: Aplicaciones que se ejecutan bajo cuentas de servicio del sistema
(servicios del sistema instalados), drivers o un componente o aplicacion que

tiene eventos relacionados con el estado del sistema.

« Aplicacion: todas las aplicaciones de nivel de usuario. Este canal no es seguro
y esta abierto a cualquier aplicacion. Si una aplicacion tiene mucha
informacion, es recomendable definir un canal de aplicacion especifico para

ella.

o Seguridad: el registro de auditoria de Windows (registro de eventos) que se

usa exclusivamente para la Autoridad de seguridad local de Windows.

Seleccione esta casilla de verificacion para recopilar desde este origen de
eventos. Si no selecciona esta casilla de verificacion, Log Collector no recopila

eventos desde este origen de eventos.
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m Descripcion

Ruta de Ruta del directorio de archivos NetApp .evt o .evtx. Debe ser la ruta UNC.

directorio NetApp genera datos de eventos y los guarda en archivos .evt o .evtx en un

directorio compartible en el dispositivo NetApp.
de eventos

« En cada ciclo de exploracion, Log Collector navega por la ruta compartida de
NetApp configurada para los archivos .evt que identifico con los parametros
Ruta de directorio de eventos y Prefijo de archivo de evento. Log Collector

o Clasifica los archivos que coinciden con el formato event-file-
prefix. YYMMDDhhmmss.evt en orden ascendente.

o usa el registro de fecha y hora del tltimo archivo procesado para determinar
los archivos que atn requieren procesamiento. Si Log Collector encuentra

un archivo procesado parcialmente, omite los eventos ya procesados.

« En cada ciclo de sondeo, Log Collector navega por la ruta compartida de
NetApp configurada para los archivos .evtx que identifico con los parametros
Ruta de directorio de eventos y Prefijo de archivo de evento. Log
Collector:

o clasifica los archivos que coinciden con el formato event-file-
prefix. YYMMDDhhmmss.evtx en orden ascendente.

o usa el registro de fecha y hora del ultimo archivo procesado para determinar
los archivos que aun requieren procesamiento. Si Log Collector encuentra
un archivo procesado parcialmente, omite los eventos ya procesados.

Prefijo de  Prefijo de los archivos .evt (por ejemplo, adtlog.) guardados en la Ruta de

archivo de directorio de eventos.

evento

Avanzado

Tamaiio Tamafio maximo de los datos que Log Collector extrae del origen de eventos en

de buffer cada solicitud.

El valor valido es un niimero en el rango de 0 a 511 Kilobytes. Este valor se

de eventos especifica en kilobytes.
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m Descripcion

Resultado Indica a Log Collector qué hacer si un evento es demasiado grande para el bufer

de evento  de eventos.
demasiado

grande

Maximo Tamafio maximo de los datos de eventos que se incluirdn en la salida. El valor
valido es un niimero en el rango de 0 a 511 Kilobytes. Este valor se especifica en

e kilobytes o megabytes.

d t
SO | 1 kilobyte - 100 megabytes

¢ 0=no se incluyen datos de eventos en la salida.

Maximo  La cantidad maxima de eventos por ciclo de sondeo (cudntos eventos se recopilan
de eventos por ciclo de sondeo).

por ciclo

Intervalo  El intervalo (cantidad de tiempo en segundos) entre cada encuesta. El valor

predeterminado es 180.
de sondeo

Por ejemplo, si especifica 180, el recopilador programa un sondeo del origen de
eventos cada 180 segundos. Si aun se esta realizando el ciclo de sondeo anterior,
esperara hasta que ese ciclo termine. Si esta sondeando una gran cantidad de
origenes de eventos, es posible que el sondeo tarde mas de 180 segundos en
comenzar porque los subprocesos estan ocupados.
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m Descripcion

Depurar Precaucion: Habilite la depuracion (defina este pardmetro en Activado o
Detallado) solamente si hay un problema en un origen de eventos y necesita
investigarlo. La activacion de la depuracion afectara negativamente el
rendimiento del Log Collector.

Habilita o deshabilita el registro de depuracion del origen de eventos. Los valores
validos son los siguientes:

o Desactivado = (predeterminado) deshabilitado

o Activado = habilitado

o Detallado = activado en el modo detallado: agrega a los mensajes informacion

del hilo de ejecucion e informacion contextual del origen.

Este parametro esta disefiado para depurar y monitorear problemas aislados en la
recopilacion de origenes de eventos. Si cambia este valor, el cambio se
implementa inmediatamente (no es necesario reiniciar). Limite la cantidad de
origenes de eventos para los que utiliza depuracion Detallada para minimizar el
impacto en el rendimiento.

Cancelar  Cierra el cuadro de dialogo sin agregar el origen de eventos de Windows

existente.

Aceptar Agrega los valores de los parametros actuales como un nuevo origen de eventos

Solucionar problemas de la recopilacion de Windows existente y NetApp

En este tema se sefialan posibles problemas que puede encontrar en la recopilacion de Windows
existente (LWC) y las soluciones que se sugieren para ellos.

Nota: En general, se reciben mensajes de registro mas confiables cuando se desactiva SSL.
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Problemas relacionados con el reinicio del protocolo

Causas
Problema .
posibles
El protocolo de recopilacion de El servicio  Reinicie el servicio logcollector.
Windows existente se reinicia logcollector .. .,
. . J g’ 1. Inicie sesion en el Remote Collector
pero NetWitness Suite no recibe esta . .
e et de Windows existente.

2. Vaya a Inicio > Herramientas
administrativas > Programador de
tareas y haga clic en Biblioteca del

programador de tareas.

3. En el panel derecho, busque la tarea
restartnwlogcollector y asegurese de

que esté en ejecucion.

4. Sino lo esta, haga clic con el boton
secundario en restartnwlogcollector

y seleccione Ejecutar.

Problemas relacionados con la instalacion

Si ve cualquiera de los siguientes mensajes en MessageBroker.log, es posible que existan
problemas.

Cualquier mensaje que contenga “rabbitmq”

Es posible que el servicio RabbitMQ no esté en ejecucion.

Puede que el puerto 5671 no esté abierto.

Asegurese de que el servicio RabbitMQ esté en ejecucion.

Asegurese de que el puerto 5671 esté abierto.

Error: adicion de la cuenta de usuario logcollector.
Error: adicion de la etiqueta de administrador a la cuenta logcollector.
Error: adicion del vhost de logcollection.

Error: configuracion de permisos para la cuenta logcollector en todos los
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vhosts.

rabbitmg-server no estaba en ejecucion cuando el instalador intento

crear usuarios y vhosts.

Asegurese de que el servicio RabbitMQ esté en ejecucion y ejecute
manualmente los siguientes comandos.

rabbitmgctl -g add user logcollector netwitness
rabbitmgctl -g set user tags logcollector administrator
rabbitmgctl -g add vhost logcollection

rabbitmgctl -g set permissions -p / logcollector ".*"
wokmowm %

rabbitmgctl -g set permissions -p logcollection
logcollector "™.xm m _xm m su

Problemas relacionados con el script de la federacion de Windows existente

Si ve cualquiera de los siguientes mensajes en el registro del script de la federacion, es posible
que existan problemas.

Problema | Posibles sintomas Soluciones

Elscriptde  EJ registro de NetWitness Suite  Este problema se soluciona automaticamente

la i i después del reinicio del servicio de Windows
muestra excepciones debido a

federacion existente.
se inicio, una falla de la conexion con

pero'e.l el recopilador de Windows

servicio )

LWC quedd existente.

inactivo.
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LWC esta
en
ejecucion,
pero el
servicio
RabbitMQ
esta inactivo
0 se esta

reiniciando.

El servicio
RabbitMQ
esta inactivo
en
NetWitness
Suite.

El archivo de registro de la
federacion en Windows
existente muestra un mensaje
de error sobre la inactividad del
servicio RabbitMQ.

El archivo de registro que se
debe revisar es:
C:\NetWitness\ng\logcollector

Se registra el siguiente mensaje
de error cuando RabbitMQ no
esta en ejecucion:

"Unable to connect to
node
logcollector@localhos
t: nodedown"

Se muestran los siguientes
mensajes de diagnostico:
attempted to contact:

[logcollector@localhost]

logcollector@localhost:

* connected to epmd
(port 4369) on localhost
* epmd reports: node
'logcollector' not
running at all other
nodes on localhost:
['rabbitmgctl-4084"]

* suggestion: start
the node

Las paginas de la interfaz del
usuario de NetWitness Suite no

funcionan.

Ejecute manualmente el script

federation.bat en LWC.

Para ejecutar manualmente el script

federate.bat, realice los siguientes pasos:

1. Vaya a la carpeta C:\Program
Files\NwLogCollector donde esta
instalada la instancia de Windows

existente.

2. Busque el archivo federate.bat en esta
carpeta. Seleccione el archivo y haga

clic con el boton secundario.

3. Seleccione Ejecutar como

administrador.

4. Para monitorear el archivo de registro,
navegue a
C:\NetWitness\ng\logcollector\federate
Jdog durante la ejecucion del script
federate.bat.

Nota: Asegurese de que el archivo de
registro no muestre ningin error mientras
se ejecuta el script.

Reinicie el servicio RabbitMQ.
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El cliente El script federate.bat no se Si la ejecucion del script Federate.bat no
recibe una ejecutd correctamente. fue correcta, ejectutelo de forma manual
notificacion como se describid anteriormente.

de Estado y

condicién o

se muestra

la siguiente

alarma de

Estado y

condicion:

“Falla de

comunicacio

n entre el

host maestro

de
NetWitness
Suite y un
host remoto
con el host
de LWC
como la IP
remota.
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Recopilacién de registros de Windows para agentes de Endpoint

En 11.1, la recopilacion de registros de Windows se puede lograr mediante el agente de RSA®
NetWitness® Endpoint Insights. Cuando el agente esta habilitado para la recopilacion de
registros, se incluye un archivo de configuracion del registro en el empaquetador de agentes para
habilitar la recopilacion y el reenvio de registros de Windows ademas de los datos de Endpoint.
El archivo de configuracion generado contiene informacion de los canales desde los cuales se
recopilaran los registros y el destino (Log Decoder o un Remote Log Collector) para reenviar los
eventos de Windows definido. El empaquetador de agentes generado puede recopilar datos del
registro de Endpoint y Windows desde los hosts. El empaquetador de agentes de Endpoint se
extrae de manera local en una maquina con Windows para crear el archivo instalador de
agentes. El archivo de instalacion luego se implementa a través de una herramienta de
distribucion de software de otros fabricantes para todos los terminales en la red.

Existen tres escenarios para la recopilacion de registros de Windows que son los siguientes:

o Generar agente con recopilacion de registros: Si la opcién Habilitar la recopilacion de

registros de Windows esta habilitada y hace clic en Generar agente después de completar
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los detalles. El AgentPackager.zip generado contiene el archivo de recopilacion de registros.
Para obtener mas informacién, consulte “Generacién de un empaquetador de agentes con la
recopilacion de registros de Windows™ de la Guia de instalacion de agentes de Endpoint

Insights.

o Generar solo archivo de agente sin recopilacion de registros: Si la opcion Habilitar la
recopilacion de registros de Windows esta deshabilitada y hace clic en Generar agente,
entonces solo se crea el archivo Zip sin el archivo de recopilacion de registros. Para obtener
mas informacion, consulte “Generar un empaquetador de agentes de Endpoint” de la Guia de

instalacion de agentes de Endpoint Insights.

o Sihace clic en Generar solo configuracion del registro, entonces solo se crea la
configuracion del registro. Esto se puede usar para actualizar el archivo de configuracion del
registro en una implementacion de agentes de Endpoint existente para la recopilacion de
registros o para agregar la configuracion del registro a una implementacion de agentes de

Endpoint. Para obtener mas informacion, consulte “Agregar o actualizar la configuracion de la

recopilacion de registros de Windows a un agente de Endpoint existente”.

Agregar o actualizar la configuracion de la recopilacion de registros de

Windows a un agente de Endpoint existente

Puede agregar un archivo de configuracion de la recopilacion de registros de Windows a un
agente de Endpoint y también puede modificar un archivo de configuracion de la recopilacion de
registros existente. Si se requiere un cambio en la configuracion de la recopilacion de registros
para los agentes de Endpoint, no es necesario que los agentes se instalen nuevamente. El archivo
de configuracion del registro (nwelcfg file) se puede generar desde la interfaz de usuario del
empaquetador y puede modificarse.

Flujo de trabajo

Este flujo de trabajo muestra el procedimiento para agregar o actualizar un archivo de
configuracion de la recopilacion de registros de Windows.
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Administrator logs into
NetWitness Ul

Go to Admin > Services > Endpoint
Server (Config) > Packager

Go to Admin > Services > Endpoint
Server (Config) > Packager

Add Windows Log Collection Modify or Update Windows Log
File to Endpoint Agent L Collection File to Endpoint Agent

Click Load Existing Configuration to

Fill the Windows Log Collection upload an existing configuration file.

fields in the Ul The configuration information gets
populated in the Ul fields

Click Generate Log

Configuration Only

The configuration file is
downloaded

The downloaded file is deployed
manually or using a third party
software distribution tool

Los siguientes son algunos ejemplos de razones que requeririan un cambio en la configuracion:

o El destino al cual se reenviard Windows se debe cambiar para una mejor administracion de la

carga en el lado de destino.
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o El terminal se mueve a un nuevo grupo que define un sistema de administracion de Endpoint
de otros fabricantes que requiere un cambio en el destino o la lista de ID de evento para que

se realice el reenvio.
« Existen requisitos para cambiar la lista de ID de evento que se consumen en el lado de

destino.

Un nuevo archivo de configuracion se puede generar mediante el ingreso de los nuevos valores
en la pantalla Empaquetador o mediante la carga de un archivo de configuracion existente.

Nota: El agente de Endpoint esta disefiado para leer el archivo nwelcfg con el registro de
fecha y hora mas reciente en la carpeta config. Por lo tanto, asegurese de que la herramienta
de administracion de Endpoint de otros fabricantes actualice el registro de fecha y hora del
archivo a la hora actual de Endpoint mientras migra el archivo de configuracion.

Siga estos pasos para agregar o actualizar un archivo de configuracion de la recopilacion de
registros de Windows a un agente de Endpoint existente:

1. Enla interfaz del usuario del empaquetador, realice una de las siguientes acciones:

a. Para agregar la configuracion de la recopilacion de registros de Windows: Complete la
informacion requerida que se menciona en “Generacion de un empaquetador de agentes
con la recopilacion de registros de Windows” de la Guia de instalacion de agentes de

Endpoint Insights.

b. Para actualizar la configuracion de la recopilacion de registros de Windows: haga clic en
Cargar configuracion existente y edite los campos previstos que se mencionaron en
“Generacion de un empaquetador de agentes con la recopilacion de registros de

Windows” de la Guia de instalacion de agentes de Endpoint Insights.
2. Haga clic en Generar solo configuracion del registro para generar el archivo nwelcfg.

3. Copie el archivo nwelcfg descargado para el agente de Endpoint desde donde se reenviaran
los registros. El archivo de configuracion se debe copiar a la carpeta
%ProgramData%\NWEAgent. Para implementar el archivo de configuracion en varios
agentes, use la herramienta de distribucion de software de otros fabricantes.

El agente esta disefiado para seleccionar el archivo de configuracion del registro que contiene el

registro de fecha y hora mas reciente. Si hay una diferencia de zona horaria, asegurese de que el

archivo de configuracion se actualice al registro de fecha y hora del agente después de copiarlo.

Para hacerlo, ejecute el comando en el agente: copy /b <filename.nwelcfg> +,,desde la
carpeta Y%programdata%\NWEAgent\ donde se encuentra el archivo nwelcfg.
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Verificar la recopilacion de registros de Windows

Para verificar que la recopilacion de registros de Windows esta implementada correctamente en
un agente de Endpoint, siga estos pasos:

1.
2.

Vaya a ADMINISTRAR > Estado y condicion > Monitoreo de origenes de eventos.

En el campo Intervalo de tiempo, seleccione Ultimos 5 minutos o Ultimos 10 minutos

seglin el momento en que se instalaron los agentes.
Haga clic en Aplicar.

En la lista que aparece, la direccion IP del agente se debe mostrar en la columna Origen de
evento con Tipo de origen de evento como Windows. Esto confirma que el agente se instald

correctamente.

Para verificar que una recopilacion de registros de Windows se actualiz6 correctamente, siga
estos pasos:

1. Vaya a INVESTIGAR > Navegar. Espere de 2 a 3 minutos hasta que el agente de Endpoint
seleccione el archivo de configuracion.
2. Seleccione Concentrator en Investigar.
3. Cambie el cronograma a Ultimos 5 minutos o segin corresponda.
4. Haga clic en Cargar valores.
5. Busque la clave de metadatos del ID de mensaje.
6. Debe haber un valor agent.test. Un aumento en el nimero de eventos significa que la
actualizacion se realizd correctamente.
- _Message ID (1 value) L
Ll
agenttest (2)
= C Device Type (7 value) P
windows (1)
D © Device IP (1 value)

10.30.95.21 (1)
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Habilitar el reenvio de registros y configurar el Log Decoder

Si desea habilitar la funcion de reenvio de registros y configurar el Log Decoder en Endpoint
Hybrid como un destino en la interfaz del usuario del empaquetador, entonces tiene que agregar

los

puertos TCP/UDP 514 en el archivo iptables en Endpoint Hybrid.

Siga estos pasos para agregar los puertos:

1.

Para TCP, tiene que agregar el puerto “514” a la lista existente de puertos en el archivo
/etc/sysconfig/iptables en Endpoint Hybrid:

INPUT -p tcp -m tcp -m multiport --dports 514,
6514,50002,50102,50202,56002,56202 -m comment --comment
"nwlogdecoderPorts" -m conntrack --ctstate NEW -j ACCEPT -

Para UDP, tiene que agregar el contenido que aparece a continuacion en el archivo
/etc/sysconfig/iptables en Endpoint Hybrid:

-A INPUT -p udp -m udp -m multiport --dports 514 -m comment --comment
"nwlogcollectorUdpPorts" -m conntrack --ctstate NEW -j ACCEPT

Reinicie el servicio iptables para que se implementen las nuevas configuraciones

mencionadas anteriormente: service iptables restart.

Temas relacionados

Solucién de problemas: Recopilacidon de registros de Windows mediante el agente de Endpoint
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Referencia

Parametros de AWS

En este tema se proporciona una descripcion general de los parametros de configuracion de la
recopilacion de AWS para implementar un servicio de recopilacién remota de registros (VLC)
en un ambiente Amazon Web Services (AWS).

Flujo de trabajo

En este flujo de trabajo se ilustran las tareas basicas necesarias para comenzar a recopilar
eventos mediante Log Collection.

You are here

Configure
Perform Basic Setupa Start Collection

Verify that
Log Collection
is Working

Implementation Lockbox Collection Protocols and
Services Event Sources

¢ Qué desea hacer?

m Deseo... Documentacion

Administrador Realizar la implementacion basica de la Implementacion
recopilacion de registros.

bésica
Administrador Configurar un Lockbox para mantener la Configurar un
configuracion de Lockbox. Lockbox
Administrador Iniciar servicios de recopilacion de registros. Iniciar servicios de

recopilacion

Administrador *Configurar protocolos y origenes de eventos Configurar protocolos

de recopilacion de registros. y origenes de eventos

de recopilacion

Administrador Verifique que la recopilacion de registros Verificar que la

funcione. recopilacion de

registros esté
funcionando

*Puede realizar esta tarea aqui.

Referencia 144



Guia de configuracion de la recopilacion de registros

Temas relacionados

o Configurar origenes de eventos de AWS (CloudTrail) en NetWitness Suite

En la siguiente tabla se describen los parametros de configuracion disponibles para la
recopilacion de AWS.

Parametro | Descripcion

Parametro Descripcion
Basico
Nombre * Nombre del origen de eventos.
Habilitado Seleccione la casilla de verificacion para habilitar la configuracion del origen
de eventos con el fin de iniciar la recopilacion. La casilla de verificacion esta

seleccionada de manera predeterminada.

ID de cuenta Codigo de identificacion de la cuenta del deposito S3

*
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Parametro | Descripcion

Nombre de  Nombre del deposito S3 de AWS (CloudTrail).

deposito S3 * Los nombres del depdsito Amazon S3 son tnicos globalmente, sin importar la
region de AWS (CloudTrail) en la cual se crea el depdsito. El nombre se
especifica en el momento en que se crea el depdsito.

Los nombres de depdsito deben cumplir con las convenciones de asignacion de
nombres de DNS. Las reglas para nombres de deposito que cumplen con DNS

son:

o Los nombres de depdsito deben tener por lo menos tres caracteres de largo y

no mas de 63.

o Los nombres de depdsito deben ser una serie de una o mas etiquetas. Las
etiquetas adyacentes se separan mediante un unico punto “.”. Los nombres
de deposito pueden incluir letras en mintiscula, nimeros y guiones. Cada

etiqueta debe comenzar y terminar con una letra en minuscula o un niimero.

o Los nombres de depdsito no deben tener el formato de una direccion IP (por
ejemplo, 192.168.5.4).

Los siguientes ejemplos son nombres de depdsito validos:
« myawsbucket
« my.aws.bucket

« myawsbucket.1

Los siguientes ejemplos son nombres de depdsito no validos:

e 9

o .myawsbucket: un nombre de depdsito no debe comenzar con un punto “.”.

@ 9

« myawsbucket. : un nombre de depdsito no debe terminar con un punto “.”.

« my..examplebucket: solo se debe usar un punto entre las etiquetas.

Clave de Clave que se usa para acceder al deposito S3. Las claves de acceso se usan
para realizar solicitudes del protocolo REST o de consulta seguras a cualquier
API del servicio AWS. Consulte Manage User Credentials en el sitio de
soporte de Amazon Web Services para obtener mas informacion sobre las
claves de acceso.

acceso *

Clave Clave secreta que se usa para acceder al depdsito S3.

secreta *
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Parametro | Descripcion

Region *

Terminal de

region

Usar proxy

Servidor
proxy

Puerto de
proxy

Usuario de
proxy

Contrasena
de proxy

Fecha de

inicio *

Prefijo de
archivo de

log

Region del depdsito S3. us-east-1 es el valor predeterminado.

Especifica el nombre de host de AWS CloudTrail.

Por ejemplo, para una nube publica de AWS para la region este de EE. UU., el
Terminal de region seria s3.amazonaws.com. Encontrard mas informacion en
http://docs.aws.amazon.com/general/latest/gr/rande.html#s3 region. Este
parametro es necesario para recopilar registros CloudTrail de nubes
gubernamentales o privadas de AWS.

Habilite Usar proxy para configurar el proxy para el servidor de AWS. De
manera predeterminada, esta deshabilitada.

Ingrese el nombre de proxy que desea conectar para acceder al servidor de
AWS.

Ingrese el nimero de puerto que se conecta al servidor proxy para acceder al
servidor de

AWS.

Ingrese el nombre de usuario para autenticar con el servidor proxy.

Ingrese la contrasefa para autenticarse con el puerto de proxy.

Inicia la recopilacion de AWS (CloudTrail) a partir de la cantidad especificada
de dias en el pasado, que se miden a contar del registro de fecha y hora actual.
El valor predeterminado es 0, que se inicia a partir de hoy. El rango es de 0 a

89 dias.

Prefijo de los archivos que se procesaran.

Nota: Si establecio un prefijo cuando configurd el servicio CloudTrail,
asegurese de ingresar el mismo prefijo en este parametro.

Opciones avanzadas
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Parametro | Descripcion

Depurar Precaucion: Habilite la depuracion (defina este pardmetro en Activado o
Detallado) solamente si hay un problema en un origen de eventos y necesita
investigarlo. La activacion de la depuracion afectara negativamente el
rendimiento del Log Collector.

Habilita o deshabilita el registro de depuracion del origen de eventos.

Los valores validos son los siguientes:
« Desactivado = (predeterminado) deshabilitado

o Activado = habilitado

o Detallado = activado en el modo detallado: agrega a los mensajes

informacion del hilo de ejecucion e informacion contextual del origen.

Este parametro esta disefiado para depurar y monitorear problemas aislados en
la recopilacion de origenes de eventos. El registro de depuracion es detallado,
por lo que se debe limitar la cantidad de origenes de eventos para minimizar el
impacto en el rendimiento.

Si cambia este valor, el cambio se implementa inmediatamente (no es
necesario reiniciar).

Argumentos  Argumentos que se agregan al script.

de comando

Intervalo de  El intervalo (cantidad de tiempo en segundos) entre cada encuesta. El valor

predeterminado es 60.
sondeo

Por ejemplo, si especifica 60, el recopilador programa un sondeo del origen de
eventos cada 60 segundos. Si alin se esta realizando el ciclo de sondeo
anterior, esperard hasta que ese ciclo termine. Si estd sondeando una gran
cantidad de origenes de eventos, es posible que el sondeo tarde mas de 60
segundos en comenzar porque los subprocesos estan ocupados.

SSL Seleccione la casilla de verificacion para establecer la comunicacion mediante
SSL. La seguridad de la transmision de datos se administra mediante el cifrado

habilitado . ., .. ., .
de la informacion y el suministro de autenticacion con certificados SSL.

La casilla de verificacion esta seleccionada de manera predeterminada.
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Parametro | Descripcion

Probar Valida que los parametros de configuracion especificados en este cuadro de
didlogo estén correctos. Por ejemplo, esta prueba valida que:

conexion
o NetWitness se pueda conectar al deposito S3 en AWS con el uso de las

credenciales especificadas en este cuadro de dialogo.

o NetWitness pueda descargar un archivo de registro desde el depdsito (la
conexion de prueba fallaria si no hubiera archivos de registro para todo el

deposito, pero esto seria extremadamente improbable).

Cancelar Cierra el cuadro de dialogo sin agregar el origen de eventos AWS

(CloudTrail).

Aceptar Agrega los valores de los parametros actuales como un nuevo origen de

eventos AWS (CloudTrail).
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Parametros de Azure

Microsoft Azure es una plataforma y una infraestructura de computo en la nube que permite
crear, implementar y administrar aplicaciones y servicios mediante una red global de centros de
datos que administra Microsoft.

Flujo de trabajo

En este flujo de trabajo se ilustran las tareas basicas necesarias para comenzar a recopilar
eventos mediante Log Collection.

You are here

Configure
Perform Basic Setupa Start Collection

Verify that
Log Collection
is Working

Implementation Lockbox Collection Protocols and
Services Event Sources

¢ Qué desea hacer?

m Deseo... Documentacion

Administrador Realizar la implementacion basica de la Implementacion
recopilacion de registros.

bésica
Administrador Configurar un Lockbox para mantener la Configurar un
configuracion de Lockbox. Lockbox
Administrador Iniciar servicios de recopilacion de registros. Iniciar servicios de

recopilacion

Administrador *Configurar protocolos y origenes de eventos Configurar protocolos

de recopilacion de registros. y origenes de eventos

de recopilacion

Administrador Verifique que la recopilacion de registros Verificar que la
funcione. recopilacidn de
registros esté

funcionando

*Puede realizar esta tarea aqui.

Temas relacionados

o Configurar origenes de eventos de Azure en NetWitness Suite
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Parametros de configuracion del origen de eventos de Azure

En este tema se describen los parametros de configuracion del origen de eventos de Azure.

Nota: Se requieren elementos seguidos de un asterisco (*).

Parametros basicos

m Descripcion

Nombre *

Habilitado

ID de
cliente *

Sefla
secreta del
cliente *

URL base
de

recursos
de API *

Terminal
de
metadatos
de

federacion
*

ID de

suscripcion
k

Dominio
de grupo

de usuarios
k

Ingrese un nombre descriptivo alfanumérico para el origen. Este valor solo se usa
para mostrar el nombre en esta pantalla.

Seleccione la casilla de verificacion para habilitar la configuracion del origen de
eventos con el fin de iniciar la recopilacion. La casilla de verificacion esta
seleccionada de manera predeterminada.

El ID de cliente se encuentra en la pestafia Configuracion de la aplicacion de
Azure. Desplacese hacia abajo hasta que lo vea.

Cuando configure el origen de eventos, la sena secreta del cliente aparecera en
el momento en que cree una clave y seleccione una duracion de validacion.

Asegurese de guardarla, ya que solo podra verla una vez y no se puede recuperar
mas adelante.

Ingrese https://management.azure.com/. Aseglrese de incluir la
barra diagonal final (/).

En la aplicacion de Azure, haga clic en el boton Ver terminales (cerca de la
parte inferior del panel).

Existen muchos vinculos que comienzan con la misma cadena. Compare las
direcciones URL y busque la cadena comun con la que comienza la mayoria de
ellas. Esta cadena comun es el terminal que debe ingresar aqui.

Puede encontrarlo en el tablero de Microsoft Azure: haga clic en Suscripciones
en la parte inferior de la lista a la izquierda.

Vaya a Active Directory y haga clic en el directorio. En la direccion URL, el
dominio de grupo de usuarios es la cadena que viene directamente después de
manage.windowsazure.com/. El dominio de grupo de usuarios es la cadena que
incluye hasta .com.
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m Descripcion

Nombres

del grupo
de

recursos *
Fecha de
inicio *

Probar
conexion

En Azure, seleccione los grupos Recurso en el panel de navegacion izquierdo y
luego elija su grupo.

Elija la fecha a partir de la cual iniciar la recopilacion. La fecha actual es el
valor predeterminado.

Comprueba los pardmetros de configuracion especificados en este cuadro de
didlogo para asegurarse de que estén correctos.

Parametros avanzados

. i~ . . . . :
Haga clic en = junto a Opciones avanzadas para ver y editar los parametros avanzados, si es

necesario.

Intervalo de
sondeo

Duracion
maxima de
encuesta

Maximo de
eventos de
encuesta

Tiempo
maximo de
inactividad
de encuesta

Argumentos
de comando

El intervalo (cantidad de tiempo en segundos) entre cada encuesta. El valor
predeterminado es 180.

Por ejemplo, si especifica 180, el recopilador programa un sondeo del origen de
eventos cada 180 segundos. Si aun se esta realizando el ciclo de sondeo
anterior, el recopilador espera a que ese ciclo termine. Si esta sondeando una
gran cantidad de origenes de eventos, es posible que el sondeo tarde mas de
180 segundos en comenzar, porque los subprocesos estan ocupados.

La duracion maxima, en segundos, de un ciclo de sondeo. Un valor cero indica
que no hay un limite.

La cantidad maxima de eventos por ciclo de sondeo (cuantos eventos se
recopilan por ciclo de sondeo).

La duracion maxima, en segundos, de un ciclo de sondeo. Un valor cero indica
que no hay un limite.

Los argumentos opcionales que se agregaran a la invocacion de script.
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Depurar

Precaucion: Habilite la depuracion (defina este pardmetro en Activado o
Detallado) solamente si hay un problema en un origen de eventos y necesita
investigarlo. La activacion de la depuracion afectard negativamente el
rendimiento del Log Collector.

Precaucion: Habilita o deshabilita el registro de depuracion del origen de
eventos. Los valores validos son los siguientes:

o Desactivado = (predeterminado) deshabilitado
o Activado = habilitado

o Detallado = activado en el modo detallado: agrega a los mensajes

informacion del hilo de ejecucion e informacion contextual del origen.

Este parametro esta disefiado para depurar y monitorear problemas aislados en
la recopilacion de origenes de eventos. Si cambia este valor, el cambio se
implementa inmediatamente (no es necesario reiniciar). El registro de
depuracion es detallado, por lo que se debe limitar la cantidad de origenes de
eventos para minimizar el impacto en el rendimiento.
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Parametros de punto de control

El protocolo de recopilacion de punto de control recopila eventos desde los origenes de eventos
de punto de control mediante OPSEC LEA. OPSEC LEA es la API de exportacion de registros
de seguridad de operaciones de punto de comprobacion que facilita la extraccion de registros.

Flujo de trabajo

En este flujo de trabajo se ilustran las tareas basicas necesarias para comenzar a recopilar
eventos mediante Log Collection.

You are here

Configure
Perform Basic Setupa Start Collection

Verify that
Log Collection
is Working

Implementation Lockbox Collection Protocols and
Services Event Sources

¢ Qué desea hacer?

m Deseo... Documentacion

Administrador Realizar la implementacion basica de la Implementacion
recopilacion de registros.

bésica
Administrador Configurar un Lockbox para mantener la Configurar un
configuracion de Lockbox. Lockbox
Administrador Iniciar servicios de recopilacion de registros. Iniciar servicios de

recopilacion

Administrador *Configurar protocolos y origenes de eventos Configurar protocolos

de recopilacion de registros. y origenes de eventos

de recopilacion

Administrador Verifique que la recopilacion de registros Verificar que la
funcione. recopilacidn de
registros esté

funcionando

*Puede realizar esta tarea aqui.

Temas relacionados

o Configurar origenes de eventos de punto de control en NetWitness Suite
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Parametros de configuracion de la recopilacién de punto de
comprobacion

Parametros basicos

Parametro | Descripcion

Nombre*

Direccion*

Nombre del

servidor*

Nombre del

certificado

Cliente

distinguido

Nombre de
entidad de

cliente

Servidor

distinguido

Habilitado

Extraer

certificado

Nombre del origen de eventos.
Direccion IP del servidor del punto de comprobacion.

Nombre del servidor del punto de comprobacion.

El nombre del certificado que las conexiones seguras deben utilizar cuando el
modo de transporte sea https. Si esta definido, el certificado debe existir en el
area de almacenamiento de confianza de certificados que cre6 usando la
pestafia Configuracion.

Seleccione un certificado en la lista desplegable. La convencioén de nombres de
archivos para los certificados de origen de eventos de punto de comprobacion
es checkpoint_name-of-event-source.

Ingrese el nombre del cliente distinguido del servidor del punto de
comprobacion.

Ingrese el nombre de entidad de cliente del servidor del punto de
comprobacion.

Ingrese el nombre del servidor distinguido del servidor del punto de
comprobacion.

Seleccione la casilla de verificacion para habilitar la configuracion del origen
de eventos con el fin de iniciar la recopilacion. La casilla de verificacion esta
seleccionada de manera predeterminada.

Seleccione la casilla de verificacionpara extraer un certificado por primera
vez. La extraccion de un certificado hace que esté disponible desde el area de
almacenamiento de confianza.
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Parametro | Descripcion

Direccién Direccion [P del servidor en el cual reside el certificado. El valor
predeterminado es la direccion de origen de eventos.

del servidor
de

certificados

Contrasefia  Solo esta activa cuando selecciona la casilla de verificacion Extraer
certificado por primera vez. Contrasefla necesaria para extraer el certificado.
La contrasefa es la clave de activacidon que se crea cuando se agrega una
aplicacion OPSEC al punto de comprobacion en el servidor del punto de
comprobacion.

Determinar los valores de los parametros avanzados para la recopilacion de

punto de control

se usan menos recursos del sistema cuando se configura una conexién de origen de eventos de
punto de comprobacion de modo que permanezca abierta durante un momento especifico y para
un volumen de eventos especifico (conexion transitoria). RSA NetWitness Suite se configura de
forma predeterminada en los siguientes parametros de conexion que establecen una conexion
transitoria:

o Intervalo de sondeo = 180 (3 minutos)
o Duracion maxima de encuesta = 120 (2 minutos)
o Maximo de eventos de encuesta = 5,000 (5,000 eventos por intervalo de sondeo)

o Tiempo méaximo de inactividad de encuesta =0

Para origenes de eventos de punto de comprobacién muy activos, una buena practica consiste en
configurar una conexion que permanezca abierta hasta que se detenga la recopilacion (conexion
persistente). Esto garantiza que la recopilacion de punto de comprobacion mantiene el ritmo de
los eventos que generan estos origenes de eventos activos. La conexion persistente evita
reinicios y demoras en la conexion e impide que la recopilacion de punto de comprobacion
retrase la generacion de eventos.

Para establecer una conexion persistente para un origen de eventos de punto de comprobacion,
configure los siguientes parametros en los siguientes valores:

o Intervalo de sondeo = -1

e Duracion maxima de encuesta =0

Referencia 156



Guia de configuracion de la recopilacion de registros

o Maximo de eventos de encuesta =0

o Tiempo méaximo de inactividad de encuesta =0

Parametro | Descripciéon

Puerto Puerto del servidor del punto de control al cual se conecta Log Collector. El

valor predeterminado es 18184.

Recopilar Tipo de registros que desea recopilar: Los valores validos son los siguientes:
tipo de o Auditoria: recopila eventos de auditoria.
registro o Seguridad: recopila eventos de seguridad.

Si desea recopilar tanto eventos de auditoria como de seguridad, debe crear un
origen de eventos duplicado. Por ejemplo, primero debe crear un origen de
eventos con la opcidén Auditoria seleccionada para extraer un certificado hacia
el area de almacenamiento de confianza de este origen de eventos. A
continuacion, debe crear otro origen de eventos con los mismos valores, pero
en la opcidon Recopilar tipo de registro debe seleccionar Seguridad, en Nombre
del certificado debe seleccionar el mismo certificado que extrajo cuando
configur6 el primer conjunto de parametros de este origen de eventos y debe
asegurarse de que la opcion Extraer certificado no esté seleccionada.

Recopilar Cuando configura un origen de eventos de punto de control, NetWitness

recopila eventos desde el archivo de registro actual. Los valores validos son

o s los siguientes:

o Ahora: comenzar a recopilar registros ahora (en este momento en el

archivo de registro actual).

« Inicio de log: Recopilar registros desde el comienzo del archivo de registro
actual.

Si selecciona “Inicio de log” para este valor de parametro, puede recopilar
una cantidad muy grande de datos de acuerdo con el tiempo que el archivo de
registro actual ha estado recopilando eventos. Tenga en cuenta que esta
opcion es eficaz tinicamente para la primera sesion de recopilacion.
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Parametro | Descripcion

Intervalo de

sondeo

Duracion
maxima de

encuesta

Maximo de
eventos de

encuesta

Tiempo
maximo de
inactividad de

encuesta

Reenviador

Tipo de
registro (par
de
nombre/valor)

El intervalo (cantidad de tiempo en segundos) entre cada encuesta. El valor
predeterminado es 180.

Por ejemplo, si especifica 180, el recopilador programa un sondeo del origen
de eventos cada 180 segundos. Si atin se esta realizando el ciclo de sondeo
anterior, esperara hasta que ese ciclo termine. Si estd sondeando una gran
cantidad de origenes de eventos, es posible que el sondeo tarde mas de 180
segundos en comenzar, porque los subprocesos estan ocupados.

La duracion maxima del ciclo de sondeo (cuanto tiempo dura el ciclo) en

segundos.

La cantidad maxima de eventos por ciclo de sondeo (cuantos eventos se

recopilan por ciclo de sondeo).

Tiempo de inactividad méaximo, en segundos, de un ciclo de sondeo. 0 indica

que no hay limite.> 300 es el valor predeterminado.

Habilita o deshabilita el servidor del punto de control como un reenviador. De

manera predeterminada, esta deshabilitada.

Registros desde el origen de eventos en formato nombre/valor. De manera
predeterminada, estd deshabilitada.
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Parametro | Descripcion

Depurar Precaucion: Active la depuracion (defina este parametro en "Activado" o
"Detallado") solamente si tiene un problema con un origen de eventos y
necesita investigarlo. La activacion de la depuracion afectara
negativamente el rendimiento del Log Collector.

Activa y desactiva el registro de depuracion del origen de eventos.

Los valores validos son los siguientes:
o Desactivado = (predeterminado) deshabilitado

o Activado = habilitado

o Detallado = activado en el modo detallado: agrega a los mensajes

informacion del hilo de ejecucion e informacion contextual del origen.

Este parametro esta disefiado para depurar y monitorear problemas aislados en
la recopilacion de origenes de eventos. El registro de depuracion es detallado,
por lo que se debe limitar la cantidad de origenes de eventos para minimizar el
impacto en el rendimiento.

Si cambia este valor, el cambio se implementa inmediatamente (no es
necesario reiniciar).
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Parametros de archivo
En este tema se describen los parametros de configuracion de la recopilacion de archivos.

Flujo de trabajo

En este flujo de trabajo se ilustran las tareas basicas necesarias para comenzar a recopilar
eventos mediante Log Collection.

You are here

Configure

Perform Basic Start Collection
Implementation Collection Protocols and
Services Event Sources

Verify that
Log Collection
is Working

¢, Qué desea hacer?

m Deseo... Documentacion

Administrador Realizar la implementacion basica de la Implementacion
recopilacion de registros.

basica
Administrador Configurar un Lockbox para mantener la Configurar un
configuracién de Lockbox. Lockbox
Administrador Iniciar servicios de recopilacion de registros. Iniciar servicios de

recopilacion

Administrador *Configurar protocolos y origenes de eventos Configurar protocolos

de recopilacion de registros. y origenes de eventos

de recopilaciéon

Administrador Verifique que la recopilacion de registros Verificar que la

funcione. recopilacion de
registros esté

funcionando
*Puede realizar esta tarea aqui.

Temas relacionados

o Configurar origenes de eventos de archivos en NetWitness Suite
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Parametros de origenes de eventos de recopilacion de
archivos

En la siguiente tabla se proporcionan descripciones de los parametros del origen de recopilacién
de archivos.

Basico

Directorio de  Directorio de recopilacion (por ejemplo, Eur_London100) en el cual el
origen de eventos de archivos coloca sus archivos. El valor valido es una
cadena de caracteres que utiliza la siguiente expresion regular:

[ a-zA-Z][_a-zA-Z0-9]*

archivos*

Esto significa que el directorio de archivos debe comenzar con una letra
seguida de numeros, letras y guiones bajos. No modifique este pardmetro una
vez que haya comenzado a recopilar datos de eventos.

Después de crear la recopilacion, el Log Collector crea los subdirectorios de
trabajo, guardado y error debajo del directorio de recopilacion.

Direccion* Direccion IP del origen de eventos. El valor valido es una direccion IPv4,
una direccion IPv6 o un nombre de host que incluye un nombre de dominio

calificado.

Especificacion Expresion regular. Por ejemplo, *.*$ = procesa todo.

de archivo

Codificacién  Codificacion del archivo de internacionalizacion. Ingrese el método de
codificacion de archivo. Las siguientes cadenas son ejemplos de métodos
validos:

de archivo
o UTF-8 (valor predeterminado)
o UCS-16LE
o UCS-16BE
o UCS-32LE
o UCS-32BE
o SHIFT-JIS

« EBCDIC-US
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Habilitado

Omitir errores
de
conversion de

codificacion

Cuota de disco

de archivo

Procesamiento

secuencial

Guardar con

€Iror

Descripcion

Seleccione la casilla de verificacion para habilitar la configuracion del origen
de eventos con el fin de iniciar la recopilacion. La casilla de verificacion esta

seleccionada de manera predeterminada.

Opciones avanzadas

Seleccione la casilla de verificacion para omitir errores de conversion de
codificacion y datos no validos. La casilla de verificacion esta seleccionada
de manera predeterminada.

Precaucion: Esto puede provocar errores de analisis y transformacion.

Determina cuando dejar de guardar archivos independientemente de los
ajustes de los parametros Guardar con error y Guardar con éxito. Por
ejemplo, un valor de 10 indica que cuando hay menos de un 10 % de disco
restante disponible, el Log Collector deja de guardar archivos para reservar
espacio suficiente para su procesamiento de recopilacion normal estimado.

Precaucion: disco disponible se refiere a una particién donde se monta el
directorio de recopilacion de base. Si el servidor de Log Decoder tiene un
tamafio de disco de 10 TB y se asignan 2 TB al directorio de recopilacion
base, la definicion de este valor en 10 hace que la recopilacion de registros
se detenga cuando quedan menos de 0.2 TB (10 % de 2 TB) de espacio. No
significa 10 % de 10 TB.

Un valor valido es un niimero en el rango de 0 a 100. 10 es el valor
predeterminado.

Indicador de procesamiento secuencial:
« Seleccione la casilla de verificacion (valor predeterminado) para procesas

los archivos de origen de eventos en el orden de recopilacion.

« No seleccione la casilla de verificacidn para procesar en paralelo los

archivos de origen de eventos.

Indicador de guardar con error. Seleccione la casilla de verificacion para
conservar el archivo de recopilacion de origen de eventos cuando Log
Collector encuentra un error. La casilla de verificacion esta seleccionada de

manera predeterminada.
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Guardar con

éxito

Clave del
protocolo SSH
del origen de

eventos

Administrar
archivos de

€Iror

Descripcion

Guarda el archivo de recopilacion de origen de eventos después de procesar
el indicador. Seleccione la casilla de verificacion para guardar la
recopilacion de origen de eventos después de procesarla. De forma
predeterminada, la casilla de verificacion no esta seleccionada.

Clave publica del protocolo SSH que se usa para cargar archivos para este
origen de eventos. Consulte la seccion Generar un par de claves en el origen
de eventos e importar la clave publica a Log Collector en la Guia de

instalacion y actualizacion del agente de SFTP para obtener instrucciones
sobre la generacion de claves.

Nota: Si la recopilacion de archivos se detiene, NetWitness Suite no
actualiza el archivo authorized keys con la clave publica del protocolo
SSH que usted agrega o modifica en este parametro. Debe reiniciar la
recopilacion de archivos para actualizar la clave publica.

Puede agregar o modificar el valor de la clave publica en este parametro en
varios origenes de eventos de archivo sin ejecutar la recopilacion de
archivos, pero NetWitness Suite no actualizara el archivo authorized_keys
hasta que se reinicie la recopilacion de archivos.

De manera predeterminada, el Log Collector usa el pardmetro Cuota de
disco de archivo para asegurarse de que el disco no se llene con archivos de
error. Si define este parametro en verdadero, puede especificar una de las
siguientes opciones:

o Espacio maximo asignado para archivos de error en el parametro Tamaio

de archivos de error.

« Cantidad maxima de archivos de error permitida en el pardmetro Conteo

de archivos de error.
También se especifica un porcentaje de reduccion, el cual indica al sistema
cuanto reducir cuando se alcanza el maximo.

Seleccione la casilla de verificacion para administrar los archivos de error.
De forma predeterminada, la casilla de verificacion no esta seleccionada.

163

Referencia


https://community.rsa.com/docs/DOC-53125
https://community.rsa.com/docs/DOC-53125

Guia de configuracion de la recopilacion de registros

Tamaiio de Solo es valido si los parametros Administrar archivos de error y Guardar
con error estan definidos en verdadero.
Especifica hasta qué punto NetWitness Suite guarda archivos de error. El
error valor que especifica es el tamafo total maximo de todos los archivos en el
directorio de error.

archivos de

Un valor valido es un nimero dentro del rango entre 0 y 281474976710655.
Estos valores se especifican en kilobytes, megabytes o gigabytes. 100
megabytes es el valor predeterminado. Si cambia este pardmetro, el cambio
no se implementa hasta que se reinicia la recopilacion o el servicio Log
Collector.

Conteo de Solo es valido si los parametros Administrar archivos de error y Guardar
con error estan definidos en verdadero. La cantidad maxima de archivos de
error en el directorio de error. Un valor valido es un nlimero en el rango de 0
error a 65536. 65536 es el valor predeterminado.

archivos de

Si cambia este parametro, el cambio no se implementa hasta que se reinicia
la recopilacion o el servicio Log Collector.

% de Porcentaje por tamafio o conteo de archivos de error que el servicio Log
Collector elimina cuando se alcanza el tamafo o el conteo maximos. El

reduccion de D . , . .
servicio elimina los archivos mas antiguos primero.

archivos de Un valor valido es un niimero en el rango de 0 a 100. 10 es el valor

error predeterminado.

Administrar Seleccione la casilla de verificacion para administrar los archivos guardados.

De forma predeterminada, la casilla de verificacion no esta seleccionada.

De manera predeterminada, el Log Collector usa el parametro Cuota de

guardados disco de archivo para asegurarse de que el disco no se llene con archivos
guardados. Si selecciona esta casilla de verificacion, puede especificar una
de las siguientes opciones:

archivos

o Espacio maximo asignado para archivos guardados en el parametro

Tamaiio de archivos guardados.
« Cantidad maxima de archivos guardados permitida en el pardmetro Conteo

de archivos guardados.

También se especifica un porcentaje de reduccion, el cual indica al sistema
cuanto reducir cuando se alcanza el maximo.
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Tamano de
archivos

guardados

Conteo de
archivos

guardados

% de
reduccion de
archivos

guardados

Solo es valido si los parametros Administrar archivoes guardados y
Guardar con éxito se definen en verdadero.

El tamafio total maximo de todos los archivos en el directorio de
almacenamiento. Un valor valido es un numero en el rango de 0 a
281474976710655. Estos valores se especifican en kilobytes, megabytes o
gigabytes. 100 megabytes es el valor predeterminado.

Si cambia este parametro, el cambio no se implementa hasta que se reinicia
la recopilacion o el servicio Log Collector.

Solo es valido si los parametros Administrar archivos guardados y
Guardar con éxito se definen en verdadero. La cantidad maxima de archivos
guardados en el directorio de almacenamiento. Un valor valido es un numero
en el rango de 0 a 65536. 65536 es el valor predeterminado.

Si cambia este parametro, el cambio no se implementa hasta que se reinicia
la recopilacion o el servicio Log Collector.

Porcentaje por tamafio o conteo de archivos guardados que el servicio Log
Collector elimina cuando se alcanza el tamafio o el conteo maximos. El
servicio elimina los archivos mas antiguos primero.

Un valor valido es un niimero en el rango de 0 a 100. 10 es el valor
predeterminado.
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Depurar Precaucion: Habilite la depuracion (defina este parametro en Activado o
Detallado) solamente si hay un problema en un origen de eventos y
necesita investigarlo. La habilitacion de la depuracion afectara
negativamente el rendimiento del Log Collector.

Habilita/deshabilita el registro de depuracion del origen de eventos.
Los valores validos son los siguientes:

« Desactivado = (predeterminado) deshabilitado
« Activado = habilitado

o Detallado = activado en el modo detallado: agrega a los mensajes

informacion del hilo de ejecucion e informacion contextual del origen.

Este parametro esta disefiado para depurar y monitorear problemas aislados
en la recopilacion de origenes de eventos. El registro de depuracion es
detallado, por lo que se debe limitar la cantidad de origenes de eventos para
minimizar el impacto en el rendimiento.

Si cambia este valor, el cambio se implementa inmediatamente (no es
necesario reiniciar).

Cancelar Cierra el cuadro de dialogo sin agregar el tipo de origen de eventos.

Aceptar Agrega los parametros del origen de eventos.
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Vista Sistema de servicios de Log Collection

Log Collector es un servicio que se ejecuta en un host de Log Decoder (conocido como un Local
Collector) o que envia eventos desde un Remote Collector a un Local Collector, y se configura y
administra de manera similar a un Log Decoder.

Para acceder a la vista Sistema de servicios de Log Collection, vaya a ADMINISTRAR >
Servicios, seleccione un servicio Log Collector y, a continuacion, seleccione Ver > Sistema.

Flujo de trabajo

En este flujo de trabajo se ilustran las tareas basicas necesarias para comenzar a recopilar
eventos mediante Log Collection.

You are here

Configure Verify that
Start Collection Log Collection
Collection Protocols and is Working
Services Event Sources

Perform Basic Setupa
Implementation Lockbox

¢, Qué desea hacer?

m Deseo... Documentacion

Administrador Realizar la implementacion basica de la Implementacion bésica

recopilacion de registros

Administrador Configurar un Lockbox para mantener la Configurar un Lockbox
configuracion de Lockbox

Administrador *Iniciar servicios de recopilacion de Iniciar servicios de recopilacion
registros.
Administrador Configurar protocolos y origenes de Configurar protocolos y origenes

eventos de recopilacion de registros. Y
de eventos de recopilacion

Administrador Verifique que la recopilacion de registros  Verificar que la recopilacion de
funcione.

registros esté¢ funcionando

*Puede realizar esta tarea aqui.

Temas relacionados

Implementacion basica

Vista rapida
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En la barra de herramientas Informacion de servicio de Log Collector, puede administrar los
datos de eventos mediante el icono de recopilacion para iniciar la recopilacion de datos de
eventos desde un protocolo detenido o detenerla desde un protocolo iniciado. En el icono Tareas
de host, puede seleccionar las tareas que desea ejecutar. También puede apagar el servicio y
reiniciarlo desde la barra de herramientas Informacion de servicio.

RSA' RESPOND  INVESTIGATE MONITOR  CONFIGURE ADMIN @ admin © ()

Hosts Services Ever Heal

& Change Service | [ -Log Collector |  System @

(@ Collection © [ HostTasks (& ShutdownService (U Shutdown Appliance Service () Reboot

Log Collector Service Information Appliance Service Information

(Log Collector) (Host)

14591.4,9682843 (Rev null) 11.0.0.0 (Rev nully

(1.66% of 32176 MB) 25408 KB (0.08% of 32176 MB)
2017-Sep-25 10:26:02

4 hours 50 minutes 19 seconds

2017-5ep-25 15:16:20 2017-5ep-25 15:16:21

Log Collector User Information Host User Information
admin admin
Administrators Administrators

connections.manage, logcollection.manage, logs.manage, sdk.content, sdk.manage, appliznce.manage, connections.mana
es.manage, storedproc.execute, storedproc.manage, sys.manage. storedproc.execute, storedproc.mana

manage, services.manage,
anage, users.manage

License Information

11573f1¢-7c52-4d17-9708-0 706271 84695

NETWITNESS SUITE 11.0.0.0-17092219!
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Parametros de configuracion del origen de eventos de ODBC

En este tema se explica como configurar el protocolo de recopilacion de ODBC que recopila
eventos de origenes de eventos que almacenan datos de auditoria en una base de datos mediante
la interfaz de software de Open Database Connectivity (ODBC).

Acceder a los parametros de configuracion de ODBC

Para acceder a los parametros de configuracion del origen de eventos de ODBC:

1. Vaya a Administration > Servicios en el ment de NetWitness Suite.

2. Seleccione un servicio de recopilacion de registros.

3. En Acciones, seleccione Ver > Configuraciéon para mostrar las pestafias de parametros de
configuracion de Log Collection.

La vista Configuracion del servicio se muestra con la pestafia General de Log Collector
abierta.
4. Haga clic en la pestaia Origenes de eventos y seleccione ODBC/Configuracién en el

menu desplegable.

Flujo de trabajo

En este flujo de trabajo se ilustran las tareas basicas necesarias para comenzar a recopilar
eventos mediante Log Collection.

You are here

Verify that
Log Collection
is Working

Configure
Perform Basic Setupa Start Collection

Implementation Lockbox Collection Protocols and
Services Event Sources

¢ Qué desea hacer?

m Deseo... Documentacion

Administrador Realizar la implementacion basica de la Implementacion basica
recopilacion de registros.

Administrador Configurar un Lockbox para mantener la Configurar un Lockbox
configuracion de Lockbox.

Administrador Iniciar servicios de recopilacion de Iniciar servicios de recopilacion
registros.
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m Deseo... Documentacion

Administrador *Configurar protocolos y origenes de Configurar protocolos y origenes
eventos de recopilacion de registros.

de eventos de recopilacion

Administrador Verifique que la recopilacion de registros ~ Verificar que la recopilacion de
funcione. registros esté funcionando

*Puede realizar esta tarea aqui.

Temas relacionados

Configurar origenes de eventos de ODBC en NetWitness Suite

Configurar nombres de origenes de datos (DSN)

Solucionar problemas de la recopilacion de ODBC

Crear un archivo typespec personalizado para la recopilacion de ODBC

Parametros de nombre de origen de datos (DSN)

Use el panel Origenes para revisar, agregar, modificar y eliminar parametros de Nombre de
origen de datos (DSN).

Panel Origenes

Un DSN de ODBC Ile indica al Log Collector como comunicarse con el terminal de ODBC.

Cuando configura un nombre de origen de datos con informacién tal como qué controlador de
ODBC debe usar o el nombre de host y el puerto del terminal de ODBC, hace referencia al

DSN de ODBC.

Una DSN ODBC es una secuencia de pares de valor de nombre. Para obtener informacion sobre
los nombres validos de un tipo de origen de datos de ODBC determinado, como Sybase,
Microsoft SQL Server u Oracle, descargue DataDirect Connect Series for ODBC User's Guide
en Progress DataDirect Document Library.

Barra de herramientas

En la siguiente tabla se proporcionan descripciones de las opciones de la barra de herramientas.

-+ Abre el cuadro de dialogo Agregar DSN, en el cual se agrega un origen
de eventos para el tipo de origen de eventos que seleccioné en el panel
Categorias de evento.
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4

& Import Source

™ Export Source

M Test Connecticn

Elimina los origenes de eventos seleccionados.

Abre el cuadro de dialogo Editar DSN, en el cual se modifican los
parametros de configuracion del origen de eventos seleccionado.

Cuando selecciona varios origenes de eventos, esta opcion abre el cuadro
de dialogo Edicion en masa de origen, en el cual puede editar los valores
de los parametros de los directorios de archivos seleccionados.

Abre el cuadro de dialogo Opcion Adicion en masa, en el cual puede
importar parametros de DSN masivamente desde un archivo con valores
separados por coma (CSV). El cuadro de didlogo Opcion Adicion en
masa tiene las siguientes dos opciones:

o Importar archivo CSV

o Pegar contenido CSV

Crea un archivo .csv que contiene los parametros de los DSN
seleccionados.

Valida los parametros de configuracion de la base de datos de ODBC
seleccionada.

Cuadro de dialogo Agregar/Editar DSN

En este cuadro de didlogo, se agrega o modifica un origen de eventos del origen de eventos

seleccionado.

Parametros basicos

m Descripcion

DSN* El nombre del origen de datos (DSN) que define la base de datos desde la cual
se recopilan eventos.

Seleccione un DSN existente en la lista desplegable. Para obtener detalles,
consulte Pardmetros de configuracion del origen de eventos de DSN de ODBC.

Nombre de  Nombre de usuario que usa el nombre del origen de datos para conectarse con la
usuario*® base de datos. Debe especificar el nombre de usuario cuando cree el origen de
eventos.
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m Descripcion

Contrasefa

Habilitado

Direccion*

Contrasefa que usa el nombre del origen de datos para conectarse con la base de
datos.

Precaucion: La contrasefia se cifra internamente y se muestra en su forma
cifrada.

Seleccione la casilla de verificacion para habilitar la configuracion del origen de
eventos con el fin de iniciar la recopilacion. La casilla de verificacion esta
seleccionada de manera predeterminada.

Este campo no se usa para ODBC. El Log Collector utiliza la direccion que
aparece en el archivo ODBC.ini.

Parametros avanzados

Tamano
maximo de
celda

Valor nulo

Intervalo de

Tamafio maximo en bytes de los datos que el Log Collector puede extraer de
una celda de la base de datos. El valor predeterminado es 2048.

Cadena de caracteres que el Log Collector muestra cuando se devuelve NULO
para una celda de la base de datos. Valor predeterminado: “” (nulo).

El intervalo (cantidad de tiempo en segundos) entre cada encuesta. El valor

sondeo predeterminado es 180.
Por ejemplo, si especifica 180, el recopilador programa un sondeo del origen de
eventos cada 180 segundos. Si aun se esta realizando el ciclo de sondeo
anterior, el recopilador espera a que ese ciclo termine. Si esta sondeando una
gran cantidad de origenes de eventos, es posible que el sondeo tarde mas de
180 segundos en comenzar porque los subprocesos estan ocupados.

Maximo de  La cantidad maxima de eventos por ciclo de sondeo (cuantos eventos se

eventos de  recopilan por ciclo de sondeo).

encuesta
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Depurar

Precaucion: Precaucion: Habilite la depuracion (defina este parametro en
Activado o Detallado) solamente si hay un problema en un origen de eventos
y necesita investigarlo. La activacion de la depuracion afectara
negativamente el rendimiento del Log Collector.

Habilita o deshabilita el registro de depuracion del origen de eventos. Los
valores validos son los siguientes:

o Desactivado = (predeterminado) deshabilitado

o Activado = habilitado

o Detallado = activado en el modo detallado: agrega a los mensajes

informacion del hilo de ejecucion e informacion contextual del origen.

Este parametro esta disefiado para depurar y monitorear problemas aislados en
la recopilacion de origenes de eventos. Si cambia este valor, el cambio se
implementa inmediatamente (no es necesario reiniciar). El registro de
depuracion es detallado, por lo que se debe limitar la cantidad de origenes de
eventos para minimizar el impacto en el rendimiento.

Identificador Codigo de identificacion inicial que el Log Collector asigna a este origen de

de rastreo eventos si la recopilacion no se inicia. Si no hay ningun valor para este

inicial parametro, el Log Collector comienza al final de la tabla y solo extrae filas
después del final de la tabla a medida que se agregan. El valor predeterminado
es "" (nulo).

Nombre del  Solamente para origenes de eventos de Microsoft SQL Server, la ubicacion del
archivo directorio de archivos de rastreo (por ejemplo, C:\MyTraceFiles).

Consulte la Guia de configuracion del origen de eventos de Microsoft SQL
Server de RSA, disponible en RSA Link:
https://community.rsa.com/docs/DOC-40241.

Probar Comprueba los parametros de configuracion especificados en este cuadro de
conexion dialogo para asegurarse de que estén correctos.

Cancelar Cierra este cuadro de dialogo sin agregar ni modificar pardmetros de DSN.
Aceptar Agrega o modifica los parametros de DSN.
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Parametros de configuracién del origen de eventos de DSN de
obDBC

Los origenes de eventos de Open Database Connectivity (ODBC) requieren los Nombres de
origen de datos (DSN); de modo que debe definir DSN con sus pares de valores asociados para
la configuracion de origen de eventos de ODBC.

Acceder a los parametros de configuracion de ODBC

Para acceder a los parametros de configuracion del origen de eventos de ODBC:

1. Acceda a la vista Servicios, para lo cual debe seleccionar Admin > Servicios en el menu de
NetWitness Suite.

2. Seleccione un servicio de recopilacion de registros.

3. En Acciones, seleccione & “ver > Configuracion para mostrar las pestafias de
parametros de configuracion de Log Collection.

La vista Configuracion del servicio se muestra con la pestafia General de Log Collector
abierta.

4. Haga clic en la pestaiia Origenes de eventos y seleccione ODBC/DSN en el ment

desplegable.
Flujo de trabajo

En este flujo de trabajo se ilustran las tareas basicas necesarias para comenzar a recopilar
eventos mediante Log Collection.

You are here

Verify that
Log Collection
is Working

Configure
Perform Basic Setupa Start Collection

Implementation Lockbox Collection Protocols and
Services Event Sources

¢, Qué desea hacer?

m Deseo... Documentacion

Administrador Realizar la implementacion basica de la Implementacion

recopilacion de registros. basica
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m Deseo... Documentacion

Administrador

Administrador

Administrador

Administrador

Configurar un Lockbox para mantener la

configuracion de Lockbox.

Iniciar servicios de recopilacion de registros.

*Configurar protocolos y origenes de eventos

de recopilacion de registros.

Verifique que la recopilacion de registros
funcione.

*Puede realizar esta tarea aqui.

Temas relacionados

o Configurar origenes de eventos de ODBC en NetWitness Suite

o Configurar nombres de origenes de datos (DSN)

Configurar un
Lockbox

Iniciar servicios de
recopilacion

Configurar protocolos

y origenes de eventos

de recopilacion

Verificar que la_
recopilacion de
registros esté
fancionando

Parametros de configuracién de DSN de ODBC

En este tema se describen los parametros de configuracion de DSN de nombres de origen de

datos.

Panel DSN

El panel DSN permite agregar, eliminar o editar DSN y los pares de nombre-valor de DSN para
origenes de eventos de ODBC.

m Descripcion

Muestra el cuadro de didlogo Agregar DSN, donde define un DSN y sus

parametros.
- Elimina los DSN seleccionados.
4 Muestra el cuadro de didlogo Editar DSN, donde puede editar los pares de

nombre-valor del DSN seleccionado.
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m Descripcion

£ Manage Tel Muestra el cuadro de didlogo Administrar plantillas DSN que permite agregar o

eliminar plantillas de pares de nombre-valor de DSN.

Selecciona DSN.

DSN Nombre del DSN que agrego.

Pardmetros <name-value for="""' p="" pairs=""" the="""> </name-value>

Cuadro de dialogo Agregar/Editar DSN

En este cuadro de dialogo, se agrega o modifica un directorio de archivos del origen de eventos
seleccionado.

m Descripcion

Plantilla Seleccione una plantilla predefinida de pares de nombre-valor de valores de

DSN DSN para DSN.

Nombre de Agregue el nombre del DSN. No puede editar un nombre de DSN después de

DSN* agregarlo.

Este valor debe corresponder a una entrada de DSN en el archivo ODBC.ini. El
valor valido es una cadena de caracteres restringida a los siguientes caracteres:

[ a-zA-Z] [ a-zA-Z0-9]*

Esto significa que el directorio de archivos debe comenzar con una letra seguida
de ntimeros, letras y guiones bajos (por ejemplo, oracle _executive
compensation).

Pardmetros ¥ Agrega una fila donde puede definir un par de nombre-valor de parametro.
~— Elimina el par de nombre-valor de parametro seleccionado.

Nombre: Ingrese o modifique el nombre del parametro.

Selecciona pares de nombre-valor de parametro.

Valor: Ingrese o modifique el valor asociado con el nombre del parametro.

Cancelar  Cierra el cuadro de dialogo sin agregar el DSN y sus pares de nombre-valor o sin

guardar las modificaciones en los pares de nombre-valor.

Referencia 176



Guia de configuracion de la recopilacion de registros

m Descripcion

Guardar

Agrega el DSN y sus pares de nombre-valor o guarda las modificaciones en los

pares de nombre-valor.

Cuadro de dialogo Administrar plantillas DSN

En este cuadro de didlogo, puede agregar o eliminar plantillas de pares de nombre-valor de

DSN.

m Descripcion

Panel Seleccion de plantillas

+ Abre el panel Agregar plantilla, en el cual puede agregar una plantilla de pares
de nombre-valor de DSN.
- Elimina la plantilla seleccionada.
Selecciona una plantilla para eliminacion o modificacion.
Panel Agregar plantilla
+ Agrega una fila de pares de valores.
- Elimina una fila de pares de valores.
Selecciona una fila de pares de valores.
Nombre Ingrese el nombre del pardmetro.
Valor Ingrese el valor asociado con el nombre del parametro.
Cancelar  Cancela los cambios que realizé en el cuadro de dialogo.
Guardar  Agrega el DSN y sus pares de nombre-valor o guarda las modificaciones en los
pares de nombre-valor.
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m Descripcion

Cerrar Cierra el cuadro de didlogo sin agregar el DSN y sus pares de nombre-valor o sin

guardar las modificaciones en los pares de nombre-valor.
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Parametros de configuraciéon de Remote/Local Collectors

Cuando implementa Log Collection, debe configurar los Log Collectors para recopilar los
eventos de registro de diversos origenes de eventos y entregarlos de manera fiable y segura al
host de Log Decoder, donde se analizan y se almacenan para su posterior analisis.

En este tema se presentan las funciones de la vista Configuracion de servicios > pestaiia Remote
Collectors/Local Collectors.

Flujo de trabajo

En este flujo de trabajo se ilustran las tareas basicas necesarias para comenzar a recopilar
eventos mediante Log Collection.

You are here

Verify that
Log Collection
is Working

Configure

Perform Basic Setupa Start Collection
Implementation Lockbox Collection Protocols and
Services Event Sources

¢ Qué desea hacer?

m Deseo... Documentacion

Administrador Realizar la implementacion basica de la Implementacion
recopilacion de registros.

bésica
Administrador Configurar un Lockbox para mantener la Configurar un
configuracion de Lockbox. Lockbox
Administrador Iniciar servicios de recopilacion de registros. Iniciar servicios de

recopilaciéon

Administrador *Configurar protocolos y origenes de eventos Configurar protocolos

de recopilacion de registros. y origenes de eventos

de recopilacion

Administrador Verifique que la recopilacion de registros Verificar que la
funcione. recopilacion de
registros esté

funcionando

*Puede realizar esta tarea aqui.

Temas relacionados
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e Aprovisionar Local y Remote Collectors

o Configurar Local y Remote Collectors

Vista Configuracion de servicios

La vista Configuracién de servicios permite mantener todos los parametros de la recopilacion de

registros. La pestafa en la cual se mantienen los parametros de la implementacion que se

mencionan en esta guia es la pestafia Remote/Local Collectors:

« Si estd configurando un Local Collector, NetWitness Suite muestra la pestafia Remote
Collectors para que pueda configurar el Local Collector de modo que extraiga eventos de

Remote Collectors.

« Si esta configurando un Remote Collector, NetWitness Suite muestra la pestafia Local
Collectors para que pueda configurar el Remote Collector de modo que migre eventos a un

Local Collector.

Pestana Remote Collectors

En un Local Collector, el panel Remote Collectors proporciona una manera de agregar o
eliminar Remote Collectors desde donde el Local Collector extrae eventos.

Columna Descripcion

+ Muestra el cuadro de didlogo Agregar origen que permite seleccionar los

Remote Collectors desde los cuales desea que el Local Collector extraiga

eventos.
= Elimina el Remote Collector desde el panel Remote Collectors del Local
Collector.
] Muestra el cuadro de didlogo Editar origen para el Remote Collector
seleccionado.
Selecciona Remote Collectors.
Nombre Nombres de los Remote Collectors desde los cuales el Local Collector

extrae eventos actualmente.
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Columna Descripcion

Direccion

Direcciones IP de los Remote Collectors desde los cuales el Local Collector

extrae eventos actualmente.

Recopilaciones Elija los protocolos de recopilacion que el Remote Collector migra a un

Local Collector.

Puede seleccionar cualquier combinacion de protocolos. Si no selecciona un
protocolo, NetWitness Suite los selecciona todos.

Pestana Local Collector

En un Remote Collector, el panel Local Collector proporciona una manera de agregar o eliminar
los Local Collectors a los cuales desea que el Remote Collector migre eventos.

Seleccione el Destino o el Origen en el ment desplegable Seleccionar configuracion.

o Destino muestra el cuadro de dialogo Agregar destino remoto.

o Origen muestra el cuadro de didlogo Agregar origen.

En la siguiente tabla se describe el cuadro de didlogo Agregar origen.

Columna | Descripciéon

=+

Nombre

Direccion

Muestra el cuadro de dialogo Agregar origen que permite seleccionar los
Remote Collectors desde los cuales desea que el Local Collector extraiga

eventos.

Elimina el Remote Collector desde el panel Remote Collectors del Local

Collector.

Muestra el cuadro de dialogo Editar origen para el Remote Collector

seleccionado.

Selecciona Remote Collectors.

Nombres de los Remote Collectors desde los cuales el Local Collector extrae

eventos actualmente.

Direcciones IP de los Remote Collectors desde los cuales el Local Collector

extrae eventos actualmente.
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En la siguiente tabla se describe el panel Local Collectors.

Columna Descripcion

+ Muestra el cuadro de didlogo Agregar destino remoto correspondiente al

grupo que selecciond. Debe agregar Local Collectors de destino para este

grupo a los cuales desea que el Remote Collector migre eventos.

- Elimina el Log Collector de destino del grupo.

& Muestra el cuadro de didlogo Editar destino remoto para el Local Collector

de destino seleccionado.

Seleccione un Local Collector de destino.
Nombre del Muestra el nombre del Local Collector de destino.
destino
Direccion Muestra la direccion IP del Local Collector de destino.

Recopilaciones Elija los protocolos de recopilacion que el Local Collector extrae de un
Remote Collector.

Puede seleccionar cualquier combinacion de protocolos. Si no selecciona un
protocolo, NetWitness Suite los selecciona todos.

Pestainas de Log Collection

En este tema se describe las pestanas disponibles en la vista Log Collection.

Acceder a la vista Log Collection

1. Vaya a ADMINISTRAR > Servicios en el menu NetWitness Suite.
2. Seleccione un servicio de recopilacion de registros.

3. En Acciones, seleccione Ver > Configuracion para mostrar las pestafias de parametros de
configuracion de Log Collection.

La vista Configuracion del servicio se muestra con la pestafia General de Log Collector
abierta.
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4.

Seleccione cualquiera de las pestafias disponibles para ver o actualizar los pardmetros

correspondientes.

Pestaias disponibles

Use la vista Admin > Servicios para mantener los parametros de Log Collection. Tiene las

siguientes pestafas:

General: contiene parametros generales que rigen la operacion del servicio Log Collector y

cada protocolo de recopilaciéon. Consulte Pestafia General de la recopilacion de registros para

obtener mas informacion.

Remote Collectors: use esta pestafia para configurar Remote Collectors. Consulte Configurar

Local y Remote Collectors para obtener mas informacion.

Archivos: proporciona una interfaz para editar archivos de configuracion de Log Collector.

Origenes de eventos: use esta pestafa para configurar la recopilacion de los origenes de

eventos. Consulte Pestafia Origenes de eventos de recopilacidn de registros para obtener mas

informacion.

Destinos de evento: Use la pestaia Destinos de evento de la vista Configuracion del servicio
Log Collection para configurar el destino de los datos de eventos que recopila el Log

Collector. Consulte Pestafia Destinos de evento de la recopilacion de registros para obtener mas

informacion.

Ajustes de configuracion: contiene parametros para la configuracion de seguridad de

Lockbox y administracion de certificados.

Configuracion del servicio Appliance: contiene parametros de configuracion para el

servicio RSA NetWitness Suite Core Appliance.

Consulte las pestafias Archivos y Configuracion del servicio Appliance en la Guia de
configuracion de hosts y servicios para obtener informacion sobre los parametros de

configuracion en estas pestafias.
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Pestana General de la recopilacion de registros

En este tema se presentan las funciones de la vista Configuracion de servicios > pestafia
General que se relacionan especificamente con Log Collector.

Para acceder a la pestafia General de la recopilacion de registros:

1. Vaya a ADMINISTRAR > Servicios en el ment de NetWitness Suite.
2. Seleccione un servicio de recopilacion de registros.

3. Haga clic en Lo bajo Acciones y seleccione Ver > Configuracion.

La vista Configuracion del servicio se muestra con la pestafia General de Log Collector
abierta.

Flujo de trabajo

En este flujo de trabajo se ilustran las tareas basicas necesarias para comenzar a recopilar
eventos mediante Log Collection.

You are here

Configure
Perform Basic Setupa Start Collection

Verify that
Log Collection
is Working

Implementation Lockbox Collection Protocols and
Services Event Sources

¢ Qué desea hacer?

m Deseo... Documentacion

Administrador Realizar la implementacion basica de la Implementacion
recopilacion de registros.

bésica
Administrador Configurar un Lockbox para mantener la Configurar un
configuraciéon de Lockbox. Lockbox
Administrador Iniciar servicios de recopilacion de registros. Iniciar servicios de

recopilacion

Administrador Configurar protocolos y origenes de eventos de  Configurar protocolos

recopilacion de registros. y origenes de eventos

de recopilaciéon
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m Deseo... Documentacion

Administrador *Verificar que la recopilacion de registros esté ~ Verificar que la
funcionando. recopilacion de
registros esté

funcionando

*Puede realizar esta tarea aqui.

Temas relacionados

o Configurar origenes de eventos de AWS (CloudTrail) en NetWitness Suite

o Configurar origenes de eventos de punto de control en NetWitness Suite

o Configurar origenes de eventos de archivos en NetWitness Suite

o Configurar origenes de eventos de Netflow en NetWitness Suite

o Configurar origenes de eventos de ODBC en NetWitness Suite

o Configurar origenes de eventos de SDEE en NetWitness Suite

o Configurar origenes de eventos de SNMP en NetWitness Suite

o Configurar origenes de eventos de syslog para Remote Collector

o Configurar origenes de eventos de VMware en NetWitness Suite

o Configurar origenes de eventos de Windows en NetWitness Suite

o Configuracion de la recopilacion de Windows existente y NetApp

Vista rapida

El administrador de RSA NetWitness Suite debe configurar origenes de eventos para enviar
registros a los recopiladores. Cuando estan configurados, los origenes de eventos sondean
origenes de eventos, recuperan registros y envian los datos de eventos a NetWitness Suite.

Panel Configuracion del sistema

El panel Configuracion del sistema administra la configuracion de un servicio de NetWitness
Suite. Cuando un servicio se agrega por primera vez, se aplican valores predeterminados. Puede
editar estos valores para ajustar el rendimiento. Consulte la pestaiia General para obtener una
descripcidn de estos parametros.
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System Configuration «——

Name

Compression —— —E
Part 1—“
SSLFIPS Mode «+— —n
55L Fort ‘—E

Stat Update Interval ¢— ﬂ

Threads +——— —n

El panel Configuracion del sistema administra la configuracion de un servicio de

NetWitness Suite.

Compresion: La cantidad minima de bytes que se deben transmitir por respuesta antes de
la compresion. Si se define en 0, se deshabilita la compresion. El valor predeterminado
es 0.

Un cambio en el valor se aplica de inmediato en todas las conexiones subsiguientes.
Puerto: El puerto en el cual escucha el servicio. Los puertos son:

o 50001 para Log Collectors

50002 para Log Decoders

50003 para Brokers

50004 para Decoders

50005 para Concentrators

e 50007 para otros servicios

Modo SSL FIPS: Cuando se habilita (activado), la seguridad de la transmision de datos se
administra mediante el cifrado de informacion y la entrega de autenticacion mediante

certificados SSL. El valor predeterminado es off.

Puerto SSL: El puerto SSL de NetWitness Suite Core en el cual escucha el servicio. Los

puertos son:

e 56001 para Log Collectors
e 56002 para Log Decoders
o 56003 para Brokers

e 56004 para Decoders

L[] [ ] [ ] [ ]

e 56005 para Concentrators
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- e 56007 para otros servicios
(M Intervalo de actualizacion de estadisticas: La cantidad de milisegundos entre las
actualizaciones de estadisticas del sistema. Los niimeros mas bajos permiten
actualizaciones frecuentes y pueden retrasar otros procesos. El valor predeterminado es
1,000.

Un cambio en el valor se aplica de inmediato.

gl Subprocesos: El nimero de hilos de ejecucion en el pool de hilos de ejecucion para
manejar solicitudes entrantes. Si se define en 0, se permite que el sistema decida. El
valor predeterminado es 15.

Un cambio se hace efectivo con el reinicio del servicio.

Panel Configuracién de recopilador

El panel Configuracion de recopilador proporciona una manera de habilitar el inicio automatico
de la recopilacion de registros por tipo de origen de eventos.

Collector Configuration «—

Name

Check Point Collection

File Collection

Start Collection on Service Startup &«
Metflow Collection

Start Collection on Service Startup

ODEBC Collection

Start Collection on Service Startup

El panel Configuracion de recopilador proporciona una manera de habilitar el inicio
automatico de la recopilacion de registros por tipo de origen de eventos.
Activar todo habilita la recopilacion automatica de todos los tipos de eventos.

Activar todo = inicia la recepcidn de eventos y la recopilacién de registros para todos los
tipos de eventos cuando se inicia el servicio Log Collector.

Deshabilitar todo deshabilita la recopilacion automatica de todos los tipos de eventos.

Deshabilitar todo = (valor predeterminado) no recibe datos de eventos para ningln tipo
de evento hasta que usted inicia explicitamente la recopilacion.

Iniciar la recopilacion en el arranque del servicio habilita el inicio automatico, por tipo de

origen de eventos, de la recopilacion de registros cuando se inicia el servicio Log
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Collector. Los valores validos son los siguientes:
o Seleccionado = inicia la recopilacion de registros cuando se inicia el servicio Log
Collector.

o No seleccionado = (predeterminado) no recopila datos de eventos hasta que usted
inicia explicitamente la recopilacion.

RIl Aplicar: Haga clic en Aplicar para guardar los cambios realizados en los valores de los

parametros.
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Pestana Destinos de evento de la recopilacion de registros

Use la pestafia Destinos de evento de la vista Configuracion del servicio Log Collection para
configurar el destino de los datos de eventos que recopila el Log Collector:

o Log Decoders

o Feed de identidad

Requisitos previos
Debe implementar la siguiente configuracion para crear un feed de identidad.
o Un servicio Log Collector con un procesador de eventos de feed de identidad

o Un servicio Log Collector con la recopilacion de Windows configurada y habilitada

Nota: Consulte el tema “Crear un feed de identidad” de la Guia de administracion de
recursos de Live para obtener mas informacion sobre como crear e investigar acerca de un
feed de identidad.

Flujo de trabajo

En este flujo de trabajo se ilustran las tareas basicas necesarias para comenzar a recopilar
eventos mediante Log Collection.

You are here
Verify that

Log Collection
is Working

Configure
Perform Basic Setupa Start Collection

Implementation Lockbox Collection Protocols and
Services Event Sources

¢Qué desea hacer?

m Deseo... Documentacion

Administrador Realizar la implementacion basica de la Implementacion
recopilacion de registros. basica

Administrador Configurar un Lockbox para mantener la Configurar un
configuracion de Lockbox. Lockbox

Administrador Iniciar servicios de recopilacion de registros. Iniciar servicios de

recopilacion
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Deseo... Documentacioén
Administrador *Configurar protocolos y origenes de eventos Configurar protocolos
de recopilacion de registros. y origenes de eventos

de recopilacion

Administrador Verifique que la recopilacion de registros Verificar que la
funcione. recopilacion de
registros esté

funcionando
*Puede realizar esta tarea aqui.

Temas relacionados

o Consulte el tema Crear un feed de identidad en la Guia de administracion de recursos de
Live.

Vista rapida

La pestana Destinos de evento de la vista Configuracion del servicio Log Collection permite
configurar el destino de los datos de eventos que recopila el Log Collector.

@

) admin
SERVICES

% ChangeService | M logCollector |  Config

General  Remote Collectors Files Event Sources [SVSIDEMENDIEN settings  Appliance Service Configuration

Seleet Event
Destinations.

Log Decoder v
Destination Groups

+

O Name ~

logdecader

11.0.0.0-170709005430.1 9127d8d

El permiso requerido para acceder a esta vista es Administrar servicios.

1. Vaya a ADMINISTRAR> Servicios.
2. Seleccione un servicio de recopilacion de registros.

3. En Acciones, seleccione = JOBN Ver > Configuracion para mostrar las pestafias de

parametros de configuracion de Log Collection.
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4. Haga clic en la pestafia Destinos de evento.

5. En el menu desplegable Seleccionar destinos de evento:

o Seleccione Log Decoder para configurar destinos de Log Decoder para los datos de

eventos que recopila el Log Collector.

automaticamente.

Nota: Debe seleccionar un servicio Log Decoder en el cuadro de dialogo
Agregar destino de Log Decoder, pero el resto de la configuracion se realiza

o Seleccione Feed de identidad para configurar un destino de feed de identidad para los

datos de eventos que recopila Log CollectorLog Collector.

&% Change Service | -Log Collector | Config &

General Remote Collectors Files ALVl Event Destinations Settings

Select Event - -
Destinations Log Decode

Destination Groups Log Decoders

+ - +
M| Name ~ | Name ~ Host Port ssL Failover Log Decoders Status
¥ logdecoder [0 logdecoder 127.0.0.1 514 false started
| Page 1 of1 | | Page 1 of 1 | | C Items 1 -1 of 1

Appliance Service Cenfiguration

& Change Service | -Log Collector | Config &

General Remote Collectors Files SNl  Event Destinations

Select Event

Destinations Identity Feed v

Identity Feed

Settings

Appliance Service Configuration

-
£ Name ~ Rollover Interval Update Interval Event Source Filter | Status Start Processor on Service Startup
¥ IDFEED 3 1 true
| Page 1 of1 | | ¢ Iltems 1 -1 of 1
Referencia
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Pestana Origenes de eventos de recopilacion de registros

Use la pestafia Origenes de eventos para configurar los origenes de eventos de AWS
(CloudTrail), Punto de comprobacion, Archivo, ODBC, SDEE, SNMP, Syslog, VMware,
Windows y Windows existente.

Para acceder a la pestafia Origenes de eventos, vaya a ADMINISTRAR > Servicios >
seleccione el servicio Log Collection > Ver > Configuracion > Origenes de eventos.

Flujo de trabajo

En este flujo de trabajo se ilustran las tareas basicas necesarias para comenzar a recopilar
eventos mediante Log Collection.

You are here

Configure
Perform Basic Start Collection

Verify that
Log Collection
is Working

Implementation Collection Protocols and
Services Event Sources

¢, Qué desea hacer?

m Deseo... Documentacion

Administrador Realizar la implementacion basica de la Implementacion
recopilacion de registros. basica
Administrador Configurar un Lockbox para mantener la Configurar un_
Lockbox

configuracion de Lockbox.

Administrador Iniciar servicios de recopilacion de registros. Iniciar servicios de
recopilacion

Administrador *Configurar protocolos y origenes de eventos Configurar protocolos

de recopilacion de registros. y origenes de eventos

de recopilacion

Administrador Verifique que la recopilacion de registros Verificar que la
funcione. recopilacion de

registros esté
funcionando

*Puede realizar esta tarea aqui.
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Temas relacionados

o Configurar origenes de eventos de AWS (CloudTrail) en NetWitness Suite

o Configurar origenes de eventos de punto de control en NetWitness Suite

o Configurar origenes de eventos de archivos en NetWitness Suite

o Configurar origenes de eventos de ODBC en NetWitness Suite

o Configurar origenes de eventos de SDEE en NetWitness Suite

o Configurar origenes de eventos de SNMP en NetWitness Suite

o Configurar origenes de eventos de syslog para Remote Collector

o Configurar origenes de eventos de VMware en NetWitness Suite

o Configurar origenes de eventos de Windows en NetWitness Suite

o Configuracion de la recopilacion de Windows existente y NetApp

Vista rapida

La vista Configuracion tiene dos menus desplegables:

o El menu de la izquierda enumera todos los protocolos de recopilacion disponibles.

General

Check Point | ~ [§Config

NECK PO

File
Metflow
oDBC
Plugins
SDEE
SHMP
Wilware
Windows

Remote Collectors

S

Files

Sources

+

MName

SA_OPSEC

Event Sources I

wr

& Import Source

Address Ser

101, cp
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o El menu de la derecha tiene dos opciones: Configuracion y Filtro.

General Remote Collectors Files Event Sources I

Check Point

Event Categorif

[ TR—

Bomom o it E™ s s cniman

La vista Configuracion de la pestaiia Origenes de eventos tiene dos paneles: Categorias de
evento y Origenes.

Nota: Para obtener detalles acerca del elemento de ment Filtro, consulte Configurar filtros de
eventos para un Log Collector.

Menu Tipos de origen de eventos

La pestafia Origenes de eventos de Log Collector tiene un menu desplegable de dos casillas en
las cuales se selecciona el protocolo de recopilacion y cualquier parametro de apoyo para ese
protocolo.

En la casilla izquierda, seleccione uno de los siguientes protocolos: Punto de comprobacion,
Archivo, ODBC, Plug-ins, SDEE, SNMP, SNMP, VMware, Windows y Windows existente.

En la casilla derecha, seleccione:

o Configurar para configurar los parametros genéricos del origen de eventos para el tipo que
selecciono en la lista desplegable de la izquierda. Todos los paneles Config tienen una barra
de herramientas con estas opciones:

o Agregar, Editar y Eliminar
o Importar (también Importar origen, Importar DSN)
o Exportar (también Exportar origen, Exportar DSN)
o Enel caso de ODBC, SNMP y Windows solamente:
o Para la recopilacion de ODBC, seleccione los DSN que se configuraran.
o Para SNMP, Administrador de usuarios de SNMP v3

o Para configuracion de Windows, dominios de Kerberos

Cuando selecciona una opcion, aparece un panel de configuracion donde puede configurar los
parametros de recopilacion de los origenes de eventos. Los paneles de configuracion de los
origenes de eventos tienen algunas diferencias leves y se describen por separado.
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Panel Categorias de evento

Una vez que selecciona un protocolo de recopilacion, el panel Categorias de evento se completa
con todos los origenes de eventos que configurd para ese protocolo. Por ejemplo, en la siguiente
imagen se muestran los origenes de eventos de ODBC que se configuraron:

General Remote Collectors

oDBC v Config
Event Catego [[Q_S_n
o '
w1
Name
asels

ciscolmsaudit ﬂ
r’f"

¥  emcionixuim
itim
micafeenac
netflowanalyzer_security
oracle_12c_auditing

aracledw

El panel Categorias de evento proporciona una manera de agregar o eliminar tipos de origenes
de eventos.

|Gl Muestra el cuadro de dialogo Tipos de origen de evento disponibles, en el cual se
selecciona el tipo de origen de eventos para el cual desea definir parametros.
Elimina los tipos de origenes de eventos seleccionados en el panel Categorias de evento.

Selecciona los tipos de origenes de eventos.

Muestra el nombre de los tipos de origenes de eventos que ha agregado.

Panel Origenes

En el panel Origenes se enumeran los valores de los parametros para el tipo de origen de
eventos seleccionado. Para obtener detalles, consulte los temas de cada protocolo de
recopilacion.

195 Referencia



Guia de configuracion de la recopilacion de registros

Pestaina Ajustes de configuracion de Log Collection
Use la pestafia Ajustes de configuracion para:

o Configurar un lockbox

o Restablecer valor de sistema estable

o Administrar certificados

Precaucion: Si el nombre del host donde esta instalado el Log Collector se cambia después de
la instalacion, el Log Collector no recopilara eventos de los origenes de eventos. Si cambia el
nombre del host, debe restablecer los valores de sistema estable.

Para acceder a la pestafia Ajustes de configuracion de Log Collection, vaya a ADMINISTRAR
> Servicios. En la cuadricula Servicios, seleccione un servicio Log Collector. Haga clic en el
menu Acciones recortado bajo Acciones y seleccione Ver > Configuracion.

Flujo de trabajo

En este flujo de trabajo se ilustran las tareas basicas necesarias para comenzar a recopilar
eventos mediante Log Collection.

You are here
Configure Verify that
Setupa Start Collection Log Collection
Lockbox Collection Protocols and is Working

I Services Event Sources

Perform Basic
Implementation

¢ Qué desea hacer?

m Deseo... Documentacion

Administrador Realizar la implementacion basica de la Implementacion
recopilacion de registros. basica

Administrador *Configurar un Lockbox para mantener la Configurar un
configuracion de Lockbox. Lockbox

Administrador Iniciar servicios de recopilacion de registros. Iniciar servicios de

recopilaciéon

Administrador Configurar protocolos y origenes de eventos de  Configurar protocolos

recopilacion de registros. y origenes de eventos

de recopilacion
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Deseo... Documentacion

Administrador Verifique que la recopilacion de registros Verificar que la
funcione. recopilacion de
registros esté

funcionando
*Puede realizar esta tarea aqui.

Temas relacionados

o Consulte el tema “Crear un feed de identidad” en la Guia de administracion de recursos de

Live.

Vista rapida

Este es un ejemplo de la pestana Ajustes de configuracion.

RSA RESPOND INVESTIGATE MONITOR  CONFIGURE ADMIN (D admin ®@

Hosts Services Event

& Change Service | -Log Collector |  Config

General  Remote Collectors Files  EventSources Event Destinations [EESSUNESE Appliance Service Configuration

Lockbox ) )
comificates LOCKDOX Security Settings

Set or change the lockbox password. You will be required to enter this password to perform any lackbox management.

0ld Lockbox
password

New Lockbox
Password

Reset Stable System Value

This operation sets the system fingerprint in the lackbox, This is typically only required after changing the host hardware.

srmrrrer

Lockbox Freveve
Password

Generate New Encryption Key

Generates a new internal encryption key and re-encrypts the log collector’s encrypred configuration values with it

NETWITNE
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Solucionar problemas de la recopilacion de

registros

En este tema se describe el formato y el contenido de la solucion de problemas de recopilacion
de registros. NetWitness Suite informa sobre los problemas de Log Collector o sobre posibles
problemas en las dos formas siguientes.

o Archivos de registro.

o Vistas de monitoreo del estado y la condicion.

Archivos de registro

Si un protocolo de recopilacion de origenes de eventos especifico presenta problemas, puede
revisar los registros de depuracion para investigarlos. Cada origen de eventos posee un
parametro de depuracion que puede habilitar (configurar en Activado o Detallado) para capturar
estos registros.

Precaucion: Active la depuracion solamente si este origen de eventos presenta problemas y
necesita investigarlos. Si activa la depuracion en todo momento, esta afectara negativamente
al rendimiento de Log Collector.

Monitoreo del estado y la condicién

El monitoreo del estado y la condicion le permite informarse oportunamente de posibles
problemas de hardware y software de modo que pueda evitar interrupciones. RSA recomienda
monitorear los campos estadisticos de Log Collector para asegurarse de que el servicio funcione
de manera eficiente y que no se encuentre en los valores maximos configurados ni cerca de
estos. Puede monitorear las siguientes estadisticas que se describen en la vista Admin > Estado
y condicion.

Ejemplo de formato de solucién de problemas

RSA NetWitness Suite devuelve los siguientes tipos de mensajes de error en los archivos de
registro.

timestamp failure (LogCollection) Message-Broker
Statistics:...

timestamp failure (AMQPClientBaseLogCollection):...
timestamp failure (MessageBrokerLogReceiver):...
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El Log Collector no puede comunicarse con el Message Broker porque el
Message Broker:

o dejo de funcionar.

o posee una configuracion de conexion erronea.

1. <use the="the" systemctl="systemctl" command="command"
on="on" console="console" to="to" check="check"
status="status" of="of" message="message"
broker="broker" shell="shell"
console.="console.">returns the following if the

message broker is not running:</use>
prompt$ systemctl status rabbitmg-server
rabbitmg start/running, process 10916

2. Inicie el RabbitMQ Message Broker en el nodo event-broker en la vista
Explorar:

[Event-Broker Log Callector (Log Collectar)

= LogC... <l

config
destination I

destinations
%[ event-broker . X
[ ]
[ event-processars e
Properties for Log Collector (Log Collectar) fevent-broker. X

L= Log Collector (LOG_COLLE..

& connections

&[T logrollection
B Tiogs start v
o

& sk Message Help
Start the event broker

[l services §
security.roles: logeollection.manage
i

[ storedproc
Clsys
B users

& deviceappliance

Response Cutput

+ I—

Solucién de problemas: Recopilacion de registros de Windows
mediante el agente de Endpoint

Los siguientes temas permiten solucionar problemas que se pueden producir durante el uso del
archivo de recopilacion de registros de Windows en el agente de Endpoint Insights.

Explicacion del formato del archivo de configuracion de registros de
Windows

Precaucion: No edite el archivo de configuracion generado. Si se realizan cambios, el agente
no lee la informacion del archivo.
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El archivo de configuracion de registros contiene informacion 1til para el andlisis de registros de
eventos. El siguiente es un ejemplo:

H### Warning: Do not modify this system generated file.
{

"enabled™ : true,
"configHame™ : "FE",
"serversT @ [ MO/ " 1,

"filter™ : "<QuervList»<Query Id='0'> <Select
Path="'ForwardedEvents'>*</Select> </Queryy</QueryList>",
"testLoglnLoad™ : true

ghyrOSYeqkdediES¥UT3619261.0F2Z2vUTIU2 skl ntgMleVIENFekwglghZ 8¥mPravheOTE6wiYh
uWezDLOWE/PPo+x5bErzviobhlAT zwhusl HVk4R4sYP4MRgGCeuiikC2pME66 TPEbFgl+sUESsxZ
eFN91ciFPUjIIujuldd0uMhnyurd4tt+4F/WEIsB15TpTow2 DENRHvDBShEEIE1107 /nZ0WpS00Fg
vHx90Nu542d00h] rCloDyucwdh] gl kxmTVE sATOwwWxZT 1wUbmnDRPoiIvTG7TegERVDDygGou2Ii+
fkijkFhuxTtafkWIeleQiBt=1BAk+ JZHEDENYdYqUg—

El archivo de configuracion generado contiene lo siguiente:

o Nombre de la configuraciéon: Nombre del archivo de configuracion.

o Servidores: Conjunto de direcciones URL de servidores que describen su direccion y el
protocolo que se utilizara cuando se reenvien los registros. El agente intentard ponerse en

contacto con ellos en orden.

o Filtrar: XML compatible con el Visor de eventos de Windows que describe los canales que
se inspeccionaran y las exclusiones de ID de evento. Un filtro XML estandar para realizar la
recopilacion desde la aplicacion y el sistema del canal con un ID de evento excluido de
ambos tendria el siguiente aspecto:

<QuerylList>
<Query Id="@" Path="Application">
<Select Path="Application">*</Select>
<Select Path="System">*</Select>
<Suppress Path="Application">*[System[ (EventID=3366)]]</Suppress>
<Suppress Path="System">*[System[ (EventID=3366)]]</Suppress>
</Query>
</QuerylList>

o Habilitado: Permite deshabilitar la recopilacion, pero enviar de todos modos un registro de

prueba si eso esta habilitado.

o TestLogOnLoad: Enviara un mensaje de registro cuando se cargue una configuracion,

incluso si el reenvio de eventos no esta activado. Esto ayuda a los analistas a probar una
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configuracion antes de habilitar la recopilacion. Este mensaje no se registra localmente en el

registro de eventos de Windows.

Registro de prueba: Cémo leer

El mensaje de registro de prueba se envia cada vez que un agente de Endpoint con el archivo de
recopilacion de registros de Windows se instala por primera vez en un agente de Endpoint o
cuando se actualiza el archivo de configuracion de registros. Tras la instalacion o la
actualizacién correctas de la recopilacion de registros de Windows, se muestran 3 secciones en
el archivo de registro de prueba.

AQZ) Ager<Tome=2012.01 3071 0-28:320026073:2 FervarUimomep roe o o iacperria e 0 ‘_n

=

Rt Sucoess Message="The configuration wes :.--:e.“r

T
El

I@ll Tipo de mensaje de registro de prueba, direccion [P del agente, nombre de host del agente

y hora de generacion del registro de prueba

Configuracion que se proporcion6 durante la creacion del agente
Estado y el mensaje asociado con €l

Hay tres escenarios.

1. Implementacion correcta de una configuracidn de recopilacion de registros: El tipo de
mensaje de registro de prueba sera -1y el estado se mostrard como correcto.

Logs
WMSWIN-AgentTest-1: Agent=NWE AgentlP= AgentComputer=INENANSARM3L2C AgentTime=2018-02-
06T12:14:55.2503054Z ServerList=tcp:/f 1 4%, Filter="<QueryList=<Query |d="0'> <Select Path="System>*</5Select> </Query>

</QueryList>" Enabled=True ConfigHash=2380fcf7d025236d110a67105e41f3bd04a07fd36600c5ed931c41f0a2050c2
Status=5uccess Message="The configuration was loaded.”

2. Cada vez que se altera el archivo de configuracion de la recopilacion de registros: El
mensaje de prueba de agente se mostrara como -2 y aparecera un mensaje que indica que el
archivo de configuracion se alterd. En caso de que desee aplicar los cambios nuevamente,
vuelva a generar el archivo de recopilacion de registros.

[ 201802-16708:42.27  Log I Windowe Hosre BMSWIN-AgentTest-2: Agent=NWE Agenrlp= i geniCompurer=INENAN R!Mi\ger(ﬂmezzmgrﬁl—

16T11:05:23.72391 247 Message{ A configuration file with an invalid signature was rejected.”

3. Cuando el nombre del canal personalizado esta incorrecto: Se muestra el mensaje Status
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Failure. Vuelva a generar la recopilacion de registros con el canal correcto.

HBMSWIN-AgentTest-1: Agent=NWE AgentlP= #1521 AgentCompurer=INENANSARM3L2C AgentTime=2018-02-
167T08:43:00.03977067Z ServerList=tcp://' % ¥, Filter="<Querylist><Query Id="0"> <Select Path="Microsoft-Windows-
[0 2018-02-16T06:20:13 Log windows Windows Hosts AAD, *dSE\EcD «<Select Path="System'>*</Select> </Query></QueryList>" Enabled=False

ConfigHash=dcefeb08c2035013a2a10f012630a9aebaa 181d71d041bfb812040c713abalf2 Status=Failure Message="There was a
problem =pplying the configuration.”
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